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Rady a nastroje pro zabezpeceni serveru iSeries
(SC09-3653-07)

Uloha poc¢itati v organizacich se rychle méni. Spravei informaénich technologii, dodavatelé
softwaru, administratofi systému i revizofi se nyni musi divat jinym pohledem na fadu
oblasti, které diive povazovali za samoziejmé. V tomto vyctu by nemélo chybét ani
zabezpeceni serveru iSeries.

Systémy nyni poskytuji mnoho novych funkei, které se nesmirné lisi od tradi¢nich ucetnich
aplikaci. Uzivatelé se dostavaji do systému novymi zplsoby: prostfednictvim LAN,
komutovanych linek (vytaceného pfipojeni), bezdratoveé a pomoci siti vSech moznych typu.
Uzivateliim se ¢asto nikdy nezobrazi ptihlasovaci obrazovka. Velké mnozstvi organizaci
expanduje a rozsifuje své pole pusobnosti bud vytvorenim soukromych siti, nebo pomoci
Internetu.

Razem se zda, jako by systémy mély celou fadu novych dvefi a oken. Spravci
a administratofi systému maji odtivodnény zajem o to, jak chranit informacni zdroje v tomto
tak rychle se ménicim prostiedi.

Tato publikace poskytuje mnozinu praktickych podnétli pro pouzivani funkci zabezpeceni
serveru iSeries a pro vytvoieni provoznich procedur, které zohlednuji zabezpeceni.
Doporuceni v této knize plati pro instalaci s primérnymi pozadavky na zabezpeceni

a prumérnym stupném rizika. Zde uvedené informace neposkytuji vycerpavajici popis
dostupnych funkci zabezpeceni serveru iSeries. Pokud byste si chtéli precist informace

o dalsich volbach nebo potiebujete podrobnéisi informace, mohou vam byt dobrym zdrojem
publikace, které popisuje[Kapitola 17, “Souvisejici informace”, na strance 151}

Tyto informace také popisuji, jak nastavit a pouzivat nastroje pro zabezpeceni ochrany dat,
které jsou soucasti operacniho systému OS/400. Referencni informace tykajici se nastrojli pro
zabezpedeni ochrany dat najdete v ¢astech|Kapitola 4, “Jak nakonfigurovat server iSeries)|
aby pouzival nastroje zabezpedeni”, na strance 27|a [‘Piikazy a menu pro néstroje|
zabezpeceni” na strance 28 Najdete zde priklady pouziti téchto nastrojil.

Kdo by mél ¢gist tuto knihu

Za zabezpecCeni ochrany dat v systému je odpovédny spravce systému nebo administrator
systému. Tato odpoveédnost obvykle zahrnuje nasledujici ¢innosti:

* Nastaveni a spravu uzivatelskych profild.
* Nastaveni hodnot, které ovliviwji zabezpeceni ochrany dat, pro cely systém.
* Administraci opravnéni k objektim.

* Prosazovani a monitorovani metod zabezpeceni ochrany dat.

Jestlize jste odpoveédni za administraci zabezpeceni ochrany dat pro jeden ¢i vice systému

iSeries, jsou tyto informace urceny pravé vam. Pokyny v téchto informacich predpokladaji

toto:

* Znate zaklady obsluhy serveru iSeries, jako je napf. pfihlaseni nebo pouzivani ptikaza.

* Znate zakladni prvky zabezpeceni ochrany dat serveru iSeries: urovné zabezpeceni,
systémové hodnoty zabezpeceni, uzivatelské profily a zabezpeceni objekti.

Poznamka: Pichled téchto prvka obsahuje [Kapitola 1, “Zakladni prvky zabezpecenil
lserveru iSeries”, na_strance 3| Jestlize jsou pro vas tyto zakladni prvky nové,
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prectéte si téma Zdakladni zabezpeceni systému a planovani v ramci aplikace
iSeries Information Center. Dalsi podrobnosti najdete v ¢asti|“Nezbytnd
[pfedchozi a souvisejici informace”}

* Zabezpeceni ochrany dat ve vaSem systému jste aktivovali nastavenim systémové hodnoty
urovné zabezpeceni (QSECURITY) alespon na hodnotu 30.

Spole¢nost IBM nepietrzité rozviji moznosti zabezpeceni serveru iSeries. Cheete-li vyuzit
prinost téchto vylepseni, méli byste pravidelné aplikovat kumulativni PTF (opravy), ktera
jsou v soucasné dobé k dispozici pro vase vydani. Zjistéte, zda neobsahuji opravy, které jsou
vyznamné z hlediska zabezpeceni ochrany dat.

Jak pouzivat tyto informace

Pokud jste vas systém nenastavili, aby pouzival nastroje pro zabezpeceni ochrany dat, nebo
pokud mate produkt Security ToolKit for OS/400 nainstalovan pro niz$i vydani, postupujte
takto:

1. Zalnéte Casti|Kapitola 2, “Programy iSeries Security Wizard a eServer Security Planner”)|
|na strance 1 1| Zde najdete popis, jak pouzivat tyto funkce pii vybéru, jaké ndstroje pro
zabezpeceni ochrany dat jsou doporucovany a jak se s nimi naucit pracovat.

zabezpeceni v ramci aplikace iSeries Information Center.

Poznamka
Tato publikace obsahuje mnoho rad tykajicich se zabezpeceni serveru iSeries. Vas
systém muze vyzadovat ochranu jen v nékterych oblastech. Tyto informace by vas
mély seznamit s moznymi bezpecnostnimi riziky a jejich eliminaci. Potom se zaméite
na oblasti, které jsou nejkritictéjsi pro vas systém.

Nezbytné pfedchozi a souvisejici informace

xii

Vychozim bodem pro vyhledani technickych informaci k serveru iSeries by pro vas méla byt
aplikace iSeries Information Center.

K aplikaci Information Center se mtizete dostat dvéma zptisoby:
* Z teéchto webovych stranek
http://www.ibm.com/eserver/iseries/infocenter

* Z CD-ROM iSeries Information Center, SK3T-7436-04. Tento CD-ROM je dodavan
spolecné s novym hardwarem iSeries nebo pii objednavce vyssi verze softwaru IBM
Operating System/400. Tento CD-ROM si také muizete objednat na webovych strankach
IBM Publications Center:

http://www.ibm.com/shop/publications/order

Aplikace iSeries Information Center obsahuje nejnovéjsi aktualizované informace iSeries,
jako jsou napf. instalace softwaru a hardwaru, Linux, WebSphere, Java, vysoka dostupnost,
databaze, logické casti, CL piikazy a rozhrani API (application programming interfaces).
Dale zde najdete pomocné programy a vyhledavace, které vam pomohou pii planovani,
odstranovani problému a konfiguraci vaseho hardwaru a softwaru iSeries.

S kazdou novou objednavkou hardwaru dostanete CD-ROM Nastaveni a provoz serverii
iSeries, SK3T-7439-02. Tento CD-ROM obsahuje produkty IBM @server IBM e(logo)server
iSeries Access for Windows a privodce EZ-Setup. Produkt iSeries Access Family nabizi
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ucinnou sadu klientskych a serverovych funkci pro pfipojeni PC k serverim iSeries.
Privodce EZ-Setup automatizuje fadu uloh spojenych s nastavenim serveru iSeries.

Jak posilat pfipominky

Vase ohlasy jsou pro nas velmi dilezité, nebof nam pomahaji poskytovat piesnéjsi a vysoce

kvalitni informace. Mate-li néjaké pripominky k této knize nebo k jiné dokumentaci tykajici

se systému iSeries, vyplite formulaf pro pfipominky ctenati, ktery je uveden na konci této
knihy.

* Chcete-li poslat své pripominky postou, pouzijte formulai pro pfipominky ctenarti, ktery
ma na rubu vytistény adresy. Posilate-1i pfipominky z jiné zemé nez ze Spojenych statl
americkych, miizete formular predat mistni poboc¢ce IBM nebo zastupci IBM, ktery jej
odesle v ramci pausalizovaného postovného.

* Chcete-li poslat své pripominky faxem, pouzijte nékteré z téchto Cisel:
— Spojené Staty, Kanada a Portorico: 1-800-937-3430
— Ceska republika: +420 2 7213 1505, ostatni zemé: 1-507-253-5192

* Chcete-li poslat své pripominky radgji elektronickou cestou, pouzijte nékterou z téchto
e-mailovych adres:

— Pfipominky ke knihdm:
RCHCLERK@us.ibm.com

— Pripominky k aplikaci iSeries Information Center:
RCHINFOC@us.ibm.com

Do svych ptripominek nezapomerite zahrnout tyto udaje:

e Jméno knihy nebo téma iSeries Information Center.

* Publikacni ¢islo knihy.

+ Cislo stranky nebo téma knihy, ke které se vase pripominka vztahuje.
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Cast 1. Zakladni zabezpeéeni serveru iSeries
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Kapitola 1. Zakladni prvky zabezpeceni serveru iSeries

Toto téma obsahuje struény piehled zakladnich prvkd, které spolecné zajistuji zabezpeceni
serveru iSeries. V ostatnich ¢astech této publikace se k témto zakladnim prvkim
vyjadiujeme podrobngji a uvadime rady pro jejich pouziti, které vam mohou pomoci
uspokojit potfeby vasi organizace.

Urovné zabezpeéeni

Pozadovany rozsah zabezpeceni systému muZzete zajistit nastavenim systémového hodnoty
QSECURITY (uroven zabezpeceni). Systém nabizi pét urovni zabezpeceni:

Uroveii 10:

Systém nevynucuje zadné zabezpeceni ochrany dat. Neni potieba zadné heslo.
Jestlize se nekdo prihlasi pomoci uzivatelského profilu, ktery v systému neexistuje,
systém tento uzivatelsky profil vytvofi.

UPOZORNENI:

Uroveii 20:

Pocinaje verzi V4R3 nelze nastavit systémovou hodnotu
QSECURITY na hodnotu 10. Jestlize se vas systém nachazi

v soucasné dob¢ na urovni zabezpeceni 10, zistane na této urovni
i po nainstalovani verze V4R3. Pokud zménite uroven
zabezpeceni na n¢jakou jinou hodnotu, nebudete ji moci zménit
zpét na 10. Jelikoz uroven 10 neposkytuje zadné zabezpeceni
ochrany dat, spolecnost IBM uroven 10 nedoporucuje. Spolecnost
IBM nebude poskytovat Zadnou podporu pri odstranovani
problémii, které se vyskytnou na irovni zabezpeceni 10,
ledaze by se tyto problémy mohly vyskytnout i na vyssich
urovnich zabezpeceni.

Systém vyzaduje pro prihlaseni uzivatelské ID a heslo. Uroven zabezpeceni 20 je
casto oznacovana jako zabezpeceni na urovni prihlaseni.Standardné maji vSichni
uzivatelé piistup ke viem objektim, nebot vSichni maji zvlastni opravnéni

*ALLOBI.

Urovei 30:

Systém vyzaduje pro piihlaseni uzivatelské ID a heslo. Uzivatelé musi mit
opravnéni k pouzivani objektii, nebot standardné nemaji uzivatelé zadna opravnéni.
Tato uroven se nazyva zabezpeceni na urovni prostredku.

Uroveii 40:

Systém vyzaduje pro ptihlaseni uzivatelské ID a heslo. Kromé zabezpeceni na
urovni prostiedkil systém zajistuje funkce pro ochranu integrity. Funkce ochrany
integrity, jako napf. ovéfeni parametrli pro rozhrani k operacnimu systému, slouzi
k ochran¢ jak systému, tak objektti v ném ulozenych pied nedovolenou manipulaci
provadénou zkusenymi uzivateli systému. Pro vétSinu instalaci se doporucuje prave
uroven zabezpeceni 40. Kdyz dostanete novy systém iSeries s verzi V4RS5 ¢i vyssi,
je uroven zabezpeceni nastavena na hodnotu 40.

Uroveii 50:

Systém vyzaduje pro ptihlaseni uzivatelské ID a heslo. Systém vyzaduje jak
zabezpeceni na urovni prostredkd, tak ochranu integrity na urovni 40,krome toho ale
ptidava rozsiFenou ochranu integrity, jako je omezeni zpracovani zprav mezi
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systémovymi stavovymi programy a uzivatelskymi stavovymi programy. Uroven
zabezpeceni 50 je urCena pro systémy iSeries s vysokymi pozadavky na zabezpeceni
ochrany dat.

Poznamka: Uroven 50 je povinnou tirovni pro certifikaci C2 (a certifikaci FIPS-140).

Ve 2. kapitole publikace Zabezpeceni iSeries - referencni informace Reference jsou popsany
urovné zabezpeceni a zpusoby piechodu z jedné urovné na druhou.

Globalni nastaveni

Vas systém ma globalni nastaveni, které ma vliv na zpusob zadavani prace systému a na
zpusob, jakym se systém jevi uzivatelim jinych systému. Tato nastaveni zahrnuji:

Systémové hodnoty zabezpeceni:
Systémové hodnoty zabezpeceni se pouzivaji k ovladani zabezpeceni ve vasem
systému. Tyto hodnoty se d¢li na ¢tyfi skupiny:
* Hlavni systémové hodnoty zabezpeceni.
* Jiné systémové hodnoty tykajici se zabezpeceni.
* Systémové hodnoty, které fidi hesla.
* Systémové hodnoty, které fidi monitorovani.

Nékolik témat v této publikaci pojednava o disledcich konkrétnich systémovych
hodnot na zabezpeceni. Vsechny systémové hodnoty vztahujici se k zabezpeceni
popisuje 3. kapitola v publikaci Zabezpeceni iSeries - referencni informace
Reference.

Atributy sité:
Atributy sité tidi, jak se vas systém zapojuje (nebo nezapojuje) do komunikace
s ostatnimi systémy v siti. Dal$i informace o atributech sit¢ najdete v publikaci
Work Management.

Popisy podsystému a dalsi prvky funkce Work Management:
Prvky funkce Work Management urcuji, jakym zptisobem vstupuji ukoly do systému
a v jakém prostiedi jsou tyto ukoly zpracovavany. Nékolik témat v této publikaci
pojednava o disledcich nékterych hodnot funkce Work Management na
zabezpeceni. Podrobné informace najdete v publikaci Work Management.

Konfigurace komunikaci:
Rovnéz vase konfigurace komunikaci ma vliv na zptisob, jakym vstupuje prace do
vaseho systému. Nekolik témat v této publikaci obsahuje ndvrhy tykajici se ochrany
vaseho systému, kdyz je zapojen v siti.

Uzivatelskeé profily

Kazdy uzivatel systému musi mit uzivatelsky profil. Diive, nez se miize uzivatel prihlasit,
musite uzivatelsky profil vytvorit. Uzivatelské profily 1ze také pouzit k fizeni pfistupu

k servisnim nastrojim, jako je DASD a vypisy hlavni paméti. Dalsi informace uvadi ¢ast
|“Spréva servisnich nastrojii” na strance 5§|.

Uzivatelsky profil je u¢inny a flexibilni nastroj. Ridi, co miize uzivatel délat, a upravuje
vzezieni systému vuci uzivateli. VSechny parametry obsazené v uzivatelském profilu
popisuje publikace Zabezpeceni iSeries - referencni informace Reference.
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Skupinové profily

Skupinovy profil je specialni typ uzivatelského profilu. Skupinovy profil mizete pouzit
k definici opravnéni pro skupinu uzivateli namisto toho, abyste ptidélovali opravnéni
jednomu uzivateli po druhém. Skupinovy profil slouzi také jako vzor, kdyz vytvarite
individualni uzivatelské profily pomoci funkce kopirovani profilu nebo kdyz pouzijete
produkt iSeries Navigator. K editaci uzivatelskych opravnéni mizete pouzit menu pro
strategii zabezpeceni ochrany dat.

Dalsi informace o planovani a pouziti skupinovych profilii obsahuji 5. a 7. kapitola
publikace Zabezpeceni iSeries - referencni informace Reference.

Zabezpeceni na urovni prostiedku

Zabezpeceni na urovni prostiredki v systému umoznuje definovat, kdo a jakym zptisobem
muze pouzivat objekty. Schopnost pfistupu k objektu se nazyva opravnéni. Kdyz nastavujete
opravnéni k objektu, budete muset byt opatrni, abyste svym uzivatelum pridélili dostatecné
opravnéni pro jejich praci, aniz byste jim dali opravnéni prohlizet a ménit systém. Opravnéni
k objektu dava uzivateli prava k ur€itému objektu a mize urovat, co mize uzivatel

s danym objektem provadét. Prostiedek objektu mize byt omezen prostiednictvim
konkrétnich podrobnych opravnéni uzivatele, napft. pfiddvani zdznami nebo zménu zadznamtl.
Systémové prostiedky muzete pouzit, checete-li uzivateli umoznit pristup k urcité systémem
definované podmnozin¢ opravnéni: *ALL, *CHANGE, *USE a *EXCLUDE.

Nejbéznéjsimi systémovymi objekty, které vyzaduji zabezpeceni na Grovni prostiedkd, jsou
soubory, programy, knihovny a adresaie. Vy v§ak muzete uréit opravnéni pro libovolny
objekt v systému.

[Kapitola 5, “Ochrana informaénich hodnot prostfednictvim opravnéni k objektim’] pojednava
0 vyznamu nastaveni opravnéni k objektiim ve vaSem systému. Volby pro nastaveni
zabezpeceni na urovni prostiedkl jsou popsany v 5. kapitole publikace Zabezpecent iSeries -
referencni informace Reference.

Omezeny pristup k funkci programu

Pokud pro program nemaéte objekt iSeries, ktery by bylo mozné zabezpecit, mizete
zabezpeceni zajistit omezenim pfistupu k funkci programu. Pfedtim, nez byla ve verzi V4R3
zavedena podpora omezeného pristupu k funkci programi, jste toho mohli dosahnout
vytvofenim seznamu opravnéni nebo jiného objektu a kontrolou opravnéni k objektu za
ucelem ftizeni pfistupu k funkci programii. Nyni mizete vyuzit omezeného pfistupu k funkci

vvvvvv

Vv ramci programu.

Existuji dvé metody, které muzete pouzit k fizeni uzivatelského pristupu k funkcim aplikace

prostiednictvim produktu iSeries Navigator. Prvni z nich pouziva podporu Administrativy

aplikaci:

1. Pravym tlacitkem mysi klepnéte na systém, ktery obsahuje funkei, u niz chcete zménit
nastaveni pfistupu.

2. Vyberte volbu Administrativa aplikaci.

3. Pokud jste v administrativnim systému, vyberte volbu Lokalni nastaveni. Jinak
pokracujte dal$im krokem.

4. Vyberte funkci, kterou lze administrovat.

5. Je-li to mozné, vyberte volbu Predvoleny pristup. Vybranim této volby umoznite
standardné vSem uzivatelim pfistup k dané funkci.
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6. Je-li to mozné, vyberte volbu Pristup ke vS§em objektiim. Vybranim této volby umoznite
vSem uzivatelim se systémovym opravnénim ke vSem objektum, aby méli pristup k této
funkci.

7. Je-li to mozné, vyberte volbu Prizptisobit. K ptidani nebo odstranéni uzivatelu ¢i skupin
v seznamech Povoleny pristup a Odepieny pristup v dialogu Prizptisobeni pristupu
pouzijte tlacitka Pridat a Odstranit.

8. Je-li to mozné, vyberte volbu Odstranit prizpusobeni. Vybranim této volby vymazete
veskeré upravené piistupy pro zvolenou funkei.

9. Klepnutim na OK uzavfete dialog Administrativa aplikaci.

Druha metoda fizeni uzivatelského piistupu zahrnuje podporu uzivateli a skupin produktu
iSeries Navigator.

1. V prostiedi produktu iSeries rozbalte polozku Uzivatelé a skupiny.

2. Vyberte volbu Vsichni uzivatelé, Skupiny nebo Uzivatelé, ktefi nejsou ve skupiné.
Zobrazi se seznam uzivatelti nebo skupin.

Pravym tlac¢itkem mysi klepnéte na uzivatele nebo skupinu a vyberte volbu Vlastnosti.
Klepnéte na volbu Schopnosti.
Klepnéte na ousko Aplikace.

Na této strance zméinte nastaveni pristupu pro uzivatele nebo skupinu.

No ook~

Dvojim klepnutim na OK uzaviete dialog Vlastnosti.

Dalsi informace o problematice zabezpeceni v produktu iSeries Navigator najdete v casti
f*Zabezpedeni produktu iSeries Navigator” na strance 142]

Jestlize vytvaiite aplikace, miizete vyuzit rozhrani API pro omezeni ptistupu k funkei
programu pro tyto ¢innosti:

* Registrace funkce.

* Nacteni informaci o dané funkci.

* Definovani, kdo mize a kdo nemtize pouzivat danou funkeci.

* Kontrola, zda je uzivateli dovoleno pouzivat danou funkci.

Poznamka: Tato podpora nenahrazuje zabezpeceni na trovni prostiedkd. Omezeny piistup
k funkci programu nezabranuje uzivateli ziskat pfistup k prostfedku (napft.
souboru nebo programu) z jiné¢ho rozhrani.

Aby bylo mozné tuto podporu pouzivat v ramci n¢jaké aplikace, musi dodavatel aplikace
zaregistrovat funkce pfi instalaci aplikace. Registrovana funkce odpovida kodovému bloku
pro urcité funkce v aplikaci. Kdyz uzivatel spusti aplikaci, zavola aplikace nejdiive rozhrani
API a teprve pak zavola kodovy blok. Rozhrani API volaji API pro kontrolu pouziti, aby
zjistila, zda ma uzivatel dovoleno pouzivat danou funkci. Pokud je uzivateli dovoleno
pouzivat pozadovanou funkci, kddovy blok se spusti. Jestlize ji nema dovoleno pouzivat, je
uzivateli znemoznéno spustit kddovy blok.

Poznamka: Rozhrani API zahrnuji registraci 30znakového ID funkce v registracni databazi
(WRKREGINF). Ackoliv neexistuji zadné vystupni body souvisejici s 1D
funkei, které pouzivaji API pro omezeni piistupu k funkci, je povinné mit
vystupni body. Pii registraci ¢ehokoliv v registru musite zadat jméno formatu
vystupniho bodu. Za tim uc¢elem API pro registraci funkce vytvori fiktivni jméno
formatu a pouzije ho pro vSechny funkce, které jsou registrovany. Jelikoz se
jedna o fiktivni jméno formatu, neni nikdy voldn zadny program vystupniho
bodu.
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Administrator systému urcuje, komu je dovolen nebo odepien piistup k funkci. Administrator
miize k fizeni piistupu k funkci programu pouzivat bud rozhrani API, nebo grafické
uzivatelské rozhrani (GUI) Administrativa aplikaci produktu iSeries Navigator. Informace

o rozhranich API pro omezeni pristupu k funkci programu obsahuje publikace iSeries server
API Reference. Dalsi informace o_fizeni pfistupu k funkcim najdete v (':aisti
Iproduktu iSeries Navigator” na stradnce 142|

Monitorovani zabezpeceni

Lidé provétuji zabezpeceni systému z nékolika divodu:

* Aby ohodnotili, zda je plan pro zabezpeceni ochrany dat Gplny.

* Aby se ujistili, ze planované ovladaci prvky zabezpeceni jsou vhodné a funguji. Tento typ
monitorovani obvykle provadi spravce systému jako soucast kazdodenni administrace
zabezpeceni. Také ho provadéji (n¢kdy v podrobnéjsim méritku) interni nebo externi
revizofi jako soucast pravidelné revize zabezpeceni.

* Aby se piesvedcili, ze zabezpeceni systému udrzuje krok se zménami systémového
prostiedi. Prikladem zmén, které ovliviiuji zabezpeceni, jsou:

— Nové objekty vytvorené uzivateli systému.

— Novi uzivatelé ptijati do systému.

— Zmeéna vlastnictvi objekti (opravnéni nebylo piizptiisobeno).
— Zména odpovédnosti (zménila se skupina uzivateld).

— Docasné opravnéni (které se nezrusi na zaklade casu).

— Nainstalované nové produkty.

* Aby se pfipravili na budouci udalosti, jako je instalace nové aplikace, pfechod na vyssi
uroven zabezpeceni nebo nastaveni komunikac¢ni site.

Metody, které jsou zde popsany, jsou uréeny pro vSechny tyto situace. To, které véci budete
monitorovat a jak Casto, zavisi na velikosti vasi organizace a na jejich potiebach v oblasti
zabezpeceni ochrany dat.

Monitorovani zabezpeceni zahrnuje pouziti prikazi ve vasem systému a pristup

k informacim v protokolech a zurnalech. Pro ¢lovéka, ktery ma na starosti monitorovani
zabezpeceni vaseho systému, muizete vytvorit specidlni profil. Profil revizora musi mit
zvlastni opravnéni * AUDIT, které umoziuje ménit charakteristiky monitorovani systému.
Nékteré z uloh monitorovani navrzenych v této kapitole vyzaduji uzivatelsky profil se
zvlastnim opravnénim *ALLOBJ a *SECADM. Po skon¢eni obdobi monitorovani nastavte
heslo pro profil revizora na hodnotu *NONE.

Dalsi podrobnosti o monitorovani zabezpeceni uvadi 9. kapitola publikace Security
Reference.

Pfiklad: sestava atributti zabezpeceni systému

|Obrézek 1 na strance 8|pfedstavuje priklad vystupu z ptikazu PRTSYSSECA (Tisk atributd
zabezpeceni systému). Ze sestavy je zfejmé nastaveni systémovych hodnot a atributd sité
souvisejicich se zabezpecenim, které jsou doporuceny pro systémy s normalnimi pozadavky
na zabezpecCeni. Sestava také ukazuje aktualni nastaveni vaseho systému.

Poznamka: Ve sloupci Aktualni hodnota v sestavé je uvedeno aktudlni nastaveni v systému.
Porovnanim téchto hodnot s doporuc¢enou hodnotou zjistite, kde mohou
existovat n¢jaka bezpecnostni rizika.
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Atributy z

Jméno
syst. hodn
QALWOBJRST
QALWUSRDMN
QATNPGM
QAUDENDACN
QAUDFRCLVL
QAUDCTL
QAUDLVL

Obrazek 1.

QAUTOCFG
QAUTORMT
QAUTOVRT
QCMNRCYLMT
QCRTAUT
QCRTOBJAUD
QDEVRCYACN
QDSCJOBITV
QDSPSGNINF
QINACTITV
QINACTMSGQ
QLMTDEVSSN
QLMTSECOFR
QMAXSGNACN
QMAXSIGN

Obrazek 1

QPWDEXPITV
QPWDLMTAJC
QPWDLMTCHR
QPWDLMTREP
QPWDLVL
QPWDMAXLEN
QPWDMINLEN
QPWDPOSDIF
QPWDRQDDGT
QPWDRQDDIF
QPWDVLDPGM
QRETSVRSEC
QRMTIPL
QRMTSIGN
QSECURITY
QSHRMEMCTL
QSRVDMP
QUSEADPAUT

QVFYOBJRST

abezpeceni systému

oty Aktudlni hodnota
*NONE
*ALL
QEZMAIN  QSYS
*NOTIFY
*SYS
*AUDLVL
*SECURITY

0

1

9999
00
*CHANGE
*NONE
*DSCMSG
120

1

60
*ENDJOB
0

0
2
3

Doporucend hodnota
*NONE

QTEMP

*NONE

*NOTIFY

*SYS

*AUDLVL  +0BJAUD
*AUTFAIL *CREATE
*DELETE ~ *SECURITY
*SAVRST ~ *NOQTEMP

Priklad sestavy atributti zabezpeceni systému (Cést 1 ze 4)

oo No)

00

Rizeni na drovni knihovny.
Rizeni na dGrovni knihovny.
*DSCMSG

120

1

60

*ENDJOB

1

1
3
3

. Priklad sestavy atributti zabezpedeni systému (Cdst 2 ze 4)

_= o
(<]

%
=
o
=
=

NONE

OO X O PP OO

*FRCSIGNON
50

1
*DMPUSRJOB
*NONE

60

1
AEIOU@S$#
2

NONE

OO % == O

*FRCSIGNON

50

0

*NONE

CRTAUTL AUTL(QUSEADPAUT) AUT (*EXCLUDE)
CHGOBJOWN OBJ(QUSEADPAUT) OBJTYPE (*AUTL)
CHGSYSVAL SYSVAL(QUSEADPAUT) VALUE(QUSEADPAUT)
3

Obrézek 1. Priklad sestavy atributt zabezpedeni systému (Cast 3 ze 4)
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Atributy zabezpeCeni systému

Jméno

atributu sité Aktudlni hodnota
DDMACC *0BJAUT

JOBACN *FILE

PCSACC *0BJAUT

Doporucend hodnota
*REJECT
*REJECT
*REJECT

Obrazek 1. Pfiklad sestavy atributl zabezpeceni systému (Cést 4 ze 4)
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Kapitola 2. Programy iSeries Security Wizard a eServer
Security Planner

Programy iSeries Security Wizard a eServer Security Planner vam mohou pomoci pfi
rozhodovani, jaké hodnoty zabezpeceni uplatnit na vaSem serveru iSeries. S vyuzitim
programu iSeries Security Wizard v prostiedi produktu iSeries Navigator miizete vytvofit
sestavy, které¢ na zakladé zvolenych odpovédi budou odrazet vase potieby v oblasti
zabezpeceni. Tyto sestavy pak muzete vyuzit ke konfiguraci zabezpeceni systému.

Programy iSeries Security Wizard a eServer Security Planner vam pomuze naplanovat

a nasledné implementovat zakladni strategii zabezpeceni ochrany dat pro servery iSeries.
Cilem obou nastroju je usnadnit implementaci a spravu zabezpeceni ve vasich systémech.
Privodce, ktery je k dispozici jako soucdst operacniho systému OS/400, vam polozi nékolik
otazek na vyssi urovni tykajicich se prostfedi vaseho serveru a na zakladé vasich odpoveédi
vam poskytne mnozinu doporucenti, které je privodce schopny pfimo aplikovat na systém.

Program eServer Security Planner je online verzi programu Security Wizard. Umoziuje vam
vybirat si volby na zakladé vasich potieb v oblasi zabezpeceni a poté vam poskytne sestavu
s navrhy, jaké funkce jsou potiebné pro zabezpeceni vaseho serveru.

Program eServer Security Planner je webovou verzi programu Securiy Wizard. Poskytuje
doporuceni pro implementaci zabezpeceni ve vasem systému, stejné tak jako pravodce.
Program Security Wizard vSak neni schopny tato doporuceni aplikovat. Misto toho vam na
zédklad¢ vaSich odpovédi na otdzky vytiskne seznam hodnot a jinych atributli pro zabezpeceni
systému, které byste méli v systému aplikovat.

Security Wizard

Rozhodovani, které systémové hodnoty zabezpeceni serveru iSeries byste meli pouzit ve vasi
organizaci, miize byt komplikované. Jestlize nemate zkusenosti s implementaci zabezpeceni
ochrany dat na serverech iSeries nebo pokud se prostiedi, v némz server iSeries provozujete,
v posledni dobé zménilo, miize vam pfi rozhodovani pomoci nastroj Security Wizard
(pravodce zabezpecenim).

Co je privodce?

* Pruvodce je nastroj navrzeny pro uzivatele - novacky, ktery slouzi k instalaci nebo
konfiguraci néceho v systému.

* Privodce vyzyva uzivatele k zadavani informaci tim, ze mu poklada otazky. Odpovéd na
kazdou otazku urcuje, jaka otazka bude nasledovat.

* Kdyz privodce polozi vsechny otazky, zobrazi se uzivateli zavérecny dialog. Uzivatel pak
stiskne tlac¢itko Dokondit, které zahaji instalaci a konfiguraci dané polozky.

Cile pruvodce zabezpecenim

Cilem pravodce zabezpeCenim je nakonfigurovat na zakladé odpoveédi uzivatele nasledujici

polozky:

* Systémové hodnoty a atributy siti souvisejici se zabezpecenim.

* Vykazovani pro monitorovani systému souvisejici se zabezpecenim.

* Vygenerovani sestavy administratorskych informaci nazvané Administrator Information
Report a sestavy uzivatelskych informaci nazvané User Information Report:
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— Sestava Administrator Information Report obsahuje doporucena nastaveni zabezpeceni
ochrany dat a procedury, podle nichz by se mélo postupovat pied uplatnénim
doporuceni.

— Sestava User Information Report obsahuje informace, které 1ze pouzit pro firemni
strategii zabezpe€eni ochrany dat. V této sestavé jsou napiiklad zahrnuta pravidla pro
vytvareni hesel.

* Zajisténi doporucenych nastaveni pro nejrizngjsi systémové polozky souvisejici se
zabezpecenim.

Ukoly privodce zabezpefenim

* Pravodce zabezpeCenim ma tyto ukoly:

— Na zakladé odpovedi uzivatele na otazky pravodce uréit, jaka by méla byt nastaveni
zabezpeceni systému, a potom odpovidajicim zptisobem tato nastaveni implementovat.

— Pravodce vytvari podrobné sestavy, mezi néz patii:

- Sestava vysvétlujici doporuceni privodce.
- Sestava upiesnujici procedury, podle nichz by se mélo postupovat pied implementaci.
- Sestava uvad¢jici dilezité informace, které je tieba sdélit uzivatelim systému.
* Tyto polozky predstavuji zakladni metody zabezpeceni ochrany dat ve vaSem systému.
* Pridvodce doporucuje, abyste si naplanovali pravidelné spousténi sestav monitorovaciho
zurnalu. Pokud jsou naplanovany, pomahaji tyto sestavy:

— Zajistit, aby byly dodrzovany metody zabezpeceni ochrany dat.

— Zajistit, aby zmény metod zabezpeceni ochrany dat byly provadény pouze s vasim
souhlasem.

— Planovat sestavy pro monitorovani udalosti ve vasem systému, které souviseji se
zabezpeCenim.
* Priivodce vam umoznuje doporuceni ulozit nebo muizete nektera ¢i vsechna doporuceni
aplikovat ve vasem systému.

Poznamka: Privodce zabezpecenim lze ve stejném systému pouzit vicekrat, aby si mohli
uzivatel¢ se starsi instalaci prohlédnout své aktualni nastaveni. Priivodce
zabezpecenim je mozné pouzivat v systémech pocinaje verzi V3R7 (kdy byl
uveden produkt iSeries Navigator).

Chcete-li pouzivat produkt iSeries Navigator, musite mit nainstalovany produkt IBM iSeries
Access for Windows na PC s Windows 95/NT a z tohoto PC musite mit pfipojeni na server
iSeries. Uzivatel privodce musi byt pfipojen k serveru iSeries. Uzivatel musi mit uzivatelské
ID se zvlastnim opravnénim *ALLOBJ, *SECADM, *AUDIT a *IOSYSCFG. Uzite¢né
informace o pfipojeni vaseho PC Windows 95/NT k systému iSeries obsahuje téma IBM
iSeries Access for Windows v ramci aplikace Information Center (podrobnosti viz ¢ast
[‘Nezbytné piedchozi a souvisejici informace” na strance xii).

Chcete-li spustit pruvodce zabezpecenim, postupujte takto:
1. V prostiedi produktu iSeries Navigator rozbalte polozku vaseho serveru.

2. Pravym tlacitkem mysi klepnéte na volbu Zabezpeéeni a vyberte volbu Konfigurovat.

* Kdyz uzivatel spusti volbu Zabezpeceni produktu iSeries Navigator, odesle se serveru
iSeries pozadavek na kontrolu zvlastniho opravnéni uzivatele.

* 'V pfipad¢, ze uzivatel nema vSechna pozadovana zvlastni opravnéni (*ALLOBJ,
*AUDIT, *IOSYSCFG, *SECADM), nezobrazi se mu volba Konfigurovat a nema
umoznén piistup k privodci zabezpeCenim.

3. Za predpokladu, ze uzivatel ma potrebné opravnéni:

* Nactou se piedchozi odpovédi privodce.

* Nactou se aktudlni nastaveni zabezpeceni.

Priivodce zabezpecenim zobrazi jednu ze tii uvitacich obrazovek. To, kterou obrazovku
uvidite, zavisi na splnéni nasledujicich podminek:
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* Pravodce nebyl nikdy spustén na cilovém serveru iSeries.
* Privodce byl jiz diive spustén a zmény v zabezpeceni byly odlozeny.

* Pravodce byl jiz diive spustén a zmény v zabezpeceni byly realizovany.

Jestlize nepouzivate produkt iSeries Navigator, mate i tak moznost ziskat podporu pii
planovani vasich potieb v oblasti zabezpeceni. ProduktleServer Security Planner (poradce prol
je online verzi privodce zabezpecenim s jednim rozdilem. Poradce vam
automaticky nenakonfiguruje systém. Na zakladé vasich odpovédi vam vSak vygeneruje

sestavu doporucenych voleb zabezpeceni. Chcete-li ziskat piistup k produktu eServer
Security Planner, piejdéte do aplikace eServer Information Center:

[rttp://publib.boulder.ibm.com/eserver/|

eServer Security Planner

Produkt eServer Security Planner (poradce pro zabezpeceni) je online verzi produktu Security
Wizard (pruvodce zabezpecenim). Poklada stejné otazky jako privodce zabezpecenim a na
zaklad¢ odpovedi vygeneruje stejna doporuceni. Zakladni rozdily mezi témito dvéma nastroji
spocivaji v tom, Ze:
* Program eServer Security Planner —

— Nevytvaii sestavy.

— Neporovnava aktualni nastaveni s doporucenymi nastavenimi.

— Nenastavuje automaticky zadné systémové hodnoty.

* Z programu eServer Security Planner nelze aplikovat doporuceni.

Program eServer Security Planner generuje CL program, ktery mtzete vystiihnout a vlozit
a nasledné upravit pro vlastni pouziti, coz vdm umozni automatizovat konfiguraci
zabezpeceni. Z programu eServer Security Planner se muizete také ptimo pripojit

k dokumentaci serveru iSeries. V ni najdete informace o systémové hodnoté nebo sestave,
které vam pomohou urcit, zda je toto nastaveni vhodné pro vase prostiedi.

Program eServer Security Planner najdete pod vasim internetovym prohlizeCem na této
adrese:

[ttp://publib.boulder.ibm.com/eserver/|
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Kapitola 3. Rizeni interaktivniho pfihlaseni

ré

Kdyz ptremyslite o omezeni pristupu do vaseho systému, zacnéte s tim, co je nejviditelngjsi,
s prihlasovaci obrazovkou. Nasledujici volby miizete pouzit k tomu, abyste nékomu
zkomplikovali ptihlaseni do vaseho systému prostrednictvim ptihlasovaci obrazovky.

Stanoveni pravidel pro hesla

Chcete-li zabezpecit piihlaseni do vaseho systému, postupujte takto:

s Zavedte strategii, ktera stanovi, ze hesla nesmi byt trividlni a sdilend.
* Nastavte systémové hodnoty, které vam pomohou zajistit tuto strategii.[Tabulka 1|ukazuje

doporucené nastaveni systémovych hodnot.

Kombinace hodnot, které obsahuje|Tabulka 1} je pomérné omezujici a jejim cilem je vyrazné
snizeni pravdépodobnosti trividlnich hesel. Vasim uzivatelim vsak mutize pasobit jisté potize
zvolit heslo, které by spliiovalo vSechna tato omezeni.

Zvazte, zda byste uzivatelim neméli poskytnout:

1.

Seznam kritérii pro hesla.

2. Priklady platnych a neplatnych hesel.
3. Navrhy, jak vymyslet dobré heslo.

Spustte pfikaz CFGSYSSEC (Konfigurace zabezpeceni systému), abyste mohli nastavit tyto
hodnoty. Pomoci piikazu PRTSYSSECA (Tisk atributi zabezpeceni systému) vytisknéte
aktualni nastaveni pro tyto systémové hodnoty.

3. kapitola publikace Zabezpeceni iSeries - referencni informace Reference. Dalsi informace
o piikazu CFGSYSSEC uvadi ¢ast[“Hodnoty nastavované piikazem konfigurace zabezpeceni

[systému” na strance 39

Tabulka 1. Systémové hodnoty pro hesla

Jméno systémové hodnoty

| Popis

Doporucena hodnota

QPWDEXPITV
QPWDLMTAIC
QPWDLMTCHR
QPWDLMTREP
QPWDLVL
QPWDMAXLEN
QPWDMINLEN
QPWDPOSDIF

QPWDRQDDGT
QPWDRQDDIF

QPWDVLDPGM

Jak Casto musi uzivatelé systému menit sva hesla. Pro jednotlivé
uzivatele mizete v uzivatelském profilu urcit odlisné hodnoty.
Zda systém zamezuje pouziti dvou stejnych znaki vedle sebe.
Které znaky nesmi byt pouZity v heslech.”

Zda systém brani tomu, aby se jeden znak vyskytoval v hesle
vicekrat.

Zda jsou hesla uzivatelskych profili omezena na 10 znakt nebo
maximalné na 128 znakd.

Maximalni pocet znaki v hesle.

Minimalni pocet znakl v hesle.

Zda se kazdy znak v hesle musi lisit od znaku na stejné pozici
v predeslém hesle.

Zda heslo musi obsahovat alespon jeden numericky znak.

Jak dlouho musi uzivatel ¢ekat, nez mize znovu pouzit stejné
heslo.?

Ktery ukoncovaci program se vola za ucelem ovéfeni nove
ptifazeného hesla.

60 (dni)

1 (ano)

AEIOU#S@

2 (nejsou dovoleny za
sebou)

03

8
6
1 (ano)

1 (ano)

5 nebo mén¢ (intervala
ukongeni platnosti)'
*NONE
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Tabulka 1. Systémové hodnoty pro hesla (pokracovani)

Jméno systémové hodnoty Popis Doporucena hodnota

Poznamky:

1. Systémova hodnota QPWDEXPITV urcuje, jak ¢asto musite zménit své heslo, napf. kazdych 60 dni. Toto je interval ukonceni
platnosti. Systémova hodnota QPWDRQDDIF urcuje, kolik intervala ukonceni platnosti musi ub&hnout, nez budete moci
znovu pouzit stejné heslo. Dalsi informace o téchto systémovych hodnotach a jejich vzajemném pusobeni obsahuje 3. kapitola
publikace Zabezpeceni iSeries - referencni informace Reference.

2. Systémova hodnota QPWDLMTCHR neni vynucovana na urovni hesla 2 nebo 3. Dalsi podrobnosti najdete v éésti
h

3. Chcete-li zjistit uroven hesla, ktera nejlépe odpovida vasim potiebam, piectéte si Gast|“Planovani zmén trovné hesla”|

Urovné hesla

Pocinaje verzi V5R1 operacniho systému nabizi systémova hodnota QPWDLVL vétsi
zabezpeceni na urovni hesla. V predeslych vydanich byly uzivatelé omezeni na hesla, jejichz
délka byla maximalné 10 znaki a ktera byla tvofena z omezeného rozsahu znakt. Nyni si
uzivatelé mohou zvolit heslo (nebo frazi hesla) dlouhé az 128 znakti v zavislosti na urovni
hesla, na kterou je systém nastaven. Existuji tyto urovné hesla:

+ Uroveii 0: S touto urovni je systém dodavan. Pfi urovni 0 maji hesla maximaln& 10 znaka,
obsahuji pouze znaky A-Z, 0-9, #, @, $ a _. Hesla na tirovni 0 jsou méné bezpec¢na, nez
hesla na vyssich trovnich.

+ Uroven 1: Plati stejna pravidla jako pro heslo urovné 0, ale hesla pro produkt iSeries
Support for Windows Network Neighborhood (dale jen iSeries NetServer) se neukladaji.

+ Uroven 2: Na této trovni jsou hesla zabezpetena. Tuto roven lze vyuzit pro testovaci
ucely. Hesla se pro uzivatele ukladaji na urovni 0 nebo 1, pokud maji délku 10 znaka ¢i
mén¢ a pouzivaji sadu znakl pro hesla urovné 0 nebo 1. Hesla (fraze hesla) na této urovni
maji nasledujici charakteristiky:

Maji délku az 128 znakd.

— Jsou slozeny z libovolnych dostupnych znaki na klavesnici.

— Nemohou byt slozeny pouze z mezer. Mezery se odstranuji z konce hesla.

— Rozlisuji velkd a mala pismena.

algoritmus, ktery je dostupny. Hesla na této urovni maji stejné charakteristiky jako na
urovni 2. Hesla pro produkt iSeries NetServer se na této urovni neukladaji.

Pokud kazdy systém ve vasi siti splnuje nasledujici kritéria, méli byste pouzivat pouze urovné
hesla2a 3:

* Operacni systém je verze VSR1 nebo vyssi.

+ Uroven hesla je nastavena na 2 nebo 3.

Obdobné se vsichni uzivatelé musi ptihlaovat s vyuzitim stejné urovné hesla. Urovné hesla
jsou globalni. Uzivatelé si nemohou zvolit uroven, na niz chtéji své heslo zabezpecit.

Planovani zmeén urovné hesla

Zmeény urovni hesla je tieba dobie naplanovat. Jestlize zmény urovni hesla nenaplanujete
odpovidajicim zpisobem, muze dojit k selhdni operaci s jinymi systémy nebo mohou mit
uzivatelé problémy s piihlaSenim do systému. Pfed zménou systémové hodnoty QPWDLVL
se ujistéte, ze jste ulozili sva zabezpecovaci data pomoci piikazu SAVSECDTA nebo
SAVSYS. Pokud mate aktualni zalohu, budete schopni znovu nastavit piivodni hodnoty hesel
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U produktu, které pouzivate v systému nebo na klientech, s kterymi systém komunikuje,
mohou nastat problémy, kdyz je systémova hodnota QPWDLVL (uroven hesla) nastavena na
hodnotu 2 nebo 3. Libovolny produkt nebo klient, jenz posila hesla do systému v zasifrované
formé, namisto prostého textu, ktery uzivatel zada na prihlasovaci obrazovce, musi byt
aktualizovan, aby byl schopny pracovat s novymi pravidly pro Sifrovani hesel pii QPWDLVL
s hodnotou 2 nebo 3. Odesilani zasifrovaného hesla se nazyva substituce hesla.

Substituce hesla se pouziva proto, aby se zabranilo sejmuti hesla béhem pienosu po siti.
Substituce hesla vygenerované starSimi klienty, kteti nepodporuji novy algoritmus pro
hodnotu QPWDLVL 2 nebo 3, nebudou akceptovany, i kdyz budou specifické znaky spravné.
To plati i pro libovolny ptistup server iSeries - server iSeries typu peer, ktery vyuziva
zasifrovanych hodnot k autentizaci z jednoho systému do druhého.

Problém spociva ve skutecnosti, ze nékteré produkty, kterych se to tyka (napt. Java Toolbox),
jsou dodavany jako middleware. Produkt tieti strany, ktery zaclenuje nizsi verzi jednoho

z téchto produkti, nebude spravné fungovat, dokud nebude znovu vytvoren s aktualizovanou
verzi middlewaru.

Z tohoto i dalSich scénaiti je zfejmé, pro€ je nezbytné zménu systémové hodnoty
QPWDLVL dobie naplanovat.

Pokyny pro zménu QPWDLVL z hodnoty 0 na hodnotu 1

Uroven hesla 1 umoznuje systému, ktery nepotiebuje komunikovat s produktem Windows
95/98/ME AS/400 Client Support for Windows Network Neighborhood (iSeries NetServer),
eliminovat ze systému hesla pro produkt iSeries NetServer. Vylouceni zbytecnych
zasifrovanych hesel ze systému zvysSuje celkovou bezpecnost systému.

Pti hodnot¢ QPWDLVL 1 budou nadale fungovat vSechny aktualni mechanismy substituce
a autentizace hesla pred verzi VSR1. Existuje jen nepatrna moznost poruchy s vyjimkou
funkci a sluzeb, které vyzaduji heslo iSeries NetServer.

Pokyny pro zménu QPWDLVL z hodnoty 0 nebo 1 na hodnotu 2
Uroven hesla 2 zavadi pouziti hesel, ktera rozlisuji velkd a mala pismena a jsou az 128 znakl
dlouha (také nazyvana fraze hesla), a poskytuje maximalni schopnost vratit se zpét

k hodnoté QPWDLVL 0 nebo 1.

Bez ohledu na uroven hesla systému se hesla urovné 2 a 3 vytvoii vzdy, kdyz je heslo
zménéno nebo kdyz se uzivatel prihlasi do systému. To, Ze jsou v systému vytvorena hesla na
urovni 2 a 3, zatimco systém je nadale na urovni hesla 0 nebo 1, pomaha pii ptipraveé na
prechod na uroven hesla 2 nebo 3.

Pred zménénim systémové hodnoty QPWDLVL na hodnotu 2 byste méli pouzit piikazy
DSPAUTUSR nebo PRTUSRPRF TYPE(*PWDINFO) k vyhledani vSech uzivatelskych
profild, které nemaji heslo pouzitelné na drovni hesla 2. V' zavislosti na tom, které profily se
prostiednictvim zminénych ptikazl vyhledaji, mozna budete chtit pouzit jeden

z nasledujicich mechanismi slouzicich k doplnéni hesla urovné 2 nebo 3 pro tyto profily.

* Pomoci CL ptikazu CHGUSRPRF nebo CHGPWD nebo rozhrani QSYCHGPW API
zmente heslo pro dany uzivatelsky profil. Na zakladé toho systém zméni heslo, které je
pouzitelné na urovni hesla 0 nebo 1. Systém rovnéz vytvori dvé ekvivalentni hesla
rozliSujici velkd a mala pismena, ktera jsou pouzitelna na urovnich hesla 2 a 3. Pro pouziti
na urovni hesla 2 nebo 3 se vytvoii dvé verze hesla - jedna psana samymi velkymi pismeny
a druha samymi malymi pismeny.

Naptiklad zména hesla na C4D2RB4Y povede k tomu, Ze systém vygeneruje hesla
C4D2RB4Y a c4d2rb4y na urovni hesla 2.

* Ptihlaste se do systému prostfednictvim mechanismu, ktery predklada heslo ve forme
prostého textu (nepouziva substituci hesla). Pokud je heslo platné a uzivatelsky profil
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nema heslo, které¢ by bylo pouzitelné na trovni hesla 2 nebo 3, vytvoii systém dvé
ekvivalentni hesla rozlisujici velka a mala pismena, ktera jsou pouzitelna na urovnich
hesla 2 a 3. Pro pouziti na urovni hesla 2 nebo 3 se vytvori dvé verze hesla - jedna psana
samymi velkymi pismeny a druha samymi malymi pismeny.

Neexistence hesla, které je pouzitelné na urovni hesla 2 nebo 3, miize zpusobit problémy
vzdy, kdyz uzivatelsky profil také nema heslo pouzitelné na urovnich hesla 0 a 1 nebo kdyz
se uzivatel pokousi prihlasit prostfednictvim produktu, ktery pouziva substituci hesla.

V téchto piipadech nebude uzivatel schopny se pfihlasit, kdyz se uroven hesla zméni na 2.

Jestlize uzivatelsky profil nema heslo pouzitelné na drovnich hesla2 a 3 a pokud ma
uzivatelsky profil heslo pouzitelné na Grovnich hesla 0 a 1 a uzivatel se ptihlasi
prostiednictvim produktu, ktery posila hesla ve formé prostého textu, pak systém overi
uzivatele vici heslu urovné 0 a pro dany uzivatelsky profil vytvori dvé hesla urovné 2 (jak
bylo popsano vyse). Nasledna ptihlaseni budou ovérovana vici heslim Grovné 2.

Klienti/sluzby, které pouzivaji substituci hesla, nebudou spravné fungovat pii hodnoté
QPWDLVL rovné 2, pokud tito klienti /sluzby nebyli aktualizovani tak, aby pouzivali nové
schéma substituce hesla (frazi hesla). Administrator by mél zkontrolovat, zda jsou
klienti/sluzby, ktefi nebyli aktualizovani na nové schéma substituce hesla, pozadovani.

Mezi klienti/sluzby, ktefi pouzivaji substituci hesla, patfi:
e TELNET

* iSeries Access

* iSeries Host Servers

* QFileSrv.400

* podpora tisku iSeries NetServer

* DDM

* DRDA

* SNA LUG6.2

Pred zménou na QPWDLVL 2 vam rozhodn¢ doporucujeme ulozit vSechny zabezpecovaci
data. Usnadni to pfipadny piechod zpét na hodnotu QPWDLVL 0 nebo 1, pokud bude
nezbytny.

Doporucujeme, abyste neprovadéli zmény ostatnich systémovych hodnot tykajicich se hesel,
jako napt. QPWDMINLEN a QPWDMAXLEN, dokud neprovedete otestovani QPWDLVL
2. Usnadnite si tak piipadny prechod zpét na hodnotu QPWDLVL 1 nebo 0, pokud bude
nezbytny. Systémovéa hodnota QPWDVLDPGM vsak musi uvadét bud hodnotu *REGFAC,
nebo *NONE, aby systém dovolil zménu QPWDLVL na hodnotu 2. Pokud pouzivate
program pro overeni platnosti hesla, budete z toho divodu mozna chtit napsat novy program,
ktery lze registrovat pro vystupni bod QIBM_QSY_VLD_PASSWRD pomoci ptikazu
ADDEXITPGM.

Hesla produktu iSeries NetServer jsou nadale podporovana na urovni QPWDLVL 2, proto by
mely vSechny funkce/sluzby, které vyzaduji hesla produktu iSeries NetServer, i nadale
spravné fungovat.

Kdyz je administrator uz zvykly na provoz systému na trovni QPWDLVL 2, mize zacit
meénit systémové hodnoty tykajici se hesel za ucelem vyuziti delsich hesel. Administrator by
si vS§ak mél byt védom toho, ze delsi hesla budou mit tyto disledky:

* Jestlize bude zadano heslo delsi nez 10 znaki, vymaze se heslo tirovné 0 a 1. Tento
uzivatelsky profil nebude schopny se prihlasit, pokud se systém vrati na iroven hesla 0
nebo 1.
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* Pokud heslo obsahuje specialni znaky nebo nedodrzuje pravidla pro vytvaieni jmen
jednotlivych objekti (kromé rozlisovani velkych a malych pismen), vymaze se heslo
urovné 0 a 1.

 Jestlize bude zadano heslo delsi nez 14 znaki, vymaze se pro dany profil heslo produktu
iSeries NetServer.

* Systémové hodnoty tykajici se hesel plati pouze pro novou hodnotu na urovni hesla 2
a nevztahuji se na hodnotu systémem vygenerovaného hesla na trovni 0 a 1, ani na
hodnotu hesla produktu iSeries NetServer (je-li vygenerovano).

Pokyny pro zménu QPWDLVL z hodnoty 2 na hodnotu 3

Poté, co bude systém po né¢jakou dobu provozovan na urovni QPWDLVL 2, se muize
administrator rozhodnout pro piechod na hodnotu QPWDLVL 3, aby maximalizoval
zabezpeceni na urovni hesla.

Na urovni QPWDLVL 3 jsou vSechna hesla produktu iSeries NetServer vymazana, proto by
systém nemél byt prevadén na hodnotu QPWDLVL 3, ledaze byste nepotiecbovali pouzivat
hesla produktu iSeries NetServer.

Na trovni QPWDLVL 3 jsou vymazana vSechna hesla urovné 0 a 1. Administrator muze
pouzit piikazy DSPAUTUSR nebo PRTUSRPRF k vyhledani uzivatelskych profilli, s nimiz
nejsou asociovana zadna hesla urovné 2 nebo 3.

Zmeéna na nizsi uroven hesla

Navrat zpét k nizsi hodnot¢ QPWDLVL, pokud je mozny, bohuzel neni zcela bezbolestny
proces. Obecné se da fici, ze by mel panovat nazor, ze se jedna pouze o jednosmérny proces
prechodu z nizsich hodnot QPWDLVL na vyssi hodnoty QPWDLVL. Mohou vsak nastat
ptipady, kdy je tfeba znovu nastavit niz§i hodnotu QPWDLVL.

V nasledujicich ¢astech se pojednava o ¢innostech, které je nutné provést pii prechodu zpét

Pokyny pro zménu QPWDLVL z hodnoty 3 na hodnotu 2: Tato zména je relativné
jednoducha. Kdyz je QPWDLVL nastavena na hodnotu 2, potfebuje administrator zjistit, zda
nékteré uzivatelské profily musi obsahovat hesla produktu iSeries NetServer nebo hesla
urovné 0 nebo 1, a pokud takové profily existuji, zménit jejich heslo na pfipustnou hodnotu.

Kromé toho muize byt nutné zménit systémové hodnoty tykajici se hesel zpét na hodnoty
kompatibilni s produktem iSeries NetServer a hesly urovné 0 nebo 1, pokud jsou tato hesla
potiebna.

Pokyny pro zménu QPWDLVL z hodnoty 3 na hodnotu 1 nebo 0: Kvuli velmi vysoké
pravdépodobnosti vzniku problémill v systému (napf. toho typu, ze se nikdo nemize ptihlasit
z toho diivodu, Ze byla vymazdna vSechna hesla trovné 0 a 1) tato volba neni podporovana
ptimo. Ma-li se provést zména QPWDLVL 3 na QPWDLVL 1 nebo 0, musi systém nejdiive
provést mezikrok, a to zménu na QPWDLVL 2.

Pokyny pro zménu QPWDLVL z hodnoty 2 na hodnotu 1: Pied zménou QPWDLVL na
hodnotu 1 by mél administrator pomoci ptikazu DSPAUTUSR nebo PRTUSRPRF
TYPE(*PWDINFO) vyhledat uzivatelské profily, které nemaji heslo urovné 0 nebo 1. Pokud
uzivatelsky profil bude vyzadovat heslo po zméné¢ QPWDLVL, mél by administrator zajistit,
aby bylo pro dany profil vytvoteno heslo urovné 0 a 1 s vyuzitim nasledujicich mechanismu:

* Pomoci CL piikazu CHGUSRPRF nebo CHGPWD nebo rozhrani QSYCHGPW API
zmeénte heslo pro dany uzivatelsky profil. Na zakladé toho systém zméni heslo, které je
pouzitelné na urovni hesla 2 nebo 3. Systém rovnéz vytvoii ekvivalentni heslo obsahujici
sama velka pismena, které je pouzitelné na trovnich hesla 0 a 1. Systém je schopny
vytvorit heslo na urovnich hesla 0 a 1 pouze za téchto predpokladu:
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— Heslo ma délku maximélné 10 znak.
— Heslo lze pfevést na velka pismena EBCDIC A-Z, 0-9, @, #, $ a podtrzitko.

— Heslo nezacina ¢islici ani podtrzitkem.

Naprtiklad zména hesla na hodnotu RainyDay by vedla k tomu, Ze by systém vygeneroval
heslo na urovni 0 a 1 s hodnotou RAINYDAY. Avsak zména hodnoty hesla na Rainy
Days In April by zplsobila, Ze by systém vymazal heslo Grovné 0 a 1 (nebof je heslo piilis
dlouhé a obsahuje mezery).

O tom, ze nelze vytvorit heslo urovné 0 nebo 1, neni vytvaiena zadna zprava ani indikace.

* Prihlaste se do systému prostrednictvim mechanismu, ktery predklada heslo ve formé
prostého textu (nepouziva substituci hesla). Jestlize je heslo platné a uzivatelsky profil
nema zadné heslo pouzitelné na urovni 0 a 1, vytvofi systém ekvivalentni heslo obsahujici
sama velka pismena, které je pouzitelné na urovnich hesla 0 a 1. Systém je schopny
vytvorit heslo na urovnich hesla 0 a 1 pouze za vyse uvedenych predpokladu.

Administrator potom muze zménit QPWDLVL na hodnotu 1. Kdyz tato zména nabyde
platnosti (pfi piistim IPL), vymazou se vsechna hesla produktu iSeries NetServer.

Pokyny pro zménu QPWDLVL z hodnoty 2 na hodnotu 0: Plati stejné pokyny jako pfi
zmeéné€ z hodnoty QPWDLVL 2 na 1 s tim rozdilem, ze vSechna hesla produktu iSeries
NetServer ztstanou zachovana, kdyz zména nabyde platnosti.

Pokyny pro zménu QPWDLVL z hodnoty 1 na hodnotu 0: Po zméné QPWDLVL na
hodnotu 0 by mél administrator pomoci ptikazu DSPAUTUSR nebo PRTUSRPRF vyhledat
uzivatelské profily, které nemaji heslo produktu iSeries NetServer. Pokud uzivatelsky profil
vyzaduje heslo produktu iSeries NetServer, 1ze ho vytvofit zménou uzivatelského hesla nebo
pfihlaSenim pomoci mechanismu, ktery predklada heslo ve formé prostého textu.

Administrator pak mize zménit QPWDLVL na hodnotu 0.

Zmeéna znamych hesel

Chcete-li uzavrit nékteré znamé piistupy na server iSeries, které mohou existovat ve vasem
systému, postupujte takto:

__Krok 1. Ujistéte se, ze zadny z uzivatelskych profili uz nema piedvolené heslo (shodné
se jménem uzivatelského profilu). Muzete pouzit piikaz ANZDFTPWD
(Analyza piedvolenych hesel). (Viz ¢ast[*Jak zabranit pouzivani piedvolenych]
lhesel” na strance 25})

__Krok 2. Pokuste se piihlasit do vaseho systému pomoci kombinace uzivatelskych profilt
a hesel, které uvadi[Tabulka 2 na strince 21| Tato hesla jsou vefejna
a predstavuji prvni volbu, kdyz se bude nékdo pokouset dostat se do vaseho
systému. Pokud se vam podafi ptihlasit, zménte pomoci piikazu CHGUSRPRF
(Zména uzivatelského profilu) heslo na doporuc¢enou hodnotu.

__ Krok 3. Spustte DST (Dedicated Service Tools) a pokuste se piihlasit pomoci hesel,
které uvadi ITabulka 2 na strance ZIl Dalsi informace najdete v ramci aplikace
iSeries Information Center—>Zabezpeceni—>Servisni nastroje. Informace
0 tom, jak spustit aplikaci iSeries Information Center najdete v éésti
ppiedchozi a souvisejici informace” na strance xiil

__Krok 4. Jestlize se vam podaii pfihlasit k DST pomoci nékterého z téchto hesel, méli
byste hesla zménit. Podrobny postup zmény ID a hesel uzivateld DST najdete
v ramci aplikace iSeries Information Center—>Zabezpeceni—>Servisni
nastroje. Informace o pfistupu k aplikaci iSeries Information Center najdete
v &asti[“Nezbytné predchozi a souvisejici informace” na strance xiil
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__Krok 5. Nakonec se ujistéte, ze se nemuzete prihlasit pouhym stisknutim klavesy Enter

na prihlasovaci obrazovce, aniz byste zadali uzivatelské ID a heslo. Otestujte
n¢kolik riznych obrazovek. Pokud se vam podari pfihlasit se, aniz byste na
prihlasovaci obrazovce zadali informace, provedte jednu z nasledujicich
moznosti:

* Zménte troven zabezpefeni na 40 nebo 50 (systémova hodnota
QSECURITY).

Poznamka: Vase aplikace mohou vykazovat urcité rozdily ve zpracovani,
kdyz uroven zabezpeceni zvysite na hodnotu 40 nebo 50.
e Zménte vSechny zadznamy pracovni stanice pro interaktivni podsystémy, aby
se odkazovaly na popisy ulohy, které uvadéji USER(*RQD).

Tabulka 2. Hesla pro profily dodavané spolecnosti IBM

ID uzivatele Heslo Doporucena hodnota

1.

QSECOFR QSECOFR' Hodnota, ktera neni bézna a ktera je znama pouze

administratorovi systému. Zapiste si zvolené heslo
a uloZte je na bezpecném miste.

QSYSOPR QSYSOPR *NONE?
QPGMR QPGMR *NONE?
QUSER QUSER *NONE?> 3
QSRV QSRV *NONE?
QSRVBAS QSRVBAS *NONE?
Poznamky:

Systém je dodavan s hodnotou Nastaveni hesla na ukoncenou platnost pro profil QSECOFR
nastavenou na *YES. Kdyz se poprvé ptihlasite do nového systému, musite zménit heslo
QSECOFR.

Systém tyto uzivatelské profily pottebuje pro systémové funkce, ale vy byste nemeli dovolit
uzivatelum, aby se prihlasovali pomoci téchto profilti. Pro nové systémy pocinaje verzi V3R1 je
toto heslo dodavano jako *NONE.

Kdyz spustite piikaz CFGSYSSEC, nastavi systém tato hesla na hodnotu *NONE.

Pro spousténi produktu iSeries Access for Windows pomoci TCP/IP musi byt aktivovan
uzivatelsky profil QUSER.

Tabulka 3. Hesla pro DST

Urovei DST ID uzivatele' Heslo Doporucena hodnota

Zakladni schopnost 11111111 11111111 Hodnota, ktera neni bézna a ktera je znama
pouze administratorovi systému.>

Vsechny schopnosti 22222222 222222223 Hodnota, kterd neni bézna a ktera je znama
pouze administratorovi systému.>

Schopnost QSECOFR QSECOFR? Hodnota, kterd neni bézna a ktera je znama

zabezpeceni pouze administratorovi systému.>

Schopnost sluzeb QSRV QSRV? Hodnota, kterd neni bézna a ktera je znama

pouze administratorovi systému.>

Poznamky:
1.
2.

ID uzivatele je pozadovano pouze pro vydani PowerPC AS (RISC) opera¢niho systému.

Jestlize se vas servisni zastupce HW potiebuje piihlasit pomoci tohoto ID uzivatele a hesla,
zménte po je odchodu heslo na novou hodnotu.

Platnost uzivatelského profilu pro servisni nastroje skon¢i po jeho prvnim pouziti.
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Poznamka: Hesla DST lze ménit pouze pomoci autentizovaného zatizeni. To plati i pro
v$echna hesla a jim odpovidajici uzivatelska ID, ktera jsou identicka. Dalsi
informace o autentizovanych zafizenich obsahuje téma Nastaveni produktu
Operations Console v ramci aplikace iSeries Information Center.

Nastaveni hodnot pro pfihlaseni

ukazuje nékolik hodnot, které mizete nastavit, abyste znesnadnili neautorizovanym
osobam prihlasit se do vaseho systému. Pokud spustite ptikaz CFGSYSSEC, nastavi se tyto
systémové hodnoty na doporucené hodnoty. Podrobné informace o téchto systémovych
hodnotéach najdete ve 3. kapitole publikace Zabezpeceni iSeries - referencni informace
Reference.

Tabulka 4. Systémové hodnoty pro pfihlaseni

Jméno systémové Doporucené
hodnoty Popis nastaveni
QAUTOCFG Zda systém automaticky konfiguruje nové zarizeni. 0 (ne)
QAUTOVRT Pocet popist virtudlnich zafizeni, které systém 0
automaticky vytvorii, pokud neni k dispozici zadné
zafizeni.
QDEVRCYACN Co systém provede, kdyz se zatfizeni znovu piipoji po  *DSCMSG
chybs. !
QDSCJOBITV Jak dlouho systém ceka, nez ukon¢i odpojenou ulohu. 120
QDSPSGNINF Zda systém pfi piihlaSeni zobrazuje informace 1 (ano)
o predeslém piihlaseni.
QINACTITV Jak dlouho systém ¢eka, nez prevezme ¢innost, kdyz 60
je interaktivni iloha neaktivni.
QINACTMSGQ Co systém provede, kdyz se dosahne doby *ENDJOB
QINACTITV.
QLMTDEVSSN Zda systém brani uzivateli ptihlasit se na vice 1 (ano)
pracovnich stanicich najednou.
QLMTSECOFR Zda se uzivatelé se zvlastnim opravnénim *ALLOBJ 1 (ano)?

nebo *SERVICE mohou piihlésit pouze na urcitych
pracovnich stanicich.
QMAXSIGN Maximalni pocet po sobé jdoucich neuspésnych 3
pokusti o prihlaseni (je nespravny uzivatelsky profil
nebo heslo).
QMAXSGNACN Co systém provede, kdyz se dosahne limitu 3 (zablokuje
QMAXSIGN. uzivatelsky profil
i zafizeni)
Poznamky:
1. Systém muze odpojit a znovu pripojit relace TELNET, kdyz je explicitné pfifazen popis zafizeni
pro relaci.
2. Pokud nastavite tuto systémovou hodnotu na 1 (ano), budete muset uzivatelim explicitné
poskytnout zvlastni opravnéni *ALLOBJ nebo *SERVICE k zatizenim. Nejjednodussim

zpusobem, jak to provést, je poskytnout ke konkrétnim zafizenim opravnéni *CHANGE
uzivatelského profilu QSECOFR.

Zmeéna chybovych zprav pro pfihlaseni

Hacketi maji radi prehled, jak se jim dafi pfi ziskavani piistupu do systému. Kdyz chybova
zprava na prihlasovaci obrazovce sdéluje Heslo neni spravné, muze hacker predpokladat, ze
uzivatelske ID je spravné. Hackera mizete znechutit tim, ze pomoci pfikazu CHGMSGD
Zména popisu zpravy) zmeénite text pro dvé chybové zpravy tykajici se piihlaseni.
H

strance 23|obsahuje doporuceny text.
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Tabulka 5. Chybové zpravy pro prihlaseni

ID zpravy Dodany text Doporuceny text
CPF1107 CPF1107 — Password not correct for Informace pro piihlaseni nejsou spravné.
user profile. (Heslo pro uzivatelsky =~ Poznamka: Do textu zpravy nevkladejte ID
profil neni spravné.) Zpravy.
CPF1120 CPF1120 — User XXXXX does not  Informace pro piihlaseni nejsou spravné.
exist. (Uzivatel XXXX neexistuje.)  Poznamka: Do textu zpravy nevkladejte ID
Zpravy.

Planovani dostupnosti uzivatelskych profilt

Mozna budete chtit, aby nékteré uzivatelské profily byly dostupné pro piihlaseni pouze

v urc¢itou dobu v ramci dne nebo v urcité dny v tydnu. Pokud naptiklad mate nastaven profil
pro revizora zabezpeceni, mizete chtit aktivovat tento uzivatelsky profil pouze béhem hodin,
kdy je planovana prace revizora. Mozna budete také chtit po dobu primérného provozu
deaktivovat uzivatelské profily se zvlastnim opravnénim * ALLOBJ (vcetné uzivatelského
profilu QSECOFR).

K nastaveni automatické aktivace a deaktivace uzivatelskych profild miizete pouzit piikaz
CHGACTSCDE (Zména zaznamu planu aktivace). Pro kazdy uzivatelsky profil, ktery chcete
naplanovat, vytvorite zaznam, jenz definuje plan uzivatelského profilu.

Jestlize naptiklad chcete, aby byl profil QSECOFR dostupny pouze mezi 7. hodinou ranni
a 10. hodinou vecerni, zadali byste na obrazovce CHGACTSCDE toto:

4 Change Activation Scd Entry (CHGACTSCDE) )

Type choices, press Enter.

User profile . . . . . . . . .. > QSECOFR Name

Enable time . . . . . . . . .. > '7:00' Time, *NONE

Disable time . . . . . . . . .. > '22:00' Time, *NONE

DAYS v v v v e e e e e e e e e > *MON *ALL, *MON, *TUE, =*WED...
> *TUE
> *WED
> *THU

+ for more values > *FRI

- J
Obrazek 2. Obrazovka Schedule Profile Activation — pfiklad

Ve skutecnosti muzete chtit mit profil QSECOFR dostupny pouze po velmi maly pocet hodin
kazdy den. Za ucelem provadéni vétsiny systémovych funkci mizete pouzivat jiny
uzivatelsky profil s tfidou *SECOFR. Tak nebudete vystavovat znamy uzivatelsky profil
pokusim ze strany hackerd.

Muizete pravidelné pouzivat ptikaz DSPAUDJRNE (Zobrazeni zaznamti monitorovaciho
zurnalu), ktery slouzi k vyti§téni zdznamd monitorovaciho zurndlu CP (Change Profile neboli
zmeéna profilu). Tyto zdznamy pouzijte k ovéfeni, ze systém aktivuje a deaktivuje
uzivatelské profily v souladu s vami naplanovanym rozvrhem.

Dalsi metodou ovéfeni, ze jsou uzivatelské profily deaktivovany podle vaseho planu, je

pouziti piikazu PRTUSRPREF (Tisk uzivatelského profilu). Kdyz pro typ sestavy zadate
hodnotu *PWDINFO, bude sestava zahrnovat stav jednotlivych zvolenych uzivatelskych
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profila. Pokud napiiklad pravidelné deaktivujete vSechny uzivatelské profily se zvlastnim
opravnénim *ALLOBJ, muzete naplanovat, aby se okamzité po deaktivaci téchto profila
spustil tento piikaz:

PRTUSRPRF TYPE(*PWDINFO) SELECT(*SPCAUT) SPCAUT(*ALLOBJ)

Odstranéni neaktivnich uzivatelskych profilu

Vas systém by mél obsahovat pouze uzivatelské profily, které jsou nezbytné. Pokud uz
uzivatelsky profil nepotiebujete, protoze uzivatel odesel nebo nastoupil na jinou praci ve vasi
organizaci, odstrante tento uzivatelsky profil. Jestlize nékdo opusti vasi organizaci na delsi
obdobi, deaktivujte jeho uzivatelsky profil. Zbytecny uzivatelsky profil mize poskytnout
neautorizovany piistup do vaseho systému.

Automaticka deaktivace uzivatelskych profilu

Muzete pouzit pitkaz ANZPRFACT (Analyza aktivity profilu) za ucelem pravidelné
deaktivace uzivatelsky profilu, které byly neaktivni po urcity pocet dni. Pii pouziti ptikazu
ANZPRFACT zadavate pocet neaktivnich dni, ktery ma systém vyhledat. Systém se podiva
na datum posledniho pouziti, datum obnovy a datum vytvofeni uzivatelského profilu.

Kdyz zadate hodnotu pro ptikaz ANZPRFACT, systém naplanuje spousténi ulohy kazdy
tyden v 1 hodinu v noci (po¢inaje dnem, kdy jste prvné zadali hodnotu). Uloha provéii
vSechny profily a deaktivuje neaktivni profily. Pfikaz ANZPRFACT nemusite znovu pouZzit,
dokud nebudete chtit zménit pocet neaktivnich dni.

Pomoci ptikazu CHGACTPRFL (Zména seznamu aktivnich profiltr) miizete nékteré profily
vyloucit ze zpracovani prikazu ANZPRFACT. Piikaz CHGACTPRFL vytvori seznam
uzivatelskych profild, které ptikaz ANZPRFACT nedeaktivuje bez ohledu na to, jak dlouho
byly tyto profily neaktivni.

Kdyz systém spousti piikaz ANZPRFACT, zapisuje zaznamy CP do monitorovaciho zurnalu
pro kazdy uzivatelsky profil, ktery je deaktivovany. Chcete-li vypsat vSechny uzivatelské
profily, které jsou nové deaktivovany, muzete pouzit piikaz DSPAUDJRNE.

Poznamka: Systém zapiSe zdznamy monitorovani pouze tehdy, kdyz hodnota QAUDCTL
specifikuje *AUDLVL a systémova hodnota QAUDLVL uvadi hodnotu
*SECURITY.

Dalsi metodou ovéfeni, ze jsou uzivatelské profily deaktivovany podle vaseho planu, je
pouziti ptikazu PRTUSRPREF (Tisk uzivatelského profilu). Kdyz pro typ sestavy zadate
hodnotu *PWDINFO, bude sestava zahrnovat stav jednotlivych zvolenych uzivatelskych
profil.

Automatické odstranéni uzivatelskych profilu

K fizeni odstranovani nebo deaktivovani uzivatelskych profili miizete pouzit prikaz
CHGEXPSCDE (Zména zdznamu o planovaném ukonceni platnosti). Pokud vite, ze se
uzivatel chysta opustit své pracovisté na delsi obdobi, mizete naplanovat jeho uzivatelsky
profil tak, aby se odstranil nebo deaktivoval.

Pii prvnim pouziti piikaz CHGEXPSCDE vytvoii zdznam planu ulohy, ktery se spusti kazdy
den jednu minutu po pulnoci. Uloha se podiva do souboru QASECEXP a na jeho zakladé
urci, zda je na tento den naplanovano odstranéni n¢jakych uzivatelskych profila.

Pomoci piikazu CHGEXPSCDE muizete uzivatelsky profil bud deaktivovat, nebo vymazat.
Pokud se rozhodnete uzivatelsky profil vymazat, musite urcit, co ma systém provést
s objekty, které dany uzivatel vlastni. Dfive, nez naplanujete vymaz uzivatelského profilu,
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musite prozkoumat objekty, které uzivatel vlastni. Jestlize napiiklad uzivatel vlastni
programy, které piebiraji opravnéni, chcete, aby tyto programy pievzaly vlastnictvi nového
vlastnika? Nebo ma novy vlastnik vice opravnéni, nez je nezbytné (napft. zvlastni opravnéni)?
Mozna budete muset vytvorit novy uzivatelsky profil s urcitymi opravnénimi, ktery by
vlastnil programy, jez potfebuji piebirat opravnéni.

Meli byste také zjistit, zda se po vymazani uzivatelského profilu nevyskytnou néjaké
problémy s aplikacemi. Naptiklad, uvadéji neékteré popisy ulohy dany uzivatelsky profil jako
ptedvoleného uzivatele?

Chcete-li zobrazit seznam uzivatelskych profild, které maji byt podle planu deaktivovany
nebo odstranény, mizete pouzit ptikaz DSPEXPSCD (Zobrazeni planu expirace).

K vypsani vsech uzivatelskych profilti ve vasem systému muzete pouzit prikaz DSPAUTUSR
(Zobrazeni opravnénych uzivatelr). Pokud chcete vymazat proslé profily, pouzijte piikaz
DLTUSRPRF (Vymaz uzivatelského profilu).

Bezpecnostni poznamka: Uzivatelsky profil deaktivujete tim, ze jeho stav nastavite na
hodnotu *DISABLED. Kdyz deaktivujete uzivatelsky profil, neni
pak k dispozici pro interaktivni pouziti. Pomoci deaktivovaného
uzivatelského profilu se nemtizete piihlasit ani na né¢j nemuzete
zmeénit svou ulohu. Pod deaktivovanym uzivatelsky profilem je
mozné spoustét davkové ulohy.

Jak zabranit pouzivani predvolenych hesel

Kdyz vytvarite novy uzivatelsky profil, nastavi se heslo standardné¢ na stejnou hodnotu, jako
ma jméno uzivatelského profilu. Tim vznika ptilezitost pro ty, kteti se chtéji dostat do vaseho
systému, pokud znaji vasi strategii pro pfifazovani jmen profilti a védi, ze do vasi organizace
nastoupil novy ¢lovek.

Kdyz vytvarite nové uzivatelské profily, zvazte, zda misto predvoleného hesla neptifadit
jedinecné heslo, které neni trivialni. Heslo sdélte novému uzivateli davérné, napiiklad

v dopise “Welcome to the System”, ktery nastifiuje vasi strategii zabezpeceni ochrany dat.
Priméjte uzivatele ke zméné hesla hned, jak se prvné prihlasi, tim zplisobem, Ze nastavite
uzivatelsky profil na PWDEXP(*YES).

Chcete-li zkontrolovat, zda uzivatelské profily ve va§em systému nemaji predvolend hesla,
pouzijte ptikaz ANZDFTPWD (Analyza piedvolenych hesel). Kdyz tisknete sestavu, muzete
specifikovat, ze ma systém provést néjakou akei (napi. deaktivovat uzivatelsky profil), pokud
se heslo shoduje se jménem uzivatelského profilu. Prikaz ANZDFTPWD vytiskne seznam
profild, které nalezl, a vSechny akce, které¢ provedl.

Poznamka: Hesla jsou v systému ulozena v jednosmérné kddované forme. Nelze je
desifrovat. Systém zaSifruje zadané heslo a porovna ho s ulozenym heslem
stejnym zpusobem, jako kdyz kontroluje heslo pfi vasem piihlaseni do systému.
Pokud provéiujete selhani opravnéni (*AUTFAIL), zapiSe systém zaznam
monitorovaciho zurnalu PW pro kazdy uzivatelsky profil, ktery nemd
predvolené heslo (pro systémy verze V4R1 nebo nizsi). Pocinaje verzi V4R2 uz
systém nezapisuje zaznamy monitorovaciho zurnalu PW, kdyz spustite piikaz
ANZDFTPWD.

Kapitola 3. Rizeni interaktivniho piihlaseni 25



Monitorovani aktivit souvisejicich s pfihlaSovanim a hesly

Pokud se obavate neopravnénych pokust o piistup k vasemu systému, mizete vyuzit piikaz
PRTUSRPRF k monitorovani aktivit souvisejicich s pfihlasovanim a hesly.

Dale je uvedeno n¢kolik navrhii pro praci s touto sestavou:

» Zjistéte, zda interval ukonceni platnosti hesla pro nékteré uzivatelské profily neni delsi, nez
systémova hodnota, a zda je tento delsi interval odivodnény. Naptiklad uzivatelsky profil
USERY ma v sestavé hodnotu pro interval ukonc¢eni platnosti hesla rovnou 120 dnum.

* Tuto sestavu spoustéjte pravideln¢ a sledujte v ni neuspésné pokusy o ptihlaseni. Nekdo,
kdo se snazi ziskat ptistup do vaseho systému, si mize uvédomovat, ze systém provede
né¢jakou akei po urcitém poctu netispésnych pokusi. Proto se tento potencialni vetielec
muze snazit o pristup ménekrat, nez je hodnota QMAXSIGN, aby vas jeho pokusy
zbytecné nevyplasily. Pokud vsak spustite tuto sestavu kazdy den brzy rano a vSimnete si,
ze urcité profily maji Casto netispésné pokusy o piihlaseni, muzete tusit problém.

* Identifikujte uzivatelské profily, které nebyly dlouhou dobu pouzivany nebo jejichz hesla
nebyla dlouho zménéna.

Ulozeni informaci o heslech

Za Gi¢elem podpory nékterych sitovych funkci a pozadavkii na komunikace poskytuji servery
iSeries metodu zabezpeceni pro ulozeni hesel, ktera by mohla byt deSifrovana. Systém tato
hesla vyuziva naptiklad k navazani ptipojeni SLIP v jinym systémem. (Pouziti ulozenych
hesel popisuje &ast[‘Zabezpeéeni odchozich relaci” na strance 118])

Servery iSeries ukladaji tato specialni hesla do zabezpecené oblasti, ktera neni piistupna
zadnym uzivatelskym programim ani rozhranim. Tato hesla mohou nastavovat a nacitat
pouze explicitn¢ autorizované systémové funkce.

Pokud naptiklad pouzivate ulozené heslo pro odchozi pripojeni SLIP, nastavujete toto heslo
pomoci systémového piikazu, ktery vytvari konfiguracni profil (WRKTCPPTP). K pouziti
prikazu musite mit opravnéni *IOSYSCFG. Béhem procedury vytaceni se heslo nacte pomoci
specidlniho kédovaného skriptu pro spojeni, ktery heslo desifruje. Desifrované heslo neni pro
uzivatele ani zadné protokoly ulohy viditelné.

Jako administrator systému se musite rozhodnout, zda dovolite, aby hesla, ktera je mozné
desifrovat, byla ulozena ve vasem systému. Toto urcuje systémova hodnota QRETSVRSEC
(zachyceni dat zabezpeceni serveru). Predvolenou hodnotou je 0 (ne). Proto vas systém
nebude ukladat hesla, ktera je mozné desifrovat, pokud tuto systémovou hodnotu explicitné
nenastavite.

Pokud vase sifové zpracovani nebo komunikace vyzaduji uloZena hesla, méli byste zavést
vhodnou strategii a sezndmit se se strategiemi a praktikami vasich partnerd, se kterymi
komunikujete. Pokud naptiklad pouzivate SLIP ke komunikaci s jinym serverem iSeries,
m¢elo by se u obou systému zvazit, zda pro navazovani relaci nezalozit zvlastni uzivatelské
profily. Tyto zvlastni profily by mély mit omezené opravnéni v systému. Tim omezite
negativni dopad pfipadného prozrazeni ulozeného hesla v partnerském systému.
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Kapitola 4. Jak nakonfigurovat server iSeries, aby pouzival
nastroje zabezpeceni

Tyto informace popisuji, jak nastavit vas systém, aby pouzival ndstroje zabezpeceni, které
jsou soucasti operacniho systému OS/400. Kdyz nainstalujete operacni systém OS/400, jsou
nastroje zabezpeceni pfipraveny pro pouziti. Nasledujici témata predkladaji ndvrhy pro praci
s procedurami pomoci nastroju zabezpeceni.

Bezpec€né ovladani nastrojt zabezpeceni

Kdyz nainstalujete operacni systému OS/400, jsou objekty, které jsou asociovany s nastroji
zabezpeceni, zabezpecené. Cheete-1i s nastroji zabezpeceni pracovat bezpecné, vyvarujte se
jakychkoliv zmén v opravnénich k objektiim ndstroji zabezpeceni.

Dale jsou uvedena nastaveni zabezpeceni a pozadavky pro objekty nastroji zabezpeceni:

* Programy a piikazy nastrojii zabezpeceni jsou ulozeny v knihovné produktii QSYS. Tyto
prikazy a programy jsou dodavany s vetejnym opravnénim *EXCLUDE. Mnoho
z ptikazl nastrojui zabezpeceni vytvari soubory v knihovné QUSRSYS. Kdyz systém
vytvoii tyto soubory, ma verejné opravnéni pro soubory hodnotu *EXCLUDE.

Soubory, které obsahuji informace pro vytvafeni sestav zmén, maji jména zacinajici na
QSEC. Soubory, které obsahuji informace pro spravu uzivatelskych profili, maji jména
zatinajici na QASEC. Tyto soubory obsahuji duvérné informace o vasem systému. Proto
byste k uvedenym souborim neméli ménit vefejné opravnéni.

» Nastroje zabezpeceni pouzivaji bézné nastaveni vaseho systému pro smérovani tisténého
vystupu. Tyto sestavy obsahuji divérné informace o vasem systému. Chcete-li vystup
smérovat do chranéné vystupni fronty, provedte odpovidajici zmény v uzivatelském
profilu nebo popisu ulohy pro ty uzivatele, ktefi budou spoustét nastroje zabezpeceni.

» Jelikoz ptikazy nastroji zabezpeceni pouzivaji své funkce zabezpecCeni a pracuji s fadou
objektti v systému, vyzaduji zvlastni opravnéni * ALLOBJ. N¢které z prikazi také
vyzaduji zvlastni opravnéni *SECADM, *AUDIT nebo *IOSYSCFG. Abyste méli jistotu,
ze prikazy budou fungovat spravne, méli byste se prihlasovat jako spravce systému, kdyz
pouzivate nastroje zabezpeceni. Proto byste neméli udélovat soukromé opravnéni
k zadnému z ptikazi nastrojii zabezpeceni.

Jak predejit konfliktiim mezi soubory

Mnoho z piikazi pro praci se sestavami nastroju zabezpeceni vytvari databazovy soubor,
ktery miizete pouzit k_vytiténi zménéné verze sestavy. V ¢asti '[“Piikazy a menu pro)
|naistroje zabezpeCeni” na strance 28|” jsou uvedena jména souboru pro jednotlivé piikazy.
Piikaz muzete v jeden okamzik spoustét vzdy jen z jedné ulohy. Rada piikazii ma jiz nyni
kontroly, které toto vynucuji. Pokud spustite néjaky ptikaz ve chvili, kdy jej jesté jina uloha
nedokoncila, dostanete chybovou zpravu.

Mnoho tiskovych uloh je ¢asové naronych. Kdyz posilate sestavy do davky nebo je ptidavate
do planovace uloh, musite byt opatrni, abyste nezpusobili konflikty mezi soubory. Naptiklad
muzete chtit vytisknout dvé verze sestavy PRTUSRPRF s ruznymi kritérii vybéru. Jestlize
predavate sestavy do davky, méli byste pouzit frontu tloh, kterd v uréity okamzik zpracovava
vzdy jen jednu ulohu, abyste méli jistotu, Ze se ulohy sestav zpracuji postupné.

Pokud pouzivate planovac uloh, je tieba naplanovat tyto dvé ulohy s dostatecnym odstupem,
aby se prvni verze stihla dokoncit predtim, nez se spusti druha uloha.
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UloZeni nastroju zabezpeceni

Programy nastroju zabezpeceni se ulozi vzdy, kdyz spustite piikaz SAVSY'S (UlozZeni
systému) nebo volbu z menu Ulozeni, ktera spousti pfikaz SAVSYS.

Soubory nastrojui zabezpeceni jsou ulozeny v knihovné QUSRSY'S. Tuto knihovnu byste uz
meli ukladat v ramci vasich béznych provoznich postupt. Knihovna QUSRSYS obsahuje
data pro mnoho licencovanych programu ve vasem systému. Dalsi informace o ptikazech

a volbach, které slouzi k ulozeni knihovny QUSRSY'S, najdete v ramci aplikace Information

Center.

Piikazy a menu pro nastroje zabezpecéeni

Tato Cast popisuje piikazy a menu pro nastroje zabezpeceni. V. ramci téchto informaci
najdete priklady pouziti ptikazi.

Pro nastroje zabezpeceni jsou k dispozici dvé menu:

* Menu SECTOOLS (Security Tools) pro interaktivni spousténi piikazi.

* Menu SECBATCH (Submit or Schedule Security Reports to Batch) pro spousténi pro praci
se sestavami v davce. Menu SECBATCH ma dvé¢ ¢asti. Prvni ¢ast pouziva prikaz
SBMJOB (Zadéni ulohy) pro pfedani sestav k okamzitému zpracovani v davce.

Druha ¢ast menu pouziva piikaz ADDJOBSCDE (Pridani zaznamu planu ulohy). Ten
slouzi k naplanovani toho, aby se sestavy o zabezpeceni spoustély pravidelné v urcity den

a cas.

Volby menu Security Tools
popisuje nasledujici volby menu a k nim pfifazené piikazy:

Tabulka 6. Prikazy nastroju pro uZivatelské profily

Volba menu'

Jméno prikazu

Popis

Pouzity databazovy soubor

1

ANZDFTPWD

Prikaz Analyza piedvolenych hesel slouzi

k vytvoreni sestav a provedeni urcité akce pro ty
uzivatelské profily, jejichz heslo je shodné se
jménem uzivatelského profilu.

QASECPWD?

DSPACTPRFL

Prikaz Zobrazeni seznamu aktivnich profila slouzi
k zobrazeni nebo vytisténi seznamu uzivatelskych
profilt, které jsou vylouceny ze zpracovani
ANZPRFACT.

QASECIDL?

CHGACTPRFL

Ptikaz Zmeéna seznamu aktivnich profilt slouzi

k ptidani nebo odstranéni uzivatelskych profili ze
seznamu vyjimek pro ptikaz ANZPRFACT.
Uzivatelsky profil, ktery je uveden v seznamu
aktivnich profild, je trvale aktivni (dokud jej
neodstranite ze seznamu). Piikaz ANZPRFACT
neprovede deaktivaci profilu, ktery je v seznamu
aktivnich profilt, bez ohledu na to, jak dlouho byl
profil neaktivni.

QASECIDL?

ANZPRFACT

Prikaz Analyza aktivity profilu slouzi k deaktivaci
uzivatelskych profila, které nebyly pouzity po urcity
pocet dni. Poté, co v piikazu ANZPRFACT zadate
pocet dni, systém v noci spusti ulohu ANZPRFACT.

Chcete-li vyloucit nékteré uzivatelské profily, aby
nedoslo k jejich deaktivaci, pouzijte piikaz
CHGACTPRFL.

QASECIDL?
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Tabulka 6. Pfikazy nastroju pro uZivatelské profily (pokracovani)

Volba menu' Jméno prikazu Popis

Pouzity databazovy soubor

5 DSPACTSCD Prikaz Zobrazeni planu aktivace profilu slouzi
k zobrazeni nebo vytisténi informaci o planu

Tento plan vytvoiite pomoci piikazu
CHGACTSCDE.

aktivace a deaktivace urcitych uzivatelskych profilu.

QASECACT?

6 CHGACTSCDE Prikaz Zména zaznamu planu aktivace slouzi

k tomu, aby se uzivatelsky profil zptistupnil pro
ptihlaseni pouze v urcitou dobu dne nebo tydne. Pro
kazdy uzivatelsky profil, ktery planujete, systém
vytvori zaznam planu tlohy pro dobu aktivace

a deaktivace.

QASECACT?

7 DSPEXPSCD Prikaz Zobrazeni planu expirace slouzi k zobrazeni
nebo vytisténi seznamu uzivatelskych profild, pro
néz je v budoucnosti naplanovana deaktivace nebo
odstranéni. K nastaveni ukonceni platnosti
uzivatelského profilu se pouziva piikaz
CHGEXPSCDE.

QASECEXP?

8 CHGEXPSCDE Prikaz Zména zaznamu o planovaném ukonceni
platnosti slouzi k planovani odstranéni
uzivatelského profilu. Uzivatelsky profil muzete
odstranit docasn¢ (jeho deaktivaci) nebo jej muiizete
vymazat ze systému. Tento piikaz pouziva zaznam
planu ulohy, ktery se spousti kazdy den v 00:01
(minutu po pilnoci). Uloha se podiva do souboru
QASECEXP a ur¢i z n¢j, zda je u nekterych
uzivatelskych profili na dany den nastaveno
ukonceni platnosti.

K zobrazeni uzivatelskych profild, které maji
naplanovano ukonceni platnosti, pouzijte piikaz
DSPEXPSCD.

QASECEXP?

9 PRTPRFINT Prikaz Tisk vnitinich informaci profilu slouzi

k vytisténi sestavy obsahujici informace o poctu
zaznamu v uzivatelském profilu. Pocet zdznamu
urcuje velikost uzivatelského profilu.

Poznamky:
1. Jedna se o volby z menu SECTOOLS.
2. Tento soubor se nachazi v knihovné QUSRSYS.

Stisknutim klavesy Page Down v menu zobrazite dalsi volby.[Tabulka 7 na strance 30|

popisuje volby menu a jim prifazené piikazy pro monitorovani zabezpeceni:
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Tabulka 7. Pfikazy nastroju pro monitorovani zabezpeceni

Volba menu'

Jméno prikazu

Popis

Pouzity databazovy soubor

10

CHGSECAUD

Ptikaz Zména monitorovani zabezpeceni slouzi

k nastaveni monitorovani zabezpeceni a ke zméné
systémovych hodnot, které fidi monitorovani
zabezpeceni. Kdyz spustite ptikaz CHGSECAUD,
vytvoii systém zurnal monitorovani zabezpeceni
(QAUDJRN), pokud jesté neexistuje.

Prikaz CHGSECAUD poskytuje volby, které

(troven monitorovani). Chcete-li aktivovat vsechna
mozna nastaveni urovni monitorovani, zadejte
*ALL. Nebo muzete zadat hodnotu *DFTSET

a aktivuje se vétsina bézné pouzivanych nastaveni
(*AUTFAIL, *CREATE, *DELETE, *SECURITY
a *SAVRST).

Poznamka: Jestlize k nastaveni monitorovani
pouzivate nastroje zabezpeceni, nezapomeite
naplanovat spravu vasich pfijemct monitorovaciho

s vyuzitim diskd.

usnadiuji nastaveni systémové hodnoty QAUDLVL

zurnalu. Jinak byste mohli brzy narazit na problémy

11

DSPSECAUD

Ptikaz Zobrazeni monitorovani zabezpeceni slouzi
k zobrazeni informaci o zurnalu monitorovani
zabezpeceni a systémovych hodnotach, které ridi
monitorovani zabezpeceni.

Poznamky:

1. Jedna se o volby z menu SECTOOLS.

Pouziti menu Security Batch
Nize je uvedena prvni ¢ast menu SECBATCH:

-

Ve
SECBATCH

Submit or Schedule Security Reports To Batch

Select one of the following:

Submit Reports to Batch

Adopting objects

Audit journal entries
Authorization Tist authorities
Command authority

Command private authorities
Communications security
Directory authority

Directory private authority
Document authority

. Document private authority
. File authority

. File private authority

. Folder authority

System:

Kdyz vyberete n¢jakou volbu z tohoto menu, objevi se obrazovka SBMJOB (Submit Job).
Jestlize chcete zménit predvolené volby pro piikaz, mizete stisknout klavesu F4 (Naznak) na
tadce Command to run.

Abyste se dostali na volbu Schedule Batch Reports, pouzijte v.menu SECBATCH klavesu
Page Down. Pomoci voleb v této ¢asti menu mizete napiiklad nastavit vas systém tak, aby
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pravidelné spoustél zménéné verze sestav. Dalsi volby menu se zobrazi, kdyz pouZzijete
klavesu Page Down. Kdyz vyberete volbu z této ¢asti menu, objevi se obrazovka
ADDJOBSCDE (Add Job Schedule Entry).

Jestlize chcete pro sestavu zvolit odlisné nastaveni, muzete kurzor nastavit na fadku
Command to run a stisknout klavesu F4 (Naznak). Uloze byste méli pfiradit smysluplné
jméno, abyste ji rozpoznali, kdyz si zobrazite zdznamy planu uloh.

Volby menu Security Batch
popisuje volby menu a jim pfifazené ptikazy pro sestavy o zabezpeceni:

Kdyz spustite sestavy o zabezpeceni, vytiskne systém pouze informace, které splinuji jak
vami zadana kritéria vybéru, tak kritéria vybéru pro dany nastroj. Napftiklad popisy uloh, které
uvadéji jméno uzivatelského profilu, jsou vyznamné z hlediska zabezpeceni. Proto sestava
popist uloh (PRTJIOBDAUT) vytiskne popisy uloh v zadané knihovné pouze za
predpokladu, Ze vetejné opravnéni pro dany popis ulohy neni *EXCLUDE a Ze popis ulohy
uvadi v parametru USER jméno uzivatelského profilu.

Podobné, kdyz tisknete informace o podsystému (piikaz PRTSBSDAUT), vytiskne systém
informace o podsystému pouze tehdy, kdyz popis podsystému ma zaznam komunikace, ktery
specifikuje n¢jaky uzivatelsky profil.

Jestlize urcita sestava vytiskne méné€ informaci, nez jste o¢ekavali, podivejte se do informaci
online napovédy a zjistéte kritéria vybéru pro danou sestavu.

Tabulka 8. Pfikazy pro sestavy o zabezpeceni

Volba menu'

Jméno piikazu Popis Pouzity databazovy soubor

1,40

PRTADPOBJ Ptikaz Tisk adoptovanych objekti slouzi k vytisténi QSECADPOLD?

seznamu objektt, které prebiraji opravnéni urceného
uzivatelského profilu. Muzete zadat jediny profil,
generické jméno profilu (napt. vSechny profily, které
zacinaji na Q) nebo vsechny uzivatelské profily

v systému.

Tato sestava ma dvé verze. Plna verze obsahuje vsechny
adoptované objekty, které spliuji kritéria vybéru.
Sestava zmén uvadi rozdily mezi adoptovanymi
objekty, které jsou v danou chvili v systému,

a adoptovanymi objekty, které byly v systému, kdyz
jste naposled spoustéli sestavu.

2,41

DSPAUDJRNE Ptikaz Zobrazeni zaznamu monitorovaciho zurnalu QASYxxJ4?

slouzi k zobrazeni nebo vytisténi informaci

0 zaznamech v zurnalu monitorovani zabezpeceni.
Muzete zvolit urCity typ zaznamu, urcité uzivatele
a dobu.
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Tabulka 8. Pfikazy pro sestavy o zabezpeceni (pokracovani)

Volba menu'

Jméno prikazu

Popis

Pouzity databazovy soubor

3,42

PRTPVTAUT *AUTL

Kdyz pouzijete ptikaz Tisk soukromych opravnéni pro
objekty *AUTL, dostanete seznam vSech seznamu
opravnéni v systému. Sestava zahrnuje uzivatele, kteti
maji opravnéni k jednotlivym seznamtm, a opravnéni,
které maji tito uzivatelé k danému seznamu. Tyto
informace slouzi k analyze zdrojii opravnéni

k objektim ve vasem systému.

Tato sestava ma tii verze. PIna verze obsahuje seznam
v$ech seznami opravnéni v systému. Sestava zmén
uvadi seznam doplnénia zmén v opravnénich, ke
kterym doslo od posledniho spusténi sestavy. Sestava
vymazu obsahuje seznam uzivatelil, jejichz opravnéni
k seznamu opravnéni bylo od posledniho spusténi
sestavy vymazano.

Kdyz tisknete plnou sestavu, mate moznost vytisknout
seznam objektt, které jsou chranény jednotlivymi
seznamy opravnéni. Systém vytvoii zvlastni sestavu pro
kazdy seznam opravnéni.

QSECATLOLD?

6,45

PRTCMNSEC

Prikaz Tisk zabezpeceni komunikaci slouzi k vytisténi
nastaveni souvisejicich se zabezpecenim pro objekty,
které maji vliv na komunikace v systému. Tato
nastaveni ovliviiuji zpusob, jakym mohou uzivatelé

a ulohy vstupovat do vaseho systému.

Tento prikaz vytvari dve sestavy: sestavu, kterd
zobrazuje nastaveni pro konfiguracni seznamy

v systému, a sestavu, kterd zobrazuje parametry
souvisejici se zabezpecenim pro popis linky, fadice
a popisy zafizeni. Kazda z téchto sestav ma svoji
plnou a zménénou verzi.

QSECCMNOLD?

15, 54

PRTJOBDAUT

Prikaz Tisk opravnéni k popisu tlohy slouzi

k vytisténi seznamu popist uloh, které specifikuji
uzivatelsky profil a maji vefejné opravnéni, jez neni
*EXCLUDE. Sestava ukazuje zvlastni opravnéni pro
uzivatelsky profil, ktery je uveden v popisu ulohy.

Tato sestava ma dve verze. Plna verze uvadi vsechny
objekty popist uloh, které spliuji kritéria vybéru.
Sestava zmén uvadi rozdily mezi objekty popist uloh,
které jsou v danou chvili v systému, a objekty popisu
uloh, které byly v systému, kdyz jste naposled spoustéli
sestavu.

QSECJBDOLD?
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Tabulka 8. Pfikazy pro sestavy o zabezpeceni (pokracovani)

Volba menu'

Jméno prikazu

Popis

Pouzity databazovy soubor

Viz poznamka
4.

PRTPUBAUT

Prikaz Tisk vetejné opravnénych objektu slouzi

k vytisténi seznamu objekttl, jejichz vefejné opravnéni
neni *EXCLUDE. Pii spusténi piikazu zadavate pro
sestavu typ objektu a knihovnu(y). Ptikaz
PRTPUBAUT muzete pouzit k vytisténi informaci

o objektech, k nimz ma pristup kazdy uzivatel

v systému.

Tato sestava ma dve verze. PIna verze uvadi vSechny
objekty, které spliuji kritéria vybéru. Sestava zmén
uvadi rozdily mezi zadanymi objekty, které jsou

v danou chvili v systému, a objekty (stejného typu

a ve stejné knihovne), které byly v systému, kdyz jste
naposled spoustéli sestavu.

QPBXXXXXX’

Viz poznamka
5.

PRTPVTAUT

Prikaz Tisk soukromych opravnéni slouzi k vytisténi
seznamu soukromych opravnéni k objektim urc¢itého
typu v zadané knihovné. Tato sestava vam pomuize
urcit zdroje opravnéni k objektim.

Tato sestava ma tii verze. PIna verze uvadi vsechny
objekty, které splnuji kritéria vybéru. Sestava zmén
uvadi rozdily mezi zadanymi objekty, které jsou

v danou chvili v systému, a objekty (stejné¢ho typu

a ve stejné knihovne), které byly v systému, kdyz jste
naposled spoustéli sestavu. Sestava vymazli obsahuje
seznam uzivateld, jejichz opravnéni k objektu bylo od
posledniho spusténi sestavy vymazano.

QPVxxxxxx’

24, 63

PRTQAUT

Prikaz Tisk opravnéni k fronté slouzi k vytisténi
nastaveni zabezpeceni pro vystupni fronty a fronty uloh
v systému. Tato nastaveni fidi, kdo mize prohlizet

a meénit zaznamy ve vystupni fronté a fronté uloh.

Tato sestava ma dvé verze. Plna verze uvadi vsechny
objekty vystupnich front a front uloh, které spliuji
kritéria vybéru. Sestava zmén uvadi rozdily mezi
objekty vystupnich front a front uloh, které jsou

v danou chvili v systému, a objekty vystupnich front
a front uloh, které byly v systému, kdyz jste naposled
spoustéli sestavu.

QSECQOLD?

25, 64

PRTSBSDAUT

Prikaz Tisk popisu podsystému slouzi k vytisténi
zdznamu komunikaci souvisejicich se zabezpecenim
pro popisy podsystému ve vasem systému. Tato
nastaveni fidi, jak mize prace vstupovat do systému

a jak jsou ulohy zpracovavany. Sestava vytiskne popis
podsystému pouze tehdy, kdyz existuji zaznamy
komunikaci, které uvadéji jméno uzivatelského profilu.

Tato sestava ma dvé verze. Plna verze uvadi vsechny
objekty popisti podsystému, které spliuji kritéria
vybéru. Sestava zmén uvadi rozdily mezi objekty
popisu podsystémd, které jsou v danou chvili

v systému, a objekty popist podsystému, které byly
v systému, kdyz jste naposled spoustéli sestavu.

QSECSBDOLD?
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Tabulka 8. Pfikazy pro sestavy o zabezpeceni (pokracovani)

Volba menu'

Jméno prikazu

Popis

Pouzity databazovy soubor

26, 65

PRTSYSSECA

Prikaz Tisk atributt zabezpeceni systému slouzi

k vytisténi seznamu systémovych hodnot a atributd siti
souvisejicich se zabezpecenim. Sestava uvadi aktualni
hodnotu a doporuc¢enou hodnotu.

27, 66

PRTTRGPGM

Prikaz Tisk triggerti slouzi k vytisténi seznamu
triggerti, které jsou asociovany s databazovymi soubory
v systému.

Tato sestava ma dv¢ verze. Plnd verze uvadi kazdy
spoustéci impuls, ktery je pfifazen a spliuje vase
kritéria vybéru. Sestava zmén obsahuje triggery, které
byly pfifazeny od té doby, kdy jste naposled spustili
tuto sestavu.

QSECTRGOLD?

28, 67

PRTUSROBJ

Prikaz Tisk uzivatelskych objektt slouzi k vytisténi
seznamu uzivatelskych objektu (objektu, které nebyly
dodany spole¢nosti IBM), které jsou v knihovné. Tuto
sestavu muzete pouzit k vytisténi seznamu
uzivatelskych objekti, které jsou ulozeny v néjaké
knihovné (napt. QSYS), jez se nachazi v systémové
casti seznamu knihoven.

Tato sestava ma dv¢ verze. Plnd verze uvadi vSechny
uzivatelské objekty, které splnuji kritéria vybéru.
Sestava zmén uvadi rozdily mezi uzivatelskymi objekty,
které jsou v danou chvili v systému, a uzivatelskymi
objekty, které byly v systému, kdyz jste naposled
spoustéli sestavu.

QSECPUOLD?

29, 68

PRTUSRPRF

Prikaz Tisk uzivatelského profilu slouzi k analyze
uzivatelskych profila, které spliuji zadana kritéria.
Uzivatelské profily muzete vybirat na zaklade
zvlastnich opravneéni, tiidy uzivatele nebo podle
kombinace zvlaStnich opravnéni a tfidy uzivatele.
Muzete si vytisknout informace o opravnénich,

o prostiedi, o hesle a jeho trovni.

30, 69

PRTPRFINT

Ptikaz Tisk vnitinich informaci profilu slouzi
k vytisténi sestavy obsahujici informace o poctu
zdznamu.

31,70

CHKOBIJITG

Prikaz Kontrola integrity objektu slouzi k urceni, zda
objekty, s nimiz lze operovat (napt. programy), byly
zmenény bez pouziti kompilatoru. Tento piikaz vam
mize pomoci pii zjistovani pokusii o zavedeni viru do
vaseho systému nebo o zménu programu za tcelem
provadéni neopravnénych instrukci. Dalsi informace

o prikazu CHKOBJITG obsahuje publikace
Zabezpeceni iSeries - referencni informace Reference.
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Tabulka 8. Pfikazy pro sestavy o zabezpeceni (pokracovani)

Volba menu' Jméno prikazu | Popis Pouzity databazovy soubor

Poznamky:

1. Jedna se o volby z menu SECBATCH.

2. Tento soubor se nachazi v knihovné¢ QUSRSYS.

3. XX je dvouznakovy typ zdznamu zurnalu. Naptiklad modelovy vystupni soubor pro zaznamy zurnalu AE je QSYS/QASYAEJ4.
Modelové vystupni soubory jsou popsany v dodatku F publikace Zabezpeceni iSeries - referencni informace Reference.

4. Menu SECBATCH obsahuje volby pro typy objekti, které jsou predmétem zdjmu administratora systému. Napiiklad mtizete
pouzit volby 11 nebo 50, cheete-li ptikaz PRTPUBAUT spustit vici objektim *FILE. K zadani typu objektu pouzijte obecné
volby (18 a 57).

5. Menu SECBATCH obsahuje volby pro typy objektt, které jsou predmétem zajmu administratora systému. Napiiklad volby 12
nebo 51 spousteji piikaz PRTPVTAUT vici objektim *FILE. K zadani typu objektu pouzijte obecné volby (19 a 58).

6. XXXxxX ve jménu souboru je typ objektu. Napiiklad soubor pro objekty typu program se nazyva QPBPGM pro veiejna

opravnéni a QPVPGM pro soukroma opravnéni. Soubory jsou ulozeny v knihovné QUSRSYS.

Soubor obsahuje ¢len pro kazdou knihovnu, pro niz jste vytiskli sestavu. Jméno ¢lenu je shodné se jménem knihovny.

Pfikazy pro prizpusobeni zabezpeceni
popisuje piikazy, které mizete pouzit k prizpisobeni zabezpeceni ochrany dat ve
vasem systému. Tyto pfikazy se nachazeji v . menu SECTOOLS.

Tabulka 9. Pfikazy pro prizptisobeni systému

Volba menu' | Jméno pFikazu Popis soubor

Pouzity databazovy

60

CFGSYSSEC Prikaz Konfigurace zabezpeceni systému slouzi k nastaveni
systémovych hodnot souvisejicich se zabezpecenim na jejich
doporucené nastaveni. Pfikaz také nastavi monitorovani
zabezpeleni v systému. V &asti|‘Hodnoty nastavovand]
[piikazem konfigurace zabezpedeni systému”|je popsino, co
prikaz provadi.

Poznamka: Chcete-li ziskat doporuceni tykajici se
zabezpedent, kterd odpovidaji vasi situaci, spusite misto
tohoto prikazu program iSeries Security Wizard nebo iSeries
Security Advisor. Dalsi informace o téchto nastrojich uvadi
Kapitola 2, “Programy iSeries Security Wizard a eServeﬂ
Security Planner”, na strance 11|

61

RVKPUBAUT Prikaz Vyvolani obecného opravnéni slouzi k nastaveni
vetejného opravnéni na hodnotu *EXCLUDE pro sadu
piikazii souvisejicich se zabezpedenim v systému. Cinnosti,
které provadi prikaz RVKPUBAUT, popisuje ééstl“Funkcel
[pfikazu Vyvolani obecného opravnéni” na strance 37

Poznamky:
1.

Jedna se o volby z menu SECTOOLS.

Hodnoty nastavované pfikazem konfigurace zabezpecéeni
systému
ITabulka 10 na strance 36| uvadi seznam systémovych hodnot, které se nastavi, kdyz spustite
prikaz CFGSYSSEC. Piikaz CFGSYSSEC spousti program s nazvem QSYS/QSECCFGS.
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Tabulka 10. Hodnoty nastavené prikazem CFGSYSSEC

Jméno systémové

hodnoty Nastaveni Popis systémové hodnoty
QALWOBIJRST *NONE Zda lze obnovit systémové stavové programy a programy, které piebiraji
opravnéni.
QAUTOCFG 0 (ne) Automatickd konfigurace novych zatizeni.
QAUTOVRT 0 Pocet popisti virtudlnich zatizeni, které systém automaticky vytvoti, pokud
neni k dispozici zadné zatizeni.
QDEVRCYACN *DSCMSG (odpojit se Akce systému, kdyz se znovu navazuje komunikace.
Zpravou)
QDSCIJOBITV 120 Doba, po kterou systém ceka, nez provede néjakou akci pro odpojenou
ulohu.
QDSPSGNINF 1 (ano) Zda se uzivateliim zobrazuje obrazovka s informacemi o pfihlaseni.
QINACTITV 60 Doba, po kterou systém ceka, nez provede n¢jakou akei pro neaktivni
interaktivni ulohu.
QINACTMSGQ *ENDJOB Akce, kterou systém provede pro neaktivni tlohu.
QLMTDEVSSN 1 (ano) Zda jsou uzivatelé omezeni v tom smeru, ze se v daném okamziku mohou
ptihlasit pouze k jednomu zatizeni.
QLMTSECOFR 1 (ano) Zda jsou uzivatelé *ALLOBJ a *SERVICE omezeni pouze na urcita
zafizeni.
QMAXSIGN 3 Kolik po sob¢ jdoucich netuspésnych pokust o piihlaseni je povoleno.
QMAXSGNACN 3 (oba) Zda systém pii dosazeni limitu QMAXSIGN zablokuje pracovni stanici
nebo uzivatelsky profil.
QRMTSIGN *FRCSIGNON Jak systém zpracovava pokusy o vzdalené pripojeni (ovladat nebo
TELNET).
QRMTSVRATR 0 (vypnuto) Umoziuje, aby byl systém analyzovan vzdalen¢.
QSECURITY 50 Uroven zabezpe&eni, kter je vynucena.
QVFYOBIJRST 3 (ovetovat podpisy pii Ovétovat objekty pii obnove.
obnove)
QPWDEXPITV 60 Jak Casto musi uzivatelé ménit sva hesla.
QPWDMINLEN 6 Minimalni délka hesel.
QPWDMAXLEN 8 Maximalni délka hesel.
QPWDPOSDIF 1 (ano) Zda se kazda pozice v novém hesle musi lisit od stejné pozice
v predeslém hesle.
QPWDLMTCHR Viz poznamka Znaky, které nejsou dovoleny v heslech.
QPWDLMTAJC 1 (ano) Zda jsou v heslech zakazana sousedici ¢isla.
QPWDLMTREP 2 (nelze je opakovat vedle ~ Zda jsou v heslech zakazany opakujici se znaky.
sebe)
QPWDRQDDGT 1 (ano) Zda heslo musi obsahovat alespon jedno cislo.
QPWDRQDDIF 1 (32 jedinecnych hesel) Kolik jedine¢nych hesel je pozadovano, nez je mozné zopakovat n¢jaké
heslo.
QPWDVLDPGM *NONE Uzivatelsky ukoncovaci program, ktery systém vola za uc¢elem ovéfeni

hesel.
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Tabulka 10. Hodnoty nastavené prikazem CFGSYSSEC (pokracovani)

Jméno systémové
hodnoty

Nastaveni Popis systémové hodnoty

Poznamky:

1. Pokud v soucasnosti mate systémovou hodnotu QSECURITY nastavenu na hodnotu 40 nebo nizsi, prectéte si informace ve 2.
kapitole publikace Zabezpeceni iSeries - referencni informace Reference diive, nez provedete zménu na vys$si uroven

zabezpeceni.

2. Vyhrazené znaky jsou ulozeny v ID zpravy CPXB302 v souboru zprav QSYS/QCPFMSG. Jsou dodavany jako AEIOU@S$#.
Ke zméné vyhrazenych znaki muzete pouzit prikaz CHGMSGD (Zména popisu zpravy). Systémova hodnota
QPWDLMTCHR je vynucovana na trovni hesla 2 nebo 3.

Prikaz CFGSYSSEC také nastavi heslo na hodnotu *NONE pro nize uvedené uzivatelské
profily dodavané IBM:

QSYSOPR
QPGMR
QUSER
QSRV
QSRVBAS

Nakonec piikaz CFGSYSSEC nastavi monitorovani zabezpeceni pomoci piikazu
CHGSECAUD (Zména monitorovani zabezpeceni). Piikaz CFGSYSSEC zapne monitorovani
akcia objekti a také specifikuje predvolenou sadu akei, které se maji v piikazu
CHGSECAUD monitorovat.

Pfizptsobeni programu
Jestlize néktera z téchto nastaveni neodpovidaji vasi instalaci, muzete si vytvorit svou vlastni
verzi programu, ktery zpracovava tento piikaz. Postupujte takto:

__Krok 1. Pomoci piikazu RTVCLSRC (Nacteni CL zdroje) zkopirujte zdroj pro program,
ktery se spousti, kdyz pouzijete pfikaz CFGSYSSEC. Jednd se o program
QSYS/QSECCFGS. Kdyz jej nactete, dejte mu odlisné jméno.

__ Krok 2. Upravte program podle potieby. Pak jej zkompilujte. Pti kompilaci se ujistéte, ze
nenahrazujete program QSYS/QSECCFGS dodany IBM. Vas program by mél
mit jiné jméno.

__ Krok 3. Pomoci piikazu CHGCMD (Zména piikazu) zménte parametr PGM (program
pro zpracovani ptikazu) pro piikaz CFGSYSSEC. Hodnotu PGM nastavte na
jméno vaseho programu. Pokud jste naptiklad vytvorili program v knihovné
QGPL, ktery se jmenuje MYSECCFG, zadali byste toto:

CHGCMD CMD(QSYS/CFGSYSSEC) PGM(QGPL/MYSECCFG)

Poznamka: Jestlize zménite program QSYS/QSECCFGS, neruci spolecnost
IBM za jeho spolehlivost, funkénost nebo vykon. Odvozené zaruky
na prodejnost a zpusobilost pro urcity ucel se vyslovné zamitaji.

Funkce pfikazu Vyvolani obecného opravneéni

Prikaz RVKPUBAUT (Vyvolani obecného opravnéni) mizete pouzit k nastaveni vetrejného
opravnéni na hodnotu *EXCLUDE pro sadu prikazli a programu. Piikaz RVKPUBAUT
spousti program s nazvem QSYS/QSECRVKP. Program QSECRVKP je dodavan tak, ze
vyvolava vefejné opravnéni (nastavenim verejného opravnéni na hodnotu *EXCLUDE) pro
ptikazy, které uvadi[Tabulka 11 na strance 38| a pro rozhrani API, ktera uvadi
Ir_la strance 38| Kdyz obdrzite systém, maji tyto prikazy a API nastaveno vefejné opravnéni na
hodnotu *USE.
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Prikazy, které obsahuje[Tabulka 11} a rozhrani API, jez uvadi|[Tabulka 12} provadéji funkce

v systému, které mohou poskytovat prilezitost pro vznik nezadoucich situaci. Administrator
systému by m¢l uzivatelim poskytnout opravnéni k témto piikaziim a programim explicitng,
nikoliv je zpfistupnit vS§em uzivatelim systému.

Kdyz spoustite prikaz RVKPUBAUT, zadavate knihovnu, kterd obsahuje piikazy.
Ptedvolenou knihovnou je QSYS. Pokud mate v systému nékolik narodnich jazykd, je nutné
spustit tento ptikaz pro kazdou knihovnu QSY Sxxx.

Tabulka 11. Pfikazy, jejichZ vefejné opravnéni se nastavuje pomoci pfikazu RVKPUBAUT

ADDAIJE CHGJOBQE RMVCMNE
ADDCFGLE CHGPIE RMVIJOBQE
ADDCMNE CHGRTGE RMVPJE
ADDJOBQE CHGSBSD RMVRTGE
ADDPJE CHGWSE RMVWSE
ADDRTGE CPYCFGL RSTLIB
ADDWSE CRTCFGL RSTOBIJ
CHGAIJE CRTCTLAPPC RSTS36F
CHGCFGL CRTDEVAPPC RSTS36FLR
CHGCFGLE CRTSBSD RSTS36LIBM
CHGCMNE ENDRMTSPT STRRMTSPT
CHGCTLAPPC RMVAJE STRSBS
CHGDEVAPPC RMVCFGLE WRKCFGL

Vsechna dale uvedena rozhrani API se nachdzeji v knihovné QSYS:

Tabulka 12. Programy, jejichZ verejné opravnéni se nastavuje pomoci pfikazu RVKPUBAUT

QTIENDSUP
QTISTRSUP
QWTCTLTR
QWTSETTR
QY2FTML

Kdyz spustite piikaz RVKPUBAUT, nastavi systém vefejné opravnéni pro korenovy adresar
na hodnotu *USE (pokud jiz neni *USE nebo nizsi).

Pfizplisobeni programu
Jestlize néktera z téchto nastaveni neodpovidaji vasi instalaci, mizete si vytvorit svou vlastni
verzi programu, ktery zpracovava tento piikaz. Postupujte takto:

__Krok 1. Pomoci piikazu RTVCLSRC (Nacteni CL zdroje) zkopirujte zdroj pro program,
ktery se spousti, kdyz pouzijete piikaz RVKPUBAUT. Jedna se o program
QSYS/QSECRVKP. Kdyz jej nactete, dejte mu odlisné jméno.

__Krok 2. Upravte program podle potieby. Pak jej zkompilujte. Pi kompilaci se ujistéte, ze
nenahrazujete program QSYS/QSECRVKP dodany IBM. Vs program by mé¢l
mit jiné jméno.

__Krok 3. Pomoci piikazu CHGCMD (Zména ptikazu) zménte parametr PGM (program
pro zpracovani piikazu) pro piikaz RVKPUBAUT. Hodnotu PGM nastavte na
jméno vaseho programu. Pokud jste naptiklad vytvorili program v knihovné
QGPL, ktery se jmenuje MYRVKPGM, zadali byste toto:

CHGCMD CMD(QSYS/RVKPUBAUT) PGM(QGPL/MYRVKPGM)

Poznamka: Jestlize zménite program QSYS/QSECRVKP, neruci spolecnost

IBM za jeho spolehlivost, funkénost nebo vykon. Odvozené zaruky
na prodejnost a zpusobilost pro urcity ucel se vyslovné zamitaji.
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Cast 2. Rozsifené zabezpeéeni serveru iSeries
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Kapitola 5. Ochrana informaénich hodnot prostfednictvim
opravnéni k objektim

Jako administrator systému mate za ukol chranit informacni hodnoty vasi organizace, aniz
byste né¢jakym zptisobem znepiijemnovali praci uzivatelim systému. Musite se ujistit, ze maji
uzivatelé dostatecné opravnéni k provadéni své prace, ale na druhou stranu nemaji tak velké
opravnéni, aby mohli prochazet systémem a provadét neautorizované zmeny.

Tip na zabezpeceni
Opravnéni, které je pfilis svazujici, miize mit opacny ucinek. Uzivatelé nékdy na prilis
omezena opravnéni reaguji tak, ze vzajemné sdileji hesla.

Operacni systém OS/400 poskytuje integrované zabezpeceni objektt. Uzivatelé musi za
ucelem pfistupu k objektim pouzivat rozhrani poskytované systémem. Pokud naptiklad
chcete ziskat pfistup k databazovému souboru, musite pouzit piikazy nebo programy, které
jsou urceny pro piistup k databazovym souborim. Nemuzete pouzit piikaz urceny pro pristup
k fronté zprav nebo protokolu ulohy.

Kdykoliv pouzijete systémoveé rozhrani za uc¢elem pristupu k objektu, oveii systém, zZe mate
k tomuto objektu opravnéni, které je pozadovano danym rozhranim. Opravnéni k objektu je
ucinnym a pruznym nastrojem ochrany zdroju v systému. Jako administrator systému musite
stanovit efektivni schéma zabezpeceni objektd, které muzete tidit a spravovat.

Prosazeni opravnéni k objektu

Kdykoliv se snazite ziskat pfistup k objektu, operacni systém kontroluje vase opravnéni

k tomuto objektu. Pokud je vSak uroven zabezpeceni ve vasem systému (systémova hodnota
QSECURITY) nastavena na hodnotu 10 nebo 20, ma kazdy uzivatel automaticky opravnéni
pro pristup ke véem objektiim, nebot viechny uzivatelské profily maji zvlastni oprdvnéni
*ALLOBIJ.

Rada pro opravnéni k objektu: Pokud si nejste jisti, zda pouzivate opravnéni k objektu,
zkontrolujte systémovou hodnotu QSECURITY (uroven zabezpeceni). Jestlize ma
QSECURITY hodnotu 10 nebo 20, pak zabezpeceni na Grovni objektd nepouzivate.

Nez se rozhodnete pro zménu urovné zabezpeceni na hodnotu 30 ¢i vyssi, je nutné provést
fadné planovani a pripravu. Jinak by mohlo dojit k situaci, kdy by vasi uzivatelé¢ neméli
pristup k informacim, které potiebuji.

Popis metod pro analyzu vasSich aplikaci a rozhodovani, jak nastavit zabezpeceni na urovni
objektt, obsahuje téma Zakladni zabezpeceni systému a planovani v ramci aplikace
Information Center. Toto téma vam pomuze s prvnimi kroky, pokud jesté nepouzivate
zabezpeceni objektli nebo je vase schéma zabezpeceni objektu jiz zastaralé a prilis spletité.

Zabezpedceni na urovni menu

Server iSeries byl ptivodné navrzen jako produkt navazujici na systémy S/36 a S/38. Rada
instalaci serveru iSeries byla kdysi instalaci systému S/36 nebo S/38. K urcovani, co mohli

vvvvvv

jako zabezpeceni na urovni menu nebo Fizeni pristupu prostirednictvim menu.
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Rizeni piistupu prostiednictvim menu znamena, Ze po prihlaseni se uzivateli zobrazi n&jaké
menu. Uzivatel muze provadét pouze ty funkce, které jsou v daném menu. UZivatel se
nemuze dostat na prikazovou fadku, aby z ni provadél funkce, které nejsou v menu.
Administrator systému se teoreticky nemusi zabyvat opravnénimi k objektim, nebot to, co
mohou uzivatelé délat, je zcela fizeno menu a programy.

Server iSeries poskytuje nékolik voleb pro uzivatelské profily, které pomahaji pfi fizeni

ptistupu prostiednictvim menu. Miizete pouzit:

e Parametr INLMNU (pocate¢ni menu), ktery urcuje, jaké menu uzivatel uvidi jako prvni po
piihlaseni.

* Parametr INLPGM (pocatecni program), ktery slouzi ke spusténi programu nastaveni, nez
se uzivateli zobrazi menu. Parametr INLPGM muzete také pouzit k omezeni uzivatele na
spousténi jediného programu.

* Parametr LMTCPB (omezeni moznosti), ktery dava uzivateli k dispozici omezenou sadu
prikazli. Zaroven zabranuje tomu, aby uzivatel uvedl na prihlasovaci obrazovce jiny
pocatecni program nebo menu. (Parametr LMTCPB omezuje pouze ty prikazy, které se
zadavaji z ptikazové radky.)

Omezeni fizeni pFistupu prostrednictvim menu

Pocitace i jejich uzivatelé prosly béhem nékolika poslednich let obrovskou zménou. Nyni je
k dispozici fada nastroju, jako jsou napt. dotazovaci programy a tabulkové kalkulatory, které
uzivatelim umoznuji provadét drobné programovani nezavisle na oddéleni informacnich
systému. Nékteré ndstroje, napf. SQL nebo ODBC, poskytuji schopnost informace prohlizet a
meénit. Zprovoznit takové nastroje v ramci struktury na bazi menu je velmi slozité.

Pracovni stanice s pevnymi funkcemi (“zelené obrazovky”) jsou rychle nahrazovany
osobnimi pocitaci a pocitacovymi sitémi. Jestlize je vas systém zapojen v siti, mohou do néj
uzivatelé vstupovat, aniz by se jim kdy zobrazila piihlasovaci obrazovka nebo menu.

Jako administrator systému, ktery se snazi prosadit fizeni piistupu prostiednictvim menu,
mate pred sebou dva zakladni problémy:

* Pokud se vam podafi omezit uzivatele na menu, budou vasi uzivatelé pravdépodobné
nespokojeni, nebof nebudou moci v plné mife vyuzivat modernich nastroji.

» Jestlize se vam to nepodaii, mohli byste vydat vSanc dilezité a divérné informace, které
mély byt chranény na bazi fizeni pfistupu prostfednictvim menu. Kdyz je vas systém
zapojen v siti, vaSe Sance prosadit fizeni pfistupu prostiednictvim menu se snizuje.
Napiiklad parametr LMTCPB se vztahuje pouze na piikazy zadavané z piikazové radky
v interaktivni relaci. Parametr LMTCPB nema zadny vliv na pozadavky z komunikacnich
relaci, jako je prenos PC souboru, FTP nebo vzdalené ptikazy.

Zdokonaleni fizeni pfistupu prostrednictvim menu pomoci
zabezpeceni na urovni objektu
S tim, jak pfibyva novych moznosti pro pfipojovani k systémiim, nemuze zivotaschopné
schéma zabezpeceni serveru iSeries spoléhat pouze na fizeni pfistupu prostiednictvim menu.
Toto téma poskytuje navrhy, jak vase fizeni pristupu prostiednictvim menu rozsifit
o prostfedi zabezpeceni na urovni objektu.

Metody pro analyzu opravnéni k objektim, ktera musi uzivatelé mit, aby mohli spoustét
stavajici aplikace, popisuje téma Zdkladni zabezpeceni systému a planovani v ramci aplikace
Information Center. Potom rozd¢lite uzivatele do skupin a témto skupinam ptidelite
odpovidajici opravnéni. Tento piistup je rozumny a logicky. Pokud vsak byl vas systém

v provozu po mnoho let a ma velké mnozstvi aplikaci, bude se otazka analyzy aplikaci

a nastaveni opravnéni k objektiim pravdépodobné zdat nezvladatelna.
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Rada pro opravnéni k objektiim: Dobrym piechodem od fizeni pfistupu prostiednictvim
menu mohou byt vase menu v kombinaci s programy, které piebiraji opravnéni od vlastnikt
programu. Zajistéte, aby byly chranény jak programy ptebirajici opravnéni, tak uzivatelské
profily, které je vlastni.

Mozna budete schopni pouzit své stavajici menu pro nastaveni piechodného prostiedi,
zatimco byste postupné analyzovali své aplikace a objekty. Dale uvadime piiklad, ktery
pouziva menu OEMENU (Zadani objednavek) a pfifazené soubory a programy.

Priklad:

nastaveni pfechodného prostredi

Tento priklad vychazi z nasledujicich predpokladi a pozadavki:

Vsechny soubory jsou v knihovn¢ ORDERLIB.

Neznate jména vsech souborti. Rovnéz nevite, jaké opravnéni vyzaduji volby menu pro
rizné soubory.

Menu a vsechny programy, které vola, jsou ulozeny v knihovné ORDERPGM.

Chcete, aby vSichni, kdo se mohou pfihlasit do vaseho systému, byli schopni si prohlizet
informace ve vSech souborech objednavek, souborech zakazniki a souborech zbozi (napf.
pomoci dotazli nebo tabulkovych kalkulatort).

Pouze uzivatelé, jejichz aktualni prihlasovaci menu je OEMENU, by méli byt schopni
meénit soubory. K tomu musi pouzivat programy v daném menu.

Systémovi uzivatelé, ktefi nejsou administratofi systému, nemaji zvlastni opravnéni
*ALLOBJ ani *SECADM.

Podle nasledujiciho postupu zménite toto prostredi fizeni pfistupu prostiednictvim menu tak,
aby bylo schopné splnit potieby tykajici se dotazl:

Krok 1. Vytvoite seznam uzivateld, jejichz poc¢ate¢ni menu je OEMENU.

K vytvoreni piehledu prostiedi pro kazdy uzivatelsky profil ve vasem systému
muzete pouzit piikaz PRTUSRPRF *ENVINFO (Tisk uzivatelského profilu).
Sestava zahrnuje pocatecni menu, pocatecni program a aktualni knihovnu.
[Obrazek 7 na strance 58 je piikladem takové sestavy.

Krok 2. Ujistéte se, ze objekt OEMENU (muze se jednat o objekt *PGM nebo *MENU)
vlastni uzivatelsky profil, ktery se nepouziva pro piihlaseni. Uzivatelsky profil
by mél byt deaktivovan nebo by mél mit heslo *NONE. Naptiklad
predpokladejme, ze OEOWNER vlastni objekt OEMENU typu program.

Krok 3. Ujistéte se, ze uzivatelsky profil, ktery vlastni objekt OEMENU typu program,
neni skupinovym profilem. Mizete pouzit tento prikaz:
DSPUSRPRF USRPRF(OEOWNER) TYPE (*GRPMBR)

Krok 4. Zménte program OEMENU tak, aby piebiral opravnéni od uzivatelského profilu

OEOWNER. (Pomoci ptikazu CHGPGM zménte parametr USRPRF na hodnotu
*OWNER.)

Poznamka: Objekty typu *MENU nemohou piebirat opravnéni. Pokud je
OEMENU objekt typu *MENU, muzete tento piiklad prizpusobit
jednim z téchto zpusobii:

* Vytvoite program pro zobrazeni menu.

* Pro programy, které se spusti, kdyz uzivatel vybere volby
z menu OEMENU, pouzijte adoptované opravnéni.

Krok 5. Vuci vsem soubortim v knihovné ORDERLIB nastavte vefejné opravnéni na
hodnotu *USE pomoci téchto dvou prikazi:
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RVKOBJAUT OBJ(ORDERLIB/*ALL) OBJTYPE(*FILE) USER(*PUBLIC)
AUT (*ALL)

GRTOBJAUT OBJ(ORDERLIB/+ALL) OBJTYPE(+FILE) USER(*PUBLIC)
AUT (*USE)

Uvédomte si, ze pokud vyberete opravnéni *USE, mohou uzivatelé kopirovat
soubor pomoci pfenosu PC souboru nebo FTP.

__ Krok 6. Profilu, ktery vlastni program menu, piidélte opravnéni *ALL k soubortim, a to
timto zptisobem:

GRTOBJAUT OBJ(ORDERLIB/*ALL) OBJTYPE(+FILE) USER(OEOWNER)
AUT (*ALL)

Pro vétsinu aplikaci je dostacujici opravnéni *CHANGE k soubortim. Vase
aplikace v§ak mohou provadét funkce, napt. mazani ¢lent fyzickych soubort,
které vyzaduji vyssi opravnéni nez *CHANGE. Piipadné byste méli vase
Béhem piechodového obdobi se vsak diky prevzeti opravnéni *ALL vyhnete
selhavani aplikaci zpisobenému nedostatecnym opravnénim.

__Krok 7. Omezte opravnéni k programim v knihovné objednavek nasledujicim
zpusobem:
GRTOBJAUT OBJ(ORDERPGM/*ALL) OBJTYPE(*PGM) USER(*PUBLIC)
AUT (*EXCLUDE)
__ Krok 8. Profilu OEOWNER piidélte opravnéni k programim v dané knihovné timto
prikazem:
GRTOBJAUT OBJ(ORDERPGM/*ALL) OBJTYPE(*PGM) USER(OEOWNER)
AUT (*USE)
__Krok 9. Uzivatelim, které jste urcili v kroku poskytnéte opravnéni k programu menu
tak, ze pro kazdého uzivatele napisete tento prikaz:

GRTOBJAUT 0BJ(ORDERPGM/OEMENU) OBJTYPE (*PGM)
USER(jméno-uZivatelského-profilu) AUT(*USE)

Kdyz dokoncite tyto kroky, budou vsichni uzivatelé systému, kteti nebudou explicitné
vylouceni, mit pfistup k soubortim (ale nebudou je moci ménit) v knihovné ORDERLIB.
Uzivatelé, kteti maji opravnéni k programu OEMENU, budou schopni pouzivat programy
v menu k aktualizaci souborti v knihovin¢ ORDERLIB. Pouze ti uzivatelé, kteti maji
opravnéni k programu OEMENU, budou schopni ménit soubory v této knihovné.
Kombinace zabezpeceni na trovni objektl a fizeni pristupu prostiednictvim menu chrani
soubory.

Kdyz podobné kroky dokoncite pro vsechny knihovny, které obsahuji uzivatelska data,
vytvorili jste jednoduché schéma pro fizeni aktualizaci databazi. Tato metoda zabranuje
uzivatelim systému aktualizovat databazové soubory s vyjimkou toho, kdy pouzivaji
schvalend menu a programy. Zaroven jste uzivatelim zpiistupnili databazové soubory za
ucelem prohlizeni, analyzovani a kopirovani pomoci nastroji pro podporu rozhodovani nebo
pomoci spojeni z jiného systému nebo PC.

Rada pro opravnéni k objektu: Kdyz je vas systém zapojen v siti, miize opravnéni *USE
poskytovat vyssi opravnéni, nez byste ocekavali. Napiiklad, mate-1i k souboru opravnéni
*USE, muzete pomoci FTP vytvofit kopii souboru v jiném systému (vcetné PC).

Pouziti zabezpeceni na urovni knihoven jako doplrku
k zabezpeceni na urovni menu

Abyste meli pristup k objektu v knihovné, musite mit opravnéni jak k danému objektu, tak
ke knihovné. Vétsina operaci vyzaduje pro knihovnu bud opravnéni *EXECUTE, nebo *USE.
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V zavislosti na vasi situaci muzete opravnéni ke knihovné pouzivat jako jednoduchy
prostiedek pro zabezpeceni objekti. Naptiklad predpokladejme, ze kdokoliv, kdo ma
opravnéni k menu pro zadavani objednavek, mize pouzivat vsechny programy v knihovné
ORDERPGM. Misto, abyste zabezpecovali jednotlivé programy, muizete vetejné opravnéni ke
knihovn¢ ORDERPGM nastavit na hodnotu *EXCLUDE. Potom mtizete poskytnout
opravnéni *USE k této knihovné ur¢itym uzivatelskym profilim, coz jim umozni pouzivat
programy v uvedené knihovné. (Pfedpokladem je, ze vetejné opravnéni k programim je
*USE nebo vyssi.)

Opravnéni ke knihovné predstavuje jednoduchou a ucinnou metodu spravy opravneéni
k objektu. Musite vsak mit jistotu, ze znate obsah knihoven, kter¢ takto zabezpecujete, abyste
nechténé neposkytli pristup k néjakym objektim.

Konfigurovani vlastnictvi objektu

Vlastnictvi objektll ve vaSem systému je duilezitou soucasti schématu opravnéni k objektim.
Standardné ma vlastnik objektu opravnéni *ALL k tomuto objektu. Doporuceni a ptiklady
pro planovani vlastnictvi objekti obsahuje 5. kapitola v publikaci Zabezpeceni iSeries -
referencni informace Reference. N€kolik rad uvadime nize:

* Obecné plati, ze by skupinové profily nemély vlastnit objekty. Pokud skupinovy profil
vlastni objekt, maji k tomuto objektu vSichni ¢lenové skupiny opravnéni *ALL, pokud
ovsem neni n¢jaky ¢clen skupiny vyslovné vyloucen.

* Pokud pouzivate adoptované opravnéni, zvazte, zda by mély uzivatelské profily, které
vlastni programy, vlastnit také aplikacni objekty, jako napf. soubory. Mozna nebudete chtit,
aby uzivatelé, kteti spoustéji programy, jez prejimaji opravnéni, meli opravnéni *ALL
k soubortim.

Jestlize pouzivate produkt iSeries Navigator, miizete toho dosahnout provedenim zmén
prostiednictvim funkce metod zabezpeceni ochrany dat. Dal$i informace najdete v ramci
aplikace iSeries Information Center (podrobnosti najdete v ¢asti[‘Nezbytné piedchozi|

la souvisejici informace” na strance xii).

Opravnéni k objektu pro systémové pfikazy a programy

Dale je uvedeno nékolik navrhi pro omezeni opravnéni k objektliim dodanym spolec¢nosti
IBM:

* Kdyz mate v systému vice nez jeden narodni jazyk, ma systém vice nez jednu systémovou
knihovnu (QSYS). Systém obsahuje knihovnu QSY Sxxxx pro kazdy narodni jazyk
v systému. Pokud pouzivate opravnéni k objektu za ucelem fizeni pfistupu k systémovym
prikaziim, uvédomte si, ze je tieba zabezpecit prikazy v knihovné QSYS a v kazdé
knihovné QSYSxxx v systému.

* Knihovna systému System/38 né¢kdy poskytuje ptikaz s funkei, ktera odpovida ptikazim,
které chcete omezit. Nezapomente omezit odpovidajici piikaz v knihovné QSYS38.

* Jestlize mate prostiedi systému System/36, budete mozna muset omezit dalsi programy.
Napiiklad program QY2FTML zajistuje pienos soubori v systému System/36.

Monitorovani funkci zabezpeceni

Tato kapitola popisuje techniky monitorovani efektivnosti zabezpeceni ve vasem systému.

Lidé provertuji zabezpeceni systému z nékolika divodu:

* Aby ohodnotili, zda je plan pro zabezpeceni ochrany dat uplny.

* Aby se ujistili, ze planované ovladaci prvky zabezpeceni jsou vhodné a funguji. Tento typ
monitorovani obvykle provadi spravce systému jako soucdst kazdodenni administrace

Kapitola 5. Ochrana informacnich hodnot prostfednictvim opravnéni k objektim 45



zabezpeceni. Také ho provadéji (nékdy v podrobnéjsim méritku) interni nebo externi
revizofi jako soucast pravidelné revize zabezpeceni.
* Aby se piesvédcili, ze zabezpeceni systému udrzuje krok se zménami systémového
prostiedi. Piikladem zmén, které ovliviluji zabezpeceni, jsou:
— Nové objekty vytvorené uzivateli systému.
— Novi uzivatelé prijati do systému.
— Zmeéna vlastnictvi objektd (opravnéni nebylo pfizptisobeno).
— Zména odpovednosti (zmeénila se skupina uzivatell).
— Docasné opravnéni (které se nezrusi na zakladé casu).
— Nainstalované nové produkty.

* Aby se pripravili na budouci udalosti, jako je instalace nové aplikace, prechod na vyssi
uroven zabezpeceni nebo nastaveni komunikacni site.

Metody, které jsou popsany v této kapitole, jsou urceny pro vsechny tyto situace. To, které
véci budete monitorovat a jak Casto, zavisi na velikosti vasi organizace a na jejich potfebach
v oblasti zabezpeceni ochrany dat. Tato kapitola si neklade za cil poskytnout navod pro
frekvenci monitorovani. Jejim smyslem je rozebrat, jaké informace jsou k dispozici, jak je
ziskat a proc jsou potiebné.

Kapitolu tvofi tfi ¢asti:
* Kontrolni seznam pro polozky zabezpeceni, které 1ze naplanovat a monitorovat.
* Informace o nastaveni a pouziti monitorovaciho zurnalu poskytované systémem.

* Dalsi metody ziskavani informaci o zabezpeceni v systému.

Monitorovani zabezpeceni zahrnuje pouziti piikazi v systému iSeries a prohlizeni informaci
v protokolech a zurnalech v systému. Pro ¢lovéka, ktery ma na starosti monitorovani
zabezpeceni vaseho systému, budete mozna chtit vytvorit specialni profil. Tento profil bude
vyzadovat zvlastni opravnéni *AUDIT, aby bylo mozné ménit charakteristiky monitorovani
systému. Nékteré z uloh monitorovani navrzenych v této kapitole vyzaduji uzivatelsky profil
se zvlastnim opravnénim *ALLOBJ a *SECADM. Po skon¢eni obdobi monitorovani
zajistéte, aby se heslo pro profil revizora nastavilo na hodnotu *NONE.

Dalsi podrobnosti o monitorovani zabezpeceni uvadi 9. kapitola publikace Security
Reference.

Analyza uzivatelskych profil

Pomoci ptikazu DSPAUTUSR (Zobrazeni opravnénych uzivatelir) si mizete zobrazit nebo
vytisknout seznam vSech uzivatell ve vasem systému. Seznam muze byt sefazen podle jména
profilu nebo podle jména skupinového profilu. Déle je uveden priklad fazeni podle
skupinového profilu:
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Display Authorized Users
Password
Group User Last No
Profile Profile Changed  Password Text
DPTSM
ANDERSOR 08/04/0x Roger Anders
VINCENTM 09/15/0x Mark Vincent
DPTWH
ANDERSOR 08/04/0x Roger Anders
WAGNERR 09/06/0x Rose Wagner
QSECOFR
JONESS 09/20/0x Sharon Jones
HARRISOK 08/29/0x Ken Harrison
*NO GROUP
DPTSM 09/05/0x X Sales and Marketing
DPTWH 08/13/0x X Warehouse
RICHARDS 09/05/0x Janet Richards
SMITHJ 09/18/0x John Smith
o %

Tisk zvolenych uzivatelskych profila
Pomoci ptikazu DSPUSRPRF (Zobrazeni uzivatelského profilu) mizete vytvofit vystupni
soubor, ktery lze dale zpracovat pomoci dotazovaciho nastroje.

DSPUSRPRF USRPRF (*ALL) +
TYPE (*BASIC) OUTPUT(*OUTFILE)

Dotazovaci nastroj mtizete pouzit k vytvoreni Siroké Skaly analytickych sestav z vystupniho
souboru, jako napf-.:
* Seznam vSech uzivatelt, ktefi maji zvlastni opravnéni *ALLOBJ i *SPLCTL.

* Seznam vSech uzivateld sefazeny podle pole uzivatelského profilu, napt. pocatecni
program nebo tiida uzivatele.

Také si muzete vytvorit dotazovaci programy, které by z vaseho vystupniho souboru

vytvarely rizné sestavy. Napriklad:

* Seznam vSech uzivatelskych profild, které maji libovolné zvlastni opravnéni, na zakladé
vybéru téch zaznamui, u nichz se pole UPSPAU nerovna hodnoté *NONE.

* Seznam vSech uzivateld, ktefi maji dovoleno zadavat piikazy, na zaklad€ vybéru téch
zdznamd, u nichz se pole Omezeni moznosti (UPLTCP v modelovém databazovém
vystupnim souboru) rovna hodnoté *NO nebo *PARTIAL.

* Seznam vSech uzivatelt, ktefi maji urCité pocatecni menu nebo pocatecni program.

* Seznam neaktivnich uzivateld na zaklade kontroly pole s datem posledniho piihlaseni.

Prozkoumani velkych uzivatelskych profilt

Uzivatelské profily s velkym poctem opravnéni, které budi dojem, ze jsou rozprostieny skoro
ptes cely systém, mohou odrazet nedostatecné planovani zabezpeceni. Déle uvadime jednu

z metod, kterou je mozné vyhledat velké uzivatelské profily a zhodnotit je:

1. Pomoci ptikazu DSPOBJD (Zobrazeni popisu objektu) vytvoite vystupni soubor
obsahujici informace o vSech uzivatelskych profilech v systému:

DSPOBJD OBJ(*ALL) OBJTYPE (*USRPRF) +
DETAIL(*BASIC) OUTPUT(*OUTFILE)

2. Vytvoite dotazovaci program, ktery vygeneruje seznam jmen a velikosti vSech
uzivatelskych profilli v sestupném fazeni podle velikosti.
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3. Vytisknéte si podrobné informace o nejvétsich uzivatelskych profilech a vyhodnofte
opravnéni a vlastnéné objekty z hlediska jejich smysluplnosti:
DSPUSRPRF USRPRF(jméno-uZivatelského-profilu) +
TYPE (*OBJAUT) OUTPUT (*PRINT)

DSPUSRPRF USRPRF (jméno-uZivatelského-profilu) +
TYPE (*OBJOWN) OUTPUT (*PRINT)

Nekteré uzivatelské profily dodavané IBM jsou velmi velké kvili poctu objektu, které
vlastni. Jejich vypis a analyza nebyva obvykle nutna. Méli byste vSak zkontrolovat
programy piejimajici opravnéni z téchto uzivatelskych profilti dodavanych IBM, které
maji zvlastni opravnéni *ALLOBJ, napt. QSECOFR a QSYS.

Dalsi podrobnosti o monitorovani zabezpeceni uvadi 9. kapitola publikace Security
Reference.

Analyza opravnéni k objektiim
Nasledujici metodu muzete pouzit ke zjisténi, kdo ma opravnéni ke knihovnam v systému:
1. K vypsani vSech knihoven v systému pouzijte piikaz DSPOBIJD:
DSPOBJD 0BJ(QSYS/*ALL) OBJTYPE(*LIB) ASPDEV(*ALLAVL) OUTPUT (*PRINT)

Poznamka: Knihovny v nezavislych ASP (spole¢ni paméfova oblast), které nejsou ve
stavu AVAILABLE, se timto piikazem nezobrazi.

2. K zobrazeni seznamu opravnéni ke konkrétni knihovné pouzijte piikaz DSPOBJAUT
(Zobrazeni opravnéni k objektu):
DSPOBJAUT 0BJ(QSYS/jméno-knihovny) OBJTYPE(*LIB) +
ASPDEV (jméno-zarizeni-asp) OUTPUT(*PRINT)
3. K zobrazeni objektii v knihovné pouzijte piikaz DSPLIB (Zobrazeni knihovny):
DSPLIB LIB(QSYS/jméno-knihovny) ASPDEV(jméno-zaFizeni-asp) OUTPUT(*PRINT)

Na zakladé téchto sestav muzete urcit, co knihovna obsahuje a kdo k ni ma pfistup.
V piipadé nutnosti mizete piikaz DSPOBJAUT pouzit také k zobrazeni opravnéni pro
vybrané objekty v knihovné.

Kontrola zménénych objektu

Chcete-li vyhledat objekty, které byly n¢jak upraveny, mizete pouzit prikaz CHKOBJITG
(Kontrola integrity objektu). Zménény objekt je obvykle signalem, ze se nékdo pokousi
vmesovat do vaseho systému. Tento piikaz mozna budete chtit spustit poté, co nékdo:

* Provedl obnovu programt ve vasem systému.

* Pouzil DST.

Kdyz spustite tento piikaz, vytvoii systém databazovy soubor obsahujici informace

o moznych problémech s integritou. Muzete zkontrolovat objekty vlastnéné jednim profilem,
n¢kolika riznymi profily nebo vSemi profily. Lze vyhledat objekty, jejichz doména byla
pozménéna. Rovnéz mizete piepocitat hodnoty ovéteni platnosti programii a zjistit tak
objekty typu *PGM, *SRVPGM, *MODULE a *SQLPKG, které byly n¢jak upraveny.

Ke spusténi programu CHKOBIJITG je pozadovano zvlastni opravnéni *AUDIT. Z divodu
provadénych snimdni a vypoctd mize zpracovani piikazu trvat pomérné dlouho. Proto byste
jej meli spoustét v dobé, kdy neni vas systém piilis vytizeny.

Poznamka: Profily, které vlastni mnoho objekti s velkym mnozstvim soukromych
opravnéni, se mohou stat dosti velkymi. Velikost profilu vlastnika ovliviiuje
vykon, kdyz se zobrazuje nebo néjak zpracovava opravnéni k vlastnénym
objektim a kdyz se profil uklada nebo obnovuje. Jisty dopad se muize projevit
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také u systémovych operaci. Chcete-li predejit t¢émto negativnim dusledkim jak
u vykonu, tak u systémovych operaci, rozlozte vlastnictvi objektii na vice
profild. Neprirazujete vSechny (nebo témér vsechny) objekty pouze jednomu
profilu vlastnika.

Analyza programu, které pfebiraji opravnéni
Programy, které ptebiraji (adoptuji) opravnéni od uzivatele se zvlastnim opravnénim
*ALLOBJ, ptedstavuji bezpecnostni riziko. K vyhledani a prozkoumani téchto programu
muze slouzit nasledujici metoda:

1. Pro kazdého uzivatele se zvlastnim opravnénim *ALLOBJ vypiste pomoci pfikazu
DSPPGMADP (Zobrazeni programt, které adoptuji opravnéni) seznam programtl, které
prebiraji opravnéni uzivatele:

DSPPGMADP USRPRF (jméno-uZivatelského-profilu) +
OUTPUT (*PRINT)

Poznamka: V &asti[“Tisk zvolenych uZivatelskych profili” na strance 47|je popsano,
jak vypsat uzivatele s opravnénim *ALLOBJ.

2. Pomoci piikazu DSPOBJAUT urcete, kdo ma opravnéni k pouziti jednotlivych
prebirajicich programi a jaké je vefejné opravnéni k programu:
DSPOBJAUT 0BJ(jméno-knihovny/jméno-programu) +

OBJTYPE (*PGM) ASPDEV (jméno-knihovny/jméno-programu) +
OUTPUT (*PRINT)

3. Prozkoumejte zdrojovy kod a popis programu a na zaklade zjisténych informaci urcete:

* Zda je uzivateli programu zabranéno pouzivat pro n¢j nadbyte¢né funkce, jako napft.
pouziti piikazové radky, kdyz je spustén pod adoptovanym profilem.

e Zda program piebira minimalni nezbytnou uroven opravnéni pro pozadovanou funkci.
Aplikace, které pouzivaji selhani programu, mohou byt navrzeny pomoci stejného
profilu vlastnika pro objekty i programy. Kdyz se pfevezme opravnéni vlastnika
programu, ma uzivatel opravnéni *ALL k aplikacnim objektim. V tadé¢ ptipadu profil
vlastnika nevyzaduje zadné zvlastni opravnéni.

4. Pomoci ptikazu DSPOBIJD ovéite, kdy byl program naposledy zménén:

DSPOBJD 0BJ(jméno-knihovny/jméno-programu) +
OBJTYPE (*PGM) ASPDEV (jméno-knihovny/jméno-programu) +
DETAIL (*FULL)

Sprava monitorovaciho zurnalu a pfijemct zurnalu

Monitorovaci zurnal, QSYS/QAUDIJRN, je ur¢en vyhradné pro monitorovani zabezpeceni.
Objekty by nemély byt zapisovany do monitorovaciho zurnalu. Monitorovaci zurnal by nemél
byt pouzivan v ramci vazaného zpracovani. Do tohoto zurnalu by nemély byt posilany
uzivatelské zaznamy pomoci piikazu SNDJRNE (Odeslani zaznamu zurnalu) nebo rozhrani
QJOSJIRNE API.

Zaucelem zajisténi, aby systém mohl zapisovat monitorovaci zdéznamy do monitorovaciho
zurnalu se pouziva zvlastni ochrana zamknuti. Kdyz je aktivni monitorovani (systémova
hodnota QAUDCTL neni ¥*NONE), zadrzi systémova arbitrazni uloha (QSYSARB) na
zurnalu QSYS/QAUDIJRN zamek. Kdyz je monitorovani aktivni, nelze s monitorovacim
zurnalem provadét urcité operace, jako napft.:

 piikaz DLTJRN

» prikaz ENDJRNxxx

» piikaz APYJRNCHG

» prikaz RMVJRNCHG

e prikaz DMPOBJ nebo DMPSYSOBJ
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* pfesun zurnalu

* obnova zurnalu

» operace, které pracuji s opravnénim, jako napt. piikaz GRTOBJAUT
» prikaz WRKJRN

Informace zapisované do zabezpecovacich zaznamu zurnalu jsou popsany v publikaci
Security Reference. Vsechny zabezpecCovaci zaznamy v monitorovacim zurnalu maji kod
zurnalu T. V' zurnalu QAUDJRN se kromé zaznamu o zabezpeceni vyskytuji systémové
zaznamy. Jsou to zaznamy s kodem zurnalu J, které se vztahuji k IPL a obecnym operacim
provadénym v piijemcich zurnalu (napf. ulozeni piijemce).

Pokud dojde k poskozeni zurnalu nebo jeho aktudlniho pfijemce v takové mife, ze neni
mozné zapisovat monitorovaci zdznamy, urcuje systémova hodnota QAUDENDACN, jakou
akci systém provede. Obnova poskozeného zurnalu nebo piijemce zurnalu je stejna jako

u ostatnich zurnala.

Mozna budete chtit, aby zménu piijemct zurnalu fidil systém. Kdyz vytvatite zurnal
QAUDIJRN, zadejte hodnotu MNGRCV(*SYSTEM). Jestlize uz mate zurnal vytvoreny,
zmente jej na tuto hodnotu. Jestlize zadate hodnotu MNGRCV(*SYSTEM), systém
automaticky odpoji pfijemce v okamziku, kdy dosahne své prahové velikosti, a vytvori

a pripoji piijemce zurnalu. To je oznaCovano jako systémem Fizena zména zurnalu. Dalsi
informace naleznete v ramci aplikace iSeries Information Center —>Sprava systému—>
Sprava zurnali—>Sprava lokalnich zurnali—>Sprava zurnala. Informace o pristupu k aplikaci
iSeries Information Center najdete v &asti ['Nezbytné piedchozi a souvisejici informace’]

na strance xiil
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Kapitola 6. Sprava opravneéni

K udrzZeni piehledu o nastaveni opravnéni ve vasem systému je vam k dispozici sada sestav
o zabezpeceni. Kdyz tyto sestavy spustite poprvé, mizete si vytisknout veskeré informace
(napf. opravnéni pro vSechny soubory nebo pro vsechny programy).

Kdyz si jiz vytvotite svou informacni zakladnu, mizete pravidelné spoustét zmeénéné verze
téchto sestav. Zménéné verze vam pomahaji ur¢it zmény v systému tykajici se zabezpeceni,
které si zasluhuji vasi pozornost. Napiiklad muZzete spustit sestavu, kterd kazdy tyden zobrazi
vetejné opravnéni k souborum. Muzete si vyzadat pouze zménénou verzi sestavy. V sestave
budou uvedeny jak nové soubory v systému, které jsou dostupné komukoliv, tak stavajici
soubory, jejichz vetejné opravnéni se od posledniho spousténi sestavy zménilo.

Ke spusténi nastroju zabezpeceni je mozné pouzit dvé menu:
* Menu SECTOOLS pouzijte, chcete-li spoustét programy interaktivng.

* Menu SECBATCH pouzijte, pokud cheete spoustét programy davkoveé. Menu SECBATCH
ma dve ¢asti: jednu pro okamzité zadavani uloh do fronty tloh a druhou pro umisténi tloh
do planovace tuloh.

Jestlize pouzivate produkt iSeries Navigator, postupujte pii spousténi nastroju zabezpeceni
takto:

1. 'V prostiedi produktu iSeries Navigator rozbalte vas server—>Zabezpeceni.

2. Pravym tlacitkem mysi klepnéte na volbu Metody a vyberte volbu Prozkoumat. Zobrazi
se seznam metod, které muizete vytvorit a fidit.

Monitorovani vefejného opravnéni k objektum

Kwvili jednoduchosti a zajisténi vykonnosti je prevazna ¢ast systému nastavena tak, ze vétSina
objektu je dostupna vetsin€ uzivatela. Uzivatelim je vyslovné odepien pristup k ur¢itym
davérnym objektim citlivym na utajeni misto toho, aby byli explicitné opraviiovani k pouziti
kazdého objektu. Jen malo systému s velmi vysokymi pozadavky na zabezpeceni voli opacny
pristup a poskytuje opravnéni k objektim na zdkladé momentalni potfeby. V téchto
systémech je vétsina objektd vytvorena s vefejnym opravnénim nastavenym na hodnotu
*EXCLUDE.

Server iSeries je systém na bazi objektti s mnoha riznymi typy objektii. VétSina typt objektl
neobsahuje citlivé informace a neprovadi funkce souvisejici se zabezpecenim. Jako
administrator systému iSeries s typickymi potiebami v oblasti zabezpeceni se budete
pravdépodobné chtit zamétit na objekty, které vyzaduji ochranu, jako jsou napt. databazové
soubory a programy. U ostatnich typu objektl staci jen nastavit vetejné opravneéni, které je
dostatecné pro vase aplikace, coz je ve vétsing pripadi opravnéni *USE.

K wvytisténi informaci o objektech, k nimz maji pfistup obecni uzivatelé, mizete pouzit
piikaz PRTPUBAUT (Tisk obecného opravnéni). (Obecny uzivatel je kdokoliv

s opravnénim k prihlaseni, kdo nema explicitni opravnéni k objektu.) Pti pouziti piikazu
PRTPUBAUT mizete uvést typy objektii a knihovny nebo adresare, které chcete
prozkoumat. V. menu SECBATCH a SECTOOLS najdete volby pro vytisténi sestavy objekt
s vefejnym opravnénim pro ty typy objekti, které jsou vSeobecné svazany se zabezpecenim
ochrany dat. Mtizete si pravidelné tisknout zménénou verzi této sestavy, abyste meli prehled,
které objekty by si zasluhovaly vasi pozornost.
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Sprava opravneéni pro noveé objekty

Operacni systém OS/400 poskytuje funkce, které pomahaji spravovat opravnéni a vlastnictvi
novych objektt v systému. Kdyz uzivatel vytvoii novy objekt, ur¢i systém toto:

* Kdo bude vlastnit objekt.

» Jaké je vetejné opravnéni k objektu.

* Zda ma objekt n¢jaka soukroma opravnéni.

* Kam se ma objekt ulozit (do jaké knihovny nebo adresare).

* Zda se bude monitorovat piistup k objektu.

Systém za tim ucelem pouziva systémové hodnoty, parametry knihoven a uzivatelskych
profili. Nekolik piikladi dostupnych voleb uvadi cast “Assigning Authority and Ownership
to New Objects ” v 5. kapitole publikace Zabezpeceni iSeries - referencni informace
Reference.

K vytisténi parametrii uzivatelského profilu, které maji vliv na vlastnictvi a opravnéni
k novym objektim, mizete pouzit piikaz PRTUSRPRF. Ptiklad takové sestavy uvadi
[Obrazek 5 na strance 56}

Monitorovani seznamu opravnéni

SYSTEM4
Authorization
List

LIST1

LIST2

LIST3
LIST4

Owner
QSECOFR
BUDNIKR

QSECOFR
CJWLDR

Objekty s podobnymi pozadavky na zabezpeceni muzete seskupit pomoci seznamu
opravnéni. Koncepéné seznam opravnéni obsahuje seznam uzivateli a opravnéni, ktera maji
uzivatelé k objektim chranénym timto seznamem. Seznamy opravnéni predstavuji uc¢inny
zpusob spravy opravnéni k podobnym objektim v systému. V nékterych pripadech vsak
byva slozité udrzet prehled o opravnénich k objektim.

K vytisténi informaci o opravnénich seznamu opravnéni miizete pouzit piikaz PRTPVTAUT
(Tisk soukromych opravnéni). [Obrazek 3|je prikladem takové sestavy.

Private Authorities (Full Report)

Primary List ---------- Object---==-=---- oo Data------------

Group User Authority Mgt Opr Mgt Exist Alter Ref Read Add Upd DIt Execute

*NONE *PUBLIC *EXCLUDE

*NONE BUDNIKR *ALL X X X X X X X X X X X
*PUBLIC *CHANGE X X X X X X

*NONE *PUBLIC *EXCLUDE

*NONE CJWLDR *ALL X X X X X X X X X X X
GROUP1 *ALL X X X X X X X X X X
*PUBLIC *EXCLUDE

Obrazek 3. Sestava soukromych opravnéni pro seznamy opravnéni

Tato sestava ukazuje stejné informace, které vidite na obrazovce Editace seznamu opravnéni
(EDTAUTL). Prednosti této sestavy je to, ze poskytuje informace o vSech seznamech
opravnéni zaroven. Pokud nastavujete zabezpeceni napt. pro novou skupinu objektti, mizete
si v rychlosti vytisknout tuto sestavu, abyste zjistili, zda stavajici seznam opravnéni spliuje
potieby téchto objektu.

Muizete si vytisknout zménénou verzi sestavy, z niz je patrné, které seznamy opravnéni jsou
nové a které byly zménény od posledniho vyti§téni této sestavy. Rovnéz mate moznost
vytisknout si seznam objekttl, které jsou chranény jednotlivymi seznamy opravnéni.
[Obrazek 4 na strance 53|znazorfuje priklad sestavy pro jeden seznam opravnéni:
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Display Authorization List Objects

Authorization Tist . . .
Library . . . . . . ..
Owner . . . . . . ...
Primary group . . . . .

Object Library
CUSTMAS CUSTLIB
CUSTORD CUSTORD

.« « . . CUSTAUTL
Ce e QSYS
.« « . .t AROWNER
.« .« . . *=NONE
Primary
Type Owner group Text
*FILE AROWNER *NONE
*FILE OEOWNER *NONE

Obrazek 4. Sestava zobrazeni objekti seznamu opravnéni

Tuto sestavu muizete vyuzit naptiklad pro vyjasnéni dopadu ptidani nového uzivatele do
seznamu opravnéni (jakd opravnéni tento uzivatel ziska).

Pouziti seznamu opravneéni
Produkt iSeries Navigator poskytuje funkce zabezpeceni navrzené tak, aby vam usnadnily
vyvoj planu a strategie zabezpecCeni a konfiguraci systému dle potieb vasi organizace.
Jednou z dostupnych funkci je pouziti seznaml opravnéni.

Seznamy opravnéni maji tyto rysy:

Seznam opravnéni seskupuje objekty s podobnymi pozadavky na zabezpeceni ochrany dat.
Seznam opravnéni koncepcné obsahuje seznam uzivateli a skupin a opravnéni, ktera
existuji viic¢i objektiim chranénym timto seznamem.

Kazdy uzivatel a skupina mize mit rizna opravnéni k mnozin¢ objekta, které jsou
chranény timto seznamem.

Opravnéni 1ze poskytovat prostiednictvim seznamu, coz je preferovano pred poskytovanim
opravnéni jednotlivym uzivatelim nebo skupinam.

vyuzitim seznamu opravnéni mizete provadeét tyto ulohy:
Vytvofit seznam opravnéni.

Zmeénit seznam opravnéni.

Pridat uzivatele a skupiny.

Zménit povoleni uzivateltl.

Zobrazit chranéné objekty.

Chcete-li pouzit tuto funkci, postupujte takto:

1.

2.

V prostiedi produktu iSeries Navigator rozbalte vas server—>Zabezpeceni. Zobrazi se

Seznamy opravnéni a Metody.

Pravym tla¢itkem mysi klepnéte na volbu Seznamy opravnéni a vyberte volbu Novy
seznam opravnéni. Volba Novy seznam opravnéni vam umozni provést nasledujici
¢innosti.

* Use (pouziti): Umozni piistup k atributiim objektu a pouziti objektu. Obecni uzivatelé
si mohou objekty prohlizet, ale nemohou je ménit.

* Change (zména): Umozni ménit obsah objekti (s urcitymi vyjimkami).

* All (vSe): Umozni vSechny operace s objektem krome téch, které jsou vyhrazeny pro
vlastnika. Uzivatel nebo skupina mtize ovladat existenci objektu, zadavat zabezpeceni
pro objekt, ménit objekt a provadét s objektem zakladni funkce. Uzivatel nebo
skupina mize rovnéz ménit vlastnictvi objektu.

* Exclude (vylouceni): VSechny operace s objektem jsou zakazany. Uzivatelim
a skupinam s timto povolenim neni dovolen pfistup k objektu ani operace s nim.
Uvadi, ze obecnym uzivatelim neni dovoleno objekt pouzivat.
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Pii praci se seznamy opravnéni budete ziejmeé chtit udélit povoleni jak k objektam, tak

k

datim. Nize jsou uvedena povoleni k objektim, pro ktera se muzete rozhodnout.
Operational (opera¢ni): Poskytuje povoleni prohlizet si popis objektu a pouzivat objekt
tak, jak to urcuje povoleni k datiim, které ma uzivatel nebo skupina k danému objektu.
Management (sprava): Poskytuje povoleni specifikovat zabezpeceni pro objekt, presouvat
nebo pfejmenovavat objekt a pridavat cleny do databazovych soubort.

Existence: Poskytuje povoleni ridit existenci a vlastnictvi objektu. Uzivatel nebo skupina
miZe objekt vymazat, uvolnit paméf, kterou objekt zabira, provadét s objektem operace
ulozeni a obnovy a prevadét vlastnictvi objektu. Pokud ma uzivatel nebo skupina zvlastni
povoleni pro ukladani, nepotfebuje uzivatel nebo skupina povoleni k existenci objektu.
Alter (Gipravy) (pouziva se pouze pro databazové soubory a baliky programti SQL):
Poskytuje povoleni potiebné pro upravy atributli objektu. Jestlize ma uzivatel nebo skupina
toto povoleni k databazovému souboru, mize uzivatel nebo skupina pridavat nebo
odstranovat triggery, pridavat nebo odstranovat referencni a jedinecné omezujici
podminky a meénit atributy databazového souboru. Pokud ma uzivatel nebo skupina toto
povoleni k baliku programi SQL, mtize uzivatel nebo skupina ménit atributy baliku
programti SQL. Toto povoleni se v soucasné dobé pouziva pouze pro databazové soubory
a baliky programt SQL.

Reference (pouziva se pouze pro databazové soubory a baliky programii SQL): Poskytuje
povoleni potiebné pro odkazovani na objekt z jiného objektu, napi. operace s timto
objektem mohou byt omezeny jinym objektem. Jestlize ma uzivatel nebo skupina toto
povoleni k fyzickému souboru, miize uzivatel nebo skupina pridavat referencni omezujici
podminky, v nichz je dany fyzicky soubor nadfazenym (rodi¢em). Toto povoleni se

v soucasné dob¢ pouziva pouze pro databazové soubory.

Nize jsou uvedena povoleni k datiim, pro ktera se miizete rozhodnout.

Read (Cteni): Poskytuje povoleni potiebné pro ziskani a zobrazeni obsahu objekti, napt.
pro prohlizeni zdznamti v souboru.

Add (pridavani): Poskytuje povoleni pro pridavani zaznamu do objektu, napt. pridani
zprav do fronty zprav nebo pridani zdznamu do souboru.

Update (aktualizace): Poskytuje opravnéni ménit zaznamy v objektu, napt. ménit zaznamy
v souboru.

Delete (vymaz): Poskytuje povoleni pro odstranéni zaznamt z objektu, napt. odstranéni
zprav z fronty zprav nebo vymaz zdznamu ze souboru.

Execute (provadéni): Poskytuje povoleni potiebné pro spousténi programu, servisniho
programu nebo baliku programi SQL. Uzivatel mize také vyhledat objekt v knihovné
nebo adresafi.

Dalsi informace o jednotlivych procesech pii vytvaieni a editaci seznamt opravnéni najdete
v online napoveéde v ramci produktu iSeries Navigator.

Metody pristupu v prostredi produktu iSeries Navigator

Produkt iSeries Navigator miizete pouzit k prohlizeni a spraveé metod pro vas server iSeries.
Produkt iSeries Navigator pracuje s metodami v péti oblastech:

Metoda monitorovani

Tato metoda umoziuje nastavit monitorovani pro urcité akce a pfistup k urcitym
prostiedkim systému.

Metoda zabezpeceni

Tato metoda umoznuje urcit uroven zabezpeceni a dalsi volby, které se vztahuji
k zabezpeceni systému.

Metoda hesel

Tato metoda umoznuje stanovit uroven hesla pro systém.

Metoda obnovy
Tato metoda vam umoznuje urcit, jak se obnovuji ur€ité objekty v systému.
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* Metoda prihlasovani
Tato metoda umoznuje stanovit, jak se mohou uzivatelé piihlasovat do systému.

Chcetg—li si prohlédnout nebo zménit uvedené metody pomoci produktu iSeries Navigator,
provedte nasledujici kroky:

1. V prostiedi produktu iSeries Navigator rozbalte vas server—>Zabezpeceni.

2. Pravym tlacitkem mysi klepnéte na volbu Metody a vyberte volbu Prozkoumat. Zobrazi

se seznam metod, které muzete vytvofit a fidit. Specifika téchto metod obsahuje
napovéda produktu iSeries Navigator.

Monitorovani soukromych opravnéni k objektiim

— Volby menu SECBATCH:
12 pro okamczité spusténi, 41 pro pouZziti planovace wloh

K wvytisténi seznamu vSech soukromych opravnéni k objektim urcitého typu v urcité
knihovné muzete pouzit piikaz PRTPVTAUT (Tisk soukromych opravnéni).

Tato sestava vam pomtize urcit nova opravnéni k objektim. Rovnéz vam pomtize
udrzovat vase schéma soukromych opravnéni v takovém stavu, kdy je prehledné
a zvladatelné.

Monitorovani pfistupu k vystupnim frontam a k frontam uloh

Nékdy administrator systému skveélym zptsobem zajisti ochranu piistupu k soubortim, ale na
druhou stranu zapomene na to, co se stane, kdyz se obsah souboru vytiskne. Servery iSeries
poskytuji funkce, kterymi je mozné zabezpecit citlivé vystupni fronty a fronty uloh. Vystupni
fronta je chranéna tak, Ze neopravnéni uzivatelé nemohou napftiklad prohlizet nebo kopirovat
soubory pro soubézny tisk, které cekaji na vytisténi. Fronty uloh se chrani tak, ze neopravnéni
uzivatelé nemohou presméerovat diveérnou ulohu do nediveérné vystupni fronty ani nemohou
ulohu zcela zrusit.

— Volby menu SECBATCH:
24 pro okamzité spusténi, 63 pro pouziti planovace iiloh

Zpusob ochrany vystupnich front a front uloh popisuje téma Zdakladni zabezpeceni
systéemu a planovani v ramci aplikace Information Center a v publikaci Zabezpeceni
iSeries - referencni informace Reference.

Prikaz PRTQAT (Tisk opravnéni k front¢) miizete pouzit k vytisténi nastaveni
zabezpeceni pro fronty uloh a vystupni fronty v systému. Potom mtizete provérit
tiskové ulohy, které tisknou divérné informace, a ujistit se, ze sméiuji do vystupnich
front a front uloh, které jsou chranéné.

U vystupnich front a front uloh, které povazujete za citlivé na utajeni, miizete porovnat
nastaveni zabezpeceni s informacemi v dodatku D publikace Zabezpeceni iSeries -
referencni informace Reference. Tabulky v tomto dodatku uvadéji, jaka nastaveni jsou
nezbytna pro provadéni riznych funkci vystupni fronty a fronty uloh.
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Monitorovani zvlastnich opravnéni

Kdyz uzivatelé vaseho systému maji zbytecna zvlastni opravnéni, mize byt vase snaha
vyvinout dobré schéma opravnéni k objektim marnd. Opravnéni k objektu ztraci smysl

v okamziku, kdy ma uzivatelsky profil zvlastni opravnéni * ALLOBJ. Uzivatel se zvlastnim
opravnénim *SPLCTL si muze prohlizet libovolné soubory pro soubézny tisk v systému bez
ohledu na to, jaké usili jste vynalozili na zabezpeceni vasich vystupnich front. Uzivatel se
zvlastnim opravnénim *JOBCTL muze ovliviiovat ¢innost systému a piresmérovavat ulohy.
Uzivatel se zvlastnim opravnénim *SERVICE je schopny pouzivat servisni ndstroje za
ucelem pfistupu k datiim, aniz by musel jit pies operacni systém.

— Volby menu SECBATCH:
29 pro okamzité spusténi, 68 pro pouziti planovace uloh

K wvytisténi informaci o zvlastnich opravnénich a tfidach uzivateld pro uzivatelské

profily ve vaSem systému muizete pouzit pfikaz PRTUSRPRF (Tisk uzivatelského

profilu). Kdyz spoustite tuto sestavu, mate n¢kolik moznosti, co vytisknout:

* Vsechny uzivatelské profily.

» Uzivatelské profily s ur€itymi zvlastnimi opravnénimi.

» Uzivatelské profily, které maji urcité tiidy uzivatele.

» Uzivatelské profily s nesrovnalostmi mezi tiidou uzivatele a zvlastnimi
opravnénimi.

Obrazek 5|predstavuje priklad sestavy, kterd uvadi zvlastni opravnéni pro vsechny uzivatelské

profily:
User Profile Information

Report type . . . . . . . . . : *AUTINFO

Select hy . . . . . .. ... *SPCAUT

Special authorities . . . . . : *ALL

------------- Special Authorities-------------
*10 Group

User Group *ALL  *AUD SYS ==JOB *SAV *SEC =*SER =SPL User Group Authority  Limited
Profile Profiles OBJ IT CFG CTL SYS ADM VICE CTL Class Owner Authority  Type Capability
USERA *NONE X X X X X X X X *SECOFR *USRPRF *NONE *PRIVATE *NO
USERB *NONE X X *PGMR *USRPRF  *NONE *PRIVATE *NO
USERC *NONE X X X X X X X X *SECOFR *USRPRF  *NONE *PRIVATE *NO
USERD *NONE *USER *USRPRF  *NONE *PRIVATE *NO

Obrazek 5. Sestava informaci o uzivateli: 1. priklad

Kromée zvlastnich opravnéni v sestavé najdete tyto informace:
» Zda ma uzivatelsky profil omezené schopnosti.
» Zda uzivatel nebo skupina uzivatele vlastni nové objekty, které uzivatel vytvofil.

 Jaké opravnéni skupina uzivatele automaticky obdrzi k novym objekttim, které uzivatel
Vytvori.

[Obrizek 6 na strance 57|piedstavuje piiklad sestavy, ktera uvadi nesrovnalosti mezi
zvlastnimi opravnénimi a tiidami uzivatele:
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User Profile Information

Report type . . . . . ..

Select by . . . . . . ..
User Group *ALL
Profile Profiles 0BJ
USERX *NONE X
USERY *NONE
USERZ

QPGMR

. .+ *AUTINFO
P *MISMATCH
------ Special Authorities---------=---
*10 Group
*AUD SYS *JOB *SAV *SEC *SER =*SPL User Group Authority Limited
IT CFG CTL SYS ADM VICE CTL Class Owner Authority  Type Capability
X X X *SYSOPR *USRPRF  *NONE *PRIVATE *NO
X *USER *USRPRF  *NONE *PRIVATE *NO
X *USER *USRPRF  *NONE *PRIVATE *NO
X X

Obrazek 6. Sestava informaci o uZivateli: 2. pfiklad

U informaci, které obsahuje [Obrazek 6] si véimnéte téchto skute¢nosti:

e USERX ma tiidu uzivatele *SYSOPR (systémovy operator), ale zdroveil ma zvlastni
opravnéni *ALLOBJ a *SPLCTL.

* USERY ma tridu uzivatele *USER (uzivatel), ale zaroven ma zvlastni opravnéni
*SECADM.

* USERZ ma také tiidu uzivatele *USER (uzivatel) a zvlastni opravnéni *SECADM. Také
si v§imnéte, ze USERZ je ¢lenem skupiny QPGMR, ktera ma zvlastni opravnéni *JOBCTL

a *SAVSYS.

Tyto sestavy muizete spoustét pravidelne, coz vam pomuze monitorovat spravu uzivatelskych

profild.

Monitorovani uzivatelskych prostredi

Jednim z ukolu uzivatelského profilu je definovat prostiedi pro uzivatele, véetné vystupni

fronty, pocate¢niho menu a popisu ulohy. Prostiedi uzivatele ma vliv na to, jak se uzivateli

jevi systém, a do ur¢ité miry i na to, co je uzivateli dovoleno provadét. Uzivatel musi mit
opravnéni k objektiim, které jsou uvedeny v uzivatelském profilu. Pokud se vsak vase
schéma opravnéni jesté vyviji nebo neni pfili§ omezujici, muze uzivatelské prostiedi

definované v uzivatelském profilu vést k vysledkiim, které jste neocekavali. Zde je n¢kolik

prikladi:

— Volby menu SECBATCH:

29 pro okamzité spusteni, 68 pro pouZiti planovace iloh

* Popis ulohy uzivatele miize specifikovat uzivatelsky profil, ktery ma vice opravnéni
nez uzivatel.

* Uzivatel muze mit pocatecni menu, které nema piikazovou radku. Piikazovou fadku
vsak muize poskytnout program klavesy Attention daného uzivatele.

* Uzivatel mize mit opravnéni ke spousténi divérnych sestav. Vystupy uzivatele vSak
mohou byt smérovany do vystupni fronty dostupné uzivatelim, kteii by sestavy
nemeli videét.

Pfi monitorovani prostiedi, ktera jsou definovana pro uzivatele systému, vim pomuize
volba *ENVINFO piikazu PRTUSRPRF (Tisk uzivatelského profilu).

znazornuje priklad takové sestavy:
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Report type

Select by . . . . ..
User Current
Profile Library
+AUDSECOFR AUDITOR
USERA *CRTDFT
USERB *CRTDFT
USERC *CRTDFT

*ENVINFO
*USRCLS
Initial
Menu/
Library
MAIN
*LIBL
OEMENU
*LIBL
INVMENU
*LIBL
PAYROLL
*LIBL

User

Initi
Progr
Libra

*NON
*NONE
*NONE

*NONE

Profile Information

al Job

am/ Description/

ry Library

E QDFTJOBD
QGPL
QDFTJOBD
QGPL
QDFTJOBD
QGPL
QDFTJOBD
QGPL

Obrazek 7. Tisk uzivatelského profilu - pfiklad uZivatelského prostredi

Message
Queue/
Library
QSYSOPR
QSYS
USERA
QUSRSYS
USERB
QUSRSYS
USERC
QUSRSYS

Output

Queue/

Library
*WRKSTN

*WRKSTN
*WRKSTN

PAYROLL
PRPGMLIB

Attention
Program/
Library
*SYSVAL
*SYSVAL
*SYSVAL

*SYSVAL

Sprava servisnich nastrojt

Servisni nastroje slouzi ke konfiguraci, spravé a obsluze serveru. Existuji dva ptistupy

k servisnim nastrojum: z DST (Dedicated Service Tools) nebo z SST (System Service
Tools). Pro pristup k DST a SST a k pouziti funkci produktu iSeries Navigator pro spravu
LPAR (logical partition) a spravu diskovych jednotek jsou pozadovana uzivatelska ID

servisnich nastroju.

DST jsou dostupné, kdyz je spustén interni kod LIC, i kdyby jeste nebyl zaveden operacni
systém OS/400. SST jsou dostupné z operacniho systému OS/400. V nasledujici tabulce jsou
nastinény zakladni rozdily mezi DST a SST.

volby 21 na ovladacim
panelu.

Charakteristika DST SST

Zpisob pristupu Fyzicky pfistup pres Piistup pies interaktivni ulohu s moznosti
konzoli béhem ru¢niho | pfihlasit se s QSRV nebo s nasledujicimi
IPL nebo vybranim opravnénimi:

* Opravnéni pro CL ptikaz STRSST (Spusténi

SST).

* Zvlastni opravnéni *SERVICE nebo zvlastni
opravnéni *ALLOBJ.

* Funkéni pravo pouzivat SST.

Kdy je k dispozici

Dostupné, i kdyz ma
server omezené
schopnosti. K pfistupu
k DST neni vyzadovan
operacni systém
0S/400.

Dostupné po spusténi operac¢niho systému
0S/400. Pro pristup k SST je vyzadovan operacni

systém OS/400.

Zpisob autentizace

Vyzaduje ID a heslo
uzivatele servisnich
nastroju.

Vyzaduje ID a heslo uzivatele servisnich

nastroju.

Prostudujte si téma v ramci aplikace iSeries Information Center—>Zabezpeceni—>Servisni
nastroje, kde naleznete informace o pouziti servisnich nastroji k provadéni nasledujicich

¢innosti:

* Piistup k servisnim nastrojim prostfednictvim DST.

* Pristup k servisnim nastrojim prostfednictvim SST.

* Piistup k servisnim nastrojum prostiednictvim produktu iSeries Navigator.

* Vytvoreni ID uzivatele servisnich nastroju.
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e Zmeéna funkcnich prav pro ID uzivatele servisnich nastroju.

e Zména popisu pro ID uzivatele servisnich nastroju.

» Zobrazeni ID uzivatele servisnich nastroju.

» Aktivace a deaktivace ID uzivatele servisnich nastroji.

* Vymaz ID uzivatele servisnich nastroju.

* Zmena ID a hesel uzivatele servisnich nastroji pomoci SST nebo DST.
* Zména vaseho hesla uzivatele servisnich nastroji pomoci STRSST.

e Zmena ID a hesel uzivatele servisnich nastroju.

» Zména rozhrani QSYCHGDS API (Change Service Tools User ID).

* Nastaveni hesla uzivatelského profilu QSECOFR opera¢niho systému OS/400 na ptivodni
hodnotu.

* Nastaveni ID a hesla uzivatele servisnich nastrojit QSECOFR na ptivodni hodnotu.

* Ulozeni a obnova zabezpecovacich dat servisnich nastroju.

* Vytvofeni vlastni verze ID uzivatele servisnich nastrojti pro QSECOFR.

» Konfigurovani serveru servisnich nastroji pro DST.

» Konfigurovani serveru servisnich nastroju pro operacni systém OS/400.

* Monitorovani pouziti servisnich funkei pomoci DST.

* Monitorovani pouziti servisnich nastroji prostiednictvim protokolu pro monitorovani

zabezpeceni operacniho systému OS/400.

Informace o tom, jak spustit aplikaci iSeries Information Center najdete v ¢asti
pfedchozi a souvisejici informace” na strance xiil
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Kapitola 7. Pouziti zabezpeceni logickych ¢asti (LPAR)

Pouziti nékolika logickych ¢asti systému na jednom serveru iSeries mize byt pfinosné

v nasledujicich situacich.

+ Udrzba nezavislych systémii: Vyhrazenim ¢asti zdroji (diskova paméfova jednotka,
procesory a I/O zafizeni) pro logickou cast se dosahne logické izolace softwaru. Pokud
jsou logické ¢asti dobte nakonfigurovany, jsou schopny tolerovat urcita selhani hardwaru.
Interaktivni a davkové zpracovani, ktera spolu nemusi spravné fungovat na jednom
pocitaci, lze oddélit a efektivné spoustét v samostatnych logickych ¢astech.

* Konsolidace: Systém rozdéleny na logické ¢asti muze vést ke snizeni poctu serveru iSeries
potiebnych v ramci organizace. Nékolik systému muzete konsolidovat do jediného
systému rozdéleného na logické ¢asti. Diky tomu nebudete potiebovat dalsi vybaveni
a s nim spojené vydaje. Podle toho, jak se budou ménit vase potreby, mizete zdroje
odejmout jedné logické ¢asti a pridélit je jiné.

* Vytvoieni kombinovaného provozniho a testovaciho prostiedi: Mate moznost vytvorit
kombinaci provozniho a testovaciho prostfedi. V primarni logické casti miizete vytvofit
jednu provozni ¢ast. Cheete-li vytvofit vice provoznich ¢asti, prectéte si nize uvedeny
odstavec Vytvoreni prostiedi s nékolika provoznimi ¢astmi.

Logicka &ast je bud testovaci, nebo provozni. V provozni asti jsou zpracovavany vase
hlavni komer¢ni aplikace. Selhani v provozni ¢asti by mohlo vyrazné zkomplikovat
podnikové operace, coz by vas ziejme stalo cas i penize. Testovaci ¢ast testuje software.
Selhani v testovaci ¢asti nenarusi bézné podnikové operace (pokud to neni nezbytné
naplanovano).

* Vytvoreni prostiedi s nékolika provoznimi ¢astmi: Vice provoznich casti byste méli
vytvaret pouze ve vasich sekundarnich ¢astech. V této situaci vyhradite primarni logickou
cast pro spravu logickych casti.

* Pohotové zalohovani: Kdyz se sekundarni logicka ¢ast replikuje na jinou logickou cast
v ramci stejného systému, zpusobilo by prepnuti na zalohu béhem selhani logické casti
minimalni potize. Tato konfigurace rovnéz minimalizuje negativni dopad dlouhych
ukladacich oken. Zalozni logickou ¢ast mtizete logicky vypnout a ulozit, zatimco jina
logicka ¢ast pokracuje v provadéni bézné provozni ¢innosti. Pokud budete chtit pouzit tuto
strategii pohotového zalohovani, budete potiebovat specialni software.

* Integrovany klastr: Pii pouziti produktu OptiConnect/400, aplika¢niho softwaru
s vysokou dostupnosti, miize byt vas systém rozdéleny na logické ¢asti spoustén jako
integrovany klastr. Integrovany klastr muzete pouzit k ochrané vaseho systému pied
veétsinou neplanovanych selhani v ramci sekundarni logické casti.

Poznamka: Pii nastavovani sekundarni logické casti je tieba zavést dalsi opatieni pro
umisténi karet. Pokud I/O procesor (IOP), ktery jste zvolili pro konzoli, ma také
kartu LAN a tato karta LAN neni urcena pro pouziti s produktem Operations
Console, aktivuje se pro pouziti konzoli a vy ji mozna nebudete schopni pouzit
pro zamyslené ucely. Dalsi informace o praci s produktem Operations Console
uvadi[Kapitola 8, “Produkt iSeries Operations Console”, na strance 63}

Podrobné informace o tomto tématu obsahuje téma "Logické ¢asti” v ramci aplikace iSeries
Information Center.

© Copyright IBM Corp. 1996, 2004 61



Sprava zabezpeceni pro logické ¢asti

Ulohy souvisejici se zabezpecenim, které provadite v systému rozdéleném na logické &asti,
jsou stejné jako tlohy v systému bez logickych ¢asti. Kdyz vsak vytvorite logické casti,
budete pracovat s vice nez jednim nezavislym systémem. Proto budete muset provadét stejné
ulohy v kazdé logické casti a nikoliv jen v jednom systému, jak by tomu bylo v pfipadé
systému bez logickych casti.

Pokud se snazite zabezpecit systém s logickymi ¢astmi, méli byste brat na zretel néktera
zékladni pravidla:

Uzivatele pridavejte do systému v jednom okamziku vzdy jen do jedné logické oblasti.
Uzivatele musite ptidat do kazdé logicke oblasti, k niz maji mit pfistup.

Omezte pocet lidi, ktefi maji opravnéni pro ptistup k DST a SST v primarni logické ¢asti.
Dalsi informace o DST a SST uvadi téma "Sprava logickych ¢asti prostiednictvim iSeries
Navigator, DST a SST” v ramci aplikace iSeries Information Center. Informace o pouziti
uzivatelskych profila servisnich nastrojli pro fizeni piistupu k ¢innostem logickych ¢asti
obsahuje Cast|“Sprava servisnich nastroji” na strance 58|

Poznamka: Chcete-li produkt iSeries Navigator pouzivat pro ptistup k funkcim LPAR,
musite nejprve inicializovat server servisnich nastrojt, neboli STS (Service
Tools Server). Souvisejici informace najdete v ramci aplikace iSeries
Information Center—>Zabezpeceni—>Servisni nastroje. Informace o_tom,
jak spustit aplikaci iSeries Information Center najdete v Césti
[piedchozi a souvisejici informace” na strance xiil

Sekundarni logické ¢4sti si nemohou prohliZet ani pouZivat hlavni paméf a diskové
jednotky ostatnich logickych ¢asti.

Sekundarni logické ¢asti "vidi” pouze své vlastni hardwarové prostiedky.

Primarni logicka cast si miize prohlizet vSechny systémové hardwarové prostredky na
obrazovkach DST a SST Work with System Partitions.

Operaéni systém primarni logické c¢asti nadale "vidi” pouze vlastni dostupné prostiedky.
Ovladaci panel systému fidi primarni logickou ¢ast. KdyZz rezim panelu nastavite na
hodnotu Secure, nelze z SST provadét zadné ¢innosti na obrazovce Work with Partition

Status. Cheete-li prosadit DST z ovladaciho panelu systému, musite zmenit rezim na
hodnotu Manual.

Kdyz nastavite provozni rezim sekundarni logické ¢asti na hodnotu Secure, omezite pouziti

obrazovky Work with Partition Status témito zptsoby:

— 'V sekundarni logické casti mizete ke zméné stavu logické ¢asti pouzivat pouze DST.
Ke zméné stavu logické ¢asti nelze pouzit SST.

— V sekundarni logické ¢asti muzete prosadit pouze DST, a to z obrazovky Work with
Partition Status primarni logické casti bud pomoci DST, nebo SST.

— 'V primarni logické ¢asti muzete pouzit pouze DST ke zméné rezimu sekundarni
logické ¢asti z hodnoty Secure na jinou libovolnou hodnotu.

Jakmile uz neni rezim sekundarni logické ¢asti Secure, mizete v sekundarni logické casti
pouzit ke zméné stavu logické ¢asti jak DST, tak SST.

Dalsi informace o zabezpeceni vaseho serveru iSeries najdete v publikaci Security Reference
a v tématu Zakladni zabezpeceni systému a planovani v ramci aplikace iSeries Information
Center.

62 Radya nastroje pro zabezpedeni serveru iSeries verze V5R3



Kapitola 8. Produkt iSeries Operations Console

Produkt Operations Console vam umoznuje pouzivat PC k pfistupu k serveru iSeries

a k jeho fizeni. Operations Console zahrnuje podporu pro vzdalené pripojeni k serverim
iSeries pres komutovanou linku bez zafizeni konzole, pficemz se konzolemi stavaji vzdalené
PC. Pti praci s produktem Operations Console si uvédomte tyto skutecnosti:

» Z produktu Operations Console muzete provadét vSechny ulohy jako z tradi¢ni konzole.
Naptiklad uzivatelské profily, které maji zvlastni opravnéni *SERVICE nebo *ALLOBJ,
jsou schopné piihlasit se k relaci Operations Console, i kdyby byly deaktivovany.

* Produkt Operations Console pouziva k navazani spojeni se serverem iSeries uzivatelské
profily a hesla servisnich nastroji. Z toho divodu je velmi dulezita zména uzivatelskych
profilt a hesel servisnich nastrojii. Hacketi pravdépodobné znaji predvolena ID a hesla
uzivatelskych profila servisnich nastroji a mohou je pouzivat pii pokusech o vytvoreni
vzdalené relace s vasim serverem iSeries. Rady tykajici se hesel najdete v ééstechf‘ZménéI

zndmych hesel” na strance 20| a [“Jak zabranit pouzivéani predvolenych hesel” na strance]

B

* Chcete-li chranit své informace, kdyz pouzivate vzdalenou konzoli, pouzivejte volbu
zpétného volani Telefonické ptipojenti sité operacniho systému Windows.

* Pfi nastavovani sekundarni logické ¢asti je tieba zavést dalsi opatfeni pro umisténi karet.
Pokud I/0 procesor (IOP), ktery jste zvolili pro konzoli, ma také kartu LAN a tato karta
LAN neni ur¢ena pro pouziti s produktem Operations Console, aktivuje se pro pouziti
konzoli a vy ji mozna nebudete schopni pouzit pro zamyslené ucely.

Ve verzi V5R1 byl produkt Operations Console zdokonalen tak, ze umoziuje provadet

z konzole ¢innosti v ramci sit¢ LAN. Zdokonalena autentizace a Sifrovani dat zajistuji

zabezpeceni sité pro procedury konzole. Chcete-li pouzivat produkt Operations Console

s pripojitelnosti pres LAN, rozhodné¢ vam doporucujeme instalovat nasledujici produkty:

* Produkt Cryptographic Access Provider, 5722—AC2 nebo 5722—AC3 na vas server iSeries.

* Produkt Client Encryption, 5722—CE2 nebo 5722—CE3 na vas PC s produktem Operations
Console.

Aby mohla byt data konzole Sifrovana, musi mit server iSeries nainstalovan jeden z produktt
Cryptographic Access Provider a na PC musi byt nainstalovan jeden z produkt Client
Encryption.

Poznamka: Pokud nebude nainstalovan zadny Sifrovaci produkt, nebude probihat zadné
Sifrovani dat.

Nize uvedena tabulka shrnuje vysledky sifrovani pro jednotlivé dostupné produkty:

Tabulka 13. Vysledky sifrovani

Cryptographic Access Client Encryption na vasem Vysledné sifrovani dat
Provider na vasem serveru PC s produktem Operations

iSeries Console

Zadny Zadny Zadné

5722—-AC2 5722—CE2 56bitové

5722—-AC2 5722—CE3 56bitové

5722—-AC3 5722—CE2 56bitové

5722—-AC3 5722—CE3 128bitové
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Dalsi informace o nastaveni a spravé produktu iSeries Operations Console naleznete v ramci
aplikace iSeries Information Center.

Prehled zabezpecéeni produktu Operations Console

Zabezpeceni produktu Operations Console tvori:
* autentizace zafizeni konzole

* autentizace uzivatele

* utajeni dat

* integrita dat

Produkt Operations Console s pfimou piipojitelnosti ma implicitni autentizaci zafizeni,
utajeni dat a integritu dat diky svému dvoubodovému pfipojeni. Pro piihlaseni k obrazovce
konzole je pozadovano zabezpeceni autentizace uzivatele.

Autentizace zarizeni konzole

Autentizace zafizeni konzole poskytuje ujisténi o tom, které fyzické zatrizeni je konzole.
Produkt Operations Console s piimou piipojitelnosti pouziva fyzické pfipojeni podobné
twinaxidlni konzoli. Produkt Operations Console pouzivajici pfimé pfipojeni Ize fyzicky
zabezpecCit podobn¢ jako twinaxialni pfipojeni za ucelem fizeni piistupu k fyzickému zafizeni
konzole.

Produkt Operations Console s pfipojitelnosti pfes LAN pouziva verzi SSL (Secure Socket
Layer), ktera podporuje autentizaci zafizeni a uzivatele, ale bez pouziti certifikati. U této
formy pfipojeni je autentizace zafizeni zalozena na profilu zatizeni servisnich nastrojti. Dalsi
informace najdete na strance

Autentizace uzivatele

Autentizace uzivatele poskytuje ujisténi o tom, kdo pouziva zatizeni konzole. VSechny
otazky souvisejici s autentizaci uzivatele se shoduji bez ohledu na typ konzole.

Utajeni dat

Utajeni dat poskytuje jistotu, ze data konzole muze ¢ist pouze urceny piijemce. Produkt
Operations Console s pfimou pfipojitelnosti pouziva k ochrané dat konzole fyzické pripojeni
podobné twinaxidlni konzoli nebo zabezpecenému pfipojeni do sité pro pripojitelnost pies
LAN. Produkt Operations Console pouzivajici pfimé pfipojeni ma stejné utajeni dat jako
twinaxialni pfipojeni. Pokud je fyzické pfipojeni zabezpecené, zustavaji data konzole
chranéna.

Produkt Operations Console s pfipojitelnosti pies LAN pouziva zabezpecené piipojeni do
sit¢, jsou-li instalovany prislusné Sifrovaci produkty (ACx a CEXx). Relace konzole pouziva
nejucinnéjsi mozné Sifrovani v zavislosti na tom, jaké Sifrovaci produkty jsou nainstalovany
na serveru iSeries a na PC, na némz je spustén produkt Operations Console.

Poznamka: Pokud neni nainstalovan zadny Sifrovaci produkt, nebude probihat zadné
sifrovani dat.

Integrita dat

Integrita dat poskytuje jistotu, ze se data konzole v pribehu prenosové cesty k piijemci
nezmeéni. Produkt Operations Console s piimou pfipojitelnosti pouziva k ochrané dat
konzole fyzické ptipojeni podobné twinaxialni konzoli nebo zabezpecenému piipojeni do sité
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pro piipojitelnost pres LAN. Produkt Operations Console pouzivajici pfimé pfipojeni ma
stejnou integritu dat jako twinaxialni piipojeni. Pokud je fyzické pripojeni zabezpecené,
zustavaji data konzole chranéna.

Produkt Operations Console s pfipojitelnosti pies LAN pouziva zabezpecené piipojeni do
sit, jsou-li instalovany pfislusné Sifrovaci produkty (ACx a CEXx). Relace konzole pouziva
nejucinnéjsi mozné Sifrovani v zavislosti na tom, jaké Sifrovaci produkty jsou nainstalovany
na serveru iSeries a na PC, na némz je spustén produkt Operations Console.

Poznamka: Pokud neni nainstalovan zadny Sifrovaci produkt, nebude probihat zadné
Sifrovani dat.

Pouziti produktu Operations Console s pfipojitelnosti pfes LAN

Poznamka: Libovolné zatfizeni Operations Console muize byt konzoli, ale pouze konfigurace
na bazi LAN pouzivaji uzivatelsky profil servisnich nastroju.

Server iSeries je dodavan s piedvolenym profilem zafizeni servisnich nastrojut QCONSOLE,
ktery ma predvolené heslo QCONSOLE. Produkt Operations Console s pfipojitelnosti pies
LAN zméni heslo béhem kazdého uspésného piipojeni. Dalsi informace najdete v casti
[“Pouziti privodce nastavenim produktu Operations Console’]

Podrobné informace o produktu iSeries Operations Console s pripojitelnosti pies LAN uvadi
téma Konfigurovani produktu Operations Console pfipojitelného k siti LAN v ramci
aplikace Information Center.

Ochrana produktu Operations Console s pfipojitelnosti pfes LAN

Pokud pouzivate produkt Operations Console s pfipojitelnosti pies LAN, jsou doporucovana
dale uvedena opatteni:

* Vytvoreni jiného profilu zafizeni servisnich nastroju s atributy konzole a ulozeni
informaci profilu na bezpecném miste.
* Instalace produktu Cryptographic Access Provider, 5722—AC2 nebo 5722—AC3 na vasem

serveru iSeries a produktu Client Encryption, 5722—CE2 nebo 5722—CE3 na PC
s produktem Operations Console.

* Ochrana PC s produktem Operations Console stejnym zpusobem, jako byste chranili
twinaxialni konzoli nebo produkt Operations Console s pfimou pfipojitelnosti.

Pouziti privodce nastavenim produktu Operations Console

Privodce nastavenim doplni nezbytné informace na vas PC, kdyz pouzivate produkt
Operations Console s pfipojitelnosti pies LAN. Priivodce nastavenim pozada o profil
zafizeni servisnich nastroju, o heslo profilu zafizeni servisnich nastroji a o heslo pro
ochranu informaci profilu zatizeni servisnich nastroju.

Poznamka: Heslo pro ochranu informaci profilu zafizeni servisnich nastroji slouzi
k zamykani a odemykani informaci profilu zafizeni servisnich ndstroji (profil
a heslo zafizeni servisnich nastroji) na PC.

Kdyz budete vytvaret pripojeni do sité, vyzve vas pruvodce nastavenim produktu Operations
Console k zadani hesla pro informace servisniho zafizeni, aby se ziskal ptistup k profilu

a heslu zatizeni servisnich nastroji. Také budete pozadani o zadani platné identifikace

a hesla uzivatele servisnich nastrojt.
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Kapitola 9. Detekce podezielych programu

Nejnovéjsi trendy ve vyuziti pocitact zvysily pravdépodobnost vyskytu programii

z nediveéryhodnych zdroji nebo programd, které provadéji neznamé funkce, ve vasem

systému. Dale uvadime nékolik prikladu:

» Uzivatel osobniho pocitace ob¢as dostane programy od ostatnich uzivatelt PC. Je-li tento
PC pfipojen k vasemu serveru iSeries, mize mit takovy program vliv na server iSeries.

» Uzivatelé, kteii jsou pfipojeni k siti, mohou také ziskavat programy, napi. z vyvések.

* Hackeii jsou stale aktivnéjsi a renomovangjsi. Casto publikuji své metody a jejich
vysledky. To vede k tomu, Ze se je nékdy snazi napodobovat i programatoii dodrzujici
zakony.

Tyto trendy s sebou piinaseji problém v zabezpeceni pocitacu zvany pocitacovy vir. Vir je
program, ktery muze ménit jiné programy tak, aby obsahovaly své vlastni kopie. O téchto
jinych programech se pak tika, Ze jsou napadeny virem. Kromé toho muize vir provadét dalsi
operace, které mohou prebrat systémové prostiedky nebo znicit data.

Architektura serveru iSeries zajistuje uréitou ochranu pied infekénimi charakteristikami
pocitadovych virt. Dalsi informace najdete v &asti [‘Ochrana proti poéitacovym virdm’]
Administrator serveru iSeries musi vénovat vetsi pozornost programtim, které provadéji
neautorizované funkce. Ostatni témata v této kapitole popisuji zptisoby, kterymi by mohl
nékdo s nekalymi umysly instalovat Skodlivé programy do vaseho systému. V téchto
tématech naleznete rady, jak zabranit programum, aby provadély neautorizované funkce.

Tip na zabezpeceni
Opravnéni k objektu predstavuje vasi prvni zbran pii obrané. Pokud nemate dobry plan
pro ochranu vasich objektt, je vas systém neochranitelny. V dale uvedenych
informacich jsou rozebrany zptisoby, kterymi by se autorizovany uzivatel mohl pokusit
vyuzit skulin ve vasem schématu opravnéni k objektim.

Ochrana proti poc¢itacovym viram

Pocitac, ktery je napaden pocitacovym virem, obsahuje program, jenz muze ménit ostatni
programy. V objektoveé orientované architektuie serveru iSeries je vytvaieni a Sifeni tohoto
pouzivate k pracis jednotlivymi typy objekti specifické prikazy a instrukce. Souborové
instrukce nelze pouzit ke zméné operovatelného objektu typu program (coz provadi vétsina
puvodct vird). Také nemizete snadno vytvofit program, ktery méni jiné objekty typu
program. Abyste toho dosahli, museli byste vynalozit velké usili, museli byste mit k dispozici
hodné ¢asu a zkusenosti, a navic byste potifebovali pristup k nastrojim a dokumentaci, které
nejsou bézné dostupné.

Jelikoz jsou vsak nyni k dispozici nové funkce serveru iSeries, které umoznuji ucast

v prostiedi otevienych systémui, neplati jiz nadale nékteré z objektove orientovanych funkci
ochrany servert iSeries. Napiiklad prostfednictvim IFS (integrovany systém soubord) mohou
uzivatelé ptimo pracovat s nékterymi objekty v adresatich, napf. s proudovymi soubory.

Prestoze architektura serveru iSeries komplikuje $ifeni viru mezi programy serveru iSeries,

nedokaze zabranit tomu, aby byl server iSeries nositelem viru. Jako souborovy server mtize
server iSeries uchovavat programy, které mohou sdilet uzivatelé PC. Kterykoliv z téchto
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programu muze obsahovat vir, ktery server iSeries neodhali. Pokud chcete predejit tomu, aby
tento typ viru napadl PC, pfipojené k vasemu serveru iSeries, musite na PC pouzivat
antivirovy software.

Na serveru iSeries existuje n¢kolik funkei, které znemoznuji, aby nékdo pouzil nizsi

programovaci jazyk se schopnosti ukazatele k tpraveé operovatelného objektu typu program:

* Pokud je vas systém provozovan na Grovni zabezpeceni 40 nebo vyssi, zahrnuje ochrana
integrity ochranu proti zméné objektli typu program. Napiiklad nemtizete uspesné spustit
program, ktery obsahuje zablokované (chranéné) strojové instrukce.

» Také hodnota ovéieni platnosti programu je urCena pro ochranu, kdyz obnovujete program,
ktery byl ulozen (a potencialné zménén) v jiném systému. Funkce ochrany integrity pti
urovni zabezpeceni 40 Ci vyssi, véetné hodnot ovéieni platnosti programu, popisuje 2.
kapitola v publikaci Zabezpeceni iSeries - referencni informace Reference.

Poznamka: Hodnota ovéfeni platnosti programu neni spolehliva a nemuze nahradit
opatrnost pii ovétovani programd, které obnovujete ve vasem systému.

Kromé toho mate k dispozici nékolik néstroji, které vam pomohou zaznamenat zavedeni

upraveného programu do vaseho systému:

* Mizete pouzit piikaz CHKOBIJITG (Kontrola integrity objektu) k vyhledani objekti
(operovatelnych), které spliuji vase hodnoty pro vyhleddvani, abyste se mohli presvédcit,
7e tyto objekty nebyly zménény. Je to obdoba antivirové funkce.

* Muzete pouzit funkci monitorovani zabezpeceni za ucelem monitorovani programt, které
byly zménény nebo obnoveny. Hodnoty *PGMFAIL, *SAVRST a *SECURITY
systémové hodnoty trovné opravnéni poskytuji monitorovaci zaznamy, které vam
pomohou detekovat pokusy o zavedeni programu typu vir do vaseho systému. Dalsi
informace o monitorovacich zdznamech a zaznamech monitorovaciho zurnalu obsahuje 9.
kapitola a dodatek F publikace Zabezpeceni iSeries - referencni informace Reference.

* Mizete pouzit parametr FRCCRT ptikazu CHGPGM (Zména programu) k opétnému
vytvoieni libovolného programu, ktery byl obnoven ve vasem systému. K opétnému
vytvofeni programu systém pouziva programovou Sablonu. Pokud byl program zménén
poté, co byl zkompilovan, vytvofi systém znovu zménény objekt a nahradi jej. Jestlize
programova sablona obsahuje zablokované (chranéné) instrukce, neprovede se opétné
vytvofeni ispésné.

* Mizete pouzit systémovou hodnotu QFRCCVNRST (vynuceni konverze pii obnove)

k opétnému vytvoreni libovolného programu, kdyz je obnoven ve vasem systému.
K opétnému vytvoreni programu systém pouziva programovou Sablonu. Tato systémova
hodnota poskytuje nékolik moznosti, jak programy opétné vytvorit.

* Mate moznost pouzit systtmovou hodnotu QVFYOBIJRST (ovéteni objekti pfi obnove),
chcete-li zabranit obnove programu, které nemaji digitalni podpis nebo nemaji platny
digitalni podpis. Pokud neni digitalni podpis platny, znamena to, ze se program od doby,
kdy jej podepsal jeho tviirce, zménil. Existuji rozhrani AP, ktera vam umoznuji podepsat
vlastni programy, soubory typu save a proudové soubory.

Dalsi informace o _podpisech a_zpusobu jejich pouziti pii ochrané systému pied utoky uvadi
cast |“P0depisovén1' objektd” na strance 78|.

Monitorovani pouziti adoptovaného opravneéni

Na serveru iSeries miizete vytvofit program, ktery piebira (adoptuje) opravnéni vlastnika
programu. To znamena, ze libovolny uzivatel, ktery spusti program, ma stejna opravnéni
(soukromd a zvlastni opravnéni) jako uzivatelsky profil, ktery vlastni dany program.
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Pokud se spravné pouziva, je adoptované opravnéni hodnotnym néastrojem zabezpedeni. Cast
“Zdokonaleni fizeni piistupu prostfednictvim menu pomoci zabezpedeni na urovni objekti’]
na strance 42|napf1’klad popisuje, jak je mozné zkombinovat adoptované opravnéni a menu
za ucelem rozsiteni fizeni pristupu na urovni menu. Adoptované opravnéni muzete pouzivat
k ochran¢ vasich dulezitych soubort proti zménam provadénym mimo vase schvalené
aplikacni programy, pficemz je nadale dovoleno zadavat viici témto soubortim dotazy.

Jako administrator systému byste se méli ujistit, ze je adoptované opravnéni pouzivano

spravnym zpusobem:

* Programy by mély piebirat opravnéni od uzivatelského profilu, ktery ma pouze takové
opravnéni, které potiebuje k provadéni nezbytnych funkei, a nikoliv vyssi. M¢li byste byt
mimoftadné obezfetni, pokud jde o programy, které prebiraji opravnéni od uzivatelského
profilu, jenz ma zvlastni opravnéni *ALLOBJ nebo vlastni dilezité objekty.

* Programy, které piebiraji opravnéni, by mély mit specifickou, omezenou funkci a nemély
by umoznovat zadavani piikazi.

* Programy, které piebiraji opravnéni, by mély byt radné zabezpeceny.

* Pfehnané pouziti adoptovaného opravnéni mize mit negativni dopad na vykon vaseho
systému. Pokud chcete zabranit problémim s vykonnosti, fidte se vyvojovymi diagramy
a navrhy pro pouziti adoptovaného opravnéni v 5. kapitole publikace Zabezpeceni iSeries
- referencni informace Reference.

— Volby menu SECBATCH:
1 pro okamzité spusténi, 40 pro pouziti planovace uloh

Chcete-li monitorovat pouziti adoptovaného opravnéni ve vasem systému, mizete
pouzit ptikaz PRTADPOBJ (Tisk adoptovanych objekti) (volba 21 v menu
SECTOOLS).

Sestava uvadi zvlastni opravnéni urcitého uzivatelského profilu, programy, které piebiraji
opravnéni tohoto uzivatelského profilu, a rovnéz zatizeni ASP, ktera pouzivaji opravnéni
profilu. Kdyz si jiz vytvotite svou informacni zakladnu, miizete si pravidelné tisknout
zmeénénou verzi sestavy adoptovanych objekt. Obsahuje piehled novych programi, které
prebiraji opravnéni, a programd, které byly od posledniho spusténi sestavy zménény tak, aby
prebiraly opravnéni.

Pokud mate podezreni, ze se adoptované opravnéni ve vasem systému zneuziva, muzete
nastavit systémovou hodnotu QAUDLVL na hodnotu *PGMADP. Kdyz je tato hodnota
aktivni, vytvofi systém zdznam monitorovaciho zurnalu vzdy, kdyz nékdo spusti nebo ukonci
program, ktery piebira opravnéni. Zaznam zahrnuje jméno uzivatele, ktery program spustil,

a jméno programu.

Omezeni pouziti adoptovaného opravneéni

Kdyz se spusti program serveru iSeries, muze program za ucelem ziskani ptistupu

k objektim pouzit adoptované opravnéni, a to dvéma riznymi zpusoby:

* Samotny program muze pievzit opravnéni od svého vlastnika. To je uréeno parametrem
USRPRF (uzivatelsky profil) daného programu nebo servisniho programu.

* Program muize pouzit (zdédit) adoptované opravnéni od predeslého programu, ktery se
jesté nachazi v zasobniku voldni dané ulohy. Program mize zdédit adoptované opravnéni
od predeslych programil, i kdyz sdm opravnéni nepiebira. Parametr USEADPAUT (pouziti
adoptovaného opravnéni) programu nebo servisniho programu fidi to, zda program dédi
adoptované opravnéni od predeslych programu v zasobniku programui.
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Dale vam predkladame piiklad toho, jak funguje pouziti adoptovaného opravnéni od
predeslych programu.

Predpokladejme, ze uzivatelsky profil ICOWNER ma k souboru ITEM opravnéni
*CHANGE a ze vetejné opravnéni k tomuto souboru je *USE. Zadné ostatni uzivatelské
profily nemaji explicitn¢ definované opravnéni k souboru ITEM.|[Tabulka 14{ukazuje atributy
pro tfi programy, které pouzivaji soubor ITEM:

Tabulka 14. Priklad pouziti adoptovaného opravnéni (USEADPAUT)

Jméno programu Vlastnik programu Hodnota USRPRF  Hodnota USEADPAUT

PGMA ICOWNER *OWNER *YES
PGMB ICOWNER *USER *YES
PGMC ICOWNER *USER *NO

1. priklad — adoptovani opravnéni:
1. USERA spusti program PGMA.
2. Program PGMA se pokusi oteviit soubor ITEM s moznosti aktualizace.

Vysledek: Pokus je tispésny. USERA ma k souboru ITEM piistup *CHANGE, nebot
program PGMA prebira opravnéni od ICOWNER.

2. priklad — pouziti adoptovaného opravnéni:

1. USERA spusti program PGMA.

2. Program PGMA vola program PGMB.

3. Program PGMB se pokusi otevfit soubor ITEM s moznosti aktualizace.

Vysledek: Pokus je uspésny. Ackoliv program PGMB piebira opravnéni (*USRPRF je
*USER), umoznuje pouzit predeslé adoptované opravnéni (*USEADPAUT je *YES).
Program PGMA je stdle jes§t¢ v zasobniku programi. USERA tedy ziskd k souboru ITEM
opravnéni *CHANGE, nebot program PGMA piebird opravnéni od ICOWNER.

3. priklad — bez pouziti adoptovaného opravnéni:

1. USERA spusti program PGMA.

2. Program PGMA vola program PGMC.

3. Program PGMC se pokusi otevfit soubor ITEM s moznosti aktualizace.

Vysledek: Opravnéni selze. Program nepiebira opravnéni. Program PGMC také neumoziuje
pouzit adoptované opravnéni od pfedeslych programi. Ackoliv je program PGMA stéle jeste
v zasobniku volani, jeho adoptované opravnéni se nepouzije.

Jak predejit tomu, aby nové programy pouzivaly adoptované
opravneéni
Ptedani adoptovaného opravnéni programim, které nasleduji v zasobniku, poskytuje
zkuSenym programatorim prilezitost vytvorit program typu trojsky kun. Program typu trojsky
kun spoléha na predeslé programy v zasobniku, ze od nich ziska opravnéni potiebné pro
pachani skody. Chcete-li tomu zabranit, muzete omezit to, kterym uzivatelim je dovoleno
vytvaret programy pouzivajici adoptované opravnéni od predeslych programu.

Kdyz vytvarite novy program, nastavi systém automaticky parametr USEADPAUT na
hodnotu *YES. Jestlize si nepiejete, aby program piebiral adoptované opravnéni, musite
pomoci piikazu CHGPGM (Zména programu) nebo CHGSRVPGM (Zména servisniho
programu) nastavit parametr USEADPAUT na hodnotu *NO.
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Chcete-li fidit, kdo muze vytvaret programy, které piebiraji adoptované opravnéni, muzete
pouzit seznam opravnéni a systémovou hodnotu QUSEADPAUT (pouziti adoptovaného
opravnéni). Kdyz v systémové hodnot¢ QUSEADPAUT uvedete jméno seznamu opravnéni,
systém tento seznam opravnéni pouzije k urceni, jak vytvaret nové programy.

Kdyz uzivatel vytvari n¢jaky program nebo servisni program, zkontroluje systém opravnéni
tohoto uzivatele k seznamu opravnéni. Jestlize ma uzivatel opravnéni *USE, nastavi se
parametr USEADPAUT pro novy program na hodnotu *YES. Pokud uzivatel nema opravnéni
*USE, nastavi se parametr USEADPAUT na hodnotu *NO. Opravnéni uzivatele k seznamu
opravnéni pak neni mozné prevzit z adoptovaného opravneéni.

Seznam opravnéni, ktery uvedete v systémové hodnot¢ QUSEADPAUT, rovnéz tidi, zda
uzivatel muze k nastaveni hodnoty USEADPAUT pro program nebo servisni program pouzit
prikaz CHGxxx.

Poznamky:

1. Neni tieba volat vas seznam opravnéni QUESADPAUT. Muzete vytvorit seznam
opravnéni s odlisSnym jménem. Potom tento seznam opravnéni zadejte do systémoveé
hodnoty QUSEADPAUT. V prikazech nasledujiciho prikladu dosadte jméno vaseho
seznamu opravnéni.

2. Systémova hodnota QUSEADPAUT neovliviiuje stavajici programy ve vasem systému.

Chcete-li nastavit parametr USEADPAUT pro stavajici programy, pouzijte piikaz
CGHPGM nebo CHGSRVPGM.

Prostiedi s vétsimi omezenimi: Jestlize chcete, aby vétSina uzivateld vytvarela nové
programy s parametrem USEADPAUT nastavenym na hodnotu *NO, postupujte takto:
1. Nastavte vefejné opravnéni pro seznam opravnéni na hodnotu *EXCLUDE tak, ze
napisete tento pfikaz:
CHGAUTLE AUTL (QUSEADPAUT) USER(*PUBLIC)
AUT (*EXCLUDE)
2. Pokud chcete nekteré uzivatele nastavit tak, aby vytvaieli programy, které pouzivaji
adoptované opravnéni od predeslych programu, napiste tento prikaz:
ADDAUTLE AUTL(QUSEADPAUT) USER(jméno-uZivatele)
AUT (*USE)

Prostiedi s menSimi omezenimi: Jestlize chcete, aby vétSina uzivatelll vytvaiela nové
programy s parametrem USEADPAUT nastavenym na hodnotu *YES, postupujte takto:

1. Vefejné opravnéni pro seznam opravnéni ponechejte nastavené na hodnotu *USE.

2. Pokud chcete nekterym uzivatelim zabranit, aby vytvareli programy, které pouzivaji
adoptované opravnéni od predeslych programu, napiste tento prikaz:
ADDAUTLE AUTL (QUSEADPAUT)
USER(jméno-uZivatele) AUT(*EXCLUDE)

Monitorovani pouziti triggert

Produkt DB2 UDB poskytuje schopnost asociovat triggery s databazovymi soubory. Tato
schopnost je v ramci odvétvi bézna u vysoce funkénich spraveu databazi.

Kdyz asociujete trigger s databazovym souborem, uvedete, kdy se ma trigger spustit.
Naptiklad muzete nastavit, aby soubor zakaznickych objednavek spustil trigger, kdykoliv se
do souboru pfida novy zdznam. Kdyz pohledavky za zakaznikem prekroci kreditni limit,
muze trigger vytisknout pro zakaznika dopis s varovanim a zaslat dopis spravci pohledavek.

Triggery piedstavuji u¢inny zpiisob, jak zajistovat funkce aplikacii spravu informaci.
Nicméné triggery rovnéz umoznuji nékomu s nekalymi umysly vytvofit ve vaSem systému
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program typu “trojsky kun”. Tento destruktivni program muze byt pfipraven a cekat na
spusténi, az nastane urcita udalost v databazovém souboru ve vasem systému.

Poznamka: V historii byl trojsky kun velkym dutym dfevénym koném, ktery byl plny
feckych vojaktl. Poté, co se kun dostal za hradby Tréji, vylezli vojaci z koné
a porazili Trojany. V pocitacovém svété se proto program, ktery skryva
destruktivni funkce, ¢asto nazyva trojsky kin.

— Volby menu SECBATCH:
27 pro okamzité spusteni, 66 pro pouziti planovace uiloh

Vas systém byl dodan s omezenou schopnosti pridavat triggery do databazového
souboru. Pokud spravujete opravnéni k objektim obezietne, nebude mit typicky
uzivatel dostatecné opravnéni k piidavani triggerti do databazového souboru.
(Pozadovana opravnéni a vsechny prikazy, vcetné piikazu ADDPFTRG (Ptidani
triggeru fyzického souboru), popisuje dodatek D publikace Zabezpeceni iSeries -
referencni informace Reference.)

K vytisténi seznamu vsech triggert v urcité knihovné nebo ve vsech knihovnach
muzete pouzit piikaz PRTTRGPGM (Tisk triggert).

Vychozi sestavu muzete pouzit jako zaklad pro ohodnoceni triggerti, které jiz existuji ve
vasem systému. Potom si miizete pravidelné tisknout sestavu zmeén, abyste méli prehled, zda
byly do systému pfidany nové triggery.

Pti hodnoceni triggerti zvazte tyto skutecnosti:

* Kdo vytvoril trigger? Ke zjisténi této informace miizete pouzit pitkaz DSPOBJD
(Zobrazeni popisu objektu).

* Co program déla? Za ucelem zjisténi této informace se budete muset podivat do zdrojového
programu nebo se zeptat tvirce programu. Naptiklad, kontroluje trigger, o jakého uzivatele
se jedna? Mozna trigger ¢eka na konkrétniho uzivatele QSECOFR, aby ziskal pfistup
k systémovym prostiedkim.

Kdyz si jiz vytvorite svou informacni zakladnu, mtzete si pravidelné tisknout sestavu zmén,
abyste mohli monitorovat triggery, které byly ptidany do systému.

Kontrola skrytych programu

Triggery nejsou jedinym zpisobem, jak do vaseho systému zavést trojského koné. Triggery
jsou piikladem ukonéovaciho programu. Kdyz nastane urcita situace, napft. aktualizace
souboru v pfipad¢ triggeru, spusti systém ukoncovaci program, ktery je asociovan s danou
situaci.

[Tabulka 15 na strance 73|popisuje dalsi priklady ukon¢ovacich programi, které mohou byt
ve vasem systému. Pro ohodnoceni pouziti a obsahu téchto ukoncovacich programi byste
m¢éli pouzivat stejné metody jako pro triggery.

Poznamka: [Tabulka 15 na strance 73| neni vycerpavajicim seznamem moznych
ukoncovacich programtl.
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Tabulka 15. Systémem dodavané ukoncovaci programy

Jméno programu

Kdy se program spousti

Uzivatelem specifikované jméno v atributu Kdyz se uzivatel pokusi ve vasem systému otevfit soubor DDM nebo navazat
sit¢t DDMACC. spojeni DRDA.

Uzivatelem specifikované jméno v atributu Kdyz se uzivatel pokusi pouzit funkce produktu Client Access, pticemz za ucelem
sit¢ PCSACC. pristupu k objektim ve vasem systému pouzije produkt Original Clients.
Uzivatelem specifikované jméno v systémové | Kdyz uzivatel spusti funkci Zména hesla.

hodnot¢ QPWDVLDPGM.

Uzivatelem specifikované jméno v systémové | Kdyz se uzivatel pokusi interaktivné prihlasit ze vzdaleného systému.
hodnoté QRMTSIGN.

QSYS/QEZUSRCLNP. Kdyz je spusténa funkce automatického vycisténi.

Uzivatelem specifikované jméno v parametru | Kdyz pouzijete funkci zalohovani produktu Operation Assistant.

EXITPGM ptikazu CHGBCKUP.

Uzivatelem specifikované jméno v piikazu Pred nebo po ulozeni, obnoveni nebo vymazani produktu, ktery byl vytvoren

CRTPRDLOD.

pomoci tohoto piikazu.

Uzivatelem specifikované jméno v parametru
DFTPGM piikazu CHGMSGD.

Je-li pro zpravu zadan ptredvoleny program, spusti systém tento program, kdyz je
zprava vydana. Jelikoz se v bézném systému vyskytuje velké mnozstvi popist
zprav, je velmi komplikované monitorovat pouziti predvolenych programt.
Chcete-li zabranit tomu, aby obecni uzivatelé pridavali pfedvolené programy pro
zpravy, zvazte nastaveni vetfejného opravnéni pro soubory zprav (objekty *MSGF)
na hodnotu *USE.

Uzivatelem specifikované jméno v parametru
FKEYPGM piikazu STREML3270.

Kdyz uzivatel stiskne funkéni klavesy v pribehu relace emulace zafizeni 3270. Po
dokonceni ukoncovaciho programu systém vrati fizeni zpét emulaci zatizeni 3270.

Uzivatelem specifikované jméno v parametru
EXITPGM ptikazli pro monitorovani vykonu.

Pro zpracovéni dat shromazdovanych nasledujicimi piikazy: STRPFRMON,
ENDPFRMON, ADDPFRCOL a CHGPFRCOL. Program se spusti po dokonceni
sbéru dat.

Uzivatelem specifikované jméno v parametru
EXITPGM piikazu RCVJRNE.

Pro kazdy zdznam zurnalu nebo skupinu zaznamu zurnalu, kterou ¢te ze zadaného
zurnalu nebo pifjemct zurnalu.

Uzivatelem specifikované jméno v API
QTNADDCR.

Béhem operace COMMIT (potvrzeni) nebo ROLLBACK (vraceni do ptivodniho
stavu).

Uzivatelem specifikovana jména v API
QHFRGFS.

K provadeéni funkei systému souboru.

Uzivatelem specifikované jméno v parametru
SEPPGM popisu zafizeni tiskarny.

K urceni, co se ma vytisknout na oddélovaci stranku pted nebo za souborem pro
soubézny tisk nebo tiskovou ulohou.

QGPL/QUSCLSXT.

Kdyz se zavte databazovy soubor, aby bylo mozné sejmout informace o vyuziti
souboru.

Uzivatelem specifikované jméno v parametru
FMTSLR logického souboru.

Kdyz je do databazového souboru zapsan zdznam a jméno formatu zdznamu neni
zahrnuto v programu ve vysSim programovacim jazyku. Program selektoru ptijme
zaznam jako vstup, ur¢i pouzity format zaznamu a vrati jej do databaze.

Uzivatelem specifikované jméno, které je
uvedeno v systémové hodnoté¢ QATNPGM,
parametru ATNPGM v uzivatelském profilu
nebo v parametru PGM piikazu
SETATNPGM.

Kdyz uzivatel stiskne klavesu Attention.

Uzivatelem specifikované jméno v parametru
EXITPGM ptikazu TRCJOB.

Pred spusténim procedury trasovani ulohy.

U prikaza, které vam umoziuji zadat ukoncovaci program, byste se méli ujistit, Ze se
ptedvolena hodnota piikazu nezménila a neuvadi n¢jaky ukoncovaci program. Také byste se
m¢éli presvedcit, ze vefejné opravnéni k témto piikaziim neni postacujici ke zméné
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predvolené hodnoty piikazu. Piikaz CHGCMDDFT vyzaduje opravnéni *OBJMGT
k prikazu. Ke spusténi tohoto piikazu nemusite mit opravnéni *OBJIMGT.

Ohodnoceni registrovanych ukonc¢ovacich programu

K registraci ukoncovacich program, které se maji spustit, kdyz nastane urcita udalost,
muzete pouzit funkci registrace systému. Chcete-li vypsat informace o_registraci ve vasem

systému, napiste pitkaz WRKREGINF OUTPUT(*PRINT). je piikladem takové

sestavy:
Work with Registration Information

Exit point . . . . . . .. « « « .+t QIBM_QGW_NJEOUTBOUND
Exit point format . . . . . . . . . . : NJE0OLOO
Exit point registered . . . . . . . . : *YES
Allow deregister . . . . . . . . . . .+ *YES
Maximum number of exit programs . . . :  *NOMAX
Current number of exit programs . . . : 0
Preprocessing for add . . . . . . . . : *NONE

Library . . . . . . .. :

Format . . . . . . . ... ...
Preprocessing for remove . . . . . . . :  *NONE

Library . :

Format . .
Preprocessing for retrieve . . . . . . : *NONE

Library

Obrazek 8. Priklad sestavy Work with Registration Information

Pro kazdy vystupni bod ve vasem systému sestava uvadi, zda jsou v danou chvili
registrovany néjaké ukoncovaci programy. Kdyz ma vystupni bod v soucasné dobé
registrovany programy, mizete pomoci volby 8 (Zobrazeni programt) obrazovkové verze
WRKREGINF zobrazit informace o téchto programech:

/ N

Work with Registration Information

Type options, press Enter.
5=Display exit point 8=Work with exit programs

Exit
Exit Point
Opt Point Format Registered Text
QIBM_QGW_NJEOUTBOUND NJE00100 *YES Network Job Entry outbound ex
8 QIBM_QHQ_DTAQ DTAQO100 *YES Original Data Queue Server
QIBM_QLZP_LICENSE LICMO100 *YES Original License Mgmt Server
QIBM_QMF_MESSAGE MESS0100 *YES Original Message Server
QIBM_QNPS_ENTRY ENTRO100 *YES Network Print Server - entry
QIBM_QNPS_SPLF SPLFO100 *YES Network Print Server - spool

QIBM_QNS_CRADDACT ADDAO100 *YES Add CRQ description activity
QIBM_QNS_CRCHGACT CHGAO100 *YES Change CRQ description activi

-

Pro ohodnoceni téchto ukoncovacich programt pouzijte stejné metody jako pro ostatni
ukoncovaci programy a triggery.

Kontrola naplanovanych programu

Server iSeries poskytuje n¢kolik metod pro planovani tloh, které se maji spustit pozdéji,
véetné planovace uloh. Tyto metody obvykle nepiedstavuji Zadné bezpeénostni riziko, nebot
uzivatel, ktery planuje ulohu, musi mit stejné opravnéni, jako je pozadovano k odeslani ulohy
do davky.
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Presto byste meli do budoucna pravidelné provadét kontrolu naplanovanych uloh.
Nespokojeny uzivatel, ktery uz nepracuje ve vasi organizaci, muze tuto metodu vyuzit
k poskozeni vaseho systému.

Omezeni schopnosti provadét ulozeni a obnovu

Veétsina uzivateld nepotiebuje ukladat a obnovovat objekty ve vasem systému. Prikazy pro
ulozeni davaji moznost zkopirovat dilezité informacni zdroje vasi organizace na média nebo
do jiného systému. Vétsina piikazi pro ulozeni podporuje soubory typu save, které 1ze poslat
do jiného systému (pomoci piikazu SNDNETF), aniz by byl nutny pfistup k médiim nebo
zafizeni pro ukladani ¢i obnovu.

Prikazy pro obnovu poskytuji prilezitost obnovit ve vasem systému neautorizované objekty,
napf. programy, prikazy a soubory. Rovnéz muiizete prostiednictvim vyuziti souborti typu save
obnovit informace, aniz byste potiebovali piistup k médiim nebo zafizeni pro ukladani ¢i
obnovu. Soubory typu save mohou byt odeslany z jin¢ho systému pomoci piikazu SNDNETF
nebo funkce FTP.

Dale uvadime nékteré navrhy pro omezeni operaci uklddani a obnovy ve vasem systému:

* Dohlizejte na to, kteti uzivatelé maji zvlastni opravnéni *SAVSYS. Zvlastni opravnéni
*SAVSYS umoznuje uzivateli ukladat nebo obnovovat objekty, i kdyz by uzivatel nemél
k objektim nezbytné opravnéni.

* Ridte fyzicky pistup k zafizenim pro ukladéni a obnovu.

* Omezte piistup k piikaziim pro ukladani a obnovu. Kdyz instalujete licencované
programy OS/400, ma vetejné opravneni pro prikazy RSTxxx hodnotu *EXCLUDE.
Vetejné opravnéni pro piikazy SAVxxx je *USE. Zvazte, zda byste nem¢li zménit verejné
opravnéni pro piikazy SAVxxx na hodnotu *EXCLUDE. Peclive vybirejte uzivatele,
kterym poskytnete opravnéni k ptikazim RSTxxx.

* Pomoci systémové hodnoty QALWOBJRST omezte obnovu systémovych stavovych
programtl, programd, které prebirani opravnéni, a objektu, které vykazuji chyby pii
oveéteni platnosti.

* Pomoci systémové hodnoty QVFYOBIJRST muzete fidit obnovu podepsanych objekti ve
vaSem systému.

* Pomoci systémové hodnoty QFRCCVNRST muzete fidit opétné vytvareni urcitych objekta
obnovovanych ve vasem systému.

* Pouzivejte monitorovani zabezpeceni k monitorovani operaci obnovy. Zahriite hodnotu
*SAVRST do systémové hodnoty QAUDLVL a pravidelné si tisknéte monitorovaci
zaznamy, které vznikly na zaklad¢ operaci obnovy. (Dalsi informace o operacich
monitorovacich zaznamt uvadi 9. kapitola a dodatek F publikace Zabezpeceni iSeries -
referencni informace Reference.)

Kontrola uzivatelskych objekti v chranénych knihovnach

Kazda uloha serveru iSeries ma seznam knihoven. Seznam knihoven urcuje potadi, ve kterém
systém hleda objekt, pokud v jeho jméné neni uvedeno jméno knihovny. Naptiklad, kdyz
zavolate n¢jaky program, aniz byste uvedli, kde se tento program nachazi, prohleda systém
postupné seznam knihoven a spusti prvni kopii programu, kterou nalezne.

Informace o bezpecnostnich rizikach seznamt knihoven a volani programu bez jména
knihovny (tzv. nekvalifikované volani) najdete v publikaci Zabezpeceni iSeries - referencni
informace Reference. Rovnéz zde najdete navrhy pro fizeni obsahu seznamii knihoven

a schopnost zménit systémové seznamy knihoven.
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Aby vas systém spravné fungoval, musi byt ur¢ité systémové knihovny, napt. QSYS

a QGPL, v seznamu knihoven pro kazdou ulohu. Za ucelem fizeni, kdo muze pridavat
programy do téchto knihoven, byste méli pouzivat opravnéni k objektu. Tak zabranite tomu,
aby nékdo do nékteré z téchto knihoven umistil podvodny program se stejnym jménem, jako
ma program ulozeny v knihovné, ktera se nachdzi dale v seznamu knihoven.

Meéli byste také ohodnotit, kdo ma opravnéni k prikazu CHGSYSLIBL a monitorovani
zdznamd SV v monitorovacim zurndlu zabezpeceni. Necestny uzivatel by mohl do seznamu
knihoven umistit néjakou knihovnu pted knihovnu QSY'S, coz by mohlo vést k tomu, ze by
ostatni uzivatelé spoustéli neautorizované piikazy se stejnymi jmény, jako maji ptikazy
dodavané IBM.

— Volby menu SECBATCH:
28 pro okamzité spusteni, 67 pro pouziti planovace uloh

Piikaz PRTUSROBJ (Tisk uzivatelskych objekti) mizete pouzit k vytisténi seznamu
uzivatelskych objektt (objektt, které nebyly vytvofeny spole¢nosti IBM), které jsou

v urc¢ité knihovné. Potom muzete programy v seznamu ohodnotit z hlediska toho, kdo
je vytvoril a jakou funkci plni.

Uzivatelské objekty jiné nez programy mohou rovnéz predstavovat bezpecnostni riziko,
pokud jsou ulozeny v systémovych knihovnach. Pokud napiiklad program zapisuje
daveérna data do souboru, jehoz jméno neni kvalifikované, mize byt tento program
oklaman, aby oteviel podvodnou verzi takového souboru v systémové knihovné.
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Kapitola 10. Prevence a detekce piratskych pokusu

V této kapitole naleznete nejriznéjsi rady, které vam pomohou odhalit potencialni
bezpecnostni rizika a piipadné pocitacové piraty.

Fyzické zabezpeceni

Vase systémova jednotka piedstavuje vyznamné obchodni jméni a potencidlni dvere

k vasemu systému. Nékteré systémové komponenty uvnitf systému jsou malé, ale za to
cenné. Systémovou jednotku byste méli umistit na néjaké hlidané misto, abyste zabranili
odcizeni cennych systémovych komponent.

Systémova jednotka ma ovladaci panel, ktery poskytuje moznost provadeét zakladni funkce
bez pracovni stanice. Ovladaci panel mtizete napiiklad vyuzit k témto ¢innostem:

e Zastaveni systému.

* Spusténi systému.

» Zavedeni operacniho systému.

* Spusténi servisnich funkei.

Vsechny tyto ¢innosti mohou narusit ¢innost uzivatelt systému. Navic pro vas systém
predstavuji potencialni bezpecnostni riziko. K fizeni toho, kdy jsou tyto ¢innosti umoznény,
slouzi blokovaci zamek, ktery byl dodan s vasim systémem. Chcete-li zabranit pouzivani
ovladaciho panelu, uvedte blokovaci zamek do polohy Secure, odstrarite klic a uschovejte ho
na bezpecném miste.

Poznamky:

1. Jestlize potiebujete provést vzdaleny IPL nebo vzdalenou diagnostiku vaseho systému,
budete mozna muset nastavit blokovaci zamek do jiné polohy. Informace o nastavenich
blokovaciho zdmku uvadi téma Zacindme v ramci aplikace iSeries Information Center
(viz ¢ast|'Nezbytné predchozi a souvisejici informace” na strance xii).

2. Pro nekteré modely systému neni blokovaci zamek zahrnut ve standardni dodavce.

Monitorovani aktivity uzivatelského profilu

Uzivatelské profily umoznuji vstup do systému. Parametry v uzivatelském profilu urcuji
prostfedi a charakteristiky zabezpeceni pro daného uzivatele. Jako administrator systému
musite fidit a monitorovat zmény, které nastanou u uzivatelskych profili ve vasem systému.

Monitorovani zabezpeceni muzete nastavit tak, aby systém zapsal zdznam o kazdé zméné
v uzivatelskych profilech. Chcete-li si vytisknout sestavu s témito zménami, pouzijte piikaz
DSPAUDJRNE.

Zaucelem vyhodnoceni pozadovanych akci s uzivatelskymi profily si mizete vytvorit
ukoncovaci programy. |Tabulka 16{uvadi vystupni body, které jsou k dispozici pro piikazy pro

praci s uzivatelskymi profily.

Tabulka 16. Viystupni body pro aktivitu uZivatelského profilu

Prikaz pro praci s uzivatelskym profilem Jméno vystupniho bodu

CRTUSRPREF (Vytvoteni uzivatelského profilu)  QIBM_QSY_CRT_PROFILE
CHGUSRPRF (Zména uzivatelského profilu) QIBM_QSY_CHG_PROFILE
DLTUSRPRF (Vymaz uzivatelského profilu) QIBM_QSY_DLT_PROFILE
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Tabulka 16. Viystupni body pro aktivitu uZivatelského profilu (pokracovani)

Prikaz pro praci s uzivatelskym profilem Jméno vystupniho bodu

RSTUSRPRF (Obnova uzivatelského profilu) QIBM_QSY_RST_PROFILE

V4as ukoncovaci program muze napiiklad hledat zmény, které by mohly vést k tomu, ze
uZivatel spusti neautorizovanou verzi programu. Tyto zmény mohou pfifazovat bud jiny popis
ulohy, nebo novou aktualni knihovnu. Na zakladé¢ informaci, které ukoncovaci program
obdrzi, miize bud upozornit frontu zprav, nebo provést néjakou akci (napf. zménit nebo
deaktivovat uzivatelsky profil).

Dalsi informace o ukoncovacich programech pro ¢innosti s uzivatelskymi profily obsahuje
publikace Zabezpeceni iSeries - referencni informace Reference.

Podepisovani objektt

Vsechna vase bezpecnostni opatieni ztraceji smysl, pokud je mize nékdo obejit tim, ze do
vaseho systému zavede nezadouci data. Server iSeries obsahuje fadu vestavénych funkci,
které miizete pouzit jako prevenci pred zavedenim nezadouciho softwaru do vaseho systému
a kterymi miizete pripadné takovy software odhalit, pokud jiz v systému existuje. Jednou

z metod, které byly doplnény ve verzi V5R1, je podepisovani objektd.

Podepisovani objektti je implementace Sifrovaci koncepce zajistovana serverem iSeries, ktera
je znama pod nazvem "digitalni podpisy.” Myslenka je relativné jasna: kdyz je tviirce
softwaru pfipraven dodat software zakaznikiim, "podepise” jej. Tento podpis neni zarukou, ze
software provadi n¢jakou konkrétni funkci. Poskytuje vSak zpusob, jak prokazat, ze software
pochazi od tviirce, ktery ho podepsal, a od chvile dokonceni a podepsani se tento software
nezménil. To je zvlaste dulezité, pokud byl software pfenasen pies Internet nebo byl ulozen na
médiu, u kterého mate pocit, ze mohlo byt zménéno.

Pouziti digitalnich podpisi vam dava vétsi kontrolu nad tim, jaky software miize byt zaveden
do vaseho systému, a umoznuje s veEtsi jistotou odhalit zmény poté, co byl zaveden. Nova
systémova hodnota QVFYOBIJRST (ovéfeni obnovy objektu) nabizi mechanismus pro
nastaveni restriktivni strategie, ktery vyzaduje, aby byl veskery software zavedeny do systému
podepsan znamymi softwarovymi zdroji. Muzete se také rozhodnout pro otevienéjsi metodu

a jednoduse ovétrovat podpisy, pokud jsou pritomné.

Kazdy software operacniho systému OS/400, stejné tak jako software pro volby

a licencované programy serveru iSeries, byl podepsan zdrojem divéryhodnym pro systém.
Tyto podpisy pomahaji systému chranit integritu. Podpisy se kontroluji, kdyz se v systému
aplikuji opravy, aby se ovéfilo, ze opravy pochazeji ze zdroje, kterému systém divétuje, a ze
se béhem prenosu nezménily. Tyto podpisy Ize také kontrolovat, kdyz uz je software

v systému. Piikaz CHKOBIJITG (Kontrola integrity objektu) byl rozsiten tak, aby kromeé
ostatnich funkei integrity objekt v systému kontroloval také podpisy. Mimo to ma funkce
DCM (Digital Certificate Manager) panely, které muzete pouzit ke kontrole podpist na
objektech, vcetné objektl v operacnim systému.

Prave tak, jako byl podepsan operacni systém, mtizete digitalni podpisy pouzit pro ochranu
integrity softwaru, ktery je kriticky z hlediska vasi ¢innosti. Mozna jste nakoupili software,
ktery byl podepsan jeho poskytovatelem, nebo si muzete podepsat software, ktery jste si
koupili nebo napsali. Soucasti vasi strategie zabezpeceni ochrany dat by pak mélo byt
pravidelné pouziti piikazu CHKOBIJITG nebo DCM za ucelem ovéfeni, ze podpisy na daném
softwaru jsou stale platné, tzn. ze se objekty od jejich podepsani nezménily. Dale byste mohli
pozadovat, aby veskery obnovovany software ve vasem systému byl podepsan bud vami,
nebo znamym zdrojem. Jelikoz je vSak vétsina softwaru serveru iSeries, ktery neni vytvoien
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spolecnosti IBM, v soucasné dobé bez podpisu, bylo by toto opatieni ve vasem systému
pravdépodobné prilis restriktivni. Nova podpora digitalnich podpist vam umoziuje pruzné
rozhodovat, jakou nejlepsi cestu zvolit pro ochranu integrity vaseho softwaru.

Digitalni podpisy, které chrani software, predstavuji pouze jeden zpusob pouziti digitalnich
certifikati. Dalsi informace o sprave digitalnich certifikat naleznete v tématu DCM (Digital
certificate management) v_ramci aplikace Information Center (podrobnosti viz cast
|“Nezbytné predchozi a souvisejici informace” na strance xiiI).

Monitorovani popisti podsystémui

Kdyz spustite podsystém na serveru iSeries, vytvori systém prostiedi pro praci, kterym je
mozné vstupovat do systému a spoustét systém. Popis podsystému definuje, jak toto prostiedi
vypada. Popisy podsystému tedy predstavuji prilezitost pro uzivatele s nekalymi umysly.
Pocitacovy pirati mohou pouzit popis podsystému k automatickému spusténi programu nebo
k umoznéni ptihlaseni bez uzivatelského profilu.

Kdyz spustite prikaz RVKPUBAUT (Vyvolani obecného opravnéni), nastavi systém vetejné
opravnéni k piikaziim pro praci s popisy podsystému na hodnotu *EXCLUDE. Tak se
zabrani uzivatelim, ktefi nejsou specificky autorizovani (a nemaji zvlastni opravnéni

* ALLOBJ), ménit nebo vytvaret popisy podsystémui.

V nasledujicich tématech najdete navrhy pro revidovani popist podsystému, které aktualné
existuji ve vasem systému. Pokud chcete vytvotit seznam vSech popisti podsystému, muiizete
pouzit pitkaz WRKSBSD (Prace s popisem podsystému). Kdyz v seznamu zadate volbu 5
(Zobrazit), zobrazi se pro zvoleny popis systému menu. Toto menu obsahuje seznam ¢asti
prostiedi podsystému.

Chcete-li zobrazit podrobnosti o jednotlivych ¢astech, zvolte ptislusnou volbu. Prvni dveé
polozky v menu zménite pomoci ptikazu CHGSBSD (Zména popisu podsystému). Pokud
chcete zménit dalsi polozky, pouzijte pro dany typ polozky odpovidajici piikaz pro pridani,
odstranéni nebo zménu. Jestlize naptiklad chcete zménit zaznam pracovni stanice, pouzijte
prikaz CHGWSE (Zména zaznamu pracovni stanice).

Dalsi informace o praci s popisy podsystému obsahuje publikace Work Management.
Najdete zde také seznam hodnot pro popisy podsystémui dodavané spolecnosti IBM.

Zaznamy automaticky spusténych uloh

Zaznam automaticky spusténé ulohy obsahuje jméno popisu ulohy. Popis ulohy muze
obsahovat data pozadavku (RQSDTA), kterd mohou vést ke spusténi programu nebo piikazu.
RQSDTA by mohla byt napiiklad CALL LIB1/PROGRAM1. Kdykoliv se spusti podsystém,
systém spusti program PROGRAM1 v knihovné LIB1.

Podivejte se na vase zaznamy automaticky spusténych uloh a asociované popisy uloh.
Ujistéte se, ze rozumite funkci vSech programi, které se automaticky spousti, kdyz se spusti
podsystém.

Jména a typy pracovnich stanic

Po spusténi podsystém pridéli vSechny nepiidélené pracovni stanice, které jsou uvedeny
(konkrétné nebo genericky) v jeho zdznamech pro jména pracovnich stanic a typy
pracovnich stanic. Kdyz se uzivatel ptihlasuje, prihlasuje se k podsystému, ktery ma
alokovanu pracovni stanici.

Kapitola 10. Prevence a detekce piratskych pokust 79



Zaznam pracovni stanice uvadi, jaky popis tlohy se pouzije, kdyz se na dané pracovni stanici
spusti n¢jaka uloha. Popis ulohy miize obsahovat data pozadavku, ktera mohou vést ke
spusténi programu nebo piikazu. Parametr RQSDTA by mohl mit napiiklad hodnotu CALL
LIB1/PROGRAM1. Kdykoliv se uzivatel piihlasi k pracovni stanici v daném podsystému,
spusti systém program PROGRAMI1 v knihovné LIB1.

Podivejte se na vase zaznamy pracovnich stanic a asociované popisy uloh. Ujistéte se, ze
nikdo neptidal nebo neaktualizoval zadné zaznamy tak, aby spoustély programy, o nichz nic
nevite.

Zaznam pracovni stanice muze rovnéz specifikovat predvoleny uzivatelsky profil. U urcitych
konfiguraci podsystému tato skute¢nost umoznuje, aby se n¢kdo prihlasil pouhym stisknutim
klavesy Enter. Je-li uroven zabezpeceni (systémova hodnota QSECURITY) ve vasem
systému niz$i nez 40, méli byste zkontrolovat zaznamy pracovni stanice, zda neobsahuji
predvolené uzivatele.

Zaznamy front uloh

Po spusténi podsystém piidéli vSechny nepfidélené fronty tloh, které jsou uvedeny v popisu
podsystému. Zaznamy front uloh nepiedstavuji zadné piimé bezpecnostni riziko. Nékomu
vsak mohou poskytnout prilezitost, aby si pohraval s vykonem systému tim zptisobem, ze by
zapricinil spousténi tloh v nezamyslenych prostiedich.

Zaznamy front tlohy byste méli pravidelné prohlizet, abyste méli jistotu, ze jsou davkové
ulohy spoustény tam, kde to predpokladate.

Zaznamy smeérovani

Zaznam smérovani definuje, co uloha dela, kdyz vstoupi do podsystému. Podsystém pouziva
zdznamy smeérovani pro vSechny typy uloh: davkové, interaktivni i komunikacni. Zaznam
smérovani specifikuje toto:
* Ttidu ulohy. Stejné jako zdznamy front uloh muze tfida, ktera je asociovana s ulohou,
ovlivnit jeji vykon, ale nepfedstavuje zadné bezpecnostni riziko.
* Program, ktery se spusti, kdyz se spusti uloha. Prohlédnéte si zdznamy smérovani
a ujistéte se, ze nikdo nepridal nebo neaktualizoval zadné zaznamy tak, aby spoustely
programy, o nichz nic nevite.

Zaznamy komunikaci a jména vzdalenych systému

Kdyz do vaseho systému vstoupi komunikacni uloha, ur¢i systém na zakladé zaznamut
komunikaci a zdznamu jmen vzdalenych systémtl, jak bude tato uloha spusténa. U téchto
zaznamu si vSimnéte nasledujiciho:

* Vsechny podsystémy jsou schopné spoustét komunikacni ulohy. Neni-li aktivni podsystém,
ktery je urcen pro danou komunikaci, mtize uloha, ktera se snazi dostat do vaseho systému,
nalézt zaznam v jiném popisu podsystému, ktery spliiuje jeji potieby. Je tieba si
prohlédnout zdznamy ve vSech popisech podsystém.

» Zaznam komunikaci obsahuje popis ulohy. Popis ulohy mtize obsahovat data pozadavku,
kterd spousti néjaky program nebo piikaz. Podivejte se na zdznamy komunikaci a s nimi
asociovan¢ popisy uloh a ujistéte se, ze je vam jasné, jak se ulohy spusti.

» Zaznam komunikaci také specifikuje pfedvoleny uzivatelsky profil, ktery v nékterych
situacich vyuziva systém. Ovérte si, ze rozumite uloze predvolenych profilt. Jestlize vas
systém obsahuje predvolené profily, méli byste zajistit, aby to byly profily s minimalnim
opravnénim. Dalsi informace o_pfedvolenych uZivatelskych profilech uvadi
[<Zabezpeteni komunikace APPC’]

80 Rady a nastroje pro zabezpeceni serveru iSeries verze VSR3



Chcete-li zjistit zaznamy komunikaci, které uvadéji jméno uzivatelského profilu, pouzijte
prikaz PRTSBSDAUT (Tisk popisu podsystému).

Zaznamy predspusténych uloh

Zaznamy predspusténych uloh muzete pouzit za ucelem pripraveni podsystému pro urcité
druhy uloh tak, aby se tyto ulohy spoustély rychleji. Pfedspusténé ulohy se mohou spustit,
kdyz se spusti podsystém nebo kdyz jsou potieba. Zaznam predspusténé ulohy specifikuje
toto:
* Program, ktery se ma spustit.

Predvoleny uzivatelsky profil.

Popis ulohy.

Vsechny tyto polozky ptedstavuji potencidlni bezpecnostni riziko. Méli byste se ujistit, ze
zdznamy piedspusténych uloh provadéji pouze autorizované a ocekavané funkce.

Ulohy a popisy uloh

Popisy tloh obsahuji data pozadavku a udaje o smérovani, které mohou vést k tomu, ze se
pfi pouziti daného popisu ulohy spusti ur¢ity program. Kdyz popis tlohy specifikuje néjaky
program v parametru dat pozadavku, systém tento program spusti. Pokud popis tlohy uvadi
udaje o smérovani, systém spusti program, ktery je specifikovan v zaznamu smérovani, jenz
odpovida udajim o smérovani.

Systém pouziva popisy uloh pro interaktivni i davkové ulohy. U interaktivnich uloh je popis
ulohy uveden v zaznamu pracovni stanice. Obvykle ma zdznam pracovni stanice hodnotu
*USRPREF, takze systém pouziva popis ulohy, ktery je uveden v uzivatelském profilu.

U davkovych uloh zadavate popis tlohy v okamziku, kdy spoustite tlohu.

Popisy uloh byste méli pravidelné prohlizet, abyste méli jistotu, ze nespoustéji nezadouci
programy. Rovnéz byste méli pouzivat opravnéni k objektu, abyste zabranili zménam popist
uloh. Opravnéni *USE je dostacujici pro spusténi ulohy v popisem ulohy. Bézny uzivatel
nepotiebuje opravnéni *CHANGE k popistim uloh.

— Volby menu SECBATCH:
15 pro okamzité spusténi, 54 pro pouziti planovace uloh

Popisy uloh mohou také specifikovat, pod kterym uzivatelskym profilem by méla byt
uloha spusténa. Pfi trovni zabezpeceni 40 a vyssi musite mit opravnéni *USE k popisu
ulohy i k uzivatelskému profilu, ktery je uveden v popisu ulohy. Pfi Grovni
zabezpeceni nizsi nez 40 potiebujete opravnéni *USE pouze k popisu ulohy.

Prikaz PRTJOBDAUT (Tisk opravnéni k popisu tlohy) muzete pouzit k vytisténi
seznamu popisu uloh, které specifikuji uzivatelsky profil a maji vefejné opravnéni
*USE.

Sestava ukazuje zvlastni opravnéni pro uzivatelsky profil, ktery je uveden v popisu ulohy.
V sestave jsou zahrnuta zvlastni opravnéni v§ech skupinovych profild, kterd ma uzivatelsky
profil. K zobrazeni soukromych opravnéni uzivatelského profilu muzete pouzit nasledujici
ptikaz:

DSPUSRPRF USRPRF (jméno-profilu) TYPE(*0BJAUT)
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Popis ulohy uvadi seznam knihoven, které uloha pouziva, kdyz je spusténa. Pokud muze
nékdo zmenit seznam knihoven uzivatele, mohl by takovy uzivatel spustit nezadouci verzi
programu v jiné knihovné. Seznamy knihoven uvedené v popisech uloh ve vasem systému
byste méli pravidelné prohlizet.

Nakonec byste se méli presvedcit, ze predvolené hodnoty pro piikaz SBMJOB (Zadani ulohy)
a CRTUSRPRF (Vytvofeni uzivatelského profilu) nebyly zménény tak, aby ukazovaly na
nezadouci popisy uloh.

Jména TPN architektury

Neéekteré komunikace vyzaduji, aby byl do vaseho systému odeslan specificky typ signalu.
Tento pozadavek se nazyva jméno TPN architektury (architecture transaction program
name), nebot jméno transakéniho programu je souéésti architektury APPC systému. Jménem
TPN architektury je napriklad pozadavek na ptimy priichod na obrazovkovou stanici. Jména
TPN architektury pfestavuji normalni zptisob komunikace funkci a nemusi nutné znamenat
bezpecnostni riziko. Mohou vsak poskytovat neocekavany vstup do vaseho systému.

Néktera TPN neptedavaji v pozadavku zadny profil. Pokud se pozadavek sdruzi se
zdznamem komunikaci, jehoz pfedvoleny uzivatel je *SYS, mize byt pozadavek ve vasem
systému spustén. Profil *SYS vsak muze spoustét pouze systémové funkce, nikoliv
uzivatelské aplikace.

Jestlize nechcete, aby se jména TPN spoustéla s predvolenym profilem, mizete zménit
predvolené¢ho uzivatele v zaznamech komunikaci ze *SY'S na *NONE. Cast
[iména TPN architektury’]uvadi prehled jmen TPN a asociovanych uzivatelskych profil.

Pokud chcete, aby se ur€ité TPN ve vaSem systému viibec nespoustélo, postupujte takto:

1. Vytvorte program v jazyku CL, ktery pfijima nékolik parametri. Program by nemél
provadét zadnou funkci. Mél by byt tvoren pouze piikazy DCL (Declare) pro parametry
a pak by mél byt ukoncen.

2. Do kazdého podsystému, ktery ma zaznamy komunikaci nebo zdznamy jmen vzdalenych
systému, ptidejte zaznam smérovani pro TPN. V' zaznamu smérovani by mélo byt
uvedeno toto:

* Hodnota CMPVAL (porovnavaci hodnota) rovna jménu programu pro TPN (viz ¢ast
[Pozadavky na jména TPN architektury) s pocateéni pozici 37.

* Hodnota PGM (program, ktery se ma volat) rovna jménu programu, ktery jste vytvofili
v kroku Tim zabranite tomu, aby TPN vyhledalo jiny zaznam smérovani, jako napf.
*ANY.

Nekolik TPN ma jiz sviij vlastni zaznam smérovani v podsystému QCMN. Ty byly piidany
z divodu vykonu.

Pozadavky na jména TPN architektury

Tabulka 17. Programy a uZivatelé pro poZadavky TPN

Pozadavek TPN Program Uzivatelsky profil Popis

X'30FOF8F1' AMQCRC6A *NONE Zatazeni do fronty zprav.

X'06F3FOF1' QACSOTP QUSER Transakéni program pro prihlaseni APPC.
X'30FOF2D1' QANRTP QADSM Konfigurace APPC ADSM/400.
X'30FOF1F9' QCNPCSUP *NONE Sdilené poradace.

X'07FOFOF1' QCNTEDDM QUSER DDM.
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Tabulka 17. Programy a uZivatelé pro poZadavky TPN (pokracovani)

Pozadavek TPN Program Uzivatelsky profil Popis

X'07F6C4C2' QCNTEDDM QUSER Vzdaleny SQL — DRDAL.
X'30FOF7F7' QCQNRBAS QsvcCces SNA CC_Server.

X'30FOF [ F4' QDXPRCV QUSER Ptijemce DSNX—PC.
X'30FOF1F3' QDXPSEND QUSER Odesilate]l DSNX—PC.
X'30FOF2C4' QEVYMAIN QUSER ENVY**/400 Server.
X'30FOF6F0' QHQTRGT *NONE PC datova fronta.

X'30FOF8F0' QLZPSERV *NONE Spravce licenci Client Access.
X'30FOF1F7' QMFRCVR *NONE Piijemce PC zpravy.

X'30FOFIF8' QMFSNDR *NONE Odesilatel PC zpravy.
X'30FOF6F6' QND5SMAIN QUSER Radi¢ pracovni stanice 5394 APPN.
DB2DRDA QCNTEDDDM QUSER DB2DRDA.

APINGD QNMAPINGD QUSER APINGD.

X'30FOF5F4' QNMEVK QUSER Obsluzné programy pro spravu systému.
X'30FOF2C1' QNPSERVR *NONE Sitovy tiskovy server PWS-1.
X'30FOF7F9' QOCEVOKE *NONE Mezisystémovy kalendafr.
X'30FOF6F1' QOKCSUP QDOC Stinovani adresafe.

X"20FOFOF7' QOQSESRV QUSER DIA verze 2.

X'20FOFOF8' QOQSESRV QUSER DIA verze 2.

X'30FOFSF 1 QOQSESRV QUSER DIA verze 2.

X'20FOFOF0' QOSAPPC QUSER DIA verze 1.

X'30FOFOF5' QPAPAST2 QUSER Pfimy prichod S/36—S/38.
X'30FOFOF9' QPAPAST2 QUSER Piimy prtichod na tiskarnu.
X'30FOF4F6' QPWESTPO *NONE Sdilené poradace typu 2.
X'30F0F2C8' QPWFSTPI *NONE Souborovy server Client Access.
X'30FOF2C9' QPWFSTP2 *NONE Souborovy server Windows** Client Access.
X'30FOF6F9' QRQSRVX *NONE Vzdaleny SQL — konvertovany server.
X'30FOF6FS5' QRQSRVO *NONE Vzdaleny SQL bez potvrzeni.
X'30FOF6F4' QRQSRV1 *NONE Vzdaleny SQL bez potvrzeni.
X'30F0F2D2' QSVRCI QUSER SOC/CT.

X"21FOFOF8' QS2RCVR QGATE Prijemce SNADS FS2.
X"21FOFOF7' QS2STSND QGATE Odesilatel SNADS FS2.
X'30FOF1F6' QTFDWNLD *NONE Prenosova funkce PC.
X'30FOF2F4' QTIHNPCS QUSER Funkce TIE.

X'30FOFIFS' QVPPRINT *NONE Virtualni tisk PC.

X'30FOF2D3' QWGMTP QWGM Ultimedia Mail/400 Server.
X'30FOF8F3' QZDAINIT QUSER Datovy ptistupovy server PWS-I.
X"21FOFOF2' QZDRCVR QSNADS Ptijemce SNADS.

X"21FOFOF ' QZDSTSND QSNADS Odesilatel SNADS.

X'30F0F2CS' QZHQTRG *NONE Server datovych front PWS-I.
X'30FOF2C6' QZRCSRVR *NONE Server vzdalenych piikazi PWS-I.
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Tabulka 17. Programy a uZivatelé pro poZadavky TPN (pokracovani)

Pozadavek TPN

Program

Uzivatelsky profil

Popis

X'30FOF2C7'

QZSCSRVR

*NONE

Centralni server PWS-I.

Metody monitorovani udalosti tykajicich se zabezpeceni

Nastaveni zabezpeceni ochrany dat neni jednorazovou akei. Je tieba prubézn¢ hodnotit jak
zmeny ve vasem systému, tak selhani zabezpeceni. Na zaklad¢ zjisténych skutecnosti pak
musite pfizpusobit vase prostiedi zabezpeceni.

Zmeény tykajici se zabezpeceni, ke kterym doslo ve vasem systému, mizete sledovat pomoci
sestav pro zabezpeceni. Dale jsou uvedeny dalsi systémové funkce, které mizete pouzit
k odhaleni bezpecnostnich rizik a pripadnych selhani zabezpeceni.

* Monitorovani zabezpeceni je u¢innym nastrojem, jenz muzete pouzit ke sledovani riznych
typti udalosti souvisejicich se zabezpecenim, které se vyskytnou ve vaSem systému.
Napriklad mizete systém nastavit tak, aby se zapsal monitorovaci zaznam vzdy, kdyz
uzivatel otevie urcity databazovy soubor za ucelem aktualizace. Muzete monitorovat
vSechny zmény v systémovych hodnotach. Lze monitorovat akce, ke kterym dojde, kdyz
uzivatelé obnovuji objekty.

Vycerpavajici informace o funkci monitorovani zabezpeceni najdete v 9. kapitole
publikace Zabezpeceni iSeries - referencni informace Reference. Chcete-li nastavit
monitorovani zabezpeceni ve vasem systému, pouzijte pitkaz CHGSECAUD (Zména
monitorovani zabezpeceni). Muzete také pouzit piikaz DSPAUDJRNE (Zobrazeni
zaznamu monitorovaciho zurnalu) k vytisténi vybranych informaci z monitorovaciho

zurnalu.

* Miuzete vytvorit frontu zprav QSYSMSG, do které se budou posilat kritické zpravy
systémového operatora. V prubéhu bézného pracovniho dne piijima fronta zprav
QSYSOPR velké mnozstvi zprav rozdilné dilezitosti. Kvili tomu se muize stat, Ze se
kritické zpravy souvisejici se zabezpecenim prehlédnou.

Pokud ve vasem systému vytvorite frontu zprav QSYSMSG v knihovné QSYS, nasméruje
systém automaticky urcité kritické zpravy do fronty zprav QSYSMSG namisto QSYSOPR.

Bud muZete vytvofit program pro monitorovéani fronty zprav QSYSMSG, nebo ji miZete
ptifadit rezim pferuseni pro vas nebo pro n¢jakého jiného divéryhodného uzivatele.
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Cast 3. Aplikace a sitové komunikace
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Kapitola 11. Pouziti integrovaného systému souborti
k zabezpeceni souboru

Integrovany systém soubord vam nabizi n¢kolik zptsobt, jak ukladat a prohlizet informace
na serveru iSeries. Integrovany systém souborti je soucasti opera¢niho systému OS/400, ktera
podporuje proudové I/O operace. Poskytuje metody spravy paméti, které jsou podobné

(a kompatibilni) opera¢nim systémum PC a UNIX.

S integrovanym systémem soubord muzete vSechny objekty na serveru nahlizet

z perspektivy hierarchické struktury adresarti. Ve vétsin€ pripadu vsak uzivatelé nahlizeji na
objekty zpusobem, ktery je nejbéznéjsi pro konkrétni systém soubort. Naptiklad "tradi¢ni”
objekty serveru iSeries jsou ulozeny v systému soubortu QSYS.LIB. Uzivatelé na tyto objekty
obvykle nahlizeji z hlediska knihoven. Na objekty v systému soubortt QDLS uzivatelé
obvykle nahlizeji z perspektivy dokument v potadacich. Systémy soubori root (/),
QOpenSys a uzivatelem definované systémy soubort predstavuji strukturu hierarchickych
(vnofenych) adresaru.

Jako administrator systému musite védét toto:
* Které systémy soubort se pouzivaji ve vaSem systému.
* Jedinecné charakteristiky jednotlivych systému souborg.

V nasledujicich ¢astech najdete néktera obecna doporuceni pro zabezpeceni integrované¢ho
systému soubord.

Pristup k zabezpeceni z hlediska integrovaného systému souboru

Systém soubort root vystupuje jako destnik (nebo jako zakladna) pro vsechny ostatni systémy
souborti na serverech iSeries. Na vy$si urovni zajistuje integrovany pohled na viechny
objekty v systému. Ostatni systémy soubortl, které mohou existovat na serverech iSeries,
poskytuji nejrizngjsi pristupy ke sprave a integrité objektd, v zavislosti na hlavnim ucelu
systému soubortl. Systém soubori QOPT (opticky) naptiklad umoznuje aplikacim a serverim
iSeries (vcetné souborového serveru iSeries Access for Windows) piistup k jednotce
CD-ROM na serveru iSeries. Podobné systém souborti QFileSvr.400 umoznuje aplikacim
ptistup k datiim integrovaného systému souborti na vzdalenych serverech iSeries. Systém
soubortt QLANSrv umoziuje piistup k soubortim ulozenym na integrovaném serveru
Integrated xSeries Server for iSeries nebo na jinych piipojenych serverech v siti.

Pristup k zabezpeceni pro jednotlivé systémy souboru zavisi na datech, ktera dany systém
souborti zpiistupiiuje. Napiiklad systém soubortt QOPT nezajistuje zabezpeceni na trovni
objektu, nebot neexistuje zddnd technologie, kterou by bylo mozné zapsat informace

o opravnénich na CD-ROM. U systému soubort QFileSvr.400 se fizeni piistupu odehrava ve
vzdaleném systému (kde jsou soubory fyzicky ulozeny a spravovany). Pro soubory systémd,
jako je QLANSTrv, zajistuje fizeni pfistupu server Integrated xSeries Server for iSeries. Pfes
rozdilné modely zabezpeceni podporuje fada systému soubori konzistentni spravu fizeni
pristupu prostiednictvim piikazl integrovaného systému soubord, jako napt. CHGAUT
(Zmeéna opravnéni) a CHGOWN (Zména vlastnika).

Zde je nekolik rad tykajicich se zakouti a skulin zabezpeceni integrovaného systému souborti.
Integrovany systém soubort je navrzen v co nejvetsim souladu se standardy POSIX. To vede
k urcitému zvlastnimu chovani tam, kde dochazi ke kombinaci opravnéni serveru iSeries

a opravnéni POSIX:
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1. Neodstranujte pro uzivatele soukromé opravnéni k adresarfi, jehoz je vlastnikem, i kdyby
byl tento uzivatel opravnén prostiednictvim vefejného opravnéni, skupiny nebo seznamu
opravnéni. Pfi praci s knihovnami a poradaci ve standardnim modelu zabezpeceni
serveru iSeries by zruseni soukromého opravnéni vlastnika vedlo k redukci mnozstvi
informaci o opravnénich ulozenych pro uzivatelsky profil a neovlivnilo by jiné operace.
Ale kvuli zptsobu, kterym standard POSIX definuje prebirani opravnéni pro adresare,
bude mit vlastnik nove vytvoreného adresare stejna opravnéni k tomuto adresari, jako ma
vlastnik rodicovského objektu k rodicovskému objektu, i kdyby vlastnik nove
vytvofeného adresafe mél jina soukroma opravnéni k rodicovskému objektu. Mozna je to
tézké na pochopeni, proto zde uvadime priklad: uzivatel USERA vlastni adresar /DIRA,
ale soukroma opravnéni USERA byla odstranéna. Uzivatel USERB ma soukromé
opravnéni k adresari /DIRA. USERB vytvori adresai /DIRA/DIRB. Jelikoz USERA
nema zadné opravnéni k objektu k adresaii /DIRA, nebude mit USERB zadné opravnéni
k objektu k adresaii /DIRA/DIRB. USERB bude schopny piejmenovat nebo vymazat
adresai /DIRA/DIRB, aniz by musel zménit opravnéni k objektu USERB. To také
vstupuje do hry, kdyz se vytvaii soubory pomoci rozhrani open() API s vyuzitim
ptiznaku O_INHERITMODE. Pokud USERB vytvofil soubor /DIRA/FILEB, nemél by
USERB zadné opravnéni k objektu a zaddna opravnéni k datim. USERB by nemohl
zapisovat do nového souboru.

2. Adoptované opravnéni neni vétSinou systému fyzickych souborti uznavano. Tyka se to
i systému soubort root (/), QOpenSys, QDLS a uzivatelem definovanych systémui
soubort.

3. Objekty jsou vlastnény uzivatelskym profilem, ktery je vytvoril, i kdyz je pole OWNER
uzivatelského profilu nastaveno na hodnotu *GRPPRF.

4. Mnoho operaci systému soubort vyzaduje opravnéni k datim *RX ke kazdé ¢asti cesty,
vcetné korenového adresare (/). Kdyz narazite na problémy s opravnénimi, nezapomente
zkontrolovat opravnéni uzivatele k samotnému kofenovému adresafi.

5. Zobrazeni nebo nacteni aktualniho pracovniho adresare (DSPCURDIR, getcwd(), atd.)
vyzaduje opravnéni k datim *RX ke kazdé casti cesty. Avsak zména aktualniho
pracovniho adresare (CD, chdir(), atd.) vyzaduje ke kazdé casti pouze opravnéni k datim
*X. Proto mize uzivatel zmeénit aktualni pracovni adresar na urcitou cestu a pak nemusi
byt schopen tuto cestu zobrazit.

6. Ukolem piikazu COPY je vytvoiit kopii objektu. Nastaveni opravnéni k novému souboru
bude shodné s plivodnim kromé vlastnika. Cilem ptikazu CPYTOSTMEF je vsak jenom
zkopirovani dat. Nastaveni opravnéni pro novy soubor nemuze fidit uzivatel.
Tvurce/vlastnik bude mit opravnéni k datim *RWX, ale skupinova a vetejna opravnéni
budou mit hodnotu *EXCLUDE. Uzivatel musi pouzit jiné prostiedky (CHGAUT,
chmod(), atd.) k pfifazeni pozadovanych opravnéni.

7. Uzivatel musi byt vlastnikem nebo musi mit opravnéni k objektu *OBJMGT, aby mohl
nacist informace o opravnénich pro dany objekt. To se mize projevit na neocekavanych
mistech, napf. u ptikazu COPY, ktery musi nacist informace o opravnénich pro zdrojovy
objekt, aby mohl nastavit odpovidajici opravnéni u cilového objektu.

8. Prfi zméneé vlastnika nebo skupiny objektu nestaci uzivateli pouze odpovidajici opravnéni
k objektu, ale musi mit také opravnéni k datim *ADD k novému uzivatelskému profilu
vlastnika/skupiny a opravnéni k datim *DELETE k ptvodnimu profilu
vlastnika/skupiny. Tato opravnéni k datlim se nevztahuji k opravnénim k datiim systému
soubord. Tato opravnéni k datim Ize zobrazit pomoci piikazu DSPOBJAUT a zménit
pomoci piikazu EDTOBJAUT. Toto se mtize neoc¢ekavané projevit také u piikazu COPY,
kdyz se pro novy objekt pokusi nastavit ID skupiny.

9. U prikazu MOV se mohou vyskytnout nejasné chyby opravnéni, a to zv1asté pii prenosu
z jednoho systému soubort do jiného nebo pfi provadéni konverze dat. V téchto
ptipadech se pfesun ve skutecnosti stava operaci kopirovat-a-vymazat. Proto mize byt
ptikaz MOV kromé¢ dalSich specifickych pokynt ovlivnén stejnymi pravidly tykajicimi se
opravnéni jako piitkaz COPY (viz vyse uvedeny bod 7 a 8) a piikaz RMVLNK.

88 Rady a nastroje pro zabezpeceni serveru iSeries verze VSR3



Nasledujici ¢asti obsahuji pokyny pro nékolik reprezentativnich systému souboru. Pokud
potiebujete dalsi informace o uréitém systému souborti na vasem serveru iSeries, budete
muset projit dokumentaci k licen¢nimu programu, ktery pouziva dany systém souborti.

Systémy soubort root (/), QOpenSys a uzivatelem definované systémy
soubort

Dale uvadime bezpecnostni pokyny k systémiim souborti root, QOpenSys a uzivatelem
definovanym systémiim souborti.

Jak funguje opravnéni
Systémy soubort root, QOpenSys a uzivatelem definované systémy souborti poskytuji
kombinaci schopnosti serveru iSeries, PC a UNIX** jak pro spravu objektt, tak pro
zabezpeceni. Kdyz pouzivate piikazy integrovaného systému souborti z relace serveru iSeries
(WRKAUT a CHGAUT), miizete nastavit vSechna bézna opravnéni k objektu serveru
iSeries. To zahrnuje opravnéni *R, *W a *X, ktera jsou kompatibilni se Spec 1170 (operacni
systémy typu UNIX).

Poznamka: Systémy soubort root, QOpenSys a uzivatelem definované systémy soubort
jsou funkéné ekvivalentni. Systém souborti QOpenSys rozlisuje mala a velka
pismena. Systém souborti root velikost pismen nerozlisuje. Systémy souborti
definované uzivatelem Ize definovat tak, aby rozlisSovaly velkd a mala pismena.
Jelikoz maji tyto systémy soubort stejné charakteristiky zabezpeceni, muzete
v nasledujicich ¢astech predpokladat, ze je jejich jména mozné zaménovat.

Kdyz k systému soubort root pfistupujete jako administrator z relace PC, miizete nastavit
atributy objektu, které PC pouziva, za ucelem omezeni urcitych typt ptistupu:

* System (systém).

* Hidden (skryty).

* Archive (archiv).

* Read-only (pouze pro cteni).

Tyto PC atributy jsou doplikem, nikoliv nahrazenim, hodnot opravnéni k objektu serveru
iSeries.

Kdyz se uzivatel pokusi ziskat pfistup k objektu v systému soubort root, vynuti operacni
systém OS/400 vSechny hodnoty opravnéni k objektu a atributy pro dany objekt bez ohledu
na to, zda jsou tato opravnéni "viditelna” z uzivatelského rozhrani. Naptiklad
predpokladejme, ze je pro objekt aktivovan atribut pouze pro cteni. Uzivatel PC nemuze
vymazat objekt prostiednictvim rozhrani produktu iSeries Access. Uzivatel serveru iSeries

s pevnou funkéni pracovni stanici nemize vymazat objekt, ani kdyby mél zvlastni opravnéni
*ALLOBIJ. Aby bylo mozné objekt vymazat, musi autorizovany uzivatel pouzit PC funkci

k nastaveni hodnoty read-only (pouze pro ¢teni) na off (vypnuto). Podobné uzivatel PC
nemusi mit dostatecné opravnéni operacniho systému OS/400 ke zméné¢ atributd zabezpeceni
vztahujicich se k PC pro n¢jaky objekt.

Aplikace typu UNIX, které bézi na serverech iSeries, pouzivaji pro pfistup k datim

v systému soubort root rozhrani API podobna UNIX. Diky témto rozhranim mohou aplikace
rozpoznavat a udrzovat nasledujici informace o zabezpeceni:

* Vlastnik objektu.

* Skupinovy vlastnik (primarni skupinové opravnéni serveru iSeries).

+ Cteni (soubort).

e Zapis (zména obsahu).

* Provadéni (spousténi programi nebo prohledavani adresaiti).
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Systém mapuje tato opravnéni k datim na existujici opravnéni k objektim a datim serveru
iSeries:

+ Cteni (*R) = *OBJOPR a *READ
* Zapis (*W) = *OBJOPR, *ADD, *UPD, *DLT
* Provadéni (*X) = *OBJOPR a *EXECUTE

Koncepce pro ostatni opravnéni k objektu (*OBIMGT, *OBJEXIST, *OBJALTER
a *OBJREF) v prostredi typu UNIX neexistuji.

Tato opravnéni k objektu vSak existuji pro vSechny objekty v systému soubort root. Kdyz
vytvorite néjaky objekt pomoci rozhrani API podobného UNIX, zdédi dany objekt tato
opravnéni od nadfizeného adresafe, coz bude mit za vysledek toto:

* Vlastnik nového objektu ma stejné opravnéni k objektu jako vlastnik nadfizen¢ho
adresare.

* Primarni skupina nového objektu ma stejné opravnéni k objektu jako primarni skupina
nadfizené¢ho adresare.

* Obecni uzivatelé nového objektu maji stejné opravnéni k objektu jako obecni uzivatelé
nadfizen¢ho adresare.

Opravnéni k datiim nového objektu pro vlastnika, primarni skupinu a obecné uzivatele jsou
urcena v rozhrani API parametrem rezimu. Kdyz jsou vSechna opravnéni k objektu
nastavena na hodnotu ’on’ (zapnuto), dockate se takového fungovani opravnéni, jaké byste
ocekavali v prostredi typu UNIX. Nejlepsi je ponechat vSechna opravnéni nastavena na ’on’,
pokud ovsem nechcete simulovat prostiedi POSIX.

Kdyz spoustite aplikace, které pouzivaji rozhrani API podobné UNIX, vynuti systém vSechna
opravnéni k objektim, bez ohledu na to, zda jsou v aplikacich typu UNIX "viditelné”, ¢i
nikoliv. Systém napiiklad vynuti opravnéni seznamu opravnéni, prestoze koncepce seznamu
opravnéni v operacnich systémech typu UNIX neexistuje.

Jestlize pouzivate smisené aplikacni prostredi, musite zajistit, abyste neprovadéli zmeény
opravnéni v jednom prostiedi, které narusi vase aplikace v jiném prostredi.

Prace se zabezpeéenim pro systémy souboru root (/), QOpenSys
a uzivatelem definované systémy souboru

Se zavedenim integrovaného systému soubori zacaly servery iSeries také poskytovat novou
prikazovou sadu pro praci s objekty ve vice systémech souboru. Tato piikazova sada zahrnuje
prikazy pro praci se zabezpecenim:

* CHGAUD (Zména monitorovani).

* CHGAUT (Zména opravnéni).

* CHGOWN (Zm¢éna vlastnika).

* CHGPGP (Zména primarni skupiny).

* DSPAUT (Zobrazeni opravnéni).

* WRKAUT (Prace s opravnénim).

Tyto ptikazy seskupuji hlavni opravnéni k datim a objektim do podmnozin opravnéni
podobnych UNIX:

*RWX ¢teni/zapis/provadéni

*RW  Cteni/zapis

*R Cteni

*WX  zapis/provadéni
*W Zapis

*X provadeéni

Kromé toho Ize rozhrani API podobna UNIX vyuzivat pro praci se zabezpecenim.
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Verejné opravnéni ke kofenovému adresafri

Kdyz obdrzite vas systém, je vetejné opravneéni ke korenovému adresari nastaveno na hodnotu
*ALL (opravnéni ke viem objektim a opravnéni ke viem datiim). Toto nastaveni zajistuje
flexibilitu a kompatibilitu jak s tim, co ocekavaji aplikace typu UNIX, tak s tim, co
ocekavaji bézni uzivatelé serveru iSeries. Uzivatel serveru iSeries s moznosti vyuzivat
prikazovou fadku miize vytvofit novou knihovnu v systému soubord QSYS.LIB tak, ze
jednoduse zada piikaz CRTLIB. Obvykle to opravnéni na typickém serveru iSeries umoziuje.
Podobné, dodané nastaveni pro systém soubort root umoziuje typickému uzivateli vytvorit
novy adresaf v systému soubort root (stejné€, jako muzete vytvorit novy adresar na vasem
PC).

Jako administrator systému musite vést vase uzivatele k tomu, aby adekvatnim zptisobem
chranili objekty, které vytvori. Kdyz uzivatel vytvori knihovnu, nemélo by mit
pravdépodobné vetejné opravneni k této knihovné hodnotu *CHANGE (ptedvolba). Uzivatel
by mél nastavit vefejné opravnéni bud na hodnotu *USE, nebo *EXCLUDE, v zavislosti na
obsahu knihovny.

Pokud vasi uzivatelé potiebuji vytvaret nové adresaie v systémech soubort root (/),

QOpenSys nebo uzivatelem definovanych systémech soubort, mate né¢kolik moznosti

zabezpeceni:

* Mizete vase uzivatele naucit, jak se piepise piedvolené opravnéni, kdyz vytvori nové
adresare. Predvolenou hodnotou je pfevzit opravnéni od nejbliz§iho nadfazeného adresare.
V ptipadé noveé vytvoreného adresare v korfenovém adresaii bude predvolenou hodnotou
vetejného opravnéni hodnota *ALL.

* Pod kofenovym adresafem muzete vytvorit "hlavni” podadresafr. Pro tento hlavni adresar
nastavte vefejné opravnéni tak, aby odpovidalo pozadavkim vasi organizace. Pak sdélte
uzivatelim, aby jakékoliv nové osobni adresare vytvareli v tomto hlavnim podadresaii.
Jejich nové adresaie pievezmou jeho opravnéni.

* Miuzete zvazit, zda byste neméli zmeénit vetejné opravneni pro kofenovy adresar, abyste
v ném uzivatelim zabranili vytvaret objekty. (Odstraite opravnéni *W, *OBJEXIST,
*OBJALTER, *OBJREF a *OBJMGT.) Musite v§ak zhodnotit, zda tato zména nepfinese
problémy pro nékteré z vasich aplikaci. Naptiklad muzete mit aplikace typu UNIX, které
predpokladaji, ze budou schopny mazat objekty z kofenového adresare.

Pfikaz PRTPVTAUT (Tisk soukromych opravnéni k objektiim)

Prikaz PRTPVTAUT (Tisk soukromych opravnéni) vam umoziuje vytisknout sestavu vsech
soukromych opravnéni pro objekty urcitého typu v urcité knihovn¢, poradaci nebo adresafi.
Sestava uvadi seznam vsech objektll zadaného typu a uzivatele, ktefi k nim maji opravnéni.
Nabizi se vam tak zpisob, jak kontrolovat rizné zdroje opravnéni k objektim.

Timto ptikazem se pro zvolené objekty vytisknou tfi sestavy. Prvni sestava (uplnd) obsahuje
v$echna soukroma opravnéni pro jednotlivé vybrané objekty. Druha sestava (sestava zmén)
obsahuje doplnéni a zmény v soukromych opravnénich ke zvolenym objektim, pokud byl
prikaz PRTPVTAUT drive spustén pro urcité objekty v urcité knihovné, poradaci nebo
adresaii. V sestaveé zmén jsou uvedeny veskeré nové objekty vybraného typu, nova opravnéni
ke stavajicim objektim nebo zmény ve stavajicich opravnénich k existujicim objektim.
Jestlize ptikaz PRTPVTAUT jeste nebyl diive spustén pro urcité objekty v urcité knihovneé,
poradaci nebo adresafi, nevytiskne se zadna sestava zmén. Pokud byl piikaz jiz diive spustén,
ale nedoslo k zadnym zméndm v opravnénich k objektiim, sestava zmén se vytiskne, ale
nebudou v ni uvedeny zadné objekty.

Treti sestava (sestava vymazi) obsahuje veskeré vymazy uzivatell se soukromym
opravnénim ze zadanych objektt od posledniho spusténi piikazu PRTPVTAUT. V sestavé

vymazi jsou uvedeny veskeré objekty, které byly vymazany, nebo uzivatelé, kteti byly
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odstranéni jako uzivatelé se soukromym opravnénim. Jestlize ptikaz PRTPVTAUT jesté
nebyl dfive spustén, nevytiskne se zadna sestava vymazu. Pokud byl ptikaz jiz dfive spusten,
ale nedoslo k zadnym operacim vymazu u objektul, sestava vymazu se vytiskne, ale nebudou
v ni uvedeny zadné objekty.

Omezeni: K pouziti tohoto ptikazu musite mit zvlastni opravnéni *ALLOBJ.
Priklady:

Tento piikaz vytvoii uplnou sestavu, sestavu zmén a sestavu vymazi pro objekty typu soubor
v PAYROLLLIB:

PRTPVTAUT OBJTYPE(*FILE) LIB(PAYROLLLIB)

Tento piikaz vytvori iplnou sestavu, sestavu zmén a sestavu vymazu pro v§echny objekty
typu proudovy soubor v adresari garry:

PRTPVTAUT OBJTYPE(*STMF) DIR(/GARRY) SCHSUBDIR(*NO)

Tento piikaz vytvoii iplnou sestavu, sestavu zmén a sestavu vymazu pro vSechny objekty
typu proudovy soubor ve struktufe podadresart, ktera zacina adresarem garry:

PRTPVTAUT OBJTYPE(*STMF) DIR(/GARRY) SCHSUBDIR(*YES)

Pfikaz PRTPUBAUT (Tisk vefejné opravnénych objektii)

Prikaz PRTPUBAUT (Tisk vetejné opravnénych objekti) vam umoziuje vytisknout sestavu
zadanych objekti, které nemaji verejné opravnéni *EXCLUDE. U objekti *PGM budou do
sestavy zahrnuty pouze ty programy, které¢ nemaji vefejné opravnéni *EXCLUDE, jez muze
volat uzivatel (program je bud uzivatelskou doménou, nebo ma systémové hodnota
QSECURITY (uroven zabezpeceni systému) hodnotu 30 ¢i nizsi). Nabizi se vam tak zpisob,
jak kontrolovat objekty, k nimz ma autorizovany ptistup kazdy uzivatel v systému.

Tento program vytiskne dvé sestavy. Prvni sestava (4plna) bude obsahovat v§echny uvedené
objekty, které nemaji vetejné opravnéni *EXCLUDE. Druha sestava (sestava zmén) bude
obsahovat objekty, které¢ nyni nemaji vetejné opravnéni *EXCLUDE, které mély vetejné
opravnéni *EXCLUDE nebo pii poslednim spusténi pfikazu PRTPUBAUT neexistovaly.
Jestlize ptikaz PRTPUBAUT jeste nebyl diive spustén pro urcité objekty a knihovnu, poradac
nebo adresarf, nevytiskne se zadna sestava zmén. Pokud byl ptikaz jiz diive spustén, ale zadné
dalsi objekty nemaji vefejné opravnéni *EXCLUDE, sestava zmén se vytiskne, ale nebudou v
ni uvedeny zadné objekty.

Omezeni: K pouziti tohoto prikazu musite mit zvlastni opravnéni * ALLOBJ.
Priklady:

Tento piikaz vytvoii iplnou sestavu a sestavu zmén pro vSechny objekty typu soubor v
knihovné GARRY, které nemaji vetejné opravnéni *EXCLUDE:
PRTPUBAUT OBJTYPE(*FILE) LIB(GARRY)

Tento piikaz vytvoii uplnou sestavu, sestavu zmén a sestavu vymazi pro vSechny objekty
typu proudovy soubor ve struktufe podadresait po¢inaje adresafem garry, které¢ nemayji
vetejné opravnéni *EXCLUDE:

PRTPUBAUT OBJTYPE (*STMF) DIR(GARRY) SCHSUBDIR(*YES)
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Omezeni pristupu k systému soubora QSYS.LIB

JelikoZ je systém souborti root zastifujicim systémem soubort, jevi se systém souborii
QSYS.LIB jako podadresar v ramci kofenového adresare. Proto libovolny uzivatel PC s
pristupem k vasem serveru iSeries mize manipulovat s objekty ulozenymi v knihovnach
serveru iSeries (systém soubort QSYS.LIB) pomoci béznych ptikazi a akei PC. Uzivatel PC
by napiiklad mohl pietdhnout objekt QSYS.LIB (jako napt. knihovnu s vasimi kritickymi
datovymi soubory) do skartovace.

Jak jste se dovedeli v ¢asti |“Systémy soubort root (/), QOpenSys a uzivatelem deﬁnované|
|systémy souborti” na strance 89} vynucuje systém opravnéni ke viem objektim bez ohledu na
to, zda jsou viditelna v rozhrani, ¢i nikoliv. Proto uzivatel nemuze skartovat (vymazat) objekt,
pokud ovsem k objektu nema opravnéni *OBJEXIST. Jestlize vSak vas server iSeries spoléha
na fizeni piistupu prostiednictvim menu misto na zabezpeceni na urovni objektti, mohl by
uzivatel PC velmi dobie objevit objekty v systému soubortt QSYS.LIB, které jsou dostupné
pro skartovani.

S rozsifovanim vyuziti vaseho systému a pouzivanim riznych metod pfistupu brzy odhalite,
7e zabezpe&eni pristupu na urovni menu neni dostacujici.[Kapitola 5, “Ochrana informacnich|
lhodnot prostednictvim opravnéni k objektim”, na strance 41|rozebira strategie pro rozsireni
fizeni pfistupu prostrednictvim menu o zabezpeceni na Grovni objektd. Servery iSeries vsak
také poskytuji snadny zpusob, jak zabranit ptistupu k systému soubori QSYS.LIB
prostiednictvim adresarové struktury systému soubort root. Cheete-li fidit, ktefi uzivatelé
maji mit pfistup k systému souborti QSYS.LIB prostfednictvim kofenového adresare, mizete
pouzit seznam opravnéni QPWFSERVER.

Kdyz ma opravnéni uzivatele k seznamu opravnéni QPWFSERVER hodnotu *EXCLUDE,
nemuze uzivatel vstupovat do adresafe QSYS.LIB z kofenového adresate. Kdyz ma opravnéni
uzivatele hodnotu *USE, mutze uzivatel do adresaie vstupovat. Jakmile ma uzivatel opravnéni
ke vstupu do adresare, vztahuje se normalni opravnéni k objektu na libovolnou akei, kterou se
uzivatel pokusi provést s objektem v ramei systému soubort QSYS.LIB. Jinymi slovy,
opravnéni k seznamu opravnéni QPWFSERVER funguje jako brana k celému systému
soubortt QSYS.LIB. Pro uzivatele s opravnénim *EXCLUDE je brana zamcena. Pro uzivatele
s opravnénim *USE (¢i vys$§im) je brana oteviena.

Ve vétsing situaci uzivatelé nepotirebuji za ucelem piistupu k objektim v systému souborti
QSYS.LIB pouzivat adresarové rozhrani. Pravdépodobné budete chtit nastavit vefejné
opravnéni k seznamu opravnéni QPWFSERVER na hodnotu *EXCLUDE. Uvédomte si, ze
opravnéni k seznamu opravnéni otevira a zavira dvete ke vSem knihovnam v ramci systému
souborti QSYS.LIB, véetné uzivatelskych knihoven. Pokud narazite na uzivatele, kteti maji
namitky proti tomuto vylouceni, muzete individualné zhodnotit jejich pozadavky. Je-li to
vhodné, miizete poskytnout opravnéni k seznamu opravnéni explicitné jednotlivym
uzivatelim. Musite se vSak presvédcit, ze ma uzivatel odpovidajici opravnéni k objektim v
systému souborti QSYS.LIB. Jinak by mohl uzivatel neumysIné vymazat objekty nebo i celé
knihovny.

Poznamky:

1. Kdyz obdrzite vas systém, je vefejné opravnéni k seznamu opravnéni QPWFSERVER
nastaveno na hodnotu *USE.

2. Pokud explicitné poskytnete opravnéni urcitému uzivateli, fidi seznam opravnéni pristup
pouze pomoci souborovych sluzeb iSeries, souborovych sluzeb NetServer a souborovych

sluzeb mezi servery iSeries. To nezabrani piistupu k nékterym adresaiim pies FTP,
ODBC a jiné site.
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Zabezpeceni adresaru

Za ucelem pristupu k objektu v ramci systému soubort root je tieba piecist postupné celou
cestu k danému objektu. Chcete-li adresar prohledat, musite k nému mit opravnéni *X
(*OBJOPR a *EXECUTE). Predpokladejme napiiklad, ze chcete ziskat pfistup k
nasledujicimu objektu:

/companya/customers/custfile.dat
Musite mit opravnéni *X k adresari companya a adresari customers.

Pomoci systému souborti root muzete vytvorit symbolicky odkaz na objekt. Z hlediska pojmti
znamena symbolicky odkaz alias pro jméno cesty. Obvykle je krat$i a snaze zapamatovatelny
Uzivatel nadale potiebuje opravnéni *X ke kazdému adresaii a podadresafi ve fyzické cesté
k objektu.

Pro objekty v systému soubort root muzete pouzit zabezpeceni adresait tak, jako byste
pouzili zabezpeceni knihoven v systému souborti QSYS.LIB. Naptiklad muzete nastavit
vefejné opravneéni k adresafi na hodnotu *EXCLUDE, abyste znemoznili obecnym
uzivatelim pfistup ke vSem objektim v daném stromu.

Zabezpeceni pro nové objekty

Kdyz v systému souborti root vytvofite novy objekt, rozhrani, které pouzijete k jeho
vytvoreni, ur¢i jeho opravnéni. Pokud napiiklad pouzijete piikaz CRTDIR a jeho piedvolené
hodnoty, pievezme novy adresar vSechny charakteristiky opravnéni nadfizeného adresare,
veéetné soukromych opravnéni, opravnéni primarni skupiny a pfifazeni seznamu opravnéni.
Nasledujici ¢asti popisuji, jak se v jednotlivych typech rozhrani urcuji opravnéni.

Opravnéni pochazeji od nejblizsiho nadrizeného adresare, nikoliv od adresait, které jsou ve
stromu jeste vyse. Jako administrator systému proto musite nahlizet na opravnéni, které
ptifadite adresaiim v hierarchii, ze dvou hledisek:

» Jak opravnéni ovliviiyje pfistup k objektim ve stromu (jako napi. opravnéni ke knihovne¢).

» Jak opravnéni ovlivituje nove vytvoiené objekty (napi. hodnota CRTAUT pro knihovny).

Doporuceni: Mozna budete chtit uzivatelim, ktefi pracuji v integrovaném systému soubort,
pridelit domovsky adresar (napt. /home/usrxxx), a pak nastavit odpovidajici
opravnéni (napi. PUBLIC *EXCLUDE). Jakékoliv adresare, které uzivatel
vytvori pod svym domovskym adresarem, pak pfevezmou tato opravnéni.

Dale uvadime popisy zpisobu piebirani opravnéni pro rizna rozhrani:

Pouziti pfikazu Vytvoreni adresare

Kdyz vytvarite novy podadresai pomoci piikazu CRTDIR, mate dvé moznosti, jak urcit

opravnéni:

* Mizete zadat vefejné opravnéni (opravnéni k datlim, opravnéni k objektu nebo oboji).

* Mizete zadat hodnotu *INDIR pro opravnéni k datim, opravnéni k objektu nebo pro
oboji. Kdyz zadate hodnotu *INDIR jak pro opravnéni k datiim, tak pro opravnéni
k objektu, vytvofi systém presnou kopii vSech informaci o opravnénich z nadtizeného
adresafe na novy objekt, v€etné seznamu opravnéni, opravnéni primarni skupiny, vefejného
opravnéni i soukromych opravnéni. (Systém nezkopiruje soukromé opravnéni, které ma
k objektu profil QSYS nebo QSECOFR.)
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Vytvoreni adresare pomoci rozhrani API

Kdyz vytvarite adresai pomoci rozhrani mkdir() API, zadavate opravnéni k datim pro
vlastnika, primarni skupinu a obecné uzivatele (s vyuzitim mapy opravnéni *R, *W a *X).
K nastaveni opravnéni k objektiim pro vlastnika, primarni skupinu a obecné uzivatele
systém pouziva informace z nadfizen¢ho adresare.

Jelikoz opera¢ni systémy typu UNIX nepouzivaji koncepci opravnéni k objektim,
nepodporuje rozhrani mkdir() API zadavani opravnéni k objektu. Jestlize chcete odlisna
opravnéni k objektliim, mizete pouzit ptikaz serveru iSeries (CHGAUT). Kdyz vSak néjaka
opravnéni k objektim odstranite, nemusi aplikace typu UNIX fungovat tak, jak byste
ocekavali.

Vytvoreni proudového souboru pomoci rozhrani open() nebo
creat() API

Kdyz k vytvoreni proudového souboru pouzivate rozhrani creat() API, muzete zadat
opravnéni k datim pro vlastnika, primarni skupinu a obecné uzivatele (s vyuzitim opravnéni
typu UNIX *R, *W a *X). K nastaveni opravnéni k objektim pro vlastnika, primarni
skupinu a obecné uzivatele systém pouziva informace z nadfizené¢ho adresare.

Tato opravnéni miizete také uvést, kdyz pouzivate rozhrani open() API k vytvoreni
proudového souboru. Pii pouziti open() API miizete zadat, ze ma objekt vSechna opravnéni
pievzit od nadfizeného adresaie. To se nazyva rezim dédéni. Kdyz zadate rezim dédéni,
vytvoii systém uplnou shodu s opravnénimi nadtizeného objektu, véetné seznamu opravnéni,
opravnéni primarni skupiny, vetejného opravnéni a soukromych opravnéni. Tato volba
funguje stejné, jako kdyz zadate hodnotu *INDIR v piikazu CRTDIR.

Vytvoreni objektu pomoci rozhrani PC

Kdyz k vytvoreni objektu v systému soubort root pouzijete PC aplikaci, prevezme systém
automaticky veskera opravnéni od nadiizeného adresare. To zahrnuje seznam opravnéni,
opravnéni primarni skupiny, vetejné opravnéni a soukroma opravnéni. PC aplikace nemaji
zadny ekvivalent pro zadavani opravnéni pfi vytvaieni objektu.

Systém soubort QFileSvr.400

S vyuzitim systému soubort QFileSvr.400 muze uzivatel (USERX) v jednom systému
iSeries (SYSTEMA) mit piistup k datim v jiném pfipojeném systému iSeries (SYSTEMB).
USERX ma rozhrani, které je stejné jako rozhrani Client Access. Vzdaleny server iSeries
(SYSTEMB) se jevi jako adresar se vSemi svymi systémy soubort jako podadresafi.

Kdyz se uzivatel USERX pokusi pomoci tohoto rozhrani o piistup do systému SYSTEMB,
odesle systém SYSTEMA jméno uzivatelského profilu USERX a zasifrované heslo do
systému SYSTEMB. V systému SYSTEMB musi existovat stejny uzivatelsky profil a heslo,
jinak systém SYSTEMB pozadavek zamitne.

Pokud systém SYSTEMB pozadavek akceptuje, jevi se uzivatel USERX vici systému
SYSTEMB jako kterykoliv jiny uzivatel Client Access. Na vsechny akce, o které se USERX
pokusi, se vztahuji stejna pravidla kontroly opravnéni.

Jako administrator systému si musite byt védomi toho, Ze systém soubori QFileSvr.400
predstavuje dalsi mozna dvitka do vaseho systému. Nesmite piedpokladat, ze jste omezili
vzdalené uzivatele na interaktivni ptihlaSeni pomoci pfimého prachodu (passthrough) na
obrazovkovou stanici. Pokud mate spustén podsystém QSERVER a vas systém je pfipojen
k jinému systému iSeries, mohou vzdaleni uzivatelé pfistupovat k vasemu systému, jako by
byli na svém lokalnim PC s produktem Client Access. Je vice nez pravdépodobné, ze vas
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systém bude navazovat spojeni, ktera budou vyzadovat spusténi podsystému QSERVER. To
je jen dalsi divod, proc je pro vas stézejni mit dobré schéma opravnéni k objektum.

Sitovy systém souboru

Sifovy systém soubort, neboli NFS (Network File System), umoziiuje piistup k systémiim,
které maji implementace NFS. NFS je odvétvovy standard pro sdileni informaci mezi
uzivateli v systémech propojenych siti. Vétsina zakladnich operacnich systému (vcetné
operacnich systémi PC) poskytuje NFS. U systémt UNIX predstavuje NFS primarni metodu
ptistupu k datim. Servery iSeries mohou vystupovat jako klient NFS i jako server NFS.

Pokud jste administrator systému iSeries, ktery vystupuje jako server NFS, m¢li byste
rozumét bezpecnostnim aspektim NFS a umét je fidit. Nize jsou uvedeny urcité navrhy
a pokyny:

Funkci serveru NFS musite explicitné spustit pomoci piikazu STRNFSSVR. Sledujte, kdo

ma opravnéni k tomuto piikazu.

Adresaf nebo objekt zptistupnite klientim NFS tim, Ze jej vyexportujete. Diky tomu mate

velmi specifickou kontrolu nad tim, které ¢asti vaseho systému zptistupnite klientdm NFS

v siti.

Pri exportu muzete zadat, ktefi klienti maji piistup k objektlim. Klienta ur¢ite jménem

systému nebo IP adresou. Klientem muze byt jednotlivy PC nebo cely server iSeries nebo

systém UNIX. V terminologii NFS se klient (IP adresa) nazyva pocitac.

P1i exportu muizete pro kazdy pocitac, ktery ma pfistup k exportovanému adresaii nebo

objektu, zadat pristup pouze pro cteni nebo ¢teni/zapis. Ve vétsing piipadi budete

pravdépodobné chtit poskytnout piistup pouze pro ¢teni.

NFS neposkytuje ochranu hesla. Je navrzen a urcen pro sdileni dat v ramci diivéryhodné

komunity systému. Kdyz uzivatel pozada o pristup, obdrzi server jeho uid. Nize jsou

uvedeny nékteré pokyny tykajici se uid:

— Server iSeries se snazi najit uzivatelsky profil se stejnym uid. Pokud najde odpovidajici
uid, pouzije povéreni daného uzivatelského profilu. Povéteni je termin NFS, ktery
popisuje pouziti opravnéni uzivatele. Je to obdoba vymeény profilu v jinych aplikacich
serveru iSeries.

— Pri exportu adresare nebo objektu muzete uvést, zda umoznite pristup pro profil
s kofenovym opravnénim. Server NFS na serverech iSeries povazuje korenové
opravnéni za totozné se zvlastnim opravnéni * ALLOBIJ. Pokud zadate, Ze nepovolite
kotenové opravnéni, nebude uzivatel NFS s uid, ktery se mapuje na uzivatelsky profil
se zvlastnim opravnénim *ALLOBJ, mit pristup k objektu pod danym profilem. Jestlize
misto toho bude povolen anonymni pristup, bude zadatel mapovan na anonymni profil.

— Pri exportu adresare nebo objektu mizete uvést, zda umoznite anonymni pozadavky.
Anonymni pozadavek je pozadavek s uid, ktery se neshoduje s zadnym uid ve vasem
systému. Pokud anonymni pozadavky umoznite, bude systém mapovat anonymniho
uzivatele na uzivatelsky profil QNFSANON dodavany IBM. Tento uzivatelsky profil
nema zadna zvlastni ani explicitni opravnéni. (Chcete-li, mizete pti exportu uvést pro
anonymni pozadavky jiny uzivatelsky profil.)

Kdyz je vas server iSeries zapojen v siti NFS (nebo né¢jaké jiné siti se systémy UNIX,

které zaviseji na uid), budete pravdépodobné muset sami spravovat vlastni uid a nebudete

vyuzivat toho, Ze je systém automaticky pfifadi. Budete muset zkoordinovat uid

s ostatnimi systémy v siti.

Mozna zjistite, ze musite uid zménit (i pro uzivatelské profily dodavané IBM) tak, aby

byly kompatibilni s ostatnimi systémy ve vasi siti. Pro snazs$i zménu uid uzivatelského

profilu je k dispozici program. (Kdyz ménite uid pro uzivatelsky profil, musite zménit také
uid pro vsechny objekty, které profil vlastni, jak v kofenovém adresafi, tak v adresaii
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QOpenSrv.) Program QSYCHGID automaticky méni uid pro uzivatelsky profil i pro
v$echny vlastnéné objekty. Informace o pouziti tohoto programu najdete v publikaci
iSeries System API Reference.
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Kapitola 12. Zabezpeéeni komunikace APPC

Je-li vas systém zapojen do sité s jinymi systémy, vznika tak nova mnozina dveti do vaseho
systému. Jako administrator systému byste si méli byt védomi moznosti, které muzete pouzit
k fizeni vstupu do vaseho systému v prostiedi APPC.

Protokol APPC (Advanced program-to-program communications) pfestavuje zpusob, kterym
pocitace (vEetné osobnich pocitacit) mezi sebou komunikuji. Komunikaci APPC mutize
vyuzivat pfimy priichod (passthrough) na obrazovkovou stanici, distribuovany systém fizeni
dat (DDM) i produkt iSeries Access for Windows.

V nasledujicich ¢astech najdete zakladni informace o tom, jak komunikace APPC funguje

a jak muzete nastavit odpovidajici zabezpeceni. Tato témata jsou zamétena predevsim na
prvky konfigurace APPC, které souviseji se zabezpecenim. Pokud budete chtit uvedeny
priklad pfizptisobit pro vasi situaci, budete muset spolupracovat s lidmi, ktefi maji na starosti
vasi komunikaéni sif, a mozndi s dodavateli aplikaci. Tyto informace pouZijte jako podklad,
ktery vam pomtize pochopit problematiku zabezpeceni a moznosti, které se nabizeji pro
APPC.

Zabezpeceni neni nikdy “zadarmo”. Nékteré navrhy, které maji usnadnit zabezpeceni site,
protokol APPN (Advanced Peer-to-Peer Networking), nebot zabezpedeni je snazsi pochopit

i spravovat bez protokolu APPN. Bez protokolu APPN vsak musi spravce sité ru¢né vytvorit
informace o konfiguraci, které by APPN vytvofil automaticky.

PC také pouzivaji komunikace
Rada metod pro pfipojeni PC k vasim serveram iSeries zavisi na komunikacich, jako
napi. APPC nebo TCP/IP. Kdyz budete procitat nasledujici casti, berte v tivahu otazky
zabezpeceni piipojeni jak k jinym systémum, tak k PC. Pii planovani ochrany site
musite mit jistotu, ze nebudou negativné ovlivnény PC pfipojené k vasemu systému.

Terminologie APPC

APPC umoziuje uzivateli v jednom systému provadét praci v jiném systému. Systém, ze
kterého vzesel pozadavek, se oznacuje jednim z nasledujicich vyrazi:

* zdrojovy systém

* lokalni systém

* klient

Systém, ktery pozadavek pfijima, se oznaCuje jednim z nasledujicich vyrazi:
e cilovy systém

* vzdaleny systém

* server

Zakladni prvky komunikace APPC

Z hlediska administratora systému je tieba zajistit nasledujici podminky, aby mohl uzivatel
v jednom systému (SYSTEMA) smyslupln¢ pracovat v jiném systému (SYSTEMB):

* Zdrojovy systém (SYSTEMA) musi poskytovat cestu k cilovému systému (SYSTEMB).
Tato cesta se nazyva relace APPC.

© Copyright IBM Corp. 1996, 2004 99



* Cilovy systém musi identifikovat uzivatele a pfifadit mu uzivatelsky profil. Cilovy systém
musi podporovat Sifrovaci algoritmus zdrojového systému (dalsi informace viz cast
[Urovné hesla” na strance 16).

* Cilovy systém musi pro uzivatele spustit ilohu s odpovidajicim prostfedim (hodnoty
funkce Work management).

V nasledujicich ¢astech jsou rozebrany tyto prvky a jejich vztah k zabezpeceni.
Administrator cilového systému ma hlavni odpovédnost za to, ze uzivatelé APPC nenarusi
zabezpeceni. Pokud vsak administratofi obou systému spolupracuji, je sprava zabezpeceni
APPC daleko snazsi.

Priklad: zakladni relace APPC

Kdyz v prostiedi APPC né&jaky uzivatel nebo aplikace v jednom systému zada pozadavek na
pfistup do jiného systému, navazou tyto dva systémy relaci. K navazani relace musi systémy
spojit dva odpovidajici popisy zafizeni APPC. Parametr RMTLOCNAME (jméno vzdaleného
systému) v popisu zafizeni SYSTEMA musi odpovidat parametru LCLLOCNAME (jméno
lokalniho systému) v popisu zafizeni SYSTEMB, a naopak.

Aby dva systémy navazaly relaci APPC, musi byt hesla systému v popisech zatizeni APPC
v systétmu SYSTEMA i SYSTEMB totozné. Oba musi uvadét hodnotu *NONE nebo musi
oba obsahovat stejnou hodnotu.

Pokud maji hesla jinou hodnotu nez *NONE, jsou ulozena a pfenaSena v zaSifrovaném
formatu. Jestlize si hesla odpovidaji, systémy navazou relaci. Nejsou-li hesla stejna, je
pozadavek uzivatele zamitnut. Kdyz systémy za uc¢elem navazani relace specifikuji hesla,
nazyva se to zabezpecené spojeni.

Poznamka: Funkce zabezpeceného spojeni neni podporovana vSemi pocitacovymi systémy.

Omezeni relaci APPC

Jako administrator zdrojového systému muzete pomoci opravnéni k objektu tidit, kdo se
muze pokouset o pfistup k jinym systémiim. Vetejné opravnéni pro popis zafizeni APPC
nastavte na hodnotu *EXCLUDE a urcitym uzivatelim poskytnéte opravnéni *CHANGE.
Chcete-li zabranit uzivatelim se zvlastnim opravnénim * ALLOBJ, aby pouzivali komunikaci
APPC, pouzijte systémovou hodnotu QLMTSECOFR.

Jako administrator cilového systému muzete rovnéz pomoci opravnéni k zatizeni APPC
zabranit uzivatelim, aby spoustéli relaci APPC ve vasem systému. Je vSak nutné, abyste
védeli, které uzivatelské ID se bude pokouset o pistup k popisu zafizeni APPC. Cast
[‘Piistup uzivateli APPC k cilovému systému” na strdnce 101|popisuje, jak servery iSeries
asociuji uzivatelské ID s pozadavkem na relaci APPC.

Poznamka: Mizete pouzit piikaz PRTPUBAUT (Tisk vetejné opravnénych objekti) a
prikaz PRTPVTAUT *DEVD (Tisk soukromych opravnéni) ke zjisténi, kdo ma
opravnéni k popisiim zafizeni ve vasem systému.

Kdyz vas systém pouziva APPN, automaticky vytvoii nové zafizeni APPC, pokud neni pro
prenosovou cestu, kterou systém zvolil, k dispozici zadné existujici zatizeni. Jednou metodou
omezeni piistupu k zafizenim APPC v systému, ktery pouziva APPN, je vytvofit seznam
opravnéni. Seznam opravnéni obsahuje seznam uzivateld, ktefi by méli byt opravnéni

k zatizeni APPC. Chcete-li zménit piikaz CRTDEVAPPC, pouzijte piikaz CHGCMDDFT
(Zména predvolby ptikazu). Pro parametr AUT (opravnéni) v piikazu CRTDEVAPPC
nastavte predvolenou hodnotu k seznamu opravnéni, ktery jste vytvorili.
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Poznamka: Pokud ma vas systém jiny jazyk nez angli¢tinu, musite zménit pfedvolbu ptikazu
v knihovné QSY Sxxxx pro kazdy narodni jazyk v systému.

Parametr LOCPWD (heslo umisténi) v popisu zaiizeni slouzi k ovéreni identity jiného
systému, ktery zada o relaci ve vasem systému (jménem uzivatele nebo aplikace). Heslo
umisténi vam muize pomoci odhalit piratsky systém.

Kdyz pouzivate hesla umisténi, musite se zkoordinovat s administratory ostatnich systémut

v siti. Také musite fidit, kdo miZze vytvaret nebo ménit popisy zafizeni APPC a konfiguracni
seznamy. Systém vyzaduje zvlastni opravnéni *IOSYSCFG k pouziti ptikaza, které pracuji
se zafizenimi a konfiguracnimi seznamy APPC.

Poznamka: Kdyz pouzivate APPN, jsou hesla umisténi ulozena v konfiguratnim seznamu
QAPPNRMT namisto v popisech zarizeni.

Pristup uzivateltt APPC k cilovému systému

Kdyz systémy navazuji relaci APPC, vytvareji cestu pro zadajiciho uzivatele, aby se dostal
k brang cilového systému. Jesté nékolik dal§ich prvki urcuje, co musi uzivatel provést, aby
ziskal pfistup do jiného systému.

Nasledujici ¢asti popisuji prvky, které urcuji, jak uzivatel APPC ziska pristup k cilovému
systému.

Systémové metody pro posilani informaci o uzivateli
Architektura APPC poskytuje tii metody pro posilani zabezpeCovacich informaci o uzivateli

ze zdrojového systému do cilového systému. Tyto metody jsou ozna¢ovany jako hodnoty
zabezpeceni architektury. [Tabulka 18 uvadi uvedené metody:

Poznamka: Dalsi informace o hodnotach zabezpeceni architektury obsahuje publikace

APPC Programming.
Tabulka 18. Hodnoty zabezpeceni v architekture
Hodnoty zabezpeceni Uzivatelské ID posilano do Heslo posilano do cilového
architektury cilového systému systému
None Ne Ne
Same Ano' Viz pozn. 2.
Program Ano Ano®
Poznamky:

1. Zdrojovy systém posila uzivatelské ID, pokud cilovy systém specifikuje SECURELOC(*YES)
nebo SECURELOC(*VFYENCPWD).

2. Uzivatel nezadéva heslo pfi pozadavku, nebot heslo je uz ovéfeno zdrojovym systémem. Pfi
hodnotach SECURELOC(*YES) a SECURELOC(*NO) zdrojovy systém heslo neposila. Pii
hodnoté¢ SECURELOC(*VFYENCPWD) zdrojovy systém nacte ulozené zasifrované heslo a posle
ho (v zasifrované forme).

3. Systém posila heslo v zasifrované forme, pokud zdrojovy i cilovy systém podporuje sifrovani
hesla. Jinak neni heslo zasifrovano.

Aplikace, kterou uzivatel pozaduje, urcuje hodnotu zabezpeceni architektury. Napiiklad
SNADS vzdy pouziva hodnotu SECURITY(NONE). DDM pouziva hodnotu
SECURITY(SAME). Pti pfimém priichodu na obrazovkovou stanici uzivatel specifikuje
hodnotu zabezpeceni pomoci parametrd v piikazu STRPASTHR.
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Ve vsech piipadech se cilovy systém rozhoduje, zda akceptuje pozadavek s hodnotou
zabezpeceni, ktera byla zadana ve zdrojovém systému. V nékterych situacich muze cilovy
systém pozadavek zcela zamitnout. V jinych situacich cilovy systém muze vynutit jinou
hodnotu zabezpeceni. Kdyz napriklad uzivatel specifikuje v prikazu STRPASTHR jak
uzivatelske ID, tak heslo, pozadavek pouzije hodnotu SECURITY(PGM). Pokud ma vsak
systémova hodnota QRMTSIGN v cilovém systému hodnotu *FRCSIGNON, bude se
uzivateli nadale zobrazovat prihlasovaci obrazovka. Pfi nastaveni hodnoty *FRCSIGNON
systémy vzdy pouzivaji hodnotu SECURITY(NONE), coz je ekvivalent uzivatele, ktery

v ptikazu STRPASTHR nezadava zadné uzivatelské ID ani heslo.

Poznamky:

1. Zdrojovy i cilovy systém vyjednavaji o hodnoté zabezpeceni, nez jsou data odeslana.
V situaci, kdy cilovy systém specifikuje hodnotu SECURELOC(*NO) a pozadavek je
SECURITY(SAME), sdéli cilovy systém zdrojovému systému, aby pouzil
SECURITY(NONE). Zdrojovy systém neposila uzivatelské ID.

2. Cilovy systém zamitne pozadavek na relaci, kdyz skoncila platnost hesla uzivatele
v cilovém systému. To plati pouze pro pozadavky na spojeni, které posilaji heslo, vcetné
téchto:
* Pozadavky na relaci typu SECURITY(PROGRAM).

* Pozadavky na relaci typu SECURITY(SAME), kdyz ma SECURELOC hodnotu
*VFYENCPWD.

Moznosti rozdéleni odpovédnosti za zabezpec€eni sité

Kdyz je vas systém zapojen v siti, musite se rozhodnout, zda budete diivérovat jinym
systémum, ze oveii identitu uzivatele, ktery se pokousi vstoupit do vaseho systému. Budete
daverovat systému SYSTEMA, Ze se ujisti, ze uzivatel USERA je skutecné USERA (nebo
QSECOFR je skutecné QSECOFR)? Nebo budete pozadovat, aby uzivatel znovu poskytl
uzivatelské ID i heslo?

Parametr SECURELOC (zabezpeceni umisténi) v popisu zafizeni APPC v cilovém systému
urcuje, zda je zdrojovy systém zabezpecenym (duvéryhodnym) umisténim.

Pokud oba systémy provozuji vydani, které podporuje hodnotu *VFYENCPWD, poskytuje
hodnota SECURELOC(*VFYENCPWD) dalsi ochranu, kdyz aplikace pouzivaji
SECURITY(SAME). Ackoliv zadatel nezada heslo v pozadavku, nacte zdrojovy systém
heslo uzivatele a odesle ho s pozadavkem. Aby byl pozadavek uspésny, musi mit uzivatel
v obou systémech stejné uzivatelské ID i heslo.

Kdyz cilovy systém specifikuje hodnotu SECURELOC(*VFYENCPWD) a zdrojovy systém
tuto hodnotu nepodporuje, zpracuje cilovy systém pozadavek jako SECURITY(NONE).

abulka 19ukazuje, jak spolu funguji hodnota zabezpeceni architektury a hodnota
SECURELOC:

Tabulka 19. Jak spolu funguji hodnota zabezpeceni architektury a hodnota SECURELOC

Zdrojovy systém Cilovy systém

Hodnoty zabezpeceni | Hodnota SECURELOC

architektury Uzivatelsky profil pro ilohu
None Libovolna Piedvoleny uzivatel'.
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Tabulka 19. Jak spolu funguji hodnota zabezpeceni architektury a hodnota
SECURELOC (pokracovani)

Zdrojovy systém Cilovy systém
Hodnoty zabezpeceni | Hodnota SECURELOC
architektury Uzivatelsky profil pro dlohu
Same *NO Ptedvoleny uzivatel'.
*YES Stejné jméno uzivatelského profilu jako zadatel ze

zdrojového systému.

*VFYENCPWD Stejné jméno uzivatelského profilu jako zadatel ze
zdrojového systému. Uzivatel musi mit v obou
systémech stejné heslo.

Program Libovolna Uzivatelsky profil uvedeny v pozadavku ze
zdrojového systému.

Poznamky:

1. Predvoleny uzivatel je uren zdznamem komunikaci v_popisu podsystému. Viz éést
[uzivatelskych profili pro lohy provadéné cilovym systémem”|

Prifazeni uzivatelskych profilti pro ulohy provadéné cilovym systémem

Kdyz uzivatel pozaduje ulohu APPC v jiném systému, je pozadavku piifazeno jméno rezimu.
Jméno rezimu mize pochazet z pozadavku uzivatele nebo to mize byt pfedvolena hodnota
z atributt siti zdrojového systému.

Cilovy systém pouziva jméno rezimu a jméno zafizeni APPC k urceni toho, jak se ma spustit
dana uloha. Cilovy systém prohleda aktivni podsystémy, zda neobsahuji zaznam komunikaci,
ktery nejlépe odpovida jménu zatizeni APPC a jménu rezimu.

Zaznam komunikaci uvadi, jaky uzivatelsky profil systém pouziva pro pozadavky
SECURITY(NONE). Dale je uveden priklad zaznamu komunikaci v popisu podsystému:
4 N

Display Communications Entries
Subsystem description:  QCMN Status:  ACTIVE

Job Default Max
Device Mode Description Library User Active
*ALL *ANY *USRPRF *SYS *NOMAX
\*ALL QPCSUPP *USRPRF *NONE *NOMAX )

abulka 20/ uvadi mozné hodnoty pro parametr predvoleného uzivatele v zaznamu
komunikaci:

Tabulka 20. MozZné hodnoty pro parametr pfedvoleného uZivatele

jméno-uzivatele

Hodnota Vysledek

*NONE Neni k dispozici zadny predvoleny uzivatel. Pokud zdrojovy systém nedodd v pozadavku uzivatelské
ID, uloha se nespusti.

*SYS Spusti se pouze programy dodané IBM (systémové ulohy). Nespusti se zadna uzivatelska aplikace.

Pokud zdrojovy systém neodesle uzivatelské ID, spusti se uloha po timto uzivatelskym profilem.

Prikaz PRTSBSDAUT (Tisk popisu podsystému) muzete pouzit k vytisténi seznamu vsech
podsystému, které maji zaznamy komunikaci s pfedvolenym uzivatelskym profilem.

Kapitola 12. Zabezpeceni komunikace APPC 103



Volby pfimého pruchodu na obrazovkovou stanici

Tabulka 21. Ukazky poZadavku na prihlaseni pfimym prichodem

Primy prichod (passthrough) na obrazovkovou stanici je prikladem aplikace, ktera pouziva
komunikaci APPC. Pfimy priichod na obrazovkovou stanici mizete pouzit k ptihlaseni do
jiného systému, ktery je k vasemu systému pfipojen prostiednictvim site.

abulka 21| obsahuje priklady pozadavkii na pfimy prichod (ptfikaz STRPASTHR) a zptisob
jejich zpracovani cilovym systémem. Pro pfimy priichod na obrazovkovou stanici systém
pouziva zakladni prvky komunikace APPC a systémovou hodnotu QRMTSIGN (vzdalené

ptihlasent).

Poznamka: Pozadavky na primy prichod na obrazovkovou stanici jiz nejsou nadale

smérovany prostiednictvim podsystému QCMN ¢i QBASE. Pocinaje verzi
V4R1 jsou pozadavky smérovany prostiednictvim podsystému QSYSWRK.
Pred verzi V4R1 jste mohli predpokladat, ze kdyz nebudete mit spustény
podsystémy QCMD nebo QBASE, nebude piimy prichod na obrazovkovou
stanici fungovat. To uz neplati. Mizete prosadit, aby ptimy prichod na
obrazovkovou stanici Sel pfes podsystém QCMN (nebo QBASE, je-li aktivni)
tak, ze zménite systémovou hodnotu QPASTHRSVR na hodnotu 0.

Hodnoty v piikazu STRPASTHR Cilovy systém
Hodnota Hodnota
ID uzivatele Heslo SECURELOC QRMTSIGN Vysledek
*NONE *NONE Libovolna Libovolna Uzivatel se musi ptihlasit do
cilového systému.
Jméno uzivatelského Nezadano Libovolna Libovolna Pozadavek selze.
profilu
*CURRENT Nezadano *NO Libovolna Pozadavek selze.

*YES *SAMEPRF Interaktivni uloha se spousti se
stejnym jménem uzivatelského
profilu, jako ma uzivatelsky
profil ve zdrojovém systému. Do

*VERIFY vzdaleného systému se nepiedava
zadné heslo. Jméno
uzivatelského profilu musi
existovat v cilovém systému.

*FRCSIGNON Uzivatel se musi ptihlésit do
cilového systému.

*VFYENCPWD *SAMEPRF Interaktivni uloha se spousti se
stejnym jménem uzivatelského
profilu, jako m4 uzivatelsky
profil ve zdrojovém systému.

" Zdrojovy systém nacte heslo

VERIFY uzivatele a odesle ho do
cilového systému. Jméno
uzivatelského profilu musi
existovat v cilovém systému.

*FRCSIGNON Uzivatel se musi piihlasit do
cilového systému.
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Tabulka 21. Ukazky poZadavku na prihlaseni pfimym prichodem (pokracovani)

Hodnoty v piikazu STRPASTHR

Cilovy systém

Hodnota Hodnota
ID uzivatele Heslo SECURELOC QRMTSIGN Vysledek
*CURRENT (nebo Zadano Libovolna *SAMEPRF Interaktivni uloha se spousti se
jméno aktualniho stejnym jménem uzivatelského
uzivatelského profilu profilu, jako ma uzivatelsky
pro ulohu) profil ve zdrojovém systému.
*VERIFY Heslo je odesldno do vzdaleného
systému. Jméno uzivatelského
profilu musi existovat v cilovém
systému.
*FRCSIGNON Uzivatel se musi ptihlasit do
cilového systému.
Jméno uzivatelského | Zadano Libovolna *SAMEPRF Pozadavek selze.
profilu (jmeno odlisné *VERIFY Interaktivni tloha se spousti se
od aktualniho S .. .
.. , stejnym jménem uzivatelského
uzivatelského profilu filu. Jako mé uzivatelsky
pro ulohu) prot i L Y
profil ve zdrojovém systému.
Heslo je odeslano do vzdalené¢ho
systému. Jméno uzivatelského
profilu musi existovat v cilovém
systému.
*FRCSIGNON Interaktivni uloha se spusti se

zadanym jménem uzivatelského
profilu. Heslo se posle do
cilového systému. Jméno
uzivatelského profilu musi
existovat v cilovém systému.

Jak se vyvarovat neoc¢ekavanych pfifazeni zafizeni

Kdyz na aktivnim zatizeni dojde k selhani, systém se pokusi provést napravu. V nékterych
ptipadech, kdyz je pferuSeno spojeni, mize jiny uzivatel nechténé znovu navazat relaci, ktera
selhala. Naptiklad pfedpokladejme, ze uzivatel USERA vypnul pracovni stanici, aniz by se
odhlasil. Uzivatel USERB by mohl zapnout pracovni stanici a znovu bez piihlaseni spustit
relaci uzivatele USERA.

Abyste tomuto zabranili, nastavte systémovou hodnotu QDEVRCYACN (akce pfi I/O chybé
zatizeni) na hodnotu *DSCMSG. Kdyz zafizeni selze, systém ukonci ulohu uzivatele.

Rizeni vzdalenych ptikazi a davkovych uloh

Existuje neékolik voleb, které vam pomohou fidit, jaké vzdalené ptikazy a ulohy je mozné
provadét ve vasem systému:

* Pokud vas systém pouziva DDM, muzete omezit pristup k souboriim DDM, abyste
uzivatelim zabranili pouzivat prikaz SBMRMTCMD (Spusténi vzdaleného prikazu)
z jiného systému. Aby mohl uzivatel piikaz SBMRMTCMD pouzit, musi byt schopen
oteviit soubor DDM. Také musite omezit schopnost vytvaiet soubory DDM.

* Muzete zadat ukoncovaci program pro systémovou hodnotu DDMACC (pristup
k pozadavku DDM). V daném ukoncovacim programu muzete zhodnotit vSechny
pozadavky DDM drive, nez je povolite.
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* Mizete pouzit atribut sit¢ JOBACN (akce tilohy sit&), abyste zabranili spousténi sifovych

uloh nebo jejich automatickému spousténi.

Muizete explicitné zadat, které programové pozadavky mohou byt zadavany ve vaSem
komunika¢nim prostfedi, a to tak, ze odstranite zaznam smérovani PGMEVOKE z popist
podsystému. Zaznam smérovani PGMEVOKE umoziuje zadateli specifikovat program,
ktery je spustény. Kdyz tento zaznam smérovani odstranite z popist podsystému, napf.

z popisu podsystému QCMN, musite pridat zaznamy smérovani pro pozadavky na
komunikaci, které musi probéhnout uspésné.

Caést f‘PoZadavky na jména TPN architektury” na strance 82|obsahuje seznam jmen
programu pro pozadavky na komunikaci zadané aplikacemi dodanymi IBM. Pro kazdy
pozadavek, ktery checete povolit, muzete piidat zdznam smérovani obsahujici porovnavaci
hodnotu i jméno programu, které se shoduji se jménem programu.

Kdyz budete pouzivat tuto metodu, musite znat prostiedi fizeni prace (Work management)
ve vasem systému a typy pozadavku na komunikaci, které se ve vasem systému vyskytuji.
Je-1i to mozné, méli byste po zméné zadznamu smérovani otestovat vsechny typy pozadavka
na komunikaci, abyste méli jistotu, ze funguji spravné. Kdyz pozadavek na komunikaci
nenalezne dostupny zdznam smeérovani, dostanete zpravu CPF1269. Jinou alternativou
(odolnéjsi vici chybam, ale mozna trochu méné efektivni) je nastavit vefejné opravnéni pro
transakeni programy, které necheete spoustét ve vasem systému, na hodnotu *EXCLUDE.

Poznamka: Dalsi informace o zdznamech smérovani a o zplisobu zpracovani pozadavku
na spusténi programu systémem uvadi publikace Work Management.

Ohodnoceni vasi konfigurace APPC

Object type

Object
Name

CDMDEV1
CDMDEV2

Chcete-li vytisknout hodnoty konfigurace APPC tykajici se zabezpecCeni, mizete pouzit piikaz
PRTCMNSEC (Tisk zabezpeceni komunikaci) nebo volby menu. Nésledujici ¢asti popisuji
informace uvedené v sestavach.

Dulezité parametry pro zarizeni APPC

Obrazek 9! %e ?ﬁkladem sestavy informaci o komunikacich pro popisy zafizeni. [Obrazek 10

na strance 107|je piikladem sestavy pro konfiguracni seznamy. Po sestavach nasledujici
vysvétleni poli uvedenych v sestavach.

Communications Information (Full Report)

SYSTEM4
P *DEVD
Pre SNUF
Device Secure Location APPN Single Establish Program
Category Location Password Capable Session Session Start
*APPC *NO *NO *NO *YES *NO
*APPC *NO *NO *NO *YES *NO

Obrazek 9. Popis zafizeni APPC - ukazkova sestava
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Display Configuration List Page 1
SYSTEM4 12/17/95 07:24:36

Configuration 1ist . . . . . . . . : QAPPNRMT
Configuration 1ist type . . . . . : *APPNRMT
Text © o o o o v o 00000
----------------- APPN Remote Locations--------=-=-=------

Remote Remote Control
Remote Network  Local Control Point Secure
Location ID Location Point Net ID Loc
SYSTEM36  APPN SYSTEM4 ~ SYSTEM36 APPN *NO
SYSTEM32 APPN SYSTEM4  SYSTEM32 APPN *NO
SYSTEMU  APPN SYSTEM4 ~ SYSTEM33 APPN *YES
SYSTEMJ ~ APPN SYSTEM4  SYSTEMJ  APPN *NO
SYSTEMR2  APPN SYSTEM4 ~ SYSTEM1  APPN *NO
-------------------------- APPN Remote LocationS-—---==-=-=--—commmmmmmmmmoo

Remote Local Pre-
Remote Network  Local Single Number of Control established
Location ID Location Session Conversations Point Session
SYSTEM36  APPN SYSTEM4 *NO 10 *NO *NO
SYSTEM32 APPN SYSTEM4 *NO 10 *NO *NO

Obrazek 10. Sestava konfiguracniho seznamu - priklad

Pole Secure location

Pole Secure location (SECURELOC) urcuje, zda lokalni systém véti vzdalenému systému

v tom sméru, ze za n¢j vzdaleny systém provede ovéfeni platnosti hesla. Pole SECURELOC
se vztahuje pouze na aplikace, které pouzivaji hodnotu SECURITY(SAME), jako napf. DDM,
a aplikace, které pouzivaji rozhrani CPI-Communications API.

Hodnota SECURELOC(*YES) ¢ini lokalni systém zranitelnym vici pfipadnym slabostem ve
vzdaleném systému. Jakykoliv uzivatel, ktery existuje v obou systémech, mize volat
programy v lokalnim systému. To je zvIa$té nebezpecné, nebot uzivatelsky profil QSECOFR
(spravce systému) existuje v obou systémech iSeries a ma zvlastni opravnéni *ALLOBIJ.
Pokud systém v siti nechrani dobte heslo QSECOFR, jsou ostatni systémy, které s danym
systémem jednaji jako se zabezpeCenym mistem, v nebezpeci.

Kdyz pouzivate hodnotu SECURELOC(*VFYENCPWD), je vas systém odolné&jsi vuci jinym
systémum, které nechrani hesla odpovidajicim zptisobem. Uzivatel, ktery pozaduje aplikaci,
ktera pouziva hodnotu SECURITY(SAME), musi mit v obou systémech stejné uzivatelské
ID i heslo. Hodnota SECURELOC(*VFYENCPWD) vyzaduje jednotnou strategii spravy
hesel v ramci site, aby uzivatelé méli stejné heslo ve vSech systémech.

Poznamka: Hodnota SECURELOC(*VFYENCPWD) je podporovana pouze mezi systémy
s verzi V3R2, V3R7 nebo V4R1. Pokud cilovy systém uvadi hodnotu
SECURELOC(*VFYENCPWD) a zdrojovy systém nepodporuje tuto funkci, je
pozadavek zpracovan jako SECURITY(NONE).

Jestlize systém uvadi hodnotu SECURELOC(*NO), budou aplikace, které pouzivaji hodnotu
SECURITY(SAME), vyzadovat, aby programy spoustél predvoleny uzivatel. Predvoleny
uzivatel zavisi jak na popisu zarizeni, tak na rezimu, které jsou asociovany s danym
pozadavkem. (Viz ast[“Pifazeni uzivatelskych profili pro ulohy provadéné cﬂovyml
lsystémem” na_strance 103])

Pole Location password

Pole Location password urcuje, zda si dva systémy budou vyménovat hesla, aby si ovéftili, ze
7adajici systém neni piratsky. V asti[“Priklad: zakladni relace APPC” na_strance 100|
najdete dalsi informace o heslech umisténi.
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Pole APPN Capable
Pole APPN-capable (APPN) urcuje, zda vzdaleny systém muze podporovat rozsirené funkce
vytvareni siti nebo je omezen na spojeni s jednim prechodem. Hodnota APPN(*YES)
znamena toto:
* Pokud je vzdaleny systém sifovym uzlem, miize byt schopny piipojit lokdlni systém
k jinym systémum. To se nazyva smérovani prostiredniho uzlu. Znamena to, ze uzivatelé
ve vasem systému mohou byt schopni pouzivat vzdaleny systém jako prenosovou cestu do
Vetsi sité.
* Pokud je lokdlni systém sifovym uzlem, miize vzdaleny systém pouzivat lokdlni systém
k ptipojeni k jinym systémum. Uzivatelé ve vzdaleném systému mohou byt schopni
pouzivat vas systém jako pienosovou cestu do vetsi site.

Poznamka: Chcete-li zjistit, zda je systém sifovym uzlem ¢i koncovym uzlem, pouZijte
piikaz DSPNETA.

Pole Single session

Pole Single session (SNGSSN) urcuje, zda vzdaleny systém mize v dany okamzik spoustét
vice nez jednu relaci s vyuzitim stejného popisu zatrizeni APPC. Bézné se pouziva hodnota
SNGSSN(*NO), nebot eliminuje potfebu vytvéiet vice popist zafizeni pro vzdaleny systém.
Naptiklad uzivatel PC ¢asto pozaduje vice nez jednu relaci emulace 5250 a relace pro funkce
souborového a tiskového serveru. Pii hodnoté SNGSSN(*NO) muzete tuto funkci zajistit

s jednim popisem zafizeni pro dany PC v systému iSeries.

Hodnota SNGSSN(*NO) znamena, ze musite spoléhat na zamérné zabezpecovaci procedury
uzivateli PC a ostatnich uzivatelia APPC. Vas systém je zranitelny vici nékomu ve
vzdaleném systému, kdo spusti neautorizovanou relaci, ktera pouziva stejny popis zatizeni
jako stavajici relace. (Tato praktika se nékdy oznacuje jako utok typu "piggy-backing”.)

Pole Pre-establish session

Pole Pre-establish session (PREESTSSN) pro zafizeni s jednou relaci fidi, zda lokalni systém
spusti relaci se vzdalenym systémem, kdyz vzdaleny systém jako prvni kontaktuje lokalni
systém. Hodnota PREESTSSN(*NO) znamena, ze lokalni systém pocka se spusténim relace,
dokud néjaka aplikace nezada pozadavek na relaci se systémem. Hodnota
PREESTSSN(*YES) je uzitecnd z hlediska zkraceni doby, po kterou trva aplikacnimu
programu navazani spojeni.

Hodnota PREESTSSN(*YES) brani systému odpojit komutovanou linku, ktera se uz
nepouziva. Linku musi explicitné logicky vypnout aplikace nebo uzivatel. Hodnota
PREESTSSN(*YES) mize vést k prodlouzeni doby, po kterou je lokalni systém nachylny
k utokum typu "piggy-backing” pfi relaci.

Pole SNUF Program start

Pole SNUF program start urcuje, zda vzdaleny systém muze spoustét programy v lokalnim
systému. Hodnota *YES znamena, ze schéma opravnéni k objektim v lokdlnim systému
musi odpovidajicim zptisobem chranit objekty, kdyz uzivatelé ve vzdaleném systému spusti
ulohy a programy v lokalnim systému.

Parametry pro fadice APPC

|Obrézek 11 na strance 109|je ptikladem sestavy informaci o komunikacich pro popisy
fadice. Po sestave nasleduji vysvétleni poli uvedenych v sestavé.
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Communications Information (Full Report)

SYSTEM4
Object type . . . . . . .. . : *CTLD
Object Object Controller Auto Switched Call APPN cP Disconnect Delete Device
Name Type Category Create Controller Direction Capable Sessions Timer Seconds  Name
CTLO1 *CTLD *APPC *YES *YES *DIAL *YES *YES 0 1440 AARON
CTLO2 *CTLD *APPC *YES *YES *DIAL *YES *YES 0 1440 BASIC
CTLO3 *CTLD *APPC *YES *YES *DIAL *YES *YES 0 1440 *NONE

Obrazek 11. Popisy fadic¢e APPC - ukazkova sestava

Pole Auto-create

V popisu linky specifikuje pole Auto-create (AUTOCRTCTL), zda lokalni systém
automaticky vytvori popis fadice, kdyz ptichozi pozadavek nemuze nalézt odpovidajici popis
fadice. V popisu fadice uvadi pole Auto-create (AUTOCRTDEYV), zda lokalni systém
automaticky vytvoii popis zafizeni, kdyz ptichozi pozadavek nemuize nalézt odpovidajici
popis zatizeni.

Na fadice podporujici APPN nema pole Auto-create zadny vliv. Systém automaticky vytvofi
popisy zatizeni vzdy, kdyz je to nutné, bez ohledu na nastaveni pole Auto-create.

Kdyz pro popis linky zadate hodnotu *YES, muze se kdokoliv s piistupem k lince pfipojit
k vasemu systému. To zahrnuje pocitace ptipojené pres komunikacni mistky a smérovace.

Pole Control point sessions

U fadicu podporujicich APPN pole Control point sessions (CPSSN) fidi, zda systém
automaticky navazuje spojeni APPC se vzdalenym systémem. Systém pouziva relaci CP

k vyméné sifovych informaci a stavu sité se vzdalenym systémem. Vyména aktudlnich
informaci mezi sifovymi uzly APPN je mimotadné dilezita pro hladké fungovéni vasi sité.

Kdyz zadate hodnotu *YES, nec¢inna komutovana linka se automaticky neodpoji. Kvili tomu
je vas systém nachylngjsi k relacim typu "piggy-back”.

Pole Disconnect timer

U radice APPC specifikuje pole Disconnect timer, jak dlouho nesmi byt fadi¢ pouzivan
(zadné aktivni relace), aby systém zrusil spojeni se vzdalenym systémem. Toto pole ma dveé
hodnoty. Prvni hodnota urcuje, jak dlouho fadi¢ zlistane aktivni od chvile, kdy byl piivodné
spojen. Druha hodnota urcuje, jak dlouho po ukoncéeni posledni relace na fadici systém pocka,
nez pusti linku.

Systém pouziva ¢asovac odpojeni pouze tehdy, kdyz ma pole SWTDSC (Switched
disconnect) hodnotu *YES.

Pokud tyto hodnoty zvysite, bude vas systém nachylnéjsi k relacim typu "piggy-back”.

Parametry pro popisy linky
[Obrazek 12 na strance 110|je piikladem sestavy informaci o komunikacich pro popisy linky.
Po sestave nasleduji vysvétleni poli uvedenych v sestavé.
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Object type
Auto

Object

Name

LINEOL
LINEO2
LINEO3
LINEO4

Communications Information (Full Report)

.« . . *LIND
Line Auto Delete Auto
Category Create Seconds Answer
*SDLC *NO 0 *NO
*SDLC *NO 0 *YES
*SDLC *NO 0 *NO
*SDLC *NO 0 *YES

Obrazek 12. Popisy linky APPC - ukazkova sestava

Pole Auto answer

Pole Auto answer (AUTOANS) urcuje, zda bude komutovana linka akceptovat ptichozi

volani bez zasahu operatora.

Kdyz zadate hodnotu *YES, bude v4$ systém méné zabezpeceny, nebof k nému bude
umoznén snadngjsi pristup. Aby bylo pii zadani hodnoty *YES bezpecnostni riziko
minimalni, méli byste linku logicky vypnout vzdy, kdyz ji nepotiebujete.

Pole Auto dial

Pole Auto dial (AUTODIAL) urcuje, zda mize komutovana linka provadét odchozi volani
bez zasahu operatora. Kdyz zadate hodnotu *YES, umoznite lokalnim uzivatelim, ktefi
nemaji fyzicky pristup ke komunika¢nim linkdm a modemum, aby se pfipojovali k jinym

systémum.
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Kapitola 13. Zabezpeéeni komunikace TCP/IP

Ridici protokol prenosu, neboli TCP/IP (Transmission Control Protocol/Internet Protocol),
predstavuje bézny zptisob, kterym mezi sebou vzajemné komunikuji pocitace vSech typu.
Aplikace TCP/IP jsou zndmé a vSeobecné pouzivané v ramci “vymeény informaci”.

Tato kapitola obsahuje rady pro to:
» Jak zabranit tomu, aby byly aplikace TCP/IP spoustény ve vasem systému.

 Jak chranit systémové prosttedky, kdyz umoznite, aby byly aplikace TCP/IP spoustény ve
vaSem systému.

Podrobny zdroj informaci o vsech aplikacich TCP/IP najdete v ramci aplikace iSeries
Information Center—>Sitové technologie—>TCP/IP. Publikace SecureWay: iSeries a the
Internet (v ramci aplikace iSeries Information Center—>Zabezpeceni—>SecureWay)
popisuje pokyny k zabezpe&eni, kdyz sviij server iSeries pfipojujete bud k Internetu (velmi
rozsahla sit TCP/IP), nebo k intranetu. Informace o tom, jak spustit aplikaci iSeries
Information Center najdete v casti [Nezbytné predchozi a souvisejici informace” na strance

Nezapomente, ze servery iSeries podporuji fadu moznych aplikaci TCP/IP. Kdyz se ve vasem
systému rozhodnete povolit jednu aplikaci TCP/IP, muzete zaroven zablokovat ostatni
aplikace TCP/IP. Jako administrator systému si musite byt védomi rozsahu aplikaci TCP/IP

a dopadu téchto aplikaci na zabezpeceni.

Jak zabranit zpracovani TCP/IP

Ulohy serveru TCP/IP se zpracovavaji v podsystému QSYSWRK. Ke spusténi TCP/IP

v systému slouzi ptikaz STRTCP (Spusténi TCP/IP). Pokud nechcete, aby se spustilo néjaké
zpracovani ¢i aplikace TCP/IP, nepouzivejte piikaz STRTCP. Vas systém je dodavan

s vefejnym opravnénim pro piikaz STRTCP nastavenym na hodnotu *EXCLUDE.

Jestlize mate podezreni, ze nékdo s piistupem k tomuto piikazu, spousti TCP/IP (napf.

v dobé¢ primérného provozu), miizete v prikazu STRTCP nastavit monitorovani objekta.
Systém zapiSe zdznam do monitorovaciho zurnalu, kdykoliv néjaky uzivatel pouzije dany
prikaz.

Komponenty zabezpeceni TCP/IP

Mate moznost vyuzit vyhod né¢kolika komponent pro zabezpeceni TCP/IP, které zlepsuji
zabezpecCeni sité a zvysuji flexibilitu. Ackoliv se n€které z téchto technologii vyskytuji
rovnéz v produktech ochranné bariéry (firewall), neni zamysleno, ze by byly tyto
komponenty pro zabezpeceni TCP/IP pro operacni systém OS/400 pouzivany jako ochranna
bariéra. Pfesto muzete nekteré z téchto funkei v urcitych piipadech vyuzit k eliminaci
potieby samostatné¢ho produktu ochrann¢ bariéry. Tyto funkce TCP/IP budete mozna také
moci vyuzit pro zajisténi dodatecného zabezpeceni v prostredich, v nichz uz ochrannou
bariéru pouzivate.

Za ucelem zlepSeni zabezpeceni TCP/IP lze pouzit nasledujici komponenty:
* Pravidla paketu.

e HTTP proxy server.

e VPN (vytvafeni virtudlnich soukromych siti).

* SSL (Secure Socket Layer).
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Pouziti pravidel paketu pro zabezpeéeni provozu TCP/IP

Pravidla paketu, ktera pfedstavuji kombinaci filtrovani IP a ptevodu sifovych adres (NAT),
funguji jako ochranna bariéra, ktera chrani interni sif pied vetielci. Filtrovani IP vam
umoznuje fidit, jaky provoz IP miize vstupovat do vasi sit€¢ a vystupovat z vasi site.

V podstaté chrani vasi sif prostiednictvim filtrovani paketii v souladu s vdmi definovanymi
pravidly. Na druhou stranu NAT vam umoznuje skryt své neregistrované soukromé IP adresy
za sadu registrovanych IP adres. Tim ochrénite svou interni sif pfed externimi sitémi. NAT
také pomaha zmirnit problém s vy&erpanim IP adres, nebot velké mnozstvi soukromych adres
1ze vyjadtit malou mnozinou registrovanych adres. Dalsi informace najdete v ramci aplikace
iSeries Information Center.

HTTP proxy server

HTTP proxy server se dodava se serverem IBM HTTP Server for iSeries. HTTP server je
soucasti licencovaného programu OS/400. Proxy server pfijima HTTP pozadavky od
webovych prohlizecli a posild je na webové servery. Webové servery, které obdrzi pozadavky,
znaji pouze IP adresu proxy serveru a nemohou zjistit jména nebo adresy osobnich pocitact,
které vydaly pivodni pozadavky. Proxy server umi zpracovavat pozadavky na URL pro
HTTP, FTP, Gopher a WAIS.

Proxy server uklada do rychlé vyrovnavaci paméti (cache) vracené webové stranky

z pozadavku, které provedli vSichni uzivatelé proxy serveru. Kdyz uzivatel pozaduje n¢jakou
stranku, proxy server zkontroluje, zda je dana stranka v rychlé vyrovnavaci paméti. Pokud
ano, proxy server vrati tuto stranku z rychlé vyrovnavaci paméti. Prostfednictvim pouzivani
stranek ulozenych v rychlé vyrovnavaci paméti je proxy server schopen vratit webovému
serveru stranky rychleji, coz eliminuje potencialni casoveé naro¢né pozadavky na webovy
server.

Proxy server muze rovnéz zapisovat vS§echny pozadavky na URL za tucelem jejich
monitorovani. Diky prohlizeni protokoli mizete monitorovat vyuzivani a zneuzivani
sifovych prostredki.

Podporu proxy, kterou poskytuje IBM HTTP server, mizete pouzit ke konsolidaci ptistupu
k WWW. Adresy PC klientt jsou pied webovymi servery, ke kterym dani klienti pfistupuji,
skryty. Znama je pouze adresa proxy serveru. Ukladani webovych stranek do rychlé
vyrovnavaci paméti navic snizuje pozadavky na $itku komunika¢niho pasma a snizuje
zatizeni ochranné bariéry. Dal$i informace najdete na domovské strance serveru IBM HTTP
Server for iSeries na adrese http:/www-
1.ibm.com/servers/eserver/iseries/software/http/index.html

Vytvareni virtualnich soukromych siti (VPN)

Virtualni soukromd sit, neboli VPN (virtual private network), umoziuje vasi spole¢nosti
bezpecnym zplsobem rozsifit soukromy intranet v ramci stavajiciho frameworku vetejné
site, jako je napf. Internet. S VPN miiZe vae spolecnost fidit provoz sité a zdroven zajistovat
vyznamné funkce zabezpeceni, jako je napf. autentizace a divérnost dat.

VPN 0S§/400 je voliteln¢ instalovatelna komponenta produktu iSeries Navigator, grafického
uzivatelského rozhrani (GUI) operac¢niho systému OS/400. Umoznuje vam vytvaret
bezpecnou cestu mezi libovolnou kombinaci hostitele a brany (gateway). Komponenta VPN
0S/400 pouziva metody autentizace, Sifrovaci algoritmy a jina opatfeni k zajisténi
bezpecnosti dat posilanych mezi dvéma koncovymi body spojeni.

VPN bézi na sitové vrstvé modelu zdsobniku TCP/IP Layered Communications Stack. VPN
konkrétné pouziva otevieny framework IPSec (IP Security Architecture). IPSec poskytuje
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zakladni funkce zabezpeceni pro Internet a rovnéz nabizi pruzné stavebni bloky, z nichz
muzete vytvaiet robustni, zabezpecené virtualni soukromé site.

VPN také podporuje feseni VPN protokolu L2TP (Layer 2 Tunnel Protocol). Spojeni L2TP,
ktera jsou oznacovana také jako virtualni linky, obstaravaji z hlediska nakladu efektivni
piistup pro vzdalené uzivatele tim, Ze podnikovému sifovému serveru umozuji fidit IP adresy
prifazované jeho vzdalenym uzivatelim. Spojeni L2TP dale poskytuji zabezpeceny pfistup

k vasemu systému nebo siti, kdyz je chranite pomoci IPSec.

Je dilezité, abyste pochopili, jaky dopad bude mit VPN na vasi celou sif. Zakladni podminkou
uspéchu je fadné planovani a implementace. Abyste méli jistotu, Zze chapete fungovani VPN

a moznosti jejich vyuziti, meli byste si piecist témata vénovana VPN v ramci aplikace
iSeries Information Center. Dalsi informace najdete v ramci aplikace iSeries Information
Center—>Zabezpeceni—>VPN (Virtual Private Networking). Informace o tom, jak spustit
aplikaci iSeries Information Center najdete v Casti |“Nezbytné predchozi a souvisejici
finformace” na strance xiif

SSL

SSL (Secure Socket Layer) se stalo odvétvovym standardem, ktery umoznuje aplikacim
navazovat zabezpecené komunikacni relace v nechranéné siti, jako je Internet. Protokol SSL
vytvéaii zabezpecend spojeni mezi klientskymi a serverovymi aplikacemi, ktera zajistuji
autentizaci jednoho nebo obou koncovych bodii komunikaéni relace. SSL také obstarava
diveérnost a integritu dat, ktera si mezi sebou vymenuji klientské a serverové aplikace. Dalsi
informace uvadi aplikace iSeries Information Center—>Zabezpeceni—>SSL (Secure Sockets
Layer). Informace o tom, jak spustit aplikaci iSeries Information Center najdete v Casti
[‘Nezbytné piedchozi a souvisejici informace” na strance xiil

Zabezpeceni vaseho prostiedi TCP/IP

Tato Cast obsahuje obecné navrhy, jak postupovat, chcete-li snizit bezpecnostni rizika

v prostifedi TCP/IP ve vasem systému. Tyto rady se nevztahuji pouze na urcité aplikace, které

jsou probirany v nasledujicich ¢astech, ale na celé vase prostiedi TCP/IP.

» Kdyz piSete aplikaci pro port TCP/IP, ujistéte se, ze je tato aplikace fadné zabezpecena.
Mc¢li byste predpokladat, ze by se n¢jaky neznamy clovék mohl pokusit o pfistup
k aplikaci prostfednictvim daného portu. Uzivatel zvenci s urcitou urovni znalosti se muize
pokusit o telnetové piipojeni k dané aplikaci.

* Monitorujte pouzivani portt TCP/IP ve vaSem systému. Uzivatelska aplikace, ktera je
asociovana s portem TCP/IP, mize umozinovat vstup do vaseho systému “zadnimi dvermi”
bez uzivatelského ID nebo hesla. Asociovat aplikaci s portem TCP nebo UDP muze
n¢kdo, kdo ma pro to ve vasem systému dostatecné opravnéni.

 Jako administrator systému byste si méli byt védomi technik zvanych "IP spoofing”
pouzivanych hackery. Kazdy systém v siti TCP/IP ma n¢&jakou IP adresu. Nékdo, kdo
pouziva utoky typu "IP spoofing”, nastavi systém (obvykle PC) tak, aby piedstiral, ze je
existujici nebo duvéryhodna IP adresa. Tak mize pocitaCovy pirat navazat spojeni s vasim
systémem tim, ze bude piedstirat, ze se jedna o systém, ke kterému se bézn¢ piipojujete.
Pokud ve vasem systému pouzivate TCP/IP a vas systém je zapojen v siti, kterd neni
fyzicky chranéna (samé nekomutované linky a preddefinované linky), jste nachylni
k utoktm typu "IP spoofing”. Chcete-1i vas systém ochranit pfed poskozenim od
pocitacového pirata, ktery vyuziva utoky typu “spoofing”, zacnéte uskutecnovat navrhy
v této kapitole, jako jsou napt. ochrana prihlaseni a zabezpeceni na Grovni objekti. Méli
byste také zajistit, aby mél vas systém nastavena rozumna omezeni pro vnéjsi pamét. Tim
pocitacovym piratim zabranite v zaplaveni systému postou nebo soubory pro soubézny
tisk v takové mife, Ze by se systém stal neovladatelnym.
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Krom¢ toho byste mé¢li pravideln¢ monitorovat aktivitu TCP/IP v systému. Pokud
detekujete utok typu "IP spoofing”, mizete se pokusit odhalit slaba mista v nastaveni
TCP/IP a provést ptipadné upravy.

e Pro intranet (sif systémd, které se nepotiebuji piimo piipojovat ven) pouZivejte IP adresy,
které jsou znovu pouzitelné. Znovu pouzitelné adresy jsou urceny pro pouziti v ramci
soukromych siti. Pateini sit Internet neuréuje pfenosovou cestu pro pakety, které maji
znovu pouzitelnou IP adresu. Znovu pouzitelné adresy tak predstavuji dalsi ochrannou
vrstvu uvniti vasi ochranné bariéry.

V ramci aplikace iSeries Information Center—>Sifové technologie—>TCP/IP najdete
dalsi informace o prifazovani a rozsahu IP adres a také informace o TCP/IP.

* Pokud uvazujete o pfipojeni vaseho systému k Internetu nebo intranetu, piectéte si
informace v publikaci SecureWay: iSeries a Internet (aplikace iSeries Information
Center—>Zabezpeceni—>SecureWay). Informace o tom, jak spustit aplikaci iSeries
Information Center najdete v Casti |“Nezbytné ptedchozi a souvisejici informace”l

na strance xii

Jak urcit, které servery TCP/IP se maji spoustét automaticky

Jako administrator systému musite stanovit, které aplikace TCP/IP se automaticky spusti,
kdyz spustite TCP/IP. Ke spusténi TCP/IP slouzi dva piikazy. Pro kazdy piikaz systém
pouziva riznou metodu urceni, které aplikace (servery) se spusti.

|iabu1ka 25] ukazuje uvedené dva piikazy a pro kazdy z nich uvadi doporuceni tykajici se

zabezpeceni.|Tabulka 23 na strance 115|uvadi predvolené hodnoty automatického spusténi

pro servery. Pokud chcete zménit hodnotu automatického spusténi pro server, pouzijte piikaz
CHGxxxA (Zména atributli xxx). Naptiklad piikaz pro TELNET je CHGTELNA.

Tabulka 22. Jak prikazy TCP/IP urcuji, které servery se spusti

Prikaz Které servery se spusti Doporuceni tykajici se zabezpeceni
S"l(":R;FC)P (Spusteéni SYStéfI-IL spu;ti (licaidy server, ktery * Obezfetné pridélujte zvlastni opravnéni *IOSYSCFG pro fizeni,
TCP/IP specifikuje hodnotu kdo mize ménit nastaveni automatického spusténi
pustent.
AUTOSTART(*YES).|Tabulka 23 . . e o
- ( ) . * Peclivé sledujte, kdo ma opravnéni pouzivat piikaz STRTCP.
obsahuje dodavané N L o G
- . Piedvolené vetejné opravnéni pro tento ptikaz je *EXCLUDE.
hodnoty pro jednotlivé servery
TCP/IP. * Nastavte monitorovani objektd pro piikazy Zména atributt
jmeéno-serveru (napt. CHGTELNA) tak, aby se monitorovali
uzivatelé, ktefi se pro server pokusi zménit hodnotu AUTOSTART.
STRTCPSVR K zadani, které servery se spusti, se

(Spusténi serveru
TCP/IP)

pouziva parametr. Dodanou
predvolbou pro tento piikaz je
spusténi vSech serveru.

* Pouzijte ptikaz CHGCMDDFT (Zména piedvolby ptikazu)
k nastaveni ptikazu STRTCPSVR tak, aby se spoustél pouze urcity
server. Tim nezabranite uzivatelim, aby spoustéli jiné servery.
Kdyz vsak zmeénite pfedvolbu piikazu, zvysite pravdépodobnost, ze
uZivatelé spusti viechny servery jen nestastnou nahodou. Napiiklad
pomoci nasledujiciho piikazu muzete nastavit predvolbu tak, aby se
spoustél pouze server TELNET: CHGCMDDFT
CMD(STRTCPSVR) NEWDFT('SERVER(*TELNET)’)
Poznamka: Kdyz zménite pfedvolenou hodnotu, mizete zadat jen
jeden server. Zvolte bud server, ktery pouzivate pravideln&, nebo
rizik (napt. TFTP).

* Peclive sledujte, kdo ma opravnéni pouzivat piikaz STRTCPSVR.
Piedvolené vetejné opravnéni pro tento ptikaz je *EXCLUDE.

Nasledujici tabulka obsahuje hodnoty automatického spusténi pro servery TCP/IP. Podrobné
informace o jednotlivych serverech najdete v ramci aplikace iSeries Information Center
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(Sitové technologie—>TCP/IP). Informace o piistupu k aplikaci iSeries Information Center
najdete v &asti[‘Nezbytné predchozi a souvisejici informace” na strénce xiil.

Tabulka 23. Hodnota automatického spusténi pro servery TCP/IP

Server Predvolena hodnota Vase hodnota
TELNET AUTOSTART(*YES)
FTP (File Transfer Protocol) AUTOSTART(*YES)
BOOTP (Bootstrap Protocol) AUTOSTART(*NO)
TFTP (Trivial File Transfer Protocol) AUTOSTART(*NO)
REXEC (Remote EXECution server) AUTOSTART(*NO)
RouteD (Route Daemon) AUTOSTART(*NO)
SMTP (Simple Mail Transfer Protocol) AUTOSTART(*YES)
POP (Post Office Protocol) AUTOSTART(*NO)
HTTP (Hypertext Transfer Protocol) ' AUTOSTART(*NO)
ICS (Internet Connection Server)' AUTOSTART(*NO)
LPD (Line Printer Daemon) AUTOSTART(*YES)
SNMP (Simple Network Management AUTOSTART(*YES)
Protocol (SNMP))

DNS (DNS) AUTOSTART(*NO)
DDM AUTOSTART(*NO)
DHCP (DHCP) AUTOSTART(*NO)
NSMI AUTOSTART(*NO)
INETD AUTOSTART(*NO)
Poznamky:

1. U serveru IBM HTTP Server pro server iSeries se piikaz CHGHTTPA pouziva k nastaveni hodnoty AUTOSTART.

Pokyny k zabezpecéeni pfi pouzivani SLIP

Podpora TCP/IP serveru iSeries zahrnuje protokol SLIP (Serial Interface Line Protocol). SLIP
zajistuje tispornou dvoubodovou piipojitelnost. Uzivatel SLIP se miiZe pfipojit k siti LAN
nebo WAN tim, ze vytvoii dvoubodové pripojeni se systémem, ktery je soucasti LAN nebo
WAN.

Protokol SLIP se spousti v asynchronnich spojenich. Protokol SLIP mtizete pouzit pro
pripojeni po komutované lince do nebo ze serverti iSeries. SLIP Ize naptiklad pouzit

k ptipojeni po komutované lince z vaseho PC do systému iSeries. Po navazani spojeni
muzete na vasem PC pouzit aplikaci TELNET k pfipojeni k serveru TELNET iSeries. Nebo
muzete pouzit aplikaci FTP k pifenosu soubori mezi dvéma systémy.

Kdyz je systém dodan, neexistuje v ném zadna konfigurace SLIP. Pokud si tedy ve vasem
systému nepiejete provozovat SLIP (a ptipojeni TCP/IP po komutované lince),
nekonfigurujte zadné konfiguracni profily pro SLIP. K vytvoreni konfiguraci SLIP se
pouziva piikaz WRKTCPPTP (Prace s dvoubodovym ptipojenim TCP/IP). Chcete-li pouzit
prikaz WRKTCPPTP, musite mit zvlastni opravnéni *IOSYSCFG.

Jestlize chcete ve svém systému provozovat protokol SLIP, vytvofte si jeden ¢i vice

konfigura¢nich profili SLIP (dvoubodovych). Konfigura¢ni profily mtizete vytvofit
s nasledujicimi provoznimi rezimy:
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* *ANS (ptichozi pripojeni)
* *DIAL (odchozi ptipojeni)

V nasledujicich ¢astech je popsano, jak muizete nastavit zabezpeceni pro konfiguracni profily
SLIP.

Poznamka: Uzivatelsky profil je objekt serveru iSeries, ktery umoznuje pfihlasit se do
systému. Kazda uloha serveru iSeries musi mit né¢jaky uzivatelsky profil, aby
mohla byt spusténa. Konfiguracni profil uchovava informace, které se
pouzivaji k navazani spojeni SLIP se systémem iSeries. Na zacatku spojeni
SLIP se servery iSeries jednoduse vytvorite propojeni. Jeste jste se nepiihlasili
a nespustili zadnou tlohu serveru iSeries. Proto neni nezbytné nutné, abyste pro
zahajeni spojeni SLIP se servery iSeries méli néjaky uzivatelsky profil. Jak vSak
uvidite v nasledujici diskusi, muze konfiguracni profil SLIP vyzadovat
uzivatelsky profil k urceni, zda ma spojeni povolit.

Rizeni spojeni pfichozich hovoru po komutované lince

s vyuzitim SLIP
Aby bylo mozné vytvorit spojeni ptichozich hovort po komutované lince s vasim systémem
s vyuzitim protokolu SLIP, musite spustit konfiguracni profil SLIP *ANS. Ke zmén¢
konfigura¢niho profilu SLIP se pouziva prikaz WRKTCPPTP (Prace s dvoubodovym
pripojenim TCP/IP). Ke spusténi konfiguraéniho profilu lze pouzit bud piikaz STRTCPPTP
(Spusténi dvoubodového ptipojeni TCP/IP), nebo volbu z obrazovky WRKTCPPTP. Kdyz
obdrzite vas systém, je vefejné opravnéni pro piikazy STRTCPPTP a ENDTCPPTP
nastaveno na hodnotu *EXCLUDE. Volby pro piidani, zménu a vymaz konfiguracnich
profilt SLIP jsou k dispozici pouze tehdy, mate-1i zvlastni opravnéni *IOSYSCFG. Jako
administrator systému muizete pouzivat opravnéni k piikazu i zvlastni opravnéni za ucelem
urceni, kdo miize nastavovat vas systém, aby umoznoval spojeni ptichozich hovorti po
komutované lince.

Zabezpeceni spojeni prichozich hovorli po komutované lince

s vyuzitim SLIP

Pokud chcete ovérit systémy, které se chtéji k vasemu systému piipojit po komutované lince,
pak od zadajiciho systému pozadujete, aby poslal uzivatelské ID a heslo. V4s systém pak
muze toto uzivatelské ID a heslo ovéfit. Pokud uzivatelské ID nebo heslo neni platné, mize
vas systém pozadavek na relaci zamitnout.

Chcete-li nastavit ovetfeni platnosti pfichoziho spojeni po komutované lince, postupujte takto:
__Krok 1. Vytvoite uzivatelsky profil, ktery bude moci zadajici systém pouzivat
k navazani spojeni. Uzivatelské ID a heslo, které zadatel posle, musi odpovidat
tomuto uzivatelského profilu a heslu.

Poznamka: Ma-li systém provadet ovetfeni platnosti hesla, musi byt systémova
hodnota QSECURITY nastavena na hodnotu 20 ¢i vyssi.

V ramci rozsiteni ochrany budete pravdépodobné chtit vytvorit uzivatelské
profily vyslovné pro navazovani spojeni SLIP. Tyto uzivatelské profily by mély
mit omezené opravnéni v systému. Pokud nemate v umyslu pouzivat uvedené
profily pro jiné funkce nez navazani spojeni SLIP, mizete v uzivatelskych
profilech nastavit tyto hodnoty:

* Pocate¢ni menu (INLMNU): hodnota *SIGNOFF.

* Pocatecni program (INLPGM): hodnota *NONE.

e Omezeni schopnosti (LMTCPB): hodnota *YES.

Tyto hodnoty zabrani tomu, aby se kdokoliv mohl interaktivné ptihlasit pomoci
tohoto uzivatelského profilu.
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__Krok 2. Pro systém vytvofte seznam opravnéni, ktery se zkontroluje vzdy, kdyz zadatel
bude zkouset navazat spojeni SLIP.

Poznamka: Tento seznam opravnéni se zadava do pole System access
authorization list, kdyz vytvaiite nebo meénite profil SLIP. (Viz
krok[d)

__Krok 3. Pomoci piikazu ADDAUTLE (Pfidani zaznamu opravnéni) piidejte do seznamu
opravnéni uzivatelsky profil, ktery jste vytvorili v krokuPro kazdy
konfiguracni profil PPP muiizete vytvoftit jedinecny seznam opravnéni nebo
muzete vytvorit seznam opravnéni, ktery bude sdilen nékolika konfiguracnimi
profily.

__Krok 4. Pomoci piikazu WRKTCPPTP nastavte profil *ANS dvoubodového spojeni
TCP/IP, ktery ma nasledujici vlastnosti:

* Konfigura¢ni profil musi pouzivat skript pro spojovaci dialog, ktery zahrnuje
funkci ovéfeni uzivatele. Ovéteni uzivatele spociva v prijeti uzivatelského ID
a hesla od zadatele a ovéfeni jejich platnosti. Systém je dodavan s nékolika

* Konfigura¢ni profil musi uvadét jméno seznamu opravnéni, ktery jste
vytvorili v kroku@ Uzivatelské 1D, které obdrzi skript pro spojovaci dialog,
musi byt uvedeno v daném seznamu opravnéni.

Zapamatujte si, ze hodnota nastaveni zabezpeceni prichozich pripojeni je ovlivnéna zplisoby
a schopnostmi zabezpeceni systému, které se pokouseji o prichozi pripojeni. Pokud
pozadujete uzivatelské ID a heslo, musi skript pro spojovaci dialog v zadajicim systému
odeslat uzivatelské ID a heslo. Nékteré systémy, jako napf. servery iSeries, poskytuji né¢jakou
metodu zabezpeceni pro uklddani uzivatelskych ID a hesel. (Tato metoda je popséna v ¢asti
f*Zabezpedeni odchozich relaci” na strance 118|) Jiné systémy ukladaji uzivatelské ID i heslo
do skriptu, ktery muize byt pristupny komukoliv, kdo vi, kde tento skript v systému hledat.

Vzhledem k rozdilnym zptusobim a schopnostem zabezpeceni vasich partnerti v komunikaci
mozna budete chtit vytvorit rizné konfiguracni profily pro riizna zadajici prostredi. Pomoci
prikazu STRTCPPTP nastavte systém tak, aby akceptoval relaci pro urcity konfiguracni
profil. Napriklad relace pro nékteré konfiguracni profily miizete spoustét pouze v urcitou
dobu béhem dne. Chcete-li sledovat aktivitu pro pridruzené uzivatelské profily, mizete pouzit
monitorovani zabezpeceni.

Jak zabranit puvodctim pfichozich pfipojeni v pfistupu k jinym
systémum

V zavislosti na konfiguraci vaseho systému a sité, miize byt uzivateli, ktery navazuje spojeni
SLIP, umoznén pfistup k jinému systému ve vasi siti, aniz by se piihlasil do vaseho systému.
Uzivatel by mohl naptiklad navazat spojeni SLIP s vasim systémem. Pak by mohl navazat
spojeni FTP s jinym systémem ve vasi siti, ktery neumoznuje ptichozi pripojeni.

Uzivatelim SLIP muizete znemoznit pristup k jinym systémim ve vasi siti tak, ze do pole
Allow IP datagram forwarding v konfigura¢nim profilu zadate hodnotu N (ne). Tim uzivateli
zabranite, aby mél piistup k vasi siti diive, nez se ptihlasi do vaseho systému. Jakmile se
vsak uzivatel uspeésné prihlasi do vaseho systému, nema jiz vySe uvedena hodnota zadny vliv.
Neomezuje schopnost uzivatele pouzit ve vasem systému iSeries aplikaci TCP/IP (napi. FTP
nebo TELNET) k navazani spojeni s jinym systémem v siti.

Rizeni odchozich relaci

Aby mohl nékdo vytvofit spojeni odchozich hovorti po komutované lince z vaseho systému
s vyuzitim SLIP, musite spustit konfiguracni profil SLIP *DIAL. Ke zmén¢ konfiguracniho
profilu SLIP se pouziva ptikaz WRKTCPPTP. Ke spusténi konfiguracniho profilu lze pouzit
bud piikaz STRTCPPTP (Spusténi dvoubodového piipojeni TCP/IP), nebo volbu
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z obrazovky WRKTCPPTP. Kdyz obdrzite vas systém, je vefejné opravnéni pro piikazy
STRTCPPTP a ENDTCPPTP nastaveno na hodnotu *EXCLUDE. Volby pro pfidani, zménu
a vymaz konfigura¢nich profiltt SLIP jsou k dispozici pouze tehdy, mate-li zvlastni
opravnéni *IOSYSCFG. Jako administrator systému muizete pouzivat opravnéni k piikazu

i zvlastni opravnéni za ucelem urceni, kdo miize nastavovat vas systém, aby umozinoval
spojeni odchozich hovord po komutované lince.

Zabezpeceni odchozich relaci

Uzivatelé ve vasem systému iSeries mohou chtit navazovat spojeni odchozich hovorti po
komutované lince se systémy, které vyzaduji ovéreni uzivatele. Skript pro spojovaci dialog na
vasem serveru iSeries musi odeslat uzivatelské ID a heslo do vzdaleného systému. Servery
iSeries poskytuji bezpecnou metodu pro ulozeni daného hesla. Heslo neni nutné ukladat do
skriptu pro spojovaci dialog.

Poznamky:

1. I kdyz vas systém uklada heslo pro spojeni v zaSifrované forme, systém heslo pred
odeslanim desifruje. Hesla SLIP, stejné jako hesla FTP a TELNET, se posilaji
neza$ifrovana. Na rozdil od hesel FTP a TELNET je heslo SLIP odeslano dfive, nez
systém vytvoti rezim TCP/IP.

Jelikoz SLIP pouziva dvoubodové spojeni v asynchronnim rezimu, je bezpecnostni riziko
pfi posilani nezasifrovanych hesel odlisné nez u hesel FTP a TELNET. Nezasifrovana
hesla FTP a TELNET mohou byt poslana v ramci IP provozu v siti a jsou proto
nachylna k elektronickym ttokim typu "sniffing”. Prenos hesla SLIP je stejné
zabezpeceny jako telefonické spojeni mezi dvéma systémy.

2. Predvoleny soubor pro ukladani skriptd pro spojovaci dialog SLIP je
QUSRSYS/QATOCPPSCR. Veiejné opravnéni pro tento soubor je *USE, takze obecni
uzivatelé nemohou pfedvolené skripty pro spojovaci dialog ménit.

P1i vytvareni profilu spojeni pro vzdalenou relaci, ktera vyzaduje oveieni platnosti, postupujte
takto:

__Krok 1. Zajistéte, aby systémova hodnota QRETSVRSEC (zachyceni dat zabezpeceni
serveru) méla hodnotu 1 (ano). Tato systémova hodnota urcuje, zda dovolite, aby
hesla, ktera je mozné desifrovat, byla ulozena v chranéné oblasti ve vasem
systému.

__Krok 2. Pomoci ptikazu WRKTCPPTP vytvoite konfiguracni profil, ktery ma nasledujici
vlastnosti:

* Pro rezim konfigura¢niho profilu zadejte hodnotu *DIAL.

* Do pole Remote service access name zadejte uzivatelské ID, které vzdaleny
systém ocCekava. Pokud se naptiklad pripojujete k jinému serveru iSeries,
zadejte jméno uzivatelského profilu na daném serveru iSeries.

* Do pole Remote service access password zadejte heslo, které vzdaleny systém
ocekava pro toto uzivatelské ID. Na vasem serveru iSeries je toto heslo
ulozeno v chranéné oblasti ve formé, kterou Ize deSifrovat. Jména a hesla,
ktera ptiradite konfiguracnim profilim, jsou asociovana s uzivatelskym
profilem QTCP. Tato jména a hesla nejsou pristupna pomoci zadnych
uzivatelskych pfikazl nebo rozhrani. K informacim o heslech maji pristup
pouze registrované systémové programy.

Poznamka: Zapamatujte si, ze hesla pro vase profily spojeni se neulozi, kdyz
ulozite konfigurac¢ni soubory TCP/IP. Aby se hesla SLIP ulozila,
musite k ulozeni uzivatelského profilu QTCP pouzit ptikaz
SAVSECDTA (UloZeni informaci o zabezpeceni).

 Jako skript pro spojovaci dialog zadejte skript, ktery odesila uzivatelské ID
a heslo. Systém je dodavan s nékolika vzorovymi skripty pro dialogy, které
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desifruje ho a odesle ho do vzdaleného systému.

Pokyny k zabezpeceni pro protokol PPP

Protokol pro dvoubodové ptipojeni, neboli PPP (Point-to-point protocol), je soucasti TCP/IP.
PPP je odvétvovym standardem pro dvoubodova piipojeni, jenz poskytuje dalsi funkce, které
nepokryva protokol SLIP.

S vyuzitim protokolu PPP mize vas server iSeries navazat piima vysokorychlostni ptipojeni
k poskytovatelim sluzeb sit¢ Internet (ISP) nebo k jinym systémiim v ramci intranetu nebo
extranetu. Vzdalené sit¢ LAN mohou realn¢ vytvaret pripojeni po komutované lince

k vaSemu serveru iSeries.

Uvédomte si, ze protokol PPP, stejné jako SLIP, umoziuje sitové pfipojeni k vasemu serveru
iSeries. Pfipojeni PPP v podstaté piivadi zadatele k brané do vaseho systému. Zadatel
nicméng potrebuje uzivatelské ID a heslo, aby se dostal do vaseho systému a mohl se pfipojit
k serveru TCP/IP, jako je TELNET nebo FTP. Nize jsou uvedeny pokyny k zabezpeceni
zohlediujici tuto novou schopnost pfipojeni.

Poznamka: Konfigurace protokolu PPP se provadi pomoci produktu iSeries Navigator na

pracovni stanici s produktem IBM iSeries Access for Windows.

* Protokol PPP poskytuje schopnost vyuzivat jednouzivatelska ptipojeni (kdy ma stejny
uzivatel vzdy stejnou IP adresu). Pfi pouziti jednouzivatelskych adres vznika riziko utokt
typu "IP spoofing” (podvodny systém, ktery piedstira, ze je davéryhodny systém se
znamou IP adresou). Rozsifené schopnosti autentizace zajistované protokolem PPP viam
vsak pomohou chranit se pred témito ttoky.

* U protokolu PPP, stejné¢ jako u protokolu SLIP, vytvatite profily pfipojeni, které maji
jméno uzivatele a pfifazené heslo. Na rozdil od SLIP vSak uzivatel nemusi mit platny
uzivatelsky profil a heslo. Jméno ani heslo uzivatele neni asociovano s uzivatelskym
profilem. Misto toho se pro ucely autentizace PPP pouzivaji ovétovaci seznamy. Protokol
PPP navic nevyzaduje skript pro spojeni. Autentizace (vymeéna jména a hesla uzivatele) je

* Diky PPP mate moznost pouzivat protokol CHAP (Challenge Handshake Authentication
Protocol). UZ nebudete muset mit obavy z odhaleni vasich hesel, nebot protokol CHAP
Sifruje jména i hesla uzivatele.

Pfipojeni PPP pouziva protokol CHAP pouze tehdy, kdyz ob¢ strany podporuji CHAP.
Béhem vymeény signali za ucelem nastaveni komunikace mezi dvéma modemy spolu dva
systémy vyjednavaji. Pokud naptiklad systém SYSTEMA podporuje CHAP a systém
SYSTEMB nikoliv, mize systém SYSTEMA bud odmitnout relaci, nebo souhlasit

s pouzitim nezasSifrovaného jména a hesla uzivatele. Odsouhlaseni pouziti
nezasifrovaného jména a hesla uzivatele se oznacuje jako "negotiating down”. "Negotiate
down” je volba konfigurace. Napftiklad ve svém intranetu, kde vite, ze vSechny systémy
maji podporu CHAP, byste méli nakonfigurovat profil pfipojeni tak, aby nebyla nastavena
volba "Negotiate down”. U vefejného piipojeni, kde vas systém provadi vytaceni, si asi
budete prat nastavit volbu "Negotiate down".

Profil pfipojeni pro PPP umoznuje specifikovat platné IP adresy. Naptiklad mizete oznacit,
ze pro urc¢itého uzivatele ocekavate urcitou adresu nebo rozsah adres. Tato schopnost
spole¢né se schopnosti Sifrovani hesel rozsifuje moznosti ochrany proti utoktim typu
"spoofing”.

Jako dalsi ochranu proti tomuto typu utokil nebo proti napadeni typu "piggy-backing” pii
aktivni relaci mtizete protokol PPP nakonfigurovat tak, aby opakoval vyzvu v oznacenych
intervalech. Naptiklad, kdyz je aktivni relace PPP, mlize vas server iSeries vyzvat jiny
systém, aby zadal uzivatele a heslo. To provadi kazdych 15 minut, aby se ujistil, Ze se
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jedna stale o tentyz profil pfipojeni. (Koncovy uzivatel si nebude védom téchto
opakovanych vyzev. Systémy si vyménuji jména a hesla pod arovni, kterou vidi koncovy

uzivatel.)

Pfi pouziti protokolu PPP je redlné ocekavat, ze vzdalené sit¢ LAN mohou vytvorit
pfipojeni po komutované lince k vasemu serveru iSeries a k rozsifené siti. V. tomto
prostiedi se bude pravdépodobné pozadovat, abyste méli zapnuto smérovani pomoci IP.
Smérovani pomoci IP v sob¢ obsahuje latentni moznost, ze by mohl néjaky vetielec
prochazet vasi siti. Protokol PPP je vSak vybaven silngjsi ochranou (jako napt. Sifrovani
hesel a ovéreni platnosti [P adres). Diky tomu se vyrazn¢ snizuje pravdépodobnost, ze by
vetielec mohl vytvorit pfipojeni do sité.

Dalsi informace o protokolu PPP najdete v ramci aplikace iSeries Information Center.

Pokyny k zabezpeceni pfi pouzivani serveru Bootstrap Protocol

Protokol BOOTP (Bootstrap Protocol) poskytuje dynamickou metodu pro asociaci pracovnich
stanic se servery a prifazeni IP adres a zdroju IPL.

BOOTP je protokol TCP/IP, pomoci n¢hoz se povoluje pracovni stanici bez datovych médii
(klient), aby od serveru v siti pozadovala soubor obsahujici zavadéci kod. Server BOOTP
nasloucha na znamém portu 67 serveru BOOTP. Kdyz obdrzi pozadavek klienta, podiva se
server na IP adresu definovanou pro klienta a vrati odpovéd s IP adresou klienta a jménem
zavadéciho souboru. Klient pak iniciuje pozadavek TFTP na zavadéci soubor vici serveru.
Mapovani mezi hardwarovou adresou klienta a IP adresou je uchovavano v tabulce BOOTP
na serveru iSeries.

Jak zabranit v pristupu BOOTP

Pokud nemate v siti pfipojené zadné tenké klienty, nemusite ve svém systému spoustét server
BOOTP. Lze ho pouzit pro jina zafizeni, ale doporuc¢enym fesenim pro tato zafizeni je pouzit
DHCP. Pokud nechcete, aby se server BOOTP spoustél, postupujte takto:

_ Krok 1.

__ Krok 2.

Chcete-li zabranit automatickému spusténi uloh serveru BOOTP pii spusténi
TCP/IP, napiste tento piikaz:

CHGBPA AUTOSTART (*NO)

Poznamky:

1. AUTOSTART(*NO) je predvolena hodnota.

2. Dalsi informace o tom, jak fidit, které servery TCP/IP se spoustéji
automaticky, uvadi ¢ast[‘Jak uréit, které servery TCP/IP se maji spoustét]
[automaticky” na strance 114

Pokud nechcete nikomu dovolit pfifadit uzivatelskou aplikaci, jako napiiklad
aplikaci typu soket, k portu, ktery systém obvykle pouziva pro BOOTP,
postupujte takto:

Poznamka: Jelikoz DHCP i BOOTP pouzivaji stejné ¢islo portu, potlaci se tim
také port, ktery pouziva DHCP. Port tedy neomezujte, jestlize
cheete pouzivat DHCP.

__Krok a. Napiste piikaz GO CFGTCP. Zobrazi se menu Konfigurace
TCP/TP.

__Krok b. Vyberte volbu 4 (Prace s omezenim portu TCP/IP).

__Krok c. Na obrazovce Prace s omezenim portu TCP/IP zadejte volbu 1
(Pridat).

__Krok d. Pro spodni rozsah portu zadejte hodnotu 67.

__Krok e. Pro horni rozsah portu zadejte hodnotu *ONLY.
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Poznamky:

1. Omezeni portu nabudou platnosti pfi pfistim spusténi TCP/IP.
Jestlize je béhem nastavovani omezeni portu protokol TCP/IP
aktivni, meli byste TCP/IP ukoncit a opét ho spustit.

2. RFC1700 obsahuje informace o obecnych prifazenich ¢isel
portt.
__ Krok f. Pro protokol zadejte hodnotu *UDP.

__Krok g. Do pole uzivatelského profilu zadejte jméno uzivatelského profilu,
ktery je chranén ve vasem systému. (Chranény uzivatelsky profil,
ktery nevlastni programy piebirajici opravnéni a ktery nema heslo,
jez je znamo ostatnim uzivatelim.) Tim, Ze omezite port na
urc¢itého uzivatele, automaticky vyradite vSechny ostatni uzivatele.

Zabezpeceni serveru BOOTP
Server BOOTP neposkytuje ptimy pristup k vasemu systému iSeries a tak pfedstavuje jen
omezené bezpecnostni riziko. Jako administrator systému mate za cil pfedevsim zajisténi, aby
spravné informace byly asociovany se spravnym tenkym klientem. Jinymi slovy, néjaky
pocitacovy pirat by mohl zménit tabulku BOOTP a zpusobit, ze by tenci klienti pracovali
chybné nebo vibec ne.

Pro administraci serveru BOOTP a tabulky BOOTP musite mit zvlastni opravnéni
*JOSYSCFG. Musite peclive ridit, které uzivatelské profily ve vasem systému maji toto
zvlastni opravnéni.

Pokyny k zabezpeceni pfi pouzivani serveru DHCP

Protokol DHCP (DHCP) poskytuje framework pro ptedavani informaci o konfiguraci
hostitelskym systému v siti TCP/IP. Pro vase klientské pracovni stanice mize protokol DHCP
zajistovat funkce podobné automatické konfiguraci. Program podporujici DHCP na klientské
pracovni stanici vysle pozadavek na informace o konfiguraci. Pokud je na vasem serveru
iSeries spustén server DHCP, server odpovi na pozadavek odeslanim informaci, které
klientska pracovni stanice potfebuje ke spravnému nakonfigurovani TCP/IP.

Protokol DHCP mizete pouzit k usnadnéni prvniho pfipojeni uzivateli k vasemu serveru
iSeries. Pfipojeni je snazsi, nebot uZivatel nemusi zaddvat informace o konfiguraci TCP/IP.
Protokol DHCP lze také vyuzit ke snizeni poctu internich adres TCP/IP, které potiebujete

v podsiti. Server DHCP muze docasn¢ alokovat IP adresy pro aktivni uzivatele (ze své
spole¢né oblasti IP adres).

Pro tyto klienty mutizete pouzit protokol DHCP misto protokolu BOOTP. DHCP poskytuje
vice funkci nez BOOTP a muze podporovat dynamickou konfiguraci jak tenkych klientd, tak
PC.

Jak zabranit v pristupu DHCP
Pokud chcete, aby nikdo ve vasem systému nemohl pouzivat server DHCP, postupujte takto:

1. Cheete-li zabranit automatickému spusténi uloh serveru DHCP pfi spusténi TCP/IP,
napiste tento prikaz:
CHGDHCPA AUTOSTART (*NO)
Poznamky:
1. AUTOSTART(*NO) je ptredvolena hodnota.

2. Dalsi informace o tom, jak fidit, které servery TCP/IP se spoustéji automaticky, uvadi
cast|“Jak uréit, které servery TCP/IP se maji spoustét automaticky” na strance 114}
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2. Pokud nechcete nikomu dovolit prifadit uzivatelskou aplikaci, jako naptiklad aplikaci
typu soket, k portu, ktery systém obvykle pouziva pro DHCP, postupujte takto:

a. Napiste piikaz GO CFGTCP. Zobrazi se menu Konfigurace TCP/IP.
Vyberte volbu 4 (Prace s omezenim portu TCP/IP).
Na obrazovce Prace s omezenim portu TCP/IP zadejte volbu 1 (Pridat).

Pro spodni rozsah portu zadejte hodnotu 67.

®oo0ouo

Pro horni rozsah portu zadejte hodnotu 68.

Poznamky:

1. Omezeni portu nabudou platnosti pii pristim spusténi TCP/IP. Jestlize je béhem
nastavovani omezeni portu protokol TCP/IP aktivni, méli byste TCP/IP ukoncit
a opét ho spustit.

2. RFC1700 obsahuje informace o obecnych piitazenich Cisel porti.

Pro protokol zadejte hodnotu *UDP.

Do pole uzivatelského profilu zadejte jméno uzivatelského profilu, ktery je chranén ve

vasem systému. (Chranény uzivatelsky profil, ktery nevlastni programy piebirajici

opravnéni a ktery nema heslo, jez je znamo ostatnim uzivatelim.) Tim, Ze omezite

port na ur¢itého uzivatele, automaticky vyradite vSechny ostatni uzivatele.

o -

Zabezpeceni serveru DHCP

Dale jsou uvedeny pokyny k zabezpeceni, kdyz se rozhodnete spoustét DHCP ve svém
systému iSeries:

* Omezte pocet uzivateld, ktefi maji opravnéni k administraci DHCP. Administrace DHCP
vyzaduje nasledujici opravnéni:
— zvlastni opravnéni *IOSYSCFG
— opravnéni *RW k nasledujicim soubortim:
/QIBM/UserData/0S400/DHCP/dhcpsd.cfg
/QIBM/UserData/05400/DHCP/dhcprd.cfg
* Ohodnotte, jak je vase sit LAN fyzicky piistupna. Mize n&jaka cizi osoba snadno
prochazet vasim pracovistém s laptopem a fyzicky se pripojit k vasi LAN? Pokud
existuje jisté riziko, DHCP poskytuje schopnost vytvorit seznam klienttl (hardwarové
adresy), které server DHCP nakonfiguruje. Kdyz pouzijete tuto funkci, ztratite nékteré
vyhody v oblasti produktivity, které DHCP poskytuje vasim spravciim sité. Zabranite vSak
systému, aby konfiguroval neznamé pracovni stanice.

» Je-li to mozné, pouzijte spolecnou oblast IP adres, ktera je opétovné pouzitelna (neni
komponovana pro Internet). To vam pomiize zabranit tomu, aby pracovni stanice mimo
vasi sit ziskala ze serveru uZzite¢né informace o konfiguraci.

* Pokud potiebujete dodatecné zabezpeceni ochrany dat, pouzijte vystupni body DHCP. Nize
najdete prehled vystupnich bodui a jejich schopnosti. Zptisob pouziti téchto vystupnich
bodt je popsan v publikaci iSeries System API Reference.

Polozka portu
Systém vola vas ukoncovaci program, kdykoliv pfecte datovy paket z portu 67
(port DHCP). Vas ukoncovaci program obdrzi cely datovy paket. Mtize
rozhodnout, zda ma systém paket zpracovat ¢i vyradit. Tento vystupni bod mizete
pouzit, kdyz stavajici kontrolni funkce DHCP nejsou dostatecné pro vase potieby.

Priirazeni adresy
Systém vola vas ukoncovaci program, kdykoliv DHCP formaln¢ piiradi adresu
néjakému klientovi.

Uvolnéni adresy
Systém vola vas ukoncovaci program, kdykoliv DHCP formaln¢ uvolni adresu
a umisti ji zpét do spolecné oblasti adres.
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Pokyny k zabezpeceni pfi pouzivani serveru TFTP

Protokol TFTP (Trivial file transfer protocol) zajistuje zakladni pfenos souborti bez provadéni
autentizace uzivatelll. Server TFTP pouziva bud protokoly BOOTP (Bootstrap Protocol),
nebo protokoly DHCP (Dynamic Host Configuration Protocol).

Klient se nejprve pfipoji bud k serveru BOOTP, nebo k serveru DHCP. Server BOOTP nebo
DHCP odpovi IP adresou klienta a jménem zavadéciho souboru. Klient pak iniciuje
pozadavek TFTP na zavadéci soubor vici serveru. Kdyz klient dokon¢i zavadéni zavadéciho
souboru, ukon¢i relaci TFTP.

Jak zabranit v pristupu TFTP

Pokud nemate v siti pfipojené zadné tenké klienty, nemusite pravdépodobné ve svém systému
spoustét server TFTP. Pokud nechcete, aby se server TFTP spoustél, postupujte takto:

_ Krok 1.

_ Krok 2.

Chcete-li zabranit automatickému spusténi uloh serveru TFTP pii spusténi
TCP/IP, napiste tento piikaz:

CHGTFTPA AUTOSTART (*NO)
Poznamky:
1. AUTOSTART(*NO) je predvolena hodnota.

2. Dalsi informace o tom, jak fidit, které servery TCP/IP se spoustéji
automaticky, uvadi ¢ast[“Jak uréit, které servery TCP/IP se maji spoustét]
[automaticky” na strance 114}

Pokud nechcete nikomu dovolit prifadit uzivatelskou aplikaci, jako napiiklad

aplikaci typu soket, k portu, ktery systém obvykle pouziva pro TFTP, postupujte

takto:

__Krok a. Napiste piikaz GO CFGTCP. Zobrazi se menu Konfigurace
TCP/IP.

__Krok b. Vyberte volbu 4 (Prace s omezenim portu TCP/IP).

__Krok c. Na obrazovce Prace s omezenim portu TCP/IP zadejte volbu 1
(Pridat).

__Krok d. Pro spodni rozsah portu zadejte hodnotu 69.

__Krok e. Pro horni rozsah portu zadejte hodnotu *ONLY.

Poznamky:

1. Omezeni portu nabudou platnosti pfi pristim spusténi TCP/IP.
Jestlize je béhem nastavovani omezeni portu protokol TCP/IP
aktivni, meli byste TCP/IP ukoncit a opét ho spustit.

2. RFC1700 obsahuje informace o obecnych prifazenich ¢isel
portt.
__ Krok f. Pro protokol zadejte hodnotu *UDP.

__Krok g. Do pole uzivatelského profilu zadejte jméno uzivatelského profilu,
ktery je chranén ve vasem systému. (Chranény uzivatelsky profil,
ktery nevlastni programy piebirajici opravnéni a ktery nema heslo,
jez je znamo ostatnim uzivatelim.) Tim, ze omezite port na
urcitého uzivatele, automaticky vyfradite vSechny ostatni uzivatele.

Zabezpeceni serveru TFTP

Standardné server TFTP poskytuje velmi omezeny piistup k vasemu systému iSeries. Je
specificky nakonfigurovan tak, aby poskytoval zavadéci kod pro tenké klienty. Jako
administrator systému byste si méli uvédomit nasledujici vlastnosti serveru TFTP:
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* Server TFTP nevyzaduje autentizaci (uzivatelské ID a heslo). VSechny ulohy TFTP bézi
pod uzivatelskym profilem QTFTP. Uzivatelsky profil QTFTP nema zadné heslo. Proto
neni k dispozici pro interaktivni prihlaseni. Uzivatelsky profil QTFTP nema zadna zvlastni
opravnéni a nema ani explicitni opravnéni k systémovym prostiedkiim. Za tcelem piistupu
k prostredkiim, které potrebuje pro tenké klienty, pouziva verejné opravnéni.

* Kdyz obdrzite server TFTP, je nakonfigurovan pro pristup k adresari, ktery obsahuje
informace o tenkych klientech. Abyste mohli v ramci tohoto adresaie provadét zapis nebo
¢teni, musite mit opravnéni *PUBLIC nebo QTFTP. Pro zapis do daného adresare musite
mit v parametru "Povolit zapis do souboru” ptikazu CHGTFTPA zadanu hodnotu
*CREATE. Chcete-li zapisovat do existujiciho souboru, musite mit v parametru "Povolit
zapis do souboru” prikazu CHGTFTPA zadanu hodnotu *REPLACE. Hodnota *CREATE
umoziuje nahrazovat stavajici soubory a vytvaiet nové soubory. Hodnota *REPLACE
umoznuje pouze nahrazovat stavajici soubory.

Klient TFTP nema pfistup k zadnym jinym adresaitim, ledaze byste explicitné né¢jaky
adresar definovali pomoci prikazu CHGTFTPA (Zména atributi TFTP). Proto, pokud se
vzdaleny uzivatel pokusi ve vasem systému zahajit relaci TFTP, je jeho schopnost
ptistupovat k informacim nebo zpisobit n¢jaké Skody mimotadné omezena.

* Pokud se rozhodnete nakonfigurovat server TFTP tak, aby kromé prace s tenkymi klienty
poskytoval i jiné sluzby, mizete definovat ukoncovaci program, ktery by hodnotil a
autorizoval kazdy pozadavek TFTP. Server TFTP poskytuje vystupni bod pro overeni
platnosti pozadavku podobny vystupnimu bodu, ktery je k dispozici pro server FTP. Dalsi
informace najdete v ramci aplikace iSeries Information Center—>Sifové
technologie—>TCP/IP—>TFTP. Informace o tom, jak spustit aplikaci iSeries Information
Center najdete v ¢asti[‘Nezbytné piedchozi a_souvisejici informace” na_strance xiil

Pokyny k zabezpeceni pfi pouzivani serveru REXEC

Server REXEC (Remote EXECution server) piijima a spousti piikazy z klienta REXEC.
Klientem REXEC je obvykle PC nebo UNIX aplikace, kterd podporuje odesilani ptikazii pro
REXEC. Podpora, kterou tento server poskytuje, je podobna schopnosti dostupné, kdyz
pouzijete podpiikaz RCMD (Vzdaleny piikaz) pro server FTP.

Jak zabranit v pristupu REXEC
Pokud si nepiejete, aby vas server iSeries piijimal piikazy z klienta REXEC, provedte
nasledujici kroky, kterymi zamezite spousténi serveru REXEC.

__Krok 1. Chcete-li zabranit automatickému spusténi uloh serveru REXEC pfi spusténi
TCP/IP, napiste tento ptikaz:

CHGRXCA AUTOSTART (*NO)
Poznamky:
1. AUTOSTART(*NO) je predvolena hodnota.

2. Dalsi informace o tom, jak fidit, které servery TCP/IP se spoustéji
automaticky, uvadi Gast[“Jak urcit, které servery TCP/IP se maji spouétét|
|automaticky” na strance 114]

__Krok 2. Pokud nechcete nikomu dovolit ptifadit uzivatelskou aplikaci, jako naptiklad
aplikaci typu soket, k portu, ktery systém obvykle pouziva pro REXEC,
postupujte takto:

__Krok a. Napiste piikaz GO CFGTCP. Zobrazi se menu Konfigurace
TCP/IP.

__Krok b. Vyberte volbu 4 (Prace s omezenim portu TCP/IP).

__Krok c. Na obrazovce Prace s omezenim portu TCP/IP zadejte volbu 1
(Ptidat).
__Krok d. Pro spodni rozsah portu zadejte hodnotu 512.
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__Krok e. Pro horni rozsah portu zadejte hodnotu *ONLY.
__Krok f. Pro protokol zadejte hodnotu *TCP.

__Krok g. Do pole uzivatelského profilu zadejte jméno uzivatelského profilu,
ktery je chranén ve vasem systému. (Chranény uzivatelsky profil,
ktery nevlastni programy piebirajici opravnéni a ktery nema heslo,
jez je znamo ostatnim uzivateliim.) Tim, Zze omezite port na
urcitého uzivatele, automaticky vyfadite vSechny ostatni uzivatele.

Poznamky:

1. Omezeni portu nabudou platnosti pii ptistim spusténi TCP/IP. Jestlize je
béhem nastavovani omezeni portu protokol TCP/IP aktivni, méli byste
TCP/IP ukoncit a opét ho spustit.

2. RFC1700 obsahuje informace o obecnych pfifazenich Cisel porti.

Zabezpeceni serveru REXEC

Dale jsou uvedeny pokyny k zabezpeceni, kdyz se rozhodnete spoustét server REXEC ve
svém systému:

* Pozadavek REXEC zahrnuje uzivatelské ID, heslo a ptikaz, ktery se ma spustit. Normalni
autentizace serveru iSeries a kontrola opravnéni vyzaduje splnéni téchto podminek:
— Kombinace uzivatelského profilu a hesla musi byt platna.
— Systém vynucuje pro uzivatelsky profil hodnotu LMTCPB (Omezeni schopnosti).
— Uzivatel musi mit opravnéni k danému ptikazu a ke vSem prostiedktim, které piikaz

pouziva.

* Server REXEC poskytuje vystupni body podobné vystupnim bodiim, které jsou k dispozici
pro server FTP. Muzete pouzivat vystupni bod pro ovéfeni platnosti, ktery ohodnoti piikaz
a rozhodne, zda ho povolit. Dalsi informace najdete v ramci aplikace iSeries Information
Center—>Sifové technologie—>TCP/IP—>REXEC. Informace o tom, jak spustit aplikaci
iSeries Information Center najdete v ¢asti[‘Nezbytné predchozi a souvisejici informace’]

na strance xii

» Kdyz se rozhodnete pouzivat server REXEC, pohybujete se mimo veskeré fizeni piistupu
na urovni menu, které mate ve svém systému. Musite se ujistit, ze vase schéma opravnéni k
objektiim zajistuje adekvatni ochranu vasich prosttedk.

Pokyny k zabezpeceni pfi pouzivani serveru RouteD

Server RouteD (Route Daemon) poskytuje podporu pro protokol RIP (Routing Information
Protocol) na serverech iSeries. Protokol RIP je nejcastéji pouzivanym prenosovym
protokolem. Je to protokol Interior Gateway Protocol, ktery pomaha TCP/IP pii smérovani IP
paketd v ramci autonomniho systému.

Server RouteD je uréen pro zvyseni efektivnosti sitového provozu. Dosahuje toho tim, Ze
umoziuje systémim v ramci divéryhodné sité vzajemné se aktualizovat s vyuzitim
aktualnich informaci o pfenosovych cestach. Kdyz spustite RouteD, miize vas systém
pfijimat aktualizace z jinych ucastnickych systému tykajici se zptsobu, jakym maji byt
smérovany pienosy (pakety). A proto, je-li vas server RouteD pfistupny hackerim, mize ho
nektery z nich vyuzit k presmérovani vasich paketd do systému, ktery je muze detekovat

a modifikovat. Nize jsou uvedeny urcité navrhy pro zabezpeceni serveru RouteD:

* Servery iSeries pouzivaji RIPv1, ktery neposkytuje zadnou metodu pro autentizaci
smérovacu. Je urcen pro pouziti v ramci divéryhodné sité. Je-1i vas systém v siti s jinym
systémy, kterym "nedtvétujete”, neméli byste server RouteD spoustét. Abyste zajistili, ze
se server RouteD nebude spoustét automaticky, napiste tento piikaz:

CHGRTDA AUTOSTART (*NO)
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Poznamky:
1. AUTOSTART(*NO) je predvolena hodnota.

2. Dalsi informace o tom, jak ridit, které servery TCP/IP se spoustéji automaticky, uvadi
&ast[“Jak uréit, které servery TCP/IP se maji spoustét automaticky” na strance 114}

» Ujistéte se, ze mate piehled, kdo mize ménit konfiguraci RouteD, coz vyzaduje zvlastni
opravnéni *IOSYSCFG.

* Pokud je vas systém zapojen ve vice sitich (napf. intranetu a Internetu), mizete server
RouteD nakonfigurovat tak, aby odesilal a pfijimal aktualizace pouze v ramci zabezpecené
site.

Pokyny k zabezpec€eni pfi pouzivani serveru DNS

Server DNS (Domain Name System) zajistuje pfevod hostitelského jména na IP adresy
a naopak. U serveru iSeries je server DNS urcen pro pieklad adres v ramci interni
zabezpecené site (intranetu).

Jak zabranit v pristupu DNS
Pokud chcete, aby nikdo ve vasem systému nemohl pouzivat server DNS, postupujte takto:

1. Chcete-li zabranit automatickému spusténi uloh serveru DNS pfi spusténi TCP/IP, napiste
tento prikaz:
CHGDNSA AUTOSTART (*NO)
Poznamky:
1. AUTOSTART(*NO) je ptredvolena hodnota.

2. Dalsi informace o tom, jak fidit, které servery TCP/IP se spoustéji automaticky, uvadi
&ast|“Jak uréit, které servery TCP/IP se maji spoustét automaticky” na strance 114]

2. Pokud nechcete nikomu dovolit pritadit uzivatelskou aplikaci, jako naptiklad aplikaci
typu soket, k portu, ktery systém obvykle pouziva pro DNS, postupujte takto:

a. Napiste prikaz GO CFGTCP. Zobrazi se menu Konfigurace TCP/IP.
Vyberte volbu 4 (Prace s omezenim portu TCP/IP).

Na obrazovce Prace s omezenim portu TCP/IP zadejte volbu 1 (Pridat).
Pro spodni rozsah portu zadejte hodnotu 53.

Pro horni rozsah portu zadejte hodnotu *ONLY.

® oo o

Poznamky:
1. Omezeni portu nabudou platnosti pii ptistim spusténi TCP/IP. Jestlize je béhem
nastavovani omezeni portu protokol TCP/IP aktivni, méli byste TCP/IP ukoncit
a opét ho spustit.
2. RFC1700 obsahuje informace o obecnych pfifazenich ¢isel porta.
Pro protokol zadejte hodnotu *TCP.

—h

g. Do pole uzivatelského profilu zadejte jméno uzivatelského profilu, ktery je chranén ve
vasem systému. (Chranény uzivatelsky profil, ktery nevlastni programy piebirajici
opravnéni a ktery nema heslo, jez je znamo ostatnim uzivatelim.) Tim, ze omezite
port na ur¢itého uzivatele, automaticky vytadite vsechny ostatni uzivatele.

h. Kroky az zopakujte pro protokol *UDP (uzivatelsky datagram).

Zabezpeceni serveru DNS

Dale jsou uvedeny pokyny k zabezpeceni, kdyz se rozhodnete spoustét DNS ve svém systému
iSeries:

* Server DNS poskytuje funkci piekladu IP adres a prekladu jmen. Nezajistuje zddny piistup
k objektim v systému iSeries. Riziko, kdyz by néjaka cizi osoba ziskala pfistup k vasemu
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serveru DNS, spoc¢iva v tom, ze server umoznuje snadné prohlizeni topologie vasi sité.
Server DNS by mohl usetiit hackerovi jisté usili, které by musel vyvinout pfi zjistovani
adres potencialnich cili. DNS vsak neposkytuje informace, které by pomohly proniknout
do takovych cilovych systému.

» Server iSeries DNS se obvykle pouziva pro intranet. Proto pravdépodobné¢ nebudete muset
omezovat schopnost pokladat DNS dotazy. Napiiklad vsak mizete mit v ramci intranetu
n¢kolik podsiti. Mozna nebudete chtit, aby uzivatelé z jiné podsité byli schopni pokladat
dotazy DNS na vasem serveru iSeries. Volba zabezpeceni DNS umoznuje omezit pristup k
primarni doméné. Pomoci produktu iSeries Navigator urcete IP adresy, kterym by mél
server DNS odpovidat.

Dalsi volba zabezpeceni umoznuje zadat, které sekundarni servery mohou kopirovat
informace z vaseho primarniho serveru DNS. Kdyz pouzijete tuto volbu, bude vas server
akceptovat pozadavky na zoénové prenosy (pozadavek na kopirovani informaci) pouze ze
sekundarnich servert, které vyslovné uvedete.

» Ujistéte se, ze jste pozorné omezili schopnost ménit konfigura¢ni soubor pro server DNS.
Nékdo s nekalymi umysly by mohl napiiklad zménit vas soubor DNS tak, aby ukazoval na
IP adresu mimo vasi sit. Mohl by simulovat server ve vasi siti a pfipadné ziskat pfistup k
divérnym informacim od uzivateld, ktefi server navstévuji.

Pokyny k zabezpeceni pfi pouzivani serveru HTTP Server for iSeries

Server HTTP poskytuje klientim webovych prohlize¢ii pfistup k multimedialnim objektim
serveru iSeries, jako jsou napf. dokumenty HTML. Rovnéz podporuje specifikaci CGI
(Common Gateway Interface). Aplika¢ni programatofi mohou vytvaret CGI programy, které
rozsifuji funkeni vybaveni serveru.

Administrator muze pouzivat server Internet Connection Server nebo server IBM HTTP
Server for iSeries za Gicelem soubézného spusténi nékolika servert na jednom serveru iSeries.
Kazdy server, ktery je spustény, se nazyva instance serveru. Kazda instance serveru ma své
jedine¢né jméno. Administrator fidi, které instance jsou spustény a co kazda z instanci mize
provadet.

Poznamka: Chcete-li provadét konfiguraci nebo administraci nasledujicich polozek pomoci
webového prohlizece, musite provozovat instanci * ADMIN serveru HTTP:

* Firewall for iSeries.

* Internet Connection Server

* Internet Connection Secure Server
e IBM HTTP Server for iSeries

Uzivateli (navstévniku webovych stranek) se nikdy nezobrazi pfihlaSovaci obrazovka serveru
iSeries. Administrator serveru iSeries vSak musi explicitné opravnit vSechny dokumenty
HTML a CGI programy tim, ze je definuje v direktivach HTTP. Kromé toho muize
administrator pro n€které nebo pro v§echny pozadavky nastavit zabezpeceni na urovni
prostiedkd a autentizaci uzivatele (uzivatelské ID a heslo).

Utok hackera by mohl zptisobit zamitnuti sluzby vasemu webovému serveru. Vas server mize
napadeni typu zamitnuti sluzby zjistit na zakladé méteni prodlev u urcitych klientskych
pozadavki. Pokud server neobdrzi pozadavek z klienta, ur¢i, ze pravé probihd napadeni typu
zamitnuti sluzby. To se stava po navazani vychoziho pfipojeni klienta k vasemu serveru.
Ptedvolbou serveru je provadét detekci napadeni a potrestani.

Jak zabranit v pristupu HTTP

Pokud chcete, aby nikdo ve vasem systému nemohl pouzivat program pro piistup k vasemu
systému, meli byste zabranit spusténi serveru HTTP. Postupujte takto:
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__Krok 1. Chcete-li zabranit automatickému spusténi uloh serveru HTTP pii spusténi
TCP/IP, napiste tento piikaz:

CHGHTTPA AUTOSTART (*NO)

Poznamky:
1. AUTOSTART(*NO) je predvolena hodnota.
2. Dalsi informace o tom, jak fidit, které servery TCP/IP se spoustéji
automaticky, uvadi (‘:ést|“Jak urcit, které servery TCP/IP se maji spou§tét|
|aut0maticky” na strance 114]
__ Krok 2. Standardné server HTTP pouziva uzivatelsky profil QTMHHTTP. Chcete-li

zajistit, aby se server HTTP nespustil, nastavte stav uzivatelského profilu
QTMHHTTP na hodnotu *DISABLED.

Rizeni pfistupu k serveru HTTP
Hlavnim ucelem spousténi serveru HTTP je zajisténi pfistupu k vasemu systému iSeries pro
navstévniky webovych stranek. O nékom, kdo navstivil vase webové stranky, byste mohli
uvazovat jako o nékom, kdo si prohlizi inzerat v obchodnim casopise. Navstévnik si
neuvédomuje, na jakém hardwaru a softwaru jsou vase webové stranky provozovany, tj. nevi,
jaky typ serveru pouzivate nebo kde je server fyzicky umistén. Obvykle nechcete klast n¢jaké
prekazky (napf. prihlasovaci obrazovku) mezi potencialniho navstévnika a vase webové
stranky. Muzete vSak chtit omezit pfistup k nékterym dokumentim nebo CGI programiim,
které vase webové stranky poskytuji.

Rovnéz byste mohli chtit, aby jeden systém iSeries poskytoval nékolik logickych webovych
stanic. Vas systém iSeries by mohl naptiklad podporovat rtizna odvétvi podnikani, ktera
oslovuji odlisné skupiny zakaznikt. Pro kazdé toto odvétvi cheete jedineéné webové stranky,
které se budou navstévnikovi jevit jako zcela nezavislé. Navic byste mohli chtit poskytovat
interni webové stranky (intranet) s divérnymi informace o vasem podnikani.

Jako administrator systému musite chranit obsah webovych stranek a zdroven musite zajistit,
aby vase techniky zabezpeceni nemély negativni dopad na hodnotu webovych stranek. Kromé
toho musite zajistit, aby ¢innost HTTP neohrozovala integritu vaseho systému nebo sité. V
nasledujicich ¢astech najdete navrhy pro zabezpeceni, kdyz pouzivate dany program.

Pokyny k administraci
Dale uvadime nékteré pokyny k zabezpeceni tykajici se administrace vaseho internetového
serveru.

* Instalacni a konfigura¢ni funkce se provadéji pomoci webového prohlizece a instance
* ADMIN. Pro néekteré funkce, jako je vytvoreni dalSich instanci na serveru, musite pouzit
server *ADMIN.

* Ptedvolena adresa URL pro domovskou stranku administrace (domovska stranka serveru
*ADMIN) je uverejnéna v dokumentaci k produktiim, které poskytuji administracni funkce
prohlizece. Proto bude piedvolena adresa URL pravdépodobné znama hackertim a
zveifejnéna v hackerskych forech, stejné tak jako jsou znama a zverejnéna piedvolena hesla
pro uzivatelské profily dodané IBM. Pred timto rizikem se muzete chranit nékolika
zpusoby:

— Instanci *ADMIN serveru HTTP spoustéjte pouze tehdy, kdyz budete potiebovat
provadet administrativni funkce. Neméjte instanci * ADMIN nepfetrzité spusténou.

— Aktivni podpora SSL pro instanci *¥ ADMIN (s vyuzitim produktu Digital Certificate
Manager). Instance * ADMIN pouziva direktivy ochrany HTTP k vyzadani
uzivatelského ID a hesla. Kdyz pouzivate SSL, je vase uzivatelské ID i heslo
zasifrovano (spolecné se vSemi ostatnimi informacemi o vasi konfiguraci, které se
vyskytuji v administracnich formulafich).
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— Pouzivejte ochrannou bariéru (firewall) jak za ucelem zabranéni v pfistupu k serveru
* ADMIN z Internetu, tak ke skryti vasich jmen systému a domén, které jsou soucasti
adresy URL.

* Kdyz provadite administraéni funkce, musite se piihlasit uzivatelskym profilem, ktery ma
zvlastni opravnéni *IOSYSCFG. Muzete také potiebovat opravnéni k uréitym objektim v
systému, jako jsou napf.:

— Knihovny nebo adresaie, které¢ obsahuji vase dokumenty HTML a CGI programy.

— Libovolné uzivatelské profily, které mate v planu vymeénit v ramci direktiv pro dany
server.

— Pristupové seznamy (ACL) pro libovolné adresare, které vase direktivy pouzivaji.

— Objekt typu ovétovaci seznam pro vytvoreni a udrzbu uzivatelskych ID a hesel.

Diky serveru *ADMIN a TELNET mate schopnost provadét administracni funkce
vzdaleng, tieba pres internetové pripojeni. Uvédomte si, ze pokud provadite administraci
pres vefejné spojeni (Internet), mizete vystavit mocné uzivatelské ID a heslo odhaleni.
Pocitacovy pirat pouzivajici utoky typu "sniffing” se pak mize pomoci tohoto
uzivatelského ID a hesla pokusit ziskat ptistup do vaseho systému, napt. s vyuzitim
TELNET nebo FTP.

Poznamky:

1. U TELNET se s prihlasovaci obrazovkou pracuje jako s kazdou jinou obrazovkou.
Ackoliv se heslo nezobrazuje, kdyz je piSete, systém je prenasi, aniz by provedl n¢jaké
Sifrovani nebo kddovani.

2. U serveru *ADMIN je heslo zakodovano, ale neni zasifrovano. Kddovaci schéma je
odvétvovym standardem a je tedy v komunité hackert v§eobecné znamé. Ackoliv
koédovani neni pro ndhodného pocitacového pirata na prvni pohled srozumitelné, ma
zkuseny pirat pravdépodobné k dispozici nastroje, kterymi se mtize pokusit heslo
dekddovat.

— Tip na zabezpeceni
Pokud mate v planu provadet vzdalenou administraci pres Internet, méli byste
instanci *ADMIN pouzit s SSL, aby byl ptenos zasifrovan. Nepouzivejte
nezabezpecenou aplikaci, jako je napt. verze TELNET nizsi nez V4R4 (TELNET
podporuje SSL pocinaje verzi V4R4). Pokud pouzivate server *ADMIN v ramci
intranetu tvoreného duveryhodnymi uzivateli, miizete jej pravdépodobné bezpecné
pouzivat pro administraci.

* Direktivy HTTP tvoti zakladnu pro vSechny aktivity na vaSem serveru. Dodana
konfigurace umoznuje obsluhovat piedvolenou uvitaci (Welcome) stranku. Klient si
nemuze prohlizet zadné dokumenty kromée uvitaci stranky, dokud administrator serveru
nedefinuje direktivy pro dany server. K definici direktiv pouzijte webovy prohlize¢ a server
* ADMIN nebo piikaz WRKHTTPCFG (Préace s konfiguraci HTTP). Obé metody vyzaduji
zvlastni opravnéni *IOSYSCFG. Kdyz pripojite vas server iSeries k Internetu, nabyde pro
vas na vyznamu sledovani a fizeni poctu uzivatell ve vasi organizaci, kteti maji zvlastni
opravnéni *IOSYSCFG.

Ochrana prostiredkd
Server IBM HTTP Server for iSeries zahrnuje direktivy HTTP, které mohou zajistovat

detailni fizeni informacnich hodnot, které server pouziva. Direktivy miizete pouzit k urceni
toho, ze kterych adresait ma webovy server obsluhovat adresy URL jak pro soubory HTML,
tak pro CGI programy, za ucelem vymeény za jiné uzivatelské profily a vyzadani autentizace
pro nékteré prostredky.
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Poznamka: Podrobné popisy dostupnych direktiv HTTP a jejich pouziti najdete v
dokumentaci pod tématem "Webové sluzby” v ramci aplikace Information
Center. Dale jsou uvedeny nékteré navrhy a pokyny pro pouziti této podpory:
» Server HTTP se spousti na bazi "explicitniho opravnéni.” Server neakceptuje pozadavek,
pokud tento pozadavek neni explicitné definovan v direktivach. Jinymi slovy, server
okamzité zamitne jakykoliv pozadavek na URL, pokud tato URL neni definovana v
direktivach (bud jmenovité, nebo genericky).

* Mizete pouzit ochranné direktivy k vyzadani uzivatelského ID a hesla diive, nez
akceptujete pozadavek na nékteré nebo vSechny vase prostredky.

— Kdyz uzivatel (klient) pozaduje chranény prostfedek, pfeda server prohlizeci vyzvu k
zadani uzivatelského ID a hesla. Prohlize¢ vyzve uzivatele k zadani uzivatelského ID a
hesla a pak tyto informace odesle serveru. Nekteré prohlizece ukladaji uzivatelské ID a
heslo a posilaji je automaticky s nasledujicimi pozadavky. To uzivatele zbavi nutnosti
opakovan¢ zadavat stejné uzivatelské ID a heslo pii kazdém pozadavku.

Jelikoz nékteré prohlizece ukladaji uzivatelské ID a heslo, stoji pied vami stejny ukol v

oblasti vyskoleni, jako kdyz uzivatelé vstupuji do vaseho systému prostiednictvim

ptihlaSovaci obrazovky serveru iSeries nebo pomoci smérovace. PIn¢ automatizovana
relace s prohlizecem predstavuje bezpecnostni riziko.

— Existuji tfi moznosti, jak systém pracuje s uzivatelskymi ID a hesly (zadanymi v
ochrannych direktivach).

1. Muzete pouzit normalni uzivatelsky profil a ovéteni platnosti hesla serveru iSeries.
To se nejvice vyuziva k ochrané prostredktl v intranetu (zabezpecené siti).

2. Muzete vytvorit "internetové uzivatele”: uzivatele, ktefi mohou byt provérovani, ale
nemaji uzivatelsky profil na serveru iSeries. Internetovi uzivatelé se implementuji
prostrednictvim objektu serveru iSeries, ktery se nazyva "ovérovaci seznam”.
Objekty typu overovaci seznam obsahuji seznamy uzivatela a hesel, které jsou
specificky definovany pro pouziti s urcitou aplikaci.

Vy rozhodujete o tom, jak budou ID a hesla internetovych uzivateli dodavana (napf.
aplikaci nebo administratorem jako reakce na pozadavek elektronické posty), a také
o tom, jak budou internetovi uzivatelé fizeni. K tomuto nastaveni pouzijte rozhrani
na bazi prohlizect serveru HTTP.

U nezabezpecenych siti (Internet) poskytuje pouziti internetovych uzivateld lepsi
celkovou ochranu nez bézné uzivatelské profily a hesla. Jedinecna mnozina
uzivatelskych ID a hesel piedstavuje vestavéné omezeni pro to, co mohou tito
uzivatelé provadet. Uzivatelska ID a hesla nejsou dostupna pro normalni piihlaseni
(napt. pomoci TELNET nebo FTP). Kromé toho nevystavujete bézna uzivatelska ID
a hesla pripadnému odhaleni.

3. Protokol LDAP (Lightweight Directory Access Protocol) je protokol adresarovych
sluzeb, ktery zajistuje piistup k adreséii pfes protokol TCP (Transmission Control
Protocol). To vam umoznuje ukladat informace do dané adresarové sluzby a
pokladat na n¢ dotazy. Protokol LDAP je nyni podporovan jako volba pro
autentizaci uZivatele.

Poznamky:

1. Kdyz prohlize¢ odesle uzivatelské ID a heslo (af uz pro uzivatelsky profil, nebo pro
internetového uzivatele), dojde k jejich zakddovani, nikoliv k zaSifrovani. Kdédovaci
schéma je odvétvovym standardem a je tedy v komunité hackerd vSeobecné znamé.
Ackoliv kddovani neni pro nahodného pocitacového pirata na prvni pohled
srozumitelné, ma zkuseny pirat pravdépodobné k dispozici nastroje, kterymi se
muze pokusit heslo dekodovat.

2. Server iSeries uklada ovéfovaci objekt do chranéné systémové oblasti. Ptistup k ni
je mozny pouze pomoci definovaného systémového rozhrani API a patficné
autorizace.
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— Chcete-li vytvorit svého vlastniho vydavatele certifikata pro intranet, muzete k tomu
pouzit produkt DCM (Digital Certificate Manager). Digitalni certifikat automaticky
prifadi certifikat uzivatelskému profilu vlastnika. Certifikat ma stejna opravnéni a
povoleni jako asociovany profil.

* Kdyz server piijme pozadavek, prevezme se bézné zabezpeceni na urovni prostredki

serveru iSeries. Uzivatelsky profil, ktery pozaduje dany prostiedek, musi mit opravnéni k
tomuto prostredku (napf. pofadaci nebo zdrojovému fyzickému souboru, ktery obsahuje
dokument HTML). Standardné jsou tlohy spoustény pod uzivatelskym profilem
QTMHHTTP. Chcete-li uzivatelsky profil vymenit za jiny, muzete pouzit direktivu. Systém
pak pro pfistup k objektim pouzije opravnéni nového uzivatelského profilu. Nize jsou
uvedeny nékteré pokyny pro tuto podporu:

— Vymeéna uzivatelskych profild mize byt uziteéna predevsim tehdy, kdyz vas server
poskytuje vice logickych webovych stanic. Pomoci direktiv muzete s jednotlivymi
webovymi stanicemi asociovat rozdilné uzivatelské profily a diky tomu muzete k
ochran¢ dokumentt pro jednotlivé webové stanice pouzivat bézné zabezpeceni na
urovni prostiedkd serveru iSeries.

— Schopnost vymény uzivatelskych profild 1ze vyuzit v kombinaci s ovéfovacim
objektem. Server pouziva jedine¢né uzivatelské ID a heslo (oddélené od vaseho
bézného uzivatelského ID a hesla) k ohodnoceni vychoziho pozadavku. Poté, co server
provede autentizaci uzivatele, prohodi systém uzivatelské profily a tak vyuzije vyhod
zabezpeceni na urovni prostredkl. Uzivatel si tedy neni védom skute¢ného jména
uzivatelského profilu a nemiize ho zkouset pouzivat jinymi zptisoby (napi. FTP).

Nekteré pozadavky serveru HTTP vyzaduji spusténi programu na serveru HTTP. Tento

program muze napiiklad pfistupovat k datim ve vasem systému. Diive, nez je mozné

program spustit, musi administrator serveru namapovat pozadavek (URL) na specificky
uzivatelem definovany program, ktery podléha standardiim pro uzivatelska rozhrani CGI.

Nize jsou uvedeny nékteré pokyny pro CGI programy:

— Pro CGI programy muzete pouzit ochranné direktivy stejné tak, jako je pouzivate pro
dokumenty HTML. Tak miizete pozadovat uzivatelské ID a heslo diive, nez se dany
program spusti.

— CGI programy se standardné spousti pod uzivatelskym profilem QTMHHTP1. Pted
spusténim programu muzete vymeénit uzivatelsky profil za jiny. Proto miizete pro
prostiedky, ke kterym CGI programy pfistupuji, nastavit bézné zabezpeceni na urovni
prostiedkil serveru iSeries.

— Jako administrator systému byste meli provést kontrolu zabezpeceni dfive, nez
poskytnete opravnéni k pouziti libovolného CGI programu ve vasem systému. Méli
byste védét, odkud CGI program pochazi a jaké funkce provadi. Rovnéz byste meli
monitorovat schopnosti uzivatelskych profild, pod nimiz se CGI programy spousti.
Krome toho byste méli provadét testovani CGI programii, na jehoz zaklad¢ byste
napiiklad urcili, zda muzete ziskat pristup k piikazové fadce. S CGI programy pracujte
stejné obezietné jako s programy, které piebiraji (adoptuji) opravnéni.

— Navic nezapomeiite vyhodnocovat, které citlivé objekty maji neodpovidajici vefejné
opravnéni. Spatné navrzeny CGI program by mohl ve vyjimeénych piipadech umoznit
zkuSenému, necestnému uzivateli zkouset prochazet vasim systémem.

— K ulozeni vsech vasich CGI programt pouzivejte ur¢itou uzivatelskou knihovnu, napft.
CGILIB. Pomoci opravnéni k objektu fidte, kdo mize umistovat nové objekty do této
knihovny a kdo mtize spoustét programy v této knihovné. Prostfednictvim direktiv
omezte server HTTP tak, aby spoustél pouze CGI programy, které jsou ulozeny v této
knihovne.

Poznamka: Pokud vas server poskytuje nékolik logickych webovych stanic, budete

mozna chtit pro kazdou ze stanic nastavit samostatnou knihovnu pro CGI
programy.
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DalSi pokyny k zabezpecéeni

Nize jsou uvedeny dalsi pokyny k zabezpeceni:

e HTTP poskytuje piistup k vasemu systému iSeries pouze za ucelem ¢teni. Pozadavky
serveru HTTP nemohou ptimo aktualizovat nebo mazat data ve vasem systému. Muzete
vSak mit CGI programy, které data aktualizuji. Kromée toho mtizete aktivovat CGI
programy v jazyce Net.Data, které zajistuji piistup k databdzi serveru iSeries. K
ohodnoceni pozadavki na program v jazyce Net.Data pouziva systém skript (podobny
ukoncovacimu programu). Diky tomu mize administrator systému fidit, jaké akce muze
program v jazyce Net.Data provadet.

* Server HTTP poskytuje protokol pristupti, ktery muzete pouzit k monitorovani pfistupti i
pokusti o pristupy prostrednictvim serveru.

Pokyny k zabezpeceni pfi pouzivani SSL se serverem IBM
HTTP Server for iSeries

Server IBM HTTP Server for iSeries mtize poskytovat zabezpecena webova pripojeni

k vasem serveru iSeries. Zabezpecené webové stranky znamenaji, ze prenosy mezi klientem
a serverem (v obou smérech) jsou zasifrovany. Tyto zasifrované pienosy jsou chranéné pred
zkoumanim pocitacovych pirati a pred témi, kdo se pokousi pfenosy sejmout nebo pozménit.

Poznamka: Uvédomte si, ze zabezpecené webovée stranky se vztahuji vyhradné na
zabezpeceni informaci, které jsou predavany mezi klientem a serverem. Jejich
cilem neni snizit zranitelnost serveru vii¢i hackertim. Pfesto vSak rozhodné
omezuji informace, které by piipadni hackefi mohli snadno ziskat
prostiednictvim ttokut typu "sniffing”.

Podrobné informace o instalaci, konfiguraci a fizeni procesu sifrovani uvadi témata o SSL
a obsluhovani webu (HTTP) v ramci aplikace Information Center. Tato témata poskytuji
prehled funkei serveru a pokyny pro pouzivani serveru.

Server pro pfipojeni k Internetu (Internet Connection Server) poskytuje podporu HTTP
a HTTPS, pokud je instalovan néktery z nasledujicich licencovanych programi:

* 5722-NCl1
* 5722-NCE

Kdyz jsou instalovany tyto volby, je dany produkt oznacovan jako server pro zabezpeceni
pripojeni k Internetu.

Server IBM HTTP Server for iSeries (5722-DG1) zajistuje jak podporu HTTP, tak podporu
HTTPS. Chcete-li aktivovat SSL, musite nainstalovat jeden z nasledujicich Sifrovacich
produkti:

e 5722-AC2
e 5722-AC3

Zabezpeceni, které zavisi na Sifrovani, ma nékolik pozadavku:

* Odesilatel i prijemce (server a klient) musi "rozumét” Sifrovacimu mechanismu a musi
byt schopni provadeét Sifrovani a desifrovani. Server HTTP pozaduje klienta podporujiciho
SSL. (Vétsina oblibenych webovych prohlizeti podporuje SSL.) Sifrovaci licencované
programy serveru iSeries podporuji nékolik metod, které jsou odvétvovym standardem.
Kdyz se klient pokusi navazat zabezpecenou relaci, zacne server a klient vyjednavat, aby

* Pfenos nesmi byt mozné desifrovat na zakladé odposlouchavani. Proto metody Sifrovani
vyzaduji, aby ob¢ strany mély soukromy Kkli¢ pro sifrovani/desifrovani, ktery znaji jen ony.
Chcete-li mit zabezpecenou externi webovou stanici, méli byste k vytvaieni a vydavani
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digitalnich certifikatt pro uzivatele a servery pouzivat nezavislého vydavatele certifikati
(CA). Vydavatel certifikatu je znam jako duvéryhodna strana.

Sifrovani chrani diivérnost pienasenych informaci. U citlivych informaci, jako jsou nap.
finan¢ni udaje, vsak vyzadujete krome diveérnosti také integritu a pravost. Jinymi slovy,
klient a (voliteln¢) server musi diivéfovat stran¢ na druhém konci (na zakladé nezavislého
doporuceni) a musi si byt jisti, ze pienos nebyl pozménén. Digitalni podpis, ktery poskytuje
vydavatel certifikiti (CA), zajistuje tato zabezpeceni pravosti a integrity. Protokol SSL
umoznuje autentizaci tim, ze ovétuje digitalni podpis certifikatu serveru (a volitelné
certifikatu klienta).

Sifrovani a desifrovani vyzaduje ¢as na zpracovani a ovlivni vykon vasich pfenosi. Proto
servery iSeries nabizeji moznost spoustét oba programy pro zabezpecené i nezabezpecené
sluzby ve stejnou dobu. Nezabezpeceny server HTTP muizete pouzit k obsluze dokumentd,
které nevyzaduji zabezpeceni, jako jsou napi. katalogy produktti. Tyto dokumenty budou mit
adresu URL, ktera zacina http://. Zabezpeceny server HTTP lze pouzit pro citlivé informace,
jako jsou napi. formulare, kde zdkaznik zaddva informace o sv¢é kreditni karté. Tento program
miize pracovat s dokumenty, jejichz adresa URL zaéin bud http://, nebo https://.

Pripominka
Dobrym, byt nepsanym pravidlem na Internetu je informovat klienty, kdy jsou pienosy
zabezpecené a kdy zabezpecené nejsou, predevsim tehdy, kdyz vase webové stranky
pouzivaji zabezpeceny server pouze pro nékteré dokumenty.

Nezapomenite, ze Sifrovani vyzaduje, aby byl zabezpeceny klient i server. Zabezpecené
prohlizece (klienti HTTP) jsou jiz nyni pomérné béznymi.

Pokyny k zabezpeceni pro LDAP

Funkce zabezpeceni LDAP (Lightweight Directory Access Protocol) zahrnuji SSL (Secure
Sockets Layer), pfistupové seznamy (ACL) a Sifrovani hesel CRAM-MDS. Ve verzi V5R1
bylo zabezpeceni LDAP rozsifeno o podporu spojeni Kerberos a monitorovani zabezpeceni.

Dalsi informace o téchto oblastech najdete v rdmci aplikace iSeries Information
Center—>Sifové technologie—>TCP/IP->LDAP (Directory Services). Informace o tom, jak
spustit aplikaci iSeries Information Center najdete v &asti|Nezbytné piedchozi a souvisejici]
linformace” na strance xii}

Pokyny k zabezpecéeni pro LPD

Démon tadkové tiskarny, neboli LPD (line printer daemon), umoziuje distribuovat tiskovy
vystup do vaseho systému. Systém neprovadi zadné zpracovani ptihlaseni pro LPD.

Jak zabranit v pristupu LPD

Pokud chcete, aby nikdo ve vasem systému nemohl pouzivat LPD pro pfistup k vasemu
systému, méli byste zabranit spusténi serveru LPD. Postupujte takto:

__Krok 1. Chcete-li zabranit automatickému spusténi tloh serveru LPD pii spusténi
TCP/IP, napiste tento piikaz:

CHGLPDA AUTOSTART (*NO)

Poznamky:
1. AUTOSTART(*YES) je predvolena hodnota.
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2. Dalsi informace o tom, jak ridit, které servery TCP/IP se spoustéji
automaticky, uvadi ¢ast[Jak uréit, které servery TCP/IP se maji spoustét]

[automaticky” na strance 114}

__Krok 2. Pokud nechcete nikomu dovolit ptifadit uzivatelskou aplikaci, jako naptiklad
aplikaci typu soket, k portu, ktery systém obvykle pouziva pro LPD, postupujte

takto:
_ Krok a.

_ Krok b.
_ Krokc.

_ Krokd.
_ Kroke.

Napiste piikaz GO CFGTCP. Zobrazi se menu Konfigurace
TCP/IP.

Vyberte volbu 4 (Prace s omezenim portu TCP/IP).

Na obrazovce Prace s omezenim portu TCP/IP zadejte volbu 1
(Pridat).

Pro spodni rozsah portu zadejte hodnotu 515.
Pro horni rozsah portu zadejte hodnotu *ONLY.

Poznamky:

1. Omezeni portu nabudou platnosti pfi pristim spusténi TCP/IP.
Jestlize je béhem nastavovani omezeni portu protokol TCP/IP
aktivni, meli byste TCP/IP ukoncit a opét ho spustit.

2. RFC1700 obsahuje informace o obecnych ptifazenich ¢isel
portu.

__Krok f. Pro protokol zadejte hodnotu *TCP.

__ Krok g.

_ Krokh.

Rizeni pfistupu LPD

Do pole uzivatelského profilu zadejte jméno uzivatelského profilu,
ktery je chranén ve vasem systému. (Chranény uzivatelsky profil,
ktery nevlastni programy ptebirajici opravnéni a ktery nema heslo,
jez je znamo ostatnim uzivatelim.) Tim, Ze omezite port na
ur¢itého uzivatele, automaticky vytadite vSechny ostatni uzivatele.

Kroky az @zopakujte pro protokol *UDP.

Pokud chcete, aby vasi klienti LPD méli piistup k systému, meli byste zvazit tyto otazky

tykajici se zabezpeceni:

* Abyste zabranili svévolnému zahlceni vaseho systému nezddoucimi objekty, ujistéte se, ze

jste pro ASP nastavili odpovidajici prahové hodnoty. Prahové hodnoty pro ASP mtizete
zobrazit nebo nastavit bud pomoci SST (system service tools), nebo pomoci DST
(dedicated service tools). Dalsi informace o prahovych hodnotach ASP obsahuje publikace

Zalohovani a obnova.

Pokud chcete omezit, kdo mize posilat soubory pro soubézny tisk do vaseho systému,

pouzijte opravnéni k vystupnim frontdm. Uzivatelé LPD bez uzivatelského ID pouzivaji
uzivatelsky profil QTMPLPD. Tomuto uzivatelskému profilu muzete poskytnout ptistup
pouze k malému poctu vystupnich front.

Pokyny k zabezpeceni pro SNMP

134

Server iSeries muze vystupovat jako agent SNMP (Simple Network Management Protocol)
v siti. Protokol SNMP poskytuje prostiedky pro spravu bran (gateway), smérovacu

a hostitelskych systémil v sifovém prostiedi. Agent SNMP shromazduje informace

o systému a provadi funkce, které vyzaduji spravci vzdalenych siti SNMP.

Jak zabranit v pfistupu SNMP

Pokud chcete, aby nikdo ve vasem systému nemohl pouzivat SNMP pro pristup k vasemu
systému, méli byste zabranit spusténi serveru SNMP. Postupujte takto:
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__Krok 1. Chcete-li zabranit automatickému spusténi uloh serveru SNMP pii spusténi
TCP/IP, napiste tento piikaz:

CHGSNMPA AUTOSTART (*NO)

Poznamky:

1. AUTOSTART(*YES) je ptedvolena hodnota.

2. Dalsi informace o tom, jak fidit, které servery TCP/IP se spoustéji
automaticky, uvadi éaist|“J ak urcit, které servery TCP/IP se maji spouétét|

|aut0maticky” na strance 114]

__Krok 2. Pokud nechcete nikomu dovolit ptifadit uzivatelskou aplikaci, jako naptiklad
aplikaci typu soket, k portu, ktery systém obvykle pouziva pro SNMP,

postupujte takto:

__Krok a. Napiste piikaz GO CFGTCP. Zobrazi se menu Konfigurace
TCP/IP.

__Krok b. Vyberte volbu 4 (Prace s omezenim portu TCP/IP).

__Krok c. Na obrazovce Prace s omezenim portu TCP/IP zadejte volbu 1
(Pridat).

__Krok d. Pro spodni rozsah portu zadejte hodnotu 161.

__Krok e. Pro horni rozsah portu zadejte hodnotu *ONLY.

Poznamky:

1. Omezeni portu nabudou platnosti pfi pfistim spusténi TCP/IP.
Jestlize je béhem nastavovani omezeni portu protokol TCP/IP
aktivni, meli byste TCP/IP ukoncit a opét ho spustit.

2. RFC1700 obsahuje informace o obecnych prifazenich ¢isel
portt.

__Krok f. Pro protokol zadejte hodnotu *TCP.

__Krok g.

_ Krok h.

Ve

Rizeni pfistupu SNMP

Do pole uzivatelského profilu zadejte jméno uzivatelského profilu,
ktery je chranén ve vasem systému. (Chranény uzivatelsky profil,
ktery nevlastni programy piebirajici opravnéni a ktery nema heslo,
jez je znamo ostatnim uzivatelim.) Tim, Ze omezite port na
urc¢itého uzivatele, automaticky vyradite vSechny ostatni uzivatele.

Kroky az @zopakujte pro protokol *UDP.

Pokud chcete, aby spravei SNMP meéli pristup k systému, méli byste zvazit tyto otazky

tykajici se zabezpeceni:

* Ne¢kdo, kdo ma pristup do vasi sit¢ pomoci protokolu SNMP, mtize shromazdit informace o
vasi siti. Informace, které jste skryli pomoci aliasti a serveru jmen domény, se stavaji
dostupnymi pro ptipadného vetielce vyuzivajiciho protokol SNMP. Kromé toho by mohl
vetielec pouzit protokol SNMP k upraveni vasi konfigurace sit¢ a narusit tak vasi

komunikaci.

* Protokol SNMP spoléha v pristupu na jméno komunity. Jméno komunity je v podstaté
podobné heslu. Jméno komunity neni zasifrovano. Proto je nachylné k utokim typu
"sniffing”. Muzete pouzit piikaz ADDCOMSNMP (Piidani komunity pro SNMP) k
nastaveni parametru INTNETADR (internetova adresa spravce) na jednu nebo vice
specifickych IP adres misto hodnoty *ANY. Chcete-li spravelim v komunité znemoznit
pristup k objektim MIB, muzete také nastavit parametr OBJACC ptikazu
ADDCOMSNMP nebo CHGCOMSNMP na hodnotu *NONE. Toto opatfeni je ur¢eno
pouze pro docasné pouziti, kterym se zamitne pfistup pro spravce v komunité, aniz by byla
tato komunita odstranéna.
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Pokyny k zabezpecéeni pro server INETD

Na rozdil od vétsiny serverit TCP/IP server INETD nezajistuje pro klienty pouze jednu
jedinou sluzbu. Misto toho poskytuje celou skalu nejriuznéjsich sluzeb, které mohou
administratofi prizptisobovat. Z toho diivodu byva server INETD nékdy oznacovan jako
"super server”. Server INETD obsahuje nasledujici vestavéné sluzby:

* time
* daytime
* ccho
e discard

* changed

Tyto sluzby jsou podporovany jak pro protokol TCP, tak pro protokol UDP. V piipadé
protokolu UDP obdrzi sluzby echo, time, daytime a changed pakety UDP a pak tyto pakety
odeslou zpét puvodci. Server echo zopakuje (jako ozvéna) pakety, které obdrzi, servery time
a daytime vygeneruji ¢as v ur¢itém formatu a poslou ho zpét a server changed vygeneruje
paket tisknutelnych znaku ve formatu ASCII a odesle ho zpét.

Podstata téchto sluzeb UDP ¢ini systém nachylnym k napadeni typu zamitnuti sluzby.
Napriklad pfedpokladejme, ze mate dva servery iSeries: SYSTEMA a SYSTEMB.
Zlomyslny programator by mohl vymyslet zahlavi IP a zdhlavi UDP se zdrojovou adresou
systému SYSTEMA a c¢islem portu UDP serveru time. Potom miZe odeslat tento paket na
server time v systému SYSTEMB, ktery odesle ¢as do systému SYSTEMA, jenz odpovi zpét
systému SYSTEMB, a tak ddle, ¢imz se vygeneruje nekonecna smycka, ktera bude
spotiebovavat prostiedky CPU v obou systémech, stejné tak jako sitku pasma site.

Proto byste méli zvazit riziko takového napadeni vaseho systému iSeries a tyto sluzby byste
m¢éli spoustét pouze v zabezpecené siti. Server INETD je dodavan tak, ze se automaticky
nespusti pii spusténi TCP/IP. Muzete nakonfigurovat, zda se maji sluzby spoustét, kdyz se
spusti INETD, ¢i nikoliv. Standardné se servery time a daytime pro TCP i pro UDP spousti,
kdyz spustite server INETD.

Pro server INETD existuji dva konfigura¢ni soubory:

/QIBM/UserData/0S400/inetd/inetd.conf
/QIBM/ProdData/0S400/inetd/inetd.conf

Tyto soubory urcuji, které programy se spusti, kdyz se spusti server INETD. Také urcuji, pod
kterym uzivatelskym profilem tyto programy pobézi, kdy je server INETD spusti.

Poznamka: Konfiguracni soubor v adresafi proddata byste nikdy neméli upravovat.
Nahrazuje se pokazdé, kdyz se znovu zavadi systém. Zakaznické zmény
konfigurace by se mély provadét pouze v souboru v adresafovém stromu
userdata, jelikoz tento soubor neni aktualizovan béhem piechodi na vyssi
vydani.

Pokud zlomyslny programator ziskal pfistup k témto souborim, mohl by je nakonfigurovat
tak, aby spoustély n¢jaky program, kdyz se spusti server INETD. Proto je velmi dulezité
chranit tyto soubory. Standardné je k provadéni jejich zmén pozadovano opravnéni
QSECOFR. Opravnéni pozadované pro piistup k nim byste neméli snizovat.

Poznamka: Konfiguracni soubor v adresaii ProdData byste neméli upravovat. Tento soubor
se nahrazuje pokazdé, kdyz se znovu zavadi systém. Zakaznické zmény
konfigurace by se mély provadét pouze v souboru v adresafovém stromu
UserData, jelikoz tento soubor neni aktualizovan béhem piechodii na vyssi
vydani.
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Pokyny k zabezpeceni pro omezeni priichodu TCP/IP

Pokud je vas systém zapojen v siti, budete mozna chtit omezit schopnost uzivatel prochazet
siti pomoci aplikaci TCP/IP. Jednim zptsobem, jak to provést, je omezit pristup
k nasledujicim klientskym prikaztim TCP/IP:

Poznamka: Tyto prikazy mohou existovat v nékolika knihovnach ve vasem systému.
Minimaln¢ jsou ulozeny v knihovnach QSYS a QTCP. Ujistéte se, ze jste nasli
a zabezpecili vSechny jejich vyskyty.

e STRTCPFTP

e FTP

* STRTCPTELN

e TELNET

 LPR

* SNDTCPSPLF

* RUNRMTCMD (klient REXEC)

Mozna mista uréeni vasich uzivatelli jsou dana témito polozkami:
* Polozky ve vasi hostitelské tabulce TCP/IP.

* Polozka *DFTROUTE ve smérovaci tabulce TCP/IP. To umoziuje uzivateliim zadat IP
adresu dal§iho uzlu, je-li jejich mistem ur¢eni neznama sit. UZivatel miize dosdhnout nebo
kontaktovat vzdalenou sit s vyuzitim piedvolené pifenosové cesty.

* Konfigurace vzdaleného serveru jmen. Tato podpora umoziuje jinému serveru v siti nalézt
hostitelska jména pro vase uzivatele.

* Tabulka vzdalen¢ho systému.

Je tieba, abyste tidili, kdo mize ptidavat polozky do téchto tabulek a ménit vasi konfiguraci.
Také byste meli znat dopady polozek v tabulkach a vasi konfigurace.

Uveédomte si, ze zkuseny uzivatel s piistupem ke kompilatoru ILE C muze vytvorit program
typu soket, ktery se muze pripojit k portu TCP nebo UDP. Provedeni této akce muzete ztizit
tim, ze omezite pristup k nasledujicim souboriim soketovych rozhrani v knihovné
QSYSINC:

* SYS

e NETINET

* H

* ARPA

* soketya SSL

U servisnich programi mtizete omezit pouziti aplikaci typu soket a aplikaci SSL, které jsou
jiz zkompilovany, na zakladé omezeni pouziti téchto servisnich programu:

* QSOSRVI

* QSOSRV2

* QSOSKIT(SSL)

* QSOSSLSR(SSL)

Servisni programy jsou dodavany s vefejnym opravnénim *USE. Toto opravnéni vSak lze
zménit na hodnotu *EXCLUDE (nebo jinou pozadovanou hodnotu).
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Kapitola 14. Zabezpeceni pristupu prostiednictvim pracovni
stanice

Mnoho vasich systémovych uzivateli pouziva osobni pocitace (PC) jako pracovni stanice.
Pouzivaji nastroje, které se zpracovavaji na PC, a PC pouzivaji k pfipojeni k serveru iSeries.

Veétsina metod pripojeni PC k serverum iSeries poskytuje vice funkei nez emulace pracovni
stanice. PC se miize vii¢i serveru iSeries jevit jako obrazovka a miize pro uZivatele zajistovat
interaktivni pfihlasovaci relace. Kromé toho se PC muze jevit serveru iSeries jako jiny pocitac
a poskytovat funkce typu prenos souborti a vzdalené volani procedur.

Jako administrator serveru iSeries musite znat toto:
* Funkce, které jsou k dispozici uzivatelim PC, jez jsou piipojeni k vasemu systému.
* Prostiedky serveru iSeries, k nimz maji ptistup uzivatelé PC.

Mozna budete chtit potlacit pokrocilé funkce PC (napf. ptenos soubort nebo vzdalené volani
procedur), pokud vase schéma zabezpeceni serveru iSeries jesté neni na tyto funkce
pripraveno. Vasim pravdépodobnym dlouhodobym cilem je umoznit pokrocilé funkce PC, ale
zaroven chranit informace ve vasem systému. V nasledujicich ¢astech jsou rozebrany nékteré
otazky zabezpeceni, které se vztahuji k pristupu PC.

Prevence viri z pracovnich stanic

Zde najdete navrhy, jakymi zplisoby se mohou administratofi systému branit proti PC virtim.

Zabezpeceni pristupu k datim pracovni stanice

Néktery software klientti PC pouziva sdilené poradace k ukladani informaci na server. Pro
ucely piistupu k databazovym souboriim serveru iSeries ma uzivatel PC omezenou, dobie
definovanou sadu rozhrani. Diky schopnosti pfenosu soubort, ktera je soucasti vétsiny
softwarového vybaveni klienta/serveru, mize uzivatel PC kopirovat soubory mezi serverem
a PC. Prostiednictvim schopnosti databazového piistupu, jako je napt. soubor DDM,
vzdaleny SQL nebo ovladac ODBC, ma uzivatel zajistén pfistup k datlim na serveru.

V' tomto prostiedi miizete vytvaiet programy, které podchyti a ohodnoti pozadavky uzivatelt
PC na pfistup k prostredkim serveru. Kdyz pozadavky pouzivaji soubor DDM, zadejte
ukoncovaci program do atributu sit¢ DDMACC (ptistup k pozadavku DDM). Pro nékteré
metody pienosu souborti PC se ukoncovaci program zadava do atributu sit¢ PCSACC (piistup
k pozadavku klienta). Nebo muzete zadat PCSACC (*REGFAC), aby se pouzila funkce
registrace. Jestlize pozadavky pouzivaji pro pfistup k datiim jiné funkce serveru, mtizete
pomoci piikazu WRKREGINF registrovat ukoncovaci programy pro tyto funkce serveru.

Ukoncovaci programy vSak neni snadné navrhnout a jen vyjimecné byvaji zcela spolehlivé.
Ukoncovaci programy nenahrazuji opravnéni k objektu, které je navrzeno tak, aby chranilo
vase objekty pfed neautorizovanym piistupem z libovolného zdroje.

Nektery klientsky software, jako napt. produkt IBM iSeries Access for Windows, pouziva
integrovany systém soubort za uc¢elem ukladani dat a pfistupu k datim na serverech iSeries.
Diky integrovanému systému souboru se cely server stava snaze dostupnym pro uzivatele PC.
Opravnéni k objektu je stale nepostradatelnéjsi. Prostfednictvim integrovaného systému
soubortl si mize uzivatel s dostatecnym opravnénim prohlizet knihovnu serveru stejné, jako
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by to byl adresai na PC. Jednoduché piikazy pro piesun a kopirovani mohou ihned piesunout
data z knihovny serveru iSeries do adresafe PC a naopak. Systém automaticky provadi
odpovidajici zmény ve formatu dat.

Poznamky:

1. K fizeni pouziti objektd v systému soubori QSYS.LIB muzete vyuzit seznam opravnéni.
‘Dalsi informace najdete v Casti |“Omezen1' pristupu k systému soubort QSYS.LIB”|
na strance 93|

2. [Kapitola 11, “Pouziti integrovaného systému souborti k zabezpeceni souborﬁ”,|

s integrovanym systémem soubort.

Prednosti integrovaného systému soubort je jeho jednoduchost pro uzivatele i vyvojare.

S vyuzitim jednoduchého rozhrani mize uzivatel pracovat s objekty v nékolika prostredich.
Uzivatel PC nepotiebuje pro pristup k objektim zvlastni software nebo rozhrani API. Misto
toho muze vyuzivat jemu dobie znamé piikazy PC nebo metodu “ukazat a klepnout” pro
pfimou praci s objekty.

Pro vSechny systémy, které maji ptipojené PC, ale predevsim pro systémy s klientskym
softwarem, ktery pouziva integrovany systém souboru , je nezbytnosti dobré schéma
opravnéni k objektiim. Jelikoz je zabezpeceni integrovano do produktu OS/400, musi veskeré
pozadavky na piistup k datim prochazet procesem kontroly opravnéni. Kontrola opravnéni se
vztahuje na pozadavky z libovolného zdroje a na pfistup k datiim, ktery pouziva libovolné
metody.

Opravnéni k objektu a pfistup prostfednictvim pracovni
stanice

Kdyz nastavujete opravnéni pro objekty, musite vyhodnotit, co toto opravnéni umoznuje
uzivateli PC. Kdyz m4 uzivatel k souboru napiiklad opravnéni *USE, muze si prohlizet nebo
tisknout data v daném souboru. Uzivatel nemize zménit informace v souboru nebo vymazat

soubor. Pro uzivatele PC je prohlizeni ekvivalentem “Cteni”, které mu poskytuje dostatecné
opravnéni ke zkopirovani souboru na PC. To mozna neni to, co byste méli v umyslu.

Pro nékteré kritické soubory mozna budete muset nastavit vefejné opravnéni na hodnotu
*EXCLUDE, abyste zabranili na¢teni. Potom muzete poskytnout jinou metodu pro
“prohlizeni” souboru na serveru, jako je napf. pouziti menu a programu, které prebiraji
opravnéni.

Dalsi moznosti prevence nacteni je pouzit ukoncovaci program, ktery se spusti vzdy, kdyz
uzivatel PC spusti n¢jakou funkci serveru (jinou nez interaktivni piihlaseni). Ukoncovaci
program muizete zadat do atributu sit¢ PCSACC pomoci piikazu CHGNETA (Zména atributu
sit¢). Nebo muzete ukoncovaci programy registrovat pomoci piikazu WRKREGINF (Prace

s informacemi o registraci). Metoda, kterou pouzijete zavisi na tom, jakym zpusobem PC
pristupuji k datim ve vasem systému a jaky klientsky program PC pouzivaji. Ukoncovaci
program (QIBM_QPWFS_FILE_SERV) se pouziva pro produkt iSeries Access a pro pristup
serveru Net Server k IFS. Nebrani piistupu z PC s vyuzitim jinych mechanismu, napi. FTP
nebo ODBC.

Software PC obvykle zajistuje také schopnost odeslani, takze uzivatel mize kopirovat data

z PC do databazového souboru serveru. Pokud nemate spravné nastaveno schéma opravnéni,
mohl by uzivatel PC piekryt vSechna data v souboru daty z PC. Opravnéni *CHANGE je
tieba prifazovat velmi obezietné. Prehled opravnéni, ktera jsou potiebna pro jednotlivé
operace se soubory, obsahuje dodatek D publikace Zabezpeceni iSeries - referencni informace
Reference.
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Dalsi informace o opravnéni pro funkce PC a o pouziti ukon¢ovacich programii najdete
v ramci aplikace iSeries Information Center. Dalsi podrobnosti uvadi cast| ‘Nezbytné
ppredchozi a souvisejici informace” na strance xiil

Administrativa aplikaci

Administrativa aplikaci je voliteln¢ instalovatelnou komponentou produktu iSeries Navigator,
grafického uzivatelského rozhrani (GUI) pro server iSeries. Administrativa aplikaci umoziuje
administratorim systému fidit funkce nebo aplikace dostupné uzivatelim nebo skupindm na
urcitém serveru. To zahrnuje fizeni funkci dostupnych uzivatelim, ktefi k serveru ptistupuji
prostiednictvim klienti. Zde je dulezité si pov§imnout, ze pokud k serveru pfistupujete

z klienta Windows, urcuje uzivatel serveru iSeries, a nikoliv uzivatel Windows, které funkce
budou k dispozici pro administraci.

Podrobnou dokumentaci k Administrative aplikaci produktu iSeries Navigator najdete
v tématu iSeries Information Center—>Pfipojeni k iSeries—>K ¢emu se piipojit—>iSeries
Navigator (../html/as400/v512/ic2924/info/rzaj3/rzaj3overview.htm).

Administrace metod

Metody jsou nastrojem administratoru, ktery slouzi ke konfiguraci softwaru na klientskych
PC. Metody mohou vymezit, ke kterym funkcim a aplikacim ma uzivatel pfistup na PC.
Metody mohou také navrhovat nebo ptikazovat, jaké konfigurace maji pouzit urciti uzivatelé
nebo urcité PC.

Poznamka: Metody nezajistuji kontrolu nad prostiedky serveru. Nejsou proto nahradou za
zabezpeceni serveru. Metody lze pouzit k ovlivnéni zpisobu, jakym je produkt
iSeries Access schopny pristupovat k serveru z konkrétniho PC a konkrétniho
uzivatele. Nemeéni vsak zptisob, jakym lze k prostredkim serveru pristupovat
prostrednictvim jinych mechanismu.

Metody jsou ulozeny na souborovém serveru. Pokazdé, kdyz se uzivatel piihlasi k pracovni
stanici Windows, nactou se ze souborového serveru metody, které se vztahuji na daného
uzivatele Windows. Metody se aplikuji na registr dfive, nez uzivatel na pracovni stanici
cokoliv provede.

Metody Microsoft versus Administrativa aplikaci

Produkt iSeries Access Express podporuje dvé riizné strategie pro implementaci
administrativniho fizeni v rameci vasi sité: metody Microsoft a Administrativu aplikaci, ktera
je komponentou produktu iSeries Navigator. Kdyz se budete rozhodovat, ktera strategie je pro
vase potieby vhodngjsi, zvazte nasledujici skutecnosti.

Metody systému Microsoft

Metody jsou fizené PC, nezavislé na urCitém vydani operacniho systému OS/400. Metody se
mohou aplikovat na PC, stejn¢ tak jako na uzivatele Windows. To znamena, ze se uzivatelé
odkazuji na uzivatelsky profil Windows, nikoliv na uzivatelsky profil serveru. Metody 1ze
pouzit ke "konfiguraci” i k omezeni. Ve srovnani s Administrativou aplikaci vykazuji
metody obvykle vétsi nespojitost a mohou nabizet §irsi Skalu funkei. Je to zptisobeno tim, ze
k urceni, zda uzivatel mtize funkci pouzit, ¢i nikoliv, neni potieba pfipojeni k serveru.

k tomu nutné pouzit editor metod systému Microsoft a navic musi byt PC piimo
nakonfigurovan pro nacteni metod.

Administrativa aplikaci produktu iSeries Navigator
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Administrativa aplikaci sdruzuje data s uzivatelskym profilem misto s profilem Windows,

s nimz se asociuji metody systému Microsoft. Zatimco k pouzivani Administrativy aplikaci
jsou pozadovany servery iSeries s verzi operacniho systému OS/400 V4R3 nebo vyssi, jsou
n¢které funkce dostupné pouze ve verzi V4R4 nebo vyssi. Administrativa aplikaci pouziva
k administraci grafické uzivatelské rozhrani produktu iSeries Navigator, jehoz pouziti je
vyrazné jednodussi nez pouziti editoru metod. Informace Administrativy aplikaci se vztahuji
na uzivatele bez ohledu na to, z kterého PC se prihlasil. Ur¢ité funkce v ramci produktu
iSeries Navigator mohou byt vyhrazené. Administrativa aplikaci je preferovanou variantou,
pokud vsechny funkce, které vyzadujete k omezeni, podporuji Administrativu aplikaci

a pokud pouzita verze operacniho systému OS/400 podporuje Administrativu aplikaci.

Pouziti SSL s produktem iSeries Access for Windows

Informace o pouziti produktu iSeries Access Express s SSL najdete v ramci aplikace iSeries
Information Center pod hesly Administrace SSL (Secure Sockets Layer), Zabezpeceni iSeries
Access Express a iSeries Navigator, iSeries Developer Kit for Java a iSeries Java Toolbox
v hlavnim tématu Java. Tyto informace si rovnéz muzete prohlédnout na CD, ktery jste
obdrzeli s vasim systémem.

Zabezpeceni produktu iSeries Navigator

Produkt iSeries Navigator poskytuje snadno pouzitelné rozhrani k vasemu serveru t€ém
uzivatelim, ktefi maji produkt iSeries Access. S kazdym novym vydanim opera¢niho
systému OS/400 pribyva funkci serveru, které jsou dostupné prostiednictvim produktu iSeries
Navigator. Snadno pouzitelné rozhrani ptinasi fadu vyhod, véetné nizsich nakladi na
technickou podporu a lepsiho vzhledu vaseho systému. Kromé toho predstavuje vyzvy

v oblasti zabezpeceni.

Jako administrator systému nemuzete jiz pii ochran¢ zdrojii nadale spoléhat na neznalost
vasich uzivatell. Produkt iSeries Navigator vasim uzivatelim ulehcuje a zviditeliuje fadu
funkei. Je tieba navrhnout a implementovat metody zabezpeceni pro uzivatelské profily

a objekty tak, aby byly splnény vase potieby v oblasti zabezpecCeni.

Produkt IBM e(logo)server iSeries Access for Windows verze V4R4 nebo vyssi verze nabizi
nasledujici metody fizeni funkei, které mohou uzivatelé provadét prostiednictvim produktu
iSeries Navigator:

* Vybeérova instalace.
* Administrativa aplikaci.

* Podpora metod systému Windows NT.

Produkt iSeries Navigator je sbalen do n¢kolika komponent, které miizete nainstalovat
samostatné. Diky tomu muiZete nainstalovat pouze ty funkce, které potiebujete.
Administrativa aplikaci umoznuje administratorovi fidit funkce, k nimz ma uzivatel nebo
skupina pristup prostfednictvim produktu iSeries Navigator. Administrativa aplikaci sdruzuje
aplikace do nasledujicich kategorii:

iSeries Navigator
Zahrnuje produkt iSeries Navigator a libovolné programy typu plug-in.

Aplikace typu klient
Zahrnuje vsechny aplikace typu klient, véetné produktu iSeries Access, jenz na
klientech poskytuje funkce, které jsou spravovany prostiednictvim Administrativy
aplikaci.

Hostitelské aplikace
Zahrnuje vsechny aplikace, kter¢ jsou uloZzeny na vasem serveru a poskytuji funkce,
jez jsou spravovany prostiednictvim Administrativy aplikaci.
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Vybérovou instalaci, administrativu aplikaci i metody muzete pouzit k omezeni funkei
produktu iSeries Navigator, k nimz ma uzivatel ptistup. Zadna z téchto metod by se vsak
nem¢la pouzivat pro zabezpeceni na urovni prostredki.

Pocinaje verzi V4R4, produkt IBM e(logo)server iSeries Access for Windows podporuje také
pouziti editoru metod systému Windows NT k fizeni toho, jaké funkce 1ze provadeét
z urcitého klienta PC bez ohledu na to, kdo tento PC pouziva.

Dalsi informace o vybérove instalaci, administrative aplikaci a administraci metod najdete
v_ramci aplikace iSeries Information Center. Administrativeé aplikaci se vénuje také Cast
|“Omezeny pristup k funkci programt” na strance 5|této publikace.

Jak zabranit v pristupu ODBC

ODBC (Open DataBase Connectivity) je nastroj, ktery mohou vyuzivat PC aplikace

k pristupu k datim serveru iSeries, jako by to byla data PC. Programator ODBC muze
uzivateli PC aplikace zprihlednit fyzické umisténi dat. Dalsi informace tykajici se pokynti
k zabezpeceni ODBC najdete pod tématem "Zabezpeceni iSeries Access for Windows
ODBC" (/rzaii/rzaiiodbc09.HTM) v ramci aplikace iSeries Information Center.

Pokyny k zabezpecéeni pro hesla pracovnich stanic

Obvykle, kdyz uzivatel PC spusti software pro pfipojeni, jako je napf. iSeries Access, napise
uzivatel jednou uzivatelské ID a heslo pro dany server. Heslo se zasifruje a ulozi do paméti
PC. Kdykoliv uzivatel navaze novou relaci se stejnym serverem, PC automaticky odesle
uzivatelské ID a heslo.

Neéktery software klienta/serveru rovnéz umoznuje preskocit pfihlasovaci obrazovku pro
interaktivni relace. Software odesle uzivatelské ID a zaSifrované heslo, kdyz uzivatel zahdji
interaktivni relaci (emulaci 5250). Aby byla tato volba podporovand, musi byt systémova
hodnota QRMTSIGN na serveru nastavena na hodnotu *VERIFY.

Kdyz se rozhodnete umoznit vynechani prihlasovaci obrazovky, méli byste zvazit spojitost se
zabezpeCenim.

Bezpecnostni riziko: Pro emulaci 5250 nebo libovolny jiny typ interaktivni relace je
prihlasovaci obrazovka stejna jako vSechny ostatni obrazovky. Ackoliv se heslo na obrazovce
pii zadavani nezobrazuje, je odeslano ptes linku v nezasifrované forme jako vSechna ostatni
datova pole. U nékterych typu spojeni to miize piipadnému vetielci poskytnout piilezitost
monitorovat spojeni a odhalit uzivatelské ID a heslo. Monitorovani spojeni s vyuzitim
elektronickych pfistroji se ¢asto nazyva jako utok typu "sniffing”. Pocinaje verzi V4R4
muzete k Sifrovani komunikace mezi iSeries Access a servery iSeries pouzivat SSL (Secure
Socket Layer). To chrani vase data, véetn¢ hesel, pied tutoky typu "sniffing”.

Kdyz se rozhodnete pro vynechani ptihlasovaci obrazovky, zasifruje PC heslo dfive, nez jej
odesle. Diky sifrovani se vyvarujete moznosti ukradeni hesla na zaklad¢ utoku typu
"sniffing”. Musite vSak zajistit, aby vasi uzivatelé PC dodrzovali provozni praktiky
zabezpeceni. PIné automatizovany PC s aktivni relaci se systémem iSeries mize pro nékoho
ptredstavovat pfilezitost spustit jinou relaci bez znalosti uzivatelského ID a hesla. PC by mély
byt nastaveny tak, aby se zablokovaly, kdyz je systém po delsi dobu neaktivni, a aby

k obnoveni relace vyzadovaly zadani hesla.

I kdyz se pro vynechani prihlasovaci obrazovky nerozhodnete, predstavuje plné
automatizovany PC s aktivni relaci bezpecnostni riziko. S vyuzitim softwaru PC muze nékdo
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spustit relaci serveru a ziskat pristup k datim, aniz by musel znat uzivatelské ID a heslo.
Riziko pii emulaci 5250 je o néco vyssi, nebof spusténi relace a ziskani piistupu k datim
vyzaduje méné znalosti.

Také byste méli poucit vase uzivatele o dusledcich odpojeni jejich relace iSeries Access.
Mnoho uzivateli predpoklada (sice logicky, ale nespravné), ze volba odpojeni zcela ukonci
jejich spojeni se serverem. Ve skutecnosti, kdyz uzivatel vybere volbu odpojeni, da server
relaci (licenci) uzivatele k dispozici pro jiného uzivatele. Spojeni klienta se serverem je vSak
nadale oteviené. Jiny uzivatel by mohl vstoupit do nechranéného PC a ziskat piistup

k prostredkiim serveru, aniz by kdy zadal uzivatelské ID a heslo.

Vasim uzivatelim, kteti potiebuji odpojit své relace, mizete navrhnout tyto dvé moznosti:
* Zajistit, aby mél jejich PC funkci zablokovani, ktera vyzaduje heslo. Tim se plné
automatizovany PC stava nedostupnym pro kohokoliv, kdo nezna heslo.

* Zcela odpojit relaci, bud se odhlasit z Windows nebo znovu spustit PC (znovu zavést
operacni systém). Tim se ukon¢i relace se serverem iSeries.

Vase uzivatele byste meli rovnéz poucit o moznych bezpecnostnich rizikdch, kdyz pouzivaji
produkt iSeries Access for Windows. Kdyz uzivatel zada UNC (univerzalni konvence
pojmenovani) za tcelem identifikace prostiedku serveru iSeries, vytvori klient Win95 nebo
NT sifové spojent se serverem. Protoze uzivatel uvedl UNC, neuvidi ho jako mapovanou
sifovou jednotku. Uzivatel si ¢asto neni viibec védom existence piipojeni do sité. Toto
piipojeni do sité viak predstavuje bezpe¢nostni riziko u plné automatizovaného PC, nebot
server se v adresarovém stromu PC objevuje jako adresat. Pokud relace uzivatele ma ucinny
uzivatelsky profil, mohly by byt prostiedky serveru na pln¢ automatizovaném PC nechranény.
Stejné jako v piedchozim piikladu je feSenim zajistit, aby uzivatelé znali rizika a aby
pouzivali funkci zablokovani PC.

Ochrana serveru pfed vzdalenymi pfikazy a procedurami

Zkuseny uzivatel PC se softwarem, jako je iSeries Access, muze spoustét prikazy na serveru,

aniz by prosel pfihlasovaci obrazovkou. Nize je uvedeno nékolik metod, které mohou

uzivatelé PC pouzit ke spusténi prikazi serveru. Metody, které maji uzivatelé PC k dispozici,

urcuje vas software klienta/serveru.

» Uzivatel muze oteviit soubor DDM a pouzit funkci vzdaleného piikazu ke spusténi
prikazu.

* Nektery software, jako napf. optimalizovani klienti iSeries Access, poskytuje funkci
vzdaleného piikazu prostfednictvim rozhrani API DPC (Volani distribuovaného programu)
bez pouziti DDM.

* Nektery software, jako napt. vzdaleny SQL a ODBC, poskytuje funkci vzdaleného piikazu
bez DDM nebo DPC.

Pro software klienta/serveru, ktery k podpote vzdalenych prikazi pouziva DDM, muzete
pouzit atribut sit¢ DDMACC, chcete-li zcela zabranit spousténi vzdalenych piikaza.

U softwaru klienta/serveru, ktery pouziva jinou podporu serveru, miizete pro server
registrovat ukonCovaci program. Pokud chcete umoznit vzdalené ptikazy, musite se ujistit, ze
vase schéma opravnéni k objektim odpovidajicim zpiisobem chrani vaSe data. Schopnost
vzdalenych ptikazi je obdobna, jako kdybyste uzivateli zptistupnili pfikazovou fadku. Kromé
toho, kdyz server iSeries pfijme vzdaleny piikaz pies DDM, nevynuti systém nastaveni
hodnoty LMTCPB (omezeni schopnosti) u uzivatelskych profild.
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Ochrana pracovnich stanic pred vzdalenymi pfikazy a procedurami

Produkt IBM iSeries Access for Windows umoznuje ptijimani vzdalenych piikazi na PC.
Chcete-li ze serveru spustit proceduru na ptipojeném PC, muzete na serveru pouzit piikaz
RUNRMTCMD (Spusténi vzdaleného piikazu). Schopnost RUNRMTCMD je cennym
nastrojem pro administratora systému a personal v ramci sluzby help-desk. Zaroven vsak
nabizi piileZitost pro zni¢eni dat na PC, af uz zdmémé ¢i netimyslné.

PC nemaji stejné funkce opravnéni k objektim jako servery iSeries. Nejlepsi ochranou pred
problémy s ptikazem RUNRMTCMD je peclivé omezit uzivatele systému, kteii k tomuto
ptikazu maji pfistup. Produkt IBM iSeries Access for Windows poskytuje schopnost
registrovat, ktefi uzivatelé mohou spoustét vzdalené piikazy na urcitém PC. Kdyz je spojeni
navazano pres TCP/IP, muzete k tizeni pristupu ke vzdalenym piikazim pouzit ovladaci
panel vlastnosti na klientovi. Uzivatelim muzete poskytnout opravnéni pomoci uzivatelského
ID nebo jména vzdaleného systému. Pokud je spojeni navazano pies SNA, poskytuje nektery
klientsky software schopnost nastavit zabezpeceni konverzace. U jiného klientského softwaru
jednoduse zvolite, zda se ma ¢i nema nastavit schopnost prichozich ptikazi.

Pro kazdou kombinaci klientského softwaru a typu spojeni (napt. TCP/IP nebo SNA) musite
prezkoumat potencidlni moznost piichozich ptikazii do pfipojenych PC. V dokumentaci
klienta vyhledejte informace k heslim “piichozi piikaz” nebo “RUNRMTCMD”. Budte
pripraveni poradit uzivatelim PC a spravcium sité ohledné spravného (bezpecného)
nakonfigurovani klientti, pokud chtéji tuto schopnost povolit nebo znemoznit.

Gateway servery

Vas systém muze byt zapojen v siti s pomocnym serverem nebo gateway serverem mezi
systémem iSeries a PC. Systém iSeries mize byt napiiklad pfipojen k siti LAN pomoci
serveru PC, k némuz jsou pfipojeny PC. Otazky zabezpeceni v této situaci zavisi na
schopnostech softwaru, ktery je spustén na gateway serveru. znazornuje piiklad
konfigurace s gateway serverem:

Server BRANA
iSeries SERVER |
UZIV_BRANA

RV3M1207-1

Obrazek 13. Systém iSeries s gateway serverem

S nékterym softwarem vas systém iSeries nebude védét o zadnych uzivatelich (jako je napf.
USERA nebo USERC), ktefi jsou po sméru od gateway serveru. Server se piihlasi do systému
jako jediny uzivatel (USERGTW). Ke zpracovani vSech pozadavki od uzivateld po sméru
pouzije uzivatelské ID USERGTW. Pozadavek od uzivatele USERA se bude serveru jevit
jako pozadavek od uzivatele USERGTW.

V takovém pripadé musite s prosazenim zabezpeceni spoléhat na gateway server. Je tieba
pochopit a tidit schopnosti zabezpeceni gateway serveru. Z hlediska serveru iSeries ma
kazdy uzivatel stejné opravnéni jako uzivatelské ID, které gateway server pouziva k zahdjeni

Kapitola 14. Zabezpeceni pristupu prostiednictvim pracovni stanice 145



relace. Mohli byste si to piedstavit jako ekvivalent spusténi programu, ktery piebira
(adoptuje) opravnéni a poskytuje piistup k ptikazové radce.

U jiného softwaru piedava gateway server pozadavky od jednotlivych uzivatelli serverim
iSeries. Server iSeries vi, ze uzivatel USERA zada o pfistup k urcitému objektu. Brana je pro
systém témét prihledna.

Je-li vas systém v siti, jez obsahuje gateway servery, musite vyhodnotit, kolik opravnéni je
vhodné poskytnout uzivatelskym ID, kterd jsou pouzivana gateway servery. M¢li byste se také
seznamit s nasledujicim:

* Mechanismy zabezpeceni, které vynucuji gateway servery.

» Jak se uzivatelé po sméru budou jevit vasemu systému iSeries.

Komunikace pfes bezdratovou sit LAN

Neékteii klienty mohou pouzivat bezdratovou sit LAN serveru iSeries (iSeries Wireless LAN),
kterd jim umoziuje komunikovat s vasim systémem bez dratového spojeni. Bezdratova sit
LAN serveru iSeries pouziva komunikacni technologii na bazi radiové frekvence. Jako
administrator systému byste si meli uvédomit nasledujici vlastnosti produktt bezdratové sité
LAN serveru iSeries:

* Tyto produkty bezdratové sit¢ LAN pouzivaji technologii Sirokého spektra. Stejnou
technologii v minulosti pouzivala vlada k zabezpeceni radiového prenosu. Nékomu, kdo
se pokousi elektronicky monitorovat prenos dat, se pienos jevi spise jako Sum nez jako
skutecny prenos.

* Bezdratové spojeni ma tyto tfi konfiguracni parametry tykajici se zabezpeceni:

— prenosova rychlost dat (dvé mozné rychlosti)
— frekvence (pét moznych frekvenci)
— identifikator systému (8 miliontt moznych identifikatort)

Kombinaci téchto konfiguracnich prvkii vznika 80 milionti moznych konfiguraci, diky
¢emuz je pravdépodobnost uhodnuti spravné konfigurace n¢jakym hackerem mimoradné
mala.

* Stejné jako u jinych komunikaénich metod je zabezpeceni bezdratového spojeni ovlivnéno
zabezpecenim klientského zafizeni. Informace o ID systému a dalsi konfiguracni
parametry jsou ulozeny v souboru na klientském zafizeni a mély by byt chranény.

* Pokud se bezdratové zafizeni ztrati nebo ho nékdo odcizi, zajistuji bézna bezpecnostni
opatfeni serveru, jako jsou pfihlasovaci hesla a zabezpeceni objekti, ochranu pro ptipad,
ze by se n¢jaky neautorizovany uzivatel pokousel vyuzit ztracenou nebo odcizenou
jednotku za ucelem pfistupu k vasem systému.

* Pokud dojde ke ztraté nebo odcizeni bezdratové klientské jednotky, méli byste zvazit, zda
neprovést zménu informaci o ID systému pro vSechny uzivatele, pfistupové body
a systémy. Uvazujte o tom stejné, jako o vymeéné zamku u dvefi, kdyz by vam nékdo
ukradl klice.

* Mozna budete chtit rozd€lit vas server na skupiny klientt, ktefi maji jedinecné ID systému.
Tim omezite dopad ptipadné ztraty nebo odcizeni jednotky. Tuto metodu lze aplikovat
pouze tehdy, kdyz jste schopni vymezit skupinu uzivateli na urcitou ¢ast vasi instalace.

* Na rozdil od dratové technologie LAN je bezdratova technologie LAN chranéna. Proto
nejsou pro tyto bezdratové produkty LAN vetejné dostupnd zadna elektronicka
odposlouchavaci zafizeni. Odposlouchavaci zafizeni je elektronické zatizeni, které provadi
neopravnéné monitorovani prenosu.
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Kapitola 15. Bezpe€nostni ukon€ovaci programy

Néekteré funkce iSeries poskytuji ukonceni, takze vas systém muze spustit uzivatelem
vytvoreny program, ktery provede dodatecnou kontrolu a ovéfeni. Napiiklad mizete svij
systém nastavit tak, ze spusti ukoncovaci program pokazdeé, kdyz se nékdo pokusi oteviit
soubor DDM (distributed data management) ve vasem systému. Ke specifikovani
ukoncovacich programi, které maji byt spoustény za urcitych podminek, mizete pouzit

registracni funkci.

Neékteré publikace tykajici se servert iSeries obsahuji piiklady ukoncovacich programu, které
provadgéji funkce zabezpeceni. [Tabulka 24{obsahuje seznam téchto ukoncovacich programi

a zdroju pro vzorové programy.

Tabulka 24. Zdroje vzorovych ukoncovacich programu

Typ ukoncovaciho
programu

Ukel

Kde najdete priklady

Oveéfeni platnosti hesla

Systémova hodnota QPWDVLDPGM miize
specifikovat jméno programu nebo indikuje, ze
maji byt pouzity oveétovaci programy registrované
pro vystupni bod QIBM_QSY_VLD_PASSWRD
za ucelem kontroly nového hesla pro dodatecné
pozadavky, které nejsou zpracovavany
systémovymi hodnotami QPWDxxx. Pouziti
tohoto programu by mélo byt peclive
monitorovano, protoze pfijima nezasifrovana
hesla. Tento program nesmi ukladat hesla do
souboru nebo je predavat jinému programu.

* Publikace An Implementation Guide for iSeries
Security and Auditing, GG24—4200.

* Zabezpeceni iSeries - referencni informace
Reference, SC09-3697-07

Piistup PC Support/400
nebo Client Access’

V parametru PCSACC (piistup k pozadavku
klienta) atributi sit¢ muzete specifikovat jméno
tohoto programu za ucelem fizeni nize uvedenych
funkei:

* Funkce virtualni tiskarny.

* Funkce pienosu soubord.

* Funkce sdileni potadacu typu 2.

* Funkce zprav produktu Client Access.
* Datové fronty.

* Funkce vzdaleného SQL.

Publikace An Implementation Guide for iSeries
Security and Auditing, GG24—4200.

Piistup DDM
(Distributed Data
Management)

V parametru DDMACC (piistup k pozadavku
DDM) atribut sit¢ mizete specifikovat jméno
tohoto programu za ucelem fizeni nize uvedenych
funkeci.

* Funkce sdileni potadact typu O a 1.

* Funkce spusténi vzdaleného piikazu (Submit
Remote Command).

Publikace An Implementation Guide for iSeries
Security and Auditing, GG24—4200.

Vzdalené prihlaseni

V systémové hodnote¢ QRMTSIGN muizete
specifikovat program za ucelem ftizeni toho, ktefi
uzivatelé budou automaticky ptihlaseni nebo ze
kterych mist (funkce ptimého prichodu).

Publikace An Implementation Guide for iSeries
Security and Auditing, GG24—4200.
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Tabulka 24. Zdroje vzorovych ukoncovacich programi (pokracovani)

Typ ukonéovaciho
programu

Ukel

Kde najdete priklady

ODBC (Open Database
Connectivity) with
iSeries Access'

Rizeni nize uvedenych funkci ODBC:
* Zda je vibec ODBC povolena.

» Které funkce jsou povoleny pro databazové
soubory iSeries.

* Které ptikazy SQL jsou povoleny.

» Které informace lze nacist o objektech
databazového serveru.

» Které funkce katalogu SQL jsou povoleny.

Nejsou k dispozici.

Program pro oSetreni
pferuSeni zpracovani

Muzete vytvorit program, ktery bude monitorovat
frontu zprav QSYSMSG a provede prislusnou

Publikace An Implementation Guide for iSeries
Security and Auditing, GG24—4200.

QSYSMSG akei (jako je ozndmeni administratorovi
zabezpeceni) v zavislosti na typu zpravy.
TCP/IP Nekteré servery TCP/IP (jako je FTP, TFTP, Téma “TCP/IP User Exits” v publikaci iSeries

TELNET a REXEC) poskytuji ukoncovaci
programy. Tyto ukonCovaci programy mate
moznost pridavat za ucelem zpracovani piihlaseni
a ovéfeni uzivatelskych pozadavkd, jako jsou
napt. pozadavky na ziskani nebo vlozeni
specifického souboru. Déle muzete tyto
ukoncovaci programy pouzit k zajisténi
anonymniho FTP ve svém systému.

System API Reference”.

Zmény uzivatelskych
profili

Mate moznost vytvaret ukoncovaci programy pro
nize uvedené piikazy uzivatelskych profilt:
CHGUSRPRF
CRTUSRPRF
DLTUSRPRF
RSTUSRPRF

* Zabezpeceni iSeries - referencni informace
Reference, SC09-3697-07

* Téma “TCP/IP User Exits” v publikaci iSeries
System API Reference.”

Poznamky:

1. Dalsi informace o tomto tématu najdete v ramci aplikace iSeries Information Center. Dalsi podrobnosti najdete v casti

[‘Nezbytné piedchozi a souvisejici informace” na strdnce xii
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Kapitola 16. Pokyny k zabezpeceni pro webové prohlizece

Mnoho uzivateli PC ve vasi organizaci ma na své pracovni stanici webové prohlizece. Mohou
se pripojit k Internetu. Mohou se rovnéz piipojit k vasemu serveru. Nize jsou uvedeny
bezpecnostni pokyny jak pro PC, tak pro vas server.

Riziko: poskozeni pracovni stanice

Webova stranka, kterou vas uzivatel navstivi, miize mit asociovany program, napi. Java applet
nebo ovlada¢ Active-X nebo né&jaky typ prostiedku typu plug-in. I kdyz se to vyskytuje
vzacné, mize takovyto typ programu po spusténi na PC zptisobit poskozeni informaci na PC.
Jako administrator systému byste méli vzit v uvahu nize uvedena opatieni slouzici k ochrané
osobnich pocitact ve vasi organizaci.

* Pochopit volby v oblasti zabezpeceni pro rizné prohlizece, které maji nainstalovany vasi
uzivatelé. Napiiklad u nékterych prohlizect mtizete fidit pfistup, ktery maji Java applety
mimo prohlize¢ (omezené provozni prostiedi Javy se nazyva sandbox). Tim muzete
appletim zabranit v poskozeni dat na PC.

Poznamka: Koncepce "sandbox” a souvisejici bezpecnostni omezeni nejsou k dispozici
pro ovladac¢ Active-X a dalsi prostfedky typu plug-in.

* Poucit uzivatele o vhodném nastaveni prohlizece. Pravdépodobné nemate cas ani
prostiedky na to, abyste zajistili, ze se vasi uzivatelé budou fidit vasimi doporucenimi.
Proto je musite informovat o mozném riziku souvisejicim s nespravnym nastavenim
prohlizece.

» Zvazit standardizaci webovych prohlizect a tim zajistit volby v oblasti zabezpeceni, které
potiebujete.

* Poucit uzivatele, aby vas informovali o kazdém podezielém chovani nebo symptomech,
které by mohly souviset s ur¢itymi webovymi strankami.

Riziko: pfistup k adresarim serveru iSeries prostfednictvim
mapovanych jednotek

Predpokladejme, Ze je PC pfipojen k vasemu serveru prostrednictvim relace produktu IBM
iSeries Access for Windows. Relace nastavi mapované jednotky na spojeni s integrovanym
systémem soubort iSeries. Naptiklad jednotka G na PC se miize namapovat na integrovany
systém souborti na serveru SYSTEM1 v siti.

Nyni predpokladejme, ze tentyz uzivatel PC ma prohlize¢ a ma moznost piistupu na Internet.
Uzivatel pozaduje webovou stranku, ktera provozuje potencialné zavadny "program”, jako je
Java applet nebo ovlada¢ Active-X. Program se tudiz miize pokusit vymazat cokoliv na
jednotce G na PC.

Proti skodam na namapovanych jednotkdch mizete bojovat n¢kolika prostiedky:

ovladac Active-X se pro server tvari jako uzivatel, ktery vytvoril PC relaci. Musite peclivé
fidit, ktefi uzivatelé PC jsou opravnéni tak Cinit na vasem serveru.

* Doporucte uzivatelim PC, aby své prohlizece nastavili tak, aby nebyl mozny pfistup na
namapované jednotky. Tato ochrana funguje pro Java applety, neni vSak Gc¢inna pro
ovladace Active-X, které nepouzivaji koncepci "sandbox”.
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* Poucte své uzivatele o nebezpeci, které vyplyva ze soucasného pripojeni k serveru
i k Internetu v ramci téze relace. Dale zajistéte, aby vasi uzivatelé PC (napftiklad
s klienty Windows 95) pochopili, ze jednotky ziistanou namapované, i kdyz relace iSeries
Access vypada, ze skoncila.

Riziko: duvéryhodné podepsané applety

Uzivatelé mohou uposlechnout vasi rady a nastavit své prohlizece tak, aby appletim zabranili
v zapisovani na jakékoliv zafizeni na PC. Vasi uzivatelé si vS§ak musi byt védomi toho, ze
podepsany applet mize nastaveni jejich prohlizece ptepsat.

Podepsany applet ma pripojen digitalni podpis, ktery ovétuje jeho autenticitu. Kdyz uzivatel
navstivi webovou stranku, ktera obsahuje podepsany applet, zobrazi se mu zprava. Tato
zprava indikuje podpis appletu (kym a kdy byl podepsan). Tim, ze uzivatel applet akceptuje,
udeluje uzivatel appletu pravo prepsat bezpecnostni nastaveni prohlizece. Podepsany applet
muze zapisovat na lokalni jednotky PC, i kdyz to predvolené nastaveni prohlizece zakazuje.
Podepsany applet mize rovnéz zapisovat na namapované jednotky vaseho serveru, protoze se
vuci PC jevi jako lokalni jednotky.

Pro své vlastni Java applety, které pochdzeji z vaseho serveru, moznd budete muset pouzit

podepsané applety. Avsak méli byste poucit své uzivatele, aby vseobecné neakceptovali
podepsané applety z neznamého zdroje.
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Kapitola 17. Souvisejici informace

Manualy

Publikace APPC Programming, SC41-5443-00 popisuje podporu APPC (advanced
program-to-program communications) pro systém iSeries. Tato publikace vas provede
vyvojem aplika¢nich programu, které pouzivaji APPC, a definovanim komunika¢nich
prostredi pro komunikace APPC. Zahrnuje pokyny tykajici se aplikacnich program,
pozadavky na konfiguraci, prikazy, spravu problému pro APPC a obecné pokyny tykajici
se siti. Viz iSeries Information Center CD-ROM.

Cervena kniha 4S/400 Internet Security: Protecting Your AS/400 from HARM in the
Internet, SG24-4929, pojednava o otazkach zabezpeceni a o riziku souvisejicim

s pripojenim serveru iSeries k Internetu. Obsahuje priklady, doporuceni, rady a metody
pro aplikace TCP/IP.

Publikace Zalohovani a obnova, SC09-3599-07 popisuje strategii planovani zalohovani

a obnovy, metody ukladani informaci z vaseho systému a postup obnovy systému. Viz
aplikace iSeries Information Center. Dalsi informace o téchto tématech najdete rovnéz

v ramci aplikace iSeries Information Center. Dalsi podrobnosti najdete v éésti
[piedchozi a souvisejici informace” na strance xiil

Publikace CL Programming, SC41-5721-06 uvadi podrobny popis kodovani DDS
(specifikaci popisu dat) pro soubory, které 1ze popsat externé. Jedna se o soubory fyzické,
logické, obrazovkové, tiskové a ICF (intersystem communication function). Viz aplikace
iSeries Information Center.

Téma CL v ramci aplikace Information Center (dals$i podrobnosti najdete v ¢asti
[“Nezbytné predchozi a souvisejici informace” na strance xiil) poskytuje popis jazyka
iSeries CL (control language) a jeho piikazti OS/400. Prikazy OS/400 se pouzivaji

k vyzadani funkcei licencovaného programu Operating System/400 (5722-SS1). Vsechny
prikazy, které nejsou ptikazy CL OS/400, tj. piikazy, které jsou svazany s jinymi
licencovanymi programy vcetn¢ vSech riznych jazykli a obsluznych programt, jsou
popsany v jinych publikacich, jez podporuji ptislusné licencované programy.

Implementing iSeries Security, 3rd Edition by Wayne Madden and Carol Woodbury.
Loveland, Colorado: 29th Street Press, a division of Duke Communications International,
1998. Tato publikace poskytuje navod a praktické navrhy tykajici se planovani, nastaveni
a spravy zabezpeceni serveru iSeries.

Objednaci cislo ISBN:

1-882419-78-2

Dalsi informace tykajici se HTTP serveru najdete na adrese:
http://www.ibm.com/eserver/iseries/software/http/docs/doc.htm

Publikace Zabezpeceni iSeries - referencni informace Reference, SC09-3697-07 poskytuje
uplné informace o systémovych hodnotach zabezpeceni, o uzivatelskych profilech,
zabezpeceni prostredkl a kontrole zabezpeceni. Tato publikace nepopisuje zabezpeceni
specifickych licencovanych programt, jazykl a obsluznych programti. Viz aplikace iSeries
Information Center.

Téma "Zakladni systémové operace” v ramci aplikace Information Center popisuje nékteré
z klicovych koncepci a tloh, které jsou nutné pro zakladni operace serveru iSeries.

Podrobngjsi informace naleznete v ¢asti |“Nezbytné predchozi a souvisejici informace”l
na strance xii

V aplikaci Information Center najdete informace o tom, jak pouzivat a konfigurovat
TCP/IP a n¢kolik aplikaci TCP/IP, jako je FTP, SMTP a TELNET. Dalsi podrobnosti
najdete v ¢asti [“Nezbytné predchozi a souvisejici informace” na_strance xiil
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* Publikace TCP/IP File Server Support for OS/400 Installation and User’s Guide,
SC41-0125 poskytuje uvodni informace, pokyny pro instalaci a procedury nastaveni
licencovaného programu File Server Support. Vysvétluje funkce, které produkt poskytuje, a
obsahuje ptiklady a pokyny, jak tento licencovany program pouzivat s jinymi systémy.

* Publikace Trusted Computer Systems Evaluation Criteria DoD 5200.28.STD, popisuje
kritéria pro uroven duvéryhodnosti pocitacovych systémt.. TCSEC je publikace, kterou
vydava vlada Spojenych stati. Mate-li zajem o kopie, obrafte se na:

Office of Standards and

Products

National Computer Security Center

Fort Meade, Maryland 20755-6000 USA
Attention: Chief, Computer Security Standards

* Aplikace Information Center obsahuje n¢kolik témat tykajicich se spravy systému a funkce
Work Management na serveru iSeries. Nékteré z téchto témat zahrnuji shromazdovani dat o
vykonu, spravu systémovych hodnot a spravu paméti. Podrobné informace o tom, jak
ziskat pfistup k aplikaci Information Center, najdete v casti [“Nezbytné predchozi]

[a souvisejici informace” na strance xii} Publikace Work Management, SC41-5306-03,
popisuje, jak vytvaret a ménit prostiedi pro fizeni prace. Viz aplikace iSeries Information
Center.

Kromé témat v aplikaci Information Center a Doplnkovych manudlii mate k dispozici tyto
zdroje.

e IBM SecureWay
Produkt IBM SecureWay poskytuje obecnou znacku pro Siroké spektrum IBM nabidek v
oblasti zabezpeceni, hardware, software, konzultace a sluzby, které zakaznikiim pomohou
zabezpecit jejich informaéni technologii. Af uz se jedna o jednotlivou potiebu nebo o
celopodnikové feseni, nabidka IBM SecureWay poskytuje zkusenosti nezbytné pro
planovani, navrh, implementaci a provoz bezpecnych feseni v oblasti e-businessu. Dalsi
informace o nabidce IBM SecureWay najdete na domovské strance IBM SecureWay:
http://www.ibm.com/secureway

* Nabidky v oblasti servisnich sluzeb
Instalace nového hardwaru nebo softwaru muze vyrazné zvysit vasi efektivitu a zlepsit
vase podnikové operace. Avsak vznikd zde také nebezpeci pieruseni obchodni ¢innosti
a prostoju, které by mohly zatizit vaSe cenné interni zdroje. IBM Global Services
poskytuje sluzby, které se vztahuji k zabezpeceni serveru iSeries. Na nize uvedené webové
strance najdete uplny seznam sluzeb pro vas server iSeries:

http://www.as.ibm.com/asus
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Poznamky

Tyto informace byly vyvinuty pro produkty a sluzby nabizené v  USA.

IBM nemusi produkty, sluzby nebo funkce, o nichz se pojednava v tomto dokumentu,
nabizet v jinych zemich. Informace o produktech a sluzbach, které¢ jsou momentalné ve vasi
zemi dostupné, miZete ziskat od zastupce IBM pro vasi zemi. Zadny odkaz na produkt,
program nebo sluzbu IBM neni zamyslen jako prohldseni nebo naznaceni toho, ze smi byt
pouzivan pouze tento produkt, program nebo sluzba IBM. Misto toho je mozné pouzit
jakykoliv z hlediska funk¢nosti ekvivalentni produkt, program nebo sluzbu, které neporusuji

libovolného produktu, programu nebo sluzby, které pochéazeji z jiného zdroje nez od IBM.

IBM muize mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto
dokumentu. Vlastnictvi tohoto dokumentu vam nedava zadna prava k témto patentim.
Pisemné dotazy na licence miizete posilat na adresu:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
U.S.A.

Dotazy na licence tykajici se informaci DBCS sméiujte na oddéleni IBM Intellectual Property
Department ve vasi zemi nebo je zaslete pisemn¢ na adresu

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

Nasledujici odstavec se netyka Velké Britanie nebo kterékoliv jiné zemé, kde takova
opatieni odporuji mistnim zakonim: SPOLECNOST INTERNATIONAL BUSINESS
MACHINES CORPORATION TUTO PUBLIKACI POSKYTUJE TAKOVOU, “JAKA JE”,
BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO ODVOZENYCH, VCETNE,
MIMO JINE, ODVOZENE ZARUKY NEPORUSENI PRAV TRETICH STRAN, ZARUKY
PRODEJNOSTI NEBO VHODNOSTI PRO URCITY UCEL. Nékteré staty nepovoluji
odmitnuti vyjadienych nebo odvozenych zaruk pfi urCitych transakcich, a proto se vas
predchozi prohlaseni nemusi tykat.

Tato publikace mize obsahovat technické nepiesnosti nebo typografické chyby. Informace
zde uvadéné jsou pravidelné aktualizovany a v pfistich vydanich této publikace jiz budou
tyto zmény zahrnuty. IBM mtize produkt(y) anebo program(y) popsané v této publikaci
kdykoli bez ohlaseni zdokonalit nebo zménit.

Vsechny odkazy v téchto informacich na webové stranky jiné nez stranky IBM jsou

poskytovany pouze pro pohodli uzivatele a zadnym zpusobem neslouzi jako doporuceni
téchto webovych stranek. Materialy obsazené na takovychto webovych strankach nejsou
soucasti materiald tohoto produktu IBM a mohou byt pouzivany pouze na vlastni riziko.

IBM miuze pouzit nebo distribuovat veskeré vami zaslané informace jakymkoliv zpisobem,
aniz by ji tim vznikl jakykoliv zavazek vici vam.
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Ten, kdo si pieje ziskat informace o licencich k tomuto programu za uc¢elem umoznit: (i)
vyménu informaci mezi nezavisle vytvorenymi programy a ostatnimi programy (vcetné
tohoto) a (ii) spole¢né pouziti vyménénych informaci, by m¢l kontaktovat koordinatora
softwarové interoperability na adrese:

IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Informace tohoto typu mohou byt za odpovidajicich podminek dostupné. V nékterych
ptipadech ptfipada v uvahu zaplaceni poplatku.

Licencovany program popsany v téchto informacich a veskeré dostupné licencované
materialy jsou spolecnosti IBM poskytovany na zakladé podminek uvedenych ve smlouvach
IBM ICA (Customer Agreement), IBM IPLA (International Program License Agreement)
nebo v jiné ekvivalentni smlouve.

Vsechna zde obsazena data tykajici se vykonu byla zjisténa v fizeném prostiedi. Vysledky
ziskané v jinych provoznich prostiedich se proto mohou vyznamneé lisit. Néktera méteni
mohla byt provadéna v systémech na urovni vyvoje a nelze tedy zarucit, ze tato méfeni
budou ve vseobecné dostupnych systémech stejna. Néktera méteni mohla byt navic odhadnuta
pomoci extrapolace. Skute¢né vysledky se mohou lisit. Uzivatelé tohoto dokumentu by méli
verifikovat pouzitelna data pro své specifické prostiedi.

Informace tykajici se produkti jinych spolecnosti byly ziskany od dodavatelti téchto
produktd, z jejich tiSténych materiali nebo z jinych vetejné dostupnych zdroji. IBM tyto
produkty netestovala a nemuze potvrdit piesnost udajii o vykonu, kompatibilité nebo jina
tvrzeni, ktera se k produktim od jinych spolecnosti vztahuji. Otazky tykajici se moznosti
produktt jinych spole¢nosti adresujte dodavatelim téchto produkta.

Vsechna prohlaseni tykajici se budoucich smérti nebo umysli IBM mohou byt bez upozornéni
zménéna nebo odvolana a predstavuji pouze zaméry a cile.

Tyto informace slouzi pouze pro ucely planovani. Informace uvedené v tomto dokumentu
podléhaji zméné pied zptistupnénim produkti uvedenych v této publikaci.

Tyto informace obsahuji ptiklady dat a sestav pouzivanych v kazdodennich operacich. Za
a produktl. VSechna tato jména jsou smyslend a jakakoliv podobnost se jmény a adresami
pouzivanymi ve skute¢ném podniku je ¢isté nahodna.

COPYRIGHT - LICENCE:

Tyto informace obsahuji vzorové aplikacni programy ve zdrojovém jazyku, které ilustruji
programovaci metody na rtiznych operacnich platformach. Vzorové programy smite
kopirovat, modifikovat a distribuovat v jakékoliv formé, aniz byste museli spolecnosti IBM
platit jakykoliv poplatek, pro uc€ely vyvoje, pouziti, marketingu nebo distribuce aplikac¢nich
programtl, které vyhovuji rozhrani API pro provozni platformu, pro kterou byly napsany
vzorové programy. Tyto vzorové programy nebyly dikladné testovany za vSech podminek.
IBM proto nezarucuje ani neodvozuje spolehlivost, obsluhovatelnost nebo funk¢nost téchto
programu. Tyto vzorové programy smite kopirovat, modifikovat a distribuovat v jakékoliv
formé, aniz byste museli spolecnosti IBM platit jakykoliv poplatek, pro ucely vyvoje, pouziti,
marketingu nebo distribuce aplikacnich programd, které vyhovuji IBM rozhranim API.
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Pokud si tuto publikaci prohlizite ve form¢ softcopy, nemusi se zobrazit fotografic a barevné
ilustrace.

Ochranné znamky

Nize uvedené terminy jsou ochrannymi znamkami spolecnosti IBM v USA nebo v jinych
zemich:

Advanced Peer-to-Peer Networking
APPN

AS/400

DB2

DRDA

e (logo)

IBM

iSeries

Net.Data

Operating System/400
0S/400

PowerPC

SecureWay
System/36

System/38

400

ActionMedia, LANDesk, MMX, Pentium a ProShare jsou ochranné znamky nebo
registrované obchodni znamky spolecnosti Intel Corporation ve Spojenych statech anebo

jinych zemich.

Microsoft, Windows, Windows NT a Windows logo jsou ochranné znamky spole¢nosti
Microsoft Corporation ve Spojenych statech anebo jinych zemich.

Java a vSechny ochranné znamky obsahujici vyraz Java jsou ochranné znamky spolec¢nosti
Sun Microsystems, Inc. ve Spojenych statech anebo jinych ostatnich zemich.

UNIX je registrovana obchodni zndmka spolecnosti The Open Group ve Spojenych statech
anebo jinych zemich.

Ostatni jména spolecnosti, produktti a sluzeb mohou byt ochrannymi znamkami nebo
servisnimi znackami jinych firem.
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Rejstfik

Specialni znaky
(SNMP), Simple Network Management
Protocol 134

A

adoptované opravnéni
monitorovani pouziti 68
omezeni 69
tisk seznamu objekta 31
adresare iSeries 400, piistup prostiednictvim
mapovanych jednotek 149
adresare, zabezpeCeni 94
advanced program-to-program
communications (APPC)
Viz APPC
akce monitorovani 49
akce, monitorovani 49
aktivace
uzivatelsky profil 23,28
automaticky 28
analyza
chyba v programu 49
opravnéni k objektu 48
uzivatelské profily 46
uzivatelsky profil
dle tiidy uzivatele 31
dle zvlastnich opravnéni 31
antivirovy program 68
API QHFRGFS
ukoncovaci program 72
API QTNADDCR
ukoncovaci program 72
APPC (advanced program-to-program
communications)
hodnoty zabezpeceni architektury
popis 101
priklady aplikaci 101
s parametrem SECURELOC
(zabezpeceni umisténi) 102
identifikace uzivatele 101
ohodnoceni konfigurace 106, 110
omezeni relaci 100
popis linky 109
parametry tykajici se
zabezpeceni 109
pole AUTOANS (Auto answer) 110
pole AUTODIAL (Auto dial) 110
popis fadice
parametr AUTOCRTDEV
(automatické vytvoreni
zatizeni) 109
parametr CPSSN (relace fidiciho
bodu) 109
parametr ¢asovace odpojeni 109
parametry tykajici se
zabezpeceni 108
popis zafizeni
omezeni pomoci opravnéni
k objektu 100

© Copyright IBM Corp. 1996, 2004

APPC (advanced program-to-program
communications) (pokracovani)
popis zafizeni (pokracovdni)
parametr APPN (podporujici
APPN) 108
parametr LOCPWD (heslo
umisténi) 100
parametr PREESTSSN (pfedvytvotrena
relace) 108
parametr SECURELOC (zabezpeceni
umisténi) 102, 107
parametr SNGSSN (jedna relace) 108
parametr SNUF program start 108
parametry tykajici se
zabezpeceni 106
role v zabezpeceni 100
zabezpeceni s APPN 100
pfifazeni uzivatelského profilu 103
rady tykajici se zabezpeceni 99
relace 100
rozdéleni odpovédnosti za
zabezpeceni 102
spusténi ulohy pfimého prichodu 104
terminologie 99
vzdaleny piikaz 106
omezeni pomoci zdznamu
PGMEVOKE 106
zakladni prvky = 99
atribut sité
DDMACC (piistup k pozadavku DDM)
omezeni ptistupu k dattimz PC 139
omezeni vzdalenych prikazu 144
pouziti ukoncovaciho programu 72,
105
zdroj vzorového ukoncovaciho
programu 147
JOBACN (akce ulohy sit¢) 106
PCSACC (pristup k pozadavku klienta)
omezeni pfistupu k datimz PC 139
pouziti ukoncovaciho programu 72
zdroj vzorového ukoncovaciho
programu 147
prikaz pro nastaveni 35
tisk souvisejicich se zabezpecenim 7, 31
atribut sité akce ulohy sit¢ (JOBACN) 106
atribut sit¢t DDMACC (pfistup k pozadavku
DDM)
omezeni pristupu k datim z PC 139
omezeni vzdalenych prikazu 144
pouziti ukoncovaciho programu 72, 105
zdroj vzorového ukoncovaciho
programu 147
atribut sit¢ JOBACN (akce ulohy sit¢) 106
atribut sit¢ PCSACC (pristup k pozadavku
klienta)
omezeni pfistupu k datimz PC 139
pouziti ukoncovaciho programu 72
zdroj vzorového ukoncovaciho
programu 147

atribut sité piistup k pozadavku klienta
(PCSACC)
omezeni pristupu k dattimz PC 139
pouziti ukoncovaciho programu 72
zdroj vzorového ukoncovaciho
programu 147

atributy zabezpeceni

tisk 7

automatické fizeni, které servery TCP/IP se

spoustéji 114
automatické vycisténi
ukonCovaci program 72

bezdratova komunikace 146
bezpecnostni ukoncovaci programy,
pouziti 147
BOOTP (Bootstrap Protocol)
omezeni portu 120
rady tykajici se zabezpeCeni 120
Bootstrap Protocol (BOOTP)
omezeni portu 120
rady tykajici se zabezpecCeni

C

CFGSYSSEC (Konfigurace zabezpeceni
ochrany dat)
navrhované pouziti 15
popis 35
cilovy systém
definice 99
communications, APPC
Viz APPC
communications, TCP/IP
Viz komunikace TCP/IP

120

jv4

C

casti, logické 62

D

databazovy soubor
ochrana pied piistupem z PC 139
ukoncovaci program pro informace
o vyuziti 72
deaktivace
uzivatelsky profil 23
automaticky 24, 28
dasledky 25
detekce podezielych programi 67
DHCP
omezeni portu 122
rady tykajici se zabezpeceni 121
digitalni podpisy
uvod 78
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DNS
omezeni portu 126
rady tykajici se zabezpeceni 126
doporuceni
systémové hodnoty pro heslo 15
systémové hodnoty pro piihlaseni 22
DST (Dedicated Service Tools)
hesla 22
davéryhodné podepsané applety 150

E

emulace zafizeni 3270
ukonc¢ovaci program 72
eServer Security Planner 11
eServer Security Planner (poradce pro
zabezpeceni serveru) 13

F

File Transfer Protocol (FTP)
zdroj vzorového ukoncovaciho
programu 147
fronta tloh
monitorovani pfistupu 55
tisk parametrt souvisejicich se
zabezpecenim 33
fronta zprav pro systémové zpravy
(QSYSMSG)
navrhované pouziti 84
zdroj vzorového ukoncovaciho
programu 147
fronta zprav QSYSMSG (systémova zprava)
navrhované pouziti 84
zdroj vzorového ukoncovaciho
programu 147
FTP (File Transfer Protocol)
zdroj vzorového ukoncovaciho
programu 147
funkce systému souborti
ukoncovaci program 72
funkce zabezpeceni, monitorovani 45
funkce, monitorovani zabezpeceni 45
fyzické zabezpeceni 77

G

gateway server
otazky zabezpeceni 145
globadlni nastaveni 4

H

hesla
zména 20

heslo
jednosmeérné kodovani 25
kontrola pfedvolby 28
monitorovani aktivit 26
predvolba 25
QSYSOPR (systémovy operator) 37
stanoveni pravidel 15
systémova hodnota pro interval ukonceni
platnosti (QPWDEXPITV)

doporucené nastaveni 15

heslo (pokracovani)
systémova hodnota pro interval ukonceni
platnosti (QPWDEXPITV)
(pokracovani)
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota pro limit opakovani
znakii (QPWDLMTREP)
doporucené nastaveni 15
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota pro maximalni délku
(QPWDMAXLEN)
doporucené nastaveni 15
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota pro minimalni délku
(QPWDMINLEN)
doporucené nastaveni 15
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota pro omezené sousedni
znaky v hesle (QPWDLMTAIC)
doporucené nastaveni 15
hodnota nastavena pfikazem
CFGSYSSEC 35
systémova hodnota pro omezené znaky
v hesle (QPWDLMTCHR)
doporucené nastaveni 15
hodnota nastavena piikazem
CFGSYSSEC 35
systémova hodnota pro pozadovany
numericky znak (QPWDRQDDGT)
doporucené nastaveni 15
hodnota nastavena piikazem
CFGSYSSEC 35
systémova hodnota pro pozadovany rozdil
(QPWDRQDDIF)
doporucené nastaveni 15
hodnota nastavena piikazem
CFGSYSSEC 35
systémova hodnota pro pozadovany rozdil
mezi pozicemi (QPWDPOSDIF)
doporucené nastaveni 15
hodnota nastavena pirikazem
CFGSYSSEC 35
systémova hodnota pro program pro
ovefeni (QPWDVLDPGM)
doporucené nastaveni 15
hodnota nastavena prikazem
CFGSYSSEC 35
sifrovani
relace PC 143
ulozeni 26
uzivatelsky profil QPGMR
(programator) 37
uzivatelsky profil QSRYV (servis) 37
uzivatelsky profil QSRVBAS (zakladni
servis) 37
uzivatelsky profil QUSER (uzivatel) 37
zmeéna dodanych IBM 20
heslo umisténi
APPN 101
hodnota *VFYENCPWD (ovéieni
zaSifrovaného hesla) 102, 107
hodnota ovéfeni platnosti 68
hodnota ovéfeni platnosti programu 68
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hodnota zabezpeceni
nastaveni 35
hodnota zabezpeceni, architektura
popis 101
priklady aplikaci 101
s parametrem SECURELOC (zabezpeceni
umisténi) 102
hodnoty zabezpeceni architektury
popis 101
piiklady aplikaci 101
s parametrem SECURELOC (zabezpeceni
umisténi) 102

CH

chranéna knihovna

kontrola uzivatelskych objekta 75
chranit licencnim klicem

Viz tizeni
chyba v programu

monitorovani 49

ICS (Internet Connection Server)
popis 127
rady tykajici se zabezpeCeni 127
zabranéni automatickému spusténi
serveru 128
ICSS (Internet Connection Secure Server)
popis 132
rady tykajici se zabezpeCeni 132
identifikace
uzivatel APPC 101
INETD 136
integrita
kontrola
popis 48
integrita objektu
monitorovani 48
integrovany systém soubortt 87
dusledky zabezpeceni 139
integrovany systém souboru, zabezpeceni 87
Internet Connection Secure Server (ICSS)
popis 132
rady tykajici se zabezpeceni 132
Internet Connection Server (ICS)
popis 127
rady tykajici se zabezpeceni 127
zabranéni automatickému spusténi
serveru 128
iSeries Access
duasledky integrovaného systému
souborti 139
duasledky zabezpeceni 139
gateway servery 145
metody pfistupu k datim 139
ochrana pied vzdalenymi piikazy 145
omezeni vzdalenych prikazu 144
opravnéni k objektu 140
prevence PC virt 139
prenos soubortt 139
fizeni piistupu k datim 139
sifrovani hesel 143
viry na PC 139
vynechani piihlaseni 143



iSeries Access for Windows
pouziti SSL's 142
iSeries Security Wizard 11

J

jak zabranit ptivodctim piichozich ptipojeni
v pfistupu k jinym systémim 117
jednosmérné kodovani 25
jména TPN architektury
rady tykajici se zabezpeceni 82
seznam dodanych IBM 82

K

klientsky systém
definice 99
knihovna
vypis
obsah 48
vsechny knihovny 48
knihovna QSYS38 (System/38)
omezeni prikazii 45
knihovna System/38 (QSYS38)
omezeni piikazii 45
kolekce udaji o vykonu
ukoncovaci program 72
komunikace APPC, zékladni prvky 99
komunikace TCP/IP
BOOTP (Bootstrap Protocol)
omezeni portu 120
rady tykajici se zabezpeceni 120
DHCP
omezeni portu 122
rady tykajici se zabezpeceni 121
DNS
omezeni portu 126
rady tykajici se zabezpeceni 126
FTP (File Transfer Protocol)
zdroj vzorového ukoncovaciho
programu 147
Internet Connection Secure Server (ICSS)
popis 132
rady tykajici se zabezpeceni 132
Internet Connection Server (ICS)
popis 127
rady tykajici se zabezpeceni 127
zabranéni automatickému spusténi
serveru 128
LPD (Line Printer Daemon)
omezeni portu 134
popis 133
rady tykajici se zabezpeceni 133
zabranéni automatickému spusténi
serveru 133
ochrana aplikaci pro port 113
omezeni
existuje 137
konfiguracni soubory 113
parametr INTNETADR (internetova
adresa spravce) 135
prochazeni 137
ptikaz STRTCP 111
rady pro zabezpeceni 111
REXECD (Remote EXECution server)
omezeni portu 124

komunikace TCP/IP (pokracovani)
REXECD (Remote EXECution server)
(pokracovani)
rady tykajici se zabezpeCeni 124
RouteD (Route Daemon)
rady tykajici se zabezpeceni 125
SLIP (Serial Interface Line Protocol)
popis 115
fizeni 115
zabezpeceni odchozich hovora 117
zabezpeceni prichozich hovora 116
SNMP (simple network management
protocol)
omezeni portu 135
rady tykajici se zabezpeceni 134, 136
zabranéni automatickému spusténi
serveru 135
TFTP (Trivial File Transfer Protocol)
omezeni portu 123
rady tykajici se zabezpeceni 123
zabranéni vstupu 111
komunikace, zabezpeceni APPC 99
komunikace, zékladni prvky APPC 99
konfiguracni soubory, TCP/IP
omezeni pfistupu 113

kontrola
integrita objektu 31, 68
popis 48

predvolena hesla 28
skryté programy 72
zménéné objekty 48
kotenovy adresar, verejné opravnéni 91

L

Line Printer Daemon (LDP)
omezeni portu 134
popis 133
rady tykajici se zabezpeCeni 133
zabranéni automatickému spusténi
serveru 133
literatura 151
logické casti, zabezpeceni 62
logicky soubor
ukoncovaci program pro vybér formatu
zdznamu 72
lokalni systém
definice 99
LPD (Line Printer Daemon)
omezeni portu 134
popis 133
rady tykajici se zabezpeceni 133
zabranéni automatickému spusténi
serveru 133

mapované jednotky, pfistup k adresatt iSeries
400 jejich prostrednictvim 149

maximum

velikost

prijemce monitorovaciho zurnalu
(QAUDIJRN) 50

menu

nastroje zabezpeceni 28

menu fizeni piistupu
omezeni fizeni piistupu prostiednictvim
menu 42
parametry uzivatelského profilu 42
popis 41
prechodné prostiedi 43
rozsifeni o opravnéni k objektu 42
menu SECBATCH (Submit Batch Reports)
zadani sestav 30
menu zabezpeceni ochrany dat
omezeni fizeni piistupu prostiednictvim
menu 42
parametry uzivatelského profilu 42
popis 41
piechodné prostredi 43
rozSifeni o opravnéni k objektu 42
metody, které systém pouziva k posilani
informaci o uzivateli 101
monitorovaci zurnal
tisk zdznamtu 31
monitorovaci zurnal (QAUDJRN)
poskozeny 50
prahova hodnota paméti piijemce 50
sprava 49
systémové zaznamy 50
monitorovani
adoptované opravnéni 68, 69
aktivity souvisejici s hesly 26
aktivity souvisejici s pfihlasovanim 26
fronty uloh 55
chyba v programu 49
integrita objektu 48
naplanované programy 74
opravnéni 51
opravnéni k novym objektim 52
opravnéni k objektu 48
popis podsystému 79
seznamy opravnéni 52
schopnost obnoveni 68, 75
schopnost ulozeni 68, 75
soukromé opravnéni 55
triggery 71
uzivatelské prostredi 57
uzivatelsky profil
zmeény 77
vefejné opravnéni 51
vystupni fronty 55
zvlastni opravnéni 56
monitorovani funkci zabezpeceni 45
monitorovani zabezpeceni
nastaveni 29
operace obnovy 75
pokyny pro pouziti
hodnota *PGMFAIL 68
hodnota *SAVRST 68
hodnota *SECURITY 68
monitorovani objektd 111
prehled 84
uroven monitorovani *PGMADP 69
zaznam zurnalu CP (zména
profilu) 23,24
zaznam zurnalu SV (systémova
hodnota) 76
uvod 7,45
zobrazeni 29
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monitorovani, zabezpeceni
pokyny pro pouziti
hodnota *PGMFAIL 68
hodnota *SAVRST 68
hodnota *SECURITY 68
monitorovani objekta 111
prehled 84
uroven monitorovani *PGMADP 69
zaznam zurnalu CP (zména
profilu) 23,24
zaznam zurnalu SV (systémova
hodnota) 76
moznost zadavat ptikazy
vypis uzivatelit 47

N

nacteni
pozadované opravnéni 140
nastaveni
atributy siti 35
hodnoty zabezpeceni 35
monitorovani zabezpeceni 29
systémové hodnoty 35
nastroje zabezpeceni
konflikty mezi soubory 27
menu 28
obsah 28
ochrana vystupu 27
opravnéni pro piikazy 27
ptikazy 28

soubory 27
ulozeni 28
zabezpeCeni 27
neaktivni
uzivatel
vypis 47

nekvalifikované volani 75
nové objekty, zabezpeceni 94
novy objekt

sprava opravnéni 52

)

obecny uzivatel
definice 51
objekt
sprava opravnéni k novym 52
tisk
adoptované opravnéni 31
jiny nez IBM 31
zdroj opravnéni 31
zdroj opravnéni
tisk seznamu 52
zmeénény
kontrola 48
objektove orientovany systém
dusledky zabezpeceni 41
ochrana proti pocitacovym virim 67
objekty, zabezpeceni pro nové 94
obnova
poskozeny monitorovaci zurnal 50
Obrazovka Display Authorized Users
(DSPAUTUSR) 46
obsah
nastroje zabezpeceni 28

ODBC (Open DataBase Connectivity)
fizeni piistupu 143
zdroj vzorového ukoncovaciho
programu 147
oddélovaci stranka
ukoncovaci program 72
odeslani
pozadované¢ opravnéni 140
zaznam zurnalu 49
odstranéni
neaktivni uzivatelské profily 24
uzivatelsky profil
automaticky 24, 28
zaznamy smérovani PGMEVOKE 106
ochrana
aplikace pro port TCP/IP 113
proti pocitacovym virim 67
ochrana integrity
uroven zabezpeceni 40 (QSECURITY) 3
omezeni
Viz téz tizeni
adoptované 69
moznosti
vypis uzivatela 47
omezeni pristupu k systému souborti
QSYS.LIB 93
omezeni relaci APPC 100
operace potvrzeni
ukoncovaci program 72
operace vraceni do pavodniho stavu
ukonc¢ovaci program 72
Operations Console s piipojitelnosti pies LAN
pouziti 65
zmeéna hesla 65
opravnéni
adoptované 68
monitorovani
omezeni 69
fronty uloh 55
kdy je vynuceno 41
monitorovani 51, 55
na urovni zabezpeceni 10 nebo 20 41
narodni jazyky 45
nové objekty 52
prehled 41
ptrechodné prostredi 43
ptikazy nastroju zabezpeceni 27
piistup k ptikaztim pro obnovu 75
pristup k piikazim pro ulozeni 75
ptistup uzivateli PC k datim 140
rozsiteni fizeni pfistupu prostiednictvim

49, 68

menu 42
sprava 51
uvod 5

veiejné 51
vystupni fronty 55
zabezpeceni na urovni knihoven 44
zaCiname 43
zvlastni 56
zvlastni opravnéni *SAVSYSS (ulozeni
systému) 75
fizeni 75
opravnéni k objektu
adoptované 68
monitorovani 68
omezeni 69
analyza 48
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opravnéni k objektu (pokracovani)
fronty uloh 55
kdy je vynuceno 41
monitorovani 51, 55
na urovni zabezpeceni 10 nebo 20 41
narodni jazyky 45
nové objekty 52
piehled 41
prechodné prostiedi 43
piikazy nastroji zabezpeceni 27
pristup k prikaziim pro obnovu 75
ptistup k ptikaztim pro ulozeni 75
ptistup uzivateld PC k datim 140
rozsifeni fizeni pristupu prostiednictvim

menu 42
sprava 51
uvod 5

verejné  S1
vystupni fronty 55
zabezpeceni na urovni knihoven 44
zaCiname 43
zobrazeni 48
zvlastni 56
zvlastni opravnéni *SAVSYSS (ulozeni
systému) 75
fizeni 75
opravnéni, objekt
Viz opravnéni k objektu
osobni pocitac
Viz PC (osobni pocitac)

P

pamét
prahova hodnota
ptijemce monitorovaciho zurnalu
(QAUDIRN) 50
parametr ANN (podporujici APPN) 108
parametr AUTOCRTCTL (automatické
vytvoreni fadice) 109
parametr CPSSN (relace fidictho bodu) 109
parametr CURLIB (aktudlni knihovna) 57
parametr Casovace odpojeni 109
parametr FMTSLR (program pro vybér
formatu zaznamu) 72
parametr FRCCRT (vynucené vytvoreni) 68
parametr INLMNU (pocate¢ni menu) 57
parametr INLPGM (pocatecni program) 57
parametr INTNETADR (internetova adresa
spravce)
omezeni 135
parametr LOCPWD (heslo umisténi) 100
parametr MSGQ (fronta zprav) 57
parametr PREESTSSN (piedvytvorena
relace) 108
parametr SECURELOC (zabezpeceni
umisténi) 107
diagram 100
hodnota *VFYENCPWD (ovéfeni
zasifrovaného hesla) 102, 107
popis 102
parametr SNGSSN (jedna relace) 108
parametr SNUF program start 108
parametr USEADPAUT (pouziti adoptovaného
opravnéni) 69



PC (osobni pocitac)
dusledky integrovaného systému
souboru 139
dusledky zabezpeceni 139
gateway servery 145
metody pfistupu k datim 139
ochrana pied vzdalenymi piikazy 145
omezeni vzdalenych prikaza 144
opravnéni k objektu 140
prevence PC vira 139
prenos souborti 139
fizeni piistupu k datim 139
sifrovani hesel 143
viry na PC 139
vynechani piihlaseni 143
planovac uloh
vyhodnoceni programa 74
planovani
uzivatelsky profil
aktivace 23,28
deaktivace 23
ukonceni platnosti 24, 28
planovani zmén urovné hesla
snizeni urovni hesla 19, 20
zmeéna urovne heslaz 1na0 20
zména urovné heslaze2na 0 20
zmeéna urovne heslaze2nal 19
zmeéna urovné heslaze3na0 19
zmeéna urovné heslaze3nal 19
zmeéna urovne heslaze3na2 19
zména urovni hesla
planovani zmén urovné 16, 17
zména urovni hesla (Ona 1) 17
zmeéna urovni hesla (Ona2) 17
zmeéna urovni hesla (1 na2) 17
zmeéna urovni hesla (2 na3) 19

zmény QPWDLVL 16, 17
zvy$eni urovné hesla 17
plny

prijemce monitorovaciho zZurnalu
(QAUDIRN) 50
pocitatovy vir
definice 67
ochrana proti 67
ochranné mechanismy serveru iSeries 68
prozkoumani 68
podepisovani objektd 78
uvod 78
podepsané applety, divéryhodné 150
podezielé programy, detekce 67
podpora narodniho prostredi
opravnéni k objektu 45
podpora systémem fizené zmeény zurnalu 50
podvody, prevence a detekce 77
pokyny k zabezpeceni pro webové
prohlizece 149
pole Auto answer (AUTOANS) 110
pole Auto dial (AUTODIAL) 110
pole AUTOANS (Auto answer) 110
pole AUTODIAL (Auto dial) 110
popis podsystému
hodnoty souvisejici se zabezpecenim 79
monitorovani hodnot souvisejicich se
zabezpeCenim 79
rady tykajici se zabezpeceni
zaznam automaticky spusténé
ulohy 79

popis podsystému (pokracovani)
rady tykajici se zabezpeceni (pokracovani)
zaznam fronty uloh 80
zaznam jména pracovni stanice 79
zaznam jména vzdaleného
systému 80
zaznam komunikaci 80
zaznam piedspusténé ulohy 81
zdznam smérovani 80
zaznam typu pracovni stanice 79
tisk parametru souvisejicich se
zabezpecenim 31
zaznam komunikaci
predvoleny uzivatel 103
rezim 103
zaznam smérovani
odstranéni zaznamu
PGMEVOKE 106
popis fadice
tisk parametrt souvisejicich se
zabezpecenim 31
popis tiskového zatizeni
ukoncovaci program pro oddélovaci
stranku 72
popis ulohy
rady tykajici se zabezpeceni 81
tisk parametrt souvisejicich se
zabezpecenim 31
tisk pro uzivatelské profily 57
popis zafizeni
tisk parametri souvisejicich se
zabezpecenim 31
popis zatizeni, APPC
Viz popis zatizeni APPC
poradce, zabezpeceni 13
poskozeny monitorovaci zurnal 50
pouziti SSL s produktem iSeries Access
Express 142
prevence a detekce podvodi 77
produkt iSeries Access Express, pouziti
SSL 142
produkt iSeries Navigator, zabezpeceni 142
produkt Operations Console
autentizace uzivatele 64
autentizace zafizeni 64
integrita dat 64
pouziti 63
pruvodce nastavenim 65
prima pfipojitelnost 64
pfipojitelnost pies LAN 64
sifrovani 63
utajeni dat 64
uzivatelské profily 63
uzivatelské profily servisnich nastrojii 63
vzdalena konzole 63
produkt Operations Console s piipojitelnosti
pres LAN
pouziti 65
pruvodce nastavenim
heslo profilu zatizeni servisnich
nastroji 65
profil zafizeni servisnich nastrojii 65
profil
analyza pomoci dotazu 46
uzivatel 46
velky, prozkoumani 47
vypis neaktivnich 47

profil (pokracovani)
uzivatel (pokracovani)
vypis uzivateli s moznosti zadavat
prikazy 47
vypis uzivateli se zvlastnim
opravnénim 47
vypis vybranych 47
profil dodany IBM
zména hesla 20
profil zafizeni servisnich nastrojt
atributy
konzole 65
heslo 65
ochrana 65
piedvolené heslo 65
zména hesla 65
profil, skupinovy
Viz skupinovy profil
profil, uzivatelsky
Viz uzivatelsky profil
program
Viz téz trigger
funkce prebirani opravnéni
monitorovani 49
naplanovany
vyhodnoceni 74
skryty
kontrola 72
vynuceni vytvoreni 68
program klavesy Attention
tisk pro uzivatelské profily 57
ukoncovaci program 72
program QUSCLSXT 72
programy, které adoptuji
zobrazeni 49
programy, které piebiraji opravnéni
monitorovani pouziti 68
omezeni 69
programy, pouZiti bezpecnostnich
ukoncovacich 147
prohlizece, pokyny k zabezpeceni 149
prochéazeni, TCP/IP
omezeni 137
prostiedek
bezpecnostni ukoncovaci programy 147
protokol (SNMP), jednoducha sprava
sit¢ 134
protokol LDAP (Lightweight Directory Access
Protocol)
funkce zabezpeceni 133
protokol pro dvoubodové piipojeni (PPP)
pokyny k zabezpeceni 119
protokol pro spravu (SNMP), jednoducha
sit 134
protokol SNMP (Simple Network Management
Protocol) 134
pruvodce, zabezpeceni 11
predejiti
konflikty mezi soubory néstroju
zabezpeceni 27
predvoleny uzivatel
pro jména TPN architektury 82
zaznam komunikaci
mozné hodnoty 103
pfenos soubortl
omezeni 45
PC (osobni pocita¢) 139
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prenos soubort v systému System/36
omezeni 45
piihlaseni
monitorovani pokusi 26
nastaveni systémovych hodnot 22
fizeni 15
vynechani 143
ptihlasovaci obrazovka
zmeéna chybovych zprav = 22
piijemce zurnalu, monitorovaci
prahova hodnota paméti 50
ptikaz
vyvolani obecného opravnéni 35
ptikaz (PRTPVTAUT), Tisk soukromych
opravnéni k objektim 91
prikaz ADDPFRCOL (Ptidani kolekce udajt
o vykonu)
ukoncovaci program 72
ptikaz Analyza aktivity profilu
(ANZPRFACT)
navrhované pouziti 24
popis 28
vytvoreni vyloucenych uzivateli 28
ptikaz Analyza piedvolenych hesel
(ANZDFTPWD)
navrhované pouziti 25
popis 28
ptikaz ANZDFTPWD (Analyza predvolenych
hesel)
navrhované pouziti 25

popis 28
ptikaz ANZPRFACT (Analyza aktivity
profilu)
navrhované pouziti 24
popis 28

vytvoreni vyloucenych uzivatela 28
prikaz CFGSYSSEC (Konfigurace
zabezpeceni systému)
navrhované pouziti 15
popis 35
ptikaz CRTPRDLOD (Vytvoieni loadu
produktu)
ukoncovaci program 72
ptikaz DSPACTPRFL (Zobrazeni seznamu
aktivnich profila)
popis 28
ptikaz DSPACTSCD (Zobrazeni planu
aktivace)
popis 28
piikaz DSPAUDIRNE (Zobrazeni zaznamu
monitorovaciho zurnalu)
navrhované pouziti 84
popis 31
prikaz DSPAUTUSR (Zobrazeni opravnénych
uzivatell)
monitorovani 46
piikaz DSPEXPSCD (Zobrazeni planu
expirace)
navrhované pouziti 25
popis 28
ptikaz DSPLIB (Zobrazeni knihovny)
pouziti 48
ptikaz DSPOBJAUT (Zobrazeni opravnéni
k objektu)
pouziti 48
ptikaz DSPOBIJD (Zobrazeni popisu objektu)
pouziti vystupniho souboru 47

ptikaz DSPPGMADP (Zobrazeni programu,
které adoptuji opravnéni)
monitorovani 49
ptikaz DSPSECAUD (Zobrazeni monitorovani
zabezpeceni)
popis 29
ptikaz DSPUSRPRF (Zobrazeni uzivatelského
profilu)
pouziti vystupniho souboru 47
piikaz ENDPFRMON (Ukonceni monitoru
vykonu)
ukoncovaci program 72
ptikaz CHGACTPRFL (Zmeéna seznamu
aktivnich profilt)
navrhované pouziti 24
popis 28
piikaz CHGACTSCDE (Zména zaznamu
planu aktivace)
navrhované pouziti 23
popis 28
piikaz CHGBCKUP (Zména zalohy)
ukoncovaci program 72
piikaz CHGEXPSCDE (Zména zaznamu
o planovaném ukonceni platnosti)
navrhované pouziti 24
popis 28
ptikaz CHGMSGD (Zména popisu zpravy)
ukoncovaci program 72
ptikaz CHGPFRCOL (Zména kolekce udaju
o vykonu)
ukonc¢ovaci program 72
ptikaz CHGSECAUD (Zména monitorovani
zabezpeceni)
navrhované pouziti 84
popis 29
piikaz CHGSYSLIBL (Zména systémového
seznamu knihoven)
omezeni pristupu 76
ptikaz CHKOBIJITG (Kontrola integrity
objektu)
navrhované pouziti 68
popis 31,48
ptikaz Kontrola integrity objektu
(CHKOBIITG)
navrhované pouziti 68
popis 31,48
ptikaz Nastaveni programu klavesy Attention
(SETATNPGM)
ukoncovaci program 72
piikaz Odeslani zaznamu zurnalu
(SNDJRNE) 49
ptikaz Prace s informacemi o registraci
(WRKREGINF)
ukoncovaci program 74
ptikaz Prace s popisem podsystému
(WRKSBSD) 79
piikaz pro obnovu
omezeni pfistupu 75
ptikaz pro ulozeni
omezeni pfistupu 75
prikaz PRTADPOBIJ (Tisk adoptovanych
objektl)
popis 31
piikaz PRTCMNSEC (Tisk zabezpeceni
komunikaci)
popis 31
piiklad 106, 110
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ptikaz PRTJOBDAUT (Tisk opravnéni
k popisu ulohy)
navrhované pouziti 81
popis 31
ptikaz PRTPUBAUT (Tisk vetejné
opravnénych objekti)
navrhované pouziti 100
popis 31
prikaz PRTPUBAUT, Tisk vefejné
opravnénych objekti 92
ptikaz PRTPVTAUT (Tisk soukromych
opravnéni k objektim) 91
ptikaz PRTPVTAUT (Tisk soukromych
opravnéni)
navrhované pouziti 100
popis 33
seznam opravnéni 31, 52
ptikaz PRTQAUT (Tisk opravnéni k fronte)

popis 33
piikaz PRTSBSDAUT (Tisk popisu
podsystému)
navrhované pouziti 103
popis 31

ptikaz PRTSYSSECA (Tisk atributti
zabezpeceni systému)
navrhované pouziti 15
popis 31
vzorovy vystup 7
ptikaz PRTTRGPGM (Tisk triggert)
popis 31
ptikaz PRTUSROBIJ (Tisk uzivatelsky
objekti)
navrhované pouziti 76

popis 31
prikaz PRTUSRPREF (Tisk uzivatelského
profilu)
informace o hesle 23,26
popis 31

ptiklad informaci o prostiedi 58
priklad nesrovnalosti 57
priklad zvlastnich opravnéni 56
prikaz Pridani kolekce udaji o vykonu
(ADDPFRCOL)
ukonCovaci program 72
ptikaz RUNRMTCMD (Spusténi vzdaleného
ptikazu)
omezeni 145
ptikaz RVKPUBAUT (Vyvolani obecného
opravnéni)
navrhované pouziti 79
podrobnosti 37
popis 35
ptikaz SBMRMTCMD (Spusténi vzdaleného
prikazu)
omezeni 105
prikaz SETATNPGM (Nastaveni programu
klavesy Attention)
ukoncovaci program 72
ptikaz SNDJRNE (Odeslani zaznamu
zurnalu) 49
prikaz Soukroma opravnéni k objektim
(PRTPVTAUT), tisk 91
prikaz Spusténi emulace obrazovky 3270
(STREML3270)
ukoncovaci program 72



ptikaz Spusténi monitoru vykonu
(STRPFRMON)
ukoncovaci program 72
ptikaz Spusténi TCP/IP (STRTCP)
omezeni 111
ptikaz Spusténi vzdaleného ptikazu
(RUNRMTCMD)
omezeni 145
ptikaz STRPFRMON (Spusténi monitoru
vykonu)
ukonCovaci program 72
ptikaz STRTCP (Spusteéni TCP/IP)
omezeni 111
prikaz Tisk adoptovanych objektu
(PRTADPOBI)
popis 31
ptikaz Tisk atributi zabezpeceni systému
(PRTSYSSECA)
navrhované pouziti 15
popis 31
vzorovy vystup 7
ptikaz Tisk opravnéni k front¢ (PRTQAUT)
popis 33
ptikaz Tisk opravnéni k popisu ulohy
(PRTJOBDAUT)
navrhované pouziti 81

popis 31
prikaz Tisk popisu podsystému
(PRTSBSDAUT)
navrhované pouziti 103
popis 31

ptikaz Tisk soukromych opravnéni
(PRTPVTAUT)
navrhované pouziti 100
popis 33
seznam opravnéni 31, 52
prikaz Tisk triggeri (PRTTRGPGM)

popis 31
ptikaz Tisk uzivatelského profilu
(PRTUSRPRF)
informace o hesle 23,26
popis 31

priklad informaci o prostredi 58
priklad nesrovnalosti 57
ptiklad zvlastnich opravnéni 56
ptikaz Tisk uzivatelskych objekt
(PRTUSROBJ)
navrhované pouziti 76
popis 31
ptikaz Tisk vefejn¢ opravnénych objektl
(PRTPUBAUT) 92
navrhované pouziti 100
popis 33
ptikaz Tisk zabezpeceni komunikaci
(PRTCMNSEC)
popis 31
ptiklad 106, 110
ptikaz Trasovani ulohy (TRCJOB)
ukoncCovaci program 72
ptikaz TRCJOB (Trasovani ulohy)
ukoncovaci program 72
ptikaz Ukonceni monitoru vykonu
(ENDPFRMON)
ukonc¢ovaci program 72
ptikaz Vefejn¢ opravnéné objekty
(PRTPUBAUT), tisk 92
ptikaz Vytvoreni adresare 94

ptikaz Vytvoreni adresare iSeries 400 94
prikaz Vytvoreni loadu produktu
(CRTPRDLOD)
ukonCovaci program 72
ptikaz Vyvolani obecného opravnéni
(RVKPUBAUT)
navrhované pouziti 79
podrobnosti 37
popis 35
ptikaz WRKREGINF (Prace s informacemi
o registraci)
ukoncovaci program 74
ptikaz WRKSBSD (Prace s popisem
podsystému) 79
ptikaz Zména kolekce udajii o vykonu
(CHGPFRCOL)
ukoncovaci program 72
prikaz Zména monitorovani zabezpeceni
(CHGSECAUD)
navrhované pouziti 84
popis 29
ptikaz Zmeéna popisu zpravy (CHGMSGD)
ukonCovaci program 72
ptikaz Zména seznamu aktivnich profila
(CHGACTPRFL)
navrhované pouziti 24
popis 28

prikaz Zmeéna systémového seznamu knihoven

(CHGSYSLIBL)
omezeni pristupu 76
ptikaz Zmeéna zalohy (CHGBCKUP)
ukoncovaci program 72
piikaz Zména zdznamu o planovaném
ukonceni platnosti (CHGEXPSCDE)
navrhované pouziti 24
popis 28
prikaz Zména zaznamu planu aktivace
(CHGACTSCDE)
navrhované pouziti 23
popis 28
ptikaz Zobrazeni knihovny (DSPLIB) 48
prikaz Zobrazeni monitorovani zabezpeceni
(DSPSECAUD)
popis 29
ptikaz Zobrazeni opravnéni k objektu
(DSPOBJAUT) 48
ptikaz Zobrazeni opravnénych uzivatela
(DSPAUTUSR)
monitorovani 46
ptikaz Zobrazeni planu aktivace
(DSPACTSCD)
popis 28
ptikaz Zobrazeni planu expirace
(DSPEXPSCD)
navrhované pouziti 25
popis 28

ptikaz Zobrazeni popisu objektu (DSPOBIJD)

pouziti vystupniho souboru 47
ptikaz Zobrazeni programu, které adoptuji
opravnéni (DSPPGMADP)
monitorovani 49
ptikaz Zobrazeni uzivatelského profilu
(DSPUSRPRF)
pouziti vystupniho souboru 47
ptikaz Zobrazeni zaznami monitorovaciho
zurnalu (DSPAUDJRNE)
navrhované pouziti 84

piikaz Zobrazeni zaznami monitorovaciho
zurnalu (DSPAUDIJRNE) (pokracovani)

popis 31

prikaz, CL
ADDPFRCOL (Ptidani kolekce udaji

o vykonu)
ukoncovaci program 72

ANZDFTPWD (Analyza predvolenych

hesel)
navrhované pouziti 25
popis 28

ANZPRFACT (Analyza aktivity profilu)
navrhované pouziti 24
popis 28
vytvofeni vyloucenych uzivateli 28
CFGSYSSEC (Konfigurace zabezpeceni
ochrany dat)
navrhované pouziti 15
popis 35
CRTPRDLOD (Vytvoteni loadu produktu)
ukoncCovaci program 72
DSPACTPRFL (Zobrazeni seznamu
aktivnich profilt)
popis 28
DSPACTSCD (Zobrazeni planu aktivace)
popis 28
DSPAUDIJRNE (Zobrazeni zaznamu
monitorovaciho zurnalu)
navrhované pouziti 84
popis 31
DSPAUTUSR (Zobrazeni opravnénych
uzivatel)
monitorovani 46
DSPEXPSCD (Zobrazeni planu expirace)
navrhované pouziti 25
popis 28
DSPLIB (Zobrazeni knihovny) 48
DSPOBJAUT (Zobrazeni opravnéni
k objektu) 48
DSPOBID (Zobrazeni popisu objektu)
pouziti vystupniho souboru 47
DSPPGMADP (Zobrazeni programt, které
adoptuji opravnéni)
monitorovani 49
DSPSECAUD (Zobrazeni monitorovani
zabezpeceni)
popis 29
DSPUSRPRF (Zobrazeni uzivatelského
profilu)
pouziti vystupniho souboru 47
ENDPFRMON (Ukon¢eni monitoru
vykonu)
ukoncovaci program 72
CHGACTPRFL (Zména seznamu
aktivnich profila)
navrhované pouziti 24

popis 28
CHGACTSCDE (Zména zaznamu planu
aktivace)
navrhované pouziti 23
popis 28
CHGBCKUP (Zména zalohy)

ukoncovaci program 72
CHGEXPSCDE (Zména zaznamu
o planovaném ukonceni platnosti)
navrhované pouziti 24
popis 28
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ptikaz, CL (pokracovani)

CHGMSGD (Zména popisu zpravy)
ukoncovaci program 72
CHGPFRCOL (Zména kolekce udaja
o vykonu)
ukoncovaci program 72
CHGSECAUD (Zména monitorovani
zabezpeceni)
navrhované pouziti 84
popis 29
CHGSYSLIBL (Zména systémového
seznamu knihoven)
omezeni pfistupu 76
CHKOBIITG (Kontrola integrity objektu)
navrhované pouziti 68
popis 31,48
Kontrola integrity objektu (CHKOBIJITG)
popis 48
nastroje zabezpeceni 28
Odeslani zaznamu zurnalu
(SNDIJRNE) 49
plan aktivace 28
PRTADPOBJ (Tisk adoptovanych objektt)
popis 31
PRTCMNSEC (Tisk zabezpeceni
komunikaci)
popis 31
priklad 106, 110
PRTJOBDAUT (Tisk opravnéni k popisu

ulohy)
navrhované pouziti 81
popis 31

PRTPUBAUT (Tisk vefejné opravnénych
objekti)
navrhované pouziti 100

popis 31
PRTPVTAUT (Tisk soukromych
opravnéni)
navrhované pouziti 100
popis 33

seznam opravnéni 31, 52
PRTQAUT (Tisk opravnéni k fronte)
popis 33
PRTSBSDAUT (Tisk popisu podsystému)
navrhované pouziti 103
popis 31
PRTSYSSECA (Tisk atributi zabezpeceni
systému)
navrhované pouziti 15
popis 31
vzorovy vystup 7
PRTTRGPGM (Tisk triggert)
popis 31
PRTUSROBIJ (Tisk uzivatelsky objekti)
navrhované pouziti 76
popis 31
PRTUSRPRF (Tisk uzivatelského profilu)
informace o hesle 23,26
popis 31
priklad informaci o prostredi 58
priklad nesrovnalosti 57
priklad zvlastnich opravnéni 56
RCVIRNE (Ziskani zaznamu zurnalu)
ukonc¢ovaci program 72
RUNRMTCMD (Spusténi vzdaleného
prikazu)
omezeni 145

ptikaz, CL (pokracovani)

RVKPUBAUT (Vyvolani obecného
opravnéni)
navrhované pouziti 79
podrobnosti 37
popis 35
SBMRMTCMD (Spusténi vzdaleného
prikazu)
omezeni 105
SETATNPGM (Nastaveni programu
klavesy Attention)
ukonCovaci program 72
SNDJRNE (Odeslani zaznamu
zurnalu) 49
STREML3270 (Spusténi emulace
obrazovky 3270)
ukoncovaci program 72
STRPFRMON (Spusténi monitoru vykonu)
ukonCovaci program 72
STRTCP (Spuiténi TCP/IP)
omezeni 111
TRCJOB (Trasovani tlohy)
ukonCovaci program 72
WRKREGINF (Prace s informacemi
o registraci)
ukoncovaci program 74
WRKSBSD (Prace s popisem
podsystému) 79
Zobrazeni knihovny (DSPLIB) 48
Zobrazeni opravnéni k objektu
(DSPOBJAUT) 48
Zobrazeni opravnénych uzivateli
(DSPAUTUSR)
monitorovani 46
Zobrazeni programtl, které adoptuji
opréavnéni (DSPPGMADP)
monitorovani 49
Zobrazeni uzivatelského profilu

QPWFSERVER 93
QSYSOPR (systémovy operator)
heslo nastavené piikazem
CFGSYSSEC 37
QVFYOBIJRST (ovéfeni obnovy objektu)
systémova hodnota 78

R

RCVIRNE (Ziskani zdznamt zurnalu)
ukoncovaci program 72
registrovany ukoncovaci
vyhodnoceni 74
relace APPC, omezeni 100
relace, zaklady APPC 100
Remote EXECution server (REXECD)
omezeni portu 124
rady tykajici se zabezpeCeni 124
REXECD (Remote EXECution server)
omezeni portu 124
rady tykajici se zabezpeceni 124
rezim
zaznam komunikaci 103
Route Daemon (RouteD)
rady tykajici se zabezpeCeni 125
RouteD (Route Daemon)
rady tykajici se zabezpeCeni 125
rozhrani API Volani distribuovaného
programu 144
rozhrani API, vytvoreni adresaie 95
rozhrani API, vytvoreni proudového souboru
pomoci open() nebo creat() 95
rozhrani QSYSCHID (Change uid) API 97
rozsifena ochrana integrity
uroven zabezpeceni 50 (QSECURITY) 3

A4

R

(DSPUSRPRF)
pouziti vystupniho souboru 47
ptikaz, Tisk soukromych opravnéni
k objektim (PRTPVTAUT) 91
ptikaz, Tisk vefejné opravnénych objektil
(PRTPUBAUT) 92
ptikaz, Vytvoreni adresaie iSeries 400 94
pfifazeni
uzivatelsky profil pro ulohu APPC 103
pristup
fizeni 41
ptistup k systému souborit QSYS.LIB,
omezeni 93
pristup k adresatum iSeries 400
prostrednictvim mapovanych jednotek 149
pristup pivodcu prichozich pfipojeni k jinym
systémum, zabranéni 117
prizpusobeni
hodnoty zabezpeceni 35
publikace
souvisejici 151

Q

QCONSOLE
predvolené heslo 65
QMAXSIGN (maximalni pocet pokust
o piihlaseni)
doporucené nastaveni 22
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fizeni

adoptované opravnéni 68, 69
hesla 15
jména TPN architektury 82
naplanované programy 74
ODBC (Open DataBase
Connectivity) 143
parametr INTNETADR (internetova adresa
spravee) 135
PC (osobni pocitac) 139
popis zafizeni APPC 100
popisy podsystému 79
prenos soubortl v systému System/36 45
ptihlaseni 15
pristup
k informacim 41
k ptikaztim pro obnovu 75
k ptikaztm pro ulozeni 75
ptistup k datimz PC 139
relace APPC 100
schopnost obnoveni 75
schopnost ulozeni 75
TCP/IP
existuje 137
konfiguracni soubory 113
vstup 111
triggery 71
ukoncovaci programy 72



fizeni (pokracovani)
vzdalené piikazy 105, 144
zmény seznamu knihoven 76
zvlastni opravnéni *SAVSY'S (ulozeni
systému) 75
fizeni spojeni prichozich hovort po
komutované lince s vyuzitim SLIP 116
fizeni, které servery TCP/IP se spoustéji
automaticky 114

S

SECURE(NONE)
popis 101
SECURE(PROGRAM)
popis 101
SECURE(SAME)
popis 101
Security Wizard (privodce
zabezpeCenim) 11
SECURITY(NONE)
s hodnotou *FRCSIGNON pro
systémovou hodnotu QRMTSIGN 102
Serial Interface Line Protocol (SLIP)
popis 115
fizeni 115
zabezpeceni odchozich hovora 117
zabezpeceni pfichozich hovora 116
server
definice 99
server servisnich nastroju (STS)
logickeé casti 62
servisni nastroje
uzivatelské profily (servisni nastroje) 58
sestava zobrazeni objektll seznamu
opravnéni 53
seznam aktivnich profilt
zména 28
seznam knihoven
dusledky zabezpeceni 75
seznam opravneéni
monitorovani 52
fizeni pouziti adoptovaného opravnéni 71
tisk informaci o opravnénich 52
tisk informaci o opravnénich 31
seznam zaloh
ukonc¢ovaci program 72
schopnost obnoveni
monitorovdni 68
fizeni 75
schopnost ulozeni
monitorovani 68
fizeni 75
simple network management protocol (SNMP)
omezeni portu 135
rady tykajici se zabezpeceni 134, 136
zabranéni automatickému spusténi
serveru 135
sifovy systém souborti 96
skryty program
kontrola 72
skupinovy profil
uvod 5
SLIP (Serial Interface Line Protocol)
popis 115
fizeni 115
zabezpeceni odchozich hovora 117

SLIP (Serial Interface Line Protocol)
(pokracovani)
zabezpeceni pfichozich hovora 116
smérovani prostiedniho uzlu 108
snimani
Upravy objektu 48
SNMP (simple network management protocol)
omezeni portu 135
rady tykajici se zabezpeceni 134, 136
zabranéni automatickému spusténi
serveru 135
soubor
nastroje zabezpeceni 27
soukromé opravnéni
monitorovani 55
souvisejici publikace 151
spojeni, fizeni prichozich hovort po
komutované lince s vyuzitim SLIP 116
sprava
adoptované opravnéni 68, 69
fronty uloh 55
monitorovaci zurnal 49
naplanované programy 74
opravnéni 51
opravnéni k novym objektim 52
popis podsystému 79
seznamy opravnéni 52
schopnost obnoveni 68, 75
schopnost ulozeni 68, 75
soukromé opravnéni 55
triggery 71
uzivatelské prostredi 57
vefejné opravnéni 51
vystupni fronty 55
zvlastni opravnéni 56
spusténi
tloha primého priuchodu 104
SSL
pouziti s produktem iSeries Access for
Windows 142
SSL (Secure Socket Layer)
pouziti s produktem iSeries Access for
Windows 142
STS (server servisnich nastrojt)
logické casti 62
systém soubortt QFileSvr.400 95
systém soubortt QSYS.LIB, omezeni pfistupu
k 93
systém souboru, integrovany 87
systém soubort, omezeni piistupu ke
QSYS.LIB 93
systém soubort, QFileSvr.400 95
systém soubort, sitovy 96
systém, omezeni pristupu k souboru
QSYS.LIB 93
systém, sifovy soubor 96
systém, soubor QFileSvr.400 95
systémova hodnota
prihlaseni
doporuceni 22
prikaz pro nastaveni 35
QALWOBIJRST (umoznéni obnovy
objektu)
hodnota nastavena piikazem
CFGSYSSEC 35
navrhované pouziti 75

systémova hodnota (pokracovani)

QAUDCTL (tizeni monitorovani)
zména 29
zobrazeni 29
QAUDLVL (uroven monitorovani)
zména 29
zobrazeni 29
QAUTOCEFG (automaticka konfigurace)
doporucené nastaveni 22
hodnota nastavena piikazem
CFGSYSSEC 35
QAUTOVRT (automaticka konfigurace
virtualniho zafizeni)
doporucené nastaveni 22
hodnota nastavena ptikazem
CFGSYSSEC 35
QDEVRCYACN (akce obnovy zafizeni)
doporucené nastaveni 22
hodnota nastavena piikazem
CFGSYSSEC 35
vyvarovani se bezpecnostniho
rizika 105
QDSCIOBITYV (prodleva odpojené ulohy)
doporucené nastaveni 22
hodnota nastavena piikazem
CFGSYSSEC 35
QDSPSGNINF (zobrazeni informaci
o prihlaseni)
doporucené nastaveni 22
hodnota nastavena piikazem
CFGSYSSEC 35
QINACTITV (prodleva neaktivni ulohy)
doporucené nastaveni 22
hodnota nastavena prikazem
CFGSYSSEC 35
QINACTMSGAQ (fronta zprav neaktivni
tlohy)
doporucené nastaveni 22
hodnota nastavena piikazem
CFGSYSSEC 35
QLMTSECOFR (omezeni spravce
systému)
doporucené nastaveni 22
hodnota nastavena piikazem
CFGSYSSEC 35
QMAXSGNACN (akce, ktera se ma

provést, kdyz se dosahne maxima pokustt

o zadani hesla)
hodnota nastavena piikazem
CFGSYSSEC 35
QMAXSIGN (maximélni pocet pokust
o piihlaseni)
doporucené nastaveni 22
hodnota nastavena piikazem
CFGSYSSEC 35
QPWDEXPITV (interval ukonceni
platnosti)
doporucené nastaveni 15
hodnota nastavena piikazem
CFGSYSSEC 35

QPWDLMTAIJC (omezené sousedni znaky

v hesle)
doporucené nastaveni 15
hodnota nastavena piikazem
CFGSYSSEC 35

Rejstik 165



systémova hodnota (pokracovani)
QPWDLMTCHR (omezené znaky
v hesle)
doporucené nastaveni 15
hodnota nastavena prikazem
CFGSYSSEC 35
QPWDLMTREDP (limit opakovani znakt
v hesle)
doporucené nastaveni 15
hodnota nastavena prikazem
CFGSYSSEC 35
QPWDLMTREP (pozadovany rozdil mezi
pozicemi v hesle)
doporucené nastaveni 15
hodnota nastavena prikazem
CFGSYSSEC 35
QPWDLVL (uroven hesla)
doporucené nastaveni 15
QPWDMAXLEN (maximalni délka hesla)
doporucené nastaveni 15
hodnota nastavena piikazem
CFGSYSSEC 35
QPWDMINLEN (minimalni délka hesla)
doporucené nastaveni 15
hodnota nastavena prikazem
CFGSYSSEC 35
QPWDRQDDGT (pozadovany numericky
znak v hesle)
doporucené nastaveni 15
hodnota nastavena piikazem
CFGSYSSEC 35
QPWDRQDDIF (pozadovany rozdil mezi
hesly)
doporucené nastaveni 15
hodnota nastavena piikazem
CFGSYSSEC 35
QPWDVLDPGM (program pro ovéteni
platnosti hesla)
doporucené nastaveni 15
hodnota nastavena piikazem
CFGSYSSEC 35
pouziti ukoncovaciho programu 72
zdroj vzorového ukoncovaciho
programu 147
QRETSVRSEC (zachyceni dat
zabezpeceni serveru)
pouziti pro odchozi pfipojeni
SLIP 118
QRMTSIGN (umoznéni vzdaleného
piihlasent)
hodnota nastavena piikazem
CFGSYSSEC 35
pouziti ukoncovaciho programu 72
vliv hodnoty *FRCSIGNON 102
zdroj vzorového ukoncovaciho
programu 147
QSECURITY (uroven zabezpeceni)
hodnota nastavena prikazem
CFGSYSSEC 35
popis 3
QSYSLIBL (systémovy seznam knihoven)
ochrana 76
QUSEADPAUT (pouziti adoptovaného
opravnéni) 71
tisk souvisejicich se zabezpecenim 7, 31
uvod 4

systémova hodnota (pokracovani)
zabezpeceni
nastaveni 35
zachyceni dat zabezpeceni serveru
(QRETSVRSEC)
popis 26
systémova hodnota akce obnovy zatizeni
(QDEVRCYACN)
doporucené nastaveni 22
hodnota nastavena prikazem
CFGSYSSEC 35
vyvarovani se bezpe¢nostniho rizika 105
systémova hodnota akce, ktera se ma provést,
kdyz se dosdhne maxima pokust o zadani
hesla (QMAXSGNACN)
doporucené nastaveni 22
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota automaticka konfigurace
(QAUTOCEFG)
doporucené nastaveni 22
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota automaticka konfigurace
virtualniho zatizeni (QAUTOVRT)
doporucené nastaveni 22
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota fronta zprav neaktivni
ulohy (QINACTMSGQ)
doporucené nastaveni 22
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota maximalni pocet pokusu
o piihlaseni (QMAXSIGN)
doporucené nastaveni 22
hodnota nastavena piikazem
CFGSYSSEC 35
systémova hodnota omezeni spravce systému
(QLMTSECOFR)
doporucené nastaveni 22
hodnota nastavena piikazem
CFGSYSSEC 35
systémova hodnota ovéreni objektl pii obnoveé
(QVFYOBIRST)
digitalni podpis 68
systémové hodnoty pro obnovu
systémové hodnoty pro obnovu
(QVEYOBJRST) 68
systémova hodnota ovéfeni obnovy objektu
(QVFYOBJRST)
navrhované pouziti 75
systémova hodnota pouziti adoptovaného
opravnéni (QUSEADPAUT) 71
systémova hodnota pro pozadovany rozdil
mezi hesly (QPWDRQDDIF)
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota prodleva neaktivni ulohy
(QINACTITV)
doporucené nastaveni 22
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota prodleva odpojené tlohy
(QDSCJOBITV)
doporucené nastaveni 22
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systémova hodnota prodleva odpojené tlohy
(QDSCIJOBITYV) (pokracovani)
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota programu pro ovéteni
platnosti hesla (QPWDVLDPGM)
pouziti ukoncovaciho programu 72
zdroj vzorového ukoncovaciho
programu 147
systémova hodnota QALWOBJRST
(umoznéni obnovy objektu)
hodnota nastavena piikazem
CFGSYSSEC 35
navrhované pouziti 75
systémova hodnota QAUDCTL (tizeni
monitorovani)
zména 29
zobrazeni 29
systémova hodnota QAUDLVL (uroveri
monitorovani)
zména 29
zobrazeni 29
systémova hodnota QAUTOCFG (automaticka
konfigurace)
doporucené nastaveni 22
hodnota nastavena piikazem
CFGSYSSEC 35
systémova hodnota QAUTOVRT (automaticka
konfigurace virtualniho zafizeni)
doporucené nastaveni 22
hodnota nastavena piikazem
CFGSYSSEC 35
systémova hodnota QDEVRCYACN (akce
obnovy zafizeni)
doporucené nastaveni 22
hodnota nastavena prikazem
CFGSYSSEC 35
vyvarovani se bezpe¢nostniho rizika 105
systémova hodnota QDSCJOBITYV (prodleva
odpojené ulohy)
doporucené nastaveni 22
hodnota nastavena piikazem
CFGSYSSEC 35
systémova hodnota QDSPSGNINF (zobrazeni
informaci o piihlaseni)
doporucené nastaveni 22
hodnota nastavena piikazem
CFGSYSSEC 35
systémova hodnota QINACTITV (prodleva
neaktivni ulohy)
doporucené nastaveni 22
hodnota nastavena piikazem
CFGSYSSEC 35
systémova hodnota QINACTMSGQ (fronta
zprav neaktivni ulohy)
doporucené nastaveni 22
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota QLMTSECOFR (omezeni
spravce systému)
doporucené nastaveni 22
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota QMAXSGNACN (akce,
ktera se ma provést, kdyz se dosahne
maxima pokust o zadani hesla)
doporucené nastaveni 22



systémova hodnota QMAXSGNACN (akce,
ktera se ma provést, kdyz se dosahne
maxima pokust o zadani hesla)
(pokracovani)
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota QMAXSIGN (maximalni
pocet pokust o piihlaseni)
hodnota nastavena piikazem
CFGSYSSEC 35
systémova hodnota QPWDEXPITV (interval
ukonceni platnosti hesla)
doporucené nastaveni 15
hodnota nastavena piikazem
CFGSYSSEC 35
systémova hodnota QPWDLMTAIJC (omezené
sousedni znaky v hesle)
doporucené nastaveni 15
hodnota nastavena piikazem
CFGSYSSEC 35
systémova hodnota QPWDLMTCHR
(omezené znaky v hesle)
doporucené nastaveni 15
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota QPWDMAXLEN
(maximalni délka hesla)
doporucené nastaveni 15
hodnota nastavena ptikazem
CFGSYSSEC 35
systémova hodnota QPWDMINLEN
(minimalni délka hesla)
doporucené nastaveni 15
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota QPWDPOSDIF
(pozadovany rozdil mezi pozicemi v hesle)
doporucené nastaveni 15
hodnota nastavena prikazem
CFGSYSSEC 35
systémova hodnota QPWDRQDDGT
(pozadovany numericky znak v hesle)
doporucené nastaveni 15
hodnota nastavena piikazem
CFGSYSSEC 35
systémova hodnota QPWDRQDDIF
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CFGSYSSEC 35
systémové hodnota QPWDVLDPGM
(program pro ovéteni platnosti hesla)
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CFGSYSSEC 35
pouziti ukoncovaciho programu 72
zdroj vzorového ukoncovaciho
programu 147
systémova hodnota QRETSVRSEC (zachyceni
dat zabezpeceni serveru)
popis 26
pouziti pro odchozi ptipojeni SLIP 118
systémova hodnota QRMTSIGN (umoznéni
vzdalené¢ho prihlaseni)
hodnota nastavena prikazem
CFGSYSSEC 35
pouziti ukoncovaciho programu 72

systémova hodnota QRMTSIGN (umoznéni
vzdaleného piihlaseni) (pokracovani)
vliv hodnoty *FRCSIGNON 102
zdroj vzorového ukoncovaciho
programu 147
systémova hodnota QSECURITY (droven
zabezpeceni)
hodnota nastavena prikazem
CFGSYSSEC 35
popis 3
systémova hodnota QSYSLIBL (systémovy
seznam knihoven)
ochrana 76
systémova hodnota QUSEADPAUT (pouziti
adoptovaného opravnéni) 71
systémova hodnota QVFYOBJRST (ovéfeni
obnovy objektu)
navrhovaneé pouziti 75
systémova hodnota fizeni monitorovani
(QAUDCTL)
zména 29
zobrazeni 29
systémova hodnota systémovy seznam
knihoven (QSYSLIBL)
ochrana 76
systémova hodnota umoznéni obnovy objektu
(QALWOBIJRST)
hodnota nastavena piikazem
CFGSYSSEC 35
navrhované pouziti 75
systémova hodnota umoznéni vzdalené¢ho
ptihlaseni (QRMTSIGN)
hodnota nastavena piikazem
CFGSYSSEC 35
pouziti ukoncovaciho programu 72
vliv hodnoty *FRCSIGNON 102
zdroj vzorového ukoncovaciho
programu 147
systémova hodnota uroven monitorovani
(QAUDLVL)
zména 29
zobrazeni 29
systémova hodnota zachyceni dat zabezpeceni
serveru (QRETSVRSEC)
popis 26
pouziti pro odchozi ptipojeni SLIP 118
systémova hodnota zobrazeni informaci
o piihlaseni (QDSPSGNINF)
doporucené nastaveni 22
hodnota nastavena prikazem
CFGSYSSEC 35
systémy souboru root (/), QOpenSys
a uzivatelem definované systémy
souborti 89
systémy soubort, root (/), QOpenSys
a uzivatelem definovan¢ 89
systémy soubort, zabezpeceni pro root (/),
QOpenSys a uzivatelem definované 90
systémy, zabezpeceni pro root (/), QOpenSys
a uzivatelem definované soubory 90

Sifrovani
heslo
relace PC 143
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TCP/IP
protokol pro dvoubodové piipojeni (PPP)
pokyny k zabezpeceni 119
TFTP (Trivial File Transfer Protocol)
omezeni portu 123
rady tykajici se zabezpeCeni 123
tisk
atributy siti 31
atributy zabezpeceni systému 7
hodnoty popisu podsystému souvisejici se
zabezpecenim 31
informace o seznamu opravnéni 52
informace o adoptovanych objektech 31
informace o seznamu opravnéni 31
nastaveni komunikaci souvisejici se
zabezpecenim 31
parametry fronty uloh souvisejici se
zabezpecenim 33
parametry vystupni fronty souvisejici se
zabezpeCenim 33
seznam objektl jinych nez IBM 31
systémové hodnoty 31
triggery 31
vetejne opravnéné objekty 33
zaznamy monitorovaciho zurnalu 31
trigger
monitorovani pouziti 71
ohodnoceni pouziti 72
vypis vsech 31
Trivial File Transfer Protocol (TFTP)
omezeni portu 123
rady tykajici se zabezpeCeni 123
trojsky kun
kontrola 72
popis 72
prevzeti adoptovaného opravnéni 70
tiida uzivatele
analyza pfifazeni 31
nesrovnalost se zvlastnim opravnénim 57

U

uid
zména 97
ukonceni platnosti
uzivatelsky profil
nastaveni planu 24, 28
zobrazeni planu 28
ukoncovaci program
API QHFRGFS 72
API QTNADDCR 72
atribut sité pfistup k pozadavku DDM
(DDMACC) 72, 147
atribut sité piistup k pozadavku klienta
(PCSACC) 72,147
automatické vycisténi
(QEZUSRCLNP) 72
funkce registrace 74
funkce systému souborti 72
funkeni klavesa emulace 3270 72
kolekce udaji o vykonu 72
ODBC (Open DataBase
Connectivity) 147
oddélovaci stranky 72
operace potvrzeni 72
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ukoncovaci program (pokracovani)
operace vraceni do pivodniho stavu 72
popis tiskového zatizeni 72
popis zpravy 72
program klavesy Attention 72
program QUSCLSXT 72
prostredky 147
ptikaz RCVJRNE 72
ptikaz SETATNPGM (Nastaveni programu
klavesy Attention) 72
ptikaz STREML3270 (Spusténi emulace
obrazovky 3270) 72
ptikaz TRCJOB (Trasovani ulohy) 72
seznam zaloh (piikaz CHGBCKUP) 72
systémova hodnota programu pro ovéfeni
platnosti hesla (QPWDVLDPGM) 72,
147
systémova hodnota QATNPGM (program
klavesy Attention) 72
systémova hodnota umoznéni vzdaleného
ptihlaseni (QRMTSIGN) 72, 147
vybér formatu 72
vybér formatu logického souboru 72
vyhodnoceni 72
vytvoreni loadu produktu (ptikaz
CRTPRDLOD) 72
vyuziti databazového souboru 72
ziskani zdznamt zurndlu 72
zmeéna popisu zpravy (piikaz
CHGMSGD) 72
ukonc¢ovaci program QEZUSRCLNP 72
uloha primého prichodu
spusténi 104
uloha, APPC
prifazeni uzivatelského profilu
ulozeni
hesla 26
nastroje zabezpeceni 28
Upozornéni 153
uroven monitorovani *PGMADP (adoptovani
programt) 69
uroven monitorovani adoptovani programi
(*PGMADP) 69
uroven zabezpeceni 10
migrace z 41
opravnéni k objektu 41
uroven zabezpeceni 20
migrace z 41
opravnéni k objektu 41
urovné hesla
nastaveni 16
planovani 16
uvod 16
zména 16,17, 19, 20
utok typu "piggy-backing”
utok typu "sniffing” 143
uzivatel
uloha APPC 101
uzivatel APPC ziskava ptistup k cilovému
systému 101
uzivatel, metody, které systém pouziva
k posilani informacio 101
uzivatelské profily servisnich nastroji
sprava DST 58
uzivatelské profily servisnich nastroji
(DST) S8

103

108

uzivatelské prostiedi
monitorovani 57
uzivatelsky objekt
v chranénych knihovnach 75
uzivatelsky profil
analyza
dle tridy uzivatele 31
dle zvlastnich opravnéni 31
analyza pomoci dotazu 46
automatické odstranéni 24
deaktivace
automaticky 24
kontrola existence predvolenych hesel 28
menu fizeni piistupu 42
monitorovani 77
opravnéni uzivatelé 46
monitorovani nastaveni prostredi 57
monitorovani tfidy uzivatele 57
monitorovani zvlastnich opravnéni 56
nesrovnalosti mezi zvlastnimi opravnénimi
a tfidou uzivatele 57
odstranéni neaktivnich 24
planovani aktivace 23
planovani deaktivace 23
planovani ukonceni platnosti 24
predvolené heslo 25
pfifazeni pro ulohu APPC
seznam trvale aktivnich
zména 28
stav deaktivace (*DISABLED) 25
tisk
Viz téz vypis
prostredi 58
zvlastni opravnéni 56
uvod 4
velky, prozkoumani 47
vypis
neaktivni 47
uzivatelé¢ s moznosti zadavat
piikazy 47
uzivatelé se zvlastnim opravnénim 47
vybrany 47
zabranéni deaktivaci 24
zobrazeni planu expirace 25
zpracovani neaktivnich 24
uzivatelsky profil QPGMR (programator)
heslo nastavené ptikazem
CFGSYSSEC 37
uzivatelsky profil QSRV (servis)
heslo nastavené prikazem
CFGSYSSEC 37
uzivatelsky profil QSRVBAS (zakladni servis)
heslo nastavené ptikazem
CFGSYSSEC 37
uzivatelsky profil QUSER (uzivatel)
heslo nastavené ptikazem
CFGSYSSEC 37

103

\'

velky uzivatelsky profil 47
vefejné opravnéni
monitorovdni 51
tisk 33
vyvolani 35
vyvolani pomoci piikazu
RVKPUBAUT 37

168 Rady a nastroje pro zabezpeceni serveru iSeries verze VSR3

vefejné opravnéni ke kofenovému
adresafi 91
vir
definice 67
detekce 48
ochrana proti 67
ochranné mechanismy serveru iSeries
prozkoumdani 68
snimani 48
vlastnictvi objektt 45
vlastnictvi, objekty 45
vycisténi, automatické
ukoncovaci program 72
vyhodnoceni
naplanované programy 74
registrovany ukoncovaci 74
vynechani prihlaseni

dusledky zabezpeceni 143
vynuceni

vytvoreni programu 68
vypis

obsah knihovny 48

vsechny knihovny 48

vybrané uzivatelské profily 47

vystupni fronta

monitorovani pfistupu 55

tisk parametru souvisejicich se
zabezpecenim 33

tisk pro uzivatelské profily 57

68

vytvoreni adresafe pomoci rozhrani API 95

vytvoreni objektu pomoci rozhrani PC 95
vytvoreni proudového souboru pomoci
rozhrani open() nebo creat() 95
vyuziti souboru
ukonCovaci program 72
vyvolani
vetejné opravnéni 35
vzdalena uloha
zabranéni
vzdaleny piikaz
omezeni pomoci zdznamu

105

PGMEVOKE 106

zabranéni 105, 144
vzdaleny systém

definice 99
zabezpecené spojeni 100

zabezpecené weboveé stranky 132
zabezpeceni
komunikace TCP/IP 111
nastroje zabezpeCeni 27
zabezpeceni a produkt iSeries Navigator
zabezpeceni adresaiu 94
zabezpeceni komunikace APPC 99
zabezpeceni LP 61
zabezpeceni na urovni knihoven 44
zabezpeceni na urovni prostredki
definice 3
omezeny piistup
uvod 5
uvod 5
zabezpeceni na urovni piihlaseni
definice 3
zabezpeceni pro nové objekty 94

142



zabezpeceni pro systémy soubort root (/),
QOpenSys a uzivatelem definované systémy
soubortt 90
zabezpeceni, fyzické 77
zabezpeceni, integrovany systém souborit 87
zabezpeceni, LP 61
zabranéni
vstup TCP/IP 111
zadani
sestavy o zabezpeceni 30
zakladni prvky komunikace APPC 99
zakladni prvky zabezpeceni 3
zaklady relace APPC 100
zaznam fronty uloh
rady tykajici se zabezpeceni 80
zdznam jména pracovni stanice
rady tykajici se zabezpeceni 79
zaznam jména vzdaleného systému
rady tykajici se zabezpeceni 80
zaznam komunikaci
predvoleny uzivatel 103
rady tykajici se zabezpeceni 80
rezim 103
zaznam smérovani
odstranéni zaznamu PGMEVOKE 106
rady tykajici se zabezpeceni 80
zaznam typu pracovni stanice
rady tykajici se zabezpeceni 79
zaznam zurnalu
CP (zména profilu)
navrhované pouziti 23, 24
odeslani 49
ziskani
ukoncovaci program 72
zaznam zurnalu CP (zména profilu)
navrhované pouziti 23, 24
zaznam zurnalu SV (systémova hodnota)
navrhované pouziti 76
zdrojovy systém
definice 99
ziskani zaznamu zurnalu
ukoncovaci program 72
Ziskani zaznamu zurnalu (RCVJRNE)
ukoncovaci program 72
zména
hesla dodana IBM 20
chybové zpravy pro piihlaseni 22
monitorovani zabezpeCeni 29
seznam aktivnich profild 28
uid 97
znama hesla 20
znamé heslo
zména 20
zobrazeni
cleny skupinového profilu 43
monitorovani zabezpeceni 29
opravnéni k objektu 48
opravnéni uzivatelé 46
programy, které adoptuji 49
systémova hodnota QAUDCTL (tizeni
monitorovani) 29
systémova hodnota QAUDLVL (uroven
monitorovani) 29
uzivatelsky profil
plan aktivace 28
plan expirace 28
seznam aktivnich profila 28

zobrazeni (pokracovani)
uzivatelsky profil (pokracovani)
soukromd opravnéni 81

zprava
CPF1107 22
CPF1120 22

ukonCovaci program 72
zprava CPF1107 22
zprava CPF1120 22
zvlastni opravnéni
*SAVSYS (ulozeni systému)
fizeni 75
analyza pfifazeni 31
monitorovdni 56
nesrovnalost s tfidou uzivatele 57
vypis uzivateli 47
zvlastni opravnéni *IOSYSCFG (konfigurace
systému)
pozadované pro piikazy pro konfiguraci
APPC 101
zvlastni opravnéni *SAVSY'S (ulozeni
systému)
fizeni 75

\v4

y4

zurnal monitorovani zabezpeceni
tisk zaznamu 31

zurnal QAUDJRN (monitorovaci)
poskozeny 50
prahova hodnota paméti piijemce 50
sprava 49
systémové zdznamy 50
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