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Poznamka
Pred pouZitim téchto informaci a odpovidajiciho produktu si pre¢téte informace v asti

Paté vydani (fijen 2005)
Toto vydani se tyka verze 5, vydani 3, modifikace 0 licenéniho programu IBM Operating System/400 (Cislo produktu

5722-SS1) a vSech nasledujicich vydani a modifikaci, dokud nebude v novych vydanich uvedeno jinak. Tato verze
nefunguje na vSech modelech pocitacli RISC (reduced instruction set computer) ani na modelech CISC.
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DNS

DNS (Domain Name System) je distribuovany databazovy systém pro spravu hostitelskych jmen a jejich
asociovanych IP (Internet Protocol) adres. Prostfednictvim DNS mohou lidé vyhledavat hostitelsky systém
pomoci jednoduchého jména, jako napf. "www.jkltoys.com”, misto toho, aby museli vypisovat IP adresu
(xxx.xxx.xxx.xxx). Jeden server miize byt zodpovédny pouze za to, Ze zna hostitelska jména a IP adresy
pro malou podmnozinu urcité zény, avSak servery DNS mohou pfi mapovani vSech jmen domén na jejich IP
adresy spolupracovat. Spoluprace serverl DNS umozniuje pocitacim komunikovat pfes Internet.

Pro verzi 5 vydani 1 (V5R1) jsou sluzby DNS zalozeny na implementaci, ktera je znama jako BIND
(Berkeley Internet Name Domain) verze 8 a je odvétvovym standardem. DFivéjSi sluzby OS/400 DNS byly
zalozeny na odvétvovém standardu BIND verze 4.9.3. Aby bylo mozné pouzivat novy server DNS zalozeny
na standardu BIND 8, musi byt na vaSem serveru iSeries nainstalovana volba 33 opera¢niho systému
0S/400 - |Portable Application Solutions Environment (PASE)| Ptestoze nepouzivate volbu PASE, muzete
provozovat tentyz server DNS zalozeny na standardu BIND 4.9.3, ktery byl k dispozici v pfedchazejicich
vydanich. Pfechod na verzi BIND 8 vam v§ak umozni pouzivat zdokonalené funkce a poskytne zvySenou
ochranu vaseho serveru DNS.

Pozn.: Toto téma pojednava o novych funkcich zalozenych na BIND 8. Jestlize ke spusténi DNS
nepouzivate PASE zalozeny na BIND 8, prostudujte si téma[V4R5 DNS v ramci aplikace Information Center

@

pojednavajici o produktu BIND 4.9.3 (zhruba 357 KB).
« |Tisk tohoto tématul Zde se dozvite, jak nagist nebo vytisknout téma tykajici se DNS.

Co je to DNS
Nize uvedena témata jsou koncipovana tak, aby vam pomohla pochopit zaklady DNS pro server iSeries.

Priklady DNS) poskytuji diagramy a vysvétleni, jak funguje DNS.

[Koncepce DNS| vysvétiuje objekty a procesy, které pouziva DNS k vlastni funkci.

[Planovani DNS|vam pom(ze vytvofit plan pro konfiguraci DNS.

Pouzivani DNS
Nasledujici témata jsou navrzena tak, aby vam pomohla pfi konfiguraci a spravé DNS na serveru iSeries.
Také vysvétluji, jak vyuzivat vyhod novych funkci, které mate nyni k dispozici.

[Systémové pozadavky DNS|
Téma popisuje softwarové pozadavky pro spusténi DNS na serveru iSeries.

IKonfigurace DNS|
Téma vysvétluje, jak je mozné vyuzit produkt iSeries Navigator ke konfiguraci servert jmen
a k rozliSovani dotazi mimo vasi doménu.

[Sprava serveru DNS|
Téma vas sezndmi s postupy pfi ovéfovani funkce DNS, monitorovani vykonu a udrzbé dat
a soubort DNS.

[Odstranovani problémui s DNS|
Téma se zabyva nastavenim vytvareni protokoll a ladéni DNS, které vam muze pomoci pfi feSeni
problému s vasim serverem DNS.

© Copyright IBM Corp. 1998, 2005 1
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Pokud méte dotazy, které nejsou zodpovézeny v aplikaci Information Center, najdete seznam ostatnich
zdroju a referenénich materiald v tématu [Dal3i informace o DNS!

Tisk tohoto tématu
Chcete-li si prohlédnout nebo stahnout PDF verzi, vyberte (pfiblizné 357 kB).

Chcete-li ulozit soubor PDF na své pracovni stanici za u¢elem prohlizeni nebo tisku, postupujte takto:
1. Otevrete soubor PDF v prostredi prohlizeCe (klepnéte na vySe uvedeny odkaz).

2. 'V menu prohlizec€e klepnéte na File (Soubor).

3. Klepnéte na Save As... (Ulozit jako...).

4. Vyhledejte adresaf, do kterého chcete uloZit soubor PDF.
5. Klepnéte na Save (Ulozit).

Potfebujete-li k zobrazeni nebo tisku téchto PDF program Adobe Acrobat Reader, muzete si stahnout jeho
kopii na [webovych strankach spole&nosti Adobe| (www.adobe.com/products/acrobat/readstep.html)
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PFiklady DNS

DNS je distribuovany databazovy systém pro spravu hostitelskych jmen a jejich asociovanych IP adres.
Nasledujici pfiklady vam pomohou vysvétlit, jak DNS pracuje a jak jej mUzete vyuzit ve své siti. Tyto
priklady popisuji nastaveni a dlvody pouziti tohoto serveru. Zaroven jsou propojeny se souvisejicimi
koncepcemi, coz maze byt dlleZité proto, abyste porozumeéli uvedenym obrazkam.

[P¥iklad: Jediny server DNS pro intranet|
Popisuje jednoduchou podsit se serverem DNS pro interni pouziti.

[P¥iklad: Jediny server DNS s p¥istupem k Internetul
Popisuje jednoduchou podsit se serverem DNS, ktery je pfimo pfipojen k Internetu.

Ptiklad: DNS a DHCP na jednom serveru iSeries™
Popisuje DNS a DHCP na stejném serveru. Tato konfigurace muze byt pouzita k dynamické
aktualizaci zénovych dat DNS, kdyz DHCP pfifazuje IP adresy hostitelskym systémim. Pokud je vas
server DHCP na jiném serveru iSeries, prostuduijte si informace o dodatecnych pozadavcich na
konfiguraci DHCP uvedené v ¢asti[Priklad: DNS a DHCP na riiznych serverech iSeries,

[PFiklad: Rozdéleni DNS v _ramci ochranné bariéry|
Popisuje DNS, ktery pracuje nad ochrannou bariérou (firewall) tak, aby ochranil interni data pfed
pfistupem z Internetu, zatimco internim uzivateldm umoznuje pfistup k datim na Internetu.

Priklad: Jediny server DNS pro intranet

Néasleduijici ilustrace popisuje DNS spustény na serveru iSeries™ v interni siti. Tato jedina instance
(vyskyt) serveru DNS je nastavena tak, aby naslouchala dotazim na vSech IP adresach rozhrani. Takovy
server je primarni server jmen pro zénu "mycompany.com”.

Obrazek 1. Jediny server DNS pro intranet
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Kazdy hostitelsky systém v této zoné ma IP adresu a jméno domény. Administrator musi ru¢né definovat
tyto hostitelské systémy v zénovych datech DNS tak, Ze vytvofi[zdrojové zaznamy| Zaznamy mapovani
adres (A) mapuji jméno pocitaCe na jeho asociovanou IP adresu. To umoznuje ostatnim hostitelskym
systémim v siti dotazovat se serveru DNS na IP adresu pfifazenou konkrétnimu hostitelskému jménu.
Zaznamy PTR (Reverse-lookup pointer) mapuji IP adresu systému na jeho asociované jméno. To dava
ostatnim hostitelskym systémdm v siti moznost dotazovat se serveru DNS na hostitelské jméno, které
odpovida urcité IP adrese.

Kromé zaznamu A a PTR podporuje server DNS mnoho jinych zdrojovych zaznam, které mohou byt
pozadovany v zavislosti na tom, jaké dalSi aplikace na bazi TCP/IP provozujete ve vasi vnitropodnikové siti.
Pokud napfiklad spoustite interni e-mailové systémy, pak mozné budete chtit pfidat zdznamy vyméniku
posty MX (Mail exchanger), aby se mohl SMTP dotazovat DNS na to, na kterych systémech jsou spustény
postovni servery.

V pFipadé, Ze tato mald sit bude ¢asti v&tsi vnitropodnikové sité, bude moZné nezbytné definovat interni
kofenové servery.

Sekundarni servery

Sekundarni servery nahravaji zonova data ze spolehlivého (authoritative) serveru prostrednictvim pfenosu
zon. Kdyz se spousti sekundarni server jmen, pozaduje od primarniho serveru jmen vSechna data pro
specifikovanou doménu. Sekundarni server jmen pozaduje aktualizovana data z primarniho serveru bud

z toho dlvodu, Ze obdrzi oznameni z primarniho serveru jmen (pfi pouziti funkce NOTIFY), nebo proto, Ze
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se dotaze primarniho serveru jmen a zjisti, ze se data zménila.

Na vySe uvedeném obrazku je server myiseries ¢asti intranetu. Byl nakonfigurovan dal8i server iSeries,
myiseries2, aby pulsobil jako sekundarni server DNS pro z6nu mycompany.com. Sekundarni server je
mozné pouzit k vyvazeni pozadavkl na servery a zaroven k vytvoreni zalohy pro pfipad selhani
primarniho serveru. DoporuCuje se mit alespon jeden sekundarni server pro kazdou zénu.

DalSi informace o objektech diskutovanych v tomto pfikladé najdete v nasledujicich tématech:

* |Co je to DNS| Toto téma vysvétluje, co je to DNS a jak pracuje. Definuje také rizné typy zon, které
mohou byt definovany na serveru DNS.

Zdrojové zaznamy DNS! Toto téma popisuije, jak server DNS pouziva zdrojové zaznamy.

Pfiklad: Jediny server DNS s pristupem k Internetu

Nasleduijici ilustrace popisuji stejnou vzorovou sit z pfikladuljediného serveru DNS pro intranet|s tim
rozdilem, Ze je spole€nost pfipojena k Internetu. V tomto pfikladu ma spole¢nost pfistup k Internetu, avSak
ochranna bariéra (firewall) je nakonfigurovana tak, aby blokovala internetovy provoz smérem do sité.

Obrazek 1. Jediny server DNS s pfistupem k Internetu
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Pro rozliSovani internetovych adres musite provést alespon jednu z nize uvedenych Cinnosti:

Definovani internetovych kofenovych servert
Internetové kofenové servery mizete zavést automaticky, avSak budete mozna potfebovat aktualizovat
seznam. Tyto servery budou poméhat s rozliSovanim adres mimo rozsah vasi vlastni zény. Pokyn
tykajici se ziskani aktuélnich internetovych kofenovych serverti najdete tématu [Pfistup k externim
huﬂm DNS,

Aktivace presmérovani
Pfesmeérovani mazete nastavit tak, aby pfedavalo dotazy pro zény mimo rozsah zény mycompany.com
k externim serveriim DNS, jako napt. serverim DNS, které provozuje vas poskytovatel sluzeb sité
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Internet (ISP). Jestlize chcete umoznit vyhledavani jak pomoci pfesmérovani, tak pomoci kofenovych
servery, budete muset nastavit volbu Pfesmérovat na prvni. Server se nejprve pokusi

0 presmeérovani a pouze v pripadé, Ze pfesmeérovani pfi rozliSovani dotazu selze, se dotaze
kofenovych servera.

Mohou byt také vyZzadovany nize uvedené zmény v konfiguraci:

Pfiklad: DNS a DHCP na jednom serveru iSeries

Pfifazeni neomezenych IP adres

V predchozim pfikladu jsou uvadény adresy 10.x.x.x. To jsou ovSem omezené adresy a neni mozné
je pouzivat mimo radmec vnitropodnikové sité. Jsou uvadény dale pouze pro ucely pfikladu, ale vase
vlastni IP adresy budou determinovany vasim ISP a ostatnimi faktory vytvareni siti.

Registrace jména vasi domény
Pokud jste se dosud nezaregistrovali, je nutné provést fregistraci jména domény, abyste byli viditelni na
Internetu.

Vytvoreni ochranné bariéry

Nedoporucuje se pfimé pfipojeni vaseho DNS k Internetu. Méli byste nakonfigurovat ochrannou
bariéru nebo pfijmout jin& opatieni k zabezped&eni vaseho serveru iSeries'™. Dalsi informace
naleznete v tématu IBM® Secureway: iSeries and the Internet v ramci aplikace Information Center.

(TM)

Nasledujici obrazek popisuje malou podsit s jedinym serverem iSeries, ktery plsobi jako server DHCP
a DNS pro Ctyfi klienty. V tomto pracovnim prostfedi pfedpokladejme, ze vSichni klienti (inventory, data
entry a executive) vytvareji dokumenty s grafikou ze serveru grafickych souborl. K serveru grafickych
souboru se pfipojuji pomoci sitové jednotky k jeho hostitelskému jménu.

Obrazek 1. DNS a DHCP na jednom serveru iSeries
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Predchazejici verze DHCP a DNS byly vzajemné nezavislé. Pokud DHCP pfifadil klientovi novou IP adresu,
musel administrator ruéné aktualizovat zaznamy DNS. Jestlize by v tomto pfipadé doslo ke zméneé IP
adresy serveru grafickych soubor(, jelikoz byla pfifazena serverem DHCP, pak by jeho zavisli klienti nebyli
schopni mapovat sitovou jednotku na jeho hostitelské jméno, protoZe by zaznamy DNS obsahovaly
pfedchozi IP adresu souborového serveru.

Se serverem DNS V5R1 zaloZzeném na odvétvovém standardu BIND 8 muzete konfigurovat vasi zénu DNS
tak, aby akceptovala [dynamické aktualizace{zaznamt DNS spolu s opakujicimi se zmé&nami adres
prostfednictvim DHCP. Pokud napfiklad server grafickych soubor(i obnovi své pfipojeni a server DHCP mu
prifadi IP adresu 10.1.1.250, asociované zaznamy DNS budou aktualizovany dynamicky. To umozni
ostatnim klientdm dotazovat se bez prferuSenim serveru DNS na server grafickych soubort jeho
hostitelskym jménem.

Chcete-li konfigurovat zénu DNS tak, aby akceptovala dynamické aktualizace, provedte tyto kroky:

Identifikace dynamické zény

Neni mozné ru¢né aktualizovat dynamickou zonu, jestlize je server spustén. Pokud tak ucinite, mizete
zpUsobit ruseni pfichozich dynamickych aktualizaci. Ru¢ni aktualizace maze byt provedena, az kdyz je
server zastaven. Veskeré dynamické aktualizace odeslané v dobé, kdy je server zastaven, budou
ztraceny. Z tohoto divodu je vhodné nakonfigurovat samostatnou dynamickou zénu pro minimalizaci
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potfeby ru¢nich aktualizaci. Dal8i informace o konfiguraci vaSich zén pro vyuziti funkce dynamické
aktualizace najdete v tématu |Uréeni struktury doményj

Konfigurace volby povoleni aktualizace

Jakakoliv z6na nakonfigurovana s volbou povoleni aktualizace je povazovana za dynamickou zonu.
Volba povoleni aktualizace se nastavuje jednotlivé zéna po zéné. Aby bylo mozné pfijimat dynamické
aktualizace, musi byt pro zénu aktivovana volba povoleni aktualizace. V tomto pfipadé by zéna
mycompany.com méla data s povolenim aktualizace, ale ostatni zény definované na serveru by mohly
byt konfigurovany jako statické nebo dynamické.

Konfigurace DHCP pro odesilani dynamickych aktualizaci

Vasemu serveru DHCP musite udélit opravnéni k aktualizaci zaznam( DNS pro IP adresy, které
distribuoval. Dalsi informace o tom, jak nakonfigurovat server DHCP, aby odesilal dynamické
aktualizace, naleznete v tématu [Konfigurace DHCP pro odesilani dynamickych aktualizacil

Konfigurace preferenci aktualizace sekundarnich serveru

Chcete-li zajistit, aby sekundarni servery zlstavaly aktualni, nakonfigurujte DNS tak, aby pfi zméné
zénovych dat pouzival funkci NOTIFY k odeslani zpravy k sekundérnim serverdm zény
mycompany.com. Také mulzete nakonfigurovat pfenosy IXFR, které umozni sekundarnim serveriim
schopnym prenosu IXFR sledovat a zavadeét pouze aktualizovana zénova data namisto celé zony.

Pokud budete spoustét DNS a DHCP na rliznych serverech, existuji uréité dodateéné pozadavky na
konfiguraci serveru DHCP. Dal$i informace uvadi téma [P¥iklad: DNS a DHCP na riiznych serverech iSeries|

Priklad: Rozdéleni DNS v ramci ochranné bariéry

Nasleduijici ilustrace popisuje jednoduchou podsit, ktera pouziva z bezpeénostnich diivodd ochrannou
bariéru (firewall). DNS V5R1 zaloZeny na standardu BIND 8 umozriuje nastavit na jediném serveru
iSeries™)né&kolik serverd DNS. Pfedpokladejme, Ze spolednost ma interni sit s rezervovanou IP oblasti
a externi ¢asti sité, ktera je k dispozici vefejnosti.

Tato spolecnost chce, aby jeji interni klienti byli schopni rozliSovat externi hostitelska jména a vyménovat
postu s lidmi mimo ramec této spole€nosti. SpoleCnost také chce, aby jeji interni klienti typu resolver méli
pristup k urditym, pouze internim z6nam, které nejsou pfistupné mimo interni sit. Nechce ovéem, aby Zadni
externi klienti typu resolver byli schopni pfistupovat k jeji interni siti.

Aby toho dosahla, nakonfiguruje spole¢nost dvé instance serveru DNS na jednom serveru iSeries. Jednu
instanci pro intranet a druhou pro vSe ve vefejné doméné. Tomu se fika rozdéleni DNS.

Obrazek 1. Rozdéleni DNS v ramci ochranné bariéry

8 iSeries: DNS
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Externi server, DNSB, je nakonfigurovan s primarni zénou mycompany.com. Tato zénova data zahrnuji
pouze zdrojové zaznamy, které maji byt Casti vefejné domény. Interni server, DNSA, je nakonfigurovan

s primarni zonou mycompany.com, avSak zénova data definovana na DNSA obsahuji zdrojové zaznamy
intranetu. Volba pfesmérovace je definovana jako 10.1.2.5. To nuti server DNSA zasilat dotazy, které
nemuze rozlisit, k serveru DNSB.

Jestlize potfebujete sledovat integritu vasi ochranné bariéry a bezpeénostni rizika, mate moznost pouzit
volbu naslouchani, ktera vam pomuze ochranit interni data. Chcete-li to udélat, nakonfigurujte interni server
tak, aby povoloval pouze dotazy na interni zénu mycompany.com od internich hostitelskych systéma. Ma-li
vSe fungovat fadné, bude nutné, aby byli interni klienti konfigurovani pro dotazovani pouze serveru DNSA.
P¥i nastavovani rozdéleni DNS vezméte do Uvahy nésledujici nastaveni konfigurace:
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Naslouchani

V predchazejicich pfikladech byl na jednom serveru iSeries pouze jeden server DNS. Byl nastaven
tak, aby naslouchal na vSech IP adresach rozhrani. Pokud mate nékolik serverd DNS na jednom
serveru iSeries, musite definovat IP adresy rozhrani, na kterych nasloucha kazdy z nich. Dva servery
DNS nemohou naslouchat na stejné adrese. V tomto pfipadé pfedpokladejme, Ze dotazy pfichazejici
z ochranné bariéry budou odeslany na 10.1.2.5. Tyto dotazy by mély byt odeslany k externimu
serveru. Proto je server DNSB nakonfigurovan tak, aby naslouchal na 10.1.2.5. Interni server, DNSA,
je nakonfigurovan pro pfijimani libovolnych dotaz( na IP adresach rozhrani 10.1.x.x, vyjma 10.1.2.5.
Aby se tato adresa vyloucila efektivné, musi byt vylou€end adresa uvedena v seznamu AML (Address
Match List) pfed pfedponou zahrnuté adresy.

Pofradi seznamu AML (Address Match List)

Pouzije se prvni prvek v seznamu AML, ktery odpovida dané adrese. Chcete-li napfiklad povolit
vSechny adresy v siti 10.1.x.x, s vyjimkou 10.1.2.5, musi byt prvky pfistupového seznamu (ACL)
v tomto poradi (110.1.2.5; 10.1/16). V takovém pfipadé bude adresa 10.1.2.5 porovnana s prvnim
prvkem a bude automaticky zamitnuta.

Jestlize by byly prvky uvedeny obracené (10.1/16; 110.1.2.5), IP adrese 10.1.2.5 by byl povolen pfistup.
Server by ji totiz porovnal s prvnim prvkem, jenz odpovida, a povolil by ji bez kontroly zbylych
pravidel.

Koncepce DNS

DNS V5R1 nabizi nové funkce zalozené na odveétvovém standardu BIND 8. Nasledujici odkazy poskytuiji
prehledny popis toho, jak DNS funguje a jaké nové funkce muzete vyuzivat.

Zakladni funkce DNS:

Co je to DN

Poskytuje pfehled o tom, co DNS je a jak funguje, stejné jako popis typl zon, které mizete definovat.

[Co jsou dotazy DNS|
Vysvétluje jak DNS rozliSuje dotazy ve prospéch klientu.

[Nastaveni domény DNS|
Nabizi pfehled registrace domény s odkazy na ostatni referencni stranky tykajici se nastaveni vasi
vlastni doménové oblasti.

Nové funkce DNS:

[Dynamicka aktualizace|
DNS V5R1 zalozeny na odvétvovém standardu BIND 8 podporuje dynamickou aktualizaci. To
umoziuje vnéjsim zdrojim, jako napf. DHCP, odesilat aktualizace k serveru DNS.

IFunkce odvétvového standardu BIND 8|
Kromé dynamické aktualizace nabizi standard BIND 8 nékolik novych funkci pro zvy$eni vykonu
vaSeho serveru DNS.

Odkazy na zdrojové zaznamy:
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[Zdrojové zaznamy DNS|
Zdrojové zaznamy se pouzivaji k ukladani dat o jménech domén a IP adresach. Toto téma obsahuje
prohledavatelny seznam zdrojovych zaznamu podporovanych ve verzi V5R1.

[Postovni zdrojové zaznamy a zdrojové zaznamy MX|
DNS podporuje rozsifené postovni smérovani prostfednictvim pouziti téchto zaznamu.
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Existuje fada dalSich zdroja, které se zabyvaji problematikou DNS do vétSich podrobnosti. Ostatni
referen¢ni zdroje najdete v tématu [Dal$i informace o DNS|

Co je to DNS

DNS (Domain Name System) je distribuovany databazovy systém pro spravu hostitelskych jmen a jejich
asociovanych IP (Internet Protocol) adres. Prostfednictvim DNS mohou lidé vyhledavat hostitelsky systém
pomoci jednoduchého jména, jako napf. "www.jkltoys.com”, misto toho, aby museli vypisovat IP adresu
(xxx.xxx.xxx.xxx). Jeden server mize byt zodpovédny pouze za to, ze zna hostitelska jména a |IP adresy
pro malou podmnozinu urcité zony, avSak servery DNS mohou pfi mapovani vSech jmen domén na jejich IP
adresy spolupracovat. Spoluprace serverd DNS umoznuje pocitacim komunikovat pfes Internet.

Data DNS jsou rozdélena do hierarchie domén. Servery jsou odpovédné za to, Ze znaji pouze malou ¢ast
téchto dat, jako napt. jednu poddoménu. Cast domény, za kterou je server piimo odpovédny, se nazyva
zéna. Server DNS, ktery ma kompletni hostitelské informace a data pro urcitou zénu, je oznacovan jako
spolehlivy (authoritative) pro tuto zénu. Spolehlivy server miize odpovidat na dotazy o hostitelskych
systémech ve své z6né& pomoci svych vlastnich zdrojovych zaznamu. Proces dotazu zavisi na fadé faktora.
Téma|Co jsou dotazy DNS|vysvétluje zptsob, jakym miize klient fesit dotazy.

Co jsou zony

Data DNS jsou rozdélena do spravovatelnych sad dat, které se nazyvaji zény. Zény obsahuji informace
o jménu a IP adrese, tykajici se jedné nebo vice ¢asti domény DNS. Server, ktery obsahuje vSechny
informace pro zonu, je spolehlivym serverem pro doménu. Nékdy mé& vyznam delegovat opravnéni

k odpovidani dotazd DNS pro urcitou poddoménu na jiny server DNS. V tomto pfipadé muze byt server
DNS pro tuto doménu nakonfigurovan tak, aby odkazoval dotazy tykajici se dané poddomény na
odpovidajici server.

Kvuli zalohovani a mozné redundanci jsou zénova data ¢asto ukladana na jinych serverech, nez je
spolehlivy server DNS. Tyto servery, které nahravaji zénova data ze spolehlivého serveru, jsou nazyvany
sekundarni servery. Nakonfigurovani sekundarnich servert umoznuje vyvazit pozadavky na servery

a zaroven poskytuje zalohu v pfipadé selhani primarniho serveru. Sekundarni servery ziskavaji zénova
data tak, ze provadeji zonové prenosy ze spolehlivého serveru. V piipadé, ze je sekundarni server
inicializovan, zavadi z primarniho serveru Uplnou kopii zonovych dat. V pfipadé zmén z6novych dat zavadi
sekundarni server opétné zénova data z primarniho serveru nebo z ostatnich sekundarnich serveru této
domeény.

Typy zé6n DNS

Pomoci serveru iSeries (™

muzete definovat nékolik typt zdn, coz vam pomuze pfi spravé dat DNS:

Primarni zéna

Zavadi z6nova data pfimo ze souboru na hostitelském systému. Primarni zéna miZze obsahovat podzénu
nebo podfizenou z6nu. Mize obsahovat zdrojové zaznamy, jako napf. hostitelsky systém, jméno alias
(CNAME), adresa (A) nebo zaznamy ukazatele vyhledavani dozadu (PTR).

Pozn.: Primarni zény jsou nékdy v jiné dokumentaci odvétvového standardu BIND nazyvany jako "hlavni
zony".

Podzéna
Podzéna definuje zénu v ramci primarni zény. Podzény vdm umoziuji usporadavat zénova data do
spravovatelnych ¢asti.

Podfizena zéna
Podfizena zona definuje podzénu a deleguje odpovédnost za data podzény na jeden nebo vice
serverd jmen.

Jméno alias (CNAME)
Jméno alias definuje alternativni jméno pro primarni jméno domény.
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Hostitelsky systém
Hostitelsky objekt mapuje zaznamy A a PTR do hostitelského systému. Dal$i [zdrojové zaznamy|
mohou byt asociovany s hostitelskym systémem.

Sekundarni zéna

Zavadi zonova data z primarniho serveru zény nebo ze sekundarniho serveru. Sekundarni server udrzuje
Uplnou kopii zény vici niz je sekundarnim serverem.

Pozn.: Sekundéarni zony jsou Casto v jiné dokumentaci BIND oznaCovany jako "zavislé zony".

Stub zéna
Stub zbna je podobnéa sekundéarni zéné, avdak pfendsi pouze zaznamy serveru jmen (NS) pro tuto zénu.

Zona pro piesmeérovani
Zbna pro presmerovani sméruje vSechny dotazy pro tuto konkrétni zénu k ostatnim servertim.

Co jsou dotazy DNS

Klienti vyhledavaji informace pomoci serverll DNS. Pozadavek muze vyjit pfimo od klienta nebo od aplikace,
ktera pracuje na tomto klientovi. Klient odesle k serveru DNS zpravu s dotazem, ktery obsahuje plné
kvalifikované jméno domény (FQDN), typ dotazu (napf. konkrétni zaznam prostfedku, ktery klient pozaduje)
a tfidu pro jméno domény, coZ je obvykle tfida Internetu (IN). Nasledujici obrazek popisuje vzorovou sit

z prikladu Jediny server DNS s ptistupem k Internetul

Obrazek 1. Jediny server DNS s pfistupem k Internetu
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Internet

- Firewall

Primarni zéna: mycompany.com
Presmérovace: 192.1.1.2

192.1.1.3
Server iSeries
10.1.1.10
myiseries.mycompany.com
_--_T__ _l -
inventory.mycompany.com executive.mycompany.com
10.1.1.254 10.1.1.251
Kruhova sit
10.1.1.0
graphics.mycompany com dataentry.mycompany.com
10. 1 .253 10.1.1.\252
. l —— i
= — 1i &

Predpokladejme, Ze se hostitelsky systém dataentry dotazuje serveru DNS na "graphics.mycompany.com”.
Server DNS pouzije sva vlastni zénova data a odpovi IP adresou 10.1.1.253.

Nyni pfedpokladejme, ze dataentry pozaduje IP adresu "www.jkl.com”. Tento hostitelsky systém neni

v zénovych datech serveru DNS. Existuji dva zpusoby, jak postupovat dale, rekurze nebo iterace. Pokud je
server DNS nastaven tak, aby pouzival rekurzi, mize se tento server dotazovat ostatnich serverl DNS nebo
se na né obracet v z&jmu zadajiciho klienta, aby plné rozlisil jnéno, a potom odesle zpét odpovéd klientovi.
Jestlize se server DNS dotazuije jiného serveru DNS, ulozi dotazujici se server odpovéd do rychlé
vyrovnavaci pameéti, takze ji bude moci vyuzit pfisté, jakmile obdrzi tento dotaz. Klient se muze za uc¢elem
rozliSeni jména pokusit o kontakt s ostatnimi servery DNS. V tomto procesu, nazvaném iterace, pouziva
klient samostatné a dodate¢né dotazy zalozené na referenénich odpovédich od serveru.
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Nastaveni domény DNS

DNS umoznuje dorucovat (obsluhovat) jména a adresy na intranetu nebo v interni siti. Také umoznuje
doru¢ovani jmen a adres do celého svéta prostfednictvim sité Internet. Pokud chcete nastavit své domény
pro Internet, musite si nechat zaregistrovat jméno domény.

V pfipadé, ze konfigurujete intranet, pak si jméno domény pro interni pouziti registrovat nemusite.
Rozhodnuti, zda si budete nebo nebudete registrovat intranetové jméno, zavisi na skutecnosti, zda chcete
zajistit, aby nikdo jiny nemohl toto jméno pouzit v rdmci Internetu, nezavisle na vasem internim pouzivani.
Registrace jména, které hodlate pouzivat interné, zajisti, Ze se nedostanete do potizi, pokud budete chtit
nékdy pozdéji tuto doménu pouzivat externé.

Registraci domény je mozné provést tak, ze se obratite pfimo na autorizovaného registratora jmen domén
nebo na poskytovatele sluzeb sité Internet (ISP). Néktefi ISP nabizeji sluzbu prfedani pozadavku na
registraci jména domény v zastoupeni. Centrum [InterNIC (Internet Network Information Center)|

3

udrzuje adresar vSech registratort jmen domén, ktefi maji autorizaci od spole¢nosti ICANN (Internet
Corporation for Assigned Names and Numbers).

Existuje mnoho dal$ich zdrojl, které poskytuji informace o registraci a pfipravé domény DNS. Dodate¢nou
pomoc nabizi témalDalsi informace o DNS|

Dynamicka aktualizace

IDHCP (Dynamic Host Configuration Protocol)|je standardem TCP/IP, ktery pouziva centralni server ke
spravé IP adres a ostatnich podrobnosti o konfiguraci pro celou sit. Server DHCP odpovida na dotazy od
klientd a dynamicky jim pfifazuje vlastnosti. DHCP umozriuje definovat sitové parametry konfigurace
hostitelského systému jako centralniho mista a automatizovat konfiguraci hostitelskych systémui. Casto se
pouziva k pfifazovani do¢asnych IP adres klientim u siti, které obsahuiji vice klientd, nez je dostupny pocet
IP adres.

V' minulosti byla véechna data DNS uloZena ve statickych databazich. V8echny |zdrojové zaznamy DNS|
musel vytvaret a spravovat administrator. Nyni mohou byt servery DNS provozujici standard BIND 8
konfigurovany tak, aby pfijimaly pozadavky z ostatnich zdroji na dynamickou aktualizaci zonovych dat.

Server DHCP mUzZzete nakonfigurovat tak, aby odesilal pozadavky na aktualizaci do serveru DNS pokazdé,
kdyz pfifadi hostitelskému systému novou adresu. Tento automatizovany proces snizuje administraci
serveru DNS v rychle rostoucich nebo ménicich se sitich TCP/IP a v sitich, kde hostitelské systémy Casto
méni umisténi. Kdyz klient pouzivajici DHCP obdrzi IP adresu, jsou tato data okamzité odeslana k serveru
DNS. Pomoci této metody muze DNS Uspésné pokracovat v rozliSovani dotazl od hostitelskych systémd,

i kdyz se jejich IP adresy méni.

DHCP je mozné nakonfigurovat tak, aby aktualizoval zdznamy mapovani adres (A), zaznamy PTR, nebo
oboji v zastoupeni klienta. Z&znamy A mapuiji hostitelské jméno pocitace na jeho IP adresu. Zadznamy PTR
mapuji IP adresu pocitace na jeho hostitelské jméno. Kdyz se zmeéni adresa klienta, DHCP muze
automaticky odeslat aktualizaci serveru DNS, takze ostatni hostitelské systémy v siti mohou vyhledat
klienta prostfednictvim dotaz(i DNS na jeho nové adrese. Pro kazdy dynamicky aktualizovany zaznam bude
zapsan asociovany textovy zaznam (TXT), ktery bude identifikovat, Ze zaznam zapsal DHCP.

Pozn.: Jestlize nastavujete DHCP tak, aby aktualizoval pouze zaznamy PTR, musite nakonfigurovat DNS,
aby umozioval aktualizace z klientd, coz znamena, ze si kazdy klient mdze aktualizovat svUj zaznam A. Ne
vSichni klienti DHCP podporuji provadéni viastnich pozadavku na aktualizaci zdznamu A. Predtim, nez
zvolite tuto metodu, prostudujte si dokumentaci k platformé vaseho klienta.

Dynamické z6ny jsou zabezpeleny vytvofenim seznamu autorizovanych zdroja, které sméji odesilat
aktualizace. Autorizované zdroje muazete definovat pomoci individualnich IP adres, celych podsiti, paket(,
které byly oznaceny sdilenym tajnym kli¢em (nazyvanym transakéni podpis, neboli TSIG) nebo libovolnou
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kombinaci uvedenych metod. DNS ovéfuje pfed provedenim aktualizace zdrojovych zaznam, zda pfichozi
pakety pozadavku pfichazeji z autorizovaného zdroje.

Dynamické& aktualizace mGze byt provadéna mezi DNS a DHCP na jednom serveru iSeriest™, mezi
rlznymi servery iSeries, nebo mezi jednim serverem iSeries a ostatnimi servery, které jsou schopné
dynamické aktualizace. Vice informaci o konfiguraci dynamické aktualizace na serveru iSeries najdete
v téchto tématech:

* |Konfigurace DNS pro pfijimani dynamickych aktualizaci
« |Konfigurace DHCP pro odesilani dynamickych aktualizaci

» U serverd, které odesilaji dynamické aktualizace do serveru DNS, je vyZzadovano rozhrani pro
dynamickou aktualizaci - API|[QTOBUPT| Toto rozhrani se instaluje automaticky s volbou 31 opera¢niho
systému 0S/400%, DNS.

Funkce odvétvového standardu BIND 8

DNS byl pfepracovan, aby pouzival odvétvovy standard BIND 8 pro verzi V5R1. Pokud nemate
nainstalovanou volbu PASE, mlzete pokracovat v konfiguraci a spousténi dfivéjSiho vydani serveru
0S/400P zalozeného na standardu BIND 4.9.3. Téma|Systémové poZadavky DNS|vysvétluje, co je potieba
ke spusténi DNS zaloZzeného na standardu BIND 8 na vasem serveru iSeries'™. Pouzivani nového DNS
vam umozni vyuzivat téchto funkci:

Nékolik serverit DNS provozovanych na jednom serveru iSeries

servertl DNS nebo instanci. To vam umozni nastavit logické rozdéleni mezi servery. Kdyz vytvarite nasobné
instance, musite explicitné definovat IP adresy naslouchaciho rozhrani pro kazdou instanci. Dvé instance
serveru DNS nemohou naslouchat na stejném rozhrani.

Jednim z praktickych vyuziti nasobnych server( je rozdéleni serveru DNS, kdy je jeden server spolehlivym
(authoritative) serverem pro interni sit a druhy server se pouZiva pro externi dotazy. Vice informaci
o rozd&leni DNS uvadi téma[Rozdéleni DNS v ramci ochranné bariéry|

Podminéné pfesmérovani

Podminéné pfesmeérovani umoznuje konfigurovat server DNS pro jemné vyladéni vasich pfesmérovacich
preferenci. Server miizete nastavit tak, aby pfesmérovaval véechny dotazy, na které nezné odpovéd.
Pfesmérovani je mozné nastavit na globalni Urovni, avSak je mozné pfidat vyjimky k doménam, u nichz
chcete vynutit normalni iteracni rozliSeni. Také mlzete na globalni Urovni nastavit normalni iteracni rozliSeni
a potom u urcitych domén vynucovat pfesmérovani.

Zabezpeéena dynamicka aktualizace

DHCP a ostatni autorizované zdroje mohou odesilat dynamické aktualizace zdrojovych zdznamu pomoci
TSIG (Transaction Signatures) a/nebo pomoci autorizace zdrojovych IP adres. Snizi se tak potfeba ru¢nich
aktualizaci zénovych dat a zaroven se tim zajisti, aby se pro aktualizace pouzivaly pouze autorizované
zdroje.

Dalsi informace o dynamické aktualizaci najdete pod tématem|Dynamicka aktualizace]. DalSi informace
0_autorizovani aktualizaci z externich zdroji uvadi téma|"rzakkplanningsecurity.htm”>Planovani
lbezpe&nostnich opattenil

Funkce NOTIFY

Jestlize je funkce NOTIFY zapnuta, aktivuje se funkce DNS NOTIFY, kdykoliv jsou na primarnim serveru
aktualizovana zoénova data. Primarni server odesila ke véem znamym sekundarnim serverdm zpravu
indikujici, Ze data byla zménéna. Sekundarni servery potom mohou odpovédét pozadavkem na pfenos zény
s aktualizovanymi zénovymi daty. Tim se zdokonaluje podpora sekundarnich serverd, nebot jsou zalozni
zonova data aktualni.
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Prenosy zon (IXFR a AXFR)

Drive, kdykoliv sekundérni servery potfebovaly opétné zavést zénova data, zavadéla se vSechna data
pomoci Uplného pfenosu zony, neboli AXFR (All zone transfer). Odvétvovy standard BIND 8 podporuje
novou metodu pfenosu zony - pfenos IXFR (Incremental zone transfer). Pfenos IXFR je zpUsob, jakym
ostatni servery mohou prenaset pouze zménéna data namisto celé zény.

V pfipadég, ze je tento pfenos aktivovan na primarnim serveru, zménam dat se pfifazuje pfiznak indikujict,
ze doslo ke zmeéné. Jestlize sekundarni server pozaduje aktualizaci zony pomoci pfenosu IXFR, odesle
primarni server pouze nova data. Pfenos IXFR je zvlasté uziteCny, pokud je zéna aktualizovana dynamicky,
nebot snizuje provozni zatéz odesilanim mensiho objemu dat.

Pozn.: Jak primarni, tak sekundarni server musi byt schopny pfenost IXFR, aby mohly pouzivat tuto funkci.

Zdrojové zaznamy DNS

Zonova databaze DNS je tvofena kolekci zdrojovych zdznamU. Kazdy zdrojovy zdznam uvadi informace

o konkrétnim objektu. Napfiklad zaznamy mapovani adres (A) mapuiji hostitelské jméno na IP adresu

a zaznamy ukazatele vyhledavani dozadu (PTR) mapuiji IP adresu na hostitelské jméno. Server pouziva
tyto zdznamy k odpoveédim na dotazy hostitelskych systému ve své zoné. Chcete-li ziskat dalSi informace,
pouzijte k prohlédnuti zdrojovych zaznamd DNS nize uvedenou tabulku.

Zdrojovy zaznam Zkratka Popis

Zaznamy mapovani adres A Zaznam A uvadi hostitelskou IP
adresu. Zaznamy A se pouzivaji

k vyfeSeni dotazu na IP adresu
specifického jména domény. Tento typ
zaznamU je definovan v. RFC 1035.

Zaznamy databaze systému soubord | AFSDB Zaznam AFSDB uvadi adresu AFS
Andrew nebo DCE pfislusného objektu.
Zaznamy AFSDB se pouzivaji jako
A zaznamy pro mapovani jména
domény na jeji ADSDB adresu, nebo
pro mapovani ze jména domény
buriky na ovéfené servery jmen pro
tuto bunku. Tento typ zaznamd je
definovan v RFC 1183.

Zaznamy kanonického jména CNAME Zaznam CNAME specifikuje skutec¢né
jméno domény pfislusného objektu.
Kdyz se DNS dotazuje na kryci jméno
a najde zaznam CNAME odkazujici
na toto kanonické jméno, potom se
dotazuje na toto kanonické jméno
domény. Tento typ zdznamu je
definovan v RFC 1035.

Zaznamy informaci o hostitelském HINFO Zaznam HINFO specifikuje obecné
systému informace o hostitelském systému.
Standardni jména CPU a operaéniho
systému jsou definovana

v dokumentu Assigned Numbers RFC
1700. Pouziti standardnich Cisel vSak
neni povinné. Tento typ zaznamd je
definovan v RFC 1035.

Zaznamy ISDN ISDN Zaznam ISDN uvadi adresu tohoto
objektu. Tento zaznam mapuje
hostitelské jméno na pfislusnou ISDN
adresu. Jsou pouzivany pouze

v sitich ISDN. Tento typ zaznamd je
definovan v RFC 1183.
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Zdrojovy zaznam

Zkratka

Popis

Zaznamy IP adresy verze 6

AAAA

Zaznam AAAA uvadi hostitelskou
128bitovou adresu. Zaznamy AAAA
jsou pouzivany stejné jako zdznamy
A k mapovani hostitelského jména
na jeho IP adresu. Pouzijte zdznamy
AAAA pro podporu IP adres verze 6,
které nevyhovuji standardim formatu
zaznamu A. Tento typ zdznaml je
definovan v RFC 1886.

Zaznamy mista

LOC

Zaznam LOC uvadi fyzické umisténi
sitovych komponent. Aplikace mohou
tyto zaznamy pouzivat k posouzeni
efektivity sité nebo k mapovani
fyzické sité. Tento typ zaznam je
definovan v RFC 1876.

Zaznamy serveru pro vymeénu
elektronické posty

MX

Zaznam MX definuje hostitelsky
systém vymény posty zasilané na tuto
doménu. Tyto zaznamy jsou
pouzivany protokolem SMTP (Simple
Mail Transfer Protocol) pro vyhledani
hostitelu, ktefi zpracovavaji nebo
doruéuji postu pro tuto doménu,
sou€asné s predvolenymi hodnotami
pro kazdy hostitelsky systém vymeény
elektronické posty. Kazdy hostitelsky
systém vymény elektronické posty
musi mit zaznam odpovidajici
hostitelské adresy (A) v platné zéné.
Tento typ zaznami je definovan

v RFC 1035.

Zaznamy o skupiné posty

MG

Zaznamy MG specifikuji jméno
domény skupiny posty. Tento typ
zaznamU je definovan v. RFC 1035.

Zaznamy schranky elektronické posty

MB

Zaznamy MB specifikuji jméno
domény hostitelského serveru, které
obsahuje schranku elektronické posty
tento objekt. Posta dosla na tuto
doménu bude nasmeérovana do
hostitelského systému
specifikovaného v zaznamu MB.
Tento typ zdznamu je definovén

v RFC 1035.

Zaznamy informaci o schrance
elektronické posty

MINFO

Zaznamy MINFO uvadi schranku
elektronické posty, ktera maze pfijimat
zpravy nebo chyby pro tento objekt.
Zaznam MINFO se pouziva spiSe pro
seznamy elektronické posty nez pro
jednotlivou schranku elektronické
posty. Tento typ zaznam je definovan
v RFC 1035.
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Zdrojovy zaznam

Zkratka

Popis

Zaznamy o pfejmenovani schranky
elektronické posty

MR

Zaznamy MR uvadi nové jméno
domény postovni schranky. Zaznam
MR pouzijte jako smérovaci polozku
pro uzivatele, ktery se presunul na
jinou schranku elektronické posty.
Tento typ zaznaml je definovan

v RFC 1035.

Zaznamy serveru jmen

NS

Zaznam NS uvadi ovéfeny
(authoritative) server jmen pro tento
hostitelsky systém. Tento typ zaznaml
je definovan v RFC 1035.

Zaznamy protokolu NSAP (Network
Service Access Protocol)

NSAP

Zaznam NSAP uvadi adresu zdroje
NSAP. Zaznamy NSAP se pouzivaji

k mapovani jmen domén do NSAP
adres. Tento typ zaznamu je definovan
v RFC 1706.

Zaznamy verejného klice

KEY

Zaznam KEY uvadi vefejny Kli¢, ktery
je asociovan se jménem DNS. Kli¢
muze byt pro zénu, uzivatele, nebo
hostitelsky systém. Tento typ zaznamu
je definovan v RFC 2065.

Zaznamy odpovédné osoby

RP

Zaznam RP uvadi internetovou adresu
elektronické posty a popis osoby
odpovédné za tuto z6nu nebo
hostitelsky systém. Tento typ zaznaml
je definovan v. RFC 11883.

Zaznamy ukazatele zpétného
vyhledavani

PTR

Zaznam PTR uvadi jméno domény
hostitelského systému, pro ktery
chcete definovat PTR zaznam.
Zaznamy PTR umozniuji vyhledani
hostitelského jména dle dané IP
adresy. Tento typ zaznamu je
definovan v RFC 1035.

Zaznamy Route Through

RT

Zaznam RT uvadi jméno domény
hostitelského systému, které maze
pusobit jako smérovac IP paketu pro
tento hostitelsky systém. Tento typ
zaznamu je definovan v RFC 1183.

Zaznamy SOA (Start of Authority)

SOA

Zaznam SOA uvadi, ze tento server je
ovéreny (authoritative). Ovefeny
(authoritative) server je nejvhodnég;si
zdroj dat v dané zéné. Zaznam SOA
obsahuje v§eobecné informace

0 z6né a opétovném zavadéni
pravidel sekundarnimi servery.

V dané zéné muze existovat pouze
jeden zaznam SOA. Tento typ
zaznamu je definovan v  RFC 1035.
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Zdrojovy zaznam Zkratka Popis

Textové zaznamy TXT Zaznam TXT uvadi vicenasobné
fetézce znakl, kde kazdy fetézec
mUZze obsahovat az 255 znaku; tyto
fetézce jsou prifazeny ke jménu
domény. Zadznamy TXT mohou byt
pouzity spole¢né se zaznamy RP
(responsible person) a poskytovat
informace o osobé odpovédné za
danou zénu. Tento typ zaznam je
definovan v RFC 1035.

Zaznamy TXT jsou pouzivany servery
iSeries DHCP za ucelem dynamickych
aktualizaci. Server DHCP zapise

a pfifadi zaznam TXT pfi kazdé
aktualizaci zaznamu PTR nebo

A provedenou serverem DHCP.
Zaznamy serveru DHCP maji
predponu AS400DHCP:.

Zaznamy dobfe znamych sluzeb WKS Zaznam WKS uvadi dobfe znamé
sluzby, které jsou podporovany danym
objektem. Zaznamy WKS obycejné
indikuji, zda jsou pro tuto adresu
podporovany protokoly tcp, udp nebo
oba dva. Tento typ zaznam je
definovan v RFC 1035.

Zaznamy mapovani adresy X.400 PX Zaznamy PX jsou ukazatelem na
informace o mapovani X.400/RFC
822. Tento typ zaznamu je definovan

v RFC 1664.
Zaznamy mapovani adresy adresy X25 Zaznam X25 uvadi adresu zdroje X25.
X25 Tento zaznam mapuje hostitelské

jméno na pfislusnou PSDN adresu.
Jsou pouzivany pouze v sitich X25.
Tento typ zaznami je definovan

v RFC 1183.

Postovni zaznamy a zaznamy MX

Postovni zaznamy a zaznamy MX (Mail exchanger) pouzivaji programy na smérovani posty, jako napr.
SMTP (Simple Mail Transfer Protocol). Prostudujte si, prosim, vyhledavaci tabulku v tématu Zdrojové
zaznamy DNS, pokud se chcete dozvédét vice o typech postovnich zaznamu podporovanych serverem
iSeries™ DNS.

DNS zahrnuje informace pro odesilani elektronické posty pomoci informaci MX. Pokud sit pouzivéa server
DNS, aplikace SMTP nedorucuje jednoduse postu adresovanou k hostitelskému systému TEST.IBM.COM
takovym zplsobem, ze by otevfela spojeni TCP k systému TEST.IBM.COM. Aplikace SMTP nejdfive posle
dotaz serveru DNS, aby zjistila, které hostitelské servery mohou byt pouzity k doruceni zpravy.

Doruéeni posty na specifickou adresu

Servery DNS pouzivaji zdrojové zaznamy zndmé jako zaznamy vymeéniku posty MX (Mail exchanger).
Zaznamy MX mapuji jméno domény nebo hostitelské jméno na hodnotu preference a hostitelské jméno.
Zaznamy MX se obecné pouzivaji k oznaceni skute¢nosti, Ze se jeden hostitelsky systém vyuZziva pro
zpracovani posty pro jiny hostitelsky systém. Zaznamy se také pouzivaji k oznaceni jiného hostitelského
systému, ke kterému ma byt proveden pokus o doruceni posty, pokud nebyl dosazen prvni hostitelsky
systém. Jinymi slovy umoZznuji, aby posta, ktera je adresovana jednomu hostitelskému systému, byla
dorucena jinému hostitelskému systému.
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Pro jedno jméno domény nebo hostitelské jméno mohou existovat vicendsobné zdrojové zaznamy.

V pfipadé, Zze pro jednu doménu nebo hostitelsky systém existuji vicenasobné zaznamy MX, uréuje
hodnota preference (neboli priorita) kazdého zaznamu poradi, podle kterého jsou zkouseny. Nejnizsi
hodnota preference odpovida nejvice preferovanému zaznamu, ktery zkouSite jako prvni. Pokud nejvice
preferovany hostitelsky systém nemUze byt dosazen, pokusi se odesilajici poStovni aplikace kontaktovat
dal§i, méné preferovany hostitelsky systém MX. Hodnotu preference nastavuje administrator domény nebo
ten, kdo vytvafi zaznamy MX.

Server DNS mize odpovidati s prazdnym seznamem zdrojovych zaznamu MX, leZi-li jméno v rozsahu
jeho odpovédnosti a nemé k sobé pfifazen zadny zaznam MX. Kdyz nastane takovato situace, bude se
odesilajici postovni aplikace pokouset vytvofit spojeni s cilovym hostitelskym systémem pfimo. Pozn.:
Pouzivani zastupnych znaku (napfiklad: *.mycompany.com) v zaznamech MX pro doménu se
nedoporucuje.

Piiklad: zaznam MX pro hostitelsky systém
V' nasledujicim pfikladu by systém mél podle preferenci dorucit postu pro fsc5.test.ibm.com samotnému
hostitelskému systému. Pokud neni hostitelsky systém dosazitelny, mize systém dorucit postu
hostitelskému systému psfred.test.ibm.com nebo to mvs.test.ibom.com (v pfipadé, ze psfred.test.ibm.com je
také nedosazitelny). V takovém pfipadé by zaznamy MX mohly vypadat nasledovné:

fsch.test.ibm.com IN MX O fsc5.test.ibm.com

IN MX 2 psfred.test.ibm.com
IN MX 4 mvs.test.ibm.com

Planovani DNS

DNS nabizi fadu feSeni. Pfedtim, nez nakonfigurujete DNS, je dilezité naplanovat, jak bude fungovat
v ramci vasi sité. Pfed implementaci DNS by mély byt ohodnoceny dalSi subjekty, napf. struktura sité,
vykon a zabezpeceni ochrany dat. Pfi planovani vasich potfeb tykajicich se DNS zvazte nize uvedena
témata:

[Uréeni opravnéni DNS|
Pro administratora DNS existuji zvlaStni pozadavky na opravnéni. Méli byste promyslet bezpe¢nostni
dusledky opravnéni. Toto téma vysvétluje tyto pozadavky.

[Uréeni struktury domény|
Pokud konfigurujete doménu poprvé, méli byste pred vytvarenim zén naplanovat pozadavky a udrzbu.

[Planovani opatieni pro zabezpeéeni dat|
DNS poskytuje volby pro zabezpeceni dat, které omezuji externi pfistup k vasemu serveru. Toto téma
vysvétluje uvedené volby a zplsoby fizeni pfistupu.

Uréeni opravnéni DNS
Kdyz nastavujete DNS, méli byste pfijmout bezpe€nostni opatfeni k ochrané vasi konfigurace. Musite
stanovit, ktefi uzivatelé maji opravnéni k provadéni zmén konfigurace.

K tomu, aby vas administrator serveru iSeries'™ mohl provadét konfiguraci a spravovat server DNS, je
zapotfebi minimalni Groven opravnéni. Poskytnuti pfistupu ke vSem objektim zarucuje, Ze je administrator
schopen provadét administracni ulohy serveru DNS. Doporucuje se, aby uzivatelé, ktefi budou konfigurovat
DNS, méli pfistup spravce systému (Security officer) s opravnénim ke v§em objektiim (*ALLOBJ). P¥i
pridélovani opravnéni uzivatelim pouzijte produkt iSeries Navigator. Pokud potfebujete dalSi informace,
prostudujte si téma Udéleni opravnéni administratorovi DNS v online napoveédeé k serveru DNS.

Pozn.: Jestlize profil administratora nemé UplIné opravnéni, musi mu byt pfidélen specificky pfistup
a opravnéni ke véem adresarim a souvisejicim konfiguraCnim souborim DNS.
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Ur€eni struktury domény

Je dulezité urcit, jak rozdélite doménu nebo poddomény do zdn tak, aby co nejlépe vyhovovala pozadavkim
sité a pfistupu na Internet, a jak naplanujete bezpecnostni bariéry. Tyto faktory mohou byt slozité a musi
byt feseny pfipad od pfipadu. Podrobné navody uvadi napfiklad publikace [O’Reilly: DNS and BIND|

Pokud nakonfigurujete zonu DNS jako dynamickou zénu, nemUzete do této zény provadét za chodu serveru
ruéni zmény. Pokud tak ucinite, mizete zplUsobit ruseni pfichozich dynamickych aktualizaci. Je-li nutné
provést n&jaké ruéni aktualizace, zastavte server, provedte tyto zmény a potom server opétné spustte.
Dynamické aktualizace odeslané k zastavenému serveru DNS nebudou nikdy vykonany. Z tohoto divodu
je vhodné nakonfigurovat samostatné dynamickou a statickou zénu. To mlzete provést vytvofenim zcela
samostatnych zén nebo definovanim nové poddomény, jako napf. dynamic.mycompany.com, pro ty klienty,
ktefi budou spravovani dynamicky.

Server iSeries'™ DNS poskytuje grafické rozhrani pro konfiguraci vasich serverd. V nékterych pfipadech
toto rozhrani pouziva terminologii nebo koncepce, které mohou byt v jinych zdrojich reprezentovany
odlisné. Jestlize budete pfi planovani konfigurace vaseho DNS vychazeti z jinych informacnich zdroju,
nezapomente na tyto skute¢nosti:

» VS8echny zény a objekty definované na serveru jsou organizovany v pofadacich Zéna pro vyhledavani
dopredu a Zdéna pro vyhledavani dozadu. Zény pro vyhledavani dopredu jsou zény, které se pouzivaji
k mapovani jmen domén na IP adresy, jako napf. zdznamuU A. Zény pro vyhledavani dozadu jsou zény,
které se pouzivaji k mapovani IP adres na jména domén, jako napf. zaznamu PTR.

» Server iSeries DNS se odkazuje na primarni zény a sekundarni zény. Ty jsou Casto v jiné
dokumentaci standardu BIND nazyvany hlavni zony a zavislé zény.

* Rozhrani pouziva podzdény, které jsou v nékterych zdrojich ozna¢ovany jako poddomény. Podfizena
zéna je podzoéna, za niz jste delegovali odpovédnost jednomu nebo vice serverdm jmen.

Planovani opatfeni pro zabezpeceni dat

Zabezpecleni vaseho serveru DNS je zivotné dulezité. Kromé nize uvedenych pokynu tykajicich se
zabezpedeni ochrany dat je zabezpe&eni serverti DNS a iSeries™) popisovano v fadé zdrojt, mimo jiné
téZ v tématu IBM"™) Secureway: iSeries and the Internet|v ramci aplikace Information Center.
Zabezpecenim ochrany dat vztahujicim se k DNS se také zabyva publikace [DNS and BIND

Seznamy AML

DNS pouziva seznamy AML (Address Match Lists) k tomu, aby povolila nebo zamitla vnéjSim entitam
pfistup k urditym funkcim DNS. Tyto seznamy zahrnuiji specifické IP adresy, podsit (za pouZiti pfedpony IP)
nebo pouziti klice TSIG (Transaction Signature). V. seznamu AML muzete definovat seznam entit, kterym
chcete povolit pfistup nebo jej zamitnout. Pokud chcete byt schopni opétné pouzivat seznam AML, muzete
jej ulozit jako pfistupovy seznam (ACL, neboli Access Control List). Kdykoliv potom budete potfebovat tento
seznam, muUzete jednodu$e vyvolat pfistupovy seznam a cely seznam se zavede.

Poradi prvku seznamu AML

Pouzije se prvni prvek v seznamu AML, ktery odpovida dané adrese. Abyste napfiklad povolili vSechny
adresy v siti 10.1.1.x., s vyjimkou 10.1.1.5, musi byt prvky seznamu AML v tomto pofadi (!10.1.1.5;
10.1.1/24). V takovém pfipadé bude adresa 10.1.1.5 porovnana s prvnim prvkem a bude automaticky
zamitnuta.

Jestlize by byly prvky obracené (10.1.1/24; 110.1.1.5), byl by IP adrese 10.1.1.5 povolen pfistup. Server byl ji
totiz porovnal s prvnim prvkem, ktery by ji odpovidal, a povolil by ji bez kontroly zbylych pravidel.

Volby kontroly pfistupu

DNS umoznuje nastavit omezeni, jako napf. kdo mize odesilat dynamické aktualizace k serveru, kdo se
smi dotazovat na data a pozadovat pfenosy zén. Pfistupové seznamy (ACL) je mozné pouzit k omezeni
pristupu k serveru pro tyto volby:
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Povolit aktualizaci
Aby vas server DNS mohl akceptovat dynamické aktualizace z jakychkoliv vnéjsich zdroji, musite
aktivovat volbu Povolit aktualizaci.

Povolit dotaz
Specifikuje, které hostitelské systémy maji povoleno dotazovat se serveru. Pokud neni specifikovano
jinak, je nastavena pfedvolba povolit dotazy ze v§ech hostitelskych systéma.

Povolit pfenos
Specifikuje, které hostitelské systémy maji povoleno pfijimat pfenosy zén ze serveru. Pokud neni
specifikovano jinak, je nastavena pfedvolba povolit pfenosy ze vSech hostitelskych systém.

Povolit rekurzi

Specifikuje, které hostitelské systémy maji povoleno pokladat rekurzivni dotazy prostfednictvim tohoto
serveru. Pokud neni specifikovano jinak, je nastavena predvolba povolit rekurzivni dotazy ze vSech
hostitelskych systém.

Blackhole
Specifikuje seznam adres, od nichz nebude server pfijimat dotazy, ani je nebude pouzivat k rozliSeni
dotazu. Dotazy z téchto adres zUstanou nezodpovézeny.

Systémové pozadavky DNS

Volba DNS (Option 31) se neinstaluje automaticky se zakladnim operacnim systémem. Instalaci DNS
musite specificky vybrat. Novy server DNS pfidany do verze V5R1 je zaloZzen na implementaci, ktera je

odvétvovém standardu BIND verze 4.9.3 a jsou dosud ve verzi V5R1 k dispozici.

Mate-li jizZ DNS instalovan, budete standardné nakonfigurovani pro nastavovani jednoho serveru DNS za
pouziti schopnosti serveru DNS zaloZzeného na standardu BIND 4.9.3, které byly k dispozici

v pfedchazejicich vydanich. Pokud budete chtit spustit jeden nebo vice serverli DNS za pouziti standardu
BIND 8, musite instalovat volbu [PASE (Portable Application Solutions Environment. PASE je produkt SS1
volba 33 (SS1 Option 33). Jakmile je volba PASE instalovana, produkt iSeries Navigator automaticky zajisti
konfiguraci spravné implementace standardu BIND.

Jestlize nepouzivate volbu PASE, nebudete schopni vyuzivat vyhod v8ech funkci standardu BIND 8.
Pfestoze nepouzivate volbu PASE, miizete provozovat tentyz server DNS zalozeny na standardu BIND
4.9.3, ktery byl k dispozici v pfedchdzejicich vydanich. DalSi informace o produktu BIND 4.9.3 naleznete
v tématu [V4R5 DNS v ramci aplikace Information Center|

@

(zhruba 357 KB).

Pokud chcete konfigurovat server DHCP na rGznych serverech iSeries, abyste mohli odesilat aktualizace
k tomuto serveru DNS, musi byt na serveru DHCP iSeries také nainstalovana volba 31. Server DHCP
pouziva programové rozhrani poskytované volbou 31 k provadéni dynamické aktualizace.

Chcete-li urcit, zda je nainstalovan DNS, postupujte podle téchto kroku:
1. Na pfikazovou rfadku napiSte GO LICPGM a stisknéte klavesu Enter.
2. Napiste 10 (Display installed licensed programs) a stisknéte Enter.

3. Odstrankujte dolli na 5722SS1 0S/400 - Domain Name System (SS1 volba 31).
Je-li DNS uspésné nainstalovan, bude pod Installed Status uvedena hodnota *compatible, jak je vidét
nize:
LicPgm Installed Status Description
5722SS1 *COMPATIBLE 0S/400 - Domain Name System
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4. Stisknutim klavesy F3 opustte obrazovku.

Chcete-li nainstalovat DNS, postupujte podle téchto kroku:

1. Na pfikazovou radku napiSte GO LICPGM a stisknéte klavesu Enter.

2. Napiste 11 (Install licensed programs) a stisknéte klavesu Enter.

3. Napiste 1 (Install) do pole Option vedle OS/400 - Domain Name System a stisknéte klavesu Enter.
4. Opétnym stisknutim klavesy Enter instalaci potvrdte.

Konfigurace DNS

DFive, nez zagnete s konfiguraci DNS, si prostuduijte [Systémové pozadavky DNS|a nainstalujte nezbytné
komponenty DNS. Nasledujici dil¢i témata poskytuji navod, jak nakonfigurovat server DNS:

[PFistup k DNS v prosttedi produktu iSeries Navigator|
Pokyny pro pfistup k DNS v prostfedi produktu iSeries Navigator.

[Konfigurace serveru jmen|
DNS umoznuje vytvareni nasobnych instanci server(i jmen. Toto téma poskytuje navod pro konfiguraci
serveru jmen.

|Konfigurace DNS pro pfijimani dynamickych aktualizacil

Servery DNS provozujici standard BIND 8 mohou byt nakonfigurovany tak, aby pfijimaly pozadavky na
dynamickou aktualizaci zénovych dat z ostatnich zdroja. Toto téma poskytuje navod, jak
nakonfigurovat volbu Povolit aktualizaci tak, aby mohl server DNS pfijimat dynamické aktualizace.

Importovani soubori DNS|
DNS muze importovat existujici soubory zénovych dat. Pfi efektivnim vytvareni noveé zény
z existujiciho konfiguracniho souboru postupuijte podle uvedenych procedur.

[P¥istup k externim datiim DNS|
Jestlize vytvofite zénova data DNS, bude vas server schopen rozliit dotazy pro tuto zénu. Toto téma
vysvétluje, jak nakonfigurovat server DNS, aby rozliSoval dotazy z vnéjsiho prostfedi vasi domény.

Pfistup k DNS v produktu iSeries Navigator

Nésleduijici instrukce vas povedou ke konfiguraénimu rozhrani DNS v produktu [Series Navigator] Pokud
pouzivate PASE, budete schopni nakonfigurovat servery DNS zalozené na odvétvovém standardu BIND 8.
| kdyz nepouzivate volbu PASE, mizete provozovat stejny server DNS zalozeny na standardu BIND 4.9.3,
ktery byl k dispozici v predchazejicich vydanich. Dalsi informace o DNS zalozenych na standardu 4.9.3.
naleznete v tématu [V4R5 DNS v ramci aplikace V4R5 DNS Information Center|

®

(zhruba 62 stran).

Pokud provadite konfiguraci serveru DNS poprvé, postupujte takto:
1. V prostiedi produktu iSeries Navigator rozbalte polozku Server iSeries —> Sit —> Servery —> DNS.
2. Klepnéte pravym tladitkem mysi na DNS a vyberte poloZzku Nova konfigurace.

Mate-li nakonfigurovan server DNS verze nizsi nez V5R1, postupuijte takto:
1. V prostfedi produktu iSeries Navigator rozbalte polozku Server iSeries —> Sit —> Servery —> DNS.
2. V pravém podokné dvakrat kliknéte na server DNS, ¢imz oteviete okno Konfigurace DNS.

3. Pokud pouzivate volbu PASE, nabidne se vam moznost migrace vasi stavajici konfigurace DNS na
odvétvovy standard BIND 8. Jakmile vSak jednou prejdete na standard BIND 8, nebudete se moci vratit
na BIND 4.9.3. Pokud si nejste jisti, vyberte Ne. Chcete-li provést migraci, oznacte Ano.
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4. Pokud budete chtit kdykoliv provést migraci vaseho serveru DNS na standard BIND 8, klepnéte pravym
tlaCitkem my3&i na DNS v levém podokné a vyberte volbu Migrace na verzi 8.

Konfigurace serveru jmen

Server iSeries'™ DNS zaloZeny na odvétvovém standardu BIND 8 podporuje né&kolik instanci serveru jmen.
Nize uvadéné ulohy vas provedou procesem vytvoreni jedné instance serveru jmen, véetné jejich vlastnosti
a zén.

1. |VytvoFeni instance serveru jmen|

K definovani instance serveru DNS pouzijte priivodce novou konfiguraci DNS.
2. [Editovani vlastnosti serveru DNS]

Definujte globalni viastnosti nové instance serveru.

3. [Konfigurace z6n na serveru jmen|
Vytvorte zony a zdnova data, abyste vas server jmen zaplnili.

Pokud chcete vytvaret nasobné instance, opakuijte vySe uvedeny postup, dokud nevytvofite vSechny
pozadované instance. Pro kazdou instanci serveru jmen muzete specifikovat nezavislé vlastnosti, jako napf.
urovné ladéni (debug levels) a hodnoty automatického spusténi (autostart). Jestlize vytvafite novou
instanci, vytvareji se samostatné konfiguraéni soubory. Dal$i informace o konfiguraénich souborech uvadi
téma |Udrzba konfiguraénich souborti DNS|

Vytvoreni instance serveru jmen
Chcete-li spustit pravodce novou konfiguraci DNS, postupuijte takto:

1. V prosttedi produktu iSeries Navigator rozbalte Server iSeries™ —> Sit —> Servery —> DNS.
2. V levém podokné klepnéte pravym tlacitkem mySi na DNS a vyberte polozku Novy server jmen....
3. Pravodce vés provede procesem konfigurace.

Privodce bude pozadovat nasledujici vstupni udaje:

Jméno serveru DNS: Zadejte jméno vaSeho serveru DNS. Muze byt az 5 znakl dlouhé a musi
zacinat abecednim znakem. Pokud vytvarite nékolik servert, musi mit kazdy z nich jedine¢né jméno.
Toto jméno je v ostatnich oblastech systému oznacovano jako jméno "instance” serveru DNS.

IP adresy pro naslouchani: Dva servery DNS nemohou naslouchat na stejné IP adrese. Pfedvolené
nastaveni je naslouchat na VSECH IP adresach. Pokud vytvafite dodate&né instance servert, nesmi
byt zadny z nich nakonfigurovan tak, aby naslouchal VSEM IP adresam. Pro kazdy server musite
specifikovat IP adresy.

Kofenové servery: MUlzete zavést seznam predvolenych internetovych kofenovych serverd nebo
specifikovat své vlastni kofenové servery, jako nap¥. interni kofenové servery pro intranet.

Pozn.: O zavadéni pfedvolenych internetovych kofenovych serverli byste méli uvazovat pouze v tom
pfipadé, pokud jste pfipojeni k Internetu a oCekavate, Zze vas server DNS bude schopen piné
rozliSovat internetova jména.

Spusténi serveru: Muzete zadat, zda se ma server spustit automaticky pfi spusténi TCP/IP. Pokud
obsluhujete nékolik serverli, mohou byt jednotlivé instance spoustény a ukonovany nezavisle na
sobé.

Nasleduijici téma: [Editovani vlastnosti serveru DNS|

Editovani viastnosti serveru DNS

Poté, co vytvofite server jmen, muzete editovat vlastnosti, jako napf. povoleni aktualizace a Urovné ladéni.
Tyto volby se budou tykat pouze té serverové instance, kterou ménite. Chcete-li upravovat viastnosti
instance serveru DNS, postupujte podle téchto krok(:

1. V prosttedi produktu iSeries Navigator rozbalte Server iSeries™ —> Sit —> Servery —> DNS.
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2. 'V pravém podokné klepnéte pravym tlacitkem myS$i na server DNS a vyberte polozku Konfigurace.
3. Klepnéte pravym tlaCitkem mysi na Server DNS a vyberte polozku Vlastnosti.

Nasledujici téma: [Konfigurovani zon na serveru jmen|.

Konfigurace zén na serveru jmen

Po vytvofeni serveru jmen se vraite do hlavniho okna produktu iSeries Navigator. Vas server se bude
zobrazovat v pravém podokné. Chcete-li na serveru konfigurovat zény, klepnéte pravym tlacitkem mysi na
jméno serveru a vyberte polozku Konfigurace. Objevi se okno Konfigurace DNS.

V8echny z6ny se konfiguruji pomoci pravodcu. Klepnutim pravym tlacitkem myS$i na odpovidajici pofadac

vytvorte Zény pro vyhledavani dopiedu nebo Zény pro vyhledavani dozadu. Zobrazi se volby pro dany
typ zény. Tim, ze vyberte typ zény, kterou chcete vytvofit, spustite pravodce.

Popis typu objektl, které mizete vytvofit v DNS V5R1, uvadi téma|Co je to DNS

Po nakonfigurovani z6n muzete najit dalsi informace o konfiguraci v téchto tématech:

[Konfigurace zény pro pfijimani dynamickych aktualizaci
Dynamicka aktualizace umoznuje autorizovanym zdrojum odesilat zdrojové zdznamy, aby se
aktualizovala z6énova data. MuZe se tak snizit potfeba ru€nich zmén zénovych dat.

[Import zénovych dat]
Pokud mate existujici soubor zénovych dat z jiného serveru DNS, m(zete jej pfenést na vas novy
server.

[Pistup k externim datdim DNS|

V&S server je mozné nakonfigurovat tak, aby rozliSoval dotazy tykajici se informaci mimo rdmec
zbénovych dat, kterd obsahuje. Dotazy |ze pfesmérovat na jiné spolehlivé servery nebo jako pomoc pfi
rozliSovani dotazll zavést kofenové servery.

Konfigurace DNS pro pfijimani dynamickych aktualizaci

P¥i vytvareni dynamickych zén byste meéli zvazit strukturu vasi sité. Pokud ¢asti vasi domény stale vyzaduji
ruéni aktualizace, mohli byste uvazovat o nastaveni samostatné statické a dynamické zoény. Jestlize musite
provadet ruéni aktualizace do dynamické zény, musite zastavit server dynamické zény a opét jej spustit
poté, co dokoncite aktualizace. Zastaveni serveru si vynuti synchronizaci vSech dynamickych aktualizaci,
které byly provedeny, jelikoz server zaved| sva z6nova data ze zénové databaze. Pokud server nezastavite,
prijdete o vSechny dynamické aktualizace, které byly zpracovany od doby jeho spusténi. Zastaveni serveru
za Ucelem provedeni ru¢nich aktualizaci znamend, Ze ztratite aktualizace, které byly odeslany, zatimco byl
server vypnut.

DNS indikuje, Ze je zéna dynamicka, kdyz jsou v pfikazu Povolit aktualizaci definovany néjaké objekty.
Chcete-li konfigurovat volbu Povolit aktualizaci, postupuijte takto:

1. V prostiedi produktu iSeries Navigator rozbalte polozku Server iSeries —> Sit —> Servery —> DNS.
2. V pravém podokné klepnéte pravym tlaCitkem mysi na server DNS a vyberte polozku Konfigurace.

3. V okné Konfigurace DNS rozbalte polozku Zéna pro vyhledavani dopiredu nebo Zéna pro
vyhledavani dozadu.

Klepnéte pravym tlacitkem my3&i na primarni zénu, kterou chcete editovat, a vyberte polozku Vlastnosti.
Na strance Vlastnosti primarni zény klepnéte na ousko Volby.
Na strance Volby rozbalte polozku Kontrola pFistupu —> Povolit aktualizaci.

DNS pouziva seznam AML k ovéfeni autorizovanych aktualizaci. Chcete-li pfidat néjaky objekt do
seznamu AML, vyberte typ polozky Seznam AML a klepnéte na Pfidat.... Mlzete pfidat IP adresu, IP
predponu, pfistupovy seznam (ACL) nebo Kli¢.

R
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8. Poté, co jste dokondili aktualizaci seznamu AML, klepnéte na OK, &imz zaviete stranku Volby.

Pokud konfigurujete server DNS pro pfijimani dynamickych aktualizaci ze serveru iSeries DHCP, dalSi
informace najdete v tématu [Konfigurace DHCP pro odesilani dynamickych aktualizacil

Import souborii DNS

Primarni zonu muazete vytvofit tak, ze naimportujete soubor zénovych dat nebo ze provedete konverzi
existujicich hostitelskych tabulek. Chcete-li vytvofit data zény z tabulky hostitelského serveru, prostuduijte si,
prosim, téma Converting host tables v ramci aplikace [V4R5 DNS Information Center|

@

(zhruba 357 KB).

Muzete importovat libovolny soubor, pokud se jedna o platny konfigura¢ni soubor zénovych dat zalozeny na
syntaxi odvétvového standardu BIND. Tento soubor by mél byt umistén v adresafi IFS. Po naimportovani
DNS ovéfi, zda se jedna o platny soubor zénovych dat, a pfida jej do souboru NAMED.CONF pro tuto
instanci serveru.

Chcete-li importovat zénovy soubor, postupujte takto:

1.V prostredi produktu iSeries Navigator rozbalte Server iSeries™ —> Sit —> Servery —> DNS.

2. V pravém podokné klepnéte dvakrat na instanci serveru DNS, do které chcete importovat zonu.

3. V levém podokné klepnéte pravym tlaitkem myS&i na Server DNS a vyberte polozku Zéna pro import.
4. PF¥i importu primarni zény se Fidte pokyny privodce.

Ovéfeni zaznamu

Funkce Import dat domény Cte a ovéfuje kazdy zdznam, ktery je importovan. Po dokonceni funkce Import
dat mohou byt vSechny chybné zaznamy provéfeny jednotlivé na strance vlastnosti pro Ostatni zaznamy
importované zény.

* Pozn.:

* Importovani velké primarni domény muze trvat i nékolik minut.

» Funkce pro importovani dat domény nepodporuje direktivu $include. Proces ovéfovani platnosti dat
domény pfi jejich importu identifikuje radky, které obsahuji direktivu $include, jako chybné.

Pristup k externim datim DNS

Kofenové servery jsou Zivotné dulezité pro funkci serveru DNS, ktery je pfimo pfipojen k Internetu nebo
k rozsahlé vnitropodnikové siti. Servery DNS musi pouzivat kofenové servery k odpovidani na dotazy
o hostitelskych systémech, které nejsou obsazeny v jejich vlastnich souborech domén.

Aby dosahl na vice informaci, musi server DNS védét, kam se ma podivat. Na Internetu jsou prvnim
mistem, kam se server DNS diva, kofenové servery. Korenové servery smeruji server DNS k ostatnim
serverim v hierarchii, dokud neni nalezena odpovéd nebo dokud se nezjisti, ze odpovéd neexistuje.

Pfedvoleny seznam kofenovych serverd produktu iSeries™ Navigator

Internetové kofenové servery byste méli pouZzivat pouze tehdy, pokud mate pfipojeni k Internetu a chcete
rozliSovat jména na Internetu v pfipadé, ze nejsou rozliSena vasim serverem DNS. Produkt iSeries
Navigator poskytuje pfedvoleny seznam internetovych kofenovych serverd. Seznam je aktualni, kdyz je
uvolnén produkt iSeries Navigator. MGzete si ovéfit, zda je pfedvoleny seznam aktualni. To uinite tak, ze jej
porovnate se seznamem na strdnce spolec¢nosti InterNIC. Aktualizujte svUj konfiguraéni seznam kofenovych
serverU, abyste jej uchovali aktualni.

Kde ziskate adresy internetovych kofenovych servert
Adresy kofenovych server( nejvySSi Urovne se ¢as od ¢asu méni a je v odpovédnosti administratora DNS,
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aby je uchoval aktualni. InterNIC udrzuje aktualni seznam adres internetovych kofenovych serveru.
Chcete-li ziskat aktualni seznam internetovych kofenovych servert, postupujte takto:

1. Anonymni FTP k serveru InterNIC: FTP.RS.INTERNIC.NET.
2. Stahnéte tento soubor: /domain/named.root.
3. Ulozte soubor do adresare: Integrated File System/Root/QIBM/ProdData/OS400/DNS/ROOT.FILE.

Server DNS za ochrannou bariérou nesmi mit definovany zadné kofenové servery. V tomto pfipadé je
server DNS schopen rozliSovat pouze dotazy od polozek, které existuji v jeho vlastnich databazovych
souborech primarni domény nebo v jeho rychlé vyrovnavaci paméti. Externi dotazy maze pfesmérovavat na
ochrannou bariéru DNS (firewall). V tomto pfipadé pusobi ochranna bariéra DNS jako pfesmérovac.

Intranetové korfenové servery

Pokud je vas server DNS ¢asti rozsghlé vnitropodnikové sité, mizete mit interni kofenové servery. Jestlize
vas DNS server nema pfistup k Internetu, nepotfebujete si zavadét pfedvolené internetové servery. Méli
byste ovSem pfidat interni kofenové servery, aby vas server DNS mohl rozliSovat interni adresy mimo ramec
své domény.

Sprava serveru DNS

Poté, co jste nakonfigurovali DNS, prostudujte si nize uvedena témata:

[Ovéfeni funkénosti DNS pomoci funkce NSLookup|
Funkci NSLookup miZzete pouzit k ovéreni toho, zda DNS pracuje.

[Sprava bezpe&nostnich kliéu|
Bezpecnostni klice umoznuji omezit pfistup k datim vaseho serveru DNS.

[Statistika serveru DNS|
Nastroje pro vypis databaze a statistiky vam mohou pomoci revidovat a spravovat vykon serveru.

|Udrzba konfiguraénich soubortii DNS|
Porozuméjte tomu, jaké soubory DNS pouziva, a prostudujte navod pro jejich zalohovani a adrzbu.

[Rozsifené funkce DNS|
Toto téma popisuje, jak mohou zkuSeni administratofi pracovat s rozs§ifenymi funkcemi.

Ovéreni funkénosti DNS pomoci funkce NSLookup

Pomoci funkce NSLookup (Name Server Lookup) se dotazte serveru DNS na néjakou IP adresu. Tim
ovéfite, ze server DNS odpovida na dotazy. Pozadujte hostitelské jméno, které je asociované s IP adresou
pro smyckovy test (127.0.0.1). Odpovedi by mélo byt hostitelské jméno (localhost). Rovnéz byste se méli
dotazovat na specifickd jména definovana v instanci serveru, kterou se pokousite ovéfit. To vdm potvrdi, ze
specificka instance serveru, kterou testujete, funguje spravné.

Chcete-li ovefit fungovani DNS pomoci funkce NSLookup, postupujte takto:

1. Na pfikazovou radku napiste NSLOOKUP DMNNAMSVR(n.n.n.n), kde n.n.n.n je adresa, které ma
naslouchat vami nakonfigurovand testovand instance serveru.

2. Na pfikazovou fadku napiste NSLOOKUP a stisknéte klavesu Enter. Tim se spusti dotazovaci relace
NSLookup.

3. Napiste server, za toto slovo napiste jméno vaseho serveru a stisknéte klavesu Enter. Napfiklad: server
myiseries.mycompany.com.
Mély by se zobrazit tyto informace:

Server: myiseries.mycompany.com
Address: n.n.n.n
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Kde n.n.n.n pfedstavuje IP adresu vaseho serveru DNS.
4. Na pfikazovou fadku napiste 127.0.0.1 a stisknéte klavesu Enter.
Mely by se zobrazit nize uvedené informace vcetné hostitelského jména pro smyckovy test:

> 127.0.0.1
Server: myiseries.mycompany.com
Address: n.n.n.n

Name: Tocalhost
Address: 127.0.0.1
Server DNS odpovida spravné, pokud vraci jako hostitelské jméno pro smyckovy test: localhost.
5. Termindlovou relaci funkce NSLOOKUP ukoncéete napsanim exit a stisknutim klavesy Enter.

Pozn.: Pokud potfebujete pomoc pfi pouziti funkce NSLookup, napiste ? a stisknéte klavesu Enter.

Sprava bezpecénostnich kli¢u

Existuji dva typy klicu, které se vztahuji k DNS. Kazdy z nich hraje odlinou roli v zabezpec€eni konfigurace
vaSeho DNS. Nasledujici popis vysvétluje, jak kazdy z nich souvisi se serverem DNS.

Klice DNS

Kli¢ DNS je kli¢ definovany pro standard BIND. Je pouzivan serverem DNS jako ¢éast verifikace pfichozi
aktualizace. Kli¢ muzete konfigurovat a pfifadit mu jméno. Potom, kdyz chcete chranit néjaky objekt DNS,
napf. dynamickou zonu, mazete specifikovat tento kli¢ v seznamu AML.

P¥i sprave klici DNS postupujte takto:

1.V prostfedi produktu iSeries Navigator rozbalte Server iSeries™ —> Sit —> Servery —> DNS.

2. V pravém podokné klepnéte pravym tlaitkem mysi na instanci serveru DNS, kterou chcete oteviit,
a vyberte polozku Konfigurace.

3. V okné Konfigurace DNS vyberte polozku Soubor > Sprava kli¢u...

Kli¢e pro dynamickou aktualizaci

Kli¢e pro dynamickou aktualizaci se pouzivaji k zabezpeceni dynamickych aktualizaci u serveru DHCP.
Tyto kli¢e musi byt pfitomny, pokud jsou servery DNS a DHCP na jednom serveru iSeries. Jestlize je DHCP
na jiném serveru iSeries, musite vytvofit kli¢ pro dynamickou aktualizaci na kazdém serveru iSeries, abyste
umoznili dynamické aktualizace.

Pti spravé klicu pro dynamickou aktualizaci postupujte takto:
1. V prosttedi produktu iSeries Navigator rozbalte polozku Server iSeries —> Sit —> Servery —>
DNS.

2. Klepnéte pravym tlacitkem mysi na DNS a vyberte polozku Sprava kli¢a pro dynamickou
aktualizaci...

Statistika serveru DNS

DNS poskytuje nékolik diagnostickych néastroju, které mohou byt vyuzity k monitorovani vykonu vaseho
serveru.

Statistika serveru

DNS umoznuije prohlizeni statistiky pro instanci serveru. Tato statistika sumarizuje poCet dotaz(i a odpovédi,
které server obdrzel od posledniho opétného spusténi nebo od opétného zavedeni databaze. Informace se
pribézneé pfidavaji na konec tohoto souboru, dokud soubor nevymazete. Tyto informace mohou byt uziteéné
pfi vyhodnocovani provozu, ktery server pfijima, a pfi vyhledavani probléma. DalSi informace o statistice
serveru ziskate v tématu online napovédy k serveru DNS Statistika serveru DNS.

Chcete-li ziskat pfistup ke statistice serveru, postupujte takto:
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1. V prostfedi produktu iSeries Navigator rozbalte Server iSeries™ —> Sit —> Servery —> DNS.
2. V pravém podokné klepnéte pravym tlaitkem mysi na server DNS a vyberte polozku Konfigurace.
3. V okné Konfigurace DNS vyberte polozku Zobrazit —> Statistika serveru.

Databaze aktivniho serveru

DNS umoznuje prohlizeni vypisu spolehlivych (authoritative) dat, dat rychlé vyrovnavaci paméti a dat zény
hint pro instanci serveru. Vypis zahrnuje informace ze vSech primarnich a sekundarnich zén serveru (pro
vyhledavéani dopfedu i pro vyhledavani dozadu), stejné jako informace, které server ziskal z dotazd.
Databaze obsahuje informace o zoénach a hostitelskych systémech, v€etné nékterych vlastnosti zony,
jakymi jsou napfiklad informace SOA (start of authority) a vlastnosti hostitelského systému, v€éetné informaci
vymeéniku posty (MX). Tyto informace mohou byt uZite¢né pfi vyhledavani probléma.

Vypis databaze aktivniho serveru si mizete prohlizet pomoci produktu Operations Navigator. Jestlize
potfebujete ulozit kopii soubor(, je jméno souboru s vypisem databaze NAMED_DUMP.DB v adreséarové
cesté serveru iSeries: Integrated File System/Root/QIBM/UserData/OS400/DNS/<instance_serveru>,
kde "<instance_serveru>" je jméno instance serveru DNS. Dalsi informace o databazi aktivniho serveru
ziskate v tématu online napoveédy k serveru DNS Vypis databaze serveru DNS.

Chcete-li ziskat pfistup k vypisu databaze aktivniho serveru, postupujte takto:

1.V prostfedi produktu iSeries Navigator rozbalte polozku Server iSeries —> Sit —> Servery —> DNS.
2. V pravém podokné klepnéte pravym tlaCitkem mysi na server DNS a vyberte polozku Konfigurace.

3. V okné Konfigurace DNS vyberte polozku Zobrazit —> Databaze aktivniho serveru.

Udrzba konfiguraénich soubori DNS

K vytvoFeni a drzbé instanci serveru DNS na serveru iSeries'™ muazete pouzit server 0S/400®) DNS.
Konfiguraéni soubory pro DNS jsou spravovany produktem iSeries Navigator. Tyto soubory byste neméli
editovat ruéné. P¥i vytvareni, zménach nebo vymazu konfiguracnich soubord DNS pouzivejte vzdy produkt
iSeries Navigator. Konfigura¢ni soubory DNS jsou uloZzeny v nize uvedenych cestach integrovaného
systému souboru.

Pozn.: Struktura nize uvedeného souboru se tyka serveru DNS, ktery je provozovan na BIND 8. Pokud
pouzivate server DNS zaloZzeny na BIND 4.9.3, prostuduijte si prosim ¢ast Backing up DNS configuration
files and maintaining log files v ramci aplikace [V4R5 DNS Information Center

®

(zhruba 62 stran).

V' nize uvedené tabulce jsou soubory uvedeny v zobrazené hierarchii cest. Soubory s ikonou ulozeni

by meély byt za u€elem ochrany dat zalohovany. Soubory s ikonou vymazu

X

by mély byt pravidelné vymazavany.

Jméno Popis

QIBM/UserData/OS400/DNS/ Adresar vychoziho bodu pro DNS.

ATRIBUTY E DNS pouziva tento soubor k uréeni toho
pouzivané verze odvétvového standardu
BIND.

QIBM/UserData/OS400/DNS/<instance-n>/ Adresar vychoziho bodu pro instanci
serveru DNS.
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Jméno Popis

ATRIBUTY E Konfiguracni atributy pouzivané serverem
iSeries DNS.

NAMED.CONF Tento soubor obsahuje konfiguracni data.

Pouziva se k tomu, aby sdélil serveru,
jaké specifické zény spravuje, kde jsou
soubory zén, které zony mohou byt
dynamicky aktualizovany, kde jsou
pfesmérovaci servery, a dalsi nastaveni
voleb.

BOOT.AS400BIND4

Soubor pro metodiku a konfiguraci
serveru BIND 4.9.3, ktery je konvertovan
na soubor BIND 8 NAMED.CONF pro tuto
instanci. Tento soubor se vytvafi pfi
migraci serveru BIND 4.9.3 na BIND 8.
Slouzi jako zaloha migrace a muze byt
vymazan, pokud server BIND 8 pracuje
spravné.

NAMED.CA

Seznam kofenovych server( pro tuto
instanci.

NAMED_DUMP.DB

Vypis dat serveru vytvoreny pro

NAMED.STATS

X | X0

Statistika serveru

NAMED.PID

Udrzuje ID procesu béziciho serveru.
Tento soubor se vytvari pokazdé, kdyz je
server DNS spustén. Pouziva se pro
funkce serveru Databaze, Statistika

a Aktualizace. Tento soubor nemazte ani
neupravuijte.

QUERYLOG

Protokol pfijatych dotaz( serveru DNS.
Tento soubor se vytvafi, pokud je aktivni
protokol serveru DNS. Je-li aktivni,
neustale se zvétsuje a mél by byt
pravidelné vymazavan.

<zone-name-a>.DB

Soubor zény pro konkrétni doménu, ktera
ma byt obsluhovana danym serverem.
Obsahuje vSechny zdrojové zaznamy pro
tuto zénu.

<zone-name-b>.DB

Soubor zény pro konkrétni doménu, ktera
ma byt obsluhovana danym serverem.
Obsahuje v§echny zdrojové zaznamy pro
tuto zénu. Kazda zéna ma samostatny
soubor .DB.
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Jméno

Popis

*ixfr.”

Soubory pfenosu IXFR. Tyto soubory
pouzivaji sekundarni servery k zavadéni
pouze zménénych dat od posledniho
prenosu zény. Jak jsou provadény
aktualizace, pocet soubort IXFR bude
nartstat. Méli byste pravidelné vymazavat
starSi soubory IXFR. Uchovani soubord,
které byly vytvofeny v ramci jednoho
nebo dvou dni umozni vétsiné
sekundarnich serverd, aby si zavedly
pfenosy IXFR. Pokud vymazete vSechny
tyto soubory, bude sekundarni server
vyzadovat Uplny pfenos (AXFR).

TMP

Adresar pouzivany instanci serveru pro
vytvareni doCasnych pracovnich souboru.

QIBM/UserData/OS400/DNS/TMP

Docasny adresar pouzivany programem
QTOBH2N k vytvareni pfechodnych
souborl vypsanych z hostitelské tabulky

Operations Navigator.

QIBM/UserData/OS400/DNS/_DYN/

Adresat, ktery uchovava soubory
pozadované pro dynamickou aktualizaci.

<key_id-name-x>._KID

Soubor obsahujici kli€ovy povel BIND 8
pro id_kliCe oznacené <key_id-name-x>.

<key_id-name-x>._DUK.<zone-name-a>

Kli¢ pro dynamickou aktualizaci
pozadovany k inicializaci pozadavku na
dynamickou aktualizaci v zéné
<zone-name-a> pomoci klice
<key_id-name-x>.

<key_id-name-y>._KID

Soubor obsahujici kli¢ovy povel BIND 8
pro id_kliCe oznacené <key_id-name-y>.

<key_id-name-y>._DUK.<zone-name-a>

Kli¢ pro dynamickou aktualizaci
pozadovany k inicializaci poZzadavku na
dynamickou aktualizaci v z6né
<zone-name-a> pomoci klice
<key_id-name-y>.

<key_id-name-y>._DUK.<zone-name-b>

Kli¢ pro dynamickou aktualizaci
pozadovany k inicializaci pozadavku na
dynamickou aktualizaci v zéné
<zone-name-b> pomoci klice
<key_id-name-y>.

Rozsifené funkce DNS

DNS v produktu iSeries Navigator poskytuje rozhrani pro konfiguraci a spravu vaseho serveru DNS. Nize
uvadéneé ulohy pfedstavuji zkraceny vybér pfikaz(i pro administratory, ktefi maji zkuSenosti s grafickym
rozhranim serveru iSeries. Nabizeji rychlé metody pro zménu stavu serveru a atributt nékolika instanci

serveru najednou.

Zmeéna atributti DNS

Rozhrani DNS neumoznuje ménit atributy Autostart (automatické spusténi) a Debug levels (Grovné ladéni)
u vSech instanci serveru najednou. Ke zméné tohoto nastaveni u jednotlivych instanci serveru DNS nebo
u vSech instanci najednou muzete pouzit znakové orientované rozhrani. Nasledujicimi kroky pouzijte pfikaz

CHGDNSA:
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1. Na pfikazovou fadku napiste CHGDNSA a stisknéte klavesu F4.

2. Na strance Change DNS Server Attributes (CHGDNSA) napiste jméno jedné instance serveru nebo
hodnotu *ALL a stisknéte klavesu Enter.

Zobrazi se dostupné volby atributl serveru:
Autostart server . .. ... .. *SAME *YES, *NO, *SAME
Debuglevel .......... *SAME 0-11, *SAME, *DFT

3. Autostart - Chcete-li zadat, aby se vybrané servery DNS automaticky spustily pfi spusténi TCP/IP,
napiSte *YES. Pokud nechcete, aby se server spustil pfi spusténi TCP/IP, napiste *NO. Jestlize chcete
ponechat tento atribut na jeho aktualnim nastaveni, napiste *SAME.

Debug level - Pokud chcete zménit Groven ladéni, kterou by mély vybrané servery pouzivat, napiste
hodnotu v rozmezi od 0 do 11. Chcete-li specifikovat, Ze by Uroven ladéni méla zdédit hodnotu ladéni
pfi spusténi serveru, napiste *DFT. Jestlize chcete ponechat tento atribut na jeho aktualnim nastaveni,
napiSte *SAME.

Po zadani vSech preferovanych hodnot stisknéte klavesu Enter, aby se atributy DNS nastavily.

Spusténi nebo zastaveni serverit DNS

Rozhrani DNS neumoziuje spoustét nebo zastavovat nékolik instanci serveru najednou. Ke zméné tohoto
nastaveni u vSech instanci najednou muzete pouzit znakové orientované rozhrani. Chcete-li pouzit znakové
orientované rozhrani ke spusténi vSech instanci serveru DNS najednou, napiste na prikazovou fadku
STRTCPSVR SERVER(*DNS) DNSSVR(*ALL). Pokud chcete najednou zastavit vSechny servery DNS,
napiste na pfikazovou fadku ENDTCPSVR SERVER(*DNS) DNSSVR(*ALL).

Zména hodnot ladéni

DNS v rozhrani produktu iSeries Navigator neumoznuje ménit Groven ladéni, zatimco je server spustén. Ke
zméne Urovné ladéni za béhu serveru vSak muzete pouzit znakové orientované rozhrani. Tato funkce mize
byt uziteCna pro administratory, ktefi spravuji rozsahlé zény a ktefi nechtéji mit velké objemy ladicich dat,
vznikajici pfi prvnim spusténi serveru a zavedeni vSech zénovych dat. Jestlize chcete zménit Groven ladéni
pomoci znakové orientovaného rozhrani, postupujte podle nize uvedenych krokl a vyraz <instance>
nahradte jménem instance serveru:

1. Na pfikazovou rfadku napiSte ADDLIBLE QDNS a stisknéte klavesu Enter.
2. Zménte Uroven ladéni:

* Pokud chcete ladéni zapnout nebo zvysit roven ladéni o 1, napiSte CALL QTOBDRVS ('BUMP’
'<instance>’) a stisknéte klavesu Enter.

» Pokud chcete ladéni vypnout, napiSte CALL QTOBDRVS ('OFF’ '<instance>’) a stisknéte klavesu
Enter.

Odstranovani problémia s DNS

DNS pracuje témér stejné jako ostatni funkce a aplikace TCP/IP. Podobné jako aplikace SMTP nebo FTP
pracuji tlohy DNS v podsystému QSYSWRK a vytvareji pod uzivatelskym profilem QTCP protokoly uloh,
které obsahuji informace vztahujici se k Uloham DNS. Jestlize se Uloha DNS pfed€asné ukonci, mizete
pouzit tyto protokoly uloh k ur€eni pfi¢iny poruchy. Pokud server DNS nevraci o¢ekavané odpovédi, mohou
protokoly Uloh obsahovat informace, které vam mohou pomoci s analyzou problému.

Konfigurace DNS je tvofena nékolika soubory, z nichz kazdy obsahuje odlisny typ zaznamu. Problémy se
serverem DNS jsou obecné zplsobeny nespravnymi polozkami v konfiguracnich souborech DNS.
V pripadég, Zze dojde k problému, ovérfte, ze konfigurani soubory DNS obsahuji polozky, které oCekavate.

[Vytvareni protokol(

DNS poskytuje mnozstvi voleb pro vytvareni protokold, které si mizete pfi hledani pficiny problému
pfizplisobit. Vytvareni protokol poskytuije flexibilitu, nebot nabizi rizné Grovné zavaznosti, riizné
kategorie zprav a vystupni soubory. Tak si mGzete jemné vyladit vytvareni protokold, abyste byli
schopni nalézt problém.

32 iSeries: DNS


rzakklogging.htm

[Nastaveni ladéni|

DNS nabizi 12 drovni fizeni ladéni. Vytvareni protokoll obvykle pfedstavuje jednodussi metodu pro
vyhledani pficiny problému, avSak v nékterych pfipadech je ladéni nezbytné. V normalnich
podminkach je ladéni vypnuto (hodnota = 0).

[Dalsi zdroje informaci o odstrafiovani problémui|

Obecné informace tykajici se odstrafiovani problémd z DNS jsou k dispozici v mnoha dalSich
zdrojich. Jednim z nich je kniha O’Reilly: DNS and BIND. Odkazy na diskusni skupiny pro
administratory DNS nabizi zdrojovy adresar DNS.

Identifikace uloh

Pokud studujete protokol ulohy kvuli ovéfeni funkénosti serveru DNS (napfiklad za pouziti pfikazu

WRKACTJOB) prostuduijte si nasledujici pokyny tykajici se pojmenovani:

» Jestlize pouzivate standard BIND 4.9.3, bude jméno ulohy serveru QTOBDNS. Dal$i informace o ladéni
serveru DNS 4.9.3 naleznete v &asti Troubleshooting DNS servers pod tématem|V4R5 DNS v ramci
[aplikace Information Center|

@

(zhruba 357 KB).

« V pfipadé, Zze provozujete servery zalozené na standardu BIND 8, budete mit samostatnou ulohu pro
kazdou spousténou instanci serveru. Jméno Ulohy je tvofeno péti pevnymi znaky (QTOBD), za nimiz
nasleduje jméno instance. Mate-li napfiklad dvé instance, INST1 a INST2, budou jména jejich tloh
QTOBDINST1 a QTOBDINST2.

Vytvareni protokoll serveru DNS

Odvétvovy standard BIND 8 nabizi nékolik novych voleb pro vytvafeni protokoll (protokolovani). Mizete
specifikovat, jaky typ zprav bude zapisovan do protokolu, kam se kazdé zprava odesila a jak zavazné
zpravy se do protokolu zapisuji. Obecné pfedvolené nastaveni vytvareni protokoll vyhovuje. Pokud je v8ak
budete chtit zmeénit, doporucujeme, abyste si prostudovali daléidokumentace BIND 8, které uvadeji
vice informaci o vytvareni protokold.

Protokolovaci kanaly
Server DNS miZe zapisovat zpravy do rozdilnych vystupnich kanall. Kanaly specifikuji, kam jsou
protokolovana data odesilana. Muzete si vybrat z téchto typt kanald:

+ Kanaly File Channels
Zpravy, které jsou protokolovany do kanall File channels, jsou odesilany do souboru. Pfedvolené kanaly
File channels jsou as400_debug a as400_QPRINT. Standardné jsou ladici zpravy protokolovany do
kanalu as400_debug, kterym je soubor NAMED.RUN. M(zete ale zadat, aby se do tohoto souboru
odesilaly také ostatni kategorie zprav. Kategorie zprav protokolovanych v as400_QPRINT jsou odesilany
do souboru pro soubézny tisk QPRINT pro uzivatelsky profil QTCP. Kromé poskytovanych kanall si
mUzete vytvofit navic své vlastni kandly tohoto typu.

+ Kanaly Syslog Channels
Zpravy protokolované do tohoto kanalu jsou odesilany do protokolu Ulohy serveru. Pfedvoleny kanal
Syslog channel je as400_joblog. Protokolované zpravy smérované k tomuto kanalu jsou odesilany do
protokolu Ulohy instance serveru DNS.

+ Kanaly Null Channels
V8echny zpravy pfedavané do kanalt Null channels budou vymazany. Pfedvoleny kanal Null channel je
as400_null. Ke kanélu Null channel mizete smérovat kategorie zprav, pokud se urCité zpravy nemaji
objevovat v zadném souboru protokolu.

Kategorie zprav

Zpravy jsou seskupeny do kategorii. MiZete specifikovat, jaké kategorie zprav by mély byt protokolovany
v kazdém kanalu. Existuje mnoho kategorii, mezi které patfi napfiklad:
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» config: zpracovani konfiguracnich soubort

» db: databazové operace

» queries: generovani kratkych zprav protokolu pro kazdy dotaz, ktery obdrzi server
* lame-servers: detekce Spatného delegovani

» update: dynamicka aktualizace

« xfer-in: pfenosy zo6ny, které server pfijima

» xfer-out: pfenosy zény, které server odesila

Soubor protokolu se neustéle zvétSuje a meél by byt pravidelné vymazavan. Obsah v&ech souborl protokolu
serveru DNS se vymaze, kdyz je server DNS zastaven a spustén.

Zavaznost zprav
Kanaly vam umoznuiji filtrovani podle zavaznosti zprav. U kazdého kanalu mizete zadat Uroven zavaznosti,
pro kterou je zprava protokolovana. K dispozici jsou tyto Urovné zavaznosti:

« critical (kritické)

» error (chyba)

* warning (varovani)

* notice (upozornéni)

* info (informace)

» debug (ladéni - specifikuje Uroven ladéni 0-11)
» dynamic (zdédi Uroven ladéni spusténi serveru)

Do protokolu budou zapisovany vSechny zpravy vybrané zavaznosti a vSech Urovni, které jsou ve vySe
uvedeném pfehledu nad touto zavaznosti. Pokud napfiklad vyberete Warning, budou do kanalu
protokolovany zpravy Warning, Error a Critical. Jestlize vyberete Debug level, mizete specifikovat hodnotu
od 0 do 11, pro niz chcete, aby byly ladici zpravy zapisovany do protokolu.

Zména nastaveni vytvareni protokolt
Chcete-li ziskat pfistup k volbam vytvareni protokoll, postupujte takto:

V prosttedi produktu iSeries Navigator rozbalte Server iSeries™ —> Sit —> Servery —> DNS.

2. V pravém podokné klepnéte pravym tlacitkem mysi na server DNS a vyberte polozku Konfigurace.

3. V okné Konfigurace DNS klepnéte pravym tlaCitkem mysi na Server DNS a vyberte Vlastnosti.

4. V okné Vlastnosti serveru vyberte ousko Kanaly, abyste vytvofili nové kanaly typu File Channels nebo
vlastnosti kanalu, jako je napf. zavaznost zprav zapisovanych do protokolu pro kazdy kanal.

V okné Vlastnosti serveru vyberte ousko Protokolovani, abyste mohli specifikovat, jaké kategorie
budou protokolovany do kazdého kanalu.

—_

o

Rada pro odstrafiovani problému

Pfedvolena Uroven zavaznosti kanalu as400_joblog je nastavena na hodnotu Error. Toto nastaveni se
pouziva k tomu, aby se snizil objem informacnich zprav a varovani, které by mohly snizit vykon.

V pfipadg, zZe jste zaznamenali problémy, ale protokol tlohy neindikuje zdroj téchto probléma, musite
zmeénit Uroven zavaznosti. Pfi pfistupu ke stradnce Kandly postupujte podle vySe uvedenych pokynl

a zménte Uroven zavaznosti pro kanal as400_joblog na Warning, Notice nebo Info, abyste si mohli zobrazit
vice dat zapisovanych do protokolu. Poté, co problém vyfesite, nastavte opét Uroven zavaznosti na plvodni
hodnotu Error, ¢imz snizite mnozstvi zprav v protokolu Ulohy.

Nastaveni ladéni DNS

Funkce ladéni DNS muze poskytovat informace, které vam mohou pomoci urcit a opravit zavady serveru
DNS. Doporucuje se, abyste pfi pokusu 0 odstranéni zavad nejdfive pouzili protokoly.
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Platné urovné ladéni jsou 0 az 11. V&S servisni zastupce IBM vam pomuze urit odpovidajici hodnotu ladéni
pro diagnostikovani vaseho problému se serverem DNS. Hodnoty 1 nebo vyssi zapisuji ladici informace do
souboru NAMED.RUN na cesté k adresafi vaSeho serveru iSeries: Integrated File
System/Root/QIBM/UserData/OS400/DNS/<instance_serveru>, kde "<instance_serveru>" je jméno
instance serveru DNS. Pokud je Uroven ladéni nastavena na hodnotu 1 nebo vyssi a jestlize server DNS
pokrauje v préaci, soubor NAMED.RUN neustéle nartsta. Doporu€ujeme vam tento soubor ¢as od ¢asu
vymazat, aby nezabiral pfili§ mnoho mista na disku. Ke specifikaci preferenci pro maximalni velikost

a pocet verzi souboru NAMED.RUN také muzete pouzit stranku Vlastnosti serveru - Kanaly.

Chcete-li zménit hodnoty ladéni pro instanci serveru DNS, postupujte podle téchto kroku:

1. V prostfedi produktu iSeries Navigator rozbalte polozku Server iSeries —> Sit —> Servery —>
DNS.

2. 'V pravém podokné klepnéte pravym tlaCitkem mysi na server DNS a vyberte polozku
Konfigurace.

3. V okné konfigurace DNS klepnéte pravym tlacitkem mysSi na Vlastnosti.
4. Na strance Vlastnosti serveru - Obecné zadejte Uroven ladéni pfi spusténi serveru.

5. Pokud je server spustén, zastavte jej a potom jej znovu spustte.
Pozn.: Zmény do Urovné ladéni se neuplatni, dokud je server spustén. Zde nastavena uroven
ladéni se pouzije pfi pfistim Uplném opétném spusténi serveru. Pokud potfebujete zménit Uroven
ladéni za b&hu serveru, prostuduijte si téma|Roz$ifené funkce DNS|

Dalsi informace o DNS

Existuje fada zdrojl informaci, které se zabyvaji DNS a odvétvovym standardem BIND 8. Nize uvedeny
seznam je pouze malou reprezentaci dostupnych zdroji:

+ DNS and BIND, tfeti vydani. Paul Albitz a Cricket Liu. Vydano spoleénosti|O’Reilly and Associates,Inc.|

3

DNS.
+ Webova stranka|Internet Software Consortium|

3

obsahuje novinky, odkazy a dalSi zdroje tykajici se standardu BIND.
« Webova stranka[InterNIC (Internet Network Information Center)|

3

udrzuje adresar vSech registratort jmen domén, ktefi maji autorizaci od spole¢nosti ICANN (Internet
Corporation for Assigned Names and Numbers).

DNS Resources Directoryl

3

poskytuje referen¢ni informace tykajici se serveru DNS a odkazy na mnoho dalSich zdroji zamérenych
na DNS, v&etné diskusnich skupin. Také poskytuje seznam [RFC vztahujicich se k DNS|

3

Vv

Manualy a &ervené knihy IBM(™Y
« [AS/400 TCP/IP Autoconfiguration: DNS and DHCP Support]
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®

Tato ¢ervena kniha popisuje podporu serveru DNS (Domain Name System) a serveru DHCP (Dynamic
Host Configuration Protocol), kter4 je zahrnuta v operaénim systému OS/400. Informace v této
Cervené knize vam pomohou za pouziti pfikladd pfi instalaci, Upravach, konfiguraci a odstrafiovani
problému v serverech DNS a DHCP.

Pozn.: Tato Cervend kniha dosud nebyla aktualizovana tak, aby zahrnovala nové funkce standardu BIND
8 dostupné ve verzi V5R1. Je v8ak zdrojem kvalitnich informaci pro obecné koncepce serveru DNS.

36 iSeries: DNS



Dodatek. Poznamky

Tyto informace plati pro produkty a sluzby nabizené v. USA.

Spole¢nost IBM nemusi v ostatnich zemich nabidnout produkty, sluzby a funkce popsané v tomto
dokumentu. Informace o produktech a sluzbach, které jsou momentalné dostupné ve vaSem regionu,
muzete ziskat od mistniho zastupce IBM. Zadny odkaz na produkt, program nebo sluzbu IBM neznamena
a ani z néj nelze vyvozovat, Ze smi byt pouzit pouze uvedeny produkt, program &i sluZzba spole¢nosti IBM.
Pouzit Ize jakykoli funkéné ekvivalentni produkt, program ¢i sluzbu neporusujici prava IBM k duSevnimu
vlastnictvi. Za vyhodnoceni a ovéfeni ¢innosti libovolného produktu, programu &i sluzby jiného vyrobce nez
IBM vSak odpovida uzivatel.

Spole¢nost IBM muze mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto dokumentu.
Ziskani tohoto dokumentu uzivateli neposkytuje licenci na tyto patenty. Pisemné dotazy ohledné licenci
muzete zaslat na adresu:

IBM Director of Licensing

IBM Corporation

500 Columbus Avenue

Thornwood, NY 10594-1785
U.S.A.

Pokud mate zgjem o licenci v zemi s dvoubajtovou znakovou sadou (DBCS), kontaktujte zastoupeni
spolecnosti IBM ve vasi zemi, nebo pisemné zastoupeni spole¢nosti IBM na adrese:

IBM World Trade Asia Corporation Licensing

2-31 Roppongi 3-chome, Minato-ku

Tokyo 106, Japan

Nasledujici odstavec se netyka Velké Britanie nebo kterékoliv jiné zemé, kde takova opatieni
odporuji mistnim zakontim: SPOLECNOST INTERNATIONAL BUSINESS MACHINES CORPORATION
TUTO PUBLIKACI POSKYTUJE TAKOVOU, JAKA JE, BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH
NEBO ODVOZENYCH, VCETNE, BEZ OMEZENI|, ODVOZENE ZARUKY NEPORUSENI PRAV TRETICH
STRAN, ZARUKY PRODEJNOSTI NEBO VHODNOSTI PRO URCITY UCEL. Pravni fady nékterych zemi
nepripoustéji vylouceni vyjadienych nebo odvozenych zaruk v uréitych transakcich a proto se na vas vyse
uvedené omezeni nemusi vztahovat.

Tato publikace muze obsahovat technické nepfesnosti nebo typografické chyby. Informace zde uvedené
jsou pravidelné aktualizovany a v novych vydanich této publikace jiz budou tyto zmény zahrnuty.
Spole¢nost IBM mé pravo kdykoliv bez upozornéni zdokonalovat nebo ménit produkty a programy popsané
v této publikaci.

Jakékoli odkazy v této publikaci na webové stranky jinych spolecnosti nez IBM jsou poskytovany pouze pro
pohodli uzivatele a nemohou byt zadnym zpusobem vykladany jako doporuceni téchto webovych stranek
ze strany IBM. Materialy obsaZzené na takovychto webovych strankach nejsou soucasti materiald k tomuto
produktu IBM a tyto webové stranky mohou byt pouzivany pouze na vlastni nebezpeci.

IBM muze pouzit nebo distribuovat jakékoli informace, které ji sdélite, libovolnym zplsobem, ktery
spole€nost povazuje za odpovidajici, bez vzniku jakychkoli zavazk( vici vam.

Drzitelé licence na tento program, ktefi si pfeji mit pfistup i k informacim o programu za ucelem (i) vymény
informaci mezi nezavisle vytvofenymi programy a jinymi programy (véetné tohoto) a (ii) vzajemného pouziti
sdilenych informaci, mohou kontaktovat:

IBM Corporation

Software Interoperability Coordinator, Department 49XA

3605 Highway 52 N

Rochester, MN 55901
U.S.A.
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Informace tohoto typu mohou byt dostupné za urcitych podminek. V nékterych pfipadech pfipada v Gvahu
zaplaceni poplatku.

IBM poskytuje licencovany program popsany v téchto informacich a veskeré dostupné licencované
materialy na zakladé podminek uvedenych ve smlouvé IBM Customer Agreement, v Mezinarodni licen¢ni
smlouvé IBM na programy nebo v jiné ekvivalentni smlouve.

Jestlize si prohlizite tyto informace ve formé softcopy, nemusi se zobrazit fotografie a barevné ilustrace.

Ochranné znamky

Nasledujici vyrazy jsou ochrannymi znamkami IBM v USA a pfipadné v dalSich jinych zemich:
Application System/400

AS/400

e (logo)

IBM

Server iSeries

Operating System/400

0S/400

400

Lotus, Freelance a WordPro jsou registrované ochranné znamky spole¢nosti International Business
Machines Corporation a spole¢nosti Lotus Development Corporation ve Spojenych statech a pfipadné
v dalSich jinych zemich.

C-bus je registrovana ochranna znamka spole¢nosti Corollary, Inc. ve Spojenych statech a pfipadné
v dalSich jinych zemich.

ActionMedia, LANDesk, MMX, Pentium a ProShare jsou registrované ochranné zndmky spolec¢nosti Intel
Corporation ve Spojenych statech a pfipadné v dalSich jinych zemich.

Microsoft, Windows, Windows NT a logo Windows jsou registrované ochranné znamky spole¢nosti
Microsoft Corporation ve Spojenych statech a pfipadné v dalSich jinych zemich.

SET a logo SET jsou registrované ochranné znamky spole¢nosti SET Secure Electronic Transaction LLC.

Java a v8echny ochranné znamky obsahujici slovo Java jsou ochranné znamky spole¢nosti Sun
Microsystems, Inc. ve Spojenych statech a pfipadné v dalSich jinych zemich.

UNIX je registrovana ochranna znamka skupiny The Open Group ve Spojenych statech a jinych zemich.

Dalsi jména spole¢nosti, produktt nebo sluzeb mohou byt ochrannymi znamkami jinych spole¢nosti.

Ustanoveni a podminky pro stahovani a tisk publikaci

Opravnéni k pouzivani publikaci, které jste se rozhodli stdhnout, zavisi na nize uvedenych ustanovenich
a podminkéach a na va$em potvrzeni, Ze je akceptujete.

Osobni pouziti: Pokud zachovate vSechny vyhrady tykajici se vlastnickych prav, mazete tyto publikace
kopirovat pro své osobni nekomercéni pouziti. Tyto publikace ani jakékoliv jejich ¢asti nesmite bez
vyslovného souhlasu IBM distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komeréni pouziti: Pokud zachovate vSechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace
kopirovat, distribuovat a prezentovat vyhradné uvnitf svého podniku. Bez vyslovného souhlasu IBM nesmite
z téchto publikaci vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, distribuovat Ci
prezentovat mimo ramec svého podniku.

38 iseries: DNS



Kromé opravnéni, kterd jsou zde vyslovné udélena, se na publikace a veskeré informace, data, software
a dalsi duevni vlastnictvi obsazené v téchto publikacich nevztahuji Zadna dalsi vyjadfena ani odvozend
opravnéni, povoleni ¢i prava.

IBM si vyhrazuje pravo odvolat opravnéni zde udélena, kdykoli usoudi, ze pouzivani publikaci poskozuije jeji
zajmy nebo ze vySe uvedené pokyny nejsou fadné dodrzovany.

Tyto informace mUlzete stahovat, exportovat &i reexportovat pouze pfi dodrzeni vSech pfislusnych zakonu

a nafizeni v€etné veskerych vyvoznich zdkonl a nafizeni USA. IBM NEPOSKYTUJE ZADNOU ZARUKU,
POKUD JDE O OBSAH TECHTO PUBLIKACI. PUBLIKACE JSOU POSKYTOVANY NA BAZI "JAK JSOU"
(AS-1S), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO ODVOZENYCH, VCETNE, BEZ OMEZENI,
ODVOZENE ZARUKY PRODEJNOSTI NEBO VHODNOSTI PRO URCITY UCEL.

Autorska prava na veskeré materidly nalezi spole¢nosti IBM Corporation.

Stazenim nebo vytisténim publikace z tohoto serveru vyjadfujete svij souhlas s témito ustanovenimi
a podminkami.
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Vytisténo v Dansku spole¢nosti IBM Danmark A/S.
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