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Poznamka
Pred pouzitim téchto informaci a odpovidajiciho produktu si prectéte informace v tématu

Sesté vydani (Srpen 2005)

Toto vydani se tyka verze 5, vydani 3, modifikace 0 licencniho programu IBM Operating System/400 (5722-SS1) a vsech
nasledujicich vydani a modifikaci, pokud v téchto neni vyslovné uvedeno jinak. Tato verze nefunguje na vSech modelech pocitact
RISC (reduced instruction set computer) ani na modelech CISC.
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Cast 1. iSeries a zabezpeéeni Internetu

Pristup k Internetu ze sit¢ LAN je vyznamnym krokem v rozvoji vasi sité, ktery bude vyzadovat, abyste prehodnotili
své pozadavky na zabezpeceni ochrany dat. Nastésti ma server iSeries integrované softwarové reseni a architekturu
zabezpeceni dat, pomoci nichz si miizete vybudovat silnou ochranu proti moznym nastraham a vetfelcim, ohrozujicim
bezpecnost dat v siti Internet. Spravné pouziti téchto nabizenych bezpecnostnich opatieni serveru iSeries zajisti, aby
vasi zakaznici, zaméestnanci a obchodni partneti od vas ziskali potfebné informace a mohli s vami spolupracovat

v zabezpeceném prostredi.

Informace, které zde najdete, vas pou¢i o znamych okolnostech piedstavujicich ohrozeni v oblasti zabezpeceni
ochrany dat a o tom, jaky maji tato rizika vztah k vasim cilim v internetovém a elektronickém podnikani. Dozvite se
také, jak odhadnout riziko ve srovnani s piinosem pouziti riznych voleb zabezpeceni ochrany dat, které pro odstranéni
rizika nabizi server iSeries. A konecné muzete urcit, jak tyto informace vyuzit pii vyvoji planu pro zabezpeceni
ochrany dat, ktery by odpovidal potrebam vaseho podnikani a vytvorit tak vlastni strategii zabezpeceni ochrany dat.

Chcete-li se dovédet vic o riziku souvisejicim se zabezpeCenim ochrany dat v siti Internet a o zabezpecovacich
feSenich serveru iSeries, ktera mizete pouzit k nastaveni ochrany systémti a prostiedki, prostudujte si tyto informace:
* [Tisk tohoto tématul
Informuje o tom, jak ziskat pfistup k tomuto tématu ve verzi PDF (Adobe Acrobat) a jak je vytisknout.
* [Systém iSeries a zabezpeéeni Internetu|
Na zakladé téchto informaci ziskate vSeobecny prehled o vyhodach zabezpeceni ochrany dat serveru iSeries pro
elektronické podnikani a o nabidce bezpecnostnich opatieni serveru iSeries, ktera jsou pro vas dostupna.
* [Planovani zabezpeceni Internetul
Z techto informaci se dozvite, jak vytvofit strategii zabezpeceni ochrany dat, ktera splni vase pozadavky na
zabezpeceni Internetu a elektronického podnikani.
+ [Urovné zabezpeceni systému iSeries v ramci zakladni piipravy na p¥ipojeni k Internetul
Z téchto informaci se dozvite, jaké zabezpeceni systému dat byste méli mit predtim, nez se pfipojite k Internetu.
* [Volby zabezpeceni sité|
Z téchto informaci se dozvite o bezpecnostnich opatienich na trovni sité, o jejichz pouziti byste méli uvazovat,
pokud chcete zajistit ochranu vasich internich prostredku.
* [Volby zabezpeéeni aplikacil
Z téchto informaci se dozvite o béznych bezpecnostnich rizicich, které Internet pfinasi u fady oblibenych
internetovych aplikaci a sluzeb a rovnéz o opatienich pro zvladani takového rizika.
* [Volby zabezpeéeni pienosu dat]
Z téchto informaci se dozvite o bezpecnostnich opatfenich, kterd miizete pouzit a ochranit tak data, kdyz
prochazeji pres nedivéryhodné sité, jako naptiklad Internet. Prostudujte si vice informaci o bezpecnostnich
opatienich pii pouzivani ptipojeni SSL (Secure Sockets Layer), produktu iSeries Client Access Express
a pripojenich VPN.
* [Volby zabezpedeni Internetu v systému iSeries
Toto stru¢né pojednani o volbach zabezpeceni ochrany dat na serveru iSeries vam pomtize vybrat nabidky
a nastavit ochranu vasich systému a prostfedkt podle vlastniho planu vyuzivani Internetu a elektronického
podnikani.

Poznamka: Jestlize nejste obeznameni s _terminologii tykajici se zabezpeceni a Internetu, mtizete se podivat na
bé2n0u|terminologii tykajici se zabezpeéenil kterd je uvedena déle v tomto dokumentu.
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Kapitola 1. Tisk tohoto tématu

Mate moznost vytisknout si nebo stahnout PDF verzi tohoto dokumentu. Chcete-li si soubory ve formatu PDF
prohlizet, musite mit nainstalovany produkt Adobe Acrobat Reader. Mizete si jej stahnout z |d0m0vské strénkyl

lspolecnosti Adobel-'ld'

Chcete-li zobrazit nebo stahnout tento dokument ve forméatu PDF, vyberte téma f[Series a zabezpeéeni Internetu] (416
Kb nebo 60 stran).

Jak ulozit soubory ve formatu PDF na pracovni stanici za u€elem prohliZzeni nebo tisku:
Oteviete PDF ve svém prohlizeci (klepnéte na vyse uvedeny odkaz).

V menu prohlizece klepnéte na File (Soubor).

Klepnéte na Save As... (Ulozit jako...).

Navigujte do adresare, kam chcete PDF ulozit.

Klepnéte na Save (Ulozit).

SAE Sl
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Kapitola 2. iSeries a zabezpeceni Internetu

Jako majitel serveru iSeries zkoumajici moznosti ptipojeni svych systémi k Internetu se obvykle budete nejdiive ptat
"Jak mam zacit pouzivat Internet k podnikatelskym uceliim?” Druha otazka je "Co bych mél védét o zabezpeceni
ochrany dat a o Internetu?” Zamérem tohoto materidlu je pomoci vam ziskat odpovéd na druhou otazku.

Odpovéd na otazku "Co bych mél védét o zabezpeteni ochrany data o Internetu?”je, Ze to zalezi na tom, jak chcete
Internet vyuzivat. Problémy tykajici se zabezpeceni Internetu jsou vyznamné. Problémy, kterymi se budete zabyvat,
zalezi na tom, jak hodlate Internet pouzivat. Vasi prvni akci v siti Internet by mohlo byt umoznit uzivateltim interni sité
pristup k WWW a k elektronické poste pres Internet. Mozna budete potiebovat také schopnost pienaset citlivé
informace z jednoho uzlu do druhého. A konec¢né muizete planovat pouziti Internetu pro elektronicky obchod nebo pro
vytvoreni sit¢ typu extranet mezi vasi firmou a obchodnimi partnery a dodavateli.

Driive nez s Internetem zacnete, méli byste si promyslet, co cheete délat a jakym zptsobem to chcete délat.
Rozhodovani ve véci vyuziti Internetu a_zabezpeceni dat na Internetu mize byt slozité. Pii vytvafeni planu vyuziti
Internetu vam mutize pomoci témal[Scénai: Plan elektronického podnikani firmy JKL Toy) (Poznamka: Jestlize nejste
obeznameni s _terminologii tykajici se zabezpeceni dat a Internetu, miizete se podivat narejstiik terminologie v_oblasti

ktery je uveden dale v tomto dokumentu).

Jakmile budete védét, jak cheete Internet pro elektronické podnikani vyuzit a také jaké jsou problémy zabezpeceni
ochrany dat a dostupné nastroje, funkce a nabidky produkti, mizete vyvinout [strategii a_cile zabezpeceni ochrany|
Vase volby pfi vyvijeni strategie zabezpeceni ochrany dat bude ovliviiovat fada faktorti. Kdyz se svou organizaci
pronikate na Internet, predstavuje strategie zabezpeceni ochrany dat rozhodujici faktor pro zajisténi bezpecnosti vasich
systému a prostredkd.

Charakteristika zabezpeceni ochrany dat na serveru iSeries

Kromé velké nabidky specifickych produkti slouzicich k zabezpeceni vaseho systému v siti Internet ma server iSeries
velmi ucinné charakteristiky zabezpeceni systému, jako napiiklad:

* Integrované zabezpeceni dat se nesmirné obtizné obchazi, srovname-li je s nabidkami pfidavnych softwarovych
balikt v jinych systémech.

* Objektova architektura, ktera technicky ztézuje vytvoreni a rozsifeni viru. Na serveru iSeries nemuize soubor
predstirat, ze je program, a program nemuze zmenit jiny program. Vlastnosti integrity systému iSeries vyzaduji,
abyste pfi ptistupu k objektim pouzili systémem doddvana rozhrani. K objektu nemuzete ptistupovat piimo podle
jeho adresy v systému. Nelze vzit offset a zmeénit jej na ukazatel nebo z néj ukazatel "vyrobit”. Manipulace
s ukazateli je oblibend technika hackerd v architektufe jinych systémd.

* Flexibilita, ktera vdm umoznuje nastavit zabezpeceni systému tak, aby vyhovovalo vasim specifickym pozadavkim.

Muzete pouzit program (! gy [Security Planner} ktery doporuci zabezpeceni ochrany dat odpovidajici
potebam vasi organizace.

Rozsirena nabidka produktii pro zabezpeceni ochrany dat systému iSeries

Systém iSeries také nabizi nékolik specifickych produktii pro zabezpeceni ochrany dat, které miizete pouzit k rozsireni
zabezpeceni systému, kdyz se pripojujete k siti Internet. Podle toho, jak Internet pouzivate, budete se rozhodovat pro
vyuziti nékterych z téchto nabizenych produkti:

. (Virtual Private Networks) je rozsifenim soukromé vnitropodnikové sit¢ do vetejné sité, jakou je napiiklad
Internet. Chcete-li vytvofit zabezpecené soukromé pripojeni, mizete k tomu pouzit VPN a v podstaté vytvorit
soukromy "tunel” do vefejné sit€. VPN je integrovana funkce systému OS/400 dostupna z prostiedi produktu iSeries
Navigator.

. IPraVidla paketu systému| je integrovana funkce systému OS/400 dostupna z prostredi produktu iSeries Navigator.
Tato funkce vam umozfuje konfigurovat pravidla pro filtr IP paketu a NAT (ptevod sifovych adres) pro fizeni
postupu provozu TCP/IP do a ze systému iSeries.
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* [SSL (Secure Sockets Layer), komunika¢ni zabezpedeni aplikacd, vam umoziiuje konfigurovat aplikace tak, aby
pouzivaly SSL k vytvoreni zabezpeCeného spojeni mezi aplikacemi serverti a jejich klienty. Funkce SSL byla
puvodné vyvinuta pro zabezpeceny prohlize¢c WWW a aplikace serveru, je vsak mozné povolit i jinym aplikacim,
aby ji pouzivaly. Mnoho aplikaci serveru iSeries ma nyni povoleno pouzivat SSL. Patii mezi né produkt IBM HTTP
Server for iSeries, produkt iSeries Client Access Express, protokol FTP, Telnet a mnoho jinych.

Jakmile si ujasnite, jak chcete pouzit Internet a také jaké jsou problémy zabezpecCeni dat a_jaké nastroje ochrany,
funkce a nabidky produktt jsou dostupné, budete ptipraveni vyvinout Istrategii a cile zabezpeceni ochrany datl Vase
volby pii vyvijeni strategie zabezpeceni ochrany dat bude ovliviiovat fada faktort. Kdyz svou organizaci rozsifujete na
Internet, predstavuje strategie zabezpeceni ochrany dat rozhodujici faktor pro zajisténi bezpecnosti vaseho systému.

podivejte se na online témata aplikace Information Center a cervené knihy IBM:
* [Connecting to the Internet|

* 145/400 Internet Security. Protecting Your AS/400 from HARM on the Internet (SG24—4929)l
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Kapitola 3. Planovani zabezpeceni Internetu

P1i vyvoji pland na pouziti sit¢ Internet musite peclivé naplanovat i potieby jeho zabezpeceni. Musite shromazdit
podrobné informace o planovaném vyuziti Internetu a zdokumentovat konfiguraci vasi interni sit¢. Na bazi vysledkt
téchto shromazdénych informaci muzete dospét k presnému ohodnoceni pozadavkil na zabezpeceni ochrany dat.

Meli byste naptiklad zdokumentovat a popsat nasledujici skutecnosti:
» Aktudlni konfiguraci vasi sité.

* Informace o konfiguraci serveru DNS a serveru elektronické posty.
* Vase pripojeni k poskytovateli sluzeb sité Internet (ISP).

» Jaké internetové sluzby chcete pouzivat.

» Jaké sluzby chcete poskytovat uzivatelim Internetu.

Zdokumentovani takovych informaci vam pomuze urcit, kde jsou bezpecnostni rizika a jaka bezpecnostni opatfeni
musite pouzit, abyste tato rizika minimalizovali.

Naptiklad se rozhodnete, ze cheete internim uzivatelim dovolit pouzivat Telnet, budou-li se chtit pfipojit ke
specialnimu zdroji za u¢elem vyzkumu. Vasi interni uzivatelé tuto sluzbu pottebuji pfi vyvoji novych produktii

v podniku. Mate vsak jisté obavy o duvérna data, ktera by nechranéna prochazela siti Internet. Kdyby se konkurence
k témto datim dostala a vyuzila jich, mohlo by to pro vasi spole¢nost predstavovat financni riziko. Kdyz urcite
potieby vaseho vyuziti (Telnet) a s nim spojené riziko (ohrozeni divérnych informaci), muzete rozhodnout, jaka dalsi
bezpecnostni opatfeni byste méli implementovat pro zajisténi utajeni dat pii tomto vyuziti (aktivace SSL (Secure
Sockets Layer)).

Pfi praci na vyvoji planu vyuziti sité Internet a planu pro zabezpeceni ochrany dat vam mohou pomoci tato témata:

* Téma[Metoda zabezpeceni ochrany dat pomoci vrstvené obrany|podava informace o otazkach spojenych
s vytvorenim vycerpavajiciho planu pro zabezpeceni ochrany dat.

+ Téma|Strategie a cile zabezpeéeni ochrany dat| podava informace, které vam pomohou 1épe pochopit otazky
spojené s vytvorenim vycerpavajiciho planu pro zabezpeceni ochrany dat.

* Téma([Scénar: Plan elektronického podnikani firmy JKL Toy|poskytuje prakticky model typického vyuziti
Internetu a planu pro zabezpeceni ochrany dat, ktery muzete vyuzit pfi tvorbé vlastniho planu.

Strategie zabezpeceni ochrany dat pomoci vrstvené obrany

Strategie zabezpeceni ochrany dat definuje to, co chcete ochranit a to, co o¢ekavate od uzivateld vaseho systému. Je
zakladem planu pro zabezpeceni ochrany dat pii navrhovani novych aplikaci nebo rozsitovani vasi stavajici sité.
Popisuje odpovédnost uzivateld, jako naptiklad ochranu divérnych informaci a vytvafeni slozitych hesel.

Poznamka: Ve své organizaci musite vytvorit a prosadit strategii zabezpeceni ochrany dat, ktera minimalizuje riziko
pro vasi interni sif. Inherentni funkce zabezpeceni dat serveru iSeries 400, jsou-li spravné konfigurovany,
vam poskytnou moznost minimalizovat mnoha rizika. Kdyz pfipojite systém iSeries k Internetu, musite
ovsem ucinit dalsi bezpec¢nostni opatieni, aby byla zajisténa bezpecnost vasi interni site.

Mnoh4 rizika jsou spojena s pouzivanim pfistupu k Internetu k provadéni obchodni ¢innosti. Kdykoli budete vytvaret
strategii zabezpeceni ochrany dat, musite vytvorit rovnovahu mezi poskytovanim sluzeb a fizenim ptistupu k funkcim

vvvvvv

komunikac¢ni kanal.
Nékteré internetové sluzby jsou zranitelnéjsi vici jistym typim napadeni nez jiné. Je proto rozhodujici, abyste

pochopili rizika spojena s jednotlivymi sluzbami, které mate v umyslu pouzit nebo poskytovat. Mimoto, kdyz
pochopite mozna bezpecnostni rizika, budete moci jasné¢ urcit cile zabezpeceni dat.

© Copyright IBM Corp. 1999, 2005 7



Internet hosti mnoho jedincu, ktefi predstavuji ohrozeni pro komunikaci v této siti. Nasledujici seznam popisuje

nektera typicka bezpecnostni rizika, se kterymi se muizete setkat:

* Pasivni napadeni: Pfi pasivnim napadeni vetfelec prosté sleduje provoz ve vasi siti a pokousi se odhalit utajované
skute¢nosti. Takova napadeni mohou byt bud v siti (vystopovani komunikaéni linky), nebo v systému (nahrazeni
systémové komponenty programem typu trojsky kun, ktery zaludné krade data). Pasivni napadeni se odhaluje
nejobtiznéji. Méli byste proto predpokladat, ze nékdo Spehuje vSechno, co po Internetu posilate.

* Aktivni napadeni: Pti aktivnim napadeni se vetielec pokousi porusit vasi obranu a proniknout do systémi vasich
siti. Existuje nékolik typt aktivniho napadeni:

— Pii pokusech o pristup do systému se vetielec pokousi vyuzit nedostatky v zabezpeceni, aby ziskal pfistup
k systému klienta nebo serveru ovladl je.

— Prinapadeni typu spoofing se vetrelec pokousi piekonat vasi obranu predstiranim, ze jde o divéryhodny systém,
nebo vas néjaky uzivatel presveédci, abyste mu poslali utajované informace.

— Piiitocich s nasledkem preruseni sitovych sluzeb se veticlec pokousi zasahovat do vasich operaci nebo je
ukoncit tak, ze pfesméruje provoz nebo zavali systém spoustou nevyzadanych dat.

— Pii sifrovacich napadenich se vetielec pokusi uhodnout nebo ukrast vase hesla nebo pouzije specializované
nastroje, aby desifroval zasifrovana data.

Mnohovrstva obrana

Protoze se potencialni rizika zabezpeceni Internetu mohou vyskytnout na nejriznéjsich urovnich, musite podniknout
takova bezpecnostni opatieni, ktera zabezpeci proti riziku vice obrannych vrstev. Obecné by vas po pripojeni

k Internetu nemélo piekvapit, jestlize zaznamenate pokusy o vniknuti do systému nebo utoky s nasledkem preruseni
sifovych sluzeb. Misto toho byste méli piedpokladat, ze uréité dojde k problému se zabezpecenim dat. V diisledku
toho se jako nejlepsi obrana jevi promysleny, pfedvidavy utok. Pouziti vrstveného piistupu pfi planovani strategie
zabezpeceni Internetu zajisti, ze jestlize vetielec pronikne jednou obrannou vrstvou, bude zastaven vrstvou nasledujici.

Vase strategie zabezpe€eni ochrany dat by méla zahrnovat opatieni, kterd poskytuji ochranu pies tyto vrstvy modelu
tradi¢niho sifového poéitaového zpracovani. Obecné fedeno byste méli planovat zabezpedeni dat od téch

Zabezpeceni na urovni systému
Opatfeni pro zabezpeceni systému piedstavuji posledni obrannou linii proti problémuim
s bezpecnosti v siti Internet. V diisledku toho musi byt vasim prvnim krokem v celkové strategii
zabezpeceni Internetu fadna konfiguraceiSeries zakladnich nastaveni zabezpeceni systémul

Zabezpeceni na irovni sité
Opatteni pro ﬁ'dl’ pristup k vasemu systému iSeries a k jinym systémum v siti.
Kdyz pfipojite sif k Internetu, méli byste u¢init odpovidajici opatfeni pro zabezpe&eni na trovni sité
vhodna k ochrané vasich internich prostiedkil v siti pfed neopravnénym piistupem a vniknutim.
Nejbéznéjsim prostredkem pro zajisténi bezpecnosti site je ochranna bariéra. Poskytovatel sluzeb site
Internet (ISP) by mél predstavovat dulezity prvek v planu zabezpeceni vasi sité. Schéma zabezpeceni
sit¢ by mélo vymezit, jaka bezpecnostni opatreni zajisti poskytovatel sluzeb sité Internet (ISP),
napiiklad pravidla pro pfipojeni smerovace ISP a opatieni pro sluzby jmen domény (DNS). Téma

Zabezpeceni na urovni aplikace
Opatteni pro Izabezpeéeni na urovni aplikacel fidi, jak mohou uZzivatelé zachdzet se specifickymi
aplikacemi. Obecné byste meli konfigurovat nastaveni zabezpeceni u kazdé aplikace, kterou
pouzivate. Zvlastni péci byste vsak méli vénovat nastaveni zabezpeceni dat u téch aplikaci a sluzeb,
které budete na Internetu vyuzivat nebo do néj poskytovat. Takové aplikace a sluzby jsou citlivé na
zneuziti ze strany neopravnénych uzivateli hledajicich zpusob, jak ziskat pfistup do systéma vasi
sit¢. Opatieni pro zabezpeceni dat, ktera se rozhodnete pouzit, musi pokryt ohrozeni na strané serveru
i na stran¢ klienta.

Zabezpeceni na irovni prenosu
Opatieni pro [zabezpeceni na trovni pienosu|chrani datové komunikace uvnitf sité a mezi sitémi. Pii
komunikaci v nedtavéryhodné siti, jakou je Internet, nemuzete ovladat postup provozu ze zdroje na
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misto urCeni. Vas provoz a pienasena data postupuji pres mnoho riuznych servert, které nemuzete
ovladat. Pokud nenastavite opatieni pro zabezpeceni dat, jako napiiklad konfigurovani vlastnich
aplikaci tak, aby pouzivaly SSL (Secure Sockets Layer), bude si vase smérovana data moci kdokoliv
prohlédnout a pouzit. Opatieni pro zabezpeceni dat na Grovni pienosu chrani vase data, kdyz
prochazeji mezi hranicemi dalsi urovné zabezpeceni.

Pti vyvoji celkovélstrategie zabezpeceni ochrany datlv siti Internet byste méli vyvinout strategii pro kazdou vrstvu
jednotlivé. A krome toho byste méli popsat, jaka bude interakce jedné strategické sady s ostatnimi, aby poskytovala
uplnou bezpecnostni sif pro vase podnikani.

Strategie a cile zabezpeceni ochrany dat

Uzivatelska strategie zabezpeceni ochrany dat

Kazda internetova sluzba, kterou pouzivate nebo poskytujete, piedstavuje riziko pro vas systém iSeries a pro sif, ke
které je pripojen. Strategie zabezpeceni ochrany dat je sada pravidel, ktera se pouzivaji u ¢innosti tykajicich se
pocitacovych a komunikacnich prostredkd organizace. Tato pravidla se tykaji oblasti, jako naptiklad zabezpeceni dat
zameéstnancl, administrativy a sité.

Strategie zabezpeceni ochrany dat definuje to, co chcete ochranit a to, co ocekavate od uzivateli vaseho systému. Je
zakladem planu pro zabezpeceni ochrany dat pii navrhovani novych aplikaci nebo rozsitovani vasi stavajici site.
Popisuje odpovédnost uzivateld, jako napiiklad ochranu divérnych informaci a vytvareni slozitych hesel. Vase
strategie zabezpeCeni ochrany dat by méla také popsat, jak budete efektivitu bezpecnostnich opatfeni monitorovat.
Takové monitorovani vam pomuze urcit, zda se nékdo pokousi vase zabezpeceni obejit.

P1i vyvijeni strategie zabezpeceni ochrany dat musite jasné definovat jeji cile. Jakmile ji vytvofite, musite podniknout
kroky, kterymi se v ni obsazena pravidla budou realizovat. Mezi n¢ patii Skoleni zaméstnancii a a dodani softwaru

a hardwaru, s jejichz pomoci se pravidla uplatni. Kdyz provadite zmény v pocitacovém prostiedi, méli byste také
aktualizovat strategii zabezpeceni ochrany dat. To ma zajistit, ze postihnete piipadna nova rizika, kterd ze zmén
vyplynou. Pod tématem "Zakladni zabezpeceni a planovani systému” v ramci aplikace iSeries Information Center
najdete piiklad [strategie zabezpeceni ochrany daf firmy JKL Toy.

Ukoly vaseho zabezpeceni ochrany dat

Kdyz vytvaiite a realizujete strategii zabezpeteni ochrany dat, musite mit jasny cil. Ukoly zabezpeteni ochrany dat
spadaji do jedné nebo vice z téchto kategorii:

Ochrana prostiedku
Plan ochrany prostredku zajisti, aby ptistup k objektim v systému méli pouze opravnéni uzivatelé.
Schopnost zabezpecit vsechny typy systémovych prostredk je silnou strankou serveru iSeries. Méli
byste peclivé definovat rizné kategorie uzivatelu, ktefi mohou mit pfistup do vaseho systému.
Rovnéz byste meli definovat, jaka piistupova opravnéni cheete dat témto skupinam uzivatell jako
soucast strategie zabezpeceni ochrany dat.

Autentizace
Zabezpeceni nebo ovéteni, ze prostiedek (¢loveék nebo systém) na druhém konci relace je skute¢né
tim, za¢ se vydava. Plné prokazani pravosti brani systém proti riziku, kdy se odesilatel nebo
ptijimajici vydava za nékoho jiného a pouziva falesnou identitu, aby ziskal piistup k systému.
Tradi¢né pouzivaly systémy pro autentizaci heslo a jméno uzivatele; |digitziln1’ certiﬁkétyl mohou

Kdyz pripojite systém k vefejné siti jakou je Internet, nabyva autentizace uzivatele novych rozmeért.
Dilezity rozdil Internetem a vnitropodnikovou siti (intranet) je vase schopnost diivérovat identite
uzivatele, ktery se do systému prihlasi. V dusledku toho byste méli vazn¢ uvazovat o pouziti
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ucinnéjsich metod autentizace, nez nabizeji tradi¢ni procedury piihlaseni pomoci hesla a jména
uzivatele. Ovéreni uzivatelé mohou mit rizné typy povoleni, ktera se zakladaji na urovni jejich
opravnéni.

Opravnéni
Zabezpeceni, aby osoba nebo pocita¢ na druhém konci relace méla povoleni provést pozadavek.
Opravnéni je proces urceni, kdo nebo co miize mit pfistup k systémovym prostiedkiim nebo provadeét
v systému jisté ¢innosti. Kontrola opravnéni se obvykle provadi v kontextu autentizace.

Integrita

Zabezpeceni toho, aby pfichdzejici informace byly stejné jako odesilané. Chcete-li pochopit integritu,

musite porozumeét pojmim integrita dat a integrita systému.

* Integrita dat: Data jsou chranéna pied neopravnénymi zménami nebo zfalsovanim. Integrita dat
chrani pred bezpecnostnim rizikem manipulace, kdy nékdo zachyti a zméni informace, ke kterym
nema opravnéni. Kromeé ochrany dat ulozenych ve vasi siti budete mozna potiebovat dalsi
zabezpeceni dat, abyste zajistili integritu dat vstupujicich do vaseho systému z nedivéryhodnych
zdroju. Kdyz do vaseho systému vstupuji data z vefejné sité, budete potiebovat metody
zabezpeceni dat, abyste mohli udé¢lat dale uvedené akce:

— Ochranit data pfed “Cmuchanim” a interpretaci, obvykle jejich zaSifrovanim.

— Zajistit, aby prenos nebyl pozménén (integrita dat).

— Prokazat, ze k prenosu doslo (neodmitani). V. budoucnosti budete mozna potiebovat
elektronicky ekvivalent doporuc¢ené nebo uredné kontrolované posty.

* Integrita systému: Vas systém poskytuje konzistentni, ocekavané vysledky pii ocekavaném
vykonu. U serveru iSeries je integrita systému nejcastéji piehlizenou komponentou zabezpeceni
ochrany dat, protoze je zdkladni soucasti jeho architektury. Architektura serveru iSeries napiiklad
vetfelcim nesmirné ztézuje, aby imitovali nebo zménili program operac¢niho systému, pokud
pouzivate uroven zabezpeceni 40 nebo 50.

Neodmitani
Neodmitani je diikazem toho, ze transakce probehla nebo ze jste odeslali nebo pfijali zpravu. Pouziti
digitalnich certifikati a kryptografie s vefejnym klicem k "podpisu” transakci, zprav a dokumentt
neodmitani podporuje. Odesilatel i prijemce souhlasi, ze k vymén¢ doslo. Digitalni podpis u dat
poskytuje nezbytny diikaz.

Duvérnost
Zabezpeceni, aby citlivé informace zistaly soukromé a nebyly viditelné slidilim. Divérnost je
nanejvys diilezitd pro celkové zabezpeceni dat. Zasifrovani dat pomoci digitalnich certifikatt a
fzabezpeéené vrstvy SSL| pomiize zajistit diivérnost pii prenosu dat pres nediivéryhodné sité. Strategie
zabezpeceni ochrany dat by se méla zabyvat tim, jak zajistit divérnost informaci ve vasi siti a také
tehdy, kdyz informace sit opusti.

Provérovani zabezpecovacich ¢innosti
Monitorovani udalosti dulezitych pro zabezpeceni do protokolu uspésnych i neuspésnych
(odeprenych) pristupt. Zaznamy o uspésném pristupu vam feknou, kdo co ve vasich systémech d¢la.
Zaznamy o netspé$ném piistupu vam feknou bud to, Ze se nékdo pokousi porusit vase zabezpeceni
dat, nebo ze ma n¢kdo potize s pristupem do vaseho systému.

Pochopeni cili zabezpeceni ochrany dat vam pomuze vytvorit strategii, ktera pokryje vSechny potieby zabezpeceni
ochrany dat ve vasi siti i v_siti Internet. Pii definovani vasich cilti a vytvareni strategie zabezpeCeni ochrany dat vas
muze inspirovat|scéne’1f elektronického podnikani firmy JKL Toyl Vyuziti Internetu a plan zabezpeceni ochrany dat
spolecnosti ve scénafi je reprezentativni pro mnoho implementaci z realného svéta.

Scénar: Plan elektronického podnikani firmy JKL Toy

Tento scénar popisuje typickou firmu, JKL Toy, ktera se rozhodla rozsitit své obchodni zdméry pouzivanim sité
Internet. I kdyz jde o fiktivni spolecnost, jsou jeji plany na vyuziti sit¢ Internet pro elektronické podnikéni a z toho
vyplyvajici potieby zabezpeceni ochrany dat reprezentativni pro situaci mnoha firem v readlném sveéte.
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Firma JKL Toy je maly, ale rychle rostouci vyrobce hracek od svihadel, pies draky az po vycpané leopardy na hrani.
Prezident spolecnosti je nadseny ristem podniku a tim, jak jeho novy systém iSeries uleh¢i zatéz, ktera s timto ristem
souvisi. Sharon Jonesova, vedouci uctarny, je zodpovédna za administraci systému iSeries a za jeho bezpecnost.

Firma JKL Toy uspésné pouziva svou strategii zabezpeceni ochrany dat internich aplikaci jiz vice nez rok. Nyni ma

v planu instalovat intranet (vnitropodnikovou sif) s cilem efektivné&jsiho sdileni internich informaci. Firma ma také

v planu zacit s vyuzitim sité Internet na podporu svych obchodnich cilii. Patii mezi n€¢ plany na vytvoreni spolecné
marketingové tcasti v siti Internet, véetné online katalogu. Chtéji také pouzivat Internet k pienosu citlivych informaci
ze vzdalenych pocitacl do spole¢né kancelare. Kromé toho chee firma umoznit zaméstnancim ve vyvojové laboratoii
ptistup k siti Internet za ucely vyzkumu a vyvoje. A konecné¢ chce firma umoznit, aby zakaznici pouzivali jeji
webovou stranku pro piimé online nakupy. Sharon pracuje na zpravé o specifickych potencialnich rizicich téchto
aktivita o tom, jakd bezpeCnostni opatfeni by méla firma podniknout, aby tato rizika minimalizovala. Sharon bude
zodpoveédna za aktualizaci strategie zabezpeceni ochrany dat a za realizaci bezpecnostni opatieni, ktera ma firma

v umyslu pouzit.

Zvyseni ptitomnosti v siti Internet ma tyto cile

* Propagovat obecny obraz a pfitomnost spolecnosti jako souc¢ast marketingové kampane.
* Poskytnout zdkaznikiim a pracovnikiim prodeje online katalog produktu.

e Zlepsit sluzby zédkaznikam.

* Poskytnout zaméstnanctim elektronickou postu a pristup do sit¢ World Wide Web.

Poté, co firma JKL Toy zajistila vyrazné zakladni zabezpecCeni svych serveru iSeries, rozhodla se zakoupit a pouzivat

produkt ochranné bariéry, ktery ma zabezpecit ochranu na Grovni sit€. Ochrannd bariéra ochréni jeji interni sit pred
rizikem spojenym s pouzivanim sité Internet. Zde vidite ilustraci konfigurace sité Internet uvedené firmy.
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Na diagramu vidite, ze firma JKL Toy ma dva primarni servery iSeries. Jeden systém pouziva pro aplikace vyvoje
(JKLDEV) a druhy pro vyrobni aplikace (JKLPROD). Oba systémy pracuji se zivotné dulezitymi daty a aplikacemi.
V dutsledku toho firmé prilis nevyhovuje spoustét v téchto systémech internetové aplikace. Misto toho se rozhodla
pridat novy server iSeries (JKLINT), kde se takov¢ aplikace budou spoustét.

Spole¢nost umistila novy systém do hranicni sité a pouziva ochrannou bariéru mezi ni a svou hlavni interni siti, aby
zajistila lepsi oddélovani mezi vlastni siti a siti Internet. Takové oddélovani snizuje riziko plynouci z pouziti Internetu,
vuci kterému jsou jeji interni systémy zranitelné. Vymezenim nového serveru iSeries jako vyluéné internetového
serveru snizuje firma také slozitost spravy zabezpeceni své site.

V soucasné dob¢ nebude firma na novém serveru iSeries zpracovavat zadné zivotn¢ dulezité aplikace. V této etapé
planovani elektronického podnikani bude systém poskytovat pouze statickou vetejnou webovou stranku. Firma vSak
chce implementovat bezpecnostni opatfeni na ochranu systému a webovych stranek, které provozuje, aby zabranila
preruseni sluzeb a jinym moznym utoktim. V disledku toho bude firma chranit systém pravidly pro filtrovani paketu
a pro prevod sitovych adres (NAT), stejné jako vyraznymi zakladnimi bezpeénostnimi opatienimi.

Az firma vyvine pokrocilejsi vefejné aplikace (jako naptiklad webovou stranku pro elektronicky obchod nebo piistup
k siti extranet), bude implementovat i rozsifend bezpe¢nostni opatieni.
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Kapitola 4. Urovné zabezpeéeni systému iSeries v ramci
zakladni pripravy vstupu na Internet

Opatieni pro zabezpeceni systému piedstavuji posledni obrannou linii proti problémim s bezpecnosti v siti Internet.
V disledku toho musi byt vasim prvnim krokem v celkové strategii zabezpeceni Internetu fadna konfigurace
zakladnich nastaveni zabezpeceni systému OS/400. Chcete-li zajistit, aby zabezpeceni vaseho systému odpovidalo
minimalnim pozadavkim, postupujte takto:

* Nastavte uroven zabezpeceni (systémova hodnota QSECURITY) na 50. Uroven zabezpeéeni 50 poskytuje nejvyssi
uroven ochrany integrity, coz se velmi doporucuje pro ochranu systému v prostiedi s vysokym rizikem, jakym je
napiiklad sif Internet.

Poznamka: Jestlize mate systém vysoce orientovany na transakce nebo aplikaci, ktera rozsahle vyuziva integrovany
systém souborti, mize provoz na urovni zabezpeceni 50 zpisobit, ze vas systém nebo aplikace
zaznamenaji snizeni vykonu.

Podrobnéjsi informace o jednotlivych trovnich zabezpeteni serveru iSeries najdete v publikaci[Rady a nastroje pro)

fzabezpeceni serveru iSeries|.

obsluzné procedury, nebo vlastni aplikace. Méli byste si prostudovat informace uvedené v publikaci

[iSeries Zabezpeceni - referenéni informace @' .

* Nastavte systémové hodnoty, které jsou dlilezité pro zabezpeceni, aby vyjadiovaly alespon takova omezeni, jako
doporucend nastaveni. Pfi konfiguraci doporuc¢enych bezpecnostnich nastaveni mizete pouzit program Security
Wizard dostupny z prostredi produktu iSeries Navigator.

» Zajistéte, aby zadné uzivatelské profily, vcetné profili dodanych od IBM, nemély predvolend hesla. Pfikazem
ANZDFTPWD (Analyze Default Passwords) zkontrolujete, zda mate predvolenad hesla.

* K ochrané dilezitych systémovych prostfedki pouzijte opravnéni k objektu. Pouzijte restriktivni piistup k vaSemu
systému. To znamena, standardné omezte vSem piistup (PUBLIC *EXCLUDE) k systémovym prostiedkiim, jako
jsou naptiklad knihovny a adresare. Pristup k témto vyhrazenym prostiedkiim povolte jen nékolika uzivatelim.
Omezeni pfistupu pomoci menu v prostiedi sit¢ Internet nestaci.

* V systému musite nastavit opravnéni k objektu. Dalsi informace o praci s opravnénim k objektu jsou v kapitole
iSeries Navigator [Rady a nastroje pro zabezpedeni serveru iSeries|.

Konfiguraci téchto miniméalnich pozadavkil na zabezpegeni systému vam muze usnadnit bud pomocny program

(! gprver Security Planner (ktery je dostupny na webovych strankach (! gy Information Center), nebo
program Security Wizard (ktery je dostupny prostiednictvim produktu iSeries Navigator). Pomocny program
vam poskytne mnoha doporuceni k zabezpeceni dat na zakladé vasich odpoveédi na fadu otazek. Tato
doporuceni miizete pouzit pii konfiguraci téch nastaveni zabezpecCeni systému, ktera potiebujete. Privodce Security
Wizard také poskytuje doporuceni na zédklade vasich odpovédi na fadu otazek. Na rozdil od pomocného programu
Security Advisor mizete privodce pouzit k tomu, aby nastaveni zabezpeceni systému nakonfiguroval za vas.

Inherentni funkce zabezpeceni dat severu iSeries, jsou-li spravné konfigurovany a spravovany, vam poskytnou
moznost minimalizovat mnoha rizika. Kdyz vSak ptipojite vas server iSeries k siti Internet, budete muset ucinit dalsi
bezpecnostni opatieni, aby byla zajisténa bezpecnost vasi interni sité. Poté, co zajistite, aby vas server iSeries mél
dobré vSeobecné zabezpeceni systému, jste pripraveni konfigurovat dalsi bezpecnostni opatfeni jako soucast vaseho
celkového planu zabezpeceni vyuziti Internetu.
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Kapitola 5. Volby zabezpeceni sité

Kdyz se ptipojujete k nedivéryhodné siti, vase strategie zabezpeceni ochrany dat musi zahrnovat vycerpavajici
schéma, véetn¢ bezpecnostnich opatieni, ktera budete implementovat na urovni sité. Instalace ochranné bariéry je
nejlepsim prostiedkem pro rozmisténi vycerpavajicich bezpecnostni opatieni.

Také poskytovatel sluzeb sit¢ Internet miize a mél by predstavovat dilezity prvek v planu zabezpeceni vasi site.
Schéma zabezpeceni vasi sit¢ by mélo vymezit, jaka bezpecnostni opatieni zajisti poskytovatel sluzeb sité Internet
(ISP), jako naptiklad filtrovaci pravidla pro ptipojeni smérovace ISP a opatieni pro sluzby jmen domény (DNS).

I kdyz ochranna bariéra predstavuje ve vasem celkovém planu jednu z hlavnich obrannych linii, nem¢la by zustat
jedinou linii obrany. Protoze se potencialni rizika zabezpeceni Internetu mohou vyskytnout na nejriznéjsich arovnich,
musite podniknout takova bezpecnostni opatieni, ktera poskytnou |v1'ce obrannych vrstevl proti takovym riziktm.

Ochrannad bariéra sice predstavuje obrovské zabezpeceni proti urCitym typiim napadenti, je vSak jen jednou soucésti
celkového feseni vasi bezpecnosti. Ochranna bariéra nemusi napiiklad vzdy ochranit data, ktera odesilate pres Internet
pomoci takovych aplikaci, jako je naptiklad posta SMTP, FTP a TELNET. Pokud se nerozhodnete tato data zasifrovat,
muze k nim kdokoliv ziskat ptistup, kdyz putuji Internetem na misto urceni.

O pouziti nékterého produktu ochranné bariéry jako hlavniho nastroje ochrany byste mé¢li vazné uvazovat, kdykoli
budete ptipojovat server iSeries nebo vasi interni sit k Internetu. Ackoli jiz neni mozné zakoupit produkt IBM Firewall
for AS/400a ani podpora produktu jiz neni k dispozici, existuje mnoho jinych produktii, které muzete pouzit.
Podrobné scénéie tykajici se voleb migrace popisuje téma|All You Need to Know When Migrating from IBM Firewall

for AS/400

Vzhledem k tomu, ze komercni produkty ochrannych bariér poskytuji celé spektrum technologii pro zabezpeceni site,
firma JKL Toy si vybrala jednu z nich pro sviij|scéna zabezpeceni elektronického podnikénil aby nastavila ochranu
své sité. Zvolena ochranna bariéra vSak neposkytuje zddnou ochranu jejiho nového internetového serveru iSeries. Proto
se firma rozhodla implementovat funkci iSeriesza ucelem vytvoreni filtrii a pravidel NAT pro fizeni
provozu internetového serveru.

Pravidla paketu systému iSeries

Pravidla pro filtrovani paketu umoznuji nastavit ochranu pocitacovych systémi odmitnutim nebo piijetim IP paketa
podle kritérii, ktera definujete. Pravidla pro pievod sifovych adres (NAT) vam umozni skryt interni systémové
informace pied externimi uzivateli nahrazenim jedné IP adresy jinou, vefejnou IP adresou. Pfestoze pravidla pro filtry
IP paketu a NAT predstavuji jadro technologii pro zabezpeceni sité, neposkytuji stejnou uroven zabezpeceni jako plné
funk¢ni ochranna bariéra (firewall). Pii rozhodovani mezi kompletnim produktem ochranné bariéry a funkci pravidel
paketu iSeries byste méli peclivé analyzovat pozadavky a cile vaseho zabezpeceni dat.

Téma |V}'Ibér vhodnych voleb pro zabezpecent sité iSerie4 vam pomuize pii rozhodovani, ktery ptistup odpovida
potiebam vaseho zabezpeceni ochrany dat.

Ochranna bariéra

Ochranna bariéra je blokada mezi zabezpecenou siti a nedivéryhodnou siti, jakou je napiiklad Internet. Vétsina firem
pouziva k bezpe¢nému pfipojeni interni sit€ k Internetu ochrannou bariéru, i kdyz ji lze pouzit také k zabezpeceni
jedné interni sité pied druhou.

Ochranna bariéra poskytuje jediny fizeny bod kontaktu mezi vasi zabezpecenou interni siti a neduvéryhodnou siti,
nazyvany jako "chokepoint”. Ochranna bariéra:

* Dovoluje uzivateliim vasi interni sit¢ pouzivat povolené prostiedky nachazejici se ve vné&jsi siti.

* Zabraiuje neopravnénym uzivatelim z vnéjsi sit¢ pouzivat prostredky ve vasi interni siti.
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Kdyz pouzivate ochrannou bariéru jako branu do sit¢ Internet (nebo do jiné sit¢), podstatné snizujete riziko hrozici
interni siti. Pouziti ochranné bariéry usnadiuje i spravu zabezpecent site, protoze jeji funkce provadéji mnoho direktiv
vasi strategie zabezpeceni ochrany dat.

Jak pracuje ochranna bariéra

Chcete-li pochopit, jak ochranna bariéra funguje, piedstavte si, Ze vase sit je budova a vy fidite piistup do ni. Budova
ma halu jako jediny vstupni bod. V' této hale jsou recepéni, ktefi hosty vitaji, bezpecnostni sluzba, ktera na n¢ dava
pozor, videokamery pro zaznamenani jejich chovani a ¢teci zafizeni pro propustky, a ti vSichni provéiuji navstévniky
vstupujici do budovy.

Tato opatifeni mohou dobfie fungovat pii kontrole piistupu do budovy. Kdyz se ale neopravnéné osob¢ podaii do ni
vstoupit, neexistuje zpusob, jak budovu pied jednanim vetielce ochranit. Jestlize vSak budete jeho pohyb monitorovat,
mate Sanci piipadné podezielé jednani vetrelce odhalit.

Komponenty ochranné bariéry

Ochranna bariéra je kolekce hardwaru a softwaru, které, jsou-li pouzity spole¢né, zabranuji neopravnénému piistupu
do casti sité. Bariéra se sklada z nasledujicich komponent:
* Hardware. Hardware ochranné bariéry obvykle tvofi samostatny pocita¢ nebo zafizeni vyhrazené pro provadéni
softwarovych funkei bariéry.
* Software. Software ochranné bariéry nabizi celou fadu aplikaci. V kontextu zabezpeceni sité poskytuje ochranna
bariéra prostrednictvim riznych technologii tyto bezpecnostni kontroly:
— Filtrovani IP paketu.
— Sluzby NAT (pfevod sitovych adres).
— Server SOCKS.
— Proxy servery pro nejrizngjsi sluzby, jako naptiklad HTTP, Telnet, FTP, atd.
— Sluzby pienosu posty.
— Rozdéleni - DNS.
— Protokolovani.
— Monitorovani v redlném case.

Poznamka: Neékteré ochranné bariéry poskytuji sluzby VPN, takze mizete nastavit zaSifrované relace mezi vasi
ochrannou bariérou a jinymi kompatibilnimi barié¢rami.

Pouziti technologii ochranné bariéry

Pomoci proxy serverd, serveru SOCKS nebo pravidel NAT ochranné bariéry muzete internim uzivatelim poskytnout
bezpeény pristup k sluzbam sit¢ Internet. Proxy server a server SOCKS prerusi spojeni TCP/IP u ochranné bariéry,
aby skryly sifové informace pied nediivéryhodnou siti. Servery také poskytuji dal§i moznosti protokolovani.

Pomoci NAT muzete uzivatelim Internetu poskytnout snadny pfistup k vefejnému serveru za ochrannou bariérou.
Ochranna bariéra piesto vasi sit ochrani, protoze NAT skryje interni IP adresy.

Ochranna bariéra miize také ochranit interni informace tim, ze poskytne server DNS, ktery mize sama pouzivat. Ve
skute¢nosti mate dva servery DNS: jeden pouzivate pro data o interni siti a druhy je v ochranné bariéfe pro data

o externich sitich a o samotné bariéie. To vam umoznuje fidit vngjsi pfistup k informacim o vasich internich
systémech.

Kdyz definujete strategii vasi ochranné bariéry, miizete se domnivat, ze postaci zakazat vsechno, co predstavuje riziko
pro organizaci, a vSechno ostatni povolit. Po¢itacovi zlocinci vSak neustale vytvareji nové metody napadeni, a proto
musite predvidat, jak takovym utoktim predejit. Jako v prikladu o budové budete také muset sledovat, zda né¢kdo
néjakym zpisobem nenapadl vasi obranu. Obecné feceno je mnohem nakladnéjsi zotavit se ze Skod z napadeni
systému, nez utoku predejit.
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V pripadé ochranné bariéry je nejlepsi strategii povolit pouze ty aplikace, které jste otestovali a kterym duvétujete.
Budete-li se drzet této strategie, musite vycerpavajicim zptisobem definovat seznam sluzeb, které ochranna bariéra
musi poskytovat. Kazdou sluzbu mtizete charakterizovat smérem spojeni (zevnitt ven nebo zvenéi dovnitt). M¢li byste
také vytvorit seznam uzivatelll, kterym poskytnete opravnéni k pouzivani jednotlivych sluzeb a pocitace, které mohou
zajistit pripojeni pro tyto sluzby.

Jak muze ochranna bariéra ochranit vasi sit

i bariéru instalujete mezi vasi sit a bod pfipojeni k Internetu (nebo jiné nediivéryhodné siti). Bariéra pak umoziiuje,
abyste omezili vstupni body do vasi sit€. Ochranna bariéra poskytuje jediny bod kontaktu mezi vasi siti a siti Internet,
nazyvany "chokepoint”. Protoze mate jediny sty¢ny bod, mate vétsi kontrolu nad tim, jakému provozu povolite vstup
dosit¢ a vystup z ni.

Ochranna bariéra se vetejnosti jevi jako jedina adresa. Poskytuje piistup do nediivéryhodné sité pres proxy server,
server SOCKS nebo sluzbu NAT (pievod sitovych adres) a pfitom skryje interni sitové adresy. V diisledku toho
udrzuje ochranna bariéra soukromi vasi interni sité. To, Zze ochranna bariéra udrzuje informace o vasi siti jako
soukromé, predstavuje jeden ze zptsobli ochrany, jez ¢ini utok pomoci vydavani se za nékoho jiného (tzv. spoofing)
mén¢ pravdépodobnym.

Ochranna bariéra vam umoznuje tidit provoz do a ze sité a minimalizovat tak riziko jejiho napadeni. Bezpecné filtruje
veskery provoz, ktery vstupuje do vasi sité tak, ze mohou vstoupit jen uréité typy provozu pro urcita mista urceni. To
minimalizuje riziko, ze by nékdo mohl pouzit TELNET nebo protokol FTP k ziskani pristupu k vasSim internim
systémuiim.

Co ochranna bariéra pro ochranu vasi sité nemiize udélat

Ochranna bariéra sice pfedstavuje obrovské zabezpeceni proti urcitym typiim napadenti, je vSak jen jednou soucasti
celkového feseni vasi bezpecnosti. Ochrannd bariéra nemusi napiiklad vzdy ochranit data, ktera odesilate pies Internet
pomoci takovych aplikaci, jako je naptiklad posta SMTP, FTP a TELNET. Pokud se nerozhodnete tato data zasifrovat,
muze k nim kdokoliv ziskat ptistup, kdyz putuji Internetem na misto urceni.

Pravidla paketu systému iSeries

Pravidla paketu iSeries je integrovana funkce systému OS/400 dostupna z prostiedi produktu iSeries Navigator.
Funkce pravidel paketu umoziuje konfigurovat na ochranu vaseho systému iSeries dvé zakladni technologie pro
zabezpeceni sité, které fidi provoz TCP/IP:

* Pievod sitovych adres (NAT).

* Filtrovani IP paketu.

Protoze jsou NAT a filtrovani IP paketu integralni soucasti systému OS/400, nabizeji usporny zpusob, jak systém
zabezpecCit. V nékterych ptipadech mohou tyto bezpecnostni technologie obstarat v§echno, co potiebujete a nemusite
nic dalsiho kupovat. Tyto technologie vsak nevytvaieji opravdovou funkéni ochrannou bariéru. Zabezpeceni IP pakett
muzete pouzit samostatné nebo ve spojeni s ochrannou bariérou podle pozadavki a cilti vasi ochrany.

Poznamka: Jestlize planujete zabezpeceni provozniho systému iSeries, neméli byste se pokouset vyuzivat vyhody
uspory nakladi. V podobnych situacich by mélo mit zabezpeceni vaseho systému piednost pred naklady.
Chcete-li pro vas provozni systém zajistit maximalni moznou ochranu, méli byste uvazovat o pouziti
ochranné bariéry.

Co je to NAT a filtrovani IP paketu a jakym zptsobem tyto funkce spolupracuji?

IPf‘eVOd sitovych adres (NAT)l zmeni zdrojové nebo cilové IP adresy pakett, které prochazeji systémem. NAT nabizi
transparentnéjsi alternativu serverﬁlproxyla serverd a servert ochranné bariéry. NAT také muze zjednodusit
konfiguraci sité, protoze povoluje vzajemné spojit sit¢ s nekompatibilnim ¢lenénim adresovani. V dtsledku toho
muzete pouzit pravidla NAT tak, aby systém iSeries fungoval jako brana mezi dvéma sitémi, které¢ maji konfliktni nebo
nekompatibilni schéma adresovani. NAT je také mozné pouzit pro ukryti skute¢nych IP adres jedné sité tak, ze
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dynamicky nahradite jednu nebo vice realnych adres. Vzhledem k tomu, Ze se funkce filtrovani IP paketu a NAT
vzajemn¢ doplnuji, budete je ¢asto pouzivat spole¢né za ucelem lepsiho zabezpecent sité.

Pouziti NAT muze také zjednodusit provoz vefejného webového serveru za ochrannou bariérou. Vetejné IP adresy pro
webovy server se prevadéji na soukromé IP adresy. To snizuje pocet registrovanych IP adres, které jsou zapotiebi,

a minimalizuje dopad na stdvajici sif. Poskytuje také mechanismus, aby interni uzivatelé méli ptistup k Internetu

a pritom skryli soukromé interni IP adresy.

IFiltrovéni 1P paketu| nabizi schopnost selektivné zablokovat nebo ochranit provoz IP na zékladé informaci v zdhlavi
paketd. K rychlému a snadnému nakonfigurovani zakladnich filtrovacich pravidel a zablokovani nezadouciho
provozu v siti muzete pouzit pruvodce Internet Setup Wizard v prostiedi produktu iSeries Navigator.

Filtrovani IP paketu mtizete pouzit k témto ucelum:

* Vytvorit sadu filtrovacich pravidel k zadani, kterym IP paketim povolit a kterym odepfit piistup do vasi sité. Kdyz
vytvarite filtrovaci pravidla, aplikujete je na fyzické rozhrani (naptiklad Token-Ring nebo linku typu Ethernet).
Pravidla muzete aplikovat na n¢kolik fyzickych rozhrani nebo miizete u kazdého rozhrani pouzit jina pravidla.

* Vytvofit pravidla, ktera bud povoli, nebo zamitnou specifické pakety a ktera jsou zalozena na nasledujicich
informacich zéhlavi:

— [P adresa mista urceni.

— Protokol IP adresy zdrojového systému (napiiklad TCP, UDP a tak dale).
— Port mista urceni (napiiklad HTTP ma port 80).

— Port zdroje.

— Smeér IP datagramu (ptichozi nebo odchozi).

— Smeérovano nebo lokalni.

* Ptedejit tomu, aby nezadouci nebo zbyte¢ny provoz dosahl aplikaci v systému. Mtizete také zabranit smérovani
zapotfebi zadny specificky aplikacni server.

» Specifikujte, zda filtrovaci pravidlo vytvofi zdznam v protokolu systémového zurndlu o paketech, které pravidlu
odpovidaji. Jakmile se informace zapisi do systémového zurnalu, nemutizete jiz zdznam v protokolu zménit. Diky
tomu je protokol idealnim nastrojem pro provéirovani aktivity sité.

Vybér voleb zabezpeceni sité iSeries

Reseni zabezpeleni sité, ktera chrani pred neopravnénym piistupem, obvykle spoléhaji na technologie ochranné
bariéry. Chcete-li nastavit ochranu systému iSeries 400, mizete se rozhodnout pro pouziti pln¢ funkéni ochranné
bariéry nebo pro specifické technologie zabezpecent site, které jsou soucasti implementace OS/400 TCP/IP. Tato
implementace se skladd z funkce pravidel paketu (zahrnuje filtrovani IP a NAT) a z proxy serveru HTTP for iSeries.

Volba mezi pouzitim funkce pravidel paketti nebo ochranné bariéry zalezi na prostiedi vasi sité, pfistupovych
pozadavcich a potiebach zabezpeceni. O pouziti nékterého produktu ochranné bariéry jako hlavniho nastroje ochrany
byste méli vazné uvazovat, kdykoli budete pfipojovat server iSeries nebo vasi interni sit k Internetu.

Ochrannd bariéra je v tomto pripad¢ vhodnéjsi, protoze je to typicky jednoucelové hardwarové a softwarové zafizeni
s omezenym poctem rozhrani pro externi ptistup. Kdyz pouzijete technologie OS/400 TCP/IP pro ochranu pfistupu

k Internetu, pouzivate univerzalni pocitacovou platformu s nes¢islnym poctem rozhrani a aplikaci otevienych
externimu piistupu.

Tento rozdil je dilezity z mnoha divodu. Produkt jednoucelové ochranné bariéry napiiklad neposkytuje zadné dalsi
funkce ani aplikace mimo ty, které patii k samotné bariéte. Proto, i kdyby vetrelec ochrannou bariéru uspeésné obesel
a ziskal k ni pfistup, nemohl by toho moc ud¢lat. Naopak, kdyby vetielec obesel funkce zabezpec¢eni TCP/IP na
serveru iSeries, mohl by mit potencialn€ piistup k riiznym uzite¢nym aplikacim, sluzbam a datim. Vetielec je muze
pouzit a zpusobit Skody v samotném systému anebo ziskat pristup k dalSim systémum ve vasi interni siti.

Je tedy vibec n€¢kdy pfijatelné pouzit funkce zabezpeceni dat iSeries TCP/IP? Jako u kazdého rozhodovani ve vécech
ochrany, musite sva rozhodnuti zalozit na poméru ziskaného prospéchu vii¢i nakladim, které jste ochotni vynalozit.

Musite analyzovat cile svého podnikani a rozhodnout, jaké riziko jste ochotni pfijmout v poméru k nakladiim na to,
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jakym zabezpecenim chcete riziko minimalizovat. Nasledujici tabulka nabizi informace o tom, kdy je odpovidajici
pouzit funkce zabezpeceni dat TCP/IP oproti pln¢ funkénimu zatizeni firewall. Tabulku mutizete pouzit k rozhodnuti,
zda byste meli k zabezpeceni sité a ochran¢ systému pouzit firewall, funkce zabezpeceni dat TCP/IP nebo kombinaci

obou pristupt.

Technologie zabezpeceni
ochrany dat

Nejlepsi pouziti technologie OS/400 TCP/IP

Nejlepsi pouziti plné funkéni ochranné
bariéry

Filtrovani IP paketu

* Poskytnout dodate¢nou ochranu pro jediny
server iSeries, jako naptiklad vetejny webovy
server nebo systém intranet s citlivymi daty.

* Chranit diléi sit spoleéné sité intranet, kdyz
server iSeries pusobi jako brana (pfilezitostny
smérovac) do zbyvajici Casti sité.

* Ridit komunikaci s ne zcela divéryhodnym
partnerem pies soukromou sif nebo extranet,
kde server iSeries pusobi jako brana.

* Chranit celou spole¢nou sit proti siti
Internet nebo jiné nediivéryhodné siti, ke
které je vase sit pfipojena.

* Chranit velkou diléi sit pred hustym
provozem ze zbyvajici ¢asti spolecné sité.

NAT (pievod sifovych adres)

* Umoznit spojeni dvou soukromych siti
s nekompatibilni strukturou adresovani.

e Skryt adresy dil¢i sité pred méné
davéryhodnou siti.

e Skryt adresy klientt pfistupujicich k siti
Internet nebo jiné nedtivéryhodné siti.
Pouzit jako alternativu k servertim proxy
a SOCKS.

e Zpfiistupnit sluzby néjakého systému
v soukromé siti klientim v siti Internet.

Proxy server

* Fungovat jako proxy server ve vzdalenych
systémech ve spolecné siti, kdyz centralni
ochrannd bariéra poskytuje piistup k siti
Internet.

* Fungovat jako proxy server pro celou
spole¢nou sit pii pifstupu k siti Internet.

Dalsi informace o pouzivani funkci zabezpeceni dat OS/400 TCP/IP najdete v téchto zdrojich:

+ [Packet rules (filtering and NAT)|

. IHTTP Server Documentation Centerl'-ld’ .

+ Cervena kniha|AS/400 Internet Security Scenarios: A Practical Approach|$ (SG24-5954).
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Kapitola 6. Volby zabezpecéeni aplikaci

Opatieni pro zabezpeceni na urovni aplikace fidi, jak mohou uzivatelé se specifickymi aplikacemi zachazet. Obecné
byste méli konfigurovat nastaveni zabezpeceni u kazdé aplikace, kterou pouzivate. Zvlastni péci byste vsak méli
vénovat nastaveni zabezpeceni dat u téch aplikaci a sluzeb, které budete v siti Internet vyuzivat nebo do n¢j
poskytovat. Takové aplikace a sluzby jsou citlivé na zneuziti ze strany neopravnénych uzivateli hledajicich zptsob,
jak ziskat pfistup do systému vasi sité. Opatfeni pro zabezpeceni dat, ktera se rozhodnete pouzit, musi pokryt ohrozeni
na strané serveru i na stran¢ klienta.

I kdyz je dulezité zabezpecit kazdou aplikaci, kterou pouzivate, hraji tato bezpe¢nostni opatieni malou tlohu
v implementaci celkové strategie zabezpeceni ochrany dat.

Dalsi informace o tom, co byste méli udélat pro zabezpeceni nekterych béznych aplikaci v siti Internet, najdete v nize
uvedenych tématech:

+ [Zabezpeceni webovych sluzeb’]

* [‘Javaa zabezpeceni Internetu” na strance 22|

* [Zabezpeceni elektronické posty” na strance 24|

* [Zabezpeceni protokolu FTP” na strance 23|

Zabezpeceni webovych sluzeb

Kdyz poskytujete navstévnikam piistup ke svym webovym strankam, nechcete jim samoziejmé odhalovat informace
o tom, jak jsou vase stranky nastaveny a jaké kodovani je pouzito k jejich vygenerovani. Chcete, aby pro n¢ byla
navstéva vasich stranek snadna, rychld a bezproblémova a aby veskera prace byla provadéna skryte. Jako
administratorovi vam jist¢ zalezi na tom, aby zvolené metody zabezpeceni negativné neovliviiovaly vase webové
stranky. Pokud jako webovy server pouzivate server iSeries, vezméte v tivahu nasledujici body:

* Nez dojde k interakci mezi klientem a HTTP serverem, musi administrator serveru definovat pro server urcité
smérnice. Existuji dvé metody pro vytvoreni bezpecnostnich kontrol: vseobecné smérnice pro server a smérnice pro
ochranu serveru. Kazdy pozadavek vici webovému serveru musi spliiovat vSechna omezeni obsazena v téchto
smérnicich. Teprve pak je serverem akceptovan.

* Tyto smérnice mizete vytvaret a editovat pomoci administracnich webovych stranek uréenych pro konfigurovani
serveru. Smérnice pro server vam umoznuji fidit veskeré chovani webového serveru. Smérnice pro ochranu serveru
dovoluji specifikovat a fidit modely zabezpeceni ochrany dat, které server pouziva pro specifické adresy URL,

s nimiz webovy server pracuje.

* Pii konfiguraci serveru muzete pouzit smérnice typu “map” a smérnice typu "pass” a dale webové stranky pro
administraci serveru.

— Smérnice typu "map” a "pass” slouzi k maskovani jmen souborti na vasem webovém serveru iSeries. Konkrétné
se jedna o smérnice serveru PASS a smérnice serveru MAP, kter¢ tidi adresare, z nichz webovy server
obsluhuje URL. Muzete se setkat rovnéz s se smérnici serveru EXEC, ktera fidi knihovny, v nichz jsou ulozeny
programy CGI-BIN.

Smérnice pro ochranu definujete pro kazdou adresu URL serveru. Ne vSechny adresy URL vyzaduji smérnici pro
ochranu. Pokud vsak chceete fidit to, kdo a jak pfistupuje ke zdroji adresy URL, je smérnice pro ochranu dané
adresy URL nezbytna.

— Namisto pouziti pitikazu WRKHTTPCFG (Work with HTTP Configuration) a psani smérnic mate také moznost
pouzit ke konfigurovani serveru webové stranky pro administraci serveru. Prace se smérnicemi pro ochranu
prostfednictvim rozhrani pfikazové fadky muze byt velmi slozitd. Z toho divodu doporucujeme, abyste radéji
pouzili administracni webové stranky a zajistili tak spravné nastaveni vasich smérnic.

Protokol HTTP vam poskytuje schopnost zobrazovat data, nikoliv v§ak moznost upravovat data v databazovych
souborech. Nicméné nékteré aplikace, které napisete, budou vyzadovat aktualizaci databazového souboru.
V takovych ptipadech se vyuzivaji programy CGI-BIN. Naptiklad budete potiebovat vytvofit formulafe a poté, co
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je uzivatelé vyplni, jimi aktualizovat databazi iSeries. Jako administrator systému byste méli monitorovat autorizace
tohoto uzivatelského profilu a funkce, které programy CGI provadgji. Také byste méli zhodnotit, které citlivé
objekty by mohly mit nepiiméfené vetejné opravnéni.

Poznamka: Rozhrani CGI (Common Gateway Interface) je primyslovym standardem pro vyménu informaci mezi
webovym serverem a pocitacovymi programy, které jsou vii¢i nému externi. Programy mohou byt
napsany v libovolném programovacim jazyce, ktery je podporovan operacnim systémem, pod nimz se
webovy server spousti.

Kromée programt CGI muzete chtit na svych webovych strankach pouzivat také programovaci jazyk Java.

S problematikou zabezpeceni dat v byste méli byt obeznameni diive, nez Javu pridate do svych webovych

stranek.

HTTP server poskytuje protokol piistupt, ktery mtizete vyuzit k monitorovani jak pfistupd, tak pokusti o pfistup

prostfednictvim serveru.

Proxy server piijima pozadavky HTTP z prohlizect WWW a pieposild je webovym serverim. Webové servery,

které tyto pozadavky piijimaji, znaji pouze IP adresu proxy serveru. Nemohou zjistit jména nebo adresy téch PC, od

nichz pozadavky vzesly. Proxy server mtize pracovat s pozadavky URL pro HTTP, FTP (File Transfer Protocol),

Gopher a WAIS.

Miizete rovnéz pouzit podporu HTTP proxy, kterou poskytuje server[[BM HTTP Server for iSeried ke konsolidaci
pristupu k WWW. Proxy server mize také zaznamenavat vSechny pozadavky URL, které slouzi pro ucely sledovani.
Vzniklé protokoly vdm pak pomohou monitorovat pouZivni a nespravné pouzivani (zneuzivani) sitovych
prostiedkd.

Podrobné informace k této problematice obsahuje publikace|Rady a nastroje pro zabezpeceni serveru iSeriesI.‘s@l

Java a zabezpeceni Internetu

Programovani v Javé je v soucasném svété pocitacového zpracovani stale rozsirenéjsi. Muzete naptiklad pouzivat
aplikaci IBM Toolbox for Java ¢i IBM Development Kit for Java. Proto byste méli byt pfipraveni zabyvat se
bezpecnostnimi otazkami, které s Javou souvisi. Ac¢koliv ochranna bariéra piedstavuje dobrou ochranu pied
nejbéznéj$imi bezpeénostnimi riziky na Internetu, nezajistuje ochranu proti fadé rizik, které s sebou pouziti Javy
oblastech Javy: aplikace, applety a servlety. Také byste si méli ujasnit, jakym zptisobem probihd interakce mezi Javou
a zabezpecenim ochrany dat na urovni objektli ve smyslu autentizace a autorizace u programii v Javé.

Aplikace v Javé

Jako programovaci jazyk ma Java nekteré charakteristiky, které zabranuji programatorim Java aplikaci délat
neumyslné chyby, jez by mohly vést k problémim s integritou. (Ostatni jazyky bézné pouzivané pro PC aplikace, jako
jsou napf. C nebo C++, nechrani programatory pfed bezdécnymi chybami v takové mife jako Java.) Java naptiklad
pouziva "strong typing”, diky némuz je programatorovi znemoznéno pouzivat objekty nezamyslenym zptsobem. Java
nedovoluje praci s ukazateli, v disledku ¢ehoz programator nemize nechténé presahnout hranice paméti daného
programu. Z hlediska vyvoje aplikaci lze na Javu pohlizet jako na jakykoliv jiny vyssi programovaci jazyk. Pfi navrhu
aplikaci byste meli pouzivat stejna pravidla pro zabezpeceni ochrany dat, jaka pouzivate u ostatnich programovacich
jazyku na serveru iSeries.

Java applety

Java applety jsou malé javovské programy, které mizete zahrnout do svych HTML stranek. Jelikoz jsou applety
provadény na klientovi, jde to, co tyto applety ucini, na vrub klienta. Java applet vS§ak ma jisté moznosti piistupu do
vaseho systému na serveru iSeries. (Rovnéz program ODBC nebo APPC (advanced program-to-program
communications) spoustény na néjakém PC ve vasi siti miize mit pfistup do vaseho systému iSeries.) Obecné feceno
mohou Java applety vytvofit relaci pouze se serverem, z n¢hoz byly spustény. Z toho divodu muze mit Java applet
pristup do vaseho systému iSeries z PC pouze tehdy, kdyz pochazi z vaseho serveru iSeries (napt. z webového
serveru).
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Applet se muze pokusit ptipojit k libovolnému portu TCP/IP na serveru. Nemusi nutné¢ komunikovat se softwarovym
serverem, ktery je napsan v Javé. AvSak v pripad¢ servert napsanych pomoci aplikace IBM Toolbox for Java musi
applet poskytnout ID a heslo uzivatele, chce-li vytvorit pripojeni zpét do serveru. Vsechny servery popsané v tomto
dokumentu jsou servery iSeries. (Server napsany v Javeé nemusi pouzivat aplikaci IBM Toolbox for Java). Trida IBM
Toolbox for Java obycejné vyzyva uzivatele k zadani ID a hesla uzivatele pfi prvnim pfipojeni.

Applet mtize provadét funkce v systému iSeries pouze za predpokladu, ze je uzivatelsky profil pro tyto funkce
autorizovan. Proto se dobré schéma zabezpeceni dat na urovni prostredkd stava nezbytnosti, pokud k zajisténi novych
funkci aplikace zacinate pouzivat Java applety. Kdyz systém zpracovava pozadavky pro applety, nepouziva hodnotu
omezenych schopnosti v profilu daného uzivatele.

Prohlize¢ appletti vam umozni testovat applet v systému serveru. Applet vSak neni predmétem bezpecnostnich
omezeni prohlizece. Z toho divodu byste méli prohlize¢ appletd pouzivat pouze k testovani vasich vlastnich appletu,
v zadném pripad¢ ke spousténi appleti z cizich zdrojl. Java applety casto zapisuji na pevny disk PC uzivatele

a dostavaji tak prilezitost provadét destruktivni ¢innost. Vy vsak muzete pouzit digitalni certifikat a javovsky applet
podepsat, coz mu vytvofi autenticitu. Podepsany applet mize zapisovat na lokalni jednotky PC, tiebaze to predvolené
nastaveni prohlize¢e nedovoluje. Podepsany applet mize rovnéz zapisovat na mapované jednotky ve vasem systému
iSeries, jelikoz se vici PC jevi jako lokalni jednotky.

Poznamka: VysSe popisované chovani je obecné platné pro Netscape Navigator a MS Internet Explorer. To, co se d¢je
ve skutecnosti, zavisi na tom, jak mate nakonfigurovany a spravovany vami pouzivané prohlizece.

U Java applett, které pochazeji z vaseho systému iSeries, budete mozna potfebovat pouzivat podepsané applety.
Presto byste méli instruovat své uzivatele, aby bézné nepiijimali podepsané applety z neznamych zdrojt.

Pocinaje verzi V4R4 muzete pouzit aplikaci IBM Toolbox for Java k nastaveni prostiedi SSL (Secure Sockets Layer).
Muizete také pouzit aplikaci IBM Developer Toolkit for Java k zajisténi ochrany aplikace v Javé prostiednictvim SSL
(Secure Sockets Layer). Pouziti SSL s vasimi aplikacemi v Javé zajistuje kddovani dat véetné ID a hesel uzivateld,
ktera se predavaji mezi klientem a serverem. Miuzete pouzit produkt DCM (Digital Certificate Manager)) ke konfiguraci
registrovanych programt v Jave tak, aby pouzivaly SSL.

Java servlety

Servlety predstavuji komponenty na strané serveru, které jsou napsany v Javeé a které dynamicky rozsituji funkcénost
webového serveru, aniz by bylo nutné ménit kéd webového serveru. Server IBM WebSphere Application Server
dodéavany se serverem IBM HTTP Server for iSeries poskytuje podporu pro pouziti servletli v systémech iSeries.

U servletd, s nimiz systém pracuje, musite pouzit zabezpeceni ochrany dat na urovni prostredki. I kdyz vsak na
servlet aplikujete zabezpeceni dat na Grovni prostiedkd, neni jeho ochrana dostacujici. Kdyz webovy server stahne
servlet, nezabrani zabezpeceni dat na urovni prosttedki tomu, aby tento servlet spoustéli i ostatni. Z toho vyplyva, ze
byste méli zabezpeceni dat na urovni prostiedkti pouzivat ve spojeni s ovladacimi prvky a smérnicemi pro
zabezpeceni HTTP serveru. Napiiklad nedovolte, aby byly servlety spoustény pouze pod profilem webového serveru.
Krome toho byste méli fidit, kdo mize spoustét servlet (maskovat klicova slova ve smérnici pro ochranu), a to
prostiednictvim skupin a pristupovych seznami (ACL) HTTP serveru. Také byste méli vyuzivat funkci zabezpeceni
dat poskytovanych vasimi nastroji pro vyvoj servletd, jako jsou napi. funkce v aplikaci WebSphere Application Server
for iSeries.

V nasledujicich zdrojich najdete podrobngjsi informace o obecnych bezpecnostnich opatienich pro Javu:

* IBM Developer Kit for Java [iava Securitﬂ

« IBM Toolbox for Javalsecurity classes|

. IRady a nastroje pro zabezpeceni serveru iSeriesI

Autentizace a autorizace Javy viuci prostiredkim

Aplikace IBM Toolbox for Java obsahuje tiidy zabezpeceni slouzici k ovéfeni identity uzivatele a k volitelnému
ptifazeni této identity k vlaknu opera¢niho systému pro aplikaci nebo servlet spustény v systému iSeries. Nasledné
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kontroly zabezpeceni dat na urovni prostiedku pak probihaji pod touto pfifazenou identitou. Podrobné informace
o t&chto tiidach zabezpeceni najdete v tématu IBM Toolbox for Java[Authentication Services|

Aplikace IBM Developer Kit for Java poskytuje podporu pro sluzbu JAAS (Java Authentication and Authorization
Service), ktera je standardnim rozsirenim produktu J2SDK ( Java 2 Software Development Kit), Standard Edition.

V soucasné dobé produkt J2SDK zajistuje fizeni piistupu zalozené na tom, odkud kod pochézi a_kdo kéd podepsal
(tizeni ptistupu na bazi zdroje kodu). Vice informaci o pouzivani produktu J2SDK viz témalJ ava Authentication and
|Auth0rizati0n Servicel

Zabezpeceni aplikaci v Javé pomoci SSL

Komunikace pro aplikace iSeries, které byly vyvinuty pomoci aplikace IBM Developer Kit for Java, miizete zabezpecit
prostiednictvim SSL (Secure Sockets Layer). Vyhod SSL mohou vyuzivat také klientské aplikace, které pouzivaji
aplikaci IBM Toolbox for Java. Proces aktivace SSL u vasich vlastnich aplikaci v Jave se lisi od aktivace u jinych
aplikaci.

Dalsi informace o administraci SSL pro aplikace v Jave obsahuji tato témata v ramci aplikace Information Center:
+ IBM Toolbox for Javal- prostredi SSL (Secure Sockets Layer)|
* IBM Developer Toolkit for Java, [Zabezpeceni Java aplikaci prostiednictvim SSL}

Zabezpeceni elektronické posty

Pouziti elektronické posty v siti Internet nebo v jiné nediivéryhodné siti pfedstavuje bezpecnostni riziko, pred kterym
vas ochranna bariéra nemusi ochranit. Témto rizikiim musite porozumét, abyste si byli jisti, ze je vase strategie
zabezpeceni ochrany dat bude minimalizovat.

Elektronicka posta se podoba jinym formam komunikace. Je velmi dilezité, abyste pfi zasilani diivérnych informaci
elektronickou postou byli uvazlivi. Je tomu tak proto, Ze vase elektronicka posta prochazi mnoha servery, nez se k vam
dostane, a je mozné, aby ji n€kdo zachytil a ptrecetl. V diisledku toho budete asi chtit pouzit bezpe¢nostni opatfeni na
ochranu duvérnosti vasi elektronické posty.

Bézna rizika zabezpeceni elektronické posty

Nektera rizika spojena s pouzitim elektronické posty:

 Zaplava (typ utoku s nasledkem pieruseni sifovych sluzeb) nastava, kdyz je systém pretizen mnoha zpravami
elektronické posty. Pro vetfelce je pomérné snadné vytvorit jednoduchy program, ktery posila miliony zprav
elektronické posty (véetné prazdnych zprav) na jediny postovni server a pokousi se jej zaplavit. Bez fadného
zabezpedeni miiZe na cilovém serveru nastat pieruseni sitovych sluzeb, protoze se disk serveru zaplni zbyte¢nymi
zpravami. Anebo muze server prestat odpovidat, protoze se vSechny jeho prostiedky zabyvaji zpracovanim posty
v dusledku tohoto napadeni.

e Zasilani nevyzadanych e-maili (spamming) je dalsi typ napadeni bézny u elektronické posty. S rostoucim
poctem podnikii nabizejicich elektronicky obchod pres Internet jsme byli svédky exploze nezadouci nebo
nevyzadané elektronické posty. To je zanaSeni zasilkami, které se posilaji podle rozsahlého distribucniho seznamu
uzivatell elektronické posty a prepliuji jejich schranky.

* Ochrana divérnych informaci je vystavena riziku, je-li elektronicka posta zasilana jiné osobé v siti Internet.
Takova posta prochdzi mnoha servery, nez dosdhne zamysleného piijemce. Pokud jste zpravu nezasifrovali, miize ji
hacker vyhmatnout a precist v kterémkoliv bodu pienosové cesty.

Volby zabezpeceni elektronické posty
Chcete-li se chranit pred rizikem zaplavovani a zasilani nevyzadanych e-maila, musite patficné konfigurovat svij
postovni server. Vétsina aplikaci serveru nabizi metody, jak se s takovym napadenim vyporadat. Muzete také

spolupracovat se svym poskytovatelem sluzeb sit¢ Internet (ISP) a zajistit, aby i on poskytl n¢jakou dalsi ochranu pfed
témito utoky.
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To, jaka dalsi bezpeCnostni opatieni potiebujete, zavisi na pozadované urovni divérnosti a také na tom, jaké
zabezpeceni poskytuji aplikace elektronické posty. Je napiiklad dostacujici ponechat obsah zpravy elektronické posty
jako daveérny? Nebo chceete, aby byly duvérné vsechny informace tykajici se elektronické posty, jako naptiklad
pocatecni a cilové IP adresy?

V nékterych aplikacich jsou integrovany funkce zabezpeceni dat, které mohou zabezpecit potfebnou ochranu.
Naptiklad produkt Lotus Notes Domino nabizi nékolik integrovanych funkci zabezpeceni dat veetné schopnosti
celého dokumentu nebo jeho jednotlivych &asti.

Pti Sifrovani posty vytvoii produkt Lotus Notes Domino jedinecny vefejny a soukromy kli¢ pro kazdého uzivatele.
Pomoci soukromého klice zpravu zasifrujete tak, aby byla Citelna jen pro ty uzivatele, ktefi maji vas vefejny klic.
Vetejny kli¢ musite poslat zamyslenym adresatiim vasi zpravy, aby jej mohli pouzit pii jejim desifrovani. Jestlize vam
nekdo posle zasifrovanou postu, pouzije Lotus Notes Domino vefejny kli¢ odesilatele k jejimu desifrovani.

Informace o pouzivani Sifrovacich funkci Notes najdete v online napovéde k tomuto programu.

Podrobngjsi informace o zabezpeceni u produktu Domino v systému iSeries najdete v téchto referen¢nich
informacich:

+ [Lotus Domino reference libraryl -né
* Webov¢ stranky uzivatelské pomoci|Lotus Notes -l&

* |Lotus Notes and Domino R5.0 Security Infrastructure Revealed| @‘ (SG24-5341).

* [Lotus Domino for AS/400 Internet Mail and Mord] %‘ (SG24-5990).

Cheete-li pro elektronickou postu a jiné informace, které koluji mezi pobockami, vzdalenymi klienty nebo obchodnimi
partnery, zajistit vyssi stupen divérnosti, mate nékolik moznosti.

Jestlize to aplikace poStovniho serveru podporuje, miizete pomoci SSL (Secure Sockets Layer) vytvofit mezi serverem
a klienty elektronické posty zabezpecenou relaci. SSL také poskytuje podporu volitelné autentizace na stran¢ klienta,
pokud je aplikace typu klient napsana tak, aby SSL pouzivala. Vzhledem k tomu, zZe je cela relace zasifrovana, zajisti
SSL integritu i pfi pienosu dat.

Dalsi moznosti je nakonfigurovat spojeni|[VPN (Virtual Private Network)} Od verze V4R4 miizete pouzit server iSeries
a nakonfigurovat rtizna spojeni VPN také mezi vzdalenymi klienty a vasim systémem iSeries. Kdyz pouzivate VPN,
je veskery provoz plynouci mezi komunikujicimi koncovymi body zasifrovany, coz zarucuje diivérnost a integritu dat.

Zabezpeceni protokolu FTP

Protokol FTP (File Transfer Protocol) poskytuje schopnost pfenosu souborti mezi klientem (uzivatelem v jiném

systému) a vasim serverem. K predani ptikazi serveru muzete pouzit také schopnost predavat vzdalené prikazy. Diky

tomu je FTP velmi uzite¢ny pfi praci se vzdalenymi systémy nebo k presunu souborti mezi systémy. Avsak pouzivani

FTP v siti Internet nebo jinych nedivéryhodnych sitich vas vystavuje jistym bezpecnostnim rizikiim. Témto rizikiim

musite porozumét, abyste zajistili, ze vaéelstrategie zabezpeceni ochrany datI zabezpec¢i minimalizaci rizika.

* Kdyz povolite protokol FTP v systému, mtize se stat, ze vase schéma opravnéni k objektim nebude poskytovat
dostatecnou ochranu.

Naptiklad mizete mit u objektt vefejné opravnéni *USE, ale dnes chcete zabranit vétsing uzivateli v pristupu

k nim pomoci funkce "zabezpeceni menu”. (Funkce zabezpeceni menu zabranuje uzivatelim délat néco, co neni

jednou z voleb jejich menu.) Jelikoz uzivatelé FTP nejsou odkazani jen na menu, mohou ¢ist vSechny objekty ve

vasem systému.Nize je uvedeno nékolik voleb pro fizeni tohoto bezpecnostniho rizika:

— Uplatnéte uplné zabezpeceni objektli v systému iSeries (jinymi slovy, zménte model zabezpeceni systému ze
"zabezpeCeni menu” na "zabezpeceni objektu”. Je to nejlepsi a nejjistéjsi volba.

— Napiste programy vystupniho bodu pro FTP, kterymi omezite pfistup k souboriim pfenasenym pomoci FTP.
Programy vystupnich bodi by mély poskytnout aspon takové zabezpeceni, které odpovida zabezpeceni
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poskytovanému programem menu. Mnoho zakaznikt by asi chtélo, aby fizeni piistupu FTP bylo jesté
restriktivnéjsi. Tato volba se tyka pouze FTP, ne ostatnich rozhrani jako naptiklad ODBC, DDM nebo DRDA.

Poznamka: Opravnéni k souboru *USE umoziuje, aby si uzivatel soubor mohl stdhnout. Opravnéni k souboru
*CHANGE umoznuje, aby uzivatel mohl soubor odeslat.
 Hacker miZe provést itok s nasledkem "preruseni sifovych sluzeb” a piimét vas server FTP, aby zablokoval
uzivatelské profily v systému. Provadi to tak, ze se opakované pokousi piihlasit s nespravnym heslem
uzivatelského profilu, dokud neni profil zablokovan. Tento typ utoku zablokuje profil, jestlize dosadhne maximalniho
poctu piihlaseni - tfi.

Tohoto rizika se mizete vyvarovat analyzou zvyhodnéného zvyseni zabezpecCeni dat a minimalizace napadeni na

ukor poskytnuti snadného pfistupu uzivatelim. Server FTP normalné prosazuje systémovou hodnotu QMAXSIGN,

aby hackerim neposkytl neomezeny pocet pokusti, pii nichz by mohli uhodnout heslo a provést pak utok. Nize je
uvedeno nékolik voleb, o jejichz pouziti byste meli uvazovat:

— Pouzijte program vystupniho bodu piihlaSeni k FTP, abyste zamitli pozadavky na pfihlaseni v§em uzivatelskym
profilim systému a tém uzivatelskym profiliim, u kterych urcite, ze nebudou mit k FTP ptistup. (Pfi pouziti
takového programu vystupniho bodu se pokusy o piihlaseni zamitnuté programem u zablokovanych
uzivatelskych profild nepoéitaji v citaci profilu QMAXSIGN.)

— Pouzijte program vystupniho bodu prihlaseni k FTP, abyste omezili pocet pocitacu klienta, ze kterych ma dany
uzivatelsky profil pristup k serveru FTP. Ma-li napiiklad nékdo z uctarny (profil Accounting) pfistup k serveru
FTP, povolte tomuto uzivatelskému profilu pfistup k serveru FTP pouze z pocitact, které maji IP adresy
v oddéleni uctarny.

— Pouzijte program vystupniho bodu piihlaseni k FTP, abyste zapsali do protokolu jméno uzivatele a IP adresu
u vsech pokust o pfihlaSeni k serveru FTP. Pravidelné tyto protokoly prohlizejte a kdykoliv dojde
k zablokovani profilu kvili maximalnimu poctu pokust s heslem, identifikujte vetielce na zaklad¢ informaci
z IP adresy a ucinte prislusna opatieni.

Kromé toho mtizete vystupni body serveru FTP vyuzit k anonymni funkci FTP pro hostujici uzivatele. Nastaveni
zabezpeceného anonymniho serveru FTP vyzaduje programy vystupnich bodu jak pro piihlaseni k serveru FTP, tak
pro ovéfeni platnosti pozadavki na server FTP.

Od verze V5R1 miizete pro zabezpeceni komunikacnich relaci vaseho serveru FTP pouzivat SSL (Secure Sockets
Layer). Pouziti SSL zajisti zaSifrovani v§ech pfenosti FTP, aby byla zachovana diivérnost vSech dat, kterd prochazeji
mezi serverem FTP a klientem, vCetné jména uzivatele a hesla. Server FTP také podporuje pouziti digitalnich
certifikati vcetné autentizace klienta.

Chcete-li se dovedét vice o pouziti FTP, rizicich a dostupnych bezpecnostnich opatfenich, prostudujte si tato témata:
* [Zabezpeceny FTP|
« [Pouziti SSL k zabezpeceni FTP serverul

Kromeé téchto voleb FTP mtizete zvazit pouziti anonymniho FTP, které uzivateltim zajisti pohodlny a jednoduchy
zpusob pfistupu k materialim, které nejsou divérné. Anonymni FTP povoli nechranény pftistup (neni vyzadovano
heslo) k vybranym informacim ve vzdaleném systému. Vzdaleny server urci, jaké informace budou vSeobecné
dostupné. Tyto informace jsou povazovany za veifejné pristupné a mohou byt ¢teny kymkoliv. Predtim, nez budete
konfigurovat anonymni server FTP, byste méli odhadnout bezpecnostni rizika a zvazit moznost zabezpeceni serveru
FTP pomoci programi vystupniho bodu.

* [Konfigurace anonymniho FTPI

* |Sprava pristupu pomoci FTP programu vystupniho bodul
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Kapitola 7. Volby zabezpecéeni pfenosu dat

Pripomente si, ze ve ma firma JKL Toy dva primarni systémy iSeries. Jeden pouziva pro vyvoj a druhy pro
vyrobni aplikace. Oba systémy pracuji s zivotné dilezitymi daty a aplikacemi. Proto bylo piijato rozhodnuti piidat do
okrajove sité novy systém iSeries obsluhujici intranetové a internetové aplikace.

Vytvoreni okrajové sité zajisti urcité fyzické oddéleni interni sité firmy od sité Internet. Takovéto oddéleni snizuje
riziko plynouci z pouziti Internetu, vii¢i kterému jsou interni systémy firmy zranitelné. Vymezenim nového serveru
iSeries jako vyluéné internetového serveru snizuje firma také slozitost spravy zabezpeceni své sité.

Vzhledem k naléhavé potiebé ochrany dat v prostiedi sit¢ Internet pracuje IBM pribézné na vyvoji nabidky produkti,
které by zajistily zabezpeceni prostiedi v sitich provozujicich elektronické podnikani v siti Internet. V prostredi sité
Internet musite zabezpecit ochranu jak systému, tak aplikaci. Pohyb diveérnych informaci ve vnitropodnikové siti nebo
pres internetové spojeni vsak dale zvysuje potfebu implementace ucinngjsich bezpecnostnich feseni. Chcete-li tato
rizika potlacit, méli byste implementovat bezpecnostni opateni na ochranu prenosu dat, ktera prochazeji siti Internet.

Rizika spojena s pohybem informaci v nediivéryhodnych systémech miizete minimalizovat pomoci dvou specifickych
polozek nabidky zabezpeceni systému iSeries na urovni prenosu: zabezpeceni komunikaci pomoci SSL (Secure
Sockets Layer) a VPN.

[Zabezpeéeni aplikaci pomoci SSL|

Protokol SSL (Secure Sockets Layer) je de facto odvétvova norma pro zabezpeceni komunikace mezi klienty

a servery. Protokol SSL byl pivodné vyvinut pro aplikace prohlizece WWW, ale v soucasné dob¢ jej mize pouzivat

stale rostouci pocet aplikaci. Na serveru iSeries mezi né patii:

* Server IBM HTTP Server for iSeries (ptivodni a provozovany na bazi Apache).

* Server FTP.

* Server Telnet.

* DRDA (distributed relational database architecture) (DRDA) a DDM (distributed data management).

e Server (DDM).

* Centralni sprava v prostfedi produktu iSeries Navigator.

* LDAP (Directory Services Server).

* Produkt iSeries Client Access Express vcetné produktu iSeries Navigator a aplikaci, které jsou zapisovany do sady
rozhrani API (application programming interface) produktu iSeries Client Access Express.

* Programy vyvinuté pomoci nastroje Developer Kit for Java a klientské aplikace, které pouzivaji IBM Toolkit for
Java.

* Programy vyvinuté pomoci rozhrani API SSL (Secure Sockets Layer), které je mozné pouzit k aktivaci SSL
u aplikaci. Dalsi informace o tom, jak psat programy, které pouzivaji SSL, viz téma[Secure Sockets Layer APIg

Nekolik téchto aplikaci také podporuje pouzivani digitalnich certifikatd pro autentizaci klienta. SSL spoléha na
|digité11n1' certiﬁkétylpfi autentizaci ucastnikil komunikace a pfi vytvareni zabezpeceného spojeni.

|VPN (Virtual Private Networking) v systému iSeries|

Systém iSeries mtizete pouzit k Ipfipojeni VPN pro vytvoreni zabezpecené¢ho komunika¢niho kanélu| mezi dvéma
koncovymi body. Podobné¢ jako u spojeni SSL mohou byt data, kterd putuji mezi dvéma koncovymi body, zaSifrovana,
coz zarucuje jejich duvérnost a integritu. Spojeni VPN vam vsak umoziuji omezit postup provozu ke koncovym
bodam, které specifikujete, a omezit typ provozu, ktery mize spojeni pouzit. Proto poskytuje spojeni VPN jisté
zabezpedeni na Urovni sité tim, Ze vim poméha chranit sifové prostfedky pied neopravnénym pristupem.

Jakou metodu byste méli pouzit?
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Obe¢ tyto metody zabezpeceni se zabyvaji potifebami zajisténi autentizace, duvérnosti a integrity dat. To, kterou

z téchto metod byste méli pouzit, zavisi na nékolika faktorech. Mezi faktory, které je nutno vzit v tvahu, patfi to,
s kym komunikujete, jaké aplikace pro tuto komunikaci pouzivate, jak zabezpecené musi komunikace byt a jaka
zvyhodnéni na ikor nakladti a vykonu jste ochotni udélat, aby tato komunikace byla zajisténa.

Rovnéz, cheete-li pouzit specifickou aplikaci se SSL, musi byt tato aplikace na pouziti SSL nastavena. Ackoliv mnohé
aplikace jesté nemohou vyuzivat vyhody SSL, mnoho jinych, jako je Telnet nebo produkt iSeries Client Access
Express, tuto schopnost maji. Na druhé strané vam VPN umoznuje chranit veskery provoz IP, ktery postupuje mezi
koncovymi body specifického spojeni.

Muizete napiiklad pouzit HTTP pies SSL a umoznit tak bézné¢ obchodnimu partnerovi komunikovat s webovym
serverem ve vasi interni siti. Jestlize je webovy server jedinou zabezpecenou aplikaci, kterou potiebujete pro
komunikaci se svym obchodnim partnerem, pak asi nebudete potiebovat piejit na spojeni VPN. Pokud byste vsak chtéli
své komunikace rozsitit, budete muset spojeni VPN pfece jen pouzit. Miize také nastat situace, kdy budete potiebovat
ochranit provoz v casti své site, ale nebudete chtit konfigurovat individualné kazdého klienta a kazdy server, aby
pouzivaly SSL. Pro tuto ¢ast sité byste také mohli vytvofit VPN spojeni od jedné pirenosové brany k druhé. To by
zabezpecilo provoz, ale spojeni zstava transparentni pro individudlni servery a klienty na obou stranach.

Pouziti digitalnich certifikatt pro SSL

Digitalni certifikaty jsou zakladem pro pouzivani vrstvy SSL (Secure Sockets Layer) pro bezpe¢nou komunikaci a jsou
také silnym nastrojem autentizace. Server iSeries nabizi moznost snadno vytvaiet a spravovat digitalni certifikaty pro
vase systémy a uzivatele pomoci DCM (Digital Certificate Manager)), integrované funkce systému OS/400.

Také muzete konfigurovat nékteré aplikace, jako napiiklad IBM HTTP Server for iSeries, aby pouzivaly certifikaty
jako ucinnéjsi metodu oveérovani klienta namisto jména uzivatele a hesla.

Co je to digitalni certifikat?

Digitalni certifikat je digitalni ovéteni, které potvrzuje identitu vlastnika certifikatu, podobné jako cestovni pas.
Duvéryhodny tieti ucastnik, nazyvany jako vydavatel certifikatia (CA), vydava digitalni certifikaty uzivatelim
a serverum. Duvéra ve vydavatele (CA) je zakladem davéry v certifikat jako platné povéieni.

Kazdy CA ma svou strategii, jak urcit, jaké identifikacni informace bude pozadovat, aby certifikat vydal. Nektefi CA
v siti Internet mohou pozadovat velmi malo informaci, napt. pozaduji jen[rozlisovaci jméno} Je to jméno osoby nebo
serveru, kterému vydavatel certifikatu vyda adresu digitalniho certifikdtu a digitalni adresu elektronické posty. Pro
kazdy certifikat se generuje soukromy a veiejny kli¢. Certifikat obsahuje vetejny kli¢, zatimco prohlize¢ nebo
zabezpeceny soubor uklada soukromy kli¢. Vlastnik certifikatu muze tyto klice pouzit k "podpisu” a zasifrovani dat,

puvodu polozky a chrani jeji integritu.

Ackoliv mnohé aplikace jesté nemohou vyuzivat vyhody SSL, mnoho jinych, jako je Telnet nebo produkt iSeries Client
Access Express tuto schopnost maji. Chcete-li se doveédet, jak pouzit SSL u aplikaci iSeries, prectéte si téma
IZabezpeéeni aplikaci pomoci SSIJV ramci aplikace iSeries Information Center:

Zabezpeceny pfristup k Telnetu pomoci SSL

Pro komunikacni relace se Izabezpeéenym serverem Telneti muzete konfigurovat server Telnet tak, aby pouzival SSL
(Secure Sockets Layer). Cheete-li nakonfigurovat server Telnet, aby pouzival SSL, musite pouzit produkt DCM
(Digital Certificate Manager) a nakonfigurovat certifikat, ktery bude server Telnet pouzivat. Server Telnet obsluhuje
standardn¢ jak zabezpecCena, tak nezabezpecena ptipojeni. Server Telnet vS§ak muzete konfigurovat tak, aby povoloval
jen zabezpecené relace Telnet. Kromé toho muzete server konfigurovat tak, aby kvuli lepsi autentizaci klientti pouzival
digitalni certifikaty.
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Kdyz zvolite pouziti SSL u serveru Telnet, dosahnete vyrazného piinosu pro zabezpeceni ochrany dat. U serveru
Telnet se kromé autentizace serveru data zasifruji predtim, nez dojde k fizeni toku dat protokolem Telnet. Jakmile se
relace SSL zavede, zasifruji se vSechny protokoly Telnet, véetné vymény ID uzivatele a hesla.

relace klienta. Jde-li o citlivé nebo soukromé informace, mize byt pro vas vyhodné nastavit server iSeries Telnet tak,
aby pouzival SSL. Kdyz pro aplikaci serveru Telnet nakonfigurujete |digitéln1’ certiﬁkét', je Telnet schopen obsluhovat
jak klienty, kteti maji SSL, tak klienty, ktefi SSL nemaji. Jestlize vaSe strategie zabezpeceni ochrany dat vyzaduje,
abyste relace Telnet vzdy Sifrovali, mizete vSechny relace Telnet bez SSL zaSifrovat. Kdyz nebude potieba, abyste
server SSL Telnet pouzivali, mizete port SSL vypnout. Porty je mozné uzaviit ptikazem ADDTCPPORT. Jakmile port
vypnete, poskytuje server klientim Telnet bez SSL a relace SSL Telnet jsou zablokované.

Dalsi informace o serveru Telnet a rady k zabezpeceni dat na serveru Telnet pouzivajicim SSL i bez SSL uvadéji tyto
zdroje:
. Témav aplikaci Information Center poskytuje informace, které potiebujete pfi pouzivani serveru Telnet

v systému iSeries.

+ TémalRady a néstroje pro zabezpe&eni iSeries| @ poskytuje podrobné informace zabezpeceni dat na serveru
Telnet v sekci TCP/IP.

SSL pro zabezpeceni produktu iSeries Client Access Express

Muzete konfigurovat servery iSeries Access Express, tak aby pouzivaly SSL (Secure Sockets Layer) a tak zabezpecit
komunikacni relace serveru iSeries Access Express. Naptiklad, jak se firma JKL Toy rozristala, ptibylo

k zaméstnancum hodné regionalnich obchodnich agentt. Tito prodejci potiebuji ptistup k informacim z provozniho
systému iSeries ve svych domovskych kancelarich, aby védeli, které hracky jsou k dispozici a znali data vyroby.
Protoze jsou tyto udaje citlivé, rozhodla se firma JKL Toy povolit prodejciim ptistup k informacim pouze
prostrednictvim zabezpeceného produktu iSeries Client Access Express.

Pouziti SSL zajisti, aby byl veskery provoz u relaci iSeries Client Access Express zaSifrovany. To znemoziuje piecist
data prochazejici mezi lokdlnimi a vzdalenymi uzly.

Dalsi informace o pouziti produktu iSeries Client Access Express se SSL najdete v téchto tématech aplikace
Information Center:

* [Administrace SSL (Secure Sockets Layer)|
« [[BM Developer Kit for Java SSL|
« [[BM Java Toolbox SSL |

Zabezpeceni soukromych komunikaci pomoci VPN

Protoze firma JKL Toy stale vétsi mérou pouiivé a zabezpeceni ochrany dat, které VPN nabizi, hleda nyni
moznost prenosu dat prostfednictvim sit¢ Internet. Nedavno koupila dalsi malou firmu na vyrobu hracek a chce ji
provozovat jako svou pobocku. Firma JKL Toy bude potiebovat predavat si s pobockou informace. Ob¢ firmy
pouzivaji servery iSeries a pouziti spojeni VPN mize zajistit zabezpeceni dat potfebné pro komunikaci mezi obéma
sitémi. Vytvofeni VPN je z hlediska nakladd vyhodnéjsi nez tradini pronajaté linky.

spojenim VPN muzete fidit a zabezpecit spojeni s kancelafemi pobocky, mobilnimi zaméstnanci, dodavateli,
obchodnimi partnery a dal$imi osobami.

Jmenujme nékteré uzivatele, ktefi by méli prospéch z pouziti VPN pro ptipojitelnost:

* Vzdaleni a mobilni uzivatelé.

* Domaci kancelai komunikujici s kancelaremi pobocky nebo jinymi externimi pracovisti.
* Komunikace mezi podniky.

Jestlize neomezite ptistup uzivateli k citlivym systémim, vyskytnou se bezpecnostni rizika. Jestlize nevymezite, kdo
muze mit k systému ptistup, zvySujete pravdépodobnost toho, ze diivérnost vasich informaci nebude zachovana.
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Potiebujete plan, ktery povoli pfistup k systému pouze tém, kdo informace v tomto systému sdileji. VPN vam
umoziuje fidit sifovy provoz a pfitom nabizi dilezité funkce zabezpeeni dat, jako napiiklad autentizaci a soukromi
dat. Vytvoreni nékolika spojeni VPN vam umoznuje fidit, kdo v nich bude mit piistup k jednotlivym systémum.
Naptiklad, uétarna a osobni oddéleni mohou byt spojeny vlastni siti VPN.

Kdyz uzivatelim povolite, aby se k systému pfipojili pres Internet, miize dojit k tomu, ze budete vetejnymi sit€émi
posilat citliva spolecna data, ktera tak mohou byt napadena. Jednou z voleb, jak ochranit pfendsena data, je pouzit
metody Sifrovani a autentizace k zajisténi soukromi a zabezpeceni pied vnéj$imi zasahy. Spojeni VPN nabizi feseni
specifické potieby ochrany dat - zabezpeceni komunikace mezi systémy. Spojeni VPN poskytuje ochranu pro data,
ktera postupuji mezi dvéma koncovymi body spojeni. Mimoto miiZete pouzit zabezpeceni pomoci pravidel paketi

a definovat, které IP pakety sméji siti VPN prochazet.

VPN muzete pouzit, cheete-li vytvorit zabezpecené spojeni mezi fizenymi a divéryhodnymi koncovymi body. Piesto
musite neustale zvazovat, kolik moznosti pfistupu svym partnerim ve VPN poskytnete. spojeni VPN mize zakddovat
data, ktera prochazeji vefejnymi sitémi. Ale podle toho, jak je nakonfigurujete, nemusi spojeni VPN zasifrovat data
prochazejici ptes interni sité, které s timto spojenim komunikuji. V dusledku toho byste méli peclivé naplanovat, jak
jednotliva spojeni VPN nastavit. Dbejte na to, abyste svému partnerovi ve VPN poskytli pfistup jenom k tém
hostitelim nebo prostredkidm vasi interni sité, u kterych si to piejete.

Muzete mit napiiklad prodejce, ktery potiebuje ziskat informace o tom, jaké dily mate na skladé. Tyto informace mate
v databazi, kterou pouzivate k aktualizaci webovych stranek ve vasi vnitropodnikové siti. Chtéli byste prodejci povolit
pristup k témto strankam piimo pies spojeni VPN. Nechcete vsak, aby mél ptistup k jinym systémovym prostiedkim,
jako naptiklad k samotné databazi. Nastesti muzete spojeni VPN konfigurovat tak, ze provoz mezi obéma koncovymi
body je omezen na port 80. Port 80 je standardni port, ktery pouziva provoz HTTP. V dusledku toho muze vas prodejce
odesilat a pfijimat pozadavky HTTP pouze pies toto spojeni.

Diky tomu, ze miizete omezit typ provozu, ktery prochdzi spojenim VPN, zabezpecuje toto spojeni ochranu na urovni
sit¢. VPN vSak nepracuje stejnym zpisobem jako ochrannd bariéra pii regulaci provozu do systému a ze systému.
Spojeni VPN neni jedinym dostupnym prostiedkem pro zabezpeceni komunikace mezi vasim serverem iSeries

a jinymi systémy. Podle potieb vaseho zabezpeceni ochrany dat mizete dojit k zavéru, ze vam Iépe vyhovuje pouziti
SSL.

To, zda spojeni VPN poskytuje zabezpeceni, které pottebujete, zalezi na tom, co chcete ochranit. Zavisi to také na

zmeénach, které jste ochotni udélat, abyste pozadovaného zabezpeceni dosahli. Tak, jako u vsech rozhodnuti, ktera se
tykaji zabezpeceni ochrany dat, byste méli zvazit, jak spojeni VPN podporuje strategii zabezpeceni ochrany vasich dat.
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Kapitola 8. Terminologie zabezpeceni Internetu

Zakladem pro diskusi o zabezpeceni Internetu je definovat nékteré terminy, které se Internetu tykaji. Jestlize jste v této
oblasti jiz pouceni, muzete tuto kapitolu pieskocit.

Authentication (autentizace)
Autentizace je ovéfeni, vzdaleny klient je skutecné tim, co tvrdi. Autentizace zajisti, ze mizete divérovat
vzdalenému serveru peer, ke kterému se pripojujete.

Cracker
Pocitacovy fanda, ktery ma Spatné umysly.

Cryptography (Sifrovani)
Schopnost zabezpetit data. Sifrovani umoziuje ukladat informace nebo komunikovat s jinymi tcastniky
a zajistit, aby ucastnici, kterych se to netyka, ulozenym informacim ani vasi komunikaci neporozuméli.
Sifrovani transformuje srozumitelny text do nesrozumitelnych dat (zasifrovany text). Desifrovani rekonstruuje
z nesrozumitelnych dat srozumitelny text. Oba procesy zahrnuji matematicky vzorec nebo algoritmus
a tajnou posloupnost dat (klic).

Existuji dva typy Sifrovani:

* Ve sdileném/tajném (symetrickém) sifrovani je jeden kli¢ sdilenym tajemstvim mezi dvéma
komunikujicimi uéastniky. Sifrovani i desifrovani pouziva stejny kli¢.

+ U asymetrického sifrovani s vefejnym klicem pouziva kodovani a dekodovani odlisné klice. Ugastnik ma
dva klice: vetejny a soukromy. Mezi obéma kli¢i je matematicka souvislost, ale je prakticky nemozné
soukromy kli¢ z vetejného klice odvodit. Zpravu, kterd je zaSifrovana né¢im vetejnym klicem, je mozné
desifrovat pouze pfidruzenym soukromym klicem. Alternativné mize server nebo uzivatel pouzit soukromy
kli¢ k "podpisu” dokumentu a pomoci vetejného klice digitalni podpis desifrovat. Tim se ovéii zdroj
dokumentu.

Digital certificate (digitalni certifikat)
Digitalni certifikat je digitalni dokument, ktery ovéfuje identitu vlastnika certifikatu, podobné jako cestovni
pas. Duvéryhodny tcastnik zvany vydavatel certifikatu (CA) vydava digitalni certifikaty uzivatelim
a serverum. Duivéra ve vydavatele (CA) je zakladem duveéry v certifikat jako platné povéreni. Muzete je
pouzit k nasledujicim ucelim:
* Identifikace - kdo je uzivatel.
* Autentizace - zaji$téni, ze uzivatel je tim, za koho se prohlasuje.
 Integrita - uréeni, zda byl obsah dokumentu zménén ovéienim digitalniho "podpisu” odesilatele.

* Neodmitani - zaruka, ze uzivatel nemuze tvrdit, ze neprovedl néjakou akci. Uzivatel nemtize napiiklad
poptit, ze poskytl opravnéni k elektronickému nakupu pomoci kreditni karty.

Digital signature (digitalni podpis)
Digitalni podpis na elektronickém dokumentu je rovnocenny s osobnim podpisem na pisemném dokumentu.
Digitalni podpis poskytuje diukaz o ptivodu dokumentu. Vlastnik certifikatu "podepise” dokument tak, ze
pouzije soukromy kli¢ pridruzeny k certifikatu. Pi{jemce dokumentu pouzije odpovidajici vetejny klic, aby
podpis desifroval, ¢imz ovéti odesilatele jakozto zdroj.

Digital Certificate Manager (DCM)
Produkt DCM (Digital Certificate Manager) umoziuje, aby se systém OS/400 stal lokdlnim vydavatelem
certifikatu (CA). Pomoci DCM muzete vytvorit digitalni certifikaty pro servery nebo uzivatele. Muzete
importovat digitalni certifikaty, které vydali jini CA. Digitalni certifikat muizete pripojit také k profilu
uzivatele systému OS/400. Pomoci DCM miuzete také konfigurovat aplikace tak, aby pro zabezpeceni
komunikace pouzivaly SSL (Secure Sockets Layer).

Distinguished name (rozliSovaci jméno)
Rozlisovaci jméno je jméno osoby nebo serveru, kterym vydavatel certifikatu (CA) vyda digitalni certifikat.
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Certifikat poskytuje toto jméno pro oznaceni vlastnictvi certifikatu. Podle strategie CA, ktery certifikat
vydava, muize rozliSovaci jméno zahrnout i dalsi informace o opravnéni.

Domain name server (server DNS)
Hostitelsky systém Internetu, ktery prevadi internetova jména na IP adresy, casto v interakci s jinymi servery
DNS v siti Internet. Naptiklad, mnoho serveria DNS muze rozpoznat stranku

vnet.ibm.com

Ale pravdépodobné jen malo z nich znd uplnou IP adresu:
systeml.vnet.ibm.com

Kdyz se pfipojite k Internetu, pouzije vas internetovy klient server DNS, aby urcil IP adresu hostitelského
systému, se kterym chcete komunikovat.

Encryption (Sifrovani)
Sifrovani transformuje data do tvaru, ktery je necitelny pro kazdého, kdo nevlastni spravnou metodu
desifrovani. Neopravnéni ucastnici mohou piesto informace zachytit. AvSak bez spravné metody desifrovani
jsou informace nesrozumitelné.

Extranet (sit typu extranet)
Soukroma podnikova sit nékolika spolupracujicich organizaci, umisténa mimo spole¢nou ochrannou bariéru.
Sluzba extranet pouziva stavajici infrastrukturu Internetu, véetné standardnich servert, klient elektronické
posty a prohlizeci WWW. Diky tomu je extranet uspornéjsi nez vytvoreni a udrzba soukromé sité. Dovoluje
obchodnim partnerdm, dodavatelim a zakaznikiim se spole¢nym zdjmem pouzivat rozsiteny Internet
a vytvaret jednak tésné obchodni vztahy, jednak silny komunika¢ni svazek.

Firewall (ochranna bariéra)
Logicka bariéra mezi vasi interni siti a externi siti, jako napiiklad Internetem. Ochrannou bariéru tvofi jeden
nebo vice hardwarovych a softwarovych systému. Ovlada pristup a tok informaci mezi zabezpecenymi nebo
daveéryhodnymi systémy a nezabezpecenymi a nedivéryhodnymi systémy.

Hacker (pocitacovy pirat)
Kazda osoba, ktera se neopravnéné pokousi proniknout do vaseho systému.

Hypertext links (hypertextové odkazy)
Zpusob nabidky informaci online pomoci propojeni (zvanych hypertextové odkazy) mezi jednou informaci
(zvanou hypertextovy uzel) a jinou informaci.

Hypertext Markup Language (jazyk HTML)
Jazyk, ktery se pouziva pii definovani hypertextovych dokumentd. Pomoci jazyka HTML muizete oznacit, jak
by vas dokument mél vypadat (napfiklad zvyraznéni a druh pisma) a jak by mél byt spojen s jinymi
dokumenty nebo objekty.

Hypertext transport protocol (protokol HTTP)
Standardni metoda pfistupu k hypertextovym dokumenttim.

Internet
Celosvétova “sitf siti”, které jsou navzajem spojeny. A rovnéz sada spolupracujicich aplikaci, které pocitaéiim
pripojenym k této "siti siti” umoznuji vzajemné komunikovat. Internet nabizi informace k prohlizeni, prenos
soubord, vzdalené prihlaseni, elektronickou postu, zpravy a dalsi sluzby. Internetu se Casto fika jen “Net”.

Internet client (klient Internetu)
Program (nebo uzivatel), ktery pouziva Internet, zadava pozadavky programu na serveru Internetu a pfijima
od n¢j vysledky. Jsou k dispozici rizné programy klienta, od nichz je mozné vyzadovat rizné typy
internetovych sluzeb. Jednim typem klientského programu je prohlize¢ WWW. Jinym je protokol pro pienos
souborti (FTP).

Internet host (internetovy hostitelsky systém)
Pocitac, ktery je pripojen k siti Internet nebo intranet. Internetovy hostitelsky systém mtize provadet vice nez
jeden program internetového serveru. Internetovy hostitelsky systém muze napiiklad provozovat server FTP
a odpovidat na pozadavky aplikaci typu klient FTP. Stejny hostitelsky systém by mohl provozovat server

32 iSeries: iSeries a zabezpedeni Internetu



HTTP a odpovidat na pozadavky od klienti pouzivajicich prohlizece WWW. Programy serveru se
v hostitelském systému typicky spoustéji na pozadi (v davkach).

Internet key exchange (IKE, vyména internetového klice)
Protokol IKE, je-li pouzit s architekturou zabezpeceni IP (IPSec), podporuje automatické vyjednavani
zabezpecCovacich asociaci, stejné jako automatické generovani a aktualizaci Sifrovacich klicu. Protokol IKE se
obvykle pouziva jako soucast VPN.

Internet name (internetové jméno)
Alias pro IP adresu. IP adresa je dlouhy numericky utvar a je obtizné si ji zapamatovat, jako napiiklad
10.5.100.75. Tuto IP adresu mulzete ptiradit internetovému jménu, napiiklad

systeml.vnet.ibm.com

Internetové jméno se také nazyva plné kvalifikované jméno domény. Kdyz uvidite reklamu, ktera tika,
“Navstivte nasi domovskou stranku”, pak "adresa domovské stranky” obsahuje internetové jméno, nikoli IP
adresu, protoze internetové jméno se snaze zapamatuje.

Plné¢ kvalifikované jméno domény ma néekolik ¢asti. Naptiklad,

systeml.vnet.ibm.com

ma nasledujici casti:

com: Vsechny komercni sité. Tuto ¢ast jména domény pfifazuje externi organizace, které se fika IA
(Internet authority). Riznym druhtm siti se pfifazuji rizné znaky (jako naptiklad com komer¢nim
a edu vzdélavacim institucim).

ibm:  Identifikator organizace. Tuto ¢ast jména domény také ptifazuje IA (Internet authority) a je

jedinecna. Jen jedna organizace na svété muze mit identifikator

ibm.com

vnet: Seskupeni systému uvniti
ibm.com

Tento identifikator se pfitadi interné. Spravce ibm.com miize vytvofit jedno nebo vice seskupeni.

system1:
Jméno internetového hostitelského systému uvnitt skupiny vnet.ibm.com.

Internet server (internetovy server)
Program (nebo sada programit), ktery piijima pozadavky od odpovidajicich klientskych programi pies
Internet a ptes Internet témto klientiim odpovida. Internetovy server si mizete pfedstavit jako pocitac, ke
kterému muze mit internetovy klient pfistup nebo jej miize navstivit. Rizné programy serveru podporuji rizné
sluzby, jako naptiklad:
* Prohlizeni (“domovskeé stranky” a odkazll na jiné dokumenty a objekty).

* Prenos soubori. Klient mize napiiklad pozadovat prenos soubort ze serveru na klienta. Soubory mohou byt
softwarové aktualizace, vypisy nebo dokumenty.

* Elektronicky obchod, jako napiiklad moznost pozadat o informace nebo objednat produkty.

Internet service provider (ISP, poskytovatel sluzeb sité Internet)
Organizace, ktera poskytuje pfipojeni k siti Internet podobné, jako vase mistni telefonni spolecnost poskytuje
pripojeni k celosvétove telefonni siti.

Intranet (vnitropodnikova sif)
Vnitropodnikova interni sif, ktera pouziva internetové ndstroje, jako naptiklad prohlize¢ WWW nebo protokol
FTP.

IP address (IP adresa)
Diky IP adrese jste znami v siti TCP/IP (sif Internet je obrovské sit TCP/IP). Internetovy server ma obvykle
pritazenou jedinecnou IP adresu. Internetovy klient by mohl pouzivat do¢asnou, ale jedinecnou IP adresu,
kterou prideluje poskytovatel sluzeb sité Internet (ISP).
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IP datagram
Informacni jednotka, ktera je odeslana po siti TCP/IP. IP datagram (také nazyvany paket) obsahuje jak data,
tak informace zahlavi, jako naptiklad IP adresy ptivodu a mista urceni.

IP filters (filtry IP)
Filtrovani IP poskytuje zakladni ochranny mechanizmus pro ochrannou bariéru. Umoznuje vam urcit, jaky
provoz pies ni prochézi na zakladé podrobnych udaji o relaci IP. Tim chrani zabezpe&enou sit pred cizimi
techniky (jako napftiklad vylakani IP adresy). O funkci filtrovani byste méli uvazovat jako o zakladu, na
kterém se konstruuji ostatni nastroje. Poskytuje infrastrukturu, ve které funguji, a odepfe pfistup vSem, snad
s vyjimkou nejvice cilevédomého hackera.

IPSec (protokol IPSec)
Sada protokolti na podporu zabezpeceni vymény pakett ve vrstve IP. IPSec je sada standardd, které pouziva
iSeries a mnoho dalsich systémt k provadéni VPN.

IP spoofing (vylakani IP)
Pokus o pfistup do vaseho systému piedstiranim, ze jde o systém (IP adresu), které normaln¢ duvétujete.
Potencialni vetielec nastavi systém s IP adresou, které divétujete. Vyrobei smérovaci vypracovali
a vestaveli do svych systémil ochranu k detekovdni a odmitnuti pokusti o vyldkani.

Network address translation (NAT) (prevod sitovych adres)
Poskytuje transparentnéjsi alternativu k serverim proxy a SOCKS. Zjednodusuje také konfiguraci sité tim, ze
povoluje pripojeni siti s nekompatibilnim ¢lenénim adresovani. NAT nabizi dvé hlavni funkce. Mtize ochranit
vetejny webovy server, ktery chcete provozovat zevnitt vasi interni sité. NAT vam tuto ochranu poskytne tim,
ze vam umozni skryt "pravou” adresu vaseho serveru za adresu, kterou davate k dispozici vefejnosti.
Poskytuje také mechanizmus, aby interni uzivatelé méli pfistup k Internetu a pritom skryli vlastni interni IP
adresy. NAT poskytuje ochranu, kdyz povolite internim uzivatelim pfistup k internetovym sluzbam, protoze
muzete skryt jejich soukromé adresy.

Non-repudiation (neodmitani)
Neodmitani je dikazem toho, ze transakce probehla nebo Ze jste odeslali nebo piijali zpravu. Pouziti
digitalnich certifikati a kryptografie s vefejnym klicem k "podpisu” transakci, zprav a dokumentu
neodmitani podporuje.

Packet (paket)
Datagram, ktery obsahuje informace o linkovém protokolu, jako je napiiklad Token-ring typu Ethernet nebo
prenos ramce.

Proxy Proxy server je aplikace TCP/IP, kterd opakované posila pozadavky a odpovedi mezi klienty v zabezpecené
interni siti a servery v neduveéryhodné siti. Proxy server prerusi spojeni TCP/IP, aby skryl informace o vasi
interni siti (jako napfiklad interni IP adresy). Hostitelské systémy mimo vasi sit vnimaji proxy server jako
zdroj komunikace.

Public key infrastructure (PKI) (infrastruktura verejného klice)
Systém digitalnich certifikatl, CA a dalSich registracnich instituci, které oveéruji a prokazuji pravost
a platnost kazdého ucastnika v internetové transakci.

Secure Sockets Layer (SSL)
Vrstva SSL (Secure Sockets Layer) je vytvoifena pomoci Netscape a je de facto odvétvovou normou pro
kédovani relace mezi klienty a servery. SSL pouziva k zaSifrovani relace mezi serverem a klientem
(uzivatelem) kodovani podle metrického klice. Klient a server vyjednavaji o tomto klici béhem vymény
digitalnich certifikatd. Pro kazdou relaci SSL klienta a serveru se vytvori odlisny kli¢. V dusledku toho,
i kdyby neopravnéni uzivatelé klic relace zachytili a desifrovali (coz neni pravdépodobné), nemohou jej
pouzit k odposlouchdvani souc¢asnych, budoucich, ani minulych relaci SSL.

Sniffing
Praxe monitorovani nebo odposlouchavani elektronickych pienost. Informace, které se posilaji po Internetu,
mohou nékdy projit fadou smérovaci, nez se dostanou na misto ureni. Vyrobei smérovaci, poskytovatelé
sluzeb sit¢ Internet a vyvojafi operacnich systému se velmi snazili zajistit, aby v patefni siti Internetu
nemohlo ke ¢muchani dojit. Vyskyt uspésného ¢muchani je stale vzacnéjsi. Vétsinou se vyskytne spise
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v soukromych sitich LAN, které¢ jsou napojeny na Internet, nez na samotné pateini siti. Musite si vSak byt
védomi moznosti ¢muchani proto, ze vétsina prenosi TCP/IP zasifrovana neni.

SOCKS
SOCKS je architektura klient/server, ktera prenasi provoz TCP/IP zabezpecenou branou. Server SOCKS
provadi mnoho stejnych sluzeb jako proxy server.

Spoofing
Vettelci se maskuji jako diivéryhodny systém a snazi se vas piesveédcit, abyste jim zaslali utajované
informace.

TCP/TP (protokol TCP/IP)
Primarni komunikacni protokol, ktery se pouziva v siti Internet. TCP/IP je zkratka vytvorena z pocatecnich
pismen Transmission Control Protocol/Internet Protocol. Protokol TCP/IP muizete pouzit také ve vasi interni
siti.

Trojan horse (trojsky ki)
Trojsky kun je pocitacovy program (virus), ktery zdanliveé provadi uzite¢nou a nevinnou funkci. Obsahuje
vSak skryté funkce, které pouzivaji schvalena opravnéni pfifazend uzivatelim, kdyz program spusti. Naptiklad
mohou zkopirovat interni informace o opravnéni z vaseho pocitace a odeslat je zpét ptivodci trojského koné.

Virtual private network (VPN)
Rozsiteni soukromé vnitropodnikové sité podniku. Muzete ji pouzit ve vefejné siti, jako napiiklad v siti
Internet, a vytvorit zabezpecené vlastni pripojeni, v podstaté soukromy "tunel”. VPN bezpecné predavaji
informace pies Internet a piipojuji dalsi uzivatele k vasemu systému. Patii mezi n¢:
* Vzdaleni uzivatelé.
* Pobocky uradil.
* Obchodni partnefi a dodavatelé.

Web browser (prohlizec WWW)
Aplikace protokolu HTTP typu klient. Prohlize¢ WWW interpretuje HTML a zobrazuje uzivateli
hypertextové dokumenty. Uzivatel ma pristup k objektu pfipojenému prostiednictvim hypertextového odkazu
tak, ze klepne na oblast aktualniho dokumentu (provede vybér). Tato oblast se Casto nazyva aktivni bod.
Prikladem prohlizece WWW je Internet Connection Web Explorer a Netscape Navigator.

World Wide Web (WWW)
Sit vzdjemné propojenych servert a klientd, které pouzivaji standardni format pfi tvorbé dokumentt (HTML)
a pristupu k nim (HTTP). Siti odkazi jak ze serveru na server, tak z dokumentu na dokument, se metaforicky
fikd Web (pavucina).
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Dodatek. Upozornéni

Tyto informace plati pro produkty a sluzby nabizené v USA.

IBM nemusi nabizet produkty, sluzby a funkce popsané v tomto dokumentu v jinych zemich. Informace

o produktech a sluzbach, které jsou momentalné dostupné ve Vasi oblasti, mizete ziskat od obchodniho zastupce
IBM. Zadny odkaz na produkt, program nebo sluzbu IBM neznamend a ani z néj nelze vyvozovat, Ze smi byt pouzit
pouze uvedeny produkt, program ¢i sluzba spolecnosti IBM. Pouzit 1ze jakykoli funkéné ekvivalentni produkt, program
¢i sluzbu neporusujici prava IBM k duSevnimu vlastnictvi. Za vyhodnoceni a ovéteni ¢innosti libovolného produktu,
programu ¢i sluzby jiného vyrobce nez IBM vsak odpovida uzivatel.

IBM muize mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto dokumentu. Vlastnictvi tohoto
dokumentu Vam nedava k témto patentim zadna prava. Pisemné dotazy ohledné licenci muzete zaslat na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

S dotazy ohledné licenci tykajicimi se informaci v dvoubajtové znakové sadé (DBCS) se obrafte na IBM Intellectual
Property Department ve své zemi nebo zaslete pisemné dotaz na adresu:

IBM

World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106-0032, Japan

Nasledujici odstavec neplati pro Velkou Britanii a dalsi zemé, ve kterych tato opatieni nejsou v souladu

s mistnimi pravnimi piedpisy: IBM POSKYTUJE TUTO PUBLIKACI “ JAK JE” (AS-IS), BEZ JAKYCHKOLI
ZARUK, VYJADRENYCH NEBO ODVOZENYCH, VCETNE, BEZ OMEZENI, ODVOZENE ZARUKY
NEPORUSOVANI PRAV TRETICH STRAN, ZARUKY PRODEJNOSTI NEBO VHODNOSTI PRO URCITY
UCEL. Pravni fady nékterych zemi nepfipoustéji vylouteni vyjadienych nebo odvozenych zaruk v uréitych
transakcich a proto se na Vas vyse uvedené omezeni nemusi vztahovat.

Tato publikace mize obsahovat technické nepiesnosti nebo typografické chyby. Informace zde uvedené jsou pravidelné
aktualizovany a v novych vydanich této publikace jiz budou tyto zmény zahrnuty. IBM ma pravo kdykoliv bez
upozornéni zdokonalovat nebo ménit produkty a programy popsané v této publikaci.

Jakékoli odkazy v této publikaci na webové stranky jinych spolec¢nosti nez IBM jsou poskytovany pouze pro pohodli
uzivatele a nemohou byt zadnym zptsobem vykladany jako doporuceni téchto webovych stranek ze strany IBM.
Materidly obsazené na takovychto webovych strankach nejsou soucasti materialti k tomuto produktu IBM a tyto
webove stranky mohou byt pouzivany pouze na vlastni nebezpeci.

IBM miize pouzit nebo distribuovat jakékoli informace, které ji sdélite, libovolnym zpisobem, ktery spole¢nost
povazuje za odpovidajici, bez vzniku jakychkoli zavazkt vici Vam.

Drzitelé licence na tento program, ktefi si preji mit pfistup i k informacim o programu za ucelem (i) vymény
informaci mezi nezavisle vytvorenymi programy a jinymi programy (vcetné tohoto) a (ii) vzdjemného pouziti
sdilenych informaci, mohou kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Informace tohoto typu mohou byt dostupné za urcitych podminek. V nékterych pfipadech pfipada v uvahu zaplaceni
poplatku.

IBM poskytuje licencovany program popsany v téchto informacich a veskeré dostupné licencované materialy na
zédklad¢é podminek uvedenych ve smlouveé IBM Customer Agreement, v. Mezinarodni licenéni smlouveé IBM na
programy nebo v jiné ekvivalentni smlouve.

Informace tykajici se produktti jinych spolecnosti byly ziskany od dodavatelli téchto produktil, z jejich tisténych
materialti nebo z jinych vetejné dostupnych zdroji. IBM tyto produkty netestovala a nemuze potvrdit presnost udaju
o vykonu, kompatibilit¢ nebo jind tvrzeni, kterd se k témto produktim vztahuji. Dotazy na moznosti produktt
pochazejicich z jiného zdroje nez od IBM adresujte dodavatelim téchto produktti.

Vsechna tvrzeni o budoucim zaméfeni nebo umyslech IBM mohou byt bez upozornéni zménéna nebo zrusena
a pfedstavuji pouze hruby nastin cild a podminek spole¢nosti.

Tyto informace jsou poskytovany pouze za ticelem planovani. Informace zde poskytované se mohou zménit diive, nez
budou popisované produkty k dispozici.

Informace obsahuji priklady dat a zprav, které jsou bézné pouzivany v dennich obchodnich ¢innostech. Piiklady
obsahuji jména a nazvy osob, spolecnosti, znacek a produktl, aby bylo mozno je vysvétlit v plném rozsahu. VSechna
tato jména a ndzvy jsou zcela fiktivni a jakakoliv podobnost se jmény ¢i adresami existujicich spolecnosti je zcela
nahodna.

Pokud si tyto informace prohlizite ve formé softcopy, nemusi se zobrazit fotografie a barevné ilustrace.

Ochranné znamky

Nasledujici vyrazy jsou ochrannymi znamkami IBM v USA a piipadn¢ v dalsich jinych zemich:

Application System/400
AS/400

Domino

DRDA

e(logo) server

IBM

iSeries

Operating System/400
0S/400WebSphere

Lotus, Freelance, Notes a WordPro jsou ochrannymi znamkami spolecnosti International Business Machines
Corporation a Lotus Development Corporation ve Spojenych statech pripadné dalsich jinych zemich.

Java a vSechny ochranné znamky obsahujici vyraz Java jsou ochranné znamky spole¢nosti Sun Microsystems Inc. ve
Spojenych statech a piipadné v dalSich jinych zemich.

Dalsi jména spolecnosti, produktli nebo sluzeb mohou byt ochrannymi znamkami jinych spolecnosti.

Ustanoveni a podminky pro stahovani a tisk publikaci

Opravnéni k pouzivani informaci, které jste vybrali ke stazeni, zavisi na nize uvedenych ustanovenich a podminkach
a na Vasem potvrzeni, Ze je akceptujete.
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Osobni pouziti: Pokud zachovate vSechny vyhrady tykajici se vlastnickych prav, muzete tyto informace kopirovat pro
své osobni nekomercni pouziti. Tyto informace ani jakékoli jejich ¢asti nesmite bez vyslovného souhlasu IBM
distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komeréni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, miizete tyto informace kopirovat,
distribuovat a prezentovat vyhradné uvnit svého podniku. Bez vyslovného souhlasu IBM nesmite z téchto informaci
vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, §ifit a prezentovat mimo ramec svého podniku.

Kromée opravnéni, ktera jsou zde vyslovné udélena, se na veskeré informace, data, software a dalsi duSevni vlastnictvi
obsazené v téchto publikacich nevztahuji Zadna dal$i vyjadfena ani odvozena opravnéni, povoleni ¢i prava.

IBM si vyhrazuje pravo odvolat opravnéni udélena timto dokumentem, kdykoli usoudi, ze pouzivani téchto informaci
poskozuje jeji zajmy nebo ze vyse uvedené pokyny nejsou fadné dodrzovany.

Tyto informace muzete stahovat, exportovat ¢i reexportovat pouze pii dodrzeni vSech piislusnych zdkont a natizeni
véetné veskerych vyvoznich predpisii a nafizeni USA. IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE

O OBSAH TECHTO PUBLIKACI. TYTO INFORMACE JSOU POSKYTOVANY NA BAZI "JAK JSOU" (AS-IS),
BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO ODVOZENYCH, VCETNE, BEZ OMEZENI,
ODVOZENE ZARUKY NEPORUSENI PRAV TRETICH STRAN, ZARUKY PRODEJNOSTI NEBO VHODNOSTI
PRO URCITY UCEL.

Autorska prava na veskeré materialy nalezi spolecnosti IBM Corporation.

Stazenim nebo vytisténim informaci z tohoto serveru vyjadfujete sviij souhlas s témito ustanovenimi a podminkami.
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Vytisténo v Dansku spole¢nosti IBM Danmark A/S.
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