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iV iSeries: SSL (Secure Sockets Layer)



SSL (Secure Sockets Layer)

iSeries SSL (Secure Sockets Layer) je v soucasné dobé odvétvovym standardem podporujicim aplikace pro
zabezpeceni komunikacnich relaci v nechranéné siti, jako je naptiklad Internet. Vice informaci o SSL a aplikacich
serveru iSeries najdete v téchto tématech:

. |C0 je nového ve verzi V5R3|

Toto téma popisuje nové funkce a nové informace tykajici se SSL.
. |Scénz’u‘e SSL

Toto téma obéahuj e nové dodatky k informacim o SSL a pomoci piikladu ilustrujicich, jak funguje SSL, pomdha

1épe pochopit funkci SSL na serveru iSeries.
.

Toto téma obsahuje doplikové informace a poskytuje uréité zakladni stavebni bloky protokoltt SSL (Secure Sockets
Layer).
+ [Planovani umoznéni SSL)|
Toto téma popisuje nezbytné predpoklady pro umoznéni SSL na serveru iSeries a uvadi nékolik uzitecnych rad.
« [Zabezpeéeni aplikaci pomoci SSLJ
Toto téma zahrnuje seznam aplikaci, které mizete zabezpecit pomoci SSL na serveru iSeries.
+ [Odstraiovani problémi se SSLJ
Toto téma nabizi zdkladniho pruvodce procedurou odstranovani problému se SSL na serveru iSeries.
* [Souvisejici informace pro SSL}
Toto téma zahrnuje odkazy na dalsi zdroje informaci.

Co je nového ve verzi V5R3

U tohoto vydani SSL (Secure Sockets Layer) stoji za povsimnuti dvé nové polozky:

1. [Scénaf: Zabezpeteni spojeni klienta se serverem Centralni spravy pomoci SSLJ

Tento novy scénaf vysvétluje, jak pomoci SSL zabezpecit spojeni mezi vzdalenym klientem a serverem Centralni
spravy na serveru iSeries, ktery je uréenym centrdlnim systémem pro lokalni sit (LAN).
2. GSKit 6B verze rozhrani GSKit API

Rozhrani GSKit API jsou pocinaje verzi V5R3 zalozena na verzi GSKit 6B. V piedchozim vydani byla zalozena
na verzi GSKit 4D. Dalsi informace o rozhranich GSKit API ziskate klepnutim na tento

Dalsi informace o tom, co je nového nebo co se zménilo v tomto vydani, najdete ve [Sdéleni pro uiivatelef@ .

Jak zjistit, co je nového nebo co se zménilo:

K usnadnéni prehledu o tom, kde byly provedeny technické zmény, jsou pouzity tyto konvence:
e Symbol ¥+ oznacuje, kde zacinaji nové nebo zménéné informace.

* Symbol €% oznacuje, kde nové nebo zménéné informace konéi.

Tisk tohoto tématu

Muzete si prohlédnout nebo stahnout tyto informace ve formatu PDF. Klepnéte na odkaz |SSL (Secure Sockets Layer)|
(ptiblizné 243 KB).

Dalsi informace:

Muzete si také prohlédnout nebo vytisknout jakékoliv ze kouvisej icich informacil vztahujicich se k tomuto tématu.

Ukladani souboru PDF:
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http://publib.boulder.ibm.com/pubs/html/as400/v5r2/ic2924/info/rzaq9.pdf
rzain.pdf

Chcete-li soubory ve formatu PDF ulozit na pracovni stanici za uc¢elem prohlizeni nebo tisku:
1. Klepnéte v prohlizec¢i pravym tlac¢itkem mysi na PDF.

2. Klepnéte na Save Target As (Ulozit jako).

3. Prejdéte do adresare, do které¢ho chcete ukladat soubory PDF.

4. Klepnéte na Save (Ulozit).

Stazeni programu Adobe Acrobat Reader:

Jestlize potfebujete program Adobe Acrobat Reader, abyste si mohli prohlédnout nebo vytisknout tyto informace,
muzete si jeho kopii stahnout nalwebové strance spolecnosti Adobel na adrese

www.adobe.com/products/acrobat/readstep.html.-'lﬁr .

Scénare

Pro maximalizaci vyhod aktivace SSL na serveru iSeries byly navrzeny tyto scénaie:

* [Scénai: Zabezpeteni spojeni klienta se serverem Centralni spravy pomoci SSLJ

Tento scénar Tento scénar vysvétluje, jak pomoci SSL zabezpecit spojeni mezi vzdalenym klientem a serverem
iSeries, ktery pouziva server Centralni spravy (iSeries Navigator) a funguje jako centralni systém.

* [Scénai: Zabezpeceni viech spojeni se serverem Centralni spravy pomoci SSL|

Tento scénar vysvetluje, jak pomoci SSL zabezpecit v§echna spojeni se serverem iSeries, ktery pouziva server
Centralni spravy (iSeries Navigator) a funguje jako centralni systém.

* [Scénai: Zabezpeteni FTP pomoci SSL |

Tento scénar vysvétluje, jak umoznit SSL pro aplikaci FTP.

* [Scénai: Zabezpeceni Telnet pomoci SSL .|

Tento scénar vysvétluje, jak umoznit SSL pro aplikaci Telnet.

* [Scénai: Zvyseni vykonu iSeries SSL)

Tento scénaf vysvétluje, jak pomoci Sifrovaciho hardwaru zvysit vykonnost SSL na serveru iSeries.

* [Scénaf: Ochrana privatnich kli¢i pomoci $ifrovaciho hardwaru.|

Tento scénar vysvétluje, jak pomoci Sifrovaciho hardwaru chranit soukromé klice pridruzené k transakcim na
serveru iSeries.

Scénafi: Zabezpeceni spojeni klienta se serverem Centralni spravy
pomoci SSL

=

Situace:

Firma provozuje na svém pracovisti lokdlni sit (LAN), ktera obsahuje nékolik servert iSeries. Systémovy administrator
této firmy (Robert) urcil jeden ze servert iSeries jako centralni systém sit¢ LAN (dale ho budeme oznacovat jako
Systém A). Robert vyuziva server Centralni spravy v Systému A ke spraveé vsech ostatnich koncovych bodt v siti
LAN.

Robert usiluje o pripojeni k serveru Centralni spravy v Systému A pomoci pfipojeni k siti, kterd je umisténa mimo
sit LAN jeho firmy. Robert pfi praci mnoho cestuje, a kdyZ je mimo pracovisté, potiebuje zabezpedené spojeni se
serverem Centralni spravy. V dobé, kdy neni na pracovisti firmy, potfebuje zabezpecené spojeni mezi svym pocitacem
(PC) a serverem Centralni spravy. Robert se rozhodne aktivovat SSL na svém pocitaci a na serveru Centralni spravy
v Systému A. Takto aktivované SSL zajistuje, aby se Robert mohl na cestich pfipojovat k serveru Centralni spravy
zabezpecenym spojenim.

Cile:
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Robert chce zabezpecit spojeni mezi svym pocitacem a serverem Centralni spravy. Robert nepozaduje dalsi
zabezpeceni spojeni mezi serverem Centralni spravy v Systému A a koncovymi body, které jsou v siti LAN. Ostatni
zameéstnanci pii praci na pracovisti firmy také nepotiebuji dalsi zabezpeceni svych spojeni se serverem Centralni
spravy. Robert chce nakonfigurovat svij pocitac¢ a server Centralni spravy v Systému A tak, aby jeho klientské
pripojeni vyuzivalo autentizaci serveru. Spojeni se serverem Centralni spravy z ostatnich pocitactia serveru iSeries

v siti LAN nebudou zabezpecena pomoci SSL.

Podrobnosti:

Pouzivané typy autentizace na zakladé aktivace nebo zablokovani SSL na klientském pocitaci jsou uvedeny v této
tabulce:

Tabulka 1. Prvky poZadované pro spojeni mezi klientem a serverem Centralni spravy zabezpecené pomoci SSL

Stav SSL na Robertové Zadana uroven autentizace pro server Centralni Spojeni SSL aktivni?
pocitaci spravy v Systému A
SSL vypnuty Libovolna Ne
SSL zapnuty Libovolna Ano (autentizace serveru)

Autentizace serveru znamena, ze Robertiiv pocita¢ autentizuje certifikat serveru Centralni spravy. Robertliv pocitac
funguje pii pripojovani k serveru Centralni spravy jako klient SSL. Server Centralni spravy funguje jako server SSL
a musi prokazat svou totoznost. Server Centralni spravy to provede tak, ze poskytne certifikat vydany vydavatelem
certifikatu (CA), jemuz Robertiv pocitac duvéiuje.

Nezbytné podminky a piredpoklady:

K zabezpeceni spojeni mezi svym pocitacem a serverem Centralni spravy v Systému A musi Robert provést tyto
ukoly administrace a konfigurace:

1. Systém A musi splnovat nezbytné predpoklady pro SSL (viz téma |Nezbytné predpoklady SSIl).

2. V Systému A musi byt nainstalovana verze V5R3 (nebo nove¢jsi verze) operacniho systému OS/400. Pokud
Systém A pouziva verzi VSR1 operac¢niho systému OS/400, nainstalujte tyto opravy (PTF) systému OS/400
(5722-SS1):

a. SI01375
b. SI101376
c. SI01377
d. SI01378
e. SI01838

3. Na klientském pocitaci s produktem iSeries Navigator musi byt spusténa verze VSR3 nebo novéjsi verze programu
iSeries Access for Windows.

Ziskani vydavatele certifikatu (CA) pro servery iSeries.

Vytvoreni certifikatu pro Systém A podepsané¢ho vydavatelem certifikatu (CA).

Odeslani vydavatele certifikatu (CA) a certifikatu do Systému A a jeho import do databaze klici.
Pritazeni certifikatu pomoci identifikace serveru Centralni spravy.

a. V systému A [spusite IBM DCM (Digital Certificate Manager)| Robert nyni ziska nebo vytvoii certifikéty,
popt. jinak nastavi nebo zméni sviyj systém certifikati. Postup nastaveni systému certifikatd naleznete v tématu
[Pouziti produktu DCM (Digital Certificate Manager)|

Klepnéte mysi na Vybrat pamét certifikatii.
Vyberte *“SYSTEM a klepnéte mysi na Pokracovat.

d. Zadejte *SYSTEM Heslo paméti certifikati a klepnéte mysi na Pokracovat. Jakmile se znovu nacte menu,
rozbalte volbu Spravovat aplikace.

N o o s

e. Klepnéte mysi na volbu Aktualizace prirazeni certifikatu.
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f. Vyberte volbu Server a klepnéte mysi na Pokracovat.

g. Vyberte volbu Server Centralni spravy a klepnéte mysi na volbu Aktualizace prirazeni certifikatu. Tim
prifadite certifikat k pozadovanému serveru Centralni spravy, aby se vytvorila identita pro klienty iSeries
Access for Windows.

h. Klepnéte mysi na volbu Prirazeni nového certifikatu. Produkt DCM se znovu zavede na stranu Aktualizace
prirazeni certifikatu se zpravou o potvrzeni.

i. Klepnéte mysi na Provedeno.

8. Nastavte produkt iSeries Navigator:
a. Na klientsky pocitac¢ selektivné nainstalujte komponentu SSL pro produkt iSeries.
b. Stahnéte vydavatele certifikati (CA) do klientského pocitace.

Postup pri konfiguraci:

Pri zabezpecovani spojeni klientského pocitace se serverem Centralni spravy v systému A pomoci SSL bude Robert
postupovat takto:

1. [Krok 1: Deaktivace SSL pro klienta produktu iSeries Navigator.|

2. [Krok 2: Nastaveni trovné autentizace pro server Centralni spravy|

3. [Krok 3: Restartovani serveru Centralni spravy v Systému A |
4

5

Krok 4: Aktivace SSL pro klienta produktu iSeries Navigator.|
Volitelny krok: Deaktivace SSL pro klienta produktu iSeries Navigator)

Podrobny popis postupu konfigurace naleznete v tématu|Zabezpedeni spojeni klienta se serverem Centralni spravy|
pomoci SSL}

Podrobnosti konfigurace: Zabezpeceni spojeni klienta se serverem Centralni spravy
pomoci SSL

V nasledujicich informacich se predpoklada, Ze jste si precetli téma|Scénai: Zabezpeceni spojeni klienta se serverem|
[Centrélni spravy pomoci SSL} V tomto scénéfi je server iSeries uréen jako centralni systém v lokalni siti (LAN) firmy.
Robert pouziva server Centralni spravy v centralnim systému (ktery se zde nazyva Systém A) ke spraveé koncovych
bodu ve firemni siti. V nasledujicich informacich je vysvétleno, jak provést jednotlivé kroky potiebné k zabezpeceni
pripojeni externiho klienta k serveru Centralni spravy. Spole¢n¢ s Robertem provadéjte jednotlivé kroky konfigurace
pro tento scénaf.

K tomu, aby mohl Robert aktivovat na serveru Centralni spravy SSL, musi na serveru iSeries nejprve nainstalovat
nezbytné programy|a [nastavit digitdlni certifikaty] Ditve nez budete pokracovat, seznamte se s

odminkami a ptedpoklady|pro tento scénai. Jakmile Robert splni viechny nezbytné predpoklady, mize pomoci
nasledujicich postupt aktivovat SSL na serveru Centralni spravy.

Krok 1: Deaktivace SSL pro klienta produktu iSeries Navigator.
V prostiedi produktu iSeries Navigator rozbalte Pripojeni.
Klepnéte pravym tlacitkem mysi na Systém A a vyberte Vlastnosti.

1
2
3. Klepnéte na kartu Secure Sockets a zruste oznaceni Pouzit SSL (Secure Sockets Layer) pro pripojeni.
4. Ukoncete produkt iSeries Navigator a restartujte jej.

A%

zasobniku Centralni spravy v prostiedi produktu iSeries Navigator zmizi zobrazeny zamek, coz indikuje
nezabezpecené pripojeni. Robert tak pozna, ze mezi jeho klientem a centralnim systémem jeho firmy nadale neexistuje
spojeni zabezpecené pomoci SSL.

Krok 2: Nastaveni urovné autentizace pro server Centralni spravy.

1. V prostiedi produktu iSeries Navigator klepnéte pravym tlacitkem mysi na volbu Centralni sprava a vyberte
Vlastnosti.

2. Klepnéte na kartu Zabezpeceni a vyberte Pouzit SSL (Secure Sockets Layer).
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3. Pro uroven autentizace vyberte volbu Libovoelna (je k dispozici ve verzi V5R3 nebo novéjsi verzi produktu iSeries
Access for Windows).

4. Klepnéte mysi na OK a nastavte tuto hodnotu v centralnim systému.

Krok 3: Restartovani serveru Centralni spravy v centralnim systému.
1. 'V prostiedi produktu iSeries Navigator rozbalte Pripojeni.
2. V Systému A rozbalte Sit-->Servery a vyberte TCP/IP.

3. Klepnéte pravym tlacitkem mysi na volbu Centralni sprava a vyberte Zastavit. Okno centralniho systému se
zavie a zobrazi se zprava, ze nejste pripojeni k serveru.

4. Jakmile se server Centralni spravy zastavi, klepnéte mysi na Spustit a server restartujte.

Krok 4: Aktivace SSL pro klienta produktu iSeries Navigator.

1. V prostiedi produktu iSeries Navigator rozbalte Pripojeni.

2. Klepnéte pravym tlacitkem mysi na Systém A a vyberte Vlastnosti.

3. Klepnéte mysi na kartu Secure Sockets a vyberte Pouzit SSL (Secure Sockets Layer) pro pripojeni.
4. Ukoncete produkt iSeries Navigator a restartujte jej.

V prostiedi produktu iSeries Navigator se u serveru Centralni spravy objevi zamek, coz indikuje pfipojeni

zabezpecené pomoci SSL. Robert tak pozna, ze uspesné aktivoval spojeni mezi svym klientem a centralnim systémem
firmy.

Poznamka: Tento postup slouzi k zabezpeceni spojeni pouze jednoho pocitace se serverem Centralni spravy. Ostatni
spojeni klientt se serverem Centralni spravy a pripojeni z koncovych bodi k serveru Centralni spravy
nebudou zabezpecena. Chcete-li zabezpecit dalsi klienty, zajistéte, aby u nich byly splnény nezbytné
predpoklady a opakujte |E;ok 4[ Pri zabezpecovani dalsich spojeni se serverem Centralni spravy pouzijte
informace uvedené v tématu[Scénai: Zabezpedeni viech spojeni se serverem Centralni spravy pomoci|

Volitelny krok: Deaktivace SSL pro klienta produktu iSeries Navigator.

Bude-1i Robert chtit pracovat na pracovisti firmy a nebude potiebovat pfipojeni SSL, které ovliviiuje vykon jeho
pocitace, muze zabezpeceni SSL snadno deaktivovat timto postupem:

V prostiedi produktu iSeries Navigator rozbalte Pripojeni.
Klepnéte pravym tlacitkem mysi na volbu Centralni sprava a vyberte Vlastnosti.

1
2
3. Klepnéte na kartu Secure Sockets a zruste oznaceni Pouzit SSL (Secure Sockets Layer) pro pripojeni.
4. Ukoncete produkt iSeries Navigator a restartujte jej.

A%

zasobniku Centralni spravy v prostiedi produktu iSeries Navigator zmizi zobrazeny zamek, coz indikuje
nezabezpecené piipojeni. Robert tak poznd, ze mezi jeho klientskym pocitacem a serverem Centralni spravy
v Systému A nadale neexistuje spojeni zabezpecené pomoci SSL.

Odkazy na dalsi scénare SSL najdete v tématu

Scénar: Zabezpeceni vSech spojeni se serverem Centralni spravy
pomoci SSL

Situace:

Firma pravé nainstalovala sit WAN (wide area network), ktera zahrnuje nékolik serverti iSeries ve vzdalenych
systémech (koncovych bodech). Koncové body jsou centralné fizeny jednim serverem iSeries (centralnim systémem),
ktery je umistén v hlavnim sidle firmy. Tomas pracuje ve firme jako odbornik na zabezpeceni. Tomas chce zabezpecit
vsechna spojeni mezi serverem Centralni spravy v centralnim systému firmy a vSemi koncovymi servery a klienty
pomoci SSL (Secure Sockets Layer).
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Podrobnosti:

Tomas muze fidit vS§echna piipojeni k serveru Centralni spravy zabezpec¢enym zpisobem - pomoci SSL. K tomu, aby
mohl na serveru Centralni spravy pouzivat SSL, musi Tomas zabezpecit produkty iSeries Access for Windows
a iSeries Navigator v pocitaci, ktery bude pouzivat k piistupu k centralnimu systému.

Tomas si miize vybrat jednu ze dvou urovni autentizace:

Autentizace serveru
Umoznuje autentizaci certifikdtu serveru koncového systému. Pii pfipojovani ke koncovému systému pracuje
centralni systém jako klient SSL. Koncovy systém se chova jako server SSL a musi prokazat svou identitu
pomoci certifikatu, ktery byl vydan vydavatelem certifikatu (CA), jemuz centralni systém véti. Pro kazdy
koncovy systém musi vydavatel certifikatu (CA) vydat platny certifikat.

Autentizace klienta a serveru
Umoznuje autentizaci jak certifikatu centralniho systému, tak certifikatu koncového systému. Toto je vyssi
uroven zabezpeceni nez Uroven autentizace serveru. V jinych aplikacich je tato autentizace znama jako
autentizace klienta, kde klient musi poskytnout platny a divéryhodny certifikat. Kdyz se centralni systém
(klient SSL) pokousi vytvofit spojeni s koncovym systémem (server SSL), centralni systém a koncovy
systém si navzajem autentizuji certifikaty kviili pravosti vydavatele certifikatu (CA).

Na rozdil od jinych aplikaci poskytuje produkt Centralni sprava autentizaci také prostfednictvim ovérovaciho
seznamu, ktery se nazyva diveéryhodna skupina. Obecné se da fici, ze ovérovaci seznam obsahuje informace
identifikujici uzivatele, jako je identifikace uzivatele, a informace o autentizaci, jako je heslo, osobni
identifikacni ¢islo nebo digitalni certifikat. Tyto informace o autentizaci jsou zakodovany.

Ve vétsing aplikaci obvykle neni uvedeno, ze aktivujete autentizaci serveru i klienta, protoze k autentizaci serveru
dochdazi témét vzdy pii aktivaci relace SSL. Mnoho aplikaci ma volby pro konfiguraci autentizace klienta. Produkt
Centralni sprava pouziva namisto terminu autentizace klienta termin "autentizace serveru a klienta” kvuli dvoji tloze,
kterou ma centralni systém v siti. Kdyz se uzivatelé pocitacu pripojuji k centralnimu systému a je aktivovan SSL,
centralni systém pracuje jako server. Kdyz se vsak centralni systém pripojuje ke koncovému systému, funguje jako
klient. Nize uvedeny obrazek ukazuje, jak centralni systém funguje v siti jako server i jako klient.

Poznamka: V pripad¢ zobrazeném na tomto obrazku musi byt certifikat asociovany s vydavatelem certifikatu (CA)
ulozen v databazi klich v centralnim systému a ve vSech koncovych systémech.
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Klient iSeries Navigator

—

R o II ;

Centralni systém

Nezbytné podminky a predpoklady:

K zabezpeceni vsech pripojeni k serveru Centralni spravy musi Tomas provést tyto ulohy administrace a konfigurace
(viz obrazek [Sit WAN Centralni spravy zabezpecena pomoci SSL):
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1. Centrélni systém musi spliiovat nezbytné predpoklady pro SSL (viz téma[Nezbytné predpoklady SSLJ).

2. 'V centralnim systému a ve vSech koncovych serverech iSeries se musi pouzivat verze VSR2 nebo novéjsi verze
operacniho systému OS/400. Pokud se v centralnim systému a koncovych bodech pouziva verze VSR1 operac¢niho
systému OS/400, nainstalujte tyto opravy (PTF) systému OS/400 (5722-SS1):

a. SI01375
b. SI101376
c. SI01377
d. SI01378
e. SI01838

3. V klientském pocitaci s produktem iSeries Navigator musi byt spusténa verze VSR2 nebo novéjsi verze programu
iSeries Access for Windows. Pouziva-li klient verzi V5R1, nainstalujte servisni balik PTF SI01907 (nebo nové;jsi)
pro verzi V5R1 iSeries Access for Windows (5722-XE1).

4. Ziskani vydavatele certifikatu (CA) pro servery iSeries.

5. Vytvoreni certifikatu podepsaného vydavatelem certifikatu (CA) pro kazdy server iSeries, ktery bude spravovan
serverem Centralni spravy podporujicim SSL.

6. Odeslani CA a certifikatu na kazdy server iSeries a jejich import do databaze klicu.

7. Prirazeni certifikatli pomoci identifikace aplikaci v ramci produktu Centralni sprava a identifikace aplikaci pro
vsechny koncové servery, které pouziva produkt iSeries Navigator:

a. [Spusite na centralnim serveru produkt IBM DCM (Digital Certificate Manager)} Pokud chce Tomas ziskat nebo
vytvorit certifikaty ¢i jinak nastavit nebo zménit certifikacni systém, provede to nyni (informace o nastaveni
certifikaéniho systému najdete pod tématem [Pouziti produktu DCM (Digital Certificate Manager)).

Klepnéte mysi na Vybrat pamét certifikati.
c. Vyberte *SYSTEM a klepnéte mysi na Pokracovat.

d. Zadejte *SYSTEM Heslo paméti certifikati a klepnéte mysi na Pokracovat. Jakmile se znovu nacte menu,
rozbalte volbu Spravovat aplikace.

e. Klepnéte mysi na volbu Aktualizace prirazeni certifikatu.
f. Vyberte volbu Server a klepnéte mysi na Pokracovat.

g. Vyberte volbu Server Centralni spravy a klepnéte mysi na volbu Aktualizace prirazeni certifikatu. Tim
prifadite certifikat k pozadovanému serveru Centralni spravy.

h. Klepnéte mysi na volbu PFiazeni nového certifikatu. Produkt DCM se znovu zavede na stranu Aktualizace
prirazeni certifikatu se zpravou o potvrzeni.

i. Klepnéte mysi na Provedeno.

j.  Opakujte tuto proceduru pro vsechny koncové servery, které pouzivaji produkt iSeries Navigator.
8. Nastavte produkt iSeries Navigator:

a. Na klientsky pocitac¢ selektivné nainstalujte komponentu SSL pro produkt iSeries.

b. Stahnéte vydavatele certifikati (CA) do klientského pocitace.

Postup pri konfiguraci:

K tomu, aby mohl Tomas aktivovat na serveru Centralni spravy SSL, musi v centralnim systému nainstalovat
hezbytné programy|a [nastavit digitalni Certiﬁkaityl Diive nez budete pokracovat, seznamte se s
podminkami a piedpoklady|pro tento scéndf. Jakmile Tom4s splni viechny nezbytné piedpoklady, miize pomoci
nasledujicich postupti zabezpecit vSechna pripojeni k serveru Centralni spravy:

Poznamka: Je-li aktivovan SSL pro produkt iSeries Navigator, musi ho Tomas nejdfive deaktivovat, aby mohl
aktivovat SSL na serveru Centralni spravy. Pokud byl SSL aktivovan pro produkt iSeries Navigator,
a nikoli pro server Centralni spravy, pokusy produktu iSeries Navigator o pfipojeni k centralnimu
systému selzou.

+ [Krok 1: Konfigurace centralniho systému pro autentizaci serveru.|
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* [Krok 2: Konfigurace koncovych systémii pro autentizaci serveru.|

* [Krok 3: Restartovani serveru Centralni spravy v centralnim systému.|

* [Krok 4: Restartovani serveru Centralni spravy ve viech koncovych systémech.|

* [Krok 5: Aktivace SSL pro klienta produktu iSeries Navigator.|

* |Krok 6: Konfigurace centralniho systému pro autentizaci klienta.l

* |Krok 7: Konfigurace koncovych systému pro autentizaci klienta.|

* [Krok 8: Kopirovani ovétovaciho seznamu do koncovych systémﬁ.l

* |Krok 9: Restartovani serveru Centralni spravy v centralnim systému.l

* |Krok 10: Restartovani serveru Centralni spravy ve vSech koncovych systémech.|

Podrobny popis postupu konfigurace najdete v tématulPodrobnosti konfigurace: Zabezpeceni vsech spojeni sel
|serverem Centralni spravy pomoci SSLl

Podrobnosti konfigurace: Zabezpeceni vSech spojeni se serverem Centralni spravy
pomoci SSL

V_nasledujicich informacich se pfedpoklada, ze jste si precetli téma|Scénai: Zabezpeceni viech spojeni se serverem|
[Centralni spravy pomoci SSL} Nyni byste mé&li pochopit, jak provést jednotlivé kroky potiebné k zabezpeceni viech
spojeni se serverem Centralni spravy. Provadéjte scénar spolecné s Tomasem.

K tomu, aby mohl Tomas aktivovat na serveru Centralni spravy SSL, musi na serveru iSeries nejprve nainstalovat
nezbytné programyla [nastavit digitalni certifikaty} D¥ive neZ budete pokracovat, seznamte se s

odminkami a piedpoklady|pro tento scénaf. Jakmile Tomas splni viechny nezbytné piedpoklady, miize pomoci
nasledujicich postupti zabezpecit vSechna pfipojeni k serveru Centralni spravy.

Poznamka: Je-li aktivovan SSL pro produkt iSeries Navigator, musi ho Tomas nejdiive deaktivovat, aby mohl
aktivovat SSL na serveru Centralni spravy. Pokud byl SSL aktivovan pro produkt iSeries Navigator,
a nikoli pro server Centralni spravy, pokusy produktu iSeries Navigator o piipojeni k centralnimu
systému selzou.

Krok 1: Konfigurace centralniho systému pro autentizaci serveru.

SSL umozni Tomasovi zabezpecit ochranu pfenosti mezi centralnim systémem a koncovym systémem i mezi klientem
produktu iSeries Navigator a centralnim systémem. SSL umoziuje pienos a autentizaci certifikatti a kodovani dat.
Spojeni SSL miZe nastat pouze mezi centralnim systémem podporujicim SSL a koncovym systémem podporujicim
SSL. Diive nez muze Tomas konfigurovat autentizaci klienta, musi nakonfigurovat autentizaci serveru.

1. V prostiedi produktu iSeries Navigator klepnéte pravym tlac¢itkem mysi na volbu Centralni sprava a vyberte
Vlastnosti.

2. Klepnéte na kartu Zabezpeceni a vyberte Pouzit SSL (Secure Sockets Layer).

w

Jako uroven autentizace vyberte volbu Server.

4. Klepnéte mysi na OK a nastavte tuto hodnotu v centralnim systému.

Poznamka: NERESTARTUJTE server Centralni spravy, dokud nebude provedena konfigurace koncovych
systému pro autentizaci serveru.

5. IKonﬁgurace koncovych systémtl pro autentizaci serverul

Krok 2: Konfigurace koncovych systému pro autentizaci serveru.

Jakmile Tomas nakonfiguruje centralni systém pro autentizaci serveru, musi nakonfigurovat koncové systémy pro
autentizaci serveru. Provede tyto ukoly:

1. Rozbalte okno Centralni sprava.
2. Porovnejte a aktualizujte systémové hodnoty pro koncové systémy:
a. Pod Koncové systémy klepnéte pravym tlac¢itkem mysi na centralni systém a vyberte
Soupis—>Shromazdovani.
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b. V dialogu Shromazdovani zaskrtnéte volbu Systémové hodnoty, abyste shroméazdili soupis systémovych
hodnot pro centralni systém. Zruste oznaceni jakychkoli ostatnich voleb.

Klepnéte pravym tlacitkem mysi na Skupiny systémi—>Nova skupina systémii.
Definujte novou skupinu systémi, ktera zahrnuje vsechny koncové systémy, ke kterym se piipojujete pies SSL.

Jestlize chcete zobrazit novou skupinu, rozbalte seznam skupin systému.

-0 a0

Jakmile skoncite s vybérem, klepnéte pravym tlacitkem mysi na novou skupinu systému a vyberte Systémové
hodnoty —>Porovnani a aktualizace.

Ovette, ze se centralni systém zobrazi v poli Modelovy systém.

@

h. Vyberte kategorii Centralni sprava a ovéite tyto hodnoty (pfitom zaskrtnéte vedlejsi policko):
* Pro Pouziti SSL (Secure Sockets Layer) vyberte volbu Ano.

* Pro uroven autentizace SSL vyberte volbu Server.

Tyto hodnoty se nastavuji v centralnim systému béhem procedurylkonﬁgurace centralniho systému prol
[autentizaci serveru]

i. Klepnéte mysi na OK a nastavte tyto hodnoty v koncovych systémech v nové skupiné systémt.

j- Pockejte, az se dokonci proces porovnani a aktualizace, a potom restartujte server Centralni spravy. To mize
trvat nékolik minut.

Krok 3: Restartovani serveru Centralni spravy v centralnim systému.
1. V prostiedi produktu iSeries Navigator rozbalte Pripojeni.

2. Rozbalte okno centralniho systému.

3. Rozbalte volbu Sit—> Servery a vyberte TCP/IP.

4

Klepnéte pravym tlacitkem mysi na volbu Centralni sprava a vyberte Zastavit. Okno centralniho systému se
zavie a zobrazi se zprava, ze nejste pripojeni k serveru.

5. Jakmile se server Centralni spravy zastavi, klepnéte mysi na Spustit a server restartujte.

Krok 4: Restartovani serveru Centralni spravy ve vsech koncovych systémech.

1. Rozbalte koncovy systém, ktery restartujete.

2. Rozbalte volbu Sit—> Servery a vyberte TCP/IP.

3. Klepnéte pravym tlac¢itkem mysi na volbu Centralni sprava a vyberte Zastavit.

4. Jakmile se server Centralni spravy zastavi, klepnéte mysi na Spustit a server restartujte.
5. Opakujte tuto proceduru pro vSechny koncové systémy.

Krok 5: Aktivace SSL pro klienta produktu iSeries Navigator.

1. V prostiedi produktu iSeries Navigator rozbalte Pripojeni.

2. Klepnéte pravym tlac¢itkem mysi na centralni systém a vyberte Vlastnosti.

3. Klepnéte mysi na kartu Secure Sockets a vyberte Pouzit SSL (Secure Sockets Layer) pro pripojeni.
4

Ukoncete produkt iSeries Navigator a restartujte jej.
Krok 6: Konfigurace centralniho systému pro autentizaci klienta (volitelny krok).

Kdyz Tomas nyni dokoncil konfiguraci autentizace serveru, mize provést tyto volitelné procedury autentizace klienta.
Autentizace klienta umoznuje ovéfit platnost vydavatele certifikatu (CA) a diveéryhodné skupiny pro koncové systémy
i pro centralni systém. Kdyz se centralni systém (klient SSL) pokousi pouzit SSL k pfipojeni ke koncovému systému
(serveru SSL), centralni systém a koncovy systém si navzajem autentizuji certifikaty prostfednictvim autentizace
klienta. Hovoiime také o autentizaci vydavatele certifikatu a diivéryhodné skupiny.

Poznamka: Konfiguraci autentizace klienta lze provadét az po nakonfigurovani autentizace serveru.

1. V prostiedi produktu iSeries Navigator klepnéte pravym tlacitkem mysi na volbu Centralni sprava a vyberte
Vlastnosti.
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5.

Klepnéte na kartu Zabezpeceni a vyberte Pouzit SSL (Secure Sockets Layer).
Pro uroven autentizace vyberte volbu Klient a server.

Klepnéte mysi na OK a nastavte tuto hodnotu v centralnim systému.

Poznamka: NERESTARTUJTE server Centralni spravy, dokud nenakonfigurujete vSechny koncové systémy pro
pouziti SSL pfi autentizaci serveru a klienta.

INakonﬁgurujte koncové systémy pro autentizaci klienta.|

Krok 7: Konfigurace koncovych systému pro autentizaci klienta (volitelny krok).

1.

Porovnejte a aktualizujte systémové hodnoty pro koncové systémy:

Poznamka: Tato uloha nefunguje pro vsechny koncové servery iSeries, na nichz je provozovana verze V4RS.

a. Pod Koncové systémy klepnéte pravym tlacitkem mysi na centralni systém a vyberte
Soupis—>Shromazdovani.

b. V dialogu Shromazdovani zakrtnéte volbu Systémové hodnoty, abyste shromazdili soupis systémovych
hodnot pro centralni systém. Zruste oznaceni jakychkoli ostatnich voleb.

c. Klepnéte pravym tlacitkem mysi na Skupiny systémi—>Nova skupina systémii.

d. Definujte novou skupinu systému, ktera zahrnuje vSechny koncové systémy, ke kterym se piipojujete pomoci
SSL.

e. Jestlize chcete zobrazit novou skupinu, rozbalte seznam skupin systémil.

f. Jakmile skoncite s vybérem, klepnéte pravym tlacitkem mysi na novou skupinu systémil a vyberte Systémové
hodnoty —>Porovnani a aktualizace.

g. Oveite, ze se centralni systém zobrazi v poli Modelovy systém.
h. Vyberte kategorii Centralni sprava a ovéite toto:
* Pro Pouziti SSL (Secure Sockets Layer) vyberte volbu Ano.
* Pro uroven autentizace SSL vyberte volbu Klient a server.

Tyto hodnoty se nastavuji v centrdlnim systému béhem procedury|konfigurace centrélniho systému pro|
[autentizaci kliental Zaskrtnéte policko Aktualizace vedle kazdé hodnoty.

i. Klepnéte mysi na OK a nastavte tyto hodnoty v koncovych systémech v nové skupiné systému.

Krok 8: Kopirovani ovérovaciho seznamu do koncovych systémi.

1.

© © N s

V nasledujicich krocich se pfedpoklada, ze vas centralni systém je verze VSR3 nebo vyss§i.V prostiedi produktu
iSeries Navigator rozbalte Centralni sprava—>Definice.

Klepnéte pravym tlacitkem mysi na Sada programii a vyberte Nova definice.

V okn¢ Nova definice pracujte s témito volbami:

* Jméno: Napiste jméno definice.

e Zdrojovy systém: Vyberte jméno centralniho systému.

* Vybrané soubory a poradace: Klepnéte mysi na pole a napiste
/QSYS.LIB/QMGTC2.LIB/QYPSVLDL.VLDL.

Klepnéte mysi na kartu Volby a vyberte Nahradit existujici soubor odesilanym souborem.

Klepnéte mysi na Rozsirené.

V okn¢ Rozsirené volby zadejte Ano, ¢imz povolite rozdily objektd pii obnove.

Klepnéte mysi na OK, ¢imz obnovite seznam definic a zobrazite novou sadu.

Klepnéte pravym tlacitkem mysi na novou sadu a vyberte Odeslat.

V dialogovém okn¢ Odeslat: Rozbalte volbu Skupiny systémi->Duvéryhodna skupina umisténou v seznamu
Dostupné systémy a skupiny. Na seznam Vybrané systémy a skupiny piidejte postupné vSechny systémy, které
jsou verze V5R3 nebo vyssi. Odstrante vSechny ostatni systémy ze seznamu Vybrané systémy a skupiny
a_klepnéte na OK. Duvéryhodna skupina je skupinou systémi, kterou jste definovali v kroku 1.c v ramci tématu
[Krok 7: Konfigurace koncovych systémi pro autentizaci kliental

SSL (Secure Sockets Layer) 11



Poznamka: Uloha Odeslat v centralnim systému vzdycky selze, protoze centralni systém je vzdy zdrojovym
systémem. Uloha Odeslat by se m¢la uspésné provést ve vSech koncovych systémech.

V systémech s verzi niz$i nez V5R3 byl soubor QYPSVLDL.VLDL umistén v knihovné QUSRSYS.LIB, nikoliv
v knihovné¢ QMGTC2.LIB. Pokud jsou vase systémy nizsi verze, nez je verze V5R3, budete muset zaslat
ovéfovaci seznam do téchto systémi a budete muset tento seznam umistit do knihovny QUSRSYS.LIB (namisto
do knihovny QMGTC2.LIB). To provedete takto:

a. Klepnéte pravym tlac¢itkem mysi na definici sady programt, kterou jste vytvofili vyse, a vyberte volbu Novy
podle.

b. Zadejte nové jméno definice, abyste ji odlisili od prvni definice.

c. Nakart¢ Obecné k dané definici klepnéte ve sloupci Cesta k cilovému systému na cestu
/QSYS.LIB/QMGTC2.LIB/QYPSVLDL.VLDL. To vam umozni cestu upravit. Zménte QMGTC2 na
QUSRSYS.

Poznamka: Ujistéte se, ze upravujete hodnotu Cesta k cilovému systému, nikoliv hodnotu Cesta ke
zdrojovému systému.

Klepnéte na OK a ulozte novou definici sady programtl.

e. Klepnéte pravym tlac¢itkem mysi na novou definicy sady programti a vyberte volbu Odeslat.

f. 'V dialogovém okn¢ Odeslat postupujte nasledovné. Rozbalte volbu Skupiny systémui->Duvéryhodna
skupina umisténou v seznamu Dostupné systémy a skupiny. Do seznamu Vybrané systémy a skupiny
pridejte postupné vSechny systémy, které jsou nizsi verze nez VSR3. Odstraiite vSechny ostatni systémy ze
seznamu Vybrané systémy a skupiny a klepnéte na OK. Divéryhodna skupina je skupinou systémt, kterou
jste definovali v kroku 1.c v ramci tématu[Krok 7: Konfigurace koncovych systémii pro autentizaci kliental

Krok 9: Restartovani serveru Centralni spravy v centralnim systému.

1.

5.

V prostiedi produktu iSeries Navigator rozbalte Pripojeni.

2. Rozbalte centralni systém.
3.
4

. Klepnéte pravym tlacitkem mysi na volbu Centralni sprava a vyberte Zastavit. Okno centralniho systému se

Rozbalte Sit—> Servery a vyberte TCP/IP.

zavie a zobrazi se zprava, ze nejste pripojeni k serveru.

Jakmile se server Centralni spravy zastavi, klepnéte mysi na Spustit a server restartujte.

Krok 10: Restartovani serveru Centralni spravy ve vSech koncovych systémech.

Poznamka: Opakujte tuto proceduru pro vSechny koncové systémy.

1.

Rozbalte koncovy systém, ktery restartujete.

2. Rozbalte Sit—> Servery a vyberte TCP/IP.
3.
4

. Jakmile se server Centralni spravy zastavi, klepnéte mysi na Spustit a server restartujte.

Klepnéte pravym tlac¢itkem mysi na volbu Centralni sprava a vyberte Zastavit.

Odkazy na dalsi scénare SSL najdete v tématu

Koncepce

S protokolem SSL muzete mezi klientskymi a serverovymi aplikacemi vytvorit bezpecné spojeni, které umozni
autentizaci jednoho nebo obou koncovych bodi komunikacni relace. Protokol SSL také poskytuje soukromi a integritu
dat vymeénovanych mezi klientskymi a serverovymi aplikacemi.

Nasledujici koncepcni informace vam pomohou Iépe pochopit vztah mezi SSL a serverem iSeries:

Historie SSL.l

[ak SSL Eracuie.l

« [Podporované protokoly SSL a TLS (Transport Layer Security).|
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« [Autentizace serveru.|

* [Autentizace klienta)

Historie SSL

Protokol SSL (Secure Sockets Layer) vyvinula spole¢nost Netscape v roce 1994 jako odpovéd na rostouci zajem

0 bezpecnost v siti Internet. Protokol SSL byl ptivodné vyvinut k zabezpeceni komunikace mezi webovym
prohlizecem a serverem. Jeho specifikace byla navrzena tak, aby ho mohly pouzivat i dalsi aplikace, naptiklad
TELNET nebo FTP. Dalsi informace o SSL a souvisejicich protokolech najdete v tématu|P0dporované protokoly SSL]
|a TLS (Transport Layer Securi‘tyjr

Jak SSL pracuje

SSL jsou vlastné dva protokoly. Je to zdznamovy protokol a protokol pro navazovani spojeni. Zaznamovy protokol fidi
tok dat mezi dvéma koncovymi body relace SSL.

Protokol pro navazovani spojeni autentizuje jeden nebo oba koncové body relace SSL a vytvaii jedinecny symetricky
kli¢ pro generovani klica slouzicich ke kddovani a dekoddovani dat pro relaci SSL. SSL pouziva asymetrické sifrovani,
digitalni certifikaty a toky navazovani spojeni SSL k autentizaci jednoho nebo obou koncovych bodt relace SSL. SSL
obvykle autentizuje server. SSL volitelné autentizuje klienta. |Digitalni certifikat| vydany vydavatelem certifikitu (CA)
mize byt pfifazen kazdému koncovému bodu nebo aplikacim pouzivajicim SSL na kazdém koncovém bodu spojeni.

Digitalni certifikat obsahuje vefejny kli¢ a nékteré identifikacni informace, které byly digitalné podepsany
diavéryhodnym vydavatelem certifikatu (CA). Kazdy vetfejny kli¢ mé asociovany privatni kli¢. Privatni kli¢ neni ulozen
s certifikatem ani neni jeho soucasti. Pii autentizaci serveru i klienta musi autentizovany koncovy bod prokézat, ze ma
pristup k privatnimu kli¢i asociovanému s verejnym klicem v digitalnim certifikatu.

Navazovani spojeni SSL je ¢asove narocna operace v dusledku Sifrovacich operaci pomoci vetejnych a privatnich
klica. Po vytvoreni pocatecni relace SSL mezi dvéma koncovymi body muze byt informace o relaci SSL pro tyto dva
koncove body a aplikace ulozena do bezpec¢né paméti kviili urychleni aktivace nasledné relace SSL. Kdyz relace SSL
pokracuje, oba koncové body pouziji zkraceny tok navazovani spojeni k autentizaci toho, zda ma kazdy z nich piistup
k jedine¢nym informacim bez pouziti vetejného nebo privatniho klice. Jestlize oba koncové body mohou prokazat, ze
maji ptistup k témto jedine¢nym informacim, vytvoii se nové symetrické klice a relace SSL pokracuje. U relaci TLS
verze 1.0 a SSL verze 3.0 neztstane ulozena informace v bezpecné paméti déle nez 24 hodin. Ve verzi VSR2MO

a nasledujicich vydanich muzete vliv navazovani spojeni SSL na vykon hlavniho CPU minimalizovat pomoci
kifrovaciho hardwarul

Podporované protokoly SSL a TLS (Transport Layer Security).

Existuje n¢kolik definovanych verzi protokolu SSL. Nejnovéjsi verze TLS (Transport Layer Security) je zalozena na
SSL 3.0 a je produktem spolec¢nosti IETF (Internet Engineering Task Force). Implementace OS/400 podporuje tyto
verze protokoltt SSL a TLS:

e TLS verze 1.0

e TLS verze 1.0 s kompatibilitou SSL verze 3.0

Poznamky:

1. Specifikace TLS verze 1.0 s kompatibilitou SSL verze 3.0 znamena, ze o protokolu TLS se bude vyjednavat,
zda je mozny, a kdyz mozny nebude, bude se vyjednavat o protokolu SSL verze 3.0. Jestlize neni mozné
vyjednat protokol SSL verze 3.0, navazovani spojeni SSL selze.

2. Podporovana je také TLS verze 1.0 s kompatibilitou SSL verze 3.0 a SSL verze 2.0. To je specifikovano
hodnotou protokolu ALL, coz znamena, ze o protokolu TLS se bude vyjednavat, zda je mozny, a kdyz mozny
nebude, bude se vyjednavat o protokolu SSL verze 3.0. Jestlize neni mozné vyjednavat o protokolu SSL verze
3.0, bude se vyjednavat o protokolu SSL verze 2.0. Jestlize neni mozné vyjednat protokol SSL verze 2.0,
navazovani spojeni SSL selze.

e SSL verze 3.0
e SSL verze 2.0
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* SSL verze 3.0 s kompatibilitou SSL verze 2.0
SSL verze 3.0 versus SSL verze 2.0

Protokol SSL verze 3.0 je ve srovnani s protokolem SSL verze 2.0 téméf uplné jinym protokolem. Nekteré z hlavnich
rozdili mezi obéma protokoly zahrnuji tyto odliSnosti:
* Protokoly pro navazovani spojeni SSL verze 3.0 jsou jiné nez protokoly pro navazovani spojeni SSL verze 2.0.

* SSL verze 3.0 pouzivd implementaci BSAFE 3.0 od spole¢nosti RSA Data Security, Incorporated. BSAFE 3.0
zahrnuje fadu oprav proti utoktim souvisejicim s ¢asovanim a SHA-1 algoritmus piepoctu klice. SHA-1 algoritmus

verze 3.0 podporovat dalsi Sifrovaci sady, které pouzivaji SHA-1 namisto MD5.

* Protokol SSL verze 3.0 potlacuje vyskyt utokti typu MITM (man-in-the-middle) béhem zpracovani navazovani
spojeni SSL. V protokolu SSL verze 2.0 bylo mozné, i kdyz nepravdépodobné, aby utok MITM oslabil specifikaci
sifrovani. Oslabeni Sifrovani by mohlo umoznit neopravnéné osob¢ odhalit kli¢ relace SSL.

TLS verze 1.0 versus SSL verze 3.0

Nejnovéjsim standardnim protokolem SSL zalozenym na SSL verze 3.0 je TLS (Transport Layer Security) verze 1.0.
Jeho specifikace jsou definovany spolecnosti IETF (Internet Engineering Task Force) v dokumentu RFC 2246 -

TLS Protocol.” 'ld’

vy

* Pfesngjsi vystrahy.
 Jasn¢jsi definici specifikaci "Sedé oblasti”.

Vsechny aplikace serveru iSeries, které jsou aktivovany pro SSL, ziskaji automaticky podporu TTL. Vyjimkou jsou
ptipady, kdy aplikace vyslovné zadala o pouziti pouze SSL verze 3.0 nebo SSL verze 2.0.

TLS poskytuje tato zlepseni zabezpeceni ochrany dat:

* Kéd HMAC (Key-Hashing for Message Authentication)
TLS pouziva kod HMAC (Key-Hashing for Message Authentication Code), ktery zajistuje, Ze zdznam nemize byt
zménén beéhem cesty v nechranéné siti, jako je Internet. SSL verze 3.0 umoznuje také autentizaci kliCované zpravy,

* Funkce PRF (Enhanced Pseudorandom Function)
Funkce PRF generuje data klice. V. TLS definuje PFR kod HMAC. Funkce PRF pouziva dva algoritmy pro piepocet
klice takovym zptisobem, ktery zarucuje jeji bezpecnost. Pokud je jeden z algoritmti nechranény a druhy algoritmus
neni nechranény, ziistanou data zabezpecena.

* Zdokonalené ovérovani zpravy o dokonceni
Jak TLS verze 1.0, tak SSL verze 3.0 poskytuje zpravu o dokonceni pro oba koncové body, ktera autentizuje, ze
vymeéneéné zpravy nebyly zménény. TLS vsak odvozuje tuto zpravu o ukonceni od hodnot PRF a HMAC, coz je

* Konzistentni zpracovani certifikatu
Na rozdil od SSL verze 3.0 se TLS pokousi urcit typ certifikatu, ktery si museji vyménit implementace TLS.

* Specifické varovné zpravy
TLS poskytuje konkrétnéj$i a nové varovné zpravy pro oznaceni problémd, které néktery z koncovych bodu relace
detekuje. TLS také dokumentuje, kdy by mély byt odeslany urc¢ité varovné zpravy.

Autentizace serveru

P1i autentizaci serveru klient zajisti, ze je platny certifikat serveru a ze je tento certifikat podepsany vydavatelem
certifikatu (CA), kterému klient diivétuje. SSL pouzije asymetrické Sifrovani a protokoly pro navazovani spojeni pro
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generovani symetrického klice, ktery se pouzije pouze pro tuto jedine¢nou relaci SSL. Tento kli¢ se pouZzije pro
generovani sady klict, jenz se pouziji pro kddovani a dekodovani dat, ktera tecou v relaci SSL. Po dokonceni
navazovani spojeni SSL je autentizovan jeden nebo oba konce komunikacniho spoje. Déle je vygenerovan jedinec¢ny
kli¢ k sifrovani a desifrovani dat. Jakmile je ukonceno navazovani spojeni, tecou zakddovana data aplikacni vrstvy
v relaci SSL.

Autentizace klienta

Mnoho aplikaci umoziuje aktivovat autentizaci klienta. Pti autentizaci klienta server zajisti, ze je platny certifikat
klienta a Ze je tento certifikat podepsany vydavatelem certifikatu (CA), kterému server divétuje. Nasledujici aplikace
serveru iSeries podporuji autentizaci klienta:

e Server IBM HTTP Server (provozovany na bazi Apache).
* Server FTP.

* Server Telnet.

* Koncovy systém Centralni spravy.

* LDAP (Directory Services).

Planovani umoznéni SSL

Kdyz planujete umoznéni SSL na serveru iSeries, musite vzit v Givahu nize uvedené skute¢nosti:
* [Nezbytné piedpoklady pro SSL |
* Jaky typ|digitalnich certifikatifchcete a kde je ziskate.

Nezbytné piredpoklady pro SSL:

* Produkt IBM DCM (Digital Certificate Manager), volba 34 operacniho systému OS/400 (5722-SS1).
* TCP/IP Connectivity Utilities for iSeries (5722-TC1).

e IBM HTTP Server for iSeries (5722-DG1).

* Chcete-li kvili pouzivani produktu DCM pouzit HTTP server, ujistéte se, ze je nainstalovan produkt IBM Developer
Kit for Java (5722-JV1). Jinak se server HTTP Administration Server nespusti.

* Produkt IBM Cryptographic Access Provider, 5722-AC3 (128bitovy). Pocet biti pro tento produkt oznacuje
maximalni velikost utajovaného materidlu v symetrickych kli¢ich, ktery miize byt pouzit v Sifrovacich operacich.
Velikost povolena pro symetricky kli¢ se fidi exportnimi a importnimi zakony kazdé zemé. Vyssi pocet bitd ma za

* Miuzete také instalovat Sifrovaci hardware pro pouziti se SSL, abyste urychlili navazovani spojeni SSL. Dostupné
volby naleznete v informacich o fifrovacim hardwarul Cheete-li instalovat Sifrovaci koprocesor 4758 IBM
Cryptographic Coprocessor nebo 4764 IBM Cryptographic Coprocessor, musite nainstalovat také volbu 35
Cryptographic Service Provider.

Jestlize chcete pouzivat SSL s komponentami produktu iSeries Access for Windows, musite nainstalovat také produkt
iSeries Client Encryption, 5722-CE3 (128bitovy). Produkt iSeries Access for Windows vyzaduje tento produkt, aby
vytvoril zabezpeCené spojeni.

Poznamka: Produkt Client Encryption nemusite instalovat, abyste mohli pouzivat emulator PC5250, ktery se dodava
s produktem Personal Communications. Produkt Personal Communications ma sviij vestavény Sifrovaci

kaod.

Digitalni certifikaty

Prectéte si téma |Pou2it1’ vetejnych certifikatd versus pouziti privatnich certiﬁkétﬁl abyste 1épe pochopili rozdily mezi
vefejnymi a privatnimi digitalnimi certifikaty a dovédeli se o moznostech jejich ziskani.

Produkt IBM DCM (Digital Certificate Manager) je feseni serveru iSeries pro spravu digitalnich certifikati. Vice
informaci o produktu DCM najdete v ramci aplikace Information Center pod tématem [Digital Certificate Manager}

SSL (Secure Sockets Layer) 15



Zabezpeceni aplikaci pomoci SSL

Pomoci SSL muizete zabezpecit ochranu téchto aplikaci serveru iSeries:
« [EIM (Enterprise Identity Mapping).|

* [Server F TP.|
* [HTTP server (provozovany na bazi Apache).

* [iSeries Access for Windows.l

* LDAP (Directory Services Server).

* Server DRDA (distributed relational database architecture) a DDM (distributed data management).

* [Server Centralni spravy:.

* [Server Telnet.

» Aplikac¢ni server Websphere Application Server - Express.

* Aplikace napsané pro sadu rozhrani API produktu iSeries Access for Windows.

* Aplikace vyvinuté pomoci rozhrani Secure Sockets API podporovanych na serveru iSeries. Podporovana rozhrani
API jsou GSKit (Global Secure Toolkit) a nativni rozhrani API SSL__ iSeries. Informace o GSKita SSL_API
najdete pod tématem|Secure Sockets APIg

Odstranovani problému se SSL

Tyto zakladni informace o odstranovani problémt vam maji pomoci zredukovat seznam moznych problému, které
muze server iSeries detekovat u SSL. Je dtlezité, abyste pochopili, ze toto neni vyCerpavajici zdroj informaci pro
odstranovani problémt, ale pouze pravodce.

Ovéite, ze jsou pravdiva tato tvrzeni:

* Splnili jste nezbytné piedpoklady pro SSL na serveru iSeries (viz téma [Nezbytné piedpoklady pro SSL).

* Pouzivate-li komponentu Centralni sprava produktu iSeries Navigator se systémem V5R1, nainstalovali jste
v systému tato PTF:

— si01375
— si01376
— si01377
— si01378
— si01838
* Vas vydavatel certifikatu (CA) a certifikaty jsou platné a nemaji proslé datum.

Jestlize jste ovétili, ze predchazejici tvrzeni jsou pro vas systém pravdiva, a stale mate problém souvisejici se SSL,

vyzkousejte tyto moznosti:

* Chybovy kod SSL v protokolu uloh serveru mize mit kiizovou referenci v tabulce chyb, kde mizete najit vice
informaci o chyb¢. Informace o chybovych zpravach rozhrani Secure Sockets API najdete na strance|Chybové

lzprivy o kodech rozhrani Secure Sockets API|. Tato tabulka naptiklad mapuje chybovy kéd -93, ktery se miize
objevit v protokolu uloh serveru, na konstantu SSL_ERROR_SSL_NOT_AVAILABLE .

— Negativni navratovy kod (urceny pomlckou pred cislem kddu) oznacuje, ze pouzivate SSL_ API.

— Pozitivni navratovy kéd oznacuje, ze pouzivate GSKit API. Programatoii mohou naprogramovat gsk_strerror()
nebo SSL_Strerror() API v programech, aby ziskali struény popis navratového kodu chyby. Nékteré aplikace
vyuziji tato rozhrani API a vytisknou do protokolu uloh zpravu, ktera obsahuje tuto vétu.

Pokud pozadujete podrobnéjsi informace, je mozné na serveru iSeries zobrazit ID zpravy uvedené v tabulce kvuli
zjisténi mozné priciny chyby a moznosti jejiho odstranéni. Dalsi dokumentaci vysvétlujici tyto chybové kody je
mozné najit v jednotlivych rozhranich Secure Sockets API, ktera vratila chybu.

* Nize uvedené soubory zahlavi obsahuji stejna jména konstant pro navratové kody systémového SSL jako tabulka,
ale bez ktizové reference ID zpravy:

— QSYSINC/H.GSKSSL
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S
QSYSINC/H.QSOSSL

Pamatujte si, ze prestoze jména navratovych kodua systémového SSL ziistavaji v téchto dvou souborech konstantni,
s kazdym ndvratovym kdédem muze byt asociovana vice nez jedna jedinecna chyba.

Dalsi informace o odstrafiovani problémtl se serverem iSeries server najdete v tématu nazvaném |Troublesh00ting and|
servicef které se zabyva odstraniovanim problému a servisem.

Souvisejici informace

Dalsi informace o SSL muizete najit v téchto zdrojich:

Zdroje IBM
* Téma([SSL and Java Secure Socket Extensionl (JSSE) obsahuje stru¢ny popis JSSE a jejiho pouziti.

* Témal|lBM Toolbox for Java|obsahuje struény popis dostupnych tfid Java a jejich pouziti.

RFC (Request for Comments)

* [RFC 2246: "The TLS Protocol Version 1.0 ”|-'lﬁ' vysvétluje podrobné protokol TLS.

+ [RFC2818: "HTTP Over TLS”H&r popisyje, jak pouzit TLS pro zabezpeceni piipojeni HTTP na Internetu.

Jiné zdroje

* Dokument[The SSL Protocol Version 3.0|'.ld’ vysvétluje podrobné protokol SSL verze 3.0.
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Dodatek. Upozornéni

Tyto informace plati pro produkty a sluzby nabizené v USA.

IBM nemusi nabizet produkty, sluzby a funkce popsané v tomto dokumentu v jinych zemich. Informace

o produktech a sluzbach, které jsou momentalné dostupné ve Vasi oblasti, mizete ziskat od obchodniho zastupce
IBM. Zadny odkaz na produkt, program nebo sluzbu IBM neznamend a ani z néj nelze vyvozovat, Ze smi byt pouzit
pouze uvedeny produkt, program ¢i sluzba spolecnosti IBM. Pouzit 1ze jakykoli funkéné ekvivalentni produkt, program
¢i sluzbu neporusujici prava IBM k duSevnimu vlastnictvi. Za vyhodnoceni a ovéteni ¢innosti libovolného produktu,
programu ¢i sluzby jiného vyrobce nez IBM vsak odpovida uzivatel.

IBM muize mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto dokumentu. Vlastnictvi tohoto
dokumentu Vam nedava k témto patentim zadna prava. Pisemné dotazy ohledné licenci muzete zaslat na adresu:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
U.S.A.

S dotazy ohledné licenci tykajicimi se informaci v dvoubajtové znakové sadé (DBCS) se obrafte na IBM Intellectual
Property Department ve své zemi nebo zaslete pisemné dotaz na adresu:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

Nasledujici odstavec neplati pro Velkou Britanii a dalSi zemé, ve kterych tato opatieni nejsou v souladu

s mistnimi pravnimi predpisy: IBM POSKYTUJE TUTO PUBLIKACI “ JAK JE” (AS-IS), BEZ JAKYCHKOLI
ZARUK, VYJADRENYCH NEBO ODVOZENYCH, VCETNE, BEZ OMEZENI, ODVOZENE ZARUKY
NEPORUSOVANI PRAV TRETICH STRAN, ZARUKY PRODEJNOSTI NEBO VHODNOSTI PRO URCITY
UCEL. Pravni #ady nékterych zemi nepfipoustéji vylougeni vyjadienych nebo odvozenych zaruk v uréitych
transakcich a proto se na Vas vyse uvedené omezeni nemusi vztahovat.

Tato publikace mize obsahovat technické nepfesnosti nebo typografické chyby. Informace zde uvedené jsou pravidelné
aktualizovany a v novych vydanich této publikace jiz budou tyto zmény zahrnuty. IBM ma pravo kdykoliv bez
upozornéni zdokonalovat nebo ménit produkty a programy popsané v této publikaci.

Jakékoli odkazy v této publikaci na webové stranky jinych spole¢nosti nez IBM jsou poskytovany pouze pro pohodli
uzivatele a nemohou byt zadnym zpisobem vykladany jako doporuceni téchto webovych stranek ze strany IBM.
Materialy obsazené na takovychto webovych strankach nejsou soucasti materialti k tomuto produktu IBM a tyto
webové stranky mohou byt pouzivany pouze na vlastni nebezpeci.

IBM muize pouzit nebo distribuovat jakékoli informace, které ji sdélite, libovolnym zptsobem, ktery spole¢nost
povazuje za odpovidajici, bez vzniku jakychkoli zdvazkl vici Vam.

Drzitelé licence na tento program, ktefi si preji mit pristup i k informacim o programu za ucelem (i) vymény
informaci mezi nezavisle vytvorenymi programy a jinymi programy (vcetné tohoto) a (ii) vzdjemného pouziti
sdilenych informaci, mohou kontaktovat:

IBM Corporation
Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Informace tohoto typu mohou byt dostupné za urcitych podminek. V nékterych pfipadech pfipada v uvahu zaplaceni
poplatku.

IBM poskytuje licencovany program popsany v téchto informacich a veskeré dostupné licencované materialy na
zédklad¢ podminek uvedenych ve smlouveé IBM Customer Agreement, ve smlouveé IBM International Program License
nebo v jiné ekvivalentni smlouve.

Vsechny informace o provozu byly ur¢eny v fizeném prostiedi. Vysledky ziskané v jiném provoznim prostredi se
tudiz mohou vyrazné lisit. Néktera méfeni byla provedena v systémech s vyvojovym prostiedim a neexistuje zadna
zaruka, ze tato méteni budou stejna v obecné dostupnych systémech. Néktera méfeni byla odhadnuta extrapolaci.
Skutecné vysledky se mohou lisit. Uzivatelé tohoto dokumentu by méli ovéfit vhodnost dat pro sva specificka
prostiedi.

Informace tykajici se produktti jinych spole¢nosti byly ziskany od dodavatelil téchto produktl, z jejich tisténych
materialti nebo z jinych vefejné dostupnych zdroji. IBM tyto produkty netestovala a nemuze potvrdit presnost udaju
o vykonu, kompatibilité¢ nebo jina tvrzeni, ktera se k témto produktim vztahuji. Dotazy na moznosti produktti
pochazejicich z jiného zdroje nez od IBM adresujte dodavatelim téchto produkta.

Vsechna tvrzeni o budoucim zaméfeni nebo umyslech IBM mohou byt bez upozornéni zménéna nebo zrusena
a predstavuji pouze hruby nastin cili a podminek spolecnosti.

Ochranné znamky

Nasledujici vyrazy jsou ochrannymi znamkami IBM v USA a pfipadné v dalSich jinych zemich:

DRDA

IBM

iSeries

Operating System/400
0S/400

Windows

Windows NT

Lotus, Freelance a WordPro jsou ochrannymi znamkami spole¢nosti IBM a Lotus Development Corporation v USA
a pripadné v dalsich jinych zemich.

Microsoft, Windows, Windows NT a logo Windows jsou ochranné znamky spole¢nosti Microsoft Corporation v. USA
a piipadné v dalsich jinych zemich.

Dalsi jména spolecnosti, produktti nebo sluzeb mohou byt ochrannymi zndmkami jinych spolecnosti.

Ustanoveni a podminky pro stahovani a tisk publikaci

Opravnéni k pouzivani publikaci, které jste se rozhodli stdhnout, zavisi na nize uvedenych ustanovenich
a podminkach a na vasem potvrzeni, ze je akceptujete.

Osobni pouziti: Pokud zachovate vSechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat pro
své osobni nekomeréni pouziti. Tyto publikace ani jakékoli jejich ¢asti nesmite bez vyslovného souhlasu IBM
distribuovat, prezentovat ani z nich vytvaret odvozena dila.

Komer¢ni pouziti: Pokud zachovate vSechny vyhrady tykajici se vlastnickych prav, muzete tyto publikace kopirovat,
distribuovat a prezentovat vyhradné uvnitt svého podniku. Bez vyslovného souhlasu IBM nesmite z téchto publikaci

vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, §ifit a prezentovat mimo ramec svého podniku.

20  iSeries: SSL (Secure Sockets Layer)



Kromé opravnéni, ktera jsou zde vyslovné udélena, se na publikace a vesker¢ informace, data, software a dalsi
dusevni vlastnictvi obsazené v téchto publikacich nevztahuji zadna dalsi vyjadiena ani odvozena opravnéni, povoleni
¢i prava.

IBM si vyhrazuje pravo odvolat opravnéni udélena timto dokumentem, kdykoli usoudi, ze pouzivani publikaci
poskozuje jeji zajmy nebo ze vyse uvedené pokyny nejsou fadné dodrzovany.

Tyto informace muizete stahovat, exportovat ¢i reexportovat pouze pii dodrzeni vsech ptislusnych zakonid a nafizeni
veetné veskerych vyvoznich zakonu a nafizeni USA. IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE

O OBSAH TECHTO PUBLIKACI. PUBLIKACE JSOU POSKYTOVANY NA BAZI "JAK JSOU" (AS-IS), BEZ
JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO ODVOZENYCH, VCETNE, BEZ OMEZENI, ODVOZENE
ZARUKY PRODEJNOSTI NEBO VHODNOSTI PRO URCITY UCEL.

Autorska prava na veskeré materialy nalezi spolecnosti IBM Corporation.

Stazenim nebo vytisténim publikace z tohoto serveru vyjadiujete svij souhlas s témito ustanovenimi a podminkami.
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