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Poznamky
Pred pouzitim téchto informaci a produktu, ke kterému se vztahuji, si nezapomente precist informace uvedené
v tématu[“Poznamky”, na strance 129|

Ctvrté vydani (srpen 2005)

Toto vydani se vztahuje k verzi 5, vydani 3, modifikaci 0 licencovaného programu IBM Operating System/400 (¢islo produktu
5722-SS1) a ke vsem naslednym vydanim a modifikacim, dokud nebude v novych vydanich uvedeno jinak. Tato verze nemize
byt spusténa na zadném pocitaci RISC (reduced instruction set computer), ani na modelech CISC.
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Zakladni zabezpeceni a planovani systému

Publikace Zakladni zabezpeceni a planovani systému uvadi podrobné informace o planovani a nastaveni zabezpeceni
systému iSeries. Toto téma klade diiraz na proces planovani a obsahuje formulare, které muzete pouzit k naplanovani
a zaznamenani vasich rozhodnuti v oblasti zabezpeceni systému. Dale uvadi podrobné pokyny tykajici se nastaveni
zakladniho zabezpeceni systému. Vzhledem k povaze tohoto tématu si mozna budete chtit téma abyste si
mohli informace prostudovat podrobnéji.

Nastaveni nejlepsiho zabezpeceni serveru iSeries zahrnuje dvé hlavni mnoziny ¢innosti: ulohy tykajici se planovani
a ulohy tykajici se konfigurace. Chcete-li zabezpeceni systému nastavit tak, aby spliiovalo potieby vasi organizace,
nezapomente si prostudovat nize uvedena témata:

e Téma IZaéinéme se zakladnim zabezpecenim systému| poskytuje pfehled o vSeobecnych koncepcich zabezpeceni
a odpovida na otazky tykajici se zakladniho zabezpeceni systému.

* Téma [Planovani zabezpeceni uzivateli|poskytuje informace o planovéni zabezpeceni, které ovlivni uzivatele ve
vasem systému. To zahrnuje fyzické zabezpeceni, zabezpeceni aplikaci, vasi celkovou strategii zabezpeceni
a uzivatelské profily v systému.

+ Téma[Planovani zabezpeceni prostiedki| poskytuje informace o tom, jak naplanovat zabezpe&eni objekti
v systému, vcetné knihoven a objektll v nich umisténych, tiskaren, tiskového vystupu a pracovnich stanic.

Poté, co dokoncite aktivity souvisejici s planovanim, méli byste si prostudovat nize uvedena témata, ktera vam
pomohou s nastavenim zabezpeceni systému:

+ Téma|Nastaveni zabezpeceni uzivatel] popisuje proces nastaveni zabezpedeni uzivateli a skupin uzivateld.

+ Téma|Nastaveni zabezpeceni prostredki| poskytuje informace o tom, jak nastavit vlastnictvi objektu, vefejna
a specificka opravnéni k objektiim a jak nastavit zabezpeceni tiskaren a pracovnich stanic.

* Téma[Testovani zabezpeceni| popisuje, jak otestovat zabezpedeni.

* Téma[Zména informaci o zabezpeceni| popisuje postup aktualizace a zmény uzivatelskych a skupinovych profili
a zabezpeceni prostredkd.

* Témal|Ulozeni informaci o zabezpeéeni|poskytuje informace o zélohovéani informaci tykajicich se zabezpeceni.

* Téma[Monitorovani zabezpeceni| obsahuje pracovni listy, s jejichz pomoci mizete sledovat zabezpedeni,
a informace o kontrole zabezpeceni.

Kromé téchto témat miizete pouzit[pldnovaci formulaie|ke zdokumentovani vasich strategii v oblasti planovéni
a vasich rozhodnuti tykajicich se zabezpeceni systému.

Tisk tohoto tématu

PDF verzi tohoto dokumentu muzete prohlizet nebo ji miizete stahnout a vytisknout. Cheete-li pohlizet PDF soubory,
musite mit nainstalovanou aplikaci Adobe® Acrobat™ Reader. Miizete si ji stdhnout z |d0movské stranky spoleénostil

[Rdobd 5

Chcete-li prohlizet nebo stahnout PDF verzi, oznacte publikacilZékladni zabezpeceni a planovani systému| (950 KB
nebo 164 stran).

Chcete-li ulozit PDF soubory na pracovni stanici, abyste je pozdé&ji mohli prohlizet nebo tisknout, postupujte takto:
1. Oteviete PDF v prohlizeci (klepnéte na odkaz nahote).

Klepnéte na menu Soubor v prohlizeci.

Klepnéte na piikaz Ulozit jako....

oD

Piejdéte do adresare, do kterého chcete PDF soubor ulozit.
Klepnéte na tlacitko Ulozit.
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Zaciname se zakladnim zabezpeéenim systému

O zabezpeceni systému by se m¢l zajimat kazdy, od administratora systému po uzivatele. Zabezpeceni systému chrani
server iSeries a citlivé obchodni informace pied umyslnym i neumyslnym prolomenim zabezpeceni.

Zabezpeceni systému muzete prizpusobit svému prostiedi a svym potiebam.

Uvazujte o zabezpeceni jako o vstupni bran¢ do systému. Funkce zabezpeceni pouzivate, cheete-li informace
zamknout nebo chranit pred neopravnénym pouzitim.

Tyto funkce zabezpeceni také pouzivate, cheete-li zpFistupnit flexibilitu systému a piizpisobit systém pro kazdého
uzivatele.

Dobie sestaveny plan zabezpeceni mize systém chranit, ale nemuze zarucit bezpecnost vybaveni ani bezpe¢nost
informaci. Odpovédnost za systém by méla byt rozdélena mezi nékolik zaméstnanctl, aby bylo zajisténo, ze kontrolu
nad systémem nebude mit nikdy jen jedna osoba.

Zakladni zabezpeceni a planovani systému vas postupné seznamuje s pojetim planovani a nastaveni zakladniho
zabezpeceni systému. Toto téma klade diiraz na planovani zabezpeceni systému a obsahuje také planovaci formulare,
do kterych budete zaznamendvat sva rozhodnuti tykajici se zabezpeceni. Rozhodovani vam usnadni ptiklad podniku
planujiciho zabezpeceni, na kterém je celé toto téma ilustrovano.

Spravné a dukladné planovani je podstatou uspésného zabezpeceni systému. Informace o zakladnich potiebach
zabezpeCeni a o vyznamu planovani zabezpeceni najdete v téchto tématech:

* [Casté otazky o zakladnim zabezpeceni systému]

+ [Piehled zakladniho zabezpeceni systémul

* [Zptisob plénovéani zakladniho zabezpedeni systémul

Také byste méli mit dobfe sestaveny plan zalohovani a obnovy vsech informaci v systému. Déle byste méli v planu
pocitat s vymeénou vybaveni v piipad¢ pohromy. Dalsi informace o vytvareni spravného planu zalohovani najdete
v tématu[Zalohovani a obnovalv aplikaci Information Center.

Podrobné informace o planovani zabezpeceni pro uzivatele

Nasledujici témata se vénuji technikam planovani zabezpeceni pro uzivatele:
* [Plinovani zabezpeceni aplikacil

* [Planovani zdsad zabezpeceni]

* [Planovani skupin uzivatelif

* [Planovani profild individualnich uZivateld]

Podrobné informace o planovani zabezpeceni prostredki

Nasledujici témata vas systematicky seznami s pojetim planovani zabezpeceni prostiedki pro uzivatele.

Seznameni s typy opréwnénl’.l

* [Planovani zabezpeceni knihoven aplikaci.l

* |Urc¢eni vlastnictvi knihoven a objektﬁ.l

* Seskupovani obj ektﬁ.l

* |[Zabezpeceni tiskovych V}'/stupﬁ.|

* |Zabezpeceni pracovnich stanic.|

* |Planovani instalace aplikaci.l

Tisknutelné planovaci formulare
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Publikace Zakladni zabezpeceni a planovani systému obsahuje tisknutelné planovaci formulare, do kterych muzete
zaznamenavat vSechna sva rozhodnuti souvisejici se zabezpecenim. Celé téma muzete vytisknout ve formétu
jednotlivé[planovaci formulafe| mizete vytisknout pomoci tlagitka Tisk v prohlizegi.

Podrobné pokyny pro nastaveni zakladniho zabezpeceni systému

Az dokoncite planovani zabezpeceni, zacnéte plan zabezpeceni realizovat. Nasledujici témata vam pomohou
s nastavenim zabezpecCeni systému.

* |Nastaveni zabezpecCeni uZivatelﬁ]

* [Nastaveni zabezpeceni prostfedkﬁl

Casté otazky o zakladnim zabezpeéeni systému

Odpovedi na tyto Casté otazky o zabezpeceni systému vam pomohou snaze pochopit vyznam zabezpeceni systému.

Proc je zabezpeceni dilezité?
jak tato aktiva, méjte na paméti tii dtlezité ukoly:

* Duvérnost: Dobra bezpecnostni opatfeni mohou lidem zabranit v pfistupu k diivérnym informacim, neumozni jim
takové informace vidét ani je predavat dal.

* Integrita: Dobfe navrzeny systém zabezpeceni muze do jisté miry zajistit presnost informaci v pocitaci. Se
spravnym zabezpecenim muzete zabranit neopravnénym zméndm nebo vymazani dat.

* Dostupnost: Pokud nékdo poskodi data v systému, af nahodné ¢i umyslné, nemate k témto prostiedkiim piistup,
dokud je neobnovite. Dobry systém zabezpeCeni muze takovym poskozenim zabranit.

Kdyz lidé mysli na zabezpeceni systému, obvykle maji na mysli ochranu systému pred lidmi mimo spolecnost,
napfiklad z konkurencni spolecnosti. Ve skutecnosti je ochrana pied zvédavosti fadnych uzivateli nebo pred nehodami
systému, kter¢ tito uzivatelé zpusobili, ¢asto nejveétsi vyhodou dobie navrzeného systému zabezpeceni. V systému,
ktery nema dobré funkce zabezpeceni, by mohl uzivatel neimyslné vymazat dtlezity soubor. Dobfe navrzeny systém
zabezpeceni dokdze témto typim nehod zabranit.

Pfi rozhodovani o tom, jakou troven budete v systému potiebovat, odpovézte na tyto otazky:

» Jak dulezity je vas pocitac (a data, ktera jsou na ném ulozend) pro vase podnikani?

* Ma vase spolecnost strategii, ktera vyzaduje urcitou uroven zabezpeceni?

* Vyzaduji auditofi spolecnosti urcitou urovenl zabezpeceni pro informace ulozené ve vaSem pocitaci?

* Budete potiebovat n¢jaky stupen zabezpeceni v nejblizsi budoucnosti?
Pro¢ ma byt systém uzivatelsky prizpusoben?

Server iSeries slouzi mnoha uzivatelim. Maly systém by mohl mit 3 az 5 uzivatelu, ktefi pracuji jen s nékolika
aplikacemi. Vétsi systém by mohl mit tisice uzivateli v rozsahlé komunikacni siti, ktefi pracuji s mnoha aplikacemi.

Design serveru iSeries poskytuje velkou flexibilitu, pokud jde o pfizptsobeni riznym typim uzivateld a situaci.
Mnohé vlastnosti systému tykajici se jeho vzhledu vii¢i uzivatelim a zptsobu prace mizete zmenit.

Kdyz je systém novy, pravdépodobné zadné velké prizptisobeni nebudete potiebovat ani vyzadovat. IBM dodava
systém s pocatecnim nastavenim mnoha voleb zvanym predvolby. Tyto piedvolby jsou hodnoty, které v novych
instalacich obvykle funguji nejlépe.

Poznamka: Vsechny nové systémy jsou dodavany s predvolenou urovni zabezpeceni 40. Tato uroven zabezpeceni

zajistuje, Ze systém sméji pouzivat pouze uZivatelé, které jste definovali. Zabrafuje také moznym rizikiim
naruseni integrity a bezpecnostnim rizikim z programd, které uméji zabezpeceni obejit.
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Pokud ale néjaké prizpusobeni provedete, muze se systém stat jednodussim a efektivnéj$im nastrojem pro uzivatele.
Muzete napiiklad zajistit, aby vzdy pfi prihlaseni ziskali uzivatelé spravné menu. Nebo muzete zajistit, aby se sestavy
uzivatelu tiskly na spravné tiskarné. Uzivatelé budou systému vice diuvérovat, kdyz pocatecni prizptisobeni zptisobi, Ze
systém bude vypadat a chovat se jako jejich vlastni systém.

Pro¢ mate byt odpovédni?

Riuzné spolecnosti maji k zabezpeceni rizny piistup. Nékdy maji za vSechny aspekty zabezpeceni odpoveédnost
programatofi. Jindy jsou za systém odpoveédné osoby, které ho spravuji. Pokud si nejste jisti, jak maji byt odpovédnosti
ve spolecnosti pfifazeny, pouZzijte tento pristup:

* Zpusob planovani zabezpeceni prostfedkll zavisi na tom, zda vase spolecnost aplikace kupuje nebo vyviji. Pokud
vyvijite vlastni aplikace, konzultujte potieby zabezpeceni prostiedkii béhem procesu vyvoje. Kupujete-li aplikace,
spolupracujte s autorem ndvrhu aplikace. V obou pripadech by lidé, ktefi aplikace navrhuji, méli vzit zabezpeceni
v uvahu jako soucast navrhu.

* Za nastaveni zabezpeceni by mél byt odpovédny spravee systému. Spravee systému definuje uzivatele systému
a jejich pfistup k systému. Spravce systému je také odpoveédny za ostatni zabezpeceni v systému, jako je naptiklad
zalohovani a obnova informaci.

* Spravce systému by také mél systém prizplsobit, protoze mnohé prvky zabezpeceni maji dilezitou roli
v prizplsobeni systému.

At uZ pouzivate kteroukoliv metodu pfitazeni odpovédnosti za zabezpecenti, diskutujte o zasadach zabezpeéeni.
Jeden z vedoucich pracovnikl vasi spolecnosti by mél kazdému sdélit, nejlépe pisemné, ze informace v pocitacich
jsou dulezitym majetkem. Tyto informace byste méli chranit tak, jako chranite jakykoliv jiny majetek. Priklad zasad
zabezpedeni najdete v tématu [Piiklad: Zasady zabezpeceni spolecnosti JKL Toy Company|

Kdyz jste se pochopili potiebu zabezpeceni ve svém systému, miizete si prostudovat piehled{tivah o zabezpeceni
systému.

Piehled zakladniho zabezpeceni systému

Chcete-li planovat efektivné, méli byste porozumét, jak souvisi vas pohled na to, ¢eho chcete dosahnout, s nastroji,
které systém nabizi. Potfebujete znat, jak uzivatelské a systémové funkce spolupracuji a pomohou vam dosdhnout
pozadovanych cila.

Nasledujici témata predstavi diilezité casti zabezpeceni a prizpusobeni a jejich vzajemné vztahy. Cilem téchto témat
je, abyste pied vlastnim planovanim ziskali potfebny prehled. VSechny koncepce, které jsou zde stru¢né uvedeny,
budou podle potieby popsany podrobngji v pribéhu procesu planovani.

* [Vestavéné zabezpeceni systému.|

+ [z4kladni terminologie |

« [Zabezpedeni z hlediska uZivatele

* [Systémové nastroje pro zabezpedeni a piizptisobeni

Vestavéné zabezpeceni systému

Vsechny casti systémové strany zabezpeceni jsou vestavény v systému. Nemusite kupovat samostatny produkt. Tento
integrovany piistup ma n¢kolik vyhod:

e Zabezpeceni je konzistentni se zbytkem operacniho systému. Pouzivaji se stejné obrazovky, ptikazy a terminologie.
» Uzivatelé¢ nemohou zabezpeceni obchdzet, protoze neni samostatnym softwarem.

* Radné navrzené zabezpeceni ma minimalni vliv na vykonnost.

» Zabezpeceni stale drzi krok s vyvojem nového softwaru. Kdyz se objevi nové funkce, je k dispozicii zabezpeceni
téchto funkei.
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Systém iSeries se dodava s urovni zabezpeceni 40, ktera brani neopravnénym uzivatelim piihlasit se do systému.
Zabranuje také moznym ohrozenim integrity a zabezpeceni ze strany programu, které by chtély obejit zabezpeceni.
Urcita nastaveni zabezpeGeni viak lze piizpiisobit nebo zménit trovné zabezpeceni. Urovné zabezpeceni jsou popsany
v tématu[Vybér urovné zabezpecenil

Nyni, kdyz Iépe rozumite principtim vestavéného zabezpeceni, byste se méli seznamit s béznoufterminologii|systému
iSeries.

Zakladni terminologie
Tato sada zakladni terminologie je velmi dulezita pro porozuméni systému iSeries a jeho zabezpeceni:

Objekt Objekt je pojmenovany prostor v systému, se kterym lze manipulovat. Nejbéznéjsimi piiklady objektd jsou
soubory a programy. K dalsim typtim objektt patfi piikazy, fronty, knihovny a slozky. Objekty jsou
v systému identifikovany podle jména objektu, typu objektu a knihovny, ve které je objekt umistén. Kazdy
objekt v systému muze byt zabezpecen.

Knihovna
Knihovna je zvlastni typ objektu, ktery se pouziva k seskupovani jinych objektii. Mnoho objektii v systému
je umisténo v knihovnach.

Adresar
Adresar je dalsi zptsob, jak seskupovat objekty v systému. Objekty mohou byt umistény v adresari. Adresar
muze byt obsazen v jiném adresari, ¢imz vznika hierarchicka struktura.

Nyni, kdyz 1épe rozumite zakladni terminologii zabezpeceni systému iSeries, byste se meli seznamit se
[z hlediska uzivatele]

Zabezpeceni z hlediska uzivatele

Uzivatelé vnimaji zabezpeCeni na zakladé toho, jak mohou pouzivat a provadét ulohy v systému. Patii k tomu

i moznosti, které uzivatelé maji pii provadeéni téchto ukoll pii interakci se systémem. U zabezpeceni je dilezité vzit
v uvahu uzivatelské hledisko. Pokud naptiklad nastavite dobu vyprseni platnosti hesel na pét dni, budou se uzivatelé
roz¢ilovat a narusite tim jejich schopnost vykonavat praci. Piilis uvolnéna zasada obnovovani hesel vSak na druhou
stranu muze prinést problémy se zabezpecenim.

Chcete-li zabezpecit systém spravnym zpisobem, meli byste zabezpeceni rozdélit na urcité casti, které budete moci
planovat, spravovat a monitorovat. Z hlediska uzivateli muzete zabezpeceni systému rozdélit do nasledujicich
nékolika casti:

Fyzicky pristup k systému

Fyzické zabezpeceni chrani systémovou jednotku, viechna systémova zafizeni a zdlozni paméfova média, jako jsou
diskety, pasky a disky CD-ROM, pied nahodnou nebo zamérnou ztratou ¢i poskozenim.

Veétsina opatfeni, kterd k zajisténi fyzického zabezpeceni systému podniknete, jsou vii€i systému externi. Systém je
vsak dodavan s blokovacim zamkem nebo elektronickym zamkem, ktery zabranuje neopravnénému provadéni ¢innosti
na systémové jednotce.

Podrobngjsi informace o planovani fyzického zabezpeceni systému najdete v tématu IPlénovéni fyzického|
—

Jak se uzivatelé prihlasuji

Zabezpeceni prihlaseni zabranuje osobam, které nejsou v systému identifikovany, aby se pfihlasily do systému. Chce-li
se uzivatel ptihlasit, musi zadat platnou kombinaci ID uzivatele a hesla.

Chcete-li zajistit, aby nebylo naruseno zabezpeceni prihlaseni, mizete pouzit systémové hodnoty a profily
individudlnich uzivateli. Muzete naptiklad vyzadovat, aby se pravidelné ménila hesla. Uzivatelim Ize také zabranit,
aby pouzivali hesla, ktera lze snadno uhadnout.
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Co sméji uzivatelé délat

Dulezitou ulohou zabezpeceni a prizpuisobeni systému je definovat, co smé&ji uzivatelé délat. Z hlediska zabezpecent je
to ¢asto omezujici funkce, naptiklad zabranéni uzivatelim, aby mohli zobrazit urcité informace. Z hlediska
prizptisobeni systému je to zplnomociujici funkce. Radné piizpiisobeny systém umozituje uzivatelim kvalitni plnéni
ukolt, tim Ze odstranuje nadbytecné tkoly a informace.

Nékteré metody definovani pravomoci uzivateli jsou v kompetenci spravce systému, za jiné odpovidaji programatofi.
Zde se zamétime predevsim na ¢innosti, které provadi spravce systému. Popisy vSech systémovych hodnot najdete

v kapitole 3, Systémové hodnoty zabezpeceni v publikaci IZabezpeéeni - referencni informacel (SC41-5302).@

V profilech individualnich uzivatelli, popisech uloh a tfidach jsou k dispozici parametry, které umoznuji urcovat, co
muze uzivatel provadét v systému. Ndsledujici seznam stru¢né popisuje dostupné metody:

Omezeni uzivateli na nékolik funkci
Uzivatele 1ze na zaklad¢ jejich uzivatelskych profilti omezit tak, aby mohli pouzivat pouze urcity program,
menu nebo sadu menu a nékolik systémovych piikazi. Uzivatelské profily obvykle vytvari a tidi spravce
systému.

Omezeni systémovych funkci
Systémové funkce umoziuji ukladat a obnovovat informace, spravovat tiskovy vystup a vytvaiet nové
uzivatele systému. Kazdy uzivatelsky profil urcuje, které z béznych systémovych funkei mize dany uzivatel
provadet.

V systému iSeries provadite systémové funkce pomoci piikazu jazyka CL (control Language) a pomoci
rozhrani API. Protoze kazdy ptikaz a rozhrani API je objekt, Ize pomoci opravnéni k objektu fidit, kdo muize
dany ptikaz nebo rozhrani pouzivat k provadéni systémovych funkci.

Urceni, kdo miize pouzivat soubory a programy
Zabezpeceni prostredkd umoznuje fidit pouzivani vSech objektti v systému. U kazdého objektu 1ze urcit, kdo
ho smi pouzivat a jakym zpisobem. Muizete naptiklad zadat, ze urcity uzivatel mize pouze prohlizet
informace obsazené v néjakém souboru, zatimco jiny uzivatel smi tyto idaje ménit; tieti uzivatel mize soubor
nejen menit, ale mize cely soubor i smazat.

Zabranéni zneuziti systémovych prostiedku
Vykon zpracovani systému muze byt pro firmu stejné dulezity jako data, ktera jsou v systému ulozena.
Spravce systému muize zajistit, aby uzivatelé nezneuzivali systémové prostiedky tim, ze budou spoustét své
ulohy s vysokou prioritou, tisknout své sestavy jako prvni nebo pouzivat pfilis mnoho diskové paméti.

Jak systém komunikuje s jinymi poéitaci

Pokud systém komunikuje s jinymi pocitaci nebo programovatelnymi pracovnimi stanicemi, mohou byt nutna dalsi
bezpecnostni opatieni. Pfi nespravném zabezpeceni by mohl néjaky uzivatel z jiného pocitace v siti spustit ulohu nebo
pristupovat k informacim na vasem pocitaci a neprojit procesem ptihlaseni.

Systémové hodnoty a atributy sité slouzi k tomu, abyste mohli uréit, zda v systému povolite vzdalené spousténi uloh,
vzdaleny pristup k datim nebo vzdaleny pfistup k pocitaci. Pokud vzdaleny piistup povolite, muzete urcit, jaké
zabezpeceni cheete vynutit. Popis vSech systémovych hodnot najdete v kapitole 3 nazvané "Systémové hodnoty

zabezpeceni” v publikaci IZabezpeéeni - referencni informacel (SC41-5302).@‘

Jak ukladat informace o zabezpeceni
Informace v systému je nutné pravideln¢ zalohovat. Spolu s daty je tfeba ukladat také informace o zabezpeceni.

Zhrouti-li se systém, musite byt schopni obnovit informace o uzivatelich systému, informace o opravnénich
a samotna data.
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V tématu[Ulozeni informaci o zabezpecenilje vysvétleno, jak uklddat informace o zabezpeceni. Podrobnéjsi
informace o zélohovani a obnové informaci o zabezpeceni najdete v tématu [Zalohovani a obnovalv aplikaci
Information Center.

Jak monitorovat plan zabezpeceni

Systém nabizi nékolik nastroji k monitorovani uc¢innosti zabezpeceni:
* Dojde-li k naruseni zabezpeceni, systémovému operatorovi je odeslana prislusna zprava.

* Ruzné transakce souvisejici se zabezpecenim mohou byt zaznamenavany do zvlastniho monitorovaciho zurnalu.

zabezpeceni najdete v kapitole 9 nazvané "Provérovani zabezpeceni systému” v publikacilZabezpeéeni - referenénz1

linformacd (sc41-5302). @

Chcete-li 1épe pochopit, jak prizptisobit systém, méli byste porozumét pfizpﬁsobenilz hlediska uiivatelel

Prizpisobeni systému z hlediska uzivatele: Systém lze ptizpusobit tak, aby uzivatelé mohli Iépe plnit své
kazdodenni ukoly. Nejlepsiho ptizpisobeni systému pro uzivatele dosdhnete, budete-1i pfemyslet o tom, co uzivatelé
potiebuji k uspésné praci. Systém lze prizplsobit tak, aby zobrazoval menu a aplikace riznymi zpisoby:

Nabidka vyhovujici potfebam uzivatela

Veétsina z nas si uspoiada pracovni stoly a kancelaie tak, aby nejcastéji pouzivané véci byly snadno dostupné.
Premyslejte o pristupu uzivateli k systému stejnym zptisobem. Uzivateli by se po prihlaseni do systému mélo zobrazit
menu (obrazovka), které pouziva nejcastéji. Uzivatelské profily 1ze snadno navrhnout tak, aby byl tento pozadavek
splnén.

Odstranéni nepotirebného

Ve vétsing systémil existuje mnoho riiznych aplikaci. VétSina uzivateli chee vidét pouze to, co potrebuji ke své praci.
Vyhradite-li jim v systému pouze n€kolik funkci, usnadnite jim praci. Pomoci uzivatelskych profilti, popist uloh
a odpovidajicich menu muzete kazdému uzivateli poskytnout specificky pohled na systém.

Odesilani na spravna mista

Uzivatelé se nemaji starat o to, jak dostat své sestavy na spravnou tiskarnu nebo jak by mély byt spoustény davkové
ulohy. Tyto zalezitosti fesi systémové hodnoty, uzivatelské profily a popisy uloh.

Poskytovani asistence

I kdyz se vam podaii prizpusobit systém pozadavkim uzivateli, stale budou vznikat dotazy typu: "Kde je ma sestava?”
nebo "Byla ma uloha jiz provedena?” Jednoduché rozhrani k systémovym funkcim poskytuje Provozni asistent

a pomaha tak uzivatelim nalézt odpoveédi na tyto otazky. Uzivatelim s riznou urovni technickych znalosti poskytuji
pomoc rizné verze systémovych obrazovek, nazyvané jako urovné asistence. Pii dodani systému jsou obrazovky
Provozniho asistenta k dispozici vSem uzivatelim. Zptisob navrzeni aplikaci vSak mize vyzadovat, abyste zménili
metodu, kterou uzivatelé pfistupuji k menu Provozniho asistenta.

Systém iSeries nabizilsystémové naistrojel, které umoznuji ptizpisobit zabezpeceni systému tak, aby byla zajiSténa
ochrana prostredki, a uzivatelé pfitom méli k témto prostredkiim pfistup.

Systémové nastroje pro zabezpeceni a pfizplusobeni
Chcete-li planovat efektivné, méli byste porozumét, jak souvisi vas pohled na cile v oblasti zabezpeceni s nastroji,
které vam systém nabizi. Tyto systémové nastroje muzete pouzivat k prizpisobeni zabezpeceni systému.

Uroven zabezpeceni
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IBM dodava vechny nové systémy iSeries s trovni zabezpedeni 40. Uroveii zabezpe&eni 40 poskytuje zabezpeceni
hesel a prostiedki a integritu systému. Chcete-li zménit aktivni uroven zabezpeceni systému, muzete zmeénit
systémovou hodnotu QSECURITY. IBM vsak diurazné doporucuje ponechat uroven zabezpeceni nastavenou na
hodnotu 40. Uzivatel, ktery chce zménit uroven zabezpeceni, musi mit tiidu uzivatele *SECOFR nebo zvlastni
opravnéni *ALLOBJ a * SECADM.

Systém nabizi ¢tyfi urovné zabezpecenti, jak je ukazano v této tabulce:

Tabulka 1. Urovné zabezpedeni dostupné v systému

Uroven zabezpeteni Popis

Uroveii zabezpeceni 20 Poskytuje pouze zabezpeceni hesel.

Uroveii zabezpeceni 30 Poskytuje zabezpeceni hesel a prostiedka.

Uroveii zabezpeceni 40 Poskytuje zabezpeceni hesel a prostiedki; zabezpeceni
integrity.

Uroveii zabezpeceni 50 Poskytuje zabezpeceni hesel a prostiedkil; rozsitené
zabezpeceni integrity.

V tématu [Vybér urovné zabezpeceni| najdete podrobné informace, jak urcit, kterd uroven zabezpeceni bude pro vase
potteby nejvhodnéjsi.

Systémové hodnoty

Nastavenim systémovych hodnot Ize tidit, jak budou urcité funkce operac¢niho systému v systému iSeries fungovat.
Predstavte si systémové hodnoty jako strategii firmy. Systémové hodnoty plati pro kazdého uzivatele systému, pokud

VVVVVV

Systémové hodnoty urcuji napriklad hlavni tiskarnu, format zobrazeni data, Casovou periodu pozadovanych zmén
hesla.

Atributy sité

Atributy sité definuji nékteré charakteristiky zptisobu, jakym systém komunikuje s jinymi pocitaci véetné osobnich
pocitacl. Atributy sité plati pro cely systém.

Skupinové profily

Skupinovy profil definuje skupinu uzivatelll. Predstavte si skupinovy profil jako strategii oddéleni. Skupinové profily
1ze pouzivat jako vzory k vytvareni profili individudlnich uzivateld. Skupinové profily 1ze také pouzivat k definovani
zpusobu, jakymi budou ¢lenové skupiny smét piistupovat k objektim v systému. Dalsi informace o skupinovych
profilech najdete v tématu|Planovani skupin uzivatelt]

Uzivatelské profily

Uzivatelsky profil je jeden z nejmocnéjsich a nejuniverzalngjsich objekti v systému. Obsahuje napiiklad heslo
uzivatele a urceni menu, které se uzivateli zobrazi po ptihlaseni. Uzivatelsky profil definuje, co smi a nesmi dany
uzivatel provadét v systému. Uréuje jedineény pohled uzivatele na systém. V tématu [Pldnovani zabezpeceni uzivatelil
najdete rady pro planovani uzivatelskych profilt.

Popisy tloh
Popis ulohy vyuziva systémové hodnoty a uzivatelské profily k urceni zptisobu, jakym bude systém zpracovavat ulohy

uzivatele. Popis ulohy nastavuje poc¢atecni seznam knihoven uzivatele; tento seznam urcuje knihovny, k nimz uzivatel
po prihlaseni automaticky ziska pristup.
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Zabezpeceni prostiredki

Spravce systému nastavuje ochranu prostredkt v systému tim, ze uréi, kdo bude opravnén je pouzivat a jakym
zpusobem k nim budou moci uzivatelé pristupovat. Spravce systému miize nastavit opravnéni k jednotlivym objektim
nebo ke skupindm objektl (seznamy opravnéni). NejcastéjSimi objekty, které je treba chranit, jsou soubory, programy

a knihovny, avsak zabezpeceni systému umoziuje nastavit opravnéni k libovolnému objektu v systému.

Naplanujete-1i pfedem obecné a prehledné schéma zabezpeceni, budete moci spravovat zabezpeceni prostredka
jednoduse a efektivné. Schéma zabezpeceni prostiedkd vytvorené bez planovani se mize stat komplikovanym
a neefektivnim. V tématu IPlainovaini zabezpeceni prostfedkﬁl jsou popsany metody planovani zabezpeceni prostiredkd.

Systém poskytuje n¢kolik nastrojii usnadnujicich navrh piehledného schématu zabezpeceni prostiedkii:

* Skupinové profily: Podobné uzivatele 1ze seskupit do jednoho skupinového profilu. VSichni ¢lenové skupiny
uzivateli pak mohou sdilet stejna opravnéni k objektim.

* Seznamy opravnéni: Objekty se stejnymi potfebami zabezpeceni 1ze seskupit do jednoho seznamu. Misto udélovani
opravnéni k jednotlivym objektim pak muzete udélit opravnéni k seznamu.

* Vlastnictvi objekti: Kazdy objekt v systému ma vlastnika. Vlastniky objekti mohou byt skupinové profily nebo
individudlni uzivatelé. Spravné ptifazeni vlastnictvi objektti vam pomtize: (1) spravovat aplikace, (2) prenaset
(delegovat) odpovédnost za zabezpeceni informaci.

e Primarni skupina: K objektu 1ze urcit primarni skupinové opravnéni. Systém ulozi primarni skupinové opravnéni
spolu s objektem. Pouzitim primarniho skupinového opravnéni miizete zjednodusit spravu opravnéni a zlepsit
vykonnost kontroly opravnéni.

* Opravnéni ke knihovné: Soubory a programy, které je tfeba chranit, mizete vlozit do knihovny a omezit piistup
k této knihovné. Je to Casto jednodussi nez omezit pristup ke kazdému jednotlivému objektu. Chcete-li chranit
dulezité objekty, meli byste zabezpecit jak jednotlivé objekty, tak knihovnu.

e Opravnéni k objektu: V piipadech, kdy nejsou prava omezujici ptistup ke knihovné dostatecné piesnd, muzete
omezit opravnéni k jednotlivym objektim, naptiklad k soubortum.

* Verejné opravnéni: U kazdého objektu lze definovat, jaky druh pfistupu bude k dispozici jakémukoliv uzivateli
systému, ktery nema k objektu zadné jiné opravnéni. Veifejné opravnéni je ucinny zpuisob, jak zajistit objekty, které
nejsou duvérné. Poskytuje dobrou vykonnost systému.

e Opravnéni k adresari: Opravnéni k adresafi se pouziva stejnym zptisobem jako opravnéni ke knihovné. Objekty
1ze seskupit do adresafe a pak misto jednotlivych objekti zabezpecit cely adresar.

* Vlastnik (drzitel) opravnéni: Pii vymazani objektu se odstrani také informace o opravnéni k tomuto objektu.
Drzitele opravnéni udrzuji informace o opravnénich pro programove definované soubory, které jsou mazany a opét
vytvareny aplikaci. Drzitele opravnéni Ize vyuzit pfi migraci ze systému System/36.

Nastroje zabezpeceni

Nastroje zabezpeceni slouzi ke spravé a monitorovani prostiedi zabezpeceni systému iSeries. Pomoci nastroji pro
praci s uzivatelskymi profily muzete provadét tyto Cinnosti:

* Vyhledat, které uzivatelské profily maji predvolena hesla.

* Naplanovat nedostupnost uzivatelskych profili v urcitou denni dobu a v uréité dny v tydnu.

* Naplanovat odstranéni uzivatelského profilu pro ptipad, ze zamestnanec opusti firmu.

 Zjistit, které uzivatelské profily maji zvlastni opravnéni.

 Zjistit, kdo prebira opravnéni k objektim v systému.

Pomoci nastroju pro zabezpeceni objekti muizete sledovat vefejna a soukroma opravnéni, ktera jsou asociovana

s duvérnymi objekty. Tyto sestavy muzete pravideln¢ tisknout (naptiklad mésicné), a zaméfit se tak pfi zabezpecovani

systému na aktualni problémy. Sestavy lze tisknout tak, aby obsahovaly pouze zmény vzhledem k minulé sestave.

Dalsi néstroje umoziiuji monitorovat:

* spoustéci programy
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* hodnoty vztahujici se k zabezpeceni - v zaznamech komunikace, v popisech podsystému, vystupnich frontach,
frontach uloh a popisech uloh

* pozménéné nebo porusené programy

Nyni, kdyz rozumite diilezitosti zabezpeceni systému, byste se méli seznamit s popisem zpusobu planovani, ktery je
v tomto tématu pouzit jako priklad.

Zpusob planovani zakladniho zabezpeceni systému

Témata o planovani v tomto tématu jsou koncipovana tak, ze postupuji zvenku dovniti a od obecného ke
konkrétnimu. Planujete-1i naptiklad uzivatelské profily, musite nejprve pfemyslet o tom, co by mél uzivatel videét
(vnéjsi pohled), a potom rozhodnout, jak to provedete (pohled zevniti). Nejprve planujete systémové hodnoty

a skupinové profily (obecné) a potom rozhodnete o vyjimkach pro urcité uzivatele (konkrétni). Jednotlivé kroky pfi
planovani v tématu|Plé1novain1’ zabezpeceni uiivatelﬁlmaji byt provadény v uvedeném poradi. Predstavuji logicky
postup pro popisovani zpusobu pouzivani systému a pro rozhodovani, jak ho zabezpecCit a upravit.

Kdyz planujete a navrhujete zabezpeceni systému, budujete ho od zakladi, od nejzasadnéjsich forem zabezpeceni az
po komplexnéjsi otazky zabezpeceni. Zacnéte s fyzickym zabezpecenim systému, piejdéte k popisu aplikaci
a systémovych hodnot. Nakonec musite uvazovat o zabezpeceni pro uzivatele a objekty v systému.

Tento piistup je ve vSech téchto tématech o planovani ilustrovan na ptikladech, které pouzivaji vzorovou spolecnost
JKL Toy Company. Téma|Pfiklad: Predstaveni spolecnosti JKL Toy Company| popisuje spole¢nost, ktera je pouzivana
ve vSech tématech o planovani.

Struéni' i oiis kazdého kroku a vztahy mezi jednotlivymi kroky najdete v tématu [Kroky v procesu planovani|

abezpeceni

Priklad: Predstaveni spoleénosti JKL Toy Company

Priklady usnadnuji vysvétlovani a pomahaji problematiku snadze pochopit. Proto toto téma pouziva spolec¢nost JKL Toy
Company jako ptiklad. Spolec¢nost JKL Toy Company, maly, ale rychle rostouci vyrobce hracek, chce nastavit
zabezpeCeni v systému iSeries. Prezident spole¢nosti, pan John Smith, chce, aby novy systém iSeries pomohl
spolecnosti JKL Toy Company zvladnout prudce stoupajici rust.

Pan Smith predal pani Sharon Jonesové, hlavni ucetni, odpovédnost administratora systému a spravce systému. Pani
Jonesova se chcee ujistit, ze cela instalace véetné zabezpeceni probéhne bez problémtl. Povazuje planovani za velmi
dulezité. Dnes je spolecnost mald a vétSina zaméstnanci ma pristup k vétsin€ informaci. Ale pani Jonesova vi, Ze se to
s rustem spolecnosti zmeni. Snazi se fesit problémy s piedstihem.

Spole¢nost JKL Toy Company planuje, ze bude v systému zpocatku pouzivat nasledujici aplikace: Zakaznické
objednavky, Rizeni zasob, Smlouvy a ceniky a Pohledavky. Pfi proc¢itani témat o planovani se podrobnéji sezndmite
s tim, jak spolecnost JKL Toy Company pracuje se zabezpecenim.

Téma|Kroky v procesu planovani|vysvétluje jednotlivé kroky, které musite pfi planovani zabezpedeni systému provést.

Kroky v procesu planovani zabezpeceni
Nasledujici diagram popisuje vSechny kroky procesu planovani zabezpeceni a znazoriuje, jak kazdy krok souvisi se
zbytkem procesu.

Tabulka 2. Kroky v procesu planovani zabezpeceni

Krok Akce provadéné v tomto kroku Souvislost s ostatnimi kroky
|Planovani fyzického zabezpedeni| Urcite, jak cheete chranit systémovou Vétsina téchto informaci zavisi na zbytku
jednotku, zafizeni a zalohovaci média. procesu. Informace o planovani fyzického

zabezpeceni nezadavate do systému.
Néekteré z téchto informaci ale budete
potiebovat pii planovani systémovych
hodnot.
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Tabulka 2. Kroky v procesu planovani zabezpeceni (pokracovani)

Krok Akce provadéné v tomto kroku Souvislost s ostatnimi kroky
[Planovani aplikace Popisete ucel, hlavni menu a knihovny Poskytuje zékladnu pro zbytek procesu
vsech aplikaci. planovani a dalsi vase rozhodnuti

o zabezpeceni. Tyto informace
nezadavate do systému.

[Planovani celkové strategie zabezpeéeni| | Rozhodnete, jaka bude vase celkové P1i urovani celkové strategie zabezpeceni
strategie zabezpeceni. Zvolite systémové | pouzijte informace o planovani aplikaci.
hodnoty, které budou tento piistup Zvolené systémové hodnoty ovlivni
k zabezpeceni podporovat. planovani uzivatelskych a skupinovych

profild.

[Planovéni skupin uzivateli Rozhodnete, jak rozdélite uzivatele do Pii definovani skupin v systému pouzijte
skupin. Rozhodnete, jakou charakteristiku | popisy aplikaci. Skupiny uzivatelu, které
bude mit kazda skupina a jak je definujete, ovlivni planovani
v systému definujete. individualnich uzivateld v systému.

[Planovani profili individualnich uzivateld| | Kazdého uzivatele systému zafadite do Pii definovani individualnich uzivatelt
skupiny. Definujete uzivatele vcetné pouzijte planovani aplikaci a planovani
charakteristiky, kterou se li$i od zbytku skupin uzivatell.

skupiny. Nékteti uzivatelé mohou
naptiklad potiebovat jiny ptistup

k aplikaci nebo knihovné nez zbytek
skupiny.

[Planovani zabezpedeni prostredkil Rozhodnete, které aplikace by mély byt P1i planovani zabezpeceni prostredki
kazdému v systému dostupné. Cheete-li | pouzijte planovani aplikaci a planovani
omezit ur¢ité aplikace, rozhodnete, kteti | skupinovych profild.

uzivatelé a které skupiny by je smély

pouzivat.

[Planovani instalace aplikaci] Rozhodnete, jak stanovit vlastniky Pii planovani instalace aplikaci pouzijte
knihoven aplikaci a vetejna opravnéni informace planovani zabezpeceni
k nim. prostredkd.

Proces planovani zabezpeceni byste méli zahaijit|p1énové1n1’m zabezpeCeni uzivateli]

Planovani zabezpecéeni uzivatela

Planovani zabezpeceni uzivateli zahrnuje planovani vSech oblasti, ve kterych ma zabezpeceni vliv na uzivatele
v systému. Je nezbytné, abyste popsali nasledujici oblasti:

Fyzické zabezpeceni
Fyzické zabezpeceni zahrnuje ochranu serveru iSeries pfed nahodnym (nebo umyslnym) poskozenim
a kradezi. Dile zahrnuje ochranu vSech pracovnich stanic, tiskaren a pamétovych médii. Téma ’
fyzického zabezpeceni|’ obsahuje dalsi informace o planovani fyzického zabezpedeni, rizicich a doporuéenich
ze strany IBM.

Zabezpeceni aplikaci
Zabezpeceni aplikaci se zabyva tim, jaké aplikace ulozite v systému, jak je budete chranit a jak zaroven
uzivatelim umoznite piistup k témto aplikacim. Téma|Pldnovani zabezpeceni aplikaci podrobné popisuje
aplikace a jejich konvence pojmenovani.

Strategie celkového zabezpeceni
Planovani celkového zabezpeceni zahrnuje vytvoreni planu zabezpeceni, ktery bere v tivahu jak soucasnou
situaci, tak budouci plany vaseho podnikani. Téma|Planovani celkové strategie zabezpeceni|poskytuje dalsi
informace o urovani zdsad zabezpeceni, urovné zabezpeceni, dilezitosti hesel a systémovych hodnot.

Zabezpeceni skupin uzivateld
Uzivatelé ve skupiné uzivatelti potiebuji pouzivat stejné aplikace stejnym zptisobem. Planovani skupin
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uzivateli zahrnuje urCovani pracovnich skupin, které chtéji systém pouzivat, a pozadavka téchto skupin na
aplikace. Téma|Planovani skupin uzivateli| poskytuje podrobné informace o identifikaci skupin uzivatelt,
planovani skupinovych profilti, vybéru systémovych hodnot a ur¢ovani prostredi uzivatele.

Zabezpeceni individualnich uzivateli
Poté, co jste urcili, které skupiny uzivateli potiebujete, mizete planovat profily individualnich uzivatelil.
Téma IPlénovémi profild individualnich uZivatelﬁlposkytuje dalsi informace o pojmenovani uzivateld
v systému, ur¢ovani odpoveédnosti individudlnich uzivateld a vybéru systémovych hodnot.

Ve vsech tématech o planovani najdete odkazy na planovaci formulate, do kterych mizete zaznamenat sva rozhodnuti
tykajici se planovani.

Planovani fyzického zabezpeceni

Kdyz pripravujete instalaci serveru iSeries, méli byste vytvofit plan fyzického zabezpeceni pomoci téchto otazek:
* Kam umistite systémovou jednotku?

* Kam umistite jednotlivé obrazovkové stanice?

* Kam umistite tiskarny?

* Jaké dalsi vybaveni potiebujete (kabely, telefonni linky, nabytek nebo pamétové oblasti)?

» Jaka ucCinite opatfeni na ochranu systému pro ptipady nouze, jako je napiiklad pozar nebo vypadek napajeni?

Fyzické zabezpeceni by méelo byt soucasti planovani celkového zabezpeceni. Mozna budou tato opatieni zavisla na
tom, kam umistite systém a jeho zafizeni.

Sva rozhodnuti o fyzickém zabezpeteni systému miizete zaznamenat do formulate[Planovéni fyzického zabezpedenil
Chcete-li zajistit pokryti vSech aspektti fyzického zabezpeceni, prostudujte si tato témata:

* [Fyzické zabezpeéeni systémové jednotky} Toto téma uvadi podrobné informace o zabezpeteni samotného systému.

* [Fyzické zabezpeceni dokumentace systému a pamétovych médift Toto téma obsahuje informace o zabezpe&eni
dokumentt systému a paméfovych médii.

* [Fyzické zabezpeceni pracovnich stanic} Toto téma pojednava o zpiisobech zabezpedeni pracovnich stanic.

* [Fyzické zabezpeéeni tiskaren a tiskovych vystuptf Toto téma uvadi podrobné informace o fyzické ochrané tiskaren
a jejich vystupu.

* [Planovani zasad zabezpeceni: Toto téma vysvétluje, jak vypracovat smérnice pro uzivatele a zasady zabezpedeni.

Kazda systémova jednotka ma ovladaci panel, ze které¢ho se pocita¢ obsluhuje a ze kterého se provadéji specialni
systémové operace, jako je napiiklad zapinani a vypinani systému. Chcete-li zabranit neopravnénému pouziti téchto
systémovych operaci, méla by kazda systémova jednotka mit bud piepina¢ s klickem, nebo elektronicky zamek.
Poskytuji sice systémové jednotce né¢jakou ochranu, ale prepina¢ s klickem ani elektronicky zamek nemohou nahradit
adekvatni fyzické zabezpeceni.

Fyzické zabezpeceni systémoveé jednotky

Server iSeries nevyzaduje pocitacovou mistnost se specidlnimi ovladacimi prvky. Systémovou jednotku ¢asto naleznete
uprostied kanceldiské mistnosti, do které ma piistup mnoho lidi. Zadkaznikim se libi, Ze je server iSeries prostoroveé
nenaroc¢ny a ze se snadno udrzuje. Ale tyto vlastnosti mohou znamenat také urcita bezpecnostni rizika. Jedna osoba by
napiiklad mohla systémovou jednotku snadno ukrast nebo z ni vyjmout dulezité komponenty.

Meéli byste ucinit takova opatieni, ktera by zajistila, ze systémova jednotka bude na bezpecném miste. Nejlepsim
umisténim je vlastni zamc¢end mistnost. Systémova jednotka by méla byt alespon na misté, které 1ze mimo pravidelnou
pracovni dobu zamknout.

Rizika pro systémovou jednotku

Krom¢ kradeze systémové jednotky nebo jejich komponent existuji dalsi rizika plynouci z nedostatecného fyzického
zabezpeceni systémové jednotky:
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Neumyslné preruseni operaci systému

Mnohé problémy se zabezpecenim pochazeji od opravnénych uzivatel systému. Piedpokladejme, ze jedna

z obrazovkovych stanic v systému je uzamcena. Systémovy operator odesel z pracovisté na pracovni
schlizku. Zoufaly uzivatel obrazovkové stanice chodi kolem systémové jednotky a fika si: "Mozna, Ze staci
stisknout jedno tlacitko a bude po problému”. Ale tim tlacitkem muze systém vypnout nebo ho znovu zavést,
zatimco je spusténo mnoho jinych uloh. K obnoveni castecné aktualizovanych souborti pak budete potiebovat
né¢kolik hodin. Pomoci prepinace s klickem u systémové jednotky tomu muizete zabranit.

Obchazeni zabezpeceni pomoci funkce nastroji DST (Dedicated Service Tools)
Zabezpeceni nefidi servisni funkce provadéné systémem, protoze systémovy software by mozna nepracoval
spravné, pokud byste chtéli tyto funkce provadét. Sikovny ¢lovek, ktery zna nebo uhodne ID uzivatele a_heslo
SST, by mohl systému zputsobit znacné skody. Dalsi informace o servisnich nastrojich najdete v tématu

v ramci aplikace Information Center.

Doporuceni

e V idealnim ptipadé by méla byt systémova jednotka umisténa v zamcené mistnosti. Pokud to neni mozné, umistéte
ji tam, kam nemayji pfistup cizi osoby. Zvolte takové umisténi, které mohou odpovédni zaméstnanci monitorovat.
Nasledujici pokyny vam pomohou chranit systém pied nahodnym nebo imyslnym vmeésovanim:

* Pouzijte elektronicky zamek nebo uzamceni kli¢em:

— Nastavte normalni provozni rezim, pokud chcete mit moznost spustit systém bez pouziti klice.

— Nastavte provozni rezim Auto, pokud chcete pii spusténi a zastaveni systému pouzit funkci automatického

zapnuti a vypnuti.

— Vyjméte kli¢ a ulozte ho na bezpec¢né misto.

* Okamzité po instalaci systému a po kazdém pouziti systému obsluznym personalem zménte ID uzivatele a heslo
SST. Podrobné informace o tom, jak ID uzivatele a heslo servisnich nastroji DST zménite, najdete v tématum

v aplikaci Information Center.

Mozna budete chtit prostudovat Eﬁklaal planu spolecnosti JKL Toy Company na zabezpeceni jednotky jesté predtim,

nez budete planovat|fyzické zabezpeéeni dokumentace systému a pamétovych médiil

Priklad: Formular spolec¢nosti JKL Toy Company: Planovani fyzického zabezpecéeni — systémova jednotka:

Nize najdete piiklad [formulafe Planovani fyzického zabezpeceni|systémové jednotky, ktery Sharon Jonesova pouzila

pro svij systém:

Tabulka 3. Pfiklad: Formulaf spolec¢nosti JKL Toy Company: Planovani fyzického zabezpeceni - systémova jednotka

Formular Planovani fyzického zabezpeceni systému

Zhotovila: Sharon Jonesova

Datum: 9/2/99

Systémova jednotka:

Popiste sva bezpecnostni opatieni slouzici k ochrané systémové
jednotky (naptiklad uzamcené mistnosti):

Systémova jednotka je umisténa v Uctarné. Béhem dne
jsou nablizku lidé z actarny, ktefi maji systémovou
jednotku neustale pod dohledem. Lidé z Gétarny jsou
odpovédni také za mensi hotovost a dulezité zaznamy.
Mimo Fadnou pracovni dobu je mistnost uzamcena.

Jaké nastaveni uzamceni klicem se obvykle pouziva?

Obvyklé

Kde je ulozen klic?

Maly trezor v Sharoniné kancelafi.

Dalsi poznamky tykajici se systémové jednotky:

Systémova jednotka bude snadno dostupna. Sdélte lidem
z Uctarny, aby nepovolanym osobam nedovolili manipulaci
se systémovou jednotkou.

Jakmile naplénujete fyzické zabezpeceni systémové jednotky, miizete zaéit planovat|fyzické zabezpeceni systémové

[dokumentace a pamétovych médiil
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Fyzické zabezpeéeni dokumentace systému a pamétovych médii

Dalsi aspekt planu fyzického zabezpeéeni se zabyva ulozenim dilezité dokumentace systému a paméfovych médii.
Dokumentace systému zahrnuje informace, které IBM odesila spolu se systémem: informace o hesle, planovaci
formuléaie a vSechny sestavy, které¢ systém generuje.

Zalohovaci média mohou zahrnovat pasky, diskety, disky CD-ROM a DVD v zavislosti na systému. Dokumentaci
systému a zalohovaci média byste méli ulozit nejen na pracovisti, ale také na jiném vzdaleném misté. V ptipadé
pohromy budete tyto informace potfebovat, abyste mohli obnovit systém. Nasledujici informace navrhuji, jakym
zptisobem mate uklddat dokumentaci systému a_pamétovd média. AZ se rozhodnete, zaznamenejte své volby do &asti
Zalohovaci média a dokumentace ve |f0rmu1éfi Planovani fyzického zabezpeéenil

Bezpecné ulozeni dokumentace systému

Hesla SST a spravce systému jsou pro ¢innost systému velmi dalezita. Méli byste je zapsat a ulozit na bezpecném,
tajném misteé. Kopie téchto hesel ulozte na vzdaleném misté mimo kancelar, abyste je mohli pouzit v ptipadé pohromy.

Premyslejte o umisténi dalsi dilezité dokumentace systému, jako jsou napfiklad nastaveni konfigurace a knihovny
hlavnich aplikaci, mimo pracovisté, abyste je mohli pouzit k obnoveé v pfipad¢ pohromy.

Bezpecné ulozeni pamétovych médii

Jiz pfi instalaci systému naplanujte pravidelné ukladani vSech informaci v systému na pasky nebo na jina paméfova
média. Tato zalozni média vam umozni obnovit systém v pripadé potieby. Také tato zalozni média byste méli ulozit na
bezpecné misto mimo pracoviste.

Rizika

* Poskozeni zaloznich médii: Kdyby zalozni média znicila zivelna pohroma nebo vandalové, nemohli byste systém
obnovit jinak, nez z tiskovych vystupu.

» Kradez zaloznich médii nebo hesel: Mozna mate na zaloznich médiich ulozeny divérné obchodni informace.
Sikovny ¢lovek by mohl tyto informace ulozit na jiny pocita¢, vytisknout je nebo zpracovat.

Doporuceni
* Ulozte vSechna hesla a zdlohovaci média do uzamcené ohnivzdorné skiinky.

* Kopie zaloznich médii pravidelné ukladejte na bezpecné misto mimo pracoviste, alespon jednou tydné.

Mozna si budete chtit prostudovat |I_)f1'k1a(_i| planu spolecnosti JKL Toy Company na ukladani dokumentace systému, nez
zaénetels planovanim fyzického zabezpeceni pracovnich stanic|

Priklad: Formular spole¢nosti JKL Toy Company: Planovani fyzického zabezpeceni — zalozni média
a dokumentace: Sharon Jonesova ze spole¢nosti JKL Toy Company dokoncila ¢ast formulafe Planovani fyzického
zabezpecCeni nazvanou Zalozni média a dokumentace, jak je vidét v nize uvedené tabulce:

Tabulka 4. Priklad: Formular spolecnosti JKL Toy Company: Planovani fyzického zabezpeceni - zaloZni média
a dokumentace

Formulafi Planovani fyzického zabezpeceni systému

Zhotovila: Sharon Jonesova Datum: 9/2/99

Zalozni média a dokumentace:

Kde jsou na vasem pracovisti ulozeny zalozni pasky? Ve velkém ohnivzdorném trezoru.

Kde jsou ulozeny zalozni pasky mimo vase pracovisté? V ohnivzdorném trezoru umisténém v kanceléfi hlavniho
Ucetniho spole¢nosti.

Kde jsou ulozena hesla spravce systému, obsluhy a heslo DST? |V trezoru umisténém v kancelafi Johna Smithe.

Kde je ulozena dulezitd systémova dokumentace, jako je sériové | Ve velkém trezoru mimo pracovisté a v kancelafi
¢islo a konfigurace? hlavniho ucetniho.

14  iSeries: Zdkladni zabezpeceni a planovani systému



Jakmile naplédnujete zabezpedeni paméti a dokumentace, miZete zacit planovat [fyzické zabezpeceni pracovnich stanic}

Planovani fyzického zabezpecéeni pracovnich stanic

Ve vétsing pripadi cheete, aby vSichni uzivatelé meli moznost ptihlasit se do systému z libovolné dostupné pracovni
stanice a provadét véechny opravnéné funkce. Mate-li ale pracovni stanice, které jsou bud tplné vefejné, nebo tplné
soukromé, muzete chtit zavést zvlastni opatieni, napiiklad u obrazovkovych stanic, které mohou ukladat uhozy,

a u osobnich pocitacu, které vyzaduji zvlastni pozornost. Myslete na to pii vypliovani ¢asti 2 (Fyzické zabezpeceni
pracovnich stanic a tiskaren) |formu1éfe Planovani fyzického zabezpeéem’l

Rizika spojena s pracovnimi stanicemi

Neopravnéné pouziti vefejné umisténé pracovni stanice
Pokud 1lidé mimo vasi spole¢nost maji snadny pfistup na vase pracovisté, mohli by vidét diivérné informace.
Pokud uzivatel systému opusti pracovni stanici a zlstane pfihlaSen, mohl by cizi osob¢ umoznit piistup
k davérnym informacim.

Neopravnéné pouZiti pracovni stanice umisténé v soukromi
Pracovni stanice umisténa v uplném soukromi dava vetielci piilezitost travit dlouhé hodiny pii pokusech
obejit vase zabezpeceni, aniz by byl zpozorovan.

Obchazeni bezpecnostnich opatieni pomoci funkce pirehravani nebo programu pro piihlaseni z PC na
obrazovkové stanici
Mnoho obrazovkovych stanic ma funkci pro zdznam a piehravani, kterd uzivateliim umoznuje ukladat casto
pouzivané thozy a opakovat je stisknutim jediné klavesy. Pouzivate-li osobni pocita¢ jako pracovni stanici
systému iSeries, muzete napsat program, ktery bude automatizovat proces piihlaseni. Protoze uzivatelé ¢asto
pouzivaji proces piihlaseni, mohli by se rozhodnout, ze ID uzivatele a hesla ulozi, misto aby je zadavali pti
kazdém prihlaseni.

Doporuceni

Az budete nastavovat fyzické zabezpeceni pracovnich stanic, vezméte v uvahu tato doporuceni:
* Pokud je to mozné, vyvarujte se umisténi pracovnich stanic na Gplné verejnych nebo uplné soukromych mistech.

e Zdiraznéte uzivatelim systému vyznam odhlaseni pred opusténim pracovni stanice. Procedury odhldseni by mély
byt zahrnuty do zasad zabezpeceni.

e Zdtraznéte také, ze zaznamenani hesla v obrazovkové stanici nebo v programu PC naruSuje zabezpeceni systému.
Zaznamenani hesla by mélo byt zahrnuto do zdsad zabezpeceni.

» Ucinte opatfeni, ktera uzivateliim zabrani opustit pracovni stanice ve vefejnych mistech bez odhlaseni, pouzijte
k tomu systémové hodnoty QINACTITV a QINACTMSGQ.

* Omezte funkce, které mohou uzivatelé provadét na vefejnych pracovnich stanicich tim, ze poskytnete opravnéni
pouze uzivatelim s omezenym opravnénim k témto pracovnim stanicim.

e Zabrante uzivatelim se zabezpecovacim nebo servisnim opravnénim v piihlaseni na soukromych pracovnich
stanicich. Zkontrolujte, kam se uzivatel s témito opravnénimi piihlasil, pomoci systémové hodnoty QLMTSECOFR.

* Nedovolte uzivateltim piihlasit se na vice pracovnich stanicich najednou. Zkontrolujte, kam se uzivatel prihlasil,
pomoci systémové hodnoty QLMTDEVSSN, ktera omezuje pocet relaci zafizeni.

Podrobné informace o tom, jak mate tato doporuceni realizovat, najdete v tématechlvybér systémovych hodnotl
lovlivijicich piihlasenia [Planovani zabezpeceni prostiedkii pracovnich stanic}

U |formuléfe Planovani fyzického Zabezpeéenilpotfebujete zjistit, které pracovni stanice by mohly piedstavovat riziko
kvli fyzickému umisténi. Mozna si budete chtit prostudovat|piiklad, jak pani Sharon Jonesova naplanovala fyzické
zabezpeceni pracovnich stanic spolecnosti JKL Toy Company.

Az nai lanujete zabezpeceni pracovnich stanic, mizete zacit s planovanim Ifyzického zabezpeceni tiskaren a tiskovych|

vystupd
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Fyzické zabezpeceni tiskaren a tiskovych vystupu

Jakmile se spusti tisk informaci, nemiize jiz zabezpeceni systému kontrolovat, kdo tiskovy vystup vidi. Chcete-li
minimalizovat hrozbu, ze né¢kdo uvidi citlivé obchodni informace, méli byste zabezpecit tiskarny a tiskovy vystup.
Mc¢li byste také vytvorit zasadu, ktera se bude zabyvat tiskem duveérnych obchodnich informaci.

Rizika spojena s tiskarnami a tiskovym vystupem

Ve vasi situaci se mohou vyskytnout nasledujici rizika. Jsou to nejobvyklejsi bezpecnostni rizika, ktera jsou spojena
s tiskarnou a tiskovym vystupem. Méli byste prozkoumat také dalsi rizika, ktera se mohou v prostiedi vaseho podniku
vyskytnout.

» Tiskarna umisténa na vetrejném misté¢ by mohla neopravnénym osobam poskytnout pfistup k divérnym informacim.
* Tiskovy vystup ponechany na stole by mohl odhalit tajné informace.

* Systém by m¢l mit jen jednu nebo dvé tiskarny. Mozna potfebujete tisknout cenné nebo divérné informace,
napiiklad platebni Seky, které by zameéstnanci vasi spole¢nosti nemeli videét.

Doporuceni

Nasledujici doporuceni vam mohou pomoci snizit bezpecnostni rizika, ktera jsou spojena s tiskarnami a jejich

vystupy.

e Zdtraznéte uzivatelim systému vyznam ochrany divérnych tiskovych vystupi. Oznamte jim rozhodnuti tykajici se
fyzického zabezpeceni tiskaren v zasadach zabezpeceni.

* Vyvarujte se umistovani tiskaren na vefejnych mistech.

» Naplanujte tisk piisné diveérnych vystupli a povéite diivéryhodnou osobu, aby zistala u tiskarny, dokud nebude tisk
dokoncen.

Téma [Planovani zabezpeceni pro tiskarny a tiskovy vystup|pojednava o navrzich na zachazeni s davérnym tiskovym
vystupem.

Mozna budete chtit prostudovat I[-)fiklaal planu spole¢nosti JKL Toy Company na zabezpeceni tiskdren jesté predtim, nez
zaénete|pldnovat zasady zabezpedeni]

Priklad: Formular spolecnosti JKL Toy Company: Planovani fyzického zabezpeceni — pracovni stanice
a tiskarna: Nize najdete piiklad druhé ¢asti planu fyzického zabezpeceni, ktery Sharon Jonesova pouzila pro
spole¢nost JKL Toy Company:

Tabulka 5. Pfiklad: Formular spolecnosti JKL Toy Company: Planovani fyzického zabezpeceni - pracovni stanice
a tiskarna

Formular Planovani fyzického zabezpeceni systému Cast2 ze 2

Fyzické zabezpeceni pracovnich stanic a tiskdren

Jméno pracovni stanice nebo
tiskarny Jeji umisténi nebo popis Bezpecnostni riziko Nezbytna ochranna opatieni

DSP06 Nakladni prostor. P¥ilis obecné. Automatické odhlaseni.
Omezte funkce, které
mohou byt provadény na
pracovni stanici.

DSP09 Zakaznické stiedisko. PFilis obecné. Automatické odhlaseni.
Omezte funkce, které
mohou byt provadény na
pracovni stanici.

RMT12 DetaSovana prodejni Pfilis soukromé. Neumoznit spravci systému
kancelar. pfihlasit se zde do systému.
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Tabulka 5. Pfiklad: Formulaf spolecnosti JKL Toy Company: Planovani fyzického zabezpeceni - pracovni stanice
a tiskarna (pokracovani)

PRTO02 Ugtarna, blizko systémové | Mohly by byt prohlizeny Urcit nékoho, kdo bude
jednotky. citlivé informace, jako jsou | monitorovat tiskové vystupy.
ceniky.

Jakmile dokon¢ite|[Formulai Planovani fyzického zabezpeceni systémul piejdéte na téma|’Planovani celkové strategidl

|gabezgeéeni ”I

Planovani zasad zabezpeceni

Rozeslani bezpecnostnich smérnic vSem zameéstnanciim muiize byt uzitecné. Zduraznite tak vyznam zasad zabezpeceni,
které se tykaji fyzického zabezpeceni a zabezpeceni systému. Stejné smérnice mizete davat i novym uzivatelim, které
do systému pridate pozdéji.

Do téchto smérnic byste méli zahrnout nékteré obecné pokyny tykajici se zabezpeceni systému, naptiklad, jak se
odhlasovat z pracovnich stanic a pro¢ nesdilet hesla. Tyto smérnice by také mely obsahovat informace o specifickych
rozhodnutich, ktera jste provedli v souvislosti se zabezpecenim.

P1i ¢teni téchto planovacich informaci si poznamenejte, co by mély obsahovat vase bezpecnostni smérnice.
Nezapomente také na poznamky pro zasady zabezpeceni.

Napriklad pani Sharon Jonesova ze spolecnosti JKL Toy Company si pii planovani fyzického zabezpeceni zapsala tyto
poznamky pro bezpecnostni smérnice:

Urc¢ité zdliraznit odhldSeni od materské stanice, zdkaznické sluzby
a detaSované prodejni kancelare. Zaméstnanci Gctarny budou davat pozor na systémovou jednotku.

Az vyplnite |f0rmuléf fyzického zabezpeéenil, muzete zacit |plé1novat zabezpeceni aplikacil.

Planovani zabezpeceni aplikaci

Chcete-li planovat spravné zabezpeceni pro své aplikace, musite znat odpovedi na tyto otazky:

e Jaké informace chcete v systému ukladat?

* Kdo k témto informacim ma mit pfistup?

» Jaky druh ptistupu lidé potiebuji? Budou informace ménit nebo jim staéi pouze je prohlizet?

P1i prochazeni téchto témat o planovani aplikaci odpovite na prvni otazku, jaké informace chcete v systému ukladat.
V dalsich tématech se rozhodnete, kdo tyto informace potiebuje a jaky druh pfistupu maji lidé mit. Informace

o planovani aplikaci se nezadavaji do systému, ale budete je potiebovat, az budete nastavovat zabezpeceni uzivateli
a zabezpeceni prostredkd.

Co je aplikace?

V prvnim kroku planovani aplikaci musite popsat, které aplikace chcete v systému pouzivat. Aplikace je skupina
funkci, které k sobé¢ logicky nalezi. Naptiklad ve spole¢nosti JKL Toy Company jsou funkce pro zadavani objednavek,
dodavky objednaného zbozi a tisk faktur soucasti aplikace Zpracovani objednavek.

V systému iSeries mizete obvykle pouzivat dva rtizné typy aplikaci:

* Komer¢ni aplikace: Aplikace, které zakoupite nebo vyvinete tak, aby provadely urcité komercni funkce, naptiklad
zpracovani objednavek nebo spravu skladovych zasob.

* Specialni aplikace: Aplikace, které jsou pouzivany po celé spole¢nosti a které provadéji mnoho riiznych ¢innosti
nesouvisejicich s procesem podnikani.

Jaké formulare pouzit?

Nasledujici formulafe vam pomohou s planovanim zabezpeceni aplikaci:
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* [Formulat Popis aplikace.|

* [Formulét Popis knihovny.|

* [Formulat Konvence pojmenovani |

Checete-li nektery z téchto formulait vytisknout, klepnéte na pfislusny odkaz, vyberte spravny ramec a potom klepnéte
na ikonu Tisk v prohlizeci.

Prostudujte si nasledujici informace, pomohou vam pii vypliovani planovacich formulait.

* |Popis aplikaci.l

* [Popis konvenci pojmenovém’.|

* [Popis informaci o knihovnach |

* |Nakresleni diagramu aplikaci.l

Popis aplikaci

V tuto chvili musite shromazdit zakladni informace o kazdé z vaSich komerénich aplikaci. Dopliite informace

o aplikaci do prislugného pole [formulafe Popis aplikacd podle nize uvedeného popisu. Pozd¢ji muzete tyto informace
vyuzit pti planovani zabezpeceni skupin uzivatelti a zabezpeceni aplikaci.

Jméno a zkratka aplikace
Dejte aplikaci strucné jméno a zkratku, kterou pak muizete pouzivat jako znacku aplikace ve formulafi a pii
pojmenovani objektt, které aplikace pouziva.

Popisné informace
Stru¢né popiste ¢innost aplikace.

Primarni menu a knihovna
Urcete, které menu je primarni pro piistup do aplikace. Oznacte knihovnu, ve které je toto menu ulozeno.
Primarni menu obvykle vede k dal$im menu se specifickymi funkcemi aplikace. Uzivatelé radi vidi primarni
menu své hlavni aplikace hned po ptihlaseni do systému.

Pocatecni program a knihovny
Aplikace nekdy spoustéji pocatecni program, ktery pro uzivatele nastavi informace na pozadi nebo provadi
kontrolu zabezpeceni. Pokud ma aplikace pocatecni program nebo instalacni program, zadejte ho do seznamu
ve formulafi.

Knihovny aplikaci
Kazda aplikace obvykle ma pro své soubory hlavni knihovnu. Zahrnuje vsechny knihovny, které aplikace
pouziva, véetné knihoven programt a knihoven, které vlastni jiné aplikace. Naptiklad aplikace Zakaznické
objednavky spolecnosti JKL Toy Company pouziva knihovnu skladovych zasob a ziskava z ni zastatky
a popisy polozek.

Ze vztahli mezi knihovnami a aplikacemi mtizete pro kazdou knihovnu ur¢it, kdo k ni ma mit ptistup.
Vyhledani informaci o aplikacich
Dalsi potfebné informace o aplikacich mtizete ziskat od programatord, ktefi je vytvofili, nebo od dodavatelt aplikaci.

Nemate-li k informacim o nékteré aplikaci v systému pfistup, muzete tyto informace shromazdit sami nékterym
z nize uvedenych zpusobu.

» Uzivatel¢ aplikace vam pravdépodobné sdéli jméno primarniho menu a knihovny, nebo je mizete pozorovat pii
ptihlasovani do systému.

» Jakmile se po prihlaseni uzivatelii zobrazi na obrazovce aplikace, prohlédnéte si pole Poc¢atecni program v jejich
uzivatelském profilu. Toto pole obsahuje pocatecni program aplikace. Pomoci pfikazu DSPUSRPRF ho muizete ho
prohlizet.

* Muzete prochazet seznamem vsech knihoven v systému, ktery zahrnuje jména i popisy knihoven. Pouzijte piikaz
DSPOBJD *ALL *LIB. Zobrazi vsechny knihovny v systému.
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* Miuzete pozorovat aktivni ulohy, kdyz uzivatelé spoustéji aplikaci. Pomoci piikazu WRKACTJOB (Prace
s aktivnimi ulohami) se stfedni urovni asistence muzete ziskat podrobné informace o interaktivnich ulohach.
Zobrazte tlohy a prohlédnéte si seznam zamcéenych knihoven i seznam jejich zamcéenych objekti. Zjistite tak, které
knihovny jsou praveé pouzivany.

* Pomoci piikazu WRKUSRJOB (Prace s uzivatelskymi tlohami) miizete zobrazit davkové ulohy v aplikaci.

Chcete-li mit jistotu, ze jste shromazdili veskeré informace potiebné pro planovani zabezpeceni aplikace, méli byste

nasledujici ukoly provést jesté predtim, nez budete pokracovat:

* Pro kazdou komer¢ni aplikaci vyplite formulaf Popis aplikace. Vypliite cely formuldi kromée ¢asti Pozadavky na
zabezpeceni. Tuto sekci vyplnite, az budete pro aplikaci planovat zabezpeceni prostiedki podle popisu v tématu
[Planovani zabezpedeni prostiedkil

* Pripravte formular Popis aplikace pro kazdou aplikaci, pokud je to mozné. Pouziti formulaie vam pomuze urcit, jak
mate poskytovat pfistup k aplikaci.

Poznamka: Priprava formulare Popis aplikace pro specialni aplikace od IBM, jako je napi. IBM Query for iSeries,
neni nutnd. Pristup ke knihovnam pouzivanym témito aplikacemi nevyzaduje zadné zvlastni planovani.
Sbér informaci a priprava formulari vSsak mohou byt uzite¢né.

Mozna budete chtit prostudovat Eﬁkla&l formulare Popis aplikace spolecnosti JKL Toy Company jeste predtim, nez
zatnete s [popisem konvenci pojmenovani]

Priklad: Formular spolecnosti JKL. Toy Company: Popis aplikace: Sharon Jonesova sestavila seznam vsech
aplikaci spolecnosti a napsala jejich zkratky do formulafe Popis aplikace. Dale stru¢né popsala, jak uzivatelé s témito
aplikacemi pracuji.

Zakaznické objednavky (CO)
Zadavani, sledovani a odesilani objednavek. Tisk faktur.

Rizeni zasob (IC)
Sprava urovni zasob pro hotové vyrobky i pro materidl. Zpracovani pohybu zasob.

Smlouvy a ceniky (CP)
Sprava zvlastnich cenikd a smluv se zakazniky.

Pohledavky (AC)
Sledovani aktualnich bilanci. Tisk mésicnich prehled.
Nize uvedena tabulka obsahuje popis, ktery Sharon Jonesova vytvofila pro aplikaci Zakaznické objednavky. Pripravila

tento formulaf systematicky - zacala s jednou aplikaci a potom popsala ostatni.

Tabulka 6. Pfiklad: Formular spolecnosti JKL Toy Company: Popis aplikace

Formular Popis aplikace

Zhotovila: Sharon Jonesova Datum: 9/3/99

Nézev aplikace: Zakaznické objednavky Zkratka: CO

Stru¢ny popis aplikace: Zadavani, vyhledavani a odesilani objednavek, tisk faktur
a expedi¢nich doklad.

Jméno primarniho menu: COMAIN Knihovna: COPGMLIB

Jméno pocate¢niho programu: NA Knihovna: NA

Uvedte seznam knihoven, které aplikace pouziva pro soubory a programy:
« CUSTLIB

* ITEMLIB

* CONTRACTS

+ COPGMLIB
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Tabulka 6. Pfiklad: Formular spolec¢nosti JKL Toy Company: Popis aplikace (pokracovani)

Definujte pro aplikace cile v oblasti zabezpeceni, jako naptiklad
to, zda jsou nekteré informace divérné.

Kromé¢ aplikace Zakaznické objednavky pripravila Sharon Jonesova také formulare Popis aplikace pro nasledujici
aplikace v systému spolecnosti JKL Toy Company:

* Rizeni zasob.
* Smlouvy a ceniky.
* Pohledavky.

Jako dalsi krok muzete [popsat konvence pojmenovéni pro objekty ve vasem systému.

Popis konvenci pojmenovani

Kdyz vite, jak systém vytvaii jména objektd, miizete planovat a monitorovat zabezpeceni, fesit problémy a planovat
zalohovani a obnovu. Vétsina aplikaci ma pravidla pro pfifazovani jmen k objektim, naptiklad ke knihovnam,
souborim a programum. Pokud vase aplikace pochazeji z riznych zdroji, mize mit kazdy z nich svij vlastni
jedine¢ny systém pojmenovani.

Zajistéte, aby vSechny konvence pojmenovani aplikaci a objektd byly zaznamenany do [formuléie Konvence|

Do tohoto formulare zapiste pravidla, ktera aplikace pouzivaji pti vytvareni jmen knihoven a objektt.
Prazdné radky muzete pouzit pro dalsi konvence pojmenovani, naptiklad pro programy a menu. Pokud vase aplikace
pochazi z riznych zdroji, mize mit kazdy z nich vlastni jedine¢né konvence pojmenovani. Popiste konvence
pojmenovani pro kazdou aplikaci. Mozna budete potfebovat vice nez jeden formulai Konvence pojmenovani.

Mozna budete chtit prostudovat ktery uvadi, jaké konvence pouzila pani Sharon Jonesova pii pojmenovani
objektti v systému spolecnosti JKL Toy Company jesté predtim, nez zacnete s |p0pisem informaci o knihovnéchl

Priklad: Formular spolecnosti JKL Toy Company: Konvence pojmenovani: Nize uvedena tabulka zobrazuje
konvence pojmenovani pouze pro knihovny a soubory. Budete muset popsat také konvence pojmenovani pro ostatni
typy objektd v systému. Formulai Konvence pojmenovani obsahuje nékolik béznych objekti. Mizete vsak miti jiné
objekty, které si budete muset pfipravit.

Tabulka 7. Priklad: Formular spolecnosti JKL Toy Company: Konvence pojmenovani

Formular Konvence pojmenovani

Zhotovila: Sharon Jonesovéa Datum: 9/3/99

Typ objektu Konvence pojmenovani

Knihovny Knihovny obsahujici soubory maji smyslupina jména jako CONTRACTS nebo ITEMLIB.
Knihovny programt pouzivaji zkratky aplikaci, po kterych nasleduje PGMLIB, napfiklad
CPGMLIB.

Soubory VétSina soubort ma smysluplna jména, napfiklad CUSTMAST pro hlavni soubor se

zaznamy zakaznikd (Customer Master) nebo ITEMMAST pro hlavni soubor polozek
(Item Master). Ostatni aplika¢ni soubory (pouzivané z davodu, kterym rozumi pouze
programatofi) jsou pojmenovany zkratkami aplikaci, po kterych nasleduje FILE a Cislo,
napfiklad ICFILE14.

Jakmile dokoncite |f0rmulé1f Konvence pojmenovémil muizete zacit pracovat na |inf0rmacich popisujicich knihovny.l

Popis informaci o knihovnach
Az dokoncite popis konvenci pojmenovani, méli byste popsat knihovny v systému. Knihovny identifikuji a organizuji
objekty v systému. Umistite-li podobné soubory spole¢né do jedné knihovny, umoznite uzivatelim snadny ptistup

pristup k nékterym knihovnam, ale k jinym ne. Pro kazdou aplikaci popiste vSechny knihovny, které jsou v systému.
Mozna budete potrebovat vice nez jeden [formulai Popis knihovny]|
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Poznamka: Vyplite pouze popisné informace o knihovné. Az budete pro knihovny planovat zabezpeceni prostiedkd,
vyplnite zbytek formulare Popis knihovny. Informace o opravnénich ke knihovnam budete muset doplnit
pozdéji. Podrobné informace o vyplnéni zbytku formulafe Popis knihovny najdete v tématu
[zabezpeceni pro knihovny aplikaci

Nez budete pokracovat, zajistéte, aby byly vyplnény nasledujici udaje:
e casti o knihovnach a souborech ve formulafi Konvence pojmenovani

* popisné informace pro kazdou knihovnu ve formuléii Popis knihovny

Mozna budete chtit prostudovat h_)ﬁkla(-il, jak pani Sharon Jonesova ze spolecnosti JKL Toy Company popsala knihovny,
jesté predtim, nez zaénetelkreslit diagram aplikacel

Priklad: Formular spolec¢nosti JKL Toy Company: Popis knihovny: Dvé nize uvedené tabulky popisuji dvé
knihovny, které ve spolecnosti JKL Toy Company pouziva aplikace Zakaznické objednavky. Prvni tabulka popisuje
knihovnu obsahujici soubory, druha tabulka popisuje knihovnu obsahujici programy.

Tabulka 8. Pfiklad: Formulaf spolecnosti JKL Toy Company: Popis knihovny - knihovna obsahujici soubory

Formular Popis knihovny

Zhotovila: Sharon Jonesovéa Datum: 9/3/99

Jméno knihovny: CUSTLIB Popisné jméno (text): Knihovna zaznam( o zakaznicich

Stru¢né popiste funkei této knihovny: Obsahuje veskeré soubory zékaznikl v€etné objednavek
a pohledavek.

Tabulka 9. Priklad: Formular spolecnosti JKL Toy Company: Popis knihovny - knihovna obsahujici programy

Formulat Popis knihovny

Zhotovila: Sharon Jonesova Datum: 9/3/99

Jméno knihovny: COPGMLIB Popisné jméno (text): Knihovna programu pro Zakaznické
objednavky

Stru¢né popiste funkci této knihovny: Obsahuje veskeré programy pro aplikaci Zakaznické
objednavky.

Jakmile popisete knihovny, méli byste nakreslit diagram aplikaci|pro vas systém.

Nakresleni diagramu aplikaci
P1i ptiprave formulaia Popis aplikace a Popis knihovny mozna zjistite, ze by bylo uzitecné nakreslit diagram
znazornujici vztahy mezi aplikacemi a knihovnami. Diagram vam pomuze s planovanim zabezpeceni skupin uzivateli

i zabezpeceni prostiedku.

Nize uvedeny obrazek ukazuje diagram, do kterého pani Sharon Jonesova nakreslila aplikace a knihovny spolecnosti
JKL Toy Company:

Diagram aplikaci a knihoven spolec¢nosti JKL Toy Company
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Rizeni Smlouvy Zakaznické| |Pohledavky

Aplikace zasob aceniky objednavky
(IC) (CP) (CO) (AR)
Knihovny ‘ -
ITEMLIB | CONTRACTS | CUSTLIB
ICPGMLIB CPPGMLIB COPGMLIB ARPGMLIB

RV21229-2

Shromazdovani nékterych informaci o aplikacich a knihovnach vam pomiiZe pii rozhodovani o zabezpe&eni. Berte to
jako prilezitost k ziskani dalSich znalosti o systému a aplikacich.

Chcete-li mit jistotu, ze jste shromazdili potiebné informace o aplikacich, méli byste provést nasledujici akce:
* Vyplnit[formulai Popis aplikace|pro kazdou komeréni aplikaci v systému.

* Piipravit|[formulat Popis aplikacd pro kazdou aplikaci v systému.

* Vyplnit ¢asti pro knihovny a_soubory ve [formulaii Konvence pojmenovani.|

* Pfipravit[formulat Popis knihovny|pro kazdou knihovnu aplikaci.

* Nakreslit diagram vztaht mezi aplikacemi a knihovnami.

Az dokongite vyplitovani téchto formulait, mizete zacit s planovanim celkové strategie zabezpecenil

Planovani celkové strategie zabezpeceni

Poté, co jste si promysleli|planovani zabezpeéeni aplikacil jste piipraveni zacit s piipravou celkové strategie
zabezpeceni. Nejprve je zapotiebi stanovit celkovou koncepci zabezpeceni systému. Pii rozhodovani uvazujte
o potiebach vaseho podniku v souCasnosti a budoucnosti.

Tyto poznatky vam pomohou v procesu planovani zasad a cili v oblasti zabezpeceni. Tyto informace muzete také
vyuzit pfi volbé nastaveni zdkladnich systémovych hodnot, které ovliviiuji vSechny uzivatele systému.

Jaké formulare pouzit?

Proces planovani ukonéete vyplnénim|formulate Vybér systémovych hodnot)

Vyplnéné formulare Planovani fyzického zabezpeceni a Popis aplikace budete potiebovat pii studovani témat, ktera
vam pomohou pfi nastaveni systémovych hodnot.

Prostudujte tato témata tykajici se planovani zasad zabezpeceni systému.

* |Vypracovani zasad zabezpeéeni.|

e |Vybér trovné zabezpeceni

+ [Vybér systémovych hodnot ovlivitujicich piihlageni

* |[Vybér systémovych hodnot ovliviujicich hesla.

* [Prizptsobeni systému pomoci systémovych hodnot.l

22 iSeries: Zakladni zabezpeceni a planovani systému



Vypracovani zasad zabezpeceni

Nez zacnete s planovanim, pfipravte prohldSeni o strategii zabezpeceni vaseho podniku s ohledem na bezpecnost
vaseho systému. Toto prohlaseni o strategii zabezpeceni bude dohodou mezi vami a vedenim vaseho podniku. Pomiize
vam rozhodnout, co je dulezité. Strategie zabezpeceni by by méla stanovit, jaka bude celkova koncepce zabezpeceni

a urcit, ktera informacni aktiva vyzaduji ochranu.

Kazdy systém by mél byt chranén. Muzete ptijmout jednu z téchto koncepci zabezpeceni:

* Prisna: Nekteti lidé tomu fikaji schéma zabezpeceni typu need-to-knew (potieba védét). V prostiedi s prisnym
zabezpeCenim maji uzivatelé pristup pouze k tém informacim a funkcim, které potiebuji ke své praci. Cokoliv
jiného je vylou¢eno. Mnoho auditorti doporucuje piisnou koncepci.

* Prumérna: Primérna koncepce zabezpeceni umoziuje uzivatelim pristup k objektim zalozeny na opravnénich,
kterd jsou jim pfidélena.

* Volna: V prostredi s volnym zabezpec¢enim maji uzivatelé umoznén pfistup k vétsiné objektt v systému. Pfistup
se obvykle omezuje v pripad¢ urcitych kritickych nebo divérnych objekti. Samostatna oddéleni nebo malé podniky
pouzivaji obvykle volnou koncepci zabezpeceni svych systémd.

Celkova koncepce vam pomuze rozhodnout o vasich specifickych potiebach zabezpeceni. Koncepce zabezpeceni
vaseho systému by méla odpovidat filosofii pro pristup k informacim v celém vasem podniku. Jestlize si nejste jisti,
kterou koncepci zvolit, zkuste tento postup:

* Pouzije vyplnény formulat Popis aplikace a rozhodnéte, kdo smi nebo nesmi mit ptistup k témto aplikacim.

* Prozkoumejte technologie pouzivané ve vasem podniku. Pokud naptiklad planujete ptipojeni vaseho systému
k Internetu, budete potiebovat mnohem pfisnéjsi zabezpeceni na ochranu systému pred vnejsimi uzivateli Internetu.

* Promluvte s ostatnimi ¢leny vaseho podniku, napiiklad s auditory zabezpeceni, abyste 1épe urcili potieby
zabezpeceni.

Pamatujte na to, ze mizete zdsady zabezpeceni nestdle ménit. V. mnoha podnicich, které se rozriistaji, zjistuji, ze
potiebuji prisngjsi zabezpeceni. Uvedené informace vam pomohou nastavit bezpecnostni schéma, které umozni zpfisnit
bezpecnost pozdéji, aniz byste museli provadét mnozstvi zmeén a testd vSech aplikaci.

Co chranit

Kromé stanoveni celkové koncepce pro strategii zabezpeceni potiebujete urcit, ktera informacéni aktiva v ramci vaseho

podniku jsou kriticka (zivotné diilezita). Bezpecnostni systém ma byt navrzen tak, aby tyto informace chranil.

Nasledujici doporuceni vam pomohou tato kriticka aktiva stanovit.

* Duvérnost: Informace, které nejsou vseobecné pristupné lidem ve vasem podniku. Prikladem diavérnych informaci
jsou mzdy.

* Konkurenceschopnost: Informace, které vam davaji konkuren¢ni vyhodu, naptiklad specifikace produktti a jejich
vyrobni piedpisy.

+ Cinnosti: Informace ve vasem pogitadi, které jsou nepostradatelné pro denni &innosti ve vasem podniku, jako
napiiklad zaznamy o zakaznicich nebo bilance zasob.

Sharon Jonesova, spravce systému, a John Smith, feditel spolecnosti, pfipravuji spole¢né prohlaseni o strategii
zabezpeceni. John Smith pouziva zminéné poznamky k navrhu zasad zabezpeceni pro JKL Toy Company. Muzete
prostudovat navrh Izésad zabezpeéenil, ktery spolecnost JKL. Toy Company poslala véem svym zaméstnanciim poté, co
bylo dokonéeno planovani a nastaveni zasad zabezpeceni. Pii praci na téchto koncepénich navrzich si nezapomerite
poznamenat, co byste chtéli ptidat do vasich zasad zabezpeceni.
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Tabulka 10. Priklad: Zasady zabezpeceni spole¢nosti JKL Toy Company

Celkova koncepce

Uvolnéna: VétSina lidi potfebuje mit pfistup k vétsiné informaci.
Kritické informace

* Smlouvy a ceniky

* Mzdy

» Zaznamy o zakaznicich a zasobach jsou pfistupné pouze zaméstnanctim podniku.
VSeobecna pravidla

» Kazdy uzivatel systému bude mit uzivatelsky profil. UZivatel nesmi sdilet svij profil nebo heslo.
+ Uzivatel si musi zménit heslo kazdych 60 dni.

Poté, co jste si udélali poznamky tykajici se zdsad zabezpeceni, miizete provést|Vybér tirovné zabezpedenil

Vybér urovné zabezpeceni
Systémova hodnota QSECURITY vam umozni kontrolovat miru zabezpeceni podle vasich pozadavkl. Abyste
porozuméli, jak funguji urovné zabezpeceni, piedstavte si vas systém jako budovu, do které se lidé pokouseji vstoupit.

Uroveii 20: Zabezpeceni heslem
Jestlize zvolite Groven 20, mate jakousi ochranu bezpecnosti. Straz u dvefi do budovy vas pozada o vasi
identifikaci a tajné heslo. Dovnitf jsou vpusténi pouze lidé, ktefi maji oboji. Avsak jakmile je nékdo uvnitt,
muze jit kamkoliv a délat co se mu zlibi.

Jestlize nékdo odposlechne tajné heslo a pouzije je k tomu, aby prosel ptes straz u dvefi, pak nebudete mit
zadnou ochranu.

Uroveii 30: Zabezpeceni heslem a zabezpeéeni objekti
Uroven 30 vam umoziuje totéz, jako troveri 20, navic viak muzete kontrolovat, kdo smi vstoupit do urgité
casti budovy a co tam smi délat. Muzete oznacit nékteré ¢asti budovy jako vetejné, zatimco vstup do jinych
bude vyhrazen a hlidan strazi.

Muzete urcit, ktefi lidé budou mit povolen pristup do vyhrazenych sekci budovy a budou tam smét délat
cokoliv, nebo muzete vyzadovat, aby vznesli pozadavek na informace opravnénym informacnim tfednikiim
(programum). Vetielec, ktery vstoupi do budovy a pouzije pritom heslo nékoho jiného, by musel do
chranénych sekci projit jesté pres vnitini straze.

Uroveii 40: Ochrana integrity
Na urovni 40, ziskate veskerou ochranu urovné 30, avSak systém navic ovétuje pristup uzivateld. Straz
u dvefi uvnitt budovy kontroluje hesla a zapisuje do protokolu vSechny uzivatele, kteti vstoupi do mistnosti.

Uroveii 50: Ochrana rozsiFené integrity
Na urovni 50 straz prosazuje jesté prisn¢jsi sadu pravidel, aby zabranila vstupu osobam se specialnimi
znalostmi, jak projit hlidanymi dvefmi, a to tak, ze ovéfuje identitu kazdé osoby, ktera podepise protokol.

Doporuceni

Systém iSeries se dodava se zabezpetenim trovné 40. Urovet zabezpeceni 40 je nejvyhodnéjsi pro vétsinu instalaci, af
uz je strategie zabezpeceni piisna, primérna nebo volna. Jestlize zvolite volnéjsi koncepci, mizete nastavit vefejny
piistup k vétsin€ prostiedkill vaseho systému. Pouziti urovné zabezpeceni 40 od samého zac¢atku vam dava dostatecnou

flexibilitu k pozdéjsimu piisnéjsimu zabezpeceni systému bez velkych zmén.

Pti nakupu aplikacnich programu si ovéite u dodavatele, zda byly programy otestovany pfi urovni zabezpeceni 40.
Nektere aplikace provadeji operace, které zptsobuji chyby pfi trovni zabezpeceni 40. Jestlize aplikace nebyly
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testovany pii urovni 40 nebo 50, spusite je pii tirovni 30. Pouzijte Zurnal monitorovani, abyste zjistili chyby aplikaci
zpusobené prihlasovacimi opravnénimi protokolu aplikaci. Nevyskytnou-li se zadné chyby, mtizete zménit uroven na
40 nebo 50.

Urovei zabezpe¢eni 50 chrani pred udalostmi, které se obvykle u vétsiny systémil nevyskytuji. Systém provede dalsi
dodatecnou kontrolu, kdykoliv v systému bézi néjaké programy. Tato dodatecna kontrola mize mit negativni dopad na
vykon systému.

Poté, co Ve|formulé1fi Vybér systémovych hodnotl zadate volbu urovné zabezpeceni, muzete provést |Vybér systémovych|
|hodnot ovliviiujicich piihlaseni do systému|

Vybér systémovych hodnot ovliviiujicich pfihlaseni do systému

Poté, co provedete |V01bu systémoveé lirovnél muzete pomoci systémovych hodnot nastavit, co uzivatelé uvidi na svych
obrazovkach a_jak budou se syst¢émem komunikovat. Bude zapotfebi naplanovat tyto systémové hodnoty a zapsat
volby do |f0rmulaife Vybeér systémovych hodnoﬂr

Nasledujici tabulka popisuje systémové hodnoty z tohoto tématu.

Tabulka 11. Systémové hodnoty iSeries a jejich popis

Systémova hodnota Popis

QMAXSIGN Omezuje pocet za sebou jdoucich pokust o prihlaseni.

QMAXSGNACN Definuje akei, kterou systém provede, jestlize je dosazeno
urcitého poctu po sobé jdoucich pokusti o piihldseni.

QLMTDEVSSN Urcuje, jestli se uzivatel muze prihlasit k vice nez jedné
pracovni stanici pod stejnym uzivatelskym profilem.

QINACTITV Urcuje, kdy systém provede néjakou akci u neaktivni ulohy.

QINACTMSGQ Urcuje, jakou akci systém provede, kdyz je interaktivni tloha
necinnd po dobu, kterou udava systémova hodnota
QINACTITV.

QDSCJOBITV Ridi, jestli a kdy systém ukoni ilohu, ktera byla docasné
odpojena.

QLMTSECOFR Omezuje spravee systému, ktery ma opravnéni ke vsem

objektim v systému, na konkrétni zafizeni.

Omezeni poctu pokusii o prihlaseni do systému (QMAXSIGN a QMAXSGNACN): Pocet pokust o ptihlaseni
do systému a akce, kterou systém provede, kdyz je dosazeno limitu, uréuji dvé systémové hodnoty.

Systémova hodnota QMXSIGN (maximalni pocet pokusti o pfihlaseni) omezuje maximalni pocet po sob¢ jdoucich
nespravnych pokusti o pfihlaseni, které systém povoli, nez provede néjakou akci. Chybnym pokusem o prihlaseni se
rozumi, kdyz se nékdo pokusi pouzit konkrétni uzivatelsky profil zadanim chybného hesla nebo kdyz ma nedostatecna
pfistupova prava k pracovni stanici.

Systémova hodnota QMAXSGNACN urcuje, co ma systém udélat, kdyz se nékdo pokousi ptihlasit ptilis mnohokrat za
sebou. Mozné hodnoty jsou:

1 Zamezit jakymkoliv dalsim pokustim o piihlaseni k zafizeni. To je tzv. zablokovani zafizeni. K zafizeni se
nemuze nikdo piihlasit, dokud néjaka opravnéna osoba opét nepovoli toto zafizeni pomoci prikazu
WRKCFGSTS. Tento zpiisob ochrany je vétdinou nedostate¢ny, obzvlast kdyz jsou pokusy o piihldseni do
systému ¢inény z osobniho pocitace nebo ze vzdaleného systému.

Systémovy operator nebo kdokoliv s opravnénim typu *USE k tomuto zafizeni miize zatizeni znovu
zptistupnit.

2 Zakazani jakychkoliv dalsich pokusti o pfihlaseni pro dany uzivatelsky profil. To je tzv. zablokovani
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uzivatelského profilu. K tomuto profilu se nikdo nemuze piihlasit, dokud né¢jaka opravnéna osoba opét
nepovoli tento uzivatelsky profil pomoci piikazu CHGUSRPRF (Zména uzivatelského profilu).

Povoleni tohoto profilu (zménu stavu) smi provést administrator systému s opravnénim k pouzivani tohoto
profilu.

3 Zablokovani jak uzivatelského profilu, tak zafizeni.
Rizika a doporuceni

Nekteti Skidci se bavi pokusy o uhodnuti hesla a proniknuti do systému. Omezenim poctu povolenych pokusti
o piihlaseni omezite jejich moznosti.

Systémova hodnota QMAXSIGN (Maximalni pocet neuspésnych prihlaseni) urcuje, kolik pokust o ptihlaseni mate
povoleno. Nastavte ji dostate¢né vysoko, abyste se vyvarovali frustrace uzivatelii. Nastavte ji dostatecné nizkou, abyste
odradili uzivatele od bezstarostného zadavani, a nedavali tak prostor potencialnim sktidctiim k mnoha pokustim. Méli
byste nastavit tuto hodnotu pro maximalni pocet pokusti o piihlaseni mezi 3 a 5.

Doporucena maximalni hodnota pro QMAXSGNACN (Maximalni pocet akci ptihlaseni) rovna se 3,1 kdyz
zablokovani zafizeni nebo uzivatelského profilu mize uzivatele obtézovat. Pracovni stanice umisténa v soukromi
poskytuje vettelci prilezitost, aby vyzkousel mnoho riznych uzivatelskych profil a mnoho kombinaci hesel. Jestlize
vas systém nema zadné pracovni stanice, které jsou rizikové z divodu jejich umisténi, pak zablokovani uzivatelského
profilu bude patrné dostatecnou ochranou.

Zkontrolujte vyplnény formular Fyzické zabezpeceni. Jestlize mate pracovni stanice na vzdaleném misté nebo mate
vzdalené uzivatele (uzivatele, ktefi se ptipojuji k systému pomoci telefonni linky nebo pies VPN, pak bude zapotiebi
omezit moznosti pripojeni piisnéji. Ujistéte se, ze jste pridali volby pro hodnoty QMAXSIGN a QMAXSGNACN

v ¢asti 2 [formulate Vybér systémovych hodnotf

Bude jisté uzitecné, kdyz si prohlédnete|pf1'k1ad|kter}'f ukazuje, jak tyto systémové hodnoty spolupracuji pii omezeni
pokusti o piihldgeni diive, nez pristoupite k tématu [Vybér systémovych hodnot omezujicich uzivatele na pouzivanil
iedné pracovni stanice v dany okamzik |

Priklad: Omezeni poctu pokusii o prihlaseni: Sharon Jonesova omezila pocet pokusti o pfihlaseni na 3 (QMAXSIGN

rovnd se 3) a zvolila zablokovani jak profilu, tak zafizeni, jestlize bude limit pfekro¢en (QMAXSGNACN rovna se 3).

Co se stane, kdyz je téchto hodnot dosazeno:

1. Roger zadal nespravné heslo jiz dvakrat za sebou.

2. Po druhém nespravném pokusu obdrzi varovnou zpravu ze dalsi chybny pokus zablokuje uzivatelsky profil.

3. Roger se znovu spletl.

4. Systém zablokoval jeho uzivatelsky profil a pracovni stanice jiz nezobrazi obrazovku Prihlaseni. Jestlize se Roger
pokusi prihlasit z jiné pracovni stanice, dostane chybovou zpravu.

5. Nyni potiebuje pozadat Sharon o povoleni uzivatelského profilu, aby to mohl znovu zkusit. Sharon nebo operator
systému tedy musi Rogertv profil zptistupnit. Jestlize si Roger nevzpomene na své heslo, mize mu Sharon ptidélit
docasné heslo, které si Roger po novém ptihlaseni musi zménit.

Nini si muzete prohlédnout systémové hodnoty, které |omezi uzivatele k pouzivani jedné pracovni stanice v daném|

Omezeni uzivateli na pouzivani jedné pracovni stanice v daném okamziku: Systémova hodnota QLMTDEVSSN
(Omezit relace zatizeni) urcuje, zda smi byt tentyz uzivatel ptihlasen ve stejném okamziku na vice nez jedné pracovni
stanici. Mozné hodnoty jsou:

0 Systém povoli pfihlaseni neomezeného poctu uzivatell ve stejny ¢asovy okamzik k témuz uZzivatelskému
profilu.
1 Uzivatelsky profil smi pouzivat v dany okamzik pouze jeden uzivatel. Uzivatel smi mit vice nez jednu relaci

na stejném zafizeni.
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Rizika a doporuceni

Povolit uzivatelim, aby se sméli ve stejny okamzik piihlasit pouze k jedné pracovni stanici podporuje dobré
bezpecnostni navyky. Volngjsi bezpecnostni navyky predstavuji bezpecnostni riziko.

* Omezenim uzivateld k pouzivani pouze jednoho zafizeni je odradite od vzajemného sdileni ID uZzivatele a hesla.

Jestlize lidé sdileji své ID uzivatele, ztracite kontrolu nad uzivatelskymi ucty. Ve skutecnosti pak nevite, kdo jakou

funkci v systému pouziva.

* Lid¢ si musi navyknout odhlasit se pfi opusténi pracovni stanice, jesté nez zacnou pouzivat jinou. Opusténa pracovni

stanice, od které¢ se uzivatel neodhlasil, pfedstavuje bezpecnostni riziko.

Doporucené nastaveni pro systémovou hodnotu QLMTDEVSSN je 1, coz omezuje uzivatele na pouzivani jediného
zatizeni. Piidélte kazdému uzivateli systému jedinecny ID uzivatele ID a jedinecné heslo s piislusnymi opravnénimi
a pak jej omezte na pouzivani jediné pracovni stanice. Ujistéte se, ze jste zadali svou volbu pro QLMTDEVSSN

v Casti 2 |formu1éfe Vybeér systémovych hodnotl

Potom muzete zacit s Iplénovélnim systémovych hodnot pro neaktivni ulohyl

Planovani systémovych hodnot pro neaktivni alohy: Jakou akci systém provede, kdyz se uzivatel zapomene
odhlasit z pracovni stanice, uréuji tfi systémové hodnoty.

QINACTITV (éasovy interval necinnosti ulohy)

Systémova hodnota QINACTITV urcuje, zda systém provede néjakou akci, jestlize stanice byla ptihlasena, ale
je neaktivni po urcity casovy usek.

Poznamka: Neaktivni znamena4, ze uzivatel nestiskl klavesu Enter nebo funkéni klavesu po urcity casovy
interval.

QINACTMSGQ (Fronta zprav neaktivni tlohy)

Nastaveni systémové hodnoty QINACTMSGQ urcuje, co systém provede, kdyz vyprsi Casovy limit, urceny
systémovou hodnotou QINACTITV. Jestlize zvolite ENDJOB, systém ukonci kazdou tlohu, ktera bude
neaktivni déle, nez je interval neCinnosti, ktery jste zvolili pro QINACTITV. Zvolite-li DSCJOB, systém
odpoji neaktivni ulohu. Jestlize zadate nazev fronty zprav, server posle do této fronty varovnou zpravu, ze
uloha je prilis dlouho neaktivni.

Kdyz systém odpoji ulohu na pracovni stanici, tak tuto ulohu zaroven docasné pozastavi. Na pracovni stanici
se objevi obrazovka Pfihlaseni. Odpojend uloha bude pokracovat, kdyz se tentyz uzivatel znovu piihlasi
k pracovni stanici.

QDSCJOBITYV (Casovy interval odpojené ulohy)

Systémova hodnota QDSCJOBITV urcuje, jestli a kdy systém ukon¢i ulohu, ktera byla docasné odpojena.
Systém muze automaticky odpojit ulohy na zakladé vyhodnoceni systémovych hodnot QINACTITV

a QINACTMSGQ. Uzivatelé mohou také pozadovat, aby jejich ulohy byly docasné odhlaseny (pozastaveny)
pomoci volby v menu Provozniho asistenta nebo pouzitim piikazu DSCJOB (Odpojeni ulohy).

Rizika a doporuceni

Jestlize se Sharon pred svym odchodem zapomene odhlasit od pracovni stanice, mtize John pfijit k pracovni stanici
a provést libovolné ¢innosti, které ma Sharon v systému povoleny.

Neaktivni obrazovky byste méli omezit zejména ze dvou divodii:

» Jestlize mate ptisné zabezpeCené prostiedi s duveérnymi informacemi, ulozenymi v systému.

 Jestlize mate pracovni stanice umistény na mistech, odkud k nim mohou snadno pristupovat lidé, ktefi nejsou

z vas$eho podniku.

Bézné pracovni povinnosti ¢asto odvolaji uzivatele od jejich pracovnich stanic. Vyhodou pouziti vech téchto tii
systémovych hodnot je, ze umoznuje bézné preruseni ¢innost, a pritom stale chrani bezpecnost vaseho systému.
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K tomu, abyste vylouc¢ili uvedena rizika, doporucuje IBM pouzivat systémové hodnoty QINACTITV, QINACTMSGQ
a QDSCJOBITYV spoletné, coz umozni bézna pracovni preruseni ¢innosti a pritom stalou ochranu bezpecnosti
systému.

QINACTITV (Casovy interval nefinnosti ulohy): Nastavte tento interval dostate¢n¢ kratky, abyste odradili uzivatele
od opusténi stanice bez jejiho obslouzeni, ale ne tak kratky, aby je obtézoval. Doporucené nastaveni je 30 minut.
Jestlize uloha byla 30 minut neaktivni, systém provede akci specifikovanou ve fronté¢ zprav neaktivni ulohy.

QINACTMSGAQ (Fronta zprav neaktivni ulohy): Zvolte Odpojit tlohu. Systém odpoji vSechny ulohy, které byly
neaktivni po ¢asovy usek, urceny hodnotou Casovy interval necinnosti ulohy. Systém pozastavi tlohu a odhlasi stanici.
Jestlize se tentyz uzivatel znovu ptihlasi, uloha bude pokrac¢ovat tam, kde byla opusténa.

To je pro uzivatele prijemnéjsi, protoze systém rad¢ji pozastavi jejich praci, nez aby ji prerusil. Odpojeni neaktivni
ulohy poskytuje stejné dobrou ochranu systému, jako jeji ukonceni.

Poznamka: Neékteré ulohy systém nemuze odpojit. Jestlize systém nemtize odpojit neaktivni ulohu, ulohu ukonéi. To
muze zpusobit ztratu informaci. Zvazte nastaveni QINACTMSGQ k zasilani zprav do fronty zprav
operatora systému.

QDSCJOBITYV (Casovy interval odpojeni iilohy): Povzbudte uZivatele, aby se do¢asné odhlasili od systému, kdyz se
potiebuji kratce vzdalit a poté dodélat svou praci, a aby se trvale odhlasili pii delSim preruseni prace.

Jesteé nez systém spusti nocni zpracovani, naptiklad automatické vyc¢isténi, ukoncete pomoci piikazu QDSCJOBITV

vsechny odpojené programy. Interval nastavte dostate¢n¢ dlouhy, aby se uzivatelé mohli béhem pracovniho dne vratit
k pracovni stanici, avSak dostatecné kratky, aby ulohy skoncily jesté pfed zahajenim no¢niho zpracovani. Zvolte 300
minut (pét hodin), coz poskytuje nocnimu zpracovani dostatek casu, aby vc¢as skoncilo, aniz by rusilo praci uzivatelq.

Poznamka: Aby se zabranilo ptipadu, kdy se dva uzivatelé pokouseji zménit tutéz informaci, systém zamkne zdznam
pred jeho aktualizaci. VSechny zamky v prostiedcich zistavaji nastaveny, i kdyz systém odpoji tlohu.
V zavislosti na struktuie aplikace a poctu uzivatel systému mohou byt zamky pric¢inou snizeni vykonu
systému. Oveite si u programatora nebo dodavatele aplikace, zda ma zamykani zaznamu dopad na vykon
systému.

Prostudujte si abyste vidéli, jak tyto tii systémové hodnoty spolupracuji pii manipulaci s neaktivnimi tlohami
v systému.

Poté, co zaznamenate své rozhodnuti tykajici se neaktivnich uloh do formuldie Vybér systémovych hodnot, mizete se
rozhodnout projomezeni, kam se smi piihlasit spravce systémul

Priklad: Zpracovani neaktivnich uloh se systémovymi hodnotami QINACTITV, QINACTMSGQ a QDSCJOBITV:
Predpokladejme, Ze jste nastavili interval prodlevy neaktivni ulohy (QINACTITV) na 30 minut. Systém odpoji
neaktivni ulohy (QINACTMSGQ je DSCJOB). Interval prodlevy odpojené ulohy (QDSCJOBITV) je 300 minut (5
hodin). Pokud se naptiklad Sharon zapomene odhldsit v 9:30 hod., systém odpoji jeji ulohu v 10:00 hod. a ukonci
ulohu v 15:00 hod.

Zadejte velikost systémovych hodnot QINACTITV, QINACTMSGQ a QDSCJOBITV v casti 2 formulare Vybér
systémovych hodnot.

Jakmile ve formuldii Vybér systémovych hodnot zaznamenate sva rozhodnuti pro neaktivni ulohy, miizete se
rozhodnout, jak |0mezit, kde se mtlize spravce systému piihlasit do systémul.

Omezeni, kam se smi prihlasit spravce systému: Mozna si budete piat omezit uzivatele, ktefi maji opravnéni menit
zabezpecCeni a kontrolovat objekty, jen na urcité stanice. To zabrani témto uzivatelim piihlasit se k pracovni stanici na
vzdaleném misté, aniz by znali vase pfihlaseni. Systémova hodnota QLMTSECOFR (omezeni spravce systému) vam to
umozni. Jestlize nastavite QLMTSECOFR na 1, pak uzivatelé¢ s opravnénim *ALLOBJ nebo *SERVICE se mohou
prihlasit pouze ke konzoli, nebo k pracovni stanici, kterou jim ptidélite.
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QLMTSECOFR omezi spravce systému, uzivatele s pravem na vSechny objekty v systému a operatory. Jestlize
chcete témto uzivatelim pridélit uzivatelsky piistup k jinému zafizeni, pouzijte ptikaz prikaz GRTOBJAUT (Udé¢leni
opravnéni k objektu).

Poznamka: Aby bylo mozno pouzit systémovou hodnotu QLMTSECOFR, musi byt uroven zabezpeceni systému 30
nebo vyssi.

Rizika a doporuceni

Systémovou hodnotu QLMTSECOFR byste méli nastavit na 1. Jestlize nékdo vyslechne nebo uhodne heslo nékoho
s opravnénim spravce systému, musi také ziskat pristup k zafizeni, které mu umozni se ptihlasit.

Po zadani voleb pro QLMTSECOFR v ¢asti 2 Iformuléfe Vybeér systémovych hodnoﬂ muzete |Vybrat systémové|
lhodnoty ovliviujici heslal

Vybér systémovych hodnot ovliviiujicich hesla

Meli byste radeji umoznit uzivatelim volit si sva vlastni hesla, nez aby jim hesla ptidéloval spravce systému. Kdyz si
uzivatel vytvoii heslo, obvykle si je nepotiebuje nikam zapsat. Hesla, ktera si uzivatel zapiSe, byvaji umisténa na
obvyklych mistech, coz predstavuje bezpecnostni riziko.

Tip pro tvorbu hesla

Uzivatelé mivaji potize s vymyslenim dobrého hesla. Doporucte jim tuto techniku: Pouzijte vétu, ktera se snadno
zapamatuje, jako pomoc pii vytvoreni tézko uhodnutelného hesla. Napiiklad po dovolené muzete pouzit vétu "Dne 4.
¢ervna byl chaby ulovek” k vytvoreni hesla D4CBCU.

Nékteré systémové hodnoty ovliviiuji hesla. Muzete nafidit, jak ¢asto si uzivatelé maji ménit sva hasla. Muzete také
vytvorit mnoho pravidel, abyste zamezili pouzivani hesel, ktera se daji snadno uhodnout. Mnohé tyto systémové
hodnoty jsou dulezité pro velké organizace. Nekteré jsou dilezité pro kazdého.

Uzivatelé si mohou zménit vlastni heslo pouzitim volby v menu prostiedi ASSIST nebo zadanim ptikazu CHGPWD
(Zména hesla). Kdyz si uzivatel zméni heslo, porovna systém toto nové heslo se systémovymi hodnotami hesla. Jestlize
uzivatel zméni heslo pomoci prikazu CHGUSRPREF, systém neporovna nové heslo se systémovymi hodnotami hesla.

Poznamka: Jestlize jste nastavili n€kterou ze systémovych hodnot hesla, systém nepovoli, aby nové heslo bylo shodné
se jménem uzivatelského profilu, ledaze byste pouzili pro nastaveni hesla prikaz CHGUSRPRF.

Nasledujici tabulka uvadi systémové proménné, které ovliviuji zadavani hesla a jeho definici.

Tabulka 12. Systémové hodnoty iSeries pro hesla

Systémové hodnoty Popis

QPWDEXPITV Vyzaduje od uzivatelt, aby si po stanovené dobé zménili heslo.
QPWDMAXLEN Umoznuje zadat maximalni délku hesla.

QPWDMINLEN Umoznuje zadat minimalni délku hesla.

QPWDRQDDIF Zabranuje uzivatelim pouzivat stiidavé dvé rizna hesla.

+ [Urgeni doby platnosti heslal
* [Urceni délky hesla]
* [Omezeni duplicitnich hesell

Zadejte v ptikazovém fadku WRKSYSVAL *SEC a prohlédnéte si online informace o systémovych hodnotach
zacinajicich znaky QPWD.
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Urceni doby platnosti hesla: Systémova hodnota QPWDEXPITV urcuje, jak Casto jsou uzivatelé vyzvani ke zméné
hesla.

Jeste pred skonc¢enim doby platnosti hesla varuje systém uzivatele, ze platnost hesla brzy skonci. Po skonceni doby
platnosti hesla vyzve systém uzivatele ke zméné hesla pii pristim piihlaseni.

Doporuceni

Uzivatelé by si méli sva hesla pravidelné ménit. To je odradi od sdileni hesla s jinymi uzivateli systému. Kdyz se tedy
neopravnény uzivatel nauci néci heslo, bude toto heslo pouzitelné jen po kratkou dobu. Nastavte interval pro zménu
hesla dostatecné dlouhy, abyste nerozc¢ilovali uzivatele, ale dost kratky, abyste zajistili dostate¢nou bezpecnost. Jestlize
se chcete vyhnout podobnym problémim, nastavte tento interval na 45 az 60 dni.

Poté, co v ¢asti 2 fformulare Vybér systémovych hodnotl, zadate hodnotu systémové hodnoty PWDEXPITV, mtzete
pokracovat juréenim délky hesla

Urdeni délky hesla: Nekteti uzivatelé neradi pisi. Jestlize je nechate, zvoli si heslo, které se sklada z jednoho
pismene, nebo z jejich inicial. Nanestésti jsou kratka hesla pro vetielce snadnéji uhodnutelna. Systémova hodnota
QPWDMINLEN vam umozni nastavit minimalni délku pro vSechna hesla ve vasem systému.

Jestlize vas systém komunikuje s jinymi systémy, mohou si uzivatelé predavat hesla mezi dvéma rtiznymi pocitaci.
Nékteré zptuisoby komunikace omezuji délku hesla na maximalné 8 znakt. Systémova hodnota QPWDMAXLEN
umoznuje ucit maximalni délku hesla.

Doporuceni

Nastavte minimalni délku hesla na 6. To vylouci pouzivani inicial a povzbudi uzivatele k ponékud tviréimu ptistupu
pii volbé hesla. Jestlize vas systém komunikuje s jinymi systémy, nastavte maximalni délku hesla na 8.

Po zadani voleb pro systémové hodnoty QPWDMINLEN a QPWDMAXLEN ve druhé ¢asti[formulaie Vybé
[systémovych hodnof, se miizete rozhodnout, nakolik [omezite duplicitni hesla)

Omezeni duplicitnich hesel: Ptikaz CHGPWD (Zména hesla) vyzaduje, aby nové heslo bylo jiné, nez staré heslo.
Avsak uzivatelé mohou pouzivat stiidave jen dvé rtizna hesla, pokud nepouzijete systémovou proménnou
QPWDRQDDIF. Nasledujici tabulka uvadi volby systémové hodnoty QPWDRQDDIF.

Tabulka 13. Hodnoty pro systémovou hodnotu QPDRQDDIF

Hodnota Pocet hesel kontrolovanych na duplicitu

0 0 Duplicitni hesla jsou povolena

1 32

2 24

3 18

4 12

5 10

6 8

7 6

8 4

Doporuceni

Pouzijte dobu platnosti hesla a hodnoty pro omezeni duplicitnich hesel tak, aby heslo bylo jedine¢né po dobu jednoho
roku. Napfiklad jestlize doba platnosti hesla je 60 dni, pouzijte pro syst¢émovou hodnotu QPWDRQDDIF hodnotu 7.

Poté, co v ¢asti 2 fformulafe Vybér systémovych hodnof zadate volbu systémové hodnoty QPWDRQDDIF, miizete
rozhodnout, jak [pfizpiisobit systém pomoci systémovych hodnot
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Pfizpusobeni systému pomoci systémovych hodnot

Server iSeries pouziva systémové hodnoty a atributy siti k ovladani mnoha faktord, které se netykaji zabezpeceni.
Veétsinu téchto systémovych hodnot a atributl vyuziva systém a aplikacni programy. K pfizptisobeni vaseho systému
by mél spravce systému nastavit nékolik systémovych hodnot.

Pojmenovani systému

Pro piifazeni jména vasemu systému pouzijte sifovy atribut SYSNAME. Jméno systému se objevuje v pravém hornim
rohu obrazovky Pfihlaseni a v systémovych zpravach. Pouziva se také, kdyz systém komunikuje s jinymi systémy
nebo s osobnimi pocitaci pomoci produktu iSeries Access for Windows.

Pii komunikaci s jinymi systémy nebo osobnimi pocitaci identifikuje vas systém systémoveé jméno a odlisi jej tak od
ostatnich systému v siti. PoCitace si vzajemn¢ piedavaji systémova jména, kdykoliv komunikuji. Jakmile jednou
pridélite systému jméno, neméli byste je ménit, protoze zména systémového jména ma vliv na jiné systémy v siti.
Doporuceni

Zvolte pro systém jednoznacné a smysluplné jméno. I kdyz dnes nekomunikujete s jinymi pocitaci, mize tomu tak
byt v budoucnu. Jestlize je vas systém soucasti sité, zepta se vas patrné spravce site, jaké jméno systému chcete
pouzivat.

Naptiklad Sharon Jonesova z firmy JKL Toy Company se rozhodla pojmenovat systém JKLTOY.

Zobrazeni systémového casu a data

Muizete nastavit poradi, v jakém se bude ukazovat rok, mésic a den, kdyz systém vytiskne nebo zobrazi datum.
Muzete také urcit, jaké znaky oddélovace maji byt pouzity mezi Y (rok), M (Mésic) a D (Den).

Systémova hodnota QDATFMT urcuje format data. Nasledujici tabulka uvadi, jak systém vytiskne datum 16. cervna
2000 pii vsech moznych volbach.

Tabulka 14. QDATFMT (Formaty systémového data)

Volba Popis Vysledek
YMD Rok, mésic, den 00/06/16
MDY Mésic, den, rok 06/16/00
DMY Den, mésic, rok 16/06/00
JUL Julianské datum 00/168

Poznamka: Tyto ptiklady pouzivaji znak / (lomitko) jako oddélovac data.

Systémova hodnota QDATSEP urcuje, jaky znak ma systém pouzit mezi udaji rok, mésic a den. Nasledujici tabulka
uvadi tyto volby. K uréeni volby pouZzijte ¢islo:

Tabulka 15. QDATSEP (Oddélovac systémového data)

Oddélovac Hodnota QDATSEP Vysledek
/ (lomitko) 1 16/06/00
- (pomlcka) 2 16-06-00
. (tecka) 3 16.06.00
, (Carka) 4 16,06,00
(mezera) 5 16 06 00

Poznamka: Vyse uvedené piiklady pouzivaji format DMY.
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Systémova hodnota QTIMSEP urcuje, jaky znak systém pouzije k oddéleni udaji hodina, minuta a vtefina, kdyz
zobrazuje cas. K urceni volby pouzijte ¢islo. Nasledujici tabulka uvadi, v jakém formatu bude ¢as pii pouziti vSech
moznych voleb.

Tabulka 16. QTIMSEP (Oddélovac systémového casu)

Oddélovac QTIMSEP Vysledek
: (dvojtecka) 1 10:30:00
. (tecka) 2 10.30.00
, (Carka) 3 10,30,00
(mezera) 4 10 30 00

Jak pojmenovat systémové zarizeni

Systém automaticky konfiguruje vSechny nové obrazovkoveé stanice a tiskarny, které¢ k nému pfipojite. Systém pridéli
jméno kazdému novému zatizeni. Systémova hodnota QDEVNAMING urcuje, jakym zptisobem se mu pfifadi jméno.
Nasledujici tabulka uvadi, jak systém pojmenuje treti obrazovkovou stanici a druhou tiskarnu, ptipojenou k systému.

Tabulka 17. Pojmenovani systémového zafizeni

Volba Format jména Jméno obrazovkové stanice Jméno tiskarny
1 iSeries DSPO03 PRTO02

S/36 W3 P2
3 Adresa zafizeni DSP010003 PRT010002

Poznamka: Ve vyse uvedeném prikladu byla obé¢ zatizeni, obrazovkova stanice a tiskarna, pripojena k prvnimu
kabelu.

Doporuceni

Pouzivejte konvence pojmenovani iSeries, jestlize nebudete pouzivat software, ktery vyzaduje pojmenovani podle
S/36. Jména iSeries pro obrazovkové stanice a tiskarny jsou méné tézkopadna nez jména, ktera pouzivaji adresu
zafizeni. Jméno obrazovkové stanice a tiskarny se objevuje na n¢kterych obrazovkach Provozniho asistenta. Jméno
tiskarny se také pouziva pii fizeni tiskového vystupu.

Poté, co systém nakonfiguruje nové zafizeni, pouzijte ke smysluplnému popisu tohoto zaiizeni piikaz CHGDEVDSP
(Zmeéna obrazovky) nebo CHGDEVPRT (Zmeéna tiskarny). Do popisu zafizeni zahrite fyzickou adresu zafizeni i jeho
umisténi, naptiklad Kancelar Johna Smitha, linka 1, adresa 6.

Volba systémové tiskarny

K pritazeni systémové tiskarny pouzije systémovou hodnotu QPRTDEV. Tato systémova hodnota, uzivatelsky profil
a popis tulohy urcuji, kterou tiskarnu tloha pouzije. Neni-li v uzivatelském profilu nebo v popisu tlohy uvedena jina
tiskarna, pouzije uloha systémovou tiskarnu.

Doporuceni

Obvykle by méla byt systémova tiskdrna nejrychlejsi tiskarnou v systému. Systémovou tiskarnu pouzijte pro tisk
dlouhych sestav a jako systémovy vystup.

Poznamka: Dokud nenainstalujete a nenakonfigurujete systém, nebudete znat jména tiskaren. Poznamenejte si
umisténi vasi systémové tiskarny. Pozd¢ji tento udaj pouzijete v nazvu tiskarny.

Povolte zobrazeni zpravy o ukonceni tiskového vystupu.
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Systém umoznuje uzivatelam vyhledat jejich tiskové vystupy. Prace s obrazovkou Tiskovy vystup zobrazi vSechny
vystupy, které se pravé tisknou nebo ¢ekaji na vytisténi. Muzete také umoznit uzivatelim, aby si mohli prohlédnout
seznam zpracovanych tiskovych vystupti. Na této obrazovce také uvidite, kdy byla uloha vytisténa a na kter¢ tiskarn¢.
To muize byt uzitecné pii hledani ztracenych sestav.

Funkce evidence tloh a systémova hodnota QACGLVL umozni zobrazit informace o zpracovanych tiskovych
vystupech. Volba *PRINT systémové hodnoty QACGLVL umoziuje ulozit informace o zpracovanych tiskovych
vystupech.

Doporuceni

Ulozené informace o zpracovanych tiskovych vystupech zabiraji misto v systému. Jestlize uzivatelé nebudou podle

vaseho minéni tisknout mnoho sestav, nebude patrné nutné umoznit tuto funkci. Zadejte NO ve formulati Vybér

systémovych hodnot. Tato hodnota nastavi uroven evidence uloh na *NONE.

» Ujistete se, ze jste vypracovali firemni strategii zabezpeceni pro vas podnik, podobné jako ji v [pfikladul pro firmu
JKL Toy Company ptipravili Sharon Jonesova a John Smith.

+ Dile se ujistéte, ze jste zadali volby systémovych hodnot ve formulaii [Vybér systémovych hodnot

* Poznamenejte si, co byste chtéli zaradit do sdéleni tykajiciho se zabezpeceni.

Poté, co jste zadali vSechny volby ve formulaii Vybér systémovych hodnot a vypracovali strategii zabezpeceni, mtizete
prejit k [planovani skupin uzivatelil

Priklad: Strategie zabezpeceni spolec¢nosti JKL Toy Company: Nize uvedené poznamky popisuji strategii
zabezpeceni, kterou John Smith, prezident spolecnosti JKL Toy Company, zaslal svym zaméstnancum. Pii vytvareni
tohoto navrhu zabezpeceni spolupracoval John s Sharon.

Tabulka 18. Priklad: Navrh strategie zabezpeceni spolecnosti JKL Toy Company

Ptipravil: John Smith, prezident
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Tabulka 18. Priklad: Navrh strategie zabezpeceni spolecnosti JKL Toy Company (pokracovani)

JKL Toy Company
Pro: Vsechny zaméstnance spolecnosti JKL Toy Company

Véc: Zabezpeceni nového systému

Vsichni jste se zicastnili informacni schiizky o nasem novém systému. Ti, ktefi budou systém pouzivat, se zacali Skolit a pfisti
tyden zacnou zpracovavat zakaznické objednavky. Oc¢ekavame, ze se tento systém brzy stane rozhodujicim prvkem na cesté
k uspéchu naseho podnikani.

Réd bych nyni zhodnotil nase rozhodnuti a strategii tykajici se zabezpeceni a zdiraznil jejich vyznam. Tyto strategie byly
navrzeny k ochran¢ informaci, jez maji rozhodujici vyznam pro nase podnikatelské aktivity.

* Sharon Jonesova je odpovédna za zabezpeceni nového systému. Ken Harrison bude jejim asistentem. Pokud budete mit néjaké
otazky nebo problémy se zabezpecenim, obracejte se ptimo na né.

* Nase rozhodnuti o tom, kdo mutizete provadét operace v systému, vychazeji ze soucasnych strategii tykajicich se informaci.
Napriklad:
— Informace o smlouvach a zvlastnich cenicich jsou pokladany za daveérné. Nikdy by nemély byt prozrazeny nikomu mimo
nasi spolecnost.

— Pouze uctarna muze zménit kreditni limity nasich zakazniki.

* Kazdy, kdo potiebuje pouzit systém, obdrzi ID uzivatele a heslo. Po prvnim ptihldseni do systému budete vyzvani, abyste si
zmeénili heslo, a tato vyzva se potom bude opakovat kazdych 60 dni. Vyberte si takové heslo, které si budete dobfe pamatovat,
ale které neni soucasné zfejmé. Formular, ktery obdrzite spolecné s ID uzivatele, obsahuje ne¢kolik navrhii pro vytvareni hesel.

e Své heslo nikomu nesdélujte. Hodlame vam umoznit provadét v systému veskeré operace, které jsou nezbytné pro vasi praci.
Pokud budete potiebovat piistup k informacim, kontaktujte Sharon nebo Kena. Zapomenete-li své heslo, Sharon nebo Ken vam
mohou okamzité nastavit nové heslo. Nikdo by nem¢l mit zddny diivod piihlasovat se do systému s ID uzivatele a heslem
nékoho jiného.

* Mozna jste se naucili, jak na pracovni stanici pouzivat funkce pro zdznam a ptehravani k tomu, abyste se vyhnuli psani.
Nepouzivejte tyto funkce pro ulozeni svého hesla.

* Neopoustéjte svou pracovni stanici bez odhld$eni. Béhem $koleni jste se naucili, jak se okamzit¢ odhlésit z pracovni stanice.
Pouzijte tuto funkci v piipad¢, ze pottebujete na kratkou chvili odejit od pracovniho stolu. Pokud budete pry¢ delsi dobu,
dokoncete praci a tadn¢ se odhlaste.

Odhlageni pfi opousténi pracovni stanice je zv1ast dillezité v mistech, ktera jsou piistupna vefejnosti, jako je naptiklad nakladni
prostor, zakaznicka stiediska a detasované prodejni kancelare.

» Prestoze je systémova jednotka velmi odolna, chraite ji prosim pied narazy a nepokladejte na ni zadné predméty. Ovladaci
panely na jednotce jsou obvykle deaktivovany, ale radéji se jich prosim nedotykejte. Zameéstnanci uctarny jsou odpovedni za to,
ze se systémovou jednotkou nebude nikdo bez dovoleni manipulovat.

Pamatujte si, ze na$ novy systém ndm ma usnadnit praci a zlepsit nas vykon. Nase zasady zabezpeceni by vam mély pomoci,
nikoli vam piekazet. Pokud mate n&jaké otazky nebo piipominky, obratte se kdykoliv na Sharon, Kena nebo na mé.

Jakmile vytvofite navrh strategie zabezpeceni, mizete zacit [planovat skupiny uzivatelt|

Planovani skupin uzivatela

Prvni krok v procesu planovani, rozhodnuti o [strategii zabezpeéeni, se podoba volbé strategie firmy. Nyni jste
ptipraveni k planovani skupin uzivatelll, coz piipomina strategii odd¢leni.

Co je skupina uzivatela?
Skupina uzivatelt je presné to, co vyplyva z jejiho nazvu: skupina osob, které potiebuji pracovat stejnym zptisobem se
stejnymi aplikacemi. Skupina uzivatell je obvykle tvorena osobami, které pracuji ve stejném oddéleni a maji podobné

pracovni odpovédnosti. Skupinu uzivatelu definujete tak, ze vytvorite skupinovy profil.

K cemu slouzi skupinovy profil?
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Skupinovy profil slouzi v systému k dvéma tGcelum:

* Nastroj zabezpeceni: Skupinovy profil umoznuje jednoduse organizovat, ktefi uzivatelé mohou pouzivat urcité
objekty v systému (opravnéni k objektiim). Misto abyste definovali opravnéni k objektlim pro jednotlivé cleny
skupiny, muzete je definovat pro celou skupinu.

* Nastroj prizpusobeni: Skupinovy profil 1ze pouzivat jako vzor k vytvafeni profili individualnich uzivatelu.
Veétsina uzivateld patficich do stejné skupiny ma stejné vlastni potieby z hlediska pfizptisobeni, naptiklad pocatecni
menu nebo piedvolenou tiskarnu. Tato nastaveni lze definovat ve skupinovém profilu a kopirovat je do profild
individudlnich uzivateld.

Profily uzivatelt usnadnuji dodrzovani jednoduchého a konzistentniho schématu zabezpeceni a prizpusobeni.
Jaké formulare pouzit?

K planovani skupin uzivatelii potfebujete tyto formulare:

* [formulaf Identifikace skupiny uiivatelﬁl

* [formulaf Popis skupiny uzivatelil

Poznamka: Pro kazdou skupinu uzivateli, ktera bude v systému, potfebujete jeden formuldf Popis skupiny
uzivateld.

Informace potfebné k vyplnéni téchto formulart najdete v téchto tématech:

* [[dentifikace skupin uzivatelil

+ [Planovani skupinovych profilil

+ [Vybér hodnot ovlivijicich piihlageni do systémul

+ [Vybér hodnot omezujicich mozné ¢innosti uzivatele|

* [Vybér hodnot nastavujicich prostiedi uzivateld

Identifikace skupin uzivatela

Pii[planovéni skupin uzivateli je tieba nejdfive identifikovat skupiny uzivatelii v systému. To vam umozni napldnovat
pristupova prava k prostiedkium, které tyto skupiny potiebuji. Pokuste se identifikovat skupiny uzivateld jednoduchym
zpusobem. Vezméte v uvahu oddéleni nebo pracovni skupiny, které budou chtit systém pouzivat. Podivejte se na

ktery jste jiz nakreslili pro pouzivané aplikace. Zjistéte, zda mezi pracovnimi skupinami

a aplikacemi existuji pfirozené souvislosti:

* Muzete ke kazdé pracovni skupin¢ urcit primarni aplikaci?
* Vite, které¢ aplikace kazda skupina potiebuje? Které aplikace urcité skupiny nepotiebuji?

* Vite, které skupiny by mély vlastnit informace v jednotlivych knihovnach aplikaci?

Pokud na tyto otizky miizete odpovédét Ano, miizete zacit[planovat skupiny uZivateld} Pokud jste vsak odpovédéli
Nékdy nebo Mozna, pravdépodobné bude uzitecné pouzit k identifikaci skupin uzivateld systematicky ptistup.

Mzeli byste se podivat na pouziti tohoto piistupu k identifikaci skupin uzivatelq.

Poznamka: Budou-li uzivatelé ¢leny pouze jednoho skupinového profilu, zjednodusi se tim sprava zabezpeceni.
V n¢kterych situacich vsak muze byt vyhodné, aby uzivatelé pattili do vice nez jednoho skupinového
profilu.

Sprava uzivatela patficich do vice nez jednoho skupinového profilu je obvykle snazsi nez udélovani
mnoha soukromych opravnéni profilim individualnich uzivatel.

Priklad: Identifikace skupin uzivateli: Pokud je vztah mezi pracovnimi skupinami a aplikacemi slozity nebo
nejasny, je mozné vse vyjasnit pomoci tabulky pouzité naptiklad ve |formu1a’1fi Identifikace skupiny uiivatelﬁl
Vyplnite-li v tabulce uzivatele systému a aplikace, které budou potiebovat, méli byste rozpoznat podobnosti
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pozadavkul. Sharon Jonesova nejen vyplnila formular Identifikace skupiny uzivatelt, ale také pomoci diagramu aplikaci
identifikovala skupiny uzivateld, kteti potfebuji mit k témto aplikacim piistup.

Na nasledujicim obrazku je znazornén diagram aplikaci firmy JKL Toy Company.

, Marketing | |Zpracovani| |, «,.
\?vkﬁad \,\?"__mba aprodej objednavek| X(c:tarna

Skupiny SM OP
uzivatell

_ Rizeni Smlouvy Zékaznické | | Pohledavky
Aplikace zasob aceniky objednavky | |(AR)

(IC) (CP) (CO)
Knihovny ‘
ITEMLIB CONTRACTS CUSTLIB
ICPGMLIB CPPGMLIB COPGMLIB ARPGMLIB
RV2L228-3

Pokud je vas piistup k zabezpeceni uvolnény, vyznacte pismenem X, ze uzivatel danou aplikaci potiebuje. Je-li vas
ptistup k zabezpeceni restriktivni, musite uvazit, jak budou pracovnici pouzivat aplikace. V takovém piipadé nepiste
do tabulky pismeno X, ale pismeno V (view - zobrazit) - tim vyznacite, ze uzivatel bude informace aplikaci pouze
prohlizet. Pokud nékdo potiebuje provadét zmény informaci, pouzijte pismeno C (change - ménit). Ma-li nékdo
primarni zodpovédnost za informace, pouzijte pismeno O (owner - vlastnik).

Napriklad ve firme¢ JKL Toy Company potfebuji rizné skupiny aplikaci Smlouvy a ceniky:

* (Odd¢leni prodeje a marketingu stanovi ceny a uzavira smlouvy se zakazniky. Toto odd¢leni vlastni (Owns)
informace o cenach a smlouvach.

* Oddéleni zakaznickych objednavek méni informace o smlouvach nepiimo. Kdyz toto oddéleni zpracovava
objednavky, méni se mnozstvi obsazend ve smlouvé. Pracovnici tohoto oddéleni potiebuji ménit (Change) informace
o cenach a smlouvach.

* Pracovnici oddéleni pro zpracovani objednavek potiebuji pii planovani prace prohlizet informace o kreditnich
limitech, avSak nesméji tyto informace ménit. Potfebuji zobrazit (View) soubor kreditnich limitu.

Tabulka 19. Priklad: Formular spolecnosti JKL Toy Company: Identifikace skupiny uZivateli

Formular Identifikace skupiny uzivatel

Zhotovila: Sharon Jonesova Datum: 2. 9. 2003
Pozadovany piistup k aplikacim
Jméno uzivatele Oddéleni APL: CO APL: IC APL: PC APL: AR
Ken H. Zpracovani objednavek (0] C C C
Karen R. Zpracovani objednavek (0] C C C
Kris T. Uttarna \% \% 0
Sandy J. Ucttarna \% C \Y% 0
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Tabulka 19. Priklad: Formular spolecnosti JKL Toy Company: Identifikace skupiny uZivatelt (pokracovani)

Peter D. Uttdrna C \% o
Ray W. Sklad (0}

Rose Q. Sklad \ (0] \%

Roger T. Prodej a marketing C C o C
Sharon J. Vedouci C C C C
Poznamka:

* Pokud je vase prosttedi zabezpeceni uvolnéné, vyznacte pismenem X, které aplikace uzivatelé potrebuji.

» Pokud je vase prostredi zabezpeceni priimérné, vyznacte pismenem A, ktefi uzivatelé a k jakym aplikacim budou mit
opravnéni.

* Pokud je vase prostredi zabezpeleni prisné, vyznatte zpiisob pouziti aplikaci pomoci pismen C (change - zmény), V (view -
prohlizeni) a O (owner - vlastnik).

Sharon Jonesova si pii pripraveé tabulky udélala par poznamek o svych rozhodnutich:

» Pracovnici oddéleni pro zpracovani objednavek a pracovnici u¢tarny se mohou vzajemné zastupovat.

V soucasnosti potfebuji podobné aplikace. Musi v8ak byt v samostatnych skupinéach, protoze ¢asem
pfijmou vice zameéstnancu a budou se vice specializovat.

» Prestoze neni dovoleno, aby pracovnici oddéleni pro zpracovani objednavek meénili stav zasob nebo
smlouvy pfimo, vyrovnavani polozek a smluv probiha automaticky pfi vytvafeni a vypliovani
objednavek. Stane se z toho v budoucnosti bezpe€nostni problém?

» Pracovnici oddéleni prodeje a marketingu se Ucastni vSech obchodnich €innosti a potfebuji vSechny
aplikace. Stanovuji ceny a popisy polozek. Definuji nové zakazniky, i kdyz kreditni limity ur€uje uctarna.
Odpovidaji za stanoveni vSech smluvnich podminek a cen.

Rozhodnéte, jak rozdélit uzivatele do skupin. Pokud vam to pomize, vypliite formulai Identifikace skupiny uzivateld.

Po ptidani uzivatelti do formulare Identifikace skupiny uzivatelti mizete zacit Iplénovat skupinové proﬁly.|

Planovani skupinovych profilt

Po Iidentiﬁkaci skupin uZivatelﬁl jste ptipraveni naplanovat pro kazdou skupinu profil. Mnoha rozhodnuti, ktera ucinite,
budou mit vliv na zabezpeceni i ptizpisobeni. Pokud naptiklad zadate pocate¢ni menu, miZzete uzivatele omezit pouze
na toto menu. Zaroven tim zajistite, aby se uzivateli po pfihlaseni zobrazilo spravné menu.

Piipravte pro jednu skupinu uzivatelii ukazkovy [formulat Popis skupiny uzivateld. Po dokonéeni prvniho formulafe se
vrafte a vytvoite formulaie pro dalsi skupiny, které potfebujete.

Zabezpeceni a pfizpusobeni je v systému iSeries navrzeno tak, aby bylo velmi flexibilni. Metoda planovani uvedena
v tomto tématu je vhodnym zplisobem navrhu skupinovych profilti a popist uloh, ale programator nebo dodavatel
aplikaci mize doporucit jinou metodu.

Pojmenovani skupinovych profila

Protoze se skupinovy profil chova jako zvlastni typ uzivatelského profilu, mizete skupinové profily snadno
identifikovat v seznamech a obrazovkach. Musite jim pfifadit specialni jména. Pokud se maji skupinové profily
zobrazit v seznamech pohromadé, musi jejich jména zaéinat stejnymi pismeny, naptiklad GRP (pro skupinu) nebo
DPT (pro oddé¢leni). Pii pojmenovani skupin uzivatelii dodrzujte tyto pokyny:

* Jména skupin uzivatelt mohou byt dlouha maximalné 10 znak?.

* Jméno muze obsahovat pismena, Cislice a tyto specialni znaky: # (znak libry), $ (znak dolaru), _ (znak podtrzeni)
a @ (znak "zavinac”).

* Jméno nesmi zacinat Cislici.
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Poznamka: Systém piitadi kazdému skupinovému profilu identifikacni ¢islo skupiny (gid). Obvykle pienechate
systému, aby generoval Cislo gid. Pokud pouzivate systém v siti, muzete potiebovat prifadit skupinovym
profilim specifické ¢isla gid. Obraite se na spravce sité a ovéite, zda potiebujete pfifadit ¢isla gid.

Sviij systém pojmenovani skupinovych profili zadejte do prislusného pole formulare Konvence pojmenovani. Sharon
Jonesova napiiklad zvolila jako konvenci pojmenovani skupinovych profilii pouziti poc¢atecnich pismen DPT. Vyplnila
odpovidajici cast formulafe Konvence pojmenovani.

Tabulka 20. Priklad: Formular spolec¢nosti JKL Toy Company: Konvence pojmenovani - skupinovy profil

Typ objektu Konvence pojmenovani

Pouzivejte znaky DPT néasledované zkratkou oddéleni. Textovym popisem skupinového
Skupinové profily profilu by mélo byt jméno oddéleni.

Urceni aplikaci a knihoven, které skupina uzivateli potiebuje

Pokud jste tak dosud neuginili, pridejte skupiny uzivatelil do [diagramu aplikaci a knihoven] ktery jste nakreslili diive.
Toto grafické znazornéni vam pomuze pii rozhodovani, které prostiedky a aplikace jednotlivé skupiny pottebuji.

V ¢asti 1 formulare Popis skupiny uzivatelti zadejte primarni aplikaci skupiny. Je to aplikace, kterou bude skupina
pouzivat nejcastéji. Uvedte dalsi aplikace, které bude skupina potiebovat.

Podivejte se na formulafe Popis aplikace a na diagram aplikaci. Tak poznate, které knihovny kazda skupina potiebuje.
Obralte se na programatora nebo dodavatele aplikaci a zjistéte nejlep$i zpiisob, jak poskytnout pfistup k témto
knihovnam. Vétsina aplikaci pouziva nekterou z téchto metod:

* Aplikace zahrne knihovny do pocatecniho seznamu knihoven.
* Aplikace spusti instalacni program, ktery umisti knihovny do seznamu knihoven uzivatele.

* Knihovny nemusi byt v seznamu knihoven. Aplikacni programy knihovnu vzdy specifikuji.

Systém pouziva seznam knihoven k tomu, aby nalezl soubory a programy, které potiebujete pti spousténi aplikaci.

Seznam knihoven je seznam knihoven, ve kterém systém hleda objekty, jez potiebuje uzivatel. Tento seznam ma dvé

casti:

1. Systémova ¢ast: Tato Cast je zadana pomoci systémové hodnoty QSYSLIBL. Pouziva se pro knihovny systému
0S/400. Predvolbu této systémové hodnoty neni tieba ménit.

2. Uzivatelska cast: Tuto ¢ast seznamu knihoven urcuje systémova proménna QUSRLIBL. Popis ulohy uzivatele
specifikuje pocatecni seznam knihoven a ptikazy provadéné po prihlaseni uzivatele. Pouzijete-li pocatecni seznam
knihoven, potlaci systémovou hodnotu QUSRLIBL. Knihovny aplikaci by mély byt obsazeny v uzivatelské ¢asti
seznamu knihoven.

Pouziti popisu ulohy

Kdyz se uzivatel prihlasi do systému, popis ulohy uzivatele definuje mnoho charakteristik ulohy, vcetné toho, jak uloha
tiskne, jak jsou provadény davkové ulohy, a také pocatecni seznam knihoven. Systém obsahuje popis ulohy nazvany
QDFTJOBD, ktery muzete vyuzit pfi vytvareni skupinovych profilti. QDFTJOBD vsak jako pocatecni seznam
knihoven urcuje systémovou hodnotu QUSRLIBL. Pokud chcete, aby po pfihlaseni mély rizné skupiny uzivatelt
pfistup k riznym knihovnam, musite pro kazdou skupinu vytvofit jedinecné popisy uloh.

Knihovny, které bude skupina potiebovat, uvedte ve formulafi Popis skupiny uzivateli. Pokud ma byt knihovna
obsazena na poc¢atecnim seznamu knihoven v popisu ulohy skupiny, oznacte jméno takové knihovny ve formulafi.

Dfive nez budete [volit hodnoty ovliviiujici piihlaseni] méli byste se seznamit s [prikladem], jak Sharon Jonesova popsala
skupiny uzivatelt ve firm¢ JKL Toy Company.

Priklad: Formular spolecnosti JKL Toy Company: Popis skupiny uzivateli: Prvni tabulka zobrazuje ¢ast 1
formulare Popis skupiny uzivateld, kterou Sharon Jonesova ptipravila pro prodejni a marketingové oddéleni. VSimnéte
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si, ze do poc¢atecniho seznamu knihoven skupiny nezahrnula knihovny CONTRACTS a CPPGMLIB. Aplikace je
namisto do pocatec¢niho seznamu knihoven DPTSM automaticky ptidava do seznamu knihoven. Kdyz uzivatel ukon¢i
aplikaci, systém odstrani knihovny ze seznamu knihoven. To poskytuje témto knihovnam dalsi zabezpeceni, protoze ke
knihovnam je pfistup pouze pies aplikacni programy.

Tabulka 21. Priklad: Formular spolecnosti JKL Toy Company: Popis skupiny uZivatelu

Formular Popis skupiny uzivatelti cast 1 ze 2

Zhotovila: Sharon Jonesova Datum: 9/5/99

Jméno skupinového profilu: DPTSM

Popis skupiny: Prodejni a marketingové oddéleni

Primarni aplikace pro skupinu: Smlouvy a ceniky

Zapiste do seznamu ostatni aplikace pozadované skupinou: Z&dsoby (zadani cen a popist polozek), zdkaznické objednavky

Zapiste do seznamu vsechny knihovny, které skupina potrebuje. Oznacte (+) kazdou skupinu, ktera by méla byt na pocate¢nim
seznamu knihoven pro skupinu:

* »»CUSTLIB
* +»ITEMLIB

* »»COPGMLIB
* ~ICPGMLIB
+ CPPGMLIB
* CONTRACTS

Sharon také zacala pracovat na formulaii Popis skupiny uzivatela pro sklad.

Tabulka 22. Formular Popis skupiny uZivatelu: Popisné informace

Formulat Popis skupiny uzivateld cast 1 ze2

Zhotovila: Sharon Jonesova Datum: 9/5/99
Jméno skupinového profilu: DPTWH

Popis skupiny: Sklad

Primarni aplikace pro skupinu: Rizeni zasob

Zapiste do seznamu ostatni aplikace pozadované skupinou: Zadné

Zapiste do seznamu vSechny knihovny, které skupina potfebuje. Zaskrtnéte (»*) kazdou knihovnu, ktera by méla byt na pocatecnim
seznamu knihoven pro skupinu:

* +»ITEMLIB
* »ICPGMLIB

Jakmile dokoncite ¢ast 1 formulaie Popis skupiny uzivateld, mizete zaéitls vybérem hodnot, které 0V1in1uj1’|
Ipfihlaéovém’ do systérnul

Vybér hodnot ovliviujicich pfihlaseni do systému

Po |naplémovain1' skupinovych proﬁ1ﬁ|v systému je tfeba zvolit systémové hodnoty ovliviiujici prihlaseni do systému.
Své volby zadejte do casti 2 formulare Popis skupiny uzivateli. Pamatujte na to, ze vyberete hodnoty, které budou
pouzity pii vytvoreni individudlnich profilti ¢lent skupiny. Zacnéte zadanim jména skupinového profilu, které jste
vybrali, a stru¢nym textovym popisem skupiny.

Pokud systém spravné uzivatelsky ptizpisobite, budou uzivatelé moci na obrazovce Ptihlaseni zadavat pouze své ID
uzivatele a hesla. Dal$i hodnoty ptihlaSeni poskytnou uzivatelské profily.

Heslo
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Nastavte heslo skupinového profilu na *NONE. Tim zabranite, aby se kdokoliv mohl ptihlasit pomoci skupinového
profilu. Az pozdéji kopirovanim skupinového profilu vytvorite profily individualnich uzivatelt, nastavite heslo pro
kazdého uzivatele.

Pocatecni program a pocatecni procedura

Pocatecni program uzivatele, nazyvany také casto jako prihlasovaci program, se spusti predtim, nez systém zobrazi
prvni menu. Vlozte jméno programu a jeho knihovnu do skupinového profilu, i kdyz je knihovna soucasti pocatecniho
seznamu knihoven. Zadanim obou udaju zajistite, aby systém spustil spravny program, a nemusite starat o zmény

v seznamu knihoven.

Pocatecni program nebo procedura se pouziva z nekterého z téchto divodit:
* Nekteré aplikace pouzivaji poc¢atecni program k nastaveni aplika¢niho prostredi.
* Chcete, aby uzivatel spoustél pouze jeden program a nikdy se mu nezobrazilo menu. Napiiklad pracovnici ve firmé

JKL Toy Company, kteti pouzivaji pracovni stanici v nakladovém prostoru, mohou spustit pouze program pro
piijem zasob. Zabranuje se tak bezpe¢nostnim rizikim na pracovnich stanicich na verejném miste.

Nastavenim pole Omezené schopnosti pro uzivatele na hodnotu *YES nebo *PARTIAL lze zabranit uzivateli, aby na
obrazovce Piihlaseni zménil pocatecni program.

Zjistéte od programatora, zda vase aplikace vyzaduji poc¢atecni program nebo proceduru.
Pocateéni menu a knihovna poéate¢niho menu

Pocatecni menu, nazyvané také init menu, je prvni menu, které se uzivateli zobrazi po pfihlaseni. Pred zobrazenim
pocatecniho menu se spusti pocatecni program. Pokud pocatecni program zobrazuje néjaké obrazovky, uzivatel uvidi
tyto obrazovky pfedtim, nez systém ukaze pocatecni menu.

Pocatecni menu skupiny by obvykle mélo byt primarnim menu hlavni aplikace skupiny. Zadejte jméno menu a jeho
knihovnu.

Nastavenim pole Omezené schopnosti pro uzivatele na hodnotu *YES lze zabranit uzivateli, aby na obrazovce
PrihlaSeni zménil pocatecni menu. Nastavite-li pole Omezené schopnosti na hodnotu *PARTIAL, dovolite uzivateli
zmeénit na obrazovce Pfihlaseni poc¢atecni menu.

Aktualni knihovna

Aktualni knihovna se také nazyva predvolena knihovna. Urcite-li pro uzivatele aktualni knihovnu, stane se nékolik

véci:

» Jestlize uzivatel vytvoii néjaké objekty, naptiklad dotazovaci programy, systém umisti tyto objekty do aktudlni
knihovny (pokud uzivatel neurc¢i jinou knihovnu).

* Systém automaticky piida aktualni knihovnu do uzivatelské casti seznamu knihoven. Aktualni knihovna mize byt
zahrnuta na pocate¢nim seznamu knihoven v popisu ulohy, ale nemusi.

* Aktualni knihovna se stane prvni knihovnou v uzivatelské ¢asti seznamu knihoven. Systém hleda soubory
a programy nejdiive v aktudlni knihovné a az potom v knihovnach uvedenych na seznamu uzivatelskych
knihoven.

* Pokud uzivateli neptiradite aktualni knihovnu, systém mu ptifadi knihovnu QGPL (univerzalni).
Doporuceni

Aktudlni knihovna je diilezitd, zejména pokud planujete pouziti licencovaného programu IBM Query for iSeries, nebo
jiného podobného programu. Pouzijte nektery z téchto piistupi:
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* Vytvoite knihovnu, kterou budou sdilet vSichni ¢lenové skupiny. Umistéte do této knihovny v§echny dotazovaci
programy a soubory skupiny. Dejte ji stejné jméno jako skupinovému profilu a ucinte z ni aktualni knihovnu
skupiny.

* Poskytnéte kazdému uzivateli, ktery planuje pouzivani licencovaného programu Query, osobni knihovnu.
Pojmenujte knihovnu stejné€ jako uzivatelsky profil. Urcete tuto knihovnu jako aktudlni knihovnu v profilech
individualnich ¢lent skupiny, ne vsak ve skupinovém profilu.

V casti 2 formuldfe Popis uzivatele vyplite své volby do poli, ktera ovliviuji piihlaseni.

Po vybéru hodnot ovliviwyjicich piihlaseni muzete |vybrat hodnoty omezujici mozné ¢innosti uiivatelel

Vybér hodnot omezujicich mozné ¢innosti uzivatele
Po vybéru Ihodnot ovlivilyjicich pfihlééenﬂv casti 2 formulare Popis skupiny uzivatelu byste méli zvazit, jak omezit
mozné Cinnosti uzivatelll v systému. K omezeni ¢innosti uzivatelt mizete mit nékolik divodu:

* Chcete zabranit uzivatelim pouzivat CL piikazy. Mohlo by je to ldkat k experimentovani, pfi kterém by mohli
neumyslné zptisobit rizné skody.

* Chcete omezit pfistup uzivatell k urcitym aplikacim a funkcim.

* Chcete poskytovat jednoduché prostiedi, ve kterém nebudou uzivatelé mateni nadbytecnymi volbami.

Rozsah moznych ¢innosti uzivatell ur¢uje mnoho faktoru:
* navrh aplikace

e systémové hodnoty

* zabezpeceni prostiedkil

* skupinové profily

* uzivatelské profily

* popisy uloh

Dvé pole ve skupinovém nebo uzivatelském profilu, Omezeni schopnosti a Trida uzivatele, urcuji, nakolik budou
uzivatelé moci predefinovat rozhodnuti, ktera provedete.

Pole Omezeni schopnosti

Pole Omezeni schopnosti se nazyva Omezené pouziti prikazového radku. Omezit muzete, zda uzivatelé mohou
ménit hodnoty na obrazovce Prihlaseni, zadavat piikazy a ménit sviij program pro zpracovani klavesy Attention.
Muizete zvolit prisna omezeni (*YES), pramérna omezeni (*PARTIAL) nebo zadna omezeni (*NO). V nasledujici
tabulce je ukazano, co kazda z téchto hodnot dovoluje:

Tabulka 23. Cinnosti povolené hodnotami poli Omezené schopnosti.

Hodnota pole Zména Zména programu
Omezené pocatecniho Zména Zména aktualni pro zpracovani
schopnosti programu pocateéniho menu  knihovny klavesy Attention Zadavani prikazi
*YES Ne Ne Ne Ne Pouze nékolik
*PARTIAL Ne Ano Ne Ne Ano
*NO Ano Ano Ano Ano Ano
1 Povoleny jsou tyto ptikazy: SIGNOFF, SNDMSG, DSPMSG, DSPJOB, DSPJOBLOG a STRPCO. Uzivatel nemtize
z zadného menu nebo obrazovky Provozniho asistenta (Operational Assistant) pouzit klavesu F9 k zobrazeni
piikazového radku.

Pole Trida uzivatele
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Ttida uzivatele, Casto také nazyvana jako typ uzivatele, urcuje, které volby uzivatel uvidi v Provoznim asistentovi
a v systémovych menu. UrCuje také, které funkce systému smi uzivatel provadét, neuvedete-li opravnéni v poli
Zvlastni opravnéni.

Doporuceni pro omezené schopnosti a tiidu uzivatele

Vétsina uzivateld nepotiebuje nebo nechce mit pristup k CL piikaziim nebo systémovym funkcim. Obrazovky

Provozniho asistenta (Operational Assistant) poskytuji uzivateliim dostatek informaci a dostate¢nou kontrolu nad

vlastni praci. Tato doporuceni umozinuji, aby uzivatelé méli pfistup pouze k systémovym prostredkiim, které potiebuji

k provadéni svych ukolt:

* V kazdém skupinovém profilu nastavte pole Omezené schopnosti na hodnotu *YES. Nastavte pole Trida uzivatele
na hodnotu *USER.

* Predefinujte tyto specifikace u individualnich uzivateld, kteti potiebuji systémové funkce.

» Zajistéte, aby vase menu poskytovala prostiredky k prechodim mezi aplikacemi, pokud to uzivatelé potiebuji.

Po zadéani vybranych hodnot tiidy uzivatele a moznosti omezeni v ¢asti 2 formulare Popis skupiny uzivatelli mizete
[vybrat hodnoty nastavujici prostiedi uZivatele}

Vybér hodnot nastavujicich prostiedi uzivatele

Po vybéru voleb fomezujicich ¢innost uzivateli v_systémulv ¢asti 2 formulae Popis skupiny uzivateli miizete vybrat
hodnoty, které urcuji provozni prostiedi uzivatele. Uzivatelsky profil obsahuje mnoho poli, ktera urcuji provozni
prostiedi uzivatele: kterou tiskarnu pouzivat, kam posilat zpravy, s jakou prioritou spoustét ulohy. U mnoha poli se
doporucuje pouzit predvolené nastaveni. Nékolik poli je popsano v nasledujicich odstavcich.

* Popis ulohy a knihovna popisu alohy: Tato pole profilu sdéluji systému, ktery popis ulohy ma pouzit pfi
ptihlaSeni uzivatele do systému. Popisy uloh obsahuji po¢atecni seznam knihoven. Kazda skupina uzivateli ma mit
popis tlohy se stejnym jménem jako skupinovy profil. Popisy uloh se obvykle ukladaji do knihovny QGPL.

» Tiskové zarizeni a vystupni fronta: Jakykoliv tiskovy vystup vytvofeny uzivatelem sméfuje do tiskového zatizeni
uvedeného v profilu (pokud jej konkrétni tiskova uloha neodesle na jinou tiskarnu). Clenové skupiny uzivatelt jsou
obvykle umisténi spole¢né a sdileji stejnou tiskarnu. Tuto tiskdrnu lze zadat ve skupinovém profilu a zkopirovat jeji
jméno do vSech profilt individualnich uzivateli. Tiskové zafizeni uzivatele se také nazyva predvolena tiskarna.
Vystupni fronta obsahuje tiskovy vystup pied jeho vytisténim. Kazdé tiskové zatrizeni ma obvykle vlastni vystupni
frontu téhoz jména. Chcete-li sdélit systému, aby pouzival vystupni frontu tiskového zafizeni, mizete jako vystupni
frontu zadat *DEV.

Vypliite ve [formulaii Popis skupiny uzivateli|pole jména popisu tilohy a jeho knihovny a pole predvolené tiskdrny
a vystupni fronty.

* Nastaveni rozhrani Provozniho asistenta: V dodaném systému je menu Provozniho asistenta vyvolavano
u kazdého uzivatele programem pro zpracovani klavesy Attention. Jestlize uzivatelé stisknou klavesu Attention,
zobrazi se menu Provozniho asistenta (ASSIST). Pokud vase aplikacni programy jiz pouzivaji jiny program pro
zpracovani klavesy Attention, musite uzivatelim poskytnout jiny zptsob, jak zobrazit menu Provozniho asistenta:

— Pridejte menu Provozniho asistenta jako volbu do hlavnich menu aplikaci - bud pomoci piikazu GO ASSIST,
nebo pomoci piikazu CALL QEZAST.

— Instruujte uzivatele, aby zadavali na piikazovém fadku ptikaz GO ASSIST.

Pokud je pole Omezené schopnosti v uzivatelském profilu nastaveno na hodnotu *YES, nemuze uzivatel zobrazit
menu pomoci piikazu GO. Uzivateliim Provozniho asistenta musite nabidnout jinou metodu, jak otevfit menu ASSIST.

Meéli byste se podivat na hodnot, které Sharon Jonesova zadala ve formulaii Popis skupiny uzivateld pro firmu
JKL Toy Company.

K provedeni téchto planovacich krokt je tieba:

* Vyplnit pro kazdou skupinu uzivateli ve firme |formulzif Popis skupiny uiivatelﬁl.

* Popsat pravidla pojmenovani skupin uzivatel ve [formulaii Konvence pojmenovéni|

* Pridat skupiny uzivateli do diagramu aplikaci a knihoven.
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Po dokonéeni téchto ukolii miizete zagit planovat profily individudlnich uzivatelil

Priklad: Formular spolec¢nosti JKL Toy Company: Popis skupiny uzivatelii — ¢ast 2: Sharon Jonesova vytvorila
béhem pripravy formulafe Popis skupiny uzivateli pro zaméstnance prodejniho a marketingového oddéleni také
nékolik poznamek o prodejnim a marketingovém oddé¢leni a skladu.
» Zaméstnanci prodejniho a marketingového oddéleni budou ¢astymi uzivateli produktu IBM Query for
iSeries. Kazdy uzivatel by mél mit vlastni knihovnu. Sklad mize mit jednu skupinovou knihovnu.

» Lidé ze skladu, ktefi pracuji na pfijmu, budou potfebovat namisto pocatecniho menu pocatecni program.

Sharon ptipravila pro obé oddéleni cast 2 formulaie IPopis skupiny uiivatelﬁl

Tabulka 24. Priklad: Formular spolecnosti JKL Toy Company: Popis skupiny uZivatelu - prodejni a marketingové

oddéleni

Jméno pole Doporucena hodnota Vase volba
Jméno skupinového profilu (uzivatel) DSTSM
Heslo *NONE *NONE
Tiida uzivatele (typ uzivatele) *USER *USER

Aktualni knihovna (pfedvolena knihovna)

stejné jako jméno skupinového profilu

(pro skupinu nechte prazdné; vyplite
pro individualni profily)

Pocatecni program, ktery ma byt volan
(program pro pfihlaseni se do systému)

Knihovna pocatecniho programu

ptikazového fadku)

Pocatecni menu (prvni menu) CPMAIN
Knihovna pocéate¢niho menu CPMAINLIB
Omezeni schopnosti (omezené pouziti *YES *PARTIAL

Text (popis uzivatele)

Prodej a marketing

Popis ulohy stejné jako jméno skupinového profilu DPTSM
Knihovna popisu tlohy QGPL
Jméno skupinového profilu (skupina *NONE
uzivatelil) *NONE'

Tiskové zatizeni (ptedvolena tiskarna) PRTO3
Vystupni fronta *DEV *DEV

Tabulka 25. Priklad: Formulaf spolecnosti JKL Toy Company: Popis skupiny uZivateld - sklad

Jméno pole Doporucena hodnota Vase volba
Jméno skupinového profilu (uzivatel) DPTWH
Heslo *NONE *NONE
Trida uzivatele (typ uzivatele) *USER *USER
Zvlastni prostiedi

Aktualni knihovna (pfedvolena knihovna) | stejné jako jméno skupinového profilu DPTWH
Pocatecni program, ktery ma byt volan

(program pro piihlaseni se do systému)

Knihovna pocate¢niho programu

Pocéte¢ni menu (prvni menu) ICMAIN
Knihovna pocatecniho menu ICPGMLIB
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Tabulka 25. Priklad: Formular spolecnosti JKL Toy Company: Popis skupiny uZivateld - sklad (pokracovani)

Jméno pole Doporucena hodnota Vase volba
Omezeni schopnosti (omezené pouziti *YES *YES
ptikazového radku)

Text (popis uzivatele) Sklad
Popis tlohy stejné jako jméno skupinového profilu | DPTWH
Knihovna popisu ulohy QGPL
Jméno skupinového profilu (skupina *NONE' *NONE
uzivatelu)

Tiskové zatizeni (predvolena tiskarna) PRTO04
Vystupni fronta *DEV *DEV

1 Pro skupinovy profil musi byt jméno skupinového profilu *NONE. Skupinovy profil nemuze byt ¢lenem jiné skupiny.

Nyni miizete zaéit fplanovat profily individudlnich uzivatelil

Planovani profilti individualnich uzivatelu
Nyni, kdyz jste zvolili|celkovou strategii zabezpecenia naplanovali[skupiny uZivatelil jste pfipraveni k planovani
profili individualnich uzivatelt.

Jaké formulare pouzit?

K planovani profili individualnich uzivateli pouzijte tyto formulare:

* [formuléf Profil individualniho uzivatele|

. |f0rmulzif Odpovédnost za systéml

Také budete potfebovat pouzit informace z téchto vyplnénych formulait:
* formulai Definice skupiny uzivatela
» formulai Konvence pojmenovani

 diagram aplikaci
Pojmenovani uzivatelskych profilu

Jméno uzivatelského profilu slouzi k identifikaci uzivatele v systému. Uzivatel zadava jméno uzivatelského profilu do
pole ID uzivatele na obrazovce Ptihlaseni. Cokoliv uzivatel udéla a jakykoliv tiskovy vystup vytvori, vse je
asociovano se jménem jeho uzivatelského profilu.

P1i volbé jmen uzivatelskych profilli pamatujte na tyto skutecnosti:

* Jméno uzivatelského profilu mize byt dlouhé maximalné 10 znakt. Nékteré komunikacni metody omezuji délku ID
uzivatele na 8 znak.

* Jméno uzivatelského profilu mize obsahovat pismena, Cislice a tyto specilni znaky: # (znak libry), $ (znak dolaru),
_ (znak podtrzeni) a @ (znak "zavinac"). Nesmi zacinat Cislici nebo podtrzitkem ().

* Systém nerozlisuje ve jménu uzivatelského profilu velka a mala pismena. Zadate-li pismena malé abecedy, systém
je prevede na velkda pismena.

* Na obrazovkach a v seznamech pouzivanych ke sprave uzivatelskych profil se uzivatelské profily zobrazuji
v abecednim poradi podle jmen uzivatelskych profilti.

* Vsechny profily dodané IBM zacinaji pismenem Q. Nedavejte uzivatelskym profiliim jména zacinajici pismenem Q,
aby nebyly pfi zobrazeni zarazeny mezi profily dodané IBM.

Doporuceni
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Jedna z moznych metod pfifazovani jmen uzivatelskych profilu je, ze pouzijete prvnich 7 znaku pfijmeni a za né
ptipojite prvni znak kfestniho jména. Zde je ptiklad konvenci pojmenovani, které pro uzivatelské profily pouzila
Sharon ve firm¢ JKL Toy Company:

Tabulka 26. Priklad: Formular spolecnosti JKL Toy Company: Konvence pojmenovani

Jméno uzivatele Jmeéno uzivatelského profilu
Anderson, George ANDERSOG

Anderson, Roger ANDERSOR

Jonesova, Sharon JONESS

Tato metoda umoznuje snadné zapamatovani jmen uzivatelskych profili. Kromé toho jsou seznamy a obrazovky
sefazeny abecedné podle pifijmeni.

Naptiklad Sharon Jonesova z firmy JKL Toy Company ma v umyslu tuto metodu pojmenovani pouzivat. Vyplnila
odpovidajici ¢ast formulare Konvence pojmenovani.

Tabulka 27. Priklad: Formular spolecnosti JKL Toy Company: Konvence pojmenovani - profil uZivatele

Typ objektu Konvence pojmenovani

Uzivatelské profily Pouzivejte prvnich 7 znaku pfijmeni uzivatele a za né pfipojte prvni znak kfestniho
jména uzivatele. Popisem uzivatelského profilu bude pfijmeni, kiestni jméno.

Popiste ve formulaii Konvence pojmenovani planované pojmenovani uzivatelskych profili. Pak mizete
[byt zodpovédny za systémové funkcd, a |zvolit hodnoty pro kazdého uzivatele]

Uréeni, kdo ma byt zodpovédny za systémové funkce

Pii [planovani profilt individudlnich uzivateli] musite nejdiive ur¢it odpovédnost individudlnich uzivatelii systému.
Ma-li byt provoz systému efektivni, musi uzivatelé pravidelné provadét riizné Cinnosti v oblasti spravy a udrzby.
Uzivatelé provadéjici tyto tkoly potfebuji patiicna opravnéni, aby mohli spoustét piikazy a provadét systémove
funkce.

V &asti [Vybér hodnot omezujicich mozné ¢innosti uzivatele|bylo popsano, jak pole Tiida uzivatele a pole Omezeni
schopnosti uréuji, ke kterym systémovym funkcim bude mit uzivatel pristup. Uzivatelé by bézn¢ neméli mit povoleno
provadét systémové funkce (pole Ttida uzivatele by melo byt nastaveno na hodnotu *USER a pole Omezeni
schopnosti na hodnotu *PARTIAL nebo *YES). K efektivnimu fungovani systému je vsak nutné, aby nekteii uzivatelé
meli dalsi opravnéni.

V nasledujici tabulce jsou uvedeny nékteré dulezité ukoly spravy systému. Jsou v ni také vyznaceny tiidy uzivatele

a zvlastni opravnéni, které je tfeba pridélit uzivatelim s pfislusnymi odpovédnostmi. Tento seznam vam pomuize urcit,
kteti uzivatelé systému potiebuji zvlastni opravnéni. Nema to vsak byt uplny planovaci nastroj pro provoz a udrzbu
systému. V této tabulce jsou uvedeny tiidy uzivatele a zvlastni opravnéni, které funguji ve vétsing systému.

V zavislosti na pouzitém systému vSak muze byt zapotiebi priradit jind opravnéni.

Pokud v profilu prifadite jinou tiidu uzivatele nez *USER, uzivatel automaticky ziska urcitou sadu zvlastnich
opravnéni k provadéni systémovych funkci. Uzivateli mlizete pfifadit zvlastni opravnéni, ktera se 1isi od opravnéni,
ktera jste zadali v poli Trida uzivatele, ale nemusi to byt nezbytné.

Tabulka 28. Odpovédnost za systém, tfida uzivatele a zvlastni opravnéni

Pozadovana trida Pozadované zvlastni
Systémova funkce' Popis uZivatele > opravnéni >
Systémové operace Sprava tiskovych vystupt, odpovedi na zpravy *SYSOPR *JOBCTL
systému, monitorovani opakovanych operaci, IPL.
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Tabulka 28. Odpovédnost za systém, tfida uzivatele a zvlastni opravnéni (pokracovani)

Pozadovana tiida Pozadované zvlastni

Systémova funkce' Popis uZivatele > opravnéni >

Udrzba systému Provadéni ¢innosti udrzby systému, naptiklad *SYSOPR *JOBCTL

vytvareni planu automatického ¢isténi nebo
monitorovani vyuziti disku.

Zalohovani systému Pravidelné ukladani knihoven aplikaci, syst¢émovych | *SYSOPR *SAVSYS

knihoven a informaci o zabezpeceni. Podrobné
informace o téchto funkcich najdete v aplikaci
Information Center v tématu|Zalohovani a obnoval

Administrace profild Pridavani novych uzivatelskych profilt, udrzba *SECADM *SECADM

stavajicich profild.

Administrace zabezpeceni | Sprava opravnéni k objektim v systému. *SECOFR *ALLOBJ

prostredka

Udrzba programi Pravidelné aplikovani PTF na knihovny dodané *SECOFR *ALLOBJ

IBM. Provadéni zmén v knihovnach aplikaci.
Provéfovani zabezpeceni | Nastaveni funkce provérovani zabezpeceni. Urceni *AUDIT *#
udalosti, uzivatelti a objektt, které je ticba
provérovat.

Konfigurace systému Pridavéani zafizeni do systému, zmény zafizeni *JOSYSCFG’
v systému a odebirani zafizeni ze systému.

1 U uzivateli s témito odpovédnostmi nastavte pole Omezeni schopnosti na hodnotu *NO.

2 Toto je minimalni potfebna tiida uzivatele. Ttida uzivatele poskytuje opravnéni k pouzivani piikazi a voleb menu, které
jsou nezbytné k provadeni funkce. V zavislosti na pouzivaném zabezpeceni prostiedkii mohou byt zapotiebi dalsi
opravnéni k objektim.

3 Toto konkrétni zvlastni opravnéni je nezbytné k odpovédnostem tykajicim se uloh. Dalsi zvlastni opravnéni miize
poskytnout tfida uzivatele.

4 K zvlastnimu opravnéni * AUDIT neexistuje odpovidajici tiida uzivatele. Zvlastni opravnéni * AUDIT je obsazeno
v tiid¢ uzivatele *SECOFR. Provétujici osoba (auditor) vSak pravdépodobné nebude potiebovat ostatni schopnosti tfidy
uzivatele *SECOFR. Proto byste méli kazdému individualnimu uzivateli, ktery bude potiebovat fidit proveétovani
systému, méli udelit zvlastni opravnéni * AUDIT.

5 K zvlastnimu opravnéni *IOSYSCFG neexistuje odpovidajici tiida uzivatele. Zvlastni opravnéni *IOSYSCFG je
obsazeno v tiid¢ uzivatele *SECOFR. Zvlastni opravnéni *IOSYSCFG byste méli udélit pouze uzivatelim, ktefi
potiebuji konfigurovat systém. Tito uzivatelé mohou vytvaret linky, fadice a zatizeni nebo konfigurovat TCP/IP.
Uzivatel, ktery konfiguruje systém, vsak pravdépodobné nebude potiebovat ostatni schopnosti tiidy uzivatele *SECOFR.

Doporuceni

Predchozi tabulku pouzijte k planovani uzivatelt, ktefi budou provadét systémové funkce. Pringjmensim byste méli
prifadit dva uzivatele pro spravu zabezpeceni systému a dalsi dva pro spravu provoznich operaci a zalohovani.

Jako nastroj pro spravu a proverovani systému pouzivejte formulatr Odpovédnost za systém. Sledujte kazdého uzivatele
systému, ktery ma zvlastni opravnéni, a divody, proc tato opravnéni ma.

Drive nez|zvolite hodnoty pro kazdého uzivatele] byste se méli sezndmit s [piikladem)] jak stanovila odpovédnosti
Sharon Jonesova.

Priklad: Formular spolecnosti JKL. Toy Company: Odpovédnost za systém: Nize najdete priklad formulaie
Odpoveédnost za systém, ktery vytvorila Sharon Jonesova:
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Tabulka 29. Priklad: Formular spolecnosti JKL Toy Company: Odpovédnost za systém

Kdo je vasim hlavnim spravcem systému? Sharon Jonesova

Kdo je zastupcem spravce systému?Ken Harrison

Jméno profilu Jméno uzivatele Ttida Poznamky

JONESS Sharon Jonesova *SECOFR Sharon je hlavnim spravcem systému.

HARRISOK Ken Harrison *SECOFR Ken je Sharonin zastupce jako spravce celého
systému.

JOHNSONS Sandy Johnsonova *SYSOPR Sandy ma hlavni odpovédnost za provoz
a zalohovani systému.

ROGERSK Karen Rogersova *SYSOPR Karen bude pomahat Sandy s provozem a
zalohovanim systému.

WILLISR Rose Willisova *SYSOPR Rose bude obsluhovat systém béhem druhé
smeny.

Jakmile dokon¢ite formulai Odpovédnost za systém, mizete zacit s[vybérem hodnot pro kazdého uzivateld]

Vybér hodnot pro kazdého uzivatele

Po uréenifodpovédnosti uzivateli v systémul miizete zaéit s vybérem hodnot pro kazdého uzivatele. Vétsinu prace jste
vykonali tim, Ze jste naplanovali skupinové profily jako vzory pro profily individudlnich uzivateli. Pomoci formulare
Profil individualniho uZivatele pfifadte kazdému uzivateli spravnou skupinu a definujte odlisnosti uzivatele od
ostatnich ¢lent skupiny. Formulaf Profil individualniho uZzivatele byste méli vyplnit jako vzorovy pro jednu skupinu
uzivateli a pak se vratit a ptipravit formulafre Profil individudlniho uzivatele pro vSechny dalsi skupiny uzivateld.

V horni ¢asti |formuléfe Profil individualniho uZivatelel vyplite jméno skupinového profilu a dalsi popisné informace.

Priklad: Formular spole¢nosti JKL Toy Company: Profil individualniho uzivatele - popisné informace

Zde je ukazka, jak Sharon Jonesova vyplnila horni ¢ast formulafe Profil individualniho uzivatele

Tabulka 30. Formular spolecnosti JKL Toy Company: Profil individualniho uZivatele - popisné informace

Formulaf Profil individualniho uzivatele

Zhotovila: Sharon Jonesova Datum: 5. 9. 2003

Jména skupinovych profila: DPTOP

Vlastnik vytvotrenych objekti: Skupinové opravnéni k vytvorenym objektim:

Typ skupinového opravnéni:

Urceni hodnot pro ¢leny skupiny

Vyplite ve formulaii Profil individualniho uzivatele pro kazdého ¢lena skupiny jméno profilu a popis (jméno
uzivatele). V nasledujicich odstavcich je popsano, jak pro kazdého clena skupiny urcit dalsi hodnoty.

Pamatujte, ze vzorem pro profily individudlnich uzivateld je skupinovy profil. Ve formulafi Profil individualniho

uzivatele zadejte pouze informace, které se 1isi od dané skupiny.

* Prirazeni hesel: Pocatecni hesla pfitadite uzivatelim nejsnadnéji tak, ze urcite stejna hesla, jako jsou jména profila.
Pak muzete vyzadovat, aby si uzivatel zménil heslo pfi prvnim pfihlaSeni do systému (nastavenim docasné platnosti
hesla). V tématu|Nastaven1’ docasné platnosti hesla|se dozvite, jak to udélat automaticky pfi kopirovani skupinového
profilu. Mate-li v umyslu to takto provést, nemusite psat hesla do formulafe Profil individualniho uzivatele.
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* Trida uzivatele a omezeni schopnosti: Podivejte se do formulaie Odpoveédnost za systém, ktefi ¢lenové kazdé
skupiny potiebuji odlisné hodnoty poli Trida uzivatele a Omezeni schopnosti. Pro vSechny, ktefi potfebuji jiné
hodnoty, nez jsou ve skupinovém profilu, vyplite odpovidajici informace ve formulafi Profil individualniho
uzivatele.

e Zadani jinych hodnot: Zkontrolujte, zda konkrétni uzivatelé nepotiebuji hodnoty, které se 1isi od hodnot zadanych
pro skupinu ve formulafi Popis skupiny uzivateli. Ve formulafi Popis skupiny uzivatell jsou pole Trida uzivatele
a Omezeni schopnosti uvedena nahote, protoZe se jejich hodnoty u nékterych &lenti skupiny mohou lisit. Uvedte
vsechna dalsi pole, ktera se budou u ¢lenti skupiny, se kterou pracujete, lisit.

Chcete-li dokoncit tento krok planovani, musite provést tyto akce:

* Vyplite |formuléf Vybér systémovych hodnotl

* Popiste velformuléfi Konvence pojmenovénﬂ planovany zpisob pojmenovani uzivatelskych profild.

* Pro kazdou skupinu uzivatelli ve firm¢ ptipravte formulaf Profil individualniho uzivatele.

Diive nez budete planovat zabezpeceni prostiedkil, méli byste se seznamit s piikladem) jaké informace pouzila pro
individudlni uzivatele Sharon.

Priklad: Formular spoleé¢nosti JKL. Toy Company: Profil individualniho uzivatele: Ve spolecnosti JKL Toy
Company mohou lidé, ktefi pracuji v nakladacim prostoru, spoustét pouze jeden program. Sharon omezila moznosti
t&chto uzivateld pouze na nékolik funkci, nebot tito uzivatelé pracuji v mist&, kde ma veiejnost snadny piistup k jejich
pracovnim stanicim. Tito zaméstnanci skladu maji poc¢atecni program, ale nikoli poc¢atecni menu. Oddéleni pro
zpracovani objednavek ma dvé lokalni tiskdrny a jednu tiskarnu ve vzdalené prodejni kancelafi. Sharon proto piiradila
nekterym uzivatelim odlisné tiskarny nez skupiné.

Nize najdete formulaf Profil individudlniho uzivatele, ktery Sharon Jonesova pfipravila pro sklad a oddéleni pro
zpracovani objednavek ve spolecnosti JKL Toy Company. VSimnéte si, ze Sharon vyplnila pouze ta pole, ktera se lisila
od hodnot nastavenych ve skupinovém profilu.

Tabulka 31. Priklad: Formular spolecnosti JKL Toy Company: Profil individualniho uZivatele - sklad

Jména skupinovych profilt: DPTWH

Pofidte zdznam pro kazdého ¢lena skupiny:

Uzivatelsky profil | Text (popis) Trida uzivatele Omezeni Pocatecni program | Pocatecni menu /
schopnosti / knihovna knihovna
WILLISR Willisova, Rose *SYSOPR *NO
WAGNERR Wagner, Ray ICRCPT/ICPGMLIB none
AMESJ Amesov4, Janice ICRCPT/ICPGMLIB none
FOSSJ Fossova, Julie
WOODBURC Woodburtova,
Carol

Tabulka 32. Priklad: Formular Profil individudlniho uzivatele - oddéleni pro zpracovani objedndvek

Jména skupinovych profila: DPTOP

Pofidte zaznam pro kazdého ¢lena skupiny:

Uzivatelsky profil Text (popis) Trida uzivatele Omezeni schopnosti Tiskové zarizeni
HARRISOK Harrison, Ken *SECOFR *NO PRT05
RICHARDK Richardsova, Karen

UNGERJ Unger, Jeff PRTO04

BELLB Bell, Brad PRTO4
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Jako dalsi krok miizete zahdjit[planovéni zabezpeceni prostredki

Planovani zabezpeceni prostiedku

Po dokonceni procesu planovani uzivateld v_systému muzete zac¢it s planovanim zabezpeceni prostredk, které chrani
objekty v systému. V tématu INastavenl' zabezpeceni prostfedkf1| se seznamite s tim, jak lze zabezpeceni prostredki
v systému nastavit.

Systémové hodnoty a uzivatelské profily fidi ptistup k systému a zabranuji neopravnénym uzivatelim v prihlaseni.
Zabezpeceni prostredku fidi akce, které mohou opravnéni uzivatelé provadét po uspésném piihlaseni. Zabezpeceni
prostiedkti podporuje hlavni ukoly zabezpeceni v systému, mezi které patii:

* chranit diivérnost informaci

e chranit pfesnost informaci a zabranovat tak neopravnénym zménam

* chranit dostupnost informaci a zabranovat tak ndhodnym nebo umyslnym skodam

Zabezpeceni prostredki muzete planovat riznym zptisobem v zavislosti na tom, zda vase spolec¢nost aplikace vyviji,
nebo zda je kupuje. U vyvijenych aplikaci byste méli pozadavky na zabezpeceni informaci sdélit programatorim
béhem procesu navrhu aplikace. Kdyz aplikace kupujete, musite své pozadavky na zabezpecCeni nejprve stanovit,

a potom je sladit s navrhem vyrobce aplikaci. Zde uvedené techniky by mély pomoci v obou ptipadech.

Toto téma uvadi zakladni pojeti planovani zabezpeceni prostiedki. Predstavuje hlavni techniky a ukazuje, jak je
muzete pouzivat. Nize popsané zasady nemusi fungovat pro kazdou spolecnost a kazdou aplikaci. O planovani

zabezpeceni prostiedkt diskutujte s programatorem nebo s dodavatelem aplikaci.

Nasledujici témata vam pomohou planovat zabezpeceni prostredkii:

+ [Stanoveni cilii v oblasti zabezpeceni prostiedki|

* [Sezndmeni s typy opravnéni

* [Planovani zabezpeceni knihoven aplikaci.|

s [Ur¢eni vlastnictvi knihoven a objekti.|

* [Seskupovani objekti.|

* [Zabezpeceni tiskovych vystupii|

« [Zabezpeceni pracovnich stanic |

* [Souhrn doporuceni k zabezpegeni prostiedki.|

* [Planovani instalace aplikaci.|

Jaké formulare pouzit?

Zkopirujte si nasledujici formulafe a vypliite je pii ¢teni tohoto tématu. Provedte cely proces pro jednu aplikaci
a potom ho opakujte pro kazdou dalsi aplikaci.

Tabulka 33. Planovaci formulare potfebné pro planovani zabezpeceni prostredki

Jméno formulaie Potrebny pocet kopii
[Formulat Seznam opravnéni| Nekolik
[Formulat Zabezpe&eni pracovni stanice a tiskového vystupul 1

Doplnte udaje do nasledujicich formulai, se kterymi jste jiz pracovali:

Tabulka 34. Planovaci formulare, které budou zménény:

Jméno formulaie Pripraveny v tématu

[Formuléi Popis knihovny] [Popis informaci o knihovnach|

Zakladni zabezpecCeni a planovani systému 49



Tabulka 34. Planovaci formulare, které budou zménény: (pokracovani)

Jméno formulare Pripraveny v tématu

[Formulai Popis skupiny uzivateld| [Planovani skupinovych profilil

Podivejte se do téchto formulari, které jste jiz diive pripravili:

Tabulka 35. Planovaci formulare potfebné pro dokonceni zabezpeceni prostredku

Jméno formulaie Pripraveny v tématu:

[Formuléi Popis knihovny [Nakresleni diagramu aplikacia [[dentifikace skupin uzivateld|
[Formulat Popis aplikace]

[Formulat Profil individudlniho uzivatele| [Vybér hodnot pro kazdého uzivatele|

[Formulat Identifikace skupiny uzivateld [Identifikace skupin uzivateld|

[Formular Odpovédnost za systém| [Urceni, kdo ma byt zodpovédny za systémové funkce|
[Formulat Planovani fyzického zabezpedeni systémul [Planovéni fyzického zabezpeceni|

Stanoveni cili v oblasti zabezpeceni prostiedku

Chcete-li zagit|planovat zabezpeceni prostredkil musite nejprve porozumét tomu, éeho potiebujete dosahnout. Server
iSeries poskytuje flexibilni implementaci zabezpeceni prostiedkl. Umoznuje vam chranit kritické prostfedky pfesné
podle vaseho ptani. Zabezpeceni prostiedkil vSak aplikacim pfinasi také zvysSenou rezii. Piiklad: Kdykoli aplikace
potiebuje objekt, musi systém ovefit opravnéni uzivatele k tomuto objektu. Vase potieba diivérnosti a provozni
naklady musi byt v rovnovaze. Pii rozhodovani o zabezpeceni prostredkl zvazte hodnotu zabezpeceni oproti
nakladim vynalozenym na zabezpeceni.

Chcete-li zabranit tomu, aby zabezpeceni prostiedkil snizovalo vykon aplikaci, dodrzujte nasledujici pokyny:

* Schéma zabezpeceni prostiedkid musi byt jednoduché.

e Zabezpecte pouze ty objekty, které potiebujete zabezpecit.

e Zabezpeceni prostiedkt pouzivejte, cheete-li doplnit, ne nahradit, jiné nastroje na ochranu informaci, jako jsou
naptiklad:
— omezeni uzivateld na ur¢itd menu a aplikace,

— zabranéni uzivatelim v zadavani piikazi (omezené schopnosti v uzivatelskych profilech).

Planovani zabezpeceni prostredkil zahajte stanovenim cilii. Cile v oblasti zabezpeceni mizete definovat bud ve
formulafi|Popis aplikace] nebo ve formulafi|Popis knihovny

Pouziti formulafe zavisi na tom, jak jsou v knihovnach informace uspotradany.

Prostudujte si Eﬁklaal cili v oblasti zabezpeceni spolecnosti JKL Toy Company dfive, nez se seznamitels typy
|oprévnén1’l které muzete pro zabezpeceni prostfedkl pouzivat.

Priklad: Cile v oblasti zabezpeceni spoleé¢nosti JKL Toy Company
Sharon Jonesova pouzila ve spolecnosti JKL Toy Company formulai Popis knihovny, aby popsala pozadavky na
zabezpeceni pro knihovnu CUSTLIB (Zaznamy o zakaznicich):

Tabulka 36. Priklad: Formulaf spolecnosti JKL Toy Company: Popis knihovny - cile v oblasti zabezpeceni

Formulat Popis knihovny cast 1 ze2
Definujte pro knihovnu cile v oblasti zabezpeceni, jako Dnes ma kazdy zaméstnanec spole¢nosti povoleno
napiiklad to, zda jsou nékteré informace davérné: prohlizet si zakaznické objednavky a informace

o zakaznicich. K tomu, abychom mohli chranit pfesnost
informaci, méli bychom stanovit, kdo je opravnén je meénit.
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Sharon pouzila formulai Popis aplikace pro aplikaci Smlouvy a ceniky, aby popsala cile v oblasti zabezpeceni pro

celou aplikaci.

Tabulka 37. Priklad: Formular spolecnosti JKL Toy Company: Popis aplikace - cile v oblasti zabezpeceni

Formulat Popis aplikace

cast 1 ze2

Definujte pro knihovnu cile v oblasti zabezpeceni, jako
naptiklad to, zda jsou nékteré informace diveérné:

Informace o smlouvach a zvlastnich cenicich jsou divérné.
Prohlizet si je a ménit je muze jen nékolik lidi:
» Zameéstnanci prodejniho a marketingového oddéleni
a vSichni vedouci pracovnici potfebuji vytvaret, menit
a analyzovat smlouvy. Musi pouzivat soubory
a programy.
» Zaméstnanci oddéleni pro zpracovani objednavek méni
smlouvy a prohliZeji si ceniky nepfimo, kdyz zadavaji
a odesilaji objednavky. Neni jim ale umoznéno prohlizet
si smlouvy a ceniky v jinych pfipadech, nez kdyz
zadavaji nebo méni objednavku.

Napiste cile v oblasti zabezpeceni pro aplikace bud na formulai Popis aplikace, nebo na formulat Popis knihovny.
Muzete potom prezkoumat typy opravnéni} které muzete pouzit pro planovani zabezpeceni prostiedka.

Seznameni s typy opravnéni

Az dokongite fstanoveni cilii v oblasti zabezpeceni prostredkiifa zaznamenéte svéa rozhodnuti do formuléte Popis

knihovny, muizete zacit s planovanim typu opravnéni. Zabezpeceni prostiedku urcuje, jak uzivatelé pristupuji

k objektim v systému.

Opravnéni znamena zpuisob, jakym je uzivatel autorizovan k pouziti objektu. Muzete mit naptiklad opravnéni
prohlizet informace v systému nebo opravnéni tyto informace ménit. Systém poskytuje n¢kolik riznych typt
opravnéni. IBM seskupuje tato opravnéni do kategorii zvanych opravnéni definovana systémem, ktera vyhovuji
pottebam vétsiny lidi. Nasledujici tabulka uvadi seznam kategorii a popis jejich pouziti pro zabezpeceni soubort

a programu.

Poznamka: Pii planovani opravnéni pouzijte nize uvedené tabulky.

Tabulka 38. Opravnéni definovana systémem

Povolené operace pro | Nepovolené operace Povolené operace pro | Nepovolené operace
Jméno opravnéni soubory pro soubory programy pro programy
*USE Prohlizet informace Ménit libovolné Spoustét program. Zmenit a vymazat
v souboru. informace v souboru program.
a mazat je ze souboru,
vymazat soubor.
*CHANGE Prohlizet zaznamy Vymazat cely soubor Zmeénit popis programu. | Zménit a vymazat
v souboru, ménit je a jeho obsah. program.
a mazat je ze souboru.
*ALL Vytvofit soubor Zadné. Vytvofit, zménit Menit vlastnika
a vymazat ho; pridat a vymazat program; programu, pokud
zéznamy do souboru, poskytovat ostatnim program pievzal
meénit je a mazat je ze opravnéni k pouziti opravnéni.
souboru; poskytovat programu.
ostatnim opravnéni
k pouziti souboru.
*EXCLUDE' Zadné. Kazdy piistup Zadné. Kazdy piistup
k souboru. k programu.
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Tabulka 38. Opravnéni definovana systémem (pokracovani)

Povolené operace pro | Nepovolené operace Povolené operace pro | Nepovolené operace
Jméno opravnéni soubory pro soubory programy pro programy
1 Opravnéni *EXCLUDE potlacuje vSechna opravnéni, ktera jste udélili vetejnym uzivatelim nebo prostiednictvim
skupinového profilu.

Jak opravnéni k objektu a opravnéni ke knihovné spolupracuji

Pokuste se navrhnout jednoduché zabezpeceni prostredkt na prikladu planovani zabezpeceni pro celé knihovny. Musite
nejprve porozumét tomu, jak jsou opravnéni definovana systémem aplikovana na knihovny. Ukazuje to nasledujici
tabulka:

Tabulka 39. Opravnéni definovana systémem pro knihovny

Jméno opravnéni Povolené operace Nepovolené operace

*USE * Pro objekty v této knihovné jsou » Pridavat nové objekty do knihovny.

povoleny vSechny operace, které jsou |,
povoleny opravnénim k urcitému
objektu.

* Pro knihovnu je povoleno prohlizet
popisné informace.

Zménit popis knihovny.
* Vymazat knihovnu.

*CHANGE * Pro objekty v této knihovné jsou * Vymazat knihovnu.

povoleny vSechny operace, které jsou
povoleny opravnénim k urcitému
objektu.

» Pridavat nové objekty do knihovny.

e Zmenit popis knihovny.

*ALL . 74dné.

Vsechny operace povolené opravnénim
*CHANGE.

* Vymazat knihovnu.

* Poskytovat ostatnim opravnéni
k knihovneé.

Musite také porozumét tomu, jak opravnéni ke knihovné a opravnéni k objektu spolupracuji. Nasledujici tabulka
uvadi ptiklady opravnéni, ktera jsou vyzadovana jak pro objekt, tak pro knihovnu:

Tabulka 40. Jak opravnéni ke knihovné a opravnéni k objektu spolupracuji

Potfebné opravnéni Potfebné opravnéni ke

Typ objektu Operace k objektu knihovné

Soubor Mé¢nit data *CHANGE *USE

Soubor Vymazat soubor *ALL *USE

Soubor Vytvofit soubor *ALL *CHANGE

Program Spustit program *USE *USE

Program Ménit (znovu kompilovat) *ALL *CHANGE

program
Program Vymazat program *ALL *USE

Opravnéni k adresafi je podobné jako opravnéni ke knihovné. Pro piistup k objektu potiebujete opravnéni ke vsem
adresafim v cest¢ k objektu.
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Nyni miizete zacit s [planovanim zabezpeceni knihoven aplikacil

Planovani zabezpeceni knihoven aplikaci

Poté, co jste provedli juréeni hlavnich cilt pfi zabezpeceni objektil miizete zagit s planovanim zabezpeceni knihoven
aplikaci. Zvolte si aplikaci, se kterou budete pracovat pii provadéni zde popsanych pokynti. Jestlize vas systém uklada
soubory a programy do samostatnych knihoven, zvolte knihovnu, ve které ulozeny soubory. Kdyz skoncite, zopakujte
tento postup pro vsechny zbyvajici knihovny.

Prostudujte informace aplikacich a knihovnach, které jste shromazdili.

* Formular Popis aplikace.

e Formulat Popis knihovny.

* Formulaf Popis uzivatelské skupiny - pro kazdou uzivatelskou skupinu, ktera potiebuje pouzivat knihovnu.
* Tabulku aplikaci, knihoven a uzivatelskych skupin.

Premyslejte o tom, které skupiny potiebuji informace z knihovny, proc¢ je potfebuji a co s nimi potiebuji délat.
Stanoveni obsahu knihovny

Knihovny aplikaci obsahuji dilezité soubory aplikaci. Ty mohou obsahovat dalsi objekty, mnohé z nich jsou
programovaci nastroje, které se staraji o spravny béh aplikaci. Jsou to napiiklad:

e pracovni soubory

* datové oblasti a fronty zprav
e programy

* soubory zprav

* prikazy

* vystupni fronty

Vétsina téchto objekti, mimo knihoven a vystupnich front, nepiedstavuje velké bezpecnostni riziko. Obvykle obsahuji
malé mnozstvi aplikacnich dat, casto v podob¢ tézko srozumitelné mimo prostiedi programu. Muzete prochazet
seznamem jmen a popist vSech objektii v knihovng, nebo tento seznam vytisknout pomoci ptikazu DSPLIB
(Zobrazeni knihovny). Pfiklad zobrazeni obsahu knihovny SMLOUVY: DSPLIB LIB(SMLOUVY)
OUTPUT(*PRINT)

Déle rozhodnéte, jaka vefejna opravnéni budete potiebovat pro knihovny aplikacila [knihovny programiy

Rozhodnuti o vefejném opravnéni ke knihovnam aplikaci

Pro ucely ochrany objektil se vyrazem verejnost rozumi kdokoliv, kdo ma opravnéni ptihlasit se do systému. Verejné
opravnéni umoznuje piistup uzivateli k objektu, jestlize nemaji n¢jaky jiny, blize specifikovany pftistup. Kromé
rozhodnuti o vefejném opravnéni pro objekty, které jiz jsou v knihovné, miizete specifikovat verejné opravnéni pro
kazdy novy objekt, pridany do knihovny pozdéji. To 1ze udélat pouzitim parametru CRTAUT (Vytvoreni opravnéni).
Obvykle se shoduje opravnéni uzivateld pro pfistup k objektim v knihovné s opravnénim vytvofit novy objekt

v knihovné.

Systémova hodnota QCRTAUT (Vytvoreni opravnéni) definuje opravnéni k vytvoreni nového objektu v ramci celého
systému. IBM dodava systémovou hodnotu QCRTAUT nastavenou na *CHANGE. Vyvarujte se zmény QCRTAUT,
protoze ji vyuziva mnoho systémovych funkei. Jestlize pro néjakou knihovnu zadate pro systémovou hodnotu
CRTAUT (Vytvoteni opravnéni) hodnotu *SYSVAL, pak systém pouzije pro QCRTAUT hodnotu (*CHANGE).

Pouzivejte vefejné opravnéni co nejvice - jak kvili jednoduchosti, tak z divodu vykonu systému. Pfi rozhodovani, jaké
vetejné opravnéni byste piidelili dané knihovné si polozte tyto otazky.

* Me¢l by mit kdokoliv z podniku pfistup k vétSin€ informaci v této knihovné?

» Jaky druh ptistupu by lidé meli mit pfi pristupu k vétsin¢ informaci v této knihovné?
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Soustiedte se na rozhodovani o vétsing lidi a o vétsing informaci. Pozdé&ji se nauéite, jak zachazet s vyjimkami.
Planovani zabezpecCeni objektt je Casto cyklicky proces. Muzete zjistit, ze potiebujete provést zmény v vetejnych
opravnénich poté, co jste zvazili doporuceni pro konkrétni objekty. Jesté nez zvolite konkrétni opravnéni, ktera vyhovi
potfebam zabezpeceni systému i jeho vykonu, vyzkousejte nékolik kombinaci vetejnych a soukromych k objektim
a knihovnam.

Zajisténi odpovidajicich nastaveni

Opravnéni *CHANGE pro objekty a *USE pro knihovny je odpovidajici pro vétSinu funkei v aplikacich. OvSem je

treba se dotazat programatora nebo dodavatele dané aplikace, zda nékteré jeji funkce nepotiebuji dalsi opravnéni.

* Dochazi béhem zpracovani k vymazani n¢kterych souborti? Dochazi k vycisténi nékterych souborti? Dochazi
k ptidani ¢lent k nékterym souborim? Smazani objektu, vycisténi souboru nebo pfidani ¢lenu souboru vyzaduje
opravnéni k objektu typu *ALL.

* Vytvaieji se v prubchu zpracovani soubory nebo jiné objekty? Vytvoreni objektu vyzaduje opravnéni ke knihovné
typu *CHANGE.

Miizete si prostudovat Efiklaal o _opravnénich k objektiim, kterd zvolila Sharon, jesté nez zvazila,
lo veiejnych opravnénich pro knihovny programil

Priklad: Formular spolecnosti JKL. Toy Company: Popis knihovny:

Sharon Jonesova zkoumala cile v oblasti zabezpeceni pro knihovnu "Zaznamy o zakaznicich a informace

o aplikacich” a rovnéz si prostudujte informace o oddélenich, ktera tyto informace o zékaznicich vyuzivaji. Ud¢lala

si 0 svych zavérech poznamky:

+ Kazdé oddéleni, kromé skladu a vyrobniho oddéleni, potfebuje ménit informace o zakaznicich.

» VSichni uzivatelé ve skladu a vyrobnim oddéleni maji uzivatelské profily s omezenymi schopnostmi
(hodnota pole Omezeni schopnosti nastavena na "YES") a jsou jim vyhrazena jen uréita menu
a programy. Jejich menu jim umoznuji prohlizet si informace o zakaznicich, ale nemohou tyto informace
ménit.

» Vefejné opravnéni pro objekty v knihovné Zaznamy o zakaznicich mize byt nastaveno na *CHANGE.
Omezeni menu zabrani neopravnénym osobam ménit informace o zakaznicich. Tato situace by vSak
meéla byt znovu zhodnocena v pfipadé, kdy do systému nékdy pozdéji pfidate dalSi oddéleni.

Toto je priklad volného pfistupu k informacim. V tomto pripad¢ jsou vyjimky zpracovany pomoci uzivatelskych
—

profilli namisto omezovani opravnéni. Sharon vyplnila ¢ast vetejné opravnéni u formulare |Popis knihovny|pro
knihovnu CUSTLIB (Zdznamy o zékaznicich).

Tabulka 41. Priklad: Formulaf spolec¢nosti JKL Toy Company: Popis knihovny — éast 1 (Zaznamy o zakaznicich)

Jméno knihovny: CUSTLIB Popisné jméno (text): Z&znamy o zakaznicich
Vefejné opravnéni ke knihovné: *USE

Vetejné opravnéni k objektlim v knihovné: *CHANGE

Vetejné opravnéni pro nové objekty (CRTAUT): *CHANGE

Sharon Jonesova zjistila, Ze obsah nékterych doc¢asnych soubort v knihovné Zaznamy o zakaznicich je mazan béhem
zpracovani aplikace Pohledavky na konci kazdého mésice. Rozhodla se zpracovat opravnéni pro tyto soubory
individualné namisto toho, aby riskovala, ze by mohly byt nahodné vymazany dalsi objekty v knihovné. Pro vSechny
dalsi ¢innosti zpracovani je dostatecné opravnéni *CHANGE.

Ackoli zpracovani na konci mésice provadi nékolik lidi, Sharon se nedomnivala, ze docasné soubory piedstavuji

bezpecnostni riziko. Rozhodla se udélit t¢émto souboriim vetejné opravnéni *ALL namisto udéleni opravnéni pouze tém
lidem, kteti provadéji zpracovani na konci mésice. Nize uvedend tabulka zobrazuje druhou ¢ast formulate [Popis

pro knihovnu Zaznamy o zakaznicich:
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Tabulka 42. Priklad: Formular spolecnosti JKL Toy Company: Popis knihovny — ¢ast 2 (Zaznamy o zakaznicich)

Vytvoite seznam specifickych opravnéni pro objekty knihovny

Skupinovy nebo

uzivatelsky profil Jméno objektu Typ objektu Potiebné opravnéni Seznam opravnéni
PUBLIC ARFILEO1 *FILE *ALL

PUBLIC ARFILEO2 *FILE *ALL

PUBLIC ARFILEO3 *FILE *ALL

Nyni muzete juréit vefejna opravnéni pro knihovny programiy

Pridéleni vefejného opravnéni knihovham programu

Aplikaéni programy byvaji ¢asto ulozeny v samostatnych knihovnach, oddélen¢ od souborid a ostatnich objektl. Neni
nutné, abyste pouzivali pro programy oddélené knihovny, ale mnoho programatora tento zpisob pouziva pii navrhu
aplikace. Jestlize ma aplikace oddélené knihovny programi, uvazujte o pfidéleni vefejnych opravnéni témto
knihovnam. Muzete pouzit opravnéni *USE pro knihovnu i programy v této knihovné, coz postacuje pro beh
programt, avsak v knihovné programti mohou byt dalsi objekty, které¢ budou vyzadovat dodate¢na opravnéni. Polozte
programatorovi nekolik otazek:

* Vyuziva aplikace datové oblasti nebo fronty zprav ke komunikaci mezi programy? Jsou tyto v knihovné programu?
K pouzivani datovych oblasti a front zprav je zapotiebi opravnéni *CHANGE.

* Dochazi v pribehu zpracovani k vymazani ne¢kterych objekti, napiiklad datovych oblasti? K vymazani objektu je
vyzadovano opravnéni *ALL.

» Jsou nékteré objekty v knihovné programii, napiiklad datové oblasti, vytvateny v prubéhu zpracovani? K vytvoreni
novych objektli v knihovné je zapotiebi opravnéni *CHANGE pro tuto knihovnu.

Vyplfltelformuléf Popis knihovnyl kam do obou ¢asti zapiSete veskeré informace o _zabezpeceni, s vyjimkou vlastnika
knihovny a sloupce se seznamem opravnéni. Pak mﬁietelstanovit vlastnictvi knihoven a objektﬁ.l

Muizete prostudovat nasledujici dva ptiklady, kde se dozvite, jak Sharon Jonesova stanovila opravnéni ke knihovnam
programu. V prvnim |pfikladulse Sharon Jonesova rozhodla, ze pro knihovnu programu Zakaznické objednavky bude
vhodny uvolnény piistup. Druhy IEfiklagl uvadi ptisnéjsi, ktery Sharon zvolila pro knihovnu programti Pohledavky.

Priklad: Formular spolec¢nosti JKL Toy Company: Popis knihovny — prFistup bez omezeni: Sharon Jonesova
zkoumala knihovnu programi Zakaznické objednavky a poznamenala si nasledujici:

» Ke komunikaci mezi programy se pouziva jedna fronta zprav - COMSGQO1.

» Obsah této fronty zprav se maze, ale fronta samotné se nevymaze nikdy. Opravnéni *CHANGE pro tuto
frontu zprav je dostacujici.

Sharon se rozhodla udélit opravnéni *USE vsem objektim v knihovné programi a definovat frontu zprav
COMSGQO1 samostatné. Dvé nize uvedené tabulky zobrazuji jeji [formulai Popis knihovny] pro knihovnu COPGMLIB:

Tabulka 43. Priklad: Formular spolecnosti JKL Toy Company: Popis knihovny - knihovna programu

Formular Popis knihovny | cast 1ze?2

Jméno knihovny: COPGMLIB Popisné jméno (text): Knihovna programi Zékaznické
objednavky

Veftejné opravnéni ke knihovné: *USE
Vefejné opravnéni k objektim v knihovné: *USE
Vetejné opravnéni pro nové objekty (CRTAUT): *USE

Vlastnik knihovny:
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Tabulka 44. Priklad: Formular spolecnosti JKL Toy Company: Popis knihovny - knihovna programu

Formulaf Popis knihovny cast 2 ze 2
Vytvoite seznam opravnéni k jednotlivym objektim v knihovné

Skupinovy nebo Jméno objektu Typ objektu Potiebné opravnéni Seznamy opravnéni
uzivatelsky profil

PUBLIC COMSGQO1 *MSGQ *CHANGE

Pouziti opravnéni k programu pro Fizeni pristupu

Ackoli ma vétSina zaméstnanct spole¢nosti JKL Toy Company povoleno ménit informace o zdkaznicich, pouze
nékolik lidi ma povoleno nastavovat zakaznikdm kreditni limity. Kreditni limity jsou ulozeny v kmenovém souboru
zakaznikti (CUSTMANS), ale jejich hodnoty se méni v knihovné ARPGMLIB samostatnym programem nazvanym
ARPGM12. Sharon mtize omezit pouziti tohoto programu tak, aby program zabranil neopravnénym osobam ménit
kreditni limity. Nize uvedena tabulka zobrazuje formulat Popis knihovny pro knihovnu ARPGMLIB:

Tabulka 45. Priklad: Formular spolecnosti JKL Toy Company: Popis knihovny - individudlni opravnéni

Formular Popis knihovny cast 1ze2

Jméno knihovny: ARPGMLIB Popisné jméno (text): Knihovna programu Pohledavky

Vefejné opravnéni ke knihovné: *USE
Vefejné opravnéni k objektim v knihovné: *USE

Vefejné opravnéni pro nové objekty (CRTAUT): *“USE

Vlastnik knihovny:

Tabulka 46. Priklad: Formular spolec¢nosti JKL Toy Company: Popis knihovny - individudlni opravnéni

Formular Popis knihovny cast2ze?2

Vytvoite seznam opravnéni k jednotlivym objektim v knihovné

Skupinovy nebo Jméno objektu Typ objektu Potiebné opravnéni Seznamy opravnéni
uzivatelsky profil

PUBLIC ARPGM12 *PGM *EXCLUDE

JACOBS ARPGM12 *PGM *USE

DAVISP ARPGM12 *PGM *USE

SMITHJ ARPGM12 *PGM *USE

Dfive nez zacnete uréovat vlastnictvi knihoven a objektil si mozna budete chtit prostudovat s omezenim, ktery
pouziva adoptované opravneni.

Priklad: Formular spolecnosti JKL. Toy Company: Popis knihovny — omezeny pristup: Vsechny dosavadni
priklady popisovaly uvolnény piistup k zabezpeceni, kdy ma vétsina zameéstnancu pristup k informacim v knihovné.
Informace o smlouvach a cenicich jsou ve spolecnosti JKL Toy Company pokladany za divérné a vyzaduji omezeny
pristup. Nastesti jsou vSechny tyto informace ulozeny v samostatné knihovné. Programy pro aktualizaci smluv

a cenikd jsou také ve zvlastni knihovné.

Sharon zkoumala cile v oblasti zabezpeéeni pro aplikaci Smlouvy a ceniky (viz|Stanoveni cili v oblasti zabezpecentil
. Prezkoumala také formulare Popis aplikace a Popis knihovny. Sharon dosla k zavéru, ze bude obtizné
splnit cile v oblasti zabezpeceni pro tuto aplikaci. Ud¢lala si nékolik poznamek a posoudila tento problém

s dodavatelem aplikaci:
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» Zaméstnanci prodejniho a marketingového oddéleni potfebuji vytvafet a ménit smlouvy. Musi pouzivat
soubory a programy.

« Zamestnanci oddéleni pro zpracovani objednavek méni smlouvy a prohliZeji si ceniky nepfimo, kdyz
zadavaji a odesilaji objednavky, neni jim v8ak umoznéno prohlizet si smlouvy a ceniky jakymkoliv jinym
zplUsobem. Pro vytvareni svych vlastnich sestav o zakaznicich a objednavkach vSak budou pouzivat
program Query. Dostanou-li opravnéni k souborim Smlouvy a ceniky, mohli by vytvaret programy Query,
aby si mohli prohliZzet a tisknout smlouvy a cenik.

Dodavatel aplikaci pro spolecnost JKL Toy Company navrhl jako feSeni pouzit zabezpecovaci funkci adoptovaného
opravnéni. Funkce adoptované opravnéni umoznuje uzivateli adoptovat béhem provadéni programu opravnéni
vlastnika programu. Uzivatel nepotfebuje opravnéni k objektu.

Nize uvedeny diagram zobrazuje ptiklad toho, jak adoptované opravnéni funguje. Karen Richardsova (RICHARDK)

z oddéleni pro zpracovani objednavek nema obvykle opravnéni pro pouziti souboru Smlouvy. Kdyz vSak zadava
objednavky, potiebuje zkontrolovat a aktualizovat saldo uctu. Vstupni program pro zadavani objednavek, ktery pracuje
se smluvnimi saldy (COPGMO04), pievezme opravnéni profilu OWNCP. Kdyz bude Karen provadét program
COPGMO04, bude mit opravnéni pro pouziti souboru se smlouvami:

Query
Program
/ \ Pfistup
zamitnut
\Soubor: CONTRACTS
Uzivatelsky profil: Obecné *EXCLUDE
RICHARDK OWNCP *CHANGE
7
PFistup
\ udélen
/
Program
COPGMO04
Pfebira
oveéfeniod
OWNCP RV2L238-4

V tématu|'Urceni vlastnictvi knihoven a objektii”|najdete podrobnosti o vlastnictvi objektii. Dodavatel aplikaci nebo
programator mohou pii vytvareni (kompilovani) programu urcit, aby program pievzal opravnéni vlastnika. Programator
muze také specifikovat adoptované opravnéni pro program, ktery pouziva ptikaz CHGPGM (Zména programu). Pred
pouzitim tohoto postupu se ujistéte se, ze rozumite vsem funkcim programu.

Sharon se rozhodla pouzit funkci adoptovaného opravnéni, aby umoznila osobam mimo prodejni a marketingové
oddéleni pristup k souborti Smlouvy a ceniky. Ur¢ila také, ze ptistup *CHANGE je dostatecny pro vSechny objekty
pouzivané aplikaci Smlouvy a ceniky. Nize uvedena tabulka zobrazuje formulat Popis knihovny pro knihovnu
CONTRACTS:

Tabulka 47. Priklad: Formular spolecnosti JKL Toy Company: Popis knihovny - omezené opravnéni

Formula¥f Popis knihovny cast 1ze?2

Jméno knihovny: CONTRACTS Popisné jméno (text): Knihovna Smlouvy a ceniky
Vetejné opravnéni ke knihovné: *EXCLUDE

Vetejné opravnéni k objektim v knihovné: *CHANGE
Veiejné opravnéni pro nové objekty (CRTAUT): *CHANGE

Vlastnik knihovny:
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Tabulka 48. Priklad: Formular spolecnosti JKL Toy Company: Popis knihovny - omezené opravnéeni

Formular Popis knihovny cast 2 ze 2

Vytvoite seznam opravnéni k jednotlivym objektim v knihovné

Skupinovy nebo Jméno objektu Typ objektu Potiebné opravnéni Seznamy opravnéni
uzivatelsky profil

DPTSM CONTRACTS *LIB *USE

DPTMG CONTRACTS *LIB *USE

Nemusite omezovat opravnéni k objektim v knihovné, protoze jste omezili ptistup ke knihovné samotné. Sharon
udélila opravnéni také vedoucim pracovnikiim a zaméstnancim prodejniho a marketingového oddéleni. Namisto
udélovani opravnéni kazdému zaméstnanci oddéleni pouzila skupinové opravnéni.

Poznamka: ZkuSeny programator, ktery ma pfistup ke knihovné, mozna bude schopen ponechat si pristup k objektim
v knihovné i poté, co jste odvolali opravnéni ke knihovné. Obsahuje-li knihovna objekty s vysokymi
pozadavky na zabezpeceni, omezte piistup k objektim a knihovné na uplnou ochranu.

Dfive, nez zaénete s [ur¢ovanim vlastnictvi knihoven a objektil, si mozna budete chtit prostudovat
neomezeného pristupu.

Uréeni vlastnictvi knihoven a objektu

Po Inaplainovéni zabezpeceni knihoven aplikacil muzete rozhodnout o vlastnictvi knihoven a objektl. Kazdému objektu
je pfi vytvoreni pfifazen vlastnik. Vlastnik objektu ma k objektu automaticky vSechna opravnéni; patii k nim pravo

k poskytovani opravnéni ostatnim k pouzivani objektu, pravo ke zméndm objektu a k vymazani objektu. Spravce
systému muze tyto ¢innosti provadet pro libovolny objekt v systému.

Systém pouziva ke sledovani toho, kdo ma k objektu opravnéni, profil vlastnika objektu. Tuto ¢innost provadi systém
interné. Nemusi to mit vliv pfimo na uzivatelsky profil. Pokud vSak spravné nenaplanujete vlastnictvi objekti, mohou
byt nékteré uzivatelské profily velmi velké.

Systém pii ulozeni objektu ulozi zaroven jméno profilu vlastnika. Systém vyuziva tyto informace pii obnovovani
objektu. Pokud profil vlastnika obnovovaného objektu neni v systému, pfenese systém vlastnictvi na profil dodany
IBM nazvany QDFTOWN.

Doporuceni

Nasledujici doporuceni plati v mnoha situacich, ne vsak vzdy. Postupujte nejprve podle téchto doporuceni a pak
projednejte své nazory na vlastnictvi objektti s programatorem nebo dodavatelem aplikaci. Koupite-li aplikace,
pravdépodobné nebudete moci ovlivnit, ktery profil bude vlastnikem knihoven a objektli. Aplikace byvaji navrzeny
tak, aby branily zménam vlastnictvi.

* Nepouzivejte jako vlastnika aplikace profil dodany IBM, naptiklad QSECOFR nebo QPGMR. Tyto profily vlastni
mnoho objektii v knihovnach dodanych IBM a jsou samy o sob¢ velmi velké.

* Skupinovy profil by normalné nemél byt vlastnikem aplikace. Kazdy ¢len skupiny ma stejna opravnéni jako
skupinovy profil, pokud mu vyslovné neptidélite mensi opravnéni. Takto byste tedy kazdému ¢lenu skupiny udélili
uplna opravnéni k aplikaci.

* Planujete-li pfenést odpoveédnost za fizeni aplikaci na vedouci riznych oddéleni, mohou byt tito vedouci vlastniky
vsech aplikacnich objekti. Odpoveédnost vedoucich (spravei aplikaci) se vSak mohou ménit. Dojde-li k tomu, méli
byste prenést vlastnictvi vSech aplikacnich objektti na nového vedouciho.

+ Casto se pouziva metoda, pii které se pro kazdou aplikaci vytvoii specidlni profil vlastnika s heslem nastavenym na
*NONE. Systém pouziva profil vlastnika ke spravé opravnéni k aplikaci. Samotnou spravu aplikace provadi spravce
systému (nebo uzivatel s opravnénimi spravce systému) nebo povéii touto ¢innosti vedouci pracovniky, kteti maji
ke konkrétnim aplikacim opravnéni *ALL.
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Rozhodnéte, které profily budou vlastniky aplikaci. Zadejte informace o profilu vlastnika na kazdy [formulaf Popis

Dtive nez budetefrozhodovat o vlastnictvi uzivatelskych knihoven a piistupu k nim| méli byste se seznamit
S bfikladem], jak ur¢ili vlastnictvi aplikaci ve spolecnosti JKL Toy Company.

Priklad: Vlastnictvi aplikaci ve spole¢nosti JKL Toy Company
Sharon Jonesova se rozhodla vytvofit zvlastni uzivatelsky profil pro kazdou aplikaci. Spole¢né s Kenem Harrisonem,
zastupcem spravee systému, budou odpovédni za spravu zabezpeceni aplikaci. Kdyz se pozdéji stanou pozadavky

pracovniky oddéleni.

Sharon ptidala novy zdznam do formulare Konvence pojmenovani:

Tabulka 49. Formular spolecnosti JKL Toy Company Konvence pojmenovani: Profil viastnika

Typ objektu Konvence pojmenovani

Profil vlastnika Profil vlastnika je tfeba vytvofit pro kazdou aplikaci. Bude obsahovat vSechny knihovny
aplikaci a objekty v knihovnach. Profil viastnika bude mit jnéno OWN plus zkratku
aplikace. Profil vlastnika Rizeni zasob bude mit zkratku OWNIC.

Sharon se rozhodla zacit jméno profilu vlastnika pismeny OWN, aby se vSechny profily vlastnikil zobrazily spolecné na
obrazovkach a seznamech.

Sharon pfifadila vlastniky ke vS§em knihovndm aplikaci a zadala tyto informace do formulditi Konvence pojmenovani.
Jedinou knihovnou, ktera ma vice nez jednoho mozného vlastnika aplikace, je knihovna Zaznamy o zakaznicich.
Jelikoz je aplikace Pohledavky pouzivana pro vytvareni novych zakazniki a nastavovani kreditnich limitd, Sharon se
rozhodla, ze by by tato aplikace méla vlastnit zakaznické soubor. Toto jsou vlastnici, které Sharon ptitadila:

Jméno knihovny Jméno vlastnika
ICPGMLIB OWNIC
ITEMLIB OWNIC
CONTRACTS OWNCP
CPPGMLIB OWNCP
COPGMLIB OWNCO
CUSTLIB OWNAR
ARPGMLIB OWNAR

Nyni miizete juréit vlastnictvi a piistup pro uzivatelské knihovny|

Rozhodnuti o vlastnictvi a pfistupu k uzivatelskym knihovnam

Pokud je ve vasem systému licencovany program IBM Query for iSeries, nebo jiny program pro podporu rozhodovani,

potiebuji uzivatelé knihovnu, do které budou ukladat programy Query, které vytvoti. Normalnég je touto knihovnou

aktualni knihovna v _uzivatelském profilu. Dalsi informace o vytvoreni aktualni knihovny pro kazdého uzivatele
najdete v tématu |Vybér hodnot ovliviujicich pfihlaseni do systémul Sharon Jonesova planuje, ze aktualni knihovny
bude pouzivat oddéleni prodeje a marketingu a ostatni oddéleni budou pouzivat skupinové knihovny.

* Pracovnici oddéleni prodeje a marketingu budou ¢astymi uzivateli produktu Query. Kazdy uzivatel by mél
mit vlastni (soukromou) knihovnu. Jinak by méli starosti, jak své dotazy pojmenovat, a mohli by
neumysiné vymazat programy Query jinych uZivatelu.

» Ostatni oddéleni budou mit pro zacatek skupinové knihovny. Pokud vytvofi mnoho programt Query, je
mozné uvazovat o individualnich knihovnach.

Patii-li uzivatel do urcité skupiny, je mozné pomoci pole v uzivatelském profilu definovat, zda uzivatel nebo skupina
vlastni n¢jaké objekty vytvorené uzivatelem. Pokud je uzivatel vlastnikem objektu, 1ze nastavit, jaka opravnéni maji

Zakladni zabezpeceni a planovani systému 59



¢lenové skupiny k pouzivani téchto objekti. Také lze zadat, zda opravnéni skupiny je primarni skupinové opravnéni
nebo soukromé opravnéni. Primarni skupinové opravnéni muze vést k lepsi vykonnosti systému. Sharon si
k uzivatelskym knihovnam udélala par poznamek:

» Pracovnici oddéleni prodeje a marketingu by méli vlastnit objekty, které vytvofi, misto aby byly tyto
objekty ve skupinovém vlastnictvi. Nemusi mit moznost vzajemné ménit dotazovaci programy vytvorené
jinymi uzivateli.

» Kazdy ¢len skupiny by mél mit moznost spoustét programy Query vytvofené ostatnimi ¢leny, coz
znamena, ze skupina ziska opravnéni *USE ke v8em objektim vytvofenym libovolnym ¢lenem skupiny.

* Opravnéni skupiny by mélo byt primarnim skupinovym opravnénim.

» Vefejnost by neméla mit k témto knihovnam pfistup. Pracovnici oddéleni prodeje a marketingu mohou
vytvaret vystupni soubory svych dotazl. Tyto soubory mohou obsahovat diivérna data.

» U ostatnich oddéleni bude vlastnikem skupinové knihovny a vSech objektd vytvofenych v knihovné celd
skupina. Znamena to, ze kazdy ¢len skupiny muze v knihovné cokoli ménit a mazat. Bude-li to pfinaset
problémy, je mozné zvolit jinou metodu.

Nasledujici tabulka obsahuje Profil individualniho uzivatele pro oddeleni prodeje a marketingu, které pouziva objekty
ve vlastnictvi uzivatele:

Tabulka 50. Priklad: Formular spolecnosti JKL Toy Company: Profil individualniho uZivatele - objekty viastnéné
uZivatelem

Jména skupinovych profila: DPTSM

Vlastnik vytvofenych objekti: *"USRPRF Skupinové opravnéni k vytvofenym objektim: *USE

Typ skupinového opravnéni: *PGP

Nasledujici tabulka obsahuje formular Profil individualniho uzivatele pro oddéleni, které ma objekty ve vlastnictvi
skupiny:

Tabulka 51. Priklad: Formular spolec¢nosti JKL Toy Company: Profil individualniho uzivatele - objekty viastnéné
skupinou

Jména skupinovych profilti: DPTxx

Vlastnik vytvofenych objektt: *GRPPRF Skupinové opravnéni k vytvorenym objektim:

Pokud je vlastnikem vytvorenych objekti skupina, pole Skupinové opravnéni k vytvoirenym objektim se nepouzije.
Clenové skupiny maji ke vS§em vytvofenym objektlim automaticky opravnéni *ALL.

Rozhodnéte, kdo ma byt vlastnikem uzivatelskych knihoven a kdo k nim ma mit piistup. Zadejte své volby do poli
Vlastnik vytvorenych objektii a Skupinové opravnéni k objektim ve|formulaii Profil individualniho uZivateld,
Nyni jste ptipraveni za¢it|seskupovat objekty}

Seskupovani objektu

Po |uréeni vlastnictvi knihoven a obj ektﬁ| muzete zacit v systému seskupovat objekty. Spravu opravnéni muzete
zjednodusit pouzivanim seznamu opravnéni, do kterych seskupite objekty se stejnymi pozadavky. Misto abyste
udélovali opravnéni jednotlivym objektim ze seznamu, muizete celému seznamu ud¢lit vetejna opravnéni, opravneni
skupinovych profilti a uzivatelskych profili. Systém zachazi se vSemi objekty, které zabezpecite pomoci seznamu
opravnéni, stejnym zptisobem. K celému seznamu vSak muzete dat riznym uzivateliim rtiznd opravnéni.

Seznamy opravnéni usnadnuji opétovné nastaveni opravnéni pii obnovovani objektil. Zabezpecite-li objekty pomoci
seznamu opravnéni, budou béhem procesu obnoveni objekty automaticky propojeny se seznamem.

Skupiné nebo uzivateli 1ze udélit opravnéni ke spravé seznamu opravnéni (*AUTLMGT). Sprava seznamu opravnéni
umoznuje uzivateli pridavat do seznamu dalsi uzivatele, ménit opravnéni jinych uzivateli v seznamu a odstrafiovat
uzivatele ze seznamu.
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Doporuceni

* Seznamy opravnéni pouzivejte pro objekty, které vyzaduji bezpecnostni ochranu a které maji podobné pozadavky
na zabezpeceni. Pouzivani seznamii opravnéni podporuje planovani na urovni kategorii opravnéni misto na urovni
individudlnich opravnéni. Seznamy opravnéni také usnadnuji obnovovani objekti a monitorovani opravnéni
v systému.

e Vyvarujte se slozitych schémat, ktera kombinuji seznamy opravnéni, skupinova opravnéni a individudlni opravnéni.
Zvolte metodu, ktera nejlépe vyhovuje pozadavkim, misto abyste soucasné pouzivali v§echny metody.

Rovnéz bude tieba, abyste pfidali konvence pojmenovani seznamu opravnéni do |formulé1fe Konvence pojmenovénil

Az pripravite |formula'1f Seznam opreivnénil vrafte se a pridejte tyto informace dolformuléfe Popis knihovny| Seznamy
opravnéni mozna jiz vytvofil programator nebo dodavatel aplikaci. Obraite se na né.

Drtive nez budetelplénovat zabezpeceni tiskaren a tiskovych Vystupﬁl, byste se méeli seznamit s |prikladem] jak seznamy
opravnéni naplanovala Sharon Jonesova z firmy JKL Toy Company.

Priklad: Formular spole¢nosti JKL Toy Company: Seznam opravnéni

Sharon prezkoumala formular Popis knihovny pro knihovnu Zaznamy o zakaznicich a rozhodla se vytvorit seznam
opravnéni pro soubory, jejichz obsah je mazan na konci kazdého mésice. Prestoze se maze obsah pouze tii soubort,
Sharon se rozhodla pouzit seznam opravnéni, aby zjednodusila spravu opravnéni. Pokud budou do zpracovani na konci
meésice pozdéji zahrnuty dalsi soubory, muze jednoduse zabezpecit tyto soubory pomoci seznamu opravnéni. Sharon se
rozhodla omezit vetejnosti piistup k souborim, aby zabranila neptedvidanym problémiim béhem zpracovani na konci
meésice. Ud¢lila opravnéni*ALL pouze tém uzivateltim, ktefi provadéji zpracovani. Rose Willisova, systémova
operatorka druhé smény, bude mozna potiebovat prohlizet si informace o souborech, aby mohla kontrolovat
zpracovani na konci mésice. K tomu potiebuje opravnéni *USE.

Nize uvedena tabulka zobrazuje konvence pojmenovani, které Sharon pouzila pro seznamy opravnéni:

Tabulka 52. Priklad: Formular spolecnosti JKL Toy Company: Konvence pojmenovani - seznam opravnéni

Formular Konvence pojmenovani

Zhotovila: Sharon Jonesova Datum: 9/5/99
Typ objektu Konvence pojmenovani
Seznamy opravnéni Pro seznamy, které zabezpecCuiji objekty z jedné knihovny, pouzijte ¢ast jména knihovny

plus pismena LST a ¢islo. Jméno seznamu pro objekty v knihovné CUSTLIB by bylo
CUSTLST1. Pro seznam zabezpecujici objekty z vice nez jedné knihovny pouzijte

v pfipadé moznosti zkratku aplikace: ARLST1. Pouziva-li se seznam pro nékolik
aplikaci, vyberte néjaké smysluplné jméno. Popis seznamu by mél vyjadfovat hlavni
ucel.

Nize uvedena tabulka zobrazuje formular Seznam opravnéni pro knihovnu CUSTLIB. Sharon pfipravila tento formular
s pouzitim informaci z formulare Popis knihovny:

Tabulka 53. Priklad: Formular spolecnosti JKL Toy Company: Seznam opravnéni

Formulat Seznam opravnéni

Jméno seznamu opravnéni: CUSTLST1

Popis: Soubory, jejichz obsah se maze béhem zpracovani na konci mésice.

Vytvoite seznam objektu, které jsou zabezpeCovany seznamem opravnéni.

Jméno objektu Typ objektu Knihovna objektu | Jméno objektu Typ objektu Knihovna objektu
ARFILEO1 *FILE CUSTLIB ARFFILEO2 *FILE CUSTLIB
ARFILEO3 *FILE CUSTLIB

Vytvoite seznam skupin a uzivatell, ktefi maji ptistup k seznamu opravnéni.
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Tabulka 53. Priklad: Formular spolecnosti JKL Toy Company: Seznam opravnéni (pokracovani)

Skupina nebo Typ povoleného Skupina nebo Typ povoleného

uzivatel ptistupu Sprava seznamu? uzivatel ptistupu Sprava seznamu?
PUBLIC *EXCLUDE ne ROSSG *ALL ne

SMITHJ *ALL ne JONESS *ALL ano

WILLISR *USE ne

Sharon pfidala informace o seznamu opravnéni také do formuldfe Popis knihovny pro knihovnu CUSTLIB:

Formular Popis knihovny

cast2 ze 2

Zhotovila: Sharon Jonesova

Datum:

9/9/99

Jméno knihovny: CUSTLIB

Vytvoite seznam specifickych opravnéni pro objekty knihovny

Skupinovy nebo

uzivatelsky profil Jméno objektu Typ objektu Potiebné opravnéni Seznam opravnéni
PUBLIC ARFILEO1 *FILE *AUTL CUSTLSTH
PUBLIC ARFILEO2 *FILE *AUTL CUSTLST1
PUBLIC ARFILEO3 *FILE *AUTL CUSTLST1

Vsimneéte si, ze k tomu, aby mohl systém ucit vetejné opravnéni, musi byt vetejné opravneni pro kazdy soubor
zménéno na *AUTL.

Prohlédnéte si skupinova a individudlni opravnéni ve formulatich Popis knihovny. Rozhodnéte, zda je vhodné pouzit
seznamy opravnéni. Pokud ano, pfipravte si formuldfe Seznam opravnéni a_doplnte formuldie Popis knihovny
o informace ze seznamu opravnéni. Potom miizete zacit Iplénovat zabezpeceni tiskaren a tiskového Vystupul

Planovani zabezpecéeni tiskaren a tiskovych vystupt

Po |seskupen1' obj ektﬁl je tfeba naplanovat ochranu tiskového vystupu. Vytvorili jste plan ochrany informaci ulozenych
v systému. Potfebujete také plan, jak chranit diivérné informace pfi tisku nebo ¢ekani na tisk. Podivejte se na formular
Planovani fyzického zabezpeceni, ktery vase firma pouziva pro diveérné vystupy.

Spustite-li program, ktery tiskne néjakou sestavu, nejde tato sestava obvykle ptimo do tiskarny. Program vytvofi kopii
sestavy, nazyvanou soubor pro soubézny tisk neboli tiskovy vystup. Systém ulozi soubor pro soubézny tisk

v objektu nazvaném vystupni fronta, kde tento soubor ¢eka, az bude tiskarna k dispozici. Jestlize vystupni fronta
obsahuje tiskovy vystup, muzete si sestavu prohlédnout v pracovni stanici. Tisk sestavy muzete pozastavit nebo jej
presmérovat na urcitou tiskarnu.

Soubézny tisk usnadnuje planovani tiskovych tloh a sdileni tiskaren. Soubézny tisk také poméha chranit daveérné
vystupy. Miizete vytvofit jednu nebo vice zvlastnich vystupnich front, které budou urceny k uchovani davérnych
vystupti a k omezeni uzivateli, kteti budou moci prohlizet a spravovat tyto vystupni fronty. Také muzete fidit, kdy
bude divérny vystup odeslan z fronty do tiskarny.

Jak budete postupovat timto tématem, vypliiujte [formulai Zabezpeceni vystupnich front a pracovnich stanic]

Vytvorite-li zvlastni vystupni frontu, muzete zadat nékolik parametru, které se tykaji zabezpeceni:
* Parametr DSPDTA (Display Data): Parametr DSPDTA vystupni fronty urcuje, zda néjaky uzivatel miize zobrazit,
odeslat nebo kopirovat soubor pro soubézny tisk, jehoz vlastnikem je jiny uzivatel.

* Parametr AUTCHK (Authority to Check): Parametr AUTCHK vystupni fronty urcuje, zda néjaky uzivatel mize
zménit nebo vymazat soubor pro soubézny tisk, jehoz vlastnikem je jiny uzivatel.
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* Parametr OPRCTL (Operator Control): Parametr OPRCTL vystupni fronty urCuje, zda je uzivatelim se
zvlastnim opravnénim *JOBCTL (nebo s tfidou uzivatele *SYSOPR) dovoleno fidit vystupni frontu.

Parametry vystupni fronty, opravnéni uzivatele k vystupni front¢ a zvlastni opravnéni uzivatele spolec¢né urcuji
¢innosti, které muze uzivatel provadét se soubory pro soubézny tisk ve vystupni fronté. Nasledujici tabulka ukazuje,
jaké kombinace dovoluji uzivatelim provadét rizné operace:

Parametry vystupni fronty Opravnéni
k vystupni Zvlastni
Tiskové operace DSPDTA AUTCHK OPRCTL fronté opravnéni
Pridani souboru pro soubézny tisk do Libovolny Libovolny Libovolny *READ Zadné
fronty ' Libovolny  |Libovolny *Yes Libovolné *JOBCTL
Zobrazeni seznamu soubort pro soubézny | Libovolny Libovolny Libovolny *READ Zadné
tisk (ptikazem WRKOUTQ)* Libovolny | Libovolny | *Yes Libovolné *JOBCTL
Zobrazeni, kopirovani nebo odeslani *YES Libovolny Libovolny *READ 74dné
Scosinglffsi’I‘g’fli’}ysﬁ‘F(’DSPSPLF’ *NO *DTAAUT  |Libovolny  |*CHANGE | Zédné
SNTCPSPLF)* *NO *OWNER Libovolny Vlastnik® Zadné
*YES Libovolny *Yes Libovolné *JOBCTL
*NO Libovolny *Yes Libovolné *JOBCTL
*OWNER® | Libovolny Libovolny Libovolné Libovolné
Zmeény, vymazani, pozastaveni, uvolnéni | Libovolny *DTAAUT Libovolny *CHANGE Zadné
souboru pro soubézny tisk (CHGSPLFA, —
DLTSPLF, HLDSPLF, RLSSPLF)? Libovolny | *OWNER Libovolny Vlastnik® Zadné
Zmeny, vycisténi, pozastaveni a uvolnéni | Libovolny *DTAAUT Libovolny *CHANGE Zadné
Eyigg‘[‘}ng’“gL(scgggyTQ CLROUTO, 13 ovolny  |*OWNER | Libovolny | Viastnik® Zédné
Libovolny Libovolny *YES Libovolné *JOBCTL
Spusténi zapisovaciho programu fronty Libovolny *DTAAUT *Libovolny *CHANGE* Zadné
(STRPRTWTR, STRRMTWTR)* Libovolny  |Libovolny | *YES Libovolné* *JOBCTL
1 Toto opravnéni je nutné ke smérovani vystupu do vystupni fronty.
2 Pomoci téchto piikazti nebo ekvivalentnich voleb obrazovky.
3 Musite byt vlastnikem vystupni fronty.
4 Vyzaduje také opravnéni *USE k popisu tiskového zafizeni.
5 Chcete-li pouzit tento piikaz, musite byt vlastnikem souboru pro soubézny tisk nebo mit zvlastni opravnéni *SPLCTL.

Prezkoumejte ve formuldii Planovani fyzického zabezpeceni ¢ast vénovanou tiskdrnam. Jak budete postupovat timto
tématem, vypliujte ééstlformuléfe Zabezpeceni vystupnich front a pracovnich stanicl zametenou na vystupni fronty.

Dfive nez zacnete Iplénovat zabezpeceni prostfredkl pracovnich stanic|, byste se méli seznamit s , jak hodnoty
téchto parametrti vystupni fronty stanovila Sharon Jonesova z firmy JKL Toy Company.

Pfiklad: Formular spole¢nosti JKL Toy Company: Zabezpecéeni vystupnich front
a pracovnich stanic — vystupni fronta
Prodejni a marketingové oddéleni spolecnosti JKL Toy Company ma dva pozadavky na divérny tisk:

* Kdyz se planuji zmény cen, tisknou se predbézné ceniky. Tyto informace nemuze vidét nikdo mimo oddéleni
prodeje a marketingu, s vyjimkou vedoucich pracovnikt spole¢nosti.

* Béhem vyjednavani jsou diivérné také smlouvy. Z oddéleni prodeje a marketingu mize struény navrh smlouvy
vidét pouze osoba, kterd o smlouve jedna.
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Sharon se rozhodla, ze vytvori dvé zvlastni vystupni fronty:

PRICEQ
Pouzije se pro predbézné ceniky. Kdokoliv z oddéleni prodeje a marketingu muze provadét jakékoliv funkce
v této vystupni fronté. Vystupni frontu nemize pouzit nikdo mimo toto oddéleni, véetn€ systémovych
operatort. Vystupni fronta PRICEQ se nachazi v knihovné CONTRACTS.

NEWCP
Pouziva se pro tisk smluv, o kterych se praveé jedna. Vystupni frontu sdili zaméstnanci oddéleni prodeje
a marketingu, ale tento soubor miZze spravovat pouze osoba, kterd vytvafi soubor pro soubézny tisk na
vystupni fronté. Vystupni fronta NEWCP je umisténa v knihovné CONTRACTS.

Nize uvedena tabulka zobrazuje formular Zabezpeceni vystupnich front a pracovnich stanic, ktery Sharon piipravila
pro tyto vystupni fronty:

Tabulka 54. Formular spolecnosti JKL Toy Company: Zabezpeceni vystupnich front a pracovnich stanic - vystupni
fronta

Vytvoite seznam parametri pro vyhrazené vystupni fronty:

Opravnéni, které ma byt
Knihovna vystupni Zobrazit libovolny zkontrolovano Rizeni operatorem
Jméno vystupni fronty | fronty soubor (DSPDTA) (AUTCHK) (OPRCTL)
PRICEQ CONTRACTS *YES *DTAAUT *NO
NEWCP CONTRACTS *NO *OWNER *NO

Téma|[Uréeni veiejného opravnéni ke knihovndm programiobsahuje piiklad, ktery popisuje opravnéni pro knihovnu
CONTRACTS ve spole¢nosti JKL Toy Company. K této knihovné maji ptistup pouze vedouci pracovnici

a zameéstnanci oddéleni prodeje a marketingu. Vefejné opravnéni pro objekty v knihovné (véetné téchto vystupnich
front) je *CHANGE.

Jelikoz parametr AUTCHK ma na vystupni front¢ NEWCP hodnotu *OWNER, mutze s timto souborem pracovat
pouze vlastnik souboru pro soubézny tisk (viz vyse uvedena tabulka Pozadované opravnéni pro provadéni tiskovych
funkci). Tim se zabrani zaméstnanciim oddéleni prodeje a marketingu tisknout cizi smlouvy nebo si je prohlizet ve
vystupni fronté.

Jakmile naplanujete zabezpeCeni vystupni fronty, mtzete zaéit|p1é1novat zabezpeceni pracovni stanice.l

Planovani zabezpeceni pracovnich stanic

Po |nap1én0vé1n1' zabezpeceni prostfedkfll muzete zacit planovat zabezpeceni pracovnich stanic. Ve formulafi Planovani
fyzického zabezpeceni jste uvedli pracovni stanice, které predstavuji bezpecnostni riziko z didvodu jejich umisténi.
Pomoci téchto informaci urcete, které pracovni stanice je tfeba omezit.

Uzivatele, ktefi tyto pracovni stanice budou pouzivat, byste méli nabadat, aby byli pozorni, pokud jde o bezpecnost.
Mc¢li by se odhlasit ze systému, kdykoliv pracovni stanici opusti. Své rozhodnuti o postupech odhlasovani

u zranitelnych pracovnich stanic byste méli zaznamenat do své strategie zabezpeceni. Cheete-li minimalizovat rizika,
muzete omezit funkce, které 1ze na téchto pracovnich stanicich provadét.

Nejjednodussi metodou, jak na pracovni stanici omezit funkce, je vyhradit ji pouze pro uzivatelské profily s omezenou
funkei. Tuto techniku pouzila Sharon Jonesova v oddé¢leni skladu firmy JKL Toy Company. Sharon povolila
uzivatelkdm Ray Wagnerové a Janice Amesové, které pracuji v nakladacim prostoru, aby mohly spoustét pouze
program pro piijem zbozi. Sharon také nastavila, aby obé¢ byly jedinymi uzivateli, kterym je povoleno piihlasit se na
pracovni stanici v nakladacim prostoru.

Mate-li opravnéni spravce systému nebo servisni opravnéni, mizete zabranit prihlasovani uzivatelti u libovolné
pracovni stanice. Pokud k tomuto uéelu pouZijete [systémovou hodnotu QLMTSECOFR] budou se uZivatelé
s opravnénim spravce systému moci piihlaSovat pouze na urcitych autorizovanych pracovnich stanicich.
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Vypliite ¢ast formulaie|Zabezpedeni vystupnich front a pracovnich stanic} ktera je zaméfena na pracovni stanice.

P1i vyplnovani ¢asti formulafe Zabezpeceni vystupnich front a pracovnich stanic, ktera je zaméfena na pracovni
stanice, byste se méli seznamit s jak zabezpeceni pracovnich stanic naplanovala Sharon. Dale byste si méli
projit seznam k zabezpeceni prostiedku, abyste zajistili, ze vas plan zabezpeceni prostfedki bude
jednoduchy a uplny. Po shlédnuti ptikladu a doporuceni muiizete Zaéitlplénovat instalaci aplikaciI

Pfiklad: Formulaf spoleé¢nosti JKL Toy Company: Zabezpeceni vystupnich front

a pracovnich stanic — pracovni stanice

Sharon Jonesova prozkoumala plan fyzického zabezpeceni, aby zjistila, které pracovni stanice piedstavuji bezpecnostni
riziko. Ve spolecnosti JKL Toy Company maji napiiklad lidé mimo spolecnost snadny pfistup k pracovnim stanicim

v nakladacim prostoru a ve vzdalenych prodejnich kancelatich. Sharon dosla v planu fyzického zabezpeceni

k zaveru, ze tyto pracovni stanice piedstavuji potencialni bezpecnostni rizika.

Nejjednodussi metodou, jak na pracovni stanici omezit funkce, je vyhradit ji pouze pro uzivatelské profily s omezenou
funkeci. Tuto techniku pouzila Sharon Jonesova v oddéleni skladu firmy JKL Toy Company. Sharon povolila
uzivatelkdm Ray Wagnerové a Janice Amesové, které pracuji v nakladacim prostoru, aby mohly spoustét pouze
program pro pifjem zbozi. Sharon také nastavila, aby obé¢ byly jedinymi uzivateli, kterym je povoleno prihlasit se na
pracovni stanici v nakladacim prostoru.

Sharon piehodnotila sviij vybér pro systémovou hodnotu QLMTSECOFR| Rozhodla se ji nastavit na 1 (YES) jako
dodatecnou ochranu pro odposlechnutelné pracovni stanice v nakladacim prostoru.

Nize uvedena tabulka zobrazuje ¢ast pro pracovni stanici formulafe Zabezpeceni vystupnich front a pracovnich stanic,
kterou Sharon pfipravila:

Tabulka 55. Formular spolecnosti JKL Toy Company Zabezpeceni vystupnich front a pracovnich stanic - pracovni
stanice

Pracovni stanice spravce systému:

Pokud omezite piistup spravce systému pouze na nékteré pracovni stanice (syst¢émova hodnota QLMTSECOEFR je YES), vytvoite
seznam pracovnich stanic, ke kterym mé opravnéni spravce systému a jakékoliv jind osoba s opravnénim *ALLOBJ: VSechny
pracovni stanice kromé nize uvedenych.

Vytvorte seznam opravnéni pro vyhrazené pracovni stanice:

Jméno pracovni stanice | Skupiny nebo uzivatelé, kterym bylo poskytnuto opravnéni (opravnéni *CHANGE)

DSP10 AMESJ, WAGNERR

DSP11 AMESJ, WAGNERR
RMTO1 UNGERJ, BELLB
RMTO02 UNGERJ, BELLB

Meli byste si prostudovat doporuceni pro zabezpeceni prostredkii. Pak miizete zacit s [planovanim instalace]
i.

Souhrn doporuéeni k zabezpeéeni prostiedku

Poté, naplanujete |zabezpeteni pracovnich stanid si muzete prostudovat nasledujici doporuéeni tykajici se zabezpeceni
prostiedkii. Systém iSeries nabizi mnoho moznosti ochrany zde ulozenych informaci. Diky tomu muzete navrhnout
plan zabezpeceni prostiedku tak, aby co nejlépe vyhovoval vasi firm¢. Takové mnozstvi moznosti v§ak také muze byt
matouci.

V tomto tématu byl na piikladu firmy JKL Toy Company ukazan zakladni pfistup k [planovani zabezpeéenl
ktery se tidil nize uvedenymi pokyny:
* Postupujte od obecného ke konkrétnimu:

— Naplanujte zabezpeceni knihoven. Jednotlivymi objekty se zabyvejte, jen je-li to nutné.
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— Nejdrive naplanujte vefejna opravnéni, potom skupinova opravnéni a nakonec individualni opravnéni.

* Abyste zlepsili vykonnost a zjednodusili zalohovani a obnovu, definujte specifické zabezpeceni pouze u objektu,
jejichz pozadavky na zabezpeceni nelze uspokojit pomoci vetejnych opravnéni.

* Nastavte stejna vefejna opravnéni pro nové objekty v knihovné (CRTAUT) jako vefejna opravnéni, ktera jste
definovali pro vétsinu stavajicich objektti v knihovné.

* Snazte se neudé€lovat skupinam a jednotliveim mensi opravnéni, nez maji uzivatelé s vefejnym opravnénim.
Snizuje to vykon, mize to vést k pozd¢jsim chybam a komplikuje se tim provérovani. Vite-li, ze kazdy uzivatel ma
k objektim alespon takové opravnéni jako uzivatelé s vefejnym opravnénim, usnadnite si tim planovani
a provéfovani zabezpeceni.

* Objekty se stejnymi pozadavky na zabezpeceni seskupujte do seznamti opravnéni. Sprava seznamu opravnéni je
jednodussi nez sprava individualnich opravnéni; seznamy opravnéni navic pomahaji pii obnove informaci
o zabezpeceni.

» Jako vlastniky aplikaci vytvofte zvlastni uzivatelské profily. Nastavte heslo vlastnika na *NONE.

* Vyvarujte se toho, aby vlastnikem aplikaci byly profily dodan¢ IBM, naptiklad QSECOFR nebo QPGMR.

* Pro divérné sestavy pouzivejte zvlastni vystupni fronty. Vystupni frontu umistéte do stejné knihovny jako duvérné
informace.

* Omezte poCet uzivatelll s opravnénimi spravce systému.

* Pii udélovani opravnéni *ALL k objektim a knihovnam budte opatrni. Uzivatelé s opravnénim *ALL mohou
neumyslné vymazat dulezité objekty.

K uspésnému napldnovani nastaveni zabezpeceni prostiedki jste méli provést tyto operace shromazdovani informaci:

* Vyplnit pro viechny knihovny aplikaci ¢ast 1 a &ast 2 [formuldfe Popis knihovny]

* Velformulafich Profil individuilniho uZivatele|vyplnit pole Vlastnik vytvorenych objektii a Skupinové opravnéni
k objektim.

* Velformulafi Konvence pojmenovani popsat své plany, pokud jde o pojmenovéni seznamii opravnéni.

* Pfipravit[formulafe Seznam opravnénil

* Pridat do[formuléii Popis knihovny|informace o seznamech opravnéni.

s Pfipravit[formulaf Zabezpeceni vystupnich front a pracovnich stanic]

Nyni jste pfipraveni k [planovani instalace aplikacil

Planovani instalace aplikaci

K tomu, aby bylo mozné dokon¢it|plinovéani zabezpeceni prostiedki je tieba piipravit se na instalaci aplikaci.
Nasledujici témata vam pomohou naplanovat vlastnictvi a opravnéni k aplikacim po instalaci téchto aplikaci. Zde
popsané metody nemusi fungovat u vsech aplikaci. Chcete-li vytvofit kvalitni plan instalace, pfizvéte si k tomu
programatora nebo dodavatele aplikaci.

Mate-li v umyslu ziskat aplikaci od dodavatele aplikaci, pouzijte tyto informace k naplanovani zabezpecovacich
¢innosti, které budete muset provést pred zavedenim knihoven aplikaci a po jejich zavedeni.

Zamyslite-li nainstalovat aplikaci, kterou programatoii vyvinuli pfimo ve vasem systému, pouZzijte tyto informace
k planovani zabezpecovacich ¢innosti, které budete muset provést kviili pieneseni aplikace z testovaciho prostredi do

provozniho prostiedi.

Provedte jednotlivé kroky pro jednu aplikaci. Pak se vrafte a vyplite formulafe Instalace aplikace pro viechny dalsi
aplikace.

Jaké formulare pouzit?
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Udélejte si kopie nasledujicich formulait a pfi prochazeni timto tématem je vyplite:

Tabulka 56. Formulare potfebné k planovani instalace aplikaci

Jméno formulaie Potiebny pocet kopii

[Formulaf Instalace aplikace] jedna kopie na aplikaci

Pouzijte tyto formuléfe, na kterych jste pracovali diive, kdyz jste shromazdovali informace pro planovani instalace
aplikaci:

Jméno formulaie Pripraveny v tématu:
|[Formulai Popis knihovny| |Popis informaci o knihovnach|
|Seznam opravnéni |Seskupovéni objektil

V tématu o se seznamite s kroky potiebnymi k instalaci aplikaci.

Kvuli planovani instalace aplikaci byste se méli seznamit s témito tématy:

s [Ur¢eni uzivatelskych profili a instalac¢nich hodnot pro aplikace]

¢ [Provadéni zmén instalaénich hodnof.

Ur€eni uzivatelskych profilt a instalaénich hodnot pro aplikace

Pii|plénovéni instalace aplikaci|musite nejdiive pro kazdou aplikaci zvolit uzivatelské profily a instala¢ni hodnoty.
Driive nez nainstalujete aplikaci, ktera byla vytvofena v jiném systému, méli byste vytvorit jeden nebo vice
uzivatelskych profila. Predtim, nez zavedete ve svém systému knihovny aplikaci, by mél v systému existovat
uzivatelsky profil, ktery bude vlastnikem knihoven aplikaci a aplikacnich objektu. Profily, kter¢ je tieba vytvorit pro
kazdou knihovnu, a parametry téchto profili zaznamenejte do formulare Instalace aplikace.

P1i urcovani nezbytnych instalacnich hodnot polozte programatorovi nebo dodavateli aplikaci nasledujici otazky
a zaznamenejte jejich odpovédi do formulare Instalace aplikace:

* Ktery profil je vlastnikem knihovny aplikaci?

* Ktery profil je vlastnikem objekti v knihovné?

 Jaka jsou vetejna opravnéni ke knihovné (AUT)?

» Jaka jsou verejna opravnéni k novym objektim (CRTAUT)?

» Jaka jsou verejna opravnéni k objektim v knihovné?

* Které programy (jsou-li takové) prebiraji opravnéni vlastnika?

Zjistéte, zda programatofi nebo dodavatel aplikaci vytvotili pro aplikaci n¢jaké seznamy opravnéni. Pripravte pro

kazdy vytvoreny seznam opravnéni formulai Seznam opravnéni nebo pozadejte programatora o informace o tomto
seznamu.

Nyni muzete uréit, zda je potiebalzménit néjaké instalaéni hodnoty]

Provadéni zmén instalaénich hodnot pro aplikace
Porovnejte informace ve formulafi Instalace aplikace s planem zabezpeceni prostiedktl pro knihovnu ve formulaii
Popis knihovny. Pokud se lisi, musite se rozhodnout, jaké zmény po nainstalovani aplikace provést.

Zmény vlastnictvi aplikaci
Pokud vas programator nebo dodavatel aplikaci vytvofil pro ucely vlastnictvi knihoven aplikaci a aplikacnich objekta

zvlastni profil, zvazte moznost pouziti tohoto profilu, i kdyz neodpovida vasim konvencim pojmenovani. Ptenos
vlastnictvi objektti miize byt Casove narocny a je tieba se ho vyvarovat.
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Pokud je vlastnikem aplikace néktery ze skupinovych profilt dodanych IBM, napiiklad QSECOFR nebo QPGMR,
m¢éli byste po instalaci aplikace prenést vlastnictvi na jiny profil.

Programatofti nékdy navrhuji aplikace tak, aby nebylo mozné meénit vlastnictvi objekti. Snazte se v ramci téchto
omezeni splnit vlastni pozadavky na spravu zabezpeceni. Pokud je vSak vlastnikem aplikace profil dodany IBM,
naptiklad QSECOFR, musite spolu s programatorem nebo dodavatelem aplikaci vytvofit plan, jak vlastnictvi zménit.
V idedlnim ptipade byste méli vlastnictvi zménit pred instalaci aplikace.

Zmény verejnych opravnéni
Pti ukladani objektt se spolu s nimi ukladaji jejich vefejna opravnéni. Jestlize v systému obnovite n¢jakou knihovnu
aplikaci, bude mit knihovna a vSechny jeji objekty stejna vetejna opravnéni jako v dobé, kdy byly ulozeny. Plati to

i v piipade, ze jste knihovnu ulozili v jiném systému.

Hodnota CRTAUT pro knihovnu (vetejné opravnéni k novym objektim) nema na obnovované objekty vliv. Objekty se
obnovi s ulozenymi vefejnymi opravnénimi bez ohledu na hodnotu CRTAUT pro knihovnu.

Vetejnd opravnéni ke knihovnam a objektim byste méli zménit tak, aby odpovidala vasemu planu ve formulafi Popis
knihovny.

Pii planovani instalace aplikaci byste se méli seznamit s [piikladem| jak instalaci aplikaci naplanovala Sharon Jonesova
z firmy JKL Toy Company.

Chcete-li zajistit, aby byl plan instalace aplikaci uplny, postupujte takto:

+ Dokoncete vypliiovani pocate¢niho|formulére Instalace aplikace] Pak se vrafte a vyplite formulate pro viechny
dalsi aplikace.

» Zkontrolujte vSechny formulafe a ujistéte se, zda jsou uplné. Udélejte si kopie formulafi a ulozte je na bezpecném
miste, dokud nenainstalujete systém a licencované programy.

Po dokonéeni téchto planovacich tikolu jste pripraveni jnastavit zabezpeceni uzivateli]

Priklad: Formular spole¢nosti JKL Toy Company: Instalace aplikace: Spolec¢nost JKL Toy Company koupila
aplikace Zakaznické objednavky a Pohledavky od dodavatele aplikaci. Najala programatora, aby vyvinul aplikaci
Smlouvy a ceniky a spojil ji s aplikaci Zakaznické objednavky.

Sharon Jonesova pouzila pro piipravu formulaie Instalace aplikace informace z formulare Popis knihovny. Nize
uvedena tabulka zobrazuje kopii Sharonina formulate Popis knihovny pro knihovnu CUSTLIB: (viz téma ’
fpopisujici knihovnul").

Tabulka 57. Priklad: Formular spolecnosti JKL Toy Company: Popis knihovny

Formular Popis knihovny cast 1ze2
Zhotovila: Sharon Jonesova Datum: 9/9/99
Jméno knihovny: CUSTLIB Popisné jméno (text): Knihovna zaznam( o zakaznicich

Stru¢né popiste funkce této knihovny: Obsahuje vSechny zakaznické soubory, véetné objednavek a uctl.

Definujte pro knihovnu cile v oblasti zabezpeceni, jako napiiklad to, zda jsou nékteré informace divérné:

Dnes umoZnime kazdému zaméstnanci spoleCnosti, aby si prohlédl zakaznické objednavky.
Abychom ochranili presnost informaci, mé&li bychom omezit, kdo je opravnén je ménit.

Vefejné opravnéni ke knihovné: *“USE
Vetejné opravnéni k objektim v knihovné: “CHANGE

Vetejné opravnéni pro nové objekty (CRTAUT): *CHANGE

Vlastnik knihovny: OWNAR
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Nize uvedena tabulka zobrazuje formular Instalace aplikace, ktery Sharon pfipravila pro aplikaci Zakaznické
objednavky. Vsimnéte si, ze Sharon se rozhodla pouzit profil vlastnika vytvoreny poskytovatelem aplikace. Profil

COWNER bude vlastnit soubor i knihovny programui.

Po instalaci aplikace by Sharon méla:

» Zmenit ve formulafich Popis knihovny vetejna opravnéni pro knihovny tak, aby odpovidala planu zabezpeceni.

e Zmenit tfidu uzivatele profilu COWNER na *USER a odstranit vSechna zvlastni opravnéni.
* Zménit heslo profilu COWNER na *NONE.

Tabulka 58. Priklad: Formular spolecnosti JKL Toy Company: Instalace aplikace

Jméno aplikace: Zakaznické objednavky (CO)

Popis: Zadavani, sledovani
a odesilani objednavek.

Uvedte a vysvétlete viechny profily, které museji byt vytvofeny, aby mohla byt instalovana aplikace: Knihovna obsahujici
soubory je vlastnéna profilem nazvanym COWNER. Knihovna programu je vlastnéna QPGMR.

Jméno knihovny: CUSTLIB

Pred instalaci

Po instalaci

Vlastnik knihovny COWNER COWNER
Vlastnik objektu. COWNER COWNER
Vetejné opravnéni ke knihovné *EXCLUDE *USE

Vetejné opravnéni k objektu *ALL *CHANGE
Vefiejné opravnéni pro nové objekty *CHANGE *CHANGE

Jméno knihovny: COPGMLIB

Pred instalaci

Po instalaci

Vlastnik knihovny QPGMR COWNER
Vlastnik objektu. QPGMR COWNER
Vefejné opravnéni ke knihovné *EXCLUDE *USE

Veiejné opravnéni k objektu *ALL *CHANGE
Vetejné opravnéni pro nové objekty *CHANGE *CHANGE

Kdyz jste nyni ukon¢ili ukoly planovani, jste pfipraveni nastavit zabezpeceni uzivateld

Nastaveni zabezpeceni uzivatelu

Toto téma vas provede ukoly potrebnymi k nastaveni zabezpeceni uzivatelli systému pomoci rozhrani piikazového
fadku. Pokud nastavujete novy systém, provadéjte tyto kroky v uvedeném poradi. Systém vyuzije informace zadané
v jednotlivych krocich procesu. K nastaveni zakladniho zabezpeceni systému musite provést dvé sady ukolt. Za prvé
musite definovat zabezpeceni uzivateli a za druhé musite nastavit ochranu prostiedki systému. V ndsledujicich dvou
tabulkach jsou uvedeny jednotlivé kroky konfigurace, které je nutné provést k nastaveni zabezpeceni uzivateld

a prostiedkl.

Poznamka: Dfive neZ zatnete nastavovat zabezpeéeni prostiedkil musite provést viechny kroky tykajici se nastaveni
zabezpeceni uzivateli.

Tabulka 59. Kroky tykajici se nastaveni zabezpeceni uZivateli

Krok Cinnosti provadéné v tomto kroku Pouzivané formulare

[Nastaveni celkového prostiedi] Nastavte pocatecni systémove hodnoty Vybér systémovych hodnot
a atributy sité. Vytvoite uzivatelsky profil

spravce systému.
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Tabulka 59. Kroky tykajici se nastaveni zabezpeceni uzivatelt (pokracovani)

Krok Cinnosti provadéné v tomto kroku Pouzivané formulaie
Nastaveni systémovych hodnot pro| Nastavte dalsi systémové hodnoty. Vybér systémovych hodnot
zabezpedenil

Priprava zakladnich krokii zabezpedeni pro| Vytvoite profily vlastniki. Zavedte Instalace aplikace

zavedeni aglikacjl aplikace. Dtive nez provedete zbyvajici

kroky, musi byt knihovny aplikaci
a aplikacni objekty umistény v systému.

[Nastaveni skupin uzivateld| Vytvoite popisy uloh, skupinové knihovny Popis skupiny uzivateld
a skupinové profily.
astaveni individualnich uzivateld Vytvoite individualni knihovn Formular Profil individualniho uzivatele
y y

a uzivatelské profily.

Tabulka 60. Kroky nastaveni zabezpeceni prostredku

Krok Cinnosti provadéné v tomto kroku Pouzivané formulaie
Nastaveni vlastnictvi a vefejnych| Nastavte vlastnictvi a vefejna opravnéni  Instalace aplikace
opravnénil ke knihovnam a objektim.
Vytvoreni seznamu opravnéni| Vytvoite seznamy opravnéni. Seznam opravnéni
Nastaveni specifickych opravnéni] Nastavte piistup ke knihovnam Formular Popis knihovny
a jednotlivym objektum.
[Zabezpetdeni tiskového vystupul Nastaveni ochrany tiskového vystupu Zabezpeceni vystupnich front
vytvofenim vystupnich front a pfifazenim a pracovnich stanic
vystupu.
[Zabezpeceni pracovnich stanic| Nastaveni ochrany pracovnich stanic. Zabezpeceni vystupnich front

a pracovnich stanic

Krome témat uvedenych v predchozi tabulce se seznamte s témito tématy o spravé zabezpeceni systému:

* [Testovani zabezpeéeni}

* [Provadéni zmén informaci o zabezpedenil

* [Ulozeni informaci o zabezpecenil

* [Monitorovani zabezpecenil

Drive nez zacnete

Instalujete-li novy systém, provedte pred zahdjenim nastavovani zabezpeceni tyto akce:

» Ujistete se, zda systémova jednotka a zafizeni jsou spravng¢ nainstalovany a tadné funguji. Pokud nemate v amyslu
pouzivat pro zafizeni konvenci pojmenovani systému iSeries, nepfipojujte pracovni stanice a tiskarny, dokud
nezmeénite systémovou hodnotu, jez urcuje metodu pojmenovani zatizeni (QDEVNAMING). V casti
|systém0V}'ICh hodnotl se dozvite, kdy je tfeba zafizeni pripojit.

+ Zavedte viechny licencované programy, které budete chtit pouzivat.

Nastaveni celkového prostredi

Chcete-li zacit s |nastavenim zabezpeceni uZivatelfll, musite pro uzivatele nastavit celkové prostiedi. V tomto tématu
nastavite systémové hodnoty pomoci menu SETUP a vytvofite vlastni uzivatelsky profil. Zmeénite rovnéz ID uzivatele
a hesla pro profily DST (Dedicated Service Tools).

V nasledujicich postupech najdete ukdzky obrazovek ptikazového fadku, které tyto kroky ilustruji. Nejsou vSak
uvedeny celé obrazovky. Jsou znazornény pouze informace nezbytné k provedeni ukola.

Jaké formulare pouzit?
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Zadejte informace z formulate Vybér systémovych hodnot, ktery jste piipravili v tématu [Planovani celkové strategie]

abezpeceni

K nastaveni celkového prostiedi je tieba provést tyto ukoly:

1. |Pfihlaseni do systémul

Vybér spravné urovné asistencel

Zabranéni piihlaseni jinych uiivatelfll.

Zadani systémovych hodnot zabezpeéenil.

Pouziti novych systémovych hodnotl

SIS NS

Vytvoreni profilu spravce systému.|

Po dokonceni téchto krokll musite zménit hesla SST a zabranit tak jejich neopravnénému pouziti. Dalsi podrobnosti
najdete v tématu .

Pfihlaseni do systému

Abyste mohli zacit s lhastavenim prostredi systému} musite se ptihlasit do systému.

1. Prihlaste se na konzoli jako spravce systému (QSECOFR). Pokud se piihlasujete poprvé, pouzijte heslo QSECOFR.
Protoze systém dodava toto heslo s proslou platnosti, budete vyzvani ke zmén¢ hesla. K uspé$nému prihlaseni je
nutné toto heslo zménit.

2. Na obrazovce Prihlaseni zadejte do pole Menu slovo SETUP.

Poznamka: Menu SETUP se nazyva menu Customize Your System, Users, and Devices. V tomto textu pouzivame
oznaceni menu SETUP.

4 o N
Prihlaseni
Systém . . . . .
Podsystém . . . .
Obrazovka . . . .
Uzivatel. . . . . . . . . . . .. QSECOFR
Heslo . . . . . . . . .« . . ..
Program/procedura . . . . . . . .
Menu . . . . . .00 SETUP
Aktudlni knihovna . . . . . . ..

Po ptihlaseni do systému musitelvybrat spravnou uroven asistencel

Vybér spravné urovné asistence
Po |pfih1é§en1' do systémul miizete pro uzivatele zvolit odpovidajici uroven asistence. Urovei asistence urcuje, jakou
verzi obrazovky uzivatel uvidi. Mnohé systémové obrazovky maji dvé rizné verze:

» Uroven asistence "basic assistance level” obsahuje méné informaci a neni v ni pouzita technicka terminologie.

* Uroven asistence "intermediate assistance” zobrazuje vice informaci a pouziva technické vyrazy.

Nektera pole nebo funkee jsou k dispozici pouze v konkrétni verzi obrazovky. V pokynech se dozvite, kterou verzi
mate pouzit. Cheete-1i zménit uréitou uroven asistence na jinou, pouzijte volbu F21 (Vybér urovné asistence). F21
neni k dispozici u vsech obrazovek.

Po vybéru Grovné asistence musite zabranit piihlageni jinych uzivatelt do systému v dobé, kdy nastavujete
zabezpeceni.

Zabranéni prihlaseni jinych uzivatela

Po [vybéru spravné urovné asistence]musite zabranit komukoliv jinému, aby se mohl piihlasit do systému. Mate-li
obavy, ze by jini uzivatelé mohli zasdhnout do systému dfive, nez ho zabezpecite, mizete zabranit, aby se kdokoliv
mohl piihlasit z jiné pracovni stanice. Tato akce je nepovinna. Provedte ji pouze v piipadé, Ze se domnivate, Ze
docasné zabezpeceni je nezbytné:
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V menu SETUP stisknutim klavesy F9 zobrazte ptikazovy fadek.
2. Na ptikazovém fadku zadejte ptikaz GO DEVICESTS.

3. Na obrazovce se ukdze menu Device Status Tasks. Pokud se ukaze menu Work with Configuration Status, pouzijte
volbu F21 (Vybér trovné asistence) ke zmén¢ na uroven "basic assistance level”.

4. Vyberte volbu 1 (Prace s obrazovkami).

5. Na obrazovce Prace s obrazovkami ucifite nedostupnymi vSechny pracovni stanice, kromé té, na které pracujete.
Udeélate to tak, ze pred jména jednotlivych pracovnich stanic vzdy napiSete Cislo 2 a stisknete klavesu Enter.

6. Vraite se do menu SETUP dvojim stisknutim klavesy F3 (Konec).
7. Stisknutim klavesy F12 (Zruseni) odstrante ptikazovy radek.

4 N

Prace s obrazovkami

ZapisSte volby, stisknéte Enter.
1=ZpFistupnéni 2=Inepristupnéni  5=Zobrazeni podrobnosti
7=Zobrazeni zpravy 8=Prdce s radicem a Tinkou
13=Zména popisu

Vol Zarizeni Typ Stav

__ Dspo1 3196 QSECOFR

2 DSPO2 3196 Available to use

2 DSPO3 3196 Available to use

2 DSPO4 3196 Available to use

\_ v

Ucinite-li zafizeni nedostupnym, nebude mit obrazovku Piihlaseni, a to ani po zapnuti. Pracovni stanice zustanou
nedostupné, dokud nezastavite a nerestartujete systém. Tento krok tedy mize byt nutné zopakovat.

Jakmile zabrénite viem ostatnim piihlasit se do systému, mizete|zadat systémové hodnoty zabezpeceni

Zadani systémovych hodnot zabezpecéeni
Poté, co jste [zabranili ostatnim piihlasit se do systémul, je tieba, abyste do systému vlozili systémové hodnoty.

Pomoci nasledujiciho postupu vlozte informace z casti 1 formulafe Vybér systémovych hodnot:
1. V menu SETUP vyberte volbu 1 (Zména systémovych voleb).

2. Na obrazovce Zména systémovych voleb vlozte informace z formulare Vybér systémovych hodnot. Pokud nékteré
volby na obrazovce nechcete ménit, mizete je pieskocit pomoci klavesy Tab.

3. Na této obrazovce zadejte spravné datum a cas, pokud tyto hodnoty nebyly nastaveny pii spusténi systému.

4. Po zadani informaci na této strance prejdéte na dalsi stranku. Népis Vice... v dolnim pravém rohu obrazovky
znamena, ze obrazovka ma nejméné jednu dalsi stranku.
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/ N

Zména systémovych voleb

Systém:
ZapiSte volby, stisknéte Enter.
Jméno systému . . . . . . . ... JKLTOY Jméno
Volby datumu a casu:
Systémové datum . . . . . . . . . 09/21/99 MM/DD/RR
Systémovy €as . . . . . . . . . . 10:52:57 HH:MM:SS
Oddélova¢ datumu . . . . . . . . 1 1=/
5=mezera
Format datumu . . . . . . . . MDY YMD, MDY, DMY, JUL
O0ddélovac casu . . . . . . . 1 1=:
2=.
3=,
4=mezera

Vice...
F1=Napovéda F3=Konec  F5=0Obnova  F12=Zruseni
- J
5. Napiste své volby na druhé strance obrazovky a piejdéte na dalsi stranku.
/ R o N
Zména systémovych voleb
ZapiSte volby, stisknéte Enter.
Volby zabezpeceni:
Uroven zabezpeCeni . . . . . . . 40
Povolit spravcim systému
(QSECOFR) prihlaseni z
libovolné stanice . . . . . . . N
J
6. Napiste své volby na treti strance obrazovky a stisknéte klavesu Enter.
/ v . N
Zména systémovych voleb
Zapiste volby, stisknéte Enter.
Volby zatrizeni:
Formdt pojmenovani novych
zarfizeni . . . . . .. ... 1
Predpokladana systémovd tiskarna. . .  PRTO1
Dalsi volby:
Umistit uzivatele po prihlaseni
do prostiedi S/36 . . . . . N
Uchovat informace o
dokonc€enych tiskovych
vystupech pro dc¢tovani dloh. Y )

7. Nyni byste méli vidét opét menu SETUP. Povsimnéte si zpravy v dolni ¢asti obrazovky: Systémové volby byly
uspésné zménény. Je nutny IPL.

Poznamka: Systém vyzaduje IPL jen v pfipade, Ze jste zménili troven zabezpeceni.
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Na konci vétsiny témat o systémovych ulohach najdete tabulku, ktera popisuje mozné chyby a postup napravy.
Pouzijte tyto tabulky jako pomuicku pro pfipad, ze jste ziskali jiné vysledky, nez je popsano. Tyto tabulky nemohou
vyfesit vSechny problémy. Maji vam pouze poskytnout rady pfi feseni problému a usnadnit vam praci se systémem.

Mozna chyba Naprava

Je zobrazeno hlavni menu. Stiskli jste klavesu F3 (Konec) nebo F12 (Zruseni). Napiste
piikaz GO SETUP a zopakujte akci.

Je zobrazena jina obrazovka, naptiklad obrazovka Change Vybrali jste nespravnou volbu v menu SETUP. Stisknutim

Cleanup Options. klavesy F3 (Konec) se vratte k menu a zopakujte akci.

Po stisknuti klavesy Enter se znovu zobrazi obrazovka Zména Podivejte se na chybovou zpravu v dolni ¢asti obrazovky.

systémovych voleb. Pravdépodobné jste zadali hodnotu, ktera neni povolena.

Pottebujete-li dalsi informace, muzete pouzit klavesu F1
(Néapoveda). Cheete-li, aby systém obnovil vsechny hodnoty do
stavu, ve kterém byly predtim, nezZ jste zacali psat, stisknéte
klavesu F5 (Obnova). Zopakujte akci.

Stiskli jste klavesu Enter diive, nez jste napsali vSechny své Tuto obrazovku muizete ke zménam systémovych hodnot

volby na obrazovce. pouzivat tak Casto, jak potfebujete. Vyberte volbu 1 v menu
SETUP a vlozte hodnoty, na které jste poprvé zapomnéli.
Upozornéni: Jakmile je systém v provozu, neménte bez
porady s programatorem uroven zabezpeceni. Rovnéz
nemeénte jméno systému, jestlize pouzivate produkt iSeries
Access, nebo jestlize komunikujete s jinym pocitacem.

Misto abyste piesli na dalsi stranku, stiskli jste klavesu Enter. Vyberte znovu volbu 1 v menu SETUP a piejdéte na druhou
stranku. Napiste své volby a stisknéte klavesu Enter.

Po zadani systémovych hodnot musitelpouiit nové systémove hodnotyl

Pouziti novych systémovych hodnot

Po Izadénl' systémovych hodnotl musite neékteré z téchto hodnot pouzit. Vétsina zmeén systémovych hodnot zacne platit
okamzité. Pokud vSak zménite uroven zabezpeceni systému, neprojevi se tato zména do doby, dokud systém
nezastavite a nerestartujete. Po ovéieni, ze jste na obrazovce Zména systémovych voleb napsali vsechny hodnoty
spravngé, jste pripraveni nové hodnoty pouzit.

Poznamka: Pokud jste tak dosud neucinili, pfipojte pracovni stanice k systému. Kdyz systém spustite, budou tato
zafizeni automaticky nakonfigurovana pomoci formatu pojmenovani, ktery jste zvolili na obrazovce
Zména systémovych voleb.

Zastavte a restartujte systém. Postupujte pfitom v souladu s nize uvedenou procedurou. Po spusténi systému zacnou
platit hodnoty, kter¢ jste zadali na obrazovce Zména systémovych voleb.

1. Prihlaste se na konzoli a zajistéte, aby nebyl nikdo pfihlasen na jinych pracovnich stanicich.

Piepina¢ s klickem na procesorové jednotce musi byt v normalni poloze (Normal).

3. V menu SETUP vyberte volbu Ulohy zapinani a vypinani.
4. Vyberte volbu pro okamzité vypnuti a nasledné zapnuti systému. Stisknéte klavesu Enter.
5. Systém ukaze obrazovku, ktera vyzaduje, abyste potvrdili pozadavek vypnuti. Stisknéte klavesu F16 (Potvrzeni).

Systém tak bude zastaven a poté automaticky spustén. Obrazovka bude na kratkou dobu prazdna. Pak by se mé¢la
znovu zobrazit obrazovka Prihlaseni.

Po pouziti novych systémovych hodnotu musite v systému pro sebe|[vytvofit profil spravce systémul

Vytvoreni profilu spravce systému
Spravce systému (security officer) je libovolny uzivatel s tfidou uzivatele *SECOFR nebo se zvlastnimi opravnénimi
*ALLOBJ a *SECADM.
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Jakmile[pouzijete systémové hodnoty|z obrazovky Zména systémovych voleb, vytvoite uzivatelsky profil pro sebe

a pro alternativniho spravce systému. V budoucnosti pouzivejte pii provadéni ¢innosti spravee systému misto profilu
QSECOEFR svtj profil.

1. Prihlaste se do systému jako QSECOFR a vyzadejte menu SETUP.

Vsimnéte si, ze jméno systému, které jste zvolili, je zobrazeno v hornim pravém rohu obrazovky Ptihlaseni.

7 o N\
Prihlaseni
Systém . . . ..
Podsystém . . . .
Obrazovka . . . .
Uzivatel. . . . . . . . . .. .. QSECOFR
Heslo . . . . . . . . . . . ...
Program/procedura . . . . . . . .
Menu . . . ..o SETUP
Aktudlini knihovna . . . . . . ..

2. 'V menu SETUP vyberte volbu Work with user enrollment. Na obrazovce Work with User Enrollment se zobrazi
vypis profild, které jsou nyni v systému.

Poznamka: Pokud se zobrazi obrazovka Prace s uzivatelskymi profily, stisknéte klavesu F21 (Vybér trovné
asistence) a zvolte basic assistance level.

3. Novy profil vytvofite tak, ze zadate 1 (Vytvoreni) do sloupce Vol a napisete jméno profilu do sloupce Uzivatelsky
profil. Stisknéte klavesu Enter.

4 N\

Work with User Enrollment

Type options below, then press Enter.
1=Add  2=Change 3=Copy 4=Remove 5=Display

Opt User Description
1 JONESS
QboC Document User Profile
QSECOFR Security Officer User Profile
N J
4. Na obrazovce Pfidani uzivatele si piifadte heslo.
5. Vyplite pole znazornéna na ukazce obrazovky vlastnimi spravnymi udaji.
6. Prejdéte na dalsi stranku obrazovky.
/ . N
Pridani uZivatele
ZapiSte dole volby, pak stisknéte Enter.
UZivatel . . . ... .. JONESS
UZzivatelsky popis . . . . Jonesova, Sharon
Heslo . . . . . . . ... secret
Typ uzivatele . . . . . . *SECOFR
Uzivatelska skupina . . .  *NONE
Omezené pouZziti prikazového radku
Predpokladana knihovna . . . . .
Predpokladana tiskarna . . . . . *WRKSTN
PrihlaSovaci program . . . . . . *NONE
Knihovna . . . . . . . .o ...
Prvni menu . . . . . . ... ..
Knihovna . . . . . . . ..o ..
J

7. Vyplnte druhou stranku obrazovky a stisknéte klavesu Enter.
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8. Zkontrolujte potvrzujici zpravy v dolni ¢asti obrazovky Work with User Enrollment.
9. Stisknutim kldvesy F3 (Konec) se vraite k menu SETUP.

Pridani uZivatele

ZapiSte dole volby, pak stisknéte Enter.

Program klavesy Attn . .  *SYSVAL
Knihovna. . . . . . ..
Mozna chyba Naprava
Stiskli jste klavesu Enter diive, nez jste napsali informace do Pouzijte volbu Change na obrazovce Work with User Enrollment
vsech poli. a zméiite profil, ktery jste prave vytvorili. Pokud se profil

neobjevi v seznamu, stisknéte klavesu F5 (Obnova) a strankujte
dal, dokud ho nenajdete.

Az pro sebe vytvorite profil spravce systému, zménte ID uzivatele a hesla uzivateli SST. Dalsi informace najdete
v tématuv aplikaci Information Center.

Nastaveni systémovych hodnot pro zabezpeceni

V tomto tématu pouzijete piikaz WRKSYSVAL (Prace se systémovymi hodnotami) ke zménam a zobrazeni
systémovych hodnot.

Jaké formulare pouzit?

Zadejte informace z formulafe Vybér systémovych hodnot, ktery jste pfipravili v tématu[Planovéani celkové strategie]

abezpeceni

K tomu, abyste nastavili systémové hodnoty, musite provést tyto ukoly:

1. [Zménit systémové hodnoty zabezpecenil

2. [Zménit individualni systémové hodnoty]

Prihlaseni k rozhrani prikazového radku

K prihlaseni do systému pouzijte tyto informace:
Profil Vas vlastni (vyzaduje se opravnéni *SECADM a *ALLOBJ)
Menu MAIN

Po ptihlaseni mizete zaéitlménit systémov¢ hodnoty zabezpeéenil

Zmeény systémovych hodnot zabezpecéeni

Po prihlaSeni do systému pouzijte nasledujici postup k zadani systémovych hodnot zabezpeceni, které jsou uvedeny

v casti 2 formulaie Vybér systémovych hodnot.

1. Na prikazovém fadku napiste piikaz WRKSYSVAL *SEC a stisknéte klavesu Enter. Parametr *SEC za jménem
prikazu znamena, ze chcete vidét pouze systémové hodnoty, které se vztahuji k zabezpeceni.

2. Na obrazovce Prace se systémovymi hodnotami napiste 2 (Zména) do sloupce Volba pted systémovou hodnotou,
kterou chcete zménit. Pokud systémova hodnota, kterou chcete zménit, neni na obrazovce zobrazena, strankujte
dale, dokud ji nenajdete.
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4 j . ] N
Prace se systémovymi hodnotami
Umisténi na . . . . .. Pocatecni znaky systémové hodnoty
Typ hodnoty . . . . .. *SEC F4 seznam
ZapisSte volby, stisknéte Enter.
2=7/ména  5=Zobrazeni
Systémova
Volba hodnota Typ Popis
QINACTMSGQ =*SEC Inactive job message queue
2 QLMTDEVSSN  *SEC Limit device sessions
QLMTSECOFR *SEC Limit security officer device
QMAXSGNACN  *SEC Action to take for failed
o %
3. Napiste svou volbu pro systémovou hodnotu a stisknéte klavesu Enter. Znovu se ukaze obrazovka Prace se
systémovymi hodnotami.
4 B L N
Zména systémové hodnoty
Systémovd hodnota . . . . . : QLMTDEVSSN
[FOUS o 6 0 6 5 6 0 0 0 0 o 8 Omezeni relaci zarizeni
ZapiSte volbu a stisknéte Enter.
Omezeni relaci zarizeni . . . . 0 0=Bez omezeni
1=S omezenim
- J

4. Zkontrolujte, zda se v dolni Casti obrazovky zobrazi potvrzovaci zprava.

Mozna chyba

Naprava

Zobrazily se jiné systémové hodnoty, nez ty, které jsou ukazany
v piikladu obrazovky Prace se systémovymi hodnotami.

Systém nezpracoval ptikaz, ktery jste zadali. Stale je zobrazeno
menu.

Po stisknuti klavesy Enter se znovu objevi obrazovka Zména
systémové hodnoty.

Misto obrazovky Préce se systémovymi hodnotami vidite menu.

Vybrali jste systémovou hodnotu, kterou nechcete zménit.

Co znamena hvézdicka (*)?

Zapomnéli jste napsat parametr *SEC. Porovnejte pole Typ
hodnoty v horni ¢asti obrazovky s ukazkovou obrazovkou.
Presuiite kurzor do pole Typ hodnoty. Napiste *SEC a stisknéte
klavesu Enter.

Zkontrolujte, zda se v dolni ¢asti obrazovky nezobrazily néjaké
chybové zpravy. Pravdépodobné jste nespravné napsali jméno
ptikazu. Zopakujte akci. Pokud zprava fika, ze nemate opravnéni,
odhlaste se a znovu se piihlaste pomoci profilu s opravnénim
spravce systému.

Zkontrolujte, zda se v dolni ¢asti obrazovky neobjevily néjaké
chybové zpravy. Pravdépodobné jste chybné napsali svou volbu,
nebo jste vybrali hodnotu, ktera lezi mimo povoleny rozsah.
Dalsi informace zobrazite stisknutim klavesy F1 (Napovéda).
Pravdépodobné jste dvakrat stiskli klavesu Enter. Zadejte piikaz
WRKSYSVAL *SEC.

Stisknutim klavesy F12 (Zruseni) se vratite na obrazovku Prace
se systémovymi hodnotami.

Pravdépodobné jste si v§imli, ze nékteré hodnoty maji na zacatku hvézdicku (*). Systém pouziva hvézdicku k tomu,
aby poznal rozdil mezi zvlastnimi hodnotami a béznymi slovy. Jestlize naptiklad v uzivatelském profilu urcite heslo
*NONE, znamena to, ze systém nedovoli nikomu, aby se pomoci tohoto profilu piihlasil. Pokud zadate, ze heslo je

NONE, musi uzivatel jako heslo zadat znaky NONE.
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Pfi nastavovani zabezpeceni systému vénujte pozornost pouziti hvézdicky v instrukcich a formulatich.

Po zméné systémovych hodnot zabezpeceni miizete fzménit individualni systémové hodnotyl

Zmény individualnich systémovych hodnot
Po Izméné systémovych hodnot zabezpeéenil muzete zménit individudlni systémové hodnoty.

Systémova hodnota QDSCJOBITYV (prodleva odpojené ulohy) napiiklad nepatii mezi systémové hodnoty zabezpeceni.
Neobjevi se v podmnozin¢ *SEC na obrazovce Prace se systémovymi hodnotami. Ke zmén¢ systémové hodnoty
QDSCIJOBITV a jakékoliv individualni systémové hodnoty pouzijte tento postup:

1. Napiste piikaz WRKSYSVAL QDSCJOBITV a stisknéte klavesu Enter.

2. Na obrazovce Prace se systémovymi hodnotami napiste 2 (Zména) do sloupce Volba pted hodnotu
QDSCJOBITW.

3. Napiste svou volbu pro hodnotu QDSCJOBITV.
4. Zkontrolujte, Ze se zobrazi potvrzovaci zprava.

- B L N
Zména systémové hodnoty

Systémova hodnota . . . . . :  QDSCJOBITV

Popis . . . . . . . .. . . Interval prodlevy odpojené dlohy

ZapiSte volbu a stisknéte Enter.

Interval prodlevy odpojené Glohy ...... 300
o J

Vypis hodnot zabezpeceni

Po zadani vSech informaci z formulaie Vybér systémovych hodnot muzete vytisknout seznam vsech systémovych
hodnot zabezpeceni. Napiste prikaz WRKSYSVAL *SEC OUTPUT(*PRINT). Ulozte kopii seznamu k formuléfi
Vybér systémovych hodnot. Kdykoliv zménite n¢kterou systémovou hodnotu zabezpeceni, vytisknéte seznam znovu.

Po zadani vSech voleb pro systémové hodnoty z formulaire Vybér systémovych hodnot se mizete ptipravit k

plikac]

Provedeni kroku zabezpecéeni pro zavedeni aplikaci

Po |11astaven1' systémovych hodnoﬂ se muzete piipravit k zavedeni aplikaci. Toto téma popisuje kroky zabezpeceni,
které jsou nutné k zavedeni knihoven aplikaci do systému. Az vytvorite profily a dalsi objekty zabezpeceni,

v tématecthastaveni vlastnictvi a vetrejného opreivnénl'la ’1Nastaven1' zabezpeceni prostredkil’ se dozvite, jak pro
aplikace nastavit vlastnictvi a opravnéni.

Pokud je to mozné, méli byste nejdiive zavést do systému knihovny aplikaci, a az potom vytvofit skupiny uzivatelti
a individualni profily. Pfi vytvareni popist uloh a profili se budete potiebovat odvoldvat na aplikacni objekty.

Pokud nezavedete aplikace pied vytvarenim skupinovych a individualnich profilt, mizete obdrzet varovné zpravy
tohoto typu:

* Pfi vytvareni popist uloh: Systém nenasel pocate¢ni knihovny.
* Pti vytvareni profilii: Systém nenasel pocatecni program nebo menu.

Dokud nezavedete knihovny aplikaci, nemuzete popisy uloh a profily uspés$n¢ otestovat.

Pouzijte formuléfe Instalace aplikace, které jste si pfipravili v tématu|Planovani instalace aplikacil

K tomu, abyste zavedli jednotlivé aplikace, provedte tyto tkoly:
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1. [Vytvoite profil vlastnikal

2. [Zavedte aplikaci

Prihlaseni do systému

* Kwvali vytvoreni profili vlastnik:
Profil Vas vlastni (vyzaduje se opravnéni *SECADM)
Menu MAIN

* Chcete-li zavést knihovny aplikaci:

Zeptejte se dodavatele aplikace, zda se kvuli zavedeni knihoven aplikaci mate ptihlasit jako spravce systému nebo
vlastnik aplikace.

Po ptihlaseni do systému muzete pro aplikacelvytvofit profil vlastnikal

Vytvoreni profilu viastnika
Po [piihl4seni do systémul zkontrolujte Plan instalace aplikaci, zda byste pred zavedenim aplikace neméli vytvofit n&jaké
profily. Chcete-li vytvorit profil, postupujte takto:

1. Napiste piikaz CRTUSRPRF a stisknéte klavesu F4 (Naznak).

2. Na obrazovce Vytvoreni profilu uzivatele vyplite pole podle pokynii programatora nebo dodavatele aplikaci.

3. Pomoci klavesy F10 piejdéte na dalsi stranku obsahujici dalsi pole.

4 . . N\
Vytvoreni profilu uzivatele (CRTUSRPRF)
ZapiSte volby, stisknéte Enter.
Uzivatelsky profil . . . . . . . >
Uzivatelské heslo. . . . . . . . *USRPRF
Nastavit heslo na ukonc.plat. .  *NO
Stav . . ... oo oo o *ENABLED
Trida uZivatele. . . . . . . . . *USER
Uroveri asistence . . . . . . . . *SYSVAL
Aktudini knihovna. . . . . . . . *CRTDFT
Poc¢atecni program k volani . . .  *NONE
Knihovna . . . . . . . . . ..
Pocate¢ni menu . . . . . . . .. MAIN
Knihovna . . . . . . . . . .. *LIBL
Omezit schopnosti . . . . . .. *NO
Text « .« o v o o000 oo Vlastnik xxxxxx

4. Zkontrolujte, zda se v dolni ¢asti obrazovky neobjevily né¢jaké zpravy.

Po vytvoreni vlastnika aplikace muizete zacit pavadét aplikaci

Zavedeni aplikace
Postupujte podle pokynt dodavatele aplikaci tykajicich se zavadéni knihoven aplikaci. Informace o tom, jak nastavit
vlastnictvi a vefejna opravnéni k aplikacim, najdete v tématu [Nastaveni vlastnictvi a_verejného opravnéni

Po zavedeni viech aplikaci miizete|vytvoit skupiny uzivatelil

Nastaveni skupin uzivatelt

Po [provedeni krokii nezbytnych k zabezpe&eni pii zavadéni vasich aplikacilmiizete nastavit skupinu uzivateld.
Vytvotite knihovny skupin, popisy uloh a skupinové profily. Pii praci projdéte celé téma u jedné z vasich skupin
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uzivateld, potom se vraite a opakujte kroky pro kteroukoliv dalsi skupinu. Ukazkové obrazovky zobrazuji informace
z formulait Popis skupiny uzivateli pro oddéleni prodeje a marketingu a pro oddéleni skladu spolecnosti JKL Toy
Company.

Pouzijte formuldie Popis skupiny uzivateld, které jste si piipravili v tématu "Planovani skupin uZivateld'.

Dokoncete tyto ulohy nastaveni skupin uzivatelu:

1. [Vytvoreni knihovny pro skupinu uiivatelﬁl

2. [Vytvoreni popisu ﬁlohyl

3. |Vytv0fen1’ skupinového proﬁlul

Prihlaseni do systému
Profil Vas vlastni (vyzaduje se opravnéni *SECADM)
Menu MAIN

Po prihlaseni do systému|vytvofte knihovnu pro skupinu uZivateld)

Vytvoieni knihovny pro skupinu
Po [piihl4seni do systému|budete potiebovat vytvofit knihovnu pro skupinu uzivatelii. Pokud planujete, ze skupina bude
sdilet knihovnu u objektd, které vytvortila, jako jsou napiiklad programy Query, vytvoite knihovnu jesté predtim, nez
vytvorite skupinovy profil:
1. Napiste piikaz CRTLIB (Vytvofeni knihovny) a stisknéte klavesu F4 (Naznak).

Vypliite obrazovku. Jméno knihovny musi byt jménem skupinového profilu.

3. Stisknéte klavesu F10 (Piidavné parametry).

4. Vyplnte vefejné opravnéni ke knihovné a k novym objektiim, které jsou vytvoreny v knihovné.

5. Stisknéte klavesu Enter. Zkontrolujte potvrzujici zpravu.

/ N

Vytvoreni knihovny

Zapiste volby, stisknéte Enter.

Knihovna . . . . . . . . . .. .. DPTWH
Typ knihovny . . . . . . . . . .. *PROD
Text . . . . o oo o o Knihovna skladu

Pridavné parametry

Opravnéni . . . . . . . . . ... *USE

IDASP . . . . . o o oo oo 1

Vytvorit opravnéni . . . . . . .. *CHANGE

Create object auditing . . . . . . *SYSVAL
o J
Mozna chyba Naprava

Stiskli jste klavesu Enter jesté pred napsanim popisu knihovny.  Napiste piikaz CHGLIB a stisknéte klavesu F4 (Naznak).
Napiste jméno knihovny na naznakovou obrazovku a stisknéte
klavesu Enter. Zadejte popis na obrazovce Zména knihovny.

Dali jste knihovné nespravné jméno. Pouzijte piikaz RNMOBJ (Piejmenovani objektu).

Po vytvoieni knihovny pro skupinu miiZete [vytvofit popis ilohy]

Vytvoreni popisu ulohy
Po [vytvoieni knihovny pro skupinul miZete vytvofit popis tilohy pro kazdou skupinu.
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Pokud knihovny, které jsou nutné pro pocatecni seznam knihoven, nejsou dosud v systému, dostanete pfi vytvoreni
popisu ulohy varovani.

1. Napiste piikaz CRTJOBD (Vytvoteni popisu tlohy) a stisknéte klavesu F4 (Naznak).
2. Vyplnte tato pole:
Job description:
Popis ulohy bude stejny jako jméno skupinového profilu.
Library name:
QGPL
Text:  Popis skupiny
3. Stisknéte klavesu F10 (Pfidavné parametry).

4. Stiskem klavesy Page Down se presuite do pole Pocatecni seznam knihoven.

4 o o N
Vytvoreni popisu Glohy
Zapiste volby, stisknéte Enter.
Popis dlohy . . . . . . . . . .. DPTSM
Knihovna . . . . . . . . . . .. QGPL
Fronta dloh. . . . . . . . . . .. QBATCH
Knihovna . . . . . . . . . . .. *LIBL
Priorita Glohy (v JOBQ) . . . . . 5
Priorita na vystupu (v OUTQ) . . . 5
Tiskové zarizeni . . . . . . . .. *USRPRF
Vystupni fronta. . . . . . . . .. *USRPRF
Knihovna . . . . . . . . . ...
Text . . . . o oo oo Prodej a marketing
& %

5. Napiste + (plus) u hodnoty *SYSVAL v poli Pocatecni seznam knihoven. Tim specifikujete, ze chcete zadat
seznam hodnot. Stisknéte klavesu Enter.

U¢tovaci kod . . . . . . . . .. *USRPRF
Kontrola syntaxe CL . . . . . . .. *NOCHK
Pocatecni seznam knihoven . . . . . +

+ dals7 hodnoty

6. Do pole Pocatecni seznam knihoven napiste jména knihoven oznac¢enych symbolem zaskrtnuti (4*) z vaseho
formulare Popis skupiny uzivatela:
* Do jednoho fadku uvedte jedno jméno knihovny.

* Zaiadte QGPL a QTEMP. Kazda tiloha uziva k ukladani do¢asnych objektii knihovnu nazvanou QTEMP.
Vsechny pocatecni seznamy knihoven musi mit knihovnu QTEMP. U vétsiny aplikaci musi byt na
pocatecnim seznamu knihoven uvedena také knihovna QGPL.

* Béznou (predvolenou) knihovnu nemusite zarazovat do seznamu knihoven. Systém tuto knihovnu piida
automaticky pii prihlaseni do systému.

7. Stisknéte klavesu Enter. Zkontrolujte zpravy. (Pomoci klavesy Page Down si muzete prohlizet v§echny zpravy.)
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Zadat vice hodnot pro

ZapisSte volby, stisknéte Enter.

Pocatecni seznam knihoven . . . . CUSTLIB
ITEMLIB
COPGMLIB
ICPGMLIB
QGPL
QTEMP
- J
Mozna chyba Naprava
Stiskli jste klavesu Enter namisto klavesy F10. Chcete-li do pocatecniho seznamu knihoven zafadit spravné

knihovny, napiste piikaz CHGJOBD (Zména popisu tlohy)
a stisknéte klavesu F4.

Pti pokusu o vytvoieni popisu tlohy dostanete chybovou zpravu. Nejcastéji se chybova zprava vyskytne v pripadé, ze se pokusite
zahrnout knihovnu, ktera neni v systému. Je to vystrazna zprava.
Popis tlohy je jiz vytvoren pomoci knihovny na pocate¢nim
seznamu knihoven. Nemuzete se piihlasit do systému s profilem,
ktery specifikuje popis ulohy, dokud neni knihovna v systému.

Pokud je knihovna v systému, je mozné, ze jméno knihovny je
napsano nespravne. Ovéite jméno knihovny a akci opakujte.

Po vytvoieni popisu tlohy miizete [vytvoiit skupinovy profil|

Vytvoreni skupinového profilu

Po [vytvoieni popisu tilohy| miizete vytvofit skupinovy profil. Pro jeho vytvoieni vyuzijte informace uvedené v &asti 2

formulare Popis skupiny uzivatelu.

1. Pouzijte piikaz WRKUSRPRF (Prace s uzivatelskymi profily). Napiste WRKUSRPRF *ALL. Nejprve se na
obrazovce objevi seznam dodany IBM.

Poznamka: Pokud se objevi obrazovka Work with User Enrollment, stisknéte klavesu F21, pomoci niz zménite
uroven asistence na uroven "intermediate assistance”.

2. Zatcelem vytvoreni nového profilu napiste 1 do sloupce Opt a jméno profilu do sloupce User Profile. Stisknéte
klavesu Enter.

4 N

Prace s uZivatelskymi profily

ZapiSte volby, stisknéte Enter.
1=Vytvoreni  2=Zména 3=Kopie 4=Vymaz 5=Zobrazeni
12=Prace s objekty dle vlastnika

UZzivatelsky
Vol profil Text
1 DPTSM
QDOC Dokumentace uzivatelského profilu
S QSECOFR UZivatelsky profil spravce systému )

Zapiste informace z vaseho formulafe Popis skupiny uzivatelti do odpovidajicich poli.
Pouzijte klavesu Tab pro vynechani vSech poli, v nichz chcete vyuzivat predvolené hodnoty.
Stisknéte klavesu F10 (Ptidavné parametry).

Odstrankujte dold.

ook w
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/ N

CRTUSRPRF (Vytvoreni profilu uzivatele)
ZapiSte volby, stisknéte Enter.
Uzivatelsky profil . . . . . . . > DPTSM
UZzivatelské heslo . . . . . . . *none
Nastavit heslo na ukonc.plat. .  *NO
Stav . . ... oo oo o *ENABLED
Trida uzivatele. . . . . . . . . *USER
Uroved asistence . . . . . . .. *SYSVAL
Aktudlini knihovna. . . . . . . . *CRTDFT
Pocatecni program k volani . . . cpsetup
Knihovna . . . . . . . . . .. cppgmlib
Pocate¢ni menu . . . . . . . .. cpmain
Knihovna . . . . . . . . . .. cppgmlib
Omezit schopnosti . . . . . .. *yes
Text . . . . o000 o000 Prodej a marketing
J
7. Zadejte hodnoty pro zbyvajici pole z formulafe Popis skupiny uzivatelt na dalSich strankach obrazovky
a stisknéte klavesu Enter.
/ . ] . N
Vytvoreni profilu uZivatele
Pridavné parametry
Zv1astni opravnéni . . . . . . . *USRCLS
Popis dlohy . . . . . . . . .. DPTSM
Knihovna . . . . . . . . . .. QGPL
J

Skupinové opravnéni. . . . . . . *NONE

Tiskové zarizeni . . . . . . . . PRTO3

8. Zkontrolujte zpravy.

Nezapomeiite
Skupinovy profil ptedstavuje zvlastni typ uzivatelského profilu. Mnoho zprav a obrazovek se odvolava na
skupinové profily jako profily uzivatelid nebo uzivatele. Systém vi pouze to, ze jste vytvorili skupinovy profil,
pokud do né&j pfidate ¢leny nebo mu pfifadite identifikacni ¢islo skupiny (group identification number - gid).

Mozna chyba Naprava

Stiskli jste klavesu Enter jesté pred zapsanim vSech hodnot do StisknéteF5 (Obnova) pro pfidani profilu, ktery jste vytvorili, na

skupinového profilu. obrazovku Prace s uzivatelskymi profily. Pro opravu profilu
vyberte volbu 2 (Zména).
Vytvofili jste profil s nespravnym jménem. Nemizete ménit jméno profilu. Pro vytvoteni nového profilu se

spravnym jménem pouZijte volbu pro kopirovani (3). Potom
vymazte (volba 4) profil s nespravnym jménem.
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Mozna chyba

Naprava

Néktera z poli z formulare Popis skupiny uzivateli se neobjevi
na obrazovce.

Netumyslné jste vymazali nékterou z piedvolenych informaci
z obrazovky Vytvofeni uzivatele.

Vypis vasich vysledki

Ujistéte se, ze pouzivate uroven "intermediate assistance”.
Uroven "basic assistance level” u obrazovky Vytvoteni profilu
uzivatele se nazyva obrazovka Pridani uzivatele. Cheete-li zménit
uroven asistence, stisknéte klavesu F12 (Zruseni), kterou se
vratite na obrazovku Work with User Enrollment. Ke zméné
urovni asistence pouzijte klavesu F21. Informace najdete

v tématu "[Vybér spravné trovné asistence]'.

Pokud ponechéate pole prazdné, systém pouzije pfi tvorbeé
uzivatelského profilu pfedvolenou hodnotu. Pokud chcete vidét
predvolené hodnoty, stisknéte klavesu F5 (Obnova), kterou se
obnovi cela obrazovka. Znovu napiste vasi informaci.

Seznam jmen a popist vSech profili v systému prochazejte pomoci piikazu DSPAUTUSR (Zobrazeni opravnénych
uzivatelt). Napiste prikaz DSPAUTUSR OUTPUT(*PRINT). Zkontrolujte, zda maji viechny skupinové profily heslo

*NONE.

Nasledujici ikony provedte pied jnastavenim individudlnich uzivateld :

* Pro kazdou skupinu uzivatel vytvoite popis ulohy.
* Voliteln¢ vytvoite pro kazdou skupinu knihovnu.

* Pro kazdou skupinu uzivateltl vytvoite skupinovy profil.

Nastaveni individualnich uzivatell

Jakmile jste |Vytvofi1i skupiny uZivatelﬁl, dokoncili jste kroky potiebné pro vytvoreni skupinovych profild. Nyni

vytvotite profily individudlnich uzivatell pro ¢leny skupin.

Provedte viechny kroky v ramci celého tématu u ¢lenil jedné skupiny uZivateldi, potom se vraite zpét a zopakuijte
kroky pro zbyvajici skupiny. Vzorové obrazovky zobrazuji uzivatele z formulaie Profil individualniho uzivatele, které
Sharon Jonesova pripravila pro oddéleni prodeje a marketingu a_skladové oddéleni firmy JKL Toy Company. Kopie

téchto formulait miizete najit v tématu ’|Plein0vain1’ profill individudlnich uZivatelﬁr’.

Pouzijte formulate Profil individualniho uZivatele, které jste piipravili béhem prace s &asti” [Planovéni profilil

lindividualnich uzivateld'.

Pro vytvoteni individualnich profilt pro ¢leny skupin musite dokoncit tyto tlohy:

1. [Vytvoite osobni knihovnu| (volitelné).

. [Zkopirujte skupinovy profil,

2
3. [Nastavte dotasnou platnost hesla]
4. [Vytvoite dalii uzivatele|(volitelné).

Poznamka: Opakujte postup pro [vytvoieni osobni knihovny|a [vytvoreni dalsiho uZivateld, dokud kazdy ¢len

skupiny nebude mit uzivatelsky profil.

5. Zméiite informace o uzivateli] pokud to je zapotiebi.
6. [Zobrazte své vysledky)

Prihlaseni do systému
Profil Vas vlastni (vyzaduje se opravnéni *SECADM)

Menu SETUP
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Vytvoieni osobni knihovny

Abyste mohli zaéit s jnastavovanim individudlnich uzivateli bude moznd zapotiebi vytvoiit osobni knihovnu kazdého
¢lena pro objekty, jako jsou napiiklad programy Query. Pfed vytvofenim profilti individudlnich uzivatel vytvoite
osobni knihovny.

1. Napiste piikaz CRTLIB a stisknéte F4 (Naznak).

2. Knihovné dejte stejné jméno, jaké ma uzivatelsky profil.

3. Stisknéte klavesu F10 (Pfidavné parametry).

4. Vyplnte verejné opravnéni ke knihovné a k novym objektim, které jsou vytvofeny v knihovné.

5. Stisknéte klavesu Enter. Zkontrolujte potvrzujici zpravu.

4 N

Vytvoreni knihovny

Zapiste volby, stisknéte Enter.

Knihovna . . . . . . . . . . .. DPTSM
Typ knihovny . . . . . . . . .. *PROD
Text . . . . o ..o 000 Knihovna skladu

Pridavné parametry

Opravnéni . . . . . . . . . .. *EXCLUDE
IDASP . . . . . . . . . ... 1
Vytvorit opravnéni . . . . . . . *CHANGE
Create object auditing . . . . . *SYSVAL
o %

Po vytvoreni osobni knihovny mizete vytvorit profil individualniho uzivatele zkopirovanim skupinového profilu.
Kopirovani skupinového profilu

Skupinovy profil ma dv¢ ulohy:

1. Systém jej pouziva k urceni, zda je clen skupiny opravnén k uzivani objektu.

2. Muzete jej vyuzit jako vzor pro vytvoreni uzivatelskych profilti pro jednotlivé ¢leny skupiny.

Jakmile jste [vytvofili skupiny uzivateltl vytvotili jste skupinové profily. Nyni mizete zkopirovat skupinovy profil,
abyste vytvorili profil individualniho uzivatele, a ten pak zkopirovat za uc¢elem vytvoteni jinych profild ve skupiné.
1. Vyberte volbu Work with User Enrollment z menu SETUP.

Poznamka: Pokud se objevi obrazovka Prace s uzivatelskymi profily, pouzijte klavesu F21 (Vybér urovné
asistence) za ucelem zmény urovné na "basic assistance level”.

2. Napiste volbu 3 (Kopie) do sloupce Vol pred skupinu uzivateli. Zobrazi se obrazovka Kopie uzivatele. (Pokud
skupina uzivateld, kterou chcete kopirovat, neni na obrazovce, prochazejte pomoci klavesy Page Down obrazovku,
dokud danou skupinu nenajdete.) Systém ponechava pole se jménem uzivatele prazdné a vyplinuje zbyvajici pole
ze skupinového profilu, ktery jste zkopirovali.

4 N\

Work with User Enrollment

Type options below, then press Enter.
1=Add  2=Change 3=Copy 4=Remove 5=Display

Opt User Description
DPTSM Sales and Marketing Department
3 DPTWH Warehouse Department
- J

3. Napiste jméno a popis uzivatelského profilu, ktery vytvarite.

4. Heslo nevypliujte. Systém automaticky vytvoii heslo, které je stejné jako nové jméno uzivatelského profilu.
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5. Jméno skupinového profilu umistéte do pole User group.

6. Zkontrolujte formulafi Profil individualniho uzivatele a zjistéte, zda ma tento uzivatel né¢jaké hodnoty, které se lisi

od skupiny. Zadejte tyto hodnoty.
7. Odstrankujte dolt.

4 .
Kopie uzivatele
Kopirovani z uzivatele . . . : DPTWH
ZapiSte dole volby, pak stisknéte Enter.
Uzivatel. . . . . . . .. WILLISR
Uzivatelsky popis . . . . Willis, Rose
Heslo . . . . . . . ...
Typ uzivatele . . . . . . *SYSOPR
UZzivatelska skupina DPTWH
Omezené pouziti
prikazového vadku . . . N
Predvolena knihovna . . .  DPTWH
Predvolena tiskdrna . . .  PRT04
PrihlaSovaci program *NONE
Knihovna . . . . . . .
Prvni menu . . . . . . . ICMAIN
Knihovna. . . . . . .. ICPGMLIB
8. Na dalsi strance obrazovky provedte viechny nezbytné zmény a stisknéte klavesu Enter.
9. Zkontrolujte potvrzujici zpravy v dolni ¢asti obrazovky Work with User Enrollment.
4 L
Kopie uzivatele
Kopirovani z uzivatele . . . : DPTWH
ZapiSte dole volby, pak stisknéte Enter.
Program klavesy Attention . .  *SYSVAL
Knihovna . . . . . . . ..
Mozna chyba Naprava

Vidite obrazovku Vytvoteni profilu uzivatele misto obrazovky
Kopie uzivatele.

Jméno uzivatelského profilu, ktery jste vybrali, neodpovida
uzivatelskému naznaku.

Testovani uzivatelského profilu

Pouzitim klavesy F12 (Zruseni) se vratite na obrazovku Prace

s uzivatelskymi profily. Pouzijte klavesu F21 pro zménu tGrovné
asistence na "basic assistance level”. Spustte znovu operaci
kopirovani.

Ackoliv mohou mit jména uzivatelského profilu az 10 znakd,
obrazovky Kopie uzivatele a Pfidani uzivatele podporuji jména
tvofena maximalné 8 znaky. Zvolte bud kratii uzivatelské jméno,
nebo k vytvoteni profill individualnich uzivatelt pouzijte
uroven asistence "intermediate assistance”.

Pti vytvareni prvniho profilu individudlniho uzivatele ve skupin¢ byste jej méli otestovat formou piihlaseni s timto
profilem. Zkontrolujte, zda vidite spravné pocate¢ni menu a zda probiha piihlaseni do systému.
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Pokud se nemuizete uspésné prihlasit do systému s timto profilem, systém pravdépodobné nemohl v tomto profilu
néco specifického najit. Mohlo by se jednat o program piihlaseni do systému, o popis ulohy nebo o jednu z knihoven
uvedenych na pocatecnim seznamu knihoven. Pro nalezeni protokolu ulohy, ktera byla zapsana pii vasem pokusu

o prihlaseni se do systému, pouzijte obrazovku Work with Printer Output. Protokol ulohy vas informuje o tom, k jaké
chyb¢ doslo.

Informace o testovani a diagnostice problému béhem provadéni zmén v zabezpeceni najdete v tématu "[Testovani

abezpeceni|'.

Po otestovani uzivatelského profilu mizete Inastavit docasnou platnost heslal

Nastaveni do¢asné platnosti hesla

Nastavte individualni profily na pozadavek, aby uzivatelé ménili sva hesla pfi prvnim piihlaseni do systému. Pole
Nastavit heslo na ukonceni platnosti se neobjevuje na urovni "basic assistance level” obrazovky Kopie uzivatele.
Musite provést zmeénu samostatné€, po vytvoreni uzivatelského profilu, a to pomoci funkce kopirovani. Chcete-li
zménit pole Nastavit heslo na ukonceni platnosti, napiste ptikaz CHGUSRPRF jméno-profilu PWDEXP(*YES).

Poznamka: Chcete-li vyzkouset uzivatelsky profil prihlasenim se do systému s timto profilem, provedte test piredtim,
nez nastavite do¢asnou platnost hesla.

Mozna chyba Naprava

Testovali jste profil a byli jste nuceni provést zménu hesla. Napiste ptikaz CHGUSRPRF jméno-profilu a stisknéte
klavesu F4 (Naznak). Nastavte heslo zpatky na jméno
uzivatelského profilu. Do pole pro heslo napiste nazev
uzivatelského profilu. Napiste *YES do pole Nastavit heslo na
ukonceni platnosti. K provedeni tohoto kroku potfebujete uroven
"intermediate assistance”.

Po vytvoieni prvniho profilu individudlniho uzivatele miizete [vytvofit dalsi uzivatele]

Vytvoreni dalSich uzivatelQ

Po [zkopirovéni skupinového profilu|za ti¢elem vytvoreni prvniho profilu individualniho uzivatele miizete vytvorit dalsi
uzivatele. Zkopirujte prvni profil individualniho uzivatele a vytvoite dalsi ¢leny skupiny. Pii vytvareni individudlnich
profili pomoci kopirovani kazdy individualni profil peclivé zkontrolujte. Zkontrolujte si formular Profil individualniho
uzivatele a ovéite, zda jste provedli zménu u vsech poli, ktera jsou jedinec¢na z hlediska profilu nového uzivatele.

1. .a obrazovku Work with User Enrollment napiste pied uzivatelsky profil, ktery chcete kopirovat, volbu 3 (Kopie).
2. Na obrazovce Kopie uzivatele zadejte jméno a popis profilu.
3. Zadejte informace do vSech poli, ktera jsou jedinecna z hlediska nového uzivatele.

4 N

Work with User Enrollment

Type options below, then press Enter.
1=Add  2=Change 3=Copy 4=Remove 5=Display

Opt User Description
DPTSM Sales and Marketing Department
DPTWH Warehouse Department
3 WILLISR Willis, Rose
N J
Mozna chyba Naprava
Profil, ktery chcete kopirovat, se neobjevi na obrazovce Work Stisknéte klavesu F5 (Obnova). Prohledavejte pomoci klaves
with User Enrollment. Page up a Page down. Seznam je uspotradan podle abecedniho

poradi jmen profilu.
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Pokud byste chtéli pozménit informace o uzivateli, prostudujte si téma[Zména informaci o uzivateli

Zmeéna informaci o uzivateli

U nekterych uzivateli bude mozna zapotrebi nastavit hodnoty, které se neobjevuji na obrazovce Kopie uzivatele.

Nektefi uzivatelé mohou naptiklad patfit do vice nez jednoho skupinového profilu. Po vytvoreni uzivatelského profilu

metodou kopirovani jej mizete zmeénit.

1. Na obrazovce Work with User Enrollment stisknéte F21, ¢imz zménite intermediate assistance.

2. Na obrazovce Prace s uzivatelskymi profily napiSte 2 (Zména) ve sloupci Vol vedle profilu, ktery chcete zménit.
Stisknéte klavesu Enter.

4 N

Préace s uZzivatelskymi profily

ZapisSte volby, stisknéte Enter.
1=Vytvoreni 2=Zména 3=Kopie 4=Vymaz 5=Zobrazeni
12=Prdace s objekty dle vlastnika

Uzivatelsky

Vol profil Text

2 AMESJ Ames, Janice
DPTSM 0ddéleni prodeje a marketingu
QDOC Dokumentace uzivatelského profilu

QSECOFR UZzivatelsky profil spravce systému
WAGNERR Wagner, Ray
WILLISR Willis, Rose

3. Na obrazovce Zména profilu uzivatele stisknéte F10 (Pfidavné parametry).

4. Klavesou Page down vyhledejte pole, které chcete zménit. Cheete-li naptiklad definovat jako uzivatele ¢lena
dalsich skupinovych profild, pomoci Page down vyhledejte pole Doplitkové skupiny.

5. Napiste hodnotu, kterou pozadujete, a stisknéte klavesu Enter. Obdrzite potvrzujici zpravu a uvidite opét
obrazovku Prace s uzivatelskymi profily.

4 v ] . N
CHGUSRPRF (Zména profilu uzivatele)
ZapiSte volby, stisknéte Enter.
Maximum povolené paméti . . . .  *NOMAX
Nejvy8Si planovana priorita. . . 3
Popis dlohy . . . . . . . . .. DPTWH
Knihovna . . . . . . . . . .. QGPL
Skupinovy profil . . . . . . .. DPTWH
Vliastnik . . . . . . . . . ... *GRPPRF
Skupinové opravnéni. . . . . . . *USEE
Typ skup. oprdavnéni . . . . . . *PGP
Doplrikové skupiny . . . . . . . DPTIC
+ dalsi hodnoty
- J

Po provedené zméné uzivatelskych informaci mizete pro kontrolu svych profili zobrazit vysledky.

Zobrazeni uzivatelskych profila
Chcete-li zobrazit profily, které jste vytvofili, nabizi se nékolik metod.

Zobrazeni jednoho profilu
Pouzijte volbu 5 (Zobrazeni) bud z obrazovky Work with User Enrollment, nebo z obrazovky Prace
s uzivatelskymi profily.

Vypis jednoho profilu
Pouzijte piikaz Zobrazeni uzivatelského profilu: DSPUSRPRF jméno-profilu DETAIL(*BASIC)
OUTPUT(*PRINT).
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Zobrazeni ¢leni skupiny
Napiste piikaz DSPUSRPRF jméno-skupinového-profilu *GRPMBR. K vytisknuti seznamu muzete
pouzit piikaz OUTPUT(*PRINT).

Vypis vSech profili

Chcete-li ziskat jména a popisy vSech profilli roztfidénych podle skupin, pouzijte piikaz Zobrazeni

opravnénych uzivateli: DSPAUTUSR SEQ(*GRPPRF) OUTPUT(*PRINT).

Pied Inastavenim vlastnictvi a vefejné¢ho 0préwnén1’| se ujistéte, zda jste dokoncili nasledujici ukoly:

* Dokoncit vytvoreni vSech profilt individualnich uzivateld.
* Nastavit docasnou platnost hesla pro kazdy profil.

* Vytisknout seznam vSech profilt settidénych podle skupin a ulozit jej u formuldit Popis skupiny uzivateli. Po
ptidani novych uzivateli seznam znovu vytisknéte.

Nastaveni zabezpeceni prostiedku

V ramci tohoto tématu vytvorite vlastnictvi a vefejné opravnéni k objektim a také specifické opravnéni k vasim
aplikacim. Zaroven nastavite zabezpeceni prostiredkill pro pracovni stanice a tiskarny. Nejprve projdéte celé téma

u jedné knihovny, potom se vrafte a opakujte postup pro viechny dalsi knihovny, které aplikace pouziva. Az dokonéite
nastaveni zabezpeceni prostredki pro jednu aplikaci, opakujte kroky u dalsich aplikaci.

Tento postup pouzivejte vzdy, kdyz instalujete novou aplikaci do systému, nebo tehdy, kdyz nastavujete zabezpeceni
prostiedkil pro existujici aplikaci.

Vzorové obrazovky v tomto tématu zobrazuji formulaie Seznam opravnéni, Popis knihovny a Zabezpeceni vystupnich
front a pracovnich stanic pro spolecnost JKL Toy Company. Priklady téchto formulaita mutizete nalézt v tématu
"INastaveni vlastnictvi a_vefejného opravnéni'.

Jaké formulare pouzit?

+ Formulafe Instalace aplikace, které jste si pfipravili v tématu " [Planovani instalace aplikaci[’.

* Formulafe Seznam opravnéni, které jste si pripravili v tématu "[Seskupovani objektt'.

« Formuldie Popis knihovny, které jste si piipravili v tématu [Uréeni vlastnictvi knihoven a objektu'.

« Formulaf Zabezpeceni vystupnich front a pracovnich stanic, ktery jste si pfipravili v tématu "{Ochrana tiskovéhol
[vystupul’ a '[Ochrana pracovnich stanic|'.

* Formulat Odpovédnost za systém, ktery jste si pripravili v tématu '[Planovani celkové strategie zabezpecent['.

Zabezpeceni prostiedkli mizete nastavit nékolika zptisoby. Posloupnost krokid v tomto tématu odpovida poradi
informaci na formularich Instalace aplikace, Seznam opravnéni a Popis knihovny:

. [Nastaveni vlastnictvi a veiejného opravnéni|

. [Vytvofeni seznamii opravnéni |

Zabezpeceni objektd pomoci seznamu 0préwnén1’.|

Pridani uzivateli do seznami opréwnéni.l

Zabezpeceni tiskového Vystupu.|

Zabezpeceni pracovnich stanic.l

y
2
3
4
5. [Nastaveni vSech specifickych oprévnéni.|
6
7
8

Omezeni pristupu k fronté zprav operatora systému.l

Nastaveni vlastnictvi a vefejného opravnéni

Obsahem tohoto tématu je nastaveni vlastnictvi a vefejné¢ho opravnéni ke knihovnam aplikaci, skupinovym knihovnam
a osobnim knihovnam. Celé téma projdéte u jedné aplikace, potom se vrafte a opakujte kroky pro vechny dalsi
aplikace. Vzorové obrazovky ukazuji formuldie Instalace aplikace, které¢ Sharon Jonesova ptipravila pro aplikaci
Zakaznické objednavky v tématu "Planovani instalace aplikaci”.
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Procedury uvedené v tomto tématu pouzijte vzdy v piipadech, kdy do systému instalujete novou aplikaci nebo kdyz

nastavujete zabezpeceni pro stavajici aplikaci.

Pouzijte formuléte Instalace aplikace, které jste si pfipravili v tématu[Planovani instalace aplikaci]

Pro nastaveni vlastnictvi a vefejného opravnéni je tieba dokoncit tyto ukoly:

Vytvoite profil Vlastnika.l

Zménte vlastnictvi knihovnyl

Nastavte vlastnictvi objektl aplikace.l

Nastavte vefejné opravnéni ke vSem objektim v knihovnél

Nastavte vefejné opravnéni k novym obj ektﬁml

1
2
3
4. |Nastavte vefejny piistup ke knihovné.|
5
6
7

. IProvedte praci se skupinovymi a osobnimi knihovnamil

Prihlaseni do systému

Profil Vas vlastni (vyzaduje se opravnéni *ALLOBJ)

Menu MAIN

Vytvoreni profilu viastnika

V pripadé, ze neexistuje profil vlastnika, postupujte nasledujicim zptisobem:
* Vytvoite jej pomoci piikazu CRTUSRPRF (Vytvofeni uzivatelského profilu). Heslo nastavte na *NONE.

Pokud profil vlastnika jiz existuje, postupujte takto:
* Pomoci pfikazu CHGUSRPRF (Zména uzivatelského profilu) nastavte heslo na *NONE.

Po vytvoieni profilu vlastnika miizete [zménit vlastnictvi knihovny

Zména vlastnictvi knihovny

Timto krokem se méni vlastnictvi knihovny, nikoliv objekty v knihovné.

Upozornéni: Pred provedenim zmény vlastnictvi jakychkoliv objekti aplikace se nezapomenite obratit na dodavatele
vasi aplikace. Nékteré aplikace pouzivaji funkce, které spoléhaji na specifické vlastnictvi objektti.

1. Napiste piikaz CHGOBJOWN (Zména vlastnika objektu) a stisknéte klavesu F4 (Naznak).
2. Vyplite jméno knihovny, typ objektu (¥*LIB) a nového vlastnika.

3. Zkontrolujte potvrzujici zpravy.

4 _ j . N
Zména vlastnika objektu (CHGOBJOWN)
ZapisSte volby, stisknéte Enter.
Objekt . . . . . . . ... ... > COPGMLIB
Knihovna . . . . . . . . . .. > *LIBL Jméno

Typ objektu . . . . . . . . .. > *LIB

Novy vlastnik. . . . . . . . .. COWNER

Opravnéni aktual. vlastnika. . .  *REVOKE

. J
Mozna chyba Naprava

Obdrzite chybovou zpravu.
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Po provedeni zmény vlastnictvi knihovny mizete jnastavit vlastnictvi pro objekty aplikace)

Nastaveni vlastnictvi u objektu aplikace
Zména vlastnictvi objektl aplikace predstavuje nepfijemny ukol, protoze je zapotiebi ménit kazdy objekt jednotlive.
Je-1i to mozné, pozadejte dodavatele programu nebo aplikace, aby pro vas vlastnictvi vytvofil.

Vypis objekti nachazejicich se v knihovné

Pred provedenim zmény vlastnictvi vytisknéte seznam vsech objektt, které se nachazeji v knihovné. K tomu pouzijte
piikaz Zobrazeni knihovny. MiZete jej pouzit jako kontrolni seznam. Napiste DSPLIB jméno-knihovny *PRINT.

Volba optimalni metody

Vyberte si jednu z nize uvedenych dvou metod pouzivanych pro zménu vlastnictvi objektt v knihovné aplikaci:

Tabulka 61. Metody zmény viastnictvi objektu

Metoda Jak funguje Kdy ji pouzit

Prikaz|WRKOBJOWN|  Ukéze se obrazovka, kde je uveden seznam vsech ~ Tato metoda je snadngji pouzitelna. Pokud vSak
(Prace s_objekty dle] objektu, které profil vlastni. K provedeni zmény vlastni objekty bud profil QPGMR, nebo profil
Vlastnika]l vlastnika objektu pouzijte volbu na obrazovce. QSECOFR, IBM tuto metodu nedoporucuje. Tyto

profily vlastni mnoho objektti a seznam uvedeny
na obrazovce by byl velice dlouhy.

Prikaz |CHGOBJ oW Nl Je nutny samostatny piikaz pro kazdy objekt. Tato metoda je rychlejsi, pokud objekty vlastni bud
Zména vlastnictv Muizete v8ak pouzit ptikaz Nacteni (F9), kterym profil QPGMR, nebo profil QSECOFR.
objektu zopakujete predchdzejici piikaz a omezite

mnozstvi nutného psani.

Pouzivani prikazu WRKOBJOWN (Prace s objekty dle vlastnika): Tuto metodu pouzivejte ke zméné vlastnictvi
objektti v knihovné, pokud profily doddvané IBM, jako jsou napiiklad QPGMR nebo QSECOFR, nevlastni objekty:

1. Napiste piikaz WRKOBJOWN jméno-profilu-viastnika. Na obrazovce se ukaze seznam vsech objektu, které
tento uzivatelsky profil vlastni.

2. Napiste volbu 9 (Zména vlastnika) pied kazdy z objekti v knihovné, na kterém pracujete.

3. Na tadek Parametery nebo prikaz, ktery se nachazi ve spodni ¢asti obrazovky, napiste NEWOWN (jméno-profilu-
viastnika) a stisknéte klavesu Enter.

4. Systém provede u kazdého oznaceného objektu zménu z ptivodniho vlastnika na nového vlastnika, kter¢ho jste
napsali ve spodni ¢asti. Ve spodni ¢asti obrazovky se objevi potvrzujici zpravy. Objekty se jiz na obrazovce
neobjevi, protoze je profil jiz nevlastni.

5. Kroky E|a EI opakujte, dokud neprovedete zménu vlastnictvi u vSech objekti nachazejicich se v knihovné.
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4 N

Prace s objekty dle vlastnika

UZzivatelsky profil . . . . :  OLDOWNER
ZapiSte volby, stisknéte Enter.
2=7/ména opravnéni 4=\Vymaz  5=Zobrazeni opravnéni
8=Zobrazeni popisu 9=Zména vlastnika
Vol Objekt Knihovna Typ Atribut
COPGMMSG COPGMLIB *MSGQ
9 CUSTMAS CUSTLIB *FILE
9 CUSTMSGQ CUSTLIB *MSGQ
ITEMMSGQ ITEMLIB *MSGQ

Parametry nebo prikaz

===> NEWOWN (COWNER)

F3=Konec  F4=Naznak F5=0bnova  F9=Vyvolani
F18=Konec seznamu

Mozna chyba Naprava

Vidite obrazovku Zmeéna vlastnika objektu. Tuto obrazovku vidite, pokud zadate volbu 9 (Zména vlastnika)
a do spodni Casti obrazovky Prace s objekty dle vlastnika
nezapisete zadné parametry. Tato obrazovka se objevi v pripadé,
ze parametry zapiSete nespravné. Stisknéte klavesu F12
(Zruseni); vratite se na obrazovku Prace s objekty dle vlastnika.
Zkuste to znovu. Zkontrolujte si, zda jste parametr napsali tak,
jak uvadi priklad.

Miizete [pouzit piikaz CHGOBJOWN (Zména vlastnika objektu)|k provedeni zmény vlastnictvi u objektt, které
vlastni profil QPGMR nebo QSECOFR.

Pouzivani prikazu CHGOBJOWN (Zména vlastnika objektu): Tuto metodu pouzijte, pokud chcete zménit
vlastnictvi objekt v knihovne, v piipade, ze profily QPGMR nebo QSECOFR viastni néjaké objekty.

1. Napiste piikaz CHGOBJOWN a stisknéte klavesu F4 (Naznak).

2. Na obrazovce vypliite informace tykajici se prvniho objektu z vaseho seznamu a stisknéte klavesu Enter.

4 . j . N
Zména vlastnika objektu (CHGOBJOWN)

ZapiSte volby, stisknéte Enter.

Objekt . . . . . . .. ... > CUSTMAS
Knihovna . . . . . . . . . .. > CUSTLIB
Typ objektu . . . . . . . . .. > *FILE
Novy vlastnik. . . . . . . . .. COWNER
Opravnéni aktual. vlastnika. . .  *REVOKE
o J

3. Dostanete potvrzujici zpravu o provedeni zmény ve vlastnictvi objektt. Zaskrtnéte polozku seznamu.
4. Stisknéte klavesu F9 (Nacteni) k vyhledani napsaného piikazu.

5. Stisknéte klavesu F4 (Naznak). Na obrazovce Zména vlastnika objektu zadejte informace tykajici se nasledujiciho
objektu v knihovné a stisknéte klavesu Enter.

6. U kazdého objektu v knihovné zopakujte kroky Ctyfia pét.

Kontrola prace
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Chcete-li se presvedcit, zda jste zménili vlastnictvi u vSech objektd v knihovné, pouzijte piikaz WRKOBJOWN
(Prace s objekty dle vlastnika). Napiste prikaz WRKOBJOWN profil-nového-viastnika. Porovnejte obrazovku se
seznamem objekti v knihovné.

Po provedeni zmény vlastnictvi objektd v knihovné miizete jnastavit vefejny piistup ke knihovnél

Nastaveni verejného pristupu ke knihovné

Po Inastaveni vlastnictvi objekti aplikace| muzete pouzit pfikaz EDTOBJAUT (Editovani opravnéni k objektu), kterym
zmenite verejné opravneni ke knihovneé:

1. Napiste EDTOBJAUT jméno-knihovny *LIB.

2. Premistéte kurzor svisle na fadek, kde je uvedeno *PUBLIC.

3. Napiste opravnéni, u které¢ho chcete nastavit vefejny piistup ke knihovné, a stisknéte klavesu Enter.

4 o L . N
Editovani opravnéni k objektu
Objekt . . . . . . . : CUSTLIB Vliastnik . . . . . . . : COWNER
Knihovna . . . . . : QSYS Primarni skupina . . . :  *NONE
Typ objektu . . . . : *LIB

Zapiste zmény aktudlnich opréavnéni, stisknéte Enter.

Objekt je zabezpeceny seznamem opravnéni . . . . . . . . . . --

Opravnéni
UZivatel Skupina k
COWNER objektu
*PUBLIC *CHANGE
- J

4. Na obrazovce se ukaze nové opravnéni.

Nyni miiZete jnastavit vefejné opravnéni ke vsem objektiim v knihovné |

Nastaveni vefejného opravnéni ke vSem objektim v knihovné

Pro odstranéni aktualniho vetejného opravneéni k objektim v knihovné pouzijte ptikaz RVKOBJAUT (Zruseni
opravnéni k objektu). Pro nastaveni vefejného opravnéni ke vSem objektim v knihovné pouzijte pfikaz GRTOBJAUT
(Udé¢leni opravnéni k objektu):

1. Napiste RVKOBJAUT a stisknéte F4 (Naznak).

2. Vypliite obrazovku uvedenym zptisobem a sou¢asné nahradte jméno vasi knihovny aplikaci a stisknéte klavesu
Enter.

4 o . N\
ZruSeni opravnéni k objektu (RVKOBJAUT)

Zapiste volby, stisknéte Enter.

Objekt . . . . . . . .. ... *all
Knihovna . . . . . . . . . .. custlib
Typ objektu . . . . . . . . .. *all
Uzivatele . . . . . . . . ... *public
+ dal87 hodnoty
Opravnéni . . . . . . . .. .. *all
N J

Poznamka: Pokud ma knihovna vétsi pocet objektll, muze trvat nékolik minut, nez systém zpracuje vas
pozadavek.

3. Napiste GRTOBJAUT a stisknéte klavesu F4 (Naznak).

4. Vypliite obrazovku uvedenym zptisobem, nahradte jméno vasi knihovny aplikaci a pozadované opravnéni
a stisknéte klavesu Enter.
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4 . o . N
Ud&lit opravnéni k objektu (GRTOBJAUT)

ZapisSte volby, stisknéte Enter.

Objekt . . . . . . ... ... *all
Knihovna . . . . . . . . . .. custlib
Typ objektu . . . . . . . . .. *all
Uzivatele . . . . . . . . ... *public
+ dal$i hodnoty
Opravnéni . . . . . . . . . .. *use
o %

Poznamka: Pokud ma knihovna vétsi pocet objektll, miize trvat nékolik minut, nez systém zpracuje vas
pozadavek.

Po dokonceni nastaveni vefejného opravnéni ke vSem objektim v knihovné mizete |pr0 kontrolu dalsi prace pouZitI

protokol ulohy.

Pouziti protokolu ulohy ke kontrole prace: Pokud k provedeni vicenasobnych zmén opravnéni pouzijete piikaz
GRTOBJAUT, prohlédnéte si protokol ulohy, abyste se presvédcili, ze zmény byly skutecné provedeny.

1. Napiste DSPJOBLOG (Zobrazeni protokolu tloh).
2. Stisknéte klavesu F10 (Zobrazeni podrobnych zprav).

3. Meli byste dostat zpravu o zmeén¢ opravnéni ke kazdému objektu nachazejicimu se v knihovné. Pii kontrole zprav
si odskrtavejte objekty uvedené na vasem seznamu.

4 ™

Zobrazeni zprav
Systém:  RCHASxxx
Uloha . . : QPADEV0O10 UzZivatel . . : JCHEIDEL Cislo . . . : 025457

7 > GRTOBJAUT 0BJ(CUSTLIB/*ALL) OBJTYPE(*ALL) USER(*PUBLIC) AUT(*USE)
Opravnéni udéleno uzivateli *PUBLIC k objektu CUSTMAS v CUSTLIB typ objektu
*FILE.
Opravnéni udéleno uzivateli *PUBLIC k objektu CUSTMSGQ v CUSTLIB typ objektu
*MSGQ.
Opravnéni udéleno ke 2 objektim. Nebylo udé&leno k O objektim. Castecné udéleno k 0
objektum.
Udéleno opravnéni k objektu.
7>> dspjoblog
o

J
Mozna chyba Naprava
Vas protokol ulohy indikuje, Ze nékteré objekty v knihovné Pouzijte napoveédu (F1), kde ziskate vice informaci tykajicich se
nebyly zménény. této zpravy. Pomoci ptikazu EDTOBJAUT nastavite opravnéni

k témto objektim individudlné.

Nyni muzete |nastavit verejné opravnéni k novym obj ektﬁm.l

Nastaveni verejného opravnéni k novym objektim

Popis knihovny ma parametr oznacovany jako CRTAUT (Vytvoreni opravnéni) urcujici vetejné opravnéni k novym
objekttim, které jsou vytvofeny v knihovné. Piikazy, které vytvareji objekty, pouzivaji opravnéni CRTAUT knihovny
objektti jako piedvolbu. Pro knihovnu byste méli vytvofit parametr CRTAUT stejny jako vefejné opravnéni k vetsSiné
existujicich objektt v knihovné.

1. Napiste piikaz CHGLIB jméno-knihovny a stisknéte klavesu F4 (Naznak).
2. Stisknéte klavesu F10 (Piidavné parametry).
3. Zadejte volbu do pole Vytvorit opravnéni.
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4 B ] N
Zména knihovny (CHGLIB)

ZapiSte volby, stisknéte Enter.

Knihovna . . . . . . . . . . .. > CUSTLIB
Typ knihovny . . . . . . . . .. *PROD
Text .« . o o 00000 e 'Zaznamy zakaznika'

Pridavné parametry

Vytvorit opravnéni . . . . . . . *CHANGE
\Create object auditing . . . . . *SYSVAL

v

Pokud nastavite parametr CRTAUT k hodnoté *SYSVAL, systém pouzije aktualni nastaveni pro systémovou hodnotu
QCRTAUT v pripade, ze vytvorite v knihovné novy objekt. Nastaveni specifického opravnéni CRTAUT ke kazdé
knihovné poskytuje ochranu proti budoucim zménam systémové hodnoty QCRTAUT.

Nyni mizete [pracovat se skupinovymi a osobnimi knihovnami|

Prace se skupinovymi a osobnimi knihovhami
Vas profil vlastni skupinové a osobni knihovny, které jste vytvorili pii nastavovani skupinovych a individualnich
uzivateld.

Pouzijte vyse uvedené procedury ke zmén¢ vlastnictvi ze skupinovych knihoven na skupinovy profil a zmény
z osobnich knihoven na profily individualnich uzivateli. Pouzijte ptikaz EDTOBJAUT.

Nastavte parametr CRTAUT pro kazdou skupinovou a osobni knihovnu za uc¢elem stanoveni vefejného opravnéni ke
v§em novym objektim v téchto knihovnach. Pouzijte piikaz CHGLIB.

Jesté nez zaénete|vytvaret seznamy opravnéni] dokongete tyto ukoly:

* Pouzijte formulafe Instalace aplikace a Popis knihovny a ujistéte se, ze jste vytvofili zdznam o vlastnictvi
a vetejné opravneéni ke vsem knihovndm aplikaci.

* Nastavte vlastnictvi a vytvoite opravnéni ke vSem skupinovym a osobnim knihovnam, kter¢ jste vytvofili.

Poznamka: Muzete ziskat seznam vSech knihoven nachéazejicich se ve vasem systému tim, ze napisete prikaz

DSPOBJD *ALL *LIB *PRINT.

Vytvoreni seznamu opravneéni

Po jnastaveni vlastnictvi a veiejného opravnéni|jste pfipraveni instalovat seznamy opravnéni. Na zakladé informaci
uvedenych ve formulafich Seznam opravnéni vytvorte vSechny seznamy opravnéni, které jsou zapotiebi pro
zabezpeceni knihovny. Pouzijte ptikaz CRTAUTL (Vytvoifeni seznamu opravnéni):

1. Napiste ptikaz CRTAUTL a stisknéte klavesu F4 (Naznak).

Vyplite informace, které jsou uvedeny ve formuléii Seznam opravnéni.

Stisknéte klavesu F10 (Ptidavné parametry).

Pomoci parametru opravnéni specifikujte vetejné opravnéni k objektim, které jsou zabezpeCeny seznamem.

S A

Zkontrolujte potvrzujici zpravy.
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Vytvoreni seznamu opravnéni (CRTAUTL)
ZapisSte volby, stisknéte Enter.

Seznam opravnéni . . . . . . . . custlstl
Text . . . . . . ... oL Files cleared at

Pridavné parametry

Opravnéni . . . . . . . . . .. *ALL
- J
Mozna chyba Naprava
Nespravné jste zapsali jméno seznamu. Jakmile systém vytvoril jméno seznamu, neni mozné jej meénit.
Vymazte seznam (DLTAUTL) a zkuste to znovu.
Zapomneéli jste specifikovat vefejné opravnéni k seznamu. Pouzijte piikaz EDTAUTL (Editovani seznamu opravnénti).

Nyni mizete fzabezpetit objekty pomoci seznamu opravnéni |

Zabezpeceni objekti pomoci seznamu opravnéni

Jakmile jste [vytvofili seznam opravnénil pomoci piikazu EDTOBJAUT (Editovani opravnéni k objektu) zabezpecte
polozky uvedené ve formulafi Seznam opravnéni:

1. Napiste EDTOBJAUT a stisknéte klavesu F4 (Naznak).

Vyplite naznakovou obrazovku a stisknéte klavesu Enter.

3. Na obrazovce Editovani opravnéni k objektu zadejte jméno seznamu opravnéni.
4. Pokud vefejné opravnéni k objektu pochazi ze seznamu opravnéni, zménte verejné opravnéni na *AUTL.
5. Tento postup opakujte u kazdého objektu uvedeného ve formuldfi Seznam opravnéni.
4 Editovani opravnéni k objektu )
Objekt . . . . . . . : ARFILEOL Vliastnik . . . . . . . : OWNAR
Knihovna . . . . . : CUSTLIB Primarni skupina . . . : *NONE
Typ objektu . . . . : *FILE

ZapiSte zmény aktudlnich opravnéni, stisknéte Enter.

Objekt je zabezpeCeny seznamem opravnéni . . . . . . . . . CUSTLST1
Opravnéni
UZivatel Skupina k objektu
OWNER *ALL

*PUBLIC  *AUTL
-

Nyni miizete pfidat uzivatele|do seznamu opravnéni |

Pridani uzivateltt do seznamu opravnéni

Po [zabezpeceni objektil pomoci seznamu opravnéni pouzijte piikaz EDTAUTL (Editovani seznamu opravnéni), kterym
se pridaji uzivatelé uvedeni ve formulafi Seznam opravnéni:

1. Napiste EDTAUTL jméno-seznamu-opravnéni.
2. Na obrazovce Editovani seznamu opravnéni stisknéte klavesu F6 (Pfidani novych uzivateli).

3. Zadejte jména uzivatelti nebo skupin a opravnéni, ktera by méli mit k polozkam uvedenym na seznamu,
a stisknéte klavesu Enter.
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4. Na seznamu by se m¢li objevit novi uzivatelé.

e e : h
Pridani novych uzivateld
Objekt . . . . . . . : WSLST1 Vlastnik
Knihovna . . . . . : QSYS

ZapiSte nové uzivatele, stisknéte Enter.

Opravnéni Seznam
UZivatel k objektu Riz
\QSECOFR *CHANGE

Mozna chyba Naprava

Uzivateli nebo skuping jste poskytli nespravné opravnéni Opravnéni se muze zménit na obrazovce Editovani seznamu
k seznamu. opravnéni.

Pridali jste do seznamu nespravného uzivatele nebo skupinu. Uzivatele nebo skupinu muzete odstranit pomoci ptikazu

RMVAUTLE (Odstranéni zaznamu ze seznamu opravnéni) nebo
muzete piepsat mezery pies opravnéni uzivatele na obrazovce
Editovani seznamu opravnéni.

Kontrola prace

Pomoci ptikazu DSPAUTL (Zobrazeni seznamu opravnéni) projdéte seznam vSech opravnéni uzivatele k seznamu
opravnéni. Klavesou F15 z obrazovky vytvoite seznam v§ech objekti zabezpecenych pomoci seznamu opravnéni.

Pied nastavenim specifickych opravnéni dokoncete tyto tikoly:

* Prikazem CRTAUTL vytvoite vSechny seznamy opravnéni, které potiebujete pro aplikaci.

* [Zabezpette objekty pomoci seznamii opravnéni|piikazem EDTOBJAUT.

* Piikazem EDTAUTL pridejte uzivatele do seznami opravnéni.

Nastaveni specifickych opravnéni

V casti ’1Nastaven1’ vlastnictvi a vefejného opréwném’l’ jste se dozvedéli, jak pouzivat pfikaz GRTOBJAUT pro
nastaveni vefejného opravnéni ke vSem objektim v knihovné na zakladé informaci uvedenych v casti 1 formulaie
Popis knihovny. Nyni muizete pouzit pitkaz EDTOBJAUT (Editovani opravnéni k objektu), kterym nastavite
specifické opravnéni ke knihovné a k objektiim nachazejicim se v knihovné podle informaci uvedenych v ¢asti 2
formulare Popis knihovny.

Informace o nastaveni specifickych opravnéni najdete v téchto tématech:

» [Nastaveni specifického opravnéni ke knihovng

* |Nastaveni specifického opravnéni k objektul

« [Nastaveni opravnéni k vice objektim soucasné

Nastaveni specifického opravnéni ke knihovné

Knihovna skute¢né pfedstavuje zvlastni typ objektu. Opravnéni ke knihovné nastavujete stejnym zpisobem jako ke
kazdému jinému objektu, to znamena piikazem EDTOBJAUT. Vsechny knihovny jsou v paméti knihovny dodavané
IBM, ktera je oznacena nazvem QSYS. Obrazovky uvedené v nasledujicich ptripadech pouzivaji ¢ast 2 formulafe Popis
knihovny pro knihovinu CONTRACTS spolecnosti JKL Toy Company:

Vytvoite seznam specifickych opravnéni k objektiim knihoven

Skupinovy nebo
uzivatelsky profil Jméno objektu Typ objektu Potiebné opravnéni Seznam opravnéni
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DPTSM CONTRACTS *LIB *USE

DPTMG CONTRACTS *LIB *USE

1. Napiste piikaz EDTOBJAUT a stisknéte klavesu F4 (Naznak).

2. Vyplnte naznakovou obrazovku a stisknéte klavesu Enter.

Editovani opravnéni k objektu (EDTOBJAUT)

ZapiSte volby a stisknéte Enter.

Objekt . . . . . . . ... ... CONTRACTS
Knihovna . . . . . . . . . .. QsyYs
Typ objektu . . . . . . . . .. *LIB

3. Na obrazovce Editovani opravnéni k objektu stisknéte F6 (Pridani novych uzivatell) za tcelem poskytnuti
opravnéni tém uzivatelim, které obrazovka nezobrazuje na seznamu.

4. Stisknéte klavesu Enter.

e e h
Pridani novych uzivateld
Objekt . . . . . . . : CONTRACTS Vlastnik . . . . . . . : OWNCP
Knihovna . . . . . : QSYS Primarni skupina . . . :  *NONE
Typ objektu . . . . : =*LIB
ZapiSte nové uzivatele, stisknéte Enter.
Opravnéni
UZivatel k objektu
DPTSM *USE
DPTMG *USE
N J

5. Obrazovka Editovani opravnéni k objektu by méla odpovidat informacim uvedenym jak v ¢asti 1, tak i v Casti 2

formulafe Popis knihovny.

4 L . N
Editovani opravnéni k objektu
Objekt . . . . . . . : CONTRACTS Vlastnik . . . . . . . : OWNCP
Knihovna . . . . . : QSYS Primarni skupina . . . :  *NONE
Typ objektu . . . . : =LIB
ZapiSte zmény aktudlnich opréavnéni, stisknéte Enter.
Objekt je zabezpeceny seznamem opravnéni . . . . . . . . . . . . --
Opravnéni
UZivatel Skupina k objektu
OWNCP *ALL
DPTSM *USE
DPTMG *|SE
*PUBLIC *EXCLUDE
- %

Vetejné opravnéni k novym objektim (CRTAUT)se nezobrazuje na obrazovce Editovani opravnéni k objektu pro
knihovnu. Pouzijte ptikaz DSPLIB (Zobrazeni knihovny) za u¢elem zobrazeni CRTAUT ke knihovné.

Tento postup muzete také pouzit pro nastaveni specifického opravnéni k objektu v systému.

Nyni muzete |nastavit specifické opravnéni k objektu|.
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Nastaveni specifického opravnéni k objektu
Tento postup nastaveni specifického opravnéni k objektu v knihovné aplikaci je stejny jako nastaveni specifického
opravnéni ke knihovné. Piiklad pouziva ¢ast 2 formulaie Popis knihovny pro knihovau COPGMLIB JKL Toy

Company:

Tabulka 62. Formular Popis knihovny JKL Toy Company

Skupinovy nebo
uzivatelsky profil Jméno objektu Typ objektu Potirebné opravnéni Seznam opravnéni
PUBLIC COMSGQO1 *MSGQ *CHANGE

1. Napiste piikaz EDTOBJAUT a stisknéte klavesu F4 (Néznak).
2. Vyplnte informace uvedené na naznakové obrazovce a stisknéte klavesu Enter.
3. Vyplnte informace tykajici se opravnéni na obrazovce Editovani opravnéni k objektu a stisknéte klavesu Enter.

/ . . ] N
Editovani opravnéni k objektu
Objekt . . . . . . . : COMSGQO1 Vliastnik . . . . . . . : OWNCO
Knihovna . . . . . : COPGMLIB Primarni skupina . . . :  *NONE
Typ objektu . . . . : *MSGQ

Zapiste zmény aktudlnich opréavnéni, stisknéte Enter.

Objekt je zabezpeCeny seznamem opravnéni . . . . . . . . . . . . --

Opravnéni
Uzivatel Skupina k objektu
OWNCO *ALL
*PUBLIC *CHANGE
- J

Nyni miizete jnastavit opravnéni k vice objektiim soucasné)

Nastaveni opravnéni k vice objektum souc¢asné

V piikladech se az dosud piikaz EDTOBJAUT pouzival pro|nastaveni specifického opravnéni k jedinému objektu.]

Pouzijte piikaz GRTOBJAUT (Ud¢leni opravnéni k objektu) pro nastaveni zabezpeceni pro nékolik objekti. Napiste

GRTOBJAUT a stisknéte klavesu F4 (Naznak). V nasledujicim textu jsou uvedeny nékteré piiklady provadéni

vicendsobnych zmén opravnéni.

* Pole zadana na nasledujici obrazovce nastavuji verejné opravnéni ke vSem frontam zprav v knihovné CUSTLIB na
typ*CHANGE.

4 . o . N
Ud&lit opravnéni k objektu (GRTOBJAUT)

ZapiSte volby, stisknéte Enter.

Objekt . . . . . . . . . ... *all
Knihovna . . . . . . . . . .. custlib
Typ objektu . . . . . . . . .. *msgq
Uzivatele . . . . . . . . ... *public
+ dals§i hodnoty
Opravnéni . . . . . . . . ... *change
%

* Pole zadana na nasledujici obrazovce poskytuji uzivateli AMES opravnéni typu *ALL ke vSem souborim
v knihovné CUSTLIB, jejichz nazev zacina znaky WRK.
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Udélit opravnéni k objektu

ZapisSte volby, stisknéte Enter.

Objekt . . . . . . ... ... WRK*
Knihovna . . . . . . . . . .. custlib
Typ objektu . . . . . . . . .. *file
Uzivatelé. . . . . . . . . . .. AMES
+ dal$i hodnoty
Opravnéni . . . . . . . . . .. *all
o %

Tento piiklad pouziva techniku pro specifikovani parametrid oznacovanou jako generické pojmenovani. Mnoho ptikazl

umoznuje u parametru specifikaci pomoci pocatecnich znakd, po kterych nasleduje hvézdicka (*). Systém provadi

operace na kazdém objektu, jehoz jméno zacina témito znaky. Online informace o ptikazu uvadéji, které parametry

povoluji genericka jména.

* Bude zapotiebi provést dva kroky za ucelem zabezpeceni vsech souborti, které zacinaji znaky AR, a to pomoci
seznamu opravnéni pod ndzvem ARLST1, a pfifadit souborim vefejné opravnéni ze seznamu. Tyto obrazovky
ukazuji pozadované kroky.

4 N

Udélit opravnéni k objektu

ZapiSte volby, stisknéte Enter.

Objekt . . . . . . ... ... AR*
Knihovna . . . . . . . . . .. CUSTLIB
Typ objektu . . . . . . . . .. *FILE
Seznam opravnéni . . . . . . . . ARLST1
o %
4 o . N
Udélit opravnéni k objektu
ZapiSte volby, stisknéte Enter.
Objekt . . . . . . .. . ... AR*
Knihovna . . . . . . . . . .. CUSTLIB
Typ objektu . . . . . . . . .. *FILE
Uzivatelé. . . . . . . . . . .. *PUBLIC
+ dalsi hodnoty
Opravnéni . . . . . . . . . .. *AUTL
+ dalsi hodnoty
o %

Pouzijte ptikaz DSPJOBLOG zpiisobem popsanym v tématu "[Pouziti protokolu ulohy ke kontrole prace’ k ovéfeni,
zda systém provedl pozadované zmény opravnéni.

Nez prejdete k ¢asti ’1Zabezpeéen1’ tiskového Vystupul’, pouzijte k nastaveni specifickych opravnéni piikaz
EDTOBJAUT nebo GRTOBJAUT z casti 2 formulare Popis knihovny.

Zabezpeceni tiskového vystupu

Po nastaveni specifickych opravnéni miizete chranit ditvérny tiskovy vystup pomoci informaci uvedenych u téchto
témat:

* |Vytvofeni vystupni frontyla kontrola, kdo ji mtize spravovat.

* |Prifazeni specialniho tiskového V}'/Smpu|k fronté.
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Vytvofeni vystupni fronty

1. Napiste piikaz CRTOUTQ (Vytvofeni vystupni fronty) a stisknéte klavesu F4 (Naznak).
2. Vyplnte jméno vystupni fronty a knihovny.

3. Stisknéte klavesu F10 (Pfidavné parametry).
4

Pomoci klavesy Page down vyhledejte informace o zabezpeceni pro vystupni frontu.

4 o j N
Vytvoreni vystupni fronty (CRTOUTQ)
ZapisSte volby, stisknéte Enter.
Vystupni fronta . . . . . . . . .. > NEWCP
Knihovna . . . . . . . . . .. CONTRACTS
Max.vel. souboru pro soub. tisk:
Pocet stranek.. . . . . . .. *NONE @1510, *NONE
Pocatetni ¢as . . . . . . .. gas
Koncovy €as . . . . . . . . . Cas
+ dals§i hodnoty
Poradi soubori ve fronté . . . . *FIFO
Vzdaleny systém. . . . . . . . . *NONE
Text. « o v v v v v 0o e e e New Contracts Queue

J

5. Vyplnte informace uvedené ve formulafi Zabezpeceni vystupnich front a pracovnich stanic, abyste zkontrolovali,
kdo mtize pouzivat a spravovat vystupni frontu.

6. Stisknéte klavesu Enter a zkontrolujte potvrzujici zpravy.

e o j N
Vytvoreni vystupni fronty (CRTOUTQ)

ZapiSte volby, stisknéte Enter.

Pridavné parametry

Zobrazeni jakéhokoliv souboru. . *NO

O0ddélovace Gloh. . . . . . . . . 0

Rizeno operatorem . . . . . . . *NO

Datova fronta. . . . . . . . . . *NONE

Knihovna . . . . . . . . . ..

Opravnéni ke kontrole. . . . . . *OWNER

Opravnéni. . . . . . . .« . . . . *LIBCRTAUT
- J
Mozna chyba Naprava
Stiskli jste klavesu Enter namisto klavesy F10. Pouzijte prikaz CHGOUTQ (Zména vystupni fronty) pro zadani

dalsich informaci.

Vytvotili jste vystupni frontu v nespravné knihovné. Pouzijte piikaz MOVOBJ (Piesun objektu), kterym ji pfesunete

do spravné knihovny.

Nyni mizete pfifadit vystupni fronts tiskovy vystup.|

Pfifazeni tiskového vystupu vystupni fronté

Po [vytvofeni vystupni frontylmizete vystupni fronté piitadit tiskovy vystup. Tiskovy soubor obvykle fidi misto uréeni
tiskového vystupu. Obraite se na poskytovatele aplikace za u¢elem vyhledani jmen knihoven tiskovych souborti
uréenych pro divérné zpravy.
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Pokud nemate k témto informacim piistup, vytisknéte sestavu a pozastavte ji ve vystupni fronté. Pouzijte volbu
Attribute z obrazovky Work with Spooled Files a vyhledejte jméno tiskového souboru. Tiskovy soubor se objevi
v poli Device file na obrazovce Work with Spooled File Attributes.

Chcete-li zmeénit misto urceni (vystupni frontu) tiskového souboru, pouzijte pitkaz CHGPRTF (Zména tiskového
souboru):

CHGPRTF FILE(jméno-knihovny/jméno-tiskového-souboru)
0UTQ(jméno-knihovny/jméno-vystupni-fronty)

Pti kazdém nasledujicim vyzadani sestavy je tato sestava nasmérovana do nového mista ur¢eni. Chcete-li zménit misto
urceni v pripad¢ souboru pro soubézny tisk, ktery se jiz nachazi ve vystupni front¢, pouzijte volbu Change
z obrazovky Work with Spooled Files.

Naprtiklad Sharon Jonesova ve spolecnosti JKL Toy Company chce pfifadit tiskovy soubor cenik PRCLST1 vystupni
front¢ PRICEQ. Napise:

CHGPRTF FILE(CONTRACTS/PRCLST1) OUTQ(CONTRACTS/PRICEQ)

Pokud by chtéla prifadit vystupni front¢ PRICEQ vSechny sestavy s ceniky, musela by Sharon pouzit jméno
generického tiskového souboru:

CHGPRTF FILE(CONTRACTS/PRCLST*) OUTQ(CONTRACTS/PRICEQ)

Pokud by se mély vSechny nové smlouvy nasmérovat do vystupni fronty NEWCP, musela by Sharon zménit vystupni
frontu ptifazenou ke vzorovému dokumentu, ktery se pouziva pro vytvaieni obchodnich smluv.

Kontrola prace
Nejlepsim zptuisobem, jak zkontrolovat vasi strategii ochrany divérného tiskového vystupu, je jeho vytisténi.

Zkontrolujte, zda je nasmérovan do spravné vystupni fronty. Prihlaste se jako systémovy operator a uvidite, zda si
muzete prohlizet soubory ve fronté nebo s nimi manipulovat.

Piedtim, nez provedete zabezpedeni pracovnich stanic| presvédéte se, zda:

* jste vytvorili vystupni fronty uvedené ve formulaii Zabezpeceni vystupnich front a pracovnich stanic, a to pomoci
prikazu CRTOUTQ.

* jste priradili tiskovy vystup novym vystupnim frontam pomoci ptikazu CHGPRTF.

Zabezpeceni pracovnich stanic

Po [zabezpedeni tiskového vystupu| byste méli zabezpecit pracovni stanice. Opravnéni k pracovnim stanicim se
poskytuje stejnym zptisobem jako k jinym objektim v ramci systému. Piikazem EDTOBJAU poskytnete uzivatelim
opravnéni k pracovnim stanicim.

K ptihlaseni do systému na pracovni stanici musi mit uzivatelé musi mit opravnéni typu *CHANGE. Pokud je
systémova hodnota QLMTSECOFR nastavena na "ne” (0), muze se spravce systému nebo kdokoliv s opravnénim typu
* ALLOBJ ptihlasit na kterékoliv pracovni stanici.

Pokud je systémova hodnota QLMTSECOFR nastavena na "ano” (1), pfi nastaveni opravnéni k pracovnim stanicim
postupujte podle téchto pokynu:

Uzivatelé s opravnénim k prihlaseni do Opravnéni

systému na pracovni stanici Verejné opravnéni Opravnéni QSECOFR  individualniho uzivatele
Vsichni uzivatelé *CHANGE *CHANGE Nepozaduje se

Pouze vybrani uzivatelé *EXCLUDE Bez opravnéni *CHANGE

Vybrani uzivatelé a uzivatelé s opravnénim *EXCLUDE *CHANGE *CHANGE

ke vSem objektim
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Uzivatelé s opravnénim k prihlaseni do Opravnéni
systému na pracovni stanici Verejné opravnéni Opravnéni QSECOFR  individualniho uzivatele

Vsichni uzivatelé s vyjimkou uzivateld *CHANGE Bez opravnéni Nepozaduje se
s opravnénim ke vSem objektim

Piedtim nez|omezite piistup k fronté zprav operatora systému, zabezpeéte pracovni stanice pomoci prikazul
EDTOBJAUT zalozeném na informacich uvedenych ve formulati Zabezpeceni vystupnich front a pracovnich stanic.

Omezeni pristupu k fronté zprav operatora systému

Uroveit zabezpeceni mizete jesté zvysit[zabezpetenim tiskového vystupul zabezpedenim pracovnich stanic]
a omezenim pristupu k fronté zprav operatora systému.

Volba pro zpracovani zprav v menu ASSIST umoznuje uzivatelim pouzivat k zobrazeni fronty zprav operatora
systému (QSYSOPR) funkéni klavesu. Nespravné odpoveédi na zpravy systémového operatora mohou vyvolat
problémy v systému. Uzivatelé vyzaduji opravnéni *CHANGE, aby mohli odpovidat na zpravy ve fronté zprav
a mazat je. Toto opravnéni by méli mit pouze systémovi operatoti. Podle formulare Odpovédnost za systém
zkontrolujte, kdo by mél mit opravnéni typu *CHANGE pro frontu zprav operatora systému.

Pouzijte pitkaz EDTOBJAUT:

1. Napiste EDTOBJAUT QSYSOPR *MSGQ a stisknéte klavesu Enter.

2. Stisknéte F11 k zobrazeni podrobnych informaci o opravnéni k objektu.

3. Poskytnéte verejné opravnéni *OBJOPR, jak je uvedeno na stejné obrazovcee, a stisknéte klavesu Enter.

e N

Editovani opravnéni k objektu

Objekt . . . . . . . : QSYSOPR Vlastnik . . . . . . . : QSYS
Knihovna . . . . . : QSYS Primdrni skupina . . . : *NONE
Typ objektu . . . . : =*MSGQ

ZapiSte zmény aktudlnich opravnéni, stisknéte Enter.

Objekt je zabezpeCeny seznamem opravnéni . . . . . . . . . . .. --

Opravnéni e (DY) € K e
UZivatel Skupina Opravnéni Oper Riz Exist Zména Odkaz
*PUBLIC USER DEF X
- J

4. Systém zméni sloupec Opravnéni k objektu na USER DEF (definovany uzivatelem).

5. Znovu stisknéte klavesu F11 a zobrazi se podrobné informace tykajici se opravnéni.

6. Poskytnéte verejné opravnéni *ADD, jak je uvedeno na stejné obrazovcee, a stisknéte klavesu Enter.

" ™

Editovani opravnéni k objektu

Objekt . . . . . . . : QSYSOPR Vliastnik . . . . . . . : QSYS
Knihovna . . . . . : QSYS Primarni skupina . . . :  *NONE
Typ objektu . . . . : =*MSGQ

ZapiSte zmény aktudalnich opravnéni, stisknéte Enter.

Objekt je zabezpeCeny seznamem opravnéni . . . . . . . . . . .. --

Opravnéni k = ---------ooooo- Udaje----====mmmmnm-
Uzivatel Skupina objektu Cist Pridat Aktualizovat Vymazat Provést
\*PUBLIC USER DEF X )

7. Pomoci klavesy F6 (Ptidani uzivatelu) pfidejte uzivatele, ktefi potiebuji odpovidat na zpravy QSYSOPR. Udélte
jim opravnéni typu *CHANGE.
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Upozornéni: Nevytvarejte verejné opravnéni typu *EXCLUDE. Vsechny ulohy (a uzivatel¢) musi byt schopni
ptidavat zpravy do fronty zprav QSYSOPR.

Chcete-li se ujistit o dokonceni nastaveni zabezpeceni prostiedkt, méli byste:

* Pfesvedcit se pomoci formuldit Seznam opravnéni a Popis knihovny, zda jste provedli zabezpeceni vSech knihoven
aplikaci.

» Zkontrolovat formulatr Zabezpeceni vystupnich front a pracovnich stanic a presveédcit se, zda jste nastavili ochranu
u pracovnich stanic a vytvofili vSechny specialni vystupni fronty.

* Omezit ptistup k fronté zprav systémového operatora (QSYSOPR).

 Ulozit knihovny aplikaci podle instrukci uvedenych v aplikacich. Systém uklada informace o vlastnictvi
a verejném opravnéni v aplikacich.

* Pouzijte ptikaz SAVSECDTA (Ulozeni informaci o _zabezpeceni), ktery ulozi informace o zabezpeceni, jez jste
vytvofili. Informace najdete v tématu "Ulozeni informaci o zabezpecenil'.

Nyni mizete zaéit|s testovanim nastaveného zabezpeceni |

Testovani zabezpeceni

Toto téma se zabyva technikami pouzivanymi pro testovani zabezpeceni, které jste nastavili ve vasem systému.
Testovanim v_tomto kontextu rozumime ovérovani, zda vSe, co jste nastavili, funguje predpoklddanym zptisobem.
Téma '[Monitorovani zabezpeéenil’ se zabyva hodnocenim t¢innosti zabezpedeni vaseho systému.

Zabezpeceni otestujte vzdy pii provedeni vétSich zmén systému. Mohlo by se jednat o pfidani nové aplikace, nastaveni
zabezpeceni prostiedkt pro existujici aplikaci, pfidani nové skupiny uzivatelti nebo o zménu urovné zabezpeceni.

Prostudovanim nasledujicich témat ziskate informace o metodach testovani a diagnostikovani problému pii provadeéni
zmén v oblasti zabezpeceni:

s [Testovani uzivatelskych profili]

* [Testovani zabezpeceni prostiedki]

Testovani uzivatelskych profila

Na zacatku [testovani zabezpeceni| budete chtit otestovat uzivatelsky profil vzdy, kdyz do systému nastavite novou
skupinu. Provedte test u jednoho z individualnich profila, které jste zkopirovali ze skupinového profilu.

* Mizete se uspesne prihlasit do systému s uzivatelskym profilem? Pokud to neni mozné, zkontrolujte protokol tlohy,
ktery byl zapsan pii neuspésném pokusu o pfihlaSeni do systému. Pomoci volby Prace s tiskovym vystupem
z menu ASSIST vyhledejte protokol tlohy, kde naleznete vice informaci.
Nejpravdépodobngji se jednd o tyto problémy:
— Neexistuje jeden z potiebnych objektu, jako naptiklad poc¢atecni menu, aktualni knihovna nebo pocatecni
program.

— Seznam knihoven specifikovany v popisu tulohy zptsobuje chyby. Bud neexistuje knihovna, nebo jste zapomnéli
do seznamu knihoven zaclenit QGPL a QTEMP.

— Uzivatel nema opravnéni k pracovni stanici.
» Ukazala obrazovka pii vasem piihlaseni do systému spravné pocatecni menu nebo spravny pocatecni program?
* Co se stalo, kdyz jste zadali pocatecni menu nebo aktualni knihovnu na obrazovce Ptihlaseni? Pokud je

u uzivatelského profilu uvedeno Omezené schopnosti (YES), méli byste dostat chybovou zpravu.

* Objevila se po stisku klavesy Attn spravna obrazovka?

* Smeéfuje vystup do spravné tiskarny? Pokud ne, pouzijte volbu Prace s tiskovym vystupem menu ASSIST, jejiz
pomoci zjistite, kam smétoval. Zkontrolujte uzivatelsky profil a popis ulohy a zjistéte, pro¢ vystup sméfoval do jiné
tiskarny.

* Mizete zobrazit prikazovy radek?
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* Miuzete provadét pozadované funkce aplikace, aniz by dochazelo k chybam v zabezpeceni? Dalsi podrobnosti
naleznete v tématu "[Testovani zabezpeceni prostiedkil’.

* Mizete provadet nezbytné systémovée ulohy, jako je napiiklad sprava tiskaren ¢i ulozeni knihoven?

Pokud systém pozaduje, abyste pii pfihlasovani do systému s profilem pfifadili nové heslo, po dokonc¢eni testovani
nastavte heslo zpét do jména uzivatelského profilu:

1. Prihlaste se do systému s vasim vlastnim profilem (s opravnénim spravce systému).

2. Napiste CHGUSRPRF jméno-profilu PASSWORD (jméno-profilu) PWDEXP(*YES).

Nyni, kdyz jste otestovali uzivatelské profily, muzete zacit |test0vat zabezpeceni prostfedkfll.

Testovani zabezpeceni prostiedku

Po |otestov2in1' uzivatelskych proﬁlﬁl muzete otestovat rovnéz vase zabezpeceni prostfedkd. Pfi provadéni testu
zabezpeCeni prostiedkt vyhledavate:

» Uzivatele, kteti nemaji dostatecné opravnéni pro provadeéni jejich ukola.

» Uzivatele, ktefi maji vétsi opravnéni, nez jste meéli v tmyslu.
Testovani nedostate¢ného opravnéni

Provedte test jak u interaktivnich, tak i u davkovych funkci, a ovéite, zda maji uzivatelské profily dostatek
opravnéni.

Interaktivni testovani

Chcete-li provést test zabezpeceni prostiedku pro aplikaci, je mozné, ze se budete muset piihlasit do systému

s nekolika riznymi uzivatelskymi profily. Vasim cilem je otestovat vzorové uzivatele, abyste se presvedcili, zda je

jejich prifazené opravnéni dostatecné.

* Provedte testovani funkei, které vyzaduji rozdilné urovné opravnéni: prohlizeni, zména a vymazani.

* Testujte programy, ne pouze jednotlivd menu. Vybér volby z menu nemusi byt pro testovani opravnéni postacujici.
Nékdy systém nezptistupni soubor, dokud se skute¢né nepokusite provést urcitou operaci, jako napiiklad vymazani
zaznamu. Ke kontrole opravnéni dochazi, kdyz nechate systém oteviit soubor. Uspotradani aplikace urcuje, kdy
systém otvira soubor.

* Uchovejte zaznam o chybach souvisejicich se zabezpecenim a vyieste je. Pokud nastane chyba opravnéni, méla by
se na obrazovce objevit zprava s informaci, ze mate nedostatecné opravnéni pro tuto operaci a pro objekt, ktery se
pokousite pouzit.

Testovani davek
* Spusite vzorové davkové tlohy z aplikace pomoci profildi uzivateld, ktefi budou tlohy predklidat.

* Provedte test u davkovych uloh, které vyzaduji odlisné trovné opravnéni, jako napfiklad: informace o tisku, zména
informaci nebo vymazani souborti na konci mésice.

» Zkontrolujte frontu zprav QSYSOPR a protokol QHST z hlediska chyb v zabezpeceni. Pro prohlizeni protokolu
QHST pouzijte piikaz DSPLOG. Zpravy o zabezpeceni jsou v tomto rozsahu: CPF2200, CP12200, CPC2200,
CPD2200, CPF4A00, CPI4A00, CPC4A00 a CPD4A00.

Muzete také pouzit funkci provérky zabezpeceni pro protokolovani chyb souvisejicich s opravnénim a s dalsimi
zalezitostmi z oblasti zabezpeceni.

Testovani prilis rozsahlého opravnéni

Jestlize jste nastavili zabezpe&eni prostiedki z divodu ochrany divérnych informaci, provedte test u vzorovych
uzivatelskych profilli, abyste se presvédcili, ze zabezpeceni funguje. Prihlaste se do systému s profilem uzivatele, ktery
by nemél mit ptistup k divérnému souboru.

* Mizete se dostat do menu, které umoznuje ptistup k souboru?
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* Co se stane, vyberete-li volbu z menu, které pouziva soubor?

* Mizete zobrazit prikazovy radek?

* Mizete spustit piikaz k vyhledani souboru na seznamu, jako je napiiklad CPYF FROMFILE(jméno-souboru)
TOFILE(QSYSPRT)?

* Miuzete pouzit dotazovaci nastroj k prohlizeni souboru?

Vysledky vaseho testovani mohou naznacovat, ze potiebujete |zménit informace o zabezpeceni,

Zména informaci o zabezpeceni

Nyni, kdyz jste naplanovali zabezpeceni systému, musite zajistit, aby byl va§ zamér stale funkeni, a to i pii provadeéni
nezbytnych zmén v ¢innosti.

Toto téma zduraznuje jednoduchost jako zakladni cil pfi navrhovani zabezpeceni. Navrhli jste uzivatelské skupiny jako

vzory pro individudlni uzivatele. SpiSe nez specificka individudlni opravnéni jste se pokusili vyuzivat vefejné¢ho

opravnéni, seznamu opravnéni a opravnéni ke knihovnam. Pii spravé zabezpeceni vyuzijte vyhod, které poskytuje

nasledujici metoda:

* Pridavate-li novou skupinu uzivateli nebo novou aplikaci, pouzijte techniky, které jste pouzivali pfi planovani
zabezpeceni.

* Pokud potfebujete provést zmény v zabezpeceni, radéji se pii feSeni konkrétniho problému pokuste dat prednost
obecné metod¢ pred zavadénim vyjimek.

Téma [Piikazy pro zabezpeéeni|se zabyva prikazy pouzivanymi pii zobrazeni, zméné a vymazani informaci
o zabezpeceni.

Informace o moznostech riiznych zmén jsou uvedeny v rameci téchto témat:

+ [Ptidani nového uzivatele do systémul

* [Vytvofeni nové skupiny uzivatelil

* [Zména skupiny uzivateli|

* [Piidani nové aplikace]

« [Pridani nové pracovni stanice}

* [Zména odpovédnosti uzivatele |

* [Odstranéni uzivatele ze systémul.

Prikazy pro zabezpeceni
Nasledujici tabulka uvadi, které ptikazy se pouzivaji pro praci s objekty zabezpeceni v ramci systému. Tyto piikazy
muzete pouzit pro plnéni téchto ukoli:

* [ProhliZeni a prochazeni seznamu informaci o zabezpecenil

* [Zména informaci o zabezpeéenil

* [Vymazéni informaci o zabezpeceni}

Tabulka 63. Prikazy pro zabezpeceni

Objekt zabezpeceni Jak prohlizet Jak ménit Jak vymazat
Systémova hodnota WRKSYSVAL DSPSYSVAL | WRKSYSVAL Nelze vymazat
CHGSYSVAL
Popis ulohy WRKJOBD DSPJOBD WRKJOBD CHGJOBD DLTJOBD
Skupinovy profil WRKUSRPRF DSPUSRPRF | WRKUSRPRF DLTUSRPRF' 2
DSPAUTUSR CHGUSRPRF
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Tabulka 63. Pfikazy pro zabezpeceni (pokracovani)

Objekt zabezpeceni Jak prohlizet Jak ménit Jak vymazat
Uzivatelsky profil WRKUSRPRF DSPUSRPRF | WRKUSRPRF DLTUSRPRF'
DSPAUTUSR CHGUSRPRF
CHGUSRAUD
Opravnéni k objektu DSPAUT DSPOBJAUT CHGAUT EDTOBJAUT |EDTOBJAUT RVKOBJAUT
DSPUSRPRF GRTOBJAUT WRKAUT | WRKAUT
TYPE(*OBJAUT)
Vlastnictvi objektu WRKOBJOWN CHGOBJOWN CHGOBJOWN CHGOWN
DSPOBJAUT DSPUSRPRF | CHGOWN umoziuje odvolat prava
TYPE(*OBJOWN) predeslého vlastnika.
Primarni skupina DSPOBJAUT WRKOBJPGP |CHGOBJPGP CHGPGP | CHGOBIJPGP CHGPGP
DSPUSRPRF (nastavit primarni skupinu na
TYPE(*OBJPGP) *NONE)
Provéteni objektu DSPOBJD CHGOBJAUD CHGAUD | CHGOBJAUD (nastaveno na
*NONE) CHGAUD
Seznam opravnéni DSPAUTL DSPAUTLOBIJ EDTAUTL (opravnéni DLTAUTL (cely seznam)?
uzivatele k seznamu) RMVAUTLE (odstranéni
EDTOBJAUT (objekt opravnéni uzivatele k seznamu)
zabezpecen seznamem) EDTOBJAUT (objekt
ADDAUTLE zabezpecen seznamem)
CHGAUTLE RVKOBJAUT
GRTOBJAUT

1. IBM doporucuje pro vymazani profilu pouzit volbu pro odstranéni z obrazovky Work with User Enrollment. Pomoci této volby
muzete vymazat vSechny objekty, které profil vlastni, nebo je opétovné pridélit novému vlastnikovi. Urcité parametry piikazu
DLTUSRPRF umoznuji vymazat vsechny objekty, které vlastni uzivatel, nebo umoziuji je pfifadit novému vlastnikovi. Profil
nemuzete vymazat, pokud nevymazete nebo znovu nepfiradite vlastnéné objekty. Zaroven nemtizete vymazat profil, ktery je
primarni skupinou pro jakékoliv objekty.

2. Nemtzete vymazat skupinovy profil, ktery obsahuje n€jaké ¢leny. Pro vytvoieni seznamu ¢lent skupiny pouzijte volbu
*GRPMBR z piikazu DSPUSRPREF. Piedtim, nez vymazete skupinovy profil, zménte pole Skupinovy profil v kazdém
z jednotlivych skupinovych profili.

3. Nemuzete vymazat seznam opravnéni, ktery se pouziva pro zabezpeceni objekti. Pomoci piikazu DSPAUTLOBIJ prochazejte
seznam objektl, které jsou zabezpecené pomoci seznamu. Pomoci pfikazu EDTOBJAUT zménte opravnéni ke vSem objektiim,
které jsou zabezpeCeny pomoci seznamu.

Prohlizeni a vypis informaci o zabezpeceni
Seznam informaci o zabezpeceni muizete prochazet pomoci piikazu zobrazit (DSP) u volby tisk (*PRINT). Naptiklad
pro zobrazeni seznamu opravnéni pod nazvem MYLIST napiste DSPAUTL MYLIST *PRINT.

Nekteré piikazy obrazovek nabizeji volby pro rizné typy seznami. Pokud jste napiiklad vytvofili profily
individualnich uzivateld, pouzili jste volbu *\GRPMBR z piikazu DSPUSRPRF pro prohlizeni seznamu vsech clent
uzivatelského profilu. Pouzijte zobrazovani naznakt (F4) a online informaci k vyhledani seznamu, které jsou
dostupné pro objekty zabezpeceni.

Muzete pouzit piikazy typu "zobrazeni” (DSP) k prohlizeni informaci o zabezpeceni na obrazovkové stanici. Muzete
také pouzit pfikazy typu "prace s” (WRK), které poskytuji vice funkei. Piikazy typu "prace s” (WRK) poskytuji
obrazovku seznamtl. Tuto obrazovku mtzete pouzit ke zmén¢, vymazani a prohlizeni informaci.

Prikazy pro "zabezpeceni” mizete pouzit rovnéz k prochazeni seznamu nebo pro prohlizeni informaci pomoci
generického jména. Napisete-li WRKUSRPRF DPT*, pak obrazovka Work with User Enrollment nebo obrazovka
Prace s uzivatelskymi profily zobrazi pouze ty profily, které zacinaji znaky DPT. Chcete-li zjistit, které parametry
povoluji genericka jména, pouzivejte pro ptikaz pouze online informace.
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Zména informaci o zabezpeceni
Muzete interaktivné ménit informace o zabezpeceni pomoci piikazu typu "prace s” (WRK) nebo "editace” (EDT). Po
provedeni zmény muzete informace prohlizet, ménit je a znovu prohlizet.

Zaroven muzete ménit informace o zabezpeceni, aniz byste je pfed provedenim zmény ¢i po ném prohlizeli, a to
pomoci piikazu typu "zména” (CHG) nebo "udéleni” (GRT). Tato metoda je obzvlast uzite¢na pro provadéni zmény

u vice objektli soucasné. Prikladem muze byt pouziti piikazu GRTOBJAUT pro nastaveni vefejného opravnéni ke
vsem objektim v knihovné. Viz témal“Nastaveni vetejného opravnéni ke vsem objektliim v knihovné” na strance 93l

Vymazani informaci o zabezpeceni

Nekteré typy informaci o zabezpeceni muiZete interaktivné vymazat nebo odstranit pomoci piikazi typu "prace s”
(WRK) nebo "editace” (EDT). Vymazat informace o zabezpeceni muzete také pomoci ptikazi typu "vymaz” (DLT),
"odstranéni” (RMV) a "odvolani” (RVK). Casto musite splnit uréité podminky a teprve potom systém povoli vymazat
informace o zabezpeceni. Poznamky, které jsou uvedeny v tématu IPfl'kazy pro zabezpeéem’l, uvadgji nekteré z téchto
podminek.

Pfridani nového uzivatele do systému

Potfebujete-li do systému piidat nového uzivatele, postupujte timto zptisobem:

1. Zafadte osobu do skupiny uzivatelii. Pouzijte|formulai Popis skupiny uZivateli] kde naleznete referenéni
informace.

2. Rozhodnéte, zda novy uzivatel potiebuje provadét systémové funkce. Pokud ano, pfidejte tuto informaci do
formulafe Odpovédnost za systém|

3. Pridejte osobu do formulate |[Profil individualniho uzivatele]

4. Piezkoumejte formular Odpovédnost za systém a formulaf Popis skupiny uzivateli, abyste zjistili, zda novy
uzivatel potfebuje hodnoty, které se 1isi od hodnot skupiny.

5. Vytvoite uzivatelsky profil zkopirovanim skupinového profilu nebo profilu clena skupiny. Presvédcte se, zda jste
nastavili do¢asnou platnost hesla. (Informace najdete v tématu "[Kopirovéani skupinového profilul’.)

6. Predejte novému uzivateli kopii vaseho sdéleni tykajiciho se zabezpeceni.

Navod, jak vytvofit novou skupinu uzivateld, najdete v tématu [Vytvofeni nové skupiny uzivateldl’.

Vytvoreni nové skupiny uzivatelt
Vytvoftit novou skupinu uzivateli by mohlo byt zapotiebi z nékolika divodu:
» Systém potiebuji pouzivat dalsi oddéleni.

» Zjistite, Ze potiebujete vytvorit konkrétnéjsi skupiny uzivateld, které by splilovaly vase potieby souvisejici se
zabezpecenim prostiedku.

* Vase spolecnost reorganizovala néktera oddéleni.

Chcete-li vytvoftit novou skupinu uzivateld, postupujte takto:

1. Vyplite formular Popis skupiny uzivateli podle pokynid uvedenych v tématu ’|P1én0vén1' skupin uiivatelﬁ”l

2. Pridejte skupinu uzivateli do diagramu aplikaci, knihoven a skupin uzivatelu.

3. Zvazte, zda nektefi ¢lenové skupiny potiebuji provadeét systémové funkce. Aktualizujte formulat Odpoveédnost za
systém. (Informace najdete v tématu " |Uréer11’, kdo ma byt odpoveédny za systémové funkcel’.)

4. K vyplnéni formulare Profil individudlniho uZzivatele pouzijte informace uvedené ve formulaii Popis skupiny
uzivateli a ve formulaii Odpovédnost za systém.

5. Vytvoite skupinovou knihovnu.
6. Vytvoite popis tlohy pro skupinu.
7. Vytvorite skupinovy profil.

Poznamka: Informace tykajici se krokt pét, $est a sedm najdete v tématu " [Nastaveni skupin uzivateld'.
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8. Vytvoite profily individualnich uzivatelt pro ¢leny skupiny. (Informace najdete v tématu ’
[individudlnich uZivateldl’.)

9. Vyhodnotte formulate Popis knihovny pro viechny aplikace, které skupina potiebuje. Provedte veskeré kroky
nezbytné pro to, aby se skupiné poskytl pfistup k objektim aplikace pomoci technik popsanych v tématu ”
[Nastaveni zabezpeceni prostiedki’.

10. Vsem clentim skupiny predejte kopii vaseho sdéleni tykajici se zabezpeceni.

Provadéni zmény skupiny uzivatelt je uvedeno v tématu ”IZména skupiny uiivatelﬁl’.

Zména skupiny uzivatelt
Bude zapottebi provadét rizné zmény v charakteristikach skupin, a to rliznymi zpisoby. V nasledujicim textu jsou
uvedeny nékteré priklady zmén a zptisob jejich provadéni:

Zména opravnéni skupiny

Muize se stat, Ze zjistite, ze skupina potiebuje opravnéni k objektlim, se kterymi jste v pocatecnim planu nepocitali.

Postupujte takto:

1. Pomoci piikazu EDTOBJAUT (Editovani opravnéni k objektu) poskytnete skupiné pozadovany piistup
k objektim nebo k odpovidajicimu seznamu opravnéni. Témal*“Nastaveni specifickych opravnéni” na strance 97|
uvadi ptiklady, jakym zptsobem to provést. Poskytnete-li skupiné opravnéni, dostava opravnéni k objektu kazdy
¢len skupiny.

2. Pokud skupiné poskytnete opravnéni k divérnému objektu, mizete pozadovat provéfeni stavajicich ¢lenti skupiny.
K prochédzeni seznamu ¢lent skupiny pouzijte piikaz DSPUSRPRF jméno-skupinového-profilu *GRPMBR.

Zména prizpusobeni pro skupinu

Muzete pozadovat zménu nastaveni uzivatelského prostiedi pro ¢leny skupiny. Pokud naptiklad oddéleni ziska svou
vlastni tiskarnu, chcete, aby byla nova tiskarna predvolena pro ¢leny skupiny uzivateli z tohoto oddéleni. Nebo

v pripad¢, ze se do systému nainstaluje nova aplikace, mohou ¢lenové skupiny uzivateli pozadovat pii piihlaseni do
systému jiné pocate¢ni menu.

Skupinovy profil poskytuje vzor, ktery miizete zkopirovat za uc¢elem vytvoreni profild individualnich uzivatelti pro
¢leny skupiny. Avsak ptizptisobeni hodnot ve skupinovém profilu neovlivni profily individualnich uzivateli po jejich
vytvoreni. Napiiklad zména pole Tiskove zarizeni ve skupinovém profilu neovlivni ¢leny skupiny. Je nezbytné zmeénit
pole Tiskové zarizeni v kazdém profilu individudlniho uzivatele.

Pomoci obrazovky Prace s uzivatelskymi profily mizete zménit parametr pro vice uzivateli najednou. Piiklad ukazuje
zmeénu vystupni fronty pro vSechny cleny skupiny:
1. Napiste WRKUSRPRF *ALL a stisknéte klavesu Enter.

2. Pokud jste na obrazovce Work with User Enrollment, zménte ji pomoci klavesy F21 (Vybér urovné asistence) na
obrazovku Prace s uzivatelskymi profily.
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4 N

Préace s uZzivatelskymi profily

ZapisSte volby, stisknéte Enter.
1=Vytvoreni  2=Zména 3=Kopie 4=Vymaz 5=Zobrazeni
12=Prace s objekty dle vlastnika

UZivatelsky
Vol profil Text
HARRISOK Harrison, Keith
2 HOGANR Hogan, Richard
JONESS Jonesova, Sharon
2 WILLISR Willisova, Rose

Dalsi...
Parametry pro volby 1, 2, 3, 4 a 5 nebo prikaz
===> PRTDEV(PRT02)
F3=Konec  F5=0bnova  F12=ZruSeni  Fl6=0Opakovat umisténi na  F17=Umisténi na
F21=0rovné asistence F24=Dal51 klavesy

3. Vedle kazdého profilu, ktery chcete zménit, napiste 2 (Zména).

4. Natadek parametry v dolni ¢asti obrazovky napiSte jméno parametru a novou hodnotu. Neznate-1li jméno
parametru, stisknéte klavesu F4 (Naznak).

5. Stisknéte klavesu Enter. Dostanete potvrzujici zpravu pro kazdy zménény profil.
Ackoliv zména piizptisobeni pole ve skupinovém profilu nema zadny vliv na ¢leny skupiny, miize vam to pomoci
v budoucnosti. Skupinovy profil poskytuje vzor pro ptipad, ze chcete pozdéji pridat ¢leny do skupiny. Zaroven
predstavuje zaznam standardnich hodnot pole pro skupinu.

Poskytnuti pristupu skupiny k nové aplikaci

Pokud skupina uzivateld potrebuje pristup k nové aplikaci, musite analyzovat informace o skupiné¢ a o aplikaci.
Doporucujeme tuto metodu:

1. Ve formulaii Popis aplikace vyhledejte novou aplikaci a diagram aplikaci, knihoven a skupin uzivateltl, aby bylo
patrné, které knihovny aplikace pouziva. Tyto knihovny doplite do formulare Popis skupiny uzivatela.

2. Aktualizujte vas diagram aplikaci, knihoven a skupin uzivatell za ticelem zobrazeni nového vztahu mezi skupinou
uzivateld a aplikaci.

3. Jestlize by mél pocatecni seznam knihoven obsahovat knihovny, zménte popis ulohy skupiny ptikazem CHGJOBD
(Zména popisu ulohy). Pokud potiebujete pomoc pii praci s popisy uloh, vyhledejte informace v tématu
[*Vytvofeni popisu ilohy” na strance 80}

Poznamka: Jestlize piidavate knihovny do pocatecniho seznamu knihoven v popisu ulohy, neni zapotiebi ménit
uzivatelské popisy, které pouzivaji popis tlohy. Kdyz se uzivatel piihlasi priste, jeho pocatecni
seznam knihoven pfida tyto knihovny automaticky.

4. Zhodnoite, zda potiebujete ménit bud poc¢ateéni program, nebo pocateéni menu kvali piistupu skupiny k nové
aplikaci. Je zapotiebi provést individualni zménu v pocatecnim menu nebo v programu kazdého uzivatelského
profilu pomoci prikazu CHGUSRPRF.

5. Z formulara Popis knihovny zjistéte vSechny knihovny, které aplikace pouziva. UrCete, zde vetejny pristup, ktery
je k dispozici pro knihovny, dostate¢nym zpusobem vyhovuje potiebam skupiny. Pokud ne, bude mozna zapotiebi
poskytnout skupiné opravnéni ke knihovné, ke konkrétnim objektim nebo k seznamiim opravnéni. Za timto
ucelem pouzijte prikazy EDTOBJAUT (Editovani opravnéni k objektu) a EDTAUTL (Editovani seznamu
opravnéni). (P¥ipadné dalsi informace najdete v tématu '[Nastaveni zabezpeceni prostredki’.)

Informace tykajici se pridani aplikaci do systému najdete v tématu ’|Pfidém1’ nové aplikacel’.
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Pfidani nové aplikace

Zabezpeceni pro vSsechny nové aplikace byste méli planovat stejné peclive jako pro vase pivodni aplikace. Postupuj
stejnym zptisobem:

1. Pripravte pro aplikaci formulare Popis aplikace a Popis knihovny.

2. Aktualizujte diagram aplikaci, knihoven a skupin uzivatela.

3. Dodrzujte postupy uvedené v tématu ”IPlénovéni zabezpeceni prostfedkﬁ”l abyste mohli stanovit zptisob, jak
zabezpecit novou aplikaci.

4. Pripravte si formulai Instalace aplikace pomoci metody popsané v tématu ”IPlénoveini instalace aplikacif’.

te

5. Posudte, zda n&jaky tiskovy vystup z aplikace lze povazovat za divérny a vyzadujici ochranu. V piipadé potieby

aktualizujte formulat Zabezpeceni vystupnich front a pracovnich stanic.

6. Priiinstalaci a zabezpeceni aplikace dodrzujte postup uvedeny v tématu ’|Nastaven1’ vlastnictvi a Vefejného|
’ a v tématu ’|Nastaven1' zabezpeceni prostfedkﬁ[’ pfi instalaci a zabezpeceni aplikace.

Chcete-li do systému pridat pracovni stanici, najdete informace v tématu ’1Pfidén1’ nové pracovni stanicer’.

Pridani nové pracovni stanice
Pokud pridate do systému novou pracovni stanici, vezméte v uvahu pozadavky na zabezpeceni.

1. Predstavuje fyzické umisténi nové pracovni stanice néjaka bezpecnostni rizika? (Informace souvisejici
s aktualizaci paméti najdete v tématu "Planovani fyzického zabezpecenil'.)

2. Pokud pracovni stanice piedstavuje riziko, aktualizujte formulai Zabezpeceni vystupnich front a pracovnich stanic.

3. Obvykle byste méli vytvorit nové pracovni stanice pomoci vetejného opravnéni typu *CHANGE. Pokud tento
zpusob nevyhovuje vasim pozadavkim na zabezpeceni pracovni stanice, k zadani odlisného opravnéni pouzijte
prikaz EDTOBJAUT.

Informace tykajici se odpovédnosti uzivatele v ramci systému najdete v tématu "Zména odpovédnosti uzivateld'.

Zména odpovédnosti uzivatele

Jakmile uzivatel systému ziska novou ulohu nebo novy okruh odpovédnosti v rameci spole¢nosti, je zapotiebi
vyhodnotit, jak tyto skutecnosti ovlivni uzivatelsky profil.

1. Meél by uzivatel patfit do jiné skupiny uzivateli? Ke zmén¢ skupiny uzivatelt pouzijte piikaz CHGUSRPREF.

2. Potiebujete zménit nékteré prizpisobené hodnoty v profilu, jako je naptiklad tiskarna nebo pocate¢ni menu?
K jejich zméné muzete také pouzit piikaz CHGUSRPRF.

3. Jsou opravnéni k aplikaci téchto novych skupin uzivateli pro danou osobu postacujici?

* Pomoci piikazu DSPUSRPRF (Zobrazeni uzivatelského profilu) si prohlédnéte opravnéni pro staré a nové
skupinové profily.

* Dale se podivejte na opravnéni profilu individualniho uzivatele.
* Pomoci prikazu EDTOBJAUT provedte viechny nezbytné zmény.

4. Vlastni uzivatel n¢jaké objekty? Méli byste zménit vlastnictvi téchto objekta? Pouzijte piikaz WRKOBJOWN
(Prace s objekty dle vlastnika).

5. Vykonava uzivatel systémové funkce? Je zapotiebi, aby uzivatel v ramci nového tkolu vykonaval systémové
funkce? Aktualizujte formuldf Odpoveédnost za systém a v piipadé potieby zménte uzivatelsky profil.

Informace o zpusobu, jak odstranit uzivatele ze systému, najdete v tématu ’1Odstranén1' uzivatele ze systémuf’.

Odstranéni uzivatele ze systému

Pokud n¢kdo ze spolecnosti odejde, je nezbytné ihned odstranit uzivatelsky profil ze systému. Piedtim, nez budete
moci vymazat uzivatelsky profil, musite bud vymazat, nebo prenést vlastnictvi vsech objektt vlastnénych profilem.

K tomu muzete pouzit piikaz WRKOBJOWN nebo muzete pouzit volbu 4 (Odstranéni) z obrazovky Work with User

Enrollment.
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Vyberete-li pro profil volbu 4 (Odstranéni) z obrazovky Work with User Enrollment, zobrazi se dalsi obrazovky, které
vam umozni pracovat se vSemi objekty, které uzivatel vlastni. Vsechny objekty mutizete bud poskytnout novému
vlastnikovi, nebo miizete s objekty pracovat individualné:

4 . N
Odstranéni uzivatele

UZzivatel . . . . . . . . . . . HOGANR

Popis uZivatele. . . . . . . . : oddéleni prodeje a marketingu

Pro odstranéni tohoto uZivatele zapiSte volbu, stisknéte Enter.

1. Predat vSechny objekty, které uZivatel vlastni, novému vlastnikovi.
2. Vymazat nebo zménit vlastnika objektl, které tento uZivatel vlastni.

Pokud jste se rozhodli pracovat s objekty individualné (volba 2), na obrazovce se ukaze seznam vsech objekti, které
uzivatel vlastni:

4 N
Odstranéni uzivatele
Uzivatel . . . . . . . . . . .: HOGANR
Popis uzivatele . . . . . . . . : O0ddéleni prodeje a marketingu
Novy vlastnik . . . . . . . .. Jméno, F4 - seznam

Pro odstranéni tohoto uZivatele vymaZte nebo zmérnte vlastnika vSech objektu.
ZapiSte volbu a stisknéte Enter.
2=7ména na nového vlastnika 4=Vymazat 5=Podrobnosti obrazovky

Vol Objekt Knihovna Popis
4 HOGANR QUSRSYS Hogan, Richard message queue
\\4 QUERY1 DPTWH Inventory Query )

Pokud jste zvolili vymazani objekti, objevi se obrazovka pro potvrzeni vymazu. Jakmile systém vymaze objekty,
muzete odstranit uzivatelsky profil. Potom se znovu ukdze obrazovka Work with User Enrollment se zpravou
oznamujici, ze systém odstranil uzivatele.

UlozZeni informaci o zabezpeceni

Toto téma uvadi piehled o tom, jakym zptusobem se ukladaji a obnovuji informace o zabezpeceni. Jestlize planujete
zalohovani a obnovu systému, musite vzit v tvahu jak samotné informace, tak i jejich zabezpeceni. Informace, které
vam pomohou sestavit a realizovat plan zalohovani a obnovy, najdete v aplikaci Information Center, pod tématem
[Zalohovani, obnova a dostupnost]

Nasledujici témata popisuji zpusob zalohovani a obnovovani informaci o zabezpeceni, které jste vytvotili pfi
nastaveni zabezpeceni.

* |[Ulozeni systémovych hodnot]

+ [UloZeni skupinovych a uzivatelskych profildl

+ [Ulozeni popisi uloh|

* [UloZeni informaci o zabezpeéeni prostiedkil
+ [Ulozeni predvoleného profilu vlastnika (QDFTOWN )|

« [Obnova z poskozeného seznamu opravnénil

UloZeni systémovych hodnot

Systémové hodnoty jsou ulozeny v systémové knihovné QSYS. Systémovou knihovnu QSYS ulozite, budete-li
postupovat nasledujicim zptuisobem:

* Pouzijte prikaz SAVSYS (Ulozeni systému).
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» Z menu UlozZeni vyberte volbu pro ulozeni celého systému.

* Z menu Ulozeni vyberte volbu pro ulozeni systémovych informaci.

* Z menu RUNBCKUP (Run Backup) pouzijte volbu pro zalohovani celého systému.

Potrebujete-li obnovit cely systém, systémové hodnoty automaticky obnovite pii obnove operac¢niho systému.

Informace najdete v tématu ’|Uloien1' skupinovych a uzivatelskych proﬁlﬁl’.

Ulozeni skupinovych a uzivatelskych profilti
Skupinové a uzivatelské profily jsou ulozeny v knihovné QSYS. Ulozite je pomoci piikazu SAVSYS (Ulozeni

systému) nebo vybranim volby pro ulozeni celé¢ho systému.

Skupinové a uzivatelské profily mizete také ulozit ptikazem SAVSECDTA (Ulozeni informaci o zabezpeceni).

Obnovte uzivatelské profily pomoci pfikazu RSTUSRPRF (Obnova uzivatelskych profilit). Obvykla posloupnost je

nasledujici:

1. Provedte obnovu operaéniho systému, v jejimz ramci probéhne obnova knihovny QSYS.

Obnovte uzivatelské profily.

2.
3. Obnovte zbyvajici knihovny.
4.

Obnovte opravnéni k objektiim pomoci ptikazu RSTAUT (Obnova opravnéni).

Informace jsou uvedeny v nasledujici ¢asti [Ulozeni popist tloh!".

Ulozeni popisu uloh
Vytvorite-li popis ulohy, ur¢ite i knihovnu, kde by mél byt ulozen v paméti. IBM doporucuje vytvofit popisy ulohy do

knihovny QGPL.

Popisy tloh muzete ulozit ulozenim knihovny, kde jsou ulozeny v paméti. K provedeni pouzijte piikaz SAVLIB
(Ulozeni knihovny). Popis ulohy muizete také ulozit pomoci piikazu SAVOBIJ (Ulozeni objektu).

Obsah knihovny muzete obnovit pomoci pfikazu RSTLIB (Obnova knihovny). Jednotlivy popis tlohy mizete obnovit
ptikazem RSTOBJ (Obnova objektu).

Informace naleznete v navazujici ¢asti {Ulozeni informaci o zabezpeéeni prostiedkil’.

Ulozeni informaci o zabezpecéeni prostredku

Zabezpeceni prostredku definujici zpusob, jakym mohou uzivatelé pracovat s objekty, se sklada z riiznych typt
informaci, které jsou ulozeny na nékolika odlisnych mistech:

Tabulka 64. UloZeni a obnova informaci o zabezpeceni prostredku

Typ informaci

Kde jsou uloZeny

Jak jsou uloZeny

Jak se obnovuji

Verejné opravnéni

Hodnota provéiovani objektu
Vlastnictvi objektu

Primarni skupina

Seznam opravnéni

Spojeni mezi objektem

a seznamem opravnéni
Soukromé opravneéni

u objektu
u objektu
u objektu
u objektu
knihovna QSYS
u objektu

u uzivatelského profilu

prikaz SAVxxx '
piikaz SAVxxx !
piikaz SAVxxx !
piikaz SAVxxx !
SAVSYS nebo SAVSECDTA
ptikaz SAVxxx !

SAVSYS nebo SAVSECDTA

prikaz RSTxxx >
piikaz RSTxxx 2
piikaz RSTxxx 2
piikaz RSTxxx 2
RSTUSRPRF USRPRF(*ALL)
prikaz RSTxxx ?

RSTAUT
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Tabulka 64. UloZeni a obnova informaci o zabezpeceni prostfedki (pokracovani)

Typ informaci Kde jsou ulozeny Jak jsou ulozeny Jak se obnovuji

1. Veétsinu typt objekti miizete ulozit pomoci ptikazi SAVOBJ nebo SAVLIB. Nékteré typy objektd, jako naptiklad konfigurace,
se ukladaji zvlastnim piikazem.

2. Vétsinu typu objektti miizete obnovit pomoci piikaztt RSTOBJ nebo RSTLIB. Nekteré typy objekti, jako naptiklad konfigurace,
maji pro obnoveni zvlastni ptikaz.

Potiebujete-li obnovit aplikaci nebo cely systém, musite velice peclivé naplanovat jednotlivé kroky, veetné obnoveni

opravnéni k objektim. Nasleduji zakladni kroky, které jsou nutné pro obnoveni informaci o zabezpeceni prostiedkil

pro aplikaci:

1. V pripad¢ potieby obnovte uzivatelské profily, véetné profilu, které vlastni aplikaci. Pomoci piikazu RSTUSRPRF
muzete obnovit konkrétni profily nebo vsechny profily.

2. Obnovte vSechny seznamy opravnéni, které aplikace pouziva. Seznamy opravnéni obnovite pomoci piikazu
RSTUSRPRF USRPRF(*ALL).

Poznamka: Tim se ze zalohovacich médii obnovi vsechny hodnoty uzivatelského profilu, véetné hesel.

3. Knihovny aplikaci obnovte pomoci piikazii RSTLIB nebo RSTOBJ. Tim se obnovi vlastnictvi objekt, vetejné
opravnéni a spojeni mezi objekty a seznamy opravnéni.

4. Soukroma opravnéni k objektiim obnovte pomoci piikazu RSTAUT. Pﬁka}zem RSTAUT se zaroven obnovi
opravnéni uzivatele uvedend na seznamech opravnéni. Mizete obnovit bud konkrétni uzivatele, nebo vsechny
uzivatele.

Informace o_obnov¢ objektu a_profilu vlastnika, ktery neni ve vaSem systému, najdete v tématu ’
ipredvoleného profilu vlastnika (QDETOWN)'.

Pouzivani predvoleného profilu vlastnika (QDFTOWN)

Pokud obnovujete objekt a profil vlastnika neni v systému, systém pienese vlastnictvi objektu na predvoleny profil,
ktery se nazyva QDFTOWN. Jakmile jednou obnovite profil vlastnika nebo jej vytvofite znovu, muzete vlastnictvi
prenést zpét, a to pomoci piikazu WRKOBJOWN (Prace s objekty dle vlastnika).

Informace o obnové seznamu opravnéni jsou uvedeny v tématu {Obnova z poskozeného seznamu opravnénil'.

Obnova z poskozeného seznamu opravnéni

Pokud seznam opravnéni zabezpecuje urcity objekt a dojde k poskozeni tohoto seznamu, maji k tomuto objektu
pristup pouze uzivatelé se specialnim opravnénim pro vsechny objekty (*ALLOBJ).

Provedeni obnovy z poskozeného seznamu opravnéni vyzaduje provedeni dvou kroku:
1. Obnovte uzivatele a jejich opravnéni na seznamu opravnéni.

2. Obnovte prifazeni seznamu opravnéni k objektim.
Tyto kroky muze provést uzivatel se zvlastnim opravnénim *ALLOBJ.
Krok 1: Obnoveni seznamu opravnéni

Znate-li opravnéni uzivatele podle seznamu opravnéni, vymazte seznam opravnéni, vytvorte jej znovu a doplite do n¢j
uzivatele.

Pokud neznate vSechna opravnéni uzivatele podle seznamu opravnéni, obnovte je z vasich poslednich pasek SAVSYS
nebo SAVSECDTA pomoci téchto krok:

1. Vymazte poskozeny seznam opravnéni:
DLTAUTL AUTL(jméno-seznamu-opravnént)
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2. Obnovte seznam opravnéni:
RSTUSRPRF USRPRF(*ALL)
3. Doplnte uzivatele do seznamu pomoci ptikazu RSTAUT (Obnova opravnéni).

Krok 2: Obnova prirazeni objektu k seznamu opravnéni

Poté, co jste obnovili seznam opravnéni nebo jste jej vytvofili znovu, musite vytvofit spojeni mezi seznamem a objekty,

které jsou pomoci seznamu zabezpeceny:

1. Pouzijte pitkaz RCLSTG (Naprava paméti). Pitkazem RCLSTG se piifazuji objekty, které maji byt zabezpeceny
pomoci poskozenych nebo chybéjicich seznamii opravnéni, k predvolenému seznamu, jenz je uvadén pod ndzvem
QRCLAUTL.

2. Zobrazte seznam objektu, které zabezpecuje seznam opravnéni QRCLAUTL:

DSPAUTLOBJ AUTL(QRCLAUTL)

3. Pouzijte piikaz GRTOBJAUT pro zabezpeceni objektii pomoci spravného seznamu opravnéni. Napriklad pro

zabezpeceni souboru ARWRKOI v knihovné CUSTLIB pomoci seznamu opravnéni ARLSTO1 napiste:

GRTOBJAUT OBJ(CUSTLIB/ARWRKO1) OBJTYPE(*FILE) +
AUTL (ARLSTO1)

Monitorovani zabezpeceni

Toto téma se zabyva zakladnimi podnéty pro monitorovani ucinnosti bezpecnostnich opatfeni ve vasem systému.

Pravidelné monitorovani zabezpeceni ma dva zakladni cile:
* Oveéreni adekvatni kontroly objektt spolecnosti.
* Odhalovani nepovolenych pokust o ziskani pfistupu do systému a k informacim spole¢nosti.

Zrevidujte vasi strategii zabezpeceni a sdéleni o zabezpeceni urcené pro uzivatele v okamziku, kdy se rozhodnete,
které ulohy souvisejici s monitorovanim budete provadét pravidelné.

Dalsi informace o monitorovani zabezpeceni najdete v nasledujicich tématech:

+ [Kontrolni seznamy pro monitorovani zabezpecenil

* [Provétovani zabezpedenil

Kontrolni seznamy pro monitorovani zabezpeceni

Nasleduji kontrolni seznamy urcené pro prezkoumani riznych aspektii zabezpeceni vaseho systému. Pouzijte je pro
vypracovani vlastniho planu.

Monitorovani fyzického zabezpeceni
* Ochrana zalohovacich médii pred poskozenim a kradezi.

* Omezeni piistupu k pracovnim stanicim ve vetejnych prostorach. Cheete-li zjistit, kdo vlastni opravnéni *CHANGE
pro pracovni stanice, pouzijte ptikaz DSPOBJAUT.

Monitorovani systémovych hodnot

* Overte, zda nastaveni odpovida formulati Vybér systémovych hodnot. Pouzijte piikaz PRTSYSSECA (Tisk atributt
zabezpeceni systému).

* Prezkoumejte své rozhodnuti tykajici se systémovych hodnot, zejména pii instalaci novych aplikaci.

Monitorovani skupinovych profili

* Oveite, zda skupinové profily nemaji zadna hesla. Pomoci piikazu DSPAUTUSR ovéite, zda vSechny skupinové
profily maji heslo *NONE.

e Zkontrolujte, zda mezi ¢leny skupiny byly zarazeny spravné osoby. Pomoci piikazu DSPUSRPRF s volbou
*GRPMBR vytvorite seznam vsech ¢lent skupiny.
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» Zkontrolujte zvlastni opravnéni pro kazdy skupinovy profil. Pouzijte piikaz DSPUSRPRF. Pokud mate nastavenu
uroven zabezpeceni 30, 40, nebo 50, nemély by skupinové profily mit opravnéni typu *ALLOBJ.

Monitorovani uzivatelskych profila

* Oveite, zda uzivatelské profily v systému patii do jedné z téchto kategorii:

Uzivatelské profily pro bézné zaméstnance.

Skupinové profily.
— Profily vlastnik aplikace.
— Profily dodavané IBM (tyto profily zacinaji pismenem Q).
* Odstrante uzivatelsky profil piipadé, ze spole¢nost pievadi uzivatele, nebo pokud uzivatel opousti spolecnost.

Pomoci ptikazu CHGEXPSCDE (Zména zdznamu o planovaném ukonceni platnosti) automaticky vymazte nebo
zablokujte profil, jakmile uzivatel odejde ze spolecnosti.

* Vyhledejte neaktivni profily a odstranite je. Muzete pouzit piikaz ANZPRFACT (Analyza aktivity profilu), kterym
se automaticky zablokuji profily, pokud jsou po uréitou dobu neaktivni.

» Urcete, kteti uzivatelé maji heslo totozné se jménem jejich uzivatelského profilu. Pouzijte ptikaz ANZDFTPWD
(Analyza piedvolenych hesel). Pomoci volby tohoto piikazu piinuite uZivatele, aby si pii pifstim piihlaseni do
systému zménili hesla.

Upozornéni: Ze systému neodstraiujte zadné profily dodané IBM. Profily, které dodala IBM, zacinaji znakem Q.

» Uvédomte si, které osoby maji jinou tfidu uzivatele, nez je *USER, a z jakého divodu. Pomoci ptikazu
PRTUSRPREF (Tisk uzivatelskych profilt) ziskate seznam vsech uzivateld, jejich tfidu uzivatele a jejich zvlastni
opravnéni. Porovnejte tyto informace s formularem Odpovédnost za systém.

» Zkontrolujte, které uzivatelské profily maji pole Omezeni schopnosti nastavené na *NO.

Monitorovani kritickych objektu

* Pfezkoumejte, kdo ma pristup ke kritickym objektiim. Pro monitorovani objekt pouzijte piikaz PRTPVTAUT (Tisk
soukromych opravnéni) a prikaz PRTPUBAUT (Tisk objektt s vefejnym opravnénim). Pokud ma piistup cela
skupina, zkontrolujte ¢leny skupiny pomoci volby *GRPMBR z piikazu DSPUSRPRF.

* Provéite, kdo mize pouzivat aplikacni programy poskytujici pfistup k objektiim prostiednictvim jiné zasady
zabezpeceni, jako je napiiklad adoptované opravnéni. Pouzijte ptikaz PRTADPOBJ (Tisk adoptovanych objektit).

Monitorovani neopravnéného pristupu

* Vydejte systémovym operatorim pokyn, aby vénovali pozornost varovnym zpravam tykajicim se zabezpeceni ve
fronté zprav QSYSOPR. Zejména je zapotiebi, aby informovali spravce systému o opakovanych netuspésnych
pokusech pfihlasit se do systému. Zpravy tykajici se zabezpeceni se pohybuji v rozmezi 2200 az 22FF a 4A00 az
4AFF. Maji predpony CPF, CPI, CPC,a CPD.

* Nastavte provéfovani zabezpeceni s cilem vytvofit protokol neopravnénych pokusti o ptistup k objektim.

Informace najdete v tématu|Provéfovani zabezpecenil

Provérovani zabezpeceni

Pri Imonitorovém’ zabezpeéem’l muze operacni systém zaznamenavat udalosti zabezpecenti, které se v systému
szkytnou. Tyto udalosti se zaznamenavaji ve zvlastnich systémovych objektech nazyvanych prijemce Zurnalu.
Zurnalové piijemce Ize nastavit tak, aby zaznamenavaly rtizné typy udalosti zabezpeceni, naptiklad zménu systémové
hodnoty nebo uzivatelského profilu, popt. neuspésny pokus o pfistup k objektu. To, které udalosti se zaznamenavaji,
urcuji tyto hodnoty:

* systémova hodnota QAUDCTL

* systémova hodnota QAUDLVL

* hodnota AUDLVL v uzivatelskych profilech

* hodnota OBJAUD v uzivatelskych profilech

* hodnota OBJAUD v objektech
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Informace z monitorovacich zurnala se pouzivaji k témto ucelum:
 detekce pokust o naruSeni zabezpeceni

* planovani migrace na vyssi uroven zabezpeceni

* monitorovani pouziti citlivych objektd, napiiklad divérnych souborti

K zobrazeni informaci z monitorovacich zurnalt riznymi zpusoby lze pouzit prislusné piikazy.

Formulare pro planovani zakladniho zabezpeceni systému

Tyto formulare muzete zkopirovat nebo vytisknout z prohlizece.

Checete-li vytisknout veskeré informace o zakladnim zabezpeceni, vyberte pravé podokno a klepnéte na ikonu PDF na
banneru aplikace Information Center.

Chcete-li vytisknout jeden planovaci formulat, klepnéte na odkaz odpovidajici pozadovanému formuléfi. Klepnéte na
pravé podokno a poté klepnéte v prohlizeci na ikonu Tisknout. Vybrany formular tak vytisknete.

Zde je uplny vypis vsech planovacich formulait, které jsou nezbytné k uspéSnému planovani a pouzivani zakladniho
zabezpeceni systému:

+ [formulaf Planovani fyzického zabezpecenil

+ [formulat Popis aplikace|

+ [formulai Konvence pojmenovani|

+ [formulat Popis knihovny|

+ [formulat Vybér systémovych hodnot|

* [formulat Odpovédnost za systém|

* [formulat Identifikace skupiny uzivateld]

« [formuléi Popis skupiny uZivatelt

* [formuléf Profil individualniho uZivatele|

* [formulaf Seznam opravnénil

* [formulat Zabezpeceni vystupnich front a pracovnich stanic|

* [formulaf Instalace aplikace]

Formular Planovani fyzického zabezpecéeni systému

Tabulka 65. Formular Planovani fyzického zabezpeceni systému

Formular Planovani fyzického zabezpeceni systému

Zhotovil(a): | Datum:

Pokyny

* Vice informaci o tomto formulafi najdete v tématu '|Planovani zabezpeceni prostiedkd|'.

* Tento formulaf pouzijte pro popis vSech otdzek zabezpeceni, které se tykaji fyzického umisténi systémové jednotky
a pripojenych zafizeni.

* Nemusite zadavat informace z tohoto formulare do systému.

Systémova jednotka:

Popiste bezpecnostni opatieni slouzici k ochrané systémové
jednotky (napiiklad uzaméena mistnost):

Jaké nastaveni uzamceni klicem se obvykle pouziva?

Kde je ulozen klic?

Dalsi poznamky tykajici se systémové jednotky:

Zalozni média a dokumentace:
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Tabulka 65. Formular Planovani fyzického zabezpeceni systému (pokracovani)

Kde jsou na vasem pracovisti ulozeny zalozni pasky?

Kde jsou ulozeny zalozni pasky mimo vase pracoviste?

Kde jsou ulozena hesla spravce systému, obsluhy a heslo DST?

Kde je ulozena dulezita systémova dokumentace, jako je sériové
cislo a konfigurace?

Formular Planovani fyzického zabezpeceni systému cast2 ze2

Dalsi pokyny pro ¢ast 2

* Nize vytvofite seznam vsech pracovnich stanic nebo tiskaren, jejichz umisténi by mohlo znamenat bezpecnostni riziko. Urcete,
jaka ochranna opatieni podniknete. Pro tiskdrnu uvedte ve sloupci Security Exposure ptiklady duvérnych tisténych zprav.

* Umoznite-li systému, aby automaticky konfiguroval lokalni zafizeni, nebudete mozna pied instalaci systému znat jména
pracovnich stanic a tiskdren. Pokud neznate jména béhem piipravy tohoto formulate, vyplite pouze popis (jako napiiklad
umisténi) a jména pridejte pozdéji.

Fyzické zabezpeceni pracovnich stanic a tiskaren

Jméno pracovni stanice nebo | Jeji umisténi nebo popis Bezpecnostni riziko
tiskarny Nezbytna ochranna opatieni

Formular Popis aplikace

Tabulka 66. Formular Popis aplikace

Formulaf Popis aplikace

Zhotovil(a): | Datum:

Pokyny

a

* Vice informaci o tomto formulafi najdete v tématech "[Popis aplikace’ a /|Zabezpeceni prostredki]'.

* Pripravte si samostatny formulai pro kazdou aplikaci.

* Nemusite zadavat informace z tohoto formulare do systému.

Jméno aplikace: Zkratka:

Strucny popis aplikace:

Jméno primarniho menu: Knihovna:

Jméno pocatecniho programu: Knihovna:

Uvedte seznam knihoven, které aplikace pouziva pro soubory a programy:

Definujte pro aplikace cile v oblasti zabezpeceni, jako naptiklad
to, zda jsou nékteré informace duverné.
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Formular Konvence pojmenovani

Tabulka 67. Formular Konvence pojmenovani

Formulatr Konvence pojmenovani

Zhotovil(a):

Datum:

Pokyny

* Vice informaci o tomto formulafi najdete v tématu '|Popis aplikacil'.

* Nemusite zadavat informace z tohoto formulafe pfimo do systému.

+ Tento formulaf pouzijte k popsani toho, jakym zptisobem budete piitazovat jména objektim v systému. Uvedte piiklady pro

kazdy objekt.

Typ objektu Konvence pojmenovani

Skupinové profily

Uzivatelské profily

Seznamy opravnéni

Knihovny

Soubory

Kalendare

Zarizeni

Pasky

Formulaf Popis knihovny

Tabulka 68. Formular Popis knihovny

Formulart Popis knihovny cast 1 ze 2
Zhotovil(a): Datum:
Pokyny:

* Vice informaci o tomto formulafi najdete v tématech ’IPleinovaini zabezpeceni uiivatele[’ a ’IPla'novéni zabezpeceni prostfedkill’.

* Tento formulaf pouzijte pro popis hlavnich knihoven a definovani jejich pozadavki na zabezpeceni prostiedku.

* Vyplite jeden formulai pro kazdou hlavni knihovnu aplikaci v systému.

* V tématu ’|Nastavem' zabezpeceni prostfedkﬁr si prectéte, jak zadat informace z tohoto formulafe.

Jméno knihovny:

Popisné jméno (text):

Popiste stru¢né funkci této knihovny:

Definujte pro knihovnu cile v oblasti zabezpeceni, jako
naptiklad to, zda jsou nékteré informace duveérné:

Vetejné opravnéni ke knihovneé:

Vetejné opravnéni k objektim v knihovné:

Vetejné opravnéni pro nové objekty (CRTAUT):

Vlastnik knihovny:

Formulat Popis knihovny

Cast2 ze 2

Zhotovil(a):

Datum:

Jméno knihovny:

Dalsi pokyny pro ¢ast 2:

* V ramci nize uvedeného diagramu vytvorite seznam vsech jednotlivcll nebo objektil vyzadujicich specifické opravnéni.
» Zadejte typ pozadovaného opravnéni: *ALL, *CHANGE, *USE nebo *EXCLUDE.
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Vytvoite seznam specifickych opravnéni pro objekty knihoven.

Skupinovy nebo
uzivatelsky profil

Jméno objektu

Typ objektu

Potiebné opravnéni Seznam opravnéni

Formular Vybér systémovych hodnot

Tabulka 69. Formular Vybér systémovych hodnot

Formular Vybér systémovych hodnot

cast 1 ze 2

Zhotovil(a):

Datum:

Pokyny

* Vice informaci o tomto formulafi najdete v tématu ’|Plémovémi celkové strategie zabezpeéenif’.

* Pouzijte tento formulaf k zaznamenani svych voleb pro systémové hodnoty, které ovliviuji zabezpeceni a piizptisobeni.

* Pro vyplnéni ¢asti 1 tohoto formulare pouzijte volbu 1 z menu SETUP.

Hodnoty z obrazovky Zména systémovych voleb

Systémova hodnota / sitovy atribut

Doporucena volba

Vase volba

Jméno systému

QDATSEP (Odd¢lovac datumu)

QDATFMT (Format datumu)

QTIMSEP (Casovy oddélovac)

QDEVNAMING (Format pojmenovani
zafizeni pro nova zafizeni)

1 (systém iSeries)

QPRTDEV (Systémova tiskarna)

QSECURITY (Uroveii zabezpeceni) 40
QLMTSECOFR (Povolit spraveim

systému, aby se pfihlasili k libovolné

obrazovkové stanici) N
QACGLVL (Ulozit informace o uctovani

uloh pro dokonceny tiskovy vystup) N (*NONE)

Formulatr Vybér systémovych hodnot

| cast 2 ze 2

Dalsi pokyny pro ¢ast 2

* Vice informaci o ¢asti 2 tohoto formulafe najdete v tématu '[Nastaveni systémovych hodnof".

* Pro vyplnéni ¢asti 2 pouzijte pfikaz WRKSYSVAL (Prace se syst¢émovymi hodnotami).

Systémové hodnoty zabezpeceni

Systémova hodnota

Doporucena volba

Vase volba

QINACTITV (Interval prodlevy neaktivni

ulohy) 30 az 60
QINACTMSGQ (Fronta zprav neaktivni
ulohy) *DSCJOB
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QLMTDEVSSN (Omezeni relaci zatizeni) | 1 (ano)

QMAXSGNACN (Operace pouzita
v piipadé selhani pokust o piihlaseni se

do systému) 3 (zablokovat oba)
QMAXSIGN (Maximum povolenych

pokusti o piihlaseni se do systému) 3az5s
QPWDEXPITV (Interval ukonceni

platnosti hesla) 30 az 60
QPWDMAXLEN (Maximalni délka

hesla) 8

QPWDMINLEN (Minimalni délka hesla) |6

QPWDPRQDDIF (Vyzadovat odlisna

hesla) 7 (6 jedinecnych hesel)

Ostatni systémové hodnoty

Systémova hodnota Doporucena volba Vase volba
QDSCJOBITV (Interval prodlevy

odpojené ulohy) 300

Poznamka: Mozna budete chtit nastavit nékteré dalsi systémové hodnoty tykajici se zabezpeceni. V kapitole 3 publikace
Zabezpeceni - referencni informace (SC41-5302-04) najdete uplny seznam systémovych hodnot tykajicich zabezpeceni
a doporuceného nastaveni.

Formular Odpovédnost za systém

Tabulka 70. Formular Odpovédnost za systém

Formular Odpovédnost za systém

Zhotovil(a): Datum:

Pokyny:

* Vice informaci o tomto formulafi najdete v tématu '|Planovani profilii individualnich uzivateldl".

* Tento formulaf pouzijte k definovani seznamu vSech osob, které maji jinou tfidu uzivatele nez *USER.

* Preneste informace z tohoto formulare do sloupce 77ida uzivatele ve formulafi Profil individualniho uzivatele.

Kdo je vasim hlavnim spravcem systému?

Kdo je zastupcem spravce systému?

Jméno profilu Jméno uzivatele Ttida Poznamky

Formular Identifikace skupiny uzivatelQ

Tabulka 71. Formular Identifikace skupiny uZivatelu

Formular Identifikace skupiny uzivatelti

Zhotovil(a): | Datum:
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Tabulka 71. Formular Identifikace skupiny uzivatelt (pokracovani)

Pokyny:

* Vice informaci o tomto formulafi najdete v tématu ‘|Planovani skupin uzivateld'.

» Tento formulaf vam pomuze urcit skupiny uzivatelu, které potiebuji podobné aplikace.
1. 'V horni ¢asti formulaie definujte seznam vasich hlavnich aplikaci.
2. V levém sloupci uvedte seznam uzivateld.
3. Oznacte potrebné aplikace pro kazdého uzivatele.

* Nemusite zadavat informace z tohoto formulare do systému.

Pristup potiebny pro aplikace

Jméno uzivatele Oddéleni AP: AP: AP: AP: AP: AP: AP:

Poznamka:
* Pokud mate volné prostiedi zabezpeceni, oznacte symbolem X aplikace, které uzivatelé potiebuji.

* Pokud mate prisné prostredi zabezpeceni, budete mozna muset pouzit C (change - zménit) a V (view - prohlizet), abyste urcili,
Jjak jsou aplikace pouzivany.

Formular Popis skupiny uzivatelt

Tabulka 72. Formular Popis skupiny uZivatelt

Formulat Popis skupiny uzivateld cast 1 ze2
Zhotovil(a): Datum:
Pokyny pro ¢ast 1

+ V tématu '|[Planovani skupin uzivateld| si prectéte, jak pripravit tento formulaf.

+ V tématu '|Zabezpedeni uzivateld’ si prectéte, jak vyplnit tento formulaf.

* Pripravte si samostatny formulaf pro kazdou skupinu, ktera bude pouzivat systém.

* Pouzijte piikaz CRTJOBD (Vytvoreni popisu Ulohy) a vytvoite popis tlohy pro skupinu. Popis tlohy obsahuje pocate¢ni
seznam knihoven skupiny.

Jméno skupinového profilu:

Popis skupiny:

Primarni aplikace pro skupinu:

Definujte seznam ostatnich aplikaci pozadovanych skupinou:

Zapiste do seznamu vSechny knihovny, které skupina potiebuje. Oznacte (+) kazdou skupinu, ktera by méla byt na pocatecnim
seznamu knihoven pro skupinu:

Poznamka: Ve formulaii Popis aplikace vyhledejte vSechny aplikace, které jsou uvedeny v ptedchozi ¢asti, a zjistéte, které
knihovny tyto aplikace pouzivaji.

122 iSeries: Zékladni zabezpeceni a planovani systému



Formular Popis skupiny uzivateld cast2 ze 2

Dalsi pokyny pro ¢ast 2
* Nize uvedené tabulky obsahuji seznam vsech poli, kterd se objevuji na obrazovce Vytvoreni profilu uzivatele. Pole jsou

rozdélena do dvou skupin: pole, u kterych musite provést vybér, a pole, u kterych spole¢nost IBM doporucuje pouzit
predvolené hodnoty.

* Pouzijte obrazovku Prace s uzivatelskymi profily nebo piikaz CRTUSRPRF (Vytvofeni uzivatelského profilu) a zadejte
informace z této ¢asti formulafe do systému.

Zvolte hodnoty pro tato pole ve skupinovém profilu:

Jméno pole Doporucena volba Vase volba

Jméno skupinového profilu (uzivatel)

Heslo *NONE

Ttida uzivatele (typ uzivatele) *USER

Aktualni knihovna (pfedvolend knihovna) | stejné jako jméno skupinového profilu

Pocatecni program, ktery ma byt volan
(program pro piihlaseni se do systému)

Knihovna pocatecniho programu

Pocatecni menu (prvni menu)

Knihovna pocatecniho menu

Omezeni schopnosti (omezené pouziti

ptikazového fadku) *YES

Text (popis uzivatele)

Popis tlohy stejné jako jméno skupinového profilu
knihovna popisu ulohy

Jméno skupinového profilu (skupina
uzivatel) *NONE

Tiskové zatizeni (ptedvolena tiskarna)

Vystupni fronta *DEV

Poznamka: Pole jsou uvedena v pofadi, ve které se zobrazi na obrazovce Vytvoieni uzivatelského profilu (pomoci F4).

Pro nize uvedena pole pouzijte hodnoty dodané systémem (piredvolby):

Ukladani udaju z klavesnice do

Uctovaci kod vyrovnavaci pameéti Verejné opravneéni

Uroveii asistence ID jazyka Nastavit do¢asnou platnost hesla
Program Attn Omezeni relaci zafizeni Ttidici posloupnost

ID kdédované znakové sady Maximalni pamét Zvlastni opravnéni

ID zemé¢ nebo regionu Fronta zprav Zvlastni prostiedi

Zobrazit informace o ptihlaseni se do Stav

systému Interval ukonceni platnosti hesla

Heslo dokumentu Limit priority Uzivatelské volby

Poznamka: Pole v tomto seznamu jsou uspofadana v abecednim potadku.

Formular Profil individualniho uzivatele

Tabulka 73. Formular Profil individualniho uZivatele

Formular Profil individualniho uzivatele

Zhotovil(a): | Datum:
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Tabulka 73. Formular Profil individualniho uzivatele (pokracovani)

Pokyny:

'V tématu '|Planovani profilii individudlnich uzivatelil’ najdete informace o tom, jak vytvofit tento formulaf.

» Tento formulaf pouzijte pro zaznam informaci o profilech individualnich uzivatel systému. Vyplite jeden formulaf pro kazdou
skupinu uzivatela (skupinovy profil), ktera se nachazi ve vasem systému.

* Pouzijte prazdné sloupce vpravo pro vsechna dalsi pole, ktera chcete specifikovat pro individualni uzivatele.

 V tématu |Nastaveni individualnich uzivateldl|' si prectéte, jak vyplnit tento formulaf.

Jména skupinovych profilt

Vlastnik vytvotenych objekti: | Skupinové opravnéni k vytvofenym objektim:

Typ skupinového opravnéni:

Zadejte zaznam pro kazdého ¢lena skupiny:

Uzivatelsky Text (popis) Trida uzivatele | Omezeni
profil schopnosti

Formular Seznam opravneéni

Tabulka 74. Seznam opravnéni, formular

Formular Seznam opravnéni

Zhotovil(a): | Datum:

Pokyny

* Vice informaci o tomto formulafi najdete v tématu [Plénovani zabezpedeni prostredkd'.

* Pripravte si jeden formulaf pro kazdy seznam opravnéni.

* Pomoci tohoto formuldfe vytvoite seznam objekti, které budou zabezpeCovany timto seznamem opravnéni a skupinami nebo
jednotlivei, ktefi maji k seznamu piistup.

+ V tématu '|Nastaveni zabezpeceni prostiedkal’ si prectéte navod, jak vyplnit tento formulaf.

Jméno seznamu opravnéni:

Popis:

Vytvoite seznam objektd, které jsou zabezpeCovany seznamem opravnéni.

Jméno objektu Typ objektu Knihovna objektu | Jméno objektu Typ objektu Knihovna objektu
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Tabulka 74. Seznam opravnéni, formular (pokracovani)

Vytvoite seznam skupin a uzivatelu, kteti maji pfistup k seznamu opravnéni.

Skupina nebo Typ povoleného Skupina nebo Typ povoleného
uzivatel ptistupu Sprava seznamu? uzivatel ptistupu Sprava seznamu?

Formulafr Zabezpeceni vystupnich front a pracovnich stanic

Tabulka 75. Formular Zabezpeceni vystupnich front a pracovnich stanic

Formulat Zabezpeceni vystupnich front a pracovnich stanic

Zhotovil(a): | Datum:

Pokyny

* Vice informaci o tomto formulai najdete v tématu '|Ochrana tiskového vystupul’”.

* V tomto formulaii zadejte udaje pro vSechny pracovni stanice nebo vystupni fronty, které vyzaduji zvlastni ochranu.

* 'V tématu '|Ochrana pracovnich stanic[’ si prectéte, jak vyplnit tento formulaf.

Vytvorite seznam parametri pro vyhrazené vystupni fronty:

Jméno vystupni fronty | Knihovna vystupni Opravnéni, které ma byt
fronty Zobrazit libovolny zkontrolovano Rizeni operatorem
soubor (DSPDTA) (AUTCHK) (OPRCTL)

Pracovni stanice spravce systému:

Pokud omezite pristup spravce systému pouze na nékteré pracovni stanice (systémova hodnota QLMTSECOFR je YES), vytvorte
seznam pracovnich stanic, ke kterym ma opravnéni spravce systému a jakakoliv jina osoba s opravnénim *ALLOBJ:

Vytvorte seznam opravnéni pro vyhrazené pracovni stanice:

Jméno pracovni stanice | Skupiny nebo uzivatelé, kterym bylo poskytnuto opravnéni (opravnéni *CHANGE)

Poznamka: Vyhrazené pracovni stanice by mely mit vefejné opravnéni nastavené na *EXCLUDE.

Formular Instalace aplikace

Tabulka 76. Formular Instalace aplikace

|F0rmuléf Instalace aplikace cast 1 ze2
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Tabulka 76. Formular Instalace aplikace (pokracovani)

Zhotovil(a): | Datum:

Pokyny

* Vice informaci o tomto formulafi najdete v tématu '|Planovani instalace aplikac’.

* Pripravte si jeden formuléi pro kazdou aplikaci, kterou budete instalovat.

* Pouzijte tento formulaf pro planovani toho, jak stanovite vlastnictvi a vefejné opravnéni k aplikacim po jejich zavedeni.

'V tématu |Nastaveni zabezpeceni prostiedkd’ si prectéte navod, jak vyplnit tento formulaf.

Jmeéno aplikace:

Popis:

Uvedte a popiste viechny profily, které musi byt vytvofeny, aby mohla byt nainstalovana aplikace:

Jméno knihovny:

Pred instalaci Po instalaci

Vlastnik knihovny

Vlastnik objektu

Vetejné opravnéni ke knihovné

Vetejné opravnéni k objektu

Vefejné opravnéni pro nové objekty

Jméno knihovny:

Pred instalaci Po instalaci

Vlastnik knihovny

Vlastnik objektu

Vetejné opravnéni ke knihovné

Vetejné opravnéni k objektu

Vetejné opravnéni pro nové objekty

Formular Instalace aplikace cast2 ze 2

Jméno knihovny:

Pred instalaci Po instalaci

Vlastnik knihovny

Vlastnik objektu

Vetejné opravnéni ke knihovné

Vetejné opravnéni k objektu

Vetejné opravnéni pro nové objekty

Jméno knihovny:

Pred instalaci Po instalaci

Vlastnik knihovny

Vlastnik objektu

Vetejné opravnéni ke knihovné

Vefejné opravnéni k objektu

Vetejné opravnéni pro nové objekty

Jméno knihovny:

Pred instalaci Po instalaci
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Vlastnik knihovny

Vlastnik objektu

Vetejné opravnéni ke knihovné

Vetejné opravnéni k objektu

Vefejné opravnéni pro nové objekty
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Dodatek. Poznamky

Tyto informace plati pro produkty a sluzby nabizené v USA.

IBM nemusi v ostatnich zemich nabizet produkty, sluzby ani a funkce popsané v tomto dokumentu. Informace

o produktech a sluzbach, které¢ jsou ve Vasem regionu momentaln¢ dostupné, ziskate od mistniho zastupce IBM.
Zadny odkaz na produkt, program nebo sluzbu IBM neni zamyslen jako prohlaseni nebo naznaéeni toho, Zze smi byt
pouzivan pouze tento produkt, program nebo sluzba IBM. Misto toho je mozné pouzit jakykoliv z hlediska funkénosti
ekvivalentni produkt, program nebo sluzbu, které neporusuji zadné z autorskych prav IBM. Za vyhodnoceni a ovéteni
¢innosti libovolného produktu, programu ¢i sluzby jiného vyrobce nez IBM vsak odpovida uzivatel.

IBM mtize mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto dokumentu. Ziskani tohoto
dokumentu uzivateli neposkytuje licenci na tyto patenty. Pisemné dotazy ohledné licenci muzete zaslat na adresu:

IBM Director of Licensing
IBM Corporation

500 Columbus Avenue
Thornwood, NY 10594-1785
U.S.A.

S dotazy ohledné licenci tykajicimi se informaci v dvoubajtové znakové sadé (DBCS) se obraite na oddéleni IBM pro
dusSevni vlastnictvi ve své zemi nebo ve Vasem regionu, nebo zaslete pisemné dotaz na adresu:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokyo 106, Japan

Nasledujici odstavec se netyka Velké Britanie nebo kterékoliv jiné zemé, kde takova opatieni odporuji mistnim
zakonim: SPOLECNOST INTERNATIONAL BUSINESS MACHINES CORPORATION TUTO PUBLIKACI
POSKYTUJE TAKOVOU, “JAKA JE”, BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO ODVOZENYCH,
VCETNE, BEZ OMEZENI, ODVOZENYCH ZARUK NEPORUSENI PRAV TRETICH STRAN, ZARUKY
PRODEJNOSTI NEBO VHODNOSTI PRO URCITY UCEL. Pravni tady nékterych zemi nepfipoustéji vylouceni
vyjadirenych nebo odvozenych zaruk v urcitych transakcich a proto se na Vas vyse uvedené omezeni nemusi
vztahovat.

Tato publikace mize obsahovat technické nepfesnosti nebo typografické chyby. Informace zde uvadéné jsou pravidelné
aktualizovany a v pristich vydanich této publikace jiz budou tyto zmény zahrnuty. IBM muize produkt(y) anebo
program(y) popsané v této publikaci kdykoli bez ohlaseni zdokonalit nebo zménit.

Jakékoliv odkazy v této publikaci na webové stranky jinych spolecnosti nez IBM jsou poskytovany pouze pro pohodli
uzivatele a nemohou byt zadnym zptsobem vykladany jako doporuceni téchto webovych stranek ze strany IBM.
Materidly obsazené na takovychto webovych strankach nejsou soucasti materialti tohoto produktu IBM a mohou byt
pouzivany pouze na vlastni riziko.

Drzitel¢ licence na tento program, ktefi si pfeji mit pfistup i k informacim o programu za tcelem (i) vymény
informaci mezi nezavisle vytvorenymi programy a jinymi programy (vcetn¢ tohoto) a (ii) vzajemného pouziti
sdilenych informaci, mohou kontaktovat:

IBM Corporation

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.
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Informace tohoto typu mohou byt dostupné za urc¢itych podminek. V nékterych ptipadech piipada v tivahu zaplaceni
poplatku.

Licencovany program popsany v téchto informacich a veskeré dostupné licencované materialy jsou spole¢nosti IBM
poskytovany na zakladé podminek uvedenych ve smlouvé IBM ICA (Customer Agreement), v Mezinarodni licencni
smlouveé IBM na programy (IPLA) nebo v jiné ekvivalentni smlouve.

Informace tykajici se produktti jinych firem nez IBM byly ziskany od dodavateld téchto produktd, z jejich
publikovanych sdéleni, nebo z jinych vetfejné¢ dostupnych zdroji. IBM tyto produkty netestovala a nemtize potvrdit
presnost udajii o vykonu, kompatibilit€ nebo jina tvrzeni, kterd se k produktim od jinych spolec¢nosti vztahuji. Dotazy,
které se tykaji vlastnosti produktt jinych firem nez IBM, musi byt adresovany jejich dodavatelim.

Tyto informace slouzi pouze pro ucely planovani. Informace uvedené v tomto dokumentu podléhaji zméne pied
zptistupnénim produktd uvedenych v této publikaci.

Tyto informace obsahuji ptiklady dat a sestav pouzivanych v kazdodennich operacich. Za ucelem co nejpresné;jsi
ilustrace obsahuji tyto piiklady jména osob, spolecnosti, znacek a produktd. VSechna tato jména jsou smyslena
a jakakoliv podobnost se jmény a adresami pouzivanymi ve skutecném podniku je ¢isté ndhodna.

Ochranné znamky

Nasledujici vyrazy jsou ochrannymi znamkami IBM ve Spojenych statech a pripadné v dalsich jinych zemich.

Application System/400
AS/400

e (logo)

IBM

iSeries

Operating System/400
0S/400

400

Lotus, Freelance a WordPro jsou ochranné znamky spolecnosti International Business Machines Corporation (IBM)
a Lotus Development Corporation ve Spojenych Statech a pifipadné v dalSich jinych zemich.

C-bus je ochranna znamka spolecnosti Corollary Microsystems, Inc. ve Spojenych statech a pfipadné v dalsich jinych
zemich.

ActionMedia, LANDesk, MMX, Pentium a ProShare jsou ochranné znamky nebo registrované ochranné znamky
spolecnosti Intel Corporation ve Spojenych statech a pripadné v dalsich jinych zemich.

Microsoft, Windows, Windows NT a logo Windows jsou ochranné znamky spole¢nosti Microsoft Corporation v. USA
a piipadné v dalsich jinych zemich.

SET a logo SET jsou ochranné znamky spolecnosti SET Secure Electronic Transaction LLC.

Java a vSechny ochranné znamky obsahujici slovo Java jsou ochranné znamky spolecnosti Sun Microsystems, Inc.
v USA a pripadné v dal$ich jinych zemich.

UNIX je registrovana ochranna znamka skupiny The Open Group ve Spojenych Statech a piipadné v dalSich jinych
zemich.

Ostatni jména spolecnosti, produktli a sluzeb mohou byt ochrannymi znamkami nebo servisnimi znackami jinych
firem.
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Ustanoveni a podminky pro stahovani a tisk publikaci

Opravnéni k pouzivani publikaci, které jste se rozhodli stahnout, zavisi na nize uvedenych ustanovenich
a podminkach a na Vasem potvrzeni, ze je akceptujete.

Osobni pouziti: Pokud zachovate vsechny vyhrady tykajici se vlastnickych prav, mizete tyto publikace kopirovat pro
sveé osobni nekomercni pouziti. Bez vyslovného souhlasu IBM nesmite tyto publikace ani jejich ¢asti distribuovat,
prezentovat ani z nich vytvaret odvozena dila.

Komer¢ni pouziti: Pokud zachovate vSechny vyhrady tykajici se vlastnickych prav, muzete tyto publikace kopirovat,
distribuovat a prezentovat vyhradné uvnitt svého podniku. Bez vyslovného souhlasu IBM nesmite z téchto publikaci
vytvaret odvozena dila ani je (nebo jejich ¢asti) nesmite kopirovat, distribuovat ¢i prezentovat mimo ramec svého
podniku.

Kromée opravnéni, ktera jsou zde vyslovné udélena, se na publikace a veskeré informace, data, software a dalsi
dusevni vlastnictvi obsazené v téchto publikacich nevztahuji zadna dalsi vyjadiena ani odvozena opravnéni, povoleni
¢i prava.

IBM si vyhrazuje pravo odvolat opravnéni zde udélend, kdykoli IBM usoudi, ze pouzivani publikaci poskozuje jeji
z4jmy nebo ze vyse uvedené pokyny nejsou fadné¢ dodrzovany.

Tyto informace muzete stahovat, exportovat ¢i reexportovat pouze pii dodrzeni vsech prislusnych zakonti a nafizeni
véetné veskerych vyvoznich zdkonti a nafizeni USA. IBM NEPOSKYTUJE ZADNOU ZARUKU, POKUD JDE

O OBSAH TECHTO PUBLIKACI. PUBLIKACE JSOU POSKYTOVANY NA BAZI "JAK JSOU" (AS-IS), BEZ
JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO ODVOZENYCH, VCETNE, BEZ OMEZENI, ODVOZENE

ZARUKY PRODEJNOSTI NEBO VHODNOSTI PRO URCITY UCEL.

Autorska prava na veskeré materidly nalezi spole¢nosti IBM Corporation.

Stazenim nebo vytisténim publikace z tohoto serveru vyjadiujete svij souhlas s témito ustanovenimi a podminkami.
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