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� #-(!q#��� �B�3����$""��8$	)$�!��#��- ��)�]�"��8$	)$�!��#��-AIX�$����������

*�������]�3�(&8������$"(��$20+"��

	�� "� ���+��	�� ����&�������&���������

![���-'�$-�-�$+(���-)���+����$"��#���+���$"���+	�$ AIX�-�$+!��#��-

TrustedComputing Base

���#���"�����+3��$"�$ trust ����$�$"2�%$'�# �'���� !"��"��$"�%$'�#���")�20+�$"3��$"�$	�$��+ "�J�"����������

"�����$"��#����%$�)� trust ����%$(!,��%$'"��  !"��"�����2����#���+3"������ privilege

TrustedComputingBase (TCB) (!,���)�'�0�+��+"�����"����#��� ���$"��+	��� -�$-�$""��8$	)$�!��#��-���������)

���+"��  #-�$"��#���+���$"��� TCB	
��$�$"2�%$'�#�$"(��$20+���������3$]�$"�/���$"���*)�)$+�� J0�+��
\$��$"�/���$"

���!��#��-"')�$+��������TCB	
����8�TCB�$�$"22��(!q#���+$�(�/��"��!:������$"2����#���+ (�/�����+�$"��#���+

TCB��(	"/��+�����#���+���) 	
��%$(!,����+�%$�$"��#���+ Preservation �$"(!q#��� TCB��
\$��'�	
�(��$20+(�������*)�)$+��

�"�)��$"���*)�)$+�� ��SecureAttentionKey (SAK)

��"�
���#�"$���"������TCB:

TCB (!,���)�'�0�+��+"�������'��$������$"��+	����� � -�$-	)$�!��#��-��������+"��z$"�#�)"���+	��3�)(��"����+

'�#2��")�*)���TCB,���������#���"��	)"�
�+(!�$*!��� 	�� 3(����J�U���)"���+TCB

2�$	
���#���+"��#�)-��)(�/��TrustedComputingBase, 	
�(!q#���+$�3$]���*)�)$+�� (�������*)�)$+�� ���$"�")����

system-integrity (	%$���+ tcbck)	
����8�('��$����$�$"22��(!q#��� �
�� "')�$+�$"��#���+ base operating system (BOS)

2�$��)(�/��TCB *��*#�2��(�/��"')�$+�$"��#���+("������	%$���+ tcbck2��!q#���+$�	
��$�$"2���	%$���+��� (�3$ #-�$"��#���+

"��J�%$ #-���$"(!q#�����)(�/��TCB

(�/�����+�$"���+	�$ ��)(�/��TCB"')�$+�$"��#���+ BOS �'�(�/��MoreOptions�$�'��$�� Installation and Settings ��'��$

�� InstallationOptions 	�$#�U�����%$'"���$"(�/�� Install TrustedComputingBase	/� no (�/�����+�$"(!q#��� TCB3��3� 2
���#Enter

(�/��+�$��
��
!�"��(!,���)�'�0�+��+TCB�
�*U���� *#("B���"� /dev 2������(��"� #-TCB����$���� TCB����(��"�*U��

(3���(����$��)�$ 600 *U�� (�B��������%$	�\ (���-)���*U��('��$�����*U�� /etc/security/sysck.cfg 2�$	
��%$��+ ��#���+ TCB

�����'��+�$��$"��#���+�'��%$"�+������*U����� *)�����/������0����2�#*#� (��� (�!CD'"/�#������(�B�*)������!��#��-

��"�"�����TCB:

	)$�!��#��-��+"��!:������$"2���%$�'�������"$-*#�(�/��*U�� TrustedComputingBase (TCB) *��*#�2��!��+����-�$+2��

���+'"/�(�/�� configuration files ��	�$*��!��#��-

	%$���+ tcbck�")�����2$�	)$�!��#��-��+TrustedComputingBase	%$���+ tcbck�")������������� #-�$"��$�*U��

/etc/security/sysck.cfg *U����� ")�"$-�(��-#��+*U�� TCB , configuration files ��	%$���+ ���*)�)$+�����+'�#

*U�� /etc/security/sysck.cfg *��*#� ��U*������0+�$�2�����*� #-�z�(��"�*#� �")����)�$	
�*#��"�$+ �%$(�$��$�

�-�$+(#�-)�����U*���'��+�$������$"��3(#�TCB��	�#���*U������$� �/������0�2$)"*!���#���������%$�$"�")����

	)$�!��#��- 3



%&"��"�������'	( sysck.cfg:

	%$���+ tcbck��$�*U�� /etc/security/sysck.cfg (3/���%$'�#*U�������")�������� !"��"����*)�)$+����"��2��

�]��$- #- stanza ��*U�� /etc/security/sysck.cfg

���� stanza����B��"���)��#�+���*!���:

)�*�"
�
��( &+���
���

acl ��"�+���	)$���#+"$-�$"	�$	)�	
��$"(��$����%$'"�� *U�� ���+��"�!���(#�-)���(�$��3
���+	%$���+ aclget2�$*��
�"+���*U�� ACL (access control list) �"�+, 	%$���+ sysck��%$	�$����$��� #-���	%$���+ aclput

��������: ��B��"���)�� SUID, SGID��SVTX���+�"+������������"�
 �%$'"�� '�#2�$��
class �/����+��
����+*U�� ��B��"���)�������
\$��'����$"�")����'�$-*U�� ����/��('�/�����3"������ #-"�
�$"���)

(����(#�-)*!��� 	%$���+ tcbck�$�$"2"�
*#��$�)�$'�0�+	�$�  #-����	�$��-����#�)-	���$
group ID��
��'"/��/����+��
��*U�� 2�$���������*���"+�����
��*U�� 	%$���+ tcbck�(JB� ID��
����+*U�� (!,�	�$���
links "$-�$"���	���#�)-	���$��+�/��3$]�����+���$���*U����� 2�$�/��3$]��"$-�$"���*��*#�2����+��*!���*U�� 	%$���+ tcbck�

�"�$+��+�� 2�$��� #-*����3$"$��(��"� tree	%$���+ tcbck3��3����	)$�)�$����+��(3���(��� ���*��*#�"�
�/�� 2�$������3$"$
��(��"� tree	%$���+ tcbck3��3��/��3$](3���(������ ��+���$���*U�����#�)-

mode "$-�$"���	���#�)-	���$��+	�$ 	�$������*#�	/� SUID, SGID, SVTX��TCB���]���+*U�����+(!,�	�$��$�
# ��
�$�$"22��"�
(!,�	�$(��;$��!#'"/���"�+ 9 ����"��)�-�$+(��� 755'"/� rwxr-xr-x (!,� ���]���+*U��������*#�
2�$���������*���"+��� '�#*U���"�+ 	%$���+ tcbck��%$	�$���2�����+�$���

owner User ID'"/��/����+(��$��+*U�� 2�$���������*���"+���(��$��+*U�� 	%$���+ tcbck�(JB� ID (��$��+*U�� (!,�	�$���
program "$-�$"���	���#�)-	���$��+	�$ 	�$�"�	/� �/��3$]��+ !"��"��")����	�$(3���(���2����+(!,��$"���)(���� *!���

 !"��"�(�/�� !"��"�2��"��

��������: �$"���)(�����"� (!,�'�0�+��	�$-y,-n,-p, '"/�-t (����0������U�B����	%$���+ tcbck ���
source �/����+*U�����*U�������������2��	�#����$�����$"�")����2�$	�$(!,�	�$)�$+ �����(!,� *U�� *#("B���"� '"/�

named pipe!��� ()�"����)�$+(!��$	�$�'����+*U�����2���"�$+�0�� 2�$-�+*�����-�� �%$'"��*U���
!�"�� *U��3�(&8�'���
2���"�$+ �'�����
!�"����������#(#�-)���

symlinks "$-�$"���	���#�)-	���$��+�/��3$]�����+�������\���8���$���*U����� 2�$�/��3$]��"$-�$"���*��*#���+�����
��\���8��*!���*U�� 	%$���+ tcbck��"�$+��+����\���8�� 2�$�������$"���)(���� tree	%$���+ tcbck3��3��/��3$](3���(���
���(!,���+����\���8��*!���*U�����

2�$ stanza ��*U�� /etc/security/sysck.cfg *��*#� "�
��B��"���)�� �*�����$"�%$�$"�")�������(���-)���+

��" !�&+����� tcbck:

	%$���+ tcbck2�����(3/��!"��� �$"��#���+�-�$+2�����+��+*U�����(���-)���+���	)$�!��#��-; (3/���'������)�$�����+*U�� "��

*����*U������(��#�$""��8$	)$�!��#��-��+"��; ��(3/�� ��3(#� (3��� '"/��� *U�����*)�)$+��

	%$���+ tcbck  #-!�������%$'"��+$�#�+���*!���:

v �")�����$"��#���+���2�����+��+*U�����(���-)���+���	)$�!��#��-

v �")����)�$�����+"��*U��*����*U������(��#�$""��8$	)$�!��#��- ��+"��

v ��3(#� (3��� '"/���*U�����*)�)$+��

	%$���+ tcbck�$�$"22�������)�]� #�+���*!���:

v ���+$�!���

– ���*�����$" �������("������"��

– ������	%$���+ cron
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v ������ �����

– �$"'$�
#��3"��+��+����*U����	�$���+*U��

v ������!��+���*)�����

– (�B�*U�� sysck.cfg ��U*����� ("�-�	/�*U��(!,�"-(3/���$"'$�
#��3"��+��+(	"/��+

���)�$*��*#����$""��8$	)$�!��#��- #-(��$"'��, TCB ���	%$���+ sum (3/�� checksums ;$������� TCB�$�$"22�����+	�$#�)-

��)(�+���	%$���+ checksum�����$+�����)�-�$+(���	%$���+md5sum���2����#��+�$���3B�(�� textutils RPMPackageManager ���

AIXToolbox for LinuxApplicationsCD

����������������������	��:

���	%$���+ tcbck (3/���")���������*�*U�� ���+'�#��;$������� tcbck �����*����"�$+�B����+�����#3�$#���+'�#

(3/���")����*U�����+'�#��;$������� tcbck �����*���"$-+$������#3�$#���+'�#�'�3��3�:

tcbck -y ALL

���� �%$�'�	%$���+ tcbck�")�����$"��#���+��+���� *U����;$������� tcbck�$�����]��$- #-*U�� /etc/security/sysck.
cfg

(3/��#%$(����$"��� #-��� �����"')�$+�$"(�"�-�������"�����"�$+�B�� ��+�����������#3�$# �'�(3�����"�+	%$���+����

'��$����'����	%$���+ /etc/rc

���������������	�������:

(�/��	
��+��-	)$�����"����+"���$�2���%$�'������+ ')� �'�"��	%$���+ tcbck (3/���")���������+"��*U��

(3/���")���������+"��*U�� 3��3�:

tcbck -t tree

(�/��	%$���+ tcbck2��������	�$ tree *U�����+'�#��"��2���")����(3/�����*��$"��#���+ (J0�+�$����()�$�$�)2�$	%$���+ tcbck

3�)�$��*U������$�(!,���-���	)$�!��#��-��+"��you can alter the suspected file to remove the offending attributes. ���

�$���� �$"�")����#�+���*!����%$���*U���/�����++'�#��"��*U��:

v 2�$(��$��+*U��	/� root ��*U�����$"(JB���� SetUID��� SetUID�2��(	��-"�

v 2�$��
��*U��(!,���
�� administrative (!,�*U�����"��*#� ��*U�����$"(JB���� SetGID��� SetGID�2��(	��-"�

v 2�$*U�����$"(JB���B��"���)�� tcb��B��"���)������2��(	��-"�

v 2�$*U��(!,��
!�"�� (����"'"/�*U����B��3�(&8) �2�������

v 2�$*U��(!,���+��(3���(���*!����/��3$]����]��$-��*U�� /etc/security/sysck.cfg ��+���2��(�$���

v 2�$*U��(!,���+����\���8��(3���(���*!����/��3$]����]��$-��*U�� /etc/security/sysck.cfg ��+����\���8���2��(�$���

��������: "$-�$"�
!�"�����+'�#���+2��(3����'����*U�� /etc/security/sysck.cfg �����$"�"�%$�$"��+	%$���+

tcbck'"/�*�����)"�������$"*��*#� (�/�����+�$"(3����
!�"�����*)�)$+���'����*U�� /etc/security/sysck.cfg
�'�����U�B�-l
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���&�"�� �: ���� "����)(�/��	%$���+ tcbck -y tree��)(�/���������!q#���+$��
!�"�������#+*��2�����+��TCB���$�

!q#"����+	
�

������� !"���� ��������	��:

���	%$���+ tcbck (3/��(3��� !"��"� �'����*U�� /etc/security/sysck.cfg

(�/�����+�$"(3��� !"��"����(�$�+��*U�� /etc/security/sysck.cfg 3��3�:

tcbck -a PathName [Attribute=Value]

(�3$��B��"���)��J0�+	�$*��2���#�+�$��2$�![��
�����+*U�� ����%$(!,����+2��"�
���""��#	%$���+ �/����B��"���)�����+'�#

���-���� *U�� /etc/security/sysck.cfg

��)�-�$+(��� 	%$���+#�+���*!���("���(��"� !"��"�SetUID root �'���/�� /usr/bin/setgroups, J0�+����+���/�� /usr/bin/
getgroups:

tcbck -a /usr/bin/setgroups links=/usr/bin/getgroups

(�/�����+�$"(3��� jfh �� jsl (!,������������'��$���#�����(�/�����+�$"(3��� developers (!,���
�� administrative ����2��

�")����"')�$+�$"�")����	)$�!��#��-��+*U�� /usr/bin/abc, 3��3�:

tcbck -a /usr/bin/abc setuids=jfh,jsl setgids=developers

'��+�$��$"��#���+ !"��"�	
��$�*���"$�)�$*U���'���#���2��("���(��"��� *U�� /etc/security/sysck.cfg *U��('��$���

�$�$"22�� 	��'$��(3���#�)-	%$���+#�+���*!���:

tcbck -t tree

��"�+	%$���+ �����#+�/����+*U������2��("���(��"���*U�� /etc/security/sysck.cfg

�����!"���� ��������	��:

2�$	
���*U������$�"�����2���]��$-*)���*U�� /etc/security/sysck.cfg, 	
����+��"$-�(��-#��+*U���������$�

*U�� /etc/security/sysck.cfg #�)-

��)�-�$+(��� 2�$	
��� !"��"� /etc/cvid ��"�+	%$���+#�+���*!����"�$+���	)$���#+	)$���#3�$#:

tcbck -t ALL

���	)$���#+	)$���#3�$# (!,�#�+���:

3001-020 The file /etc/cvid was not found.

"$-�(��-#�%$'"�� !"��"�-�+	+�-����*U�� /etc/security/sysck.cfg (�/�����+�$"��"$-�(��-#��+ !"��"� �'�

3��3�	%$���+#�+���*!���:

tcbck -d /etc/cvid

��"��#�&������	6���������� ���
����
�:

	
��$�$"2���+	�$��)(�/��(3���(����%$'"�� TrustedComputingBase (TCB)
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����#���$����%��&'	����� ����:

	
��$�$"2���+	�$"��!:������$"�'��%$��# �$"(��$20+(��"������

	%$���+ getty�� shell (!���-�(��$��+�� '�#��+(��"������(3/��!��+�$"�$"(��$20+(��"�������$�  !"��"����*��*)�)$+��

"��!:������$"��#(�"�-�)�]����$"���+	�$ �$"(��$20+(��"������(�3$

����(� SecureAttentionKey:

3$]�$"�/���$"���*)�)$+��2���"�$+�0�� #-�$"�#SecureAttentionKey (SAK)�%$#����+	�-�����+)�*)� (Ctrl-X���) Ctrl-R)

��������:  !"#���	)$�"��#")�+(�/����� SAK (�/��+�$�����$"'-
# �"�)��$"���+'�#���3-$-$�(��$20+(��"��������

��+������$-�+(��"������ (��)�-�$+(��� /dev/console �$�$"22����+��*!��� /dev/tty0)

3$]�$"�/���$"���*)�)$+��2���"�$+�$-���(+/���*�#�+���*!���:

v (�/���B�����(��$���"��

'��+�$�	
��#SAK:

– 2�$'��$���B�������#+'�$-20+	
���3$]���!��#��-

– 2�$3"�����(�������*)�)$+����#+'��$���B�����("������(!,� !"��"����*��*#�"����
\$�J0�+�$�3-$-$�� �-"'����$�

��+	
��")�)�$ �	"�%$��+���(��"����������-��������� #-���	%$���+who���)�B����U

v (�/��	
����+�$"�'�	%$���+���	
�!�����#+����3]����$""�� !"��"����*)�)$+����)�-�$+�$+��)�")�20+:

– "����;$������� root "����;$������� root (�3$(�/��*#��"�$+3$]�$"�/���$"���*)�)$+��(��$���� ����(!,��$"!"���)�$*��

�� !"��"����*��*)�)$+��"��#�)-���]� root-user

– "��	%$���+ su, passwd, �� newgrp "��	%$���+('��$���(�3$(�/��*#��"�$+3$]�$"�/���$"���*)�)$+��(��$����

�����)	*�� SecureAttentionKey:

���+	�$ SecureAttentionKey (3/���"�$+3$]�$"�/���$"���*)�)$+��

����(��"�������$�$"22�����+	�$*#��-�$+���" (3/������$"�#SecureAttentionKey (SAK)���(��"������������"�$+3$]�$"�/��

�$"���*)�)$+�� J0�+2��"�
 #-��B��"���)�� sak_enabled ��*U�� /etc/security/login.cfg 2�$	�$��+��B��"���)�����(!,�

True, SAK�2��(!q#���+$�

2�$3�"��2�����(3/���$"�/���$" (��)�-�$+(���  #-	%$���+ uucp),3�"�����������""��##�+���*!����� stanza ��+*U�� /etc/
security/login.cfg ��+3�"��:

sak_enabled = false

�""��#��� ('"/�*����"$-�$"�� stanza����)!q#���+$�SAK�%$'"��(��"����������

(�/�����+�$"(!q#���+$�SAK��(��"������ �'�(3����""��##�+���*!����'���� stanza �%$'"�� (��"����������:

sak_enabled = true
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Trusted Execution

Trusted Execution (TE)��$+��+�$"")�")�	
����8�������(3/���")���� integrity ��+ "�����$"!"-
������� -�$-

�$""��8$	)$�!��#��-������+ J0�+�$�$"2 ���"�)����(3/��!"��!"
+"#��	)$�*)�)$+����+���+"��

��)�$+!����%$'"�����������(!,�����"$-����$��%$�$-"��*#�	/�'$�$+ (��$20+"������#���+ �"��� rootkits '"/�(!���-�

�!�+ *U������%$	�\����$""��8$	)$�!��#��-�$+*U�� ���(!,����'�"��(��#���+ ')� ��2�����!" -���*#� ��)	�#��$+���

�-��(�/��+'��+�
#	
����8��$-��� Trusted Execution	/��$"!��+�������""�('��$���� '"/����"��(�)"�$-����
# 	/��'��$�$"2

"�
('�
�$"���#{���(��#�0�����"���$"��� U[+����������# #-Trusted Execution���#���"���$�$"2��#������$��
#��+

*U���$"#%$(����$"���*#�"����
\$� �'��%$+$�'"/��
#��+��)��-$-(	�"�(�����*#�"����
\$��'� '�#")����+���(3/���")����

�2$��$""��8$	)$�!��#��-��+"���� "�
*U�����(!���-��!�+#�)-('�
����0+���$"(3���"#����+�$"*)�)$+�� ��+

"�����%$�'�-$��%$'"�����������(!,�����"$-��� �$��%$�$-"��*#� �
#��+	
����8�����-���$-��� TE�$�$"2��#��
�� *#�#�+

���:

v �$"��#�$"Trusted SignatureDatabase

v �$"�")���� integrity ��+Trusted SignatureDatabase

v �$"���+	�$� -�$-�$""��8$	)$�!��#��-

v Trusted Execution Path ��Trusted Library Path

��������: �$"�%$+$�TCB-�+	+���-����"��!:������$"AIXTE	/���*����*#�"���$"!"��!"
+����!"���]��$3�$��0��

������$"�%$+$��$+��)�('�/������$"�%$+$�TCB��-�+��� -�$-�$""��8$	)$�!��#��-������+���	)�	
� integrity ��+

"��*#�#�-��+�0�� ������� TrustedComputingBase -�+	+3"������+$�Trusted Execution *#����%$��)	�#�'������"#����+

�0�����$"�")�������$"!��+��� system integrity

��"�����"Trusted SignatureDatabase:

	��$-�����+TrustedComputingBase (TCB)����� ;$�������J0�+2�����(�B�3$"$��(��"��$""��8$	)$�!��#��-����%$	�\��+

*U�����*)�)$+�������#+��"��;$���������� ("�-�)�$ Trusted SignatureDatabase (TSD)�-���� /etc/security/tsd/tsd.
dat.

������������	��	/�*U�������	)$��%$	�\��#�$�	)$�!��#��- ��+"����2�$�����+ ')� �$�$"2(!,�����"$-���	)$�!��#

��-��+���+"��  #-!���*U������"+���"$-�(��-#�����#�+���:

v (	�"�(�� ("��!:������$")

v  !"��"� setuid root ���+'�#

v  !"��"� setgid root ���+'�#

v  !"��"��#{���"��*#�(�3$������ root (��$����'"/� #-��$�����+��
��"��

v  !"��"��#{������+"�� #-���#���"�����-����3$]�$"�/���$"���*)�)$+�� (��)�-�$+ 	%$���+ ls )

v *U��	��Uq��("������	)�	
��$"#%$(���+$���+"��

v  !"��"��#{���"��#�)-���]�3�(&8'"/����]��$"(��$20+(3/��(!���-��!�+ *U��	��Uq��("���(	�"�(��'"/�"��

*U�����*)�)$+���
�*U��	)"�� stanza'"/���-$�*U�����(�/��� -+20+ 2��(�B��-���� Trusted SignatureDatabase (TSD) *U��

�$�$"22���%$(	"/��+'�$-(!,�*)�)$+��  #-�$"(3�����-$���+*U����TSD  #-���	%$���+ trustchk	%$���+ trustchk�$�$"2���

(3/��(3��� ��'"/���#+"$-�$"�$�TSD
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Trusted SignatureDatabase:

Trusted SignatureDatabase 	/�;$������������� (�B�3$"$��(��"��$""��8$	)$�!��#��-����%$	�\��+*U�����*)�)$+�������#+

��"��;$�����������-����*#("B���"� /etc/security/tsd/tsd.dat

�
�*U�����*)�)$+�����+�� stanza'"/� ��-$�*U�����(�/��� -+��#(�B�*)���Trusted SignatureDatabase (TSD)�
� *U�����*)�)$+��

(�/��� -+����z� cryptographic ���*��J�%$����� (!,��$-(JB�#������ �z� cryptographic ��+�
##�U������+*U�����*)�)$+�� 2��

�"�$+�0�� #-��������"��0� SHA-256���$-(JB�#������ ����"�$+ #-��� RSA  #-��$)�)#����AIXbuild ���3	(!,���)�

'�0�+��+�
#*U����#���+ AIX	�$�$"�z����$-(JB�('��$���2����+(!,���)�'�0�+��+���(���$"��#���+ AIX���(���-)���+�����(�B�

��Trusted SoftwareDatabase (/etc/security/tsd/tsd.dat)��(	"/��+!�$-�$+ ��"�!��� stanza��)�-�$+����$�#�)-:

/usr/bin/ps:
owner = bin
group = system
mode = 555
type = FILE
hardlinks = /usr/sbin/ps
symlinks =
size = 1024
cert_tag = bbe21b795c550ab243
signature =

f7167eb9ba3b63478793c635fc991c7e9663365b2c238411d24c2a8a
hash_value = c550ab2436792256b4846a8d0dc448fc45
minslabel = SLSL
maxslabel = SLSL
intlabel = SHTL
accessauths = aix.mls.pdir, aix.mls.config
innateprivs = PV_LEF
proxyprivs = PV_DAC
authprivs =

aix.security.cmds:PV_DAC,aix.ras.audit:PV_AU_ADMIN
secflags = FSF_EPS
t_accessauths =
t_innateprivs =
t_proxyprivs =
t_authprivs =
t_secflags =

owner (��$��+*U�� 	�$���	%$�)� #-	%$���+ trustchk (�/��*U���%$��+(3�����TSD

group ��
����+*U�� 	�$���2��	%$�)� #-	%$���+ trustchk

mode "$-�$"���	���#�)-	���$��+	�$ 	�$���(!,�*#�	/� SUID (�
#��� SUID ), SGID (�
#��� SGID), SVTX (�
#���

SVTX)��TCB (TrustedComputingBase) ���]���+*U�����+(!,�	�$�
#��$- ���$�$"2"�
(!,�	�$;$��!#

(��� *U��������+	�$#�)- uid�������]�^���(!,� rwxr-xr-x	�$ '�#	/� SUID,755	�$2��	%$�)� #-	%$���+ trustchk

type !"(����+*U�� 	�$���2��	%$�)� #-	%$���+ trustchk	�$���(!,�*#�	/�FILE,DIRECTORY,MPX_DEV,

CHAR_DEV,BLK_DEV��FIFO

hardlinks

��+����+ hardlinks *!-�+*U�� 	�$���*���$�$"2	%$�)� #-	%$���+ trustchk���+�%$'�# #-������(3/��(3���*U���+��;$�

������
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symlinks

"$-�$"��+����\���8��*!-�+*U�� 	�$���*���$�$"2	%$�)�  #-	%$���+ trustchk���+�%$'�# #-������(3/��(3���*U���+��

;$�������

size �%$'�#��$#��+*U�� 	�$VOLATILE'�$-20+ *U�����*��(!���-��!�+���-

cert_tag

Uq�#������!�$-(JB�#��������+*U���������"��"�+���(�/��� -+����$�$"2����")�����$-(JB���+*U�� Uq�#�������#(�B�

��"��"�+ ID��	%$�)� #-	%$���+ trustchk�()�$���(3���*U����TSD ��"��"�+2�� (�B���*#("B���"� /etc/
security/certificates

signature

�$-(JB�#��������+*U�� 	�$VOLATILE'�$-20+ *U�����(!���-��!�+���-Uq�#����2��	%$�)� #-	%$���+ trustchk

hash_value

�$"�z����(��$"'����+*U�� 	�$VOLATILE'�$-20+ *U�����(!���-��!�+���-Uq�#����2��	%$�)� #-	%$���+

trustchk

minslabel

�%$'�#(�(��"#��	)$������%$�
#�%$'"���B��(�B���

maxslabel

�%$'�#(�(��"#��	)$������+�
#�%$'"���B��(�B��� (���*#���"��TrustedAIX )��B��"���)����� *���$�$"2���*#�

���*U��!����� fifo

intlabel �%$'�#(�(�� integrity �%$'"���B��(�B��� (���*#���"��TrustedAIX)

accessauths

�%$'�#�$"��
\$�(��$20+���B��(�B��� (���*#���"��TrustedAIX )

innateprivs

�%$'�#���]�3�(&8 innate �%$'"��*U��

proxyprivs

�%$'�#���]�3�(&8 proxy �%$'"��*U��

authprivs

�%$'�#���]�3�(&8����%$'�#�'����������'��+�$��$"��
\$�����%$'�#

secflags

�%$'�#�U�B��$""��8$	)$�!��#��-*U�����(�/��� -+����B��(�B���

t_accessauth

�%$'�#TrustedAIX (3���(�������� �$"��
\$�(��$20+Multi-Level Security (MLS) (�$�+ (���*#��� "��Trusted

AIX)

t_innateprivs

�%$'�#TrustedAIX (3���(���#�)- ���]�MLS-specific innate �%$'"��*U�� (���*#����"��TrustedAIX)

t_proxyprivs

�%$'�#TrustedAIX (3���(���#�)- ���]�MLS-specific proxy �%$'"��*U�� (���*#����"��TrustedAIX)
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t_authprivs

�%$'�#TrustedAIX (3���(���#�)- ���]�MLS-specific ���2���%$'�#�'����������'��+�$��'����]� (���*#����"��

TrustedAIX)

t_secflags

�%$'�#TrustedAIX (3���(���#�)- �U��	)$�!��#��-*U��MLS-specific ���(�/��� -+����B��(�B��� (���*#����

"��TrustedAIX)

(�/��	
�(3���"$-�$"�'����TSD2�$*U�����*)�)$+������+	���\���8�� '"/� hard links ���*!���"$-�$"�'�� ��+	�('��$����2��(3����+

��TSD *#� #-�����B��"���)�� symlinks�� hardlinks��� �""��#	%$���+ "�)����	%$���+ trustchk2�$*U���%$��+(3���2��	$#)�$���

�$"(!���-��!�+���- �'����	�-�()�"�#VOLATILE����""��#	%$���+ #�+����	%$���+ trustchk�*��	%$�)�Uq�#� hash_value��

signature (�/���"�$+ ��-$�*U���%$'"���$"(3����+��TSD"')�$+�$"�")���� integrity ��+*U����� Uq�#� hash_value��

signature�2����$�

"')�$+�$"(3�����-$�*U��!����+��TSD�%$(!,����+��*3"()�	�-� ("�!���ASN.1/DER) ����U�B�-s����"��"�+#������

�����3�����	�-�����"+��� #-��� �U�B�-v *3"()�	�-�2�����(3/���"�$+�$-(JB���+*U���� �$������2������+ ���+����0���-��������������

����+(�B�	�-�����-�$+!��#��- ��"��"�+2��(�B������(�B���"��"�+��*U��/etc/security/certificates �%$'"���$-(JB����

�2���")����(�/���#�B�$����	
�"��+���'��%$�")���� integrity (�/��+�$��$"	%$�)��$-(JB�*���$�$"2�%$*#��%$'"��*U�����

*�����*U��!��� �-�$+*#("B���"� '"/�*U���
!�"�� �0+*�����$"��+	���'����+�%$'�# *3"()�	�-�����"��"�+��(3���*U��('��$

�����+��TSD

	
��$�$"2�%$'�#��-$�*U�����	%$�)�*)���)+'��$ ��$�*U�� #-�����)(�/��-f����(3�����TSD ���"����� 	%$���+ trustchk�

	%$�)�	�$����#(�B���-$���TSD  #-*���")���������� ��'��$���"����#������	)$�2�����+��+��-$�*U�����"�����

��"�"������	�"�"���������

(3/�� ���-��
��$"�")����*��"$"� *U�� tsd.dat �2��(3�����*#("B���"� /etc/security/tsd/lib/ �/��;$�������	/�

/etc/security/tsd/lib/lib.tsd.dat ;$��������������%$'"��*��"$"� J0�+")�20+*U�� stanzas .o ��+*��"$"����*)�)$+�����

�"+���#�)-�
�*U�� stanza .o ��+*��"$"��-����U�"�������"�
*)�����)�-�$+���*!���

�%$'"��*��"$"� libc.a 2�$*U�� strcmp.o (!,�*U�����# .o ���#�#���#'�0�+ *U�� stanza strcmp.o �� /etc/security/
tsd/lib/lib.tsd.dat ������8�#�+����)�-�$+���*!���

/usr/lib/libc.a/strcmp.o:
Type = OBJ
Size = 2345
Hash value
Signature =
Cert_tag =

;$������������"$-�$"����"+��� *U�� type, size hash, cert tag�� signature .o 	�$�z���+*��"$"�2����3(#��� *U�� /etc/
security/tsd/tsd.dat �%$'"�� stanza����"+���	�$��B��"���)��('��$���2���"�$+��"')�$+ build ��	�$2��-�$-*!-�+;$����

��� /etc/security/tsd/lib/lib.tsd.dat ��"')�$+�$"��#���+

*U�� /etc/security/tsd/tsd.dat stanzas �%$'"��*��"$"�2�����*��'���#+��B��"���)�� type (!,� LIB ����B��"���)��

size�� signature )�$+ 	�$![��
����%$'"����B��"���)�� dynamica size, hash, signature-�+	+(!,�	�$VOLATILE�$"�")�

���*��"$"� �2����$�"')�$+���"�� ("������#�)-"����AIX6.1.0, the size, hash, �� signature��+ stanzas ���*)�)$+��2��
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	%$�)�#�)-*U�� .o ��+*��"$"� ��"')�$+�$"��#���+ ;$������� tsd.dat ���#+	�$���	%$�)���*U�� .o stanza����"+���

���*��"$"����*)�)$+�������#(�B���;$������� /etc/security/tsd/lib/lib.tsd.dat

����%��&'	+��%�� ,� TE�����! �:

� -�$-Trusted SignatureDatabase (TSD)���")�&��-���� -�$-Trusted Execution (TE)�$�$"2�%$*!�������$)�)#

����"����+	
�  #-�$"(�B���LDAP

;$����������	)�	
�� -�$-TSD��� -�$-TE2��(�B��-�*)��%$'"�� ����"��AIX� -�$-TSD��� -�$-TE���

")�&��-�2��(�B�*)���LDAP (3/���'��$�$"2��#�$"*#� �$�&��-���$+ �$"���� -�$-TSD��� -�$-TE���")�&��-���)-�'�

	
��")����)�$� -�$-��LDAP (!,��%$(�$�������'"/�*�� ��� -�$-�$�$"2��3(#�*	�(�B���(�/���#�B�$����*	�(�B���

2����#���+�'�� ��3(#�'"/��$""��8$	)$�!��#��-2���|$���� -�$-TE���")�&��-���
\$��'���'�0�+�%$�'��+ ������+	�����

� -�$-TE  #-*���%$(!,����+��3(#�����*	�(�B����-����� -�$-TSD���")�&��-���)-�'���#�$"*#�+�$-�)�$� -�$-TDS

���*�����$"")�&��-�

AIX-������� �$�$"2���(�B�J�3�"��������� -�$-TSD��� -�$-TE  �	��*!��� LDAP, �%$'�#	��Uq�*	�(�B����'�������

���� -�$-TSD��� -�$-TE ��LDAP,	)�	
��$"	��'$������� -�$-TSD��� -�$-TE����#�$"������ LDAP

�$�"��*	�(�B��� ��)����*!����'� ������(3���(���(���-)���	
����8�('��$���

�����.�/������%�� ,��!����TSD���!����TE �"��	 LDAP:

���$"��� LDAP (!,����(�B���$+�%$'"��� -�$-TSD��� -�$-TE (J�"�U()�"� LDAP���+*#�"�������� � -�$-����

(J�"�U()�"� LDAP���+�� schema ��+� -�$-TSD��� -�$-TE�%$'"�� LDAP�����#���+ �������*	�(�B��� LDAP��$�$"2

���(J�"�U()�"� �%$'"��������� -�$-Schema��+� -�$-TSD��� -�$-TE�%$'"�� LDAP���-����"��AIX ��*U��

/etc/security/ldap/sec.ldifSchema�%$'"�� (J�"�U()�"� LDAP���+��3(#�#�)-*U����� #-���	%$���+ ldapmodify

���$""�
()�"������+;$������� TE��(J�"�U()�"� LDAP���%$�'� *	�(�B��� LDAP�"$�20+()�"����(�3$���� 	
����+���+

	�$��B��"���)�� databasename ��*U�� /etc/nscontrol.conf��B��"���)�� databasename ����/���#{ (!,�	�$��B��"���)�� �����

 #-	%$���+ tetoldif����#�$""�!��� ldif

���	%$���+ tetoldif (3/����$��������� *U��� -�$-TSD��� -�$-TE  �	�� ��(�$��3
�� -�$- ��"�!�������$�$"2���*#�

�%$'"�� LDAP (�$��3
�����"�$+ #-	%$���+ tetoldif�$�$"2����0��+*U����"�!��� ldif �����(3/�� populate (J�"�U()�"� LDAP

#�)-��������	%$���+ ldapadd;$����������*!�����"�� �	��2����� #-	%$���+ tetoldif (3/���"�$+������� -�$-TSD��

� -�$-TE�%$'"�� LDAP:

v /etc/security/tsd/tsd.dat

v /etc/security/tsd/tepolicies.dat

configuration�*���.��� LDAP�#�0����!����TSD���!����TE:

"�����+2�����+	�$(!,�*	�(�B��� LDAP (3/������������ -�$-TSD��� -�$-TE���(�B���LDAP

���	%$���+ AIX /usr/sbin/mksecldap (3/�����+	�$"��(!,�*	�(�B��� LDAP	%$���+mksecldap	��'$(J�"�U()�"� LDAP���*#

�$������"�����(3/��3��$"�$�%$�'��+ ��+������� -�$-TSD��� -�$-TE������0�����3]� �+*U�� /etc/security/

ldap/ldap.cfg
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'��+�$"���+	�$"��(!,�*	�(�B��� LDAP�%$("B�#�)-	%$���+mksecldap "�����+2�����+	�$ (3/��(!q#���+$�LDAP (!,� #(��

�$"	��'$������� -�$-TSD��� -�$-TE  #-�$"���+	�$ secorder ��+*U�� /etc/nscontrol.conf

(�/��"��*#�"���$"���+	�$(!,�*	�(�B��� LDAP�� #(���$"	��'$ ������� -�$-TSD��� -�$-TEdaemon *	�(�B���

/usr/sbin/secldapclntd �("�-�����$������� -�$-TSD��� -�$-TE�$�(J�"�U()�"� LDAP (�/���#�B�$���� trustchk

�#{2��#%$(����$"��*	�(�B��� LDAP

����"1$�(�	��LDAP$���*#����	 trustchk:

	%$���+�$"��#�$";$�������� -�$-TSD��� -�$-TE���+'�#2��(!q#�'����;$�������� -�$-LDAPTSD��� -�$-

TE

���	%$���+ trustchk������U�B�–R (3/��#%$(����$"���+	�$("��������+;$������� LDAP�$"���+	�$("������(���-)���+��� �$"(3���

� -�$-TSD� -�$-TE,DNs ;$����$"�"�$+ *U�� /etc/security/tsd/ldap/tsd.dat;$������� �	����*U�� /etc/

security/tsd/ldap/tepolicies.dat

2�$	%$���+ trustchk2��"�� #-���U�B�–R  #-����B�3���LDAP�$"#%$(����$"�-0#�$�������(J�"�U()�"� LDAP2�$	%$���+

trustchk2��"�� #-���U�B�–R  #-����B�3���*U�� �$"#%$(����$"�-0#�$�������;$�������  �	�� 	�$#�U�����%$'"���U�B�

–R	/�����B�3���*U��

�����	������������:

	%$���+ mksecldap

	%$���+ trustchk

��"�"����� integrity ���Trusted SignatureDatabase:

	%$���+ trustchk�$�$"2���(3/�� �")�����2$� integrity ��+��-$�*U����Trusted SignatureDatabase (TSD) (��-����*U��

�"�+

2�$	%$���+ trustchk "�
	)$���#!��� �$�$"2�%$�'����*� #-��� ����� *#� '"/�3"���������������3-$-$��%$�$"���*� 2�$	)$�

��#!���(��� size, signature, cert_tag'"/� hash_value *���"+ �$"���*� *���$�$"2�%$*#� ���"��(������� 	%$���+ trustchk�

�%$'�#�'�*U��*���$�$"2(��$20+*#� #�)-('�
���� rendering *���$�$"2�%$*#�����	)$�(��-'$-�#{

�$"#%$(����$"���*����*!����(��#�0��(�/������B��"���)��*���"+��� �����$+���:

owner (��$��+*U���2�����+	�$�'�(!,�	�$��TSD

group ��
����+*U���2�����+	�$�'�(!,�	�$��TSD

mode ��� '�#��+*U���2�����+	�$�'�(!,�	�$��TSD

hardlinks

2�$��+�����*!���*U���/�� �2�����*��'���� *!���*U����� 2�$*������+�� ��+���'���2���"�$+�0��(3/�� �'����*!���*U�����

symlinks

('�/����� hardlinks

type *U��2���%$'�#*���'�(��$20+*#�
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size *U��2���%$'�#*���'�(��$20+*#� -�()�����"����+*U��VOLATILE

cert_tag

*U��2���%$'�#*���'�(��$20+*#�

signature

*U��2���%$'�#*���'�(��$20+*#� -�()�����"����+*U��VOLATILE

hash_value

*U��2���%$'�#*���'�(��$20+*#� -�()�����"����+*U��VOLATILE

minslabel

��"��TrustedAIX"#��	)$������%$�
#2�����+	�$(!,�	�$��TSD

maxslabel

��"��TrustedAIX"#��	)$������+�
#2�����+	�$(!,�	�$��TSD

intlabel ��"��TrustedAIX (�(�� integrity 2�����+	�$(!,�	�$��TSD

accessauths

�$"��
\$�(��$20+2�����+	�$�'�(!,�	�$��TSD��TrustedAIX	�$ t_accessauths2��3��$"�$"�)������B��"���)��

accessauths

innateprivs

���]�3�(&8 innate 2�����+	�$�'�(!,�	�$��TSD��TrustedAIX	�$ t_innateprivs2��3��$"�$"�)������B��"���)��

innateprivs

inheritprivs

���]�3�(&8 inheritable 2�����+	�$�'�(!,�	�$��TSD��TrustedAIX	�$ t_inheritprivs2��3��$"�$"�)������B��"�

��)�� accessauths

authprivs

���]�3�(&8 authorized 2�����+	�$�'�(!,�	�$��TSD��TrustedAIX	�$ t_authprivs2��3��$"�$"�)������B��"���)��

authprivs

aecflags

�U�B�	)$�!��#��-20+2�����+	�$�'�(!,�	�$��TSD��TrustedAIX	�$ t_secglags2��3��$"�$(!,���)�'�0�+

��+��B��"���)�� secflags

	
�-�+�$�$"2�")����	)$�2�����+��-$�*U��(��-����;$��������/�� *#� #-����B�3���-F���#���"��	)"(���-+ �$"(�B�

TSD��"��(#�-)��� ���%$"�+������;$�������*)�����%$�'��+ ���(!,��$+(�/���/�� file integrity ����$�$"2�%$�'��"+��� ()�"�

����%$(�$�%$"�+�����+ TSD *#� #-����B�3���-F

��"��#�&���%������""��<�&���=	��>��:

	
����8�Trusted Execution (TE)��)-�'�	
�����*��$"�")���� file integrity ���"��*��� �$"�����*���� "���$�$"2

2�����+	�$(3/���")���� integrity ��+*U�����*)�)$+�� ��������$""��+�����+'�#�(��$20+*U��('��$���� �$"��
\$�*#��-�$+��

!"���]��$3 �'�*U�����*)�)$+�������$��$"�")���� integrity (��$��������$�$"2(��$20+*#� ��"��
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(�/��*U��2���%$(	"/��+'�$-)�$*)�)$+�� ( #-�$"(3�����-$���Trusted SignatureDatabase)	
����8�TE�$�$"22���%$�'�

����(��"� integrity ���
��$"(��$20+ TE-�+�$�$"2����(��"�"���-�$+���(�/��+���$�$"2�")�'$�$"3-$-$�(!���-�

�!�+*U�����*)�)$+���#{ ( #-������'"/���B33��(	������(!,�����"$-)�����#+��"����"��*��� (��)�-�$+ �����  '�#)

2�$*U��2��3�)�$*#�"���$"(!���-��!�+(3/���%$�$-TE�$�$"2#%$(����$"���*� *#� #--0#�$�� -�$-������+	�$*)����) (����$"

*����
\$��'����$"�%$+$�, �$"(��$20+*U�� '"/��$"����0������#3�$#2�$*U���%$��+2��(!q#'"/�2��#%$(���+$�����"$-�$"��

Trusted SignatureDatabase (TSD)TE�#%$(����$"#�+���:

v �����$" '�#*��$"� 	�� 3(�������"����#����$" '�# *U�� (system loader) "��+��"��-��-Trusted Execution ��

	%$�)�	�$�$"�z� #-��������"��0� SHA-256 (���+	�$*#�)

v 	�$�$"�z����	%$�)���"��*���������+�"+���	�$���(�B� ��TSD

v 2�$	�$�"+��� �$"(!q#'"/��$"#%$(���+$�*U���*#�"����
\$�

v 2�$	�$*���"+ �$�(!,����*��$"�2��(!���-��!�+'"/���(��#���+ ')��$+�-�$+ ���+����0���-��������������#�����(�/���$"#%$(���

�$"��������#�$" ��*�TE���B�3����'�������(�/�����+	�$ � -�$-��+��(�+�%$'"���$"#%$(����$"���������#�$"2�$	�$�$"

�z� *���"+

v �$"#%$(����$"(���-)���+�2���"�%$  #--0#�$�� -�$-������+	�$*)�('��$���

� -�$-���*!����$�$"2���+	�$*#�

CHKEXEC

�")����	�$�$"�z���+*U�����#%$(���+$�*#����*)�)$+��(��$���������$" '�# (��$���'��)-	)$��%$(3/�����#%$(����$"

CHKSHLIBS

�")����	�$�$"�z���+*��"$"�������+������*)�)$+��(��$��������  '�#(��$���'��)-	)$��%$(3/�����#%$(����$"

CHKSCRIPTS

�")����	�$�$"�z���+(�����	"�!�����*)�)$+��(��$��������  '�#(��$���'��)-	)$��%$

CHKKERNEXT

�")����	�$�$"�z���+��)��-$-(	�"�(��(��$���������$" '�# (��$���'��)-	)$��%$

STOP_UNTRUSTD

'-
#�$" '�#*U�����*��*)�)$+�� (�3$*U������-���� TSD (��$�������2�� '�#� -�$-������+$�*#�(�3$(�/�����"�)����

� -�$-CHK* �#{������$)20+#�$�����)�-�$+ 2�$CHKEXEC=ON�� STOP_UNTRUSTD=ON *��$"����#%$(���

+$�*#��#{���*��(!,���+TSD�2����B�����'�#%$(����$"

STOP_ON_CHKFAIL

'-
#�$" '�#*U�����*)�)$+�����*����$��$"�")����	�$�$"�z�� -�$-��� -�+���"�)����� -�$-CHK* *#� ��)�-�$+

2�$CHKSHLIBS=ON�� STOP_ON_CHKFAIL=ON *��"$"�������+��� �#{���*��(!,���+TSD�2����B�����'�

 '�#(��$��� '��)-	)$��%$(3/�����+$�

TSD_LOCK

�B��TSD (3/��*���'��%$�$"���*�

TSD_FILES_LOCK

�B��*U�����*)�)$+��	�$���*����
\$��'�(��#*U�����*)�)$+�� �� '�#(��-�

TE (!q#���+$�/!q#���+$��$"�%$+$���+Trusted Execution (�3$(�/��	�$��� (!q#���+$�(��$���� ���� -�$-������$)20+#�$�

����������*#�
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�$"$+���*!���������$" �����"')�$+� -�$-CHK*��� -�$-STOP*�����$+���(�/��(!q#���+$�

�%���� STOP_UNTRUSTD STOP_ON_CHKFAIL

CHKEXEC '-
#�$" '�#*U�����#%$(���+$�*#����*��(!,� ��+
TSD

'-
#�$" '�#*U�����#%$(���+$�*#������	�$�$"�z� *���"+���
	�$ TSD

CHKSHLIBS '-
#�$" '�#*��"$"�������+������*��(!,� ��+TSD '-
#�$" '�#*��"$"�������+��������	�$�$"�z� *���"+���	�$
TSD

CHKSCRIPTS '-
#�$" '�#(�����	"�!�����*��(!,� ��+TSD '-
#�$" '�#(�����	"�!�������	�$�$"�z� *���"+���	�$ TSD

CHKKERNEXT '-
#�$" '�#��)��-$-(	�"�(�����*��(!,� ��+
TSD

'-
#�$" '�#��)��-$-(	�"�(�������	�$�$"�z� *���"+���
	�$ TSD

��������: � -�$-�$�$"22��(!q#���+$�'"/�!q#���+$�*#����#()�$���)�$ TE2��(!q#���(3/���'�� -�$-������� (�/��

� -�$-������� �$"!q#���+$�� -�$-����������"�����)�V���"�$"(!q#(	"/��+�'����	"��+'��$ (��$���� ���	)$����������+

'�#�2������0��+�� syslog

�����	������������:

(	�"�(��(J�"�)�� TE_verify_reg

(	�"�(��(J�"�)�� TE_verify_unreg

Trusted Execution Path ��Trusted Library Path:

Trusted Execution Path (TEP)�%$'�#"$-�$"*#("B���"���� ��*U���$"#%$(����$"���*)�)$+�� (�/��(!q#����$"�")����TEP

system loader ��
\$��'�*��$"���3$]���"�
(��$��������$�$"2#%$(���+$�*#� Trusted Library Path (TLP)��U[+������$"�%$+$�

���(#�-)��� -�()������2�����(3/���%$'�# *#("B���"�����$�$"2(�B�*#("B���"����*)�)$+����+"��

(�/��(!q#��� TLP system loader ��
\$��'�*��"$"��$�3$]��� (��$����������+�����*��$"� 	%$���+ trustchk�$�$"2��� (3/��(!q#���

+$�'"/�!q#���+$�TEP'"/� TLP ")�20+"$-�$"3$]���	���#�)- 	����%$'"�����+	��  #-�����B��"���)���""��#	%$���+ TEP��

TLP��+	%$���+ trustchk

Trusted Shell �� SecureAttentionKey:

Trusted Shell �� SecureAttentionKey (SAK)�%$'��$���	��$-��� TrustedComputingBase (TCB)-�()��2�$ Trusted

Execution 2��(!q#���+$���"�����TCB���� Trusted Shell ��%$+$�*U�����(!,���+Trusted SignatureDatabase (��$����

�%$'"��������(3���(���(���-)��� TCB��SAK#���� TrustedComputingBase,Using the SecureAttentionKey, and

Configuring the SecureAttentionKey

+��%�� ,��!����Trusted Execution (TE):

� -�$-Trusted Execution (TE)2��(�B���*U�� /etc/security/tsd/tepolicies.dat3$]�%$'"��� -�$-TE2����#+#�)-

*#("B���"� TLP�� *#("B���"� TEP
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Security Profile Evaluation Assurance Level4++�� Labeled AIX Security and Evaluation

Assurance Level4+

���#���"���$�$"2��#���+"���������)(�/��BaseAIXSecurity (BAS)�� "#���$"!"(����$""��!"��� 4+ (EAL4+)

'"/� LabeledAIXSecurity (LAS)��EvaluationAssurance Level 4+ (EAL4+) ��"')�$+��#���+"��!:������$"3/��;$�

(BOS) "��������B�3���('��$�������$"�%$��#��J�U���)"������#���+ "')�$+�$"��#���+ BOS ")�20+�$"(��$20+(�B�()�"���2��

�%$��##�)-

��������: �$"!"(������%$��+#%$(����-����������%$'"��AIX ()�"���� 7.1  !"#��$+��+"���� ���AIX ()�"���� 7.1�%$'"��

��������$�
#

>��"����������� Security profile:

Security profile (!,�������������"�
����%$'�##�$�	)$�!��#��- �%$'"��"��!:������$"�����)��2
!"�+	����)*!����$)

�)#�������(	"/���$-  !"*U�����"�
����%$'�#����%$(!,� (3/���""�
)��2
!"�+	���+U[+�����	)$�!��#��-��+Target of

evaluation (TOE)����$)"��

Security profile !"���#�)-�3B�(��;$����3B�(����)��-$-�%$�)��$�������������(���-)���+����$"������
��3B�(��

;$���+ Security profile 	/� Identification andAuthentication,DiscretionaryAccessControl (DAC),Auditing,

Cryptographic Services,Management of SecurityMechanisms, ��TrustedChannel communications Security profile

���3B�(�����(!,��$+(�/���%$'"�� Labeled Security, IntegrityVerification,AdvancedAudit, General Purpose

Cryptography,AdvancedManagement, Extended Identification andAuthentication, TrustedBoot ��Virtualization

�������
@��

v ��$)�)#�����$"���+$��%$'"�� TOE:

��������;$����+'�#����)���� ��$+��+���BaseAIXSecurity ( '�#BAS)��LabeledAIXSecurity ( '�#LAS) ()��

���)�$ �"�
*)�(!,��-�$+�/�� ��������;$����+'�#���(���-)���+���Virtual input output server (VIOS) ���(	"/��+'�$-

VIOS��#+��#(��VIOS *��*#����+��������;$�"�)����"��!:������$"AIXAIX'"/� TrustedAIX

v Physical:

"�� IT�� TOE�����	)$�!��#��-�$+�$-�$3���('�$�����(3�-+3�������	�$����"�3-� IT���*#�"���$"!��+��� #-TOE

��������: VIOS (��$����: "���$"�%$+$��� TOE�����	)$�!��#��-�$+�$-�$3���('�$��J0�+ (3�-+3�������	�$���

�"�3-� IT���!��+��� #-TOE

v �$"�"�'$":

– U[+�����	)$�!��#��- TOE��#�$" #-�����
		������	)$�(���-)�$\���#���"������+"��	�� *���()��'"/�*��

�
�+"�$- ��!:������$�	%$���%$ �����#'$�'��$�(���$"	���/�

– ��������������]��$�$"2(��$20+�������$+�-�$+�����#�$" #-TOE��2��	$#')�+�'�!:�����+$��-�$+"�)��/�

– ������*#�"���$"������-�$+(3�-+3���*#�"��	)$�*)�)$+���'��%$+$�'"/���
��+$��'�(�"B������$-��"�� IT���!��#

��- J0�+���+��+	����� "��	)�	
���������+������ #-����"��

– VIOS (��$����:U[+�����	)$�!��#��- TOE�*#�"���$"��#�$" #-���(���-)�$\'�0�+	�'"/�'�$-	����#���"���

���+"��	�� *���()��'"/�*���
�+"�$- ��!:������$�	%$���%$ �����#'$�'��$�(���$"	���/�
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– VIOS (��$����: ��������������]������]�����%$(!,� ���$"(��$20+�������$+�-�$+�����#�$" #-TOE��2��	$#')�+�'�!:�����+$�

�-�$+"�)��/�

– VIOS (��$����: ������*#�"���$"������-�$+(3�-+3���*#�"��	)$�*)�)$+���'��%$+$�'"/���
��+$��'�(�"B������$-��

"���$"�%$+$����!��#��- J0�+���+��+	����� "��	)�	
���������+������ #-����"��

v �������:

– �$"���*�'"/�	)$�(��-'$-�#{��+*U�������#�$"	)$�!��#��-'"/�(���-)���+ ���	)$�!��#��-��+TOE���������'"/�

"��������+$�(!,��$('�
�'�(��#�0��  #-*��*#����+��'"/� #-�
����('�
���+�")�'$#�)-���������(!,� ���#���"��

– "�� IT���*)�)$+��"-*�����+'�#���*)�)$+�� #-Target Security Function (TSF) (3/���'�������'"/��"��$" TSF���

TOE'"/�������
�TSF ���$"��+	������$"��#������ -�$-	)$�!��#��- 2��	$#)�$ ��-���$-����$"	)�	
��$"

��#�$"(#�-)������%$+$��$-�������%$��#� -�$-	)$�!��#��-������"�)����� -�$-	)$�!��#��-��+TOE *#�

– "�� IT���*)�)$+����"-*�����+'�#���*)�)$+�� #-TSF ���$"�'�������'"/��"��$" TSF��� TOE'"/����$"

������
�TSF ���$"��+	����� �$"��#������ -�$-	)$�!��#��- 	$#)�$����U[+����� ���2����� #-TSF�-�$+2�����+

 #-��#	���+�����������;$�����%$'�#*)���U[+��������

– 	)$�2�����+��+���������*!���*#�"���$""��"�+:

-  	�# TSF���+'�#")�20+U[+������$"�")����	)$�2�����+��� 2�� '�#��"������("�����*��$"�")����	)$�

2�����+

- ������ TSF���+'�#")�20+������ TSF����%$�$"�")����	)$�2�����+������ #- 	�# TSF��� '�#��"������("�����

*��$"�")����	)$�2�����+

– VIOS (��$����: �$"���*�'"/�	)$�(��-'$-�#{��+*U�������#�$"	)$�!��#��-'"/�(���-)���+ ���	)$�!��#��-��+

TOE���������'"/�"��������+$�(!,��$('�
�'�(��#�0��  #-*��*#����+��'"/� #-�
����('�
���+�")�'$#�)-���������(!,� ���#���

"��

v �$"(�/������: �
��$"(�/������*!-�+���$�"�� IT���*)�)$+��"-*����"')�$+��)�����-���$+'$��$������+TSF

���*��*#�"���$"!��+��� #-TSF�*#�"���$"!��+����$+�$-�$3���$+������$-��"��TOE (3/���'�������)�$	)$�2��

���+��	)$������+������ 2����+��(3/���'�������)�$(�/�����$"3��������)����+ end points �$"�/���$"

��"��"��J�'�()�"(

��#�����"��J�U���)"� �%$�$�����������*!���:

1. #$)�� '�#���������

2. 	������ Help �$�(��� �$"������
�J�U���)"� Entitled�$+#�$�J�$- (�������)*!���!"(����$"�%$'�#	�$ �%$'�#�'���"��

������������$"��3(#��$���(#�-"��'"/���� download director

�%$'"��������(���-)����$"��#���+��������� ����$"��#���+"��BAS/EAL4+

��"�
���#�"$��BAS/EAL4+:

RBAC2��(!q#���+$� #-��� �����(�/��(�/���B�3������

���$"���+	�$��)(�/��BAS/EAL4+"')�$+��#���+ BOS �'��%$#�+���:

1. ��'��$�� Installation and Settings (�/��MoreOptions
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2. �$-�����)(�/��More (�/��Yes�%$'"����)(�/��BAS/EAL4+2�$	
� ���WPAR (�/��No�%$'"����)(�/��TCB2�$	
����

*U�� bosinst.data ���!"�����+���$"��#���+���*����3"����� ��)(�/��TCB����+	�$*!���Yes

!q#���+$��B����� root "-*�����$"��#���+ BAS (3/��!q#����B����� root "-*�� �'�"��	%$���+���*!���'��+�$"��#���+:

/usr/bin/chuser rlogin=false subgroups=SUADMIN root

(3��� ���������(!,����#���"������
�� SUADMIN (3/��(��$20+ su

��)(�/�� �=W� !��&%�%	�� BAS)	$EAL4+���(!q#������-��(�3$��(+/���*����*!���(��$����:

v )�]��$"��#���+2�����+(!,��$"��#���+�'����(��-���� #-����"��

v (�/������$8$��+��8

v (!q#���+$�(	�"�(��64���

v (!q#���+$� enhanced journaled file system (JFS2)

(�/����)(�/�� �=W� !��&%�%	�� BAS)	$EAL4+���+	�$(!,�Yes ��)(�/��TrustedComputingBase ����+	�$(!,�Yes #�)-

����)(�/��Desktop (!,�NONE'"/�CDE

2�$	
���#���+ #-*����3"�����  #-���*U�� bosinst.data ���+���+	�$Uq�#� INSTALL_TYPE (!,� CC_EVAL �����+	�$Uq�#����

*!���#�+���:

control_flow:
CONSOLE = ???
PROMPT = yes
INSTALL_TYPE = CC_EVAL
INSTALL_METHOD = overwrite
TCB = yes
DESKTOP = NONE or CDE
ENABLE_64BIT_KERNEL = yes
CREATE_JFS2_FS = yes
ALL_DEVICES_KERNELS = no
FIREFOX_BUNDLE = no
HTTP_SERVER_BUNDLE = no
KERBEROS_5_BUNDLE = no
SERVER_BUNDLE = no
ALT_DISK_INSTALL_BUNDLE = no

locale:
CULTURAL_CONVENTION = en_US or C
MESSAGES = en_US or C

�%$'"��������(3���(���(���-)���RBAC#���� Role BasedAccessControl (RBAC)

"$����"�����"��"�
���#��&"6������+��"��BAS/EAL4+:

�$"��#���+��+*	�(�B���(�	 � �-� BAS/EAL4+�$�$"2#%$(����$"*#� #-�����$)�)#����Network Installation

Management (NIM)
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NIM�$�(��"�2�����+	�$(3/����#�'���"�J�"������%$(!,��%$'"�� �$"��#���+"#��BAS/EAL4+���('�$����+AIX7.1 *	�(�B���

NIM�$�2����#���+ #-���"�J�"������-����NIM�$�(��"� 	
��$�$"2��#���+ NIM��+*	�(���� #-���+	�$ Uq�#����*!�����"�

J�"�� bosinst_data :

control_flow:
CONSOLE = ???
PROMPT = no
INSTALL_TYPE = CC_EVAL
INSTALL_METHOD = overwrite
TCB = yes
DESKTOP = NONE or CDE
ENABLE_64BIT_KERNEL = yes
CREATE_JFS2_FS = yes
ALL_DEVICES_KERNELS = no
FIREFOX_BUNDLE = no
HTTP_SERVER_BUNDLE = no
KERBEROS_5_BUNDLE = no
SERVER_BUNDLE = no
ALT_DISK_INSTALL_BUNDLE = no

locale:
CULTURAL_CONVENTION = en_US or C
MESSAGES = en_US or C

NIM�$�(��"�*���$�$"2���+	�$(!,�"��BAS/EAL4+��*���$�$"2(�/������ ���(�B�()�"�������"��BAS/EAL4+�/��

('�/����� (�/��("�������%$'�#	�$ �$"��#���+�$�NIM*	�(�B��� �B�3���(���RemainNIMclient after install SMIT���+2�����+

	�$(!,�No'��+�$���#���+*	�(�B��� NIM (!,�"��BAS/EAL4+���) *	�(�B��� NIM���+2��������$�(�B�()�"����+NIM

�$�(��"� ���$"��#���+J�U���)"����$"��3(#� (3���(���*���$�$"2������NIM�$�(��"�*#�

�2$��$"����)�-�$+	/�����$)�)#����(�B�()�"����+��� (�B�()�"�� ����"��� NIM�$�(��"���"�����*����� BAS/

EAL4+ (�B�()�"����������+��(�3$"��BAS/EAL4+ (��$���� #%$(��� �$"��#���+ NIM��*	�(�B��� NIM'��+�$"��#���+

(�"B�("�-�"��- -�(����$"(�/������"��BAS/EAL4+�����#���+�'���$�(�B�()�"����+NIM�$�(��"� ��(�/������"��

���(�B�()�"�����!"(�����

��)�-�$+�����+!"���#�)-'�0�+(�B�()�"��NIM�$�(��"�*��*#� (�/���������(�B�()�"��(�/��"���/���%$��+#%$(���+$����$"��#���+

���!"(�������"��BAS/EAL4+ *��(�/��������� (�B�()�"��"')�$+�$"��#���+ NIM

J�'�()�"(�����
	 BAS/EAL4+:

(�/��(�/����)(�/��BAS/EAL4+ (�/��'$��+��
����#���+ /usr/sys/inst.data/sys_bundles/CC_EVAL.BOS.autoi �2��

��#���+

	
��$�$"2(�/����#���+��
��J�U���)"��"$Uq�����
��J�U���)"��"��$"(����$"#�)-��)(�/��BAS/EAL4+���(�/��2�$	
�

(�/����)(�/��Graphics Software�����)(�/��BAS/EAL4+ (�/��'$��
��J�U���)"� /usr/sys/inst.data/sys_bundles/
CC_EVAL.Graphics.bnd �2����#���+ 2�$	
�(�/����)(�/��J�U���)"��"��$"(���$"�����)(�/��BAS/EAL4+ (�/��'$ ��
��

J�"�U�)"� /usr/sys/inst.data/sys_bundles/CC_EVAL.DocServices.bnd �2����#���+

'��+�$���#���+ Licensed ProgramProducts (LPPs) "���(!���-��$"�%$'�#	�$#�U�����$�����%$'�#BAS/EAL4+

�$"(!���-��!�+���*!����2���%$����$"���+	�$#�U����:
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v �� /dev/echo ����$�*U�� /etc/pse.conf

v (�"�-��"�$+ instance �
!�"�������"��

v ��
\$��'� root (��$�������(��$20+�/������0����2�#���*#�

v ��"$-�$"�������� CC����$�*U�� inetd.conf

v (!���-��!�+���]���+*U����$+{

v ("���(��"���+����\���8�/��*U�� sysck.cfg

v ("���(��"��
!�"����*U�� sysck.cfg

v ���+	�$��B��"���)����������3�"��

v ���+	�$��B33��(	��� doc_search �%$'"�����(�"$)�(J�"�

v ��httpdlite ����$�*U�� inittab

v ��writesrv ����$�*U�� inittab

v ��mkatmpvc����$�*U�� inittab

v �� atmsvcd����$�*U�� inittab

v !q#���+$� snmpd ��*U�� /etc/rc.tcpip

v !q#���+$� hostmibd ��*U�� /etc/rc.tcpip

v !q#���+$� snmpmibd ��*U�� /etc/rc.tcpip

v !q#���+$� aixmibd ��*U�� /etc/rc.tcpip

v !q#���+$�muxatmd ��*U�� /etc/rc.tcpip

v 3�"��NFS (2049) (!,�3�"�����������]�3�(&8

v (3���('�
�$"�����'$-*!��*U�� /etc/security/audit/events

v �%$�'������)�$��)��$"��#�����!��	�%$��+�%$+$�

v �"�$+�%$(�$�%$'"�� /dev/console

v ��+	��������]��$"(�/������X-server

v (!���-�*#("B���"� /var/docsearch (3/���'�*U�����+'�#����
�	��$�$"2��$�*#�

v (3���ObjectDataManager (ODM) stanzas (3/�����+	�$���]�	�� J�

v ���+	�$���]���BSD-style ptys (!,� 000

v !q#���+$�*U�� .netrc

v (3����$"!"�)����3B���*#("B���"�

Graphical user interface:

"�����-0#�$�BAS/EAL4+�� XWindows System (!,� graphical user interface

XWindows�� ��*��%$'"���$"��#+*	�(�B�������"$Uq� (����$���$ (	"/��+	�#(������B33��(	�������"$Uq��/��{

")�20+(��"������(J����'�$-(J����  #-���	%$���+ aixtermXWindows System ("����%$+$�#�)-	%$���+ xinit�$��""��#	%$���+

("������'��+�$��������B��������	�� J���+  z���

���$"("����%$+$�(J����XWindows �'�3��3�:
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xinit

	%$���+���("����%$+$�(J�"�U()�"� XWindows�������*��$"(��$20+ �	��2��(!q#����%$'"�����"��+��(��$���� *	�(�B��� XWindows

���2�����+	�$ UID (!,� root ��$�$"2(��$20+(J�"�U()�"� XWindows��$� #(��UNIX  #-����$"������ root ���$"�%$��#�$"(��$

20+ *	�(�B��� XWindows���2�����+	�$ UID (!,��������/�� '"/����("����%$+$� #-�������/���*���$�$"2(��$20+ (J�"�U()�"� XWindows

�$"�%$��#��� !��+����������/����+ z������'�(��$20+ #-*��*#�"����
\$����(J�"�U()�"� XWindows

��"�
���#�"$��LAS/EAL4+:

RBAC2��(!q#���+$� #-��� �����(�/��(�/������B�3������

���$"���+	�$�B�3���LAS/EAL4+"')�$+�$"��#���+ BOS �'��%$#�+���:

�B�3����$"��#���+3"������+$�  #-�$"3��3� 3 (3/��(!���-� SecurityModel��3��3� 4 (3/��#�Uq�#�MoreOptions ��'��$��$+

Installation and Settings �B�3���('��$��������$+���*!�0���-�����!"(���$"��#���+ (�$"(��-����, �$"	+���(#��'"/��$"

 ��-�$-) ���B�3����$""��8$	)$�!��#��- �%$'"�� LAS (�]�#�$"��#���+�'��'"/�(��-���� #-����"�� (�/���$"��#���+

�$"�%$'�#	�$LAS/EAL4+

�%$'"��������(3���(���(���-)���RBAC#���� Role BasedAccessControl (RBAC)

LAS/EAL4+��"�
���#���"�+����&�� (������ �TrustedAIX�����#�):

��)(�/����"�
���#���"�+����&�� LAS/EAL4+ ���#���+ TrustedAIX �� '�#�%$'�#	�$ LAS/EAL4+LAS '�#�%$'�#

	�$ /EAL4+��"��	)$�!��#��-����%$��#(�/��(��-�����$"��#���+ TrustedAIX

2�$	
�#%$(����$"��#���+���*����3"���� #-���*U�� bosinst.data ����%$'�#(�+Uq�#� INSTALL_TYPE���+(!,�	�$)�$+

��Uq�#�TRUSTED_AIX	)"2�����+	�$(!,� yes ��Uq�#����*!������+2�����+	�$ #�+���:

control_flow:
CONSOLE = ???
PROMPT = yes
INSTALL_TYPE =
TRUSTED_AIX = yes
INSTALL_METHOD = overwrite
TCB = yes
DESKTOP = NONE
ENABLE_64BIT_KERNEL = yes
CREATE_JFS2_FS = yes
ALL_DEVICES_KERNELS = no
FIREFOX_BUNDLE = no
HTTP_SERVER_BUNDLE = no
KERBEROS_5_BUNDLE = no
SERVER_BUNDLE = no
ALT_DISK_INSTALL_BUNDLE = no

locale:
CULTURAL_CONVENTION = en_US or C
MESSAGES = en_US or C

�%$'"��������(3���(���(���-)��� TrustedAIX#���� TrustedAIX
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�>��$)��	�����"�����"��"�
���#��&"6������+��"��LAS/EAL4+>:

�$"��#���+��+*	�(�B���(�	 � �-� LAS/EAL4+�$�$"2#%$(����$"*#� #-�����$)�)#����Network Installation

Management (NIM)

NIM�$�(��"�2�����+	�$(3/����#�'���"�J�"������%$(!,��%$'"�� �$"��#���+"#�� LAS/EAL4+���('�$����+AIX7.1 *	�(�B���

NIM�$�2����#���+ #-���"�J�"������-����NIM�$�(��"� 	
��$�$"2��#���+ NIM  #-*����3"�������+���	�$ #-���+	�$ Uq�#����

*!�����"�J�"�� bosinst_data:

control_flow:
CONSOLE = ???
PROMPT = no
INSTALL_TYPE =
TRUSTED_AIX = yes
INSTALL_METHOD = overwrite
TCB = yes
DESKTOP = NONE
ENABLE_64BIT_KERNEL = yes
CREATE_JFS2_FS = yes
ALL_DEVICES_KERNELS = no
FIREFOX_BUNDLE = no
HTTP_SERVER_BUNDLE = no
KERBEROS_5_BUNDLE = no
SERVER_BUNDLE = no
ALT_DISK_INSTALL_BUNDLE = no

locale:
CULTURAL_CONVENTION = en_US or C
MESSAGES = en_US or C

NIM�$�(��"�*���$�$"2���+	�$(!,�"��LAS/EAL4+��*���$�$"2(�/������ ���(�B�()�"�������"��LAS/EAL4+�/��

('�/����� (�/��("�������%$'�#	�$ �$"��#���+�$�NIM*	�(�B��� �B�3���(���RemainNIMclient after install SMIT���+2�����+

	�$(!,�No'��+�$���#���+*	�(�B��� NIM (!,�"��LAS/EAL4+���) *	�(�B��� NIM���+2��������$�(�B�()�"����+NIM

�$�(��"� ���$"��#���+J�U���)"����$"��3(#� (3���(���*���$�$"2������NIM�$�(��"�*#�

�2$��$"����)�-�$+	/�����$)�)#����(�B�()�"����+��� (�B�()�"�� ����"��� NIM�$�(��"���"�����*����� LAS/

EAL4+ (�B�()�"����������+��(�3$"��LAS/EAL4+ (��$���� #%$(��� �$"��#���+ NIM��*	�(�B��� NIM'��+�$"��#���+

(�"B�("�-�"��- -�(����$"(�/������"��LAS/EAL4+�����#���+�'���$�(�B�()�"����+NIM�$�(��"� ��(�/������"��

���(�B�()�"�����!"(�����

��)�-�$+�����+!"���#�)-#�)-'�0�+(�B�()�"��NIM�$�(��"�*��*#� (�/���������(�B�()�"��(�/��"���/���%$��+#%$(���+$����$"

��#���+ ���!"(�������"��LAS/EAL4+ *��(�/��������� (�B�()�"��"')�$+�$"��#���+ NIM

BAS/EAL4+)	$LAS/EAL4+�>��$)��	���'W�
&�	"$��:

"��BAS/EAL4+��LAS/EAL4+"�
 ����%$'�#��$)�)#��������"��

����%$'�#��#�+���:
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v �$"(��$20+���Uq��	��*!-�+"�����+2���%$��#(3/���'�(�3$���#���"�����*#�"����
\$�(��$��������$�$"2���	�� J�"��

*#�

v Service Processor *��(�/��������� �(#B�

v �$"(��$20+���Uq��	��*!-�+(��"���������+2���%$��#���*#�(�3$���������*#�"����
\$�

v Uq��	��(�B�()�"����	)$�!��#��-��� !"��"��$"���U[+���$"!����!�+ (���("�-�)�$ !"��"���$ �"���) (�/���%$�$"

�/���$"���$-�����	)$�!��#��- �%$(!,����+���$�"�$"#�$�	)$�!��#��-(3����0�� (��� �$"(��$"'��

v *����
\$��'����$"��#������"���/�����*�����"��AIX7.1BAS/EAL4+'"/� LAS/EAL4+'"/�*���-���$-��� �$"	)�

	
��$"��#�$"���('�/�����

v (�3$ IPv4�2�����(�/���/���$"���"��BAS/EAL4+��LAS/EAL4+ IPv6�-�� ���$"�%$'�#	�$���!"(������) ���

�")�(�3$	)$��$�$"2���$"�%$+$���+ IPv6���*#�"���$"������
� #- IPv4 (��$����

v ���������+*��*#�"����
\$��'�(!���-��!�+()�$"��

v "������$)�)#����LPAR *���$�$"2���+��� PHBs

BAS/EAL4+)	$LAS/EAL4+�>��$��&(�"���"$��:

����%$'�# 3"J�(#�"����+	��"�$+�-�$+���+�"+�$� "��BAS/EAL4+ andLAS/EAL4+

���+�"+�$�����%$'�#���*!���:

v ���#���"�����+(!,�������(�/��2/�*#�����$��$"��"��-�$+#�

v (�3$���������*#�"����
\$��'��%$+$������������"��(��$���� ����*#����]� ID��������"��

v ���������+���"'����$������	
��$3#�(-��-� (�������
��(��$���(!,�*#� �� *��	)"���"�)����������'"/��+	��") �%$'"�������� (���-)

����$"���+�V"'����$�  !"##���� “"'����$�” ��'��$ 72

v ���������+*��(!q#(�-"'����$��������/��

v ���#���"�����+��	)$�"��(3�-+3��%$'"���$"��#�$"#���"�����	)$�!��#��-(!,����+�%$	�\

v ���#���"�����+�%$+$��$�	%$���%$����'�  #-(���$"	���/�"��

v ���#���"�����+�B�����#�)- ID��)��
		���+�������	%$���+ su (3/������*!(!,� '�# superuser �%$'"���$"#���"��

v "'����$�����"�$+�0���%$'"��������"�� #-���#���"�����+2�� ��+20+���"���-�$+!��#��-

v �����'��$���"����#������"�����+�"�$+���%$�"�)�����%$(!,��%$'"���$"#%$(���+$�"�� #-!��#��-*!���

v ���#���"�����+�%$�'������)�$�$"(��$20+"�J�"��"�����	)$�!��#��-(!,� ���+�%$	�\*#�"���$"!�!��+ #-�$"���+	�$���

���]���ACLs���('�$��

v Uq��	��(�B�()�"�����+*#�"���$"��
���� #-�+	��" (3/��#%$(����$"�����������	)$�����*')�$�����
#���(�B���"��

v �"�)��$"�%$"
+"��8$���+")��$")������-"�����%$(���

v ���#���"�����+���"�)��$"�����%$�'���������$"#%$(���+$��-�$+!��#��- ���$"���	/�'��+�$�"�����('�)

v ��)�!"��$)�)#����LIBPATH *��	)"2��(!���-� (�/��+�$��$���+���'��"�)��$"���*)�)$+���%$�$" '�# *��"$"����

*��*)�)$+��

v �$"#��"����\\$��$-����#�$�J�U���)"� (tcpdump, trace)���+*��2����� ��"��#%$(����$"

v  !" �	�����*��"�
�/��(���HTTP���+���(�3$�%$'"�����������(!q#(�-����$]$"�(��$���� ((��� (���$"	���/����*���)

v �$�$"2���*#�(�3$NFS��TCP (��$����
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v ���+*���'����]����$"(��$20+�/������0����2�#���*#���������� *U���
!�"�� ���+*#�"���$"!��+��� #-������]�'"/�ACLs

���('�$��

v ���#���"�����+*������$"���+3$"���������*#�$���(3/����#�""��-�(����$"��#�"""�J�"�� �$"���+	�$3$"�������$�$"2

#%$(����$"*#����(�/�� *����3$"�������#�%$��+�%$+$��-��(��$����

BAS/EAL4+)	$LAS/EAL4+�>��$��"+�������"$��:

����%$'�#�� 3"J�(#�"��$"�%$+$��$+�-�$+���+�"+�$�"��BAS/EAL4+��LAS/EAL4+

����%$'�#�� 3"J�(#�"����*!������+�"+:

v 2�$��� HardwareManagement Console (HMC)HMC�-������$)�)#�������	)�	
� (��+�$-�$3

v �
		����*#�"����
\$�(��$��������$�$"2(��$20+��$)�)#�����$"#%$(����$"��HMC

v 2�$��� HMCHMC�$�$"2���*#� ���+$����*!���(��$����:

– ("����$"���+	�$��+3$"������3$"������*���$�$"2��B	��U"')�$+�"�)��$"���+	�$

– ("����%$+$���+3$"������ ″hanging″ ���

v HMC���+ *��2��������$"#%$(����$"���+'�#��+"��������+	�$

v 	
����8� ″call home″ ��+"�����+2��!q#���+$�

v "� �� �(#B�(��$20+"�����+2��!q#���+$�

v 2�$AIX "������$)�)#�������(!q#���+$�LPAR���#���"��	)"�")�������(���$"	���/� LPAR (3/��#�����%$'�# (���-)

����$"#%$(����$"EAL4+��+3$"������ ���	��

v 	
����8��$"�'����]�(J�"�)�����+2��!q#���+$���3$"������ ���	��

��"��#�&��"$��BAS/EAL4+:

	
��$�$"2���+	�$"��BaseAIXSecurity (BAS)�� "#���$"!"(����$""��!"��� 4+ (EAL4+)

��
�� system, sys, adm, uucp,mail, security, cron, printq, audit�� shutdown2��3��$"�$)�$(!,���
��#�$��$"#��� (�3$

���������*)�)$+��(��$�������	)" (3�������
�����

���$,��:

���#���"�����+�B�����#�)-��\����������)��
		���+��(�+�����	%$���+ su (3/��(!���-�(!,������� root �%$'"���$"#���"��

(3/��!��+����$"(#$"'����$���+��\�������� root *#� ��
\$��'� ���#���"�����*#�"����
\$�(��$�������$�$"2���	%$���+ su��

��\�������� root *#� (3/���'������ �'�#%$(����$"���*!���:

1. (3���"$-�$"�� root stanza ��+*U�� /etc/security/user #�+���:

root:
admin = true
.
.
.
sugroups = SUADMIN

2. �%$'�#��
����*U�� /etc/group ����� (�3$ ID��������+���#���"�����*#�"����
\$�(��$���� #�+���:
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system:!:0:root,paul
staff:!:1:invscout,julie
bin:!:2:root,bin
.
.
.
SUADMIN:!:13:paul

���#���"��-�+���+!:������$"�"�)��$"���*!���:

v �"�$+��!"-
������ 3"J�(#�"�(3/���'������	�� 3(���� z$"�#�)"�, J�U���)"� ��(Uq"���)"����!"���(!,�"�����

�"�$- �2�������$-, ��#���+ �����+	�$��#�)-)�]��$"���!��#��-

v �%$�'������)�$"��2�����+	�$(3/�������(3�-+���#���"��(��$���� ����$�$"2���%$J�U���)"��'�����*)�)$+��*#��+��"��

v �%$ 3"J�(#�"�*!���(3/���'������)�$��������'��$�������B����U����$��
!�"���B��������J�("�-� (��)�-�$+ (��"������

IBM3151)

�����)	*���,��(��������:

�B�3����$"���+	�$ AIX�%$'"����������3�"�����+2�����+	�$�'��"+�$�����%$'�#��+�$"!"(���������%$'�#�������"�+	/�

TSF�� ��*��$"	$#(#$"'����$����2�����+����"+�$�	
��$3(��"��J� 	)$�(!,�*!*#���+�$"	$#(#$"'����$����2�����+J0�+*#�

�$�$������� ����"')�$+"-()�$���"'����$��������*#�  #-���+*�����-�)�$ 2^-20

*U�� /etc/security/user �����#+����)�-�$+ ���*!������"$-�$"3��$�
�"� /usr/share/dict/words *U�� /usr/share/
dict/words 2��(�B����
#*U�� bos.data 	
����+��#���+�
#*U�� bos.data �����%$�$"��#���+*U�� /etc/security/user
	�$������%$�%$'"��*U�� /etc/security/user ��#�+���:

������:
admin = false
login = true
su = true
daemon = true
rlogin = true
sugroups = ALL
admgroups =
ttys = ALL
auth1 = SYSTEM
auth2 = NONE
tpath = nosak
umask = 077
expires = 0
SYSTEM = "compat"
logintimes =
pwdwarntime = 5
account_locked = false
loginretries = 3
histexpire = 52
histsize = 20
minage = 0
maxage = 8
maxexpired = 1
minalpha = 2
minother = 2
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minlen = 8
mindiff = 4
maxrepeats = 2
dictionlist = /usr/share/dict/words
pwdchecks =
dce_export = false

root:
rlogin = false
login = false

	�$�%$'�##�U������*U�� /etc/security/user *��	)"2��(��-���� #-	�$�%$'�#���(�$�+�%$'"��������(#�-)

��������: �$"���+	�$ login = false �� root stanza (!,��$"!��+����$"�B����� root  #-�"+ (�3$��\����������������]�3�(&8

su�%$'"����\�������� root (��$���������$�$"2�B�����(!,���\�������� root *#� 2�$ ���$"("�-�����$" ���� Denial of Service ���

"�������+ "'����$�*��2�����+*!-�+��\������������ "���$��B����\�������� ���+'�#�$" ��������$��%$�'������� (")�20+������ �����

'��$���#���"��) *���$�$"2�B�����(��$���"�� (�/����\����������+������2���B���������*���$�$"2�B�����*#����)�$���#���"��

���+	�$��B��"���)�� unsuccessful_login_count ��+�������'�� ��*U�� /etc/security/lastlog �'�(!,�	�$ ������-�)�$	�$

��+��B��"���)�������� loginretries 2�$��\�������������'��$���#���"�����+'�#2���B��	
��$��%$(!,����+���"���'���'�(��$

��� '�#�$"�%$"
+"��8$��"��	%$���+ chsec�%$'"��������(3���(���(���-)����$"���	%$���+ chsec#���� “�$"	)�	
���\��������” ��

'��$ 60

	�$������%$�%$'"��*U�� /etc/security/login.cfg ��#�+���:

������:
sak_enabled = false
logintimes =
logindisable = 4
logininterval = 60
loginreenable = 30
logindelay = 5

������!"���� setuid/setgid:

"$-�$"��B33��(	������*)�)$+��2���"�$+�%$'"��"�����(!q#��� BAS-enabledAIX

��� suid/sgid2��!q#�%$+$��%$'"�� !"��"����*��*)�)$+������� root '"/���
�����*)�)$+��(!,�(��$��+  !"��"���"��'��+

�$"��#���+ BAS (��$�������(!,� suid�� (��$��+ #- root '"/� sgid��(!,�(��$��+ #-��
�����*)�)$+����
���#��
��'�0�+('��$���

system, sys, adm, uucp,mail, security, cron, printq, audit�� shutdown (3���(�3$���������*)�)$+��(��$��������
��('��$���

"$-�$"��+��B33��(	������*)�)$+���"�$+ #-�$"3��$"�$��B33��(	������+'�#�����#�-����'�)#'����-�$+���-'�0�+��'�)#

'������*!���:

v ��� SUID root �%$'"����B33��(	������(���-)���+2��(!q#���+$�

v ��� SGID��+'�0�+����
�����*)�)$+��2��(!q#���+$�

v ��B33��(	������(��$20+;$����������*)�)$+���$� (���$"���%$���#���"��

��������: ��� setuid�%$'"��	%$���+ ipcs	)"2������� #-���#���"�����#���"��	)""��	%$���+ chmod u-s /usr/bin/ipcs

�� chmod u-s /usr/bin/ipcs64
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����"������"�	��������������:

RBAC (!q#������ �����(�/��(�/����)(�/�����

"��*U�� /audit (!,�"��*U��jfs ���+(!���-�(!,�"��*U�� jfs2 ����$���� "��BAS���+�� 	%$���+(3���(��� (3/��(!���-�

�!�+"��*U�� �'��%$����������*!���:

1. (!���-�"��*U���%$'"��"��BAS!���	%$���+

audit shutdown
lsvg -l rootvg

�%$'"��"��LAS *!������������� 3

2. 2�$Uq�#� TYPE��(	"/��+'�$-	%$2$� (?)!���	%$���+:

synclvodm -v rootvg

3. ��"��*U�� jfs ���"�$+"��*U�� jfs2  #-!���	%$���+:

umount/audit
rmfs /audit
crfs -v jfs2 -m /audit -g rootvg -A yes -p rw -a size=100M

�������$� trusted signature database (TSD):

��)�����]��$-��������$"��3(#�TSD

�$"�%$'�#	�$ BAS/LAS�(!���-���� '�#"�������#3�$#	)$�2�����+ TSD�(��#�0��

��"')�$+"����"�� �'�(�/����)(�/�� IgnoreAll

(3/����3(#�TSD!���	%$���+:

��� trustchk -u ������

����(����LAS:

��)�����]��$-��)�$+�$"���"��LAS

���+	�$��)(�/��"������� �����(!,� false'��+�$���#���+"��(!,� isso  #-!���	%$���+:

chdev -l sys0 -a autorestart=false

2�$ TSD-�+	+�"�$+�����#3�$# intlabel ���(�/��+ �������#3�$#  #-��� isso ��������]�PV_ROOT  #-!���	%$���+:

cp /etc/security/tsd/tsd.dat /etc/security/tsd/tsd.dat.org
trustchk -q /usr/sbin/format /usr/sbin/fdformat /usr/sbin/mount /usr/sbin/unmount \
/usr/sbin/umount /usr/sbin/tsm /usr/sbin/getty /usr/sbin/login /usr/sbin/mkvg \
/usr/sbin/extendvg /usr/bin/w /usr/bin/uptime >/tmp/list.dat
grep -p SLTL /tmp/list.dat |sed ’s/SLTL/SHTL/’ >/tmp/new.dat
trustchk -w -a -f /tmp/new.dat
trustchk -y ALL

2�$���	)$���#!���(�/��� -+���"���")���������#+��	�� J�#�)-���]� isso "���$"��"���")���� #-!���	%$���+:
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# audit shutdown
# audit start

'��+�$�3-$-$�*���%$("B�	"��$�	"��+ �B����� isso/so �2����B�� #-(	"/���$-+��� ���#���"���$�$"2(��$20+��\��('��$

�����	�� J����+2���*#�

(�$��3
�	%$���+���"�� #- cron/at *��2����+���*!-�+�!��(����+������

*#("B���"����(��-�*#� J0�+����)+��$� ((���: /tmp) *����3$"������ (3/��!��+���	)$�(!,�*!*#���+�$"*'���+������ "')�$+

��$����#���"�����+����3$"������"')�$+*#("B���"��������� '��+�%$'�#	�$	"��+�"�

������������*�5�%���:

��)�����]��$-��������$"������(��"�(UJ(	"/���$-

��TrustedAIX���(��"�(UJ(	"/���$-#�U��������)+��$���+ minSL=impl_lo and maxSL=ts_all �%$'"��"��LAS/

EAL4+ *������)+��$��V#�U����2��(!���-�(!,� impl_lo  #-��� ����� (�/����)(�/����#���+ LAS/EAL4+2��(�/�� (�/��

���+�$"(!���-��!�+�V#�U����(!,� isso ���	%$���+ netrule

��)�-�$+(���:

/usr/sbin/netrule i+u default +impl_lo +impl_lo +impl_lo

�������$�WPAR:

��)�����]��$-��������$"�"�$+3$"������()�"�� '�# (WPAR)�%$'"��AIX����"+�$�EAL4+

�"�$+WPAR��"��BAS��"��	%$���+���*!�����WPAR (3/���"�$+ EAL4+�����#	���+:

/usr/lib/security/CC_EVALify.sh

(�/��	
�"�� clogin ��"��LAS ��	"��+�"��	"�!�� firstboot �"�� (J0�+")� CC_EVALify.sh )

�	"�!�� firstboot (!,��$('�
�'� clogin "���$��)�$!���(�/�� clogin ("�-�TSM�'��B����� ���WPAR-�+	+�-���� '�#

�%$'�#	�$ �B����� �0+2��!:�(�]	
����+"�!"�$�10�$��(3/���'�WPAR (�"B������$"�%$'�#	�$����3-$-$� clogin���

	"��+ �%$'"��"��WPAR����"�$+�'�� ��)(�/��������#�U�������+���+	�$ �$�����%$'�#�$"!"(��������")�:

v root �� '�#BAS

v isso/sa/so �� '�#LAS

������ root �� isso *���� "'����$�'"/����"'����$����)*! "'����$����+��3(#�������
\$��'����������*��*)�)$+������$) #-

")�'"/�WPAR���(���-)���+

����%$'�#"'����$��$"!"(������-�����	)$�(!,�*!*#���+�$"	$#(#$"'����$����2�����+���+���-�$+���- ��1,000,000

��	)$�(!,�*!*#���+�$"	$#(#$"'����$��-�$+2�����+ ��"')�$+3-$-$��%$J�%$�$-��1�$�����+���-�$+���-'�0�+��

100,000 (3/��!:������$�����%$'�#3$"$��(��"���������*U�� /etc/security/user ���+(!���-�(!,�:

default:
maxage = 8
maxexpired = 1
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minother = 2
minlen = 8
maxrepeats = 2
loginretries = 3
histexpire = 52
histsize = 20

�������$�EFS:

��)�����]��$-��������$"���+	�$��B��"���)��	)$�!��#��- ��+EFS���2��!"(�����(!,�"��*U�� cryptographic

�$"!"(�����*��")����8���+ '�# root guard (��-�����$"(��$20+ root ���+'�# (�/��(!q#��� EFS���+	�$��B��"���)��	)$�

!��#��-�%$'"��	%$���+ efsmgr�� egskeymgr  #-"��	%$���+:

setsecattr -c accessauths=ALLOW_ALL
innateprivs=PV_DEV_QUERY,PV_DEV_CONFIG,PV_AU_ADD,PV_DAC_R,PV_DAC_W,PV_DAC_X /usr/sbin/efsmgr

setsecattr -c accessauths=ALLOW_ALL
innateprivs=PV_DEV_QUERY,PV_DEV_CONFIG,PV_AU_ADD,PV_DAC_R,PV_DAC_W,PV_DAC_X /usr/sbin/efskeymgr

setkst -t cmd

�����6���$$����:

AIX��
\$��'���z$"�##����  #-���(J�"�)��Formatmedia ���3B	(��)������-AIX�3B	(�)������- �$3"������(���$"

�%$�)��$���	���/�Diagnostic Information forMultiple Bus Systems��	���/�������z$"�#�)"���+	
�

���$"��z$"�##���� "��	%$���+���*!���:

diag -T "format"

	%$���+���("���(J�"�)�� helpFormatmedia ����)����(��"�(UJ���(��� 2�$*#�"��3"����� �'�(�/��(��"��������+	
�

��#+"$-�$""�J�"�����(�/�� (�/���
!�"��z$"�##�������	
����+�$"������$�"$-�$"��� ��-��"���$"(!���-��!�+ ��+	
�

�$�	%$���%$��'��$��

'��+�$�-��"���$"(�/����+	
� �'�(�/��EraseDisk �$� (��� �$�����	
��2��2$�(3/���'�-/�-���$"(�/����+	
� (�/��Yes

�$�����	
�2��2$�)�$	
����+�$"Read data fromdrive'"/�Write patterns to drive (�/��Write patterns to drive

�$�����	
���$�$"2���*��B�3����$"��#���� '��+�$�	
�"�
�B�3������	
����+�$"���) (�/��CommitYourChanges

#�����2����

��������: �$"������$� ���()�$�����)�$�"�)��$"����(�"B�����"��

����#���$��/����:

(�/��	
����+	�$����%$��#"�J�"����*U�� /etc/security/limits, �'������)�$ ����%$��#��#	���+���	)$����+�$"��+�"�)�

�$"��"��
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 #-(�3$�-�$+-��+, *��(	-���+	�$��$# stack (!,� unlimited ���B�*��������%$��#�$������� (JB�(�����/����+�"�)��$"

"�� ��$# stack_hard ���+2���%$��#*)�#�)-

�����������������:

��'�$- 3"J�(#�"������)-!��+���"��-��-�$"�")����

v ���+	�$"��-��-�$"�")����(3/������0�����""����(���-)���	)$�!��#��-���+'�#��+������ (3/���'������)�$3/�����*U������%$

(!,����+����%$'"���$"�")�������-�� ��*��2���%$�'�(��-'$- #-	��J��(��"��/����+3/�����"��*U�� �'����+	�$"��*U��

(�3$�%$'"���������$"�")����

v !�!��+("B�	�"�#�$"�")����((���'���;$��$"�")����, *U�� bin ���������/�� ���+'�#���(�B��� /audit) �$������������

��� root

v �%$'"��"��BAS/EAL4+�$"�")���� '�# bin���+2�����+	�$(�/�����"��-��-�$"�")�����%$'"�������� (���-)���

�$"���+	�$"��-��-�$"�")������$+��+��� “�$"���+	�$�$"�")����” ��'��$ 158

v 	)"�%$'�#3/�����)�$+��"��*)��-�$+���-20 (!�"�(JB��� (3/������%$'"��'���;$��$"�")����

v 2�$(!q#����$"�")����3$"$��(��"� binmode �� start stanza ��*U�� /etc/security/audit/config 	)"2�����+	�$(!,�

panic 3$"$��(��"� freespace �� bin stanza	)"2�����+	�$(!,�	�$��%$�
#���(��$��� 25 (!�"�(JB�����+3/�����#����������(!,�'��)-

(�B�'���;$��$"�")����3$"$��(��"� bytethreshold�� binsize����	�$	)"2�����+	�$(!,� 65536 *���

v �%$�%$(�$("B�	�"�#�$"�")�����$�"��*!-�+'��)-(�B�2$)"(3/��(�B�2$)"

�������� ����	�(��������������:

*U�����*!�����*#("B���"� /etc/security *��2�����+�����"������"�$-���-�+	+(�3$ z���:

/etc/security/failedlogin

�B��*U���%$'"���$"�B�����������('�)���'�0�+ z���

/etc/security/lastlog

���������'�0�+������(���-)����$"�B���������%$("B���*���%$("B� ��$�
#�� z������

/etc/security/login.cfg

	
��������$"�B��������(�3$�%$'"�� z��� �%$'"��3$]���*)�)$+�� (�����$"�B����� �� ���������(���-)���+����$"�B

������/��

/etc/security/portlog

���������3�"���%$'"��3�"�����2���B���� z������

*U���%$"�+����������"�$+�0�� #-��� �������+*U��������+��� ��*�����+��� *U���%$"�+���������/��('�/�����*U��������� �����

��)3��3�(�B� o �%$'��$

����(�*78���98DACinet �#�0���*��*��*7 ����%���(���.�����������'$�� �,��(� ���� �����:

	
����8�DACinet �$�$"2����%$��#�$"(��$20+3�"�� TCP��+������

�%$'"��������(3���(���(���-)���DACinet #���� “	�$	)�	
��$"(��$���3�"�� TCP�$������� #-��� discretionary access control for

internet ports” ��'��$ 231��)�-�$+ (�/����� DACinet (3/���%$��#�$"(��$20+3�"�� TCP/25�$(��$ �%$'"�� root (�3$���	
�
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���8�DACinet (��$���� (�3$������ root �$� z������(!,�*!�$�BAS/EAL4+ (��$��������$�$"2(��$20+ 3�"����� �2$��$"�����

�%$��#	)$�(!,�*!*#���+������ ���)*!���� spoofing ��(�� #-�$"��� telnet (3/��(�/������3�"�� TCP/25��+('-/��

���$" ("�-��%$+$�ACLs�%$'"���$"(�/������ TCP �����(!q#(	"/��+�'�� �	"�!�� /etc/rc.dacinet �2��"���$� /etc/
inittab �	"�!�����$���-$� ��*U�� /etc/security/acl �� '�#ACLs (��$��� (	�"�(��3�"�����*��	)"2��!��+��� #-

ACLs ���#+��*U�� /etc/security/services J0�+���"�!���(#�-)���*U�� /etc/services

 #-�$"����� J��(�B���+10.1.1.0/24�%$'"��"�����(�/���������+'�#"$-�$"ACL (3/�� �%$��#�$"(��$20+�'���������� root

(��$�����%$'"��X (TCP/6000) ��*U�� /etc/security/acl �(!,�#�+���:

6000 10.1.1.0/24 u:root

�����$��)	/������������ ��� ���������";��"�� BAS/EAL4+:

���#���"���$�$"2��#���+J�U���)"�(3���(�����"�����(!,�*!�$�BAS/EAL4+2�$J�U���)"� *��2��"�� #-������ root '"/�

#�)-���]�3�(&8��+������ root 	�$����*���%$�'��$"-0#�$�BAS/EAL4+ (!,� ����)�-�$+���)*!!"���#�)-��UUq&��B33��

(	������"�� #-���������)*! (��$���� ��*����	�� 3(���� SUID

����$����� J�U���)"������#���+�-������%$+$�#�)-���]�3�(&8��+������ root �%$�'��$"-0#�$�BAS/EAL4+ (!,� ����)�-�$+

���'�$-	)$�)�$*#"()�"��%$'"�� JFS���(��$�)�$*��	)"2����#���+ ���%$��+�%$+$��� '�#��B33��(	������*#�"�����]� �#���]�

'�0�+'"/�'�$-���]���$� /etc/security/privcmds *��(!,����-��"�� daemons �/�����"��(!,� root (��)�-�$+ SNMPdaemon)

-�+�%$�'��$"-0#�$�BAS/EAL4+ (!,� �� "�����(!q#���+$�BAS/EAL4+ *���$�$"2��3(�"# ( #-���)*!)

"�����(!,�*!�$�BAS/EAL4+ *��	��-2����� ���$"���+	�$���!"(�����  #-(�3$����$)�)#�����$"3$���-�  #-���)*!

�%$(!,����+��(J�"�)��(3���(��� (3/���'�"���$"�%$+$��"�+-0#�$� "�����!"(��������*��(!,�*!�$�����%$'�#�������"�+

��+"�����!"(�����

NSFv4AccessControl Lists ���!������5)�0�:

NFSv4AccessControl List (ACL)!"���#�)-Uq�#�Type,Mask��Flags

���*!���	/�"$-�(��-#��+Uq�#�('��$���:

v Uq�#�Type��	�$�#	�$'�0�+ ���*!���:

– ALLOW –�'����]�!"]$����"�
��Uq�#�Who���]����"�
��Uq�#�Mask

– DENY –!:�(�]!"]$����"�
��Uq�#�Who���]����"�
��Uq�#�Mask

v Uq�#�Mask���-�$+���-'�0�+	�$��+	�$���]�  #-�(��-#���*!���:

– READ_DATA / LIST_DIRECTORY – ��$��������$� �B��(�B������*�����*#("B���"� '"/���#+"$-�$"�B��(�B�����*#("B�

��"�

– WRITE_DATA / ADD_FILE – (��-��������+���B��(�B������*����� *#("B���"� '"/�(3����B��(�B������*�����*#("B���"��+��

*#("B���"�

– APPEND_DATA / ADD_SUBDIRECTORY – �����$-������ �+���B��(�B������*�����*#("B���"� '"/�(3���*#("B���"�-��-��

*#("B���"�

– READ_NAMED_ATTRS –��$���B��"���)��������/�� ��+�B��(�B���

– WRITE_NAMED_ATTRS – (��-���B��"���)��������/�� ��+�B��(�B���
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– EXECUTE –�%$+$�*U�� '"/��%$")�/	��'$ *#("B���"�

– DELETE_CHILD –��*U��'"/�*#("B���"��$-�� *#("B���"�

– READ_ATTRIBUTES –��$���B��"���)��"#����� (*����� ACL) ��+*U��

– WRITE_ATTRIBUTES – (!���-�()�$���(�/��� -+ ���*U��'"/�*#("B���"�

– DELETE –��*U��'"/�*#("B���"�

– READ_ACL –��$�ACL

– WRITE_ACL – (��-�ACL

– WRITE_OWNER – (!���-�(��$��+����
��

– SYNCHRONIZE –J�+ 	"*�J��$"(��$20+ (���-��(3/�� 	)$�(��$���*#����*	�(�B��� NFS v4�/�� ���*����U[+��������2���%$*!

���)

v Uq�#�Flags–Uq�#�����%$'�#�$"�/���#	)$��$�$"2��+ACLs *#("B���"�����+���)�$Uq�#�Who����
��'"/�*�� Uq�#����

&��-�'"/��$��)�$&��-��U�B���+�U�B����*!���:

– FILE_INHERIT–"�
)�$��*#("B���"���� �B��(�B��� ���*�����*#("B���"����2���"�$+�'����/���#	�$��+"$-�$"���

– DIRECTORY_INHERIT–"�
)�$��*#("B���"���� *#("B���"�-��-����"�$+�'����/���#	�$��+"$-�$"���

– NO_PROPAGATE_INHERIT–"�
)�$��*#("B���"���� *#("B���"�-��-����"�$+�'����/���#	�$��+"$-�$"��� ���

*#("B���"�-��-('��$��� *����+	�$"$-�$"���*!-�+*#("B���"�-��-����"�$+�'����+��

– INHERIT_ONLY–"�
)�$"$-�$"���*��������� ���*#("B���"���� ��(3�-+�B��(�B�������"�$+�'��(��$��������/���#"$-

�$"���

– IDENTIFIER_GROUP–"�
)�$Uq�#�Who�����
�� �������Uq�#�Who����������'"/�	�$Who3�(&8

v Uq�#�Who–Uq�#������	�$�#	�$'�0�+ ���*!���:

– User –"�
���������"$-�$"��� �%$���

– Group –"�
��
�����"$-�$"��� �%$���

– Special –��B��"���)������$�$"2(!,�	�$�#	�$'�0�+ ���*!���:

- OWNER@ –"�
)�$"$-�$"����%$������ (��$��+�B��(�B���

- GROUP@ –"�
)�$"$-�$"����%$������ ��
�����(!,�(��$��+�B��(�B���

- EVERYONE@ –"�
)�$"$-�$"����%$��� ����������
�	���"��!"���#�)-(��$��+����
��

2�$ ACL)�$+ (�3$!"]$������ UID�������(!,� 0 (��$��������$�$"2(��$20+�B��(�B��� (��$��+�B��(�B�����	)$�'�$-)�$�� 	�$

mask���*!��� #-*��	%$�0+)�$ ACL�$���'"/��$�*����:

v READ_ACL

v WRITE_ACL

v READ_ATTRIBUTES

v WRITE_ATTRIBUTES

	�$ APPEND_DATA 2���%$*!���(!,� WRITE_DATA *����	)$������$+#�$�U[+������$"�%$+$�"')�$+	�$ WRITE_DATA ��	�$

APPEND_DATA ���+��+	�$���+2�����+ '"/�*��2�����+	�$�� unison
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	)$�(!,�(��$��+�B��(�B����$�$"2���*�*#� #-�$"���	�$ WRITE_OWNER (�/��(��$��+'"/���
��(!���-��!�+��� setuid���+2��

!q# �U�B��$"�/���#��	)$�'�$-��ACL��+*#("B���"�(��$���� ���%$�������B��(�B�������"�$+��*#("B���"�'��+�$��U�B�

�$"�/���#2�����+	�$���)(��$���� (��)�-�$+ �B��(�B���������-�����) *��*#�"�����$��$"(!���-��!�+�$"�/���#����"�%$���ACL

��+*#("B���"� 3$("���) "$-�$"��NFSv4ACL�0���-������%$#�� ���$"3��$"�$2�$�$"(��$20+���"��+��*#�"����
\$�'"/�*��

����"$-�$"�2��!"�)����$��%$#�� (�3$"$-�$"�����	�$���*!���(��$�������*#�"���$"3��$"�$:

v Uq�#�Who����"+���UID�������

v ���������"�
��"$-�$"'"/�GID�������

v ��
�����"�
��"$-�$"��+("/��+

����"$-�$"2��!"�)������
������+�$"(��$20+��+���"��+��(!,�ALLOWED'��+�$�!"(���$"(��$20+(!���-�(!,�

ALLOWED #- "$-�$" "$-�$"�*��2��3��$"�$���$"!"�)���"$-�$"�$-'��+������*!2�$"$-�$"DENY2��3� #-

����$"(��$20+��+���"��+���%$'"��	�$mask�����%$(!,����+�����-�+*��*#�3��$"�$�$""��+��2��!:�(�]2�$ �$"!"(�����20+�
#

��$-��+ACL�$""��+��2��!:�(�]

��$#ACL���������
���+�
#	/� 64KB����"$-�$"��ACL�� 	)$�-$)����!"*#���64KB (!,�����%$��#��+'�0�+"$-

�$"(��$����

*��WRITEOWNER:

� -�$-NFSv4��#�'����$"	)�	
�)�$����#�����$�$"2��$��� (��-���B��"���)����+�B��(�B���*#�

("/��+����� UID�������	�$(!,� 0�$�$"2������� -�$-NFS v4 *#�(��� (��$��+�B��(�B����$�$"2��
\$��'�����/����$���

(��-���B��"���)�� ��+��B��"���)��*#� #-�����B��"���)�� READ_ATTRIBUTES, WRITE_ATTRIBUTES , READ_NAMED_ATTRS ��

WRITE_NAME_ATTRS ��+ACLmask (��$��+�$�$"2	)�	
�)�$�	"�����$�$"2��$���(��-�ACL  #-���	�$ READ_ACL ��

WRITE_ACL ��+ACLmask (��$��+�B��(�B������$"(��$20+��� READ_ATTRIBUTES, WRITE_ATTRIBUTES, READ_ACL ��

WRITE_ACL (��� (��$��+�B��(�B���-�+�$�$"2��
\$� �'�����/��(!���-�(��$��+����
����+�B��(�B���*#� #-�����B��"���)��

WRITE_OWNER  #-	�$#�U���� (��$��+�B��(�B���*���$�$"2(!���-�(��$��+'"/���
����+�B��(�B��� ���(��$��+�B��(�B���

�$�$"2(3���"$-�$" WRITE_OWNER ��ACL (3/��"�
��(�+'"/��B��(�B����$�$"2�/���#"$-�$"ACL���"�
"$-�$"

WRITE_OWNER #�)-	�$Who��+ OWNER@ (�/��(��$��+'"/���
��(!���-��!�+��� setuid���+2��!q#

���*!���(!,����-�()���$+�-�$+��+�V:

v 2�$�B��(�B���(!,�(��$��+ #-UID0��(3�-+UID0 (��$��������$�$"2(!���-�(��$��+�����
��-�+	+2��(!���-� #-!"]$����

����B��"���)�� WRITE_OWNER

v  #-2/�)�$�B��(�B�������B��"���)�� WRITE_OWNER �%$'"���B��(�B��� ��()�"������+AIX5.3����'��$ TechnologyLevel

5300-052�$�B��(�B�����(��$��+�������� UID0 (��$��+�$�$"2 (!���-�(!,������� UID0���*������/����� ��AIX����� 5300-05

���$-'��+ 2�$�B��(�B�����(��$��+���*����� UID0 (��$��+�$�$"2(!���-�EUID��+(!�$'�$-���3-$-$�(!���-�(��$��+

v ��
���$�$"2(!���-�(!,���
���#{ ���
#��
�����(��#�0��3"������ ��+(!�$'�$-��������-�()��)�$*���$�$"2(!���-�(!,�GID0

'"/�GID7 ("��'"/��$""��8$	)$�!��#��-) ���)�$��+��
�������-���� �
#��
�����(��#�0��3"��������+(!�$'�$-

+��%�� ,������$�������'$�� LDAP���'$�� �������������7�:

�$"!"(�����*��������
��$"���;$��������$"��#�$"NFS )�]��$"3��������)��(���DCE��NIS *��*#�"���$"������
�

�$"!"(�����������
�)�]��$"���*!���(��$����:
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v �$"3��������)�����-0#�$�*U�� (#�U����)

v �$"3��������)�������+�$�UNIX-style LDAP(���(J�"�U()�"� LDAP IBMTivoli Directory Server v 6.0)

�%$'"��������(3���(���(���-)����$"3��������)�����-0#�$�*U�� #���� UserAuthentication

������,��������LDAP:

I&A���-0#�$�LDAP2�����+	�$�� '�#�$"3��������)�� ″UNIX-type″ �� '�#��� �������$"��#�$" (*#�����/�������� IDs ��

"'����$�)2��(�B���LDAP  #-�%$��#�$"(��$20+������ *#�(�3$���#���"��LDAP

(�/���������B�����(��$���"��"���(�/������(J�"�U()�"� LDAP  #-�����\�����������#���"��LDAP���$"(�/������ SSL ("�-�

����������%$(!,��%$'"������������$ (")�"'����$�) �$�LDAP�$�����#%$(����$"3��������)�� #-������������("�-�����$ �$�

LDAP"��	+;$��������$"��#�$"*)���(J�"�U()�"� LDAP  z������('�/����3�"���������$"��#�$"�$� (J�"�U()�"� LDAP

(#�-)����$+��*�(#�-)����������]��$-����'��$��� "��	+;$��������$"��#�$"�����#	���+��� #-�%$�$" (!���-��!�+�$"

��#�$"���+'�#��(J�"�U()�"� LDAP����%$'�#*)� ID������ ��	��3�)(��"�(	"/��+�#���$+20+������(�3$(#�-)�����

	��3�)(��"�(	"/��+�/�����+'�#����$����� �$"���+	�$"'����$��$"��B3 name-to-UID���������/��{���+('�/�������

 z������+'�#��"������"�$-

�%$'"��������(3���(���(���-)����$"���+	�$�$"3��������)��LDAP#���� LightDirectoryAccess Protocol �%$'"��������(3���(���

���$"���+	�$ SSL��LDAP#���� Setting up SSLon the LDAP server �� Setting up SSLon the LDAP client

�/��������� LDAP:

	%$���+mksecldap -s���+	�$"��AIX (!,�(J�"�U()�"� LDAP�%$'"�� �$"3������	)$�2�����+#�$�	)$�!��#��-���$"��#�$"

������

#%$(���+$����*!���:

v ��� RFC2307AIX schema#�)-�B�3���-S

v ���+	�$(J�"�U()�"�(3/����� Secure Sockets Layer (SSL)  #-����B�3���-k��B	���������+�$"�'���#���+�
#*U��GSKitV8��

�
#*U�� idsldap.clt_max_crypto32bit63.rte�%$'"��"�����32���'"/��
#*U�� idsldap.clt_max_crypto64bit63.

rte�%$'"��"��64��� ���-������� ikeyman (3/���"�$+	����+	�-� �%$'"��*#("B���"�(J�"�U()�"�

�B�3��������� LDAP���+2�����+	�$�'��"+�������%$'�#��+�$"!"(�����RFC2370AIX schema�%$'�#��B��"���)��������

���	�$(#���/��]��$-*)����$"���+	�$"��BAS/EAL4+���#���"��Tivoli Directory Server *��2����+	�����(3/��(!���-�"'��

��$�(!,���)+()�$ (��)�-�$+(���, *����	�$MaxAge�%$'"��"'����$��$"#���"��) (�/��+�$� ('�
����� "'����$��$"��#�$"

LDAP�0+���+(!���-����-(���(#�-)��������� AIX (MaxAge=8 (��!#$'�))

��Tivoli Directory Server 6.3, �$"��#�$"	)$����('�)���$"3��������)�� *��������DirectoryAdministrator '"/����

��$�����+��
�� �$"��#�$"�V�$"!"���"'����$�*�����������\�������� �$"��#�$"(������ �V('��$����%$(!,����+2����+	��

'$�Tivoli Directory Server 6.32�����

2�$���#���"��*��*#����;$������� LDAP��)�'��+���)*!�%$'"���$"��#�$"���������, ���#���"�����+������)�$ ;$������������

'��+�/�"��"�+*#�2����#�$"*)�"')�$+��)���+"��TCPOffloadEngine (TOE)��������$+�����+'�0�+(	"/���$-��)�-�$+��

#�+���*!���:

v /etc/group
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v /etc/passwd

v /etc/security/.ids

v /etc/security/.profile

v /etc/security/environ

v /etc/security/group

v /etc/security/limits

v /etc/security/passwd

v /etc/security/user

�����	������������:

������ IBMTivoli Directory Server (���-)����3B�(��, �
#*U��, �����+����%$(!,����+��

�*���.��� LDAP:

	%$���+mksecldap -c���+	�$"��AIX (!,�*	�(�B��� LDAP�%$'"�� �$"3������	)$�2�����+#�$�	)$�!��#��-���$"��#�$"

������

#%$(���+$����*!���:

v �$"���	%$���+mksecldap -c "�
 unix_auth�%$'"�� authType#�)-�B�3���-A

v ���+	�$*	�(�B����'���� SSL  #-����B�3���-k ��	%$���+mksecldap -c�$""�
	�-� SSL *	�(�B�������%$(!,��%$'"���$"��#���+

�
#*U��GSKit���
#*U�� ldap.max_crypto_client ���-������� gsk7ikm (3/���"�$+	����+	�-� �%$'"��*#("B���"�(J�"�U()�"�

NFSv4Client/Server ��Kerberos:

��$)�)#����NFSv4Client/Server !"���#�)-LDAP�%$'"���$"��#�$" �������$"3��������)����Kerberos �%$'"��

�$"�"�$+���(�����*)�)$+��"')�$+ *	�(�B��� NFS v4���(J�"�U()�"� 	��Uq��("���������$"!"(���	�$ ������
�NASv1.4

�%$'"��Kerberos �� IBMTivoli Directory Server v6.0 ((J�"�U()�"� LDAP)�%$'"��;$�������������

NAS v1.4 (KerberosVersion 5Server) ���+2�����+	�$�'���� LDAP�%$'"�� ;$���������+�����) Kerberos ����'����]�����'��$

��� #-(J�"�U()�"� Kerberos � ���*#����)�$�'�#�$-


(�/��	
��%$��+����$"3��������)��Kerberos credential �������� remote procedure calls ���("������ #-�������2��(�/��� -+(��$������)

Kerberos![��
������2/�	"�+ #-������ ��*��2��	)�	
� #-UID�"�+ '"/�������� ��+�"�)��$" (�/��	
��%$��+(��$20+"��

*U��"� ��NFS  #-����$"3��������)��Kerberos ��"�� !"��"� setuidUID���('B����(J�"�U()�"� �-0#�$�Kerberos identity

*����� UID���(!,�(��$��+ !"��"� setuid����%$��+"��

�$"���+	�$���!"(����(���-)����$"���+	�$ NFS (3/������$""��8$	)$�!��#��-RPCSEC-GSS�%$'"��������(3���(��� #����

Network File System,Configuring anNFS server ��Configuring anNFS client (�/���%$�$"���+	�$(J�"�U()�"� (�/���$"3������

��)��Kerberos ��(!q#����$""��8$	)$�!��#��-���!"��!"
+��(J�"�U()�"� 	
��$�$"2(!q#���*#��$+ SMIT  #-���	%$���+

chnfs	%$���+ chnfs���B�3�������(!q#���+$��$""��8$	)$�!��#��-RPCSEC_GSS (�/��	
����+	�$*	�(�B��� !:������$�	%$

���%$���$"��� Kerberos ��Configuring anNFS client #���� Setting up a network for RPCSEC-GSS (3/��#�	%$���%$ ���$"

���+	�$(J�"�U()�"�������Kerberos #�)-�$"(��$"'��DES3�%$'"���$""��8$	)$�!��#��- �$"���+	�$ ���!"(����'��$"������
�

(�3$�$"(��$"'�� des3 (��$����
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�>�0������:

�$"���+	�$���!"(���	)"��	�$('��$����%$'"���V"'����$� (�/��	
��%$��+���(J�"�U()�"� Kerberos ����� LDAP (!,� ;$�������

�%$'"��������(3���(���(���-)����V"'����$�#���� ″Chapter 9.ManagingNetworkAuthentication Service passwords″ �� IBM

NetworkAuthentication ServiceVersion 1.4 forAIX, Linux and SolarisAdministrator’s andUser’sGuide

"$-�$"��+	�$��#�+���:

mindiff 4

maxrepeats

2

minalpha

2

minother

2

minlen 8

minage 0

histsize 10

(3/���'�*	�(�B��� AIXNFSv4��(J�"�U()�"� AIXNFSv4�$�$"2�/���$"*#��-�$+!��#��- #-��� DES3 enctypes (��$����

�'��"�$+'����$"(J�"�U()�"� ″nfs/hostname″ ����� DES3 enctype ((��� des3-cbc-sha1) "�)����"$-�$"�����#	���+��*U��

keytab ( #-�����)��$"��#��� kadmin) ���� DES3 ((��� des3-cbc-sha1) (!,�"$-�$"�"�����)� default_tgs_enctypes

��+ *U�� /etc/krb5/krb5.conf ��(	"/��+*	�(�B��� NFS v4

Virtual I/OServer:

Virtual I/OServer (VIOS)�-����3$"������ LPAR��$+'$�����#�'���	�$	)�	
��$"(��$���(�/��+���"')�$+*#"()�"��
!�"��

VIOSSCSI����%$'��$������3$"������ LPAR��)��
�� ���	����SCSI ��Uq��	��)��
����$��$"��B3

3$"������ LPAR(��$�*#"()�"��
!�"�� VIOSSCSI ) �$�2����B3��� 0'"/��$��)�$ 0 )��
�� ���	����Uq��	�� ���'�0�+)��
��

�$�$"2��B3*#����'�0�+3$"������ LPAR (��$���� �$"��B3����%$��#3$"������ LPAR���)��
������%$'�# (��$����VIOS-�+	)�	
�

�$"��B3��+*#"()�"��
!�"����#B!(��"���(��"�(�B�VIOS���*#"()�"��
!�"����(��"�(�B�VIOS����%$'��$��������
����+

3$"������ LPAR������+���(�B�()�"��(��/�� ���$"���+	�$���!"(��� ��
\$��'��%$ �$"��B3���'�0�+-���-'�0�+�%$'"��*#"()�"�

�
!�"����#B!(��"���(��"�(�B���� *#"()�"��
!�"����#B!(��"���(��"�(�B�����%$'��$��������
����+3$"������ LPAR (��$����

�$"��B3'�0�+-���-'�0�+2�����+	�$ #-���#���"������+	����� #-*#"()�"��
!�"�� ������+ �3B�(�B���(��"�(�B����+*��2����B�

#�)-��B�VLAN���$"���+	�$ ���!"(��� ��*�����$�$"2���(3/���%$��#)�$3$"������ LPAR �#����('B� �3B�(�B���(��"�(�B����

�%$'�#

��)��$"��#���VIOS	)"*#�"���$"!��+������'�(��$20+ #-���������*�������]� �B�3��������� VIOS������+	�$�'��"+�$�����%$'�#

��+�$"!"(���������%$'�#�������"�+	/� TSF�� ��*��")����)�$	)$�����"+�$�(���(��"��J�	
��$3���*!���: 	)$�

(!,�*!*#����	)$����*#��$�$���� ������"')�$+ ���"'����$��������*#�*�����-�)�$ 2^-203$"$��(��"����*!���	)"2��(!���-�

�!�+�%$'"����������*#("B���"� /etc/security/user:
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maxage

8

maxexpired

1

minother

2

minlen 8

maxrepeats

2

loginretries

3

histexpire

52

histsize 20

���$"(!���-�	�$#�U���� ���	%$���+���*!���:

type oem_setup_env

chsec -f /etc/security/user -s default -a maxage=8 -a maxexpired=1 -a minother=2
-a minlen=8 -a maxrepeats=2 -a loginretries=3 -a histexpire=52 -a histsize=20

(�/�����#���"��'��� (padmin) �"�$+�'�� ���+"�
��B��"���)�� ������(�3$�%$'"������������ ��)�-�$+ ���$"�"�$+ ������������/��

davis padmin����	%$���+���*!���:

mkuser maxage=8 maxexpired=1 minother=2 minlen=8 maxrepeats=2 loginretries=3
histexpire=52 histsize=20 davis

padmin	)"'-
#�%$+$� daemons���*!��� �$���������'��:

v ���$"��writesrv�� ctrmc����$�*U�� /etc/inittab:

sshd: stopsrc -s sshd

v ���$"!��+��� daemon���'�("����%$+$����(!q#(	"/��+�'�� �'���*U�� /etc/rc.d/rc2.d/Ksshd �� /etc/rc.d/rc2.
d/Ssshd '��+�$��$"����'�� '-
#�%$+$�RSCTdaemons:

stopsrc -g rsct_rm stopsrc -g rsct

���������+'�# *��)�$������$��#�2��3��$"�$(!,�����������%$'��$��� #���"��

���#���"���$�$"2"��	%$���+���+'�#-�()��	%$���+����-���� "$-�$"���*!�������%$��#(�3$���#���'��� (padmin):

v chdate

v chuser

v cleargcl

v de_access
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v diagmenu

v invscout

v loginmsg

v lsfailedlogin

v lsgcl

v mirrorios

v mkuser

v motd

v oem_platform_level

v oem_setup_env

v redefvg

v rmuser

v shutdown

v unmirrorios

	�����,��<�	�"�

	
��$�$"2(!���-�	�$#�U������+'��$���B�����(3/��('�
��#�$�	)$�!��#��-�$-'��+�$"��#���+"��

�z�(��"��$�$"2'$�����������	�$*#��$�'��$���B�����AIX#�U���� (����/�� z�����()�"������+"��!:������$" ���������

�$���)-�'�3)��z�(��"�3��$"�$'$)�]��$"���!" -�������3-$-$���+#�*#� (3/��('�
��#�$�	)$�!��#��- 	
��$�

���+�$"(!���-�	�$#�U����'��$���B��������������%$*#�'��+�$"��#���+"��

(#����B�!KDE��GNOME��![\'$#�$�	)$�!��#��-�$+�-�$+('�/����� �%$'"�� ������(3���(���(���-)���KDE��

GNOME��$+��+�����$��)	���������

�%$'"��������(���-)��������� ��
����"'����$�#���� “������ ��
�� ��"'����$�” ��'��$ 54

��"��#�&��&��&��	*���
�:

	
��$�$"2���+	�$�$"	)�	
��B�������*U�� /etc/security/login.cfg

���$"�%$�'�"�� #� ����#�)-�$"(#$"'����$��%$*#�-$��0�� �'����+	�$�$"	)�	
��B�������*U�� /etc/security/login.
cfg #�+���:
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�������� 1. 	
���������	��������	������������������� ��
�
��

)�*�"
�
��( �+� !���� PtYs (��*��

�
"(�)

�+� !���� TTYs &����)�$�+� ��������

sak_enabled Y Y false 	�-� SecureAttention *��	��-�%$(!,����+��� #���� “�$"���
SecureAttentionKey” ��'��$ 7

logintimes N Y "�
�%$�)�	"��+�$"�B����������
\$�������

logindisable N Y 4 !q#���+$��B�������(��"���������'��+3-$-$����)���
('�)��#������ 4	"��+

logininterval N Y 60 (��"�������2��!q#���+$�(�/���$"3-$-$����*���%$("B�
�$����"�
 	"��%$�)��$-��60)��$��

loginreenable N Y 30 (!q#���+$�(��"���������	"��+'��+2��!q#���+$� #-
��� ����� '��+ 30�$��

logindelay Y Y 5 ()�$(!,�)��$��"')�$+�$"3-$-$��B�����	�$��� �2��
	��#�)-�%$�)�	"��+��+�$"3-$-$�������('�)��)�-�$+
5,10,15,20 )��$��(�/��	�$("������	/� 5

����%$��#3�"��('��$�����)��'\��%$+$�*#���(��"��������
�"����2��")�(��$ *�������(��"�������%$��+������ #-�$"�B�����(�B�(

)�"�� 	
��$�$"2"�
(��"������ #-��#���+ ��*U����� ��)�-�$+(���:

/dev/tty0:
logintimes = 0600-2200
logindisable = 5
logininterval = 80
loginreenable = 20

��"�=	�������&�������������������	*���
�:

(3/��'���(���-+�$"��#+������(�3$��'��$���B����� �'����*�3$"$��(��"� herald ��*U�� /etc/security/login.cfg

herald#�U���������	)$�����"�������#+3"������3"����B�������+	
� ���$"(!���-�	�$3$"$��(��"���� 	
� �$�$"2���	%$���+

chsec'"/����*�*U�� #-�"+

��)�-�$+ ���*!������	%$���+ chsec (3/��(!���-�3$"$��(��"� herald#�U����:

# chsec -f /etc/security/login.cfg -s default
-a herald="Unauthorized use of this system is prohibited.\n\nlogin:"

�%$'"��������(3���(���(���-)���	%$���+ chsec#����%�� ,����	��	*#����	 ���7� 1

���$"���*� *U�� #-�"+ �'�(!q#*U�� /etc/security/login.cfg ����3(#�3$"$��(��"� herald#�+���:

default:
herald ="Unauthorized use of this system is prohibited\n\nlogin:"

sak_enable = false
logintimes =
logindisable = 0
logininterval = 0
loginreenable = 0
logindelay = 0
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��������: ���$"�%$�'�"����	)$�!��#��-�$�-��+�0�� �'����+	�$��)�!" logindisable�� logindelay (!,��%$�)�����$��)�$

0 (# > 0)

��"�=	����������	*���
��+��"���>��$)��	�������(*�=����=:

![\'$#�$�	)$�!��#��-���-�+������������� CommonDesktopEnvironment (CDE)'��$���B�����CDE-�+��#+�/�� z���

��()�"����"��!:������$" ���(!,�	�$#�U���� (3/��'���(���-+���'���#+��������� �'����*�*U�� /usr/dt/config/$LANG/
Xresources  #-���$LANG��$+20+�$8$���+2��������#���+��(	"/��+��+	
�

����)�-�$+��+("$ �����)�$$LANG2�����+	�$(!,�C �'��%$�%$(�$*U�����*!*)���*#("B���"� /etc/dt/config/C/Xresources
2�#*! (!q#*U�� /usr/dt/config/C/Xresources �����*� (3/�������	)$�����"��������/�� z�����()�"����"��!:�����

�$" ���

�%$'"��������(3���(���(���-)���![\'$#�$�	)$�!��#��-CDE#���� “�$"��#�$"���	)"3��$"�$��+X11��CDE” ��'��$

45

��"=W� !������")���!6��`�� !�)	$��"�=	�����"����("���`���:

����$)�)#���������	)$�!��#��- �$��%$(!,����+J����$"��#+�/���������B�����'"/�(3/���'���3"�����"'����$�����%$'�#

(�+��������$+ �$�	�$#�U����

���8��$"�%$+$���+���	)$�#�U�����%$'"��3"����B�������"'����$�2����#+#�$���$+:

login: foo
foo’s Password:

���$"!q#���+$��$"��#+�/���������$�3"����������	)$���#+	)$���#3�$#"�� �'����*�3$"$��(��"� usernameecho

��*U�� /etc/security/login.cfg 	�$#�U���� �%$'"�� usernameecho	/��"�+J0�+��+���'��/������� 2����#+ ���$"(!���-�3$"$

��(��"���� 	
��$�$"2���	%$���+ chsec'"/����*�*U�� #-�"+

��)�-�$+���*!������	%$���+ chsec (3/��(!���-�3$"$��(��"� usernameecho#�U����(!,� (�B�:

# chsec -f /etc/security/login.cfg -s default -a usernameecho=false

�%$'"�� ������(3���(���(���-)���	%$���+ chsec#����%�� ,����	��	*#����	 ���7� 1

���$"���*�*U�� #-�"+ �'�(!q#*U�� /etc/security/login.cfg ��(3���'"/����*�3$"$��(��"� usernameecho#�+���:

default:
usernamecho = false

�$"���+	�$3$"$��(��"� usernameecho (!,�(�B����+���'�*�����$"��#+�/�����������3"������B�����  #-�/��������2���%$(	"/��+'�$-

#�)-����" ’*’ �%$'"��3"�����"����������	)$���#+	)$���#3�$##�+��#+#�$���$+:

login:
***’s Password:

3"�����"'����$��$�2�����*��-���$+'$� (3/���'�(!,���"�+����%$'�#(�+ #-�$"���+	�$3$"$��(��"� pwdprompt ��*U��

/etc/security/login.cfg 	�$#�U���� 	/���"�+ ″user’s Password: ″  #-��� user2�����	�$#�)-�/�����������$"3��������)��
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���$"(!���-�3$"$��(��"���� 	
��$�$"2���	%$���+ chsec'"/����*� #-�"+

��)�-�$+ ���*!������	%$���+ chsec (3/��(!���-�3$"$��(��"� pwdprompt#�U����(!,� ″Password: ″:

# chsec -f /etc/security/login.cfg -s default -a pwdprompt="Password: "

���$"���*�*U�� #-�"+ �'�(!q#*U�� /etc/security/login.cfg ��(3���'"/����*�3$"$��(��"� pwdprompt#�+���:

default:
pwdprompt = "Password: "

�$"���+	�$3$"$��(��"� pwdprompt (!,� ″Password: ″ ���+����3"��������"�
����%$��+��#+�$��B����� �� #-��B33��(	

����/��������3"�����"'����$�"�����8��$"�%$+$�3"���	�$�B�����(�/��3"����������%$'�#(�+2�����+	�$ #�+���:

login: foo
Password:

��"��#�&����"��
���"(��"	*���
���'�	�("$��:

���*�*U�� /etc/security/login.cfg (3/�����+	�$ 3$"$��(��"��B�����#�U����"��

���$"���+	�$�$�	�$#�U�����%$'"��3$"$��(��"��B������%$�)��$� (���3$"$��(��"����	
��$����+	�$�%$'"���������'�� (�%$�)�

�$"��+�B������'��, (!q#�'��B�����*#����	"��+, ���$-���$"�B�����) ���*�*U�� /etc/security/login.cfg

��""��<�&���=	��>����"(�
��	�������� �� �:

�$"���	%$���+ lock�� xlock (3/��"��8$	)$�!��#��-(��"��������+	
�

"�����+'�#�$�$"2(���-+*#�2�$(��"������2���B��������+*)��� *��*#������![\'$�%$	�\����
#(��#�0��(�/�������#�$""��!���-

(��"���������+*)� #-*��*#������ #-���2��(!q#���+$�#�)-���]� root  #-���)*!������	)"�B������$�"��(�/������������'�$+�$�

(��"��������+���$"���'�$+�$�(��"������"���$�����'�(��#����"$-#�$�	)$�!��#��-���*�����$""��8$	)$�!��#��-

(�/�����+�$"�B��(��"��������+	
� ���	%$���+ lock2�$���(��"�(U���+	
�(!,�AIXwindows ���	%$���+ xlock

��"�=W� !�	*����'���%����
:

(!q#����$"�B����U��� �����(3/��!��+�������
�"
����'�(�$(��$������+ ')� #�$�	)$�!��#��-��+"��

�����+)����(���-)���	)$�!��#��-���!"�$"'�0�+(!,����$��������B�����#�)-��\����������+�����+*)� #-*��*#�����(!,�"-

()�$'�0�+ �2$��$"������%$�'� ����
�"
��$�$"2	)�	
�(��"��������+������ J0�+(!,��$"(�$���+ ')� #�$�	)$�!��#��-��+"��

����$�(��#�0��*#�

(3/��'���(���-+	)$�(���-+#�$�	)$�!��#��-����$�(��#�0��!"(����� 	
��$�$"2(!q#����$"�B����U��� �������"��  #-

���+	�$��)�!""��TMOUT��TIMEOUT (!,��%$�)�)��$�����*���%$+$�'��+�$���$�()�$���*���%$+$�	
��2���B����U

��� ����� #�+��#+���$"$+���*!���:

TMOUT=600; TIMEOUT=600; export TMOUT TIMEOUT

����)�-�$+��$+��� �%$�)�600 (!,�)��$�� J0�+(��$��� 10�$�� (�]�#������*#������B33��(	��� shell (��$���� ��)�!"�$�$"2!��+

����$"(��-���� #-*�����+��'�$-	"��+  #-�%$�'���$�*#�#�+���:

TMOUT TIMEOUT �����
�
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��)�!""��TMOUT��TIMEOUT2���%$'�#*)���*U�� .profile ��+������'"/���*U�� /etc/security/.profile J0�+

��
\$��'�(3���*U����*U�� .profile ��+������(�/���"�$+������

	���	�=�� Stack Execution Disable

�$"!��+����'�"��	��3�)(��"���	)$�!��#��-����'�(��#��)�$+�%$	�\��+ ]
"����$����+�$" (OnDemand) �� ����+

��$)�)#�������(�B�()�"���-�$+�$��
�)����� 2/�(!,�	)$���$�$-�-�$+��+����!��+����$" �����$��'��+����$��������$+

�$��$-

��	)$�(!,�*!*#�(3�����+�0�����"��	��3�)(��"�����+(!,�('-/����+�$" ���� ���J��J�����+���'�(��#�$"��#�)$+�$"�%$+$�

!"�%$)����+]"
�����'��)-+$�"�; �����-�+*�����$�"�$"���$")�#	)$�!��#��-����$�$"2��#�'����$"!��+������'�(��#

����"$- �$��$" ���� 	
�	)"�����*��$""��8$	)$�!��#��-'�$-{ )�]�(3/��-��-��+ �$" ����#�$�	)$�!��#��- ��)����

	"��	�
���*��$""��8$	)$�!��#��-���������AIX (3/��-��-��+�$" ����(�/��+�$��$"�%$+$��������'�(��#��U(U�"� �

()�"� U�)�

���+ ')�#�$�	)$�!��#��-�$�(��#�0����'�$-"�!������'�0�+��)�]������-���+�
#	/��$"����(��"�(	"/��+�/��$"#�����#�$"

���"����#�'��� 	��'$��'$!" -����$���U(U�"� �()�"� U�)� �$" ���� #-��U(U�"� �()�"� U�)�(��#�0��(�/�� ��U(U�"�

 !"��"��$-��2��(��-���� (�/��+�$�������*��2���")����	)$�2�����+ �-�$+('�$�� ((����""��#	%$���+ ��)�!"��$)

�)#����#���� '"/� I/O (��"������)  	�# �$" ����2��������"�)��$"����%$��+�%$+$���$���U(U�"� �()�"� U�)� �$"(!���-�

3$]�$"�%$+$���+�"�)��$"����%$��+�%$+$� "�(��"����#(#"�2��(��-���� ��(!���-�(����$+*!-�+�%$�'��+ 	�#�����"�

�$('�
���)*!��+���+ ')�*#���� �$"�")��������%$��#���*��('�$��'"/�*�����-�� '"/��$"�����8;$� *��2�����+(���-)���	)$�

2�����+��+�'��+������ ��)�-�$+ ��U(U�"� �()�"� U�)��$�$"2(��#�0��(�/�� �B��(�B�������������$#�'\�3�����(�B������� 1

KB��� !"��"�*�� *#��")��������%$��#��+���3
� ���%$�'��$�$"2	�#�����$#�$��)�$ 1KB�+���B��(�B���������

(!�$'�$-��+����
�"
�	/� ����	%$���+��/'"/�(	"/��+�/�����'����]�^3�(&8 root ���������!��� 	)�	
� !"��"����*#�"����
\$��'�

�����]�^3�(&8���+'�#2��(!q#���+$��$"��
\$��'�(��#�$" �()�"� U�)���+��U(U�"� ��� ���� #-!��� (�������
#UID��� root

(!,�(��$��+'"/� !"��"�����%$*!����$"�%$+$���+(���� (3/���'�*#��$"(��$20+(������+"���$�"#�� root

	
��$�$"2!��+����$" ����('��$���*#� #-�$"��B���$"�%$+$���+ 	�#�$" ���� ����%$��$���U(U�"� �()�"� U�)� !q#���+$�

�$"("�-��%$+$���3/�����'��)-	)$��%$��+�"�)��$"��� #-���)*!*�����$"�%$+$�(��#�0�� (3/�����'��)-	)$��%$���B�

��z�!)

�	����"=�=j����'�'�"(%����"(%'	�( SED:

AIX *#� (!q#���+$���*� stack execution disable (SED) (3/��!q#���+$��$"�%$+$���+ 	�#�����B���3/��������������(�/��

��+�"�)��$"

 #-�$"!q#���+$��$"�%$+$����$��������$"�%$+$� !"��"�����(��# ��� ����2��!��+������'�*#�"�����]�^3�(&8������ root

��$��$" ������U(U�"� �()�"� U�)� ���	
����8�����*��'-
#�%$+$���U(U�"� �()�"� U�)� �������$"!��+��� #-�$"!q#

����$"�%$+$��$" ��������U(U�"����(��# �()�"� U�)�

("������+�����)!"�)�����
�� POWER4	
��$�$"2���	
����8��$"(!q#���+$���/'"/�!q#���+$��$"�%$+$�"#��'��$

�%$'"��'��)-	)$��%$ ��*�AIXSED����$"������
�z$"�#�)"�����%$	�\����%$'"���$"��� 	
����8�*���'����$"�%$+$���3/��

���'��)-	)$��%$���(�/�� (�/��	
����8���� 2��(!q#���+$� "��!:������$"��")�������U�B�*U����$+{ "')�$+  !"��"�

("�-��%$+$� �$�������+(�/����)��#�$"'��)-	)$��%$"��!:������$" ����)��#�$"�"�)��$")�$ SED2��(!q#���+$�
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�%$'"���"�)��$"���2���"�$+�0��3/�����'��)-	)$��%$���(�/��2���%$(	"/��+'�$-�%$'"��*���'����$"�%$+$�2�$���$"�%$+$��#{

(��#�0����3/���������%$(	"/��+'�$-('��$��� z$"�#�)"���"�$+ �U�B����-�()����"��!:������$"'-
#�%$+$��"�)��$"���

���3��]���� "$-�(��-#���-�()�����$"���$"�%$+$���B33��(	���2��#�������$��$+('�
�$"������0������#3�$#AIX

SED2��!"-
������(!,�'�����$�	%$���+ sedmgr	%$���+ sedmgr��
\$��$"	)�	
� '�#SED��+�$"#%$(����$"���+"��")�

20+�$"���+	�$*U��("�-��%$+$��$��U�B� SED

%���)	$��"���
���"( SED:

��*� stack execution disable (SED) ��AIX2���%$��� �$+�U�B� '�#���+"��")�20+�U�B���)�'�)�$���)�'�) ����	�$

������U�B����+"��	)�	
��$"#%$(����$"���+"����+SED�U�B�"#��*U��"�
)�]����*U��2��!:������� SED��*��$"!�

!��+��U(U�"� �()�"� U�)� (BOP)�� '�#�$"#%$(����$"���+"����� '�#:

off ��*�SED2��!q#�%$+$���*�����"�)��$"2���%$(	"/��+'�$-�%$'"���$"!�!��+ SED

select (�3$�
#��+*U�����(�/��2��(!q#���+$�������(��"��%$'"���$"!�!��+ SED�
#��+*U�����(�/��2��(�/�� #-�$"

�")��$��U�B����(���-)��� SED ����)�'�)��+*��$"� !"��"�("�-��%$+$���)�'�) !"��"�("�-��%$+$� (!q#���

+$��U�B����(���-)��� SED (3/��"��+���'�")��� '�# select

setidfiles

��
\$��'�	
�(!q#���+$�SED *��(�3$�%$'"��*U���$""��+����*����")�20+*U��"�� setuid�� setgid���

�%$	�\���+'�# �� '�#��� "��!:������$"*��(3�-+��#�'��� SED�%$'"�� *U��������U�B� requestSED���+	�$ ���-�+(!q#

���+$�SED�%$'"��*U��("�-��%$+$������	
����������*!��� (-�()�� *U������%$(	"/��+'�$- exempt ����)�'�)*U��):

v *U�� SETUID��� root (!,�(��$��+

v *U�� SETGID�������
��'���(!,� system'"/� security

all  !"��"�("�-��%$+$����+'�#��� '�#��"��*#�"���$"!��+���#�)- SED-�()��*U�����"��+���$"-�()���$� '�#

SED�U�B����(���-)����$"-�()��(!,���)�'�0�+��+��)�'�) !"��"�("�-��%$+$�

	
����8�SED��AIX-�+ ��	)$��$�$"2���$"����(��"�����$"'-
#�%$+$��"�)��$"(�/�� (��# exception �$"	)�

	
����+"�������
\$��'����#���"���")����'$�
#���(��#	)$�(��-'$-��![\'$����$)�)#����"�� #-�$"����

(��"� ������� SED2���%$*!3�}�$�����"���$"�%$+$��"�+

	%$���+ sedmgr��#�'����B�3��������
\$��'�	
�(!q#���+$�SED (3/������(��"�*U�� ����$"'-
#�%$+$��"�)��$"(�/��(��#

exceptions ���#���"���$�$"2)�(	"$'�)�$ !"��"�("�-��%$+$��%$��+�%$ �$"("�-��%$+$����B��#{���2�����+'"/�*�� �$"���+

	�$����%$+$�"�)���� �
# '�#���+"�� #-����B�3��� -c (�/�� '�#monitor2��(!q#�%$+$� "����
\$� �'��"�)��$"#%$(���

�$"�������(��# exception���(���-)��� SED����$"'-
#�%$+$��"�)��$" "��!:������$"�����0� exception *)�������0�

�����#3�$#AIX2�$ �$"����(��"� SED!q#�%$+$� "��!:������$"�'-
#�%$+$��"�)��$"�#{����(��# ������'�(��#

exception��� !"��"��%$�)-	)$��#)�SED

�$"(!���-��!�+�#{����U�B����+"����+ '�#SED�%$(!,����	
����+"���$"��"��(3/���'��$"(!���-��!�+����!"(��

��+('�
�$"�����+'�# ('��$����2���")����

)'	*� SED�+��"���'	(�"���+����:

��AIX	
��$�$"2 ���	%$���+ sedmgr (3/���U�B�*U��("�-��%$+$��$���*�SE
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��)(�/��� -+*#�2��!"��!"
+(3/��������
��U�B� 2������(���-)���+��� SED �'�� (3/��(!q#���+$��B�3��� select �� exempt
����)�'�)��+*U�����("�-����+$��U�B� select��
\$� �'�*U�����"��*#��$�$"2"��+����(!,���)�'�0�+��+�$"!��+��� SED

"')�$+ '�# select ��+�$"#%$(���+$�SED���+"��  #-����U�B� exempt��
\$��'�*U�����"��*#� �$�$"2"��+���$"-�

()���$���*�SED *U�����"��*#�('��$��� *��2��(!q#���+$��%$'"��3/�����'��)-	)$��%$!"�)����#{

�U�B��$"-�()����
\$��'����#���"������(��"���*�SED��)�(	"$'��2$��$"�� ���#���"���$�$"2(!q#���+$��$"�%$

+$���3/��������B���3/���������������%$(!,��%$'"����B33��(	���  #-��	)$�(��$����	)$�(���-+������3��]�

�$"$+���*!�����#+)�]��$"���+	�$���+"�����$"���+	�$*U�� ���������� '�#SED��+�$"#%$(����$":

�������� 2. ����������������	�������������������������
 ��!SED

)'	*� SED �'	(�"���+����

%���SED"$�� "����� ������ "$�� �'	( Setuid-root �"6� setgid-system/security

=W� – – – –

�	6�� (!q#���+$� – – –

setgidfiles (!q#���+$� – – (!q#���+$�

�#���� (!q#���+$� – (!q#���+$� (!q#���+$�

="$��*�)	$���&�"�
��"{�SED:

 #-#�U���� AIXSED�$3"������ '�# select  !"��"� setuid�� setgid�%$�)�'�0�+ (!,����(!q#���+$� select�%$'"��

SED���%$+$��� '�#���!��+��� #-#�U����

�$"(!q#���+$�SED�$��%$�'�*��$"�*U��(��$(��-'$-2�$*���$�$"2��#�$"	
����8�no-execution��3/��������B� z�! ��B3

3��(	���('��$������+"����3/��������B������� ���#���"���$�$"2)�(	"$'��2$��$"�����U�B�(3/���$"-�()��  #-���	%$���+

bopmgrAIX Java™ 1.3.1��AIX Java 1.4.2��	��*3�(��"� Just-In-Time (JIT)����"�$+��"���B��(�B��� 	�#(#�����

*#�$�����"����B33��(	��� Java (JavaVirtualMachine (�/��)�$ 	�#�#����	��*3�� �$� !"*U���$"�%$+$���+��B33��

(	���) �B��(�B��� 	�#��� 2��(�B�����U(U�"������������#�"" #- JIT#�+���� 2�$ AIX2�����+	�$(3/��"�� �� '�#SEDALL���+

�%$'�#	��Uq��U�B��$"-�()����+*��$"�*U�� Java

(�/���U�B����(���-)��� SED ��*U��("�-��%$+$�2��(!���-��!�+�U�B� ��������$" '�#��)+'��$���$"�%$+$���+*U��(��$

���� �$"(!���-��!�+��� *���������"�)��$"����%$��+#%$(����$"�-��������� #--0#�$�*U�����  !"��"��%$�)-	)$��#)�

SED	)�	
�������(��"� !"��"�("�-��%$+$����+���32�����64��� �%$'"���$"���+	�$���+"����"#��*U��

 !"��"��%$�)-	)$��#)�SED���-��(�3$(�/��"��!:������$"AIX ������(	�"�(��64���(��$����

�����	������������

	%$���+ sedmgr

AIXError-Logging Facility

	��/��	�������!"/��>����X11+��CDE

��	)$�(!"$�$+��+�$""��8$	)$�!��#��-���(���-)���+ ���X11X server ��CommonDesktopEnvironment (CDE)
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��"	��'	( /etc/rc.dt:

�$"��*U�� /etc/rc.dt ��"��������+���$""��8$	)$�!��#��-"#����+

����$"�%$+$����(��"�(U�CDE��#)��%$'"�������� ����B (���-)���+���!"(#B�("/��+�$""��8$	)$�!��#��- #�)-('�
�����

�-�$"��CDE��(J�"�U()�"� ������+���$""��8$	)$�!��#��-"#����+ )�]����![\'$���#�����
#	/��$"'���(���-+�$"��#���+ �
#*U��

CDE(dt) 2�$	
�*#���#���+�
#*U��('��$�����"����+	
����'�2���$"��#���+���  #-(�3$�-�$+-��+�	"�!�� /etc/rc.dt
J0�+�("����%$+$�CDE

�%$'"��������(3���(���(���-)���CDE#���������$������"Q�����������7"��8�

��"=j�������"���
���"("�%��X server ��������"�����|��:

![\'$#�$�	)$�!��#��-����%$	�\���(�/��� -+���X11 server 2���%$�$"����(��"� ���*�����$" ����� #-*��*#�"����
\$�

��+"� ��(J�"�U()�"�

	%$���+ xwd�� xwud�$�$"2�������(��"�����""�X server *#�(�/��+�$���	)$��$�$"2���$"#������$"(	$	�-���"�# J0�+

�$�$"2(!q#(�-�'��"$�"'����$��������������	)$�����*')�/��{ ���$"���![\'$��� �'���*U��("�-��%$+$�('��$������ ()��

�����%$(!,����+����$-����$"���+	�$��+	
�'"/����(!,��$+(�/��	/�(!���-��$"(��$20+	%$���+('��$��� �'�(!,� root (��$����

	%$���+ xwd�� xwud�-�����
#*U�� X11.apps.clients

2�$ 	
��%$(!,����+(�B�	%$���+ xwd�� xwud �'�3��$�$�$"��� OpenSSH��MITMagicCookies ��B33��(	�����+�
		����

�$�('��$��� ��)-!��+���	)$�(���-+���(��#�0�� #-�$�$""��	%$���+ xwd�� xwud

�%$'"�� ������(3���(���(���-)���OpenSSH��MITMagicCookies ��$+��+���(���$"	���/���+������B33��(	����$��%$#��

��"�=W� !����)	$=W� !����&��&��&����"���� !�l:

(J�"�U()�"� X��
\$��'� z���"� �����	%$���+ xhost + (3/��(�/������"����+	
�

�%$�'������)�$	
�"�
�/�� z���#�)-	%$���+ xhost + (�/��+�$��!q#���+$�	�$	)�	
��$"(��$����%$'"��(J�"�U()�"� X	%$���+���

��
\$��'�	
��'����]� �$"(��$20+��� z������(�$�+ J0�+��)-�'�+�$-����$"����(��"��$" ��������$�(��#�0��*#� ���(J�"�U()�"� X

���$"�'����]��$"(��$20+��� z������(�$�+ �'�"��	%$���+ xhost#�+���:

# xhost + hostname

2�$	
� *��*#�"�
�/�� z��� ��'����]��$"(��$20+��� z������+'�#

�%$'"�� ������(3���(���(���-)���	%$���+ xhost#����������	��	*#����	

��"=W� !��
�
`�� !����$"��&+����� xhost:

	
��$�$"2!��+����$"�%$+$������*#�"����
\$���+	%$���+ xhost *#� #-���	%$���+ chmod

���)�]�'�0�+(3/���'������)�$	%$���+ xhost�%$��+2������-�$+('���(3/���%$��#�$"�%$+$���+	%$���+����'�(�3$���]������� root (��$����

���$"�%$��� ���	%$���+ chmod (3/��(!���-����]���+ /usr/bin/X11/xhost (!,� 744#�+���:
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chmod 744/usr/bin/X11/xhost

���	��?��+	��setuid/setgid

�� !"��"� setuid/setgid ��������$+�����"��AIX	
��$�$"2�����]�3�(&8 ('��$�����	%$���+���*���%$(!,����+���%$'"��������

���)*!

 !"��"����*!���")��-�����$"��#���+ AIX!��� ��"��AIX������+	�$ CC"$-�$"���2����#�����")�  !"��"����-�+

v /opt/IBMinvscout/bin/invscoutClient_VPD_Survey

v /opt/IBMinvscout/bin/invscoutClient_PartitionID

v /usr/lpp/diagnostics/bin/diagsetrto

v /usr/lpp/diagnostics/bin/Dctrl

v /usr/lpp/diagnostics/bin/diagela

v /usr/lpp/diagnostics/bin/diagela_exec

v /usr/lpp/diagnostics/bin/diagrpt

v /usr/lpp/diagnostics/bin/diagrto

v /usr/lpp/diagnostics/bin/diaggetrto

v /usr/lpp/diagnostics/bin/update_manage_flash

v /usr/lpp/diagnostics/bin/utape

v /usr/lpp/diagnostics/bin/uspchrp

v /usr/lpp/diagnostics/bin/update_flash

v /usr/lpp/diagnostics/bin/uesensor

v /usr/lpp/diagnostics/bin/usysident

v /usr/lpp/diagnostics/bin/usysfault

v /usr/lpp/X11/bin/xlock

v /usr/lpp/X11/bin/aixterm

v /usr/lpp/X11/bin/xterm

v /usr/lpp/X11/bin/msmitpasswd

v /usr/lib/boot/tftp

v /usr/lib/lpd/digest

v /usr/lib/lpd/rembak

v /usr/lib/lpd/pio/etc/piodmgrsu

v /usr/lib/lpd/pio/etc/piomkpq

v /usr/lib/lpd/pio/etc/pioout

v /usr/lib/mh/slocal

v /usr/lib/perf/libperfstat_updt_dictionary

v /usr/lib/sa/sadc

v /usr/lib/semutil
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v /usr/lib/trcload

v /usr/sbin/allocp

v /usr/sbin/audit

v /usr/sbin/auditbin

v /usr/sbin/auditcat

v /usr/sbin/auditconv

v /usr/sbin/auditmerge

v /usr/sbin/auditpr

v /usr/sbin/auditselect

v /usr/sbin/auditstream

v /usr/sbin/backbyinode

v /usr/sbin/cfgmgr

v /usr/sbin/chcod

v /usr/sbin/chcons

v /usr/sbin/chdev

v /usr/sbin/chpath

v /usr/sbin/chtcb

v /usr/sbin/cron

v /usr/sbin/acct/accton

v /usr/sbin/arp64

v /usr/sbin/arp

v /usr/sbin/devinstall

v /usr/sbin/diag_exec

v /usr/sbin/entstat

v /usr/sbin/entstat.ethchan

v /usr/sbin/entstat.scent

v /usr/sbin/diskusg

v /usr/sbin/exec_shutdown

v /usr/sbin/fdformat

v /usr/sbin/format

v /usr/sbin/fuser

v /usr/sbin/fuser64

v /usr/sbin/getlvcb

v /usr/sbin/getlvname

v /usr/sbin/getvgname

v /usr/sbin/grpck
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v /usr/sbin/getty

v /usr/sbin/extendvg

v /usr/sbin/fastboot

v /usr/sbin/frcactrl64

v /usr/sbin/frcactrl

v /usr/sbin/inetd

v /usr/sbin/invscout

v /usr/sbin/invscoutd

v /usr/sbin/ipl_varyon

v /usr/sbin/keyenvoy

v /usr/sbin/krlogind

v /usr/sbin/krshd

v /usr/sbin/lchangelv

v /usr/sbin/lchangepv

v /usr/sbin/lchangevg

v /usr/sbin/lchlvcopy

v /usr/sbin/lcreatelv

v /usr/sbin/ldeletelv

v /usr/sbin/ldeletepv

v /usr/sbin/lextendlv

v /usr/sbin/lmigratelv

v /usr/sbin/lmigratepp

v /usr/sbin/lparsetres

v /usr/sbin/lpd

v /usr/sbin/lquerylv

v /usr/sbin/lquerypv

v /usr/sbin/lqueryvg

v /usr/sbin/lqueryvgs

v /usr/sbin/lreducelv

v /usr/sbin/lresynclp

v /usr/sbin/lresynclv

v /usr/sbin/lsaudit

v /usr/sbin/lscfg

v /usr/sbin/lscons

v /usr/sbin/lslv

v /usr/sbin/lspath
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v /usr/sbin/lspv

v /usr/sbin/lsresource

v /usr/sbin/lsrset

v /usr/sbin/lsslot

v /usr/sbin/lsuser

v /usr/sbin/lsvg

v /usr/sbin/lsvgfs

v /usr/sbin/login

v /usr/sbin/lvaryoffvg

v /usr/sbin/lvaryonvg

v /usr/sbin/lvgenmajor

v /usr/sbin/lvgenminor

v /usr/sbin/lvrelmajor

v /usr/sbin/lvrelminor

v /usr/sbin/lsmcode

v /usr/sbin/mailq

v /usr/sbin/mkdev

v /usr/sbin/mklvcopy

v /usr/sbin/mknod

v /usr/sbin/mkpasswd

v /usr/sbin/mkpath

v /usr/sbin/mkvg

v /usr/sbin/mount

v /usr/sbin/netstat64

v /usr/sbin/mtrace

v /usr/sbin/ndp

v /usr/sbin/newaliases

v /usr/sbin/named9

v /usr/sbin/named8

v /usr/sbin/netstat

v /usr/sbin/nfsstat

v /usr/sbin/pdelay

v /usr/sbin/pdisable

v /usr/sbin/penable

v /usr/sbin/perf/diag_tool/getschedparms

v /usr/sbin/perf/diag_tool/getvmparms
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v /usr/sbin/phold

v /usr/sbin/portmir

v /usr/sbin/pshare

v /usr/sbin/pstart

v /usr/sbin/putlvcb

v /usr/sbin/putlvodm

v /usr/sbin/qdaemon

v /usr/sbin/quota

v /usr/sbin/reboot

v /usr/sbin/redefinevg

v /usr/sbin/repquota

v /usr/sbin/restbyinode

v /usr/sbin/rmdev

v /usr/sbin/ping

v /usr/sbin/rmgroup

v /usr/sbin/rmpath

v /usr/sbin/rmrole

v /usr/sbin/rmuser

v /usr/sbin/rsct/bin/ctstrtcasd

v /usr/sbin/srcd

v /usr/sbin/srcmstr

v /usr/sbin/rmsock64

v /usr/sbin/sendmail_ssl

v /usr/sbin/sendmail_nonssl

v /usr/sbin/rmsock

v /usr/sbin/sliplogin

v /usr/sbin/sendmail

v /usr/sbin/rwhod

v /usr/sbin/route

v /usr/sbin/snappd

v /usr/sbin/swap

v /usr/sbin/swapoff

v /usr/sbin/swapon

v /usr/sbin/swcons

v /usr/sbin/switch.prt

v /usr/sbin/synclvodm
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v /usr/sbin/tsm

v /usr/sbin/umount

v /usr/sbin/umountall

v /usr/sbin/unmount

v /usr/sbin/varyonvg

v /usr/sbin/watch

v /usr/sbin/talkd

v /usr/sbin/timedc

v /usr/sbin/uucpd

v /usr/bin/bellmail

v /usr/bin/at

v /usr/bin/capture

v /usr/bin/chcore

v /usr/bin/acctras

v /usr/bin/acctctl

v /usr/bin/chgroup

v /usr/bin/chkey

v /usr/bin/chque

v /usr/bin/chquedev

v /usr/bin/chrole

v /usr/bin/chsec

v /usr/bin/chuser

v /usr/bin/confsrc

v /usr/bin/crontab

v /usr/bin/enq

v /usr/bin/filemon

v /usr/bin/errpt

v /usr/bin/fileplace

v /usr/bin/fileplacej2

v /usr/bin/fileplacej2_64

v /usr/bin/ftp

v /usr/bin/getconf

v /usr/bin/ipcs

v /usr/bin/ipcs64

v /usr/bin/iostat

v /usr/bin/logout
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v /usr/bin/lscore

v /usr/bin/lssec

v /usr/bin/mesg

v /usr/bin/mkgroup

v /usr/bin/mkque

v /usr/bin/mkquedev

v /usr/bin/mkrole

v /usr/bin/mkuser

v /usr/bin/netpmon

v /usr/bin/newgrp

v /usr/bin/pagdel

v /usr/bin/paginit

v /usr/bin/paglist

v /usr/bin/passwd

v /usr/bin/pwck

v /usr/bin/pwdadm

v /usr/bin/pwdck

v /usr/bin/rm_mlcache_file

v /usr/bin/rdist

v /usr/bin/remsh

v /usr/bin/rlogin

v /usr/bin/rexec

v /usr/bin/rcp

v /usr/bin/rmque

v /usr/bin/rmquedev

v /usr/bin/rsh

v /usr/bin/ruptime

v /usr/bin/rwho

v /usr/bin/script

v /usr/bin/setgroups

v /usr/bin/setsenv

v /usr/bin/shell

v /usr/bin/su

v /usr/bin/sysck

v /usr/bin/tcbck

v /usr/bin/sysck_r
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v /usr/bin/telnet

v /usr/bin/tftp

v /usr/bin/traceroute

v /usr/bin/tn

v /usr/bin/tn3270

v /usr/bin/usrck

v /usr/bin/utftp

v /usr/bin/vmstat

v /usr/bin/vmstat64

v /usr/bin/yppasswd

v /sbin/helpers/jfs2/backbyinode

v /sbin/helpers/jfs2/diskusg

v /sbin/helpers/jfs2/restbyinode

F(�$�� 	�,&� +���%��F&��

	
��$�$"2��#�$"AIX������ ����
��

	�������?G�H���<	)��
?���� ?��� "��*���<�	�"�

"��!:������$"AIX�$�$"2�"�$+ z�*#("B���"�(�/���������B����� #-��� �����

	
����8����(!,�!" -����%$'"������������%$'�#���"� �� (��)�-�$+(��� ����������%$'�#��(J�"�U()�"� LDAP)����$�*���� z�

*#("B���"� ��"�� �	�� "��!:������$"AIX��#(�"�-���+��*�(3/���"�$+ z�(3������� ����� (�/���������B�����: ��*�

AIX����*�PAM)�]�('��$����$�$"2(!q#���3"������*#�

�
�� AIX )�]� AIX	"��	�
� 20+�$"�B�������$�	%$���+���*!���: getty, login, rlogin, rsh, telnet�� tsm��*�AIX������
�

�$"3��������)��STD_AUTH���$"3��������)��PAM_AUTH  #-��� �#�� pam_aix (!q#���+$���*�AIX ��

*U�� /etc/security/login.cfg  #-�$"���+	�$��B��"���)�� mkhomeatlogin ��+ usw stanza (!,� true (#����*U�� /etc/
security/login.cfg �%$'"��������(3���(���(���-)���*U��) ���	%$���+ chsec (3/��(!q#'"/�!q#���+$�	
����8�

automatic-home-directory-creation-at-login ��)�-�$+ ���$"(!q#���	
����8� �'�"��	%$���+���*!���:

# chsec -f /etc/security/login.cfg -s usw -a mkhomeatlogin=true

(�/�� 2��(!q#���+$��"�)��$"�B�������")�'$ z�*#("B���"���+������'��+ �$��$"3��������)���%$("B� 2�$*����

 z�*#("B���"���+�������-�� ��"�$+ z�*#("B���"��0��

��������: ��B��"���)�� mkhomeatlogin������
���AIX ()�"���� 6.1�����"#��(�	 � �-� 6100-02'"/��'��

�)�$(��$����

�
�� PAM

AIX-�+��#�'��� �#�� pam_mkuserhome�%$'"���$"�"�$+ z�*#("B���"��%$'"��)�]� PAM �#�� pam_mkuserhome
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�$�$"22�����B�"�)���� �#��(J�����/���%$'"��(J�"�)���$"�B����� ���$"(!q#��� �#�� PAM����%$'"��(J�"�)�� ���+

(3���"$-�$"�� (J�"�)������ ��)�-�$+ ���$"(!q#����$"�"�$+ z�*#("B���"���$�	%$���+ telnet  #-��� PAM�'�(3���"$-

�$"���*!�����*U�� /etc/pam.cfg:

telnet session optional pam_mkuserhome

ID����
F(�$��

��\��������������\����� ID��)(��J0�+"�
20+��\������������  #-(�3$ "��!:������$"AIX �'����]�^�$� ID��	(	$��

(!,����+�%$	�\	/����+(��$��)�$��\������������� ID ('�/�������������"�+���)(!,���\��������(#�-)��� (�/���"�$+����������
�� 	%$���+

AIXmkuser��mkgroup��")����'$ "�����"�!�$-�$+(���(3/���'������)�$��\�����������2���"�$+ *���� ID �������\��������

������-�����)

���+-�+�$�$"2���+	�$"���'��")����"�����"���+������ (��
��)���+'�#"')�$+�$"�"�$+��\��������*#� #-�����B��"���)��"��

dist_uniqid��B��"���)�� dist_uniqid��+ usw stanza ��*U�� /etc/security/login.cfg �$�$"2��#�$"*#� #-���	%$���+

chsec ���$"���+	�$ "��(3/���'��")�'$�$"�������+ id (������"�����"����+'�# �'�"��:

# chsec -f /etc/security/login.cfg -s usw -a dist_uniqid=always

��	�$������*#��$�	�$�%$'"����B��"���)�� dist_uniqid :

never 	�$���*���")�����$"�������+ ID���"�����"����*��*#�(!,� 	�$!�$-�$+ (#�U����)

always 	�$����")�'$�$"�������+ ID���"�����"��/�����+'�#2�$3��$"�����"')�$+"�����"�!�$-�$+���"�����"��/���#	%$���+

mkuser (mkgroup) �(�/�� ID (�3$J0�+*��2����� #-"�����"��#  #-����('�)���(�/�� 	�$ ID2��"�
�$��""��#	%$

���+ (��)�-�$+ mkuser id=234 foo �� ID 234 2�����+$��-�����) #-������'�0�+�� 	�$"�����"��#{)

uniqbyname

	�$����")�'$�$"�������+ ID���"�����"��/�����+'�#�$"�����"')�$+"�����"����*#�(�3$(�/����\������������2��

�"�$+ �0���������/��(#�-)�����\��������������-�����)�%$'"��!"(��	%$���+ mkuser id=123 foo 2�$ ID *��2��"�
�$��""��#

	%$���+ ��\���������'���$�*����	�$ ID ('�/�������\��������������-�����)������/��('�/����������"�����"�'�0�+ ��)�-�$+ acct1

����� ID 234 (!,���\�������� �	�� (�/���"�$+ ��\�������� LDAP acct1 �0�� mkuser -R LDAP acct1 �$� (�/�� ID (�3$

��+235�%$'"����\�������� LDAP����3]�	/� acct1����� ID234�� �	�� �� acct1����� 235��LDAP

��������: �$"�")�3��$"�������+ ID ��"�����"�!�$-�$+���+2����+	���$"(!���-�(���  #-*��	%$�0+20+��B��"���)��

dist_uniqid

	�$ uniqbyname�%$+$�*#�#����"�����"���+	�$ #�)-"�����"��$��)�$��+	�$ ��(�/�����$"�������+ ID�-�����) "')�$+��+"�

����"� ���8��$"�%$+$���+mkuser (mkgroup) �*��2��"�
(�/���"�$+��\���������'����"�����"�����$� #-��� 	�$ ID������$"

��������� �$"�"�$+��\���������'���$��%$("B�'"/� ���('�)�0���-������%$#����+"�����"����2���")����

��)�-�$+: �����"��2�����+	�$#�)-"�����"��$�	�$: local, LDAP��DCE��\�������� acct1���-�����)��LDAP����\��������

acct2 �� DCE ���+	���� ID 234 (�/�����#���"��"��	%$���+ mkuser -R files id=234 acct1 (mkgroup -R files id=234
acct1) (3/���"�$+��\�������� �	�������	�$ uniqbyname	%$���+mkuser (mkgroup) ��")�������"�����"� LDAP (!,����#���"�

��3�)�$ ID2342���%$*!���  #-��\�������� LDAP acct1 (�/��+�$���\������������"�$+�� �/����\��������('�/�����	%$���+mkuser

(mkgroup) �0+�"�$+��\�������� �	�� acct1����� ID234 *#��%$("B� 2�$�")����"�����"� DCE (!,����#���"�	%$���+mkuser

(mkgroup) �3�)�$ ID2342���%$*!��� #-��\�������� DCE acct2���$"�"�$+��\�������� �	�� acct1����('�)�$"�")�
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'$�$"�������+ ID��+	���'����+���$"��� ID	�$(�3$"')�$+"�����"� �	����"�����"�"� ��'"/�"')�$+"�����"�"� ��#�)-

��� *�����$""��!"����%$'"���$"���	�$(�3$ ID "')�$+��\������������"�$+�0���'����"�����"�"� ���������� �	�� ������-�����)��

"���/�� J0�+���"�����"�"� ��(#�-)���	%$���+mkuser (mkgroup) ��$�"�����"�"� ��2�$"�����"�����*���$�$"2(��$20+*#���������

"��	%$���+

����
F(�$�� Root

��\�������� root ���$"(��$20+ !"��"� *U�� ��"�J�"�����+'�#��"�����*���%$��# #-����"�+

��\�������� root (!,�������3�(&8��*U�� /etc/passwd ����� ID������(UID) (!,� 0 �� #-���)*!2���%$'�#�/��������(!,� root *�����

�/������������%$�'���\�������� root ��	)$�3�(&8���(!,�	�$ UID���(!,� 0 ���'�$-	)$�)�$ �������#����� UID (!,� 0 �B�����]�^3�(&8('�/��

��������� root (������ ")����+��\�������� root 2��3��������)��(���#�)-)�]���+ *U���$""��8$	)$�!��#��- �	��

��\�������� root 	)"��"'����$�(���J0�+*��	)"���+���"�)������\�������� root 	)"2���%$'�#"'����$���������'��+�$���#���+

"�� (�3$���#���"��(��$�������	)"�"$�"'����$� root ���#���"��	)"�%$'��$���(!,������� root (��$����(3/��#%$(����$"

U[+������$"#�����#�$" "������%$(!,����+�����]�^3�(&8 root �%$'"���$"#%$(����$"�/�����+'�#���#���	)"����*!�����\��������

!�����+��

���&�"�� �: �$"#%$(����$"����%$(!,�!"�%$��;$������� root �$�$"2��+�� �'�(��#	)$�(��-'$-���"��(�/��+�$���\�����

��� root �������$"!��+���'�$-{�-�$+�� "��

��"=W� !����	*���
� root %���"�:

)�]��$" �������)*!��+�z�(��"�����$���	/��$"'$"'����$� root

(3/��'���(���-+�$" ����!"(����� 	
��$�$"2!q#���+$��$"(��$20+ #-�"+ *!-�+ root ID��+	
������#���"����+	
����+

'$���]�3�(&8 root  #-���	%$���+ su -���('�/��$��$"��
\$��'�	
��������� root ���(!,��
#��+�$" ���� �$"�%$��#�$"(��$20+

(!,� root  #-�"+��
\$��'�	
�����(��"�)�$������"$-�#���*#�"�����]��$"(��$20+��� root ")�20+ ()�$��+�$"#%$(���	
�

�$�$"2�%$*#� #-�$"#�*U�� /var/adm/sulog ����$+'�0�+	/�(!q#����$"�")����"��J0�+�"$-+$��'��"$�20+����""�

!"(�����

���$"!q#���+$��$"(��$20+�B�����"� ���%$'"�������� root ��+	
����*� *U�� /etc/security/user "�
 False (!,�	�$ rlogin

value��"$-�$"�%$'"�� root

�������	
��!q#���+$��B����� root "� ���")������)$+����%$'"���2$��$"������������'����#���"���B����� #-���

ID��������+����������� root ��)�-�$+ 2�$"��*U�� z���+������(�B� �������*���$�$"2�B����� 2�$�$"�B����� root ���"� ��2��!q#

���+$�������������$�$"2���	%$���+ su - (3/��(!���-�(!,� root ��������*U�� z�(�B� root *��(	-(��$	)�	
� "��![\'$����$�$"2

(���-+*#� #-���#���"���"�$+"��*U�� z���+��(�+�������$#�'\��)�$"��*U����+������ #-(����-

����
F(�$��

��+$��$"#���	)$�!��#��-'�$-+$��%$'"����\��������

)�*�"
�
��(`�� !���)�$�+�:

�$"#���������!"���#�)-�$"�"�$+����������
�����$"�%$'�#��B��"���)��
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��B��"���)��'�����+������	/�)�]����������2���")������)�������� 	/�(�(����'�����"����B��"���)��	)�	
����]��$"(��$20+

��$)�)#���� )�]�3��������)����+������(���(#�-)��� )�]� ()�$ ���2$���������\����������+�������$�$"22��(��$20+

��
��(!,�	��(�B������+������ J0�+�$�$"2���+������]��$"(��$20+('�/������%$'"��"�J�"��������$"!��+��� ��
���� ID��!"���

#�)-��$��������#���"������"�$+��
��  #-!���	/����#���"��	��"�

��B��"���)���%$�)��$��$�$"22��(JB� �%$'"��������\�������� ")�20+��B��"���)��"'����$����B����� �%$'"��"$-�$"

��+��B��"���)������%$'�#	�$*#� ��$+20+ “�$3")�"�� 	)��$#����” ��'��$ 85���%$��B��"���)��#�+���*!���:

v ����������	)"�� ID������ ���*��2�����+�������������/�� (	"/��+�/�!��+����$"!��#��-��	)$��$�$"2��+������ �%$+$�(�3$

2�$������������ ID (�3$

v �%$'�#�/�������������	)$�'�$-�����������"���/���"�+ #�����
# (�/��+�$�"���#'�$-��(�B��"������� ID������(3/��(�(��

(����$(��$

v (3���, (!���-�, ���������� #-������(��"�(U�SMIT���)�$ 	
��$�$"2#%$(����$"���+$�('��$������+'�#*#��$��""��#"��

	%$���+, ���(��"�(U�SMIT��)-�#�����#3�$#(�B�{���-{

v �-�$�'�"'����$�("������������������)�$�������3"����B�����(��$���"��2�$Uq�#�"'����$�2���%$'�#(!,� * ((	"/��+'�$-#��

���) ��*U�� /etc/passwd ��������\��������2��(�B�*)� ���*���$�$"2�B����������\������������*#�

v �-�$+(!���-� ID���������"���%$'�#J0�+�%$(!,�����$"�%$+$��-�$+2�����+ ��+"�� ID���������"���%$'�#��#+��*U��

/etc/passwd

v  #-���)*!�-�$+(JB�3$"$��(��"� admin (!,� true �%$'"�� ID������ (�3$������ root �$�$"2(!���-���B��"���)���%$'"�����������

�� admin=true (JB� *)���*U�� /etc/security/user

"��!:������$"������
���B��"���)���������$�";$����3���*U�� /etc/passwd �� /etc/system/group (���:

�����	��"�
����(�����

"�
"'����$�

Credentials

"�
 identifier ��
��'��� �� ID��
��(�"����+������

�>��$)��	���

"�
��$)�)#���� home'"/� shell

��"�+����&������!6��`�� !�)	$!6���	���:

	
��$�$"2���+	�$��("�-��������$"�%$��#	)$�-$)�/������������
��

	�$#�U����3$"$��(��"��$"�%$��#	)$�-$)�/�����������/����
��	/� 9����" �%$'"��AIX5.3�� "
����+�)�$ 	
��$�$"2(3���

�$"�%$��#	)$�-$)�/�����������/����
���$�9����" (!,� 256����" (�/��+�$�3$"$��(��"��$"�%$��#	)$�-$)�/�����������/��

��
�� ")�����"NULL���!q#��$-	)$�-$)�/�����2�����+�"�+	/� �$�8����"20+ 255����"

�$"�%$��#	)$�-$)�/�����������/����
�� 2��"�
#�)-3$"$��(��"�	��Uq��("�����+"�� v_max_logname�%$'"���
!�"�� sys0
	
��$�$"2(!���-�'"/�("�-������� 	�$3$"$��(��"� v_max_logname�$�;$������� kernel '"/�ODM	�$3$"$��(��"���

(	�"�(��(!,�	�$���"����� ��"��	�$3$"$��(��"���;$�������ODM	/�	�$���"����� '��+�$��$""���$"��	"��+���*!
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��������: �$"�%$+$����*��	$#	�#�$�(��#�0�� 2�$ 	
��#�$"�%$��#	)$�-$)�/�����������/����
�� '��+�$��%$�$"(3��� �/�� ������

����
�����	
��"�$+#�)-�$"�%$��#���	�$�$��)�$�$�-�+	+�� �-����"��

��������%�� ,�*���#���$*�� ���(5���,��(�����7� ���+��%�� ,�ODM:

	
��$�$"2���	%$���+'"/�"����-��-(3/��("�-�������3$"$��(��"� v_max_logname

	
��$�$"2���	%$���+ lsattr (3/��("�-�������3$"$��(��"� v_max_logname ��;$�������ODM	%$���+ lsattr ���#+3$"$��(��"�

v_max_logname (!,���B��"���)�� max_logname

�%$'"��������(3���(��� #����	%$���+ lsattr ��%�� ,����	��	*#����	 ���7� 3

��)�-�$+���*!�����#+)�]����	%$���+ lsattr (3/��("�-���������B��"���)�� max_logname:

$ lsattr -El sys0
SW_dist_intr false Enable SW distribution of interrupts True
autorestart true Automatically REBOOT system after a crash True
boottype disk N/A False
capacity_inc 1.00 Processor capacity increment False
capped true Partition is capped False
conslogin enable System Console Login False
cpuguard enable CPU Guard True
dedicated true Partition is dedicated False
ent_capacity 4.00 Entitled processor capacity False
frequency 93750000 System Bus Frequency False
fullcore false Enable full CORE dump True
fwversion IBM,SPH01316 Firmware version and revision levels False
iostat false Continuously maintain DISK I/O history True
keylock normal State of system keylock at boot time False
max_capacity 4.00 Maximum potential processor capacity False
max_logname 20 Maximum login name length at boot time True
maxbuf 20 Maximum number of pages in block I/O BUFFER CACHE True
maxmbuf 0 Maximum Kbytes of real memory allowed for MBUFS True
maxpout 0 HIGH water mark for pending write I/Os per file True
maxuproc 128 Maximum number of PROCESSES allowed per user True
min_capacity 1.00 Minimum potential processor capacity False
minpout 0 LOW water mark for pending write I/Os per file True
modelname IBM,7044-270 Machine name False
ncargs 6 ARG/ENV list size in 4K byte blocks True
pre430core false Use pre-430 style CORE dump True
pre520tune disable Pre-520 tuning compatibility mode True
realmem 3145728 Amount of usable physical memory in Kbytes False
rtasversion 1 Open Firmware RTAS version False
sec_flags 0 Security Flags True
sed_config select Stack Execution Disable (SED) Mode True
systemid IBM,0110B5F5F Hardware system identifier False
variable_weight 0 Variable processor capacity weight False
$

��������%�� ,�*���#���$*�� ���(5���,��(�����7� ����*������:

	
��$�$"2���	%$���+��"����-��-(3/��("�-�������3$"$��(��"� v_max_logname�$�(	�"�(��
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��" !�&+����� getconf

	
��$�$"2���	%$���+ getconf�����3$"$��(��"� LOGIN_NAME_MAX (3/��("�-�������	�$�%$��#	)$�-$)�/������������
����(	�"�(��

(�$��3
�	%$���+ getconf������"NULL!q#��$-

��)�-�$+ ���*!�����#+)�]����	%$���+ getconf (3/��("�-������� 	�$�%$��#�/������������
���$�(	�"�(��:

$ getconf LOGIN_NAME_MAX
20
$

��" !�"������� sysconf

	
��$�$"2���"����-��- sysconf �����3$"$��(��"� _SC_LOGIN_NAME_MAX (3/��("�-�������	�$�%$��#	)$�-$)�/������������
����

(	�"�(��

��)�-�$+ ���*!�����#+)�]����"����-��- sysconf (3/��("�-�������	�$�%$��#	)$�-$)�/������������
���$�(	�"�(��:

#include <unistd.h>
main()
{

long len;

len = sysconf(_SC_LOGIN_NAME_MAX);

printf("The name length limit is %d\n", len);
}

��" !�"������� sys_parm

	
��$�$"2���"����-��- sys_parm�����3$"$��(��"� SYSP_V_MAX_LOGNAME (3/��("�-�������	�$�%$��#	)$�-$)�/��������![��
���

��(	�"�(��

��)�-�$+ ���*!�����#+)�]����"����-��- sys_parm (3/��("�-�������	�$�%$��#	)$�-$)�/���������$�(	�"�(��:

#include <sys/types.h>
#include <sys/var.h>
#include <errno.h>
main()
{

int rc;
struct vario myvar;

rc = sys_parm (SYSP_GET, SYSP_V_MAX_LOGNAME, &myvar);

if (!rc)
printf("Max_login_name = %d\n", myvar.v.v_max_logname.value);

else
printf("sys_parm() failed rc = %d, errno = %d\n", rc, errno);

}
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����"�������7� �,��(���*�� ���(5������#���$��+��%�� ,�ODM:

	
��$�$"2���+	�$�%$��#	)$�-$)�/������������
���� (	�"�(��*#�(�3$"')�$+��)+���"���'�� 	
��$�$"2(!���-�	�$��

;$�������ODM*#� #-���	%$���+ chdev�$"(!���-��!�+����'��+�$�"��("����%$�����	"��+���*!

��)�-�$+���*!�����#+)�]����	%$���+ chdev (3/��(!���-�3$"$��(��"� v_max_logname ��;$������� ODM:

$ chdev -l sys0 -a max_logname=30
sys0 changed
$

��"&��&����|!�`�� !�:

��\������������B��"���)������$�$"22��(!���-��!�+*#�

�������\�����������
#��+��B��"���)�����(�/��� -+��� ��B��"���)��('��$��� 2���"�$+�$�	�$#�U����(�/��������2���"�$+ #-���	%$���+

mkuser��B��"���)�� �$�$"22�����*� #-���	%$���+ chuser���*!���(!,���B��"���)�����������	)�	
��B�������*��(���-)���

	
��$3��+"'����$�:

account_locked

2�$��\�����������+2���B����B��"���)������$�$"22�����+�'�(!,� True; 	�$#�U����	/� False

admin 2�$���+	�$(!,� True���������*���$�$"2(!���-�"'����$�*#� (�3$���#���"��(��$��������$�$"2(!���-�*#�

admgroups

��#+��
��J0�+��������������]� �$"#���"����
��#�+���$)��� �������$�$"2(3���'"/�����$���*#�

auth1 )�]��$"3��������)�����2�����(3/���'����]��$"(��$20+���������  #-!��� �2�����+	�$(!,� SYSTEM J0�+���� (�]�#����'���)�$

��������: ��B��"���)�� auth1 *��*#�"���$"-��"�� ��*��	)"���

auth2 (�]�#���"��'��+�$�������*#�"���$"3��������)���$������� ���"�
�� auth1 *���$�$"2��B���$"(��$20+"��  #-!���

2�����+	�$(!,� NONE

��������: ��B��"���)�� auth2 *��*#�"���$"-��"�� ��*��	)"���

daemon

3$"$��(��"���������"�
)�$������*#�"����
\$��'� ��$"�� daemons'"/� subsystems#�)-	%$���+ startsrc'"/�*�� ��-�+

�%$��#�$"���	)$��$�$"2 cron �� at

login "�
)�$���������*#�"����
\$��'��B�����'"/�*�� �$"�B����� �%$("B�"�(JB���B��"���)�� unsuccessful_login_count �'���	�$

(!,� 0 (�$�"����-��- loginsuccess)

logintimes

�%$��#()�$����������$�$"2�B�����*#� ��)�-�$+(��� �������$�2���%$��# �'�(��$20+"��(�3$"')�$+()�$�%$+$�!���(��$

����

registry

"�
"�����"������� �$�$"22�����(3/�����"��(���-)��� "�����"��$+(�/���%$'"�������������� (���NIS, LDAP,'"/�

Kerberos
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rlogin "�
���������"�
(�3$�$�$"2�B����� #-���	%$���+ rlogin'"/� telnet��B��"���)�� rlogin 	)�	
��B��������"� ��

(��$���� �%$'"��������(���-)����$"	)�	
�	)$��$�$"2 ���$""��	%$���+���"� ��,  !"##� rcmds

su "�
)�$�������/���$�$"2���� ID������	%$���+ su

sugroups

"�
��
��J0�+*#�"����
\$��'����� ID���������

ttys �%$��#�%$�)���\�����������3/�����"��8$	)$�!��#��-���Uq��	��

expires ��#�$"��\�������� student '"/� guest; ��-�+�$�$"22�����(3/�� !q#��\�����������)	"$)

loginretries

"�
�%$�)���+�
#��+	)$�3-$-$��B�����������('�)�-�$+���(�/��+ ������� ID������2���B�� #-"��	)$�3-$-$����

���('�)2������0���*U�� /etc/security/lastlog

umask "�
 umask ("�������%$'"��������

rcmds "����������"�
(�3$�$�$"2"��	%$���+ #-���	%$���+ rsh'"/�	%$���+ rexec	�$ allow "�
)�$	
��$�$"2"��	%$���+  #-���

	%$���+ rsh�� rexec	�$ deny ��+���)�$	
�*���$�$"2"��	%$���+���"� ��*#� 	�$ hostlogincontrol ��+���)�$�$""��	%$

���+���"� ��2��	)�	
� #-��B��"���)�� hostallowedlogin�� hostsdeniedlogin�%$'"��������(���-)����$"	)�	
�

�B��������"� ��,  !"##���B��"���)�� rlogin

hostallowedlogin

"�
 z���J0�+��
\$��'������� �B����� ��B��"���)�������(!�$'�$-(3/���������$)�)#�������(!,�(�B�()�"�� J0�+��B��"�

��)��������2�����+��� #-'�$- z���

hostsdeniedlogin

"�
 z���J0�+*����
\$��'� �������B����� ��B��"���)�������(!�$'�$-(3/���������$)�)#�������(!,�(�B�()�"�� J0�+��B��"�

��)��������2�����+��� #-'�$- z���

maxulogs

"�
�%$�)���+�
#��+�B�������������� 2�$���������$"�B�����20+	�$��+�
#��+�$"�B����������
\$��$"�B����� �2��

!:�(�]

�
#����"����+��B��"���)��������2���%$'�#��*U�� /etc/security/user, /etc/security/limits, /etc/security/
audit/config �� /etc/security/lastlog 	�$#�U�����%$'"���$"�"�$+������#�)-	%$���+mkuser2��"�
��*U�� /usr/lib/
security/mkuser.default (�3$��)(�/�����������	�$#�U������#�U���� stanzas ��+*U�� /etc/security/user ��

/etc/security/limits (���(#�-)���	�$��$"�")�������+2��"�
��*U�� mkuser.default �$+��)���+��B��"���)��

('��$���	)�	
�)�]�����������$�$"2�B����� ���$�$"22���%$'�#	�$�'��B����\�������� (!��+���*���'��B�����) ��� ������$-���

(+/���*�����%$'�#

'��+�$���\��������2���B�� #-"��(�/��+�$� �%$�)���+�$"�B�����*���%$("B� �������*���$�$"2�B����� ���)�$���#���"���

"�(JB���B��"���)�������� unsuccessful_login_count ��*U�� /etc/security/lastlog �'���	�$���-�)�$ 	�$�$"�B�����J�%$ J0�+�%$

*#� #-���	%$���+ chsec#�+���:

chsec -f /etc/security/lastlog -s username -a
unsuccessful_login_count=0
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	�$#�U�����$�$"22��(!���-� #-���	%$���+ chsec (3/�����*�#�U���� stanza ��*U��	)$�!��#��-���('�$�� (���*U�� /etc/
security/user '"/� /etc/security/limits 	�$#�U����('��$����%$�)��$�2���%$'�#�'�(!,��$"�%$+$��$�";$� (�/��

���+�$" "�
��B��"���)�����2��(JB��
�	"��+����������'��2���"�$+ �'�(!���-�"$-�$" user �� /usr/lib/security/mkuser.
default

�%$'"��������(���-)�����B��"���)��"'����$�������(3���(��� ��$+20+ “"'����$�” ��'��$ 72

&+������������������"	*���
������"��`	���)�*�"
�
��( user

�$"$+#�+���*!��� ��#+��B��"���)�����	)�	
��B�������	%$���+ �������

)�*�"
�
��(`�� !� &+�����

account_locked rexec, rsh, rcp, ssh, scp, rlogin, telnet, ftp, login

login ����(�3$�$�	�� J�	�$ ��+��B��"���)�� login *���������	%$���+"� ���B�����
	%$���+"� ��(���� '"/�	%$���+�%$�%$(�$���"� �� rexec, rsh, rcp, ssh, scp, rlogin,
telnet, �� ftp)

logintimes rexec, rsh, rcp, ssh, scp, rlogin, telnet, ftp, login

rlogin ����(�3$	%$���+"� ���B������$+	%$���+"� ��(���� ���$+	%$���+�$"�%$�%$(�$
���"� �� (ssh, scp, rlogin, �� telnet)

loginretries rexec, rsh, rcp, ssh, scp, rlogin, telnet, ftp, login

/etc/nologin rexec, rsh, rcp, ssh, scp, rlogin, telnet, ftp, login

rcmds=deny rexec, rsh, rcp, ssh, scp

rcmds=hostlogincontrol and hostsdeniedlogin=<target_hosts> rexec, rsh, rcp, ssh, scp, rlogin, telnet, ftp, login

ttys = !REXEC, !RSH rexec, rsh, rcp, ssh, scp, rlogin, telnet, ftp, login

ttys = !REXEC, !RSH, /dev/pts rexec, rsh

ttys = !REXEC, !RSH,ALL rexec, rsh

expires rexec, rsh, rcp, ssh, scp, rlogin, telnet, ftp, login

��������: rsh *����
\$��'����	%$���+"� �� (��$���� "� ���B������$�$"2���*#�

�����	������������:

loginsuccess subroutine

	%$���+ rexec

	%$���+ rsh

	%$���+ startsrc

	%$���+ su

	*���
� ID`�� !�:

"��!:������$""�
������ #-�B����� ID������
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�B����� ID�������%$�'�"���$�$"2��#�$��$"#%$(����$"��+���������+'�#���J�"��'��+�$��������B�����(��$���"���������

"��  !"��"��������"� "��(JB� login ID��+�"�)��$"�'���� ID������ ���3���;$������������� �"�)��$"����$��$���+'�#

"')�$+(J�����B����� 2����B� (tag)#�)- ID��� ��B�('��$�����#(�"�-��$"��#�$�����""����+'�#��� #%$(����$" #-�B����� ID

������ �������$�$"2"�(JB� ID������������� ID�������"�+ ��
�� ID���������
�� ID�"�+����
�� ID (�"��"')�$+ (J���� ���*���$�$"2

(!���-��B����� ID������*#�

��
��="$�
�
>����""��<�&���=	��>��`�� !�����Access Control Lists:

(3/���""�
"#��	)$�!��#��-���('�$����"����+	
�3�}�$� -�$-	)$�!��#��-�����#	���+������$"��#�$"��\��

������ ��*�	)$�!��#��-������  #-���)*!�$�����
#	/� access control list (ACL)

�%$'"��������(���-)���ACL���$"3�}�$� -�$-	)$�!��#��- #���� “AccessControl Lists” ��'��$ 136

���)="�>��$)��	���PATH:

��)�!"��$)�)#����PATH (!,���)	)�	
�	)$�!��#��-����%$	�\J0�+"�
*#("B���"�����2��	��'$(3/��'$	%$���+

	�$ systemwidePATH#�U����2��"�
��*U�� /etc/profile ������������ #-!�����	�$PATH ��*U�� $HOME/.profile
��+������ 	�$PATH ��*U�� .profile ������ 	�$ systemwidePATH'"/�(3���*#("B���"� (��$*!

�$"(!���-��!�+��)�!"��$)�)#����PATH���*��*#�"����
\$��$�$"2�%$�'���������"�� ″spoof″ �������/�� (")����+������

root)  !"��"�Spoofing (("�-�����-�$+)�$ !"��"� ��!�����) ������	%$���+"�����)������������%$	�\�%$'"��	%$���+����

(���"'����$���+������

��)�-�$+(��� ���
��)�$������(!���-�	�$PATH (3/���'� "��	��'$*#("B���"� /tmp ���� (�/��	%$���+2��"�� �$������������%$ !"��"�

*!*)���*#("B���"� /tmp  !"��"��/�� suJ0�+2$�"'����$�('�/�����	%$���+ su�$����� !"��"� /tmp/su��+(��"'����$���+

root *!��������� ���)("�-�	%$���+ su�"�+�������$"�%$+$� ���2$��$"����� ������ root J0�+���	%$���+ su�(!q#(�-"'����$���+ root

���������*���"$�)�$���$"(!q#(�-������

(3/��!��+���![\'$�����)�!"��$)�)#����PATH�%$'"�����#���"�����������'��%$#�+���*!���:

v (�/��������+��- �'�"�
�/��3$]���(�B� 2�$���$""�
�/��3$]���(�B���)�!"��$)�)#����PATH�2����$�

v �-�$"�
*#("B���"�![��
��� ("�
 #- . (�
#)) ��	�$PATH���"�
�%$'"�������� root �-�$��
\$� �'�"�
*#("B���"�![��
�����

/etc/profile

v ������ root 	)"��	�$�%$'�#PATH��+��)(�+ ��*U�� .profile ��)���)  #-!��� 	�$�%$'�# �� /etc/profile ��#+�$�"

;$�������%$�%$'"�����������+'�#J0�+������ root �$��%$(!,����+���*#("B���"� �$��0��'"/����-�+�)�$	�$#�U����

v (�/���������/��*���'�(!���-�*U�� .profile ��+3)�(�$  #-*��!"0�8$���#���"��'"/�������� ������!����$��%$�$"(!���-�

�!�+�'����$"��
\$��$"(��$20+���*�����+�� *U�� .profile ��+������ 	)"�����]��%$'�#*)���� 740

v ���#���"��*��	)"���	%$���+ su (3/��"�� root privilege �$�(J���������� (�/��+�$�	�$PATH��+������ ���"���*U�� .profile
�����������$�$"2���+	�$*U�� .profile ��+3)�(�$(�+���#���"��	)"�B��������(	"/��+��+��������;$� root '"/� ��� ID

��+3)�(�$(�+���)���	%$���+#�+���*!���:

/usr/bin/su - root

J0�+ !"���)�$��$)�)#������+ root 2�����"')�$+(J���� 2�$ ���#���"��*��*#�#%$(����$"��;$� root ��(J�����������/��

���#���"��	)""�
�/��3$]���(�B���$� (J����
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v !��+�����)�!"��$)�)#���� input field separator (IFS) �$��$"2��(!���-��!�+��*U�� /etc/profile ��)�!"��$)

�)#���� IFS ��*U�� .profile �$�$"22�����(3/��(!���-�	�$PATH

��" !� secldapclntd daemon:

secldapclntd daemon ��#�$"�$"(�/��������� (J�"�U()�"� LDAP���*#�$���

(�/��("����%$+$� secldapclntd daemon (�/���������(J�"�U()�"�����%$'�# ��*U�� /etc/security/ldap/ldap.cfg ('�0�+�$"(�/������

���(J�"�U()�"� LDAP)����$2�$ secldapclntd daemon3�)�$�$"(�/������ LDAP�%$��#�$""��+���$"!"�)���LDAP,

daemon ��"�$+�$"(�/������ �/�� #-��� ��������(J�"�U()�"� LDAP![��
��� �"�)��$"���#%$(���*!���)�$ �20+�%$�)�	"��+

��+�
#��+�$"(�/����������%$'�#*)� '��+�$�20+�%$�)��$"(�/��������+�
# �*�����$"(3����$"(�/�������'��

secldapclntd daemon ��")�����$"(�/��������� (J�"�U()�"� LDAP![��
���(!,�"-2�$���$"(�/�������/�����*������$"(�/���

����"� )�$+�+20+()�$����%$'�#*)� daemon �!q#�$"(�/����������

��)�!" connectionsperserver ��*U�� /etc/security/ldap/ldap.cfg2�����(!,��%$�)��$"(�/��������+�
# �-�$+*"�B�$�2�$

��)�!" connectionsperserver �$��)�$��)�!" numberofthread, secldapclntd daemon (JB�	�$ connectionsperserver (!,�	�$

numberofthread	�$������*#��%$'"����)�!" connectionsperserver 	/� 120+ 100	�$#�U����	/� 10 (connectionsperserver:
10)

��)�!" connectionmissratio ��*U�� /etc/security/ldap/ldap.cfg (JB�(�����%$'"���"�$+�$"(�/������ LDAP �'�� ��)�!"

connectionmissratio (!,�(!�"�(JB�����+�$"#%$(����$"������('�)���$""���$"(�/������ LDAP(handle-miss) "')�$+�$"

#%$(����$"	"��+�"�2�$�%$�)�	)$�3-$-$����*���%$("B� �$�)�$��)�!" connectionmissratio, secldapclntd daemon (3���(	�-)"�

LDAP  #-�"�$+�$"(�/������ LDAP �'�� (*��(��� �%$�)��$"(�/����������%$'�#����)�!" connectionsperserver) 	�$ ������*#�

�%$'"����)�!" connectionmissratio 	/� 1020+ 90	�$#�U���� 	/� 50 (connectionmissratio: 50)

��)�!" connectiontimeout ��*U�� /etc/security/ldap/ldap.cfg2�����(!,�"-()�$����$"(�/������-�+	+)�$+�-�� ��������2��

!q#  #- secldapclntd daemon	�$���2�����+�%$'"����)�!" connectiontimeout 	/� 5 )��$��'"/��$��)�$���� (*�����$"�%$��#	�$

��+�
#) 	�$#�U����	/� 300 )��$�� (connectiontimeout: 300)

	�� ����&� FTP+��H�&���,�*���������
F(�$��)
��������

	
��$�$"2���+	�$ FTP���*��"�
�/��#�)-��\�����������!��#��-

�2$��$"��������+	�$ FTP���*��"�
�/��#�)-��\�������� ���!��#��-  #-�����)��$"��#����""��#	%$���+���	"�!��

1. �")����)�$�
#*U�� bos.net.tcp.client 2����#���+��"����+	
�  #-�$"3��3�	%$���+���*!���:

lslpp -L | grep bos.net.tcp.client

2�$	
�*��*#�"��(�$��3
� ��#+)�$-�+*��*#���#���+�
#*U�� �%$'"��	%$���%$)�]���#���+ #���������$��)	���������

2. #�)-���]� root (!���-�(!,�*#("B���"� /usr/samples/tcpip ��)�-�$+:

cd /usr/samples/tcpip

3. ���$"���+	�$��\�������� "���	"�!�����*!���:

./anon.ftp
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4. (�/��*#�"��3"����� Are you sure you want to modify /home/ftp? 3��3� yes (�$��3
����	��$- ��������#+���*!����

��#+�'�('B�:

Added user anonymous.
Made /home/ftp/bin directory.
Made /home/ftp/etc directory.
Made /home/ftp/pub directory.
Made /home/ftp/lib directory.
Made /home/ftp/dev/null entry.
Made /home/ftp/usr/lpp/msg/en_US directory.

5. (!���-�(!,�*#("B���"� /home/ftp ��)�-�$+:

cd /home/ftp

6. �"�$+*#("B���"�-��- home  #-�$"3��3�:

mkdir home

7. (!���-����]���+*#("B���"� /home/ftp/home (!,� drwxr-xr-x  #-�$"3��3�:

chmod 755 home

8. (!���-�(!,�*#("B���"� /home/ftp/etc  #-�$"3��3�:

cd /home/ftp/etc

9. �"�$+*#("B���"�-��- objrepos  #-�$"3��3�:

mkdir objrepos

10. (!���-����]���+*#("B���"� /home/ftp/etc/objrepos (!,� drwxrwxr-x  #-�$"3��3�:

chmod 775 objrepos

11. (!���-�(��$��+����
����+*#("B���"� /home/ftp/etc/objrepos (!,������� root ����
��"��  #-�$"3��3�:

chown root:system objrepos

12. �"�$+*#("B���"�-��- security  #-�$"3��3�

mkdir security

13. (!���-����]���+*#("B���"� /home/ftp/etc/security (!,� drwxr-x---  #-�$"3��3�:

chmod 750 security

14. (!���-�(��$��+����
����+*#("B���"� /home/ftp/etc/security (!,������� root ����
�� security  #-�$"3��3�:

chown root:security security

15. (!���-�(!,�*#("B���"� /home/ftp/etc/security  #-�$"3��3�:

cd security

16. (3��������� #-�$"3��3�3$]#�)� SMIT���*!���:

smit mkuser

���2$��$"����� ("$�(3����������/�� test

17. ��Uq�#� SMIT!���	�$���*!���:

User NAME [test]
ADMINISTRATIVE USER? true
Primary GROUP [staff]
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Group SET [staff]
Another user can SU TO USER? true
HOME directory [/home/test]

'��+�$�	
�!����$"(!���-��!�+��+	
��#Enter (3/���"�$+������ '��+�$��"�)��$" SMIT (�"B�����"�� �'�����$�

SMIT

18. �"�$+"'����$��%$'"�����������#�)-	%$���+���*!���:

passwd test

(�/��*#�"��3"����� �'�!���"'����$�������+�$"	
����+!��� "'����$��'��	"��+�����+(3/��-/�-��

19. (!���-�(!,�*#("B���"� /home/ftp/etc  #-�$"3��3�

cd /home/ftp/etc

20. �%$�%$(�$*U�� /etc/passwd *!-�+*U�� /home/ftp/etc/passwd  #-���	%$���+���*!���:

cp /etc/passwd /home/ftp/etc/passwd

21.  #-���(�#�(��"� !"#��+	
� �'����*�*U�� /home/ftp/etc/passwd ��)�-�$+:

vi passwd

22. ���
��""��#����$�(�/��'$����%$�%$(�$-�()���""��#�������%$'"�������� root, ftp �� test '��+�$��$"���*���+	
�

(�/��'$	)"	��$- ���(�/��'$���*!���:

root:!:0:0::/:/bin/ksh
ftp:*:226:1::/home/ftp:/usr/bin/ksh
test:!:228:1::/home/test:/usr/bin/ksh

23. ����0��$"(!���-��!�+��+	
�������$�(�#�(��"�

24. (!���-����]���+*U�� /home/ftp/etc/passwd (!,� -rw-r--r--  #-�$"3��3�:

chmod 644 passwd

25. (!���-�(��$��+����
����+*U�� /home/ftp/etc/passwd (!,������� root ����
�� security  #-�$"3��3�:

chown root:security passwd

26. �%$�%$(�$(�/��'$��+*U�� /etc/security/passwd *!-�+*U�� /home/ftp/etc/security/passwd  #-��� 	%$���+���*!

���:

cp /etc/security/passwd /home/ftp/etc/security/passwd

27.  #-���(�#�(��"� !"#��+	
� �'����*�*U�� /home/ftp/etc/security/passwd ��)�-�$+:

vi ./security/passwd

28. �� stanzas ���+'�#����$�(�/��'$����%$�%$(�$-�()�� stanza �%$'"�������� test

29. ���""��# flags = ADMCHG ����$� stanza ������ test '��+�$��$"���*���+	
� (�/��'$	)"	��$- ���(�/��'$���*!���:

test:
password = 2HaAYgpDZX3Tw
lastupdate = 990633278

30. ����0��$"(!���-��!�+��+	
�������$�(�#�(��"�

31. (!���-����]���+*U�� /home/ftp/etc/security/passwd (!,� -rw-------  #-�$"3��3�:

chmod 600 ./security/passwd

32. (!���-�(��$��+����
����+*U�� /home/ftp/etc/security/passwd (!,������� root ����
�� security  #-�$"3��3�:
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chown root:security ./security/passwd

33. ���(�#�(��"����	
�����"�$+�����*� *U�� /home/ftp/etc/group ��)�-�$+:

vi group

34. (3����""��#���*!�����*U��:

system:*:0:
staff:*:1:test

35. ����0��$"(!���-��!�+��+	
�������$�(�#�(��"�

36. (!���-����]���+*U�� /home/ftp/etc/group (!,� -rw-r--r--  #-�$"3��3�:

chmod 644 group

37. (!���-�(��$��+����
����+*U�� /home/ftp/etc/group (!,������� root ����
�� security  #-�$"3��3�:

chown root:security group

38. ���(�#�(��"����	
�����"�$+�����*� *U�� /home/ftp/etc/security/group ��)�-�$+:

vi ./security/group

39. (3����""��#���*!�����*U��:

system:
admin = true

staff
admin = false

40. ����0��$"(!���-��!�+��+	
�������$�(�#�(��"� ���$"�%$ ��� #%$(�������������*!���:

a. �%$�%$(�$*U�� /etc/security/user *!-�+*#("B���"� /home/ftp/etc/security  #-�$"3��3�:

cp /etc/security/user /home/ftp/etc/security
cd /home/ftp/etc/

b. �� stanzas ���+'�#����$�(�/��'$����%$�%$(�$ -�()�� stanza �%$'"�������� test  #-���(�#�(��"� #-�$"3��3�:

vi ./security/user

c. ����0�������$�(�#�(��"�

41. (!���-����]���+*U�� /home/ftp/etc/security/group (!,� -rw-r-----  #-�$"3��3�:

chmod 640 ./security/group

42. (!���-�(��$��+����
����+*U�� /home/ftp/etc/security/group (!,������� root ���$""��8$	)$�!��#��-  #-�$"

3��3�:

chown root:security ./security/group

43. ���	%$���+���*!���(3/���%$�%$(�$(�/��'$���('�$�� *!*)���*#("B���"� /home/ftp/etc/objrepos:

cp /etc/objrepos/CuAt ./objrepos
cp /etc/objrepos/CuAt.vc ./objrepos
cp /etc/objrepos/CuDep ./objrepos
cp /etc/objrepos/CuDv ./objrepos
cp /etc/objrepos/CuDvDr ./objrepos
cp /etc/objrepos/CuVPD ./objrepos
cp /etc/objrepos/Pd* ./objrepos

44. (!���-�(!,�*#("B���"� /home/ftp/home  #-�$"3��3�:

cd ../home

	)$�!��#��- 67



45. �"�$+ z�*#("B���"��'���%$'"����������+	
�  #-�$"3��3�:

mkdir test

����(!,� z�*#("B���"� �%$'"�������� ftp �'��

46. (!���-�(��$��+����
����+*#("B���"� /home/ftp/home/test (!,������� test ����
�� staff  #-�$"3��3�:

chown test:staff test

47. (!���-����]���+*U�� /home/ftp/home/test (!,� -rwx------  #-�$"3��3�:

chmod 700 test

48. !q#���+$�"� ���B�������	�� J��B������%$'"���������#���  #-3��3�:

chuser login=false rlogin=false test

��
#��� 	
�*#����+	�$�B�����-��- ftp��(	"/��+��+	
����) 	
��$�$"2�#����$"���+	�$��� #-��� 3"J�(#�"����*!���:

1.  #-��� ftp (�/��������� z���J0�+	
��"�$+������ ���� ��)�-�$+(���:

ftp MyHost

2. �B�����(!,� ��������� (�/��*#�"���$"3"������'�!���"'����$� �'��#Enter

3. ����*!-�+������ ���� ����"�$+�0���'�� #-��� 	%$���+���*!���:

user test

(�/��*#�"���$"3"����� �'�!���"'����$� �'����"'����$����	
��"�$+�0�����������18 ��'��$ 66

4. ���	%$���+ pwd (3/���")����)�$��*#("B���"� z���+������ �-�� ��)�-�$+(���:

ftp> pwd
/home/test

(�$��3
���#+ /home/test (!,� *#("B���"�-��- ftp �/��3$]���(�B���  z��� #-����"�+	/� /home/ftp/home/test

��������:

v 	
��$�$"2����������#�)-������-��- ftp (��$���� ��)�-�$+(��� test (!,�������-��- ftp

v (�/��	
��"�$+������ ftp ��������� #�)- �	"�!�� anon.users.ftp 	
��$�$"2�%$'�#�/���#{ �'�����������B*#�  #-�$"������

username ���	"�!��

v �%$'"�������� ���	�
����� '� (�/��+�$�(J�"�U()�"�#%$(����$"	%$���+ chroot �� z�*#("B���"���+��\�������� *U�����(���-)����$"

���+	�$�#{ (��� fileftpaccess.ctl	)"�-���� z�*#("B���"� (��� ~/etc/ ��+���������*��"�
�/���$��%$#�� ’����%$��#

’Writeonly,’ ’readonly’ �� ’readwrite’ ��*U�� /etc/ftpaccess.ctl ���+��3$]���3��]����3$] chrooted

�%$'"��������(3���(���:

v ″	)$�!��#��- TCP/IP″ ��������9�*�� "��$[��

v ″&+����� ftp″ ��������	��	*#����	

����
F(�$��!"��7�������

AIX��#�'��� �
#��+��\��������3�(&8��+"��	�$#�U�������!��+������'���\�������� root ����\��������"��(!,�(��$��+*U��

"��!:������$" �� "��*U�����+'�#
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���&�"�� �: 	)"���	)$�"��#")�+(�/������\��������3�(&8��+"�����	
��$�$"2!q#���+$���\�����������"�
 #-�$"

��"�(	"/��+'�$-#����� (*)�������""��#���(���-)���+��+*U�� /etc/security/passwd �-�$+*"�B�$����'�"��#")�+��

�$"!q#���+$���\�������� root 2�$	
�����\��������3�(&8��+"�����'"/�!q#���+$���\�������� root "��!:������$" �*���%$

+$�

��\�����������*!���2���%$'�#*)����)��"��!:������$":

adm ��\�������� adm (!,�(��$��+U[+�����"��"#��������*!���:

v �$")������- (	"/��+�/�J0�+2��(�B���*#("B���"� /usr/sbin/perf/diag_tool

v �$"��#�$"��\�������� (	"/��+�/�J0�+2��(�B���*#("B���"����*!���:

– /usr/sbin/acct

– /usr/lib/acct

– /var/adm

– /var/adm/acct/fiscal

– /var/adm/acct/nite

– /var/adm/acct/sum

bin ��\�������� bin  #-���)*!(!,�(��$��+*U��("�-��%$+$��%$'"��	%$���+ ��������)��'\� )��2
!"�+	�'�����+��\�����������	/�

��)-���$"�����$-	)$�(!,�(��$��+��+*#("B���"���*U��"������%$	�\ (3/�����'���\�������� root �� sys (!,�(��$

��+���+'�#���(3�-+���(#�-)

daemon

��\�������� daemon���-��(�3$(3/��(!,�(��$��+��"���"�)��$"(J�"�U()�"� "����*U�����(�/��� -+(��$���� ��\�����

������"��!"���)�$ �"�)��$"�"��#�)-���]��$"(��$20+*U�����('�$��

nobody ��\�������� nobody2����� #-Network File System (NFS) (3/��(!q#���+$��$"3��3�"� ����\��������������-��(3/���'�

 !"��"��$�$"2��
\$��$"(��$20+ root ���)	"$)�'���������� root ��)�-�$+ �����$"(!q#���+$�SecureRPC'"/�

SecureNFS�")����	�-� /etc/public ��(J�"�U()�"� NIS'���(3/��	��'$���������-�+*��2���%$'�#3�����	�-���	�-�

��� ��;$������� root 	
��$�$"2�"�$+"$-�$" �0����;$��������%$'"���������������*��2���%$'�# #-�$"!���:

newkey -u username

'"/� 	
��$�$"2�"�$+"$-�$"��;$��������%$'"����\�������� nobody���$������������#�B�$��$�$"2"�� !"��"�

chkey (3/���"�$+"$-�$" ��+����;$������� #-*�����+�B�����(!,� root

root ��\�������� root 	/�UID0J0�+	
��$�$"2#%$(���+$��$"�%$"
+"��8$ "�������*�![\'$��+"��

sys ������ sys (!,�(��$��+�
#�$"(�$��#�U�����%$'"���	�Distributed File Service (DFS)J0�+ ���+���-������	
��0+�

�$�$"2��#���+'"/����+	�$ DFS��*	�(�B��� *#("B���"� /usr/sys -�+�$�$"2(�B����(���$"��#���+

system ��
�� System	/���
�����"���%$'�#�%$'"�����#���"����������+��
�� system�����]�^3�(&8���$"#%$(���+$��$"

�%$"
+"��8$"���$+�-�$+ #-*�����+"��+�����]� root

��"	���|!�`�� !���'�	�(������+��=�����:

"')�$+�$"��#���+"��!:������$"�� ID������ �� ID��
���%$�)�'�0�+2���"�$+�0�� ���+����0���-�������B33��(	������	
��%$��+�%$

+$���"����+	
����%$�'��+���"����+	
����+�-�� ��(�B�()�"�� �$+ ID����������
��('��$����$�$"2(!,��
#����#�$�
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	)$�!��#��- (���-+����$"���+$����$+���*��2�����+ 2�$ ID����������
��('��$��� *���%$(!,�	
��$�$"2�����(3/���#	)$�

(���-+���	)$�!��#��-���(���-)���+��� ID ('��$����'�('�/����-�
#

�$"$+���*!�����#+"$-�$" ID������#�U������)��'\� ���	
��$��$�$"2�����*#�:

�������� 3. ID�"#$%#!��
��� �����&�����'
�(�����)�

�

ID`�� !� &+���
���

uucp, nuucp (��$��+*U��J��������� #- !" �	��uucp��\�������� uucp ����%$'"��UNIX-to-UNIXCopy
ProgramJ0�+ (!,���
����+	%$���+  !"��"���*U�� ������-����"��AIX��)��'\� �����
\$��'�
�������/���$"���"��AIX�/�� ��$��$-�/���$"(�3$+$�'"/��$- �"&�3��

lpd (��$��+*U�������� #-"��-��-�$"3��3�

guest ��
\$��$"(��$20+������������*�����$"(��$20+ ��\��������

�$"$+���*!�����#+ ID��
�����)*!����$�*���%$(!,����+���:

�������� 4. ID����������&���
�(��� (��*&+�

ID�	��� &+���
���

uucp ��
��J0�+������ uucp �� nuucp�-��

printq ��
����������� lpd �-��

)�(	"$'�"����+	
�(3/��3��$"�$)�$ IDs �#*���%$(!,� �"�+{���+-�+�$��� ID������'"/���
��(3����0����� 	
��$�*���%$(!,����+���

�������"����+	
��("����%$+$��"�+ �'�#%$(��� �$" #-�$"!"(��� IDs������-��

��|!�`�� !����"���%��&��%�����(&���=	��>��:

(�/��	�� 3(����	)$�!��#��-(��� LDAP��OpenSSH2����#���+ '"/����+	�$ ��\��������'"/���\����
���2���"�$+�0��

��\������������\����
������"�$+!"���#�)-:

v Internet Protocol (IP) Security: IP Security (3��������� ipsec����
�� ipsec "')�$+�$"��#���+ ID ('��$���2�����  #-(J�"�)�

��$"��#�$"	�-�  !"#�"$�)�$ ID��
���� /usr/lpp/group.id.keymgt *���$�$"2�%$'�#(�+�����$"��#���+

v Kerberos andPublicKey Infrastructure (PKI):	�� 3(����('��$��� *���"�$+������'"/���	(	$����
���#{

v LDAP: (�/��*	�(�B���'"/�(J�"�U()�"� LDAP2����#���+ ��	(	$�������� ldap�2���"�$+�0�� ID��������+ ldap *��2���%$'�#	+

��� (�/����#���+(J�"�U()�"� LDAP, (J�"�U()�"����#���+;$�������DB2®  #-��� ����� �$"��#���+ DB2��"�$+��	(	$��������

��
�� dbsysadm ID��
��#�U������+ dbsysadm	/� 400 "')�$+�$"�%$'�#	��Uq���+(J�"�U()�"� LDAP	%$���+

mksecldap��"�$+��	(	$�������� ldapdb2

v OpenSSH: "')�$+�$"��#���+ OpenSSH������ sshd����
�� sshd2��(3�����"�� ID����������
�� �����#	���+���+*��2��

(!���-��!�+	
����8��$"��#���+���]� �� SSH�%$(!,����+��� ID

	�,&�)
�H�&�
?����

	
����8���
�����*���� #(����
\$��'�	
��%$'�#�'���������� ���2����-$���'�0�+ #(��(3/����#��
�����2����-$�*)���  #(���/��

	
����8����������
�(�3$LightweightDatabaseAccess Protocol (LDAP)�� #(�� �	��
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��$�$"2�"�$+����������
����(J�"�U()�"� LDAP  #-��� LDAPAuthentication LoadModule ( �#�� LDAP)	
�-�+

�$�$"2�"�$+������ ����
����"�� �	�� #-��� LocalAuthentication LoadModule ( �#�� �	��) (�/��(!q#���+$�	
�

���8� domainlessgroups, ����������
�����������2���"�$+��LDAP'"/�"�� �	��*���$�$"2�%$'�#�'������
���$-���

 #(�� '�#���2���"�$+ ��)�-�$+(���, ���������2���"�$+�0����  #(��LDAP *���$�$"2�%$'�#�'������
�����(�/��� -+���  #(�� �

	��

	
��$�$"2*#�"������3]���+����%$��#������%$'�#���������+ LDAP����
�� �	�� #-(!q#���+$�	
�������"��

domainlessgroups	
������� domainlessgroups2����-$���*U�� /etc/secvars.cfg J0�+ ������
�(�3$LDAP�� �

#�� �	�� 	�$����$�(!,�*!*#� �%$'"��	
������������#�+���*!���:

false (&����'�	�()

��B��"���)����
��2����$��$� �#�� LDAP�� �#�� �	��

true ��B��"���)����
��2����$��$�LDAP�� �#�� �	�� ��)�-�$+(���, ������ LDAP�$�$"2�%$'�#�'������
�� �	��

(�/�����+�$"#�	�$��+{	
������� domainlessgroups, "��	%$���+���*!���:

lssec -f /etc/secvars.cfg -s groups -a domainlessgroups

(�/�����+�$"���+	�$	
������� domainlessgroups �'�(!,��"�+, �'�"��	%$���+���*!���:

chsec -f /etc/secvars.cfg -s groups -a domainlessgroups=true

�$"$+���*!����]��$-20+����3]���������$+�����+	%$���+������ ����
��, �0���-�����	�$��#���+��+	
������� domainlessgroups

�������� 5. ����,-�/
�����������*�0
���# 67��������
��'����� domainlessgroups

&+����� ���`	��6��&�{�����
 domainlessgroups �����#�&���=���"
�

chgroup -R ldap|files ��3(#���
���� #(�����"�
 	
��$�$"2 (3����������'���� LDAP'"/���
�� �
	��

chuser -R ldap|files (!���-�	�$��#���+�%$'"����������  #(�����"�
*)� 2�$��
�����2����-$��� #(��
�/��2��"�
*)�, ��
��('��$����-�+2����3(#�#�)-������������

login username'"/� su #0+��B��"���)���������$�"�����"� ������, -�()����B��"���)�� ID��
�� ��B��"���)��
�������%$'"�� ID��
��2����$��$����+ #(��LDAP�� #(�� �	��

lsgroup -R ldap|files ��#+"$-�$"��B��"���)����
�����+'�#�%$'"��  #(�����"�
*)� 2�$*��*#�	��
'$��
�����"�
*)��� #(�����"�
*)�, 	%$���+����('�)

lsuser -R ldap|files ��#+"$-�$"��B��"���)����+������'��+�$������� 2����$��$���
�����+'�#
�� #(�������������-$�*)� �� #(���/�� 2�$��
��'�����+��B���*��*#�2����-$�*)�
�� #(��J0�+��-$�������*)�, J0�+2�����*��$�  #(���/��

mkgroup -R ldap|files �"�$+��
���� #(�� #(�����"�
(�3$'��+�$����	
��"�$+��
��, 	
��%$'�#
������ (LDAP'"/� �	��) �'������
����;$��������%$'"�� #(������ 	
�
�$�$"2(3��������� �'���� LDAP'"/���
�� �	��

mkuser -R ldap|files �"�$+�������� #(�����"�
*)� 2�$��
�� ���2����-$�*)��� #(���/�����"�
*)�, ��
��
('��$���� -�+2����3(#����������������

rmgroup -R ldap|files ����
�����"�
*)��$�  #(�����"�
*)� 2�$��
��2���%$'�#*)�(!,���
��'���
�%$'"���������#{���2����-$�*)��� #(���#{,	%$���+����('�)
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�������� 5. ����,-�/
�����������*�0
���# 67��������
��'����� domainlessgroups (��
)

&+����� ���`	��6��&�{�����
 domainlessgroups �����#�&���=���"
�

rmuser -R ldap|files �����������"�
*)��$�  #(�����"�
*)� J0�+-�+������������$���
���#{���2��
��-$�*)���  #(���/��{�������������(!,���$���

�	����"������������:

“ '�# �#���$"3��������)��LDAP” ��'��$ 165

�$"���!" -��� LDAP��+"��-��-�$""��8$	)$�!��#��-���2���%$*!��� (!,� '�# �#���$"3��������)��LDAP  #-

	)$�	�#���)('�/�����  '�# �#���/��{ (���NIS,DCE��KRB5  '�# �#��2���%$'�#�� *U�� /usr/lib/security/
methods.cfg

�����	������������:

	%$���+ chgroup

	%$���+ chuser

	%$���+ login

	%$���+ lsgroup

	%$���+ lsuser

	%$���+ mkgroup

	%$���+ mkuser

	%$���+ rmgroup

	%$���+ rmuser

	%$���+ su

�%��F&��

�$"(#$"'����$�(!,�)�]��$" ����"�!���'�0�+�����-��$��
#��� "�����+!"��#�+���� �0+�%$(!,��������+���$"	)�	
���

�$"����(��"�� -�$-�$"�%$��#"'����$���+	
�

AIX����*�(3/�� ��)-	
���+	������ -�$-"'����$������	)$�"�#�
��$��0�� (����$"�"�$+	�$�%$'"�� ���+���*!���:

v �%$�)���!#$'���%$�
#����+�
#����$�$"2��$�*!������'��+ �����$�$"2�'�(!���-�"'����$�*#�

v 	)$�-$)��%$�
#��+"'����$�

v �%$�)���+����"�����)���8"��%$�
#����$�$"2���(�/��(�/�� "'����$�

��"�"���"���`�������:

"'����$����#�(!,�#�$��"������!"���]������$"!��+��� �$"(��$���"�����*��*#�"����
\$�

"'����$����!"���]���2�$:

v ���$"���"')�$+��)���8"���+��)3��3��'\�����)3��3�(�B�

v �$"���"�)������+��)���8"��)(��'"/�(	"/��+'�$-)""	���")����+"'����$�-�+�$�$"2������"3�(&8(��� ~!@#$%^&*
()-_=+[]{}|\;:’",.<>?/<space>

v *��2��(��-��+������/���#
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v ���+��	)$�-$)�-�$+���-7��)���8"��20+	�$��+�
# PW_PASSLEN����"2�$���*U�� /etc/security/passwd (�$"�%$

����$"3��������)��������"�����"� (��� LDAP�$�$"2��"'����$����-$)(���	)$�-$)��+�
#���)

v *�����	%$&�3������$�$"23�*#���3��$�
�"��#{

v *����"�!�����+��)���8"("�-+�$�����-����	�-���"�# (��� qwerty

v *�����	%$&�3��'"/�"�!������"��������2����#���-�������

v *������������)��
		��#{ (���-)�����)	
�	"��	"�) '"/�(3/���{

v �-�$���"�!���(#��('�/��������������"'����$�����'��$

v �$�$"23��3�*#��-�$+")#("B)���(�/��+(3/������
		��/������-�����"�()�����(	�-+*���$�$"2�#�%$"'����$���+	
�*#�

���('�/��$�)�]��$"('��$������) 	
�-�+�$�$"2��+	����� �V�����	)$�(���+)#�$��0��*#� #-�$"�%$��#"'����$�(3/���'�*��

�$�$"2�� 	%$ UNIX�$�";$�J0�+ �$�$"22��	$#(#$*#� 	
����8������� dictionlist J0�+�%$(!,���� ���#���"�	
����+���
#*U��

bos.data �� bos.txt 2����#���+

���$"�%$��� dictionlist ����%$'�#����'��$��� �'����*�����""��#���*!�����*U�� /etc/security/users:

dictionlist = /usr/share/dict/words

*U�� /usr/share/dict/words ��� dictionlist (3/��!��+���	%$UNIX�$�";$����'�2���%$�$���(!,�"'����$�

��" !��'	( /etc/passwd:

 #-���)*! *U�� /etc/passwd 2�����(3/��(�B�	�$�$"��#�$�����������+�(��-��
�	�������$"(��$20+ "��

*U�� /etc/passwd 	/�*U�����	���#�)-  	�����������������*!���:

v �/��������

v "'����$����(��$"'��

v '�$-(�� ID������ (UID)

v '�$-(�� ID��
����+������ (GID)

v �/��(�B���+������ (GECOS)

v  z�*#("B���"���+������

v �B�����(����

���*!���	/���)�-�$+��+*U�� /etc/passwd:

root:!:0:0::/:/usr/bin/ksh
daemon:!:1:1::/etc:
bin:!:2:2::/bin:
sys:!:3:3::/usr/sys:
adm:!:4:4::/var/adm:
uucp:!:5:5::/usr/lib/uucp:
guest:!:100:100::/home/guest:
nobody:!:4294967294:4294967294::/:
lpd:!:9:4294967294::/:
lp:*:11:11::/var/spool/lp:/bin/false
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invscout:*:200:1::/var/adm/invscout:/usr/bin/ksh
nuucp:*:6:5:uucp login user:/var/spool/uucppublic:/usr/sbin/uucp/uucico
paul:!:201:1::/home/paul:/usr/bin/ksh
jdoe:*:202:1:John Doe:/home/jdoe:/usr/bin/ksh

AIX *��(�B�"'����$����(��$"'�� ��*U�� /etc/password �$������������"��UNIX���(�B�*)����*U�� /etc/security/
password 1 �$�	�$#�U���� J0�+�$�$"2��$�*#�(�3$������ root (��$���� "'����$�����-����*U�� /etc/passwd 2�� ��� #-AIX (3/��

�����#+)�$ ��"'����$�'"/���\��������2����B��'"/�*��

*U�� /etc/passwd (!,�(��$��+ #-������ root �����+�$�$"2��$�*#� #-�������
�	���� ��(3�-+������ root (��$������������]�

�$�$"2(��-�*#� J0�+2����#+(!,� -rw-r--r-- 2�$ ID������ ��"'����$�#�+����Uq�#�"'����$����(	"/��+'�$- ! ((	"/��+'�$-

����)2�$ ID������ *����"'����$�#�+����Uq�#�"'����$� ��� * ((	"/��+'�$-#�����) "'����$����(��$"'�� 2��(�B���*U�� /etc/
security/passwd ��)�-�$+���*!�����"$-�$"���"$-�$"��$�
#��*U�� /etc/security/passwd  #--0#�$�"$-�$"�$�*U��

/etc/passwd �����#+����'��$���

guest:
password = *

nobody:
password = *

lpd:
password = *

paul:
password = eacVScDKri4s6
lastupdate = 1026394230
flags = ADMCHG

ID������ jdoe *����"$-�$"��*U�� /etc/security/passwd (�/��+�$�*����"'����$�2�����+	�$��*U�� /etc/passwd

	)$���#	���+��� ��+*U�� /etc/passwd �$�$"2�")����*#�  #-���	%$���+ pwdck	%$���+ pwdck�")����	)$�2�����+

��+ ������"'����$���*U��;$������������� #-�$"�")������-$��%$'"���������
�	�'"/�(�3$���������"�


��" !��'	( /etc/passwd)	$�>��$)��	�����*���
"(�:

����$)�)#�������(!,�(�B�()�"�� #-���)*!���������+����\�������� ������"��(3/���$�$"2(��$20+"������

 #-!����'�$-	)$�)�$���������"$-�$"������*U����+*U�� /etc/passwd ������"���-�$+*"�B�$� ����$)�)#

����������$"�"�$- *����)�]��$"���+�$-���$"�%$�'�������)�$�
�"����*U�� /etc/passwd (#�-)��� (�/�����+�$"���*�![\'$

��� '�$-{ )�]��"�$+��������*U�� /etc/passwd ���3"������+$���$�(	"/���$- ")�20+Network Information System (NIS)

��"J���!6��`�� !�)	$"���`���:

(3/���'����$"�$""��8$	)$�!��#��-��"#����+-��+�0��  !"#�")����)�$ ID������ ��"'����$�*���$�$"2('B�*#���"��

1. /etc/security/password
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*U�� .netrc �� ID������ ��"'����$� *U�����*��*#�"���$"!��+��� #-�$"(��$"'��'"/��!�+�'�(!,�"'�� #�+����(�/��'$��+*U��

�2����#+(!,����	)$�]""�#$�-�$+��#(�� ���$"	��'$*U��('��$��� �'�"��	%$���+���*!���:

# find `awk -F: ’{print $6}’ /etc/passwd` -name .netrc -ls

'��+�$�	
�	��'$*U��('��$���3����) �'������+ )�]��$"�����!"���]����$�-��+�0�����$"����0�"'����$�	/� #-�$"��#���+

Kerberos �%$'"��������(3���(���(���-)���Kerberos #���� “Kerberos” ��'��$ 317

��"��#�&���*��!��"���`�����)�$�+�:

�$"��#�$""'����$��-�$+('�$���$�$"2�"�%$*#� #-�$"�'�	)$�"����� ������(��$���� ���$"��#�'����$""��8$	)$�!��#��-

(3����0���$+�-�$+ "��!:������$" �������%$��#"'����$�����$�$"2���+	�$*#� J0�+��
\$��'� ���#���"���$�$"2�%$��#�$"(�/��

���"'����$� #-������ ����+	���'� ���$"(!���-�"'����$�(!,�!"�%$

�B�3���"'����$�����B��"���)������������-$-(3�����-�� ��*U�� /etc/security/user J0�+(!,�*U�� ASCII ����� stanzas ��B��"�

��)���%$'"�������� ����%$��#('��$��� 2����+	�����(�/�����$"�%$'�#"'����$��'���%$'"�������� ����%$��#"'����$����+'�#2���%$'�#

�'��������������  #-�$"(�B�"��8$����%$��#*)��� stanza #�U������+*U�� /etc/security/user �%$�'�����%$��#(#�-)���2��

��+	�����������������+'�# ���$"(�B�"��8$	)$�!��#��- "'����$� "'����$����+'�#���+*#�"���$"!��+������(#�-)���

���#���"��-�+�$�$"2�-$-����%$��#"'����$�(3���*#�  #-�����B��"���)�� pwdchecks��+*U�� /etc/security/user ���#���

"���$�$"2(3���"����-��-�'�� ('"/����("�-�)�$ ��\����) �� 	�# ����%$��#"'����$�#�+���� � -�$-��+ �	��*J���$�$"22��

(3��� ����+	�����  #-"��!:������$" �%$'"��������(3���(��� #���� “�$"�-$-����%$��#"'����$�” ��'��$ 79

��� ����%$��#"'����$��-�$+��('�
�����$"3-$-$��"�$+����%$��#�$�(���*! (��� �$"�%$��#���(����+"'����$� ��%$�'�(#$

"'����$� *#�+�$-�0�� '"/��$"��+	���'�������(�/��"'����$�����#�%$*#� -$��$��%$�'����+(��-�(�B�*)� �B�$�$"2�%$�'�(���-+����$"

"��8$	)$�!��#��- "'����$� ����$-����
#���) �$""��8$	)$�!��#��-"'����$�����+�0���-����������� ����%$��# "'����$��-�$+

+�$- "�)������)�$+�����('�
�����$"�")���� (!,�	"��+	"$)(3/��-/�-��)�$"'����$�![��
���(!,�	�$(�3$2/�(!,�� -�$-���

#�����
#

�$"$+���*!�����#+"$-�$"	�$������%$�%$'"����B��"���)���$""��8$	)$�!��#��-�$+	�$ ���(���-)���+���"'����$���������*U��

/etc/security/user

�������� 6. ���	
���������������;�����&�
!<�=���	��������������������"#$%#

)�*�"
�
��( &+���
��� &����)�$�+� &����'�	�( &��������

dictionlist �")����)�$"'����$�*����
	%$ UNIX�$�";$�

/usr/share/dict/words *��"�
 *��"�


histexpire �%$�)���!#$'��������"'��
��$���$�$"2����'��*#�

26 0 260*

histsize �%$�)��$")�J�%$"'����$�
�����
\$�

20 0 50

maxage �%$�)���!#$'���+�
#����
�������+(!���-� "'����$�

8 0 52
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�������� 6. ���	
���������������;�����&�
!<�=���	��������������������"#$%# (��
)

)�*�"
�
��( &+���
��� &����)�$�+� &����'�	�( &��������

maxexpired �%$�)���!#$'���+�
#'��+
�$�(�-maxage��� "'��
��$����'�#�$-
�$�$"2
(!���-�*#� #-������ (-�()��
Root)

2 -1 52

maxrepeats �%$�)�����"��+�
#���
�$�$"2J�%$*#� ��"'����$�

2 8 8

minage �%$�)���!#$'���%$�
#����
���"'����$���$�$"22��
(!���-�	�$���*��	)"2�����+
	�$(!,�	�$���*�����&��-�-�
()�� ���#���"�� (��$20+
(3/�����+	�$"'����$���� "��)
*'� #-��+(��\��� (3��+2��
(!���-�(�/��("B){���*#�+�$-

0 0 52

minalpha �%$�)�����"�����)
���8"��%$�
#����%$(!,� ���+��
��"'����$�

2 0 PW_PASSLEN**

mindiff �%$�)�����"(�3$��%$�
#
���"'����$����+��

4 0 PW_PASSLEN**

minlen 	)$�-$)��%$�
#��+"'��
��$�

6 (8�%$'"�������� root) 0 PW_PASSLEN**

minother �%$�)�����"����������)
���8"��%$�
# ����%$(!,����+��
��"'����$�

2 0 PW_PASSLEN**

pwdwarntime �%$�)�)���������"���
���	%$(�/������%$(!,����+
�'����$"(!���-�"'����$�

5 *��"�
 *��"�


pwdchecks "$-�$"����$�$"2���(3/��
(3���	%$���+ passwd����� 	�#
����%$'�#(�+�����")�
���	
��$3��+"'����$�

�%$'"��������(3���(��� #���� “�$"
�-$-����%$��#"'����$�” ��

'��$ 79

*��"�
 *��"�


* "'����$���+�
# 50 "'����$��2��(�B�*)�

** PW_PASSLEN2���%$'�#��*U�� userpw.h

2�$ ���$"��#���+�$"!"�)������	)$���"�����#���"���$�$"2 ���*U�� /usr/share/dict/words (!,�*U��

3��$�
�"� dictionlist ���"��(������ ���#���"���$�$"2���+	�$��B��"���)��minother (!,� 0 (�/��+�$�	%$��)��'\���*U��

3��$�
�"�*���� ����"�#{����-����'�)#'�����B��"���)��minother�$"���+	�$��B��"���)��minother (!,� 1 '"/��$��)�$(3/��

���#	)$��%$(!,����$"���	%$�%$�)��$��$-��*U��3��$�
�"����
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	)$�-$)��%$�
#��+"'����$���"��2�����+	�$ #-	�$��+��B��"���)��minlen'"/�	�$��+��B��"���)��minalpha���(3�����	�$

��+��B��"���)��minother�0���-�����)�$	�$�#�$��)�$���

	)$�-$)��+�
#��+"'����$�	/��%$�)�����"���"�
 #-��B��"���)��PW_PASSLEN �%$�)�����"������(�/���"�$+	�$"'����$�

���(�B���0����� �����"��0�"'����$���������"�������"��0� "'����$�2���%$'�#��*U�� /etc/security/pwdalg.cfg ����

���"��0�"'����$�#�U������������$�$"2�%$'�#	�$ ��$���B��"���)�� pwd_algorithm ��*U�� /etc/security/login.cfg
	�$��+��B��"���)��minalpha���(3�����	�$ ��+��B��"���)��minother���+*���$��)�$��B��"���)��PW_PASSLEN2�$	�$

��+��B��"���)��minalpha���(3�����	�$��B��"���)��minother��+�)�$ ��B��"���)��PW_PASSLEN	�$��+��B��"���)��

minother�2���#(!,�	�$��+��B��"���)��PW_PASSLEN������-�)�$ 	�$��+��B��"���)��minalpha

2�$	�$��+���+ ��B��"���)�� histexpire����B��"���)�� histsize2�����+	�$ "���(�B�"'����$��$��%$�)�������+�$"(3/���'�(!,�

*!�$� (+/���*����+��+  #-��#�%$��#"����+�
#	/� 50 "'����$����'�0�+������ "'����$�)�$+*���$�$"2(�B�*#�

	
��$�$"2���*�*U�� /etc/security/user (3/��")�	�$#�U�������	
����+�$"�����#�$""'����$������� ����$+'�0�+ 	
�

�$�$"2(!���-�	�$��B��"���)�� #-���	%$���+ chuser

	%$���+ �/������$�$"2������*U�����*#�	/�	%$���+mkuser, lsuser�� rmuser	%$���+mkuser�"�$+"$-�$"�%$'"���������'�� ����"$-

��*U�� /etc/security/user ���%$'�#	�$("������ �%$'"����B��"���)��#�)-	
�����������%$'�#��*U�� /usr/lib/
security/mkuser.default ���$"��#+��B��"���)����	�$ �'����	%$���+ lsuser ���$"����������� �'����	%$���+ rmuser

��"��������"���`�������&������������� 8����"$)	$Loadable PasswordAlgorithm:

�$"3�}�$��z$"�#�)"�	��3�)(��"�(�/��("B){����%$�'��$"(��$"'����$�UNIX���#��+(#��(���-+����$" ����"'����$����

brute-force �����"��0�������
#����#�$��$"(��$"'���$��%$*!����$"���	/�������"'����$����	$#(#$-$�AIX������
�Loadable

PasswordAlgorithm (LPA), J0�+��#(�"�-���*��$"�z�"'����$������	)$�!��#��-

�]	��(���0������ crypt ����$� :

��*��$"3��������)��AIX�$�";$� ���U[+������z��$+(#�-) ("�-�)�$ crypt (3/���$"3��������)�������� U[+����� crypt (!,�����

�"��0�DES���2��#�#�!�+  #-#%$(��� �$"(��$"'���$+(#�-)��+�$"�("-�������	+��� ���"'����$�����%$'�#��Salt

U[+����� crypt ���(�3$����"�!#��)�"��$���"�+"'����$� "'����$���+������2����#��$-�'�('�/��!#����"2�$ "'����$���

���-�)�$�!#����" �2��(�"��#�)-���&��-� �$+#�$��)$	�-� 56-bit DES����/���# #-��� 7����$����� ����"

Salt 	/���"�+��+����" (12�����+ Salt 2�����(3/�� �%$�'������"��0�DES��	)$�J��J���) (�/���$��
#����" ″A-Z″, ″a-

z″,″0-9″,″.″((	"/��+'�$-�
#) �� ″/″ Salt 2�����(3/���"�$+	)$�'�$�'�$-�'���������"��0��$"�z�#�+����"'����$����

	)$���#(�� (#�-)����$�$"2�"�$+�$"(��$"'��"'����$����(!,�*!*#� 4,096����$"#�#�!�+�����"��0�DES, �$"������� i

�� i+24 ��(�$��3
�DESE-Box (�/�� ��� i 2��(JB���Salt, ��-�+�%$�'�z$"�#�)"��$"(��$"'��DES *"�!" -����%$'"���$"

(#$"'����$�

��B��64-bit all-bits-zero 2��(��$"'�� 25	"��+#�)-	�-� DES (�$��3
��
#��$-	/� 12-��� salt ���#�)-	�$ 64-������(��$"'�� 	�$

76-�������3]�2����# 	�#�'��(!,�����"ASCII 13��)���3��3�*#���U�"����+ base64
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��������' ����6(�0������:

�����"��0��$"�z�(���MD5 (�$*#�-$��)�$U[+����� crypt�����"��0������#�'�����*����-$�����$" �����������$"(#$"'����$�

 #-���	%$���������)*! (�/��+�$�"'����$����+	%$2�����(3/���"�$+�$"�z��0+*��������%$��##�$�	)$�-$) (�/����������"��0��$"�z�"

'����$�(3/��(��$"'�� "'����$�

Loadable PasswordAlgorithm:

AIX6.1�� �'���)�$�����*�Loadable PasswordAlgorithm (LPA)��� �$�$"2�%$�����"��0��$"(��$"'��"'����$��'��*!���

*#�+�$-

�����"��0��$"(��$"'��"'����$����������
�����)�]�2���%$*!���(!,�  '�# �#�� LPA���2�� '�#�����"��*���(�/���%$(!,����+

��� �����"��0� LPAs���������
�")�20+��B��"���)���2���%$'�#*)���*U��	��Uq��("���"�� /etc/security/pwdalg.cfg

���#���"���$�$"2���+	�$��*��$"(��$"'��"'����$���+���+"�������� LPA���(�$�+(3/��(��$"'��"'����$�'��+�$���*�"'��

��$� ��+���+"��2��(!���-��!�+ "'����$����2��(��$"'�� #-�����*��$"(��$"'��"'����$����(�/������'��$��� ((���U[+�����

crypt) -�+	+*#�"���$"������
�

���������7��0�����������������"$���%�:

LPAs���+'�#���2���%$*!����%$'"��AIX6.1���'���)�$�������
�"'����$����-$)(����!#����" ��#�%$��##�$�	)$�-$)

��+"'����$�(!���-��!�+(�/�� LPAs��$+���	)$�-$)"'����$���+�
#���������
�	/� 255����"

����*���1�,��(�� LPA:

*U��	��Uq��("��� LPA	/� /etc/security/pwdalg.cfg *U�����(!,�*U�� stanza����%$'�#��B��"���)����+LPAs���������
�

��B��"���)�� LPA���*!���2��%$'�#�'�*U��	��Uq�:

v 3$]*!-�+ �#�� LPA

v �U�B��$+(�/�����2����+*!-�+ �#�� LPA���"��*���

��B��"���)�� LPA����%$'�#��*U��	��Uq��("����$�$"2(��$20+#�)- ���(��"�(U� getconfattr�� setconfattr

stanza ��)�-�$+�� /etc/security/pwdalg.cfg �%$'�#LPA�/�� ssha256:

ssha256:
lpa_module = /usr/lib/security/ssha
lpa_options = algorithm=sha256

��������' �0���������:

���#���"���$�$"2���+	�$�����"��0�"'����$����+"��  #-�$"(�/��LPA (!,������"��0��$"�z�"'����$�  #-�$�$"2��*#�

(3�-+'�0�+�����"��0�"'����$�"��������+$�������	"��+(��$���� �����"��0�"'����$� "��2���%$'�# #-��B��"���)��"��

pwd_algorithm �� usw stanza ��*U�� /etc/security/login.cfg
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	�$���2�����+�%$'"����B��"���)�� pwd_algorithm ��*U�� /etc/security/login.cfg 	/��/�� LPA stanza���2���%$'�#��*U��

/etc/security/pwdalg.cfg ���	�$���2�����+�%$'"����B��"���)�� pwd_algorithm	/� cryptJ0�+��$+��+�$"(��$"'�� crypt���

#��+(#�� 2�$��B��"���)�� pwd_algorithm2���()����	��Uq�*U�� crypt2�����(!,� 	�$#�U����

��)�-�$+���*!�����+*U�� /etc/security/login.cfg ��� ssha256LPA (!,������"��0��$"(��$"'��"'����$����+"��

... ...
usw:

shells = /bin/sh,/bin/bsh,/bin/csh,/bin/ksh,/bin/tsh,/bin/ksh93
maxlogins = 32767
logintimeout = 60
maxroles = 8
auth_type = STD_AUTH
pwd_algorithm = ssha256

... ...

�����"��0�"'����$�"�������%$'"��"'����$����(3��+�"�$+ �'����"'����$����2��(!���-�(��$���� '��+�$" ��-�$- "'����$��'��

���$"(!���-� "'����$��'��$-'��+���������"��0�"'����$�"��"'����$�������-�����)����(�/����������"��0�"'����$�"��

����"�$+�0�� #-U[+����� crypt�$�";$�'"/�  #- �#�� LPA���������
��/��{ �-�+	+���*#���"��#�+���� "'����$�������������

2���"�$+�0�� #-��� LPAs��$+����$�$"2���-��"�)������"��

�����)	*����������' �0���������:

���#���"���$�$"2���	%$���+ chsec (3/�����+	�$�����"��0�"'����$�"��'"/����(�#�(��"�(��� vi (3/�� ���*���B��"���)��

pwd_algorithm#�)-��(�+��*U�� /etc/security/login.cfg

���%$�'�	
����	%$���+ chsec (3/�� ���+	�$�����"��0�"'����$�"�� (�/��+�$�	%$���+ chsec��")������-$���+LPA���"�
 #-

��� �����

��" !�&+����� chsec

"��	%$���+���*!��� (3/�����+	�$ smd5LPA (!,� �#���$"(��$"'��"'����$����+"��:

chsec -f /etc/security/login.cfg -s usw -a pwd_algorithm=smd5

(�/��	
����	%$���+ chsec (3/�����*���B��"���)�� pwd_algorithm	%$���+ chsec��")����*U�� /etc/security/pwdalg.cfg
(3/��-/�-�� LPA���"�
 	%$���+ chsec����('�)2�$ �$"�")����������('�)

��" !����
���"(

2�$	
����(�#�(��"�(3/��(!���-�	�$ ��B��"���)�� pwd_algorithm ��*U�� /etc/security/login.cfg #�)-��(�+�")�����'�

�����)�$	�$���"�
	/��/����+��+ stanza���2���%$'�#�� *U�� /etc/security/pwdalg.cfg

��"��������+����"���`���:

�V������ #- !"��"�"'����$�(3/��-��"��'"/�!:�(�]"'����$� (����%$��#��+�$"!"����0��(!,�"'����$�) �$�$"22���-$-

*#� #-���#���"�� (3/���'�������%$��#���(�$�+�%$'"��*J��
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����%$��#2���-$- #-�$"(3���)�]� J0�+�2��("�-���� "')�$+�$"(!���-�"'����$���B��"���)�� pwdchecks ��*U�� /etc/
security/user �"�
)�]�����("�-����

���+���AIX �����(�� 6.1 %�� ,����	��	$�����*��* ���	%$�]��$-��+ pwdrestrict_method���(��"�(U�"����-��-���)�]��$"

�%$��#"'����$����"�
���+�%$�$� ���$" �-$-����%$��#��+�$"!"����0��(!,�"'����$��-�$+2�����+ ���#���"�����+���+

 !"��"����(��"�(U����(�/���%$�$"�%$'�#)�]��%$��#"'����$� ��� 	)$�"��#")�+���$"�-$-����%$��#�$"!"����0��(!,�"'��

��$� ����%$'�#�$"�-$-('��$��� ���� #-�"+���	%$���+ login, 	%$���+ passwd, 	%$���+ su�� !"��"��/��{	)$�!��#��-��+

"���$�$"22���%$�$-*#��-�$++�$-#$- #- 	�#���(!,�����"$-'"/��������3"��+

	��!"�(/�# � �F(�$��

Identification ���$"3��������)��2�����(3/���"�$+ �$""�
������

����������	��%$(!,����+�B�����(��$���"��������"�
�/����������+��\����������"'����$�2�$��'�0�+��\�������� (��"�������	)$�

!��#��-��\�����������+'�#���+��"'����$�'"/�*�����)�(!,���\�����������*��2�����+) 2�$"'����$�2�����+ �������B�����(��$�����\��

���������� ������*#�"�����]��$"(��$20+ �� privileges ��+��\������������ *U�� /etc/passwd �� /etc/security/passwd (�B�

"��8$"'����$�������

 #-#�U����������2���%$'�#��"�����"� Files '�$-	)$�)�$��\�������� ����������
��2��(�B���*U�� flat-ASCII #�)-�$"�%$ !����

��� '�# �#���$��� �������$�$"22���%$'�#��"�����"� �/��*#�(��������)�-�$+(��� (�/��!������� �#�� LDAP2������%$'"���$"#�

�������� ����%$'�#�������2��(�B������(�B� LDAP ���"����� �*����"$-�$"�%$'"����������*U�� /etc/security/user (�����-�

()���%$'"����B��"���)�������� SYSTEM�� registry) (�/���
# '�# �#�� (��)�-�$+  '�# �#��������$"3��������)������)�

��+;$�������) 2������%$'"���$"#��������� ��)�;$��������")����)�$AIX��������\�������� 2��#����-�$+*" ����)��$"

3��������)���]��$-�$"3��������)����"'����$����(���-)����$"#�����)��$"3��������)���$��]��$-��B��"���)���$"#���

��\����������� authentication-specific (������ #-�%$ ���(��"�(U� '�# �#���$��� (newuser, getentry, putentry ���/��{)

(�]�#�$"3��������)��2��3������ #- SYSTEM�� "�����"� �����"���)��J0�+2���%$'�#�� /etc/security/user file. ���#�

��"���$�$"2�%$'�#��B��"���)�� authcontroldomain ��+*U�� /etc/security/login.cfg (3/����+	�� SYSTEM

����B��"���)��"�����"�����2��("�-��������$� authcontroldomain (��� authcontroldomain=LDAP ��+	��"�� �'�	��'$

SYSTEM��+������ ��"�����"��$�LDAP (3/���%$'�# (�]�#�$"3��������)�����2������%$'"�������� �� ���-�()���%$'"�����������

�%$'�#��� �	������$"���+	�$ authcontroldomain 2���()�� �� SYSTEM��"�����"��2��("�-������� �$�*U�� /etc/
security/user

 �(	B��/�����-��"���%$'"�������"���)�� authcontroldomain 	/� *U��'"/��/�� stanza �$�*U�� /usr/lib/security/
methods.cfg

	�$��+��B��"���)�� SYSTEM2���%$'�#��$�*)-$�"��  #-�$"���*)-$�"����� ���#���"���$�$"2")�'�0�+(�]�#'"/��$�

�)�$���� (3/��3��������)�����������"��  �(	B�(�]�#���"��������#�	/� compat, DCE, files �� NONE

	�$#�U������+"��	/� compat 	�$#�U���� SYSTEM=compat ���+ ���"���'����;$������� �	���%$'"���$"3��������)����

2�$*�3������� ����;$�������Network Information Services (NIS)  �(	B� files "�
)�$(�3$*U�� �	��(��$��������2�����

"')�$+�$"3��������)��  #-��� SYSTEM=DCE �������%$#���$"3��������)�� DCE

 �(	B� NONE !q#(�]�#�$"3��������)�� (�/�����+�$"!q# �$"3��������)�����+'�# �(	B� NONE ���+���-�����""��# SYSTEM
�� auth1 ��+ stanza ��+������
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��$�$"2"�
��+(�]�#'"/��$��)�$������")���� ���	�� constructors AND �� OR ��)�-�$+ SYSTEM=DCE OR compat
���)�$ ������*#�"����
\$��'��B�����2�$ DCE '"/��$"3��������)��  �	�� (crypt()) �%$'"�����%$#������%$'�#���

��"�!���(#�-)������#���"���$�$"2����/�� '�# �#���$"3��������)���%$'"����B��"���)�� SYSTEM��)�-�$+ (�/����B��"�

��)�� SYSTEM2��(JB�(!,� SYSTEM=KRB5files OR compat, AIX  z��������%$#��Kerberos �%$'"���$"3��������)����2�$

���('�) �����$"3��������)��AIX�$�";$�

��B��"���)�� SYSTEM�� registry2��(�B��-����"��*U�� �	��(��� ��*U�� /etc/security/user 2�$������ AIX2��

�%$'�#��LDAP����B��"���)�� SYSTEM�� registry2��(JB��$��%$#�����������"$-�$"��*U�� /etc/security/user

��B��"���)�� SYSTEM�� registry��+�������$�$"22��(!���-�  #-���	%$���+ chuser

 �(	B����-��"��*#��%$'"����B��"���)�� SYSTEM�$�$"22���%$'�#��*U�� /usr/lib/security/methods.cfg

��������: ������ root 2��3��������)��(����$�)�]���+*U��	)$�!��#��- ��+"�� �	�� "$-�$"��B��"���)�� SYSTEM

�%$'"�������� root 2��(JB�(!,�3�(&8(!,� SYSTEM=compat ��*U��/etc/security/user

(�]�#�$+(�/����+�$"3��������)��2��")�*)���"���$�)�]� ��+��B��"���)�� SYSTEM�����#+�� /etc/security/user
��)�-�$+DistributedComputing Environment (DCE)���+�$"�$"3������"'����$�����")����"'����$�('��$�����)�]������$+

�$� �(#��$"(��$"'���������� etc/passwd �� /etc/security/passwd ������J0�+3�������$�)�]� DCE�� stanza �� /etc/
security/user (JB� (!,� SYSTEM=DCE *#�

	�$��B��"���)�� SYSTEM�/��	/� compat, files��NONE  �(	B� compat 2�����(�/���$"	��'$�/�� (���$"3��������)�����

�$��$)#%$(�����;$������� �	�� ��2�$*��3��	��'$��;$�������Network Information Services (NIS)  �(	B� files
"�
 )�$(�3$*U�� �	��(��$�������2�����"')�$+�$"3��������)���
#��$- �(	B� NONE !q#(�]�#�$"3��������)�� (�/�����+�$"

!q# �$"3��������)�����+'�# �(	B� NONE ���+���-�����""��# SYSTEM�� auth1��+ stanza ��+������

 �(	B��/�����-��"��*#��%$'"����B��"���)�� SYSTEM�$�$"22���%$'�#�� /usr/lib/security/methods.cfg

��������: ������ root 2��3��������)��(����$�)�]���+*U��	)$�!��#��- ��+"�� �	�� "$-�$"��B��"���)�� SYSTEM

�%$'"�������� root 2��(JB�(!,�3�(&8(!,� SYSTEM=compat �� /etc/security/user

#���������$������"Q�����������7"��8��%$'"��������(3���(��� (���-)����$"!��+���"'����$�

�<�	�"� IDF(�$��

('�
�$"���$"�")�������+'�#�������0��%$'"�����������2��(�(��#�)- ID������$�$"22���")����(�/��	
��"�$+����0� �$"

�")����#���������$������"Q�����������7"��8��%$'"��������(3���(��� (���-)����B����� ID������

+�< )�"�" #F(�$��+��	�,&�)
�������,�?��Authentication LoadModules

�
#��+��B��"���)�� ���3��]���������������3��]������
�� 2�� ����� identification ���$"3��������)����AIX

�$"$+#�+���*!�����#+��B��"���)�� ����������
����)��'\� �$������#+��-�+��#+�$"������
��$� '�# �#����$+{

�%$'"����B��"���)��('��$��� �����2)��+�$"$+�"+�����B��"���)�� ������	��������#+ '�# �#�� ��B��"���)�����

������
� #-  '�# �#��2����#+#�)- ��� ��	������ '�# �#��
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��������: PKI��Kerberos (!,� �#���%$'"���$"3��������)��(��$���� �����+2��")����  �#��;$������� ((��� LOCAL

'"/� LDAP)J0�+������
���B��"���)��(3���(��� (��)��-$-)����$������#(�"�-� #-LOCAL'"/� LDAP (	"/��+'�$-2��

��#+(�3$�����B��"���)����)��-$-('��$��� �%$'"�� �#��('��$��� ���)�$��B��"���)���/��*#�"��*#�  #-��� LOCAL'"/� LDAP

�������� 7. 	
����������"#$%#	������������Authentication LoadModule

)�*�"
�
��(`�� !� Local NIS LDAP PKI Kerberos

account_locked ��� *����� ��� *����� *�����

admgroups ��� *����� ��� *����� *�����

admin ��� *����� ��� *����� *�����

auditclasses ��� *����� ��� *����� *�����

auth_cert *����� *����� *����� ��� *�����

auth_domain ��� *����� ��� *����� *�����

auth_name ��� *����� ��� *����� *�����

auth1
��������: ��B��"���)�� auth1 *��*#�"���$"-��"�� ��*��
	)"���

��� *����� ��� *����� *�����

auth2
��������: ��B��"���)�� auth2 *��*#�"���$"-��"�� ��*��
	)"���

��� *����� ��� *����� *�����

capabilities ��� *����� ��� *����� *�����

core ��� *����� ��� *����� *�����

core_compress ��� *����� *����� *����� *�����

core_hard ��� *����� ��� *����� *�����

core_naming ��� *����� *����� *����� *�����

core_path ��� *����� *����� *����� *�����

core_pathname ��� *����� *����� *����� *�����

cpu ��� *����� ��� *����� *�����

daemon ��� *����� ��� *����� *�����

������ ��� *����� ��� *����� *�����

data_hard ��� *����� ��� *����� *�����

dce_export ��� *����� ��� *����� *�����

dictionlist ��� *����� ��� *����� *�����

expires ��� *����� ��� *����� ���

�U�B� ��� *����� ��� *����� ���

fsize ��� *����� ��� *����� *�����

fsize_hard ��� *����� ��� *����� *�����
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�������� 7. 	
����������"#$%#	������������Authentication LoadModule (��
)

)�*�"
�
��(`�� !� Local NIS LDAP PKI Kerberos

funcmode ��� *����� ��� *����� *�����

gecos ��� ��� ��� *����� *�����

groups ��� ��� ��� *����� *�����

groupsids ��� ��� ��� *����� *�����

histexpire ��� *����� ��� *����� *�����

home ��� ��� ��� *����� *�����

host_last_login ��� *����� ��� *����� *�����

host_last_unsuccessful_login ��� ��� ��� *����� *�����

hostsallowedlogin ��� *����� ��� *����� *�����

hostsdeniedlogin ��� *����� ��� *����� *�����

id ��� ��� ��� *����� *�����

krb5_attributes *����� *����� *����� *����� ���

krb5_kvno *����� *����� *����� *����� ���

krb5_last_pwd_change *����� *����� *����� *����� ���

krb5_max_renewable_life *����� *����� *����� *����� ���

krb5_mknvo *����� *����� *����� *����� ���

krb5_mod_date *����� *����� *����� *����� ���

krb5_mod_name *����� *����� *����� *����� ���

krb5_names *����� *����� *����� *����� ���

krb5_principal *����� *����� *����� *����� ���

krb5_principal_name *����� *����� *����� *����� ���

krb5_realm *����� *����� *����� *����� ���

lastupdate ��� ��� ��� *����� *�����

login ��� *����� ��� *����� *�����

loginretries ��� *����� ��� *����� *�����

logintimes ��� *����� ��� *����� *�����

maxage ��� ��� ��� *����� ���

maxexpired ��� ��� ��� *����� *�����

maxrepeats ��� *����� ��� *����� *�����

maxulogs ��� *����� ��� *����� *�����

minage ��� ��� ��� *����� *�����
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�������� 7. 	
����������"#$%#	������������Authentication LoadModule (��
)

)�*�"
�
��(`�� !� Local NIS LDAP PKI Kerberos

minalpha ��� *����� ��� *����� *�����

mindiff ��� *����� ��� *����� *�����

mindigit ��� *����� ��� *����� *�����

minlen ��� *����� ��� *����� *�����

minloweralpha ��� *����� ��� *����� *�����

minother ��� *����� ��� *����� *�����

minspecialchar ��� *����� ��� *����� *�����

minupperalpha ��� *����� ��� *����� *�����

nofiles ��� *����� ��� *����� *�����

nofiles_hard ��� *����� ��� *����� *�����

"'����$� ��� ��� ��� *����� *�����

pgid ��� ��� *����� *����� *�����

pgrp ��� ��� ��� *����� *�����

projects ��� *����� ��� *����� *�����

pwdchecks ��� *����� ��� *����� *�����

pwdwarntime ��� *����� ��� *����� *�����

rcmds ��� *����� ��� *����� *�����

registry ��� *����� *����� *����� *�����

rlogin ��� *����� ��� *����� *�����

roles ��� *����� ��� *����� *�����

rss ��� *����� ��� *����� *�����

rss_hard ��� *����� ��� *����� *�����

'��$�� ��� *����� ��� *����� *�����

shell ��� ��� ��� *����� *�����

spassword ��� ��� ��� *����� *�����

stack ��� *����� ��� *����� *�����

stack_hard ��� *����� ��� *����� *�����

su ��� *����� ��� *����� *�����

sugroups ��� *����� ��� *����� *�����

sysenv ��� *����� ��� *����� *�����

SYSTEM ��� *����� *����� *����� *�����
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�������� 7. 	
����������"#$%#	������������Authentication LoadModule (��
)

)�*�"
�
��(`�� !� Local NIS LDAP PKI Kerberos

time_last_login ��� *����� ��� *����� *�����

time_last_unsuccessful_login ��� *����� ��� *����� *�����

tpath ��� *����� ��� *����� *�����

tty_last_login ��� *����� ��� *����� *�����

tty_last_unsuccessful_login ��� *����� ��� *����� *�����

ttys ��� *����� ��� *����� *�����

umask ��� *����� ��� *����� *�����

unsuccessful_login_count ��� *����� ��� *����� *�����

unsuccessful_login_times ��� *����� ��� *����� *�����

usrenv ��� *����� ��� *����� *�����

�������� 8. 	
��������������	������������Authentication LoadModule

)�*�"
�
��(`�� !� Local NIS LDAP PKI Kerberos

admin ��� *����� ��� *����� *�����

adms ��� *����� ��� *����� *�����

dce_export ��� *����� ��� *����� *�����

id ��� ��� ��� *����� *�����

primary ��� *����� ��� *����� *�����

projects ��� *����� ��� *����� *�����

'��$�� ��� *����� ��� *����� *�����

users ��� ��� ��� *����� *�����

��!������?� ���"�	#

"�� 	)��$#������
\$��'����#���"��	)�	
� �%$�)�*U������B������������$�$"2��#�""�'��������������
��

)��&���&
����������"$��%&�����
��(:

"�� 	)��$#����J0�+-0#�$�BerkeleyDiskQuota System��#�'���)�]������!"���]��$3���$"	)�	
��$"���3/�����#���� "��

 	)��$ �$�$"2�%$'�#�'����������'"/���
������"$-��	+*)��%$'"������ journaled file system (JFS�� JFS2)

"�� 	)��$#�����"�$+�$"�%$��#�0���$�3$"$��(��"����*!��� ����$�$"2(!���-��!�+#�)-	%$���+ edquota�%$'"��*U�� JFS��	%$

���+ j2edlimit�%$'"��"��*U�� JFS2:

v soft limits ��+������'"/���+��
��

v hard limits ��+������'"/���+��
��

v ��)+()�$������� 	)��$
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soft limit�%$'�#�%$�)���B����+#����'"/�*U�� 1KB���������'"/���
���*#�"����
\$��'����"')�$+�$"#%$(����$"!��� hard

limit�%$'�#�%$�)���B��#����'"/�*U����+�
#��� �������$�$"2���*#��$-��� 	)��$#��������"�$+�0��(��	����������� !*����

��
\$��'����������(��� soft limit *#�����)+()�$����{ (	�$#�U����	/�'�0�+��!#$'�) 2�$������*���$�$"2�#�%$�)��$"���+$��'���%$

�)�$ soft limit *#�"')�$+��)+()�$���"�
 "�����	)$�)�$ soft limit (!,�	�$��+�
#��+�$"��#�""�����
\$���*�����$"��#�""

'��)-(�B�(3���(��� �'���������� �������$�$"2���+	�$(+/���*�����'�� #-�$"��*U��(3/���#�$"���+$��'��-����%$�)�$ soft limit

"�� 	)��$#��������0��$"��#�$� 	)��$��+����������
����*U�� quota.user �� quota.group ����-����*#("B���"� root

��+"��*U�����(!q#���+$� #-�� 	)��$ *U�� ('��$���2���"�$+#�)-	%$���+ quotacheck�� edquota����$�*#� #-���	%$���+

 	)��$

��"���&6�����>��$ !���
�%&����:

	
��$�$"2���	/��$���$)���(��� 	)��$ #-�$"�#�$"���+$� "��*U��

���$"�#�$"���+$�"��*U��(�/��	
����(�����#�%$��# 	)��$ 	
��$�$"2���)�]����*!���:

v '-
#�$"�%$+$��"�)��$"![��
������(!,��$('�
�'�"��20+��#�%$��# ��*U�����(���(3/���'� 	)��$��%$�)�$��#�%$��# ����+

��� !"��"�������('�)���	"��+

v 2�$	
��%$��+�%$+$�(�#�(��"�(��� vi �'���� escape sequence (���� (3/���")����3/�����*U����+	
���*U�����(��������

���� #-*����\(��- *U��������*���+	
�����$+'�0�+ 2�$	
��%$��+��� C'"/�Korn (���� 	
��$�$"2'-
#�%$+$�(�#�(��"����)

	"$)#�)-�$"�#	�-� Ctrl-Z���	%$���+ "��*U�� �$���������#�)-	%$���+ fg (foreground)

v (��-�*U���+��"��*U�����)	"$)���-�+*��(�����#�%$��# 	)��$ ��*U�����(��� ����+����*U��*!-�+"��*U�� ���2�����+

��"��#�&��"$��%&�����
��(:

 #-���)*! (�3$"��*U������� z�*#("B���"���*U�������� (��$��������%$(!,����+�� 	)��$#����

3��$"�$�$"�%$"�� 	)��$#����*!����$-���(+/���*����*!���:

v "����+	
���3/�����#�����%$��#

v 	
����+�$"���$""��8$	)$�!��#��-"��*U���$��0��

v "#���$"���#������+	
�����$#�'\� (�����'�$-{�'$)��-$��-

2�$(+/���*�('��$���*��(��$�����$)�)#������+	
�	
��$� *�����+�$"�"�$+��#�%$��#�$"���+$�#���� #-�$"���"��

 	)��$#����

"��  	)��$#�����$�$"2������"��*U��������$"�%$����0�!"�%$)��(��$����

��������: �-�$ �"�$+ 	)��$#�����%$'"��"��*U�� /tmp

���$"���+	�$"�� 	)��$#���� �������������*!���:

1. �B�����#�)-���]� root

2. 3��$"�$)�$"��*U���#����%$(!,����+��� 	)��$

��������: (�/��+�$���'�$-(�#�(��"� ��-�������"������"�$+*U�����)	"$)��"��*U�� /tmp �0+�%$(!,����+*����

�$"�%$ 	)��$

86 AIXVersion 7.1: Security



3. ���	%$���+ chfs (3/��")���B��"���)���$"���+	�$ 	)��$ userquota�� groupquota ��*U�� /etc/filesystems ��)�-�$+���

*!������	%$���+ chfs (3/��(!q#���+$� 	)��$ ��������"��*U�� /home:

chfs -a "quota = userquota" /home

���$" (!q#������+ 	)��$����������
����"��*U�� /home 3��3�:

chfs -a "quota = userquota,groupquota" /home

"$-�$"������3��]������*U�� /etc/filesystems 2����#+#�+���:

/home:
dev = /dev/hd1
vfs = jfs
log = /dev/hd8
mount = true
check = true
quota = userquota,groupquota
options = rw

4. (!,��$+(�/��"�
�/��*U�� 	)��$#�����$+(�/�� �/��*U�� quota.user �� quota.group (!,��/��#�U��������-�����*#("B���"�

root ��+"��*U�� ���(!q#���+$�#�)- 	)��$ 	
��$�$"2"�
�/��'"/�*#("B���"��/���%$'"��*U�� 	)��$('��$��� #�)-��B��"�

��)�� userquota�� groupquota �� *U�� /etc/filesystems

��)�-�$+���*!��� ���	%$���+ chfs (3/���"�$+ 	)��$����������
�� �%$'"��"��*U�� /home �����+�/��*U�� 	)��$ myquota.
user �� myquota.group :

chfs -a "userquota = /home/myquota.user" -a "groupquota = /home
/myquota.group" /home

"$-�$"������3��]������*U�� /etc/filesystems 2����#+#�+���:

/home:
dev = /dev/hd1
vfs = jfs
log = /dev/hd8
mount = true
check = true
quota = userquota,groupquota
userquota = /home/myquota.user
groupquota = /home/myquota.group
options = rw

5. 2�$����'��$���*��2��(�$�� �'�(�$��"��*U�����"�


6. ���+	�$��#�%$��# 	)��$������+�$"�%$'"������������'"/�������
�� ���	%$���+ edquota (3/���"�$+��#�%$��#��� soft �� hard

��+��������������
���%$'"��3/�����#���������
\$����%$�)�*U����+�
#

"$-�$"��)�-�$+���*!�����#+��#�%$��# 	)��$ �%$'"�������� davec:

Quotas for user davec:
/home: blocks in use: 30, limits (soft = 100, hard = 150)

inodes in use: 73, limits (soft = 200, hard = 250)

��������� ���*!30KB�$�3/�����#������+�
# 100KB#�)-*U����+�
# 200 *U�� davec�"�$+*!73�������������U(U�"���$#50

KB��+3/�����#������50����$�$"22����#�""(!,�'��)-(�B����)	"$)

(�/�� �"�$+ 	)��$#�����%$'"��'�$-������ �'�����U�B�-p���	%$���+ edquota (3/���%$�%$(�$ 	)��$��+������*!-�+������"$-�/��
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���$"�%$�%$(�$ 	)��$ ����"�$+�0���%$'"�������� davec �'���������� nanc3��3�:

edquota -p davec nanc

7. (!q#���+$�"�� 	)��$#�)-	%$���+ quotaon	%$���+ quotaon�(!q#���+$� 	)��$�%$'"��"��*U�����"�
 '"/��%$'"��"��

*U�����+'�#����� 	)��$ (#�+"�
��*U�� /etc/filesystems) (�/����� ����U�B�-a

8. ���	%$���+ quotacheck (3/���")����	)$���#	���+��� ��+*U�� 	)��$����$"���+$�#�����"�+

��������: �%$��������������	"��+���	
� (!q#���+$� 	)��$	"��+�"���"��*U����'��+�$����	
�"����"��	%$���+

quotacheck ���()�$���$""����"��*U�� JFS�$��)�$��"��*U�� JFS2����� ��$#(��$��� 2�$ 	)��$2��(!q#���+$�

���#()�$��������"���� *���%$(!,����+ "��	%$���+ quotacheck��"��*U��"')�$+ �$""����

���$"(!q#���+$��$"�")�������(3/��(!q#���  	)��$"')�$+("����%$+$�"�� �'�(3����""��#���*!��������$-��+*U�� /etc/
rc:

echo " Enabling filesystem quotas "
/usr/sbin/quotacheck -a
/usr/sbin/quotaon -a

/����	�,&�)
���,�� 

	
��$�$"2���+	�$��("�-�	��	�$�%$�)���
�������
\$��%$'"��AIX7.1. J0�+�%$'�#�%$�)���
������������$�$"2(!,���$���*#�

	�$#�U������+�%$�)���
�������
\$�	/� 128J0�+�$�$"2!"��*#�(!,� 12820+ 2048�%$�)���
�������
\$��2��"�
#�)-3$"$

��(��"��%$'�#	�$"�� v_ngroups_allowed �%$'"���
!�"�� sys0 	
��$�$"2(!���-��!�+'"/� ("�-�	��	�$3$"$��(��"�

v_ngroups_allowed �$� kernel '"/�;$�������ODM	�$3$"$��(��"��� kernel 2�����  #-"����"��	�$3$"$��(��"���

;$�������ODM����*#�'��+�$�"���$"��"�����)

��"�"���&���+�����	��������|�����@�������	ODM: 	
����+���	%$���+'"/�	%$���+-��-(3/��("�-�	��3$"$��(��"�

v_ngroups_allowed 	
����+���	%$���+ lsattr (3/��("�-�	��3$"$��(��"/ v_ngroups_allowed ��;$�������ODM���

	%$���+ lsattr��#+3$"$��(��"� v_ngroups_allowed (!,���B��"���)�� ngroups_allowed ��)�-�$+���*!��� ��#+)�]��$"���	%$

���+ lsattr (3/��("�-�	����B��"���)�� ngroups_allowed:

$lsattr -El sys0
SW_dist_intr false Enable SW distribution of interrupts True
autorestart true Automatically REBOOT system after a crash True
boottype disk N/A False
capacity_inc 1.00 Processor capacity increment False
capped true Partition is capped False
conslogin enable System Console Login False
cpuguard enable CPU Guard True
dedicated true Partition is dedicated False
ent_capacity 4.00 Entitled processor capacity False
frequency 93750000 System Bus Frequency False
fullcore false Enable full CORE dump True
fwversion IBM,SPH01316 Firmware version and revision levels False
iostat false Continuously maintain DISK I/O history True
keylock normal State of system keylock at boot time False
max_capacity 4.00 Maximum potential processor capacity False
max_logname 20 Maximum login name length at boot time True
maxbuf 20 Maximum number of pages in block I/O BUFFER CACHE True
maxmbuf 0 Maximum Kbytes of real memory allowed for MBUFS True

88 AIXVersion 7.1: Security



maxpout 0 HIGH water mark for pending write I/Os per file True
maxuproc 128 Maximum number of PROCESSES allowed per user True
min_capacity 1.00 Minimum potential processor capacity False
minpout 0 LOW water mark for pending write I/Os per file True
modelname IBM,7044-270 Machine name False
ncargs 6 ARG/ENV list size in 4K byte blocks True
pre430core false Use pre-430 style CORE dump True
pre520tune disable Pre-520 tuning compatibility mode True
realmem 3145728 Amount of usable physical memory in Kbytes False
rtasversion 1 Open Firmware RTAS version False
sec_flags 0 Security Flags True
sed_config select Stack Execution Disable (SED) Mode True
systemid IBM,0110B5F5F Hardware system identifier False
variable_weight 0 Variable processor capacity weight False
ngroups_allowed 128 Number of Groups Allowed at boot time True
$

��"�"���&���+�����	��������|�����kernel: 	
����+���	%$���+ sys_param "����-��-(3/��("�-�	��3$"$��(��"�

v_ngroups_allowed �$�;$������� kernel ���

#include<sys/types.h>
#include<sys/var.h>
#include<errno.h>
main()
{

int rc;
struct vario myvar;

rc = sys_parm (SYSP_GET, SYSP_V_NGROUPS_ALLOWED, &myvar);

if (!rc)
printf("Number of Groups Allowed = %d\n",
myvar.v.v_ngroups_allowed.value);
else
printf("sys_parm() failed rc = %d, errno = %d\n", rc, errno);
}

��"�=	�����+�����	��������|�� �@�������	ODM: 	
����+�%$'�#	�$�%$�)���
�������
\$��� kernel ��

"')�$+(U����"�� ���	%$���+ chdev (3/��(!���-�	�$��;$�������ODM�$"(!���-��!�+��� ��+���"������$""���$"��"��

(3/��(!���-��!�+3$"$��(��"� v_ngroups_allowed ��;$�������ODM #-���	%$���+ chdev3��3�:

$ chdev -l sys0 -a ngroups_allowed=2048
sys0 changed
$

	�����,�	��������� ���)��)

�$"#���"��(!,�+$��%$	�\��+�$"#%$(����$"!"�%$)�� ���$""��8$	)$�!��#��-(!,���)�����/���#��+U[+������$"#�

��"����)��'\� ")����+ ���('�/��$��$""��8$	)$�!��#��-��$)�)#�����$"#%$(���+$����) -�+�%$(!,����+����(��"�

����""���+"��"$-)��
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��$)�)#������)��'\����+�$"��������������$+������$"��#�$"'��$����$"#��� "�������$+��� �%$(!,����+	+�$"�-�'��$���

('��$��� (3/�����'��������������'��$����$"��#�$""��	�(#�-)�$�$"2��$��$""��8$	)$�!��#��-"�� *��)�$� #-��+(��\'"/�

 #-*��!"�+	�#� ���$"#���"��UNIX���(#�� *���$�$"2�""�
(!�$'�$-('��$���*#� ��� role-based access control

(RBAC)�$�$"2�%$*#�

���/��	��	���(+�/��	��UNIX������"�

RBAC���![\'$�$"#�����#�$""��UNIX#��+(#���$+!"(#B�!"(#B�('��$���!"���#�)-'�)������*!���:

����
F(�$��	���(+�/��	�� root

 #-!������) "��!:������$"AIX��UNIX�/��{ *#��%$'�#��\�����������#���"��(#�-)�/�� root ( #-!��� �%$'�##�)-UID

(!,� 0)J0�+�$�$"2#%$(���+$��$"#�����#�$""�����]�^3�(&8���+'�#��"��	)$�(�/��2/����������	�(#�-)�%$'"�� +$��$"#�

����#�$""�����+'�#(!,�![\'$���$"���+�-�'��$��� ����$"����\��������#�����#�$"��\��������(#�-)�(!,����+���-��"��*#�

���$+��$)�)#���������'�$-{��$)�)#�����%$(!,����+�����#���"��'�$-	�J0�+����	���	)$�"����#�����+$�

�$"#�����#�$""�������$+���

(3/�����+'��$���	)$�"����#����$"#�����#�$" �'������������+"��'�$-	���)!:��������(	-�%$�$	/� �$"���+���"'����$�

��+������ root '"/��"�$+��������� ����� UID (#�-)������������ root )�]����(!,��$"���+'��$����$"#�����#�$" "���������'�(��#!"(#B�

#�$�	)$�!��#��- (�/��+�$����#���"������"$-���$"	)�	
����+"����*����)�]��%$��#�$"#%$(����$"������#���"���

�$�$"2#%$(����$"*#� (�/��+�$������� root (!,������� ��������]�^3�(&8��+�
# ������ root �$�$"2�%$�$"#%$(����$"���*��*#�"����
\$�

��-�+�$�$"2���$"�")��������""��#{ ('��$������*#� �%$�'�*���$�$"2��#�$��$"#%$(����$"#�����#�$"('��$���*#�

	���!"���")'"K!"��7F&��SUID

�$"	)�	
� �$"(��$20+��"��!:������$"UNIX���(#������#%$(����$" #-��� UID���(�/��� -+ ����"�)��$"(3/��3��$"�$

�$"(��$20+ �-�$+*"�B�$� rootUID (!,� 0���(#��*#�"����
\$��'���$��$"�")�������]��$"���+$�#�+���� �"�)��$"����%$��+

�%$+$���;$������� root �$�$"2��$��$"�")�����$"(��$20+�#{���%$�$"#%$(����$"�#{�B*#� ���(!,�!"(#B�![\'$#�$�

	)$�!��#��-�%$'"����)	�#UNIX��+��B33��(	��� setuid

��)	�# setuid��
\$��'�	%$���+"���$-��� identity ����/��*#� ���('�/��$���������� ("�-����	%$���+ ���(!,����+�%$(!,�(�/��������!����%$

(!,����+ #%$(���+$����]�^3�(&8�'�(�"B� ��)�-�$+��("/��+���	/�	%$���+ AIX passwd (�/��+�$�������!���*�����$"(��$20+*U�����(�B�

"'����$������� �%$(!,����+�����]�^3�(&8(3���(3/��(!���-�"'����$���+������ #�+����	%$���+ passwd ��� setuid (!,������� root (�/��������

!���"��	%$���+ passwd���#+���"��!:������$")�$������ root �%$��+(��$20+ *U�� ���$"(��$20+*#�"����
\$�

�����)	�#��� ��)-�'���U[+������$"�%$+$����3�������B(��#	)$�(���-+����$��$ (�/��+�$� !"��"� setuid�%$��+�%$+$��� root

context �-�$+��!"���]��$32�$��� �����$�$"2(��$	)�	
� !"��"�������������$��$"�%$+$���� ��������%$�$����+'�#

��+ root �� -�+�$�$"2��$��$"�")�����$"(��$20+"��!:������$" ���%$�$"#%$(����$"���+'�#*#� )�]����![\'$���#��)�$���

	/��$"�%$'�#(�3$(JB�-��-��+���]�^3�(&8������ root �'���� !"��"�(��$����(3/���'� “�V���]�3�(&8���-����
#” ��'��$ 92

*#�"���$"!:������$�����)-�#�$"	
�	$�

���#���	�����RBAC

RBAC��
\$��$"�"�$+���$��%$'"���$"#���"�����$"���'�$-+$�#�$��$"#�������
#��+������"�����*)�)$+�� ��

AIXRBAC��#�'��� ��*����  #-���)*!U[+������$"#�����#�$"2���+)��%$'"�������� root �$�$"22���%$'�#�'����������"��

!���
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RBAC�%$�'��%$("B� #-�$"�%$'�#U[+�����+$� (���$�)�$-���+	��" ���$"�%$'�#���$�('��$���������������(�$�+

RBAC	/�(U"�()�"������%$(!,������
\$��'����$"#�����#�$""����$��$"������$����$� #-���)*!2���%$'�##�)-

���(����+�$"��#�$"���8��$"#���'�0�+'"/�'�$-�-�$+ ��+��$)�)#�����$"�%$'�#���$��'�����������-�$+��

!"���]��$3(!,��$"����
#��+���]� '"/����]�3�(&8���%$�$��'���������� ��)�-�$+ ���$��$"��#�$"'�0�+ �$����(3/����#

�$""��*U�� �����������$�'�0�+�$��$�$"2�%$�$"�"�$+��\��������

�$"��#�$"RBAC�����#����*!���(�/��(!"�-�(��-�����$"��#�$"UNIX���#��+(#��:

v �$"#���"���$�$"2#%$(���+$� #-'�$-������ #-*�����+���+��� �$"(��$20+��\��������

v �$"�-��$""��8$	)$�!��#��-��$��$"��#�$"��
��-��-(�/��+�$����#���"������	� *���%$(!,����+*#�"�����]��'���

�%$�$��$�(����)�$����%$(!,�

v ��
\$��'����$"��+	����� �(#��$""��8$	)$�!��#��-����'����]�3�(&8���-�
#����������B33��(	��� *#�"�����]�3�(&8

(��$����%$(!,�(��$����(�/���%$(!,� (!,��$"�#���"������$�(��#�$���� ����"��

v ��
\$��'����$"�%$*!������$"��+	������ -�$-�$""��8$	)$�!��#��-"#���"�8����("/��+ �$"��#�$""�����$"

	)�	
��$"(��$20+�-�$+(��$(��-����

v ����%$'�#���$��$�$"2�"�$+�0��(3�-+	"��+(#�-) ���$������%$*!�%$'�#�'���������� '"/�(�$��� (��$����%$(!,�(�/��������

(!���-�'��$���+$�

(U"�()�"�� RBAC2��")�&��-��-������)	�#'����$�������*!���:

v �$"��
\$�

v ���$�

v ���]�3�(&8

")����+ ��)	�#('��$�����
\$��'�"��RBAC�$�$"2��+	������V�$"�'����]�3�(&8���-�
#

��"���|��:

�$"��
\$�	/���"�+���	)$�������3��]����U[+�����'"/�	%$���+���(���-)��� �$""��8$	)$�!��#��-'"/� �$"��
\$���#�'�����*�

���$"�'����]� ����������%$'"���$"#%$(����$"������+�����]�3�(&8����#�'���"#��U[+������$"�%$+$���������$+����%$'"��	�$�

�����������$+���

(�/��	%$���+���	)�	
� #-�$"��
\$��%$��+�%$+$��$"(��$20+*#�"����
\$����(�/�� ���������"��+�����$"��
\$�����%$(!,� �$"

��
\$��$�$"22/�(!,�	�-�����$�$"2!�#�B���$"(��$20+	%$���+�-�$+���-'�0�+ 	%$���+ �$"��
\$�*��2���%$'�#�'���������� #-

�"+������*#�"���$"�%$'�#���$�J0�+(!,����")���+�$"��
\$�

���:

���$���
\$��'��
#��+U[+������$"��#�$"��"��2����#��
�� (��$#�)-��� �$"���	)$�	��$-	�0+����$"��
\$�(!"�-�(!,�

�
\�����$��$�$"2 ���(!,�3)+�
\������$�$"2(�B��$"��
\$�'�$-{�$"��
\$��$"��
\$��$�2���%$'�#�'������

�$� #-�"+'"/��%$'�# #-������$����$�-��-���$�-��-(!,�������$����+�$-������$�����%$'�#�/���#�$"

��
\$��$

���$�(�+*��*#��'��������%$�$�(3����#{����%$'��$���(!,� ��*��$"")�")��$"��
\$������(!,���)��%$�)-	)$��#)�

�%$'"�� �$"�%$'�#�$"��
\$��'���������� �$"�"�$+��-$����$����$"�%$'�#���$���������� �3��$"�$+$��$"#�����#
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�$""������$�$"2#%$(����$" #-������ '��+�$����$�2���%$'�#���#������$���$�$"2�%$'�#���$� �'����������'�0�+

'"/�'�$-	�(3/����#�$"�$"#%$(����$"���]�^3�(&8���2����#+  #-���$�����$����� �������$�$"22���%$'�#�'���'�$-��

�$� (�/�����$�'�0�+ 2���%$'�#�'���������� �������$�$"2����$"��
\$�����%$'�# �'�������$�(3/��!�#�B���$"(��$20+	%$���+

�$"#�����#�$"��"��

� -�$-������������(���-)����+	��"�3��$"�$)�]���#�""���$���������� �-�$�%$'�#�$"��
\$��$�(���*!�'�������$�

'"/��%$'�#���$� �'�����������$�(���*!���$���)��'\�	)"�%$'�#�#�(�3$��$�����+���+$��$"#�����#�$"(��$����

(�/��+�$��%$�$���+ root  #-!")������)2���%$'�#�'���������� ���*)�)$+�����$�	)"2���%$'�#�'�������������*)�)$+��(��$����

�'����$�(�3$�����������	)$��%$(!,����2�����+(��$���� ��(�3$��)+()�$����%$(!,�(��$���� ��)!:�������� ��)-�# ��$�������������

*��*#�"����
\$���$�$"2*#�"��'"/��%$�$"��
\$�*!������$+�����#

�
�
��
��<:

���]�^3�(&8	/���B��"���)���"�)��$"�����
\$��'��"�)��$"��$� ����%$��# ���$"�%$��#��+"�����(�$�+

��*����]�^3�(&8��#�'���B33��(	������*)�)$+����	)$��$�$"2 ���$"�%$+$������B33��(	������*��*#�"���$"*)�)$+��*��*#�"��

��
\$���)�-�$+ ���]�^3�(&8�$�$"2���(3/������������%$��#�$""��8$	)$�!��#��-(3/����
\$��$"���+$�"�J�"�� "�����

(�$�+(3����$��0�� (���'��)-	)$��%$��3/�����#���� ��!"��(!���-����$"�%$+$���"#��	)$��%$	�\��+�"�)��$"

���]�^3�(&8�$�$"2(!"�-�*#���� 	)$��$�$"2�����
\$��'��"�)��$"����-('�/�����%$��#�$""��8$	)$�!��#��-���(�$�+

��"��

�$"��
\$������$�(!,�(	"/��+�/�"#��������������+	�$	)$��$�$"2��+������ ���$"(��$20+�$"#%$(����$"���]�^3�(&8'"/����

��-'�0�+ ���]�^3�(&8	/���*��$"�%$��#��������(	�"�(��(3/��3��$"�$)�$�"�)��$"*#�"����
\$��'�#%$(��� �$"(!,�3�(&8'"/�

*��

���]�^3�(&8(�/��� -+����"�)��$"�� #-!���2����#(�"�-���$��$""��+����+	%$���+���]�^3�(&8 (�/��+�$����]�^3�(&8���(�/���

 -+('��$��� �"�)��$"��	
����������$"#%$(����$"���]�^3�(&8���(���-)���+*#� ��)�-�$+ 2�$������������$�������$"��
\$�(3/��

"��	%$���+ �
#��+���]�^3�(&82���%$'�#�'�����"�)��$"(�/��	%$���+2��"��

�>���\����_9��������7$:

��"��!:������$" �$"#%$(����$"�$+�-�$+���+�����]�3�(&8�����]� ���$"#%$(����$"('��$���2���%$��#(�3$���������*#�"��

��
\$��$"#%$(����$"���]�3�(&8 ('��$��� #-��)��'\����+$� (��� �$""����"���$"(3������$"���*�"��*U�� �$"(3���

���$"�������� ���$"���*�)�������()�$ ��+"��

��"��UNIX#��+(#�� �"�)��$"'"/��������$�$"2�-���� '�#!��� '"/� '�#���]�3�(&8 ('"/�("�-�)�$ superuser '"/�

root) �"�)��$"����%$��+�%$+$�(!,� root �$�$"2("�-����+$�	%$���+�#{���� �$"#%$(����$""�������������!���*���$�$"2

#%$(���+$�������+������]�3�(&8 "��UNIX#��+(#���� ��)	�#���+'�#'"/�*�����*"(�-���'-$���+���]�3�(&8��(���\

'��$�$"	
�	$�#�$�	)$�!��#��- ��+���#���"����������]�3�(&8�$�(���*!

��)�$"#%$(����$"UNIX#��+(#������� �'���]�3�(&8(#�-)����'����]��$"(��$20+���+'�#���"��(!,����+���'-$�(���*!����(!,�

*!�$�����%$'�#��+"��������+�$"�$""��8$	)$�!��#��-�-�$+��+ "����������� �'���	)$�!��#��-�%$(!,��������

�"�)��$"���+*#�"����
\$��'����
#��+�����]�3�(&8������$"�%$��#�'��$�����
#(�3$����%$(!,����+������$"�%$+$����]�

3�(&8��)-�'�(��#!" -��� �����(3�-+�"�)��$"����%$(!,����+*#�"�����]�3�(&8(��$��������*#�"����
\$��'������]�3�(&8('��$���

92 AIXVersion 7.1: Security



����%$��#��+���]�3�(&8���(!,����"��������/���V��+�$"�'����]�3�(&8���-����
# ��(!,�!" -������$"��)-�%$��#	)$�(��-'$-

���(��#���"��(�/��+�$��$"���#���"�������	)�	
�(	"/��+ ���*��"��#")�+ '"/�*��!"�+	�#�

��)�-�$+ �$"(!���-�"'����$��%$(!,����+�����]�3�(&8(�3$(3/��(��$20+*U�� ��� #-!���*���$�$"2(��$20+*#� #-������!��� 2�$������

�����]�3�(&8('��$���(�����������$�$"2#%$(����$"�/��{���*��(!,�����/������$��
#-/�#�$�	)$�!��#��- #�+���� 	)"��
\$�

�'������]�3�(&8����%$(!,� (��$�����%$'"��	%$���+ passwd��*�����+�'�������������+'�#

����$)�)#����RBAC������(�+*�������]�3�(&8����/���#�#{������*#�"����
\$�(3�-+�'�"��	%$���+(�3$J0�+��'����]�3�(&8

2�$�����������]�3�(&8��������
\$� #-�"+�����������$�$"2������]�3�(&8 *#����#()�$ �����
�{��)�$+������+�$"�$"

�%$��#���]�3�(&8�������	%$���+ ��
\$��'�	��(�B�J�������]�3�(&82���%$���*#�"���$"�%$��# ���+����%$*!����$"��	)$�!��#��-���

(3���!"���]��$3�$��0��(�/��+�$�2�$����B33��(	������*)�)$+���#{2���
�"
�  #-��� ���� ��� ��������
#��+���]�3�(&8����%$��#

������ �*#�"���%$�$���+ root ��������]�3�(&8���+'�#���

��B33��(	������*)���*#����+*#�"���$"�")�����-�$+"��#")�+������� �*#�"�����]�^3�(&8����$�����$"�%$'�#���]�^3�(&8

�%$'"����B33��(	���	)"�%$(�/�� �%$(!,� ��B33��(	������*)�)$+���('�/�� !"��"��/��{�����$+���(�3$�����B33��(	������

*)�)$+��*#�"����
\$� �'�#%$(����$"����2��!:�(�]�%$'"����B33��(	������*��*)�)$+��

AIXRBAC

AIX��#(�"-���$"��� RBAC����%$��#����'��$AIX6.1

("������+��� AIX6.1�$"�%$��� RBAC�'����#�'�����*��$"�%$��
��-��-��$#(�B� �%$'"��+$��$"#�����#�$"��(JB�(����

(�/��+�$��$"�%$��� RBAC��+)�]���� �����$+����-�$+�$���#�$�U[+������$"�%$+$� (������*!���2���%$*!���:

%���RBAC)������

���8��$"�%$+$�(��+!")�����+�VAIX���������()�"���� ����AIX6.1

%���RBAC)��="��="��

�$"�%$����'��("�������AIX6.1

 #-*#�"���$"������
��$"#%$(����$"���+��+ '�#�-�$+*"�B�$�  '�#RBAC���!"��!"
+ 	/�	�$#�U������"��AIX

6.1�����#���+�'�� ��)����*!������$"�]��$--��{ ��+���+��+ '�#��	)$������$+��� ��������(���-)����$"���+	�$"��(3/��

#%$(���+$��� '�#RBAC������+�$"

%���RBAC)������:

����'��$AIX6.1,AIX *#���#(�"�-��$"�%$+$�RBAC����%$��#J0�+��
\$��'����������*����������� root #%$(����$"���+$��$"#���

"��

���$"�%$��� RBAC��� (�/��	%$���+�$"#�������%$'�#2��"��+��  #-�������������� root  	�#��	%$���+�3��$"�$)�$ ������2���%$'�#��

�$�������$"��
\$�����%$(!,�'"/�*�� 2�$3�����"+��� �$"("�-��%$+$�	%$���+�#%$(������*!2�$*��3�	%$���+����('�)3"�����

�����#3�$#  #-��)��'\�����%$(!,����	%$���+2��	)�	
� #-�$"��
\$� (!,� setuid��������� root �%$'"�����"��+�����*#�"����
\$�

(3/�� �'������]�3�(&8����%$(!,����$"�$"#%$(����$"*#��%$("B�

�$"�%$��� RBAC���-�+(3����
#�$"��
\$�����%$'�#*)����)��������� �$�$"2�-$-(3���*#�����$�$"2�%$*!���3��$"�$�$"(��$20+	%$

���+ �$"#�����#�$"����$����� -�+��(U"�()�"����+	%$���+#�$��$"#�����#�$"�����(��"�(U�(3/���"�$+���$��%$'�#�$"

��
\$�������$����%$'�#���$����������
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������$"�%$*!�����#�'���	)$��$�$"2���$"	)$�"����#����$"#�����#�$""�� (JB�(����������+��)�J0�+�%$'��$��� #-

������%$��#���*!���:

1. (U"�()�"���%$(!,����+(!���-��!�+	%$���+����B33��(	���(3/���'�(!q#���+$�RBAC

2. �$"��
\$�����%$'�#*)����)*��(!,������
��-��-����*������"�$+ �$"��
\$�*��(�2�-"

3. �%$(!,����+��	)$�(!,���$�������
�����������")����+�����$�������$"��
\$�����%$'�#(3/�����"��	%$���+

4. �$"���+�-�'��$���(!,�("/��+-$�����$"�%$*!!:�������� 2�$������2���%$'�# �'���'�$-���$� *����)�]������%$'��$����$-���

���$�(#�-)��������� ���$"��
\$����+'�#�%$'"�����$����+'�#��+��(���

5. �V���]�3�(&8���-����
#*��2���%$�$!"�������"��!:������$"  #-���)*!	%$���+���+(!,� SUID��������� root

 '�#RBAC���(��$*#�"���$"������
�(3/��	)$�(��$���*#� ��� '�#RBAC���!"��!"
+ (!,� '�#RBAC#�U����  '�#

RBAC���!"��!"
+(!,�������+�$"�����AIX

%���RBAC)��="��="��:

�$"�%$ RBAC *!��������!"���]����$��0�����$�'�3"������AIX6.1��B33��(	�������%$(!,����+������]�3�(&8�$"#�����#�$"

�%$'"���$"#%$(����$"���(�3$�$+�-�$+ ���B�3����$"")��'������� 	"+�"�$+3/��;$�AIXRBAC���!"��!"
+

�B�3����$"")�(��$('��$���")�&��-��-������$"������]�3�(&8�����
��-��-���$"��
\$���	)$��$�$"2���$"���+	�$	%$���+

�#{��"��(!,�	%$���+���]�3�(&8	
����8���+ '�#RBAC���!"��!"
+�2����#���+ ��(!q#���+$�(!,�	�$#�U������

�$"��#���+ AIX���+'�#���+��� AIX6.1

 '�#RBAC���!"��!"
+��#�'����
#������+	�$*#���+�$"��
\$�,���$�,	%$���+���]�3�(&8, �
!�"����*U����$�;$�������

RBAC���*!��� �����#+"$-�$"#�$���$+ #�)-�$"��� RBAC���!"��!"
+ ;$��������$�$"2�-���� "��*U�� �	��'"/�*#�"��

�$"��#�$"���"� ����$�LDAP

v ;$��������$"��
\$�

v ;$����������$�

v ;$�������	%$���+���]�3�(&8

v ;$��������
!�"�����]�3�(&8

v ;$�������*U�����]�3�(&8

 '�#RBAC���!"��!"
+������%$'�#�$"���+�/���'���%$'"���$"��
\$������
\$��'��"�$+�"�$+��+�$"��
\$�AIX��#�'���

�
#��
��-��-��+�$"��
\$����"���%$'�#�����#���"�������" ���$"�"�$+�$"��
\$�����������%$'�#(�+*#��$�	)$��%$

(!,�

���8��$"�%$+$���+���$�*#�"���$"!"��!"
+�'����$"���+�-�'��$����$"�%$+$�RBAC���!"��!"
+(3�����)	�#��+(J�

������$� (J�������$�	/� �"�)��$"��������$����(�/��� -+�-���-�$+���-'�0�+���$��������$�$"2�"�$+(J�������$�

�%$'"�����$��#{���*#�2���%$'�#*)�  #-�$"("�-��%$+$����$�(#�-)'"/�'�$-���$����(�/����	"��+'�0�+  #-#�U����

�"�)��$"��+"���'�� *�������$��#���(�/��� -+���$�*#�2��!"��!"
+(3���(���(3/��������
� ����%$'�#������������+

3��������)�������$�$"2("�-��%$+$����$� (3/��!��+������ ����(��$���+$�(J���������� (�/��+�$���� ���� �%$(!,����+3��������)

��(3/��("�-��%$+$����$���+������

94 AIXVersion 7.1: Security



�$"(3�����+;$�������	%$���+���]�3�(&8�%$����V���]�3�(&8������-����
# ��
��-��-��+���]�3�(&8"��*#�2��(3��� ���$�$"2�'�

���]�3�(&8���"�
��#(�����	%$���+ ���$"�%$+$���+	%$���+�$�$"22��	)�	
� #-�$"��
\$�����'�U[+������$"�%$+$� (3/��

��+	������$"�")�����$"��
\$��%$'"���$"("�-��%$+$�	%$���+ #-*���%$(!,����+(!���-��!�+ 	�#��	%$���+ �$"���;$�������

	%$���+���]�3�(&8�%$��#	)$����+�$"�����B33��(	��� SUID��SGID (�/��+�$���	)$��$�$"2 ���$"�%$'�#���]�3�(&8����%$

(!,�(��$����

;$��������
!�"�����]�3�(&8��
\$��'��$"(��$20+�
!�"��2��	)�	
�  #-���]�3�(&8�����;$�������*U�����]�3�(&8��
\$�

�'����������*�������]�3�(&8 (��$20+*U������%$��#���]�*#� #-�0���-������$"��
\$�;$�������('��$���(3��� ��
��-��-��++$��$"#���

��#�$""������$�$"2�%$'�#�'���������� �/�����*�������]�3�(&8

��������;$�������RBAC2��")���-/�-�� �$�����2����+ *!���3/�������+(	�"�(������%$'�#�'�(!,�Kernel Security Tables

(KST)���+�%$	�\������+�"$�)�$�2$���+��������KST ���3��$"�$� -�$-�$""��8$	)$�!��#��-�%$'"��"��"$-�$"

2�����*���;$�������RBAC"#��������*��2��������$"��#�����#�$�	)$�!��#��-���)�$��������� 2����+*!��� KST#�)-	%$���+

setkst

��"��#�&��%���RBAC:

 '�#RBAC2��	)�	
� #-��)�!"�$"���+	�$"�� ��(	�"�(����)�!"���"�
)�$ EnhancedRBACMode2��(!q#���+$�'"/�

!q#���+$�

 '�#RBAC���!"��!"
+�2��(!q#���+$� #-#�U������AIX6.1'"/��'���)�$ 	
��$�$"2"��	%$���+ chdev���
!�"�� sys0

��"�
	�$ false�%$'"����B��"���)�� enhanced_RBAC (3/��!q#���+$� '�#RBAC���!"��!"
+ ������*!���+$� '�#

RBAC���(��$ 	
����+"���� "��(3/���'��$"(!���-�	�$��B��"���)�� enhanced_RBAC���� ���$"(!q#���+$� '�#RBAC

���!"��!"
+ ��B��"���)�� enhanced_RBAC	)"���+	�$ (!,� true  #-'����$"���)  '�#-�+�$�$"22�����+	�$ '"/�(	�-)"� ��$�

�$"("�-����"�� sys_parm()

"��	%$���+���*!�����"��(3/��("�-������� '�#RBAC![��
���:

lsattr -E -l sys0 -a enhanced_RBAC

	
��$�$"2!q#���+$� '�#RBAC���!"��!"
+*#� #-�$""��	%$���+���*!��� �$�����"����"��:

chdev -l sys0 -a enhanced_RBAC=false

����$)�)#����WPAR  '�#RBAC�$�$"2���+	�$*#��$�"�� �����(��$���� ���������� ������-�$+(��$(��-����

")�20+���+'�#��+WPARs��"��

��"�="�������%���RBAC)������)	$%���RBAC)��="��="��:

���(��"�(U�������-�������(��"�(U��'��*#�2�����*�(3/���")�����$"���+	�$ "����"�� 	�#�'�� '"/��%$�$��$"�%$+$�

���(��$

�� '�#RBAC���(��$ �$"��
\$����2���")�����$-�� 	�#��+	%$���+(��$��������2����+	����� Kernel Security Tables

(KST) *���� ���#{����$"�%$+$�	%$���+ '"/��$"�")�����$"��
\$��$"3��$"�$ )�$���������$"��
\$��$����8��$"�%$

+$� '�#RBAC���(��$ ��+�$"("�-��������$"��
\$���+���������+'�#���$"�")����(3/��'$"$-�$"����"+���	
�

���8� �'�� (���	%$���+ swrole����B��"���)�� default_roles�� auth_mode *������ '�#RBAC���(��$ �-�$+*"�B�$�

���]�3�(&8�$"��
\$���	%$���+�$"��#�$"�%$'"���$"��
\$��'��*#�"���$"������
��� '�#RBAC���(��$
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�$"$+���*!�����#+"$-�$"	)$������$+�$+�-�$+"')�$+  '�#RBAC���(��$�����!"��!"
+

�������� 9. ����	������������� ��!RBAC	*���	��	&��&���

&�{	��<{$ RBAC)������ RBAC)��="��="��

�$"("�-��%$+$����$� ���$���+���������+'�#��B	��U(���  #-#�U���� ���$�*����B	��U���)�$�2��"�

�-�$+��#(����$�	%$���+ swrole

��B��"���)�� default_roles *���� ������
�

	%$���+ swrole *���� ������
�

	%$���+�$"��#�$"���$� ������
� ������
�

	%$���+�$"��#�$"�$"��
\$� ������
� ������
�

�%$#�������$"��
\$� �����$"��
\$�(!,����"������ *����U[+������$"
�%$+$��%$#������

������
���)	�#��+�%$#�������$"��
\$�����$"
��
\$��$�$"2(!,�3$("�����+�$"��
\$��/��{

�$"�")�����$"��
\$� 2����+	��������(�/���")����	%$���+�%$'"���$"
��
\$�

2����+	�������$� PrivilegedCommandDatabase
��/'"/�  #-���	%$���+(�+

���]�3�(&8��
��-��- ������
� ������
�

	%$���+ pvi *���� ������
�

Kernel Security Tables *���� ������
�

�%$�'��+;$�������RBAC  �	��*U��  �	��*U��'"/� LDAP

	��$�� RBAC+��������,�

���#���"��	)"��	)$�"����'�)������*!��� (3/����� RBAC���!"��!"
+�-�$+��!"���]��$3

��"���|��RBAC:

�$"��
\$�(!,���)��%$	�\��+RoleBasedAccessControl (RBAC) "��!:������$"�����"�+�$"��
\$�(3/��3��$"�$�$"��

���]�^ ���������%$�$"#%$(����$"���]�^3�(&8�$"�")�������(���-)���+�$�$"22��#%$(����$" �$��$-�� 	�#'"/��$�$"2�%$

��$� '�#(#�"�(�/��"�� *U��("�-��%$+$����]�^3�(&8���*#�"���$"!��+���

�$"���+	�$��"�+�$"��
\$���+���)�$(!,��$"#%$(����$"���]�^3�(&8�����"�+��#+��	)�	
� ����%$'�#�$"���+�/�� AIX�%$'"��

�$"��
\$�������
� 	"+�"�$+����%$#���������2����#+	)$�'�$-  #-�/�����(!,����	)$���+�$"��
\$���"�+�$"��
\$�

AIX ���"�!����$"��#+����
#(3/���]��$-�%$#�������$"��
\$���)�-�$+ �$"��
\$�����"�$+"��*U���'��	/� aix.fs.

manage.create2�$�$"��
\$����2��")������$����������*#�"���$"�%$'�#���$���� ��$�$"2�"�$+"��*U�� AIX2�$�$"

��
\$�3$("��� aix.fs.manage2��")������$�#�+���� ���������*#�"���$"�%$'�#���$������$�$"2#%$(����$"+$��$"��#

�$" "��*U���/��{ *#�(���(#�-)����$"�"�$+"��*U��

AIXRBAC�-�	)$������$+"')�$+ �$"��
\$����"����#�'��� (�$"��
\$����"���%$'�#)���$"��
\$�����"�$+�0��

'��+�$"�$"��#���+ (�$"��
\$�����������%$'�#(�+)
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�����7`���������#�0�$:

AIX��#�'����
#��+�$"��
\$�����%$'�#*)����)��*���$�$"2���*�*#� ('��$���	/��$"��
\$���� "���%$'�#�$"��
\$�

('��$���(���-)���+����$"#%$(����$"AIX���]�^3�(&8��������$+���	)$�(���-)���+2��"�
�� PrivilegedCommandDatabase

����������
#��+�%$#�������$"��
\$����"���%$'�#	/��$"��
\$� aix�$"��
\$����(!,�3$("�����+�$"��
\$����"��

�%$'�#�/��{���+'�#�$"�'��$"��
\$����������$�(!,��$"�'��$"��
\$����"���%$'�#���+'�#������$� ���$"��#+

�
#�������"����+�$"��
\$����"���%$'�#AIX��	%$�]��$-�-�$+-����+�����$"��
\$� �'�"��	%$���+ ���*!���:

lsauth –f –a description ALL_SYS

(�$��3
���+	%$���+#�$�����#+�'�('B�)�$"$-�$"��+�$"��
\$����"���%$'�# (!,��%$#���������'�$-"#����)�-�$+ �$"

��
\$� aix�� �$-#������#���'�$-�$-#� �����$-#�('��$�����(!,�3$("�����+��� �%$#������ �$"��
\$� aix.fs��'�$-�$"

��
\$��$-#� ")�20+ aix.fs.manageJ0�+���$+��������B��'�$-�$"��
\$� (��� aix.fs.manage.change�� aix.fs.manage.

create

�����7`������,��(��#�0�$��	:

���('�/��$��$"��
\$����"���%$'�#���)AIXRBAC-�+��
\$��'����#���"���%$'�#�$"��
\$�����%$'�#(�+��+

����;$��������$"��
\$� (/etc/security/authorizations) ('��$���	/��$"��
\$�����������%$'�#(�+

���#���"���$�$"2(3��� ���*�'"/����$"��
\$�����������%$'�#(�+��)�-�$+ ���#���"���$�$"2��
\$��'������� �$+	�"��

	%$���+���]�^3�(&8 #-�$"�"�$+�$"��
\$�����������%$'�#(�+ �$�����(�/��� -+�$"��
\$�������	%$���+���'����]�^ �$"��
\$����

���$����2���%$'�#*!-�+������('��$���

�$"��
\$�����������%$'�#(�+������
���)	�#�%$#������ ('�/������$"��
\$����"���%$'�#�-�$+*"�B�$�������%$��# ��

�$"���+�/����+�$"��
\$�����������%$'�#(�+AIX

v �$"��
\$�����������%$'�#(�+���+2���%$'�#�$-���3$("���"#�����
# �'�� '"/������-'�0�+ �$"��
\$�����������%$'�#(�+

*���$�$"2(!,��$-#� ��+�$"��
\$����"���%$'�#(aix)

v �/���$"��
\$��$�$"2������"���3��3�*#���+�
# 63����"

v �%$#������3$("�����+�$"��
\$��$�$"2��*#���+�
#�!#"#��

v �$"��
\$��$�$"2���%$�)��$-#������#���(��$�#�B*#� ��� �$�$"2��3$("�����#���*#�'�0�+3$("���(��$���� ��+�$"��
\$�

���(!,����"������ *���$�$"2���$-#���#������(!,�	�$(#�-)���*#�

(�/��+�$��%$#������*����
\$��'��+	�!"�����3$("��� #-�"+'�$-3$("��� 	
�*���$�$"2�"�$+�$"��
\$�����������%$'�#

(�+��� (!,�3$("�����+�$"��
\$����"���%$'�#������-�����) #�+���� 	)$�3-$-$������"�$+�$"��
\$��/�� aix.custom�

���('�)���$"�"�$+�$"��
\$��/�� custom.aix���+���'����$"��
\$��'�� ��*��*#��%$'��$���(!,�3$("��� ��+�$"

��
\$����"���%$'�# aix

*)-$�"�����*!���*#�"���$"���%$(�/���"�$+�$"��
\$�����������%$'�#(�+ (3/��'���(���-+	)$���#�-�+"')�$+�/���$"��
\$���

'�$-{J�U���)"� 	�� 3(����:

vendor_name.product_name.function.function1.function2...
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vendor_name

"�
�/����+����%$'��$-J�U���)"� �#��

product_name

�/�����������"#����+��+������������2����#�$"#�)-RBAC

function, function1, function2 ...

��"�+('��$������U[+��������2����#�$"#�)-RBAC��"�+('��$���-�+��#�'����$"��#+����%$#������ ���U[+�����('��$���*#�

"���$"��#�$"

��)�-�$+ ibm.db2.manage�$�$"2���"�!����$"��#�$"��+�
#;$������� IBMDB2#�+������$)20+����'��$��� ��"�+

vendor_name aix2���+)�*)��%$'"��AIX �����*����
\$��'�����%$'"�� �$"��
\$�����������%$'�#(�+

��	%$���+�$"��#�$"�$"��
\$�'�$-	%$���+������#���"���$�$"2���(3/����#+"$-�$" �"�$+ ���*� �����$"��
\$����������

�%$'�#(�+�$"��
\$�����������%$'�#(�+�$�$"2�"�$+#�)-	%$���+mkauth, ���*��#�)-	%$���+ chauth, ��#�)-	%$���+ rmauth��

��#+#�)-	%$���+ lsauth ���$"��#+�$"��
\$������������"���%$'�#���+'�#3"���	%$�]��$-�-�$+-�� ��+����"$-�$"

�'�"��	%$���+���*!���:

lsauth –f –a description ALL_USR

�����"�$+�$"��
\$�����������%$'�#(�+ �'�3��$"�$![\'$���*!���:

v (!,��$"('�$����������$"��
\$����"���%$'�#������-�����) ����$"�"�$+�$"��
\$�����������%$'�#(�+�0���'��'"/�

*��?

v �$"��
\$��'���-���$-����%$#�������$"��
\$�����������%$'�#(�+������-�����) '"/�(!,��$"��
\$�"#���"���+�%$#������

�'��?

v 2�$���%$#�������'��  	"+�"�$+(!,��-�$+*"?

v 	%$�]��$-(!,����	)$���+�$"��
\$�(!,��-�$+*"?

v �%$(!,����+��	%$�!��$8$��+	%$�]��$-�$"��
\$�'"/�*��?

v ��('�
���#����"�
 ID�$"��
\$����(�$�+(�/�� �"�$+�$"��
\$�'"/�*��? ���%$�'����	%$���+mkauth (3/���"�$+ ID�$"

��
\$�

'��+�$�3��$"�$![\'$('��$������) �'�#%$(�������������*!���(3/�� �"�$+�$"��
\$�:

1. 2�$�%$(!,����+���$"�!��$8$ �'��"�$+'"/�(3���	%$�]��$-(!,� �	B��$�B�����	)$�

2. ���	%$���+mkauth (3/���"�$+�$"��
\$�3$("������+'�#���%$#������2�$-�+*����

3. ���	%$���+mkauth (3/���"�$+�$"��
\$�������+�$" "�
��B��"���)�� id#�)-	%$���+2�$ �%$(!,����+���	�$���"�


���!�����������7`���������:

����'��$AIX ()�"���� 6.1 "��!:������$"���
#��+�$"��
\$�����%$'�#*)����)�%$�)��%$��#��� "��!:������$"�"����� �$"

��
\$�('��$��� *��2���%$'�#��*U���#{��"������$�$"2�%$'�#�'�������$� *#�������� (�/�����+�$"������
��$"�'�

���]�^���#��+(#��('��$����$-��AIX ()�"���� 6.1 �'�����"��+$�RBAC����'���)�$ �$"�%$'�#���]�^#��+(#��('��$����2��

�%$'�#(!,����]�^����������%$'�#��2����#(�"�-���;$��������$"�%$'�#���]�^ #-#�U����
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���+���"��!:����� AIX�%$��+-�$-*!(!,�����%$'�#�$"���+�/�����]�^, �$"�")�����#{�%$'"�����]�^(��$���/���-����"��!:�����

�$"AIX *#�2��!"��(!���-�(3/���")�������]�^�'�������#	���+��� ����
\$��'�(��$20+'$����]�^�#{���-���%$'"���"�)�

�$"�$"$+���*!�����#+�$"��
\$�����%$'�#*)����)���(��$���$"��
\$����"���%$'�#*)����)�'�������#	���+���

��"���|��AIX���� ��"���|�� ��������&	���

Backup aix.fs.manage.backup

Diagnostics aix.system.config.diag

DiskQuotaAdmin aix.fs.manage.quota

GroupAdmin aix.security.group

ListAuditClasses aix.security.audit.list

PasswdAdmin aix.security.passwd

PasswdManage aix.security.passwd.normal

UserAdmin aix.security.user

UserAudit aix.security.user.change

RoleAdmin aix.security.role

Restore aix.fs.manage.restore

���RBAC:

���$�	/���*��������%$'�#�$"��
\$��'���������� ����#��
���
#��++$��$"#�����#�$""��*)�#�)-������$�AIX	/�

	��(��(��"�'����%$'"���$"")�")��$"��
\$�

AIX������
��$"���'�$-�$"��
\$� #-�"+�'�������$�'"/��$"���'�$-�$"��
\$� #-������$��$+���$�-��-

���$�-��-�$�$"22��"�
�'�������$�����B��"���)�� rolelist��+���$��$"���+	�$���$�(3/���'������$�-��-����%$'�#

�-�$+��!"���]�����%$'�#�$"��
\$����+'�#�����$�-��-������$�

�$"�%$'�#���$��'���������(3/����
\$��'�������(��$20+���$������ �$"��
\$�������-�������$����#���"���$�$"2

�%$'�#���$��'�'�$-���������$�$"2�%$'�#'�$-���$��'����'�0�+������ ������ ���*#�"���$"�%$'�#'�$-���$��$�$"2

("�-��%$+$��$��)�$'�0�+���$� (*#���+�
#�!#���$�)3"������2�$�%$(!,����+#%$(���U[+����� �$"��#�$""��

AIX��#�'����
#��+���$���� �%$'�#*)����)�%$'"���$"��#�$""���-�$+*"�B�$�	$#)�$���	�$����+�$" �"�$+���$����

�%$'�#(�+��+��'"/����*����$�����%$'�#*)����)���������-�� 	%$���+�$"��#�$"���$�'�$-	%$���+���-��(3/����#+"$-�$" �"�$+

���*� �������$�AIX���$��$�$"2�"�$+#�)-	%$���+mkrole���*�#�)-	%$���+ chrole�����#�)-	%$���+ rmrole����#+

#�)-	%$���+ the lsrole

(�/���"�$+���$�AIX �'�� �'�3��$"�$![\'$���*!���:

v �/����+���$��(!,��/���*"?

v �/�����$�(!,���"�+���	)$����	)"����#+�'�('B�	)$��$�$"2��+���$��$+��)� �/�����$��$�$"2������"���3��3�

*#���+�
# 63����"
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v �$"��
\$��#����%$(!,��%$'"�����$�?3��$"�$)�$�$"��
\$�	)"2���%$'�# #-�"+�'�������$�'"/��%$'�# #-

����s�'�������$���$����$�-��-

v ������	)"���+���$"3��������)��(�/��("�-��%$+$����$�'"/�*��?

���������#�	�������:

 #-#�U���� ��AIX ()�"���� 6.1�� �'���)�$����� RBAC���!"��!"
+ (�/��������3��������)�����"�� (J������+�������*������

�$�'"/����]�^�#{���(�/��� -+ (3/��(�/��� -+���$����(J�������������+("�-����	%$���+�$"3��������)����$+'$� (	%$���+ swrole)

(3/������*!������$�

�������$�$"2("�-��%$+$����$����*#�2���%$'�#�'����������*)�����'��$���) (��$����  #-#�U���� �������%$(!,����+3��������)��

(!,���(�+(�/�� (��$���(J�������$�'"/�(�/��(3������$���(J������+�� (!,��$+(�/��������$��$�$"22���%$'�#�'�*���%$

(!,����+�%$�$"3��������)�������B��"���)�����$� auth_mode

�$"����*!-�+(J�������$��'����"�$+(�����'�� ((J����)  #-*�����$"�/���#���$��$�(J��������'��$ J0�+�"�%$*#�

 #-�$"�"�$+(�����"�)��$"�'�� �%$'"�����$����%$'�# ID���$� (RID) �'���'�����"�)��$"�$"�"�$+ (J����

�'���	��$-����$"���	%$���+ su-�()�� ���"��(��$������� ID���$���+�"�)��$"2��(!���-��!�+��*��(!���-�	
�������

(���UID'"/�GID	%$���+ swrole��
\$��'��������"�$+ (J�������$����!"���#�)-���$�(#�-)'"/�'�$-���$� *�������

�%$��# ���$"!��+������'������������$�(J�������$�(��$*!-�+(J�������$� �'�� (�/��+�$�(J�����'��	/��"�)��$"�'��

(J�����'���*���/���#���$��#{�$�(J��������'��$ (3/��("�-�	/�(J��������'��$ ���������+����$�(J�������$�

![��
������$����������� (J���� (�
#���$������B	��U) �$�$"2��#+"$-�$" #-�$""��	%$���+ rolelist ��(J�������#���

"��-�+�$�$"���	%$���+ rolelist (3/����#+"$-�$"�
#���$������B	��U�%$'"���"�)��$""������%$'�#

�������$�$"22���%$'�#�
#��+���$�#�U����#�)-��B��"���)�����$� default_roles �'��J0�+(!,��$+(�/����B��"���)������
�+

����%$'"���2$��$"������"�)��$"���2���"�$+�0�����$���+�������%$(!,����+(�/��� -+����
#��+���$�����%$'�#(�����)

�-�$+(��� 	%$���+ cron  !"��"��%$�)-	)$��#)� cron "�������(�/��+'��+��"��	%$���+��;$�����������%$'�# (!,�*!*#����

�$+	%$���+���"���$����+�$"�$"��
\$�J0�+�%$(!,����+���	)$��$�$"2���$"�%$'�#�
#��+���$��'���B	��U(����%$'"��

ID������ (�/��+�$�*������*��%$'"��	%$���+ cron ���$"��#�$"���$�('��$������$-'��+ ��B��"���)�� default_roles�$�$"22��

���+	�$(3/��")��/�����$�*#���+�
#�!#�/�� '"/�	�$3�(&8ALL�$"���+	�$ default_roles=ALL�%$'�# �'�������$���+���������+

'�#�'����(J���� 2�$������*#�2���%$'�#*)��$��)�$�!#���$����(3�-+�!#���$��"�(��$�������2��(!q#���+$��%$'"�� (J�

���

�#����������,	�7$���0�'�	�/�(��:

��RBAC���!"��!"
+ ���#���"���$�$"2���+	�$���+"���%$'"���%$�)����$���+�
#����������$�$"2("�-��%$+$���(J����

���$�����%$'�#*#�  #-#�U���� �������$�$"2("�-��%$+$�*#���+�
#�!#���$����(J����

�$+��$)�)#�����$��%$(!,����+���$"���+'��$����$��0��J0�+ �������$�$"2("�-��%$+$�*#�	"��+�'�0�+���$�(��$���� ����$)

�)#����('��$��� ��B��"���)��maxroles��+ usw stanza ��*U�� /etc/security/login.cfg �$�$"2���*�(3/���%$��#�%$�)�

��+�
#�����
\$���+���$����(J���� ��B��"���)��maxroles�$�$"2���+	�$�'��-������)+ 120+ 8 (3/��"�
�%$�)����$����

��
\$���+�
#���'�0�+(J����

���$"��#+	�$![��
�����+����%$��#��+�%$�)����$����'�0�+(J���� "��	%$���+���*!���:

lssec –f /etc/security/login.cfg –s usw –a maxroles
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���$"���*�"���'���
\$��'�������("�-��%$+$�*#�	"��+����$�(#�-)(��$���� "��	%$���+���*!���:

chsec –f /etc/security/login.cfg –s usw –a maxroles=1

�$"���*�	�$��+��B��"���)��maxroles������������ �%$'"��(J�������$��'�����2���"�$+�0�� ��*���%$(!,����+"����"��

(J�������$�������-�����)�����$"���*�	�$�*��*#�"�����"���$��$"(!���-��!�+�$"��+	������%$�)����$���+�
#���

'�0�+(J����2��#%$(����$"�����("������(J����

���������#�0�$�������:

�
#��+���$�����%$'�#*)���)+'��$���2���%$'�#��;$����������$���� �	�� ( /etc/security/roles )���$"��##���+

AIX ()�"���� 6.1 �'����'��+�$����� �
#��+���$�������+�$"��#��
��	)$�"����#������$"#�����#�$"

�
#��+���$�����%$'��$���(!,�)�]��$"������%$��+�$"���+'��$��� �$"#�����#�$"���#�����#�$"���$��$�$"2���*�'"/���

���$�('��$��� '"/��"�$+���$��'�� (��$����%$(!,��%$'"����$)�)#������+�����*!�����#+"$-�$"���$�������'� ��	%$

�]��$-�-�$+-����+	)$��$�$"2��+�������$�

!6����� &+���
������

auditadm ���#���"���$"�")�������$� auditadm��'��$������$"�%$'�#
	�$� -�$-�$"�")�������$"�B����+"��")�20+ ��B��"�
��)����+���+"��������(#�-) �����$�(#�-)���$������ �$"(��$20+
(3/��#�'���;$��$"�")����

fsadm ���#���"��*U�� ���$� fsadm�"�$+"��*U�� ���%$�'�3"������
+$��%$'"����������"��	)$�"����#����$+��)� ��+���$�
fsadm *#����:

v �$""�
� -�$-�$"(�$��

v �$"���+���� -�$-

v �$"�%$'�# 	)��$

v �$"3��$"�$"#���$"�����#

v �$"�"�$+"�!���"��*U��

v �$"#%$(����$"����""��$"�%$"�+��("�-�	/�������

isso Information SystemSecurityOfficer ISSO"����#����$"�"�$+
���$"�%$'�#���$�#�+�����0+(!,����$�������%$�$��$��
#��
"��	)$�"����#�����+ ISSO�$+�-�$+*#����:

v �$"�"�$+���$"#���"��8$� -�$-�$""��8$	)$�!��#��-

v �$"���+	�$"'����$��%$'"��������

v �$"���+	�$(�B�()�"��

v �$"#�����#�$"�
!�"��

pkgadm ���#���"��J�U���)"��3B�(�����$�pkgadm"����#��� (���-)
���J�U���)"������#���+��"���������]� #�U�������$"��#���+
��3(#�����J�U���)"�"��
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!6����� &+���
������

sa ���#���"�����$�SA��U[+������$"�%$+$��%$'"���$"#�����#�$"
"$-)�� ��"����#�������)�:

v �$"#�����#�$"������ (-�()���$"���+	�$"'����$�)

v �$"#�����#�$""��*U��

v �$"��3(#��$"��#���+J�U���)"�

v �$"��#�$" daemon (�B�()�"��

v �$"��#�""�
!�"��

secadm ���#���"���$""��8$	)$�!��#��-���$� secadm#���"��8$�$"
���+	�$ 	)$�!��#��-��"�� secadm�%$'�#��B��"���)��(���
	)$�(!,���$��� ����
�� ���$��$"��
\$����$"��$+	�$�'����
������ ���%$'�#���$����-�+*��2��"�
�'�������$����$�
secadm-�+�%$'�#��B��"���)���$""��8$	)$�!��#��-����B
��(�B���"��")�20+ �$"���+	�$ RBAC"$-�$"	)�	
��$"(��$20+
	)$�(!,�(��$��+��	)$�(!,���$��� 	)$�"����#����$+�-�$+
��+���$� secadm��#�+���*!���:

v �$"�%$'�#"'����$��%$'"����	(	$���������'��

v �$"!�#�B����	(	$�����2���B��

so ���	)�	
�"�����$�SO��U[+������$"�%$+$����)�����)�� ��
"����#�������)�:

v �$"!q#"����"����

v �$"�%$"�+������ ("�-�	/� ����# 	)��$"��*U��

v �$"����0������#3�$#"���$"��#�$����2���

v �$"#�����#�$"()�"�� '�#

svcadm ���#���"��(J�"�)�� ���$� svcadm (!q#���+$��%$'�#	�$ ��!q#
���+$�(J�"�)��"�����$������
\$��'��$"�%$'�#	�$��+��B��"�
��)��"��(	"/���$- (��� IP addresses, (����$+, �/�� z��� ��
� -�$-*U"�)����

sysop ���	)�	
�"�����$� sysop#���"��8$"�� #-")�#�)-���]����
")�20+�$""���$")�(	"$'�"�����$"#%$(����$"#���"��8$
"��"���� +$��$+�-�$+��� sysop "����#��� *#����:

v �$"���B��*U�� ��	�)�$"3��3�

v �$"'-
#�%$+$����$""���$"��"��

useradm ���#���"�������� ���$�useradm"����#���+$� ��"#����+�0��*!
���(���-)���+����$"#���"��8$������ #-���$"��#�$""'����$� useradm
�"�$+ ���*� ������	(	$���������$�����%$'�#  #-�$"���+	�$�$"
"��8$	)$�!��#��-#�U���� ���$����-�+�"�$+���$�����
��
(3���(���#�)-�$"���+	�$�$""��8$	)$�!��#��-#�U����

102 AIXVersion 7.1: Security



���!�����������:

2�$"��AIX����'��$AIX ()�"���� 6.1�%$��+2����3(#� (!,�AIX�����"#��RBAC���!"��!"
+ ��$��$"��#���+�$" ��-�$-

"���$" ��-�$-��+*U�� /etc/security/roles �3-$-$���3(#�*U��(3/���'���U[+������$"�%$+$��'�� #--�+	+"��8$

	)$��$�$"2��+���$�![��
���

��-$����$���*U��2���+)������*�(3/��")� ID���$�(�3$(3/����
\$��'����$��%$+$�*#��-�$+2�����+��(U"�()�"��

�'�� �$"��
\$��#{ ��*U�� /etc/security/roles ��� (!,��$"��
\$����*��"�����)�$(!,��$"�%$'�#*)����)�2��3��$"�$(!,�

�$"��
\$�����������%$'�#(�+ "')�$+�$" ��-�$- �/���$"��
\$�('��$���2��(3���(!,�"$-�$"��;$��������$"��
\$� /etc/
security/authorizations  �	�� ���('�/��$��$" ��-�$-��-$����$�(��$���) ���$�����%$'�#*)����)�'�� �2�����

��$-*U�� '��+�$" ��-�$-���#���"�����+�")����)�$�$"��
\$������$�2���%$'�#(��$����%$(!,��%$'"�� ��$)�)#

��������

�
�
��
��<RBAC:

(U"�()�"�� RBAC���!"��!"
+�0���-��������]�^3�(&8"��(!,��-�$+-��+ (3/����
\$��'����������*�������]�^3�(&8�$�$"2#%$(���

+$����]�^3�(&8���]�^3�(&8	/� ��*�������(3/���'����]�^�"�)��$"�$�$"2�%$U[+������$"�%$+$����(3����0�����$"("�-����"��

��)	�#��+���]�^3�(&8 #-("����"�(!,��$"�"�$+"#��(	�"�(��(�/��+�$���-$����$"�")������)��'\�(��#�0����(	�"�(��

�-�$+*"�B�$����(��"�(U�"#��������2����#�'���(3/����#�$"�$"���'�$-���]�^3�(&8 �'����	%$���+ �
!�"�� '"/��"�)��$"

���+�%$	�\	/����+�"$�	)$������$+"')�$+���]�^3�(&8���$"��
\$����+���]�^3�(&8���$"��
\$�2�����(3/��	)�	
����-�

()������$�$"2��
\$�*#� �%$'"��� -�$-	)$�!��#��-"��	)$������$+��+�$"�%$'�#"')�$+���]�^3�(&8���$"

��
\$�	/����]�^3�(&82��(�/��� -+����"�)��$"���(�$�+ ������$"��
\$�2��(�/��� -+�����������$����$��$"��
\$�

�-��	��������$�����������������$����*���0�����  !"��"�����%$��+2��"�� ���]�^3�(&8�-��	����� !"��"�����#�'��� ��*����!"��

���+� -�$-�$""��8$	)$�!��#��-"���'�#�����
# (�/��+�$����]�^3�(&8���(�/��� -+('��$��� �"�)��$"��	
����������$"

#%$(����$"���]�^3�(&8���(���-)���+*#�

���]�^3�(&82���%$'�#��(	�"�(��AIX (!,����(�3$��+ bit-mask J0�+��+	������$"	)�	
��$"(��$20+��$��$"#%$(����$" ���]�^

3�(&8  #-��#�'����$��)�$ 100���]�^3�(&8��AIX (!,��$"��#�'����$"	)�	
��$"#%$(����$"���]�^3�(&8(!,���
��-��-����-�

-��-�$� (�/��3��$"�$�$"(��$20+���$"("�-����"�� (	�"�(���3��$"�$)�$�"�)��$"��������]�^3�(&8���(�/��� -+����%$(!,�

'"/�*�� �$������'����]�^'"/�!:�(�]�$""��+��

���]�^3�(&82���%$'�#�'�����$""��+��	%$���+��$�;$�������	%$���+���]�^3�(&8�����]�^3�(&82�����(3/��	)�	
��$"(��$20+�
!�"��

��$� ;$��������
!�"�����]�^3�(&8

�����)	(5�����#�$��(�)����\�{���_9:

���]�^3�(&8AIX *���$�$"22���"�$+ ���*�'"/��� #-���#���"��

"$-�$"��+���]�^3�(&8������-����	%$�]��$-�-�$+-����+���]�^3�(&8�$�$"2��#+��"�� #-�$""��	%$���+���*!���:

lspriv -v

���]�^3�(&8�����#�'�����AIX2�� ��#+�����]�^3�(&8AIX���]�^3�(&8AIX���+'�#���$"���#�)-���	)$���+������]�^3�(&8���

�0�����#�)-PV_����%$'�#�$"���+�/��������'��+	%$�%$'��$PV_'�$-20+	)$����3��]� (��+�%$#������"')�$+���]�^3�(&8��)�-�$+
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���]�^3�(&8�$"�")����PV_AU_ (!,�3$("�����+���]�^3�(&8PV_AU_ADD,PV_AU_ADMIN,PV_AU_READ,

PV_AU_WRITE��PV_AU_PROC (�/���")�������]�^3�(&8���#���"�"���3��$"�$)�$�"�)��$"�����]�^3�(&8��%$

�
#����%$(!,�'"/�*�� �$�����#%$(����$"������%$#��������+�0��*! (3/���")�'$�$"���-����+���]�^3�(&8������%$�$��$��)�$ ���]�^

3�(&8PV_ROOT	/����]�^3�(&8���3�(&8J0�+���3$("�����+���]�^3�(&8���+'�#-�()��PV_SU_�"�)��$"���2���%$'�#���]�^

3�(&8PV_ROOT���$"�%$+$�('�/��*#�"���$"�%$'�#���]�^3�(&8�
��-�$+��"��-�()��PV_SU_

(7$���\�{���_9%�	��������:

'�$-�
#��+���]�^3�(&82���%$'�#��(	�"�(��(3/���'��� �$"	)�	
������$+����%$'"���$"#%$(����$"���]�^3�(&8'�$-�
#

���]�^3�(&8��
\$� �'�"��!:������$"��+	������$"	)�	
����]�^3�(&8���*#�$��� ����
\$��'� ��B33��(	�����#�$"�V

���]�^3�(&8��%$����
#

���]�^3�(&8(�/��� -+����"�)��$"��$��
#���]�^3�(&8���*!���:

Limiting Privilege Set (LPS)

�%$'�#��#�%$��#������ (hard limit) ��+���]�^3�(&8�%$'"���"�)��$"����%$'�# *���� �$"(3������]�^3�(&8��"��

����$�$"2(3������]�^3�(&8��+�"�)��$"*#�(���	�$��� J0�+ '�$-	)$�)�$�"�)��$"*���$�$"2�����]�^3�(&8(3���

�$��)�$	�$��� #-��� ���(��"�(U�"������%$'�#����#{'"/����$)����-�$+	/� �"�)��$"2���%$��# #�)-���]�^3�(&8

('��$���*��)�$()�$�#���-�+'�$-	)$�)�$��)����('�/� ��+�
#���]�^3�(&8�(!,�(JB�-��-��+LPS (������)�$ LPS *��

�$�$"2�-$-*#� �
��"�)��$"������]�^�#LPS�-�$+*"�B�$� (�/�� LPS2���#�*���$�$"2�-$-����*!(!,�	�$

(#��*#� �$"�#	�$��+LPS��
\$��'��"�)��$"�%$��#���(�����(���-)��� ���]�^3�(&8���(�/��� -+��)�-�$+ �"�)�

�$"�$��#LPS (�3$�����$""�� !"��"������������#'$�$����%$'�#(�+  #-#�U���� ���]�^3�(&8���+'�#������-��

��"��2�����+	�$��LPS�%$'"���"�)��$"

MaximumPrivilege Set (MPS)

�
#����"����+���]�^3�(&8����"�)��$"*#�"����
\$��'����MPS�$�$"2")����]�^3�(&8�#{ ��LPS���*���$�$"2

(��� LPSMPS�$�$"2(!���-��!�+"')�$+�$-
�$"�%$+$���+�"�)��$"*#�#�)-('�
����$+{���*!��� 	/�('�
��

�$+�-�$+:

v (�/���"�)��$"![��
����%$+$�	%$���+���]�^3�(&8�/�� �$�����*#�"�����]�^3�(&8���(���-)���+(3���

v 2�$�"�)��$"�����]�^3�(&8���2�����+ ��$�$"2�-$-MPS *#� #-�$" !"��"� �����8�*#�$���

Effective Privilege Set (EPS)

"$-�$"��+���]�^3�(&8J0�+�������B	��U�%$'"���"�)��$"EPS (!,�(JB�-��-��+MPS��+�"�)��$"(�����

2����� #-(	�"�(��(3/��#%$(����$"�")�����$"(��$20+����)����(���-)����$"#%$(����$"���]�^3�(&8EPS�$�$"22��

!"��(!���-�  #-�"�)��$"���$�$"2(��$���MPS *#� ���*���$�$"2(���MPS�$"!"��(!���-����*#�$��� ��+

EPS�$�$"2#%$(����$" #-�"�)��$"(3/����+	������V���]�^3�(&8��%$�
# ��)�-�$+  	�#��)��������$�$"2(3���������]�^

3�(&8�$"�")���� ��EPS *#� #-��� priv_raiseAPI�����$"("�-����"�����(���-)����$"�")����'"/��$"("�-�

���(	�"�(�����]�^3�(&8-�+�$�$"22���#�+#�)- priv_lowerAPI (�/���$"("�-�����$"�")���������$

Inheritable Privilege Set (IPS)

���]�^3�(&8���2����+�$��"�)��$"3$("���*!-�+MPS��EPS��+�"�)��$"�$-#� IPS �$�$"2")����]�^3�(&8

�#{ ��LPS���*���$�$"2(��� LPS IPS�$�$"22�����+	�$���"�)��$"#�)-)�]����*!���:

v 2�$�"�)��$"�����]�^3�(&8���('�$����$�$"2�-$- IPS *#� #-�$" !"��"���$��$"("�-����"�� setppriv

v (�/��	%$���+���]�^3�(&82��"�� ���]�^3�(&8���"�
����B��"���)�� inheritprivs������3��]����	%$���+2���%$'�#�� IPS
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Used Privilege Set (UPS)

��#+20+���]�^3�(&8���*#�2������%$'"���$"�")�����$"(��$20+"')�$+ �$-
��+�"�)��$"UPS�$�$"2���(3/��

3��$"�$���]�^3�(&8����%$(!,� ����"�)��$" (�/��(	�"�(���")����)�$�"�)��$"��������]�^����%$'�#'"/�*�� �

(�B��$"�")��������%$("B���UPS�%$'"�����]�^3�(&8

Workload Partition Privilege Set (WPS)

WPAR"���$�$"22���%$��#*���'���
\$��$"#%$(����$"���]�^3�(&8���+'�#���*#�"����
\$��'�WPAR  �����

�$"#%$(����$"���]�^3�(&8�����
\$���WPAR"��$��$"2	)�	
���$�WPS root  ������$�$"2�%$'�#�
#���]�^

3�(&8����%$��#�'����WPAR  #-���WPSWPS�$�$"22��"�
 ��*U��	��Uq��("��� /etc/wpar/secattrs "')�$+

�$"("����%$+$�WPAR  #-���	%$���+ /usr/sbin/startwpar�"�)��$"���+'�#����%$��+"����WPAR�� LPS (��$���

WPS��+��

���#���"���$�$"2���	%$���+�$"#�����#�$"(3/����#+"$-�$"�����*� �
#���]�^3�(&8��+�"�)��$"��������$+���	%$���+

lssecattr�$�$"2�����#+LPS,MPS, EPS, IPS��UPS	%$���+ setsecattr�$�$"2 ���(3/�����*� LPS,MPS, EPS�� IPS

UPS *���$�$"22�����*�#�)-	%$���+ setsecattr (�/��+�$�UPS (!,���B��"���)�������$��-�$+(#�-)

@�������	&+������
�
�
��<:

�$"��
\$����$������]�3�(&8��
\$��'����$"����$"	)�	
� �$""��8$	)$�!��#��-�����
��-��-�-�$+*"�B�$��$"

���!" -�����+RBAC  #-�$"#%$(����$""����������$+��� ��
\$��'���+	������ -�$-�$""��8$	)$�!��#��-RBAC

*#�

�������	%$���+ AIX (��$�$+	%$���+ �")�����$"��
\$� #-�"+ �%$(!,���� 	�#���"��*#� �������+2�����*�(3/���'�#%$(����$"�")�

���('��$���  '�#RBAC���!"��!"
+��#�'��� (U"�()�"�������+	������$"�")�����$"��
\$����'����]�3�(&8���(���-)���+

��$��$+;$�������	%$���+���]�3�(&8 #-*���%$(!,����+(!���-��!�+*U�����"��*#� ��+"��

;$�������	%$���+���]�3�(&8�'����]��$"(��$20+���%$�$�����������%$'"��	%$���+ ���*���$�$"2"��*#� '"/��%$'"�����������*�������]�

3�(&8���('�$���%$'"���$"#%$(���+$�;$�����������0��������$"��
\$��%$'"��	%$���+���(�$�+")�20+���]�3�(&8���*#�"��

��
\$��+���"�)��$"2�$�$"�")�����$"��
\$��%$("B� (�/��;$�������(�B� ��� �	�� ����-����*U�� /etc/security/
privcmds ���� stanzas ��+��������"�!��+��B��"���)��	%$���+-���-�$""��8$	)$�!��#��- ���*!���	/��$+��)���+

	�-���B��"���)����;$���������� (�%$'"��"$-�(��-#  #-����"����+��B��"���)�����+'�##����*U�� /etc/security/
privcmds)

accessauths

��#+"$-�$"�$"��
\$��$"(��$20+���!��+����$"("�-����+$�	%$���+ ������������$"��
\$�'�0�+��"$-�$"�$"��
\$����

��
\$�(3/��"��	%$���+ ��#%$(����$"���]�3�(&8�$+��)�'"/����+'�#���2��")��-����	%$���+

innateprivs

���]�3�(&8("������	/����]�3�(&8����%$'�#�'�����"�)��$"2�$���"��+����$��$"�")�����$"��
\$��$"(��$20+*#�

�%$("B�

authprivs

���]�3�(&8�����
\$�	/����]�3�(&8(3���(�������%$'�#�'�����"�)��$"2�$���������$"��
\$����(���-)���+ ��B��"���)��

�����
\$��'����$"	)�	
�	%$���+ (!,���
��-��-�$��0��(3/����
\$��'���
��������(�3$����%$��#�$�$"2#%$(����$" ���]�

3�(&8���(3����$
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inheritprivs

���]�3�(&8����/���#*#�	/����]�3�(&8����"�)��$"��+���*!-�+�"�)��$" �$-#�

secflags

"$-�$"��+�U�B��$""��8$	)$�!��#��- FSF_EPS	/��U�B�J0�+�%$�'� maximumprivilege set (MPS)2�� '�#

(��$��� effective privilege set (EPS) (�/��"�� 	%$���+

(�/����������"�������� '�#RBAC���!"��!"
+3-$-$�"��	%$���+ ���#���"�	%$���+�2���")������;$�������	%$���+���]�

3�(&82�$��	%$���+ �-����;$������� �$"�")����2��#%$(����$"(��-�����$"��
\$����(���-)���+ ���(J������+������ ��	�$

��+��B��"���)�� accessauths�%$'"��	%$���+ 2�$(J�������$"��
\$�'�0�+��"$-�$"�$"��
\$������#+��������$�$"2"��	%$���+

*#�*��)�$���������$��$"�")�����$"�%$+$�DAC�%$'"��	%$���+'"/�*�� (�/�����$""��+���"�)��$"!"�)���	%$���+�����]�

3�(&8��#+"$-�$"����B��"���)�� innateprivs2���%$'�#��maximumprivilege set (MPS)�$"�")�����$"��
\$�(3���

(���2��#%$(����$"#�)-	���$"��
\$�-���]�3�(&8�����#+"$-�$����B��"���)�� authprivs2�$(J������'�0�+���$"��
\$����

��#+"$-�$" ���]�3�(&8���(���-)���+�2��(3�����MPS��+�$"!"�)���	%$���+(������ "$-�$"	%$���+��;$�������	%$���+���]�

3�(&8�����	�$FSF_EPS2�����+	�$����B��"���)�� secflags��%$'�#���]�3�(&8���+'�#��MPS *!-�+ effective privilege set

(EPS) (�/��	%$���+2��"��+��

	%$���+2��("�-�(!,�	%$���+���]�3�(&8(�/��2��")���;$�������	%$���+ ���]�3�(&8����� !"��"� setuid ���*����#+"$-�$"��;$�

������  #-�$+(�	��	���)-�+	+(!,�	%$���+���]�3�(&8  #-*��2����$+��+(!,�	%$���+ ���]�3�(&8(�/�����$"�]��$-���8��$"�%$+$�

RBAC2�$	%$���+*����"$-�$"�-�� ��;$�������	%$���+���]�3�(&8#�+����	%$���+*��(!,�	%$���+���]�3�(&8���$"(��$20+2����+	�� #-

DAC����)	%$���+(�+����$����� 2�$ 	%$���+2����#+"$-�$"��;$�������	%$���+���]�3�(&8���(J������+������ *�����$"��
\$�

�����
\$��$"("�-����	%$���+ "�������	/�*!����$"�")�����$"(��$20+ DAC����
\$��'�	%$���+2��"��*#�2�$ �$"�")����

����%$("B�

	%$���+�$"��#�$"'�$-{	%$���+*#�2���"�$+�0��(3/��!"��(!���-���(	�-)"� ;$�������	%$���+���]�3�(&8 "$-�$"��;$�������	%$���+

���]�3�(&8�$�$"22���"�$+'"/����*�#�)-	%$���+ setsecattr��#+#�)-	%$���+ lssecattr�������#�)-	%$���+ rmsecattr

��������8������7`������#��";��#�0���*#����	:

��B33��(	����$"#�����#�$""��'�$-{��B33��(	����%$(!,����+*#�"���$"��
\$� (3/��"��*#��-�$+('�$�����)�$����
#

��+	%$���+���	%$���+�'�*)� ��;$�������	%$���+���]�3�(&8���#���"���B�$��%$(!,����+(3���"$-�$"���(�$�+�%$'"����$)�)#����

��+��;$�������	%$���+ ���]�3�(&8��
\$��'�(3���"$-�$"�+��;$�������*#� �$"��
\$����('�$�����+��#+�-������B��"�

��)�� accessauths (3/�� �'��$�$"2(��$20+	%$���+*#�

����+)�]�����$"3��������)���$�$"2�����(�B����"��!:������$"AIX  #-����"��+$�RBAC���3�}�$���):

v AccessAuths (�$"��
\$��$"(��$20+): ��B��"���)�����"�
�� ;$�������	%$���+���]�3�(&8����"$-�$"��+�/���$"��
\$����

	���#�)-	���$���������(J����![��
�����+�����$"��
\$�'�0�+��"$-�$"�$"��
\$������
\$��'�"��	%$���+ ���2�� �")����

 #- '�#(#�"�"����"��*U������%$+$�*#����]�3�(&8���*#�"���$"!��+���

v CheckAuths (checkauths()): �$"��
\$����(�$�+'"/�"$-�$"�$"��
\$�����$�$"22���")����*#���'����$"  #-���

checkauths()API �$"��
\$����"�
2���")����(��-�����$"��
\$���� ��#+�����$��$-��(J����![��
��� �$���

��3]� ��+�$"�")�������  !"��"��$�#%$(���+$����]�3�(&8
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�����$"(3���	%$���+��;$�������	%$���+���]�3�(&8���+���$"3��$"�$�
#�$"��
\$�����(3/���'������)�$�$"�%$+$�	%$���+*#�"��

��
\$�  !"��"�'"/���B33��(	����$�#%$(����$"�")�����$"��
\$�(3���(��� (!,��$"�$-�� (!,�	)$��%$(!,�������+

3��$"�$"$-�$"��+�$"��
\$����������"�)��$"����$�$"2�%$'�#*#����"�$+���$�����%$'�#(�+

���*!���	/�-
�])�]�(�/��+������$"3��$"�$�$"��
\$�����%$(!,� �%$'"��	%$���+:

1. �%$'�#���]�3�(&8PV_ROOT �'����(�����$""��+��'"/� ��������$�#�)-�$"��
\$� aix

�+�&�|: ��WPAR  ��������]�3�(&8PV_ROOT���+2���%$'�#�'���� �
#���]�3�(&8��+�
#�����+$��-����+�%$'�#

	�$(�����$""��+���$-��WPAR"�����]�3�(&8���-�+���+2��(3������
#���]�3�(&8��� �/���#��+�"�)��$"

2. "��	%$���+

3. ����0��$"��
\$��������%$'"���"�)��$"

4. (�B��������$"��
\$��������0��$-���AccessAuths ����B��"���)�� accessauths��+	%$���+��;$�������	%$���+ ���]�3�(&8

�$"��
\$����"$-+$��$-���CheckAuths�$�$"2�%$*!������"�$+���$���"��

�������('��$���	)"2��#%$(����$"����$)�)#����������$"	)�	
�(�/��+�$����]�3�(&8PV_ROOT2���%$'�#��(���� '"/�

����� ���$�#�)-�$"��
\$� aix��(�/��+�$����+��+)�]�('��$��� ��!"���]��$3�-�$+-��+ ����$����� �$""��	%$���+�$�����

�"�����"������$���+��20+�������/��{ ���$+!:����� ����	��$- )�]���+��#��+2�� (3/���'�*#�"�� �
#�$"��
\$� #-����"��

	%$���+�$��%$(!,����+"�� J�%$#�)-	�$�U�B����B�3��������$+��� ���$����+���()�$�$��%$'"����B33��(	���������$""��(!,�

()�$�$��
#�$"��
\$�����%$(!,� ��+�"�)��$"�$�$"2")�")�*#� #-+�$- #-�����������#�������'�0�+ ���*!��� J0�+

�$�$"2#%$(����$" #-���#���"����������]� ���('�$��:

traceauth

"�
�$"���)(�������	%$���+�����%$+$�	%$���+ traceauth "��	%$���+������0��$"��
\$����+��+!"(�����������#�$-


�$"�%$+$���+�"�)��$" (�/��	%$���+(�"B����� 	%$���+ traceauth���#+�$"��
\$��������� stdout

lssecattr

2�$	%$���+(!,��"�)��$"���"��(!,�()�$�$�	%$���+ lssecattr�$�$"2���(3/����#+�$"��
\$������� #-�"�)��$"

(3/�� (!q#���+$��$"��#�$��$"��
\$���"��"��	%$���+ ���*!���:

setrunmode–c; setsecconf –o traceauth=enable���$" ��#+�$"��
\$�����$"��
\$��%$'"���"�)��$" "��	%$

���+ lssecattr#�+���  #-���	�$ PID��+�"�)��$"����%$��+2������(��"�:

lssecattr –p–APID

'��+�$"��
\$�����%$(!,�*#�"���$"3��$"�$���) #%$(��� ���������“�$"(3���	%$���+��;$�������	%$���+��������]�3�(&8” ��'��$

109 (3/�� (3���	%$���+��;$�������	%$���+���]�3�(&8	%$���+	)"2��"�� #-���������*#�"����
\$�(3/���'������)�$�"��*#��-�$+2�����+

��������8����\����_9����#��";��#�0���*#����	:

'�$-��B33��(	����%$(!,����+�����]�3�(&8����%$(!,�(3/�� �'��%$+$�*#��-�$+2�����+ ���)�$����
#��+	%$���+���	%$���+ ��;$�������

	%$���+���]�3�(&8���#���"���B�$��%$(!,����+(3���"$-�$"���(�$�+�%$'"����B33��(	���'"/���$)�)#������+��;$����

���	%$���+���]�3�(&8��
\$��'�(3���"$-�$"�%$'"��	%$���+ �����]�3�(&8���(���-)���+
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�����$"(3���	%$���+��;$�������	%$���+���]�3�(&8���+���$"3��$"�$�
#���]�3�(&8����%$(!,�������%$����(3/���'������)�$ �$"�%$

+$�	%$���+���	)$�!��#��-(��$����(!,�*!*#� ���]�3�(&8�#{�����
\$� ���$-'��+���]�����%$(!,�('��$����(3/���$"�%$+$����2��

���+��(��#�V���]�3�(&8�-�$+���-����
# #�+���� ��������%$	�\���$"(3���	%$���+���]�3�(&8 �'����"��	/��$"3��$"�$���]�

3�(&8����%$(!,�������%$�
#

���*!���	/���-
�]�(�/��+������$"3��$"�$���]�3�(&8�%$(!,� ������%$�
#�%$'"��	%$���+:

1. Information SystemSecurityOfficer (ISSO)'"/������������ ���$� isso �$�$"2�%$'�#���]�3�(&8PV_ROOT �'����#���

"�� ("�-��%$+$�	%$���+���2���%$'�#*!-�+;$����������]�3�(&8�$"�%$'�#	�$ ��+���]�^PV_ROOT�("�-����(�����

�%$("B�  #-���	%$���+ setsecattr ��)�-�$+:

setsecattr -p eprivs=PV_ROOTmprivs=PV_ROOT$$

2. "��	%$���+(3/��")�")��
#��+���]�3�(&8

3. ����0��
#���]�3�(&8�������%$'"���"�)��$"

4. (�B����]�3�(&8����%$(!,�����B��"���)�� innateprivs��+	%$���+��;$�������	%$���+���]�3�(&8

�������('��$���	)"2��#%$(����$"����$)�)#�������	)�	
�(�/��+�$����]�3�(&8PV_ROOT2���%$'�#��(���������]�

3�(&8PV_ROOT��!"���]��$3�-�$+-��+ ����$����� �$""��	%$���+�$������"�����"������$���+��20+�������/��{ ���$+

!:����� ����	��$- )�]���+��#��+2�� (3/���'�*#�"�� �
#���]�3�(&8 #-����"�� 	%$���+�$��%$(!,����+"�� J�%$#�)-	�$�U�B����B�3

��������$+��� ���$����+���()�$�$��%$'"����B33��(	���������$""��(!,�()�$�$��
#���]�3�(&8����%$(!,� ��+�"�)��$"

�$�$"2")�")�*#� #-+�$- #-�����������#�������'�0�+ ���*!��� J0�+�$�$"2#%$(����$" #-���#���"����������]����('�$��:

tracepriv

"��	�$�$"���)(�������	%$���+���(3/���%$+$�	%$���+ tracepriv "��	%$���+������0����]�3�(&8���������#�$-
�$"�%$+$���+

�"�)��$" (�/��	%$���+(�"B����� 	%$���+ tracepriv���#+���]�3�(&8�������� stdout

lssecattr

2�$	%$���+(!,��"�)��$"���"��(!,�()�$�$�	%$���+ lssecattr�$�$"2���(3/����#+���]�3�(&8������ #-�"�)��$" ��

�$"��#+�
#����^3�(&8�������%$'"���"�)��$" "��	%$���+#�+���  #-���	�$ PID��+�"�)��$"����%$��+2������(��"�:

lssecattr –p–a uprivsPID

'��+�$��%$'�#���]�^���+$�������%$����%$(!,����) �'�#%$(����$"���������“�$"(3���	%$���+��;$�������	%$���+��������]�3�(&8” ��

'��$ 109 (3/��(3���	%$���+��;$�������	%$���+���]�3�(&8�$�����	)""��	%$���+ #-���������*#�"����
\$�(3/���'������)�$�"��*#�

�-�$+2�����+

������� ���\����_9:

(�/�����$"�"�$+�"�)��$"�'�� #-�$"("�-����"�� fork fork��'� �"�)��$"�����]�3�(&8('�/������"�)��$"3$(

"��� (�"�)��$"���("�-��$"("�-����"�� fork ) (�/���"�)��$"#%$(����$"("�-����"�� exec��*U��("�-��%$+$� exec

	%$�)����]�3�(&8�'���%$'"��*U��("�-��%$+$��$�	�$���]�3�(&8�������� exec2/�	"�+�����]�3�(&8���2/�	"�+ #-*U��

("�-��%$+$�

���]�3�(&8���(3���2��	%$�)�#�+���:

1. ���#���"�-�(��-� (�$"#%$(����$" bitwise-OR)��+���]�3�(&8����/���#*#�2��2/�	"�+  #-�"�)��$"(��$ (3$("���)

���
#��+���]�^3�(&8("���������2/�	"�+ #- *U��("�-��%$+$��2��	%$�)�
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2. 2�$������*#�"����
\$��-�$+('�$��-�(��-� (bitwise-OR)��+����3]��$������������'��$�����]�^3�(&8���*#�"��

��
\$��2��	%$�)�

3. 2�$���$"�%$��#���]�^3�(&8#�+���� intersection ��+����3]� �$������������'��$ �����]�^3�(&8����%$��#�2��	%$�)��$"

�%$��# ���]�^3�(&82�$�� �2���/���#��$��$"("�-����"�� exec

4. �
#��+���]�^3�(&8���(!,����$��$"-�(��-� �(!,��
#��+���]�^3�(&8��+�
#�%$'"���"�)��$"�'��

5. 2�$���]�^3�(&8����/���#���-����*U��("�-��%$+$� �2���%$'�# *!-�+�
#���]�^3�(&8����/���#*#����"�)��$"�'�� �������

�
#��+���]�^3�(&8����/���# *#����2/�	"�+ #-�"�)��$"(��$ (3$("���) 2����+���*!���
#��+���]�^3�(&8����/���#*#�

��+�"�)��$"�'��

2�$*U��("�-��%$+$����U�B��$""��8$	)$�!��#��-*U��FSF_EPS2�����+	�$ �
# ��+���]�^3�(&8��������%$'"���"�)��$"�'��

�('�/������
#��+���]�^3�(&8��+�
#������� ���]�^3�(&8��������%$'"���"�)��$"�'�� �('�/��������]�^3�(&8����/���#*#�

���2/�	"�+ #-�"�)��$"(��$ (3$("���)

������� *#����	��+��%�� ,�*#����	��� ����\����_9:

	
�	)"3��$"�$�-�$+"��#")�+��������(3���	%$���+ ��;$�������	%$���+��������]�3�(&8(3/���'������)�$���$"�%$'�#���]�3�(&8

���$"��
\$����('�$��

#����*U�� /etc/security/privcmds �%$'"��"$-�(��-# #-����"����+��B��"���)��������*#��%$'"��	%$���+  #-�$�$"2���	%$

2$����*!���(3/��(!,���)�$+���$"3��$"�$"$-�$"����%$(!,��%$'"��	%$���+:

1. �$"(��$20+(3/��	)�	
��$"��
\$�	)""��	%$���+'"/�*��?

YES 2�$*�����$"��
\$� �'��"�$+�0��#�)-	%$���+mkauth "�
 �$"��
\$�����B��"���)�� accessauths

NO 2�$���������+'�#	)"*#�"����
\$��'�"��	%$���+ �'�"�
�$"��
\$�ALLOW_ALL ����B��"���)�� accessauths

2. (��$��+'"/���
����+	%$���+	)"*#�"����
\$��'�"�� 	%$���+'"/�*�����)�$*�����$"��
\$����2�����+?

YES (3����$"��
\$�ALLOW_OWNER'"/�ALLOW_GROUP ��"$-�$"�$"��
\$�����B��"���)��

accessauths

3. (�/��	%$���+2��("�-����+$� �%$(!,����+���+	�$���]�3�(&8�-�$+��#(��'"/�*��?

YES "��	%$���+#�)-�B�3��������$+�����;$������� root #�)-	%$���+ tracepriv (3/��3��$"�$���]�����%$(!,��%$'"����B��"�

��)�� innateprivs

4. ������������$"��
\$����"�
	)"*#�"�����]�(3���(���'"/�*��?

YES "�
	���$"��
\$�-���]�(3���(�����	
������� authprivs

5. 	%$���+���+���$"�%$+$�	��$-��� !"��"�SUID'"/� SGID'"/�*��?

YES "�
 EUID'"/� EGID�$�	)$�('�$��

6. ���]�3�(&8����%$'�#�'����	%$���+�%$(!,����+2����+���*!-�+�"�)��$"�$-#�'"/�*��?

YES "�
���]�3�(&8����B��"���)�� inheritprivs

7. �
#���]�������+$���+	%$���+	)"(��$����
#���]� ��+�
#� ()�$���	%$���+2��"��+��'"/�*��?

YES "�
�U�B�FSF_EPS�%$'"����B��"���)�� secflags
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NO �-�$"�
��B��"���)�� secflags  	�#	%$���+ 2��	$#'�$-)�$�(��#�0�����#���]��$�������+�$"(�/���U�B�

FSF_EPS *��2��"�


8. 	%$���+���+"�� #-��� ID�������"�+3�(&8(!,� 0'"/�*��?

YES "�
��B��"���)�� RUID

9. 	%$���+����%$	�\(!,��-�$+�$��� �%$(!,����+2��	)�	
�����+	����#�$"�$"���
		�'�$-	����������$�$"2("�-����*#�

'"/�*��?

YES "�
��B��"���)�� authroles���%$'�#	�$#�)- "$-�$"���$���������+�������$�����+*#�"���$"3��������)

���������	%$���+��$�$"22��("�-����*#�

'��+�$����	%$2$�('��$������) "��	%$���+ setsecattr#�)-3$"$��(��"����('�$��(3/��(3���	%$���+��;$������� 2�$	%$���+(!,�	%$���+

������-�����)��(!,�	%$���+ SUID'"/� SGID	)"�����	)"3��$"�$���$"����� SUID�� SGID�$�*U��(3/���'� �(#����]���%$

�
#��+	�����

@�������	��=�"{(�
�
�
��<:

;$��������
!�"�����]�3�(&8(�B�"$-�$"��+���]�3�(&8��� *#�"����
\$��'���$�'"/�(��-��+�
!�"�� ;$��������������*�

�%$'"�����#���"�����$"	)�	
��$"(��$20+�
!�"��(3���(����$��)�$����$�$"2��#�$"��$��$"	)�	
��$"(��$20+�
!�"��

���#��+(#��

(�/��;$����������2��(�B���� �	�� ��-����*U�� /etc/security/privdevs ;$�������(�B����]�3�(&8����%$(!,��%$'"���$"(��$

20+�
!�"������%$'�#(3/���$"#%$(����$"��$�'"/�(��-�����B��"���)�����*!���:

readprivs

��#+"$-�$"���]�3�(&8J0�+*#�"����
\$��'���$��$��
!�"��

writeprivs

��#+"$-�$"���]�3�(&8J0�+*#�"����
\$��'�(��-��+���
!�"��

(�/���
!�"�����]�3�(&82��"��+��(3/��(!q#�� '�#��$��$"(!q#���
\$����(�/�����]�3�(&8'�0�+���"�
����B��"���)��

readprivs�������-���� effective privilege set (EPS)�%$'"���"�)��$" ���%$��+(#�-)��� 2�$ �
!�"��2��(!q#�%$'"�� '�#

(��-����]�3�(&8����B��"���)��writeprivs���+���-���� EPS

�"�)��$"�%$'"���$"(3����
!�"����;$��������
!�"�����]�3�(&8*����� �$"#%$(����$" #-!������)*!	%$���+ lssecattr��

setsecattr�$�$"2��� (3/����#+"$-�$"��!"��(!���-�;$������� ����$"(3������$"���*�"$-�$" ��;$��������%$(!,����+��

�$"�")�����-�$+�$� (�/��+�$����]��$"��$���(��-��%$'"���
!�"��2��	)�	
���$��$"������]�3�(&8�$"�")����	%$���+

����B33��(	������+'�#����%$(!,��%$'"���$"(��$20+�
!�"�����+2��#%$(����$" (3/���'�������)�$���$""�
���]�3�(&8���('�$

��

@�������	�'	(�
�
��
��<:

*U��	��Uq��("���"��'�$-*U����"��UNIX#��+(#���������� root (!,�(��$��+��*���$�$"2���*� #-�"+ #-�������/��

RBAC��
\$��'����������*�*U��	��Uq��("���('��$��� #-�$"("�-��%$+$����$���"��	%$���+(3/���'�*#����]�^3�(&8����%$(!,�

�%$'"���$"���*�*U��
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��*U��	��Uq��("���AIX�$+*U�� ���*�������(��"�(U�	%$���+������
\$��'��%$�$"���*�*U�� ���"��('��$��� �%$(!,����+��(	"/��+

�/������
\$��'����#���"�� *#�"���$"��
\$����('�$��(3/�����*� ������0�*U���������/��*�����$"(��$20+ *#� #-�"+

;$�������*U�����]�^3�(&8��#�'���)�]�����$"��
\$�(3/��3��$"�$�$"(��$20+*U��	��Uq��("���"�� (�/��;$�������2��(�B�

��� �	�� ��-����*U�� /etc/security/privfiles ;$���������� ��B3*U��	��Uq��("�������$"��
\$�����%$(!,�(3/��#�'"/�

���*�*U��('��$��� �$"(��$20+*U��	��Uq��("���2��	)�	
���;$���������� #�)-��B��"���)�����*!���:

readauths

��#+"$-�$"�$"��
\$������
\$��'���$��$�*U��

writeauths

��#+"$-�$"�$"��
\$������
\$��'�(��-��+*U�� (�$"��
\$�(3/����$�2���%$������"�����#�)-)

"$-�$"��;$�������*U�����]�^3�(&8�$�$"22����#+#�)-	%$���+ lssecattr���$�$"2�"�$+'"/����*�#�)-	%$���+ setsecattr *U��

����%$'�#��;$�������*U�����]�^3�(&8�$�$"2(��$20+ #-���������*#�"����
\$�#�)-	%$���+ /usr/bin/pvi	%$���+ pvi	/�()�"�������]�^

3�(&8���%$��#��+(�#�(��"� vi  #--0#�$�	%$���+ /usr/bin/tvi	%$���+ pvi�%$'�#���	)"")�+�$""��8$	)$�!��#��-(#�-)���

���+'�#('�/��	%$���+ tvi (��)�-�$+*�����U�B�–r'"/�-t, *���� shell escapes, *������ 	"��� �������%$'�#)��-�+��+	��������

�%$��#���*!���:

v "�����+�-���� '�#RBAC���!"��!"
+

v (�3$*U������%$'�#��;$�������*U�����]�^3�(&8(��$��������$�$"22��(!q#*#�

v '�0�+*U��(��$��������$�$"2(!q#������	"��+

v �$"(��-����/��*U�������$+�$��/�����"�
���""��#	%$���+ 2��!q#���+$�

v *U�� /etc/security/privfiles *���$�$"2���*� #�)-	%$���+ pvi

v 	)$�3-$-$�(!q#��+������('�) (�3$*U��!���(��$��������$�$"2���*�*#�

�$"�")�����$"��
\$�2��#%$(����$"�����$"(!q#*U�� 2�$ �$"��
\$��"+ �
#���]�^3�(&8��+�"�)��$"2���%$'�#�0��

(3/��")�PV_DAC_R'"/�PV_DAC_W (�0���-����� )�$*U��2��(!q#(3/����$�'"/�(��-�)2�$�$"��
\$� *���"+����#+���	)$�

��#+	)$���#3�$#��������2��!:�(�]�$"(��$20+ *U��#�)-	%$���+ pvi

Kernel security tables:

������������-���$"��
\$����$�	%$���+ ���]�3�(&8��;$��������
!�"�����]�3�(&8*��2���%$�$����%$'"���$"3��$"�$�$"

"��8$	)$�!��#��-���)�$�������2�� '�#(��$��3/�������+ (	�"�(������%$'�#(!,� kernel security tables (KST) �� '�#

RBAC���!"��!"
+ �$"��
\$����$"�")�������]�3�(&82��#%$(���+$��� (	�"�(��#�+����;$����������+2����+*!���

(	�"�(�������0+� �$�$"2���*#�

KST!"���#�)-�$"$+-��-���*!���:

v KernelAuthorization Table (KAT)

v Kernel Role Table (KRT)

v Kernel CommandTable (KCT)

v KernelDevice Table (KDT)
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�$"$+���+'�#'"/��$"$+���(�/���$�$"2��+�$�3/�����������*!���(	�"�(��#�)-	%$���+ setkstKRT��KCT�0�����KAT#�+����2�$

KAT2��(�/�� �'�2����3(#�KRT��KCT���+2����3(#�#�)-(3/���'������)�$ �$"$+���������"+��� )�]��$"���+�$"�%$'"��

�$"(3����$"��3(#���KST	/�(3/���"�$+'"/����*�;$�����������%$(!,����+'�#���"#�������� (#�)-	%$���+(���mkauth, chauth,

mkrole, and setsecattr) ���$��������	%$���+ setkst (3/����+�$"$+*!-�+(	�"�(�� (�/���$"$+2�� '�#*)��� (	�"�(��	%$���+ lskst

��$�$"22�����(3/����#+������������-���������$"$+

�$"$+����%$'�#��KST2����+(!,�����$"$+ #-����"��(���'"/���� ��-'�0�+ KST *����
\$����$"���*�"$-�$"(�3$��

�"$-�$"���+���������+�$"$+ ����'��$������+�$"$+*!-�+ (	�"�(��	%$���+ setkst��")����	)$�2�����+��+�$"$+ ��

	)$����3��]�"')�$+�$"$+	%$���+ setkst-�+2��")���*U�� inittab (3/���'������)�$;$�������2����+*!-�+KST  #-("����"���

�"�)��$"���"��

2�$��('�
���#����$"$+*���$�$"2�"�$+ '"/�*���$�$"2 '�# (��$���(	�"�(����*�����$"$+2�� '�#����'��$��� "����%$

+$�(��/��*�����$"��
\$�'"/����$�	%$���+ APIs ���$"("�-����"���%$'"���$"�")�����$"��
\$������$���+	�$

	)$����('�)���� ���2$��$"�����(�/��+�$�*��3�"$-�$"����"+��� �$"#%$(����$""�����2$���� 	��$-��� '�#RBAC

���(��$ -�()���"+���*����������"$-�#�$�$"2(��$20+��)���+ 	�#��	%$���+�����+	������$"��
\$�

��"=W� !����`�� !� root:

�� '�#RBAC���!"��!"
+ 	
��$�$"2���+	�$"�� (3/���'������� root *�����%$�$�3�(&8������3��]� ��2��!:�����  #-"��

(!,�('�/�����������)*!

 #-���)*!���) 	�$ ID ��+������ root (!,� 02/�(��/��(!,� ID��������]�3�(&8  #-"��!:������$" ��*#�"����
\$��'���$��$"

�")�����$""��8$	)$�!��#��-�����+	����� �$"!q#���+$������� root �-�$+��!"���]��$3����$"�")������"��!:�����

�$" J0�+��
\$��'� ID������	�$ 0 ��$��$"�")�����$""��8$	)$�!��#��-���%$(!,�����"�)��$"���+�����]�3�(&8(3/����$�

�$"�")�����$""��8$	)$�!��#��-����$"!q#���+$������� root �#	)$�(��-'$-���(��#�$���� ����*#�(�/��+�$�*����

identity ������������%$�$�('�/����+'�#������(#�-)������*!��"��'��+�$"!q#���+$������� root �$"#���"�����+#%$(����$"

 #-���������*#�"���$"�%$'�#�'������$���������]�3�(&8

�%$�$���+ root �$�$"2!q#���+$�*#�#�)-	%$���+ /usr/sbin/setsecconf "��	%$���+���*!��� �$�����"����"��(3/��!q#���+$��%$�$�

��+������ root:

setsecconf –o root=disable

'��+�$""��	%$���+��� ��\�������� root �*���$�$"2(��$20+��$��$"�B�����"� ��'"/� �	��'"/���$�	%$���+ su �-�$+*"�B�$� (�/��+

�$���\�������� root -�+	+(!,�(��$��+*U����"��*U�� 2�$*#�"����\�������� �������B��$�$"2(��$20+*U�����]�3�(&8*#�

��"����� root 2��!q#���+$��"�)��$"��� root (!,�(��$��+� *��*#�"���$"�%$'�#�'����%$�$�3�(&8'"/����]�3�(&8�#{���

���*!	)"3��$"�$("/��+��� 2�$"������B33��(	��� setuid ��� root (!,�(��$��+���*��*#�2��(3��� ��;$�������	%$���+���]�3�(&8��B3

3��(	��� setuid ('��$����$�����('�) ����$)�)#�������!q#���+$� root (�/��+�$��"�)��$"*���$�$"2#%$(����"�)�

�$"���]�3�(&8*#� ��"�����!q#���+$� root 	%$���+�#{����%$(!,����+#%$(����"�)��$"���]�3�(&8	)"2��(3�����;$�������	%$

���+���]�3�(&8���%$'�#���]�3�(&8���('�$���'� #�+���� 	)"#%$(����$")�(	"$'�"������B33��(	�����������"��#�)-

	)""��#")�+����!q#���+$��%$�$���+������ root
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��"��������@�������	RBAC"�%��:

����$)�)#����(�B�(��"�*3"J� (!,����+������+�$"�����$�$"2�%$��� ����+	������ -�$-�$""��8$	)$�!��#��-���)*!��+

���+"������$)�)#����2�$;$����������	)�	
�� -�$-2��(�B��-�(!,����"������ "��$"��#�$"� -�$-�$""��8$

	)$�!��#��-����$"���'����%$'"�����#���"�����*#�"�����'�$-AIX�� '�#RBAC���!"��!"
+�����
\$��'�;$����

���RBAC2��(�B���LDAP (3/���'�� -�$-�$""��8$	)$�!��#��-�%$'"���
�"������$)�)#�����$�$"2��#�$"���

")�&��-�*#�

�$"������
�2��(3�����AIX�%$'"�� ;$����������(���-)���RBAC���+'�#���2��(�B���LDAP���*!���	/� ;$�������RBAC

���(���-)���+:

v ;$��������$"��
\$�

v ;$����������$�

v ;$�������	%$���+���]�^3�(&8

v ;$��������
!�"�����]�^3�(&8

v ;$�������*U�����]�^3�(&8

��������: ;$��������$"��
\$����(�B���LDAP��(�3$�$"��
\$�����������%$'�#(�+(��$���� �$"��
\$����"���%$'�#

*���$�$"2(�B���LDAP��-�+	+(!,���� �	���%$'"��"��*	�(�B�������"��

AIX��#�'���-������� ���(�B�J�3�"��������RBAC  �	��*!-�+ LDAP *#� #-+�$-���+	�$*	�(�B���(3/����� ������RBAC��LDAP

	)�	
��$"	��'$������RBAC����#�$"������ LDAP�$�"��*	�(�B��� ��)����*!�����������(3���(��� (���-)���	
�

���8�LDAP�������RBAC���!"��!"
+

�����.�/������%�� ,�RBAC�"��	 LDAP:

�$"(�"�-��$"("�������%$'"���$"��� LDAP (!,����(�B�;$�������RBAC�%$(!,����+���$"���(J�"�U()�"� LDAP#�)-������

RBAC

(J�"�U()�"� LDAP���+�� RBAC schema�%$'"�� LDAP��#���+�-����(J�"�U()�"� �������*	�(�B��� LDAP�$�$"2���(J�"�U()�"�

(���-)��������� RBACRBAC schema �%$'"�� LDAP���-����"��AIX �� *U�� /etc/security/ldap/sec.ldif schema

��+(J�"�U()�"� LDAP	)"2����3(#�#�)-*U����� #-���	%$���+ ldapmodify

*U�� /usr/sbin/rbactoldif�$�$"2���(3/����$� ��������;$�������RBAC  �	����(�$��3
���������"�!������('�$�%$'"��

LDAP (�$��3
�����"�$+ #-	%$���+ rbactoldif�$�$"22������0�*!-�+ *U�� �$��������(3/��������������(J�"�U()�"� LDAP#�)-���

���#�)-	%$���+ ldapadd;$����������*!�����"�� �	��2����� #-	%$���+ rbactoldif (3/���"�$+������RBAC�%$'"�� LDAP:

v /etc/security/authorizations

v /etc/security/privcmds

v /etc/security/privdevs

v /etc/security/privfiles

v /etc/security/roles
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�%$�'��+���(�B� LDAP�%$'"��������RBAC	)"�����	)"3��$"�$�$+�-�$+ �����%$�'�������RBAC��LDAP (�B�*)��$-

��� DN3$("���(#�-)�������������������
��ACLs��������	)"2��!"��(!���-��$�	)$��%$(!,��%$'"��� -�$-�$""��8$

	)$�!��#��-���(�/��

�����)	*���*���.��� LDAP�#�0���RBAC:

"�����+2�����+	�$(!,�*	�(�B��� LDAP (3/�����������RBAC���(�B���LDAP

	
��$�$"2���	%$���+ AIX /usr/sbin/mksecldap (3/�����+	�$"��(!,�*	�(�B��� LDAP	%$���+mksecldap�	��'$���*#�$

���(J�"�U()�"� LDAP���"�
(3/��3��$"�$�%$�'��+��+�$"��
\$����$�	%$���+���]�3�(&8�
!�"�� ��������*U�� ������0�

����3]���*U�� /etc/security/ldap/ldap.cfg

'��+�$����+	�$(�"B�("�-�"��-"��(!,�*	�(�B��� LDAP#�)-	%$���+mksecldap "�����+2�����+	�$(3���(3/��(!q#���+$�LDAP

(!,� #(���$"	��'$ ������RBAC*U�� /etc/nscontrol.conf ���+*#�"���$"���*� (3/��")�LDAP ����B��"���)��

secorder�%$'"��;$����������2��(�B� ��LDAP

(�/��"��*#�2�����+	�$(!,����+*	�(�B��� LDAP��(!,� #(���$"	��'$ ������RBACdaemon *	�(�B��� /usr/sbin/

secldapclntd �("�-�������RBAC�$�LDAP����+������*!��� Kernel Security Tables (KST)#�)-	%$���+ setkst	
��$�$"2

���+	�$"-()�$��� daemon ���(3/��("�-�������RBAC�$�LDAP#�)-��B��"���)�� rbacinterval ��*U�� /etc/security/
ldap/ldap.cfg 	�$#�U������+��B��"���)�����	/� 3600J0�+"�
�'�("�-�������RBAC�$�LDAP����3(#�KST�
����) �+

KST-�+�$�$"22����3(#�#�)-��(�+(�/�����#���"��"��	%$���+ setkst

����*��*7 ������(5��:

������RBAC�$�$"2�-���-�$+�������� �	��*U�� �-�$+��������LDAP'"/��$�$"2���")��� �	��*U�� ��LDAP

 #-�$"���+	�$;$�����������%$'�# ��*U��	)�	
��"��$"�/�� /etc/nscontrol.conf

�%$#���$"	��'$�%$'"��;$��������$"��
\$����$�	%$���+���]�3�(&8�
!�"�� ��*U��2��"�
����	�$��*U�� /etc/
nscontrol.conf �%$#���$"	��'$�%$'"��;$�������2��"�
��*U��#�)-��B��"���)�� secorderJ0�+(!,�"$-�$" #(��	���#�)-

	���$���*!���	/���)�-�$+��+�$"���+	�$�%$'"��;$��������$"��
\$�:

authorizations:
secorder = LDAP,files

��)�-�$+���"�
)�$(	�-)"��$"��
\$�	)"	��'$��LDAP (!,�����"� �$������� �	��*U��2�$*��3��$"��
\$���LDAP	��

(�B������+�$"��
\$��������"��	/��$"���")���+�$"��
\$������#�'��� #-LDAP�������#�'����� �	��*U�� �$"���

")�*������$"")�	�$�$���+ #(�����+�$- ���(!,��$"-�(��-�	�$ �%$'"���$"���+	�$��$+��� �$"��
\$�LDAP���+'�#2��")�

�$�����(�3$�$"��
\$����*��J�%$�$� �	��*U���2��(3��� ������3]�

�$"���*� ���$"��2��#%$(����$"�� #(���"������#+"$-�$"�� �2��#%$(����$"�� #(��2�#*!���(�/��*��3� entity

�� #(���"�(��$���� ���"����� LDAP2��#%$(����$"(!,�����"���3-$-$�#%$(����$"�� �	��*U�� ���(�/��*��3��$"

��
\$���LDAP"$-�$"�'���2���"�$+�0�� �� #(���"������#+��"$-�$"����B��"���)�� secorder (��� ����)�-�$+��$+

��� �$"�"�$+�$"��
\$��'���(��#�0����;$������� LDAP
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2�$*����"$-�$"�%$'"��;$���������*U�� /etc/nscontrol.conf '"/�2�$*����*U���-�� (	�-)"����$"���*���;$��������2��

#%$(����$"(�3$��;$������� �	��*U��(��$���� �$"���+	�$�%$'"��;$������� ��*U���$�$"2���+	�$#�)-	%$���+ chsec��2��

��#+"$-�$"��$�	%$���+ lssec ���$"���+	�$�������$"��
\$�����2��("�-�	���$�LDAP (!,����#���"��$������$� �	��*U��

�'�"�� 	%$���+���*!���:

chsec –f /etc/nscontrol.conf –s authorizations –a secorder=LDAP,files

�$"���+	�$��*U�� /etc/nscontrol.conf 	)�	
����+���(��"�(U�*��"$"������(��"�(U��""��#	%$���+ ��B33��(	���

�$�$"2("�-������� 	�$![��
�����+��B��"���)�� secorder�%$'"��#�)-���(��"�(U� getsecorder	�$��+��B��"���)�� secorder

�$�$"22���������%$'"���"�)��$"#�)-���(��"�(U� setsecorder

����"1$�(�*#����	 RBAC�#�0��� LDAP:

	%$���+�$"��#�$";$�������RBAC���+'�#2��(!q#���+$�(3/����� �$"���+	�$��*U�� /etc/nscontrol.conf �� (3/��(	�-)"�

���*� �"�$+ '"/��� entity �� #(��'"/�'�$-{  #(������%$'�#�%$'"��;$�����������%$'�#

 #-#�U����  #(��2��!"�)���#�+����%$'�#����B��"���)�� secorder�%$'"��;$������� ����$�$"2������*#� #-����B�3���

–R���""��#	%$���+ �$""�
�B�3���–R�%$'"��	%$���+(!,��$"��+	���'� �$"(#%$(���+$��'�(��#�0���� #(�����"�
 ��������

�$"���+	�$ ��*U�� /etc/nscontrol.conf 	%$���+;$��������$"��#�$"���*!��� �2��(!q#���+$��%$'"���$"������
� #(��

���"� ��:

v mkauth, chauth, lsauth�� rmauth

v mkrole, chrole, lsrole�� rmrole

v setsecattr, lssecattr�� rmsecattr

����$����� 	%$���+ setkst2��(!q#���+$�(3/����� 	%$���+�$"���+	�$�������*U�� /etc/nscontrol.conf 	%$���+ setkst ("�-�#��%$(�$���

2����$���+"$-�$" �%$'"��;$�����������%$'�##�+�%$'�#��*U�� �� '�#����������3]� �+��Kernel Security Tables

����#�0�$%�� !$� �:

(�/���������$)�)#�������������RBAC�$�$���+ #(�� (��� �	��*U�� ��LDAP���	)"3��$"�$���+���'��%$'"��

![\'$ ��+�$"�%$'�#��$� #(����+ entities ��)�-�$+��+�$"�%$'�#��$� #(��!"���#�)-�$"�%$'�#���$�����%$'�#

LDAP *!-�+������ �	��'"/��$"�%$'�#���$���� �	�� *!-�+������ LDAP

�$"�%$'�# entity "� �� (���$�LDAP) *!-�+ entity  �	�� (������  �	��) *��(���-)3���$� (�/��+�$�*��������"���/����

��$)�)#�����-�$+*"�B�$��$"�%$'�# entity  �	�� (���$� �	��) *!-�+ entity "� �� (������ LDAP)	)"#%$(����$"#�)-

	)$�"��#")�+�-�$+-��+(��$���� (�/��+�$� entity "� �� (������ LDAP) ('B�*#���'�$-*	�(�B��� �0+*�����$""��!"���)�$ entity

 �	�� (���$� �	��) 2���%$'�#�$�����%$'�#*)� '"/�����-$�('�/�����������"��*	�(�B��� ��)�-�$+ ���$��$�2��

�%$'�#��� �	�������� *	�(�B��� ������$"��
\$����(�/��� -+��$+���������"� ����� 2���%$'�#���$� �	�� ����$"

��
\$���������$+���������*	�(�B��� ���$"�%$����$�$"2����'�(��#���$����#�$�	)$�!��#��-���*����$3���

���$"!��+���![\'$	)$�!��#��-����$�(��#�0����+�$"�%$'�# entity  �	��*!-�+ LDAP entity �����%$�'�(J�"�U()�"�

LDAP�%$�$"	)�	
��$"(��$20+ ;$�������RBAC (3/��!��+������'�����*	�(�B������*�"$-�$" (�3$*	�(�B��� ���(�/������

���(J�"�U()�"� LDAP��$���\����������������]�3�(&8(��$�������	)"*#�"����
\$� �'����*� LDAPRBACentities *	�(�B����/��{

	)"�����]��$"��$� ;$������� LDAPRBAC (��$����
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��"�+�������� �RBAC)��="��="��:

�$"$+���*!�����#+��$#��������$+����%$'"���+	�!"������(���-)���RBAC:

�������� 10. /#
(����!����G������
���&���
���*���=���RBAC

&+���
��� ����������

�/�����$� 63����"���3��3�*#�

���$���+�
#���'�0�+(J���� 8

��$#�/���$"��
\$���+�
# 63����"���3��3�*#�

�%$�)�"#����+�
#���%$#�������$"��
\$� 9

�%$�)���+�
#��+�$"��
\$��$"(��$20+���	%$���+ 8

�
#���]�3�(&8�����
\$���+�
#���	%$���+ 8

��"��)	RBAC��="��="��:

��)�����]��$-�2$��$"���$"���+$��""��#	%$���+���)*!�%$'"���$"#���RBAC��)�-�$+('��$�����#+���8��$"�%$+$����

�%$	�\ ���(��"�(U� SMIT-�+2����#�'����%$'"���$"#���RBAC fastpath *!-�+ (��� RBACSMIT	/� smit rbac

�������	�����7`������,��(��#�0�$��	:

	
��$�$"2�"�$+�$"��
\$�����������%$'�#(�+����$�$"2��� 	)�	
��$"�%$+$���+	%$���+

	
��$�$"2���	%$���+ mkauth (3/���"�$+�$"��
\$�����������%$'�#(�+�$"(!���-��!�+;$��������$"��
\$������'��+�$"

(!���-��!�+2��#$)�� '�#*!���(	�"�(��#�)-	%$���+ setkst

v "��	%$���+���*!���(3/���"�$+�$"��
\$�����������%$'�#(�+:

mkauth auth_name

�������	���������%�����:

	
��$�$"2�"�$+���$�#�)-	%$���+mkrole

���$�2���"�$+#�)-	%$���+mkrole�$"(!���-��!�+ ��;$����������$������'��+�$�2��#$)�� '�#*!-�+(	�"�(��#�)-	%$

���+ setkst	
��$�$"2���*����$�#�)-	%$���+ chrole

v "��	%$���+���*!���(3/���"�$+���$�:

mkrole dflt_msg=”MyRole” role_name

v ���$"�"�$+���$����/���#�$"��
\$��$����$�������-�� �'�"�� 	%$���+���*!���:

mkrole rolelist=child_role1,child_role2 role_name

v ���$"���*�����%$'�#���$� �'�"��	%$���+���*!���:

chrole rolelist=child_role3 role_name
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����#�0�$�����7`���0���������:

	
��$�$"2���	%$���+mkrole'"/� chrole (3/���%$'�#�$"��
\$��'�������$�

v "��	%$���+mkrole (3/���%$'�#�$"��
\$� auth_name1�� auth_name2 �'�������$� role_name:

mkrole authorizations=auth_name1,auth_name2 role_name

v "��	%$���+ chrole (3/���%$'�#�$"��
\$� auth_name1�� auth_name2 �'�������$� role_name :

chrole authorizations=auth_name1,auth_name2 role_name

�����)	*��!0 $������,���������#�0��������:

	
��$�$"2	)�	
��$"(!q#���+$����$�#�)-��B��"���)�� auth_mode��+���$�

	�$������*#��%$'"����B��"���)�� auth_mode	/�:

NONE *���%$(!,����+���$"3��������)��

INVOKER

���"��+�����+!���"'����$���+�����(!,�	�$#�U����

!���	%$���+���*!���(3/����+	���'�������3��������)��(!,���(�+ (�/����������$�����%$'�#:

chrole auth_mod=INVOKER role_name

����#�0�$������0�����,��(�:

	
��$�$"2���	%$���+ chuser (3/���%$'�#���$� �'����������

"��	%$���+���*!���(3/���%$'�#���$� role_name1�� role_name2 �'���������� user_name:

chuser roles=role_name1,role_name2 user_name

���������#�	�������:

 #-#�U���� ���������+("�-��%$+$����$���(J���� (3/���%$+$�	%$���+���]�3�(&8

v ���$"("�-��%$+$����$� role_name1�� role_name2 �'�"�� 	%$���+���*!���:

swrole role_name1,role_name2

v �$+���$�����%$'�#�'����������2����#!"(��(!,����$�#�U���� ���$�('��$���2��("�-��%$+$� #-��� �����(�/���������B

��������$� ('��$�����B	��U�-�����#���+(J�����$"�B����� ���$"�%$'�# role_name1 (!,����$�#�U�����%$'"��������

"��	%$���+���*!���:

chuser roles=role_name1,role_name2 default_roles=role_name1 user_name

�����$	������(7$����������.*���:

	
��$�$"2���	%$���+ rolelist������B�3���-e (3/����#+������(���-)����
#���$������B	��U�%$'"��'�0�+(J����

v ���$"��#+�
#���$������B	��U�������-���%$'"��'�0�+(J���� "��	%$���+ ���*!���:

rolelist -e
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�����$	������������#�0����,��(�:

	%$���+ rolelist �'����������$����$"��
\$� (���-)������$�![��
�����+������ '"/����$����2���%$'�#�'���� ������

 #-#�U���� 	%$���+ rolelist��#+ "$-�$"���$����2���%$'�#�'����������  #-3/��;$����)�$"��#+����'������� ('�/�������#+

 #-	%$���+ lsuser -a roles user1 -�()��)�$	%$���+���")�	%$�]��$-���	)$���+���$�2�$�����$� �'�

v ���$"��#+"$-�$"���$�����%$'�#��+	
����$"��
\$�������3��]� "��	%$���+ ���*!���:

rolelist -a

����������������/�(��:

���$������B	��U��(J�����B�����2���")����3"������ ��B��"���)���/��{ (���UID��GID	
��$�$"2��#+"$-�$"��

�$�('��$���#�)- auditpr

���$"��#+���$��$��$"��#�$��$"�")����"��	%$���+���*!���:

auditpr -h eli -i /audit/trail

����#�0�$���\����_9�0����������������#���	�#�	��:

	
��$�$"2���	%$���+ setsecattr (3/�����*� ���]�3�(&8��+�"�)��$"����%$��+�%$+$�

v ���$"��3(#��
#���]�3�(&8������+$�������3��]�����"�)��$" �'�"�� 	%$���+���*!���:

setsecattr –p eprivs=privileges pid

v ����(3������]�3�(&8�#{ ���
#���]�3�(&8������+$���+�"�)��$"	
�	)"�")�����'������)�$�����]�3�(&8�-�����)���
#

���]�3�(&8��+�
# ���$"���*��
#���]�3�(&8��+�
# "��	%$���+���*!���:

setsecattr –pmprivs=privileges pid

���$,�����\����_9WPAR:

����WPAR (�/��� -+����
#��+���]�3�(&8������3��$"�$���(���$"�%$+$����2����$+20+(!,�WPARprivilege set (WPS)

�"�)��$"����%$��+�%$+$��$-��WPAR����%$'�#�$�$"2���(�3$���]�3�(&8������-����WPS (��$����

v ���$"���*�WPS�$�WPAR  �����"��	%$���+���*!���:

chwpar–S privs+=privilegeswpar_name

��������8����\����_9����#��";��#�0���*#����	:

	%$���+�$+	%$���+�%$(!,����+�����]�3�(&8���$"#%$(����$" ���]�3�(&8���]�3�(&82�������(	�"�(��(3/����$�����%$��#�$""��8$

	)$�!��#��-

	
��$�$"2���	%$���+ tracepriv (3/�� !"*U�� 	%$���+(3/�����3��$"�$���]�3�(&8����%$(!,��%$'"��	%$���+(3/���'�"�� *#��%$("B� 	%$���+

tracepriv����0����]�3�(&8������ #-	%$���+(�/��	%$���+2��"�� 	%$���+	)"2��"��#�)-���]�3�(&8PV_ROOT (3/���'��$"3-$-$����

���]�3�(&8��$�$"2�%$*#��%$("B� (�/��	%$���+(�"B�("�-�"��- �
#��+���]�3�(&8���2�����+$�2����+*!-�+ stdout

v ���$" !"*U��	%$���+����%$'�#"��	%$���+���*!���:

tracepriv –ef command_name
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����(������7`����5��*��*7 *#����	:

�$"��
\$��$�$"2���(3/��	)�	
��$""��	%$���+

	
��$�$"2���	%$���+ setsecattr (3/��(�/��� -+ �$"��
\$����	%$���+ 	%$���+ setsecattr (3��� stanza ��;$�������	%$���+���]�^3�(&8

(/etc/security/privcmds) �$"���*���;$�������������+2��#$)�� '�#*!-�+(	�"�(��#�)-	%$���+ setkst

v ���$"(�/��� -+�$"��
\$�#�)-	%$���+ �'�"��	%$���+���*!���:

setsecattr –c accessauths=auth_names innateprivs=privileges proxyprivs=privileges

authprivs=auth_name=privileges command_name

���*��*7 ����%��&'	�7"��8�:

RBAC��#�'�����*��$"	)�	
���$+{ (3���(���(3/��	)�	
��$"(��$20+�
!�"�� ���#���"���$�$"2"�
���]�3�(&8����%$(!,�

�%$'"���$"(!q#��� �
!�"���� '�#��$�'"/� '�#(��-�

��)�-�$+ �$"(��-�(3/��(��$20+ DVD*"�(��"��$�$"2	)�	
�*#� #-���]�3�(&8PV_DEV_CONFIG (3/������"�)��$"�����(��$

���� ��������]�3�(&8'"/�DVDs

v ���$"(3����
!�"���+��;$��������
!�"�� "��	%$���+���*!���:

setsecattr –d readprivs=privilegeswriteprivs=privileges device_name

�������$�RBACKernel Security Tables:

	%$���+ setkst��$�;$��������$""��8$	)$�!��#��- �� '�#�������$�;$��������$*)���Kernel Security Tables (KST)

 #-#�U���� ;$��������$""��8$	)$�!��#��-���+'�#2����+*!��� KST����$+'�0�+ ;$����������(�$�+�$�$"22��"�


#�)-�B�3���-t�-�$+*"�B�$��$""�
)�$;$��������$"��
\$�(��$�������	)"2����+*!-�+ theKST")�20+��3(#�;$���������

�$���	%$���+���]�^3�(&8��KST (�/��+�$�;$����������$���	%$���+���]�^3�(&8�0���-�����;$������� �$"��
\$�

v ���$"��+;$�������RBAC��$�
#*!-�+(	�"�(�� "��	%$���+ ���*!���:

setkst

����(��������!0 $RBAC���"���"�7	:

�$"�����$"���+	�$���+"�����0��(3/��!q#���+$�	)$��$�$"2RBAC���!"��!"
+ ������*!�%$+$�RBAC���(��$

���#���"���$�$"2!q#���+$� '�#RBAC���!"��!"
+ *#� #-�$""��	%$���+ chdev���
!�"�� sys0���$""�
��B��"�

��)�� enhanced_RBAC#�)-	�$ false�� �$�����"����"��  '�#�$�$"2��������*!(!,� '�#RBAC���!"��!"
+ *#� #-

�$"���+	�$��B��"���)�� enhanced_RBAC (!,� true�$����� "����"��

v ���$"����*!(!,� '�#RBAC (��$ "��	%$���+���*!���:

chdev -l sys0 -a enhanced_RBAC=false

v ���$"��#+"$-�$"	�$��+��B��"���)�� enhanced_RBAC "��	%$���+ ���*!���:

lsattr -E -l sys0 -a enhanced_RBAC

����$)�)#����WPAR  '�#RBAC�$�$"22�����+	�$�$� "�� �����(��$���� ��������� ��������+WPARs
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��������: �$"!q#���+$�  '�#RBAC���!"��!"
+�$��#��#�%$��#�$""��8$	)$�!��#��-��+"��	
��'���%$�+  #-

(�3$�-�$+-��+ ��WPAR

�������)
��	
������	��RBAC

�$"$+���*!�����#+"$-�$"	%$���+���(���-)���+���RBAC��� ���'���"��!:������$"AIX (3/����#�$"�����+$�(U"�()�"��

RBAC

&+����� &+���
���

chauth ���*���B��"���)���$"��
\$�����������%$'�#(�+

chrole ���*���B��"���)�����$�

ckauth �")�����$"��
\$���+�"�)��$"![��
���

lsauth ��#+��B��"���)���$"��
\$������������"���%$'�#

lskst ��#+"$-�$"��Kernel Security Tables

lspriv ��#+���]�^3�(&8�������"��

lsrole ��#+��B��"���)�����$�

lssecattr ��#+��B��"���)���$""��8$	)$�!��#��-��+	%$���+ �
!�"��
�"�)��$"'"/�*U��

mkauth �"�$+�$"��
\$�����������%$'�#(�+�'��

mkrole �"�$+���$��'��

pvi (�#�(��"�*U�����]�^3�(&8

rbacqry (!q#���+$�RBAC�%$'"����B33��(	���

rbactoldif (�$��3
�;$�������"#�������� RBAC ��"�!������(��$���*#����
LDAP

rmauth ���$"��
\$�����������%$'�#(�+

rmrole �����$�

rmsecattr ����-$���+��B��"���)���$""��8$	)$�!��#��-�%$'"��	%$���+
�
!�"�� '"/�*U��

rolelist ��#+���������$��%$'"��������'"/��"�)��$"

setkst ��+"$-�$"��;$�������"#�������� RBAC *!-�+Kernel Security
Tables

setsecattr ���+	�$��B��"���)���$""��8$	)$�!��#��-��+	%$���+ �
!�"��
�"�)��$"'"/�*U��

setsecconf ���*��U�B��$""��8$	)$�!��#��-(	�"�(��

swrole �"�$+(J�������$��'��

tracepriv ��#�$����]�^3�(&8���	%$���+���+�$"(3/���'�"��*#��%$("B�
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HQ�#)
��	
��	��RBAC

�$"$+���*!�����#+*U�����(���-)���RBAC�������AIX (3/�����+	�$��(�B������� ;$�������

�'	( &+���
���

/etc/nscontrol.conf *U��	)�	
��"��$"�/���%$'"��;$��������$""��8$	)$�!��#��-���
�%$'�#

/etc/security/authorizations ;$��������$"��
\$�����������%$'�#(�+

/etc/security/privcmds ;$�������	%$���+���]�^3�(&8

/etc/security/privfiles ;$�������*U�����]�^3�(&8

/etc/security/privdevs ;$��������
!�"�����]�^3�(&8

/etc/security/roles ;$����������$�

	��$�� RBAC+��������,�$�+�<!!�"�����

'�$-{��B33��(	���*�����+�$"�$"���*��#{ (3/���'�"�� ����$)�)#����RBAC���!"��!"
+*#��%$("B� (3�-+�$"�%$'�#

�$"��
\$��$"(��$20+ ��+��B33��(	��������]�^3�(&8���(�/��� -+ �$������%$'�#��B33��(	��� *!-�+;$�������	%$���+���]�^

3�(&8�B(!,��$"(3�-+3�

�-�$+*"�B�$���B33��(	����$�$"2��� RBAC���!"��!"
+*#� #-�$"("�-�������(��"�(U�RBAC (3/��	)�	
��$"�%$+$�

��+��B33��(	�����"#����
��-��-����+���'� ��B33��(	�����	)$�!��#��-�$��0�� ��B33��(	�������$�*#�!" -����$�

�$"")����RBAC���!"��!"
+�����*!���:

v ��B33��(	�������%$��#�$"���(�3$������ root '"/���$�����+��
�� ���(�$�+  #-���)*!��B33��(	���('��$����")����

identity ������������+$�'"/���
����+��
�����$�$"22�����*�(3/���")�����$"��
\$����

v ��B33��(	���������!" -������ '�# setuid'"/�or setgid (3/����
\$����*�������]�^3�(&8�'�*#�"�����]�^3�(&8"')�$+�$"

("�-����	%$���+ ��B33��(	���('��$�����)��'\���	)$�!��#��-�$��0�� #-��� privilege bracketing�%$�'����$"������]�^3�(&8

���-�+���$"�%$+$��'��%$("B�

��"�"�������"���|��:

��B33��(	�������������� ID������ '"/� ID��
����+���������"��+��(3/��3��$"�$	)$��$�$"2���$"#%$(���+$����]�3�(&8	)"

2�����*�(3/���")�����$"��
\$����

��)�-�$+3��$"�$��B33��(	���J0�+#%$(���+$��$"���+	�$"��*U�� ���������
\$��'������� root (UID=0)�"�%$�$"#%$(���

�$" ���]�3�(&8�$+�-�$+:

if (getuid() == 0) {
/* allow privileged operation to continue */

}

���$"(!q#���+$���B33��(	������(3/����
\$�������������$"��
\$����"�
 (aix.fs.config) �'��"�%$�$"#%$(����$"���]�3�(&8

���  	�#�$�$"22��(!���-�(3/����� checkauthsAPI ���$"#%$(���+$��$"��
\$�:
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if (checkauths(“aix.fs.config", CHECK_ALL)) {
/* allow privileged operation to continue */

}

checkauthsAPI2��(!q#���+$��%$'"�� '�#RBAC���+���(��$�����!"��!"
+ �����+	�$ 	�#��#+�$"�%$("B�0����2�$

�"�)��$"�$""��+�����$"��
\$����"�
 checkauthsAPI -�+3��$"�$2�$ �%$�$������� root 2��(!q#���+$�'"/�!q#���+$� �$�

������
\$�'"/�*����
\$� �'������� root ��$��$"�")�����$"��
\$��$�	)$�('�$������'��$AIX ()�"���� 6.1  #-

!���MatchAllAuths,MatchAnyAuths,MatchAllAuthsList��MatchAnyAuthsListAPIs 2�����(3/��#%$(����$"�")�

����$"��
\$���B33��(	����������AIX ()�"���� 6.1�� �'���)�$	)"��� checkauthsAPI���(�/��+�$�������
����+

 '�#RBAC���(��$�����!"��!"
+ ���$"!q#���+$� root

#�+����)�-�$+��$+��� ��B33��(	������("-���� getuid, getgid'"/�U[+��������	��$-	�0+(3/����
\$�(�3$����������%$'�#�'�

#%$(���+$����"�
(��$��������$�$"22�����*�(3/����� checkauthsAPI ���$"#%$(����$"�")�����$"��
\$����*#� 2�$ ID������

'"/� ID��
�����2���")���� *�������+������ root �$"("�-����"�� sys_parm�$�$"2���(!,��-�$+�"� (3/��(	�-)"�)�$ RBAC

���!"��!"
+2��(!q#���+$�'"/�*�� 2�$ RBAC���!"��!"
+*�� 2��(!q#���+$�  	�#�$�$"2#%$(����$"�")����)�$���-�����)

'"/�*�� ������� 2�$ RBAC���!"��!"
+2��(!q#���+$�  	�#�$�$"2�")����"�����(���-)���+���'"/� �$"��
\$����������

�%$'�#(�+

Privilege bracketing:

(�/����B33��(	���2�����*�(3/���")�����$"��
\$���B33��(	����$�$"22�����*�(3���(���(3/�����!" -��� privilege

bracketing *#���+�
# "')�$+�$"#%$(����$"

��B33��(	����$�$"2��� priv_raiseAPI (3/��(3������]�3�(&8����%$(!,����$"#%$(����$"���#���]�3�(&8#�)- priv_lower

API�$"(3������]�3�(&8������������������$"3-$-$��"�%$�$"#%$(����$"���]�3�(&8���$"�#���]�3�(&8'��+�$"#%$(���

�$"(�"B�("�-�"��-("�-�)�$ privileged bracketing ��(!,�)�]������-�����%$'"����B33��(	������$"������]�3�(&8 ���$"(3���

���]�3�(&8�%$(!,����+���]�3�(&8�-�����
#���]�3�(&8��+�
# ��+��B33��(	�����;$�������	%$���+���]�3�(&8�$"(3������]�3�(&8

�%$�'����]�3�(&8�-���� effective privilege set (EPS) ��+�"�)��$"�$"�#���]�3�(&8������]�3�(&8����$�EPS��)

�-�$+  	�#���*!�����#+ privilege bracketing ��+ auditprocAPI

priv_raise(PV_AU_ADMIN, -1); /* raise privilege when needed */
auditproc(); /* call auditing system call */
priv_lower(PV_AU_ADMIN, -1); /* lower privilege */

)�*��	
�&!����"����� RBAC:

 #-!��� ��AIX����"��RBAC���!"��!"
+���(!q#���+$� root  !"��"� setuid root '"/� root (!,�(��$��+ (�����

UID=0)���*����#+��;$�������	%$���+���]�3�(&8*#�"����
\$� �'������]�3�(&8���+'�#��(	�"�(���$"�")�������]�3�(&8

��(	�"�(�� ���+	�$	)$��%$("B�����(������(�/�����]�3�(&8���"��+��*������#+�-���� effective privilege set (EPS) ��+

�"�)��$"

���8��$"�%$+$����-�+	+���+��(3/��������
���B33��(	��� setuid������-�� ����B�$���	)$�(���-+#�$�	)$�!��#��-*#�(�/��+

�$� !"��"� setuid��� �%$�$����+'�#��+ root

���$"��
\$��$"	)�	
����]�3�(&8���('�$�����"�)��$"	/��"�)��$"��"��RBAC���!"��!"
+���(!q#���+$�

root ����'���� 	"+�"�$+�"�)��$"*#�"���$"���%$ 2�$������ 2�����+	�$ �"�)��$"�(!���-��"�)��$"���"����� RBAC��
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UID������+$���	�$ 0 *�������]�3�(&8�#{ �'� �������$�$"2���+	�$�� !"��"�#�)-�$"("�-����"�� proc_rbac_op  !"��"�

setuid �#{��� *����#+��;$�������	%$���+���]�3�(&8�$�$"2���U[+������$"�%$+$���� (3/���#���+ ')�#�$�	)$�!��#��- #-�$"

�#"#�����]�3�(&8�����  !"#�"$�)�$  !"��"����2���%$'�#��;$�������	%$���+���]�3�(&82���%$(	"/��+'�$-(!,� �"�)��$"

���"����� RBAC  #-��� ����� ��2���%$'�#���]�3�(&8�����#+"$-�$" ��;$�������(��$����

 	�#���*!�����#+)�]������B33��(	����$�$"2�%$(	"/��+'�$-��(�+(!,����"����� RBAC *#� �$�����#%$(����$"������]�3�(&8�-�$+

('�$��:

#include <userpriv.h
#include <sys/priv.h>

privg_t effpriv;

int rbac_flags = SEC_RBACAWARE;

/* Mark the process as RBAC-aware. */
proc_rbac_op(-1, PROC_RBAC_SET, &rbac_flags);

/* Set the effective privilege set as empty. */
priv_clrall(effpriv);
setppriv(-1, &effpriv, NULL, NULL, NULL);

/* Raise privilege when required. */
priv_raise(PV_AU_ADMIN, -1);
auditproc();

/* Lower privilege when no longer needed. */
priv_lower(PV_AU_ADMIN, -1);

RBACAPIs:

APIs���(���-)���RBAC������-����"���2����#+���$"$+���*!���  !"##���� APIs (�3$�%$'"��������(3���(���

API &+���
���

checkauths (!"�-�(��-�"$-�$"�$"��
\$������$�*!����$"��
\$�������3��]�
����"�)��$"![��
���

GetUserAuths ("�-��������
#�$"��
\$�����%$'�#�'�����"�)��$"![��
���

MatchAllAuths,MatchAllAuthsList,MatchAnyAuths,
MatchAnyAuthsList

(!"�-�(��-��$"��
\$� checkauthsAPI ����$��)�$ APIs ('��$���

getauthattr, putauthattr (	�-)"�'"/����*��$"��
\$�����%$'�#��;$��������$"��
\$�

getauthattrs ("�-���������B��"���)���$"��
\$�'�$-��B��"���)���$�;$�������
�$"��
\$�

putauthattrs ��3(#���B��"���)���$"��
\$�'�$-��B��"���)����;$����
�����B��"���)��

getcmdattr, putcmdattr (	�-)"�'"/����*�������	)$�!��#��-	%$���+��;$�������	%$���+ �����
���]�3�(&8
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API &+���
���

getcmdattrs ("�-���������B��"���)��	%$���+'�$-��B��"���)���$�;$�������	%$���+
��������]�3�(&8

putcmdattrs ��3(#���B��"���)��	%$���+'�$-��B��"���)����;$�������	%$���+�����
���]�3�(&8

getdevattr, putdevattr (	�-)"�'"/����*�������	)$�!��#��-�
!�"����;$��������
!�"��
��������]�3�(&8

getdevattrs ("�-���������B��"���)���
!�"��'�$-��B��"���)���$�;$�������
�
!�"����������]�3�(&8

putdevattrs ��3(#���B��"���)���
!�"��'�$-��B��"���)����;$��������
!�"��
��������]�3�(&8

getpfileattr, putpfileattr (	�-)"�'"/����*�������	)$�!��#��-��;$�������*U�� ��������]�
3�(&8

getpfileattrs ("�-���������B��"���)��*U��'�$-��B��"���)���$�;$�������*U�������
���]�3�(&8

putpfileattrs ��3(#���B��"���)��*U��'�$-��B��"���)����;$�������*U����������]�
3�(&8

getroleattr, putroleattr (	�-)"�'"/����*����$�����%$'�#��;$����������$�

getroleattrs ("�-���������B��"���)�����$�'�$-��B��"���)���$�;$���������
�$�

putroleattrs ��3(#���B��"���)�����$�'�$-��B��"���)����;$����������$�

getsecorder ("�-��������$"��#�%$#�� #(���%$'"��;$��������$""��8$	)$�
!��#��-���(�$�+

setsecorder ���+	�$�$"��#�%$#�� #(���%$'"��;$��������$""��8$	)$�!��#��-
���(�$�+

�")'"!"��7AIX

���]�3�(&8������-����AIX2����#+���$"$+���*!��� "$-�(��-#��+���]�3�(&8�������]� ")�20+�$"("�-����"�����(���-)���+

���#+*)� ���]�3�(&8�$+���]���#(!,��%$#������ #-������]�3�(&8'�0�+ �$�$"2�'����]����+'�#���(�/��� -+���������]�'�0�+

(�/���")�������]�3�(&8���#���"�"���3��$"�$)�$�"�)��$"�����]�3�(&8��%$�
#����%$(!,�'"/�*�� �$�����#%$(��������

�%$#��������+�0��*! (3/��'$�$"���-����+���]�3�(&8������%$�$��$��)�$ ��)�-�$+ �"�)��$"��������]�3�(&8PV_AU_��� ���]�

3�(&8PV_AU_ADMIN,PV_AU_ADD,PV_AU_PROC,PV_AU_READ��PV_AU_WRITE  #-��� ����� ���"�)�

�$"��������]�3�(&8PV_ROOT������]�3�(&8���+'�#�����#+"$-�$"#�$���$+ -�()�����]�3�(&8PV_SU_
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��� ��"�����
���"�"��� !�"$��

PV_ROOT �'����]��"�)��$"(��-�(��$���]�3�(&8���+
'�#�����#+"$-�$"#�$���$+-�()��
PV_SU_ (�����]�3�(&8������]�����	)�	
�)

PV_AU_ADD ��
\$��'��"�)��$"����0�/(3���("B�
	�"�#�$"�")����

auditlog

PV_AU_ADMIN ��
\$��'��"�)��$"���+	�$��(	�-)"�
"���$"�")����

audit, auditbin, auditevents, auditobj

PV_AU_PROC ��
\$��'��"�)��$""��	�$'"/����+	�$
�2$��$"�")������+�"�)��$"

auditproc

PV_AU_READ �"�)��$"�'��"�)��$"��$�*U������%$
(	"/��+'�$-(!,�*U���$"�")������
TrustedAIX

PV_AU_WRITE ��
\$��'��"�)��$"(��-�'"/���*U�����
�%$(	"/��+'�$-(!,�*U���$"�")����'"/�
�%$(	"/��+'�$-*U��(!,�*U���$"�")����
��TrustedAIX

PV_AU_ (��-�(��$������]�3�(&8�$"�")������$+���
���+'�# (PV_AU_*) ")����

PV_AZ_ADMIN ��
\$��'��"�)��$"���*��$"$+�$"
"��8$	)$�!��#��-(	�"�(��

sec_setkst

PV_AZ_READ ��
\$��'��"�)��$"("�-�	���$"$+�$"
"��8$	)$�!��#��-(	�"�(��

sec_getkat, sec_getkpct, sec_getkpdt,
sec_getkrt �/��{

PV_AZ_ROOT �%$�'��"�)��$"��$��$"�")�����$"
��
\$�"')�$+ exec() (����%$'"��)��2

!"�+	��$"�/���#)

PV_AZ_CHECK �%$�'��"�)��$"��$��$"�")�����$"
��
\$����+'�#

sec_checkauth

PV_DAC_R ��
\$��'��"�)��$"����������%$��#�$"
��$�DAC

access, creat, accessx, open, read,
faccessx,mkdir, getea, rename, statx,
_sched_getparam, _sched_getscheduler,
statea, listea

PV_DAC_W ��
\$��'��"�)��$"����������%$��#�$"
(��-�DAC

'�$-���#�$����� setea,write, symlink,
_setpri, _sched_setparam,
_sched_setscheduler, fsetea, rmdir,
removeea

PV_DAC_X ��
\$��'��"�)��$"����������%$��#�$"
("�-����+$�DAC

'�$-���#�$����� execve, symlink,
rmdir, chdir, fchdir, ra_execve
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PV_DAC_O ��
\$��'��"�)��$"����������%$��#	)$�
(!,�(��$��+DAC

chmod, utimes, setacl, revoke,mprotect

PV_DAC_UID ��
\$��'��"�)��$"(!���-� ID������ setuid, seteuid, setuidx, setreuid, ptrace64

PV_DAC_GID ��
\$��'��"�)��$"���+	�$�'�� '"/�
(!���-� ID��
��

setgid, setgidx, setgroups, ptrace64

PV_DAC_RID ��
\$��'��"�)��$"���+	�$�'��'"/�
(!���-� ID���$�

setroles, getroles

PV_DAC_ (��-�(��$���]�3�(&8DAC��$+������+'�#
(PV_DAC_*) ")����

PV_FS_MOUNT ��
\$��'��"�)��$"(�$����(���(�$��
"��*U��

vmount, umount

PV_FS_MKNOD ��
\$��'��"�)��$"�"�$+*U��!"(��
�#{'"/�#%$(��� �$"("�-����"��mknod

mknod

PV_FS_CHOWN ��
\$��'��"�)��$"(!���-�	)$�(!,�(��$
��+*U��

chown, chownx, fchownx, lchown

PV_FS_QUOTA ��
\$��'��"�)��$"��#�$"�$"#%$(���
�$"���(���-)���+��� 	)��$#����

quotactl

PV_FS_LINKDIR ��
\$��'��"�)��$"�"�$+z$"�#��+��*!-�+
*#("B���"�

link, unlink, remove

PV_FS_CNTL ��
\$��'��"�)��$"#%$(����$"	)�	
�
��$+{ -�()�� �$"�-$-'"/��$"-��"��*U��

fscntl

PV_FS_RESIZE ��
\$��'��"�)��$"#%$(����$"!"(��
�$"�-$-'"/�-����"��*U��

fscntl

PV_FS_CHROOT ��
\$��'��"�)��$"(!���-�*#("B���"�
root

chroot

PV_FS_PDMODE ��
\$��'��"�)��$"��#�%$'"/����+	�$
*#("B���"�!"(��3$"������

pdmkdir

PV_FS_ (��-�(��$������]�3�(&8"��*U����$+������+
'�# (PV_FS_*) ")����

PV_PROC_PRIV ��
\$��'��"�)��$"���*�'"/�#��
#���]�
3�(&8������3��]� ����"�)��$"

setppriv, getppriv

PV_PROC_PRIO ��
\$��'��"�)��$"/(]"#(!���-�"#��
	)$��%$	�\� -�$-��3$"$��(��"��$"
�%$'�#�$"�/��{

_prio_requeue, _setpri, _setpriority,
_getpri, _sched_setparam,
_sched_setscheduler, _thread_setsched,
thread_boostceiling, thread_setmystate,
thread_setstate
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PV_PROC_CORE ��
\$��'��"�)��$"#��3�������	�"� gencore

PV_PROC_RAC ��
\$��'��"�)��$"�"�$+�"�)��$"
�$��)�$����%$��# ���'�0�+������

appsetrlimit, setrlimit64,mlock,mlockall,
munlock,munlockall, plock, upfget,
upfput, restart, brk, sbrk

PV_PROC_RSET "�J�"���'�")��
#"�J�"�� (rset) ����"�)�
�$"'"/�(]"#

bindprocessor, ra_attachrset, ra_detachrset,
rs_registername, rs_setnameattr,
rs_discardname, rs_setpartition,
rs_getassociativity, kra_mmapv

PV_PROC_ENV ��
\$��'��"�)��$"���+	�$��������������
 	"+�"�$+������

ue_proc_register, ue_proc_unregister,
usrinfo

PV_PROC_CKPT ��
\$��'��"�)��$"�%$'�#�
#�")����
'"/�"���$"���"�)��$"�/��

setcrid, restart

PV_PROC_CRED ��
\$��'��"�)��$"���+	�$��B��"���)��
credential

__pag_setvalue, __pag_setvalue64,
__pag_genpagvalue

PV_PROC_SIG ��
\$��'��"�)��$"��+��\\$�*!-�+
�"�)��$"���*��(���-)���+

_sigqueue, kill, signohup, gencore,
thread_post, thread_post_many

PV_PROC_TIMER ��
\$��'��"�)��$"��+�������)���()�$
"$-�(��-#-��-

appresabs, appresinc, absinterval,
incinterval, _poll, _select _timer_settime

PV_PROC_RTCLK ��
\$��'��"�)��$"(��$20+�$���$���(!,�
()�$��+CPU

_clock_getres, _clock_gettime,
_clock_settime, _clock_getcpuclockid

PV_PROC_VARS ��
\$��'��"�)��$"("�-�����������3
(#�3$"$��(��"����(!���-�*#���+�"�)��$"

smttune

PV_PROC_PDMODE ��
\$��'��"�)��$"(!���-� '�#REAL
��+*#("B���"�����%$3$"������

setppdmode

PV_PROC_ (��-�(��$������]�3�(&8�"�)��$"��$+���
���+'�# (PV_PROC_*) ")����

PV_TCB ��
\$��'��"�)��$"���*�3$]*��"$"����
*)�)$+����+(	�"�(��

chpriv, fchpriv

PV_TP ��+���)�$�"�)��$"(!,��"�)��$"3$]���*)�
)$+�� ����
\$� �'����$"#%$(����$"���
�%$��#����"�)��$"3$]���*)�)$+�� ('�$-
('�
: ('�/��������]�3�(&8AIX
BYPASS_TPATH (��$)

PV_WPAR_CKPT ��
\$��'��"�)��$"#%$(����$"��#�%$�
#
�")����/"���$"�� ��WPAR

smcr_proc_info, smcr_exec_info,
smcr_mapinfo, smcr_net_oper,
smcr_procattr, aio_suspend_io,
aio_resume_io
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PV_KER_ACCT ��
\$��'��"�)��$"�$�$"2#%$(����$"���
�%$��#���(���-)��� "��-��-�$"��#�$"��\�����
���

acct, _acctctl, projctl

PV_KER_DR ��
\$��'��"�)��$"("�-�����$"#%$(���
�$"���+	�$�'�����*#�$���

_dr_register, _dr_notify, _dr_unregister,
dr_reconfig

PV_KER_TIME ��
\$��'��"�)��$"���*��$���$"��
��()�$"��

adjtime, appsettimer, _clock_settime

PV_KER_RAC ��
\$��'��"�)��$"���'��$��$#�'\�
(*���$�$"2��#'��$) �%$'"�� (JB�(����
'��)-	)$��%$������+���

shmctl, vmgetinfo

PV_KER_WLM ��
\$��'��"�)��$"(�"�-�������(�/��+
��������*��$"���+	�$WLM

_wlm_set, _wlm_tune, _wlm_assign

PV_KER_EWLM ��
\$��'��"�)��$"(�"�-�������(�/��+
���'"/�(	�-)"���$)�)#���� eWLM

PV_KER_VARS ��
\$��'��"�)��$"�")����'"/����+	�$
3$"$��(��"����(!���-�*#����"��*�����+
(	�"�(��

sys_parm, getkerninfo, __pag_setname,
sysconfig, kunload64

PV_KER_REBOOT ��
\$��'��"�)��$"!q#�%$+$�"�� reboot

PV_KER_RAS ��
\$��'��"�)��$"���+	�$'"/�(��-�("B�
	�"�#RAS�$"����0������#3�$#�$"��#
�$�#��3�U[+�����

mtrace_set,mtrace_ctl

PV_KER_LVM ��
\$��'��"�)��$"���+	�$"��-��-
LVM

PV_KER_NFS ��
\$��'��"�)��$"���+	�$"��-��-NFS

PV_KER_VMM ��
\$��'��"�)��$"���*��"�)��$"
�$"����	�$��3$"$��(��"����(!���-�*#�
VMM�/��{ ��(	�"�(��

swapoff, _swapon_ext, vmgetinfo

PV_KER_WPAR ��
\$��'��"�)��$"���+	�$()�"�� '�#3$"�
�����

brand, corral_config, corral_delete,
corral_modify,wpar_mkdevexport,
wpar_rmdevexport, wpar_lsdevexport

PV_KER_CONF ��
\$��'��"�)��$"#%$(����$"���+	�$
"����������$+���

sethostname, sethostid, unameu,
setdomainname

PV_KER_EXTCONF ��
\$��'��"�)��$"#%$(���+$��$"���+	�$
��$+{ ����)��-$-(	�"�(�� (�%$'"��(J�"�)��
��)��-$-(	�"�(��)
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���"�"��� !�"$��

PV_KER_IPC ��
\$��'��"�)��$"(3���	�$��+��U(U�"�
	�)���	)$� IPC����
\$��'� shmget �����
��)+����")�

msgctl, shm_open, shmget, ra_shmget,
ra_shmgetv, shmctl

PV_KER_IPC_R ��
\$��'��"�)��$"��$�	�)���	)$� IPC
�
#(J�$U�"� '"/�(JB�(����'��)-	)$��%$���
���+���

msgctl, __msgrcv, _mq_open, semctl,
shmat, shm_open, __semop, shmctl,
__semtimedop, sem_post, _sem_wait,
__msgrcv, __msgxrcv

PV_KER_IPC_W ��
\$��'��"�)��$"(��-��+	�)���	)$�
IPC�
#(J�$U�"� '"/�(JB�(����'��)-	)$�
�%$������+���

_mq_open, shmat, _sem_open, semctl,
shm_open, shmctl,mq_unlink,
sem_unlink, shm_unlink,msgctl,
__msgsnd

PV_KER_IPC_O ��
\$��'��"�)��$"������	)$�(!,�(��$
��+DAC���B��(�B��� IPC���+'�#

msgctl, semctl, shmctl, fchmod, fchown

PV_KER_SECCONFIG ��
\$��'��"�)��$"���+	�$�U�B��$"
"��8$	)$�!��#��-���+	�$

sec_setsecconf, sec_setrunmode,
sec_setsyslab, sec_getsyslab

PV_KER_PATCH ��
\$��'��"�)��$"�3B�����)��-$-
(	�"�(��

PV_KER_ (��-�(��$���]�3�(&8(	�"�(����$+������+'�#
(PV_KER_*) ")����

PV_DEV_CONFIG ��
\$��'��"�)��$"���+	�$��)��-$-
(	�"�(�����
!�"�� ��"��

sysconfig

PV_DEV_LOAD ��
\$��'��"�)��$" '�#��-�(����$
" '�#��)��-$-(	�"�(�����
!�"����
"��

sysconfig

PV_DEV_QUERY ��
\$��'��"�)��$"(	�-)"�(	�"�(�� �
#��

sysconfig

PV_SU_ROOT �'����]�3�(&8���+'�#����"�)��$"���(�/���
 -+���AIX superuser �$�";$�

PV_SU_EMUL �'����]�3�(&8���+'�#����"�)��$"���(�/���
 -+���AIX super user �$�";$�2�$UID
(!,� 0

PV_SU_UID �%$�'��$"("�-����"��getuid ��+����	�$ 0 getuidx

PV_SU_ (��-�(��$���]�3�(&8 superuser ��$+������+
'�# (PV_SU_*) ")����

PV_NET_CNTL ��
\$��'��"�)��$"���*��$"$+(�B�()�"�� socket, bind, listen, _naccept, econnect,
ioctl, rmsock, setsockopt
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PV_NET_PORT ��
\$��'��"�)��$"!"�)��� -+
3�"����������]�3�(&8

bind

PV_NET_RAWSOCK ��
\$��'��"�)��$"���$"(��$20+ #-�"+
*!-�+(�B�()�"��(�(-�"�

socket, _send, _sendto, sendmsg,
_nsendmsg

PV_NET_CONFIG ��
\$��'��"�)��$"���+	�$3$"$��(��"�
(���-)���(�B�()�"��

PV_NET_ (��-�(��$������]�^��"��(	"/���$-#�$���
���+'�# (PV_NET_*) ")�

���]�3�(&8�����#+���$"$+���*!���(�3$TrustedAIX:

�
�
�
��<TrustedAIX &+���
��� ��"�����
���"�"��� !�"$��

PV_LAB_CL ��
\$��'��"�)��$"���*� subject SCLs
(3/����$+	�$��+�"�)��$"

PV_LAB_CLTL ��
\$��'��"�)��$"���*� subject TCLs
(3/����$+	�$��+�"�)��$"

PV_LAB_LEF ��
\$��'��"�)��$"��$�*U���$"(��$
"'��(�(��

PV_LAB_SLDG ��
\$��'��"�)��$"#$)��(�"#SLs (3/��
��$+	�$��+�"�)��$"

PV_LAB_SLDG_STR ��
\$��'��"�)��$"#$)��(�"#SL
��+�3B�(�B� (3/�� ��$+	�$��+�"�)��$"

PV_LAB_SL_FILE ��
\$��'��"�)��$"(!���-� object SLs
(3/����$+	�$ ��+�"�)��$"

PV_LAB_SL_PROC ��
\$��'��"�)��$"(3/��(!���-� subject
SL (3/����$+	�$��+�"�)��$"

PV_LAB_SL_SELF ��
\$��'��"�)��$"(!���-� SL��+��
(3/����$+	�$��+�"�)��$"

PV_LAB_SLUG ��
\$��'��"�)��$"��3(�"#SLs (3/��
��$+	�$��+�"�)��$"

PV_LAB_SLUG_STR ��
\$��'��"�)��$"��3(�"#SL
��+�3B�(�B� (3/�� ��$+	�$��+�"�)��$"

PV_LAB_TL ��
\$��'��"�)��$"���*� subject ��
object TLs

PV_LAB_ (��-�(��$���]�3�(&8(�(����$+������+'�#
(PV_LAB_*) ")����
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PV_MAC_CL ��
\$��'��"�)��$"��$�����%$��#�$"��$+
	�$"#��	)$����

PV_MAC_R_PROC ��
\$��'��"�)��$"��$�����%$��#�$"��$�
MAC (�/��"�� ������(���-)����"�)��$"
 #-���(�(����+�"�)��$"(!�$'�$-�-��
�$-���$"��$+	�$��+�"�)��$"����"�%$
�$"

PV_MAC_W_PROC ��
\$��'��"�)��$"��$�����%$��#�$"
(��-�MAC (�/����+ ��\\$�*!-�+�"�)�
�$"  #-���(�(����+�"�)��$"(!�$'�$-
�-���$-���$"��$+	�$��+�"�)��$"���
�"�%$�$"

PV_MAC_R ��
\$��'��"�)��$"��$�����%$��#�$"��$�
MAC

PV_MAC_R_CL ��
\$��'��"�)��$"��$�����%$��#�$"��$�
MAC (�/�� (�(����+�B��(�B����-���$-��
�$"��$+	�$��+�"�)��$"

PV_MAC_R_STR ��
\$��'��"�)��$"��$�����%$��#�$"��$�
MAC (�/����$� ���	)$��$�STREAM #-
���(�(����+���	)$��-���$-���$"��$+	�$
��+�"�)��$"

PV_MAC_W ��
\$��'��"�)��$"��$�����%$��#�$"
(��-�MAC

PV_MAC_W_CL ��
\$��'��"�)��$"��$�����%$��#�$"
(��-�MAC (�/�� (�(����+�B��(�B����-���$-
���$"��$+	�$��+�"�)��$"

PV_MAC_W_DN ��
\$��'��"�)��$"��$�����%$��#�$"
(��-�MAC (�/�� (�(���"�)��$"	)�
	
�(�(����+�B��(�B��� ��(�(����+�B
��(�B��� �-���$-���$"��$+	�$��+�"�)�
�$"

PV_MAC_W_UP ��
\$��'��"�)��$"��$�����%$��#�$"
(��-�MAC (�/�� (�(���"�)��$"2��	)�
	
� #-(�(����+�B��(�B��� ��(�(��
��+�B��(�B����-���$-���$"��$+	�$��+
�"�)��$"

PV_MAC_OVRRD ��$�����%$��#MAC�%$'"��*U������U�B�(!,�
*#�"��-�()�� �$�MAC

PV_MAC_ (��-�(��$���]�3�(&8MAC��$+������+'�#
(PV_MAC_*) ")����
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PV_MIC ��
\$��'��"�)��$"��$�����%$��#
integrity

PV_MIC_CL ��
\$��'��"�)��$"��$�����%$��#�$"��$+
	�$ integrity

?����RBAC

�$"	)�	
��$"(��$20+�$����$� (Role-based access control -RBAC) ("������+$�	"��+�"���AIX6.1J0�+��#(�"�-���*�

(3/���-�'�$-{U[+�������+������ root ������+���(!,����$���$+{J0�+�$�$"2���'�$-�'�����������/����"��*#� RBAC��#

(�"�-����+�%$�)-	)$��#)���$+{ ���$"���'�$-'��$��� ��!"��!"
+	)$�!��#��-��+"�� (�/��+�$��$"�")����

����#�$�����""���$+{��"���$�$"2�%$*#�+�$-�0�� RBAC-�+��#(�"�-��$"���'�$-	)$�"����#����'�����������/��

(��$+��+(!,����������*#�"����
\$�)���*��*#���#(�"�-���*��'�#�)-(3/���%$��#���]��$"	)�	
�#��� ��+���������*#�"����
\$�

(�3$"�J�"������%$'�#��+ "����)�-�$+(��� ��������������]��$"	)�	
�#���(	"/���$- �$�$"2��#�$"���(��"�(U�(	"/���$-�
�

�-�$+��+��"��*#� ���	
�*���$�$"2�%$��#���������*#�"����
\$��'����*��
#���(��"�(U�

	
����8� #(���%$'"��RBAC2�����(3/���%$��#���]���+���������*#�"����
\$���������"�J�"����+"���2���%$'�#�/��

 #-��B����������("�-�)�$  #(�����V�$"(��$20+(�3$��%$'�#���]����+$� "�J�"���$�������

�
��� ��-$����*!������3��]�����V�$"(��$20+:

����"6��� (subject): '�)("/��+	/�"$-�$"���"��+���$"(��$20+ �B��(�B��� ��)�-�$+��+'�)("/��+	/�  !"(J�

�*����*��( (object): �B��(�B���	/�"$-�$"���(�B���������+	�$ ��)�-�$+��+�B��(�B���	/� *U�� �
!�"�� ��3�"��

(	"/���$-

%����(domain):  #(��2���%$'�#(!,�'�)#'������")�"$-�$"*)� (�/��"$-�$"��$+{2��")�(��$�� #(�����]�	)�

	
��$"(��$20+"$-�$" �(!,�*!�$��V�$"(��$20+���*!���:

����"�������

v '�)("/��+�$�$"2(��$�B��(�B���(�/��'�)("/��+�� #(�����+'�#���(!,���+�B��(�B��� J0�+"�
"$-�/�� #(�����(!,�(��$

��+'�)("/��+	/� super set ��+ #(����+�B��(�B��� 	�$���(!,����8��$"�%$+$�#�U����

v '�)("/��+�$�$"2(��$20+�B��(�B���(�/��'�)("/��+���-�$+���-'�0�+ #(����+�B��(�B��� J0�+'�)("/��+���B��(�B�����

'�0�+ #(��"�)����3����""�����0���-������U�B�	)$�!��#��-��+�B��(�B���

v �B��(�B����$�$"2!:�(�]�$"(��$20+ #(���$+�-�$+*#� 2�$�B��(�B����%$'�#�
# #(�����("�-��
#�����#�-�+ ��2�$

'�0�+�� #(����+'�)("/��+ (!,���)�'�0�+��+�
#�����#�-�+ �B��(�B����$�$"2!:�(�]�$"(��$20+ '�)("/��+*#�

@�������	%����(DomainsDatabase)

 #(�����������
� #-"�����+2��(�B�*)���*U��	��Uq��("����$-��� /etc/security/domains "�!�����+ stanza ��*U��

(!,�#�+���:
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domain-name:
id = <number>
dfltmsg = <Message>
msgcat = <Message catalog>
msgset = <Message set in catalog>
msgnum = <Message id in catalog>

;$��������$�$"2��#�$"*#� #-���	%$���+mkdom�� chdom ���	%$���+ lsdom (3/��#�;$�������'$����+�$"��"$-�$"�'����

	%$���+ rmdom

"$-�$"��;$��������*���������+$����)�$"$-�$"����2��#$)�� '�# (��$���(	�"�(�� #-���	%$���+ setkst

 #(����+�
# 1024  #(�����������
���"����	�$��+�
#���(!,�*!*#� ��+��)��+��� #(�� (��B��"���)�� ID)	/� 1024

�*����*��(���+����%����(Domain-AssignedObjects)

(�/�����+�$"�%$'�# #(���'�����B��(�B��� �B��(�B����������+�%$'�#*)���;$�������Domain-AssignedObjects  #(��

�%$'"��"$-�$"���+'�#��"���2��(�B�*)���*U��	��Uq��("����$-��� /etc/security/domobjs "�!�����+ stanza ��

*U��(!,�#�+���*!��� J0�+(!,���)�-�$+ ���$"�%$'�# #(���'�����B��(�B���

/dev/hrvg:
domains=HR,IT
conflictsets=payroll
objtype=device
secflags=FSF_DOM_ANY

%����(domains): "�
 #(�������
\$��'�(��$20+ �B��(�B��� ��)�-�$+��+ #(��*#���� IT,HR��Payroll

!�
��*����*��( (objtype): ��+������#��+�B��(�B������*#�"�����'�$-  #(��  #-�� objtypes ��������$+���	/�

device, file, netint, �� netport

!�������)��� (conflict sets): ��+���(�/��'�)("/��+(!,���+  #(���#{��������#+����B��"���)��������
#��� J0�+*����
\$��'�

(��$20+ �B��(�B���

secflags: �U�B����"�
	
�������3�(&8��+�B��(�B��� �U�B��$�$"2���+	�$(!,�FSF_DOM_ANY'"/�

FSF_DOM_ALL2�$�U�B�2�����+	�$(!,�FSF_DOM_ANY'�)("/��+�$�$"2(��$20+�B��(�B��� *#�2�$�B��(�B�����'�0�+

�� #(��"�
*)���"$-�$"��B��"���)�� domains ���2�$�U�B�2�����+	�$(!,�FSF_DOM_ALL  #(�����+'�# ��"$-

�$"���+(!,��"+���'�)("/��+(3/��(��$20+�B��(�B��� 2�$*����	�$2��"�
 	�$#�U����FSF_DOM_ALL�2�����+$� secflag

�������+$�(�3$3����""���+��B��"���)�� domains ��+�B��(�B���

 #(���$�$"2�%$'�#(!,�*U����"��*U��*#� �$�	�$#�U����  #(�����+'�#��+�B��(�B������+(!,�(JB�-��-��+ #(����+

 !"(J� (3/����
\$��'� !"(J�(��$20+�B��(�B���

1. �
!�"�� (Devices): �
!�"�����+'�# (")�20+"��*U��) �$�$"2�%$'�#�'����  #(��*#� J0�+�$"�")���� #(��#%$(���

�$"(�"B�����"')�$+����""��$"��#�$" (��� �$"�%$'�#	��Uq��
!�"��

/dev/hrvg:
domains=HR,IT
conflictsets=payroll
objtype=device
secflags=FSF_DOM_ANY
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2. ���(��"�(U�(	"/���$- (Network interfaces): (�/�����(��"�(U�(	"/���$- ((���: en0)2���%$'�#�'���� #(������""��$"

��#�$" (��� �$"!q#���(��"�(U�����+�$"�'����(��"�(U��%$�$"�")���� #(��

en0:
domains=NETIF,ADMIN
objtype=netint
flags=FSF_DOM_ALL

3. 3�"��(	"/���$- (Network ports):3�"�� TCP��UDP�$�$"2�%$'�#�'���� #(��*#� �$"�")���� #(��2����+	��

���(�/����B33��(	���3-$-$�")�3�"��

TCP_<port#>:
domains=NETIF,ADMIN
type=netport
flags=FSF_DOM_ALL

4.  !"(J� (Processes):  !"(J��/���# #(����+������������+�$" �'� !"(J�"�� (�/���������B�����  !"(J�(������+������ ��� #

(����+�������-�� (�/�� #(��2�����+	�$  #(��('��$�����+ !"(J��-�+	+�-�����#��)+�$-
  #(����+ !"(J� *���$�$"2

(!���-��!�+*#� #-��)���#���������'"/��$"("�-�"�� (�3$ !"(J�����$�$"2���+	�$ #(��	/� !"(J�����B�����  !"(J�

*������B��"���)�� conflict set�� secflags

���/��	��Current

"$-�$"���*!���(!,�����%$��#�%$'"�� !"��"��%$�)-	)$��#)�RBAC  #(��![��
���:

v ��������*U��	��Uq��("�����+ #(��������
���"�� �	�� ��*����()�"������$#(�B� �%$'"��(J�"�U()�"� directory

access protocol (LDAP)

v  #(��RBAC*���$�$"2���*#��$-��AIXworkload partitions (WPARs)

v 	
�*���$�$"2��� #(��RBAC���*U�����)	"$)

���	��%��RBAC)
�������,�

 #(��RBAC2���"�$+��RBAC���!"��!"
+ �����+�$"RBAC���!"��!"
+(3/��(!q#���+$���"��

 ���������������������#���

 #(�����B��(�B�������%$'�# #(�����*#��%$'�#*)���;$������� #(����;$�������Domain-Object ��������+$�'��+

�$����2��#$)�� '�#(��$���(	�"�(�� #-���	%$���+ setkst�$"$+��+�$"$+2����$+20+(!,�KernelDomain Table (KDOMT)��

KernelDomainObject Table (KDOT)

�%$'"��"$-�(��-#(3���(���(���-)����$"$+	)$�!��#��-��+(	�"�(���� setkst  !"##�'�)��� role based access control

(RBAC) ��	%$���%$#�$�	)$�!��#��-��+AIX

�������?����

�$"$+���*!�����#+"$-�$"	%$���+���(���-)���+��� #(��RBAC�����#(�"�-�*)���"��!:������$"AIX (3/����#�$"�����+$�

�"��+$� domain-RBAC:
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&+����� &+���
���

mkdom �"�$+ #(���'��

lsdom ��#+��B��"���)����+ #(��

rmdom �� #(��

chdom (!���-���B��"���)����+ #(��

setsecattr ���+	�$��B��"���)��	)$�!��#��- ��+;$������� #(��-�B��(�B���

lssecattr ��#+����B��"���)�� 	)$�!��#��-��+;$������� #��-�B��(�B���

rmsecattr ����-$���+;$�������  #(��-�B��(�B���

setkst ��+"$-�$"��;$�������"#�������� ��+ #(��RBAC�'�����$"$+	)$�
!��#��-��+Kernel

HQ�#)
��	
������	��?����RBAC

�$"$+���*!��� ��#+*U�����(���-)���+���RBACJ0�+��#(�"�-�*)���"��!:������$"AIX (3/���%$'�#	��Uq� ����#(�B�������

��+;$�������:

�'	( &+���
���

/etc/security/domains ;$������� #(��

/etc/security/domobjs ;$������� #(��-�B��(�B���

	��$��?����

��"�+����%����:  #(��2���%$'�#*)���;$������� #(�� #-���	%$���+mkdom

mkdom id=24 HR

��"������� %����:  #(���$�$"2���'�$-�'����"$-�$"��$+{ (��� ������ *U�� �
!�"�� 3�"��(	"/���$- �����(��"�(U�

"$-�$"���+'�#����$��
#�����#�-�+���U�B�	)$�!��#��- (secflags)���������
� #-������

`�� !�: ������2���%$'�#�'���� #(�� #-���	%$���+ chuser, �� chsec

*)-$�"��:

chuser domains = <���������	
�����	������� �����> ��������

��)�-�$+:

chuser domains=INET john

��"')�$+�$"�B�����  #(����%$'�#�'�������������2��("�-����+$�	
����+�B������'�����	"��+ ���"����� #(��(!���-��!�+

�����(J������+	
�2�����+$��-�� (3/���'� #(���'���������+$�

�*����*��(: (�/�����+�$"�%$��# �$"(��$20+�B��(�B�����$� #(���B��(�B������+�%$'�#*)���;$�������Domain-Object  #-���

	%$���+ setsecattr
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*)-$�"��:

setsecattr -o domains=<comma-separated list of allowed domains>
conflictsets=<comma-separated list of restricted domains>
secflags=<FSF_DOM_ALL or FSF_DOM_ANY>
objtype=<���������� ��!����� netint ���� netport>
object-path

��)�-�$+:

setsecattr -o domains=INET,WEB conflictsets=DB secflags=FSF_DOM_ANY objtype=netint en0

AccessControl Lists

 #-!��� ACL!"���#�)-�
#��+"$-�$"���("�-�)�$ AccessControl Entry (ACE)����ACE��%$'�#���]��$"(��$20+

�%$'"�����������(���-)����B��(�B���

(�/����	)$�3-$-$�����(��$20+ "��!:������$"���� ACL���(�/��� -+����B��(�B�������(3/��#�)�$�����������]� (��$20+'"/�*�� ACLs

���$"(��$20+���(���-)���+('��$�����")�����$�	�$'�����+��*�DiscretionaryAccessControl (DAC)���������
� #-

AIX

"��!:������$"������
��B��(�B���"��'�$-!"(����� ��
\$��'�������#%$(����$"(3/����#(�B�'"/��/���$"������!"(��

��+�B��(�B������2��	)�	
��$"(��$20+����%$	�\����
#(!,�#�+���:

v *U����*#("B���"�

v *33�������/��

v �B��(�B��� IPC (���	�)���	)$� (JB�(����'��)-	)$��%$������+��� �� (J�$U�"�

�$"�")�������]��$"(��$20+���+'�#�%$'"���B��(�B���('��$���2���"�%$��� "#���$"("�-����"��(�/���B��(�B���2��(��$20+(!,�

	"��+�"� (�/��+�$��B��(�B��� SystemV Interprocess Communication (SVIPC)2��(��$20+���*����#+�2$��$"�")����

��"�%$����$"(��$20+�
�	"��+ �%$'"���B��(�B���������/��"��*U�� �%$(!,����+�$�$"2"�
�/����+�B��(�B����������"�+*#� �/��2��

"�
(!,����(��+���3��]� (���*#("B���"�����%$��+�%$+$���+�"�)��$")'"/���������"�� (���*#("B���"� root ��+�"�)�

�$")�$""�
�/�����+'�# ("������ #-�$"	��'$*#("B���"��#*#("B���"�'�0�+���*!���

��*��$"	)�	
��$"(��$20+���-�#(-��-���
\$��$"	)�	
��$"(��$20+ �'��+�������-�$+��!"���]��$3�����$"!��+����-�

��$+'$��%$'"�� ���������(!,�	)$������	)$�2�����+ ��*��$"	)�	
��$"(��$20+���	)�	
� #-(��$��+��!"���]��$3(��$���

�������"�%$(��$���� ���������+'�#���+(��$��)�$���$"�'����]� ���$"!:�(�]�$"(��$20+�-�$+*" ��	�$('��$���2�����+	�$�-�$+*"

��)�-�$+ACL���(�/��� -+����B��(�B���"��*U�� (*U�� '"/�*#("B���"�) �$�$"2��+	��(3/���'����]��$"(��$20+���������������

��$+���  #-*��	%$�0+20+�$"(��$20+�B��(�B��� (!,�*!*#���� ACL�$���+	���'����]��$"(��$20+��"#�������$+���*! (����$"��$�

'"/�(��-��%$'"����������������$+���

 #-!��� �����B��(�B������(��$��+����%$'�#�����$+�"�� �(�/��� -+�����
��'��� (��$��+�B��(�B������(�$�+ �	)�

	
���B��"���)��(��$20+���(���-)���+ ��B��"���)����+(��$��+2�����+	�$(!,� ID���������������+�"�)��$"�"�$+

"$-�$"���*!�������B��"���)���$"	)�	
��$"(��$20+ #-+�"+�%$'"�� �B��(�B������#��$+���:
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�������

�%$'"���B��(�B��� SystemV Interprocess Communication (SVIPC)����"�$+ '"/�(��$��+�$�$"2(!���-��!�+	�$

	)$�(!,�(��$��+��+�B��(�B��� �B��(�B��� SVIPC�� ����"�$+���(�/��� -+ J0�+�����]����+'�#��+(��$��+ (")�20+ �$"

��
\$�(��$20+) ����"�$+*���$�$"2(!���-��!�+���)�$�������]� "#�� root

�B��(�B��� SVIPC2��(�"�-�������(�/��+����'���� ID��
��!"���]��$3��+�"�)��$"�"�$+ �%$'"���B��(�B���

"��*U�� ��B��"���)��	)�	
� �$"(��$20+ #-�"+2��(�"�-��������'���� ID��
��������� ��+�"�)��$"�"�$+ '"/�

ID��
����+*#("B���"�3$("��� (	�$��� 2���%$'�# #-�U�B��$"�/���#��
����+*#("B���"�3$("���)

�	��� (��$��+�B��(�B����$�$"2(!���-���
��*#� ��
���'�����+(!,� ID��
�����������+�"�)��$"�"�$+ '"/� ID��
����+

*#("B���"�3$("����-�$+�#�-�$+'�0�+ ((���#�$����B��(�B��� SVIPC�� ��
���$"�"�$+������3��]�J0�+*���$�$"2(!���-�

�!�+*#� ������$"��
\$� (��$20+��+��
���B��(�B���"�)����)

%��� 	%$���+ chmod ( '�#��)(�������(	"/��+'�$-;$��!#)�$�$"2���+	�$���]�����B��"���)��3/��;$� "����-��- chmod

���2��("�-���� #-	%$���+ �!q#���+$����]�(3���(��� ���]� (3���(���2��!q#���+$�2�$	
���� '�#��)(����+	%$���+ chmod

��*U������� ACL  '�#��\���8����+	%$���+ chmod!q#���+$�ACLs (3���(����%$'"��!"(��NSF4ACL���*��!q#

���+$����]� (3���(����%$'"��!"(��AIXCACLs�%$'"��������(���-)��� '�#��)(������\���8�� #���� chmod

'�$-�B��(�B�����"��!:������$" (����B��(�B���JB��(�B��� "��*U�� ����� ACLs J0�+(�/��� -+�%$'"���B��(�B��������$+���

"$-�(��-# ��+ACLs�%$'"��!"(���B��(�B���('��$����$������$+���*!

 #-���)*!AIX �'��$"������
���� '�#�%$'"���$"	)�	
��$"(��$20+�B��(�B���"��*U�� ���+-�+ ������
�	�$(�3$�$����

 '�#��+ACLACL���!"���#�)-��� '�#3/��;$���-�+��
\$��'�����-$���+ACE'�$-"$-�$"����"$-�$"ACE

��%$'�#���]��$"(��$20+�%$'"�������� '"/���
�� �$-����� '�#���#	�$���	��+���8��$"�%$+$�ACL����-�+	+*#�"���$"

������
�, �����/�����#)�$ ���#AIXCACL

 !"#�"$�)�$�$"������
�ACL���B��(�B���"��*U����0����� "��Uq��	��*U�� (PFS)������+�$" PFS���+(��$�������

���ACL���$�$"2(�B� ("�-�����$����+	���$"(��$20+ �%$'"��������'�$�'�$-���+-�+(!,�*!*#�����$+"��Uq��	��*U��

*��������
�ACLs �#{ (�- (�$�������
�(3�-+��� '�#3/��;$�)#�+���(!"�-�(��-����"��Uq��	��*U�����������
�ACL

'�$-!"(��"��*U���%$�)�*���$��$-��� AIX *#�"���$"!"��!"
+�'�������
����#ACL�%$�)��$� JFS2��GPFS™

���	)$��$�$"2���$"������
�!"(��ACL�����+�$� !" �	��NFS ()�"���� 4 (������ACL����/��!"(��ACLNFS4

��AIX!"(��ACL��� -0#2/��$���-$�ACL (!,���)��'\�������%$'�#	
������� !" �	��NFS ()�"���� 4 ")����+

������
��$"	)�	
��$"(��$20+���")��$��0��(�/�� (!"�-�(��-����!"(��AIXCACL����#�'���	)$��$�$"2(��� �$"

�/���#

	��������,��Q���"�#	�����)%������	���&����,�	������$��

("������#�)-()�"���� 5.3.0, "��!:������$"AIX������
�  	"+�"�$+3/��;$��%$'"��AccessControl List (ACL)���#�/��{

������-���%$'"���B��(�B���"��*U����������$+����$-��"��!:������$"

 	"+�"�$+3/��;$������
\$��'����)�]��$"���(#�-)������$"��#�$"ACLs  #-*���%$��# )�$!"(��ACL (�/��� -+����B

��(�B���'"/�*�� (U"�()�"��!"���#�)-	�� 3(�������*!���:

&+�������"��)	ACL

	%$���+('��$���(��� aclget, aclput, acledit, aclconvert, aclgetttypes	%$���+('��$���("�-����*��"$"����(��"�(U����("�-����

 �#��(�3$�%$'"��!"(��ACL
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�	�"�"��
����"(�'�ACL

*��"$"����(��"�(U�ACL�%$'��$���(!,���)�'��$��+��B33��(	�������%$(!,����+(��$20+ ACLs

%���	ACL��%�	����)�������
�������$�+��"��="$�>ACL

"��!:������$"AIX��#(�"�-��
#��+ �#�����"�
*)��%$'"�����#ACL�%$'"��AIXClassicACLs (AIXC) ��

NFS4ACLs (nfs4)

&�������������"$�������"�:

*����![\'$��("/��+	)$�(��$���*#��%$'"����B33��(	������"���-���� "��*U�� JFS2������-��(#��,  #-��'"/�*���� AIXACLs

������-��(#��

�-�$+*"�B�$�  !"#�"$�)�$��B33��(	����$�3�)�$�$"(��$20+*U����$+{�$����('�)2�$��B33��(	���3��B��(�B���"��*U��

����� ACLs���������%$��#�$��)�$ ((���NFS4) (�/��� -+�-�� �%$�$"�")����+�$-{ (3/��#�)�$*U��������-�� ����+�$"���"#�����]�

�$"��$���NFS4ACL'"/�*��

��"�AccessControl List ������,��������8"�� "	��AIX

"��!:������$"AIX������
����#AIXC��NFS4ACL ��![��
���

#�+������$) -�+������
� 	"+�"�$+3/��;$��%$'"�� �$"(3���!"(��ACL�/���#{���������
� #-"��*U��Uq��	��*U�� ����%$(!,�

 !"#�"$�)�$ JFS2PFS������
�NFS4ACL  #-("����"�2�$ instance "��*U��2���"�$+ #-��	)$�(��$���*#���� Extended

Attributes ()�"���� 2

"����"&��&��&����"���� !� AIXC:

���#AIXCAccessControl List ���	�$���8��$"�%$+$���+���#ACL���������
���AIX"��������'��$ 5.3.0AIXC

ACLs!"���#�)-���]�3/��;$������]�(3���(���

���#AIXCAccessControl List (ACL)���	�$���8��$"�%$+$���+���#ACL���������
���AIX"��������'��$ 5.3.0

AIXCACLs!"���#�)-���]�3/��;$������]�(3���(��� "��*U�� JFS2��
\$��'�����$#��+�
# 4KB�%$'"��AIXCACLs

��"��#�&���
�
�6#�@���+��"��AIXCACL

���]� 3/��;$�	/� '�#�$"(��$20+*U�����#��+(#������%$'�#�'���� (��$��+*U�� ��
��*U�� ���������/��  '�#�$"(��$20+*#����: ��$�

(r) (��-� (w)���%$+$�/	��'$ (x)

��ACL���]�3/��;$���-����"�!������*!��������3$"$��(��"�Mode��#+ (!,� rwx ( #-���(	"/��+'�$--�����+	� (-) ������]�

�������]����*��"�
):

������ �����:
owner(name): Mode
group(group): Mode
others: Mode

��"��#�&��)�*�"
�
��(�+��"��AIXCACL

��B��"���)�� ���*!����$�$"2(3�����AIXCACL:
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setuid (SUID)

��� '�#Set-user-ID��B��"���)��������+	�$ ID�������������������0���+�"�)��$"�'���� ID (��$��+��+*U�����

"��*���

setgid (SGID)

��� '�#Set-group-ID��B��"���)��������+	�$ ID��
���������������0���+�"�)��$"�'���� ID��
����+*U�����

"��*���

savetext (SVTX)

�%$'"��*#("B���"� ��+���)�$(��$��+*U��(��$��������$�$"2��+�� '"/�-�(����$"��+�� *U����*#("B���"����"�


��B��"���)��('��$���2��(3�����"�!������*!���:

������������: SUID, SGID, SVTX

��"��#�&���
�
��
����
��+��"��AIXCAccess ACL

���]� (3���(�����
\$��'�(��$��+*U���$�$"2�%$'�#�$"(��$20+�%$'"��*U������ *#��(��-#�$��0�� ���]�(3���(�������*����]�

*U��3/��;$� ((��$��+��
�� �/��)  #-�$"��
\$��$"!:�(�]'"/��$""�
 '�#�$"(��$20+�%$'"���
		���
�� '"/���������

��
��"�)�������(�$�+ ���]�2�����*� #-�$"���	�-�()�"�#

	�-�()�"�# permit, deny�� specify2���%$'�##�+���:

permit �'����]��$"(��$20+���(�$�+(3/�����*U�����������'"/���
��

deny �%$��#������'"/���
���$��$"����$"(��$20+���(�$�+ (3/�����*U��

specify �%$'�#�$"(��$20+*U���-�$+�(��-#�%$'"��������'"/���
��

2�$������2��!:�(�]�$"(��$20+���(�$�+ #-	�-�()�"�# deny'"/� specify�*����"$-�$"�/���#����$�$"2�������$"!:�(�]�$"(��$20+

*#�

	�-�()�"�# enabled���+2��"�
��ACL (3/���'����]�(3���(����������*#� 	�$#�U���� 	/�	�-�()�"�# disabled

��ACL���]�(3���(��� �-����"�!������*!���:

��������'�����:
enabled | disabled

permit Mode UserInfo...
deny Mode UserInfo...
specify Mode UserInfo...

��� �""��#�-�����"$-�$" permit, deny'"/� specify3$"$��(��"�Mode��#+(!,� rwx ( #-���(	"/��+'�$--�����+	� (-)

������]��������]����*��"�
)3$"$��(��"�UserInfo��#+(!,� u:UserName '"/� g:GroupName '"/��$"��� u:UserName
�� g:GroupName  #-	���#�)-�
��$	

��������: (�/��+�$��"�)��$"��'�0�+ ID������(��$���� 2�$���/�������� �$��)�$'�0�+�/��2��"�
��"$-�$" �*���$�$"2���"$-

�$"����*#����$"�%$'�#�$"	)�	
��$"(��$20+
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��")�&�����&������AIXCACL

stanza ���*!�����#+�$"���	�$���	)$���+AIXCACL:

Attributes: { SUID | SGID | SVTX }
Base Permissions:

owner(name): Mode
group(group): Mode
others: Mode

Extended Permissions:
enabled | disabled

permit Mode UserInfo...
deny Mode UserInfo...
specify Mode UserInfo...

"�=)������"����AIXCACL

"�!���*��$"� AIXCACL2����-$��-���� /usr/include/sys/acl.h ��2�������"����AIX![��
���

��������AIXCACL

���*!���	/���)�-�$+ ��+AIXCACL:

attributes: SUID
base permissions:

owner(frank): rw-
group(system): r-x
others: ---

extended permissions:
enabled

permit rw- u:dhs
deny r-- u:chas, g:system
specify r-- u:john, g:gateway, g:mail
permit rw- g:account, g:finance

"$-�$"ACL2����#+#�+���:

v �""��#�"���+���)�$��� setuid2�� (!q#�%$+$�

v �""��#2�#*!J0�+��#+���]�3/��;$� (!,��$+(�/��

v �$��""��#2�#*!"�
���]�3/��;$��/��(��$��+����
����)+(�B���(3/��(!,�������(��$���� �$"(!���-��/�� ('��$����*������

(!���-��!�+(��$��+*U�� '"/���
��*U�� (�3$	%$���+ chown��	%$���+ chgrp (��$��������$�$"2(!���-��!�+*U����B��"�

��)��('��$���

v �""��#2�#*!J0�+��#+���]�(3���(��� (!,��$+(�/��

v �""��#2�#*!��+���)�$���]����(3����$��$2��(!q#���+$�

v ����""��#�
#��$-	/�"$-�$"���(3��� "$-�$"���(3�������"� �'������� dhs�����]���$� (r) ��(��-� (w) ��*U��

v "$-�$"���(3���"$-�$"�����+!:�(�]�$"(��$20+(3/����$� (r) �%$'"�������� chas (��$���� (�/��������(!,���$�����+��
�� system

v "$-�$"���(3���"$-�$"����$�"�
)�$�"$��#��������� john (!,���$�����+���+��
�� gateway����
��mail��������$�$"2(��$20+

(3/����$� (r) 2�$������ john��*#�(!,���$�����+���+��+��
�� ���]����(3�������*���������

v "$-�$"���(3���"$-�$"�
#��$-�'����]��������#{ ����)	��	��
�� account����
�� finance�����]��$"��$� (r) ��(��-� (w)
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��������: "$-�$"���(3����$��)�$'�0�+"$-�$"�$�$"2�����������"�)��$"��� �%$��+"��+���$"(��$20+�B��(�B������

	)�	
�*#� #�)-"$-�$"����%$��# ������$"��+	�����('�/� '�#�$"��
\$�

�%$'"��*)-$�"��  #-����"�����+'�##����	%$���+ acledit ��������	��	*#����	

"����"&��&��&����"���� !� NFS4:

AIX-�+������
����#NFS4AccessControl List (ACL)

!"(��NFS4ACL!"-
�������$"	)�	
��$"(��$20+#�+"�
�� !" �	��Network File System (NFS) �����(�� 4RFC

3530 "��*U�� JFS2��
\$��'�����$#��+�
# 64KB�%$'"��NFS4ACLs

(�3$*	�(�B��� NFSV4������
�NFSV4ACL���+ Cachefs �� Proxy *��������
�NFSV4ACL

��")�&�����&������NFS4ACL

NFSV4ACL������	)$�	/�"$-�$"��+ACEs (AccessControl Entries)  #-����ACE���'�0�+�""��#ACE���+	�

!"��������)���"�!������*!���

IDENTITY ACE_TYPE ACE_MASK ACE_FLAGS

����':
IDENTITY => ����������� ’IDENTITY_type:(IDENTITY_name �� � IDENTITY_ID �� � IDENTITY_who):’

����':
IDENTITY_type => ������ Identity ���'����
�	����:

u : ������
g : ���
�
s : ����� who ����� (IDENTITY_who �������� who �����)

IDENTITY_name => � '�������/���
�
IDENTITY_ID => ID ������/���
�
IDENTITY_who => ����� who ����� (��
� OWNER@, GROUP@, EVERYONE@)

ACE_TYPE => ������ ACE ���'��
�	����:
a : allow
d : deny
l : alarm
u : audit

ACE MASK => ���'��� ������
���� Key �
� Mask �
�	������	�
�������'�:
r : READ_DATA �� � LIST_DIRECTORY
w : WRITE_DATA �� � ADD_FILE
p : APPEND_DATA �� � ADD_SUBDIRECTORY
R : READ_NAMED_ATTRS
W : WRITE_NAMED_ATTRS
x : EXECUTE �� � SEARCH_DIRECTORY
D : DELETE_CHILD
a : READ_ATTRIBUTES
A : WRITE_ATTRIBUTES
d : DELETE
c : READ_ACL
C : WRITE_ACL
o : WRITE_OWNER
s : SYNCHRONIZE

ACE_FLAGS (����� ��) => ���'��� ������
���� Attribute Key �
�	������	�
�������'�:
fi : FILE_INHERIT
di : DIRECTORY_INHERIT
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oi : INHERIT_ONLY
ni : NO_PROPAGATE_INHERIT
sf : SUCCESSFUL_ACCESS_ACE_FLAG
ff : FAILED_ACCESS_ACE_FLAG

��������: ��)����(���-)���	�-�	�$ SYNCHRONIZEAce_Mask s, AIX *�����$"#%$(����$"�#{���(���-)���	�-�	�$��� "��

!:������$"AIX (�B����+)�	�-�	�$ s ���	�-�	�$��� *����	)$�'�$-���AIX

(�/��WRITE_OWNERAce_Mask2�����+	�$(!,�Ace_Type allow �������$�$"2(!���-�	)$�(!,�(��$��+��+*U��*!(!,���

(�+(��$����

�$"�� *U������0�����ACEs��+"$-�$" *#����"$-�$"DELETE��+�B��(�B����2������"$-�$"DELETE_CHILD��+

3$("���*#("B���"� "��!:������$"AIX��#(�"�-���+ '�#��+���8��$"�%$+$��'���������� �� '�#"��$[��DELETE

�%$+$�	��$-���AIXCACLs ��  '�#*�� �%������$�DELETE�%$+$�	��$-�$"���+$�'����/��{ ��+NFS4ACLs ���$"

(!q#��� '�#	)$�(��$���*#� ���	%$���+ chdev#�+���:

chdev -l sys0 -a nfs4_acl_compat=compatible

	
����+���"���'��'��+�$�"��	%$���+ chdev��������$"(!���-��!�+�$"���+	�$�����

2�$ 	
����(!���-�"����+	
�"')�$+��+ '�#,	
����+�"$�)�$ NFS4ACLs����"�$+�0�� #-"��!:������$"AIX �� '�#

	)$�!��#��-�$�*��-��"���3��U�"���/�����)�$"�� (!���-�����*!(!,� '�#�����	)$�(��$���*#�

�����
��:
u:user1(aa@ibm.com): a rwp fidi
*s:(OWNER@): d x dini * This line is a comment
g:staff(jj@jj.com): a rx
s:(GROUP@): a rwpx fioi
u:2: d r di * This line shows user bin (uid=2)
g:7: a ac fi * This line shows group security (gid=7)
s:(EVERYONE@): a rca ni

"�=)��@������+��"��NFS4ACL

"�!���*��$"� NFS4ACL2����-$��-���� /usr/include/sys/acl.h ��2�������"����AIX![��
���

��������NFS4ACL

��)�-�$+ ���*!�����#+NFS4ACL����%$*!�����*#("B���"� ((��� j2eav2/d0):

s:(OWNER@): a rwpRWxDdo difi * 1st ACE
s:(OWNER@): d D difi * 2nd ACE
s:(GROUP@): d x ni * 3rd ACE
s:(GROUP@): a rx difi * 4th ACE
s:(EVERYONE@): a c difi * 5th ACE
s:(EVERYONE@): d C difi * 6th ACE
u:user1: a wp oi * 7th ACE
g:grp1: d wp * 8th ACE
u:101: a C * 9th ACE
g:100: d c * 10th ACE

"$-�$"ACL2����#+#�+���*!���:
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v ACE�"���+���)�$(��$��+�����]����*!����� /j2eav2/d0 �����'�$�����"�$+�0�� '��+�$�ACL���2���%$*!���:

– READ_DATA (= LIST_DIRECTORY)

– WRITE_DATA (=ADD_FILE)

– APPEND_DATA (= ADD_SUBDIRECTORY)

– READ_NAMED_ATTR

– WRITE_NAMED_ATTR

– EXECUTE (=SEARCH_DIRECTORY)

– DELETE_CHILD

– DELETE

– WRITE_OWNER

v ACE�����+��+���)�$(��$��+2��!:�(�]���]��%$'"�� DELETE_CHILD (�$"�� *U��'"/�*#("B���"�-��-����"�$+�0���$-���

/j2eav2) ���(��$��+-�+	+�$�$"2��*#�(�/��+�$�ACE�"�J0�+��
\$��'� (��$��+�����]����$" DELETE_CHILD

v ACE����$���+���)�$��$������+'�#��+��
���%$'"���B��(�B��� (/j2eav2/d0) 2��!:�(�]���]��%$'"�� EXECUTE
(=SEARCH_DIRECTORY) ���(��$��+-�+	+*#�"����
\$��'� �����]� #-ACE�"�ACE���*���$�$"2�"�$-*!-�+���'�$�

���+'�#*#�(�/��+�$��U�B� NO_PROPAGATE_INHERIT 2��"�
 ACE���2���%$���(�3$���*#("B���"� /j2eav2/d0 �� *U��

��*#("B���"�-��-�$-#������#���(��$����

v ACE��������+���)�$��$������+'�#��+��
����+ �B��(�B��� (/j2eav2/d0) *#�"����
\$��'������]� �%$'"�� READ_DATA (=
LIST_DIRECTORY) �� EXECUTE (=SEARCH_DIRECTORY) �� /j2eav2/d0 �� ���'�$����+'�#�-�$+*"�B�$� (�/��+

�$���$�����
�� ACE����$� (-�()�� (��$��+) *��*#�"����
\$��'������]��%$'"�� EXECUTE (=SEARCH_DIRECTORY) ��

*#("B���"� /j2eav2/d0 ��*U����*#("B���"�-��-�$-#� �����#���

v ACE���'�$��+���)�$�
�	�*#�"����
\$��'������]� �%$'"�� READ_ACL ��*#("B���"� /j2eav2/d0 �����'�$��#{���2���"�$+

�0��'��+�$�ACL���2���%$*!���

v ACE���'���+���)�$�
�	�2��!:�(�]���]� �%$'"�� WRITE_ACL ��*#("B���"� /j2eav2/d0 �����'�$��#{ (��$��+�����]�

�%$'"�� WRITE_ACL (����� *U����*#("B���"������ NFS4ACLs

v ACE���(�B#��+���)�$ user1 �����]��%$'"�� WRITE_DATA (=ADD_FILE) �� APPEND_DATA (= ADD_SUBDIRECTORY) �� ���

'�$����+'�#��+*#("B���"� /j2eav2/d0 ���*�������*#("B���"� /j2eav2/d0 (�+

v ACE����!#��+���)�$��$������+'�#��+ grp1 2��!V�(�] ���]��%$'"�� WRITE_DATA (=ADD_FILE) �� APPEND_DATA (=
ADD_SUBDIRECTORY) ACE���*������������(��$��+���)�$��-���� grp1 (�/��+�$�ACE�"�

v ACE���(��$��+���)�$�����������UID101�� ���]��%$'"�� WRITE_ACL ���*����	��#-�()�� (��$��+��������]��%$'"�� WRITE_ACL
(�/��+�$�ACE���'�

v ACE��������+���)�$��$������+'�#��+��
�������GID1002��!:�(�]�%$'"�� READ_ACL ������ ���]����(�/��+�$�ACE���(��$

	��/��	��AccessControl List

	
��$�$"2���	%$���+(3/��#������+	�$ ACLs

��B33��(	��� !"��"�(��"������3�}�$"��-��-�/��{�$�$"2��� *��"$"����(��"�(U�ACL��"�����$"�!�+ACL#�+

�]��$-����)����
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�������	��/��	��ACL

	
��$�$"2��� 	%$���+���*!���(3/���%$+$����ACLs�%$'"���B��(�B���"��*U��:

aclget (��-�ACL��+*U���B��(�B����/��FileObject *!-�+(�$��3
��$�";$�  #-��#+��"�!��������$�*#� '"/�(��-���

���(#�-)���*!-�+(�$��3
�*U�� �/�� outAclFile

aclput ���+	�$ ACL��+FileObject��"��*U�� #-��� ���3
����"�
��$����3
��$�";$�'"/� inAclFile

acledit (!q#(�#�(��"�(3/���%$�$"���*�ACL��+FileObject���"�


aclconvert

�!�+ACL�$�!"(��'�0�+*!(!,����!"(��'�0�+ 	%$���+�������('�)2�$*�����$"������
��$"�!�+

aclgettypes

"��	�$!"(��ACL���3$]"��*U��������
�

H�����
�"�� ��#�Q�ACL

*��"$"����(��"�(U�ACL�%$'��$���(!,���)�'��$��+��B33��(	�������%$(!,����+(��$20+ ACLs��B33��(	��� (")�20+	%$���+�$"

��#�$"ACL���)*!����%$'�##�$���)�*��("�-���� ACL syscalls  #-�"+��� (��$20+ syscalls ���)*!�� �#����� '�#*#�(�3$

!"(����$�*��"$"����(��"�(U� )�]�����(!,��$"!��+��� !"��"�(��"���B33��(	������	�$ �$�	)$�J��J�����+�$"��� �

#������$�$"2 '�#*#�, ���#![\'$	)$�(��$���*#���+ *��$"����-���'��+�%$'"��"����AIX ����$	�

*��"$"����(��"�(U����*!��� ("�-���� syscalls

aclx_fget and aclx_get

U[+����� aclx_get�� aclx_fget ("�-�	�� �������$"	)�	
��$"(��$20+�%$'"���B��(�B���"��*U�� ���%$*!*)���

��)�3/�����'��)-	)$��%$���"�
 #- acl��������$#��!"(���%$'"�� acl2��(�B��� *acl_sz�� *acl_type

aclx_fput and aclx_put

U[+����� aclx_put�� aclx_fput (�B�	�$�������$"	)�	
� �$"(��$20+���"�
�� acl�%$'"���B��(�B���*U�����3
�

U[+�����('��$���*���%$�$"�!�+!"(��ACL�%$'"���$"�!�+!"(��ACL���("�-�������+("�-����U[+�����

aclx_convert�-�$+��#(��

aclx_gettypes

U[+����� aclx_gettypes "��	�$"$-�$"��+!"(��ACL���������
���"��*U��(�3$!"(��"��*U���$�$"2

������
�*#�3"�������$��)�$'�0�+ !"(��ACL�����B��(�B���"��*U�����(�/��� -+���!"(��ACL (�3$(!,�

��$�����+"$-�$"��+!"(��ACL���������
�  #-"��*U��

aclx_gettypeinfo

U[+����� aclx_gettypeinfo "��	�$	
���������	)$��$�$"2��+!"(��ACL��"��*U�����"�
 #-3$]  !"#

�"$�)�$	
������� ACL  #-!����(!,�!"(�� 	"+�"�$+��+ J0�+(!,�������(�3$�%$'"������!"(��ACL���

(�$�+  	"+�"�$+������ �������%$'"��AIXC��NFS4ACLs ��]��$-��(���$�-�

aclx_print )	$ aclx_printStr

��+U[+�����������#+ACL����%$'�#��"�!���*��$"�*!(!,� �$"��#+������	)$�U[+�����('��$���2��("�-���� #-

	%$���+ aclget�� acledit
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aclx_scan)	$ aclx_scanStr

��+U[+���������!�+�$"��#+#�)-���	)$���+ACL *!(!,�"�!���*��$"�

aclx_convert

�!�+ACL�$�!"(��'�0�+*!(!,����!"(��'�0�+ U[+����������� �%$'"���$"�!�+ #-��- #-���	%$���+ (��� cp,mv

'"/� tar

	��+���ACL

�$"�!�+ACL��
\$��'�	
��!�+!"(��ACL'�0�+*!(!,����!"(��'��0�+ �$"������
�!"(��ACL'�$-!"(��

�0���-�����!"(��ACL���*#�"���$"������
���"��Uq��	��*U�� ���(�$�+ "��*U�����+'�#*��������
��
�!"(����+

ACL��)�-�$+ "��*U��'�0�+�$�������
�(�3$!"(��AIXCACL��"��*U�� ��+�$�������
�!"(��AIXC��

NFS4ACL	
��$�$"2�%$�%$(�$AIXCACLs "')�$+"��*U����+"�����	
����+����$"�!�+ACL (3/���%$�%$(�$NFS

ACLs �$�"��*U����+*!-�+"��*U��'�0�+ �$"�!�+ACL�!�!��+�������$"	)�	
��$"(��$20+�$�����
#(��$���(!,�*!*#�

��������: �"�)��$"�!�+����(	�-+���$���+�� �'���\(��-�������$"	)�	
��$"(��$20+ 	
�	)"3��$"�$���+���(�/�� )$+

����%$�$"�!�+ACL��+	
�

�$"�!�+ACL ��"��!:������$"AIX2��������
�#�)- 	"+�"�$+3/��;$����*!���:

�	�"�"�"���

"������(U"�()�"��ACL"#��������('��$���(!q#����$"�!�+ACL�$�!"(��ACL'�0�+*!(!,����!"(��'���+

&+����� aclconvert

	%$���+����!�+ACLs

&+����� aclput )	$ acledit

	%$���+('��$���2��������*�!"(��ACL

&+����� cp)	$mv

	%$���+('��$���*#�2��(!q#���+$�(3/����#�$"!"(��ACL'�$-!"(����#%$(����$"�!�+ACL�$-���#{����%$(!,�

&+����� backup

	%$���+����!�+������ACL *!(!,�!"(������"$��� �$� (!"(��AIXCACL)2�$2��"��+���'��%$�$"�%$"�+������

��"�!���(��$ ���$"("�-�������ACL ��"�!���#��+(#�� �'�"�
�B�3���-U#���� �%$"�+������ �%$'"��������(3���(���

����!"(��ACL�(!,�	�$(�3$���$"���+�(��-#��+�$���	�$	)�	
��$"(��$��� �����$+����-�$+�$��$�!"(��

'�0�+*!-�+���!"(��'�0�+ �����"��0��$"�!�+ (!,��$"!"�$��$"��*��(��$����$"�!�+ACL#�)-��(�+ ���$+�"��

�$"�!�+�*��*#�	�$�����������)�-�$+NFS4ACLs *���$�$"22���!�+(!,�AIXCACLs *#��-�$+����-%$ (�/��+�$�NFS4

ACLs�� ��+�
# 16�$����$"(��$20+ ����	
����8��$"�/���#���*��*#�"���$"������
� ��!"(��AIXCACL)	
�*��	)"

��� !"��"���)-�$"�!�+ACL�����(��"�(U�2�$	
����+��+)�(���-)����$"��\(��-�������$"	)�	
� �$"(��$20+

��������: �����"��0��$"�!�+ACL  #-���)*!��(��$��+���$�(!���-��!�+*#�

�" S+��AccessControl Lists

	
��$�$"2��� !"��"� setuid�� setgid���$"������ S���ACLs
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	��$��?��+	��setuid +�� setgid

��*�������]���
\$��'����$"	)�	
��$"(��$20+�%$'"��"�J�"�����2$��$"����)��'\� ����%$'"���$"	)�	
��$"(��$20+�����

	)$��%$	�\�$��0�� "��!:������$" ���#�'��� !"��"� setuid�� setgid

"��!:����� AIX��-$� identity (�3$��"�!��+ uids �� gids ���#ACL���*����-$� identity ����� uids �� gids 2����B3��� �

(#� identityAIX��)�-�$+ !"(��NFS4ACL�%$'�# identity ������(!,���"�+ ��"�!���user@domain ����"�+���2����B3

���UIDs��GIDs���(!,���)(��

 !"��"���)��'\�"�� #-������]�^�$"(��$20+ ����������
����+���������("�-���� !"��"� (��$��+ !"��"��$�$"2(�/��� -+ ���]�^

�$"(��$20+��+���������("�-����  #-��#�%$ !"��"��'�(!,�  !"��"� setuid'"/� setgid����	/�  !"��"������ �$"���+	�$��� setuid

'"/� setgid ��Uq�#����]�^��+�� (�/�� !"��"����� 2��"�� #-�"�)��$"�"�)��$"�*#�"�����]�^�$"(��$20+��+ (��$��+

 !"��"�  !"��"� setuid "��#�)-���]�^�$"(��$20+ ��+(��$��+ ����� !"��"� setgid�����]��$"(��$20+ ��+��
�� �����+��+

����$�$"22�����+	�$�$���*����]��$"���+$�

����"�)��$"2���%$'�#���]�^�$"(��$20+ (3���(��� ���]�^('��$����2��	)�	
� #- !"��"����2/�	"�+���]�^ #�+����  !"��"�

setuid�� setgid��
\$��%$'"���$"	)�	
��$"(��$20+��������� !"��"�J0�+(!,��$"�'����]�^�$"(��$20+ �$+����  !"��"��%$

'��$���(!,�"��-��-���*)�)$+�� �'��$"!�!��+ ���]��$"(��$20+��+������

��� !"��"�('��$�����$�$"2��� *#��-�$+��!"���]��$3����B��	)$�(���-+#�$�	)$�!��#��-2�$*��*#�"���$"�%$'�#�-�$+

"��#")�+  #-(�3$  !"��"����+*����+�$"	)�	
� *!-�+����������� !"��"�-�+	+�����]�^�$"(��$20+��+(��$��+ (�/��+�$�

�$�(!,��$"��
\$��'�������������]�^���*���%$��#��+���]�^��+(��$��+

��������: (3/��('�
��#�$�	)$�!��#��- "��!:������$"*��������
��$"("�-���� !"��"� setuid'"/� setgid�$-��

(�����	"�!��

	�����$���" S	��ACLs

ACLs (���NFS4 *��*#���#�$"������ S  #-�"+NFS4ACL *��*#�"�
)�]� ������('��$����$�$"2���(!,���)�'�0�+��+ACL"��

!:������$"AIX!"��![\'$������ S J0�+�2�������#%$(����$"(��$20+ �$"�")���������+(�"��NFS4ACL �#{���(���-)

���+����$"�")�����$"(��$20+ 	%$���+ chmod�����#(�"�-�*)�3"������"��!:������$"AIX�$�$"2���(3/�����+	�$'"/�"�(JB����

S���B��(�B���"��*U������� ACLs (���NFS4

�")'"	����������!*��	���(+�

"��!:������$"��#�'������]��$"(��$20+3�(&8�%$'"���$"#���"��

���]�3�(&8��+"�����+�$� ID����������
�� ����������� ID�������������'"/���
��(!,� 0 �2����#(!,������]�3�(&8

�"�)��$"����� ID�������������(!,� 0	/��"�)��$"������ root ���$�$"2:

v ��$�'"/�(��-��B��(�B����#{

v ("�-����U[+�����"���#{

v #%$(����$"	)�	
�"��-��- #-�$"("�-����+$� !"��"� setuid-root
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��$�$"2��#�$""��*#� #-������]�3�(&8��+!"(��: ���]�3�(&8	%$���+ su�����]�3�(&8 !"��"� setuid-root	%$���+ su

��
\$��'� !"��"����+'�#���	
�("�-�����%$+$�(!,��"�)��$"������ root 	%$���+ su (!,�)�]����-/#'-
�����$"��#�$" "������B

-�+!��#��-*���$�

�$"�%$�'� !"��"��-���� !"��"� setuid-root'�$-	)$�)�$ !"��"� (!,� !"����������� root (!,�(��$��+������
#��� setuid

 !"��"� setuid-root ��#�'���U[+������$"#���������������)*!�$�$"2#%$(����$"  #-*�����+(�"+("/��+	)$�!��#��- ���]�3�(&8

�2��!��+���*)���  !"��"�����$"�'����]� #-�"+��������� �$�(!,��$"-$�����!��+���U[+������$"#�������%$(!,����+'�#��

 !"��"� setuid-root�����)-�'���	)$�!��#��-�$�-��+�0����������#�$""��

	����,�� �������

(�/���������B�����(��$�����\�������� ( #-���	%$���+ login'"/� su ) ID������ �� ID��
������%$'�#�'������\���������/������ �2��(�/��� -+

(��$����"�)��$"��+������ ID ('��$������3��$"�$���]� �$"(��$20+��+�"�)��$"

�"�)��$"����� ID������(!,� 0	/���������%�	�,��(� root  #-���)*!�"�)��$"('��$�����
\$��'������]��$"(��$20+���+'�#

��� 2�$�$""��+���"�)��$"������ root ("�-����+$����]��%$'"�� !"��"����]��$"(��$20+2���'��-�$+���-'�0�+������

	����,�� ����������%��� AIXCACLs

(��$��+�'��+������(!,������'��$�����#�$"���]��$"(��$20+ "�J�"��*#�"���$"!��+��� #-������\�����(�	��J0�+2��")���  '�#

��+�B��(�B��� ������]��$"���+$��%$'�#���]��$"(��$20+ ����'����(��$��+�B��(�B��� ��
����+�B��(�B��� ���%$'"��	�$

�#�U���� � '�� "��!:������$"������
�  '�#�$"(��$20+��������$+����$� '�#(��$� (��-��� ("�-����+$�)����$�$"2

�'����]��-����*#�

�%$'"��*U�� *#("B���"� *33�������/�� ���
!�"�� (*U��3�(&8)J0�+�$"(��$20+*#�"����
\$�#�+���:

v �%$'"������"$-�$"	�$	)�	
��$"(��$��� (ACE) ��ACL"$-�$" identifier 2��(!"�-�(��-���� identifiers ��+�"�)�

�$"2�$��"$-�$"����"+��� �"�)��$"�*#�"�����]�������%$��#����%$'�#�%$'"��"$-�$"���� �$"")������� ���	��

�%$'"�����+���]�������%$��# �2��	%$�)��%$'"��"$-�$"����"+�������"$-�$"��ACL2�$�$"!"�)����$""��+��*��

�"+���"$-�$"�#{ ��ACL�*#�"�� ���]�������%$��#��+"$-�$"#�U����

v 2�$ '�#�$"(��$20+���"��+��*#�"����
���� (")����$"")���+���]�) ��*��2���%$��# (")����$"")���+ ����%$��#) �$"(��$

20+�*#�"����
\$�������� �$"(��$20+2��!:�(�]

"$-�$" identifier ��+ACL���	���$"!"�)���2�$ identifiers ���+'�#��"$-�$"�"+���!"(��������3��]���+ identifier

�������%$'"�� �$"!"�)������"��+�� identifier !"(��USER��"+2�$(��$��� ID������������+$��-����+�$"!"�)�����

identifier !"(��GROUP�"+2�$(��$��� ID��
��������+$��-����+�$"!"�)���'"/� (��$��� ID��
��(3���(���	�$'�0�+ ��)

�-�$+(���ACE����� "$-�$" identifier #�+(������*!���:

USER:fred, GROUP:philosophers, GROUP:software_programmer

� ���	���"�)��$"��� ID������������+$��-����+ fred���
#��
����+:

philosophers, philanthropists, software_programmer, doc_design

��� �*�����	���"�)��$"����� ID������������+$��-����+ fred���
#��
����+:

philosophers, iconoclasts, hardware_developer, graphic_design

 !"#�"$�)�$ ACE�����"$-�$" identifier ��+	�$���*!�������	���%$'"�����+��+�"�)��$":
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USER:fred, GROUP:philosophers

'"/� �����-'�0�+ "$-�$" identifier ��U[+�����ACE	/��
#��+ (+/���*�������+(�B�"��8$*)�(3/���'��$"(��$20+���"�
*#�"����
\$�

���]� �$"(��$20+���+'�#����")�����%$'"���B��(�B���('��$���2��#%$(����$"���"#�� �$"("�-����"��(�/���B��(�B���2��(��$20+

(!,�	"��+�"� (�/��+�$��B��(�B��� SystemV Interprocess Communication (SVIPC)2��(��$20+���*�����$"��#+�2$��$"

�")����2��#%$(����$"�%$'"���
��$"(��$20+ �%$'"���B��(�B���������/��"��*U�� �%$(!,����+ �$�$"2"�
�/����+�B��(�B������

����"�+ �/��2��"�
 ������3��]� (*!-�+*#("B���"��$"�%$+$���+�"�)��$")'"/��������"�� (*!-�+*#("B���"� root ��+

�"�)��$")�$""�
�/�����+'�#("������ #-�$"	��'$ *#("B���"��#*#("B���"�'�0�+���*!���

��*��$"	)�	
��$"(��$20+���-�#(-��-���
\$��$"	)�	
��$"(��$20+�'��+�������-�$+��!"���]��$3���� �$"!��+����-�

��$+'$��%$'"�����������(!,�	)$������	)$�2�����+ ��*��$"	)�	
��$"(��$20+���	)�	
� #-(��$��+��!"���]��$3(��$���

�������"�%$(��$���� ���������+'�#���+(��$��)�$���$"�'����]� ���$"!:�(�]�$"(��$20+�-�$+*" ��	�$('��$���2�����+	�$�-�$+*"

	����,�� ����������%���NFS4ACLs

�������#��������]�3�(&8�%$'"�� WRITE_ACL ��$�$"2	)�	
����]��$"(��$20+ (��$��+"�J�"����������� ���]�3�(&8�%$'"��

WRITE_ACL (����%$'"��*U���� *#("B���"������ NFS4ACLs�$"(��$20+*#�"����
\$�#�+���:

v "$-�$"��+ACEs2��!"�)����$��%$#�� ��(�3$ACEsJ0�+ �� ″who″ ((��� Identity )����"+������"��+��(��$��������*#�

"���$"3��$"�$ (3/��!"�)��� credentials ��+���"��+��*��2���")������!"�)���ACE#�)-	�$3�(&8who

EVERYONE@

v ����ACE2��!"�)�����������+'�#��+�$"(��$20+��+���"��+�� *#�"����
\$� (�/�������'�0�+*#�"����
\$��*��2��

3��$"�$ ���$"!"�)���ACEs ���$-'��+

v 2�$����#{������3��]�����$"(��$20+��+���"��+��2��!:�(�]�$"(��$20+�2��!:�(�]��ACEs���('�/��*��2��!"�)���

v 2�$������+'�#��+�$"(��$20+��+���"��+��*��*#�"����
\$���*���� ACE ('�/��%$'"���$"!"�)����$"(��$20+�2��

!:�(�]

2�$�$"(��$20+���"��+��2��!:�(�] #-ACEs�����������"��+��(!,� superuser '"/� root  #-���)*!���)�$"(��$20+�*#�"����
\$�

 !"#�"$�)�$(��$��+�B��(�B���*#�"����
\$��%$'"�� READ_ACL, WRITE_ACL, READ_ATTRIBUTES �� WRITE_ATTRIBUTES
(����%$'"��������(3���(���(���-)��� �����"��0��%$'"���$"�$"��
\$��'�(��$20+ #���� “"$-�$"	�$	)�	
��$"(��$��� NFS4”

��'��$ 141

	��+	��V�%�AccessControl List

������#�+���*!����$�$"22�����(3/�����![\'$AccessControl List (ACL)

NFS4AccessControl List ���<���/<	 #)
�)��$%�+�<!!�"�����+�<!!�"�����

	
��$�$"2 ��� 	�#��+	/�'"/�	)$��$�$"2�$"��#�$�(3/�����*�![\'$  #-�$"���+	�$ NFS4ACL���B��(�B��� (���*U��'"/�

*#("B���"� ���+��+)�]����	%$���+ aclput��	%$���+ acledit (3/��	��'$�$('�
��+![\'$

	��$��?����&��*����%���	��+	��V�%�

(�/�����+�$" ��#+ 	�#��+	/� �'����	%$���+ echo $? '��+�$�	
�"��	%$���+ aclput "$-�$"#�+���*!��� ��#+ 	�#��+	/���	%$

�]��$-:
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22(EINVAL, defined in /usr/include/sys/errno.h)
���������*!���(!,��$('�
���(!,�*!*#��%$'"�� 	�#���:

v �$"��#"�!������	)$�*��2�����+��Uq�#��#{��+Uq�#� 4Uq�#�

v ��$#��+���3
�NFS4ACL�$��)�$ 64KB

v ACL2��������*U��������-�$+���-'�0�+ ACE  #-�� ACE�$���(JB�(!,� w (WRITE_DATA) ���*����� p
(APPEND_DATA)'"/� p (APPEND_DATA) ���*����� w (WRITE_DATA)

v ACL2��������*#("B���"�������-�$+���-'�0�+ ACE  #-�� ACE�$���(JB�(!,� w (WRITE_DATA) ���*����� p
(APPEND_DATA)'"/� p (APPEND_DATA) ���*����� w (WRITE_DATA) ���U�B�ACE fi (FILE_INHERIT )

v ���-�$+���-'�0�+ ACE����� OWNER@(JB�(!,�who (Identity)3�(&8���-�$+���-'�0�+ ACE�$��� c
(READ_ACL), C (WRITE_ACL), a (READ_ATTRIBUTE) �� A (WRITE_ATTRIBUTE) 2��!:�(�] #-���#ACE d

124(ENOTSUP, defined in /usr/include/sys/errno.h)
���������*!���(!,��$('�
���(!,�*!*#��%$'"�� 	�#���:

v 	�$3�(&8J0�+�$�*��*#�(!,�'�0�+���$�	�$ (OWNER@, GROUP@, '"/� EVERYONE@) ��'�0�+��+	�$ACE

v ���-�$+���-'�0�+ ACE��������#ACE u (AUDIT)'"/� l (ALARM)

13(EACCES,���+���� � /usr/include/sys/errno.h)
���������*!���(!,��$('�
���(!,�*!*#��%$'"�� 	�#���:

v 	
�*��*#�"����
\$��'���$�*U�����3
������ NFS4ACE

v 	
�*��*#�"����
\$��'�	��'$*#("B���"�3$("�����+�B��(�B���!�$-�$+ (�/��+�$�	
�*�������]� x (EXECUTE)

��*#("B���"�3$("�����+�B��(�B���!�$-�$+

v 	
��$�*��*#�"����
\$��'�(��-�'"/�(!���-�ACL2�$�B��(�B��� (�/��� -+�-�����)���NFS4ACL!"���)�$	
��

�� privilege �%$'"��ACE�$��� C (WRITE_ACL)

	��$�����������Trace���%���	��+	��V�%�

	
�-�+�$�$"2�"�$+"$-+$��$"��#�$�(3/��	��'$�$('�
��+![\'$�2$��$"��#�+���*!�����#+)�]�����$"��#�$�(3/��	��'$

�$('�
��+![\'$������NFS4ACL2�$	
���*U�� /j2v2/file1  #-�� NFS4ACL:

s:(EVERYONE@): a acC

��ACL#�+���*!����-����*U�����3
� input_acl_file :

s:(EVERYONE@): a rwxacC

�%$�������#�+���*!����'�����"��(3/�����![\'$#�)-	)$��$�$"2���$"��#�$�:

1. "���$"��#�$� aclput�� trcrpt�$"���	%$���+ #�+���*!���:

$ trace -j 478 -o trc.raw
$->!aclput -i input_acl_file -t NFS4 /j2v2/file1
$ ->quit
$ trcrpt trc.raw > trc.rpt

2. )�(	"$'�"$-+$��$"��#�$� (�/��ACL2���%$�$������*U��'"/�*#("B���"� ����$"�")�����$"(��$20+(3/�� (��-�'"/�

(!���-��!�+ACL�$�������� ACL *U��������""��#('�/�����#�+���*!���:
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478 xxx xxx ACL ENGINE: chk_access entry: type=NFS4 obj_mode=33587200 size=68 ops=16384 uid=100

478 xxx xxx ACL ENGINE: chk_access exit: type=NFS4 rc=0 ops=16384 priv=0 against=0
478 xxx xxx ACL ENGINE: set_acl entry: type=NFS4 ctl_flg=2 obj_mode=33587200 mode=0 size=48

478 xxx xxx ACL ENGINE: validate_acl: type=NFS4 rc=22 ace_cnt=1 acl_len=48 size=12
478 xxx xxx ACL ENGINE: set_acl exit: type=NFS4 rc=22 obj_mode=33587200 size=68 cmd=536878912

�""��# �����+�� chk_access exit ���)�$ �$"(��$20+�$�$"2�%$*#� (rc = 0) (3/��(��-�ACL�""��# �������� validate_acl,

���""��#���'�$ �� set_acl exit ���)�$ ACL2���%$�$���*���%$("B� (rc=22 "�
EINVAL)�""��#������ ��	�$ validate_acl
��#+)�$ ��![\'$���""��#�"���+ACE (ace_cnt=1) 2�$	
���$+��+20+ ACE�"� s:(EVERYONE@): a rwxacC) *���� p

(!,��$����$"(��$20+ p�%$(!,����('�/� �$�w (�/����� ACL

	��+	��V�%�	���8"��'	���������

�$"#%$(����$" filesystem (��)�-�$+(��� ��$�'"/�(��-� ������) �$����('�)���B��(�B���������3��]� ���NFS4ACL  #-!���

���	)$���#+	)$���#3�$#2����#+������	)$������$�*����������(3�-+3����$"�%$'�#![\'$���$"(��$20+ 	
��$�$"2

���	)$��$�$"2���$"��#�$�(3/��	��'$![\'$���$"(��$20+ ��)�-�$+(��� 2�$	
���*U�� /j2v2/file2 #�)-NFS4ACL#�+���

*!���:

s:(EVERYONE@): a rwpx

	%$���+ #�+���*!���"$-+$������#3�$# ″Permission denied″:

ls -l /j2v2/file2

#%$(����$" �������#�+���*!����'�����"��(3/�����*�![\'$���:

1. "���$"��#�$� ls -l /j2v2/file2 �� trcrpt  #-���	%$���+#�+���*!���:

$ trace -j 478 -o trc.raw
$->!ls -l /j2v2/file2
$ ->quit
$ trcrpt trc.raw > trc.rpt

2. )�(	"$'�"$-+$��$"��#�$� *U��������""��#('�/�����#�+ ���*!���:

478 xxx xxx ACL ENGINE: chk_access entry: type=NFS4 obj_mode=33587711 size=68 ops=1024 uid=100
478 xxx xxx ACL ENGINE: nfs4_chk_access_self: type=NFS4 aceN=1 aceCnt=1 req=128 deny=0
478 xxx xxx ACL ENGINE: nfs4_mask_privcheck: type=NFS4 deny=128 priv=128
478 xxx xxx ACL ENGINE: chk_access exit: type=NFS4 rc=13 ops=1024 priv=0 against=0

�""��# ����$���+���)�$�$"(��$20+2��!:�(�]�%$'"�� access mask = 128 (0x80) J0�+	/� READ_ATTRIBUTES (��$���� (#����

*U�� /usr/include/sys/acl.h)

��!��	�� �/���

"��-��-�$"�")������)-�'����#���"���$�$"2����0� ���������(���-)���+���	)$�!��#��- J0�+�$�$"2�%$*!)�(	"$'�

�")�'$�$"�|$���� -�$-�$""��8$	)$�!��#��-"������$�(��#�0�������(��#�0���"�+

�����&��	�� �/���

"��-��-�$"�")�������$"�")�'$�$"")�")����$"!"�)���U[+�����

v “�$"�")�'$('�
�$"���$"�")����” ��'��$ 151
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v “�$"")�")�������('�
�$"��”

v “�$"!"�)��������� �$"��#�$��$"�")����” ��'��$ 152

���#���"���$�$"2���+	�$U[+���������U[+�����('��$���

	�� �/%��% ,	��>#	�� �/���

�$"�")�'$ ('�
�$"��2�������$-*!-�+ TrustedComputingBase (TCB)���+ ��(	�"�(�� ( 	�#�2$����#���) �� !"��"�

���*)�)$+�� ( 	�# �2$�������) ('�
�$"������")����*#�	/��$"(��#('�
�$"�����(���-)���	)$�!��#��-��"���$"(��#('�


�$"�����(���-)���	)$�!��#��-	/��$"(!���-��!�+�#{���(��#����2$�	)$�!��#��-��+ "���$"3-$-$��|$���'"/�

�$"�|$������(��#�0���"�+�#{��+�$"	)�	
��$"(��$20+"��'"/�� -�$-�$""��8$	)$�!��#��-���	)$�"����#�����'��$

��� '"/����+��+  !"��"��� �#��(	�"�(������")�'$('�
�$"������")����*#���'��$������$""$-+$�('�
�$"��('��$���*!-�+

��)����0��$"�")����"�����"��(!,���)�'�0�+��+(	�"�(�����$�$"2(��$20+ *#� #-���"����-��- (�%$'"���$"�")����

 !"��"����*)�)$+��)'"/��$-���$"("�-����  3"J�(#�"�(	�"�(�� (�%$'"���$"�")�����2$����#���) ���������"$-+$�

!"���#�)- �/��('�
�$"������")����*#� ('�
�$"���%$("B�'"/����('�)�� ������(�3$('�
�$"��(3���(������(���-)���+���

�$"�")�����$""��8$	)$�!��#��-

�$"���+	�$ �$"�")�'$('�
�$"��!"���#�)-�$"(!q#���'"/�!q#����$"�")�'$('�
�$"�����$""�
)�$('�
�$"���#����2��

�")�����%$'"���������# ���$"("�-��%$+$��$"�")�'$ ('�
�$"�� ���	%$���+ audit (3/��(!q#���+$�'"/�!q#���+$� "��-��-�$"

�")���� *U�� /etc/security/audit/config !"���#�)-('�
�$"�������������!"�)��� #-"��-��-�$"�")����

	����������(��% ,	��>#

�$"")�")�������(!,��$"")��$"����0��$"�%$+$���+('�
�$"������")����*#����(�/��*)� U[+�������� #%$(����$" #-��)����0�

�$"�")����(	�"�(��J0�+�����+��)��$"��#����$"("�-����"�����$"("�-���� 3"J�(#�"�"')�$+(	�"�(���������0�('�


�$"������")����*#�

��)����0��$"�")������'��$����"�$+("B�	�"�#�$"�")�����������"�� ���!"���#�)- ��)�'�)�$"�")������������������)*!

�%$'"���
�('�
�$"�� ((��� �/��('�
�$"�� ���������"����#��� ()�$���2$������+	/� ��+('�
�$"��) ���$"��#�$��$"�")�

���J0�+��������(�3$('�
�$"�� ��)����0��$"�")������)�("B�	�"�#���(��#�0�����$-'��+�����$-�$"��#�$��$"�")�

���(	�"�(��J0�+�$�$"22��(��-�*#� #-��� '�#�# '�#'�0�+����+ '�#('"/�������+��+ '�#):

%���BIN

�$"��#�$�2��(��-��+��*U���%$"�+�����#�'���(3/��	)$�!��#��- ���/������0�"--$)

%���STREAM

�$"��#�$�2��(��-��+����U(U�"����)�J�%$���2����$����J�+ 	"��� ���
!�"���%$��+�$"�")����  '�#

STREAM���$"��������������

�$"")�")��������$�$"2���+	�$*#����+��� front end (�$"����0�('�
�$"��) ����� back end (�$"!"�)����$"��#�$�)�$"

����0�('�
�$"�� �$�$"2(�/��*#��0���������������	�����������	����
#����%$'�#��+('�
�$"���$"�")�������2������0��$"

�%$+$����$"��#�$��$"�")����(�/��(��#('�
�$"�������0�� ��� back end  '�#�$�$"2���+	�$�-�(�3$*#� #�+�������#���"��

�$�$"2�%$�$"!"�)���back-end���('�$������
#�%$'"����$)�)#����(�3$*!���*#� ����$����� �$"�)���� '�#

BIN�$�$"2���+	�$(3/���"�$+�$"���+(�/�����"�����3/�������+"��*U�� ������-���%$'"���$"��#�$�����('�/����-�$�
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	�������F�����(�	�� "� ��	�� �/���

"��!:������$"��'�$-�B�3����'�(�/��(3/��!"�)����$"��#�$��$"�")����(	�"�(���$"��#�$� '�#BIN�$�$"2

2�������# �"�+'"/� ��#"�!����%$'"��(�$��3
�'"/��$"���")�����-�$+('�$����������0��+ �/������0���+�$"��#�$�

�$"�")����2�$�� �$"�����#�%$ #-����$"(��$"'��Huffman�$"�"�+�%$ #-����$"(�/������0��$"�")������� standard

query language (SQL) ( #-���	%$���+ auditselect ) J0�+��#�'��� ���+�$"#����(�/�����$"��#(�B����(�/����+�$"��#�$��$"

�")�����$"��#"�!�����+("B�	�"�#�$"��#�$��$"�")�����$�$"2���(3/���")�����$"��#�$��$"�")���� (3/��

�"�$+ "$-+$�	)$�!��#��-(!,�"-��(3/��3��3��$"��#�$��$"�")�����+�"#$8

�$"��#�$��$"�")���� '�#STREAM�$�$"2����(��"� � ()�$�"�+ (3/���'���	)$��$�$"2���$"����(��"��$"	
�	$�

*#������ �$"���+	�$��+�B�3���('��$�����#�$" #- !"��"��-�����$�$"2("�-����(!,�����"�)��$" daemon (3/���"�+�$"

��#�$� '�#BIN'"/� STREAM�-�$+�#�-�$+'�0�+ ���)�$ !"��"��$"�"�+�$+ !"��"� #-!������)('�$�����  '�#

�# '�#'�0�+(3�-+ '�#(#�-)�$��)�$

	�� ����&������&��	�� �/���

"��-��-�$"�")��������)�!"�2$� ����������+��� )�$"��-��-�$"�")����(!q#���'"/�*�� ����$����� �����"�)�

�$"��� ��)�!"�2$� �	�������+���)�$"��-��-�$"�")����	)"����0� ������(���-)����"�)��$"���'"/�*��

��)�!"���+��+����%$'�#)�$('�
�$"���2���")�3� #- �#���� !"��"�TrustedComputingBase (TCB)'"/�*�� �$"!q#

����$"�")����TCB�%$'"�� �"�)��$"���(�$�+�%$�'��"�)��$"�%$�$"�")����#�)-��(�+��*�����+��$�� -�$-

	)$�"����#���"���$"��
\$��'� !"��"����*)�)$+���%$�$"�")������)(�+ ��)-�'��$"")�")�������(!,�*!�-�$+��

!"���]��$3��!"���]����$�-��+�0��

	����������(������&��	�� �/���

�$"")�")��������0������$"(�/��('�
�$"���� '�#�$"��#�$��$"�")����(	�"�(��J0�+�%$ #- "����(	�"�(���������)�

�$"��#�������������$"����0��$"�%$+$������� #-	�� 3(���� TCB����")�'$('�
�$"������")����*#� ����)��$"��#���

�$"���+	�$ ������ #-"��-��-�$"�")����(3/��	)�	
�"�����$"����0��$"�")����

	�����)�		�� �/���

('�
�$"������")����*#�2������0� #-��)��$"��#������*!���: �2$����������2$����#��� ��)���+�2$������� ��+TCB

���"����-��- auditlog'"/� auditwrite�������)��2$����#�����+TCB ����
#�$"("�-����+$� 3"J�(#�"� (	�"�(��

�%$'"������("B�	�"�#��)����0�('�
�$"���$"�")�����(3�����)�'�)�$"�")����*)���$+'��$ ��+������(�3$��+('�


�$"�� ��)�'�)���"�
���������"�)��$"���('�
�$"������%$��+2���")����")�20+()�$���(��#('�
�$"��  	�#����")�'$('�


�$"���(3���!"(��('�
�$"���� 	�#��+����'"/��2$�3"���������(�3$��+('�
�$"�����(!,��$+(�/�� (�$"��#�$�

('�
�$"��) ������ (�3$��+('�
�$"��!"���#�)-�/���B��(�B��� (��)�-�$+(��� *U�����2��!:�(�]�$"(��$20+ '"/� tty ��������

�$"3-$-$��B�����������('�))3$"$��(��"�"����-��-�� �������/�����2�����*�

('�
�$"��2���%$'�#��(��+��\���8���$��)�$(��+�%$�)� )�]������)-�# ��$�(��#('�
�$"������/��������  #-*�����+���"�!���

�$"�+�(��-� ('�
�$"�� (�/��+�$�"����-��-(!,�����%$'�#(	�"�(����)�(3������")����*#� ���**�����%$�)� switched

virtual circuit (SVC)���	+��� �%$�'�-$���������0� ('�
�$"���$��%$�)��$"��B3'�$-(�����+*#�"���$"�")��$�������0�

�$"�%$+$��
�	"��+�����)��$"��#���(	�"�(��2���-$-'"/��%$'�#�'��
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�(�+����<	���#�	�� �/���

("B�	�"�#�$"�")����!"���#�)- ��)�'�)���)*!�$�#�)-�$"��#�$��$"�")�������(�3$�%$'"��('�
�$"���$"�")�

�����+ ("B�	�"�#  	"+�"�$+�%$'"����)�'�)2���%$'�#*)���*U�� /usr/include/sys/audit.h "�!�����+���������$"��#

�$��$"�")����(!,�"�!���(�3$�%$'"������('�
�$"��3/��;$�����#+��*U�� /etc/security/audit/events

������ ����)�'�)��+�$"�")���� #-!���")�")� #-"��������0��$"�%$+$� (3/���'��������	)$�2�����+ �������������

�$"��#�$��$"�")�������#�%$ #-  	�#����")�'$('�
�$"�� ��)����0��$"�")����*������������+  	"+�"�$+ '"/�J�

����������+�$"��#�$��$"�")������)�-�$+ (�/��	%$���+ login�")�3��B�����������('�) �����0�('�
�$"��(�3$����#�)-

(��"��������� (��#('�
�$"�� ��(��-�("B�	�"�#�+���$"��#�$��$"�")���� #-���"����-��- auditlog	�� 3(����(	�"�(��

��)����0��$"�")��������0���������)�'�)("/��+ (ID������ ID�"�)��$" ()�$) �+����)�'�) ���%$*!��)�����������/��

���("�-����"�
(�3$�/��('�
�$"����Uq�#�����3]�����)�'�)(��$����

	�� ����&� ����)�		�� �/���

��)����0��$"�")������'��$����"�$+"$-�$"����0��$"�")�����������"�� 	
����+(�/��('�
�$"�������")�������	
�

���+�$"����0�

	����*�	�% ,	��>#)
�/� �/���

�$"(�/��('�
�$"�������")������!"(�����*!���:

��"�"�����������"="$��	`	

���$"(�/��('�
�$"���$"!"�)���*#��-�$+��!"���]��$3���#���"���$�$"2�%$'�#	�$��$"�")����	�$

��$"�")����(!,�(JB�-��-��+('�
�$"���$"�")����3/��;$��� "��	�$��$"�")������#�'����$"��#��
��

(��+�""���+('�
�$"���$"�")����3/��;$� (3/��	)$��#)�

�%$'"������������"$-��"�����#���"����%$'�#�
#��+	�$��$"�")�������3��$"�$('�
�$"��3/��;$����

�$�$"2����0�*#��%$'"��������"$-���� �����"�)��$"����%$+$� #-�������2����B����	�$��$"�")������+

�"�)��$"

��"�"�����"���*����*��(

"��!:������$"��#�'����$"�")�����$"(��$20+�B��(�B����$��/�� J0�+	/� �$"�")�����B��(�B������(�$�+ (!���

(!,�*U��) �$"�")�����B��(�B����$��/�� ��)-!��+����$"����0�	"��	�
��$"(��$20+�B��(�B������+'�#�'�('�/�

�")�����B��(�B��� ������+�$"�$+�B��(�B��� ����$�����  '�#�$"�")�����$�$"22��"�
 (3/���'��$"(��$20+

(�3$��+ '�#���"�
(��$���� (read/write/execute)���2������0�

?%��	�� "� ��	�� �/�������#���

�$"����0�(	�"�(���$�$"2���+	�$ (!,� '�#BIN'"/� STREAM(3/���%$'�#�%$�'��+�������(��-��$"��#�$��$"�")����

(	�"�(��2�$��� '�#BIN��)����0��$"�")����(	�"�(�����+2��"�
 (����("����%$+$��$"�")����)�-�$+���-'�0�+ file

descriptor ��������0�"$-�$"����0����

 '�#BIN!"���#�)-�$"(��-�����0��$"�")�����+��*U�����(���-)���+ (�/��("����%$+$��$"�")���� (	�"�(��2����+ file

descriptors ��+��)����$# bin ��+�
#������%$  #-'-
#�%$+$��"�)��$"("�-�������)	"$)��("����$"(��-�����0��$"

�")�����+�� file descriptor �"� (�/����$#��+ bin �"�����$#20+ ��$# bin ��+�
# ��2�$ file descriptor �����+���*#� ��)

����0�������$��� bin �����+��("�-����+$��"�)��$"("�-�������	"��+ (	�"�(��-�+	+ (��-��+�� bin�����+���)�$�2��
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(��-�������	"��+#�)-*U��������*#� file descriptor �/�� 2�$20+�
#��� bin �����+(�B� ����������$��� bin �"����"�)��$"("�-����

��+	�$��������� ������� �"�)��$"("�-���� �2��'-
#�%$+$����)	"$) ��(	�"�(��-�+	+(��-������0��+�� bin�����+���)�$

�(�B� �"�)��$"-�+	+#%$(���*!(����������"���+�$"�")����2��!q##��$3���*!���(3/��#��$"��#+ '�#BIN����")�

���:

��*� bin�$+(�/��2�����(3/���'������)�$"��-��-�$"�")�������$"(��-�(�������#%$(����$"����0��$"�")����

(�/��"��-��-�$"�")��������*! bin �/�� "�����(�/��'$ bin �"�*!*)����*U�� trace (�/��20+()�$���� bin ���	"��+ bin

�"��3"������+$� "���-��/������0���)�(	"$'� �������$��$"�"�$+������  #-���)*!  !"��"� auditcat2�����(3/����$�

�������$� bin���(	�"�(��*��*#�(��-��-�� ������� (3/���'�������)�$"���*���$#�	��3/������%$'"�� �$"��#�$��$"�")����

((�$��3
���+ !"��"� auditcat)3$"$��(��"� freespace�0+2��"�
��*U�� /etc/security/audit/config 2�$"������$#

���-�)�$��$#��B��512 *������"�
�������� "����"�$+���	)$� syslog

2�$(!q#����$"�")����3$"$��(��"� binmode �� start stanza �� /etc/security/audit/config 	)"2�����+	�$(!,� panic
3$"$��(��"� freespace �� bin stanza 	)"2�����+	�$��%$�
#(!,�	�$��� (��$��� 25 (!�"�(JB�����+3/�����#����������(!,����(�B�'���;$�

�$"�")����3$"$��(��"� bytethreshold�� binsize����	�$	)"���+(!,� 65536 *���

แอ็พพลิเคชัน เคอร�เนล

แอ็พพลิเคชัน
ที่เชื่อถือได�

ระบบย�อย
ตรวจสอบ
เคอร�เนล

/audit/bin1

/audit/bin2

แอ็พพลิเคชัน

ข�อมูลตรวจสอบ
ที่แอ็พพลิเคชัน

สร�าง

ข�อมูลตรวจสอบ
ไบนารี

(ใช�สำรอง)

ยูทิลิตี
auditcat

ผนวกการตรวจสอบ
/หลักฐาน

ข�อมูลตรวจสอบ
ไบนารี

ยูทิลิตี
auditselect

หน�วยเก็บข�อมูล
ตรวจสอบไบนารี

ยูทิลิตี
auditpr

หน�วยเก็บข�อมูล
การตรวจสอบ

ข�อความ

�"&��� 1. ��������/
� ��!BIN������(�
.�������	
���������
������	�����BIN��������	
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�� '�#STREAM(	�"�(��(��-�����0��+����U(U�"����)+��� (�/��(	�"�(��(��-�20+��$-��U(U�"� (	�"�(��������$

(��-�����
#("��������U(U�"��'�� �"�)��$"���$��������$��
!�"���%$��+���2��("�-� /dev/audit (�/���"�)��$" (!q#���

�
!�"����� ��"�$+���(���%$'"���"�)��$"���� (!,��$+(�/�� ('�
�$"���2����$������(������$�$"2"�
(!,�"$-�$"

��+	�$��$"�")����#��$3���*!���(3/��#��$"��#+ '�#STREAM����")����:

)��2
!"�+	�'�����+ '�#STREAM	/���
\$��'����$"��$�'���;$��$"�")�����$�()�$ J0�+(!,����+���(!,�������+�$"

�%$'"���$"����(��"�'$�$"	
�	$�� ()�$�"�+ �$"���+$����!"�$"	/�(3/���"�$+�$"��#�$����2��(��-�������� (!,��$"!��+

����$"(!���-��!�+(3/���%$�$-������ �#{����$�(��#�0�����'���;$��$"�")���� (�/��+�$�(!,�*!*#�2�$'���;$�����2��(�B�

���/������0�����$�$"2(��-�*#�

���)�]�'�0�+���$"��� '�#STREAM	/�(3/��(��-���"���$"�")�����+�� !"��"����(�B��������$"�")������"��

"� ��J0�+��
\$��'��%$�$"!"�)�������()�$��$+ ��-�+ ��)-!��+����������$"�")�����$��$"(!���-��!�+(3/���%$���

 z�������$+

แอ็พพลิเคชัน เคอร�เนล

แอ็พพลิเคชัน
ที่เชื่อถือได�

ระบบย�อย
ตรวจสอบ
เคอร�เนล

/dev/audit

แอ็พพลิเคชัน

ยูทิลิตี
auditstream

ข�อมูลตรวจสอบ
ที่แอ็พพลิเคชัน

สร�าง

ข�อมูล
ตรวจสอบไบนารี

ไฟล�หรือไพพ�
ชั่วคราว

ข�อมูลตรวจสอบ
ไบนารี

ยูทิลิตี
auditselect

หน�วยเก็บข�อมูล
ตรวจสอบไบนารี

ยูทิลิตี
auditpr

หน�วยเก็บข�อมูล
ตรวจสอบข�อความ
หรือการประมวลผล

ตามเวลาจริง

�"&��� 2. ��������/
� ��!STREAM������(�
.�������	
���������
������	�����STREAM��������	
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	�������F����)�		�� �/���

	%$���+ auditselect, auditpr�� auditmerge��3"���(3/��!"�)�������0��$"�")���� '�#BIN'"/� STREAM-����������+

��+�%$'��$���(!,���)�"�+�0+��)-�'� ���+$�*#�+�$-��*33� J0�+('�$(!,��-�$+-��+�%$'"���$"�")���� '�#STREAM

auditselect

�$�$"2���(3/��(�/��(�3$����0��$"�")�������(�$�+#�)-	%$���+���('�/��	%$���+ SQL��)�-�$+ ���$"(�/��(�3$

('�
�$"�� exec()����"�$+ #-������ afx (��$���� �'�3��3����*!���:

auditselect -e "login==afx && event==PROC_Execute"

auditpr ���(3/���!�+����0��$"�")�������*��$"�(!,�"�!�������$�$"2��$�*#� �%$�)������� �����#+��0������U�B����

"�
���""��#	%$���+ (3/���'�*#�������������-�����+'�# �'�"��	%$���+ auditpr#�+���:

auditpr -v -hhelrtRpPTc

 #-����U�B�-v2��"�
 '���;$��$"�")�������(!,���"�+(�3$�%$'"��('�
�$"�� (#����*U�� /etc/security/
audit/events) �2����#+���('�/��$��������$"�")�����$�";$����(	�"�(����+�%$'"���
�('�
�$"��

auditmerge

���(3/�����")�'���;$��$"�")�������*��$"� )�]������!" -����-�$+-��+2�$�� '���;$��$"�")�����$�'�$-{

"������%$(!,����+�%$�$")����	%$���+ auditmerge��%$�/����+�$"��#�$����""��#	%$���+����+�$"��#�$�

���*��$"����2��")���� *!-�+(�$��3
��$�";$�#�+����	
�-�+�%$(!,����+���	%$���+ auditpr (3/����)-�'��$�$"2��$�*#�

��)�-�$+ 	%$���+ auditmerge�� auditptr�$�$"2"��#�+���:

auditmerge trail.system1 trail.system2 | auditpr -v -hhelrRtpc

��" !�"$���������"�"�������6���"�����&���=	��>�������"���"*�:

(�/�����+�$"����(��"� !"��"�(#��-)�����$�+��- #-*�����+	�$"��-��-�$"�")�����$�$"2���	%$���+watchJ0�+�����0�

('�
�$"�����"��+��'"/�('�
�$"�����+'�#���2���"�$+ #- !"��"����"�


��)�-�$+ (�/�����+�$"#�('�
�$"��FILE_Open���+'�#(�/��"�� vi /etc/hosts �'�3��3�:

watch -eFILE_Open -o /tmp/vi.watch vi /etc/hosts

*U�� /tmp/vi.watch ��#+('�
�$"��FILE_Open���+'�#�%$'"�� (J����(�#�(��"�

	����*�	�% ,	��>#

�$"(�/��('�
�$"�����+��	)$���#
�"')�$+"$-�(��-#���*��(3�-+3��������$�(���*!

�
#��+('�
�$"������")����*#���"��(!,���)�%$'�#�$"���-���#����$�$"22���")����*#��"�+ ����
����+�$"�")����

�����#�'��� ('�
�$"������")����*#� ���+	"��	�
�('�
�$"�����(���-)���	)$�!��#��-��"��#�+����%$'�#����'��$��� "#��

��+"$-�(��-#���	
�����%$'"������%$'�#('�
�$"������")����*#����+	+	)$���#
�"')�$+"$-�(��-#���*��(3�-+3�J0�+�%$

�'����#���"��(��$���������� ���(�/��*#�-$��$��0�� ��"$-�(��-#����$�(���*!J0�+�%$*!����$"")�")������� �$�(��� ���

�%$'�#��+('�
�$"�����!" -�����+	)$�('�/�������('�
�$"������")�3��%$'"��)��2
!"�+	���+�$"���!"$-��� �0�7

���8� ���������	/� instance (#��-)��+('�
�$"������")����*#� ��)�-�$+(��� ('�
�$"�� ����%$'�#�$�2���")�3���'�$-���

'����$"�%$	�\	/�('�
�$"�� ����")�3������	
�������#�$�	)$�!��#��-	��$-����2��(�/��(!,� ('�
�$"������")����*#�

(#�-)��� "$-�$"���*!�����#+�$"��#!"(��('�
�$"����+� -�$-�$""��8$	)$�!��#��-:
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v ('�
�$"��(!�$'�$-

– �$"�"�$+�"�)��$"

– �$"���"�)��$"

– �$"���+	�$��B��"���)��	)$�!��#��-'���: ID������ ID��
��

– ��
���"�)��$" (��"�������$"	)�	
�

v ('�
�$"���B��(�B���

– �$"�"�$+�B��(�B���

– �$"���B��(�B���

– �$"(!q#�B��(�B��� (")�2/��"�)��$"(!,��B��(�B���)

– �$"!q#�B��(�B��� (")�2/��"�)��$"(!,��B��(�B���)

– �$"���+	�$��B��"���)��	)$�!��#��-�B��(�B���: (��$��+��
��ACL

v ���3�"��/(�B�J�3�"��('�
�$"��

– �$"���3�"��'"/��$"(�B�J�3�"���B��(�B���

v �$"�")����('�
�$"��*#�

– �$"(3��������� �$"(!���-���B��"���)����������;$�������"'����$�

– �$"(3�����
�� �$"(!���-���B��"���)����
����;$���������
��

– �B�����������

– �B����U������

– �$"(!���-��������$"3��������)����+������

– �$"���+	�$(��"������3$]���*)�)$+��

– �$"���+	�$�$"3��������)��

– �$"#�����#�$"�$"�")����: �$"(�/��('�
�$"����'���;$��$"�")�����$"(!q#��� '"/�!q# �$"�%$'�#	�$

��$"�")����������

v ('�
�$"���$"#�����#�$""�����)*!

– �$"������]�3�(&8

– �$"���+	�$"��*U��

– ����%$'�#���$"���+	�$�
!�"��

– ����%$'�#3$"$��(��"��$"���+	�$"��

– IPL "��!������$"!q#"��

– �$"���+	�$ RAS

– �$"���+	�$"���/��

– �$"("����%$+$�"��-��-�$"�")����

– �$"'-
#�%$+$�"��-��-�$"�")����

– �$"(	�-)"�"��-��-�$"�")����

– �$""�(JB�"��-��-�$"�")����

v �$"�|$����$""��8$	)$�!��#��- ("�$-�"+)
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– �$"!:�(�]���]����$"(��$20+

– ���]�3�(&8���('�)

– �����#3�$#�������#3�$#"������")�3����$")������-

– �$"(!���-��!�+������$"3-$-$��%$��+TCB

	�� ����&�	�� �/���

������������#+)�]����+	�$"��-��-�$"�")�����%$'"�����������(�$�+(3���(��� ��$+��+*U��	��Uq��("���������$)20+ ���������

('��$���

1. (�/������""�"��(('�
�$"��) (3/���")�����$�"$-�$"��*U�� /etc/security/audit/events 2�$	
�(3���('�


�$"���$"�")�����'������B33��(	���'"/���)��-$-(	�"�(��	
����+���*�*U��(3/��(3���('�
�$"���'��

v 	
�(3���('�
�$"����*U�����2�$	
�*#�")� 	�#(3/������0� ('�
�$"����������B33��(	��� !"��"� ( #-���"����-��-

auditwrite'"/� auditlog )'"/�����)��-$-(	�"�(�� ( #-���(	�"�(��(J�"�)�� audit_svcstart, audit_svcbcopy��

audit_svcfinis )

v �")����)�$�'������)�$	%$���+�$"��#"�!����%$'"��('�
�$"���$"�")�����'���#{2��")���*U�� /etc/
security/audit/events ����%$'�#	
�������('��$���(!q#�'�	%$���+ auditpr �$�$"2����0��$"��#�$��$"�")�

���(�/����#"�!���("B�	�"�#�$"�")����

2. ��#��
��('�
�$"���$"�")�������(�/��(!,��
#��+"$-�$"���	��$-���("�-�)�$*��������������%$'�#	�$��$"�")�

���('��$����� stanza	�$���+*U�� /etc/security/audit/config

3. �%$'�#	�$��$"�")�����'��������������	����%$'�#('�
�$"�� �$"�")����*!-�+*U�� (�B��(�B���) ���	
�

���+�$"�")����#�+���:

v ���$"�%$'�#	�$��$"�")�����'����������"$-	� (3����""��#�� stanza��������+*U�� /etc/security/audit/
config ���$"�%$'�#	�$��$"�")�����'���������� 	
��$�$"2���	%$���+ chuser

v ���$"�%$'�#('�
�$"���$"�")�����'�����B��(�B��� (������'"/�*U��("�-��%$+$�) �'�(3��� stanza ��+*U��������

*U�� /etc/security/audit/objects

v 	
�-�+�$�$"2"�
	�$��$"�")����#�U�����%$'"���������'�� #-�$"���*� *U�� /usr/lib/security/mkuser.
default *U����� (�B���B��"���)���������������(�/���"�$+ ID������ �'�� ��)�-�$+ ���	�$��$"�")���� general �%$'"�� ID

�������'�����+'�##�+���:

user:
auditclasses = general
pgrp = staff
groups = staff
shell = /usr/bin/ksh
home = /home/$USER

���$""��	�$('�
�$"���$"�")�������+'�# �'�"�
 	�$� ALL (�/���%$(���������"����-
�+3���	)"(�������$"

�"�$+������(!,�!"��$��$�  #-���)*!	)"�%$��#�%$�)�('�
�$"������2������0��'��$��0��

4. ��*U�� /etc/security/audit/config ���+	�$ !"(����+�$"")�")����������	
�����+�$" #-����$"")�")����

BIN, �$"")�")����STREAM'"/����+��+)�]� �")�����'������)�$�������$"�")����*���-�+3/�����*U������������/��

 #-���"��*U���-���$+'$��%$'"���������$"�")����������)-�'������)�$��3/�����(3�-+3��%$'"�������� �$"�")�

������+	�$!"(����+�$"")�")�������#�+���:

v ���$"���+	�$�$"")�")����BIN:
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a. (!q#���+$��$"")�")� '�#BIN  #-���+	�$ binmode = on �� stanza ("������

b. ���*� binmode stanza (3/�����+	�$ bins ���$"��#�$���"�
 3$]��+*U�������	%$���+�$"!"�)�����)�'��+��+

 '�#BIN *U��	�$#�U�����%$'"��	%$���+��)�'��+	/�*U�� /etc/security/audit/bincmds

c. �")�����'������)�$ bins �$"�")��������$#�'\�(3�-+3����	)$����+�$"��+	
������+	�$3$"$��(��"�

freespace �'���#	���+��� (3/��"���$"���+(�/��2�$"��*U��(�B�

d. ")�	%$���+(�������!"�)���bins �$"�")������*33� �$"�")������*U�� /etc/security/audit/bincmds

v ���$"���+	�$�$"")�")����STREAM:

a. (!q#���+$��$"")�")� '�# STREAM  #-���+	�$ streammode = on �� stanza ("������

b. ���*� streammode stanza (3/��"�
3$]*!-�+*U������� 	%$���+�$"!"�)��� streammode *U��	�$#�U��������� ������

�����*U�� /etc/security/audit/streamcmds

c. ")�	%$���+(�������!"�)���("B�	�"�# stream ��*33� �$"�")������*U�� /etc/security/audit/
streamcmds

5. (�/��	
��%$�$"(!���-��!�+�#{����%$(!,���*U��	��Uq��("���(�"B�("�-�"��-	
��B3"������	%$���+ audit start (3/��(!q#���

+$�"��-��-�$"�")���������"�$+('�
�$"��AUD_It�����	�$(!,� 1

6. ���	%$���+ audit query (3/��#�)�$('�
�$"�� ���B��(�B����#���2���")���������"�$+('�
�$"��AUD_It�����	�$(!,� 2

7. ���	%$���+ audit shutdown (3/��!q#�$"�%$+$� "��-��-�$"�")�������	"��+ �����"�$+('�
�$"��AUD_It�����	�$(!,� 4

��"�"����������"�
��������=:

���*!���	/���)�-�$+�$"�"�$+����0��$"��#�$����)*!

����)�-�$+��� �����)�$���#���"�����+�$" ���"��-��-�$"�")����(3/������(��"�"�(J�"�U()�"�������������%$�)��$���$#

�'\� *�����$"")�(��$��� IDS  #-�"+����0��$"�")�������+'�#�2���")����#�)-��(�+(3/��'$	)$���#!��� ��(3�-+

('�
�$"���$"�")��������%$(!,��$+��)�(��$�������2������0� (3/���'��%$�)����������2���"�$+�0�� ����$#����$�$"2��#�$"*#�

('�
�$"���$"�")�������2��3��$"�$(3/�� �%$�$"�")�'$('�
�$"����#�+���*!���:

FILE_Write

("$���+�$"�"$�(���-)����$"(��-��+*U����*U��	��Uq��("��� #�+���� ('�
�$"������2��������*U�����+'�#�������+

/etc

PROC_SetUserIDs

�$"(!���-��!�+���+'�#��+ ID������

AUD_Bin_Def

	��Uq��("��� bin �$"�")����

USER_SU

	%$���+ su

PASSWORD_Change

	%$���+ passwd

AUD_Lost_Rec

�$"���+(�/�����"�����������0���\'$-
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CRON_JobAdd

+$� cron �'��

AT_JobAdd

+$� at �'��

USER_Login

�$"�B��������+'�#

PORT_Locked

�$"�B�����+'�#��(��"������ (�/��+�$���	)$�3-$����*���%$("B�(���

���*!���	/���)�-�$+��+)�]��$"�"�$+ ����0��$"�")�������)*!:

1. ���+	�$"$-�$"*U���%$	�\����2������(��"��$"(!���-��!�+ (��� *U�����+'�#�� /etc ���%$'�#	��Uq��%$'"�� ('�


�$"��FILE_Write ��*U�� objects #�+���:

find /etc -type f | awk ’{printf("%s:\n\tw = FILE_Write\n\n",$1)}’ >> /etc/security/audit/objects

2. ���	%$���+ auditcat (3/�����+	�$�$"�")����  '�#BIN *U�� /etc/security/audit/bincmds �����8�	��$-���*!���:

/usr/sbin/auditcat -p -o $trail $bin

3. ���*�*U�� /etc/security/audit/config ��(3���	�$��%$'"��('�
�$"�����("$������#+"$-�$"������������-�� ���+'�#

��"�
	�$� custom �%$'"��������

start:
binmode = on
streammode = off

bin:
cmds = /etc/security/audit/bincmds
trail = /audit/trail
bin1 = /audit/bin1
bin2 = /audit/bin2
binsize = 100000
freespace = 100000

classes:
custom = FILE_Write,PROC_SetUser,AUD_Bin_Def,AUD_Lost_Rec,USER_SU, \

PASSWORD_Change,CRON_JobAdd,AT_JobAdd,USER_Login,PORT_Locked

users:
root = custom
afx = custom
...

4. (3���	�$��$"�")���� custom *!-�+*U�� /usr/lib/security/mkuser.default (3/����� IDs ����$"("�-�����$"

�")�������2�����+2��(�/��� -+ #-��� �����:

user:
auditclasses = custom
pgrp = staff
groups = staff
shell = /usr/bin/ksh
home = /home/$USER
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5. �"�$+"��*U���'���/�� /audit  #- ��� SMIT'"/�	%$���+ crfs "��*U�� 	)"����$#�'\�3��%$'"��(�B�	�$���+��+ bins

��'���;$��$"�")������$#�'\�

6. "���B�3���	%$���+ audit start���")����*U�� /audit 	
�	)"('B�*U�� bin ���+��+�����*U�� trail )�$+�����("������

'��+�$�	
�*#����"���$"-'�0�+ 	
�	)"������0� �$"��#�$��-����*U�� trail ����$�$"2��$�*#�#�)-	%$���+:

auditpr -hhelpPRtTc -v | more

��)�-�$+������('�
�$"��(3�-+��+�$�('�
�$"��(��$���� ���$"#�('�
�$"�����+'�#	
��$�$"2"�
�/��	�$� ALL �'�����������
�

	��$"#%$(����$"��� ��"�$+��������$#�'\� 	
��$����+�$"(3��� ('�
�$"�����+'�#���(���-)���+����$"(!���-��!�+������ ��

�$"(!���-��!�+���]�3�(&8�'����	�$� custom ��+	
�

��"���
���"(��"��������'	(�+�&�|{ ��	��"
�:

�������('��$����$�$"2���(3/������(��"��$"(��$20+*U���%$	�\� ()�$�"�+

#%$(����������('��$���:

1. ���+	�$"$-�$"*U���%$	�\����2������(��"�#��$"(!���-��!�+��)�-�$+(���*U�����+'�#�� /etc �����+	�$ �%$'"��('�


�$"��FILE_Write ��*U�� objects:

find /etc -type f | awk ’{printf("%s:\n\tw = FILE_Write\n\n",$1)}’ >> /etc/security/audit/objects

2. ���+	�$�$"�")������"��(3/����#+�$"(��-�*U�����+'�# (��)�-�$+��� ��#+"$-�$"�$"(��-�*U�����+'�#*!-�+	�� J�

�������$)�)#�����$"�%$+$��"�+ 	
��$����+�$" backend�����+('�
�$"��*!�� IntrusionDetection System) *U��

/etc/security/audit/streamcmds 	��$-	%$���+���*!���:

/usr/sbin/auditstream | /usr/sbin/auditselect -e "event == FILE_Write" |
auditpr -hhelpPRtTc -v > /dev/console &

3. ���+	�$�$"�")���� '�#STREAM�� /etc/security/audit/config (3���	�$��%$'"��('�
�$"���$"(��-�*U����

���+	�$���������+'�#��� 	)"2���")�������	�$�����:

start:
binmode = off
streammode = on

stream:
cmds = /etc/security/audit/streamcmds

classes:
filemon = FILE_write

users:
root = filemon
afx = filemon
...

4. ������"�� audit start ('�
�$"��FILE_Write���+'�#2����#+*!-�+	�� J�

��"�	6��������"{(���$�"�����:

)��2
!"�+	���+�$"�")����	/�(3/���")�'$����""�����$�(!,�����"$-���	)$�!��#��-��+"����+	
�
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(�/��#%$(����$" #-���������*#�"����
\$�����""����*!����(��# 	)$�!��#��-"�����$�(!,��	�#�(#��%$'"���$"�")�

���:

v �$"����)�������""���TrustedComputingBase

v �$"3��������)��������

v �$"(��$20+"��

v �$"(!���-��$"���+	�$��+"��

v �$"'���(���-+"���$"�")����

v �$"(�"�-�������"��

v �$"��#���+ !"��"�

v �$"���*���\��������

v �$"2�$- ��������*!-�+'"/����$�"��

"���")����*�����
#��+('�
�$"�����(!,�	�$#�U��������2���")����	
����+(�/��('�
�$"��'"/�	�$�('�
�$"���$�

	)$����+�$"��+	
�

���$"�")��������""�	
����+"�
	%$���+'"/��"�)��$"���("������ ('�
�$"���")�������%$�'������)�$('�
�$"��2��

��#+��*U�� /etc/security/audit/events �%$'"��"����+	
��$�����	
����+(3���('�
�$"����	�$����('�$�� ��

*U�� /etc/security/audit/config '"/��� stanza ��+�B��(�B�����*U�� /etc/security/audit/objects #����*U��

/etc/security/audit/events ��"����+	
�(3/��#�"$-�$"('�
�$"���")������	%$���%$�$"��#"�!����$""��#

�$��%$'"��"$-�(��-#)�]����"�!���('�
�$"���$"�")����2��(��-�'"/����+$�#����	%$���+ auditpr

'��+�$�	
�(�/��('�
�$"�������")����	
����+")�('�
�$"�����	��$-��� (��$(!,�	�$��$"�")�����$�����	�$��$"

�")�����2���%$'�#�'����������

��"�	6��&	����"�"�����

	
��$�$"2������
��$"�%$'�# ('�
�$"���$"�")�����'���������� #-�$"")�('�
�$"�����	��$-���(��$(!,�	�$��$"�")�

���	�$��$"�")����('��$���2���%$'�#�� stanza	�$���+*U�� /etc/security/audit/config

 #-���)*!�$+	�$��$"�")�����$�(!,�#�+���:

����= ('�
�$"�����(!���-��2$���+"����(!���-��$"3��������)�������� �$"�")����3-$-$�'���(���-+�$"	)�	
�

�$"(��$20+"��

�*����*��(

�$"(��$20+(3/��(��-�*U��	��Uq��("���	)$�!��#��-

�&�"(��	

('�
�$"����	�$�(	�"�(��2���"�$+ #-U[+������$"��#�$"�"�)��$"��+(	�"�(��

��)�-�$+��+ stanza ��*U�� /etc/security/audit/config (!,�#�+���:

classes:
general = USER_SU,PASSWORD_Change,FILE_Unlink,FILE_Link,FILE_Rename
system = USER_Change,GROUP_Change,USER_Create,GROUP_Create
init = USER_Login,USER_Logout
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��"�	6���
����""��"�������	��"�"�����

�$"(�/�� )�]��$"")�")���������+	
��0���-�����)�]����	
����+�$"����������$"�")����2�$	
����+�$"3/�������#(�B�������

"--$)���(�B���������$#�'\� (�/���$"")�")����BIN2�$	
����+�$"!"�)��������������2��")�")� (�/���$"")�

")����STREAM2�$	
��%$(!,����+������+3/�������#(�B�������"--$)���$"!"�)�������� (�/�����+��+)�]� 	%$�]��$-

��+����(�]�#('��$���(!,�#�+���:

��""��"��)��Bin

��
\$��'���3/�������#(�B��������$"��#�$��$"�")������$#�'\�(!,�"-()�$�$� ("B�	�"�#�$"�")����2��

(��-��+*U�����(!,� bin ���)	"$)'��+�$�(�B��+*U�� �������2��!"�)��� #- auditbin daemon ��"��-��-�$"

�")���� (��-��+*U�� bin �/�� ��("B�	�"�#2��(��-��+*U���$"��#�$��$"�")�����%$'"����#(�B�

��""��"��)��Stream

��
\$��'����$"!"�)����������$"�")���������2��")�")� ("B�	�"�#�$"�")����2��(��-��+����U(U�"�

)�J�%$�$-��(	�"�(����2��("�-������� #-�$"��$� /dev/audit ("B�	�"�#�$"�")�����$�$"2��#+3��3�(3/��

�'����$"��#�$��$"�")�������"#$8'"/��!�+(!,�("B�	�"�# bin  #-���	%$���+ auditcat

	�� �/���!��# "����"�#	?%��

�$"�")�����$�!"(�����'��������$)�)#����WPAR:  �����"�����$"�")�����$� �����

	
��$�$"2(!q#����$"�")������WPAR  ������$-��WPAR'"/����+��+�$"���+	�$�$"�")�����%$'"��WPAR

"����WPAR  ���������('�/����� �$"���+	�$����$)�)#������������ wpar 	
��$�$"2("����$"�")����WPAR  ��

����%$'"��WPAR"������B33��(	���

��������: �$"�")�����%$'"��WPAR��B33��(	���*���$�$"2("����$��$-��WPAR����$�$"2 ("��� #-����$"�")�

���WPAR  �����

�$"�")����WPAR  �������)-�'����#���"�� ������")����WPARs �$�"�� ��������#���"�� �����

�$�$"2	)�	
� "#����+�$"�")�����%$'"������WPAR*#��$����(#�-) #-�$""�
 	�$������")�����%$'"������

WPAR��*U�� /etc/security/audit/config  �����

 #-�$"(3���WPARS stanza ��*U�� /etc/security/audit/config ���#���"�� ������$�$"2��#�'���"$-�$"	�$����

� �")�����%$'"��WPAR��)�-�$+:

WPARS:
<wpar_name> = <auditclass>, ... <auditclass>

����)�-�$+�����$��$ <wpar_name>���+(!,��/��WPAR��+"��������3$"$��(��"� auditclass 	)"�%$'�#�� stanza

	�$�

���$"���+	�$�$"�")������+ testwparWPAR#�)-	�$����)*! tcpip �� lvm �'�(3��� stanza ���*!�����*U�� /etc/
security/audit/config:

WPARS:
testwpar = general,tcpip,lvm

���#���"�� ������$�$"2("�����'-
#�%$+$��$"�")������WPAR  #-���	%$���+ audit��"�
 �/��WPAR#�+���:
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audit start -@ <wparname1> -@ <wparname2> ...
audit shutdown -@ <wparname1> -@ <wparname2> ...

	
��$�$"2�")�����B��(�B���WPAR�$���$)�)#����  ����� #-�$""�
3$]�����"��*!-�+�B��(�B������	
����+�$"

�")������)�-�$+(���, (�/�����+�$"��-$�('�
�$"���$"�")�����%$'"��*U�� /wpars/wpar1/etc/security/passwd,

�'�(3��� stanza ���*!����'����*U�� /etc/security/audit/objects ��"��AIX���2�� z���WPAR:

/wpars/wpar1/etc/security/passwd:
r = "WPAR1_PASSWD_RD"
w = "WPAR1_PASSWD_WR"

stanza ����'��$���2���-�)�(	"$'�(�/��("����$"�")����(-@<wpar1>) ()�$���(!q#����$"�")�����B��(�B����%$'"���B

��(�B��� /etc/security/passwd ��+wpar1��B��"���)��('��$����"�$+('�
�$"���$"�")����WPAR1_PASSWD_RD

���
�	"��+���*U�� /wpars/wpar1/etc/security/passwd 2����$���B��"���)��('��$���-�+�"�$+('�
�$"���$"�")����

WPAR1_PASSWD_WR���
�	"��+���*U��2��(!q#(3/���%$�$"(��-�

��������: 	
����+(!q#����$"�")�����%$'"����$)�)#���� ������������	
�(!q#����$"�")����WPAR�$���$)

�)#���� �����

	%$���+ auditpr�$�$"2���(3/���"�$+ "$-+$��$"�")���������#+�/��WPAR��)�-�$+:

auditpr -v < /audit/trail

	�� �/���$����!+�����NFS

"��-��-�$"�")����AIX������
��$"�")������+"��*U�������#���+ �$"�%$'�#	��Uq���+"��*U�������#���+��

*	�(�B��� ('�/�����"��*U�� �	�� �$"#%$(����$"�")�����B��(�B��������#���+����$�$"2�")����*#�('�/������B

��(�B��� �	������]��$-*)����$3")��$"�")����3����""��$"�")������*	�(�B��� ��(J�"�U()�"��%$'"�� "��*U�����

��#���+�]��$-*)��$-'��+����������'�)("/��+���

	�� �/���H����<� # NFS

�$"#%$(����$"���+'�#"�����B��(�B�������")����*#� J0�+�-����"��*U�������#���+ #- *	�(�B�������B�����*	�(�B��� ���

�$�$"2���*#� #-*���� �$"#%$(����$"���B��(�B��� #-(J�"�U()�"� NFS'"/�*	�(�B��� NFS�/��{'"/��")����3$](�B����+

(!q#���+$���*	�(�B���

��$+��+	%$���+ auditman page �%$'"��������(3���(��� 2�$�$"�")����3$](�B�*��2��(!q#���+$���*U��2�����*� #-(J�"�U()�"�

'"/�*	�(�B����/�� �$"�")��������$��$ �*���$�$"2	$#(#$*#� 3����""�����$�$"2���*�*#� #- "���$"���$"�")���$"�

���*	�(�B��� 2�$"��*U��2����#���+*)���'�$-{ *	�(�B��� ("$�����%$�'�	
��")������$"#%$(����$"��(J�"�U()�"�

(3/��"���B��('�
�$"���"�+ '"/�(!q#����$"�")����3$](�B���*	�(�B���

��������: 	��Uq��("���"��-��-�$"�")����*��������
� �$"���"���B��*U���$"�")����(!,�"��*U�� NFS�����#

���+

	�� �/������W"�#Q���# NFS

�$"#%$(����$"���+'�##%$(����$"���*!��"��*U�������#���+ #-���+*	�(�B�����(J�"�U()�"� �B�����(��$���(J�"�U()�"� NFS
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���/��	�����YVZ��W"�#Q���#

v 2�$�$"#%$(����$"�#{�%$���(�/��+*! #-*	�(�B��� NFS *����+*!20+(J�"�U()�"� (�/��+�$��$"�	���������+NFS'"/�(�/��+

�$��2$![�-�""�����/���#��+NFS�$"#%$(����$"�����*��2���")���� #-(J�"�U()�"�

��������:'��+�$���#���+*U��"�� (�3$�$"#%$(����$"��$�*U��	"��+�"�(��$���� ���2���")���� #-(J�"�U()�"� �$"#%$(���

�$"��$���	"��+���*!*��2���B�����(��$���(J�"�U()�"� ����%$��#����%$*!�������$"#%$(����$"��$�*U�� ��+�� ��*#("B���"�#�)-

v �$"�%$+$����#%$(����$" #-*	�(�B���2���B�������(J�"�U()�"� (!,� nfsd���������� root (!,��/��������

 ���&��

"��*U������/��File_System2����#���+ ��*	�(�B���#�)-	%$���+mount server:/File_system /mnt2�$*U���/��A ��"��*U��

File_System�%$(!,����+�")������(J�"�U()�"� ���) /File_system/A ���+�%$'�#	��Uq���*U��	��Uq���("����$"�")�

���

2�$	
���#��������� �")����*U��A ��"��*U��File_System��*	�(�B��� ���) /mnt/A ���+2���%$'�#	��Uq� �'��")�

�����*	�(�B���

2�$*U��A2���%$'�#	��Uq� �'��")�������+��(J�"�U()�"���*	�(�B��� ���)�$"#%$(����$"����%$���*!���+(J�"�U()�"���*	�

(�B������*U��A�2���")�������B�����(��$���(J�"�U()�"� ��#%$(����$"���*! #-*	�(�B�������B����� (��$���*	�(�B���

�$"#%$(����$"�#{����%$���*! #-*	�(�B�����*U��A�2���B�����(��$���(J�"�U()�"�(!,� nfsd daemon����$"#%$(����$"

'"/��/��	%$���+

Lightweight Directory Access Protocol

LightweightDirectoryAccess Protocol (LDAP)�%$'�#)�]��$�";$��%$'"���$"(��$20+���$"��3(#���������*#("B���"�

(;$�������) ��� �	��'"/����"� ���-�$+�#�-�$+'�0�+�� �(#�*	�(�B���-(J�"�U()�"�

 !" �	��*#�"���$"�B�3��*�J��%$'"���$"��$��$"("�-�#� ���$"	��'$ *#("B���"� ��("����"�2��3�}�$�0��(!,� !"��"�

��)�'��$�����$#(�B� (lightweight) *!-�+X.500DirectoryAccess Protocol )�]� LDAP2����� #-	���(��"���+ z��� (3/��

��
\$��'����$"3��������)��#�$�	)$�!��#��-�$�&��-���$+")�20+�$"(��$20+������ ����������
��U[+������$"�%$+$������
#

�
�+'�$-(3/���������$3�)#�������	���(��"� (3/��(�B�"��8$�������$"3��������)�������� ����
��"�)������+���+ 	���(��"�

�B��(�B�����LDAP2��(�B��-���� 	"+�"�$+����%$#���������"��������/��Directory Information Tree (DIT) *#("B���"����#��("���

���#�)-�$"������DIT�-�$+��  	"+�"�$+DIT	)"*#�"���$"�������-�$+"��#")�+�����%$ LDAP *!��� (!,�)�]����$"

�$"3��������)��

?%��?��(�	��!"�(/�# � �LDAP

�$"���!" -��� LDAP��+"��-��-�$""��8$	)$�!��#��-���2���%$*!��� (!,� '�# �#���$"3��������)��LDAP  #-

	)$�	�#���)('�/�����  '�# �#���/��{ (���NIS,DCE��KRB5  '�# �#��2���%$'�#�� *U�� /usr/lib/security/
methods.cfg

 '�# �#�� LDAP��#�'����$"3��������)����������U[+������$"��#�$"����������
�����")�&��-���$� !" �	��LDAP

����������%$'�#�� (J�"�U()�"� LDAP�$�$"22�����+	�$�'��B�����(��$���*	�(�B��� LDAP��������� �*��*#�2���%$'�#���

�$�$"2 �	��
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 '�# �#��AIXLDAP2��")�(��$���"��!:������$"AIX  #-����"�� '��+�$� '�# �#���$"3��������)��LDAP2��(!q#

���+$�(3/���'��"��$"����������������
��,APIs "����+ 	%$���+ ��(	"/��+�/��$"��#�$"������%$+$������8�!��� �U�B�

-R2���%$����%$'"��	%$���+"#����+ (3/���%$+$���$� '�# �#�������$+�����)�-�$+ ���$"�"�$+ ������ LDAP�/�� joe�$�(	"/��+*	�

(�B��� �'����	%$���+���*!���:

mkuser -R LDAP joe

��������: ���)�$ 	"+�"�$+3/��;$�LDAP��$�$"2������
��%$�)������� ����
��*#�*���%$��#�%$�)�  #-�"�$+*)���+�
# 25

000	���'�0�+��
�� �����$"�#��� #-�$"�%$+$������$+�������
������ �$+��)� ��+���(��"�(U�POSIX!")����$�*����+

	/������� #-����"�� ��+��
�� ��$+��+(���$"	���/���+API ������)(3/��#�����%$��#('��$����

��"�
����(�����@��LDAP:

������%$'�#��entities ��$+{������(!,���)�'�0�+��+�$"3��������)��;$�LDAP��AIX

 !"#�"$�)�$ #-��) 	"+�"�$+3/��;$�LDAP (�+*��*#�"�
����%$��#�#{��+(�/��'$;$������� �-�$+*"�B�$� ����)�����'����

�������3]� ���*#��$��$"���+	�$�$"�#���(3/�����(!,�����%$��# ����%$��#���*!��� *#�"���$"�#����$��$"3��������)�������+

LDAP��"��!:������$"AIX:

�+����`�� !��#����:��+�
# 500000	�*#�2���"�$+�0�� ��"��(#�-) ��*#�"���$"�#����$"3��������)��������3"������

���'�$-"��-	�

�+�����	����#����:��+�
# 500��
��*#�2���"�$+�0�� ��"���(#�-)��*#�"���$"�#���

�+����`�� !�����	���������:��+�
# 25000	�*#�2���"�$+�0�� ����
��(#�-)�����$"�#��� #-�$"�%$+$������$+��� ����
������

�$+��)���+���(��"�(U�POSIX!")����$�*����+	/������� #-����"�� ��+��
�� ��$+��+(���$"	���/���+API ������)(3/��#�

����%$��#('��$���� ")����+	�$#�$���-0#�$��$"�#�������"�%$  #-*��*#���#�)$+	)$�(!,�*!*#������$�$"2���+	�$ "�������

����������
���%$�)��$������#�'���"�J�"������%$(!,� �-��

��"��#�&���J
"('���"(�����	&���=	��>�� IBMTivoli Directory Server:

(�/�����+�$"���+	�$"��(!,�(J�"�U()�"�������	)$�!��#��- LDAP�������$"3��������)��,������, ����������
�� ��$�LDAP,

	
����+��#���+(J�"�U()�"� LDAP���3B�(��*	�(�B���

2�$ Secure Sockets Layer (SSL) �%$(!,����+��, 	
�-�+���+��#���+�3B�(��GSKitV7�%$'"�� IBMTivoli Directory Server ()�"�

��� 6.2,'"/�����'��$���, '"/�GSKitV8�%$'"�� IBMTivoli Directory Server ()�"���� 6.3,'"/�()�"����2�#�$���#���"��

���+�"�$+	�-� #-���	%$���+�$"��#�$"	�-� GSKit 	%$���+���	/� gsk7ikm ��GSKitV7'"/�	%$���+ ikeyman����� GSKitV8�%$'"�����

���(3���(���(���-)��� �$"���+	�$(J�"�U()�"�(3/����� SSL#���� SecureCommunicationwith SSL

"��	%$���+mksecldap (3/���%$'�#	��Uq�(J�"�U()�"� 	%$���+mksecldap�"�$+(J�"�U()�"� LDAP��;$����������back-end

����/�� ldapdb2, "�
(J�"�U()�"� LDAP#�)-����������������
���$� �	�� z���, �����+	�$���#���"��(J�"�U()�"� LDAPDN

(�/���%$(3$) ��"'����$��$+(�/���$�$"2���+	�$ SSL�%$'"���$"�/���$"*	�(�B���/(J�"�U()�"� 	%$���+mksecldap-�+(3���"$-

�$" �+��*U�� /etc/inittab (3/��("������(J�"�U()�"� LDAP (�/��"������
�	"��+

����������
��AIX2��(�B��-����(J�"�U()�"� LDAP  #-���'�0�+������$���*!���:
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AIX schema

")�	�$��B��(�B��� aixAccount �� aixAccessGroup schema������
#��B��"���)�����+'�#�%$'"������������
��

AIX

�����RFC2307

��#��"�	�$��B��(�B��� posixAccount, shadowAccount, �� posixGroup ��2����� #-��������� *#("B���"�

��+����%$'��$-��$+{RFC2307 schema�%$'�#(�3$(JB�-��- ��+��B��"���)����$#(�B���� AIX ���(��$����

RFC2307AIX schema

")�	�$��B��(�B��� posixAccount, shadowAccount �� posixGroup �)����	�$��B��(�B��� aixAuxAccount
�� aixAuxGroup 	�$��B��(�B��� aixAuxAccount and aixAuxGroup ����B��"���)��J0�+��� #-AIX���*��2��

�%$'�# #-RFC2307 schema

�$"���!"(��RFC2307AIX schema�%$'"������������
�����%$�'����(!,��-�$+�$����#����$RFC2037AIX (��$���*#�

���RFC2307�������B��"���)��3�(&8(3/��������
��$"�%$+$��$"��#�$"������ AIX (3���(��� (J�"�U()�"� IBMTivoli Directory

Server �����	��Uq��("�������$RFC2307AIX *��������
�*	�(�B��� AIXLDAP (��$����, ���-�+ (��$���*#����RFC2307

UNIX��*	�(�B��� LinuxLDAP

����������������
�����+'�#2��(�B��-���$-��������+AIX (��)������$-)	%$�����$-#�U����	/� ″cn=aixdata″ 	%$���+mksecldap

-��"��	%$�����$-���������"�
��$��U�B�-d�/���%$'"�� �����+-��-������+2���"�$+�0���%$'"��������, ��
��, ID, ���/��{, 2��	)�

	
� #- *U��	��Uq��("��� sectoldif.cfg ��$+20+*U�� sectoldif.cfg �%$'"�� ������(3���(���

�����+AIXACL(AccessControl List) 2��!��+���*)� ACL#�U������
\$��'����]�^3�(&8�$"#�����#�$" (�3$ entity ���"�


(!,����#���"��(��$��������B�3���	%$���+-a���]�^3�(&8(3���(����$�$"2��
\$��'���� identity3"B��J�2�$ �B�3���	%$���+-x

��-X2����� �$"����B�3���('��$��� �"�$+ identity3"B��J����%$'�#	��Uq����]�^3�(&8�$�����%$'�#��*U�� /etc/
security/ldap/proxy.ldif.template �$"�"�$+ proxy identity ��
\$��'�*	�(�B��� LDAP  -+��� (J�"�U()�"� #-*����

�$"��� identity ���#���"��, J0�+�%$��# ���]�3�(&8��+��B#���"����(J�"�U()�"� LDAP

	
��$�$"2"��	%$���+mksecldap��(J�"�U()�"� LDAP������+	�$�%$'"��)��2
!"�+	��/��{; ��)�-�$+(���, �%$'"���������$"	��'$

ID������ ����)�-�$+���,mksecldap (3��������+AIX��"�
#�)-������	)$�!��#��-AIX �'����(J�"�U()�"� LDAP������-��(#��

�����+���!��+���#�)-ACL���(!,����"�$������+������-��

��������: 	
�	)"�%$"�+(J�"�U()�"� LDAP������-�� �������	
��"��	%$���+mksecldap���-$-(J�"�U()�"� *!(!,�(J�"�U()�"�

������	)$�!��#��-AIX

'��+�$����(J�"�U()�"�������	)$�!��#��- LDAP��#���+(!,����%$("B�, 	
��$�$"2���+	�$ z������('�/��������*	�(�B��� (3/��

��#�$"�������������
�� LDAP����
\$��'������� LDAP�B�����(��$��� (J�"�U()�"����

2�$�$"��#���+ (J�"�U()�"��������$""��8$	)$�!��#��- LDAP *���%$("B� 	
��$�$"2-�(����$"��#���+*#� #-�$""��	%$���+

mksecldap#�)-�U�B�-U	%$���+����("�-�	/�*U�� ibmslapd.conf ('"/� slapd.conf '"/� slapd32.conf) *!(!,��2$�

������#���+ "��	%$���+mksecldap#�)-�U�B�-U'��+3-$-$��%$�$"��#���+*���%$("B�������+"��	%$���+mksecldap���	"��+ ��

����� �������$"��#���+������-���$�-�+	+�-����*U��	��Uq��("��� ���%$�$('�
�'��$"��#���+�$-'��+���('�) (3/��(!,��$"!��+

���	)$�!��#��- �B�3��� (����%$ �*���%$���+�#���;$�������'"/������� (�/��+�$� ;$��������$����-�������$""��	%$���+

mksecldap��;$��������#{#�)-��(�+2�$2���"�$+�0�� #-	%$���+mksecldap2�$	%$���+mksecldap *#�(3�����������;$����������

���-�� ���� �'���#�����)�$������������#("�-�	/��$��$"3-$-$���#���+ ������('�)
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�	����"������������:

�$"�/���$"�-�$+!��#��-#�)- SSL

 #-�0���-�����!"(���$"3��������)��������"')�$+*	�(�B��� LDAP��(J�"�U()�"� "'����$�2����+��"�!������(��$"'��

(unix_auth)'"/����������]""�#$ (ldap_auth) �-�$+�#�-�$+'�0�+ ��� Secure Socket Layer (SSL) (3/��!��+����$��$"(!q#

(�-	)$�!��#��-���(�/��	
���+"'����$����(��$"'����(�B�()�"�� '"/����$+�"�������(��"�(�B�AIX�� �3B�(���%$'"�� SSL

����$�$"2�'����$"�/���$"�-�$+!��#��-"')�$+*#("B���"�(J�"�U()�"� ��*	�(�B���

�����	������������:

	%$���+mksecldap

��"��#�&���&	��*��( LDAP:

���$"���+	�$*	�(�B���(3/����� LDAP�%$'"���$"3��������)����������������/��
�� �")�����'������)�$����*	�(�B������3B�

(��*	�(�B��� LDAP��#���+�-�� 2�$���+�$" Secure Sockets Layer (SSL),GSKit ���+2����#���+*)�, 	�-����+2���"�$+, ��(J�"�U

()�"� LDAP ��"��"�+	�-� SSL���+2��(3���*)���	�-����

	��$-����$"���+	�$(J�"�U()�"� LDAP�$"���+	�$*	�(�B����$�$"2�"�%$*#� #- ���	%$���+mksecldap ���$"�'�*	�(�B��������#���

��� LDAP security information server �/��(J�"�U()�"����+2��"�
"')�$+�$"(JB���3�$" -+DN��"'����$���+(J�"�U()�"�

-�+���+���%$'"���'�*	�(�B���(��$20+�����+AIX��(J�"�U()�"� 	%$���+mksecldap����0�DN�$" -+��+(J�"�U()�"� "'����$�

�/��(J�"�U()�"� �����+AIXDN��(J�"�U()�"� 3$]��"'����$�	�-� SSL����B��"���)���$"���+	�$�/��{ *!-�+*U�� /etc/
security/ldap/ldap.cfg

	%$���+mksecldap����0��$" -+"'����$���"'����$�	�-� SSL (2�$	
��%$��+�%$'�#	��Uq� SSL) *!-�+*U�� /etc/
security/ldap/ldap.cfg ��"�!������(��$"'�����) "'����$����(��$"'��(!,�	�$(�3$��+"�����$�$"2���  #-

secldapclntd daemon��"����� "'����$�����2���"�$+�0��(��$���� secldapcIntd daemon�$�$"2���+$� ���	)$�!��� '"/�"'��

��$����(��$"'���$�*U�� /etc/security/ldap/ldap.cfg

'�$- (J�"�U()�"��$�$"22����#(�"�-��'����	%$���+mksecldap "')$+(JB���3*	�(�B��� ���"����� *	�(�B�����#���(J�"�U()�"�

�$��%$#������'� ���"�$+�$"(�/������*!-�+(J�"�U()�"��"����*	�(�B����$�$"2 -+*#��%$("B� 2�$�������#3�$#�$"(�/������(��#

�0�� "')�$+*	�(�B�����(J�"�U()�"� ����$"3-$-$���+�$""��+���$"(�/�������'��  #-����""����(#��  �(#��$"���

!" -��� Security LDAP *�� ������
��$"��$+��+ ���+�%$	�\	/�(J�"�U()�"����(!,��%$(�$	)"2��(�B� #-���$"J�+ 	"*�J�

*	�(�B����/���$"���(J�"�U()�"��������$""��8$	)$�!��#��- LDAP��$� daemon�[£+*	�(�B��� (secldapcIntd) 2�$ '�# �

#�� LDAP2��(!q#���+$���*	�(�B��� 	%$���+"#����+ �2���%$'�#(����$+*!-�+ daemon��$�APIs *��"$"��%$'"�����������"�


��LDAPdaemon	�-#���"��8$�	���+"$-�$"LDAP���"��+��2�$ �$""��+��*���"+�$�	)$����+�$"��+�	� daemon

�(	�-)"� (J�"�U()�"� ��3(#��	�����+����������*!��� ���("�-����

�B�3����$"!"���'����+$�*#�(�B�����/��{ �$�$"2�%$'�#�'����	%$���+mksecldap "')�$+�$"(JB���3*	�(�B��� (����$"���+	�$

�%$�)�(]"#�������  #- daemon ��$#"$-�$"�	����$"'�#()�$'�#�$-
�	��B�3���('��$����%$'"�������������

!"���$"��(��$���� �%$'"����$)�)#���� #-��)��'\� ���	�$#�U�����B(3�-+3�

����������
#��$-��+ (JB���3*	�(�B��� 	%$���+mksecldap ("����%$+$� daemon�[£+*	�(�B�����(3���"$-�$"��*U�� /etc/
inittab #�+���� daemon �("����%$+$����
�	"��+����%$�$""���� 	
��$�$"2�")����)�$(JB���3�%$�%$("B�'"/�*�� #-�$"�")�

����$"!"�)��� secldapcIntd daemon��$�	%$���+ ls-secldapclntd  #-��#�'��� LDAP security information server

2��(JB���3���%$��+�%$+$� daemon��� ��%$��+�%$+$��-��2�$�$"(JB���3�%$�%$("B�
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(J�"�U()�"����+ 2�����+	�$����*	�(�B��� �$"(JB���3*	�(�B����0���-��������������  ��-�$-�����%$�$*)���(J�"�U()�"� �%$�$�����

���('��$���(3/�����+	�$*	�(�B���:

1. ��#���+�
#*U��*	�(�B��� IBMTivoli Directory Server ��"��!:������$"AIX

v �� IBMTivoli Directory Server 5.2 �'���#���+�
#*U�� ldap.client

v �� IBMTivoli Directory Server 7.1 �'���##���+�
#*U�� idsldap

2. ���$"���+	�$*	�(�B��� LDAP �'�"��	%$���+���*!���:

# mksecldap -c -h server1.ibm.com -a cn=admindn -p adminpwd -d cn=basedn

���	�$#�$���(!,�('�$�%$'"����$)�)#������+	
�

�����	������������:

	%$���+ mksecldap

	%$���+ secldapclntd

����"1$�(�	���*���.����#�0��� LDAPnetgroups:

	
��$�$"2��� netgroups (!,���)�'�0�+��+NIS-LDAP()�]��$""�
 �/��)

#%$(�������������*!����%$'"���$"(!q#���+$�*	�(�B����%$'"�� LDAPnetgroups:

1. ��#���+�����+	�$�$"��#�$"��
���������$�LDAP#�+ ��#+"$-�(��-#��“�$"���+	�$*	�(�B��� LDAP” ��'��$ 168

2�$�$"���+	�$ netgroup *���%$("B� ����������%$'�#LDAP �#{�2���#+ #-"����)�-�$+ 2�$ nguser (!,������� netgroup (!,�

��$�����+ netgroupmygroup����%$'�#���)�� (J�"�U()�"� LDAP#�+���� lsuser -R LDAP nguser ���#+"$-�$" ������

2. ���$"(!q#���+$�U[+����� netgroup��-$� �#�� �%$'"�� LDAP ��%$U�� /usr/lib/security/methods.cfg �%$(!,����+

����B��"���)���B�3������	�$ netgroup ���* *U�� /usr/lib/security/methods.cfg ��(3��� �""��# options =
netgroup ��LDAP stanza	%$���+��� �%$(	"/��+'�$- '�# �#�� LDAP (!,� '�# �#������$�$"2��� netgroup��)�-�$+:

LDAP:
program = /usr/lib/security/LDAP
program_64 =/usr/lib/security/LDAP64
options = netgroup

����� 	%$���+ lsuser -R LDAP nguser '"/� lsuser nguser '"/� lsuser -R LDAP -a ALL �*����#+ "$-�$"�������#{

����� LDAP2��3��$"�$)�$(!,�;$������� netgroup (��$�����$� *	�(�B������ ��*���� netgroups �#2��(!q#���+$��%$'"��

�$"(��$20+*	�(�B������ (�-

3. ���*�*U�� /etc/passwd ����)��""��#�%$'"�� netgroup���������
��$"(��$20+"����)�-�$+2�$mygroup (!,�

netgroup��(J�"�U()�"� LDAP����� ������������+�$" �'���)��""��#���*!���:

+@mygroup

4. ���*�*U�� /etc/group ����)��""��# +: (3/��(!q#���+$��$"	��'$NIS�%$'"����
��:

+:

�$""��	%$���+ lsuser nguser �������+����������(�/��+�$� nguser�-���� netgroupmygroup

	%$���+ lsuser -R LDAP nguser *��	��'$������ ���	%$���+ lsuser -R compat nguser 	��'$ (�/��+�$�������2��3��$"�$(!,����

��� compat �������
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5. '$������� netgroup (3/��3��������)�����"��, ��*��$"3��������)��AIX���+�"$�(�]�#������+�$"��� 2�$ stanza

#�U������*U�� /etc/security/user �� SYSTEM = compat #�+���������� netgroup ���+'�# �� netgroup ���2��(3�����*U��

/etc/passwd ��$�$"23��������)������B�3���'�0�+	/��$"���+	�$����������	�  #-�$"(3��� stanzas #�)-��(�+��*U��

/etc/security/user �%$'"��������������+�$" stanza ��)�-�$+�%$'"�� nguser	/�:

nguser:
SYSTEM = compat
registry = compat

������ Netgroup �� netgroups�����
\$�������$�$"23��������)�����"��*#�

�$"(!q#���+$�	
����8�netgroup -�+("�-��%$+$�(+/���*����*!���:

v ����������%$'�#��*U�� /etc/security/user (!,���$�����+"�����"� LDAP(����� registry=LDAP ��

SYSTEM="LDAP") *���$�$"23��������)��(!,������� LDAP������('��$����������(!,������� nis_ldap���%$(!,����+��

	)$�(!,���$���NIS netgroup  #-("������

v 	)$�'�$-��+ compat ��"�����"�2���-$-(3/��")� �#�������� netgroup��)�-�$+ 2�$ �#�� LDAP2��(!q#���+$�

netgroup compat �")�"�����"�*U�� NIS��LDAP������2��("�-�	/� �$� �#��('��$������	�$"�����"���� compat

�����	������������

v (���$" exports File forNFS

v (���$" .rhosts File Format for TCP/IP

v (���$" hosts.equiv File Format for TCP/IP

�J
"('���"( LDAP����������:

�$"��#�$"����������
���$�AIXLDAP������
� IBMTivoli Directory Servers (J�"�U()�"����*����� IBM����� schema (!,�*!

�$�RFC2307��Microsoft active directory servers

IBMTivoli Directory Server

�����%$)�$ �$"��#�$"������/��
��AIX2���%$'�#	��Uq� #-��� IBMTivoli Directory Servers �%$'"�� ������(3���(���(���-)

����$"���+	�$ IBMTivoli Directory Server �%$'"���$"��#�$"����������
��,  !"##� �$"���+	�$(J�"�U()�"�������	)$�!��#��-

IBMTivoli Directory Server

���"*��"��J
"('���"(���
 !� IBM

AIX������
� *#("B���"�(J�"�U()�"�'�$�'�$-���������'"/���
��2���%$'�#  #-��� RFC2307 schema (�/���%$'�#	��Uq�(!,�

*	�(�B��� LDAP �'����(J�"�U()�"�, AIX ���(J�"�U()�"���)�]�(#�-)��� IBMTivoli Directory Server #�)-����$RFC2037 (J�"�U

()�"� ('��$������+������
� !" �	��LDAP ()�"���� 3

(�/��+�$�RFC2307 schema�%$'�#(JB�-��-��+��B��"���)������������
����� AIX�$�$"2���*#�(��$���� �$+U[+������$"�%$

+$��$"��#�$"����������
��AIX *���$�$"2�%$*#�2�$ AIX2�����+	�$(3/����� (J�"�U()�"� LDAP(��)�-�$+ �$"��+	������$"���+	�$

"'����$��'�� !")���"'����$� ��#�%$��#"�J�"�����'�0�+������ �$"	)�	
��B�����(��$��� "����$���B��"���)�� AIX

hostsallowedlogin �� hostsdeniedlogin 	)$��$�$"2���/��{)
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AIX *��������
�*#("B���"�(J�"�U()�"����*��(��$������RFC2307�-�$+*"�B�$�AIX�$�2���%$�'��%$+$����(J�"�U()�"����*��(��$

������RFC2307�������������
�� 2���%$'�##�)-��B��"���)�� UNIX����%$(!,����+'�#�
#������%$��+��B��"���)�������� ��

��
��������+�$"��� #-AIX	/��
#����%$'�#��RFC2307�$"������
�*#("B���"�(J�"�U()�"�('��$�����%$(!,����+�� �$"���+	�$

#�)-��(�+AIX��#�'��� ��*��$"��B3 schema�%$'"��)��2
!"�+	���� �%$'"��������(3���(��� (���-)���"�!���*U�� schema

���$"���+$�*U�� schema#���� "�!���*U���$"��B3��B��"���)�� LDAP

Microsoft ActiveDirectory

AIX������
�Microsoft ActiveDirectory (AD) (!,�(J�"�U()�"� LDAP�%$'"���$"��#�$"����������
�� (J�"�U()�"� AD���+��

schema���������
�UNIX2����#���+ schema�$"������
�UNIX��+AD�$�$��3B�(��Microsoft Service ForUNIX

(SFU)���� ()�"���� SFU��	)$������$+��+��-$� schema����������
��(�B����- �$�()�"��������'��$AIX������
�AD

����%$+$���Windows2000��2003����� SFU schema ()�"���� 3.0��3.5��AD����%$+$���Windows2003R2�����

UNIX schema ����)

(�/��+�$�	)$������$+���$"��#�$"����������
��"')�$+"��UNIX��"��Windows�%$�'�*���
�	%$���+ AIX����$�$"2

�%$+$�*#���� ������ LDAP2�$(J�"�U()�"�(!,�AD	%$���+���*���%$+$�")�mkuser��mkgroup	%$���+�$"��#�$"����������
����)�

�'\��%$+$�*#� ���+����0���-����� ���]��$"(��$20+����%$'�#�'���� identity J0�+ -+AIX���AD	%$���+ ('��$����� lsuser, chuser,

rmuser, lsgroup, chgroup, rmgroup, id, groups, passwd�� chpasswd

AIX������
���+��*��$"3��������)�����������(J�"�U()�"�Windows: �$"3��������)��LDAP���$"3��������)��

Kerberos #�)-�$"�����*��-�$+�#�-�$+'�0�+ AIX������
� identification������ ��$� !" �	��LDAP��AD���*�������

�%$'�#�%$'"����\�������� ������3��]������AIX

����#�0�$*���1����"Q��������AIX ��5���#�	�����ActiveDirectory ����LDAP:

AIX������
�Microsoft ActiveDirectory (AD) (!,�(J�"�U()�"� LDAP�%$'"���$"��#�$"����������
�� (!,����+�%$(!,����(J�"�U

()�"� AD���+�� schema�$"������
�UNIX��#���+�-��

���#���"���$�$"2���	%$���+mksecldap (3/���%$'�#	��Uq�AIX��(J�"�U()�"� AD �����8�(#�-)��� IBMTivoli

Directory Server 	%$���+mksecldapJ���"$-�(��-#�$"���+	�$���+'�#(3/���'�+�$-���#%$(����$"���� "��	%$���+mksecldap (3/��

���+	�$ AIX��(J�"�U()�"� AD:

1. (J�"�U()�"� AD���+�� schema�$"������
�UNIX��#���+�-��

2. (J�"�U()�"� AD���+��������J0�+(!q#���+$�UNIX

�%$'"��������(3���(���(���-)����$"��#���+ UNIX schema �'���� AD���$"(!q#���+$������� AD������$"������
�UNIX#����(��

�$"	���/�Microsoft ���(���-)���+

AD schema  #-��)��'\�����-$���B��"���)��'�$-��-$��%$'"����B��"���)�� UNIX (#�-)��� (��)�-�$+(�������-$� "'����$����

��� ����$�����
��'�$-	�$) ���)�$ AIX�������
�(!,���)��'\� ���	)"	%$�0+20+���	)"3��$"�$���$")$+����-�$+

"��#")�+(�/��(�/����-$�������� �����%$�'�"��AIX��"���/���������� AIX���+��� AD (#�-)��� �'������-$�(#�-)���

(3/��'���(���-+	)$���#�-�+

�����5����.����������0������ActiveDirectory:

AIX������
� ��*��$"3��������)����+)�]� unix_auth�� ldap_auth
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#�)- unix_auth "'����$���Microsoft ActiveDirectory (AD)�%$(!,����+ �-����"�!���(��$"'�� "')�$+�$"3��������)��

"'����$����(��$"'�� �2��("�-�����$�$�AD��(!"�-�(��-����"�!������(��$"'����+"'����$����������!����$"3��������)��

�%$("B�2�$���+��+��	�$�"+��� �� '�# ldap_authAIX�3��������)��������  #-�$"#%$(����$"(�/���LDAP���(J�"�U()�"�#�)-

identity ��+�������� "'����$�����'� ������*#�"���$"3��������)��2�$�$"#%$(����$"(�/����%$("B�AD������
���B��"���)��"'��

��$����������'�$-	�$  '�#�$"3��������)��AIX��������$+ �%$(!,����+�����B��"���)��"'����$������� AD�����$+���

%���unix_auth

��B��"���)��"'����$�AD���*!����$�$"2����%$'"�� '�# unix_auth:

v userPassword

v unixUserPassword

v msSFU30Password

�$"��#�$""'����$���AIX�$��%$*#�-$�(�/��+�$���B��"���)��"'����$����'�$-	�$��+AD�$"�"$�)�$��B��"���)���$"

��#�$" "'����$��#	)"��� #-*	�(�B��� UNIX�$�(��#	)$������	)$��$�$"2���$"��B3��B��"���)�� AIXLDAP��)-�'�

	
��$�$"2�%$'�#�$"��#�$" "'����$�*#�(�+�$�	)$����+�$"��+	
�

 #-	�$#�U���� AIX �����B��"���)��msSFU30Password�%$'"��AD����%$��+�%$+$���Windows2000��2003����B��

"���)�� userPassword��Windows2003R22�$���"'����$��/�������$+���*!	
��%$(!,����+���*�*U�� /etc/security/
ldap/sfu30user.map ('"/�*U�� /etc/security/ldap/sfur2user.map 2�$AD�%$��+�%$+$���Windows2003R2)

	��'$�""��#����0�����#�)-	%$)�$ spassword�� (!���-�Uq�#�����$���+�""��#(!,��/����B��"���)��"'����$�AD������+�$"

�%$'"��������(3���(��� #���� LDAPAttributeMapping File Format "��	%$���+mksecldap (3/�����+	�$ *	�(�B��� AIXLDAP'��+

�$"(!���-��!�+2�$*	�(�B��� AIXLDAP2�����+	�$�-�����) �'�"��	%$���+ restart-secldapclntd (3/���%$+$� secldapclntd

daemon���(3/��")��$"(!���-��!�+

�� '�# unix_auth "'����$��$�*��J�+	/ ���"')�$+Windows��UNIX (!,����'���"'����$���$+����%$'"������"��

���(��#�0��(�/��	
�(!���-�"'����$��$�AIX (!,�Windows (�/��+�$�Windows �����B��"���)��"'����$� uncodepwd	%$���+ AIX

passwd�$�$"2"�(JB�"'����$�UNIX �'�('�/����� "'����$�Windows *#� ��� AIX *��������
��$"(!���-�"'����$���+

Window  #-��� �����(�/��	
"(!���-�"'����$�UNIX��+	
��$�AIX

%��� ldap_auth

ActiveDirectory -�+�� ��B��"���)��"'����$� unicodepwd��B��"���)��"'����$���� ��� #-"��Windows (3/��3��������)��������

Windows ���$"#%$(����$"(�/������AD"'����$� unicodePwd���+ 2����� *����"'����$��#������$)�0���$-��� '�# unix_auth

������*#��%$'"���$"#%$(����$"(�/���2�$�B�3��� ldap_auth2��"�
 �$��""��#	%$���+ 	%$���+mksecldap��B3��B��"���)��"'��

��$������B��"���)�� unicodePwd��+AD����%$�$"���+	�$ *	�(�B������*���%$(!,����+����������$"�%$#�)-��(�+

 #-�$"��B3"'����$�AIX�����B��"���)�� unicodePwd����������%$'�#��AD�$�$"2�B�����(��$���"��Windows��AIX

 #-���"'����$� (#�-)��� "'����$����"�(JB��$�"��AIX'"/�Windows ������%$'"�����+��+"��	/�AIX��Windows

�����5����.���������� �(����7� ActiveDirectory:

Microsoft’s Service forUNIX�%$'�#��
����$���memberUid,msSFU30MemberUid��msSFU30PosixMember
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��B��"���)��memberUid��msSFU30MemeberUid-��"�� �/����\�������� �����msSFU30PosixMember-��"��DN

���(�B�(��$���� ��)�-�$+ �%$'"����\�������� foo (������$���
� bar)����%$'�#��AD:

v memberUid: foo

v msSFU30MemberUid: foo

v msSFU30PosixMember:CN=foo bar,CN=Users,DC=austin,DC=ibm,DC=com

"��!:������$"AIX������
���B��"���)��('��$������+'�#!"0�8$������#���"��AD��+	
�(3/��3��$"�$)�$ 	)"�����B��"�

��)���#  #-#�U���� 	%$���+mksecldap�%$'�#	��Uq�"��!:������$"AIX (3/�� �����B��"���)��msSFU30PosixMember���

AD���"����Windows2000��2003����B��"���)�� uidMember���AD���"����Windows2003R2�$"(�/��(�������

(�/��+�$����8��$"�%$+$�AD (�/��+�$�AD (�/����B��"���)��(�/��(3��� ����������
���$�Windows��-
�]�]
"�����+	
��$�

�%$(!,����+�����B��"���)�����(!,���$�����
�� ���*�����	�$#�U����(3/���$"������
����'�$-�3�B�U�"��

2�$�%$(!,����+�����B��"���)����+��$�����
���/�� 	
��$�$"2(!���-��$"��B3*#� #-�$"���*�*U���$"��B3��
�� *U���$"��B

3��
�� �%$'"��AD	/� /etc/security/ldap/sfu30group.map ����%$��+�%$+$���Windows2000��2003�� /etc/
security/ldap/sfur2group.map �%$'"��Windows2003R2	��'$�""��#����0�����#�)-	%$)�$ users��������Uq�#�����$�

#�)-�/����B��"���)��������+�$"�%$'"����$�����
�� �%$'"��������(3���(��� #���� LDAPAttributeMapping File Format "��	%$���+

mksecldap (3/���%$'�#	��Uq�*	�(�B��� AIXLDAP'��+�$�(!���-�,'"/�2�$*	�(�B��� AIX *#�2���%$'�#	��Uq�*)�, �'�"��

	%$���+ restart-secldapclntd (3/��"���$"�� secldapclntd daemon (3/��"��"���$"(!���-��!�+

0�����$���	*���0���0����:

(J�"�U()�"� AD��+	
��$���'��)-"#���+	��"'�$-'��)-2���%$'�#����'��)-���
#��+������

������WindowsAD��)��'\� 2���%$'�#�������+-��- cn=users,...����$+��)��$�2���%$'�#����/��*#� 	
����8�AIXDN

'����%$�)��$��$�$"2���*#��%$'"��(J�"�U()�"� AD�%$'"��������(3���(��� #���� �$"������
�'�$- baseDN

������,��������Kerberos �#�0����/���������Windows:

����$���*��$"3��������)��LDAP���), "��!:������$"AIX-�+������
��$"3��������)����������$� !" �	��Kerberos

�%$'"��(J�"�U()�"�Windows

"��!:������$"AIX������
��$"3��������)��Kerberos �%$'"��WindowsKDC��LDAP identification �%$'"��

WindowsActiveDirectory  #-�"�$+ '�# �#�����KRB5ALDAP (�/��+�$������� identification ��+������2��#0+�$�$�

Microsoft ActiveDirectory, 	
�*���%$(!,����+�"�$+��	(	$�������� �����#	���+�����"��!:������$"AIX

��"�����"`�� !� LDAP:

	
��$�$"2��#�$"����������
����LDAP security information server *#��$�*	�(�B��� LDAP �#{  #-���	%$���+"#����+

�U�B�-R���(3�����	%$���+"#����+��)��'\��$�$"2��#�$"������ ����
�� #-��� LDAP")�20+ '�# �#���$"3��������)���/��{

(���DCE,NIS��KRB5�%$'"��������(3���(���(���-)����$"����U�B�-R �'���$+��+������	%$���+��+	%$���+�$"��#�$"������

'"/���
��

���$"(!q#����$"3��������)����������$�LDAP �'�"��	%$���+ chuser (3/��(!���-�	�$��B��"���)�� SYSTEM��+������(!,� LDAP

 #-�$"���+	�$��B��"���)�� SYSTEM�$�'���*)-$�"������%$'�#�������$�$"22��3��������)����$�  '�# �#���$��)�$'�0�+
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 �#�� (��)�-�$+(��� compat ��LDAP)�%$'"��������(3���(��� (���-)����$"���+	�$)�]��$"3��������)����+������ #����

*)-$�"����B��"���)�� “�$"3��������)��������” ��'��$ 80 SYSTEM����%$'�#��*U�� /etc/security/user

�������$�$"2(!,������� LDAP *#������(JB���3*	�(�B��� #-�$""��	%$���+mksecldap#�)-�U�B�-u ��"�!����#"�!���'�0�+

���*!���:

1. "��	%$���+:

mksecldap -c -u user1,user2,...

 #- user1,user2,...	/� "$-�$"������ ��������"$-�/������$�$"2����������%$'�#��� �	��'"/�����%$'�#���LDAP"� ��

��B��"���)�� SYSTEM2�����+	�$(!,� LDAP ������ stanzas ��+������#�$�����*U�� /etc/security/user ������('��$

�����2��3��������)����$�LDAP (��$���� ��������"$-�/��������+ ���-����LDAP security information server ��������*��

�$�$"2�B����� �$� z������ "��	%$���+ chuser (3/�����*���B��"���)�� SYSTEM����
\$��'��%$�$"3��������)�� #-���

'�$-{ )�]� (��)�-�$+ ���+��� �	�� ��LDAP)

2. "��

mksecldap -c -u ALL

	%$���+������+	�$��B��"���)�� SYSTEM (!,� LDAP ������ stanza ��+��������*U�� /etc/security/user �%$'"�����������

�%$'�#��� �	�����+'�#���������+'�#3��������)����$�LDAP (��$���� ����������%$'�#��� �	�����+���-����LDAP

security information server ��������*���$�$"2�B������$� z������ ���������2���%$'�#�� (J�"�U()�"� LDAP���*��*#�2��

�%$'�#��� �	���*���$�$"2�B������$� z������ ���$"��
\$� �'�����������%$'�#���LDAP"� ��(3/���B������$�

 z������ �'�"��	%$���+ chuser (3/�����+	�$��B��"���)�� SYSTEM (!,� LDAP�%$'"������������

����$+'�0�+ 	
��$�$"2(!q#���+$������� LDAP���+'�# *��)�$�2���%$'�#���  �	��'"/�*�� (3/��3��������)����$�LDAP��

 z��� �	�� #-�$"���*� stanza ″#�U����″ ��+*U�� /etc/security/user (!,� ��� ″LDAP″ (!,�	�$ ���������+'�#���*����	�$2��

�%$'�#�%$'"����B��"���)�� SYSTEM��+�����+�%$�$�	%$���+����%$'�#�� stanza#�U���� ��)�-�$+ 2�$ stanza #�U������

"SYSTEM = "compat"" �$"(!���-�(!,� "SYSTEM = "compat OR LDAP"" ���
\$��'��%$�$"3��������)��������('��$��� #-

��$�AIX'"/� LDAP�$"(!���-� stanza #�U����(!,� "SYSTEM = "LDAP"" �(!q#�'�������('��$��� 3��������)����$� LDAP  #-

(�3$ ('��$�����������	�$��B��"���)�� SYSTEM2���%$'�#�*��*#�"���� #- stanza#�U����

���������7�0��� baseDN:

AIX������
�DNs'���  #-��*#���+�
# 10 baseDNs�%$'"������ entity ��� �$�$"2"�
*#���*U�� /etc/security/ldap/
ldap.cfg

BaseDNs ("�-+�%$#��	)$��%$	�\�$��%$#�����!"$�V��*U�� /etc/security/ldap/ldap.cfg �$"#%$(����$" #-	%$���+ AIX

���"���+'�$- baseDNs2��#%$(����$"�$��%$#��	)$��%$	�\ baseDN��������8��$"�%$+$����*!���:

v �$"#%$(����$"(	�-)"� (��)�-�$+  #-	%$���+ lsuser) 2��#%$(����$"��� baseDNs�$�"#��	)$��%$	�\���"���+3���\�����

�������"+'"/���+����	�$	)$����('�)2�$ baseDNs���+'�#���2��	��'$ *��3�"$-�$"����"+ �$"(	�-)"��%$'"��ALL��+��

�'���\�������� ���+'�#�$��
� baseDN�2����+����

v �$"#%$(����$"���*� (��)�-�$+  #-	%$���+ chuser) 2��#%$(����$"�����\���������"�����"+

v �$"#%$(����$"�� (��)�-�$+  #-	%$���+ rmuser) 2��#%$(����$"�����\���������"�����"+

v �$"#%$(����$"�"�$+ (��)�-�$+  #-	%$���+mkuser) 2��#%$(����$"��� baseDN�"�(��$����AIX *�� ������
��$"�"�$+��\�����

����'���� baseDNs�/��
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2�$	)$�"����#�����+���#���"��*#("B���"�(J�"�U()�"�	/����+#�����#�$" ;$���������\��������*���'����$"����� 2�$��'�$-

��-$��%$'"����\��������(#�-)��� ������-$���-���$-��������+-��-��$+�����\���������"�(��$���� ���('B�*#���AIX�$"#%$(���

�$"	��'$��+������\���������"�����"+(��$���� (���(#�-)��� �$"#%$(����$"���*�'"/��$"�����2��#%$(����$"�����\���������"�

����"+(��$����

	%$���+mksecldap (�/�����(3/�����+	�$*	�(�B��� LDAP�	��'$ baseDN�%$'"������ entity ������0�	�$*)���*U�� /etc/
security/ldap/ldap.cfg (�/����'�$- baseDNs�-����(J�"�U()�"� LDAP�%$'"��'�0�+ entity 	%$���+mksecldap��
����	�$

�#	�$'�0�+�$�	�$ ('��$��� ���$"�'� AIX�%$+$����'�$- baseDNs	
��%$(!,����+���*�*U�� /etc/security/ldap/ldap.
cfg '��+�$�	%$���+mksecldap#%$(����$"(�"B�("�-�"��-	��'$��-$� baseDN���('�$����(3��� baseDNs (3���(�������%$

(!,����+��� AIX������
���+�
# 10 baseDNs�%$'"������ entity  #- baseDNs���(����$�2����$�

AIX-�+������
���)�"�+��������� �%$'�#�����(���$"	���%$'"������ baseDNbaseDN�$�$"2����)�"�+�� ���(��

��+��(�+����$������$+�$� baseDNs (3�-"���+����)�"�+�$�$"2���(3/���%$'�#�
#��+��\�����������('B�*#���AIX

��\��������('��$����(��$����(��$��������"+�$�(+/���*���)�"�+�0+�('B�*#���AIX

�����)	*�� SSL���/��������� LDAP:

(�/�����+�$"���+	�$ Secure Sockets Layer (SSL)��(J�"�U()�"� LDAP, �'���#���+�
#*U�� LDAP crypto ���
#*U��GSKit (3/��

(!q#���+$���)��-$-�$"(��$"'��(J�"�U()�"� �
#*U��('��$����$�$"23�*#� ��AIX expansion pack

�%$�$��������('��$���(3/��(!q#���+$��$"������
� SSL�%$'"���$"3��������)��*#("B���"�(J�"�U()�"� IBM

1. ��#���+ IBMTivoli Directory ServerGSKit�%$'"�� IBMTivoli Directory Server ()�"���� 6.2,'"/�GSKitv8�%$'"��

IBMTivoli Directory Server ()�"���� 6.3,'$�-�+*��*#���#���+*)�

2. �"�$+	�-�*3"()���+(J�"�U()�"� IBMDirectory ����"��"�+(J�"�U()�"� #-���-�������	�-� GSKit ���2�����+ ���-�������

gsk7ikm#�)- IBMTivoli Directory Server ()�"���� 6.2, �����(	"/��+�/� ikeyman�%$'"�� IBMTivoli Directory Server

()�"���� 6.3,'"/�()�"����2�#�$ ��"��"�+ ��+(J�"�U()�"��$�2���+�$� #-CertificationAuthority (CA) (��+3$���-�,

(���VeriSign, '"/��$��+�$�#�)-��(�+#�)-(	"/��+�/��$"��#�$"	�-� GSKit ��"��"�+3����� ('"/���"��"�+�$"�+�$�

#�)-��(�+) ��+CA���+2���"�$-*!-�+*U��;$�������'��� ��+*	�(�B�����B33��(	���

3. ���(�B�*U��;$�������'�����+(J�"�U()�"� ��(�/��� -+"'����$�*U����(J�"�U()�"� 3$]#�U�����%$'"��;$�������	�-�

/usr/ldap/etc directory 	/��%$�'��+������+���)*!

4. "��	%$���+���*!����'����+	�$(J�"�U()�"�,  #-���mykey.kdb	/�;$�������'����� keypwd (!,�"'����$�*!-�+;$�������'���:

# mksecldap -s -a cn=admin -p pwd -S rfc2307aix -k /usr/ldap/etc/mykey.kdb -w keypwd

�����)	*�� SSL���*���.��� LDAP:

(�/�����+�$"��� SSL��*	�(�B��� LDAP, �'���#���+ ldap.max_crypto_client ����#���+�
#*U�� GSKit ��+�3B�(�"��AIX

�%$�$��������('��$���(3/��(!q#���+$��$"������
� SSL�%$'"�� LDAP'��+�$� (J�"�U()�"�2��(!q#���+$��%$'"�� SSL

1. "�� gsk7ikm (3/���"�$+;$�������	�-� ������*	�(�B���

2. 	�#�����"��"�+(J�"�U()�"�*!-�+����*	�(�B��� 2�$ SSL (J�"�U()�"������"��"�+����+�$�#�)-��(�+ ��"��"�+���+ 2��

(�B�J�3�"��(!,����#���"�

3. ������"��*	�(�B��� "�� gsk7ikm (3/�� ���3�"����"��"�+(J�"�U()�"�*!-�+;$�������	�-�
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4. (!q#���+$�SSL�%$'"������*	�(�B���:

# mksecldap -c -h servername -a adminDN -p pwd -k /usr/ldap/etc/mykey.kdb -p keypwd

 #-��� /usr/ldap/etc/mykey.kdb 	/�3$]���(�B�*!-�+;$�������	�-��� keypwd	/�"'����$��%$'"��	�-� 2�$"'����$�

	�-�*��2��!����$��""��#	%$���+ *U��"'����$������#(�B� �$�*#("B���"�(#�-)����2���%$�$��� *U�������#(�B��%$(!,����+���/��

(#�-)���;$�������	�-�#�)-����)��-$- .sth (��)�-�$+ mykey.sth)

&��&��&����"���� !�%���( LDAP:

AIX��#�'��� �$"	)�	
��$"(��$20+ z���"#�������� (�B�����) �%$'"��"�����#���"���$�$"2���+	�$������ LDAP (3/���B�����

(��$���"��AIX  #-�$"���+	�$��B��"���)�� SYSTEM��+�� (!,�LDAP

��B��"���)�� SYSTEM�-����*U�� /etc/security/user 	%$���+ chuser�$�$"2���(3/�����+	�$ 	��$-�����)�-�$+���*!���:

# chuser -R LDAP SYSTEM=LDAP registry=LDAP foo

��������: #�)-�$"����$"	)�	
�!"(����� �-�$���+	�$��B��"���)�� SYSTEM#�U���� (!,� LDAPJ0�+���
\$��'�������

LDAP���+'�#�B�����(��$���"��*#�

��)�-�$+������+	�$��B��"���)�� LDAP �'���
\$��'������� foo�B����� (��$���"����� ")����+���+	�$"�����"�(!,� LDAPJ0�+��
\$��'�

�"�)��$"�B���������0��$"3-$-$��B�������+ foo (��$��� LDAP��-�+ ��
\$��$�$"2#%$(���+$��$"��#�$"������*#���

LDAP

���#���"���%$(!,����+"���$"(JB���3������"��*	�(�B��� (3/��(!q#����$"�B����� #-����������{

AIX��	
����8� (3/���%$��#������ LDAP (3/���B�����(��$���"��*	�(�B��� LDAP (��$���� 	
����8���� ��
\$��'����$"��#�$"

	�$	)�	
��$"(��$��� z����$�&��-���$+���#���"���$�$"2"�
"$-�$"	�$	)�	
��$"(��$��� z�����+"$-�$"�%$'"��'�0�+

��\��������: "$-�$"�����
\$���"$-�$"���!:�(�]��B��"���)����������+	�$���2��(�B��� (J�"�U()�"� LDAP�����\�������� ������*#�

"����
\$��'�(��$20+"��'"/�(�B�()�"�����2��"�
��"$-�$"�����
\$���(#�-)����B2��!:�(�]���'�(��$20+"��'"/�(�B�()�"��

��"$-�$"���!:�(�]2�$"��2��"�
 �����+"$-�$"�����
\$���"$-�$"���!:�(�]�������*��*#�"����
\$��'�(��$20+ "������+

)�]�����"�
"$-�$"�$"(��$20+�%$'"��������: #�)-	%$���+mkuser (�/��������2�� �"�$+�0�� '"/�#�)-	%$���+ chuser�%$'"�������� ������-��

���) �%$'"��	)$�(��$���*#�-���'��+ 2�$���+"$-�$"�����
\$���"$-�$"���!:�(�]*�����%$'"�������� �������*#�"����
\$��'��B��

���"��*	�(�B��� LDAP �#{ (!,�	�$#�U����

��)�-�$+��+�$"���+	�$"$-�$"���]��$"��
\$���!:�(�]�%$'"�������� ��#�+���:

# mkuser -R LDAP hostsallowedlogin=host1,host2 foo

	%$���+����"�$+������ foo�������� foo *#�"����
\$� �'��B�����(��$��� host1 �� host2 (��$����

# mkuser -R LDAP hostsdeniedlogin=host2 foo

	%$���+����"�$+������ foo�������� foo�$�$"2�B����� (��$���"��*	�(�B��� LDAP �#{-�()�� host2

# chuser -R LDAP hostsallowedlogin=192.9.200.1 foo

	%$���+������+	�$������ foo �'������]��B�����(��$���"��*	�(�B��� �����#(#"� 192.9.200.1

# chuser -R LDAP hostsallowedlogin=192.9.200/24 hostsdeniedlogin=192.9.200.1 foo

176 AIXVersion 7.1: Security



	%$���+������+	�$������ foo �'������]��B�����(��$���"��*	�(�B��� �#{�$-��J��(�B� 192.9.200/24 -�()�� "��*	�(�B��������#

(#"� 192.9.200.1

�%$'"��������(3���(��� #����	%$���+ chuser

��"�6����"�����=	��>������ SSL:

 #-�0���-�����!"(���$"3��������)��������"')�$+*	�(�B��� LDAP��(J�"�U()�"� "'����$�2����+��"�!������(��$"'��

(unix_auth)'"/����������]""�#$ (ldap_auth) �-�$+�#�-�$+'�0�+ ��� Secure Socket Layer (SSL) (3/��!��+����$��$"(!q#

(�-	)$�!��#��-���(�/��	
���+"'����$����(��$"'����(�B�()�"�� '"/����$+�"�������(��"�(�B�AIX�� �3B�(���%$'"�� SSL

����$�$"2�'����$"�/���$"�-�$+!��#��-"')�$+*#("B���"�(J�"�U()�"� ��*	�(�B���

�%$'"��������(3���(��� #����:

v “�$"���+	�$ SSL��(J�"�U()�"� LDAP” ��'��$ 175

v “�$"���+	�$ SSL��*	�(�B��� LDAP” ��'��$ 175

��" !�%�����"�
����(�����LDAPA �����authentication-onlymode:

 �#�� LDAP	/� �#�������U[+���������"�����������
����+ �$"3��������)���������� identification������  �#�� LDAPA�� '�#

�$"3��������)��(��$����  �#�� LDAPA ('�/����� �#�� LDAP���	
��$�$"2"�
(3/���'� '�#�$"3��������)��(��$����

�� '�#�$"3��������)��(��$����  �#�� LDAPA���+")�(��$��� ��� �#��;$�������(3/���"�$+ �#��������  �#������#��

 ��  �#�� LDAPA#%$(����$"3��������)�������� ����� �#�������+#%$(����$" identification  �#�����")�(��$#�)-������ ("�-�)�$

 �#�����	
����+�%$'�#���������+��(J�"�U()�"� LDAP��(J�"�U()�"�;$��������%$'"����� �#��������

#�)- �#�� LDAPA��������
���*#��$�$� (J�"�U()�"�;$������� ��)�-�$+ ���"����+*U�� LDAPA������ ��
��*#��$�$�*U��

/etc/group  �	�� 2�$������ LDAP��+	
��$+	��-������
�� LDAP (��$���� 	
����+�"�$+ ��
�� LDAP�����#	���+�����(J�"�U

()�"�;$��������������	
����+	�$  �#��*U�� LDAPA  #-�$"�"�$+��
�������#	���+������ 	
��$�$"2'���(���-+�"��������������*U��

LDAPA *���$�$"2���*��$"���+	�$��
�� *#�(�/��+�$��$"���+	�$��
��*�����-����(J�"�U()�"�;$�������

��������:  �#�� LDAPA*��������
��$"�"�$+���$"����������� ���$"�"�$+ ������*U�� LDAPA���#���"�����+�"�$+���

��� LDAP  #-��� �#�� LDAP�$������"�$+������(#�-)������ �	�� �$������%$'�#�'�������(!,�������*U�� LDAPA  #-�$"���+	�$

SYSTEM �� "�����"���+������*!��� LDAPAfiles  #-���	%$���+ chuser

���$"���+	�$ LDAP �� '�#�$"3��������)��(��$���� #-��� �#�� LDAPA���	%$���+mksecldap������B�3��� -i
<databaseModule>	%$���+����"�$+ �#�� LDAPA������$"���+	�$ options = authonly �� '�# �#����� LDAPA

<databaseModule>

��)�-�$+ ���$"���+	�$ LDAP �� '�#�$"3��������)��(��$���� �����$"���*U�� �	���%$'"�� �#��;$������� �'������)�-�$+

���*!���:

mksecldap -c –h <ldap server> -a <binddn> -p <bind password> -i files

*U�� /usr/lib/security/methods.cfg 2����3(#�#�)-	�$���*!���:
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LDAPA:
program = /usr/lib/security/LDAP
program_64 =/usr/lib/security/LDAP64
options = authonly

LDAP:
program = /usr/lib/security/LDAP
program_64 =/usr/lib/security/LDAP64

LDAPAfiles:
options = db=BUILTIN,auth=LDAPA

�� LDAPA stanza �$"���+	�$ options = authonly ��+���)�$���+	�$  �#�� LDAPA (!,� '�#�$"3��������)��(��$����

LDAPAfiles stanza �%$'�# '�# �#�����

 �#�� LDAP2��(�B�*)�(3/���$"���*���������������������/��
�� (���RBAC  �#�� LDAP-�+�$�$"2���(!,� �#���$"3��������)��

����#�� �����"��+ �#�� LDAPA

�����	������������:

	%$���+ mksecldap

��.������������������7�LDAPA:

 �#�� LDAPA�� '�#�$"3��������)��(��$����������
� �%$�)���+��B��"���)��� -�$-"'����$�AIX����%$��# ��)����('�/�

��+��B��"���)�� AIX (!,�*!�$�  �#��;$�������

 �#�� LDAPA�$"3��������)��(��$����������
���B��"���)�����*!���:

v maxage

v minage

v minlen

v lastupdate

v flags

v maxrepeats

v minalpha

v mindiff

v minother

v pwdwarntime

v pwdchecks

v histsize

v histexpire

v time_last_login

v time_last_unsuccessful_login

v tty_last_login
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v tty_last_unsuccessful_login

v host_last_login

v host_last_unsuccessful_login

v unsuccessful_login_count

v account_locked

v loginretries

v logintimes

(�3$�$+(J�"�U()�"� LDAP���������
���B��"���)��('��$��� '$�(J�"�U()�"� LDAP *��������
���B��"���)�������#+"$-�$"���+

'�#��B��"���)�����������
� �(!,���B��"���)��������"�)�������+��"$-�$"������� *U���$"��B3������-��B��"���)��(��$����

*U���$"��B3����-����*#("B���"� /etc/security/ldap

�%$'"��(J�"�U()�"��$"-��-��RFC2307  #-*������)�������
�����$AIX, ��B��"���)�� AIX���*!���*#�"���$"������
�:

v maxage

v minage

v lastupdate

v pwdwarntime

v lastupdate

��"%��Kerberos:

���('�/��$��$" -+���+�$- #-��� DN�$" -+��"'����$��$" -+���) secldapclntd daemon-�+������
��$" -+ #-���

KerberosV credentials

	�-��%$'"��'����$" -+2��(�B���*U�� keytab ���%$(!,����+�%$�'����*#���� secldapclntd daemon (3/������$" -+Kerberos

(�/��(!q#����$" -+Kerberos secldapclntd daemon ��%$�$"3��������)��Kerberos *!-�+(J�"�U()�"� LDAP  #-����/��'����$"

�� keytab���"�
��*U��	��Uq��("���*	�(�B��� /etc/security/ldap/ldap.cfg �$"����$" -+Kerberos �%$�'�

secldapclntd daemon ��$�DN�$" -+��"'����$��$" -+���"�
��*U�� /etc/security/ldap/ldap.cfg

(�/���$"3��������)��Kerberos �%$("B� secldapclntd daemon �����0� credentials �$" -+*!-�+*#("B���"� /etc/security/
ldap/krb5cc_secldapclntd credentials �������0�*)��2������%$'"���$" -+���	"��+���$-'��+ 2�$ credentials ���$-
 �$��)�$

'�0�+���) �+��()�$��� secldapclntd daemon3-$-$�  -+���(J�"�U()�"� LDAP���	"��+ secldapclntd daemon �(�"�-�������

(3/�� ����$-
 credentials �'�����	"��+

���$"���+	�$"��*	�(�B��� LDAP (3/������$" -+Kerberos 	
����+���+	�$ *	�(�B��� #-���	%$���+mksecldap  #-��� DN�$"

 -+��"'����$��$" -+ 2�$�$"���+	�$�%$("B� �'����*�*U�� /etc/security/ldap/ldap.cfg #�)-	�$���2�����+�%$'"����B��"�

��)�����(���-)���Kerberos secldapclntd daemon ����$" -+Kerberos (�/��("����%$���'��+�$��$"���+	�$�%$("B�DN�$" -+��

"'����$��$" -+�*��2�����������*!  #-�$�$"2�����*#��-�$+!��#��-'"/����(	"/��+'�$-	)$�	�#('B���*U�� /etc/
security/ldap/ldap.cfg
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�������	Kerberos principal:

	
��%$(!,����+�"�$+�-�$+���-��+ principals ��KeyDistributionCenter (KDC) (3/����� #-(J�"�U()�"���*	�(�B��� IDS

(3/��������
� �$" -+Kerberos principal �"�	/� principal ��+(J�"�U()�"� LDAP����������+	� principal ������ #-"��

*	�(�B���(3/�� -+��� (J�"�U()�"�

����	�-� principal ���+)$+��*U�� keytab (3/���'��$�$"2���("����%$+$�!"�)���(J�"�U()�"�'"/��$"!"�)���daemon

*	�(�B���*#�

��)�-�$+���*!���-0#�$� IBMNetworkAuthentication Service 2�$	
���#���+J�U���)"� Kerberos �$�J�"���/��{	%$���+�������"�+

�$������$+��������#+��������

v ("����%$+$�(	"/��+�/� kadmin��(J�"�U()�"� KDC ��;$������� root

#/usr/krb5/sbin/kadmin.local
kadmin.local:

v �"�$+ ldap/serverhostname principal �%$'"��(J�"�U()�"� LDAP serverhostname (!,� z��� DNS���(�B����� "��(J�"�U

()�"� LDAP

kadmin.local: addprinc ldap/plankton.austin.ibm.com
WARNING: no policy specified for "ldap/plankton.austin.ibm.com@ud3a.austin.ibm.com":
Re-enter password for principal "ldap/plankton.austin.ibm.com@ud3a.austin.ibm.com":
Principal "ldap/plankton.austin.ibm.com@ud3a.austin.ibm.com" created.
kadmin.local:

v �"�$+ keytab �%$'"�� principal (J�"�U()�"�����"�$+ 	�-����� ��� #-(J�"�U()�"� LDAP"')�$+("����%$+$�(J�"�U()�"� ���$"�"�$+

keytab �/�� slapd_krb5.keytab:

kadmin.local: ktadd -k /etc/security/slapd_krb5.keytab ldap/plankton.austin.ibm.com
Entry for principal ldap/plankton.austin.ibm.com with kvno 2,
encryption type Triple DES cbc mode with HMAC/sha1 added to keytab
WRFILE:/etc/security/slapd_krb5.keytab.
Entry for principal ldap/plankton.austin.ibm.com with kvno 2,
encryption type ArcFour with HMAC/md5 added to keytab WRFILE:/etc/security/slapd_krb5.keytab.
Entry for principal ldap/plankton.austin.ibm.com with kvno 2,
encryption type AES-256 CTS mode with 96-bit SHA-1 HMAC added to keytab
WRFILE:/etc/security/slapd_krb5.keytab.
Entry for principal ldap/plankton.austin.ibm.com with kvno 2,
encryption type DES cbc mode with RSA-MD5 added to keytab WRFILE:/etc/security/slapd_krb5.keytab.
kadmin.local:

v �"�$+ principal �/�� ldapadmin �%$'"�����#���"�� IDS

kadmin.local: addprinc ldapadmin
WARNING: no policy specified for ldapadmin@ud3a.austin.ibm.com; defaulting to no policy.
Note that policy may be overridden by ACL restrictions.
Enter password for principal "ldapadmin@ud3a.austin.ibm.com":
Re-enter password for principal "ldapadmin@ud3a.austin.ibm.com":
Principal "ldapadmin@ud3a.austin.ibm.com" created.
kadmin.local:

v �"�$+ keytab �%$'"�� principal �$" -+ kdapadmin.keytab 	�-�����$�$"2��� #- daemon *	�(�B��� secldapclntd

kadmin.local: ktadd -k /etc/security/ldapadmin.keytab ldapadmin
Entry for principal ldapadmin with kvno 2, encryption type
Triple DES cbc mode with HMCA/sha1 added to keytab WRFILE:/etc/security/ldapadmin.keytab.
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Entry for principal ldapadmin with kvno 2, encryption type
ArcFour with HMAC/md5 added to keytab WRFILE:/etc/security/ldapadmin.keytab.
Entry for principal ldapadmin with kvno 2, encryption type
AES-256 CTS mode with 96-bit SHA-1 HMAC added to keytab WRFILE:/etc/security/ldapadmin.keytab.
Entry for principal ldapadmin with kvno 2, encryption type
DES cbc mode with RSA-MD5 added to keytab WRFILE:/etc/security/ldapadmin.keytab.
kadmin.local

v �"�$+ principal �/�� ldapproxy �%$'"��*	�(�B���(3/�� -+��� (J�"�U()�"� LDAP

kadmin.local: addprinc ldapproxy
WARNING: no policy specified for ldapproxy @ud3a.austin.ibm.com; defaulting to no policy.
Note that policy may be overridden by ACL restriction
Enter password for principal "ldapproxy@ud3a.austin.ibm.com":
Re-enter password for principal "ldapproxy@ud3a.austin.ibm.com":
Principal "ldapproxy@ud3a.austin.ibm.com" created.
kadmin.local:

v �"�$+ keytab �/�� ldapproxy.keytab�%$'"�� principal �$" -+ ldapproxy	�-�����$�$"2��� #- daemon *	�(�B���

secldapclntd

kadmin.local: ktadd -k /etc/security/ldapproxy.keytab ldapproxy
Entry for principal ldapproxy with kvno 2, encryption type
Triple DES cbc mode with HMAC/sh1 added to keytab WRFILE:/etc/security/ldapproxy.keytab.
Entry for principal ldapproxy with kvno 2, encryption type
ArcFour with HMAC/md5 added to keytab WRFILE:/etc/security/ldapproxy.keytab
Entry for principal ldapproxy with kvno 2, encryption type
AES-256 CTS mode with 96-bit SHA-1 HMAC added to keytab WRFILE:/etc/security/ldapproxy.keytab
Entry for principal ldapproxy with kvno 2,
encryption type DES cbc mode with RSA-MD5 added to keytab WRFILE:/etc/security/ldapproxy.keytab.
kadmin.local:

����"1$�(����!�	Kerberos �/��������� IDS:

 3"J�(#�"����*!���(!q#����$" -+(J�"�U()�"� IDS�%$'"��Kerberos

��)�-�$+���*!�����#+)�]����+	�$�$" -+ (J�"�U()�"� IDS�%$'"��Kerberos

��)�-�$+���*#�"���$"�#��� #-��� IDS v5.1:

1. ��#���+�
#*U�� krb5.client

2. �")��'������)�$*U�� /etc/krb5/krb5.conf ���-�������+	�$�-�$+('�$��2�$	
��%$(!,����+���+	�$*U�� 	
��$�$""��

	%$���+ /usr/sbin/config.krb5

# config.krb5 -r ud3a.austin.ibm.com -d austin.ibm.com -c KDC -s alyssa.austin.ibm.com
Initializing configuration...
Creating /etc/krb5/krb5_cfg_type...
Creating /etc/krb5/krb5.conf...
The command completed successfully.
# cat /etc/krb5/krb5.conf
[libdefaults]

default_realm = ud3a.austin.ibm.com
default_keytab_name = FILE:/etc/krb5/krb5.keytab
default_tkt_enctypes = des3-cbc-sha1 arcfour-hmac aes256-cts des-cbc-md5 des-cbc-crc
defaut_tgs_enctypes = des3-cbc-shal1 arcfour-hmac aes256-cts des-cbc-md5 des-cbc-crc

[realms]
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ud3a.austin.ibm.com = {
kdc = alyssa.austin.ibm.com:88
admin_server = alyssa.austin.ibm.com:749
default_domain = austin.ibm.com

}

[domain_realm]
.austin.ibm.com = ud3a.austin.ibm.com
alyssa.austin.ibm.com = ud3a.austin.ibm.com

[logging]
kdc = FILE:/var/krb5/log/krb5
admin_server = FILE:/var/krb5/log/kadmin.log
default = FILE:/var/krb5/log/krb5lib.log

3. "��*U�� keytab ��+ ldap:/serverhostname principal ��)$+*)���*#("B���"� /usr/ldap/etc ��)�-�$+: /usr/ldap/
etc/slapd_krb5.keytab

4. ���+	�$���]�(3/����
\$��'��"�)��$"(J�"�U()�"�(��$20+ *U��

# chown ldap:ldap/usr/ldap/etc/slapd_krb5.keytab
#

5. ���$"(!q#���+$�(J�"�U()�"� IDS�%$'"���$" -+Kerberos ���*�*U�� /etc/ibmslapd.conf �������$-#�)-"$-�$"���

*!���:

dn: cn=Kerberos, cn-Configuration
cn: Kerberos
ibm-slapdKrbAdminDN: ldapadmin
ibm-slapdKrbEnable: true
ibm-slapdKrbIdentityMap: true
ibm-slapdKrbKeyTab: /usr/ldap/etc/slapd_krb5.keytab
ibm-slapdKrbRealm: ud3a.austin.ibm.com
objectclass: ibm-slapdKerberos
objectclass: ibm-slapdconfigEntry
objectclass: top

6. ��B3 ldapproxy principal ���DN�$" -+�/�� cn-proxyuser,cn=aixdata

a. 2�$"$-�$"DN�$" -+���-����(J�"�U()�"� IDS �'��"�$+ *U���/�� ldapproxy.ldif #�)-(�/��'$���*!���:

dn: cn=proxyuser,cn=aixdata
changetype: modify
add: objectclass
objectclass: ibm-securityidentities
-
add:altsecurityidentities
altsecurityidentities: Kerberos:ldapproxy@ud3a.austin.ibm.com

'"/�

b. 2�$-�+*��*#�(3���"$-�$"DN�$" -+��(J�"�U()�"� �'��"�$+*U���/�� proxyuser.ldif #�)-(�/��'$���*!���:

��������: 	
�����+������ proxyuserpwd#�)- "'����$���+	
�

dn: cn=proxyuser,cn=mytest
cn: proxyuser
sn: proxyuser
userpassword: proxyuserpwd
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objectclass: person
objectclass: top
objectclass: ibm-securityidentities
altsecurityidentities: Kerberos:ldapproxy@ud3a.austin.ibm.com

(3��� "$-�$"DN�$" -+����"�$+*!-�+(J�"�U()�"� IDS  #-���	%$���+ ldapmodify

# ldapmodify -D cn-admin -w adminPwd -f /tmp/proxyuser.ldif modifying entry cn=proxyuser,cn=mytest
#

7. ("����%$+$�(J�"�U()�"� IDS���

����"1$�(�	�����!�	�*���.��� AIXLDAPKerberos:

	
��$�$"2���+	�$"��*	�(�B��� AIXLDAP (3/����� Kerberos ���$" -+(���(J�"�U()�"� LDAP ("������

(J�"�U()�"� IDS���+2�����+	�$�����8�����%$'"���'� z���(J�"�U()�"� �%$'��$���(!,�*	�(�B���#�)-

��)�-�$+���*#�"���$"�#��� #-��� IDS v5.1:

1. ��#���+�
#*U�� krb5.client

2. �")��'������)�$*U�� /etc/krb.conf ���-�������+	�$�-�$+('�$��2�$-�+���+	�$*��('�$��	
��$�$"2"��	%$���+ /usr/

sbin/config.krb5 (3/�����+	�$�'��

3. "��*U�� keytab ��+ bind principal ��)$+��*#("B���"� /etc/security/ldap

4. ���+	�$���]�(!,� 600

5. ���+	�$*	�(�B��� #-���	%$���+mksecldap  #-��� DN�$" -+��"'����$��$" -+�")�����'������)�$	%$���+ AIX�%$+$�

�������� LDAP

6. ���*�*U�� /etc/security/ldap/ldap.cfg (3/�����+	�$��B��"���)�����(���-)���+���Kerberos ����)�-�$+���*!��� bind

principal 	/� ldapproxy��*U�� keytab	/� ldapproxy.keytab2�$	
����+�$"���]�3�(&8���#���"��(J�"�U()�"� IDS

�'���� ldapproxy#�)- ldapadmin����� ldapproxy.keytab#�)- ldapadmin.keytab

useKRB5:yes
krbprincipal:ldapproxy
krbkeypath:/etc/security/ldap/ldapproxy.keytab
krbcmddir:/usr/krb5/bin/

�������� DN�$" -+��"'����$��$" -+�$�$"2�����'"/����(	"/��+'�$-	)$�	�#('B���*U�� ldap.cfg (�/��+�$�

����� secldapclntd daemon ���$" -+Kerberos

7. ("����%$+$� secldapclntd daemon���

8. �����*U�� /etc/security/ldap/ldap.cfg �$�$"22���"�$-*!-�+"��*	�(�B����/��{

��"�"�����LDAP security information server:

SecureWayDirectory ()�"���� 3.2 (���'���)�$) ��U[+���������0��$"�")����(J�"�U()�"�#�U���� (�/��(!q#���+$�,!�������

�$"�")����#�U������� �B������""�(J�"�U()�"� LDAP *!-�+�B��*U��  !"##�(���$"	���/� LDAP ��*,� 5���.�����#�0���

�����$��)	 LPP�%$'"��������(3���(��� (���-)���!�������#�U����

U[+������$"�")����(J�"�U()�"�������	)$�!��#��- LDAP�����#(�"�-�*)�3"������"��!:������$"AIX2��("�-�)�$"����

�������������*�� "��$[��J0�+(!,����"������ ��+(J�"�)���$"�")����#�U���� SecureWayDirectory #�+�����$�$"2
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(�/����)��#��)�'�0�+'"/����+��+��+"��-��-�$"�")����('��$��� (!q#���+$�*#� !��������$"�")����AIX ("B�	�"�#('�


�$"��('��$���������3(#�'"/�(	�-)"�������	)$�!��#��-AIX (���-)���(J�"�U()�"� LDAP (��$����  #-�%$+$��$-��(U"�()�"��

��+�$"�")����AIX

���$"��#(�"�-�LDAP ('�
�$"���$"�")�������*!������-���� *U�� /etc/security/audit/event:

v LDAP_Bind

v LDAP_Unbind

v LDAP_Add

v LDAP_Delete

v LDAP_Modify

v LDAP_Modifydn

v LDAP_Search

��-$�	�$��$"�")���� ldapserver -�+2���"�$+ ��*U�� /etc/security/audit/config ����� ('�
�$"��#�$������+'�#

���$"�")����LDAP security information server �'�(3����""��#���*!����'� stanza ��+����������"$-��*U�� /etc/
security/audit/config:

ldap = ldapserver

(�/��+�$�!��������$"�")����LDAP security information server 2���%$��� �$-���"����+�$"�")����"��AIX2/�

(!,���)�'�0�+��+"��-��-�$"�")����"��AIX (!q#���+$�'"/�!q#���+$��$"�")����(J�"�U()�"�������	)$�!��#��-

LDAP  #-���	%$���+�$"�")����"��, (��� audit start'"/� audit shutdown ("B�	�"�#�$"�")�������+'�#2��(3����+��

'���;$��$"�")����"��J0�+�$�$"2�")��$�*#�#�)-	%$���+ auditpr�%$'"��������(3���(��� #���� “�$3")��$"�")����”

��'��$ 150

&+����� LDAP:

��	%$���+ LDAP'�$-	%$���+

&+����� lsldap

	%$���+ lsldap�$�$"2���(3/����#+ entity (J�"�)���$"�%$'�#�/���$�(J�"�U()�"� LDAP������+	�$ entities ('��$���*#���� aliases,

automount, bootparams, ethers, groups, hosts, netgroups, networks, passwd, protocols, rpc �� services

&+�����mksecldap

	%$���+mksecldap�$�$"2���(3/�����+	�$(J�"�U()�"���*	�(�B��� IBMSecureWayDirectory �%$'"���$"3��������)��#�$�	)$�

!��#��- ���$"��#�$"������ 	%$���+ ������+"����(J�"�U()�"���*	�(�B������+'�#

secldapclntd daemon

secldapclntd daemon "���$""��+���$�  '�# �#�� LDAP��+�$""��+�����*!-�+ LDAPSecurity Information Server ����+

����3]��$�(J�"�U()�"�����*!��� '�# �#�� LDAP
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�%$'"��������(3���(���(���-)���"�!���*U���$"��B3��B��"���)�� LDAP#���� "�=)���'	(��")�*�)�*�"
�
��( LDAP ��

������	��	����

�����	������������

	%$���+mksecldap, start-secldapclntd, stop-secldapclntd, restart-secldapclntd, ls-secldapclntd, sectoldif�� flush-

secldapclntd

secldapclntd daemon

*U�� /etc/security/ldap/ldap.cfg

"�!���*U���$"��B3��B��"���)�� LDAP

*#����	�����$���LDAP:

'�$-	%$���+2������%$'"���$"��#�$"LDAP

&+����� start-secldapclntd

	%$���+ start-secldapclntd ("����%$+$� secldapclntd daemon2�$-�+*��*#��%$+$�

&+����� stop-secldapclntd

	%$���+ stop-secldapclntd���$""���$"!"�)��� secldapclntd daemon

&+����� restart-secldapclntd

�	"�!�� restart-secldapclntd'-
#�%$+$� secldapclntd daemon2�$"���-�� �$�����"���$"�� 2�$ secldapclntd daemon *��*#�

�%$��+"�� �'�("����%$+$�

&+����� ls-secldapclntd

	%$���+ ls-secldapclntd��#+"$-�$"�2$� secldapclntd daemon

&+����� flush-secldapclntd

	%$���+ flush-secldapclntd��$+	�$�	��%$'"���$"!"�)��� secldapclntd daemon

&+����� sectoldif

	%$���+ sectoldif��$�����������
������%$'�#��� �	�� ��3��3�����3]�*!-�+(�$��3
��$�";$���"�!��� ldif

�,"����������� .��#�0�����.��������� LDAP:

*U����B3('��$������ #- �#�� /usr/lib/security/LDAP �� secldapclntd daemon (3/���%$�$"�!�"')�$+�/����B��"���)��

AIX *!(!,� �/����B��"���)�� LDAP

	)$�!��#��- 185



����"$-�$"��*U���$"��B3����$"�!��%$'"����B��"���)�� "$-�$"���*U��	���#�)-���+)�$+���Uq�#�:

AIX_Attribute_Name AIX_Attribute_Type LDAP_Attribute_Name LDAP_Value_Type

	%$�]��$-�%$'"��Uq�#�('��$�����#�+���:

AIX_Attribute_Name

"�
�/����B��"���)�� AIX

AIX_Attribute_Type

"�
!"(����B��"���)�� AIX	�$ *#���� SEC_CHAR, SEC_INT, SEC_LIST��SEC_BOOL

LDAP_Attribute_Name

"�
�/����B��"���)�� LDAP

LDAP_Value_Type

"�
!"(��	�$ LDAP	�$*#���� s�%$'"��	�$(#�-)��m�%$'"��'�$-	�$

LDAP+��KRB5LDAP $�H����<� #��
��

2�$ LDAP (!,���)�'�0�+��+ �#����� (���KRB5LDAP (�3$�$"��$�(��$��������$�$"2#%$(����$"*#� *������$"(��-��-�$+*"

�B�$�#�)-�$"(!���-��!�+	��Uq��("���#�$���$+��*U�� /usr/lib/security/methods.cfg���+ LDAP�� �#�� '�#��� (���

KRB5LDAP�2����#�'�(!,�*U��(#�-)���  #-!:������$�����������*!���:

1. �%$'�#	��Uq�*	�(�B��� LDAP��*	�(�B��� KRB5LDAP�$�!���

2. ���*�*U�� /usr/lib/security/methods.cfg#�+���*!���:

LXAP: program = /usr/lib/security/LDAP program_64
=/usr/lib/security/LDAP64

LDAP: program = /usr/lib/security/LDAP program_64
=/usr/lib/security/LDAP64

NIS: program = /usr/lib/security/NIS program_64 =
/usr/lib/security/NIS_64

DCE: program = /usr/lib/security/DCE

KRB5: program = /usr/lib/security/KRB5

KRB5LXAP: options = db=LXAP,auth=KRB5

3. ���*�*U�� /etc/security/user�%$'"��	�$#�U������+ stanza #�+���*!���:

SYSTEM = "KRB5LXAP OR LDAP OR compat"

������ LDAP�$�$"2!"�)���*#��$�!��� ��)�-�$+���*!������#+�$"!"�)�����+������ KRB5LDAP:

mkuser -R KRB5LXAP <user_name>
rmuser -R KRB5LXAP <user_name>
lsuser -R KRB5LXAP <user_name>
passwd -R KRB5LXAP <user_name>
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EFS Encrypted File System

Encrypted Files System (!q#�'�����������	���"�� (��$"'����������+����"��*U�� J2��$��$+���(�B�	�-���+����	�

	�-�2��(�/��� -+(��$�������������	�	�-�('��$���2��(�B������(�B�	�-����*#�"���$"!��+���  #-�$"(��$"'������(�/���B�����

�%$("B� 	�-���+������2�� '�#�$*)���(	�"�(����(�/��� -+��� credentials �"�)��$"�$-'��+ (�/�� �"�)��$"���+�$"(!q#

*U�����!��+���#�)-EFS credentials ('��$����2���#�����2�$3�	�-�����"+����$"!��+���*U�� �"�)��$"��$�$"22�#

"'��	�-�*U�������#�)-(�/��'$*U�� ������
��$"��#�$"	�-��$���
�� (������

��������: EFS (!,���)�'�0�+��+-
�])�]��$""��8$	)$�!��#��- #-")�  #-�������$�'��%$+$� "�)������)�$+�$"

"��8$	)$�!��#��-	��3�)(��"�(��-���$"	)�	
�

	��$�����Encrypted File System

�$"��#�$"	�-� Encrypted File System (EFS)�$"(��$"'��*U�� ���$"(��$"'��*U��('B�*#� #-���������$"#%$(����$"!���

EFS	/���)�'�0�+��+"��!:������$"AIX'��� ���$"(!q#���+$�EFS���� root ('"/��������#���*#�"����
\$�RBAC aix.

security.efs#���� EFS actors (3/�� #�������(3���(���)���+���	%$���+ efsenable (3/��("�-��%$+$�EFS���"�$+��$)�)#����EFS

���(!,��$"(!q#���+$� "��(3�-+	"��+(#�-)'��+�$�EFS2��(!q#���+$� (�/���������B�����	�-������(�B�	�-��2���"�$+�0����!��+

���'"/�(��$"'��#�)- "'����$��B�������+������ �$�����	�-��������2����� #-"��*U�� J2 (�/���%$�$"(��$"'��'"/�2�#"'��*U��

EFS�
�*U�� EFS *#�"���$"!��+���#�)-	�-�*U��(�3$��+*U������ �����$+�������	�-�*U����� �B*#�"���$"!��+���'"/�(��$

"'��#�)-	�-�(��$��+*U�� '"/���
�� ���+����0���-��������]���+*U��

 #-#�U���� "��*U�� J2 *��2��(!q#���+$�EFS (�/��2��(!q#���+$�EFS "��*U�� J2 ���#�$"�$"(��$"'�����$"2�#"'��

��(	�"�(���%$'"���$""��+��(3/����$���(��-�	%$���+�$"#�������������
�� ((���mkgroup, chuser�� chgroup) ���#�$"

���*����#+�'�('B�������(�B�	�-���+������ ����+��
��

	%$���+ EFS���*!�����#�'���(3/����
\$��'��������$�$"2��#�$"	�-����$"(��$"'��*U����+��:

efskeymgr

��#�$"��#���	�-�

efsmgr ��#�$"�$"(��$"'��*U��/*#("B���"�/"��*U��

F(������"�	�� Encrypted File System

���������$�!"(������$�$"2��#�$"�����	�-� EFS:

��"�������)����*��"6�)���+������6���=�� root:

�$"(��$20+	�-� #-(!,� root �$�$"2(!,����*���%$��#'"/�����%$��# *��)�$��  '�#�# root *���$�$"2�%$*#�(3�-+ su *!-�+������

���)�*#�"���$"(��$20+*U�������(�B�	�-����(��$"'����+������

�� '�#'�0�+ root �$�$"2���+	�$"'����$����(�B�	�-���+�������'�� ���$�*#�"���$"(��$20+ 	�-���+�������$-�����(�B�	�-����  '�#���

��)-�'���	)$�-/#'-
�����$"�$"��#�$" "���$��0��
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�� '�#�/�� root �$�$"2���+	�$"'����$��B�������+�������'�� ���*���$�$"2���+	�$ "'����$����(�B�	�-���+�������'��*#� root *��

�$�$"2(!���-�(!,���� (#�)-	%$���+ su) ���/���#���(�B�	�-����(!q# ������� root �$�$"2�"�$+��������������
�� ")����+���

(�B�	�-�����
\��(�/��� -+ �B*���$�$"2*#�"�����]��$"(��$20+	�-��$-�����(�B�	�-�('��$���  '�#�����"#����+�$"!��+����$��0��

(3/��!��+����$" �����$� root ���!"�+	�"�$-

����+ '�#�%$'"���$"��#�$"���$"������(�B�	�-� RootAdmin��RootGuard ")����+��	�-��$"#���EFS

	�-��$"#���EFS (!q#����$"(��$20+(3/�����+	�$"'����$��'���'�������(�B�	�-����+'�# �� '�#RootAdmin	�-�����-�������(�B�	�-�

3�(&8 efs_admin�$"(��$20+���(�B�	�-�3�(&8 efs_admin �'����]�(�3$������ ���*#�"����
\$�(��$���� (������ root ����
���$""��8$

	)$�!��#��-������%$�$"��#���+ '"/��$"��
\$�RBAC aix.security.efs)

(�/�����(�B�	�-��-���� '�#RootGuard	�-�������-�������(�B�	�-���� *���$�$"22��("�-�����$ #-!"$&�$�"'����$����(�B�	�-����2��

���+ )�]������)-�'����$""��8$	)$�!��#��-���(�����B+(3/��!��+��� root ���!"�+	�"�$- ����B�$�����'�(��#![\'$2�$�������/� "'��

��$���+�� (�/��+�$�*����)�]��#�����"�$+"'����$������'��*#�'$�!"$&�$�	�-������\*!�����(�B�	�-� ���%$�'�������*���$�$"2

(��$20+������ *#�������*! �� '�#���(�B�	�-���� �$"#%$(����$"�$+�-�$+*���$�$"2�"�%$*#�������� ��*#�"���$"�%$'�#�$"�'�

(!,��$"#%$(����$"���	�$+�-�� �$"#%$(����$"���	�$+�-��('��$���2���"�$+�0�� ���"��(����$"(3���'"/�-�(���	�-��$"(��$20+��
�������

(�B�	�-������� '"/��$"�"�$+*3"()�	�-��'�� J0�+��#�$" #-(��$��+���(�B�	�-�

*��������$��� efs_admin:

���(�B�	�-� efs_admin��	�-�3�(&8����$�$"2(!q#���(�B�	�-� �#{��+������'"/���
���� '�#���#��� root (#�U���� '�#)

"'����$�������(!q#���(�B�	�-�3�(&8���2��(�B������(�B�	�-������� root �����(�B�	�-���
���$""��8$	)$�!��#��-(�/�� EFS2��("�-��%$

+$� "'����$�����$�$"2����'������
���������� �/�� '"/������#�)-	%$���+ efskeymgr	�-���� ")�����$"��
\$�RBAC aix.

security.efs��
\$��'���������#�$"EFS (����	/� (��$20+���(�B�	�-��� '�#���#��� root)

���&�"�
��"{� efs_adminRBAC

��"�����(!q#��� RoleBasedAccessControl 	%$���+ efs_admin2��!��+���#�)-�$"��
\$� aix.security.efs

����*�&��(`�� !�:

���(�B�	�-�������2����#�$" #-��� ������%$'"���$"#%$(����$"���)*! #-��)��'\� 	%$���+ efskeymgr ���(3/���$"�%$"
+"��8$+$���

�$"���+$�EFS "#����+ �������$�$"2�"�$+*U����*#("B���"����(��$"'��#�)-	%$���+ efsmgr�$"��#�$"���(�B�	�-�2��")�(��$���	%$

���+���#�����������)��'\� 2�$������ 2��(3����+����
�� ������������]�(��$20+���(�B�	�-���
��  #-��� �����

(��$��+*U��������$"(��$20+ EFS *U���$�$"2���	%$���+ efsmgr (3/���'����]��$"(��$20+ EFS�������������
��"$-�/��{ (	��$-����$"

	)�	
���� (��$��+*U�������ACLs ��UNIX)�������$�$"2(!���-�"'����$���+�� #-*����������"�)��$"����%$��+�%$+$�

�-���$+'$��$-��� UID (#�-)���������(�B�	�-����(!q#

)
��	<��
�# Encrypted File System

���(�B�	�-�*#�"���$"!��+���#�)-"'����$��������$�$"2(�/��"'����$����(�B�	�-��/�����('�/��$��B�����"'����$���+�� ��

�"����� ���(�B�	�-� *��2��(!q#��3"������*#�"')�$+�$"�B������$�";$���+������ ���������+  '�#���(�B�	�-� #-���	%$���+ efskey

(3/���'�"'����$����(�B�	�-����
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"�!������(�B�	�-�	/�PKCS#12���(�B�	�-�2��(�B��� *U�����*!���:

����*�&��(`�� !�

/var/efs/users//keystore

����*�&��(�	���

/var/efs/groups//keystore

����*�&��( efsadmin

/var/efs/efs_admin/keystore

2�$���������+	�$"'����$��B�������+����"'����$����(�B�	�-�(!,� "'����$�(#�-)������(�B�	�-���+������2��(!q#�����+$�(�/�����

����B�����

�������$�$"2���	%$���+ EFS efskeymgr (3/��(�/��!"(����+�����"��0��$"(��$"'����	)$�-$)	�-�

�$"(��$20+���(�B�	�-�2���/���# #-�"�)��$"�$-#��#{

 #-������
��$"��#�$"	�-��$���
��(��������(3�-+��$�����
��(��$��������$�$"2 (3���'"/���	�-���
�������(�B�	�-���+��$���

2�$���(�B�	�-���
���-���� '�#!��+������(�B�	�-���������*3"()�	�-���+������")�20+"'����$� (3/��(!q#���(�B�	�-���
����+������ J0�+��

*3"()�	�-���+��
��

��������: ���(�B�	�-� EFS2��(!q# #-��� �����(!,���)�'�0�+��+�B�����AIX�$�";$�(�3$(�/��"'����$����(�B�	�-���+������

�"+���"'����$��B�����	�$���2�����+	�$ #-#�U����"')�$+ �$"("����"�$+���(�B�	�-���+������ )�]��B�����������('�/��$��B�����

AIX�$�";$� (��� �#���$"3��������)����� '�#*#� �� �#���$"3��������)�����!����*#��$�*��(!q#���(�B�	�-� #-��� �����

	�������%��+��	���*�)��

EFS (!,�	
����8���+ J2�B�3��� efs��+"��*U�� ���+���+	�$(!,� yes (#����	%$���+mkfs�� chfs)

J2EFS (��$"'����2�#"'�������������� #-��� ����� �-�$+*"�B�$�2�$���������$"(��$20+(3/����$�*U�����(!q#�%$+$�EFS���*����

	�-����2�����+ �������*���$�$"2��$�*U����"�!���!��� 2�$������*����	�-����2�����+ �B�*���$�$"22�#"'�������� *#�

U[+������$"(��$"'�����+'�#�$�$�(	�"�(��(J�"�)�� CLiC��*��"$"������� CLiC

 #-#�U���� "��*U�� J2 *��(!q#��� EFS "��*U�� J2���+(!q#��� EFS��������$"�/���#File SystemEFS��$�$"2("�-�

�%$+$�'"/��$"(��$"'�� EFS �#{��+�������������$�$"2(��#�0��*#� *U��2���"�$+ ��"�!��+*U�����(��$"'�� #-���	%$���+ efsmgr

 #-��#(��'"/� #-��-��$��$+�$"�/���#EFS�$"�/���#EFS�$�$"2("�-��%$+$� *#����"#��"��*U�� ���"#��*#("B���

"� '"/����+��+

	%$���+ ls��#+"$-�$"��+*U�� ���(��$"'������� e�%$'��$

	%$���+cp��mv�$�$"2��#�$"metadata �����������(��$"'��*#��-�$+("�-�"��-���+���2$��$"�� EFS-���-EFS��EFS-

���*�����-EFS

	%$���+ backup, restore�� tar��	%$���+���(���-)���+�$�$"2�%$"�+������ ��("�-�	/����������(��$"'�� ")�20+ EFSmeta-data

�������%$'"���$"(��$"'�����$"2�#"'��
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	������������(�+����
�	�*�

2/�(!,����+�%$	�\�������+��#�$"�$"��#(�B��+�/��2$)"'"/��%$"�+������ ���(�B�	�-����(�/��� -+���*U�� EFS�����#(�B��+�/��2$)"

�-�$+('�$��	
�-�+���+��#�$"�� "��8$"'����$����(�B�	�-����(�/��� -+������(�B�	�-������#(�B��+�/��2$)"'"/��%$"�+������

�$"*��#%$(����$"+$��#+$�'�0�+('��$����$���+���'���������\'$-

(�/���%$�$"�%$�%$(�$�%$"�+*U�����(��$"'�� EFS	
��$�$"2����B�3���–Z#�)-	%$���+ backup (3/���%$"�+������"�!������(��$"'��

��+ *U�� ")�20+meta-data �$"(��$"'����+*U�� ���+������*U�� ��meta-data *#�"���$"!��+���#�)-�$"(��$"'�������$(�/��2/�

�����!" -�����#�$��$""��8$	)$�!��#��-��+�$"!��+���*U������%$�%$(�$�%$"�+#�)-�$"(��$"'�������$(�/��2/� 2/�(!,� ���+�%$

(!,��������+�%$"�+���������(�B�	�-���+(��$��+*U������
�����(�/��� -+��� *U������%$��+2���%$"�+������ ���(�B�	�-�('��$����-����

*U�� ���*!���:

����*�&��(`�� !�

/var/efs/users/user_login/*

����*�&��(�	���

/var/efs/groups//keystore

����*�&��( efsadmin

/var/efs/efs_admin/keystore

���	%$���+ restore (3/��("�-�	/��%$(�$�%$"�+EFS (����%$  #-���	%$���+ backup���B�3���–Z)	%$���+ restore �%$�'������)�$

crypto-meta data 2��("�-�	/�(������ "')�$+ �"�)��$"("�-�	/� *���%$(!,����+("�-�	/����(�B�	�-�����%$"�+������ 2�$������*��*#�

(!���-�	�-������(�B�	�-���)���)��+�� (�/�� ������(!���-�"'����$���+��(3/��(!q#���(�B�	�-� 	�-��$-�����(�B�	�-���+������ �*��

(!���-��!�+ ���	%$���+ efskeymgr (3/��(!���-�	�-��$-�����(�B�	�-�

2�$	�-��$-�����(�B�	�-���+������-�+	+('�/��(#���������$�$"2 (!q#��2�#"'��*U�����("�-�	/�*#������ #-������(�B�	�-�![��
���

��+������ �-�$+*"�B�$�2�$�$-��	�-���+���(�B�	�-���+������(!���-��!�+������ ���+(!q#���(�B�	�-����2���%$"�+������������3��]����

*U�� ���2���%$"�+������ ���(�B�	�-�	�-��$�$"2(!q##�)-	%$���+ efskeymgr–o	%$���+efskeymgr3"������'����������"'����$�(3/�� (!q#

���(�B�	�-� "'����$����2�����"�)�������(�B�	�-� ������%$�$"�%$"�+������

��)�-�$+ �����)�$���(�B�	�-���+������ Bob *#�"���$"!��+���#�)- "'����$� foo ("'����$� ‘foo’ *�����"'����$����!��#��- ��

�������)�-�$+���(3/��	)$�+�$-(��$����) ���%$(�$�%$"�+��+*U�����(��$"'����+Bob2��#%$(����$"��(#/����"$	�3"���������

(�B�	�-���+Bob ����)�-�$+��� ����-�+��� foo�%$'"��"'����$��$"�B�����AIX��+�� ��(#/���
��$3��]� ����(!���-�"'��

��$�(!,� barJ0�+ ��������$"(!���-�"'����$��$"(��$20+���(�B�	�-���+��(!,� bar (������ 2�$ ��(#/�����$	� *U�� EFS ��+����

2��("�-�	/� (�$��$�$"2(!q#��#�*U��('��$���*#�#�)-���(�B�	�-�![��
��� (�/��+�$�(�$*��*#� (!���-�	�-��$-����+���(�B�	�-�

�-�$+*"�B�$�2�$�%$(!,����+(!���-�	�-��$-����+#�U������+���� (#�)-	%$���+ efskeymgr )  #-	�$#�U�������)	�-��$-��

��+���(�B�	�-�(��$�2��(��������(�B������(�B�	�-���+���� (�/��������(��$20+ *U�� EFS ��"$� #-��� �����)�$*U�����("�-�	/�����

��� 	�-��$-�����(!,�	�$(��$ �$����� EFS����	�-����(������(3/��2�#"'�� "')�$+ instance �$"(��$20+(#�-)������ EFS ��!�+*U��

�'�(!,���� 	�-��$-���'�� �$"�%$+$����*����+��������$"�%$+$��$����"�)��$" (�/��+�$�2����#�$"��$����(�B�	�-� ��

cryptometa-data ��+*U�� ��*��������*U��*���%$(!,����+(��$"'���'��

2�$	�-��$-�����(������2���� #-��� efskeymgr���(�B�	�-�(��$�����	�-��$-��(��$���+2��("�-�	/��� ���"�)����*U�����(��$"'��#�)-

	�-��$-�����
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����%$�'�(��#	%$2$�)�$�"��8$����#(�B�"'����$��+�/������0�2$)"�-�$+!��#��-*#��-�$+*"��'�$-)�]���(	"/��+�/�'�$-

�-�$+������#�B�"'����$��+�/������0�2$)�  #-���)*! )�]�('��$��� (���-)���+����$"#�)�$*U���#�����"$-�$""'����$�(��$���+'�#

�$����� (��$"'��*U��('��$�����!��+��� #-������(�B�	�-�![��
��� J0�+���$+������� �*#�"���$"!��+��� #-"'����$�![��
���

�-�$+*"�B�$���$)�)#����#�$�*������ -�$-�$""��8$	)$�!��#��-������$+���*!�������+	��" �����	)"

3��$"�$��	)$�	�# �����'�(��#	)$����+�$"���(�$�+���	)$����+�$"��+�+	��"��+	
�(3/��3�}�$(!,�� -�$-�$"

"��8$	)$�!��#��-����)!:��������('�$������
#�%$'"����$)�)#������+	
�

	�H	���$� J2EFS

����*U�����("�-��%$+$� J2EFS2��(�/��� -+�����B��"���)��(3���3�(&8����� EFSmeta-data �������")����	)$�2�����+���]�

�$"(��$"'���� ������������(3/��(��$"'����2�#"'��*U�� (	�-� �����"��0��$"(��$"'�� ���/��{)

(�/��'$EA *����#(���%$'"�� J2���+ credentials ��������EFSmeta-data �%$(!,����+���(3/��3��$"�$���]��$"(��$"'�� (	�$	)�

	
��$"(��$���) �%$'"��*U����� ("�-��%$+$�EFS

��������: 	)"�����	)"3��$"�$3�(&8�%$'"���2$��$"�����*U��'"/������� �$���\'$- (��)�-�$+ �$"��EA��+*U��)

	���*�)��	���=��	����� EFS

'��+�$�*#("B���"�2��("�-��%$+$����EFS�$-#����(3��+�"�$+�'���#{�2��("�-��%$+$����EFS  #-��� �����2�$*�����$"

������#�)-��(�+��B��"���)�� EFS ��+3$("���*#("B���"� ��	)$��%$	�\('�/���B��"���)�� EFS ��+"��*U��

���(����+�$"�/���#��+*#("B���"� 	/�'�0�+"#��(��$���� �$-#����(3��+�"�$+�0���'��-�+�/���#��B��"���)�� EFS ��+3$(

"���2�3$("���*#("B���"�2��("�-����+$�EFS�$-#�������-��	+"��8$�2$����(��$"'��'"/�*��(��$"'��![��
�����+��'�)+ J��$"

�$"�/���# ���	����$#���2�$3$("���(!���-���B��"���)�� EFS ��+���$"(!���-��!�+('��$���*���"�$-�+*!-�+�$-#�

��$+{������-����+ *#("B���"� �����+2���%$������*#("B���"�('��$������$+'$�

	�� �/���!��# "����"�#	?%��

�����$"(!q#���+$�'"/��$"��� Encrypted File System�$-��Workload Partition ���#���"�EFS���+2��(!q#���+$���"��

 �����#�)-	%$���+ efsenable�$"(!q#���+$�����%$(!,����+#%$(����$"(3�-+	"��+(#�-)����$����� "��*U�����+'�#")�20+

"��*U�����(!q#��� EFS���+�"�$+�0���$�"�� �����

	�� ����&� Encrypted File System

	
����+�%$���+���(!,����#���"�

�%$(!,����+���+	�$�%$#�������$��%$#��

1. ��#���+�
#*U�� clic.rte�
#*U������� *��"$"��$"(��$"'����� ����)��-$-(	�"�(������%$(!,��%$'"�� EFS�
#*U�� clic.rte

3�*#���AIXExpansion Pack

2. (!q#���+$�EFS��"��#�)-	%$���+ efsenable (��)�-�$+ >efsenable–a) (�/��*#�"��3"�����!���"'����$� �%$(!,����+���

"'����$� root ���(�B�	�-�������2���"�$+ #-��� ����� �$����� �������B�����'"/��B�����J�%$ '��+�$�	%$���+ efsenable *#�2��"��

(�/�� efsenable –a "����"��"����� EFS (!q#���+$���	%$���+ efsenable *���%$(!,����+"�����	"��+

3. �"�$+"��*U�����(!q#��� EFS #�)-�B�3��� –a efs=yes ��)�-�$+ crfs -v jfs2 -m /foo –A yes -a efs=yes -g rootvg
-a size=20000
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4. '��+�$"(�$��"��*U�� (!q#�$"�/���#)�]��$"(��$"'�������"��*U�����(!q#���+$�EFS�%$*#� #-���	%$���+ efsmgr ��

�$"#%$(����$"��)�-�$+����'��$������ #-���"��*U�� /foo 2���"�$+�0�� �'�"��	%$���+���*!��� : efsmgr –s –E /foo 	%$���+���

��
\$� �'��
�*U������"�$+�������"��*U�����(!,�*U�����(��$"'��

���+����
#���(!,����*! (�/��������'"/��"�)��$"��������(�B�	�-����(!q# �"�$+*U����"��*U����� *U���2��(��$"'�� (�/��������'"/�

*U�� ��$�*U�� *U���2��2�#"'�� #-��� ������%$'"����������� *#�"����
\$��'�(��$20+*U��

#����'�)������*!���(3/��#�������(3���(���:

v 	%$���+ chfs, chgroup, chuser, cp, efsenable, efskeymgr, efsmgr, lsuser, ls,mkgroup,mkuser, ��mv

v *U�� /etc/security/group �� /etc/security/user

	���������+���
?� H����)
��	<��
�# Encrypted File System

����$)�)#����(�B�(��"�*3"J� 	
��$�$"2")�&��-����(�B�	�-� Encrypted File System (EFS) ��+	
� (�/��	
�(�B�;$�������

���	)�	
����(�B�	�-�������"�� #-���" �$��%$�'�-$�����$" ��#�$"���(�B�	�-� ���(�B�	�-� AIXCentralized EFS��
\$��'�

	
�(�B�;$����������(�B�	�-�����������
�� ��LightweightDirectoryAccess Protocol (LDAP) (3/���'�	
��$�$"2��#�$"���

(�B�	�-� EFS���")�&��-�

�	����"������������:

“LightweightDirectoryAccess Protocol” ��'��$ 165

LightweightDirectoryAccess Protocol (LDAP)�%$'�#)�]��$�";$��%$'"���$"(��$20+���$"��3(#���������*#("B���"�

(;$�������) ��� �	��'"/����"� ���-�$+�#�-�$+'�0�+�� �(#�*	�(�B���-(J�"�U()�"�

>��"����"�����������*�&��( Encrypted File System)��"�%��:

("�-�"��(���-)���;$������� Encrypted File System (EFS)�$"(!q#���+$�LDAP�%$'"��	%$���+ EFS���$"(��$20+���(�B�	�-�

(�3$

	
��$�$"2(�B�;$����������(�B�	�-� AIXEFS���+'�#��LDAP, J0�+!"���#�)-;$������� EFS���*!���:

v ���(�B�	�-�������

v ���(�B�	�-���
��

v ���(�B�	�-����#����

v 	
����

"��!:������$"AIX��#(�"�-�-�������(3/����)-	
�#%$(����$"���+$��$"��#�$"���*!���:

v (�B�J�3�"�����������(�B�	�-� �	��*!-�+(J�"�U()�"� LDAP

v ���+	�$*	�(�B���(3/��������������(�B�	�-� EFS ��LDAP

v 	)�	�
��$"(��$20+���������(�B�	�-� EFS

v ��#�$"������ LDAP�$�"��*	�(�B���

	%$���+�$"��#�$";$����������(�B�	�-� EFS���+'�#2��(!q#���+$� (3/�����;$����������(�B�	�-� LDAP2�$�%$#���$"	��'$���+"��

*��2��"�
��*U�� /etc/nscontrol.conf �$"#%$(����$"������(�B�	�-��(!,����"�$���B��"���)�� efs_keystore_access ������

����
�� 2�$	
����+	�$ efs_keystore_access (!,� ldap	%$���+ EFS �#%$(����$"���(�B�	�-������(�B�	�-� LDAP
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�$"$+���*!����]��$-�$"(!���-��!�+	%$���+ EFS�%$'"�� LDAP

�������� 11. ���*&H!$%#������� EFS������ LDAP

&+����� �����	 LDAP

	%$���+ EFS �#{ (�/��	
����+	�$��B��"���)�� efs_keystore_access (!,� ldap	
�*���%$(!,����+
����B�3���3�(&8-L domain���	%$���+�#{(3/��#%$(����$"���(�B�	�-���LDAP

efskeymgr ")��B�3��� -L load_module (3/���'�	
��$�$"2#%$(����$"���(�B�	�-���
LDAP�-�$+��#(��

efsenable ")��B�3��� -dBasedn (3/���'�	
��$�$"2#%$(����$"���+	�$("��������
LDAP (3/����)-���$"���+$����(�B�	�-� EFS�$"���+	�$("������!"���#�)-
�$"(3��� distinguished names (DNs) ;$��%$'"�����(�B�	�-� EFS���$"
�"�$+ 	"+�"�$+*#("B���"� �	�� (/var/efs/)

efskstoldif �"�$+���������(�B�	�-� EFS�%$'"�� LDAP�$�;$����������*!�����"�� �
	��:

v /var/efs/users/username/keystore

v /var/efs/groups/groupname/keystore

v /var/efs/efs_admin/keystore

v 	
�����%$'"�����(�B�	�-����+'�#2�$���-��

"$-�$"���(�B�	�-����+'�#���+(!,�	�$(�3$ "$-�$"���(�B�	�-�����"$-�$"�����#	���+ #-�"+���DN��+"$-�$"������/��������

����
�� "��(	�-)"� ID������(uidNumber) ID��
�� (gidNumber) ��DNs (	�-)"��%$("B�(�/���/������������
���"+���DNs

�����#	���+��� �������	
���"�$+'"/� ��-�$- "$-�$"���(�B�	�-� EFS��LDAP�%$�'������)�$�/������������
�� �� IDs��

"��*����	�$J�%$

���������������:

“�$"(�B�J�3�"�����������(�B�	�-� Encrypted File System *!-�+ LDAP”

	
����+�"�$-(J�"�U()�"� LDAP��������������(�B�	�-� *!��� LDAP (!,����(�B����")�&��-��%$'"�����(�B�	�-� Encrypted File

System (EFS)

“�$"���+	�$*	�(�B��� LDAP�%$'"�����(�B�	�-� Encrypted File System” ��'��$ 194

���$"������������(�B�	�-� Encrypted File System (EFS)��� (�B���LDAP	
����+���+	�$"��(!,�*	�(�B��� LDAP

��"��*�J(��"(������	����*�&��( Encrypted File System �=��� LDAP:

	
����+�"�$-(J�"�U()�"� LDAP��������������(�B�	�-� *!��� LDAP (!,����(�B����")�&��-��%$'"�����(�B�	�-� Encrypted File

System (EFS)

����	
��"�$+'"/� ��-�$-"$-�$"���(�B�	�-���LDAP���'�������)�$�/������������
����"��(!,�	�$(�3$

���$"�"�$-(J�"�U()�"� EFS��������������(�B�	�-���+�� �'�#%$(��� ����������*!���:

1. ��#���+ schema ��+���(�B� EFS�%$'"�� LDAP��(J�"�U()�"� LDAP (�+:

a. #0+����$���(�B�	�-� EFS�%$'"�� LDAP�$�*U�� /etc/security/ldap/sec.ldif ��"��AIX

b. "��	%$���+ ldapmodify (3/����3(#� schema ��+(J�"�U()�"� LDAP����� schema���(�B�	�-� EFS�%$'"�� LDAP
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2. "��	%$���+ efskstoldif (3/����$� ��������*U�����(�B�	�-� EFS  �	����(�$��3
��������� "�!������('�$�%$'"�� LDAP ��

�$"	+�$"(��$20+ ���(�B�	�-�(�3$ �'�3��$"�$)$+���������(�B�	�-� EFS����-���$-��� distinguished name (DN)3$("���

(#�-)���	/������������� ����������
��

3. ����0��������+��*U��

4. "��	%$���+ ldapadd -b (3/���"�$-(J�"�U()�"� LDAP��������������(�B�	�-�

�	����"������������:
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("�-�"��(���-)���;$������� Encrypted File System (EFS)�$"(!q#���+$�LDAP�%$'"��	%$���+ EFS���$"(��$20+���(�B�	�-�

(�3$

��"��#�&���&	��*��( LDAP�+��"������*�&��( Encrypted File System:

���$"������������(�B�	�-� Encrypted File System (EFS)��� (�B���LDAP	
����+���+	�$"��(!,�*	�(�B��� LDAP

���$"���+	�$*	�(�B��� LDAP�%$'"�����(�B�	�-� EFS#%$(�������������*!���:

1. "��	%$���+ /usr/sbin/mksecldap (3/�����+	�$"��(!,�*	�(�B��� LDAP	%$���+mksecldap	��'$(J�"�U()�"� LDAP���"�


���*#�$���(3/��3��$"�$�%$�'��+ ��+���������(�B�	�-� EFS �$����� ����0�����3]�*!-�+*U�� /etc/security/ldap/
ldap.cfg 	%$���+mksecldap3��$"�$�%$�'��+�%$'"�� ���������(�B�	�-������� ��
�� ���#����� efscookies

2. #%$(�����������#�������'�0�+���*!���(3/��(!q#���+$�LDAP (!,�  #(���$"	��'$�%$'"�����������(�B�	�-� EFS:

v ���+	�$��B��"���)�� efs_keystore_access����������
�� *!-�+ file'"/� ldap

v �%$'�#�%$#���$"	��'$�%$'"�����(�B�	�-����"#��"��  #-���*U�� /etc/nscontrol.conf �$"$+���*!�����#+��)

�-�$+

�������� 12. ���
=����������������������� /etc/nscontrol.conf

)�*�"
�
��( &+���
��� 	+������"&���� (secorder)

efsusrkeystore �%$#���$"	��'$���(!,�	�$���)*!�%$'"�����������+'�# LDAP, *U��

efsgrpkeystore �%$#���$"	��'$���(!,�	�$���)*!�%$'"����
�����+'�# *U��, LDAP

efsadmkeystore �%$#���$"	��'$���	��'$���(�B�	�-����#��� �%$'"�����
(�B�	�-�!�$-�$+�#{

LDAP, *U��

���&�"�� �: �$"���+	�$����%$'�#��*U�� /etc/nscontrol.conf �������
#	�$�#{�����B��"���)��

efs_keystore_access����������
�� (!,��"�+(���(#�-)����%$'"����B��"���)�� efs_adminks_access������

'��+�$�	
����+	�$"��(!,�*	�(�B��� LDAP��(!q#���+$�LDAP (!,� #(���$"	��'$�%$'"�����������(�B�	�-� EFS, daemon

*	�(�B���/usr/sbin/secldapclntd ("�-�	�����������(�B�	�-� EFS �$��$"���+	�$ (�/���#�B�$����	
�#%$(����$"���(�B�	�-� LDAP

�	����"������������:
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("�-�"��(���-)���;$������� Encrypted File System (EFS)�$"(!q#���+$�LDAP�%$'"��	%$���+ EFS���$"(��$20+���(�B�	�-�

(�3$
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Public Key Cryptography Standards #11

"��-��- PublicKeyCryptography Standards #11 (PKCS#11)��#�'�����B33��(	��������)�]��%$'"���$"(��$20+�
!�"��

z$"�#�)"� ( �(	B�) *��)�$�(!,��
!�"��!"(���#

(�/��'$����)����(!,�*!�$��$�";$�PKCS#11 ()�"���� 2.20

"��-��- PKCS#11 ���	�� 3(�������*!���:

v �B��(�B���������+��� API (/usr/lib/pkcs11/ibm_pks11.so) 2����#�'���(!,����(��"�(U����)*!���*#"()�"��
!�"�����"�+

"���$�";$�PKCS#11�$"������������+(!,��������(!q#���+$��
!�"�� PKCS#11 �'�� (�/��3"������+$� #-*�����+

	��*3����B33��(	���������-���'��

v *#"()�"��
!�"�� PKCS#11�����#�'���	)$��$�$"2 ����B33��(	������	��$-���	)$��$�$"2������'����	�� 3(����

(	�"�(���/��{ (��� Encrypted File System (EFS)'"/� IP Security (IPSec)

v (�/���3�B�U�"��������
� !"��"��%$�)-	)$��#)���)!"�)���"�)��$"(��$"'����� *#"()�"��
!�"�� PKCS#11

����$"(3���	)$�("B)#�)-z$"�#�)"� ������-������$"#%$(����$"AdvancedEncryption Standard (AES), SecureHash

Algorithm (SHA)�� hashmessage authentication code (HMAC) (3/��!"���]��$3�$"�%$+$����#��0�� 	
��$�$"2(!q#

���+$�	)$����3��]�'��)-	)$��%$ (	"/���$-

�����	������������:

�$"������
�	)$����3��]�'��)-	)$��%$AIX

IBM4758Model2Cryptographic Coprocessor

IBM4758Model 2CryptographicCoprocessor ��#�'�����$)�)#�����$"	%$�)����!��#��-

����3-$-$����+	�$"��-��- PKCS#11 �'��")����)�$ ��#B!(��"�*#�"���$"���+	�$�-�$+('�$��#�)-*� 	" 	�#���

������
�

IBM4960Cryptographic Accelerator

IBM4960CryptographicAccelerator ��#�'���)�]��$"��U '�#�"$��J��������� �$"(��$"'����� ����3-$-$����+	�$"��

-��- PKCS#11 �'��")����)�$ ��#B!(��"�*#�"���$"���+	�$�-�$+('�$��

��"�"����� IBM4758Model 2Cryptographic Coprocessor ��6�� !����"$������PublicKeyCryptography

Standards#11:

"��-��- PKCS#112��������(3/���")�����-�$+��� �����20+	)$��$�$"2��+��#B!(��"����$"������
��$"("�-�

PKCS#11"')�$+�$"��#���+ ��������'�� �%$'"��('�
�����, IBM4758Model 2CryptographicCoprocessor ���*��*#�2��

�%$'�#	�$�-�$+2�����+�*���$�$"22��(��$20+*#��$����(��"�(U�PKCS#11���$"("�-������+*!�����#B!(��"� ����('�)

(�/�����+�$"�")����)�$��#B!(��"���+	
�2����#���+�-�$+2�����+�%$�$�����������*!����'�����"��:

1. �")����)�$J�U���)"��%$'"����#B!(��"�2����#���+�-�$+2�����+  #-3��3�	%$���+#�+���*!���:

lsdev -Cc adapter | grep crypt

2�$ IBM4758Model 2CryptographicCoprocessor *��2��")��-���� "$-�$"����3]� �'��")����)�$�$"�#2����#���+2��

���+ ��J�U���)"����������
�2����#���+�-�$+2�����+
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2. �")����)�$(Uq"���)"����2�����+*#�2�� '�#�+���$"�# #-3��3�#�+���*!���:

csufclu /tmp/l ST device_number_minor

�")����)�$ Segment 3 Image����B33��(	��� PKCS#11  '�#�-�� 2�$-�+*��*#�2�� '�#�'���$+��+(���$"��#B!(��"�

(3/��"��microcode ��$�
#��	%$���$"��#���+

��������: 2�$-����������*��3"������+$�J�U���)"�������
� *��*#�2����#���+

��"�"����� IBM4960Model 2Cryptographic Accelerator ��6�� !����"$������PublicKeyCryptography

Standards#11:

"��-��- PKCS#112��������(3/���")�����-�$+��� �����20+	)$��$�$"2��+��#B!(��"����$"������
��$"("�-�

PKCS#11"')�$+�$"��#���+ ��������'�� �%$'"��('�
�����, IBM4960CryptographicAccelerator ���*��*#�2���%$'�#	�$

�-�$+2�����+�*���$�$"22��(��$20+*#��$����(��"�(U�PKCS#11���$"("�-������+*!�����#B!(��"� ����('�)

(3/��!"���)�$J�U���)"��%$'"����#B!(��"�2����#���+ �-�$+2�����+ �'�3��3�	%$���+#�+���*!���:

lsdev -Cc adapter | grep ica

2�$ IBM4960CryptographicAccelerator *��2��")��-����"$-�$"����3]� �'��")����)�$�$"�#2����#���+2�����+ ��*#"

()�"��
!�"�����������
�2����#���+�-�$+2�����+

	�� ����&������&��Public Key Cryptography Standards #11

"��-��- PKCS#11�")�'$�
!�"�����������
� PKCS#11  #-��� ����� �-�$+*"�B�$��%$'"���$+��B33��(	���������

�
!�"��('��$��� �$��%$(!,����+���+	�$("������

+$�('��$����$�$"2#%$(����$"��$�API ( #-�$"(��-���B33��(	��� PKCS#11)'"/� #-�$"������(��"�(U�SMIT�B�3���

PKCS#11SMIT2��(��$20+��$�Manage the PKCS11 subsystem �$� (��� SMIT'���'"/� #-�$"���3$]#�)� smit pkcs11

��"��"��������	��6#�����%�&*�:

������#B!(��"�'"/� �(	B� PKCS#11���+2��(�"�-�������(�/��+�������2���%$�$���

��������$"(�"�-�������(���-)���+����$"���+	�$(�(��(�3$ �'���� �(	B� (�(�������
\$��'���B33��(	���"�
 �(	B�(�3$

#�+����(�(��*��	)"2���%$J�%$ �-�$+*"�B�$�API *��*#��")����)�$(�(��*��*#�2���%$�����$��� �$"(�"�-�����������%$*#�

��$���B33��(	��� PKCS#11'"/� #-���#���"�� #-��� SMIT2�$ �(	B���+	
��� SecurityOfficer PIN, 	�$#�U����2��(JB�

(!,� 87654321 (3/��!"���	)$�!��#��-��+"��-��- PKCS#11	�$���	)"2��(!���-�'��+�$"(�"�-�������

(�/�����+�$" (�"�-�������(�/��+��� �(	B�:

1. (��$������$3�$"��#�$" �(	B� #-3��3� smit pkcs11

2. (�/�� Initialize a Token

3. (�/����#B!(��"� PKCS#11�$�"$-�$"��+������
����������
�

4. -/�-���$"(�/����+	
� #-�#Enter

��������: ���� (!,��$"�����������+'�#�� �(	B�
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5. !���SecurityOfficer PIN (SOPIN)��(�(�� �(	B�(�3$

2�$ PIN���2�����+2��!�����#B!(��"��2��(�"�-�������(�/��+���'"/��%$'�#�������'�� '��+�$�	%$���+"��(�"B�����

��"��#�&�� PIN ����������"��<�&���=	��>��:

�%$�$��������('��$���(3/��(!���-� SOPIN�$�	�$#�U����

���$"(!���-� PIN�$�	�$#�U����:

1. 3��3� smit pkcs11

2. (�/�� Set the SecurityOfficer PIN

3. (�/����#B!(��"����(�"�-�������*)� J0�+	
����+�$"���+	�$ PIN

4. !���PIN![��
����� PIN �'��

5. -/�-�� PIN �'��

��"��"��������	 PIN`�� !�:

'��+�$� �(	B�*#�2��(�"�-������� �$��%$(!,����+ ���+	�$ PIN������(3/����
\$��'���B33��(	���(��$20+ �(	B��B��(�B���

��$+��+(���$"	���/���+�
!�"��(�3$��+��+	
�(3/��3��$"�$)�$ �
!�"���%$(!,����+�'��������B���������(��$20+�B��(�B���'"/�

*��

(�/�����+�$"(�"�-������� PIN������:

1. (��$���'��$���$"��#�$" �(	B� #-3��3� smit pkcs11

2. (�/�� Initialize theUser PIN

3. (�/����#B!(��"� PKCS#11�$�"$-�$"��#B!(��"����������
�

4. !���SOPIN��User PIN

5. -/�-��User PIN

6. (�/���%$�$"-/�-��(�"B� ���+(!���-�User PIN

������/.� PIN�,��(�:

���$""�(JB� PIN������ 	
��$�$"2(�"�-������� PIN �'�� #-��� SOPIN'"/����+	�$ PIN������ #-��� PIN������������-��

(�/�����+�$""�(JB� PIN:

1. (��$���'��$���$"��#�$" �(	B� #-3��3� smit pkcs11

2. (�/�� Set theUser PIN

3. (�/����#B!(��"����(�"�-�������(�/��+������	
����+�$"���+	�$ PIN������

4. !���PIN������![��
����� PIN �'��

5. �")����PIN�������'��
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	��$�����Public Key Cryptography Standards #11

�%$'"����B33��(	����������"��-��- PKCS#11daemon��)��#�$"��B����+"��-��-���+�%$��+�%$+$�����B33��(	���

���+ '�#���B��(�B��� ������+�����+APIs

��)��#�$"��B�� #-!����("����%$+$���������"�� #- inittab ("�-���� �	"�!�� /etc/rc.pkcs11 �	"�!������")���

���#B!(��"� ��"����������("����%$+$� daemon��)��#�$"��B�� (!,����'� daemon��)��#�$"��B��*��3"������+$�����

�����������B�����(��$���"��'��+�$� daemon ("����%$+$� "��-��-�")�")��$"(!���-��!�+�#{�$��%$�)���!"(��

��+��#B!(��"����������
� #-*�����$"��"��J+�$����#���"��

API �$�$"22�� '�# #-�$"��+�����B��(�B������"��*��� '"/� #-�$"����$"�%$'�#	�$��\���8�����2��(�/������*!��)

�-�$+ ��B33��(	����$�$"2"��"$-�$"U[+����� PKCS#11 *#������8����*!���:

d CK_RV (*pf_init)();
void *d;
CK_FUNCTION_LIST *functs;

d = dlopen(e, RTLD_NOW);
if ( d == NULL ) {

return FALSE;
}

pfoo = (CK_RV (*)())dlsym(d, “C_GetFunctionList”);
if (pfoo == NULL) {

return FALSE;
}

rc = pf_init(&functs);

���*����*��� �:��	�������%��!���"	�
�# #11

��+(	"/��+�/�3"������+$��%$'"���$"��#�$""���$"(��$"'���$-��"��!:������$"AIX : (	"/��+�/� PKCS#11Key

Management, ��(	"/��+�/� PKCS#11Administration	
��$�$"2(��$20+(	"/��+�/�('��$���*#�  #-��� GUI�����+ Curse'"/�

���(��"�(U��""��#	%$���+

��������: 	)$��$�$"2���$"(��$20+�%$'"��(	"/��+�/��"��+$��$"(��$"'��AIX���+�$"���	)$��$�$"2 ���$"!"�)�

���������� �%$'"�������� #-�(��-# (���-)����$"���	
����8��$"!"�)������������%$'"���$"(��$20+  !"##� “�$"

!"�)�����������” ��'��$ 200

(	"/��+�/� PKCS#11KeyManagement (!,�(	"/��+�/���$+�%$'"���$"��#�$"	�-�, ��"��"�+, �������� PKCS#11��

"��!:������$"AIX�B��(�B��� ���2����#�$" #-(	"/��+�/����2��(�B�*)��$-������'��"��$" PKCS#11���������
�, (��� �"���

IBM��+��#B!(��"��$"(��$"'�� (��)�-�$+(���, IBM4758, 4960, ��4764),'"/�AIXCryptographic Framework	
�

�$�$"2#%$(����$"��$+{ *#� #-���(	"/��+�/��$"��#�$"	�-� PKCS#11�$"#%$(����$"���")�*!20+�$"�"�$+	%$"��+���'��+

�$�"��"�+ (CSR)PKCS#10'"/��"�$+��"��"�+�$"�+�$�#�)-��(�+����$���� 	
��$�$"2��� (	"/��+�/����(3/��	��'$#�

�����3�"�� (�B�J�3�"�� ���%$"�+�������B��(�B��� PKCS#11 (���(#�-)���2�$- ���������B��(�B��� PKCS#11"')�$+

 �(	B� PKCS#11	
��$�$"2("������()�"����GUI ��+(	"/��+�/�*#�  #-"��	%$���+ p11km (	"/��+�/� '�# �(	B� PKCS#11

���3"������+$����+'�#	
��$�$"2#�"$-�(��-#(���-)��� �(	B�('��$���*#�  #���!
|����&"(�/����0�� ��(�/����+��"$-�$"

 �(	B�'$����+�$"(�/�� �(	B� ���!
|����&"(3/��*z*��� �(	B� ���#!
|� Enter 	
��$�$"2("������()�"�����""��#	%$���+��+

(	"/��+�/�*#�  #-"��	%$���+���*!���:
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p11km -b <����"#$��>

(	"/��+�/� PKCS#11Administration (!,�(	"/��+�/���$+�%$'"���$"��#�$"����"��+$��$"(��$"'��AIXPKCS#11 (	"/��+

�/������
\$��'����#���"��'"/�3���+$�"��8$	)$�!��#��- ��#�$"��� �(	B����	)�	
� #-AIXCryptographic

Framework	
��$�$"2���(	"/��+�/����(3/��("������, �"�$+, ���%$�$- �(	B� PKCS#11, ��#�$"��B��, "�(JB�"'����$�������,

-/�-���$"���B��(�B���, "�
	)$�(�/��2/�*#���+�B��(�B���, ��#%$(����$"!"��AIXCryptographic Framework �%$'"��

!"���]��$3�$"�%$+$����$"#���"�����)*!	
��$�$"2("������()�"����GUI ��+(	"/��+�/�*#�  #-"��	%$���+ p11admin

(	"/��+�/� '�# �(	B� PKCS#11���3"������+$����+'�#	
��$�$"2#�"$-�(��-#(���-)��� �(	B�('��$���*#�  #���!
|����&"

(�/����0�� ��(�/����+��"$-�$" �(	B�'$����+�$"(�/�� �(	B� ���!
|����&"(3/��*z*��� �(	B� ���#!
|� Enter 	
��$�$"2

("������()�"�����""��#	%$���+��+(	"/��+�/�*#�  #-"��	%$���+���*!���:

p11admin -b <����"#$��>

%="�'	(&+�����:

(	"/��+�/�AIXCryptographic Framework ���*��"$"� OpenSSL (3/��)�(	"$'�	%$*U��	��Uq��("������2�����(3/���"�$+ !"*U��

����%$'�#(�+	
��$�$"2��� !"*U��('��$���(3/�����+	�$��B��"���)����$+{ ��+(	"/��+�/� (��� ����+GUI �%$'"��	%$���+ p11km

��	%$���+ p11admin

 #-�$"���"�!���*U�����"�
*)��� “�$"!"�)�����������” ��'��$ 200,	
��$�$"2�"�$+ �����*�*U����+ !"*U�����

*!���(3/���%$'�#���8�(�3$��+GUI

��������: '��+�$����	
��"�$+*U����+ !"*U�����) �'����+�/��*U������ ����#(�B�*U��*)���*#("B���"�'�����+	
�#�+���:

$HOME/.p11km

$HOME/.p11admin

��B��"���)������+GUI���*!���*#�"���$"������
�:

action_name = “GUI_COLORS”
gui_fg_color = “<����%�>” ## Foreground Color
gui_bg_color = “<����%�>” ## Background Color
gui_vc_color = “<����%�>” ## View Content Color

 #- <(5����>	/�'�0�+��	�$���*!���:

LIGHTGRAY

WHITE

BLACK

DARKGRAY

RED

LIGHTRED

YELLOW

ORANGEorBROWN

GREEN

LIGHTGREEN
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BLUE

LIGHTBLUE

CYAN

LIGHTCYAN

MAGENTA

LIGHTMAGENTA

��)�-�$+: p11kmprofile ($HOME/.p11km)

[p11km_cmd]
gui_fg_color = “RED”
gui_bg_color = “BLACK”
gui_vc_color = “WHITE”

��)�-�$+: p11admin Profile ($HOME/.p11admin)

[p11admin_cmd]
gui_fg_color = “BLUE”
gui_bg_color = “LIGHT GRAY”
gui_vc_color = “BLACK”

��"="$��	`	)��)��!(:

	
��$�$"2"��	%$���+!"�)������������$��""��#	%$���+ (3/��#%$(����$"+$�(#�-)������3"������+$���()�"����GUI ��+

(	"/��+�/� PKCS#11

"�!���	%$���+�%$'"��(	"/��+�/���#�$"'��� PKCS#11 (p11km) (!,�#�+���*!���:

p11km -b <����"#$��>

"�!���	%$���+�%$'"��(	"/��+�/�	)�	
�#���'��� PKCS#11 (p11admin) (!,�#�+���*!���:

p11admin -b <����"#$��>

(�/��+�$�(	"/��+�/�('��$������*��"$"� OpenSSL (3/��)�(	"$'�*U������� "�!�����+*U�������(!,�*!�$�"�!���*U���$"

�%$'�#	��Uq�OpenSSL���)*!������)�	/�	%$���+����-���� ���$"���	����+	�$��B��"���)�� ��#(�"�-�����������%$(!,�

�%$'"���$"!"�)�������	%$���+��+��)�	/��$"!"�)���������$��%$#���$����+��$+ 2�$	%$���+������#���('�) �����#

3�$#�2��3��3� ��-
���$"!"�)������������  #-*��!"�)�	%$���+��+��)�2�#*!

���������*!���	/���)�-�$+"�!���*U��	��Uq��("�����+OpenSSL

[section1]
attribute1 = “value1”
attribute2 = “value2”
...
attributeN = “valueN”
[section2]
attribute1 = “value1”
attribute2 = “value2”
...
attributeN = “valueN”
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...

...
[sectionN]
attribute1 = “value1”
attribute2 = “value2”
...
attributeN = “valueN”

'$����+�$"�'�������)�$��)�	%$���+��+(	"/��+�/� PKCS#11�-��"�)���� ��)�*U��	��Uq��("���OpenSSL �'����	%$(�"��'��$���

*!����%$'"����)� PKCS#11:

p11km tool

p11km_cmd

p11admin tool

p11admin_cmd

������)���+ p11km_cmd'"/� p11admin_cmd���+��(3�-+��B��"���)�� action_name (#�-)3"���	�$(#��-)�����+���	%$���+

(�3$���(���-)���+�����)���)�-�$+���+�$-����
#	/�*U���������)�	%$���+(#�-)����]��$-	%$���+���*����3$"$��(��"�(3���(��� ���������*!

���	/���)�-�$+��+)�]��$"���(	"/��+�/� p11km (3/��"��	%$���+����������#+"$-�$" �(	B� PKCS#11���3"������+$���"��:

[p11km_cmd_list_my_tokens]
action_name=”LIST_TOKENS”

	%$���+���������	%$���+������
���B��"���)��������$+(�/��:

start_gui=”<boolean>”

2�$	
�"��	%$���+������������B��"���)������� �����	�$(!,� TRUE�$"!"�)������������-
��'��+	%$���+#�+���$)(�"B����� ��

GUI ("����%$+$�

��������: 2�$*U���������	%$���+���")���B��"���)�� start_gui�$+(�/�� *����	%$���+����������#+��"$-�$"'��+!"�)���

&+�����)��!(:

	%$���+�������#(�"�-��""��#	%$���+(��$20+(	"/��+�/� PKCS#11

	%$���+��������*!����$�$"2���*#���(	"/��+�/��$"��#�$"	�-� PKCS#11 (p11km)

��������: '$����+�$"���	%$���+����� �'�!V�����#�+���*!���:

1. �"�$+�����*�*U��������$�����]��$-*)��� “�$"!"�)�����������” ��'��$ 200

2. �"�$+��)� p11km_cmd �'���������B��"���)���%$'"��	%$���+��������	
����+�$"���

"����"%�&*� PKCS#11���"��� !����

�"�$+"$-+$�����#+�� �(	B�����������B���%$'"��  �(	B� PKCS#11���3"������+$�

)�*�"
�
��(���+��=��

action_name = “LIST_TOKENS”

)�*�"
�
��(���	6��

start_gui = “<boolean>”
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 #- <boolean> (!,�TRUE '"/� FALSE

��������

[p11km_cmd_list_tokens]
action_name = “LIST_TOKENS”

"����"�	�����PKCS#11���"��� !����

�"�$+"$-+$�����#+����*���+ PKCS#11���������
� #- �(	B� PKCS#11���"�
 (�"+���*#"()�"� ��

	�$��B��"���)����+��B�����(�/��*)�)

)�*�"
�
��(���+��=��

action_name = “LIST_MECHANISMS”
p11_driver = “<driver name>”
p11_slot = “<slot number>”

 #- <slot number> (!,�	�$�%$�)�(�B��)��� <driver name> (!,�'�0�+��	�$���*!���:

&�� &+���
���

AIX AIXOSCryptographic Framework

IBM_4758_4960 IBM4758/4960CryptographicHardwareAdapters

IBM_4764 IBM4764CryptographicHardwareAdapter

�/��{ 2�$	
�"�
 OTHER	
����+"�
��B��"���)�� p11_driver_path#�)-

)�*�"
�
��(���	6��

start_gui = “<boolean>”

)�*�"
�
��(��"
�

p11_driver_path = “<path to PKCS#11 driver>”

 #-��� <path to PKCS#11driver>	/�3$]���(�B�UNIX���/��*U�� ��+*��"$"� PKCS#11���2�����

�%$'"��	%$���+ ��B��"���)������$�$"2"�
*#�(�3$(�/�� ��B��"���)�� p11_driver2�����+	�$(!,� OTHER

��������

[p11km_cmd_list_4764_slot_0_mechs]
action_name = “LIST_MECHANISMS”
p11_driver = “IBM_4764”
p11_slot = “0”
start_gui = “TRUE”

"����"�*����*��( PKCS#11���"��� !����

�"�$+"$-+$�����#+���B��(�B��� PKCS#11���3"������+$�J0�+������
� #- �(	B� PKCS#11 (�"+���*#"

()�"� ��	�$��B��"���)����+��B�����"�
)

)�*�"
�
��(���+��=��

action_name = “LIST_OBJECTS”
p11_driver = “<driver name>”
p11_slot = “<slot number>”
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)�*�"
�
��(���	6��

p11_login = “<boolean>”
p11_label = “<string>”
p11_class = “<PKCS#11 Object Class>”
p11_private = “<boolean>”
p11_trusted = “<boolean>”
p11_sensitive = “<boolean>”
start_gui = “<boolean>”

 #- <PKCS#11Object Class> (!,�'�0�+��	�$���*!����$�����%$'�#*)��� ����%$'�#PKCS#11�$�RSA:

CKO_DATA
CKO_CERTIFICATE
CKO_PUBLIC_KEY
CKO_PRIVATE_KEY
CKO_SECRET_KEY
CKO_HW_FEATURE
CKO_DOMAIN_PARAMETERS
CKO_MECHANISM
CKO_VENDOR_DEFINED

��������

[p11km_cmd_list_private_objs]
action_name = “LIST_OBJECTS”
p11_login = “TRUE”
p11_private = “TRUE”
p11_driver = “AIX”
p11_slot = “5”

�=	����)=	�PIN���`�� !�%�&*� PKCS#11:

(!���-��!�+PIN��+������ �(	B� PKCS#11������+$�(�/���B����� (��$��� �(	B�

)�*�"
�
��(���+��=��

action_name = “CHANGE_USER_PIN”
p11_driver = “<driver name>”
p11_slot = “<slot number>”

)�*�"
�
��(���	6��

start_gui = “<boolean>”

��������

[p11km_cmd_change_my_pin]
action_name = “CHANGE_USER_PIN”
p11_slot = “1337”
p11_driver = “IBM_4764”

	��*����*��( PKCS#11

���B��(�B��� PKCS#11�B��(�B���2�����$��%$#��'�$-(����+�B��(�B��� J0�+(��#�$��$""��	%$���+

LIST_OBJECTS�����(�B�(3��(#�-)�����B��"���)�����*!���:
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p11_label = “<string>”
p11_class = “<PKCS#11 Object Class>”
p11_private = “<boolean>”
p11_trusted = “<boolean>”
p11_sensitive = “<boolean>”
p11_login = “<boolean>”

���&�"�� �: (�/��+�$��2$���	)$���#	���+�����+ �(	B�*��2��"��8$*)�"')�$+���������B��� �B��(�B���

�$�$"22����*#� #-*�����+�� �%$#��"$-�$"��+�B��(�B���(!���-��!�+ (�/���B��(�B���2��(3���'"/��� #-��������/��

���"�� J����� �(	B�(#�-)���"')�$+()�$����B��(�B�����#+��"$-�$"���()�$����B��(�B���2����

)�*�"
�
��(���+��=��

action_name = “DELETE_OBJECTS”
p11_driver = “<driver name>”
p11_slot = “<slot number>”
p11_objects = “<CSV>”

 #- <CSV> (!,�	%$)�$ ALL (�B��(�B��� �(	B����+'�#)'"/�"$-�$"������+#�)-�
��$	��+	�$�%$�)�(�B�

�)������#	���+����B��(�B����$��%$#��'�$-(�����!"$�:  #-�����B��"���)���$+(�/�����*!���

)�*�"
�
��(���	6��

p11_label = “<string>”
p11_class = “<PKCS#11 Object Class>”
p11_private = “<boolean>”
p11_trusted = “<boolean>”
p11_sensitive = “<boolean>”
p11_login = “<boolean>”
start_gui = “<boolean>”

��������

[p11km_cmd_delete_seven_objects]
action_name = “DELETE_OBJECTS”
p11_slot = “0”
p11_driver = “AIX”
p11_objects = “1,5,10,11,12,27,33”
p11_login = “TRUE”

�����*����*��( PKCS#11:

-�$-�B��(�B��� PKCS#11�B��(�B���2��-�$-�$��%$#��'�$-(����+�B��(�B��� J0�+(��#�$��$""��	%$���+

LIST_OBJECTS�����(�B�(3��(#�-)���

���&�"�� �: (�/��+�$��2$���	)$���#	���+��� ��+�B��(�B���*��2��"��8$*)�"')�$+���������B��� �B

��(�B����$�$"22��-�$-*#� #-*�����+�� �%$#��"$-�$"��+�B��(�B���(!���-��!�+ (�/���B��(�B���2��(3���'"/��� #-

��������/�����"�� J����� �(	B�(#�-)���"')�$+()�$����B��(�B�����#+��"$-�$"���()�$����B��(�B���2��-�$-

)�*�"
�
��(���+��=��

action_name = “MOVE_OBJECTS”
############################################
###### Source Token Identification: ######
p11_driver = “<driver name>”
p11_slot = “<slot number>”
############################################
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###### Target Token Identification: ######
p11_driver_target = “<driver name>”
p11_slot_target = “<slot number>”
############################################
###### Objects being moved to target: ######
p11_objects = “<CSV>”

)�*�"
�
��(���	6��

p11_label = “<string>”
p11_class = “<PKCS#11 Object Class>”
p11_private = “<boolean>”
p11_trusted = “<boolean>”
p11_sensitive = “<boolean>”
p11_login = “<boolean>”
start_gui = “<boolean>”

��������

[p11km_cmd_move_three_objects]
action_name = “MOVE_OBJECTS”
p11_slot = “0”
p11_slot_target = “1”
p11_driver = “AIX”
p11_driver_target = “AIX”
p11_objects = “15,20,60”
p11_login = “FALSE”

&��	���*����*��( PKCS#11

	�#����B��(�B��� PKCS#11�B��(�B���2��	�#����$��%$#��'�$-(����+�B��(�B��� J0�+(��#�$��$""��	%$���+

LIST_OBJECTS�����(�B�(3��(#�-)���

���&�"�� �: (�/��+�$��2$���	)$���#	���+�����+ �(	B�*��2��"��8$*)�"')�$+���������B��� �B��(�B���

�$�$"22��	�#���*#� #-*�����+�� �%$#��"$-�$"��+�B��(�B���(!���-��!�+ (�/���B��(�B���2��(3���'"/��� #-����

����/�����"�� J����� �(	B�(#�-)���"')�$+()�$����B��(�B�����#+��"$-�$"���()�$����B��(�B���2��	�#���

)�*�"
�
��(���+��=��

action_name = “COPY_OBJECTS”
p11_driver = “<driver name>”
p11_slot = “<slot number>”
p11_driver_target = “<driver name>”
p11_slot_target = “<slot number>”
p11_objects = “<CSV>”

)�*�"
�
��(���	6��

p11_label = “<string>”
p11_class = “<PKCS#11 Object Class>”
p11_private = “<boolean>”
p11_trusted = “<boolean>”
p11_sensitive = “<boolean>”
p11_login = “<boolean>”
start_gui = “<boolean>”
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��������

[p11km_cmd_copy_one_private_object]
action_name = “COPY_OBJECTS”
p11_slot = “0”
p11_slot_target = “1”
p11_driver = “AIX”
p11_driver_target = “AIX”
p11_objects = “3”
p11_login = “TRUE” ## REQUIRED FOR PRIVATE OBJECT MGT.

������)	$�+�"�������	�*����*��( PKCS#11�=����'	(

��+������%$"�+�������B��(�B��� PKCS#11�B��(�B���2����+������%$"�+�������$��%$#��'�$-(����+�B

��(�B��� J0�+(��#�$��$""��	%$���+LIST_OBJECTS�����(�B�(3��(#�-)���

���&�"�� �: (�/��+�$��2$���	)$���#	���+��� ��+�B��(�B���*��2��"��8$*)�"')�$+���������B��� �B

��(�B����$�$"22����+���*#� #-*�����+�� �%$#��"$-�$"��+�B��(�B���(!���-��!�+ (�/���B��(�B���2��(3���'"/���

 #-��������/�����"�� J����� �(	B�(#�-)���"')�$+()�$����B��(�B�����#+��"$-�$"���()�$����B��(�B���2����+���

)�*�"
�
��(���+��=��

action_name = “EXPORT_OBJECTS”
p11_driver = “<driver name>”
p11_slot = “<slot number>”
p11_object_file = “<file name>”
p11_objects = “<CSV>”

)�*�"
�
��(���	6��

p11_label = “<string>”
p11_class = “<PKCS#11 Object Class>”
p11_private = “<boolean>”
p11_trusted = “<boolean>”
p11_sensitive = “<boolean>”
p11_login = “<boolean>”
start_gui = “<boolean>”

��������

[p11km_cmd_backup_objects]
action_name = “EXPORT_OBJECTS”
p11_slot = “0”
p11_driver = “AIX”
p11_objects = “ALL”
p11_login = “TRUE”
p11_object_file = “/home/user1/p11km.backup”

�+������*����*��( PKCS#11����'	(

�%$(��$�B��(�B��� PKCS#11����"�$+�$�*U����+�����+ PKCS#11

)�*�"
�
��(���+��=��

action_name = “IMPORT_OBJECTS”
p11_driver = “<driver name>”
p11_slot = “<slot number>”
p11_object_file = “<file name>”
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)�*�"
�
��(���	6��

p11_login = “<boolean>” # REQUIRED TO IMPORT ANY PRIVATE OBJECTS
start_gui = “<boolean>”

��������

[p11km_cmd_import_my_backed_up_objects]
action_name = “IMPORT_OBJECTS”
p11_slot = “0”
p11_driver = “AIX”
p11_login = “TRUE”
p11_object_file = “/home/user1/p11km.backup”

�"��� �"��"����	�������

�"�$+��"��"�+X.509����+�$�(�+���B��(�B��� PKCS#11���(���-)���+��� �(	B� PKCS#11

)�*�"
�
��(���+��=��

action_name = “CREATE_SSC”
p11_driver = “<driver name>”
p11_slot = “<slot number>”
p11_login = “TRUE”
p11_ssc_label = “<string>”
p11_ssc_config = “<openssl configuration file>”

 #-��� <openssl configuration file>	/�3$]���(�B�UNIX���/��*U����+*U��	��Uq��("���OpenSSL

���2��"�
	�$���2��������$"�"�$+��"��"�+����+�$�#�)-��(�+

)�*�"
�
��(���	6��

start_gui = “<boolean>”

��������

[p11km_cmd_self_signed_certificate]
action_name = “CREATE_SSC”
p11_slot = “0”
p11_driver = “AIX”
p11_login = “TRUE”
p11_ssc_label = “Lab RADIUS Server”
p11_ssc_config = “/etc/radius/EAP-TLS/openssl.cnf”

�"���&+�"�����	���� �"��"��PKCS#10

�"�$+	%$"��+����"��"�+ PKCS#10'"/�	%$"��+���+�$���"��"�+ (CSR)

)�*�"
�
��(���+��=��

action_name = “CREATE_CSR”
p11_driver = “<driver name>”
p11_slot = “<slot number>”
p11_login = “TRUE”
p11_csr_label = “<string>”
p11_csr_file = “<path to CSR output file>”
p11_csr_type = “<DER or Base64>’
p11_csr_config = “<openssl configuration file>”
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 #-��� <DERorBase64> �"�$+ASN.1 (DER) *U��(�$��3
�CSR���(��$"'�����) '"/�*U��(�$��3
�CSR

���(��$"'��Base64�� <path toCSRoutput file> ��$+20+3$]���(�B�UNIX���/��*U��*!-�+(�$��3
�

CSR

)�*�"
�
��(���	6��

start_gui = “<boolean>”

��������

[p11km_cmd_my_pkcs10_base64]
action_name = “CREATE_SSC”
p11_slot = “0”
p11_driver = “AIX”
p11_login = “TRUE”
p11_csr_label = “Lab RADIUS Server”
p11_csr_type = “Base64”
p11_csr_file = “/etc/radius/EAP-TLS/certreq.b64”
p11_csr_config = “/etc/radius/EAP-TLS/openssl.cnf”

	%$���+��������*!����$�$"2���*#���(	"/��+�/��$"	)�	
�#��� PKCS#11 (p11admin)

��������: '$����+�$"���	%$���+����� �'�!V�����#�+���*!���:

1. �"�$+�����*�*U��������$�����]��$-*)��� “�$"!"�)�����������” ��'��$ 200

2. �"�$+��)� p11km_cmd �'���������B��"���)���%$'"��	%$���+��������	
����+�$"���

"����"%�&*� PKCS#11���"��� !����

�"�$+"$-+$�����#+�� �(	B�����������B���%$'"��  �(	B� PKCS#11���3"������+$�

)�*�"
�
��(���+��=��

action_name = “ADM_LIST_TOKENS”

)�*�"
�
��(���	6��

start_gui = “<boolean>”

 #- <boolean> (!,�TRUE '"/� FALSE

��������

[p11admin_cmd_list_tokens]
action_name = “ADM_LIST_TOKENS”

"����"�	�����PKCS#11���"��� !����

�"�$+"$-+$�����#+����*���+ PKCS#11���������
�  #- �(	B� PKCS#11 (�"+���*#"()�"� ��	�$��B��"�

��)����+��B�����(�/��*)�)

)�*�"
�
��(���+��=��

action_name = “ADM_LIST_MECHANISMS”
p11_driver = “<driver name>”
p11_slot = “<slot number>”

 #- <slot number> (!,�	�$�%$�)�(�B��)��� <driver name> (!,�'�0�+��	�$���*!���:
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&�� &+���
���

AIX AIXOSCryptographic Framework

IBM_4758_4960 IBM4758/4960CryptographicHardwareAdapters

IBM_4764 IBM4764CryptographicHardwareAdapter

�/��{ 2�$	
�"�
 OTHER	
����+"�
��B��"���)�� p11_driver_path#�)-

)�*�"
�
��(���	6��

start_gui = “<boolean>”

)�*�"
�
��(��"
�

p11_driver_path = “<path to PKCS#11 driver>”

 #-��� <path to PKCS#11driver>	/�3$]���(�B�UNIX���/��*U��*��"$"� PKCS#11���2������%$'"��

	%$���+ ��B��"���)������$�$"2"�
*#�(�3$(�/�� ��B��"���)�� p11_driver2�����+	�$(!,� OTHER

��������

[p11admin_cmd_list_4764_slot_0_mechs]
action_name = “ADM_LIST_MECHANISMS”
p11_driver = “IBM_4764”
p11_slot = “0”
start_gui = “TRUE”

)��������	�+��"��%�&*� PKCS#11

��#+�� �(	B� PKCS#11����������B���%$'"�� �(	B� PKCS#11

)�*�"
�
��(���+��=��

action_name = “ADM_SHOW_TOKEN_INFO”
p11_driver = “<driver name>”
p11_slot = “<slot number>”

)�*�"
�
��(���	6��

start_gui = “<boolean>”

��������

[p11admin_cmd]
action_name = “ADM_SHOW_TOKEN_INFO”
p11_slot = “411”
p11_driver = “IBM_4764”

��"��������	%�&*� PKCS#11:

(�"�-������� �(	B� PKCS#11�$"(�"�-��������"�(JB� �(	B� �����������B��(�B������+'�#���(�B�*)���

PKCS#11����
\$��'��%$'�#(�(���'��

���&�"�� �: (�/��+�$����������B��(�B������+'�#��+PKCS#11�2��������������$"(�"�-������� �")�#�

�'�������)�$	
�*���%$(!,����+����B��(�B����������������������	
��(�"�-�������  �(	B� PKCS#11
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)�*�"
�
��(���+��=��

action_name = “ADM_INIT_TOKEN”
p11_driver = “<driver name>”
p11_slot = “<slot number>” ## SAME AS ’p11_init_slot’
p11_init_slot = “<slot number>” ## SAME AS ’p11_slot’
p11_init_label = “<string>” ## NEW TOKEN LABEL

)�*�"
�
��(���	6��

start_gui = “<boolean>”

��������

[p11admin_cmd]
action_name = “ADM_INIT_TOKEN”
p11_slot = “1”
p11_driver = “IBM_4764”
p11_init_slot = “1”
p11_init_label = “ABC Token”

�����
���+��"��%�&*� PKCS#11

��#+���$���$��+z$"�#�)"��%$'"�� �(	B� PKCS#112�$ �(	B����� ���$���$

)�*�"
�
��(���+��=��

action_name = “ADM_CLOCK_VIEW”
p11_driver = “<driver name>”
p11_slot = “<slot number>”

)�*�"
�
��(���	6��

start_gui = “<boolean>”

��������

[p11admin_cmd]
action_name = “ADM_CLOCK_VIEW”
p11_slot = “1”
p11_driver = “IBM_4764”

��#�&�����
���+��"��%�&*� PKCS#11

���+	�$�$���$��+z$"�#�)"��%$'"�� �(	B� PKCS#112�$ �(	B����� ���$���$

)�*�"
�
��(���+��=��

action_name = “ADM_CLOCK_SET”
p11_driver = “<driver name>”
p11_slot = “<slot number>”
p11_clock_set = “<clock data>”

 #- <clock data>	/�()�$��)����� UTC![��
��������"�!���#�+���: HH:MM:SSmm-dd-YYYY

)�*�"
�
��(���	6��

start_gui = “<boolean>”
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[p11admin_cmd]
action_name = “ADM_CLOCK_SET”
p11_slot = “1”
p11_driver = “IBM_4764”
p11_clock_set = “23:59:59 12-31-1999”

"��J*� PIN�+��"��`�� !�%�&*� PKCS#11

"�(JB� PIN�%$'"�������� �(	B� PKCS#11

)�*�"
�
��(���+��=��

action_name = “ADM_RESET_USER_PIN”
p11_driver = “<driver name>”
p11_slot = “<slot number>”

)�*�"
�
��(���	6��

start_gui = “<boolean>”

��������

[p11admin_cmd_change_so_pin]
action_name = “ADM_RESET_USER_PIN”
p11_driver = “AIX”
p11_slot = “0”

�=	����)=	�PIN�+��"������������&���=	��>��%�&*� PKCS#11

(!���-��!�+PIN�%$'"��(��$'��$���	)$�!��#��- �(	B� PKCS#11PIN���2�����(�/��#%$(����$"	)�	
�#��� �(	B�

)�*�"
�
��(���+��=��

action_name = “ADM_CHANGE_SO_PIN”
p11_driver = “<driver name>”
p11_slot = “<slot number>”

)�*�"
�
��(���	6��

start_gui = “<boolean>”

��������

[p11admin_cmd_change_so_pin]
action_name = “ADM_CHANGE_SO_PIN”
p11_slot = “888”
p11_driver = “IBM_4764”

Pluggable AuthenticationModules

(U"�()�"�� Pluggable authenticationmodule (PAM)��)-�'� ���#���"����	)$��$�$"2���$"")���*��$"3��������)��

'�$-)�]� (��$*)���"��������-����$��$"��� �#�����!����*#�

��B33��(	������(!q#���+$�(3/����� PAM�$�$"2"���������� (�	 � �-��'�� #-*�����$"���*���B33��(	���������-�� 	)$�-/#

'-
����� ��)-�'����#���"���$�$"2�%$���+���*!���:

v (�/��(J�"�)���$"3��������)����"���%$'"����B33��(	���

v �����*��$"3��������)��'�$-)�]��%$'"��(J�"�)�����(�/��

v (3���(J�"�)�� �#���$"3��������)���'�� #-*�����$"���*���B33��(	���������-��
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v ���"'����$����!�������'��$���(3/���%$�$"3��������)�����'�$-  �#��

(U"�()�"�� PAM!"���#�)-*��"$"�  �#�����!����*#� �� *U��	��Uq��("��� *��"$"� PAM�%$ PAMapplication

programming interface (API) *!������%$'��$�����#�$"�"$��J���� PAM��"��+��PAMservice programming interface

(SPI)����%$'�# �� �#�����!����*#�  �#�����!����*#�2�� '�#���*#�$���  #-*��"$"� #--0#�$�(J�"�)���$""��+����

"$-�$"��*U��	��Uq��("��� �$"#%$(����$"�%$("B�����*��(3�-+3��$"�$ #- �#�����!����*#� ���-�+  #-���8��$"�%$+$����

�%$'�#�%$'"��(J�"�)������ �$���)	)$�	�#��+������.� (J�"�)���$�$"22���%$'�#	��Uq�(3/��3��������)����$�)�]��$"

3��������)��'�$-)�]� 2�$������
�  �#��-�+�$�$"22���%$'�#	��UUq�(3/�����"'����$������+*!����'��$�������$"3"�����

(3/���'�!������3
����

���#���"���$�$"2�%$'�#	��Uq�"��AIX (3/����� PAM��$��$"!"�����+��+��B��"���)�� auth_type �� usw stanza

��+*U�� /etc/security/login.cfg 	�$��#���+ auth_type = PAM_AUTH �%$'�#	��Uq�	%$���+���(!q#���+$� PAM (3/��("�-�

��� PAMAPI  #-�"+����$"3��������)������$"���"�����$"3��������)��AIX (��+!")��� �$"���+	�$��� (!,��$"��#��������

"��*�����*���%$(!,����+���"���'�� (3/���'������%$'"��������(3���(���(���-)�����B��"���)�� auth_type  !"##����*U��

/etc/security/login.cfg (3/���$"��$+��+ 	%$���+#��+(#��AIX����B33��(	������*!���*#�2��!"��(!���-�(3/���#�%$��B��"�

��)�� auth_type��(!q#���+$��%$'"���$"3��������)��PAM:

v login

v passwd

v su

v ftp

v telnet

v rlogin

v rexec

v rsh

v snappd

v imapd

v dtaction

v dtlogin

v dtsession

�$3!"������*!�����#+�$" �����"')�$+��B33��(	������(!q#���+$�PAM*��"$"� PAM*U��	��Uq��("��� �� �#��

PAM��"�����2���%$'�#	��Uq�(3/����� PAM��B33��(	������(!q#���+$�PAM"��+��PAMAPI ��*��"$"� PAM*��"$"�

�3��$"�$ �#�����('�$��(3/�� '�#�$�"$-�$"��B33��(	�����*U��	��Uq��("��� ���$"("�-���� PAMSPI �� �#��

�$"�/���$"���(��#�0��"')�$+  �#�� PAM����B33��(	�����$��$"���U[+������$"�/���$"���2�����+$�����B33��(	���	)$�

�%$("B�'"/�	)$����('�)�$�  �#�������8��$"�%$+$�����%$'�#��*U��	��Uq��("��� �3��$"�$)�$�%$(!,����+ '�# �#��

�/�����'"/�*�� 2�$�%$(!,� �$"!"�)����#%$(������*!2�$*�� ����3]��2����+����*!�����B33��(	���
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H�����
 PAM

*��"$"� PAM /usr/lib/libpam.a �� PAMAPI����%$'��$���(!,����(��"�(U�"�)�*!-�+��B33��(	��� PAM���+'�#��-�+

	)�	
��$" '�# �#��

 �#��2�� '�# #-*��"$"� PAM #--0#�$����8��$"�%$+$��$"���B�����%$'�#��*U�� /etc/pam.conf

U[+����� PAMAPI���*!���"��+��PAMSPI������3��]� �����#�'��� #- �#�� PAM��)�-�$+ pam_authenticateAPI "��+��

pam_sm_authenticate SPI �� �#�� PAM

v pam_authenticate

v pam_setcred

v pam_acct_mgmt

v pam_open_session

v pam_close_session

v pam_chauthtok

*��"$"� PAM-�+")�APIs (U"�()�"���$��$-���(!q#���+$���B33��(	���(3/��"��+�� �#�� PAM����+������*!-�+ �#��

PAM�$"$+���*!�����#+APIs (U"�()�"�� PAM���2���%$*!��� ��AIX")�20+U[+�����:

login su passwd

/etc/pam.conf libpam.a

âมดูล pam âมดูล pam âมดูล pam

�"&��� 3. *���*����� PAM	��Entities.�������	
�� ��������������������� �!�"#$���PAM "#$%&
���� PAM  �'�	 �$�()� ���*& PAM��� ����

��
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API �'"���
"(� PAM '���(!��

pam_start �"�$+(J���� PAM
pam_end ���$"�%$+$�(J���� PAM
pam_get_data ("�-�������(�3$��+ �#��
pam_set_data ���+	�$������(�3$��+ �#��
pam_getenv ("�-�������	�$��+��)�!"��$)�)#����PAM����%$'�#
pam_getenvlist ("�-�������"$-�$"��+��)�!"��$)�)#����PAM����%$'�#���+'�#")�

20+	�$��)�!"
pam_putenv ���+	�$��)�!"��$)�)#����PAM
pam_get_item ("�-������� PAM"�)�
pam_set_item ���+	�$������ PAM"�)�
pam_get_user ("�-��������/��������
pam_strerror "�����	)$���#+	)$���#3�$#�$�";$�PAM

?��(� PAM

 �#�� PAM��
\$��'������*��$"3��������)��'�$-)�]� ���(!,���
��'"/�(!,����"��������"��

 �#�� PAM����%$'�#���+�%$���!"(�� �#���-�$+���-'�0�+!"(���$����!"(��!"(�� �#��2���]��$-#�+����3"������

PAMSPIs ������3��]�����%$(!,����+���(3/��-/�-��!"(�� �#��

%���	��"�
����(�����

3��������)�������������+	�$ "�(U"�'"/��%$�$- credentials  �#�� ('��$���"�
������ #--0#�$��$"3��������)����

credentials

U[+�������+ �#�� �$"3��������)��:

v pam_sm_authenticate

v pam_sm_setcred

%���	��"�����"��|!�`�� !�

3��$"�$	)$�2�����+��+��\�����������$"(��$20+����$'��+�$� identification �$� �#���$"3��������)���$"�")�

������#%$(����$" #-  �#��('��$��� #-���)*!�")��$"'�#�$-
��\��������������%$��#"'����$�

U[+�������+ �#���$"��#�$"��\��������:

v pam_sm_acct_mgmt

%���	��"�����"�J�!��

Initiate ��-�(���(J���������� ����$����� �$"������
��%$'"�� �$"�")����(J�������+2����#�'���

U[+�������+ �#���$"��#�$"(J����:

v pam_sm_open_session

v pam_sm_close_session

%���	��"�����""���`���

�%$�$"���*�"'����$����$"��#�$"��B��"���)�����(���-)���+

U[+����� ��+ �#���$"��#�$""'����$�:

v pam_sm_chauthtok
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HQ�#���Q`	(����� PAM

*U��	��Uq��("��� /etc/pam.conf !"���#�)- "$-�$"(J�"�)���%$'"������!"(�� �#�� PAM���%$'��$�����#(����$+

(J�"�)�� ��$� �#��3$]����%$'�#

"$-�$"��*U��!"���#�)-Uq�#����	���#�)-whitespace ���*!���:

service_name module_type control_flag module_path module_options

	%$�]��$-��+Uq�#�('��$�����#�+���:

service_name
"�
�/����+(J�"�)�� 	�-�()�"�#OTHER2�����(3/�� �%$'�# �#��#�U����(3/������%$'"����33��(	������*��2��"�
 ��"$-

�$"

module_type
"�
!"(�� �#���%$'"��(J�"�)�� !"(�� �#�����2�����+	/� auth, account, session'"/� password  �#������%$'�#

��'��$"������
� �%$'"��!"(�� �#���-�$+���-'�0�+!"(��

control_flag
"�
���8��$"���B��%$'"�� �#�� �U�B��$"	)�	
����������
�*#���� required, requisite, sufficient '"/� optional

module_path

"�
 �#��(3/�� '�#(J�"�)�� 	�$������*#��%$'"�� module_path�$�$"2 "�
(!,�3$](�B�*!-�+ �#��'"/�"�
(3�-+

�/�� �#�� 2�$"�
3$](�B�*!-�+ �#�� *��"$"� PAM���� module_path����(3/�� '�#(J�"�)�� 32���'"/����*#("�

��"�-��-64 *#("B���"��%$'"��(J�"�)�� 64��� 2�$3$](�B�*!-�+ �#��*��2��"�
 *��"$"� PAM�(3�����)��%$'��$

/usr/lib/security (�%$'"��(J�"�)�� 32���)'"/� /usr/lib/security/64 (�%$'"��(J�"�)�� 64���) *!-�+�/�� �

#��

module_options
"�
"$-�$"��+�B�3������	���#�)-���+)�$+����$�$"2��+*!-�+(J�"�)�� �#�� 	�$�%$'"��Uq�#�����0���-����� �B�3������ �#��

������
�J0�+�%$'�#��Uq�#� module_pathUq�#����(!,��$+(�/��

"$-�$"�����#"�!���'"/�"$-�$"�����	�$*��2�����+�%$'"��Uq�#�module_type'"/� control_flag2���()�� #-*��"$"� PAM

"$-�$"����0�����#�)-����"(	"/��+'�$-��)(�� (#)����%$�'��+("��������+�""��#�2���()��(������(�/��+�$�(	"/��+'�$-���

��#+)�$(!,�	)$�	�#('B�

PAM������
���)	�# #-���)*!���2����$+20+(!,� ″�$"���B�″ J0�+��
\$��'����'�$-��*��%$'"������(J�"�)�� �$"���B�2��

�%$*!�����*U��	��Uq��("���  #-�$"�"�$+"$-�$"'�$-"$-�$"�%$'"��(J�"�)�������Uq�#�module_type ('�/�����  �#��2��"��+

���$��%$#�������#+"$-�$"��*U�� �%$'"��(J�"�)������%$'�#���������3]��
#��$-2���%$'�# #-Uq�#� control_flag���"�


�%$'"������"$-�$"	�$���2�����+�%$'"��Uq�#� control_flag�����8��$"�%$+$�������3��]���������B�(!,�#�+���:
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&���+��"��'W	�( control_flag 	��<{$��"+����

required  �#������%$(!,����+'�#�����B����+*#�����3]� ����%$("B� 2�$���-�$+���-'�0�+ �#������%$(!,����('�)  �#������%$
(!,����+'�# �����B��2��3-$-$�#%$(����$"��������#3�$#�$� �#������%$(!,�������('�)���#���"��2��
��+����

requisite 	��$-�������%$(!,� -�()��)�$2�$ �#��������+�$" ���('�) �*���� �#���/�������B�2��!"�)�����������+
����  	�#	)$����('�)�"��$� �#������%$(!,�'"/�������+�$" #-�����

sufficient 2�$ �#���U�B�(!,�	)$��%$("B����(3�-+3���*���� �#����� �%$(!,�'"/����+�$"�-������'��$(��#���('�)
 �#�����('�/����+'�#�����B� �2����$�����+���� #-��#+)�$�%$("B�

optional 2�$*���� �#���#�����B�(!,� �#������%$(!,� ��*���� �#�����(3�-+3��%$+$��%$("B� #�+�����-�$+���-'�0�+ �#��
�$+(�/���%$'"�� (J�"�)�����+2��#%$(����$"�%$("B� 2�$�� �#���/�������B��%$�%$("B� 	)$����('�)�� �#���$+
(�/���2���()��

(JB�-��-/etc/pam.conf ���*!���(!,���)�-�$+��+�$"���B���!"(�� �#�� auth �%$'"��(J�"�)���$"�B�����

#
# PAM configuration file /etc/pam.conf
#

# Authentication Management
login auth required /usr/lib/security/pam_ckfile file=/etc/nologin
login auth required /usr/lib/security/pam_aix
login auth optional /usr/lib/security/pam_test use_first_pass
OTHER auth required /usr/lib/security/pam_prohibit

��)�-�$+��+*U��	��Uq��("������$�"$-�$"�%$'"�� (J�"�)���$"�B����� �$""�
���+ pam_ckfile �� pam_aix (!,�����%$(!,�

���+��+ �#���2��"�������+��+���+�%$�%$("B�(3/���'�����3]�  #-")���#+(!,��%$("B� "$-�$"����$��%$'"�� �#�� pam_test
���*���"�+ (!,��$+�/�����$"�%$("B�'"/����('�)��+ �#������*������)�$������ �B�����*#�'"/�*�� �B�3��� use_first_pass
�%$'"�� �#�� pam_test �%$(!,����+���"'����$����!�������'��$���(3/���������$"3"�����(3/��"�� 	�$�'��

�$"���	�-�()�"�#OTHER (!,��/��(J�"�)���%$�'�	�$#�U����2�����+	�$�%$'"�� (J�"�)���/�����*��*#�!"�$& #-��#(���� *U��	��Uq

��("��� �$"���+	�$#�U�����%$�'������)�$�"�����(!,�*!*#����+'�#�%$'"��!"(�� �#������%$'�#�	"��	�
��-�$+���-'�0�+ �

#�� ���"����+��)�-�$+��� (J�"�)�����+'�#���('�/��$��B���������('�)(��� (�/��+�$� �#�� pam_prohibit ��+����	�$

	)$����('�)PAM�%$'"���$""��+�����+'�#

?��(� pam_aix

 �#�� pam_aix 	/� �#�� PAM�����#�'����$"(��$20+��B33��(	������(!q#���+$�PAM��(J�"�)���$""��8$	)$�!��#��-AIX

 #-�$"��#�'������(��"�(U����("�-����(J�"�)��AIX���(��-�(��$��� ���-��

���$+�������(J�"�)��('��$���2��#%$(����$" #- �#���$"3��������)�����  '�#*#�'"/�U[+���������)AIX ����)  #--0#�$�

��-$���+���������$"���+	�$���(���-)���+ ��*U�� methods.cfg  	�#"�
	)$���#3�$#�#{����"�$+�0�� "')�$+�$"�%$+$���+

(J�"�)��AIX�2����B3��� 	�#"�
	)$���#3�$#PAM���(���-)���+
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�$3!"��������#+3$]����$"("�-���� API ��+��B33��(	��� PAM�(!,�*!�$�2�$*U�� /etc/pam.conf 2�����+	�$ (3/�����

+$� �#�� pam_aix #�+��#+������$3�$"�����$������
\$��'�������*#�"���$"3��������)�� #-���  �#���$"3��������)��

��� '�#*#� (DCE,LDAP'"/�KRB5)'"/���*U�� AIX (compat)

 �#�� pam_aix 2����#���+��*#("B���"� /usr/lib/security �$"�����$���+ �#�� pam_aix �%$(!,����+ ���+	�$*U�� /etc/
pam.conf (3/�����+$�  �#�� �$"���B�-�+	+���*#����*����#+����)�-�$+��+*U�� /etc/pam.conf ���*!���:

#
# Authentication management
#
OTHER auth required /usr/lib/security/pam_aix

#
# Account management
#
OTHER account required /usr/lib/security/pam_aix

#
# Session management
#
OTHER session required /usr/lib/security/pam_aix

#
# Password management
#
OTHER password required /usr/lib/security/pam_aix

 �#�� pam_aix ���$"�%$*!����%$'"��U[+����� pam_sm_authenticate, pam_sm_chauthok�� pam_sm_acct_mgmt SPI

pam_sm_setcred, pam_sm_open_session �� pam_sm_close_session SPI -�+2���%$*!��� �� �#�� pam_aix ���U[+����� SPI

('��$��� ��+�����$""��+��PAM_SUCCESS

แอ็พพลิเคชัน pam

libpam.a

pam_aix

ระบบย�อย
AIXความปลอดภัย

pam.conf

methods.cfg

compat DCE LDAP KRB5

�"&��� 4. 	
�,,��*�%��PAM�&=��,�-��=�
=������;�����&�
!<�=AIX
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���*!���	/��$"��B3�-�$+-�� ��+�$"("�-���� PAMSPI *!-�+"��-��-�$""��8$	)$�!��#��-AIX:

PAM SPI AIX
========= =====
pam_sm_authenticate --> authenticate
pam_sm_chauthtok --> passwdexpired, chpass

Note: passwdexpired is only checked if the
PAM_CHANGE_EXPIRED_AUTHTOK flag is passed in.

pam_sm_acct_mgmt --> loginrestrictions, passwdexpired
pam_sm_setcred --> No comparable mapping exists, PAM_SUCCESS returned
pam_sm_open_session --> No comparable mapping exists, PAM_SUCCESS returned
pam_sm_close_session --> No comparable mapping exists, PAM_SUCCESS returned

�������������+2����+*!-�+"��-��-�$""��8$	)$�!��#��-AIX�$�$"22�����+	�$ #-���U[+����� pam_set_item�����$"���

 �#��'"/� �#�� pam_aix �%$'"��������2�$ -�+*�����-��

?��(�	��!"�(/�# � �+��?%��H�����PAM

(J�"�)���$""��8$	)$�!��#��-AIX�$�$"2���+	�$(3/��("�-���� �#�� PAM��$��$"���+$� (U"�()�"�� �#���$"3��������)��

��� '�#*#���+AIX������-��

(�/��*U�� /usr/lib/security/methods.cfg 2�����+	�$ �-�$+2�����+  '�# �#�� PAM���#(����$+(J�"�)���$""��8$	)$�!��#

��-AIX (passwd, login ���/��{) *!-�+*��"$"� PAM*��"$"� PAM�")����*U�� /etc/pam.conf (3/��3��$"�$)�$ �#��

PAM�#������� ���%$�$"("�-���� PAMSPI������3��]� 	�$��+�����$�PAM2����B3��� 	�#"�
	)$���#3�$#AIX��2��

��+���� *!-�+ !"��"����("�-����

�$3!"��������#+3$]����$"("�-����(J�"�)���$""��8$	)$�!��#��-AIX (��#�0��(�/�� PAM2�����+	�$�-�$+2�����+  �#��

PAM�����#+ (pam_krb, pam_ldap �� pam_dce) 2����#+"$-(!,�(!,���)�-�$+��+)�]����![\'$ ��+�
		�����$�

passwd login su

ระบบย�อย
AIXความปลอดภัย

methods.cfg

compat PAM LDAP KRB5

pam.conf libpam.a

pam_krb pam_ldap pam_dce

�"&��� 5. *6
�����������;�����&�
!<�=AIX �&=��  �!"�,�-PAM
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 '�# �#�� PAM2����#���+��*#("B���"� /usr/lib/security ��(!,� �#������%$�$"3��������)��(��$����  �#�� PAM���+

2��")�(��$��� ;$�������(3/����#"�!��� '�# �#�������)�-�$+���*!��� ��#+ stanzas ����$�$"2(3�����*U�� methods.cfg
(3/����#"�!��� �#�� PAM��������;$����������("�-���� *U�� 	�-�()�"�# BUILTIN�%$'"����B��"���)�� db�%$'�#;$�������(!,�

*U�� UNIX

PAM:
program = /usr/lib/security/PAM

PAMfiles:
options = auth=PAM,db=BUILTIN

�$"�"�$+���$"���*��������2��#%$(����$" #-����B�3��� -R���	%$���+�$"��#�$"�� #-�$"���+	�$��B��"���)��SYSTEM

(�/���"�$+������ ��)�-�$+:

mkuser -R PAMfiles SYSTEM=PAMfiles registry=PAMfiles pamuser

�$"#%$(����$"������+�$"("�-����(3���*!-�+(J�"�)���$""��8$	)$�!��#��-AIX (login, passwd���/��{) (3/����� '�# �#��

PAM�%$'"���$"3��������)�� �������;$������� �'	(2������%$'"�� �#���������)�-�$+��� ;$��������/��{ (��� LDAP �-�+

�$�$"22�����*#�2�$*#�"���$"��#���+*)� �$"�"�$+������ #�+�]��$-����'��$������+������$"��B3���*!�����+�$""��8$	)$�

!��#��-AIX *!-�+�$"("�-���� PAMAPI:

AIX PAM API
===== =========
authenticate --> pam_authenticate
chpass --> pam_chauthtok
passwdexpired --> pam_acct_mgmt
passwdrestrictions --> No comparable mapping exists, success returned

�$"�%$'�#*U�� /etc/pam.conf (�+��)-�'� �$"("�-���� PAMAPI2��(!���-�(����$+*!-�+ �#�� PAM������+�$"�%$'"���$"

3��������)�� ���$"!"����*��$"3��������)��(3���(��� �$�$"2�%$�$"���B��$���

���������3"�����(3/��"��	�$ #-(J�"�)���$""��8$	)$�!��#��-AIX2����+*!-�+ PAM��$�U[+����� pam_set_item (�/��+�$�*��

�$�$"2��#�$"*#��B���������'�('�$���$�PAM �#�� PAM2��(��-�(3/���$"")������� �#�� PAM	)"("�-� ���������+

'�##�)-�$"("�-���� pam_get_item��*��	)"3-$-$�3"������������'�!���������(�/��+�$��$"#%$(����$"���2����#�$"  #-

(J�"�)���$""��8$	)$�!��#��-

�$"�")�'$��!2����#�'���(3/��'$�����#3�$#�$"���+	�$����$�(��#�0�� ���J0�+(J�"�)���$""��8$	)$�!��#��-AIX2����#(����$+

*!-�+ PAM�$����� �#�� PAM�B�3-$-$� ("�-����(J�"�)���$""��8$	)$�!��#��-AIX (3/��#%$(����$"�$"�")�3�('�


�$"�����(!,������!���� ��+���'�(��#	)$����('�)��+�$"#%$(����$"������+�$" #-�����

��������: *U�� /etc/pam.conf � �	)" 2��(��-�(3/���$"���+$� �#�� pam_aix (�/������$"")� PAM�$�(J�"�)���$""��8$

	)$�!��#��-AIX *!-�+ �#�� PAM (�/��+�$��%$�'�(��#��$)��+�$"��!

	���!"��?��(� PAM

	
��$�$"2(3��� �#�� PAM (3/��(!q#�����*��$"3��������)��'�$-)�]�

1. )$+ �#��()�"���� 32�����*#("B���"� /usr/lib/security �� �#��()�"���� 64�����*#("B���"� /usr/lib/
security/64
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2. ���+	�$	)$�(!,�(��$��+*U��(!,� root �����]� (!,� 555 *��"$"� PAM*�� '�#  �#���#{���*��*#�(!,�(��$��+ #-������

root

3. ��3(#�*U��	��Uq��("��� /etc/pam.conf (3/��")� �#����"$-�$"�%$'"���/��(J�"�)��������+�$"

4. �#���(J�"�)�����*#�"����(3/���'������)�$�%$+$�*#� �-�$�B������$�"�����)�$��%$�$"�#����$"�B��������)

	�����
���+���HQ�# /etc/pam.conf

����+�$����+���	
�	)"	%$�0+20+�����$"(!���-��!�+*U�� /etc/pam.conf

(�/���%$�$"(!���-��!�+*U��	��Uq��("��� /etc/pam.conf ���'�3��$"�$����%$'�#���*!���:

v *U��	)"��(��$��+(!,������� root ���$""��8$	)$�!��#��-��
�� ���]� ��+*U�����+(!,� 644 (3/����
\$��'��
�	�

�$�$"2(��$20+(3/����$������
\$� root �'����*�*#�(��$����

v �%$'"���$""��8$	)$�!��#��-���-�#(-��-�-��+�0�� �'�3��$"�$�$"�%$'�#	��Uq�����(J�"�)�����(!q#���+$�PAM #-

��#(������� �#�� pam_prohibit �%$'"��	�-�()�"�#(J�"�)��OTHER

v ��$�(���$"	���/������#�'��%$'"�� �#�����3��$"�$(�/����3��$"�$)�$ �U�B��$"	)�	
� ���B�3����#���*#�"���$"

������
� �����"���������0��

v (�/���$"��#�%$#�� �#�����U�B��$"	)�	
��-�$+"��#")�+  !"#�"'���20+ �$"�%$+$���+�U�B��$"	)�	
��(!,�

�%$(!,����+�$" (3�-+3��� (!,��$+(�/�� �� �#��������B�

��������: �$"�%$'�#	��Uq���+*U��	��Uq��("��� PAM���*��2�����+ �$���+����"��*���$�$"2�B�����*#� (�/��+�$�

	��Uq��("��� ����������������+'�#")�20+ root '��+�$��%$�$"(!���-��!�+*U�� �'��#�����B33��(	������*#�"����(�������

�����B������$�"��"�����*���$�$"2�B�����*#��$�$"2���	/�*#� #-�$"���"���� '�#�$"�%$"
+"��8$�����*�*U��

	��Uq��("��� /etc/pam.conf �'�2�����+

	����`�$�����	���
��	 PAM

*��"$"� PluggableAuthenticationModules (PAM)�$�$"2��#(�"�-�������#������"')�$+�$"("�-��%$+$�'��+�$����(!q#���

+$�"�� (3/��")�")�(�$��3
��$"#����, ���������")�")���$�$"2���(3/����#�$��$"("�-� PAMAPI���%$'�#�
#���

('�)���$"��#���+ PAM![��
���

(�/�����+�$"(!q#���+$�(�$��3
�#���� PAM, �'��%$�$�����������*!���:

1. �"�$+*U��)�$+����/�� pam_debug ��*#("B���"� /etc/pam_debug  #-���	%$���+ touch, '$�*����*U���-�� *��"$"� PAM�")�

���*U�� /etc/pam_debug ��(!q#���+$�(�$��3
� syslog'$�3�

2. ���*�*U�� /etc/syslog.conf (3/��"�
*U�������B�� auth ���	)$� syslog����%$#��	)$��%$	�\���	
����+�$"��)�-�$+

(���, (3/����+���	)$�"#��#������+ PAM*!-�+*U�� /var/log/auth.log, �'�(3������	)$����*!���(!,��""��#�'����

*U�� syslog.conf :

*.debug /var/log/auth.log

3. �"�$+*U��(�$��3
����2�� ��-�$-���������2, /var/log/auth.log,  #-���	%$���+ touch, '$�*�����-��

4. (�/�����+�$""���$"�� syslogd daemon (3/���'��$"(!���-�	��Uq��("��� �#�%$*#�, ���%$�$�����������*!���:

a. '-
# syslog daemon  #-!���	%$���+���*!���:

stopsrc -s syslogd

b. ("������ syslog daemon  #-!���	%$���+���*!���¦:
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startsrc -s syslogd

(�/����B33��(	��� PAM2��"���$"��, ���	)$�#���� 2��")�")�*)���*U��(�$��3
����2����-$���*U��	��Uq��("��� /etc/
syslog.conf

	��������,�OpenSSH+��Kerberos ���#���5

Kerberos 	/���*��$"3��������)�������)�]� �$"3��������)���%$'"��������(�B�()�"���-�$+!��#��-  #-!��+����$"��+������ "'��

��$����(!,�������	)$� #-�"+��$�(�B�()�"�� #-�$"(��$"'�����	)$��$"3��������)��"')�$+*	�(�B���������	)$����

�$�����Kerberos -�+��#�'��� "���%$'"���$"��
\$���"�!��+ �(	B��$"��#�$"'"/� credentials

���$"3��������)�������� #-��� Kerberos �������"��	%$���+ kinit (3/���'�*#�"�� credentials ("�������$�(J�"�U()�"� Kerberos ��$+���

"��������/��KDC(KeyDistributionCenter)KDC�")��������������+ credentials ("����������*!�'������� '"/����("�-�TGT

(Ticket-Granting Ticket) �$������������$�$"2("����%$+$�(J�����B�����"� �� #-���(J�"�)�� (��� Telnet ���!q#��� Kerberos

'"/�OpenSSH��Kerberos3��������)�������� #-�$""�� credentials �������$�KDCKerberos #%$(��� �$"3��������)����� #-

*���%$(!,����+���$" �������������� #�+���� ������*���%$(!,����+!���"'����$�(3/���B�����Kerberos ()�"������+ IBM'"/�"�������

�/��NetworkAuthentication Service (NAS)NAS�$�$"2����#���+ �$�J�#� AIXExpansion Pack J0�+���-�����3B�(�� krb5.
client.rte �� krb5.server.rte ("������+��� OpenSSH3.6 "������+(#/���"�V$	�2545����OpenSSH������
� �$"

3��������)��Kerberos 5���$"��
\$���$�NAS ()�"���� 1.3

OpenSSH ()�"���� 3.8���'���)�$������
��$"3��������)��Kerberos 5���$"��
\$���$�NAS ()�"���� 1.4�$" ��

-�$-"���#{�$�NAS(Kerberos) ()�"��������'��$�%$(!,����+�%$�����$"��3(#�OpenSSHOpenSSH ()�"���� 3.8.x

��%$+$�*#����NAS ()�"���� 1.4'"/��'���)�$(��$����

AIX *#��"�$+OpenSSH������$"3��������)��Kerberos (!,�)�]��$"�$+(�/��2�$ *��"$"� Kerberos *��2����#���+��"�� (�/��

OpenSSH"�� �$"3��������)��Kerberos �2����$���OpenSSH3-$-$����)�]��$"3��������)��������+	�$*)�"$-�$"2�#*!

((����$"3��������)��AIX)

'��+�$�	
���#���+ Kerberos �����%$�'�	
���$� (���$"Kerberos �����%$�$"���+	�$(J�"�U()�"� Kerberos �%$'"�� ������(3���

(���(���-)���)�]���#���+����#�$"Kerberos  !"#��$+��+ IBMNetworkAuthentication ServiceVersion 1.3 forAIX :

Administrator’s andUser’sGuide����-����3$] /usr/lpp/krb5/doc/html/lang/ADMINGD.htm

�����	������������:

OpenSSH

�"���/OpenSSH

�������������*!���(3/����#���+���(��OpenSSH:

1. *!���()B�*J�� AIXExpansion Pack (http://www.ibm.com/systems/power/software/aix/expansionpack/index.

html)

2. 	�������(%�	� ����)� ������(3���(���

3. �B����� #-��� ID��"'����$���+	
�(3/��(��$20+ �3B�(�������

4. (�/��OpenSSH��	���+����

5. -��"��������+�$"��
\$�������]�^(3/��#$)�� '�#�3B	(��
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6. �-����(���3B�(�� #-���	%$���+ uncompress packagename��)�-�$+:

uncompress OpenSSH_6.0.0.6102.tar.Z

7. Untar �3B�(��#�)-	%$���+ tar -xvf packagename��)�-�$+:

tar -xvf OpenSSH_6.0.0.6102.tar

8. "��	%$���+ inutoc

9. "��	%$���+ smitty install

10. (�/�� Install andUpdate Software

11. (�/��Update Installed Software to Latest Level (UpdateAll)

12. 3��3��
# (.) ��Uq�#��%$'"�� INPUTdevice / directory for software���#Enter

13. (�/����+*!���ACCEPTnew license agreements���#!
|�Tab (3/��(!���-�Uq�#�(!,�Yes

14. �#!
|� Enter ��+	"��+(3/��("����%$�$"��#���+

���(��OpenSSH	/����(��"#��(�/��+��� *����� ProgramTemporary Fixes (PTFs) (�/���%$�$"��#���+  	�#����'��$���+'�#

��+ ()�"��������'��$2��(��-����#�)-���(����+()�"�����'��

	�� ����&�	�����H!�# OpenSSH

���������*!����]��$-)�]���� 	�#OpenSSH2��	��*3���%$'"��AIX

(�/�����+	�$ OpenSSH�%$'"��AIX ()�"���� 6.1 (�$��3
��	��$-��)�-�$+���*!���:

OpenSSH has been configured with the following options:
User binaries: /usr/bin

System binaries: /usr/sbin
Configuration files: /etc/ssh

Askpass program: /usr/sbin/ssh-askpass
Manual pages: /usr/man

PID file: /etc/ssh
Privilege separation chroot path: /var/empty

sshd default user PATH: /usr/bin:/bin:/usr/sbin:/sbin:/usr/
local/bin

Manpage format: man
PAM support: yes

OSF SIA support: no
KerberosV support: yes
Smartcard support: no

SELinux support: no
S/KEY support: no

TCP Wrappers support: yes
MD5 password support: no

libedit support: no
Solaris process contract support: no

Solaris project support: no
IP address in $DISPLAY hack: no

Translate v4 in v6 hack: no
BSD Auth support: no

Random number source: OpenSSL internal ONLY

Host: powerpc-ibm-aix6.1.0.0
Compiler: cc
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Compiler flags: -bloadmap:file -qnostdinc -qnolm -qlist -qsource -qattr=full
Preprocessor flags: -I/gsa/ausgsa/projects/o/openssh/freeware5/openssl-0.9.8r/

include -I/gsa/ausgsa/projects/o/openssh/zlib -I/usr/include

Linker flags: -L/gsa/ausgsa/projects/o/openssh/freeware5/
lib -L/gsa/ausgsa/projects/o/openssh/zlib -L/usr/include
-Wl,-blibpath:/usr/lib:/lib

Libraries: -lcrypto -lz -lc -lcrypt -lefs -lwrap -lpam -ldl

��������: �B�3����$"	��*3���%$'"��AIX ()�"���� 6.1��AIX ()�"���� 7.1	��$-���(�/��+�$� *��$"��%$'"�����+��+

()�"��������('�/�����

	��$�� OpenSSH	��Kerberos

�$+�$"(JB���3("�������%$(!,����+��� OpenSSH���Kerberos

�������#�+���*!�����#(�"�-�������(���-)���(JB���3 ("����������%$(!,����$"��� OpenSSH���Kerberos:

1. ��*	�(�B�����(J�"�U()�"� OpenSSH��+	
����+��*U�� /etc/krb5.conf �-�� *U������'����������Kerberos 20+KDC

������� "-()�$�����%$'�#�'���� �������)���/��{���*!���(!,�*U�� krb5.conf ��)�-�$+:

[libdefaults]
ticket_lifetime = 600
default_realm = OPENSSH.AUSTIN.XYZ.COM
default_tkt_enctypes = des3-hmac-sha1 des-cbc-crc
default_tgs_enctypes = des3-hmac-sha1 des-cbc-crc

[realms]
OPENSSH.AUSTIN.xyz.COM = {

kdc = kerberos.austin.xyz.com:88
kdc = kerberos-1.austin.xyz.com:88
kdc = kerberos-2.austin.xyz.com:88
admin_server = kerberos.austin.xyz.com:749
default_domain = austin.xyz.com

}

[domain_realm]
.austin.xyz.com = OPENSSH.AUSTIN.XYZ.COM
kdc.austin.xyz.com = OPENSSH.AUSTIN.XYZ.COM

2. ����$����	
����+(3���(J�"�)��Kerberos #�+���*!����'��������*U�� /etc/services ��+(	"/��+*	�(�B���:

kerberos 88/udp kdc # Kerberos V5 KDC
kerberos 88/tcp kdc # Kerberos V5 KDC
kerberos-adm 749/tcp # Kerberos 5 admin/changepw
kerberos-adm 749/udp # Kerberos 5 admin/changepw
krb5_prop 754/tcp # Kerberos slave

# propagation

3. 2�$ KDC��+	
���� LDAP (!,�"�����"�(3/��(�B������������� ��$� “ '�# �#���$"3��������)��LDAP” ��'��$ 165��

(���$"Kerberos ����$�����")����)�$*#�#%$(����$"#�+���*!���:

v KDC�%$��+"��*	�(�B��� LDAP	
��$�$"2��$"�� LDAP client daemon#�)-	%$���+ secldapclntd

v (J�"�U()�"� LDAP�%$��+"�� slapd LDAP server daemon

4. ��(J�"�U()�"� OpenSSH���*�*U�� /etc/ssh/sshd_config �'����""��#���*!���:
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KerberosAuthentication yes
KerberosTicketCleanup yes
GSSAPIAuthentication yes
GSSAPICleanupCredentials yes
UseDNS yes

2�$UseDNS2�����+	�$(!,�Yes (J�"�U()�"� ssh �����$"	��'$ z���(3/��	��'$�/����+*	�(�B��� �$"(�/������ J0�+�%$(!,�(�/��

�$"3��������)�� #-�� z���2�����'"/�(�/��	
����+�$"�������B�������$�
#(3/����#+�/�� z����������(!,� IP addresses

��������: �$+(J���� ssh'-
#�%$+$�(�/���%$�$"�����$"	��'$�/�� (�/��+�$�(J�"�U()�"� DNS *���$�$"2��#���*#� 2�$

('�
�$"�����(��#�0�� 	
��$�$"2��$��$"	��'$DNS  #-���+	�$ UseDNS (!,� no 2�$UseDNS *��*#�2�����+	�$��*U�� /etc/
ssh/sshd_config 	�$#�U����	/� UseDNS yes

5. ��(J�"�U()�"� SSH"��	%$���+ startsrc -g ssh (3/����$"�� ssh server daemon

6. ��(	"/��+*	�(�B��� SSH"��	%$���+ kinit (3/��"�� credential ("������ (TGT)	
��$�$"2�")����)�$	
�*#�"�� TGT  #-

"��	%$���+ klistJ0�+��#+ credentials ���+'�#���(!,� ��+	
�

7. (�/������*!���(J�"�U()�"� #-"��	%$���+ ssh username@servername

8. 2�$ Kerberos 2���%$'�#	�$�-�$+2�����+(3/��3��������)�������� 3"������%$'"��"'����$� �*����#+���������2���B�����

(��$��� (J�"�U()�"� SSH  #-��� �����

	����	7�������������< �"�#	

��)����*!����]��$-)�]���#���+�����+	�$ IP Security )�]�"�
(�B�()�"��(J�"�)������%$(!,���*���%$(!,� ���$"�")�������$"

����(��"��$""��8$	)$�!��#��-(�B�()�"��

���������� TCP/IP

2�$	
���#���+J�U���)"� TransmissionControl Protocol/Internet Protocol (TCP/IP)��Network File System (NFS)	
�

�$�$"2���+	�$"����+	
� �'��/���$"��$�(�B�()�"��*#�

���������%$���*���]��$-��)	�#3/��;$���+TCP/IP����]��$-20+ ("/��+	)$�!��#��-��+TCP/IP�%$'"��������(���-)���

�$"��#���+��	��Uq��("���("��������+TCP/IP��$+��+�����)�TransmissionControl Protocol/Internet Protocol �������$

����*�5�%���������5�����

�#�)-('�
���#�B�$�������#���"����+	
�����+!:������$� "#���$""��8$	)$�!��#��-"#���#"#��'�0�+ ��)�-�$+

"#��	)$�!��#��- �$�(!,�("/��+��+� -�$-�+	��"'"/�"���$��%$(!,����+(��$20+"����+"�;�$�#�+�����0+�%$(!,����+

�/���$"������"#���$""��8$	)$�!��#��-��"#��'�0�+ �$�";$�	)$�!��#��- ('��$����$�2��������(�B�()�"�� "��!:�����

�$" ��B33��(	���J�U���)"� ������ !"��"����(��-� #-���#��� "����+	
�

��)�����]��$-20+	
����8��$""��8$	)$�!��#��-�����#(�"�-�#�)-TCP/IP���+��  '�#�$�";$��������"�������

	)$�!��#��- ��3�#20+���	)"3��$"�$("/��+	)$�!��#��-�$+��� ���(���-)���+����$)�)#����(�B�()�"��

'��+�$����	
���#���+J�U���)"� TCP/IP��NFS���), �'����3$]#�)� SystemManagement Interface Tool (SMIT) tcpip

(3/���%$'�#	��Uq� "����+	
�
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�%$'"��������(3���(���(���-)���	%$���+ dacinet��$+��+20+������	��	*#����	

	����	7����������������8"�� "	��

	
����8��$""��8$	)$�!��#��-�%$�)��$� (����$"	)�	
��$"(��$20+(�B�()�"�� ���$"�")����(�B�()�"�� ���3"������

�%$'"�� TCP/IP�$�$�������-�� ��"��!:������$"

��)����*!����'��"��(���-)����$""��8$	)$�!��#��- TCP/IP

&��&��&����"���� !���*���
"(�:

� -�$-	)$�!��#��-�%$'"��(�B�()�"��(!,���)��-$-��+� -�$-	)$�!��#��-�%$'"��"��!:������$" ��!"���#�)-

�$"3��������)�������� �$"3��������)���$"(�/������ ��	)$�!��#��-��+������

!"���#�)-	�� 3(����'���#�+���*!���:

v �$"3��������)�������� 2����#(�"�-����"� �� z���  #-�/����������"'����$���)�]�(#�-)���(�/���������B�����(��$��� "�� �	��

	%$���+ Trusted TCP/IP (��� ftp, rexec, �� telnet������%$'�#('�/���������$��"�)��$"�")���+('�/�����	%$���+���

*)�)$+����"��!:������$"

v �$"3��������)���$"(�/������ 2����#(�"�-�(3/��!"���)�$ "� �� z�������#(#"����/�� Internet Protocol (IP)���	$#*)�

J0�+!��+���"� �� z����$��$"!����!�+������(!,�"� �� z����/��

v �$""��8$	)$�!��#��-�$"���3�"����(�B�J�3�"�������� ��
\$��'���������� "#��	)$�!��#��-���"�
��+��$�*!�$

������(��"�(U�(�B�()�"����#B!(��"����"#��	)$�!��#��-�����]�(#�-)�����)�-�$+(��� ����������
#-�#�$�$"2��+

��$�(�3$ "')�$+��#B!(��"����2��(JB�(!,�"#���$""��8$	)$�!��#��-����
#-�#

��"�"�������*���
"(�:

�$"�")����(	"/���$-2��"�
 #-TCP/IP  #-���"��-��-�$"�")����(3/���")������B33��(	��� !"��"�

)��2
!"�+	���+�$"�")����	/�(3/������0��$"#%$(����$"('��$�������������	)$�!��#��- ��+"�������������+"����#

�������$"#%$(����$"('��$����

('�
�$"����B33��(	������*!���2���")����:

v �$"(��$20+(�B�()�"��

v �$"(�/������

v �$"(�B�J�3�"��������

v �$"���3�"��������

�$"�"�$+���$"����+�B��(�B����2���")���� #-"��!:������$" ("B�	�"�#�$"�")������B33��(	����'-
#�%$+$�

���)	"$)'"/��%$+$�����$"�")����(3/��'���(���-+�$"�")����J�%$J������������#%$(����$" #-(	�"�(��

����������� � �!		(�������� �)	$ SecureAttentionKey:

"��!:������$"��#(�"�-���\��������	�� (3/��!��+���  !"��"����*��*#�"����
\$��$��$"��$��������$�(��"������������ 3$]

���2����� (�/��3$]�$"�/���$"���!��#��-���"��(!,����+�%$(!,� (��� (�/��	
�(!���-�"'����$�'"/��$"�B�����(��$���"��
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"��!:������$"-�+��#(�"�-� �(�����������	�� (tsh) J0�+"��(�3$ !"��"����*)�)$+�����2���#������")�������) )�$!��#

��- TCP/IP������
����+��+	
����8���� 3"������ secure attention key (SAK)J0�+�"�$+��$)�)#��������%$(!,��%$'"���$"

�/���$"���!��#��-"')�$+	
���"��  �	�� SAK3"������+$�(�/��*"�B�$����	
���� TCP/IP "� ��SAK���-����$�	%$���+

telnet

 �	�� SAK��U[+�����(#�-)����� telnet����	/� ���� !"��"���B33��(	���"��!:������$"�/��: J0�+���$"�%$+$��"�)��$"

telnet���"�)��$"�/�����+'�#���(���-)���+���(��"������J0�+ telnet "�� �-�� �$-�� !"��"� telnet 	
��$�$"2��+�$""��+��

�%$'"��3$]���*)�)$+��*!���"��"� �� #-���	%$���+ telnet send sak (���-���� '�#	%$���+ telnet)	
�-�+�$�$"2�%$'�#	�-�

(#��-)(3/��("����$""��+��SAK  #-���	%$���+ telnet set sak

�%$'"��������(3���(���(���-)��� TrustedComputingBase, #���� “TrustedComputingBase” ��'��$ 3

�������������������� TCP/IP

�$+	%$���+��TCP/IP ��#(�"�-���$)�)#�������!��#��-"')�$+�$"#%$(����$"	%$���+('��$���	/� ftp, rexec�� telnet

U[+����� ftp��#(�"�-�	)$�!��#��-"')�$+�$"2�$- ��*U�� 	%$���+ rexec��#(�"�-���$)�)#�������!��#��-�%$'"���$""��

	%$���+�� z��� foreignU[+����� telnet��#(�"�-�	)$�!��#��-�%$'"���B�����*!��� z��� foreign

	%$���+ ftp, rexec�� telnet��#(�"�-�	)$�!��#��-"')�$+�$"#%$(����$"��+��)	%$���+(�+(��$���� ����	/�	%$���+*��*#����+	�$

��$)�)#�������!��#��-�%$'"���$"������	%$���+�/�� (3/��"��8$	)$�!��#��-"����+	
��%$'"���$"#%$(����$"�/�� �'����

	%$���+ securetcpip	%$���+��� �%$�'�	
��$�$"2"��8$	)$�!��#��-"����+	
� #-�$"!q# daemons ����B33��(	������*��*)�

�� �� #-�$"�'���)(�/�����	
����$""��8$	)$�!��#��- (�B�()�"�� !" �	����+ IP (�(-�"�(������

	%$���+ ftp, rexec, securetcpip, �� telnet��#(�"�-�U�"����+"����	)$�!��#��-��+������#�+���*!���:

ftp 	%$���+ ftp��#(�"�-���$)�)#�������!��#��-�%$'"���$"2�$- ��*U�� (�/��������"��+��	%$���+ ftp��� z��� foreign

�������2��3"�������+�B����� ID�B����� ID#�U����2����#+: �B����� ID![��
�����+�������� �	�� z��� �������*#�

"��3"����� ��"'����$��%$'"��"� �� z���

�"�)��$"�B�������� �����	��'$ *U�� $HOME/.netrc ��+������ �	���%$'"�� ID��"'����$���+����������������

 z��� foreign (3/��	)$�!��#��- ���]���*U�� $HOME/.netrc ���+2��(JB�(!,� 600 (��$���(��-� *#� #-(��$��+

(��$����) ��������$"�B�������� ���������('�)

��������: (�/��+�$��$"���*U�� .netrc ���+�$"'��)-(�B���������+"'����$���*U�����*��2��(��$"'�� 	
����8�

�$"�B�������� �������+	%$���+ ftp *���$�$"2���*#� (�/��"����+	
�2���%$'�#	�$#�)-	%$���+ securetcpip	
�

���8�����$�$"22��(!q#������	"��+ #-�$"(�$	%$���+ ftp����$� tcpip stanza ��*U�� /etc/security/config

(�/�����+�$" ���U[+������$"2�$- ��*U�� 	%$���+ ftp���+�����+ �$"(�/������ TCP/IP, �%$'"�� File Transfer Protocol

(FTP)���$"2�$- �������� �$"(�/������ !" �	��(!,�("/��+'�����2��"��8$	)$�!��#��- (�/��+�$�2���"�$+

�0����3�"���$"�/���$"���(�/��2/�*#� �$"(�/������"�+�%$(!,� �%$'"���$"2�$- ���������"�+ ���+ z��� �	����"� ��

�")���+)�$���#�$�'�0�+��+�$"(�/������2���"�$+�0��#�)- z���(#�-)��� ����$"(�/������'��� 2�$�$"(�/������'���

��"�+*��*#�2���"�$+�0���$�  z���(#�-)���	%$���+ ftp���#+ ���	)$���#+	)$���#3�$#���+)�$�$"(�/���������

���*��2��3��������)���$��������$"�%$+$��$"�")������+�$"(�/������"�+���!��+���  z�������$�#��������������

���+�$"��+*!-�+ z����/��
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rexec 	%$���+ rexec��#(�"�-���$)�)#�������!��#��- �%$'"��#%$(���	%$���+�� z��� foreign�������*#�"��3"����� ���+�B��

��� ID��"'����$�

	
����8��B�������� ������%$�'� 	%$���+ rexec	��'$*U�� $HOME/.netrc ��+������ �	�� (3/��'$ ID��"'����$���+

�������� z��� foreign (3/��	)$�!��#��- ���]���*U�� $HOME/.netrc ���+2��(JB�(!,� 600 (��$���(��-� *#� #-

(��$��+(��$����) ��������$"�B�������� ���������('�)

��������: (�/��+�$��$"���*U�� .netrc ���+�$"'��)-(�B�������"'����$���*U�����*��2��(��$"'�� 	
����8�

�$"�B�������� �������+	%$���+ rexec *���$�$"2���*#� (�/��"����+	
��%$��+#%$(����$"�-�$+!��#��- 	
����8����

�$�$"22��(!q#������	"��+ #-�$"(�$"$-�$"����$� tcpip stanza ��*U�� /etc/security/config

securetcpip

	%$���+ securetcpip (!q#���+$�	
����8�	)$�!��#��- TCP/IP�$"(��$20+	%$���+���*��*)�)$+��2��(�$����$�"��

(�/�� 	%$���+���2����� ����	%$���+#�+���*!���2��(�$��� #-�$""��	%$���+ securetcpip:

v rlogin�� rlogind

v rcp, rsh, �� rshd

v tftp�� tftpd

v trpt

	%$���+ securetcpip2�����(3/���!�+ "���$�"#���$�";$���+	)$�!��#��-*!(!,�"#��	)$�!��#��-�����+�)�$

'��+�$� "����+	
�*#�2���!�	
�*���%$(!,����+���	%$���+ securetcpip���	"��+����$�	
���#���+ TCP/IP �'��

telnet �"6� tn

	%$���+ telnet (TELNET)��#(�"�-���$)�)#��������� �$""��8$	)$�!��#��-�%$'"���B�������� z��� foreign������

�*#�"��3"����� ���+�B����� ID��"'����$� (��"��������+�������2��!:�����('�/��(��"���������(�/������  #-�"+���

 z��� ����	/� �$"(��$20+(��"������2��	)�	
� #-���#���]� �������/�� (��
��'"/��/��{) *�������]���$����(��"������ ���

�$�$"2(��-�	)$���+*!���(��"������ 2�$(��$��+�'����]� (��-�	%$���+ telnet-�+��#(�"�-��$"(��$20+(�������*)�)$+����

"��"� ����$� SAK�%$#��	�-������$+�$��%$#�����("�-�3$]���*)�)$+�� �	�����$�$"22���%$'�#�$-��	%$���+ telnet

��"���������6��+����&+�����"�%��:

�������� z��������#+��*U�� /etc/hosts.equiv �$�$"2"���$+	%$���+��"����+	
� #-*�����+���"'����$�

�$"$+���*!�����#(�"�-�������(���-)���)�]��$"��#+, (3���, ��-�$- z������"� �� #-������(��"�(U�SMIT'"/����(��"�(U�

�""��#"��	%$���+

�������� 13. ������*/#�)7�*,0�
��������������� ��

��� ������� SMIT &+������"6��'	(

��#+"$-�$""� �� z���������$"
(��$20+(3/���%$+$�	%$���+

smit lshostsequiv #�*U�� /etc/hosts.equiv

(3���"� �� z����%$'"���$"(��$20+
(3/���%$+$�	%$���+

smitmkhostsequiv ���*�*U�� /etc/hosts.equiv '�$-('�


��"� �� z�������$��$"(��$20+
(3/���%$+$�	%$���+

smit rmhostsequiv ���*�*U�� /etc/hosts.equiv '�$-('�
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��������: �%$'"��������(3���(���(���-)��� 3"J�(#�"�*U��('��$��� #���� ″hosts.equiv File Format for TCP/IP″ ��������	��	

����

`�� !����+������"����%���'	(:

�����������#+"$-�$"��*U�� /etc/ftpusers *#�"���$"!��+����$��$"(��$20+ FTP "� ����)�-�$+ ����������� A 2���B����� (��$���

"��"� �����������"$�"'����$���+������ B��"����+	
�2�$������ B 2����#+"$-�$"��*U�� /etc/ftpusers ������ A

*���$�$"2FTP *U��*!-�+ '"/��$���\����������+������ B ���)�$������ A ��"$� "'����$���+������ B

�$"$+���*!�����#(�"�-�������(���-)���)�]��$"��#+, (3���, ��������������%$��#*)� #-��� SMIT'"/��""��#"��	%$���+

���+*$"#$�����FTP

��� ������� SMIT &+������"6��'	(

��#+"$-�$"����������%$��# FTP smit lsftpusers #�*U�� /etc/ftpusers

(3�������������%$��# smitmkftpusers ���*�*U�� /etc/ftpusers '�$-('�


������������%$��#��� smit rmftpusers ���*�*U�� /etc/ftpusers '�$-('�


��������: �%$'"��������(3���(���(���-)��� 3"J�(#�"�*U��('��$��� #���� ″ftpusers File Format for TCP/IP″ ��������	��	����

	����	��)
�H���$/

 !"��"����*)�)$+��'"/��"�)��$"���*)�)$+�� (!,�(�����	"�!�� daemon'"/� !"��"�����"+�$��$�";$�	)$�!��#��-

�$�";$�	)$�!��#��-('��$��� 2���%$'�#��#��� #-U.S.Department ofDefense J0�+-�+ �'��$""��"�+ !"��"����*)�)$+��

�$+ !"��"�

 !"��"����*)�)$+��*#�"���$"*)�)$+�����"#����$+��� "#��	)$�!��#��-!"���#�)-A1,B1,B2,B3,C1,C2��D

 #-���"#��A1 �'�"#���$""��8$	)$�!��#��- ��+�
# ����"#��	)$�!��#��-���+�"+�$�����%$'�#��)�-�$+(��� "#��

C2��+�$""��8$	)$�!��#��-!"���#�)-�$�";$�#�+���*!���:

&�������"{(���%=")�"�

!"���)�$�"�)��$"�%$+$��$�����%$'�#*)��-�$+����-%$

modularity

J�"�� 	�#��+�"�)��$"2���-�(!,� �#��J0�+�*��*#�"�����"��'"/�(��$20+  #-�"+�$� �#���/��

�	����" privilege �����������

�%$'�#)�$������#%$(����$"���"#�� privilege ��%$����
#���*#�"����
\$����#()�$����	/� 2�$���������$"(��$20+(3�-+�$"#�

*U�� �������*�����$"(��$20+(3/��(!���-��!�+*U������  #-*��*#����+��

��"�+������"�+��*����*��(�	���� !�

��)�-�$+(���!��+����������$�	��'$��)���+'��)-	)$��%$ ���2���U�B��%$'"���$"(��-�������-�+*��*#�2��(	��-"�  #-

*��*#����+�� J0�+�$��� �������%$	�\

TCP/IP�� daemons���*)�)$+���%$�)�'�0�+�� daemons���*��*)�)$+���%$�)��$�

��)�-�$+��+ daemons���*)�)$+����#�+���:
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v ftpd

v rexecd

v telnetd

��)�-�$+��+ daemons���*��*)�)$+����#�+���:

v rshd

v rlogind

v tftpd

�%$'"��"������*#�"���$"*)�)$+�� "�����+�%$+$���� trusted computing base����	/��%$'"�� z���(#��-) (	"/��+���+2��"��8$

	)$�!��#��- �%$'"��(�B�()�"�� *U��(J�"�U()�"� (��()-� �� z����/�� ���+'�#���+2��"��8$	)$�!��#��-

Network TrustedComputing Base

TheNetworkTrustedComputingBase (NTCB)!"���#�)-z$"�#�)"� ��J�U���)"��%$'""���$""��!"���	)$�!��#

��-��+(�B�()�"�� ��)�����%$'�#	�� 3(���� ��+NTCB�$�	)$����3��]���� TCP/IP

	
����8�	)$�!��#��-z$"�#�)"��%$'"��(�B�()�"��2����#(�"�-�  #-(�B�()�"����#B!(��"���������� TCP/IP��#B!(��"�

('��$���	)�	
����������(��$�$  #-"��(�3$���������(!�$'�$-�-�����"�� �	�����"�$- ���������"��*#� #-"�����+'�#

	�� 3(����J�U���)"���+NTCB!"���#�)- !"��"���� *)�)$+��(��$����  !"��"���*U�����(�/��� -+���(!,���)�'�0�+

��+ "�����!��#��-2����#+���$"$+#�+���*!�������� *#("���"����*#("���"�

%� �,��	�� /etc

!6�� ������� �	��� %��� �
�


gated.conf root system 0664 rw-rw-r—

gateways root system 0664 rw-rw-r—

hosts root system 0664 rw-rw-r—

hosts.equiv root system 0664 rw-rw-r—

inetd.conf root system 0644 rw-r—r—

named.conf root system 0644 rw-r—r—

named.data root system 0664 rw-rw-r—

networks root system 0664 rw-rw-r—

protocols root system 0644 rw-r—r—

rc.tcpip root system 0774 rwxrwxr—

resolv.conf root system 0644 rw-rw-r—

services root system 0644 rw-r—r—

3270.keys root system 0664 rw-rw-r—

3270keys.rt root system 0664 rw-rw-r—
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%� �,��	�� /usr/bin

!6�� ������� �	��� %��� �
�


host root system 4555 r-sr-xr-x

hostid bin bin 0555 r-xr-xr-x

hostname bin bin 0555 r-xr-xr-x

finger root system 0755 rwxr-xr-x

ftp root system 4555 r-sr-xr-x

netstat root bin 4555 r-sr-xr-x

rexec root bin 4555 r-sr-xr-x

ruptime root system 4555 r-sr-xr-x

rwho root system 4555 r-sr-xr-x

talk bin bin 0555 r-xr-xr-x

telnet root system 4555 r-sr-xr-x

%� �,��	�� /usr/sbin

!6�� ������� �	��� %��� �
�


arp root system 4555 r-sr-xr-x

fingerd root system 0554 r-xr-xr—

ftpd root system 4554 r-sr-xr—

gated root system 4554 r-sr-xr—

ifconfig bin bin 0555 r-xr-xr-x

inetd root system 4554 r-sr-xr—

named root system 4554 r-sr-x—

ping root system 4555 r-sr-xr-x

rexecd root system 4554 r-sr-xr—

route root system 4554 r-sr-xr—

routed root system 0554 r-xr-x—-

rwhod root system 4554 r-sr-xr—

securetcpip root system 0554 r-xr-xr—

setclock root system 4555 r-sr-xr-x

syslogd root system 0554 r-xr-xr—

talkd root system 4554 r-sr-xr—

telnetd root system 4554 r-sr-xr—
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%� �,��	�� /usr/ucb

!6�� ������� �	��� %��� �
�


tn root system 4555 r-sr-xr-x

%� �,��	�� /var/spool/rwho

!6�� ������� �	��� %��� �
�


rwho (directory) root system 0755 drwxr-xr-x

�����������������(�+��	���	�=������(�

	
����8�	)$�!��#��-�%$'"�� TCP/IP *��*#�(��$"'�������������������+ ��$�(�B�()�"��

"�
	)$�(���-+��������$"�/���$"J0�+�$��������$"(!q#(�- "'����$����������%$	�\�/�� ���$�������	)$�(���-+#�+���$)

�'����)�]�!��+������('�$��

�$"���	
����8�	)$�!��#��- TCP/IP ����$)�)#����Department ofDefense (DOD) environment �$����+�$"�$"

!:������$�DOD5200.5��NCSD-11�%$'"���$""��8$	)$�!��#��-�$"�/���$"

�&����,�	������$��!��# TCP ��F(�$��?��$�� discretionary access control for internet ports

DiscretionaryAccessControl for Internet Ports (DACinet) ��	
����8��$"	)�	
��$"(��$20+�%$'"��3�"�� TCP�%$'"��

�$"�/���$" "')�$+ z��� AIX

AIX�$�$"2�����)�'�) TCP (3���(���(3/����+����������������
��"')�$+"��	
����8�DACinet ��
\$��'����#���"��

��"��!�$-�$+	)�	
��$"(��$20+��3�"��!�$-�$+#�)- ID������ �� z��� ����$+

����$����� 	
����8�DACinet -�+��
\$��'����#���"���%$��#3�"�� �	���%$'"�� root ���+$�(��$���� "��UNIX�-�$+

(���AIX /2/�)�$3�"�������%$�)�$ 1024 (!,�3�"����������]�3�(&8J0�+�$�$"2(!q#���*#� #- root (��$����AIX��
\$��'�	
�"�


3�"��(3���(����$��)�$ 1024J0�+�$�$"2(!q#*#�(�3$ root (��$����, #�+�����0+!��+����������$��$""��(J�"�U()�"���3�"�����"�����

���#�

 #-�0���-������$"���+	�$"���������� DACinet ����$��'"/��$��*�� �$�$"2(�/���������"��DACinet �$"(��$20+�2��

!:�(�]������("���(�"�-�	�$ ��+	
����8�DACinet (�/��DACinet 2��(!q#���+$����) �*�� ��)�]�!q#���+$�DACinet

	%$���+ dacinet-��"����#(#"�J0�+ 2��"�
(!,��/�� z��� (!,� z�����#(#"�����
#�&��-�'"/�(�B�()�"����#(#"��$�#�)-

	)$�-$)��)��%$'��$(�B�()�"��

��)�-�$+���*!���"�
 z���(#�-)J0�+"����� #- ����/�� z������(�B� host.domain.org:

host.domain.org

��)�-�$+���*!���"�
 z���(#�-)J0�+"����� #- IP��#(#"�10.0.0.1:

10.0.0.1

��)�-�$+���*!���"�
���+(�B�()�"��J0�+�� 24����"� (	)$�-$)��+��)��%$'��$(�B�()�"��) �����	�$(!,� 10.0.0.0:

10.0.0.0/24
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(�B�()�"�� ���")� IP addresses ���+'�#���+��� 10.0.0.120+ 10.0.0.254

&��&��&����"���� !��+��"���J�"(�
���TCP:

DACinet ���*U��("����%$+$� /etc/rc.dacinet ��*U��	��Uq��("���������	/� /etc/security/priv, /etc/security/
services �� /etc/security/acl

3�"�������#+�� /etc/security/services 2��3��$"�$�'�-�()���$��$"�")����ACL *U����"�!���(#�-)��� /etc/
services )�]�+�$-����
#���$"(�"�-�������(�/��+���	/��%$�%$(�$*U���$� /etc *!-�+ /etc/security �� �$�������3�"�����+

'�#��� ACLs	)"2���%$*!��� ACLs2��(�B� *)���+��� ACLs�����B	��U�����2��(�B���(	�"�(�����$�$"2��$�*#� #-"��

dacinet aclls ACLs����2��(!q#�%$+$��'�� ���$"���"��	"��+2�#*! #- /etc/rc.tcpip 2��(�B��� /etc/security/
acl  #-���"�!������*!���:

service host/prefix-length [user|group]

 #-���(J�"�)���$�$"2(!,������)(��'"/�#�+��#+�� /etc/services  z����$�$"2�%$'�#(!,��/�� z��� '"/�(�B�()�"����#

(#"������	�$�%$'�# subnetmask ��������'"/���
��2��"�
#�)-��)��%$'��$ u: or g: (�/��*�����$""�
������'"/���
��ACL�

3��$"�$(�3$ z��� �$"��+ �$"�%$'��$(J�"�)��#�)- - �!q# �$"(��$20+ #-��#(��ACLs2��!"(����$��$"���	���"+�����

	"��+�"�#�+����	
��$�$"2"�
�$"(��$20+�%$'"����
����+������ ���!:�(�]�-�$+��#���+�%$'"�������� ����
�� #-�$")$+�V

�%$'"�����������'��$�V��
��

*U�� /etc/services ��#��"���+"$-�$"#�)-	�$'�$-(��3�"��J0�+*��������
���AIX���#���"�����+�����+��+

�""��#����$�*U�����������%$+$�	%$���+mkCCadmin���""��#���*!�������$� *U�� /etc/services:

sco_printer 70000/tcp sco_spooler # For System V print IPC
sco_s5_port 70001/tcp lpNet_s5_port # For future use

�������	����(�	��DACinet:

��)�-�$+(���, (�/����� DACinet (3/���%$��#�$"(��$20+3�"�� TCP/25�$(��$*!-�+ root #�)-	
����8�DACinet (��$����, (�3$���

��� root (��$���� �$� z��� AIX�/��{�$�$"2(��$20+3�"�����, #�+���� �$"�%$��#	)$�(!,�*!*#���+������!��� �����(��'��� #-

telnet *!-�+3�"�� TCP/25��(	"/��+���(��-'$-

��)�-�$+���*!�����#+)�]����+	�$  !" �	��X(X11)�%$'"���$"(��$20+ #- root (��$���� �")��'������)�$"$-�$"X11 ��

/etc/security/services 2�� ��������)(3/����� ACLs ��%$����%$'"��(J�"�)�����

 #-�$"�����J��(�B���+10.1.1.0/24�%$'"��"�����(�/���������+'�#"$-�$"ACL�����%$��#�$"(��$20+�'���������� root

(��$�����%$'"��X (TCP/6000) �� /etc/security/acl �(!,�#�+���:

6000 10.1.1.0/24 u:root

(�/���%$��#(J�"�)�� Telnet �'�(�3$����������
�� friends *��)�$��$�$�"���# �'����"$-�$"ACL���*!��� '��+�$���"$-�$"

telnet ����$� /etc/security/services:

telnet 0.0.0.0/0 g:friends

*����
\$�������������$"(��$20+ fred *!-�+()B�(J�"�U()�"� �����
\$��
�	� (��$20+�-�$+�/��:

-80 0.0.0.0/0 u:fred
80 0.0.0.0/0
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��"(��
�
�
��<�+��"����"+����%	&�	�J�"(�
�:

(3/��!��+������'����������)*!�%$+$�(J�"�U()�"����3�"�����(�$�+3�"��('��$����$�$"2�%$'�#�'�(!,����]�3�(&8

 #-!����������#{��$�$"2(!q#3�"���#{���('�/��)�$ 1024��)�-�$+ �������$�$"2�%$'�#(J�"�U()�"����3�"�� 8080J0�+������

���- (3/��"��()B�3"B��J��'"/���� 1080���J0+!����3�SOCKS server 	%$���+ dacinet setpriv�$�$"2���(3/��(3���3�"�����]�

3�(&8���"������%$��+�%$+$�3�"�����2���%$'�# (!,����]�3�(&8(�/��"��("����%$+$�*#�2����#+�� /etc/security/priv

3�"���$�$"2��#+"$-�$"��*U����� #-����/����\���8�� �$�����%$'�#�� /etc/services '"/� #-�$""�
 '�$-(��3�"��

"$-�$"���*!����*����
\$��'��������������� root "�� SOCKS servers '"/�(J�"�U()�"� LotusNotes® ��3�"��!���:

1080
lotusnote

��������: 	
����8������*#�!��+��������� ���$"�%$+$� !"��"��!��+������������'��%$+$� (J�"�)�����3�"�����"�����#���� #-

���)*!(J�"�)��('��$����2��	$# )�$��(��$����

��< �"�#	�W��#"�

������(���-)����$""�
���$""��8$	)$�!��#��-(�B�()�"��(J�"�)������� 3�"���$"�/���$"���(!q#2����#+

	��$�����!��# 

�$"$+���*!������$)20+�$"���+$�3�"�����"�������"��!:������$"AIX

��������: "$-�$"����"�$+�0�� #-�")��$�"��AIX�%$�)��$�#�)-	��Uq��("����/����+ J�U���)"������#���+

"$-�$"���*!����$�*��")��$"���+$�3�"���%$'"��J�U���)"����+'�#������-����"��!:������$"AIX :

Port/Protocol ServiceName Aliases

13/tcp daytime Daytime (RFC867)

13/udp daytime Daytime (RFC867)

21/tcp ftp File Transfer [Control]

21/udp ftp File Transfer [Control]

23/udp telnet Telnet

23/udp telnet Telnet

25/tcp smtp SimpleMail Transfer

25/udp smtp SimpleMail Transfer

37/tcp time Time

37/udp time Time

111/tcp sunrpc SUNRemote ProcedureCall

111/udp sunrpc SUNRemote ProcedureCall

161/tcp snmp SNMP
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Port/Protocol ServiceName Aliases

161/udp snmp SNMP

199/tcp smux SMUX

199/udp smux SMUX

512/tcp exec remote process execution;

513/tcp login remote login a la telnet;

514/tcp shell cmd

514/udp syslog Syslog

518/tcp ntalk Talk

518/udp ntalk Talk

657/tcp rmc RMC

657/udp rmc RMC

1334/tcp writesrv writesrv

1334/udp writesrv writesrv

2279/tcp xmquery xmquery

2279/udp xmquery xmquery

32768/tcp filenet-tms FileNet® TMS

32768/udp filenet-tms FileNet TMS

32769/tcp filenet-rpc FileNet RPC

32769/udp filenet-rpc FileNet RPC

32770/tcp filenet-nch FileNetNCH

32770/udp filenet-nch FileNetNCH

32771/tcp filenet-rmi FileNet RMI

32771/udp filenet-rmi FileNet RMI

32772/tcp filenet-pa FileNet ProcessAnalyzer

32772/udp filenet-pa FileNet ProcessAnalyzer

32773/tcp filenet-cm FileNet ComponentManager

32773/udp filenet-cm FileNet ComponentManager

32774/tcp filenet-re FileNet Rules Engine

32774/udp filenet-re FileNETRules Engine FileNet Rules Engine

32775/tcp filenet-pch PerformanceClearinghouse

32775/udp filenet-pch PerformanceClearinghouse

32776/tcp filenet-peior FileNet BPM IOR
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Port/Protocol ServiceName Aliases

32776/udp filenet-peior FileNet BPM IOR

32777/tcp filenet-obrok FileNet BPMCORBA

32777/udp filenet-obrok FileNet BPMCORBA

	�����,��< �"�#	�W��#"����!��# 	���*�����)
���`�

��B33��(	���*	�(�B���-(J�"�U()�"�(!q#3�"���$"�/���$"��(J�"�U()�"�  #-��
\$��'���B33��(	���"�U[+�$""��+��*	�

(�B����$(��$

(�/��+�$�3�"�����(!q#�$�(!,����+ ')��+�$" ����#�$�	)$�!��#��-*#� �'�"�
��B33��(	����#��3�"�����(!q# ��!q#

3�"�����2��(!q#  #-*���%$(!,� �$"!:�����(������(!,�!" -���(�/��+�$���)-�'�	
�(��$�� ���+���"���%$�'�3"������*#��%$'"��

�
		�������$"(��$20+���(��"�(�B�

���$"3��$"�$)�$3�"���#2��(!q# #%$(����������('��$���:

1. "�
(J�"�)�� #-�$"���	%$���+ netstat#�+���:

# netstat -af inet

���*!���(!,� ��)�-�$+��+(�$��3
�	%$���+��� 	�������
#��$-��+(�$��3
�	%$���+ netstat��+����2$���+����(J�"�)�� (J�"�)��

����%$��+"��$"(�/������������(��$�$��-�����2$�LISTEN

���'	���	-0���	� 	��2�3�������� �'�	���������� netstat

��"�!6������ �
����"(��*���)�*&�' ("������J
"('���"()

Proto Recv-Q Send-Q Local Address ForeignAddress (����$)

tcp4 0 0 *.echo *.* LISTEN

tcp4 0 0 *.discard *.* LISTEN

tcp4 0 0 *.daytime *.* LISTEN

tcp 0 0 *.chargen *.* LISTEN

tcp 0 0 *.ftp *.* LISTEN

tcp4 0 0 *.telnet *.* LISTEN

tcp4 0 0 *.smtp *.* LISTEN

tcp4 0 0 *.time *.* LISTEN

tcp4 0 0 *.www *.* LISTEN

tcp4 0 0 *.sunrpc *.* LISTEN

tcp 0 0 *.smux *.* LISTEN

tcp 0 0 *.exec *.* LISTEN
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���'	���	-0���	� 	��2�3�������� �'�	���������� netstat

��"�!6������ �
����"(��*���)�*&�' ("������J
"('���"()

Proto Recv-Q Send-Q Local Address ForeignAddress (����$)

tcp 0 0 *.login *.* LISTEN

tcp4 0 0 *.shell *.* LISTEN

tcp4 0 0 *.klogin *.* LISTEN

udp4 0 0 *.kshell *.* LISTEN

udp4 0 0 *.echo *.*

udp4 0 0 *.discard *.*

udp4 0 0 *.daytime *.*

udp4 0 0 *.chargen *.*

udp4 0 0 *.time *.*

udp4 0 0 *.bootpc *.*

udp4 0 0 *.sunrpc *.*

udp4 0 0 255.255.255.255.ntp *.*

udp4 0 0 1.23.123.234.ntp *.*

udp4 0 0 localhost.domain.ntp *.*

udp4 0 0 name.domain..ntp *.*

....................................

2. (!q#*U�� /etc/services ���")����(J�"�)�� InternetAssignedNumbersAuthority (IANA) (3/����B3(J�"�)��

���'�$-(��3�"���$-��"��!:������$"

���*!���	/��U"�(���� ��)�-�$+��+*U�� /etc/services:

tcpmux 1/tcp # TCP Port Service Multiplexer
tcpmux 1/tcp # TCP Port Service Multiplexer
Compressnet 2/tcp # Management Utility
Compressnet 2/udp # Management Utility
Compressnet 3/tcp # Compression Process
Compressnet 3/udp Compression Process
Echo 7/tcp
Echo 7/udp
discard 9/tcp sink null
discard 9/udp sink null
..............
rfe 5002/tcp # Radio Free Ethernet
rfe 5002/udp # Radio Free Ethernet
rmonitor_secure 5145/tcp
rmonitor_secure 5145/udp
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pad12sim 5236/tcp
pad12sim 5236/udp
sub-process 6111/tcp # HP SoftBench Sub-Process Cntl.
sub-process 6111/udp # HP SoftBench Sub-Process Cntl.
xdsxdm 6558/ucp
xdsxdm 6558/tcp
afs3-fileserver 7000/tcp # File Server Itself
afs3-fileserver 7000/udp # File Server Itself
af3-callback 7001/tcp # Callbacks to Cache Managers
af3-callback 7001/udp # Callbacks to Cache Managers

3. !q#3�"�����*���%$(!,� #-�$"��(J�"�)������%$��+�%$+$��-�����

��������: 3�"�� 6572����� #-ResourceMonitoring andControl (RMC) (3/�� �$"�/���$""')�$+ '�#	
�*���$�$"2

��B��'"/���������%$��#3�"�����

	�����,W<�	�	< TCP+��UDP

���	%$���+ lsof��)�!"��+	%$���+ netstat -af (3/��"�
JB��(�B� TCP����-�����2$�LISTEN��JB��(�B�UDP���*��*#��%$+$����

�%$��+"�������(��$�$

��)�-�$+ ���$"��#+JB��(�B� TCP ���2$�LISTEN��JB��(�B�UDP ���2$� IDLE"��	%$���+ lsof#�+���:

# lsof -i | egrep "COMMAND|LISTEN|UDP"

(�$��3
����(��#�0��	��$-���(�$��3
����*!���:

&+����� PID USER FD TYPE DEVICE SIZE/OFF NODE NAME

dtlogin 2122 root 5u IPv4 0x70053c00 0t0 UDP *:xdmcp

dtlogin 2122 root 6u IPv4 0x70054adc 0t0 TCP *:32768(LISTEN)

syslogd 2730 root 4u IPv4 0x70053600 0t0 UDP *:syslog

X 2880 root 6u IPv4 0x70054adc 0t0 TCP *:32768(LISTEN)

X 2880 root 8u IPv4 0x700546dc 0t0 TCP *:6000(LISTEN)

dtlogin 3882 root 6u IPv4 0x70054adc 0t0 TCP *:32768(LISTEN)

glbd 4154 root 4u IPv4 0x7003f300 0t0 UDP *:32803

glbd 4154 root 9u IPv4 0x7003f700 0t0 UDP *:32805

dtgreet 4656 root 6u IPv4 0x70054adc 0t0 TCP *:32768(LISTEN)

'��+�$�"�
 ID�"�)��$"	
��$�$"2'$������(3���(��� (���-)��� !"��"�*#� #-�$""��	%$���+���*!���:

" # ps -fp PID#"

(�$��3
���3$]*!-�+�/��	%$���+ J0�+	
��$�$"2���(��$20+ '��$'�����+ !"��"�
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	����	7����������� Internet Protocol

IP Security ��)-�'����$"�/���$"���!��#��-�����(��"�(�B����$-��(�B�()�"���$-���"�8�� #-�$"!�!��+�$""����+���

������(�(-�"� IP

��!��	����	7����������� IP

�$""��8$	)$�!��#��- IP ��
\$��'�����������	�'"/������+	��""��8$	)$�!��#��- �$""����+�������%$'"����B33��(	

������+'�#  #-*�����+�%$�$"���*� �#{ ����B33��(	���#�+���� �$"��+�������#{ (�����(��'"/��������"�8�����(�$�+�%$'"��

�$"��� �$�$"2�%$�'���	)$�!��#��-*#�

��""��<�&���=	��>�� IP)	$"$��=�
���
��":

"��!:������$"��� IP Security (IPsec) J0�+(!,� (�	 � �-��$""��8$	)$�!��#��-�$�";$����(!q#���3�}�$ #- Internet

Engineering Task Force (IETF)

IPsec ��#�'����$"!��+��� #-����$"(��$"'�����������+'�#��� (�(-�"� IP ��+���B��$"�/���$" *���%$(!,����+���$"(!���-��!�+

�%$'"�� ��B33��(	���������-�����) IPsec (!,�(U"�()�"���$""��8$	)$�!��#��-(�B�()�"���$�";$��
��$'�""����(�/�� #-

IETF�%$'"����$)�)#�������+ IPVersion 4��6

IPsec!�!��+�$""����+��������+	
� #-���(�	��	�$"(��$"'��������*!���:

��"�
����(�����

�"�)��$"��� identity ��+ z���'"/��
#'�$-2���")����	)$�2�����+

��"�"����� Integrity

�"�)��$"��+�$"�%$�'������)�$*�����$"���*��#�������� ����+��$�(�B�()�"��

��"����"���

�"�)��$"��+�$"�%$�'��������	)$�(!,���)���) #- ″�$"J���″ �������� IP addresses *3"()�����+

��$�(�B�()�"��

�����"��0��$"3��������)��3������ identity ��+�����+�� data integrity  #-�$"���U[+������$"�z�������$"�$"(��$"'��(3/��

!"�)����3B�(�B���+������ (�����Uq�#���)�'�) IP	+���")��-��)  #-��� 	�-����(3/���"�$+��)�-��-(�3$����[£+���"�� ������ 2��

!"�)��� #-���U[+�������	�-�(#�-)��� 2�$������2�� (!���-��!�+'"/�	�-������+*��2�����+ (#�$��"��2����$�

�$"(��$"'����������"��0��$"(��$"'��(3/�����*������ ������ #-��������"��0���	�-�(�3$(3/���"�$+���������(��$"'�� ���"�����

(!,�%��*�� �%���0���$"(��$"'���%$�'� *���$�$"2��$�������*#�"')�$+�$"��+ '��+�$�*#�"�������� �������2�����	/� #-�����

���"��0���	�-�(#�-)��� (#�)-�����"��0��$"(��$"'�� ������$�")�$"(��$"'�����+(��#�0��	������$"3��������)��(3/���")�

���data integrity ��+���������(��$"'��

(J�"�)��(�/��+���('��$���2���%$*!����� IPsec  #-�$"��� Encapsulating Security Payload (ESP)��AuthenticationHeader

(AH)ESP��)-�'����$""��8$	)$���� #-�$"(��$"'���3B�(�B� IP������� �"�$+��)�'�) ESP��������	)$�(��$"'����ESP

payload
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AH�$�$"2����$��%$3�+(3/���$"3��������)�����$"�")���� integrity 2�$�$""��8$	)$����*�����![\'$�%$	�\#�)-AH

Uq�#���������+��)�'�) IP ����������������"��0��$"�z��%$���(3/��	%$�)���)�-��-���(!,�	�-� ���"�����	�-�(3/��	%$�)���

(!"�-�(��-���)�-��-(3/���%$�'������)�$�3B�(�B�*��2��(!���-��!�+�� identity ��+�����+ *#�"���$"3��������)��

&�{	��<{$ IP security:

���*!���	/�	
����8���+ IP Security

	
����8����*!���3"������+$���� InternetKeyExchange �%$'"��"��!:������$"AIX :

v ������
������"��0�AES128��� 192��� ��256���

v �$"("�+#�)-z$"�#�)"������ 10/100MbpsEthernet PCIAdapter II

v ��)�������
�AH  #-��� RFC2402, ����)�������
�ESP  #-��� RFC2406

v Manual tunnels �$�$"2���+	�$(3/����#�'����$"�%$+$�"�)������� "���/��{���*��������
�)�]��$""�(U"�	�-� IKE��� �����

���%$'"���$"��� IPVersion 6 tunnels

v  '�#Tunnel �� '�#�$"��+��+ encapsulation �%$'"�� tunnel  z��� '"/ (��()-�

v �����"��0��$"3��������)����+HMAC(HashedMessageAuthenticationCode)MD5(MessageDigest 5) ��HMAC

SHA(SecureHashAlgorithm)

v �����"��0��$"(��$"'��!"���#�)-Data Encryption Standard (DES)56���Cipher BlockChaining (CBC)����� initial

vector (IV)64���, TripleDES,DESCBC4(IV32���), ��AESCBC

v Dual IP Stack Support (IP version 4�� IP version 6)

v �$""����+���������+ IPVersion 4�� IPVersion 6�$�$"2 encapsulated ���"�+*#� (�/��+�$����B� IP (!,�	�$�-�

U[+����� IP Security �%$'"���������B��$�$"2���+	�$�-����*#�

v �$"�"�+�"$Uq������	)$�!��#��-��*����	)$�!��#��-#�)-	
������� IP ���'�$�'�$- (��� IP address ����$+��

!�$-�$+, ���(��"�(U�,  !" �	��,'�$-(��3�"��, ���/��{

v �$"�"�$+���$"���V��)�"�+��� ��������!"(�� tunnel ��)��'\�

v ����/�� z����%$'"����#(#"�!�$-�$+(�/��	
���-$� tunnels ���V�$"�"�+ �/�� z���2���!�+(!,� IP addresses  #-

��� ����� ((�/��DNS3"������+$�)

v �$"����0��$"�%$+$�('�
�$"�� IP Security �+�� syslog

v �$"����$"��#�$�"�����2����%$'"���$"3��$"�$![\'$

v ��B	���#�U��������%$'�# #-��������
\$��'�������"�
 �"$Uq����*���"+��� tunnels �����-$�*)�J0�+*#�"����
\$�

	
����8�(3���(������*!��� ���-��3"������ InternetKeyExchange �%$'"��AIX6.1TL05'"/��'���)�$:

v IPSec ������
� #-��� RFC4301,AH������
� #-��� RFC4302, ��������
�ESP  #-��� RFC4303

v �����"��0��$"3��������)����+Cipher-basedMessageAuthenticationCode (CMAC)AESXCBC

v �����"��0��$"(��$"'��!"���#�)-AES128���, 192���,GCM256��� (IV16���),AES-128-GMAC,AES-

192-GMAC,��AES-256-GMAC

v �$"������
���)+3�"���%$'"���V��)�"�+

v Extended SequenceNumbers
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*78���98 InternetKeyExchange:

���*!���	/�	
����8�����$3"������ InternetKeyExchange �%$'"��AIX

	
����8�(3���(������*!����$3"������ InternetKeyExchange �%$'"��AIX6.1'"/��'���)�$:

v �$"������
�AH�%$'"���$"�z�HMACSHA2256��� (TL04'"/��'���)�$)

v �$"(��$"'�� ESP������
�GCMAES128��� 192��� 256�������� (16 bit IV)�����"��0�GMACAES128��� 192

��� 256��� �$"3��������)��ESP������
� #-HMACMD5��HMACSHA1(TL04'"/��'���)�$)

v IKEv1 (RFC2409)�� IKEv2 (RFC4306) *#�"���$"������
� (TL02'"/��'���)�$) IKEv1 *#�"���$"������
� #-

isakmpd daemon�� IKEv2 *#�"���$"������
� #- ikev2d daemon (TL02'"/��'���)�$) IKEv1�� IKEv2 tunnels

�$�$"2��	�����

v �$"������
��%$'"�������"��0� integrity CMAC_AES_XCBCandHMAC_SHA2_256 (TL04'"/��'���)�$)

v �$"������
��%$'"�������"��0� PRFPRF_SHA2_256 (TL04'"/��'���)�$)

v �$"������
��%$'"��DiffieHellman��
�� 14, 19��24 (TL04'"/��'���)�$)

��""���	�����""��<�&���=	��>��:

��B���$"�"�$+����"�$+�$"�/���$"�����	)$�!��#��- 	/���)	)$�	�#���"�����(!,������ ��7� ������9�*�� "��$[���$"")�

��
���$""��8$	)$�!��#��-(���-)���+����
#3$"$��(��"�	)$�!��#��-���(�3$ (�$�+�%$'"��!"(����+�$""����+������

#�)-���������!��+���#�)- IP Security �$"")���
���$""��8$	)$�!��#��-�-����-���%$'"��������&�$+���%$'"������

!"(����)�'�)AH'"/� ESP������ ����-�����$"")���
���$""��8$	)$�!��#��-!"���#�)- IP addresses ��+�|$-����%$�$"

�/���$" identifier (�3$��� "�����(!,� Security Parameters Index (SPI) �����"��0����(�/���%$'"�� �$"3��������)��'"/��$"(��$

"'�� 	�-��$"3��������)�����$"(��$"'�� ���$-
�$"���+$�	�-� "�!���*!�����#+�$"")���
���$""��8$	)$�!��#��-

"')�$+HostA��Host B

�$3!"��������#+ tunnel (��/������%$+$�"')�$+HostA��Host BSecurity associationA	/����&"�������&�$+�$�Host

A *!Host BSecurity associationB	/����&"�������&�$+�$�Host B *!HostA�$"")���
���$""��8$	)$�!��#��-!"���

#�)-DestinationAddress, SPI,Key,CryptoAlgorithm and Format,AuthenticationAlgorithm��KeyLifetime

Host
A

Host
B

SA A
SAB

SA = การเชื่อมโยงความปลอดภัย ประกอบด�วย:

ที่อยู�ปลายทาง
SPI
คีย�
อัลกอริทึมและรูปแบบลับ
อัลกอริทึมการพิสูจน�ตัวตน
ไลฟ4ไทม�คีย�

�"&��� 6. ���(�!��� Tunnel ���&�
!<�=������Hosts A	��B
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(!�$'�$-��+�$"��#�$"	�-�	/�(3/��(�"�$��	%$�)��$"")���
�� �$""��8$	)$�!��#��-������)-!�!��+�$""����+������

IP

Tunnels )	$��"�����"&��(:

��� tunnel (3/��(�"�$����#�$"�$"")���
���$""��8$	)$�!��#��-����%$(!,��%$'"���$"���+	�$�$"�/���$"���!��#��-"')�$+

��+ z���

!"(�� tunnels ���*!���*#�"���$"������
� ����!"(�����(�	��	�$"��#�$"	�-���$+���:

v IKE tunnels (�$"(!���-�	�-����*#�$����$�";$� IETF)

v Manual tunnels (������	�-�	+��� �$�";$� IETF)

���������7� InternetKeyExchange tunnel:

IKETunnels -0#�$��$�";$� Internet SecurityAssociation andKeyManagement Protocol (ISAKMP)/Oakley���3�}�$

 #- IETF#�)- !" �	����� 3$"$��(��"�#�$�	)$�!��#��-�2��(�"�$�� "�(U"���	�-�2�����(!���-��-$�!��#��-

!"(���$"3��������)�����*!���*#�"���$"������
�:

v 	�-�������+�����)+'��$

v �$-(JB���"��"�+#������X.509v3

v ��AIX6.1TL04'"/��'���)�$ IKEv2������
��$-(JB�������
�#������ ECDSA-256 �'�(!,���)�'�0�+��+)�]��$"

3��������)��X509v3���-0#�$���"��"�+#������

�$"(�"�$�����)�$"#%$(����$"��+(U� (U�13��������)���|$-���(���-)����$"�/���$" ��"�
�����"��0�������� �%$'"���$"

�/���$"�-�$+!��#��-��(U�2"')�$+(U�23$"$��(��"� IP Security �������"')�$+�$"2�$- ���������2��(�"�$ ���$"

(�/��� -+#�$�	)$�!��#��-��	�-�2���"�$+�����(!���-�

�$"$+���*!�����#+�����"��0��$"3��������)������$�$"2 ������"�$""��8$	)$�!��#��-AH��ESP�%$'"���$"������
�

IKE tunnel

�������� 14. 
���
���7����,��"(����������������������� IKE tunnel

��	��"
�� AH IPVersion4&6 ESP IPVersion4&6

HMACMD5 X X

HMACSHA1 X X

DESCBC8 X

TripleDESCBC X

AESCBC(128, 192, 256) X

ESPNull X

AES-XCBC-MAC-96 X X

AESGCM(128, 192, 256) X

AESGMAC(128, 192, 256) X
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�������� 14. 
���
���7����,��"(����������������������� IKE tunnel (��
)

��	��"
�� AH IPVersion4&6 ESP IPVersion4&6

ESP_ENCR_NULL_
AUTH_AES_GMAC

X

���������7�Manual tunnel:

Manual tunnels ��	)$�(��$���*#����"��(��$ ���/���$""')�$+(	"/��+���*��������
� !" �	���$"��#�$"	�-� IKE *#� ���

#��-��+manual tunnels 	/�	�$	�-� (!,�	�$������	�-��$"(��$"'�����$"3��������)���('�/��������#"-()�$��+

tunnel �����+��3(#�#�)-��(�+

�$"$+���*!�����#+�����"��0��$"3��������)������$�$"2 ������ !" �	���$""��8$	)$�!��#��-AH��ESP�%$'"���$"

������
�manual tunnel

��	��"
�� AH IPVersion4 AH IPVersion6 ESP IPVersion4 ESP IPVersion6

HMACMD5 X X X X

HMACSHA1 X X X X

AESCBC(128, 192,
256)

X X

TripleDESCBC X X

DESCBC8 X X

DESCBC4 X X

(�/��+�$� IKE tunnels �%$(����$""��8$	)$�!��#��-�����!"���]��$3�$��)�$ IKE�0+(!,� )�]��$"��#�$"	�-������-����

&�������"� ���"�"����6#�����:

������	 (!,�U[+�����3/��;$����J0�+�3B�(�B��$(��$���$����2��-��"��'"/�!:�(�]�0�����	
����������'�$�'�$-  #-

��
\$��'�������'"/����#���"�����+	�$ z���(3/��	)�	
�!"��$��$""����+"')�$+ z�������� z����/��{

�$"�"�+2��#%$(����$"��	
����������'�$�'�$-��+�3B�(�B� (�����#(#"�����$+��!�$-�$+ ()�"���� IP (4'"/� 6)

subnetmasks  !" �	��3�"��	
��������$"��#(����$+ �$"����U"�(���� ���(��"�(U�����-$� tunnel

�V���"�����(!,��>������	2�����(3/��(�/��� -+!"(���$""����+ (�3$��� tunnel3�(&8 ���$"���+	�$(�/��+����%$'"��manual

tunnels (�/���������%$'�#host-to-host tunnel �V��)�"�+�2���"�$+��� ����� (3/���%$'�#��&�$+�$""����+���������+'�#�$�

 z�����20+ tunnel ���!��#��- 2�$���+�$"!"(���$""����+���������(�$�+�$�-��+�0�� ((��� J��(�B�*!-�+J��(�B�) �$�$"2

���*�'"/��������V��)�"�+(3/���'����$"	)�	
��$""����+���(�$�+�$��0�� #-��� tunnel �%$(3$

�%$'"�� IKE tunnels �V��)�"�+-�+2���"�$+ #-��� ���������"�*)����$"$+��)�"�+�������� tunnel 2��("�-��%$+$�
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���%$��+(#�-)��� (�/�� tunnel 2�����*�'"/����V��)�"�+�%$'"�� tunnel �����2���� #-��� ����� J0�+��)-�'�+�$-����$"���+	�$

IP Security ����)-�#�����#3�$#��+�
		���-$�Tunnel �$�$"2�%$*!�"�$-�����+���"')�$+(	"/��+ ��*U"�)����

 #-���-��������$"���3�"����(�B�J�3�"�� J0�+��!" -����$"#���(	"/��+�%$�)��$�

�V��)�"�+(�/��� -+!"(���$""����+������(�3$��� tunnel ��������� ���2���"�+*���%$(!,����+(#���$+�� tunnel ���8�

�$"�%$+$���+�V��)�"�+�����)-�'�"��!:������$"��#�'���U[+������$"�%$+$���+*U"�)����"#����� ����
		�������+�$"

�%$��#!"��$�"����+������'"/��$�(	"/��+������"$(�B�'"/���(�B�()�"�����*�����$"![�+���#�)-*U"�)�����-�$+����"�+ ���2$�

�$"����� �V��)�"�+��#�'����$"!�!��+#�$������+��� ��
����+(	"/��+

'��+�$��V��)�"�+2���"�$+ �2��(�B;���$"$+�� '�# (��$���(	�"�(�� (�/���3B�(�B�3"�����+'"/�"���$�(�B�()�"�� �V��)

�"�+�2���")�����$�"$-�$"���+������$20+��$+(3/��3��$"�$)�$ �3B�(�B�	)"*#�"����
\$�!:�(�]'"/���+��$� tunnel

(���� ��+�V2���%$*!(!"�-�(��-����	
��������3B�(�B���)�$��"+���'"/�20+	�$�V�3B�(�B�

U[+����� IP Security -�+����$"�"�+��+�3B�(�B����*��!��#��- �$���$#���(�B��$� (��������������%$'�#(�+ J0�+��
\$��'��$"

	)�	
�!"��$��$""����+������ IP "')�$+(�B�()�"����(	"/��+*���%$(!,����+��	
��������$"3��������)��'"/��$"(��$"'��

��+ IP Security

��"�������� �"��"���
�
��	:

IP Security ������
��$"�����"��"�+#������X.509Version 3

(	"/��+�/�KeyManager ��#�$"�$""��+����"��"�+ "��8$ ;$�������	�-� ��#%$(���+$�#�$��$"#����/��{

��"��"�+#�������]��$-�-����Digital Certificate ConfigurationKeyManager ��U[+����� 2���]��$-��Using the IBMKey

Manager Tool

Virtual private networks )	$ IP security:

virtual private network (VPN)�-$-*3"()�����"$(�B�*!-�+3�����(�B�()�"��(������(��"�(�B�*#��-�$+!��#��-

VPNs�%$(��-+������*!-�+ tunnel *3"()�����%$(!,���$����(��"�(�B�*!-�+���$�������"� ���%$���+$��$�$ ��	��	�$�$+

]
"���/J�33�$-(��"� �"�8���$�$"2(�/���$"(��$20+���(��"�(�B� ��$�����'��"��$"���(��"�(�B� (ISPs)  #-���'�$-(���"+

'"/�'�$-(�� �"&�3����3/���������)-�#	�$�����$- leased lines �$" �"�$+*����'�$-(�� �"&�3�� �"U"� )�]����![\'$

#�)-VPN�$�$"2��� �$�";$��$""��8$	)$�!��#��- IPsec (�/��+�$� IPsec 	/�(U"�()�"�� �$""��8$	)$�!��#��-(�B�(

)�"���$�";$��
��$'�""����(�/�� #- IETF�%$'"�����+ ��$)�)#�������+ IPVersion 4��6��*���%$(!,����+(!���-�

�!�+�#{ ����B33��(	���������-�����)

"�J�"��������%$�%$'"���$")$+����$"��� VPN ��"��!:������$"AIX�-��������� 9 ��+AComprehensiveGuide to

Virtual PrivateNetworks,Volume III: Cross-PlatformKey and PolicyManagement, ISBNSG24-5309-00	���/���� -�+��

�-�������(��"�(�B�()���#*)#�()B���� http://www.redbooks.ibm.com/redbooks/SG245309.html

	�� "� ����,>��	7>� IP security

	
����8� IP Security ��AIX�$�$"2��#���+�� '�#�-����*#�

�
#*U��������+��#���+��#�+���*!���:
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v bos.net.ipsec.rte (��$)�)#����"��*��� �%$'"����$)�)#������	%$���+ kernel IP Security)

v bos.msg.LANG.net.ipsec ( #-���LANG	/��$8$���"�
*)�, (��� en_US)

v bos.net.ipsec.keymgt

v clic.rte (CryptoLite �%$'"��C�
#*U���%$'"���$"(��$"'��DES, tripleDES��AES)

�%$'"����)�������
��$"�+�$�#������ IKE,	
�-�+���+��#���+�
#*U�� gskit.rte '"/� gskkm.rte �$��3B�(�"��

'��+�$������#���+���), IP Security �$�$"2 '�#�-�����%$'"�� IP ()�"���� 4�� IP ()�"���� 6,  #-��� 3"J�(#�"�������%$���*#�

��#(�"�-�*)��� “�$" '�#�$""��8$	)$�!��#��- IP”'"/� #-���	%$���+mkdev

��"%�	���""��<�&���=	��>�� IP:

��� SMIT (3/�� '�# �#�� IP security (�/��("�������%$+$���� IP Security ��, SMIT���+������)�$��)��-$-(	�"�(���� IKE

daemons 2�� '�#�-�����%$#�����2�����+

��������: �$" '�# IP Security (!q#���U[+����� �$"�"�+�����$" '�#���+�%$	�\	/����+�����)�$�"�$+�V��)�"�+���2��

���+������� �$"�/���$"�$-������+'�#�$�2����B��

2�$ �$" '�#(�"B�("�-�"��-	%$���+ lsdev���#+�
!�"�� IP Security (!,� Available

lsdev -C -c ipsec

ipsec_v4 Available IP Version 4 Security Extension
ipsec_v6 Available IP Version 6 Security Extension

'��+��)��-$-(	�"�(�� IP Security *#�2�� '�# tunnels ����)�"�+�3"����'����+	�$

	����+F�	�� ����&�	����	7����������� IP

���$"���+	�$ IP Security )$+���(3/�����+	�$ tunnels ����)�"�+ (!,����#���"�

(�/���%$'�# tunnel ���+�$-�%$'"���$""����+���������+'�#��� �V��)�"�+�$�$"2�"�$+�0�� #-��� ����� 2�$���+�$"�$"�"�+

���J��J���-��+�0�� 	
��$�$"2���+	�$�V��)�"�+�-���$+'$�

	
��$�$"2�%$'�#	��Uq� IP Security  #-���!�������Virtual PrivateNetwork'"/� SystemManagement Interface Tool

(SMIT)2�$��� SMIT3$]#�)����*!�������'����*#�:

smit ips4_basic

�$"���+	�$"#������%$'"�� IP version 4

smit ips6_basic

�$"���+	�$"#������%$'"�� IP version 6

�����$"���+	�$ IP Security �%$'"��*J����+	
�	
����+��#�����)�$)�]��#���	
����+�$"��� ��)�-�$+(��� 	
����+�$"��� tunnels

'"/���)�"�+ ('"/����+	��) !"(�� tunnel �#('�$������
#�%$'"��	)$����+�$"��+	
����/��{��)����*!����'����������	
�

���+�%$	)$�(��$�� ������#�����:
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��"�"��������"(�)�"(:

10/100MbpsEthernet PCIAdapter II ("'����������� 4962)�� IP Security ����$�";$���������(3/����U '�#

U[+����� IP Security �$�"��!:������$"AIX

(�/�� 10/100MbpsEthernet PCIAdapter II 2����#+��"��AIX���B� IP Security ���	)$��$�$"2���*!�����+��#B!

(��"�:

v �$"(��$"'�����$"2�#"'�� #-��������"��0�DES'"/� TripleDES

v �$"3��������)�� #-��������"��0�MD5'"/� SHA-1

v �/������0����(�B����������(���-)���	)$�!��#��-

U[+���������#B!(��"�2�������������"��0�J�U���)"� 10/100MbpsEthernet PCIAdapter II 3"�������%$'"��manual ��

IKE tunnels

	
����8��$"("�+#�)-z$"�#�)"���+ IP Security ���-���� 5.1.0.25'"/� "#���'���)�$��+�
#*U�� bos.net.ipsec.rte
�� devices.pci.1410ff01.rte

���$"�%$��#�%$�)�	)$�(�/��� -+#�$�	)$�!��#��-����$�$"2��U '�#*!-�+(�B�()�"����#B!(��"����[£+"�� (�$""����+���

����$(��$) ���[£+�$"��+ (�$""����+�������$���)�3B�(�B����+'�#�������$"���+	�$ ���������
��2����U '�#*!-�+��#B!

(��"� �$"���+	�$ tunnel �$+��)� *���$�$"22����U '�#*!-�+��#B!(��"�

10/100MbpsEthernet PCIAdapter II ������
�	
����8����*!���:

v �$"(��$"'��DES, 3DES'"/�NULL��$�ESP

v �$"3��������)��HMAC-MD5'"/�HMAC-SHA-1��$�ESP'"/�AH���*����� ���+��+ (2�$������+ ESP��AH���+

#%$(���+$�ESP�������(!,��"�+ (����%$'"�� IKE tunnels ����������$�$"2(�/���%$#�� (�+*#��%$'"��manual tunnels)

v  '�#Transport ��Tunnel

v ��U '�#��+�3B�(�B� IPV4

��������: 10/100MbpsEthernet PCIAdapter II *���$�$"2��#�$"�3B�(�B�������B�3��� IP

���$"(!q#���+$�10/100MbpsEthernet PCIAdapter II �%$'"�� IP Security 	
��$����+�-�(�B�()�"�����(��"�(U����

�$�����(!q#���+$�	
����8� IPsecOffload

���$"�-�(�B�()�"�����(��"�(U����#%$(�������������*!��� #-��� ���(��"�(U�SMIT:

���$"(!q#���+$�	
����8� IPsecOffload�%$���+���*!��� #-��� ���(��"�(U�SMIT:

1. �B�����(!,������� root

2. 3��3� smitty eadap ����""��#	%$���+���# Enter

3. (�/���B�3���Change / ShowCharacteristics of anEthernet Adapter���#Enter

4. (�/��10/100MbpsEthernet PCIAdapter II ���#Enter

5. (!���-�Uq�#� IPsecOffload (!,� yes ���#Enter

���$"�-�(�B�()�"�����(��"�(U�����$��""��#	%$���+ 3��3� 	%$���+���*!���:

	)$�!��#��- 245



# ifconfig enX detach

���$"(!q#���+$���B��"���)����U '�# IPsec �$��""��#	%$���+ 3��3� 	%$���+���*!���:

# chdev -l entX -a ipsec_offload=yes

���$"�")����)�$��B��"���)����U '�# IPsec 2��(!q#���+$��$��""��#	%$���+ 3��3�	%$���+���*!���:

# lsattr -El entX detach

���$"!q#���+$���B��"���)����U '�# IPsec �$��""��#	%$���+ 3��3� 	%$���+���*!���:

# chdev -l entX -a ipsec_offload=no

���	%$���+ enstat (3/���%$�'������)�$�$"���+	�$ tunnel ��+	
��%$��+���!" -�����B��"���)����U '�# IPsec	%$���+ enstat��#+

�2������+'�#��+�3B�(�B� IPsec�����+��"��(�/����B��"���)����U '�# IPsec 2��(!q#���+$���)�-�$+ 2�$���(��"�(U�

��(��"�(�B�	/� ent13��3�	%$���+���*!���:

# entstat -d ent1

(�$��3
��	��$-��)�-�$+���*!���:

.

.

.
10/100 Mbps Ethernet PCI Adapter II (1410ff01) Specific Statistics:
--------------------------------------------
.
.
.
Transmit IPsec packets: 3
Transmit IPsec packets dropped: 0
Receive IPsec packets: 2
Receive IPsec packets dropped: 0

Tunnels �����������"��:

��)���$+�����+��)���+ IP Security 	/� tunnels�� filtersTunnels �%$(!,����+�����)�"�+�����)�"�+*���%$(!,����+���

tunnels

������	 (!,�U[+��������J0�+�3B�(�B��$(��$���$����2��-��"��'"/�!:�(�]�0�����	
����������'�$�'�$-���("�-�)�$�>

U[+����������
\$��'����#���"�����+	�$ z���(3/��	)�	
� �$""����+������"')�$+ z�������� z����/�� �$"�"�+2��#%$(����$"

��	
������� ���'�$�'�$-��+�3B�(�B� (�����#(#"�����$+��!�$-�$+ IPVersion (4'"/� 6) subnetmasks  !" �	��

3�"��	
��������$"��#(����$+ �$"����U"�(���� ���(��"�(U�����-$� tunnel �$"�"�+����%$���(�(-�"� IP layer �0+*���%$

(!,����+�%$�$"(!���-��!�+�#{ ����B33��(	���

Tunnels�%$'�#�$"")���
���$""��8$	)$�!��#��-"')�$+��+ z��� �$"")���
�� 	)$�!��#��-('��$���(���-)���+���3$"$

��(��"��$""��8$	)$�!��#��-���(�$�+������+��� "')�$+�
#'�$-��+ tunnel

�$3!"������*!�����+���)�]�����3B�(�B��$�(�B�()�"����#B!(��"�(��$�$ �����B� IP �$��������  �#����)�"�+2��("�-����(3/��

3��$"�$)�$ �3B�(�B�*#�"����
\$�'"/�!:�(�]2�$ tunnel ID2��"�
 �3B�(�B� 2���")���������-$� tunnel ������-�� 2�$�$"�-�
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����$� tunnel �%$("B� �3B�(�B��2����+*!-�+ !" �	��(�(-�"�"#�����0��*!U[+��������(��#�0�����%$#������"+��$�����3B�(

�B��$��� tunnel -0#�$��V��)�"�+(3/��(�/��� -+�3B�(�B���� tunnel (�3$��� U[+������$"�"�+�$�$"2(��#�0��*#� #-*��

���+��+�3B�(�B�*!-�+ tunnel

�$3!"�����#+(����$+���(�B�()�"���3B�(�B���� (��$�$�$�(�B�()�"�� �3B�(�B��(��$���(�B�()�"����#B!(��"� �$�������� �*!

������B� IP���J0�+�2����+*!-�+ �#����)�"�+ �$� �#����)�"�+�3B�(�B��$�2����+*!-�+��-$� tunnel '"/���+����*!������B� IP

���J0�+�2����+���*!-�+ !" �	��"#�����0��*!

Tunnels )	$��""���	�����""��<�&���=	��>��:

Tunnels 2�����(�/��	
��%$(!,����+3��������)����+������'"/�3��������)����(��$"'�� Tunnels 2���%$'�# #-�$""�
 �$"

")���
���$""��8$	)$�!��#��-"')�$+��+ z��� �$"")���
���$""��8$	)$�!��#��- �%$'�#	�$3$"$��(��"��%$'"������

�"��0��$"(��$"'�����$"3��������)�� ")�20+	
���������+ tunnel

�$3!"������*!�����#+ tunnel (��/��"')�$+HostA��Host B

อะแด็ปเตอร�เน็ตเวิร�ก

สแต็ก IP
โมดูล
ตัวกรอง

การกำหนด
ช�องทาง

โปรโตคอลชั้นสูง

ทราฟฟิกเน็ตเวิร�กแบบขาเข�า

�"&��� 7. ���(�!*�#����*���*�����	,��*���

Host
A

Host
B

SA A
SAB

SA = การเชื่อมโยงความปลอดภัย ประกอบด�วย:

ที่อยู�ปลายทาง
SPI
คีย�
อัลกอริทึมและรูปแบบลับ
อัลกอริทึมการพิสูจน�ตัวตน
ไลฟ4ไทม�คีย�

�"&��� 8. �����#�� Secure Tunnel �������Hosts A	��B
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�$3!"�����#+ tunnel (��/������%$+$�"')�$+HostA��Host BSecurity associationA	/����&"�������&�$+�$�HostA

*!Host BSecurity associationB	/����&"�������&�$+�$�Host B *!HostA�$"")���
���$""��8$	)$�!��#��-!"���

#�)-DestinationAddress, SPI,Key,CryptoAlgorithm and Format,AuthenticationAlgorithm��KeyLifetime

Security Parameter Index (SPI) ����#(#"�!�$-�$+ "�
�$"")���
���$""��8$	)$�!��#��-(�3$3$"$��(��"�('��$���

�%$(!,��%$'"�� �$""�
 tunnel (�3$3$"$��(��"��/��{ (��� �����"��0��$"(��$"'�� �����"��0��$"3��������)��	�-� ����)+�$-


�$�$"22��"�
 '"/����	�$#�U����

���&�"�
��"{�Tunnel:

	
�	)"3��$"�$'�$-���+ ������#�����(�/�� ���#��+ tunnel ��������%$'"��	)$�!��#��- IP

IKE tunnels ��$+�$�manual tunnels (�/��+�$�	��Uq��("��� ��+� -�$-	)$�!��#��-(!,��"�)��$"�-��$��$"�%$'�#

�
#�����
# tunnel

�� IKE����+����������"�)��$"���(!���-������� �����"�)��$"���(!���-� ������("�-�)�$ ���������(U���

� -�$-	)$�!��#��-�-����

(�/���$"���(!���-������� InternetKey ("����0�� ���+�"�$+���+�$+��� !��#��-�%$'"���$"���(!���-������� J0�+("�-�)�$(U����

��$���*���'"/� ���1 "')�$+(U���� ������
�����	�-�������+�����)+'��$ '"/���"��"�+#������(3/��3��������)����+����|$-'�0�+

����+������ ID (U�����"�$+��
��	)$�!��#��-"')�$+��+��
�� �%$'�#)�]������
��)$+������$"�/���$"�-�$+!��#��- ��

�$"!��+��������� (3/���/���$""')�$+(U������+����3]���+ (U����	/� IKE'"/� ���1 tunnel

(U������+("�-�)�$(U������$���%�� ,�'"/� ���2����� IKE tunnel (3/���"�$+��
��	)$�!��#��- �%$'"��AH��ESP

���!��+����$"(#���$+��+������ (U������+-�+�%$'�#������������� IP Security tunnel ��)�-�$+(��� �$�$"2�%$'�#������#�+���

*!���:

v subnetmask

v ���(����#(#"�

v �$"")� !" �	����'�$-(��3�"��
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��)�-�$+�����#+��+��������"�)��$"��+(U��%$'"�� (JB���3 IKE tunnel

��������: IKEv2����+(U�(������ (U��"� "�����������/����+(U� IKESA'"/� ���1 (U������+ "�����������/����+(U�

CHILDSA'"/� ���2 *��('�/������$"�"�$+ tunnels �� IKEv1 (�/��(U�1 tunnel 2���"�$+�� IKEv2 (U�2 tunnel 2��("�-�

�%$+$� #-��� ����� 	��Uq��("�����+ IKEv2 tunnels ('�/����� IKEv1 tunnels

���"����)��$��
#�����
#��+�$"��#�$"	�-� (IKE) tunnel �('�/������
#�����
#��+�$"��#�$"������ (IP Security) tunnel

�
#�����
# IKE tunnel 	/� ID��+(	"/��+����%$�$" ���(!���-������� �
#�����
#��+ IP Security tunnel �]��$-���# ��+�$"(#��

�$+��+������������� IP Security tunnel �%$'"�� host-to-host tunnels ]""�#$J0�+�$"(#���$+��+���������+'�#"')�$+��+

tunnels 2��!��+���#�)- tunnel (#�-)��� �
#�����
#��+ (U�1��(U�2 tunnel ('�/����� (�/����
���$"���(!���-�������(!,�

��+(��()-� �
#�����
# IKE tunnel (!,���+(��()-� ���
#�����
# IP Security (!,� (	"/��+'"/� subnets ('��+(��()-�) '"/���)+

��+��#(#"� ('��+(��()-�) ��+������ tunnel

���� ���������!���������$���*���:

	
��$�$"2�%$'�#� -�$-�$"��#�$"	�-�(�+ #-�$""�
3$"$��(��"� �������"')�$+�$"(�"�$ IKE��)�-�$+ ��� -�$-�$"

��#�$"	�-� �%$'"��	�-�������+�����)+'��$ '"/��$"3��������)�� '�#�$-(JB� �%$'"��(U�1������ ���+3��$"�$	
��������$""��8$

	)$�!��#��-�$"��#�$"	�-����(�$�+ J0�+�������$"���(!���-�

(U�1 ((U��$"��#�$"	�-�) ���+	�$3$"$��(��"����*!��� ��+�$"�%$'�#	��Uq����+��\\$� IKE:

กระบวนการเซ็ตอัพ IKE Tunnel

การจัดการคีย� (ช�วง 1)

การจัดการข�อมูล (ช�วง 2)

IKE SA Parameters

IP Sec Protocols (AH, ESP) สร�างคีย�เซสชัน

IDการแลกเปลี่ยนและ พิสูจน4ตัวตน

IP Secระบุพาร�ตีโดยใช�

ผลลัพธ�: ช�องทางIP Sec (phase 2)

ใช�วิทยาการเข�ารหัสลับคีย�พับลิก
เพื่อสร�างความลับที่แบ�งใช�ก�อน

IDการแลกเปลี่ยนและ พิสูจน�ตัวตน

ระบุพาร�ตีการเจรจา

IKE (phase 1)ผลลัพธ�: ช�องทาง

แฮชการพิสูจน�ตัวตน
ไลฟ4ไทม�คีย�
.
.
.

โหมดการห�อหุ�ม
อัลกอริทึมการเข�ารหัสลับ
อัลกอริทึมการพิสูจน�ตัวตน
ไลฟ4ไทม�คีย�
หมายเลขตามลำดับที่เพิ่มข้ึน

ขั้นตอนที่ การเจรจา1: ขั้นตอนที่ การแลกเปลี่ยนคีย�2:

�"&��� 9. ��������*6��
�, IKETunnel
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Tunnel ����������	
� (�� 1)
�/����+ IKE tunnel ��� �%$'"������ tunnel �
#'�$-��+�$"(�"�$���+2��"�
 ���*!���	/�(	"/��+��+(	"/��+���)$+�����+

���")����	)$�2�����+���	)$� IKE �/����+ tunnel �$��]��$- 20+�
#'�$- tunnel (��� VPN Boston '"/� VPN Acme

������ Identity �����
!"(�� ID����������$"���(!���-� IKE!"(�� ID��	�$���+�"+���	�$�%$'"��	�-�������+�����)+'��$(3/���'������)�$��

�$"#%$(����$"	��'$	�-����('�$��2�$ ID��$+'$�2�����(3/��	��'$	�$	�-� ������+�����)+'��$ host ID	/� ID��+	�-���

type	/�KEY_ID!"(��KEY_ID�(!,�!" -���2�$ z���(#�-)��	�$	�-�������+�����)+'��$�$��)�$'�0�+	�$

Identity �����
	�$��+ ID  z���������(!,� IP ��#(#"�, fully qualified domain name (FQDN)'"/��������$�#�)- #(��(�����(�B�

(user@FQDN)��)�-�$+ jdoe@studentmail.ut.edu

IP Address
IP ��#(#"���+"� �� z��� 	�$����%$(!,����+��� (�/��!"(�� ID  z���	/�KEY_ID'"/�(�/���#���!"(�� ID  z���*��

�$�$"2"�
 IP ��#(#"���)�-�$+ 2�$������*���$�$"2"�
#�)- (J�"�U()�"��/�� �	�� ���+!��� IP��#(#"��%$'"���[£+"� ��

���� ���������!���������$���%�� ,�:

3$"$��(��"����(����$"��#�$"������2�����+	�$"')�$+ (U�1��+�$"���+	�$ IKE tunnel  #-('�/�����3$"$��(��"� IP

Security ��������manual tunnels ���]��$-!"(���$"!��+����������%$'"���$"!��+����$""����+�������� tunnel 	
��$�$"2

("����%$+$� tunnel (U�2�$��)�$'�0�+ tunnel �$-��� tunnel (U�1 (#�-)���

!"(�� endpoint ID���*!����]��$-!"(����+��������� ��� IP SecurityData tunnel:

%���(, J����*��"6� !���

�]��$-)�$�$"(#���$+��+!"��$��$""����+������ �� tunnel �(!,����8�(�3$��+ z���, J��(�B�'"/���)+��#(#

"�

ID %���(/J����*�

�� identity  z���'"/�J��(�B���+ "�� �	����"� �������+�������� tunnel ��� 3��$"�$ IDs�����+���$"(�"�$��+(U�

2���V��)�"�+��� �2���"�$+2�$�$"(�"�$�%$("B�

Subnetmask

�]��$- IP addresses ���+'�#�$-��J��(�B� (��)�-�$+ host 9.53.250.96��mask255.255.255.0)

!��� IPAddress �"
�����

��#�'��� IP address ("�������%$'"����)+ ��+��#(#"�������� tunnel (��)�-�$+ 9.53.250.96��+9.53.250.9620+

9.53.250.93)

!��� IPAddress �
#����

��#�'��� IP address �����
#�%$'"����)+ ��+��#(#"�������� tunnel (��)�-�$+ 9.53.250.93��+9.53.250.9620+

9.53.250.93)

��"(� �]��$-������ #-���'�$-(��3�"�����(�$�+ (��)�-�$+ 21'"/� 23)
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%="%�&�	

�]��$-����������%$��+2����+#�)- !" �	�����(�$�+ (��)�-�$+ TCP'"/�UDP)3��$"�$  !" �	�������+���$"(�"�$

��+(U�2���V��)�"�+��� �2���"�$+2�$�$"(�"�$�%$("B�  !" �	���%$'"���
#'�$- �	�� ���+�"+��� !" �	��

�%$'"���
#'�$-"� ��

��"(��
#����

�]��$-3�"�������
#�%$'"���$"��+������ (��)�-�$+ 100'"/� 500)	�$#�U���� 65355	/�	�$�
#'�$-

����+����: �%$'"�� IKEv2 ��� ��)+ IPv4'"/� IPv6 address (!,���)(�/�����(��(��$����3�"�������
#�$�$"2���*#���� IKEv2

��AIX6.1TL04,'"/� ()�"����2�#�$

�����5��"��[� tunnel:

�$"��#�������� manual tunnels '"/� IKE tunnels �0���-����� �$"������
� tunnel ��+!�$-�$+"� ����!"(����+�$"��#

�$"	�-� ������+�$"

(�/�����*#� �'���� IKE tunnels (�/��+�$����$"(�"�$	�-�	)$�!��#��-���(!,��$�";$��
��$'�""����$""�(U"�	�-� ")����+���

!" -��� ��+!"(����)�'�) IETFESP��AHheader ��������
��$"!��+����$"�����$��$"2�$-��#��� (!,��$+(�/��

	
��$�$"2���+	�$ '�#�$-(JB�(3/����
\$������"��"�+#������

2�$ !�$-�$+"� ����������"��0��#�����"��0�'�0�+����%$(!,����+��� manual tunnels 	)"��� manual tunnelsManual tunnels �%$

�'������)�$�$�$"2���+$�"�)����*#� ��� z����%$�)��$� (�/��+�$�	�-�(!,�	�$������ ��(!���-��!�+-$����$�-
�+-$����

�$"��3(#��%$�'�	�-��$�*��!��#��-Manual tunnels �$�$"2�%$�$���"')�$+��� z����%$��+�%$+$�"��!:������$"��� ��

(	"/��+�/��{�%$��+�%$+$� IP Security �����
#��+�����"��0��$"(��$"'�� ���$"3��������)��"�)��������%$'��$-��)��'\�

(���KeyedMD5����� DES'"/�HMACMD5����� DES (JB�-��-����%$+$�����$"�%$��� IP Security (�/�����+'�#

 3"J�(#�"����������$"���+	�$manual tunnels �0���-�����)�$	
��%$��+���+	�$ z����"� ��+ tunnel '"/� z��������+ J0�+���+�� 3$"$

��(��"��"+����$"���+	�$ z����"� (�/�����+	�$ z����"�	�-��$�$"2�$�$"2�������"��0��$�$"2(!,�	�$#�U���� (�/�����+	�$

 z��������+ �'����3�"�������� tunnel �$�!�$-�$+"� ��2�$(!,�*!*#�

���	)"3��$"�$����%$	�\���!"�$"	/� �$"3��$"�$)�$"��"� ���-���$-��*U"�)����'"/�*�� 2�$�-�� �$"���+	�$���+")�������

(���-)���*U"�)��������)$+�����-��

��" !� IKE���DHCP�"6�)����"����+����)�������
�:

�2$��$"�����)*!�2$��$"��'�0�+�%$'"���$"��� IP Security ���"��!:������$"	/�(�/��"���%$��+(�"�-�������(J���� IKE

(�/��+������(J�"�U()�"� �� identity ��+"��*���$�$"2���(��$��� IP address (�3$*#�

�2$��$"������$�$"2(��#�0��*#�����$)�)#����LocalAreaNetwork (LAN) (��� �$"��� IP Security (3/��(�/������(J�"�U

()�"���LAN�����+�$"(��$"'�� ������ �$"���+$����)*!�/��{ (���-)���+����$"���(��'�$-��+"� ��*	�(�B���(��$�$���(J�"�U

()�"���  #-��� #(��(�����(�B� (FQDN)'"/���(����#(#"� (user@FQDN) (3/��"�
 ID "� ��

��(U�KeyManagement phase ((U�1)RSASignature (!,� '�#�$"3��������)�� '�#(#�-)(��$�������������
�2�$	
����

 '�#'��� ��� ID���*����� IP address '"/����$)����-�$+ 2�$	
����+�$"����$"3��������)��	�-�������+�����)+'��$ 	
����+���

 '�# aggressive'"/� '�#'�������� IP ��#(#"� (!,� IDs ��	)$��"�+{ (�/���%$�)�*	�(�B��� DHCP���	
����+�$"�"�$+

IPsec tunnels #�)-���%$�)��$��%$�'��%$'�#	�-�������+�����)+'��$(!,�	�$(�3$*#�-$��%$'"������*	�(�B��� DHCP#�+����
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�����%$�'�	
�����$"3��������)��RSASignature ���2$��$"����� 	
�-�+�$�$"2��� Group ID (!,� ID "� ������-$� tunnel

(3/�����	
��%$'�# tunnel (3�-+	"��+(#�-)���*	�(�B��� DHCP���+'�# (#�*U����)�-�$+ ��-$� tunnel /usr/samples/ipsec/
group_aix_responder.xml)Group ID (!,�	
����8�(�3$��+AIX IPsec	
��$�$"2�%$'�# ID��
��(3/��")� IKE IDs

�#{ (('�/�� IP address (#�-)), FQDN,User FQDN��)+'"/��
#��+ addresses ���/��{ �$�������� Group ID���(!,� ID "� ��

��+(U�1'"/�(U�2 ����-$� tunnel ��+	
�

��������: (�/����� Group ID	)"�%$'�# tunnel �'������$�(!,�Responder (��$���� J0�+'�$-	)$�)�$ 	
����+("�-��%$+$�

tunnel ����$��[£+*	�(�B��� DHCP

�%$'"�� (U�DataManagement ((U�2) (�/���$"")���
�� IP Security �%$��+ 2���"�$+�0��(3/��(��$"'���$""����+������ TCP'"/�

UDP�$�$"2���+	�$ tunnel �$"��#�$"���������)*!#�+�����$""��+���#{���2��3��������)��"')�$+(U�1���� tunnel ���)*!

�%$'"��(U�DataManagement ����%$'�#2�$ IP address *��2�����+	�$*)��-�$+��#(����;$������� �����
\$��'���#(#"��#{

���	�� tunnel ���)*!���$�$"2���*#����)�$�$"�")����	)$�2�����+��+	)$�!��#��-���-0#�$�3�����	�-��-�$+(���+)#�%$

�%$("B���(U�1

����(� XML ��5���#�0�$ tunnel �����$���%�� ,������":

	
��$�$"2�%$'�# tunnel �$"��#�$"���������)*! #-���"�!���XML��� ikedb (��$��

#�����)�����/�� “���(��"�(U��""��#	%$���+�%$'"���$"���+	�$ IKE tunnel” ��'��$ 254 (3/�� #�������(3���(���(���-)������

(��"�(U� IKEXML��	%$���+ ikedb tunnels �$"��#�$"���������)*!2��������DHCP"�!���XML����/����B� IPSecTunnel

���-�+2����$+��+(!,� tunnel ���2 ���"����/��{ tunnel �����$���%�� ,� �����" *����� tunnel ����"�+ ��� IPSecProtection��� 2�����

2�$���	)$��$"��#�$"�������$(��$ (�$-��� KeyManagement tunnel ���"�
) *���"+��� tunnel �$"��#�$"�������#{����%$'�#

�%$'"��KeyManagement tunnel ����  #-2��������"�����"��AIX (!,�����������(��$���� �$""�
 tunnel �$"��#�$"���������)

*! IPSecProtection (!,��$+(�/��

tunnel �$"��#�$"���������)*!2���%$'�#���+	�!"��� IKEProtection����B��"���)�� XML��+��B��"���)���/��

IKE_IPSecDefaultProtectionRef�� IKE_IPSecDefaultAllowedTypes��������������

���#���"�	
��%$(!,����+�%$'�# IPSecProtection��� 	
����+�$"���(!,�	�$#�U����2�$*���� IPSecTunnels (tunnel �$"��#�$"

������)�"+ IPSecProtection���� 2�����(!,�	�$#�U�������+�� IPSec_ProtectionName��� �0�����#�)- _defIPSprot_

20+������*!��� IKEProtection��� 	
����� IPSecProtection#�U������� "�
 ��B��"���)�� IKE_IPSecDefaultProtectionRef�����

�/����+ IPSec_Protection#�U����

	
�-�+���+"�
 	�$�%$'"����B��"���)�� IKE_IPSecDefaultAllowedTypes �� IKEProtection��� J0�+��	�$*#��$��)�$'�0�+	�$

�%$'"��	�$���*!��� (2�$��'�$-	�$ 	)"	���#�)-���+)�$+):

Local_IPV4_Address
Local_IPV6_Address
Local_IPV4_Subnet
Local_IPV6_Subnet
Local_IPV4_Address_Range
Local_IPV6_Address_Range
Remote_IPV4_Address
Remote_IPV6_Address
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Remote_IPV4_Subnet
Remote_IPV6_Subnet
Remote_IPV4_Address_Range
Remote_IPV6_Address_Range

	�$('��$�����#	���+���!"(�� ID���"�
 #- initiator ���$"(�"�$ IKE IDs����"�+�2����$� IPSecProtection���"�
2�����

2�$��B��"���)�� IKE_IPSecDefaultAllowedTypes����"�+����0�����#�)- Local_ �����#	���+���!"(�� ID  �	����+ initiator

������"�+����0�����#�)- Remote_ �����#	���+ ���!"(�� ID"� ����+ initiator '"/����$)�����-'�0�+ �-�$+���-	
����+�� 	�$

Local_ '�0�+	�$��	�$ Remote_ �-�$+���-'�0�+	�$ ����B��"���)�� IKE_IPSecDefaultAllowedTypes �#{ (3/�����

IPSec_Protection��� ��#	���+

�������	 tunnel �����$���%�� ,������":

DataManagement tunnel �$�$"2�����+���	)$�*!-�+"��

initiator ��+���+���*!���*!-�+"��AIX �����	)$�(U�2 (DataManagement):

local ID type: IPV4_Address
local ID: 192.168.100.104

remote ID type: IPV4_Subnet
remote ID: 10.10.10.2
remote netmask: 255.255.255.192

"��AIX system *���� DataManagement tunnel ����"+��� IDs ('��$��� ����� IPSecProtection����� ��B��"���)�����*!���2��

�%$'�#:

IKE_IPSecDefaultProtectionRef="_defIPSprot_protection4"
IKE_IPSecDefaultAllowedTypes="Local_IPV4_Address

Remote_IPV4_Address
Remote_IPV4_Subnet
Remote_IPV4_Address_Range"

!"(�� ID  �	����+���	)$��$(��$ IPV4_Address �"+���'�0�+��	�$ Local_ ��+!"(�������
\$�Local_IPV4_Address

")����+ ID "� ����+���	)$� IPV4_Subnet �"+���	�$ Remote_IPV4_Subnet #�+�����$"(�"�$DataManagement tunnel

�#%$(������*! #-�� _defIPSprot_protection4 (!,� IPSecProtection

*U�� /usr/samples/ipsec/default_p2_policy.xml 	/�*U�� XML���(�B�����%$'�# IPSecProtection���)*!��� �$�$"2

���(!,���)�-�$+

	�� ����&� Internet key exchange tunnels

	
��$�$"2�%$'�#	��Uq� InternetKeyExchange (IKE) tunnels  #-��� SystemManagement Interface Tool (SMIT)'"/�

�""��#"��	%$���+

��" !��
����"(�'� SMIT�+��"����"��#�&�� IKE tunnel:

	
��$�$"2������(��"�(U�SMIT (3/�����+	�$ IKE tunnels �����+$�U[+�����;$������� IKE "#�����

	)$�!��#��- 253



SMIT ���U[+�����	%$���+ XML����%$	�\(3/��#%$(����$"(3��� �$"�����$"���*�����-$� IKE tunnel IKESMIT2����� ���$"

���+	�$ IKE tunnels �-�$+")#("B) ���'���)�-�$+��+*)-$�"�� XML�������"�$+��-$� IKE tunnel (��� IKESMIT-�+��
\$��'�

	
��%$"�+������ ("�-�	/� ��(�"�-�������(�/��+����%$'"��;$������� IKE

���$"���+	�$ IPv4 IKE tunnel ���3$]#�)� smitty ike4 ���$"���+	�$ IPv6 IKE tunnel ���3$]#�)� smitty ike6U[+����� ;$����

��� IKE3�*#���(��� Advanced IP Security Configuration

�
����"(�'��""��&+������+��"����"��#�&�� IKE tunnel:

	%$���+ ikedb��
\$��'�������("�-�	�� ��3(#������3�"�� ��(�B�J�3�"����������;$������� IKE  #-��� XML���(��"�(U�

	%$���+ ikedb��
\$��'�������(��-� (put)'"/��$��$� (get) ;$������� IKE "�!������3
���(�$��3
� 	/�*U�� Extensible

MarkupLanguage (XML) "�!�����+*U�� XML2��"�
 #-Document TypeDefinition (DTD)	%$���+ ikedb��
\$��'����

���#� DTD���������$"�")����	)$�2�����+*U�� XML (�/����%$ put ������$"!"�$& entity �$�$"2(3�����DTD  #-

����U�B�-e )�]����(!,��$"���*�DTD (3�-+)�]�(#�-)����$�$"2�%$*#� �$"!"�$&DOCTYPE�$-����#{ ��*U�� XML���3


��2����$����$"!"�$&DOCTYPE�$-���#{�$���+�� �'�(��#�����#3�$#�V�������-�)�(	"$'�*U�� XML������ DTD

2��"�
���$�";$�XML*U�� /usr/samples/ipsec ����)�-�$+��+*U�� XML!�������%$'�#�2$��$"�� tunnel ���)*!#����

"$-�(��-#	%$���+ ikedb ���������	��	*#����	�%$'"�� "$-�(��-#*)-$�"��

	
��$�$"2���	%$���+ ike (3/��("����%$+$�'-
#�%$+$�������(��"� IKE tunnels 	%$���+ ike-�+�$�$"2 ���(3/��("�-��%$+$�, ��

'"/���#+"$-�$" IKE�� IP Security tunnels #����"$-�(��-#	%$���+ ike ���������	��	*#����	�%$'"�� "$-�(��-#*)-$�"��

��)�-�$+���*!�����#+)�]���� ike, ikedb��	%$���+�/��{�$��$-(3/�����+	�$���")�����2$���+ IKE tunnel ��+	
�:

1. ���$"("����%$+$��$"(�"�$ tunnel (������#�	�� tunnel)'"/� �$"��
\$��'�"���$(��$�%$'��$���(!,����������� (�0��

�-��������$����"�
) ���	%$���+ ike3"���'�$-(�� tunnel #�+���:

# ike cmd=activate numlist=1

	
�-�+�$�$"2��� id "� ��'"/� IP addresses #�+��#+����)�-�$+ ���*!���:

# ike cmd=activate remid=9.3.97.256
# ike cmd=activate ipaddr=9.3.97.100, 9.3.97.256

(�/��+�$��$����()�$���	"��(3/���'�	%$���+#%$(����$"(�"B�����"�� 	%$���+ 	/�	�$�����$(�/���$"(�"�$("����%$+$�

2. ���$"��#+�2$� tunnel ���	%$���+ ike#�+���:

# ike cmd=list

(�$��3
� 	��$-�����)�-�$+���*!���:

Phase 1 Tunnel ID [1]
Phase 2 Tunnel ID [1]

(�$��3
���#+ tunnel (U�1��(U�2�����B	��U�-�������

3. ���$""$-�$" #-�(��-#��+ tunnel ���	%$���+ ike#�+���:

# ike cmd=list verbose

(�$��3
� 	��$-�����)�-�$+���*!���:

Phase 1 Tunnel ID 1
Local ID Type: Fully_Qualified_Domain_Name
Local ID: bee.austin.ibm.com
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Remote ID Type: Fully_Qualified_Domain_Name
Remote ID: ipsec.austin.ibm.com
Mode: Aggressive
Security Policy: BOTH_AGGR_3DES_MD5
Role: Initiator
Encryption Alg: 3DES-CBC
Auth Alg: Preshared Key
Hash Alg: MD5
Key Lifetime: 28800 Seconds
Key Lifesize: 0 Kbytes
Key Rem Lifetime: 28737 Seconds
Key Rem Lifesize: 0 Kbytes
Key Refresh Overlap: 5%
Tunnel Lifetime: 2592000 Seconds
Tunnel Lifesize: 0 Kbytes
Tun Rem Lifetime: 2591937 Seconds
Status: Active

Phase 2 Tunnel ID 1
Local ID Type: IPv4_Address
Local ID: 10.10.10.1
Local Subnet Mask: N/A
Local Port: any
Local Protocol: all
Remote ID Type: IPv4_Address
Remote ID: 10.10.10.4
Remote Subnet Mask: N/A
Remote Port: any
Remote Portocol: all
Mode: Oakley_quick
Security Policy: ESP_3DES_MD5_SHA_TUNNEL_NO_PFS
Role: Initiator
Encryption Alg: ESP_3DES
AH Transform: N/A
Auth Alg: HMAC-MD5
PFS: No
SA Lifetime: 600 Seconds
SA Lifesize: 0 Kbytes
SA Rem Lifetime: 562 Seconds
SA Rem Lifesize: 0 Kbytes
Key Refresh Overlap: 15%
Tunnel Lifetime: 2592000 Seconds
Tunnel Lifesize: 0 Kbytes
Tun Rem Lifetime: 2591962 Seconds
Assoc P1 Tunnel: 0
Encap Mode: ESP_tunnel
Status: Active

4. ���$"��#+�V��)�"�+���$"$+�$"�"�+*#�$����%$'"�� IKE tunnel ���(3��+2��("�-��%$+$� ���	%$���+ lsfilt#�+���:

# lsfilt -d

(�$��3
� 	��$-�����)�-�$+���*!���:
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1 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 no udp eq 4001 eq 4001 both both no all
packets 0 all

2 *** ����������'�������	����� *** no
0 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 yes all any 0 any 0 both both no all

packets 0 all

*** Dynamic table ***

0 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 no udp eq 500 eq 500 local both no all
packets 0

0 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 no ah any 0 any 0 both inbound no all
packets 0

0 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 no esp any 0 any 0 both inbound no all
packets 0

1 permit 10.10.10.1 255.255.255.255 10.10.10.4 255.255.255.255 no all any 0 any
0 both outbound yes all packets 1

1 permit 10.10.10.4 255.255.255.255 10.10.10.1 255.255.255.255 no all any 0 any
0 both inbound yes all packets 1

��)�-�$+��� ��#+(	"/��+�����'�0�+ IKE tunnel ��*���� tunnels �/����� �V�$"�������$"�"�+*#�$��� (�V#2 ��(�$��3
�

��)�-�$+�����+�$"$+������) �$�$"2��-�$- #-������(3/��	)�	
��$"��#)$+������3��]� ����V����������%$'�#(�+����/�����+

'�#�V���$"$+*#�$���2��!"����0��(!,� tunnels  #-��� �����	/��V���(�"�$����#	���+��� 2����"��+���$

"$+�$"�"�+�V('��$����$�$"2��#+*#� ���*���$�$"2���*�

5. ���$"(!q#����$"����0��$"�%$+$���+�V��)�"�+*#�$��� �'����+	�$�B�3��� �$"����0��$"�%$+$��%$'"���V#2 (!,�

Yes ���	%$���+ chfilt#�+��#+����)�-�$+���*!���:

# chfilt -v 4 -n 2 -l y

�%$'"�� "$-�(��-#(3���(���(���-)����$"����0��$"�%$+$� IKE traffic #���� “���+�%$�)-	)$��#)��$"����0��$"�%$

+$�” ��'��$ 282

6. ���$"!q#�%$+$� tunnel ���	%$���+ ike#�+���:

# ike cmd=remove numlist=1

7. ���$"#���-$� tunnel ���	%$���+ ikedb#�+���:

# ikedb -g

8. ���$"�����-$���;$������� IKE�$�*U�� XML���2�� �"�$+�0����(	"/��+(3�-"� ������0�����B��(�B����#{������-�� ��

;$�������#�)-�/��(#�-)��� ���	%$���+ ikedb#�+���:

# ikedb -pFs peer_tunnel_conf.xml

peer_tunnel_conf.xml 	/� *U�� XML����"�$+�0����*U��(3�-"�

9. ���$""����-$���+ tunnel (U�1�/�� tunnel_sys1_and_sys2�� tunnels (U�2����0�����������+'�#��������(�����

�$"!��+����$��%$#�� ���	%$���+ ikedb#�+���:

# ikedb -gr -t IKETunnel -n tunnel_sys1_and_sys2

10. ���$"��	�-�������+���*)����)���+'�#����$�;$������� ���	%$���+ ikedb#�+���:

# ikedb -d -t IKEPresharedKey

�%$'"�����������)*!(���-)����$"������
���
�� IKE tunnel  !"##���� “�$"������
���
��” ��'��$ 257	
��$�$"2���	%$���+

ikedb (3/���%$'�#��
�� �$��""��#	%$���+

256 AIXVersion 7.1: Security



AIX IKE��Linux affinity:

	
��$�$"2�%$'�#	��Uq�AIX IKE tunnel  #-���*U��	��Uq��("��� Linux

(�/�����+�$"�%$'�#	��Uq�AIX IKE tunnel  #-���*U��	��Uq��("��� Linux, �'����	%$���+ ikedb3"�������U�B�-c (�B�3���

�$"�!�+), J0�+��
\$��'�	
����*U��	��Uq��("��� /etc/ipsec.conf �� /etc/ipsec.secrets Linux (!,���-$� IKE

	%$���+ ikedb�-�)�(	"$'�*U��	��Uq��("��� Linux ��"�$+ *U�� XML���$�(�/��(3�������%$'�#XML tunnel �+��;$����

��� IKE�$�����	
��$�$"2#���-$� tunnel *#� #-���	%$���+ ikedb -g

���������7���7� :

IP security ������
��$"��#��
�� IKE IDs ����-$� tunnel (3/�� (�/��� -+'�$- IDs#�)-� -�$-�$""��8$	)$�!��#��-(#�-)

 #-*�����+�"�$+ ��-$� tunnel �-���$+'$�

�$"��#��
����!" -����-�$+�$�(�/�����+	�$�$"(�/������*!-�+ z���"� ��'�$- z��� (�/��+�$�	
��$�$"2(���-+�$"���+	�$'"/�

�$"��#�$"��-$� tunnel '�$-{��-$� ")����+ 2�$���+���$"(!���-��!�+��� -�$-�$""��8$	)$�!��#��- 	
�*���%$(!,����+

(!���-���-$� tunnel '�$-��-$�

��
�����+2���%$'�#�����$"����/����
������-$� tunnel ��$#��+��
���%$��#*)���� 1 KB���#�$���+���("�������$"(�"�$	
�

�$�$"2�����
��(!,� ID "� ������-$� tunnel �$"��#�$"������(��$���� ���#�$��������$"(�"�$	
��$�$"2�����
��(!,� ID "� ��

���$"��#�$"	�-�����-$� tunnel �$"��#�$"������

��
��!"���#�)-�/����
����"$-�$" IKE IDs��!"(�� ID IDs �$�$"2(!,�!"(��(#�-)���'"/�������"')�$+��)

(�/�����*!���:

v IPv4 addresses

v IPv6 addresses

v FQDN

v user@FQDN

v !"(��X500DN

"')�$+�$"(�"�$ SecurityAssociation IDs ����
�in a group are searched linearly for the firstmatch.

 !"#��$+20+ “���(��"�(U��""��#	%$���+�%$'"���$"���+	�$ IKE tunnel” ��'��$ 254�%$'"��������(���-)����$"��-$���
���$�

�""��#"��	%$���+

������"{(��"��#�&�� IKE tunnel:

�2$��$"�����*!����]��$-!"(����+�2$��$"�� ������	�$��)��'\�!"��(�/��3-$-$����+	�$ tunnels �2$��$"��('��$���

�$�$"2�]��$-(!,��"���%$���+$��$�$	��	�$]
"��� ���$"(��$20+���"� ��

v ���"���%$���+$��$�$ ���	�$��(�B�()�"�����*)�)$+����+(�B�()�"�� ������+�$"(�/��������� ��
��)�&)�"��+������+'�0�+ *!-�+��
��

)�&)�"��+������'�0�+ ����)�-�$+��� ��(��()-� ���(�/������J0�+�������� ���$""����+���������+'�#�����+"')�$+ (��()-�����

tunnel (#�-)���!"��$��$""����+���!�$-����#�$���+ tunnel 2���-���)�����+(!,�������	)$�]""�#$�$-��

����"$(�B���+�"�8��
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��(U��"���+�$"(�"�$ IKE	)$�(�/��� -+#�$�	)$�!��#��- IKE2���"�$+"')�$+��+(��()-� !"��$��$""����+������

�����+�� IP Security tunnel 	/�!"��$��$""����+"')�+$��+J��(�B� �� IDs J��(�B�2��������$"(�"�$(U�2'��+!���

� -�$-�$""��8$	)$�!��#��-��3$"$��(��"� tunnel �%$'"�� tunnel ���) ��"�$+ '�$-(�� tunner �0�� ���	%$���+ ike (3/��

("����%$+$� tunnel

v ���2$��$"��	��	�$]
"��� (�B�()�"��*��*#�"��	)$�*)�)$+�� ������"�'$"(�B�()�"���$����+�$"�%$��#�$"(��$20+�'���� z���

�%$�)����-����-��(�/��+'��+(��()-�#�$�	)$�!��#��- ���"����� tunnel "')�$+ z������+���������!��+��� #- IP Security

(3/����� "')�$+ z���(�3$��+ z���  !" �	����+ tunnel (U�2	/�AH'"/� ESP tunnel  z���-20+- z������*#�"���$"

"��8$	)$�!��#��-�$-��(��()-�-���-(��()-�

v ���"���$"(��$20+���"� �� tunnels 2�����+	�$�$����+�$"�� ����$""��8$	)$�!��#��-"#����+ IP addresses �$�*���/��

	)$�'�$-#�+���� �0+	)"��� #(��(�����(�B�'"/� user@ fully qualified domain names�$��)�$ �$+(�/��	
��$�$"2

��� KEYID (3/��(�/��� -+	�-���� ID  z���

$��������"/" ��+��+��"� �/��	���
�#

��"��"�+#������� -+ identity (��$���3�����	�-� #�)-)�]� J0�+	
��$�$"2�")���������+'"/����"����+�$"2�$- �����(��$"'��*#�

IP Security �����"��"�+#������(3/��(!q#���+$� ���������%���0�����$���������, J0�+"�����������$���+ ���������%���0�����

�����  ���, J0�+(��$"'��������  #-���*3"()�		�-�����������"$���2�#"'�� #-��� 3�����	�-����(�/��� -+ (���+���) �$�	��3��

���-*3"()�	�-�*,�*���	/���"�+������ ��$#-$)����%$'��$���(!,�	�-��%$'"�� scheme�$"(��$"'����+������

��)��-$�$"(��$"'�����3�����	�-� 3�����	�-��2������'�����
		���� ���������+�$"�/���$"#�)-�����+�+�$����#�������$"�/��

�$"�����	)$�!��#��-���+'�##�)-*3"()�	�-������#	���+���	��	�-�����%$'�#���"�� ���3�����	�-�(3/���")�����$-(JB���+�����+

2�$���	)$�2��2�#"'�� (�"B�("�-�"��- #-���3�����	�-� ���"���$�$"2�")����*#�)�$�����+ *#�2��3��������)�����)

)��-$�$"(��$"'��������3�����	�-���0����� certification authorities (CAs)���*)�)$+����(!,���+�
		�����$� (3/�������

"��"�+#���������(�/��2/�*#� ���"�� "�
)�$�+	��"�$"�����"��"�+�#'"/�'��)-+$��#���2/�)�$ *#�"��	)$�*)�)$+�� ��"��"�+2��

����$(3/���������)+()�$'�0�+���"�
 (�/��(�-)��'�#�$-
 ��"��"�+�������+2��(!���-��'��

AIX��#(�"�-�(	"/��+�/�KeyManager, J0�+��#�$"�����"��"�+#������ ��)����*!�����#�'���������(���-)�����)	�#(���-)�����

"��"�+

"�=)����� �"��"���
�
��	:

��"��"�+#����������)����������(�3$(�$�+ (���-)��� identity ��+(��$��+��"��"�+��(���-)��� certification authority #�"�!

�$3���*!���(3/��#��$3!"�����+��"��"�+#������
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�$3!"��������#+�����)���+��"��"�+#������ �$�#�$���	/�DistinguishedName��+(��$��+3�����	�-���+(��$��+

DistinguishedName��+������ (CA)���$-(JB���+������

"$-�$"���*!���-�+�]��$-20+(�/��'$��+��"��"�+#������:

DistinguishedName����������

�$"")��/����+(��$��+����"����)#���� (�%$�'��+) ���%$���*#("B���"� ��"�!�$3���*!�����+�%$���*#("B���"�

�-�$++�$-��)�-�$+(��� Prasad (!,��/����+(��$��+���"����)#����	/�!"(�&=US, �+	��"=ABC,

�+	��"-��-=SERV#�+���� distinguished name	/�:

/C=US/O=ABC/OU=SERV/CN=prasad.austin.ibm.com

ชื่อที่แตกต�างของเจ�าของ

พับลิกคีย�ของเจ�าของ

ชื่อที่แตกต�างของผู�ออกใบรับรอง (CA)

ลายเซ็นผู�ออกใบรับรอง

ใบรับรองแบบดิจิทัล

เนื้อหาของใบรับรองดิจิทัล

�"&��� 10. *�0�
��/
�$���
�!�(����

O=IBM

OU=AIX OU=Acctg

CN=Prasad CN=Peltier

ตัวอย�างของการได�รับชื่อที่ไม�ซ้ำกันจากไดเร็กทอรีทรี

�"&��� 11. ���
=���/
������DistinguishedName(������#��!*����
��

	)$�!��#��- 259



�$3!"������	/��%$���*#("B���"������ O=ABC���"#�����
#������$�$���(!,���+'��)-���"#�������+ "#��

�����+�� OU=AIX��OU=Acctg �-�����$�$�-���� �����$�$���$�$��� �%$*!��+'��)-(#�-)��"#����$�
# "��

�
#��$-�� CN=Prasad ��CN=Peltier �$��%$#��

���	
�&��(����������

��� #-���"��(3/��2�#"'��������

Subject Alternate Name

�$�$"2(!,� identifier (��� IP address ��(����#(#"�  #(��(�����(�B� ���/��

��������

)����������"��"�+#������

����������

)����������"��"�+#�������'�#�$-


DistinguishedName���`�����

Distinguished name ��+CertificationAuthority

	���J*��
�
��	���`�����

�$-(JB�#�������������")����	)$�2�����+��+��"��"�+

���&�"�
��"{����������&���=	��>���+��"�� �"��"���
�
��	:

��"��"�+#������(3�-+�-�$+(#�-)*���$�$"2���3������ identity *#�

��"��"�+#��������
\$��'�	
��")���� identity ��+(��$��+ ��"��"�+#������ #-�$"�'�3�����	�-�����%$(!,��%$'"���$"�")�

���3�����#��������+(��$��+	
��$�$"2��+3�����	�-���+	
�*!�'�	��/��*#��-�$+!��#��- (�/��+�$���������+	
�*��

�$�$"22��2�#"'��*#� #-�$#��)��#��)�'�0�+��+	��	�-� 	/� *3"()�	�-���+	
�#�+���� (��$��+���+!�!��+*3"()�	�-����(!,�	��

��+3�����	�-�����"��"�+#������ �$"�/���$"���+'�#��+(��$��+ ��"��"�+#�������$�$"22�#"'��*#� 2�$�"$�*3"()�	�-� '$�

!"$&�$� *3"()�	�-� ��"��"�+#�������*���$�$"2�%$*!���+$��$+�����#*#�

Certification authorities ���#�$��(�)���������	��:

��"��"�+#��������	)$�(�/��2/�*#�(��-�(��$��� certification authority (CA)��������"��"�+

��;$���)�'�0�+��+�$"*)�)$+����� �0+	)"�%$	)$�(��$����� -�$-����-���$-��� ��"��"�+�����������+	��"'"/����������+

3��$"�$)�$ certification authorities �#�$�$"2-��"��)�$(!,����(�/��2/�*#�

(	"/��+�/�KeyManager -�+��
\$��'��+	��"�"�$+��"��"�+����+�$�(�+ J0�+(!,�!" -����%$'"���$"�#���'"/�����$)

�)#����������%$�)������� '"/��%$�)�(	"/��+���-

��;$�������(J�"�)��#�$�	)$�!��#��- 	
��%$(!,����+�"$�3�����	�-�(3/����#'$���")����	)$�2�����+��+��"��"�+#�

����� ")�20+�$""����"��"�+#������ #-+�$- *����)-�'�(�/����	)$�2�����+��+��"��"�+ ���$"�")����	)$�2�����+��+��

"��"�+	
��%$(!,����+���3�����	�-���+ certification authority ��������"��"�+#���������� 2�$	
�-�+*��*#�2/�	"�+�%$(�$3�����

	�-���+CA	
��$����+�����"��"�+#������(3���(3/����"��3�����	�-���+CA
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"����"��"��
���� �"��"��:

��"��"�+#������	$#)�$�2��������#"-()�$������*#� �-�$+*"�B�$�2�$�%$(!,� ��"��"�+�$�$"22���%$�'�*���$�$"2���*#�

����)����� '�#�$-
�"�+��+��"��"�+

�$"�%$�'���"��"�+*���$�$"2���*#��$��%$(!,� (��� 2�$3���+$��$���'"/�2�$*3"()�	�-���+��"��"�+ "��)*'� ���$"�%$�'���

"��"�+*���$�$"2���*#� 	
����+���+ CertificateAuthority (CA)���(���-)���+��+('�
�$"�� (�/�� CA (3��2����"��"�+ �(3���

'�$-(���%$#����"��"�+���*���$�$"2���*#�������Certificate Revocation List (CRL)

CRLs	/� 	"+�"�$+������������$"�+�$�������(!,�"-
 ���$�$"2#�*#� �����(�B�3�����CRLs�$�$"22��("�-�����$�$�(

J�"�U()�"� HTTP'"/� LDAP����CRL���$"!"���()�$![��
������$"!"���()�$ nextUpdate ������"��"�+���2��(3��

2����"$-�2��"�
 #-'�$-(���%$#�� ��"��"�+

(�/�����+	�$ IKE tunnel �������"��"�+#������(!,�)�]��$"3��������)����+	
�	
��$�$"2-/�-��)�$��"��"�+-�+*��2��(3��2��

*#� #-�$"(�/��RSASignaturewithCRLChecking 2�$ CRLChecking 2��(!q#���+$� "$-�$"�2�� '�#���")����

"')�$+�"�)��$"(�"�$(3/���"�$+ tunnel �$"��#�$"	�-�

��������: ���$"���	
����8������+ IP Security "����+	
����+2�����+	�$ (3/�����(J�"�U()�"� SOCKS(()�"���� 4

�%$'"��(J�"�U()�"� HTTP)��(J�"�U()�"� LDAP'"/����+��+2�$	
��"$�)�$�%$��+���(J�"�U()�"� SOCKS'"/� LDAP

(3/����"��CRLs, 	
��$�$"2(3���*!-�+*U�� /etc/isakmpd.conf

 !��=�� �"��"���
�
��	 ��
����"(��*�)�*��	
�&!��:

���(��"�(�B���B33��(	���������"��)��-$�$"(��$"'�����3�����	�-� ���+�����"��"�+#������(3/����"��3�����	�-�

��'�$-��B33��(	���������)��-$�$"(��$"'�����3�����	�-� ")�20+ "$-�$"���*!���:

Virtual Private Networks (VPN)

Virtual PrivateNetworks'"/����("�-� secure tunnels�$�$"22�����+	�$ "')�$+"�� (���*U"�)����(3/��(!q#����$"

(�/������������$"!��+���"')�$+ (�B�()�"�����!��#��-����+���$"�/���$"���*��!��#��- �$""����+���������+'�#���

�%$'�#*!-�+(�B�()�"��('��$���2��(��$"'��"')�$+"�����(���-)���+

 !" �	�����������$" tunnel -0#�$��$�";$� IP Security �� IKEJ0�+��
\$��%$'"�� �$"(�/���������(��$"'����

!��#��-"')�$+"� ��*	�(�B��� (��)�-�$+(���3���+$��%$��+�%$+$��$������$�) �� z���'"/�(�B�()�"�����!��#��-

Secure Sockets Layer (SSL)

SSL	/� !" �	�������#�'���	)$�(!,���)���)�� integrity �%$'"���$"�/���$" ��� #-()B�(J�"�U()�"��%$'"���$"(�/���

������!��#��-"')�$+()B�(J�"�U()�"��� ()B�(�"$)�(J�"�  #-LightweightDirectoryAccess Protocol (LDAP)

�%$'"���$"(�/���������!��#��- "')�$+*	�(�B��� LDAP��(J�"�U()�"� LDAP�� #-Host-on-DemandV.2

�%$'"���$"(�/������ "')�$+*	�(�B�����"�� z��� SSL �����"��"�+#�������%$'"�� ���(!���-�	�-� �$"3��������)

��(J�"�U()�"� ��(!,��$+(�/���$"3��������)��*	�(�B���

Secure ElectronicMail

"���#'�$-��(�B��"������'�$-"�� ����$�";$�(��� PEM'"/� S/MIME�%$'"�� �#'�$-��(�B��"���������

!��#��- �����"��"�+#�������%$'"���$-(JB�#���������%$'"���$"���(!���-�	�-�(3/��(��$"'����2�#"'�����	)$�

�#'�$-
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 �"��"���
�
��	)	$��""����� �"��"��:

������	%��������	���+2���"�$+����+*!-�+ CA (3/�� "��+��+��"��"�+#������

��"��"�+#����������+�$���Uq�#��%$'"�� distinguished name ��+(��$��+3�����	�-���+(��$��+ distinguished name ��+CA

���$-(JB���+CA ��"��"�+#����������+�$�(�+�� distinguished name ��+(��$��+3�����	�-� ���$-(JB�

�$""��+����"��"�+��Uq�#��%$'"�� distinguished name,3�����	�-� ���$-(JB���+�����CA�")�����$-(JB���+�����#�)-

3�����	�-�����"��"�+#������(3/���'������)�$:

v �$""��+����"��"�+*��2�����*����$"��+��$�"')�$+ ���"��+����CA

v ���"��+��(!,�(��$��+3�����	�-����(���-)���+�%$'"��3�����	�-�����-�����$""��+����"��"�+

CA-�+��'��$������$"�")�������$+"#���%$'"�� identity ��+���"��+������%$'�#�%$'"���$"�")��������$�����$+���+���

�$"3������(�B����- *!��20+�$""��!"���	)$�2�����+��+ identity ��+(��$��+ #-����"��

�&"6����6�KeyManager:

(	"/��+�/�KeyManager ��#�$"��"��"�+#������ ���-���� �
#*U�� gskkm.rte ���3B�(�"��

���$"���+	�$�$"������
���"��"�+#���������$-(JB� �-�$+���-	
����+#%$(���+$�1, 2, 3, 4, 6��7�$����� �"�$+ IKE

tunnel ��(�/��� -+� -�$-��� tunnel ������ RSASignature (!,�(�]�#�$"3��������)��

	
��$�$"2�"�$+���%$'�#	��Uq�;$�������'��� #-���	%$���+ certmgr (3/��(!q#(	"/��+�/�KeyManager �$��""��#"��	%$

���+

��)�����]��$-)�]���� KeyManager (3/���%$+$����*!���:

�������	+��%�� ,�*���:

;$�������	�-�(!q#�'��
#'�$-VPN (�/������ #-��� ��"��"�+#���������2�����+ "�!���;$�������	�-� (*.kdb) 2����� ��� IP

SecurityVPNs

!"(����+��"��"�+#������ CA���*!�������� 3"���KeyManager:

v RSASecure Server CertificationAuthority

v Thawte Personal PremiumCertificationAuthority

v Thawte Personal Freemail CertificationAuthority

v Thawte Personal Basic CertificationAuthority

v Thawte Personal Server CertificationAuthority

v Thawte Server CertificationAuthority

v VerisignClass 1 Public PrimaryCertificationAuthority

v VerisignClass 2 Public PrimaryCertificationAuthority

v VerisignClass 3 Public PrimaryCertificationAuthority

v VerisignClass 4 Public PrimaryCertificationAuthority
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��"��"�+#�������$-(JB�('��$���(!q#�'�*	�(�B��� (�/���������(J�"�U()�"��������"��"�+#������������*#��$�����+�$�('��$��� '��+�$�

	
��"�$+;$�������	�-� 	
��$�$"2���(3/��(�/������ ���(J�"�U()�"��������"��"�+#������������*#��$�'�0�+������+�$�

���$" �����"��"�+#�������$-(JB����*���-����"$-�$"��� 	
����+"��+���$�CA��(3����+��;$�������	�-���+	
�#���� “�$"

(3�����"��"�+#������ CA root”

���$"�"�$+;$�������	�-� #-���	%$���+ certmgr ��� 3"J�(#�"����*!���:

1. ("����%$+$�(	"/��+�/�KeyManager  #-�$"3��3�:

# certmgr

2. (�/��New�$�"$-�$"KeyDatabase File

3. -��"��	�$#�U���� CMSkey database file �%$'"��Uq�#�Key database type

4. !����/��*U�����*!�����Uq�#�File Name:

ikekey.kdb

5. !����%$�'��+��+;$����������*!�����Uq�#�Location:

/etc/security

��������: ;$�������	�-����+ �/�� ikekey.kbd �����+)$+�-���� *#("B���"� /etc/security ������� IP Security

�*���$�$"2�%$+$�*#��-�$+2�����+

6. 	���OK'��$��PasswordPrompt��#+

7. !���"'����$���Uq�#�Password��!������	"��+��Uq�#�ConfirmPassword

8. 2�$	
����+�$"(!���-�)�����"'����$�'�#�$-
 �'�!���)�����������+�$"��Uq�#� Set expiration time?	�$#�U����

�%$'"��Uq�#����	/� 60 )�� 2�$	
�*�����+�$"�'�"'����$�'�#�$-
 ��	�$��Uq�#� Set expiration time?

9. (3/������0�"'����$�(��$"'����+"'����$���*U�� stash (�/��Uq�#� Stash the password to a file?���)(�/��Yes

��������: 	
����+(�B� "'����$�(3/���%$�'������"��"�+#��������� IP Security

10. 	���OK'��$���$"-/�-�� ��#+ (3/��-/�-��)�$	
�*#��"�$+;$�������	�-�

11. 	���OK���	"��+ 3"������+	
�����*!��� '��$�� IBMKeyManagement 	
��$�$"2(�/��#%$(����$"+$��/�� '"/����

�$�(	"/��+�/�

������� �������	$������ CA root:

'��+�$�	
�*#�"��+����*#�"����"��"�+#������ root �$�CA���)	
��$�$"2(3�����"��"�+�+��;$���������+	
�

��"��"�+#������ root ��)��'\��-���"�! *.arm (�����)�-�$+���*!���:

cert.arm

���$" (3�����"��"�+#������ CA root �+��;$������� ��� 3"J�(#�"� ���*!���:

1. -�()��)�$	
�*#��%$��+��� KeyManager �-�� �'�("����%$+$�(	"/��+�/�  #-�$"3��3�:

# certmgr

2. �$�'��$��'��� (�/��Open�$� "$-�$"KeyDatabase File

3. *z*���*U��;$�������	�-����	
����+�$"(3��� ��"��"�+#������ CA root ��	���Open
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4. !���"'����$���	���OK (�/��"'����$���+	
�*#�"���$"-��"��	
������*!���'��$�� IBMKeyManagement ��

����2�'�)("/��+ ��#+�/����+*U��;$�������	�-����	
�(�/����+���)�$ �����*U��2��(!q#��3"������+$�

5. (�/�� SignerCertificates �$� "$-�$"Personal/SignerCertificates

6. 	���Add

7. (�/�����#�������$�"$-�$"Data type (���:

������ Base64-encoded ASCII

8. !����/��*U����"��"�+���%$�'��+�%$'"����"��"�+#������ CA root '"/�	���Browse (3/��(�/�� �/�����%$�'��+

9. 	���OK

10. !���(�(���%$'"����"��"�+#������ CA root (��� Test CA Root Certificate ��	���OK	
�����*!���'��$��Key

Management�����Uq�#� SignerCertificates��#+(�(����+��"��"�+#������ CA root ���	
�(3��+(3��� 	
��$�$"2(�/��

#%$(����$"+$��/�� '"/�����$�(	"/��+�/�

�������	�����)	*��*�� �����	��:

��"��"�+CA�����#���+2�����+	�$(!,� trusted  #-#�U���� 	
��$�$"2(!���-��$"���+	�$	)$�*)�)$+��*#�2�$���+�$"

���$"(!���-��!�+�$"���+	�$	)$�*)�)$+���%$����������*!���:

1. -�()��)�$	
�*#��%$��+��� KeyManager �-�� �'�("����%$+$�(	"/��+�/�  #-�$"3��3�:

# certmgr

2. �$�'��$��'��� (�/��Open �$� "$-�$"KeyDatabase File

3. *z*���*U��;$�������	�-����	
����+�$"(!���-� ��"��"�+#������#�U������	���Open

4. !���"'����$���	���OK'��+�$�"'����$���+	
�*#�"���$"-��"��	
������*!���'��$�� IBMKeyManagement

�2�'�)("/��+��#+�/����+*U��;$�������	�-����	
�(�/����+���)�$�����*U��2��(!q#

5. (�/�� SignerCertificates �$� "$-�$"Personal/SignerCertificates

6. *z*�����"��"�+���	
����+�$"(!���-���	���View/Edit'"/�#��(���	�����"$-�$"'��$��Key Information��#+

"$-�$"��"��"�+

7. ���$"�%$�'���"��"�+���(!,���"��"�+ root ���*)�)$+�� (�/�� (�B	�B��J���#��� Set the certificate as a trusted root��	���

OK2�$��"��"�+ *��*#�"��	)$�*)�)$+�� ��$+	�$(�B	�B��J������	���OK

8. 	���OK �$�'��$�� SignerCertificates	
�����*!���'��$�� IBMKeyManagement	
��$�$"2(�/��#%$(����$"+$�

�/�� '"/�����$�(	"/��+�/�

������������	$������ CA root:

2�$	
�*�����+�$"���'�0�+��CAs ��"$-�$"��"��"�+#������ �$-(JB���+	
�������*!	
����+����"��"�+#������ CA root

��������: �����%$�$"����"��"�+#������ CA root �"�$+ �%$(�$�%$"�+���������"�����	
��$����+�$"�"�$+ CA root �'���$-

'��+

���$" ����"��"�+#������ CA root ����$�;$������� ��� 3"J�(#�"� ���*!���:

1. -�()��)�$	
�*#��%$��+��� KeyManager �-�� �'�("����%$+$�(	"/��+�/�  #-�$"3��3�:

# certmgr
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2. �$�'��$��'��� (�/��Open �$� "$-�$"KeyDatabase File

3. *z*���*U��;$�������	�-����	
����+�$" ����"��"�+#������ CA root ��	���Open

4. !���"'����$���	���OK'��+�$�"'����$���+	
�*#�"���$"-��"��	
������*!���'��$��KeyManagement�2�'�)

("/��+ ��#+�/����+*U��;$�������	�-����	
�(�/����+���)�$ �����*U��2��(!q#�����*�

5. (�/�� SignerCertificates �$� "$-�$"Personal/SignerCertificates

6. *z*�����"��"�+���	
����+�$"����	���Delete'��$��Confirm��#+

7. 	���Yes	
�����*!���'��$�� IBMKeyManagement (�(����+��"��"�+#������ CA root *����#+��Uq�#� Signer

Certificates������*!	
��$�$"2(�/��#%$(����$"+$��/�� '"/�����$�(	"/��+�/�

������	%��������	$������:

���$"��"����"��"�+#������ �'��"�$+�$""��+�� #-��� KeyManager ����+�$""��+��*!-�+ CA *U���$""��+�����	
��"�$+

�-����"�!���PKCS#10�$����� CA��")���� identity ��+	
�����+��"��"�+#�������'�	
�

���$""��+����"��"�+#������ ��� 3"J�(#�"����*!���:

1. -�()��)�$	
�*#��%$��+��� KeyManager �-�� �'�("����%$+$�(	"/��+�/�  #-�$"3��3�:

# certmgr

2. �$�'��$��'��� (�/��Open �$� "$-�$"KeyDatabase File

3. *z*���*U��;$�������	�-� /etc/security/ikekey.kdb �$����	
����+�$"�"�$+�$""��+����	���Open

4. !���"'����$���	���OK'��+�$�"'����$���+	
�*#�"���$"-��"��	
������*!���'��$�� IBMKeyManagement

�2�'�)("/��+��#+�/����+*U��;$�������	�-����	
�(�/����+���)�$�����*U��2��(!q#�����*�

5. (�/���"��� >�"���&+�"����� �"��"��

6. 	���New

7. �$�'��$�����*!��� !���KeyLabel �%$'"�� ��"��"�+#����������+�$�(�+ (���:

keytest

8. !��� common name (	�$#�U����	/� �/�� z���) �� organization �$�����(�/�� country �%$'"��Uq�#����('�/� �'�-��"��

	�$#�U���� '"/�(�/��	�$�'��

9. �%$'�#�/�� subject alternateUq�#� �$+(�/�����(�/��� -+��� subject alternate 	/� ��(����#(#"� IP address ���/��DNS

�%$'"��!"(�� tunnel ��+ IP address �'�3��3� IP address (#�-)���������+	�$�� IKE tunnel �+��Uq�#� IP address �%$'"��

!"(�� tunnel ID��+ user@FQDN�"��Uq�#���(����#(#"��'�����"�� �%$'"��!"(�� tunnel ID��+ FQDN3��3�

�/�� #(��(�����(�B� (��)�-�$+ hostname.companyname.com) ��Uq�#��/�� DNS

10. ���#�$���$+��+'��$��!����/���%$'"��*U�� (���:

certreq.arm

11. 	���OK'��$���$"-/�-�� 2����#+ (3/���")����)�$	
�*#��"�$+�$""��+����"��"�+#�������'��

12. 	���OK	
�����*!���'��$�� IBMKeyManagement �����Uq�#�Personal CertificateRequests��#+	�-�(�(����+

�$""��+�� ��"��"�+#������ (PKCS#10) �'������"�$+

13. ��+*U��*!-�+ CA (3/��"��+����"��"�+#�������'�� 	
��$�$"2(�/��#%$(����$"+$��/�� '"/�����$�(	"/��+�/�
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������� (������) �������	$�������0 �:

'��+�$�	
�*#�"����"��"�+#�������'���$�CA	
����+(3����+��;$�������	�-����	
�����"�$+�$""��+��

���$"(3��� ("��) ��"��"�+#�������'�� ��� 3"J�(#�"�  3"J�(#�"�:

1. -�()��)�$	
�*#��%$��+��� KeyManager �-�� �'�("����%$+$�(	"/��+�/�  #-�$"3��3�:

# certmgr

2. �$�'��$��'��� (�/��Open �$� "$-�$"KeyDatabase File

3. *z*���*U��;$�������	�-����	
�����"�$+�$""��+�� ��"��"�+��	���Open

4. !���"'����$���	���OK'��+�$�"'����$���+	
�*#�"���$"-��"��	
������*!���'��$�� IBMKeyManagement

�2�'�)("/��+ ��#+�/����+*U��;$�������	�-����	
�(�/����+���)�$ �����*U��2��(!q#�����*�

5. (�/��Personal Certificate Requests �$� "$-�$"Personal/SignerCertificates

6. 	���Receive (3/��(3�����"��"�+#������ ���(3��+*#�"���'���+��;$���������+	
�

7. (�/��!"(����������+#��������"��"�+�$� "$-�$"Data type#�U����	/������	 Base64-encodedASCII

8. !����/��*U����"��"�+���%$�'��+�%$'"�� ��"��"�+#�������'�� '"/�	���Browse (3/��(�/�� �/�����%$�'��+

9. 	���OK

10. !���(�(���]��$-�%$'"����"��"�+#�������'�� (���:

VPN Branch Certificate

11. 	���OK	
�����*!���'��$�� IBMKeyManagement �����Uq�#�Personal Certificates��#+(�(����+��"��"�+#�

������'�� ���	
�(3��+(3��� 	
��$�$"2(�/��#%$(����$"+$��/�� '"/�����$�(	"/��+�/� 2�$�������#3�$#���$" '�#��"��

"�+(��#�0�� �")����)�$ *U����"��"�+�0�����#�)-���	)$� ——-BEGIN CERTIFICATE——- �� �����
##�)-���	)$� ——-
END CERTIFICATE——-

��)�-�$+:

-----BEGIN CERTIFICATE-----
ajdkfjaldfwwwwwwwwwwadafdw
kajf;kdsajkflasasfkjafdaff
akdjf;ldasjkf;safdfdasfdas
kaj;fdljk98dafdas43adfadfa
-----END CERTIFICATE-----

2�$���	)$�*���"+ �'����*�*U����"��"�+(3/���'�("�������������
#�-�$+('�$��

������������	$������:

�$+()�$�%$(!,����+����"��"�+#������

��������: �����%$�$"����"��"�+#������ �"�$+ �%$(�$�%$"�+���������"�����	
��$����+�$"�"�$+�'���$-'��+

���$"�� ��"��"�+#����������$�;$���������+	
� ��� 3"J�(#�"����*!���:

1. -�()��)�$	
�*#��%$��+��� KeyManager �-�� �'�("����%$+$�(	"/��+�/�  #-�$"3��3�:

# certmgr

2. �$�'��$��'��� (�/��Open �$� "$-�$"KeyDatabase File
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3. *z*���*U��;$�������	�-����	
����+�$" ����"��"�+#������ ��	���Open

4. !���"'����$���	���OK'��+�$�"'����$���+	
�*#�"���$"-��"��	
������*!���'��$�� IBMKeyManagement

�2�'�)("/��+��#+�/����+*U��;$�������	�-����	
�(�/����+���)�$�����*U��2��(!q#�����*�

5. (�/��Personal Certificate Requests �$� "$-�$"Personal/SignerCertificates

6. *z*�����"��"�+#���������	
����+�$"����	���Delete'��$��Confirm��#+

7. 	���Yes	
�����*!���'��$�� IBMKeyManagement (�(����+��"��"�+#���������	
�(3��+�+�*����#+ ��Uq�#�

Personal Certificates������*!	
��$�$"2 (�/��#%$(����$"+$��/�� '"/�����$�(	"/��+�/�

����"������0������+��%�� ,�:

�$+()�$�%$(!,����+(!���-�"'����$�;$�������

���$"(!���-�;$�������	�-� ��� 3"J�(#�"����*!���:

1. -�()��)�$	
�*#��%$��+��� KeyManager �-�� �'�("����%$+$�(	"/��+�/�  #-�$"3��3�:

# certmgr

2. �$�'��$��'��� (�/��Change Password �$� "$-�$"KeyDatabase File

3. !���"'����$��'����Uq�#�Password��!������	"��+��Uq�#�ConfirmPassword

4. 2�$	
����+�$"(!���-��%$�)�)�����"'����$�'�#�$-
 �'�!����%$�)�)��������+�$"��Uq�#� Set expiration time?	�$#�U����

�%$'"��Uq�#����	/� 60 )�� 2�$	
�*�����+�$"�'�"'����$�'�#�$-
 ��	�$��Uq�#� Set expiration time?

5. '$����+�$"����0�()�"����(��$"'����+"'����$���*U�� stash �'�(�/��Uq�#� Stash the password to a file?��(�/�� Yes

��������: 	
����+(�B� "'����$�(3/���%$�'������"��"�+#��������� IP Security

6. 	���OK���	)$����2�����2$���+���)�$�$""��+��(�"B�("�-�"��-

7. 	���OK���	"��+��	
�����*!���'��$�� IBMKeyManagement	
��$�$"2(�/��#%$(����$"+$��/�� '"/�����$�

(	"/��+�/�

�������	 IKE tunnels ����(��������	$������:

(�/�����+�$"�"�$+ IKE tunnels ��������"��"�+#������, 	
����+"�
�$"�+�$�RSA (!,� '�#�$"3��������)����*U��� -�$-

�$"�!�+��$3 IKE tunnel

��)�-�$+���*!�����#+��)�-�$+��+*U��� -�$-XML���"�
�$"�+�$�RSA:

<!-- define the policy for IKE tunnel -->
<IKEProtection

IKE ProtectionName="ike_3des_sha">
<IKETTransform

IKE AuthenticationMethod="RSA_signatures"
IKE Encryption="3DES-CBC"
IKE Hash="SHA"
IKE DHGroup="1"/>

</IKEProtection>

IP Security ������
����#���(!,�(�����8����+ z��� IKE tunnel:

v IP address
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v FullyQualifiedDomainName (FQDN)

v user@FQDN

v X.500DistinguishedName

v Key identifier

(�/�� IKE tunnel ��� '�#�$"�+�$�RSA,X.500DistinguishedNames 2���������-$� IKE tunnel ��)�-�$+(���, 2�$ z���

��� �	�������"� ����+ tunnel ��+	
�2��"�
*)�(!,� /C=US/O=ABC/OU=SERV/CN=localname.austin.ibm.com

�� /C=US/O=ABC/OU=SERV/CN=remotename.austin.ibm.com, ��-$� IKE tunnel ��*U�� XML��$�(�/��'$��)�-�$+

���*!���:

<IKETunnel>
IKE TunnelName="Key_Tunnel"
IKE ProtectionRef="ike_3des_sha">

<IKELocalIdentity>
<ASN1_DN Value="/C=US/O=ABC/OU=SERV/CN=localname.austin.ibm.com">
</ASN1_DN>

</IKELocalIdentity>
<IKERemoteIdentity>

<ASN1_DN Value="/C=US/O=ABC/OU=SERV/CN=remotename.austin.ibm.com">
</ASN1_DN>

</IKERemoteIdentity>
</IKETunnel>

(�/�����+�$"��"����"��"�+������+�$" �$� certificate authority (CA), �'����(	"/��+�/�KeyManager (3/���"�$+	%$"��+����"��

"�+��)�-�$+(���, 2�$	
���� /C=US/O=ABC/OU=SERV/CN=name.austin.ibm.com (!,� SubjectDistinguishedName ��

��"��"�+��+	
�, 	
����+!���	�$ �+��(	"/��+�/�KeyManager (�/��	
��"�$+	%$"��+����"��"�+#������:

!6������=

name.austin.ibm.com

��&(�" ABC

�������&(�"

SERV

="$��

US

X.500DistinguishedName���!���*)�	/��/��������+	�$ #-"����+	
�'"/����#���"��LDAP	�$'��)-�+	��"	/���)(�/��

IP Security -�+������
��$"!������#���(!,�(�����8���/��{ (!,� SubjectAlternateNames ����"��"�+#������ ��)�-�$+(���,

2�$	
���� IP address 10.10.10.1 (!,� z������(!,�(�����8���%$"�+, 	�$���*!������+2��!����+��	%$"��+����"��"�+#�

�����:

!6������=

name.austin.ibm.com

��&(�" ABC
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�������&(�"

SERV

="$��

US

'W	�( Subject alternate IP address

10.10.10.1

'��+�$�	
��"�$+�$""��+����"��"�+#������ #-��� ��������� CA ������������(3/���"�$+��"��"�+#������ ��)��
		�

(�/���%$�$""��+����"��"�+#��������)��
		�CA�%$(!,����+������������*!���:

v 	
��%$��+"��+����"��"�+X.509

v "�!����$-(JB�(!,��$"(��$"'��MD5����� RSA

v 	
�"�
 Subject AlternateName'"/�*�� ���#��+�/���%$"�+ *#���#(�"�-�*)���"$-�$"���*!:

– IP address

– Fully qualified domain name (FQDN)

– user@FQDN

������ subject alternate-name���*!���2��")� ��*U���$""��+����"��"�+

v 	�-����	
�)$+������ (���+(�/������$-(JB�#������

v *U���$""��+����"��"�+#������KeyManager (��"�!���PKCS#10)

�%$'"������������"�
*)�J0�+�]��$-20+)�]��$"���(	"/��+�/�KeyManager (3/���"�$+	%$"��+����"��"�+,  !"##� “�$""��+����"��

"�+#������” ��'��$ 265

�������	
��("�-���� IKE tunnel, 	
����+(3��� ��"��"�+#��������)��
		����	
�*#�"���$�CA *!-�+;$�������KeyManager,

ikekey.kdb �%$'"��������(3���(��� #���� “�$"(3��� (�$""��) ��"��"�+#�������'��” ��'��$ 266

IP Security ������
�!"(����"��"�+#��������)��
		����*!���:

Subject DN

SubjectDistinguishedName���+�-����"�!���'"/��%$#�����*!���:

/C=US/O=ABC/OU=SERV/CN=name.austin.ibm.com

(	"/��+�/�KeyManager ��
\$��'���	�$OU'�0�+	�$(��$����

Subject DN)	$ Subject Alternate Name �=�� IP address

SubjectDistinguishedName��SubjectAlternateName�$�$"22���%$'�#(!,� IP address *#� #�+��#+���*!���:

/C=US/O=ABC/OU=SERV/CN=name.austin.ibm.com and 10.10.10.1

Subject DN)	$ Subject Alternate Name �=�� FQDN

SubjectDistinguishedName��SubjectAlternateName�$�$"22���%$'�#(!,� #(��(�����(�B�#�+��#+���

*!���:

/C=US/O=ABC/OU=SERV/CN=name.austin.ibm.com and bell.austin.ibm.com
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Subject DN)	$ Subject Alternate Name �=�� user@FQDN

SubjectDistinguishedName��SubjectAlternateName�$�$"2�%$'�#(!,���#(#"�������

(user_ID@fully_qualified_domain_name)#�+��#+���*!���:

/C=US/O=ABC/OU=SERV/CN=name.austin.ibm.com and name@austin.ibm.com

Subject DN)	$ Subject Alternate Names�	��!6��

SubjectDistinguishedName�$�$"2(�/��� -+��� SubjectAlternateNames'�$-�/�� #�+��#+���*!���:

/C=US/O=ABC/OU=SERV/CN=name.austin.ibm.com and bell.austin.ibm.com, 10.10.10.1, and

user@name.austin.ibm.com

Network address translation

IP Security �$�$"2����
!�"���������#(#"��-���$-��� network address translation (NAT)

NAT ����-�$+�)�$+�)$+(!,���)�'�0�+��+(�	 � �-�*U"�)�����%$'"���$"���+����$"(�/������ ���(��"�(�B� ��(!,�	
�

���8��$�";$����
!�"��("$(��"��� edge  !" �	�� IP Security �0���-������$""�
�
#'�$-"� ����� -�$-��+�
#

'�$-���-0#�$� IP��#(#"�"� �� (�/���
!�"���/����$+ (���("$(��"���*U"�)�����!�*3"()���#(#"�(!,�3�������#(#"�

�"�)��$"3��������)������%$(!,��� IP Security �$����('�)(�/��+�$���#(#"����3B�(�B� IP *#�2�����*��$-'��+ ��)�-��-

�$"3��������)��2��	%$�)�#�)-�$"������
� IP SecurityNAT �'�� �
!�"�����2�����+	�$�$-�� '�#����%$'��$��� �$"�!�(�B�(

)�"����#(#"���$�$"2�"�$+ IP Security Tunnel  	�# IP Security �$�$"2�")�'$(�/��"� ����#(#"�2�� �!�  #-����$"�%$

IP Security �'��*!���#�)-�$"������
�NAT���
\$��'�*	�(�B��� VPN (�/�������$���$�'"/���2���
����*!-�+ �%$���+$�

��$��$"(�/���������(��"�(�B������ NAT (!q#���+$�

����$3�����#+	)$������$+"')�$+�$"�%$ IP Security ���(!q#���+$�NAT *!��� ������$""����+������2��'��'
��#�)-UDP

����$"�%$ IP Security ���*��*#�(!q#���+$�NAT

��"��#�&�� IP security ��6��+�������NAT:

(3/����� NAT �� IP Security 	
����+���+	�$��)�!"ENABLE_IPSEC_NAT_TRAVERSAL ��*U�� /etc/isakmpd.conf
(�/����)�!"��� 2�����+	�$ �V��)�"�+2��(3���(3/����+��"����������3�"�� 4500

��)�-�$+���*!�����#+�V�"�+(�/����)�!"ENABLE_IPSEC_NAT_TRAVERSAL2�����+	�$

Dynamic rule 2:
Rule action : permit
Source Address : 0.0.0.0 (any)
Source Mask : 0.0.0.0 (any)

เกตเวย�
ความปลอดภัย

VPN
10.1.2.3

แล็ปท็อป
Bobของ

ทราฟฟิก IPsec ล�มเหลว

เกตเวย�
ความปลอดภัย

VPN
10.1.2.3

แล็ปท็อป
Bobของ

UDP
แบบห�อหุ�ม ผ่าน

ทราฟฟิก IPsec

NAT

NAT

�"&��� 12. IPSecurity ���*&H!$%#���NAT

270 AIXVersion 7.1: Security



Destination Address : 0.0.0.0 (any)
Destination Mask : 0.0.0.0 (any)
Source Routing : no
Protocol : udp
Source Port : 0 (any)
Destination Port : 4500
Scope : local
Direction : inbound
Fragment control : all packets
Tunnel ID number : 0

Dynamic rule 3:
Rule action : permit
Source Address : 0.0.0.0 (any)
Source Mask : 0.0.0.0 (any)
Destination Address : 0.0.0.0 (any)
Destination Mask : 0.0.0.0 (any)
Source Routing : no
Protocol : udp
Source Port : 4500
Destination Port : 0 (any)
Scope : local
Direction : outbound
Fragment control : all packets
Tunnel ID number : 0

�$"���+	�$��)�!"ENABLE_IPSEC_NAT_TRAVERSAL-�+(3����V��)�"�+(3����$+�V���$"$+��)�"�+ ���	)$� IPSEC

NAT3�(&8����$"'��'
��UDP���V��)�"�+���+ 2��(3���(3/����
\$��'��$""����+���������*'�*!*#� ����$����� ��(U�1

�%$(!,����+��� '�#�$-(JB� 2�$��� IPAddress (!,� identifier ����"��"�+	)"(!,� ip address *3"()�

IP Security -�+ �%$(!,����+��+���	)$�NATkeep alive (3/��"��8$�$"��B3��+ IPAddress �����������#(#"�NAT��)+

()�$2��"�
  #-��)�!"NAT_KEEPALIVE_INTERVAL ��*U�� /etc/isakmpd.conf ��)�!"���"�
 	)$�2���3B�(�B�

NATkeepalive ���2����+(!,�)��$�� 2�$	
� *��"�
	�$�%$'"��NAT_KEEPALIVE_INTERVAL ����	�$#�U����(!,� 20 )��$��

����+������6�� !���")	��=	����NAT:

�
#'�$-(�/��+'��+�
!�"�� NAT���+!��+����$""����+��������  #-��� !" �	��ESP

ESP (!,���)�'�)���('�/��)�$���2��(�/���%$'"�� IP Security ����$�$"2���*#������B33��(	�����+���	�$��)��'\� ESP ")�

�$"�z���+ ������������ ���*��")� IPHeader �$"�")���� integrity ����)�'�)AH���")��-���� IP addresses ����$+��

!�$-�$+ ���$"�")���� integrity ���	)$����2�����	�-� �
!�"�� NAT'"/�NAT�"+��$���� �%$�$"(!���-��!�+��Uq�#���#

(#"��%$�'��$"�")���� integrity ��+���	)$�*��2�����+ #�+���� 2�$��(3�-+ !" �	��AH (��$�������2���%$'�#��� -�$-(U�

2�%$'"�� tunnel ��NAT2���")�3���(U��$"���(!���-���(U�1Notify Payload������+ NO_PROPOSAL_CHOSEN �2��

��+*!

����$����� �$"(�/������ #-��� NAT���+(�/�� '�# tunnel (3/����� IP address �������2��'��'
���-�����3B�(�B�  '�

Transport ����#(#"������ NAT *���$�$"2�%$+$�"�)����*#� 2�$ NAT2���")�3������$"�%$(���(�3$ '�# transport

��(U�2#�+����Notify Payload������+ NO_PROPOSAL_CHOSEN �2����+*!
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��"�	���	����&������)���%��� tunnel:

"� ��(3�-"��$�(�"�$"$-�$"���	$�(���-)�����(��()-� �$"	$�(���-)������(!,��$�$"2�$�	)$���#�-�+��+ '�# tunnel

"�!�$3���*!�����#+	)$���#�-�+��+ '�# tunnel

(��()-��� SecurityAssociations (SAs) (!,�*!*#���+ SA�%$'"�� 10.1.2.3 IP address "� ����#(#"����J�%$���('��$����%$�'�

(��#	)$������)�$	)"��+�3B�(�B�����$�$�(J�"�U()�"�*!����# (�/�����+	�$ tunnel "')�$+(J�"�U()�"���+ Suzy����B!�B�!��+

Ari J0�+ IP address �2������� Suzy *���$�$"2���+	�$ tunnel ���Bob����� IP address (#�-)��� (3/��'���(���-+	)$���#�-�+��

 '�# tunnel 	
�*��	)"�%$'�# tunnel #�)- IP address (#�-)��� (�/��+�$� "� ����#(#"�*��*#��-���$-����$"	)�	
���+������"�

 ��	)"��� ID!"(���/�� (3/��"�
"� �� z���(���  #(��(�����(�B�'"/� �������$�#�)-(	"/��+'�$-@�� #(��(�����

(�B�

	�� ����&�manual tunnels

	
��$�$"2�%$'�#	��Uq����+��\\$� IPSecurity #�)-��(�+2�$�
!�"��*��"�+���)�]��$"	�-���� �����

!�����||�{)	$����"�����������:

�"�)��$"��+�$"���+	�$ tunnel 	/��$"�%$'�# tunnel ���
#'�$-'�0�+ �%$(��$��-$�������
#'�$-'�0�+ ��("�-��%$+$�

tunnel ���V��)�"�+����
#'�$-���+��+ �$����� tunnel �3"������+$�

���$"���+	�$manual tunnel *���%$(!,����+���+	�$�V��)�"�+�-�����"$��#����$""����+���������+'�#"')�$+��+ z�����$�

tunnel �V��)�"�+����%$(!,��2���"�$+ #-��� �����

������ (���-)��� tunnel ���+��#�%$(3/���'��"+������+��+�[£+2�$*��*#�"�
*)�  #-��#���+ ��)�-�$+(��� �����"��0��$"(��$"'����

�$"3��������)�����"�
 �%$'"������$+�2������%$'"��!�$-�$+#�)-2�$	�$���!�$-�$+ *��*#�"�
*)�

�������	manual tunnel ��!6������:

	
��$�$"2�%$'�#	��Uq� tunnel *#� #-���3$]#�)� SMITips4_basic (�%$'"�� IP ()�"���� 4),3$]#�)�SMIT

ips6_basic (�%$'"�� IP ()�"���� 6)'"/�	
��$�$"2�"�$+ tunnel ������)�*#� #-��� 3"J�(#�"����*!���

���*!���	/���)�-�$+��+	%$���+ gentun�������"�$+manual tunnel:

gentun -v 4 -t manual -s 5.5.5.19 -d 5.5.5.8 \
-a HMAC_MD5 -e DES_CBC_8 -N 23567

แล็ปท็อป
Bobของ

10.1.2.3

10.1.2.3

NAT 1

NAT 2

แล็ปท็อป
Ariของ

เกตเวย� เซิร�ฟเวอร�
Suzyของ

�"&��� 13. ����/�!	=#� ��!Tunnel
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��$�$"2 ���	%$���+ lstun -v4 (3/����#+"$-�$"	
������� ��+manual tunnel ����"�$+ #-��)�-�$+����'��$��� (�$��3
� 	��$-

�����)�-�$+���*!���:

Tunnel ID : 1
IP Version : IP Version 4
Source : 5.5.5.19
Destination : 5.5.5.8
Policy : auth/encr
Tunnel Mode : Tunnel
Send AH Algo : HMAC_MD5
Send ESP Algo : DES_CBC_8
Receive AH Algo : HMAC_MD5
Receive ESP Algo : DES_CBC_8
Source AH SPI : 300
Source ESP SPI : 300
Dest AH SPI : 23576
Dest ESP SPI : 23576
Tunnel Life Time : 480
Status : Inactive
Target : -
Target Mask : -
Replay : No
New Header : Yes
Snd ENC-MAC Algo : -
Rcv ENC-MAC Algo : -

���$"("�-��%$+$� tunnel3��3� 	�#���*!���:

mktun -v 4 -t1

�V��)�"�+���(�/��� -+��� tunnel �2���"�$+ #-��� �����

���$"#��V��)�"�+  #-���	%$���+ lsfilt -v4 (�$��3
�	��$-�����)�-�$+���*!���:

Rule 4:
Rule action : permit
Source Address : 5.5.5.19
Source Mask : 255.255.255.255
Destination Address : 5.5.5.8
Destination Mask : 255.255.255.255
Source Routing : yes
Protocol : all
Source Port : any 0
Destination Port : any 0
Scope : both
Direction : outbound
Logging control : no
Fragment control : all packets
Tunnel ID number : 1
Interface : all
Auto-Generated : yes

Rule 5:
Rule action : permit
Source Address : 5.5.5.8
Source Mask : 255.255.255.255
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Destination Address : 5.5.5.19
Destination Mask : 255.255.255.255
Source Routing : yes
Protocol : all
Source Port : any 0
Destination Port : any 0
Scope : both
Direction : inbound
Logging control : no
Fragment control : all packets
Tunnel ID number : 1
Interface : all
Auto-Generated : yes

���$"("�-��%$+$��V��)�"�+ ")����+�V��)�"�+#�U���� ���	%$���+mktun -v4-t1

���$"���+	�$����[£+'�0�+ ((�/�� ���(	"/��+'�0�+���"��!:������$"���) ��-$� tunnel �$�$"22��(�B�J�3�"���� z��� A �$��������

3�"��(��$ z��� B

	%$���+ ���*!���(�B�J�3�"����-$� tunnel �+��*U���/�� ipsec_tun_manu.exp���V��)�"�+���(�/��� -+�#{ *!-�+*U��

ipsec_fltr_rule.exp �� *#("B���"������+��� #-�U�B�-f:

exptun -v 4 -t 1 -f /tmp

�������	manual tunnel ��!6��������	:

���$"�"�$+!�$-�$+ tunnel ����"+��� *U�����(�B�J�3�"�� �2���%$�%$(�$�����3�"��(��$���(	"/��+"� ��

���	%$���+���*!���(3/���"�$+!�$-�$+ ��+ tunnel ����"+���:

imptun -v 4 -t 1 -f /tmp

 #-���

1 	/� tunnel ����2�����3�"��

/tmp 	/�*#("B���"������*U��������3�"���-��

'�$-(�� tunnel 2���"�$+ #-"��	
��$�$"2'$*#��$�(�$��3
���+	%$���+ gentun'"/� #-�$"���	%$���+ lstun (3/����#+"$-

�$" tunnels ��3��$"�$'�$-(�� tunnel ���2�����+(3/�����3�"�� 2�$��'�0�+ tunnel (��$������*U��������3�"��'"/�2�$����

3�"�� tunnels ���+'�# *�����+����B�3���-t

2�$(	"/��+"� �� *��*#��%$+$�"��!:������$"��� *U�����(�B�J�3�"���$�$"2���(!,� �$"��$+��+�%$'"���$"���+	�$�����"��0� 	�-�

��	�$ security parameters index (SPI) �%$'"��!�$-�$+��+��� tunnel '�0�+

*U�����(�B�J�3�"�� �$����������*U"�)�����$�$"2���3�"��(3/���"�$+ tunnels ���$"�%$��� ����B�3���-n (�/�����3�"��*U��

#�+���:

imptun -v 4 -f /tmp -n
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��"	�����"�����:

���$"����)�"�+��'-
#�%$+$��$""��8$	)$�!��#��- IP  #-����"�� ���	%$���+ rmdev

�V��)�"�+#�U����-�+	+��B	��U����$"�"�+�2��!q#�%$+$�#�)-	%$���+mkfilt -d	%$���+�����
\$��'�	
�'-
#�%$+$����)	"$)

'"/����V��)�"�+���+'�#�� '�#�V�'������� �$"!��+�����+�V#�U����-�+	+�%$+$��-�� �V��)�"�+#�U����	/�DENY

2�$	
�!q#�%$+$��$"�"�+#�)-	%$���+mkfilt -d "$-+$��$�	%$���+ lsfilt ���#+)�$�$"�"�+2��!q#�%$+$����*�����3B�(�B��#*#�

"����
\$��'�(��$'"/���2�$	
����+�$"'-
#�%$+$��$""��8$	)$�!��#��- IP���+'�# ���	%$���+ rmdev

	�� ����&� �	���	����	7����������� IP

�$"�"�+�$�$"2���+	�$(!,���)�"�+�-�$++�$-  #-����V��)�"�+����"�$+��� �������)��'\� '"/��$�$"2�%$'�#(�+ #-�$"

�%$'�#U[+�������)�"�+���(�3$(�$�+�-�$+�$� #--0#�$�	
���������+�3B�(�B� IP

�����""��#���$"$+��)�"�+	/��>�
#")��V�3��$"�$)�$�3B�(�B��#*#�"���$"-��"���������(	"/�+ ����&�$+�#

�$"���	���V��)�"�+���3B�(�B��$(��$ �%$*#� #-�$"(!"�-�(��-���#(#"�����$+���	�$ SPI ��+"$-�$"�����#+ ���$"$+��)

�"�+#�+���� 	��������+(!,�	�$(�3$�V��)�"�+�$�$"2	)�	
��$"�/���$"*#�'�$-"�!���!"���#�)-��#(#"�����$+��

!�$-�$+��masks  !" �	��'�$-(��3�"����&�$+ �$"	)�	
��U"�(���� �$"��#(����$+����$+ tunnel ��!"(��

���(��"�(U�

!"(����+�V��)�"�+��#�+���:

v �V��)�"�+��������� 2���"�$+���$"$+��)�"�+��������%$'"���$"�"�+���)*!��+�$""����+������'"/��%$'"���$"(�/���

 -+ ���manual tunnels  #-�$�$"2(3��� �����*� ��-�$-*#� Uq�#����	)$��]��$-���(!,��$+(�/���$�$"2(3���(3/��"�


�V���(�$�+

v �V��)�"�+����"�$+��� ����� ���V��)�"�+ ��+���������(�$�+ ('"/�("�-��V��)�"�+����	���!� ���) (!,� �
#��+�V���

(�$�+����"�$+�0���%$'"���$"������+��\\$� IKE�V��)�"�+���+�����������*#�$���2���"�$+�0���$������� tunnel

�$"��#�$"������ ���$��$"(�"�$ tunnel �$"��#�$"������

v �V��)�"�+����%$'�#*)����) 	/��V��)�"�+���)*!���*���$�$"2���*� -�$- '"/���*#� (����V all traffic �V ah ���V

esp J0�+(���-)���+����$""����+���������+'�#

�U�B���&�$+ (-w) ��+	%$���+ genfilt2�����"�
)�$(�/���#�V���"�
	)"���"')�$+ �$"!"�)����3B�(�B����3
�'"/�"')�$+

�$"!"�)����3B�(�B�(�$��3
� (�/��	�$�#�����%$'"���U�B�2����� �"�
)�$�V���2�����"')�$+ �$"!"�)������+���3
�

��(�$��3
� ��AIX IPsec, (�/��(!q#����$"�"�+, �-�$+���-'�0�+�V���+�%$'�#����3]���+�3B�(�B�(	"/���$-�#{ ((!,����

�$(��$'"/��$���)2�$	
����+�$" �'�����V"')�$+�$"!"�)�����+�3B�(�B��$(��$�-�$+(#�-)(��$���� ('"/��3B�(�B� �$

���)	
��$�$"2(�/��*#� #-�����)(�/��-w��+	%$���+ genfilt��)�-�$+(��� (�/���3B�(�B�2����+����$� z��� A *!-�+ z��� B

�3B�(�B� IP �$�������#(#"�����$+��+A����#(#"�!�$-�$+��+B�� z��� A�3B�(�B����2��!"�)��� #-��)�"�+

IPsec "')�$+�$"!"�)����$���"')�$+�$"!"�)����$(��$�� z��� B �����)�$��(��()-� G "')�$+ z&�� A�� z���

B��(��()-� G�3B�(�B�(#�-)������ �3B�(�B�#�)-������ (Uq�#����(!���-��!�+*#���	�$(#�-)���) 2��!"�)�����+	"��+: 	"��+'�0�+

�%$'"���$"!"�)����$(��$ �����	"��+�%$'"���$"!"�)����$��� (2�$�B�3��� ipforwarding2��(�/��) �%$'"���3B�(�B�

����(#���$+ �$� z��� A *! z��� B��$�(��()-� G	
����+����V�$"��
\$������:

v �� z��� A– src addr���+	�$(!,� A dest addr (!,� B ��&�$+(!,��$���

v �� z��� B– src addr���+	�$(!,� A dest addr (!,� B ��&�$+(!,��$(��$

�����(��()-� G	
���������V��+���:
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1. src addr���+	�$(!,� A dest addr (!,� B ��&�$+(!,��$���

2. src addr���+	�$(!,� A dest addr (!,� B ��&�$+(!,��$(��$

�V#�$����$�$"2������ #-: src addr���+	�$(!,� A dest addr (!,� B ����&�$+(!,����+��+#�+���� 	�$ ��+�#�����%$'"����&

�$+2����� #-���)*!��(��()-���� ���$"���+	�$�B�3��� ipforwarding (!,� no �$"���+	�$#�$�������%$'"���$"(#���$+��+�3B�(

�B��$� z��� A *! z��� B��$�(��()-� G (��$���� 2�$	
����+�$"�'��3B�(�B�(#���$+ ����&�$+�"+�����$� (�$� z��� B *!

 z��� A��$�(��()-� G)	
����+�������V'�0�+

��������: ��&�$+�#����'�$-	)$�)�$�V���(�/��� -+2����� �%$'"�����+�3B�(�B��$(��$���$����-�$+*"�B�$� *��*#�'�$-

	)$�)�$ �V2���%$���(�/����#(#"�����$+��!�$-�$+ (!,��"+�����$���)�-�$+(��� 2�$(J�"�U()�"� A���V�����A (!,���#(#"�

����$+ ��B (!,���#(#"�!�$-�$+����&�$+2�����+	�$(!,��#����#�+����A�(!,��3B�(�B��$(��$�����B (!,� ��#(#"�

����$+��A (!,�!�$-�$+*���"+�����V���  #-���)*!�B�3����#����2��������3B�(�B������+��� �3B�(�B�

���(�/��� -+����V��)�"�+('��$���	/� Subnetmasks J0�+ ID��
�����2��(�/��� -+��� �V��)�"�+���B�3����$"���+	�$ host-

firewall-host ��)����*!����]��$-!"(����$+{ ��+�V��)�"�+��	
����8����(�/��� -+����V

����"�� IP�+��"��AIX:

IPFilter 	/�J�U���)"��3B�(������$�$"2���(3/����#�'��� (J�"�)�� network address translation (NAT)'"/�*U"�)����

J�U���)"����(!q#(�-J�"�� IPFilter ()�"���� 4.1.132��3�"��*!-�+AIX��#	���+��� *�(J��������#+��()B�*J�� IP Filter

(http://coombs.anu.edu.au/~avalon/) J�U���)"� IPFilter 2����#��+�$���3B�(�"��AIX�3B�(�� installp package, ipfl

!"���#�)-'��$man��*�(J���

��"��!:������$"AIX,��������� IPFilter  '�#(!,���)��-$-(	�"�(��, /usr/lib/drivers/ipf *��$"� ipf, ipfs,

ipfstat, ipmon�� ipnat-�+�$3"�������3B�(�����#�)-

'��+�$"��#���+�3B�(�� "��	%$���+���*!���(3/�� '�#��)��-$-(	�"�(��:

/usr/lib/methods/cfg_ipf -l

"��	%$���+���*!���(3/��-�(����$" '�#��)��-$-(	�"�(��:

/usr/lib/methods/cfg_ipf -u

�-�$�/�(!q#��� ipforwarding (�B�3��� network) 2�$�%$(!,����+����$"��+��� �3B�(�B� �%$'"��������(3���(���(���-)��� IPFilter

")�20+'��$man��FAQ�'��")����()B�*J�� IPFilter (http://coombs.anu.edu.au/~avalon/)

������"��)���)��
�:

�����V��)�"�+������������Uq�#����	���#�)-���+)�$+

"$-�$"���*!������/����+����Uq�#����V��)�"�+����������$�#�)-��)�-�$+�$��V1 ��)+(�B�:

v Rule_number (1)

v Action (permit)

v Source_addr (0.0.0.0)

v Source_mask (0.0.0.0)

276 AIXVersion 7.1: Security



v Dest_addr (0.0.0.0)

v Dest_mask (0.0.0.0)

v Source_routing (no)

v Protocol (udp)

v Src_prt_operator (eq)

v Src_prt_value (4001)

v Dst_prt_operator (eq)

v Dst_prt_value (4001)

v Scope (both)

v Direction (both)

v Logging (no)

v Fragment (all packets)

v Tunnel (0)

v Interface (all)

�����������������"��)���)��
�

1 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 no udp eq 4001 eq 4001 both both no all
packets 0 all

2 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 no ah any 0 any 0 both both no all packets
0 all

3 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 no esp any 0 any 0 both both no all packets
0 all

4 permit 10.0.0.1 255.255.255.255 10.0.0.2 255.255.255.255 no all any 0 any 0 both
outbound no all packets 1 all outbound traffic

5 permit 10.0.0.2 255.255.255.255 10.0.0.1 255.255.255.255 no all any 0 any 0 both
inbound no all packets 1 all

6 permit 10.0.0.1 255.255.255.255 10.0.0.3 255.255.255.255 no tcp lt 1024 eq 514 local
outbound yes all packets 2 all

7 permit 10.0.0.3 255.255.255.255 10.0.0.1 255.255.255.255 no tcp/ack eq 514 lt 1024
local inbound yes all packets 2 all

8 permit 10.0.0.1 255.255.255.255 10.0.0.3 255.255.255.255 no tcp/ack lt 1024 lt 1024
local outbound yes all packets 2 all

9 permit 10.0.0.3 255.255.255.255 10.0.0.1 255.255.255.255 no tcp lt 1024 lt 1024 local
inbound yes all packets 2 all
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10 permit 10.0.0.1 255.255.255.255 10.0.0.4 255.255.255.255 no icmp any 0 any 0 local
outbound yes all packets 3 all

11 permit 10.0.0.4 255.255.255.255 10.0.0.1 255.255.255.255 no icmp any 0 any 0 local
inbound yes all packets 3 all

12 permit 10.0.0.1 255.255.255.255 10.0.0.5 255.255.255.255 no tcp gt 1023 eq 21 local
outbound yes all packets 4 all

13 permit 10.0.0.5 255.255.255.255 10.0.0.1 255.255.255.255 no tcp/ack eq 21 gt 1023 local
inbound yes all packets 4 all

14 permit 10.0.0.5 255.255.255.255 10.0.0.1 255.255.255.255 no tcp eq 20 gt 1023 local
inbound yes all packets 4 all

15 permit 10.0.0.1 255.255.255.255 10.0.0.5 255.255.255.255 no tcp/ack gt 1023 eq 20 local
outbound yes all packets 4 all

16 permit 10.0.0.1 255.255.255.255 10.0.0.5 255.255.255.255 no tcp gt 1023 gt 1023 local
outbound yes all packets 4 all

17 permit 10.0.0.5 255.255.255.255 10.0.0.1 255.255.255.255 no tcp/ack gt 1023 gt 1023 local
inbound yes all packets 4 all

18 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 no all any 0 any 0 both both yes all
packets

�����V����)�-�$+����'��$���*#�"���$"�]��$-#�+���:

��1 �%$'"�� SessionKey daemon�V�����#+���$"$+��)�"�+ IPVersion 4 (��$����  #-���'�$-(��3�"�� 4001 (3/��

	)�	
��3B�(�B� ���$""�(U"�(J����	�-� �V1��)�-�$+)�]����'�$-(��3�"�� �$�$"22�����(3/��)��2
!"�+	����(�$�+

��������: �-�$���*� �V��)�"�+��� -�()��(3/��)��2
!"�+	����$"����0��$"�%$+$�

��2)	$3

��
\$��'����$"!"�)�����)�'�)�$"3��������)�� (AH)����)�'�) encapsulating security payload (ESP)

��������: �-�$���*��V2��3-�()��(3/��)��2
!"�+	����$"����0��$"�%$+$�

��4)	$5

�
#��+�V����"�$+��� ���������"�+�$""����+������"')�$+�$"�"�+10.0.0.1��10.0.0.2��$� tunnel 1�V4

�%$'"���$""����+�������$������V5�%$'"���$"����+�������$(��$

��������: �V4��"$-�(��-#��� �������%$'�#(�+��+ outbound traffic

278 AIXVersion 7.1: Security



��6��� 9

�
#��+�V����$����������%$'�#(�+����"�+(J�"�)�� rsh, rcp, rdump, rrestore �� rdist �$���"')�$+��#(#"�10.

0.0.1��10.0.0.3��$� tunnel 2 ����)�-�$+��� �$"����0��$"�%$+$�2�����+	�$(!,�Yes#�+���� ���#���"���$�$"2

����(��"��$""����+������!"(�����

��10)	$11

�
#��+�V����������%$'�#(�+����"�+(J�"�)�� icmp���+ �$(��$���$�����+!"(���#{"')�$+ 10.0.0.1��10.0.

0.4��$� tunnel 3

��12��� 17

�V����������%$'�#(�+����"�+(J�"�)�� file transfer protocol (FTP) �$����$�10.0.0.1��10.0.0.5��$� tunnel 4

��18 �V����"�$+��� �������-�������$-�$"$+(��� ����)�-�$+��� ��
\$��3B�(�B����+'�#���*���"+����V��)�"�+ ����/��{

 #-�$�$"22�����+	�$�'�!:�(�]�$""����+���������+'�#���*���"+����V��)�"�+�/��{

�����V�$�$"2#��-����*#� ( #-��� lsfilt) (3/����#+"$-�$"����Uq�#�3"���	�$��+Uq�#� ��)�-�$+:

Rule 1:
Rule action : permit
Source Address : 0.0.0.0
Source Mask : 0.0.0.0
Destination Address : 0.0.0.0
Destination Mask : 0.0.0.0
Source Routing : yes
Protocol : udp
Source Port : eq 4001
Destination Port : eq 4001
Scope : both
Direction : both
Logging control : no
Fragment control : all packets
Tunnel ID number : 0
Interface : all
Auto-Generated : yes

"$-�$"���*!�����3$"$��(��"����+'�#����$�$"2 "�
���V��)�"�+:

-v IPVersion: 4'"/� 6

-a �$"#%$(����$":

d !:�(�]

p ��
\$�

-s ��#(#"�����$+ �$�$"2(!,� IP address '"/��/�� z���

-m subnetmask����$+

-d ��#(#"�!�$-�$+ �$�$"2(!,� IP address '"/��/�� z���

-M subnetmask!�$-�$+

-g �$"	)�	
��$"��#(����$+����$+: y '"/� n
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-c  !" �	��	�$�$�$"2(!,� udp, icmp, tcp, tcp/ack, ospf, pip, esp, ah �� all

-o 3�"������$+'"/��$"#%$(����$"!"(�� ICMP

-p 3�"������$+'"/�	�$!"(�� ICMP

-O 3�"��!�$-�$+'"/��$"#%$(����$" 	�# ICMP

-P 3�"��!�$-�$+'"/�	�$ 	�# ICMP

-r �$"��#(����$+:

r �3B�(�B������+���

l �3B�(�B�!�$-�$+/����$+ �	��

b ���+��+

-l �$"	)�	
�����0��$"�%$+$�

y ")�������0��$"�%$+$�

n *��")�������0��$"�%$+$�

-f �$"����U"�(����

y ��������)�'�)�U"�(���� �U"�(���� �����*������U"�(����

o �������U"�(��������)�'�)�U"�(����(��$����

n ���������*������U"�(����(��$����

h ���������*������U"�(��������)�'�)�U"�(����(��$����

-t Tunnel ID

-i ���(��"�(U� (��� tr0 '"/� en0

�%$'"��������(3���(��� #����	%$�]��$-	%$���+ genfilt�� chfilt

������"�����"������%����
 )	$������"����`�� !�"$��:

�V�$+�V2���"�$+��� ������%$'"���$"���+$���)�"�+ IP Security �� 	�# tunnel

�V����"�$+ #-��� �����!"���#�)-�
#��+�:���*!���:

v �V�%$'"�� daemon	�-�(J�������"�(U"�	�-� IP ()�"���� 4 �� IKE

v �V�%$'"���$"!"�)�����+�3B�(�B�AH��ESP

�V��)�"�+-�+2���"�$+ #-��� �����(�/��	
���-$� tunnels �%$'"�� tunnels #�)-��(�+�V��J�"���"�$+��� �����"�
��#(#"�

����$+ ��!�$-�$+���	�$mask ")�20+ tunnel ID�"$Uq����+'�#"')�$+��#(#"�('��$����� U�)���$� tunnel

�%$'"�� IKE tunnels �V��)�"�+����"�$+��� ������3��$"�$  !" �	����'�$-(��3�"��"')�$+�$"(�"�$ IKE�V��)

�"�+ IKE2��(�B����$"$+�-���$+'$�J0�+2��	��'$'��+�V��)�"�+������ �������V����"�$+��� ����� �V��)�"�+ IKE

2����"����%$�'��+#�U�����$-���$"$+��)�"�+������ ����$�$"2-�$-�%$�'��+ *#� #-������
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�V����"�$+��� ��������+�%$�$""����+���+'�#�� tunnel �V����������%$'�#(�+�$�$"2��#)$+����%$��#���$""����+�$+!"(��

��#)$+�V������������%$'�#(�+('��$��������V����"�$+��� ����� (�/��+�$� IP Security ����V�"����3���������������3B�(�B� ���*!

���	/���)�-�$+��+�V��)�"�+����������%$'�#(�+����"�+�$""����+�������$��$"#%$(����$" ICMP

1 permit 10.0.0.1 255.255.255.255 10.0.0.4 255.255.255.255 no icmp any 8 any 0
local outbound no all packets 3 all

2 permit 10.0.0.4 255.255.255.255 10.0.0.1 255.255.255.255 no icmp any 0 any 0 local
inbound no all packets 3 all

3 permit 10.0.0.4 255.255.255.255 10.0.0.1 255.255.255.255 no icmp any 8 any 0 local
inbound no all packets 3 all

4 permit 10.0.0.1 255.255.255.255 10.0.0.4 255.255.255.255 no icmp any 0 any 0 local
outbound no all packets 3 all

(3/���'��%$�$"���+	�$ tunnel (#�-)*#�+�$- �V��)�"�+2���"�$+��� �����(�/�� tunnels 2���%$'�#U[+���������$�$"2 "+��*#� #-

�$""�
�U�B�-g �� gentun	
��$�$"23�*U����)�"�+��)�-�$+����� genfilt (3/���"�$+�V��)�"�+�%$'"��(J�"�)�� TCP/IP

��������$+*#��� /usr/samples/ipsec/filter.sample

������"�����+�������)	��:

�V��)�"�+����%$'�#*)����)'�$-{�V2���"�$+��� �����#�)- ('�
�$"�����(�$�+

(�/�� '�#�
!�"�� ipsec_v4 '"/� ipsec_v6 �V����%$'�#*)����)�2����"����$"$+��)�"�+�� �$�����2��("�-��%$+$�

 #-	�$#�U���� �V����%$'�#*)����)������
\$��3B�(�B����+'�#����������$�$"2���+	�$*#� ��	
��$�$"2���+	�$�'�!:�(�]

�3B�(�B����+'�#*#�

��������: (�/���%$�$"���+	�$"� ���%$�'������)�$�V�$"!:�(�] *��2��(!q#���+$������$"���+	�$�(�"B�����"�� (3/��!��+���

���'�(J������+	
�2���B������$�"����+(	"/��+ �2$��$"�� ����$�$"2(���-+*#� #-�$"���+	�$�$"#%$(����$"#�U����(3/��

��
\$�'"/�  #-�$"���+	�$ tunnel *!-�+(	"/��+"� �������$"("�-��%$+$� IP Security

�$"$+��)�"�+ IPVersion 4�� IPVersion 6���+��+���V����%$'�#*)����) ����#���'�0�+�$�2��(!���-��!�+ #-���"(3/��

�'�!:�(�]���+'�#����!��+������'����$""����+������ -�()���$""����+�����������2���%$'�# *)�(!,�3�(&8 #-�V��)�"�+(3���

�B�3���(#�-)(��$��������(!���-��!�+�V����%$'�#*)����)	/� chfilt������B�3���-lJ0�+��
\$��'��3B�(�B�����"+����V����2��

����0��$"�%$+$�

���$"������
� IKE tunnels �V��)�"�+���*#�$���2����� ���$"$+��)�"�+ IPVersion 4���	/��%$�'��+����V��)�"�+���

*#�$���2����"��+���$"$+��)�"�+�%$�'��+����$�$"2	)�	
� #-������ #-�$"-�$-�%$�'��+�0��'"/��+���$"$+��)�"�+

'��+�$� tunnelmanager daemon�� isakmpd daemon *#�"���$"(�"�-�������(�/��+���(3/����
\$��'� IKE tunnels (�"�$

�V�2���"�$+  #-��� ��������$"$+��)�"�+���*#�$���(3/����#�$"���	)$� IKE")�20+ �3B�(�B�AH��ESP

Subnetmasks:

Subnetmasks 2�����(3/����#��
���
#��+ IDs���2��(�/��� -+#�)-�V��)�"�+	�$mask 2��AND��� ID ���V��)�"�+��

(!"�-�(��-���� ID��"��
���3B�(�B�

��)�-�$+ �V��)�"�+����� IP address ����$+ 10.10.10.4 �� subnetmask 255.255.255.255 ���"�
)�$���+���$"�"+��� ����

����+ IP address ;$����#�+��#+���*!���:
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����"� @���
�

IP address ����$+ 1010.1010.1010.0100 10.10.10.4

Subnetmask 11111111.11111111.11111111.11111111 255.255.255.255

10.10.10.x subnet 2��"�
(!,� 11111111.11111111.11111111.0 '"/� 255.255.255.0 ��#(#"��$(��$��� subnetmask

2����������#(#"��$������$"")���� �2��(!"�-�(��-���� ID ���V��)�"�+��)�-�$+ ��#(#"� 10.10.10.100 ��$-(!,�

10.10.10.0 '��+ subnetmask 2���%$��� J0�+�"+����V��)�"�+

subnetmask 255.255.255.240 ��
\$��'�(!,�	�$�#{�%$'"�� �������
#��$-����#(#"�

��"��#�&��%���(-�'"(��		(-%���(:

�B�3����$"���+	�$ z���-*U"�)����- z����%$'"�� tunnels ��
\$��'�	
��"�$+ tunnel "')�$+ z�����+	
����*U"�)���� �$�

���� �"�$+�V��)�"�+����%$(!,� #-��� ������%$'"���$"�/���$"���2�����+ "')�$+ z�����+	
���� z�������-��'��+*U"�)����

�V��)�"�+����"�$+��� �������
\$��'��V���+'�#"')�$+  z������*����*U"�)������+ z����� tunnel 2��"�
 �V#�U����

�%$'"����)�'�) user datagramprotocol (UDP),AuthenticationHeaders (AH)��Encapsulating Security Payload (ESP)

headers 	)"���$"��#�$"�$"�/���$"�$� z��� *!-�+*U"�)���� *U"�)��������+2�����+	�$�-�$+('�$�� (3/�����#%$(����$"���+

	�$�'�(�"B�����"�� 	
�	)"���*U�����(�B�J�3�"���$� tunnel ���	
��"�$+(3/��!���	�$ SPI ��	�-����*U"�)�������+���

�$3!"��������#+�$"���+	�$ z���-*U"�)����- z���  z��� A�� tunnel �%$��+�%$+$���$� �	��*U"�)���������*!-�+ ���

(��"�(�B� �$�����*!��� Remote Firewall B���$�������RemoteHost C

�"�������������		�����)�		��)�����

����� z����/���$""')�$+��� �3B�(�B����2��2�$- ���$�2������0��$"�%$+$��+�� daemon����0��$"�%$+$�"�� syslogd
���	)$��%$	�\�/��{ (���-)��� IP Security ���#+(������

���#���"���$�(�/������(��"�����������0��$"�%$+$���� (3/��)�(	"$'�!"��$��$""����+���������$"��)-('�/����$"#����

���*!���	/� ��������%$'"���$"���+	�$���+�%$�)-	)$��#)��$"����0��$"�%$+$�

1. ���*�*U�� /etc/syslog.conf (3/��(3��� "$-�$"���*!���:

local4.debug var/adm/ipsec.log

��� ���+�%$�)-	)$��#)� local4 (3/������0�!"��$��$""����+��������('�
�$"�� IP Security  #-���"#��	)$��%$	�\

��+"��!:������$"�$�";$�	
�	)"���+	�$ "#��	)$��%$	�\��+ debug ���)�$�$""����+��$� IP Security tunnels ��

��)�"�+���#+	)$�(�2�-"���$"(	�/���-�$-���('�$��

โฮสต�โลคัล A

โฮสต�- โฮสต�FW-

ช�องทางจาก ถึงA B

โลคัล
FW

B
ไฟร�วอลล�
ระยะไกล

C โฮสต�ระยะไกล

�"&��� 14.  Q���-�����
���- Q���
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��������: �$"����0��$"�%$+$���+('�
�$"����)�"�+�$��"�$+����""��%$�)��$���� z��� IP Security ���$����

3/������/������0�(!,��%$�)��$�

2. ����0� /etc/syslog.conf file

3. *!���*#("B���"����	
�"�
�%$'"���B��*U�����"�$+ *U��)�$+������/��(#�-)��� ���"����$+���	
�	)"(!���-� (!,�*#("B���"�

/var/adm ��("�-����	%$���+:

touch ipsec.log

4. ("�-����	%$���+ refresh *!-�+"��-��- syslogd:

refresh -s syslogd

5. 2�$	
��%$��+��� IKE tunnels �%$�'������)�$*U�� /etc/isakmpd.conf "�
"#���$"����0��$"�%$+$� isakmpd������+�$"

(#���� “�$")������-![\'$�$""��8$	)$�!��#��- Internet Protocol” ��'��$ 288 (3/�� #�������(3���(���(���-)����$"

����0��$"�%$+$� IKE )

6. ���%$��+�"�$+�V��)�"�+�%$'"����+	
�2�$	
����+�$"�'��3B�(�B� ���	���V���"�
����2������0��$"�%$+$� �'����+	�$

3$"$��(��"�-l�%$'"���V(!,�Y (���)  #-���	%$���+ genfilt'"/� chfilt

7. (!q#����$"����0��$"�%$+$��3B�(�B���("����%$+$� ipsec_logd daemon  #-���	%$���+:

mkfilt -g start

	
��$�$"2'-
#�%$+$��$"����0��$"�%$+$� #-�$"���	%$���+���*!���:

mkfilt -g stop

��)�-�$+�B��*U�����*!�����"$-�$"�$""����+��������"$-�$"�B�� IP Security �/��{:

1. Aug 27 08:08:40 host1 : Filter logging daemon ipsec_logd (level 2.20)
initialized at 08:08:40 on 08/27/97A

2. Aug 27 08:08:46 host1 : mkfilt: Status of packet logging set to Start
at 08:08:46 on 08/27/97

3. Aug 27 08:08:47 host1 : mktun: Manual tunnel 2 for IPv4, 9.3.97.244, 9.3.97.130
activated.

4. Aug 27 08:08:47 host1 : mkfilt: #:1 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
udp eq 4001 eq 4001 both both l=n f=y t=0 e= a=

5. Aug 27 08:08:47 host1 : mkfilt: #:2 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
ah any 0 any 0 both both l=n f=y t=0 e= a=

6. Aug 27 08:08:47 host1 : mkfilt: #:3 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
esp any 0 any 0 both both l=n f=y t=0 e= a=

7. Aug 27 08:08:47 host1 : mkfilt: #:4 permit 10.0.0.1 255.255.255.255 10.0.0.2
255.255.255.255 icmp any 0 any 0 local outbound l=y f=y t=1 e= a=

8. Aug 27 08:08:47 host1 : mkfilt: #:4 permit 10.0.0.2 255.255.255.255 10.0.0.1
255.255.255.255 icmp any 0 any 0 local inbound l=y f=y t=1 e= a=

9. Aug 27 08:08:47 host1 : mkfilt: #:6 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
all any 0 any 0 both both l=y f=y t=0 e= a=

10. Aug 27 08:08:47 host1 : mkfilt: Filter support (level 1.00) initialized at
08:08:47 on 08/27/97

11. Aug 27 08:08:48 host1 : #:6 R:p o:10.0.0.1 s:10.0.0.1 d:10.0.0.20 p:udp
sp:3327 dp:53 r:l a:n f:n T:0 e:n l:67

12. Aug 27 08:08:48 host1 : #:6 R:p i:10.0.0.1 s:10.0.0.20 d:10.0.0.1 p:udp
sp:53 dp:3327 r:l a:n f:n T:0 e:n l:133

13. Aug 27 08:08:48 host1 : #:6 R:p i:10.0.0.1 s:10.0.0.15 d:10.0.0.1 p:tcp
sp:4649 dp:23 r:l a:n f:n T:0 e:n l:43

14. Aug 27 08:08:48 host1 : #:6 R:p o:10.0.0.1 s:10.0.0.1 d:10.0.0.15 p:tcp
sp:23 dp:4649 r:l a:n f:n T:0 e:n l:41
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15. Aug 27 08:08:48 host1 : #:6 R:p i:10.0.0.1 s:10.0.0.15 d:10.0.0.1 p:tcp
sp:4649 dp:23 r:l a:n f:n T:0 e:n l:40

16. Aug 27 08:08:51 host1 : #:4 R:p o:10.0.0.1 s:10.0.0.1 d:10.0.0.2 p:icmp
t:8 c:0 r:l a:n f:n T:1 e:n l:84

17. Aug 27 08:08:51 host1 : #:5 R:p i:10.0.0.1 s:10.0.0.2 d:10.0.0.1 p:icmp
t:0 c:0 r:l a:n f:n T:1 e:n l:84

18. Aug 27 08:08:52 host1 : #:4 R:p o:10.0.0.1 s:10.0.0.1 d:10.0.0.2 p:icmp
t:8 c:0 r:l a:n f:n T:1 e:n l:84

19. Aug 27 08:08:52 host1 : #:5 R:p i:10.0.0.1 s:10.0.0.2 d:10.0.0.1 p:icmp
t:0 c:0 r:l a:n f:n T:1 e:n l:84

20. Aug 27 08:32:27 host1 : Filter logging daemon terminating at 08:32:27 on
08/27/97l

-��'��$���*!�����]��$-(���-)���"$-�$"����0��$"�%$+$�

1 daemon�$"����0��$"�%$+$���)�"�+2��("�-��%$+$�

2 �$"����0��$"�%$+$��3B�(�B���)�"�+2�����+	�$(!,� on#�)-	%$���+mkfilt -g start

3 �$"("�-��%$+$�Tunnel �$"��#+ tunnel ID��#(#"�����$+ ��#(#"�!�$-�$+���$"!"���()�$

4-9 ��)�"�+2��("�-��%$+$��$"����0��$"�%$+$���#+�V��)�"�+���2�� '�#���+'�#

10 ���	)$���#+�$"("�-��%$+$���+��)�"�+

11-12

"$-�$"('��$�����#+�$"	��'$DNS�%$'"�� z���

13-15

"$-�$"('��$�����#+�$"(�/������ Telnet �$+��)� ("$-�$"�/��{2��������$���)�-�$+���#�)-('�
��#�$�3/�����

16-19

"$-�$"('��$�����#+��+ pings

20 daemon�$"����0��$"�%$+$���)�"�+�%$��+!q#�%$+$�

��)�-�$+���*!�����#+�$"(�"�$��+ z�����+ z����� tunnel (U�1�� (U�2�$��
���+��+ z������(!,����("��� ("#���$"

����0��$"�%$+$� isakmpd *#�2��"�
(!,� isakmp_events)

1. Dec 6 14:34:42 host1 Tunnel Manager: 0: TM is processing a
Connection_request_msg

2. Dec 6 14:34:42 host1 Tunnel Manager: 1: Creating new P1 tunnel object (tid)
3. Dec 6 14:34:42 host1 isakmpd: 192.168.100.103 >>> 192.168.100.104 ( SA PROPOSAL

TRANSFORM )
4. Dec 6 14:34:42 host1 isakmpd: ::ffff:192.168.100.103 <<< 192.168.100.104 ( SA

PROPOSAL TRANSFORM )
5. Dec 6 14:34:42 host1 isakmpd: Phase I SA Negotiated
6. Dec 6 14:34:42 host1 isakmpd: 192.168.100.103 >>> 192.168.100.104 ( KE NONCE )
7. Dec 6 14:34:42 host1 isakmpd: ::ffff:192.168.100.103 <<< 192.168.100.104 ( KE

NONCE )
8. Dec 6 14:34:42 host1 isakmpd: Encrypting the following msg to send: ( ID HASH

)
9. Dec 6 14:34:42 host1 isakmpd: 192.168.100.103 >>> 192.168.100.104 ( Encrypted

Payloads )
10. Dec 6 14:34:42 host1 isakmpd: ::ffff:192.168.100.103 <<< 192.168.100.104 (

Encrypted Payloads )
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11. Dec 6 14:34:42 host1 Tunnel Manager: 1: TM is processing a P1_sa_created_msg
(tid)

12. Dec 6 14:34:42 host1 Tunnel Manager: 1: Received good P1 SA, updating P1
tunnel (tid)

13. Dec 6 14:34:42 host1 Tunnel Manager: 0: Checking to see if any P2 tunnels need
to start

14. Dec 6 14:34:42 host1 isakmpd: Decrypted the following received msg: ( ID HASH
)

15. Dec 6 14:34:42 host1 isakmpd: Phase I Done !!!
16. Dec 6 14:34:42 host1 isakmpd: Phase I negotiation authenticated
17. Dec 6 14:34:44 host1 Tunnel Manager: 0: TM is processing a

Connection_request_msg
18. Dec 6 14:34:44 host1 Tunnel Manager: 0: Received a connection object for an

active P1 tunnel
19. Dec 6 14:34:44 host1 Tunnel Manager: 1: Created blank P2 tunnel (tid)
20. Dec 6 14:34:44 host1 Tunnel Manager: 0: Checking to see if any P2 tunnels need

to start
21. Dec 6 14:34:44 host1 Tunnel Manager: 1: Starting negotiations for P2 (P2 tid)
22. Dec 6 14:34:45 host1 isakmpd: Encrypting the following msg to send: ( HASH SA

PROPOSAL TRANSFORM NONCE ID ID )
23. Dec 6 14:34:45 host1 isakmpd: 192.168.100.103 >>> 192.168.100.104 ( Encrypted

Payloads )
24. Dec 6 14:34:45 host1 isakmpd: ::ffff:192.168.100.103 <<< 192.168.100.104 (

Encrypted Payloads )
25. Dec 6 14:34:45 host1 isakmpd: Decrypted the following received msg: ( HASH SA

PROPOSAL TRANSFORM NONCE ID ID )
26. Dec 6 14:34:45 host1 isakmpd: Encrypting the following msg to send: ( HASH )
27. Dec 6 14:34:45 host1 isakmpd: 192.168.100.103 >>> 192.168.100.104 ( Encrypted

Payloads )
28. Dec 6 14:34:45 host1 isakmpd: Phase II SA Negotiated
29. Dec 6 14:34:45 host1 isakmpd: PhaseII negotiation complete.
30. Dec 6 14:34:45 host1 Tunnel Manager: 0: TM is processing a P2_sa_created_msg
31. Dec 6 14:34:45 host1 Tunnel Manager: 1: received p2_sa_created for an existing

tunnel as initiator (tid)
32. Dec 6 14:34:45 host1 Tunnel Manager: 1: Filter::AddFilterRules: Created filter

rules for tunnel
33. Dec 6 14:34:45 host1 Tunnel Manager: 0: TM is processing a List_tunnels_msg

-��'��$���*!�����]��$-(���-)���"$-�$"����0��$"�%$+$�

1-2 	%$���+ ike cmd=activate phase=1 ("��� �$"(�/������

3-10 isakmpd daemon (�"�"��� tunnel (U�1

11-12

TunnelManager *#�"���$"(�/��� -+	)$�!��#��-(U�1���2�����+ �$�����������

13 TunnelManager �")����)�$ ike cmd=activate�� 	�$(U�2 (3/���%$+$���� *����	�$(3/���%$+$����

14-16

isakmpd daemon#%$(����$"(�"�$(U�1 (�"B�

17-21

	%$���+ ike cmd=activate phase=2 ("��� tunnel (U�2
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22-29

isakmpd daemon (�"�"��� tunnel (U�2

30-31

TunnelManager *#�"���$"(�/��� -+	)$�!��#��-(U�2���2�����+ �$�����������

32 TunnelManager (��-��V��)�"�+���*#�$���

33 	%$���+ ike cmd=list#� IKE tunnels

�	��	 �"����"'W	�(:

Uq�#���"$-�$"����0��$"�%$+$����2��-��(3/���#	)$����+�$"���3/����� DASD

'W	�( &�������

# '�$-(���V���(!,��$('�
�'��3B�(�B����2������0��$"�%$+$�
R !"(���V

p ��
\$�

d !:�(�]
i/o ��&�$+����3B�(�B��%$��+*!(�/��2����#�)$+  #- 	�#���������
��$"�"�+ "�
 IP address ��+��#B!(��"����(�/��� -+��� �3B�(�B�:

v �%$'"���3B�(�B��$(��$ (i) ���	/���#B!(��"�����3B�(�B��$20+

v �%$'"���3B�(�B��$��� (o)���	/���#B!(��"���� IP layer3��$"�$)�$	)"��#�$"�$"��+�������3B�(�B�
s "�
 IP address ��+�����+�3B�(�B� (�-�����$�$���)�'�) IP)
d "�
 IP address ��+���"���3B�(�B�������+�$" (�-�����$�$���)�'�) IP)
p "�
 !" �	��"#����+�������"�$+ ���	)$�����)���������+�3B�(�B� �$�(!,�'�$-(��'"/� �/�� ��)�-�$+: udp, icmp, tcp, tcp/ack, ospf, pip,

esp, ah '"/� all
sp/t "�
'�$-(��3�"�� !" �	�����(�/��� -+��������+ �3B�(�B� (�-�����$�$���)�'�) TCP/UDP) (�/�� !" �	�� (!,� ICMP'"/�OSPFUq�#����

�2��������#�)- tJ0�+"�
 !"(�� IP
dp/c "�
'�$-(��3�"�� !" �	�����(�/��� -+������"�� �3B�(�B�������+�$" (�-�����$�$���)�'�) TCP/UDP) (�/��  !" �	��(!,� ICMPUq�#�����

2��������#�)- cJ0�+ "�
 	�# IP
- "�
)�$*����������
r ��+���)�$�3B�(�B��� affiliation  �	���#{

f �3B�(�B������+���

l �3B�(�B� �	��

o �$���

b ���+��+
l "�
	)$�-$)��+�3B�(�B�(�3$(!,�*���
f "�
)�$�3B�(�B�(!,��U"�(����
T ��+��� tunnel ID
i "�
���(��"�(U��#����3B�(�B����(��$�$���

��"�������"+���� InternetKey-Exchange:

	
��$�$"2(!q#����$"����0��$"�%$+$�('�
�$"�� InternetKey-Exchange �+�� !"��"��%$�)-	)$��#)�SYSLOG�����

isakmpd daemon

�%$'"�� isakmpd daemon	
�(!q#����$"����0��$"�%$+$� #-���	%$���+ ike cmd=log	
��$�$"2���+	�$"#���$"����0��$"�%$

+$���*U��	��Uq��("��� /etc/isakmpd.conf �����3$"$��(��"� log_level  #-�0����� �%$�)����������	
����+�$"����0��$"

�%$+$�	
��$�$"2���+	�$ "#��(!,� none, errors, isakmp_events, '"/� information
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��)�-�$+ ���$""�
)�$	
����+�$"����0������� !" �	�����������$"�%$*!!:����� �'�"�
3$"$��(��"����*!���:

log_level=INFORMATION

isakmpd daemon ("����%$+$�'�0�+����+�"�)��$"  #-��+ ���(���'"/�!"(������(���2�$���(���*#�"���$"-��"�� �$"

(�/��� -+#�$�	)$�!��#��-�2���"�$+ �� tunnel 2�����+	�$ 2�$ ���(���*��*#�"���$"-��"��'"/��$"(�/�����������
#�+����

�$"(�"�$ �(�"B�����"�� isakmpd daemon��+��������#3�$# "$-�$" �� !"��"��%$�)-	)$��#)�SYSLOG�$� tmd

��+���)�$�$"(�"�$ �%$("B� 	)$����('�)���$('�
 #-��"��"�+������*��*#� 2������0��$"�%$+$��+�� !"��"��""2!" -���

SYSLOG���$"3��$"�$�$('�
�������"�+��+�$"(�"�$������('�) �'��")��$����������B��*U�����2��"�
 �� /etc/syslog.
conf

 !"��"��""2!" -��� SYSLOG (3�����)��%$'��$�'���������""��#��+�B������0� )�������()�$ (	"/��+ �� !"��"�

��)�-�$+���*!��� ��� googly (!,��/��(	"/��+ �� isakmpd (!,� �/�� !"��"�:

Nov 20 09:53:50 googly isakmpd: ISAKMP_MSG_HEADER
Nov 20 09:53:50 googly isakmpd: Icookie : 0xef06a77488f25315, Rcookie :0x0000000000000000
Nov 20 09:53:51 googly isakmpd: Next Payload : 1(SA), Maj Ver : 1, Min Ver : 0
Nov 20 09:53:51 googly isakmpd: Xchg Typ e : 2 (ID protected), Flag= 0, Encr : No,COMMIT : No
Nov 20 09:53:51 googly isakmpd: Msg ID : 0x00000000

(3/��(3���	)$���#(�� ���	%$���+ grep (3/�� �-��""��#�B��������� ((��� �$"����0� isakmpd���+'�#)��	%$���+ cut (3/������)�

�%$'��$����$������""��#

���� /etc/isakmpd.conf:

	
��$�$"2���+	�$�B�3����%$'"�� isakmpd daemon ��*U�� /etc/isakmpd.conf

�B�3������*!������-����*U�� /etc/isakmpd.conf

��"��#�&���������"+����

3��$"�$�%$�)����������	
����+�$"����0� �$��������+	�$ "#�� IKEdaemons ����B�3������(3/��"�
"#����+����0�

�$"�%$+$�

�����"{(: none | error | isakmp_events | information

 #-���"#����	)$�'�$-���*!���:

none *�����$"����0��$"�%$+$����(!,�	�$#�U����

error ����0������#3�$# !" �	��'"/������#3�$# appliation programming interface (API)

isakmp_events

����0�('�
�$"��'"/������#3�$# !" �	�� IKE ���"#�����(�/�����+�$"#����![\'$

information

����0������� !" �	�����������$"�%$*!!:�����

��"��"�� IP address �����"�����

	
��$�$"2���+	�$�B�3������(!,�YES'"/�NO (�/��	
����+	�$�B�3������(!,�YES;$������� IKE  �	�����+�� IP

address �%$'"�����+�
#'�$- phase-1 tunnel ���+��+	
����+"�
 YES�%$'"�� z���(3/��-��"�� tunnel  '�#'���

�$(��$ IP address �$�$"2(!,� ID'���'"/� IP address �$+(�/����� (�/��� -+���!"(�� ID�/���$+!"(��
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���+	�$�B�3������(!,�NO (3/��-��"�� �$"(�/��� -+ '�#'����$(��$ (�/��	
����+	�$�B�3���(!,�NO  z��� �$�-��""��

�$"(�/���������)�$;$������� IKE�*��*#�"�
 IP addresses �%$'"���
#'�$-(U�1�-�$+*"�B�$� (3/���'� z���-��

"�� �$"(�/������ 	
����+����$"3��������)�� #-�����"��"�+ J0�+��
\$� �'� z�������� IP address ����%$'�#���*#�$

���(3/��("������ tunnel  '�#'��� ���(	"/��+

2�$	
�*��"�
3$"$��(��"���� 	�$#�U����(!,�NO

�����"{(:MAIN_MODE_REQUIRES_IP=YES |NO

��"��#�&���J
"('���"( SOCKS4

�B�3��� SOCKS4_PORTNUM (!,��$+(�/��2�$	
�*�� "�
	�$ 	�$3�"�� SOCKS-server #�U����	/� 1080�2����� 	�$

3�"��2�����(�/�� SOCKS server �/���$"���(J�"�U()�"� HTTP

�����"{(:mnemonic= value

 #-���mneumonic�� value�$�$"2 (!,�	�$���*!���:

SOCKS4_SERVER= "�
�/��(J�"�U()�"�

SOCKS4_PORTNUM= "�
'�$-(��3�"�� SOCKS-server

SOCKS4_USERID= ID������

��"��#�&���J
"('���"( LDAP

�����"{(:mnemonic= value

 #-���mnemonic�� value�$�$"2 (!,�	�$���*!���:

LDAP_SERVER= "�
�/��(J�"�U()�"� LDAP

LDAP_VERSION= ()�"������+(J�"�U()�"� LDAP(�$�$"2(!,� 2'"/� 3)

LDAP_SERVERPORT= '�$-(��3�"�� LDAP-server

LDAP_SEARCHTIME= 	�$'�#()�$���+$��$"	��'$*	�(�B���

	+������"��� !� CRL

�B�3�������%$'�#)�$(J�"�U()�"� HTTP'"/� LDAP2��(	�-)"�(!,����#���"� (�/�����+��+(J�"�U()�"�2�����+	�$ �B�3���

CRL_FETCH_ORDER (!,��$+(�/���%$#���$"#0+���#�U����	/�HTTP���#���"��$����� LDAP���+����0����� )�$���+(J�"�U

()�"� HTTP��LDAP2�����+	�$

�����"{(:CRL_FETCH_ORDER= protocol#, protocol#

 #-��� protocol#�$�$"2 (!,� HTTP '"/� LDAP

����+����&�{�����
��"(� IKEv1)	$ IKEv2

��"�+���"�
3�"�������� #- isakmpd daemon (IKEv1)�� ikev2d daemon (IKEv2) iked daemon (IKEmessage

broker daemon)	��'$"$-�$"�����("����%$+$� isakmpd daemon�� ikev2d daemon��3�"���$��%$#��

�����"{(: v1=port-natport,v2=port-natport

	��"�"/z���V�%�	����	7����������� Internet Protocol

���*!���(!,�	%$���%$��(	�B#����$+�-�$+����$���)-	
�*#� (�/��	
�!"��![\'$
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���+	�$�$"����0��$"�%$+$�(�/�����+	�$ IPSec (!,�	"��+�"��$"����0��$"�%$+$�(!,�!" -����-�$+�$����$"���3��$"�$���+���

(��#�0�������)�"�+�� tunnels (�%$'"������������0��$"�%$+$� #-�(��-##���� “���+�%$�)-	)$��#)��$"����0��$"�%$

+$�” ��'��$ 282)

���$"3��$"�$)�$ IP security daemons �#�%$��+�%$+$� �'�!���	%$���+���*!���:

ps -ef

daemons���*!��� (�/��� -+��� IP security: tmd, iked, isakmpd, ikev2d, cpsd

��������: 2�$ ���+ IKEv1�� IKEv22�����+	�$ iked daemon ��%$+$�������� iskmpd daemon ��%$+$�'"/� ikev2d

daemon ��%$+$��$"���+	�$ ����-����*U�� /etc/isakmpd.conf

��")��=�|�����`
��	��manual tunnel:

���*!���	/�"$-�(��-#�����#3�$# tunnel ��$+{���(!,�*!*#� 3"������+)�]����![\'$

Error =�|��)	$%J	�!�����=���=���

�$"���	%$���+mktun (��#�����#3�$#���*!���:

insert_tun_man4(): write failed : The
requested resource is busy.

![\'$: tunnel ���	
�"��+���'�("�-��%$+$�����("�-��%$+$��-�����) '"/�	
���	�$ SPI ������#�-�+���

)�]����*�: ���	%$���+ rmtun (3/��!q#�%$+$� �$��������	%$���+ mktun (3/��("�-��%$+$��")����(3/��
#�)�$	�$ SPI �%$'"�� failing tunnel �"+��� tunnel �/���#�����B	��U'"/�*�� ���� tunnel 	)"��	�$ SPI
(�3$��+��(�+

�$"���	%$���+mktun (��#�����#3�$#���*!���:

������� ipsec_v4 ���
������� Defined

�������������� Tunnel ������� IP Version 4 	�

������������

![\'$: 	
�-�+*��*#��%$+$��
!�"�� IP Security3"������+$�

)�]����*�: ���	%$���+���*!���:

mkdev -l ipsec -t 4

	
��$����+(!���-��B�3���-t (!,� 62�$	
�*#�"�������#3�$# ('�/������%$'"���$"("�-��%$+$� IP

Version 6 tunnel �
!�"�����+�-���� �2$�3"������+$� ���$"�")�����2$��
!�"�� IP Security

�'����	%$���+���*!���:

lsdev -Cc ipsec

�$"���	%$���+ gentun (��#�����#3�$#���*!���:

Invalid Source IP address

![\'$: 	
�*��*#�!��� IP address ���2�����+�%$'"����#(#"�����$+

)�]� ���*�: �%$'"�� IPVersion 4 tunnels �'��")����(3/��#�)�$ 	
�*#�!��� IPVersion 4 address �����
�%$'"��(	"/��+ �	�� 	
�*���$�$"2����/�� z����%$'"������$+(�/���"�$+ tunnels 	
��$�$"2����/�� z���
�%$'"��!�$-�$+(��$����

�%$'"�� IPVersion 6 tunnels �")����(3/��#�)�$	
�!��� IPVersion 6 address ������-�� 2�$	
�3��3�
netstat -in ��*���� IPVersion 6 addresses �-�� �'�"�� /usr/sbin/autoconf6 (���(��"�(U�)
�%$'"�� ��#(#"�����"�$+��� ���������+�� �	�� ( #-���MACaddress)'"/����	%$���+ ifconfig (3/��
�%$'�#��#(#"�#�)-��(�+
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Error =�|��)	$%J	�!�����=���=���

�$"���	%$���+ gentun (��#�����#3�$#���*!���:

Invalid Source IP address

![\'$: 	
�*��*#�!��� IP address ���2�����+�%$'"����#(#"�����$+

)�]� ���*�: �%$'"�� IPVersion 4 tunnels �'��")����(3/��#�)�$ 	
�*#�!��� IPVersion 4 address �����
�%$'"��(	"/��+ �	�� 	
�*���$�$"2 ����/�� z����%$'"������$+(�/���"�$+ tunnels 	
��$�$"2����/�� z���
�%$'"��!�$-�$+(��$����

�%$'"�� IPVersion 6 tunnels �")����(3/��#�)�$	
�!��� IPVersion 6 address ������-�� 2�$ 	
�3��3�
netstat -in ��*���� IPVersion 6 addresses �-�� �'�"�� /usr/sbin/autoconf6 (���(��"�(U�)
�%$'"����#(#"�����"�$+��� ���������+�� �	�� ( #-���MACaddress)'"/���� ifconfig (3/�� �%$'�#
��#(#"�#�)-��(�+

�$"���	%$���+mktun (��#�����#3�$#���*!���:

insert_tun_man4(): write failed : A system
call received a parameter that is not
valid.

![\'$: �$"�"�$+ Tunnel (��#�0������$"")�ESP��AH���*��2�����+'"/� *�����$"���"�!�����)�'�)
�'��(�/���%$(!,�

)�]� ���*�: �")����(3/��#�)�$�����"��0��$"3��������)���#���+$� #- tunnel (�3$�����![\'$ �%$*)�
)�$�����"��0�HMAC_MD5��HMAC_SHA�%$(!,����+���"�!�����)�'�)�'�� "�!�����)�'�)
�'���$�$"2 (!���-�*#� #-���3$]#�)� SMIT ips4_basic'"/�3$"$��(��"�-z���	%$���+ chtun ")����+
�%$)�$*���$�$"2��� DES_CBC_4���"�!�����)�'�)�'��

�$"3-$-$���� IP Security (��#�����#3�$#���*!
���:

The installed bos.crypto is back level and
must be updated.

![\'$: *U�� bos.net.ipsec.* *#�2����3(#�(!,� ()�"�����'�� ���*U�� bos.crypto.* �����#	���+
-�+*��*#�"���$"��3(#�

)�]����*�: ��3(#�*U�� bos.crypto.* (!,�()�"���������#	���+���*U�� bos.net.ipsec.* �����3(#�

��")��=�|�����`
��	�� InternetKeyExchange tunnel:

��)����*!����]��$-�����#3�$#����$�$"2(��#�0��*#�(�/����� InternetKeyExchange (IKE) tunnels

!������������ InternetKeyExchange tunnel:

��)�����]��$- U�)��"�)��$"�%$'"�� internet key exchange tunnel

IKE tunnels 2�����+	�$ #-�$"�/���$"��+	%$���+ ike#�)- daemons���*!���:

tmd TunnelManager daemon

iked IKE broker daemon (��B	��U(�/�����+ IKEv1�� IKEv2 daemons 2�����+	�$��"��(��$����)

isakmpd

IKEv1 daemon

ikev2d IKEv2 daemon

cpsd Certificate proxy daemon

(3/���'� IKE tunnels ���+	�$�-�$+2�����+ tmd and isakmpd daemons���+�%$+$��-�� 2�$ IP Security 2�����+	�$�'�("����%$+$�

�������'�� daemons ('��$����("����%$+$�  #-��� ����� '"/�, ("�������%$+$� #-!���	%$���+���*!���:

startsrc -g ike

TunnelManager �'��$""��+��*!-�+	%$���+ isakmpd (3/��("����%$+$� tunnel 2�$ tunnel ���-�����)'"/����*��*#� (��)�-�$+(�����"�

 ����#(#"����*��2�����+) ����$""$-+$������#3�$#2�$�$"(�"�$*#�("����%$+$��$����+���()�$���)	"�� �0�����()�$��+(�B�(
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)�"�� ����$"(�"�$�(�"B� ����"�� 	%$���+ ike cmd=list�$�$"2��#+"$-�$"�2$���+ tunnel (3/��3��$"�$)�$�$"(�"�$�%$("B�

")����+ TunnelManager ����0�('�
�$"��*!-�+ syslog �$�"#����+ debug, event �� information J0�+�$�$"2�������(��"�

	)$�	/�'��$ ��+�$"(�"�$

�%$#��(!,�#�+���:

1. ���	%$���+ ike (3/��("����%$+$� tunnel

2. tmd daemon��+�$""��+���'� isakmpd daemon�%$'"���$"��#�$"	�-� ((U�1)

3. isakmpd daemon ������� #- SA created '"/� ���	)$���#+	)$���#3�$#

4. tmd daemon��+�$""��+���'� isakmpd daemon�%$'"�� tunnel �$"��#�$"������ ((U�2)

5. isakmpd daemon ������� #- SA created '"/� ���	)$���#+	)$���#3�$#

6. 3$"$��(��"� Tunnel 2����"����	� tunnel (	�"�(��

7. �V��)�"�+2��(3������$"$+��)�"�+���*#�$�����+(	�"�(��

(�/��(	"/��+�%$'��$���(!,����������� isakmpd daemon���+ TunnelManager tmd daemon )�$ tunnel *#�(�"�$ (�"B�("�-�"��-

�� tunnel �'��2����"���(	�"�(�� ���"��(������ �"�)��$"("���%$+$��������3���%$���*!��20+�������7  #-*���� tmd

daemon����$""��+���$"(�/������

�]	��(�����������*��0� Parse payload:

Security association (SA) "')�$+�
#'�$-��+�
# 2���"�$+�0�� #-�$"���(!���-����	)$� IKEU[+����� Parse Payload�%$

'��$����-�)�(	"$'����	)$�����-����"�!��������
8-���$�*#�

�$"����0��$"�%$+$�Parse payload �$�$"2(!q#���+$�*#� #-�$"���*�*U�� /etc/isakmpd.conf "$-�$"����0��$"�%$+$�

��*U�� /etc/isakmpd.conf �����8�	��$-��)�-�$+���*!���:

information

!"(����+ IKEpayloads����$"����0��$"�%$+$�Parse Payload �0���-����� (�/��'$��+���	)$� IKE��)�-�$+!"���#�)- SA

Payload,KeyExchange Payload, Certificate Request Payload, Certificate Payload ��Signature Payload���*!���(!,���)

�-�$+��+����0��$"�%$+$�Parse Payload��� ISAKMP_MSG_HEADER�$�#�)-'�$ payloads:

ISAKMP_MSG_HEADER
Icookie : 0x9e539a6fd4540990, Rcookie : 0x0000000000000000
Next Payload : 1(SA), Maj Ver : 1, Min Ver : 0
Xchg Type : 4 (Aggressive), Flag= 0, Encr : No,COMMIT : No
Msg ID : 0x00000000
len : 0x10e(270)

SA Payload:
Next Payload : 4(Key Exchange), Payload len : 0x34(52)
DOI : 0x1(INTERNET)
bitmask : 1(SIT_IDENTITY_ONLY

Proposal Payload:
Next Payload : 0(NONE), Payload len : 0x28(40)
Proposal # : 0x1(1), Protocol-ID : 1(ISAKMP)
SPI size : 0x0(0), # of Trans : 0x1(1)

Transform Payload:
Next Payload : 0(NONE), Payload len : 0x20(32)
Trans # : 0x1(1), Trans.ID : 1(KEY_IKE)
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Attr : 1(Encr.Alg ), len=0x2(2)
Value=0x1(1),(DES-cbc)
Attr : 2(Hash Alg ), len=0x2(2)
Value=0x1(1),(MD5)
Attr : 3(Auth Method ), len=0x2(2)
Value=0x3(3),(RSA Signature)
Attr : 4(Group Desc ), len=0x2(2)
Value=0x1(1),(default 768-bit MODP group)
Attr : 11(Life Type ), len=0x2(2)
Value=0x1(1),(seconds)
Attr : 12(Life Duration), len=0x2(2)
Value=0x7080(28800)

Key Payload:
Next Payload : 10(Nonce), Payload len : 0x64(100)

Key Data :
33 17 68 10 91 1f ea da 38 a0 22 2d 84 a3 5d 5d
a0 e1 1f 42 c2 10 aa 8d 9d 14 0f 58 3e c4 ec a3
9f 13 62 aa 27 d8 e5 52 8d 5c c3 cf d5 45 1a 79
8a 59 97 1f 3b 1c 08 3e 2a 55 9b 3c 50 cc 82 2c
d9 8b 39 d1 cb 39 c2 a4 05 8d 2d a1 98 74 7d 95
ab d3 5a 39 7d 67 5b a6 2e 37 d3 07 e6 98 1a 6b

Nonce Payload:
Next Payload : 5(ID), Payload len : 0xc(12)

Nonce Data:
6d 21 73 1d dc 60 49 93

ID Payload:
Next Payload : 7(Cert.Req), Payload len : 0x49(73)
ID type : 9(DER_DN), Protocol : 0, Port = 0x0(0)

Certificate Request Payload:
Next Payload : 0(NONE), Payload len : 0x5(5)
Certificate Encoding Type: 4(X.509 Certificate - Signature)

�$-������ payloadUq�#�Next Payload���*!��� payload�������$� payload![��
��� 2�$ payload![��
���(!,�����
#��$-�����

	)$� IKEUq�#�Next Payload��	�$(!,�&��-� (*����)

���� Payload ����)�-�$+��������(���-)����$"(�"�$����%$��+#%$(����-�� ��)�-�$+ SApayload�� Proposal andTransform

Payloads J0�+��#+�����"��0��$"(��$"'��  '�#�$"3��������)�������"��0��$"�z�!"(����)+�$-
 SA����)+()�$ SA

������("��� �%$��+(���*!-�+����������

")����+ SAPayload!"���#�)- Proposal Payloads �-�$+���-'�0�+ payloads ��TransformPayloads �-�$+���-'�0�+

payloadsUq�#�Next Payload�%$'"�� Proposal Payload��	�$(!,� 02�$�� Proposal Payloads 	�$(#�-)'"/�	�$(!,� 22�$�$�#�)-

Proposal Payloads �-�$+���-'�0�+ payloads ���%$��+(#�-)���Uq�#�Next Payload�%$'"�� TransformPayload��	�$(!,� 02�$��

TransformPayload	�$(#�-)'"/� 	�$(!,� 32�$�$�#�)-TransformPayloads �-�$+���-'�0�+ payloads #�+��#+ ����)�-�$+���

*!���:

ISAKMP_MSG_HEADER
Icookie : 0xa764fab442b463c6, Rcookie : 0x0000000000000000
Next Payload : 1(SA), Maj Ver : 1, Min Ver : 0
Xchg Type : 2 (ID protected), Flag= 0, Encr : No,COMMIT : No
Msg ID : 0x00000000
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len : 0x70(112)
SA Payload:

Next Payload : 0(NONE), Payload len : 0x54(84)
DOI : 0x1(INTERNET)
bitmask : 1(SIT_IDENTITY_ONLY

Proposal Payload:
Next Payload : 0(NONE), Payload len : 0x48(72)
Proposal # : 0x1(1), Protocol-ID : 1(ISAKMP)
SPI size : 0x0(0), # of Trans : 0x2(2)

Transform Payload:
Next Payload : 3(Transform), Payload len : 0x20(32)
Trans # : 0x1(1), Trans.ID : 1(KEY_IKE)
Attr : 1(Encr.Alg ), len=0x2(2)
Value=0x5(5),(3DES-cbc)
Attr : 2(Hash Alg ), len=0x2(2)
Value=0x1(1),(MD5)
Attr : 3(Auth Method ), len=0x2(2)
Value=0x1(1),(Pre-shared Key)
Attr : 4(Group Desc ), len=0x2(2)
Value=0x1(1),(default 768-bit MODP group)
Attr : 11(Life Type ), len=0x2(2)
Value=0x1(1),(seconds)
Attr : 12(Life Duration), len=0x2(2)
Value=0x7080(28800)

Transform Payload:
Next Payload : 0(NONE), Payload len : 0x20(32)
Trans # : 0x2(2), Trans.ID : 1(KEY_IKE)
Attr : 1(Encr.Alg ), len=0x2(2)
Value=0x1(1),(DES-cbc)
Attr : 2(Hash Alg ), len=0x2(2)
Value=0x1(1),(MD5)
Attr : 3(Auth Method ), len=0x2(2)
Value=0x1(1),(Pre-shared Key)
Attr : 4(Group Desc ), len=0x2(2)
Value=0x1(1),(default 768-bit MODP group)
Attr : 11(Life Type ), len=0x2(2)
Value=0x1(1),(seconds)
Attr : 12(Life Duration), len=0x2(2)
Value=0x7080(28800)

��)�'�)���	)$� IKE��+����0��$"�%$+$�Parse Payload ��#+!"(���$"���(!���-� (MainMode'"/�Aggressive

Mode)	)$�-$)��+���+���	)$� identifier ���	)$����/��{

Certificate Request Payload "��+����"��"�+�$�����������������������+��"��"�+�����	)$��-���$+'$���)�-�$+���*!

�����#+Certificate Payload ��Signature Payload���2����+*!-�+(3�-"�(!,���)�'�0�+��+�$"(�"�$ SA������ ��"��"�+�����

����$-(JB�2��3��3���"�!;$����'�

ISAKMP_MSG_HEADER
Icookie : 0x9e539a6fd4540990, Rcookie : 0xc7e0a8d937a8f13e
Next Payload : 6(Certificate), Maj Ver : 1, Min Ver : 0
Xchg Type : 4 (Aggressive), Flag= 0, Encr : No,COMMIT : No
Msg ID : 0x00000000
len : 0x2cd(717)

Certificate Payload:
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Next Payload : 9(Signature), Payload len : 0x22d(557)
Certificate Encoding Type: 4(X.509 Certificate - Signature)
Certificate: (len 0x227(551) in bytes
82 02 24 30 82 01 8d a0 03 02 01 02 02 05 05 8e
fb 3e ce 30 0d 06 09 2a 86 48 86 f7 0d 01 01 04
05 00 30 5c 31 0b 30 09 06 03 55 04 06 13 02 46
49 31 24 30 22 06 03 55 04 0a 13 1b 53 53 48 20
43 6f 6d 6d 75 6e 69 63 61 74 69 6f 6e 73 20 53
65 63 75 72 69 74 79 31 11 30 0f 06 03 55 04 0b
13 08 57 65 62 20 74 65 73 74 31 14 30 12 06 03
55 04 03 13 0b 54 65 73 74 20 52 53 41 20 43 41
30 1e 17 0d 39 39 30 39 32 31 30 30 30 30 30 30
5a 17 0d 39 39 31 30 32 31 32 33 35 39 35 39 5a
30 3f 31 0b 30 09 06 03 55 04 06 13 02 55 53 31
10 30 0e 06 03 55 04 0a 13 07 49 42 4d 2f 41 49
58 31 1e 30 1c 06 03 55 04 03 13 15 62 61 72 6e
65 79 2e 61 75 73 74 69 6e 2e 69 62 6d 2e 63 6f
6d 30 81 9f 30 0d 06 09 2a 86 48 86 f7 0d 01 01
01 05 00 03 81 8d 00 30 81 89 02 81 81 00 b2 ef
48 16 86 04 7e ed ba 4c 14 d7 83 cb 18 40 0a 3f
55 e9 ad 8f 0f be c5 b6 6d 19 ec de 9b f5 01 a6
b9 dd 64 52 34 ad 3d cd 0d 8e 82 6a 85 a3 a8 1c
37 e4 00 59 ce aa 62 24 b5 a2 ea 8d 82 a3 0c 6f
b4 07 ad 8a 02 3b 19 92 51 88 fb 2c 44 29 da 72
41 ef 35 72 79 d3 e9 67 02 b2 71 fa 1b 78 13 be
f3 05 6d 10 4a c7 d5 fc fe f4 c0 b8 b8 fb 23 70
a6 4e 16 5f d4 b1 9e 21 18 82 64 6d 17 3b 02 03
01 00 01 a3 0f 30 0d 30 0b 06 03 55 1d 0f 04 04
03 02 07 80 30 0d 06 09 2a 86 48 86 f7 0d 01 01
04 05 00 03 81 81 00 75 a4 ee 9c 3a 18 f2 de 5d
67 d4 1c e4 04 b4 e5 b8 5e 9f 56 e4 ea f0 76 4a
d0 e4 ee 20 42 3f 20 19 d4 25 57 25 70 0a ea 41
81 3b 0b 50 79 b5 fd 1e b6 0f bc 2f 3f 73 7d dd
90 d4 08 17 85 d6 da e7 c5 a4 d6 9a 2e 8a e8 51
7e 59 68 21 55 4c 96 4d 5a 70 7a 50 c1 68 b0 cf
5f 1f 85 d0 12 a4 c2 d3 97 bf a5 42 59 37 be fe
9e 75 23 84 19 14 28 ae c4 c0 63 22 89 47 b1 b6
f4 c7 5d 79 9d ca d0

Signature Payload:
Next Payload : 0(NONE), Payload len : 0x84(132)

Signature: len 0x80(128) in bytes
9d 1b 0d 90 be aa dc 43 95 ba 65 09 b9 00 6d 67
b4 ca a2 85 0f 15 9e 3e 8d 5f e1 f0 43 98 69 d8
5c b6 9c e2 a5 64 f4 ef 0b 31 c3 cb 48 7c d8 30
e3 a2 87 f4 7c 9d 20 49 b2 39 00 fa 8e bf d9 b0
7d b4 8c 4e 19 3a b8 70 90 88 2c cf 89 69 5d 07
f0 5a 81 58 2e 15 40 37 b7 c8 d6 8c 5c e2 50 c3
4d 19 7e e0 e7 c7 c2 93 42 89 46 6b 5f f8 8b 7d
5b cb 07 ea 36 e5 82 9d 70 79 9a fe bd 6c 86 36

"]`0��������	$��������!0 $����/.�:

���*!���	/� J������%$'"��![\'$��"��"�+#��������  '�#�$-(JB����(!,�*!*#����	
��$�!"��:
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Error =�|��)	$%J	�!�����=���=���

�����#3�$#: cpsd (Certificate Proxy
Server daemon) *��("����%$+$���"$-�$"���
	��$-������	)$����*!���!"$�V���B��
*U��:

Sep 21 6:02:00 ripple CPS[19950]:
Init():Lo adCaCerts() failed, rc
=-12

![\'$: ;$���������"��"�+*��2��(!q#'"/�*��3�

)�]� ���*�: �%$�'������)�$;$���������"��"�+KeyManager ��#+�-�� �� /etc/security *U�����*!���")����
(!,� ;$�������: ikekey.crl, ikekey.kdb, ikekey.rdb, ikekey.sth

2�$ ��*U�� ikekey.sth (��$�������'$-*! �B�3��� stash password �*��2��(�/��(�/���"�$+;$������� Key
Manager "'����$����+2��(�B�*)�(3/���'��$�$"2�����"��"�+#��������� IP Security (#���� Creating aKey
Database (3/��#�������(3���(���)

�����#3�$#:KeyManager ��#+�����#
3�$#���*!���(�/��*#�"�� ��"��"�+:

Invalid Base64-encoded data was
found

![\'$:3������� Superfluous ��*U����"��"�+'"/������� ��\'$-'"/�(��-'$-

)�]����*�: ’DER’EncodedCertificate 	)"���-���$-����"�+���*!��� (��#+#�$���$+) *��	)"������"�/��{
�%$'��$ '"/������$-���('�/��$���"�+ BEGIN��ENDCERTIFICATE

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

�B�3������*!����$�$"2��)-	
� )������-�����*�![\'$���

v 2�$��������\'$-'"/�(��-'$- �'��"�$+��"��"�+�'��

v ��� ASN.1 parser (���-�������(��"�(�B�()���#*)#�()B�) (3/���")����)�$��"��"�+2�����+  #-�$"�-�

)�(	"$'���"��"�+ *#��%$("B�

�����#3�$#:KeyManager ��#+�����#
3�$#���*!���(�/��*#�"�� ��"��"�+��)�
�
		�:

No request key was found for the
certificate

![\'$: Personal Certificate Request *�����-���%$'"����"��"�+��)��
		����*#�"��

)�]����*�: �"�$+ Personal Certificate Request ���	"��+��"��+����"��"�+�'��

�����#3�$#: IKEnegotiation ���('�)��
"$-�$"	��$-������*!���!"$�:���B��
*U��:

inet_cert_service:: channelOpen():
clientInitIPC():error,rc =2 (No
such file or directory)

![\'$: cpsd *�� *#��%$+$��-�� '"/�'-
#�%$+$�

)�]����*�: ("����%$+$� IP Security, J0�+("������ daemons���('�$��

�����#3�$#: IKEnegotiation ���('�)��
"$-�$"	��$-������*!���!"$�:���B��
*U��:

CertRepo::GetCertObj: DN Does Not
Match: ("/C=US/O=IBM/CN=ripple.
austin.ibm.com")

![\'$:X.500DistinguishedName (DN)���!������%$'�# IKE tunnel *���"+���X.500DN����"��
"�+��)��
		�

)�]����*�: (!���-���-$� IKE tunnel (3/�����	���/���%$(3$����"��"�+
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�
���+����&����$�����"�
����:

�$"��#�$�(!,����+�%$�)-	)$��#)��$"#�����%$'"���$"��#�$� ('�
�$"��(	�"�(���$"��#�$��$�$"2���(3/��"�����������

(�$�+(3����$��0��(���-)���('�
�$"��'"/� �����#3�$#���(��#�0������)�"�+(	�"�(���� tunnel code

���+�%$�)-	)$��#)��$"��#�$�SMIT IP Security ���-����(��� Advanced IP Security Configuration �������������0� #-

"���$"��#�$������������(���-)��� Error, Filter, Filter Information, Tunnel, Tunnel Information, Capsulation/

Decapsulation, ������Capsulation, Crypto ��������Crypto  #-�$"������hook�$"��#�$������#3�$#��)-�'���������

����%$	�\-��+ hook�$"��#�$��������$�$2�"�$+�������%$	�\���$�����������$"�%$+$���+"���$"��#�$������#+��)

�$+���*�![\'$�� �%$(!,����+�%$(�/���]��$-![\'$�����$+(�	��	�"��$"

(3/��(!q#����$"��#�$��%$'�#	�$�
!�"�� IPSec �����+	�$ "#���$"��#�$���+����	�� 3(����-��- IPSec ��20+"#��

�$"��#�$�7 (3/���"�$+ �������$"��#�$� kernel ���(!,�!" -��� 2�$*��*#��%$'�#	�$�
!�"�� IPSec	%$���+	)�	
��$"��#�$�

	�� 3(�����*����#+��"$-�$"���(���-)���+��� IPSec entries. (�/�����+�$"("��������#�$� IPSec ���3$]#�)� SMIT smit

ips4_start (�%$'"�� IPVersion 4)'"/� smit ips6_start (�%$'"�� IPVersion 6)

��������: 2�$�$"��#�$�	�� 3(���� IPSec *��*#����+	�$�-�$+2�����+ �$"��#�$��������0��)�$+(!��$

(3/������0��������$"��#�$� kernel �'��%$�$�����������*!���:

1. 	�)"�	�� 3(�������+'�#(3/��#��$"���+	�$"#���$"��#�$�![��
���:

# ctctrl -q

2. �")����	�� 3(������	�� 3(����-��-��+ IPSec	�� 3(���� �!"$�:�0��	"��+�"�#�+���*!���#�)-"#���$"��#

�$�#�U���� 3 (3/��#� "#���$"��#�$�	"��+�"���+	�� 3(���� !���:

# ctctrl -q -c ipsec -r

ComponentName ��!6����� MemoryTrace/Level SystemTrack/Level Buffer Size/Allocated

ipsec NO ON/3 ON/3 40960/YES

.capsulate NO ON/3 ON/3 10240/YES

.filter NO ON/3 ON/3 10240/YES

.tunnel NO ON/3 ON/3 10240/YES

3. (3���"#���$"��#�$���+ IPSec ��	�� 3(����-��-*!��� 7 (3/�� "�+"���$"��#�$� kernel !���:

# ctctrl systracelevel=7 -c ipsec -r

4. 	�)"�(3/��-/�-��)�$"#���$"��#�$��%$'"�� IPSec ��	�� 3(����-��- (!���-��!�+!���:

# ctctrl -q -c ipsec -r
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ComponentName ��!6����� MemoryTrace/Level SystemTrack/Level Buffer Size/Allocated

ipsec NO ON/3 ON/7 40960/YES

.capsulate NO ON/3 ON/7 10240/YES

.filter NO ON/3 ON/7 10240/YES

.tunnel NO ON/3 ON/7 10240/YES

���$"($20+���+�%$�)-	)$��#)��$"��#�$� ���3$]#�)� SMIT smit ips4_tracing (�%$'"�� IPVersion 4)'"/� smit

ips6_tracing (�%$'"�� IPVersion 6)�$"��#�$�Kernel ����%$��$� smit ips4_tracing, smit ips6_tracing'"/���$�"��

��#�$��""��#	%$���+ �"�$+��������#�$� IPSec���2�����+

&+����� ipsecstat:

	
��$�$"2���	%$���+ ipsecstat (3/����#+"$-�$"�2$���+�
!�"�� IP Security �����"��0��$"(��$"'�� IP Security ���2���

��+�3B�(�B� IP Security

�$"���	%$���+ ipsecstat��"�$+"$-+$���)�-�$+���*!��� J0�+��#+)�$�
!�"�� IP Security �-�����2$�3"������ �������"��0�

�$"3��������)���$������"��0� 2����#���+ �����"��0��$"(��$"'���$������"��0�2����#���+ ����"$-�$"��![��
����%$'"��

����""���+�3B�(�B� ����������$� (!,�!" -������	
����$"���3��$"�$��![\'$����#2�$	
��%$��+ ���![\'$�$""����+������

IP Security ��+	
�

IP Security Devices:
ipsec_v4 Available
ipsec_v6 Available

Authentication Algorithm:
HMAC_MD5 -- Hashed MAC MD5 Authentication Module
HMAC_SHA -- Hashed MAC SHA Hash Authentication Module
KEYED_MD5 -- Keyed MD5 Hash Authentication Module

Encryption Algorithm:
CDMF -- CDMF Encryption Module
DES_CBC_4 -- DES CBC 4 Encryption Module
DES_CBC_8 -- DES CBC 8 Encryption Module
3DES_CBC -- Triple DES CBC Encryption Module

IP Security Statistics -
Total incoming packets: 1106
Incoming AH packets:326
Incoming ESP packets: 326
Srcrte packets allowed: 0
Total outgoing packets:844
Outgoing AH packets:527
Outgoing ESP packets: 527
Total incoming packets dropped: 12

Filter denies on input: 12
AH did not compute: 0
ESP did not compute:0
AH replay violation:0
ESP replay violation: 0

Total outgoing packets dropped:0
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Filter denies on input:0
Tunnel cache entries added: 7
Tunnel cache entries expired: 0
Tunnel cache entries deleted: 6

��������: *���%$(!,����+��� CDMF (�/��+�$�DES3"������+$�*#����) �����+	�$ tunnels �#{������ CDMF �'���'���� DES

'"/� TripleDES

	�������"�	����	7����������� IP

��	%$���+��)�]��$"�%$'"���$""��8$	)$�!��#��- IP	
�-�+�$�$"2 ��-�$- IKE tunnels ��)�"�+��	�-�������+�����)+'��$

"����"&+�����:

�$"$+���*!�����"$-�$"	%$���+

Command �����="$��&(

ike cmd=activate ("�������$"(�"�$ InternetKeyExchange (IKE)
ike cmd=remove !q#�$"�%$+$� IKE tunnels
ike cmd=list ��#+"$-�$" IKE tunnels
ikedb ��#(�"�-����(��"�(U�*!-�+;$������� IKE tunnel
gentun �"�$+��-$� tunnel
mktun ("�-��%$+$���-$� tunnel
chtun (!���-���-$� tunnel
rmtun ����-$� tunnel ���
lstun ��#+"$-�$"��-$� tunnel
exptun (�B�J�3�"����-$� tunnel
imptun ���3�"����-$� tunnel
genfilt �"�$+��-$���)�"�+
mkfilt ("�-��%$+$���-$���)�"�+
mvfilt -�$-�V��)�"�+
chfilt (!���-���-$���)�"�+
rmfilt ����-$���)�"�+���
lsfilt ��#+"$-�$"��-$���)�"�+
expfilt (�B�J�3�"����-$���)�"�+
impfilt ���3�"����-$���)�"�+
ipsec_convert ��#+"$-�$"�2$� IP security
ipsecstat ��#+"$-�$"�2$� IP security
ipsectrcbuf ��#+"$-�$"(�/��'$��+��U(U�"��$"��#�$� IP security
unloadipsec -�(����$" '�# �#�����(��$"'��

"����"�����:

���*!�����#�'���"$-�$"(�]�#

defipsec

�%$'�# instance ��+ IP Security �%$'"�� IPVersion 4'"/� IPVersion 6

cfgipsec

���+	�$�� '�# ipsec_v4'"/� ipsec_v6

ucfgipsec

-�(����$"���+	�$ ipsec_v4'"/� ipsec_v6
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��"%������ IP security:

	
��$�$"2 ��-�$- IKE tunnels, ��)�"�+��	�-�������+���������+	
��$�()�"��������'��$�����+"��!:������$"AIX

���!������ IKE tunnels:

(�/�����+�$" ��-�$- tunnels ��+	
�, �'��%$�$�����������*!���:

1. "���	"�!�� bos.net.ipsec.keymgt.pre_rm.sh (�/��	
�"���	"�!����� *U�����*!����2���"�$+�0����*#("B���"� /tmp:

a. p2proposal.bos.net.ipsec.keymgt

b. p1proposal.bos.net.ipsec.keymgt

c. p1policy.bos.net.ipsec.keymgt

d. p2policy.bos.net.ipsec.keymgt

e. p1tunnel.bos.net.ipsec.keymgt

f. p2tunnel.bos.net.ipsec.keymgt

���&�"�� �: "���	"�!�����(3�-+	"��+(#�-)(��$���� 2�$	
���3(#�;$���������"���	"�!�����	"��+ 	
����\(��-*U�����+

'�#  #-���	
� *���$�$"2("�-�	/��$*#� ��$��	"�!���� “�	"�!�� bos.net.ipsec.keymgt.pre_rm.sh” ��'��$ 300����

���	
�� ��-�$- tunnels ��+	
�

2. ����0�*U������"�$+ #-�	"�!����*U�� /tmp/lpplevel *!-�+�/������0��$-��� (���J�#�'"/�U�B�!!«#����

���!������*���������	�(����	0���:

#%$(�������������*!���(3/����3(#�"�!���	�-�������+�����)+'��$

;$�������	�-�������+�����)+'��$ IKE tunnel 2���%$�'�(��-'$-(������ "')�$+�$" ��-�$-"�� (�/�����+�$"��3(#�"�!���	�-�

������+�������, �'��%$�$�����������*!�����"�����2�� ��-�$-:

1. ����0�(�$��3
���+	%$���+ ikedb -g  #-�$""��	%$���+���*!���:

ikedb -g > out.keys

2. ���*�*U�� out.keys (3/�����FORMAT=ASCII #�)- FORMAT=HEX�%$'"�� "�!���	�-�������+�����)+'��$

3. ���3
�*U�� XML  #-�$""��	%$���+ ���*!���:

ikedb -pF out.keys

���!������������	:

#%$(�������������*!���(3/�� ��-�$-��)�"�+

1. (�B�J�3�"��*U���V��)�"�+*!-�+*#("B���"� /tmp  #-��� SMIT  #-�$"#%$(�������������*!���:

a. "��	%$���+ smitty ipsec4

b. (�/�� Advanced IP Security Configuration—>Configure IP Security Filter Rules—>Export IP
Security filter rules

c. !��� /tmp �%$'"���/��*#("B���"�

d. �$-����B�3��� Filter Rules �#F4�� (�/�� all�$�"$-�$"
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e. �# enter (3/������0��V��)�"�+��*U�� /tmp/ipsec_fltr_rule.exp ���/������0��$-���

�%$�"�)��$"����'�(�"B������%$'"��"�����+'�#���	
��%$��+ ��-�$-�$�()�"��������'��$�����+"��!:������$"AIX

2. �%$�%$(�$*U�� tunnel ���+'�*U������"�$+ #-�	"�!�� *U�� /tmp/lpplevel ��*U�� /tmp/ipsec_fltr_rule.exp *!-�+

*#("B���"� /tmp ��"����� ��-�$-

3. "���	"�!�� bos.net.ipsec.keymgt.post_i.sh (3/���"�$-�$"���+	�$*!��;$����������	"��+

4. "��	%$���+ ikedb -g (3/���")����)�$ tunnels �-����;$�������

��������: 2�$	
� *��('B������� tunnel ��;$������� �'�"���	"�!�����	"��+ ���(!���-��/��*U�� *.loaded ���+'�#��

*#("B���"� /tmp (!,��/���������

��"�����2�� ��-�$-, ;$���������)�"�+2���%$�'����('�)'��+�$��$" ��-�$-"��2�$	
�"��	%$���+ lsfilt��"����� ��

-�$-	
��*#�"�������#3�$#���*!���:

Cannot get ipv4 default filter rule

���$"��3(#�;$���������)�"�+#%$(�������������*!���:

1. ������*U�� ipsec_filter ��*U�� ipsec_filter.vc ��*#("B���"� /etc/security #�)-*U�����*�����('�)�$��$�

"����� ��-�$-�'�� 2�$	
�*���� *U��('��$��� 	
��$�$"2��*#��$� IBMService

2. ���3�"��*U���V��)�"�+*!-�+*#("B���"� /tmp  #-��� SMIT  #-�$"#%$(�������������*!���:

a. "��	%$���+ smitty ipsec4

b. (�/�� Advanced IP Security Configuration—>Configure IP Security Filter Rules—>Import IP
Security filter rules

c. !��� /tmp �%$'"���/��*#("B���"�

d. �$-����B�3���FilterRules�#F4�� (�/�� all �$�"$-�$"

e. �#Enter (3/���"�$+�V��)�"�+�'�� 	
��$�$"2��#+"$-�$"�V��)�"�+�$+ SMIT'"/�#�)-	%$���+ lsfilt

�*��"�� bos.net.ipsec.keymgt.pre_rm.sh:

�	"�!�� bos.net.ipsec.keymgt.pre_rm.sh ����0�(�/��'$��+;$������� tunnel ��"�����"��"��!:������$"AIX

#!/usr/bin/ksh
keymgt_installed=`lslpp -Lqc bos.net.ipsec.keymgt 2>/dev/null | awk -F: ’{print $6}’ | head -1`

if [ ! "$keymgt_installed" ]
then

exit 0
fi

# Copy the database to a save directory in case changes fail
if [ -d /etc/ipsec/inet/DB ]
then

cp -R /etc/ipsec/inet/DB /etc/ipsec/inet/DB.sav || exit $?
fi

# Remember the level you are migrating from
VRM=$(LANG=C lslpp -Lqc bos.net.ipsec.keymgt 2>/dev/null | awk -F: ’{print $3}’ | \
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awk -F. ’{print $1"."$2"."$3}’)
VR=${VRM%.*}
echo $VRM > /tmp/lpplevel

IKEDB=$(which ikedb) || IKEDB=/usr/sbin/ikedb

XMLFILE=/tmp/full_ike_database.bos.net.ipsec.keymgt
PSKXMLFILE=/tmp/psk_ike_database.bos.net.ipsec.keymgt

# See if ikedb exists.
if [ -f $IKEDB ]
then

# If either of the ikedb calls below fails, that’s OK. Just remove the
# resulting file (which may contain garbage) and continue. The post_i
# script will simply not import the file if it doesn’t exist, which will
# mean part or all of the IKE database is lost, but this is preferable
# to exiting the script with an error code, which causes the entire
# migration to fail.

$IKEDB -g > $XMLFILE
if [ $? -ne 0 ]
then

rm -f $XMLFILE || exit $?
fi

if [[ $VR = "5.1" ]]; then
# This is a special case. The 5.1 version of ikedb is the only
# one that does not include preshared keys in the full database
# output. So we have to retrieve those separately.
$IKEDB -g -t IKEPresharedKey > $PSKXMLFILE
if [ $? -ne 0 ]
then

rm -f $PSKXMLFILE || exit $?
fi

fi

# Make sure ikegui command is installed
elif [ -f /usr/sbin/ikegui ]
then

# Get database information and save to /tmp
/usr/sbin/ikegui 0 1 0 0 > /tmp/p1proposal.bos.net.ipsec.keymgt 2>/dev/null
RC=$?
if [[ $RC -ne 0 ]]
then

rm -f /tmp/p1proposal.bos.net.ipsec.keymgt || exit $?
fi

/usr/sbin/ikegui 0 1 1 0 > /tmp/p1policy.bos.net.ipsec.keymgt 2>/dev/null
RC=$?
if [[ $RC -ne 0 ]]
then

rm -f /tmp/p1policy.bos.net.ipsec.keymgt || exit $?
fi
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/usr/sbin/ikegui 0 2 0 0 > /tmp/p2proposal.bos.net.ipsec.keymgt 2>/dev/null
RC=$?
if [[ $RC -ne 0 ]]
then

rm -f /tmp/p2proposal.bos.net.ipsec.keymgt || exit $?
fi

/usr/sbin/ikegui 0 2 1 0 > /tmp/p2policy.bos.net.ipsec.keymgt 2>/dev/null
RC=$?
if [[ $RC -ne 0 ]]
then

rm -f /tmp/p2policy.bos.net.ipsec.keymgt || exit $?
fi

/usr/sbin/ikegui 0 1 2 0 > /tmp/p1tunnel.bos.net.ipsec.keymgt 2>/dev/null
RC=$?
if [[ $RC -ne 0 ]]
then

rm -f /tmp/p1tunnel.bos.net.ipsec.keymgt || exit $?
fi

/usr/sbin/ikegui 0 2 2 0 > /tmp/p2tunnel.bos.net.ipsec.keymgt 2>/dev/null
RC=$?
if [[ $RC -ne 0 ]]
then

rm -f /tmp/p2tunnel.bos.net.ipsec.keymgt || exit $?
fi

fi

�*��"�� bos.net.ipsec.keymgt.post_i.sh:

�	"�!�� bos.net.ipsec.keymgt.post_i.sh  '�#(�/��'$��+;$������� tunnel ��"�����2�� ��-�$- (3/��"��"��!:�����

�$"AIX

#!/usr/bin/ksh

function PrintDot {
echo "echo \c"
echo "\".\c"
echo "\\\c\c"
echo "\"\c"
echo

}

function P1PropRestore {
while :
do

read NAME
read MODE
if [[ $? = 0 ]]; then

echo "ikegui 1 1 0 $NAME $MODE \c"
MORE=1
while [[ $MORE = 1 ]];
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do
read AUTH
read HASH
read ENCRYPT
read GROUP
read TIME
read SIZE
read MORE
echo "$AUTH $HASH $ENCRYPT $GROUP $TIME $SIZE $MORE \c"

done
echo " > /dev/null 2>&1"
PrintDot

else
return 0

fi
done

}

function P2PropRestore {
while :
do

read NAME
FIRST=yes
MORE=1
while [[ $MORE = 1 ]];
do

read PROT
if [[ $? = 0 ]]; then

read AH_AUTH
read ESP_ENCR
read ESP_AUTH
read ENCAP
read TIME
read SIZE
read MORE
if [[ $FIRST = "yes" ]]; then

echo "ikegui 1 2 0 $NAME $MODE \c"
fi
echo "$PROT $AH_AUTH $ESP_ENCR $ESP_AUTH $ENCAP $TIME $SIZE $MORE \c"
FIRST=no

else
return 0

fi
done
echo " > /dev/null 2>&1"
PrintDot

done
}

function P1PolRestore {
while :
do

read NAME
read ROLE
if [[ $? = 0 ]]; then
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read TIME
read SIZE
read OVERLAP
read TTIME
read TSIZE
read MIN
read MAX
read PROPOSAL
echo "ikegui 1 1 1 $NAME $ROLE $OVERLAP $TTIME $TSIZE $MIN $MAX 1 0 0 $PROPOSAL > \

/dev/null 2>&1"
PrintDot

else
return 0

fi
done

}

function P2PolRestore {
while :
do

read NAME
read ROLE
if [[ $? = 0 ]]; then

read IPFS
read RPFS
read TIME
read SIZE
read OVERLAP
read TTIME
read TSIZE
read MIN
read MAX
echo "ikegui 1 2 1 $NAME $ROLE $IPFS $RPFS $OVERLAP $TTIME $TSIZE $MIN $MA X 1 0 0 \c"
MORE=1
while [[ $MORE = 1 ]];
do

read PROPOSAL
read MORE
echo "$PROPOSAL $MORE \c"
FIRST=no

done
else

return 0
fi
echo " > /dev/null 2>&1"
PrintDot

done
}

function P1TunRestore {
while :
do

read TUNID
read NAME
if [[ $? = 0 ]]; then
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read LID_TYPE
read LID
if [[ $LPPLEVEL = "4.3.3" ]]; then

read LIP
fi
read RID_TYPE
read RID
read RIP
read POLICY
read KEY
read AUTOSTART
echo "ikegui 1 1 2 0 $NAME $LID_TYPE \"$LID\" $LIP $RID_TYPE \"$RID\" \

$RIP $POLICY $KEY $AUTOSTART > /dev/null 2>&1"
PrintDot

else
return 0

fi
done

}

function P2TunRestore {
while :
do

read TUNID
read NAME
if [[ $? = 0 ]]; then

read P1TUN
read LTYPE
read LID
read LMASK
read LPROT
read LPORT
read RTYPE
read RID
read RMASK
read RPROT
read RPORT
read POLICY
read AUTOSTART
echo "ikegui 1 2 2 0 $NAME $P1TUN $LTYPE $LID $LMASK $LPROT $LPORT $RTYPE

\$RID $RMASK $RPROT $RPORT $POLICY $AUTOSTART > /dev/null 2>&1"
PrintDot

else
return 0

fi
done

}

function allRestoreWithIkedb {

ERRORS=/tmp/ikedb_msgs.bos.net.ipsec.keymgt
echo > $ERRORS
$IKEDB -p $XMLFILE 2>> $ERRORS
if [ -f $PSKXMLFILE ]
then
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$IKEDB -p $PSKXMLFILE 2>> $ERRORS
fi

}

P1PROPFILE=/tmp/p1proposal.bos.net.ipsec.keymgt
P2PROPFILE=/tmp/p2proposal.bos.net.ipsec.keymgt
P1POLFILE=/tmp/p1policy.bos.net.ipsec.keymgt
P2POLFILE=/tmp/p2policy.bos.net.ipsec.keymgt
P1TUNFILE=/tmp/p1tunnel.bos.net.ipsec.keymgt
P2TUNFILE=/tmp/p2tunnel.bos.net.ipsec.keymgt
XMLFILE=/tmp/full_ike_database.bos.net.ipsec.keymgt
PSKXMLFILE=/tmp/psk_ike_database.bos.net.ipsec.keymgt
CMD_FILE=/tmp/commands
IKEDB=$(which ikedb) || IKEDB=/usr/sbin/ikedb

echo "building ISAKMP database \n"
$IKEDB -x || exit $?

if [ -f $XMLFILE ]; then
echo "\nRestoring database entries\c"
allRestoreWithIkedb
echo "\ndone\n"

elif [ -f /tmp/*.bos.net.ipsec.keymgt ]; then
echo "\nRestoring database entries\c"

LPPLEVEL=`cat /tmp/lpplevel`

echo > $CMD_FILE
touch $P1PROPFILE; P1PropRestore < $P1PROPFILE >> $CMD_FILE
touch $P2PROPFILE; P2PropRestore < $P2PROPFILE >> $CMD_FILE
touch $P1POLFILE; P1PolRestore < $P1POLFILE >> $CMD_FILE
touch $P2POLFILE; P2PolRestore < $P2POLFILE >> $CMD_FILE
touch $P1TUNFILE; P1TunRestore < $P1TUNFILE >> $CMD_FILE
touch $P2TUNFILE; P2TunRestore < $P2TUNFILE >> $CMD_FILE

mv $P1PROPFILE ${P1PROPFILE}.loaded
mv $P2PROPFILE ${P2PROPFILE}.loaded
mv $P1POLFILE ${P1POLFILE}.loaded
mv $P2POLFILE ${P2POLFILE}.loaded
mv $P1TUNFILE ${P1TUNFILE}.loaded
mv $P2TUNFILE ${P2TUNFILE}.loaded

ksh $CMD_FILE

echo "done\n"
fi
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���NFS#����NFSAdministrationGuide

���+�����)��H����%���	����	7�����������Network File System
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#, �'�(-��-���()B���#(#"����*!���: http://www14.software.

ibm.com/webapp/set2/subscriptions/pqvcmjd
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*�*U�� /etc/exports  #-�"+

v ���+	�$(J�"�U()�"� NFS (3/��(�B�J�3�"��"��*U���-�$+��#(���%$'"�����������	)"�$�$"2(��$20+*#� �$"�%$NFS *!��� #-��)�
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v �-�$��
\$��'�*	�(�B��� NFS (��$20+"��*U�� #-��� credential ������(!,� root '"/� credential ���������*��"����� �$"�%$NFS
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v �-�$��
\$��'�*	�(�B��� NFS "�� !"��"� suid �� sgid��"��*U�� ���(�B�J�3�"�� J0�+�!��+������'�*	�(�B��� NFS

("�-����+$� 	�#���(!,�����"$-#�)-���]�3�(&82�$��� �����$�$"2*U�����"��*#� ��(��$��+(!,�(��$��+'"/���
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�$���+���'�(��#����"$-"�$-�"+���(J�"�U()�"� NFS *#� J0�+*#�*#� #-�$""�
�B�3�����+	%$���+mknfsmnt -y

v ��� SecureNFSSecureNFS ����$"(��$"'��DES (3/��3��������)��  z������(���-)���+���"$��J����RPCRPC	/� !" �
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v 2�$*���%$(!,����+��� NFS �'�!q#�$"�%$+$� )�]������)-�#�%$�)���)�$+�$" �������(!,�*!*#�����$����%$'"������
�"
�

	)$�!��#��- 307



NFS-�+������
��$"������#�$"(��$"'��AES#�)-�$"3��������)��Kerberos 5 (3���(����$�TripleDES��SingleDES

�%$'"��"$-�(��-#)�]� ���+	�$ Kerberos 5 �'����!"(���$"(��$"'��AES#����	���/�NFSSystemManagement

�	����"������������:

“�$""��8$	)$�!��#��-#�)-Network File System” ��'��$ 306

�����	������������:
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 �(	B�3��������)�������+

(�/��+�$�NFS�$�$"23��������)���
����	)$�RPC������(!���-�"')�$+ *	�(�B�����(J�"�U()�"� NFS 0�%$�'���"#���$+

(�/��(3���(������$""��8$	)$�!��#��- �%$'"������"��*U��  #-#�U���� "��*U��2��(�B�J�3�"��  #-����$"3��������)
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"�)�(3/����#�%$(!,�	�-� DES

�"$�����"�
����(�����Network File System:
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*	�(�B���(��$"'�� conversation key  #-���	�-�"�)�DES (�]��$- ������%$'�#�$"3��������)��)����+	�-�*!-�+(J�"�U()�"�
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�"�RPC credential *	�(�B������/��*	�(�B��� (A) conversation key (CK) ����)�!"�/��win (window)���(��$"'��#�)-CK
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"��8$	)$�!��#��-

B

(เซิร�ฟเวอร�)
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หนังสือรับรอง ตัวตรวจสอบ
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��������*��2�����
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v '��$��$+
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�����$"��1�$��$"!"���()�$	/�(3/���'������)�$	�$�*��2�����+��*���$�$"2�%$*!

����'�� (!,���)�")����*	�(�B���*#� '��+�"$��J����RPC�"����) *	�(�B���(3�-+��+ ID���$"!"���()�$���(��$"'��*!

-�+(J�"�U()�"� ��(J�"�U()�"����+���� �$"!"���()�$*	�(�B�����1���(��$"'�� #-CK

	�� ����*�� entity ��< �"�#	���%���	��!"�(/�# � �DES

�$"3��������)��DES�%$�$"���+�/�� #-��� net names

net name	/���"�+��+����"����$�$"23��3�*#�(3/����3��������)��3�����	�-���	�-����2��(�B��$� per-net-name�$��)�$���

"�!���per-user-name��B3 netid.byname NIS���B3 net name ��UID  �	����"$-�$"�$"(��$20+�����
��

�/��������(!,�	�$(�3$�$-������ #(��Net names 2���%$'�# #-�$"��� "��!:������$"�� ID����������� NIS �����

(��"�(�B� #(��(��"(��-�)�]����('�$���%$'"���$"���+	�$ #(��	/��$"�����$- ���(��"�(�B� #(��(�� (com, edu, gov,

mil) (��$��� �	�� #(��(��

�/��(�B�()�"��2���%$'�#�'����(	"/��+(���(#�-)��������� net name ��+(	"/��+2����#"�!���('�/�������+������ ��)�-�$+ (	"/��+�/��

hal ��  #(�� eng.xyz.com �� net name unix.hal@eng.xyz.com �$"3��������)�����2�����+��+(	"/��+(!,����+�%$	�\�%$'"��

(	"/��+���*����#������� �%$(!,����+��(��$20+(�B�����%$'"�� z�*#("B���"���+����(�B�()�"��

���$"3��������)���������$�"� �� #(���#{ �'��"�$+"$-�$"�%$'"���$"3��������)�������� ;$�������NIS��+;$�������

"$-�$"'�0�+	/� "$-�$"�%$'"��3�����	�-���	�-���� ���"$-�$"'�0�+�%$'"���$"��B3UID  �	����"$-�$"�$"(��$20+���
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�� �$�������������"� �� #(���$�$"2(��$20+ (J�"�)����+ �	��(�B�()�"�����+'�#*#� (���NFS��"� ���B�����

HQ�# /etc/publickey

*U�� /etc/publickey ���/�� ��3�����	�-�J0�+ NIS ��� (3/���"�$+�$"��B3 publickey

��B3 publickey 2������%$'"����"��(�B�()�"�������	)$�!��#��- ����"$-�$"��*U��!"���#�)-�/�������� (�B�()�"�� (J0�+��$+

��+�/��������'"/��/�� z���) �$�#�)-3�����	�-������� (��"�!���hexadecimal notation)  	�����	�-�������(��$"'��  #-������

(��"�!���hexadecimal notation (������)  #-#�U���� (�3$��������*U�� /etc/publickey (��$���� 	/������� nobody

�-�$���(�B�J�(�#�(��"�(3/��(!���-��!�+*U�� /etc/publickey (�/��+�$�*U����	�-��$"(��$"'�� ���$"(!���-��!�+*U�� /etc/
publickey �'����	%$���+ chkey'"/� newkey
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�����!"/��>�	���( �������!���"	�
�#

(�/��"���$"��(	"/��+'��+(��#![\'$*UU�$��#���+ 	�-�������(�B�*)����+'�#���\'$-*!��*�����"�)��$"�#����$�$"2(��$

20+(�B�()�"��(J�"�)��������$""��8$	)$�!��#��-*#� (����$"(�$�� NFS�$"!"�)���Root �$�$"2#%$(������*#�2�$���$+	�

!���"'����$����2�#"'��	�-������+������ root *#� )�]����![\'$	/��'�(�B�	�-�������(��$"'�� #-������ root ��*U�����(J�"�U()�"�	�-�

�$�$"2��$�*#�

*�����)�$�$"("�-����"����-��- setuid���+'�#�#%$(���+$�*#��-�$+2�����+ ��)�-�$+ 2�$"����-��- setuid2��("�-���� #-(��$��+ A
��(��$��+ A -�+*��*#��B�����(��$���(	"/��+���+������("����%$+$� "����-��-�*���$�$"2(��$20+ (�B�()�"��(J�"�)��������$""��8$	)$�

!��#��-�#{ (��� A �-�$+*"�B�$��$"("�-����"����-��- setuid��)��'\�2��("�-���������� root ��	�-������+������ root �2��(�B�

���("����%$+$�(���

�����!"/��>�F�	��)�����Secure Network File System

��'�$-��)�$+��� secureNFS����������$"�%$+$�"��

v ���+*	�(�B�����(J�"�U()�"����+	%$�)�'$	�-�"�)� ()�$������	%$�)�	�-�"�)�����!"�$�'�0�+)��$�� (!,����'� ���()�$

!"�$���+)��$�����$"�"�$+�$"(�/������RPC ("������ (�/��+�$����+*	�(�B�����(J�"�U()�"����+�"�%$�$"#%$(����$"���

'��+�$��$"(�/������RPC ("���������) 	�-�(J�"�U()�"��	�����3]���+ �$"	%$�)�	"��+����'��$*)� ���%$�'�*�����+	%$�)�

'$	�-�"�)� �'���
�	"��+

v �����"$��J����RPC�%$(!,����+���$"#%$(����$"(��$"'��DES���*!���:

1. *	�(�B���(��$"'���$"!"���()�$�$""��+��

2. (J�"�U()�"�2�#"'���$"!"���()�$

3. (J�"�U()�"�(��$"'���$"!"���()�$�������

4. *	�(�B���2�#"'���$"!"���()�$

(�/��+�$����$"�%$+$�"���$��#�+ #- secureNFS���'��'���%$'��� ��#���+	)$�!��#��-���(3����0��(��-����	)$�

���+�$"#�$����$"�%$+$���+"��

���	�� �/���Secure Network File System

"$-�$"�")���������)-�'������)�$ secureNFS�%$+$�*#��-�$+2�����+

v (�/��(�$��"��*U��#�)-�B�3���-secure��*	�(�B��� �/��(J�"�U()�"����+�"+����/�� z���(J�"�U()�"���*U�� /etc/hosts
2�$(J�"�U()�"��/��2������%$'"���$"'$�/�� z��� ���'������)�$������  z��������+���� #-(J�"�U()�"��/����"+���"$-�$"��*U��

/etc/hosts �����#3�$#�$"3��������)����+�����(�/���/��('��$���*���"+���(�/��+�$� net names �%$'"��(	"/��+���+��+�$�

"$-�$"'�����*U�� /etc/hosts ��	�-�����B3 publickey2��(��$20+ #- net name

v �-�$����$"(�B�J�3�"�����$"(�$������������*����	)$�!��#��-������������� �$"(��$20+*U�� �$�2��3��$"�$)�$*��

2�����+ ��)�-�$+ 2�$(	"/��+*	�(�B���(�$�� "��*U�������	)$�!��#��- #-*�����B�3���-secure'"/�(�$��"�����*����

	)$�!��#��-#�)-�B�3���-secure����������$"(��$20+(!,� nobody �$��)�$�(!,���)������(�+ (+/���*����-�+(��#�0��*#�2�$���

���*��"�����NIS��������"$-����3-$-$��"�$+'"/����*�*U���� "��*U�������	)$�!��#��-

v (�/��+�$�NIS���+�"�$-(��B3�'��'��+�$��$"�������	"��+��+	%$���+ chkey�� newkey �'����	%$���+('��$���(�/��(�B�(

)�"����!"��$�+$�*�� '�#�$����(��$����

v �-�$�"�$+*U�� /etc/keystore '"/�*U�� /etc/.rootkey 2�$	
���#���+���	"��+ -�$-'"/���3(�"#(	"/��+ �'�����0�*U��

/etc/keystore �� /etc/.rootkey
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v ���%$�'����������	%$���+ yppasswd���	%$���+ passwd (3/��(!���-�"'����$��$"�%$(����������)-��#(�B�"'����$���*3"()�

	�-��'�J�+ 	"*�J����

v (�/��+�$�	%$���+ login *��("�-�������	�-�����$ �$���B3 publickey �%$'"�� keyserv daemon���������+"��	%$���+ keylogin	
�

�$����+�$" ���	%$���+ keylogin ��*U�� profile ��+����������"$- (3/��"�"�	%$���+ #-��� �����"')�$+�$"�B�����	%$���+

keylogin��+	���'����������+!���"'����$����	"��+

v (�/��	
��"�$+	�-��%$'"�������� root ������� z��� #-���	%$���+ newkey -h'"/� chkey	
����+"��	%$���+ keylogin (3/����+	�-��'��

*!-�+ keyserv daemon	�-�2�� (�B���*U�� /etc/.rootkey J0�+2����$� #- keyserv daemon ������	"��+��� daemon ("����%$

+$�

v �'��")���� yppasswdd�� ypupdated daemons (!,�"-)�$�%$��+�%$+$��-����(J�"�U()�"�'���NISDaemon ('��$����%$

(!,��%$'"���$"�%$"
+"��8$��B3 publickey

v �'��")����)�$ keyserv daemon (!,�"-)�$�%$��+�%$+$���(	"/��+�
�(	"/��+ #-��� secureNFS

	�� ����&� Network File System)
��
	����	7�����������

(�/�����+�$"�%$'�#	��Uq�NFS#�)-	)$�!��#��-��(J�"�U()�"� NIS'���'"/��%$"�+, �'��%$�$� 3"J�(#�"����*!���

1. ��(J�"�U()�"��$�(��"� NIS �'��"�$+"$-�$"�%$'"������������"$-��*U�� NIS /etc/publickey  #-���	%$���+ newkey

#�+���:

v �%$'"�����������)*!3��3�:

smit newkey

'"/�

newkey -u username

�%$'"�������� root ��(	"/��+ z��� 3��3�:

newkey -h hostname

v ����$+'�0�+ �������$�$"2�"�$+3�����	�-���+��(�+ #-���	%$���+ chkey'"/� newkey

2. �"�$+��B3NIS publickey ��B3NIS publickey.byname ���(���-)���+ �-����(J�"�U()�"� NIS (��$����

3. -�(����$"������	�#('B� stanzas ���*!�����*U�� /etc/rc.nfs:

#if [ -x /usr/sbin/keyserv ]; then
# startsrc -s keyserv
#fi
#if [ -x /usr/lib/netsvc/yp/rpc.ypupdated -a -d /etc/yp/`domainname` ]; then
# startsrc -s ypupdated
#fi
#DIR=/etc/passwd
#if [ -x /usr/lib/netsvc/yp/rpc.yppasswdd -a -f $DIR/passwd ]; then
# startsrc -s yppasswdd
#fi

4. ("����%$+$� keyserv, ypupdated�� yppasswdd daemons  #-���	%$���+ startsrc

���$"���+	�$ secureNFS��*	�(�B��� NIS �'�("����%$+$� keyserv daemon  #-���	%$���+ startsrc
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	����<	W#!��# ����HQ�#?��$�� Secure Network File System

	
��$�$"2(�B�J�3�"��NFS���!��#��-*#� #-���'�0�+��  3"J�(#�"����*!���

v ���$"(�B�J�3�"��"��*U�� secureNFS  #-��� SMIT#%$(����$" ����������*!���:

1. �")����)�$ NFS�%$��+�%$+$��-�� #-�$""��	%$���+ lssrc -g nfs (�$��3
���+���)�$ nfsd �� rpc.mountd daemons ��B	

��U

2. �")����)�$����B3 publickey �-���� keyserv daemon�%$��+�%$+$��-�� �%$'"��������(3���(��� #���� “�$"���+	�$ Network

File System������$""��8$	)$�!��#��-” ��'��$ 313

3. "��3$]#�)� smitmknfsexp

4. "�
	�$���('�$���%$'"�� PATHNAME��+*#("B���"����� (�B�J�3�"��MODE����(�B�J�3�"��*#("B���"� ��

EXPORT *#("B���"������ "��"���$"��'"/����+��+Uq�#� "�
 yes �%$'"��Uq�#� Use SECUREoption

5. "�
	
�������(�/��(�/���/��{'"/�-��"��	�$ #�U����

6. ����$�SMIT2�$*U�� /etc/exports *���� ��"�$+*U���0���$

7. �%$J�%$�������320+ 6 �%$'"������*#("B���"����	
����+�$"(�B�J�3�"��

v ���$"(�B�J�3�"��"��*U�� secureNFS  #-���(�B�J�(�#�(��"� #%$(��� ����������*!���:

1. (!q#*U�� /etc/exports #�)-(�B�J�(�#�(��"� ���	
���+�$"

2. �"�$+"$-�$"�%$'"������*#("B���"�����(�B�J�3�"��  #-����/��3$]���(�B� ��+*#("B���"� ��#+"$-�$"����

*#("B���"�����2��(�B�J�3�"��("������������J�$- *����*#("B���"��#���	)"")�*#("B���"��/���#���2��(�B�J�3�"��*!���)

#����(���$"	���/�*U�� /etc/exports �%$'"��"$-�(��-#��+*)-$�"�����+'�#�%$'"��"$-�$"�� *U�� /etc/exports
")�20+)�]�"�
 �B�3��� secure

3. ����0���!q#*U�� /etc/exports

4. 2�$����� NFS�%$��+�%$+$��-�� 3��3�:

/usr/sbin/exportfs -a

 #-��� �B�3���-a���	%$���+ exportfs (3/����+���������+'�#��*U�� /etc/exports *!-�+(	�"�(��

v ���$"(�B�J�3�"��"��*U�� NFS���)	"$) (	/�  #-*��(!���-��!�+ *U�� /etc/exports)3��3�:

exportfs -i -o secure /dirname

 #-��� dirname 	/� �/����+"��*U�����	
����+�$"(�B�J�3�"�� 	%$���+ exportfs -i "�
)�$*U�� /etc/exports �*��2���")�

����%$'"���")�������"�
 ���B�3������+'�#2��#%$(����$"�$��""��#	%$���+ #-�"+

	�����)#����HQ�#?��$�� Secure Network File System

	
��$�$"2(�$��*#("B���"� secureNFS�-�$+�������

���$"(�$��*#("B���"� secureNFS�-�$+������#%$(�������������*!���:

1. �")����)�$(J�"�U()�"� NFS *#�(�B�J�3�"��*#("B���"�  #-�$""��	%$���+:

showmount -e ServerName

 #-��� ServerName 	/� �/����+(J�"�U()�"� NFS	%$���+�����#+�/����+*#("B���"���� 2��(�B�J�3�"���$�(J�"�U()�"� NFS ��

����� 2�$*#("B���"����	
����+�$"(�$�� *�����-����"$-�$" �'�(�B�J�3�"��*#("B���"��$�(J�"�U()�"�
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2. �"�$+�
#(�$�� �	�� #-���	%$���+mkdir�%$'"��NFS (3/���'�#%$(����$"(�$��*#�(�"B�����"�� *#("B���"�����%$'��$���(!,��
#

(�$�� ('"/��
#-0#) ��+�$"(�$�� NFS���+2����#+�-�� *#("B���"����	)" )�$+(!��$ �
#(�$������$�$"2�"�$+�0��*#�(���(#�-)

���*#("B���"��/��{��*���%$(!,����+ �����B��"���)��3�(&8�#{

3. �")����)�$��B3 publickey���-���� keyserv daemon�%$��+�%$+$��-�� �%$'"��������(3���(��� #���� “�$"���+	�$ Network

File System������$""��8$	)$�!��#��-” ��'��$ 313

4. !"(��

mount -o secure ServerName:/remote/directory /local/directory

 #-��� ServerName 	/��/����+(J�"�U()�"� NFS /remote/directory 	/� *#("B���"���(J�"�U()�"� NFS���	
����+�$"

(�$�� �� /local/directory 	/� �
#(�$����*	�(�B��� NFS

��������: ������ root (��$��������$�$"2(�$�� secureNFS

	��+�<! identity ��<�� ��#H!�W#

��$)�)#����(�B�()�"���
�)�����!"���#�)-��
����+"������B33��(	������J��J��� (!,����$�	)$����+�$"���$"��#

�$""�����"�������'�$-"�����"� �$""���/����"�����"�������'�$-"�����"����(��� ��-�$+")#("B)(!,�![\'$�$"#�������'\��0�������+��

��������� ���#���"�������3�}�$��B33��(	��� Enterprise IdentityMapping (EIM)��
\$��'����#���"�������3�}�$��B3

3��(	��� ��#�$"![\'$���

��)�����]��$-(���-)���![\'$��#+�"��)�]��$"������
��$'�""�![��
��� ���]��$-)�]��$" EIM

	��/��	���
/"�)�
F(�$��%����
/"�)�


���#���"���%$�)��$���#�$"(�B�()�"�����")�"�����(J�"�U()�"���������$+��� ����(�B�()�"��#�)-)�]�(�3$���$"��#�$"

��������$��$+"�����"������� ��������$+���

��(�B�()�"�����J��J���('��$��� ���#���"����'��$��� ��#�$" identities ��"'����$���+����������	����)���+'�$-"�����('�/�

�$����� ���#���"�����+J�+ 	"*�J� identities ��"'����$�('��$���(!,�!"�%$ ������ ���+"���$"�#�%$ identities ��"'����$�

'�$-	�$ �����+	�-�%$�'� J�+ 	"*�J���� (�/��+�$�	�$�����$-���$"#%$(����$"��������������#���"������$)�)#�������

��+ ���#���"�����+���()�$�����	�$�����![\'$	)$�3-$-$��B�����������('�)���$"���+	�$"'����$�����/��'������$"��#

�$"(�B�(��"�*3"J�

![\'$ ��+�$"��#�$""�����"�������'�$-"�����"�-�+��+��������3�}�$��B33��(	���������+�$"�'�����B33��(	������'�$-(��-"�

'"/���������$+��� ���	�$ ���������$+]
"�������%$	�\�"�$-�-����"��!"(����$+{�$�'�$-�����$"!"�)���"����+��

(�+���"�����"�������(!,���+��(�+������"��������$��$	/� ���3�}�$���+�"�$+������"�����"���+��(�+��(�/��� -+J�

��������#�$�	)$�!��#��- �%$'"����B33��(	�����+�����)�]�������)-���![\'$�%$'"�����3�}�$��B33��(	��� ����B(3���	�$

�����$-���$"#%$(����$"��������������#���"��

"'
	��Current �!*��	��+�<! identity ��<�� ��#H!�W#

)�]��$"���+$����
��$'�""�![��
���'�$-)�]��$"(3/���$"���![\'$�$"��#�$""�����"�������'�$-"�����"�������-�� ������+'�#�����

*��*#��'�)�]����![\'$�������"�� ��)�-�$+ LightweightDirectoryAccess Protocol (LDAP)��)�]����![\'$"�����"����������

�"�$-�-�$+*"�B�$� ���$"���)�]����![\'$(��� LDAP�������#���"�����+��#�$"���"�����"������� ��J���������#�$�	)$�

!��#��-'"/���������B33��(	���������-�� ���2���"�$+(3/�����"�����"�('��$����
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�$"���)�]����![\'$!"(����� ���#���"�����+��#�$"��)�]��$""��8$	)$�!��#��-'�$-"�!����%$'"������"�J�"�� �0+(3���

 �()�"�(z#�$"#�����(3�����) ���	)$�(!,�*!*#����$"(!q#���+)�$+#�$�	)$�!��#��- (�/����'�$-��)�]����������
�"�

J�"��(#�-)  ��$���+�$"(!���-��!�+���]� #-�����)�]�'�0�+ ���/�����(!���-����]���+��)�]��/��{'�0�+'"/�'�$-)�]� �B-��+

(3����$��0�� ��)�-�$+ �$"(!q#���+ ')#�$�	)$�!��#��-�$���+��(�/�������� 2��!:�(�]�-�$+('�$�����$"(��$20+��$���)�

�$"��#���'�0�+ ���*#�"����
\$� �'�(��$20+��$���)��$"��#����/���-�$+���-'�0�+��)��$"��#���

'��+�$��%$+$����(�"B� ���#���"��3�)�$(�$-�+ *���$�$"2���![\'$*#� #-����"��  #-���)*! (�B�(��"�*3"J�*#��+�
� (!,�(+��

�%$�)��$���"�����"�������![��
��� ����J���������#�$�	)$�!��#��-���(�/��� -+(3/���'�)�]����![\'$!"(������$�$"2���

+$�*#� �$"�"�$+"�����"����������"�����"�'�0�+ ")�20+J���������#�$�	)$�!��#��-���(�/��� -+��)- ���![\'$�%$'"������'�

�"��$"��B33��(	��� ���*��*#���)-���![\'$�%$'"��������'"/����#���"��

)�]����![\'$����$+'�0�+	/����)�]��$" single sign-on'�$-{��������� ������-�� ���
\$��'����#���"����#�$"*U�������

identities ��"'����$���+���������+'�#�-�$+*"�B�$� )�]���� ���
#����'�$-���:

v )�]������#+![\'$(3�-+![\'$(#�-)���������(���\���)�$ ���
\$��'�������(��$���"��*#�'�$-"�� #-�$"��� identity ��

"'����$�(#�-)������-�+�%$(!,����+���"'����$���"���/��{'"/��%$(!,����+��#�$""'����$�('��$���

v )�]��$"�������'�(��#![\'$�'�� #-�$"�"�$+���+ ')#�$�	)$�!��#��-(�/��+�$� "'����$�������	)$�'"/��$�$"22�#

"'��*#�2��(�B���*U��('��$��� "'����$� *��	)"2��(�B���*U��������	)$����)*!'"/�(��$20+*#�+�$- *��)�$�
		��# ")�20+���#�

��"��

v *��*#���)-���![\'$��+���3�}�$��B33��(	����
		�����$������#�'�����B33��(	������*��(��$�����'�$-(��-"� �
		�����$�

-�+	+���+��#�'���"�����"����������(!,���+���%$'"����B33��(	�����+3)�(�$

���('�/��$��
#����('��$������) �$+(�B�(��"�*3"J����)�]����![\'$('��$��� (�/��+�$���)-�#![\'$"�����"�������'�$-{!"�$"

	��$�����	��+�<! identity ��<�� ��#H!�W#

�2$![�-�""�EIM�]��$-	)$����3��]�"')�$+�
		�'"/� entity ((��� *U��(J�"�U()�"���3"����(J�"�U()�"�) ��(�B�(��"�

*3"J���'�$-{ identities ������(�B�(��"�*3"J��$-��(�B�(��"�*3"J� ����$����� EIM-�+���
#��+APIs �����
\$��'���B3

3��(	���2$�	%$2$�(���-)���	)$����3��]���+��

��)�-�$+ �$"�%$'�# identity ��������+�
		���"�����"������� 	
��$�$"2�%$'�#*#�)�$ identity �����"�����"�������'�0�+������

�
		� (#�-)������� 2�$������*#�"����
\$�#�)- identity '�0�+��	
��$�$"2��B3 identity ������� identity ���('�$�������"�

����"�������'�0�+ ������ *���%$(!,����+��� credentials (3/���$"3��������)�����	"��+ 	
��%$(!,����+�"$� (3�-+)�$ identity �#���������

	����������"�����"�������'�0�+ #�+���� EIM��#�'���U[+������$"��B3 identity  #-�"
!�%$'"��(�B�(��"�*3"J�

	)$��$�$"2���$"��B3 identities ��+��������"�����"���$+��� ��)-�'�(��#!" -���'�$-!"�$"���#���"���B33��(	�����

	)$�-0#'-
����� �$"���"�����"�'�0�+(3/���$"3��������)����������"�����"������$+��� (3/���$"��
\$���)�-�$+ ���#���"��

�$�$"2��B3 SAP identity (3/��(��$20+"�J�"�� SAP

�$"��B3 Identity �%$(!,�������#���"�����+#%$(�������������*!���:

1. �"�$+ EIM identifiers �������
		�'"/� entities ��(�B�(��"�*3"J���+��

2. �"�$+��-$�"�����"� EIM����]��$-"�����"�������������-�� ��(�B�(��"�*3"J���+��

3. �%$'�#	)$����3��]�"')�$+ identities ��������"�����"�('��$���� ��� EIM identifiers ����"�$+�0��
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*���%$(!,����+(!���-��!�+ 	�#�#{���"�����"�������-�� *���%$(!,����+�%$�$"��B3 identities ���+'�#��"�����"������� EIM��
\$�

�'����$"��B3���one-to-many ('"/� ���$)����-�$+	/� ������	�(#�-)�� identity �$��)�$'�0�+��"�����"�������(#�-)) EIM-�+

��
\$��'����$"��B3���many-to-one ('"/����$)����-�$+	/�'�$-���������+��� identity (#�-)��"�����"�������(#�-) J0�+����

������
��'��%$*#� ���*�����%$�'���� (�/��+�$�('�
��#�$�	)$�!��#��-)���#���"���$�$"2���"�����"��������#{ (!,�

!"(���#{ ��EIM

EIM*���%$(!,����+�%$�%$(�$������������-��*!-�+���(�B��'�� ��3-$-$� �'����+��+�%$(�$J�+ 	"*�J������(3�-+�������'��(��$����

��� EIM�"�$+�0��	/� ������(���-)���	)$����3��]� ���#���"����#�$"����������*#("B���"� LDAPJ0�+��)-�'���	)$�-/#'-
�����

�$"��#�$"�����������(#�-) ���� ("3��	$��������������2�����

Kerberos

Kerberos 	/�(J�"�)�����$"3��������)����(�B�()�"�� �����#�'��� )�]����$"�")���� identities ��+ principals ��(�B�()�"�����*��

!��#��- (��+�$-�$3Kerberos ��#�'����$"3��������)��"�)���� data integrity ��	)$�(!,���)���)�$-��������;$�)�$���)�$

�$""����+��������(�B�()�"��(���-+��� �$"#��� �-�$"�")�������$"���(!���-�

'����$"Kerberos (!,� identity (�3$������(J�"�)���$"3��������)��KerberosKerberos �")���� identities  #-*��(�/��2/�

�$"3��������)��  #-"��!:������$"��+ z��� �$"�'�	)$�*)�)$+����� z�����#(#"�'"/�	)$����+�$"	)$�!��#��-(��+

�$-�$3��+ z������+'�#��(�B�()�"��

���) Kerberos 	/� credentials ������-/�-�� identity ��+	
����) ����+!"(��:����������0����\����� �����#�0����/���������)���$"

�'����]����) ����%$'"���$""��+�� identity ("��������+	
� (�/���B�����(��$���"�� z��� 	
��%$(!,����+����-�$+�-�$+(3/��-/�-��

identity ��+	
� (���"'����$�'"/� �(	B�'��+�$����	
������)���������$"�'����]����)���) 	
���$�$"2 ���(3/��"��+�����)�%$'"��

(J�"�)��(3/�����+�$(J�"�)�� (�3$ )�]��$"��+���)���+��+���("�-�)�$�7**������ ��������	����+Kerberos ���)���������$"�'����]�

���)��+	
��3��������)����+	
����(J�"�U()�"� Kerberos �����)�%$'"��(J�"�)����+	
�	/��$"���%$��)���!��#��-���(J�"�

)��

�
		�����$����*)�)$+��'"/��/����$+��Kerberos 2��("�-�KeyDistributionCenter (KDC)KDC������)���+'�#��+

Kerberos �'����*	�(�B���

��!����������
?� )
��������

���������*!����'�"$-�(��-#(���-)���	%$���+"� �����!��#��-

��������:

1. ("������#�)-DistributedComputing Environment (DCE) ()�"���� 2.2 (J�"�U()�"��$""��8$	)$�!��#��-DCE�$�$"2

	/�	�$���) KerberosVersion 5

2. 	%$���+"� �������	)$�!��#��-���+'�#(rcmds) ���*��"$"� Kerberos ()�"���� 5�����#(�"�-�*)� #- IBMNetwork

Authentication Service (NAS)J0�+3"������+$���DVD�3B�(�"�� 	
����+��#���+�
#*U�� krb5.client.rte, J0�+-�+��

�-����DVD�3B�(�"��

3. 2�$	
��%$��+ ��-�$-"��!:������$"AIX��+	
� #-����/������0�DVD��Kerberos 2����#���+*)����), �	"�!���$"��#

���+�3"������'�	
���#���+ krb5.client.rte �$�DVD�3B�(�"��

4. 2�$	
��%$��+ ��-�$-"��!:������$"AIX��+	
� #-���"�J�"��NIM��Kerberos *#�2����#���+*)����), �'�(3��� krb5
*!-�+*#("B���"� lpp_source ��+	
�
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	%$���+"� �������	)$�!��#��- (rcmds)	/� rlogin, rcp, rsh, telnet, �� ftp	%$���+('��$��� #-��)��'\�-�+"�����(!,�)�]��$"3������

��)��AIX�$�";$� (�]�#(3���(��������#(�"�-�*)�	/�Kerberos

(�/�����)�]��$"3��������)��KerberosVersion 5 *	�(�B��� �*#�"�����) KerberosVersion 5 �$�(J�"�U()�"��$""��8$	)$�!��#

��-DCE'"/� (J�"�U()�"� Kerboros ���)	/���)�'�0�+��+DCE![��
�����+������'"/� credentials  �	�����(��$"'���%$'"��(J�"�U

()�"� TCP/IP����|$-������+�$" (�/������#�)- daemon��(J�"�U()�"� TCP/IP2�#"'�����) �$"#%$(����$"��� ��
\$��'�(J�"�U

()�"� TCP/IP "�
�������-�$+������2�$DCE'"/� principal  �	���]��$-�����)*#�"����
\$��'�(��$20+ "��!:������$"��+

��\����������+������ �$"(�/�������#%$(����$" rcmds���!��#��-������
�*	�(�B�����(J�"�U()�"� Kerberos �$����+ Kerberos

Version 5��DCE

���('�/��$��$"3��������)��*	�(�B��� KerberosVersion 5 ���+��� credentials ��+������![��
���*!���(J�"�U()�"� TCP/IP2�$

credentials 2���%$(	"/��+'�$-(!,���+���*#� *	�(�B������+*!��� (J�"�U()�"�(3/��(!,����)���������$"�'����]����) ���[£+(J�"�U()�"�

TCP/IP2�$�������%$��+�/���$"���(J�"�U()�"��$""��8$	)$�!��#��-DCEdaemon ���3(�"#���)���������$"�'����]����)(!,�

DCE credentials (�B� #-��� 	%$���+ k5dcecreds

	%$���+ ftp �'�)�]��$"3��������)����������$+�$� rcmds���!��#��-�/��{  #-���)�]��$""��8$	)$�!��#��-GSSAPI (3/����+�$"

3��������)��"')$+	%$���+ ftp�� ftpd daemon�$"���	%$���+-��- clear, safe�� private *	�(�B��� ftp ������
��$"(��$"'��

������

"')�$+"��!:������$"*	�(�B�����(J�"�U()�"� 	%$���+ ftp��
\$��$"2�$- ��'�$-*����%$'"���$"(�/���������������(��$"'��

	�$ �$�";$��%$'�#(�3$�$"2�$- ��*���(#�-)(��$�����%$'"���$"(�/���������������(��$"'�� (�/��(�/���������(	"/��+��+�
		�

����$�������$"(��$"'�������� 	%$���+ ftp�#%$(����$�����%$��#�$"2�$- �����*���(#�-)

��"��#�&��"$��:

�%$'"�� rcmds���!��#��-���+ )�]��$"���+	�$��"#��"���3��$"�$)�$)�]��$"3��������)���#�����
\$��'��"�%$*#��%$'"��

"������ �$"���+	�$��%$'��$���	)�	
��$"(�/���������+�$����� �$(��$

�$"���+	�$�$"3��������)��!"���#�)-*��"$"� libauthm.a ��	%$���+ lsauthent�� chauthent�����#�'����""��#	%$���+��

�$"(��$20+*��"$"�"���� get_auth_methods�� set_auth_methods

)�]��$"3��������)��(!,���)�%$'�#)�]����������$"3��������)���$"(��$20+(�B�()�"����+������ "���'��$"������
�)�]��$"3������

��)�����*!���:

v KerberosVersion 5 (!,�)�]��$"���������)*!�$��
# (�/��+�$�(!,�)�]�3/��;$��%$'"��DCE

v KerberosVersion 42����� #- rcmds���!��#��- rlogin, rsh �� rcp (��$���� J0�+��#(�"�-�(3/��������
�	)$�(��$���*#����

()�"��������'��$(��$���� ��"��SP���) KerberosVersion 4 *��2����3(�"#(!,�DCE credentials

2�$��)�]��$"3��������)���$��)�$'�0�+)�]�2�����+	�$��)�]��"� *���$�$"2�%$�$"(�/������*#� *	�(�B���3-$-$�3��������)�� #-

��� )�]��$"3��������)�����2�����+	�$*)�2�#*!

)�]��$"3��������)���$�$"2���+	�$�%$#���#{�B*#� �����-�()�� �-�$+(#�-)	/�AIX�$�";$����+ (!,�)�]��$"3��������)���
#��$-

���2�����+	�$ (�/��+�$�*�����B�3��� fallback 2�$ AIX�$�";$� *�����)�]��$"3��������)��������+	�$*)� �*�����$"����$"3��������)��

#�)-"'����$����$"3-$-$��%$�$"(�/�������#{  #-���)�]�����2��!:�(�]
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�-�+�$�$"2���+	�$"��*#� #-*�����+���)�]��$"3��������)���#{ ���"����� "��!:�(�]�$"(�/���������+'�#����$�$�'"/�

*!-�+"���#{  #-��� rcmds���!��#��- ")����+ (�/��+�$�KerberosVersion 4������
� �$"������	%$���+ rlogin, rsh�� rcp

(��$���� "��������+	�$(3/�����(�3$KerberosVersion 4 �*����
\$� �'����$"(�/����� #-��� telnet '"/� FTP

��"�"�����&����������`�� !� KerberosVersion5:

)�]��$"3��������)��KerberosVersion 5�$�$"2�%$*!��� (3/��")����	)$�2�����+������

(�/�����)�]��$"3��������)��KerberosVersion 5 *	�(�B��� TCP/IP �"�����)(J�"�)�������$"'���%$'"��(J�"�U()�"� TCP/IP (�/��

(J�"�U()�"�2�#"'�����) ���)�]��$""�
������ �-�$+!��#��- ( #-DCE'"/� local principal) �-�$+*"�B�$� (J�"�U()�"����+

3��$"�$)�$ DCE'"/�or local principal ����*#�"����
\$��'�(��$20+��\�������� �	�� �$"��B3DCE'"/� local principal �����\��

������"��!:������$" �	�� *#�"���$"��#�$" #-*��"$"�������+��� libvaliduser.a J0�+��"����-��-(#�-) kvalid_user 2�$���+�$"

���)�]��$"��B3����/�� ���#���"�����+�'��$+�/���%$'"��*��"$"� libvaliduser.a

��"��#�&�� DCE:

���$"��� rcmds���!��#��- ���+����+DCEprincipals �-�� �%$'"���
����(��"�(U�(�B�()�"������$�$"2���(�/������*#�

DCEprincipals ���+��+*#����:

host/FullInterfaceName
ftp/FullInterfaceName

 #-���FullInterfaceName	/��/�����(��"�(U���  #(��(��

��"��#�&��%	&�	:

���$"��� rcmds���!��#��- ���+����+ local principals �-�� �%$'"���
����(��"�(U�(�B�()�"������$�$"2���(�/������*#�

local principals ���+��+*#����:

host/FullInterfaceName@Realmname
ftp/FullInterfaceName@Realmname

 #-���FullInterfaceName	/� �/�����(��"�(U��� #(��(����RealmName	/��/�� ��+ localKerberosVersion 5 realm

#�����'��+���������*!���(3/��#����������(���-)���+:

v "����-��- get_auth_method�� set_auth_method ��%�� ,����	��	$�����*��*: ����5��������7� 2

v 	%$���+ chauthent ��%�� ,����	��	*#����	 ���7� 1

v 	%$���+ lsauthent ��%�� ,����	��	*#����	 ���7� 3

	��!"�(/�# � �	�������8"�� "	��AIX ?��$�� Network Authentication Service%�*��W��#"�)
�

H�&$�& AIX

����'��$AIX6.1,  '�# �#��KRB5�����#�$"����$"3��������)��Kerberos �����$)�)#����NetworkAuthentication

Service (NAS)�� '�# �#��KRB5A�����#�$"����$"3��������)��Kerberos �����$)�)#������+"�����*����� AIX

("������#�)-AIX6.1,  '�# �#��KRB5��#�$"����$"3��������)��Kerberos ��+���+��$)�)#����Network

Authentication Service (NAS)����$)�)#������+"�����*����� AIX��B��"���)�� is_kadmind_compat ��*U�� etc/
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security/methods.cfg "�
��$)�)#����KRB5'"/���$)�)#����KRB5A���+���AIX7.1 (!,����*! *���� �#��

 '�#KRB5A��B��"���)�� is_kadmind_compat���+�-����*U�� etc/security/methods.cfg (3/��"�
��$)�)#����

KRB5'"/�KRB5A�-�$+�#�-�$+'�0�+

(�/��*	�(�B��� Kerberos 2�����+	�$�'�3��������)�����NAS  '�# �#��KRB5�#%$(����$"3��������)��Kerberos ���$"��#

�$"'����$"Kerberos  �#��(!q#���+$����#���"�� (3/����#�$"���Kerberos  #-���	%$���+�$"#���"�������� AIX ���$"���

�$"��#�$"'��� (J�"�U()�"� Kerberos ���+������
�  !" �	���$"#��� kadminNAS��#(�"�-���)�������
������$� kadmind

daemon ((J�"�U()�"� Kerberos ���"����"��!:������$"AIX)

��������: (�/��	
��%$'�#	��Uq�*	�(�B��� Kerberos, 	
����+"�
�$"3��������)�����NAS;�������, *	�(�B����2��

�%$'�#	��Uq�(3/��3��������)�����(J�"�)�����*����� AIX������$"��#�$"'����*��3"������+$�

(�/��	
���� Kerberos ���"�����*����� AIX,Kerberos principals �2��(�B��-����"�����*����� AIX��*���$�$"2��#�$"*#�

�$�"��!:������$"AIX  #-������(��"�(U�;$������� kadminKerberos ���"����� �$"��#�$"'������+2��#%$(���+$��-�

��$+'$� #-���(	"/��+�/��$"��#�$"'���Kerberos (	"/��+�/� ('��$����$�(!,���)�'�0�+��+��������� Kerberos'"/�2����)�

")�*)���OS (��)�-�$+(���Windows2000) (!�$'�$-(#����+�$"��� Kerberos ���"�����*����� AIX *#���#(�"�-��$"3������

��)�����Windows2000ActiveDirectory  #-����$"��#�$"���Kerberos principal 2��#%$(����$" #-���(	"/��+�/��$"��#�$"

��	(	$�� ActiveDirectory ��APIs �-�$+*"�B�$�,Kerberos ���"�����*����� AIX�$�$"2������KDCs���(��$���*#� #-���*��

������
����(��"�(U��$"#���"��Kerberos

��"�
���#�)	$��"��#�&��"$���+��"����"	*���
���"��Kerberos %�� !� IBMNAS:

�$"�%$ IBMKerberos *!�����+NetworkAuthentication Services (NAS)�$3"������ expansion pack

���$"��#���+(J�"�U()�"��3B�(��KerberosVersion 5 �'���#���+ �
#*U�� krb5.server.rte  #-�$""��	%$���+ ���*!���:

installp –aqXYgd . krb5.server

2�$ (	"/��+������+	�$(!,�(J�"�U()�"� Kerberos �2�����(!,�*	�(�B��� Kerberos #�)-(������ �'���#���+�3B�(��KerberosKRB5

���+'�#

DCE-�+���
#��+*	�(�B���-������� Kerberos ������/��(#�-)��� -������� Kerberos (3/��'���(���-+�$"��� namespace �����"')�$+	%$

���+ DCE��Kerberos (����	/� "')�$+	%$���+ klist, kinit�� kdestroy)	%$���+ Kerberos 2�� ��#���+��*#("B���"� /usr/krb5/
bin �� /usr/krb5/sbin

���$" "��	%$���+ Kerberos 	
����+"�
�/��3$]	%$���+ ���(�B�-�()��	
��(3���*#("B���"� Kerberos �+����-$�PATH��+

	
�#�+���:

export PATH=$PATH:/usr/krb5/sbin:/usr/krb5/bin

��������: Java14SDK-�+��#���+	%$���+ kinit���$��$����	%$���+ kinit�/��{ ����)�!"��$)�)#����PATH2�$�%$(!,�

���+���	%$���+ NetworkAuthentication Service ���	%$���+ ��+ !"��"� Java14 kinit �'�-�$- !"��"� Java14 kinit *!-�+

�%$�'��+�/������-$�PATH��+	
�

(���$"	���/�NetworkAuthentication Services ���-�����3B�(�� krb5.doc.lang.pdf|html  #-��� lang����$8$���������
�
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"��!:������$"AIX����+ �#��;$����������3"������+$�(3/����#"�!��� '�# �#����� : LDAP andBUILTIN  �#��

LDAP2�����(3/��(��$20+���������(�B��-����"�����"� LDAP(*#("B���"�) �� �#��BUILTIN2�����(3/��(��$20+���������(�B��-����

*U��"�����"� ("��*U�� �	��)  '�# �#���������"�$+�0��  #-!����/�� KRB5files '"/�KRB5LDAP�/��('��$�����+���)�$ KRB5

2������%$'"���$"3��������)����*U�� �	��'"/��%$'"�� LDAP�-�$+�#�-�$+'�0�+

NetworkAuthentication Service -�+������
��$"(�B�������Kerberos ��"��*U�� �	�� (Kerberos Legacy database)'"/�

LDAP  #-���$"���+	�$*#����"�!���:

v KRB5files �����������(J�"�U()�"� Kerberos (�B���;$�������Kerberos Legacy

v KRB5files �����������(J�"�U()�"� Kerberos (�B���;$�������Kerberos LDAP

v KRB5LDAP�����������(J�"�U()�"� Kerberos (�B���;$�������Kerberos Legacy

v KRB5LDAP�����������(J�"�U()�"� Kerberos (�B���;$�������Kerberos LDAP

(�/�� LDAP	/���*�'��)-(�B��%$'"��(�B�Kerberos'"/�����������������
��AIX, �%$'�#	��Uq�LDAP�������	
��("�-�

�%$+$�	%$���+	��Uq��("���Kerberos'��+�$�	
����+	�$ LDAP �'����	%$���+mkkrb5srv (3/�����+	�$(J�"�U()�"� Kerberos

�����)	*���/��������� NetworkAuthentication Service ��� � �5������'�+��%�� ,�����:

	
��$�$"2���+	�$ NetworkAuthentication ServiceKDC��(J�"�U()�"� �$"#��������;$�������Kerberos (��$�����+	�$(J�"�U

()�"� NetworkAuthentication Service  #-���	%$���+mkkrb5srv

�%$'"��������(3���(���(���-)����$"���	%$���+mkkrb5srv#����	%$���+mkkrb5srv

��������: '�$���#���+���+(J�"�U()�"�J�U���)"� DCE��Kerberos��"��Uq��	�� (#�-)��� 2�$	
����+�%$(������� '�$-(��

3�"�����(��"�(�B����#%$(���+$�	�$#�U���� ���+2��(!���-��%$'"��*	�(�B���'"/�(J�"�U()�"� DCE'"/��%$'"�� *	�(�B���'"/�(

J�"�U()�"� Kerberos �-�$+�#�-�$+'�0�+ *��)�$�"���#�$"(!���-��!�+(��������$�$"2��+������$"�%$+$�"�)��������$"�%$���

DCE��Kerberos ������-�����)����$)�)#������+	
��%$'"��������(���-)����$"���-��"�)������+DCE��Kerberos

 !"#��$+��+(���$"	���/�NetworkAuthentication Services

KerberosVersion 52�����+	�$(3/��!:�(�]�$""��+�����)�$� z����#{��� �$���$*���-���$-��	)$�(���-+(����+�$���$��+�
#���

"�
��+KDC	�$#�U���� �%$'"��	)$�(���-+(���$���$��+�
#	/� 300 )��$�� ('�$�$��)Kerberos �%$(!,����+���$"���+	�$�$"J�+

 	"*�J�()�$��"�!����#"�!���'�0�+ "')�$+(J�"�U()�"���*	�(�B��� �����%$�'�	
���� xntpd'"/� timed daemons

�%$'"�� �$"J�+ 	"*�J�()�$ ���$"��� timed daemon �'��%$���*!���:

1. ���+	�$(J�"�U()�"� KDC (!,�(J�"�U()�"�()�$ #-�$"("����%$+$� timed daemon#�+���:

timed -M

2. ("����%$+$� timed daemon������*	�(�B��� Kerberos #�+���:

timed -t

3. ���$"���+	�$(J�"�U()�"� KerberosKDC�� kadmin �'�"��	%$���+mkkrb5srv��)�-�$+ ���$"���+	�$ Kerberos �%$'"��

MYREALM realm, (J�"�U()�"� sundial �� #(�� xyz.com �'�"��	%$���+���*!���:

mkkrb5srv -r MYREALM -s sundial.xyz.com -d xyz.com -a admin/admin

"����	"��(3/���'�	%$���+ kadmind�� krb5kdc ("����%$+$��$�*U�� /etc/inittab
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NetworkAuthentication Service ���3/�������"��*U�� /var (3/��(�B������� ���������!"���#�)-;$�����������0��$"�%$+$�

���	�*U�� credential ��+���������*#�"���$"3��������)����$#��+*U�� ('��$����$�$"2(3����0��(�/��()�$��$�*!�%$�'������)�$

"��*U�� /var��3/�����)�$+(3�-+3��%$'"��(�B���������� #-�$"����(��"���$#3/�����)�$+ (!,�!"�%$

���*!���	/�	%$���+mkkrb5srv���)*!:

mkkrb5srv –r Realm_Name –s KDC_Server –d Domain_Name –a Admin_Name

	�$ ��)�!"���$"$+��� 152����� ����)�-�$+���*!��������#+)�]����+	�$(J�"�U()�"� NetworkAuthentication Service �����;$�������

(��$

�������� 15. %0�
���	&��������mkkrb5srv

!6�����)=" &�����)="

RealmName MYREALM

KDCServer kdcsrv.austin.ibm.com

DomainName austin.ibm.com

AdministratorName admin/admin

2�$���$"���+	�$(J�"�U()�"� Kerberos �-�����) 	
��$�$"2�����*#� #-�$"���	%$���+mkkrb5srv–U'"/� unconfig.krb5

���&�"�� �: 2�$	
��%$(!,����+(�B��$"���+	�$(J�"�U()�"� Kerberos ������-�����) *�����+#%$(�������������*!���

 3"J�(#�"����*!��� (!,���)�-�$+)�]����+	�$(J�"�U()�"� NetworkAuthentication Service �����;$�������(��$

1. !���	%$���+���*!���:

mkkrb5srv -r MYREALM -s kdcsrv.austin.ibm.com -d austin.ibm.com -a admin/admin

'��+�$�!������� 	
��*#�"��3"�����(3/��!���"'����$�;$��������$�(��"�

(�/��+�$�NetworkAuthentication Service *��������
��$"���+	�$��� KDC��(J�"�U()�"��$"#����-����	�� z��� �0+���

 z��� �	�� �%$'"��KDC��(J�"�U()�"��$"#������+��+ ��$� ���	)$���#+	)$���#3�$#���*!���'$���#+�0���$: The
-s option is not supported.

2. !���"'����$�;$��������$�(��"�(�/��	
�*#�"��3"�����

3. !���"'����$�'����$"�$"#���(�/��	
�*#�"��3"�����

'��+�$�	
�!���"'����$�'����$"�$"��#�$"���) 	%$���+mkkrb5srv�("����%$+$� kadmind�� krb5kdc daemons

�$�3$]*U�� /etc/inittab �"�)��$"��� �$����()�$'�$�$��

4. �")����"$-�$"��*U�� /etc/inittab  #-�$""��	%$���+���*!���:

lsitab krb5kdc
lsitab kadm

5. �")����)�$(J�"�U()�"� KDC�� kadmind *#�("����%$+$����) #-�$"!���	%$���+���*!���:

ps -ef | grep -v grep | grep krb5

	%$���+mkkrb5srv�"�$+KDC�$�(��"���(J�"�U()�"��$"#��� kadmind �%$'"��Kerberos realm (MYREALM)")����+�"�$+

*U��	��Uq��("��� (�"�-�������(�/��+��� ��+;$������� principal ��("����%$+$�(J�"�U()�"� KDC�� kadmind
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�$""��	%$���+mkkrb5srv��+���'�(��#�$"#%$(����$"���*!���:

1. �"�$+*U�� /etc/krb5/krb5.conf 	�$ �%$'"�� realm name,Kerberos admin server �� domain name2�����+	�$�$����

"�
���""��#	%$���+ *U�� /etc/krb5/krb5.conf -�+���+	�$3$]�%$'"���B��*U�� default_keytab_name, kdc ��

admin_server

2. �"�$+*U�� /var/krb5/krb5kdc/kdc.conf *U�� /var/krb5/krb5kdc/kdc.conf ���+	�$ �%$'"����)�!" kdc_ports,

kadmin_port,max_life,max_renewable_life,master_key_type�� supported_enctypes *U�����-�+ ���+	�$3$]�%$'"��

��)�!" database_name, admin_keytab, acl_file, dict_file�� key_stash_file

3. �"�$+*U�� /var/krb5/krb5kdc/kadm5.acl ���+	�$	)�	
��$"(��$����%$'"�� admin, root �� host principals

4. �"�$+;$���������'�0�+ admin principal 	
��2�����'����+	�$�$�(��"�	�-� Kerberos ��(3/�����+�/�������+	�$ "'����$�

�%$'"��Kerberos administrative principal identity (3/��)��2
!"�+	����$"���	/��$�	)$�(��-'$- (!,����+�%$	�\����$�

(��"�	�-��� administrative principal identity ��"'����$����+2��(�B�*)��-�$+!��#��-

�%$'"��������(3���(���  !"##���� “��)�-�$+�$""��” ��'��$ 327�� “���	)$���#+	)$���#3�$#���$"#%$(����$"���*�”

��'��$ 326

�����)	*���/��������� Kerberos ����5������'� LDAP:

	
��$�$"2���+	�$ NetworkAuthentication Service kadmin �� (J�"�U()�"� KDC�%$'"���$"�B����������)�")�Kerberos

 #-���	%$���+mkkrb5srv

	�$��)�!"���$"$+��� 162�� �������)�-�$+���*!���(3/����#+)�]����+	�$	�� 3(����(J�"�U()�"� NetworkAuthentication Service

����/������0� LDAP  #-���	%$���+mkkrb5srv

�������� 16. %0�
���	&��������mkrb5srv

!6�����)=" &�����)="

Realm_Name MYREALM

KDC_Server kdcsrv.austin.ibm.com

Domain_Name austin.ibm.com

Admin_Name admin/admin

(J�"�U()�"� LDAP kdcsrv.austin.ibm.com

�/�����#���"��LDAP cn=root

"'����$����#���"��LDAP secret

 3"J�(#�"����*!���(!,���)�-�$+��+)�]����+	�$ 	�� 3(����(J�"�U()�"� NetworkAuthentication Service ����/������0� LDAP

 #-���	%$���+mkkrb5srv

1. "��	%$���+���*!���:

mkkrb5srv -r MYREALM -s kdcsrv.austin.ibm.com -d austin.ibm.com\
-a admin/admin -l kdcsrv.austin.ibm.com -u cn=root -p secret

2. �")����)�$(J�"�U()�"� KDC�� kadmind *#�("����%$+$� #-�$""��	%$���+���*!���:

ps -ef | grep -v grep | grep krb5
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�$""��	%$���+mkkrb5srv#�)-LDAP�"�$+����3]����	��$-����$""��	%$���+#�)- �$"���+	�$;$�������(��$ �-�$+*"�B�$� (�/�����

LDAP;$������� �*��2���"�$+�0����"��*U�� �	�� ����"�$+*U�� .kdc_ldap_data �0����*U�� /var/krb5/krb5kdc ���

(3/��(�B� ������(���-)��� LDAP

�%$'"��������(3���(���(���-)����$"���+$�#����	%$���+mkkrb5srv

�����)	*������.���������� Kerberos:

'��+�$��$"��#���+ Kerberos (�"B�����"�� 	
����+���+	�$ "��(3/����� Kerberos (!,���)�$+'������$"3��������)��������

���$"���+	�$"��(3/����� Kerberos (!,���)�$+'��� ��+�$"3��������)�������� �'�"��	%$���+mkkrb5clnt#�)-3$"$��(��"����

*!���:

mkkrb5clnt -c KDC -r realm -a admin -s server -d domain -A -i database -K -T

	�$��)�!" ���$"$+��� 172���������)�-�$+���*!����%$'"��)�]��$"	��Uq�"���%$'"��Kerberos ���")��B�����(��$���"��

*U�� �	��(!,����(�B�AIXuser/group

�������� 17. %0�
���	&��������mkkrb5clnt

!6�����)=" &�����)="

RealmName MYREALM

KDCServer kdcsrv.austin.ibm.com

DomainName austin.ibm.com

Administration Server kdcsrv.austin.ibm.com

AdministratorName admin/admin

;$�������AIXUser/Group *U��

	%$���+���*!���	/���)�-�$+)�]��$"�%$'�#	��Uq�"���%$'"��Kerberos ���")��B�����(��$���"��*U�� �	��(!,����(�B�������/

��
��AIX

"��	%$���+���*!���:

mkkrb5clnt -r MYREALM -c kdcsrv.austin.ibm.com -s kdcsrv.austin.ibm.com\
-a admin/admin -d austin.ibm.com -A -i files -K -T

��)�-�$+ ����'��$����'�����3]��$"#%$(����$"���*!���:

1. 	%$���+�"�$+*U�� /etc/krb5/krb5.conf 	�$�%$'"�� realm name,Kerberos administration server �� domain name2��

���+	�$#�+���"�
���""��#	%$���+ 3$]�%$'"���B��*U�� default_keytab_name, kdc �� kadmin 2����3(#�(������

2. �U�B�-i�%$'�#	��Uq��$"�B��������")��������"�� ;$������� ���!���	/��%$�'��+��������� identification������ AIX

2��(�B� J0�+��$+�$��/������0�'����$"Kerberos �/������0�������(�B�'����$"Kerberos 2�����+	�$"')�$+ �$"���+	�$ Kerberos

3. �U�B�-K�%$'�#	��Uq�Kerberos (!,� scheme�$"3��������)��#�U���� 	�$�����
\$��'�������*#�"���$"3��������)��

#�)-Kerberos ������B�����

4. �U�B�-A (3���"$-�$"��KerberosDatabase (3/���'� root (!,�������"#�����#����%$'"��Kerberos
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5. �U�B�-T *#�"�����)�$"�'����]����)���#���(J�"�U()�"�

��������: '�$�����B�3���-D ��	%$���+mkkrb5clnt (3/���%$'�#	��Uq���$)�)#����*	�(�B��� Kerberos �%$'"���$"

3��������)����� IBMNetworkAuthentication Service (NAS)2�$	
�*��*#�"�
�B�3���-D ��	%$���+mkkrb5clnt, ��B��"�

��)�� is_kadmind_compat *��*#�")��-����*U�� /usr/lib/security/methods.cfg ����$)�)#����*	�(�B��� Kerberos

2���%$'�#	�U���*)��%$'"���$"3��������)����� IBMNAS

�")����	��Uq��("��� #-�$"3��$"�$*U�� /etc/krb5/krb5.conf ���*!���	/���)�-�$+��+*U�� /etc/krb5/krb5.conf
��(	"/��+*	�(�B���:

[libdefaults]
default_realm = MYREALM
default_keytab_name = FILE:/etc/krb5/krb5.keytab
default_tkt_enctypes = des3-cbc-sha1 arcfour-hmac aes256-cts des-cbc-md5 des-cbc-crc
default_tgs_enctypes = des3-cbc-sha1 arcfour-hmac aes256-cts des-cbc-md5 des-cbc-crc

[realms]
MYREALM = {

kdc = kdcsrv.austin.ibm.com:88
admin_server = kdcsrv.austin.ibm.com:749
default_domain = austin.ibm.com

}
[domain_realm]

.austin.ibm.com = MYREALM
kdcsrv.austin.ibm.com = MYREALM

[logging]
kdc = FILE:/var/krb5/log/krb5kdc.log
admin_server = FILE:/var/krb5/log/kadmin.log
default = FILE:/var/krb5/log/krb5lib.log

��������: 2�$ LDAP2�����(!,��/������0�'����$"Kerberos #�+����*U�� krb5.conf ����""��#���*!����$-��� [realms]
stanza:

vdb_plugin_lib = /usr/lib/libkrb5ldplug.a

2�$ "��2����#���+���%$�'��+�� #(��DNS�/�������$+�$�KDC�$"#%$(����$"(3������*!������+*#�"���$"#%$(����$":

1. ���*�*U�� /etc/krb5/krb5.conf ��(3��� ���"$-�$"'��+ [domain realm]

2. ��B3 #(����������$+��� realm��+	
�

��)�-�$+ 2�$	
����+�$"")�*	�(�B������ �-���� #(�� abc.xyz.com �� MYREALM realm��+	
� �'����*�*U�� /etc/krb5/
krb5.conf #�+���:

[domain realm]
.austin.ibm.com = MYREALM
.raleigh.ibm.com = MYREALM

(�/���$"���+	�$ NetworkAuthentication Service (�"B�("�-�"��-�"�)��$"�B�����(��$���"��!:������$"-�+	+*��(!���-��!�+

'��+ �$"�B������%$("B� ������������)�$"�'����]����) Kerberos ���(�/��� -+����"�)��$"����%$��+�%$+$���+����)�!"��$)

�)#����$KRB5CCNAME��+���������*!������)�$"�'����]����) ���$"�")����)�$�B������%$("B� �������������)�$"�'����]����)

�'����	%$���+ klist

��������: (�/��	
�"��	%$���+mkkrb5clnt stanza ���*!��� �2��(3�����*U�� methods.cfg
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KRB5:
program = /usr/lib/security/KRB5
program_64 = /usr/lib/security/KRB5_64
options = is_kadmind_compat=yes

KRB5files:
options = db=BUILTIN,auth=KRB5

�%$'"�� ������(3���(���(���-)���:

v 	%$���+mkkrb5clnt#����	%$���+mkkrb5clnt

v *U�� methods.cfg #����*U�� methods.cfg

%��*�� ��$	*�� ��$���$�����$#������������%:

�����#3�$#����$�$"2(��#�0��(�/�����	%$���+mkkrb5srv��#�+���*!���:

v 2�$*U�� krb5.conf, kdc.conf '"/� kadm5.acl ���-�����) 	%$���+mkkrb5srv�*�����*�	�$ 	
��*#�"�����	)$�������+)�$

*U�� ���-�����) 	�$�#{��+�$"���+	�$�$�$"2(!���-��!�+*#� #-�$"���*�*U�� krb5.conf, kdc.conf '"/� kadm5.acl

v 2�$	
�3��3��$+�-�$+��# ��*����;$�������2���"�$+�0�� �'��� *U��	��Uq��("������2���"�$+��"��	%$���+���	"��+

v 2�$��	)$�*����#	���+���"')�$+;$���������	�$	��Uq��("��� �'���;$�����������$�*#("B���"� /var/krb5/
krb5kdc/* ��"��	%$���+���	"��+

v �%$�'������)�$ kadmind�� krb5kdc daemons ("����%$+$���(	"/��+��+	
� ���	%$���+ ps (3/���")����)�$ daemons �%$��+

�%$+$�2�$ daemons ('��$���-�+*�� ("����%$+$� �'��")�����B��*U��

�����#3�$#����$�$"2(��#�0��(�/�����	%$���+mkkrb5clnt��#�+���*!���:

v 	�$���*��2�����+�%$'"�� krb5.conf �$�$"2���*�*#�  #-�$"���*�*U�� /etc/krb5/krb5.conf

v 	�$���*��2�����+�%$'"���U�B�-i�$�$"2���*�*#� #-�$"���*� *U�� /usr/lib/security/methods.cfg

����#���$���%')���������kadmindDaemon �0���	������,������������ ��(� KRB5:  �#�� '�#KRB5�%$�'�(��#	)$���$

��$(�/��*���� kadmind daemon��(�/�������*��$"�")�������*����� KRB5 (��� single sign-on (SSO)�$"�0������������$�$"2

�%$��#*#� #-�$"���+	�$3$"$��(��"� kadmind_timeout ��*U��methods.cfg

	�$���(!,�*!*#�	/� kadmind_timeout=<seconds>,  #-���)��$�����+�$��)�$ 0

(�/�� �#�� '�#KRB53-$-$�(�/���������(J�"�U()�"� kadmind���'-
#�%$+$����)	"$) �(��#*���(�$�� transmission control

protocol (TCP)3$"$��(��"� kadmind_timeout �!��+����$"��$��$(3���(���'��+�$�*���(�$�� TCP	"��+�"�3$"$��(��"�

kadmind_timeout "�
'��$��$+()�$�%$'"�� �#�� '�#KRB5 (3/��3-$-$�(�/������ kadmind���	"��+'��+�$�*���(�$�� tcp

	"��+�"� (�/��(J�"�U()�"� kadmind�%$��+�%$+$����8�#�U�����-�+	+��������-��

 #-	�$#�U���� kadmind_timeout 2��!q#���+$� (3/��(!q#���+$�3$"$��(��"� kadmind_timeout (!���-��!�+*U��methods.
cfg #�+���:

KRB5:
program = /usr/lib/security/KRB5
options = kadmind_timeout=300

KRB5files:
options = db=BUILTIN,auth=KRB5
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�������&,�����	:

	%$���+mkkrb5srv�"�$+*U�����*!���:

v /etc/krb5/krb5.conf

v /var/krb5/krb5kdc/kadm5.acl

v /var/krb5/krb5kdc/kdc.conf

	%$���+mkkrb5clnt�"�$+*U�� ���*!���:

v /etc/krb5/krb5.conf

�B�3���mkkrb5clnt -i files (3��� stanza ���*!�����*U�� /usr/lib/security/methods.cfg:

KRB5:
program =
options =

KRB5files:
options =

�������	������:

��)������#+��)�-�$+�$���)�-�$+�$""��

���*!���	/���)�-�$+��+	%$���+mkkrb5srv:

# mkkrb5srv -r MYREALM -s sundial.xyz.com -d xyz.com -a admin/admin

(�$��3
�	��$-��������#+���*!���:

Fileset Level State Description
----------------------------------------------------------------------------

Path: /usr/lib/objrepos
krb5.server.rte 1.3.0.0 COMMITTED Network Authentication Service

Server

Path: /etc/objrepos
krb5.server.rte 1.3.0.0 COMMITTED Network Authentication Service

Server

The -s option is not supported.
The administration server will be the local host.
Initializing configuration...
Creating /etc/krb5/krb5.conf...
Creating /var/krb5/krb5kdc/kdc.conf...
Creating database files...
Initializing database ’/var/krb5/krb5kdc/principal’ for realm ’MYREALM’
master key name ’K/M@MYREALM’
You will be prompted for the database Master Password.
It is important that you NOT FORGET this password.
Enter database Master Password:
Re-enter database Master Password to verify:
WARNING: no policy specified for admin/admin@MYREALM;

defaulting to no policy. Note that policy may be overridden by
ACL restrictions.
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Enter password for principal "admin/admin@MYREALM":
Re-enter password for principal "admin/admin@MYREALM":
Principal "admin/admin@MYREALM" created.
Creating keytable...
Creating /var/krb5/krb5kdc/kadm5.acl...
Starting krb5kdc...
krb5kdc was started successfully.
Starting kadmind...
kadmind was started successfully.
The command completed successfully.
Restarting kadmind and krb5kdc

���*!���	/���)�-�$+��+	%$���+mkkrb5clnt:

mkkrb5clnt -r MYREALM -c sundial.xyz.com -s sundial.xyz.com \
-a admin/admin -d xyz.com -i files -K -T -A

(�$��3
�	��$-��������#+���*!���:

Initializing configuration...
Creating /etc/krb5/krb5.conf...
The command completed successfully.
Password for admin/admin@MYREALM:
Configuring fully integrated login
Authenticating as principal admin/admin with existing credentials.
WARNING: no policy specified for host/diana.xyz.com@MYREALM;

defaulting to no policy. Note that policy may be overridden by
ACL restrictions.

Principal "host/diana.xyz.com@MYREALM" created.

Administration credentials NOT DESTROYED.
Authenticating as principal admin/admin with existing credentials.

Administration credentials NOT DESTROYED.
Authenticating as principal admin/admin with existing credentials.
Principal "kadmin/admin@MYREALM" modified.

Administration credentials NOT DESTROYED.
Configuring Kerberos as the default authentication scheme
Making root a Kerberos administrator
Authenticating as principal admin/admin with existing credentials.
WARNING: no policy specified for root/diana.xyz.com@MYREALM;

defaulting to no policy. Note that policy may be overridden by
ACL restrictions.

Enter password for principal "root/diana.xyz.com@MYREALM":
Re-enter password for principal "root/diana.xyz.com@MYREALM":
Principal "root/diana.xyz.com@MYREALM" created.

Administration credentials NOT DESTROYED.
Cleaning administrator credentials and exiting.

��"�+������"��#���������kadmind daemon "$�������"�
����(�����:

 '�# �#��KRB5�$����('�)���$"3��������)��(�/�� kadmind daemon *�����-�� �$"�0������������$�$"2�%$��#*#� #-�$"���+

	�$3$"$��(��"� kadmind ��*U�� methods.cfg
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	�$���(!,�*!*#�	/� kadmind=no '"/� kadmind=false �%$'"�� �$"!q#���+$��$"	��'$ kadmind�� kadmind=yes '"/�

kadmind=true �%$'"�� �$"!q#���+$��$"	��'$ kadmind (	�$#�U����	/� yes) (�/���B�3������ 2�����+	�$(!,� no kadmind

daemon �*��2����#���"')�$+ �$"3��������)��#�+���� �������$�$"2�B��(��$���"��*#�*��)�$ ��#�2$���+ kadmind daemon

(!,�	�$�#J0�+������ (3�-+!���"'����$����2�����+(�/��"��3"����� �-�$+*"�B�$�, 	%$���+�$"#���"�������� AIX (���mkuser,

chuser, '"/� rmuser�*���%$+$����Kerberos �$"#���"�����")�������'$� daemon *��3"������+$� (��)�-�$+(���, daemon

*���%$+$�'"/�*���$�$"2(��$20+(	"/��+*#�)

	�$#�U�����%$'"��3$"$��(��"� kadmind	/� yes ���'�$-	)$�)�$�$"	��'$ kadmind2�� #%$(����$""')�$+�$"3��������)��

���"��#�U���� 2�$ daemon *��3"������+$��$"3��������)���$����+���()�$�$��0��

���$"!q#���+$��$"�")���� kadmind daemon "')�$+�$"3��������)�� �'����*� stanzas ��*U�� methods.cfg #�+���:

KRB5:
program = /usr/lib/security/KRB5
options = kadmind=no

KRB5files:
options = db=BUILTIN,auth=KRB5

(�/�� kadmind daemon *��3"������+$������� root �*���$�$"2(!���-�"'����$������� ���2$��$"��(��� �/�"'����$�	
����+�%$

�'� kadmind daemon3"������+$���, 2�$������(�/������!����/��Kerberos ���3"����� �B�����, �/��'�����+�/���2����#!�$-

�$�����%$��#	)$�-$)�/�������� AIX�/�����2����#!�$-����2������%$'"���$"#0+������AIXuser identification (��)�-�$+(���,

(3/��#0+������	�$ z�*#("B���"� ��+	
�)

2�$ kadmind daemon *��3"������+$� (daemon *���%$+$�'"/�*���$�$"2(��$20+*#�) 	%$���+mkuser��'������#3�$#���*!���:

3004-694 Error adding "krb5user": You do not have permission.

2�$3$"$��(��"� kadmind2�����+(!,� no '"/� kadmind daemon *���$�$"2(��$20+*#� "��*���$�$"2�")����	)$�2�����+��

�$"���-����+ principal ��;$�������Kerberos #�+����"���*��("�-���B��"���)�����(���-)���+���Kerberos ����$�2$��$"��

����%$�'�����3]�*������"��'"/�*��2�����+ ��)�-�$+ 	%$���+ lsuser�$�*��"$-+$��������#{�%$"'��(	�-)"� ALL

����$����� 	%$���+ chuser���#�$"(�3$��B��"���)�����(���-)���AIX����B��"���)�����*��(���-)���Kerberos 	%$���+ rmuser

�*����Kerberos principal ��	%$���+ passwd����('�)�%$'"�������������$��$"3��������)��Kerberos

2�$(�B�()�"����� kadmind daemon���-��*���$�$"2(��$20+*#� ()�$������+�$�'��)+���*!�$"���+	�$�B�3��� kadmind (!,� no
��*U�� methods.cfg (!,��$"�%$��#()�$'��)+"')�$+�$"3��������)��(�/��(	"/��+ *���$�$"2(��$20+*#�

(�/�� kadmind daemon *���%$+$������� �����"'����$�'�#�$-
��$�$"2�B�����'"/�(!���-�"'����$���+��

(�/�� 	
����+	�$ kadmind=no ��� kadmind daemon�%$��+�%$+$��-�� 	
��$�$"2"��	%$���+���*!���: login, su, passwd,mkuser,

chuser�� rmuser

Kerberos �������NetworkAuthentication Service: �����	 ��")��=�|��:

'�)��������#(�"�-��������$"���![\'$(���-)���*	�(�B��� Kerberos ����%$��+���(J�"�U()�"� Kerberos��"��!:������$"AIX

 �#�� LDAP����0������������#3�$#���$"#�����+�� "��-��- syslog
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IBMNetworkAuthentication Service ����B��*U����+��(3/������0��$""��+�������+ *!-�+KDC�� kadmind daemons �B��

*U��2�� "�
�� [logging] stanza ��+*U�� krb5.conf �%$�'��+#�U������+*U��('��$���	/�*U�� /var/krb5/log/krb5kdc.
log ��*U�� /var/krb5/log/kadmin.log

2�$ ![\'$(���-)���+��� IBMTivoli Directory Server �'��")�����B��*U������"�$+ #- IBMTivoli Directory Server  #-

#�U���� �B��*U���-����*U�� /var/ldap/ibmslapd.log ��*U�� /var/ldap/db2cli.log

v �������	
��	��	��������������AIXKerberos ��	���
���?

������ root ���+�'� Kerberos credentials ����'����]�3�(&8����%$(!,��%$'"��#%$(���+$��$"#��� +$��$"#���2��#%$(����$"��(

J�"�U()�"� KDC���*!���: kdcsrv.austin.ibm.com

�"�$+��	(	$�������� AIX (foo) ��Kerberos principal (foo@MYREALM)��;$�������Kerberos  #-!���	%$���+���*!

���:

kinit root/kdcsrv.austin.ibm.com
mkuser –R KRB5files SYSTEM=KRB5files registry=KRB5files foo

	%$���+ ('��$���-�+3��������)��������*!-�+*U�� KRB5files

2�$	
��%$'�#	��Uq�LDAP  #-���	%$���+mksecldap, 	
��$�$"2�"�$+���������3��������)��AIXKerberos  #-!���	%$���+

���*!���:

mkuser –R KRB5LDAP SYSTEM=KRB5LDAP registry=KRB5LDAP foo

v ��������	��	�����	����
������������Kerberos ������
���?

���$" �����������*#�"���$"3��������)��Kerberos �'�!���	%$���+���*!��� :

rmuser –R KRB5files foo

2�$	
����+	�$ LDAP  #-���	%$���+mksecldap	
��$�$"2�����������*#�"���$"3��������)��Kerberos ��� #-�$"!���	%$���+

���*!���:

rmuser –R KRB5LDAP foo

v ����� !������"����
�#���	��	�����	����
������������Kerberos ��	���
���?

���$"(!���-�"'����$���+���������*#�"���$"3��������)��Kerberos!���	%$���+���*!���:

passwd –R KRB5files foo

v ����$%�&�'������������#�
� ���(#��AIXKerberos?

������Kerberos principal 2����#�$" #-�����B��"���)������-$-(3���AIX��$�	%$���+ AIX lsuser�� chuser (�3$��B��"�

��)������� '�#�$"(��$20+ GET (��$��������$�$"2��#+��B��"���)������� '�#�$"(��$20+ SET�$�$"2�%$'�#	�$ #-�����������

���]�3�(&8 (root ��"��!:������$"AIX)���������3��������)��AIXKerberos �$�$"2��#+��B��"���)������-$-(3���

Kerberos ��+��(�+����
\$��'������B��"���)�� AIX�/�� (��� id, pgrp, groups, gecos, home, �� shell

�$"$+��� 18 ��'��$ 331��#+��B��"���)������-$-(3���AIXKerberos �� '�#�$"(��$20+
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�������� 18. 	
������������/=�=*,��� AIXKerberos 	�� ��!���*/#�)7�

!6��)�*�"
�
��(������ &+���
��� %�����"�������

krb5_principal_name �/�� principal ���(�/��� -+����/�������� AIX GET

krb5_principal ('�/�������B��"���)�� krb5_principal_name GET

krb5_realm �/��Kerberos realm name��� principal (!,���$��� GET

krb5_last_pwd_change ()�$���"'����$��%$'"�� principal 2��(!���-��!�+
	"��+��$�
#

GET

krb5_attributes �
#��+��B��"���)�������� #-KDC GET/SET

krb5_mod_name �/����+ principal ������*� principal 	"��+��$�
# GET

krb5_mod_date ()�$��� principal 2�����*���$�
# GET

krb5_kvno ()�"������+	�-�![��
�����+ principal ("'����$�) GET/SET

krb5_mkvno '�$-(��()�"�����$�(��"�	�-���+;$������� 	�$���
���(3/��	)$�(��$���*#�����$"�%$*!����/��{Uq�#����
(!,� 0

GET

krb5_max_renewable_life ��)+�$-
��+�
#����$�$"2����$-
*#���+���)�#{���
���(3/�� principal

GET/SET

krb5_names "$-�$"	�� name:hostnameUq�#���� �%$'"�������
��$	�'�$����*���B��"���)�����

GET/SET

��B��"���)������-$- krb5_attributes ����
#��+��B��"���)�� Kerberos principal �������� #-KDC��������������]�3�(&8

�$�$"2���	%$���+ chuser (3/�����*���B��"���)�� Kerberos ('��$���

chuser –R KRB5files krb5_attributes=+requires_preauth krb5user

���$"���+	�$�U�B� (3���(	"/��+'�$-�)� (+) ��$+'��$�U�B� ���$"���+	�$�U�B��'�� �'�(3���(	"/��+'�$-��(-) ��$+

'��$�U�B� ��)�-�$+:

+attribute_name���+	�$ �U�B�

-attribute_name���+	�$ �U�B��'��

��������: (�/���"�$+������ ��B��"���)�����+'�#-�()�� ���*!����2�����+	�$: requires_hwauth, needchange,

password_changing_service �� support_desmd5

"$-�$"���*!�������B��"���)�� �%$'"����B��"���)������-$- krb5_attributes:

allow_postdated

2�$���+	�$ �$�$"2������) postdated �%$'"�� principal

allow_forwardable

2�$���+	�$ �$�$"2������) forwardable �%$'"�� principal

allow_tgs_req

2�$���+	�$ ���)�%$'"��(J�"�)���%$'"�� principal 2����� #-������)���������$"�'����]� ���)

allow_renewable

2�$���+	�$ ���)�������$-
�'���$�$"2����%$'"�� principal
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allow_proxiable

2�$���+	�$ �$�$"2������) proxiable �%$'"�� principal

allow_dup_skey

2�$���+	�$ �$"3��������)�� user-to-user �2��(!q#���+$��%$'"�� principal

allow_tix

2�$���+	�$ ���)�2������%$'"�� principal

requires_preauth

2�$���+	�$ �%$(!,����+����$"3��������)����)+'��$ #-J�U���)"�����������)

requires_hwauth

2�$���+	�$ �$"3��������)��z$"�#�)"���)+'��$ #-J�U���)"��%$(!,����+��� ����������)�%$'"�� principal

needchange

2�$���+	�$ 	�-� ("'����$�) �%$'"�� principal ���+2��(!���-�����������)

��������: 2�$�U�B� needchange 2�����+	�$ �������*#�"��3"�����(3/��(!���-�"'����$�"')�$+�$"3-$-$��B��

���	"��+2�#*! ���"����� ������*#�"���$"3��������)�� ( #-��� Kerberos) ���*���� ���)��������$"�'����]����) ���$"

��"�����)���������$"�'����]����) ���������+"��+("�-����	%$���+ kinit�U�B� needchange ������Kerberos ����%$��+��� �#��

NetworkAuthentication Services (��$����

allow_svr

2�$���+	�$ �$�$"2������)�%$'"��(J�"�)���%$'"�� principal

password_changing_service

2�$���+	�$ principal �(!,� principal3�(&8�%$'"��(J�"�)���$"(!���-� "'����$�

support_desmd5

2�$���+	�$ KDC�$�������)�����������"��0��$"��")��")����RSAMD5

��������: �$"���+	�$��B��"���)������$��%$�'�(��#![\'$�$"�%$+$�"�)����

v �����&����
��
�&�'������������#�
� ���(AIXKerberos ��	���
���?

���$"��#+"$-�$"��B��"���)������-$-AIXKerberos "��	%$���+ ���*!���:

lsuser –R KRB5files foo

	
�-�+ �$�$"2��#+"$-�$"��B��"���)������-$-���(�3$(�$�+*#� #-����B�3���–a��)�-�$+:

lsuser -R KRB5files -f -a krb5_principal krb5_principal_name krb5_realm

v �����!��� !�����&�'������������#�
� ���(AIXKerberos ��	���
���?

���������*#�"�����]�3�(&8(��$��������$�$"2���*� ��B��"���)������-$-���*!�������� '�#�$"(��$20+ SET: krb5_kvno,

krb5_max_renewable_life, krb5_attributes �� krb5_names

– ���$"(!���-���)+�$-
�������$-
�'��*#���+�
#(!,�'�$)���%$'"�����)�#{�������'���� foo �'�!���	%$���+���*!���:

chuser -R KRB5files krb5_max_renewable_life=432000 foo

– ���$"(!���-�'�$-(��()�"����	�-� ("'����$�) ��+ principal ���(�/��� -+ ��� foo!���	%$���+���*!���:

chuser -R KRB5files krb5_kvno=4 foo

– ���$"���+	�$��B��"���)�� Kerberos principal ���+'�#�����#+"$-�$"���$"$+��� 18 ��'��$ 331!���	%$���+���*!���:
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chuser -R KRB5files krb5_attributes=+allow_postdated,+allow_forwardable,\
+allow_tgs_req,+allow_renewble,+allow_proxiable,+allow_dup_skey,+allow_tix,\
+requires_preauth,+requires_hwath,+needchange,+allow_svr,\
+password_changing_service,+support_desmd5 foo

lsuser -R KRB5files -a krb5_attributes foo

– ���$"���+	�$��B��"���)�� Kerberos principal �'�����+'�#�����#+"$-�$"���$"$+��� 18 ��'��$ 331!���	%$���+���*!

���:

chuser -R KRB5files krb5_attributes=-allow_postdated,-allow_forwardable,\
-allow_tgs_req,-allow_renewable,-allow_proxiable,-allow_dup_skey,\
-allow_tix,-requires_preauth,-requires_hwauth,-needchange,-allow_svr,\
-password_changing_service,-support_desmd5 foo

lsuser -R KRB5files -a krb5_attributes foo

– (�/�����+�$"(!���-� krb5_names ��(3���	���/��������/�/�� z��� AIX, �'�!���	%$���+���*!���:

lsuser -R KRB5files -a krb5_names foo

chuser -R KRB5files krb5_names=bar:greenjeans.austin.ibm.com foo

lsuser -R KRB5files -a krb5_names foo

v �����&����
��
��	��	��)�"(����*��+
"�����,�� KRB5files ��	���
���?

���$"��#+"$-�$"���������*#�"���$"3��������)��Kerberos ���+'�#!���	%$���+ ���*!���:

lsuser -R KRB5files -a registry ALL

v ���&!���	��	 AIX  !-��	��	��������������Kerberos ��	���
���?

���	%$���+mkseckrb5 (3/���!�+������ AIX (!,������� Kerberos ���3��������)��	%$���+mkseckrb5��!�+���������*��������#���

(����������� ID����������$��)�$ 201) (!,����������*#�"���$"3��������)��Kerberos (�/��	
�("�-����	%$���+mkseckrb5	
�*#�"��

3"������%$'"���/�� principle �$"��#�$"NetworkAuthentication Service ��"'����$�2�$	
�*������B�3�������
�� 	
��

*#"��3"������%$'"������������	����	
��%$��+�!�+

��������: 	%$���+mkseckrb5�!�+(�3$������ �	��(��$���� ��������"� �� #(�� (��� LDAP *���$�$"22���!�+ #-���	%$

���+���

��)�-�$+���*!��� � ��$� ����B�3����$"�
�� ��"')�$+�$"�!�+������ AIX (!,����������3��������)��Kerberos

1. !���	%$���+���*!���:

mkseckrb5 foo

2. �������	
���B���������������� Kerberos �'����+	�$ SYSTEM��+������ ��"�����"���B��"���)�� #�+���:

chuser -R KRB5files SYSTEM=KRB5files registry=KRB5files foo

��)�-�$+���*!�������B�3����$"�
�� ��"')�$+�$"�!�+������ AIX (!,����������3��������)��Kerberos

1. !���	%$���+���*!���:

mkseckrb5 -r user1

2. '��+�$"�!�+(�"B�("�-�"��-���+	�$ SYSTEM��+������ "�����"� ��B��"���)�� ��"'����$�#�+���:

chuser -R KRB5files SYSTEM=KRB5files registry=KRB5files user1

passwd -R KRB5files user1

v ����� !������"����
��+
"���Kerberos principal ��	���
���?

������ root �$�$"2���+	�$"'����$���+Kerberos principal  #-�$"!���	%$���+ passwd���*!���:
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passwd -R KRB5files foo

���	)$����*!�����#+'��+�$�	
�!���	%$���+ passwd:

Changing password for "foo"
foo’s Old password:
foo’s New password:
Enter the new password again:

(�/��	
�!���	%$���+ passwd (!,������� root "'����$�(��$�2����$�	
��$�$"2!q#���+$�3"����� �%$'"��"'����$�(��$  #-�$"

����B�3��� rootpwdrequired ��*U�� methods.cfg ���$"!q#���+$�3"������%$'"��"'����$�(��$ ���*�*U�� /usr/lib/
security/methods.cfg #�+���:

KRB5files:
options = db=BUILTIN,auth=KRB5,rootrequiresopw=false

v �������	�����.������	���
��"	���/���.�"����'������+
 �'�  (%��&�'��������� needchange *���)�$�
��	���
���?

���$"��"�����)������ ���$"�'����]����)'��+�$��B������%$("B�(�/���U�B� needchange 2�����+	�$ �'�("�-���� 	%$���+ kinit�%$'"��

������(3���(���(���-)���("/��+��� #������B��"���)�� needhange

v �+
�(�"����
�#������(���(���0������!1������
�AIX?

2�$"'����$���+	
�*��*#�"���$"-��"��#%$#�+���:

– �")����)�$(J�"�U()�"� KDC�� kadmind�%$��+�%$+$�

– �")����)�$"'����$��"+�$�����%$'�#��+"��!:������$"AIX��NetworkAuthentication Service

v ����� !������2�"����
���	���
���?

	
��$�$"2(!���-��V��+"'����$���"��!:������$"AIX *#� #-!"��(!���-���B��"���)��� -�$-"'����$�	
��$�$"2

���(	"/��+�/�NetworkAuthentication Server kadmin (3/��(!���-�� -�$-"'����$���;$�������Kerberos

v �	��	��������������Kerberos ��
� !-��
������������0����	�
������������AIX&��(
��3
���	"�%��(�?

���������3��������)��Kerberos (foo) �$�$"2��$-(!,��$"3��������)�� #-����$"3��������)��AIX crypt()#�+���*!���:

1. ���+	�$"'����$�AIX��+������ foo (/etc/security/passwd)  #-���	%$���+ passwd

2. (�/��"'����$��/��(3/��)��2
!"�+	����$"�#�����)�-�$+:

passwd -R files foo

3. (!���-���B��"���)�� SYSTEM��+������ #�+���:

chuser -R KRB5files SYSTEM=compat foo

�$"(!���-���B��"���)�� SYSTEM (!,��$"(!���-�)�]��$"�$"3��������)���$�Kerberos (!,� crypt()

��������: (�/��+�$�����������)�-�$+��� �B����� #-����$"3��������)�� �	�� 	�$ AUTHSTATE compat ��*�����$"

������)���������$"�'����]����) 2�$	
����+�$"����$"3��������)�� crypt() (!,�)�]��%$"�+ �'�*!����������4

4. ���$"����$"3��������)�� crypt() (!,�)�]��%$"�+ �'�(!���-���B��"���)�� SYSTEM#�+���:

chuser -R KRB5files SYSTEM="KRB5files or compat" foo

v ����� !���������� kadmind �$� �'�����	���
���?

kadmind daemon2�����(3/��#%$(����$"��#�$"Kerberos principal ��"�����*#�"���$"3��������)��Kerberos ����%$��+���

NAS��)�-�$+���*!�����#+)�]� (!���-�3�"�� kadmind *	�(�B��� ����)�-�$+��� kadmind daemon�%$+$���(J�"�U()�"�

kdcsrv.austin.ibm.com �����3�"�� 812

1. ���	%$���+ config.krb5 (3/�����+	�$ *	�(�B���:
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config.krb5 –C –r MYREALM –c kdcsrv.austin.ibm.com –s \
kdcsrv.austin.ibm.com –d austin.ibm.com

2. ���*�*U�� krb5.conf ��(!���-�'�$-(��3�"��:

admin_server = kdcsrv.austin.ibm.com:812

v �������Kerberos credentials �����	���
�?

����	"��+ ����������B�����Kerberos credentials ����'��$�2������0���� �-�$+*"�B�$� (�/���������B��(�$�� credentials ('��$���

�*��2�������*! ���$"�� credentials ('��$������!���	%$���+ NAS kdestroy���*!���:

/usr/krb5/bin/kdestroy

v ����� !����������
�4��.���KDC��	���
���?

���$" (!���-���)+�$-
���)��KDC�'��%$���*!���:

1. (!���-���B��"���)�� max_life ��*U�� kdc.conf ��)�-�$+ :

max_life = 8h 0m 0s

2. '-
#�%$+$��$�����("����%$+$� krb5kdc�� kadmind daemons

3. (!���-�	�$max_life ��+ krbtgt/MYREALMand kadmin/admin principals (!,�	�$���	
�!������������1��)�-�$+:

kadmin.local
kadmin.local: modify_principal -maxlife "8 hours" krbtgt/MYREALM

v *	
 kadmind daemon �(���	�(��	�
��� �������?

2�$ kadmind daemon *��3"������+$��$"3��������)���$����()�$�$��0�� '"/����('�)�$"3��������)���$����('�)2�$

��)�'�0�+��+(�B�()�"�� ����� kadmind daemon�-��*���$�$"2(��$20+*#� '"/�"������%$��+ z���(J�"�U()�"� kadmind *���%$+$�

(�/��"�
*�� �$�$"2(��$20+*#� �$"���+	�$�B�3��� kadmind ��*U�� methods.cfg (!,� no (3/���%$��#�$"'��)+"')�$+�$"

3��������)��

(�/�� kadmind daemon *���%$+$�������*���$�$"2�B�����*#�2�$"'����$�'�#�$-
 2�$ kadmind daemon *��3"������+$�

(daemon *���%$+$�'"/�*���$�$"2(��$20+*#�) ��������!���	%$���+mkuser�����#3�$#���*!����2����#+:

3004-694 Error adding "krb5user": You do not have permission

����$����� 	%$���+ chuser�� lsuser��#�$"(�3$��B��"���)�����(���-)���+���AIX (��$���� *����#�$"��B��"���)�����(���-)

���+���Kerberos 	%$���+ rmuser *����Kerberos principal ��	%$���+ passwd���('�)�%$'"�������� ���*#�"���$"3��������)��

Kerboros

(�/�� kadmind daemon *��3"������+$������� root �*���$�$"2(!���-�"'����$������� ���2$��$"��(��� �/�"'����$�	
����+

�%$�'� kadmind daemon3"������+$���,'$�������(�/��(3/��!����/��Kerberos principal ���3"������B�����, �/��'�����+

�/�� principal �2����#!�$- (�$�����%$��#	)$�-$)�/�������� AIX) �/�����2����#!�$-2������%$'"���$"#0+������

indentification ��+������ AIX (��)�-�$+(���, #0+������	�$  z�*#("B���"�)

v ������+
"��$��,6�����!1������
�AIX�+
"���Kerberos �����(�'���������
�����
��	��	&����4�( LDAPAIX

��	���
���?

2�$	
�)$+���������� LDAP (3/��(�B�������������/��
��AIX, �'����	%$���+mksecldap (3/���%$'�#	��Uq�(J�"�U()�"� LDAP

��*	�(�B����������	
��"��	%$���+mkkrb5srv��mkkrb5clnt ���$"���+	�$(J�"�U()�"� Kerberos ���	%$���+mkkrb5srv

���$"���+	�$*	�(�B��� Kerberos ���	%$���+mkkrb5clnt������B�3���–i LDAP��)�-�$+:

mkkrb5clnt -r MYREALM -c kdcsrv.ustin.ibm.com\
–s kdcsrv.austin.ibm.com -a admin/admin -d austin.ibm.com -A -i LDAP -K –T

v �������	$+
������0(���� !6���	�
�Kerberos "����'������+
 �'� ��	���
���?
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(�/�������� AIX3��������)�����"�� #-��� Kerberos, ���)�$"�'����]�^���) �$�$"2����%$'"��	%$���+���"� �����(!q#���+$�

Kerberos

����)�-�$+ ���*!��� (J�"�U()�"� NAS2�����+	�$�� kdcsrv.austin.ibm.com  #- ���	%$���+mkkrb5srv "�����-�+2�� ���+	�$

�%$'"���$"�B��������Kerberos  #-���	%$���+mkkrb5clnt "�������+ tx3d.austin.ibm.com2�����+	�$(!,�*	�(�B��� #-

���	%$���+mkkrb5clnt

1. ����0�	�-��%$'"�� host principal host/tx3d.austin.ibm.com�+��*U�� /etc/krb5/krb5.keytab ��"�� tx3d

2. (�/��+�$�	
����mkkrb5clnt (3/�����+	�$ (	"/��+*	�(�B��� 	�-�('��$���2���-�*!-�+*U�� /var/krb5/security/
keytab/tx3d.austin.ibm.com.keytab ��+��*U��������*U�� /etc/krb5/krb5.keytab #�+���:

ln -s /var/krb5/security/keytab/tx3d.austin.ibm.com.keytab /etc/krb5/krb5.keytab

3. 2�$"�� tx3d.austin.ibm.com2���%$'�#	��Uq�#�)-(J�"�U()�"����*����� AIXKerberos, �'��"�$+ z��� host �����

	�-� ��)�-�$+:

kadmin -p admin/admin

kadmin: addprinc -randkey host/tx3d.austin.ibm.com
kadmin: ktadd -k /etc/krb5/krb5.keytab host/tx3d.austin.ibm.com
kadmin:

(�/��+�$�(	"/��+�/� kadmin 2��("�-�����$� "�� tx3d.austin.ibm.com	�-��2��-��*!-�+*U�� /etc/krb5/krb5.
keytab ��"�� tx3d.austin.ibm.com	
�-�+�$�$"2�%$������������(	"/��+ ��� z��� Kerberos admin server (��)

�-�$+ kdcsrv)'��+�$�	
��-�	�-��+��*U�� keytab *U��2��2�$- �������")����*U�� /etc/krb5/krb5.keytab
�� tx3d

4. (!q#���+$�	%$���+"� ��(3/������$"3��������)��KerberosVersion 5��"�� tx3d.austin.ibm.com:

lsauthent
Standard Aix
chauthent -k5 -std
lsauthent
Kerberos 5
Standard Aix

5. (!q#���+$�	%$���+"� ��(3/������$"3��������)��KerberosVersion 5��"��kdcsrv.austin.ibm.com:

chauthent -k5 -std
lsauthent
Kerberos 5
Standard Aix

6. �"�$+������ (foo)���*#�"���$"3��������)��Kerberos��kdcsrv �����+	�$ "'����$�

mkuser -R KRB5files SYSTEM=KRB5files registry=KRB5files foo
passwd -R KRB5files foo

7. �"�$+������ foo�� tx3d:

mkuser -R files foo

8. Telnet *!-�+"��kdcsrv.austin.ibm.com  #-����$"3��������)��Kerberos

9. (3/���'������)�$���$"������)���������$"�'����]����) �'�!���	%$���+ klist

/usr/krb5/bin/klist

���*!���	/���)�-�$+��+	%$���+"� �����(!q#���+$�Kerberos
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��������: ����	
�"��	%$���+����)�-�$+���*!��� �'���*U�� .klogin, .rhost '"/� hosts.equiv

– !���	%$���+ date��"�� z��� remote tx3d.austin.ibm.com#�)-	%$���+ rsh:

rsh tx3d date

– �B�����(��$���"�� remote tx3d.austin.ibm.com#�)-	%$���+ rlogin:

hostname
kdcsrv.austin.ibm.com
rlogin tx3d -l foo
********************************
* Welcome to AIX Version 6.1! *
********************************
hostname
tx3d.austin.ibm.com
id
uid=234(foo) gid=1(staff)

– 2�$- ��*U��*!-�+"�� tx3d.austin.ibm.com"� ��#�)-	%$���+ rcp:

rsh tx3d "ls -l /home/foo"
total 0
echo "Testing Kerberize-d rcp" >> xfile
rcp xfile tx3d:/home/foo
rsh tx3d "ls -l /home/foo"
total 0
-rw-r--r-- 1 foo staff 0 Apr 28 14:30 xfile
rsh tx3d "more /home/foo/xfile"
Testing Kerberize-d rcp

– Telnet *!-�+"�� tx3d.austin.ibm.com"� ��#�)-Kerberos credentials:

telnet tx3d
Trying...
Connected to tx3d.austin.ibm.com.
Escape character is ’^]’.
[ Kerberos V5 accepts you as "foo@MYREALM" ]

– Telnet to the tx3d.austin.ibm.com system, and then enter the host name and IDwhen prompted:

hostname
tx3d.austin.ibm.com
id
uid=234(foo) gid=1(staff)

– ����	
��$�$"2���	%$���+ ftp���(!q#���+$�Kerboros 	
����+���	%$���+ kadmin (�$� tx3d.austin.ibm.com) (3/���"�$+

FTP service principal ftp/tx3d.austin.ibm.com ���-�����$*)���*U�� /etc/krb5/krb5.keytab:

kadmin: addprinc -randkey ftp/tx3d.austin.ibm.com@MYREALM
kadmin: ktadd -k /etc/krb5/krb5.keytab ftp/tx3d.austin.ibm.com@MYREALM
kadmin:

���*!���	/���)�-�$+��+)�]� FTP *!-�+ "��"� �� tx3d.austin.ibm.com#�)-Kerberos credentials

ftp tx3d
Name (tx3d:foo): foo
232 GSSAPI user foo@MYREALM is authorized as foo
230-Last login: Thu May 19 17:58:57 CDT 2005 on ftp from kdcsrv.austin.ibm.com
230 User foo logged in.
ftp> ftp> ls -la
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��"��#�&���&	��*��( Kerberos ����J
"('���"( Kerberos ��"$�����
 !� AIX:

*	�(�B��� AIXKerberos �$�$"2�%$'�#	��Uq����(J�"�U()�"� Kerberos��"�����*�����AIX:WindowsActiveDirectory,

Solaris, ��HP

�����)	*�� Kerberos ���Windows ServerKerberos Service:

��)�]��$"������*#�'�$-)�]��%$'"���$"���+	�$ Kerberos ���Windows ServerKerberos Service

 �#������%$�$"3��������)��Kerberos (��$������KRB5�$�$"22���������)��$"3��������)����+ '�# �#��������

"')�$+ �$"���+	�$ ������"�
��$)�)#����Kerberos �%$'"��  '�# �#��  '�# �#��KRB5��)-�'� Kerberos ���(!,�)�]��$+

(�/��'�0�+�%$'"���$"3��������)�����Windows2000'"/�Windows2003ServerKerberos Service  '�# �#��AIX

BUILTINpseudo ��#(�"�-��$"(��$20+U[+�����*��"$"�	)$�!��#��-  '�# �#��BUILTIN�$�$"2")�(��$��� '�# �#�����

�%$�$"3��������)��(��$���� (3/����#�'�����)�;$���������+ '�# �#�����")����+��#�'��� �/������0� legacy-user-and-group

���$"(��$20+"��*U��  '�# �#�� LDAP-�+�$�$"2���(!,���)�;$���������+ '�# �#�����

*��('�/�������$)�)#����Kerberos �/��{ (�/��(��-����NAS��"��AIX, ��$)�)#������� *��*#���#(�"�-��$"��#�$"

���Kerberos principal *)�  '�# �#��KRB5�$�$"2���*#�����$)�)#������� Kerberos principals 2��(�B�*)���"�����*��

��� AIX��*���$�$"2��#�$"*#��$�"��!:������$"AIX  #-������(��"�(U� kadminKerberos-database �$"��#�$"

Kerberos principal 2��#%$(����$"�-���$+'$����(	"/��+�/��$"��#�$"Kerberos principal (	"/��+�/�('��$����$�(!,���)�'�0�+

��+��������� Kerberos ���3�}�$ #-����%$'��$-J�U���)"�'"/���)�")����OS (���Windows2000

�����)	*��Windows Server 2000Kerberos Service:

Windows Server 2000Kerberos Service ��*	�(�B��� NAS�$�$"2�%$+$�"�)����*#����"#�� !" �	��Kerberos

(RFC1510) (�/��+�$�Windows Server 2000 *��������
����(��"�(U� kadmin, !"���#�)-�U�B�–D ��	%$���+

mkkrb5clnt ��"')�$+	��Uq��("�����+*	�(�B��� AIX ���(	"/��+�/�Windows (3/����#�$" principals ��"��Windows

��� 3"J�(#�"����*!���(3/���%$'�#	��Uq�*	�(�B��� AIX�%$'"���$"3��������)�������+Kerberos ���Windows Server

2000Kerberos Service

1. ���+	�$Windows Server 2000��$+��+(���$"	���/�Microsoft �%$'"���$"���+	�$Microsoft ActiveDirectory Server

2. 2�$*��*#���#���+*	�(�B��� NAS *)���*	�(�B��� AIX, �'���#���+�
#*U�� krb5.client.rte �$��3B�(�"��AIX

3. ���	%$���+mkkrb5clnt#�)-������	��Uq��("������*!��� (3/���%$'�#	��Uq�*	�(�B��� AIXKerberos:

realm  #(��(��WindowsActiveDirectory

domain  #(��(����+(	"/��+����%$'��$��� z���(J�"�U()�"� ActiveDirectory

KDC �/�� z�����+(J�"�U()�"�Windows

server �/�� z�����+(J�"�U()�"�Windows

���*!���	/���)�-�$+��+	%$���+mkkrb5clnt:

mkkrb5clnt -r MYREALM -d austin.ibm.com -c w2k.austin.ibm.com -s w2k.austin.ibm.com -D
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�B�3���-D ��	%$���+mkkrb5clnt�"�$+�B�3��� is_kadmind_compat=no ��*U�� /etc/methods.cfg ���%$'�#	�$

��$)�)#����*	�(�B��� Kerberos �%$'"���$"3��������)�����"�����*����� AIX'�$�����B�3���-D ��	%$���+

mkkrb5clnt (3/���%$'�#	��Uq� ��$)�)#����*	�(�B��� Kerberos �%$'"���$"3��������)����� IBMNetwork

Authentication Service (NAS)

��������: (�/��	
�"��	%$���+mkkrb5clnt stanza ���*!��� �2��(3�����*U�� methods.cfg

KRB5:
program = /usr/lib/security/KRB5
program_64 = /usr/lib/security/KRB5_64
options = authonly,is_kadmind_compat=no

KRB5files:
options = db=BUILTIN,auth=KRB5

�%$'"�������� (3���(���(���-)���:

v 	%$���+mkkrb5clnt���U�B�����$�$"2���*#� #����	%$���+mkkrb5clnt

v *U�� methods.cfg #����*U�� methods.cfg

4. (�/��+�$�Windows������
�!"(���$"(��$"'��DES-CBC-MD5��DES-CBC-CRC�'�(!���-�������*U��

krb5.conf �'�	��$-��)�-�$+���*!���:

[libdefaults]
default_realm = MYREALM
default_keytab_name = FILE:/etc/krb5/krb5.keytab
default_tkt_enctypes = des-cbc-md5 des-cbc-crc
default_tgs_enctypes = des-cbc-md5 des-cbc-crc

5. �"�$+'����$" z���

(�/��+�$��/����\��������Windows *����'�$-��)� ('�/���/��NASprincipal 	
�*���$�$"2�"�$+��\��������*#� #-�"+  #-

����/�� z������(�B� (host/<fully_qualified_host_name>) ��� principal instance �2���"�$+�0���$�����$�

�$"��B3 service-principal-name ���"����� ��\��������2���"�$+ #-���3��]����'����$" z��� ���$"��B3�/��'����$"

2��(3���(��$*!

��(J�"�U()�"� ActiveDirectory, �'����(	"/��+�/�ActiveDirectoryManagement (3/���"�$+��	(	$���������'�������#

	���+���*	�(�B��� tx3d.austin.ibm.com AIX#�+���*!���:

a. (�/�� U�(#�"� User

b. 	����)$(3/��(�/�� New

c. (�/�� User

d. !��� tx3d ��Uq�#� First name �$�����	��� Next

e. �"�$+"'����$� �$�����	��� Next

f. 	��� Finish (3/���"�$+'����$" z���

6. ��(	"/��+Windows Server 2000, �'�!���	%$���+Ktpass�$��""��#"��	%$���+ (3/���"�$+*U�� tx3d.keytab �����+	�$

��	(	$�� z��� AIX#�+���*!���:

Ktpass -princ host/tx3d.austin.ibm.com@MYREALM -mapuser tx3d -pass password -out tx3d.keytab

7. 	�#���"�� z��� tx3d.keytab file to theAIX

8. ��$�*U�� tx3d.keytab *!-�+*U�� /etc/krb5/krb5.keytab ��"��AIX#�+���*!���:
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ktutil
rkt tx3d.keytab
wkt /etc/krb5/krb5.keytab
q

9. �"�$+��\�������� #(��Windows  #-���(	"/��+�/��$"��#�$"������ ActiveDirectory

10. (�/�����+�$"�"�$+��	(	$�� AIX�����#	���+�����	(	$�� #(��Windows������$"3��������)��Kerberos, �'�"��	%$

���+���*!���:

mkuser registry=KRB5files SYSTEM=KRB5files foo

11. (�/�����+�$"�B�����(��$���"��AIX���")����	��Uq��("���, �'�"��	%$���+ telnet

���*!��� 	/���)�-�$+��+(J�����$"�B��������")�Kerberos ��� ��� KRB5���WindowsActiveDirectory:

telnet tx3d

Trying...
Connected to tx3d.austin.ibm.com.
Escape character is ’^]’.

telnet (tx3d.austin.ibm.com)
login: foo
foo’s Password:
***************************************************************************
* Welcome to AIX Version 6.1! *
***************************************************************************
echo $AUTHSTATE
KRB5files

/usr/krb5/bin/klist
Ticket cache: FILE:/var/krb5/security/creds/krb5cc_foo@AUSTIN.IBM.COM_203
Default principal: foo@AUSTIN.IBM.COM

Valid starting Expires Service principal
04/29/05 14:37:28 04/30/05 00:39:22 krbtgt/AUSTIN.IBM.COM@AUSTIN.IBM.COM

Renew until 04/30/05 14:37:28

04/29/05 14:39:22 04/30/05 00:39:22 host/tx3d.austin.ibm.com@AUSTIN.IBM.COM

�����)	*��Windows Server 2003Kerberos Service:

*	�(�B��� Kerberos �$�$"2���+	�$������Windows Server 2003Kerberos Service

(�/�����+�$"�%$'�#	��Uq�*	�(�B��� AIX���Windows Server 2003Kerberos Service, �'�������������“�$"���+	�$

Windows Server 2000Kerberos Service” ��'��$ 338

��������: -������� *	�(�B��� NAS kpasswd�$�$"2(!���-�"'����$� ��+Kerberos principal ��Windows Server 2003

Kerberos Service #�+����, '��+�$�����B�����(��$���"��AIX����%$��+��� Kerberos, ������*���$�$"2(!���-�"'����$���Windows

Server 2003

�����)	*�� Kerberos ��� Sun Solaris ��HP-UXKerberosDomainControllers:

*	�(�B��� Kerberos �$�$"2���+	�$������ Sun Solaris ��HP-UXKerberosDomainControllers
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*��('�/�������$)�)#����Kerberos (�/��(��-����NAS��"��AIX, ��$)�)#������� *��*#���#(�"�-��$"��#�$"���

Kerberos  '�# �#��KRB5�$�$"2���*#�����$)�)#������� Kerberos 2��(�B��-���� "�����*����� AIX��*���$�$"2��#

�$"*#��$�"��!:������$"AIX  #-������(��"�(U�;$������� kadminKerberos �$"��#�$"Kerberos principal 2��#%$(���

�$"�-���$+'$� #-���(	"/��+�/��$"��#�$"Kerberos principal (	"/��+�/�('��$��� �$�(!,���)�'�0�+��+��������� Kerberos

���3�}�$ #-����%$'��$-J�U���)"� '"/�")�(��$���OS

�����)	*�� Sun Solaris:

*	�(�B��� Kerberos �$�$"2������+	�$�'���� Sun Solaris

SunEnterpriseAuthenticationMechanism (SEAM)��*	�(�B��� AIXNAS�$�$"2�%$+$�"�)�������"#�� !" �	��

Kerberos (RFC1510) (�/��+�$����(��"�(U�Solaris kadmind daemon�%$+$�"�)����*��*#����*	�(�B��� AIXNAS���

(��"�(U� kadmin, !"���#�)-�U�B�–D ��	%$���+mkkrb5clnt (�/��	
��%$'�#	��Uq�*	�(�B��� AIX ���(	"/��+�/� Solaris

(3/�� �%$�$"��#�$"'����$"��"��Solaris (�/��+�$� !" �	���%$'"���$"(!���-�"'����$������$+��� "')�$+(J�"�U()�"�

SEAMKerberos ��*	�(�B��� AIXNAS, �$"(!���-�"'����$���+ principal ��%$�'�	��Uq��("������('�)

Solaris 2����� ����)�-�$+���*!���

��� 3"J�(#�"����*!��� (3/���%$'�#	��Uq�*	�(�B��� AIX�%$'"���$"3��������)�������+Kerberos ��� SEAM

1. ���+	�$ SEAM #-�$"���(���$"	���/� Sun

2. 2�$*��*#���#���+*	�(�B��� NAS *)���*	�(�B��� AIX, �'���#���+�
#*U�� krb5.client.rte �$��3B�(�"��AIX

3. (�/�����+�$"�%$'�#	��Uq�*	�(�B��� AIXKerberos, �'����	%$���+mkkrb5clnt3"������������	��Uq��("������*!���:

realm �/�� realm��+ SolarisKerberos:AUSTIN.IBM.COM

domain  #(��(����+(	"/��+����%$'��$��� z���(J�"�U()�"� Kerberos:Austin.ibm.com

KDC �/�� z�����+"��Solaris ����%$'��$��� z��� KDC: sunsys.austin.ibm.com

server �/�� z�����+"��Solaris ����%$'����� z��� kadmin daemon (!���('�/�����KDC): sunsys.austin.ibm.com

��������: (�/��+�$�*	�(�B��� Solaris ��AIXNAS���(��"�(U� kadmin�����$+���, �/��(J�"�U()�"� *��2����� #-*	�

(�B��� NAS, ��	
����+����U�B�–D���	%$���+mkkrb5clnt

���*!��� 	/���)�-�$+��+	%$���+mkkrb5clnt :

mkkrb5clnt -r AUSTIN.IBM.COM -d austin.ibm.com\
-c sunsys.austin.ibm.com -s sunsys.austin.ibm.com -D

�B�3���-D ��	%$���+mkkrb5clnt�"�$+�B�3��� is_kadmind_compat=no ��*U�� /etc/security/methods.cfg ��

�%$'�#	��Uq���$)�)#����*	�(�B��� Kerberos �%$'"���$"3��������)�����"�����*����� AIX'�$�����B�3���-D

��	%$���+mkkrb5clnt (3/���%$'�#	��Uq� ��$)�)#����*	�(�B��� Kerberos �%$'"���$"3��������)����� IBMNetwork

Authentication Service (NAS)

��������: (�/��	
�"��	%$���+mkkrb5clnt stanza ���*!��� �2��(3�����*U�� methods.cfg

KRB5:
program = /usr/lib/security/KRB5
program_64 = /usr/lib/security/KRB5_64
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options = authonly,is_kadmind_compat=no

KRB5files:
options = db=BUILTIN,auth=KRB5

�%$'"�������� (3���(���(���-)���:

v 	%$���+mkkrb5clnt���U�B�����$�$"2���*#� #����	%$���+mkkrb5clnt

v *U�� methods.cfg #����*U�� methods.cfg

4. ���(	"/��+�/� Solaris kadmin (3/���"�$+'����$" z��� host/tx3d.austin.ibm.com@MYREALM ������0��+*U�� 	��$-

�����)�-�$+���*!���:

kadmin: add_principal -randkey host/tx3d.austin.ibm.com
Principal "host/tx3d.austin.ibm.com@AUSTIN.IBM.COM" created.

kadmin:ktadd -k /tmp/tx3d.keytab host/tx3d.austin.ibm.com
Entry for principal host/tx3d.austin.ibm.com with kvno 3,

encryption type DES-CBC-CRC added to keytab WRFILE:/tmp/tx3d.keytab.

kadmin: quit

5. 	�#���"�� z��� tx3d.keytab file to theAIX

6. ��$�*U�� tx3d.keytab *!-�+*U�� /etc/krb5/krb5.keytab ��"��AIX#�+���*!���:

ktutil
rkt tx3d.keytab
l
slot KVNO Principal
wkt /etc/krb5/krb5.keytab
q

7. ���$"�"�$+Kerberos principal ���(	"/��+�/� Solaris kadmin

add_principal sunuser

8. (�/�����+�$"�"�$+��	(	$�� AIX�����#	���+��� SolarisKerberos principal ������$"3��������)��Kerberos, �'�!���	%$

���+���*!���:

mkuser registry=KRB5files SYSTEM=KRB5files sunuser

9. ���	%$���+ telnet (3/���B�����(��$���"��AIX#�)-�/����������"'����$� sunuser, ���")����	��Uq��("���

���*!���	/� ��)�-�$+��+(J�����$"�B��������")�Kerberos ������ KRB5��� SolarisKDC:

telnet tx3d

echo $AUTHSTATE
KRB5files

echo $KRB5CCNAME
FILE:/var/krb5/security/creds/krb5cc_sunuser@AUSTIN.IBM.COM_207

View credentials:
/usr/krb5/bin/klist

�����)	*�� HP-UX:

*	�(�B��� Kerberos �$�$"2������+	�$�'����HP-UX
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����������$"3��������)�����HP-UX11i ('�/����� ���������“�$"���+	�$ Sun Solaris” ��'��$ 341 *	�(�B��� HP-UX

KDC��AIXNAS�$�$"2�%$+$�"�)����*#����"#�� !" �	��Kerberos (RFC1510)  !" �	���$"(!���-�"'����$�-�+

(��$���*#�(������ (�/��+�$����(��"�(U�HP-UX kadmind daemon�%$+$�"�)����*��*#����*	(�B��� AIXNAS���(��"�(U�

kadmin, 	
����+����U�B�–D ��	%$���+mkkrb5clnt (�/��	
��%$'�#	��Uq�*	�(�B��� AIX

��� 3"J�(#�"����*!��� (3/���%$'�#	��Uq�*	�(�B��� AIX�%$'"���$"3��������)�������+Kerberos ���HP-UX11iKerberos

()�"���� 2.1

1. ���+	�$ HP-UX11iKerberosVersion 2.1  #-���(���$"	���/�HP

2. 2�$*��*#���#���+*	�(�B��� NAS *)���*	�(�B��� AIX, �'���#���+�
#*U�� krb5.client.rte �$��3B�(�"��AIX

3. ���	%$���+mkkrb5clnt#�)-������	��Uq��("������*!��� (3/���%$'�#	��Uq�*	�(�B��� AIXKerberos:

realm �/��HPKerberos realm:HPSYS.AUSTIN.IBM.COM

domain  #(��(����+(	"/��+����%$'��$��� z���(J�"�U()�"� HP-UXKerberos: austin.ibm.com

KDC �/�� z�����+"��HP-UX����%$'��$��� z��� KDC: hpsys.austin.ibm.com

server �/�� z�����+(J�"�U()�"� HP-UX: hpsys.austin.ibm.com

��������: (�/��+�$�HP-UX��*	�(�B��� AIXNAS���(��"�(U� kadmin�����$+���, �/��(J�"�U()�"� *��2����� #-

*	�(�B��� NAS, ���U�B�–D���+2�������	%$���+mkkrb5clnt

���*!��� 	/���)�-�$+��+	%$���+mkkrb5clnt :

mkkrb5clnt -r AUSTIN.IBM.COM -d austin.ibm.com\
-c hpsys.austin.ibm.com -s hpsys.austin.ibm.com -D

�B�3���-D ��	%$���+mkkrb5clnt�"�$+�B�3��� is_kadmind_compat=no ��*U�� /etc/security/methods.cfg ��

�%$'�#	��Uq���$)�)#����*	�(�B��� Kerberos �%$'"���$"3��������)�����"�����*����� AIX'�$�����B�3���-D

��	%$���+mkkrb5clnt (3/���%$'�#	��Uq� ��$)�)#����*	�(�B��� Kerberos �%$'"���$"3��������)����� IBM

NetworkAuthentication Service (NAS)

��������: (�/��	
�"��	%$���+mkkrb5clnt stanza ���*!��� �2��(3�����*U�� methods.cfg

KRB5:
program = /usr/lib/security/KRB5
program_64 = /usr/lib/security/KRB5_64
options = authonly,is_kadmind_compat=no

KRB5files:
options = db=BUILTIN,auth=KRB5

�%$'"�������� (3���(���(���-)���:

v 	%$���+mkkrb5clnt���U�B�����$�$"2���*#� #����	%$���+mkkrb5clnt

v *U�� methods.cfg  !"##����*U�� methods.cfg

4. ���*�*U�� krb5.conf (3/���'�!"(���$"(��$"'�� �"+������������"')�$+�$"��#���+ HP-UXKerberos (krbsetup) 2�$���

	�$ DES-CRC, �'����*� [libdefaults] stanza ��*U�� krb5.conf ��*	�(�B��� AIX#�+���*!���:

default_tkt_enctypes = des-cbc-crc

default_tgs_enctypes = des-cbc-crc
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5. ���(	"/��+�/�HP-UX kadmin_ui (3/���"�$+'����$" z��� host/tx3d.austin.ibm.com

6. ���	�-�������0��+*U�� �$�(��� Edit ��'��$��$+ Principal Information (�/�� Extract Service Key (3/�����

	�-����

7. 	�#���"�� z��� tx3d.keytab file to theAIX

8. ��$�*U�� tx3d.keytab *!-�+*U�� /etc/krb5/krb5.keytab ��"��AIX#�+���*!���:

ktutil
rkt tx3d.keytab
l
slot KVNO Principal
wkt /etc/krb5/krb5.keytab
q

9. ���(	"/��+�/�HP-UX kadmin_ui (3/���"�$+'����$" hpuserKerberos �$�����	�����B� Edit/Attribute (3/����

	�$�U�B� pw_require

10. �"�$+��	(	$�� AIX�����#	���+���Kerberos principal ��HP-UX,#�+���*!���:

mkuser registry=KRB5files SYSTEM=KRB5files hpuser

11. ���	%$���+ telnet (3/���B�����(��$���"��AIX#�)-�/����������"'����$� hpuser, ���")����	��Uq��("���

���*!���	/� ��)�-�$+��+(J�����$"�B��������")�Kerberos ������ KRB5���HP-UX:

telnet tx3d

echo $AUTHSTATE
KRB5files

View credentials:
/usr/krb5/bin/klist

12. ���	%$���+ passwd (3/��(!���-�"'����$�

��������: � -�$- "'����$�HP-UX2����+	�������(!���-�"'����$���$+��+ (���$"	���/�HP-UX (3/��3��$"�$)�]�

���+	�$� -�$-"'����$�

Kerberos ��������������� ��(� AIX: *#�&� ��%�� ,� ������"]`0�:

'�)�������'�	%$�����+	%$2$����(���-)���*	�(�B��� Kerberos ����%$��+���(J�"�U()�"� Kerberos��"�����*����� AIX

��������: Microsoft ActiveDirectory Server 2���������)�-�$+���*!��� �-�$+*"�B�$���)�-�$+ ('��$���-�+2���%$*!������

"��Solaris ��HP

J0�+ ��������"����$"���![\'$	/��%$�'������)�$(J�"�U()�"��� deamons���+'�#�%$��+�%$+$�

Kerberos (��-����"�����*����� AIX ��� "��-��- syslog (3/��(��-�������(���-)��������#3�$#���$"#���� ���$"&0�8$(3���

(���(���-)����$"����0��$"�%$+$� syslog#���� syslogd daemon

v �������	
��	��	 AIX ��	���
���?

�"�$+ ��\�������� AIX (foo)  #- "��	%$���+���*!���:

mkuser registry=KRB5files SYSTEM=KRB5files foo
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	%$���+mkuser�"�$+��AIX	
����+ �"�$+��\���������%$'"����������Windows ServerActiveDirectory�����#	���+���

��\�������� AIX#�)-�$"�"�$+ ��\����������Windows ServerActiveDirectory (!,��$"�"�$+ principals  #-��-

v ��������	��	�����	����
������������Kerberos ������
���?

���$" �����������*#�"���$"3��������)��Kerberos "��	%$���+���*!���:

rmuser –R KRB5files foo

	%$���+ rmuser������������$�AIX	
����+ ������������$�Windows ServerActiveDirectory #�)- #-�$"���(	"/��+�/�

�$"��#�$"������Windows Server

v ����� !������"����
�#���	��	�����	����
������������Kerberos ��	���
���?

���$"(!���-�"'����$���+���������*#�"���$"3��������)��Kerberos "��	%$���+���*!���:

passwd –R KRB5files foo

2�$KDC������
�	%$���+ kpasswd	%$���+ passwd�(!���-�"'����$���+Kerberos principal foo@MYREALM�� (J�"�U

()�"� Kerberos

v �������47
��"	�	��	 !������"����
����"(��
�4�� �$� �'�����	���
���?

���$"��
\$��'�������(!���-�"'����$����'�#�$-
�� *	�(�B��� �'�(3����B�3��� allow_expired_pwd=yes ��*U��

methods.cfg (�/���B�3������2�����+	�$(!,� yes �����������"'����$�'�#�$-
�*#�"��3"������'�(!���-�"'����$����'�#�$-


2�$�B�3��� 2�����+	�$(!,� no '"/� not present ������*���$�$"23��������)��*#�

KRB5:
program = /usr/lib/security/KRB5
options = authonly,allow_expired_pwd=yes

v �����&!���	��	 AIX  !-��	��	�����	����
������������Kerberos ��	���
���?

���$"�!�+������ AIX (!,����������*#�"���$"3��������)��Kerberos �%$���*!���:

1. �")����)�$����������\����������Windows ServerActiveDirectory  #-�$""��	%$���+���*!���:

chuser registry=KRB5files SYSTEM=KRB5files foo

2. 2�$������*������\���������-����ActiveDirectory �'��"�$+ ��\����������ActiveDirectory �����+	�$��B��"���)�� SYSTEM

��"�����"�  #-���	%$���+ chuser��\�������� ActiveDirectory �$����/��������*��('�/������/�������� AIX2�$���$"����/�������$+

����%$'"�� �/�������� AIX �'������B��"���)�� auth_name (3/����B3����/��ActiveDirectory

chuser registry=KRB5files SYSTEM=KRB5files auth_name=Christopher chris

v *	
�%(�"����
����$���+
���
���?

2�$ �/�"'����$����+(!���-�"'���$� #-���#���"��ActiveDirectory ������ root ��+AIX *���$�$"2���+	�$"'����$���+

ActiveDirectoryKerberos principal

v ���*4!����$�#��&�'��������� auth_name&�� auth_domain$%�����?

��������: ��B��"���)�� ('��$���(!,��$+(�/��2�$"��AIX������
��/�����������-$)�$��)�$�!#����"�$� *���%$(!,����+

�����B��"���)�� auth_name

��B��"���)�� auth_name�� auth_domain ��B3�/�������� AIX (!,��/��Kerberos principal ��KDC��)�-�$+ 2�$������ AIX�/��

chris ����B��"���)�� auth_name=christopher �� auth_domain=SOMEREALM#�+�����/��Kerberos principal 	/�

christopher@SOMEREALM #-�����B��"���)�� auth_domain �$""��+���2����+*!-�+�/�� SOMEREALMrealm���

�/�� realm#�U���� J0�+���
\$��'������� chris3��������)�� *!-�+ SOMEREALMrealm���MYREALMrealm ����)

�-�$+��� *U�� krb5.conf -�+���+2�����*�(3/��")��/�� SOMEREALMrealm
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v �	��	�����	����
������������Kerberos ���
(
�*��	����
������������0����	 �
������������AIX(
��3
���	

"�%��(�?

*#� ���������*#�"���$"3��������)��Kerberos �$�$"2*#�"���$"3��������)��#�)-�$"3��������)��AIX�$�";$� #-�$"�%$

���*!���:

1. ���+	�$"'����$�AIX (/etc/security/passwd)  #-���	%$���+ passwd:

passwd -R files foo

2. (!���-���B��"���)��"�����"��� SYSTEM��+������ #�+���:

chuser -R KRB5files registry=files SYSTEM=compat foo

	%$���+��� (!���-��$"3��������)���$�Kerberos (!,� compat (J0�+��� "����-��- crypt) 	"��+'��$ �B�����2��3-$-$�#%$(���

�$" #-������ user foo "'����$� �	���$�*U�� /etc/security/passwd �2�����

	
�-�+�$�$"2����$"3��������)�����(!,�)�]��%$"�+  #-�$"(!���-�	�$��B��"���)�� SYSTEM (3/����
\$��$"3������

��)�� �	�� (�/���$"3��������)��Kerberos ���('�)#�+���:

chuser -R KRB5files SYSTEM="KRB5files or compat" foo

v ����	����)�$�
 8���, ���� Kerberos ��AIX  (%����	Windows Server2000Kerberos Service "�%��(�?

*�� 	
�*���%$(!,����+���+	�$ (J�"�U()�"� Kerberos (KDC)��*	�(�B��� AIX (�/��+�$�������3��������)�����ActiveDirectory

KDC2�$	
�)$+������ AIXNetworkAuthentication ServiceKDC (!,�(J�"�U()�"� Kerberos (3/��)��2
!"�+	��$+!"�$"

���+���+	�$(J�"�U()�"� Kerberos

v ���$���+
���
���*	
 AIX �(���(����"����
�#�����?

2�$AIX *��-��"��"'����$� �'��%$#�+���*!���:

– �%$�'������)�$*	�(�B����%$��+�/���$"���Windows2000ActiveDirectory Server

– �%$�'������)�$"'����$��"+�$�����%$'�#��+���+ AIX��Windows Server 2000ActiveDirectory  !"##���� (!���-�

�!�+� -�$-�$"��#+���%$'"���������V�$"(!���-��!�+� -�$-"'����$� ��AIX

��������: 	
�*���$�$"2(!���-�"'����$��%$'"��Windows Server 2003Kerberos Service

v ���$���+
���
���*	
�(��
(
�*�'����� #	
������?

2�$ 	
�*���$�$"2�B�����(��$���"�� �'��%$#�+���*!���:

– ��"��Windows�")����)�$KDC�%$��+�%$+$� #-�%$#�+���*!���:

1. ��Control Panel (�/��*�	��Administrative Tools

2. (�/��*�	��Services

3. �")����)�$KerberosKeyDistributionCenter �-�����2$�2��("����%$+$�

– ��"��AIX�")����)�$*U�� /etc/krb5/krb5.conf ���*!��� KDC2�����+ ����3$"$��(��"����2�����+

– ��"��AIX�")����)�$*U�� client-keytab�� z���	�-� ��)�-�$+ 2�$ *U�� keytab#�U����	/� /etc/krb5/krb5.
keytab "�����*!���:

ktutil
rkt /etc/krb5/krb5.keytab
l

– �")����)�$(�$��3
���+	%$���+ kvno����-����*U�� keytab�"+���(�$��3
��$�	%$���+Ktpass
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– �")����)�$2�$��B��"���)�� auth_name�� auth_domain 2�����+	�$ ��B��"���)��('��$�������$+20+�/�� principal ���2��

���+��ActiveDirectoryKDC

– �")����)�$��B��"���)�� SYSTEM2�����+	�$�%$'"���$"�B�����Kerberos

– �")����)�$"'����$�-�+*��'�#�$-


v ����
(
�*!6���	�
��
����������.������	���
��"	���/���.� ��	���
���?

	
��$�$"2!q#���+$��$"�")�������)���������$"�'����]����) *#� #-"�
�B�3�����*U�� /usr/lib/security/methods.
cfg �$-��� KRB5 stanza#�+���:

KRB5:
program = /usr/lib/security/KRB5
options = tgt_verify=no

KRB5files:
options = db=BUILTIN,auth=KRB5

	�$���(!,�*!*#� �%$'"���B�3��� tgt_verify 	/� no '"/� false �%$'"�� �$"!q#���+$��$"�")�������)���������$"�'����]����)

�� yes '"/� true �%$'"�� �$"(!q#���+$����)���������$"�'����]����)  #-#�U���� �$"�")�������)���������$"�'����]����)�

2��(!q#���+$� (�/��	
����+	�$�B�3��� tgt_verify (!,� no �$"�")�������)���������$"�'����]����) �2��!q#���+$���	
�*���%$

(!,����+2�$- ��	�-� host-principal �$"(!���-��!�+���(!,��$"�%$��#	)$����+�$"���*U�� keytab (3/��)��2
!"�+	����$"

�$"3��������)��(��$���� ��B33��(	������(!q#��� Kerberos �/��{�$����+�$"���*U�� keytab (3/�� principals  z�����(J�"�)��

v ���$���+
���
���*	
�(��
(
�*�'�������	  �%����
��(��
(
�* ���4�%��0;��� &���%��0;���&�� �'(�	( "��?

�$"�")�������)���������$"�'����]����)�%$(!,����+�'� host/<host_name> principal 2���"�$+��KDC�/�� z������(!,��/��

���(�B� ��+*	�(�B���������$"#%$(����$"3��������)�� "��*	�(�B��� "��+�����) #-����/�� principal  z��� host/
<host_name> ���$+�$"���+	�$ (	"/��+*	�(�B���*���$�$"2��#'$ �/�� z������(�B�*#� �0+����/������������ ���"�� (���

���� �(��#�$"*���"+��� �$"�")�������)���������$"�'����]����) ���('�)���B��������('�)��)�-�$+ 2�$ /etc/hosts
������/��������� ��*U�� /etc/netsvc.conf "�
 hosts=local,bind, ���) �/�����*#�����	/��$�(!,��/�� �������

���$"���*�![\'$�$"�%$'�#�/�� �'�#%$#�+���*!���:

– ���*��%$#���$"�%$'�#�/����*U�� /etc/netsvc.conf (3/���'���+	�$�/�� z������(�B����� *U�� netsvc.conf "�


�$"��#("�-+�%$#����+�$"�%$'�#�/�� z����� aliases

����)�-�$+���*!��� ��)�%$'�#�/�����(J�"�)�� BIND (3/���%$'�#�/�� z��� 2�$(J�"�)�� BIND���('�)��)�%$'�#�/������

*U�� /etc/hosts ���2�$���+��+)�]����('�)��)�%$'�#�/������ nis

hosts=bind,local,nis

2�$ ���)�]��"����%$#���$"	��'$���+(!,� local (!���-��/��������� (myhost) ��*U�� /etc/hosts (!,��/�� z������

(�B� (myhost.austin.ibm.com)

– 2�$�$"�")�������)���������$"�'����]����)*�����+��� 	
��$�$"2#�	%$���%$�$"!q#���+$��$"�")�������)���������$"

�'����]����)*#� ��
��"1$ �(�	��������������������(�������0����\������$�����	��?

v �+
�(�������� passwdexpired �<�$%�$�
 0  (%���"����
�#���	��	 kerberos "(��
�4�� 8���, ���� kerberos ����(����

����AIX?

"����-��- passwdexpired	/�	�$ 0 (�/��+�$��������$"'�#�$-
��+"'����$�*���$�$"2��"��������*#�  #-�"+�$�(J�"�U

()�"� kerberos ���*�����"��AIX (!,����$�$�	)$�*��(��$���'"/�*��3"������+$���+���(��"�(U� kadmin

�U�B� allow_expired_pwd ��*U��methods.cfg��
\$��'� AIX "���������$"'�#�$-
��+"'����$� #-������(��"�(U

��$"3��������)����+ kerberos �2$��"�+��+�������$"'�#�$-
��+"'����$�*#�"�� "')�$+�$"�B�����'"/� #-�$"

("�-�"����-��- authenticate��"����-��- passwdexpired
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?��(� Kerberos

 �#��Kerberos (!,���)��-$-(	�"�(�������� #- 	�#*	�(�B��� ��(J�"�U()�"� NFS  �#����
\$��'� 	�#*	�(�B�����(J�"�U

()�"� NFS!"�)���U[+����� integrity ��	)$�����"����+���	)$�Kerberos  #-*�����+ ("�-���� gss daemon

 �#��Kerberos 2�� '�# #- gss daemon )�]��$"�������-0#�$�NetworkAuthentication Service ()�"���� 1.2J0�+ ���$+����

����B-0#�$�MITKerberos

�%$�'��+ �#��Kerberos 	/�: /usr/lib/drivers/krb5.ext

�%$'"�����������(���-)���+ #���� gss daemon

�����	������������:

IBMdeveloperWorksResources �� IBMNetworkAuthentication Service ��(�	 � �-����(���-)���+�%$'"��AIX

Remote authentication dial-in user service server

IBM’sRemoteAuthenticationDial-InUser Service (RADIUS)	/� !" �	��(��$20+(	"/���$-����������$�%$'"���$"

3��������)���$"��
\$����$"��#�$"��\�������� 2/�(!,� !" �	�������+�$�3�"������%$'�#�$"�/���$" "')�$+Network

Access Servers (NAS)��(J�"�U()�"��$"3��������)�����$"��#�$"��\��������

NAS�%$'��$���(!,�*	�(�B�����+RADIUS�"$��J����"')�$+*	�(�B�����(J�"�U()�"� RADIUS2��3��������)����$��$"

���*�� ���������	�(�J0�+�*��2����+��$�(�B�()�"�� "'����$��������#{�����+"')�$+*	�(�B�����(J�"�U()�"� RADIUS�2��(��$

"'��

*	�(�B�����'��$������$"��+������������*!-�+(J�"�U()�"� RADIUS����%$'�#�$�����#%$(����$"�$��$"������������+	/��$ (

J�"�U()�"� RADIUS��'��$���"���$""��+���$"(�/��������+������ �%$�$"3��������)�������� ����+����������	��Uq��("������+

'�#����%$(!,��%$'"��*	�(�B��� (3/���%$��+(J�"�)���'���������� (J�"�U()�"� RADIUS�$�$"2�%$'��$���(!,�3"B��J� *	�(�B���

�%$'"��(J�"�U()�"� RADIUS�/��{ (�/�� ������3"B��J�"#����+2���%$'�#	��Uq�RADIUS ��� UserDatagramProtocol (UDP)

(!,� !" �	���$"��+��$�

 !" �	���$"3��������)�����$"��
\$�RADIUS (!,�*!�$��$�";$� IETFRFC2865 (J�"�U()�"� -�+��#�'��� !" �	�

��$"��#�$"��\������������%$'�#��RFC2866�$�";$��/��{���������
�	/�RFC2284 (EAP) (!,���)�'�0�+��+RFC2869

���	)$��$"'�#�$-
��+"'����$� ��+RFC2882,MD5-Challenge ��TLS�%$'"��������(3���(���(���-)���RFCs ('��$���

 !"##���� ��+�����*!���:

IETFRFC2865

http://www.ietf.org/rfc/rfc2865.txt

RFC2866

http://www.ietf.org/rfc/rfc2866.txt

RFC2284

http://www.ietf.org/rfc/rfc2284.txt

RFC2869

http://www.ietf.org/rfc/rfc2869.txt
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http://www.ibm.com/developerworks/aix/library/au-nas_relatedtech/?S_TACT=105AGY06
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RFC2882

http://www.ietf.org/rfc/rfc2882.txt

	
�-�+�$�$"2#��$�";$�RFC ('��$������+'�#*#���� http://www.ietf.org

	�� "� ����W"�#Q���# RADIUS

	
��$�$"2��#���+(J�"�U()�"� RADIUS  #-���	%$���+ installp'"/� SMITJ�U���)"� RADIUS�-�����/������0�'���AIX, ��

�/�����(��	/� radius.base �� bos.msg.<lang>.rte

2�$	
�)$+���������� LDAPdirectory (!,� ;$��������%$'"��(�B���������+	
�(3/��(�B��/����������"'����$�	
����+��#���+

ldap.server J�U���)"� installp���+2����#���+�������$"��#���+(J�"�U()�"� RADIUS

2�$	
� )$+�����������$"3��������)��EAP-TLS (��)�-�$+ �%$'"���$"3��������)�� ��"��"�+#��������(�B�()�"��*"��$-)

	
����+��#���+ OpenSSL0.9.7'"/��'���)�$#�)- ��"�
3$]���(�B�*!-�+*��"$"� libssl.a ��*U��	��Uq��("��� /etc/
radius/radiusd.conf

RADIUSdaemons �$�$"2("����%$+$� #-���	%$���+ radiusctl (�/��("����%$+$� ����$"!"�)��� radiusd'�$-��)�%$��+�%$+$�

�-��  #-�����$"!"�)����%$'"���$"�%$+$����*!���:

v �$"��
\$�

v �$"��#�$"��\��������

v �$"����(��"� daemons �/��{

(�/������'�� daemons 2��("����%$+$� #-��� �������� �$""��"#�� 2-�()��RADIUS2����+	�$*)��%$'"�� EAP-TLS

���$"(!���-� "������� �'����*�*U�� /etc/rc.d/rc2.d/Sradiusd

��������: 2�$ RADIUS2���%$'�#	��Uq�(3/��3��������)����"��"�+#������ #-��� EAP-TLSdaemons �*���$�$"2

�%$'�#	��Uq�(3/��("����%$+$� #-��� �����*#� (�/��+�$����#���"�����+!���)��"'����$���"��"�+ J0�+ �%$(!,����+���$"("���

�%$+$�#�)-��(�+��"���$"��RADIUS  #-���	%$���+ radiusctl

	��%�,�)�����+��	���
� ��#)RADIUS

	
����+'-
#�%$+$���"���$"�� radiusd daemons (�/���#�B�$������ �$"(!���-��!�+*U��	��Uq��("��� /etc/radius/
radiusd.conf ��+(J�"�U()�"� RADIUS'"/�*U���$"��
\$�#�U���� /etc/radius/authorization/default.policy
'"/�/etc/radius/authorization/default.auth  #-�$�$"2��#�$"*#��$� SMIT'"/��$��""��#	%$���+

(�/�����+�$"("����%$+$� "���$"�� ��'-
#�%$+$�(J�"�U()�"� RADIUS ���	%$���+ ���*!���:

radiusctl start
radiusctl restart
radiusctl stop

�$"'-
#�%$+$����$"("����%$+$�RADIUS (!,����+�%$(!,�(�/��+�$� daemon���+�"�$+�$"$+'��)-	)$��%$��+��B��"���)��

#�U�������+'�#������-����*U��	��Uq��("�����$+���'��)-	)$��%$������+���2������%$'"�������� �	�� ����"$-���$"$+������ �

	��2���"�$+�0������%$�$"(�"�-������� daemon (3/��('�
��#�$����$"�%$+$�
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&�{	��<{$���������":

	
��$�$"2("��� daemon�$"3��������)��RADIUS��(J�"�U()�"��$"��#�$"��\�������� '�$- daemons *#�(��$������+�$"

����(J�"�U()�"�"�U[+�$�3�"����$+��� *U�� radiusd.conf ���$3"������'�$-(��3�"��#�U����	/� 1812�%$'"���$"

3��������)����1813�%$'"���$"��#�$"��\�������� ('��$���	/�'�$-(��3�"����� IANA�%$'�#  #-�$"��3(#� radiusd.
conf �$�$"2���'�$-(��3�"��('��$���3"������3�"���/��{ ('�$-3�"��)�$�������+�$" ���'������)�$���'�$-(��3�"�����

*��*#�2���%$'�#�'����(J�"�)��������-�����) (�/�� ��'�$-'�$-(��3�"��2��!���(��$�$��Uq�#�Authentication_Ports��

Accounting_Ports ��*U�� radiusd.conf radiusd daemon �2��("����%$+$��%$'"������3�"�� daemons �"�U[+�$�'�$-

(��3�"����+���$��%$#��

HQ�#���Q`	(�����RADIUS

RADIUSdaemon ���'�$-*U��	��Uq��("��� ()�"������)�-�$+��+*U��('��$������'��$ ���3B�(��RADIUS

*U��	��Uq��("������+'�#�������� root ����
�� security (!,�(��$��+	
��$�$"2���*�*U��	��Uq��("������+'�#-�()��*U��

3��$�
�"�#�)- SystemManagement Interface Tool (SMIT) (J�"�U()�"����+ 2��"���$"����������$"���*��#{����%$���*U��

	��Uq��("��������

�'	( radiusd.conf:

*U�� radiusd.conf �� 3$"$��(��"��$"���+	�$�%$'"��RADIUS

 #-#�U���� RADIUS�	��'$ *U�� radiusd.conf ��*#("B���"� /etc/radius "$-�$"*U��	��Uq��("������+�-����"�!���

#�+��#+�� *U�� RADIUS-��"�� (�3$	�-�()�"�#��	�$���2�����+ �����	�$#�U����2�$*�����	�-�()�"�# '"/�	�$���2�����+ (�/��	
�

("�-��%$+$�RADIUSdaemons�")���� (�$��3
� SYSLOG�%$'"�������#3�$#3$"$��(��"�	��Uq��("��� �����#3�$#

	��Uq��("����$+�-�$+����%$*!����$"'-
#�%$+$�(J�"�U()�"�

*U�����	)"*#�"���$"!��+����$"��$����$"(��-��-�$+('�$�� (�/��+�$�����������8��$"�%$+$���+(J�"�U()�"��$"

3��������)�����$"��#�$"��\�������� ")����+ �������������$����-����*U��

�+�&�|: 2�$	
����*�*U�� radiusd.conf �-�$(!���-��!�+�%$#����+"$-�$"��+SMIT�0���-������$"("�-+�%$#��

���*!���	/���)�-�$+��+*U�� radiusd.conf:

#------------------------------------------------------------------#
# CONFIGURATION FILE #
# #
# By default RADIUS will search for radiusd.conf in the #
# /etc/radius directory. #
# #
# Configuration file entries need to be in the below #
# formats. RADIUS will accept only valid "Keyword : value(s)", #
# and will use defaults, if "Keyword : value(s)" are not #
# present or are in error. #
# #
# It is important to check the syslog output when launching #
# the radius daemons to check for configuration parameter #
# errors. Once again, not all configuration errors will lead to #
# the server stopping. #
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# #
# Lastly, this file should be appropriately read/write protected, #
# because it will affect the behavior of authentication and #
# accounting, and confidential or secretive material may #
# exist in this file. #
# #
# IF YOU ARE EDITING THIS FILE, DO NOT CHANGE THE ORDER OF THE #
# ENTRIES IN THIS FILE. SMIT PANELS DEPEND ON THE ORDER. #
# #
# #
#------------------------------------------------------------------#

#------------------------------------------------------------------#
# Global Configuration #
# #
# RADIUSdirectory : This is the base directory for the RADIUS #
# daemon. The daemon will search this #
# directory for further configuration files. #
# #
# Database_location : This is the value of where the #
# authentication (user ids & passwords) #
# will be stored and retrieved. #
# Valid values: Local, LDAP, UNIX #
# UNIX - User defined in AIX system #
# Local - Local AVL Database using raddbm #
# LDAP - Central Database #
# #
# Local_Database : This indicates the name of the local #
# database file to be used. #
# This field must be completed if the #
# Database location is Local. #
# #
# Debug_Level : This pair sets the debug level at which #
# the RADIUS server will run. Appropriate #
# values are 0,3 or 9. The default is 3. #
# Output is directed to location specified #
# by *.debug stanza in /etc/syslog.conf #
# #
# Each level increases the amount of messages#
# sent to syslog. For example "9" includes #
# the new messages provided by "9" as well #
# as all messages generated by level 0 and 3.#
# #
# 0 : provides the minimal output to the #
# syslogd log. It sends start up #
# and end messages for each RADIUS #
# process. It also logs error #
# conditions. #
# #
# 3 : includes general ACCESS ACCEPT, REJECT #
# and DISCARD messages for each packet. #
# This level provides a general audit #
# trail for authentication. #
# #
# 9 : Maximum amount of log data. Specific #
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# values of attributes while a #
# transaction is passing thru #
# processing and more. #
# [NOT advised under normal operations] #
# #
#------------------------------------------------------------------#
RADIUSdirectory : /etc/radius
Database_location : UNIX
Local_Database : dbdata.bin
Debug_Level : 3
#------------------------------------------------------------------#
# Accounting Configuration #
# #
# Local_Accounting : When this flag is set to ON or TRUE a file #
# will contain a record of ACCOUNTING START #
# and STOP packets received from the Network #
# Access Server(NAS). The default log file #
# is: #
# /var/radius/data/accounting #
# #
# Local_accounting_loc : /var/radius/data/accounting #
# path and file name of the local #
# accounting data file. Used only if Local_ #
# Accounting=ON. If the default is #
# changed, then the path and file need to #
# to be created (with proper permissions) #
# by the admin. #
# #
#------------------------------------------------------------------#
Local_Accounting : ON
Local_Accounting_loc : /var/radius/data/accounting
#------------------------------------------------------------------#
# Reply Message Attributes #
# #
# Accept_Reply-Message : Sent when the RADIUS server #
# replies with an Access-Accept packet #
# #
# Reject_Reply-Message : Sent when the RADIUS server #
# replies with an Access-Reject packet #
# #
# Challenge_Reply-Message : Sent when the RADIUS server #
# replies with an Access-Challenge #
# packet #
#------------------------------------------------------------------#
Accept_Reply-Message :
Reject_Reply-Message :
Challenge_Reply-Message :
Password_Expired_Reply-Message :
#------------------------------------------------------------------#
# Support Renewal of Expired Password #
# #
# Allow_Password_Renewal: YES or NO #
# Setting this attribute to YES allows #
# users to update their expired password#
# via the RADIUS protocol. This requires#
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# the hardware support of #
# Access-Password-Request packets. #
#------------------------------------------------------------------#
Allow_Password_Renewal : NO
#------------------------------------------------------------------#
# Require Message Authenticator in Access-Request #
# #
# Require_Message_Authenticator: YES or NO #
# Setting this attribute to YES #
# checks message authenticator #
# in Access-Request packet.If not#
# present, it will discard the #
# packet. #
#------------------------------------------------------------------#
Require_Message_Authenticator : NO
#------------------------------------------------------------------#
# Servers ( Authentication and Accounting ) #
# #
# Authentication_Ports : This field indicates on which port(s) #
# the authentication server(s) will listen#
# on. If the field is blank an #
# authentication daemon will not be #
# started. #
# The value field may contain more than #
# one value. Each value is REQUIRED to #
# be separated by a comma ’,’. #
# #
# The value field must contain a numeric #
# value, like "6666". In this case a #
# server daemon will listen on "6666". #
# #
# Accounting_Ports : The same as authentication_Ports. See #
# above definitions. #
# #
# [NOTE] There is no check for port conflicts. If a server is #
# currently running on the specified port the deamon will #
# error and not run. Be sure to check the syslog output #
# insure that all servers have started without incident. #
# #
# #
# [Example] #
# Authentication_Ports : 1812,6666 (No Space between commas) #
# #
# In the above example a sever will be start for each port #
# specified. In the case #
# #
# 6666 : port 6666 #
# #
#------------------------------------------------------------------#
Authentication_Ports : 1812
Accounting_Ports : 1813
#------------------------------------------------------------------#
# LDAP Directory User Information #
# #
# Required if RADIUS is to connect to a LDAP Version 3 Directory #
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# and the Database_location field=LDAP #
# #
# LDAP_User : User ID which has admin permission to connect #
# to the remote (LDAP) database. This is the #
# the LDAP administrator’s DN. #
# #
# LDAP_User_Pwd : Password associated with the above User Id #
# which is required to authenticate to the LDAP #
# directory. #
# #
#------------------------------------------------------------------#
LDAP_User : cn=root
LDAP_User_Pwd :
#------------------------------------------------------------------#
# LDAP Directory Information #
# #
# If the Database_location field is set to "LDAP" then the #
# following fields need to be completed. #
# #
# LDAP_Server_name : This field specifies the fully qualified#
# host name where the LDAP Version 3 #
# Server is located. #
# LDAP_Server_Port : The TCP port number for the LDAP server #
# The standard LDAP port is 389. #
# LDP_Base_DN : The distinguished name for search start #
# LDAP_Timeout : # seconds to wait for a response from #
# the LDAP server #
# LDAP_Hoplimit : maximum number of referrals to follow #
# in a sequence #
# LDAP_Sizelimit : size limit (in entries) for search #
# LDAP_Debug_level : 0=OFF 1=Trace ON #
# #
#------------------------------------------------------------------#
LDAP_Server_name :
LDAP_Server_port : 389
LDAP_Base_DN : cn=aixradius
LDAP_Timeout : 10
LDAP_Hoplimit : 0
LDAP_Sizelimit : 0
LDAP_Debug_level : 0
#------------------------------------------------------------------#
# PROXY RADIUS Information #
# #
# #
# Proxy_Allow : ON or OFF. If ON, then the server #
# can proxy packets to realms it #
# knows of and the following #
# fields must also be configured. #
# Proxy_Use_Table : ON or OFF. If ON, then the server #
# can use table for faster #
# processing of duplicate requests #
# Can be used without proxy ON, but #
# it is required to be ON if #
# Proxy_Use_Table is set to ON. #
# Proxy_Realm_name : This field specifies the realm #
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# this server services. #
# Proxy_Prefix_delim : A list of separators for parsing #
# realm names added as a prefix to #
# the username. This list must be #
# mutually exclusive to the Suffix #
# delimiters. #
# Proxy_Suffix_delim : A list of separators for parsing #
# realm names added as a suffix to #
# the username. This list must be #
# mutually exclusive to the Prefix #
# delimiters. #
# Proxy_Remove_Hops : YES or NO. If YES then the #
# will remove its realm name, the #
# realm names of any previous hops #
# and the realm name of the next #
# server the packet will proxy to. #
# #
# Proxy_Retry_count : The number of times to attempt #
# to send the request packet. #
# #
# Proxy_Time_Out : The number of seconds to wait #
# in between send attempts. #
# #
#------------------------------------------------------------------#
Proxy_Allow : OFF
Proxy_Use_Table : OFF
Proxy_Realm_name :
Proxy_Prefix_delim : $/
Proxy_Suffix_delim : @.
Proxy_Remove_Hops : NO
Proxy_Retry_count : 2
Proxy_Time_Out : 30
#------------------------------------------------------------------#
# Local Operating System Authentication Configuration #
# #
# UNIX_Check_Login_Restrictions : ON or OFF. If ON, during #
# local operating system authen- #
# tication, a call to #
# loginrestrictions() will be #
# made to verify the user has #
# no local login restrictions. #
# #
#------------------------------------------------------------------#
UNIX_Check_Login_Restrictions : OFF
#------------------------------------------------------------------#
# Global IP Pooling Flag #
# #
# Enable_IP_Pool : ON or OFF. If ON, then RADIUS Server will do #
# IP address assignment from a pool of addresses #
# defined to the RADIUS server. #
# #
#------------------------------------------------------------------#
Enable_IP_Pool : OFF
#------------------------------------------------------------------#
# Send Accept MA: ON or OFF. Some NAS’s dislike it if Message #
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# Authenticators (MA’s) are present in an ACCEPT #
# message. Use this option to disable sending MA #
# when sending an ACCEPT. #
# #
# NOTE: Sometimes these same NAS’s do not like custom ACCEPT #
# messages either. #
# #
#------------------------------------------------------------------#
Send_Accept_MA : ON
#------------------------------------------------------------------#
# #
# Maximum_Threads : The number of threads that will get #
# spawned to handle authentication #
# requests. If nothing is specified #
# RADIUS defaults to 10. #
# #
#------------------------------------------------------------------#
Maximum_Threads : 99
#------------------------------------------------------------------#
# #
# EAP_Conversation_Timeout : The number of seconds to wait #
# before a conversation becomes #
# stale and gets deleted. #
# #
# NOTE: This prevents Denial-of-Service (DoS) attacks on the #
# RADIUS Authentication Server. You may need to increase #
# the value of this timeout if your network has high #
# latency. #
# #
#------------------------------------------------------------------#
EAP_Conversation_Timeout : 30
#------------------------------------------------------------------#
# Global EAP-TLS (eap-tls) Configuration Settings: #
# #
# Examples: #
# #
# Enable_EAP-TLS : ON or OFF. If ON, then the server #
# can use OpenSSL to authenticate users #
# using EAP-TLS. These users must first #
# have an EAP authentication type of 13 #
# (or EAP-TLS). This setting is found in #
# smitty, using: ’smitty rad_conf_users’ #
# #
# NOTE: The following attributes below are completely ignored #
# if the above ’Enable_EAP’ attribute is not ’ON’. #
# #
# OpenSSL_Library : /opt/freeware/lib/libssl.a(libssl.so.0.9.7) #
# OpenSSL_Ciphers : ALL:!ADH:RC4+RSA:+SSLv2:@STRENGTH #
# RootCA_Dir : /etc/radius/tls #
# RootCA_File : /etc/radius/tls/cacert.pem #
# Server_Cert_File : /etc/radius/tls/cert-srv.pem #
# Server_PrivKey_File : /etc/radius/tls/cert-srv.pem #
# Server_CRL_File : /etc/radius/tls/crl.pem #
# #
# NOTE: Server_Cert_File and Server_PrivKey_File can be the #
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# same file if the file is of the following format (but #
# in any order): #
# #
# -----BEGIN RSA PRIVATE KEY----- #
# Proc-Type: 4,ENCRYPTED #
# <rsa private key data here> #
# -----END RSA PRIVATE KEY----- #
# -----BEGIN CERTIFICATE----- #
# <certificate data here> #
# -----END CERTIFICATE----- #
# #
#------------------------------------------------------------------#
Enable_EAP-TLS : ON
OpenSSL_Library : /opt/freeware/lib/libssl.a(libssl.so.0.9.7)
OpenSSL_Ciphers : ALL:!ADH:RC4+RSA:+SSLv2:@STRENGTH
RootCA_Dir : /etc/radius/tls
RootCA_File : /etc/radius/tls/radiusdcacert.pem
Server_Cert_File : /etc/radius/tls/cert-srv.pem
Server_PrivKey_File : /etc/radius/tls/cert-srv.pem
Server_CRL_File :

)�]��$"3��������)��EAP�%$'"������������"$-�$�$"2���+	�$#�)- SMIT ���$"���+	�$)�]� EAP�%$'"������������ "$-#%$(�������

������*!���:

Radius Server
-> Configure users

-> Local Database
LDAP Directory

-> Add a user
Change/Show Characteristics of a user

->
Login User ID [ ]
EAP Type [0 2 4]
Password Max Age

(�/��(�/��EAPType �����)(�/�����*!���:

0 None

2 MD5-Challenge

4 TLS

)�]� EAP���(�/��2��(!"�-�(��-�����%$#��)�]��$"3��������)�����2�����+	�$��*U�� radiusd.conf (3/��#%$(����$"3��������)��

�'	( /etc/radius/clients:

*U�� clients !"���#�)-"$-�/��*	�(�B��� ���*#�"����
\$��'��"�$+�$""��+����+(J�"�U()�"� RADIUS

 #-���)*!�%$'"������*	�(�B��� NAS'"/�AP	
����+!��� IP��#(#"���+*	�(�B��� "�)����	)$����������+���"')�$+(

J�"�U()�"� RADIUS��*	�(�B��� �� poolname�$+(�/���%$'"�� IP pooling

*U��!"���#�)-"$-�$"��"�!������*!���:
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<Client IP Address> <Shared Secret> <Pool Name>

"$-�$"��)�-�$+���#+#�+���:

10.10.10.1 mysecret1 floor6
10.10.10.2 mysecret2 floor5

	)$����������+���	/���"�+����"���2���%$'�#	��Uq�*)������+*	�(�B���z$"�#�)"� ����(J�"�U()�"� RADIUS	)$�-$)��+

�
#��+	)$����������+��� 	/� 256 *��� ��(!,����	%$�0+20+��$#��)3��3� 	)$����������+���*��2����+���3B�(�B�RADIUS

�#{��*��2����+��(�B�()�"�� ���#���"�����+�")�����'������)�$	)$�������������2���%$'�#	��Uq�*)����+��+�[£+ (*	�

(�B�����(J�"�U()�"� RADIUS)	)$����������+���2�����(3/���$"(��$"'��������"'����$������� ���$�$"2������$"-/�-��

integrity ���	)$� #-�$"�����B��"���)��MessageAuthentication

	)$����������+�����+����*	�(�B���	)$�(!,�	�$(�3$��*U�� /etc/radius/clients �� (���(#�-)���"'����$����#� 	/�)�]�

#�����
#	/�����$"��������+��)���8"3��3��'\�/��)���8"3��3�(�B�, ��)(������\���8����	)$�������� (�/�����+�$"(�B�

"��8$	)$����������+����'�!��#��- �'���	)$�-$)�-�$+���-16����" *U�� /etc/radius/clients �$�$"2���*� #-���

SMIT	)$����������+���	)"(!���-�(!,�!"�%$(3/��!��+��� �$" ���� #-���	%$��3��$�
�"�

poolname	/��/����+3�#��� ����� IP��#(#"�2����#�"""')�$+�$"�!����*#�$��� ���#���"���"�$+ poolname (�/����#

���+(J�"�U()�"� RADIUS�$"�����+ SMIT poolname �2��(3����$�Configure ProxyRules > IP Pool >Create an IPPool  #-

2�����"')�$+ IP pooling#�$�(J�"�U()�"�

�'	( /etc/radius/dictionary:

*U�� dictionary ��	%$�]��$-��+��B��"���)�����2����-$� #- !" �	��RADIUS��������
� #-AIXRADIUSServer

*U��2����� #-RADIUSdaemon (�/���%$�$"�")����	)$�2�����+���$"�"�$+�������3B�(�B� ��B��"���)���������%$'��$-"�


�B	)"2��(3����������� *U��3��$�
�"��$�$"2���*� #-��� (�#�(��"��#{ *�������(��"�(U�SMIT

���*!���	/���)�'�0�+��+��)�-�$+*U��3��$�
�"�:

########################################################################
# #
# This file contains dictionary translations for parsing #
# requests and generating responses. All transactions are #
# composed of Attribute/Value Pairs. The value of each attribute #
# is specified as one of 4 data types. Valid data types are: #
# #
# string - 0-253 octets #
# ipaddr - 4 octets in network byte order #
# integer - 32 bit value in big endian order (high byte first) #
# date - 32 bit value in big endian order - seconds since #
# 00:00:00 GMT, Jan. 1, 1970 #
# #
# Enumerated values are stored in the user file with dictionary #
# VALUE translations for easy administration. #
# #
# Example: #
# #
# ATTRIBUTE VALUE #
# --------------- ----- #
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# Framed-Protocol = PPP #
# 7 = 1 (integer encoding) #
# #
########################################################################
ATTRIBUTE User-Name 1 string
ATTRIBUTE User-Password 2 string
ATTRIBUTE CHAP-Password 3 string
ATTRIBUTE NAS-IP-Address 4 ipaddr
ATTRIBUTE NAS-Port 5 integer
ATTRIBUTE Service-Type 6 integer
ATTRIBUTE Framed-Protocol 7 integer
ATTRIBUTE Framed-IP-Address 8 ipaddr
ATTRIBUTE Framed-IP-Netmask 9 ipaddr
ATTRIBUTE Framed-Routing 10 integer
ATTRIBUTE Filter-Id 11 string
.
.
.

��������: ��B��"���)���#{���2����-$��-����*U�� default.policy '"/�*U�� default.auth ('"/��%$'"��*U�� user_id.
policy '"/� user_id.auth), ���+(!,���B��"���)�� RADIUS�$������-$�*)��� *U��	��Uq��("���3��$�
�"�AIX  �	��

2�$*��3���B��"���)����3��$�
�"� radiusd daemon �*�� '�#�����	)$���#+	)$���#3�$#2������0�

��������: 2�$3��$�
�"� *U�� default.policy ��*U�� default.auth �%$'"��"��2�����*� 	
����+"���$"��

RADIUSdaemons  #-�$""��	%$���+ stopsrc��	%$���+ startsrc'"/� #-��� SMIT

�'	( /etc/radius/proxy:

*U�� /etc/radius/proxy 	/�*U��	��Uq��("������������
�	
����8�3"B��J� *U�������B3���(������"$���� 3"B��J�(J�"�U

()�"��$�$"2��+����3B�(�B�*!

*U�� /etc/radius/proxy ��� IP address ��+ (J�"�U()�"�����#��$"�3B�(�B��%$'"�����(������ ��	)$����������+���"')�$+

��+(J�"�U()�"�

*U����Uq�#����*!������	
��$�$"2���*�#�)- SMIT:

v RealmName

v NextHop IP address

v Shared Secret

���*!���	/���)�-�$+��+*U�� /etc/radius/proxy:

��������:

	)$����������+���	)"-$)16����"	)$����(#�-)���������+������+ 2���%$'�#	��Uq���(J�"�U()�"� RADIUSzB�32�#*!

# @(#)91 1.3 src/rad/usr/sbin/config_files/proxy, radconfig, radius530 1/23/04 13:11:14
#######################################################################
# #
# This file contains a list of proxy realms which are #
# authorized to send/receive proxy requests/responses to/from #
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# this RADIUS server and their Shared secret used in encryption.#
# #
# The first field is the name of the realm of the remote RADIUS #
# Server. #
# #
# The second field is a valid IP address for the remote RADIUS #
# Server. #
# #
# The third column is the shared secret associated with this #
# realm. #
# #
# NOTE: This file contains sensative security information and #
# precautions should be taken to secure access to this #
# file. #
# #
#######################################################################
# REALM NAME REALM IP SHARED SECRET
#---------------- ------------------- ----------------------
# myRealm 10.10.10.10 sharedsec

	��!"�(/�# � �

 #-���)*!�$"3��������)������/����"'����$����	+��� �� #-!���(��#�0��(�/���������B�����(��$���(	"/��+ '"/����$""��+��(J�"�)��

(!,�	"��+�"�RADIUS�0���-�����;$��������$"3��������)�� (3/��(�B� ID������ "'����$����������/��{

�%$'"���$"3��������)�������� (J�"�U()�"��$�$"2���;$������� �	�� "'����$�UNIX'"/� LDAP�%$�'��+������+ ;$�������2�����+

	�$��*U�� /etc/radius/radiusd.conf ��+(J�"�U()�"� "')�$+�$"��#���+ '"/� #-�$"��3(#�*U����$� SMIT  !"##����

“*U��	��Uq��("���RADIUS” ��'��$ 350�%$'"��������(3���(��� (���-)���*U��	��Uq��("���RADIUS

@�������	`�� !�:

J�U���)"� RADIUS�$�$"2���;$��������/��(3/��(�B�������������

	
��$�$"2���;$������� �	��UNIX'"/� LDAP (3/��(�B�������������

UNIX:

�B�3����$"3��������)��UNIX��
\$��'� RADIUS ���)�]��$"3��������)����+"�� �	�� (3/��3��������)��������

���$"����$"3��������)��UNIX  �	�� ���*�Uq�#� database_location��+*U�� radiusd.conf '"/�(�/�� UNIX ��Uq�#�

Database Location ��+ SMIT )�]��$"3��������)���("�-���� UNIX authenticate() application program interface (API)

(3/��3��������)�� ID������ ��"'����$� "'����$�2������0���*U����������� UNIX ��� (��� /etc/passwords ID��������"'��

��$�2���"�$+ #-���	%$���+mkuser'"/���$� SMIT

���$"���;$�������UNIX (�/�� UNIX ��Uq�#�Database Location#�+��#+#�$���$+:
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Configure Server

RADIUS Directory /etc/radius
*Database Location [UNIX]
Local AVL Database File Name [dbdata.bin]
Local Accounting [ON]

Debug Level [3]
.
.
.

Local:

2�$Uq�#� database_location��+*U�� radiusd.conf '"/�"$-�$"Database Location ��+ SMIT��	%$)�$ Local RADIUS

Server ���� /etc/radius/dbdata.bin (!,� �%$�'��+�%$'"��(�B� ID��������"'����$����+'�#

;$������������� �	��(!,��U�B�*U������������� ID������ �� "'����$� "'����$�2������0���"�!������2���z��$"�z�(!,�

(�	��	�$"�%$'�#��#(#"����("B)����
#�%$'"���$"(��$20+������ #-�"+��3/�����'��)-	)$��%$ ���$"(3��� ��'"/����*�"'��

��$������� �'�"��	%$���+ raddbm'"/���� SMIT (�/�� radiusd daemon ("����%$+$� ���$�*U�� radiusd.conf �� '�# ID������

��"'����$�(��$�$*)���'��)-	)$��%$

��������: 	)$�-$) ID��������+�
# 	/� 253����"��	)$�-$)"'����$���+�
#	/� 128����"

���$"���;$������������� �	�� (�/�� Local ��Uq�#�Database Location#�+��#+#�$���$+:

Configure Server

RADIUS Directory /etc/radius
*Database Location [Local]
Local AVL Database File Name [dbdata.bin]
Local Accounting [ON]

Debug Level [3]
.
.
.

LDAP:

RADIUS�$�$"2 ��� LDAP ()�"���� 3 (3/��(�B�������������"� ��

RADIUS���� �$"("�-���� API ��+LDAP ()�"���� 3 (3/��(��$20+���������������"� ���$"(��$20+ LDAP ()�"���� 3 �(��#�0��

2�$Uq�#� database_location ��*U�� /etc/radiusd.conf 2�����+	�$(!,� LDAP ���/��(J�"�U()�"� ID��������+���#���"��

LDAP��"'����$����#���"��LDAP2�����+	�$

AIX ���*��"$"�*	�(�B��� LDAP ()�"���� 3���*#�"���$"������
����%$�3B	(���� IBMTivoli Directory Server LDAP	/�

 !" �	�����!"����$#*#� �����#���+�$"��� LDAP	/�������������������-��"')�$+#%$(����$"�$�$"2�-�����%$�'��+���(!,�

&��-���$+ ��)-�'�+�$-����$"��#�$"(J�"�U()�"� RADIUS	
��$�$"2 ���-��������""��#	%$���+ ldapsearch (3/��#� �������#{��+

RADIUS
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")����+ LDAP���+*#�"���$"���+	�$����#�$"�����0+��$�$"2 ����%$'"��RADIUS

(J�"�U()�"� RADIUS��*U�� LDAP ldif (3/��(3��� RADIUS schema ")�20+ 	�$��B��(�B�������B��"���)�� ��*#("B���"�

���	
����+��#���+ �����+	�$ LDAP

	%$�����$-�-�����"�$+�0��(!,�3�(&8�%$'"��RADIUS (3/������B��(�B��� RADIUSLDAP	%$�����$-��� 	/�	��(��(��"�������/��

cn=aixradius ���� ��+	�$��B��(�B���#�+�]��$-��“�$"���+	�$(J�"�U()�"� RADIUSLDAP”	
����*U�� RADIUS-supplied

ldif ����"�$+	%$�����$-��RADIUS schema

(�/��	
���� LDAP (!,�;$��������$"3��������)��	
��*#�"��	
����8����*!���:

1. ;$�����������������$�$"2('B���(��$20+*#��$�(J�"�U()�"� RADIUS���+'�#

2. "$-�$"����������������B	��U

3. 	
����8����$"��
\$��%$�)��B�������+�
#���'�0�+ ID������

4. !"(��EAP����$�$"2���+	�$���'�0�+ ������

5. )�����"'����$�'�#�$-


���$"���;$������� LDAP �'�(�/�� LDAP ��Uq�#�Database Location#�+��#+#�$���$+:

Configure Server

RADIUS Directory /etc/radius
*Database Location [LDAP]
Local AVL Database File Name [dbdata.bin]
Local Accounting [ON]

Debug Level [3]
.
.
.

�����	������������:

IBMDirectory Server

�����)	*���/��������� RADIUSLDAP:

(�/���$"3��������)�������� LDAP2�����+	�$ schema ��+(J�"�U()�"� LDAP���+2����3(#����#���"��LDAP���+(3�����B��"�

��)����-$�AIXRADIUS��	�$��B��(�B���*!-�+*#("B���"� LDAP����������-$������� LDAPRADIUS

	
����+(3���	%$�����$-(J�"�U()�"� LDAP	%$�����$-�%$'"��RADIUS�/�� cn=aixradius 	%$�����$-(!,� distinguished name

���"�
"$-�$"���
#���%$#������*#("B���"�

(�/��(3���	%$�����$- *#("B���"� LDAP���	��(��(��"�)�$+(!��$*����������	/�"$-�$")�$+����$�$"2��� ���+3$"������

namespace	��(��(��"�	��$-���*#("B���"� "��*U��  #-����$�$"2��"$-�$"*#("B���"��-���$-���	��(��(��"�*#� ������

 !"*U���������$�$"2(3�����*#("B���"� LDAP��$� SMIT ID���#���"��LDAP��"'����$�2��(�B���*U�� /etc/radius/
radiusd.conf ���$�$"22�����+	�$��$� SMIT��(J�"�U()�"� RADIUS
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���$"��#�$"���������(�B���"$-�$"*#("B���"� LDAP schema ��%$'�#	�$��B��(�B��� 	�$��B��(�B���!"���#�)-�
#

��+��B��"���)������%$(!,������(!,��$+(�/����B��"���)���-����"�!��+	�� type=value J0�+!"(��2���%$'�# #- identifier

�B��(�B���(�3$ (OID)��	�$��*)-$�"������%$'�#�
�"$-�$"��*#("B���"� LDAP	/� instance ��+�B��(�B���

��������: 	�$��B��(�B���  #-��)(�+���)*��*#��%$'�#�����+������*#("B���"� '"/� namespace���(��#�0�����(�/��"$-�$"

2���"�$+�0���� instance���"�
 ��+	�$��B��(�B���	/� distinguished name (�3$����%$'�#��)�-�$+ (�/��	�$��B��(�B���	��

(��(��"�	/�DN (�3$����%$'�##�+������$�$"2 (�/��� -+���"$-�$"�/����+"$-�$"J0�+(!,� instances ��+'��)-"#���+	�

�"	�$��B��(�B��� �����*#�	/� 	"+�"�$+��������8�(!,���������+ '"/� namespace

	�$��B��(�B���(!,�	�$�(�3$�%$'"��(J�"�U()�"� RADIUS��2���%$�$��� �$�*U�� ldif �$+��B��"���)��(!,� ��B��"���)��

LDAP schema������-�����$+��B��"���)��(!,���B��"���)��(�3$�%$'"��RADIUS	�$��B��(�B��� RADIUS �'�������8�

(!,� 	"+�"�$+��(!,��$�]""�

(3/��)��2
!"�+	�#�$�	)$�!��#��- �$" -+*!-�+(J�"�U()�"� LDAP ����$" -+���+�$-'"/��$"("�-���� SASLAPI

ldap_bind_sJ0�+ �")�DN��CRAM-MD5���(!,�)�]��$"3��������)���� "'����$���+���#���"��LDAPJ0�+���+��)�

-��-���	)$�����$"��+"'����$�*!��(�B�()�"�� CRAM-MD5 (!,� ��*��$""��8$	)$�!��#��-���*���%$(!,����+���$"���+

	�$3�(&8 �#*��)�$��#�$��# (*	�(�B���'"/�(J�"�U()�"�)

��������: ��B��"���)�����+'�#��	�$��B��(�B��� (!,�	�$(#��-)

RADIUSLDAPnamespace:

RADIUSLDAPnamespace��	��(��(��"� cn=aixradius (!,��������
#��+�%$#������ #�$���$+��+ cn=aixradius ��

'��)-"#���+	��" (OUs)��+'��)-OUs ('��$���	/�	��(��(��"������)-�'�"$-�$"(!,�"$-�$"(�3$

"�!���*!�����#+RADIUSLDAP schema�-�$+��#(�� "�!��� ��#+	��(��(��"���'��)-"#���+	��"���+'�#���#�)-"�!

)+�����(�/������20+��� #-(���'"/���$��-�	��(��(��"� aixradius �"+��$+ ����$�$�-����(!,���+'��)-"#��

�+	��": ibm-radiususer �� ibm-radiusactiveusers #�$���$+��+	��(��(��"� ibm-radiususer 	/�	��(��(��"�

userid, password �� maxLogin �����#+#�$���$+��+	��(��(��"� ibmradiusactiveusers 	/�	��(��(��"� userid
+, login number, login status �� session_id �����#+ ('�/�	��(��(��"� aixradius 	/�	��(��(��"� aixsecurity
��	��(��(��"� root �-��#�$����
#
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���� LDAPnamespace schema:

*U�� LDAP schema�%$'�#	�$��B��(�B�������B��"���)��(�3$RADIUS�%$'"�� LDAPnamespace

*U�� LDAP schema���*!����-����*#("B���"� /etc/radius/ldap:

IBM.V3.radiusbase.schema.ldif

*U������%$'�#	�$��B��(�B���"#�����
#�%$'"��(J�"�U()�"� RADIUS (cn=aixradius) *U��-�+�"�$+�$�$���*!���

�$-���	�$��B��(�B��� cn=aixradius :

ou=ibm-radiususer
ou=ibm-radiusactiveusers

	
��$�$"2(3�������������%$(!,� *#� #-���	%$���+���*!���:

ldapadd -D ldap_admin_id -w password -i /etc/radius/ldap/IBM.V3.radiusbase.schema.ldif

	
��$�$"2"��	%$���+�����"��(J�"�U()�"� LDAP'"/�	
��$�$"2"�����"� ��#�)-�B�3���-h (�/��"�� z���)

IBM.V3.radius.schema.ldif

*U������%$'�#��B��"���)��(�3$RADIUS��	�$��B��(�B���

	
��$�$"2(3�����B��"���)�� RADIUS �'�� ��	�$��B��(�B��� #-�$"3��3�	%$���+���*!���:

ldapmodify -D ldap_admin_id -w password -i /etc/radius/ldap/IBM.V3.radius.schema.ldif

RADIUS LDAP Namespace

cn=root

cn=aixsecurity

cn=aixradius

ou=ibm-radiusactiveusers

ID ผู�ใช� +
หมายเลขล็อกอิน

สถานะล็อกอิน
session_id

. . .

ID ผู�ใช�
รหัสผ�าน
maxLogin
. . .

ou=ibm-radiususer

�"&��� 16. RADIUSLDAPNamespace
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�-�+���+"�
 LDAP (!,��%$�'��+;$���������$� SMIT��!����/��(J�"�U()�"� LDAP��"'����$����#���"��

'��+�$��%$���) 	
��$�$"2(3��������� RADIUSLDAP ��*#("B���"���$� SMIT

*����.����.���!"������,��(�:

 !"*U�������� LDAP���+2��!�����"���������(J�"�U()�"� RADIUS��$�$"23��������)�����������"��  !"*U���� ID������

��"'����$�

�B��(�B��� !"*U����������������(���-)����
		�(!,�"$-(�3$��� ���$"(��$20+(�B�()�"�������������$"3��������)��	�$��B

��(�B��� ibm-radiusUserInstance2��(��$20+���J�+ 	"*�J�#�)-�$"("�-���� LDAPAPI �$� daemonUq�#� (�3$ J0�+(!,��
#

("��������+DN	/� ID������ Uq�#�MaxLoginCount �%$��#�%$�)�	"��+��������� LDAP�$�$"2�B�����

*����.����.����������.����������.*���:

"$-�$"�B����������B	��U��+LDAP��#+�����������"$-�(��-# (���-)�������������B������������

��'�$-("B�	�"�#���'�0�+���������("������("B�	�"�##�)- login_number = 1 �%$�)� MaxLoginCount ��+�
#	/� 5 ID (J���� 2���%$

�$�$����	)$�RADIUS start_accounting ("B�	�"�#����%$("B��$+��)�2���"�$+�0��(�/���B��(�B��� ibm-radiusUserInstance

2���"�$+�0�� ���'�$-	)$�)�$Uq�#���)��'\�)�$+��������3B�(�B��$"��#�$"��\�������� RADIUS�*#�"��'��+�$�*#�"�����	)$�

RADIUS start_accounting �B��(�B��� ibm-radiusactiveusers��3(#� (3/��"�
)�$���������������B������������ ��������

(J����(�3$2��(��-��+��'�$-(���B��������2�����+'��+�$�*#�"�����	)$� stop_accounting ��������("B�	�"�#"$-

�$"�B����������B	��U�2������� ("B�	�"�#�B����������B	��U2����3(#�(3/����#+����������B������$�"�� ������� '�$-

(��(J���������	)$��$"��#�$"��\��������("�������������
# (!,�'�$-(��(�3$(#�-)���	�$��B��(�B����2��(��$20+���J�+

 	"*�J����$"("�-���� LDAPAPI

Password authentication protocol:

PasswordAuthentication Protocol (PAP) ��#�'����$""��8$	)$�!��#��- #-�$" 	�#"'����$���+������#�)-�����"��0��$"

�z�MD5��+	�$�������"�$+���+*	�(�B�����(J�"�U()�"�

 #-�%$+$�#�+���:

1. ���3B�(�B������"'����$������� Uq�#� Authentication ��� '�$-(���
��;$��!#16��)���("�-�)�$ RequestAuthenticator

2. RequestAuthenticator ��	)$����������+�����+*	�(�B���2��(�B�*)���MD5hash����3]�	/� hash ;$��!#16��)

3. "'����$����������"�
2��(����'�(!,�	�$;$��!#16��)#�)-	�$Null

4. hash �$��������2	/�XORed (Exclusive-OR)�����"'����$����2��(������	/������������+���3B�(�B�(!,���B��"���)��

user_password

5. (J�"�U()�"� RADIUS	%$�)�hash (#�-)���������������2

6. hash���2��XOR����������3B�(�B��$��������4 (3/���%$�$"("�-�	/� "'����$�

Challenge handshake authentication protocol:

RADIUS-�+������
��$"���CHAP��+ PPP�%$'"�� �$"!�!��+"'����$�
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#�)-CHAP"'����$���+������*��2����+*!��(�B�()�"�� ���MD5hash ��+"'����$��2����+*!�����(J�"�U()�"� RADIUS

��"�$+ hash �0���'���$���������+������ !"���#�)-"'����$����(�B�*)� �$�����(!"�-�(��-�	�$������	�$�����+ #-*	�(�B���

Extensible authentication protocol:

ExtensibleAuthentication Protocol (EAP)	/� !" �	������������$(3/��������
�)�]��$"3��������)��'�$-)�]�

EAP "�
 	"+�"�$+�$"�/���$"(3/���$"3��������)�� "')�$+*	�(�B�����(J�"�U()�"��$"3��������)��  #-*�����+���$"

�%$'�# (�/��'$��+�������$"3��������)�� (�/��'$���2���%$'�# #-)�]�EAP���(�$�+�������%$'"���$"3��������)�� )�]�EAP���)

*!!"���#�)-:

v MD5-challenge

v One-time password

v Generic token card

v Transport layer security (TLS)

RADIUS ���!" -�����+EAP  #-�$""�
��B��"���)�� RADIUS������(3/��2�$- ��������EAP "')�$+ (J�"�U()�"� RADIUS

��*	�(�B��� ������EAP��� �$�$"22����+ #-�"+ #-(J�"�U()�"� RADIUS *!-�+(J�"�U()�"� back-end����%$��� )�]��$"3������

��)��EAP��������$+���

(J�"�U()�"� AIXRADIUS������
� )�]� EAP-TLS��MD5-challenge EAP (��$����

	
��$�$"2���+	�$)�]� EAP������3��������)�������� ���"#��������*#�  #-�$"���+	�$��"$-�$"��+��������;$������� �	��'"/� LDAP

 #-#�U���� EAP�2��!q#�%$+$��%$'"������������"$-

	����,�� 

RADIUS��
\$� �'��%$'�#��B��"���)���$"��
\$�"$-��������*U��� -�$-�$"��
\$� default.auth �� default.
policy

��B��"���)���$"��
\$�	/���B��"���)�� !" �	��RADIUS���2�����+���2��"�
��RFC���%$'�#�-����*U�� /etc/
radius/dictionary �$"��
\$�(!,��$+(�/�����0���-�����)�]���� NASz$"�#�)"�'"/� �
#�$"(��$20+2�����+	�$ 	
����+���+

	�$��B��"���)���$"��
\$�2�$�%$(!,����+��� �$"��
\$��(��#�0��'��+�$"3��������)���%$("B� ���)(��$����

� -�$-	/�	����+	�$��B��"���)������������$�$"2���+	�$*#� ����$�$"2���(3/��	)�	
� )�]����������(��$20+(�B�()�"�� � -�$-�$�$"22��

�%$'�#(!,�  ������%$'"��(J�"�U()�"� RADIUS'"/����(�$�+������

*U��	��Uq��("����$"��
\$���+*U��������'��$: /etc/radius/authorization/default.auth �� default.policy
*U�� default.policy ���(3/�����	�� �3B�(�B��$""��+��(3/��(��$20+�����(��$�$ *U����	��	�$��B��"���)�� ���("����"��)�$+(!���-�

�����+2�����+	�$(3/���'�*#� �$"���+	�$������+�$"'��+�$"3��������)��� -�$-�3��$"�$�3B�(�B� �$"-��"���$"(��$20+ '"/�

�$"!:�(�]�$"(��$20+����2����+����*!-�+*	�(�B���

����������"$--�+��*U�� user_id.policy 2�$��������*U��� -�$-(�3$����"�$+�0���%$'"�� ID���������(�$�+#�+������B��"���)����+

*U�������2���")����(!,����#���"�2�$	��	�$��B��"���)�� ��*U�� user_id.policy *���"+����-�$+2�����+ *U�� default.
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policy �2���")����2�$	����B��"���)���$��3B�(�B��$""��+��(3/��(��$20+ *���"+�����*U�� �3B�(�B��$"!:�(�]�$"(��$20+

�2����+*!2�$3�����"+�����*U���#*U��'�0�+ �3B�(�B��$"-��"���$"(��$20+ �2����+*!-�+*	�(�B��� J0�+��"�$+� -�$-��+

"#���-�$+�� !"���]���

*U�� default.auth 2�����(!,�"$-�$"��+	��	�$��B��"���)��(3/����+����*!-�+*	�(�B������������ -�$- *#�"���$"�")����

*U�� default.auth -�+�� 	��	�$��B��"���)�����("����"��)�$+(!��$�����+2�����+	�$ (3/���'�*#��$"���+	�$������+�$"	
����+���*�

*U�� default.auth '"/���� SMIT (3/�����+	�$��B��"���)���$"��
\$�������+�$"������B��"���)�������	�$�2����+����*!-�+

NAS  #-��� ��������3B�(�B����-��"���$"(��$20+

	
�-�+�$�$"2�%$'�#��B��"���)���$"��
\$������+���� #-(�$�+������  #-�$"�"�$+*U���$��/��������(�3$�������)��-$-

.auth (��� user_id.auth *U�� ����%$'�#(�+����-����*#("B���"� /etc/radius/authorization  #-����+ SMIT�����
\$�

�'�	
��"�$+�����*�*U������������*U��

��B��"���)���$"��
\$���+����������"$-2����+�������3B�(�B��$"-��"�� �$"(��$20+3"���#�)-��B��"���)���$"��
\$�

#�U�����#{���3���*U�� default.auth '"/�*U�� global.auth

2�$	�$(!,�	�$���)*!��*U�� default.auth ��*U�� user_id.auth #�+����	�$��+�������������	�$#�U���� �����
\$��%$'"��

��B��"���)���$"��
\$� ������$+��B��"���)�� ((J�"�)��'"/�"�J�"��) *!-�+ ���������+'�#���$������%$'"��"����+�$"

��
\$����(�$�+�$��0���%$'"������������

��������: ���*U�� global.auth (3/��")���B��"���)���$"��
\$������B��"���)���$"��
\$����������(�$�+ ����$"���

*U�� default.auth -�()�����+�$"�'������8��$"�%$+$� ")�����$+�-�$+

("������#�)-AIX ()�"���� 6.1#�)- 6100-02TechnologyLevel, RADIUS������
�*U���$"3��������)�� global.auth
*U��������������-$-(3���(���$("��������+�$"")���B��"���)���$"��
\$����������"�
 (�����*U�� user_id.auth)#�)-�
#

��+��B��"���)���$"��
\$� �����

*U�� user_id.auth ��$+�$�*U�� default.auth 2�������� #-��B��"���)���������(	�-+������3���*U���$"��
\$����������"�


����")���� #-��	)$�-/#'-
���$�-��+�0����� ���$"#���"��8$�$"��
\$��%$'"��������

2�$��B��"���)��(!,�	�$���)*!��*U�� default.auth ��*U�� user_id.auth 	�$��+������ ������	�$#�U���� J0�+	�$����%$�$"

������	�$#�U���������
\$��%$'"����B��"���)���$"��
\$�#�U�����$+	�$ ((J�"�)��'"/�"�J�"��) *!-�+���������+'�#���$�

�����%$'"��"#����+�$"��
\$����(�$�+(�3$�������$��0��

(���(#�-)���(!,��"�+�%$'"����B��"���)����*U�� global.auth -�()��)�$*��2�������� #-��B��"���)�� user_id.auth ��B��"�

��)����*U����+*U���2��")����������(!,�!" -��� (�/��	
��%$��+"�
 vender-specific attributes (VSA)

�"�)��$"��
\$���#�+���:

1. (�/��("����%$+$� daemon� -�$-���$"��
\$�#�U���������#+"$-�$" �$�*U�� /etc/radius/authorization/
default.policy *U�� default.auth �� default.auth 2����$�(��$���'��)-	)$��%$

2. 3��������)�� ID��������"'����$�

3. �3B�(�B��$(��$2���")����	��	�$��B��"���)��

a. �")����*U�� user_id.auth ����%$'�#(�+

b. 2�$*��3�����"+��� �'��")����*U�� default.policy
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c. 2�$*��3�����"+��� �'���+�3B�(�B�!:�(�]�$"(��$20+

4. �%$�����B��"���)���$"��
\$���+������2�$��

a. ��$�*U�� /etc/radius/authorization/user_id.auth ��*U�� default.auth ��(!"�-�(��-���+ "$-�$"

b. ���"$-�$"����-����*U����+������#�$���(!,�"$-�$"#�U����

c. ")���B��"���)�����(!,�����3]������B��"���)����� 3���*U�� global.auth

5. ��+������B��"���)���$"��
\$����3B�(�B�-��"���$"(��$20+

	��/��	������
F(�$��

(J�"�U()�"��$"��#�$"��\�������� RADIUS��'��$������$""���$""��+��(3/���$"��#�$"��\���������$�*	�(�B������$"��+�$"

�������*!-�+*	�(�B���(3/����+���)�$(J�"�U()�"�*#�"�� �$""��+����(��-��������$"��#�$"��\��������

	
��$�$"2(!q#���+$��$"��#�$"��\�������� �	����*U�� radiusd.conf

(�/��*	�(�B���2�����+	�$(3/������$"��#�$"��\�������� RADIUSJ0�+��"�$+�3B�(�B�ACCOUNTING_START����]��$-!"(��

��+(J�"�)�� ����2���%$��+ �����������!"(���2���%$��+�����("��������+�$"�%$��+(J�"�)�� *	�(�B������+�3B�(�B�*!-�+(

J�"�U()�"��$"��#�$"��\�������� RADIUSJ0�+��+�����$"���"�������#+)�$*#�"���3B�(�B����)�����$ (�/�������
#�$"�%$��+(J�"�

)�� *	�(�B�����"�$+�3B�(�B�ACCOUNTING_STOP�]��$-!"(����+(J�"�)�����2���%$��+ ��(!,��$+(�/��������#+

�2��� (���()�$�����$�*!	�$;$��!#��+���3
���(�$��3
�'"/��%$�)��3B�(�B����3
� ��(�$��3
� (�/��(J�"�U()�"��$"��#�$"

��\�������� RADIUS *#�"��ACCOUNTING_STOP���+�$"���"������*!-�+*	�(�B����$"��#�$"��\��������(3/�����+�)�$

*#�"���3B�(�B����)

	�$ ACCOUNTING_REQUEST *��)�$�%$'"�� START'"/� STOP2����+*!-�+ (J�"�U()�"��$"��#�$"��\�������� RADIUS

��$�(�B�()�"�� �����%$�'�*	�(�B��� 3-$-$���+�3B�(�B�ACCOUNTING_REQUEST���*!���)�$�*#�"�� �$"���"��

*	�(�B���-�+�$�$"2��+����$""��+��*!-�+(J�"�U()�"��/�� ��('�
�$"�����(J�"�U()�"�'���*���%$+$�'"/�*���$�$"2(��$20+*#���$�

�$"����$"���+	�$3"B��J� �%$'"��������(3���(���(���-)���3"B��J�(J�"�)�� #���� “3"B��J�(J�"�)��” ��'��$ 369

�������$"��#�$"��\��������2��(��-���"�!���RADIUS�$�";$���+ attribute=value�+��*U�� /etc/var/radius/data/
accounting  �	�� ���������(��-�	/��������$"��#�$"��\������������-�����3B�(�B�3"����$"!"���()�$ 2�$(J�"�U()�"��$"��#

�$"��\�������� RADIUS *���$�$"2����0��3B�(�B��$"��#�$"��\�������� *#��%$("B� (J�"�U()�"��*����+�$"���"��

Accounting_Response *!�'�*	�(�B��� �������������#3�$#�2������0�*)���*U�� syslog

�'	(/var/radius/data/accounting:

/var/radius/data/accounting #��������+��� *	�(�B�����+�$���3B�(�B�ACCOUNTINGSTART��ACCOUNTING

STOP

*U�� /var/radius/data/accounting )�$+(!��$(�/�� ��#���+(!,�	"��+�"� ������2��(��-��+*U�� #--0#�$����+���*	�(�B�����+

�$���3B�(�B�ACCOUNTINGSTART��ACCOUNTINGSTOP

���*!���	/���)�-�$+��+!"(����+���������(J�"�U()�"� AIXRADIUS (��-��+*U�� /var/radius/data/accounting ������

��+	
�������$+����0���-�����)�]���#���+"����+	
�

��������:
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v ���'������)�$"��*U�� /var ����$#�'\�(3�-+3�������#�$" �������$"��#�$"��\�����������+'�#

v �	"�!�� Perl ��+�
		�����$��$�$"2�%$�$���(3/���-�)�(	"$'���������*U����� ��)�-�$+ ��+�	"�!������"�$+"$-+$��$����

����$"��#�$"��\���������$�$"23�*#���� http://www.pgregg.com/projects/radiusreport

v �3B�(�B��$"��#�$"��\��������-�+�$�$"22��3"B��J�

Thu May 27 14:43:19 2004
NAS-IP-Address = 10.10.10.1
NAS-Port = 1
NAS-Port-Type = Async
User-Name = "rod"
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Framed-User
Acct-Session-Id = "0000000C"
Framed-Protocol = PPP
Acct-Delay-Time = 0
Timestamp = 1085686999

Thu May 27 14:45:19 2004
NAS-IP-Address = 10.10.10.1
NAS-Port = 1 <-- rod was physically connected to port #1 on the hardware
NAS-Port-Type = Async
User-Name = "rod"
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Framed-User
Acct-Session-Id = "0000000C" <-- note the session id’s are the same so can match up start with stops
Framed-Protocol = PPP
Framed-IP-Address = 10.10.10.2 <-- IP address of user rod
Acct-Terminate-Cause = User-Request <-- user cancelled the session
Acct-Input-Octets = 4016
Acct-Output-Octets = 142
Acct-Input-Packets = 35
Acct-Output-Packets = 7
Acct-Session-Time = 120 <--- seconds
Acct-Delay-Time = 0
Timestamp = 1085687119 <--- note "rod" was only logged on for 120 seconds (2 minutes)

!�<�	W
�W��#"�

3"B��J�(J�"�)����
\$��'�(J�"�U()�"� RADIUS��+����$""��+���$�NAS *!-�+(J�"�U()�"� RADIUS���(J�"�U()�"� ���$�

������+���	)$��������*!-�+NAS3"B��J�(J�"�)���-0#�$��/�����(��

(J�"�U()�"� RADIUS�$�$"2�%$'��$��� (!,����+3"B��J�(J�"�U()�"���(J�"�U()�"�#�$�'��+3"������ ��*���� ���*#�������+�3B�(�B�

�$"��#�$"��\�����������$"3��������)��3"B��J�2��!q#���+$� (!,�	�$#�U������*U�� radiusd.conf

������:

���(��	/� identifiers ����-������'��$'"/�'��+	�$  #-���)*!����-������B��"���)�� User-Name���(J�"�U()�"� RADIUS�$�$"2���

(3/��"�
(J�"�U()�"�������#���(3/��("�������"�)��$"3��������)�����$"��#�$"��\��������

��)�-�$+���*!�����#+)�]�������(�����RADIUS:
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User, Joe, is employed by companyXYZ in Sacramento. ���(���%$'"��3/�������� 	/�SAC�-�$+*"�B�$� Joe��]����-����

��)-�"�	J�������$"���'�$- "� �����(���%$'"����)-�"�	J����	/�NYC (�/�� Joe���(��'�$- �����(��NYCUser-Name

�����+	/�SAC/Joe���(!,��$"���+ (J�"�U()�"����(��NYCRADIUS)�$�3B�(�B�����%$(!,����+2����+���*!-�+(J�"�U()�"�����%$�$"

3��������)�����$"��#�$"��\���������%$'"����������������(��SAC

��.��������� Realm user-name:

�3B�(�B��$"3��������)�����$"��#�$"��\����������#(����$+��$����(���$�	�$��B��"���)��User-Name��B��"���)�����

�%$'�#�%$#�� ��+���(������3B�(�B����$�*!(3/����#(����$+�3B�(�B�*!-�+(J�"�U()�"��
#��$-����%$�$"3��������)��'"/��$"

��#�$"��\��������

�3B�(�B�2����#(����$+ #-�$"(�/�����"�+���(��(��$#�)-�������B��"���)��User-Name���(���������"�+���2����"�(��$�$

����B��"���)��User-NameJ0�+��$-����
#�3��$"�$3$]��+�3B�(�B� 	/��$"��#���������0�� �-��������#���"�����$"�%$�����+

RADIUS  #-�$�$"2)$+ �/����+zB�3���(��*)�#�$�'��$��+��B��"���)��User-Name (���(#�-)���#�$�'��+ ����"�������$�

�
#���$")$+"�!������(��	/� (	"/��+'�$-��� (/) (!,���)	���#�$�'��$��+��B��"���)��User-Name�����(!�"��J�#�

(&) (!,���)	��������$-��B��"���)��User-Name��)	���2�����+	�$��*U�� radiusd.conf ��B��"���)��User-Name2���-�

)�(	"$'��$�J�$-*!�)$

��)�-�$+ ��+��B��"���)��User-Name������)�]����	%$�%$'��$(��$����(!,�#�+���:

USA/TEXAS/AUSTIN/joe

��)�-�$+ ��+��B��"���)��User-Name������)�]������$-(��$����(!,�#�+���:

joe@USA@TEXAS@AUSTIN

 #-�$�$"2��� *#����+��+)�]�	/�)�]��%$'��$�������$- ���+�%$	�\	/����+�%$)�$(�/��"�
 zB�3���(���3B�(�B��*!�$�

�%$#��zB�3���2���-�)�(	"$'��$�J�$- *!�)$ ��zB�3�%$'��$���+'�#2��!"�)��������$"!"�)���zB�3�����$-������

���+*#�"���$"3��������)��'"/��������$"��#�$"��\��������2��(��-����  '�#(#�-)

��)�-�$+���*!��� ������+��+)�]� ��'�����3]�('�/�������)�-�$+��$+���:

USA/joe@TEXAS@AUSTIN

��"��#�&���"*��J��J�"(�
�:

�������$"���+	�$3"B��J� RADIUS�-����*U�� proxy ��*#("B���"� /etc/radius

*U�� proxy ("�������� "$-�$"��)�-�$+ ��Uq�#��$�Uq�#���*U�� proxy:RealmName,NextHop IP address�� Shared Secret

���$"���+	�$�V3"B��J� �'�(�/���$����*!���:

Configure Proxy Rules

List all Proxy
Add a Proxy
Change / Show Characteristics of a Proxy
Remove a Proxy
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(�/���B�3���List all Proxy (3/����$�*U�� /etc/radius/proxy ����#+���+�$�Uq�#���"�!���	������ ���*!���	/���)�'�)

	������:

realm_name next_hop_address shared_secret

(�/��Add aProxy (3/����#+'��$�����*!��� ������2��("�-�����$ �$���+��������2����)����#�$���$+��+*U�� /etc/
radius/proxy

���� zB�3��+'�)+ J�3"B��J�����	)$����������+���"')�$+��+(J�"�U()�"� RADIUS	)$����������+������-���� /etc/
radius/proxy_file 	)$����������+���	)"(!,�	�$(�3$�%$'"��3"B��J�zB�3��'�)+ J�

�%$'"�������� (3���(���(���-)����$"�"�$+	)$����������+���  !"##���� “*U�� /etc/radius/clients” ��'��$ 357

(�/�����+�$" (3���3"B��J� �'�(�/���$�Uq�#������#+#�$���$+:

Add a Proxy
*Realm Name [] (max 64 chars)
*Next Hop IP address (dotted decimal) [xx.xx.xx.xx]
*Shared Secret [] (minimum 6, maximum 256 chars)

�$"(�/���B�3���Change/Show ���#+ "$-�$"��+�/�����(�� "$-�$"2����#+��'��$��!¬����3��	
����+(�/���/��

���(��

�B�3���Remove a Proxy��#+"$-�"��+�/�����(�� "$-�$"2����#+��'��$��$+!¬����3�����������+(�/���/�����(��

'��+�$��/��2��(�/��'��$��!,����3�$"�")����	)$�2�����+�2����#+����������(���2�������

��)�-�$+���*!��� 	/���)�������	��Uq��("���3"B��J���+*U�� radiusd.conf:

#------------------------------------------------------------------#
# PROXY RADIUS Information #
# #
# #
# Proxy_Allow : ON or OFF. If ON, then the server #
# can proxy packets to realms it #
# knows of and the following #
# fields must also be configured. #
# Proxy_Use_Table : ON or OFF. If ON, then the server #
# can use table for faster #
# processing of duplicate requests #
# Can be used without proxy ON, but #
# it is required to be ON if #
# Proxy_Use_Table is set to ON. #
# Proxy_Realm_name : This field specifies the realm #
# this server services. #
# Proxy_Prefix_delim : A list of separators for parsing #
# realm names added as a prefix to #
# the username. This list must be #
# mutually exclusive to the Suffix #
# delimiters. #
# Proxy_Suffix_delim : A list of separators for parsing #
# realm names added as a suffix to #
# the username. This list must be #
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# mutually exclusive to the Prefix #
# delimiters. #
# Proxy_Remove_Hops : YES or NO. If YES then the #
# will remove its realm name, the #
# realm names of any previous hops #
# and the realm name of the next #
# server the packet will proxy to. #
# #
# Proxy_Retry_count : The number of times to attempt #
# to send the request packet. #
# #
# Proxy_Time_Out : The number of seconds to wait #
# in between send attempts. #
# #
#------------------------------------------------------------------#
Proxy_Allow : OFF
Proxy_Use_Table : OFF
Proxy_Realm_name :
Proxy_Prefix_delim : $/
Proxy_Suffix_delim : @.
Proxy_Remove_Hops : NO
Proxy_Retry_count : 2
Proxy_Time_Out : 3

��"��#�&���J
"('���"( RADIUS:

daemon (J�"�U()�"� RADIUS ���*U��	��Uq��("���'�$-*U�� ������	��Uq��("���(J�"�U()�"�2������0���*U�� /etc/radius/
radiusd.conf *U��	��Uq��("���(J�"�U()�"��3B�(�����$3"���	�$#�U����

��������: ���*!���	/���+RADIUSConfigure Server SMIT��)�-�$+:
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Configure Server

RADIUS Directory /etc/radius
*Database Location [UNIX]
Local AVL Database File Name [dbdata.bin]
Local Accounting [ON]
Local Accounting Directory []

Debug Level [3]
Accept Reply-Message []
Reject Reply-Message []
Challenge Reply-Message []
Password Expired Reply Message []
Support Renewal of Expired Passwords [NO]
Require Message Authenticator [NO]

*Authentication Port Number [1812]
*Accounting Port Number [1813]

LDAP Server Name []
LDAP Server Port Number [389]
LDAP Server Admin Distinguished Name []
LDAP Server Admin Password []
LDAP Base Distinguished Name [cn=aixradius]
LDAP Size Limit [0]
LDAP Hop Limit [0]
LDAP wait time limit [10]
LDAP debug level [ 0]

Proxy Allowed [OFF]
Proxy Use table [OFF]
Proxy Realm Name []
Proxy Prefix Delimiters [$/]
Proxy Suffix Delimiters [@.]

NOTE: prefix & suffix are mutually exclusive
Proxy Remove Hops [NO]
Proxy Retry Count [2]
Proxy Timeout [30]
UNIX Check Login Restrictions [OFF]
Enable IP Pool [ON]
Authentication Method Sequence [TLS, MD5]
OpenSSL Configuration File []

�()"�" 
	�����)�		��)�����

(J�"�U()�"� RADIUS ��� SYSLOG (3/������0�����""��������� �����#3�$#

���$�"#����+�$"����0�������:

0 (�3$![\'$'"/������#3�$#(��$���� ���$"("����%$+$���+ daemons 2������0�

3 ����0��$"��#�$��$"�")������+���	)$� access_accept, access_reject*, discard �� error

��������: ���	)$� discard 2������0�(�/���3B�(�B��$(��$*��2�����+ ��*�����$"�"�$+�3B�(�B� �$"�������

9 ")��������$"����0�"#�� 0��3���/��{  #-"���$"����0��$"�%$+$�"#�� 9 (3/��#����(��$����
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"#��#�U������+�$"����0��$"�%$+$�	/�"#�� 3�$"����0��$"�%$+$����"#�� 3 ���(3/��!"��!"
+"#���$"�")������+(

J�"�U()�"� RADIUS���+����0���-����� "#�����(J�"�U()�"��%$��+�������0��$"�%$+$�	
��$�$"2�������""����(�B� ������0�(3/��

�")����'$"�!��������$�+��-��+����""�2�$���$" �(��# (�$��3
� SYSLOG�$�$"2���(3/��3��$"�$)�$�$"�(��#(��#�0��

�-�$+*" ��(�/���#���$+	"��+�$�")�20+"#���$"(��$20+���*#�"�� ��������� (!,�!" -����%$'"��������$"3�}�$�$")�#�$"

"��8$	)$�!��#��-�'�#��0�� (3/��!��+���![\'$���(��#�0������$	�

�����	������������:

IBMDirectory Server

��"��#�&�� RADIUS ��6�� !� syslogd daemon:

���$"��� SYSLOG (3/��#�����""��������������#3�$#	
����+(!q#���+$� syslogd daemon

���$"(!q#���+$� syslogd daemon#%$(�������������*!���

1. ���*�*U�� /etc/syslog.conf (3/��(3��� "$-�$"���*!���:local4.debug var/adm/ipsec.log ������+�%$�)-	)$�

�#)� local4 (3/������0�!"��$��$""����+��������('�
�$"�� IP Security  #-���"#��	)$��%$	�\��+"��!:������$"

�$�";$�	
�	)"���+	�$ s"#��	)$��%$	�\��+ debug���)�$�$""����+��$� IP Security tunnels ����)�"�+���#+

	)$�(�2�-"����$"(	�/���-�$-���('�$��

��������: �$"����0��$"�%$+$���+('�
�$"����)�"�+�$��"�$+����""��%$�)��$���� z��� IP Security ���$����

3/������/������0�(!,��%$�)��$�

2. ����0� /etc/syslog.conf file

3. *!���*#("B���"����	
�"�
�%$'"���B��*U�����"�$+ *U��)�$+������/��(#�-)��� ���"����$+���	
�	)" (!���-�(!,�*#("B���"�

/var/adm ��"��	%$���+ touch#�+���:

touch ipsec.log

4. "��	%$���+ refresh���"��-��- syslogd #�+���:

refresh -s syslogd

��"��#�&������(��� SYSLOG:

	
��$�$"2���+	�$ Debug_Level (!,� 0, 3'"/� 9������+	�$��*U��is set in the radiusd.conf file, depending on howmuch

debugging information youwant included in the SYSLOGoutput.

	�$�%$'�##�U����	/� 3��)��$"#������+*U�� radiusd.conf �	��$-��������#+���*!���:

#.
#.
#.
# Debug_Level : This pair sets the debug level at which #
# the RADIUS server will run. Appropriate #
# values are 0,3 or 9. The default is 3. #
# Output is directed to location specified #
# by *.debug stanza in /etc/syslog.conf #
# #
# Each level increases the amount of messages#
# sent to syslog. For example "9" includes #
# the new messages provided by "9" as well #
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# as all messages generated by level 0 and 3.#
# #
# 0 : provides the minimal output to the #
# syslogd log. It sends start up #
# and end messages for each RADIUS #
# process. It also logs error #
# conditions. #
# #
# 3 : includes general ACCESS ACCEPT, REJECT #
# and DISCARD messages for each packet. #
# This level provides a general audit #
# trail for authentication. #
# #
# 9 : Maximum amount of log data. Specific #
# values of attributes while a #
# transaction is passing thru #
# processing and more. #
# [NOT advised under normal operations] #
# #
#------------------------------------------------------------------#

��)�-�$+���*!�����#+(�$��3
���)�-�$+�%$'"��"#���$"#���������$+���

)�*���*���"�����"��|!�`�� !�������"�����"$���3

Aug 18 10:23:57 server1 syslog: [0]:Monitor process [389288] has started
Aug 18 10:23:57 server1 radiusd[389288]: [0]:Local database (AVL) built.
Aug 18 10:23:57 server1 radiusd[389288]: [0]:Authentication process started : Pid= 549082 Port = 1812
Aug 18 10:23:57 server1 radiusd[389288]: [0]:Accounting process started : Pid= 643188 Port = 1813
Aug 18 10:23:57 server1 radiusd[643188]: [0]:Socket created [15]
Aug 18 10:23:57 server1 radiusd[643188]: [0]:Bound Accounting socket [15]
Aug 18 10:23:57 server1 radiusd[549082]: [0]:Socket created [15]
Aug 18 10:23:57 server1 radiusd[549082]: [0]:Bound Authentication socket [15]
Aug 18 10:24:07 server1 radiusd[643188]: [1]:*** Start Process_Packet() ***
Aug 18 10:24:07 server1 radiusd[643188]: [1]:Code 4, ID = 96, Port = 41639 Host = 10.10.10.10
Aug 18 10:24:07 server1 radiusd[643188]: [1]:ACCOUNTING-START - sending Accounting Ack to User [ user_id1 ]
Aug 18 10:24:07 server1 radiusd[643188]: [1]:Sending Accounting Ack of id 96 to 10.10.10.10 (client1.ibm.com)
Aug 18 10:24:07 server1 radiusd[643188]: [1]:send_acct_reply() Outgoing Packet:
Aug 18 10:24:07 server1 radiusd[643188]: [1]: Code = 5, Id = 96, Length = 20
Aug 18 10:24:07 server1 radiusd[643188]: [1]:*** Leave Process_Packet() ***
Aug 18 10:24:13 server1 radiusd[643188]: [2]:*** Start Process_Packet() ***
Aug 18 10:24:13 server1 radiusd[643188]: [2]:Code 4, ID = 97, Port = 41639 Host = 10.10.10.10
Aug 18 10:24:13 server1 radiusd[643188]: [2]:ACCOUNTING-STOP - sending Accounting Ack to User [ user_id1 ]
Aug 18 10:24:14 server1 radiusd[643188]: [2]:Sending Accounting Ack of id 97 to 10.10.10.10 (client1.ibm.com)
Aug 18 10:24:14 server1 radiusd[643188]: [2]:send_acct_reply() Outgoing Packet:
Aug 18 10:24:14 server1 radiusd[643188]: [2]: Code = 5, Id = 97, Length = 20
Aug 18 10:24:14 server1 radiusd[643188]: [2]:*** Leave Process_Packet() **

)�*���*���"�����"��|!�`�� !���"$���9

Aug 18 10:21:18 server1 syslog: [0]:Monitor process [643170] has started
Aug 18 10:21:18 server1 radiusd[643170]: [0]:Local database (AVL) built.
Aug 18 10:21:18 server1 radiusd[643170]: [0]:Authentication process started : Pid= 389284 Port = 1812
Aug 18 10:21:18 server1 radiusd[643170]: [0]:Accounting process started : Pid= 549078 Port = 1813
Aug 18 10:22:03 server1 radiusd[643170]: [0]:PID = [389284] dead
Aug 18 10:22:03 server1 radiusd[643170]: [0]:PID = [549078] dead
Aug 18 10:22:03 server1 radiusd[643170]: [0]:All child processes stopped. radiusd parent stopping
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Aug 18 10:22:09 server1 syslog: [0]:Monitor process [1081472] has started
Aug 18 10:22:09 server1 radiusd[1081472]: [0]:Local database (AVL) built.
Aug 18 10:22:09 server1 radiusd[1081472]: [0]:Inside client_init()
Aug 18 10:22:09 server1 radiusd[1081472]: [0]:Number of client entries read: 1
Aug 18 10:22:09 server1 radiusd[1081472]: [0]:Inside read_authorize_policy routine for file:

/etc/radius/authorization/default.policy.
Aug 18 10:22:09 server1 radiusd[1081472]: [0]:Inside read_authorize_file routine for file:

/etc/radius/authorization/default.policy.
Aug 18 10:22:09 server1 radiusd[1081472]: [0]:read_authorize_file() routine complete.
Aug 18 10:22:09 server1 radiusd[1081472]: [0]:Inside read_authorize_file routine for file:

/etc/radius/authorization/default.auth.
Aug 18 10:22:09 server1 radiusd[1081472]: [0]:read_authorize_file() routine complete.
Aug 18 10:22:09 server1 radiusd[549080]: [0]:connect_to_LDAP_server:Database Location (where the data

resides)=LDAP.
Aug 18 10:22:09 server1 radiusd[549080]: [0]:connect_to_LDAP_server:LDAP Server name= server1.austin.ibm.com.
Aug 18 10:22:09 server1 radiusd[549080]: [0]:connect_to_LDAP_server:LDAP Server port= 389.
Aug 18 10:22:09 server1 radiusd[1081472]: [0]:Authentication process started : Pid= 549080 Port = 1812
Aug 18 10:22:09 server1 radiusd[389286]: [0]:connect_to_LDAP_server:Database Location (where the data

resides)=LDAP.
Aug 18 10:22:09 server1 radiusd[389286]: [0]:connect_to_LDAP_server:LDAP Server name= server1.austin.ibm.com.
Aug 18 10:22:09 server1 radiusd[389286]: [0]:connect_to_LDAP_server:LDAP Server port= 389.
Aug 18 10:22:09 server1 radiusd[1081472]: [0]:Accounting process started : Pid= 389286 Port = 1813
Aug 18 10:22:10 server1 radiusd[549080]: [0]:Socket created [15]
Aug 18 10:22:10 server1 radiusd[549080]: [0]:Bound Authentication socket [15]
Aug 18 10:22:10 server1 radiusd[389286]: [0]:Socket created [15]
Aug 18 10:22:10 server1 radiusd[389286]: [0]:Bound Accounting socket [15]
Aug 18 10:22:15 server1 radiusd[389286]: [1]:*** Start Process_Packet() ***
Aug 18 10:22:15 server1 radiusd[389286]: [1]:Incoming Packet:
Aug 18 10:22:15 server1 radiusd[389286]: [1]: Code = 4, Id = 94, Length = 80
Aug 18 10:22:15 server1 radiusd[389286]: [1]: Authenticator = 0xC5DBDDFE6EFFFDBD6AE64CA35947DD0F
Aug 18 10:22:15 server1 radiusd[389286]: [1]: Type = 40, Length = 6, Value = 0x00000001
Aug 18 10:22:15 server1 radiusd[389286]: [1]: Type = 1, Length = 8, Value = 0x67656E747931
Aug 18 10:22:15 server1 radiusd[389286]: [1]: Type = 4, Length = 6, Value = 0x00000000
Aug 18 10:22:15 server1 radiusd[389286]: [1]: Type = 8, Length = 6, Value = 0x0A0A0A01
Aug 18 10:22:15 server1 radiusd[389286]: [1]: Type = 44, Length = 8, Value = 0x303030303062
Aug 18 10:22:15 server1 radiusd[389286]: [1]: Type = 30, Length = 10, Value = 0x3132332D34353638
Aug 18 10:22:15 server1 radiusd[389286]: [1]: Type = 31, Length = 10, Value = 0x3435362D31323335
Aug 18 10:22:15 server1 radiusd[389286]: [1]: Type = 85, Length = 6, Value = 0x00000259
Aug 18 10:22:15 server1 radiusd[389286]: [1]:Starting parse_packet()
Aug 18 10:22:15 server1 radiusd[389286]: [1]:Code 4, ID = 94, Port = 41639 Host = 10.10.10.10
Aug 18 10:22:15 server1 radiusd[389286]: [1]:Acct-Status-Type = Sta

)�*���*���"�
����(�����"$���0

Aug 18 10:06:11 server1 syslog: [0]:Monitor process [1081460] has started
Aug 18 10:06:11 server1 radiusd[1081460]: [0]:Local database (AVL) built.
Aug 18 10:06:11 server1 radiusd[1081460]: [0]:Authentication process started : Pid= 549076 Port = 1812
Aug 18 10:06:11 server1 radiusd[1081460]: [0]:Accounting process started : Pid= 389282 Port = 18

Level 3 authentication packet

Aug 18 10:01:32 server2 radiusd[389276]: [3]:*** Start Process_Packet() ***
Aug 18 10:01:32 server2 radiusd[389276]: [3]:Code 1, ID = 72, Port = 41638 Host = 10.10.10.10
Aug 18 10:01:32 server2 radiusd[389276]: [3]:authenticate_password_PAP: Passwords do not match, user is rejected
Aug 18 10:01:32 server2 radiusd[389276]: [3]:Authentication failed for user [user_id1] using IP [10.10.10.10]
Aug 18 10:01:32 server2 radiusd[389276]: [3]:ACCESS-REJECT - sending reject for id 72 to 10.10.10.10

(client1.ibm.com)
Aug 18 10:01:32 server2 radiusd[389276]: [3]:send_reject() Outgoing Packet:
Aug 18 10:01:32 server2 radiusd[389276]: [3]: Code = 3, Id = 72, Length = 30
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Aug 18 10:01:32 server2 radiusd[389276]: [3]:*** Leave Process_Packet() ***
Aug 18 10:01:53 server2 radiusd[389276]: [4]:*** Start Process_Packet() ***
Aug 18 10:01:53 server2 radiusd[389276]: [4]:Code 1, ID = 74, Port = 41638 Host = 10.10.10.10
Aug 18 10:01:53 server2 radiusd[389276]: [4]:authenticate_password_PAP: Passwords Match, user is authenticated
Aug 18 10:01:53 server2 radiusd[389276]: [4]:Authentication successful for user [user_id1] using IP [10.10.10.10]
Aug 18 10:01:53 server2 radiusd[389276]: [4]:Authorization successful for user [user_id1] using IP [10.10.10.10]
Aug 18 10:01:53 server2 radiusd[389276]: [4]:ACCESS-ACCEPT - sending accept for id 74 to 10.10.10.10

(client1.ibm.com)
Aug 18 10:01:53 server2 radiusd[389276]: [4]:send_accept() Outgoing Packet:
Aug 18 10:01:53 server2 radiusd[389276]: [4]: Code = 2, Id = 74, Length = 31
Aug 18 10:01:53 server2 radiusd[389276]: [4]:*** Leave Process_Packet() **

)�*���*���"�
����(�����"$���9

Aug 18 10:03:56 server1 radiusd[389278]: [1]:*** Start Process_Packet() ***
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Incoming Packet:
Aug 18 10:03:56 server1 radiusd[389278]: [1]: Code = 1, Id = 77, Length = 58
Aug 18 10:03:56 server1 radiusd[389278]: [1]: Authenticator = 0xE6CB0F9C22BB4E799854E734104FB2D5
Aug 18 10:03:56 server1 radiusd[389278]: [1]: Type = 1, Length = 8, Value = 0x67656E747931
Aug 18 10:03:56 server1 radiusd[389278]: [1]: Type = 4, Length = 6, Value = 0x00000000
Aug 18 10:03:56 server1 radiusd[389278]: [1]: Type = 2, Length = 18, Value = 0x**********
**********************
Aug 18 10:03:56 server1 radiusd[389278]: [1]: Type = 7, Length = 6, Value = 0x00000001
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Starting parse_packet()
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Code 1, ID = 77, Port = 41638 Host = 10.10.10.10
Aug 18 10:03:56 server1 radiusd[389278]: [1]:User-Name = "user_id1"
Aug 18 10:03:56 server1 radiusd[389278]: [1]:NAS-IP-Address = 10.10.10.10
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Framed-Protocol = PPP
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Leaving parse_packet()
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Verifying Message-Authenticator
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Message-Authenticator successfully verified
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Inside proxy_request_needed() function
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Proxy is not turned on
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Username = [user_id1]
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Client IP = [10.10.10.10]
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Inside parse_for_login( user_id1 )
Aug 18 10:03:56 server1 radiusd[389278]: [1]:User_id remaining after prefix removal = [user_id1]
Aug 18 10:03:56 server1 radiusd[389278]: [1]:User_id remaining after suffix removal = [user_id1]
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Inside rad_authenticate() function
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Authentication request received for [client1.austin.ibm.com]
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Calling get_ldap_user() to get LDAP user data
Aug 18 10:03:56 server1 radiusd[389278]: [1]:get_ldap_user:LDAP user id: user_id1.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:get_ldap_user:LDAP max_login_cnt:2.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:get_ldap_user:LDAP EAP_type: 4.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:get_ldap_user:LDAP passwordexpiredweeks: 9.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:get_ldap_active_sessions:number of free entries= 2.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:get_ldap_active_session:dn retrieved=
radiusuniqueidentifier=user_id11,ou=radiusActiveUsers,cn=aixradius.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Inside get_client_secret routine for ip:10.10.10.10
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Found NAS-IP = [10.10.10.10]
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Found shared secret.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:authenticate_password_PAP: Passwords Match, user is authenticated
Aug 18 10:03:56 server1 radiusd[389278]: [1]:is_ldap_pw:password for user has NOT expired
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Authentication successful for user [user_id1] using IP [10.10.10.10]
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Inside rad_authorize() routine.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Inside read_authorize_policy routine for file:

/etc/radius/authorization/user_id1.policy.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Inside read_authorize_file routine for file:

/etc/radius/authorization/user_id1.policy.
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Aug 18 10:03:56 server1 radiusd[389278]: [1]:Did not open /etc/radius/authorization/user_id1.policy file.
File may not be found.

Aug 18 10:03:56 server1 radiusd[389278]: [1]:Error reading policy file: /etc/radius/authorization/user_id1.policy.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:rad_authorize:default policy list and userpolicy list were empty.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:In create_def_copy() routine.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Successfully made a copy of the master authorization list.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Inside read_authorize_file routine for file:

/etc/radius/authorization/user_id1.auth.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Did not open /etc/radius/authorization/user_id1.auth file.

File may not be found.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:rad_authorize:copy authorization list and user list were empty.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Authorization successful for user [user_id1] using IP [10.10.10.10]
Aug 18 10:03:56 server1 radiusd[389278]: [1]:ACCESS-ACCEPT - sending accept for id 77 to 10.10.10.10

(client1.austin.ibm.com)
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Inside proxy_response_needed() function
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Proxy is not turned on
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Inside get_client_secret routine for ip:10.10.10.10
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Found NAS-IP = [10.10.10.10]
Aug 18 10:03:56 server1 radiusd[389278]: [1]:Found shared secret.
Aug 18 10:03:56 server1 radiusd[389278]: [1]:send_accept() Outgoing Packet:
Aug 18 10:03:56 server1 radiusd[389278]: [1]: Code = 2, Id = 77, Length = 31
Aug 18 10:03:56 server1 radiusd[389278]: [1]:send_accept() Outgoing Packet:
Aug 18 10:03:56 server1 radiusd[389278]: [1]: Code = 2, Id = 77, Length = 31
Aug 18 10:03:56 server1 radiusd[389278]: [1]: Authenticator = 0xCCB2B645BBEE86F5E4FC5BE24E904B2A
Aug 18 10:03:56 server1 radiusd[389278]: [1]: Type = 18, Length = 11, Value = 0x476F6F646E65737321
Aug 18 10:03:56 server1 radiusd[389278]: [1]:*** Leave Process_Packet() ***
Aug 18 10:04:18 server1 radiusd[389278]: [2]:*** Start Process_Packet() ***
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Incoming Packet:
Aug 18 10:04:18 server1 radiusd[389278]: [2]: Code = 1, Id = 79, Length = 58
Aug 18 10:04:18 server1 radiusd[389278]: [2]: Authenticator = 0x774298A2B6DD90D7C33B3C10C4787D41
Aug 18 10:04:18 server1 radiusd[389278]: [2]: Type = 1, Length = 8, Value = 0x67656E747931
Aug 18 10:04:18 server1 radiusd[389278]: [2]: Type = 4, Length = 6, Value = 0x00000000
Aug 18 10:04:18 server1 radiusd[389278]: [2]: Type = 2, Length = 18, Value = 0x*******
*************************
Aug 18 10:04:18 server1 radiusd[389278]: [2]: Type = 7, Length = 6, Value = 0x00000001
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Starting parse_packet()
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Code 1, ID = 79, Port = 41638 Host = 10.10.10.10
Aug 18 10:04:18 server1 radiusd[389278]: [2]:User-Name = "user_id1"
Aug 18 10:04:18 server1 radiusd[389278]: [2]:NAS-IP-Address = 10.10.10.10
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Framed-Protocol = PPP
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Leaving parse_packet()
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Verifying Message-Authenticator
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Message-Authenticator successfully verified
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Inside proxy_request_needed() function
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Proxy is not turned on
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Username = [user_id1]
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Client IP = [10.10.10.10]
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Inside parse_for_login( user_id1 )
Aug 18 10:04:18 server1 radiusd[389278]: [2]:User_id remaining after prefix removal = [user_id1]
Aug 18 10:04:18 server1 radiusd[389278]: [2]:User_id remaining after suffix removal = [user_id1]
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Inside rad_authenticate() function
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Authentication request received for [client1.austin.ibm.com]
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Calling get_ldap_user() to get LDAP user data
Aug 18 10:04:18 server1 radiusd[389278]: [2]:get_ldap_user:LDAP user id: user_id1.
Aug 18 10:04:18 server1 radiusd[389278]: [2]:get_ldap_user:LDAP max_login_cnt:2.
Aug 18 10:04:18 server1 radiusd[389278]: [2]:get_ldap_user:LDAP EAP_type: 4.
Aug 18 10:04:18 server1 radiusd[389278]: [2]:get_ldap_user:LDAP passwordexpiredweeks: 9.
Aug 18 10:04:18 server1 radiusd[389278]: [2]:get_ldap_active_sessions:number of free entries= 2.
Aug 18 10:04:18 server1 radiusd[389278]: [2]:get_ldap_active_session:dn retrieved=
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radiusuniqueidentifier=user_id11, ou=radiusActiveUsers, cn=aixradius.
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Inside get_client_secret routine for ip:10.10.10.10
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Found NAS-IP = [10.10.10.10]
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Found shared secret.
Aug 18 10:04:18 server1 radiusd[389278]: [2]:authenticate_password_PAP: Passwords do not match, user is rejected
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Authentication failed for user [user_id1] using IP [10.10.10.10]
Aug 18 10:04:18 server1 radiusd[389278]: [2]:ACCESS-REJECT - sending reject for id 79 to 10.10.10.10

(client1.austin.ibm.com)
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Inside proxy_response_needed() function
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Proxy is not turned on
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Inside get_client_secret routine for ip:10.10.10.10
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Found NAS-IP = [10.10.10.10]
Aug 18 10:04:18 server1 radiusd[389278]: [2]:Found shared secret.
Aug 18 10:04:18 server1 radiusd[389278]: [2]:send_reject() Outgoing Packet:
Aug 18 10:04:18 server1 radiusd[389278]: [2]: Code = 3, Id = 79, Length = 30
Aug 18 10:04:18 server1 radiusd[389278]: [2]:send_reject() Outgoing Packet:
Aug 18 10:04:18 server1 radiusd[389278]: [2]: Code = 3, Id = 79, Length = 30
Aug 18 10:04:18 server1 radiusd[389278]: [2]: Authenticator = 0x05D4865C6EBEFC1A9300D2DC66F3DBE9
Aug 18 10:04:18 server1 radiusd[389278]: [2]: Type = 18, Length = 10, Value = 0x4261646E65737321
Aug 18 10:04:18 server1 radiusd[389278]: [2]:*** Leave Process_Packet() **

	��%�����,����%��F&��

�$"'�#�$-
��+"'����$���
\$��'�*	�(�B��� RADIUS *#�"���$"���+(�/��(�/�� "'����$���+������'�#�$-
 ����3(#�"'��

��$���+��������$�  !" �	��RADIUS

�$"'�#�$-
��+"'����$�(���-)����$"������
�!"(���3B�(�B�(3���(������!"(����'�0�+��B��"���)�� �'�� !"(���3B�(

�B��'�����$��3��$�
�"�AIX�����+(!q#���	
����8��$"'�#�$-
��+"'����$�

�$�*��(!,�������+�$"���$"��#���+ RADIUS�
�	"��+������
\$��'����$"��3(#� "'����$����'�#�$-
��$�RADIUS"$-�$"

*U�� radiusd.conf ���B�3����'�	
�(�/��������
\$�'"/�*����
\$��$"������
��$"(!���-�"'����$����'�#�$-
 ��$�

RADIUS	�$#�U�����%$'"���B�3������	/� *����
\$�	
��$�$"2(3������	)$��������������

Password_Expired_Reply_Message ��	�$����2����+�������3B�(�B�"'����$����'�#�$-
 ��B��"���)��"'����$����+�'��

��(��$ ���+2��(��$"'����2�#"'��#�)- )�]� PAP

+�< )�"�" # Vendor-specific

��B��"���)�� Vendor-specific (VSA)2���%$'�# #-����%$'�$-(J�"�U()�"� ���(��$20+���"� ��  #-���)*!(!,�����%$'��$-

z$"�#�)"� (3/���%$'�#)�]���� RADIUS�%$+$���(J�"�U()�"�(�+

��B��"���)�� vendor-specific �%$(!,����+���2�$	
����+�$" �'����]�����������%$'"���$"(��$20+�$��)�$'�0�+!"(��VSAs�$�

2�����"�)������B��"���)����� RADIUS�%$'�#

VSAs (!,��$+(�/�����2�$z$"�#�)"� NAS�%$(!,����+�����B��"���)��(3���(��� 2�����+	�$(3/���'��%$+$�*#��-�$+('�$��	
����+

(3���VSAs ��*U��3��$�
�"�

VSAs-�+�$�$"2����%$'"���$"��
\$��/��{  #-���User-Name��Password, "�)����	
��$�$"2��� VSAs�%$'"���$"

��
\$���#�$�(J�"�U()�"� *U��� -�$-�$"��
\$����������"$-�$"��B��"���)�������")�������3B�(�B�Access-Request

�%$'"��������(�3$2�$�3B�(�B�*������B��"���)�� �����#+"$-�$"��*U�������� �%$�'� access_reject 2����+����*!-�+NASVSAs

-�+�$�$"2���(!,�"$-�$"	�� attribute=value ��*U�� user_id.policy
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���*!��� 	/���)�-�$+��)�VSA����$�$�3��$�
�"�:

########################################################################
# #
# This section contains examples of dictionary translations for #
# parsing vendor specific attributes (vsa). The example below is for #
# "Cisco." Before defining an Attribute/Value pair for a #
# vendor a "VENDOR" definition is needed. #
# #
# Example: #
# #
# VENDOR Cisco 9 #
# #
# VENDOR: This specifies that the Attributes after this entry are #
# specific to Cisco. #
# Cisco : Denotes the Vendor name #
# 9 : Vendor Id defined in the "Assigned Numbers" RFC #
# #
########################################################################

#VENDOR Cisco 9

#ATTRIBUTE Cisco-AVPair 1 string
#ATTRIBUTE Cisco-NAS-Port 2 string
#ATTRIBUTE Cisco-Disconnect-Cause 195 integer
#
#----------------Cisco-Disconnect-Cause---------------------------------#
#
#VALUE Cisco-Disconnect-Cause Unknown 2
#VALUE Cisco-Disconnect-Cause CLID-Authentication-Failure 4
#VALUE Cisco-Disconnect-Cause No-Carrier 10
#VALUE Cisco-Disconnect-Cause Lost-Carrier 11
#VALUE Cisco-Disconnect-Cause No-Detected-Result-Codes 12
#VALUE Cisco-Disconnect-Cause User-Ends-Session 20
#VALUE Cisco-Disconnect-Cause Idle-Timeout 21
#VALUE Cisco-Disconnect-Cause Exit-Telnet-Session 22
#VALUE Cisco-Disconnect-Cause No-Remote-IP-Addr 23

	��������,������� ��	���RADIUS

���	)$��������	/����	)$����	
��"�$+�0�������+	�$��*U�� radiusd.conf

���
#�
�+'�$-�%$'"��NAS'"/�AP (3/����+����(!,���"�+*!-�+������ J0�+ �$�$"2(!,����	)$���#+	)$��%$("B� ���('�)'"/�

�
!�""	  #-(!,�Uq�#����	)$������$�*#� ��(�/��'$��+Uq�#��2���%$*!��������(+/���*������+	�$������%$�$"���+	�$ (J�"�U

()�"� #�U�����%$'"����B��"���)��('��$���	/�*�������	)$�	
��$����+	�$��B��"���)�����+'�# *�����+	�$ '"/�'�0�+ ��+'"/�

�$���B��"���)��

RADIUS������
���B��"���)�� Reply-Message���*!���:

v Accept Reply-Message

v Reject Reply-Message

v CHAPReply-Message

v PasswordExpiredReply-Message
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��B��"���)��('��$���2��(3�����*U��	��Uq��("��� radiusd.conf ����$�*)��� 	"+�"�$+ �����	��Uq��("������("����%$+$�

daemon���+	�$('��$��� #-��� SMITRADIUSPanels (!,���)�'�0�+��+�B�3���Configure Server �%$�)�����"��+�
#������

��"�+ 	/� 256 *���

U[+�����2���%$*!���#�+���:

1. (�/�� radiusd daemon ("����%$+$� ���$�*U�� radiusd.conf �����+	�$��B��"���)�� Reply-Message

2. (�/��*#�"���3B�(�B��$""��+���$"(��$20+ �������2��3��������)��

3. 2�$�$"��������$"3��������)��(!,�-��"���$"(��$20+ ���	)$�Accept Reply-Message �2���%$(	"/��+'�$-2�$�����

	)$���#+��"�+2����+�������3B�(�B� -��"���$"(��$20+

4. 2�$�$"3��������)��2��!:�(�] ����� Reject Reply-Message 2���%$(	"/��+'�$-����+�������3B�(�B��$"!:�(�]�$"(��$

20+

5. 2�$�$"3��������)�����
!�""	��B��"���)�� CHAPReply-Message �2���%$(	"/��+'�$-����+(!,���)�'�0�+��+�3B�(

�B�Access-Challenge

	�� ����&� IP pool ����W"�#Q���# RADIUS

#�)-(J�"�U()�"� RADIUS	
��$�$"2�%$'�# IP address ���*#�$��� �$� IP address pool

�$"��#�"" IP address (!,���)�'�0�+��+�"�)��$"��
\$���2��#%$(����$"�$-'�+�$"3��������)�����#���"�����+

�%$'�# IP (�3$���'�0�+������ ���$"�%$'�# IP address �'�������������*#�$��� (J�"�U()�"� RADIUS��#�'����$��B�3���:

v ��B��"���)�� Framed Pool

v �$"�����B��"���)�� Vendor Specific

v IP pooling#�$�(J�"�U()�"� RADIUS

+�< )�"�" # FramedPool

IP pool poolname���+ 2���%$'�#��NetworkAccess Server (NAS)NAS���+(!,�*!�$�RFC2869�%$'"��(J�"�U()�"�

RADIUS (3/����+��B��"���)��Framed-Pool ���3B�Access-Accept (��B��"���)��!"(��88)���#���"�����+���+	�$ NAS

����3(#���B��"���)���$"��
\$��%$'"�������� #-�$"")���B��"���)��Framed-Pool ��*U�� default.auth  �����'"/�

*U�� user.auth ��(J�"�U()�"� RADIUS�-�$+�#�-�$+'�0�+ *U�� 3��$�
�"���(J�"�U()�"� RADIUS����B��"���)�����:

ATTRIBUTE Framed-Pool 88 string

2�$NAS *���$�$"2���3��'�$-��#(#"�NAS���$���B��"���)����� 3����#(#"���NAS��"$-�$"��+ IP addressesNAS

(�/��'�0�+�� IP addresses ����%$'�#���-����3�����"�
 ���*#�$������%$'�#�'����������

+�< )�"�" # Vendor Specific

����%$'��$-J�U���)"� ���" (ISV)�$+"$-*���$�$"2�����B��"���)��Framed-Pool *#� �����	)$��$�$"2���$"�%$'�#3�� IP

address (J�"�U()�"� RADIUS�$�$"2���!" -���3����#(#"�('��$���*#� #-��� �(#�Vendor-SpecificAttribute (VSA)

��)�-�$+ CiscoNAS��#�'�����B��"���)���/�� Cisco-AVPair *U��3��$�
�"���(J�"�U()�"� RADIUS����B��"���)�� ���:

VENDOR Cisco 9
ATTRIBUTE Cisco-AVPair 1 string
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(�/��NAS��+�3B�(�B�Access-Request �")���#(#"������� Cisco-AVPair=”ip:addr-pool=poolname”  #-���

poolname	/��/����+3����#(#"�����%$'�#�-����NAS'��+�$��$""��+��*#�"���$"3��������)����*#�"����
\$� (J�"�U

()�"� RADIUS���+��B��"���)���������3B�(�B�Access-Accept �$�����NAS�$�$"2���3�#����%$'�#(3/����#�"" IP address

�'���������� ���#���"�����+���+	�$ NAS����3(#���B��"���)�� �$"��
\$��%$'"�������� #-�$"")���B��"���)�� VSA ��*U��

default.auth  �����'"/�*U�� user.auth �-�$+�#�-�$+'�0�+��(J�"�U()�"� RADIUS

IP Pooling�����W"�#Q���# RADIUS

(J�"�U()�"� RADIUS�$�$"22�����+	�$(3/���"�$+ IP address �$�3����+ IP addresses IP address 2����+��������B��"���)��

Framed-IP-Address ��+�3B�(�B�Access-Accept

���#���"���$�$"2�%$'�#3����+ IP addresses  #-������(��"�(U�SMIT��#(#"�2��(�B�"��8$��*U�� /etc/radius/
ippool_def Poolnames2�� �%$'�#��*U�� etc/radius/clients ���#���"��-�+���+���+	�$'�$-(��3�"��NASdaemon

(J�"�U()�"� RADIUS ����������$�*U�� etc/radius/clients �� /etc/radius/ippool_def (3/���"�$+*U�������� (�/��

daemon ("����%$+$����#���"�� *���$�$"2(!���-��!�+'"/�(3��� poolnames'"/���)+ IP address *#����)�$ (J�"�U()�"�

RADIUS�'-
#�%$+$� (�/�� daemon (J�"�U()�"� RADIUS ("����%$+$� ���$�*U��	��Uq��("��� (/etc/radius/radius.
conf) ��2�$(!q#���+$� IPAllocation (Enable_IP_Pooling=YES) ����+	�$�U�B��$"��#�"" IP  ����� (IP_pool_flag)

(!,�On�$����� daemon�")����(3/��#�)�$*U�� poolname.data ���-��'"/�*�� 2�$�� ��$�*U����(�B����������� ��'��)-

	)$��%$������+��� �$�������3(#�*U����'��)-	)$��%$������+��� #--0#�$��$""��+������$�$�*	�(�B��� 2�$*U��*�����-��

daemon ��"�$+*U���'�� #-����������$�*U�� etc/radius/clients �� /etc/radius/ippool_def *U�� poolname.
data ���$"�%$��#��$#��+�
# 256MB(��#�%$��#��$#(JB�(���� AIX)2�$*U�� poolname.data ����$#�'\��)�$ 256MB

(J�"�U()�"� RADIUS����0����	)$���#+	)$���#3�$#������$��$"�%$+$�

daemon "���(��-# IP-pool �$�*U�� /etc/radius/ippool_def ��(�B�"��8$�$"$+��+ IP��#(#"��%$'"���/��3������

�/����'��)-	)$��%$������+��� �$"$+��"$-�$"�%$'"���U�B�NAS-IP-address,NAS-port �� INUSEdaemon (�B�"��8$�$

"$+ hash���2��	�-� #-NAS-IPNAS-port (�/�����$""��+���$�$�'�$-������ UDP���#	�)�$""��+���� daemon ("�-����

���NAS-IP��NAS-port �$��$""��+���$"������������� ��")����(3/��#�)�$ poolname2���%$'�#�%$'"��NAS����'"/�

*�� #-�$"�")���������� �����$��$�*U�� etc/radius/clients

daemon3-$-$�"��	�$��#(#"����*������$�3�� 2�$����#(#"����*������-�� �2���%$(	"/��+'�$-(!,� “in use”  #-�U�B�NAS-

IP��NAS-port ��2����+����*!-�+(J�"�U()�"� RADIUS IP address 2���%$*!*)� ����B��"���)��Framed-IP-Address  #-

daemon����+���� *!-�+NAS ���3B�(�B��$"-��"�� *U�� poolname.data -�+2����3(#�(3/���'��"+�����������'��)-

	)$��%$������+���

2�$ 3��*�����-�� '"/����-�����*������#(#"����*�����+$��#{�����#3�$#�2����+����*!-�+(J�"�U()�"� RADIUS�����#3�$#

Could not allocate IP address 2������0��+���B��*U�����3B�(�B� Access-Reject 2����+*!-�+ NAS  #-(J�"�U()�"�

RADIUS

 	�#"�
	)$���#3�$#	/�:

v NOT_POOLED–*����3��2���%$'�#�%$'"�� nas_ip

v POOL_EXHAUSTED–3��2���%$'�#�%$'"�� nas_ip�����#(#"����+'�#��3����������+$��-��
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(�/�����$""��+���$"3��������)���$��$"")�NAS��NAS-port ����� IP ��#(#"�2����#�""*)����) daemon ���+���� �$"

��#�""����'��$*!���3��  #-�$"�%$(	"/��+'�$-�U�B� INUSE (!,�Off ����"$-�$"NAS-IP-address ��NAS-port

���$"$+ �$�������#�"" IP address �'���$�3��

IP address -�+2����+����*!���3��(�/��(J�"�U()�"� RADIUS *#�"���3B�(�B�Accounting-Stop �$�NAS�3B�(�B�Accounting-

Stop���+��"$-�$"NAS-IP-address ��NAS-port daemon (��$20+*U�� ippool_mem �%$'"���"�����*!���:

v �$""��+����(��$�$(3/���� IP address �'�� ���+	�$�U�B� INUSE (!,��"�+

v �3B�(�B�Accounting-Stop *#�"��  #-�"���� IP ��#(#"�  #-�$"���+	�$�U�B� “in use” (!,�(�B�

�������"�� �$"("�-����"��'��)-	)$��%$������+���(3/���'�������)�$ ��������'��)-	)$��%$������+��� ��*U�� poolname.
data �"+������#���"���$�$"2�%$'�#�'��$"��#�"" IP (!,� ON '"/� OFF  #-��� 3$"$��(��"�Enable_IP_Pooling ��*U��

	��Uq��("���(J�"�U()�"� RADIUS (radiusd.conf)��� ��!" -������"��������#���"���� IP ��#(#"�����%$'�#�-����*U��

default.auth '"/� user.auth  ����� ���$"��� IP ��#(#"�����%$'�#���#���"�����+���+	�$ Enable_IP_Pool = NO

��)�-�$+��+*U�� /etc/radius/ippool_def ����"�$+��$� SMIT:

!6����	 !����"
�� !����
#����

Floor5 192.165.1.1 192.165.1.125

Floor6 192.165.1.200 192.165.1.253

���*!���	/���)�-�$+��+*U�� /etc/radiusclients ����"�$+��$� SMIT:

NAS-IP &���	����)��� !� !6����	

1.2.3.4 Secret1 Floor5

1.2.3.5 Secret2 Floor6

1.2.3.6 Secret3 Floor5

1.2.3.7 Secret4

����)�-�$+#�$����%$'"��NAS-IP-Address 1.2.3.7 �/��3�� (!,�	�$)�$+ ���"����� *�����$"�%$ IP pooling �%$'"��NAS��� (���
)�$  ����� IP_pool_flag = True) (�/���3B�(�B� Access-Request (��$�$ (J�"�U()�"� RADIUS�%$�$"3��������)�����$"
��
\$�2�$�%$("B� (J�"�U()�"���+ IP address ����������%$'�#���$""��+��'"/��$�*U�� default.auth '"/�*U�� user.auth
 ����� ���3B�(�B�Access-Accept ���"����� *���%$(!,����+�����B��"���)�� NAS-Port

2�$ IP pooling (!,� True ���#���"��-�+*#��%$'�# IP��#(#"�������(!,���)�'�0�+ ��+ default.auth '"/� user.auth
 �����'"/�(!,���)�'�0�+��+�3B�(�B�Access-Request (J�"�U()�"� RADIUS��� IP��#(#"�����#�)- IP ��#(#"������#

�""�$��/��3�� ����%$'�#�%$'"��NAS���� 2�$ IP ��#(#"����+'�#��3��2�����+$��-�� (J�"�U()�"������0������#3�$# (3��

(�B�) ����+�3B�(�B�Access-Reject (J�"�U()�"�*������ IP��#(#"��������#{����%$'�#��*U�� auth

2�$ IP pooling (!,� True ���/��3�����2�����+2��%$'�#*)� �%$'"��NAS (�/�����3B�(�B�Access-Request (��$�$�$�NAS-IP����

��*���� NAS-Port 2���%$'�# (J�"�U()�"����+�3B�(�B�Access-Reject

���*!���	/���)�-�$+��+*U�� Floor5.data ����"�$+ #- daemon:
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IPAddress NAS-IP NAS-Port InUse

192.165.1.1 1.2.3.4 2 1

192.165.1.2 1.2.3.4 3 0

............ ....... .... ....

192.165.1.124 1.2.3.6 1 1

192.165.1.125 1.2.3.6 6 1

���*!���	/���)�-�$+��+*U�� Floor6.data ����"�$+ #- daemon:

IPAddress NAS-IP NAS-Port InUse

192.165.200 1.2.3.4 1 1

192.165.201 1.2.3.4 4 1

............ ....... .... ....

192.165.1.252 1.2.3.4 5 0

192.165.1.253 1.2.3.4 6 1

(�/���%$(!,����+"���� IP addresses �����#�""*)����+'�#�%$'"��NAS���"�
 (��)�-�$+ (�/��NAS'-
#�%$+$�)�$��%$(!,����+"����

IP addresses ���+'�#�$�3�����+'�#(3/��(�"�-�������(�/��+���*U�� poolname.data ���#���"���$�$"2�%$�$"#%$(����$"

(������*!��� #-��� SMIT:

v Clear IP Pool for aClient

v Clear entire IP Pool

+F�SMIT���%��� IP Pool

��Client Configuration,Add aClient	
��$�$"2!���Pool Name���(!,��$+(�/�� �/���$�$"2-$)��+�
# 64����" (�/��Pool

Name (!,�	�$)�$+ IP pooling �*��2���%$ ��(J�"�U()�"� RADIUS�%$'�# IP address ����%$'�# #-���#���"����$���B��"�

��)���$"��
\$�Framed-IP-Address

(�/�� IP Pool2��(�/���B�3������*!������#+:

v List all IP Pools

v Create an IP Pool

v Change/ShowCharacteristics of an IP Pool

v Delete an IP Pool

v Clear IP Pool for aClient

v Clear entire IP Pool

List all IP Pools: ����B�3������ (3/����#+"$-�$"Pool Name, Start Range IP address�� StopRange IP address
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Create an IPPool: ����B�3������(3/��(3����/��3�� ��)+("������ ����)+�����
# ���������2�������$-#�$���$+��+*U�� ippool_def
�$"�")����2���%$(3/���'������)�$*�����/��3��J�%$ �� ��)+ IP address *�����(�/��+��� �$"#%$(����$"����$�$"2#%$(����$" (�/��

daemon (J�"�U()�"� RADIUS *��*#��%$+$��-��(��$����

Change/ShowCharacteristics of an IP Pool: �B�3��������#+"$-�$" �/��3������+!¬����3 �$���+��� 	
����+(�/�� �/��3�����

(�$�+ (�/��	
�(�/���/��3�� ��+������/�����(�/�� ���#+ (�/��	
��#Enter �������%$'"���/��3������ �2����3(#���*U��

ippool_def �$"#%$(����$"����$�$"2#%$(����$"(�/�� daemon (J�"�U()�"� RADIUS *��*#��%$+$��-�� (��$����

Delete an IPPool: �$"(�/���B�3��������#+"$-�$"��+�/��3�����	��$�$"2(�/��*#� (�/�� 	
�(�/���/��3�� ��+!¬����3Are

You Sure ���#+�0��(3/���'�	%$-/�-����������/��3�����(�/�� �2�����	"�!�� rmippool2��("�-���� (3/�����/��3�����(�/�����

�$�*U�� ippool_def �$"#%$(����$"����$�$"2#%$(����$"(�/�� daemon (J�"�U()�"� RADIUS *��*#��%$+$��-�� (��$����

Clear IP Pool for aClient: �B�3�������%$(	"/��+'�$-"$-�$" IN-USE (!,� 0 �%$'"�� IP addresses ���(!,���+NASJ0�+'�$-

	)$�)�$ IP addresses ���+'�#�%$'"��NAS����3"������+$�*#��������� �$"#%$(����$"����$�$"2#%$(����$"(�/�� daemon

(J�"�U()�"� RADIUS *��*#��%$+$��-��(��$����

Clear Entire IP Pool: (�/��(�/���B�3������ ��+!¬����3AreYou Sure ���#+(3/���'�	%$-/�-�� ����������+*U�� ippool_mem
�2���%$�'�)�$+ �$"#%$(����$"����$�$"2#%$(����$"(�/�� daemon (J�"�U()�"� RADIUS *��*#��%$+$��-�� (��$����

!����RADIUSSMIT

(�/����� SMIT (3/�����+	�$(J�"�U()�"� RADIUSUq�#� ����%$(	"/��+'�$-#�)-(	"/��+'�$-#����� (*) (!,�Uq�#�����%$(!,����+��

3$]#�)� SMIT	/�:

smitty radius

(���'�����+RADIUS (!,�#�+���:

RADIUS Server

Configure Server
Configure Clients
Configure Users
Configure Proxy Rules
Advanced Server Configuration
Start RADIUS Server daemons
Stop RADIUS Server daemons

�$"��#+�$3'��$�����*!������#+��)�-�$+3$(��RADIUSConfigure Server SMIT:
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Configure Server
RADIUS Directory /etc/radius

* Database Location [Local] +
Local AVL Database File Name [dbdata.bin]
Debug Level [9] +#
Local Accounting [ON] +
Local Accounting Directory [/var/radius/data/accou>
Accept Reply-Message []
Reject Reply-Message []
Challenge Reply-Mesage []
Password Expired Reply-Message []
Support Renewal of Expired Password [NO] +
Require Message Authenticator [NO] +

* Authentication Port Number [1812]
* Accounting Port Number [1813]

LDAP Server Name []
LDAP Server Port Number [389] #
LDAP Server Admin Distinguished Name [cn=root]
LDAP Server Admin Password []
LDAP Base Distinguished Name [cn=aixradius]
LDAP Size Limit [0] #
LDAP Hop Limit [0] #
LDAP wait time limit [10] #
LDAP debug level [0] +#
Proxy Allowed [OFF] +
Proxy Use Table [OFF] +
Proxy Realm Name []
Proxy Prefix Delimiters [$/]
Proxy Suffix Delimiters [@.]
Proxy Remove Hops [NO] +
Proxy Retry Count [2] #
Proxy Timeout [30] #
UNIX Check Login Restrictions [OFF] +
Enable IP Pool [OFF] +
Send Message Authenticator for ACCEPT [ON] +
Maximum RADIUS Server Threads [15] #
EAP Conversation Timeout (Seconds) [30] #
Enable EAP-TLS [ON] +
Required Options for EAP-TLS

Path to OpenSSL Library [/opt/freeware/lib/libs>
OpenSSL Cipher List [ALL:!ADH:RC4+RSA:+SSLv>
Root CA Directory (Full Path) [/etc/radius/tls]
Root CA Certificate (Full Path) [/etc/radius/tls/radius>
RADIUS Server Certificate (Full Path) [/etc/radius/tls/cert-s>
RADIUS Server Private Key (Full Path) [/etc/radius/tls/cert-s>
RADIUS Server CRL (Full Path) []

������)�]���� SMIT  #-�(��-#���'��%$'"���
�Uq�#��� (����B�3��� #-�$"�#	�-�F1

 ����������,&�

(���
���%$(!,����+���(�/���"�$+Uq�#� Authenticator ��+�3B�(�B�RADIUS

(!,����+�%$	�\������+����)�"�$+	�$��(!,�*!*#����#�����
#(�/��+�$�����
�"
� �$�$"23-$-$�!���(!,�(J�"�U()�"� RADIUS ���$"

��������$""��+�����	$#	(� �$���������$"�������(3/��!���(!,�(J�"�U()�"� RADIUS ���$""��+�� (3/���$"(��$20+��
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��$	� (J�"�U()�"� AIXRADIUS �����)��-$-(	�"�(�� /dev/urandom (3/�� �"�$+(���
��(��-���)��-$-(	�"�(�����")�")�

��)�-�$+(�B� �"U« �$��'��+����$z$"�#�)"�(!,���)�-�$+*#"()�"��
!�"��(��-��
!�"����� ��$��$"�#���NIST (3/���'�������

)�$���$"�
���-�$+('�$��

	����`�$�����Globalization

	%$���+ RADIUS raddbm��3$(��SMIT (!q#���+$� globalization ������	%$���+����$"("�-���� AIX globalizationAPI

�$�";$� (3/����#(�"�-�U[+��������

����(�)
��	
������

	%$���+: installp,mkuser�� raddbm

	��������	���,	�,	 AIX

�$"��#�)$+�$"�
�"
�AIX�")�'$	)$�*��('�$�����*��*#�"����
\$�'"/��������/������$� 2��3��$"�$)�$(!,�����"$-���

"��

��)����*!����]��$-�$"�")�'$�$"�
�"
�!"(����$+{���'�$�'�$-�����#�'��� #-AIX

����(�)
��	
������

	%$���+: chfilt, ckfilt, expfilt, genfilt, impfilt, lsfilt,mkfilt,mvfilt, rmfilt

	�� �/%�	���,	�,	

�$"�")�'$�$"�
�"
�(!,�('�
�$"���$"#%$(����$"��+"���$"����(��"���)�(	"$'� (3/��(��$��#�)$+��!:�(�]	)$�

3-$-$��#{ (3/��(��$20+"�� #-*��*#�"�� ��
\$� ��AIX�$"�")�'$�$"(��$20+���*��*#�"����
\$�'"/��$"3-$-$�(��$20+���

*��*#�"����
\$�����"�%$ #-�$"�")�#� �$"#%$(����$"�$+�-�$+ �$�������+	������V��)�"�+����$"#%$(����$"('��$���

��������: 	
����+��#���+�
#*U�� bos.net.ipsec ��"�� z���(3/��(!q#����$"�")�'$�$"�
�"
� (�	 � �-��$"�")�'$

�"�$+�0����	
����8�AIX Internet Protocol Security (IPsec)������-�����)

������"��%����"���&��"�=)��:

�$"���	��"�!���(!,��$"����V��)�"�+ IPsec (3/���"�+�3B�(�B�(�B�()�"�� "�!����$"�"�+�$�$"2(!,���"�+���	)$���"�+

;$����'�'"/�*U��������$��)�$'�0�+"�!���'��+�$��"�$+�V��)�"�+ "�!������) ���")����"�!���������(�/��'$

��+�3B�(�B�(�B�()�"�� �$"#%$(����$"����%$'�#*)����)��+�V��)�"�+���#+��

�V��)�"�+ #-�$"���	��"�!��������������3B�(�B�(�B�()�"���$(��$(��$���� ���	%$���+ genfilt (3/��(3����V��)�"�+�+���$"$+�V

��)�"�+�V��)�"�+����"�$+�0��  #-	%$���+���2��("�-�(!,��V��)�"�+#�)-��(�+ ���	%$���+mkfilt (3/��("�-��%$+$�'"/�(����%$+$�

�V��)�"�+	%$���+mkfilt-�+�$�$"2���	)�	
�U[+���������0��$"�%$+$��$"	)�	
�

*U��"�!����$�$"2��"$-�$""�!������	)$�'"/�"�!���;$����'�'�0�+"$-�$"���'�0�+�""��# �V��)�"�+ #-�$"���	��

"�!����$�$"2���(3/��!��+���*)"�� ��U(U�"�  �()�"� U�)� ���$" ����(�B�()�"��	)$�!��#��-�/��{
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�V��)�"�+ #-�$"���	��"�!����$���+��#�$���������$"�%$+$�"��2�$2������3"�'�$- (���*!��2�$���%$�)�"�!���

�$�(���*!�$+���#�����
#	/��'����(���$"�%$���)�]����(�3$����%$(!,�(��$���(!,�*!*#� ��)�-�$+ 2�$"�!���*)"�� ���"�����������

sendmail �'�"�
!�$-�$+ sendmailSMTP3�"�� 25 ���V��)�"�+�����
\$��'��$""����+�/��{���+'�#��$�*#�  #-*������'�

(��#���"��������$"�%$+$��$��$"���	��"�!���

	%$���+ genfilt�"$���(��$��"�!������������$+ ()�"������+ClamAV

�����	������������:

	%$���+ genfilt

	%$���+ mkfilt

()B�*J�� ClamAV

"��[�%�	�,"���:

��!"(��"#�������+"�!����$�!"(��: ���	)$� (��;$����'��� *U�� �V��)�"�+�$"���	��"�!����������3B�(�B��$

(��$(��$����

"�=)�����&���

"�!�����)�"�+���	)$�	/���"�+ASCII ���	��$-�����)�-�$+���*!���:

GET /../../../../../../../../

"�=)���	�@���
���

"�!���(��;$����'�	��$-�����)�-�$+���*!���:

0x33c0b805e0cd16b807e0cd1650558becc7460200f05d0733ffb8c800b9fffff3abb00150
e670e47132c0e67158fec03c8075f033c033c9b002fa99cd26fb4183f90575f5c3

��������: "�!���(��;$����'������$+�$�"�!������	)$��"+����� 0x�%$'��$

�'	(����"�=)�����&���

*U���$�$"2�� "$-�$"��+"�!������	)$�'�0�+"$-�$"���'�0�+�""��#��+"�!������	)$�'"/�"�!���(��;$����'� *U��

"�!�����)�-�$+ �$�$"2#�*#���� http://www.clamav.net

Shun port )	$ shun host filter rules:

 #-�$"���+	�$ shun filter rule 	
��$�$"2��� z���"� ��'"/� 	�� z���"� ����3�"���$��$"(��$20+(	"/��+ �	��

�V��)�"�+ shun �"�$+�V����������!:�(�]  z���"� ��'"/� z���"� ����	��3�"�����'�(��$20+(	"/��+ �	�� (�/���"+�$�(�������

"�
��+�V

(�/��+�$�(!,�("/��+!����%$'"���$" �������(��#�0������ #-�$"����3�"�� �V�$"�"�+ shun3�"�����!" -����-�$+����

�$"!��+����$"�
�"
� #-�$"�")�'$3����""��$" �������
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��)�-�$+ 2�$ z��� �	��*��*#����(J�"�U()�"�3�"�� 37J0�+(!,� (J�"�U()�"�()�$#�+���� z���"� ��*��	)"(��$20+3�"�� 37-�()��

�%$��+�%$�$"����3�"�� (3��� shun port filter rule ��3�"�� 37 (3/�����)�$ 2�$ z���"� ��3-$-$�(��$20+3�"������ shun filter rule

��"�$+ �V������������B�� z������'�(��$20+*#�����)+()�$'�0�+�$����"�
�� shun rule ��Uq�#� expiration time

2�$Uq�#� expiration time��+ shun rule 2�����+	�$(!,� 0 shun rule �������J0�+�"�$+�0�����*#�$����*�����$"'�#�$-


��������:

1. ()�$'�#�$-
���"�
 #- shun port filter rule ��+	����� ����V�������J0�+�"�$+�0�����*#�$���(��$����

2. �V�������J0�+�"�$+�0�����*#�$����$�$"2#�*#�#�)-	%$���+ lsfilt -a (��$����

������"��%���( Shun

(�/���"+�$�(������+�V��)�"�+ z��� shun �V�������J0�+�"�$+�0�����*#�$������B��'"/� shun�$""����+��(�B�()�"�����+

'�#�$� z���"� ���$���)+()�$�$"'�#�$-
 ���"�


������"����"(� Shun

(�/���"+�$�(������+�V��)�"�+3�"�� shun�V�����������"�$+�0�����*#�$������B��'"/� shun�$""����+��(�B�()�"���$�

3�"��(�3$��+ z���"� �����(��$���� ���)�$�3��()�$'�#�$-


������"�� Stateful:

��)�"�+ Stateful �")����������(��� ��#(#"�����$+��!�$-�$+'�$-(��3�"�� ���2$� �$�����  #-�$"�%$����V��)

�"�+ IF, ELSE��ENDIF����U�B���)�'�)('��$��� "�� stateful �$�$"2�%$�$"��#�����(���-)����$"�"�+ ���"�����+

���+(J��������$"�%$��������3B�(�B� ����������)�'�)

�$"�")�'$���Stateful �")�����3B�(�B��$"�/���$"�$(��$���$��� (�/���V��)�"�+ stateful 2��("�-��%$+$�#�)-	%$���+

mkfilt -u�V����B��ELSE�2���")����(������)�$����+����V IF'��+�$�(!,�*!�$��V'"/�(+/���*� IF�V����B��

IF2����� ���)�$�V��)�"�+�2��("�-��%$+$����	"��+#�)-	%$���+mkfilt -u

	%$���+ ckfilt��")����*)-$�"����+�V��)�"�+ stateful ����#+������#+�� �����8��]��$-�'�('B���#(��#�+��)

�-�$+���*!���:

%ckfilt -v4
Beginning of IPv4 filter rules.
Rule 2
IF Rule 3

IF Rule 4
Rule 5

ELSE Rule 6
Rule 7

ENDIF Rule 8
ELSE Rule 9

Rule 10
ENDIF Rule 11
Rule 0
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������#���	�:

�V������+()�$"�
"-()�$(!,�)��$������V��)�"�+2���%$���'��+2���%$�'��������#�)-	%$���+mkfilt -v [4|6] -u

()�$'�#�$-
2��"�
#�)-	%$���+ genfilt -e�%$'"��������(3���(��� #����	%$���+mkfilt�� genfilt

��������: ��)���()�$*����������V IF, ELSE'"/� ENDIF2�$()�$'�#�$-
2��"�
���V�$"���(!���-� z������(!���-�

3�"�� ()�$������� �V����������2��("������ #-�V�$"���(!���-�(��$���� �V�$"���(!���-� *����()�$'�#�$-


	���������	� �	���/�	SMIT

	
��$�$"2���+	�$�V�$�SMIT

���$"���+	�$�V��)�"�+�$�SMIT#%$(�������������*!���

1. �$��""��#	%$���+ !���	%$���+���*!���:smitty ipsec4

2. (�/��Advanced IP SecurityConfiguration

3. (�/��Configure IP Security Filter Rules

4. (�/��Add an IP Security Filter Rule

���'� IP Security Filter Rule

������� ��� ���
���������'��������������
� Enter ��������������'��������'������������������

[TOP] [Entry Fields]
* Rule Action [permit] +
* IP Source Address []
* IP Source Mask []

IP Destination Address []
IP Destination Mask []

* Apply to Source Routing? (PERMIT/inbound only) [yes] +
* Protocol [all] +
* Source Port / ICMP Type Operation [any] +
* Source Port Number / ICMP Type [0] #
* Destination Port / ICMP Code Operation [any] +
* Destination Port Number / ICMP Type [0] #
* Routing [both] +
* Direction [both] +
* Log Control [no] +
* Fragmentation Control [0] +
* Interface [] +

Expiration Time (sec) [] #
Pattern Type [none] +
Pattern / Pattern File []
Description []

����' "Pattern Type" �����
���
����'��
�	����
x none x#
x pattern x
x file x
x Anti-Virus patterns

��)(�/���%$'"��Uq�#� action 	/�: permit, deny, shun_host, shun_port, if, else, endif
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2�$*U��"�!���2��"�
 *U���������+��$�*#�(�/���V��)�"�+2��("�-��%$+$�#�)-	%$���+mkfilt -a�V��)�"�+2��(�B� ��;$����

��� /etc/security/ipsec_filter

AIX Security Expert

AIXSecurity Expert ��#�'��� &��-���$+�%$'"��	�$��#���+	)$�!��#��-���+'�# (TCP,NET, IPSEC, "�����$"�")�

���)

AIXSecurity Expert 	/� (	"/��+�/������)-�'�"����	)$�!��#��-�$��0�� 	%$���+���(!,���)�'�0�+��+�
#*U�� bos.aixpertAIX

Security Expert �� 	�$��#���+(������+�$-�%$'"��HighLevel Security,MediumLevel Security, LowLevel Security ��	)$�

!��#��-AIXStandard Settings ���")��$"���+	�$	)$�!��#��-�$��)�$ 300�$"���+	�$ �����-�+	+���$"	)�	
��+	�

!"���	)$�!��#��-�����+	�!"����%$'"�����#���"��"#����+AIXSecurity Expert �$�$"2 ���(3/��!"-
������

"#��	)$�!��#��-���('�$��  #-*���%$(!,����+��$�(���$"�%$�)��$�(���-)����$"�%$�'���	)$�!��#��-�$��0�� �$�����

�%$�$"!"-
�������+	�!"���	)$�!��#��-�����+	�!"���(�3$��)

AIXSecurity Expert �$�$"2 ���(3/�����B!�B���$"���+	�$	)$�!��#��- ���B!�B������$�$"2���(3/�����+	�$ 	��Uq��("���

	)$�!��#��-('�/�����"���/�� )�]������)-���+!"'-�#()�$���%$�'������)�$�
�"�����$"���+	�$	)$�!��#��-���('�$

�����$)�)#�����+	��"

AIXSecurity Expert �$�$"2"���$�SMIT,'"/�	
��$�$"2���	%$���+ aixpert

�&� "� ��� AIX Security Expert

	�$��#���+ 	)$�!��#��-	"�$){��#�+��*!���:

HighLevel Security

	)$�!��#��-"#����+

MediumLevel Security

	)$�!��#��-"#����$+

LowLevel Security

	)$�!��#��-"#����%$

Advanced Security

	)$!��#��-����������%$'�#(�+

AIX&���
���#����"@��

	)$�!��#��-#�U������+"��#�U����

Undo Security

�$"���+	�$ AIXSecurity Expert �$+�-�$+�$�$"2(����%$

Check Security

�'�"$-+$���#+"$-�(��-#��+	�$��#���+	)$�!��#��-![��
���
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	��)��$%� AIX Security Expert �
 ������������	����

�$"�%$�'���	)$�!��#��-�$��0����)-!��+����+	�!"������+'�#��+"�� #-�$"(3���	)$�!��#��-'"/��$"�%$#���$"

"��8$	)$�!��#��-�����+-��+�0���$���

�$"�%$�'���	)$�!��#��-�$��0����)-�%$�'�������)�$�$"��#��������$"���+	�$ �$""��8$	)$�!��#��-���+'�#��	)$�2��

���+��('�$��	�$��#���+�$""��8$	)$�!��#��-'�$-"��-	�$�$����+2��(!���-��!�+(3/���'�"��AIX��	)$�!��#��-

�$��0��

AIXSecurity Expert ��#�'��� (������")�&��-�	�$��#���+�$""��8$	)$�!��#��-���)*!�����!"���]��$3	�$��#���+('��$���-0#�$�

�$")���-(3���(���(���-)����$""��8$	)$�!��#��-"��UNIX�-�$+('�$��  #-��#�'���	�$��#���+�$""��8$	)$�!��#��-

#�U���� �%$'"��	)$����+�$"��+��$)�)#���������	)$�!��#��- (HighLevel Security,MediumLevel Security ��

LowLevel Security) �����#���"��"#����+�$�$"2���+	�$�$""��8$	)$�!��#��-����"#��*#� #-���"

�$"���+	�$"���'���"#���$""��8$	)$�!��#��-�����+(���*!�$��%$�'����$"!:�(�] (J�"�)������%$(!,����+��� ��)�-�$+ telnet

�� rlogin2��!q#���+$��%$'"��HighLevel Security (�/��+�$�"'����$��$"�B�����2����+ ��(�B�()�"�� #-*�����$"(��$"'��

2�$"��2�����+	�$�'���"#���$""��8$	)$�!��#��-�����%$(���*! "���$�$"2���
#��������%$�'�(��#�$"	
�	$�#�$�	)$�

!��#��-*#� (�/��+�$������+	��"��	)$����+�$"�$""��8$	)$�!��#��-(�3$��+��(�+	�$��#���+�%$'"��HighLevel

Security,MediumLevel Security ��LowLevel Security ����%$'�#*)����)�('�$������
#�%$'"���$"���(!,��
#("����$"�%$

+$��%$'"���$"���+	�$�$""��8$	)$�!��#��-�$��)�$�$"���+	�$����"+�$�����%$'�#�$""��8$	)$�!��#��-��+�+	��" #-

(�3$

)�]�!:��������$"��� AIXSecurity Expert 	/��"�$+ "���#���(����$)�)#������+�$"�#����$"���+$��"�+) ���	��$-

�����$)�)#�����$"�%$+$��"�+����2���%$*!���+$���#���+��B33��(	����$+]
"��� ����%$(!,� ��"��AIXSecurity Expert

��$�GUIAIXSecurity Expert � )�(	"$'�"������%$��+�%$+$�������2$����*#�"���$"*)�)$+����� ���+����0���-����� �B�3����$"

"��8$	)$�!��#��-���	
�(�/��AIXSecurity Expert �(!q#���+$��$"!��+����$"����3�"�� (!q#����$"�")������B��

3�"�� (�B�()�"�����*��*#����+$� #-��B33��(	����$+]
"��� '"/�(J�"�)���/��{ "�)����	�$��#���+�$""��8$	)$�!��#��-�/�����

�$��$-'��+�$��#�������$"���+	�$ �$""��8$	)$�!��#��-('��$������	"��+ "���B3"��������%$*!��� ����$)�)#����

�$"�%$+$��"�+ ")����+ *U�� AIXSecurity Expert XML����%$'�#� -�$-�$""��8$	)$�!��#��-'"/��$"���+	�$��+"�����

�$�$"2�%$*!!"-
�������$"���+	�$���('�/�����*#� #-+�$-��"�����	��$-������+	��"��+	
�

�%$'"��������(3���(���(���-)����$"�%$�'���	)$�!��#��-�$��0�� #���� NISTSpecial Publication 800-70,NISTSecurity

ConfigurationsChecklist Program for IT Products

	����	7������������&��
Q�� #

SecureByDefault (SbD)	/���)	�#���$"��#���+ �
#J�U���)"����-����
#���$"���+	�$�����	)$�!��#��-

�B�3����$"��#���+ AIXSecure byDefault (SbD)���#���+()�"����*�����+ �
#*U��*	�(�B�����(J�"�U()�"� TCP���*��")�	%$

���+��*U�� ������
#�����
#*U�� bos.net.tcp.client�� bos.net.tcp.server (!,���)�'�0�+��+�$"��#���+ SbD����	%$���+��

*U�����+'�#-�()���%$'"����B33��(	����#{�����
\$��'����$"��+ "'����$���(�B�()�"����"�!������	)$�]""�#$ (���

telnet�� ftp����$����� ��B33��(	�������$�2����� (��� rsh, rcp�� sendmail *��")���SbD filesets
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�"�)��$"��� ����������
#��$-��+�$"��#���+ SbD	/��$"�%$'�#	�$��#���+ AIXSecurity Expert �$""��8$	)$�!��#��-

"#����+ 	
��$�$"2�%$*#� #-�$""��	%$���+ aixpert �$��	"�!�� /etc/firstboot: /usr/sbin/aixpert -f /etc/
security/aixpert/core/SbD.xml -p 2>/etc/security/aixpert/log/firstboot.log

(!,�*!*#�����-�$-(	"/��+����$� '�#SbD  #-�$"(!���-���)�!"ODMSbD_STATE (!,� sbd_disable �$"��#���+ �
#*U��

bos.net.tcp.client�� bos.net.tcp.server���	"��+ ����� AIXSecurity Expert (3/���%$�'� "����"#���$""��8$	)$�!��#

��-(!,�	�$#�U����

*���$�$"2����$" ��-�$-"���$"��#���+'"/��$"	+�$"��#���+ (3/��#%$(����$""�������#���+ SbD�%$("B� SbD (!,�3$](�����#

���+ �-�

��������: (�/��	
���3(#�"������-���� '�#SbD#�)-(J�"�)�� �3B� "�������3(#��*���-���� '�#SbD'��+�$"��3(�

"#

�$�$"2��"��������+	�$�-�$+!��#��-*#� #-*�����+��� �B�3����$"��#���+ SbD��)�-�$+(����B�3����$""��8$	)$�!��#��-

AIXSecurity Expert "#����+ ��$+'"/���%$ �$�$"2�%$'�#	�$���$"��#���+!���

	)$������$+"')�$+"�������#���+ SbD���$"��#���+!��� ������$"�%$'�#	�$�$""��8$	)$�!��#��-AIXSecurity Expert

��+�����#+�'�('B�*#���#(������
#	/��$"�")����	%$���+ telnet ���"�����+��+	%$���+ telnet2��!q#���+$� ���$"��#���+ SbD *�

�$"�'"/���B33��(	��� telnet *��	�-2����#���+��"��

(�/������$"��#���+ SbD, (J�"�)�����*!��� *��*#���#���+��"����()�$��#���+ '"/� 2��!q#���+$�#�)-���$+(J�"�)��('��$������*��2��

��#���+��"���0+*�� �$�$"2(��$20+ '"/�"��	%$���+('��$���*#��$�"��2�$	%$���+�� !"��"�('��$����%$(!,����+��� �-�$��� �B�3

����$"���#��+ SbD����$����� 2�$�	"�!�� "� �� !"��"�'"/��
#*U�����"�#{���+�$"���	%$���+�� !"��"�('��$��� �-�$

����B�3����$"��#���+ SbD

�J�"(�
� %=")�"� ���
�����(

bootps /usr/sbin/bootpd bootpd /etc/bootp

comsat /usr/sbin/comsat comsat

exec /usr/sbin/rexecd rexecd

finger /usr/sbin/fingerd fingerd

ftp /usr/sbin/ftpd ftpd

instsrv /u/netinst/bin/instsrv instsrv -r /tmp/netinstalllog /u/netinst/
scripts

login /usr/sbin/rlogind rlogind

netstat /usr/bin/netstat netstat -f inet

ntalk /usr/sbin/talkd talkd

pcnfsd /usr/sbin/rpc.pcnfsd pcnfsd

rexd /usr/sbin/rpc.rexd rexd
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�J�"(�
� %=")�"� ���
�����(

rquotad /usr/sbin/rpc.rquotad rquotad

rstatd /usr/sbin/rpc.rstatd rstatd

rusersd /usr/lib/netsvc/rusers/rpc.rusersd rusersd

rwalld /usr/lib/netsvc/rwall/rpc.rwalld rwalld

shell /usr/sbin/rshd rshd

sprayd /usr/lib/netsvc/spray/rpc.sprayd sprayd

systat /usr/bin/ps ps -ef

talk /usr/sbin/talkd talkd

telnet /usr/sbin/telnetd telnetd -a

tftp /usr/sbin/tftpd tftpd -n

uucp /usr/sbin/uucpd uucpd

���$+U[+������� IBMSystemsDirector Console forAIX, J0�+!"���#�)-3�"��(�B�HealthMetrics, J0�+*�����-��(�/��	
��%$��+

"��"��!:������$"AIX �� '�#SbD	
��$�$"2 (!q#���+$�U[+�����('��$���� #-��#���+�
#*U��������+�$" (3/��"��U[+�����

	��+/	/&���?������������������)�� LDAP

LDAP�$�$"2���(3/�������$-*U��	��Uq��("���AIXSecurity Expert XML	
��$�$"2��� AIXSecurity Expert (3/�� �%$

�%$(�$	��Uq��("���	)$�!��#��-�$�"��'�0�+*!-�+���"��'�0�+ J0�+��
\$��'��%$*#��%$'"�� "�����	��$-	�0+���J0�+��

	��Uq��("���#�$�	)$�!��#��-('�/�����	)$���#	���+������ ��)-�#�
#����#�$�	)$�!��#��-

��)!:�����������%$	/��'���� AIXSecurity Expert (3/�� ���+	�$"��(#�-)�����+	�$"#��	)$�!��#��-�'���#	���+���

� -�$-#�$�	)$�!��#��- ��+�+	��" ")�20+��$)�)#�������"������+#%$(���+$�	��Uq��("������ 2������0�	�$������

*)���*U�� /etc/security/aixpert/core/appliedaixpert.xml *U������$�$"2-�$-*!-�+(J�"�U()�"� LDAP����%$'�#	��

Uq���*)�)$+�� "���/��{������$)(�/���������(J�"�U()�"� LDAP����	��'$*U��	��Uq��("���XML�����$�	%$���+ aixpertldap

(J�"�U()�"� LDAP������-�����)(J�"�U()�"��#{�$�$"22����3(#�#�)-����$ aixpert ���(3/�������$- *U�� XML�%$'�#	��Uq�

aixpert *!-�+����*	�(�B������(�/������20+ 2�$(J�"�U()�"� LDAP *��������$ aixpert �����3(#� �'���3(#� aixpert schema *!-�+

LDAP #�)-	%$���+���*!���: ldapmodify -c -D <bindDN> -w <bindPwd> -i /etc/security/ldap/sec.ldif (�/��(J�"�U

()�"� LDAP2����3(#�#�)-����$ aixpert *	�(�B����$�$"2�%$*U��	��Uq��("���XML*!*)���LDAP  #-����B�3��� -u

��+	%$���+ aixpertldap *U��	��Uq��("���('��$��� ���+��3(#�������)�

��������: 	
����8������0���-����� LDAP  �(#��$"*)�)$+��������-�� ��������������]�3�(&8 ���$"(��-���LDAP�$�$"2���

*������������3 '�# #-��������+(	"/��+�/��*#� (���(#�-)��� 2�$*	�(�B��� LDAP���
#����#�$�	)$�!��#��- #�+�������+���

�$�$"2�%$�$���(3/����$���(��$�����2$�	)$�!��#��-��+*	�(�B��� LDAP�/��{  #-�$"��$�*U��	��Uq��("���AIX

Security Expert XML���(�/��� -+���*	�(�B�������
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��)�-�$+ *U�� appliedaixpert.xml �$�$"22������0���(J�"�U()�"� LDAP�$-����/��BranchOfficeSecurityProfile'"/�

*U�� appliedaixpert.xml ����%$'�#	��Uq���$+����$�2������0��$-����/�� InternetDirectAttachedSystemsProfile (�/��+

�$�"���/��{������$"(�/��������� LDAP2���%$'�#	��Uq�#�)-AIXSecurity Expert  !"*U���$""��8$	)$�!��#��-

('��$����2����#+(!,��B�3���(��� #-��� ����� J0�+ ��
\$��'����#
��"���$�$"2(�/�� !"*U���$""��8$	)$�!��#��-J0�+

('�$�������$)�)#������+"����#�����
#�$-����)�$+� -�$-#�$�	)$�!��#��-��+�+	��"

�$�����AIXSecurity Expert �2����� (3/��"��8$	)$�!��#��-��+"��"$-�$"���+'�#��+	�$��#���+	)$�!��#��-����%$���

��"���2������0�*)���*U�� /etc/security/aixpert/core/appliedaixpert.xml *U��������(!,�� -�$-#�$�	)$�

!��#��-�%$'"��"����� � -�$-#�$�	)$�!��#��-2��(!"�-�(��-� (�/�����$"����B�3���AIXSecurity Expert Check

Security � -�$-#�$�	)$�!��#��-���-�+�$�$"2�%$�%$(�$���%$*!��� ���"���/��{J0�+��)-�'�(��#	)$���#	���+���#�$�

	)$�!��#��-��+"�����)���+ ��$)�)#����#�$�*�����+	
�����+)�]����$"�%$�%$(�$� -�$-#�$�	)$�!��#��-*!-�+

"���/��{#�)-��(�+'"/���$�LDAP

	��)���������?����	����	7����������� AIX Security Expert

	
��$�$"2��� AIXSecurity Expert (3/���%$�%$(�$� -�$-�$""��8$	)$�!��#��-�$�"��'�0�+*!���"��'�0�+

	
��$�$"2"��AIXSecurity Expert �� "��'�0�+������ -�$-�$""��8$	)$�!��#��-(#�-)������������"��'�0�+ ��)

�-�$+ �������+�$"��� AIXSecurity Expert ��"��AIX���+'�"����+(�$ (�$��� 	�$��#���+�$""��8$	)$�!��#��-��

"��'�0�+ (Alpha) /������$""��8$	)$�!��#��-High,Medium,Low,Advanced'"/�AIXStandard Settings (�$�#���

"�����(3/��#�![\'$	)$�(��$���*#��$-����$)�)#������+(�$ 2�$(�$3������	�$��#���+('��$��� (�$�$�$"2�%$ 	�$��#���+

(#�-)������*!�����AIX"���/��{ *#� #-����/�� (�$�%$�%$(�$	�$��#���+�$�"��Alpha *!-�+"�����(�$���+�$" ���	�$��#���+

�$""��8$	)$�!��#��-(#�-)��� #-�$"�%$�%$(�$*U�� /etc/security/aixpert/core/appliedaixpert.xml �$�Alpha

*!-�+"���/��

��������: �-�$�%$�%$(�$*U�����*!-�+ *#("B���"����/��*U��(#�-)�����"���/�� (�/��+�$�	%$���+ aixpert�(��-���� /etc/
security/aixpert/core/appliedaixpert.xml ������%$���� -�$-�$""��8$	)$�!��#��-

����'� �%$�%$(�$� -�$-�$""��8$	)$�!��#��-��+Alpha *!-�+*#("B���"� /etc/security/aixpert/custom/ ���)�]����

��)-�'�"���/���$�$"2#����%$� -�$-�$""��8$	)$�!��#��-��+Alpha *!��� ��$�GUI�$"��#�$""��AIXSecurity

Expert '"/���� #-�"+ #-	%$���+ aixpert

��)�-�$+ 2�$� -�$-�$""��8$	)$�!��#��- appliedaixpert.xml ��+Alpha 2���%$*!*)���"���/��(!,� /etc/security/
aixpert/custom/AlphaPolicy #�+����	%$���+ aixpert -f /etc/security/aixpert/custom/AlphaPolicy � ���

� -�$-�$""��8$	)$�!��#��-����������"�������� �$"���+	�$�$""��8$	)$�!��#��-('�/�����(	"/��+Alpha����$�

���� (�/�� � -�$-�$""��8$	)$�!��#��-��+Alpha �-����*#("B���"���� ��$�$"2('B�� -�$-*#����$�$"22���%$*!���-�+

"���/��{��$�	�� J��$"��#�$""���$+3$]��+Aix Security Expert ->Overview andTasks ->CustomizedOptions

->AlphaPolicy

�?����	����	7�����������)
�	��%�����H�����	�AIX Security Expert XML

)
�F(�$��	��%�����&

	
��$�$"2���*U�� XML (3/�����+	�$� -�$-�$""��8$	)$�!��#��-(�3$

	)$�!��#��- 395



AIXSecurity Expert �#�%$*U�� XML ('��$������*#�$��� *U��� -�$-XMLsecurity ����%$'�#(�+ �#{����"�$+	)"�-����

*#("B���"� /etc/security/aixpert/custom/ ����� *U���]��$-#�+���� (�/��AIXSecurity Expert 2��(��$20+ ��$���)��$"��#

�������"$Uq�	�� J��
#	
����8�XML����"$Uq� �� aixpert DTD�*#�"���$"-��"�����+'�#

DTD (!,�#�+���:

<?xml version=’1.0’?>

<!--START-->

<!ELEMENT AIXPertSecurityHardening (AIXPertEntry+)>

<!-- AIXPertEntry ��������'� instance ��������������
�	������
����� -->

<!ELEMENT AIXPertEntry (AIXPertRuleType,
AIXPertDescription, AIXPertPrereqList, AIXPertCommand,
AIXPertArgs,AIXPertGroup)>

<!-- � '���� AIXPertEntry �������� '������ -->

<!ATTLIST AIXPertEntry
name ID #REQUIRED
function CDATA ""

>

<!ELEMENT AIXPertRuleType EMPTY>
<!ATTLIST AIXPertRuleType type (LLS|MLS|HLS|DLS|SCBPS|Prereq) "DLS">
<!ELEMENT AIXPertDescription (#PCDATA)>
<!ELEMENT AIXPertPrereqList (#PCDATA)>
<!ELEMENT AIXPertCommand (#PCDATA)>
<!ELEMENT AIXPertArgs (#PCDATA)*>
<!ELEMENT AIXPertGroup (#PCDATA)*>

�/��AIXPertEntry (!,��/��(�3$�$-��XMLfile �/�� ����(!,��/����+!
|��"$Uq����(�/��*#�(�/��#�*U����� ��$�	�� J�"���$+

3$]Aix Security Expert ->Overview andTasks ->CustomizedOptions -> <xml file=″″></xml>

<!ELEMENTAIXPertRuleTypeEMPTY>

*U�� XML���	)""�
(!,��%$'�#(�+

<!ATTLISTAIXPertRuleType type (LLS|MLS|HLS|DLS|SCBPS|Prereq|Custom) ″DLS″

*U�� XML���	)""�
(!,��%$'�#(�+

<!ELEMENTAIXPertDescription (#PCDATA)>

(�/��#���$���)��$"��#�������"$Uq�������$)#�$������	)$��]��$- ���#+��'��$��$+!¬�!��3(�/��)$+(�$����

!
|����

<!ELEMENTAIXPertPrereqList (#PCDATA)>

	
��$�$"2(�/���V���(!,�(+/���*��%$'"���V��� �V���(!,�(+/���*����+	/�	�$ 0 ���� aixpert �0+�!"-
������ �V���

2�$*U�� XML���#���$���)��$"��#�������"$Uq� �V��� �*���$�$"2���*#� 2�$*���"+�$��V���(!,�(+/���*�2�$ 	
�

�%$��+�"�$+�V���(!,�(+/���*�AIXPertRuleType���+(!,� ’Prereq’
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Uq�#� AIXPertDescription ��+�V���(!,�(+/���*�	)"�]��$-���+���	)"�%$(3/���'��"+�$��V���(!,�(+/���*�2�$ �V

Custom *���$�$"2(�/��*#� (�/��+�$�*���"+����V���(!,�(+/���*��V�#�V'�0�+ #�+�����������3�'��$��$+!¬�!��3���

�]��$-�V���(!,�(+/���*� J0�+�]��$-���+������������+�%$(3/��#%$(��� (+/���*�����%$(!,����+���'�2�����+

<!ELEMENTAIXPertCommand (#PCDATA)>

�+	�!"���������+(!,�3$]��	%$���+���(�B� J0�+ aixpert ��%$+$��%$'"���V�$""��8$	)$�!��#��-��� (��� /usr/
bin/ls

<!ELEMENTAIXPertArgs (#PCDATA)*>

�+	�!"���������+���$��)(�����#{�%$'"��	%$���+#�$��� (��� -l

<!ELEMENTAIXPertGroup (#PCDATA)*>

	
��$�$"2��#��
���
#��+�V aixpert (�/����#+��$���)��$"��#�������"$Uq���)�-�$+ �
#�V���)*!�$� "�
�/��

AIXPertGroup���+'�#(!,� ″Network Security″

	��	����	�� �/%��%��F&��)
��������&��

	
����8�AIX��� ��")�'$"'����$����	$#(#$+�$-(�/�����$"(!���-�"'����$�2�$(�/������B�3������  #-AIXSecurity Expert

�$"�")����"'����$�(3���(�������2��#%$(����$"(�/��������(�/��'"/�(!���-�"'����$��$"�")���������)-!��+����$"���	%$��

3��$�
�"��$8$��+��8���/����+!"�$�"�'"�;����������$�����
# 1000�/���$�"$-+$�USCensus ��$�
#

�<���/<	 #���?)��COBIT)
�������,�?��AIX Security Expert

AIXSecurity Expert ������
� "��SOB-COBITBest Practices Security ���('�/��$�High,Medium,Low,	�$��#���+

AIXDefault ��Advanced Security

��$	�+(�"���+�'"�;���3""$���\\��� ’Sarbanes-OxleyAct of 2002’ (3/��!�!��+����+�
� #-�$"��)-!"��!"
+	)$�

2�����+��	)$�(�/��2/�*#���+ �������$"(+������+	��"(!q#(�-	
����8�)��2
!"�+	��$"	)�	
�COBIT���)-"����

�$"���+	�$ #���"��8$���")����"��*�����+��(3/���'�(!,�*!�$��V'�$-��� SOXConfigurationAssistant (��$20+*#�

��$��""��#"��	%$���+ aixpert 	
����8����-�+��)- SOX��)���� 404��+ Sarbanes-OxleyAct, ��� AIXSecurity Expert SOX

ConfigurationAssistant ���	�$��#���+	)$�!��#��-���(�/��� -+�����)!:��������('�$��COBIT�%$'"�� SOX��)���� 404,

Internal Controls ����$�����AIXSecurity Expert -�+��	
����8��$"�")����SOXJ0�+�"$-�$"�'�����")�����"$�)�$

�����"��2�����+	�$�'�(!,�*!�$���)�$+������) 	
����8�-�+�'��� �$"���+	�$"�� #-��� �����(3/����)-���$"�%$���#���

IT SOX�����"�)��$"�")�����'�(!,���� �����

(�/��+�$�SOX*�����%$���%$(���-)���)�]���� IT ���+!:�(�����$� section 404�
��$'�""� IT (�������$"�%$���#���������-�����)

J0�+�%$'�#"$-�(��-#  #-www.isaca.org/���(�3$(�$�+-��+�)�$���� 	/��$"�%$���#��� IT	"��	�
� #-Control

Objectives for Information and related Technology (COBIT)

AIXSecurity Expert ������
� )��2
!"�+	��$"	)�	
����*!���:

v �$"��+	������ -�$-"'����$�

v "$-�$"�$"�|$���������""�#�$��$""��8$	)$�!��#��-

v �$"!��+��� �$"�")�'$���$"���*�J�U���)"����(!,�����"$- ")�20+J�U���)"� ���*��*#�"����
\$�

v �2$![�-�""�*U"�)�������$"(�/���������3�����(�B�()�"��
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AIXSecurity Expert *�� *#�������
���B��"���)�����+'�#���"�
�$-���)��2
!"�+	��$"	)�	
������-�$+ ��B��"���)�����

������
���)��2
!"�+	��$"	)�	
����(���-)���+ ��"
!*)����$"$+���*!���:

	��������$���?�����%��F&��

&+���
��� &���
���#���""��<�&���=	��>��

�$-
"'����$���+�
# maxage=13

!")����$"��+	�����"'����$� histsize=20

�$-
"'����$���%$�
# minage=1

	)$�-$)"'����$���%$�
# minlen=8

���+������"�-�$+���-6��) Minalpha=6

	)$�	��$-	�0+���"'����$�(��$ mindiff=4

�%$�)�)�����(�/���$"'�#�$-
"'����$� pwdwarntime=14

������	��Y��Y��+��	"/	�����������������

&+���
��� &���
���#���""��<�&���=	��>�� ��������

�$"�")����2��(!q#���+$� ���

*�����$"�B�����(!,� root  #-�"+ ���

(!q#����$"�")�����$"(3������]�3�(&8 ��� AIXpert -��"��('�
�$"���$"�")����
USER_SU  !"#�")�����'������ )�$(!q#
���('�
�$"�����

	�� �/%�+��+	�H�W�Q #+�#)
�������� ���

AIXSecurity Expert -��"��	
����8��$"�%$+$���+J�U���)"����*#�"��	)$�*)�)$+��AIX (3/���'������)�$J�U���)"�*��2��

(!���-� #-�
		��#	%$���+ trustchk��")����	)$���#	���+��� ��+�B��(�B�������+�(��-���;$������� Trusted

Software

	�� ����&�HQ�#���#

AIXSecurity Expert (!q#��� IPSec ��(!q#����V��)�"�+(3/��'���(���-+�$"����3�"��3�"����� (���-+ ���#+���$"$+���

*!���:

�J�"(�
� &+���
���

Tcp/11, udp/11 Systat

Tcp/13, udp/13 Daytime

(RFC867)Tcp/19, udp/19 CharacterGenerator
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�J�"(�
� &+���
���

Tcp/25 SimpleMail Transfer (SMTP)

Tcp/43, udp/43 Who Is (nickname)

Tcp/63, udp/63 Whois++

Tcp/67, udp/67 Bootstrap protocol server (bootps)

Tcp/68, udp/68 Bootstrap protocol client (bootpc)

Tcp/69, udp/69 Trivial file transfer

(tftp) Tcp/79, udp/79 Finger

Tcp/87 Private Terminal Link

Tcp/110 Post office protocol – version 3 (POP3)

Udp/111 SUNRemote ProcedureCall

Tcp/113 Authentication Service (auth)

Udp/123 NetworkTimeProtocol

Udp/161 SNMP

Udp/162 SNMPTRAP

Tcp/194 Internet Relay chat Protocol

Tcp/443 http protocol over TLS/SSL

Tcp/511 PassGo

Tcp/514 Cmd (shell)

Tcp/520 Extended file name server (efs)

Tcp/540 Uucpd (uucp)

Tcp/546 DHCPv6Client

Tcp/547 DHCPv6Server

Tcp/555 Dsf

tcp/559 TEEDTAP

tcp/593 HTTPRPCEpMap

udp/635 RLSDbase

tcp/666 Mdqs

tcp/777 MultilingHTTP

tcp/901 SNMPNSMERES

	)$�!��#��- 399



�J�"(�
� &+���
���

tcp/902 IDEAFARM-CHAT

tcp/903 IDEAFARM-CATCH

tcp/1024 2���%$"�+

	�����$��� �,������#	�����,�COBIT ?��$�� AIX Security Expert

	
��$�$"2���	%$���+ aixpert –l s (3/���%$���"#�� SCBPS���"������0��$"�")�����%$'"��	%$���+��� �$�$"2�"�$+ #-�$"

!"�����+���('�
�$"��AIXpert_apply	)$����('�)�#{ (*��)�$(!,�	)$����('�)�%$'"�����+����%$(!,����+��'"/�	)$����('�)

���$"�%$*!���) 2��"$-+$�*!-�+ stderr�� "��-��-�$"�")����2�$2��(!q#���+$�

	�� �/���	���8"�� " ��SOX-COBIT	�� �/+���,>��	7>�	&��	��

 �/

	
��$�$"2���	%$���+ aixpert –c–l s (3/���")�����$"!:������$�SOX-COBIT��+"��AIXSecurity Expert �")����

(�3$�$"!:������$�)��2
!"�+	��$"	)�	
����������
�(��$���� �$"�|$����#{���3� "')�$+�$"�")�������+2��"$-+$�

 #-	�$#�U���� �$"�|$����#{�2����+ *!-�+ stderr

	
�-�+�$�$"2���	%$���+(#�-)��� (aixpert –c–l s) (3/���"�$+"$-+$��")�����$"!:����� SOX-COBIT ���$"�"�$+"$-+$�

�$"�")���� �'����+	�$��(!q#���+$�"��-��-�$"�")�����%$�'������)�$(!q#���+$�('�
�$"���$"�")����

AIXpert_check'��+ �$"���+	�$"��-��-�$"�")�������) �'�"��	%$���+ aixpert –c–l s���	"��+ 	%$���+��"�$+����0��$"�")�

������
�	"��+ ���)��2
!"�+	��$"	)�	
����('�)�2$� Status��+����0��$"�")������%$(	"/��+'�$-(!,� failed

����0��$"�%$+$�-�+��('�
�����(��#	)$����('�)J0�+�$�$"#�*#� #-����B�3���-v��+	%$���+ auditpr

�$"(3����B�3���–p ��	%$���+ aixpert –c–l s-�+")�)��2
!"�+	��$"	)�	
�����%$("B� *)���"$-+$��$"�")����#�)- "$-�$"

����0�('��$������Ok ��Uq�#��2$�

	%$���+ aixpert -c -l s -p�$�$"2����"�$+"$-+$��$"�")�����$"!:������$�SOX-COBIT  #-�(��-#

*��)�$"�
�B�3���–p'"/�*�� �B��� ("B�	�"�#�"
! ("B�	�"�#�"
!!"���#�)-������ (���-)����%$�)��V���2��!"�)���

�%$�)��V������('�) (instances ��+�$"*��!:������$�����")�3�)��"#��	)$�!��#��-���"���2���")����(��

instance��� ����$�(!,� SCBPS)

	�,&� AIX Security Expert Password Policy Rules

AIXSecurity Expert ��#�'��� �V(�3$�%$'"��� -�$-"'����$�

� -�$-"'����$����	$#(#$*#�-$�(!,���)�]��$"!��+���)�]�'�0�+(3/��"��8$	)$�!��#��- "���'��%$("B� � -�$-"'����$���)-

�'������)�$"'����$�����	$#(#$ *#�-$� ("'����$����$"��������+����"�����)���8"�����)(����)(��������"3�(&8

�-�$+('�$��)  #-�%$'�#�'���'�#�$-
(!,�"-��*���$�$"2�%$�����$��� *#����'��+�$�'�#�$-
���) �$"$+���*!���

��#+�V�%$'"��� -�$-"'����$��%$'"���$"���+	�$�$""��8$	)$�!��#��-����	�$
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�������� 19. AIXSecurity Expert PasswordPolicyRules

!6��=�����"�+���
���" �
��� &���+����%��AIXSecurity Expert �	
�+�

�+��������"$��+���� ���+	�$���('�$���'������B��"���)�� mindiff��+ /etc/security/
user J0�+"�
�%$�)�����"��%$�
#������+�$"�%$'"��"'����$��'�����*����
�� "'����$�(��$

HighLevel Security

4

MediumLevel Security

3

LowLevel Security

*������

AIXStandard Settings

*���%$��#

���

������+�����+��"��"���

`���

���+	�$���('�$���'������B��"���)��minage��+ /etc/security/user
J0�+"�
�%$�)���!#$'� ��%$�
#�������"'����$���$�$"2(!���-�*#�

HighLevel Security

1

MediumLevel Security

4

LowLevel Security

*������

AIXStandard Settings

*���%$��#

���

�����������+��"��"���`��� ���+	�$���('�$���'������B��"���)�� maxage��+ /etc/security/user
J0�+"�
�%$�)���!#$'� ��+�
#�������"'����$���$�$"2(!���-�*#�

HighLevel Security

13

MediumLevel Security

13

LowLevel Security

52

AIXStandard Settings

*���%$��#

���

&��������+�����+��"��

"���`���

���+	�$���('�$���'������B��"���)�� minlen��+ /etc/security/user
J0�+"�
	)$�-$)��%$�
#��+"'����$�

HighLevel Security

8

MediumLevel Security

8

LowLevel Security

8

AIXStandard Settings

*���%$��#

���
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�������� 19. AIXSecurity Expert PasswordPolicyRules (��
)

!6��=�����"�+���
���" �
��� &���+����%��AIXSecurity Expert �	
�+�

�+��������"$)�����

���<"��+����

���+	�$���('�$���'������B��"���)�� minalpha��+ /etc/security/
user J0�+"�
�%$�)�����"�����)���8"��%$�
#��"'����$�

HighLevel Security

2

MediumLevel Security

2

LowLevel Security

2

AIXStandard Settings

*���%$��#

���

��	����$��#�"���`��� ��� ���+	�$���('�$���'������B��"���)�� histexpire��+ /etc/security/
user J0�+"�
�%$�)���!#$'� ��%$�
#�������"'����$���$�$"2���+	�$�'��
*#�

HighLevel Security

13

MediumLevel Security

13

LowLevel Security

26

AIXStandard Settings

*���%$��#

���

�+����&"�#��������������

����"$����"�)��� �

"���`���

���+	�$���('�$���'������B��"���)�� maxrepeats��+ /etc/security/
user J0�+"�
�%$�)�	"��+ ��+�
#���'�0�+����"�$�$"2��#+��"'����$�

HighLevel Security

2

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

8

���

��	���"�+�"���`����= !�

 ���

���+	�$���('�$���'������B��"���)�� histsize��+ /etc/security/user
J0�+"�
�%$�)�"'����$�����������'��$������������*���$�$"2�%$*!����'��

HighLevel Security

20

MediumLevel Security

4

LowLevel Security

4

AIXStandard Settings

*���%$��#

���

402 AIXVersion 7.1: Security



�������� 19. AIXSecurity Expert PasswordPolicyRules (��
)

!6��=�����"�+���
���" �
��� &���+����%��AIXSecurity Expert �	
�+�

��	����$�=	����"���`���

�	���������

���+	�$���('�$���'������B��"���)�� maxexpired��+ /etc/security/
user J0�+"�
�%$�)���!#$'� ��+�
#'��+ maxage���������-�+�$�$"2(!���-�
"'����$�J0�+'�#�$-
���)*#�

HighLevel Security

2

MediumLevel Security

4

LowLevel Security

8

AIXStandard Settings

-1

���

�+������+�����������"$��

�
 !�)��������<"

���+	�$���('�$���'������B��"���)�� minother��+ /etc/security/
user J0�+"�
�%$�)�����"�������� �����)���8"��%$�
#�����*#���"'����$�

HighLevel Security

2

MediumLevel Security

2

LowLevel Security

2

AIXStandard Settings

*���%$��#

���

��	���6��"���`������

����

���+	�$���('�$���'������B��"���)�� pwdwarntime��+ /etc/
security/user J0�+"�
�%$�)� )���������"�������$"(�/���'�
�"$�)�$���+�%$�$"(!���-� "'����$�

HighLevel Security

5

MediumLevel Security

14

LowLevel Security

5

AIXStandard Settings

*���%$��#

���
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	�,&��"���AIX Security Expert User Group SystemandPassword

AIXSecurity Expert #%$(��� �$"���(�3$(�$�+�%$'"����-$������� ��
�� ��"'����$�

�������� 20. AIXSecurity Expert UserGroupSystemandPasswordDefinitions

!6��=�����"�+���
���" &+���
��� &���+����%��AIXSecurity Expert �	
�+�

�"������
����	��� �")����	)$�2�����+��+��-$���
�� "��	%$���+���*!���(3/�����*�
��"$-+$������#3�$#:

% grpck -y ALL

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

���

AIXStandard Settings

*������

*�����

��"������TCB ���	%$���+ tcbck (3/�� �")��������3(#�TCB"��	%$���+���*!���:

% tcbck -y ALL

��������: 2�$�%$(!,����+��� TCB ��"����+	
��V�������

('�)2�$*��(!q#���+$�TCB *)� �V���(!,�(+/���*� (prereqtcb) ����

('�)3"���	%$(�/��

��6�����: TCB���+2��(�/��*)� (�/��"��2����#���+*)�

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

���

AIXStandard Settings

���

*�����

�"������
����'	( ���	%$���+ sysck (3/�� �")���������*�*U����+ /etc/objrepos/
inventory:

% sysck -i -f \
/etc/security/sysck.cfg.rte

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

���

AIXStandard Settings

*������

*�����

�"������
���"���

`���

�")����	)$�2�����+��+��-$�"'����$� "��	%$���+���*!���(3/�����
*���"$-+$������#3�$#:

% pwdck -y ALL

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

���

AIXStandard Settings

*������

*�����
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�������� 20. AIXSecurity Expert UserGroupSystemandPasswordDefinitions (��
)

!6��=�����"�+���
���" &+���
��� &���+����%��AIXSecurity Expert �	
�+�

�"������
���`�� !� �")����	)$�2�����+��+��-$������� "�� 	%$���+���*!���(3/�����*�
��"$-+$������#3�$#:

% usrck -y ALL

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

���

AIXStandard Settings

*������

*�����

	�,&� AIX Security Expert Login Policy Recommendations

AIXSecurity Expert �� 	�$��#���+(�3$(�$�+�%$'"��� -�$-�$"�B�����

��������: (3/���'������)�$���$"�%$+$����#��0����+����""����(���-)���+����$""��8$	)$�!��#��-���#%$(����$" #- root

���#���"������%$�'��������B�����  #-��� ID������!��� �$�����"��*#����	 su (3/�� "��	%$���+��;$� root ����$"�B�����(!,�

root �$�����"���$�$"2 (�/��� -+��������$+{ (��$�������""����#%$(����$" #-�����\�������� root (�/��������'�$-	��"$������

"'����$� root

�������� 21. AIXSecurity Expert Login PolicyRecommendations

!6��=�����"�+���
���" &+���
��� &���+����%��AIXSecurity Expert �	
�+�

!�����	�"$�������"	*��

�
�������+��"*�

���+	�$���('�$���'������B��"���)�� logininterval��+ /etc/
security/login.cfg J0�+"�
 ��)+()�$ ((!,�)��$��) "')�$+�$"
3-$-$��B��������*���%$("B� �%$'"��3�"��������+(��#�0������3�"��2��!q#
���+$���)�-�$+ 2�$ logininterval2�� ���+	�$(!,� 60��
logindisable2�����+	�$(!,� 4��\�������� �2��!q#���+$�2�$���%$�)��$"
3-$-$��B�����*���%$("B����	"��+�$-��1�$��

HighLevel Security

300

MediumLevel Security

60

LowLevel Security

*������

AIXStandard Settings

*���%$��#

���

�+������"������	*��

�
�����+���"	*����|!�`��

 !�

���+	�$���('�$���'������B��"���)�� loginretries��+ /etc/
security/user J0�+"�
�%$�)�	"��+�$"3-$-$��B�������#���������
'�0�+��\�����������������\���������2��!q#���+$��-�$���+	�$��� root

HighLevel Security

3

MediumLevel Security

4

LowLevel Security

5

AIXStandard Settings

*���%$��#

���
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�������� 21. AIXSecurity Expert Login PolicyRecommendations (��
)

!6��=�����"�+���
���" &+���
��� &���+����%��AIXSecurity Expert �	
�+�

	*���
� root "�%�� (!���-�	�$��+��B��"���)�� rlogin��+ /etc/security/user J0�+"�

)�$ ��
\$��'��B��������"� ����"��'"/�*���%$'"����\�������� root

HighLevel Security

(�B�

MediumLevel Security

(�B�

LowLevel Security

*������

AIXStandard Settings

�"�+

���

�=W� !���"	*���
����&"�#�

�	����"	*��

���+	�$���('�$���'������B��"���)�� loginreenable��+ /etc/
security/login.cfg J0�+"�
 ��)+()�$ ((!,�)��$��) '��+�$�3�"��2��
!�#�B��'��+�$�3�"��2��!q#���+$� #- logindisable

HighLevel Security

360

MediumLevel Security

30

LowLevel Security

*������

AIXStandard Settings

*���%$��#

���

=W� !���"	*���
��	����"

������	*���
�����+��"*�

���+	�$���('�$���'������B��"���)�� logindisable��+ /etc/
security/login.cfg J0�+"�
 �%$�)�	"��+�$"3-$-$��B��������*��
�%$("B���3�"������3�"�� 2���B��

HighLevel Security

10

MediumLevel Security

10

LowLevel Security

*������

AIXStandard Settings

*���%$��#

���

�����	� !����	*���
� ���+	�$���('�$���'������B��"���)�� logintimeout��+ /etc/
security/login.cfg J0�+"�
 ��)+()�$�����
\$��'�3��3�"'����$�

HighLevel Security

30

MediumLevel Security

60

LowLevel Security

60

AIXStandard Settings

60

���
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�������� 21. AIXSecurity Expert Login PolicyRecommendations (��
)

!6��=�����"�+���
���" &+���
��� &���+����%��AIXSecurity Expert �	
�+�

��	������"$�������"	*��

�
�������+��"*�

���+	�$���('�$���'������B��"���)�� logindelay��+ /etc/security/
login.cfg J0�+"�
 �$"'��)+ ((!,�)��$��) "')�$+�$"�B��������*��
�%$("B� "-�$"'��)+()�$ (3����2��(3���'��+�$"�B�����������('�)���
�	"��+ ��)�-�$+ 2�$ logindelay2�����+	�$(!,� 5 (��"�������"�'�$)��$��
'��+�$��B�����	"��+�"�������('�)���"���+���$""��+��	"��+2�#*!
'��+�$"�B��������('�)	"��+�����+ (��"������ �"�10)��$�� (2*5)
��'��+�$"�B��������('�)	"��+����$� (��"������ �"�15)��$�� (3*5)

HighLevel Security

10

MediumLevel Security

4

LowLevel Security

5

AIXStandard Settings

*���%$��#

���

	*���
�%	&�	 (!���-�	�$��+��B��"���)�� login��+ /etc/security/user J0�+"�
)�$
�B��������	�� J���
\$��'������\�������� root ��"��'"/�*��

HighLevel Security

(�B�

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

�"�+

���

	�,&� AIX Security Expert Audit Policy Recommendations

AIXSecurity Expert �� 	�$��#���+� -�$-�$"�")����(�3$

(���(#�-)���	�$��#���+	)$�!��#��-�/��{�$"�")����bin �%$(!,����+�")���� �'��$��V�$")�(	"$'� (���+����%$(!,����+��)

(����������������+	������V�$"�")���� �#{�%$'"��High,Medium'"/� LowLevel Security ���+(!,�*!�$��V�$"

)�(	"$'� ���*!����0+��%$�$"�")����bin:

1. �V���(!,�(+/���*������")�������+�")�#�)�$�$"�")�������� *��*#��%$+$��-������� 2�$�$"�")�����%$��+�%$+$�#�+

�����$"�")����������+	�$����'��$��� ��AIXSecurity Expert ���+*�� (!���-��$"���+	�$�$"�")������ 3"J�(#�"������

�-��

2. ���+��3/�����)�$+�-�$+���-100 (��*�������
�� )��
�������!"����$�'"/�"��*U�� /audit ���+���-�� #-����$#�-�$+

���-100 (��*����������

2�$�"+�$�(+/���*�������+��#�$������B�3����$"�")����2��(�/���$-��AIXSecurity Expert #�+����AIXSecurity

Expert ����+	�$ ��(!q#���+$��$"�")������"������)�$+���*!��� !
|��$"#%$(����$"AIXSecurity ExpertEnable

binaudit���+	�$� -�$-�$"�")�����$"�")�������+2��(!q#���+$���"��

1. "��*U�� /audit JFS���+2���"�$+ �����(��$����("����$"�")����"��*U�����+����$#�-�$+���-100 (��*���

2. �$"�")�������+"���� '�#bin *U�� /etc/security/audit/config ���+2�����+	�$#�+���:

start:
binmode = on
streammode = off
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bin:
trail = /audit/trail
bin1 = /audit/bin1
bin2 = /audit/bin2
binsize = 10240
cmds

= /etc/security/audit/bincmds
.
.
etc

3. (3���"$-�$"�$"�")�����%$'"�������� root �����������)*!�%$'"��High,Medium, ��LowLevel Security

4. �$"�")�������+2��(!q#���+$�(�/������'���%$'"��High,Medium��LowLevel Security

5. �������'������"�$+���+���$"(!q#���+$��$"�")�����%$'"��High,Medium��LowLevel Security ����$�$"2�%$*#� #-

�$"(3���"$-�$" auditclasses �� stanza��������*U�� /usr/lib/security/mkuser.default

6. cronjob���+2��(3���(3/��(���-+�$"(���	�$�� "��*U�� /audit

�V�$"(����%$�$"�")�������+!q#�$"�")���������$"(!q#���+$���� (�/������'��

�$"$+���*!�����#+"$-�$"	�$������+	�$ #-AIXSecurity Expert (3/��Enable binaudit:

�������� 22. ������������� !=AIXSecurity Expert *,0�
 Enable binaudit

HighLevel Security MediumLevel Security LowLevel Security AIXStandard Settings

(3���"$-�$"�")�������*!����%$'"��������
root �����������)*!:

Root:
General
Src
Mail
Cron
Tcpip
Ipsec
Lvm

User:
General
Src
Cron
Tcpip

(3���"$-�$"���*!����� stanza ��������+*U��

/usr/lib/security/mkuser.default

�%$'"���$"(!q#���+$��$"�")�������������

�"�$+�'��:

auditclasses=general,SRC,\
cron,tcpip

(3���"$-�$"�")�������*!���
�%$'"�������� root �����������)*!:

Root:
General
Src
Tcpip

User:
General
Tcpip

(3���"$-�$"���*!����� stanza������

��+*U�� /usr/lib/security/

mkuser.default �%$'"���$"(!q#

���+$��$"�")��������������"�$+

�'��:

auditclasses=general,
tcpip

(3���"$-�$"�")�������*!���
�%$'"�������� root �����������)*!:

Root:
General
Tcpip

User:
General

(3���"$-�$"���*!����� stanza ������

��+*U�� /usr/lib/security/

mkuser.default �%$'"���$"(!q#

���+$��$"�")��������������"�$+

�'��:

auditclasses=general

*U�� /etc/security/audit/config
�� "$-�$"���*!���:

default=login

�$"�������	�$��$"�")����2�

�%$'�##�+���:

login = USER_SU,
USER_Login,
USER_Logout,
TERM_Logout,
USER_Exit

��������: 	
����8��$"���+	�$

�$�";$�!q#���+$��$"�")����
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�������� 22. ������������� !=AIXSecurity Expert *,0�
 Enable binaudit (��
)

HighLevel Security MediumLevel Security LowLevel Security AIXStandard Settings

(3���"$-�$"�")�������*!����%$'"��������
root �����������)*!:
root: general

src

mail

cron

tcpip

ipsec

lvm

aixpert

User: general

src

cron

tcpip

(3���"$-�$"���*!����� stanza ��������+*U��

/usr/lib/security/mkuser.default

�%$'"���$"(!q#���+$��$"�")�������������

�"�$+�'��:

auditclasses=general,SRC,
cron,tcpip

(3���"$-�$"�")�������*!���
�%$'"�������� root �����������)*!:
root: general

src

tcpip

aixpert

User: general

tcpip

(3���"$-�$"���*!����� stanza ������

��+*U�� /usr/lib/security/

mkuser.default �%$'"���$"(!q#

���+$��$"�")��������������"�$+

�'��:

auditclasses=general,
tcpip

(3���"$-�$"�")�������*!���
�%$'"�������� root �����������)*!:
root: general

tcpip

aixpert

User: general

(3���"$-�$"���*!����� stanza ������

��+*U�� /usr/lib/security/

mkuser.default �%$'"���$"(!q#

���+$��$"�")��������������"�$+

�'��: auditclasses=general

���

cronjob���+�%$+$��
����) �+���")������$#��+ /audit 2�$Audit Freespace Equation (!,��"�+ Audit Trail Copy

Actions ���+2��#%$(����$"Audit Freespace Equation 2���%$'�# (3/���'������)�$"��*U�� /audit *��(�B� 2�$"��*U��

/audit (�B�Audit Trail CopyActions �%$+$�(�"B� (!q#���+$��$"�")�����%$�$"�%$"�+������ /audit/trail *!-�+

/audit/trailOneLevelBack ��(!q#���+$��$"�")�������	"��+)

	�,&� AIX Security Expert /etc/inittab Entries

AIXSecurity Expert ���(	"/��+'�$-	)$�	�#('B�"$-�$"���(�$�+�� /etc/inittab (3/�� *���'�("����%$+$�"��(!q#(	"/��+

�'��
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�������� 23. ��=���AIXSecurity Expert /etc/inittab

!6��=�����"�+���
���" &+���
���

&���+����%��AIXSecurity

Expert �	
�+�

!q#���+$� qdaemon/
(!q#���+$� qdaemon

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/inittab.conf:

qdaemon:2:wait:/usr/bin/startsrc –sqdaemon
HighLevel Security

	)$�	�#('B�

MediumLevel Security

	)$�	�#('B�

LowLevel Security

*������

AIXStandard Settings

*����	)$�	�#('B�

���

!q#���+$� lpd daemon/
(!q#���+$� lpd daemon

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/inittab.conf:

lpd:2:once:/usr/bin/startsrc -s lpd
HighLevel Security

	)$�	�#('B�

MediumLevel Security

	)$�	�#('B�

LowLevel Security

*������

AIXStandard Settings

*����	)$�	�#('B�

���

!q#���+$�CDE/(!q#���
+$�CDE

2�$"��*���� LFT���2���%$'�#	��Uq� �'����(	"/��+'�$-	)$�	�#('B�'"/�(�$����$�
"$-�$"���*!����� /etc/inittab:

dt:2:wait:/etc/rc.dt

HighLevel Security

	)$�	�#('B�

MediumLevel Security

	)$�	�#('B�

LowLevel Security

*������

AIXStandard Settings

*����	)$�	�#('B�

���

!q#���+$� piobe

daemon/(!q#���+$�
piobe daemon

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/inittab.conf:

piobe:2:wait:/usr/lib/lpd/pio/etc/pioinit >/dev/null 2>&1
HighLevel Security

	)$�	�#('B�

MediumLevel Security

	)$�	�#('B�

LowLevel Security

*������

AIXStandard Settings

*����	)$�	�#('B�

���
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	�,&� AIX Security Expert /etc/rc.tcpip Settings

AIXSecurity Expert ���(	"/��+'�$-	)$�	�#('B�"$-�$"���(�$�+�� /etc/rc.tcpip (3/�� *���'�("����%$+$�"��(!q#(	"/��+

�'��

�$"$+���*!�����#+"$-�$"������(	"/��+'�$-	)$�	�#('B��� /etc/rc.tcpip (3/�� *���'�("����%$+$�(�/��"��(!q#(	"/��+�'��

�������� 24. �����!���� AIXSecurity Expert /etc/rc.tcpip

!6��=�����"�+���
�

��" &+���
���

&���+����%��AIXSecurity

Expert �	
�+�

!q#���+$�mail
client/(!q#���+$�
mail client

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/rc.tcpip:

start /usr/lib/sendmail "$src_running"
HighLevel Security

	)$�	�#('B�

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

*����	)$�	�#('B�

���

!q#���+$� routing
daemon

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/rc.tcpip:

start /usr/sbin/routed "$src_running" -q
HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$�mrouted

daemon
���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/rc.tcpip:

start /usr/sbin/mrouted "$src_running"
HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���
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�������� 24. �����!���� AIXSecurity Expert /etc/rc.tcpip (��
)

!6��=�����"�+���
�

��" &+���
���

&���+����%��AIXSecurity

Expert �	
�+�

!q#���+$� timed

daemon
���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/rc.tcpip:

start /usr/sbin/timed
HighLevel Security

���

MediumLevel Security

���

LowLevel Security

���

AIXStandard Settings

���

���

!q#���+$� rwhod

daemon
���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/rc.tcpip:

start /usr/sbin/rwhod "$src_running"
HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$� print
daemon

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/rc.tcpip:

start /usr/sbin/lpd "$src_running"
HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$�SNMP
daemon/(!q#���+$�
SNMPdaemon

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/rc.tcpip:

start /usr/sbin/snmpd "$src_running"
HighLevel Security

	)$�	�#('B�

MediumLevel Security

	)$�	�#('B�

LowLevel Security

!q#���+$�SNMP

daemon

AIXStandard Settings

*����	)$�	�#('B�

���
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�������� 24. �����!���� AIXSecurity Expert /etc/rc.tcpip (��
)

!6��=�����"�+���
�

��" &+���
���

&���+����%��AIXSecurity

Expert �	
�+�

'-
#�%$+$�DHCP
Agent

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/rc.tcpip:

start /usr/sbin/dhcprd "$src_running"
HighLevel Security

���

MediumLevel Security

���

LowLevel Security

*������

AIXStandard Settings

���

���

'-
#�%$+$�DHCP
Server

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/rc.tcpip:

start /usr/sbin/dhcpsd "$src_running"
HighLevel Security

���

MediumLevel Security

���

LowLevel Security

*������

AIXStandard Settings

���

���

'-
#�%$+$�
autoconf6

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/rc.tcpip:

start /usr/sbin/autoconf6 “"
HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$�DNS
daemon

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/rc.tcpip:

start /usr/sbin/named "$src_running"
HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���
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�������� 24. �����!���� AIXSecurity Expert /etc/rc.tcpip (��
)

!6��=�����"�+���
�

��" &+���
���

&���+����%��AIXSecurity

Expert �	
�+�

!q#���+$� gated

daemon
���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/rc.tcpip:

start /usr/sbin/gated "$src_running"
HighLevel Security

���

MediumLevel Security

���

LowLevel Security

���

AIXStandard Settings

���

���

'-
#�%$+$�DHCP
Client

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/rc.tcpip:

start /usr/sbin/dhcpd "$src_running"
HighLevel Security

���

MediumLevel Security

���

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$�DPID2
daemon

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/rc.tcpip:

start /usr/sbin/dpid2 "$src_running"
HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$�NTP
daemon

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/rc.tcpip:

start /usr/sbin/xntpd "$src_running"
HighLevel Security

���

MediumLevel Security

���

LowLevel Security

*������

AIXStandard Settings

���

���
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	�,&� AIX Security Expert /etc/inetd.conf Settings

AIXSecurity Expert ��� (	"/��+'�$-	)$�	�#('B���"$-�$"(�3$�� /etc/inetd.conf

�$"��#���+#�U������+AIX�%$�'� (�B�()�"��(J�"�)���%$�)�'�0�+�$�$"2�")�'$���+ ')�#�$�	)$�!��#��- ��+"��*#� AIX

Security Expert !q#���+$� (J�"�)�����*���%$(!,���*��!��#��- #-�$"���(	"/��+'�$-	)$�	�#('B���"$-�$"���(���-)���+��

*U�� /etc/inetd.conf �%$'"��AIXStandard Settings "$-�$" ('��$����*��2�����(	"/��+'�$-	)$�	�#('B��$"$+���*!���

��#+"$-�$"��� 2�����(	"/��+'�$-	)$�	�#('B�'"/�(�$(	"/��+'�$-����� /etc/inetd.conf

�������� 25. �����!���� AIXSecurity Expert /etc/inetd.conf

!6��=�����"�+���
�

��" &+���
���

&���+����%��AIXSecurity

Expert �	
�+�

!q#���+$� sprayd ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

sprayd sunrpc_udp udp wait root \
/usr/lib/netsvc/

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$�(J�"�)��
UDP chargen ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

chargen dgram udp wait root internal
HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$� telnet /
(!q#���+$� telnet

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/inetd.conf:

telnet stream tcp6 nowait root \
/usr/sbin/telnetd telnetd

HighLevel Security

	)$�	�#('B�

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

�����	)$�	�#('B�

���
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�������� 25. �����!���� AIXSecurity Expert /etc/inetd.conf (��
)

!6��=�����"�+���
�

��" &+���
���

&���+����%��AIXSecurity

Expert �	
�+�

!q#���+$�(J�"�)��
UDPEcho �� /etc/
inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

echo dgram udp wait root internal
HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$� tftp ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

tftp dgram udp6 SRC nobody \
/usr/sbin/tftpd tftpd -n

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$� krshd

daemon
���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

kshell stream tcp nowait root \
/usr/sbin/krshd krshd

HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$� rusersd ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

rusersd sunrpc_udp udp wait root \
/usr/lib/netsvc/

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

*������

AIXStandard Settings

���

���
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�������� 25. �����!���� AIXSecurity Expert /etc/inetd.conf (��
)

!6��=�����"�+���
�

��" &+���
���

&���+����%��AIXSecurity

Expert �	
�+�

!q#���+$� rexecd ��
/etc/inetd.conf /
(!q#���+$� rexecd ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

exec stream tcp6 nowait root \
/usr/sbin/rexecd rexecd

HighLevel Security

	)$�	�#('B�

MediumLevel Security

	)$�	�#('B�

LowLevel Security

*������

AIXStandard Settings

�����	)$�	�#('B�

���

!q#���+$�POP3D ���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

pop3 stream tcp nowait root \
/usr/sbin/pop3d pop3d

HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$� pcnfsd ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

pcnfsd sunrpc_udp udp wait root \
/usr/sbin/rpc.pcnfsd pcnfsd

HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$� bootpd ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

bootps dgram udp wait root \
/usr/sbin/bootpd

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

*������

AIXStandard Settings

���

���
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�������� 25. �����!���� AIXSecurity Expert /etc/inetd.conf (��
)

!6��=�����"�+���
�

��" &+���
���

&���+����%��AIXSecurity

Expert �	
�+�

!q#���+$� rwalld ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

rwalld sunrpc_udp udp wait root \
/usr/lib/netsvc/

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$�(J�"�)��
UDPdiscard ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

discard dgram udp wait root \
internal

HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$�(J�"�)��
TCP daytime ��
/etc/inetd.conf /
(!q#���+$�(J�"�)��
TCP daytime ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/inetd.conf:

daytime stream tcp nowait root \
internal

HighLevel Security

	)$�	�#('B�

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

�����	)$�	�#('B�

���

!q#���+$� netstat ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

netstat stream tcp nowait nobody \
/usr/bin/netstat

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

*������

AIXStandard Settings

���

���
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�������� 25. �����!���� AIXSecurity Expert /etc/inetd.conf (��
)

!6��=�����"�+���
�

��" &+���
���

&���+����%��AIXSecurity

Expert �	
�+�

!q#���+$� rshd

daemon/(!q#���+$�
rshd daemon

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/inetd.conf:

shell stream tcp6 nowait root \
/usr/sbin/rshd rshd rshd

HighLevel Security

	)$�	�#('B�

MediumLevel Security

	)$�	�#('B�

LowLevel Security

	)$�	�#('B�

AIXStandard Settings

�����	)$�	�#('B�

���

!q#���+$�(J�"�)��
cmsd �� /etc/
inetd.conf / (!q#
���+$�(J�"�)�� cmsd

�� /etc/inetd.
conf

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/inetd.conf:

cmsd sunrpc_udp udp wait root \
/usr/dt/bin/rpc.cms cmsd

HighLevel Security

	)$�	�#('B�

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

�����	)$�	�#('B�

���

!q#���+$�(J�"�)��
ttdbserver �� /etc/
inetd.conf / (!q#
���+$�(J�"�)��
ttdbserver �� /etc/
inetd.conf

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/inetd.conf:

ttdbserver sunrpc_tcp tcp wait \
root /usr/dt/bin/

HighLevel Security

	)$�	�#('B�

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

�����	)$�	�#('B�

���

!q#���+$� uucpd ��
/etc/inetd.conf /
(!q#���+$� uucpd ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/inetd.conf:

uucp stream tcp nowait root \
/usr/sbin/uucpd uucpd

HighLevel Security

	)$�	�#('B�

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

�����	)$�	�#('B�

���
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�������� 25. �����!���� AIXSecurity Expert /etc/inetd.conf (��
)

!6��=�����"�+���
�

��" &+���
���

&���+����%��AIXSecurity

Expert �	
�+�

!q#���+$�(J�"�)��
UDP time �� /etc/
inetd.conf / (!q#
���+$�(J�"�)��UDP
time �� /etc/
inetd.conf

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/inetd.conf:

time dgram udp wait root internal
HighLevel Security

	)$�	�#('B�

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

�����	)$�	�#('B�

���

!q#���+$�(J�"�)��
TCP time �� /etc/
inetd.conf / (!q#
���+$�(J�"�)�� TCP
time �� /etc/
inetd.conf

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/inetd.conf:

time stream tcp nowait root \
internal

HighLevel Security

	)$�	�#('B�

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

�����	)$�	�#('B�

���

!q#���+$� rexd ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

rexd sunrpc_tcp tcp wait root \
/usr/sbin/tpc.rexd.rexd rexd

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

���

AIXStandard Settings

���

���

!q#���+$�(J�"�)��
TCP chargen ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

chargen stream tcp nowait root \
internal

HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���
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�������� 25. �����!���� AIXSecurity Expert /etc/inetd.conf (��
)

!6��=�����"�+���
�

��" &+���
���

&���+����%��AIXSecurity

Expert �	
�+�

!q#���+$� rlogin ��
/etc/inetd.conf /
(!q#���+$� rlogin ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/inetd.conf:

login stream tcp6 nowait root \
/usr/sbin/rlogind rlogind

HighLevel Security

	)$�	�#('B�

MediumLevel Security

	)$�	�#('B�

LowLevel Security

*������

AIXStandard Settings

�����	)$�	�#('B�

���

!q#���+$� talk ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/inetd.conf:

talk dgram udp wait root \
/usr/sbin/talkd talkd

HighLevel Security

	)$�	�#('B�

MediumLevel Security

	)$�	�#('B�

LowLevel Security

	)$�	�#('B�

AIXStandard Settings

�����	)$�	�#('B�

���

!q#���+$� fingerd ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

finger stream tcp nowait nobody \
/usr/sbin/fingerd fingerd

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$�FTP/
(!q#���+$�FTP

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/inetd.conf:

ftp stream tcp6 nowait root \
/usr/sbin/ftpd ftpd

HighLevel Security

	)$�	�#('B�

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

�����	)$�	�#('B�

���

	)$�!��#��- 421



�������� 25. �����!���� AIXSecurity Expert /etc/inetd.conf (��
)

!6��=�����"�+���
�

��" &+���
���

&���+����%��AIXSecurity

Expert �	
�+�

!q#���+$� IMAPD ���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

imap2 stream tcp nowait root \
/usr/sbin/imapd imapd

HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$� comsat ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

comsat dgram udp wait root \
/usr/sbin/comsat comsat

HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$� rquotad

�� /etc/inetd.
conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

rquotad sunrpc_udp udp wait root \
/usr/sbin/rpc.rquotad

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

���

AIXStandard Settings

���

���

!q#���+$�(J�"�)��
UDPdaytime ��
/etc/inetd.conf /
(!q#���+$�(J�"�)��
UDPdaytime ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�'"/�(�$���"$-�$"���*!��� �� /etc/inetd.conf:

daytime dgram udp wait root internal
HighLevel Security

	)$�	�#('B�

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

�����	)$�	�#('B�

���
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�������� 25. �����!���� AIXSecurity Expert /etc/inetd.conf (��
)

!6��=�����"�+���
�

��" &+���
���

&���+����%��AIXSecurity

Expert �	
�+�

!q#���+$� krlogind

�� /etc/inetd.
conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

klogin stream tcp nowait root \
/usr/sbin/krlogind krlogind

HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$�(J�"�)��
TCPDiscard ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

discard stream tcp nowait root \
internal

HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$�(J�"�)��
TCP echo �� /etc/
inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

echo stream tcp nowait root internal
HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$� sysstat ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

systat stream tcp nowait nodby \
/usr/bin/ps ps -ef

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

*������

AIXStandard Settings

���

���

	)$�!��#��- 423



�������� 25. �����!���� AIXSecurity Expert /etc/inetd.conf (��
)

!6��=�����"�+���
�

��" &+���
���

&���+����%��AIXSecurity

Expert �	
�+�

!q#���+$� rstatd ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

rstatd sunrpc_udp udp wait root \
/usr/sbin/rpc.rstatd rstatd

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

*������

AIXStandard Settings

���

���

!q#���+$� dtspc ��
/etc/inetd.conf

���(	"/��+'�$-	)$�	�#('B�"$-�$"���*!����� /etc/inetd.conf:

dtspc stream tcp nowait root \
/usr/dt/bin/dtspcd

HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���

	�,&� AIX Security Expert Disable SUID of Commands

 #-#�U���� 	%$���+���*!���2����#���+#�)- �
#��� SUID�%$'"���$""��8$	)$�!��#��-High,Medium��Low�������*��2��

���+	�$ �%$'"��AIXStandard Settings��� SUID2��("�-�	/���	%$���+('��$���

�������� 26. AIXSecurity Expert Disable SUID of Commands

!6��=�����"�+���
���" &+���
��� &���+����%��AIXSecurity Expert �	
�+�

hls_filepermgr ��)��#�$"���]���*U��: "��	%$���+ fpm#�)-�B�3��� high (3/����
setuid, setgid ����$�	%$���+��������]�3�(&8

HighLevel Security ���

mls_filepermgr ��)��#�$"���]���*U��: "��	%$���+ fpm#�)-�B�3���medium
(3/���� setuid, setgid ����$�	%$���+��������]�3�(&8

MediumLevel Security ���

lls_filepermgr ��)��#�$"���]���*U��: "��	%$���+ fpm#�)-�B�3��� low (3/����
setuid, setgid ����$�	%$���+��������]�3�(&8

LowLevel Security ���

	�,&� AIX Security Expert Disable Remote Services

AIXSecurity Expert !q#���+$�	%$���+���*��!��#��-�%$'"��HighLevel Security ��MediumLevel Security
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	%$���+�� daemon���*!���2���%$*!���!" -������-	"��+(3/�� 	��'$���+ ')�#�$�	)$�!��#��- �%$'"��HighLevel Security

��MediumLevel Security 	)$�!��#��-���!��#��-('��$����2��!:�(�]���]��$"�%$+$��� daemons 2��!q#���+$�

�%$'"�� LowLevel Security 	%$���+�� daemons ('��$���*��*#�"�����"���%$'"��AIXStandard Settings 	%$���+�� daemons

('��$���2��(!q#(3/�����+$�

v rcp

v rlogin

v rsh

v tftp

v rlogind

v rshd

v tftpd

�������� 27. &H!$%#����� ��*6
����� AIXSecurity Expert

!6��=�����"�+���
���" &+���
��� &���+����%��AIXSecurity Expert �	
�+�

(!q#���+$� daemon���*��!��#
��-

2�$ TCB2��(!q#���+$� �'����+	�$���]��$"�%$+$� ��+ rlogind, rshd
�� tftpd daemons, ��3(#�;$������� sysck#�)-�$"(!���-����
 '�#�%$'"�� daemons ('��$��� 2�$ TCB *��(!q#���+$����]��$"�%$+$�
�� rlogind, rshd�� tftpd daemons �2�����+	�$

HighLevel Security

*������

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

*������

���

!q#���+$�	%$���+���*��!��#��- 1. 2�$ TCB2��(!q#���+$� �'������]��$"�%$+$���+	%$���+ rcp,

rlogin, rsh�� tftp����3(#�;$������� sysck#�)-�$"

(!���-���� '�#�%$'"��	%$���+('��$��� 2�$ TCB *��(!q#���+$� �'�

�����]��$"�%$+$���	%$���+ rcp, rlogin�� rsh

2. '�
#�%$+$� instances![��
�����+	%$���+rcp, rlogin, rsh, tftp

�� uftp-�()��)�$'�0�+��	%$���+('��$��� (!,��"�)��$"3$("���

��+AIXSecurity Expert

3. (3��� tcpip: stanza �� /etc/security/config (3/�� �%$��#�$"

���+$� .netrc �� ftp�� rexec

HighLevel Security

���

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

*������

���

(!q#���+$�	%$���+���*��!��#��- 1. 2�$ TCB2��(!q#���+$� �'����+	�$���]��$"�%$+$���+	%$���+ rcp,

rlogin, rsh�� tftp����3(#�;$������� sysck#�)-�$"

(!���-���� '�#��+	%$���+('��$��� 2�$ T*��(!q#���+$� �'����+	�$

���]��$"�%$+$���	%$���+ rcp, rlogin�� rsh

2. ��*U�� /etc/security/config ���

HighLevel Security

*������

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���
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�������� 27. &H!$%#����� ��*6
����� AIXSecurity Expert (��
)

!6��=�����"�+���
���" &+���
��� &���+����%��AIXSecurity Expert �	
�+�

!q#���+$� daemon���*��!��#
��-

1. 2�$ TCB2��(!q#���+$� �'������]��$"�%$+$���+ rlogind, rshd

�� tftpd daemons ����3(#�;$������� sysck#�)-�$"(!���-�

��� '�#��+ daemons ('��$��� 2�$ TCB *��(!q#���+$� �'������]�
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 !"��"����2��("�-��$��	"�!�� ��)�-�$+��+3$]����*��2��(!���-�
��#�+���*!���,  #-��� pathprog	/� !"��"������+	/���"�+3$]:
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MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

���

���
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�������� 32. ����� AIXSecurity ExpertMiscellaneous (��
)

!6��=�����"�+���
���" &+���
��� &���+����%��AIXSecurity Expert �	
�+�

���+	�$�$"!"�$&�B��
���

�")���� /etc/security/login.cfg (3/�� �'������)�$	�$�$"
!"�$&*��2��"�
 2�$	�$�$"!"�$&#�U���� �%$��+2�����+$�	)"
(!���-��!�+	�$�$"!"�$&���!"�$&�$�2��(!���-�*#� '$� ��	�
��+"��	/� en_US'"/� ��	��$8$��+��8�/��{2�$�"+�$�(����
��� 	�$��+��B��"���)���$"!"�$&�� stanza#�U������+*U�� /etc/
security/login.cfg �2�����+	�$ (!,�#�+���:

Unauthorized use of this \
system is prohibited.\nlogin:

��������: The security setting takes effect only for new sessions.

The security setting does not take effect in the sessionwhere the

configurationwas set.

HighLevel Security

herald=″'�$����'����������*��*#�"����
\$�(��$���"�����\n�B�����:″

MediumLevel Security

herald=″'�$����'����������*��*#�"����
\$�(��$���"�����\n�B�����:″

LowLevel Security

herald=″'�$����'����������*��*#�"����
\$�(��$���"�����\n�B�����:″

AIXStandard Settings

herald=

���

����\�������� guest ��� �%$'"��"#��	)$�!��#��-��+, ��$+, ����%$, ����	(	$��(����
(���(#�-)�����������+(������(	"/��+ �%$'"��AIXStandard Settings
��\�������� guest 2���"�$+��"��
��������: ���#���"�����+���+	�$"'����$��%$'"����\����������� #-
��#���+ (�/��+�$�AIXSecurity Expert *��*#�"���$"������ �'���#
�$"+$�������$" ��������������

HighLevel Security

����\�������� guest ��������

MediumLevel Security

����\�������� guest ��������

LowLevel Security

����\�������� guest ��������

AIXStandard Settings

(3�����\�������� guest ��(	"/��+

���

���]� Crontab �%$�'������)�$+$� crontab��+ root (!,�(��$��+���$�$"2(��-�*#�
(�3$ root (��$����

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

���

AIXStandard Settings

*������

���

(!q#����$"(��$20+ X-
Server

#%$(����$"3��������)��(3/��(��$20+ X-Server
HighLevel Security

�$"3��������)���%$(!,�

MediumLevel Security

�$"3��������)���%$(!,�

LowLevel Security

*������

AIXStandard Settings

*���%$(!,�

*�����
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�������� 32. ����� AIXSecurity ExpertMiscellaneous (��
)

!6��=�����"�+���
���" &+���
��� &���+����%��AIXSecurity Expert �	
�+�

���]��$"�"�$+�B��(�B��� ���+	�$���('�$���'������B��"���)�� umask��+ /etc/security/
user J0�+"�
���]� �$"�"�$+�B��(�B���

HighLevel Security

077

MediumLevel Security

027

LowLevel Security

*������

AIXStandard Settings

022

���

���+	�$��$#*U��'��� ���+	�$���('�$���'������B��"���)�� core��+ /etc/security/
limits J0�++"�
 ��$#*U��"�
'����%$'"�� root
��������: The security setting takes effect only for new sessions.
The security setting does not take effect in the sessionwhere the
configurationwas set.

HighLevel Security

0

MediumLevel Security

0

LowLevel Security

0

AIXStandard Settings

2097151

���

(!q#���+$�	
����8�
SED

(!q#���+$�	
����8�StackExecutionDisable ��"��	%$���+
sedmgr��*U�� ���"�

��������: �%$(!,����+���"���'��(3/���'��V����

HighLevel Security

setidfiles

MediumLevel Security

*������

LowLevel Security

*������

AIXStandard Settings

*������

Root Password Integrity
Check

�%$�'������)�$"'����$� root *��2��	$#(#$*#�+�$- ��B��"���)��
dictionlist ��+ root 2�����+	�$(!,� /etc/security/aixpert/
dictionary/English (3/���'�	%$���+ passwd��)-�'������)�$"'����$�
root ����%$��+2�����+	�$*��2��	$#(#$*#�+�$-

HighLevel Security

���

MediumLevel Security

���

LowLevel Security

*������

AIXStandard Settings

*������

���
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AIX Security Expert Undo Security

	
��$�$"2(����%$	�$��#���+�$""��8$	)$�!��#��-���VAIXSecurity Expert �$+�-�$+

�$"���+	�$�$""��8$	)$�!��#��-AIXSecurity Expert ���:���*!���*���$�$"2(����%$:

v �")��������%$'�#"'����$��%$'"��HighLevel Security,MediumLevel Security ��LowLevel Security

v �")��������%$'�#�������%$'"��HighLevel Security,MediumLevel Security ��LowLevel Security

v �")��������%$'�#��
���%$'"��HighLevel Security,MediumLevel Security ��LowLevel Security

v �$"��3(#�TCB�%$'"��HighLevel Security,MediumLevel Security ��LowLevel Security

v (!q#���+$��$"(��$20+ X-Server �%$'"��HighLevel Security,MediumLevel Security ��LowLevel Security

v ��dot ����$�3$]���*����� root �%$'"��HighLevel Security ��AIXStandard Settings

v ����\�������� guest �%$'"��HighLevel Security,MediumLevel Security ��LowLevel Security

AIX Security Expert Check Security

AIXSecurity Expert �$�$"2�"�$+"$-+$�	�$��#���+	)$�!��#��-��+"����(�B�()�"��![��
���

'��+�$�AIXSecurity Expert (	%$���+ aixpert) 2�����(3/���%$'�#	�$"���$�$"2����B�3���Check Security (3/��"$-+$�

�$"���+	�$�$"�%$'�#	��Uq���$+{2�$��	�$��#���+�#��	�$��#���+('��$��� 2��(!���-��!�+�$-����$"	)�	
���+AIXSecurity

Expert �B�3���AIXSecurity Expert Check Security �����0�	)$������$+('��$���*)���*U�� /etc/security/aixpert/
check_report.txt

��)�-�$+ talkd daemon2��!q#���+$��� /etc/inetd.conf (�/�� 	
���LowLevel Security 2�$ talkd daemon2��(!q#���+$�

�$-'��+ ��Check Security 2��("�-��'��%$+$� ��������� �2������0���*U�� check_report.txt #�+���:

coninetdconf.ksh: Service talk using protocol udp should be disabled, however it is enabled now.

2�$ 	�$��#���+�$""��8$	)$�!��#��-������*�����$"(!���-��!�+ *U�� check_report.txt �)�$+(!��$

�B�3���Check Security 	)""��(!,�"-��"$-+$�����3]� 	)"*#�"���$"�")�(3/��#�)�$��	�$��#���+�#(!���-��!�+���+������

	�$��#���+�$""��8$	)$�!��#��-AIXSecurity Expert 2���%$*!��� �B�3���Check Security -�+	)""�� (!,���)�'�0�+��+�$"

(!���-��!�+"��'����#{ (����$"��#���+'"/��$"��3(#�J�U���)"�

�����	������������:

	%$���+ aixpert

HQ�# AIX Security Expert

AIXSecurity Expert �"�$+ �����*U��'�$-*U��

/etc/security/aixpert/core/aixpertall.xml
!"���#�)-"$-�$"XML��+	�$��#���+	)$�!��#��-���(!,�*!*#����+'�#

/etc/security/aixpert/core/appliedaixpert.xml
!"���#�)-"$-�$"XML��+	�$��#���+	)$�!��#��-����%$*!���
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/etc/security/aixpert/core/secaixpert.xml
!"���#�)-"$-�$"XML��+	�$��#���+	)$�!��#��-���(�/��(�/��!"�)���  #-AIXSecurity Expert GUI

/etc/security/aixpert/log/aixpert.log
!"���#�)-����0��$"��#�$���+	�$��#���+	)$�!��#��-����%$*!��� AIXSecurity Expert *�� ��� syslogAIX

Security Expert (��-��+ /etc/security/aixpert/log/aixpert.log  #-�"+

��������: *U�� AIXSecurity Expert XML������0��$"�%$+$�2���"�$+ #-�����]�#�+���:

/etc/security/aixpert/
drwx------

/etc/security/aixpert/core/
drwx------

/etc/security/aixpert/core/aixpertall.xml
r--------

/etc/security/aixpert/core/appliedaixpert.xml

/etc/security/aixpert/core/secaixpert.xml

/etc/security/aixpert/log
drwx------

/etc/security/aixpert/log/aixpert.log
-rw-------

/etc/security/aixpert/core/secundoaixpert.xml
rw-------

/etc/security/aixpert/check_report.txt
rw-------

����	��>#	����	7�����������������(� AIX Security Expert

���	/��2$��$"����#+�$""��8$	)$�!��#��-"#����+AIXSecurity Expert

�
���+AIXSecurity Expert ��+"#��	)$�!��#��-����%$�$�$���)�(���$"National Institute of Standards and

TechnologySecurity ConfigurationChecklists Progarm for IT Pruducts -Guidance for CheckListsUsers andDevelopers

(	��'$ �/��(���$"��#3��3���()B�*J�� NIS: http://www.nist.gov/index.html) �-�$+*"�B�$�High,Medium��Low level

security (!,� ���+��������$+����%$'"���
		������$+��� (!,�("/��+�%$	�\������+�%$	)$�(��$�� ��$)�)#�������"����+	
��%$

+$��-�� 2�$	
�(�/��"#��	)$�!��#��-�����+(���*!	
��$��B��*���'���)	
��$�$"2(��$���	��3�)(��"���+	
�2�$	
�(�/��

"#��	)$�!��#��-�����%$(���*!	��3�)(��"���+	
��$������+ ')�'"/��
#�����'�2�� ������ ��*J(��"�*#�
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���*!���(!,���)�-�$+��+��$)�)#��������$��%$(!,����+��� HighLevel Security �B���%$��+-�$-"����+(�$*!*)����")�������

�'��"��$"���(��"�(�B� "���2��(�/������ #-�"+������(��"�(�B� ���"��(!,� (J�"�U()�"� HTTP��������������������	)$�

����*')���%$(!,����+*#�"���$"#������"� �� #-�B�� "��	)"*#�"���$"���+	�$���#����� �	��(�B�()�"�� (#��-)����

�����%$"���$���*���"�)���� ISP

�$""��8$	)$�!��#��-"#����+(!,�"#��	)$�!��#��-���2�����+�%$'"����$)�)#������� ����B���%$(!,����+���$"(��$20+

"�����"� ���$""��8$	)$�!��#��-"#����+ *����
\$��'�telnet, rlogin, ftp���$"(�/���������)*!�/��{�����+"'����$�

��(�B�()�"��  #-*�����$"!�!q# "'����$�('��$����$�2�����#�*#� #-+�$-�����(��"�(�B��B���%$(!,����+'$)�]��$"���!��#��-

(3/���B��������"� �� (��� openssh�B���$�$"2��$�(���$"	���/�AIXSecurity Expert ��������"�� (3/��#�)�$��("/��+�#���

('�$�����$)�)#������+��+(�$��$+����$� 2����#�)$+ #-�$""��8$	)$�!��#��-"#����+ 2�$(!,�(������� (�$�$�$"2*��

(�/���$"�%$+$����*#�(�/�� ��#+��+�$""��8$	)$�!��#��-"#����+ #-�(��-#�B��-�+	)"���+	�$��("����%$+$�(J�"�U()�"�

HTTP'"/�(J�"�U()�"��/���#���(�$���+�$" �'�����"����+(�$

�$�����(�/���B��(�/���$""��8$	)$�!��#��-"#����+AIXSecurity Expert �"��"�� )�$(J�"�)������%$��+�%$+$������%$(!,����+���

+$����*����B���$"(��$20+ 3�"����+(J�"�)��('��$���� (��$20+3�"���/�����+'�#�$�(!,��
#�������$""��8$	)$�!��#

��-"#����+���B��3�"��('��$��� '��+�$"�#����$"���+	�$��� ��������(	"/��+��+�B���B3"������*��������(��"�(�B�

����	��>#	����	7����������������	���AIX Security Expert

���	/��2$��$"����#+�$""��8$	)$�!��#��-"#����$+AIXSecurity Expert

���J���+�$"�'�"����	)$�!��#��-�$��0��(3/���(�/��������� (�B�()�"����+�+	��" J0�+�-���$-����$"!��+��� #-*U"�)����

��+�+	��" (�B�()�"����	)$�!��#��-��*#�"���$"#����-�$+#� "���������  #-�������%$�)��$�������+�$"(��$20+"�� #-���

telnet��ftp���J���+�$"�$"���+	�$	)$�!��#��-������)*! (����$"!��+����$"����3�"�� ���$"'�#�$-
��+"'����$�

���"���B-�+���+(!q#�'���� )�]�(��$20+���"� ����)��'\�*#� ���2$��$"����� �$""��8$	)$�!��#��-"#����$+ 2/�(!,��$"

���+	�$	)$�!��#��-���('�$������
#�%$'"��"����+���J

����	��>#	����	7���������������� ��� AIX Security Expert

���	/��2$��$"����#+�$""��8$	)$�!��#��-"#����%$ AIXSecurity Expert

�"�J�%$'��$���#���"����)+()�$'�0�+ "�����+�-����(�B�()�"�� �	�������	)$�!��#��-�-���$+'$� "���������%$'"���
		�

���"��$"���'�$�'�$-�"�J���+�$"(!���-�"�� �'���	)$�!��#��-�$��0���$�"#��	)$�!��#��-"#����%$�
# ���*��

�$�$"2��#��+')�$"(��$20+ "��*��)�$"�!����#�$""��8$	)$�!��#��-"#����%$2/�(!,�"#���$""��8$	)$�!��#��-

���('�$���%$'"��(	"/��+��+�"�J

���	�� �/�������������

���*!���	/�"$-�$"�")�����$"#%$(����$""��8$	)$�!��#��-(3/�� #%$(����$"��"�������#���+�'��'"/����-�����)

���)�$"$-�$"����*�����"$-�$"�")����	)$�!��#��-�������"�� ����$�$"2���(!,�"$-�$"(�/��+���(3/���"�$+"$-�$"�")�

���	)$�!��#��-�%$'"�� ��$)�)#������+	
�(�+

v (�/����#���+"���'�� �'���#���+ AIX�$��/������0������	)$�!��#��- #%$(����$�����������*!���������$"�$"��#���+:

– �-�$+��#���+(#����B�!J�U���)"� (���CDE,GNOME'"/�KDE�� (J�"�U()�"�
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– ��#���+ !"��"����*�#�$�	)$�!��#��-����%$(!,� ���$"�%$"
+"��8$������%$�#{ ")�20+ !"��"����*�"#��

(�	 � �-� #���� IBMSystemp eServer™ ()B�*J�� Support Fixes (http://www.ibm.com/support/fixcentral) �%$'"��

�"#$���$)(J�"�)����$�
# 	%$���%$#�$��$""��8$	)$�!��#��- �������� !"��"����*�

– �%$"�+������"��'��+�$"��#���+("������ ��(�B� �$"�%$"�+"��*)���������!��#��-

v �"�$+"$-�$"	)�	
��$"(��$20+�%$'"��*U����*#("B���"�����%$��#

v !q#���+$���\����������+����������\����������+"�����*���%$(!,� (��� daemon, bin, sys, adm, lp �� uucp�$"����\��������

*�����%$�'��%$ (�/��+�$������������\�������� (��� ID������ ���/�������� J0�+�$�-�+	+��	)$�(�/��� -+������������$"

�%$"�+������"��2�$������2���"�$+ #- ID���������2��������'��$��� ���$"�%$"�+������"��2��("�-�	/���"���������'��

�$����$"(��$20+���*��	$#	�# *!-�+"�����("�-�	/�

v �")��$�*U�� /etc/inetd.conf, /etc/inittab, /etc/rc.nfs �� /etc/rc.tcpip (!,�!"�%$ ����daemons

��(J�"�)�����*���%$(!,����+'�#���

v �")����)�$���]��%$'"��*U�����*!���2�����+	�$�-�$+2�����+:

-rw-rw-r-- root system /etc/filesystems
-rw-rw-r-- root system /etc/hosts
-rw------- root system /etc/inittab
-rw-r--r-- root system /etc/vfs
-rw-r--r-- root system /etc/security/failedlogin
-rw-rw---- root audit /etc/security/audit/hosts

v !q#���+$���\�������� root ���'��$�$"2�B��������"� ����\�������� root 	)"�$�$"2�B������$�	�� J�"��(��$����

v (!q#���+$��$"�")����"���%$'"��������(3���(��� #���� “�$3")��$"�")����” ��'��$ 150

v (!q#���+$�� -�$-	)�	
��$"�B����� �%$'"��������(3���(��� #���� “�$"	)�	
��B�����” ��'��$ 39

v !q#���+$����]����������$""��	%$���+ xhost �%$'"��������(3���(��� #���� “�$"��#�$"���	)"3��$"�$��+X11��CDE” ��

'��$ 45

v !��+����$"(!���-��!�+���*��*#�"����
\$�����)�!"��$)�)#����PATH�%$'"��������(3���(��� #���� “��)�!"��$)

�)#����PATH” ��'��$ 63

v !q#���+$� telnet, rlogin �� rsh �%$'"��������(3���(��� #���� “	)$�!��#��- TCP/IP” ��'��$ 224

v �"�$+�$"	)�	
���\����������+������ �%$'"��������(3���(��� #���� “�$"	)�	
���\��������” ��'��$ 60

v ��+	������ -�$-�%$��#"'����$��%$'"��������(3���(��� #���� “"'����$�” ��'��$ 72

v �"�$+#���� 	)��$�%$'"����\����������+������ �%$'"��������(3���(��� #���� “�$"���	/��$���$)���(��� 	)��$” ��'��$ 86

v ��
\$��'�(�3$��\���������$"#�����#�$"(��$���������� su����(��"��B�������+	%$���+ su ��*U�� /var/adm/sulog

v (!q#���+$��$"�B��'��$��(�/����� X-Windows

v �%$��#�$"(��$20+	%$���+ cron�� at (�3$��\������������%$(!,����+(��$20+(��$����

v ��� alias �%$'"��	%$���+ ls (3/���#+*U��������"���J������/��*U��

v ��� alias �%$'"��	%$���+ rm (3/��(���-+�$"��*U�� ����$�"�� #-��+(��\

v (J�"�)��(�B�()�"��(J�"�)�����*���%$(!,� �%$'"��������(3���(��� #���� “(�B�()�"��(J�"�)��” ��'��$ 233

v �%$�$"�%$"�+������"�����-{���")���� integrity ��+ integrity ��+�$"�%$"�+������

v ���	""��"$-�$"�$"�����$-��(������+(���-)���	)$�!��#��-
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��,��W��#"�����AIX)��H�

�$"$+���*!�����#+"$-�$"(J�"�)��"�����)*!(3���(����$-��AIX ����$"$+���(3/���"$��
#("�������%$'"���$"�'�	)$�

!��#��-"����+	
�

�������	
��'�	)$�!��#��-"����+	
� �'��%$"�+*U��	��Uq��("���������� ��+	
����+'�#����  #-(�3$*U�����*!���:

v /etc/inetd.conf
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(�%$'"��NIS slave)

v "����B3;$�������NIS�����+�$�NIS

Master

v �%$(!,����+���(�/��(	"/��+����+��-(!,�NIS

slave �%$'"��MasterNIS Server

rc.tcpip/autoconf6 /etc/rc.tcpip ���(��"�(U� IPv6
v !q#���+$�-�()��	
��%$��+"�� IPVersion 6
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�J�"(�
� Daemon �"
��+����%�� '���(!�� ��������

rc.tcpip/dhcpcd /etc/rc.tcpip DynamicHost
Configure Protocol
(*	�(�B���)

v (J�"�U()�"� Back room *��	)"�0�����

DHCP!q#���+$�(J�"�)�����

v 2�$ z�����+	
�*��*#���� DHCP �'�!q#���

+$�

rc.tcpip/dhcprd /etc/rc.tcpip DynamicHost
Configure Protocol
(relay

v ���DHCPbroadcasts ����+*!-�+(J�"�U

()�"���(�B�()�"���/��

v �%$�%$(�$(J�"�)�����3���("$(��"�

v !q#���+$�2�$	
�*��*#���� DHCP'"/��0�����

�$"��+������ "')�$+(�B�()�"��

rc.tcpip/dhcpsd /etc/rc.tcpip DynamicHost
Configure Protocol
((J�"�U()�"�

v ����$""��+��DHCP�$�*	�(�B���

������(	"/��+ �'������� *	�(�B��� (��� IP

name'�$-(�� netmask ("$(��"� ��

broadcast address

v !q#���+$�2�$	
�*��*#���� DHCP

v 2��!q#���+$���(J�"�U()�"����+$��"�+ ��

back room�� z��� *��*#���� DHCP

rc.tcpip/dpid2 /etc/rc.tcpip (J�"�)�� SNMP�����$
���-

v !q#���+$�-�()��	
����+��� SNMP

rc.tcpip/gated /etc.rc.tcpip gated routing
"')�$+���(��"�(U�

v �%$��+U[+�����("$(��"�

v !q#���+$�(J�"�)���������� RIP'"/�("$

(��"����

rc.tcpip/inetd /etc/rc.tcpip (J�"�)�� inetd
v "�������	)$�!��#��-�-�$+(�B����	)"

!q#���+$�(J�"�)����� ��� ���*��	��-�%$��

(��+!:�����

v �$"!q#���+$�(J�"�)������!q#���+$�(J�"�

)��"� ��(����J0�+�%$(!,��%$'"���$+(���(

J�"�U()�"���()B�(J�"�U()�"�

rc.tcpip/mrouted /etc/rc.tcpip �$"��#(����$+�����
	$���

v ����(��U[+�����("$(��"���+�$"��+�3B�(

�B������	$���"')�$+ (�B�()�"��(JB�(����

v !q#���+$�(J�"�)����� ���("$(��"����

rc.tcpip/names /etc/rc.tcpip (J�"�U()�"��/�� DNS
v ���(J�"�)��������(�/��(	"/��+��+	
�(!,�(

J�"�U()�"��/�� DNS

v !q#���+$��%$'"��()�"���(���� (	"/��+

�%$'"���$"3�}�$��(	"/��+���+$��"�+

rc.tcpip/ndp-host /etc/rc.tcpip  z��� IPv6
v !q#���+$�-�()��	
���� IPVersion 6

rc.tcpip/ndp-router /etc/rc.tcpip �$"��#(����$+ IPv6
v !q#���+$����-�()��	
���� IPVersion 6

3��$"�$���("$(��"� ��� IPVersion 6
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��+����%�� '���(!�� ��������

rc.tcpip/portmap /etc/rc.tcpip (J�"�)�� RPC
v (J�"�)������%$(!,�

v (J�"�U()�"� RPC ("���(��"���� portmap

daemon *	�(�B���������+ 	��'$(J�"�)��

RPC����'� portmap daemon����'�

�"$� )�$(J�"�)��������+�$"�-������#

v !q#���+$����(�/��	
����+�$"�#(J�"�)��

RPC (3/�� �'�	+('�/�(�3$ portmap

rc.tcpip/routed /etc/rc.tcpip �$"��#(����$+RIP
"')�$+���(��"�(U�

v �%$��+U[+�����("$(��"�

v !q#���+$�2�$	
���("$(��"��%$'"���3B�(�B

�"')�$+(�B�()�"��

rc.tcpip/rwhod /etc/rc.tcpip ″who″ daemon "� ��
v ")�")����"�$-������*!-�+(3�-"�(

J�"�U()�"���(�B�()�"��(#�-)���

v !q#���+$�(J�"�)�����

rc.tcpip/sendmail /etc/rc.tcpip (���(J�"�)��
v "��(!,������� root

v !q#���+$�(J�"�)�����-�()��(	"/��+��+���

(!,�(���(J�"�U()�"�

v 2�$!q#���+$� �'��%$�-�$+'�0�+�-�$+�#���*!

���:

– Place "$-�$"�� crontab (3/����	�)�'�

)�$+ ���	%$���+ /usr/lib/sendmail -q

– ���+	�$(J�"�)��DNS (3/�����(����%$'"��(

J�"�U()�"���+	
�2����+ *!-�+"���/��

*#�

rc.tcpip/snmpd /etc/rc.tcpip SimpleNetwork
Management
Protocol

v !q#���+$�2�$	
�*��*#�����(��"�"����$�

(	"/��+�/� SNMP

v SNMP�%$(!,����+�����(J�"�U()�"����)����

rc.tcpip/syslogd /etc/rc.tcpip ����0��$"�%$+$�
"����+('�
�$"��

v �$"!q#���+$�(J�"�)����� � ����%$

v ����) ���(!,��$" ���� denial of service

v �%$(!,����$+"��

rc.tcpip/timed /etc/rc.tcpip Old TimeDaemon
v !q#���+$�(J�"�)���������� xntp ���

rc.tcpip/xntpd /etc/rc.tcpip NewTimeDaemon
v 	+�$���$��"���'�J�+	����

v !q#���+$�(J�"�)�����

v ���+	�$"���/��(!,�(J�"�U()�"�()�$ ���'�

"���/��{J�+ 	"*�J����(J�"�U()�"�()�$

#�)-+$� cron���("�-���� ntpdate

dt login /usr/dt/config/Xaccess CDE���*���%$��#
v 2�$	
�*�*#��'��B�����CDE�����
����+

X11 stations 	
��$�$"2�%$��# dtlogin

*!���	�� J�
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(J�"�)�� FTP���*��"�
�/�� user rmuser -p <username> ftp ���*��"�
�/��
v 	)$��$�$"2FTP���*��"�
�/��!��+���

*���'�	
���#���+�$"���+$�FTP�%$'"��

������(�3$

v �� ftp ������2�$����\�������������-�� #�+���:

rmuser -p ftp

v 	)$�!��#��-�/��{ �$�$"2*#��$��$"���

	�$�$�*U�� /etc/ftpusers �����"$-�/��

�
		����*��	)"�$�$"2 ftp "����+	
�

�$"(��-�FTP���*��"�
�/�� �$"��3 '# ftp ���
*��"�
�/��

v *����*U���#(!,���+ ftp

v �$"��3 '�#���*��"�
�/����+ FTP

��
\$��'� 	�#������$"�%$+$����*��2�����+

2�������"����+	
�

v ����/����+���������	
�*����
\$��+��*U��

/etc/ftpusers

v �$+��)�-�$+��+���������"���"�$+���	
��$�

*����
\$� �'�����$"��3 '�#���*��"�


�/���$+ FTP *!-�+"����+	
�: root,

daemon, bin.sys, admin.uucp, guest,

nobody, lpd, nuucp, ladp

v (!���-����]�(��$��+����
����*U��

ftpusers #�+���: chown root:system

/etc/ftpusers

v (!���-����]���*U�� ftpusers �'���	�$��#

���+���(���+)#�$��0��#�+���: chmod 644

/etc/ftpusers

ftp.restrict ftp *!-�+��\��������
"��

v '�$��������$��$-���*#�"����
\$��'�

������*U�� root  #-���*U�� ftpusers

root.access /etc/security/user rlogin/telnet *!-�+
��\�������� root

v ���+	�$�B�3��� rlogin ��*U�� etc/

security/user (!,�(�B�

v �
		��#���B�����(!,� root ���#���"�

	)"�B����� #-����/����(�+ �$����� su

(!,� root )�]�������)-�'���'���;$��$"

�")����l

snmpd.readWrite /etc/snmpd.conf SNMP readWrite
communities

v 2�$	
� � � ��� SNMP �'�!q#���+$�SNMP

daemon

v !q#���+$� community *3"()���

community "����*U�� /etc/snmpd.

conf

v �%$��# ’public’ community ��� IP ��#(#

"�('��$��������%$��+����(��"� "����+	
�
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��+����%�� '���(!�� ��������

syslog.conf �%$'�#	��Uq�
syslogd

v 2�$	
�*��*#����+	�$ /etc/syslog.conf

�'�!q#���+$� daemon���

v 2�$	
��%$��+��� syslog.conf (3/������0�

���	)$�"�� �'�	+(!q#���+$�*)�

�����,�����<�!�����< �"�#	�W��#"�

���$"!"��	)$��%$("B�#�$��$""��8$	)$�!��#��-"����"#�������+�0��*!���B�3���(�B�()�"���$��$-���	
��$�$"2

(!���-��!�+ #-��� 0 (3/��!q#���+$��� 1 (3/�� (!q#���+$� "$-�$"���*!���"�
3$"$��(��"���$+{���	
��$�$"2������	%$���+ no

��"��
���"( &+����� �����="$��&(

bcastping /usr/sbin/no-o bcastping=0 ��
\$��'���������3B�(�B� ICMPecho *!-�+
��#(#"��$"�"�$-�$"!q#���+$����+����!��+
����$" ���� Smurf

clean_partial_conns /usr/sbin/no-o clean_partial_conns=1 "�
)�$�$" ���� SYN(J�+ 	"*�J�'�$-(��
�%$#��) �2��'���(���-+'"/�*��

directed_broadcast /usr/sbin/no-o directed_broadcast=0 "�
)�$���
\$��$"�"�$- #-�"+*!-�+
(��()-�'"/�*�� �$"���+	�$ 0 ��)-!��+����3B�(�B�
 #-�"+���'�*!20+"� �� (�B�()�"��

icmpaddressmask /usr/sbin/no-o icmpaddressmask=0 "�
)�$"����������$""��+���$��� ICMP
address '"/�*�� �$"!q#���+$����!��+����$"(��$20+
��$��$" ���� #-�$"�%$'�#(����$+J�"��

ipforwarding /usr/sbin/no-o ipforwarding=0 "�
)�$(	�"�(��	)"��+����3B�(�B�'"/�*�� �$"!q#
���+$����!��+������'�(�B�()�"�����2���%$'�#(����$+
���'�*!-�+"� ��(�B�()�"�����*!20+

ipignoreredirects /usr/sbin/no-o ipignoreredirects=1 "�
)�$!"�)����$"(!���-�(����$+���*#�"��'"/�
*��

ipsendredirects /usr/sbin/no-o ipsendredirects=0 "�
)�$(	�"�(��	)"��+��\\$��$"(!���-�(���
�$+ �$"!q#���+$����!��+������'�(�B�()�"�����2��
�%$'�#(����$+���'�*!-�+"� ��(�B�()�"�����*!20+

ip6srcrouteforward /usr/sbin/no-o ip6srcrouteforward=0 "�
)�$"����+����3B�(�B� IPv6����%$'�#(���
�$+  #-����$+'"/�*�� �$"!q#���+$����!��+����$"
(��$20+��$��$" ���� #-�$"�%$'�#(����$+J�"��

ipsrcrouteforward /usr/sbin/no-o ipsrcrouteforward=0 "�
)�$"����+����3B�(�B�����%$'�#(����$+  #-
����$+'"/�*�� �$"!q#���+$����!��+����$"(��$20+
��$��$" ���� #-�$"�%$'�#(����$+J�"��

ipsrcrouterecv /usr/sbin/no-o ipsrcrouterecv=0 "�
)�$"���-��"���3B�(�B�����%$'�#(����$+
 #-J�"��'"/�*�� �$"!q#���+$����!��+����$"(��$
20+��$��$" ���� #-�$"�%$'�#(����$+J�"��

	)$�!��#��- 453



��"��
���"( &+����� �����="$��&(

ipsrcroutesend /usr/sbin/no-o ipsrcroutesend=0 "�
)�$��B33��(	����$�$"2��+�3B�(�B�����%$'�#
(����$+ #-J�"�� �$"!q#���+$����!��+����$"(��$
20+��$��$" ���� #-�$"�%$'�#(����$+J�"��

nonlocsroute /usr/sbin/no-o nonlocsrcroute=0 ���+ Internet Protocol ����3B�(�B�����%$'�#(����$+
 #-J�"��  #-�%$��#�$�2���%$'�#��#(#"�*!-�+
 z����$-�� �	��(�B�()�"�� �$"!q#���+$���� !��+
����$"(��$20+��$��$" ���� #-�$"�%$'�#(���
�$+J�"��

tcp_icmpsecure /usr/sbin/no-o tcp_icmpsecurer=1 !��+����$" �����$"(�/������ TCP��� ICMP
(Internet ControlMessage Protocol) source
quench ��PMTUD(PathMTUDiscovery)
�")����	)$�'�$������+���	)$� ICMP
(3/���#���'�$-(���%$#����+��)�'�) TCP )�$
�-���$-����)+��+'�$-(���%$#�����-��"��*#�'"/�
*�� 	�$: 0=!q# (#�U����); 1=(!q#

ip_nfrag /usr/sbin/no-o ip_nfrag=200 "�
�%$�)��U"�(������+�
#��+�3B�(�B� IP���
�$�$"2(�B���	�)���")� IP �0���'��� ()�$'�0�+
(	�$#�U���� 200�$�$"2(�B�*#���+�
# 200�U"�
(������+�3B�(�B� IP ��	�)���")� IP �0���'��)

tcp_pmtu_discover /usr/sbin/no-o tcp_pmtu_discover=0 �$"!q#���+$����!��+����$"(��$20+��$��$" ����
 #-�$"�%$'�# (����$+J�"��

tcp_tcpsecure /usr/sbin/no-o tcp_tcpsecure=7 !��+����$"(�/������ TCP���'����
#����	�$: 0=*��
���$"!��+���; 1=�$��+ SYN�)+*!-�+�$"(�/���
�������"�$+�0��; 2=�$"��+ RST�)+*!-�+�$"(�/���
�������"�$+�0��; 3=�$"��#���������$"(�/������
TCP����"�$+�0��; 5–7=�$"")���+�
#����#�$���

udp_pmtu_discover /usr/sbin/no-o udp_pmtu_discover=0 (!q#���+$�'"/�!q#���+$��$"	��'$3$]MTU
�%$'"����B33��(	��� TCP�$"!q#���+$����!��+���
�$"(��$20+��$��$" ���� #-�$"�%$'�#(����$+
J�"��

�%$'"��������(3���(���(���-)����B�3������!"��	�$(�B�()�"��*#� #���������$���"����\�[��

Trusted AIX

TrustedAIX (!q#���+$�	)$��$�$"2Multi Level Security (MLS) ��AIX

��������: MLS-�+'�$-20+�$""��8$	)$�!��#��- #-���(�(��

(��-����AIX!��� �$""��8$	)$�!��#��- #-���(�(��TrustedAIX ���(�(���%$'"��("/��+���B��(�B������+'�#��"��

��������: ��)(�/��TrustedAIX install (!q#���+$���$)�)#����Labeled SecurityAIX	�$	)�	
��$"(��$��� ��"��

���(�(�������#(�"�-��%$'"����$)�)#����Multi Level Security (MLS)�����$"������
�#�+���*!���:

v �B��(�B������(�(��: *U�� �B��(�B��� IPC�3B�(�B�(�B�()�"�� ���B��(�B������(�(���/��
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v (�(��3"��(��"�

v (�B�()�"�����*)�)$+��: ������
�RIPSO��CIPSO �� IPv4�� IPv6

 !"#'�$-('�
)�$(�/��	
�(�/�� '�#�$"��#���+��� 	
��*���$�$"2����*!�����$)�)#����AIX!��� #-*�����+�%$�$"���

����$"��#���+��+AIX!��� !"(���	)$����+�$" ��+	
��%$'"����$)�)#����TrustedAIX����(�/�� '�#�$"��#���+���

"$-�(��-#(3���(���(���-)��� TrustedAIX�-���� (���$"���(��$20+*#����3�����AIX

AIX�$�";$���#(�"�-��
#��+	
����8�	)$�!��#��-(3/���'������#�$"�����������#���"�� *#�"���$""��8$	)$�!��#

��-"����(�B�()�"��"#��3/��;$�	
����8��$""��8$	)$�!��#��-AIX�� #�+���*!���:

v �B�������"'����$����	)�	
��$"(��$20+"����(�B�()�"��

v ���]��$"(��$20+ ������ ��
�� ��*U�� world

v access control lists (ACLs)

v "��-��-�$"�")����

v RoleBasedAccessControl (RBAC)

TrustedAIX�"�$+�$�	
����8�"��!:������$"AIX'���(3/��(3������-$-�$""��8$	)$�!��#��-AIX (��$���"��-��-

(�B�()�"��

TrustedAIX�%$+$�*#����AIX application programming interface (API) ��B33��(	������"����AIX�$�$"2"����Trusted

AIX�-�$+*"�B�$� (�/��+�$� ����%$��#	)$�!��#��-(3���(���, ��B33��(	���MLS-unaware �$��%$(!,����+ ��� privileges

���$"#%$(����$"����$)�)#����TrustedAIX	%$���+ tracepriv�$�$"22�����(3/���%$ !"*U����B33��(	������2$��$"��

#�+���$)

TrustedAIX�-$-AIXAPI (3/��������
� �$"�%$+$�#�$�	)$�!��#��-(3���(��� J0�+��)-�'��������$�$"23�}�$��B33��(	

������!��#��-��+��)(�+ �$�$"22��3�}�$ #-��� AIXAPI ����)��-$-TrustedAIX �'��

TrustedAIX (!q#���"��AIX ���$"!"�)��������� ���'�$-"#��	)$�!��#��- 2���������'��"+�$�(���� US

Department ofDefense (DoD)TCSEC��European ITSEC�%$'"�� enhancedB1 security

#���� �$""��8$	)$�!��#��- "��!:������$";$����$""��8$	)$�!��#��- (�B�()�"�� �%$'"���������$""��8$	)$�!��#

��-AIX�$�";$�

�)��� Trusted AIX

TrustedAIX (3��� 	)$�!��#��-��+"��!:������$"AIX�$�";$�  #-��#(�"�-�	)$��$�$"2 label-based-security �$-

�� "��!:������$"

��$)�)#����TrustedAIX label-based �$�$"22����#���+ #-(�/����)(�/��()�$��#���+ 2�$	
���#���+ TrustedAIX	
��*��

�$�$"2����*!�����$)�)#����AIX!��� #-*�����+�%$�$"�������$"��#���+��+AIX!��� (�/����#���+ ���) ��$)�)#����

TrustedAIX�������"��AIX���+'�#")�20+WPARs����"�$+�$-����$)�)#����AIX������$""��8$	)$�!��#��-

������(�(�� ('"/�("�-�)�$Multi Level Security '"/�MLS)2��������-	"��+������$"#�$��$"�'$"����$)�"�+ -�+ �$�$"22��

���������$"�$+�$"	�$*#�(������ J0�+�%$*#� #-�%$'�#(�(��������-���� TrustedAIX (�+�$"��#���+ TrustedAIX �'����#(�"�-�

�%$'"��(�(�����-0#�$��$�";$�MLS
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��$)�)#����TrustedAIX!"���#�)-AIX!������ �3B�(�����
#*U��(3���(����$+��)�����$���� (	�"�(���)����

���+	��(	�"�(���'��%$+$��� '�#TrustedAIX (�/����� ��$�J�#�'"/�#�)�#� "���������$)�)#����AIX!��� (�/��(���

��#���+2����#+  !"��"���#���+�$�$"2(�/����)(�/��TrustedAIX��("��� �$"��#���+*U��MLS-related (�/���$"��#���+

����"��  !"��"���#���+ ���+("����%$#���$"����'��	"��+�"� "')�$+"#���$"����'�� 	"��+�"�,ConfigAssistant ��#(�"�-�

(����%$'"����������$+{�������� ISSO, SA��SO2�����+	�$ �$�����"��(�"B����� �$"#%$(����$"�����MLS2���"�$+�0��

TrustedAIX (3/�� �$""��8$	)$�!��#��-"����$�����+	�!"���'�����+�$""��8$	)$�!��#��-������:

v �$""��8$	)$����

v 	)$�J/�����-�

v ��$33"������+$�

v �$"�")����*#�

����$�	
����8��$""��8$	)$�!��#��-�����#(�"�-� #-AIX,TrustedAIX (3���	)$��$�$"2#�+���*!���:

Sensitivity labels (SLs)

���+'�#��*U�����+'�#2��(�(���$�"#�� �$""��8$	)$�!��#��- �"�)��$"�$�$"2(��$20+�B��(�B�������-���$-

�����(���$""��8$	)$�!��#��- ��+�"�)��$"

Integrity labels (TLs)

���+'�#��*U�����+'�#2��(�(���$�"#�� integrity *U��*���$�$"22��(��-� #-�"�)��$"�����(�(��"#��

integrity ��%$�)�$*U�� �"�)��$"*���$�$"2��$��$�*U�������(�(�� "#�� integrity ��%$�)�$��+�"�)��$"*#�

)'	*���""��<�&���=	��>������'	(

����*U���$�$"2���U�B�(3���(���(3/��	)�	
��$""��8$	)$�!��#��-���(���-)���+����$"#%$(����$"

)'	*���""��<�&���=	��>���&�"(��	

"�����+'�#��	
����8��$""��8$	)$�!��#��-���(!q#���+$�'"/�!q#���+$���$+���*#�

Privileges

	%$���+���$"("�-���+"���%$�)��$���(�3$���"�)��$"����� privileges �%$(3$

��"���|��

����������	�*#�"���
#��+�$"��
\$�(�3$*#� ���� �$"��
\$���
\$��'�������("�-����U[+����� security-related

�%$(3$*#� �$"��
\$�2���%$'�#�'���������$����$�

���

U[+�����RoleBasedAccessControl (!,���)�'�0�+��+TrustedAIX��*)��%$'"����)������(�/�� J0�+*����������� root

�'��%$'��$���#����$"�%$'�#��)������ �%$*#� #-")��$"��
\$�������3��]���� *)���Role ���)�%$'�#���$��'�������

������*����� root

	����	7�������

�$"	
�	$��
�+(!�$*!����$"(!q#(�-�����������
�����*��*#�"����
\$� (!,�![\'$#�$��$""��8$	)$����

TrustedAIX��#(�"�-��$"�%$ �B��(�B����$����'������*�	)�	
��$"(��$����%$'"���$"!��+���"�J�"�����������+'�#"��

!:������$"!"���)�$"�J�"�����������!��+����$�$"22��(��$20+*#� (�3$���������*#�"����
\$�3�(&8��������#�+���$) *���$�$"2

�%$�'�"�J�"�����!��+���2��(��$20+*#� #-���������*��*#�"����
\$� *��)�$ #-(���$'"/�*��(���$�B�$�
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���#���"���$�$"2!��+��� *U���%$	�\*���'�2��(��-�*!���U�B�!!«#����'"/��/������0����2�#*#��/�� �$"3��3�*!���3"��(��"����

*�����$"!��+���'"/�2��2�$- ����$�(�B�()�"��*!-�+"��"� �����*��*#�"����
\$��$"!�!��+	)$�!��#��-��� 2����+	�����

 #-"��!:������$"��*���$�$"2'��(���-+ #-������ ���!"�+	�"�$-'"/��"�)��$"���*��!��#��-

���W*���� �#

�$"	
�	$��
�+(!�$ *!����$"#�#�!�+������ #-��
�����*��*#�"����
\$�(!,�![\'$#�$�	)$�J/�����-�

TrustedAIX�%$(�����*��$""��8$	)$�!��#��-'�$-!"(��J0�+!"���	)$�J/�����-���+ trusted computing base ��

���������!�!��+ *��)�$������2���"�$+��"��'"/�2���%$(��$��$�(�B�()�"��"�J�"�� ��*��$""��8$	)$�!��#��- �$"	)�	
�

�$"(��$���!"���)�$(�3$������*#�"����
\$�(��$��������$�$"2���*� ������*#� (3/��!��+������������!"�+	�"�$-'"/��"�)��$"���

*��!��#��- (��$-0#'"/�!q#�$"�%$+$�"�J�"��"��TrustedAIX (�$ root privilege ����$"��
\$��$"#���"��3�(&8��

���$���
\$��$"�-�'��$����$"#���"������$"�'� root privileges ���������

���!!����$�����

�$"	
�	$��
�+(!�$ *!���	)$��$�$"2���$"(��$���+$�(J�"�)����(	"/��+ z��� (!,�![\'$��$33"������+$���)�-�$+ 2�$

 !"��"�!"�+	�"�$-�"�$+3/�����*U����(�B� (3/����� �*���$�$"2�"�$+*U���'��(3���*#� ����	/�-�+	+(��$20+*#�������+$�*��*#�

TrustedAIX!�!��+"���$��$" ���� #-���������*��*#�"����
\$����"�)��$"����"�$+ �$"!:�(�]�$"(��$���+$�(J�"�)��

(denial of service) �"�)��$"���*���� privilege *��*#�"����
\$� �'���$�'"/�(��-�*U��'"/�*#("B���"�������$"!��+���

	�� �/���H��

�$"	
�	$��
�+(!�$*!����$"*���$�$"2�"$�*#�)�$�"�)��$"�#�%$+$��#�-�� ��"�� (!,�![\'$�$"�")����*#� ��)�-�$+

(��� 2�$������'"/� �"�)��$"������*�"��*���$�$"22����#�$�*#� 	
�*���$�$"2 "�
)�]����$"'-
#�$"#%$(����$"#�+���$)

*#�����$	�

	
����8��$""��8$	)$�!��#��-���(3���	)$��$�$"2���!"��� identification ���$"3��������)����+���������+'�#����

�$"��
\$��'�������(��$20+"�� (J�"�)���$"�")������#(�"�-��
#��+('�
�$"������")����*#����$"��#�$��")����

('�
�$"��"�����(���-)���	)$�!��#��- ������#���"��

�,>���� "���Trusted AIX

v TrustedAIX2����#���+ ��$�(�����#���+ AIX��)(�/��(3���(����$�$"2(�/��*#�"')�$+�$"��#���+ TrustedAIX

v ��$)�)#����TrustedAIX *���$�$"2����(!,���$)�)#����AIX!���  #-*�����$"(��-�����$"��#���+ AIX!���

v Root 2��!q#���+$��$��$"�B���������$)�)#����TrustedAIX

v ����$)�)#����TrustedAIXWPARs����"�$+��%$+$�����$)�)#����Labeled Security (������

v TrustedAIX������
����+MAC(MandatoryAccessControl) ��MIC (Mandatory Integrity Control) ���	�$�$�$"2

�%$'�#�
#�-���+(�(���%$'"��MAC��MIC

v *U�� Label Encodings �-����*#("B���"� /etc/security/enc ��#������������$"�!� label-to-binary *U��#�U����

Label Encodings -0#�$�����%$'�#�$"���+�/�� CompartmentedModeWorkstations (CMW) labels-related

v ���$"������
��$"��#���+ NIM (�/�����$"("�������$�*	�(�B��� �$"��#���+ NIM�$�Server �%$*��*#�(�/��+�$� root 2��!q#���

+$����$"�B�������"��MLS
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v "��*U�� JFS2 (J2) (��� ExtendedAttributes ()�"���� 2)2��(!q#���+$��%$'"���$"(�B� Labels ��AIX"��*U���/��

((��� J1'"/�NFS)�$�$"22��!"���(��$����$)�)#����TrustedAIX (!,�"��*U��"#��(#�-) (��$���� ((�(�����

�%$'�#�'�����
#!"���(��$)

v ��$)�)#����X2��!q#���+$��%$'"�� TrustedAIX

v TrustedAIX������
� !" �	��CIPSO��RIPSO�%$'"���$"�/���$" netowork-based label-based  !" �	��('��$���

*#�"���$"������
����+ IPv4�� IPv6

v �$+��*��$""��8$	)$�!��#��-AIX (!,����+�$��\"')�$+AIX!�����TrustedAIX��*��$""��8$	)$�!��#��-

�$��\��+��*����	/� RoleBasedAccessControl (RBAC)��Trusted Execution �%$'"���$"�")���� integrity

v (�/��+�$� root 2��!q#���+$�(�/�� TrustedAIX2����#���+  !"��"���#���+���+���+	�$"'����$��%$'"�������� ISSO, SA��SO

"')�$+ �$"���	"��+�"�'��+�$��$"��#���+ "��-�+	+���*��*#����)�$ ����$"�"�$+"'����$�

v (���$"(�-�3"� AIX6 security features Redbooks® ���$"���(	�����)�-�$+�%$'"�� TrustedAIX

����������%��������

(!�$'�$-'�����+"��	)$�!��#��-	/��$"��+	������ -�$-	)$�!��#��-��+*J��(3/����#�'���	)$�(�/��2/�*#�����$3

3"������+$�

� -�$-	)$�!��#��- TrustedAIX��#(�"�-��
#��+	%$���+����%$'�#J0�+"�
���#��+�$"(��$20+"����� �%$*#� ���")�20+�$"3��

	)$��$�$"2��+���������$"#%$(����$"���$"!��+�$"�$"(!���-��!�+���"��!:������$"

TrustedAIX ���	�$	)�	
��$"(��$��� ��(+/���*� need-to-know�%$(3$(3/��	)�	
��$"(��$20+*U�� *#("B���"� �"�)��$"

���
!�"��

TrustedAIX#���'���;$��$"�")������+('�
�$"��������3��]����	)$�!��#��-���+'�#'���;$��$"�")���������
\$�

�%$'"�� ����'��$��� ������ !"��"�J0�+���*� effective ID�������� ID�������"�+ (���	%$���+ suTrustedAIX-�+�%$��#U[+������$"

#���"������
		��%$(3$������$"��
\$��� privilege ������%$ (�$"�'��
#��+ privileges (��$����%$(!,��"�+{ ��������� '"/�

�"�)��$"(3/��#%$(����$")

Identification+�� authentication

��*�	)$�!��#��- Identification �� authentication (I&A)��'��$������$"!"���)�$�����$"(��$20+�$""��+���*!��� "��

2��"�
���+��2��3��������)���$""�
���+�$" �/�����������$"3��������)�����+�$""'����$�

��\�������� TrustedAIX���+'�#!��+���#�)-"'����$� ISSO(Information Systems SecurityOfficer) �$�$"2���+	�$ "��(3/��

��
\$��'�������(�/��"'����$� (�$/(]�J��(�B	�����	)$�-$)"'����$���	)$�J��J�����+�����+	�� ISSO�$�$"2"�
3$"$

��(��"��$"�%$'�#�$-
��%$�
#���
#+�
# ("-()�$'�#�$-
) �������������� ")�20+ "-()�$�$"(�/���������"'����$��

'�#�$-


��*�	)$�!��#��- identification ���$"3��������)�����+�$" �'��/���������� ID������(!,�	�$(�3$��\�������������"'����$�*��

2�����+*���$�$"2 ����B�����*#� ��������������$� ISSO���+(3���"'����$�("������ �%$'"���������'�� ����������2���%$'�#

identifier (�3$(3���(������2������%$'"���
#!"�+	��$"�")����
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(�3$U�"�����(��$"'����+"'����$����2��(�B� "'����$�*��*#�2��(�B���"����������	)$�]""�#$ "'����$����(��$"'��2��

(�B���*U�� "'����$� shadowJ0�+2��!��+����$"(��$20+-�()�� #-�"�)��$"����� privilege �%$'"��������(3���(��� #����	%$���+

passwd

"��TrustedAIX"����� ��\����������+���#: ��\��������"���������� ��\��������"��	/���\������� ID���������-�)�$ 128���)�$

��\��������"���$������(�/��� -+ ���*���$�$"2���(3/���B�����(��$���"��*#�

Discretionary access control

Discretionary access controls (DAC) (!,�(+��
�	)$�!��#��-����-���$-����$"	)�	
���+(��$��+*U��'"/�*#("B���"�

�")'" UNIX

������ ������$"(��$20+ (��$��+���"�J�"���$�$"2�%$#�+���*!���:

v �'��$"(��$20+����������/�� #-�"+

v �'��$"(��$20+(3/��	�#�������������/��

v ��#(�"�-� !"��"�(3/����
\$��$"(��$20+"�J�"�����������)�-�$+(��� �$"��� !"��"�SUID)

(�]�#������]� UNIX���#��+(#�� (owner/group/other �� read/write/execute) (!,���)�-�$+��+�$"�%$+$�DAC���

������]���)-�'��������'�'"/�!:�(�]�$"(��$20+ ��������*U���������������
�� (�0�����(���� need-to-know)���#��+�$"(��$20+

����0����� ID����������
��J0�+������ (!,���$��� �B��(�B���"��*U�����+'�#�����]����(�/��� -+(3/���]��$-�$"(��$20+ �%$'"��

owner, group��world

(��$��+*U��-�+�$�$"2�'� privileges �$"(��$20+����������/�� #-(!���-�	)$�(!,�(��$��+'"/���
����+ *U��#�)-	%$���+ chown

�� chgrp

umask

(�/��*U��2���"�$+ ������]����+'�#2��(!q#(!,�	�$("������ �$�����*U��2��(�$������]����  #-�"�)��$" umask J0�+2��(JB�"

')�$+�"�)��$"�B�����#�U���� umask �������
�*U������"�$+ #-(�������������
�	%$���+��� "���$�(����������

 #-#�U�����$"���+	�$ umask �%$'"��"$-�$"(	�"�(��	/� 000 (J0�+	/��'����]����+'�#������������+'�#)AIX (JB� (	�"�(��

umask (!,� 022 (J0�+!q#������]� group ��worldwrite ) �-�$+*"�B�$��������$��������$"���+	�$���*#�2�$�%$(!,�

��������:  !"#")�+ (���-)����$"(!���-� umask (3/�����+	�$�$"��
\$��$��)�$ 0222�$���$"�'����]� ���*U�����"�)�

�$"�$��0��(��$�# "�����+'�#-��+��	)$�!��#��-�#�+(��$����

����+ )�]����$"������	�$��#���+#�U���� umask:

v 	
��$�$"2(!���-�	�$ umask ��*U�� .profile, .login, '"/� .chsrc ��+	
��$"(!���-��!�+�����������*U�� ���2��

�"�$+"')�$+(J�����B�������+	
�

v 	
��$�$"2(JB�"#�� umask �%$'"�������"�)��$"#�)-	%$���+ umask'��+�$�"��	%$���+ umask *U���'�����+'�#���2��

�"�$+ �*#�"�����$�	�$ umask �'�����)�$'�0�+����+('�
�$"�� #�+���*!���(��#�0��:

– 	
�"��	%$���+ umask���	"��+

'"/�

– 	
�����$�(����J0�+	%$���+ umask2��("�-�
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2�$	
�"��	%$���+ umask  #-*�����$��)(����	%$���+ umask��+����	�$ umask![��
����%$'"��(J������+	
�

	
�	)"��
\$��'�(J�����B����� �/���#	�$ 022 umask ��+(	�"�(�� #-*�����+"�
 umask �� !"*U����+	
�	�$Umask

������-�)�$ 022	)"2����� #�)-	)$�"��#")�+�-�$+-��+(��$����

2�$�%$(!,����+������]�(3���(����%$'"��*U�� ���]�('��$���	)"2��(JB�#�)-�$"���	%$���+ chmod#�)-	)$�"��	��'��+�$�*U��2��

�"�$+

AccessControl Lists

����$�������]� UNIX��	�$ umask�$�";$�,AIX-�+������
� access control lists (ACL)

������]� UNIX	)�	
��$"(��$20+�%$'"��(��$��+*U�� '�0�+��
�� ���
�	���"�� (��$���� #�)-ACL (��$��+*U���$�$"2"�


���]��$"(��$20+�%$'"������������
��(3���(��� ('�/�����������]� ACLs2��(�/��� -+��� �����B��(�B���"�� (���*U��'"/�

*#("B���"�

�" �")'" setuid +�� setgid

������]� setuid setgid (set user ID�� set group ID)��
\$��'�*U�� !"��"�"��#�)- ID������'"/� ID��
����+(��$��+*U��

�������(!,� ID������ '"/� ID��
����+������"�� !"��"��-�� J0�+�%$*#� #-�$"���+	�$ ��� setuid �� setgid ���(�/��� -+���*U�� J0�+

��
\$��'����$"3�}�$"��-��-������$"!��+��� J0�+�������$�$"2(��$20+�� "��*U�� #-*�����+(!,�(��$��+*U��

2�$��� setgid 2��(JB���*#("B���"�3$("��� (�/���B��(�B���2���"�$+ �B��(�B����'�������
��(#�-)���*#("B���"�3$("��� *�����

��
����+����"�$+�B��(�B��� �-�$+*"�B�$��B��(�B�������"�$+��*#("B���"�������$"(JB���� setuid (!,���+����"�$+�B��(�B��� *��(��$

(��$��+*#("B���"� ��� setuid/setgid ��+*#("B���"�3$("���*#�"���$"�/���# #-*#("B���"�-��-(�/��*#("B���"�-��-2���"�$+

������]� setuid �� setgid ��#+20+	)$�(���-+ ��+�$""��8$	)$�!��#��-  !"��"����2��(JB��'�"����� root ��;$�(��$��+

	)"�� �$"(��$20+���*���%$��#���"����"��TrustedAIX�-�$+*"�B�$��$"��� privileges ���$"	)�	
��$"(��$20+�/��

��)-�#	)$�(���-+ �$""��8$	)$�!��#��-*#��-�$+�$�

���#���	��Role BasedAccessControl

TrustedAIX������
�RoleBasedAccessControl (RBAC)RBAC (!,���*�"��!:������$" J0�+U[+�����"���%$(3$������

root/system super user �$�$"2���+$�*#� #-������!��� #-������$����2���%$'�# �'�

�+	�!"���'�����+AIXRBAC	/�:

��"���|��

��"�+('��$�����#+�$"#%$(����$" privilege�����"�+(!,���)�����	)�	
��$��/�� #-�"+��)�-�$+(��� ��"�+�$"

3��������)�� aix.network.manage ��-$�U[+������$"��#�$"(	"/���$- ��"��!:������$"AIX

Privileges

privilege 	/���B��"���)����+�"�)��$"�����
\$��'��"�)��$" (���-+���'�$�������%$��#��+"��Privileges

2��(�/��� -+����"�)��$"�� #-!���*#�"����$��$"("�-����	%$���+ privileged

���

�+	�!"������$���AIXRBAC��
\$��'�������")��
#U[+������$"��#�$"��"�����%$'�#U[+�����('��$���
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(3/���'�2����#�$" #-������!��� ���$� ��AIX!"���#�)-	��(�B������+�$"��
\$� (J0�+(!,�*#����+�$"��
\$�

"�����$"��
\$�����%$'�#(�+)�����$��/�� ((!,����$�-��-)

#���� RBAC�%$'"��������(3���(���(���-)���RoleBasedAccessControl

Mandatory Access Control

Mandatory access control 	/�)�]��$"��+	��������"�����$"�%$��# �$"(��$20+�B��(�B��� #-�0�����"#��	)$������+�B

��(�B����� clearance ��+������ ���$+�"+��$�DiscretionaryAccessControl 2����+	����� #- (��$��+*U������	�*����� #-

"��

	��$����������%���MAC

TrustedAIX ��� "��(�(�����$"��+	�����MAC��"��TrustedAIX�B��(�B���������/�����+'�#�� sensitivity labels (SL)

(3/��"�
"#��	)$������+�B��(�B��� �"�)��$"�B�� SL (������ SL��+�"�)��$""�
"#����+�������%$	�\����"�)�

�$"*#�"����
\$��'�(��$20+  #-���)*!�"�)��$"���+��"#��	)$���� (��$���'"/��$��)�$�B��(�B���(3/�� (��$20+�B��(�B���

SLs �$�$"2���(3/���%$�'�*U��(��$20+*#������$��-�$+(#�-)'"/�!��+���*U�� #-����"���$��$"(��$20+ #-���������)*!

�B��(�B���"�����+'�#(���*U�� �B��(�B��� IPC�$"(�/������(�B�()�"�� ���"�)��$"�� SL SL��-�����B��(�B��� #-

��� �����(�/���B��(�B���2���"�$+ core dumps���+'�#2/�#)�$(!,��B��(�B������2��(�(�� #-��� ����� #- "��

�B��(�B���������-������'��$�$"��#���+ TrustedAIX *#�"�� #�U���� SYSTEM_LOW SL (SLSL) (�/���B��(�B���('��$��� 2��(��$20+'��+

�$��$"��#���+ TrustedAIXSL *��2��(JB����2$)"���B��(�B���('��$��� 	%$���+ settxattr command���+2��"�����B��(�B���

(3/��(JB� SL�%$'"���B��(�B������2���"�$+'��+�$"��#���+ TrustedAIXSL��+�B��(�B���2��(JB�(!,� SL��+�"�)��$"����"�$+

F(�$��+�������

"���%$'�#���(����+ SL������*#� �'����������\�������� *��)�$ #-"��#�U����'"/� #-�$"���+	�$�%$(3$������ ��������

�$�$"2#%$(���+$�*#��$-�����(�����(��$���� �"�)��$"'"/��������$�$"2�"�$+*U��'"/� *#("B���"����(�(��"#��	)$����

![��
�����+�"�)��$"*#�(��$���� '"/��������$�$"2��$���(��-�*U��J��(�B	��*!�������%$��#MAC���"���%$'�#

	��������$��MAC

MandatoryAccessControl 2����+	��������#()�$����"�)��$"3-$-$�(!q#�B��(�B���"��*U�� ("�-���������B��"���)��

��+�B��(�B���"��*U�� ��+��\\$�*!����"�)��$"2�$- ����������$� STREAM'"/���+'"/�"���3B�(�B���$�(�B�()�"�����

(��"�(U��$"(��$20+ �B��(�B���"��(��$20+(��#�0��*#� 2�$�"+���(����MAC��DAC (��$���� (�/��������3-$-$�(��$20+*U��

����%$��#MAC�2����� ��������%$��#DAC (���������]�'"/�ACL2���")����

�$"(��$20+ �B��(�B���"��*U��*��2���%$��#(�3$ #-SL��+�B��(�B��� ��� #-SL��+*#("B���"�����B��(�B����-��#�)-#�+����

�B��(�B���"�� *U���$�$"22��!��+������"#��	)$������$+��� ( SL��+*#("B���"�) *�����(3�-+ SL��+��)�B��(�B���(�+

�B��(�B���"��*U���$�$"2��'�$-�/�� (��+��) �-����*#("B���"�'�0�+'"/�'�$-*#("B���"� ���)�$�����/�� (��+��) 2��!��+������

SL (#�-)���*U��J0�+��+��*!�$"!�!��+������� ��+��+����$+{�$�*��('�/�����(�/��+�$���+���-����*#("B���"� �����"#���$"!��+

�����$+���
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�/����+�B��(�B���2��(�B��-�� ��*#("B���"�����B��(�B����-�� #�+�����"�)��$"������$"(��$20+��� *#("B���"������$�$"2#��/����+�B

��(�B������+'�#��*#("B���"� �-�$+*"�B�$� (�3$�"�)��$"������$"(��$20+���('�$�����*#�"����
\$��'���$�'"/�(��-�

�B��(�B���

	��+���+��	�����
���SL

SL��+�B��(�B������"�)��$"��"���$�$"2#�*#�#�)-	%$���+ lstxattr���$�$"2���*�*#� #-���	%$���+ settxattr

��(3�-+ ���������*#�"���$"��
\$����2�����+���"�)��$"����� privileges ���2�����+ (��$��������$�$"2(!���-� SL��+*U��'"/�

�"�)��$"

#�)-	%$���+ settxattr (�/�����+�$"(!���-��B��(�B���"��*U�� SL *!(!,� SL���"#����%$�)�$������ 	)"���$"��
\$� aix.mls.
label.sl.downgrade (�/�����+�$"��3(�"#�B��(�B���"��*U�� SL������	)"���$"��
\$� aix.mls.label.sl.upgrade
(3/��(!���-��!�+SL��+�"�)��$" (3/����3(�"#������	)"���$"��
\$� aix.mls.proc.sl.upgrade ��(3/��#$)��(�"#

������	)"���$"��
\$� aix.mls.proc.sl.downgrade

MAC��HQ�# descriptors)
���`�

(�/�����+�$"��$�/(��-��� (��$20+*U�����!��� �$"�")����MAC2��#%$(����$"(�/���"�)��$"(��$20+*U�� (�/���"�)�

�$"��*U�� descriptor �%$'"��*U�� �"�)��$"�$�$"2��$���(��-� *U�����)�$ SL ��+�"�)��$"(!���-�(!,�"#�������%$�)�$

SL ��+*U�� �-�$+*"�B�$��$+�$"#%$(����$"(����$"(JB� (��$��+ ���]� (�(���� privileges ��+*U�� �%$�$"�")�����$"

(��$20+'��+�$��"�)��$"*#�"��*U�� descriptor

J0�+'�$-	)$�)�$�$"�")����MAC���$"'$3$]*#("B���"����3$"������ *��2��#%$(����$"(�/���"�)��$"(��$20+*U�� #-���

*U�� descriptor SL��+*U�� ��/'"/� �"�)��$"�$�(!���-��!�+���$"(��$20+-�+	+�%$*#�

Mandatory Integrity Control

Mandatory Integrity Control 	/�)�]��$"��+	��������"�����$"�%$��# �$"(��$20+���$"���*� �B��(�B��� #-�0����� integrity

��+�B��(�B����� clearance ��+������ ��MAC2��3��$"�$���"#��	)$���� ��+�B��(�B���,MIC2��3��$"�$���	)$���$

(�/��2/���+�B��(�B���

	��$����������%���MIC

TrustedAIX ��� "��(�(�����$"��+	�����MIC��"��TrustedAIX�B��(�B���������/�����+'�#�� integrity labels (TL)

(3/��"�
"#�� integrity ��+�B��(�B��� �"�)��$"�B�� TL (������ TL��+"�
"#����+ integrity ����������"�)��$"*#�"��

��
\$��'�(��$20+ -��+ TL��	�$��+ 	)$���$(�/��2/���+�B��(�B���'"/��"�)��$"-��+��+(��$����

�"�)��$"���+��	)$���$(�/��2/��-�$+���- (��$����B��(�B��� ���$"���*��B��(�B��� #�+���� �"�)��$"���+�� TL (��$���'"/�

�$��)�$ TL��+�B��(�B��� #�+����(�(�� integrity �$�$"22�����(3/���%$�'�*U��(��$20+*#������$��-�$+(#�-)

����$���� �"�)��$" *���$�$"2����������$��B��(�B��������	)$���$(�/��2/����-�)�$��)�"�)��$"(�+#�+�����B��(�B������+

�� TL (��$���'"/��$��)�$�"�)��$"����

�B��(�B���"�����+'�# (���*U�����"�)��$"�� TLTL��-�����B��(�B��� #-��� �����(�/���B��(�B���2���"�$+ core

dumps���+'�#2/�)�$(!,��B��(�B������2��(�(�� #-��� ����� #- "��
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�B��(�B���������-����"������'��$�$"��#���+ TrustedAIX *#�"�� #�U���� SYSTEM_LOW TL(SLTL) (�/���B��(�B���('��$���

2��(��$20+'��+�$��$"��#���+ TrustedAIXSL *��2��(JB����2$)"���B��(�B���('��$��� 	%$���+ settxattr command���+2��"��

���B��(�B���('��$���(3/��(JB� TL�%$'"���B��(�B������2���"�$+'��+�$"��#���+ TrustedAIXTL��+�B��(�B���('��$���2��(JB�(!,�

"#�� integrity ��+�"�)��$"��� �"�$+�B��(�B���

F(�$��+�������

"���%$'�#���(����+ SL������*#� �'����������\�������� *��)�$ #-"��#�U����'"/� #-�$"���+	�$�%$(3$������ ��������

�$�$"2#%$(���+$�*#��$-�����(�����(��$���� �"�)��$"'"/��������$�$"2�"�$+*U��'"/� *#("B���"���� TL![��
�����+

�"�)��$"*#�(��$���� '"/��������$�$"2��$���(��-�*U��J��(�B	��*!�������%$��#MIC���"���%$'�#

	��������$��MIC

Mandatory Integrity Control 2����+	����� (�/���#�B�$���� MAC2����+	����� ����$���� MIC2����+	�����(�/��*U��'"/�*#("B���

"� 2����'"/�(!���-��/��

	�����
��� TL

TL��+�B��(�B������"�)��$"�$�$"2#�*#�#�)-	%$���+ lstxattr�����*�*#�#�)-	%$���+ settxattr

��(3�-+ ���������*#�"���$"��
\$����2�����+���"�)��$"����� privileges ���2�����+ (��$��������$�$"2(!���-�TL��+*U��'"/�

�"�)��$"#�)-	%$���+ settxattr (�/�����+�$"(!���-��B��(�B���"��*U�� TL *!(!,� TL���"#����%$�)�$������ 	)"���$"��
\$�

aix.mls.label.tl.downgrade (�/�����+�$"��3(�"#�B��(�B���"��*U�� TL������	)"���$"��
\$� aix.mls.label.tl.
upgrade (3/��(!���-��!�+TL��+�"�)��$" (3/����3(�"#������	)"���$"��
\$� aix.mls.proc.tl.upgrade ��(3/��

#$)��(�"#������	)"���$"��
\$� aix.mls.proc.tl.downgrade

NOTL

�� TL3�(&8 NOTL ����$�$"22��������"��*U�� �B��(�B��� ipc'"/��"�)��$" (�/���B��(�B��� '"/��"�)��$"�� NOTL TL

*�����$"�")����MIC���B��(�B���'"/��"�)��$" (�3$����������� privilege �$�$"2(JB� TL��� NOTL '"/� (!���-�TL2�$

TL��	�$(!,� NOTL �������

MIC��HQ�# descriptors)
���`�

(�/�����+�$"��$�/(��-��� (��$20+*U�����!��� �$"�")����MIC2��#%$(����$"(�/���"�)��$"(��$20+*U�� (�/���"�)�

�$"��*U�� descriptor �%$'"��*U�� �"�)��$"�$�$"2��$���(��-� *U�����)�$ TL��+�"�)��$"(!���-�(!,�"#�������%$�)�$

TL��+*U�� �-�$+*"�B�$��$+�$"#%$(����$"(����$"(JB� (��$��+ ���]� (�(���� privileges ��+*U�� �%$�$"�")�����$"

(��$20+'��+�$��"�)��$"*#�"��*U�� descriptor J0�+ '�$-	)$�)�$�$"�")����MIC *��2��#%$(����$" (�/���"�)��$"(��$20+

*U�� #-��� *U�� descriptor TL��+*U�� ��/'"/� �"�)��$"�$�(!���-��!�+���$"(��$20+-�+	+�%$*#�

�����

(�(��2�����(3/����#+"#��	)$�!��#��-�%$'"��J��(�B	�����B��(�B��� ��"��TrustedAIX (�(������2�������"��

��	)$����3��]�"')�$+(�(��2���%$'�# #- ISSO
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Sensitivity labels (SLs):

SL���(�/��� -+�������J��(�B	�����B��(�B���2�����(3/����+	����� � -�$-�$"	)�	
��$"(��$20+�����+	�� �$�Bell-LaPadula

Model ��+	�$	)�	
��$"(��$���

SL!"���#�)-��+��)�:

v �$"��#!"(���%$#������

v �
#��+�$"��#���+'�0�+�
#'"/��$��)�$����

����*J���$"��#���+�$�$"2�%$'�#�/����	)$����3��]���+(�(����"������ ���#���"���$�$"2���+	�$�/����	)$�

���3��]�('��$��� �$�������+�$" #-� -�$-*J����*U���$"(��$"'��(�(��

��"���="$�>SL:

�$"��#!"(�����%$#����������#+"#�� ��+"#��	)$����

��)�-�$+(��� 2�$ Top Secret, Secret �� Unclassified (!,� �$"��#!"(��������*#����*J�� Top Secret �%$	�\�)�$ Secret
�� Secret �%$	�\�)�$ Unclassified TrustedAIX������
� �$"��#!"(���%$#������20+ 32,000

��"���)��� SL:

�$"��#���+��#+'�)���'"/���
��+$������$"��#���+ ���/��(��� NATO '"/� CRYPTO

�$"��#���+*�����$"�%$�%$#������"�+ ��� ISSO�$�$"2�%$'�#����%$��#J0�+�$"��#���+���$"��#!"(���$�$"22��")�*#�

TrustedAIX������
� 1,024�$"��#���+

&��%�����( SL:

��U�"�� human-readable, SL2����#+ #-��"�+��+�+	�!"����+	�!"����"�+��#+�$"��#!"(���+	�!"������

('�/���#+�$"��#���+ �+	�!"���2��	���#�)-���+)�$+

��)�-�$+(��� 2�$*U��������������
#-�#(���-)���Brazilian economy�$"��#!"(���%$#��������+*U��	)"(!,�����
#-�# (TS)

���$"��#���+�$�(!,� Brazil (B) �� economy (e)U�"�� human-readable ��+ SL �(!,� TS B e '"/� Top Secret
Brazil economy

&����������( SL:

��;$�������"�� (!,����+�%$	�\�������+(��$��	)$����3��]� "')�$+(�(����)�]����(�(��

��	)$����3��]��$�!"(��"')�$+(�(��MAC:

v Dominance

v Equality

v Non-Comparable
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Dominance

'�0�+ SL (L1)	)�	
� SL�/�� (L2) (�3$2�$���+��+(+/���*�#�+���*!��� (!,��"�+:

v �$"��#!"(���� L1 (��$���'"/��$��)�$�$"��#!"(�� �� L2

v �
#��+�$"��#���+�� L1 �� �
#��+�$"��#���+�� L2

��)�-�$+(��� 2�$("$���
��)�$'�0�+ SL L1 ��+����������
#-�#���$"��#���+ A �� B (TS A B) ����� SL L2 ��+�����������

�$"��#���+ A ���*����� B (S A) #�+���� TS A B �	)�	
� S A (�/��+�$� �$"��#!"(�� TS 	)�	
��$"��#!"(�� S �� �
#��+

�$"��#���+�� L1 ���
# ��+�$"��#���+ L2 L2 �*��	)�	
� L1 ����)�-�$+���

�������� 33. ��������SL

L1 L2 Dominance

Label Compartment Label Compartment

TOPSECRET A,B SECRET A L1 >L2

&����������

'�0�+ SL (L1) (��$��� SL�/�� (L2) (�3$2�$���+��+(+/���*�#�+���*!��� (!,��"�+:

v �$"��#!"(���� L1 (��$����$"��#!"(���� L2

v �
#��+�$"��#���+�� L1 (��$��� �
#��+�$"��#���+�� L2

2�$��+(�(��(��$��� ����(�(���	)�	
����(�(����)�-�$+(��� 2�$("$���
��)�$ SL�%$'"��*U������������
#-�#���$"��#

���+ A (TS A) ��*U���/�����������������
#-�#���$"��#���+ A (�� TS A), #�+���� SL �(��$������	)�	
���������

�������� 34. ����*������/
�SL

L1 L2 Dominance

Label Compartment Label Compartment

TOPSECRET A TOPSECRET A L1=L2

Non-comparable

��+SL�$�$"22���-� (L1 *�� (��$��� L2, L1 *��	)�	
� L2 �� L2 *��	)�	
� L1)'�0�+ SL (L1) *���$�$"2(��$���*#����

(L2) ���������(�/�� (+/���*����*!���(!,��"�+:

v �
#��+�$"��#���+�� L1 *�����
# �� L2 �� L2 *���� �
#�� L1  #-����"�� #�+���� L1 �� L2 2/�)�$ �-����

��)�-�$+(��� 2�$("$���
��)�$*U�������(�(�� L1 �������� ����
#-�#���$"��#���+ A �� B (TS A B) �� L2 (!,�(�(���%$'"��

*U�� �������������� ���$"��#���+ C (C C) #�+���� L1 (��-�*��*#���� L2
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�������� 35. Non-comparable SL

L1 L2 Dominance

Label Compartment Label Compartment

TOPSECRET A,B CLASSIFIED C -

Integrity labels (TLs):

TLs��#+"#����+�$"*)�)$+�����B��(�B���'"/��"�)��$""��  	"+�"�$+��+TL ('�/����� SL-�()�� TL��(�3$

�$"��#!"(���%$#��������*�����$"��#���+

�"�)��$"����������*�'"/����B��(�B���(�3$2�$ TL��+�"�)��$"	)�	
�TL��+�B��(�B��� �"�)��$"�$�$"2��

'"/�(!���-��/���B��(�B���(�3$2�$ TL��+�"�)��$"	)�	
����+ TL ��+�B��(�B�����TL��+ *#("B���"�J0�+���B��(�B����-��

�"�)��$"�������(��$20+�B��(�B���(�3$2�$ TL��+�B��(�B���	)�	
�TL��+�"�)��$"

(�/�����+�$""�
 TL ��+�B��(�B���'"/��"�)��$" ���	%$���+ lstxattr (�/�����+�$"(!���-�TL��+�B��(�B���'"/��"�)��$"

���	%$���+ settxattr

�	��	��J����*&�()	$�*����*��(:

��TrustedAIX�"�)��$"2��"�
(!,�J��(�B	���������"�)��$"�� SL

SL�������%$'"���$"�")����MAC ("�-�)�$ Effective SL (ESL)ESL���+�-�� �$-�����(�� clearance ��+�"�)��$"

���(�� clearance����#�%$��#������#�%$��#��$+ ��#�%$��#��("�-�)�$Maximumclearance (MaxCL)����#�%$��#��$+("�-�

)�$Minimumclearance (MinCL)ESL,MaxCL��MinCL2��(�B��� 	"+�"�$+ credential ��+�"�)��$"��2��

�%$'�#	�$"')�$+�$"�"�$+�"�)��$"MaxCL���+	)�	
�MinCL��ESL��ESL���+	)�	
�MinCL	%$���+

settxattr�� lstxattr�$�$"22�����(3/����#+"$-�$"��(JB��"�)��$" SL

�$"(��$20+����B��(�B�����$+{ ��"���%$(!,����+2��	)�	
� �B��(�B��� �$�$"2(!,�'�0�+���B��(�B���#�+���*!���:

v �"�)��$"

v *U�� (*U��������'"/�*��$"�)

v �B��(�B��� IPC (�B�()�"���3B�(�B� ���/��{

�B��(�B������+'�#��J��(�B	����"��MLS2��(�(��

���"*��"�

*#("B���"�2��(�/��� -+������(��SL;minimumSL��maximumSLmaximumSL	)"	)�	
�'"/�(��$(��-����

minimumSL *U�����+'�#��*#("B���"� �-���$-�����(�����

�'	( *U��]""�#$2��(�/��� -+�����+ SL���	�$('�/�����(���#�+����(3/��!"���]��$3*U����(3�-+'�0�+ SL (��$���� ��+��

��\���8���$���	�$ ��$+����%$'"�� SL

�'	(�
��<

*U��3�(&8(��� �
!�"�� ttys �� fifos 2��(�/��� -+���maximum��minimumSL *#("B���"� *U�� ��*U��3�(&8��

(3�-+'�0�+ integrity label (TL)  #-����"�)��$"2��(�/��� -+���minimum��maximumTL
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�"$�����"

�"�)��$"���+'�#2��(�/��� -+������(��maximum��minimum sensitivity cleareance (���(#�-)������(��

maximum��minimum integrity clearance	�$('��$��� 2���/���#�$�	�$ clearance ��+������ "#�� sensitivity ��

integrity J0�+�"�)��$"2��("�-����+$�("�-�)�$"#�� effective sensitivity �� effective integrity

�	��	 clearance ���`�� !�:

�������� maximum��minimum sensitivity clearance labels (SCL)��maximum��minimum integrity clearance labels

(TCL)

Maximum)	$minimum sensitivity clearance labels

����������	���maximum sensitivity clearance label (max SCL) effective SL��+���������+2��	)�	
� #-maxSCLmax

SCL2�����(3/���%$��#������ *���'�('B������������	)$��%$	�\��+�)�$min SCL2�����(3/��!��+��������� ���"#���$""��8$	)$�!��#

��-��+ �$��$"��+������*!�'����������"#�� �$""��8$	)$�!��#��-��%$�)�$

��)�-�$+(��� ���
��)�$������ A ��amax SCL��min SCL���+��+(!,� PUBLIC_A �������� B ��max SCL��min SCL��+

PUBLIC_B  #-���*���� min SCL������ A �$�$"2�/���$"��������������� B  #-�B�����#�)- effective SL��+ IMPL_LO ��(��-�

*!���*U����������� B �$�$"2��$�*#��$-'��+ #�)-min SCL������ A ���+�B�������� PUBLIC_A ���$�$"2(��-� *U��*!��� PUBLIC_A
(��$���� *U�����(��-�*!��� PUBLIC_A ��$�*��*#� #-������ B

�	��	Maximum)	$minimum integrity clearance

����������	���maximum integrity clearance label (maxTCL) effective TL��+���������+2��	)�	
� #-maxTCLmaxTCL

2�����(3/���%$��#������ *���'�('B������������	)$��%$	�\��+�)�$min TCL-�+2�����(3/��!��+��������� ���"#���$""��8$	)$�!��#��-

��+ �$��$"��+������*!�'����������"#�� �$""��8$	)$�!��#��-��%$�)�$

�	��	���*����*��("$���'	(:

*U�����+'�#")�������	)$�!��#��-�%$(3$ (�/��*U���'��2���"�$+ ��� SL ('�/������"�)��$"����"�$+*U�� SL ��+������

��*U���$�$"22����3(�"#'"/�#$)��(�"# #-�$"(3���'"/��#SL��+*U��

*#("B���"�2���%$'�#minimum��maximumSL (�/��*#("B���"� 2���"�$+ (�/���"�$+ ���+��+	�$2��(JB�(��$��� effective SL

��+�"�)��$"����"�$+  #-(�3$�$"�"�$+*#("B���"�"#��(#�-) (�3$����������� privileges ���$"��
\$����('�$�����

�$�$"2(!���-� SL ('��$��� �B��(�B����'���$�$"22���"�$+ ��*#("B���"����(�3$2�$ effective SL��+�"�)��$"����"�$+ �B

��(�B����'���-�������(����+ SL��+*#("B���"�

'��$��$+ #-!���2���"�$+(!,��"�)��$"*��#��-� #-�� SL (��$��� effective SL��+������ �
!�"�� (��)�-�$+(��� pseudo-

terminals ���(�/��� -+ ���'��$��$+)�� SL (�/��� -+(������ pipe������/�� J0�+	/� �
!�"���������%$'"���$"�/���$""')�$+�"�)��$"

�/���# effective SL��+�"�)��$"����"�$+ pipe������/�� streamJ0�+	/��
!�"��������(3/����#(�"�-����+��\\$���������+��&

�$+�%$'"���/���#"')�$+�"�)��$"�/���# effective SL��+�"�)��$"����"�$+ stream (������

�
!�"�����+'�#��minimumSL��maximumSLmaximumSL���+	)�	
�minimumSL  #-#�U����minimumSL��

maximumSL2��(JB�(��$��� �"�)��$"�$�$"2(��$20+�
!�"��#�+���$)�� '�#��$�(��$���� 2�$ SL ��+�"�)��$"	)�	
�
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minimumSL��+�
!�"��'"/�*#("B���"� �"�)��$"�$�(��$20+(3�-+�
!�"�� #�+���$)�� '�#(��-�2�$ SL��+�"�)��$"

�-���$-�����(������%$'�# #-minimum��maximumSL��+�
!�"��'"/�*#("B���"�

)'	*���""��<�&���=	��>������'	(

�B��(�B��� �$�$"22���%$(	"/��+'�$-#�)- file security flags (FSFs) J0�+�������)�]�����"�)��$" ��#�$"�B��(�B��� #���� File

Security Flags �%$'"��"$-�$"��+ FSF�� privileges ����%$(!,����$"(JB� ���� FSF�"�)��$"*���� file security flags

���������:

	
��$�$"2���B��(�B����$�"��*U��(�3$2�$(+/���*�#�+���*!���(!,��"�+:

v �"�)��$"�������B��(�B������+�$�$"2#��/��*U���� *#("B���"������*U�� ����	/� �"�)��$"���+���$"(��$20+ �$"	��'$

������*#("B���"���3$]���*#("B���"�J0�+�B��(�B����2����������"�)��$"���+�� SL�������J0�+	)�	
� ����

*#("B���"�('��$��� ���	%$���+ ls (3/��#��/�� *U��

v �"�)��$"���+���$"(��$20+(3/��(��-� ��*#("B���"�J0�+�B��(�B��� �2�������

����� ������:

"��-��-3"��(��"�(�(��(�$��3
����+'�# #-��� �����#�)- (�(��"#��	)$�������('�$������+$�3��3���#(�"�-�'��$

�2�!�$-��'��$(�"(��"� #-��� ����������#+(�(��������3��]����	)$�!��#��- ���$"�%$(	"/��+'�$-���+'�#

����#���	%�� ,�����������*5�����:

(�/��(��-�������*!���#����'"/�(�!��AIX#�)-	%$���+ backup, SL2��")�*)���������

�$"��
\$�SO�%$(!,����$"���	%$���+ backup'"/� restore (3/�����3�"��'"/�(�B�J�3�"�����������*��*#�(�(���$�(�!

'"/�#���� (�/�����������*��*#�(�(��2��(��-� ������2���%$'�#	�$#�U���� SL ��+ SYSTEM_LOW �%$'"�� *U�������(��SL��+

SYSTEM_LOW 20+ SYSTEM_HIGH �%$'"�� *#("B���"�

�	��	���*����*��( IPC:

��)���)-('�/� IPCAIX���+'�# (���-)���+���$"�"�$+���$"(��$20+�B��(�B����/���$"

���$���)���)-+$� IPC�����$+�������%$'�#��AIX:

v 	�)���	)$�

v Semaphores

v '��)-	)$��%$������+���

���+'�#���(���-)���+����$"�"�$+���$"(��$20+�B��(�B����/���$"��� ("�-�)�$ IPC�%$'"���$"�/���$""')�$+�"�)��$"����B

��(�B��� IPC2��!��+���  #-�
#��+��B��"���)��('�/�������B��"���)�����!��+���*U�� ��B��"���)�� ('��$	/�:

v ID������ �� ID��
����+(��$��+�B��(�B���

v ID�������� ID��
����+����"�$+�B��(�B���

v  '�#�$"(��$20+"�J�"�� J0�+('�/�����������]��$"(��$20+ *U�� �����B��(�B������$"(��$20+ read,write �� execute �%$'"��

world, group�� (��$��+�B��(�B���
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v '�$-(���%$#��(3/����#�$��$"���"�J�"��

v 	�-�(3/��"�
"�J�"��

('�/�������B��"���)��"���/�� TrustedAIX�-$-��B��"���)��('��$���#�)-��B��"���)��	)$�!��#��-(3���(�����"��

TrustedAIX�B��(�B��� IPC���+'�#����B��"���)��#�+���*!���:

v sensitivity label (SL)

v integrity label (TL)

	
��$�$"2���	%$���+ settxattr (3/��#���B��"���)�� 	)$�!��#��-���+'�#��+�B��(�B��� IPC�$"��$���B��"���)����+�B��(�B���

IPC ���+�$"�$"(��$20+ DAC READ �� MAC READ ����B��(�B���

����%��&'	�.����.��� IPC:

�B��(�B��� IPC2���"�$+, ��, ��(��$20+ ��$��$"("�-�"����$+{������$)20+��'�)��� TrustedAIXProgramming������!���

�*��#%$(����$"#%$(����$"('��$��� '�)��������#+�$3")����)*!��+�V�%$'"�� �$"�"�$+ �$"�����$"(��$20+�B��(�B��� IPC

(�/�����+�$"(��$20+�B��(�B��� IPC�"�)��$"���+��$��$"�")�����$"(��$20+ DAC,MIC��MAC

�$"�")�����$"(��$20+ DAC�-����3/��;$���+ '�#(owner, group'"/�world) ��+�B��(�B����� ID�������� ID��
��

��+�"�)��$"�"�)��$"���$"(��$20+���DACowner ����B��(�B��� IPC2�$ effectiveUID��+�"�)��$"('�/�����

object ownerUID'"/� object creatorUIDJ0�+�������$"(��$20+��
��DAC (������

�$"(��$20+MAC�0����� SL��+�"�)��$"���B��(�B��� �$"(��$20+MIC�0����� TL��+�"�)��$"���B��(�B���

�V�$"(��$20+�%$'"��(�/��'$�B��(�B��� IPC ('�/�������B��"���)���B��(�B��� IPC (�/�����+�$"��$�(�/��'$'"/���B��"���)��

��+�B��(�B��� IPC ���+�����]��$"(��$20+ DAC READ, MIC READ �� MAC READ (�/�����+�$"(��-��B��(�B��� IPC ���+���$"(��$20+

DAC WRITE, MIC WRITE �� MAC WRITE

��B��"���)���B��(�B��� IPC������%$��#(	"�+	"�#�)�$(�/��'$�B��(�B��� IPC�$"(!���-���B��"���)���B��(�B��� IPC�0+���+�$"

privilege �����+�)�$ (�/�����+�$"���*���B��"���)�� AIX�$�";$� (��� '�#�"�)��$"���+�$"�$"(��$20+ DAC OWNER ��

MAC WRITE ����B��(�B��� (�/�����+�$"(!���-� SL ��+�B��(�B��� IPC �"�)��$"���+��:

v PV_SL_PROC privilege

v DAC OWNER (#$)��(�"#(��$����)

v DAC WRITE

v MAC WRITE

v PV_SL_UG privilege (3/����3(�"#SL'"/� PV_SL_DG privilege (3/��#$)��(�"#SL

v PV_MAC_CL 2�$��'"/� SL �'���$-��� clearance ��+�"�)��$"

v MIC WRITE

(�/�����+�$"(!���-�TL��+�B��(�B��� IPC�"�)��$"���+��:

v PV_TL privilege

v DAC OWNER
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v MAC WRITE

v MIC WRITE

����$���� (3/���B��'"/�!�#�B��(JB�(����'��)-	)$��%$������+��� ��'��)-	)$��%$ �"�)��$"���+�� PV_KER_IPC_O
privilege �"�)��$"-�+���+�$" PV_KER_IPC privilege (3/��(!���-� msg qbytes ��+	�)���	)$���"����-��- msgctl

�	����"������������:

“ !"��"���+ TrustedAIX” ��'��$ 507

�$""��8$	)$�!��#��-"���0���-�����J�U���)"� trusted computing base (TCB)z$"�#�)"� ��(Uq"���)"� J0�+")�20+

(	�"�(��"��!:������$"���+'�# *#"()�"��
!�"�����+'�#�� �#�� SystemVSTREAMS��)��-$- (	�"�(����

 !"��"����*)�)$+�����+'�# *U�����+'�#������ #- !"��"�('��$��� ���$"�"�$+�$"��#�����#�$�	)$�!��#��- 2/�)�$(!,���)�

'�0�+��+TCB

�������	��������.����.��� IPC:

*��������%$��#���$"�"�$+�B��(�B��� IPC (�/���"�)��$"�"�$+�B��(�B��� IPC�B��(�B�����/���#SL��TL��+�"�)�

�$"

 '�#�$"(��$20+��+�B��(�B��� IPC���+2��"�
 #-�$"("�-�"������"�$+�B��(�B���

(�/�����+�$"���B��(�B��� IPC �"�)��$"���+���$"(��$20+ DAC OWNER, MIC WRITE �� MAC WRITE ����B��(�B���

��*���
"(��������� �:

�
#��+����%$'�#(�B�()�"�����!��#��-�%$(!,��%$'"����B��"���)��	)$�!��#��-��)��-$- ��+"��	)$�!��#��-���(3���

!"���]��$3AIXTrustedNetwork ������
��$�";$�	)$�!��#��-(	"/���$-���"��������#�")�20+U.S.DoDRFC1108

Revised Internet Protocol SecurityOption (RIPSO)��Commercial Internet Protocol SecurityOption (CIPSO)

AIXTrustedNetwork ������
����+ IPv4�� IPv6 (�/���/���$"���"�����*)�)$+���/�� SL2�� encapsulate ����)(�/�� IP�$�

�$�";$�CIPSO/RIPSO�$"�")�MAC2����+	��������(�(-�"� IP �%$'"�� SL���2����+'"/� "�����3B�(�B� ���(��(�(�����

��
\$�2���%$'�#	�$#�)- �V(�B�()�"�� �V(�B�()�"��!"���#�)-�V z������V���(��"�(U�AIXTrustedNetwork��#���+

(�3$�V#�U�������(��"�(U� ('�0�+�V������(��"�(U�����%$'�#	�$) 	
��$�$"2���+	�$�V z���(3/����
\$��$"�"�+

granular (3���(���	
��$�$"2���	%$���+ netrule (3/�����+	�$���+�V  z��������(��"�(U��$"#%$(����$"���������
� #-	%$���+

netrule ")�20+�V�$"(3��� �$"���$"��#+���$"(	�-)"�

	
��$�$"2���	%$���+ tninit (3/��(�"�-�������(�/��+���"��-��-TrustedNetwork ��#���;$��������VTrustedNetwork

��"=W� !����Root:

��\�������� root 2��!q#���+$���"��TrustedAIX���(!,�("/��+'���(3/���#	)$�(��-'$-����$�$"2(��#�0�����"���$�������	�

(#�-)����� privileges ���+'�#

���#��+�B�����"�����+'�#���(!,������� root 2��!q#���+$���(3�-+	%$���+ su�����
\$��$"�B����������� root �"�)��$"���(!,�

��+ root �*��2���%$'�#privileges3�(&8�# root-owned setuid �� !"��"�non-setuid �%$+$�('�/��(#��(�/�� ���$""��+

�� #-���������*#�"����
\$��%$'"�����������*��*#�"����
\$�  !"��"��"�� 2�$ DACmodebits '"/�ACL��
\$��$"#%$(���

470 AIXVersion 7.1: Security



�$"a ��� !"��"��*��2���%$'�#privileges �##�+���� !"��"��$�*���$�$"2#%$(����$"#%$(����$" privileged *#�(�/��"��

 #-���������*��*#�"����
\$�#�+����(!,����+�%$(!,����$"�%$'�#privileges ���2�����+�'������B33��(	��������#���+�'�� 2�$��B33��

(	���	)"#%$(����$"!:������$" privileged

+$����#���"���$�$"2�"�%$ #-������J0�+*#�"��"�����$� Information SystemSecurityOfficer (ISSO), System

Administrator (SA)'"/� SystemOfficer (SO)���$�('��$�����
\$��'��������%$+$��$"#��� administration "��*#�

��������: "')�$+�$"��#���+ TrustedAIX��B��"���)�� su��+��\�������� root 2��(JB�(!,� false (3/����
\$��$"(��$20+��\��

������ root �������������%$'��$���#����/�� ���������*#�"�� ISSO� �%$(!,����+"�(JB���B��"���)�����(!,� true  #-���	%$���+ chuser��

�%$'�#"'����$��'������\�����������

��"���������	��	 ���"�"�����:

�
#!"�+	�'�����+"��-��-�$"�")����	/��$"����(��"�������0� ('�
�$"�����(���-)���	)$�!��#��-

�����������#(�"�-� #-"��-��-�$"�")����(!q#���+$����#��+ ����������2������0�#�+���*!���:

v 	)$�3-$-$��(��#� -�$-�$""��8$	)$�!��#��-

v �$"#%$(����$"���(���-)���	)$�!��#��-�%$("B�

"��-��-�$"�")������	)$��$�$"2#�+���*!���:

v �%$'�#('�
�$"�������")����

v (!q#��!q#�$"�")���������"��"���-��

v ����*U��"��+"�-�$"�")����*#��-�$+("�-�"��- ( #-*������������\'$-)

v �!�+�������$"�")����(!,�"�!��������$�*#�

v (�/����!"�)���(JB�-��-��+�������$"�")����

(�/�����+	�$"��-��-�$"�")���� ISSO	)"(��$�����+��� �2���")���� (+/���*��$-���(��#�0��(�/�����$"�")������)�]�("���

��'-
# �$"�")����#���� �$3")��$"�")�����%$'"��������"$-�(��-#���$"���+	�$ ("�����'-
#�$"�%$+$��$"#���

���$"�")��$��$"�")����

"��-��-�$"�")����	+�2$�![��
�����2���%$��� #-��� ����� ���$)����'��+�$� *U#�� "����#���+ "��*UU�$���

('�)'"/��$"��#���+�/��{ "��-��-�$"�")�����$�$"2!q#��)(�+ #-��� ����� !q#"��'"/�(!���-�*U���$"�")����

2�$(+/���*�(��#�0�� #-���*���$�$"2(�B�("B�	�"�#�$"�")���� *#�������*!��*U���$"�")����������-�� *U���$"�")����

�$�$"22������ #-��� ����� (�/��"��*U����"#��20+���"�
 �-�$+*"�B�$� ��('�
�$"�� ���"��*UU�$(��-'$-�-�$+�$� ("B�

	�"�#�$"�")�����$+��)��$���\'$-

���"*��"��	��"$���)	$����"(�
!��:

*#("B���"�'�$-"#��(!,�*#("B���"��$�";$����2���%$'�#���(��SL���SL (#�-) *#("B���"����3$"��������#+ (!,�*#("B�

��"�(#�-)��������� �-�$+*"�B�$� *U�������#+����������"�+{ ���)�-����*#("B���"�-��-���J����-����+*#("B���"����3$"������

�$��.�����0����$��:

*#("B���"�'�$-"#��(!,�*#("B���"��$�";$����2���%$'�#���(��SL���SL (#�-)
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(�/�����+�$"#��/��*U����*#("B���"�'�$-"#�� �"�)��$"���+2��#%$(����$"���"#��	)$�!��#��-�����+�)�$minimumSL

��+*#("B���"� (�/�� ���+�$"�"�$+'"/���*U���"�+ �"�)��$"���+2��#%$(����$"�$-�����(��SL��+*#("B���"�'�$-

"#��

����*U����*#("B���"�'�$-"#���� SL ��+��)(�+��2��!��+��� #-����%$��#MAC�$�";$��-�$+*"�B�$��"�)��$"���

���$"(��$20+��� *#("B���"��$�$"2#��/����+�B��(�B������+'�#��*#("B���"� #�+���� �"�)��$"�$���	)$��$�$"2���$"��$�

��(��-�MAC��*#("B���"� ���*���$�$"2��$���/'"/�(��-��$+*U����*#("B���"� ���)�$�"�)��$"�$�$"2#� �/����+

*U�����+'�#��*#("B���"�

�$��.��������������(��:

*#("B���"����3$"��������#+(!,�*#("B���"�(#�-)��������� �-�$+*"�B�$� *U�������#+����������"�+{ ���)�-����*#("B���"�-��-���

J����-�� ��+*#("B���"����3$"������

*#("B���"�'�$-"#����	)$�(���-+#�$�	)$�!��#��- �"�)��$"�%$+$����"#��	)$�!��#��- ��+�$�$"2��$�*U�����"#��

	)$�!��#��-��%$�)�$ ���)�"�$+*U�� ���"#��	)$�!��#��-��+(��$��� �����	
����8�MAC!��+���*���'��"�)��$"�����

	)$�!��#��-��%$�)�$ ��$�*U���'�� �"�)��$"�����	)$�!��#��-��%$�)�$-�+	+�$�$"2('B� �/����+*U���'�� 2�$�"�)��$"

�����	)$�!��#��-��+�%$'�#�/��*U���'�� �$�(�/��'$��+*U��	)$�!��#��-��+������� �"�)��$"	)$�!��#��-��%$�)�$

�$�$"2(��$20+������	)$�!��#��-��+�)�$ #-�$"��$� �/��*U���'��

(�/��*#("B���"����3$"������2���"�$+���"�)��$"��#(#"�*#("B���"�, "���"�$+*#("B���"�-��-���J���#�)- SL (#�-)������

�$"��#(#"��"�)��$"2�$�$������"�)��$"�"�$+*U�� *U��2���"�$+�"�+{ ��*#("B���"�-��-���J����-�� *#("B���"����3$"���

����$���'�$-*#("B���"�-��-���J����-�� '�$-*#("B���"� ����"�)��$"�$"�%$'�#��#(#"�*#("B���"����3$"������ �('B�

(3�-+*U����*#("B���"�-��-���J����-������� SL ('�/����� �"�)��$"�$"�%$'�#��#(#"����� (�/���"�)��$"�"�$+*#("B���

"�*��#���+*#("B���"�-��-���3$"������ *#("B���"�*��#�����(!,� sub-subdirectory���3$"������

*#("B���"����3$"������2���%$'�#���(��SL�$�SYSTEM_LOW20+ SYSTEM_HIGH#�+�����"�)��$"�#{�$�$"2(��$

20+*#("B���"����3$"������

������������$"��
\$� aix.mls.pdir.mkdir�$�$"2�"�$+*#("B���"� ���3$"������#�)-	%$���+ pdmkdir *#("B���"���� 3$"������)�$+

(!��$�$�$"2�����#�)-	%$���+ pdrmdir	%$���+ pdset�$�$"22�����(3/��(!���-�*#("B���"�]""�#$ *!(!,����#*#("B���"����

3$"������ *����	%$���+���$"(!���-�*#("B���"����3$"������ *!(!,�*#("B���"�]""�#$

�$-��*#("B���"����3$"������ 	
��$�$"2��+��*U����'�0�+*#("B���"�-��-���3$"������ *!���*#("B���"�-��-���3$"����������-���/�����+

'�##�)- SL��+�)�$��*#("B���"����3$"������(#�-)��������
\$��$"(��$20+*U���$-��*#("B���"� ���3$"������ #-�"�)��$"

���+'�#������$"(��$20+*#("B���"�-��-���3$"���������� '"/����*#("B���"�-��-���3$"������"#����+�)�$ ��*#("B���"����3$"������

(#�-)���	
��$�$"2���	%$���+ pdlink�%$'"���$"��+��*U�����

!0 $����%��&'	�$��.��������������(��:

�"�)��$"2���%$'�#'�0�+����+ '�#(�/�����$"�"�$+  '�#�"�+'"/�  '�#(��/��  '�#��%$'�#)�]�����"�)��$"#�

*#("B���"�3$"������
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�"�)��$" '�#�"�+!:��������*#("B���"����3$"���������*#("B���"�'�$-"#���$�";$� *#("B���"�-��-���3$"���������+

'�#�$�$"22��(��$20+���*#("B���"��$�";$�J��(�B	�����DAC,MIC!���������%$��#MAC�"�)��$" '�#�"�+

�$�$"2 (��$���*#("B���"����3$"��������#�*#("B���"�-��-���+'�#J��(�B	�����DAC,MIC������%$��#MAC

�"�)��$" '�#(��/���*��(��$���*#("B���"����3$"������ ���2��(!���-���&�$+ *!���*#("B���"�-��-���3$"������ J0�+ maximum

��minimumSL��	�$ (��$������+	����� effective SL��+�"�)��$"

�"�)��$" '�#�"�+�$�$"2"��	%$���+�� '�#(��/��#�)-	%$���+ pdmode (��)�-�$+(��� pdmode ls) (���(#�-)��� �"�)�

�$" '�#(��/�� �$�$"2"��	%$���+�� '�#�"�+ #�)-	%$���+ pdmode (��)�-�$+(��� pdmode -r ls) �-�$+*"�B�$� ������+�$"�$"

��
\$� aix.mls.pdir.mode #�)-�$"��
\$���� 	
��$�$"2�����$�(�������"���� '�#(��/�� *!(!,�(�������"���� '�#

�"�+ #-"�� pdmode -r sh *���%$(!,����+����$"��
\$�(3/��("�-��%$+$� !"��"��� '�#(��/����"����  '�#�"�+

���$,������"�����(��$�$��.�����:

	
��$�$"2���	%$���+ lstxattr (3/����#+���#*#("B���"�(!,���)�'�0�+��+��B��"���)�� secflags FSF_PDIR "�
 *#("B���"����

3$"������, FSF_PSDIR "�
*#("B���"�-��-���3$"������ �� FSF_PSSDIR "�
 sub-subdirectory���3$"������ (�/�����+�$"(!���-�

���#*#("B���"�]""�#$(!,����#*#("B���"����3$"������ �'����	%$���+ pdset

	���(+�����Trusted AIX

�$"��#�$""��TrustedAIX (���-)���+����%$�)���+![���-����%$(3$���TrustedAIX

	�� "� ��� Trusted AIX

Trusted AIX �$�$"2 2��(!q#���+$�(�3$"')�$+�$"��#���+"��!:������$";$� #-�����)(�/�� Security Model �$�(���

��#���+

��)(�/���$" ��-�$-"���%$'"�� TrustedAIX *��������
� �%$'"���$"��#���+ preservation "��*U�����+(!,� JFS2�%$'"��

�$"��#���+(�B�()�"�����*����3"����� #���� �$"$+��� 36�%$'"��"'����$����(�/��� -+ ����������$"#���"��#�U����

�������� 36. ���������������"#$%#���!"	���!��
���

User Password

isso isso

sa sa

so so

���?%��

��+"�� '�# configuration �� operational3"������(3/����
\$��$"���+	�$"����#������%$'"���$"#%$(����$""$-)��

(�/��"����� �"���� '�#	��Uq��("���'��+�$��$"(�"�-�������(�"B�����"�� "�� '�#�(!���-�(!,� operational

 '�#	��Uq��("���2�����(3/��#��������	/�"�� (�/�� "��2������� '�#������(#�-) "��2���%$'�#	�$(��$����%$(!,���

(�B�()�"��2��!q#���+$�  '�#	��Uq��("���2������%$'"���$"#�����)��%$	�\ ("/��+(���-)���	)$�!��#��- ��+"��
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 '�#Operational (!,� '�#�$"#%$(���+$�"���$�";$� "��(!���-�(!,�  '�#���'��+�$�+$����+'�#����%$(!,����$"(��$

���"#��"��#�U���� ����"��

"�� '�#"���$�$"22����#+#�)-	%$���+ getrunmode���$�$"22�����*�#�)-	%$���+ setrunmode

+Q�<		����	7���������������#���

�U�B�	)$�!��#��-(	�"�(��2�����(3/��(!q#���+$�/!q#���+$�	
����8��$""��8$	)$�!��#��- (����$"��+	������$"

�")����(�(���$"�")����(�(�� integrity "')�$+ �$"��$���)��2
!"�+	��/��

(	�"�(���")�����U�B��$""��8$	)$�!��#��-(	�"�(��������+	������$"�")����#�$�	)$�!��#��- �U�B�('��$���*#�

"���$"������
�(�3$(�/� TrustedAIX2�� (!q#���+$� ��3/����������� �U�B�('��$���2��(�B���;$�������ODM�0���-����� "��

 '�#��+"�� (	�"�(���")�����U�B�	)$�!��#��-(	�"�(�����(���-)���+

�������� 37. 	��������&�
!<�=	�����!��
��� *�
��*��

)'	*�&���=	��>��

�&�"(��	 �=W� !���� =W� !���� %���Operational ��'�	�( Configurationmode default

tnet_enabled �$"�%$+$���+(�B�()�"�����*)�
)$+�������

�$"�%$+$���+(�B�()�"�����*)�
)$+��*���$�$"22���%$'�#
	�$'"/� ���*#�

!q#���+$� !q#���+$�

tl_write_enforced MIC��+	������$"#%$(����$"
(��-�����(!���-��/��

	��Uq��("���(JB�(3/����� TL
�*��2������%$'"���$"�")�
����$"(��-�

(!q#���+$� (!q#���+$�

tl_read_enforced MIC�����+	��������$"
#%$(����$"��$�

	��Uq��("���(JB�(3/����� TL
�*��2������%$'"���$"�")�
����$"��$�

!q#���+$� !q#���+$�

sl_enforced MAC�����+	����� 	��Uq��("���(JB�(3/����� SL
�*��2������%$'"���$"	)�
	
� �$"(��$20+

(!q#���+$� !q#���+$�

trustedlib_enabled �U�B� FSF_TLIB flag���B
��(�B���"��*U�� honored

�U�B� FSF_TLIB *��
honored

!q#���+$� !q#���+$�

	�� ����&�!����"� ��#����#���

(	�"�(��TrustedAIX�$�$"22�����+	�$(3/����+	��(����	)$�!��#��-����%$(!,��$�� -�$-*J��

	��Uq��("���	)$�!��#��-���#� #-���	%$���+ getsecconf���$�$"22��(!���-� #-���	%$���+ setsecconf3$"$��(��"�(	�"�(��

����%$'�#	�$*#���#�+���:

v �$"��+	�����(�(��"#��	)$����

v �$"��+	������$"��$� Integrity

v �$"��+	������$"(��-� Integrity

v TrustedNetwork

v Trusted library

3$"$��(��"�('��$����$�$"22���%$'�#	�$�����"���-����"�� '�# configuration
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	��	��%��HQ�# /etc/security/enc/LabelEncodings ���

(�(���%$'"��"��2���%$'�#��*U�� /etc/security/enc/LabelEncodings ���$�$"22���%$'�#�%$'"������*J��

(�(���$�$"22���%$'�#(�+'��+�$�TrustedAIX2����#���+

"�� Trusted AIX *#��%$'�# SYSTEM LOW SL (SLSL) ���2��	)�	
� #-(�(��"#��	)$�����/����"���� SYSTEM HIGH
SL (SHSL) ����%$'�# J0�+	)�	
�(�(��"#��	)$�����/�����+'�# (���(#�-)��� SYSTEM LOW TL (SLTL) 2��	)�	
� #-(�(��

integrity �/�����+'�#��"���� SYSTEM HIGH TL (SHTL) 	)�	
�(�(�� integrity �/�����+'�#��-$�('��$���"��	�$ ��+�
#��

��%$�
# SL��TL�$�����%$'�#*)���*U�� /etc/security/enc/LabelEncodings

(�/��"��TrustedAIX2����� (�(��"���$�*U�� /etc/security/enc/LabelEncodings 2��#$)�� '�#*!���(	�"�(��

(�(��-�+�$�$"22��#$)�� '�#*!��� (	�"�(��#�)-	%$���+ setsyslab (�(��"���$�����%$'�#��(	�"�(���$�$"22����#+

#�)-	%$���+ getsyslab�����%$�'�"��2��"����'��+�$����*�*U�� /etc/security/enc/LabelEncodings

	)$�	�#('B��$�$"22�����*)���*U�� /etc/security/enc/LabelEncodings *#��
��������$�$"2("���*U��*#� 	)$�	�#('B�("���

���#�)- * �����*!�����""��#

*U�� /etc/security/enc/LabelEncodings ��������()�"��������)��%$(!,�#�+���*!��� ������)�	)"("���#�)-'�0�+��	�-�

()�"�#��)�('��$����$�#�)-  	���(:)

v classifications

v information labels

v sensitivity labels

v clearances

v channels

v printer banners

v accreditation range

*U�� /etc/security/enc/LabelEncodings ("���#�)-"$-�$" VERSION "$-�$"���(!,��%$#�� ��+����"�������+)�$+*#�

����	�-�()�"�##�+���*!������-������)�*#� 	�-�()�"�# ('��$���!q#��$-#�)-(J�� 	���(;):

name=name

	�-�()�"�#(3/���%$'�#�/��(�B���+�$"��#!"(��'"/��$"��#���+

sname=name

	�-�()�"�#(3/���%$'�#�/��-�� (!,��$+(�/��

aname=name

	�-�()�"�#�$+(�/���%$'"���$"��#!"(�� (!,��$+(�/��

value=value

	�-�()�"�#(3/��"�
	�$�%$�)�(�B��$-����+�$"��#!"(��'"/��$"��#���+

compartments=bit

	�-�()�"�#(3/��)�$"�
����$"��#���+�#���+(!,� 0'"/� 12�$�� 	%$��(�(��
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	���!"������")'"��!Trusted AIX	���(�+��	�������%�������

�$"(��$"'��(�(���$�������%$ #-Defense IntelligenceAgencyDocumentDDS-2600-6216-93 *�� ������
�(�(��

integrity

 #-#�U���� (�(��"#��	)$���� 2�����(!,�(�(�� integrity TrustedAIX��#(�"�-��$"������
� �%$'"����)�(�(�� integrity

�$+(�/��J0�+��$+*!�$���)�(�(��"#��	)$����*#� J0�+�'�	)$�-/#'-
�����$"�� �/���$"��#!"(����	�$�%$'"��"#��	)$�

�����(�(�� integrity ��$+���*#� ��)�-�$+(��� (�(��"#��	)$�����%$'��$#�)- SL *#� ��(�(��"#��	)$�����%$'��$#�)-

TL �$��%$#��:

�������� 38. %0�
	��������(�!&��*<�*�*���!�������

name sname value

name= SL IMPLEMENTATION LOW sname= SL_IMPL_LO value= 0

name= SL UNCLASSIFIED sname= SL_U value= 20

name= SL PUBLIC sname= SL_PUB value= 40

name= SL SENSITIVE sname= SL_SEN value= 60

name= SL RESTRICTED sname= SL_RES value= 80

name= SL CONFIDENTIAL sname= SL_CON value= 100

name= SL SECRET sname= SL_SEC value= 120

name= SL TOP SECRET sname= SL_TS value= 140

�������� 39. %0�
	��������(�!&��*<�*�*� Integrity

name sname value

name= TL IMPLEMENTATION LOW sname= TL_IMPL_LO value= 0

name= TL UNCLASSIFIED sname= TL_U value= 20

name= TL PUBLIC sname= TL_PUB value= 40

name= TL SENSITIVE sname= TL_SEN value= 60

name= TL RESTRICTED sname= TL_RES value= 80

name= TL CONFIDENTIAL sname= TL_CON value= 100

name= TL SECRET sname= TL_SEC value= 120

name= TL TOP SECRET sname= TL_TS value= 140

�V#�+���*!�����������)�(�(�� integrity:

v ��)� ″INTEGRITYLABELS″ 	)"2��(3���'��+�$���)� ″NAME INFORMATIONLABELS″ (��$���� ���"��������#���

"�� *��*#��%$'�#��)� ″NAME INFORMATIONLABELS″ �$+(�/����)� ″INTEGRITYLABELS″ 	)"2��(3������

�$���)� ″ACCREDITATIONRANGE″

v 	)"��(3�-+'�0�+��)� ″INTEGRITYLABELS″ ��*U���$"(��$"'�� (�(����)�(#�-)������������+�B��(�B�����J��(�B	��
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v ��)� ″INTEGRITYLABELS″ �'��(!,���)��$+(�/�� ���"�� �����)����*�����-�� �$"��#!"(���$�����%$'�#����)�

″CLASSIFICATIONS″ ����%$(!,�	)"2�����

v ��)� ″INTEGRITYLABELS″ 	)"('�/�������)� ″CLASSIFICATIONS″ ���	�-�()�"�##�+���*!���: ″name=″, ″sname=″,

″aname=″ �� ″value=″ 	�-�()�"�# ″initial compartments=″ ��″initialmarkings=″ J0�+(!,���)�'�0�+��+��)�

″CLASSIFICATIONS″ ����*��*#�����)� ″INTEGRITYLABELS″

v ���(���������%$'"�� ″value=″ �('�/����� ��)� ″CLASSIFICATIONS″ –	�$��%$�
#	/� 020+��+�
# 	/� 32,000

	����"������

�$""��8$	)$�!��#��-��+"���2��("�-� #-��� �����"')�$+ �$"("���"��	
�	)"�")����)�$3$"$��(��"�	)$�

!��#��-��#+"')�$+ �$"("������2�����+�%$'"��"��

%����"
�����&��'W���"!��:

 '�#Configuration 2�����(3/��#��������	/�"��

(�/��"��2������� '�#������(#�-) "��2���%$'�#	�$(��$����%$(!,��� (�B�()�"��2��!q#���+$�

%����"
�������"�+���
���":

 '�#�$"#%$(����$"2������%$'"��+$�!"�%$)��

 #-!��� "��	)"2����� #-�"+�� '�#'�$-������ 2�$ !"��"��$"��
\$����*#�"���/����������"'����$����2�����+ "��

(��$��� '�#�$"�%$+$�'��$���$"3��������)���B�����	�� J�2����#+�����������2�����+�$�$"2�B�����*#�

��*�	)$�!��#��-(���(�(��"#��	)$����	�$	)�	
��$"(��$��� discretionary	�$	)�	
��$"(��$��� mandatory �$"�")�

���privilege �$""�
���$"3��������)�����$"��
\$��$"��
\$����+�� '�# configuration �� '�#operational �$�

���	)�	
� #-�U�B� configuration	)$�!��#��-���(���-)���+ �%$'"��������(3���(��� #����	%$���+ getsecconf

�����%$�'�"��2��#%$(����$"(�3$�� '�#operational (3/��!"���)�$�$"�%$+$���+"��������+�$"���+'�#3"������

+$�

�"$�����"���:

�	"�!������'�����(3����'����*U�� /etc/inittab ��"��TrustedAIX�	"�!����� �'��	/� rc.mls.boot, rc.mls.net, ��

rc.mls ��2��("�-����+$��$��%$#�����

����������("�-����+$����	"�!�� rc.mls.boot 	/�:

1. �$"�")���� integrity ��� �����2��"��(3/��3"������������%$'"�������� )�]���#�$"����	)$������$+ (���	%$���+

trustchk)

2. (JB��U�B�	)$�!��#��-(	�"�(�� '�#	��Uq��("��� ( #-���	%$���+ setsecconf)

3. (JB�(�(��"��(Minimum��MaximumSensitivity Labels �� Integrity Labels)

4. �U�B�	)$�!��#��-(	�"�(�� '�#	��Uq��("���2����#+������#+��

����������("�-����+$����	"�!�� rc.mls.net 	/�:

	)$�!��#��- 477



1. (�"�-�������(�/��+��� TrustedAIX sub-system

2. 2�$*U�� /etc/security/rules.int ���-�� *U���  '�#;$��������V�+��(	�"�(��

����������("�-����+$����	"�!�� rc.mls 	/�:

1. (�"�-�������(�/��+��� TrustedAIX sub-system

2. 2�$*U�� /etc/security/rules.int ���-�� *U���  '�#;$��������V�+��(	�"�(��

��������: �$"(!���-��!�+����	"�!������$������'�"���%$+$���#!���*#�

��"�+������"�"
��+����"$�����:

���)�$�*�����%$ �$"3��������)��(�/��������$"�")���� integrity "�� (�/��"��("����%$+$��$�$"22��!q#���+$�*#�

 �(!�("(��"����+�-�����'��$	�� J�"��(3/��("������ "������$�$"3��������)��(�/��������$"�")���� integrity "��

2��!q#���+$�

��"=W� !������"�
����(�����BOOT:

�$"3��������)��BOOT�$�$"22��!q#���+$� #-�$""��	%$���+ rmitab bootauth'"/��$"���(��� SMIT

��"=W� !������"�"����� integrity "$��:

	
��$�$"2!q#���+$��$"�")���� integrity ���"����� ����� #-�$"���""��# trustchk �$��	"�!�� rc.mls.boot

	���`�����

�$"!q#"��(!,��$"#%$(����$" privileged ��2��!��+��� #-�$"��
\$� aix.system.boot.shutdown

��������������$� SO '"/����$��/��������$"��
\$���� �$�$"2!q#"��*#�

	��	(��*�	��H���$/

�$����$+	"��+���(	"/��+!q#���2$� unclean J0�+�$�(!,����$�*UU�$#�� (	"/��+!q# #-�
����('�
 '"/�	)$���#���+��+

z$"�#�)"� TrustedAIX�$�$"2���	/� �$�('�
�$"��('��$��� #-*�����+����������$"����'��3�(&8

(�/��"��"���� ��*��$"!�!��+��B	��U���+'�# *��)�$ "���2��!q#�+�-�$+*" "')�$+�"�)��$"("������"��"��*U��

���+'�#2���")����	)$�(��-'$- #-��� ����� ���������������$�$"2�B�����*#� �	"�!��("����%$+$�"��	%$���+ fsck (3/��"��8$

	)$�!��#��-'"/� �%$�'�(��$20+*��*#��$����������*��*#�"����
\$� *U�����(��-'$-'"/�*U�����2���%$�'������+ ')�

	%$���+ trustchk "$-+$�	)$�*����#	���+������+'�#����B��"���)���$""��8$	)$�!��#��-��+*U��'"/�*#("B���"� ��

3"����� ������$" ��������������(3/�����*���B��"���)��('��$��� 	%$���+ trustchk	)"2�� "��(�/���#�B�$����(!,�*!*#� ��� integrity

��+"��*U�� �$�2���%$�'������+ ')� #����	%$���+ trustchk�%$'"��������(3���(���

�<�	�"�

������ TrustedAIX�
�	�	)"*#�"���$"�%$'�#"#��	)$���� �� integrity clearances (3/����� ��$�$"2�B�����(��$���"��
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clearances ��+������2���%$'�#(!,���B��"���)����������*U�� /etc/security/user ��B��"���)�� minsl �� maxsl �%$'�#

clearance "#��	)$������+������ ��B��"���)�� mintl and maxtl �%$'�# integrity clearance �%$'"�������� ��B��"���)�� defsl
�� deftl �%$'�#"#�� effective sensitivity �� integrity ��+������(�/���B�����

��B��"���)�� clearance ��+�������$�$"22�����*�#�)-	%$���+ chuser �� chsec ��#+�$�$"22����#+#�)-	%$���+ lsuser ��

lssec

�������$�$"2��#+(�(����+��)(�+���*���$�$"2(!���-��!�+*#� (�/�����+�$"��#+"#�� clearance ��+�������/�� ���������+��

�$"��
\$� aix.mls.clear.read (�/�����+�$"���*� clearances ���������+���$"��
\$� aix.mls.clear.write

(�/�����+�$"�B����� �V�$"	)�	
�#�+���*!������+'�#���+(!,��"�+:

v 	�$ minsl ���+2��	)�	
� #-	�$ defsl

v 	�$ defs ���+2��	)�	
� #-	�$ maxsl

v 	�$ mintl ���+2��	)�	
� #-	�$ deftl

v 	�$ deftl ���+2��	)�	
� #-	�$ maxtl

	
��$�$"2"�
"#�� effective sensitivity �� integrity ������+�$" "')�$+�B����� #-�����)(�/��–e��–t��+	%$���+ login

#����	%$���+ login�%$'"��������(3���(���

(�/�����+�$"�B��������"#�� sensitivity ���*���-�������(���$"�%$'�#	�$ ��+"��	
����+���$"��
\$� aix.mls.label.
outsideaccred

TrustedAIX *����
\$��'�������"�� (����������� uid ���-�)�$ 128) �'��B�����

�% ,F��������%�����<�	�"�

�$"�B��������('�)*#��$�'�$-�$('�


�$"�B���������('�)2�$(+/���*�#�+���*!���(!,��"�+:

v ���$"!����B����� ID *��2�����+

v ���$"!���"'����$�*��2�����+

v ��\��������2���%$(	"/��+'�$-(!,��B��(�/��+�$��%$�)��$"�B��������*��2�����+����'��$��� (������"���%$��#

v �B�����3�"��2���%$(	"/��+'�$-(!,��B��(�/��+�$��%$�)��$"�B��������*��2�����+�%$'"��3�"�� (������"���%$��#

v �B����� ID�� clearance���*��2�����+

v (�(�����"�
 ('"/�#�U����(�(�� sensitivity '"/� integrity �%$'"�� �B����� ID2�$*�����$""�
(�(��) *��2�����+ *��*#��-��

�� clearance �%$'"���B����� ID *��*#��-���� clearance �%$'"���
!�"���B�����'"/�*��*#� �-�������(�������+	����+"��

v ������*�����$"(��$20+ DAC����/��3$]��+�B�����(���� !"��"�'"/���\��������*�����$"(��$20+ DACexec ����B�����(����

 !"��"�

v ������*�����$"(��$20+(3/����$�MAC'"/�MIC����/��3$]��+�B����� (���� !"��"�'"/�*�����$"(��$20+(3/����$�MAC'"/�

MIC����B�����(���� !"��"�

v uid ��+�B����� ID���-�)�$ 128

	)$�!��#��- 479



	������F(�$������������ su

��"��TrustedAIX (�/��	%$���+ su3"��������)(�/��-2��("�-� clearances ��+������![��
������+	)�	
�"#�� clearance ��+

�������'��

(+/���*�#�+���*!������+�"+����%$'"�����+(��� sensitivity �� integrity :

v clearance ��+�
#��+������![��
������+	)�	
� clearance ��+�
#��+�������'��

v clearance��%$�
#��+�������'�����+	)�	
� clearance��%$�
#��+������![��
���

v clearance���������+������![��
������+2��	)�	
� #- clearance ��+�
#��+�������'�� �����+	)�	
� clearance��%$�
#��+���

����'��

������F"����	����	7��������������F(�$��

��	)$�"����#���������������+"���"$� (��$�� ��!:������$����������+(�B�"'����$�(!,���)���) "$-�$"�$"(!���-��!�+ ��

�2$���+������ "$-+$��$"�(��#�$""��8$	)$�!��#��-����+��- ���/��{

�%��F&��

"'����$�	)"2���#�%$*!��*��	)"2�� (��-��+���/������0��#2�$�������/��*#�"'����$�*!�$�$"2�%$�'�(��#���+ ')��$""��8$

	)$�!��#��-��+��������"��

�$"	
�	$������#(������
#����$""��8$	)$�!��#��-"'����$�	/�"'����$������+ ')� )�]����+�$-����
# ���$"!��+�����\��������

�$��$" ���� #-����������$�3�"'����$�	/��$"(!���-�"'����$�(!,�"- "'����$�	)"2��(!���-����-	"��+(3�-+3������#

	)$�(!,�*!*#����$"�"�$+���+ ')� "')�$+�$-
�$"���+$���+"'����$� -��+�$"���"'����$�(#�-)�$�(��$*'"�  ��$����������+

 ')��B�$��0��(��$����

2�$������ *#�"����
\$��'�(�/��"'����$�(�+ "'����$��'�����+��	)$�-$)�-�$+���-'�����"�����+������"�����)���8"

�-�$+���-��+��)��'�0�+ ����"�����)(�� "'����$�*��	)"��#+20+�+��
���)���)'"/��$��3��+������ (��)�-�$+(��� (3/���

�/�������� �/�����)�(���-+ '"/��%$�'��+ ) ��*��	)"(!,�	%$]""����3�*#���3��$�
�"� "�!����$"(#$"'����$���)��$��%$�$"�

���3��$�
�"���"$-�$" ���+��+��)���) (����/�������� �/���
�"'"/����)�(���-+ ��)��(��#

"'����$��$�$"2��"-���+$�����%$��# J0�+�%$'�#  #- ISSO2�$"'����$�'�#�$-
��������3-$-$��B����������� �*#�"�����+)�$

���+(!���-�"'����$���������*#�"����
\$��'��B���������$�"'����$�2��(!���-��!�+ �����%$�'�(!���-�"'����$�������

���-	"��+�)�$ �$-
��+"'����$�����%$'�#2�$�� ����+��-)�$"'����$��������$������+ ')� 	)"(!���-� "'����$������

	����`����*���)"��H�

	
�*��	)"!���-(	"/��+ (!q#���+*)� ��������������B���������B	��U(J���� 2�$	
����+�
�*!�$�'��$(	"/��+���(!,�"-()�$����{

�����%$ �'�	
��B����U�$�"������

	��/��	������)
��������

�$"��#�$""��	��3�)(��"����!��#��- (���-)���+����$"�"�$+���$"��+	������ -�$-	)$�!��#��-���$"����(��"�

"��(!,�!"�%$

"$-�$"#�+���*!���	)"���(!,��
#("�������%$'"���$"3�}�$� -�$-�$"��#�$"�$"�%$+$�("/��+	)$�!��#��-�%$'"��*J����+

	
�:
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v "#��	)$�!��#��-��+�
#�����(���$"�����"��*��	)"�$��)�$ "#��	)$�!��#��-��+�
#�%$'"��*J��J0�+ "�����+�-��

v z$"�#�)"�"��	)"�-�����2$����!��#��- �2$����!��#��-����
#  #-���)*!	/�'��+���������*��*#��-��������$+

v �$"(��$20+"��z$"�#�)"�	)"2���%$��# (��$")�+ ����#�%$(���$"

v �$"�%$"�+������"�����/��(�B�2$)"	)"2��(�B����2$����!��#��- �-��$�*J��z$"�#�)"�"���$"(��$20+�2$�������

	)"2���%$��# �����(#�-)����$"(��$20+z$"�#�)"�"��

v �$"(��$20+	���/�!:������$"��(���$"�$"#���"��	)"2���%$��# �%$'"��������(���-)���+

v �$""����"�� *UU�$#�� ���$"!q#"��	)"2������0� "��*U�� (��-'$-	)"2���%$(���$"��*U�����*#�"�������+'�#

	)"2��)�(	"$'� (3/��'$�$"�(��#� -�$-�$""��8$	)$�!��#��-���(!,�*!*#�

v �$"��#���+ !"��"��'�� *��)�$�$��$"���3�"��'"/��"�$+ 	)"2���%$��# ��(��$")�+  !"��"��'��	)"2��)�(	"$'���

�#����-�$+"��#")�+����2��"��

v �$"�%$+$����*��!���'"/�*��	$#	�#��+J�U���)"�"��	)"2������0�(!,�(���$"��"$-+$����$('�
��+�$"�%$+$����

3�

v (�/���#���(!,�*!*#� �-�$+���-	)"����+	�#���"��	�'�0�+ 	)"�����$� isso �����	�'�0�+	)"�� ���$� sa

v *��	)"��� PV_ROOT privilege �%$'"�����#��� "���$"���+$� !"��"�privileged  #-������ ISSO, SA, or SO	)"(3�-+3�

v �������$"�")����	)"2��(�B����B�����")��$�(!,�"- ('�
�$"�����*��]""�#$'"/�*��!���	)"2������0����")�

'$�$('�


v �%$�)��$"�B�����#�)-���$� isso, sa, �� so 	)"2���#�+�'����-����
#

v �%$�)���+ !"��"� setuid �� setgid 	)"2���#�+��	)"2�� �����"��-��-������$"!��+���

v Privileges ����%$'�#�'���� !"��"��'��	)"2���%$'�#���#�'����-����
#  #-�$"�")��$�Privileges ����%$'�#�'����

 !"��"�������-��

v ��B��"���)���$""��8$	)$�!��#��-��+*U����*#("B���"�	)"2���")����(!,�"-#�)-	%$���+ trustchk

v "'����$����+'�#	)"���-�$+���-8����" J0�+	)"2���")����  #-������ ISSO (!,�"-

v ���������+'�#	)"��#�U�����B�����(�������2�����+ J0�+	)"2���")����  #-������ SA (!,�"-

v ID��������+������!���*��	)"(!,� ID "��J0�+	)"2���")����  #-������ SA (!,�"- ID "��	/������ uid ���-�)�$ 128

��"��#�&��"$��:

�$+����������+�%$ #- ISSO��SA (3/�����+	�$"���-�$+2�����+ ISSO��'��$���'������$"��#�$"�$""��8$	)$�!��#��-

����� SA��'��$���'������$"#����$"�%$+$�"$-)��

ISSO#%$(���+$�#�+���*!���:

v ��#���+�����+	�$�$"�%$+$��$""��8$	)$�!��#��-3/��;$�")�20+ �$"�")����"���$"��#�$"��\�������� ���$""��8$

	)$�!��#��-�%$'"���
!�"�������#�""*#�

v ���*��	"�!��("������"����*U�� /etc/rc.mls �� /etc/rc.mls.boot (3/���'��"+���� -�$-	)$�!��#��-*J��

��������: �$"(!���-��!�+����%$����	"�!��("������"�� *��*#�(!,���)�'�0�+��+	��Uq��("������!"(���	�$�����+2��

"�
 �����$""��"�+"��

v ���+	�$3$"$��(��"��B��������+"��

v ���+	�$3$"$��(��"�"'����$����+"��
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v ���+	�$���(��SL�%$'"���
!�"�� tty �����
\$��'��������B�����*!��� ���(��SL���"�
�%$'"��3�"�� tty #����	%$���+ chsec

�%$'"��������(3���(���

v ���+	�$ SL�
!�"��"���%$'"��(�!*#"�U��U�B�!!«#����*#"�U#����	%$���+ setsecattr�%$'"��������(3���(���

v ���+	�$	
����8�	)$�!��#��- site-configurable ��+"��

��������: �$"(!���-��!�+����%$��� 	
����8�	)$�!��#��-����%$'�#	�$*#�*��*#�(!,���)�'�0�+��+	��Uq��("������

!"(���	�$�����+2��"�
 �����$""��"�+"���$"(!���-��$"���+	�$	��Uq��("���#�U�����$�$"2�%$�'�"���%$+$���

 '�#�����	)$�!��#��-���-�+

v ���+	�$;$�������	)$�!��#��-���)$+���%$'"�� �$"������*)�)$+�����$"���	/����*)�)$+��#����	%$���+ trustchk�%$'"��������

(3���(���

v ���+	�$��
����������"��

ISSO��SA�%$+$�"�)����(3/�����+	�$3"��(��"� SA���+	�$ 3"��(��"��%$'"��"���� ISSO���+	�$���(��SL�%$'"��3"��

(��"�

��*���
"(�&��'W���"!��:

ISSO��'��$���'����%$'"���$""��8$	)$�!��#��-(�B�()�"�� ����� SA��'��$���'������$"#���(�B�()�"��"$-)�� ISSO��SA

�%$+$�"�)����(3/�����+	�$(�B�()�"���-�$+2�����+

�$""��8$	)$�!��#��-(�B�()�"��2�����+	�$#�)-	�$�%$'�##�U����"')�$+�$"��#���+ TrustedAIX��-�+�$�$"2��+ (�(��

"#��	)$����*!��� z��� TrustedAIX�/����(�B�()�"�� ISSO��#���+�����+	�$�$"�%$+$���+(�B�()�"��"#����������#(�"�-��$

��� "�� ISSO���+	�$�$"$+(�B�()�"�����)"��	%$���+ tninit (3/������0�;$�������

����%��&'	��.�������:

(�/��(�/���������"��non-TrustedAIX��$�(�B�()�"��'"/����"��TrustedAIX���*�����	
����8�TrustedNetworking

�$+��B��"���)��	)$�!��#��-�$�*�� 2����+������ #-"��non-TrustedAIX ���"�����"��TrustedAIX ��������*�

	)$�!��#��-#�U���� ��*�	)$�!��#��-#�U���� 2���"�$+  #-���#���"��

&��'W���"!����|!�`�� !�:

ISSO��SA�%$+$�"�)�������$"���+	�$��\���������� "�� ISSO��'��$���'������$"��#�$"��B��"���)�����������(���-)���+#�$�

	)$�!��#��- �� SA��'��$���'��������B��"���)���������/��

ISSO#%$(���+$�#�+���*!����%$'"������������:

v ���+	�$ clearance#����	%$���+ chsec�� chuser commands �%$'"��������(3���(���

v �$"���+	�$���$����$"��
\$�

v �$"���+	�$��
��������

v (JB�"#�� clearance *#("B���"� home#����	%$���+ settxattr�%$'"��������(3���(���

v (JB�"'����$�

v (JB��$����$"�")����
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SA#%$(���+$�#�+���*!���:

v �$"���+	�$��\��������

v ���+ ISSO20+��\���������'��������+�$"��B��"���)��	)$�!��#��-

&��'W���"!��"$���'	(:

"�� *U����)��'\�2��������
���TrustedAIX�-�$+*"�B�$��$"������
�	)$�!��#��- TrustedAIX���(���-)�����B��"�

��)����)��-$-���B��(�B���"��*U�����-��(�3$�� JFS2����� EAv2

"��*U�� JFS2����� EAv12���!�+(!,� EAv2 (�/��2��!"���(��$��� "��TrustedAIX *U���� "��*U�� JFS2 ('��$���*��

����B��"���)��	)$�!��#��- "����� ��B��"���)�� SYSTEM_LOW #�U�������$"(��$20+*U��('��$��� ��B��"���)�� 	)$�!��#��-

�$�$"22��(JB���*U�� #-	%$���+ settxattr

����$)�)#����(�B�()�"�� *#("B���"���'�0�+"���$�$"22���%$(	"/��+'�$-(!,� shared'�$-20+*#("B���"������$�$"22��

!"���(��$��(��$20+��"���/���� (�B�()�"�� ('�/�����(!,�*#("B���"� root ��+"��*U���� �	��#���� 3$"������

"��*U��(!,�*#����+ multilevel filesystem (MLFS)'"/� single-level filesystem (SLFS)����*U���B��(�B�����MLFS

��(�(����+��)(�+ J0�+�B��(�B������+'�# ��SLFS��(�(��('�/������
#!"���(��$ SLFS *��������
� *#("B���"�'�$-

"#����*#("B���"����3$"������

����%��&'	�������:

(�/���"�)��$"3-$-$�(��$20+�B��(�B���"��*U��"���")�����$"(��$20+�������	�� 3(�����/��3$]

2�$�"�)��$"*�����$"(��$20+ search ���*#("B���"����+'�#���/��3$]�"�)��$"���*���$�$"2(��$20+�B��(�B���*#� (�/���/��3$]

���3��]�2����� �$"(��$20+*#("B���"�![��
���2���")����*��)�$*#("B���"�![��
��� 2����$+��+�-�$+��#���+ #-���(	"/��+'�$-�
#

(.)��� ��������+�/��3$]

��"�����"��*���
"(��������� �:

�����	)"3��$"�$���$"��#�$"TrustedNetwork ")�20+	��Uq��("���;$������� *)-$�"�� netrule �� ����%$'�#��+�:

�U�B� TrustedNetwork ����)(�/��RIPSO/CIPSO

*#���5��$������*���1�,��(��:

	)$��$�$"2�$+(�B�()�"����+AIXTrustedNetwork *#�2���������$�-�$+"��#")�+ (3/����
\$��$"	��Uq��("���*#�

�$����+�$"�-�$+*"�B�$��$"(!���-�	��Uq��("����$�	�$#�U���� #-*����	)$�(��$��AIXTrustedNetwork (!,� ���+

����"$-*#�

(!,�*!*#�  #-�$"���+	�$(	"/��+�-�$+*��2�����+ #$)��(�"#  #-��� ����� ��3(�"#'"/���������	)$�!��#��-���+'�##�+����

	
�*��	)"(!���-�	�$#�U�������$"$+(�B�()�"�� ����$�	
�	
��(	-���AIXTrustedNetwork

+��%�� ,�*���1�,��(��AIXTrustedNetwork:

(�B�()�"��	��Uq��("��������2���"�$+ #- *U�� rules.host �� rules.int
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'��+�$��$"��#���+ TrustedAIX#�U����, *�����V��+ z���'"/�*U����+�V	%$���+ netrule�$�$"2�������U�B�-u (3/������0�

'"/� ��3(#��V���*U�� *U��(!,�;$�������*��$"�����$�$"22�� ��#�$"#�)-	%$���+ tninit���������+�� �$"��
\$� aix.mls.
network.init (3/����� 	%$���+ tninit

�����$	+��%�� ,��>AIXTrustedNetwork:

(�/��'$��+�
#;$��������VAIXTrustedNetwork �$�$"22����#+#�)-�$"#%$(����$" disp��+	%$���+ tninit

!���	%$���+#�+���*!���(3/����)���)��-$- .host�� .int��� filename (3/�� �"�$+�/��*U����+;$��������V z�����;$�������

�V���(��"�(U� (�/��'$��+���+��+*U���2����+*!��� out stream�$�";$���U�"�������$�*#�

tninit disp filename

!���	%$���+#�+���*!���(3/����#+���#�U����	��Uq��("���:

tninit disp /etc/security/rules

���!0�$+��%�� ,��>AIXTrustedNetwork:

	%$���+ tninit��$��
#��+;$��������VAIXTrustedNetwork �� '�#	%$���+�$*)���(	�"�(��(3/���'���$-(!,���B	��U(JB�

�/��*U����+�$"$+�$"�%$'�# z��������(��"�(U�2��"�
 ��)�]�(#�-)����$"#%$(����$" tninit disp

�U�B��$+(�/��-m "�
���"��	)"#����V z���������-�� 2�$�U�B�-m *��2��"�
 �V z���������-�����+'�#2�����������

�
#��B	��U(JB��'��2�� '�#2�$�U�B�-m2��"�
 �
#�V z����'����������-�� 2��")�")��V�'���������V������-�����) 2�$��

	)$���#�-�+(��#�0�� �V���(��"�(U����+'�#2��������*��)�$����$""�
�U�B�-m'"/�*��

	%$���+#�+���*!��� '�#�V�'����#����
#�V (��$:

tninit -m load /dir/dir/filename

	%$���+ ������*U�����"�
 #-3$"$��(��"� filename����)���)��-$- .host�� .int (3/���"�$+��+ *U�����")�20+;$�������

�������'�+��%�� ,��>AIXTrustedNetwork:

J������������('�/�����2������%$'"���$" '�#���$"����0� ;$��������V

�/��*U�����"�2����)���� .int�� .host (3/�� �"�$+��+*U��������(�B�;$������� �$"#%$(����$"����0���+	%$���+ tninit (�B��V���+

'�#�����B	��U�-���� (	�"�(��

(�/�����+�$"�"�$+�
#�V#�U���� 	
����+���	%$���+ netrule (3/��!"���V(	�"�(���'�('�$���� -�$-	)$�!��#��-*J�����

���+�$"���)"��	%$���+ tninit	%$���+#�+���*!��� �"�$+*U�� /etc/security/rules.int �� /etc/security/rules.host:

tninit save /etc/security/rules

AIXTrustedNetwork �*������*���1�,��(��:

	
��$�$"2���	%$���+ netrule (3/�����+	�$ �
#�VAIXTrustedNetwork ��+(	�"�(�� #-����"��(3/���'�('�$������ -�$-

	)$�!��#��-��+*J��2�$	
����$"��
\$� aix.mls.network.config

	%$���+ netrule�$�$"22�����(3/����#�$"���+�V z�����(�B�()�"����(	�"�(��#����	%$���+ netrule�%$'"��������(3���(���
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�������(��"�(U���"�����+���V(�/��� -+#�)- 2�$	
�����V���(��"�(U��V����	�$*!�-�����2$�#�U���� 2�$	
�(3���

�V���(��"�(U��/�� �V���(��"�(U��'��(��-���� �V![��
��� �V���(��"�(U�#�U�����$�$"2#�*#� #-�$"(	�-)"� �V���

(��"�(U�������/�����(��"�(U�(!,� “default” ��)�-�$+(��� : # netrule iq default

������8� netrule:

���V*)-$�"�� z��������(��"�(U��%$'"��	%$���+ netrule

	%$���+ netrule���V*)-$�"��#�+���*!���(�/����� �%$'"�� z���:

netrule h l [ i | o | io ]

netrule h q { i | o } src_host_rule_specification dst_host_rule_rule_specification

netrule h - [ { i | o } [ u ] [ src_host_rule_specification dst_host_rule_specification ]

netrule h + { i | o } [ u ] src_host_rule_specification dst_host_rule_specification [ flags ] [RIPSO/CIPSO_options ] security

	%$���+ netrule���V*)-$�"��#�+���*!���(�/����� �%$'"�����(��"�(U�:

netrule i l

netrule i q interface

netrule i + [ u ] interface [ flags ] [RIPSO/CIPSO_options ] security

�+	�!"����"� h '"/� i ��+��� �$"#%$(����$" z���'"/�(�B�()�"�����(��"�(U�

�$"#%$(����$"������+�$"��#+2�#*!������$"#%$(����$":

l ��#+�V���+'�#

q (	�-)"��V

- ���V z���'"/������V���(��"�(U�����2$�#�U����

+ �$"(3���'"/��������V

�+	�!"�������$����V z���"�
���#�V�%$'"���V z��� ��	)$������$+"')�$+�V�V���$����V in ������ �3B�(�B�

�$(��$���+'�#������V out �������3B�(�B��$������+'�#; i ��#+20+ �V in, o ��#+20+�V out ��(�/���$�$"2���*#� io '"/�

)�$+(!��$ '�$-20+���+�V in �� out 2�$���$""�
�+	�!"����
#��$- u (�/��(3���'"/����V  z���'"/����(��"�(U�*U�� /etc/
security/rules.host �� /etc/security/rules.int 2�� ��3(#�'��+�$��V z���'"/����(��"�(U�2��(3���'"/���

(�"B�����"��

*���#�0�$�>AIXTrustedNetwork:

�V���(��"�(U����+�$"�'�	
�!����/����+���(��"�(U�(�B�()�"�� �V z�����	)$�-/#'-
���$��)�$#�+���� ���+�$"	�$�%$'�#

�V���J��J����)�$
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(�/�����+�$""����(��"�(U�!����/����+���(��"�(U�(�B�()�"�� ��������V�/��(�B�()�"�����(��"�(U����/��(��� en0 	
��$�$"2

���	%$���+ ifconfig -a (3/��#� �/�����(��"�(U�(�B�()�"�� 	
����+"�
���(��"�(U��$��/�� (��$���� 	
�*���$�$"2"�
3�"��  !" �

	��'"/� subnetmask

�V z������+�$"	�$�%$'�#�V���J��J����)�$ "��AIXTrustedNetwork ����V���(�$�+����
# ��)�-�$+(���� -�$-*J��

�$�$"22�����+	�$(3/���'��V z���������$��� 24 ������ z��� ���+'�#�� subnet ����V���(�$�+�$��)�$�$�$"2������ z���(#��-)

��(�B� �� z����������V���(�$�+�$��)�$ �V���(�$�+�$��)�$-�+�$�$"2������'�0�+3�"�� TCP (�$�+��  z������ 	)$�-/#

'-
����+AIXTrustedNetwork	��Uq��("��� �'�	)$��$�$"2���	
����$"�"�$+� -�$-	)$�!��#��- *J���*"�B�$�����%$

(!,��%$'"����B33��(	��� *)-$�"�� 	/�:

source_host [ /mask ] [= proto ] [ :start_port_range [ :end_port_range ]]

destination_host [ /mask ] [= proto ] [ :start_port_range [ :end_port_range ]]

source_host

�/�� z��� IPv4��#(#"�'"/� IPv6��#(#"���+J�"�� z���

destination_host

�/�� z��� IPv4��#(#"�'"/� IPv6��#(#"���+  z���!�$-�$+

mask subnetmask'�$-(��"�
�%$�)�����$�MSB���3��]���� (�/��	�� IPv4 address/subnet 2��(��-� a.b.c.d/e, e	/�

��)(���$�020+ 32��)(�����"�
�%$�)���+��)(������
#("������ ��+ subnetmask��)�-�$+(��� �%$'"�� IPv4��#(#"�

/24 "�
 netmask ��+ 255.255.255.0, J0�+(�/��#������32����(!,� 11111111.11111111.11111111.
00000000 ���	/���)(��24��)�$�#�)-&��-��!#��)

proto '�$-(�� !" �	��'"/��/���$��������0���*U�� /etc/protocols (��)�-�$+(���, =tcp)

start_port_range

3�"�� TCP'"/�UDPJ0�+����V'"/��
#("��������+ ���(��2�$�V���������(����+3�"�� J0�+�$�$"2(!,�'�$-(��

3�"��'"/��/����+(J�"�)��UDP'"/� TCP�$��������0� ��*U�� /etc/services

end_port_range

���(������+��)+3�"��

AIX��������$���.� TrustedNetwork:

"��AIXTrustedNetwork����+�U�B�	���(��"� 2�$*�����$""�
������('��$��� ����	�$#�U����

�U�B�-d��-r2�����#�+���:

-d drop

drop AIXTrustedNetwork �$�$"22�����+	�$(3/�����3B�(�B����+'�#

r ���3B�(�B����+'�#�����(��"�(U����

n *�����3B�(�B����+'�#�����(��"�(U���� #-��� ����� (���(��"�(U�#�U����)

i ������(��"�(U�#�U���� ( z���#�U����  z���(��$����)
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-frflag:tflag

rflag ����%$'�#��)(�/��	)$�!��#��-���3B�(�B��$(��$ (*#�"��)

r RIPSO (��$����

c CIPSO (��$����

e CIPSO'"/�RIPSO

n *��������+ CIPSO'"/�RIPSO(#�U����"��)

a *��������%$��#

i ��� ���(��"�(U�/"��#�U���� (#�U����)

tflag �$"��#�$"��)(�/��	)$�!��#��-���3B�(�B��$��� (��+)

r RIPSO����%$'�#�%$�'��+����)�'�) IP �3B�(�B��$������+'�#

c CIPSO����%$'�#�%$�'��+����)�'�) IP �3B�(�B��$������+'�#

i ������(��"�(U�#�U���� ( z���#�U����  z���(��$����)

�����5��RIPSO/CIPSO:

"��-��-AIXTrustedNetwork ������
���)(�/���%$'"�� configuration ��+�$"(�(���3B�(�B�CIPSO��RIPSO

-rpafs=PAF_field [,PAF_field ... ]

"�
����PAF_field���-��"��(�/��*#�"���3B�(�B� IPSOUq�#������*#�20+ 256Uq�#�

-epaf=PAF_field

"�
PAF_field���2���������$"������������#3�$# (�/�� �3B�(�B������#3�$#2����+ #-��� IPSO���3B�(�B������+

-tpaf=PAF_field

"�
PAF_field���2���������3B�(�B��$���(�/�� IPSO2��������3B�(�B������+��$�

PAF_field:NONE |PAF [+PAF ... ]

PAF_field (!,�	��(�B������+PAF��'�$PAF����$�$"22��")�*)���PAF_field (#�-)��GENSER, SIOP-ESI, SCI,NSA,

��DOEPAF_field	/��$"")������+	�$('��$���	���#�)- (	"/��+'�$-�)� (+)��)�-�$+(���PAF_field�����+GENSER��

SCI2����#+ (!,�GENSER+SCIPAF_fieldNONE3�(&8�$�$"2 ���*#�; J0�+"�
PAF_field  #-*��(JB�PAF

-DOI=doi

"�
 #(����+�$"�!��%$'"���3B�(�B�CIPSO�3B�(�B�CIPSO�$(��$���+��DOI������3B�(�B�CIPSO�$����2��(�(��

#�)-DOI���

-tags=tag[,tag ...]
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tag=1 |2 |5

"�
�
#��+��B����*#�"����3"�������2����+ #-��)(�/��CIPSO���(!,��$"")������+1,2��5	��� #�)-	���$��)�-�$+

(���1,2�(!q#��B�1��2

�!����*�� "��$[��AIXTrustedNetwork:

minimumSL��maximumSL ���*#� ��#�U���� SL���+2��"�


	�$ #-��-'"/�#�U���� SL2���������3B�(�B����+'�#���*���� ������(���-)��� SL��+��)(�+ "#��2��!����� *)-$�"��#�+���*!

���:

+min+max+default

(�(��������*#��$�*U���$"(��$"'��(�(���$�$"2 ���*#� *���%$(!,����+��(	"/��+'�$-	%$3�#�%$'"��(�(����������+)�$+

�������	 netrule:

���*!���(!,���)�-�$+��+	%$���+ netrule

!���������#�+���*!���(3/�����+	�$ en0 (3/����+��)(�/�����*�����$""��8$	)$�!��#��- ����
\$��'��3B�(�B����+'�#��$�:

netrule i+ en0 +impl_lo +ts all +impl_lo

!���������#�+���*!���(3/�����+	�$ z���185.0.0.62 �'�-��"��(�3$�3B�(�B�CIPSO�$-�����(��CONFIDENTIALA

20+TOPSECRETALL:

netrule h+i 192.168.0.0 /24 185.0.0.62 -fc:c +confidential a +top secret all +confidential a

!���������#�+���*!���(3/�����3B�(�B�(��(�B����+'�#�$� subnet:

netrule h+i 192.168.0.0 /24 =tcp :telnet 192.0.0.5 -dr +impl_lo +impl_lo +impl_lo

#����	%$���+ netrule�%$'"��������(3���(�������)�-�$+

��"�����"��|!�`�� !�:

������ Identification �� authentication (I&A) (���-)������������� 2��!��+�����2�����(3/��(!,�	�$(�3$���$""�
��������

�")�������]��$"(��$20+��+�������$-��"��

�������$""�
������!"���#�)- �/�������� �/�����	)$��B����� ID ID������ ID��
�� *#("B���"� home "'����$�3$"$��(��"��$"

�%$'�#�$-
"'����$� (���� clearances �$"��
\$����$����$"�")����������(���-)�����������)��'\� 2��(�B���*U��#�+���

*!���:

/etc/passwd
�/�������� ID������ �$"�%$'�#��
��'��� ��*#("B���"� home

/etc/group
�$"�%$'�#��
��"�+��*#("B���"� home
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/etc/security/passwd
"'����$����������U�"�����(��$"'��

/etc/security/user
����%$��#�B�����3$"$��(��"�"'����$� ((���	)$�-$)��%$�
#) umask ���/��{

*U�� /etc/security/passwd �� /etc/security/user *���$�$"2��$�*#� #-������!��� *U�� /etc/security/passwd
2��!��+���#�)-�$"*��(!q#����$"(��$20+���"��#")�+ �� SL��+ SYSTEM_HIGH �$"!��+���������!����$��$"��$�"'����$����

(��$"'�����#"���� �$"(��$"'��/�$"(!"�-�(��-��%$#�����3-$-$����	��"'����$����(��$"'��

���������*#�"����
\$��$�$"2���*�*U��('��$���*#� #-�"+������-	"��+����#)��)�$������� 	%$���+ smit (3/�����*�3$"$��(��"�������

	%$���+ smit "��+��SystemManagement Interface Tool (SMIT)J0�+��#+(��� 3"��������)(�/���%$'"��+$��$"��#�$""��

(����$"#���"��8$������

ID�,��(��� ID��7� :

�� ID��������+	�$� : ID "���� ID������!��� ID "��2���%$"�+*)��%$'"��	)$�(!,�(��$��+��+"��-��-���!��+�����

U[+����� �$"#���"�� ID������!���2���%$'�#�'����������J0�+ ���"�������� ��

����������	��� ID������(�3$������(3/��"�
��������"������������	�-�+�$�$"22���%$'�# ID��
��'�0�+��
��'"/��$��)�$����

ID��
��2�����+���  #-����������
��(#�-)�����*���%$(!,����+(!,�	�$(�3$���$"�%$��#���(����	�$��)(���������%$'"�� ID

�$"$+#�+���*!����%$'�#�$"�%$��# ���(�� ID	�$*#�2���%$'�#�'���
\$��%$'"���%$�)����(3�-+3���+������ "����!���

�� ID��
��

ID`�� !�"$��

020+ 127

ID`�� !�=��


12820+MAXUID

ID�	���=��


020+MAXUID-1

	�$MAXUID2���%$'�#��*U�� /usr/include/sys/param.h

	)"")�+(�/���%$�$"�%$'�#	�$ ID�������%$'"���������'�� 2�$������!��� 2���%$'�#	�$ ID���������-�)�$ 128������ �*���$�$"2�B��

���(��$"��*#�

	�$ ID������*��	)"�%$�����$����'�� (�/��������2����������'� �B��"$-�$"���('�/���*U�� /etc/passwd and /etc/
security/passwd ����\�������� �%$*#� #-���	%$���+ smit���!��+����������$��$"�B��������$"�%$ ID�$����'�� �$"*���%$ ID

�$��� �'��!��+����������'���$��$"(��$20+*U�����(!,���+����������'��$ ��-�+*��*#�2��(�$���J0�+-�+��
\$��$"��#�$��")�

��� �'�2���"�$+*���-�$+��#(��

*U�� /etc/passwd, /etc/security/passwd, �� /etc/group �$�$"22����#�$"#�)-	%$���+mkuser, chuser, rmuser,

pwdadm�� passwd	%$���+('��$��� ��+	�����	)"")�+#�$��������	)"3��$"�$	)$�!��#��-"���/��{	%$���+mkuser

�$�$"2(3���*#�(3�-+������!��� (��$���"��
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��������: "��#")�+���$"��+	������$�";$�#�+���*!���:

v �-�$�%$'�# ID���������������)����'��$ �'�����������'��

v �-�$�%$'�# ID������J�%$J���

v �-�$�%$'�# ID"���'����������!���

v �-�$�%$'�#MAXUID (!,� ID������'"/� ID��
��

�0������:

"'����$�	/���"�+����"������3��]���������� ��2�����(3/��3��������)����������("���(J����

"'����$�2��(�B���U�"��(��$"'����*U�� shadow"'����$����*��(��$"'��*��2��(�B���"��

��������: "'����$��%$'"�����������$��%$	�\�$����	)$�!��#��- ��+"����	)"2��!��+������#()�$

����#�0�$���7�0������:

�������$�$"2(!���-�"'����$��"$����(!,�*!�$�(���� �$"�%$'�#�$-
"'����$�

�$"�%$'�#�$-
"'����$����+�$"�'�������(!���-�"'����$�2�$"'����$����-����"���$�"-()�$����%$'�#�$"�%$'�#�$-
"

'����$�!"���#�)- "-()�$��%$�
#��"-()�$��+�
# "'����$�*���$�$"22��(!���-��!�+������$���)+()�$��%$�
#��� "'��

��$����+2��(!���-�'��+�$�"-()�$��+�
#

3$"$��(��"��$"�%$'�#�$�
"'����$��$�$"22��(JB���*U�� /etc/security/user 3$"$��(��"�#�+���*!������3��]�����$"

�%$'�#�$-
"'����$�:

maxage

�%$�)���!#$'���+�
#���"'����$����*#�

maxexpired

�%$�)���!#$'���+�
#'��+�$�maxage���"'����$����'�#�$-
�$�$"22��(!���-�  #-������

minage �%$�)���!#$'���%$�
#"')�$+�$"(!���-�"'����$�

minlen 	)$�-$)��%$�
#��+"'����$�

3$"$��(��"��/���$�$"22��(JB�(3/��"�
����"������*#��� "'����$�#����	%$���+ passwd�%$'"��"$-�$"����"�� ��+3$"$��(��"�

"'����$�

�(���:

���%$+$�����B33��(	��� (���()�"�# !"(J�(J�"�'"/� �(!"B#���  #-!����������*���%$(!,����+��#��� #-�"+���"��

!:������$" (�/��+�$���B33��(	�����#�$"�$"��#������� �-�$+*"�B�$��������$+	��%$(!,����+��#��� #-�"+���"��!:�����

�$"  #-*�������(��"�(U���+��B33��(	���
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(�/���%$(!,����+���$" ����� #-�"+���"��!:������$"���������+��� (���� !"��"� (���� !"��"���
\$��'�������!���	%$���+

AIX��(��$20+*U����*#("B���"�*#� #-�"+��#%$(����$"#%$(����$"�/�� �������
�	����+��#�U����(���� !"��"�"�
*)���

*U�� /etc/passwd #�U����(���� !"��"���+������ ((��� /bin/sh, /bin/csh, '"/� /bin/ksh) 2��"�� #-	%$���+ login'"/�

xterm (�/���������%$(!,����+���(����

�.����� effective SL��TL:

������2���%$'�##�U�����B����� SL��TL#�U�����B����� SL��TL (!,� effective SL�� effective TL��+�"�)��$"

��+������'��+�$��$"�B������%$("B�

2�$������*�����+�$"�B�����#�)-#�U�����B����� SL�������$�$"2(�/�� SL�/�����B����� #-�����)(�/��-e��+	%$���+ loginSL

���"�
 #-���������+2��	)�	
� #- clearance ��+������ ����������(���$"���+���+��+"��TL�$�$"22��"�
 #-������ ���B

����� #-�����)(�/��-t��+	%$���+ login

#�U�����B����� SL��TL2���%$'�#��*U�� /etc/security/user �$�#�)-�/���������� clearance �%$'"������������

effective SL��+���������+�-��"')�$+���(�� tty SL�$����"�
��*U�� /etc/security/login.cfg effective SL��+������

���+2��	)�	
� #-maximumSL��+ tty ��	)�	
�minimumSL effective TL��+���������+('�/�����TL tty

Clearances:

(�����"�)��$"������2���%$'�#(�(��'�(�(��"')�$+�B�����

effective SL2����� #-"�����$"�")����MACminimumSL clearance ��maximumSL clearance �%$��# effective SL;

effective SL *���$�$"2	)�	
�maximumSL clearance �����+	)�	
�minimumSL effective TL2����� #-"�����$"

�")����MICminimumTL clearance ��maximumTL clearance �%$��# effective TL; effective TL *���$�$"2	)�	
�

maximumTL clearance �����+	)�	
�minimumTL

������ ISSO-authorized �$�$"2���*� SL clearance ��+������ TL clearance#�U�����B����� SL��#�U�����B����� TL	�$('��$

���2���%$'�#��*U�� /etc/security/user

������	0�������#�0���%�� ,��,��(�:

������(#�-)*���$�$"2(3����������'����"��������2��(3��� (��$"�� #-�$"#%$(����$""�)���+������ SA-�� ISSO-authorized

������ SA-authorized �$�$"2(3������������������*��(���-)���	)$�!��#��- J0�+!"���#�)- �/�������� ID������ ID��
�� �/�����	)$��B

����� ID (���� ��*#("B���"� home������ ISSO-authorized �$�$"2(3������������������(���-)���	)$�!��#��- J0�+!"���#�)-

"'����$���+������ clearance�$����$"�")���������$�	)$����+�$"�
		���+	����$"(3���������!��+���������(#�-)�����

�$"��
\$� *���'�����$"��
\$� system-wide �'�����������/��

="��="������
��="$�
�
>��:

TrustedAIX *#� (3���!"���]��$3"��-��-�$"�")����(3/���")����"$-�(��-#	)$�!��#��-(3���(���
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�1�$���.�*���$�����������0 �:

Uq�#�#�+���*!���*#�2��(3����'����("B�	�"�#�$"�")����AIX���+'�#�%$'"�� TrustedAIXUq�#��'��('��$���2��������	%$���+

auditselect�$�(�����$"(�/��

v ���$���+�"�)��$"����")����

v Effective TL��+�"�)��$"'"/��B��(�B�������")����

v Effective SL��+�"�)��$"'"/��B��(�B�������")����

v Effective privileges ��+�"�)��$"����")����

TrustedAIX�")������B��"���)��	)$�!��#��-#�+���*!������$+'���;$��$"�")����(������:

v TL��+�"�)��$"'"/��B��(�B�������")����

v SL��+�"�)��$"'"/��B��(�B�������")����

v �U�B�	)$�!��#��- TrustedAIX-related

	
��$�$"2��#+��B��"���)��	)$�!��#��-�'��('��$���#�)-	%$���+ auditpr -v

%���%�����������:

TrustedAIX")���*������
\$��'����#���"��"�
�
#��+�$"�")�������(���$�TL��/'"/� SL��+�"�)��$"

'"/��B��(�B�������")�����B��(�B������+'�#��J��(�B	��J0�+ TL'"/� SL�-��������(���$"�")�����2���()��

(�/�����+�$"(JB����(���$"�")�����%$'"���"�)��$"���B��(�B��� (3���war stanza ��*U�� /etc/security/audit/
config:

war:
obj_min_sl = "impl_lo a,b"
obj_max_sl = "TS a,c"
sub_min_sl = "impl_lo a,b"
sub_max_sl = "TS a,c"
obj_min_tl = impl_lo
obj_max_tl = TS
sub_min_tl = impl_lo
sub_max_tl = TS

obj_min_sl�� obj_max_sl�%$'�#���(���$"�")����SL�%$'"�� �B��(�B��� sub_min_sl�� sub_max_sl�%$'�#

���(���$"�")����SL�%$'"��J��(�B	�� (�"�)��$") obj_min_tl�� obj_max_tl�%$'�#���(���$"�")����TL

�%$'"�� �B��(�B��� sub_min_tl�� sub_max_tl�%$'�#���(���$"�")����TL�%$'"��J��(�B	�� (�"�)��$")

war stanza3"���#�)-	%$���+ audit start��2����3 '�#*!���(	�"�(������"��-��-�$"�")����("������ 2�$war stanza

2����$� ���(���$"�")����![��
�����(	�"�(���2������� (	�"�(�� *��*#��%$�$"�")�������(���$"�")����TL

'"/� SL2�$*�������(���$"�")����TLSL ��(	�"�(��

���.��*������TrustedAIX:

(�/��"��2���%$'�#	�$(!,�"��TrustedAIX (�/����#���+  �����(	�"�(���U�B�2��(!q#���+$�����)�!"

_system_configuration�� 	" __MLS_KERNEL()2����#(�"�-���(	�"�(��(3/���%$'�#)�$ "��2�����+	�$(!,�"��
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TrustedAIX'"/�*�� �� 	"��� �$�$"22��("�-� #-��B33��(	��� user-space'"/�(	�"�(��"���� 	�$��+����1�$��� 	"

__MLS_KERNEL()��#+)�$ "��2���%$'�#	�$(!,� TrustedAIX	�$��+�����/�� ��#+)�$"��*��*#�2�����+	�$(!,�"��

TrustedAIX

�������$�!"���� ��� ���,�:

 !"��"������ privilege'"/�*#��$"*)�)$+��  #-���)*!�%$+$��-�$+2�����+��"�����*)�)$+�� #-*�����$"(!���-��!�+

�-�$+*"�B�$��$"(!���-��!�+�$�$"2�%$*#�(3/��(3���"#���$"*)�)$+�� ��/'"/� 	)$�(��$���*#����"
#'��$��+ !"��"�

('��$��� 	%$���%$�%$�)��$��%$'"���$"�"�$+  !"��"��'�����*#�����$"��3(#� !"��"�������-�� ������%$#�+���*!��� ���$"

�%$�$���:

v  !"��"�����#���(3/��"�
)�$ !"��"�(!,��"�)��$"����� privilege'"/�*�� (����	/� effective user ID (!,� 0)	)"2�����

*��$���)�$+��Direct PrivilegeChecking

v  	�#�����#�$"������]�"��UNIX�$�";$� (��� '�#)	)"2��(!���-��!�+(3/��������$"���-�����(!,�*!*#� ��+ACL

v  	�#������(3/��"����� setuid-to-root 	)"2���")�����%$'"���$"��� privilege ��	)"�� privilege���('�$���%$'�#�'�

��"�+�"�������	)	$�"���&6�:

�$"���3�"����!:������$"��������"��TrustedAIX ���()�"�������*)�)$+����+	%$���+ backup�� restore

	%$���+ backup�� restore2���-$- (3/����#�$"(�(����)��-$-('��$����������$�$"2('B�*#� ������$���)��-$-�$"(�(��

U[+�����	%$���+('��$���(��-�(��$ ���	%$���+ AIX backup�� restore (�/��!q#���+$��$"�%$"�+������'"/��$"("�-�	/� ������*���'�

�%$��)��-$-�U�B�-O�$�$"2 ���*#�

"�����3�"��/(�B�3�"�� 2��!��+��� #-�$"")������+��*� privilege ���$"��
\$�

����+���� cron:

	%$���+ cron2��!q#���+$����*��"�� +$��# (�/��"���-���� '�# configuration 2�$"���-���� '�#operational 	%$���+ cron

"��+$����(�(��"#��	)$���� J0�++$�2����+��(�(�� integrity #�U������+������

������%$��#(��� clearance��%$�
#�� clearance ��+�
#��+������ �0������������#�'���)�$ clearance 2���%$�$�$��$"���+	�$()�$���

+$�2����+'"/�()�$��$�
#���	%$���+ cron ("����%$��� (�3$������ SA�$�$"2#���	%$���+ cron

��"Mount )	$ unmount "$���'	(:

TrustedAIX������
� �$"(�(�� (SL��TL)�� JFS2�����"��*U�� EAv2SA'"/� SO�$�$"2mount "��*U�����*��

������
��$"(�(�� (CDFS'"/�HSFS)2�$�%$(!,� ���"����� *U�����+'�#��"��*U����� mount *���� SL, TL'"/� FSF�-�

����/���#��B��"���)��	)$�!��#��-��+�
#mount

	��/��	������Trusted AIX

	%$���%$�%$'"���$"��#�$"���2�����+��+"��TrustedAIX���+*#�"���$"!:����� �$�(3/��!"���	)$�!��#��-��+"��

�$"��#�$""��TrustedAIX2��#%$(����$" #-������J0�+��\�����������3��]�������$��$"#���"��������('��$���("�-�)�$

Information SystemSecurityOfficer (ISSO), SystemAdministrator (SA)��SystemOfficer (SO)��������('��$�������
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	����$"��
\$������
\$��'�3)�(�$!:����� +$����(!,�(JB�-��-��+�$"#���"��������('��$���2��(�/��� -+ ���"������%$'�#

���$� isso, sa, �� so �$��%$#��	%$)�$ ISSO, SA��SO2�����(3/����$+20+��������������$� isso, sa, and so �$��%$#��

'��$���#���"���$+'��$��� �$�$"2�%$*#�(�3$��+���$���+�����#�$""������%$+$�"�)���� (�/��+�$������#�$"	�(#�-)��

�$"��
\$� (3/��#%$(����$"('��$���*��(3�-+3���)�-�$+(��� (�/��(3��� �������'���'����"����(3�-+ SA����$�$"2(3�����\��������

�'�� ����(3�-+ ISSO����$�$"2�"�$+"'����$� clearance ���$��� �$"�")������+������ �$"���+'��$������("�-�)�$�V two-

man

��������: !"���]�����+�V two-man �0������$"��
\$����2���%$'�#�'�������$��$"#���"���$"(3����$"��
\$�

(3���(��� �'�������$��$"#���"��(���	)$��%$(!,��$�$"2�%$�'�"����	)$�(!"$�$+����$" �����$��$-��#����

RBAC�%$'"��������(3���(��� (���-)����$"(�/��� -+�$"��
\$�������$�

"������%$'�#���$� isso, sa, �� so 2��(�/��� -+����$"��
\$�TrustedAIX#�+���*!��� #-#�U���� 	)"���	)$�

"��#")�+2�$�$"(�/��� -+('��$��� 2��(!���-��!�+ (�/��+�$��$��%$�'�"��(!"$�$+

�������� 40. ���������� ���	�����
��[��

isso sa so

aix.mls.login

aix.mls.printer

aix.mls.network.config

aix.mls.network.init

aix.mls.network.config

aix.mls.login

aix.mls.pdir

aix.mls.system.label

aix.mls.tpath

aix.mls.label

aix.mls.system.config

aix.mls.proc

aix.mls.clear

aix.mls.lef

aix.mls.stat

aix.mls.printer

��"�����""$���+��"�� Information SystemSecurityOfficers:

"��TrustedAIX2����#�$" #-����""�����%$+$�"�)������+������ ISSO, SA��SO

"')�$+�$"��#���+ TrustedAIX�$�#�U������\�������� isso, sa�� so2���"�$+ (2�$��\��������('��$���-�+*�������"���$"-�$-

"���$�AIX]""�#$*!(!,� TrustedAIX)������('��$���2��(�/��� -+��� isso, sa �� so�$��%$#��
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��������: ��\��������#�U������(3/���$"(JB���3��	��Uq��("���("������ ��+"��TrustedAIX (��$���� �����%$ �'���

�$�('��$���2���%$'�#�'����������!����/�� '��+�$����$� ('��$���2���%$'�#�'�����������/�� �$�$"2(�$��\��������#�U�������*#�

#���������$��)	����������%$'"��������(3���(��� (���-)����$"��#���+ TrustedAIX

�
��""� ISSO

'��$���'�����+ Information SystemSecurityOfficer (ISSO)	/����#���	)$�!��#��-��+ "�� (�3$���������*#�"���$"

��
\$� ISSO����$�$"2#%$(�������""� ISSO����""�('��$��� !"���#�)-:

v �$")$+����$"�"�$+ ���$"��+	����� � -�$-�$""��8$	)$�!��#��-��+*J��

v �"�$+	�$#�U�������+"���%$'"�� clearance������ �$"��
\$� privileges �$"	)�	
��B����� ��3$"$��(��"�"'����$�

v �$"(JB���3 !"*U���$"3��������)����������#+20+"#����+�$"*)�)$+������%$'�#�'���������� (�/����\��������2���"�$+ #-���#�

��"��

v �$"�%$'�#��B��"���)��	)$�!��#��- SL��TL �'�����
!�"��(��� (��"������3"��(��"� #����*#"�U���2�#*#� ��*#"�U

(�!���('�B�

v �$"�%$'�#��B�	)$�!��#��- (�(�� privileges ���
#�$"��
\$���� *U��

v �$"���	/�"��(!,��2$����*)�)$+����('�
�$"����+"�����('�)

�����$����������������:

�$"(��$20+	%$���+�$"�")����2���%$��#���������#�)-�$"��
\$�AUDITSYS�%$'"��������(3���(��� ��$+��+	%$���+ audit,

auditselect, �� auditpr

��)�-�$+#�+���*!�����#+:

1. )�]��"�$+"��*U����������%$'"��*U��'���;$��$"�")����

2. )�]���$"��"���$"�")����

3. )�]��%$�'�("B�	�"�#2���"�$+

4. )�]�)�(	"$'�	%$'���;$��$"�")����(3/��	��'$���#��+("B�	�"�#��$+{

"��	%$���+#�+���*!�����;$�������������$"��
\$�FSADMIN:

/usr/sbin/crfs -v jfs -g rootvg -m /audit -a size=32M -A yes

mount /audit

���	%$���+ /tbin/auctlmod -e (3/��(3���"$-�$"#�+���*!����'������)���������+*U�� /etc/security/audit/config:

username = ALL

������ username#�)-�/���"�+��+������J0�+�$�$"2�B�����(��$��� "��

��;$������� ISSO�"�$+*U���/�� /tmp/top_secret �� (!���-� SL��+*U��(!,�TSALL

touch /tmp/top_secret

/usr/sbin/settxattr -f sl= "TS ALL" /tmp/top_secret

"��	%$���+#�+���*!�����;$�������������$"��
\$�AUDITSYS:
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/usr/sbin/audit start

"���$"�")���������*#�2�����+	�$��("����%$+$� (3/������0��$"#%$(����$" ��+���������"�
 #- username (�/������������B��

���(��$��� "��

�B�����(��$���"��#�)-���������"�
 #- username ��*U�� /etc/security/audit/config ��"��	%$���+#�+���*!���:

ls -l /tmp/top_secret

exit

��;$�������������$"��
\$�AUDITSYS "��	%$���+#�+���*!���:

audit shutdown

$ /usr/sbin/auditselect -e “mac_fail==WILDCARD” /audit/trail | \
/usr/sbin/auditpr -v -APSV > /tmp/audit_trail-mac_failure

�")����'���;$��$"�")����)�$*#�2��(!���-���&�$+*!���*U�� /tmp/audit_trail-mac_failure ��	��'$mac_fail

auditselect *#�2�����*�(3/��"�� ��)(�/��#�+���*!���:

v subj_sl

v obj_sl

v mac_fail

v mac_pass

v mic_fail

v mic_pass

v priv_fail

v priv_pass

v auth_pass

v fsf_fail

v fsf_pass

��)(�/��('��$������+'�#���	%$WILDCARD (!,�	�$����"+���

�����$���������.����.�������������:

�
��B��(�B���"��*U�����"�)��$""����(�(�����(�/��� -+

�B��(�B���"��*U�����+'�#���*�����*U��!��������(����+(�(��"#��	)$���� ��(�(�� integrity �"�)��$"�����(��

��+���+(�(��"#��	)$���� �� integrity ����$����(���"�)��$"�� effective SL�� effective TL (�(�������#+ SL

'"/� TL![��
���J0�+ �"�)��$""���-�� 	
��$�$"2#��$"$+#�)-	%$���+ lstxattr	
��$�$"2(JB�(�(����+�B��(�B���"��*U��

���"�)��$"#�)-	%$���+ settxattr

�����$���*�� "��$[����.�������:

AIXTrustedNetwork���+�$"�$"$+'�$-�$"$+���2���%$'�# #- ISSO�$"$+('��$���2��(�B��� ��*#("B���"� /etc/security

	%$���+ tninit2����� (3/���"�$+*��$"�()�"������ '�#�+��(	�"�(��
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�V z�����(�B�()�"�����(��"�(U��%$'�#)�]����"����#�$"����3B�(�B�(�B�()�"�� �$(��$���$����V z��������� z���

�%$(3$�V(�B�()�"�� ���(��"�(U����������(��"�(U���$� z���J0�+(�/���������(�B�()�"�� 2�$��	)$���#�-�+"')�$+�V z�����

�V���(��"�(U��V  z�����	)$��%$	�\�)�$

���	%$���+ netrule (3/��(3��� ���*� ��(	�-)"� �V  #-���)*!�V(���-)���+��� !" �	�������� ��)+��#(#"� (���+  z�����3�"��)

J0�+�������V��SL����%$'�#�'���� �3B�(�B� #����	%$���+ netrule�%$'"��������(3���(���

���	%$���+ tninit (3/��(�"�-�������(�/��+���"��-��-AIXTrustedNetwork (3/������0��V�+��"�!���*��$"� ��(3/����#+

�V��"�!������	)$�

*78���98*�� "��$[�������)	*���$�:

	�$��#���+	
����8�������+	�$*#� 2����#+"')�$+�%$#�� �$"���

	�$��#���+����%$'�#	�$*#�2��(�B���ODM	�$��#���+('��$��� �$�$"22����#+#�)-	%$���+ getsecconf���$�$"22�����*�  #-������

ISSO#�)-	%$���+ setsecconf

�����$��������:

������ ISSO�$�$"2 (3��� ���*�'"/����$"(��$"'��(�(�� #-�$"���*� *U�� /etc/security/enc/LabelEncodings *U��

/etc/security/enc/LabelEncodings �%$'�#)�]�����/�������$�*#� �2����B3����$"��#+���*��$"���+ (�(��"#��	)$�

���"��

��������: �$"���*�*U���$"(��$"'��(�(��"#��	)$������"�����"���-���$������%$�'�(�(��*��2�����+*#� ����$���

	)$�"��#")�+�-�$+��+ (�/��+�$��B��(�B����$�$"22��(�(��#�)-	%$(#�-)'"/�(!,��$"")������+	%$ �$"(!���-��$"(3���

'"/��$"�������+	���$"")�	%$�-�$+*��")�+ �$�$"2�%$�'� (�(��*���$�$"2���+$�*#�

*U�� /etc/security/enc/LabelEncodings 2���!� (!,����*��$"� #-*��"$"�"���� l_init��(�B�*)����$"$+�$"$+

('��$���2�����(3/���!�+ SL�2�!�$-3"��(��"� �� clearances *!(!,����$��$"(��$"'��*��$"��$-����+�$"$+

TrustedAIX ���J�U���)"�MITRECompartmentedModeWorkstation Labeling (!,�;$��%$'"���$"�%$�$"(�(���$��� (��

�$"CompartmentedModeWorkstation Labeling: Encodings Format,DDS-2600-6216-93 (MTR10649 revision 1),

September 1993�]��$-"�!����$"(��$"'��(�(���$�";$�

"�!����$"(��$"'��(�(���$�";$��%$+$����(�(�� integrity ��(�(�� "#��	)$���� ('�/���������%$'�#����)�

Sensitivity Labels ��+*U�� /etc/security/enc/LabelEncodings

TrustedAIX (!,��$+(�/��������
� ��)� Integrity LabelsJ0�+��
\$��'�(�(�� integrity ��$+�$� (�(��"#��	)$����*#�

�����$����$��.��������������(��:

����"�)��$"������!��� *#("B���"����3$"��������#+���%$+$� (���(#�-)���*#("B���"�]""�#$������*#("B���"����3$"������

�"�)��$"��$+�������� SL��$+���('B�(�/��'$��+*#("B���"�(#�-)�����$+���
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��)�-�$+(��� 2�$�"�)��$""�����(�(��	)$�!��#��- SECRET�"�$+ *U���/�� foo ��*#("B���"����3$"������ �"�)��$"�����+

"�����(�(��	)$�!��#��- TOPSECRET *���$�$"2('B�'"/�(��$20+*U�� foo �� *#("B���"�����*#� ����$���� �"�)��$"���

��+�$�$"2�"�$+*U�� foo��+��)(�+  #-*��"��)�*U�� foo�"�

����%$*#� #-�$"���*#("B���"�-��-���J����-�� �%$'"������ SL (�3$��� �"�)��$"(��$20+*#("B���"����3$"������ ��*#("B���"�

-��-���3$"������ (�/���"�)��$"(��$20+*#("B���"����3$"������ "���(!���-���&�$+ �"�)��$" #-��� �����*!���*#("B���"�

-��-���J����-�� ����)�-�$+#�$�����+*U�� foo�"�+{ ���)�-����*#("B���"�-��-��$+��� ���)�$*U�����#+���������)�$�-����*#("B�

��"�(#�-)���

#���� “*#("B���"����3$"������” ��'��$ 472�%$'"��������(3���(���(���-)���*#("B���"� ���3$"������

*#("B���"����3$"������*#�"���$"������
��� JFS2���EAv2

�������	�$��.��������������(��:

(�/��*#("B���"����3$"������2���"�$+ ���(��SL#�U����	/� SystemLowSL20+ SystemHigh SL (�/��*#("B���"����3$"������

2��(��$20+ (	�"�(���"�$+*��#�*#("B���"��%$(3$(�(�� #-��� ����� (2�$-�+*�����-��) ��(!���-���&�$+�"�)��$"������ *!���

*��#�*#("B���"����

���	%$���+ pdmkdir (3/���"�$+*#("B���"� ���3$"������ 	%$���+ pdmkdir���+�$"�$"��
\$� aix.mls.pdir.create (3/�����������

�%$��#DAC,MAC��MIC ���	%$���+ pdrmdir (3/����*#("B���"����3$"������J0�+)�$+(!��$

���"*��"�����)	$ sub-subdirectories ����"(�
!��

*#("B���"� *��#��%$(3$(�(����+*#("B���"����3$"������	/�*#("B���"�-��-���3$"������ (�/���"�)��$"�"�$+*#("B���"�*��#�

�$-���*#("B���"�-��-���3$"������ (#�)-	%$���+mkdir) *#("B���"� *��#�(!,� sub-subdirectory���3$"������

(�/��*#("B���"�-��-���3$"������ 2���"�$+ ��/���#��B��"���)��	)$�!��#��-��+ *#("B���"����3$"������3$("��� -�()��

�%$'"��minimumSL��maximumSLminimum��maximumSL2��(JB��'���� effective SL��+�"�)��$" '�#

(��/�����(��$20+*#("B���"�-��-���3$"������	"��+�"�

TrustedAIX�%$���(!,�������#��������$+�����+*#("B���"�:

v *#("B���"�!��� (dir)

v *#("B���"����3$"������ (pdir)

v *#("B���"�-��-���3$"������ (psdir)

v sub-subdirectory���3$"������ (pssdir)

!0 $�� 5����!0 $���	:

����+ '�#�$"(��$20+*#("B���"����3$"��������$+���:  '�#(��/���� '�#�"�+

�� '�#(��/���"�)��$"(��$20+*#("B���"����3$"������ �$�$"2('B� (�/��'$��+*#("B���"�-��-���3$"�������%$(3$(�(��

*#("B���"����3$"������ *���$�$"2('B�*#��$��"�)��$"���"���� '�#(��/�� *#("B���"�3$"������('B�*#��$��"�)��$"���"��

�� '�#�"�+ �"�)��$"���"���� '�#�"�+�$�$"2('B�(�/���"�+���+'�#��+*#("B���"� ��*#("B���"�-��-���3$"������ �%$'"��

�"�)��$" '�#�"�+ "���*��#%$(����$"(!���-���&�$+
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 #-#�U���� �"�)��$""���� '�#(��/��  '�#�"�+��*)��%$'"�� �$"#�"��"��*U�� ���	%$���+ pdmode (3/�� "��	%$���+��

 '�#���(�����"�)��$"![��
���'"/� (3/������*!���(������ '�#�/��

���)�$�"�)��$"������ '�#�"�+�$�$"2('B�����#�$" *#("B���"���*#("B���"�-��-���3$"������ ���#��+�$"(��$20+���$"

��#�$"���	)"2��#%$(����$"#�)-	)$�"��#")�+ ��)�-�$+(��� 2�$*#("B���"�!���2���"�$+'"/�-�$-*!���*#("B���"� ���3$"������

 #-�"�)��$" '�#�"�+ *#("B���"��('B�*��*#��$��"�)��$"���"���� '�#(��/��

���)�$*#("B���"����3$"�������#�('�/��*#("B���"�!�������"�)��$" '�#(��/��-�+������%$��#�$+!"�$"��*#("B���"����

3$"������

�#�$��(�)�:

���%$#��������+*#("B���"���*#("B���"�-��-���3$"������

�V#�+���*!���)$+"(��-��%$#��������+*#("B���"����3$"�������� *#("B���"�-��-:

v *#("B���"����+(!,�'�0�+��������#:

– *#("B���"�!���

– *#("B���"����3$"������

– *#("B���"�-��-���3$"������

– sub-subdirectory���3$"������

v *#("B���"����+�����#*��(���'�0�+���#

v 3$("�����+*#("B���"�-��-���3$"���������+(!,�*#("B���"����3$"������

v *#("B���"�*��#���+*#("B���"�-��-���3$"���������+(!,� sub-subdirectory���3$"������

v 3$("�����+ sub-subdirectory���3$"���������+(!,�*#("B���"�-��-���3$"������

�$"�(��#�V('��$��������'������+*#("B���"����3$"������*��2�����+ ��"��*U��������+�"+���J0�+���$"�%$+$�����%$'�#*��

*#�

���Mount �������:

*#("B���"�'"/�*#("B���"�-��-���3$"�������$�$"2(!,��
#mount ��� *#("B���"�-��-���3$"������*���$�$"2(!,��
#mount *#�

(���(#�-)��� root ��+"��*U������%$��+2��mount (!,�*#("B���"�'"/�*#("B���"�-��-���3$"������*#� ���*���$�$"2(!,� sub-

subdirectory���3$"������

�������	��������$��.�����:

(�/���"�)��$" '�#(��/�����"���-���� sub-subdirectory���	%$���+3$"������, 	%$���+mkdir�"�$+*#("B���"�]""�#$2�$�"�)�

�$" (#�-)����-����*#("B���"�-��-���3$"��������("�-����+$�	%$���+mkdir sub-subdirectory���3$"�������2���"�$+ #-

��� ����� *#("B���"�)�$+ �$�$"2��*#� J��(�B	����������+	��MAC,MIC��DAC

��������$��.�����:

�����+	��MAC,MIC��DAC�%$�$���(�/��*#("B���"�2��-�$-
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*#("B���"�]""�#$�$�$"22��-�$-*!*#��
���� 2�$*#("B���"�3$("����'�� 	/�*#("B���"�-��-���3$"������ *#("B���"�]""�#$���2��

-�$-���$-(!,� sub-subdirectory���3$"������'"/�*�����) �-�+	+(!,�*#("B���"�]""�#$2�$3$("����'����+*#("B���"�	/�

*#("B���"����3$"���������/����#�-�+��� �/����+*#("B���"�-��-���3$"������ �$"(!���-���&�$+�"�)��$" '�# (��/���$-

'��+*!���*#("B���"�-��-���3$"����������('�)

*#("B���"����3$"�������$�$"22��-�$-*!���*#("B���"�]""�#$�/�����-�+	+ (!,�*#("B���"����3$"������'��+�$�2��-�$- *#("B�

��"����3$"������ ���J���*��2��������
���TrustedAIX (�/��+�$� *��*#��'�!" -���(3����0��

*#("B���"�-��-���3$"�������$�$"22��-�$-*!���*#("B���"����3$"������(��$���� ��-�+	+(!,�*#("B���"�-��-���3$"������'��+�$�

�$"-�$- �$"-�$-*#("B���"�-��-���3$"������ *!���*#("B���"�]""�#$ *#("B���"�-��-���3$"������'"/� sub-subdirectory���3$"���

����%$*��*#�

sub-subdirectory���3$"�������$�$"22��-�$-*!*#��
���� 2�$3$("����'��(!,� *#("B���"�]""�#$ *#("B���"����3$"������'"/�

sub-subdirectory���3$"������ ���$-(!,�*#("B���"�]""�#$������� �-�+	+(!,� sub-subdirectory���3$"������

�������� 41. /#
���&���=#�=�!*����
��

!�
���"�������"*��"� �=�����"*��"��""��� �=�����"*��"�����"(�
!��

�=�����"*��"���������"(�


!��

�=�� sub-subdirectory�

��"(�
!���

]""�#$ �%$*#� -�+	+(!,�*#("B���"�
]""�#$

�%$*#�1 -�+	+(!,�*#("B���"�
]""�#$

�%$*#�1 ��$-(!,� sub-
subdirectory���3$"������

�%$*#� -�+	+(!,�*#("B���"�
]""�#$

���3$"������ �%$*#� -�+	+(!,�*#("B���"����
3$"������

�%$*#�1 -�+	+(!,�*#("B���"����
3$"������

�%$*��*#� �%$*#� -�+	+(!,�*#("B���"����
3$"������

*#("B���"�-��-���3$"������ �%$*��*#� �%$*#� -�+	+(!,�*#("B���"�
-��-���3$"������

�%$*��*#� �%$*��*#�

sub-subdirectory���3$"������ �%$*#� ��$-(!,�*#("B���"�
]""�#$

�%$*#� ��$-(!,�*#("B���"�
]""�#$

�%$*#� -�+	+(!,� sub-
subdirectory

�%$*#� ��$-(!,�*#("B���"�
]""�#$

1 2�$�/����#�-�+����/����+ (����� -�+*�����-��) *#("B���"�-��-���3$"������ �$"(!���-���&�$+�"�)��$" '�# (��/��*!���

*#("B���"�-��-���3$"����������('�)

����"�����(��$�$��.�����:

	%$���+ pdset�$�$"22�����(3/��(!���-�*#("B���"�]""�#$ *!(!,����#*#("B���"����3$"������ *����	%$���+���$"(!���-�*#("B���"�

���3$"������ *!(!,�*#("B���"�]""�#$

��������������% inode:

(�/��*#("B���"�-��-����%$3$"������2��(��$20+ ��'�$-(�� inode ��+*#("B���"�-��-'"/�'�$-(�� inode ��+*#("B���"�����%$

3$"���������(!,�3$("��� (..) �%$(!,����+��� '�$-(�� inode ��+*#("B���"�����%$3$"��������(!,�3$("��� '"/�'�$-(�� inode

��+3$("�����+*#("B���"�����%$3$"���������(!,�3$("���2����+	/��$��%$#�� (�/�� sub-subdirectory���3$"������2��(��$20+��

��)(�� inode ��+3$("��� ��+ sub-subdirectory���3$"������(..) ��	)$��%$(!,�, ��)(�� inode ��+ *#("B���"����3$"������

grandparent 2����+����
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*#����	�$��.��������������(��:

	%$���+('��$���������*#("B���"����3$"������

pdmkdir

�"�$+*#("B���"����3$"������

pdrmdir

��*#("B���"���*#("B���"�-��-���3$"������

pdlink ��+��*U���$�*#("B���"�-��-���3$"������

pdset (JB�*#("B���"����*#("B���"����3$"������

pdmode

��+���� '�#�$"(��$20+*#("B���"�![��
���

"��	%$���+#�)- '�#�$"(��$20+*#("B���"����"�


*#("B���"�!������2���!�+*!(!,�*#("B���"����3$"������ �$�$"22���!�+���*!(!,�*#("B���"�!���

����������*�� "��$[�����:

(!,�'��$�����+ ISSO ���$"�")��$��2$�	)$�!��#��- ��+"���$"�")��$�	)$�!��#��-"���%$(!,����+2��

#%$(����$"�����'��+�$��$"��#���+ ����()�$��� system integrity �$�2���"�$+ ���+ ')� ���$"�")��$�	)$�!��#��-

"��	)"#%$(����$"(!,�"-{

*#("B���"�;$������� system integrity J0�+2��(�B���*U�� /etc/security/tsd/tsd.dat ��������(���-)���	)$�!��#��-

��+�B��(�B��� filesystem (���	%$���+�%$	�\���
!�"��"��;$�������������+2����3(#�(�/���
!�"���'��2��(3��� '"/�������

	)$�!��#��-��+*U��2�����*� #����	%$���+ trustchk�%$'"��������(3���(���

	%$���+ trustchk (!"�-�(��-��$"���+	�$	)$�!��#��-![��
��� ��+ *U�� *#("B���"�'"/��
!�"�� ���"$-�$"����"+�����;$����

��� system integrity ��J����J���B��"���)��	)$�!��#��-���*���"+���	%$���+ trustchk�$�$"2 "�� #-������ ISSO-

authorized (��$����

�����$���TTY:

SL��%$�
# SL��+�
# ��TL�%$'"���
!�"�� tty 2���%$'�#��;$������� tty ��*U�� /etc/login.cfg ��$+��+ 20+	%$���+ chsec

�%$'"��������(3���(���

SL���������+�$"�B�������+��������$�3�"�� TTY	)"�-���$-����)+����%$'�#�%$'"��3�"�������*U����� 2�$ TL�/�����*�����

NOTL2��"�
 �%$'"��3�"�� TTY#�+���� TL���������+���������+('�/�����TL���"�


�����$��� clearances �,��(�:

����������	�")�20+������ ISSO, SA��SO���+��(�(�� (3/���B�����(��$���"�� clearance�������$�$"22��"���*U�� /etc/
security/user (!,���)�'�0�+��+ stanza ��+������ ��B��"���)��minsl,maxsl, defsl,mintl,maxtl, �� deftl "�
 minimum

SL,maximumSL, default SL,minimumTL,maximumTL, �� default TL�$��%$#���%$'"�������� 2�$��B��"���)��('��$���

2��"�
�� stanza ��+������ 	�$���"�
�� stanza#�U������+*U��2���%$'�#�'����������
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(�3$������ ISSO����$�$"2���*�;$������� clearance �$""��8$	)$�!��#��- clearance ��+������ �$�$"22����#+#�)-	%$���+

lsuser and lssec���$�$"22�����*� #-���	%$���+ chuser and chsec

	�$ default SL���+2��	)�	
� #-	�$maximumSL�����+	)�	
�minimumSL (���(#�-)���	�$ default TL���+2��	)�	
�

 #-	�$maximumTL�����+	)�	
�minimumTL

��������: �%$'"�������� (3/���'��B�����(��$���"���%$("B� 	)$����3��]��$+#�$������+(!,��"�+

��"�����""$���+��"��`����)	"$��:

������ SA��'��$���'������+��
�(���-)����$"#���"�����*��(���-)���+����$""��8$	)$�!��#��-

	)$�"����#�����+������ SA��#�+���:

v (3��� ����#�����\��������

v ���++$���������� ISSO ���$"!"��� integrity �$-����+J�U���)"�"����"��*U��

v �"�$+��#���"��*U�� ")�20+�$")$+��� 	"+"�$+#���� �$"�%$3$"������#���� ���$"(!���-���$#3$"������#���� �$"��#

�""3/������)�!��3/������%$'"��*#("B���"� "���������� �$"����(��"��$"���"��*U�� �$"�")���� ���$"��#�$"

��B��#������� bad ����#�$"3/�����"��*U��  #-�$"-�$- �� (�B�2$)"'"/������#*U����"��*U��

v "�
��"$-+$�![\'$��+"�� #-�$")�(	"$'������������#3�$#���#���	�� 3(����"�� (��� "��*U��

'��)-	)$��%$"�����
!�"��

�����$�����`(��,��(�:

������ SA��'��$���(3����������'���'����"�������� ISSO��'��$���(!q#�$+�'��������'���B�������("�-���� 	%$���+��"��

#���� �$"��#�$" "���%$'"�� Information SystemSecurityOfficers �%$'"�� ������(���-)����$"(3����$"��
\$��'������\��������

(�/�������� SA2��(3��� ������*#�2��(3����'����"�������� ISSO���+*#�"���$"���+(�/�� (3/���'��$�$"2���+	�$"'����$�("������(3/��

(!q#�'� �������'��(��$20+"��

(�/�����$"�%$'�#)�$������*��	)"�����]�(��$20+"��������*!������	)"2��(�$�������� �$"(�$����������$�$"2�%$*#� #-������

SA (��$���� ID��������+���������(�$����$�"��	)"2���%$�����$��� ����$�*#�2�����	/��'����������#��+(#�� ��(�3$(�/��

���+���+��������� �������"�����	"��+

#����	%$���+mkuser, rmuser, chuser, �� pwadm�%$'"�����������$"�"�$+�����*���\��������

�����$������������:

(�/��3"��(��"�2����#���+�-�$+2�����+3"��(��"�2��(3��� �'����"�� #-�$"#%$(����$"���")������+������ SA��SO������ SO

(3���3"��(��"��'����"���������� SA�"�$+���(��SL��+3"��(��"� ������ ISSO�����]����$"#%$(���+$����+��+���

���(��SL��+3"��(��"����+*��2���"�$+���)�$3"��(��"�*#� 2��(3����'����"�� ���	%$���+ smit (3/����#��#3"��(��"�

��������: �$"3��3����(�(����+*U�� PostScript ��ASCII ������
�(�3$��3"��(��"� PostScript
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�$"(��$20+MAC���3"��(��"�2���%$'�# #-SL��+�"�)��$"����%$��+3��3�*U�� SL�����#+���2�!�$- ��)�'�)/��)���$-

��'��$(�"�(��"� �"�)��$"���	%$���+ lp���+���$"(��$20+MAC,MIC��DAC���*U������%$��+2��3��3� �������	%$���+ lp

*���"�$+�$""��+���$"3��3�

(�/��3"��(��"�2��(�$����$�"��  !"*U��3"��(��"�	)"2�� ������$�"������� J0�+�$�$"2�%$*#�(�3$ #-������������$"

��
\$�SO

�����$��� filesystems:

"��*U��!"���#�)- *#("B���"� *U�������� *U��("�-��%$+$���*U��3�(&8 "��*U���$�$"2�-�����
!�"���/������0�

	)$��
��+ (���z$"�##������U�B�!!«#��(�B�

���)�$��(3�-+������ SA����$�$"2�"�$+��#���"��*U�� ���+������ SA��SO�$�$"2mount �� unmount "��*U��

�����������������$���*#����	 fsck:

integrity �$-����+"��*U��	)"2���")����(!,�"-#�)-	%$���+ fsck	%$���+ fsck���+2��"����"��*U����� unmount. 	%$���+

fsck�$�$"22��("�-����+$�*#� #-������ SA (��$����

 #-#�U����	%$���+ fsck "����� �����3"����� �������%$'"���$"#%$(����$"�����"�%$(�/��3�*U��'"/�*#("B���"� orphaned

����������)(�/��������*U��'"/�3-$-$����	/�*U�� 2�$������ "�
)�$*U��	)"2�����	/� 	%$���+ fsck3-$-$�(�B�*U����*#("B���"�

/lost+found

'��+�$�	%$���+ fsck����"����*U��������	/� 2��(�B���*#("B���"� /lost+found ������ ISSO	)"�")�*U��(3/���%$'�#"#��

	)$�!��#��- �����%$ �'�*#("B���"� /lost+found 2���%$'�#�'���� SYSTEM_HIGHSL (3/��!��+���������!���*���'�(��$

20+*U��������	/�

#����	%$���+ fsck�%$'"��������(3���(���

��"�����""$���+��"�� SystemOfficers:

������ S0��'��$���'������+��
�(���-)���	)$�!��#��- ��+�$"#���"��

�����$��� filesystems:

SystemOfficers ��'��$������$"��#�$" filesystem

����������������7�:

TrustedAIX������
� "��*U�� disk-based���+'�#

"��*U�����+'�#-�()�� JFS2 *#�"���$"������
���TrustedAIX (!,� "��*U�� single-level "��*U��('��$����$�$"22��

!"���(��$���"��TrustedAIX�*#�"��(�(������B��"���)��	)$�!��#��-�/�� #-��� ����� ���2��J��(�B	�������

*�	)$�!��#��-�����+	����� #-TrustedAIX *U���B��(�B������+'�#��"��*U�� single-level ����B��"���)��	)$�!��#��-

('�/����� ��B��"���)��	)$�!��#��-('��$���2���/���#�$�$��
#!"���(��$
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JFS22���"�$+��TrustedAIX (!,� "��*U��'�$-"#�� ����*U���B��(�B�����"��*U��'�$-"#������B��"���)��	)$�

!��#��-(!,���+��)(�+ ((�(��	)$�!��#��-)��)�-�$+(��� *#("B���"� JFS2��minimum��maximumSL���"

��"��*U�� single-level,minimum��maximumSL��+�
#!"���(��$ ('�/����� ��*#("B���"���*U�����+'�#�$-

����
#!"���(��$���+(��$��� SL ('��$���(������

���Mount �� unmount filesystems:

������ SO (���*#�"���$"��
\$� aix.fs.manage.mount) *#�"����
\$��'� mount '"/� unmount filesystem	%$���+mount ����/��

*U��3�(&8��+�
!�"�� ��*#("B���"���� mount (!,���)(�/��

(�/��multilevel JFS2 filesystems2��(�/������ *#("B���"��$"(�/������2���%$'�# (�(����+ root ��+"��*U�� ��multilevel

filesystem���� *U����(�(�� sensitivity �� integrity ��+��)(�+ 2�$*U�� 2�����*� (�(����+*U���2����3(#�

�����$������������:

������ SO�$�$"2���	%$���+ lpadmin (3/��(3����� (�$3"��(��"�������*�3"��(��"� ������$"	)�	
�!"(���/����� "��

-��-3"��(��"� ������ SA�$�$"2���	%$���+ lpadmin (3/��(3���'"/����*� Sensitivity Labels (SL)�%$'"��3"��(��"��� �$�$"2

	%$���+ enable �� disable (3/��(!q#'"/�!q#���+$�3"��(��"�

����������������:

"��-��-3"��(��"�#%$(���+$�'�$-!"(�����(���-)����$"#%$(����$"3"��(��"�

+$�"��-��-3"��(��"���#�+���*!���:

v #���3"��(��"�����B��"���)��

v "�� (�B� ����#�$"$+ +$�3��3���+������

v ��#�$"$++$�3��3��%$'"��'�$-3"��(��"�

v ("��� !"��"������#������3"��(��"�

v ��#�$��2$���+3"��(��"���+$�3��3�

v "$-+$�(�/����![\'$(��#�0��

v �%$��#+$�3��3���+�������'��-���$-�����(��SL��+3"��(��"�

v �%$��#�$"(��$20+���+$�3��3���+������(�/�����$"��++$�

v �%$��#�$"(��$20+ *U����*#("B���"�������
�3"��(��"�

v (�(��3"��(��"�(�$��3
��-�$+2�����+

*78���98*�� "��$[�����������:

"��-��-3"��(��"�2�����*���TrustedAIX (3/��")�	
����8�	)$�!��#��-

"��-��-3"��(��"�	/�"��-��-���!��+��� #-���(!,���+ system ID lp���(!,��$"!��+���������!����$��$"(��$20+*U����

*#("B���"�������
�3"��(��"� ���('�/��$����������(!,�(��$��++$�3��3������+ ��*U��3�(&8��+�
!�"���$"3��3�
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"��-��-3"��(��"��")����+$�3��3������+��+����������-�� �$-�����(��SL��+3"��(��"� �$"�")��������"�%$(�/�� ������

��++$�3��3�#�)-	%$���+ lp���������+$������+2��3��3� #- lpsched daemon���#���"��	)"�%$�$"�")����	)$�!��#��-

"��-��-3"��(��"� ���"�����+$�3��3���+������2��!:�(�]

�2�!�$-(3�2��3��3��%$'"��+$�3��3����+'�#�2�!�$-(3�")�human-readable SL��++$�3��3� �2�!�$-(3���#+���#�$�

'��$ ��'��+��++$�3��3����+'�#�������$�$"23��3� #-*�����2�!�$- ��� ���(!,��$"�"�%$����")����*#� 	
�	)"�")����

(���)�$(�(����)�'�) ����)���$-������'��$2�����+��2��	)�	
� #- (�(�����2�!�$-(3�

��������: ���#���"��3"��(��"�"$-�""��#���+�"�$+���(��(�(���%$'"������3"��(��"� (�/�����+�$"�%$'�#(�(��

(#��-)�'����3"��(��"� �'�"��	%$���+ #�+���*!���:

lpadmin -d printer_name-Jlabel-Llabel��� (!,��$"!"���)�$(�3$����������� ���������%$'�#�$�$"22��3��3���3"��

(��"�

��7"*#����	���������:

�$+	%$���+"��-��-3"��(��"��$�$"22��"��*#� #-���������+'�#�-�$+*"�B�$�,�$+	%$���+"��-��-3"��(��"��$�$"2"��*#�

 #-������ SO, SA'"/� ISSO (��$����

�$"$+#�+���*!�����#+	%$���+"��-��-��+3"��(��"�����$�$"2"��*#� #-������ ���+'�#:

lp ��+*U��*!���3"��(��"�

lpstat �'�"$-+$��2$���+"��-��-3"��(��"�

	%$���+�$"#���"��-��-3"��(��"����+�$"�$"��
\$�SO-�()�� �������������$"��
\$�SA'"/� ISSO�$�$"2"��	%$���+

lpadmin (3/��"�
���(��(�(����+3"��(��"���"��	%$���+ lpstat (3/����#+3"��(��"����$""��+��+$�SL�$"$+#�+���*!

�����#+	%$���+ �$"#���"��-��-3"��(��"�:

accept ��
\$�+$���3"��(��"�

cancel -�(����$""��+��3��3�*U��

disable '-
#�$"��	��U3"��(��"�

enable ("�-��%$+$�3"��(��"�

lpadmin

���+	�$'"/�(!���-�3"��(��"�	��Uq��("���

lpfilter ���+	�$'"/�(!���-���)�"�+3"��(��"�

lpforms

���+	�$'"/�(!���-�3"��(��"�U�"��

lpmove -�$-�$""��+���$"3��3�

lpsched 3��3��$""��+��

lpshut '-
#(J�"�)���$"3��3�

lpusers ���+	�$'"/�(!���-�"#��	)$��%$	�\�$"3��3�
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reject !��+���+$���3"��(��"�

�����$�����������������$*#����	:

	
��$�$"2���	%$���+ accept, enable, disable, lpstat, �� lp (3/����#�$"3"��(��"��$��""��#	%$���+

	
��$�$"2���	%$���+ accept (3/����
\$��'�+$�2����+*!��� 3"��(��"� "��	%$���+#�+���*!���(3/����
\$��'�3"��(��"� ���/��� "��

+$�3��3�:

/usr/sbin/accept laser

3"��(��"����"�
 laser������$�$"2"���$""��+��+$�3��3� �-�$+*"�B�$�+$�3��3��*��2��3��3����)�$3"��(��"�2��(!q#���

+$� "��	%$���+ enable (3/��(!q#���+$�3"��(��"�:

/usr/bin/enable laser

	%$���+ enable�� disable (!,�	%$���+ �$"#���"�����$�$"22��"��*#�(�3$ #-������������$"��
\$� ISSO'"/� SA

(3/��-/�-��)�$3"��(��"�*#�2�����+	�$�-�$+2�����+ "��	%$���+ lpstat#�+���*!���:

lpstat -p laser -l

	%$���+ �����#+"$-+$��2$����-$)��+3"��(��"� ���/���2�$	
�"��	%$���+ lpstat  #-*������)(�/��-l "$-+$��2$���������)�$

�2����#+2�$������*#�"����
\$�SA'"/� ISSO�����$"��� ��)(�/��-l, ���(��SL��+3"��(��"�2��"$-+$�#�)-(������

(�/�����+�$""�
�2$���+�$""��+���$"3��3� �'�"��	%$���+ lpstat#�+���*!���:

lpstat -o

	%$���+��� ��#+�$""��+���$"3��3� lp���+'�#2�$������*#�"����
\$�SA'"/� ISSO, SL�� clearance���������+�����$""��+

���2��"$-+$�

(�/�����+�$"3��3��/��*U�� "��	%$���+ lp#�+���*!���:

lp -d laser filename

������� 	
����+"�!�$-�$++$��$"3��3� (�/��	
�"��	%$���+ lp

2�$3"��(��"�!�$-�$+#�U����*#�2��(JB� #-���#���"����)(�/��-d destination_ptr *���%$(!,� ��)�-�$+(��� (3/��3��3��/��*U��

��+*U����(	"/��+3��3�(�(J�"� �'�!���	%$���+ lp#�+���*!���:

lp filename

�����$������"1$���:

������ SO�$�$"2!q#"��  #-�$""����"��'"/��$"'-
#"�� #-����"��

	%$���+#�+���*!����$�$"22��"�� #-������ SO (3/��"����'"/�'-
#"��'"/�(!���-��$) init ��+"��:

reboot "����"�� #-��� �����

halt '-
#�$"#%$(����$"��+"�����+'�#
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shutdown

'-
#�$"#%$(����$"��+"�����+'�#

init (!���-��$) init ��+"��

����#���	�������*5�����:

�$"�%$"�+��������)-!��+����$"��\(��-��������('�
�$"��	)$���#���+��+z$"�#�)"� '"/��$"��*U�� #-*�����+�� �$"�%$"�+

������	)"�%$(!,�!"�%$3"�������$"�%$"�+(3���	�$����%$"')�$+�%$�%$(�$�%$"�+�'�����"��

	%$���+ backup�� restore�� ��)(�/��(3/��"�
 �/���$"�%$"�+*U�� �%$�'��+ ���# ����)(�/���/�� 	
��$�$"2���	%$���+mksysb

(3/���"�$+���(�������#���+*#� TrustedAIX��+��
��)��
�� root ��*U��'"/���(�!������*#� 	
��$�$"2"��	%$���+('��$���  #-���	%$

���+ smit�$"�%$"�+"��*U��	)"2��(�(���-�$+2�����+��(�B�*)������!��#��-

?��+	���"� Trusted AIX

�$""��8$	)$�!��#��-"���0���-�����J�U���)"� trusted computing base (TCB)z$"�#�)"� ��(Uq"���)"� J0�+")�20+

(	�"�(��"��!:������$"���+'�# *#"()�"��
!�"�����+'�#�� �#�� SystemVSTREAMS��)��-$- (	�"�(����

 !"��"����*)�)$+�����+'�# *U�����+'�#������ #- !"��"�('��$��� ���$"�"�$+�$"��#�����#�$�	)$�!��#��- 2/�)�$(!,���)�

'�0�+��+TCB

�$"�"�$+J�U���)"����*)�)$+�����+�$"	)$�(��$�������#(�� ��("/��+'����$"��	
����8��$""��8$	)$�!��#��-"��

3/��;$������3"��+#�$�	)$�!��#��-(�/�����+'�#��"��UNIX-based (�/��+�$�J�U���)"����*)�)$+�����(��-��0���$*��#�

�-�$+*"�B�$�#�)-�$"�")����	)$�!��#��-(	�"�(��TrustedAIX	
��$�$"2(��-���B33��(	���������	
����8�	)$�

!��#��-���(3���!"���]��$3��B33��(	������(��-��%$'"�� TrustedAIX�$�������+��� *U�����"�)��$"���"#����$+

��� ���$�$"2���$"�%$+$���$+����0�����"#����+�"�)��$"'"/�*U�������B33��(	��� ����-�� ��B33��(	���#�+���$)("�-�

)�$��B33��(	���multilevel-aware (MLS)

 !"��"�(��"�"�����*)�)$+�����+��!"���$"��(!,��-�$+#���	
����8�	)$�!��#��-��+TrustedAIX�����+(��$��

�$"("�-�"��TrustedAIX �'�����+'�#��	%$���+ ���(���-)���+���	)$�!��#��-��*��"$"� �����������(3/�� !"��"�(��"�

����"�$+'"/����*�J�U���)"����*)�)$+���� 	%$���%$ '����$"�����	)"")�+�%$'"���$"���*����$"�"�$+ J�U���)"����*)�)$+

�� ��������������%$�$"�]��$-'����$"��(�]�##�$�	)$�!��#��-�$+��)� �����%$�'� !"��"�(��"�"�����*)�)$+

�� ��$��������/��(���-)���"���$""��8$	)$�!��#��-

%��		�����W�Q #+�#)
�H���$/

��'����$"�%$	�\���(���-)���+���$"�"�$+�����*�J�U���)"� ���*)�)$+�� ")�20+�$"*)�)$+���� privileges �$"������

J�U���)"����*)�)$+�� privilege ������%$ "(��-� !"��"���+ ���$"�$"!�!��+ TCB

&��������� �)	$ privilege:

�"�)��$"�$�$"2'���(���-+����%$��#�$""��8$	)$�!��#��-"#����� (MAC,MIC,DAC,���$"#%$(����$"����%$��#

�/��{) (�3$2�$�"�)��$"�� privilege ('�$���"�)��$"���"���-�� #-�� privilege ("�-�)�$�"�)��$" privileged ��

 !"��"�����"�)��$"�%$��+"���-��("�-�)�$ !"��"�privileged (trusted)
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privilege'�$-20+��B��"���)�������
\$��'��"�)��$"#%$(����$"���(���-)���+���	)$�!��#��- TrustedAIX"�
 ����#

��
���$"#%$(����$"#�$�	)$�!��#��- ��(�/��� -+ privilege ��������$"#%$(����$" J0�+(!,��$"(�$ superuser ('"/� root)

privilege ����$"��;$��-�$+��!"���]��$3Privileges ���3��]�����"�)��$"�� *U��("�-��%$+$�

 !"��"����+*#�"���$"*)�)$+���$-�����$)#�+���*!���:

v  !"��"�2�����+	�$'"/��%$'�#�'�"��(!,��"�)��$" privileged J0�+������ !"��"����2���%$'�#�'�"�� #-�"�)��$"

privileged

v  !"��"��0����� !"��"����*)�)$+���/�����$"�"�$+ �$"��#�����#�$�	)$�!��#��- ��)�-�$+(���  !"��"����(!���-�;$�

�������%$	�\���+*#�"���$"*)�)$+��2�$ !"��"��/���0�������������;$����������$"�%$�$"��#�����#�$�	)$�!��#��-

(!,����+�%$	�\���$"!"���)�$ !"��"����*��*)�)$+���*���$�$"2"��(!,��"�)��$" privileged��'�$-)�]����$"!��+���

 !"��"����*��*)�)$+���$��$""�� (!,��"�)��$" privileged:

v  #-!����-�$��
\$��'��"�)��$" privileged ("�-����+$� !"��"����*��*)�)$+����)�-�$+(��� (�/�����������"�� !"��"�

privileged shell-like *���'�"��  !"��"����*��*)�)$+���� !"��"�privileged shell-like

v �-�$��
\$� privileges ("����������/���#'"/�*#�"����
\$����*U��("�-��%$+$����*��*)�)$+��

��)���+(	�"�(��"��!:������$"���+'�#")�20+ *#"()�"��
!�"��  �#�� STREAMS����)��-$-(	�"�(�����+*#�"���$"

*)�)$+���B��(�B���������(��� *U�����
!�"��Uq��	�� 2/�)�$*#�"���$"*)�)$+��2�$�������� ����0����� !"��"����*)�)$+��(3/���"�$+

�$"��#�����#�$�	)$�!��#��-

��"���)��J�'�()�"( Trusted:

�"�)��$"��+�$"�"�$+J�U���)"����*)�)$+��('�/�����	�� 3(����J�U���)"�����%$	�\�$"�"�$+J�U���)"����*)�)$+��	)"

(!,�*!�$�	)$�(��$��(!,��-�$+#���(���$"����%$'�#�$"�������$"�%$*!!:����� �$"�#�����)+�"�$"	)�	
�

	��Uq��("���

�+��
�����%$	�\����
#��+�$"������J�U���)"����*)�)$+��	/� identification ��+!"(#B����B��(�B��� ����-$���+�$"

#%$(����$"�$""��8$	)$�!��#��-�������-%$���"#����+ abstraction���2�����+� -�$-�$""��8$	)$�!��#��-��)��'\�

�%$��#�-����� J��(�B	�� �B��(�B��� ���$"#%$(����$" (�/��J��(�B	��"��+�����]����$"��$� (!���-��!�+'"/��"�$+�B��(�B���

� -�$-�$""��8$	)$�!��#��-����(��"��$""��+��('��$���� ��"��"�+'"/�!:�(�]�$""��+��

J����*&�(

 #-!���J��(�B	����#+ #- ID������ �� ID��
��  #-!��� ������ ��/'"/� ID��
�� ���������+�"�)��$"2������%$'"���
#

!"�+	���� ���)�$�$�('�$�����$+�"�� (3/����� ������ ��/'"/� ID��
���"�+

�*����*��(

�B��(�B���(!,�	��(�B������+������J0�+�$"(��$20+ 	)"2��	)�	
� ���"����)��'\� �B��(�B����(!,�*U�� 20+���)�$ (!,�("/��+

!����%$'"�� !"��"����*)�)$+�����$"	)�	
��$"(��$20+�B��(�B��������$+����$+ ���	���$-��*U��(#�-)��� (!,��$"#��)�$���

���B3�B��(�B������'�0�+���'�0�+ *!-�+*U��
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���$+�"�� J��(�B	���$�$"22��3��$"�$(!,��B��(�B��� ��)�-�$+(��� �"�)��$" #-!����2/�)�$(!,�J��(�B	�� �-�$+*"�B�$�

�"�)��$"'�0�+ 3-$-$���������"�)��$"�����+ �"�)��$"�����+ #-!����2��3��$"�$ (!,��B��(�B����$��$"#%$(���

�$"���

��""�����

�$""��+��	/��
#��+�$"#%$(����$"��� �#�����*)�)$+�� �"�%$�����8���+J��(�B	�� �����$""��+�����+2��"�
�-�$+��#(��

��"�!��+���3
� (�$��3
����(!,�*!*#� ������3]� ")����+ ����$+(	�-+ ��+�$""��+�� identification�������-%$��+�$""��+��

���+'�#(!,� �$"("����������%$	�\�����-$���+� -�$-	)$�!��#��-

�%������""��<�&���=	��>��

� -�$-�$""��8$	)$�!��#��-")�20+���	)$����)*!���"�
()�$����$""��+��(���-)���+����B��(�B������"�
�2��#%$(����$"

�����8���+J��(�B	�����"�
 J��(�B	�� �B��(�B��� ���$""��+��	)"2���%$'�#�-�$+"��#")�+ ��� -�$-�$""��8$	)$�

!��#��-	)"2�����+����#(�� (!,�("/��+����%$	�\���$""�
�$"�%$�����+J��(�B	���$""��+�����B��(�B������(���-)���+

�%$'"���
#!"�+	���+�$"�")����

privilege ��#���+�:

'����$"��+ privilege ������%$�%$'�#)�$ �#��J�U���)"�	)"2�� �%$'�#	)$��$�$"2������%$����%$(!,����$"�%$+$�����%$'�#�'�

�%$("B�

privilege ������%$")�20+'������)�$ !"��"����*)�)$+��	)" �%$��#	)$��$�$"2����%$	�\��+��)(�+�'�2�������3/�������+  !"��"�

�'����-����
#(��$���(!,�*!*#� privilege ������%$�#	)$�(��-'$-�$������#3�$#J�U���)"� '"/��$�����$+(	�-+���*��	$#	�#

J�U���)"����*)�)$+�����+'�#	)"2���������$�'�����+ privilege ������%$

����#�0�$�������� privilege ���:

'�0�+(�	��	J�U���)"����*)�)$+��	/��%$'"�� !"��"����#%$(���!:������$"���+'�#J0�+���+��� privilege �������� ���$"("�-�

���+$����) -�(��� privilege �%$'"��"-()�$���('�/���+�$"#%$(����$" ("�-�)�$ privilege bracketing

 !"#�%$*)�)�$���	)"3��$"�$#�+���*!���(���-)����$"��� privileges:

v �����"�)��$"��+������2���%$'�#�
#��+ privileges ��+�
#(�/��#%$(����$"�"�)��$" �
#��+ privileges ����$�$"22��

�#�+*#�(�������*��(3����0��  #-������ unprivileged

v (!,�'��$�����+�"�)��$"���("�-���� ���$"(3���'"/��# privileges ��+�
#��+�
#(��$'"/���� effective set (�/��#%$(���

!:������$" privileged

v privileges �"�)��$"2�����*�(�/���"�)��$""��*U��("�-��%$+$�J0�+ ���
# privilege �$"�/���#���*��)�$+(!��$ #����	%$���+

exec�%$'"��������(3���(���

v �"�)��$"-�+2���%$��#�
# privilege (�/���"�)��$"2��"�� #�)- privileges ���('�$���"�)��$"�$�$"2(3���

privileges ���
#��+�
# *#�20+�%$�)����
#����%$��#

����"������"�	�����Short-livedMAC:

(�/���"�)��$"���+(!���-��!�+(�(��MAC�$�(�(��!:�����!��� "-()�$��+�$"(!���-��!�+(�(��	)"��������
#(��$���

(!,�*!*#� J0�+�%$ �'��%$("B�*#�#�)-�$"���*��"$"�"����
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#���� “�$"("�-�"��TrustedAIX” ��'��$ 547�%$'"��������(3���(���(���-)���*��"$"�"����('��$���

����"1$�����#�*�`Short-lived:

*U���%$	�\	/�*U�� (���*U��"'����$� shadow����� ����������$��%$�'��$""��8$	)$�!��#��-"�������+ ')� (�/��*U������%$	�\

2��(!q#(3/����$�'"/�(��-� *U��	)"2��(!q#*)� (��$����%$(!,�(��$����

��B��"���)�� close-on-exec��+*U�� descriptor 	)"2��(JB�  #-����$"("�-�"�� fcntl���(!,��$"!��+����"�)��$"���*��*#�

"����
\$�*���'��/���# *U�� descriptors ��+*U�����(!q#�-����$��$"("�-�"�� exec

����� _,���%�	���$#���������#�*�`:

�$"#%$(����$"�%$	�\	/��$"#%$(����$"������+�$" privilege 2�$�$"#%$(����$"����%$	�\2��#%$(����$" #-�"�)��$"���*����

privilege �$��%$�'��$""��8$	)$�!��#��- ��+"�������+ ')�*#�

�$"#%$(����$"�%$	�\	)"2���%$��#���(�3$ �#�� ("����-��-'"/� !"��"��-�)  #-�$"�-� !"��"���$#�'\����(!,�

'�$- !"��"��$+ !"��"�����+�$" privilege���-�+'"/�*�����+�$" privilege J0�+��)-�#	)$�(!,�*!*#� ��+�$"�%$�'�

�$""��8$	)$�!��#��-��+"�������+ ')� #-*��(���$

����(��$��.����� root ��� ���:

 !"��"��$�$"22���%$��#�'�#�������+*#("B���"�(�3$ #-�$"���+	�$ *#("B���"� root ���������+ !"��"����*#("B���"�

;$���+�����+ (3"������ �$"("�-�"�� chroot) ���$"���+	�$*#("B���"��%$+$���+ !"��"��$-�������+(#�-)������

���$+!:�������(!,���*� least-privilege (�/��+�$����$" �%$��#*U������������"�)��$"����� privilege �$�$"2(��$20+*#��$-��

�����+ J0�+���!"���]��$3 #-(�3$�-�$+-��+(�/���"�)��$"3$("��� (���)$+��) �%$��#�"�)��$"*��#� ���*)�)$+��'"/�*��

*)�)$+��

(�/���$"(!���-�*#("B���"� root ��#(�"�-��$"!�!��+*U���$-��������+ root �'�� �(!,����('�
��+![\'$#�$�	)$�!��#

��-����$�(��#�0�� �$"(!���-� *#("B���"� root �$�$"2�"�$+)�]��$"�"�$+���+ ')��$""��8$	)$�!��#��-��+�����+ root �'��

2�$�$"#%$(����$"����"�%$�-�$+*��"��#")�+ J0�+(��#�0��(�/�� runtime linker ���B��(�B���������+����������+ root �'��

�$�$"22��!����!�+ ����������	)"2����� �-�$+"��#")�+�����(�/���%$(!,�

����(����������� ����"�"��	:

"��-��-������$"!�!��+��#(�"�-��$"!�!��+ integrity �%$'"��"��-��-3�(&8 "��-��-	/�	��(�B������+ !"��"�

��/'"/� *U�������� ���	"��	"�+ #- ID������ ��/'"/� ID��
��(#�-)������2�����(3/���"�$+U[+������� "��

"��-��-�� !"��"� setuid'"/� setgid *#� "��-��-���!�!��+	/�"��-��-����� ID���������(!,� ID������"��

ID������"��	/� ID�����������	�$���-�)�$'"/�(��$��� 127������*�� �$�$"2�B�����#�)- ID������"���$"���"��-��-���!�!��+

�$�$"2�#�%$�)���+�"�)��$" privilege *#��-�$+��#(��
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!0 $����%��&'	��#��7$:

 !"��"����*)�)$+�� (�"�+{���)	/� !"��"����+'�#)	)"(!q#�B��(�B��� �� '�#�$"(��$20+ read/write (��$�����$�����%$(!,�

 #-���)*!���'�$-20+�-�$(!q#�B��(�B���(3/�� (��-�-��-��$� (�/���$"(!q#(3/����$��B(3�-+3����) �%$'"���2$��$"������%$	�\

�"�)��$"	)"(!q# (3/��(��-��-�$+(#�-)���%$�'��+���(�$�+ (�/���%$(!,����+(��-�

(�	��	('��$�����	)$��%$	�\�$� (�/�� !"��"��"�$+�"�)��$"�/�� (�/��+�$��$"��+��$� privilege ��	)$��$�$"2���)*!

�/��{ ((��� (!q#�$"(�/������*!���*U�������	)$��%$	�\) (!,��+��
�����%$	�\��+�$"������J�U���)"����*)�)$+�� Privileges

�$�$"2����������%$��#���+'�#	)"�������-�$+"��#")�+ �����	)"3��$"�$	)"2���%$�$��� (�/���"�$+	%$���+�'��������

privileges

"$�����%=")�"��
��������� ��6��:

TrustedAIX ��� "(��-� !"��"���+���*)�)$+��'�$-���

*�� /)#�/���:

	)$�J�%$J���(!,�(�	��	�����!" -����%$'"��"��	)$�!��#��- �$""��8$	)$�!��#��- *�����V�$-��) ��)��'\�(!,�("/��+

��+�$"�%$'�#�
!��""	�����!"���]��$3 (3/��!��+���������3-$-$�(��$20+"���-�$+*��2�����+

!" -�����+�$"�")����	)$�!��#��-J�%$J���	/�2�$�$"�")����'�0�+���('�)'"/�2���%$�'��� ���+ ')� �$"�")�����/��

�$��$�$"2!��+���*#� ���(��-��+�$"�")����J�%$J���	/� �$"�")����	)$�!��#��- #-")�2���-�'"/��"�$-���)

"��#�+���� ������$"�")����J�%$J�����!" -����-�$+�$�������+2�� �������%$(���$"��#����-�$+"��#")�+

�����������*������� �/)#�:

*�����-	"��+������$"���%$�'�����"�)��$"�%$�$"�")������� (	�"�(���$�$"2�%$*#� ��)�-�$+(��� �"�)��$"*��	)"

��$�(�(��MAC��+*U����#%$(����$"�")�����$"(��$20+#�)-��)(�+ (�/���#�B�$����(!,�*!*#� �$"�")����(	�"�(��	)"

#%$(����$"�")����

����+('�
��'������(	�"�(��	)"�%$�$"�")����

v �$"#%$(����$"(	�"�(�� atomic ����"�)��$"�/��  #-��� �$"�")�����"�)��$"(��#�0��*#��-�$+��!"���]��$33"���

����"�)��$"�/��

v ����%$	�\�)�$���� �����"��0��������$�$"2(!���-��!�+*#��$�()�"���� (	�"�(������'���)�$ (!,�("/��+-$����$"��#�$��$"

(!���-��!�+��+�����"��0����(!,� ��)�'�0�+��+J�U���)"�����������!�$-

����������privilege !$���	:

 !"��"�*��	)"��%$'�#)�$2��("�-�������"�)��$"����� privilege (��)�-�$+(���  #-�$"�")����()�(��"� effective

'"/�maximumprivilege)'"/�*�� ���  !"��"�	)"-0#)�$2��("�-�(!,������ privilege (�/��('�$��

2�$ !"��"�*��*#�(!,��"�)��$" privilege �$"("�-�"��privileged ����('�)�� !"��"��$�$"2#%$(����$"�$�

	)$�('�$��*#�  #-!���*������$")�#��	)$�!��#��-�����!"���]��$3�%$'"�� !"��"�(�+ ���$"!:�(�]����#%$(����$"

���)�$ !"��"��� privilege 2�$ !"��"��� privilege �$"�")�����*"�	)$�'�$-2�$ !"��"�*���� privilege  !"��"�*��

�$�$"2�%$����"$-�#�$�*!�)�$�"�)��$"���*��*#�"�� privilege �/��
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�-�$+*"�B�$��$"�")��������$�$"22������-�$+���� ��;$��$"��)-('�/��$"���+$�*��2�����+ #-*��(���$ ���	)$���#+

	)$���#3�$#�����	)$�'�$-�$�$"22���%$'�#(3/�����+)�$ !"��"�	)"�� privilege ���*����

��������%�	*�� �� ��&��� �*�� �����$����:

	)$��$�$"2�����	)$��(��-#����	/�	)$��$�$"2��+ !"��"����*)�)$+����� �$�$"2����'�(��#���+ ')�#�$�	)$�!��#��-

���"��2�$����'���� !"��"����*��*#�"��	)$�*)�)$+��

	)"���	)$�"��#")�+(�/�� !"��"����]�^3�(&8�"�$-���]�^3�(&8'"/�	)$��$�$"2���)*!*!-�+ !"��"��/�� #-�����
��

fork�� exec��+�$"("�-����"���$"("�-����"�� exec��	)$��%$	�\����
#(�/��+�$� (!,��$"��$����]�^3�(&8�$� !"��"�

'�0�+*!���°'��0�+ �$"("�-����"�� fork��"�$+�"�)��$"�'�� ������]�^3�(&8��+�"�)��$"�'���('�/�������+3$(

"��� ����"$-����%$	�\����
#	/�*U�� !"��"�("�-��%$+$����� �$�*���$�$"2*)�)$+��*#� '"/��$�2��(!���-��!�+ #- !"��"�

���*��*)�)$+�� ���	)"")�+���*!���	)"�%$�$���3��$"�$:

v  !"��"����*)�)$+��	)""��#")�+����*����+�$"(�/���������(!q#*!-�+�B��(�B��� (*U���%$	�\) *!-�+�"�)��$"�$-#�-�

()���$-#����"�)��$"����/���#�$�$"2*)�)$+�� #-����$"(��$20+*U�����('�$���� '�#���*U��2�� (!q#��� �$�(!,�)�]�

#�����
#�%$'"���"�)��$"������+�$"(�/�������'��*!-�+�B��(�B��� ����� '�#���%$��#�$��)�$�B��(�B������*����

v �"�)��$"���*)�)$+�����"��#�)-*#("B���"� root ������+$����('�/��$� root �����"��	)"*#�"��	)$�(�/������)�$�"�)��$"

�$-#��*��2���%$�'��������)�-�$+ (�/�� !"��"��$-#�(!q#*U�����*)�)$+�� (���*U��"'����$����J���  !"��"��$�$"2����/��

3$]�����"���$-��������;$����)�$ root ������+$�(!,�	�$�����"��

v �$����$+�"����� !"��"����*)�)$+���%$(!,����+��+	���'��� umask����%$��#�$��0�����$-#�

v ��B��"���)���"�)��$"'�$-��B��"���)��*#�"���/���# #-�"�)��$"�$-#� 2�$ !"��"����*)�)$+���"$�)�$�"�)�

�$"�$-#�*��*#�"���$"*)�)$+�� ����(�(��MAC���*�� 	"��	�
���+�"�)��$"���*)�)$+������ ����B��"���)��('��$���

2���/���#  #- !"��"����*)�)$+���$� ancestor ���*��*)�)$+��#�+������B��"���)��('��$����$�$"2 (!,��'��+��+���+�$+���

���!q#��+���(!,�*!*#�

v  !"#")�+�V��+�$"�"�$-���]�^3�(&8�%$'"���$"("�-����"�� fork�� exec���]�^3�(&8��+�"�)��$"3$("�����$-

(!,����]�^3�(&8��+�"�)��$" �$-#�(�/�����$"("�-����"�� fork (��#�0�� ���]�^3�(&82�����*�"')�$+ �$"("�-����"��

exec

���2$��$"�������	)$��(��-#�����-�$+-��+  !"��"����*)�)$+���$�$"2�")�����$"	)�	
� �$"(��$��*U�����*)�)$+��(3/��

��)-�'�������)�$*U��*#�"���$"!�!��+�-�$+('�$���$��$"���*� #- !"��"����*��*#�"���$"*)�)$+����)�-�$+ *U���$�$"2

2��"��+�� �'� root (!,�(��$��+#�)-���]�^�$"(��-�DAC��)��'\������
\$��%$'"��(��$��+ *U��

�[����$��� Effective root:

 !"��"����*)�)$+�����-	"��+�0���-������/��3$]�����"�����2�����+ ��)�-�$+(���  !"��"� login�0�����*U�� /etc/security/
passwd (3/�����(!,�*U��"'����$� shadow���2�����+

���*��(3�-+�	�*U�������� ���")�20+*U��("�-��%$+$��%$'"��  !"��"����*)�)$+�� ����� !"��"����*��*)�)$+��*���$�$"2����$"

("�-�"�� chroot (3/�� (!���-�*#("B���"� effective root ��+ !"��"�*#� #-�"+�$����2$��$"�� J0�+ TCB��
\$��'�

 !"��"����*��*)�)$+��"���$-��� effective root ��![\'$�$""��8$	)$�!��#��-���(��#�0��*#� 2�$ !"��"����*��*)�)$+��('��$���

�$�$"2("�-����  !"��"����*)�)$+������0������/��3$]�����"��
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������,��������$��� ID���	�� effective ID:

 !"��"����*)�)$+���$��%$(!,����+��� ID (�/��� -+�� ID��
����� 2��(�/��� -+����"�)��$" (!,����+�%$	�\������+(��$��	)$�

�����$+"')�$+ ID ('��$������$"���+$����('�$��

ID`�� !��"
�)	$ ID�	���

ID�������"�+�� ID��
�� #-!��� ��#+�B����� identity ��+�B�����(J����J0�+�"�)��$"2���"�$+ ���$+�"�� ID �"�+ ( #-

(�3$ ID�������"�+) �$�$"22������%$'"���$"��#�����#�$�	)$�!��#��- ��)�-�$+(����$"�")�����$"��
\$� ID�������"�+

2�����  #-	%$���+(!,�"�!�����+�$"�")���� identity J0�+��!" -��� ���$"��#�)$+�$"!"�+	�"�$-'"/��$"������*��")�+��+

���	)�	
� setuid-on-exec'"/� setgid-on-exec�-�$+*"�B�$��$"�")���� ID�"�+�-��$���)!:����� UNIX�$�";$�

��	)"�"�%$(�/���%$(!,�(��$���� '����$" #-")���"��UNIX	/� effective ID2������%$'"��(��$20+���$"�")����(���-)

���	)$�!��#��-�/�� ����$���)!:��������-��"����� *��	)"2���"�%$ #-!"$&�$��$"3��$"�$�-�$+"��	�����$"��#

�%$(���$"

ID`�� !� Effective )	$ ID�	���

ID������ Effective �� ID��
��	)"2��������$"��#����$"	)�	
��$"(��$20+���+'�# (DAC��MAC)������"����	�$ ID

������"')�$+ 0��127������!�����	�$ ID128����+�)�$

(5����\�� �,�8��#�0���*#����	��������	��:

	)$�3-$-$������"�!����$"��"�J0�#�$�	)$�!��#��-�$+�-�$+��"�$+ !"��"����*)�)$+��!�����)$+*)���3$]�$"

	��'$��+ !"��"����	��$-(�������2�����  #-������#�$��$"#�����#�$"'"/�������������!��� ��)�-�$+ �%$(�$!�����+	%$���+

passwd�$�$"22�����(3/��#�����"'����$������������ '"/�"'����$��'��

��)�$+!:�����#�$��$"#�����#�$"���('�$���%$'"��*#("B���"�����%$��+�%$+$�![��
���2��������$�3$]�$"	��'$(3/��!��+

�����("/��+��� �-�$+*"�B�$���'�$-3$]�$"	��'$���*��*#�"���$"!��+����-�$+(���+)#(��$����%$(!,� ��������!��� ���+*#�"��

��
\$��'����*#("B���"�����%$��+�%$+$�![��
�����3$]�$"	��'$ ��+����))�#�$"���������+$��-���%$'"�� !"��"����*)�)$+��

�2��("�-����(���  #-����/��3$]�����"�� (��)�-�$+ /usr/bin/passwd)  !"��"����*)�)$+��(�+��")�����$��)(�����$"

"��+���"����/���$""��+����+��2�$*��*#�����/��3$]�����"�����('�$��  !"��"����*)�)$+�� �!:�(�]�$"�%$+$�

 !"��"����*)�)$+��	)"�")�����'�������-��(���)�$*���� *#("B���"� root ������+$��-����������$+�$� root �����"��

��������: �������������(�����������*#�"���$"��"�(3/��("�-���� �/��3$]�����"��(��$���� 2�$����������/��3$]���3��]� #-*��

(���$����� !"��"�!���2��"��+�� "�!�����+�$"��"�J0�#�$�	)$�!��#��- *��2��!��+���

�����$!*�	����	�����	�$��.�����:

�����+*#("B���"�	)"2����# 	"+�"�$+�-�$+"��#")�+(3/��(3����$"!��+��� *U���%$	�\	%$���%$3/��;$�	/��$"(��$20+*#("B�

��"�(3/��	��'$	)"2�� �%$��#(��$���(!,�*!*#� (��)�-�$+(��� �$"�%$'�#*U�����(��$20+*#����3����� ���*#("B���"����������� root

��+"��*U��)

��-�+(!,�	)$�	�#���#����$"�%$'�#*#("B���"�����%$	�\�$������� root �����"��(��$���(!,�*!*#� (�/��+�$�(!,��$"�#�%$�)�

*#("B���"� ��)��$+����%$(!,����+2��!��+���
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���������������	�$���:

�$+��3/��;$����$"��# 	"+�"�$+�����+*#("B���"�	/� *U�����*)�)$+��������$"(!���-��!�+���-�$�2��(�B�*)���"��*U��

��+��)(�+���%$'�#(!,� ��$��-�$+(#�-)���(!,��$"�%$�'�������-�$+����"�+)�$(�/��'$�*���$�$"22�����*� "')�$+�$"

#%$(����$""��!��� (�	��	���������-	"��+�%$'"��	��(�B������$#�'\� ��+*U��("�-��%$+$��%$'"�� !"��"����*)�)$+��

2�$�%$(!,����+���*�*U�� "��*U���$�$"22���-� (!,�(��-�*#� ���"���������$"!��+���(3���(��� ((����� '�#������	�(#�-)

'"/� �-� (	"/��+������$"!��+����$��0��) �����%$�'���� !"��"����$"����"��*U��(3/�� configuration���2�����+ (��)

�-�$+(���(�(��DAC,MIC��MAC���2�����+)'��+�$��$"��3(#�

����$����������DAC,MIC��MAC*���$�$"22�����*���"��*U�� ��$��-�$+(#�-) (�/��"��*U��2�����+	�$�-�$+2�����+

���	)"!��+���"�!����$"(�$ �$""��8$	)$�!��#��-���3-$-$�(!���-�������(�(��DAC��/'"/�MIC��MAC

�����$����0������:

(!,���)�$+!:��������*��#����$"��� !"��"����*�����-�������"���$�";$��%$�$"���2$�������20+"'����$��B����� "'����$�

(!,��������%$	�\�$����$"��#�$"	)"�������+	��(	"�+	"�# ���-�������"��well-trusted������-��*���$�

�$�(!,����+����%$*#����$+"��-��-���*)�)$+�����$"�"�$+ "'����$��%$(3$�0��(�+ �-�$+*"�B�$� (!,�("/��+����"$-����(�/��2/�

"�!���"'����$�*3"()� (�/��+�$�*��!��#��-(��$�����*� system-enforced

���"�"��	 TrustedComputingBase (TCB):

*U��������+	�!"�����+TCB���+2��!��+����$��$"���*� �����$+�"���$"(!q#(�- (�$"��$�)  #- !"��"����*��*)�)$+

��

�$"!�!��+�$��$"���*�(!,����+�%$	�\���$"!�!��+�$��$"(!q#(�-�B(������ *U�����+2��!��+���")�20+:

v *U�����+'�#����������������� #- !"��"����*)�)$+�����$"�"�$+ �$"��#�����#�$�	)$�!��#��- (��)�-�$+(���*U��"'����$�

(+$)

v *U��("�-��%$+$����+'�#�%$'"�� !"��"����*)�)$+��

v Pseudofiles �����
\$��$"(��$20+��)���+TCB(��)�-�$+(��� /dev/kmem)

��������: *U���$"(�"�-�������"��(*U�� rc) ���+2��!��+���(!,�3�(&8 (�/��+�$�(!,���)�'�0�+��+TCB

���"�"��	����������%%�� ,�:

�$"!�!��+�$��$"���*����*��*#�"����
\$� #-'������)�%$*#� #-�$"���+	�$������DAC (!,�	�$���('�$��  #-!��� *U��

('��$��� �(!,���+ ID������"�� #-����$"(��$20+(3/��(��-�*#�"����
\$�(�3$ (��$��+*U��(��$����

MIC2��������(3/��!��+����$"���*� #-�$"!��+��� integrity ��+�B��(�B���  #-�$"�%$'�#(�(��MIC��	�$��+��*U��

�"�)��$"�����(�(��MIC	�$��%$�)�$ 2��!��+���*���'� ���*� ��'"/�(!���-��/��*U�� ���(!,� (�]�#���#�����
#���$"!��+����$"

���*�*U�����*�����+�$"

���$+�"��MAC�$�$"22�����(3/��!��+����$"���*����������*����
\$��-�$+*"�B�$�MAC2���������$(3/��!��+���

(�3$�$"(!q#(�-������ (������$�)�� *��('�$����%$'"���$"!��+����$"���*�� -�$-MAC"#�����*�� -��-��+J��(�B	��
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�$��$"���*��B��(�B��� higher-label ���)�$*����
\$� �'�(��-�*U�� #-�"+�$+"��-��-���*)�)$+���$���
\$��'��%$*#�

����$���� *U�����*)�)$+�� �%$�)��$�(���*U�� !"��"�("�-��%$+$� �%$(!,����+2��(�B�*)����(�(��MAC"#����%$(3/�����

�$�$"22��(��$20+*#� #-���)*!#�+���� �$"���+	�$(�(��MAC�'���	�$��+��*U��*��('�$(���*!

�U�B�	)$�!��#��-��+*U�� !��+���*U���$��$"2�����*�(������ �U�B�	)$�!��#��-��+*U�� �$+�U�B�!��+����$"���

*��B��(�B��� �������B��(�B��� privileged 2�$�U�B�	)$�!��#��-��+*U��FSF_TLIB2��(JB��'����*U�� *U���2��(!���-�

�!�+*#�(�3$(�/��"���-����  '�# configuration  #-2/�)�$�U�B�	)$�!��#��-(	�"�(�� trustedlib_enabled (!q#�-�� (�/��

���+�$"(JB�FSF_TLIB�%$'"��*U�� �"�)��$"���+��PV_TCB privilege ��EPS�U�B�	)$�!��#��-���(���-)���+�/��

	/��U�B�FSF_APPENDJ0�+!��+����$"���*������� ���(��-�*!����'��$��� *U��������U�B�FSF_APPEND (JB�*)�2��(3���������

*#� (��$���� J0�+��!" -����%$'"����B33��(	����������0��$"�%$+$��+ *U��

�U�B�('��$��� #-!���(JB��'����*U�� #- integrators ��������-���$-��� �$"	)�	
���+ !"��"�  !"��"�(��"�	)"

�"'���20+�U�B�('��$������$"�%$+$���+�U�B�

���"�"��	�������"1$���%�� ,�:

DAC��MAC�$�$"22�����(3/��!��+���*U�� TCB�$��$"(��$20+(3/����$������� (�(��MAC��*U��('��$������+�����

�-�$+����-%$20+	)$��%$	�\��+ ��������*U��('��$��� ��)�-�$+(��� 2�$�����"��0�2����#!"(��#�+����(�(��MAC��*U��

("�-��%$+$���+ !"��"������������"��0� ���+2��(JB��-�$+('�$��

(!,��$"!:��������-��"��*#����$"(JB�(�(��MAC�'���	�$��+ (����	/� ��+�)�$�$"��#!"(���"�+��+��������*U��) (3/��!��+

��� �$"(!q#(�-������ �-�$+*"�B�$��$"��#!"(�����(3����0��	)"2�� ���(��$����%$(!,�

���"����)��'\� ��� J�*#("B���"����+'�#�$� root �����"�����+2��!��+���(3/���'���)*U��*#�"���$"!��+������(3�-+3��������

 !"��"����!"�+	�"�$-�$��$�$"2-�(����$"��+����)���+��� J�*#("B���"� ���"�$+ subtree �'��������%$(�$!��#��+*U��

��)�-�$+(��� ���
��)�$*U�����*)�)$+��2��(�B���� /A/B/foo ����� foo2��!��+����$��$"���*� ���*#("B���"�B *��*#� 2��!��+���

 !"��"����!"�+	�"�$-�$�����+����B *!��� foo������"�$+*U�� foo �'��#�)-�%$(�$*��2�����+��+*U�� foo (��$ �$�����

 !"��"����*)�)$+�����(!q# /A/B/foo �(!q#*U�� ���*��2�����+���2���)+�'����������*��2�����+��+*U��

 !"��"����*)�)$+���0���-������/��3$]���2�����+(3/��(��$20+*U�� TCB#�)-('�
��� *U����+����\���8�����������/��3$]�%$'"��*U��

TCB	)"2��!��+��� �-�$+(	"�+	"�#('�/����)*U��(�+

���$+�"��MIC�$�$"22�����(3/��!��+����$"(!q#(�-���������*����
\$��-�$+*"�B�$�MIC��'��$���'����%$'"���$"!��+���

�$"���*�(��$���� (�$"(��-�������) ��*��('�$����%$'"���$"!��+����$"(!q#(�-������

���$#��������������$��*�� ���:

��	%$���%$��+ !"��"����*)�)$+���%$'"���2$��$"�����(���-)���+���J��(�B	��'"/� �B��(�B��������(�(��"#��	)$������$+���

	
�	)"�%$	)$�	
��(	-���U�"����+(�(��"#��	)$������	)$����3��]� �$"	)�	
�"')�$+(�(��	�$��+�)�$	/��$"*#�

	)�	
� ��	�$��%$�)�$ 	/��$"2��	)�	
� ������$"��3(�"#'�$-20+�$"(3����$"��#!"(����+������(!,�(�(�������+�)�$

���$"#$)��(�"#'�$-20+�$"�#�$"��#!"(����+���������(�(����%$�)�$
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%���#���$MAC�$�����:

����%$��#	�$	)�	
��$"(��$���3/��;$�	/�J��(�B	�����*��*)�)$+�� *���$�$"2�%$�'������������(�(�����"#��	)$����(�(��A��$-

(!,�(�(����� B ����$�B	)�	
�A

����%$��#MAC"#�����	"��	�
�	�$����������+'�#J0�+")�20+����%$��# �$"�%$'�#(�(���������'�� (����	/��$"

(!���-�(�(����	��(��(��"�������) �����$"-�$-���������(�(��"')�$+	��(��(��"�������

���"#����+"����$+��� (�$"("�-�"��-�������(J�"�)��"�����/��{)����%$��#"#��������2���!�+(!,��
#�V����%$(3$�$�

�)�$ �����!"��\$3/��;$�(#��(����������$�$"22����3(�"#�-�$+�$�����
# ��)�-�$+(��� "#����+��)��-$-�"�	/��"�)�

�$"�����$�$"2(!q#(3/����$�	�$���$#�'\���+�B��(�B��� (�/��(�(����+�"�)��$"	)�	
�(�(����+�B��(�B��� ��(!q#

�%$'"���$"(��-�2�$(�(����+�B��(�B���	)�	
� �"�)��$"

�%$'"��*U��!��� �$"(��-�2���%$��#(3���(������*U�� ���(�(��(#�-)�������"�)��$"�%$'"��*#("B���"����
!�"�� �$"

#%$(����$"(��-� *#�"����
\$�2�$J��(�B	�� SL	)�	
��B��(�B��� minimumSL���B��(�B��� maximumSL	)�	
�J��(�B	��

SL�%$'"��*U��3�(&8FIFO(named pipes) �$"#%$(����$"��$�2���%$��#���*U��3�(&8FIFO (���������(�(��(#�-)��� ���

�"�)��$"�%$'"��('�
�����(���$"�!�+

������������$�$"2-�$-*!���(�(��"#��	)$���������+�)�$ 	)$��$�$"2���*���%$(!,� �%$'"���B��(�B������2$��$"�����

�%$'�#��)�-�$+(��� "��!:������$" (�+*����
\$��'��"�)��$"���*���� privilege (!q#*U��(�(�������+�)�$ �%$'"���$"(��-�

���)�$�%$*#��$-�������%$��#MAC"#����� �$"��
\$��$"��3(�"#������J��(�B	�����*��*)�)$+��(!,�("/��+��+�$"��������

!"��\$ ���$+�"����!" -��� ���$+�"���B*����!" -��� ��)�-�$+(��� 	)$�-$����(�/��� -+����$"(��-� #-�"+*!���*U��

�����(�(����+�)�$ 	/��"�)��$" *���$�$"2��$�*U��('��$���*#� #�+�����$"(��-�*!���*U�����(�(����+�)�$ *����!" -��� �-�$+*"

�B�$�-����������*)�)$+��]""�#$���(3���(�(����+*U������$""��+����+J��(�B	�����*��*)�)$+��(!,�("/��+-��"��*#��� (!,�-�������

�����!" -���

���"#���$"("�-����"������%$��#��(�3$���"�)��$"���*���� privilege J0�+'�$-	)$�)�$�"�)��$"����� privilege *��2��

 -+�������%$��#��� �-�$+*"�B�$� (J�"�)�����+'�#���"�����*)�)$+��#%$(����$"�2���������%$'"�����������*��*)�)$+�� ��#�+

�������"#�� user-service ����%$��#���$"	)�	
���)+'��$

����%$��#MAC"#�����������)�]����+'�#��� !"��"����*��*)�)$+�� ������$"��#�$"(3/��2�$- �������� �-�$+*"�B�$�����%$��#

MAC"#��������-	"��+���+���(!,���+	�� 3(���� 	�� 3(�����"���#�$"(�3$���	
����8� "��!:������$"���

�%$'�#�%$'"���$"2�$- �������� ('"/��$"(�(��)	
����8� ('��$���")�20+�$"��$����$"(��-�*U�� ���$"�/���$"������

"')�$+�"�)��$" (!,���)�-�$+ 	�� 3(���������+��#�$"���)�]���+�$"�/���$"���*��*#��%$'�#*)�#�+���$) ("�-�)�$���(�

��$"�!�+���(�/���(!,�*!*��*#�������+	����� ����%$��#MAC"#������-�$+����"��  #-���$"(���-)���+������(���$"

�!�+#�)-('�
��� ���"$��������%$ (��)�-�$+(��� 0.1������)��$��) ���(���$"�!�+ *#�"����
\$��'����-�� ���)�$(�3$(�/����

�$"��������('�
�����![���-�/��

����%$��#MAC"#������"+*!�"+�$��]""�#$������)�$+ �(��-#*���$�����%$'"���$"��#�$"������'�$-"#��

���$#��������0����$��:

�$"("�-�"�� sec_setplab��
\$��'��"�)��$"����� privilege ���$"(!���-��!�+(�(����+�"�)��$"���*����(+/���*�
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(�/��+�$������+	��MAC��MIC���+'�#���"�)��$"���*���� privilege 2����+	����� #�)-(�������%$'$"���"�)��$"�����

privilege ���$"("�-�"��������-���������) (����	/� ���2���%$'�#��"��!:������$";$�)�"�)��$"����� privilege����%$(!,�

���$"#%$(����$"'�$-"#�����+�0���-������$"("�-�"�� sec_setplab�-�$+�$��-�$+*"�B�$�  !"��"����*)�)$+��	)"���

(�3$ sec_setplab() �� "�!���#�+���*!���:

v �$"����$"("�-�"�� sec_setplab���+'�#(3/��#%$(����$"'�$-"#�� (��)�-�$+(��� �$"(!q#*U��(�(�������+�)�$(3/����$�)

	)"�"�%$(�3$��$�*��"$"�"������������J�����������+	�$�"�+ �$"#%$(����$""#����+ ���#%$(����$"���J���"$-�(��-#

�$"����$"("�-�"�� sec_setplab

v ���-�()��(#�-)	/��$"(!���-�(�(���"�)��$"���]""�#$�$�J0�+*��*#�(!,� ��)�'�0�+��+�$"#%$(����$"'�$-"#������'\�

�)�$ �$"#%$(����$"+�$-{ ('��$����$�$"2����$"("�-�"�� sec_setplab *#� #-�"+

����+('�
���%$'"��	%$���%$����%$'"���$"("�-�"�� sec_setplab����"�	
����8������	)$��%$	�\���$�������"$-(���

�$"("�-�"�� sec_setplab	)"2�����(�3$(�/�����$"�������$#� ��#��$"� �����+�$��$�";$��%$'"���$"3�}�$"�����

*)�)$+�� �$"("�-�"��"#���%$�$�����������*���$+{�%$'"���$"#%$(����$"'�$-"#��

�$"	"��	�
��$"#%$(����$""#����+�'��-����*��"$"�"������#�'��� 	)$�(��$���*#����"
#'��$���#���!"��(!���-�*#� (3/��

3�}�$()�"������+"��!:������$" ����)-!"���	)$��$�$"2���$"3�"��"')�$+()�"������+"��UNIX

"�����*)�)$+����#(�"�-��
#"#�������+"����#�+���$) "����('��$��� 	)"���(�/���#�B�$����(!,�*!*#� �
#��+"�������	)"2���-$-

#�)-()�"����"��!:������$"���(�/��+  !"��"�(��"�"�����*)�)$+���$�$"2�"�$+*��"$"�"����#�+���$)*#�(�/�����+�$"

������-�()����������+	��MAC��MIC	/��$"���MAC�����'"/�MICprivilege (3/��(���-+�$"-��-��+MAC'"/�MIC	)"

"��#")�+(�/����
\$��'���� privileges ('��$���

SystemV Interprocess Communication (IPC):

��*� Interprocess Communication (IPC) (	�)���	)$� semaphores ��'��)-	)$��%$������+���) (!,�("/��+(���-)�������%$��#

DAC,MIC��MAC  #-!��� *����	%$���+�%$'"���$"�"�$+���$"����B��(�B��� SystemV IPC

�$"("�-���+"��AIX IPC-related *#�2�����*��'�(!,�multilevel-aware �%$'"�� TrustedAIX�$"("�-�"��������*������:

v msgget

v msgsnd

v msgrcv

v msgctl

v semget

v semop

v semctl

v shmget

v shmctl

v shmat

v shmdt
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����$���� �$"("�-�"��#�+���*!��������(!,�3�(&8(3/����#�$"��B��"���)��MAC��+�B��(�B��� IPC *#�2��(3����'�

���TrustedAIX:

sec_getmsgsec

"����B��"���)���$""��8$	)$�!��#��-��+	�)���	)$�

sec_getsemsec

"����B��"���)���$""��8$	)$�!��#��-��+ semaphores

sec_getshmsec

"����B��"���)���$""��8$	)$�!��#��-��+(JB�(����'��)-	)$��%$������+���

sec_setmsglab

(JB���B��"���)���$""��8$	)$�!��#��-��+	�)���	)$�

sec_setsemlab

(JB���B��"���)���$""��8$	)$�!��#��-��+ semaphores

sec_setshmlab

(JB���B��"���)���$""��8$	)$�!��#��-��+(JB�(����'��)-	)$��%$������+���

#���� �$"(��$20+ �B��(�B��� IPC�%$'"������%$'�#privilege �%$'"���"�)��$" ���$"��#�$"�B��(�B��� IPC	%$���+ settxattr

�$�$"22����� (3/����#�$"��B��"���)�� IPC

�������	����� high �� systemhigh %�	MIC��MAC:

���-	"��+�����	)$��%$(!,��%$'"���"�)��$"���*)�)$+�����$""�
(�(��MAC���	)�	
�(�(���/�����+'�#��"����(�(��

MAC��$+�����+(�(������$�$"2���*#� �$"���(�(�� highMAC'"/�(�(�� systemhighMAC

�$"���(�(�� highMAC	/�(�(��MAC�����+�
#���������
� #-TrustedAIX (!,�*!*#����(�(����� ���$"��#!"(���%$#������

����'�)#'������*��2�� ����%$'"��*J�� (�(�����2���"�$+*#�+�$- ���(�(�����+��� #�)-	)$�"��#")�+ *�����"�)��$"�#	)"

�"�$+�B��(�B������(�(�����

(�(�� systemhighMAC (!,�(�(��MAC��+����
#���2������%$'"�� *J�� 2���%$'�# #-���#���"����*U��LabelEncodings

�$"���(�(�� systemhighMAC��!"���]��$3���-�)�$ ��������%$�'���� (�/��+�$����#���"���$�$"2�%$��#�$"#%$(���

�$"*#��-�$+��!"���]��$3�������"�)��$"����� privilege  #-�$"���+	�$3$"$��(��"����('�$���-�$+2�����+��*U��

LabelEncodings

MIC���$"�"�$+(�(�� high �� systemhigh ('�/�����

%���%�����.�����%�	�,��(������:

 !"��"����*)�)$+�����#%$(���(J�"�)���%$'"���������$��%$(!,����+�%$��#(�(��MIC��MAC���(���-)���+���$"#%$(����$"('��$

���(!,�	�$J0�+������ *#�"����
\$��'��B����� ��/'"/� ������+"�������
\$��B�����(�(��

clearances ���2���%$'�#�'�#����������"���-����*U��;$������� user /etc/security/user ��(��$20+ #-���*��"$"�"����

getuserattr and getuserattrs
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TrustedAIX��
\$��'������� �%$+$���"�����
�"#�������#+�����(���$"���+���+��+"�������2��	)�	
� #-

clearance ��+�
#��+�����������	)�	
� clearance��%$�
#��+������  !"��"����+'�#�����
\$��'��������%$+$����(�(����$+���	)"

�")����(���)�$(�(���'��2�����+�%$'"��������

��)�-�$+(��� ���
��)�$-��������/�� upgrade2���%$'�#�'�(3��� (�(��MAC��*U���$��$""��+����+������ ����%$��#MAC3/��

;$����+�$"�'� upgrade-��"��(�3$*U��J0�+(�(��MAC2��	)�	
�  #-���������� ����$���� (!,��$""��	��(���)�$*���%$

(!,����+(	"�+	"�# �$�����%$��#MAC3/��;$�)���(�(���'��(!,�(�(����� ������*#�"����
\$��'��B����� J0�+")�20+����%$��#

���(��(�(�����+�����������������+"��-������� upgrade�������+���(��"�(U� sl_cmp�� accredrange�%$'"���
#

!"�+	����

!*�	����	�����	�$��.�����:

"��("�-�U[+�����(3/����������+*#("B���"�����"�$+ #-�"�)��$" unprivileged (!,�*!�$� 	"+�"�$+(�(�����*�����$"(3���

 #-���(�(����+*U�� (��$���*#("B���"�3$("��� '"/��-���$-����)+��+*#("B���"����3$"������ ��(�(����+�$"	)�	
�*#("B�

��"���+*#("B���""�3$("��� ('�$-('�
 �$"	)�	
�")�	)$�(��$���)���(!,� 	"+�"�$+!����%$'"��  !"��"����*��*)�)$+��

�-�$+*"�B�$��"�)��$" privileged *��*#�2��(�/��� -+ #-����%$��#���$�$"2�"�$+�����+ *#("B���"� J0�+	)$�

���3��]�(�(��MAC*#("B���"�3$("��� *��������	��Uq��("��������!" -���(�/��+�$��$"	��'$�$"(��$20+MAC2���%$��#

�����0����� root ��+�����+ ��)�-�$+(��� �$"!�!��+ aggregation J0�+(�(��MAC��+	��(�B�����B��(�B�����������+�)�$(�(��

��+�B��(�B��� �$�$"22���"�$+ #-�$"���+	�$(�(��MAC��+*#("B���"� ��+�)�$�+	�!"����$������"�)��$"���*��*)�)$+

�����+	)�	
�(�(����+*#("B���"�(3/��"���$"(��$20+ aggregation ��+������

�$"�"�$+�����+*#("B���"�������$"�#(�(�����+�%$ �-�$+"��#")�+ (!,�*!*��*#��%$'"���"�)��$" unprivileged����(!q#

*U��(3/��(��-� (�/��*U��*��*#�	)�	
�'"/�(��$(��-����(�(����+3$("���

�����$����$��.��������������(��:

���$"("�-�"��������$"�%$+$���$+��� �$�����+�$"�%$*#("B���"����*#("B���"��$���

�$"("�-�"��#�+���*!����%$+$���$+����$�����+�$"�%$*#("B���"���� *#("B���"��$���:

v getdirents

v link

v mkdir

v mount

v rename

v rmdir

v stat

v lstat

v fstat
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!0 $��������:

	%$���+ pdmode�$�$"2!:�����	%$���+�$� '�#���"�
 �"�)��$"�$�$"2��� setppdmode (�$"("�-�"��) (3/�����+	�$ '�#

��+��)(�+(!,� '�#�"�+'"/� '�#(��/���$"("�-�"�� setppdmode���+�$"PV_PROC_PDMODE privilege *������*�

�%$'"���"�)��$"���$"(!���-� '�#��+�"�)��$"�/��

(��$�$��.�����:

	%$���+ pdset�$�$"22�����(3/��(!���-�*#("B���"�!��� �+��*#("B���"����3$"������ ���*����	%$���+���$"(!���-� *#("B���"����3$"�

����� ('"/�*#("B���"�-��-'"/� sub-subdirectory���3$"������) *!(!,�*#("B���"�!���

�$"("�-�"�� pdmkdir�$�$"22�����(3/���"�$+*#("B���"����3$"������*#�(������ �$"("�-�"�� pdmkdir���+�$"

PV_FS_PDMODE privilege

%��*�������8������MIC��MAC:

 !"��"����+'�#	)"���(�3$U[+����� sl_cmp and tl_cmp ���$"�%$'�#	)$����3��]�"')�$+(�(��MIC��MAC

("/��+����%$	�\�$�(�/��+�$�"�!���(�(���$-���$�$"2(!���-��!�+�$�()�"����"���$-'��+ ��*��"$"�"����('��$�����#

�$��$"(!���-��!�+"�!��� (���(#�-)�����*��"$"�"�����/�������#�$"(�(��MIC��MAC���	)"2�����(�/��(!,�*!*#�

�$"("�-�"�� setea, lsetea�� fsetea (!���-� (�(��MIC'"/�MAC��+*U�� �$"("�-�"�� fsetea-��"��*U�� descriptor

�$�������7"��8�:

��'����$"��	%$���%$���	)"!:������$� (�/���"�$+*#"()�"��
!�"���%$'"��"��TrustedAIX	
�	)"	
��(	-�����*�

�%$'"���$"�"�$+*#"()�"��
!�"���%$'"�� "��;$���	)""��#")�+���$"�����*�('��$���

������������$����7"��8�:

�
!�"����"��AIX (!,� abstraction ��2�����(3/��	"��	�
��B��(�B������������+'�#���(��$20+ #-�$"��$+��+ *U��3�(&8

�
!�"�� ���$+�"�� �B��(�B���������('��$�����#+�
!�"��Uq��	���"�+ �����$+�"���B��$+���*! (")�20+�"��(��� /dev/
null J0�+ *�����B��(�B���'��)-(�B�������(�-)��)�-�$+'��+���-	"��+("�-�)�$ pseudo-devices

"��TrustedAIX��#(�"�-��
!�"����+���#: �
!�"��(�(��(#��-)���
!�"��'�$-"#�� �
!�"��'�$-"#�� (�/��2/����

����"�)��$"�$��)�$'�0�+"#��	)$�������	"��+ �
!�"�� (�(��(#��-) #-!���*��*#�"���$"*)�)$+�� (�(���������� #-

!��� 2��(�/��� -+�������������
!�"��'�$-"#����#�$"��������!"���)�$�������2��(�(��2�����+(����
!�"��(�(��

(#��-)  #-!����0������$"(�(���$-���

z$"�##����(!,���)�-�$+��+�
!�"��'�$-"#�� ���������+'�#���2��(�B� *)����z$"�##����2��(�/��� -+(�(��"#��	)$����3"��

(��"���������+ �$+�$-�$3����$)�)#����J0�+���+�$" clearance	)$�!��#��-���$"(��$20+ (!,���)�-�$+��+�
!�"��(�(��

(#��-) (�3$��������� clearance�����$�$"22����+ *!���3"��(��"�

520 AIXVersion 7.1: Security



%��*�����	�����������$�������7"��8�:

*#"()�"��
!�"��(!,���)�'�0�+��+(	�"�(��"��!:������$"#�+���� *��2���%$��#�$"#%$(����$"�$"�"�$+'"/��$"���*�*#"()�"�

�
!�"�� ��	)$��%$	�\('�/���$"���*���)(	�"�(��(�+  �	*��#� ����������%$(!,����+�"�$+'"/����*�*#"()�"��
!�"�� J0�+	)"

�"�%$ #�)-	)$�"��#")�+�-�$+��+

(!,�*!*��*#�������#+"$-�$"��+���	)"")�+�%$(3$���+'�#����2�����(�/��(��-� *#"()�"��
!�"�� (�/��+��'�$-)�]����*#"()�"�

(�$+	"��+*��*#� (���$)�%$�'��$""��8$	)$�!��#��-��+"��(��-'$-#�+�����$"�"�$+ *#"()�"��
!�"�����!��#��-�0���-�����

�$"��#�����!"���$"����+���������

*#"()�"��
!�"��*��	)"#%$(����$"�/���#����$��$"��#�$"�
!�"��!��� *#"()�"��
!�"������"�$+(�3$�
#!"�+	����$"

(3����$"("�-�"���'�� �'����"��")�20+*#"()�"� pseudo-device (��������*)��%$'"�� /dev/kmem 	)"2��3��$"�$�$"("�-�

"���'����2���������$��%$#�� ��)�$+ ����)�����$+��+ #-'����$"20+*#"()�"����(!,�*!�$���)��#�$"�
!�"��

	
�	)"("�-�"��*#"()�"��
!�"���$�";$�����3-$-$��"�$+*#"()�"� �'�� �$"#%$(����$"	)$�!��#��- #-'����$"��+*#"

()�"��
!�"��(���-)���+��� �$"("�-�����$"("�-�"�� open�� ioctl

����"1$�7"��8�:

����B��(�B���"����)��'\� �$"�")����	)$�!��#��-��)��'\�(�/��� -+ ����$"(��$20+�
!�"��2��#%$(����$" (�/���
!�"��

2��(!q##�)-�$"("�-�"�� open

�����"�(	�"�(��#%$(���!:������$"3/��;$��$�������+�$"!"�)�����+�$""��+���$"(!q# *!���*#"()�"��
!�"�� (	�"�(��

�%$�$"�")����	)$�!��#��- #�+���*!��� �����$"��+��$��$"	)�	
�*!���*#"()�"��
!�"��:

v 2�$�"�)��$"*�����$"(��$20+MAC�'����*U��3�(&8�
!�"�� �$"(!q# ���('�)

v 2�$�"�)��$"*�����$"(��$20+MIC �'����*U��3�(&8�
!�"�� �$"(!q# ���('�)

v 2�$�"�)��$"*�����$"(��$20+ DAC �'����*U��3�(&8�
!�"�� �$"(!q# ���('�)

(�/�����
!�"���%$�)��$��$"��$��$��
!�"�� (#�)-�$"("�-�"�� read ) (!���-��$)��+�
!�"�����������$�$"22���")�

3� #-�"�)��$"�/�� J0�+(�(��MAC*��*#�	)�	
��"�)��$"��$�����%$�'�(��# ���(���$"�!�+*#� �
!�"�����(!,� first-

in-first-out (FIFO)  #-]""��$���%$�'�(��#![\'$��� ���"��('��$��� (!,���)�$+�$"!:�����!��� �����%$��#�$"(��$20+(3/��

��$��"�)��$"���(�(��MAC ('�/����� �
!�"�� �%$*#� #-�$"�")�����$-��*#"()�"��
!�"��

���V'"/�	%$���%$��+�$�!"�$"�%$'"���$"�������
!�"�� 3�(&8	
����+(��$�������'����$"3/��;$���+�����+	��

��	�$	)�	
��$"(��$��� #-"��#")�+  �	#����*#"()�"��
!�"����)��'\��$�$"22�����+	�$ (!,��
!�"��]""�#$��	)$���#

!�����+*#"()�"��
!�"��3�(&8*���%$(!,����+2����#�$"���-	"��+

�������	�$�������7"��8��"1$:

���*!���(!,���)�-�$+��+�$"��#�$"�
!�"�����*��!����%$�$�$� *#"()�"��
!�"��"���$�";$����
#!"�+	�(3/����#+	)$�

'�$�'�$-���(!,�*!*#���+*#"()�"��
!�"��#�+���$)
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/dev/null

/dev/null (!,� pseudo-device J0�+*����	��(��(��"������� ���������(��-�*!��� /dev/null 2���()�� ����+	/� end-of-file

(EOF) (����'�����$""��+���$"��$������� #�+���� *���%$(!,����+������%$��#�
!�"��MAC���$"(!q# (3/��	)$�(��$���*#�

�%$(!,����+����$"(��$20+ DAC��*U���
!�"�� /dev/null ���)�$*���%$(!,�

/dev/tty

(�/���"�)��$"��+�$"(!q#�� /dev/tty *#"()�"��
!�"��3-$-$�(!q#(��"������ J0�+	/��$"	)�	
� (��"��������+�"�)�

�$"���"��+��#�+�������+���$"�")�����$"(��$20+MIC,MAC,��DAC�%$'"���"�)��$"��+(��"�������$"	)�	
���+

�"�)��$"��� /dev/tty (3/��	)$�(��$���*#� �%$(!,����+���$"(��$20+ DAC��� /dev/tty ���)�$*���%$(!,�

%���#���$ ioctl:

20+���U[+��������(��"�(U�*#"()�"��
!�"�����+'�#���+*#�"���$"*)�)$+�����(��"�(U� ioctl  #-!������+�$"�$"����3�(&8

�V���)*!��(3�-+�"�)��$"������$"(��$20+(3/��(��-�(��$��������$�$"2(!���-�	
���������+*U������$�$"22���")�3�*#� #-

�"�)��$"�/�� J0�+*�����$"(��$20+(3/��(��-��$"���$"(��$20+(3/��(��-�'�$-20+�"�)��$"��*U��(!q#�-��(3/��(��-�'"/�(�(��

MAC��+�"�)��$"(��$���(�(����+�
!�"�� ����%$��#���("����$�����%$��#MAC3/��;$����*�����"�)��$"����$�$"2

#%$(���!:������$"����$�$"22���")�3�*#� #-�"�)��$"�����(�(��MAC��%$�)�$

2�$�
#!"�+	���+�$"#%$(����$"	/��$"#%$(����$"��$�/(��-� ��+������ ����%$��#���+2����+	������$�����%$'�#*)� �������

�"���������%$��#*��*#�2�� ��+	������2/�)�$(!,����(���$"�!�+��	)"2���%$��#���#�)�] ��/'"/� �")����*#�

�$+�$"#%$(����$"	)�	
��
!�"���$��%$(!,����+2���%$��#����"�)��$"����� privilege ���(�/���
!�"��*��*#�2�����+	�$('�/��

�
!�"�����*)�)$+��

%����	*���5��:

���"���/�����-�$����*#"()�"��
!�"���$��%$(!,����+���$"��+	���$"�")����	)$�!��#��-3�(&8

��)�-�$+'�0�+	/�(�/���$"��$����������
!�"��(!���-��2$���+�
!�"����������2���")����*#� #-�"�)��$"J0�+(�(��

MAC*��*#�2��	)�	
�  #-�"�)��$"��$����� �����#+20+���(���$"�!�+���(!,�*!*#� J0�+�$� �%$(!,����+2���%$��#'"/��")�

��� #-��)*#"()�"��
!�"��(�+

%����7"!"����  �	�$�������7"��8�:

��)�$+#�+���*!���	)"2���%$�$3��$"�$(�/���"�$+ *#"()�"��
!�"��

��������: �$"("�-�"���'��*#�2��(3���(3/��������
�	)$�!��#��-����-$-�%$'"������ �$"��$�/(��-����
!�"��

Streams��FIFO��+*��"$"� API �'�� eread() �� ewrite() ������
���B��"���)��	)$�!��#��-����-$-��� 2�$(!,�

(	�"�(��MLS�U�B�	)$�!��#��-DEV_SEC_ERDWR2��(JB����
!�"�� (���(#�-)��� FIFOGNF_SEC_ERDWR2��(JB

����
!�"�� �U�B�('��$���(!q#���+$��$"�")����	)$�!��#��- (3���(����������$"��$�/(��-�
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�&�
&��"���)������=

�$"�")����	)$�!��#��-���+'�#�$-�� *#"()�"��
!�"��	)"2��(��-��������#��$"���	)"�$�$"2�%$��� *#�+�$-

��"�"�����>�� ���"���"(��=�"{(

(!,��$"#��)�$(��������")����MIC,MAC��DAC��+*#"()�"��
!�"�� *#"()�"��
!�"�����*���� �$"�")����#�+���$)

�$�$"22��3�"��*#�+�$- *!���'"/��$�$� "�����*��*)�)$+��'"/����# ��+"�����*)�)$+���/��

���$"�"�$+*#"()�"��
!�"��!��� (	�"�(���%$�$"�")����MIC,MAC��DAC��*#"()�"��%$�$"�")����privilege

����%$(!,�(3���(��� ���$"�"�$+*#"()�"��
!�"�����3�(&8�$"�")�������+'�# (MIC,MAC,DAC���$"�")����

privilege) 2��#%$(����$"��*#"()�"��
!�"�� ��)(�/�����$"�"�$+*#"()�"��
!�"��]""�#$'"/�3�(&8	/� ("/��+��+�$"��#���

�����$"������

DAC

DAC2����+	������%$'"������*U��3�(&8��+�
!�"�� �$� entry point ��+"��*U�����������$"(��$20+�
!�"��

��"�"�������6��)������"�
���#�

*#"()�"��
!�"�� ����%$�$"�")����MAC	)"��#�$" (�$-�����(����+('�
��)	)$�(!,�*!*#�����
!�"��2���%$'�#�-�$+

*��2�����+*#��-�$+!��#��-

Privilege ��"�������

�$�(!,��$"('�$���%$'"��*#"()�"��
!�"�� �����%$��#�$"#%$(����$"�
!�"������"�)��$"����� privilege �-�$+*"�B�$�

��������%$�$+����%$'"���2$��$"��('��$���

	
��$�$"2 ���U[+�����(	�"�(�� refmon (3/���%$'�#)�$	
��� privilege����%$(!,�'"/�*��

privilege %�)���#�:

TrustedAIX���%$ ��)	�# privilege ������%$ privilige ������%$�-������� root ���(	-���%$�$��$��$(!,���*� privilge ������$"

!"�����+ �$"���+ privileges !"���)�$2�$�������#3�$##�$� !"��"���+'"/������3"��+�/����J�U���)"����*)�)$+�� ���

	)$�(��-'$-����$""��8$	)$�!��#��-"�����-�$�

���$#�������� Privilege:

����� privilege ()�(��"����(�/��� -+��������"�)��$": effective,maximum, inheritable �� limiting

	�$ privilege ()�(��"���+�
#�%$'�#��#�%$��#���%$'"�� privileges ����$�$"2��B	��U�%$'"�������"�)��$" effective

privilege ()�(��"��%$'�#privileges ���2���")���+(3/���%$�$"�$"��#��� privilege'�$-('�
*)�)�$�
# effective privilege

(!,�(JB�-��-��+�
#maximumprivilege (���J0�+�$��%$#��(!,�(JB�-��- ��+(JB� limiting privilege (����
# limiting

privilege �%$'�#privileges ����"�)��$"���*#����
#maximum, inheritable �� effective privilege �
# privilege����/�

��#*#���#+�
#��+ privileges ���2���/���# #-�"�)��$"*��#���$� forks �� execs
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(�/�����(�����	)$��'��2��("�-����+$��$"(3��� privilege 2��#%$(����$" �$������"��0�#�+���*!��� privileges3�(&8������$)20+

	/�PV_ROOT,PV_SU_,PV_SU_EMUL,PV_SU_ROOT,PV_AZ_ROOT��PV_SU_UID

�����"��0�#�+���*!�����#+��+��)	�#�%$	�\(���-)���"��-��- privilege����%$	�\���-����
# ��)	�#�"�	/� privileges3�(&8

(PV_ROOT,PV_SU_,PV_SU_EMUL,PV_SU_ROOT,PV_AZ_ROOT��PV_SU_UID)	/�(�3$ privileges ���*#�"��

��
\$�����'�2�$-��#���*��(!,�*!�$� (+/���*���$��$"("�-�������(���"�)��$"�'�� ��)	�#�����+	/�()�(��"�

effective privilege ��+�"�)��$"2��(	��-"�����$� privileges ���+'�#-�()��*U�����(JB�FSF_EPSJ0�+(!,��$"!"���	)$�

(��$���*#�-���'��+ �����B33��(	�������$��%$(!,����+"���$-��"�����*)�)$+�� #-*�����+2�� ��#!"(���%$'"��"��

privilege����%$	�\���-����
#

new_max_privs = old_inheritable_privs
new_max_privs = new_max_privs | file_innate_privs
IF (user was assigned some of authorizations in file PAS)
new_max_privs = new_max_privs | file_authorized_privs
new_max_privs = new_max_privs & old_limiting_privs
IF (old_max_privs contain one or more special privileges)
new_max_privs += same set of special privileges
IF (FSF_EPS is set for the executable)
new_eff_privs = new_max_privs
ELSE
new_eff_privs = old_inheritable_privs
IF (old_eff_privs contain one or more special privileges)
new_eff_privs += same set of special privileges
new_limiting_privs = old_limiting_privs

����#�0�$�������privileges:

"����*��"$"�"���$�";$�#�+���*!�����#+)�]���� privileges 2����#�$"��"��"����('��$�����!" -���(�3$��� !"��"����

privilege��"��

priv_raise

(!���-�()�(��"� effective privilege ��+�"�)��$" #-�$"(3��� ('"/�-��0��) "$-�$"���"�
��+ privileges "$-�$"

��+ privileges ���+�-����()�(��"� privilege ��+�
#��+�"�)��$"'"/��$"���+)�$�������#3�$#2����+����

priv_remove

(!���-�()�(��"� effective ��maximumprivilege ��+�"�)��$" #-��"$-�$"��+ privileges ���"�
 2�$

�"�)��$"*���$�$"2�� effective'"/�maximumprivileges ����$"���+)�$�������#3�$#2����+����

priv_lower

(!���-�()�(��"� effective privilege ��+�"�)��$" #-�$"�� ('"/��#�+) "$-�$"���"�
��+ privileges 2�$

�"�)��$"*���$�$"2�# effective privileges ����$"���+)�$�������#3�$#2����+����

����"����('��$���-��"��"$-�$"���	���#�)-	���$��+ privileges ���!q#��$-  #--1 (��'�0�+ '�$-(�� privilege���*��2�����+)

(�	��	�%$'"���$"(3���'"/��# privileges �����)���+ 	�#���(�B�����
#����$����+�$" privileges ('��$���("�-�)�$ privilege

bracketing ��B33��(	������*)�)$+�����+'�#	)"��� privilege bracketing (3/���#�$"�(��#	)$�!��#��-  #-�$"������

'"/��$"�"�$+J�U���)"����*��#�

setppriv

(!���-�()�(��"� effective,maximum, inheritable �� limiting privilege ��+�"�)��$" #-���+	�$�
# privilege

2�$�
# privilege�����+��$�*��2�����+'"/�*��*#�"����
\$��$"���+)�$�������#3�$#2����+����
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�����7`��:

�$"��
\$���#(�"�-��
#��$+{ ��+ privileges �'���������� 3"�������$"��
\$�

 #-!��� 	%$���+'"/�-��������")�����$"��
\$����(���-)���+ (�/��("���#%$(����$"���)(JB� privileges ��+��)(�+����$#�+���� ������

������$"��
\$�*#�"���
#��+ privileges ��$+����%$'"������	%$���+���#%$(����$" �0�����)�$	%$���+2�� !"��"��-�$+*"

(�/�����+�$"	�$��#���+ privilege���(!,�![\'$����$���) 	�#(�+AIX�� �
#�$"��
\$����
# privilege�$-���*!(!,�*�

�$"� #�)- PrivilegedAuthorization Set (PAS)��Authorized Privilege Set (APS) "��*�������) 	%$���+(�+#%$(����$"���+	�$

privilege �$��$"��
\$�

checkauths

(!"�-�(��-������������+��"$-�$"�$"��
\$�����$"��
\$����(���-)���+ ����"�)��$"![��
���

�%$'"��������(3���(���(���-)����$"�")�����$"��
\$�#���� “�$"��
\$�RBAC” ��'��$ 96

����������:

TrustedAIX!"���#�)- �
#��+	%$���+�%$'"���$"��#�$"�$"�"�$+��������'���;$��$"�")���� (!,����+���*����$�(��#�0��

	/� !"��"�(��"�"�����*)�)$+����%$(!,����+���*�'"/�(3���(���  !"��"�('��$���

audit 	)�	
� daemon�$"�")����

auditbin

	)�	
�*U��'���;$��$"�")����

auditselect

���")���(�/��("B�	�"�#�$"�")�����$�*U��'���;$��$"�")����

auditpr ��#+('�
�$"���$"�")�������(�/������������$�*#�

3/�����'�������$"�")�������(���-)���+��� !"��"�(��"�"�����*)�)$+��	/���('�
�$"���$"�")�������2���"�$+ #-

 !"��"����*)�)$+��  !"��"����*)�)$+�� ��)��'\��%$(!,����+��+���	)$�*!���'���;$��$"�")����"��

�&�����8����������������:

����)�$+���2�����+��+�$���)�$+�%$'"���$""�
�2$��$"�� ���	)"2���")�3����")���� #- !"��"����*)�)$+��

 #-'������)(!,�("/��+��+�$"��#�������-
�]����$"�")����"��;$����+�2$��$"�����(!,� successes, failures,

object accesses �� possible covert channels

Successes:

(!,����+�%$	�\�����")�����$"#%$(����$"�%$("B�(3/���"�$+!")��� �$"���3/��;$�
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��)�-�$+(��� (!,����+�%$	�\��� !"��"��$"��#�""�
!�"������0�()�$��� ��������#�""��	/��$"��#�""�
!�"�� J0�+��
\$��'�

 !"��"���#�$� U��)��+��������$�"����"�
'��$��� 2�$�
!�"��2��"�
���$-'��+)�$2�����*��2�����+ �����#�$�'�0�+

�$+!"��\$�$"�")����	%$�0+20+���-�$�(���-)���	)$��%$("B���+�$"#%$(����$" (�/��+�$��$"#%$(����$"#�+���$)2��

3��$"�$(!,�2�����+��('�$�� #-J�U���)"� ���*)�)$+��

*�� �� �0��:

�$"�")�����$"#%$(����$"���('�)��!" -������$"�")����������J0�+3-$-$� "���$"(��$20+(J�"�)��'"/����������*��*#�"��

��
\$��$"(��#�0�����-	"��+��+	)$����('�)#�+���$) �$����20+������!"�+	�"�$- (2�$*����$#(!,�3�(&8)

"��;$����+	)$����('�)���(!,�'�$'�)#'���:

v 	)$����('�)Privilege failures (an attempt by an unprivileged process to perform an action that is restricted to

privileged processes)

v 	)$����('�)MAC(	)$����('�)��+�$"#%$(����$" (�/��+�$��$"#%$(����$"��(��#�����+	��MAC)

v 	)$����('�)MIC (	)$����('�)��+�$"#%$(����$" (�/��+�$��$"#%$(����$"��(��#�����+	��MIC)

v 	)$����('�)DAC(	)$����('�)��+�$"#%$(����$" (�/��+�$��$"#%$(����$"��(��#�����+	��DAC)

v 	)$����('�)�/�� (��)�-�$+(��� 	)$�3-$-$��B�����#�)-"'����$����*��2�����+)

����%��&'	�.����.���:

(!,����+�%$(!,����$"�")�����$"(��$�B��(�B���(3/������(��"�������J0�+(��$20+ �B��(�B�������%$'�# (��)�-�$+(��� *U��"'����$�

shadow)

�(��������"�	������$%')��$�:

�$"�")�������(���$"�!�+���(��#�0��*#���	)$��%$	�\ (�/��+�$����(���$"�!�+�$�$"22�����(3/����+������"')�$+

�"�)��$"���(�(��MAC��$+��� �$"������(���$"�!�+���(��#�0��*#� *��*#�'�$-	)$�)�$���(��('��$��� 2������%$'"���
#

!"�+	���� (3�-+)�$�$"���#�+���$)(!,�*!*#�

����"$-�$"���(��-� #-"���$"�")����")�20+�$('�
�%$'"��"$-�$"�")����(success,MAC failure,MIC failure,

DAC failure, privilege failure, other failure, object access '"/� potential covert channel) ���")�20+ ���+("B�	�"�#�$"�")�

������(��-� #-��)"��(�+��("B�	�"�#�$"�")�������(��-�  #- !"��"�������

(!,�!" -������$"3��$"�$)�$������*#�"���$"*)�)$+��'"/�*�� (	/�(!,����#���"��)���*����)�]��$"�$-��)���$""�
)�$���������

*)�)$+��'"/� *��*)�)$+�����+�$"�$"�")�����$��)�$ ��)�-�$+(��� ���)�$���#���"��2/�)�$*)�)$+�� ��#�)-('�
����$�

���+�$"�$"�")�������-�)�$ �$"#%$(����$" �$�$"2�")����*#�-$������!" -������$"����0��$"#%$(����$"��+���

#���"�����*��*#�"����
\$�������]""�#$�$�$"2�%$	)$�(��-'$-*#����-�)�$ ��#�)-('�
��� ���+�$"�$"�")�������-�)�$

����B��	)$���$(�/��2/����-�)�$ ��#�+�����$��%$(!,����+ �$"�$"�")�����$��0�� ���#���"�����-	"��+�������$"�")����

(3����0������$"#%$(����$" (3/����#+	)$��"��
�]�^�� ���"��������$"�(��#�$""��8$	)$�!��#��-

('�
�$"��#�+���*!���	)"�")����*#�:

v �$"#%$(����$"����%$("B�  #-(�3$���(���-)����$"2�$- ��������'"/��$"(!���-�3$"$��(��"�	�$	)�	
��$"(��$���

v �$"#%$(����$"������('�)�$�('�
��#�$�	)$�!��#��-
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v �$"#%$(����$" #-���#���"��*��)�$�%$("B�'"/�*��

v �$"������(���$"�!�+���(��#�0��*#�

v �$"#%$(����$"���(��$20+�B��(�B����%$(3$

v �$"#%$(����$"����"��(�/��'$����$��+'���;$��$"�")�����"�+

�$��%�� ,�����������:

�������$"�")����High-level ��!" -����$��)�$�������$"�")���� low-level  !"��"����*)�)$+��#����
���+"#����+

��+�$"#%$(����$"���$�$"2�"�$+���	)$��$"�")�������#�(��&*#�

����0�(�3$���#���"�����(!q#*U��	)$�!��#��-(3/���$"(��-���!" -������-�$"�$"����0��$"#%$(����$" higher-level

�"�+ ���2��#%$(����$"��*U�� (��)�-�$+(��� �$"����0����#���"��*#��"�$+ "$-�$"�'����*U�� ")�20+������'����%$'"��"$-

�$"�'��) �����%$(!,��-�$+��+)�$�������$"�")�����-
���"#����+(��$��� (!,�*!*#�

(!,��$"#��)�$����")�������(���-)���('�
�$"��(#��-)����$"")�������(���-)���'�$-{ ('�
�$"�� ('�
��'������$"�-�

�$"(��#�0����+�$"�")�����$��)�$'�0�+('�
�$"��(3/������$"(��#�0���-���� �$�$"22��(�/��(3/��(!q#���+$�*#�

*������0�7���8�����������:

���� !"��"����*)�)$+�����+3��$"�$	�$��$"�")����!"(��('�
�$"�� �$"�")������('�
��������(�/��������

	)$��$"�")���� #-����$"("�-����"�� auditlog

����('�
�$"���$"�")����(!,���$����-����	�$��$"�")����  #-�$"�%$'�#('�
�$"���'����	�$�	
��$�$"2��#�$"

���('�
�$"���%$�)��$�*#��-�$+��!"���]��$3�$�-��+�0�� ��-$�	�$��$"�")����2���%$'�#��*U�� /etc/security/
audit/config

	�$��$"�")����2�����(3/��(!q#���+$���!q#���+$��$"����0�('�
�$"�� 2�$(!,�("/��+�%$	�\�%$'"����+('�
�$"�����	)"

���+2��(!q#���+$��-���� ('�
�$"��('��$��� *��	)"�-����	�$��$"�")����(#�-)��� �-�$+*"�B�$�  #-���)*!2/�(!,���)�$+

!:��������#� ������#��
��('�
�$"��(��$(!,�	�$�  #-!��� ���� !"��"����*)�)$+��'"/��
#��+  !"��"����*)�)$+�����(���-)���+

��+)��/��	�$��$"�")����*)�'�0�+�/�� ('"/����"�����(!,�*!*#�-$� ��+)��/�� 	�$��$"�")������+�$��/��) �%$'"�����

+$���+��

�$"#%$(����$""������$�$"2�")����*#��2���%$'�#(!,�('�
�$"���$"�")������*U�� /etc/security/audit/
events

�"�	�(����:

J�U���)"����*)�)$+�����+'�#2/�)�$*���-������������+���(���$"�!�+����$���� J�U���)"����+2��������(3/�����*��

�'�2�����  #-J�U���)"����*��*)�)$+�����$"�"�$+���+ ')����(���$"�!�+��)�����%$'�#���(���$"�!�+���'���)�$+

�%$'"���$"�")�'$���$"�%$��#

���� %�	�(��������"�	:

*�����"�)��$"���"#��A	)"��$�$"#%$(����$"����")�3�*#�  #-�"�)��$"�/�����(�(��B����$�(�/��(�(��B	)�

	
� (�(��A
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��-$�����$�$"22���-�*#�(!,���+�2$��$"��: �$"#%$(����$"������ #-�"+���$"#%$(����$"��!$2�$"#%$(����$"������

 #-�"+��*)��%$'"�������� (!,�)�]��"+��+�$"(�B�'"/��$"�/���$"��������+������ (����$"��$����$"(��-�*U�� �$"#%$(����$"

('��$������+-0#�$�����%$'�#MAC"#������-�$+(	"�+	"�# �$"#%$(����$"�/�����+'�#(!,��$"#%$(����$"��!$2�$"����$"

#%$(����$"��!$2 ���$"��+�����������#�-�+�������%$��#MAC"#�����("�-�)�$���(���$"�!�+

�$"�"�$+���+ ')���+���(���$"�!�+���+�$"��+�"�)��$"���*��*)�)$+�� J0�+�2����$+��+��������+ (���(�(��X)�����"��

(���(�(��Y)�2/�)�$(�(��MAC��+���"��*��*#�	)�	
������+ (2�$	)�	
�  U��)�������$������+*!������"���(!,� �$"��3(�"#

�-�$+2�����+) (�/�����+�$"�"�$+���+ ')����(����� ���+�����+�����"�� ���������(���-)����$"��� agreed-upon "�J�"��(3/�� "��

��+�����������#���MAC

(����(#�-)�%$'"���$"�"�$+���+ ')� ���$"�!�+	/�(�(����+���"��*��*#�	)�	
�(�(����+�����+ ���%$�'����+�����+�����"��*��

���$"*)�)$+�����+�����+�����"����%$+$����/�������� (#�-)��� J0�+�2/�)�$��) TCB (�+������
�����%$��#MAC"#����� ��*���

 	�#����(��#����%$��#��� #-�$"������(���$"�!�+���!"�+	�"�$- ( #-���(�B��"�+ �"�)��$"����� privilege��)�]����*#����$�

�)�$ ���$"�(��#MAC  #-*�����+30�+���(���$"�!�+)J0�+(!,�	)$��$�$"2��+�"�)��$"���*��*)�)$+�����$"�"�$+

���+ ')����(���$"�!�+ #-�$"��� !"��"����*)�)$+��

 #-���)*!���(���$"�!�+	)"���#����$�"���-�$+*"�B�$����$+�"�����(!,�	)$��%$(!,���+"���/�� (��)�-�$+(���

���$"�%$+$�	)$�(�/��2/�*#� '"/�	)$�(��$���*#�) 2���"�$+����%$��#���-��"��*��*#�2�$!"$&�$����(���$"�!�+

*#����#����$���\:

"��;$����	%$���%$#�+���*!����%$'"���$"�%$��# ���(���$"�!�+�$����#�)�]:

������� 100�
�/�
���

���(��('��$���*��*#�"����
\$��'����-��

0.1��� 100�
�/�
���

���(�������(�������*#� (�/���%$(!,��"�+{ ����$"���+$� �2���")�3����")�����
�	"��+���(!,�*!*#�

�������� 0.1�
�/�
���

���(���-�������(�������*#�(�/���%$(!,� ���*����	)$��%$(!,�(!,�3�(&8�������+�")�����$"���+$�

�����%$)�$ !"��"�TCB (3���(������+'�#�'�!:������$���)�$+(#�-)������ ����$���� 3��$"�$)�$������(�������$ 10���

���)��$���$�$"2��+������ 4,500 *���������) �+ J0�+(!,��%$�)������� *�����-����2��#$)��(�"#�-�$+*��2�����+ #�+���� 	)$�

3-$-$����+'�#	)"�"�%$(3/���%$��#���(���$"�!�+�'������#�)�]��%$(��$����(!,�*!*#�

���#�)�]��+���(���$"�!�+��)��'\� #-!���2���# #-����""���+�"�)��$"*������"�)��$"����$��"�$+���+ ')�

������(���-�$+*"�B�$������%$*��	)"�����#�+���$)�$(!,���)�%$'�#�$"�%$��#���#�)�] ���(���$"�!�+ (�/��+�$���

"-()�$���������""���%$��"�����+'�#

�������0��(��������"�	:

�$"�")�'$���(���$"�!�+(!,�("/��+��+�$")�(	"$'����������-�$+"��#")�+ ����)�$+�%$(3$�%$'"���$"�")�'$

���(���$"�!�+
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	%$)�$ �#��'�$-20+'��)-��+ 	�# TCB����")�3�'"/� �%$��#�$"������(���$"�!�+ *��)�$��(	�"�(��'"/����"�)��$"

�$"�")�'$���(���$"�!�+ #-'������)(!,�("/��+��+�$""�
)�$ �"�)��$"���*��*)�)$+�� (�����+) ���"#��A�$�$"2��� �

#�����$"#%$(����$"���2���")�3�*#� #-�"�)��$"�/�� (���"��)���"#��B (�/��"#��B *��*#�	)�	
�"#��A

��)�-�$+(��� ���(���$"�!�+���)*!	/����������2��(��-��+*U��  #-�"�)��$"���*)�)$+�����$���+���������*��*)�)$+��

(�/��(�(��MAC��+*U��*��	)�	
�(�(��MAC��+������

��'����$"*���$��%$'"���")�'$���(���$"�!�+������$"�%$(���������/��(��-+����
#	/� SharedResourceMatrix (SRM)

��$+20+������#�+���*!����%$'"��	%$�]��$-��+(�	��	���:

v Kemmerer, R.A. ″SharedResourceMatrixMethodology:AnApproach to Identifying Storage andTimingChannels,″

ACMTransactions onComputing Systems1(3)1983, 256-277.

v vTsai, CR. ″AFormalMethod for the Identification of Covert StorageChannels in SourceCode,″ Proceedings of the

1987 IEEESymposiumonSecurity and Privacy, 74-87.

�������0��(��������"�	��������������:

	)$��$�$"2���$"�")�����$"������(���$"�!�+���(��#�0��*#��$�$"2  ������$"	
�	$�����-�$+*#����-�$+*"�B�$�

(3/���'��$"�")������!" -��� ('�
�$"���$"�")�������+�����-�$"�")����2��������-2�$���"$��+�$"�"�$+���+ ')�

�"�+����$"���('�
�$"�����*��(���$����%$�'�(��#�$"�")������	�$���-

����#���$�(��������"�	:

)�]����#�����
#���$"�%$��#���(���$"�!�+	/��'������

������� 	)"2���%$��#�$���)�$+���*#����$)*)� ��BandwidthGuidelines ����$���� (�/���#���(!,�*!*#�������#� �$"���

���(��	)"2���")����

 #-���)*! (!,�("/��+-$��%$'"��(	�"�(��'"/� 	�#*#"()�"��
!�"�������%$��# ���(���$"���+ (�/��+�$�(	�"�(���� 	�#

*#"()�"��
!�"��2���������%$'"��	)$���!"���]��$3�����(�������#�)�]��+�)�$ �"�)��$"���*)�)$+���$�$"2

�%$��#���(���$"�!�+*#�+�$-�)�$

��������: *����('�
�����$"�%$��#���(���$"�!�+������ #-�"�)��$"���(�(��(#�-)���'"/�(�/����)"��	)�	
���)��+���

��� #�+����  �#�� TCB��)��'\� �$�$"2(3������$"�%$+$�"�� #-�$"�%$'�#�'�*�����$"�%$��#���"��('��$���

!*���� Per-label:

���(���$"�!�+�%$�)��$�(���-)���+����$"���"�J�"��3�����2�����+��� "')�$+�"�)��$"���(�(��MAC��$+��� J0�+�$�$"2

2���%$��#*#��-�$+��!"���]��$3  #-�$"�"�$+"�J�"��3����$#	+����-��%$'"������(�(��MAC (3/����� �"�)��$"�

�$�$"2modulate �$"���"�J�"��(��$�����$�3���%$'"��(�(��MAC

"�J�"�����*��*#�����$�$"22��(�$����$�3��'�0�+*!������3��'�0�+(3/���""�
	)$����+�$"���*#�$��� �$"-�$-"�J�"����� #-��)(�+

	/����(���$"�!�+��� ������#�)�]��%$�)�$J0�+�%$��#*#�+�$-
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���0���	����:

'�0�+(�	��	�%$'"���$"�%$��#���(���$"�!�+	/��%$'"�� TCB (3/��!"��� )�$()�$�����+(�/��(J�"�)��2��#%$(����$"  #-�����

���(���-�� ����$�$"2(!,�("/��++�$-('�/���$"�� �#�� sleep�$�()�$���"�
 J0�+�$�$"22��	%$�)��$��%$�)����������2�� ��+

��$�

�-�$+*"�B�$�����$�#%$(����$"�-�$+2�����+ �$"'��)+()�$���-	"��+�$�$"2��#�)$+*#� #-  !"��"�����%$�'�(��#���(�

��$"�!�+��)�-�$+(��� �"�)��$"�"�$+���+ ')� �$�$"2�"�$+�
#��+�"�)��$"���"��/�����+ �%$�)��$������ TCB

�$�$"2�%$��#�����
#������#�)�]*#��-�$++�$-{  #-���(�	��	�$"'��)+ �$"")������+�
#���+'�#	/����#�)�]��+

���(��(#��-)���

(!,��$"#��)�$�%$'"��(J�"�)�� TCB (3/��!"���)�$�$"'��)+()�$2����� ���$+"�!�������"�)��$"���+'�#����$����(J�"�)���

-��

�$"'��)+()�$��!" -����%$'"���$"�%$��# �������) �������2�� �����*#�+�$-  #- !"��"�!"�+	�"�$-�����+2�����

����-�$+"��#")�+

����#���$%�� ,�:

���#�)�]���(���$"�!�+2���%$�'��#�+*#�*��(�3$ #-�$"(3��� ()�$ ��� #-�$"�#�%$�)���+���������2����+����

 !"��"������+����������(!,��
#��+�$"#%$(����$"�$�$"2��+���� �3B�(�B���+������������-�)�$'"/�(�B��)�$ �$-���"��

()�$(#�-)���

����!$�"� �8:

(�	��	�%$�)��$��%$'"���$"�"�$+���+ ')����(���$"�!�+����$"�"�)��$"��������+ ')�(3/���'���)�]��$"�������-%$���$"

)�#()�$���3��]�'"/� ()�$�����"�� ���(��('��$����$+	"��+�$�$"22���%$��# #-*����
\$��'��"�)��$" "�
()�$*#�����-%$

�����(!,��$"+�$-���$"!"���)�$(J�"�)�� TCB�����+����������()�$ (!,�()�$ #-!"�$��$+	"��+�"�)��$"��)�]��/����

�$")��()�$�$"��+ ��$� (����$"���()�$�%$	%$���+(	"/��+��+��)(�+ (�	��	�%$'"���$"�%$��#���(��#�+���$)	)"2�����#�)-

	)$�"��#")�+

Noisemakers:

���#�)�]��+���(���$"�!�+��)��'\�2���#�+�$+	"��+�#�+�$  #-����""���+�"�)��$"*������$��$"�%$�'����(��

�����+ ')� (!,�*!*#� ���)�$�*�����%$ ���$"�"�$+ !"��"����*)�)$+�� J0�+���
#!"�+	�(3/��!"���)�$"#�������������+���

�""����-��(���J0�+�$+	"��+("�-�)�$ noisemakers

������$"��� noisemakers �$���$��������)	�#  #-!������) (!,�("/��+-$��%$'"�� noisemakers ���$""�
()�$���	)"�"�$+

��\\$��� (�/���#���*��	)"#�+���� ���(!,�(�	��	���*�����%$�%$'"���$"�%$��# ���(���$"�!�+

�,�!/� U-T-U:

�$����2$��$"��J0�+�"�)��$"���*��*)�)$+��U1 "��+�� privilege �"�)��$"���*)�)$+��TJ0�+�$�����"��+���"�)��$"

���*��*)�)$+���/��U2J0�+��(�(����$+�$�U1U1��U2��#+�"�)��$"���*��*)�)$+�����(�(��MAC�����$+���#�)-���(�
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��$"�!�+3�(&8  #-	)$�2�����+2�������$�*!-�+�"�)��$"�/�� (�"�+{ ���) T��U�$�$"2(!,� �%$#����+�"�)��$"

���*)�)$+����/'"/�*��*)�)$+��) ("$("�-��2$��$"�����)�$ ��� J� U-T-U

�"�)��$"���*)�)$+�����+!"���)�$������*��2����+��$�"')�$+��+�"�)��$"���*��*)�)$+���$�'���MAC3/��;$�J0�+")�

20+���+�$"�-��$"#%$(����$"������ #-�"+���*����
\$������(���$"�!�+	
�	)"3��$"�$������#�+���*!���:

v *U�� descriptors *���$�$"22��(!q#���+*)�(�/��U2 *���$�(!q#*U�� �� '�# read/write J0�+*U��2��(!q#

v ��)�!"��$)�)#�������+2����2�$(�(����+U2 *��*#� 	)�	
�U1

v *#("B���"��%$+$������$��$�U1 *!���U2�$�$"2�"�$+ ���(���$"�!�+ (�$�*���$�)2�$(�(����+U2 *��*#�	)�	
�U1

(���(#�-)���3$"$��(��"��"�)��$"�%$�)��$�����/���# #-��� �����  #-�"�)��$"*��#��$�$"2�"�$+���(���$"

�!�+

(!,�*!*#��%$'"����� J� U-T-U����2����#�$"�-�$+2�����+ (����	/� ���(���$"�!�+�$�$"22���%$��#�-�$+��!"���]�$3)

�-�$+*"�B�$� (!,�("/��+-$����������*#� ����� J� U-T-U	)"'���(���-+ '�$-('�
 �-�$+*"�B�$������+)����)�$ U2 *��*#��$"

*)�)$+��--�$�!��#��-�����%$'�#�$"*)�)$+�� ���*��*#�"�� unprivilege

�������	%�	����"�	�(����:

���*!���(!,���)�-�$+��+�$"�!�+���(������$����-�� �� �#������"�$+ #- !"��"�(��"�"��

�������	�(��������"�	�/����������� ��:

���(!,���)�-�$+���(���$"�!�+(J�"�)���$"3��3�

(J�"�)��3"��(��"�"$-�""��#���*)�)$+�� ��B�����+$������+�-�$+2�����+#�)-(�(��MAC��+�"�)��$"���"��+����#�

��(�(������#�)-+$����	�) �%$'"��������$"3�3�������$- +$����/��-$)*#�

 !"��"��2$���
\$��'�������#�+$����+'�#���2��	�)�%$'"�������� ")�20+�/��+$�����������%$'�# *���0�����(�(����++$�J0�+

�$�$"22�����(!,����(���$"�!�+ (�/��+�$��"�)��$"�����+ �$�$"2�"�$++$�J0�+�/��������������2����+ #-���$"�!�+*!���

���"�� J0�+�%$+$����������	�(#�-)���

��������: (����(#�-)�%$'"���$"�"�$+���+ ')� ���$"�!�+	/�(�(����+���"��*��*#�	)�	
�(�(����+�����+ ���%$�'����+���

��+�����"��*�����$"*)�)$+�����+�����+�����"�� ��%$+$����/����+������(#�-)���

���(�����2��!q# #-��
\$��'�������#�+$����2��	)�	
�(��$����  #-(�(��MAC![��
�����+������ J0�+��+	��(�(��MAC��+

��)"���'�	)�	
������+ �����(���$�$"22�����*#�(�3$�$"��3(�"#2�����+ (!,�("/��+��+	)$��
�$3  !"��"��2$��

�'����	)$���������� ″other jobs exist″ 2�$��+$����*��2��	)�	
��-�� �����#+20+ ���(�����(�B��)�$�$����('�
���$"#%$(����$"���

#��%$'"���$"���-��

��������: �$"�")�����$"�")�'$+$�"#����+�)�$���!" -��� (�/��+�$��$"�")�'$����$+	"��+(��#�0��*#�-$����$"

#%$(����$"!���

���(!,���)�-�$+!�����+���(���$"�!�+J0�+�B��(�B���������������/��'�$-"#�� (+$�3��3����(��$	�)�-�����"�����) (��$20+*#� #-

�"�)��$"���(�(��MAC��$+��� ���(��2��(�$���*#� #-�$"���(�(��MAC��+�B��(�B�������/�� ��B��"���)�����*�����

�/��, (��� ��$#�$�$"22/��������$"�!�+*#�(������
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�������	��/�����,�:

(�/�� !"��"����*)�)$+��#%$(���(J�"�)���%$'"��*	�(�B������*��*)�)$+��  !"��"����*)�)$+����#�""���#��+"�J�"���%$(3$ (��)

�-�$+(�����U(U�"�) �$�3����+"�J�"�����2�����+���"')�$+�"�)��$"���(�(��MAC��$+���

)�]�'�0�+���������(!,����(���$"�!�+	/��%$'"�������+�����"�� ���$"��#(3/��"�����+'�#����$�'�0�+"�J�"�������#�""�$� #-

 !"��"��/�� ���"���-��(�(��MAC��$+���'"/�'�$�'�$-'"/�ID������ �����$+��� �$����������+�%$�'�"�J�"�����('�/��-��'�0�+(#�-)

2����#�""'"/�*��2����#�""�����"���")�3� #-�$"3-$-$���#�"""�J�"�� (������

���(!,���)�-�$+	�$���	��+"�J�"�����(��������+��� J0�+�$�$"22���%$��#*#�  #-�$"��#�"""�J�"��3�����(�(���$�����]��$-

#�$�����-�+�$�$"2�")�3�*#� #-�$"�")����

�������	+��%�� ,�:

"��;$����������*)�)$+����
\$��'� !"��"��������������������+��;$�������'�$-"#�� �$"��B	(J� #-�"+2��	)�	
�

�-�$+2�����+��$�����%$��#MAC"#�����

�-�$+*"�B�$� ()�$����%$(!,����$"�%$"$-�$"*!*)���;$��������0����� ��$#")�![��
�����+;$�������(!,��-�$+�$�#�+����

�����+ �$�$"2(3���'"/���"$-�$"(3/���'����������$#��+;$������� �����"�� (3�-+)��()�$������(3/��(3���"$-�$"(3/���")�'$

��$#���*#� ���(����������#�)�]��%$����$��$"(��$20+;$���������!"���]��$3#�

��)+()�$�$"��B�(J����"��!"����$�$"22���%$'�#��	)$�3-$-$��%$��# ���(���$"'��)+()�$�$�$"2(!,�

pseudorandom (3/�����()�$���(��-*! #-(����- 2���#�+�-�$+*"�B�$����-�+	+(!,�"�!����$"'��)+()�$��	)"�%$�$����-�$+

"��#")�+

�$"�")����]""�#$��+�$"(��$20+���+'�#*����!"���]��$3�$���� (�/��+�$� (!,��$"-$������")�3��$"�"�$+���+ ')�

��+���(����$���$+�$"���;$������� �%$�)��$���*��*#�(!,��$"!"�+	�"�$-

�������	!"����  �	:

��)������#(�"�-���)�-�$+ !"��"���+���*)�)$+��

�������	����������privilege !"���� ��������	��:

���(!,���#��$"�"�����%$'"�� !"��"����*)�)$+��(3/���")����)�$ �"�)��$"���("�-��� privilege���(�$�+'"/�*��

#include <sys/priv.h>
#include <sys/secattr.h>

int
priv_check (int priv)
{

/* the process’s security attributes */
secattr_t secattr;

/* get the calling process’s security attributes */
if ( sec_getpsec(-1, &secattr;) != 0 )
{

return (-1);
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/* error retrieving the process’s cred structure */
}

/*
* return whether or not specified priv is in the
* calling process’s maximum privilege set
*/

return privbit_test(secattr.sc_maxpriv, priv);
}

�������	����"�����������$��*�� ��� effective:

 !"��"����(!���-�(�(��"#��	)$���� effective ��+�"�)��$"![��
���*!(!,� systemhigh

privileges #�+���*!����%$(!,����
# privilege �$"�/���#��+  !"��"�:

v PV_LAB_LEF

v PV_LAB_SLUG

v PV_LAB_SL_SELF

#include <stdio.h>
#include <mls/mls.h>
#include <unistd.h>
#include <sys/secattr.h>
#include <userpriv.h>
#include <sys/mac.h>
#include <sys/secconf.h>

#define SUCCESS 0
#define ERROR 1

int
main()
{

sl_t sl_syshi; /* System high SL */
secattr_t attr;
char *clBuffer = NULL;

/*
* Get the system high and low SLs.
*/

if ((sec_getsyslab(NULL, &sl_syshi, NULL, NULL)) ! = 0 ) {
fprintf (stderr, "Call to sec_getsyslab failed.\n");
exit(ERROR);

}

/*
* Initialize this process with initlabeldb() to access the
* system default Label database.
*/

priv_raise(PV_LAB_LEF , -1);
if (initlabeldb(NULL) != 0) {

fprintf(stderr, "Could not read the Label Encodings Database.\n");
exit(ERROR);
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}
priv_remove(PV_LAB_LEF, -1);

/*
* Get the process clearance range and effective SL.
*/

priv_raise(PV_LAB_SLUG, PV_LAB_SL_SELF, -1);
if (sec_getpsec(-1, &attr) != 0) {

fprintf (stderr, "Problem getting Trusted AIX security attributes of program.\n");
exit(ERROR);

}

/* malloc for the maximum SL label length that can be formed for process */
if((clBuffer = (char *) malloc(maxlen_cl())) == NULL) {

perror("malloc");
exit(ERROR);

}
/* Convert the binary effective SL to human readable */
if (clbtohr(clBuffer, &attr.sc_sl, HR_LONG) != 0) {

fprintf(stderr, "Unable to convert SL to human readable form.\n");
exit(ERROR);

}
printf("Program’s intitial effective SL = %s.\n",clBuffer);

/*
* Set the process effective SL to system high.
* The process may not have its maximum SL at system high,
* so set it also to system high.
*/

attr.sc_sl = sl_syshi;
attr.sc_sl_cl_max = sl_syshi;

if (sec_setplab(-1, &attr.sc_sl, NULL, &attr.sc_sl_cl_max,
NULL, NULL, NULL) != 0) {

fprintf (stderr, "Problem setting the effective SL of program.\n");
exit(ERROR);

}

priv_lower(PV_LAB_SLUG, PV_LAB_SL_SELF, -1);

if (sec_getpsec(-1, &attr) != 0) {
fprintf (stderr, "Problem getting Trusted AIX security attributes of program.\n");
exit(ERROR);

}

/* Convert the binary effective SL to human readable */
if (clbtohr(clBuffer, &attr.sc_sl, HR_LONG) != 0) {

fprintf(stderr, "Unable to convert to SL to human readable form.\n");
exit(ERROR);

}
printf("Program’s modified effective SL = %s.\n",clBuffer);
return(SUCCESS);

}
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�������	�����)	*�������$"��[�������$��*�� ���������"�������������� �$��*�� ���:

���(!,���)�-�$+��+�$"���+	�$�$"��#!"(����+(�(��"#��	)$���� ���$"���*��"$"�"�����%$'"���$"(!"�-�(��-�

"')�$+(�(�� "#��	)$����

PV_LAB_LEF privilege �%$(!,����
# privilege3"B��J���+ !"��"������$"("�-��
# privilege ��+�
#��+�"�)��$"

#include <stdio.h>
#include <mls/mls.h>
#include <userpriv.h>
#include <errno.h>

#define SUCCESS 0
#define ERROR 1
int
main (int argc, char **argv)
{
/* Sensitivity labels */
sl_t sl1, sl2;

/* strings to hold labels’ names */
char *slBuffer1 = NULL;
char *slBuffer2 = NULL;

if (argc != 3) {
fprintf(stderr, "Usage: compare slabel1 slabel2\n");
exit(ERROR);
}
/*
* Initialize this process with initlabeldb() to access the
* system default Label database.
*/
priv_raise(PV_LAB_LEF , -1);
if (initlabeldb(NULL) != 0) {
fprintf(stderr, "Could not read the Label Encodings Database.\n");
exit(ERROR);
}
priv_remove(PV_LAB_LEF, -1);

/* Convert the passed SL to binary format */
if (slhrtob(&sl1, argv[1]) != 0) {
fprintf(stderr, "Unable to convert %s to binary form.\n", argv[1]);
exit(ERROR);
}
if (slhrtob(&sl2, argv[2]) != 0) {
fprintf(stderr, "Unable to convert %s to binary form.\n", argv[2]);
exit(ERROR);
}

/* malloc for the maximum SL label length that can be formed */
slBuffer1 = (char *) malloc(maxlen_sl());
slBuffer2 = (char *) malloc(maxlen_sl());

if ((slBuffer1 == NULL) || (slBuffer2 == NULL)) {
perror("malloc");
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exit(ERROR);
}

/*
* Translate the label back to human readable (long) form.
* This is not a necessary step. It is shown as an example
* usage of slbtohr() API.
*/
if (slbtohr(slBuffer1, &sl1, HR_LONG) != 0) {
fprintf(stderr, "Unable to convert to binary human readable form.\n");
exit(ERROR);
}

if (slbtohr(slBuffer2, &sl2, HR_LONG) != 0) {
fprintf(stderr,"Unable to convert to binary human readable form.\n");
exit(ERROR);
}

/*
* Use sl_cmp() to compare the dominance of the two labels.
*/
if (sl_cmp(&sl1, &sl2) == LAB_SAME) {
printf("label (%s) equals label (%s).\n",
slBuffer1, slBuffer2);
}
else if (sl_cmp(&sl1, &sl2) == LAB_DOM) {
printf("label (%s) dominates label (%s).\n",
slBuffer1, slBuffer2);
}
else if (sl_cmp(&sl2, &sl1) == LAB_DOM) {
printf("label (%s) dominates label (%s).\n",
slBuffer2, slBuffer1);
}
else {
printf("The two labels are disjoint.\n");
}

return (SUCCESS);
}

�������	*����$��)	%�� ,�����������:

 !"��"����("�-���(JB��������$"�")����

privileges #�+���*!����%$(!,����
# privilege �$"�/���#��+  !"��"�:

v PV_AU_ADMIN

v PV_DAC_GID

#include <sys/types.h>
#include <sys/priv.h>
#include <sys/audit.h>

char buf[1024];
int main(int argc, char *argv[])
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{
int rc, len, p;
/* *Get process audit preseclection mask */
priv_raise(PV_AU_ADMIN, -1);
rc = auditproc(0, AUDIT_QEVENTS, buf, sizeof (buf));
priv_lower(PV_AU_ADMIN, -1);
if (rc)

fprintf(stderr, "Failed to get audit info\n");
/* *Add the `kernel audit class to the preselection mask */

p = 0;
while ((len = strlen(&buf;[p])) > 0)

p += len +1;
strncat(&buf;[p], "kernel", (sizeof(buf)-p-1));

p += strlen("kernel") + 2;
buf[p] = 0;
priv_raise(PV_AU_ADMIN, -1);
rc = auditproc(0, AUDIT_EVENTS, buf, p);

priv_lower(PV_AU_ADMIN, -1);
if (rc)

fprintf(stderr, "Failed to set audit info\n");
/* *Set the GID of the process to generate an audit record */
priv_raise(PV_DAC_GID, -1);
rc = setgid(129);
priv_lower(PV_DAC_GID, -1);
if (rc)

fprintf(stderr, "Failed to setgid\n");
exit(0);

}

�������	�*���.���:

 !"��"������+��+���	)$�*!���(J�"�U()�"�  #-��� "����write�$�";$������)�]����"���� ewrite

���	)$����!��#��-2����+��� SECRET'�$-('�
)�$���	)$����*��!��#��- ��+ #-����$"("�-�write2���%$'�#�
##�U����

��+��B��"���)��	)$�!��#��- J0�+�%$'�#	�$*#���$� netrule

privileges #�+���*!����%$(!,����
# privilege �$"�/���#��+  !"��"�:

v PV_LAB_LEF

v PV_MAC_CL

v PV_LAB_SLUG_STR

#include <sys/mac.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <sys/priv.h>
#include <sys/secattr.h>
#include <errno.h>
#include <stdio.h>
#define SECURE 1
int
main(int argc, char *argv[])
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{
int sockfd;
int uid, gid;
char buf[BUFSIZ];

struct sockaddr_in serv_addr;

#ifdef SECURE
int l_init_result = 0;

int ewrite_result = 0;

sec_labels_t seclab;

#endif /*SECURE*/

uid = getuid();

gid = getgid();

if ( argc != 3 )

{
fprintf(stderr, "Usage:%s: ADDR PORT\n", argv[0]);

exit(1);
}

#ifdef SECURE
/*

* * Gain access to the Label Encodings Database
*
* */

priv_raise(PV_LAB_LEF,-1);
l_init_result = initlabeldb(NULL);
if ( priv_remove(PV_LAB_LEF, -1) != 0 )
{

fprintf(stderr, "Privilege Failure\n");
exit(1);

}
if ( l_init_result != 0 )
{

fprintf(stderr, "Could not read the Label Encodings Database\n");
exit(0);

}
#endif /*SECURE*/

/*
* * Fill in the structure "serv_addr" with the address
* of
* * the server that we want to connect with.
* */

memset ((char *) &serv_addr;, ’\0’, sizeof(serv_addr));
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serv_addr.sin_family = AF_INET;
serv_addr.sin_addr.s_addr = inet_addr(argv[1]);
serv_addr.sin_port = htons(atoi(argv[2]));
/* Open a TCP socket (an Internet stream socket). */
if ( (sockfd = socket(AF_INET, SOCK_STREAM, 0)) < 0)
{

perror("tcpclient: ");
fprintf(stderr, "client: Cant open stream socket\n");
exit(0);

}
if ( connect(sockfd, (struct sockaddr *) &serv_addr;,

sizeof(serv_addr)) < 0 )
{

perror("tcpclient: ");
fprintf(stderr, "client: Cant connect to server\n");
exit(0);

}
/*

* * Send a normal write to the server, which will be
* * assigned default security attributes
* */

strcpy(buf, "This has the default security attributes.\n");
if ( write(sockfd, buf, strlen(buf)+1) == -1 )
{

perror("tcpclient: ");
fprintf(stderr, "write error\n");

}
#ifdef SECURE

strcpy(buf, "This message is at SECRET\n");
/* Set up the SL and CLs */
slhrtob(&seclab.sl;, "SECRET");
slhrtob(&seclab.sl_cl_min;, "SECRET");
slhrtob(&seclab.sl_cl_max;, "SECRET A B");
seclab.sl.sl_format = STDSL_FORMAT;
seclab.sl_cl_min.sl_format = STDSL_FORMAT;
seclab.sl_cl_max.sl_format = STDSL_FORMAT;
/* This ewrite call needs PV_MAC_CL and PV_LAB_SLUG_STR */
priv_raise(PV_MAC_CL,PV_LAB_SLUG_STR,-1);
ewrite_result = ewrite(sockfd, buf,strlen(buf)+1, &seclab;);
priv_lower(PV_MAC_CL,PV_LAB_SLUG_STR,-1);

if (ewrite_result == -1)
{

perror("tcpclient call");
fprintf(stderr, "ewrite error\n");

}
fflush(stderr);

#endif /*SECURE*/
fprintf(stderr, "exiting ..... \n");
sleep(3);
close(sockfd);
exit(0);

}
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�������	�/���������:

 !"��"�����%$+$�('�/��(J�"�U()�"������"���� eread (3/��"�� ���	)$����2����+*!���3�"��'��+�$��$""�����	)$�����"��

 !"��"��(�$��3
���B��"���)��	)$�!��#��-��+���	)$�

privileges #�+���*!����%$(!,����
# privilege �$"�/���#��+  !"��"� ( #-*�����$"�%$'�#FSF_EPS secflags):

v PV_LAB_LEF

v PV_MAC_CL

v PV_MAC_R_STR

#include <sys/mac.h>
#include <sys/socket.h>
#include <sys/priv.h>
#include <sys/secattr.h>
#include <sys/stropts.h>
#include <netinet/in.h>
#include <errno.h>
#include <stropts.h>
#include <unistd.h>
#include <stdio.h>
#include <mls/mls.h>
#define MAX_HR_LABEL_LEN 2048
#define SECURE 1
int
main(int argc, char *argv[])
{

pid_t childpid;
uint clilen;
int sockfd, newsockfd;
struct sockaddr_in cli_addr, serv_addr;

#ifdef SECURE
int l_init_result;
char label_str[MAX_HR_LABEL_LEN];
sec_labels_t seclab;

#endif /* SECURE */
if ( argc != 2 )
{

fprintf(stderr, "Usage:%s PORT\n", argv[0]);
exit(1);

}
#ifdef SECURE

priv_raise(PV_LAB_LEF, -1);
l_init_result = initlabeldb(NULL);
if (priv_remove(PV_LAB_LEF, -1) != 0)
{

fprintf(stderr, "Privilege Failure\n");
exit(1);

}

if (l_init_result != 0)
{
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fprintf(stderr, "Could not read the Label Encodings Database\n");
exit(1);

}
#endif /* SECURE */

/* Open a TCP socket (an Internet stream socket). */
if ( (sockfd = socket(AF_INET, SOCK_STREAM, 0) ) < 0 )
{

perror("tcpserver: ");
fprintf(stderr, "server: Cant open stream socket\n");
exit(1);

}
/*Bind our local address so that the client can send to us*/
memset((char *) &serv_addr;, ’\0’, sizeof(serv_addr));
serv_addr.sin_family = AF_INET;
serv_addr.sin_addr.s_addr = htonl(INADDR_ANY);
serv_addr.sin_port = htons(atoi(argv[1]));
if ( bind(sockfd, (struct sockaddr *) & serv_addr,

sizeof(serv_addr)) < 0 )
{

perror("tcpserver: ");
fprintf(stderr, "server: Cant bind local address\n");
exit(0);

}
listen(sockfd, 5);
for (;;)
{

/*
* * Wait for a connection from a client process.
* */

fprintf(stdout, "Waiting for a connection from a client\n");
clilen = sizeof(cli_addr);
newsockfd = eaccept(sockfd, (struct sockaddr *) & cli_addr,

&clilen;, &seclab;);
if ( newsockfd < 0 )
{

perror("tcpserver: ");
fprintf(stderr, "server: accept error\n");

}
/* Print SL */
if ( slbtohr(label_str, &seclab.sl;, HR_SHORT) != 0 )
{

fprintf(stderr,"problem converting sl to string\n");
}
else
{

fprintf(stdout, "sl = %s.\n",label_str);
}
/* Print MIN CLEARANCE */
if ( slbtohr(label_str, &seclab.sl_cl_min;, HR_SHORT) != 0 )
{

fprintf(stderr,"problem converting min clearance to string\n");
}
else
{

fprintf(stdout, "sl_cl_min = %s.\n",label_str);
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}

/* Print MAX CLEARANCE */
if ( slbtohr(label_str, &seclab.sl_cl_max;, HR_SHORT) != 0 )
{

fprintf(stderr,"problem converting max clearance to string\n");
}
else
{

fprintf(stdout, "sl_cl_max = %s.\n",label_str);
}
if ( (childpid = fork()) < 0 )
{

perror("tcpserver: ");
fprintf(stderr, "server: fork error\n");
exit(0);

}
else if ( childpid == 0 ) /* child process */
{

int i, j;
char buf[BUFSIZ];

#ifdef SECURE
sec_labels_t e_seclab;

#endif /* SECURE */
close(sockfd);
for (;;)
{

int ret, flag;
struct strbuf ctstr, dtstr;
char ctbuf[2048], dtbuf[2048];
ctstr.maxlen=2048;
ctstr.buf = ctbuf;
dtstr.maxlen=2048;
dtstr.buf = dtbuf;

#ifdef SECURE
fprintf(stdout, "Calling eread\n");
priv_raise(PV_MAC_CL,PV_MAC_R_STR,-1);
ret = eread(newsockfd, buf, sizeof(buf),&e_seclab;);
priv_lower(PV_MAC_CL,PV_MAC_R_STR,-1);
if ( ret < 1 )

{
if ( ret == -1 )

fprintf(stderr, "eread error\n");
else

fprintf(stderr, "eread no data\n");
close(newsockfd);
exit(ret);

}
fprintf(stdout, "\n%s", buf);
fprintf(stdout, "\n");
/* Print SL */
if ( slbtohr(label_str, &e_seclab.sl;, HR_SHORT) != 0 )
{

fprintf(stderr, "problem converting sl to string\n");
}
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else
{

fprintf(stdout, "sl = %s.\n",label_str);
}
/* Print MIN CLEARANCE */
if ( slbtohr(label_str,&e_seclab.sl_cl_min;,HR_SHORT)!= 0)

{
fprintf(stderr,"problem converting min CL to string\n");

}
else
{

fprintf(stdout, "sl_cl_min = %s.\n",label_str);
}
/* Print MAX CLEARANCE */

if ( slbtohr(label_str,&e_seclab.sl_cl_max;,HR_SHORT) !=0)
{

fprintf(stderr,"problem converting max CL to string\n");
}
else

{
fprintf(stdout, "sl_cl_max = %s.\n",label_str);

}
fflush(stdout);

#else /* NOT SECURE */
fprintf(stdout, "Calling read\n");
if (read(newsockfd, buf, sizeof(buf)) < 1)

{
if (ret == -1)

fprintf(stderr, "read error\n");
else

fprintf(stderr, "read no data\n");
close(newsockfd);
exit(ret);

}
fprintf(stdout, "%s\n", buf);
fflush(stdout);

#endif /* NOT SECURE */
}

}
/* parent process */
close(newsockfd);

}
}

��.����������,��(���������9�*�� "��$[������� TrustedAIX:

��B��"���)�����������$""��8$	)$�!��#��-3�"��2�����(3/��("�-������� ��B��"���)�� clearance ��+��������3�"�� ���)

(!"�-�(��-���B��"���)�� clearance ��+���������3�"��

��B��"���)��(3���(������*!���2����-$���*U�� usersec.h�%$'"�� TrustedAIX

S_MINSL

(�(�� clearance "#��	)$������%$�
#��+������ Type SEC_CHAR
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S_MAXSL

(�(�� clearance "#��	)$������+�
#��+������ Type SEC_CHAR

S_DEFSL

(�(��"#��	)$����#�U������+������ Type SEC_CHAR

S_MINTL

(�(�� integrity clearance "#��	)$������%$�
#��+������ Type SEC_CHAR

S_MAXTL

(�(�� integrity clearance "#��	)$������+�
#��+������ Type SEC_CHAR

S_DEFTL

(�(�� integrity #�U������+������ Type SEC_CHAR

��B��"���)��#�+���*!������*#��%$'"��3�"��

S_MINSL

(�(��"#��	)$������%$�
#����%$'�#�'����3�"�� Type SEC_CHAR

S_MAXSL

(�(��"#��	)$������+�
#����%$'�#�'����3�"�� Type SEC_CHAR

S_TL (�(�� Integrity ����%$'�#�'����3�"�� Type SEC_CHAR

��)�-�$+#�+���*!����%$'�#)�$�������$�$"2�B�������3�"�����"�
'"/�*��

#include <mls/mls.h>
#include <usersec.h>
#include <stdio.h>
#include <errno.h>

struct userlabels {
sl_t minsl;
sl_t maxsl;
sl_t defsl;
tl_t mintl;
tl_t maxtl;
tl_t deftl;

};

struct portlabels {
sl_t minsl;
sl_t maxsl;
tl_t tl;

};

void getuserlabels(char * username, struct userlabels *usrlab);
void getportlabels (char * portname, struct portlabels *portlab);
void displayuseraccess (char * username, struct userlabels *usrlab,

struct portlabels *portlab);

int
main (int argc, char **argv)
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{

struct userlabels usrlab;
struct portlabels portlab;
char *username = NULL;
char *portname = NULL;

if (argc != 3 ) {
fprintf (stderr, "Usage: %s <username> <portname>\n", argv[0]);
exit(1);

}
username = argv[1];
portname = argv[2];

initlabeldb(NULL);
getuserlabels(username, &usrlab;);
getportlabels(portname, &portlab;);
displayuseraccess(username , &usrlab;, &portlab;);
endlabeldb();

}

void getuserlabels(char *username, struct userlabels *userlab)
{

dbattr_t attributes[6];
memset (attributes, 0, sizeof(attributes));

attributes[0].attr_name = S_MINSL;
attributes[0].attr_type = SEC_CHAR;

attributes[1].attr_name = S_MAXSL;
attributes[1].attr_type = SEC_CHAR;

attributes[2].attr_name = S_DEFSL;
attributes[2].attr_type = SEC_CHAR;

attributes[3].attr_name = S_MINTL;
attributes[3].attr_type = SEC_CHAR;

attributes[4].attr_name = S_MAXTL;
attributes[4].attr_type = SEC_CHAR;

attributes[5].attr_name = S_DEFTL;
attributes[5].attr_type = SEC_CHAR;

if (getuserattrs(username, attributes, 6)) {
fprintf(stderr,

"Error retriving attributes for user %s\n", username);
exit (1);

}

if (clhrtob (&(userlab->minsl), attributes[0].attr_char)) {
fprintf(stderr, "minsl conversion error\n");
exit (1);
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}

if (clhrtob(&(userlab->maxsl), attributes[1].attr_char)) {
fprintf(stderr, "maxsl conversion error\n");
exit (1);

}

if (clhrtob(&(userlab->defsl), attributes[2].attr_char)) {
fprintf(stderr, "defsl conversion error\n");
exit (1);

}

if (tlhrtob(&(userlab->mintl), attributes[3].attr_char)) {
fprintf(stderr, "mintl conversion error\n");
exit (1);

}

if (tlhrtob(&(userlab->maxtl), attributes[4].attr_char)) {
fprintf(stderr, "maxtl conversion error\n");
exit (1);

}

if (tlhrtob(&(userlab->deftl), attributes[5].attr_char)) {
fprintf(stderr, "deftl conversion error\n");
exit (1);

}

printf("User %s has the following clearance values\n", username);
printf("minsl:%s\n", attributes[0].attr_char);
printf("maxsl:%s\n", attributes[1].attr_char);
printf("defsl:%s\n", attributes[2].attr_char);
printf("mintl:%s\n", attributes[3].attr_char);
printf("maxtl:%s\n", attributes[4].attr_char);
printf("deftl:%s\n", attributes[5].attr_char);

return;
}

void getportlabels(char *portname, struct portlabels *portlab)
{

int rc =0;
char *val = NULL;
if ( (rc = getportattr(portname,S_MINSL,(char*)&val;, SEC_CHAR)) ! = 0 ) {

perror ("Error retrieving port attributes");
exit(1);

}

if (slhrtob(&(portlab->minsl), val)) {
fprintf(stderr, "port minsl conversion error\n");
exit (1);

}

if ( (rc = getportattr(portname,S_MAXSL, (char*)&val;, SEC_CHAR)) ! = 0 ) {
perror ("Error retrieving port attributes");
exit(1);
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}

if (slhrtob(&(portlab->maxsl), val)) {
fprintf(stderr, "port maxsl conversion error\n");
exit (1);

}

if ( (rc = getportattr(portname,S_TL, (char*)&val;, SEC_CHAR)) ! = 0 ) {
perror ("Error retrieving port attributes");

}

if (tlhrtob(&(portlab->tl), val)) {
fprintf(stderr, "port tl conversion error\n");
exit (1);

}

return;
}

void displayuseraccess (char *username, struct userlabels *usrlab, struct portlabels *portlab)
{

CMP_RES_T cmpres;
cmpres = sl_cmp(&(usrlab->defsl), &(portlab->minsl));
if (cmpres != LAB_DOM && cmpres != LAB_SAME) {

printf("Default SL of user does not dominate the minimum SL of tty \n");
exit(1);

}

cmpres = sl_cmp(&(portlab->maxsl), &(usrlab->defsl));
if (cmpres != LAB_DOM && cmpres != LAB_SAME) {

printf("Default SL of user is not dominated by maximum SL of tty \n");
exit(1);

}

cmpres = tl_cmp(&(portlab->tl), &(usrlab->deftl));
if (cmpres != LAB_SAME) {

printf("Default TL of user is not same as TL of tty \n");
exit(1);

}

printf("The user can login on the specified port\n");
return;

}

�����������TrustedAIX:

�$"("�-�"��2����#(�"�-�(3/����#�$"�$"�%$+$�TrustedAIX (3���(���

eaccept

-��"���$"(�/��������JB��(�B�

ebind (�/�����)��-$-(3/����#�$"��B��"���)��	)$�!��#��-
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econnect

("����$"(�/��������JB��(�B�����-$-(3/����#�$"��B��"���)�� 	)$�!��#��-

eread ��$��������$� stream��("�-���������B��"���)��	)$�!��#��-��+���	)$�

ereadv ��$��������$� stream��("�-���������B��"���)��	)$�!��#��-��+���	)$�

erecv recv, recvfrom, recvmsg����-$-(3/����#�$"��B��"���)��	)$�!��#��-

erecvfrom

recv, recvfrom, recvmsg����-$-(3/����#�$"��B��"���)��	)$�!��#��-

erecvmsg

recv, recvfrom, recvmsg����-$-(3/����#�$"��B��"���)��	)$�!��#��-

esend send, sendto, sendmsg����-$-(3/����#�$"��B��"���)��	)$�!��#��-

esendmsg

send, sendto, sendmsg����-$-(3/����#�$"��B��"���)��	)$�!��#��-

esendto send, sendto, sendmsg����-$-(3/����#�$"��B��"���)��	)$�!��#��-

ewrite (��-�������*!��� stream��(JB���B��"���)��	)$�!��#��-��+���	)$�

ewritev (��-�������*!��� stream��(JB���B��"���)��	)$�!��#��-��+���	)$�

sec_getmsgsec

"����B��"���)���$""��8$	)$�!��#��-��+	�)���	)$�

sec_getpsec

"��������	)$�!��#��-���(�/��� -+����"�)��$"

sec_getrunmode

("�-������� '�#�$"#%$(����$"��+(	�"�(��

sec_getsecconf

��+�����U�B�	��Uq��("���	)$�!��#��-![��
���

sec_getsemsec

"����B��"���)���$""��8$	)$�!��#��-��+ semaphores

sec_getshmsec

"����B��"���)���$""��8$	)$�!��#��-��+(JB�(����'��)-	)$��%$������+���

sec_getsyslab

"��(�(��"#��	)$����"��#�U����

sec_gettlibbufsize

("�-�������"$-�$"3$]*��"$"���(	�"�(��

sec_gettlibpath

("�-�������"$-�$"3$]*��"$"���(	�"�(��

pdmkdir

�"�$+/(JB�/*��(JB� *#("B���"�'"/�*#("B���"�-��-���3$"������
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sec_setauditrange

(JB����(��(�(���$"�")���� �������+"��

sec_setplab

(JB� effective sensitivity label,minimum sensitivity clearance,maximum sensitivity clearance, �� integrity label

��+�"�)��$"���"�


setppdmode

(JB� '�#*#("B���"����3$"������ (�"�+'"/�(��/��) ��+�"�)��$"

setppriv

(JB��
# privilege���(�/��� -+����"�)��$"

sec_setptlibmode

(JB� '�#TLIB��+�"�)��$"

sec_setrunmode

(JB� '�#�$"#%$(����$"��+(	�"�(��

sec_setsecconf

(JB��U�B�	��Uq��("�����+	)$�!��#��-(	�"�(��

sec_setsemlab

(JB���B��"���)���$""��8$	)$�!��#��-��+ semaphores

sec_setshmlab

(JB���B��"���)���$""��8$	)$�!��#��-��+(JB�(����'��)-	)$��%$������+���

sec_setsyslab

(JB� "#��	)$����"��#�U���� ������ ��(�(�� integrity

AIXC ��������]	��(��:

"����-��-���� 	"2����#(�"�-�(3/����#�$"�$"�%$+$�TrustedAIX (3���(���

accredrange

�%$'�#)�$(�(��"#��	)$�����-���$-�����(���$"���+���+'"/�*��

clbtohr �!�+(�(�� clearance *��$"�����%$'�#(!,�"�!��������$�*#�

clhrtob �!�+(�(�� clearance�����$�*#�����%$'�#*!(!,�"�!���*��$"�

getfsfbitindex, getfsfbitstring

"����(3/��"����"�+�U�B� File Security ��#����

getmax_sl, getmax_tl

("�-�������(�(�� sensitivity �� integrity ��+�
#�$�*U�� Label Encoding

getmin_sl, getmin_tl

("�-�������(�(�� sensitivity �� integrity ��%$�
#�$�*U�� Label Encoding

getsecconfig, setsecconfig

"�������("�-���������(JB��U�B�	��Uq��("���	)$�!��#��-(	�"�(���%$'"�� runmodes
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initlabeldb, endlabeldb

�$"(�"�-������� LabelDatabase �����$"�%$+$�"����

maxlen_sl,maxlen_cl,maxlen_tl

("�-�������	)$�-$)��+�
#��+(�(�������$�*#���*U�� Label Encoding���(�"�-�������(�/��+���

priv_isnull

�%$'�#)�$�� privileges 2��(JB����
# privilege����%$'�#'"/�*��

priv_lower

�$"#%$(����$"�
# Privilege

priv_raise

�$"#%$(����$"�
# Privilege

priv_remove

�$"#%$(����$"�
# Privilege

priv_subset

�$"#%$(����$"�
# Privilege

privbit_clr

��privilege���"�
���
# privilege���"�


priv_clrall

��privileges ���+'�#���
# privilege���"�


priv_comb

")���+�
# privilege���"�
�������%$����3]� *!*)����
# privilege����$����"�


priv_copy

	�#����
# privilege���"�
�
#�"�*!*)�����
# privilege�����+���"�


priv_isnull

�%$'�#)�$*���� privileges 2��(JB����
# privilege����%$'�#'"/�*��

priv_mask

	%$�)��$"��#�����+�
# privilege���"�
��+�
#�"����%$����3]�*!*)����
# privilege���"�
�
#����$�

priv_rem

��privileges ���
# privilege���"�
�����+����$��
# privilege���"�
�
#�"����%$����3]�*!*)����
# privilege

���"�
 �
#����$�

privbit_set

(JB� privilege���"�
���
# privilege���"�


priv_setall

(JB� privileges ���+'�#���
# privilege���"�


priv_subset

�%$'�#)�$�
# privilege���"�
�
#�"�(!,�(JB�-��-��+ �
# privilege���"�
�
#�����+'"/�*��
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privbit_test

�#���(3/��#�)�$ privilege���"�
2��(JB����
# privilege���"�


slbtohr, clbtohr, tlbtohr

"�����$"�!�+(�(��*��$"�*!(!,�"�!��������$�*#�

slhrtob, clhrtob, tlhrtob

"�����$"�!�+"�!��������$�*#�*!(!,�(�(��*��$"�

sl_clr, tl_clr

"�������"�(JB�(�(��

sl_cmp, tl_cmp

"�����$"(!"�-�(��-�(�(��

tl_cmp (!"�-�(��-�(�(�� integrity

Trusted AIX privileges

privileges #�+���*!������-���� TrustedAIX�$"�%$	�\��"$-�(��-#��+���� privilege ���$"���+$�2����#(�"�-�*)� �$+

privilegesU�"���%$#������ �����'�0�+ privilege �$�$"2�'����]����+'�#������3��]���� privilege �/��

(�/���")����privileges �-�$+�"�"����")����(3/��#�)�$�"�)��$"�� privilege ��%$�
#����%$(!,�'"/�*�� �$�����(�/����0��

*!���%$#������ (3/���")����privileges ���"#����+�)�$ ��)�-�$+(��� �"�)��$"�����PV_AU_ privilege ���

PV_AU_ADMIN,PV_AU_ADD,PV_AU_PROC,PV_AU_READ, ��PV_AU_WRITE privilege  #-��� �������

�"�)��$"�����PV_ROOT privilege ��� privileges ���'�#�����#+�-��#�$���$+-�()��PV_SU_ privileges

Audit privileges:

audit privileges #�+���*!������-���� TrustedAIX�$"�%$	�\��"$-�(��-#��+���� privilege ���$"���+$�2����#(�"�-�

*)� �$+ privilegesU�"���%$#������ �����'�0�+ privilege �$�$"2�'����]����+'�#������3��]���� privilege �/��

(�/���")����privileges �-�$+�"�"����")����(3/��#�)�$�"�)��$"�� privilege ��%$�
#����%$(!,�'"/�*�� �$�����(�/����0��

*!���%$#������ (3/���")����privileges ���"#����+�)�$ ��)�-�$+(��� �"�)��$"�����PV_AU_ privilege ���

PV_AU_ADMIN,PV_AU_ADD,PV_AU_PROC,PV_AU_READ, ��PV_AU_WRITE privilege  #-��� �������

�"�)��$"�����PV_ROOT privilege ��� privileges ���'�#�����#+�-��#�$���$+-�()��PV_SU_ privileges

PV_AU_

(��$���PV_AU_ privileges �/�����+'�#")����

PV_AU_ADD

��
\$��'��"�)��$"�%$�$"����0�/(3��� ("B�	�"�#�$"�")����

PV_AU_ADMIN

��
\$��'��"�)��$"�%$'�#	�$��(	�-)"�"���$"�")����

PV_AU_PROC

��
\$��'��"�)��$""����(JB��2$���+�"�)��$"
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PV_AU_READ

��
\$��'��"�)��$"��$�*U������%$(	"/��+'�$-(!,�*U���$"�")����

PV_AU_WRITE

��
\$��'��"�)��$"(��-�'"/���*U������%$(	"/��+'�$-(!,�*U���$"�")����'"/��%$(	"/��+'�$-*U��(!,�*U��

�$"�")����

privilege ��"���|��:

privileges �$"��
\$�#�+���*!������-���� TrustedAIX�$"�%$	�\��"$-�(��-#��+���� privilege ���$"���+$�2����#

(�"�-�*)� �$+ privilegesU�"���%$#������ �����'�0�+ privilege �$�$"2�'����]����+'�#������3��]���� privilege �/��

(�/���")����privileges �-�$+�"�"����")����(3/��#�)�$�"�)��$"�� privilege ��%$�
#����%$(!,�'"/�*�� �$�����(�/����0��

*!���%$#������ (3/���")����privileges ���"#����+�)�$ ��)�-�$+(��� �"�)��$"�����PV_AU_ privilege ���

PV_AU_ADMIN,PV_AU_ADD,PV_AU_PROC,PV_AU_READ, ��PV_AU_WRITE privilege  #-��� �������

�"�)��$"�����PV_ROOT privilege ��� privileges ���'�#�����#+�-��#�$���$+-�()��PV_SU_ privileges

PV_AZ_ADMIN

��
\$��'��"�)��$"���*��$"$+	)$�!��#��-(	�"�(��

PV_AZ_READ

��
\$��'��"�)��$"("�-��������$"$+	)$�!��#��-(	�"�(��

PV_AZ_ROOT

�%$�'��"�)��$"��$��$"�")�����$"��
\$�"')�$+�$"("�-�"�� exec

PV_AZ_CHECK

��
\$��'��"�)��$"��$��$"�")�����$"��
\$����+'�#

DACprivileges:

DACprivileges #�+���*!������-���� TrustedAIX�$"�%$	�\��"$-�(��-#��+���� privilege ���$"���+$�2����#(�"�-�

*)� �$+ privilegesU�"���%$#������ �����'�0�+ privilege �$�$"2�'����]����+'�#������3��]���� privilege �/��

(�/���")����privileges �-�$+�"�"����")����(3/��#�)�$�"�)��$"�� privilege ��%$�
#����%$(!,�'"/�*�� �$�����(�/����0��

*!���%$#������ (3/���")����privileges ���"#����+�)�$ ��)�-�$+(��� �"�)��$"�����PV_AU_ privilege ���

PV_AU_ADMIN,PV_AU_ADD,PV_AU_PROC,PV_AU_READ, ��PV_AU_WRITE privilege  #-��� �������

�"�)��$"�����PV_ROOT privilege ��� privileges ���'�#�����#+�-��#�$���$+-�()��PV_SU_ privileges

PV_DAC_

(��$��� PV_DAC_privileges �/�����+'�#")����

PV_DAC_O

��
\$��'��"�)��$"����������%$��#	)$�(!,�(��$��+DAC

PV_DAC_R

��
\$��'��"�)��$"����������%$��#�$"��$�DAC
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PV_DAC_W

��
\$��'��"�)��$"����������%$��#�$"(��-�DAC

PV_DAC_X

��
\$��'��"�)��$"����������%$��#�$"("�-����+$�DAC

PV_DAC_UID

��
\$��'��"�)��$"(JB�'"/�(!���-� user ID (UID)

PV_DAC_GID

��
\$��'��"�)��$"(JB�'"/�(!���-� group ID (GID)

PV_DAC_RID

��
\$��'��"�)��$"(JB�'"/�(!���-� role ID (RID)

privileges "$���'	(:

privileges "��*U��#�+���*!������-���� TrustedAIX�$"�%$	�\��"$-�(��-#��+���� privilege ���$"���+$�2����#

(�"�-�*)� �$+ privilegesU�"���%$#������ �����'�0�+ privilege �$�$"2�'����]����+'�#������3��]���� privilege �/��

(�/���")����privileges �-�$+�"�"����")����(3/��#�)�$�"�)��$"�� privilege ��%$�
#����%$(!,�'"/�*�� �$�����(�/����0��

*!���%$#������ (3/���")����privileges ���"#����+�)�$ ��)�-�$+(��� �"�)��$"�����PV_AU_ privilege ���

PV_AU_ADMIN,PV_AU_ADD,PV_AU_PROC,PV_AU_READ, ��PV_AU_WRITE privilege  #-��� �������

�"�)��$"�����PV_ROOT privilege ��� privileges ���'�#�����#+�-��#�$���$+-�()��PV_SU_ privileges

PV_FS_

(��$���PV_FS_ privileges �/�����+'�#")����

PV_FS_MKNOD

��
\$��'��"�)��$"�%$�$"("�-�"��mknod (3/���"�$+*U�� �
����#

PV_FS_MOUNT

��
\$��'��"�)��$"(�$����(���(�$��"��*U��

PV_FS_CHOWN

��
\$��'��"�)��$"(!���-�	)$�(!,�(��$��+*U��

PV_FS_QUOTA

��
\$��'��"�)��$"��#�$"���������(���-)��� 	)��$#����

PV_FS_LINKDIR

��
\$��'��"�)��$"�"�$+z$"�#��+��*!-�+*#("B���"�

PV_FS_RESIZE

��
\$��'��"�)��$"#%$(����$"!"(���$"�-$-'"/�-����"��*U��

PV_FS_CNTL

��
\$��'��"�)��$"#%$(����$"	)�	
���$+{ -�()�� �$"�-$-'"/��$"-��"��*U��

PV_FS_CHROOT

��
\$��'��"�)��$"(!���-�*#("B���"� root
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PV_FS_PDMODE

��
\$��'��"�)��$"��#�%$'"/����+	�$*#("B���"�!"(��3$"������

privileges �"$�����":

privileges �"�)��$"#�+���*!������-���� TrustedAIX�$"�%$	�\��"$-�(��-#��+���� privilege ���$"���+$�2����#

(�"�-�*)� �$+ privilegesU�"���%$#������ �����'�0�+ privilege �$�$"2�'����]����+'�#������3��]���� privilege �/��

(�/���")����privileges �-�$+�"�"����")����(3/��#�)�$�"�)��$"�� privilege ��%$�
#����%$(!,�'"/�*�� �$�����(�/����0��

*!���%$#������ (3/���")����privileges ���"#����+�)�$ ��)�-�$+(��� �"�)��$"�����PV_AU_ privilege ���

PV_AU_ADMIN,PV_AU_ADD,PV_AU_PROC,PV_AU_READ, ��PV_AU_WRITE privilege  #-��� �������

�"�)��$"�����PV_ROOT privilege ��� privileges ���'�#�����#+�-��#�$���$+-�()��PV_SU_ privileges

PV_PROC_

(��$���PV_PROC_ privileges �/�����+'�#")����

PV_PROC_PRIO

��
\$��'��"�)��$"/(]"#(!���-�"#��	)$��%$	�\, � -�$-��3$"$��(��"��$"�%$'�#�$"�/��{

PV_PROC_CORE

��
\$��'��"�)��$"#��3�������	�"�

PV_PROC_RAC

��
\$��'��"�)��$"�"�$+�"�)��$"�$��)�$����%$��#���'�0�+������

PV_PROC_RSET

��
\$��'�")��
#"�J�"�� (rset) ����"�)��$"'"/� thread

PV_PROC_ENV

��
\$��'��"�)��$"���+	�$�������������� 	"+�"�$+������

PV_PROC_CKPT

��
\$��'��"�)��$"�%$'�#�
#�")����'"/�"���$"���"�)��$"�/��

PV_PROC_CRED

��
\$��'��"�)��$"���+	�$��B��"���)�� credential ��+�"�)��$"

PV_PROC_SIG

��
\$��'��"�)��$"��+��\\$�*!-�+�"�)��$"���*��(���-)���+

PV_PROC_PRIV

��
\$��'��"�)��$"���*�'"/�#��
#���]�^3�(&8������3��]� ����"�)��$"

PV_PROC_TIMER

��
\$��'��"�)��$"��+�������)���()�$"$-�(��-#-��-

PV_PROC_RTCLK

��
\$��'��"�)��$"(��$20+�$���$���(!,�()�$��+CPU

PV_PROC_VARS

��
\$��'��"�)��$"("�-�����������3(#�3$"$��(��"����(!���-�*#���+�"�)��$"
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PV_PROC_PDMODE

��
\$��'��"�)��$"(!���-� '�#REAL��+*#("B���"�����%$3$"������

�&�"(��	 privileges:

(	�"�(�� privileges #�+���*!������-���� TrustedAIX�$"�%$	�\��"$-�(��-#��+���� privilege ���$"���+$�2����#

(�"�-�*)� �$+ privilegesU�"���%$#������ �����'�0�+ privilege �$�$"2�'����]����+'�#������3��]���� privilege �/��

(�/���")����privileges �-�$+�"�"����")����(3/��#�)�$�"�)��$"�� privilege ��%$�
#����%$(!,�'"/�*�� �$�����(�/����0��

*!���%$#������ (3/���")����privileges ���"#����+�)�$ ��)�-�$+(��� �"�)��$"�����PV_AU_ privilege ���

PV_AU_ADMIN,PV_AU_ADD,PV_AU_PROC,PV_AU_READ, ��PV_AU_WRITE privilege  #-��� �������

�"�)��$"�����PV_ROOT privilege ��� privileges ���'�#�����#+�-��#�$���$+-�()��PV_SU_ privileges

PV_KER_

(��$���PV_KER_ privileges �/�����+'�#")����

PV_KER_ACCT

��
\$��'��"�)��$"�$�$"2#%$(����$"����%$��#���(���-)��� "��-��-�$"��#�$"��\��������

PV_KER_DR

��
\$��'��"�)��$"("�-�����$"#%$(����$"���+	�$�'�����*#�$���

PV_KER_TIME

��
\$��'��"�)��$"���*��$���$"����()�$

PV_KER_RAC

��
\$��'��"�)��$"���'��$��$#�'\� (*���$�$"2��#'��$) �%$'"�� (JB�(����'��)-	)$��%$������+���

PV_KER_WLM

��
\$��'��"�)��$"(�"�-�������(�/��+��������*��$"���+	�$WLM

PV_KER_EWLM

��
\$��'��"�)��$"(�"�-�������(�/��+���'"/�(	�-)"���$)�)#���� eWLM

PV_KER_VARS

��
\$��'��"�)��$"�")����'"/����+	�$3$"$��(��"����(!���-�*#����"��*�����+ (	�"�(��

PV_KER_REBOOT

��
\$��'��"�)��$"!q#�%$+$�"��

PV_KER_RAS

��
\$��'��"�)��$"���+	�$'"/�(��-�("B�	�"�#RAS�$"����0������#3�$#�$"��#�$���U[+����� dump

PV_KER_LVM

��
\$��'��"�)��$"���+	�$"��-��-LVM

PV_KER_NFS

��
\$��'��"�)��$"���+	�$"��-��-NFS

PV_KER_VMM

��
\$��'��"�)��$"���*��"�)��$"�$"�����	�$��3$"$��(��"����(!���-�*#� VMM�/��{ ��(	�"�(��
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PV_KER_WPAR

��
\$��'��"�)��$"���+	�$()�"�� '�#3$"������

PV_KER_CONF

��
\$��'��"�)��$"#%$(����$"���+	�$"����������$+���

PV_KER_EXTCONF

��
\$��'��"�)��$"#%$(���+$��$"���+	�$��$+{ ����)��-$-(	�"�(��

PV_KER_IPC

��
\$��'��"�)��$"(3���	�$��+��U(U�"�	�)���	)$� IPC����
\$��'� shmget�������)+����")�

PV_KER_IPC_R

��
\$��'��"�)��$"��$�	�)���	)$� IPC�
#(J�$U�"� '"/�(JB�(����'��)-	)$��%$������+���

PV_KER_IPC_W

��
\$��'��"�)��$"(��-��+	�)���	)$� IPC�
#(J�$U�"� '"/�(JB�(����'��)-	)$��%$������+���

PV_KER_IPC_O

��
\$��'��"�)��$"��$��$"������	)$�(!,�(��$��+DAC���B��(�B��� IPC���+'�#

PV_KER_SECCONFIG

��
\$��'��"�)��$"���+	�$�U�B��$""��8$	)$�!��#��-���+	�$

PV_KER_PATCH

��
\$��'��"�)��$"�3B�����)��-$-(	�"�(��

privileges �	��	:

privileges (�(��#�+���*!������-���� TrustedAIX�$"�%$	�\��"$-�(��-#��+���� privilege ���$"���+$�2����#(�"�-�

*)� �$+ privilegesU�"���%$#������ �����'�0�+ privilege �$�$"2�'����]����+'�#������3��]���� privilege �/��

(�/���")����privileges �-�$+�"�"����")����(3/��#�)�$�"�)��$"�� privilege ��%$�
#����%$(!,�'"/�*�� �$�����(�/����0��

*!���%$#������ (3/���")����privileges ���"#����+�)�$ ��)�-�$+(��� �"�)��$"�����PV_AU_ privilege ���

PV_AU_ADMIN,PV_AU_ADD,PV_AU_PROC,PV_AU_READ, ��PV_AU_WRITE privilege  #-��� �������

�"�)��$"�����PV_ROOT privilege ��� privileges ���'�#�����#+�-��#�$���$+-�()��PV_SU_ privileges

PV_LAB_

(��-�(��$���(�(�� privileges �/�����+'�# (PV_LAB_*) ")����

PV_LAB_CL

��
\$��'��"�)��$"���*�J��(�B	�� SCL�$� clearance ��+�"�)��$"

PV_LAB_CLTL

��
\$��'��"�)��$"���*�J��(�B	�� TCL�$� clearance ��+�"�)��$"

PV_LAB_LEF

��
\$��'��"�)��$"��$�;$��������$"(�(��

PV_LAB_SLDG

��
\$��'��"�)��$"#$)��(�"#SL�$� clearance ��+�"�)��$"
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PV_LAB_SLDG_STR

��
\$��'��"�)��$"#$)��(�"#SL��+�3B�(�B� �$� clearance ��+�"�)��$"

PV_LAB_SL_FILE

��
\$��'��"�)��$"(!���-��B��(�B��� SL�$� clearance ��+�"�)��$"

PV_LAB_SL_PROC

��
\$��'��"�)��$"(!���-�J��(�B	�� SL�$� clearance ��+�"�)��$"

PV_LAB_SL_SELF

��
\$��'��"�)��$"(!���-� SL��+��)(�+�$� clearance ��+�"�)��$"

PV_LAB_SLUG

��
\$��'��"�)��$"��3(�"#SL�$� clearance ��+�"�)��$"

PV_LAB_SLUG_STR

��
\$��'��"�)��$"��3(�"#SL��+�3B�(�B� �$� clearance ��+�"�)��$"

PV_LAB_TL

��
\$��'��"�)��$"���*� subject �� object TLs

MACprivileges:

MACprivileges #�+���*!������-���� TrustedAIX�$"�%$	�\��"$-�(��-#��+���� privilege ���$"���+$�2����#(�"�-�

*)� �$+ privilegesU�"���%$#������ �����'�0�+ privilege �$�$"2�'����]����+'�#������3��]���� privilege �/��

(�/���")����privileges �-�$+�"�"����")����(3/��#�)�$�"�)��$"�� privilege ��%$�
#����%$(!,�'"/�*�� �$�����(�/����0��

*!���%$#������ (3/���")����privileges ���"#����+�)�$ ��)�-�$+(��� �"�)��$"�����PV_AU_ privilege ���

PV_AU_ADMIN,PV_AU_ADD,PV_AU_PROC,PV_AU_READ, ��PV_AU_WRITE privilege  #-��� �������

�"�)��$"�����PV_ROOT privilege ��� privileges ���'�#�����#+�-��#�$���$+-�()��PV_SU_ privileges

PV_MAC_

(��-�(��$���MACprivileges �/�����+'�# (PV_MAC_*) ")����

PV_MAC_CL

��
\$��'��"�)��$"��$�����%$��#�$"��$+	�$"#��	)$����

PV_MAC_R_PROC

��
\$��'��"�)��$"��$�����%$��#�$"��$�MAC (�/��"�� ������(���-)����"�)��$"  #-���(�(����+�"�)��$"

(!�$'�$-�-���$-�� clearance ��+�"�)��$"����"�%$�$"

PV_MAC_W_PROC

��
\$��'��"�)��$"��$�����%$��#�$"(��-�MAC (�/����+ ��\\$�*!-�+�"�)��$"  #-���(�(����+�"�)��$"

(!�$'�$-�-���$-�� clearance ��+�"�)��$"����"�%$�$"

PV_MAC_R

��
\$��'��"�)��$"��$�����%$��#�$"��$�MAC

PV_MAC_R_CL

��
\$��'��"�)��$"��$�����%$��#�$"��$�MAC (�/�� (�(����+�B��(�B����-���$-�� clearance ��+�"�)��$"
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PV_MAC_R_STR

��
\$��'��"�)��$"��$�����%$��#�$"��$�MAC (�/����$� ���	)$��$�STREAM #-���(�(����+���	)$��-��

�$-�� clearance ��+�"�)��$"

PV_MAC_W

��
\$��'��"�)��$"��$�����%$��#�$"(��-�MAC

PV_MAC_W_CL

��
\$��'��"�)��$"��$�����%$��#�$"(��-�MAC (�/�� (�(����+�B��(�B����-���$-�� clearance ��+�"�)��$"

PV_MAC_W_DN

��
\$��'��"�)��$"��$�����%$��#�$"(��-�MAC (�/�� (�(���"�)��$"	)�	
�(�(����+�B��(�B��� ��(�(��

��+�B��(�B��� �-���$-�� clearance ��+�"�)��$"

PV_MAC_W_UP

��
\$��'��"�)��$"��$�����%$��#�$"(��-�MAC (�/�� (�(���"�)��$"2��	)�	
� #-(�(����+�B��(�B���

��(�(����+�B��(�B��� �-���$-�� clearance ��+�"�)��$"

PV_MAC_OVRRD

��$�����%$��#MAC�%$'"��*U������U�B�(!,�*#�"��-�()���$�MAC

MICprivileges:

MICprivileges #�+���*!������-���� TrustedAIX�$"�%$	�\��"$-�(��-#��+���� privilege ���$"���+$�2����#(�"�-�*)�

�$+ privilegesU�"���%$#������ �����'�0�+ privilege �$�$"2�'����]����+'�#������3��]���� privilege �/��

(�/���")����privileges, �-�$+�"�"����")����(3/��#�)�$�"�)��$"�� privilege ��%$�
#����%$(!,�'"/�*�� �$�����(�/���

�0��*!���%$#������ (3/���")����privileges ���"#����+�)�$ ��)�-�$+(���, �"�)��$"�����PV_AU_ privilege ���

PV_AU_ADMIN,PV_AU_ADD,PV_AU_PROC,PV_AU_READ, ��PV_AU_WRITE privilege  #-��� �������

�"�)��$"�����PV_ROOT privilege ��� privileges ���'�#�����#+�-��#�$���$+-�()��PV_SU_ privileges

PV_MIC

��
\$��'��"�)��$"��$�����%$��# integrity

PV_MIC_CL

��
\$��'��"�)��$"��$�����%$��#�$"��$+	�$ integrity

��*���
"(� privileges:

(�B�()�"�� privileges #�+���*!������-���� TrustedAIX�$"�%$	�\��"$-�(��-#��+���� privilege ���$"���+$�2����#

(�"�-�*)� �$+ privilegesU�"���%$#������ �����'�0�+ privilege �$�$"2�'����]����+'�#������3��]���� privilege �/��

(�/���")����privileges �-�$+�"�"����")����(3/��#�)�$�"�)��$"�� privilege ��%$�
#����%$(!,�'"/�*�� �$�����(�/����0��

*!���%$#������ (3/���")����privileges ���"#����+�)�$ ��)�-�$+(��� �"�)��$"�����PV_AU_ privilege ���

PV_AU_ADMIN,PV_AU_ADD,PV_AU_PROC,PV_AU_READ, ��PV_AU_WRITE privilege  #-��� �������

�"�)��$"�����PV_ROOT privilege ��� privileges ���'�#�����#+�-��#�$���$+-�()��PV_SU_ privileges

PV_NET_

(��-�(��$���(�B�()�"�� privileges �/�����+'�# (PV_NET_*) ")����

558 AIXVersion 7.1: Security



PV_NET_CNTL

��
\$��'��"�)��$"���*��$"$+(�B�()�"��

PV_NET_PORT

��
\$��'��"�)��$"(�/������3�"������%$��#*)�

PV_NET_RAWSOCK

��
\$��'��"�)��$"���$"(��$20+ #-�"+*!-�+(�B�()�"��(�(-�"�

PV_NET_CONFIG

��
\$��'��"�)��$"���+	�$3$"$��(��"�(���-)���(�B�()�"��

Superuser privileges:

superuser privileges #�+���*!������-���� TrustedAIX�$"�%$	�\��"$-�(��-#��+���� privilege ���$"���+$�2����#

(�"�-�*)� �$+ privilegesU�"���%$#������ �����'�0�+ privilege �$�$"2�'����]����+'�#������3��]���� privilege �/��

(�/���")����privileges �-�$+�"�"����")����(3/��#�)�$�"�)��$"�� privilege ��%$�
#����%$(!,�'"/�*�� �$�����(�/����0��

*!���%$#������ (3/���")����privileges ���"#����+�)�$ ��)�-�$+(��� �"�)��$"�����PV_AU_ privilege ���

PV_AU_ADMIN,PV_AU_ADD,PV_AU_PROC,PV_AU_READ, ��PV_AU_WRITE privilege  #-��� �������

�"�)��$"�����PV_ROOT privilege ��� privileges ���'�#�����#+�-��#�$���$+-�()��PV_SU_ privileges

PV_SU_

(��-�(��$��� super user privileges �/�����+'�# (PV_SU_*) ")����

PV_SU_ROOT

�'����]��"�)��$"(��-�(��$��� privileges ���+'�#���(�/��� -+��� superuser �$�";$�

PV_SU_EMUL

�'����]��"�)��$"(��-�(��$��� privileges ���+'�#���(�/��� -+��� superuser �$�";$�(�/�� processUID (!,� 0

PV_SU_UID

�%$�'��$"("�-����"�� getuid��+���� 0

privileges ��*���	*�:

privileges (�B#(��B##�+���*!������-���� TrustedAIX�$"�%$	�\��"$-�(��-#��+���� privilege ���$"���+$�2����#

(�"�-�*)� �$+ privilegesU�"���%$#������ �����'�0�+ privilege �$�$"2�'����]����+'�#������3��]���� privilege �/��

(�/���")����privileges, �-�$+�"�"����")����(3/��#�)�$�"�)��$"�� privilege ��%$�
#����%$(!,�'"/�*�� �$�����(�/���

�0��*!���%$#������ (3/���")����privileges ���"#����+�)�$ ��)�-�$+(���, �"�)��$"�����PV_AU_ privilege ���

PV_AU_ADMIN,PV_AU_ADD,PV_AU_PROC,PV_AU_READ, ��PV_AU_WRITE privilege  #-��� �������

�"�)��$"�����PV_ROOT privilege ��� privileges ���'�#�����#+�-��#�$���$+-�()��PV_SU_ privileges

PV_ROOT

�'����]��"�)��$"(��$��� privileges �/�����+'�#-�()��PV_SU_ (�� privileges ���PV_SU_	)�	
�)

PV_TCB

��
\$��'��"�)��$"���*�3$]*��"$"����*)�)$+����+(	�"�(��

	)$�!��#��- 559



PV_TP ��+���)�$�"�)��$"(!,��"�)��$"3$]���*)�)$+�� ����
\$� �'����$"#%$(����$"����%$��#����"�)��$"3$]���*)�

)$+��

PV_TP_SET

��
\$��'��"�)��$"(JB�'"/����U�B�3$]���*)�)$+����+(	�"�(��

PV_WPAR_CKPT

��
\$��'��"�)��$"�%$�$"#%$(����$" checkpoint �� restart ��3$"������ ()�"�� '�#

PV_DEV_CONFIG

��
\$��'��"�)��$"���+	�$��)��-$-(	�"�(��"�����
!�"��

PV_DEV_LOAD

��
\$��'��"�)��$" '�#��-�(����$" '�#��)��-$-(	�"�(��"�����
!�"����"��

PV_DEV_QUERY

��
\$��'��"�)��$"(	�-)"�(	�"�(�� �#��

	��+	��V�%� Trusted AIX

	%$�����	%$2$��$���)-	
����![\'$TrustedAIX

���	*���
�������� TrustedAIX ���������"?

TrustedAIX�"�$+���������#���"���$�"$-��"')�$+�$"��#���+#�)-���$����('�$���$�����%$'�#*)�#�$���$+

"'����$���+��	(	$��('��$������+���+	�$*)� (�/��"��������"')�$+�"�'��+�$��$"��#���+ TrustedAIX2�$	
���#���+

"�� �� '�#���*�����$"��#+3"������$�(�B�()�"�� "'����$���+��\��������#�U���� ('��$����(!,�#�+��#+#�$���$+

`�� !� "���`���

isso isso

sa sa

so so

��� su �=��� root ���������"?

�()�$�$"��#���+ TrustedAIX, ��B��"���)�� su��+ root 2�����+	�$(!,� false#�+�����0+*�����������$�$"2(��$20+��	

(	$����� ���$"(��$20+��\����������� ������ �$"#�����#�$"#�U���� isso �� sa ����+(!���-���B��"���)����� ��+��\��������

root (!,� true  #-���	%$���+ chuser

2�$ su2�� (!q#���+$�(!,� root ��"'����$��%$'"����\�������� root *��2�����+	�$ �������#�B�$���"����$�$"2(��$20+

��\�������� root *#� (3/��'���(���-+![\'$��� �����%$�'����+	�$"'����$���+��\�������� root �����$""�(JB���B��"���)�� su

���&�"�"���`�� !���"��)	�����"���������"6� !�`�� !� ��"��)	�����"&����'�	�(?

�������$"#�����#�$"	�$#�U��������%$'"���$"���+	�$"�� (3/���$"�%$'�#	�$(�+(��$���� �����%$(!,��-�$+-��+ ���*��

������+�%$(!,� �'���\��������('��$���2�����(�3$�%$'"���$"�%$'�#	�$"��(�+(��$����

�"�$+ �������$"#�����#�$"��+	
�(�+#�)-���$����('�$��(!,� isso, sa �� so ����'"/�!q#���+$�������#�U����

('��$���
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���� ��������������"�	*���
��������"$��?

2�$	
�3-$-$��B�����(!,� root (��\������������� uid 0)'"/���\���������#{����� uid ���-�)�$ 128�$"(��$20+�2��

!:�(�]��\��������('��$��� 2����$+20+(!,���\��������"�� ���$"(��$20+��\��������"��	
����+ �B�����(!,���������������

��\��������"���� su *!-�+��\��������

���`
��	�� �� ����������'	(��"����"����	��	���)����{$	*���
��"6����?

2�$*U���$"(��$"'��(�(��(��-'$-	
�����+(��$���  '�#������(#�-)(!,������� root ��\�������� root �$�$"2(��$20+*#���

 '�#������(#�-)(��$����

�")����)�$*U���$"(��$"'��(�(�� (/etc/security/enc/LabelEncodings) ('�$���%$'"��	%$���+ labck2�$

*U��*��('�$�����*�*U�����")����J�%$���	%$���+ labck��������$�  '�#������(#�-)

"�� trustchk �� '�#�$" ����� (trustchk -tALL) (3/���")����	)$�2�����+�2$���+"��

+����������������"�&����	(%=")�"� �����	�"�"� TrustedAIXwhich uses TrustedAIXAPIs?

�
#(	"/��+�/��$"3�}�$*��2����#���+(!,�	�$#�U���� 	
�����+��#���+�
#*U�� bos.mls.adt �$��/������0��$"��#���+

���)������"�=	����)=	���+�����
�
��
��<���&+����� ���=������ ��&+�������	����#�����+�������������������������"?

"�� trustchk �� '�#�$" ����� (trustchk -t) �%$'"��	%$���+('��$����(3/����*����]�^3�(&8

���� �����������"�����������"*��"� /etc/security/enc?
���$"(��$20+*#("B���"� /etc/security/enc (�����%$(!,����+�������]�^3�(&8PV_LAB_LEF��PV_MAC_R

�%$'�#���]�^3�(&8('��$����'����(������+	
�

����$=W� !���� trustchk���������������"

��'"/��'�(	"/��+'�$-	)$�	�#('B�����""��# trustchk ���	"�!�� /etc/rc.mls

���=j�����"$���
 ���"����(��6��+���"�
����(�������"���"$��  ���&"�#���������������"?

	
��$�(!q#���+$��$"3��������)���$"���"���%$'"��"����+	
�	
��$�$"2!q#���+$� #-���(��� SMIT�$�

(���-��-TrustedAIX

���� ���"�=	����)=	����������+������6������������=	���� SL����*����*��("$���'	(?

��	)$�(!,�*!*#�'�$-�$+:

/usr/sbin/settxattr ������&���)���&���`
��	���	�����"6����?

2�$��+���� �'��")�������	)$�(3/��#�������(3���(��� ��)�-�$+:

&�{���
�
 ���"+���� /usr/sbin/settxattr �"6����?

2�$*���� �'��")�������]�^3�(&8���$"��
\$���+	
�

�����"{(��������"6����?

��$+20+'��$'��� settxattr (3/��#�*)-$�"��

SL��"������"6��������������"6����?

�$""��+�� "con a b" ��%$+$�*#���"������� *U�� Label Encodings #�U���� (/etc/
security/enc/LabelEncodings) ����$""��+�� "conf a b" �*���%$+$� ���)�$���+��+ ����)

-�� ���	��('�/������%$'"�� ″confidential compartmentA compartment B″

&�{�+��=������ !��&"6�������&+�����+��"���	��	�	��&+��"6����?

settxattr -f sl=con <filename> ��%$+$� *#� settxattr -f -a sl="con a b"
<filename> � �%$+$�*#� ��� settxattr -a sl=con a b <filename> � *���%$+$�
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settxattr ������&���)���&���`
��	���	�����"6����?

2�$*�������	)$���#+	)$���#3�$#��+�����$�B��(�B���"��*U���$� (!,���+����\���8�� 2�$�B��(�B������

	
�3-$-$�(!���-��!�+(!,���+����\���8�� ���#���"��'�3��$"�$)�$	
����+�$"(!���-� SL��+��+��

'"/��B��(�B��������+���������*! settxattr *�� *!�$�	�$��+��������+	�$(�(���%$'"����+�����

����$�
���#�)�*��	
�&!�������&&	�������6�� ��+������"$�� ������������������������"?

2�$	
���#���+��B33��(	�����+�
		�����$����%$+$�*#�*�� 2�����+ �$�(�/��+�$��$"(��$20+�$+*U��'"/�*#("B���"�

���2���%$��# J0�+���+�%$(!,����+������]�^3�(&8(3��� '��+�$")�(	"$'�	)$��%$(!,±���+��B33��(	�������(��$20+�B��(�B���

���2���%$��#('��$��� �'�3��$"�$���]�^3�(&8����%$(!,�#�+��#+#�$���$+

v Assign PV_ROOT to your shell

v "�� tracepriv -f -e <third party command>

	%$���+������#+"$-�$"���]�^3�(&8�����B33��(	������+��� (3/�����]�^3�(&8('��$�����;$�������	%$���+���]�^3�(&8 #-���

	%$���+ setsecattr

���� �����������"�+�������&+��������?

(�/��+�$�	%$���+��)��'\�*#�"���$"!��+��� #-�$"��
\$��$"�%$+$���+	%$���+���]�^3�(&8�$+	%$���+�*#�"����
\$�

���(�/����������� "��+�����$"��
\$������#	���+���	%$���+���� J0�+�$�$"2�")����*#� #-�$""�
 )�$�$"��
\$�����%$

(!,��%$'"���$"�%$+$���+	%$���+���-�� ��'�0�+�����$����2��("�-��%$+$��%$'"��(J����![��
���'"/�*��

�")�����$"��
\$������B	��U��+	
�#�)- rolelist -ae ���$"��
\$�����%$(!,��%$'"��	%$���+ #-���

lssecattr -c <command>

���� ����&+�����������)����	��	������������

��)��'\���+	%$���+('��$����0���-�����*U�� /etc/security/enc/LabelEncodings �%$'"���$"�!�+��+(�(���'�

(!,�"�!�������$�$"2��$�*#� �����$+�"+�����$�2�$*U����� (��-'$-'"/�2�����*� 	%$���+�$�*���%$+$��$����

���+�$"

+Q�<		����	7��������������HQ�#

�U�B�	)$�!��#��-��+*U���������$"(��$20+*U�� �U�B�('��$���2��(�B�(!,���)�'�0�+��+ extended attributes (EA)��+

��)*U��(�+ �U�B�	)$�!��#��-��+*U��2���%$'�#��*U����)�'�)

FSF_APPEND

*U���$�$"22����)�*#�(��$���� *���$�$"22�����*�*#��� '�#operational

FSF_AUDIT

*U��2���%$(	"/��+'�$-(!,���)�'�0�+��+"��-��-�$"�")���� (�/�����+�$"��$�'"/�(��-�*U�� ('��$��� �"�)�

�$"���+��PV_AU_READ'"/�PV_AU_WRITE privileges �$��%$#��

FSF_MAC_EXMPT

EPS�����PV_MAC_OVRRD privilege �()������%$��#MAC (�/���� 	)$�3-$-$�(��$20+�B��(�B���

FSF_PDIR

*#("B���"�(!,�*#("B���"����3$"������

FSF_PSDIR

*#("B���"�(!,�*#("B���"�-��-���3$"������
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FSF_PSSDIR

*#("B���"�(!,� sub-subdirectory���3$"������

FSF_TLIB

�B��(�B���2���%$(	"/��+'�$-(!,���)�'�0�+��+Trusted Library (	"/��+���+2��"�� �� '�# configuration'"/��U�B�

	)$�!��#��-(	�"�(�� trustedlib_enabled���+(!,�OFF

FSF_TLIB_PROC

�"�)��$"����%$(	"/��+'�$-(!,��"�)��$"TLIB�%$*#�(3�-+��+��*!���*��"$"� *.so������U�B�TLIB (JB�*)� "��

���+2��"���� '�# configuration'"/��U�B�	)$�!��#��-(	�"�(�� trustedlib_enabled���+(!,�OFF

������� Trusted AIX

	%$���+ Security-related 2����#(�"�-�(3/����#�$""��TrustedAIX:

labck �")����*U�� LabelEncodings

getsecconf

��#+�U�B��$""��8$	)$�!��#��-(	�"�(��

setsecconf

(!���-��U�B��$""��8$	)$�!��#��-(	�"�(��TrustedAIX

getsyslab

��#+(�(����+�
#����%$�
#��+(	�"�(��

setsyslab

(JB�(�(����+�
#����%$�
#��+(	�"�(��

getrunmode

��#+ '�#���"���-��![��
�����+"��

setrunmode

���� '�#���"���-����+"��

pdlink ��+��*U���$�*#("B���"�-��-���3$"������

pdmkdir

�"�$+*#("B���"���*#("B���"�-��-���3$"������

pdmode

��+���� '�#�$"(��$20+*#("B���"����3$"������![��
���'"/�"�� 	%$���+#�)- '�#�$"(��$20+*#("B���"����3$"���������"�


pdrmdir

(�$*#("B���"���*#("B���"�-��-���(���-)���+���3$"���������

pdset (JB�/*��(JB� *#("B���"�(-��-)���3$"������

bootauth

�")����)�$���������*#�"����
\$��%$��+���"��

chuser (!���-���B��"���)�� clearance ��+������
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lsuser ��#+��B��"���)�� clearance ��+������

chsec (!���-���B��"���)�� clearance ��3�"��(�(����+������

lssec ��#+��B��"���)�� clearance ��3�"��(�(����+������

trustchk

�")������B��"���)����+*U��

lstxattr ��#+��B��"���)��(�(�����U�B�	)$�!��#��-��+*U�� , �"�)��$"���B��(�B��� IPC
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