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filesets ���2!�����$�$";���2#��%$'"�� PowerSCStandard Edition:

v powerscStd.ice: ��#���,��"��AIX������,�$"	
����L�Security andComplianceAutomation ��, PowerSC

Standard Edition

v powerscStd.vtpm: ��#���,��"��AIX������,�$"	
����L�TrustedBoot ��, PowerSCStandard Edition

v powerscStd.vlog: ��#���,��"��AIX������,�$"	
����L�Trusted Logging ��, PowerSCStandard Edition

v powerscStd.tnc_pm: ��#���,��AIX ()�"���� 6.1�����"#��(�	 � �/� 6100-06'"0��'���)�$ '"0���AIX ()�"���� 7.1

'"0��'���)�$ "��	�� ]�, ServiceUpdateManagementAssistant (SUMA)�$/����$)�)#����SUMA�%$'"���$"

��#�$"�?���

v powerscStd.svm: ��#���,��"��AIX����$�(!-�!" /����$��$"("�/���� 	
����L���, PowerSCStandard Edition

v powerscStd.rtc: ��#���,��"��AIX������,�$"	
����L�Real TimeCompliance ��, PowerSCStandard Edition

	
��$�$";��#���, PowerSCStandard Edition  #/���'�Y�,�����(��"�(*����2!���:

v 	%$���, installp �$����(��"�(*��""��#	%$���, (CLI)

v ���(��"�(*�SMIT

(?0����#���, PowerSCStandard Edition  #/������(��"�(*�SMIT �'�#%$(����$"����������2!���:

1. "��	%$���,���2!���:

% smitty installp

2. (�0���@�?��� Install Software

3. (�0��2#("@���"� '"0��
!�"�����?
��%$'"��]�*���)"�(?0��"�
 �%$�'��,��2*����#���,��,���(���$"��#���, IBM

Compliance Expert ��)�/�$,(���'$����(���$"��#���,��?$Q2#("@���"� ���0��2*�� /usr/sys/inst.images/
powerscStd.vtpm	
����,"�
?$Q2*����*+�#� INPUT

4. #���/��"������$"���,�$"���]�*���)"� /��"��������,�$"���]�*���)"�  #/������&"����,(?0��(�0�� ACCEPT new

license agreements ���#	�/� Tab (?0��(!���/�	�$(!-� Yes

5. �# Enter (?0��("�������$"��#���,

6. �")����)�$�;$�	%$���,	0� OK '��,�$��$"��#���, (�"@�����"��

	���8#��;���;�/�����

]�*���)"�2�(]��� �$�$";#�2#���CLI  #/���	%$���,���2!���:

% installp –lE –d path/filename

 #/ path/filename �"�
���(���$"��#���, PowerSCStandard Edition

��)�/�$,(��� 	
��$�$";!���	%$���,���2!��� #/��� CLI (?0��"�
������2�(]������(���/)���,��� PowerSCStandard Edition:
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% installp -lE -d /usr/sys/inst.images/powerscStd.vtpm

�	����� !�� !���%��:

“��)	�# PowerSCStandard Edition 1.1.4” ��'��$ 5

�$?")������, PowerSCStandard Edition ��Q��$/	
����L�	�� ?(���� ���$"������
��$,`$"�#�)"����(���/)���,���

	
����L�PowerSCStandard Edition

“�$"��#���, TrustedBoot” ��'��$ 133

���$"�%$'�#	�$	��*+��$,`$"�#�)"���]�*���)"��$,�/�$, ����%$(!-����$"��#���, TrustedBoot

“�$"��#���, TrustedNetworkConnect” ��'��$ 155

�$"��#���,	�� ?(������,TrustedNetworkConnect (TNC)���,�$"�'�	
�#%$(����$"�$,�������

��� !�� !���%��:

“�$"��#���, Trusted Firewall” ��'��$ 141

�$"��#���, PowerSCTrusted Firewall �	��$/����$"��#���,	
����L�PowerSC�0��j

“�$"��#���, Trusted Logging” ��'��$ 150

	
��$�$";��#���,	
����L�PowerSCTrusted Logging  #/������(��"�(*��""��#	%$���, '"0�(	"0��,�0� SMIT
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������������ ����!"�	��#�"���$�����

AIXProfileManager ��#�$"  !"2*������%$'�#��),'��$�%$'"��	)$�!��#��/��	)$�(��$���2#� PowerSCReal Time

Compliance �����(��"� "��AIX���(!+#����/�$,���(�0��, (?0���'������)�$���$"�%$'�#	�$	��*+��/�$,!��#��/ �����

(�0��,

 !"2*�� XML�%$�'��$"�%$'�#	��*+�"��AIX������%$��, IBM��#	���,��� Payment CardData Security Standard,

Sarbanes-OxleyAct, '"0�U.S.Department ofDefenseUNIXSecurity Technical ImplementationGuide ��Health

Insurance Portability andAccountabilityAct (HIPAA)  #/��� ����� �,	��"���(!-�2!�$��$�"5$��$""��L$	)$�!��#��/

���,����$"���,	�$�$""��L$	)$�!��#��/"������%$'�#2)���),'��$

AIXProfileManager ��%$,$�(!-�!������� IBMSystemsDirector �����)/�'�,�$/����$"!"������$"���,	�$�$""��L$	)$�!��#

��/ �$"����(��"� �$"���,	�$�$""��L$	)$�!��#��/ ���$"���,	�$�$""��L$	)$�!��#��/�$"�")�����%$'"�����,"��

!J������$"AIX��"��Virtual I/OServer (VIOS) (�0�����,�$"���	
����L�	)$�(��$���2#���,�$""��L$	)$�!��#��/

��@??��(	��� PowerSC���,;����#���,��"�����;����#�$"AIX���(!-�2!�$��$�"5$�	)$�(��$���2#� 	
����L�Security

andComplianceAutomation ;��")���PowerSCStandard Edition

�?@�(���$"��#���, PowerSCStandard Edition, 5765-PSE���,��#���,��"�����;����#�$"AIX�?@�(���$"��#���,���#���,

�
#2*�� powerscStd.ice��� �$�$";�����"�� #/��� AIXProfileManager '"0� 	%$���, pscxpert PowerSC������$�"5$�

IBMCompliance Expert Express (ICEE) �;��(!+#���(?0����#�$"��!"��!"
, !"2*�� XML  !"2*�� XML;����#�$" #/

AIXProfileManager

��������: ��#���,��@??��(	������,'�#��"���������	
����� !"2*�� 	)$�!��#��/

�����!�������������� ����!"�	��#�"���$�����

	
����L��$""��L$	)$�!��#��/ PowerSC��	)$�(��$���2#�(!-�)�Q��$"��� ��������$"�%$'�#	��*+����")����

"��AIX�$�U.S.Department ofDefense (DoD)Security Technical ImplementationGuide (STIG), Payment Card

Industry (PCI) data security standard (DSS), Sarbanes-Oxley act, COBIT compliance (SOX/COBIT)��Health

Insurance Portability andAccountabilityAct (HIPAA)

PowerSC��)/�'��$"�%$'�#	��*+� ����#�$�"�� #/��� ����� ���,(��$���2#�����$�"5$�	)$�!��#��/������ (DSS)

Payment Cad Industy (PCI) ()�"���� 1.2, 2.0'"0� 3.0#�,���� 	
����L��$""��L$	)$�!��#��/��	)$�(��$���2#����

PowerSC (!-�(�Q�#	)$�;�����, ��	)$�(��$���2#���,�$"�%$�'� �$"�%$'�#	��*+��$""��L$	)$�!��#��/��� �������

���(?0���'��",�$�����%$'�#	)$�(��$���2#�#�$� IT ��,DoDUNIXSTIG, PCIDSS, Sarbanes-Oxley act, COBIT

compliance (SOX/COBIT)��Health Insurance Portability andAccountabilityAct (HIPAA)

��������: �$"��?(#��$""��L$	)$�!��#��/ ��	)$�(��$���2#� PowerSC��, !"2*�� xml������/�� ������ #/(�#���� IBM

Compliance Expert express (ICEE)	
��$�$";��� !"2*�� PowerSCStandard EditionXML#�)/	%$���, pscxpert 	��$/���

ICEE
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 !"2*��	)$�(��$���2#�����%$'�#	��*+���),'��$;����#��,?"���PowerSCStandard Edition ��)/�#()�"�� '�#��,�$"	)�

	
�#����%$'"���$"��	)$�(���$"	���0�	)$�(��$���2#� ���$"���?��(�����$�"5$�?$"$��(��"���,	��*+��("���"�����

"�
 (�	 � �/������)/�#	�$�����$/���$"�%$'�#	��*+�	)$�(��$���2#� ���$"�")��� #/�"�)��$"��� �����

IBMPowerSCStandard Edition ;���������$(?0����)/��#�$"����%$'�#"��������?��Q����	)$�(��$���2#� �$�"5$��/�$,��

!"���Q��$?����$�$";�#	�$�����$/��(?���	)$�(��$���2#�

����!"�	��#�" STIG!��	� <��	��$��

�"�"),��$ '���,!"(�&�'"�5�(�"��$ (DoD)���,�$"��	��?�)(��"� �����	)$�!��#��/��, "#���$""��L$	)$�

!��#��/ ��	
��$?����%$'�# #/DoD (!-�2!�$�	
��$?�����	�$�$�AIX��(]�"�*()�"� Power Systems™

"��!J������$"���!��#��/ (���AIX���,;���%$'�#	��*+��/�$,;�����,(?0���'�(!-�2!�$� (!�$'�$/�$""��L$	)$�

!��#��/���"�
 DoD�#�%$ 	)$����,�$"	��*+��("���	)$�!��#��/��,"��!J������$"���,'�#��	%$���, 8500.1	%$���,

����"�$,� /�$/���%$'�#	)$�"����#������Defense Information SecurityAgency (DISA)��,�'"�5(?0����#(�"�/�	%$

���%$ ���$"	��*+��("���	)$�!��#��/

DISA 2#�?�{�$'����$"����)�$,��UNIXSecurity Technical ImplementationGuide (STIG)�����#�'�����$)�)#����

����",�$�'"0� ��,�)�$����%$'�##�$�	)$�!��#��/��,"��DoD]Y�,#%$(����$"���"#��MissionAssuranceCategory

(MAC) II ����%$	�V  #/���������������%$	�VDoD��,�'"�5(���,)#��("0��,��,����%$'�##�$�	)$�!��#��/��, IT����"$/

�(��/#��,	�$��#���,	��*+��("�������%$(!-� (?0��������)�$ "���%$,$�#�)/	)$�!��#��/ 	
��$�$";/�"#��	%$���%$��,

���(���/)�$V����%$(!-� PowerSCStandard Edition ��)/�'� �"�)��$"�%$'�#	��*+�	�$��#���,��� ������$�����%$'�# #/DoD

��������: 2*���	"�!������%$'�#(�,���,'�#]Y�,2#���#�'��� (?0��(�@�"��L$	)$�(��$���2#����DoD ��2#("@���"� /etc/
security/pscexpert/dodv2

PowerSCStandard Edition ������
� ����%$'�#��,()�"���� 1 "���� 2 ��,AIXDoDSTIG����"
!��,����%$'�#��)�Q��$"

�")�����'�(��#	)$�������)�$ ��	)$���#	���,�����/�����$"$,���2!���

�������� 3. $-��������#���&$��DoD

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

AIX00020 2 ]�*���)"� AIXTrustedComputingBase �%$(!-����,;����#���,
2)�

���$��(� /etc/security/pscexpert/

dodv2/trust

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

AIX00040 2 	%$���, securetcpip ���,;���%$�$���
���$��(� /etc/security/pscexpert/

dodv2/dodsecuretcpip

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

AIX00060 2 "�����,;���")�����
���!#$'��%$'"��2*�� setuid���2��2#�
"�����Q�[ �� �#�*+(	������2��2#�"�����Q�[(?0���'����Q�[���2*��
setuid

���$��(� /etc/security/pscexpert/

dodv2/trust

$�*�+��������%����<#%

�")�����
���!#$'�(?0��"�
	)$�

(!���/��!�,���2*�� ���"�
2)�

AIX00080 1 ��@��"���)�� SYSTEM���,2��;�����,	�$(!-� none�%$'"����	(	$��
�#j

���$��(� /etc/security/pscexpert/

dodv2/SYSattr

$�*�+��������%����<#%

�")�����'������)�$ ��@��"���)�����

"�
;�����,���2����� none

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

AIX00200 2 "�����,2����
V$��'���"�#	$��� #/�", (?0��/�$/��$�
(��()/�

���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/

direct_broadcast 2!(!-�0

AIX00210 2 "�����,��#(�"�/��$"!��,����$"��� ���$� Internet Control
Message Protocol (ICMP)���$"(�0������ TCP

���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/

tcp_icmpsecure (!-�1

AIX00220 2 "�����,��#(�"�/��$"!��,����%$'"�����@� TCP����$""�(]@�
�$"(�0������ ]�, 	"2�]� (SYN)���$"��#2)"�� ��,������

���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

�")�����'������)�$ 	�$�%$'"���@�?

��� tcp_tcpsecure;�����,	�$(!-�7

AIX00230 2 "�����,��#(�"�/��$"!��,����$"��� ���$"�%$�*"�(���� IP
���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/ ip_nfrag

(!-�200

	)$�!��#��/��	)$�(��$���2#���� ����� 11



�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

AIX00300 1,2,3 "��2�����,�$"�'�(]�"�)�� bootp��@	��*
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$�(]�"�)�����"�


AIX00310 2 2*�� /etc/ftpaccess.ctl���,���/��
���$��(� /etc/security/pscexpert/

dodv2/dodv2loginherald

$�*�+��������%����<#%

�")�����'������)�$ 2*�����/���"�,

GEN000020 2 "�����,���$"?��������)�� (�0��("������ '�#������(#��/)
���$��(� /etc/security/pscexpert/

dodv2/rootpasswd_home

$�*�+��������%����<#%

�")�����'������)�$ ��	(	$��

�%$'"��?$"����������$�$";���2#�

��"'����$��/����2*�� /etc/

security/passwd

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN000100 1 "��!J������$"���,������
� "����
���$��(� /etc/security/pscexpert/

dodv2/dodv2cat1

$�*�+��������%����<#%

��#,����?Q���,�$"�#����>���

"�
(�?$

GEN000120 2 �?�������?(#�	)$�!��#��/��,"��!U��
��� #/��)�
�'V� ���,;����#���,2)�

���$��(� /usr/sbin/instfix -i

/etc/security/pscexpert/

dodv2/dodv2cat1

$�*�+��������%����<#%

�%$'�#	��*+���� #/���	
����L�

TrustedNetworkConnect
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN000140 2 "�����,;���")�����
���!#$'��%$'"��2*�� setuid���2��2#�
"�����Q�[ �� �#�*+(	������2��2#�"�����Q�[(?0���'����Q�[���2*��
setuid

���$��(� /etc/security/pscexpert/

dodv2/trust

$�*�+��������%����<#%

�")�����
���!#$'�(?0��"�
	)$�

(!���/��!�,���2*�� ���"�
2)�

GEN000220 2 "�����,;���")�����
���!#$'��%$'"��2*�� setuid���2��2#�
"�����Q�[ �� �#�*+(	������2��2#�"�����Q�[(?0���'����Q�[���2*��
setuid

���$��(� /etc/security/pscexpert/

dodv2/trust

$�*�+��������%����<#%

�")�����
���!#$'�(?0��"�
	)$�

(!���/��!�,���2*�� ���"�
2)�

GEN000240 2 �$���$��,"�����,;��]�, 	"2�]�����'��,������()�$
Department ofDefense (DoD)���2#�"�����Q�[

���$��(� /etc/security/pscexpert/

dodv2/dodv2cmntrows

$�*�+��������%����<#%

�")�����'������)�$ ()�$��,"��

��#	���,���

GEN000241 2 �$���$��,"�����,;��]�, 	"2�]��/�$,���(�0��, '"0��/�$,
���/�
�)��

���$��(� /etc/security/pscexpert/

dodv2/dodv2cmntrows

$�*�+��������%����<#%

�")�����'������)�$ ()�$��,"��

��#	���,���

GEN000242 2 "�����,����'��,������()�$�/�$,���/��,�'��, �%$'"���$"]�,
 	"2�]��$���$

���$��(� /etc/security/pscexpert/

dodv2/dodv2netrules

$�*�+��������%����<#%

�")�����'������)�$���'��,������

()�$�$��)�$'�Y�,�'��,������,;�����

�%$'"���$"]�, 	"2�]� �$���$

GEN000280 2 �$"�@����� #/�",2!/�,���#��,��	(	$�����2!��� 2��2#�"��
��
V$�:

v ��@??��(	���

v 	�$#�*����

v ���,���

v /�������

���$��(� /etc/security/pscexpert/

dodv2/lockacc_rlogin

$�*�+��������%����<#%

��#(�"�/��$"�@����� #/�",2!/�,

��	(	$�����"�
(�?$

	)$�!��#��/��	)$�(��$���2#���� ����� 13



�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN000290 2 "�����,2������	(	$�����2���%$(!-�
���$��(� /etc/security/pscexpert/

dodv2/lockacc_rlogin

$�*�+��������%����<#%

�")�����'������)�$2������	(	$��

���2��2#����,$�

GEN000300 ((���/)
���,���
GEN000320,
GEN000380,
GEN000880)

2 ��	(	$�����,'�#��"�����,(!-�������'"0��0����	(	$�����2��
]�%$��� ��"'����$�������'"0�"'����$���	(	$�����2��]�%$���

���$��(� /etc/security/pscexpert/

dodv2/grpusrpass_chk

$�*�+��������%����<#%

�")�����'������)�$��	(	$�����,

'�#�",�������%$'�#���"�
2)�

(�?$

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN000320 ((���/)
���,���
GEN000300,
GEN000380,
GEN000880)

2 ��	(	$�����,'�#��"�����,(!-�������'"0��0����	(	$�����2��
]�%$��� ��"'����$�������'"0�"'����$���	(	$�����2��]�%$���

���$��(� /etc/security/pscexpert/

dodv2/grpusrpass_chk

$�*�+��������%����<#%

�")�����'������)�$��	(	$�����,

'�#�",�������%$'�#���"�
2)�

(�?$

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN000340 2 User IDs (UIDs) ��Group IDs (GIDs)���;���,)�2)��%$'"��
��	(	$��"�����,2��;���%$'�#�'������	(	$�����2�������	
(	$����,"��'"0���
�����2�������
����,"��

���$��(� /etc/security/pscexpert/

dodv2/account

$�*�+��������%����<#%

	�$��#���,;��(!+#���,$� #/��� �����

(?0����,	������>���

14 IBMPowerSC Standard Edition ()�"���� 1.1.4: PowerSCStandard Edition



�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN000360 2 UIDs��GIDs���;���,)�2)��%$'"����	(	$����,"�����,
2��;���%$'�#�'������	(	$�����2�������	(	$����,"��'"0�
��
�����2����� ��
����,"��

���$��(� /etc/security/pscexpert/

dodv2/account

$�*�+��������%����<#%

	�$��#���,���(!+#���,$� #/��� �����

(?0����,	������>���

GEN000380 ((���/)
���,���
GEN000300,
GEN000320,
GEN000880)

2 ��	(	$�����,'�#��"�����,(!-�������'"0��0����	(	$�����2��
]�%$��� ��"'����$�������'"0�"'����$���	(	$�����2��]�%$���

���$��(� /etc/security/pscexpert/

dodv2/grpusrpass_chk

$�*�+��������%����<#%

�")�����'������)�$��	(	$�����,

'�#�",�������%$'�#���"�
2)�

(�?$

GEN000400 2 ���(��"��@�����Department ofDefense (DoD)���,;����#,
�����������'"0�(!-���)�'�Y�,��,?"������@�����	�� ]�

���$��(� /etc/security/pscexpert/

dodv2/dodv2loginherald

$�*�+��������%����<#%

��#,���(��"�������,�$"

GEN000402 2 ���(��"��@�����DoD���,;����#,������� ����'"0�(!-���)�
'�Y�,��,?"������@�������$)�)#����(#����@�!����"$*+�

���$��(� /etc/security/pscexpert/

dodv2/dodv2loginherald

$�*�+��������%����<#%

���(��"��@�����;�����,	�$(!-����

(��"� Department ofDefense

GEN000410 2 (]�"�)�� File Transfer Protocol over SSL (FTPS)'"0� File
Transfer Protocol (FTP)��"�����,;�����,	�$#�)/���
(��"��@�����DoD

���$��(� /etc/security/pscexpert/

dodv2/dodv2loginherald

$�*�+��������%����<#%

��#,���(��"�(�0��	
���� FTP

GEN000440 2 	)$�?/$/$����$"�@�����'"0��@��(�$������%$("@�'"0�2��
�%$("@� ���,;������Y�

���$��(� /etc/security/pscexpert/

dodv2/loginout

$�*�+��������%����<#%

(!+#���,$��$"�@������%$(!-�

GEN000452 2 "�������#,)�������()�$�@�������	(	$����$�
#���(!-���
�%$("@� ������	"��,����@�����

���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

��#,����������%$(!-�

	)$�!��#��/��	)$�(��$���2#���� ����� 15



�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN000460 2 �>���!+#���,$���	(	$��'��,�$�?/$/$��@�����#�)/	)$�
���('�)��#������ 3	"��,

���$��(� /etc/security/pscexpert/

dodv2/chusrattrdod

$�*�+��������%����<#%

���,	�$����%$��#��,	)$�?/$/$���

�$"�@������$�	�$���"�
2)�

GEN000480 2 �>������,	�$()�$'��),��,�$"�@�����2)� 4 )��$��
���$��(� /etc/security/pscexpert/

dodv2/chdefstanzadod

$�*�+��������%����<#%

���,	�$()�$'��),��,�$"�@�����2)�

(!-�	�$���,�$"

GEN000540 2 	�$����%$�'�������2#�)�$ �$"�%$'�#	�$��,2*��	��*+��("���
�%$'"�� "'����$� �������,"��(!-�2!�$�����%$'�#(���/)
���"'����$�

���$��(� /etc/security/pscexpert/

dodv2/chusrattrdod

$�*�+��������%����<#%

���,	�$"'����$�������,�$"

GEN000560 1 ��	(	$�����,'�#��"�����,�� "'����$����;�����,
���$��(� /etc/security/pscexpert/

dodv2/grpusrpass_chk

$�*�+��������%����<#%

�")�����'������)�$ ��	(	$����

"'����$�

GEN000580 2 �>����%$�'�������2#�)�$ "'����$����,'�#������"�/�$,���/����
#
14��)���L"

���$��(� /etc/security/pscexpert/

dodv2/chusrattrdod

$�*�+��������%����<#%

���,	�$	)$�/$)"'����$���%$�
#(!-�

14��)���L"

GEN000585 2 "�����,��� Federal Information Processing Standards (FIPS)
140-2���2#�"���$"��
��������)���,�����"��Y��$"�`���,
�$"(��$"'�� �%$'"���$"�"�$,�$"�`�"'����$���	(	$��

���$��(� /etc/security/pscexpert/

dodv2/fipspasswd

$�*�+��������%����<#%

�")�����'������)�$ �$"�`�"'��

��$���������"��Y��$"�`����2#�"��

��
V$�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN000590 2 "�����,��� FIPS140-2���2#�"���$"��
���� ����)���,�����"�
�Y��$"�`���,�$"(��$"'���%$'"���$"�"�$,�$"�`�"'����$�
��	(	$��

���$��(� /etc/security/pscexpert/

dodv2/fipspasswd

$�*�+��������%����<#%

�")�����'������)�$ �$"�`�"'��

��$���������"��Y��$"�`����2#�"��

��
V$�

GEN000595 2 ��� FIPS140-2���2#�"���$"��
��������)���,�����"��Y��$"
�`���,�$"(��$"'����$�(�0���"�$,�$"�`�"'����$����;��(�@�
2)���"��

���$��(� /etc/security/pscexpert/

dodv2/fipspasswd

$�*�+��������%����<#%

�")�����'������)�$ �$"�`�"'��

��$���������"��Y��$"�`����2#�"��

��
V$�

GEN000640 2 �>������,�$"����"���2�������)���L"�/�$,���/'�Y�,��) ��"'��
��$�

���$��(� /etc/security/pscexpert/

dodv2/chusrattrdod

$�*�+��������%����<#%

���,	�$�%$�)���%$�
#��,����"���2�����

��)���L"��"'����$� (!-� 1

GEN000680 2 �>����%$�'�������)�$ "'����$�2��������"���]�%$������(�0��, �$��)�$
�$���)���L"

���$��(� /etc/security/pscexpert/

dodv2/chusrattrdod

$�*�+��������%����<#%

���,	�$�%$�)���%$�
#��,����"���]�%$

�����"'����$� (!-� 3

GEN000700 2 	�$����%$�'�������2#�)�$ �$"�%$'�#	�$��,2*��	��*+��("���
�%$'"�� "'����$� �������,"��(!-�2!�$�����%$'�#(���/)
���"'����$�

���$��(� /etc/security/pscexpert/

dodv2/chusrattrdod

$�*�+��������%����<#%

�")�����'������)�$ 2*��	��*+��("

���"'����$��",�������%$'�#

GEN000740 2 "'����$���	(	$���$"!"�)������2�� �������(!-����
��� ��������,'�#���,;���@�� (GEN000280)�$"�@����� #/
�",���,2��2#�"����
V$��'����,��� '"0��%$(!-�	�$#�*���� '"0�
(!-���@??��(	���'"0���	(	$��/��������#j (GEN002640)
��	(	$����,"��#�*�������,;��!+#���,$�'"0�;�������,

���$��(� /etc/security/pscexpert/

dodv2/loginout

/etc/security/pscexpert/

dodv2/lockacc_rlogin

$�*�+��������%����<#%

	�$��#���,���;��(!+#���,$����

��� �����

	)$�!��#��/��	)$�(��$���2#���� ����� 17



�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN000740 2 "'����$���	(	$���$"!"�)������2�� �������(!-����
��� ��������,'�#���,;��(!���/��/�$,���/'�Y�,	"��,���!�'"0�
���,;���@��

���$��(� /etc/security/pscexpert/

dodv2/lockacc_rlogin

$�*�+��������%����<#%

�")�����'������)�$ "'����$����"�


2)�;��(!���/��
�!�'"0�;���@��

GEN000750 2 �>������,�$""'����$��'��(?0���'�������"�/�$,���/4��)���L"
���2��2#��/����"'����$�(��$

���$��(� /etc/security/pscexpert/

dodv2/chusrattrdod

$�*�+��������%����<#%

���,	�$�%$�)���%$�
#��,����"�'�����

���,�$"��"'����$��'�� �'���	�$ 4

GEN000760 2 ��	(	$�����,;���@��'��,�$����2��2#����,$�35 )��
���$��(� /etc/security/pscexpert/

dodv2/disableacctdod

$�*�+��������%����<#%

�@����	(	$��'��,�$����2��2#����,$�

35 )��

GEN000790 2 "�����,!�!��,�$"���	%$��?��$�
�"��%$'"��"'����$�
���$��(� /etc/security/pscexpert/

dodv2/chuserstanzadod

$�*�+��������%����<#%

�")�����'������)�$ "'����$�

#�*����������,	�$2)���@,�",

GEN000800 2 �>����%$�'�������2#�)�$ "'����$�'�$���#���
#��$/ 2��2#�;���%$�$
����'��

���$��(� /etc/security/pscexpert/

dodv2/chusrattrdod

$�*�+��������%����<#%

�")�����'�������)�$ "'����$��'��

2�����"'����$�����",���"'����$�5

���#���
#��$/

GEN000880 ((���/)
���,���
GEN000300,
GEN000320,
GEN000380)

2 ��	(	$�����,'�#��"�����,(!-�������'"0��0����	(	$�����2��
]�%$��� ��"'����$�������'"0�"'����$���	(	$�����2��]�%$���

���$��(� /etc/security/pscexpert/

dodv2/grpusrpass_chk

$�*�+��������%����<#%

�")�����'������)�$ ��	(	$�����,

'�#�",�������%$'�#���"�
2)�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN000900 3  `�2#("@���"���,������ root ���,2��(!-�2#("@���"� roote (/)
���$��(� /etc/security/pscexpert/

dodv2/rootpasswd_home

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN000940 2 ?$Q�$"	��'$����$�$";("�/��%$,$�2#���,��	(	$�� root ���,
(!-�	�$#�*������,����%$'��$/ �����,��?$Q���?��Q�(��$����

���$��(� /etc/security/pscexpert/

dodv2/fixpathvars

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN000945 2 ?$Q�$"	��'$2��"$"���,��	(	$�� root ���,(!-�	�$#�*����
��,"�������,��(�?$?$Q�����"��(��$����

���$��(� /etc/security/pscexpert/

dodv2/fixpathvars

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

	)$�!��#��/��	)$�(��$���2#���� ����� 19



�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN000950 2 "$/�0����	(	$�� root ��,2��"$"���� '�#2)���),'��$ ���,)�$,
���$��(� /etc/security/pscexpert/

dodv2/fixpathvars

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN000960 ((���/)
���,���
GEN003000,
GEN003020,
GEN003160,
GEN003360,
GEN003380)

2 ��	(	$�� root ���,��2#("@���"�����$�$";(��/�2#� ��?$Q�$"
	��'$����$�$";("�/��%$,$�2#�

���$��(� /etc/security/pscexpert/

dodv2/rmwwpaths

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN000980 2 "�����,!�!��,��	(	$�� root �$��$"�@����� #/�", /�()��
�$�	�� ]���,"��

���$��(� /etc/security/pscexpert/

dodv2/chuserstanzadod

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN001000 2 	�� ]����"� �����,;��!+#���,$�'"0�2#�"���$"!�!��, �$�
�$"(��$;Y,���2��2#�"����
V$�

���$��(� /etc/security/pscexpert/

dodv2/remoteconsole

$�*�+��������%����<#%

�"�����'������)�$ 	�� ]����"�


2)�;��!+#���,$�

GEN001020 2 ��	(	$�� root ���,2��;������%$'"�� �$"�@����� #/�",
���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

!+#���,$���	(	$�� root �$��$"�@

����� #/�",
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN001060 2 "�����,��	)$�?/$/$����$"�@�����(!-����%$("@�'"0�2��
�%$("@� (?0��(��$;Y,��	(	$�� root

���$��(� /etc/security/pscexpert/

dodv2/loginout

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN001100 1 "'����$� root ���,2����,��$�(	"0���$/ ��"�!��,���	)$�
���$��(� /etc/security/pscexpert/

dodv2/chuserstanzadod

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN001120 2 "�����,2����
V$��'�����@����� root  #/��� !" �	�� SSH
���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

!+#���,$��@����� root �%$'"�� SSH

GEN001440 3 ��������� ��������,'�#���,;���%$'�# `�2#("@���"� 2)���
2*�� /etc/passwd

���$��(� /etc/security/pscexpert/

dodv2/grpusrpass_chk

$�*�+��������%����<#%

�")�����'������)�$ ��������� ��

������,'�#��2#("@���"����"�


(�?$

GEN001475 2 2*�� /etc/group���,2�����$"�`�"'����$������
���#j
���$��(� /etc/security/pscexpert/

dodv2/passwdhash

$�*�+��������%����<#%

�")�����'������)�$ 2�����$"�`�"

'����$������
���� 2*�����"�


(�?$

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

	)$�!��#��/��	)$�(��$���2#���� ����� 21



�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN001600 2 �$""��?$Q�$"	��'$����$�$";("�/��%$,$�2#���,�	"�!�����
	)�	
����,��?$Q�����"��(��$����

���$��(� /etc/security/pscexpert/

dodv2/fixpathvars

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN001605 2 �$""��?$Q�$"	��'$2��"$"���,�	"�!�����	)�	
����,��
?$Q�����"��(��$����

���$��(� /etc/security/pscexpert/

dodv2/fixpathvars

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN001610 2 �$"2��"$"���� '�#��),'��$��,�	"�!�����	)�	
����,��?$Q
�����"��(��$����

���$��(� /etc/security/pscexpert/

dodv2/fixpathvars

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN001840 2 ?$Q�$"	��'$����$�$";("�/��%$,$�2#���,2*��("�������%$,$�
��� ��������,��?$Q�����"��(��$����

���$��(� /etc/security/pscexpert/

dodv2/fixpathvars

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN001845 2 ?$Q�$"	��'$2��"$"���,2*��("�������%$,$���� ��������,
��?$Q�����"��(��$����

���$��(� /etc/security/pscexpert/

dodv2/fixpathvars

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN001850 2 "$/�$"2��"$"���� '�#��),'��$��,2*��("�������%$,$���� ��
������,'�#���,��?$Q�����"��(��$����

���$��(� /etc/security/pscexpert/

dodv2/fixpathvars

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

	)$�!��#��/��	)$�(��$���2#���� ����� 23



�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN001900 2 ?$Q�$"	��'$����$�$";("�/��%$,$�2#���,2*���$"("�������%$
,$���� �	�����,'�#���,��?$Q�����"��(��$����

���$��(� /etc/security/pscexpert/

dodv2/fixpathvars

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN001901 2 ?$Q�$"	��'$2��"$"���,2*��("�������%$,$���� �	�����,'�#
��?$Q�����"��(��$����

���$��(� /etc/security/pscexpert/

dodv2/fixpathvars

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN001902 2 "$/�$"��,2��"$"���� '�#��),'��$��,2*���$"("�������%$,$�
��� �	�����,'�#���,��?$Q�����"��(��$����

���$��(� /etc/security/pscexpert/

dodv2/fixpathvars

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN001940 2 2*���$"("�������%$,$���,���������,2��"�� !"��"�����$�$";
(��/� 2#�

���$��(� /etc/security/pscexpert/

dodv2/rmwwpaths

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN001980 2 2*�� .rhosts, .shosts, hosts.equiv, shosts.equiv,
/etc/passwd, /etc/shadow'"0� /etc/group���,2����
(	"0��,'�$/�)� (+)]Y�,2��2#���/$�"$/�$"�%$'"��NIS+
netgroups

���$��(� /etc/security/pscexpert/

dodv2/dodv2netrules

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�

�",�������%$'�#���"�
2)�

GEN002000 2 ���,2����2*�� .netrc��"��
���$��(� /etc/security/pscexpert/

dodv2/dodv2netrules

$�*�+��������%����<#%

�")�����'�������)�$ 2����2*�����"�


2)���"��

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN002020 2 2*�� .rhosts, .shosts'"0� hosts.equiv���,��	����,  `���-
���������(�0��;0�2#�

���$��(� /etc/security/pscexpert/

dodv2/dodv2netrules

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
�",

�������%$'�#���

GEN002040 1 �>���!+#���,$�2*�� .rhosts, .shosts�� hosts.equiv'"0�
2*�� shosts.equiv

���$��(� /etc/security/pscexpert/

dodv2/mvhostsfilesdod

$�*�+��������%����<#%

!+#���,$�2*�����"�
2)�

GEN002120 1,2 �>����")�������%$'�#	��*+�(����������
���$��(� /etc/security/pscexpert/

dodv2/usershells

$�*�+��������%����<#%

�"�$,(����������,�$"

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

	)$�!��#��/��	)$�(��$���2#���� ����� 25



�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN002140 1,2 (�������,'�#�����$,;Y,��"$/�$" /etc/passwd���,��#,�/����
2*�� /etc/shells/�()��)�$ (�����#j���"�
2)�(?0��!�!��,
�$"�@�����

���$��(� /etc/security/pscexpert/

dodv2/usershells

$�*�+��������%����<#%

�")�����'������)�$ (������#,�/��

��2*�����;�����,

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN002280 2 2*����2#("@���"��
!�"�����,�$�$";(��/�2#� #/������ �����
��	(	$��"��(��$���� '"0�(!-�"�����;���%$'�#	�*���2)�
 #/����%$'��$/

���$��(� /etc/security/pscexpert/

dodv2/wwdevfiles

$�*�+��������%����<#%

��#,2*���
!�"�� 2#("@���"� ��

2*���0���#����$�$";(��/�2#� ��

"������/����2#("@���"����2�����?��

���

GEN002300 2 2*���
!�"���������%$'"���$"�%$"�,������ ���,�$�$";��$�2#�
�$�$";(��/�2#� '"0����,��,�/�$,  #/������ root '"0��������$"
�%$"�,������ (��$����

���$��(� /etc/security/pscexpert/

dodv2/wwdevfiles

$�*�+��������%����<#%

��#,2*���
!�"�� 2#("@���"� ��

2*���0���#����$�$";(��/�2#� ��

"������/����2#("@���"����2�����?��

���

GEN002400 2 "�����,;���")�����
���!#$'��%$'"��2*�� setuid���2��2#�
"�����Q�[ �� �#�*+(	������2��2#�"�����Q�[(?0���'����Q�[���2*��
setuid

���$��(� /etc/security/pscexpert/

dodv2/trust

$�*�+��������%����<#%

�")�����
���!#$'�(?0��"�
	)$�

(!���/��!�,���2*�� ���"�
2)�

��������: (!"�/�(��/��@������'��

����
#"$/��!#$'���,2*������"�$,�Y��

��2#("@���"� /var/security/

pscexpert (?0���")����)�$ 2�������

�""��#j���2��2#�"����
V$�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN002420 2 �0������Y�����$�$";��2#� "��2*�����"� ����"��2*��
�0�� ���2����2*�� setuid�����
���� ���,;��(�$�� #/����@�?���
nosuid

���$��(� /etc/security/pscexpert/

dodv2/fsmntoptions

$�*�+��������%����<#%

�")�����'������)�$ "��2*�����

(�$�����"� �����@�?������"�


(�?$

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN002430 2 �0������Y�����$�$";;�#���2#� "��2*�����"� ����"��
2*���0��j���2����2*���
!�"�������
�������)���,;��(�$�� #/
����@�?��� nodev

���$��(� /etc/security/pscexpert/

dodv2/fsmntoptions

$�*�+��������%����<#%

�")�����'������)�$ "��2*�����

(�$�����"� �����@�?������"�


(�?$

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN002480 2 2#("@���"����?��������,(!-�2#("@���"�����$�$";(��/�2#�
��2*������$�$";(��/�2#����,)$,�/����2#("@���"� ���?�����
(��$����

���$��(� /etc/security/pscexpert/

dodv2/wwdevfiles

/etc/security/pscexpert/

dodv2/fpmdodfiles

$�*�+��������%����<#%

"$/,$�(�0��2*������$�$";(��/�2#�2��

2#��/����2#("@���"����?�����

GEN002640 2 ��	(	$��"��#�*�������,;��!+#���,$�'"0�;�����2#�
���$��(� /etc/security/pscexpert/

dodv2/lockacc_rlogin

/etc/security/pscexpert/

dodv2/loginout

$�*�+��������%����<#%

!+#���,$���	(	$��"��#�*����

	)$�!��#��/��	)$�(��$���2#���� ����� 27



�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN002660 2 "���$"�")�������,(!+#���,$�
���$��(� /etc/security/pscexpert/

dodv2/dodaudit

$�*�+��������%����<#%

(!+#���,$�	%$���, dodaudit]Y�,

�$�$";(!+#���,$�"���")����

GEN002720 2 "���$"�")�������,;���%$'�#	��*+�(?0���")����	)$�
?/$/$�������('�)���$"(��$;Y, 2*���� !"��"�

���$��(� /etc/security/pscexpert/

dodv2/dodaudit

$�*�+��������%����<#%

(!+#���,$��$"�")����"�����"�


2)� #/��� �����

GEN002740 2 "���$"�")�������,;���%$'�#	��*+�(?0���")�����$"
�� 2*��

���$��(� /etc/security/pscexpert/

dodv2/dodaudit

$�*�+��������%����<#%

(!+#���,$��$"�")����"�����"�


2)� #/��� �����

GEN002750 3 "���$"�")�������,;���%$'�#	��*+�(?0���")�����$"
�"�$,��	(	$��

���$��(� /etc/security/pscexpert/

dodv2/dodaudit

$�*�+��������%����<#%

(!+#���,$��$"�")����"�����"�


2)� #/��� �����

GEN002751 3 "���$"�")�������,;���%$'�#	��*+�(?0���")�����$"
!"��(!���/���	(	$��

���$��(� /etc/security/pscexpert/

dodv2/dodaudit

$�*�+��������%����<#%

(!+#���,$��$"�")����"�����"�


2)� #/��� �����

GEN002752 3 "���$"�")�������,;���%$'�#	��*+�(?0���")������	
(	$�� ���;��!+#���,$�

���$��(� /etc/security/pscexpert/

dodv2/dodaudit

$�*�+��������%����<#%

(!+#���,$��$"�")����"�����"�


2)� #/��� �����
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN002753 3 "���$"�")�������,;���%$'�#	��*+�(?0���")�����$"
/�(�����	(�$��

���$��(� /etc/security/pscexpert/

dodv2/dodaudit

$�*�+��������%����<#%

(!+#���,$��$"�")����"�����"�


2)� #/��� �����

GEN002760 2 "���$"�")�������,;���%$'�#	��*+�(?0���")������@	
��� �$"#�����#�$" ���Q�?�(&L��	)$�!��#��/���,'�#

���$��(� /etc/security/pscexpert/

dodv2/dodaudit

$�*�+��������%����<#%

(!+#���,$��$"�")����"�����"�


2)� #/��� �����

GEN002800 2 "���$"�")�������,;���%$'�#	��*+�(?0���")�����$"
("������ �@����� �@��(�$�� ��(]����

���$��(� /etc/security/pscexpert/

dodv2/dodaudit

$�*�+��������%����<#%

(!+#���,$��$"�")����"�����"�


2)� #/��� �����

GEN002820 2 "���$"�")�������,;���%$'�#	��*+�(?0���")�����$"
!"��(!���/����Q��$"	)�	
��$"(��$;Y,�/�$,"��	"��

���$��(� /etc/security/pscexpert/

dodv2/dodaudit

$�*�+��������%����<#%

(!+#���,$��$"�")����"�����"�


2)� #/��� �����

GEN002825 2 "���$"�")�������,;���%$'�#	��*+�(?0���")�����$
" '�#��/�(����$" '�# �#��(	�"�(�����2#�$���

���$��(� /etc/security/pscexpert/

dodv2/dodaudit

$�*�+��������%����<#%

(!+#���,$��$"�")����"�����"�


2)� #/��� �����

GEN002860 2 �@���$"�")�������,;��(!���/�"$/)��
���$��(� /etc/security/pscexpert/

dodv2/rotateauditdod

$�*�+��������%����<#%

�")�����'�������)�$ �@���$"�")�

���;��(!���/�

	)$�!��#��/��	)$�(��$���2#���� ����� 29



�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN002960 2 (��$;Y,/������� cron���,;��	)�	
� #/���2*�� cron.allow'"0�
2*�� cron.deny'"0����,��,

���$��(� /etc/security/pscexpert/

dodv2/limitsysacc

$�*�+��������%����<#%

�")�����'�������)�$ ����%$��#�����#

	���,���;��(!+#���,$�

GEN003000 ((���/)
���,���
GEN000960,
GEN003020,
GEN003160,
GEN003360,
GEN003380)

2 Cron���,2��2#�"�� !"��"�����$�$";(��/�2#������
�� '"0�
 !"��"�����$�$";(��/�2#����)2!

���$��(� /etc/security/pscexpert/

dodv2/rmwwpaths

$�*�+��������%����<#%

�")�����'�������)�$ ����%$��#�����#

	���,���;��(!+#���,$�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN003020 ((���/)
���,���
GEN000960,
GEN003000,
GEN003160,
GEN003360,
GEN003380)

2 Cron���,2��"�� !"��"�'"0� ��)��/$/ ��,2#("@���"����
�$�$";(��/�2#�

���$��(� /etc/security/pscexpert/

dodv2/rmwwpaths

$�*�+��������%����<#%

;�����Q�����$�$";(��/�2#��$�

2#("@���"� !"��"� cron

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN003060 2 ��	(	$��"��#�*���� (/�()���%$'"�� root) ���,2���/����2*��
cron.allow'"0� ���,;����#��"���2*�� cron.deny'$�
2*�� cron.allow 2�����/��

���$��(� cron.allow'"0� cron.deny

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN003160 ((���/)
���,���
GEN000960,
GEN003000,
GEN003020,
GEN003360,
GEN003380)

2 �$"�"�$,�@�� Cron���,"���/��
���$��(� /etc/security/pscexpert/

dodv2/rmwwpaths

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN003280 2 �$"(��$;Y,/������� at���,;��	)�	
� #/���2*�� at.allow��
at.deny

���$��(� /etc/security/pscexpert/

dodv2/chcronfilesdod

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN003300 2 2*�� at.deny���,)�$, '$����/��
���$��(� /etc/security/pscexpert/

dodv2/chcronfilesdod

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN003320 2 ��	(	$��"��#�*�������2����� root ���,2����#,�/����2*��
at.allow'"0����, ��#��"���2*�� at.deny'$�2*�� at.
allow 2�����/��

���$��(� /etc/security/pscexpert/

dodv2/chcronfilesdod

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN003360 ((���/)
���,���
GEN000960,
GEN003000,
GEN003020,
GEN003160,
GEN003380)

2 at daemon���,2��"�� !"��"�����$�$";(��/�2#������
��'"0�
������)2!

���$��(� /etc/security/pscexpert/

dodv2/rmwwpaths

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN003380 ((���/)
���,���
GEN000960,
GEN003000,
GEN003020,
GEN003160,
GEN003360)

2 at daemon���,2��"��  !"��"���'"0�(!-���)��/$/��,
2#("@���"�����$�$";(��/�2#����)2!

���$��(� /etc/security/pscexpert/

dodv2/rmwwpaths

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN003510 2 #��?�	�"�(	�"�(�����,;��!+#���,$�/�()��)�$�%$(!-�
���$��(� /etc/security/pscexpert/

dodv2/coredumpdev

$�*�+��������%����<#%

!+#���,$�#��?�	�"�(	�"�(��

GEN003540 2 "�����,������@� !"��"����2���$�$";("�/��%$,$�2#�
���$��(� /etc/security/pscexpert/

dodv2/sedconfigdod

$�*�+��������%����<#%

��,	������$"������@� !"��"����2��

�$�$";("�/��%$,$�2#�

GEN003600 2 "�����,2����,����?@�(�@����("$���'��,����$ IPv4
���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/

ipsrcforward (!-�0

GEN003601 2 ��$#	�)��@��@��TCP���,���,	�$2)��/�$,('�$��
���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/

clean_partial_conns (!-�1

GEN003603 2 "�����,2��������,��� Internet ControlMessage Protocol
version 4 (ICMPv4) echoes �����,2!/�, ��#(#"���"�#	$���

���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/ bcastping

(!-�0

GEN003604 2 "�����,2��������,���	%$"��,���$"!"���()�$ ICMP
�����,2!/�,��#(#"���"�#	$���

���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/ bcastping

(!-�0

GEN003605 2 "�����,2���%$�$"("$���'��,����$����,)�2)� 2!/�,�$"���
���,TCP

���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/

nonlocsrcroute (!-�0
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN003606 2 "�����,!�!��,��@??��(	��� �	�� �$��$"�"�$,�?@�(�@����
("$���'��,����$

���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/

ipsrcroutesend (!-�0

GEN003607 2 "�����,2��/��"���?@�(�@� IPv4���("$�� �'��,����$
���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

!+#���,$�	)$��$�$";���$"/��

"���?@�(�@� IPv4���("$���'��,����$

GEN003609 2 "�����,�()�����	)$��$"(!���/���&�$, IPv4 ICMP
���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/

ipignoreredirects (!-�1

GEN003610 2 "�����,2����,���	)$��$"(!���/���&�$, IPv4 ICMP
���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/

ipsendredirects (!-�0

GEN003612 2 "�����,;���%$'�#	��*+�(?0����� TCP syncookies (�0�� TCP
SYN flood (��#�Y��

���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/

clean_partial_conns (!-�1

GEN003640 2 "��2*�� root ���,����$"�%$(��"���� '"0�(�Q�#�0����,�$"�%$
�'�������;Y,	)$���#	���,�����,"��2*��

���$��(� /etc/security/pscexpert/

dodv2/chkjournal

$�*�+��������%����<#%

(!+#���,$��$"�%$(��"������"��

2*�� root

	)$�!��#��/��	)$�(��$���2#���� ����� 33



�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN003660 2 "�����,�%$����Y������� �$"?��������)��
���$��(� /etc/security/pscexpert/

dodv2/chsyslogdod

$�*�+��������%����<#%

(!+#���,$��$"�%$����Y������� auth

�� info

GEN003700 2 inetd�� xinetd���,!+#���,$�'"0�;�����'$�2����(]�"�
)��(	"0���$/�������/��

���$��(� /etc/security/pscexpert/

dodv2/dodv2services

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN003810 2 (]�"�)�� portmap'"0� rpcbind���,2��"�����)�$��%$(!-�
���$��(� /etc/security/pscexpert/

dodv2/dodv2services

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN003815 2 (]�"�)�� portmap'"0� rpcbind���,2��;����#���,2)����)�$�;��
���

���$��(� /etc/security/pscexpert/

dodv2/dodv2services

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN003820-
3860

1,2,3 rsh, rexexec, and telnet daemons ��(]�"�)�� rlogind
���,2��;��"��

���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN003865 2 (	"0��,�0��$")�(	"$'�(	"0���$/���,2��;����#���,2)�
���$��(� /etc/security/pscexpert/

dodv2/dodv2services

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN003900 2 2*�� hosts.lpd ('"0�(��/�(��$) ���,2����(	"0��,'�$/�)� (+)
���$��(� /etc/security/pscexpert/

dodv2/printers

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN004220 1 ��	(	$���$"#�����#�$"���,2��"��()@�(�"$)�(]�"� /�()��)�$�%$
(!-����,���%$'"���$"#�����#�$"(]�"�)�� �	��

���$��(� /etc/security/pscexpert/

dodv2/dodv2cat1

$�*�+��������%����<#%

��#,����?Q���,�$"�#����>���

"�
(�?$

GEN004460 2 �>����%$����Y������� auth�� info
���$��(� /etc/security/pscexpert/

dodv2/chsyslogdod

$�*�+��������%����<#%

(!+#���,$��$"�%$����Y������� auth

�� info

GEN004540 2 �>���!+#���,$�	%$���,)�Q���� sendmail
���$��(� /etc/security/pscexpert/

dodv2/sendmailhelp

/etc/security/pscexpert/

dodv2/dodv2cmntrows

$�*�+��������%����<#%

!+#���,$�	%$���,���"�
(�?$

GEN004580 2 "�����,2�����2*�� .forward
���$��(� /etc/security/pscexpert/

dodv2/forward

$�*�+��������%����<#%

!+#���,$�2*�����"�


��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

	)$�!��#��/��	)$�(��$���2#���� ����� 35



�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN004600 1 (]�"�)�� SMTP���,(!-� ()�"����!U��
���
���$��(� /etc/security/pscexpert/

dodv2/SMTP_ver

$�*�+��������%����<#%

�")�����'������)�$()�"������$�
#

��,(]�"�)�����"�
2)��%$��,"���/��

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN004620 2 (]�"�*()�"� sendmail���,!+#���,$�	
����L��$"#����
���$��(� /etc/security/pscexpert/

dodv2/SMTP_ver

$�*�+��������%����<#%

!+#���,$�	
��������$"#����

sendmail

GEN004640 1 (]�"�)�� SMTP���,2���� uudecode alias �����@	��*
���$��(� /etc/security/pscexpert/

dodv2/SMTPuucode

$�*�+��������%����<#%

!+#���,$� uudecode alias

GEN004710 2 �$""�(�/�(�����,(!-�����%$��#
���$��(� /etc/security/pscexpert/

dodv2/sendmaildod

$�*�+��������%����<#%

�%$��#�$""�(�/�(��

GEN004800 1,2,3 FTP���2��2#�(��$"'��2)����,2��;������� "��
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN004820 2 FTP���2��"�
�0�����,2����@	��*��"�����)�$�2#�"��
���Q�[

���$��(� /etc/security/pscexpert/

dodv2/anonuser

$�*�+��������%����<#%

!+#���,$�FTP���2��"�
�0����

"��

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN004840 2 ;�$"��(!-�(]�"�*()�"� FTP���2��"�
�0�� "������,�/�
���(!-�(	"0���$/Demilitarized Zone (DMZ)

���$��(� /etc/security/pscexpert/

dodv2/anonuser

$�*�+��������%����<#%

�")�����'������)�$ FTP���2��

"�
�0����"���/����(	"0���$/

DMZ

GEN004880 2 2*�� ftpusers���,���/��
���$��(� /etc/security/pscexpert/

dodv2/chdodftpusers

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
�/��

��"��

GEN004900 2 2*�� ftpusers���,�� �0����	(	$�����2����
V$��'���� !" �	��
FTP

���$��(� /etc/security/pscexpert/

dodv2/chdodftpusers

$�*�+��������%����<#%

�")�����'������)�$ 2*�����0����	

(	$������%$(!-����,��
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN005000 1 ��	(	$�� FTP���2��"�
�0�����,2����(���� �$"�%$,$�
���$��(� /etc/security/pscexpert/

dodv2/usershells

$�*�+��������%����<#%

;��(��������$���	(	$�� FTP

���2��"�
�0��

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN005080 1 TFTP daemon���,�%$,$� �� '�#	)$�!��#��/ ]Y�,��#(�"�/�
�$"(��$;Y,2#("@���"�(#��/)��"�� `���2*��(��$����

���$��(� /etc/security/pscexpert/

dodv2/tftpdod

$�*�+��������%����<#%

�")�����'������)�$ daemon�",

�������%$'�#���"�
2)�

GEN005120 2 TFTPdaemon���,;���%$'�#2)��'�����������%$(?$��,���
�%$'��$/ ]Y�,��#��"���	(	$�������� TFTP (�?$,$� (�������2��
���$"�@����� (��� /bin/false�� `�2#("@���"� ���(!-�(��$
��, #/������ TFTP

���$��(� /etc/security/pscexpert/

dodv2/tftpdod

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005140 1,2,3 TFTP daemon�����@	��*�#j���,2#�"�����Q�[ ��2#�"���$"
��
�������?@�(�@��$""��"�,"��

���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

�")�����'������)�$ daemon 2#�"��

���Q�[

GEN005160 1,2  `��� XWindowSystem �#j���,(��/�2*�� .Xauthority
���$��(� /etc/security/pscexpert/

dodv2/dodv2disableX

$�*�+��������%����<#%

�")�����'������)�$  `���(��/�

2*�����"�
(�?$

GEN005200 1,2 �$"��#,��XWindowSystem �#j 2���$�$";(�@�]�?�"��
2!/�,?�����2#�

���$��(� /etc/security/pscexpert/

dodv2/dodv2disableX

$�*�+��������%����<#%

!+#���,$��$"�?"��"�$/��,

 !"��"����"�
(�?$
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN005220 1,2 2*�� .Xauthority'"0� X*.hosts ('"0� (��/�(��$) ���,���(?0��
�%$��#�$"(��$;Y,(]�"�*()�"� XWindowSystem

���$��(� /etc/security/pscexpert/

dodv2/dodv2disableX

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�


?"������,$�(?0���%$��#�$"(��$;Y,

(]�"�*()�"�

GEN005240 1,2 /������� .Xauthority ���,��
V$��'�(��$;Y, `������2#�"�����Q�[(��$
����

���$��(� /etc/security/pscexpert/

dodv2/dodv2disableX

$�*�+��������%����<#%

�")�����'������)�$ ���Q�[;���%$��#

�� `������2#�"�����Q�[

GEN005260 2 �>���!+#���,$��$"(�0������XWindowSystem�� !"��"�
��#�$"�$"�@�����XServer

���$��(� /etc/security/pscexpert/

dodv2/dodv2cmntrows

$�*�+��������%����<#%

!+#���,$��$"(�0����������%$(!-���

 !"��"���#�$"�$"�@�����

GEN005280 1,2,3 "�����,2����(]�"�)�� UUCP�����@	��*
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN005300 2 �
���SNMP���,;��(!���/��$�	�$��#���, #�*����
���$��(� /etc/security/pscexpert/

dodv2/chsnmp

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005305 2 (]�"�)�� SNMP���,���(�?$ SNMPv3'"0�()�"���� ;�#�$
���$��(� /etc/security/pscexpert/

dodv2/chsnmp

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN005306 2 (]�"�)�� SNMP���,��� FIPS140-2
���$��(� /etc/security/pscexpert/

dodv2/chsnmp

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005440 2 "�����,���(]�"�*()�"� syslog ���"� �� ( `�������Y��$"�%$
,$�)

���$��(� /etc/security/pscexpert/

dodv2/EnableTrustedLogging

$�*�+��������%����<#%

�")�����'������)�$"���%$��,���(

]�"�*()�"� syslog ���"� ��

GEN005450 2 "�����,���(]�"�*()�"� syslog ���"� �� ( `�������Y��$"�%$
,$�)

���$��(� /etc/security/pscexpert/

dodv2/EnableTrustedLogging

$�*�+��������%����<#%

�")�����'������)�$"���%$��,���(

]�"�*()�"� syslog ���"� ��

GEN005460 2 "�����,���(]�"�*()�"� syslog ���"� �� ( `�������Y��$"�%$
,$�)

���$��(� /etc/security/pscexpert/

dodv2/EnableTrustedLogging

$�*�+��������%����<#%

�")�����'������)�$"���%$��,���(

]�"�*()�"� syslog ���"� ��

GEN005480 2 "�����,���(]�"�*()�"� syslog ���"� �� ( `�������Y��$"�%$
,$�)

���$��(� /etc/security/pscexpert/

dodv2/EnableTrustedLogging

$�*�+��������%����<#%

�")�����'������)�$"���%$��,���(

]�"�*()�"� syslog ���"� ��

GEN005500 2 SSH daemon���,;���%$'�#	��*+� (?0�����(�?$ !" �	��
Secure Shell ()�"���� 2 (SSHv2)

���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN005501 2 2	�(�@��� SSH���,;���%$'�#	��*+�2)�(?0�����(�?$ !" �
	��SSHv2

���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005504 2 SSH daemon���, listen ��#(#"�(	"0���$/�$"��#�$" /�()��)�$
2#�"�����Q�[�'���� ������('�0��$��$"��#�$"

���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005505 2 SSH daemon���,;���%$'�#	��*+�(?0�����(�?$ ciphers ���
��#	���,����$�"5$�Federal Information Processing
Standards (FIPS)140-2

���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005506 2 SSH daemon���,;���%$'�#	��*+� (?0�����(�?$ ciphers ���
��#	���,����$�"5$�FIPS140-2

���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005507 2 SSH daemon���,;���%$'�#	��*+� (?0�����(�?$Message
AuthenticationCodes (MACs)#�)/�����"��Y��$"�`���,
�$"(��$"'�������#	���,����$�"5$�FIPS140-2

���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005510 2 2	�(�@��� SSH���,;���%$'�#	��*+� (?0�����(�?$MACs
?"������ ciphers �����#	���,����$�"5$�FIPS140-2

���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN005511 2 2	�(�@��� SSH���,;���%$'�#	��*+� (?0�����(�?$MACs
?"������ ciphers �����#	���,����$�"5$�FIPS140-2

���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005512 2 SSH daemon���,;���%$'�#	��*+� (?0�����(�?$MACs#�)/��
���"��Y��$"�`���,�$"(��$"'�� �����#	���,��� FIPS140-2
�$�"5$�

���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005521 2 SSH daemon���,�%$��#�$"�@��������"�
������ ��
�� '"0����,
��,���

���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005536 2 SSH daemon���,#%$(����$"�")���� '�#����%$��#��,2*��
	��*+��("��� `�2#("@���"�

���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005537 2 SSH daemon���,����$"�/����Q�?�(&L
���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005538 2 SSH daemon���,2����V$��'� rhosts?��������)�� #/���
Rivest-Shamir-Adleman (RSA) cryptosystem

���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN005539 2 SSH daemon���,2����
V$� �'������#'"0����,��
V$��'����
��#'��,�$��$"?��������)�� (!-����%$("@�

���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005550 2 SSH daemon���,;���%$'�#	��*+�#�)/���(��"��@�����
DoD

���$��(� /etc/security/pscexpert/

dodv2/sshDoDconfig

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005560 2 �%$'�#)�$��(��()/�#�*���� ���;���%$'�#	��*+�2)��%$'"�� IPv4
���$��(� /etc/security/pscexpert/

dodv2/chkgtway

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

��������: ;�$"����,	
��%$��,

"�� !" �	�� IPv6 �'��")����	�$

��#���, ipv6_enabled ��2*�� /etc/

security/pscexpert/ipv6.conf

)�$���,	�$ yes 2)� ;�$"��2��2#����

IPv6 �'��")�����'������)�$	�$

ipv6_enabled;�����,	�$(!-� no
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN005570 2 �%$'�#)�$��(��()/�#�*���� ���;���%$'�#	��*+�2)��%$'"�� IPv6
���$��(� /etc/security/pscexpert/

dodv2/chkgtway

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

��������: ;�$"����,	
��%$��,

"�� !" �	�� IPv6 �'��")����	�$

��#���, ipv6_enabled ��2*�� /etc/

security/pscexpert/ipv6.conf

)�$���,	�$ yes 2)� ;�$"��2��2#����

IPv6 �'��")�����'������)�$	�$

ipv6_enabled;�����,	�$(!-� no

GEN005590 2 "�����,2��"�� daemons  !" �	���$"("$���#j/�()��"��
	0�("$(��"�

���$��(� /etc/security/pscexpert/

dodv2/dodv2cmntrows

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005590 2 "�����,2��"�� daemons  !" �	���$"("$���#j/�()��"��
	0�("$(��"�

���$��(� /etc/security/pscexpert/

dodv2/dodv2cmntrows

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN005600 2 �$"��,��� IP �%$'"�� IPv4���,2��(!+#���,$�/�()��)�$"��	0�
("$(��"�

���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/

ipforwarding (!-�0
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN005610 2 "�����,2�����$"��,��� IP �%$'"�� IPv6���(!+#���,$�/�()��
"��	0�("$(��"� IPv6

���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/

ip6forwarding (!-�1

GEN005820 2 NFS anonymousUID��GID���,;���%$'�#	��*+� (!-�
	�$���2�����$"�'����Q�[

���$��(� /etc/security/pscexpert/

dodv2/nfsoptions

$�*�+��������%����<#%

�")�����'������)�$ ID���"�
2)�2��

���$"�'����Q�[

GEN005840 2 (]�"�*()�"� NFS���,;���%$'�#	��*+�2)�(?0���%$��# �$"(��$;Y,
"��2*��2!/�, �	�� `���

���$��(� /etc/security/pscexpert/

dodv2/nfsoptions

$�*�+��������%����<#%

�%$'�#	��*+�(]�"�*()�"� NFS (?0��

�%$��#�$"(��$;Y, �	�� `���

GEN005880 2 (]�"�*()�"� NFS���,2��2#�"����
V$��'�����$"(��$;Y, root ���"�
 ��

���$��(� /etc/security/pscexpert/

dodv2/nfsoptions

$�*�+��������%����<#%

!+#���,$��$"(��$;Y, root ���"� �

���(]�"�*()�"� NFS

GEN005900 2 �@�?��� nosuid���,;��(!+#���,$���2	�(�@��� NFS���(�$�����,
'�#

���$��(� /etc/security/pscexpert/

dodv2/nosuid

$�*�+��������%����<#%

(!+#���,$��@�?��� nosuid��2	�

(�@��� NFS���(�$�����,'�#

GEN006060 2 "�����,2��"�� Samba/�()��)�$�%$(!-�
���$��(� /etc/security/pscexpert/

dodv2/dodv2services

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN006380 1 "�����,2����� UDP�%$'"��NIS'"0�NIS+
���$��(� /etc/security/pscexpert/

dodv2/dodv2cat1

$�*�+��������%����<#%

��#,����?Q���,�$"�#����>���

"�
(�?$

GEN006400 2  !" �	��Network Information System (NIS)���,2��;�����
���$��(� /etc/security/pscexpert/

dodv2/nisplus

$�*�+��������%����<#%

!+#���,$� !" �	�����"�
(�?$

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN006420 2 ��@?NIS���,2#�"���$"!�!��, #/��� #(��(�����/$�����
(#$

���$��(� /etc/security/pscexpert/

dodv2/nisplus

$�*�+��������%����<#%

�")�����'������)�$  #(��(��/$�

�����%$'�#2#�

GEN006460 2 (]�"�*()�"� NIS+ �#j���,�%$,$����	)$�!��#��/"#�� 2
���$��(� /etc/security/pscexpert/

dodv2/nisplus

$�*�+��������%����<#%

�")�����'������)�$ (]�"�*()�"��/�����

"#��	)$�!��#��/�����%$����
#

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN006480 2 "�����,;���")�����
���!#$'��%$'"��2*�� setuid���2��2#�
"�����Q�[ �� �#�*+(	������2��2#�"�����Q�[(?0���'����Q�[���2*��
setuid

���$��(� /etc/security/pscexpert/

dodv2/trust

$�*�+��������%����<#%

�")�����
���!#$'�(?0��"�
	)$�

(!���/��!�,���2*�� ���"�
2)�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN006560 2 "�����,;���")�����
���!#$'��%$'"��2*�� setuid���2��2#�
"�����Q�[ �� �#�*+(	������2��2#�"�����Q�[(?0���'����Q�[���2*��
setuid

���$��(� /etc/security/pscexpert/

dodv2/trust

$�*�+��������%����<#%

�")�����
���!#$'�(?0��"�
	)$�

(!���/��!�,���2*�� ���"�
2)�

GEN006580 2 "�����,��� !"��"�	)�	
��$"(��$;Y,
���$��(� /etc/security/pscexpert/

dodv2/checktcpd

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN006600 2  !"��"�	)�	
��$"(��$;Y,��,"�����,�#����Y�	)$�
?/$/$����$"(��$;Y,"������	"��,

���$��(� /etc/security/pscexpert/

dodv2/chsyslogdod

$�*�+��������%����<#%

�")�����'������)�$	)$�?/$/$�

���$"(��$;Y,;���#����Y����)

GEN006620 2  !"��"�	)�	
��$"(��$;Y,��,"�����,;���%$'�#	��*+�2)�
(?0���'����Q�['"0�!J�(�Q"�����$"(��$;Y, `������"�
(�?$

���$��(� /etc/security/pscexpert/

dodv2/chetchostsdod

$�*�+��������%����<#%

�%$'�#	��*+�2*�� hosts.deny

�� hosts.allow (!-�	�$��#���,����%$

(!-�

GEN007020 2 StreamControl Transmission Protocol (SCTP)���,;��!+#���
,$�

���$��(� /etc/security/pscexpert/

dodv2/dodv2netrules

$�*�+��������%����<#%

!+#���,$� !" �	�����"�
(�?$
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN007700 2 ��)��#�$" !" �	�� IPv6���,2�� /,��� ���@�(	"0���$/ /�()��
)�$�%$(!-�

���$��(� /etc/security/pscexpert/

dodv2/rminet6

$�*�+��������%����<#%

!+#���,$���)��#�$" !" �	�� IPv6

�$����@�(	"0���$/ /�()��)�$

 !"��"���#�$";��"�
�/����2*��

/etc/ipv6.conf

��������: ;�$"����,	
��%$��,

"�� !" �	�� IPv6 �'��")����	�$

��#���, ipv6_enabled ��2*�� /etc/

security/pscexpert/ipv6.conf

)�$���,	�$ yes 2)� ;�$"��2��2#����

IPv6 �'��")�����'������)�$	�$

ipv6_enabled;�����,	�$(!-� no

GEN007780 2 "�����,2������� 6to4���(!+#���,$�
���$��(� /etc/security/pscexpert/

dodv2/rmiface

$�*�+��������%����<#%

!+#���,$�������"�
2)�

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�

GEN007820 2 "�����,2���� IP ���;���%$'�#	��*+�2)�
���$��(� /etc/security/pscexpert/

dodv2/rmtunnel

$�*�+��������%����<#%

!+#���,$���� IP

��������: 	�$��#���,���2��2#�;��

(!���/� #/��� �����(�0��"�(]@�� /

�$/(!-�� /�$/#�*������,AIX

 #/���2*��

DoDv2_to_AIXDefault.xml	
�

���,(!���/�	�$��#���,���������)�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN007840 2 2	�(�@��� DHCP���,;��!+#���,$�'$�2��2#����
���$��(� /etc/security/pscexpert/

dodv2/dodv2services

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN007850 2 2	�(�@��� DHCP���,2����,��?(#�DNS���2#�$���
���$��(� /etc/security/pscexpert/

dodv2/dodv2services

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN007860 2 "�����,�()�����	)$��$"(!���/���&�$, IPv6 ICMP
���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/

ipignoreredirects (!-�1

GEN007880 2 "�����,2����,�$"(!���/���&�$, IPv6 ICMP
���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/

ipsendredirects (!-�0

GEN007900 2 "�����,�����)�"�, reverse-path �%$'"���"$**+�(	"0���$/
IPv6'$�"����� IPv6

���$��(� /etc/security/pscexpert/

dodv2/chuserstanzadod

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN007920 2 "�����,2����,����?@�(�@����("$���'��,����$ IPv6
���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/

ip6srcrouteforward (!-�0
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN007940:
GEN003607

2 "�����,2��/��"���?@�(�@����("$���'��,����$ IPv4'"0� IPv6
���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/

ipsrcrouterecv (!-�0

GEN007950 2 "�����,2��������,���	%$"��,�� ICMPv6 echo�����,2!/�,
��#(#"���"�#	$���

���$��(� /etc/security/pscexpert/

dodv2/ntwkoptsdod

$�*�+��������%����<#%

���,	�$�@�?���(	"0���$/ bcastping

(!-�0

GEN008000 2 ;�$"���%$��,��� LightweightDirectoryAccess Protocol
(LDAP)�%$'"���$"?��������)��'"0���������	(	$�� ��"��
"�,������(?0��?��������)��2!/�,(]�"�*()�"� LDAP���,;����#
(�"�/�2)��$� (�Q�#DoDPKI'"0�DoD���2#�"����
����

���$��(� /etc/security/pscexpert/

dodv2/ldap_config

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN008020 2 ;�$"���%$��,��� LDAP�%$'"���$"?��������)��'"0���������	
(	$�� �$"(�0������ LDAPTransport Layer Security (TLS)
���,�$"�'�(]�"�*()�"���#(�"�/���"��"�,�����?$Q���(�0��;0�2#�
���;�����,

���$��(� /etc/security/pscexpert/

dodv2/ldap_config

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN008050 2 ;�$"���%$��,��� LDAP�%$'"���$"?��������)��'"0���������	
(	$�� 2*�� /etc/ldap.conf ('"0�(��/�(��$) ���,2����"'����$�

���$��(� /etc/security/pscexpert/

dodv2/ldap_config

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN008380 2 "�����,;���")�����
���!#$'��%$'"��2*�� setuid���2��2#�
"�����Q�[ �� �#�*+(	������2��2#�"�����Q�[(?0���'����Q�[���2*��
setuid

���$��(� /etc/security/pscexpert/

dodv2/trust

$�*�+��������%����<#%

�")�����
���!#$'�(?0��"�
	)$�

(!���/��!�,���2*�� ���"�
2)�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN008520 2 "�����,���2*"�)���� �	�� ���!�!��, `����$��$"����
?�"�� 2*"�)�������,���(!���/�?�"�������	�$ (!-�()�$ 5�$��
(?0��!�!��, `����$��$"����?�"��

���$��(� /etc/security/pscexpert/

dodv2/ipsecshunports

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

GEN008540 2 2*"�)���� �	����,"�����,���� /�$/ deny-all, allow-by-
exception

���$��(� /etc/security/pscexpert/

dodv2/ipsecshunhosthls

$�*�+��������%����<#%

�")�����'������)�$ "���",���

����%$'�#���"�
2)�

��������: 	
��$�$";!����>

�$"�"�,(?���(�����2*�� /etc/

security/aixpert/bin/filter.

txt�>('��$��� ;��")�2)� #/�	"�!��

ipsecshunhosthls.sh (�0��	
����

 !"2*�� "$/�$"��$,j	)"�/����"�!

������2!���:

port_number:ip_address:
action

 #/��� 	�$����$�(��#�Y��2#��%$'"��

action	0� Allow'"0� Deny

GEN008600 1 "�����,;���%$'�#	��*+�2)�(?0��("�������$�	��*+��("
������"��

���$��(� /etc/security/pscexpert/

dodv2/dodv2cat1

$�*�+��������%����<#%

�")�����'������)�$�$"("������

"�����	��*+��("������"�� (��$

����

GEN008640 1 "�����,2������0������Y�����$�$";;�#���2#� (!-� '�#
(#�"����

���$��(� /etc/security/pscexpert/

dodv2/dodv2cat1

$�*�+��������%����<#%

�")�����'������)�$ "��2��2#����

�$�2#"*�����$�$";;�#���2#�
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN009140 1,2,3 "�����,2���'�(]�"�)�� chargen��@	��*
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN009160 1,2,3 "�����,2����(]�"�)�� Calendar Management Service
Daemon (CMSD)�����@	��*

���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN009180 1,2,3 "�����,2����(]�"�)�� tool-talk database server
(ttdbserver) �����@	��*

���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN009190 1,2,3 "�����,2����(]�"�)�� comsat�����@	��*
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN009200-
9330

1,2,3 "��2���$�$";��(]�"�)���0��j�� daemons�����@	��*
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN009210 2 "�����,2����(]�"�)�� discard�����@	��*
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf
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�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN009220 2 "�����,2����(]�"�)�� dtspc�����@	��*
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN009230 2 "�����,2����(]�"�)�� echo�����@	��*
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN009240 2 "�����,2����(]�"�)�� Internet Message Access
Protocol (IMAP) �����@	��*

���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN009250 2 "�����,2����(]�"�)�� PostOffice Protocol (POP3) �����@	
��*

���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN009260 2 "�����,2����(]�"�)�� talk'"0� ntalk�����@	��*
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN009270 2 "�����,2����(]�"�)�� netstat�����@	��*���"�)��$"
InetD

���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf
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ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN009280 2 "�����,2����(]�"�)�� PCNFS�����@	��*
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN009290 2 "�����,2����(]�"�)�� systat�����@	��*
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN009300 2 (]�"�)�� inetd time���2����@	��*��"���� inetd daemon
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN009310 2 "�����,2����(]�"�)�� rusersd�����@	��*
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN009320 2 "�����,2����(]�"�)�� sprayd�����@	��*
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

GEN009330 2 "�����,2����(]�"�)�� rstatd�����@	��*
���$��(� /etc/security/pscexpert/

dodv2/inetdservices

$�*�+��������%����<#%

!+#���,$� daemons ��(]�"�����%$

(!-� #/���	��(���� "$/�$"��2*��

/etc/inetd.conf

54 IBMPowerSC Standard Edition ()�"���� 1.1.4: PowerSCStandard Edition



�������� 3. $-��������#���&$��DoD (���)

ID &�#���&���

��� Department of

Defense STIG

���#��'(���

�) STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,	

	�������$�*�+�� !��/#;+%���������%����<#%

GEN009340 2  !"��"���#�$"�$"�@�����X server ���,2��"�� /�()��)�$�%$
(!-��%$'"���$"��#�$"���(]����X11

���$��(� /etc/security/pscexpert/

dodv2/dodv2cmntrows

$�*�+��������%����<#%

�>���!+#���,$��$"(�0������X

WindowSystem�� !"��"���#

�$"�$"�@�����XServer

�������� 4. $-������������&/��0-�$��DoD

ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

AIX00085 2*�� /etc/netsvc.conf���,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

AIX00090 2*�� /etc/netsvc.conf���,(!-�(��$��,�����
�� #/
bin, sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� bin, sys'"0�"��

AIX00320 2*�� /etc/ftpaccess.ctl���,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

AIX00330 2*�� /etc/ftpaccess.ctl���,(!-�(��$��,�����
��
 #/ bin, sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� bin, sys'"0�"��

GEN000250 2*��	��*+��("����$"]�, 	"2�]�()�$ ((��� /etc/ntp.
conf)���,(!-�(��$��, #/ root

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

GEN000251 2*��	��*+��("����$"]�, 	"2�]�()�$ ((��� /etc/ntp.
conf)���,(!-�(��$��,�����
�� #/ bin, sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� bin, sys'"0�"��

GEN001160 2*����2#("@���"����,'�#���,�� (��$��,���;�����,
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*����2#("@���"����,'�#��(��$

��,���;�����,

GEN001170 2*����2#("@���"����,'�#���,��(��$��,��
�� ���;�����,
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*����2#("@���"����,'�#��(��$

��,���;�����,

GEN001220 2*����,"��  !"��"���2#("@���"����,'�#���,
(!-�(��$��, #/��	(	$��"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ "��2*��  !"��"���2#("@�

��"� (!-�(��$��, #/��	(	$��"��

GEN001240 "��2*��  !��"���2#("@���"� ���,(!-�(��$��,
�����
�� #/��
����,"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

"��2*��  !"��"���2#("@���"����,'�#���,(!-�

(��$��,�����
�� #/��
����,"��

GEN001320 2*�� Network Information Systems (NIS)/NIS+/yp
���,(!-�(��$��, #/ root, sys'"0� bin

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��, #/

root, sys'"0� bin
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

GEN001340 2*�� NIS/NIS+/yp���,(!-�(��$��,�����
�� #/ sys,
bin, other '"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��, #/ sys,

bin, other '"0�"��

GEN001362 2*�� /etc/resolv.conf���,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

GEN001363 2*�� /etc/resolv.conf���,(!-�(��$��,�����
�� #/
bin, sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� bin, sys'"0�"��

GEN001366 2*�� /etc/hosts���,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

GEN001367 2*�� /etc/hosts���,(!-�(��$��,�����
�� #/ bin,
sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� bin, sys'"0�"��

GEN001371 2*�� /etc/nsswitch.conf���,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

GEN001372 2*�� /etc/nsswitch.conf���,(!-�(��$��,�����
��
 #/ root, bin, sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� #/ root, bin, sys'"0�"��
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

GEN001378 2*�� /etc/passwd���,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

GEN001379 2*�� /etc/passwd���,(!-�(��$��,�����
�� #/ bin,
security, sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
��  #/ bin	)$�!��#��/ sys'"0�"��

GEN001391 2*�� /etc/group���,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

GEN001392 2*�� /etc/group���,(!-�(��$��,�����
�� #/ bin
	)$�!��#��/ sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
��  #/ bin	)$�!��#��/ sys'"0�"��

GEN001400 2*�� /etc/security/passwd���,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

GEN001410 2*�� /etc/security/passwd���,(!-�(��$��,���
��
�� #/ bin	)$�!��#��/ sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
��  #/ bin	)$�!��#��/ sys'"0�"��

GEN001500  `�2#("@���"���,��������� ��������,'�#���,(!-�(��$
��, #/���������(���/)���,

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$  `�2#("@���"���,�������� ��

������,'�#���,(!-�(��$��, #/���������(���/)���,
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

GEN001520  `�2#("@���"���,��������� ��������,(!-�(��$��,
�����
��  #/��
��'�����,(��$��, `�2#("@���"�

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$  `�2#("@���"���,��������� ��

������,(!-�(��$��,��
�������
��  #/��
��'�����,

(��$��, `�2#("@���"�

GEN001540 2*����2#("@���"����,'�#������/���� `�2#("@���"���,
��������� ��������,(!-�(��$��, #/(��$��,��,  `�
2#("@���"�

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*����2#("@���"����,'�#������/��

�� 2#("@���"� `���,��������� �����(!-�(��$��, #/

(��$��,  `�2#("@���"�

GEN001550 2*����2#("@���"����,'�#�������  `�2#("@���"���,���
������,(!-�(��$��,�����
�� #/��
����� (��$��, `�
2#("@���"�(!-���$���

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*����2#("@���"����,'�#���/��

�� `�2#("@���"���,������ ���,(!-�(��$��,�����
��

 #/��
�����(!-�(��$��, `�2#("@���"� (!-���$���

GEN001660 "�����,'�#���("������2*�����,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�]Y�,(!-�(��$��, #/

root

GEN001680 "�����,'�#���("������2*�����,(!-�(��$��,�����
��
 #/ sys, bin, other '"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� #/ sys, bin, other '"0�"��

GEN001740 2*��("�������%$,$���� ��������,'�#���,(!-�(��$��,
 #/ root

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�]Y�,(!-�(��$��, #/

root
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

GEN001760 2*��("�������%$,$���� ��������,'�#���,(!-�(��$��,
�����
�� #/ sys, bin, "��'"0�	)$�!��#��/

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� #/ sys, bin, "��'"0�	)$�!��#��/

GEN001820 2*����2#("@���"� skeleton���,'�# ( #/���)2!���) ��
/etc/skel)���,(!-�(��$��, #/ root '"0� bin

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*����2#("@���"����"�
(!-�(��$

��, #/ root '"0� bin

GEN001830 2*�� skeleton���,'�# ( #/���)2!���) �� /etc/skel)
���,(!-�(��$��,�����
�� #/	)$�!��#��/

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� #/	)$�!��#��/

GEN001860 2*��("�������%$,$���� ��������,'�#���,(!-�(��$��,
 #/������'"0� root

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��, #/������

'"0� root

GEN001870 2*��("�������%$,$���� �	�����,(!-�(��$��,�����
��
 #/��
��'�����,������'"0� root

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��("�������%$,$� �	�����,(!-�

(��$��,��
�� #/��
��'�����,������'"0� root

GEN002060 2*�� .rhosts, .shosts, .netrc'"0� hosts.equiv
���,'�#���,�$�$";(��$;Y,2#� #/ root '"0�(��$��,

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

/etc/security/pscexpert/dodv2/fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ root '"0�(��$��,�$�$";(��$;Y,

2*�� ���"�
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

GEN002100 2*�� .rhosts���,2��������
� #/Pluggable
AuthenticationModule (PAM)

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�2��?"������,$� #/

��� PAM

GEN002200 2*��(�������,'�#���,(!-�(��$��, root '"0� bin
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��, root

'"0� bin

GEN002210 2*��(�������,'�#���,(!-�(��$��,�����
�� #/ root,
bin, sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������ 2*�����"�
2)�(!-�(��$��,�����
��

 #/ root, bin, sys'"0�"��

GEN002340 �
!�"����#� ����,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ �
!�"����#� ����,'�#(!-�(��$

��, #/ root

GEN002360 �
!�"����#� ����,(!-�(��$��,�����
�� #/ root, sys,
bin'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ �
!�"����#� ����,'�#(!-�(��$

��,�����
�� #/ root, sys, bin'"0�"��

GEN002520 2#("@���"�?��������,'�#���,(!-�(��$��, #/ root '"0�
��	(	$����@??��(	���

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2#("@���"�?��������,'�#(!-�(��$

��, #/ root '"0���	(	$�� ��@??��(	���
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

GEN002540 2#("@���"�?��������,'�#���,(!-�(��$��,�����
�� #/
"��'"0���
����@??��(	���

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2#("@���"�?��������,'�#(!-�(��$

��,�����
�� #/"��'"0���
����@??��(	���

GEN002680 �$"�%$����Y�"���")�������,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�]Y�,(!-�(��$��, #/

root

GEN002690 �$"�%$����Y�"���")�������,(!-�(��$��,�����
��
 #/ bin, sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� #/ bin, sys'"0�"��

GEN003020 Cron���,2��"�� !"��"�'"0� ��)��/$/ ��,2#("@���
"�����$�$";(��/�2#�

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

!�!��, cron�$��$""�� !"��"�'"0���)��/$/

2#("@���"�����$�$";(��/�2#�

GEN003040 Crontabs���,(!-�(��$��, #/ root '"0�����"�$, crontab
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ crontabs (!-�(��$��, #/ root

'"0� #/����"�$, crontab

GEN003050 2*�� Crontab���,(!-�(��$��,�����
�� #/"��, cron
'"0���
��'�����,����"�$, crontab

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�� crontab (!-�(��$��,���

��
�� #/"�� system, cron'"0���
��'�����,����"�$,

crontab
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

GEN003110 2#("@���"� Cron�� crontab���,2����"$/�$"	)�	
�
���Q�[����/$/(?���

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2#("@���"����"�
2)� ���,2����"$/

�$"	)�	
����Q�[����/$/(?���

GEN003120 2#("@���"� Cron�� crontab���,(!-�(��$��, #/ root
'"0� bin

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2#("@���"� cron �� crontab

(!-�(��$��, #/ root '"0� bin

GEN003140 2#("@���"� Cron�� crontab���,(!-�(��$��,���
��
�� #/"��, sys, bin'"0� cron

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2#("@���"����"�
2)�(!-�(��$��,

�����
�� #/"��, sys, bin'"0� cron

GEN003160 �$"�%$����Y�Cron���,;���%$�$���
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ �$"�%$����Y� cron ;���%$�$���

GEN003240 2*�� cron.allow���,(!-�(��$��, #/ root, bin'"0�
sys

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��, #/

root, bin'"0� sys

GEN003250 2*�� cron.allow���,(!-�(��$��,�����
�� #/"��,
bin, sys'"0� cron

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� #/"��, bin, sys'"0� cron

GEN003260 2*�� cron.deny���,(!-�(��$ #/ root, bin'"0� sys
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��, #/

root, bin'"0� sys
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

GEN003270 2*�� cron.deny���,(!-�(��$��,�����
�� #/"��,
bin, sys'"0� cron

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� #/"��, bin, sys'"0� cron

GEN003420 2#("@���"� at���,(!-�(��$��, #/ root, bin, sys,
daemon'"0� cron

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2#("@���"����"�
2)�(!-�(��$��,

 #/ root, sys, daemon'"0� cron

GEN003430 2#("@���"� at���,(!-�(��$��,�����
�� #/"��, bin,
sys'"0� cron

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2#("@���"����"�
2)�(!-�(��$��,

�����
�� #/"��, bin, sys'"0� cron

GEN003460 2*�� at.allow���,(!-�(��$��, #/ root, bin'"0� sys
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��, #/

root, bin'"0� sys

GEN003470 2*�� at.allow���,(!-�(��$��,�����
�� #/"��bin,
sys'"0� cron

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� #/"��, bin, sys'"0� cron

GEN003480 2*�� at.deny���,(!-�(��$��, #/ root, bin'"0� sys
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��, #/

root, bin'"0� sys
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

GEN003490 2*�� at.deny���,(!-�(��$��,�����
��  #/"��bin,
sys'"0� cron

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� #/"��, bin, sys'"0� cron

GEN003720 2*�� inetd.conf 2*�� xinetd.conf��2#("@���"�
xinetd.d���,(!-�(��$��, #/ root '"0� bin

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")����)�$ 2*����2#("@���"����"�
2)�(!-�(��$��,

 #/ root '"0� bin

GEN003730 2*�� inetd.conf 2*�� xinetd.conf��2#("@���"�
xinetd.d���,(!-�(��$��,�����
�� #/ bin, sys'"0�
"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*����2#("@���"����"�
2)�(!-�

(��$��,�����
�� #/ bin, sys'"0�"��

GEN003760 2*�� services���,(!-�(��$��, #/ root '"0� bin
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��, #/ root

'"0� bin

GEN003770 2*�� services���,(!-� (��$��,�����
�� #/ bin, sys
'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� bin, sys'"0�"��

GEN003920 2*�� hosts.lpd ('"0�(��/�(��$) ���,(!-�(��$��, #/
root, bin, sys'"0� lp

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��, #/

root, bin, sys'"0� lp
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

GEN003930 2*�� hosts.lpd ('"0�(��/�(��$) ���,(!-�(��$��, #/
bin, sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� bin, sys'"0�"��

GEN003960 (��$��,	%$���, traceroute ���,(!-� root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ (��$��,	%$���,(!-� root

GEN003980 	%$���, traceroute ���,(!-�(��$��,�����
��  #/ sys, bin
'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 	%$���,(!-�(��$��,�����
�� #/

sys, bin'"0�"��

GEN004360 2*�� alias���,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

GEN004370 2*�� aliases���,(!-�(��$��,�����
�� #/ sys, bin
'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,��
�� #/

sys, bin'"0�"��

GEN004400 2*�����"����$�2*�� aliases���,(!-�(��$��, #/ root
�����,�/���$/��2#("@���"����(!-�(��$��,���$�$";
(��/�2#� #/ root (��$����

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*����$,j;��"����$�2*��(��

aliases (!-�(��$��, #/ root �����,�/���$/��2#("@�

��"����(!-�(��$��,���$�$";(��/�2#� #/ root (��$����
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

GEN004410 2*�����"����$�2*�� aliases���,(!-�(��$��,��
�� #/
root, bin, sys'"0��0��j 2*��('��$�������,�/���$/��
2#("@���"����(!-�(��$��,�����
�� #/ root, bin, sys
'"0��0��j

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"����$�2*��(�� aliases

���,(!-�(��$��,�����
�� #/ root, bin, sys'"0��0��j

���/���$/��2#("@���"� ���(!-�(��$��,�����
���$�

root, bin, sys'"0��0��j

GEN004480 2*���$"�%$����Y�(]�"�)�� SMTP���,(!-���, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

GEN004920 2*�� ftpusers���,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

GEN004930 2*�� ftpusers���,(!-�(��$��,�����
���$� bin, sys
'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� bin, sys'"0�"��

GEN005360 2*�� snmpd.conf���,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

GEN005365 2*�� snmpd.conf���,(!-�(��$��,�����
�� #/ bin,
sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� bin, sys'"0�"��

GEN005400 2*�� /etc/syslog.conf���,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

GEN005420 2*�� /etc/syslog.conf���,(!-�(��$��,�����
�� #/
bin, sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� bin, sys'"0�"��

GEN005610 "�����,2�����$"��,��� IP �%$'"�� IPv6���(!+#���,$�
/�()��)�$"��(!-�("$(��"� IPv6

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ �$"��,��� IP �%$'"�� IPv6���,2��

(!+#���,$�/�()��)�$ "�����,;�����(!-�("$(��"� IPv6

GEN005740 2*��	��*+��("���(�@�]�?�"��NFS���,(!-�(��$��, #/
root

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

GEN005750 2*��	��*+��("���(�@�]�?�"��NFS���,(!-�(��$��,���
��
�� #/ root, bin, sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� #/ root, bin, sys'"0�"��

GEN005800 2*��"�����(�@�]�?�"��NFS���,'�#��2#("@���"�
"�����,(!-�(��$��, #/ root

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

GEN005810 2*��"�����(�@�]�?�"��NFS���,'�#��2#("@���"����
"�����,(!-�(��$��,�����
�� #/ root, bin, sys'"0�
"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*����2#("@���"����"�
2)�(!-�

(��$��,�����
�� #/ root, bin, sys'"0�"��

GEN006100 2*�� /usr/lib/smb.conf���,(!-�(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root
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�������� 4. $-������������&/��0-�$��DoD (���)

ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

GEN006120 2*�� /usr/lib/smb.conf���,(!-�(��$��,�����
��
 #/ bin, sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� bin, sys'"0�"��

GEN006160 2*�� /var/private/smbpasswd���,(��$��, #/ root
���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

GEN006180 2*�� /var/private/smbpasswd���,(!-�(��$��,���
��
�� #/ sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� #/ sys'"0�"��

GEN006340 2*����2#("@���"� /etc/news���,(!-�(��$��, #/ root
'"0���$)�$"

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2#("@���"����"�
2)�(!-�(��$��,

 #/ root '"0���$)�$"

GEN006360 2*���� /etc/news���,(!-�(��$��,�����
�� #/"��
'"0���$)�$"

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� #/"��'"0� ��$)�$"

GEN008080 ;�$"���%$��,��� LDAP�%$'"���$"?��������)��'"0����
�����	(	$�� 2*�� /etc/ldap.conf ('"0� (��/�(��$)
���,(!-�(��$��, #/ root

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

GEN008100 ;�$"���%$��,��� LDAP�%$'"���$"?��������)��'"0����
�����	(	$�� 2*�� /etc/ldap.conf ('"0� (��/�(��$)
���,(!-�(��$��,�����
�� #/	)$�!��#��/, bin, sys
'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� bin, sys'"0�"��
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�+�� !

��/#;+%���������%����<#%

GEN008140 ;�$"���%$��,��� LDAP�%$'"���$"?��������)��'"0����
�����	(	$�� 2*��'"0�2#("@���"��$"�����"��"�,
TLS���,(!-�(��$��, #/ root

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$2*�����"�
2)�(!-�(��$��, #/ root

GEN008160 ;�$"���%$��,��� LDAP�%$'"���$"?��������)��'"0����
�����	(	$�� 2*���$"�����"��"�,TLS'"0�2#("@���
"� ���,(!-�(��$��,�����
�� #/ root, bin, sys'"0�"��

���$��(� /etc/security/pscexpert/dodv2/

chowndodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�(!-�(��$��,���

��
�� bin, sys'"0�"��

�������� 5. DoD����6��"����# �����-"����7���

ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		����

���$�*�+�� !��/#;+%���������%����<#%

AIX00100 2*�� /etc/netsvc.conf���,�� '�#0644'"0� '�#���2#�
"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

AIX00340 2*�� /etc/ftpaccess.ctl���,�� '�#0640'"0� '�#���2#�
"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN000252 2*��	��*+��("����$"]�, 	"2�]�()�$ ((��� /etc/ntp.conf)
���,�� '�#0640'"0�  '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN000920  `�2#("@���"���,��	(	$�� root (���('�0��$� /)���,��
 '�#0700

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2#("@���"�;�����,	�$(!-�

 '�#�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"��

���Q�[���/
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		����

���$�*�+�� !��/#;+%���������%����<#%

GEN001140 2*����2#("@���"�"�����,2���� �$"�'����Q�[(��$;Y,
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ �$"�'����Q�[(��$;Y,��#

	���,���

GEN001180 2*�� daemon (]�"�)��(	"0���$/���,'�#���,�� '�#0755'"0�
 '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN001200 2*��	%$���,��,"�����,'�#���,�� '�#0755'"0� '�#���2#�
"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN001260 2*���$"����Y���,"�����,�� '�#0640'"0� '�#���2#�"��
���Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN001280 2*��(?�������)����,�� '�#0644'"0� '�#���2#�"��
���Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN001300 2*��2��"$"����,�� '�#0755'"0� '�#���2#�"�����Q�[���/
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/
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�������� 5. DoD����6��"����# �����-"����7��� (���)

ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		����

���$�*�+�� !��/#;+%���������%����<#%

GEN001360 2*�� NIS/NIS+/yp���,�� '�#0755'"0� '�#���2#�"�����Q�[
���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN001364 2*�� /etc/resolv.conf���,�� '�#0644'"0� '�#���2#�
"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN001368 2*�� /etc/hosts���,�� '�#0644'"0� '�#���2#�"�����Q�[
���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN001373 2*�� /etc/nsswitch.conf���,�� '�#0644'"0� '�#���2#�
"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN001380 2*�� /etc/passwd���,�� '�#0644'"0� '�#���2#�"�����Q�[
���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN001393 2*�� /etc/group���,�� '�#0644'"0� '�#���2#�"�����Q�[
���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		����

���$�*�+�� !��/#;+%���������%����<#%

GEN001420 2*�� /etc/security/passwd���,�� '�#0400
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN001480  `�2#("@���"���,���������,'�#���,�� '�#0750'"0�2#�"��
���Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN001560 2*����2#("@���"����,'�#������/���� `�2#("@���"���,������
���,�� '�#0750'"0� '�#������$"�'����Q�[ ���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN001580 �	"�!���$"	)�	
��$""�����,'�#���,�� '�#0755'"0�
 '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN001640 �$""���	"�!���$"	)�	
����,2��"�� !"��"�'"0��	"�!��
����$�$";(��/�2#�

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")���� !"��"� (��� cron�%$'"�� !"��"�

'"0��	"�!�� ����$�$";(��/�2#�

GEN001720 2*���$"("�������%$,$���� ��������,'�#���,�� '�#0644
'"0� '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/
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ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		����

���$�*�+�� !��/#;+%���������%����<#%

GEN001800 2*�� skeleton���,'�# (��)�/�$,(��� 2*���� /etc/skel)���,
�� '�#0644'"0� '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN001880 2*���$"("�������%$,$���� �	�����,'�#���,�� '�#0740
'"0� '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN002220 2*��(�������,'�#���,�� '�#0755'"0� '�#���2#�"�����Q�[
���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN002320 �
!�"����#� ����,�� '�#0660'"0� '�#���2#�"�����Q�[���/
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ �
!�"����#� �;�����,	�$

(!-� '�#�$"�'����Q�[ ���"�
(�?$'"0�(!-�	�$���

2#����Q�[���/

GEN002560 #�*������,"����#�*������,������ umask���,(!-� 077
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 	�$��#���,���"�
2)�(!-�077

GEN002700 2*���$"����Y���,"�����,�� '�#0640'"0� '�#���2#�"��
���Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/
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�������� 5. DoD����6��"����# �����-"����7��� (���)

ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		����

���$�*�+�� !��/#;+%���������%����<#%

GEN002717 2*������$�$";("�/��%$,$����(	"0��,�0��$"�")����"��
���,�� '�#0750'"0� '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN002980 2*�� cron.allow���,�� '�#0600'"0� '�#���2#�"�����Q�[
���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN003080 2*�� Crontab���,�� '�#0600'"0� '�#���2#�"�����Q�[���/
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN003090 2*�� Crontab���,2�� access control lists (ACLs)����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�2���� ACLs.

���"�


GEN003100 2#("@���"� Cron �� crontab���,�� '�#0755'"0� '�#���
2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2#("@���"����"�
(�?$;��

���,	�$(!-� '�#�$"�'����Q�[���"�
2)� '"0�(!-�

	�$���2#�"�����Q�[���/

GEN003180 2*�� cronlog���,�� '�#0600'"0� '�#���2#�"�����Q�[���/
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/
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�������� 5. DoD����6��"����# �����-"����7��� (���)

ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		����

���$�*�+�� !��/#;+%���������%����<#%

GEN003200 2*�� cron.deny���,�� '�#0600'"0� '�#���2#�"�����Q�[
���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN003252 2*�� at.deny���,�� '�#0640'"0� '�#���2#�"�����Q�[���/
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN003340 2*�� at.allow���,�� '�#0600'"0� '�#���2#�"�����Q�[���/
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN003400 2#("@���"� at���,�� '�#0755'"0� '�#���2#�"�����Q�[���/
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2#("@���"�;�����,	�$(!-�

 '�#�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"��

���Q�[���/

GEN003440 ,$� At���,2�����,	�$?$"$��(��"� umask (!-�	�$������/�)�$ 077
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ ?$"$��(��"�;�����,	�$(!-�

 '�#�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"��

���Q�[���/

GEN003740 2*�� inetd.conf�� xinetd.conf���,�� '�#0440'"0�
 '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/
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�������� 5. DoD����6��"����# �����-"����7��� (���)

ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		����

���$�*�+�� !��/#;+%���������%����<#%

GEN003780 2*�� services���,�� '�#0444'"0� '�#���2#�"�����Q�[���/
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN003940 2*�� hosts.lpd ('"0� (��/�(��$) ���,�� '�#0644'"0�
 '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN004000 2*�� traceroute���,�� '�#0700'"0� '�#���2#�"�����Q�[
���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN004380 2*�� alias���,�� '�#0644'"0� '�#���2#�"�����Q�[���/
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN004420 2*�����"����$�2*��(�� aliases���,�� '�#0755'"0� '�#
���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN004500 2*���$"�%$����Y�(]�"�)�� SMTP���,�� '�#0644'"0�
 '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/
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�������� 5. DoD����6��"����# �����-"����7��� (���)

ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		����

���$�*�+�� !��/#;+%���������%����<#%

GEN004940 2*�� ftpusers���,�� '�#0640'"0� '�#���2#�"�����Q�[���/
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN005040 ������ FTP���,'�#���,��	�$��#���,#�*���� umask (!-� 077
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 	�$��#���,(!-�	�$���;�����,

GEN005100 TFTP daemon���,�� '�#0755'"0� '�#���2#�"�����Q�[���/
���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ daemon;�����,	�$ '�#���

"�
2)� '"0�(!-�	�$ ���2#�"�����Q�[���/

GEN005180 2*�� .Xauthority���,�� '�#0600'"0� '�#���2#�"�����Q�[
���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN005320 2*�� snmpd.conf���,�� '�#0600'"0� '�#���2#�"�����Q�[
���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN005340 2*��Management InformationBase (MIB)���,�� '�#
0640'"0� '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN005390 2*�� /etc/syslog.conf���,�� '�#0640'"0� '�#���2#�
"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/
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�������� 5. DoD����6��"����# �����-"����7��� (���)

ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		����

���$�*�+�� !��/#;+%���������%����<#%

GEN005522 2*��`@��	�/�?����� SSH���,�� '�#0644'"0� '�#���2#�"��
���Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN005523 2*��`@��	�/�2?"()�SSH���,�� '�#0600'"0� '�#���2#�"��
���Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*��;�����,	�$ '�#�$"�'�

���Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN006140 2*�� /usr/lib/smb.conf���,�� '�#0644'"0� '�#���2#�
"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN006200 2*�� /var/private/smbpasswd���,�� '�#0600'"0�
 '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN006260 2*�� /etc/news/hosts.nntp ('"0�(��/�(��$) ���,�� '�#
0600'"0� '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN006280 2*�� /etc/news/hosts.nntp.nolimit ('"0�(��/�(��$)
���,�� '�#0600'"0� '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/
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�������� 5. DoD����6��"����# �����-"����7��� (���)

ID &�#���&������

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		����

���$�*�+�� !��/#;+%���������%����<#%

GEN006300 2*�� /etc/news/nnrp.access ('"0�(��/�(��$) ���,�� '�#
0600'"0� '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN006320 2*�� /etc/news/passwd.nntp ('"0�(��/�(��$) ���,�� '�#
0600'"0� '�#���2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN008060 ;�$"���%$��,��� LDAP�%$'"���$"?��������)��'"0�������
��	(	$�� 2*�� /etc/ldap.conf ('"0� (��/�(��$) ���,��
 '�#0644'"0�2#�"�����Q�[���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����;�����,	�$(!-� '�#

�$"�'����Q�[���"�
2)� '"0�(!-�	�$���2#�"�����Q�[���/

GEN008180 ;�$"���%$��,��� LDAP�%$'"���$"?��������)��'"0�������
��	(	$�� 2*���$"�����"��"�,TLS 2#("@���"� '"0����,��,
���,�� '�#0644 (0755�%$'"��2#("@���"�) '"0�2#�"�����Q�[
���/

���$��(� /etc/security/pscexpert/dodv2/

fpmdodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�� 2#("@���"����"�


(�?$'"0����,��,;�����,	�$(!-� '�#�$"�'�

���Q�[���"�
(�?$'"0�(!-�	�$���2#�"�����Q�[���/

�������� 6. $-�����������!��# DoDaccess control list (ACL)

ID &�#���&���

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�

+�� !��/#;+%���������%����<#%

AIX00110 2*�� /etc/netsvc.conf 2�����,�� access control list (ACL)
�/$/(?���

���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�
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�������� 6. $-�����������!��# DoDaccess control list (ACL) (���)

ID &�#���&���

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�

+�� !��/#;+%���������%����<#%

AIX00350 2*�� /etc/ftpaccess.ctl���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN000253 2*��	��*+��("����$"]�, 	"2�]�()�$ ((��� /etc/ntp.conf)
���,2���� ACL����/$/(?���

���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN000930  `�2#("@���"���,��	(	$�� root ���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN001190 2*�� daemon (]�"�)��(	"0���$/���,'�#2���� ACLs����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�
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�������� 6. $-�����������!��# DoDaccess control list (ACL) (���)

ID &�#���&���

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�

+�� !��/#;+%���������%����<#%

GEN001210 2*��	%$���,"�����,'�#2�����,�� ACLs����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN001270 2*���$"�%$����Y�"�����,2���� ACLs����/$/(?��� /�()��)�$
�%$(!-�����$"������
�]�*���)"����2#�"�����Q�[

���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN001310 2*��2��"$"����,'�#���,2���� ACLs����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN001361 2*��	%$���, NIS/NIS+/yp���,2���� ACLs����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�
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�������� 6. $-�����������!��# DoDaccess control list (ACL) (���)

ID &�#���&���

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�

+�� !��/#;+%���������%����<#%

GEN001365 2*�� /etc/resolv.conf���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN001369 2*�� /etc/hosts���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN001374 2*�� /etc/nsswitch.conf���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN001390 2*�� /etc/passwd���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

	)$�!��#��/��	)$�(��$���2#���� ����� 83



�������� 6. $-�����������!��# DoDaccess control list (ACL) (���)

ID &�#���&���

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�

+�� !��/#;+%���������%����<#%

GEN001394 2*�� /etc/group���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN001430 2*�� /etc/security/passwd���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN001570 2*����2#("@���"����,'�#����� �/���� `�2#("@���"����,2����
ACLs����/$/(?���

���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN001590 �$""���	"�!���$"	)�	
����,'�#���,2���� ACLs����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�
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�������� 6. $-�����������!��# DoDaccess control list (ACL) (���)

ID &�#���&���

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�

+�� !��/#;+%���������%����<#%

GEN001730 2*���$"("�������%$,$���� ��������,'�#���,2���� ACLs
����/$/(?���

���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN001810 2*�� Skeleton���,2���� ACLs����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN001890 2*���$"("�������%$,$���� �	�����,2���� ACLs����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN002230 2*��(�������,'�#���,2���� ACLs����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

	)$�!��#��/��	)$�(��$���2#���� ����� 85



�������� 6. $-�����������!��# DoDaccess control list (ACL) (���)

ID &�#���&���

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�

+�� !��/#;+%���������%����<#%

GEN002330 �
!�"����#� ����,2���� ACLs����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN002710 2*���$"�")����"�����,'�#���,2���� ACLs����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN002990 ACLs����/$/(?���	)"!+#���,$��%$'"��2*�� cron.allow��
cron.deny

���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN003090 2*�� Crontab���,2���� ACLs����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�
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�������� 6. $-�����������!��# DoDaccess control list (ACL) (���)

ID &�#���&���

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�

+�� !��/#;+%���������%����<#%

GEN003110 2#("@���"� Cron �� crontab���,2���� ACLs����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN003190 2*���$"�%$����Y� cron���,2���� ACLs����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN003210 2*�� cron.deny���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN003245 2*�� at.allow���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

	)$�!��#��/��	)$�(��$���2#���� ����� 87



�������� 6. $-�����������!��# DoDaccess control list (ACL) (���)

ID &�#���&���

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�

+�� !��/#;+%���������%����<#%

GEN003255 2*�� at.deny���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN003410 2#("@���"� at���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN003745 2*�� inetd.conf�� xinetd.conf���,2���� ACLs����/$/
(?���

���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN003790 2*��(]�"�)�����,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�
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�������� 6. $-�����������!��# DoDaccess control list (ACL) (���)

ID &�#���&���

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�

+�� !��/#;+%���������%����<#%

GEN003950 2*�� hosts.lpd ('"0� (��/�(��$) ���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN004010 2*�� traceroute���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN004390 2*�� alias���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN004430 2*�����"����$�2*��(�� aliases���,2���� ACLs����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�
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�������� 6. $-�����������!��# DoDaccess control list (ACL) (���)

ID &�#���&���

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�

+�� !��/#;+%���������%����<#%

GEN004510 2*���$"�%$����Y�(]�"�)�� SMTP���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN004950 2*�� ftpusers���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN005190 2*�� .Xauthority���,2���� ACLs����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN005350 2*��Management InformationBase (MIB)���,2���� ACLs
����/$/(?���

���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�
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�������� 6. $-�����������!��# DoDaccess control list (ACL) (���)

ID &�#���&���

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�

+�� !��/#;+%���������%����<#%

GEN005375 2*�� snmpd.conf���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN005395 2*�� /etc/syslog.conf���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN006150 2*�� /usr/lib/smb.conf���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN006210 2*�� /var/private/smbpasswd���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

	)$�!��#��/��	)$�(��$���2#���� ����� 91



�������� 6. $-�����������!��# DoDaccess control list (ACL) (���)

ID &�#���&���

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�

+�� !��/#;+%���������%����<#%

GEN006270 2*�� /etc/news/hosts.nntp���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN006290 2*�� /etc/news/hosts.nntp.nolimit���,2���� ACL���
�/$/(?���

���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN006310 2*�� /etc/news/nnrp.access���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN006330 2*�� /etc/news/passwd.nntp���,2���� ACL����/$/(?���
���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

!+#���,$�ACL����/$/(?������"�
2)�

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�
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�������� 6. $-�����������!��# DoDaccess control list (ACL) (���)

ID &�#���&���

Department of Defense

STIG ���	��� �#

���$��(�������
��� !�
���$�*�+�� $	�,		�������$�*�

+�� !��/#;+%���������%����<#%

GEN008120 ;�$"���%$��,��� LDAP�%$'"���$"?��������)��'"0�������
��	(	$�� 2*�� /etc/ldap.conf ('"0� (��/�(��$ access
control list (ACL)����/$/(?���

���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2*�����"�
2)�2���� ACL���

�/$/(?���

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

GEN008200 ;�$"���%$��,��� LDAP�%$'"���$"?��������)��'"0�������
��	(	$�� 2*���$"�����"��"�,LDAPTLS'"0�2#("@���"�
(�$�	)$�('�$��)���,2���� ACL����/$/(?���

���$��(� /etc/security/pscexpert/dodv2/

acldodfiles

$�*�+��������%����<#%

�")�����'������)�$ 2#("@���"�'"0�2*�����"�
2)�

2���� ACL����/$/(?���

��������: 	�$��#���,���2��2#�;��(!���/� #/

��� �����(�0��"�(]@�� /�$/(!-�� /�$/#�*����

��,AIX  #/���2*�� DoDv2_to_AIXDefault.

xml	
����,(!���/�	�$��#���,���������)�

�%��'	 !�� !���%��:

	)$�(��$���2#� STIG��,�"�"),��$ '�

����=��Payment Card Industry - Data Security Standard

Payment Card Industry -Data Security Standard (PCI -DSS) ��#'�)#'����$""��L$	)$�!��#��/#�$� IT (!-� 12��)����

("�/�)�$ ����%$'�#12��� ���������!"(���	)$�!��#��/

����%$'�#12��� ���������!"(���	)$�!��#��/��,�$""��L$	)$�!��#��/#�$� IT����%$'�# #/PCI -DSS���"$/

�$"���2!���:

�%������# ! 1: �
#��=�$	�#'$	���>����?/�'��+��<?	���		���@!� ���F���%��'	������+
�

"$/�$"(���$"��,(]�"�)�� ��?�"������%$(!-� �%$'"��Q
"��� ����%$'�#���� ;��!"����� #/�$"!+#���(]�"�)�����2���%$

(!-� ��(]�"�)�����2��!��#��/

�%������# ! 2: ��(�;+%�(�# ?�	�� !�����#�#�,'%&����(��������� ����,(���������$	������
����������	�#H��

�@!�J (!���/�	�$#�*��������%$'�# #/����%$'��$/(�������	
���#���,"����(	"0���$/ ����%$'�#����;��!"�����  #/�$"

!+#���,$�SimpleNetworkManagement Protocol (SNMP) daemon

	)$�!��#��/��	)$�(��$���2#���� ����� 93
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�%������# ! 3: ���F���%��'	 !&�#��*�<�%������+
�

����%$'�#����;��!"����� #/�$"(!+#���,$�	
����L�Encrypted File System (EFS)����$?"������"��!J�����

�$"AIX

�%������# ! 4: ��%������%��'	������+
���@!���L�(� �%��'	�%�����@��(�����	
� !��/#

����%$'�#����;��!"����� #/�$"(!+#��� 	
����L� IP Security (IPSEC)����$?"������"��!J������$"AIX

�%������# ! 5: ;+% $	�����#����$���Q�?��$����F�����<����

����%$'�#����;��!"����� #/�$"��� !"��"�� /�$/Trusted Execution Trusted Execution (!-�]�*���)"�!��,���

2)"��������%$ �����/����"��!J������$"AIXPCI���,�$"�'�	
�����Y��@���$� !"��"�Trusted Execution

 #/�$"(!+#��������� �$""��L$	)$�!��#��/ ���$"��#�$"('�
�$"�� (SIEM) (?0������(��"��$"���,(�0��  #/

�$""�� !"��"�Trusted Execution �� '�#����Y�(��$����  !"��"�� 2��'/
#�$"�")����(�0��(��#�����#?�$#

�$��`�2���",���

�%������# ! 6: ��R��$	�#'$	���>����������	�#H��$	�$�*��	
��+��

(?0��!"���������%$'�#��� 	
����,��#���, �?�������%$(!-�2!/�,"����,	
�#�)/��)(�,'$�	
�]0�� PowerSCStandard

Edition 
	
��$�$";���	
����L�TrustedNetworkConnect (TNC)

�%������# ! 7: &����#�����%�VW��%��'	���+
� ��� !����
& &����X��%���'%

	
��$�$";!"������$�"�$"�$"	)�	
��$"(��$;Y,���!��#��/  #/�$"���	
����L�RBAC (?0��(!+#����>����

�$�RBAC2���$�$";#%$(����$" #/��� �����(�0��,�$����,�����?
���,���#���"��(?0�� (!+#���

RbacEnablement ��")����"�� (?0��"�
)�$	
������� isso, so �� sa �%$'"�����$����/����"��'"0�2��

'$�	
�������('��$���2�����/�� �	"�!�� ��"�$,�Y���$ �	"�!�����"��(!-���)�'�Y�,��,�$"�")����pscexpert ����

����"��(�0��"��	%$���, (��� 	%$���, pscxpert -c

��=���� ! 8: �����# ID �Z���;�%���$�(	�����	 !� �����%�VW� ����
������

	
��$�$";�������%$'�#��� #/�$"(!+#���  !"2*�� PCI �>���2!�������;���%$�$������� /�$/PCI:

v (!���/��!�,"'����$��������/�$,���/�
�j90 )��

v ���,��	)$�/$)"'����$���%$�
# 7��)���L"

v ���"'����$���������,��)(������)���L"

v .2����
V$��'������
		���,"'����$��'�� ���(!-�"'����$�(#�/)���"'����$������)����������'��$���

v �%$��#	)$�?/$/$����$"(��$;Y,]�%$ #/�$"�@�� ID������'��,�$��$"?/$/$�(��$;Y,���2���%$("@� 6	"��,

v ���,	�$��),()�$�$"�@��(��$��� 30�$�� '"0����)�$ ���#���"���(!+#��� ID�������'�����	"��,

v ���,�'�������!���"'����$��'�����	"��,(?0��(!+#��� (��"������'��,��$�2��2#��%$,$�(!-�()�$ 15�$��'"0��$��)�$

�%������# ! 9: &����#�����%�VW������H���(��%��'	���+
�

��#(�@����(�@��������������������$�������%$	�V ��'��,������$"�%$��#�$"(��$;Y,

�%������# ! 10: �
#���$	��[F�#'�����%�VW�� Q�������@��(�� $	��%��'	���+
��=���#

����%$'�#����;����� #/�$"�@�����(?0��(��$;Y, 	�� ?(����"�� #/�$"(!+#����$"�@�����2!/�,	�� ?(����

"��  #/��� �����

�%������# ! 11: #�������$	����������#%�������	�#H����X����&��

����%$'�#����;����� #/�$"���	
����L�Real-TimeCompliance
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�%������# ! 12: ���>�������������>������	�#H�� !� �%��'	 �����	�#H������������$	�,'%���&%��

(!+#���,$� �(#@�(�?$�%$'"������%$'��$/(�0���%$(!-����,��� ��!+#���,$������'��,�$��$"��� ����%$'�#��� �;�����

 #/�$"!+#����$"�@�����"�����"� ���$"(!+#�����?0��5$�����%$(!-� #/���#���"���$������!+#���,$�(�0�� 2��

�%$(!-����,���

PowerSCStandard Edition ��#�$"��#�$"�$"�%$'�#	�$	��*+�����%$(!-�(?0���'��",�$���)�$,����%$'�# #/PCIDSS

()�"���� 2.0��PCIDSS ()�"���� 3.0�/�$,2"�@�$��"�)��$"���,'�#2���$�$";#%$(����$"������ �����

��)�/�$,(��� �$"�%$��#�$"(��$;Y,��������,���;0����"�$�����%$'�#�$,Q
"������2���$�$";�%$�'�(!-���� ����� "��!J������$"

AIX���(�	 � �/� #�$��$""��L$	)$�!��#��/�����@,��"�, (���RoleBasedAccessControl (RBAC)�/�$,2"�@�$�

PowerSCStandard Edition 2���$��$";�%$'�#	�$	��*+����  #/��� ����� (�0��,�$�2���$�$";"�
�
		���� �%$(!-����,(��$;Y,

���
		����2�����,(��$;Y,2#� IBMCompliance Expert �$�$";�%$�'��$"�%$'�#	��*+� ��,�$"���,	�$�$""��L$	)$�!��#

��/�0��j�����#	���,�������%$'�#PCI (!-���� �����

(�0�� !"2*�� PCI ;���%$2!��������$)�)#�������5$�������?�"�� TCP��UDP��$,j;����� #/���@���,]�*���)"�;��

!+#���,$��$�����%$��# 	
����,(!+#���,$�?�"��('��$��� ��!+#���,$�*U,����� Trusted Execution (?0��"����@??��(	�����(

)�"�� '�#"��	%$���,���2!��� (?0��������%$��#(���/)���?�"����!+#���,$�*U,����� Trusted Execution :

trustchk -p TE=OFF
tcptr -delete 9091 65535
tcptr -delete 9090 9090
tcptr -delete 112 9089
tcptr -add 9091 65535 1024 1

��������: 2*���	"�!������%$'�#(�,���,'�#�����2)� (?0��"��L$�$�"5$�PCI -DSS��/����2#("@���"� /etc/security/
pscexpert/bin

�$"$,���2!�����#,)�Q� PowerSCStandard Edition "�
����%$'�#��,�$�"5$�PCIDSS  #/�$"���*U,�������,/�������� AIX

Security Expert:

�������� 7. ����#:�����������!�$-���# ����6�����&'� #�����$-�������PCIDSS �����	#� 2.0(�%�����	#� 3.0

�������;+%����\�� PCI

DSS ��	(�� = �%��'	&������������<���
���
 �������;+% AIX Security Expert ���$��(�������
��� !$�%<��(�

2.1 (!���/�	�$#�*��������%$'�# #/
����%$'��$/(��������$"��#���,
"����(	"0���$/��)�/�$,(���
��"�,�
�����, !" �	��
�$"��#�$"(	"0���$/?0��5$�
")�;Y,"'����$�������V�����
2���%$(!-����

���,	�$�%$�)���%$�
#��,��!#$'�������,
��$�2!�������	
���$�$";(!���/�
"'����$��'�(��$��� 0��!#$'� #/�$"
���,	�$?$"$��(��"� minage �'���	�$
(!-� 0

/etc/security/pscexpert/bin/chusrattr

PCI �����+�� 2

8.5.9

PCI �����+�� 3

8.2.4

(!���/��!�,"'����$��������/�$,
���/�
�j90 )��

���,	�$�%$�)���!#$'���,�
#���"'����$�
����2#�(!-� 13��!#$'� #/���,	�$
?$"$��(��"� maxage (!-�	�$ 13

/etc/security/pscexpert/bin/chusrattr
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�������;+%����\�� PCI

DSS ��	(�� = �%��'	&������������<���
���
 �������;+% AIX Security Expert ���$��(�������
��� !$�%<��(�

2.1 (!���/�	�$#�*��������%$'�# #/
����%$'��$/(��������$"��#���,
"����(	"0���$/��)�/�$,(���
��"�,�
�����, !" �	��
�$"��#�$"(	"0���$/?0��5$�
")�;Y,"'����$�������V�����
2���%$(!-����

���,	�$�%$�)���!#$'������	(	$��]Y�,��
"'����$�'�#�$/
/�,	,�/�� ��"��
2#�(!-� 8��!#$'� #/�$"���,	�$?$"$
��(��"� maxexpired (!-�	�$ 8

/etc/security/pscexpert/bin/chusrattr

PCI �����+�� 2

8.5.10

PCI �����+�� 3

8.2.3

���,��	)$�/$)"'����$���%$�
#
�/�$,���/7��)���L"

���,	�$	)$�/$)"'����$�������%$(!-� 7
����" #/�$"���,	�$ ?$"$��(��"�
minlen (!-�	�$ 7

/etc/security/pscexpert/bin/chusrattr

PCI �����+�� 2

8.5.11

PCI �����+�� 3

8.2.3

���"'����$���������,��)(����
��)���L"

���,	�$�%$�)�����"�����)���L"����
��%$������,�$"�� "'����$�(!-� 1�$"
���,	�$�����)/�'������)�$"'����$���
����"�����)���L" #/�$"���,	�$
?$"$��(��"� minalpha (!-�	�$ 1

/etc/security/pscexpert/bin/chusrattr

PCI �����+�� 2

8.5.11

PCI �����+�� 3

8.2.3

���"'����$���������,��)(����
��)���L"

���,	�$�%$�)�����"���2�������)���L"
������%$������,�$"�� "'����$�(!-� 1
�$"���,	�$�����)/�'������)�$"'����$���
����"���2�������)���L" #/�$"���,	�$
?$"$��(��"� minother (!-�	�$ 1

/etc/security/pscexpert/bin/chusrattr

PCI �����+�� 2

2.1

PCI �����+�� 3

8.2.2

(!���/�	�$#�*��������%$'�# #/
����%$'��$/(��������$"��#���,
"����(	"0���$/��)�/�$,(���
��"�,�
�����, !" �	��
�$"��#�$"(	"0���$/?0��5$�
")�;Y,"'����$�������V�����
2���%$(!-����

���,	�$�%$�)�	"��,��,�
#�������"
�$�$";]�%$2#��� "'����$�(!-� 8  #/
�$"���,	�$?$"$��(��"� maxrepeats
(!-�	�$ 8 �$"���,	�$��� ��,���)�$����"��
"'����$��$�$";]�%$���2#�2���%$��#
�%$�)�	"��,(�0�� �"$��#���(!-�2!�$�
����%$��#"'����$�����0��j

/etc/security/pscexpert/bin/chusrattr

PCI �����+�� 2

8.5.12

PCI �����+�� 3

8.2.5

2����
V$��'������
		���,
"'����$��'�� ���(!-�"'����$�
(#�/)���"'����$������)����������
'��$���

���,	�$�%$�)���!#$'����������$�$";
���"'����$�]�%$2#�(!-� 52  #/�$"���,
	�$ ?$"$��(��"� histexpire (!-�	�$
52

/etc/security/pscexpert/bin/chusrattr

PCI �����+�� 2

8.5.12

PCI �����+�� 3

8.2.5

2����
V$��'������
		���,
"'����$��'�� ���(!-�"'����$�
(#�/)���"'����$������)����������
'��$���

���,	�$�%$�)�"'����$�����'��$���	
�
2���$�$";�%$�$������2#�(!-� 4  #/
�$"���,	�$ ?$"$��(��"� histsize
(!-�	�$ 4

/etc/security/pscexpert/bin/chusrattr
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�������;+%����\�� PCI

DSS ��	(�� = �%��'	&������������<���
���
 �������;+% AIX Security Expert ���$��(�������
��� !$�%<��(�

PCI �����+�� 2

8.5.13

PCI �����+�� 3

10.2.4

�%$��#	)$�?/$/$����$"(��$
;Y,]�%$ #/�$"�@�� ID������'��,
�$��$"?/$/$�(��$;Y,���2��
�%$("@� 6	"��,

���,	�$�%$�)���,	)$�?/$/$���
�$"�@��������2���%$("@����(�0��,������
!+#���,$���	(	$��(��$��� 6	"��,
�%$'"��������V�����2����� root  #/
�$"���,	�$?$"$��(��"�
loginentries (!-�	�$ 6

/etc/security/pscexpert/bin/chusrattr

PCI �����+�� 2

8.5.13

PCI �����+�� 3

10.2.4

�%$��#	)$�?/$/$����$"(��$
;Y,]�%$ #/�$"�@�� ID������'��,
�$��$"?/$/$�(��$;Y,���2��
�%$("@� 6	"��,

���,	�$�%$�)�	"��,�$"?/$/$��@�����
���2���%$("@���#���������!+#���,$�
?�"��(!-� 6	"��, #/�$"���,	�$?$"$
��(��"� logindisable (!-�	�$ 6

v /etc/security/pscexpert/bin/

chdefstanza

v /etc/security/login.cfg

PCI �����+�� 2

8.5.14

PCI �����+�� 3

10.2.4

���,	�$��),()�$�$"�@��(��$���
30�$�� '"0����)�$ ���#���
"���(!+#��� ID�������'�����
	"��,

���,	�$��),()�$���?�"��;���@��'��,
�$�;��!+#���,$� #/��@��"���)��
logindisable (!-� 30�$�� #/�$"���,
	$?$"$��(��"� loginreenable
(!-�	�$ 30

v /etc/security/pscexpert/bin/

chdefstanza

v /etc/security/login.cfg

12.3.9 (!+#���,$�(�	 � �/��$"(��$;Y,
���"� ���%$'"������%$'��$/
��'
����)��$,Q
"���(�?$
(�0���%$(!-����,��� #/���
�%$'��$/��'
����)��$,Q
"���
��!+#���,$������'��,�$����

!+#���,$�*U,������$"�@�����"�����
"� �� #/�$"���,	�$ (!-� False ���#���
"���$�$";(!+#���,$�*U,�����
�$"�@����� ���"� ��(�0�����,�$"
�$������'�!+#���,$�(�0��,$� (�"@�
����"��

v /etc/security/pscexpert/bin/

chuserstanza

v /etc/security/user

8.1 �%$'�# ID (�?$�'�������������,
'�#����������
V$� �'�
�$�$";(��$;Y,	�� ?(����
"��'"0���������,���;0����"

(!+#���,$�*U,����� #/�����)�$���������,
'�#���0�����������2��]�%$�����������
�$�$";(��$;Y,	�� ?(����"��
'"0� ���������;0����" #/�$"���,	�$
*U,����������'���	�$(!-� True

v /etc/security/pscexpert/bin/

chuserstanza

v /etc/security/user

10.2 (!+#���,$��$"�")������
"��

(!+#���,$��$"�")����2*��2��"$"�
�� "��

/etc/security/pscexpert/bin/pciaudit

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

2.2.2

!+#���,$�(]�"�)�����2���%$(!-�
�����2��!��#��/ ]Y�,")�;Y,
lpd daemon

'/
# lpd daemon��	��(�����
"$/�$"���(���/)���,��2*�� /etc/
inittab�����$"�� daemon  #/
��� �����

/etc/security/pscexpert/bin/comntrows

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

2.2.2

!+#���,$�(]�"�)�����2��!��#
��/ ��(]�"�)�����2���%$(!-�
]Y�,")�;Y, CommonDesktop
Environment (CDE)

!+#���,$�*U,�����CDE (�0�� layer four
traceroute (LFT) 2��;���%$'�#	�$
	��*+�2)�

/etc/security/pscexpert/bin/comntrows
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�������;+%����\�� PCI

DSS ��	(�� = �%��'	&������������<���
���
 �������;+% AIX Security Expert ���$��(�������
��� !$�%<��(�

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

2.2.2

!+#���,$�(]�"�)�����2��!��#
��/ ��(]�"�)�����2���%$(!-�
]Y�,")�;Y, timed daemon

'/
# timed daemon��	��(�����
"$/�$"���(���/)���,��2*�� /etc/rc.
tcpip�����$"�� daemon  #/
��� �����

/etc/security/pscexpert/bin/rctcpip

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

2.2.2

!+#���,$�(]�"�)�����2���%$(!-�
�����2��!��#��/ ]Y�,")�;Y,
NTP daemon

'/
# NTP daemon��	��(�����
"$/�$"���(���/)���,��2*�� /etc/rc.
tcpip�����$"�� daemon  #/
��� �����

/etc/security/pscexpert/bin/rctcpip

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

2.2.2

!+#���,$�(]�"�)�����2���%$(!-�
�����2��!��#��/ ]Y�,")�;Y,
rwhod daemon

'/
# rwhod daemon��	��(�����
"$/�$"���(���/)���,��2*�� /etc/rc.
tcpip�����$"�� daemon  #/
��� �����

/etc/security/pscexpert/bin/rctcpip

PCI �����+�� 2

2.1

PCI �����+�� 3

2.1.1

(!���/�	�$#�*��������%$'�# #/
����%$'��$/�����$"��#���, "��
��(	"0���$/ ]Y�,")�;Y,�$"!+#
���,$� SNMP daemon

'/
# SNMP daemon��	��(�����
"$/�$"���(���/)���,��2*�� /etc/rc.
tcpip�����$"�� daemon  #/
��� �����

/etc/security/pscexpert/bin/rctcpip

PCI �����+�� 2

2.1

PCI �����+�� 3

2.1.1

(!���/�	�$#�*��������%$'�# #/
����%$'��$/�����$"��#���, "��
��(	"0���$/ ]Y�,")�;Y,�$"!+#
���,$� SNMPMIBD daemon

!+#���,$� SNMPMIBD daemon  #/�$"
���(	"0��,'�$/���	�#('@� "$/�$"���
(���/)���,��2*�� /etc/rc.tcpip
���("����%$,$� daemon  #/��� �����

/etc/security/pscexpert/bin/rctcpip

2.1 (!���/�	�$#�*��������%$'�# #/
����%$'��$/�����$"��#���, "��
��(	"0���$/ ]Y�,")�;Y,�$"!+#
���,$� AIXMIBD daemon

!+#���,$� AIXMIBD daemon  #/�$"
���(	"0��,'�$/���	�#('@� "$/�$"���
(���/)���,��2*�� /etc/rc.tcpip
���("����%$,$� daemon  #/��� �����

/etc/security/pscexpert/bin/rctcpip

2.1 (!���/�	�$#�*��������%$'�# #/
����%$'��$/�����$"��#���, "��
��(	"0���$/ ]Y�,")�;Y,�$"!+#
���,$� HOSTMIBD daemon

!+#���,$� HOSTMIBD daemon  #/�$"
���(	"0��,'�$/���	�#('@� "$/�$"���
(���/)���,��2*�� /etc/rc.tcpip
���("����%$,$� daemon  #/��� �����

/etc/security/pscexpert/bin/rctcpip
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�������;+%����\�� PCI

DSS ��	(�� = �%��'	&������������<���
���
 �������;+% AIX Security Expert ���$��(�������
��� !$�%<��(�

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

2.2.2

!+#���,$�(]�"�)�����2��!��#
��/ ��(]�"�)�����2���%$(!-�
]Y�,")�;Y, DPID2 daemon

'/
# DPID2 daemon��	��(�����
"$/�$"���(���/)���,��2*�� /etc/rc.
tcpip�����$"�� daemon  #/
��� �����

/etc/security/pscexpert/bin/rctcpip

PCI �����+�� 2

2.1

PCI �����+�� 3

2.2.2

(!���/�	�$#�*��������%$'�# #/
����%$'��$/�����$"��#���, "��
��(	"0���$/ ]Y�,")�;Y,�$"
'/
#(]�"�*()�"� DHCP

!+#���,$�(]�"�*()�"� DHCP /etc/security/pscexpert/bin/rctcpip

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

2.2.2

!+#���,$�(]�"�)�����2��!��#
��/ ��(]�"�)�����2���%$(!-�
]Y�,")�;Y, (�(���� DHCP

'/
#��!+#���,$�(�(����"�(�/� DHCP
��	��(�����"$/�$"���(���/)���,��
2*�� /etc/rc.tcpip�����$"��(�
(���� #/��� �����

/etc/security/pscexpert/bin/rctcpip

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

2.2.2

!+#���,$�(]�"�)�����2���%$(!-�
�����2��!��#��/ ]Y�,")�;Y,
rshd daemon

'/
#��!+#���,$�������������,'�#
��, rshd daemon�� (]�"�)��(����
�����(	"0��,'�$/���	�#('@�"$/�$"
���(���/)���,��2*�� /etc/inetd.
conf���("����%$,$��������]� #/
��� �����

/etc/security/pscexpert/bin/
cominetdconf

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

2.2.2

!+#���,$�(]�"�)�����2��!��#
��/ ��(]�"�)�����2���%$(!-�
]Y�,")�;Y, rlogind daemon

'/
#��!+#���,$�������������,'�#
��, rlogind daemon�� (]�"�)��
rlogin /�������� AIXSecurity Expert /�,
	��(�����"$/�$"���(���/)���,��2*��
/etc/inetd.conf�����$"������
����� #/��� �����

/etc/security/pscexpert/bin/
cominetdconf

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

2.2.2

!+#���,$�(]�"�)�����2���%$(!-�
�����2��!��#��/ ]Y�,")�;Y,
rexecd daemon

'/
#��!+#���,$�������������,'�#
��, rexecd daemon/�������� AIX
Security Expert /�,	��(�����"$/�$"
���(���/)���, ��2*�� /etc/inetd.
conf�����$"�� daemon  #/��� �����

/etc/security/pscexpert/bin/
cominetdconf

	)$�!��#��/��	)$�(��$���2#���� ����� 99



�������� 7. ����#:�����������!�$-���# ����6�����&'� #�����$-�������PCIDSS �����	#� 2.0(�%�����	#� 3.0 (���)

�������;+%����\�� PCI
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���
 �������;+% AIX Security Expert ���$��(�������
��� !$�%<��(�

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

2.2.2

!+#���,$�(]�"�)�����2��!��#
��/ ��(]�"�)�����2���%$(!-�
]Y�,")�;Y, comsat daemon

'/
#��!+#���,$�������������,'�#
��, comsat daemon/�������� AIX
Security Expert /�,	��(�����"$/�$"
���(���/)���, ��2*�� /etc/inetd.
conf�����$"�� daemon  #/��� �����

/etc/security/pscexpert/bin/
cominetdconf

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

2.2.2

!+#���,$�(]�"�)�����2���%$(!-�
�����2��!��#��/ ]Y�,")�;Y,
fingerd daemon

'/
#��!+#���,$�������������,'�#
��, fingerd daemon/�������� AIX
Security Expert /�,	��(�����"$/�$"
���(���/)���, ��2*�� /etc/inetd.
conf�����$"�� daemon  #/��� �����

/etc/security/pscexpert/bin/
cominetdconf

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

2.2.2

!+#���,$�(]�"�)�����2��!��#
��/ ��(]�"�)�����2���%$(!-�
]Y�,")�;Y, systat daemon

'/
#��!+#���,$�������������,'�#
��, systat daemon/�������� AIX
Security Expert /�,	��(�����"$/�$"
���(���/)���, ��2*�� /etc/inetd.
conf�����$"�� daemon  #/��� �����

/etc/security/pscexpert/bin/
cominetdconf

2.1 (!���/�	�$#�*��������%$'�# #/
����%$'��$/�����$"��#���, "��
��(	"0���$/ ]Y�,")�;Y,�$"!+#
���,$�	%$���, netstat

!+#���,$�	%$���, netstat  #/�$"���
(	"0��,'�$/���	�#('@� "$/�$"���(���/)
���,��2*�� /etc/inetd.conf

/etc/security/pscexpert/bin/
cominetdconf

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

2.2.3

!+#���,$�(]�"�)�����2���%$(!-�
�����2��!��#��/ ]Y�,")�;Y,
tftp daemon

'/
#��!+#���,$�������������,'�#
��, tftp daemon/�������� AIX
Security Expert /�,	��(�����"$/�$"
���(���/)���, ��2*�� /etc/inetd.
conf�����$"�� daemon  #/��� �����

/etc/security/pscexpert/bin/
cominetdconf

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

2.2.2

!+#���,$�(]�"�)�����2��!��#
��/ ��(]�"�)�����2���%$(!-�
]Y�,")�;Y, talkd daemon

'/
#��!+#���,$�������������,'�#
��, talkd daemon/�������� AIX
Security Expert /�,	��(�����"$/�$"
���(���/)���, ��2*�� /etc/inetd.
conf�����$"�� daemon  #/��� �����

/etc/security/pscexpert/bin/
cominetdconf
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1.2 !�!��, `����$��$"����
?�"��

�%$'�#	��*+�"��(?0��'��'���
?�"����������, ')�(!-�()�$ 5�$��
]Y�,�!��,��� �$"����?�"��

/etc/security/pscexpert/bin/
ipsecshunports
��������: 	
��$�$";!����>�$"�"�,(?���
(����� 2*�� /etc/security/aixpert/bin/
filter.txt�>���;��")�2)� #/�	"�!��
ipsecshunhosthls.sh (�0��	
������� !"2*��
"$/�$"��$,j	)"�/����"�!������2!���:

port_number:ip_address:
action (��������	����)

 #/��� 	�$����$�(��#�Y��2#��%$'"�� action	0� Allow

'"0� Deny

1.2 �%$��#���Q�[�$"�"�$,�@��(�@��� ���,	�$���Q�[�$"�"�$,�@��(�@���#�*����
(!-� 22  #/�$"���,	�$ ?$"$��(��"�
umask (!-�	�$ 22

/etc/security/pscexpert/bin/chusrattr

1.2 �%$��#�$"(��$;Y,"�� �")�����'������)�$��(�?$ ID
"�������#,�� 2*�� cron.allow��
��2*�� cron.deny����$� "��

/etc/security/pscexpert/bin/
limitsysacc

6.5.8 ���
#����$�?$Q"�� ���
#����$���)�!"��$?�)#����
PATH��2*�����2!�������/���� `�
2#("@���"�"��:

v .cshrc

v .kshrc

v .login

v .profile

/etc/security/pscexpert/bin/
rmdotfrmpathroot

6.5.8 ���
#����$�?$Q���2�����"�� ���
#����$���)�!"��$?�)#����
PATH ��2*�����2!�������/���� `�
2#("@���"� ��,������:

v .cshrc

v .kshrc

v .login

v .profile

/etc/security/pscexpert/bin/
rmdotfrmpathnroot

2.2.3 �%$��#�$"(��$;Y,"�� (?���	)$��$�$";��,������"�� ���0��
������ ��2*�� /etc/ftpusers

/etc/security/pscexpert/bin/
chetcftpusers

2.1 ����V��(���� ����V��(���� ��2*����� /etc/security/pscexpert/bin/execmds

6.5.2 !��,�$"("�/� !"��"���?0�����
(�0��'$

(!+#���	
����L�!+#���,$��$"
#%$(����$"���@� (SED)

/etc/security/pscexpert/bin/sedconfig

8.2 �")�����'������)�$"'����$�
�%$'"��"����	)$�!��#��/

("�������$"�")����	)$�����"��
"'����$�"�� (?0���'������)�$"'����$�
"����	)$�!��#��/

/etc/security/pscexpert/bin/
chuserstanza
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�������;+%����\�� PCI

DSS ��	(�� = �%��'	&������������<���
���
 �������;+% AIX Security Expert ���$��(�������
��� !$�%<��(�

PCI �����+�� 2

8.5.15

PCI �����+�� 3

8.1.8

�%$��#�$"(��$;Y,"�� #/�$"
���,	�$()�$���2�����$"�%$,$�
(]����

���,	�$�%$��#()�$���2���%$,$�(��$��� 15
�$�� '$� (]����2���%$,$��$��$�
�)�$ 15�$�� 	
����,!���"'����$�
�'�����	"��,

/etc/security/pscexpert/bin/autologoff

1.3.5 �%$��#�"$**+��$"(��$;Y,������
���;0����"

���,	�$�����,	��#�$��"$**+���,TCP
2!����$"���,	�$ ��,�
# ]Y�,����2���
�"���$��$" ���� DDoS��
?�"��

/etc/security/pscexpert/bin/
tcptr_pscexpert

1.3.5 "��L$�$"(�0���������!��#��/
(�0�� ��/�$/ ������

(!+#����$"�"�$,���(����, IP
Security (IPSec)  #/��� �����
"')�$,Virtual I/OServers �� ��
/�$/?$"������������,$��/��

/etc/security/pscexpert/bin/cfgsecmig

1.3.5 �%$��#�?@�(���$��'��,���2��"��
���

��
V$��?@�(���$�Hardware
Management Console

/etc/security/pscexpert/bin/
ipsecpermithostorport

5.1.1 �%$"
,"��L$]�*���)"�!��,���
2)"��

�%$"
,"��L$	)$�����"����,"��
 #/�$"�")���� �$"�����$"!��,
���!"(����,]�*���)"����(!-�
����"$/���2��"�����

/etc/security/pscexpert/bin/
manageITsecurity

PCI �����+�� 2

��)�7

PCI �����+�� 3

��)�7

"��L$�$"(��$;Y,�$�?0��5$����
�%$(!-�

(!+#����$"	)�	
��$"(��$;Y,�$���
�$� (RBAC)  #/�$"�"�$,  �(!�("
(��"���,"��,���#���"������
�$���,���������(!-�(��$'��$���"��L$
	)$�!��#��/ "����������������Q�[���
�%$(!-�

/etc/security/pscexpert/bin/EnableRbac

PCI �����+�� 2

2��")��� !"

2*��()�"���� 2

(?�����()�"���� 3

PCI �����+�� 3

2.3

!"�����	
����L��$""��L$
	)$�!��#��/(?���(����%$'"��
(]�"�)������%$(!-�  !" �	��
'"0� daemons���;0�)�$2��!��#
��/

���(�	 � �/�������$""��L$	)$�
!��#��/(��� Secure Shell (SSH),
SSHFile Transfer Protocol (S-
FTP), Secure Sockets Layer (SSL)
'"0� Internet Protocol Security
Virtual PrivateNetwork (IPsec
VPN) (?0��!�!��,(]�"�)�����2�����$"
"��L$	)$�!��#��/ (���NetBIOS,
�$"���,!U�2*��, Telnet �� FTP
")����, �%$'�#	��*+� SSHdaemon
(?0����� !" �	��SSHv2 (��$����

/etc/security/pscexpert/bin/
sshPCIconfig

PCI �����+�� 2

2��")��� !"

2*��()�"���� 2

(?�����()�"���� 3

PCI �����+�� 3

2.3

SSHClient ���,;���%$'�#
	��*+��'���� !" �	��
SSHv2 (��$����

�%$'�#	��*+�2	�(�@��� SSH (?0��
��� !" �	��SSHv2

/etc/security/pscexpert/bin/
sshPCIconfig
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�������� 7. ����#:�����������!�$-���# ����6�����&'� #�����$-�������PCIDSS �����	#� 2.0(�%�����	#� 3.0 (���)

�������;+%����\�� PCI

DSS ��	(�� = �%��'	&������������<���
���
 �������;+% AIX Security Expert ���$��(�������
��� !$�%<��(�

PCI �����+�� 2

2��")��� !"

2*��()�"���� 2

(?�����()�"���� 3

PCI �����+�� 3

2.3

SSHdaemon���, listen��
��#(#"�(	"0���$/�$"��#�$"
(��$���� /�()�� 2#�"����
V$�
�%$'"������$"��#�$"�0��

�")�����'������)�$��#���, SSH
daemon (?0���'� listen (��$����

/etc/security/pscexpert/bin/
sshPCIconfig

PCI �����+�� 2

2��")��� !"

2*��()�"���� 2

(?�����()�"���� 3

PCI �����+�� 3

2.3

SSHdaemon���,;���%$'�#
	��*+��'�����$"(��$"'�� FIPS
140-2�����
V$� (��$����

�")�����'������)�$ SSHdaemon
����$"(��$"'�� FIPS140-2 (��$����

/etc/security/pscexpert/bin/
sshPCIconfig

PCI �����+�� 2

2��")��� !"

2*��()�"���� 2

(?�����()�"���� 3

PCI �����+�� 3

2.3

SSHdaemon���,;���%$'�#
	��*+�(??0�����Message
AuthenticationCodes
(MACs) (��$�������?/$/$�
!"������`�(��$"'�������
V$�

�")�����'������)�$MACs�%$��,
"�������"��Y������
����

/etc/security/pscexpert/bin/
sshPCIconfig

PCI �����+�� 2

2��")��� !"

2*��()�"���� 2

(?�����()�"���� 3

PCI �����+�� 3

2.3

SSHdaemon���,�%$��#	)$�
�$�$";���$"����������������
'"0� �@��������(�$�,

�%$��#�$"�@�������"�����������
'"0���
�� ���(�$�,

/etc/security/pscexpert/bin/
sshPCIconfig

PCI �����+�� 2

2��")��� !"

2*��()�"���� 2

(?�����()�"���� 3

PCI �����+�� 3

2.3

"�����,��#,)����� ��()�$
��,�$"�@�����##�)/��	
(	$���%$("@���$�
# ������	"��,
����������

(�@�"��L$�������$��$"�@��������
�%$("@���$�
# ����#,'��,�$"�@��
����%$("@�	"��,'��$

/etc/security/pscexpert/bin/
sshPCIconfig

PCI �����+�� 2

2��")��� !"

2*��()�"���� 2

(?�����()�"���� 3

PCI �����+�� 3

2.3

SSHdaemon���,#%$(����$"
�")���� '�#����%$��#��,
2*��	��*+��("���  `�2#("@�
��"�

�")�����'������)�$2*��	��*+��("
��� `�2#("@���"�;�����,	�$(�  '�#���
;�����,

/etc/security/pscexpert/bin/
sshPCIconfig
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�������� 7. ����#:�����������!�$-���# ����6�����&'� #�����$-�������PCIDSS �����	#� 2.0(�%�����	#� 3.0 (���)

�������;+%����\�� PCI

DSS ��	(�� = �%��'	&������������<���
���
 �������;+% AIX Security Expert ���$��(�������
��� !$�%<��(�

PCI �����+�� 2

2��")��� !"

2*��()�"���� 2

(?�����()�"���� 3

PCI �����+�� 3

2.3

SSHdaemon���,����$"�/�
���Q�?�(&L

�")�����'������)�$ SSHdaemon
���%$�)��$"�/���,���Q�?�(&L���;��
���,

/etc/security/pscexpert/bin/
sshPCIconfig

PCI �����+�� 2

2��")��� !"

2*��()�"���� 2

(?�����()�"���� 3

PCI �����+�� 3

2.3

SSHdaemon���,2����
V$�
�'� rhosts ���$"?��������)��
RSA

!+#���,$��$"?��������)��RSA
�%$'"�� rhosts (�0��	
��%$��,��� SSH
daemon

/etc/security/pscexpert/bin/
sshPCIconfig

PCI �����+�� 2

2��")��� !"

2*��()�"���� 2

(?�����()�"���� 3

PCI �����+�� 3

2.3

�%$��#�%$�)�(]�����$"�@�����
��,�
#(!-� 2���'�Y�,������

���,	�$�%$�)�(]�����$"�@�������,
�
#(!-� 2���'�Y�, ������

/etc/security/pscexpert/bin/
sshPCIconfig

PCI �����+�� 2

1.1.5

2.2.2

PCI �����+�� 3

10.4

�")�����$�"5$��$"
�%$'�#	��*+� ���"�)�
�$"(?0��/0�/��)�$ (�	 � �/�
�$"]�, 	"2�]�()�$2#�"���$"
!"/
������ ���%$�'�(!-�
!U��
����$�����%$'�#PCI
DSS6.1��6.2

(!+#���,$� ntp daemon /etc/security/pscexpert/bin/rctcpip

PCI �����+�� 2

2��")��� !"

2*��()�"���� 2

(?�����()�"���� 3

PCI �����+�� 3

8.1.5

!+#���,$���	(	$��������(�0��2��
���,$�

!+#���,$���	(	$��'��,�$�2�����$"
���,$�35 )��

/etc/security/pscexpert/bin/
disableacctpci

PCI �����+�� 2

2��")��� !"

2*��()�"���� 2

(?�����()�"���� 3

PCI �����+�� 3

8.2

�%$��#�%$�)�(]�����$"�@�����
��,�
#(!-� 2���'�Y�,������

���,	�$�%$�)�(]������@	��*��,�
#
�%$'"��������(!-� 2  #/�$"���,	�$ ?$"$
��(��"� maxulogs (!-�	�$ 2

/etc/security/pscexpert/bin/chusrattr
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����!"�	��#�"	�� Sarbanes-Oxley Act �� COBIT

Sarbanes-Oxley (SOX)Act of 2002���(!-�?0��5$���,107th congress ��,!"(�&�'"�5�(�"��$�")�����"�L���'$��

��("0��,�J'�$/'����"�?/� ��("0��,��� (���/)���, (?0��!��,�����!" /�����,����,�
�

SOX��)�404����%$�$��$"��#�$"!"(�����$��$"	)�	
��$/���%$'"���,	��"��)��'V� �$"	)�	
��$/���/$/ "��

�$"��(�&]Y�,!"�)�����"$/,$��������$"(,����,�"�L�� SOXAct ��#�'���"$/�(��/#(�?$(�$�, (���/)��� IT��

�$""��L$	)$�!��#��/ IT����")����SOX�%$�)��$�/Y#�$��$�"5$� (���COBIT (!-�)�Q��$"!"(������")�����$"

�%$���#�����	)�	
� IT���('�$���@�?����$"�%$'�#	��*+� PowerSCStandard Edition SOX/COBITXML��#�'���

�$"�%$'�#	�$�$""��L$	)$�!��#��/��,"��AIX��Virtual I/OServer (VIOS����%$(!-����,��(?0���'�(!-�2!�$���)

�$,	)$�(��$���2#����COBIT

IBMCompliance Expert Express Edition "����"��!J������$"AIX ()�"�������2!���:

v AIX6.1

v AIX7.1

v AIX7.2

	)$�(��$���2#� ����$�"5$��$/���;0�(!-�	)$�"����#�����,()�"�� '�#��,���#���"��AIX IBMCompliance Expert

Express Edition 2#�"���$"�������$(?0���'�,�$/����$"��#�$"�$"���,	�$"��!J������$" ��"$/�$"����%$(!-��%$'"��	)$�

(��$���2#��$�"5$�

 !"2*��	)$�(��$���2#�����%$'�#	�$����%$'�#��),'��$ ����$��� IBMCompliance Expert Express Edition ��)/�# ()�"�� '�#

�$"#���"����,�$"�!�	)$�'�$/(���$"	���0�	)$�(��$���2#� ���$"!"/
�������$�"5$�('��$����$�?$"$��(��"��$"

�%$'�#	�$ "�����"�


	)$��$�$";��, IBMCompliance Expert Express Edition ;��������(?0����)/2	�(�@��� ��#�$"����%$'�#"��2#��/�$,��

!"���Q��$?]Y�,(�0��� /,���	)$�(��$���2#�����$�"5$��$/�������$�$";�#	�$�����$/2#� ��!"��!"
,	)$�(��$���2#�

�$�"5$�	)$�!��#��/�$/���")�;Y,#�$��0��j���2�����	�$��#���,	��*+��("��� �$"���,$���, IBMCompliance Expert

Express Edition 2��2#�"��!"���	)$�(��$���2#�����$�"5$�Compliance Expert �������$(?0����)/ �'���#�$"	�$��#���,

	��*+��("���"��2#�,�$/ ]Y�,�%$�'����#���"���$�$";��������!"(#@��0��j���2�����	)$�(��$���2#�

�%��'	 !�� !���%��:

�$�"5$�COBIT

Health Insurance Portability and Accountability Act (HIPAA)

Health Insurance Portability andAccountabilityAct (HIPAA)	0� !"2*���$""��L$	)$�!��#��/��� *�������$"!��,���

Electronically ProtectedHealth Information (EPHI)

�>�$""��L$	)$�!��#��/HIPAA�
�,(���(�?$����$"!��,�����,EPHI��(�?$(]@�/��/��,(�(��]����(!-�2!�$��>

�$""��L$	)$�!��#��/HIPAA�$�*U,����� ���$"���,$�EPHI

HIPAA���,'�#���	"��	�
� (������ 	��$/��� federal agencies �$,��)����,(!-�2!�$��>�$""��L$	)$�!��#��/HIPAA
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�>�$""��L$	)$�!��#��/HIPAA�
�,(������ �$"!��,����$"(�@�"��L$	)$����, 	)$�����"�� ��	)$�?"������,$���,

EPHI�$�����%$'�#���>�$""��L$	)$�!��#��/

EPHI���(������	"��	�
� �"�$, 2#�"�� #���"��L$'"0���,���,2#�"���$"!��,����$� (Q"#����"$/���$"���,$����2��;�����,

���$"(!+#(�/���	$#�$"���/�$, ��('�
��

����%$'�#�$�"5$����$"!"/
������ �������%$(?$��,�>�$""��L$	)$�!��#��/HIPAA������(���������	"��	�
�

���2!���:

v ����'��"��$"#�$��"��$"�
��$?

v ����
��$?

v &��/��$"�"��$"#�$��
��$?

v �����,/$ 	",�$"!"����
��$?�����������
����"/$

�$"$,���2!�����"$/�(��/#(���/)���'�$/j��)���,�>�$""��L$	)$�!��#��/HIPAA��������)�2#�����$�"5$�

'�$/j�/�$,�� �������%$(?$�$"�%$2!!J�����

��������: 2*���	"�!������%$'�#(�,���,'�#�����2)�(?0���%$"
,"��L$HIPAACompliance ��/���� 2#("@���"� /etc/
security/pscexpert/bin

�������� 8. �=HIPAA(�%��!�%���!��������&&'� #��

�(������)������>�

�����	�#H�� HIPAA �%��'	&������������<���
���
 ������<���
���
 aixpert �����!� $	��(��(��@�

164.308 (a) (1) (ii)
(D)

164.308 (a) (5) (ii)
(C)

164.312 (b)

!"/
������ ?"]�(#�"�(?0���")�
�$�("@�	�"�#���)2!��,����""�
"�������� (����@���$"�")�
���"$/,$��$"(��$;Y, ��"$/
�$"�$""��L$	)$�!��#��/���
(��#�Y��

?��$"�$)�$�$"�")����;��(!+#
���,$���"��'"0�2��

�����!�:

#audit query

�(��(��@�: ;�$�%$("@� 	%$���,������ #/��	�$(!-� 0;�$2��
�%$("@� 	%$���, ��� #/��	�$ 1

164.308 (a) (1) (ii)
(D)

164.308 (a) (5) (ii)
(C)

166.312 (b)

!"/
������ ?"]�(#�"�(?0���")�
�$�("@�	�"�#���)2!��,����""�
"�������� (����@���$"�")�
���"$/,$��$"(��$;Y, ��"$/
�$"�$""��L$	)$�!��#��/���
(��#�Y��

(!+#����$"�")������"��")�
;Y,�%$'�#	��*+� ('�
�$"������
;������Y�

�����!�:

# audit start >/dev/null 2>&1.

�(��(��@�: ;�$�%$("@� 	%$���,������ #/��	�$(!-� 0;�$2��
�%$("@� 	%$���, ��� #/��	�$ 1

('�
�$"�����2!���;���")����:

FILE_Mknod, FILE_Open, FS_Mkdir,

PROC_Execute, DEV_Create, FILE_Acl,

FILE_Chpriv, FILE_Fchpriv, FILE_Mode,

INIT_Start, PASSWORD_Change,

PASSWORD_Check, PROC_Adjtime, PROC_Kill,

PROC_Privilege, PROC_Setpgid, USER_SU,

USER_Change, USER_Create, USER_Login,

USER_Logout, USER_Reboot, USER_Remove,

USER_SetEnv, USER_SU, FILE_Acl,

FILE_Fchmod,FILE_Fchown
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�������� 8. �=HIPAA(�%��!�%���!��������&&'� #�� (���)

�(������)������>�

�����	�#H�� HIPAA �%��'	&������������<���
���
 ������<���
���
 aixpert �����!� $	��(��(��@�

164.312 (a) (2) (iV) �$"(��$"'�����$";�#"'��
(A):!"/
������ ��2�(?0��(��$
"'�� ��;�#"'�� EPHI

?��$"�$)�$ encrypted file system
(EFS);��(!+#���,$���"��'"0�
2��

�����!�:

# efskeymgr -V >/dev/null 2>&1.

�(��(��@�: ;�$ EFS/�,2��(!+#���$�	%$���,������ #/��	�$
(!-� 0;�$ EFS 2�� ;��(!+#���,$�	%$���,������ #/��	�$ 1

164.312 (a) (2) (iii) �@����*��� ����� (A):
!"/
������ ��(�@��"������ ?"]�
(#�"�(?0�������
#��(�@��"������
(]����'��,�$���),()�$���
�%$'�#2)���),'��$��,����""�

�%$'�#	�$"��(?0���@��(�$�����
�$��$"!"�)������ �����
'��,�$�2�����$"#%$(�������""�
�#j�$�(��� 15

�����!�:

grep TMOUT= /etc/security /.profile > /dev/null

2>&1

echo ″TMOUT=900 ; TIMEOUT=900; export

TMOUT TIMEOUT.

�(� �(��@�: ;�$	%$���,2��?�	�$ TMOUT=15 ���	
"�!����� #/��	�$ 1�������	%$���,���� #/�� 	�$(!-�
0

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

�'������)�$"'����$����,'�#�������
/$) 14����"

�����!�:

chsec -f /etc/security/user -s user -a minlen=8

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� �	"�!����� #/�� 	�#"�
	)$���#?�$#
(!-� 1

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

�'������)�$"'����$����,'�#
!"���#�)/����"�����)���L"
�/�$,���/��,��)���L"'�Y�,������
���(!-���)?��?��'V�

�����!�:

chsec -f /etc/security/user -s user –a minalpha=4

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� 	%$���,��� #/�� 	�#"�
	)$���#?�$#(!-�
1

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

"�
�%$�)�����"���2�������)���L"
�����)(��������%$ 2 ��)

�����!�:

#chsec –f /etc/security/user –s user –a

minother=2

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� 	%$���,��� #/�� 	�#"�
	)$���#?�$#(!-�
1

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

�'������)�$"'����$����,'�#2����
����" ]�%$���

�����!�:

#chsec –f /etc/security/user –s user –a

maxrepeats=1

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� 	%$���,��� #/�� 	�#"�
	)$���#?�$#(!-�
1
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�������� 8. �=HIPAA(�%��!�%���!��������&&'� #�� (���)

�(������)������>�

�����	�#H�� HIPAA �%��'	&������������<���
���
 ������<���
���
 aixpert �����!� $	��(��(��@�

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

�'������)�$"'����$�2��;���%$�$���
]�%$�$/���$"(!���/��!�,�/�$,
���/'�$	"��,

�����!�:

#chsec –f /etc/security/user –s user –a histsize=5

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� 	%$���,��� #/�� 	�#"�
	)$���#?�$#(!-�
1

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

"�
�%$�)���!#$'���,�
#;0� 13
��!#$'� (?0�����"'����$��/�,	,;��
���,

�����!�:

#chsec –f /etc/security/user –s user –a maxage=8

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� 	%$���,��� #/�� 	�#"�
	)$���#?�$#(!-�
1

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

�%$�%$�)���%$�
#��,����%$'�#
�%$�)���!#$'� �������"'����$��
�$�$";(!���/��$"(!���/��!�,

�����!�:

#chsec –f /etc/security/user –s user –a minage=2

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� 	%$���,��� #/�� 	�#"�
	)$���#?�$#(!-�
1

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

"�
�%$�)���!#$'���,�
#(!-� 4
��!#$'� (?0��(!���/��!�,"'����$�
���'�#�$/
 '��,�$�	�$��,?$"$
��(��"� maxage ;�����,	�$ #/���������
'�#�$/


�����!�:

#chsec –f /etc/security/user –s user –a

maxexpired=4

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� 	%$���,��� #/�� 	�#"�
	)$���#?�$#(!-�
1

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

"�
�%$�)�����"������%$��� 2��
�$�$";��]�%$�$�"'����$�	0� 4
����"

�����!�:

#chsec –f /etc/security/user –s user –a mindiff=4

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� 	%$���,��� #/�� 	�#"�
	)$���#?�$#(!-�
1

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

"�
)�$�%$�)�)��	0� 5 (?0��"�����
���"������	%$(�0��)�$�%$(!-�
���,���$"(!���/��!�,"'����$�

�����!�:

#chsec –f /etc/security/user –s user –a

pwdwarntime = 5

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� 	%$���,��� #/�� 	�#"�
	)$���#?�$#(!-�
1
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�������� 8. �=HIPAA(�%��!�%���!��������&&'� #�� (���)

�(������)������>�

�����	�#H�� HIPAA �%��'	&������������<���
���
 ������<���
���
 aixpert �����!� $	��(��(��@�

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

�")����	)$�;�����,��,��/$����
��� �����2������#?�$#

�����!�:

/usr/bin/usrck -y ALL

/usr/bin/usrck –n ALL.

�(� �(��@�: 	%$���,2����,	0�	�$ 	%$���,�")���������2�
�����#?�$#;�$��

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

�@����	(	$��'��,�$�?/$/$��@
��������)���('�)��#�������$�
	"��,

�����!�:

#chsec –f /etc/security/user –s user –a

loginretries=3

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� 	%$���,��� #/�� 	�#"�
	)$���#?�$#(!-�
1

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

"�
�$"'��),()�$"')�$,�$"�@��
������2���%$("@�'�Y�,	"��,����$"�@��
����0��j (!-� 5 )��$��

�����!�:

chsec -f /etc/security/login.cfg -s default -a

logindelay=5

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� 	%$���,��� #/�� 	�#"�
	)$���#?�$#(!-�
1

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

"�
�%$�)�	"��,���?/$/$��@�����
���)2���%$("@� ��?�"�� �������
?�"��;���@��(!-� 10

�����!�:

chsec -f /etc/security/lastlog -s username -a \

unsuccessful_login_count=10

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� 	%$���,��� #/�� 	�#"�
	)$���#?�$#(!-�
1

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

"�
��),()�$��?�"���%$'"��
	)$�?/$/$��@��������2���%$("@�
����?�"��;��!+#���,$�(!-� 60
)��$��

�����!�:

#chsec -f /etc/security/lastlog -s user –a

time_last_unsuccessful_login=60

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� 	%$���,��� #/�� 	�#"�
	)$���#?�$#(!-�
1

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

"�
��),()�$'��,�$�?�"�� ;���@
����'��,�$�;��!+#���,$� (!-�
30�$��

�����!�:

#chsec -f /etc/security/login.cfg -s default -a

loginreenable = 30

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� 	%$���,��� #/�� 	�#"�
	)$���#?�$#(!-�
1
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�������� 8. �=HIPAA(�%��!�%���!��������&&'� #�� (���)

�(������)������>�

�����	�#H�� HIPAA �%��'	&������������<���
���
 ������<���
���
 aixpert �����!� $	��(��(��@�

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

"�
��),()�$(?0��?��?�"'����$�
(!-� 30 )��$��

�����!�:

chsec -f /etc/security/login.cfg -s usw -a

logintimeout=30

�(� �(��@�: ;�$�%$("@� �	"�!�������� #/��	�$(!-� 0;�$
2���%$("@� 	%$���,��� #/�� 	�#"�
	)$���#?�$#(!-�
1

164.308 (a) (5) (ii)
(D)

164.312 (a) (2) (i)

�$"��#�$""'����$� (A)
:!"/
������ �"�)��$"�%$'"��
�$"�"�$, �$"(!���/��!�,��
�$"!��,���"'����$�

�'������)�$��	(	$��;���@��'��,
2��2#����,$�35 )��

�����!�:

grep TMOUT= /etc/security /.profile > /dev/null

2>&1if TMOUT = (35x24x60x60){#chsec -f

/etc/security/user -s user -aaccount_locked = true}

�(��(��@�: ;�$	%$���,2���$�$";���,	�$ account_locked

(!-� true �	"�!����� #/��	�$ 1�������	%$���,���
 #/�� 	�$ 0

164.312 (c) (1) !"/
������� /�$/�� ?"]�
(#�"�(?0��!��,��� EPHI �$��$"
/0�/��'"0��$"�%$�$/���2��;��
���,

���,	�$� /�$/ trusted execution
(TE) (!-�ON

�����!�:

(!+# CHKEXEC, CHKSHLIB, CHKSCRIPT,

CHKKERNEXT, STOP_ON_CHKFAIL,TE=ON

�����(���+(� trustchk –p TE=ON CHKEXEC = ON,

CHKSHLIB,=ON, CHKSCRIPT=ON,

CHKKERNEXT = ON

�(��(��@�: (�0�����('�)�	"�!�� ��� #/��	�$(!-� 1

164.312 (e) (1) !"/
�������$")�#�$""��L$
	)$�!��#��/#�$�(�	��	(?0��
!��,����$"(��$;Y,���2��2#�"��
��
V$���EPHI����%$��,;����,
��$�(	"0���$/�$"�0���$"
��(�@��"������

?��$"�$)�$ ssh filesets ;�� ��#���,
'"0�2�� ;�$2�� �'���#,���	)$�
��#,�����#?�$#

�����!�:

# lslpp –l | grep openssh > /dev/null 2>&1

�(��(��@�: ;�$	�$��,	0��%$'"��	%$���,���	0� 0 �	"�!�����
 #/��	�$ (!-� 0;�$ ssh filesets 2��;����#���, �	"�!��
���#�)/	�$ 1 ����#,���	)$���#,�����#?�$#
Install ssh filesets for secure transmission

�$"$,���2!�����"$/�(��/#(���/)���'�$/j*U,�������,�>�$""��L$	)$�!��#��/HIPAA������*U,�����2#�����$�"
5$�'�$/j�/�$,�� �������%$(?$�$"�%$2!!J�����
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�������� 9. ?���	#�HIPAA(�%��!�%���!��������&&'� #��

?����+�� HIPAA �%��'	&������������<���
���
 ������<���
���
 aixpert �����!� $	��(��(��@�

�$"�@�������#?�$# ")�")������#?�$#�$��@����$,j
����,��(��;Y,���#���"��

?��$"�$)�$�������#?�$#`$"�#�)"�
�/��'"0�2��

?��$"�$ )�$�������#?�$#���2��
�$�$";���2�2#� �$�2*�� trcfile ��
�%$�'��, /var/adm/ras/trcfile
'"0�2��

��, �����#?�$#2!/�,
root@<hostname>

�����!�:

errpt -d H

�(��(��@�: ;�$�%$("@� 	%$���,������ #/��
	�$(!-� 0;�$2���%$("@� 	%$���, ��� #/
��	�$ 1

�$"(!+#���,$�FPM (!���/��!�,���Q�[2*�� (!���/��!�,���Q���,2*���$�"$/
�$" ���Q�[ ��2*�� #/���	%$���, fpm

�����!�:

# fpm -1 <level> -f <commands

file>

�(��(��@�: ;�$�%$("@� 	%$���,������ #/��
	�$(!-� 0;�$2���%$("@� 	%$���, ��� #/
��	�$ 1

�$"(!+#���,$�RBAC �"�$,������ isso, so �� sa ���%$'�#
���$����('�$���'����������

���%$�'�	
��"�$,������ isso, so ��
sa

�%$'�#	�$ ���$����('�$���'����
������

�����!�:

/etc/security/pscexpert/bin/

RbacEnablement

�����J��*J�#�"	�� North American Electric Reliability Corporation

NorthAmerican Electric Reliability Corporation (NERC)	0��,	��"���2����),���%$2"���?�{�$�$�"5$��%$'"��

�
��$'�""�"��2**�$�%$��, PowerSCStandard Edition�� !"2*�� NERC����%$'�#	��*+���),'��$]Y�, ���$�"5$��$"

"��L$	)$�!��#��/���	
��$�$";���(?0��!�!��,"��2**�$�%$��,�%$	�V

 !"2*�� NERC (!-�2!�$��$�"5$�Critical Infrastructure Protection (CIP)

 !"2*�� NERC�/����� /etc/security/aixpert/custom/NERC.xml	
��$�$";"�(]@�����%$'�#CIP��������� !"2*��

NERC �'�(!-���$)#�*����2#� #/�$"���  !"2*�� NERC_to_AIXDefault.xml����/���� 2#("@���"� /etc/security/
aixpert/custom�"�)��$"���2��('�0����� �$"#%$(����$" (����%$ ��, !"2*�� NERC

�$"$,���2!����'�������(���/)����$�"5$�CIP���������"��!J������$"AIX��)�Q���� PowerSCStandard Edition ��#�$"���

�$�"5$�CIP:
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�������� 10. ����6��CIP"����# PowerSCStandardEdition

����\�� CIP �������;+% AIX Security Expert ���$��(�������
��� !$�%<��(�

CIP-003-3R5.1 �%$'�#	��*+�?$"$��(��"��$""��L$	)$�!��#
��/"��(?0��!��,���!UV'$ #/�$"����@��"�
��)�� set-user identification (SUID)�� set-
group identification (SGID)����$�2��$"�2*��

v /etc/security/pscexpert/bin/

filepermgr

v /etc/security/pscexpert/bin/

rmsuidfrmrcmds

CIP-003-3R5.1.1 (!+#����$"	)�	
��$"(��$;Y,�$����$�
(RBAC)  #/�$"�"�$, �(!�("(��"���,"��,
���#���"�������$���,���������(!-�(��$'��$���
"��L$	)$�!��#��/"����������������Q�[����%$(!-�

/etc/security/pscexpert/bin/EnableRbac

CIP-005-3aR2.1-R2.4 (!+#���,$�Secure Shell (SSH)�%$'"��(��$;Y,�$"
"��L$	)$�!��#��/

/etc/security/pscexpert/bin/sshstart

CIP-005-3aR2.5 !+#���,$�(]�"�)�����2���%$(!-���2�����$""��L$
	)$�!��#��/���2!���:

v lpd daemon

v CommonDesktopEnvironment (CDE)

/etc/security/pscexpert/bin/comntrows

CIP-005-3aR2.5 !+#���,$�(]�"�)�����2���%$(!-���2�����$""��L$
	)$�!��#��/���2!���:

v timed daemon

v NTP daemon

v rwhod daemon

v DPID2 daemon

v (�(���� DHCP

/etc/security/pscexpert/bin/rctcpip
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�������� 10. ����6��CIP"����# PowerSCStandardEdition (���)

����\�� CIP �������;+% AIX Security Expert ���$��(�������
��� !$�%<��(�

CIP-005-3aR2.5 !+#���,$�(]�"�)�����2���%$(!-���2�����$""��L$
	)$�!��#��/���2!���:

v comsat daemon

v dtspcd daemon

v fingerd daemon

v ftpd daemon

v rshd daemon

v rlogind daemon

v rexecd daemon

v systat daemon

v tfptd daemon

v talkd daemon

v rquotad daemon

v rstatd daemon

v rusersd daemon

v rwalld daemon

v sprayd daemon

v pcnfsd daemon

v telnet daemon

v (]�"�)�� cmsd

v (]�"�)�� ttdbserver

v (]�"�)�� TCP echo

v (]�"�)�� TCP discard

v (]�"�)�� TCP chargen

v (]�"�)�� TCP daytime

v ()�$TCP time

v (]�"�)��UDP echo

v (]�"�)��UDPdiscard

v (]�"�)��UDP chargen

v (]�"�)��UDPdaytime

v ()�$UDP time

/etc/security/pscexpert/bin/
cominetdconf

CIP-005-3aR2.5 ��,	������$""��,���$" ���� #/�$"!J�(�Q�$"
�'��"��$"�%$'"��?�"���$"����!"�

/etc/security/pscexpert/bin/
tcptr_aixpert

CIP-005-3aR3CIP-007-3aR5,R6.5 (!+#���,$��$"�")����2*��2��"$"��� "�� /etc/security/pscexpert/bin/pciaudit

CIP-005-3aR3 ��?(#�	��*+�2*���$"�")����#�)/������ ��
�$���('�
�$"������"�$,�'��

/etc/security/pscexpert/bin/
auditconfig
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�������� 10. ����6��CIP"����# PowerSCStandardEdition (���)

����\�� CIP �������;+% AIX Security Expert ���$��(�������
��� !$�%<��(�

CIP-007-3aR3 ��#,���	)$�(?0?��(!+#���,$�TrustedNetwork
Connect (TNC)

/etc/security/pscexpert/bin/GeneralMsg

CIP-007-3aR4 �%$"
,"��L$	)$�����"����,"�� #/�$"�")�
��� �$"�����$"!��,���!"(����,]�*���)"�
���(!-�����"$/���2��"�����

/etc/security/pscexpert/bin/
manageITsecurity

CIP-007-3aR5.2.1 (!+#���,$�"'����$�����(!���/��!�,���$"�@��
���	"��,�"��%$'"����	(	$��������#�*�������,'�#
��� 2��;���@��

/etc/security/pscexpert/bin/pwdchg

CIP-007-3aR5.2.2-R5.2.3 �@����	(	$��������#�*�������,'�# /etc/security/pscexpert/dodv2/
lockacc_rlogin

CIP-007-3aR5.3.1 ���,	�$"'����$�����	�$(!-�������%$ 6 ����" /etc/security/pscexpert/bin/chusrattr

CIP-007-3aR5.3.2 ���,	�$"'����$�����	�$(!-�	�$���������"��)���L"
��)(��������"?�(&L")����

/etc/security/pscexpert/bin/chusrattr

CIP-007-3aR5.3.3 (!���/��!�,"'����$�����	�$�
�!� /etc/security/pscexpert/bin/chusrattr

CIP-007-3aR7 ��#,���	)$�(?0��(!+#���,$�Encrypted File
System (EFS)

/etc/security/pscexpert/bin/GeneralMsg

CIP-010-1 ��#,���	)$�(?0��(!+#���,$�Real Time
Compliance (RTC)

/etc/security/pscexpert/bin/GeneralMsg

"$/�$"���2!�����#,������(���/)����$�"5$�CIP���������"��!J������$"AIX:

Standard CIP–003–3 — Cyber Security — Security Management Controls

R5 �(������������%�VW�

(���$"Responsible Entity ��!"/
������ !"��"��%$'"���$"��#�$"�$"(��$;Y,������Critical Cyber

Asset (CCA)������$"!��,���

v R5.1: Responsible Entity (�@�"��L$"$/�$"��)��
		�����%$'�#�'������'��$��� ���$"��
V$��$"(��$;Y,

���������2#�"���$"!�!��,��� ���	��'"0�*+��	��

v R5.1.1: �
		�;��"�
#�)/�0�� �%$�'��, ��������]Y�,�
		����� ��'��$����%$'"���$"��
V$��$"(��$;Y,

Standard CIP–005–3a — Cyber Security — Electronic Security Perimeters

R2. Electronic Access Controls

Responsible Entity !"/
����������#�%$(���$"�"�)��$"(���/)����,	��" ����2�#�$����������

(�	��	�%$'"��	)�	
��$"(��$;Y,�"��2**�$����
#(��$;Y,�"��2**�$���'�##�)/Electronic Security

Perimeters

v R2.1: �"�)��$"����2�('��$������ �(#��$"	)�	
��$"(��$;Y,���!J�(�Q�$"(��$;Y,  #/#�*����

 #/���Q�[�$"(��$;Y, #/��#���,���,;��"�
2)�
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v R2.2: ����
#(��$;Y, Electronic Security Perimeter ���,'�#Responsible Entity (!+#�'�(�?$?�"����

(]�"�)������%$(!-��%$'"���$"#%$(����$"���$"����(��"� CyberAssets �$/��Electronic Security

Perimeter ��(���$"����"$/�$"'"0����"�
  #/�$"��#��
�� �$"�%$'�#	��**+���,?�"����

(]�"�)��('��$����

v R2.3: Responsible Entity !"/
��������#���"��L$ ?"]�(#�"� �%$'"���$""��L$	)$�!��#��/�$"

(��$;Y, �$,�$/ �"&�?��2!/�, Electronic Security Perimeters

v R2.4: (�0���
#(��$;Y,�����#����$/������Electronic Security Perimeter ;�� (!+#���,$�Responsible

Entity �!"/
�������$"	)�	
�������������'"0�(�	��	�����#(������
# (��$;Y,(?0���'��������	)$�;��

���,��,������(��$;Y, ���#%$(����$"2#��$,(�	��	

v R2.5: (���$"	���0�������,�$"  #/������%$�"�
 ���Q��$/���2!���:

– R2.5.1: �"�)��$"�%$'"���$""��,���$"(��$;Y, ���$"��
V$�

– R2.5.2: )�Q��$"?��������)��

– R2.5.3: �"�)��$"�")��$��%$'"�����Q�[���$"��
V$� (!-�2!�$�StandardCIP-004-3

Requirement R4

– R2.5.4: �$"	)�	
�������(?0��"��L$	)$�!��#��/�$"(�0���������(��$;Y,2#��$, �"&�?��

R3. ������
����� Electronic Access

Responsible Entity !"/
����������#�%$(���$"�"�)��$"��(�@��"������ '"0�#�)/��(�,�%$'"���$"

����(��"� ���$"�@���$"(��$;Y,����
#(��$;Y, Electronic Security Perimeters ���#/�����������) �,���)�� (�@#

)�������!#$'�

v R3.1: �%$'"��Critical CyberAssets ���(��$;Y,2#��$, �"&�?�������� !" �	�����2���$�$";�%$'�#(���

�$,2#� Responsible Entity !"/
����������#�%$(���$"�"�)��$"����(��"���������
#(��$;Y,���

�
!�"��  �"&�?�� ���(!-�2!2#�#�$�(�	��	

v R3.2: ���(!-�2!2#�#�$�(�	��	 �"�)��$"����(��"�	)$�!��#��/�")�'$�����,(�0�� (�0����

	)$�?/$/$�'"0����$"(��$;Y,���2��2#�"����
V$��"�, ")����,/�,��#�'����$"���,(�0�����('�$��2!/�,

�
		������'��$���������,����%$'�# (�0���$"���,(�0��2���$�$";�%$2#��$,(�	��	Responsible Entity

����)�'"0���#'$�@���$"(��$;Y,�%$'"��	)$�?/$/$�'"0��$"(��$;Y,���2��2#�"����
V$��"�,�/�$,

���/�
� 90 )��

Standard CIP–007–3a — Cyber Security — Systems Security Management

R2. �����$	��Q����
�

Responsible Entity �"�$, ��#�%$(���$"��!"/
�������"�)��$"(?0���'������)�$��(�?$?�"����

(]�"�)��('��$��������%$(!-��%$'"���$"#%$(����$"!��� �����"���
�(������;��(!+#���,$�

v R2.1: Responsible Entity (!+#���,$�(�?$?�"����(]�"�)������%$(!-��%$'"�� �$"#%$(����$"!���

���"���
�(���

v R2.2: Responsible Entity !+#���,$�?�"����(]�"�)���0��j ")�;Y,?�"����� ����%$'"��)��;
!"�,	���

�$"�#��������$"#%$(���,$��"�,���$"��� CyberAssets ���,'�#�$/��Electronic Security

Perimeters

v R2.3: ���"�������?�"����(]�"�)��]Y�,2��;�����,$����2���$�$";!+#���,$�2#�(�0��,�$�����%$��# #�$�

(�	��	Responsible Entity ���#�%$(���$")�#	�$�#(�/������(?0���#	)$�(���/,����(!+#(�/

120 IBMPowerSC Standard Edition ()�"���� 1.1.4: PowerSCStandard Edition
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R3. ���&�#���$��+�������>������	�#H��

Responsible Entity �$��/�'"0�(!-���)�!"���'�Y�,��,�"�)��$"��#�$"�$"�%$'�#	��*+������#

�%$(���$"���"�
��CIP-003-3Requirement R6]Y�,�"�$, ��#�%$(���$"��!"/
������ !"��"���#�$"

�?�]�"��L$	)$�!��#��/�%$'"���$"��#�$��$"!"(���	�$ �$"�#������$"��#���, �?�]�]�*���)"�

"��L$	)$�!��#��/2](��"����!"�����2#��%$'"��CyberAssets ���,'�#�$/��Electronic Security

Perimeters

v R3.1: Responsible Entity ��#�%$(���$"�$"!"(���	�$�?�]��$""��L$	)$�!��#��/ ���$"��?(�

"#�$""��L$	)$�!��#��/�%$'"���$"!"�����2#��$/��30)�������	)$�?"������,$��?�]� '"0�

�$"��?(�"#

v R3.2: Responsible Entity ��#�%$(���$"�$"!"/
�������?����$""��L$	)$�!��#��/ ���"���#j

����?���2��2#�"���$"��#���, Responsible Entity ��#�%$(���$"�$")�#	�$�$"�#(�/������(?0���#	)$�(���/,

����(!+#(�/

R4. ����F�����Q�?��$���<�(�W��������

Responsible Entity ���]�*���)"�!��,���2)"�� ��(	"0��,�0�!��,���]�*���)"� 2��?Y,!"�,	� (����)"�)

�0��j���(!-�2!2#��$,(�	��	(?0���")�'$!��,��� ��#�)$, ���#�$"���%$ �$"(!+#(�/���$"�'����

�������)"���CyberAssets ���,'�#�$/��Electronic Security Perimeters

v R4.1: Responsible Entity ��#�%$(���$"��!"/
������(	"0��,�0�!��,���2)"�� ������)"� ���"�����

]�*���)"�!��,���2)"�� ��(	"0��,�0�!��,�������)"�2��;����#���, Responsible Entity ���#�%$(���$"

�$")�#	�$�$"�#(�/(?0���#	)$�(���/,����(!+#(�/

v R4.2: Responsible Entity ��#�%$(���$"��!"/
�������"�)��$"���$"��?(#��$/(]@���!��,���2)�

"�� ���$"!��,�������)"� �"�)��$"���,"�
;Y,�$"�#������$"��#���, �$/(]@���

R5. ���&�#���$�������

Responsible Entity �"�$, !"/
������ ����#�%$(���$"�$"	)�	
�#�$�(�	��	 ��#�$�������� (?0����,	��

����$"?��������)�����$"(��$;Y, ��	)$�"����#����������""����������,'�#������#	)$�(���/,����$"

(��$;Y,"�����2��2#�"����
V$�

v R5.1: Responsible Entity /0�/��)�$�
		�����	(	$��"��������"�)���� �����Q�[�$"(��$;Y,���2#�"��

��
V$�������#	���,�����)	�#��� 	
����� (���/)���*U,������$"�%$,$����#%$(����$"

– R5.1.1: Responsible Entity �")��$���	(	$���������/�$,���/!��	"��,(?0��/0�/��)�$ ���Q�[���$"

(��$;Y,�����",�$�StandardCIP-003-3

– R5.1.2: Responsible Entity �"�$,)�Q� �"�)��$"�� ?"]�(#�"���� �"�$,�@�������"$/�(��/#�/�$,

(?�/,?�����$"�"�$,"��,"�/�$"�")����������!")�����,����""��$"(��$;Y, ��,��	(	$��������

����	�(!-�()�$�/�$,���/90 )��

– R5.1.3: Responsible Entity �")��$���	(	$���������/�$,���/!��	"��,(?0��/0�/��)�$ ���Q�[���$"

(��$;Y,�����",�$�StandardCIP-003-3

v R5.2: Responsible Entity !"/
������� /�$/(?0���#����#�$"���(�����$"���,$����/��"��2#�

��,���#���"��������"�)���� �����Q�[��	(	$�����)2!�0��j���")���	(	$�� #�*�����$� ",,$�

– R5.2.1: � /�$/!"���#�)/�$"���$"!+#���,$�'"0��$"(!���/��0����	(	$��('��$���� ���(!-�

2!2#� �%$'"����	(	$��('��$�������/�,���,(!+#���,$�2)� "'����$��;��(!���/������$"�%$�'�"��

�����$�'��"��$"���
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– R5.2.2: Responsible Entity "�
�
		�('��$�����'����$"(��$;Y,��	(	$�� ������"�)����

– R5.2.3:  #/�����	(	$��('��$�������,;�����"�)����Responsible Entity ��� /�$/�%$'"�� �$"��#

�$"�$"���,$���	(	$��('��$��������%$��#�$"(��$;Y,������������2#�"����
V$�(��$���� ��)�$,�$"�")�

����$"���,$���	(	$�� (��� �����'"0�#�)/��(�,)����������%$'"���$""��L$	)$�!��#��/

��	(	$��;�$���$" (!���/���)�
		� (��)�/�$,(��� �$"(!���/��!�,���$"���'�$/'"0��$"����

�
#)

v R5.3: �/�$,���/Responsible Entity �%$(!-����,���"'����$�������,���2!��� (��$���(!-�2!2#��$,(�	��	:

– R5.3.1: "'����$�������)���,���/�$,���/6����"

– R5.3.2: "'����$�������)���,!"���#�)/����"��)���L"��)(��������"?�(&L ")����

– R5.3.3: "'����$�������)���,;��(!���/��/�$,���/!��	"��, '"0����/�)�$�����Y���/����� 	)$�(���/,

R6. ������
������V���������>������	�#H��

Responsible Entity �")�����'������)�$ CyberAssets ���,'�#�$/��Electronic Security Perimeter ���

(!-�2!2#��$,(�	��	 �!"/
������(	"0��,�0���� ����� '"0��$"	)�	
��"�)��$"���,	��"(?0������

(��"� ('�
�$"��"��������?��Q����	)$�!��#��/2](��"�

v R6.1: Responsible Entity !"/
����������#�%$(���$"�"�)��$"(���/)����,	��" ����2�#�$�����

�����(�	��	�%$'"���$"����(��"�('�
�$"���$""��L$	)$�!��#��/��CyberAssets ���,'�#�$/

��Electronic Security Perimeter

v R6.2: �$"	)�	
��$"����(��"��$""��L$	)$�!��#��/�"�$,�$"���,(�0����� ����� '"0�#�)/��(�,

�%$'"��('�
�$"��	)$�!��#��/2](��"�����")�?�

v R6.3: Responsible Entity (�@�"��L$�@����,('�
�$"��"�����(���/)���	)$�!��#��/ 2](��"� ���(!-�

2!2#��$,(�	��	(?0��������
��$"������,('�
�$"������%$(!-���StandardCIP-008-3

v R6.4: Responsible Entity (�@�"��L$�@�����,'�#���"�
��Requirement R6 (!-�()�$ 90 )��

v R6.5: Responsible Entity �")��$��@����,('�
�$"��"��������?��Q����	)$�!��#��/ 2](��"�

��(�@�"��L$("@�	�"�#�������Y��$"�")������,�@��

R7. �����	����@��������;+%;��(

Responsible Entity �"�$,��!"/
������(�Q�#�"�)��$"�� ?"]�(#�"��%$"'�� �$"�%$�$/'"0��$"

!"������'����,CyberAssets �$/��Electronic Security Perimeter ���"�
 ������Y���StandardCIP-

005-3

v R7.1: �����$"�%$�$/�"�?/����Responsible Entity ��%$��#'"0����0������Y�'��)/(�@�������(?0��

!��,����$"("�/�	�����2��2#�"����
V$��������������	)$��(��/#�������	)$�!��#��/��2](��"�

'"0� 	)$�(�0��;0�2#�

v R7.2: �����$"!"������"�?/���������'�� �/�$,���/Responsible Entity ����0������Y�'��)/(�@�������

(?0��!��,����$"("�/�	�����2��2#�"����
V$��������������	)$��(��/#�������	)$�!��#��/��2](��"�

'"0� 	)$�(�0��;0�2#

CIP–010–1 — Cyber Security — Configuration Change Management and Vulnerability Assessments

R1: Responsible Entity !"/
����������)�$,���"�
 !"(���	�$ �����2� 	)$��$#�	���/�$,���/'�Y�,�"�)�

�$"���"�
���")�������)���,����%$'�#��� ��,	�����2#�(��$2)�#�)/���
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	��%��	�������������� �������J����$�����

&Y�L$(���/)�����������$")$,������%$ !"2*��	)$�!��#��/��	)$�(��$���2#���� �������, PowerSC����
��"��

�$��������	)�	
���	)$�(��$���2#�#�$� IT���/��"��

��)�'�Y�,��,	)$�(��$���2#����$"	)�	
� IT "�����"����()�"�� '�#(��0����	�$�	)$�!��#��/��,���������,;��

��#�$"���%$'�#	��*+��'���#	���,��� (�0�����,�$")$,�����!"������$"!J������$�"��#%$(��� ,$����2!���:

	��%&���		�-��<&����!��� ��

	%$���%$ 	)$�(��$���2#����$"	)�	
� IT���$))�$ "�����"����()�"�� '�#(��0����	�$�	)$�!��#��/��,���������,

;����#�$"���%$'�#	��*+��'���#	���,���#�,���� 	
����,�%$���"�����,'�# ��()�"���"
�!(#�/)���

	����"� ��<����<
�#����"���%����&������	���;K���+������"�

��� !"2*��	)$�(��$���2#����('�$����, PowerSC (?0���#���"��

?��$"�$��)�/�$,���2!��� �%$'"���$"!"����� !"2*���$"!J������$�2!/�,"��!J������$"AIX

��)�/�$,��� 1: ��� DoD.xml

% aixpert -f /etc/security/aixpert/custom/DoD.xml
Processedrules=38 Passedrules=38 Failedrules=0 Level=AllRules

Input file=/etc/security/aixpert/custom/DoD.xml

����)�/�$,��� 2�����J������('�)����	0� Failedrules=0���'�$/	)$�)�$�J���,'�#;��;���%$2!���(�"@�����"�� ��(*��$"

�#����$�$";("����%$,$�2#� ;�$��	)$����('�) (�$��?
� #/�(��/#;���"�$,

��)�/�$,��� 2: ��� PCI.xml�����	)$����('�)

# aixpert -f /etc/security/aixpert/custom/PCI.xml
do_action(): rule(pci_grpck) : failed.
Processedrules=85 Passedrules=84 Failedrules=1 Level=AllRules

Input file=/etc/security/aixpert/custom/PCI.xml

	)$����('�) ��,�> pci_grpck���,2#�"���$"���2�2� �$('�
 ���(!-�2!2#��%$'"��	)$����('�)!"���#�)/('�
�����2!

���:

v �>2���$�$";���2#������$)�)#���������,;�������

v (��#!"(#@��Y����"��������,���2�

	���"��������-!��	M<
��"����

���"����)��'V� 2����	)$����('�)(�0����� !"2*��	)$�!��#��/��	)$�(��$���2#���, PowerSC�/�$,2"�@�$� "���$�

������%$'�#��),'��$���(���/)���, ����$"��#���, ]Y�,�$�'$/2!'"0�!"(#@��0��������,�$"	)$������$����#���"��

�$('�
��,	)$����('�)�$�$";�")����2#� #/�����)�/�$, ���2!���:

	)$�!��#��/��	)$�(��$���2#���� ����� 123



#�2*�� /etc/security/aixpert/custom/PCI.xml��	��'$�>�������('�) ����)�/�$,��� �>	0� pci_grpck "��	%$���,

fgrep 	��'$�>������('�) pci_grpck��#��>XML���(���/)���,

fgrep -p pci_grpck /etc/security/aixpert/custom/PCI.xml
<AIXPertEntry name="pci_grpck" function="grpck"
<AIXPertRuleType type="DLS"/
<AIXPertDescription&gt;Implements portions of PCI Section 8.2,
Check group definitions: Verifies the correctness of group definitions and fixes the errors
</AIXPertDescription
<AIXPertPrereqList&gt;bos.rte.security,bos.rte.date,bos.rte.ILS</AIXPertPrereqList
<AIXPertCommand
/etc/security/aixpert/bin/execmds</AIXPertCommand
<AIXPertArgs
"/usr/sbin/grpck -y ALL; /usr/sbin/grpck -n ALL"</AIXPertArgs
<AIXPertGroup
User Group System and Password Definitions</AIXPertGroup
</AIXPertEntry

�$��> pci_grpck	%$���, /usr/sbin/grpck�$�$";('@�2#�

	����+���	M<
��"����

(�0����� !"2*��	)$�!��#��/��	)$�"�)��0���, PowerSC	
��$�$";�")�'$�����#?�$#

"���$������,����%$(!-����,�����$"��#���,�$,�/�$,'$/2!'"0�!UV'$�0��j����%$(!-����,2#�"���$"#����$����#���"��'��,

�$�?�	%$���, ���(!-��$('�
�'��>���('�) �'��")����"��(?0���%$	)$�(��$��	%$���,	��*+��("���������('�)���� "���$���

!"(#@�#�$�	)$�!��#��/ ]Y�,�$�(!-����"������>(�?$2��('�$�������$)�)#������,"���$������'��"�$, !"2*��

	)$�!��#��/ �%$'�#(�,

	����"��$��#/�����/:	8���������������

;�$�>2��('�$�������$)�)#������,"�����"�
 �,	��"	)$�(��$���2#���)��'V���
V$����/�()�������(���$"!"���

(�0�����,�$"���J���"�$,� /�$/�$""��L$	)$�!��#��/����%$'�#(�,�� 2*��	��*+��("��� #%$(�������������2!���:

1. 	�#���(�0��'$��,2*�����2!���,��2*��(#�/)�0�� /etc/security/aixpert/custom/<my_security_policy>.xml:

/etc/security/aixpert/custom/[PCI.xml|DoD.xml|SOX-COBIT.xml]

2. ���2�2*�� <my_security_policy>.xml  #/�����$����2���$�$";("�/��%$,$�2#��$���@�XML���(!+#

<AIXPertEntry name... ��;Y,��@� XML���!+# </AIXPertEntry

	
��$�$";��"��>	��*+��("���(?���(���(?0��	)$�!��#��/2#� ��"��>(?���(���2!/�,����$XML

AIXPertSecurityHardening	
�2���$�$";(!���/��!�, !"2*�� PowerSC 2#� #/�",���	
��$�$";�%$'�#���L� !"

2*��2#�(�,

�%$'"����$)�)#������)��'V� 	
����,�"�$,� /�$/XML�%$'�#(�, (�0�����,�$"�����$/ !"2*�����	�$2!/�,���"��

	
����,	�#���� /�$/XML�%$'�#(�,�/�$,!��#��/2!/�,"��������,�$"	��*+��("��� (#�/)���  !" �	�����!��#

��/ (��� secure file transfer protocol (SFTP) ���(?0�������$/� /�$/XML����%$'�#(�,2!/�,���"���� !"2*��;��

(�@����%$�'��,���!��#��/ /etc/security/aixpert/custom/<my_security_policy.xml>/etc/security/aixpert/
custom/
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�@�����(��$���"������"�$, !"2*���%$'�#(�,2)� ��"��	%$���,���2!���:

pscxpert –f : /etc/security/aixpert/custom/<my_security_policy>.xml

	��<������K++��������"�AIX ProfileManager

�%$'�#	��*+�	)$�!��#��/�$�$";�����"�������@??��(	��� ��)�Q��$"(��$;Y,����#�$""��]Y�,(!-����,�%$	�V����

�#�����@??��(	�����)�Q��$"��#�$"���	$#2)���,"�����������%$"��(��$�����$)�)#�����$"���,$��"�,

�$�"5$�	)$�(��$���(?0��	)�	
��%$'�#�$"�%$'�#	��*+������	)$�(���,)#�$�/��,�Y���)�$�$"�%$'�#	��*+������#��,(#��

(�0�����,�$"�#���"�� �'�!J������$�����������2!���:

1. (�0�� #'$	�&�#������<?	� �$�'��$��$,/��/#�$��)$��,'��$/��#�����"��AIXProfileManager

2. (�0�� !"2*�������� #/(�@�(?��(?0���%$2!������ "��������#�$�

3. 	��� ��� ��� ��

4. (�0����
�����;����#�$"'"0�(�0������"���$/����
�� ��	��� ��
!� (?0��(?�����
��������,���(�0��

5. 	��� ��	�

�$"#%$(����$"(!"�/�(��/�("����%$,$�

	������������ ���&�����	���U������������=������������J����"�AIX

ProfileManager

�%$'�#	��*+�	)$�!��#��/�$�$";�����"�������@??��(	��� ��)�Q��$"(��$;Y,����#�$""�����,�%$	�V	0�����

(��"� ��@??��(	��� ��(�Q�#�$"��#�$"���	)"����,"�� (�0��!"�����"������$)�)#�����$"���,$��"�,

(�0�����,�$"��� AIXProfileManager (?0������(��"�"��AIX#%$(��� ����������2!���:

1. (�0�� #'$	�&�#������<?	� �$�'��$��$,/��/#�$��)$��,'��$/��#�����"��AIXProfileManager

2. (�0�� !"2*�������� #/(�@�(?��(?0���%$2!������ "��������#�$�

3. 	��� ��� ��� ��

4. (�0����
�����;����#�$"'"0�(�0��"��(�?$�$/����
�� ��(?���2!/�,��
�����(�0��

5. 	��� ��	�

�$"#%$(����$"(!"�/�(��/�("����%$,$�

	��	&�������/:	������������ �������J����$�����!��PowerSC

&Y�L$�������(?0���%$'�#	�$	��*+� PowerSC�%$'"�� Security andComplianceAutomation �$��""��#	%$���, #/��� AIX

ProfileManager

	��	&�������/:	�����������K�+����������J� PowerSC

("�/�"��?0��5$���,	
����L��$"�%$�'��$""��L$	)$�!��#��/ ��	)$�(��$���2#���� PowerSC (!-���� ����� �#����$"

�%$'�#	��*+���"���#������2������$"���,$� �"�, ��)$,�����!"������$"���,	�$ (�0��	
��%$	��*+��("���	)$�"�)�

�0� 2!��� 	�$��#���,�(!���/��!�,	�$��#���,	��*+��("����%$�)��$���"��!J������$"
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��������: �$�"5$�	)$�(��$���2#��� !"2*���$,�/�$,!+#�$"���,$�Telnet (�0��,�$�Telnet ������	)$�"'����$� #/

�",#�,���� 	
����,��#���,, �%$'�#	��*+� �����,$�Open SSH	
��$�$";����0����,	)$�!��#��/�0��j�$"�0���$"���

"�����;���%$'�#	��*+�	)$�(��$���2#��$�"5$�('��$��� �%$(!-����,����@����� root (?0��!+#�$"���,$��%$'�#	��*+�������

���2����� root '�Y�,"$/'"0��$��)�$�������	
��#%$(����$"��� 	��*+��("������(!���/��!�,	��*+��("������2��2#�!+#���,$� root,

��	
��$�$";�@�����(!-����������2����� root ��"��	%$���, su ��� root �#���)�$	
��$�$";�"�$,�$"(�0������ SSH 2!/�,"��

�@�����(!-����������2����� root ��"��	%$���, root

(�0�����,�$"(��$;Y, !"2*���$"�%$'�#	��*+�DoD, PCI, SOX'"0�COBIT ��� 2#("@���"����2!���:

v  !"2*����"��!J������$"AIX�/����2#("@���"� /etc/security/aixpert/custom

v  !"2*����Virtual I/OServer (VIOS)�/�� ��2#("@���"� /etc/security/aixpert/core

	��	&�������/:	����!"�	��#�" PowerSC%�	���<������&�����

�%$2!���'"0��")���� !"2*��	)$�(��$���2#� #/���	%$���, pscxpert ��"��AIX��	%$���, viosecure ��Virtual I/O

Server (VIOS)

(?0��!"����� !"2*��	)$�(��$���2#� PowerSC��"��AIX �'�!���'�Y�,��	%$���,���2!��� ]Y�,��Y���/����� "#���$�"5$�	)$�

!��#��/���	
����,�$"!"�����

�������� 11. ���"#�� PowerSC"����# AIX

�����!� ����\��������%����<#%

% pscxpert -f /etc/security/aixpert/custom/DoD.xml �	
���������������������������������������������US
Department ofDefenseUNIX

% pscxpert -f /etc/security/aixpert/custom/Hipaa.xml Heath Insurance Portability andAccountabilityAct

% pscxpert -f /etc/security/aixpert/custom/PCI.xml ���� �����������������	���� Payment card industry

% pscxpert -f /etc/security/aixpert/custom/SOX-COBIT.xml Sarbanes-OxleyAct ���!"��# 2002–COBIT ITGovernance

(�0�����,�$"��� !"2*��	)$�(��$���2#� PowerSC��"��VIOS!���'�Y�,��	%$���,���2!����%$'"��"#��	)$�(��$���2#���,

�$""��L$	)$�!��#��/���	
����,�$"���

�������� 12. ���"#�� PowerSC"����# Virtual I/OServer

�����!� ����\��������%����<#%

% viosecure -file /etc/security/aixpert/custom/DoD.xml �	
���������������������������������������������US
Department ofDefenseUNIX

% viosecure -file /etc/security/aixpert/custom/Hipaa.xml Heath Insurance Portability andAccountabilityAct

% viosecure -file /etc/security/aixpert/custom/PCI.xml ���� �����������������	���� Payment card industry

% viosecure -file /etc/security/aixpert/custom/SOX-COBIT.xml Sarbanes-OxleyAct ���!"��# 2002–COBIT ITGovernance

	%$���, pscxpert ��"��AIX��	%$���, viosecure ��VIOS�$����()�$���$""��(�0��,�$��%$��,�")����'"0����,	�$"�����,

'�#���%$�$"(!���/��!�,	��*+��("������(���/)���,���	)$�!��#��/ (�$��?
��	��$/��������#,�$���)�/�$,���2!���:

Processedrules=38 Passedrules=38 Failedrules=0 Level=AllRules

126 IBMPowerSC Standard Edition ()�"���� 1.1.4: PowerSCStandard Edition



�/�$,2"�@�$��>�$,������('�)�Y���/�������$)�)#����AIX�
#�$"��#���, ���$"�%$'�#	��*+�����'��$���

��)�/�$, �>(�0��,����$�$";���('�) (�0��,�$�"��2���� fileset �$"��#���,������,�$" ]Y�,�%$(!-����,(��$������	)$����('�)

���$"���2������%$ !"2*��	)$�(��$���2#�2!��� ��$�&��/�������

�	����� !�� !���%��:

“�$"��#�$"	)$�!��#��/��	)$�"�)��0���� �����” ��'��$ 123

&Y�L$(���/)�����������$")$,������%$ !"2*��	)$�!��#��/��	)$�(��$���2#���� �������, PowerSC����
��"��

�$��������	)�	
���	)$�(��$���2#�#�$� IT���/��"��

	��	&�������/:	�������J�!��PowerSC	����%��	��$��#/�� AIX

&Y�L$��������$"�%$'�#	��*+�#�$�	)$�!��#��/�� !"2*��	)$�"�)��0� PowerSC���%$	��*+��("���2!������"��

���;����#�$"��,AIX  #/�����)��#�$" !"2*�� AIX

(�0�����,�$"�%$'�#	��*+� !"2*��	)$�!��#��/��	)$�"�)��0� PowerSC  #/�����)��#�$" !"2*�� AIX �'�!J������$�

����������2!���:

1. �@�����(��$��� IBMSystemsDirector ��(�0����)��#�$" !"2*�� AIX

2. �"�$,(�@�(?���$�'�Y�,�� !"2*��	)$�!��#��/��	)$�"�)��0���, PowerSC  #/!J������$�����������2!���:

a. 	��� #'$	�&�#����*���	� �$��$�'��$��$,#�$��)$��,'��$/��#�����"����)��#�$" !"2*�� AIX

b. 	��� ��%��

c. 	��� ������
���
��� �$�"$/�$" +�
#�*���	�

d. ���,�0��(�@�(?����*+�#� +@!��*���	����?/�'��+��

e. 	��� ���(� > ���W�

3. (�0�� !"2*������������(�@�(?�� #/(�0�� �� ��#' �$/����@�?��� �	@�����<?	� !&�;+%��������*���	�� =  !"2*��

���#,��2�(�@����2!���:

v ice_DLS.xml	0�"#���$""��L$	)$�!��#��/#�*������, "��!J������$"AIX

v ice_DoD.xml	0�Department ofDefense Security and ImplementationGuide �%$'"���$"���,	�$ UNIX

v ice_HLS.xml	0�	)$�!��#��/"#����,���)2!�%$'"��	�$��#���, AIX

v ice_LLS.xml	0�	)$�!��#��/"#����%$�%$'"��	�$��#���, AIX

v ice_MLS.xml	0�	)$�!��#��/"#����$, �%$'"��	�$��#���, AIX

v ice_PCI.xml	0��$"���,	�$ Payment Card Industry �%$'"��"��!J������$"AIX

v ice_SOX.xml	0��$"���,	�$ SOX'"0�COBIT�%$'"��"��!J������$"AIX

4. �� !"2*���#j����$�����,���(�0��

5. (�0�� ��
!� (?0��/�$/ !"2*�����"��,��2!2)�������,���(�0��

6. 	��� ���W�

(�0�����,�$"!"������$"�%$'�#	��*+���"�����;����#�$"AIX#%$(�������������2!���:

1. (�0�� #'$	�&�#����*���	� �$��$�'��$��$,#�$��)$��,'��$/��#�����"����,��)��#�$" !"2*�� AIX

2. (�0��(�@�(?��������,�$"�%$2!���

	)$�!��#��/��	)$�(��$���2#���� ����� 127



3. 	��� ���<�;+%

4. (�0��"��(?0��!"����� !"2*�� ��	��� ��
!� (?0�� /�$/ !"2*������%$(!-�2!/�,����,���(�0��

5. 	��� ��	� (?0���%$(�@�(?��	��*+��("���2!��� "���;���%$'�#	��*+��$�(�@�(?�����(�0����, !"2*��

(?0���'��$"!"������%$("@��%$'"��DoD, PCI'"0� SOX���� PowerSCStandard Edition���,��#���,����
#!�$/��,"��AIX

;�$"������%$��,;��!"�����2���� PowerSC��#���,�/�� �$"!"���������('�) IBMSystemsDirector �%$(�@�(?��	��*+��("���

2!�������
#!�$/��,"��AIX���(�0�����%$'�#	��*+��$�����%$'�#	)$�(��$���2#�

�%��'	 !�� !���%��:

��)��#�$" !"2*�� AIX

IBMSystemsDirector
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PowerSCReal TimeCompliance

	
����L�PowerSCReal TimeCompliance����(��"�"��AIX���(!+#���,$��/�$,���(�0��,(?0���'������)�$;���%$'�#��#

	���,�������	)$�!��#��/

	
����L�PowerSCReal TimeCompliance ��%$,$�"�)����� /�$/PowerSCComplianceAutomation ��AIX

Security Expert (?0���'����$"���,(�0��(�0��(��#�$"�(��#�$�"5$�'"0�(�0��2*���������(��"����$"(!���/��!�, (�0��� /�$/

�$"�%$'�#	��*+��$""��L$	)$�!��#��/��,"��;���(��#	
����L�PowerSCReal TimeCompliance ���,��(��

'"0����	)$���)���L"(?0�����,(�0�����#���"��

	
����L�PowerSCReal TimeCompliance (!-�	
����L��$""��L$	)$�!��#��/���!��,������������
� !"2*�� 	)$�

(��$���2#�����%$'�#2)���),'��$ '"0�(!���/��!�,���")�	)$�(��$���2#���,Department ofDefense Security Technical

ImplementationGuide, Payment Card IndustryData Security Standard, Sarbanes-OxleyAct ��COBIT]Y�,���"$/�$"

2*��#�*����(?0������(��"��$"(!���/��!�,���	
��$�$";(?���2*����"$/�$"2#�

	��������� PowerSCReal TimeCompliance

	
����L�PowerSCReal TimeCompliance ;����#���, ��� PowerSCStandard Edition ()�"���� 1.1.4'"0��'���)�$ ��2��

(!-� ��)�'�Y�,��,"��!J������$"AIX5$�

(�0�����,�$"��#���, PowerSCReal TimeCompliance #%$(�������������2!���:

1. �'������)�$	
��%$��,"��'�Y�,��"��!J������$"AIX���2!�����"�����	
��%$��,��#���,	
����L�PowerSCReal Time

Compliance:

v IBMAIX6�����(�	 � �/�"#�� 7'"0��'���)�$ ����� AIXEvent Infrastructure �%$'"��AIX��AIXClusters (bos.

ahafs 6.1.7.0)'"0��'���)�$

v IBMAIX7�����(�	 � �/�"#�� 1'"0��'���)�$ ����� AIXEvent Infrastructure �%$'"��AIX��AIXClusters (bos.

ahafs 7.1.1.0)'"0��'���)�$

v AIX ()�"���� 7.2'"0��'���)�$ ����� AIXEvent Infrastructure �%$'"��AIX��AIXClusters (bos.ahafs 7.2.0.0)

'"0��'���)�$

2. (�0�����,�$"��?(#�'"0���#���,�
#2*��	
����L�PowerSCReal TimeCompliance �'���#���,�
#2*�� powerscStd.rtc
�$��?@�(���$"��#���,�%$'"�� PowerSCStandard Edition ()�"���� 1.1.4'"0��'���)�$

	��	&������� PowerSCReal TimeCompliance

	
��$�$";�%$'�#	�$ PowerSCReal TimeCompliance �'���, �$"���,(�0��(�0�����$"�(��# !"2*��	)$�(��$���2#� '"0��$"

(!���/��!�,2!/�,2*����� ����(��"�(��#�Y�� �$,��)�/�$,��, !"2*��2#���� Department ofDefense Security Technical

ImplementationGuide, Payment Card IndustryData Security Standard, Sarbanes-OxleyAct ��COBIT

	
��$�$";�%$'�#	�$ PowerSCReal TimeCompliance  #/��� '�Y�,��(�Q�#���2!���:
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v !���	%$���, mkrtc

v "��(	"0��,�0� SMIT  #/!���	%$���,���2!���:

smit RTC

	��� �-#/��<
����������$���-V��	WV PowerSCReal TimeCompliance

	
����L�PowerSCReal TimeCompliance����(��"�"$/�$"2*��#�*�����$��$"���,	�$�$""��L$	)$�!��#��/ "#����,

(?0���%$�$"(!���/��!�,]Y�,�$�$";�%$'�#(�, #/�$"(?���'"0� ��2*������$�"$/�$"2*����2*�� /etc/security/rtc/
rtcd_policy.conf

����,(�Q�#��,�$""�
(�@�(?��	)$�(��$���2#���� ;���%$�����"��'�Y�,(�Q�#	0� ���	%$���, pscxpert �����'�Y�,(�Q�#	0�

��� AIXProfileManager ��� IBMSystemsDirector

(�0�� !"2*��	)$�(��$���2#�;��"�
 	
��$�$";(?���2*�� (?���(�����"$/�$"2*��(?0������(��"� #/�$"")�2*�� (?���(�����

2*�� /etc/security/rtc/rtcd_policy.conf'��,�$�2*��;������Y� "$/�$"�'���;���%$�������� (!-��""��#5$�����

��(��"��$"(!���/��!�, #/2�����,"���$"��"��

	���������	���%"���J���&����� PowerSCReal TimeCompliance

	
����,�%$'�#	�$�$"���,(�0����,	
����L�PowerSCReal TimeCompliance  #/�$""�
���#�$"���,(�0��'"0����"��

�$"���,(�0��

�%$'"�� rtcd daemon]Y�,(!-�	�� ?(����'�����,	
����L�PowerSCReal TimeCompliance ��#'$������(���/)������#��,

�$"���,(�0�������"���$� 2*��	��*+��("��� /etc/security/rtc/rtcd.conf	
��$�$";���2�2*�����(?0����?(#�������

 #/��� (�#�(��"����	)$�

�%��'	 !�� !���%��:

"�!���2*�� /etc/security/rtc/rtcd.conf �%$'"��	)$�(��$���2#����("�/�2���
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TrustedBoot

	
����L�TrustedBoot ���� Virtual Trusted PlatformModule (VTPM)]Y�,(!-����������(��0����,TPM��,Trusted

ComputingGroupVTPM�;�����(?0����#(�@��$"�")�)�#��,�$"���"���%$'"���$"�")��������$	��/�$,!��#��/

����� TrustedBoot

(!-����,�%$	�V������,(��$����"��$?��,�"�)��$"��� ��)�Q����$"���,�/����(!-��$"������2)�)$,��2#� ���$"������2��2)�

)$,��

	
��$�$";�%$'�#	�$	��*+� ���	��?$"��������(!+#��� VTPM2#���,�
# 60?$"������ (LPAR)�%$'"��"���$,�$/�$?

����"�� #/��� HardwareManagement Console (HMC) (�0�� ���$"�%$'�#	�$	��*+����)VTPM�2��]�%$���������

LPAR (�0��������(�	 � �/� AIXTrusted ExecutionVTPM��'�	)$�!��#��/���$""��!"�����?$"���������2!���:

v ���(�������#����

v "��!J������$"���,'�#

v (�(/�"���@??��(	���

���#���"���$�$";#�"�����2)�)$,��2#���2��2)�)$,���$�	�� ]�&��/���$,�����#���,#�)/��)�")���� openpts ������/��

���?@���)��/$/AIX	�� ]� openpts ���#�$"'�Y�,(]�"�*()�"� Power Systems'"0��$��)�$ ������(��"�'"0�/0�/��

�;$����2)�)$,��2#���,"��AIX���)���, &��/������� �$"/0�/��(!-��"�)��$"�����)�")�����"�
 ('"0�/0�/�� )�$��)")�

")����$"#%$(����$"������2)�)$,��2#�

�*�� 	���8�<
�#"���%#�"

?$"�������;��"�
)�$ 2)�)$,��2#�'$���)�")����/0�/����"��$?��,��)")�")��%$("@� ��)�")����	0�?$"���������"� ��

���"�
 )�$��)")�")����$"#%$(����$"������2)�)$,��2#� ��)")�")�	0�?$"������AIX������$"���?�),Virtual Trusted Platform

Module (VTPM)����#���, Trusted Software Stack (TSS)]Y�,��#,�'�('@�)�$�$")�#	�$���;������Y��$/��VTPM�",����
#

��$,��,�����#(�@� #/��)�")�����;$��$"������2)�)$,��2#��"�
)�$?$"������;����������L����2)�)$,��2#�'"0�2�� 	%$���,���

�(���/)���,�����"��$?��,�"�)��$"�����,"���� 2��2#���,���;Y,"#��������(�0��,'"0�"#��!U��
�����,�$""��L$

	)$�!��#��/��, "��

�*�� 	���8�<
�#��#"���%

?$"������(��$��� �;$����2��2)�)$,��'$���)�")����2���$�$";/0�/����"��$?��,�"�)��$"���2#��%$("@� �;$����2��2)�

)$,����,���)�$ �$,���L���,�"�)��$"���2����#	���,�����������$,��, �����#(�@� #/��)�")�����$('�
���(!-�2!2#�

�%$'"���$"/0�/��������('�) 2#���� �$"����$��
!�"����������$,��� , �$"������(�� (	�"�(�������$,��� ���$"(!���/��!�,���

(���$"���������/��

�	����� !�� !���%��:

“�$"���2�!UV'$TrustedBoot” ��'��$ 136

����������$"���2� ���;$��$"���$,�/�$, ����%$(!-����$""�
�$('�
��,�$"/0�/��������('�) (�0����� TrustedBoot

© ������Q�[��, IBMCorp. 2015 131



	�����Y��&����� TrustedBoot

&Y�L$(���/)���	��*+��("�����,`$"�#�)"���]�*���)"���� �%$(!-����$"��#���, TrustedBoot

!"�	&������J����"�!�� TrustedBoot

�$"��#���, TrustedBoot �(���/)���,����$"�%$'�#	�$	��*+���)")�")�����)�")����

(�0��	
�(�"�/�������#���,"��!J������$"AIX���	"��,��"��������$"��#���, TrustedBoot �/�����) 	
����,�%$(�$ 2*�� /var/
tss/lib/tpm/system.data����� (?0��(��/����2*�����%$�'��,(#�/)���'��,�$��$"��#���,�'��(�"@�����"�� '$�	
�2��2#�

�%$(�$2*�����2)� 	
����,��Trusted PlatformModule (��0���"�,�$�	�� ]��$"��#�$"����#���,���	"��,��?$"������

������

����%$'�#��,�$"�%$'�#	�$	��*+� (?0����#���,��)")�")��(���/)���,�������%$'�#(�0��,������2!���:

v `$"�#�)"� POWER7���"����"����(*"���)"� 740

v ��#���, IBMAIX6�����(�	 � �/�"#�� 7'"0���#���, IBMAIX7�����(�	 � �/�"#�� 1

v ��#���, HardwareManagement Console (HMC) ()�"���� 7.4'"0��'���)�$

v �%$'�#	�$	��*+�?$"������#�)/VTPM����'��)/	)$��%$��%$�
# 1GB

v ��#���, Secure Shell (SSH)  #/(�?$OpenSSH'"0�(��/�(��$

����%���

��)�")���� openpts �$�$";(��$;Y,2#��$����(��"�(*��""��#	%$���, �����(��"�(*������� ����"$*+����;���������$(?0��

"�����?�@�*�"�����'�$�'�$/ ()�"����AIX��,��)�")����OpenPTS����/�����?@���)��/$/��,AIX ()�"������,��)

�")����OpenPTS�%$'"�� Linux���?�@�*�"���0��j �'$2#��$�()@� #$)�� '�#����%$'�#��,�$"�%$'�#	�$	��*+�

�������%$'�#(�0��,������2!���:

v ��#���, SSH  #/(�?$OpenSSH'"0�(��/�(��$

v �"�$,�$"(�0������(	"0���$/ (��$� SSH)�����)")�")�

v ��#���, Java™ 1.6'"0��'���)�$ (?0��(��$;Y,	�� ]� openpts �$����(��"�(*�����"$*+�

	��%�����
���&�����	���	"#!

������ TrustedBoot ����Q��$/2)�����������%$'��$���(!-� ��)�$,���$""�
�;$��$"������$����,���2� ]Y�,2����������"�)�

�$"���

���;$��$"����$,j����$�$";�%$�'��$"/0�/�����('�)��/$�����$"	$#�$"���;$��$"�����	
��$�?�	
����,��#�����

(���/)����$"#%$(����$"���('�$���Y������;$��$"�� �/�$,2"�@�$� )�Q��$"���#�����
#	0��$"(�"�/�?"����%$'"���;$��$"�����

"
��",�$,�/�$, ����� /�$/'"0�()�"�� *�)�(?0����)/	
����$"��#�$"����('�
�$"�����(��#�Y�� �$"���2�(!-��$"#%$(���

�$"���;�����,������,#%$(����$"(�0���$"/0�/�� "$/,$�)�$��'�Y�,��)")�")�'"0��$��)�$���2��2)�)$,��

��)�/�$,(���'$��$"/0�/�����('�)(�0��,�$����(���$"��� �����$,�$��$"��$,��,��,��)�")���� �'�?��$"�$;Y,	%$���

��	%$;$����2!���:
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v 	
��$�$";�")����)�$��/	
�	$���	)$�(�0�;0�2#��/�$,2"

v ���$"�%$"
,"��L$���)$,���2)����#%$(����$"���) (��� �$"��?(�"#AIX'"0�`$"�#�)"��'�� ������$"��#���,��$�
#'"0�2��

v 	
��$�$";��#������#���"����������Q�[(��$;Y,���������'"0�2��

v (�0��2"���"�����$"�����$�
#���;$����2)�)$,��2#�

v '$���/	
�	$�	)$�!��#��/�����L����;�����, 	
������$"#%$(����$" �# (���(�����!"���#�)/�$"")�")��@��

�$"�")�����$"/�(����$"(�0������ "������$�(	"0���$/ �$"!+#�%$,$�"�����$"���,������)

v ��"���0��j���;���
�"
�������,;���")����'"0�2��

�	����� !�� !���%��:
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����������$"���2� ���;$��$"���$,�/�$, ����%$(!-����$""�
�$('�
��,�$"/0�/��������('�) (�0����� TrustedBoot

����<
��"��+�%��V���	��$���"��

?��$"�$����%$'�#(�0��,���('��$����������	
�� ��/�$/?$"������ ���(!+#���,$��%$'"��Virtual Trusted PlatformModule

(VTPM)

!" /�����,VTPM��TPM�$,�$/�$?�@	0����
V$��'� ?$"�������$�$";/�$/"')�$,"�������/�,	,"��L$VTPM

(?0���$" ��/�$/  ���	��?$"�������/�$,!��#��/ (*+"���)"��(��$"'��������VTPM�����%$�$"��, (?0���'������)�$�$" ��/�$/

!��#��/ ���,!"������$�"�$"�$""��L$	)$�!��#��/���2!��������%$�$" ��/�$/:

v (!+#��� IPSEC"')�$,Virtual I/OServer (VIOS)����	0� �$"#%$(����$" ��/�$/

v ���,	�$	�/�"�����2)�)$,��2#���$�HardwareManagement Console (HMC) (?0��	)�	
� "�����;����#�$"�����	)$��$�$";

���$";�#"'��������VTPM'��,�$�  ��/�$/ "��!�$/�$,��,�$" ��/�$/���,��	�/�(#�/)������ "������$,(?0���'�

�$" ��/�$/�������%$("@�

�%��'	 !�� !���%��:

�$"��� HMC

�$" ��/�$/VIOS

	��������� TrustedBoot

���$"�%$'�#	�$	��*+��$,`$"�#�)"���]�*���)"��$,�/�$, ����%$(!-����$"��#���, TrustedBoot

�%��'	 !�� !���%��:

“�$"��#���, PowerSCStandard Edition 1.1.4” ��'��$ 7

	
����,��#���, fileset �%$'"������*U,�����(�?$��, PowerSCStandard Edition

	���������������

	
����,��#���,��)")�")� #/�$"��� fileset �$�]�#�?0��5$���,AIX

(?0����#���,��)")�")� �'���#���,�?@�(�� powerscStd.vtpm�� openpts.collector]Y�,�/���� ]�#�?0��5$�  #/���	%$���, smit

'"0� installp
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	�������������%���

	�� ?(������)�")����OpenPTS�"����"��!J������$"AIX�����?�@�*�"���0��j

()�"����AIX��,��)�")�����$�$";��#���,�$� fileset  #/����?@	��)��/$/AIX (?0����#���,��)�")������"��!J�����

�$"AIX �'���#���,�?@�(�� openpts.verifier �$��?@���)��/$/AIX  #/���	%$���, smit '"0� installp ]Y�, ���#���,���,()�"�

����""��#	%$���, �����(��"�(*�����"$*+���,��)�")����

��)�")���� OpenPTS �%$'"��"��!J������$"�0��j �$�$";#$)�� '�#2#��$� ��������� Linux OpenPTS Verifier
������� ��
��� AIX Trusted Boot

�%��'	 !�� !���%��:

#$)�� '�#LinuxOpenPTSVerifier �%$'"��������AIXTrustedBoot

	��	&����������/:	 TrustedBoot

&Y�L$�������(?0���,�(��/�"����(?0��/0�/�� "���%$'"�� TrustedBoot

	����< ��
��� ��

&Y�L$�������(?0���,�(��/�"�������)�")����

�$"�,�(��/�"��	0��"�)��$""�
�
#("��������,�$")�#	�$����)�")����]Y�,��"�$,?0��5$��%$'"��	%$���$"/0�/��

����$ (?0���,�(��/�"���$��""��#	%$���, �'���� 	%$���,���2!����$���)�")����:

openpts -i <hostname>

������(���/)���?$"����������,�(��/���/����2#("@���"� $HOME/.openpts?$"�������'������?$"�������;���%$'�##�)/��)

"�����2��]�%$���"')�$,�"�)��$"�,�(��/������������(�0��� /,���?$"����������,�(��/��;����#(�@���2#("@���"����

��#	���,��� ID (�?$

(?0���,�(��/�"���$����(��"�(*�����"$*+� �'�#%$(����$"����������2!���:

1. ("���������(��"�(*�����"$*+� #/���	%$���, /opt/ibm/openpts_gui/openpts_GUI.sh

2. (�0�� Enroll �$�(����$"�%$�$,

3. !����0�� `��� ��������!"�%$��) SSH��,"��

4. 	��� Enroll

�	����� !�� !���%��:

“�$"/0�/��"��”

&Y�L$�������(?0��/0�/��"���$��""��#	%$���, �� #/������(��"�(*��"$*+�

	���J����� ��

&Y�L$�������(?0��/0�/��"���$��""��#	%$���, �� #/������(��"�(*��"$*+�

(?0��(	�/)"���"��$?��,�$"���"�� ���	%$���,���2!��� �$���)�")����:
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openpts <hostname>

(?0��/0�/��"���$����(��"�(*�����"$*+� �'�#%$(����$"����������2!���:

1. (�0��'�)#'����$�(����$"�%$�$,

2. (�0��'�Y�,"��'"0��$��)�$(?0��/0�/��

3. 	��� �@����

	����< ��
���� 	���J����� ��$��#���"���
 ����Y���

�$""��,���$"/0�/���;����,��$� Secure Shell (SSH)��#���,��"��"�,��,��)�")��������)")�")�(?0�� ��
V$��'�(�0���

��� SSH  #/2�����,��"'����$�

(?0����#���,��"��"�, ��,��)�")������"����,��)")�")� �'�#%$(����$"����������2!��� :

v ����)�")���� �'�"��	%$���,���2!���:

ssh-keygen # No passphrase
scp ~/.ssh/id_rsa.pub <collector>:/tmp

v ����)")�")� �'�"��	%$���,���2!���:

cat /tmp/id_rsa.pub >> ~/.ssh/authorized_keys

	��%��	�� TrustedBoot

&Y�L$����������$"��#�$"����?Q��$"/0�/����,TrustedBoot

	���
���Y���+,�	���J����

&Y�L$�������(?0��#����%$	)$�(��$���$"/0�/������?Q�

�$"/0�/���$�$";�'�����?Q�(!-�'�Y�,���;$����2!���:

1. 	%$"��,���$"/0�/�����('�): 	%$"��,���$"/0�/��2�� 2��(�"@�����"��  !"##���)��$"���2�!UV'$ (?0�� �%$	)$�(��$��

�$('�
���(!-�2!2#��%$'"��	)$����('�)

2. ��"��$?��,"��;�����,: �$"/0�/��!"��	)$�("@� ���$"�����,"���",�����������$,��,�����#(�@�2)�  #/��)

�")����]Y�,"�
)�$(!-� TrustedBoot ����%$("@�

3. ��"��$?��,"�����2��;�����,: 	%$"��,���$"/0�/��(�"@�����"�� ��� �")�?���������$,"')�$,���������")�")�2)�

"')�$,�$"���"������������$,��,�����#(�@�2)� #/��)�")����]Y�,"�
)�$(!-��$"������2��)$,��

�$"/0�/��/�,"$/,$�)�$���$"!"������$"��?(#� ����)")�")� #/������	)$����2!���:

���$"��?(#�"��: ���	)$����"�
)�$���$"!"������$"��?(#�����)")�")����
#��,��������$,��,�����?(#����?"������,$�

���������%$'"���$"���	"��,;�#2!�������2#�"��?"����� ����)�")����(?0��/��"��'"0�!J�(�Q�$"��?(#���)�/�$,(��� ������

�$�$";(�0������/��"���$"��?(#�('��$���'$��������"'���;Y, �$"�%$"
,"��L$���(��#�Y������)")�")�

(?0���")�����$"/0�/��������('�) #/������(��"�(*�����"$*+� �'�#%$(����$"����������2!���:

1. (�0��'�)#'����$�(����$"�%$�$,
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2. (�0��"�������")����

3. #��(���	���"$/�$"�����#	���,���"��'��$��$,	
������� ���#,�Y�� '��$��$,�������������@��(���/)��� �$"/0�/�����

���('�)

	����� ��

&Y�L$�������(?0����"������$�5$������� ��,��)�")����

(?0����"������$�5$���������,��)�")���� �'�"��	%$���, ���2!���:

openpts -r <hostname>

	���	"#!�Z��� TrustedBoot

����������$"���2� ���;$��$"���$,�/�$, ����%$(!-����$""�
�$('�
��,�$"/0�/��������('�) (�0����� TrustedBoot

	%$���, openpts �"�
)�$"��2��;�����,'$��;$��$"�����!U��
�����,"��2���",�����������$,��, �����#(�@�2)�����)

�")����	%$���, openpts "�
�$('�
���(!-�2!2#��%$'"����"��$?���2��;�����,����)�!"��$,j ���$"���AIX (�@�"�!�����

�$"/0�/��������('�)���,���$")�(	"$'�(?0��"�
 �$('�
��,	)$����('�)

�$"$,���2!������#,�;$��$"���%$��,�$,�/�$, ����������$"���2� (?0��"�
�$('�
��,	)$����('�):

�������� 13. ���(�-�$&?B��"F�����G�0����� ���!���"����# �����-�����

�������������	%�

��	�
������ !��X�<�<#%�������	%���	� ���$�%<� !$�����

�$"/0�/��2������"��
v �0�� `���2��;�����,

v 2����(����$,(	"0���$/"')�$,����$,

��!�$/�$,

v ������!"�%$��)�$""��L$	)$�!��#

��/2��;�����,

�")�����$"(�0��� Secure Shell (SSH)  #/��� 	%$���,���2!���:

ssh ptsc@hostname

'$��$"(�0������ SSH!"���%$("@� �'��")�����$('�
���2!��� �%$'"���$"/0�/�����

���('�):

v "������%$��,;��/0�/��2��2#�"�� tcsd daemon

v "������%$��,;��/0�/��2��2#�("������#�)/	%$���, ptsc �"�)��$"���	)"(��#�Y�� #/

��� �����"')�$, �$"("������"�������")�����$"���/����,2#("@���"� /var/

ptsc/����)")�")�'$�2#("@���"� /var/ptsc/ 2�����/�� �'�"��	%$���,���2!�����

��)")�")�:

ptsc -i

(*+"���)"� CEC���$"
(!���/��!�,

v ���(*+"���)"������?(�"#

v LPAR;�� ��/�$/2!/�,"�����"��

()�"������������$, ��,(*+"���)"�

�")����"#��(*+"���)"���,"����� `��� LPAR

"�]�"�������#�""�'����
LPAR���$"(!���/�
�!�,

CPU'"0�'��)/	)$��%$�����#�""�'����
LPAR���$"(!���/��!�,

�")���� !"2*����,?$"��������HMC
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�������� 13. ���(�-�$&?B��"F�����G�0����� ���!���"����# �����-����� (���)

�������������	%�

��	�
������ !��X�<�<#%�������	%���	� ���$�%<� !$�����

(*+"���)"����$"(!���/�
�!�,�%$'"����#@!
(��"�������/���� LPAR

�
!�"��`$"�#�)"�;��(?���'"0�������$�
LPAR

�")���� !"2*��?$"��������HMC

"$/�$"�
!�"��������
?�),��� LPAR���$"
(!���/��!�,

�
!�"��`$"�#�)"�;��(?���'"0�������$�
LPAR

�")���� !"2*��?$"��������HMC

���(���$"������$"
(!���/��!�,]Y�,")�;Y,
(	�"�(����, "��
!J������$"

v ����$"��?(#�AIX����)�")����

2��2#�"��"��;Y,�$"��?(#�

v 	%$���, bosboot "���/��

v �")����������#���"��)�$���$"#%$(����$"�%$"
,"��L$�#j'"0�2�� ����#%$(���

�$""����	"��,��$�
#

v �")�����@������)")�")��%$'"������""��$"�%$"
,"��L$

LPAR;������$�
�
!�"���0��

v �$"�,�(��/�;��#%$(����$"�����'��,

�$��$"��#���,(	"0���$/

v "��;������$��
!�"���$"�%$"
,

"��L$

�$�$";�")�����*�@� ���
!�"���$"��� #/���	%$���, bootinfo '$��$"�,
�(��/�;��#%$(����$"����� '��,�$��$"��#���, Network InstallationManagement
(NIM)�������%$�$""���� "$/�(��/#����,�(��/�2)��(���/)���,����$"��#���,
(	"0���$/ ��2������$"���#�)/#������	"��,;�#2!�$"�,�(��/�����$�$";���2� #/
�$"���$"�,�(��/����%$�$"�,�(��/� ���	��?$"�������'��

(������ System
Management Services
(SMS)��� �����
;��("�/����

�"�)��$"�������,"���/�$,���(�0��, #/2�����,���$" �������,������ �%$'"��
"�����2)�)$,��2#� �$"(��$���(����$"��� SMS��%$�'� �$"���2��;�����,

5$������� Trusted
Execution (TE);�����
2�

v 2*��2��$"��;��(?��� '"0�������$�

5$������� TE

v 2*��2��$"���5$�������;����?(#�

"��	%$���, trustchk (?0���")����5$�������

�	����� !�� !���%��:

“�$"��#(�"�/��%$'"���$"���2�” ��'��$ 132

������ TrustedBoot ����Q��$/2)�����������%$'��$���(!-� ��)�$,���$""�
�;$��$"������$����,���2� ]Y�,2����������"�)�

�$"���

“��)	�# TrustedBoot” ��'��$ 131

(!-����,�%$	�V������,(��$����"��$?��,�"�)��$"��� ��)�Q����$"���,�/����(!-��$"������2)�)$,��2#� ���$"������2��2)�

)$,��

�%��'	 !�� !���%��:

�$"��� HMC

TrustedBoot 137

http://publib.boulder.ibm.com/infocenter/powersys/v3r1m5/topic/iphc5/hmc_ver7_landing.htm


138 IBMPowerSC Standard Edition ()�"���� 1.1.4: PowerSCStandard Edition



Trusted Firewall

	
����L�Trusted Firewall ���()�"��)�2�(]���(�(/�"� ���!��#��/�����)/(?���!"���Q��$?�$"�%$,$���!"���Q��$?

��,"�]�"��(�0���0���$" "')�$, ]��$""��L$	)$�!��#��/��,Virtual LAN(VLAN)�����$,�����(]�"�*()�"� Power

Systems (#�/)��� Trusted Firewall ��# '�#��(	"0���$/�$/��� #/�$"/�$/	)$��$�$";���$"�"�,��,�?@�(��2*�

)��������",�$��>����%$'�#2!/�, ()�"��)�2�(]���(�(/�"� 	)$��$�$";���$"�"�,����;��	)�	
�  #/�>��)�"�,(	"0�

��$/����%$'�#]Y�,��
V$��'��"$**+���,(	"0���$/���2)�)$,��2#��$�$";�0���$"��$�"')�$, ]��$""��L$	)$�!��#��/��,

VLAN  #/2�����,����$���$?�)#���� (��0��Trusted Firewall �!�!��, ���%$'�#(����$,�"$**+�(	"0���$/�$/��

"')�$,"��!J������$"AIX, IBM i��Linux

����� Trusted Firewall

����)	�#?0��5$��$,�/�$,������,(��$��(�0����� Trusted Firewall

`$"�#�)"� Power Systems �$�$";�%$'�#	�$	��*+� �'��� ]��$""��L$	)$�!��#��/ LAN (��0�� (VLAN)'�$/ ]�

� /�$/����%$'�#	�$	��*+� #/������ ]Y�,;���"�$,(!-��>��)�"�,Trusted Firewall ���
V$��'��"$**+�(	"0���$/���2)���2#�

�$,�"$**+�(?0���$�$";��$�"')�$, ]��$""��L$	)$�!��#��/VLAN��/�,	,�/���$/��()�"��)�2�(]���(�(/�"� ]Y�,�

	��$/��� �$"(?���2*��)�����$,�$/�$?���������(	"0���$/2!/�,��$?�)#���� (��0���"�, ]Y�,��)�Q��$"�����)/(?���!"���Q��$?

�$"�%$,$�(?����Y�� ���$"!"�����	)$��$�$";2*��)�����%$'"��&��/�������(��0���"�,

#�)/Trusted Firewall 	
��$�$";�%$'�#	�$	��*+��>(?0����
V$��'��"$**+��$,���#;�$/ �� #/�",�$�'�Y�, VLAN

��Virtual I/OServer (VIOS) 2!/�,VLAN�0����VIOS (#�/)��� �����/�,	,"��L$"#���$""��L$	)$�!��#��/�����, #/

�$"�%$��#�"$**+����#�0��j ]��,(!-�2*��)��������$�$";�%$'�#	�$	��*+�2#��$/��()�"��)�2�(]���(�(/�"� ��,(]�"�*()�"�

Power Systems

�$"�����)�/�$,�� "�!��� 1 ��'��$ 140 (!�$'�$/	0��$�$";;�$/ �������������	)$�!��#��/ ����!"���Q��$?�$�LPAR1

��VLAN200���$�LPAR2��VLAN100����������%$'�#(!�$'�$/ 2!/�, LPAR2�$�LPAR1�;����,�$�(	"0���$/

���(��"�(�@�2!/�,("$(��"� ]Y�,��%$'�#(����$,����������2!��� LPAR2  #/2�����,��� Trusted Firewall
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�$"��� Trusted Firewall 	
��$�$";�%$'�#	�$	��*+��>(?0����
V$��'������� ��,�$�LPAR1 2!/�, LPAR2  #/2�����,���

�$�(	"0���$/���(��"�(�@� (����$,����;����#,�� "�!��� 2 ��'��$ 141

VIOS

PowerVM Hypervisor

VLAN 100

VLAN 200

LPAR1 AIX LPAR2 AIX

ent0

( )เสมือน
ent0

( )เสมือน

en0 en0

ent2

( )เสมือน

System p

ent3

( )เสมือน

ent0

( )ฟิสิคัล

อะแด็ปเตอร์อีเทอร์เน็ตแบ่งใช้

ent1

( )ฟิสิคัล

T
F

W
5
0
2
-3

PVID=200 PVID=100PVID=499PVID=399

�J&��� 1. �#��!���$�����F��!���$-��J�$-��VLAN ��!����-���	- Trusted Firewall
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�$"�%$'�#	�$	��*+��>���
V$��'��$,����������;����, ��$�VLANs 2!/�,!�$/�$,��(����$,��������,Trusted Firewall

������)��/$/(	�"�(��Shared EthernetAdapter (SEA)��SecurityVirtualMachine (SVM) (?0��(!+#����$"�0���$"

Shared Ethernet Adapter

SEA	0��%$�'��,����$"�%$'�#(����$,("������ �������
# (�0�� SVM;���,�(��/�SEA�2#�"���?@�(������,���

2!/�, SVM'$�SVM"�
)�$�?@�(����2)��%$'"�� LPAR��(]�"�*()�"� Power Systems (#�/)��� SVM���?(#�

��)�'�)��,(�(/�"� 2 ��,�?@�(���?@�(���;����,����2!/�, SEA�%$'"���$"��,���2!/�,!�$/�$,�
#��$/�$/��

"��'"0���(	"0���$/�$/���

Security Virtual Machine

SVM	0��%$�'��,�������>��)�"�,�>��)�"�, (!-����,�%$(!-�(?0��"��L$	)$�!��#��/��(	"0���$/�$/��'��,�$�

�$"�,�(��/�SVM��� SEA�?@�(���;����,��� 2!/�, SVM�����;����,2!/�,(	"0���$/�$/����Y���/����� �>

��)�"�,������,$� SVM��")����)�$�?@�(���/���� (	"0���$/�$/��'"0�/�$/2!/�,(	"0���$/�$/���

	��������� Trusted Firewall

�$"��#���, PowerSCTrusted Firewall �	��$/����$"��#���,	
����L�PowerSC�0��j

����%$'�#(�0��,���:

VIOS

PowerVM Hypervisor

VLAN 100

VLAN 200

ent0

( )ฟิสิคัล

LPAR1 AIX LPAR2 AIX

ent0

( )เสมือน
ent0

( )เสมือน

en0 en0

ent2

( )เสมือน

System p

ent3

( )เสมือน

ent1

( )ฟิสิคัล

T
F

W
5
0
3
-4

อะแด็ปเตอร์อีเทอร์เน็ตแบ่งใช้
กับ ไฟร์วอลล์ส่วนขยายที่ไว้ใจได้

PVID=200 PVID=100PVID=499PVID=399

�J&��� 2. �#��!��� $�����F��!���$-��J�$-��VLAN�-�! Trusted Firewall
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v ()�"������, PowerSC����1.1.1.0 �2���� fileset ����%$(!-����$"��#���, Trusted Firewall �")�����'������)�$	
���]�#�

�$"��#���, PowerSC�%$'"��()�"���� 1.1.1.0'"0��'���)�$

v (?0�����!" /�����,Trusted Firewall 	
����,���$"��� HardwareManagement Console (HMC)'"0�Virtual I/OServer

(VIOS)�/�����)(?0���%$'�#	�$	��*+�Virtual LANs (VLANs) ��,	
�

Trusted Firewall �;��"�
(!-� fileset (?���(���������]�#��$"��#���, PowerSCStandard Edition �0��2*��	0� powerscStd.
svm.rte	
��$�$";(?��� Trusted Firewall 2!/�,���������������/����, PowerSC ()�"���� 1.1.0.0'"0��'���)�$ '"0���#���,

(!-���)�'�Y�,��,�$"��#���,�'����, PowerSC ()�"���� 1.1.1.0'"0��'���)�$

(?0��(?���*U,����� Trusted Firewall 2!/�,��������� PowerSC������/��:

1. �")�����'������)�$	
�"��VIOS ()�"���� 2.2.1.4'"0��'���)�$

2. �������]�#��$"��#���, PowerSC ()�"���� 1.1.1.0'"0�#$)�� '�#���(����,]�#��$"��#���,

3. ���	%$���, oem_setup_env �%$'"���$"(��$;Y, "��

4. ���	%$���, installp '"0�(	"0��,�0� SMIT (?0����#���, fileset �� PowerscStd.svm.rte

�%��'	 !�� !���%��:

“�$"��#���, PowerSCStandard Edition 1.1.4” ��'��$ 7

	
����,��#���, fileset �%$'"������*U,�����(�?$��, PowerSCStandard Edition

	��	&����������/:	 Trusted Firewall

���,���$"���,	�$	��*+��("���(?���(����%$'"��	
����L�Trusted Firewall '��,�$�������$"��#���,

Trusted Firewall Advisor

Trusted Firewall Advisor �)�(	"$'��"$**+� ��,"���$� ���	��?$"������ (LPARs)��������$,���(?0��"�
������ (?0��

�")����)�$�$""�� Trusted Firewall ��)/�'���!"���Q��$?��,"�����#��Y��'"0�2��

'$�*U,����� Trusted Firewall Advisor ����Y�!"��$�����%$	�V ��,�"$**+��$�LANs (��0�� (VLANs)�����$,�������/����

	��(?�@�]���(�@��"��������$,(#�/)��� �$"(!+#��� Trusted Firewall 	)" ���!" /������"����,	
�

(�0�����,�$"(!+#���,$�Trusted Firewall Advisor !���	%$���, ���2!���:

vlantfw -m

(�0�����,�$"��#,����?Q���,Trusted Firewall Advisor !���	%$���,���2!���:

vlantfw -D

(�0�����,�$"!+#���,$�Trusted Firewall Advisor !���	%$���,���2!���:

vlantfw -M

	�����<)	�K�	 Trusted Firewall

�$"����Y��@��Trusted Firewall �")�")�"$/�$"(����$,�"$**+�(	"0���$/�$/��	��(?�@�]���(�@��"��������$, "$/

�$"���#,��)�"�,��� Trusted Firewall ���(?0���%$'�#(����$,�"$**+�
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(�0�� Trusted Firewall Advisor "�
)�$(����$,�"$**+��$/���%$�'���!"���Q��$?���#��Y�� �$"����Y��@��Trusted Firewall

�(�@�"��L$ "$/�$"(����$,2)���2*�� svm.log��$#��,2*�� svm.log�%$��#�/����� 16MB'$�"$/�$" (����)�$��#�%$��# 16

MB"$/�$"���(��$����
#�;��������$��@�� 2*��

(?0����$"���$"����Y��@��Trusted Firewall �'�!���	%$���,���2!���:

vlantfw -l

(?0��'/
#�$"����Y��@��Trusted Firewall �'�!���	%$���,���2!���:

vlantfw -L

	
��$�$";#��@��2*������%$�'��, ���2!���: /home/padmin/svm/svm.log

��������: 	
��$�$";"��	%$���,(?0��("�����'/
#�%$,$��$"�@��Trusted Firewall (�0��	
�2#�"����
V$��'�(!-������� root

(��$����

����Shared Ethernet Adapters

	
��$�$";�%$'�#	�$	��*+� Trusted Firewall ��"�������� '�$/Shared EthernetAdapters

�$,	��*+��("�������'�$/Shared EthernetAdapters (SEAs)��Virtual I/OServer (VIOS) (#�/)���'�$/SEAs

�$�$";�'�!" /������$"!��,����$" Failover ���$"!"��"#��"�]�"�� Trusted Firewall ������
��$"�%$'�#(����$,

��$�'�$/SEAs]Y�,����/����VIOS (#�/)���

"�!��� 3 ��'��$ 144��#,��$?�)#����������'�$/SEAs
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���2!���	0���)�/�$,��,'�$/	��*+��("��� SEA��� ������
� #/Trusted Firewall:

v SEAs �;���%$'�#	�$	��*+�#�)/��#@!(��"� Trunk��HypervisorVirtual Switch ��, Power® (#�/)���	��*+��("���

���2#�"���$"������
�(�0��,�$����� SEA�2#�"���"$**+� (	"0���$/����� VLAN IDs�����$,���

v SEAs;���%$'�#	�$	��*+�#�)/��#@!(��"� Trunk��HypervisorVirtual Switch ��, Power�����$,��� ������ Trunk

Adapters �/����VLAN ID�����$,��� ��	��*+��("������ ���� SEA/�,	,2#�"���"$**+�(	"0���$/ #/��� VLAN IDs�����$,

���

v SEAs;���%$'�#	�$	��*+�#�)/��#@!(��"� Trunk��HypervisorVirtual Switch ��, Power�����$,��� ���%$VLAN

IDs (#�/)��������$������)����(��0�� ���"����� �"$**+��%$'"�����,��, SEAs ��� VLAN IDs (#�/)���

��)�/�$, ��,	��*+��("��������� LPAR2��VLAN200������)����(��0��10��LPAR3��VLAN200������)����

(��0��20 (�0��,�$����,��,LPARs��SEAs�����#	���,������� VLAN ID (#�/)��� (VLAN200)���,��, SEAs ���

���Q�[���$"(��$;Y,�?@�(��#�)/VLAN ID����

	
�2���$�$";(!+#����$"(�0�������$��)�$'�Y�, VIOS#�)/('�
����� '�$/	��*+��("��� SEA���2!����2��2#�"���$"������
�

 #/Trusted Firewall:

v '�$/VIOS��'�$/2#"�()�"� SEA

v �$"���,��� '�#SEA�%$"�,: ��#@!(��"� Trunk���;���%$'�#	�$	��*+� �%$'"���$"�%$'�#(����$,�"$**+�"')�$,

VLAN2���$�$";�/�"')�$,(]�"�*()�"� VIOS

VIOS

PowerVM Hypervisor

VLAN 100

VLAN 200

ent1

( )ฟิสิคัล
ent0

( )ฟิสิคัล

LPAR1 LPAR2

ent0

( )เสมือน
ent0

( )เสมือน

en0 en0

ent2

( )เสมือน

T
F

W
5
0
1
-5

อะแด็ปเตอร์
อีเทอร์เน็ต
แบ่งใช้

อะแด็ปเตอร์
อีเทอร์เน็ต
แบ่งใช้

ไฟร์วอลล์
ที่ไว้ใจได้

PVID=200 PVID=100PVID=499

ent3

( )เสมือน

PVID=399

�J&��� 3. ���������������M�������	-���!SharedEthernet Adapters �VIOS ���!�

144 IBMPowerSC Standard Edition ()�"���� 1.1.4: PowerSCStandard Edition



	����Shared Ethernet Adapters

����������$"���
!�"�� Shared EthernetAdapter ����$� "�����,#%$(����$"���%$#��(�?$

(?0����SharedEthernetAdapter (SEA)����$�"����,	
� �'�#%$(����$" ����������2!���:

1. ��SecurityVirtualMachine���(�0��� /,��� SEA  #/�$"!���	%$���,���2!���:

rmdev -dev svm

2. ��SEA  #/�$"!���	%$���,���2!���:

rmdev -dev shared ethernet adapter ID

��������: ��SEA�����%$�$"��SVM�$��%$�'� "�����('�)

	����"��	M

	
��$�$";�"�$,�>(?0��(!+#����$"�%$'�#(����$,Trusted Firewall ��$�VLAN

(?0��(!+#���	
����L��$"�%$'�#(����$,��,Trusted Firewall 	
����,�"�$, �>���"�
�$"�0���$"�����
V$� (?0��	)$�!��#

��/(?����Y�� ���>(#�/)�����
V$��'��0���$""')�$,VLANs���,'�#��"�������$"(�0���������2#�"����
V$����,���>��,��)

(�, ���)�$�����>���(!+#���,$����
V$��'����$"�0���$"���,��,��&�$, �%$'"��(!�$'�$/���"�


(�0��,�$��$"�"�$,�>;���"�$,�Y�������(��"�(*�Virtual I/OServer (VIOS) ������(?���(���(���/)���	%$���,����/�����
#'�)���

VIOS ��Power SystemsHardware InformationCenter

(?0���"�$,�> �'�#%$(����$"����������2!���:

1. (!+#���(��"�(*��""��#	%$���, VIOS

2. ("������2#"�()�"� SVM #/�$"!���	%$���,���2!���:

mksvm

3. ��$"�� Trusted Firewall  #/�$"!���	%$���,��$"��:

vlantfw -s

4. (?0����#,LPAR IP��MAC��#(#"����"��������,'�# �'�!���	%$���,���2!���:

vlantfw -d

	
����,�� IP ��MAC��#(#"���, ���	��?$"������ (LPARs)��� 	
��"�$,�>

5. �"�$,�>��)�"�,(?0����
V$��'����$"�0���$""')�$,��,LPARs (LPAR1��LPAR2)  #/�$"!���'�Y�,��	%$���,���2!

���:

v genvfilt -v4 -a P -z [lpar1vlanid] -Z [lpar2vlanid] -s [lpar1ipaddress] -d [lpar2ipaddress]

v genvfilt -v4 -a P -z [lpar1vlanid] -Z [lpar2vlanid] -s [lpar1ipaddress] -d [lpar2ipaddress]-o
any -p 0 -O gt -P 23

��������: '�Y�,�>��)�"�,���
V$��'��0���$"2#����,��,��&�$,  #/#�*���� �Y���/�����"$/�$"?�"���� !" �	��

��)�/�$,(��� 	
��$�$";(!+#��� Telnet �%$'"�� LPAR1 2!/�, LPAR2  #/�$""��	%$���,���2!���:

genvfilt -v4 -a-P -z [lpar1vlanid] -Z [lpar2vlanid] -s [lpar1ipaddress] -d [lpar2ipaddress] -o
any -p 0 -O eq -P 23
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6. (!+#����>��)�"�,���,'�#��(	�"�(�� #/�$"!���	%$���,���2!���:

mkvfilt -u

��������: �����������(!+#����>��� ���>��)�"�,�#j������/����"��

��������+�������

��)�/�$,���2!��� ��#,�>��)�"�,�0��j�$,�>���	
��$�$";�"�$, #/�$"��� Trusted Firewall

v (?0����
V$��'� Secure Shell �0���$"�$�LPAR��VLAN100 2!/�, LPAR��VLAN200 �'�!���	%$���,���2!���:

genvfilt -v4 -a P -z 100 -Z 200 -o any -p 0 -O eq -P 22 -c tcp

v (?0����
V$��'����"$**+�"')�$,?�"�����,'�#	0� 0-499 �'�!���	%$���, ���2!���:

genvfilt -v4 -a P -z 100 -z 200 -o lt -p 500 -O lt -P 500 -c tcp

v (?0����
V$��'����"$**+� TCP���,'�#"')�$, LPARs �'�!���	%$���, ���2!���:

genvfilt -v4 -a P -z 100 -Z 200 -c tcp

'$�	
�2��2#�"�
?�"���#j'"0�?�"�����$"#%$(����$"�"$**+���$�$"; ���?�"�����,'�#

v (?0����
V$��'� Internet ControlMessage Protocol ��,���	)$�"')�$, LPARs, �'�!���	%$���,���2!���:

genvfilt -v4 -a P -z 100 -Z 200 -c icmp

�	����� !�� !���%��:

“�$"!+#���,$��>”

	
��$�$";!+#���,$��>���(!+#����$"�%$'�#(����$,��$�VLAN��	
����L�Trusted Firewall

�
!��%���
� !�� !���%��:

“	%$���, genvfilt” ��'��$ 168

“	%$���, mkvfilt” ��'��$ 171

“	%$���, vlantfw” ��'��$ 187

�%��'	 !�� !���%��:

Virtual I/OServer (VIOS)

	���:���"���	M

	
��$�$";!+#���,$��>���(!+#����$"�%$'�#(����$,��$�VLAN��	
����L�Trusted Firewall

(�0��,�$��>;��!+#���,$������(��"�(*�Virtual I/OServer (VIOS) ������(?���(���(���/)���	%$���,���"�)��$"����/��

���
#'�)���VIOS ��Power SystemsHardware InformationCenter

(?0��!+#���,$��> �'�#%$(����$"����������2!���:

1. (!+#���(��"�(*��""��#	%$���, VIOS

2. (?0����#,�>��)�"�,���(!+#���,$����,'�# �'�!���	%$���,���2!���:

lsvfilt -a

	
��$�$";��$��*�@� -a (?0����#,�>��)�"�,���,'�#�����#(�@�2)���ObjectDataManager
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3. �#����Y�'�$/(��!"�%$��)�%$'"���>��)�"�,���	
�!+#���,$��%$'"����)�/�$,��� '�$/(��!"�%$��) ��,�>��)�"�,	0�

23

4. !+#���,$��>��)�"�,'�$/(��23 (�0�����$"�����(	�"�(�� #/�$"!���	%$���,���2!���:

rmvfilt -n 23

(?0��!+#���,$��>��)�"�,���,'�#��(	�"�(�� �'�!���	%$���,���2!���:

rmvfilt -n all

�	����� !�� !���%��:
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��$�$";�"�$,�>(?0��(!+#����$"�%$'�#(����$,Trusted Firewall ��$�VLAN

�
!��%���
� !�� !���%��:

“	%$���, lsvfilt” ��'��$ 170

“	%$���, rmvfilt” ��'��$ 186
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Trusted Logging

PowerVM® Trusted Logging ��%$�'� ���	��?$"������AIX (LPARs) (��/��,�@��2*�����(�@���Virtual I/OServer (VIOS)

������?�), ������ ;����,2!/�,VIOS  #/�",��$�Hypervisor ��2�����,���$"(�0������(	"0���$/"')�$, LPAR 2	�(�@�����

VIOS.

�K�	���J��

���#���"��Virtual I/OServer (VIOS) ��"�$,����#�$"�@��2*�� �� �;����#,��"��!J������$"AIX (!-��
!�"��

����Y�(��0����2#("@���"� /dev	��$/���#����(��0��'"0��@�*��	����(#�/(��0��

�$"��#(�@��@��2*��(!-��@��(��0���(?���"#����,	)$�2)�)$,�� ��("@�	�"�#(�0��,�$�2���$�$";(!���/��!�, #/����������

���Q�[ "����2	�(�@��� LPAR����"�$,�Y�� �$�$";���?�),�
!�"���@��(��0��2#�'�$/�
!�"�� ���2	�(�@��� LPAR (#�/)�����

�����@���(!-�2*�������$,�����2#("@���"� /dev

Trusted Logging�%$�'��������@���$�'�$/LPARs 2	�(�@���;��")�")� (��$2)���"��2*��(#�/) ]Y�,(��$;Y,2#��$�VIOS#�,

����VIOS���(?�/,�%$�'��,(#�/)��"���%$'"���$"��#(�@���)�(	"$'��@�����#���"��LPAR 2	�(�@��� �$�$";

�%$'�#	�$	��*+���@??��(	�����"��!J������$"AIX (?0��(��/�������2!/�,�
!�"������Y��@��(��0��]Y�,�	��$/����$"

(��/�������2!/�, �	��2*�� "��/��/AIXAudit �$�$";;���%$'�#	�$	��*+� (?0������Y��$"�")���� #/�",2!/�,�@��

(��0����(]�"�)��AIX�0��j (��� syslog ��%$,$�"�)����	��*+��("���������/��(?0������Y�������2!/�,�@��(��0��

(?0���%$'�#	�$	��*+��@��(��0�����#���"��VIOS���,"�
�0���%$'"���@��(��0��]Y�,���,	�!"�������/��$�������2!���:

v �0��2	�(�@���

v �0���@��

�0����,��,	�� ?(�����$�$";���,	�$ #/���#���"��VIOS (!-�	�$�#j����0��2	�(�@��� #/���)2!�('�0������%$'"���@��

(��0�����,'�#���(�0��������� LPAR����%$'�# (��)�/�$,(��� �0��  `�����,LPAR)�0���@�� �;�����(?0��"�
)��;
!"�,	���,�@

�� (��)�/�$,(��� �$"�")����'"0� syslog)

��AIXLPAR�
!�"���@��(��0�������
!�"�� ���#,(!-���,2*������%$,$�2#�(��/�(��$�����"��2*�� /dev 2*���"�

�;�����,�0������$��
!�"�� ��)�/�$,(��� /dev/vlog0��2*�������,�;�����,�0��#�)/	%$�%$'��$ vl���$�#�)/�0���@����

'�$/(���
!�"�� ��)�/�$,(���'$��
!�"���@��(��0�� vlog0�� audit (!-��0���@�� ���#,��"��2*�� /dev���, vlog0
�� vlaudit0

�%��'	 !�� !���%��:

�$"�"�$,�@��(��0��
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	����%%���-�	�V����<)	���J��

'��,�$����#���"��VIOS���$"�"�$,�
!�"������Y�(��0�������?�),(��$���2	�(�@��� LPAR���,"�(*"�	��*+��("���

�
!�"�� LPAR��,2	�(�@���(?0���'��$�$";��,('@��
!�"��

���#���"��LPAR 2	�(�@��� �"�(*"��$"���,	�$ #/�$"���'�Y�,��)�Q��$"���2!���:

v �$""����2	�(�@��� LPAR

v �$""��	%$���, cfgmgr

"��	%$���, lsdev (?0����#,�
!�"������Y� (��0���
!�"����%$'��$#�)/ vlog  #/#�*���� ��)�/�$,��,(�$��?
�	%$���, lsdev ��

AIXLPAR�������,�
!�"������Y�(��0���(!-�#�,���2!���:

lsdev
vlog0 Virtual Log Device
vlog1 Virtual Log Device

�")����	
���������,�
!�"������Y�(��0��������) #/��� 	%$���, lsattr –El <device name> ]Y�,��"�$,(�$��?
����	��$/

������2!��� :

lsattr –El vlog0
PCM Path Control Module False
client_name dev-lpar-05 Client Name False
device_name vlsyslog0 Device Name False
log_name syslog Log Name False
max_log_size 4194304 Maximum Size of Log Data File False
max_state_size 2097152 Maximum Size of Log State File False
pvid none Physical Volume Identifier False

(�$��?
�������#,�0��2	�(�@���, �0���
!�"����!"��$��������@����� VIOS�$�$";��#(�@�

����Y�(��0�����#(�@��������@����,!"(��	0�:

v �������@��: �������@�������/�,2��2#���$��""�)�Q��#j����"�$,�Y�� #/��@??��(	�����AIXLPAR

v �������;$�: �������(���/)���(�0���
!�"��;���%$'�#	��*+� (!+#, !+# ���$"#%$(����$"�0��j������(?0��)�(	"$'����

�""��@��

���#���"��VIOS"�
�%$�)���, �%��'		*�� �� �%��'	�V��� ����$�$";��#(�@��%$'"��2*���@��(��0������2*�� ��

�%$�)����"�
 #/��@��"���)�� max_log_size�� max_state_size (�0���%$�)������������#(�@�(����)�$��#�%$��#���"�
2)�

�������������Y�2)�����'��$�;��(��/�������#���"��VIOS���,�����)�$�������@�����$"")�")�����#(�@��/��(��� (?0��

(�@�"��L$�@��2)�

	��������� Trusted Logging

	
��$�$";��#���,	
����L�PowerSCTrusted Logging  #/������(��"�(*��""��#	%$���, '"0�(	"0��,�0� SMIT

����%$'�#(�0��,����%$'"���$"��#���, Trusted Logging	0����,�� VIOS2.2.1.0'"0��'���)�$ �� IBMAIX6�����(�	 � �/�

"#�� 7'"0� IBMAIX7�����(�	 � �/�"#�� 1
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�0��2*���%$'"���$"��#���,	
����L�Trusted Logging	0� powerscStd.vlog]Y�,�")��/����]�#��$"��#���, PowerSC

Standard Edition

(?0����#���,*U,����� Trusted Logging :

1. �")�����'������)�$	
�"��VIOS ()�"���� 2.2.1.0'"0��'���)�$

2. ���]�#��$"��#���, PowerSC'"0�#$)�� '�#���(����,]�#��$"��#���,

3. ���	%$���, installp '"0�(	"0��,�0� SMIT (?0����#���, fileset ��, powerscStd.vlog

�%��'	 !�� !���%��:

“�$"��#���, PowerSCStandard Edition 1.1.4” ��'��$ 7

	
����,��#���, fileset �%$'"������*U,�����(�?$��, PowerSCStandard Edition

	��	&����������/:	 Trusted Logging

&Y�L$�������(?0���%$'�#	�$	��*+� Trusted Logging��"��/��/AIXAudit �� syslog

	��	&����������/:	� ������AIXAudit

�$�$";�%$'�#	�$	��*+�"��/��/AIXAudit (?0��(��/�������2��$"�2!/�,�
!�"������Y��@��(��0�����('�0��$��$"

(��/��@��2!/�,"��2*����� �	��

��������: �������	
���%$'�#	�$	��*+�"��/��/AIXAudit Y	
����,#%$(����$"���������“�$"�")�����
!�"������Y�
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(?0���%$'�#	�$	��*+�"��/��/AIXAudit �'�#%$(����$"����������2!���:

1. �%$'�#	�$	��*+�"��/��/AIXAudit 2!/�,�������@���� '�#2��$"� (auditbin)

2. (!+#���,$�Trusted Logging �%$'"���$"�")����AIX  #/�$"���2�2*��	��*+��("���/etc/security/audit/
config

3. (?���?$"$��(��"� virtual_log = /dev/vlog0 2!/�, bin: stanza

��������: 	%$���%$��$�$";���2#�'$����#���"��LPAR���,�$"(��/������� auditbin 2!/�, /dev/vlog0

4. "���$"��"��/��/AIXAudit �$��%$#�����2!���:

audit shutdown
audit start

("@�	�"�#�$"���2��;��(��/�2!/�,Virtual I/OServer (VIOS)��$��
!�"������Y��@��(��0�����"�
���('�0��$��$"(��/�

2!/�, "��2*����� �	�� �@���;��(�@��/���$/����$"	)�	
���,?$"$��(��"� bin1�� bin2������/���� bin: stanza ��,

2*��	��*+��("��� /etc/security/audit/config

�%��'	 !�� !���%��:

"��/��/�$"�")����
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	��	&����������/:	 syslog

�$�$";�%$'�#	�$	��*+� Syslog (?0��(��/����	)$�2!/�,�
!�"������Y��@��(��0��  #/�$"(?����>2!/�,2*�� /etc/
syslog.conf

��������: �������	
���%$'�#	�$	��*+�2*�� /etc/syslog.conf	
����,#%$(����$"���������“�$"�")�����
!�"��

����Y�(��0��” ��'��$ 150

	
��$�$";���2�2*�� /etc/syslog.conf �'��", ������	)$��@��]Y�,��Y�����(�������2!���:

v �*]������

v "#����,�%$#��	)$��%$	�V

(?0������@��(��0���%$'"�����	)$� syslog���,�%$'�#	�$	��*+�2*�� /etc/syslog.conf#�)/�>(?0��(��/����	)$����

���,�$" 2!/�,�@��(��0�����('�$����2#("@���"� /dev

��)�/�$,(��� (?0����,���	)$�"#���$"#��������"�$,�Y�� #/�*]�������#j 2!/�,�@��(��0�� vlog0 �'�(?����""��#���2!��� 2!/�,

2*�� /etc/syslog.conf :

*.debug /dev/vlog0

��������: �/�$����*]�������$"'�
�()�/��@��������/�� �� syslogd daemon�%$'"��	%$���,�#j���(��/� ������2!/�,�@��(��0��

2*����"��2*�� /dev 2�����2*�����)2!��2���$�$";��'"0�(!���/��0��2#� ���#���"��VIOS���,�%$'�#	�$	��*+��$"

'�
�()�/��@��(��0���$/��VIOS

���,"���$"�� syslogd daemon'��,�$��%$'�#	�$	��*+� #/���	%$���,���2!���:

refresh -s syslogd

�%��'	 !�� !���%��:

syslogdDaemon

	���!
��!"��8�#�����-�	�V��K�	���J��

���������2�����>(�����;��(��/�2!/�,�
!�"���@��(��0�� #/�$"(!+# 2*�����('�$����2#("@���"� /dev�� (��/�������2!

/�,2*�� �$�$";(!+#�@��(��0�� #/'�Y�,�"�)��$" ������	"��,

��)�/�$, :

(?0��(��/����	)$�2!/�,�
!�"���@��(��0�� #/�$"���	%$���, echo �'�!���	%$���,���2!���:

echo “Log Message” > /dev/vlog0

(?0����#(�@�2*��2!/�,�
!�"���@��(��0�� #/�$"���	%$���, cat �'�!���	%$���,���2!���:

cat /etc/passwd > /dev/vlog0

��$#��,�$"(��/�����2*����,�
#�;���%$��#��� 32KB�� !"��"���� ?/$/$��(��/�������(?���(������$"(��/�'�Y�,	"��,

�2#�"�� �����#?�$# I/O(EIO)/�����������(��"�(*��""��#	%$���, (CLI) (��� 	%$���, cat �'/
#�$";�$/ ������$"(��/�32KB

 #/��� �����
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	��%��	�� TrustedNetwork Connect �� Patch

TrustedNetworkConnect (TNC) (!-���)�'�Y�,��,��
���$"	%$�)����2)�)$,��2#� (TCG)������������%$(?$���$"�")����

��"��$?��,�
#�����
# TNC���;$!U�/�""� ]��������(!+#����%$'�#2)������)/���#���"����,	������ /�$/�����

!"���Q��$?���$"	)�	
��$"(��$;Y, 	",�"�$,?0��5$���,(	"0���$/

����� TrustedNetwork Connect

&Y�L$(���/)���	�� ?(����, �$"�%$'�#	�$	��*+��$"�0���$"���!��#��/ ��"���$"��#�$"�?�����,TrustedNetwork

Connect (TNC)

���$+�����!�� TrustedNetwork Connect

&Y�L$(���/)���	�� ?(������,(*"�()�"�� TrustedNetworkConnect (TNC)

 �(#�TNC�!"���#�)/	�� ?(�������2!���:

�;���/���� TrustedNetwork Connect

(]�"�*()�"� TrustedNetworkConnect (TNC)�"�
 2	�(�@������(?���2!/�,(	"0���$/ ��("�������$"�")������2	�(�@���

2	�(�@��� TNC���������"#�� fileset ����%$(!-� ��(]�"�*()�"��%$'"���$"�")���� (]�"�*()�"���")����)�$ 2	�(�@����/�����

"#������%$'�#	�$	��*+�2)� #/���#���"��'"0�2�� '$� 2	�(�@���2��(!-�2!�$��$�"5$� (]�"�*()�"� TNC����,(�0�����#�

��"�� (���/)���)�Q����2�����%$(!-�

(]�"�*()�"� TNC�("�������$"�")������2	�(�@������ ?/$/$�(��$;Y,(	"0���$/ (]�"�*()�"� TNC� '�#�
#��, Integrity

MeasurementVerifiers (IMVs)����$�$";"��,���$")�#��"��$?�$�2	�(�@��� ���")����AIX��� IMV#�*���� ]Y�,

�")����"#�� fileset ���?��� ���!��#��/��,"�� (]�"�*()�"� TNC	0�(*"�()�"��]Y�, '�#�� ��#�$" �#�� IMV'�$/

 �#�� �%$'"���$"�")����2	�(�@��� ���� IMVs (?0��"��,���������$�2	�(�@��� ���")����2	�(�@���

	��%��	��Patch

(]�"�*()�"� TrustedNetworkConnect (TNC)�")�(��$��� SUMA (?0���'��� ]������$"��#�$"�?���

AIXSUMA�#$)�� '�# (]�"�)���?@	��$�
#�� !"��"����2����!��#��/������/���� IBMECCand FixCentral daemon

�$"��#�$"�?@������TNC���������������?(#���$�
#2!/�,(]�"�*()�"� TNC]Y�, �%$'��$���(!-� fileset ?0��5$����$"�")����

2	�(�@���

tncpmd daemon���,;���%$'�#	�$	��*+� (?0����#�$"�$"#$)�� '�#ServiceUpdateManagementAssistant (SUMA)��

(?0����������� fileset 2!/�,(]�"�*()�"� TNCdaemon������, ;�� ������"�����(�0������������(��"�(�@�(?0���'��$�$";#$)��

 '�#�$"��?(#� #/��� ����� (?0�����(]�"�*()�"��$"��#�$"�?��� TNC  #/2�����,(�0������������(��"�(�@� 	
��$�$";�,

�(��/����(�@� !"��"����2�����������%$'�#���(]�"�*()�"��$"��#�$"�?��� TNC

��������: (]�"�*()�"� TNC�� tncpmd daemon�$�$"; `����/���� "��(#�/)���
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#����K��� TrustedNetwork Connect

2	�(�@��� TrustedNetworkConnect (TNC)��������� ����%$(!-��%$'"��(]�"�*()�"� TNC�%$'"���$"�")����

(]�"�*()�"���")����)�$2	�(�@����/�����"#������%$'�#	�$	��*+�2)�  #/���#���"��'"0�2�� '$�2	�(�@���2��(!-�2!�$�

�$�"5$� (]�"�*()�"� TNC����,(�0�����#���"��(���/)����$"��?(#�����%$(!-�

2	�(�@��� TNC� '�# IMCs (�0��("�������$"�%$,$������ IMCs (?0��")�")�����������%$(!-�

���"�� IP!�� TrustedNetwork Connect

(]�"�*()�"� TrustedNetworkConnect (TNC)�$�$";("�������$"�")������2	�(�@������(!-���)�'�Y�,��,(	"0���$/2#� #/

��� ����� ��)��$,��, IP���"����?$"������Virtual I/OServer (VIOS)�")�?�2	�(�@����'������'��"��$" #/VIOS����, IP

��#(#"�2!/�,(]�"�*()�"� TNC (]�"�*()�"� TNC��")���� 2	�(�@����$�� /�$/����%$'�#

	���J�����<
�������� TrustedNetwork Connect

�$"�0���$"TrustedNetworkConnect (TNC) daemons�����,�$,���(��$"'��2)����(!+#���,$� #/Transport Layer Security

(TLS)'"0� Secure Sockets Layer (SSL)

�$"�0���$"���!��#��/�%$�'������)�$��������	%$���, ����/����(	"0���$/�2#�"���$"?��������)������	)$�!��#��/ ����

"�����,����"��"�,��	�/���,��)(�, ]Y�,;���"�$,�Y��(�0�� "��	%$���,("�������%$'"��	�� ?(���� �"�)��$"��� � !"�,��

�/�$,����"��������#���"�������,�$"	)$�(���/)���,�$����#���"���#�,

(?0���")����2	�(�@����'�� ��"��"�,��,2	�(�@��� ���,;�����?�"��2!/�,5$���������,(]�"�*()�"� ��"��"�, �;���%$

(	"0��,'�$/(!-�2��2)�)$,�������("����"��$��������#���"������ 	%$���, psconf (?0��#����%$(	"0��,'�$/��"��"�, (!-�2)�

)$,��2#� #/�$"!���	%$���,���2!���:

psconf certadd –i<ip> -t<TRUSTED|UNTRUSTED>

(?0�����	�/�����"��"�,�����$,���	%$���, psconf ����@�?���(?0�����?�"����"��"�,

(?0�����?�"����"��"�,�$�(]�"�*()�"� �'�!���	%$���,���2!���:

psconf import -S -k<key filename> -f<key filename>

(?0�����?�"����"��"�,�$�2	�(�@��� �'�!���	%$���,���2!���:

psconf import -C -k<key filename> -f<key filename>

$��$����TrustedNetwork Connect

 !" �	��TrustedNetworkConnect (TNC)�;�������� (*"�()�"�� TNC (?0��"��L$�"���$?��,(	"0���$/

TNC����������%$(?$(?0���")������"��$?��,�
!�"��!�$/�$,�
!�"��!�$/�$,���"��,���$"(��$;Y,�;��(��$;Y,�$�

�$")�#	�$ ��"��$?��,	�� ?(��������%$	�V����$������"�������$?�)#�����$"�%$,$� (*"�()�"�� TNC��%$�'����#���

"���$�$";����(��"� ��"��$?��,"����(	"0���$/ TNC�;��")�(��$���  	",�"�$,?0��5$��$"�"�$/�?��� AIX

(?0���"�$, ]������$"��#�$"�?����������"��
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����%$'�#��,TNC���,���,	)$����,�$"��,�;$!U�/�""�"��AIX���"��� POWER® 	�� ?(������,TNC

;���������$(?0���'� ]������$"��#�$"�?��� �������"����"��!J�����$"AIX�$"�%$'�#	�$	��*+�������)/�'����#���

"���$�$";��#�$"�$"�%$'�#	�$	��*+�]�*���)"����$"!"����� AIX 2#��/�$,��!"���Q��$?  #/���(	"0��,�0�(?0��

�")����"#���?�����,"�����"�$,"$/,$���2	�(�@������2��!J������$��$�"5$�����$���� �$"��#�$"�?���/�,�%$

�'��"�)��$"#$)�� '�#�?@� ���$"��#���,,�$/�Y��

$��8� IMC�� IMV

2	�(�@��� '"0�(]�"�*()�"� TrustedNetworkConnect (TNC)�$/������ �#�� integritymeasurement collector (IMC)��

integritymeasurement verifier (IMV)�%$'"���$"�")����(]�"�*()�"�

(*"�()�"��������)/�'��$�$"; '�# �#�� IMC�� IMV2!/�,(]�"�*()�"���2	�(�@���2#�'�$/ �#��  #������#%$(����$"

�")����"��!J������$" (OS)��"#�� fileset ��$?"������ "��!J������$"AIX  #/#�*���� (?0��(��$;Y, �#������$

?"������"��!J������$"AIX �'����'�Y�,��?$Q���2!���:

v /usr/lib/security/tnc/libfileset_imc.a: ")�")� "#��OS��������(���/)��� fileset ���;����#���,�$� "��2	�

(�@��� ����,2!/�, IMV((]�"�*()�"� TNC)�%$'"���$"�")����

v /usr/lib/security/tnc/libfileset_imv.a: �� ������"#��OS�� fileset �$�2	�(�@�����(!"�/�(��/�������

?0��5$���/�,��?(#��;$���, 2	�(�@���2!/�,5$���������,(]�"�*()�"� TNC (?0��#��;$� �'�!���	%$���,���2!���:

psconf list -s<COMPLIANT|IGNORE|FAILED|ALL>-i<ip|ALL> [-c] [-q]

�
!��%���
� !�� !���%��:
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	��������� TrustedNetwork Connect

�$"��#���,	�� ?(������,TrustedNetworkConnect (TNC)���,�$"�'�	
�#%$(����$"�$,�������

(?0���%$'�#	��*+��$"���,	�$�%$'"���$"���	�� ?(������,TNC �'�#%$(����$" ����������2!���:

1. "�
 IP ��#(#"���,"��(?0�����,	�$(]�"�*()�"� TNC , (]�"�*)�"� TrustedNetworkConnect �� PatchManagement

(TNCPM)����)��$,��, TNC IP�%$'"��Virtual I/OServer (VIOS)

��������: (]�"�*()�"� TNC 2���$�$";�%$'�#	�$	��*+�(!-�2	�(�@��� TNC

2. ���,	�$(]�"�*()�"��$"��#�$"�$"��#���,(	"0���$/ (NIM) "������%$'�#	�$	��*+�(!-�(]�"�*()�"�	0�NIM'��� ��

filesets ��, sets:bos.sysmgt.nim.master���,;����#���,�� "��2	�(�@���

3. �%$'�#	�$	��*+�(]�"�*()�"� TNCPM	��*+��("�������$�$";���,	�$�� "��NIM (]�"�*()�"� TNCPM���� SUMA

(?0�� #$)�� '�#�?����$�()@�2]�� IBMFixCentral ��ECC (?0��#$)�� '�#�$"��?(#����, (�0������"��������

(��"� !���	%$���,���2!���(?0�� �%$'�#	�$	��*+�(]�"�*()�"� TNCPM :

pmconf mktncpm [pmport=<port>]tncserver=<host:port>

��)�/�$,:

pmconf mktncpm pmport=20000 tncserver=1.1.1.1:10000

4. �%$'�#	�$	��*+�� /�$/��(]�"�*()�"� TNC (?0���"�$,� /�$/�%$'"���$"�")����2	�(�@���  !"##� “�$"�"�$,

� /�$/�%$'"��2	�(�@��� TrustedNetworkConnect” ��'��$ 160

�$"��#�$"TNC��Patch 155



5. �$"�%$'�#	�$	��*+���)��$,��, TNC IP��VIOS�$"�%$'�#	�$	��*+������VIOS��"��(��"� �$"�")������2	�

(�@������(�0���������(	"0���$/!���	%$���,���2!���(?0���%$'�#	�$	��*+���)��$,��,:

psconf mkipref tncport=<port> tncserver=<ip:port>

��)�/�$, :

psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

��������: 	�$��,?�"��(]�"�*()�"� ��?�"�� TNC]Y�,(!-�?�"�� 2	�(�@��� ���,(!-�	�$(#�/)���

6. �%$'�#	�$	��*+�2	�(�@��� #/�$"���	%$���,���2!���:

psconf mkclient tncport=<port> tncserver=<serverip>:<port>

��)�/�$,:

psconf mkclient tncport=10000 tncserver=10.1.1.1:10000

�
!��%���
� !�� !���%��:
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�%��'	 !�� !���%��:
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����,��#���, fileset �%$'"������*U,�����(�?$��, PowerSCStandard Edition

�$"��#���,#�)/NIM

IBMFixCentral

Passport AdvantageOnlineHelpCenter

	��	&����������/:		��%��	�� TrustedNetwork Connect �� Patch

	
����,�%$'�#	�$	��*+� TrustedNetworkConnect (TNC) (!-� daemon�$"��#�$"�?��� (]�"�*()�"� TNC�")�(��$���

SUMA (?0���'���  ]������$"��#�$"�?������	"��	�
�

	��	&����������/:	�;���/���� TrustedNetwork Connect

&Y�L$�������(?0���%$'�#	�$	��*+�(]�"�*()�"� TNC

(?0���%$'�#	�$	��*+�(]�"�*()�"� TNC 2*�� /etc/tnccs.conf���,��	�$#�,���2!���:

component = SERVER

(?0���%$'�#	�$	��*+��"��(!-�(]�"�*()�"� �'�!���	%$���,���2!���:

psconf mkserver tncport=<port> pmserver=<ip|hostname[,ip2|hostname2..]:port>
[recheck_interval=<time in mins>]

��)�/�$,:

psconf mkserver tncport=10000 pmserver=2.2.2.2:20000 recheck_interval=20
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��������: ?�"�� tncport��?�"�� pmserver���,���$"�%$'�#	�$ �����$,��� ��'$�	�$��,?$"$��(��"�

recheck_interval 2��;��"�
����	�$#�*���� ]Y�,(��$��� 1440�$��

	�$?�"��#�*����	0� 42830�$���;����� �%$'"��?�"�� tncport��	�$#�*����(��$��� 38240�$���;������%$'"��?�"��

pmserver

�
!��%���
� !�� !���%��:
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	��	&����������/:	#����K��� TrustedNetwork Connect

&Y�L$�������(?0���%$'�#	�$	��*+�2	�(�@��� TrustedNetworkConnect (TNC)�����,	�$	��*+��("�������%$(!-��%$'"��

�$"��#���,

(?0���%$'�#	�$	��*+�2	�(�@��� TNC 2*�� /etc/tnccs.conf���,��	�$#�,���2!��� :

component = CLIENT

(?0���%$'�#	�$	��*+�"��(!-�2	�(�@��� �'�!���	%$���,���2!���:

psconf mkclient tncport=<port> tncserver=<ip:port>

��)�/�$,:

psconf mkclient tncport=10000 tncserver=1.1.1.1:10000

��������: 	�$?�"����,(]�"�*()�"� �� tncport���(!-�?�"��2	�(�@������,(!-�	�$(#�/)���

�
!��%���
� !�� !���%��:
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	��	&����������/:	�;���/����	��%��	���+<��

&Y�L$�������(?0���%$'�#	�$	��*+�"��(!-�(]�"�*()�"��$"��#�$"�?���

(]�"�*()�"��$"��#�$"�?��� TrustedNetworkConnect (TNC)���, ;���%$'�#	�$	��*+���(]�"�*()�"� Network Installation

Management (NIM) (?0�������$�$";��?(#�2	�(�@��� TNC

(?0��("���������(�@� !"��"�*+����%$'"���$"��#�$"�?��� TNC �'�!���	%$���,���2!���:

pmconf init -i <download interval> -l <TL list> [-A] [-P <download path>][-x <ifix interval>]
[-K <ifix key>]

��)�/�,��,	%$���, pmconf ��#�,���:

pmconf init -i 1440 -l 6100-07,7100-01

	%$���, init �#$)�� '�#(]�"�)���?@	 ��$�
#�%$'"������ TechnologyLevel ���%$�'�?"������,$��%$'"��(]�"�*()�"� TNC

(]�"�)���?@	�����?(#���%$�'�(]�"�*()�"� TNC�$�$";"���$"�")���� 2	�(�@��� TNC?0��5$���(?0���'�(]�"�*()�"��$"��#

�$"�?��� TNC��#���,�$"��?(#�2	�(�@��� TNC"�
�*�@� -A (?0��/��"��������,�$"���]�*���)"����,'�#(�0��"���$"��?

�$"��#�$"TNC��Patch 157



(#�2	�(�@���  #/#�*���� ���(�@� !"��"����2����#$)�� '�# #/(]�"�*()�"��$"��#�$"�?��� TNC��/����2*�� /var/tnc/
tncpm/fix_repository ����*�@� -P (?0��"�
2#("@���"� �����$,���

(?0��(!+#��� IBMSecurityAdvisory ��#$)�� '�# !"��"����2�!UV'$"')�$,()�"���� 	
��$�$";"�
 "/()�$�$"���

2�!UV'$"')�$,()�"���� 	
����L��������$"���,(�0�� #/��� ����� ��, !"��"����2�!UV'$"')�$,()�"���������	)$�

!��#��/���(�/�?"��'�� ����)"�
 CommonVulnerabilities andExposures (CVE)���(���/)���, ��#2)(]�"����!��#��/

�� !"��"����2�!UV'$ "')�$,()�"�������,'�#�;���")�������������,�(��/����TNC	�/�?�������������, ')���,

IBMAIX]Y�,�%$(!-����$"#$)�� '�#  !"��"����2�!UV'$"')�$,()�"���� #/��� ����� ����/�����()@�2]�� IBMAIX

Security �$"#$)�� '�#(]�"�)���?@	 �� !"��"����2�!UV'$"')�$,()�"���� #/��� ����� �;��!+#���,$��$��$"���,	�$

��),()�$�$"#$)�� '�#����),()�$�$"���2�!UV'$"')�$,()�"���� �'�(!-� 0

	
�/�,�$�$";��?(#�(]�"�)���?@� �� !"��"����2�!UV'$"')�$,()�"����#�)/��)(�, (?0���,�(��/� IBMSecurity

Advisory #�)/��)(�,?"������ !"��"����2�!UV'$"')�$,()�"���������#	���,��� �'�!���	%$���, ���2!���:

pmconf add -y <advisory file> -v <signature file> -e <ifix tar file>

(?0���,�(��/� !"��"����2�!UV'$"')�$,()�"������������ ��#�)/��)(�, �'�!���	%$���,���2!���:

pmconf add -p <SP> -e <ifix file>

(?0���,�(��/�TechnologyLevel �'����(?0��#$)�� '�#(]�"�)���?@	 ��$�
# �'�!���	%$���,���2!���:

pmconf add -l <TL list>

(?0��#$)�� '�#(]�"�)���?@	���2�����()�"����!U��
�����$�
#'"0�(?0��#$)�� '�#TechnologyLevel ��������%$'"���$"�")�

�������?(#�2	�(�@��� �'�!���	%$���,���2!���:

pmconf add -l <TL list> -d
pmconf add -s <SP List>

(?0���,�(��/�(]�"�)���?@	'"0����(�@� !"��"����2���,TechnologyLevel ��� ���/����"�� �'�!���	%$���,���2!���:

pmconf add -s <SP> -p <user_defined_fix_repository>
pmconf add -l <TL> -p <user_defined_fix_repository>

(?0���%$'�#	�$	��*+�"�������%$'��$���(!-�(]�"�*()�"��$"��#�$"�?��� �'�!���	%$���,���2!���:

pmconf mktncpm [pmport=<port>] tncserver=ip_list[:port]

��)�/�$,��,	%$���,�����#�,���:

pmconf mktncpm pmport=20000 tncserver=1.1.1.1:100000

(]�"�*()�"��$"��#�$"�?��� TNC�������
��$"��#�$"Authorized ProblemAnalysis Reports (APARs)�����	)$�!��#

��/���#()�$!���	%$���,���2!���(?0���%$'�#	�$	��*+��$"��#�$"�?��� TNC (?0����#�$" ���#�0��j ��,APAR:

pmconf add -t <APAR_type_list>

����)�/�$,����'��$ <APAR_type_list> 	0�"$/�$"���	���#�)/(	"0��,'�$/	����$ ��������#��,APAR���2!���:

v HIPER

v PE
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v Enhancement

(]�"�*()�"��$"��#�$"�?��� TNC������
� syslog �%$'"���$"#$)�� '�#(]�"�)���?@	TechnologyLevel ���$"��?(#�

2	�(�@��� �*]������	0� user���%$#��	)$��%$	�V	0� info��)�/�$,���	0� user.info

(]�"�*()�"��$"��#�$"�?��� TNC/�,(�@�"��L$�@��������$"��?(#� 2	�(�@������,'�#��2#("@���"� /var/tnc/tncpm/log/
update/<ip>/<timestamp>

�
!��%���
� !�� !���%��:
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�%��'	 !�� !���%��:

IBMAIXSecurity

	��	&����������/:		���%"���J��<���
���!���;���/���� TrustedNetwork

Connect

&Y�L$�������(?0���%$'�#	�$	��*+��$"���,(�0���$,��(���%$'"�� (]�"�*()�"� TrustedNetworkConnect (TNC)

(]�"�*()�"� TNC�#�"#���?�����,2	�(�@�����'$�(]�"�*()�"� TNC?�)�$2	�(�@���2��!J������$��$�"5$����,��(��

2!/�, ���#���"��;Y,����?Q���)�Q����2�����%$(!-�

(?0���%$'�#	�$	��*+���(����#(#"���,���#���"�� �'�!���	%$���,���2!���:

psconf add –e <email_id>[ipgroup=[±]G1, G2 ..]

��)�/�$, :

psconf add –e abc@ibm.com ipgroup=vayugrp1,vayugrp2

����)�/�$,����'��$ ��(���%$'"����
�� IP vayugrp1�� vayugrp2�;����,2!/�,��(����#(#"� abc@ibm.com

(?0����,��(��2!/�,��(����#(#"���� ������%$'"�� ��
�� IP���2������(����#(#"�����%$'�#2!/�,��
�� �'�!���	%$���,���2!

���:

psconf add –e <mailaddress>

��)�/�$, :

psconf add –e abc@ibm.com

����)�/�$,����'��$ '$���
�� IP 2���� ��(����#(#"�����%$'�#2!/�,��
�� (����;��2!/�,��(����#(#"� abc@ibm.com]Y�,�%$

'��$���(!-���(����#(#"� �����

�
!��%���
� !�� !���%��:
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	��	&����������/:	���"����� IP��VIOS

&Y�L$)�Q����$"�%$'�#	�$	��*+���)��$,��, IP��Virtual I/OServer (VIOS) (?0��("����$"�")����  #/��� �����

�$"��#�$"TNC��Patch 159

http://www.ibm.com/systems/power/software/aix/security.html


��������: 	
����,�%$'�#	�$	��*+���)��/$/(	�"�(��SVM��Virtual I/OServer (VIOS)�����$"�%$'�#	�$	��*+�

��)��$,��, IP

(?0���%$'�#	�$	��*+� TNC IPReferrer 2*��	��*+��("��� /etc/tnccs.conf���,���$"���,	�$���	��$/������2!��� component
= IPREF

	
��$�$";�%$'�#	�$	��*+�"��(!-�2	�(�@��� #/�$"!���	%$���, ���2!���:

psconf mkipref tncport=<port> tncserver=<ip:port>

��)�/�$, :

psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

	�$��,?�"�� tncserver�� tncport, ]Y�,(!-�?�"��2	�(�@������,(!-�	�$(#�/)���

�
!��%���
� !�� !���%��:
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	��������%��	�� TrustedNetwork Connect �� Patch

&Y�L$)�Q���#�$"TrustedNetworkConnect (TNC) (?0����� ,$���$,j (��� �$"(?���2	�(�@��� � /�$/�@������?Q��$"�")�

����$"��?(#�2	�(�@��� ����"��"�,���(���/)���,��� TNC

	���8�K�	�;���/���� TrustedNetwork Connect

&Y�L$)�Q�#��@����,(]�"�*()�"� TrustedNetworkConnect (TNC)

(]�"�*()�"� TNC�����Y�����?Q��$"�")������,2	�(�@��� ���,'�# (?0��#��@�� �'�"��	%$���, psconf :

psconf list –H –i <ip |ALL>

�
!��%���
� !�� !���%��:
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	����"���$�����&�����#����K��� TrustedNetwork Connect

&Y�L$)�Q��$"���,	�$� /�$/���(�0��� /,���2	�(�@��� TrustedNetworkConnect (TNC)

	�� ]� psconf��� ���(��"�(*�����%$(!-����$"��#�$"� /�$/TNC����2	�(�@���'"0���
�� ��,2	�(�@����$�$";(�0���

 /,���� /�$/

�$�$";�"�$,� /�$/���2!���:

v ��
�� Internet Protocol (IP)��'�$/ IP��#(#"���,2	�(�@���

v ���� IP ��,2	�(�@����$�$";(!-���$���2#�(?�/,��
��(#�/)

v ��
�� IP �(�0��� /,�����
��� /�$/
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v ��
��� /�$/���!"(����,� /�$/�����$,�����)�/�$,(���� /�$/Fileset ���"�
)�$�2"	0�"#����,"��!J������$"

��,2	�(�@��� (����	0� "���� "#��(�	 � �/� ��(]�"�)���?@	) �$�$";�� /�$/Fileset 2#�'�$/� /�$/����
��� /�$/

��2	�(�@��� �����$,;Y,� /�$/������,�/�����"#�����"�
2)� #/'�Y�,��� /�$/Fileset

	%$���,���2!�����#,)�Q��$"�"�$,��
�� IP , ��
��� /�$/��� /�$/Fileset

(?0���"�$,��
�� IP �'�!���	%$���,���2!���:

psconf add –G <ipgrpname> ip=[±]<ip1,ip2,ip3 ...>

��)�/�$, :

psconf add –G myipgrp ip=1.1.1.1,2.2.2.2

��������: �%$'"����
�� ���,"�
�/�$,���/'�Y�, IP ���,�/����� IPs #�)/(	"0��,'�$/	����$

(?0���"�$,� /�$/ fileset �'�!���	%$���,���2!���:

psconf add –F <fspolicyname> <rel00-TL-SP>

��)�/�$,:

psconf add –F myfspol 6100-02-03 aparlist=IY0001,IY0002

��������: ���������#����,�/����"�!��� <rel00-TL-sp>

(?0���"�$,� /�$/��(?0���%$'�#��
�� IP �'�!���	%$���,���2!���:

psconf add –P <policyname> ipgroup=[±] <ipgrp1, ipgrp2 ...]

��)�/�$,:

psconf add –P mypol ipgroup=myipgrp,myipgrp1

(?0���%$'�#� /�$/ fileset �'����� /�$/ �'�!���	%$���,���2!���:

psconf add –P <policyname> fspolicy=[±]<fspol1, fspol2 ...>

��)�/�$,:

psconf add –P mypol fspolicy=myfspol,myfspol1

��������: '$����$""�
� /�$/ fileset '�$/� /�$/ "�����,	�� ���� /�$/����",������#�����
#��2	�(�@��� ��)�/�$,

(���'$�2	�(�@��� �/���� 6100-02-01��	
�"�
� /�$/ fileset (!-� 7100-03-04�� 6100-02-03#�,���� 6100-02-03
�;����,	�������2	�(�@���

�
!��%���
� !�� !���%��:
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	��������"���%���#����K��� TrustedNetwork Connect

&Y�L$)�Q��")����2	�(�@��� TrustedNetworkConnect (TNC)

���'�Y�,��)�Q��$"���2!����%$'"���$"�")����2	�(�@���:
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v daemon ��,��)��$,��, IP��Virtual I/OServer (VIOS) ���,��� IP ��,2	�(�@���2!/�,(]�"�*()�"� TNC : 2	�(�@���

LPAR 2#�"�� IP ��?/$/$�����(��$;Y,(	"0���$/ daemon ��,��)��$,��, IP��VIOS�")�?� IP��#(#"��'�� �����,

���2!/�,(]�"�*()�"� TNC : (]�"�*()�"� TNC�("����$"�")����(�0��2#�"�� IP ��#(#"��'��

v (]�"�*()�"� TNC��")����2	�(�@���(!-�"/j : ���#���"���$�$";(?��� IP ��,2	�(�@�������;���")������5$����

���� /�$/TNC (]�"�*()�"� TNC��")����2	�(�@�������/����5$������� �$"�")�����'�� �(��#�Y�� #/��� �������

��),()�$!���#�)/�$"��$,��, ;Y,	�$��@��"��)��� recheck_interval���"�
�� 2*��	��*+��("��� /etc/tnccs.conf

v ���#���"���("�������$"�")����2	�(�@���#�)/��)(�,: ���#���"���$�$";("����$"�")����#�)/��)(�,(?0���")����

)�$2	�(�@���;��(?���2!/�,(	"0���$/'"0�2�� #/�$"""��	%$���, ���2!���:

tncconsole verify -i <ip>

��������: �%$'"��"�]�"�����2��2#�(�0���������VIOS�$�$";�")��������?(#�2	�(�@���(�0��;��(?���2!/�,(]�"�*()�"�

TNC#�)/��)(�,

�
!��%���
� !�� !���%��:
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	���8Y���+,�	����%���!�� TrustedNetwork Connect

&Y�L$�������(?0��#�����?Q��$"�")���� 2	�(�@��� TrustedNetworkConnect (TNC)

(?0��#�����?Q��$"�")������,2	�(�@��� ��(	"0���$/ �'�!���	%$���,���2!���:

psconf list -s ALL -i ALL

	%$���,������#,2	�(�@������,'�#������;$� IGNORED, COMPLIANT '"0� FAILED

v IGNORED: IP 2	�(�@���;����$���"$/�$" IP (����	0� 2	�(�@����$�2#�"���$"/�()���$��$"�")����)

v COMPLIANT: 2	�(�@�����$��$"�")����(����	0� 2	�(�@���(!-�2!�$�� /�$/)

v FAILED: 2	�(�@���2����$��$"�")����(����	0� 2	�(�@��� 2��(!-�2!�$� /�$/�����,���$"#%$(����$"��,���#���

"��)

(?0���")�'$�$('�
��,	)$����('�) �'�"��	%$���, psconf ����� IP 2	�(�@���������('�):

psconf list -s ALL -i <ip>

�
!��%���
� !�� !���%��:

“	%$���, psconf” ��'��$ 175

	����+���#����K��� TrustedNetwork Connect

(]�"�*()�"� TrustedNetworkConnect (TNC)��")����2	�(�@��� ����?(#�5$�������#�)/�;$���,2	�(�@��� ����

��?Q� ��,�$"�")�������#���"���$�$";#�����?Q� ��#%$(����$"��?(#�2	�(�@���

(?0����?(#�2	�(�@�������/�����"#������'��$ �'�!���	%$���, ���2!���:

psconf update -i <ip> -r <buildinfo> [-a apar1,apar2...]

��)�/�$, :

psconf update –i 4.4.4.4 –r 6100-02-03 –a IY0004

162 IBMPowerSC Standard Edition ()�"���� 1.1.4: PowerSCStandard Edition



	%$���, psconf ���?(#�2	�(�@���#�)/ �$"��#���,���#� ��APAR'$�2��;����#���,2)�

�
!��%���
� !�� !���%��:

“	%$���, psconf” ��'��$ 175

	��%��	���$����	��%��	���+���

	%$���, pmconf �;�����(?0���%$'�#	�$	��*+�� /�$/�$"��#�$"�?���

� /�$/�$"��#�$"�?������������ (��� IP ��#(#"���,(]�"�*()�"� TNC����),()�$���$"("�������$"��?(#�SUMA

(?0����#�$"� /�$/�$"��#�$"�?��� �'�!���	%$���,���2!���:

pmconf mktncpm [pmport=<port>] tncserver=<host:port>

��)�/�$, :

pmconf mktncpm pmport=2000 tncserver=10.1.1.1:1000

��������: ?�"�� pmport�� tncserver���,��	�$�����$,���

�
!��%���
� !�� !���%��:
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	�����+������������ TrustedNetwork Connect

&Y�L$����������$"���?�"����"��"�,���$"��,�������� (	"0���$/�/�$,!��#��/

�$"�0���$"TrustedNetworkConnect (TNC) daemons�����,�$,���(��$"'��2)����(!+#���,$� #/��� !" �	��Transport

Layer Security (TLS)'"0� Secure Sockets Layer (SSL) daemon����%$�'������)�$ ��������	%$���,����/����(	"0���$/ �2#�"��

�$""��"�,��!��#��/ ����"�����	�/�����"��"�,��,��)(�,����"�$,�Y��(�0��"��	%$���,("�������%$'"��	�� ?(����

�"�)��$"���� !"�,��������#���"�������,�$"	)$�(���/)���,������/�,�$����#���"�� (�0��2	�(�@���;���")����

��	"��,�"� ��"��"�,��,2	�(�@����;�����?�"��2!/�,5$������� ��,(]�"�*()�"� ��"��"�,�;���%$(	"0��,'�$/(!-�2��2)�)$,

�������("����"������#���"������	%$���, psconf (?0�� #� ���%$(	"0��,'�$/��"��"�,(!-�2)�)$,�� #/�$"!���	%$���,

���2!���:

psconf certadd –i <ip> -t <TRUSTED|UNTRUSTED>

'$����#���"�����,�$"���	�/� ����"��"�,��������$, 	%$���, psconf ���	
����L�(?0�� ���?�"��	�/�����"��"�,

(?0�����?�"����"��"�,�$�(]�"�*()�"� �'�!���	%$���,���2!���:

psconf import -S -k <key filename> -f <filename>

(?0�����?�"����"��"�,�$�2	�(�@��� �'�!���	%$���,���2!���:

psconf import -C -k <key filename> -f <filename>

�
!��%���
� !�� !���%��:
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	����"��������!���;���/���� TNC

(]�"�*()�"� TrustedNetworkConnect (TNC)������
����, "�!���	�$���	���#�)/(	"0��,'�$/	����$ (CSV)��"�!���(�$��

?
����	)$��%$'"��CommonVulnerabilitiesAndExposures (CVE) IBMSecurityAdvisory, � /�$/(]�"�*()�"� TNC ,

 !"��"����2����!��#��/ ��,2	�(�@��� TNC��"$/,$�(]�"�)���?@	����,�(��/�2)� �� !��"����2�!UV'$ "')�$,

()�"����

"$/,$�CVE���#,�
#���������, ')����?����)2!�%$'"��(]�"�)���?@	����,�(��/�2)� (?0����#,����?Q���,"$/,$����

�'�!���	%$���,���2!���:

psconf report -v {CVEid|ALL} -o {TEXT|CSV}

"$/,$� IBMSecurityAdvisory ���#,���, ')�#�$�	)$�!��#��/���"�������]�*���)"� IBM�����#���,2)� (?0����#,����?Q�

��,"$/,$���� �'�!���	%$���,���2!���:

psconf report -A <advisoryname>

"$/,$���,� /�$/(]�"�*()�"� TNC���#,� /�$/#�$�	)$�!��#��/���������,	����(]�"�*()�"� TNC (?0����#,����?Q�

��,"$/,$���� �'�!���	%$���,���2!���:

psconf report -P {policyname|ALL} -o {TEXT|CSV}

"$/,$��$"���2���,2	�(�@��� TNC���#, !"��"����2�!UV'$ "')�$,()�"��������$#'$/2!�������#���,2)��%$'"��2	�

(�@��� TNC (?0����#,����?Q���,"$/,$���� �'�!���	%$���,���2!���:

psconf report -i {ip|ALL} -o {TEXT|CSV}

	
�/�,�$�$";"��"$/,$�����"�$,"$/�$" (]�"�)���?@	����,�(��/�2)� ��"$/,$��$")�(	"$'� !"��"����2#�"����
V$����

(���/)���, (APARs)�� !"��"����2�!UV'$"')�$,()�"���� (?0����#,����?Q���,"$/,$���� �'�!���	%$���,���2!���:

psconf report -B {buildinfo|ALL} -o {TEXT|CSV}

�
!��%���
� !�� !���%��:

“	%$���, psconf” ��'��$ 175
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	���	"#!�Z���	��%��	�� TrustedNetwork Connect �� Patch

&Y�L$�$('�
���(!-�2!2#��%$'"��	)$����('�)���������(?0�� ���2�!UV'$"���$"��#�$"TNC���?���

(?0�����2�!UV'$TNC��"���$"��#�$"�?��� �'��")�����$"���,	�$	��*+��("��������#,���$"$,���2!���

�������� 14. ���(�-�$&?B������#:�������M�J��	#� �%  ���0#���� TNC(�%Patch

����� �
� $�%<�

(]�"�*()�"� TNC 2����$"��'"0�������, #%$(����$"����������2!���:

1. �")����)�$ daemon ��,(]�"�*()�"� TNC"���/��'"0�2�� #/�$"!���

	%$���,:

ps –eaf | grep tnccsd

2. '$�2��;��"���/�� �'���2*�� /var/tnc/.tncsock

3. "���$"��(]�"�*()�"�

'$�2���$�$";���2�!UV'$ �'��")����2*��	��*+��("��� /etc/tnccs.

conf �%$'"��"$/�$" component = SERVER ��(]�"�*()�"� TNC

(]�"�*()�"��$"��#�$"�?��� TNC 2����$"��'"0�������,
v �")����)�$ daemon ��,(]�"�*()�"��$"��#�$"�?��� TNC"���/��  #/

�$"!���	%$���,���2!���'"0�2��:

ps –eaf | grep tncpmd

v �")����2*��	��*+��("��� /etc/tnccs.conf�%$'"��"$/�$"

component = TNCPM ��(]�"�*()�"��$"��#�$" �?��� TNC

2	�(�@��� TNC 2����$"��'"0�������,
v �")����)�$ daemon ��,2	�(�@��� TNC"���/�� #/�$"!���	%$���,���2!

���:

ps –eaf | grep tnccsd

v �")����2*��	��*+��("��� /etc/tnccs.conf�%$'"��"$/�$"

component = CLIENT ��2	�(�@��� TNC

��)��$,��, TNC IP 2��2#�"����Virtual I/OServer (VIOS)
v �")����)�$ daemon��)��$,��, IP ��,TNC"���/��'"0�2�� #/�$"!���

	%$���,���2!���:

ps –eaf | grep tnccsd

v �")����2*��	��*+��("��� /etc/tnccs.conf�%$'"��"$/�$"

component = IPREF �� VIOS

2���$�$";�%$'�#	�$	��*+�"��2#����,(]�"�*()�"� ��2	�(�@��� TNC 2	�(�@�����(]�"�*()�"� TNC 2���$�$";"��?"������2#� ��"��(#�/)���

Daemons "���/�����2���� �$"�")���� (!+#������	)$��@���%$'"�� daemons���,	�$ �@�� level=info ��2*�� /etc/
tnccs.conf	
��$�$";)�(	"$'����	)$��@��

�$"��#�$"TNC��Patch 165
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�&����� PowerSCStandard Edition

PowerSCStandard Edition ���	%$���,����%$�'��$�$";�0���$"���	�� ?(���� Trusted Firewall ��	�� ?(���� Trusted

NetworkConnect  #/��� �""��#	%$���,

�&����� chvfilt

��*-�� ����

(!���/��!�,	�$�%$'"���>��)�"�,�$"��$�LAN (��0��������/��

#��	�V�

chvfilt [ -v <4|6> ] -n fid [ -a <D|P> ] [ -z <svlan> ] [ -Z <dvlan> ] [ -s <s_addr> ] [ -d <d_addr> ] [ -o <src_port_op> ] [ -p

<src_port> ] [ -O <dst_port_op> ] [ -P <dst_port> ] [ -c <protocol> ]

�&��,����

	%$���, chvfilt �;�����(?0��(!���/��!�,��/$��>��)�"�,�$"��$�LAN (��0�����$"$,�>��)�"�,

�/�K	

-a "�
�$"#%$(����$"	�$���;����#�,���:

v D(!J�(�Q): ��@���"$**+�

v P (��
V$�): ��
V$��"$**+�

-c "�
 !" �	����������$,�'�����>��)�"�,����� 	�$���;�����,��#�,���:

v udp

v icmp

v icmpv6

v tcp

v �0��j

-d "�
��#(#"�!�$/�$,��"�!��� IPv4'"0� IPv6

-m "�
�$�����#(#"�����$,

-M "�
�$"����#(#"�!�$/�$,

-n "�
 ID��)�"�,��,�>��)�"�,���	)";�����2�

-o "�
?�"������$,'"0��$"#%$(����$"!"(�� Internet ControlMessage Protocol (ICMP)	�$���;�����,��#�,���:

v lt

v gt
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v eq

v �0��j

-O "�
?�"��!�$/�$,'"0��$"#%$(����$" 	�# ICMP	�$���;�����,��#�,���:

v lt

v gt

v eq

v �0��j

-p "�
?�"������$,'"0�!"(�� ICMP

-P "�
?�"��!�$/�$,'"0� 	�# ICMP

-s "�
��#(#"�����$,��"�!���v4'"0� v6

-v "�
()�"���� IP ��,�$"$,�>��)�"�,	�$���;�����, 	0� 4��6

-z "�
 ID ��,LAN (��0����, ���	��?$"����������$,

-Z "�
 ID ��,LAN (��0����, ���	��?$"������!�$/�$,

�*�� !��	����	

	%$���,������,	0�	�$�$"���#�,���2!���:

0 (�"@�����"��

>0 (��#�����#?�$#

�������

1. (?0��(!���/��>��)�"�,���;�����,������/����(	�"�(�� �'�?��?� 	%$���,#�,���:

chvfilt -n 1 -v4 -a P -z 100 -Z 300 -o eq -p 23 -O lt -P 345 -c tcp

2. (�0���>��)�"�, (n=2) 2�����/����(	�"�(�� (�$��?
� �(!-�#�,���:

chvfilt -n 2 -v4 -a P -z 100 -Z 300 -o eq -p 23 -O lt -P 345 -c tcp

"�����#,(�$��?
�#�,���:

ioctl(QUERY_FILTER) failed no filter rule err=2
Cannot Change the filter rule

�&����� genvfilt

��*-�� ����

(?��� �>��)�"�,�%$'"���$"��$�LAN (��0�� (VLAN)"')�$, ���	��?$"��������(]�"�*()�"� IBMPower Systems (#�/)���
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#��	�V�

genvfilt -v <4|6> -a <D|P> -z <svlan> -Z <dvlan> [-s <s_addr> ] [ -d <d_addr> ] [ -o <src_port_op> ] [ -p <src_port> ] [ -O

<dst_port_op> ] [-P <dst_port> ] [-c <protocol> ]

�&��,����

	%$���, genvfilt �(?����>��)�"�,�%$'"�� �$"��$�Virtual LAN(VLAN)"')�$, ���	��?$"������ (LPARs)�� (]�"�*()�"�

IBMPower Systems (#�/)���

�/�K	

-a "�
�$"#%$(����$"	�$���;�����,��#�,���:

v D(!J�(�Q): ��@���"$**+�

v P (��
V$�): ��
V$��"$**+�

-c "�
 !" �	����������$,�'�����>��)�"�,����� 	�$���;�����,��#�,���:

v udp

v icmp

v icmpv6

v tcp

v �0��j

-d "�
��#(#"�!�$/�$,��"�!���v4'"0� v6

-m "�
�$�����#(#"�����$,

-M "�
�$�����#(#"�!�$/�$,

-o "�
?�"������$,'"0��$"#%$(����$"!"(�� Internet ControlMessage Protocol (ICMP)	�$���;�����,��#�,���:

v lt

v gt

v eq

v �0��j

-O "�
?�"��!�$/�$,'"0��$"#%$(����$" 	�# ICMP	�$���;�����,��#�,���:

v lt

v gt

v eq

v �0��j

-p "�
?�"������$,'"0�!"(�� ICMP

-P "�
?�"��!�$/�$,'"0� 	�# ICMP

-s "�
��#(#"�����$,��"�!��� IPv4'"0� IPv6
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-v "�
()�"���� IP ��,�$"$,�>��)�"�,	�$���;�����, 	0� 4��6

-z "�
 ID ��,LAN (��0����,LPAR����$, ID��,LAN (��0�����,�/������), 1-4096

-Z "�
 ID ��,LAN (��0����,LPAR!�$/�$, ID��,LAN (��0�����,�/������), 1-4096

�*�� !��	����	

	%$���,������,	0�	�$�$"���#�,���2!���:

0 (�"@�����"��

>0 (��#�����#?�$#

�������

1. (?0��(?����>��)�"�,���$"��
V$��'������� TCP�$� ID��,VLAN����$,���(��$��� 100 2!/�, ID��,VLAN!�$/

�$,���(��$��� 200��?�"�����"�
 �'�?��?� 	%$���,#�,���:

genvfilt -v4 -a P -z 100 -Z 200 -o lt -p 345 -O lt -P 345 -c tcp

�
!��%���
� !�� !���%��:
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“	%$���, vlantfw” ��'��$ 187

�&����� lsvfilt

��*-�� ����

��#,�>��)�"�,�$"��$�LAN (��0���$��$"$,��)�"�,

#��	�V�

lsvfilt [-a]

�&��,����

	%$���, lsvfilt �;�����(?0����#,�>��)�"�,�$"��$�LAN (��0�����;$���,�>

�/�K	

-a ��#,(�?$�>��)�"�,������,$��/��

�*�� 	����	

	%$���,������,	0�	�$�$"���#�,���2!���:

0 (�"@�����"��

>0 (��#�����#?�$#
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�������

1. (?0����#,�>��)�"�,������,$��/�����,'�#��(	�"�(�� �'�?��?�	%$���, ���2!���:

lsvfilt -a

�	����� !�� !���%��:

“�$"!+#���,$��>” ��'��$ 146

	
��$�$";!+#���,$��>���(!+#����$"�%$'�#(����$,��$�VLAN��	
����L�Trusted Firewall

�&����� mkvfilt

��*-�� ����

(!+#���,$��>��)�"�,�$"��$�LAN (��0������%$'�##�)/	%$���, genvfilt

#��	�V�

mkvfilt -u

�&��,����

	%$���, mkvfilt �("�/�����>��)�"�,�$"��$�LAN (��0������%$'�##�)/	%$���, genvfilt

�/�K	

-u (!+#���,$��>��)�"�,���$"$,�>��)�"�,

�*�� 	����	

	%$���,������,	0�	�$�$"���#�,���2!���:

0 (�"@�����"��

>0 (��#�����#?�$#

�������

1. (?0��(!+#����>��)�"�,��(	�"�(�� �'�?��?�	%$���, ���2!���:

mkvfilt -u

�
!��%���
� !�� !���%��:
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�&����� pmconf

��*-�� ����

"$/,$�����#�$"(]�"�*()�"��$"��#�$"�?����$"(�0������(	"0���$/���2)�)$,��2#� (TNCPM)  #/�$"�,�(��/�

TechnologyLevels ��(]�"�*()�"� TNC�%$'"�� !"��"����2���$�
# ���$"�"�$,"$/,$�(���/)��� �;$�TNCPM
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��������: (]�"�*()�"� TNCPM���,"����AIX ()�"���� 7.1����� 7100-02TechnologyLevel (��$����(?0���%$�'��$�$";

#$)�� '�#(��$#$��$(]�"�)���?@	

#��	�V�

pmconf mktncpm [ pmport=<port> ] tncserver=ip | hostname : port

pmconf rmtncpm

pmconf start

pmconf stop

pmconf init -i <download interval> -l <TLList> -A [ -P <download path> ] [ -x <ifix interval>] [ -K <ifix key>]

pmconf add -l TL_list

pmconf add -p <SPList> [ -U <user-defined SP path> ]

pmconf add -p <SP> -e <ifix file>

pmconf add -y <advisory file> -v <signature file> -e <ifix tar file>

pmconf delete -l TL_list

pmconf delete -p <SPList>

pmconf delete -p <SP>-e ifix file

pmconf list -s [-c] [-q]

pmconf list -l SP

pmconf list -C

pmconf list -a SP

pmconf hist -u

pmconf hist -d

pmconf import -f cert_filename -k key_filename

pmconf export -f filename

pmconf modify -i < download interval>

pmconf modify -P <download path>
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pmconf modify -g <yes or no to accept all licenses>

pmconf modify -t <APAR type list>

pmconf modify -x <ifix interval>

pmconf modify -K <ifix key>

pmconf delete -l <TL list>

pmconf restart

pmconf status

pmconf log loglevel = info | error | none

pmconf chtncpm attribute = value

�&��,����

*U,�������,	%$���, pmconf ��#�,���:

���&�#��� !��*����$���$�%<�

�,�(��/�'"0�/�(����$"�,�(��/�TechnologyLevels /�(����$"�,�(��/�(]�"�*()�"� TNCTNCPM��"�$,���

(�@� !"��"����2��%$'"������ TechnologyLevel �����  !"��"����2���$�
# ������ lslpp (��)�/�$,(��� ������ (���/)

����
#2*�������#���, '"0��$"��?(#��
#2*��) �� !"��"����2����!��#��/ �%$'"�� TechnologyLevel ����

�����%��������

�"�$,"$/,$�(���/)����;$���,TNCPM

�$"#%$(����$"���2!����$�$";�%$ #/ ���	%$���, pmconf:

������ �����
���

add �,�(��/�TechnologyLevel �'�� #/��� TNCPM
chtncpm (!���/��!�,��@��"���)����2*�� tnccs.conf 	%$���, start �����#(��(!-����,�%$(!-�(?0���'��$"(!���/��!�,������(]�"�*()�"�

TNCPM
delete /�(����$"�,�(��/�TechnologyLevel  #/��� TNCPM
history ��#,!")����$"��?(#����$"#$)�� '�#
list ��#,������(���/)��� TNCPM
log ���,	�$"#���$"����Y��%$'"��	�� ?(���� TNC
mktncpm �"�$,(]�"�*()�"� TNCPM
modify ���2���@��"���)�� tncpm.conf
rmtncpm ��(]�"�*()�"� TNCPM
start ��$"��(]�"�*()�"� TNCPM
stop '/
#(]�"�*()�"� TNCPM

�/�K	
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������ �����
���

-A /��"��������,�$"���]�*���)"����,'�#(�0��#%$(����$"��?(#� 2	�(�@���
-a <advisory file> "�
2*����#2)(]�"������#	���, ���?$"$��(��"� ifix'$�2����2*����#2)(]�"� ;��"�
2)� ?$"$��(��"� ifix�2��;����,

(!-���#(#"�CommonVulnerabilities andExposures (CVE)��, !"��"����2�!UV'$ "')�$,()�"����
-e <ifix file> "�
 !"��"����2�!UV'$"')�$,()�"�������;��(?���2!/�, TNCPM
-i download_interval "�
��),()�$��� TNCPM�")����(?0��'$ (]�"�)���?@	�'���%$'"��"#��(�	 � �/�����,�(��/�2)� ��),()�$�(!-�	�$�%$�)�

(�@������#,(!-��$�� '"0� ��"�!������2!���: d (�%$�)�)��): h (���) �,): m (�$��) ��), ���������
��%$'"�� download_interval
	0� 30-525600�$��

-K <ifix key> "�
	�/�?�������, IBMAIXProduct Security Incident Response Tool (PSIRT)������(?0��?��������)����#2)(]�"� ��
 !"��"����2�!UV'$"')�$,()�"�������#$)�� '�#	�/�?���������$�$";#$)�� '�#2#��$� (]�"�*()�"�	�/�?����� PGP  #/��� ID
0x28BFAA12

-p SP_list "�
"$/�$"(]�"�)���?@	����#$)�� '�# "$/�$"	0�"$/�$"���	���#�)/(	"0��,'�$/	����$��"�!���REL00-TL-SP (��)
�/�$,(��� 6100-01-04��#,;Y,(]�"�)���?@	 04�%$'"��"#��(�	 � �/� 01��()�"���� 6.1) (�0��	
�����*�@� -U�"�

(?�/,'�Y�, SP (��$����

-t APAR_type_list "�
���#APAR��� TNCPM������
� �%$'"��"$/�$"(]�"�*()�"� TNC���$"��?(#�2	�(�@��� APARs���!��#��/�2#�"��
�$"������
����#()�$APAR_type_list 	0�"$/�$"���	���#�)/(	"0��,'�$/	����$��,���#���2!���: HIPER, FileNet®

Process Engine, Enhancement
-P fix_repository_path "�
2#("@���"����#$)�� '�#�%$'"�����(�@�  !"��"����2�����;��#$)�� '�# #/TNCPM2#("@���"�#�*���� 	0� /var/tnc/

tncpm/fix_repository

-U user_defined_fix_repository "�
?$Q2!/�,���(�@� !"��"����2�����������%$'�#"�
"���� "#��(�	 � �/� ��(]�"�)���?@	��� (�0��� /,������(�@� !"��"����
2����;������%$'"���$"�")�������$"��?(#�2	�(�@���

-s �"�$,"$/,$���,(]�"�)���?@	����,�(��/�2)�
-l SP �"�$,"$/,$���,������ lslpp �%$'"��(]�"�)���?@	SP��/����"�!���REL00-TL-SP (��)�/�$, (��� 6100-01-04]Y�,��#,

;Y,(]�"�)���?@	 04�%$'"��"#��(�	 � �/� 01��()�"���� 6.1)
-u �"�$,"$/,$���,!")����$"��?(#�2	�(�@���
-d �"�$,"$/,$���,!")����$"#$)�� '�# (]�"�)���?@	
-C �"�$,"$/,$��%$'"����"��"�,(]�"�*()�"�
-a SP �"�$,"$/,$���,������"$/,$��$")�(	"$'� !"��"����2#�"����
V$� (APAR)���!��#��/�%$'"��(]�"�)���?@	SP�/����"�!

���REL00-TL-SP (��)�/�$,(��� 6100-01-04]Y�,��#,;Y,(]�"�)���?@	 04�%$'"��"#��(�	 � �/� 01��()�"���� 6.1)
-f filename "�
�0��2*����"��"�,
-k key_filename "�
2*�������"��"�,���,��$����"����,�$"���?�"��
-c ��#,��@��"���)����������("@�	�"�#���	���#�)/(	"0��,'�$/ 	���#�,���2!���:

# name: attribute1: attribute2: ...

policy: value1: value2: ...
-v <signature file> "�
2*�� Signature �%$'"����#2)(]�"���������, ')���, IBMAIX
-y <advisory file> "�
2*����#2)(]�"���������, ')���, IBMAIX
-q /�(�����������)�'�)
-x <ifix interval> "�
��),()�$��'��)/�$��(?0���")������#$)�� '�# !"��"����2�!UV'$"')�$,()�"�����'�� '$�	�$���;�����,	�$(!-� 0

�$"���,(�0�����$"#$)�� '�#  !"��"����2�!UV'$"')�$,()�"�����;��!+#���,$� ��),()�$#�*���� 	0��
�j24���) �,
��),���������
��%$'"�� <ifix interval>	0� 30-525600�$��

�*�� 	����	

	%$���,������,	0�	�$�$"���#�,���2!���:

������ �����
���

0 	%$���,;��"���%$("@� ���%$�$"(!���/��!�,���"��,�����,'�#
>0 (��#�����#?�$#���	)$���#,�����#?�$#���?��?� ���"$/�(��/#(?���(���(���/)������#��,	)$����('�)

�������

1. (?0��("������ TNCPM�'�!���	%$���,���2!���:

pmconf init -f 10080 -l 5300-11,6100-00

2. (?0���"�$, TNCPMdaemon �'�!���	%$���,���2!���:

mktncpm pmport=55777 tncserver=11.11.11.11:77555

3. (?0����$"��(]�"�*()�"� �'�!���	%$���,���2!���:

174 IBMPowerSC Standard Edition ()�"���� 1.1.4: PowerSCStandard Edition

|
|
|

|
|
|



pmconf start

4. (?0��'/
#(]�"�*()�"� �'�!���	%$���,���2!���:

pmconf stop

5. (?0���,�(��/�"#��(�	 � �/��'�� #/��� TNCPM�'�!���	%$���, ���2!���:

pmconf add -l 6100-01

6. (?0��/�(����$"�,�(��/�"#��(�	 � �/��$�TNCPM�'�!���	%$���, ���2!���:

pmconf delete -l 6100-01

7. (?0��/�(����$"�,�(��/�(]�"�*()�"� TNC����� IP ��#(#"�(��$��� 11.11.11.11�$�TNCPM�'�!���	%$���,���2!���:

pmconf delete -t 11.11.11.11

8. (?0���,�(��/�()�"��������'���)�$��,(]�"�)���?@	����'��$��TNCPM�'�!���	%$���,���2!���:

pmconf add -s 6100-01-04

9. (?0��/�(����$"�,�(��/�(]�"�)���?@	����'��$�$�TNCPM�'�!���	%$���, ���2!���:

pmconf delete -s 6100-01-04

10. (?0���"�$,"$/,$���,���(�@� !"��"����2��%$'"������"#��(�	 � �/� ����,�(��/� �'�!���	%$���,���2!���:

pmconf list -s

11. (?0���"�$,"$/,$���,������"#��(�	 � �/�����,�(��/�2)� lslpp �'�!���	%$���,���2!���:

pmconf list -l 6100-01-02

12. (?0���"�$,"$/,$��$�!")����$"��?(#� �'�!���	%$���, ���2!���:

pmconf hist -u

13. (?0���"�$,"$/,$��$�!")����$"#$)�� '�# �'�!���	%$���, ���2!���:

pmconf hist -d

14. (?0���"�$,"$/,$���,��"��"�,(]�"�*()�"� �'�!���	%$���, ���2!���:

pmconf list -C

15. (?0���"�$,"$/,$���,������APAR���!��#��/��,(]�"�)���?@	 �'�!���	%$���,���2!���:

pmconf list -a 6100-01-02

16. (?0�����?�"����"��"�,(]�"�*()�"� �'�!���	%$���,���2!���:

pmconf import -f /tmp/server.txt -k /tmp/server-cert-key.txt

17. (?0��(�@�]�?�"����"��"�,(]�"�*()�"� �'�!���	%$���,���2!���:

pmconf export -f /tmp/server.txt

�&����� psconf

��*-�� ����

"$/,$�����#�$"(]�"�*()�"� TrustedNetworkConnect (TNC) , 2	�(�@��� TNC,TNC IPReferrer (IPRef) �� Service

UpdateManagementAssistant (SUMA)]Y�,���#�$"�$"���,	�$2*�� ��� /�$/�$"��#�$"�?����$���"��$?��,�
!�"��

!�$/�$, ((]�"�*()�"� �� 2	�(�@���) ����� '"0�'��,�$��$"(�0������(	"0���$/(?0��!�!��,(	"0���$/ �$��$"	
�	$����$"

 ����
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�$"#%$(����$"��,(]�"�*()�"� TNC:

psconf mkserver [ tncport=<port> ] pmserver=<host:port> [tsserver=<host>] [ recheck_interval=<time_in_minutes> | d

(days) : h (hours) : m (minutes) ] [dbpath = <user-defined directory> ] [default_policy=<yes | no > ]

[clientData_interval=<time inmins > | d (days) : h (hours) : m (minutes) ] [ clientDataPath=<Full_path >]

psconf { rmserver | status }

psconf { start | stop | restart } server

psconf chserver attribute = value

psconf clientData -i host [-l | -g]

psconf add -F <FSPolicyname> -r <buildinfo> [apargrp= [±]<apargrp1, apargrp2.. >] [ifixgrp=[+|-]<ifixgrp1,ifixgrp2...

>]

psconf add { -G <ipgroupname> ip=[±]<host1, host2...> | {-A<apargrp> [aparlist=[±]apar1, apar2... | {-V <ifixgrp>

[ifixlist=[+|-]ifix1,ifix2...]}

psconf add -P <policyname> { fspolicy=[±]<f1,f2...> | ipgroup=[±]<g1,g2...> }

psconf add -e emailid [-EFAIL | COMPLIANT |ALL ] [ipgroup= [± ]<g1,g2...>]

psconf add -I ip= [±]<host1, host2...>

psconf delete { -F <FSPolicyname> | -G <ipgroupname> | -P <policyname> | -A <apargrp> | -V <ifixgrp>}

psconf delete -H -i <host | ALL> -D <yyyy-mm-dd>

psconf certadd -i <host> -t <TRUSTED | UNTRUSTED>

psconf certdel -i <host>

psconf verify -i <host> | -G <ipgroup>

psconf update [-p] {-i< host >| -G <ipgroup> [-r <buildinfo> | -a <apar1, apar2...> | [-u] -v <ifix1, ifix2,...>}

psconf log loglevel=<info | error | none>

psconf import -C -i <host> -f <filename> | –d <import database filename>

psconf { import -k <key_filename> | export} -S -f <filename>
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psconf list { -S | -G < ipgroupname | ALL > | -F <FSPolicyname | ALL > | -P < policyname | ALL > | -r < buildinfo | ALL > |

-I -i < ip | ALL > | -A < apargrp | ALL > | -V <ifixgrp>} [-c] [-q]

psconf list { -H | -s <COMPLIANT | IGNORE | FAILED | ALL> } -i <host | ALL> [-c] [-q]

psconf export -d <path to export directory>

psconf report -v <CVEid|ALL> -o <TEXT|CSV>

psconf report -A <advisoryname>

psconf report -P <policyname|ALL> -o <TEXT|CSV>

psconf report -i <ip|ALL> -o <TEXT|CSV>

psconf report -B <buildinfo|ALL> -o <TEXT|CSV>

�$"#%$(����$"��,2	�(�@��� TNC:

psconf mkclient [ tncport=<port> ] tncserver=<host:port>

psconf mkclient tncport=<port> -T

psconf { rmclient | status }

psconf {start | stop | restart } client

psconf chclient attribute = value

psconf list { -C | -S }

psconf export { -C | -S } -f <filename>

psconf import { -S | -C -k <key_filename> } -f <filename>

TNC IPRef operations:

psconf mkipref [ tncport=<port> ] tncserver=<host:port>

psconf { rmipref | status}

psconf { start | stop | restart} ipref

psconf chipref attribute = value

psconf { import -k <key_filename> | export } -R -f <filename>

psconf list -R
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�&��,����

(�	 � �/� TNC	0��;$!U�/�""��������$�"5$����(!+#�%$'"���$"?��������)���
!�"��!�$/�$,, �$")�#	�$ ��"��$?��,

�?�@�*�"�� ���$"��"��$?"���$""��L$	)$�!��#��/ �;$!U�/�""�TNC��")�����
!�"��!�$/�$, ((]�"�*

()�"���2	�(�@�����,(	"0���$/) �%$'"��	)$���#	���,���� /�$/�$""��L$	)$�!��#��/����������
V$��'��$�$";���

2#���(	"0���$/������$"!��,��� TNC IPRef ����,(�0��(]�"�*()�"� TNC (���/)��� IPs �'������")�?���(]�"�*()�"� I/O (��0��

(VIOS)

SUMA���)//�$/���#���"������$�,$��$"("�/��������$"��?(#��$"�%$"
,"��L$#�)/��)(�,�$� ()@� ]Y�,����@�?������/0#

'/
�������)/�'����#���"���$�$";���,	�$���(��"�(*����$"#$)�� '�# !"��"����2� #/��� ������$�()@�2]�� ����"�$/

 !"��"����2�2!/�,"��

	%$���, psconf ���#�$" 2	�(�@��� ��(]�"�*()�"�(	"0���$/ #/�$"(?���'"0���� /�$/�$""��L$	)$�!��#��/, �$"�")�

���)�$(!-�2	�(�@������2)�)$,��2#� '"0�2��2)�)$,�� �$"�"�$,"$/,$����$"��?(#�(]�"�*()�"���2	�(�@���

�$�$";#%$(����$"���2!���  #/���	%$���, psconf :

������ �����
���

add (?���� /�$/ 2	�(�@��� '"0���������(����(]�"�*()�"� TNC
apargrp "�
�0����
��APAR (!-���)�'�Y,��,� /�$/�$"���,	�$2*���������%$'"���$"�")����2	�(�@��� TNC
aparlist "�
"$/�$"APARs���(!-���)�'�Y�,��,��
��APAR
certadd �%$(	"0��,'�$/��"��"�,(!-�2)�)$,��2#� '"0�2��2)�)$,��
certdel ��������2	�(�@���
chclient (!���/��!�,��@��"���)����2*�� tnccs.conf	%$���, start �����#(��(!-����,�%$(!-�(?0���'��$"(!���/��!�,������2	�(�@���

TNC 2)/$�"�� attribute=value �('�0�����2)/$�"����, mkclient

chipref (!���/��!�,��@��"���)����2*�� tnccs.conf	%$���, start �����#(��(!-����,�%$(!-� (?0���'��$"(!���/��!�,������ IPRef
2)/$�"�� attribute=value �('�0��������2)/$�"����, mkipref

chserver (!���/��!�,��@��"���)����2*�� tnccs.conf	%$���, start �����#(��(!-����,�%$(!-� (?0���'��$"(!���/��!�,������(]�"�*()�"�
TNC 2)/$�"�� attribute=value �('�0�����2)/$�"����, mkserver

��������: ��@��"���)�� dbpath 2���$�$";(!���/��!�, #/���	%$���, chserver ]Y�,�$�$";���,	�$2#���"�� mkserver

clientData �"�$,���@!�@�������� ("#��"��!J������$""#�� ���
#2*�� �����#���,) (���/)���2	�(�@��� TNC

?$Q clientDataPath "�
�%$�'��,���(�@������� �$"")�")����@!�@���%$�'��,#�*�����/���� 2#("@���"� /var/tnc/
clientData/��(]�"�*()�"� TNC	
��$�$";(!���/��!�,'"0����,	�$ ?$Q clientDataPath  #/���	%$���, chserver '"0�
mkserver

	
��$�$"; ("�������$"")�")����@!�@��2	�(�@��� TNC�$��""��#"��	%$���, #/�$""��	%$���,/��/ clientData �$�(]�"�*
()�"� TNC	%$���,/��/ clientData ���"���$��""��#"��	%$���, 2���Y�������),()�$ clientData_interval

clientData_interval 	
��$�$";���	%$���,/��/ chserver '"0� mkserver (?0���%$'�#	��*+��$"")�")����@!�@���'�(��#�Y������),()�$!��� #/
�$""�
	�$�%$'"����),()�$ clientData_interval �$"")�")����@!�@��("������ #/��� �����(�0����),()�$
clientData_interval ��	�$���2����� 0 (&��/�)

 #/#�*���� �$"")�")����@!�@��;��!+#���,$� #/��)�%$'�#�$"$,()�$ (�0�����,�$"(!+#���,$���)�%$'�#�$"$,()�$
"�
	�$ clientData_interval ����$��)�$'"0�(��$��� 30 (�0�����,�$"!+#���,$���)�%$'�#�$"$,()�$ "�
	�$
clientData_interval (!-� 0 (&��/�) ��),���������
� �%$'"����),()�$ clientData_interval 	0� 30-525600�$��

dbpath "�
�%$�'��,5$������� TNC	�$#�*���� 	0� /var/tnc
default_policy (!+#���,$�'"0�!+#���,$��$"�")������� �������,2	�(�@��� TNC�%$'"�� intern fix (ifix) ��APARs���"#��(#�/)���

2	�(�@��� "�
 yes (?0��(!+#���,$��$"�")������� ����� "�
 no (?0��!+#���,$��$"�")������� ����� �%$'"��������(?���
(���(���/)���	%$���,/��/ default_policy #���� �$"$, default_policy

delete ��� /�$/'"0�������2	�(�@���
export (�@�]�?�"����"��"�,2	�(�@���'"0�(]�"�*()�"� '"0� 5$���������(]�"�*()�"� TNC
fspolicy "�
� /�$/�$"���,	�$2*����,"����, "#��(�	 � �/� ��(]�"�)���?@	�������%$'"���$"�")���� 2	�(�@��� TNC
import ���?�"����"��"�,��2	�(�@��� '"0�(]�"�*()�"� '"0� 5$���������(]�"�*()�"� TNC
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������ �����
���

ipgroup "�
��
�� Internet Protocol (IP)��� ��'�$/ IP��#(#"���,2	�(�@��� '"0��0�� ����
list ��#,������(���/)���(]�"�*()�"� TNC 2	�(�@��� TNC'"0� SUMA
log ���,	�$"#���$"����Y��%$'"��	�� ?(���� TNC
mkclient �%$'�#	�$	��*+�2	�(�@��� TNC
mkipref �%$'�#	�$	��*+� TNC IPRef
mkserver �%$'�#	�$	��*+�(]�"�*()�"�TNC
pmport "�
'�$/(��?�"�����]Y�, pmserver 	�/*U, 	�$#�*����	0� 38240
pmserver "�
�0�� `���'"0� IP ��#(#"���,	%$���, suma ���#$)�� '�#(]�"�)���?@	��$�
# �� !"��"���"����2����!��#��/������/��

��()@�2]�� IBM® ECC��()@�2]�� IBMFixCentral
recheck_interval "�
��),()�$��'��)/�$�� '"0�"�!���d ()��) : h (���) �,) :m (�$��) �%$'"��(]�"�*()�"� TNC (?0���")���� 2	�(�@���

TNC��),���������
��%$'"�� ��),()�$ recheck_interval 	0� 30-525600�$��
��������: 	�$ ��, recheck_interval=0 '�$/	)$�)�$��)�%$'�#()�$2��2#�("�������$"�")����2	�(�@��� �����),()�$!���
��2	�(�@�������,�(��/�2)��;���")���� #/��� �����("�������%$,$� ���"��(������ �$�$";�")����2	�(�@��� #�)/��)
(�,

report �"�$,"$/,$��������)��/$/2*�� .txt '"0� .csv
restart "���$"��2	�(�@��� TNC (]�"�*()�"� TNC'"0� TNC IPRef
rmclient /�(����$"�%$'�#	��*+�2	�(�@��� TNC
rmipref /�(����$"�%$'�#	�$	��*+� TNC IPRef
rmserver /�(����$"�%$'�#	�$	��*+�(]�"�*()�"� TNC
start ��$"��2	�(�@��� TNC , (]�"�*()�"� TNC'"0� TNC IPRef
�V��� ��#,�;$���,�$"�%$'�#	�$	��*+� TNC
stop '/
#2	�(�@��� TNC , (]�"�*()�"� TNC'"0� TNC IPRef
tncport "�
'�$/(��?�"�����]Y�,(]�"�*()�"� TNC ���*U, 	�$#�*����	0� 42830
tncserver "�
(]�"�*()�"� TNC����")����'"0���?(#� 2	�(�@��� TNC
tssserver "�
 IP'"0��0�� `�����,(]�"�*()�"� Trusted Surveyor
update ��#���,�?�����2	�(�@���
verify ("�������$"�")����#�)/��)(�,��,2	�(�@���

�$"$,���2!�����#,����?Q��$"�%$'�#	��*+�	%$���,/��/ default_policy (!-�	�$ yes'"0� no:

�������� 15. Q��#���$�����"#��!��! default_policy

FSpolicy (Fileset policy) default policy=yes default policy=no

2	�(�@��� TNC (!-���,� /�$/�
#2*���������
��
interim fix (iFix) ��APARs�%$'�#

� /�$/#�*����;������$, #/ iFix ��APARs
������'���� /�$/�
#2*��

2������ /�$/#�*���� iFix ��APARs������'���
� /�$/�
#2*��;��?��$"�$"')�$,�"�)��$"
�$"�")�����%$'"��2	�(�@��� TNC

2	�(�@��� TNC (!����,� /�$/�
#2*�����2����
��
�� iFix ��APARs;���%$'�#

� /�$/#�*����;�������� iFix ��APARs
"')�$,�"�)��$"�")�����%$'"�� 2	�(�@���
TNC iFix ��APARs (��$��������",���"#����,
2	�(�@��� TNC;�����"')�$, �"�)��$"�")�
���

2������ /�$/#�*����

�/�K	
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������ �����
���

-A <advisoryName> "�
�0����#2)(]�"��%$'"��"$/,$�
-B <buildinfo> "�
���������#�(?0����#(�"�/� "$/,$��?���
-c ��#,��@��"���)����������("@�	�"�#���	���#�)/(	"0��,'�$/ 	���#�,���:

# name: attribute1: attribute2: ...

policy: value1: value2: ...
-C "�
)�$�$"#%$(����$"��2)��%$'"��	�� ?(������,2	�(�@���
-d database file location/dir
path of database

"�
�%$�'��,?$Q2*���%$'"�����?�"�� ��,5$�������/"�
�%$�'��,?$Q2#("@���"��%$'"��(�@�]�?�"����, 5$�������

-D yyyy-mm-dd "�
)������%$'"��"$/�$"2	�(�@���(�?$ ��!")����@��  #/��� yyyy	0�!�mm	0� (#0���� dd	0�)�����
-e emailid ipgroup=[±]g1,
g2...

"�
 ID��(���$�#�)/"$/�0����
�� IP���	���#�)/(	"0��,'�$/�
��$	

-E | FAIL | COMPLIANT |
ALL |

"�
('�
�$"�������(�����, ;����,2!/�, id ��(������%$'�#	�$	��*+�2)�

FAIL-Mails �;����,(�0�� �;$��$"�")������,2	�(�@���	0� FAILED

COMPLIANT-Mails �;����,(�0���;$��$"�")������,2	�(�@���	0�COMPLAINT

ALL-Mails �;����,�%$'"���;$����,'�#��,�$"�")����2	�(�@���
-f filename "�
2*�������"��"�,���,��$����"����,�$"���?�"��'"0�"�
�%$�'��, �����"��"�,���,;��(��/�������"����,�$"(�@�]�

?�"��
-F fspolicy buildinfo "�
�0��� /�$/��,"��2*�� �$�#�)/ ���������#� ��������#���$�$";�/����"�!������2!���:

6100-04-01  #/ 6100'�$/;Y,()�"���� 6.1, 04	0� "#���$"�%$"
,"��L$�� 01 0	0�(]�"�)���?@	
-g "��	%$���,/��/ clientData ��2	�(�@��� TNC���"�
 �*�@���� ������	%$���,/��/ clientData (��$����
-G ipgroupname ip=[±]ip1,
ip2...

"��0����
�� IP�$�#�)/"$/�$" IP���	���#�)/(	"0��,'�$/	����$

-H ��#,�$"����Y�!")���
-i host "�
 IP ��#(#"�'"0��0�� `���
-I ip=[±]ip1, ip2... | [±]
host1,host2...

"�
 IP/�0�� `���������,�()�� "')�$,�$"�")����

-k filename "�
2*�����	�/���"��"�,���,��$����"����,�$"���?�"��
-l ��#,"$/�(��/#���@!�@����(]�"�*()�"� TNC�%$'"��2	�(�@��� TNC���"�
 �*�@����������	%$���,/��/ clientData (��$����
-p ��#,��)�/�$,�$"��?(#�2	�(�@��� TNC
-P <policyName> "�
�0��� /�$/(?0����#(�"�/�"$/,$�� /�$/��,2	�(�@���
-q /�(�����������)�'�)
-r buildinfo �"�$,"$/,$��$����������#� ��������#���$�$";�/����"�!������2!���:

6100-04-01  #/ 6100'�$/;Y,()�"���� 6.1, 04	0� "#���$"�%$"
,"��L$�� 01 0	0�(]�"�)���?@	
-R "�
)�$�$"#%$(����$"��2)��%$'"��	�� ?(���� IPRef
-s COMPLIANT | IGNORE |
FAILED | ALL

��#,2	�(�@����$��;$�#�,���:

COMPLIANT

��#,2	�(�@�������%$,$��/��

IGNORE ��#,2	�(�@������;��/�()���$�$"�")�����#j

FAILED ��#,2	�(�@���������$"�")����������('�)�$�� /�$/����%$'�#	�$	��*+�2)�

ALL ��#,2	�(�@������,'�# #/2��	%$�Y,;Y,�;$�
-S <host> "�
�0�� `���(?0����#(�"�/�"$/,$��$"���2����!��#��/��,2	�(�@���
-t TRUSTED |
UNTRUSTED

�%$(	"0��,'�$/2	�(�@������"�
(!-�2)�)$,��2#�'"0�2��2)�)$,��
��������: (�?$���#���"��(��$��������$�$";�")����(]�"�*()�"�'"0�2	�(�@���)�$(!-�2)�)$,��2#� '"0�2��2)�)$,��

-T "�
)�$2	�(�@����$�$";/��"��	%$�� �$�(]�"�*()�"� TS �#j�������"��"�,���;�����,
-u ;���$"��#���, !"��"����2�!UV'$"')�$,()�"���������#���,2)� ��2	�(�@��� TNC
-v "�
"$/�$" !"��"����2�!UV'$"')�$,()�"�������	���#�)/(	"0��,	����$
-V "�
�0����
�� !"��"����2�!UV'$"')�$,()�"����
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	%$���,������,	0�	�$�$"���#�,���2!���:

������ �����
���

0 	%$���,;��"���%$("@� ���%$�$"(!���/��!�,���"��,�����,'�#
>0 (��#�����#?�$#���	)$���#,�����#?�$#���?��?� ���"$/�(��/#(?���(���(���/)������#��,	)$����('�)

�������

1. (?0����$"��(]�"�*()�"� TNC �'�!���	%$���,���2!���:

psconf start server

2. (?0��(?���� /�$/"��2*������0�� 71D_latest�%$'"�����#� 7100-04-02 �'�!���	%$���,���2!���:

psconf add -F 71D_latest 7100-04-02

3. (?0����� /�$/"��2*������0�� 71D_old, �'�!���	%$���,���2!���:

psconf delete -F 71D_old

4. (?0���")����)�$2	�(�@�������� IP ��#(#"�(��$��� 11.11.11.11 (!-� <�%���;&<#% �'�!���	%$���,���2!���:

psconf certadd -i 11.11.11.11 -t TRUSTED

5. (?0����2	�(�@�������� IP ��#(#"�(��$��� 11.11.11.11�$�(]�"�*()�"� �'�!���	%$���,���2!���:

psconf certdel -i 11.11.11.11

6. (?0���")����������2	�(�@�������� IP ��#(#"�(��$��� 11.11.11.11 �'�!���	%$���,���2!���:

psconf verify -i 11.11.11.11

7. (?0����#,������2	�(�@�������� IP ��#(#"�(��$��� 11.11.11.11 �'�!���	%$���,���2!���:

psconf list -i 11.11.11.11

8. �"�$,"$/,$��%$'"��2	�(�@�������/�����;$� COMPLAINT �'�!���	%$���,���2!���:

psconf list -s CPMPLIANT -i ALL

9. (?0���"�$,"$/,$��%$'"�����#� 7100-04-02 �'�!���	%$���,���2!���:

psconf list -r 7100-04-02

10. (?0����#,!")����$"(�0��������,2	�(�@�������� IP ��#(#"� (��$��� 11.11.11.11 �'�!���	%$���,���2!���:

psconf list -H -i 11.11.11.11

11. (?0����"$/�$"2	�(�@�������� IP ��#(#"�(��$��� 11.11.11.11�$�!")�������Y����(��$�)�$ '"0�(��$��� 1�
��$?��Q�

2009 �'�!���	%$���,���2!���:

psconf delete -H -i 11.11.11.11 -D 2009-02-01

12. (?0�����?�"����"��"�,2	�(�@�����,2	�(�@�������� IP ��#(#"� (��$��� 11.11.11.11�$�(]�"�*()�"� �'�!���	%$���,

���2!���:

psconf import -C -i 11.11.11.11 -f /tmp/client.txt

13. (?0��(�@�]�?�"����"��"�,(]�"�*()�"��$�2	�(�@��� �'�!���	%$���, ���2!���:

psconf export -S -f /tmp/server.txt

14. (?0����?(#�2	�(�@�������� IP ��#(#"�(��$��� 11.11.11.11 (!-�"#�����('�$���$�(]�"�*()�"� �'�!���	%$���,���2!���:

psconf update -i 11.11.11.11
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15. (?0����#,�;$���,2	�(�@��� �'�!���	%$���,���2!���:

psconf status

16. (?0����#,��"��"�,��,2	�(�@��� �'�!���	%$���,���2!���:

psconf list -C

17. ��$"��2	�(�@��� �'�!���	%$���,���2!���:

psconf start client

18. (�0�����,�$"��#,���������@!�@�����")�")�#�)/	%$���,/��/ clientData !���	%$���,���2!���:

psconf clientData -l [ip|host]

19. (�0�����,�$"��#,!")����%$'"��2	�(�@��� TNC!���	%$���,���2!���:

psconf list –H –i [ip|ALL]

����������

����
&��L�VW�,'%;+% RBAC $	�,'%;+% Trusted AIX :

	%$���,��� �$�$";#%$(����$"���2#�"�����Q�[ (�?$��������������Q�[����$�$";"���$"#%$(����$"���2#�"�����Q�[ �%$'"��������(?���(���(���/)

������Q�[ ���$"��
V$�  !"##� PrivilegedCommandDatabase in Security �%$'"��"$/�$"���Q�[ ���$"��
V$����(���/)���,

���	%$���,���  !"##����	%$���, lssecattr '"0�	%$���,/��/ getcmdattr

�&����� pscxpert

��*-�� ����

��)/���#���"�����$"���,	�$�$"�%$'�#	�$	��*+��$""��L$	)$�!��#��/

#��	�V�

pscxpert -l {high|medium|low|default|sox-cobit} [ -p ]

pscxpert -l {h|m|l|d|s} [ -p ]

pscxpert -f Profile [ -p ]

pscxpert -u [ -p ]

pscxpert -c [ -p ] [-r|-R] [-P Profile] [-l Level]

pscxpert -t

pscxpert -l <Level> [ -p ] <-a File1 | -n File2 | -a File3 -n File4>

pscxpert -f Profile -a File [ -p ]

pscxpert -d
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�&��,����

	%$���, pscxpert ���,	�$�$"�%$'�#	��*+�"����$,j (?0��(!+#���,$� "#���$""��L$	)$�!��#��/���"�


�$""��	%$���, pscxpert �����(�?$�
#�*�@� -l �����$"���,	�$�$""��L$	)$�!��#��/ #/ 2����
V$��'��������%$'�#	�$	��*+�

�$"���,	�$ ��)�/�$,(��� �$""�� 	%$���, pscxpert -l high �����$"���,	�$ �$""��L$	)$�!��#��/"#����,���,'�#���"�� #/

��� ����� �/�$,2"�@�$��$""��	%$���, pscxpert -l #�)/�*�@� -n �� -a ����Y� �$"���,	�$�$""��L$	)$�!��#��/(!-�2*�����

"�
 #/?$"$��(��"�File�*�@� -f �����$"�%$'�#	�$	��*+��'��

'��,�$"(�0��("����"� (���;����#,�/�"$/�$"�@�?����$"���,	�$�$""��L$	)$�!��#��/���,'�#������?��Q����"#��	)$�

!��#��/���(�0�� �$�$";/��"���@�?���('��$������,'�#'"0�����(!+#'"0�!+# ����"$/�$"'��,�$��$"(!���/��!�,	"��,���

��,	%$���, pscxpert �/�,	,����$"���,	�$�$""��L$	)$�!��#��/��� "��	��?�)(��"�

"��	%$���, pscxpert ��5$������� root ��,Virtual I/OServer (!�$'�$/ (�0��	
�2��2#��@�������5$������� root ��,Virtual I/O

Server (!�$'�$/ �'�"��	%$���, oem_setup_env ����	
�"��	%$���,

;�$	
�"��	%$���, pscxpert (�0������������]���,	%$���, pscxpert �%$��,"���/�����) 	%$���, pscxpert �����$��$"�%$,$�?"������

	)$���#,�����#?�$#

��������: "��	%$���, pscxpert ���	"��,'��,�$��$"(!���/��!�,"��'����#j (��� �$"��#���, '"0� ��?(#�]�*���)"� '$�

"$/�$"	��*+��("����$""��L$	)$�!��#��/(�?$ 2��;��(�0��(�0��"��	%$���, pscxpert ���	"��, "$/�$"	��*+��("��������;��

��$�

�/�K	

������ �����
���

-a �$"���,	�$#�)/�@�?���"#���$""��L$	)$�!��#��/������?��Q���� ;��(��/�2!/�,2*�����"�
��"�!���/��
-c �")�����$"���,	�$�$""��L$	)$�!��#��/����
#��,�>���!"���������'��$��� '$��$"�")�����>���

('�) ()�"��������'��$ ��,�>�;���")�����"�)��$"���/�,	,�%$���2!���"���, �$"�")������$�
'"0����"���,�������]����,'�#��,�>������('�) ��2*�� /etc/security/aixpert/core/
appliedaixpert.xml;���")����	
��$�$";"�� �$"�")�������(��/���� !"2*��#�*���� '"0� !"2*��
����%$'�#(�,�#j

-d ��#,��/$���,���#(���$" (DTD)
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������ �����
���

-f ����$"���,	�$�$""��L$	)$�!��#��/������'���2*��Profile���"�
  !"2*���/���� 2#("@���"� /etc/security/
aixpert/custom  !"2*���������� !"2*���$�"5$����2!���:

DataBase.xml

2*������������%$'�#�%$'"���$"���,	�$5$�������#�*����

DoD.xml 2*������������%$'�#�%$'"���$"���,	�$ Department ofDefense Security Technical

ImplementationGuide (STIG)

DoD_to_AIXDefault.xml

(!���/��!�,	�$��#���,2!(!-�	�$��#���,#�*������,AIX

DoDv2.xml

2*������$����%$'�#�%$'"��()�"���� 2 ��,	�$��#���, Department ofDefense Security Technical

ImplementationGuide (STIG)

DoDv2_to_AIXDefault.xml

(!���/��!�,	�$��#���,2!(!-�	�$��#���,#�*������,AIX

Hipaa.xml

2*������������%$'�#�%$'"���$"���,	�$ Health Insurance Portability andAccountabilityAct

(HIPAA)

NERC.xml

2*�����������%$'�#�%$'"���$"���,	�$ NorthAmerican Electric Reliability Corporation (NERC)

NERC_to_AIXDefault.xml

2*�����(!���/��!�,�$"���,	�$ NERC (!-��$"���,	�$ AIX#�*����

PCI.xml 2*������������%$'�#�%$'"���$"���,	�$ Payment card industryData Security Standard

PCIv3.xml

2*�����������%$'�#�%$'"��	�$��#���, Payment card industryData Security StandardVersion 3

PCI_to_AIXDefault.xml

2*�����(!���/��!�,�$"���,	�$(!-��$"���,	�$ AIX#�*����

PCIv3_to_AIXDefault.xml

2*�����(!���/��!�,�$"���,	�$(!-��$"���,	�$ AIX#�*����

SOX-COBIT.xml

2*������������%$'�#�%$'"���$"���,	�$ Sarbanes-OxleyAct andCOBIT

	
�/�,�$�$";�"�$, !"2*������%$'�#(�,��2#("@���"� (#�/)��� ���������$"���,	�$��,	
� #/�$"(!���/�

�0�������2� 2*�� XML������/��

��)�/�$,(��� 	%$���,���2!����!"�����  !"2*�� HIPAA���"����,	
�:

pscxpert -f /etc/security/aixpert/custom/Hipaa.xml

(�0��	
�"�
�*�@� -f 	�$��#���,�$""��L$	)$�!��#��/�;������/�$,��#	���,����$�"�� 2!/�,���"��

 #/�$";�$/ ���/�$,!��#��/ ���$"!"�����2*�� appliedaixpert.xml �$�"��'�Y�,������"��'�Y�,

�>���!"������%$("@����,'�#�;��(��/�2!/�,2*�� /etc/security/aixpert/core/appliedaixpert.xml

���>�$"#%$(����$" undo���(���/)���, �;��(��/�2!/�,2*�� /etc/security/aixpert/core/undo.xml
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������ �����
���

-l �%$'�#�$"���,	�$�$""��L$	)$�!��#��/"��2!/�,"#�����"�
 �*�@��������@�?������2!���:

h|high "�
�@�?����$""��L$	)$�!��#��/"#����,

m|medium

"�
�@�?����$""��L$	)$�!��#��/"#��!$���$,

l|low "�
�@�?����$""��L$	)$�!��#��/"#����$,

d|default "�
�@�?����$""��L$	)$�!��#��/"#���$�"5$�AIX

s|sox-cobit

"�
�@�?����$""��L$	)$�!��#��/ Sarbanes-OxleyAct ��COBIT

;�$	
�"�
�*�@� -l �� -n �$"���,	�$�$""��L$	)$�!��#��/�2��;�� �%$2!�����"���/�$,2"�@�$��;��

(��/��,��2*�����"�
(��$����

�>���!"������%$("@����,'�#�;��(��/�2!/�,2*�� /etc/security/aixpert/core/appliedaixpert.xml

���>�$"#%$(����$"�����#	���,��� �;��(��/�2!/�,2*�� /etc/security/aixpert/core/undo.xml

�%������;&: (�0��	
�����*�@� d|default #�*�����$�$";(��/�����$"���,	�$ �$""��L$	)$�!��#��/���

�%$'�#���	
����,	�$2)�����'��$ #/���	%$���, pscxpert '"0� #�)/��(�,��("�/�	0�"���'�(!-��$"�%$'�#

	��*+����(!+#("����"�
-n (��/��$"���,	�$#�)/�@�?���"#���$""��L$	)$�!��#��/������?��Q������� 2*�����"�

-p "�
)�$(�$��?
���,�>�$""��L$	)$�!��#��/���#,�Y�� #/���(�$��?
�Verbose �*�@� The -p �@���J���

;��#%$(����$"(?0���")����"��/��/�$"�")����;�$ �@�?��� auditing ;��(!+#���,$��@�?�������$�$";���
����*�@� -l, -u, -c �� -f �#j

-P /��"���0�� !"2*��(!-����?
� �@�?���������	)�	�� ����*�@� -c �*�@� -c �� -P ;�����(?0���")����	)$�
(��$���2#���, "������� !"2*�������,��$�

-r (��/��$"���,	�$������/�� ��,"��2!/�,2*�� /etc/security/aixpert/check_report.txt	
��$�$";���
(�$��?
���"$/,$��$"�")�����$"!J������$��$�"5$����$""��L$	)$�!��#��/ "$/,$���Q��$/���
��$"���,	�$ ����	)$�(���/)���,�������%$'�#��,�$"!J������$������,	���/�$,2" ��2��)�$�$"�")����
���$�'"0����('�)

-R ��'�(�$��?
�(���(#�/)����*�@� -r ����*�@�������	%$�Q��$/(?���(���(���/)��������	"�!���� !"��"����
���(?0��!"����� �$"���,	�$	��*+��("���

-t ��#,���#��, !"2*�����!"�������"��
-u /�(����$"���,	�$�$""��L$	)$�!��#��/���!"�����

��������: 	
�2���$�$"; ����*�@� -u (?0��/���������@??��(	�����, !"2*�� DoD,DoDv2,NERC, PCI
'"0� PCIv3 (�0�����,�$"�� !"2*��('��$���'��,�$� !"2*��;��(?������) �'���� !"2*������,��$/#�)/
_AIXDefault.xml��)�/�$,(��� (�0�����,�$"�� !"2*�� NERC.xml	
����,���  !"2*��
NERC_to_AIXDefault.xml

+����������

������ �����
���

File 2*��(�$��?
����(�@��$"���,	�$�$""��L$	)$�!��#��/ ���,�����Q�["�����$"(��$;Y,2*�����
Level "#������%$'�#(�,(?0���")��������$"���,	�$����������'��$���
Profile �0��2*����, !"2*��������>�$�"5$��%$'"��"�����,�����Q�["�����$"(��$;Y,2*�����

	����	W�����������

	%$���, pscxpert �$�$";"��2#�(�?$"��
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1. (?0��(��/��@�?����$""��L$	)$�!��#��/"#����,2!/�,2*��(�$��?
� �'�!���	%$���,���2!���:

pscxpert -l high -n /etc/security/pscexpert/plugin/myPreferredSettings.xml

'��, 	
�"��	%$���,��� 2*��(�$��?
���$�$";���2� �����(	"0��,'�$/���	�#('@��>�$""��L$	)$�!��#��/���"�
  #/

�$"����"������"�,���	�#('@�XML�$�"5$� (<-- ("������ ���	�#('@� �� -\>!+#���	�#('@�)

2. (?0������$"���,	�$�$""��L$	)$�!��#��/�$�2*��	��*+��("���Department ofDefense STIG �'�!���	%$���,���2!���:

pscxpert -f /etc/security/aixpert/custom/DoD.xml

3. (?0������$"���,	�$�$""��L$	)$�!��#��/�$�2*��	��*+��("���HIPAA�'�!���	%$���,���2!���:

pscxpert -f /etc/security/aixpert/custom/Hipaa.xml

4. (�0�����,�$"�")�����$"���,	�$�$""��L$	)$�!��#��/��,"����(?0���@���J������('�)��"��/��/�$"�")�

��� �'�!���	%$���,���2!���:

pscxpert -c -p

5. (�0�����,�$"�")����"#������%$'�#(�,��,�$"���,	�$�$""��L$	)$�!��#��/�%$'"�� !"2*�� NERC��"��

��(?0���@���J������('�)��"��/��/�$"�")����!���	%$���, ���2!���:

pscxpert -c -p -l NERC

6. (�0�����,�$"�"�$,"$/,$���(��/�"$/,$�2!/�, 2*�� /etc/security/aixpert/check_report.txt!���	%$���,���2!

���:

pscxpert -c -r

�&������

������ �����
���

/usr/sbin/pscxpert ��	%$���, pscxpert

Files

������ �����
���

/etc/security/aixpert/log/aixpert.log !"���#�)/����Y��$"��#�$���,	�$��#���,	)$�!��#��/����%$2!��� 2*�����2����� �$�"5$�
syslog	%$���, pscxpert (��/��,2*�� #/�",�� ���Q�[��$�/(��/���"��,�$"�$""��LL	)$�!��#
��/ root

/etc/security/aixpert/log/firstboot.log ������Y��$"��#�$���,�$"���,	�$�$""��L$	)$�!��#��/���;��!"�����"')�$,�$"���	"��,�"�
��,�$"��#���, Secure byDefault (SbD)

/etc/security/aixpert/core/undo.xml �� XML�����#,�$"���,	�$�$""��L$	)$�!��#��/ ]Y�,�$�$";/�(���2#�

�&����� rmvfilt

��*-�� ����

���>��)�"�,�$"��$�LAN (��0���$��$"$,��)�"�,
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#��	�V�

rmvfilt -n [fid|all> ]

�&��,����

	%$���, rmvfilt �;�����(?0�����>��)�"�,�$"��$�LAN (��0������$��$"$,��)�"�,

�/�K	

-n "�
 ID ��,�>��)�"�,����;�����@�?��� all�;�����(?0�����>��)�"�,

�*�� 	����	

	%$���,������,	0�	�$�$"���#�,���2!���:

0 (�"@�����"��

>0 (��#�����#?�$#

�������

1. (?0�����>��)�"�,���,'�#'"0�!+#���,$��>��)�"�,���,'�# ��(	�"�(�� �'�?��?�	%$���,���2!���:

rmvfilt -n all

�	����� !�� !���%��:

“�$"!+#���,$��>” ��'��$ 146

	
��$�$";!+#���,$��>���(!+#����$"�%$'�#(����$,��$�VLAN��	
����L�Trusted Firewall

�&����� vlantfw

��*-�� ����

��#,'"0���$,�������$"��@? IP��MediaAccessControl (MAC)��	)�	
�*U,������$"����Y�

#��	�V�

vlantfw -h | -s | -t | -d | -f | -G | -q | -D | -E | -F | -i | -l | -L | -m | -M | -N integer

�&��,����

	%$���, vlantfw ���#,'"0� ��$,2	�(�@����$"��@? IP��MAC��/�,��	)$��$�$"; ���$"��$"��'"0�'/
#�*]�������$"

����Y���,Trusted Firewall

�/�K	

-d ��#,�������$"��@? IP���,'�#

-D ��#,�������$"(�0���������")�")�2)�
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-E ��#,�������$"(�0������"')�$, ���	��?$"������ (LPARs)��	��(?�@�]���)!"�)�����$,��������$,���

-f ���������$"��@? IP���,'�#

-F ��$,�	��������$"(�0������

-G ��#,�>��)�"�,����$�$";�%$'�#	�$	�*���(?0���%$'�#(����$,�"$**+��$/��#�)/Trusted Firewall

-I ��#,�������$"(�0������"')�$, LPARs���(�0��� /,���VLAN IDs�����$,��� ������,���	��(?�@�]���)!"�)�����$,

(#�/)���

-l ��$"���*�]�������$"����Y��@��Trusted Firewall

-L '/
#�*]������$"����Y��@��Trusted Firewall ��(!���/�(����$, (�0��'$2*���$"��#�$�2!/�,2*�� /home/padmin/
svm/svm.log

-m (!+#����$"����(��"� Trusted Firewall

-M !+#���,$��$"����(��"� Trusted Firewall

-q (	�/)"��;$�(	"0��,(��0�����!��#��/

-s ��$"�� Trusted Firewall

-t '/
#Trusted Firewall

+����������

-N integer
��#,�>��)�"�,�����#	���,���(���%$�)�(�@����"�
2)�

�*�� 	����	

	%$���,������,	0�	�$�$"���#�,���2!���:

0 (�"@�����"��

>0 (��#�����#?�$#

�������

1. (?0����#,�$"��@? IP���,'�# �'�?��?�	%$���,���2!���:

vlantfw -d

2. (?0�����$"��@? IP���,'�# �'�?��?�	%$���,���2!���:

vlantfw -f

3. (?0����$"��*U,������$"����Y��@��Trusted Firewall �'�?��?�	%$���,���2!���:

vlantfw -l

4. (?0���")�����;$���,(	"0��,(��0�����!��#��/ �'�?��?�	%$���, ���2!���:

vlantfw -q

5. (?0����$"�� Trusted Firewall �'�?��?�	%$���,���2!���:

vlantfw -s
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6. (?0��'/
# Trusted Firewall �'�?��?�	%$���,���2!���:

vlantfw -t

7. (?0����#,�>�����#	���,�������$�$"; ���(?0���"�$,�>��)�"�,����%$'�#(����$,�"$**+��$/��	��(?�@�]���)!"�)�

����$, �'�?��?�	%$���,���2!���:

vlantfw -G

�
!��%���
� !�� !���%��:

“	%$���, genvfilt” ��'��$ 168
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�����������#�%$�Y���%$'"�������������(]�"�)������%$(������'"�5�

IBM�$�2���%$(������������ (]�"�)�� '"0�	
����L�����Q��$/��(���$"�����!"(�&�0��  !"#!"Y�L$��)��� IBM�����,

;�����,	
��%$'"��������(���/)������������ ��(]�"�)�� ������/����?0�������,	
���!U��
��� �$"��$,��,�#j;Y,���������

 !"��"�'"0�(]�"�)����, IBM2��2#���)��;
!"�,	�����"�
'"0���	)$�)�$ �$�$";���2#�(�?$���������  !"��"�'"0�

(]�"�)����, IBM (?�/,�/�$,(#�/) (��$���� ���������  !"��"�'"0�(]�"�)���#j����$�$";�%$,$�2#�(��$(��/���� ��2��

�(��#���Q��"�?/�����$,!UVV$��, IBM�$��%$�$��� ���2#� �/�$,2"�@�$�;0�(!-�	)$�"����#�����,����������!"(���

���")�����$"#%$(����$"��,���������  !"��"�'"0�(]�"�)���#j���2�������, IBM

IBM�$������Q����"'"0��/��"')�$,#%$(����$"�����Q����"���	"��	�
�;Y,'�)���]Y�,�Q��$/��(���$"��� �$"�%$(���(���$"���

2��2#�(!-��$"�'�2�(]����#j �����Q����"('��$������	
�	
��$�$";��,�$"���;$�(���/)���2�(]��� (!-��$/���L�����L"2!

/�,:

IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119

Armonk, NY 10504-1785

United States of America

'$���	%$;$�(���/)����������
#����"2���	�� (DBCS)  !"#��#��������"�?/�����$,!UVV$��, IBM��!"(�&��,	
�

'"0���,	%$;$� (!-��$/���L�����L" 2!/�,:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan Ltd.
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Tokyo 103-8510, Japan
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�%$'"��)��;
!"�,	�(�?$ (�0��,�$��$,"�52����
V$��'�!J�(�Q�$""��!"��� #/��#���,'"0�  #/��/��Q
"�""��$,�/�$,

#�,���� ���	)$����,����Y,�$�2��������	
�

����������$���	)$�2��;�����,#�$�(�	��	'"0������#?�$#�$��$"?��?� ���$"(!���/��!�, ��������(���$"���(!-�"/��
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© ������Q�[��, IBMCorp. 2015 191



�$"��$,��,�#j �����������;Y,()@�2]��2�������, IBM���$"��#(�"�/�(?0��	)$��#)�(��$���� �� 2��2#�(!-��$""��"�,()@�2]��

('��$���������L��#j (���$"!"������()@�2]��('��$����2��2#�(!-� ��)�'�Y�,��,(���$"!"����%$'"����������� IBM���

���$"���()@�2]��('��$����;0�(!-�	)$�(���/,��,	
�(�,

IBM�$���� '"0������$/ �������#j���	
��'���)�Q���� IBM (�0��)�$('�$�� #/2������'�(��#��������#�#j���	
�

���"��2�(]�����, !"��"����������,�$"������(���/)��� !"��"��%$'"��)��;
!"�,	����$"(!+#���,$�: (i) �$"���(!���/����

���"')�$, !"��"�����"�$,�Y���/�$,���"��� !"��"��0�� (")�;Y,  !"��"����) �� (ii) �$"���������]Y�,���(!���/�"�)����

	)"��#���:

IBM Corporation

Dept. LRAS/Bldg. 903

11501 Burnet Road

Austin, TX 78758-3400

USA

������#�,���$)�$�?"������,$��$/���������,��(,0���2����('�$��")�;Y, �$"�%$"	�$Q""�(��/����$,�"��

 !"��"������2�(]���]Y�,�Q��$/��(���$"��� ��(���$"!"��������2�(]������,'�#�%$'"�� !"��"����� ���$"��#(�"�/� #/

IBM�$/���������,��,������,������	�$��, IBM, ������,2�(]��� !"��"�"')�$,!"(�&��, IBM'"0�������,���(��$

(��/�����#j "')�$,("$

������!"���Q��$?�#j�������(���$"���;���%$'�#����$)�)#�������	)�	
�#�)/('�
��� ����?Q����2#�����$)�)#�����$"

!J������$"�0���Y,�$������$,2!�/�$,�$��$")�#�$,�/�$,�$�#%$(����$"��"������/��"')�$,�$"?�{�$��2�����$""��

!"���)�$�$")�#('��$���� ('�0�������"�����?"������,$� #/���)2!/��,2!�)�$���� �$")�#�$,�/�$,�$����$"!"(��� #/)�Q�

�$"!"�$�	�$�����), ����?Q��"�,�$������$,2!������(���$"����Y,	)"�")��������������$�$";���2#��%$'"����$)�)#

������,��

������(���/)���������������2�������, IBM2#�"���$�$�]�??�$/(��"���,���������('��$���� !"�$&���(�/�?"� '"0��'��,���

������(!+#(�/����$Q$"� IBM2��2#��#������������#�,���$) ��2���$�$";/0�/��	)$�;�����,��,!"���Q��$?	)$�

(��$���2#� '"0��$"("�/�"��,�0���#���(���/)���,���������������2�������, IBM	%$;$�(���/)���	)$��$�$";��,������������2�����

��, IBM	)"��,2!/�,]�??�$/(��"���,���������('��$����

���	)$����,'�#(���/)�����&�$,'"0�(���$����$	���, IBM�$����$"(!���/��!�,'"0�(?��;��2#�  #/2�����,���,�'�

�"$�����#,;Y,(!�$'�$/��)��;
!"�,	�(��$����

"$	$��, IBM���,'�#�����#,(!-�"$	$�$/!���������%$��, IBM]Y�,(!-�"$	$!U��
��� ���$�(!���/��!�,2#� #/2�����,

���,�'��"$� "$	$��,�������%$'��$/�$������$,2!

�������������%$'"��)��;
!"�,	���,�$")$,���(��$���� ��������(���$"����$����$"(!���/��!�,�����������������Q��$/�

)$,�%$'��$/

�������������)�/�$,��,��������"$/,$����������$"#%$(����$"�$,Q
"���"$/)�� (?0�� �$Q���������'�����"������
#(��$����(!-�

2!2#� ��)�/�$,�Y,���0����,�����
		��"�L�� /��'�� ����������� �0�����,'�#('��$���(!-��0������� ���$"	��$/	�Y,���0����

����/��]Y�,'��)/Q
"����"�,���(!-�	)$���,(��V #/����(��,
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