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���������������������� Release 4.4 ��� IBM® Common Cryptographic Architecture (CCA) Support Program (�����������
Support Program) ������ IBM 4765 PCIe Cryptographic Coprocessor ������������������� �������������������
������� �������� ����������������������

��������������������������������������������������:
v ����������������������������������������
v ���������������������������������������������������������
v ����������������������������������������:

– ������������������� function-control vector (FCV)
– ���������������������������������������������������������������
– ������������������������������������������
– ���������������� key-encrypting keys (KEKs) ����
– �������������������������������������������
– �������������������������������������������������� ����������������������������

v ������������������������������������ CCA
v ����������������������������������������������������������������������� ����������������������������

���������

���������

����������������������������������:

v ��������������������������������������

v ������������������������������������������������������������������������ ���������������

v ���������������������������������������������������������������� ���������

���������

�����������������������������������������:

������ ���������� ��������� ���������� ���� ��������� ���������� �������������� ����������������������������������� ������������
�������������� ���� ���� ����� ����������������������

Italics ���������������������������������������������� �������
�������� ����������������������������, ��������������������������������������������������, �������� ������������������������

�����������������������������������������������, �������������� ������������������������

������������������������� AIX®

����������������������� AIX ������������� �������� ���������������������������������������������������������
���� ������������ ������������ ������������������ ls ����� ��������������� ����������� LS ���� ������������������� not
found ������������ FILEA, FiLea��� filea����������������������������� ������ ��������������������������������������
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ISO 9000

ISO 9000 registered quality systems were used in the development and manufacturing of this product.

���������������������

������������ PCIe Cryptographic Coprocessor ��������������� ���������������������������� ������������:

������������������������������������������� CryptoCards��� http://www.ibm.com/security/cryptocards:

v IBM CCA Basic Services Reference ��������������� IBM 4765 PCIe ��� IBM 4764 PCI-X Cryptographic
Coprocessors
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��������������������������������������� ����������������������������� ��������������� ��������� ���������� ���
��������������

������������ 4765 PCIe Cryptographic Coprocessor AIX CCA Support Program

Installation 4.4

������������������������������������������������������������������������� 4765 PCIe Cryptographic Coprocessor AIX
CCA Support Program Installation 4.4

�������������� ������������������

������ PDF ��� ��������������������� (|) ������������� ������������������� �����������������

������� 2015

�����������������������������������������������������:

v IBM PCIe Cryptographic Coprocessor ������������� IBM PCIe Cryptographic Coprocessor Version 4.4.55 �� ������
��������:

– “4765 PCIe Cryptographic Coprocessor AIX CCA Support Program Installation 4.4”

– “����������������������������������������� 4.4” ������ 4

– “�����������������������������������������������” ������ 2

����������������������������������������������������� IBM PCIe Cryptographic Coprocessor http://www-
03.ibm.com/security/cryptocards/pciecc/release4455.shtml

������������������������� Support Program

������ AIX CCA ���������������������������� ������������ IBM Cryptographic Coprocessor Support Program ��
����������������

�������������������:

“�����������������������������” ������ 2
������������������� IBM Common Cryptographic Architecture (CCA) Support Program ���������������������������
������
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�����������������������������������������������

����������������������� ���������� �������������� ������������������������ ��������������������������

���������������������������������������:

v ��������������������������

v �������������������������������� IBM 4765

v ������������������� IBM 4765

v ������������������������������

��������������������������

IBM 4765-001 ��� ����������� IBM ���������������������� ��������������� ������������ PCIe ��������������������
PCIe ������� 2/3

��������� ��������������������������������������� �������������������� PCIe �����

�������������������������������� IBM 4765

������������������������������������������������ ���������������� IBM ������ �������������������������� IBM
���������������� ���������������������

����������������������������������������� IBM Direct ������ 1-800-IBM-CALL �������� IBM 4765��������� ����
�������������������������������������������� IBM 4765

������������������� IBM 4765

IBM 4765 ��� ������������������������������� PCIe ���� ���������������������������� ���������� IBM PCIe
Cryptographic Coprocessor������������ ����������

������ ������������������������

������������������������������ �����������: http://www.ibm.com/security/cryptocards/pciecc/ordersoftware.
shtml

�����������������������������

������������������� IBM Common Cryptographic Architecture (CCA) Support Program ���������������������������
������

IBM Common Cryptographic Architecture (CCA) Support Program ������������������������ ������:

v ��������������������������������������������������������������� �������������� PCIe

v �������� IBM Common Cryptographic Architecture (CCA) application program interface (API)
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v function-control vector (FCV)

��������: FCV ��������������������������������� IBM �������������� ������������ CCA �����������������������
��������������������������������������������������������������� ���������������������������������������
�����������������������������������

v ������������������������������������������������������� ������� ��������������

����������������������������� IBM Common Cryptographic Architecture (CCA) Support Program �����������������������
�������:

1. ������������������������������������������������������� ������:

AIX 6.1 ������������

������ “�����������������������������������������������” ������ 2����������������

2. ���������������������� IBM ���� IBM Business Partner ����������� “�������������������������������������������
����” ������ 2������������������������ ��������������������������� IBM

3. ���������������������������������� �������������������� ����� “�����������������������������������
������������” ������ 2���������������������������������������� ���������������������� CCA ���� PCIe
Cryptographic Coprocessor

4. �������������������������������������������� ���������������

5. ������������������������������� ������ “�����������������������������������������������” ������ 2������
����������

6. ���������������������������� ������ “���������������������������������������������������������” ��
���� 8 ������ ����������

7. ������������������� CCA ����������������������������� CCA ������������������������������ Support Program
���� ��������������������������������� CCA API ����������������������������� ���������������������
������������������������������������ �������������������� IBM 4765 �������� CCA Node Management (CNM)
���������� “�������������������������������������� CNM ��� CNI” ������ 18 ����������������������������������
�������������������:

v ���� FCV

v ���������������������������������������������

v ��������������������������������

v ������ key encrypting keys (KEKs) ����

v ����������������������������

v ����������� (�������) �������������� CCA Node Initialization (CNI)

8. ��������������������������� CCA �������� ������ “��� Build ����������������������� CCA API” ������ 42
����������������

�������������������:

“�����������������������������������������������” ������ 2
����������������������� ���������� �������������� ������������������������ ��������������������������
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“���������������������������������������������������������” ������ 8
����������������� IBM Common Cryptographic Architecture (CCA) Support Program ������������������������
Coprocessor Load Utility (CLU) �������������������������������������������������������� CCA ����������������
������

“�������������������������������������� CNM ��� CNI” ������ 18
��������������������������������������������� ���� ������������ ��������������������������������������������������������
���� ��������������

����������������������������������������� 4.4

����������������������� Support Program �� �������������������������������

�����������������������

���������������������� ���������������������������������������������������������� ������ ����� “�����������������
������������������������������” ������ 2 ���������������� �������������������������������������������� AIX

��������: ������������������������������������ �����������������������������������

������������������������������������:

1. ���������� smitty install_all

2. ������������������������������������������ ���������������������������� ������������������������������ ���
“�����������������������������������������������” ������ 2 �� Enter

3. ���� csufx.4765.cca csufx.4765.man ������� SOFTWARE install ������ F4 (Display) ���������� ���������
���������� ���������������������������������������� ����������� ��� ��� ��������������������������������������
����������� ��� ������������������������ �������� F4 (Display) ��������������� �� Enter ����� Enter �������������������
������ ������������������ ARE YOU SURE

4. ������ smitty ���������� F10 (Exit)

5. �������� /usr/lpp/csufx.4765/README ��������������������������������������� �������������������

6. ������������������������������������������������������������ “�����������������������������”

�����������������������������

���������������������������������������� ���������������� CCA Cryptographic Coprocessor Support Program

csufadmin

����������������������������������������� �������� csufkeys, csufappl, csufclu (Coprocessor Load Utility), csufcnm
(Cryptographic Node Management) ��� csufcni (Cryptographic Node Initialization)

������������������ ������������������������������������������������������������������� ���� ����������� csufadmin ��������
����������������
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csufappl

������������������������������������� ���������� CCA

��������������������������� ������������� CCA ����������������������������� ���� ����������� csufappl ����������
������������ ���������������������� CCA API

csufkeys

������������������������������������������� ������������������������������������������������������ �������
�������������������������������������������������� �� AIX object data manager (ODM):

v ���������� AES key-record-list: /usr/lpp/csufx.4765/csufkeys/aeslist

v ��������������� AES: /usr/lpp/csufx.4765/csufkeys/aes.keys

v ���������� DES key-record-list: /usr/lpp/csufx.4765/csufkeys/deslist

v ��������������� DES: /usr/lpp/csufx.4765/csufkeys/des.keys

v ���������� PKA key-record-list: /usr/lpp/csufx.4765/csufkeys/pkalist

v ��������������� PKA: /usr/lpp/csufx.4765/csufkeys/pka.keys

����������� csufkeys ����������������������� ����������

��������: ������������������������������������������������������ �������� Cryptographic Node Management
������������������ ������� ���������� ODM ����������������������

odmget ������������������������������������������ odmget����������������������������������������������
��������������� CCA ������������� odmget csufodm������������ parameter name ���������������������:

v csuaesds: ��������� AES key-records

v csuaesld: ������������������� AES key-record-list

v csudesds: ��������� DES key-records

v csudesld: ������������������� DES key-record-list

v csupkads: ��������� PKA key-records

v csupkald: ������������������� PKA key-record-list

��������������������������������������������� CCA ������������ CNM �������� csnbksi CCA verb ��������������������� ������
��� ODM ����������� csufkeys ���������������� ����������������

DES_Key_Record_List verb, PKA_Key_Record_List verb ��� AES_Key_Record_List verb �������������������������
�� /usr/lpp/csufx.4765/csufkeys/deslist, /usr/lpp/csufx.4765/csufkeys/pkalist��� /usr/lpp/csufx.
4765/csufkeys/aeslist�������� ������������������������������������� �������������� �����������������������������
��������� ���������� ��������������������������������������� ������������������������ ��������������������
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��������������� ID ����������������� ���������� ������������������������������������������ set-group-id-on-execution
��������������������������� ����������� g+s �������� chmod��������������������� ��������������������������� ������
���� ����������������� key-record-list verbs

������������������������������� CCA ������� ������������ EXPORT ������������������������������
CSU_DEFAULT_ADAPTER ���� CRP0n ��� n= 1, 2, 3, 4, 5, 6, 7 ���� 8 �������� ������������������ CCA ����������������
��������������������� ���������������������������������������� ����� CCA verb ����������������������� ���������
CCA �������������������� CRP01 �������������� ������������������������������������������������������� �����������
����������������������������������������������� ������������������

�������������������:

“��������������������” ������ 40

������������������� CCA �������������������� AIX

������������ CCA ������������������������������������������� �����������������������

������������������������������������������������ ������������������������������������������� CCA ���������� ��������
������������������������������������������������������������ ������������������������

��������: ��������������� �������������������������������� ������������������������������������������ ���������� ���
������������������������������������������ ������� ��������������������� ����������������������������������������
/usr/lpp/csufx.4765/csufkeys/deslist������������� /usr/lpp/csufx.4765/csufkeys ���

��������������������������������������������������������� ID ������������������������������� ������� �����������
groupname ���������������������� csufappl������

�������������� ��������������������������������������������������� 2770 (drwxrws---) ����������������� root ����
����������������������������������������� 660 (-rw-rw----)

��������� 4765 CCA ���������������������������������������������� 4764 CCA �������������� ������������������������
������������ ��������� ODM

��������������������������������������������

����������������������������������������������� IBM Power Systems™ ������������������������������ AIX

������������������������������������� ���������������������:

errpt -a -N Cryptn,libxcrypt.a | more

������ n ��� 0, 1, 2, 3, 4, 5, 6 ���� 7 (�������� Crypt 0) ������������� CCA Coprocessor ���������������

�������������������:

“���������������������������������������������������������” ������ 8
����������������� IBM Common Cryptographic Architecture (CCA) Support Program ������������������������
Coprocessor Load Utility (CLU) �������������������������������������������������������� CCA ����������������
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������

������������������������

����������������������������������������������� ������������������ �������������������������������� IBM
Cryptographic Coprocessor (CCA) Support Program ������������������ ����������������������������������

�������������� IBM Cryptographic Coprocessor Support Program ��������������������:

1. �������������� root

2. ���������� rmdev -dl Crypt0 ���������������� ������������������������������������������ ����� ��������� ���������
������������������������ CCA ���������������������������������

3. ���������� smitty install_remove

��������: ����� ������� ���� csufx.4765.com��� devices.pciex.14107a0314107b03.rte���� ���������

4. ������������� REMOVE dependent software�������������� NO �������������������� Preview Only�������������� NO

5. ������ Enter

�������������������������������� AIX

�������������������������������������� CCA

���������

������������������ IBM Power Systems ����� ����������������������� 4765 PCIe ��������������

���������������������������� �������������������� ������������������������������������������������������������� ����
������ DMA ���������������������� ������ ������������������������������������������������������ �����������
���� ����� “�����������������������������������������������” ������ 2

���������
1. IBM AIX 6.1 ��� �������

2. Java Runtime Environment (JRE) 1.6.0 ������������ ������������������������� CCA Node Management (CNM)

3. ���������������� csufx.4765������������������� �������� http://www.ibm.com/security/cryptocards/pcixcc/
ordersoftware.shtml ���������������� �����������������:

v csufx.4765.com- 4765 CCA Support Program

v csufx.4765.cca - 4765 Support Program - Common Utilities

v csufx.4765.man - Support Program man pages

����������������

���������������������������������� CCA Node Management (CNM)

4765 PCIe Cryptographic Coprocessor AIX CCA Support Program Installation 4.4 7

http://www.ibm.com/security/cryptocards
http://www.ibm.com/security/cryptocards


�������� CCA Node Management (CNM) �������� ������������������������������������ ��������������������������
�������������������������������������������������������������������������������� CNM ���������������������������
���� CNM.jar ��������� ���������������������� ������������ ���������������������������������� ������������������� �������
�������������������������� csuap.def ����������������

���������������������������������������������������������

����������������� IBM Common Cryptographic Architecture (CCA) Support Program ������������������������
Coprocessor Load Utility (CLU) �������������������������������������������������������� CCA ����������������
������

��������������������������������������� ������ CLU ������������������������������������������ ������������
�������������������������� ������ CLU

�����������������:

v ������������������ CLU �������������������������������� ��������������������������������������������� ���
������������ �������������������������������������������������������

v �����������������������:

– �����������������������������������

– ��������������������������������������������

– ����������������������������������� CLU

– ���������� CLU

���������������������������������������������������������������������� ������������������������������������
����������������������� ������ ������������������������������ ���������������������������������� Programmable
Secure Coprocessor��������������������������������������������� http://www.ibm.com/security/cryptocards

��������:

1. ����������������������������������������������� �������

2. ����������������������������������������������������������������� ������������������������������
X’8040xxxx’ ������������������ ����������������� ������������������������ CLU ����������������������������
��������������������������

3. function-control vector (FCV) ������������������������������������ CCA Node Management (CNM)

�������������������:

“��������������������������������������” ������ 51
������������������������������������������������������������������ ���������������������������������
��������������������������������

“�������������������������������������� CNM ��� CNI” ������ 18
��������������������������������������������� ���� ������������ ��������������������������������������������������������
���� ��������������
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�������������������������������

����������������������������������������������������� ���������

��������� README ��������������������������� ����������������������������� .clu��������� ���� README ���������������
������������ ����������������������������������������

��������������������� �������������������:

1. ���������������� ������������������������������ Coprocessor Load Utility (CLU) ������ CLU

2. �����������������������������������������������������

3. ����������������������������������������� 1, 2 ��� 3 ��������������

4. �������������������������������������������

������������������������������������ CLU

������������������������������������ ������������������������� ����������������������� (*.clu) ��� Coprocessor Load
Utility (CLU)

���������������������������

���������������� ��������������������������������������������������������������� /usr/lpp/csufx.4765/clu ���������
����������� ��� CLU ��������� ����������������� �������������������������������������������� CLU

������ CLU

��������: �������� CLU ������������������ CCA ��������������

����������������������� CLU ������������������ csufclu����������������

������������������������������������������������� CLU ��� ���� �����������������������������������������������
���� ��������������������� CLU ����������������������� ���������������������� ����������������������������������� ���
������ ��������������������������������� ��������������������������������������������������������� ������������
���� ������������������������������������� �������������������������������������������������������

CLU ����������������������������������� �������������������� ��������������������������� ��������������������������
��������� ���������������������������� ������������� ��� CLU ������� MRL ��������������������������� ���������
����� ��������������������������� MRL �����������������������������

��������: ���������������������������������������������� CLU ��������� ������������������������������������ ���
������������ �������� CLU ��������������������� �������������������� ����������������������������

CLU �������������������������������������������� ���������������� ������������������������������������������������
CLU ������������������������������������������������������� ������� (coprocessor_number) ������������ 0 - 2
������������ 0 ����������������������� �������������������������� ������ System Status (SS) �������������������������
������������ ������������������ (������������������������ ������ 2 ������ 18 �������������� Coprocessor Load Utility)
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��������: �������� CLU �������������������������������� ������������������������ ������������������
��������������������������� ��������������������������������������� CCA verb �������������������������� CCA ��
“�������” ������������������������ CLU

�������������������:

“�������������� Coprocessor Load Utility” ������ 15

���������������������������������������������������

����������������������������: segment 1, segment 2 ��� segment 3 �������������������� ������������������
������� ���������� ��� identifier ���������� (������ segment 1)

����� �������� 1������������ �����������������������������������

�������� 1. ����������������������������

��������� �������

1 Miniboot ������������� �����������������������

2 �������������������

3 CCA ���������������������

������������������������������������������� ��������������������������� ST ������ 1 ������ 11 ��������������
ST �������

10 AIX Version 7.2: 4765 PCIe Cryptographic Coprocessor AIX CCA Support Program Installation 4.4



������������������������� ST ���:

����� ��������

PartNum
��������������� (P/N) ������������������

EC Num
��������������������������������������������������

Ser Num
������������������������������������� ������������������������������������� IBM ������������������
������������������� �����������������

��������
����������������������������������������� �������������� ��������������������������������������������
��������������� ��������������������������������������

======================================================================
CSUFCLU V4.1.1 st.log ST begun Tue Sep 13 09:30:25 2011
*********** Command ST started. ---- Tue Sep 13 09:30:25 2011

*** VPD data; PartNum = 45D5117
*** VPD data; EC Num = 0G43192
*** VPD data; Ser Num = 99000543
*** VPD data; Description = IBM 4765-001 PCI-e Cryptographic Coprocessor
*** VPD data; Mfg. Loc. = 91
*** ROM Status; POST0 Version 1, Release 27
*** ROM Status; MiniBoot0 Version 1, Release 20
*** ROM Status; INIT: INITIALIZED
*** ROM Status; SEG2: RUNNABLE , OWNER2: 2
*** ROM Status; SEG3: RUNNABLE , OWNER3: 2
*** Page 1 Certified: YES
*** Segment 1 Image: S0103 P1v0607 M1v011B P2v0706 F5180 201104151205401A000022000000000000
*** Segment 1 Revision: 40105
*** Segment 1 Hash: 177C AF13 C601 2276 90AA 8E20 D3BB BA58 79A6 7EBA 6C2A D68B 0A34 33E0 802C 4EA7
*** Segment 1 Hash: 177C AF13
*** Segment 2 Image: 4.1.7 y4_12-lnx-2011-03-04-16 201108111338401A000000000100010900
*** Segment 2 Revision: 40107
*** Segment 2 Hash: 698A 29DC EF8A 44D8 A025 3117 491B C552 45DA EC6F 0D0C 6671 BABE 7ABF 41E7 2FF5
*** Segment 2 Hash: 698A 29DC
*** Segment 3 Image: 4.1.7 CCA 201108121155401A000000000000000000
*** Segment 3 Revision: 40107
*** Segment 3 Hash: EC02 B93A 309F 882A D859 031D 1F22 839D 2233 4D6A C58D D93C E43F 4A4C 1234 9F48
*** Segment 3 Hash: EC02 B93A
*** Query Adapter Status successful ***

Obtain Status ended successfully!
*********** Command ST ended. ---- Tue Sep 13 09:31:26 2011

...finishing up...
*********** Command ST exited. ---- Tue Sep 13 09:31:46 2011

������ 1. ��������������� CLU �������
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����� ROM
������������������������������ INITIALIZED ���� ����������� ZEROIZED �������������������
�������������������������������� �������������������������������� ����������������(������������������ ��������
���������������������� ��������������������������������������������� ������ ���������������������������
��������������������������������������� �������� ��������������������������������������� ����� �����
�����

ROM Status SEG2 / SEG3
������������������ ������ Segment 2 ��� Segment 3 ������������ ����������:

v UNOWNED: ������������������� ������������

v RUNNABLE: ������ ��������������������������������

������� identifier ������������� ������������������� CCA ������������ identifier 2 ��������������� 2 ���
��������� 3 ������� identifier ���� ������� ���������������������������� IBM CCA ������� ������������� ����
������ ����������������������������������������� ��������������������������� �������������������������
���������������������������������������������������������������

��������������������� 1
���������������������������������������������� 1 ������������������������������������������������
Factory�������� �����������������������������������������������������������

������ ���������������������������������������� Segment 1 ������������� CCA ���������� �������������
����������������������

��������������������� 2 ������������ 3
����������������������������������� ������������������� ������������������������� IBM ������ CCA
������������ �������������� ��������������������������������������������������� CCA ���������� ���������
����������������������

������������������
����������������������������������������������� ������ ������ 1 ������ 11

��������������������������������������

���������������������������������������������������������������� ��������� CCA �������������������

��������������������������������������������� ������������������������������ IBM

�������� Coprocessor Load Utility (CLU) ������������������ ��������� ������������������ “��������������������
���������������� CLU” ������ 9

1. ���������������� (nnnnnnnn.LOG ��� nnnnnnnn�����������������������������)

2. ���������� PL

3. ������������������������������� �����������������������������

4. ������������ CLU ���������������� README

��������������� ������������������������ ��������������� 1, 2 ��� 3
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�������������������������������������������������������

����������������������������������������� �����������������������

��������������������������������������������� 1, 2 ��� 3 ���� ������������ CLU VA �����������������������������������
������������������ ��������������������������������������������������������������

����������� IBM 4765 coprocessor (PartNum) �������������1����� �������������� ������������������������� ����������� ��
������ 2�������������� ������ ���������������������������v.clu����������������� ����������������������� �������
����������������

csuxclu nnnnnnnn.log VA [coprocessor_n] datafile

����������������������������������������� Coprocessor Load Utility (CLU) ST

�������� 2. ���� Class-key ������������������ CLU VA
PartNum ������������ Class-key
12R8565 12r8565v.clu
41U0441 41u0441v.clu

����������� [coprocessor_n] ���� ���������������������������������������������������������� ���������

������������������������������������������� zeroize ���� CCA

������������������������������������������������� ������������������ ���� CCA �����������������������
������������������ ������

����������� Coprocessor Load Utility (CLU) �������������������� ��������������������������� 2 ������������� 2 ���
��������� 3 ��������������������������� ������������ ������������� ������������������������������������������� ���
�������������������������������� ����������������������������������������������������������� ��������� �����������������
���������������������������������� UNOWNED

��������� README ������������������ ������������������������������������� .clu������� �������������������������������
������������ 2 ��� 3 ���� README �������������������������������� ����������������������������

��������������������������������:

v ������������������������������ CLU

v ���������������� CLU

v �������������������������������������������������� ��������������

v ��������� PL ������������������� 2 �������������������� README ����������������������

��������:

1. ������ zeroize CCA ����������������������������������������������������������� CCA ��������

1. ��������������������������������� IBM (http://www.ibm.com/security/cryptocards) ������� FAQ ���������������������������������������
������������������ ���������� ���������������������������������������������

4765 PCIe Cryptographic Coprocessor AIX CCA Support Program Installation 4.4 13

http://www.ibm.com/security/cryptocards


2. IBM ������������������������ ���������������������� 1 ���������������������������������������������� ����������
������������������������������� ��������� 1 ����������������� �������������������������������������������������
������������������������ ��� ��������������������������� render ��������������� ��������� �����������������
������������������� �������������������������� 1 ������������������������������������������������
��� ���� ��������������������������������������� IBM ����������������������������������������������������
������������ http://www.ibm.com/security/cryptocards ����������� ��������������������� �������������������������
������������������������������ ������������� �������������������������������

�������������������:

“����������������������������������” ������ 27
������������������������������������� CCA ����������� ��������

���������� Coprocessor Load Utility (CLU)

������������������������������������������������������ ����������������� �������������������������������������
����������������� ���������������� ���������������������� CLU ������������� CLU

����������������������������������� ������������ “�������������������������������������� CNM ��� CNI” ������ 18

�����������������������������������

������������������������������������� �������������������������� �

�������������������������������� ����������������������:

�������� 3. �����������������������������

��������� ��������

0 ������������

������������������������������������������������������� ������������������������������������ ����������
������ �������������������������������������������������������

1 ��������������������������������������������

�����������������������:

v ������������������������������������������ 1

v ������������������������������������������� 2 ��� 3

v ������������� �������������������������������� CLU

2 ��������������������

����������������������� ������������������������������� ��������������������������������� �������
������� Segment 3 ��� Segment 2 ��������� ����������������������������������������

3 ���������������������

������������������� �������������������������������������������� CCA ���������������������
��������� 3 ������������������������������� IBM CCA ����������������������������������� ������������
���� ����������������������� ��������� 3 ������������������������������������������������������
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����������������������������������������������������

�������������������������������������� ��������������� ����������������������������������������������������
��������� ��������������� 1

�������������������������������������� Segment 2 ��� Segment 3 ������ ������������������������������������:

1. �������������������������������������� ������������ identifier ������������������ ��������������������������������
identifier ��� ������������������������������������������������������������������������������������������ ������������
���� ����������������������������������� ������������ Surrender Owner�����������������������������

2. ��������������������� ������������������������� �����������������������

a. ����������������� Load������������ Load u�������������������������������������� ������������������������������
������������ ��������������� ����������������������������������������������������� ����������������
��������:

v ���������������

v ��������� identifier ��������������� Load����������������������������� ����������������������������
������ ��������

v ��������������������� Load��������� �����������������������������������������������������������
�������

b. ����������������������������������� Reload������������������������������������� ��������������� ���������
������������������������������������������ Load��������� ��������������������������������������������
��������������������������������������������������� �����������������

����������������������� ������������������������������������ ���������� security-relevant data items (SRDIs) ������
������������������ ����������������� Segment 3. SRDIs ��� zeroized ������������ ��������� ����������������
��������� ��������������������� Surrender Owner������������ SRDIs ��������������������� zeroized �����������
Reload������ ������������ CCA ������������, function control vector (FCV), �������������������������������������
RSA ���������� ���������� SRDI ������������������ Segment 3

IBM ���������������������� ������������� ���������������������������������������������������� Establish Owner
����������������� ��������������������������������� ���� ����������� IBM ��������������������� ����������������
�����������������������������������������:

v ����������������������������������������������������

v ��������������������������������������������������������� �������������������������

�������������� Coprocessor Load Utility

���������������������� Coprocessor Load Utility (CLU) �������������� �������������������������

CLU ��������������������������������:

2. ��������������������� load��� reload ����������������� ���������������������������������� emergency burn(EmBurn) ��� regular burn���� remote burn
(RemBurn)
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v ������������������������������������������������������������� ������������������������ ������������ ���������
������������ ������ CCA API

v ������������������������������������������������������� ����������������������������������������

v ������������������������������������������������ ���������������

v ��������������������������������������������

v ���������������������

���������������������������� ��������������������:

1. �������������������������������������������

2. ������������������ ������������������������������� ��������� CLU �������������������� /usr/lpp/csufx.4765/clu

3. ���������������� csufclu��������������������� ������

��������������������������������� ����������������������������� ������ ������������������������������������� �����������
������������� ���������������������������������� ���������������

[log_filecmd[coprocessor _#][data_file][-Q]]

�������:

log_file
���������������� ����������������������������������� ASCII ������������������������������ ����������������������
��������� ����������������� logfile_name MRL ������������������������������������� ��������������������
��������������������������������������������� ������������������

cmd ������������������������������������������� ����������

coprocessor _number
����������������������������������������������������������������� ��������������������������� 0 ���
��������������� �������������������������������������� 0, 1 ��� 2 ������������������ ���������������
������������������ ST���� VA��������������� ���������������������������������������������������������
������������������� ����������������������� coprocessor _number�������� ������������������������������
���������������

data_file
�������������� (����� ���������� �����������) ��� ������������������������������ �������������������� data_file
������������������������:

v ������������������������������� ���� data_file��������������������������������������������������� ���
������������ ���� Support Program README �������� data_file

v ��������������������� ���������������������������������� VA���� data_file������������������� class-
key ����������������������������� ������������������������������� ���� FAQ ��������������������
(http://www.ibm.com/security/cryptocards) ������������� �������������������������������������
������������������������������������� ������������������������� ���������������� class-key ��������
������������������������������������������ ��������������

-Q ���� (quiets) ������� CLU �������������������������������������� ����������������������� �������������
�����
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������������: �������������������������������������� ������������������������ �������������� �������:

csufclu nnnnnnnn.log va datafile_name.clu

������������������ nnnnnnnn������������ ������������������ ������������������������������������� �����������
������������������������������������������������ ����������������������������

�������������������:

“�����������������������������������������������” ������ 50
�������� CLU �������������������� ���������������������� ���������������������������������������

“������ Coprocessor Load Utility”
Coprocessor Load Utility (CLU) �������������� loader ����������

������ Coprocessor Load Utility:

Coprocessor Load Utility (CLU) �������������� loader ����������

������ loader ���������������������������������� CLU �������������:

�������� 4. ������ CLU loader

������ Loader ��������

PL: ��������������������������������

������ R1, E2, L2, R2, S2, E3, L3, R3 ��� S3 ������������������ ���������
������������������������������ PL ���� “PL” ������ �������������������
����������������������������������������������������

��������������������������������������� �����������������������
������������������������ ����������������������������������������

RS: ��������������������� ��������������������� ��������� �������������������� ��������������������
��������������������� �������������� �������������������������������������
������������ �������������������������������������������� ���
���������������� ����������������������������������������������
��������������� �������������������������������������������������������
������������� ������������������������

SS: ������������ �������������������� ������������ �����������������������
������������������ 3 �������������������������� ������������� �������
������������ �������������������������������������������������� ������
���� CCA ������ ������ 2 ������ 18

ST: ������������������������� ��������������������������������� �����������������������������
����� ��������������� ��������

VA: �������������������������������������������� ��������������������������������� �����������������������������
����� �������������������������������� ��������������������������
����������������������������� ��������

������������������������������������������������� ����������� class-
key ������������������������������������������������ data_file������������
��������������������������������������������� �����������������������
��������������������������� ������������ ������������������������
�������
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����������� ������������������������������������������ �������������� �������������������������������������� �������������
�������������������������� ���������������� “quiet” ����������� -q (���� -Q, /q, ���� /Q) ������ ����������������������
���������������������� ����������������� �������������� ������������������������������

���������� Coprocessor Load Utility

��������������������������� CLU

����� CLU ������������������������ CLU ���������������������������� ����������������������������� �����������������
����������

0 ���� ���������� CLU ��������������������������������

1 ������������������������������������

2 ���������������������������������� ������������������������������ ��������������� ���������������������
�������������������

3 ��������������������������������������������������

4 ������������������������������ ������������������������������ ��������������� ����������������������������
������������

5 ��������������������������������������������

6 �������������������������������������

7 �����������������������������������������������������������

�������������������������������������� CNM ��� CNI

��������������������������������������������� ���� ������������ ��������������������������������������������������������
���� ��������������

�������� ������������������ CLU �������� ���������������� CLU

======================================================================
CSUFCLU V4.00 ss.log SS begun Tue Sep 28 10:49:36 2010
*********** Command SS started. ---- Tue Sep 28 10:49:36 2010

Card # P/N S/N Segment 3 Description
------ ------- -------- ------------------------------------

0 45D6045 99000627 4.1.0 CCA
*** Query System Status successful ***
System Status ended successfully!
*********** Command SS ended. ---- Tue Sep 28 10:50:37 2010

...finishing up...
*********** Command SS exited. ---- Tue Sep 28 10:50:57 2010

������ 2. ���������� ������������ CLU �������
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�������� CCA Node Management (CNM) ����������� CCA Node Initialization (CNI) ��������������������������������������
������������������������������� ������������������������������������� CCA ��������������� �������

�����������������:

v ���������������������������������������������

v ��������������������������������������������������������������

v ���������������������������������� CNM: ������� �����������������������������������“��������������: ��������
���������” ������ 21

v �������������������������������������������: ����������������������� ���������������������������������� CNM

v ����������������������������������: ���������������� ������������������������������������� CNM

v ������������������������������� CNI: ��������� ����������� CNM ����������������������������������������

�������������������������� Java™ ��� ���������� Java runtime environment (JRE) ��������������� Java Development Kit
(JDK)

������ CNM ��� CNI

����������������������� CCA Node Management (CNM) ����������� CCA Node Initialization (CNI) �������������������
����������� �������������������� ����������������������� ������������ ��������������������

��������:

1. �������� CNM �������������������� CCA API �������� �������������������������������� �����������������������
����������������� ������������������������������������������������� ��������������������������������
����������������

2. ��������������������������������� CNM �������������� �������������������������������� Java Runtime
Environment (JRE) ��������������������������������������������� Java Runtime Environment (JRE) ���������
���������������������������������� CNM ���������������������������������

3. �������� CNM ������������������������������ ��� ������������ Enter���������������������������

4. ������������������������������������������������������������ �����������

5. ������������������� IBM Common Cryptographic Architecture (CCA) Support Program API �������������������������
������������ ������ IBM CCA Basic Services Reference and Guide for the IBM 4765 PCIe and 4764 PCI-X
Cryptographic Coprocessors����������������������� verbs (��������������������������������������������������������� )
������������ CCA API ���������������������������������������� ����������� ���������������������������������������
��������������� ������������ ������������������������������������������� ���������

��������������������������� CCA

�������� CCA Node Management ��������������� Java ����������������������������������������������������������������
���������� IBM 4765 CCA cryptographic �������� ����������������������������� ��������������������������������
����������������� �������������������� CCA ����������������������� ��������������
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���������������������������������������������������������� ������������������� ��������������������������
���������� IBM 4765 CCA ����� ���������������������������� �������������������������������������������� Java

��������: ���������������� CCA Node Management: ������������������������� CCA Node Management ������� ������ csufcnm
�������������������� CNM ����������������������

������������������������������������� CCA

�������� CCA Node Initialization ������������������������� ������ ��������� CNI������������� CNM ��������������� �����������
������ ������ CNI�������� CNI ������������������������� CNM ������������������������� ������������ �����������������
������������������������ �������������������

����������������������� CNI �������������������������������������� ����������� CNI ���������������������� �������
�������������� CNI ���� ���������������������� CNI ��������������������������������� (����������� �������
��������) ������������� CNI ������������������������ ������������ ������������������������������������� CNI ���
������ ��������������������������������������������������������������������� Java

��������: ���������������� CCA Node Management: ������������������������� CCA Node Management ������� ������ csufcnm
�������������������� CNM ����������������������

�������������������:

“��������������: ��������������� DES ���� PKA” ������ 24
������������������������ data encryption standard (DES) ���� public key algorithm (PKA) �����������������������
�������������

“������������������������������ CNI” ������ 41
�������������� CNI �������������� CCA Node Initialization (CNI) �����������������������������������������������
��������������������������������� ����������������������������������� CNM �� ���������������

��������������: �������������� CNM ��� CNI

��������������������������� CCA Node Management (CNM) ����������� CCA Node Initialization (CNI) �����������������
����������������������������

���������������������������������������� ���� ����������:

1. ���������������������������������������������������� ��������������������������������������� CNM �����������
���������������� ����������������������������������������������������������������

2. �������������� ����������������������������������������������� ��������� ����������������� CNI ����������
����������������� �������������������������

3. ���������������������������������������������������������������� ������������������������������������������
����������������������� ������������������������������

�������������������������������� ��������������������������� ����������������������������� ��������������� ���������
������������ ����������������������� ������������������������������
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������������������������������������������������� CCA ������������������ ����� “�������������������������”
������ 30 ��� “����������������������������������������������” ������ 30 ��������������� �����������������
���� ����������������� ����������� �������������������������������� ������������������������������������
����� ��������

��������: ����������������������������������������������������������������������� ��������������� ���
������������������������������������������������������������������ ��������������������������������������
��������� IBM CCA Basic Services Reference and Guide for the IBM 4765 PCIe ��� 4764 PCI-X Cryptographic
Coprocessors

��������������: �����������������

������������������� ���������������������������������������������������� ��������������������������������������

���������:���������������������������������������������� ����������� �������������������������������������
�������������� ���������������������������������������

�����������������������: �������������� ������������������ Java Runtime Environment (JRE) ���� Java Development Kit
(JDK) �������

�������������������������� ���������������������:

1. ������������������������� IBM Cryptographic Coprocessor Support Program ���������������� ���������� Support
Program

2. ���������������� CCA Node Management ������������� csufcnm ������������� CNM ����������������

3. ������������������������������������������������� CCA ��� ��������������� CNM ������������������������������������
������� Crypto Node �������� ���������������� ���������������� ����������� (1 - 8) ����������������
���������������� (���������������) ��� ������ ��������������������� ���������������� ����� ����������������
���������������� (���������������) �������

4. ������������������������������������ ������������������� ������� Crypto Node���� Time����������� ���
����������� �����������������������

5. ����������� CNM ������������������������������������� DEFAULT

a. ������� ����������������������� �����

b. ������������ DEFAULT�������� ������������� ����������������������� ������������������� ��������
DEFAULT

c. ���� �������������

d. ���������������������������������������������������� ���� ����� ����

e. ��������������������������������� ��������� �������������

6. ���� function-control vector (FCV) ������������������� ������� Crypto Node���� ��������� �������������
����� ���� ���� ���������������� FCV

���� FCV ������������������������������������������������ ���������� ����������� FCV ������������ ����
fcv_td4kECC521.crt������������������������������������������������� ����������������������
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7. ���������������������� ������������ �������� DES / PKA���� �������� AES������� ������������������������������
���������������

�������� ������������������������ ����������������������� ������������������������������������������������
��������������� ������������������������������ ����������������������� ������������������ ���� �����������
���� ���������������������������������� ����������������������������������� ������������������������������� ���������������
�������

8. �������������������������������������������� ��������������������������������������������� �����������������������
����� “�������������������������������������������������” ������ 39

������������������������ CCA ������������������������������������������������������ �������������� Data
Encryption Standard (DES), Rivest-Shamir-Adleman algorithm (RSA) ��� Advanced Encryption Standard (AES)
���������������� (����������������������) �������� �������������������� ������������� �����������������������������
����������������� �����������������������������������������������: DES, RSA (PKA) ���� AES ������������ ������
����������������������� DES ��������������������������������������������������� DES ����������������� ���������������
��������� DES ��� PKA ��������������������������������������������������� DES ��� PKA ��������������������������
AES ���������������������������������� ���������������������������������������������

������������������: “�������������” ������ 31

“���������������������������” ������ 37

��������������: ��������������������������������������

������������������� ������������������������������������������ ���������������������� �����������������������
��������������������������� �������������������������������

������������������������������������������������ ������� ����������������������������������� ��� key encrypting keys
(KEKs) ��������� KEKs ��������������������������������� ���������������������������

������������������������������������������������������ ��� data encryption standard (DES) KEKs �������������������
��� ������������� CCA ����������������������������������������������� ��������������������������� ����������������
DES ����������������������������������������� Rivest-Shamir-Adleman (RSA) ���������������������������� ����������
������������������������������������������������� ���������������������������� ���������������������������������
�������������������� ���������������� ���� ����������������������������������������������������� ��������������� ���
���������������������������������������������

������������������� ����������������������������������������� cryptographic node management (CNM) ��������������
������ coprocessor node initialization (CNI) ����������������� ������ CNI �������������������������� CNM ���
����������������������� �������������������� ������ CNI ������������������������������������������������������
��� ����������� ���������������������������� ����������� ������������������������������������������ ��������������
����� ��������������:

v ������������������������ (��������������������)

v ��������������������������������������������

v �����������������������������������������
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v ������������������������� ��������������������� ������������

��������: �������� CNM ��� CNI ���������������������������� �������������������������� CCA ��������������� �������

���������������������������������������������� ��������������� ��������������������������������� ����������������� ����
����������������������������������������������������� �����������������������������������������������������
���������� ������������������ ������������������������������������������ ������� ����������� ���� �������������� ���
��������������� ������������������������������������������������������������������

�������������������:

“���������������������������������������������” ������ 29

��������������: ������������������ CNI �����������������: �������� �������������������������������������
���� CCA Node Management (CNM) �������������������� CCA Node Initialization (CNI) �����������������

����������������������� ��������������������������������� ����������� �������������������������:

1. ������������������ ������������������� CNM

2. ������������������������������������������������������� ����������� ��������������:

v ����� Supervisory ����������������������������������������������������������� ���������������������������

v �������������������������������������������

a. ����������������������� CNI ������������������������ �������������������������� �������������������.

1) �����������������������������

2) �����������������������������������������

3) �������������������������

4) ���� Function Control Vector (FCV)

5) �������

b. ����������� CNI ������������������������������:

1) �������������������������������������

2) ��������������������������

3) ������������������������������������

4) �������

c. ����������� CNI �������������������������� ����������������:

1) �������������������������������������������������

2) �����������������������������

3) ���������������������������������������

4) �������

3. ������������������������� IBM Common Cryptographic Architecture (CCA) Support Program �������������

4. ���������������������������������������������������� ��� FCV ������������������� CNI
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5. �������������������������������������������� ����������������������� ������������ CNI ���������������������
��� 2a ������ 23, 2b ������ 23��� 2c ������ 23

�����������������������������������������������������������

�������������������:

“���������������������������������������������” ������ 29

“������������������������������ CNI” ������ 41
�������������� CNI �������������� CCA Node Initialization (CNI) �����������������������������������������������
��������������������������������� ����������������������������������� CNM �� ���������������

��������������: ������������������������������:

���������������������������������������� ���� ������������������������

�������������������������������������������������� �������������� �����������������������������

��������������������������������������� ��������������������������������� �������������������������������:

v ��������������������������������������������������� ���������

v ���������������������������������������������������� ��������������

v ������������������������������������������ (����������) ���������������������������������� ����������� ���� �������
������������ �������������������������������������� ��������

������������������������������������ CNM ����������� ����������� ������� ������������������������������ �����
����������� CCA Node Initialization (CNI) ������������ ��������������������������������������������

��������������: ��������������� DES ���� PKA

������������������������ data encryption standard (DES) ���� public key algorithm (PKA) �����������������������
�������������

����� ����������������������������������� ��������������������������������������������������������� ���������
������ ��������������������������� “��������������������������� �����������” �������� IBM CCA Basic Services
Reference and Guide for the IBM 4765 PCIe and 4764 PCI-X Cryptographic Coprocessors���� “���������������” ��
���� 52 ��������� ������� ���������������������������� ���������������� �������������������������������������������
�������

��������: ������� �������� AES ��������������������

����������������������������������������������������:

v ������������������

v �������������������

v ���� share administration (SA) ���� SA ����������� �������������������������
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�������� CNM ��������������������������������������������������������������� �������������������������� (�������)
����������� (FTP) ������� �������������������� ����������������� sa.db���� ����������� ������������������������ SA ���
���������������� ��������������������������������������� ������������������������������� csr.db

������������������������������������������� CNM:

1. ���������������� CCA Node Management ������������� csufcnm ������������� CNM �������������������������

2. ����������������������������������������������� ����������������� ���������������������������

��������������������������������������������� ��������������� ����������������������������������������������
������������������������ ���������������������������������������������������������� ���������������������
����������������������������������� ���������������������������������������������������������

������� ������������������������������������������������������������������� ��������������� ��������
���������������������������� �������������������������������������� �������������������� ��������������
��������� ��������������������������������������������������

��������� ��������������� IBM CCA Basic Services Reference and Guide for the IBM 4765 PCIe and 4764 PCI-X
Cryptographic Coprocessors����������������� Master_Key_Process ��� Master_Key_Distribute verbs

3. ������� 1 - 16 byte environment ID (EID) ����� ����������������������������

������� Crypto Node���� Set Environment ID ���� ���������������� ���� ������������������������ EID: A - Z, a -
z, 0 - 9 ��� @, (X’40’), �������������� (X’20’), &, (X’26’) ��� = (X’3D’)

�������������������� 16-���������� �������������������������������������������������������������

4. ������������������������������������������ m ��� n ������������ ���������� ��������������������������������
������������������������ ��� n ��������������������������� ������ m ����������������������������������
������������� ���������������������������������������

������� Crypto Node���� ����������������������� > ������������������������ ���������� ����

5. ������������ ����������������������� ������������������ ������������������� SA ��������������������� sa.db���������
�����������������������������������

����������������������� (SA)
������������������������������������������� ���������������������� ������������� SA ������������������
SA ������������� �����������

����������� SA ������������������������������� 8 �������� 16-hexadecimal ������������������������
SA��������������� ����������������������������������������������� �������������������������������������
�������������������� SA ������������� ����������

��������������������������������� (CSS)
���������������������������������������������� ��������������������������������������������������

������������������������������� (CSR)
���������������������������������������������������� ������� ���������� CSR ��������� SA �������������������
�������� (��������) ������������������������������������������������������������������ ����������������������
����������������
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���������������: SA, CSS ��� CSR
������� Crypto Node���� ����������������������� > ������������� ����������������� ����������,
���� CSS���� ���� CSR���� �����

������������������������������ CSS ��� CSR ���������� ������������������������� �������� IBM4765.
CLONING.CSS.KEY��� IBM4765.CLONING.CSR.KEY ������������������������������� ��������������������
��������������������

�������������� CSR �������������������� ������������������������������������������ ��� Crypto
Node���� �������� �������������������������������������� CSR

6. ������������������� SA �������������������� SA ���������� �������������� ���������������������������
���������������� ����������������������������������������

������������������� ���������������� SA ������� Crypto Node���� ����������������������� > �������������
��������������������������� ���������� SA ����������� ������ ������������������������������ SA

������������������ ���������� SA ���� ������� Crypto Node���� ����������������������� > ������������� ���
������������������������ ���� SA ���������������� ���������������� �� sa.db

7. ������� CSS ������� CSR ������� SA ������������� ���������������

����������������� Crypto Node ����� ���������������������������, �������������� CSS���� ���� CSR

���������� CSR �������������������������������������������������� ����������������������������������
����������������� ��������������������������������������������� �����������������������

8. ������������������������������������������������������ ��������������������� ��������������� ����������������
��� ���������� ��������������������������������������

��� ���� Crypto Node���� ����������������������� > ������������������������������������������������
������������������������ ������������������ ������������������������������������ ������� ����� ���������� ������
���������������������������������������� csr.db������������������ CSR ���������� ������� sa.db

��������������������������������������������������������� �������������������������� ������� ��������
���� �������� DES/PKA > ����������� ��������

9. �������������� ����������������������������������������������������� ����������������������������������� �����
���� ���������������� m ������������������������������������������������������ ������������

������� Crypto Node���� ����������������������� > �������������������������������������������������
���� ���������� ���������������������������������������� ����������� ������ ������������������������������
��������������������������������������������������� ������� ����� ���������� �������������� ������������������������
����������������������������� ����������������������������� ������������������������������������� �������
csr.db��������������� CSS ������������������ ���� sa.db��������������������������������������������
������������ �������������� CCA ��������������������������������������� ������������������������������
����

������������ ������� ����������������������������������������������������� ���������������������������������
�������������������� �������������� ������� ������������ �������� DES/PKA > �����
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10. ������������������������������������������������������ ������������������������� ������� ����������� ���������������
�������������� ����������������������� ��������������������������� ����������������������������� ���������������������
���������������������������������������� ������� ������������� �������������������������������������
������� ����������������������������

11. ������� ������������ �������� DES/PKA > ����

���������������������� CNM

��������������������������������������������� ����������� CNM

����������������������������������

������������������������������������������ ������������������������������

����������������������������������������������������� CCA ����������������������������������������������
����� �������������������� ������������������������������������������������ ������������������������������
���� �������������������������������� ���������������������������� ��������������������������������� �����������������
��

�������������������������������� ���� ���������������� ������� Crypto Node������������������������� �����������
����� ����������

��������:

1. ���������������� CLU ���������������������������������� 0, 1 ��� 2 �������������������������������������������
�������� CCA ��� ������������ CNM (�������������������� ������ CCA API) ��������������������������������������
CCA ����������������� 1, 2 ��� 3 ���������������������������������� CCA ������� ����������������������������
������������������������������� �������������������� CCA

2. ��������������������� CCA ���������� CRP01, CRP02��� CRP03�������������������������������� �����������
������������ ������������������ 1, 2 ��� 3 �������������������� CNM

����������������������������������

������������������������������������� CCA ����������� ��������

��������������������� CCA �������������������� ������������� ������������������������������� (����������������
�������������������) ������������������������� ����������������������������� (������� X’0111’)

��������� Reinitialize Device����������������� ����������������:

v �������������������������

v ������� Public Key Algorithm (PKA) ������������� PKA ������������� ����������

v ���������������������� �������������� ���������������������������������������

����������������������������������������� CCA �������� ����������������������� Crypto Node ���������������������
���������������������������

�������������������:
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“����������������������������������������������” ������ 30
�����������������������������������

������������������������

������������������������������������������������������ ��������������������������������� ���������������������� ��������
������������������

������������������� ����� Passphrase Logon ������� ����

������������������� ����� �������������� ����

��������: ��������������������� DEFAULT ������������������������� �������������������������� passphrase

������� function-control vector

���������������� FCV ���������������

function-control vector (FCV) ������������������������������������� IBM ����������������������������������������
���������������������������������� ��������������������������������������� ��������������������������� ��������
����������������� ������������������������� ������������������������������������������������������ ���������������
IBM ������ FCV ��������� IBM Common Cryptographic Architecture (CCA) Support Program

�������������� CNM ��������� FCV ������������������� ���� FCV ��������� fcv_td4kECC521.crt

�������������� FCV:

1. ������� Crypto Node ����� Authorization

2. ���������������������� Load ������������� FCV ������� ������������������� �������������� ���� FCV

3. ���� OK

������������������ CCA Node Management

���������������������� ������������������������ CNM

���������������������������� CNM ����������������������������� ��������������� ����������������������� ������������
��������������������������������� ����������������� ��� ����������������� �������������������� Windows ��� ���
�������� ��������������������������������������������������������������� ��������������������� ��������������

����������������������������

��������������������������������������� ����������������������������������

��������������������������������������������������������� ���������a���������������������������������������������
��������� passphrase ������������������������������������ ���������������������������� �����������������

�����������������������������������:

1. ������� Crypto Node����m Time

2. ������������������������� ����
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3. ����� Yes ��������������������������������� �����

4. ���� OK

�������������������������������� CCA

����������������������������������� CNM ��������������� ��������������� CCA

���������������������������������������������� CNM ���:

������������ CCA:
����������������������������������������� ������������������ ������������������

�����������:
���������������������������������� ID ��������������������

�������������:
����������������������������������������� �������������������

��������:
��������� ����������������������������������� ������������������� ����������������������� ������������ �������
��������������������������������������

��������������������:
�����������������������:������������������������������ ������������� �������������������� function-control
vector (FCV) �����������������������������

����������������������:

1. ������� Crypto Node���� ������������������������� CCA ����������

2. ������������������������������� �������������������������

3. ���� ������

�������������������:

“��������������������” ������ 36
������������������������������������������������������ �����������������������������������

���������������������������������������������

�������������������������� IBM CCA Cryptographic Coprocessor Support Program �������������� ���������
������������������������������ ����������������������������� ������ CCA

���������������������� CCA ������������� IBM CCA Basic Services Reference and Guide for the IBM 4765 PCIe and 4764
PCI-X Cryptographic Coprocessors��� ������������� “���������������” �������������� �������� verb ��������

��������������������������������������������������� ������� ����������������������������� CCA ��������������������������
������� ����������������� ���������������������������������������������������������������� ���������������
�������������������� �������������������������������� ��������������������������� ������������������������������
������������������������ ������������������������ ������������������������� ������������� ����������������������
������������������ ������� �������������������������������� ������������������������������������������������
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���������������������������������������� ���������������������������������������������������������� ������������������
���� ����� IBM CCA Basic Services Reference and Guide for the IBM 4765 PCIe and 4764 PCI-X Cryptographic
Coprocessors

�������������������������

����������������������������������������������������������� ������������������������

����������� CNM ��������������� �������������������������������������������������������������

���������������������������������������������� ������������������������������������ ���������������������������
������������ ����������������������������������� �������������������������������������� �������������������������
����������� ��������������� ������������������������������ passphrase ������������������������� �������������������

��������: �������� ��������������������������������

��������������������������������������� ������������ �������������������������������������������� ���������
�������������������������������� �������������������������������������������������� ���������������

������������ �������������������������������������:

v �������������������������������������: ���������������������������� ���������������������������������������������

v ��������������������: ���������������������������������� �����������������������������������������������������������
������ ������������������������������� ������������������������

v ������������: ��������������������������������� ���������������������������� �������������������������������
�������������������������� �������������������������������������������������� �����������������������
����������

��������: ��������������������������������������������������� ����������������������������������������� ���������
������������������������ ������������ ���������������������������� �������

����������������������������������������������

�����������������������������������

�������������������������������������� CCA ������������� 3 ���������������������� ��������������������������
�������������������������� ������������������������������������������������������������������������� ����������������
��������������������������������������������������������������������

������������������������������������������������������������������ �������������������������������������
���������������������������������������������� ����������������������������������� ������������������������������
��� ������� ������� ������������������������������������������������������ ���������������������

���������: �������������������������������������������� ������������������������������������������������������
��������������������������

�������������������:
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“��������������������������” ������ 50
������������������������������������������������� ����������������������������������������������������������
���� ������������ ��� ������������������������������������������������

�������������

�������������������������������� ��������� �����������������������

���������������������� ������������������������:

1. ������� ����������������������� ����� ������ ����������������������������������

2. ����� ����� ����������������� ����������������� ���� ����� ����������� ������� ������ ����������������������
��� ���������������������

3. �����������������������������������:

ID �����
������������������������������� ������� ��������������������������������������������������������

����������
���������������������������������������

��������������������������������������
������������������ �������������������������������������� �����������������������������������������������
�������������������������� ������������������ ��������������������������� � �������� �������������������
�������� passphrase ������������������������� �������������� ��� 50

������������������������������
������������������������ ������������� ��������������� Coordinated Universal Time �������������������

������ 3. ����������������������
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���� ������������������� ��������������������������������������������������� IBM CCA Basic Services
Reference and Guide for the IBM 4765 PCIe ��� 4764 PCI-X Cryptographic Coprocessors

�������������������������������������������������� 
����������������������� �����������������

CCA API verb ������������������ ������������������������������������������������������������ ���������
�������������� �������������������������������������������������������������� ��� verb

������ ����������������������������������������� CCA verb ����������������� IBM CCA Basic Services
Reference and Guide for the IBM 4765 PCIe and 4764 PCI-X Cryptographic Coprocessors

4. ���� ������ ������������������������

5. ���� ���� �����������������������������

����������������������

�������������������� CNM ��������������� disk stored ��� coprocessor stored role ���������� coprocessor stored

��������: ����������������� ��������������������� ���������������������� ����������������������������� ���������������
��������������������������������� �������������������������������� �������������������������������� ����� ID
�������������������� ������

�������������������������:

��������������������������������������������� �����������������

�������������������������������������� ���������������������:

1. ������� ����������������������� ����� ������ ����������������������������������

2. ���� ���������������������������������

3. �������� ����������������������� ����������

4. ����������

5. ���� ������ ������������������������

6. ��������: ���� ���� ����������������������������������

�����������������������������������:

���������������������������������������������� ����������������� CCA

�������������������������������������������������������������� ��������:

1. ������� ����������������������� ����� ������ ����������������������������������

2. �����������������������������

3. ���� �����������������������������������������

4. ����������

5. ���� ������ ��������������������������������
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6. ��������: ���� ���� �����������������������������������������

��������������������������������:

��������������������������������������� ������������������ CCA

���������: ������������������� �������� CNM ������������������������������������������������������ ������������ ���
���������������������������������� ��������������������������������������������

����������������������������������������������������������� ��������:

1. ������� ����������������������� ����� ������ ����������������������������������

2. ��������������������������

3. ���� ������������

���������������������

����������������������������������������������

������������������������������ ������������������������:

1. ������� ����������������������� ������� ������ ������������������������������������

2. ����� ����� �������������������������������������� ������ 4����������������������� ����������������

3. ������������������

�����������������������������:

ID ������ ���������������������������������������������������������������

������ 4. ����� �������������������
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����������
������������������������������������������������

������������������������������
�������������������������������������������������������� �������������

�����
����������������������������������������� ������

Passphrase ��������� Passphrase
������������������������������������������������������� ������������������

���������������� Passphrase
������������������� passphrase �������������������� ���������������� 90 �������������������� ����������������
���������������� passphrase ����������������������� ���������������������������� passphrase ���� ���������
������� ��������������������������

4. ���� ������ ����������������������������

5. ��������: ���� ���� �����������������������������������

������������������������

�������������������� CNM ����������������� disk stored ��� coprocessor stored ������������ coprocessor stored

��������: ������������������� ��������������������� ������������������������ ������������������������������� �����������
���� ����������������������������������� �������������������������������� ���������������������������������� �����
ID ���������������������� ������

���������������������������������:

�������������������������������������������� �����������������

����������������������������������������������� ���������������������:

1. ������� ������������������� ����� ������� ������ ������������������������������������

2. ���� ���������������������������������

3. �������� ����������������������� ������������ ������

4. ������������

5. ���� ������ ����������������������������

6. ��������: ���� ���� �����������������������������������

������������������������������������������������:

�������������������������������������������� ����������������� CCA

��������������������������������������������������������� ��������� ���������������:

1. ������� ����������������������� ������� ������ ������������������������������������

2. �������������������������������������
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3. ���� ���������������������������������������

4. ������������������

5. ���� ������ ��������������������������������

6. ��������: ���� ���� �������������������������������������������

����������������������������������������:

����������������������������������������������� ��������������������������� CCA

������������������������������������������������������������� ��������:

1. ������� ����������������������� ������� ������ ������������������������������������������

2. ����������������������������������

3. ���� �� ������������������

�����������������������������������������: ����������������������������������������������������� �������
����������������������� �������������������������������������������������������������������������������
��������������������� ����������������������������������������������������������������������������� ���������������
���

���������������������������������� �����������������������:

1. ������� ����������������������� ������� ������ ������������������������������������������

2. �������������������

3. ���� ������ FC���������������������

4. ���� ��� ����������� ����������������������������������� ����������� 0

�����������������������������������������������

���������������������������������������������������� �������� CNM �����������������������������������������������
���� ����������� ������������������������������������������������������������������

�����: �������������������������������������������� ������������������������������������������������������
���������������������

��������������������������������������������������������� ������� ������� ������������������������������������
render ������������������������������������������������������������ �������������������� ��������������������
������������������������������� ��������������� �������������� ��������������������������������������������
CCA cryptographic ������������������� CCA ���������������������������������������� CCA ��������

�������������������������������������������������������������������:

1. ������� ����������������������� ������������������������������������������

2. ����� ��� ����������� ��������������������������������������� �������������������
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��������: ������������������ CCA Node Management Utility ������������� csufcnm ������������� CNM ���������������
����������

������������������������������

�������������������� cnm ���������������������� ����������� �������������������������� (keks) ������ �������������������
��� ����������� (DES) �������������������� (PKA) ��� ����������� advanced encryption standard (AES)��������������
�������������������:

 ����������� KEK ����� ���������� ���������������� (��������������) ���������������� ����������������������
������������ ����������������������������������������������: DES, PKA ��� AES ������������������������������������
������� �������������������������������� ������������������� �������� DES ��� PKA ����������� 168 ��� ���������
������������ DES ���� 56 ��������������� �������� AES ����������� 256 ���

KEKs ����������� DES ������������������������������� ������������� �������������������������� ������������������������
������������ ����������������� KEKs ���� ���� �������� ������������������������ ������������������������������������
���� ��������������������������������������������� ������� ����������������������������������

���� DES, ���� PKA ������� AES ���� ����������� ������������������������������������������� �������� media access control
(MAC) ���� DATA ������� PKA ������

��������: ��������������������������������������� ������������� ��������� ������������������������������������������
��� ����������������������������� ���������������������������������������������������� ����������������������������
�������

��������������������

������������������������������������������������������ �����������������������������������

CCA ������������������������� ���������:

v ���������������������������� ����������������������� �����������������������������������������������������

v ������������������������������������������������� ������������������������������������������������������

v ��������������������������� �������������������������������������������� �����������������������������

IBM Common Cryptographic Architecture (CCA) Support Program ������������������������������� ������������������
������������ DES (������) ������������������������������ PKA private (�������) ���������������������������������
AES (������)

��������:

1. Master_Key_Distribution master-key-administration verb ���������������������� AES ������������� CCA
Master_Key_Process ��� Master_Key_Distribution ���� master-key-administration verbs �������������������
ASYM-MK ��������������������������������������������� PKA ������������ ���������� SYM-MK ����������
������������������������� DES ��������� ���������������������������������� DES ������������ PKA ���
��������� �������� CNM ���������� BOTH��������������������� ����������������� �����������������������
����������������������� SYM-MK ���� ASYM-MK ����������������� ��������� ������������������������� CNM
��������������������� �������� ������������� �������� AES ������������������������� DES ��� PKA
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2. ����������������������������������������������������������� CCA ���������������������������������������
����������������������

3. �������������������������������������������������������������������������� ����������� CCA �����������
���������������������������������� �������������

�������������������:

“�������������������������������� CCA” ������ 29
����������������������������������� CNM ��������������� ��������������� CCA

���������������������������:

�������� CNM ��������������������������������������������� ������������������������������������ ������������������
���������������������������������������������������������

��������������������������������������� �����������������������:

1. ��������������������������� ��������

2. ������� �������� �������� �������� DES/PKA���� �������� AES ������� ����� ������� �����������������

3. ������������������ ����������������������� ��� ��������������������������������������������������������������

���������������������������:

�������� CNM ����������������������������������� ��������������� ������������������������������������

���������:���������������������������������� ����������������������������������

������������������������������������ �����������������������:

1. ��������������������������� ��������

2. ������� �������� ����� �������� DES/PKA���� �������� AES

3. ����� ����������������� ���������������������� ������������������

4. ���� Yes������������������������������ ��������

��������:

1. ������� ���� ��������������������������� �������������������������������������������������������

2. ������������������������������������������� ��������������� ����������������������������������� ���������������

�������������������:

“������������������������������������” ������ 39

���������������������������������:

������������������������������������������������ ����������� ���������� ������������������������ ��������������
����

������������������������������ ��������������������:
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1. ������� �������� �������� �������� DES/PKA���� �������� AES ����������� ������������ �������������������� ���
������ ������ 5

2. �������������������������������������������� (���� ���, ������������ ���� �������)

3. �����������������������������������������:

v ���� ����� �������������������������������������

v ���� ���� ����������������������������������

v ���� ����� ������������������������������������������� ���������������������������

v ������������������� ��������������������� ����������������������������� 4 ����

4. ���� ���� ������������������������������������������ ����

5. ���� ������ ������������������� �������

�����: �������������������������������������� ������������������� ��������������������������������������������������
����

��������: ����� ������������������������ ��������������������������� ������� �������� ������������������������

6. ���������������������������������������������������� �������������������������

��������: ������������������������������������������������� ���������� �������������������������������
��� ������������������� ����������������������������������� ���������������������������������� �����
������������������������������������ ���������������������������������� ������������� ������� ���������������������
������������� ��������������������������

7. ������� �������� ����� �������� DES/PKA���� �������� AES

8. ���� ���������������������������������������:

������ 5. ������������ ��������
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a. �������������������������������������������������������������� ����������������������

b. ��������������������������������������������������������������

����������������������������� �������������������������� ���������������������������

������������������: “������������������������������������”

�������������������������

�������� CNM ����������������������������������������������� ���������� ������������������������ �������������������������
���������������������

��������������������������������������������������������������������� ����������������������

������������������������������������������������������������� ������������������������������������������������ ���� Data
Encryption Standard (DES), ���� Public Key Algorithm (PKA) Rivest-Shamir-Adleman (RSA) ������� Advanced
Encryption Standard (AES) ������������ ����������������������������� �������������������������������������� ���
��������������� PKA �������������������������� �������������������������������������������������������

��������:

1. ��������������������������������������������������� ������������ CCA ��������������������������������������
����� ����������������������������������������������������

2. �������� CNM ��������������� 1,000 ������������ ��������������� 1,000 ������������������������ �������������
������������ ��������������������������������

�������������������������������������������������: �����������������������������������������������������������������
Data Encryption Standard (DES), ���� Public-Key Algorithm (PKA) ���� Advanced Encryption Standard (AES) ������
���������������������:

1. ������� ������������� ����� ������������� DES, ������������� PKA���� ������������� AES

2. ������������������ ���� ����������������������������� ��������������������� ������������� DES, ������������������
���������������� PKA ������������������������� ��������� AES �������

3. ������������������������ �������������

4. ���� �������������������������������������������������������� ����������������������

5. ������������������������������ ����������������� �������������������

��������: �������������������������� ��� ����������������������������������������� ��������� ���������������
��������������������������������������� ������������������� ���� ������������������������

������������������������������������: �������������������������������������������������������������: �������������������
���������������

1. ������� ������������� ����� ������������� DES, ������������� PKA���� ������������� AES

2. ���������������������� �������������� ������������������������� DES ������������������������� PKA ����������
������������������� AES ���������� ���������������������������������� ���������������

3. ���� ����������������������������������������� ������������������������������
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�������������������: ��������������������������� ����������������������������������:

1. ��� ����������������� ������������� DES, ������������� PKA���� ������������� AES

2. ������������������ ������� ������������������������������������ DES,���������������������� PKA �������������
������������� AES ������� ��������������������������������������������

��� ������������������������������������������������������������������ �������� ���������� *.mac ���� ��������
���������������������� ������������������� ��������������������������� .mac (����������������� ���������
wildcard)

3. ����������������������������������������

4. ���� ����������������������

5. ���� Yes ������������������������������

��������������������: �������������������������� ������������������������:

1. ������� ����������������� ������������� DES, ������������� PKA���� ������������� AES

2. ������������������ ������� ������������������������������������ DES,���������������������� PKA �������������
������������� AES ������� ��������������������������������������������

��� ������������������������������������������������������������������ �������� ���������� *.mac ���� ��������
���������������������� ������������������� ��������������������������� .mac (����������������� ���������
wildcard)

3. ���� New����������������������������������

4. ���� ���� �����������������������������������

��������������������� DES KEKs ����

Key encrypting keys (KEKs) ������������������������� Data Encryption Standard (DES) �������������������������������
DES �������������������

��������������������������� KEK �������������������������� ���������������� ��������� ����������������������������
������������������������������������� �������������� KEK �������������

��������: �������� Cryptographic Node Management (CNM) ������������� DES KEKs ���������������������������
���� ������������������ ��� CCA API ��������������������������������������������������������������� ��������
Advanced Encryption Standard (AES)

��������������������������� DES KEK ���� (�������������������� �����������������������) ���������������������:

1. ������� �������� ������������������� DES ������������������������������� DES �����������

���� ����� ���������� ����� ��������������������������� ���������������������������������������������

2. ����� radio button ������ ��������������������� ����: ������������������� ��������

3. ����������������� ����������� ������������� ���������������:

v ���� ���� �������������� ��������, ��������� ����������� ���������������������� ����������������������������������
��������� ������

v ���� ����� ������������������������ ���������������������������������������������������
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v ������������������� ����������������� ���������� ��������������������������� 4 ����

4. ��������������������������������:

v ������������������������������ KEK ���������� �������� radio button ���������������������� ���������
����������������������

v ����������������������������������������� �������� radio button�������� ������� �����������������
�������������������� ����������������������������������������������������� ������������� ��������������
(��� 44) ������������ ��������������� ��������������������������������

���������������������� ��������� control vectors ����������� IBM CCA Basic Services Reference and Guide for the
IBM 4765 PCIe and 4764 PCI-X Cryptographic Coprocessors

5. ��������������������������������������������������

6. ���� ���� ���������������������������������������� �����������������������������������������������

7. ���� ������ ����������� ������������������������� ���������������������������������� �������� �������������������

8. ��������������� ���� ��������������������� ���������� ������������������������������ 2 ������ 40- 7����������
�������� ��������������������� ���������������������������������

������������������������������ CNI

�������������� CNI �������������� CCA Node Initialization (CNI) �����������������������������������������������
��������������������������������� ����������������������������������� CNM �� ���������������

������������������������������������� CNI ������������������������ ����������:

1. ���������������� CCA Node Management ������������� csufcnm ������������� CNM ����������������

2. ����������������������������������������������� ����������� ������ ������������������������������������������������
�������� ������������������� CNI �������������� ��������������������������������� ��������������� ��������
����:

v �������������������������������������������� c:\IBM4764\profiles�������� CNI �����������������������
���� c:\IBM4764\profiles

v ���������������������������������������������� a:\profiles�������� CNI �����������������������������
a:\profiles

3. ������� �������� CNI Editor�������� CCA Node Initialization Editor ����������������� ������ 6 ������ 42
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������������������������������������������������� ����������������������������� CNI ��������������������
�������� ����������������� CNI �������� ����������������������� ������������������������ DES ��� PKA

4. �������������������������� ����������������������������������� CNI:

a. ��������������

b. ���� Add���������������������������� CNI

��������: ����������� ������������������������������� ���� ����������� ����������������� ������������� ������
��� ����������������������������������� ���� ID ���������������������������

5. ���������� ������������� ������������������������������������������������������������������� ���������������� CNM
�������� ����������������������������������������

6. ���� ������� �������������� ������������������������� ������������

7. ���� ������������������������������������������������������������������ ���������������� CNI

8. ���������������� CNI ������������������������������� ��������������� CNI

9. ������������������������������ CNI ����������������������������������� ������������������������������� ���
���������������� �������������������������� ���������������������������������

10. ��������������� �������������������������� CNI ������������� csufcni

��������� CNI ���������������� ������� csulcni���� csuncni����������������� (������������������) �������������
�������� CNI ������������������������������ ID ��� passphrase

�������� CNI �������������������������������������������������������������� ���������������������� CNI

��� Build ����������������������� CCA API

��������������������������������� ������������������� Common Cryptographic Architecture (CCA) API

������ 6. �������� CCA Node Initialization Editor
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����������������������������������������������������������� ��������� ��������������������������������������������
��������������������������

��������: ����������������������������������������������� �������

������ CCA verbs

����������������������������������������������������������������������������� �������� CCA verbs ����� verb
�������������������������������������������������������������� ����������������������������������������
���������������������������� ���������� (PDD) ����������������������������������� API ��������������

�������� Verb ����������������������������������������� C ���������� entry-point �����������, verb ���
������ ��������������������������

�������������������������� verbs ������ �������������� ��������������������������� ������ application
programming interface (API) ���������������������� CCA ����������� IBM CCA Basic Services Reference and Guide
for the IBM 4765 PCIe and 4764 PCI-X Cryptographic Coprocessors

�������� CCA verbs ��������������������� C

������������������������������ ��������������������� CCA API verb ������������������������� C �������

����������������������������������� CCA security API ������������� ����������� ����������������������� ����������
����������:

AIX /usr/include/

�������������������������� verb �������� ��������������������������� ���������������:

AIX #include "csufincl.h"

����������������������������� CCA security API ����������� verb entry-point ���������������������� ������� identifier ����
���������������� ������� identifier ��������� �������������������������� ����������������������������������������
������������:

CSNBCKI (&return_code,
&reason_code,
&exit_data_length, /* exit_data_length */
exit_data, /* exit_data */
clear_key,
key_token);

��������: ������������������������������������� CCA ������� exit_data_length��� exit_data������������������
����������� CCA Cryptographic Coprocessor Support Program ������������������������������������������������ null
���������������������������������������������������� ������ ���������������������� long �������� 0 ���������������
exit_data_length
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���������������������������������������� CCA

CCA Cryptographic Coprocessor Support Program ��������������� C ��� makefile ���������������������

�����������������������������������������:

AIX /usr/lpp/csufx.4765/samples/c

������������������������� CCA ����������������������������� ���������� CCA ��������������������������
������� ��������:

AIX /usr/lib/libcsufcca.a.

����� C ��������: �������� MAC

����������������������������������������� ����������� CCA verb ��������������������������������������� C
�������� ������������� CCA Cryptographic Coprocessor Support Program

������������������������������������ ������������������� ������������������������������������������������
������ CCA

����������������������������������������������� (MAC) �������������� �������������� MAC ��������������������
������� MAC �����:

1. ������������ Key_Generate (CSNBKGN) ����������������� MAC ��� MACVER

2. ����� MAC_Generate (CSNBMGN) verb ���������� MAC ���������������������� MAC

3. ����� MAC_Verify (CSNBMVR) verb ������������������������ MAC �������� MACVER

�������������������������� ������ 7 ������ 45 ����������� IBM CCA Basic Services Reference and Guide for the IBM 4765
PCIe and 4764 PCI-X Cryptographic Coprocessors������ ���������������������������������� ������������������
������ �������������

�������� 5. Verbs ����������� �������������

Verb ���� Entry-point

Key_Generate CSNBKGN

MAC_Generate CSNBMGN

MAC_Verify CSNBMVR
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/*********************************************************************/
/* */
/* Module Name: mac.c */
/* */
/* DESCRIPTIVE NAME: Cryptographic Coprocessor Support Program */
/* C language source code example */
/* */
/*-------------------------------------------------------------------*/
/* */
/* Licensed Materials - Property of IBM */
/* */
/* (C) Copyright IBM Corp. 1997-2010 All Rights Reserved */
/* */
/* US Government Users Restricted Rights - Use duplication or */
/* disclosure restricted by GSA ADP Schedule Contract with IBM Corp. */
/* */
/*-------------------------------------------------------------------*/
/* */
/* NOTICE TO USERS OF THE SOURCE CODE EXAMPLES */
/* */
/* The source code examples provided by IBM are only intended to */
/* assist in the development of a working software program. The */
/* source code examples do not function as written: additional */
/* code is required. In addition, the source code examples may */
/* not compile and/or bind successfully as written. */
/* */
/* International Business Machines Corporation provides the source */
/* code examples, both individually and as one or more groups, */
/* "as is" without warranty of any kind, either expressed or */
/* implied, including, but not limited to the implied warranties of */
/* merchantability and fitness for a particular purpose. The entire */
/* risk as to the quality and performance of the source code */
/* examples, both individually and as one or more groups, is with */
/* you. Should any part of the source code examples prove defective, */
/* you (and not IBM or an authorized dealer) assume the entire cost */
/* of all necessary servicing, repair or correction. */
/* */
/* IBM does not warrant that the contents of the source code */
/* examples, whether individually or as one or more groups, will */
/* meet your requirements or that the source code examples are */
/* error-free. */
/* */
/* IBM may make improvements and/or changes in the source code */
/* examples at any time. */
/* */
/* Changes may be made periodically to the information in the */
/* source code examples; these changes may be reported, for the */
/* sample code included herein, in new editions of the examples. */
/* */
/* References in the source code examples to IBM products, programs, */
/* or services do not imply that IBM intends to make these */
/* available in all countries in which IBM operates. Any reference */
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/* to the IBM licensed program in the source code examples is not */
/* intended to state or imply that IBM’s licensed program must be */
/* used. Any functionally equivalent program may be used. */
/* */

/*-------------------------------------------------------------------*/
/* */
/* This example program: */
/* */
/* 1) Calls the Key_Generate verb (CSNBKGN) to create a MAC (message */
/* authentication code) key token and a MACVER key token. */
/* */
/* 2) Calls the MAC_Generate verb (CSNBMGN) using the MAC key token */
/* from step 1 to generate a MAC on the supplied text string */
/* (INPUT_TEXT). */
/* */
/* 3) Calls the MAC_Verify verb (CSNBMVR) to verify the MAC for the */
/* same text string, using the MACVER key token created in */
/* step 1. */
/* */
/*********************************************************************/
#include <stdio.h>
#include <string.h>

#ifdef _AIX
#include <csufincl.h>

#elif __WINDOWS__
#include "csunincl.h"

#else
#include "csulincl.h" /* else linux */

#endif

/* Defines */
#define KEY_FORM "OPOP"
#define KEY_LENGTH "SINGLE "
#define KEY_TYPE_1 "MAC "
#define KEY_TYPE_2 "MACVER "
#define INPUT_TEXT "abcdefghijklmn0987654321"
#define MAC_PROCESSING_RULE "X9.9-1 "
#define SEGMENT_FLAG "ONLY "
#define MAC_LENGTH "HEX-9 "
#define MAC_BUFFER_LENGTH 10

void main()
{

static long return_code;
static long reason_code;
static unsigned char key_form[4];
static unsigned char key_length[8];
static unsigned char mac_key_type[8];
static unsigned char macver_key_type[8];
static unsigned char kek_key_id_1[64];
static unsigned char kek_key_id_2[64];
static unsigned char mac_key_id[64];
static unsigned char macver_key_id[64];
static long text_length;
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static unsigned char text[26];
static long rule_array_count;
static unsigned char rule_array[3][8]; /* Max 3 rule array elements */
static unsigned char chaining_vector[18];
static unsigned char mac_value[MAC_BUFFER_LENGTH];

/* Print a banner */
printf("Cryptographic Coprocessor Support Program example program.\n");

/* Set up initial values for Key_Generate call */
return_code = 0;
reason_code = 0;
memcpy (key_form, KEY_FORM, 4); /* OPOP key pair */
memcpy (key_length, KEY_LENGTH, 8); /* Single-length keys */
memcpy (mac_key_type, KEY_TYPE_1, 8); /* 1st token, MAC key type */
memcpy (macver_key_type, KEY_TYPE_2, 8); /* 2nd token, MACVER key type */
memset (kek_key_id_1, 0x00, sizeof(kek_key_id_1)); /* 1st KEK not used */
memset (kek_key_id_2, 0x00, sizeof(kek_key_id_2)); /* 2nd KEK not used */
memset (mac_key_id, 0x00, sizeof(mac_key_id)); /* Init 1st key token */
memset (macver_key_id, 0x00, sizeof(macver_key_id)); /* Init 2nd key token */

/* Generate a MAC/MACVER operational key pair */
CSNBKGN(&return_code,

&reason_code,
NULL, /* exit_data_length */
NULL, /* exit_data */
key_form,
key_length,
mac_key_type,
macver_key_type,
kek_key_id_1,
kek_key_id_2,
mac_key_id,
macver_key_id);

/* Check the return/reason codes. Terminate if there is an error. */
if (return_code != 0 || reason_code != 0) {

printf ("Key_Generate failed: "); /* Print failing verb */
printf ("return_code = %ld, ", return_code); /* Print return code */
printf ("reason_code = %ld.\n", reason_code); /* Print reason code */
return;

}
else

printf ("Key_Generate successful.\n");

/* Set up initial values for MAC_Generate call */
return_code = 0;
reason_code = 0;
text_length = sizeof (INPUT_TEXT) - 1; /* Length of MAC text */
memcpy (text, INPUT_TEXT, text_length); /* Define MAC input text */
rule_array_count = 3; /* 3 rule array elements */
memset (rule_array, ’ ’, sizeof(rule_array)); /* Clear rule array */
memcpy (rule_array[0], MAC_PROCESSING_RULE, 8); /* 1st rule array element */
memcpy (rule_array[1], SEGMENT_FLAG, 8); /* 2nd rule array element */
memcpy (rule_array[2], MAC_LENGTH, 8); /* 3rd rule array element */
memset (chaining_vector, 0x00, 18); /* Clear chaining vector */
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memset (mac_value, 0x00, sizeof(mac_value)); /* Clear MAC value */

/* Generate a MAC based on input text */
CSNBMGN ( &return_code,

&reason_code,
NULL, /* exit_data_length */
NULL, /* exit_data */
mac_key_id, /* Output from Key_Generate */
&text_length,
text,
&rule_array_count,
&rule_array[0][0],
chaining_vector,
mac_value);

/* Check the return/reason codes. Terminate if there is an error. */
if (return_code != 0 || reason_code != 0) {

printf ("MAC Generate Failed: "); /* Print failing verb */
printf ("return_code = %ld, ", return_code); /* Print return code */
printf ("reason_code = %ld.\n", reason_code); /* Print reason code */
return;

}
else {

printf ("MAC_Generate successful.\n");
printf ("MAC_value = %s\n", mac_value); /* Print MAC value (HEX-9) */

}

/* Set up initial values for MAC_Verify call */
return_code = 0;
reason_code = 0;
rule_array_count = 1; /* 1 rule array element */
memset (rule_array, ’ ’, sizeof(rule_array));/* Clear rule array */
memcpy (rule_array[0], MAC_LENGTH, 8); /* Rule array element */

/* (use default Ciphering */
/* Method and Segmenting */
/* Control) */

memset (chaining_vector, 0x00, 18); /* Clear the chaining vector */

/* Verify MAC value */
CSNBMVR (&return_code,

&reason_code,
NULL, /* exit_data_length */
NULL, /* exit_data */
macver_key_id, /* Output from Key_Generate */
&text_length, /* Same as for MAC_Generate */
text, /* Same as for MAC_Generate */
&rule_array_count,
&rule_array[0][0],
chaining_vector,
mac_value); /* Output from MAC_Generate */

/* Check the return/reason codes. Terminate if there is an error. */
if (return_code != 0 || reason_code != 0) {

printf ("MAC_Verify failed: "); /* Print failing verb */
printf ("return_code = %ld, ", return_code); /* Print return code */
printf ("reason_code = %ld.\n", reason_code); /* Print reason code */
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return;
}
else /* No error occurred */

printf ("MAC_Verify successful.\n");
}

��������������������� CCA ������������������

����������� CCA API ����������������������� ������������������������������� 4765 ��������������������
���������������������������� 4765 ���������������������������������� ����������������������������������
���������������� Data Encryption Standard (DES), Public-Key Algorithm (PKA) ��� Advanced Encryption Standard
(AES)

�������������������������������

������������ CCA ��������������� 4765 ���������������������� CCA ����������������������������� ���������
������������������������������������������ ����������������� Rivest-Shamir-Adleman algorithm (RSA), ������� Data
Encryption Standard (DES), CPU, ������������������������� ��������������������� Peripheral Component
Interconnect-X (PCI-X)���������������������������������������������������� ������������������� ��� CCA verbs
����� �������������� verbs ����� ��� �������������� ������������������������������������������������������������
����������� ��������������������������

������������������������������������� ��������������� ��������������� CCA ����������������������������
������������������������������������������� ������������������������������������������ ������������������������������
��������������� ������������������������������������� ������������������������������ CCA ��������
��������������������������� ������������ ����������������������������� ������������������������������������
�������������� ��������� ����������������������������������������������������������������������� ����������������
������������ ������� ��������������������� ��������������������������������� ������������ ��� ������������������������
�������������������������������������� ��������������

��������������������� DES, PKA ��� AES

��������� CCA ������ 4765 ������������ DES, PKA ������� AES �������������� (�����������������) �������� ��������
������������������������������������������������������������ ������������������ �������������� ������������
������������������������������������������ CCA ��������� 4765 ��������� ��������������������������������������
���������������������� ������������������������������������� ��������� ���������� PKA �����������������������
�������������������������������������� Erasable Programmable Read Only Memory (EPROM)

�������������� �������������������������������������������������������������� ��������������������������������������
�������� ������������������������������� DES ������ ���� PKA ��������� ������� AES �������������� �������������������
����������������������������� ���������� PKA ������� AES ����������������� ����������������������������������������
��������������
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��������������������������

������������������������������������������������� ����������������������������������������������������������
���� ������������ ��� ������������������������������������������������

�������������������������������� role ID �������������� ���������������������������������������� ������������
������������ ����������� ������� ������������� ������������� ��������������������������������������������������������
����������

�����: ������������������������������ �������������������������������������������������������������������������
������� ���������������������������������� �������������

�������� 6����������������������������� �������������������������������������������� CCA �����������������������
���� CCA �������������������

�������� 6. ��������������������������

���� ����������

X’0107’ ��������������� ������� SHA-1

X’0110’ �������������

X’0111’ �������������������������������������

X’0112’ ���������������������������������������

X’0113’ ������������������������������������

X’0114’ ���������������������������������������������������

X’0115’ ������������������������������������������������������������������

X’0116’ ���������������������������������������������

X’0117’ ���������������

X’0118’ �������

X’0119’ ���� Function-Control Vector

X’011A’ ���������� Function-Control Vector

�����������������������������������������������

�������� CLU �������������������� ���������������������� ���������������������������������������

������������������������������� (MRL) ���������������������������������������������� ���������������� ������������
���������������

����������������������������������� MRL ����������������� IBM 4764 ��� IBM 4765������ IBM ������ �������
��������������������������������������� IBM ��� http://www.ibm.com/security/cryptocards
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��������������������������������������

������������������������������������������������������������������ ���������������������������������
��������������������������������

���������������������������������� ���������������������������� �������������������������������������������� ���
��������������������� miniboot, power-on self-test (POST) ����������� ������������� ���������������������
����������������������������������� ���������������������������� �������������������� ������������������
��������������������������� ������ reset������������������������� ���� ��������������������������������������� ����
������������������������

��������������������������������������������������������������� ������������������������

������� ���� Coprocessor Load Utility (CLU) ��� CCA Support Program ������������������������������������������
������� 4 ���� �������������������

���� 4-���������������� ������������ X’8xxxxxxx’ ������������� ��������� �������������� �������� 7�����������������
��� XX’8340xxxx’ ���� X’8440xxxx’ ��������������������������������� IBM cryptographic �������������������
Support ���������� ��������� IBM ��� http://www.ibm.com/security/cryptocards>

�������� 7. ���������������������������� Device-class ������ X’8xxxxxxx’

����������

���� 4 ����

(�����)

������ ��������

8040FFBF ������������������ �������������������������������������������� �������������������������� �����������
���������������

8040FFDA ����������������� ���������������������������������������������������� �������������������� ���
��������������� zeroize �������������������

8040FFDB ������� X-ray ��������������������� ������������������ zeroized �������������������

8040FFDF X-ray ��������������������� ������������������ zeroized �������������������

8040FFEB ��������������� ������������������������������������ ������������������ zeroized ��������������
�����

8040FFF3 ��������������� ������������������ zeroized �������������������

V8040FFF9 ���������������� ������������������ zeroized �������������������

8040FFFB ������������������� ������������������� ���������������������������������������������������
��������������������������������� ����������������������������� ���� PCI-X bus

8040FFFE ���������������� ��������������������������� ���������������������������������������� ���������
��������������������� IBM 4764 PCI-X Cryptographic Coprocessor
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�������� 7. ���������������������������� Device-class ������ X’8xxxxxxx’ (���)

����������

���� 4 ����

(�����)

������ ��������

804xxxxx (���
���������
80400005)

���������������������������� ���������������� X’8040xxxx’ �������� ����������������������� �������������������
��������������������� ����������� ������������������������������ ������� ����
���������������������� PCI-X �������������� CLU (ST) ��������������� ���������
��� IBM cryptographic ������������������� Support ������������������� IBM ���
http://www.ibm.com/security/cryptocards

8340xxxx ���� Miniboot-0 ��������������������������������������������� �������������������� �������������
����������������������� IBM cryptographic ������� ������������ Support ����������
��������� IBM ��� http://www.ibm.com/security/cryptocards

8340038F ���������������������������������� ������������������������������������� �������������������������������� ���������
����������������������� �����������������������������������������������������

��������� CLU status (ST) ����������������������������� ����������������������������
���

8440xxxx ���� Miniboot-1 �������������������������������������������� POST ���������������������

844006B2 ��������������������� ��������������������������������� CLU ����� miniboot ������������ �������������
miniboot ������������� ������������������������� (������������ CR1xxxxx.clu ���
CE1xxxxx.clu) ��������������� ������������������������� CLU ���������������
�������������������������������������������� ��� IBM cryptographic ���� �����
���������� Support ������������������� IBM ��� http://www.ibm.com/security/
cryptocards

���������������

�������������������������������������� ��������������������������������������������������

���������������������

������������������������������������������������������������������� ������������������������� ��������������
Cryptographic Node Management (CNM)

��������: ���������� ���������������������������������������������������������������������������

������������������������������������������������ �������������������������������������������:

v Share administration (���� SA)

v �������������� (���� CSS coprocessor share-signing)

v ��������������� (���� CSR coprocessor share-receiving)

��������: ��������������� AES ��������������������
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���� SA ������������������������������������������������� CSS �������� CSR �����������������������������������
���������������� ������������������ ���������������������������������������������������� �����������������������
��� ����� CCA �����������

������������������������������������������������������������������� �������������������������������������������
����������������������������������������� ������������������������������������� ����������������������� ��������
����������������������������

�������������������������������� ������������������� �������� 8

�������� 8. ���������������������������� ������������������

��� ���� ������

1 SA �������������������������������� ����� ��������� SA ��������� SA ����������������� �����������������
��� SA

2a Source ��������������� ��������� CSS ��������������������������������� SA ����������������� SA

2b SA ���������� CSS ��������������� ����������� SA

�����������
������������
���������������
���� 3 �������

3a Target ���������������� �������������� CSR ��������� CSR ��������������������������������� CSR ������ �������
����������������� SA

3b SA ���������� CSR ��������������� �������������� CSR ������������������

3c Source �������������������������������� ����������������

3d Target �������������������������������������� ���������������

������������������������������������� ���������� ��������������������������� �������� 9������a ������ 8 ��
���� 55 ����������

�������� 9. ���������������������� ������� ��������

������ ���� ������� ����� �������������

���������������������������������������� SA

��������� SA SA

������������������� SA SA

������������� SA SA

���������������������������������������� CSS

��������� CSS CSS

������������� CSS CSS

������������������� SA CSS
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�������� 9. ���������������������� ������� �������� (���)

������ ���� ������� ����� �������������

������������� SA CSS

���������� CSS SA

���������������������������������������� CSR1

��������� CSR CSR1

������������������� SA CSR1

������������� SA CSR1

���������� CSR1 SA

��������������� CSS

����������������� CSR1

������� CSR ���� CSR1

��������������� CSR CSR1

���������������������������������������� CSR2

��������� CSR CSR2

������������������� SA CSR2

������������� SA CSR2

���������� CSR2 SA

��������������� CSS

����������������� CSR2

������� CSR ���� CSR2

��������������� CSR CSR2
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������� 1 ���������������������: ������������������������� ����������

�������������������������������������� share administration (SA) �������� ��������������������������������������
�������� 10 ������ 56 ������������������������������������ ���������������������� �����������������������

�����������������������: ����������������� ��� �������������������������������������������� “��������������: ���
������������ DES ���� PKA” ������ 24 ����������������������������� ������������������������ IBM CCA Basic
Services Reference and Guide for the IBM 4765 PCIe and 4764 PCI-X Cryptographic Coprocessors

��������������������� SA ����������������������������������������:

NODE
INFORMATION

SA-KEY HASH

NUMBER OF
SHARES

SHARES
DISTRIBUTION

Node Machine
Selector
Number

Coprocessor
Serial Number

Data Base Path and Name

SA Node
Control

(sa.db)

(sa.db)

(csr1.db)

(csr2.db)

CSS Node
Source

CSR Node
Target 1

CSR Node
Target 2

Minimum:
“m”

Maximum:
“n”

Obtained from:

Obtained from:

Installed into CSR-1:

Installed into CSR-2:

1     2     3     4     5     6     7     8     9     10    11     12     13     14     15

1     2     3     4     5     6     7     8     9     10    11     12     13     14     15

1     2     3     4     5     6     7     8     9     10    11     12     13     14     15

1     2     3     4     5     6     7     8     9     10    11     12     13     14     15

������ 8. ����������������������
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�������� 10. �������������������������: ������������ SA

��� ������ U

1.1 �����������������������������������������������

1.2 ������������������������������������ ��������������� (fcv_td4kECC521.crt) ��������������

1.3 ������ (�����������) ��������

1.4 ����������������������������������������������� �������������� SA ���������������������������
��������� SA

1.5 ����������������� ������� environment ID (EID) ������������������������������:

v ���� Crypto Node >������� environment ID

v ���� EID ���� ����

1.6 ��������� SA:

v ���� Crypto Node >����������������������� >����� ���� >���������������������������

v ���������������� SA ����������������������������������� ��������������������������������� SA

(sa.db)

v ���� �����

v ������������������� SA ������������������������������

1.7 �������������������������� SA:

v ���� Crypto Node >����������������������� >����� ���� >��������������������������� >����������

����������������� ���������� > ������ SA-Key

v ������������������������������� SA ���� �����

v ������������������� SA (��������������������)

v ���������� SA-key ���� ����������

1.8 �������������������� SA:

v ���� Crypto Node >����������������������� >����� ���� >��������������������������� >����������

����������������� ���������� > ������ SA-Key

v ������������������������������� SA ���� �����

v ������������������� SA (��������������������) ���� ����������

���������� 2 ���������������������: ������������������

��������������������������������������������������������� �������������������������������������������������
�������� 11������������������ �������������������� SA

�������� 11. ���������������: �������� ���� (CSS) ������

��� ������ U

2a.1 �����������������������������������������������

2a.2 ������������������������������������ ��������������� fcv_td4kECC521.crt��������������
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�������� 11. ���������������: �������� ���� (CSS) ������ (���)

��� ������ U

2a.3 ������������������������������������:

v ���� Crypto Node >�����

v ���� �����������

v �������������������������������������� ���� ������

2a.4 ������ (�����������) ��������

2a.5 �����������������������������������:

v ���� �������� > ������� > ��������

v ���� ������������������������� ���� ������

2a.6 ����������������� ������� environment ID (EID):

v ���� Crypto Node > ������� environment ID

v ���� EID ���� ����

2a.7 ����������������� ������������������������������ m ��� n:

v ���� Crypto Node > ����������������������� > ������� ���������������

v ������������������������������������������������� ���� ����

2a.8 ��������� CSS:

v ���� Crypto Node > ����������������������� > ����� ���� > ���� CSS

v ���������������� CSS (�������� CSS.KEY)

v ������������������������������������

v ��������������������������� SA ����������

v ���� �����

2a.9 ������������������������� SA:

v ���� Crypto Node > ����������������������� > ���������� ��������������������������� > ������

SA-Key

v ������������������������������� SA ���� �����

v ������������������� SA (��������������������)

v �������������� SA ���� ����������

2a.10 ������������������� SA:

v ���� Crypto Node > ����������������������� > ���������� ��������������������������� > ���� SA

v ������������������������������� SA ���� �����

v ������������������� SA (��������������������) ��������������

������� 3 ���������������������: ������������������� ������������������

��������������������� ����������������������� �������� �������������������������������������������� �� �����
��� 12 ������ 58 ������������������ �������������������� SA
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�������� 12. ���������������: �������� ���� CSR ������������������

��� ���� ������ U

�������
����
���

3a.1 �������� �����������������������������������������������

3a.2 �������� ������������������������������������ ��������������� fcv_td2k.crt��������������

3a.3 �������� ������������������������������������:

v ���� Crypto Node > �����

v ���� �����������

v �������������������������������������� ���� ������

3a.4 �������� ��������������������������� (�����������)

3a.5 �������� ����������������� ������� environment ID (EID):

v ���� Crypto Node > ������� environment ID > Crypto Node

v ���� EID (������������ CSR1 NODE ����������������������� ����� 16 ���������������)

v ���� ����

3a.6 �������� ����������������� ������������������������������ m ��� n :

v ���� Crypto Node > ����������������������� > ������� ���������������

v �������������������������������������������������

v ���� ����

3a.7 �������� ����������������������������������������������� ��������������� csr.db

3a.8 �������� ��������� CSR:

v ���� Crypto Node > ����������������������� > ����� ���� > ���� CSR

v ���������������� CSR (������������ CSR1.KEY)

v ������������������������������������

v ����������������

v ���������������������� CSR ���������� (������������ CSR1.DB)

v ���� �����

3a.9 �������� ������������������������� SA:

v ���� Crypto Node > ����������������������� > ���������� ����������������������� > ���

��� SA-Key

v ������������������������������� SA ���� �����

v ������������������� SA (��������������������)

v �������������� SA ���� ����������

3a.10 �������� ������������������� SA:

v ���� Crypto Node > ����������������������� > ���������� ����������������������� > ���� SA

v ������������������������������� SA ���� �����

v ������������������� SA (��������������������) ��������������
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�������� 12. ���������������: �������� ���� CSR ������������������ (���)

��� ���� ������ U

�������
SA

3b.1 SA ���������� CSS (����������):

v ���� Crypto Node > ����������������������� > ������ ���� > ���� CSS

v ����������������������������� SA ���� �����

v ������������������ CSS �������������������������� ��� ID �������������� SA

v ���� ������

3b.2 SA ���������� CSR:

v ���� Crypto Node > ����������������������� > ������ ���� > ���� CSS

v ����������������������������� SA ��� CSR ���� �����

v ������������������ SA ������������ CSR ��� ID ����������� SA

v ���������������� CSR

v ���� ������

�������
������

3c.1 ������ ���������������������������� m ��� n ������������������������������������������������� ����
��������� ����������������� �����������������������������������������

v ���� Crypto Node > ����������������������� > ��� ����������

v ��������������� ������������� ����������������������������������������� ���������������������

����������������

v ����������������������������� SA ��� CSR ���� �����

v ������������������ CSS ������������������������������ CSS ���������������������

������������ CSR

v ���� �������������

�������������������

�������
����
���
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�������� 12. ���������������: �������� ���� CSR ������������������ (���)

��� ���� ������ U

3d.1 �������� ���������������������� m ��� n ������������ ������������������������������������������������
���������� ��������� ��������������������������������������������� ������������ �������� ����������
������������������������������������������������

v ���� Crypto Node > ����������������������� > ���� ����������

v ���������������

v ����������������������������� CSR ��� SA �����

v ��������������� CSS ������������������������������ CSS ��������������������������

������� CSR

v ���� ��������������

������������������� �������������������������� ����������������������������

�������������������

3d.2 �������� ������������������:

v ���� �������� > ������� > �����

v ���� ��������������� ����������������� �������� ���� ������

3d.3 �������� ������������ csr.db������������������������������������� ������������������������������
������������� ��������

3d.4 �������� �����������������������������:

v ���� �������� > �������

v ���� OK

�������������������������������������������

�����������������������������������������������������������

v ������������ share administration (SA)

v ������������������: ���� coprocessor share signing (CSS)

v �������������������: ���� coprocessor share signing (CSS)

����������������������� ������������������������:

v ������������������������������

v ��������������� ������������������������������ ������������ �������������������������� �����������������������������
�������������

v ��������� Rivest-Shamir-Adleman (RSA) �������������������������������������������� �������������� (���� SA)
���������������������������������������� (CSS) �������������� (CSR)

v �������������� SA ��������� ������������������ ��������������������

���������� ��������������������������������������������������� ������������ ��������������������������������������
����
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��������������������� m ��� n �������������� ����������������������������������������������������������� ��������
���������������������������������������������������������������� (�������������������������������������������
�������������������������� �����������������������������������������������������)

��������: �������� cryptographic node management (CNM) ����������������������������� ���� csr.db ��������
���������������������������� data encryption standard (DES) ���������������������������� ���������������������������� CSR
���������������

�������� 13������������������������������ ������������������������������������������������������

�������� 13. ������ CCA ����������������������� ��������

���� ���������� ���� Verb �������������

X’001A’ ��������������� Master_Key_Process ����� ������������������������� �������������
����������������������� ������������������
����

X’001D’ ���������������������
�����������

�������� �������

X’0020’ �������������������� Master_Key_Process ��������������� ����������������������
������������� ������������

X’0032’ ������������������������������
����

Master_Key_Process ����������������������������������������
����������� ������������������������������
������ �����������������������������������
������ ��������������������

X’0033’ ������������������������������
����

Master_Key_Process ����������� ���������

X’008E’ ��������� Key_Generate Random_Number_Generate �������

X’0090’ �����������������������������
��������

Key_Token_Change ��������������� ��������������������������
����������������������

X’0100’ PKA96 ��������������������
�����

Digital_Signature_Generate ������������������ SA, CSS ��� CSR

X’0101’ PKA96 �����������������
����������

Digital_Signature_Verify �������

X’0102’ PKA96 �������������������� PKA_Key_Token_Change ��������������� ��������������������������
����������������������

X’0103’ PKA96 PKA ������������ PKA_Key_Generate ���������������������������� SA, CSS, ���
CSR

X’0107’ ��������������� ������� SHA-1 One_Way_Hash �������

X’0114’ ������������������������������
���������������������

Access_Control_Initialization ������������������������ passphrase �� ���
����������� �������������������������

X’0116’ �����������������������������
������

Access_Control_Maintenance �������
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�������� 13. ������ CCA ����������������������� �������� (���)

���� ���������� ���� Verb �������������

X’011C’ ������� EID Cryptographic_Facility_Control ������������������������������ CSS ���
CSR

X’011D’ ����������������������� Cryptographic_Facility_Control ����������������������������� m ��� n ���
���� CSS ��� CSR

X’0200’ PKA ���������������������
�������

PKA_Public_Key_Hash_Register ������������������������� CSS ��� CSR �����
���������� ���� SA ��������������������������
������ X’0201’

X’0201’ PKA ���������������������� PKA_Public_Key_Register ������������������������� CSS ��� CSR �����
���������� ���� SA ��������������������������
������ X’0200’

X’0203’ ������������������� Retained_Key_Delete ������������������������� SA, CSS, ��� CSR
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������������������������������� ���������������������������
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�������� IBM Cryptographic Coprocessor

IBM Cryptographic Coprocessor ������������������ 3 ����������������������������������������������������
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�������������������������������������� IBM ����������������������������������� ������ ��������������������
��������������� ������������������������������������ IBM Internet ��� http://www.ibm.com/ibm/environment/
products/prp.shtml IBM ������������������������������������������ (IT) ����������������������������� �������
������������������������������������� IBM ������������������������������������������������������������� ��
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http://www.ibm.com/ibm/environment/products/prp.shtml

70 AIX Version 7.2: 4765 PCIe Cryptographic Coprocessor AIX CCA Support Program Installation 4.4



��������: ������������������������������������������� (EU) ������������������� ��������������������������������
European Directive 2002/96/EC ������������������������������������� ������������������������ (WEEE) ������
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