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������������������

���������������������� Release 5.3 ��� IBM® Common Cryptographic Architecture (CCA) Support Program (�����������
Support Program) ������ IBM 4767 PCIe Cryptographic Coprocessor ������������������� �������������������
������� �������� ����������������������

��������������������������������������������������:
v ����������������������������������������
v ���������������������������������������������������������
v ����������������������������������������:

– ������������������� function-control vector (FCV)
– ���������������������������������������������������������������
– ������������������������������������������
– ���������������� key-encrypting keys (KEKs) ����
– �������������������������������������������
– �������������������������������������������������� ����������������������������

v ������������������������������������ CCA
v ����������������������������������������������������������������������� ����������������������������

���������

���������

����������������������������������:

v ��������������������������������������

v ������������������������������������������������������������������������ ���������������

v ���������������������������������������������������������������� ���������

���������

�����������������������������������������:

������ ���������� ��������� ���������� ���� ��������� ���������� �������������� ����������������������������������� ������������
�������������� ���� ���� ����� ����������������������

�������� ���������������������������������������������� �������
�������� ����������������������������, ��������������������������������������������������, �������� ������������������������

�����������������������������������������������, �������������� ������������������������

������������������������� AIX®

����������������������� AIX ������������� �������� ���������������������������������������������������������
���� ������������ ������������ ������������������ ls ����� ��������������� ����������� LS ���� ������������������� not
found ������������ FILEA, FiLea��� filea����������������������������� ������ ��������������������������������������

© ������������ IBM Corp. 2016 v



��������������������������������������������� ����������������������������������������������

ISO 9000

ISO 9000 registered quality systems were used in the development and manufacturing of this product.

���������������������

������������ PCIe Cryptographic Coprocessor ��������������� ���������������������������� ������������:

������������������������������������������� CryptoCards��� http://www.ibm.com/security/cryptocards/pciecc2/overview.
shtml:

v ������������������� CCA Basic Services Reference ������ IBM 4767 ��� IBM 4765 PCIe Cryptographic
Coprocessors
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��������������������������������������� ����������������������������� ��������������� ��������� ���������� ���
��������������

�����������������������������������������������

����������������������� ���������� �������������� ������������������������ ��������������������������

��������������������������

IBM 4767-002 ��� ����������� IBM ��� ������������������� ���������������������� ����� PCIe ������������������
1/2 ���� �����������

������������������������������������������������ �������������������� PCIe ������������������������������
�����

�������������������������������� IBM 4767

������������������������������������������������ ���������������� IBM ������ �������������������������� IBM
���������������� ���������������������

����������������������������������������� IBM Direct ������ 1-800-IBM-CALL �������� IBM 4767��������� ����
�������������������������������������������� IBM 4767

������������������� IBM 4767

IBM 4767 ��� ������������������������������� PCIe ���� ���������������������������� ���������������� 4767 PCIe
Cryptographic Coprocessor ������������ ����������

������ ������������������������

�����������������������������������������: http://www.ibm.com/security/cryptocards/pciecc2/supportsoftware.
shtml
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�����������������������������

������������������� IBM Common Cryptographic Architecture (CCA) Support Program ���������������������������
������

IBM Common Cryptographic Architecture (CCA) Support Program ������������������������ ������:

v ��������������������������������������������������������������� �������������� PCIe

v �������� IBM Common Cryptographic Architecture (CCA) application program interface (API)

v function-control vector (FCV)

��������: FCV ��������������������������������� IBM �������������� ������������ CCA �����������������������
��������������������������������������������������������������� ���������������������������������������
�����������������������������������

v ������������������������������������������������������� ������� ��������������

����������������������������� IBM Common Cryptographic Architecture (CCA) Support Program �����������������������
�������:

1. ������������������������������������������������������������� AIX :

v AIX 6 with 6100-09 ��� Service Pack 8 �����������

v AIX 7 with 7100-03 ��� Service Pack 8 �����������

v AIX 7.2 ��� 7200-00 ��� Service Pack 3 �����������

2. ���������������������� IBM ���� IBM Business Partner ����������� “�������������������������������������������
����” ������ 1������������������������ ��������������������������� IBM

3. ��������� Support Program �������������������� AIX ����� “�������������������������������������������
����” ������ 1���������������������������������������� ���������������������� CCA ���� PCIe Cryptographic
Coprocessor

4. �������������������������������������������� ���������������

5. ������������������������������� ������ “�����������������������������������������������” ������ 1������
����������

6. ���������������������������� ������ “���������������������������������������������������������” ��
���� 7 ����������������

7. ������������������� CCA ����������������������������� CCA ������������������������������ Support Program
���� ��������������������������������� CCA API ����������������������������� ���������������������
������������������������������������ �������������������� IBM 4767 �������� CCA Node Management (CNM)
���������� “�������������������������������������� CNM ��� CNI” ������ 17 ����������������������������������
�������������������:

v ���� FCV

v ���������������������������������������������

v ��������������������������������
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v ������ key encrypting keys (KEKs) ����

v ����������������������������

v ����������� (�������) �������������� CCA Node Initialization (CNI)

8. ��������������������������� CCA �������� ������ “��� Build ����������������������� CCA API” ������ 42
����������������

�������������������:

“�����������������������������������������������” ������ 1
����������������������� ���������� �������������� ������������������������ ��������������������������

“���������������������������������������������������������” ������ 7
����������������� IBM Common Cryptographic Architecture (CCA) Support Program ������������������������
Coprocessor Load Utility (CLU) �������������������������������������������������������� CCA ����������������
������

“�������������������������������������� CNM ��� CNI” ������ 17
��������������������������������������������� ���� ������������ ��������������������������������������������������������
���� ��������������

����������������������������������������� 5.3

����������������������� Support Program �� �������������������������������

�����������������������

���������������������� ���������������������������������������������������������� ������ ����� “�����������������
������������������������������” ������ 1 ���������������� �������������������������������������������� AIX

��������: ������������������������������������ �����������������������������������

������������������������������������:

1. ���������� smitty install_all

2. ������������������������������������������ ���������������������������� ������������������������������ ���
“�����������������������������������������������” ������ 1 �� Enter

3. ���� csufx.4767.cca csufx.4767.man ������� SOFTWARE install ������ F4 (Display) ���������� ���������
���������� ���������������������������������������� ����������� ��� ��� ��������������������������������������
����������� ��� ������������������������ �������� F4 (Display) ��������������� �� Enter ����� Enter �������������������
������ ������������������ ARE YOU SURE

4. ������ smitty ���������� F10 (Exit)

5. �������� /usr/lpp/csufx.4767/README ��������������������������������������� �������������������

6. ������������������������������������������������������������ “�����������������������������”

�����������������������������

���������������������������������������� ���������������� CCA Cryptographic Coprocessor Support Program
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csufadmin

����������������������������������������� �������� csufkeys, csufappl, csufclu (Coprocessor Load Utility), csufcnm
(Cryptographic Node Management) ��� csufcni (Cryptographic Node Initialization)

������������������ ���������������������������������� root ������������������������������ ���� ����������� csufadmin �����
�������������������

csufappl

������������������������������������� ���������� CCA

��������������������������� ������������� CCA ����������������������������� ���� ����������� csufappl ����������
������������ ���������������������� CCA API

csufkeys

������������������������������������������� ������������������������������������������������������ �������
�������������������������������������������������� �� AIX object data manager (ODM):

v ���������� AES key-record-list: /usr/lpp/csufx.4767/csufkeys/aeslist

v ��������������� AES: /usr/lpp/csufx.4767/csufkeys/aes.keys

v ���������� DES key-record-list: /usr/lpp/csufx.4767/csufkeys/deslist

v ��������������� DES: /usr/lpp/csufx.4767/csufkeys/des.keys

v ���������� PKA key-record-list: /usr/lpp/csufx.4767/csufkeys/pkalist

v ��������������� PKA: /usr/lpp/csufx.4767/csufkeys/pka.keys

����������� csufkeys ����������������������� ����������

��������: ������������������������������������������������������ �������� Cryptographic Node Management
������������������ ������� ���������� ODM ����������������������

odmget ������������������������������������������ odmget����������������������������������������������
��������������� CCA ������������� odmget csufodm������������ parameter name ���������������������:

v csuaesds: ��������� AES key-records

v csuaesld: ������������������� AES key-record-list

v csudesds: ��������� DES key-records

v csudesld: ������������������� DES key-record-list

v csupkads: ��������� PKA key-records

v csupkald: ������������������� PKA key-record-list

��������������������������������������������� CCA ������������ CNM �������� csnbksi CCA verb ��������������������� ������
��� ODM ����������� csufkeys ���������������� ����������������

4 4767 PCIe Cryptographic Coprocessor: AIX CCA Support Program Installation 5.3



DES_Key_Record_List verb, PKA_Key_Record_List verb ��� AES_Key_Record_List verb �������������������������
�� /usr/lpp/csufx.4767/csufkeys/deslist, /usr/lpp/csufx.4767/csufkeys/pkalist��� /usr/lpp/csufx.
4767/csufkeys/aeslist�������� ������������������������������������� �������������� �����������������������������
��������� ���������� ��������������������������������������� ������������������������ ��������������������
��������������� ID ����������������� ���������� ������������������������������������������ set-group-id-on-execution
��������������������������� ����������� g+s �������� chmod��������������������� ��������������������������� ������
���� ����������������� key-record-list verbs

������������������������������� CCA ������� ������������ EXPORT ������������������������������
CSU_DEFAULT_ADAPTER ���� CRP0n ��� n= 1, 2, 3, 4, 5, 6, 7 ���� 8 �������� ������������������ CCA ����������������
��������������������� ���������������������������������������� ����� CCA verb ����������������������� ���������
CCA �������������������� CRP01 �������������� ������������������������������������������������������� �����������
����������������������������������������������� ������������������

�������������������:

“��������������������” ������ 39

������������������� CCA �������������������� AIX

������������ CCA ������������������������������������������� �����������������������

������������������������������������������������ ������������������������������������������� CCA ���������� ��������
������������������������������������������������������������ ������������������������

��������: ��������������� �������������������������������� ������������������������������������������ ���������� ���
������������������������������������������ ������� ��������������������� ����������������������������������������
/usr/lpp/csufx.4767/csufkeys/deslist������������� /usr/lpp/csufx.4767/csufkeys ���

��������������������������������������������������������� ID ������������������������������� ������� �����������
groupname ���������������������� csufappl������

�������������� ��������������������������������������������������� 2770 (drwxrws---) ����������������� root ����
����������������������������������������� 660 (-rw-rw----)

��������� 4767 CCA ���������������������������������������������� 4765 CCA �������������� ������������������������
������������ ��������� ODM

��������������������������������������������

����������������������������������������������� IBM Power Systems™ ������������������������������ AIX

������������������������������������� ���������������������:

errpt -a -N Cryptn,libxcrypt.a | more

������ n ��� 0, 1, 2, 3, 4, 5, 6 ���� 7 (�������� Crypt0) ������������� CCA Coprocessor ���������������
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�������������������:

“���������������������������������������������������������” ������ 7
����������������� IBM Common Cryptographic Architecture (CCA) Support Program ������������������������
Coprocessor Load Utility (CLU) �������������������������������������������������������� CCA ����������������
������

������������������������

����������������������������������������������� ������������������ �������������������������������� IBM
Cryptographic Coprocessor (CCA) Support Program ������������������ ����������������������������������

�������������� IBM Cryptographic Coprocessor Support Program ��������������������:

1. �������������� root

2. ���������� rmdev -dl Crypt0 ���������������� ������������������������������������������ ����� ��������� ���������
������������������������ CCA ���������������������������������

3. ���������� smitty install_remove

��������: ����� ������� ���� csufx.4767.com��� devices.pciex.14107a0314107b03.rte���� ���������

4. ������������� REMOVE dependent software�������������� NO �������������������� Preview Only�������������� NO

5. ������ Enter

�������������������������������� AIX

�������������������������������������� CCA

���������

������������������ IBM Power Systems ����� ����������������������� 4767 PCIe ��������������

���������������������������� �������������������� ������������������������������������������������������������� ����
������ DMA ���������������������� ������ ������������������������������������������������������ �����������
���� ����� “�����������������������������������������������” ������ 1

���������
1. IBM AIX Version 7.1 ���� AIX Version 7.2

2. Java Runtime Environment (JRE) 1.6.0 ������������ ������������������������� CCA Node Management (CNM)

3. ���������������� csufx.4767��������������������������� http://www.ibm.com/security/cryptocards/
pciecc2/overview.shtml ���������������� �����������������:

v csufx.4767.cca - 4767 CCA Support Program

v csufx.4767.com- 4767 Support Program - ��������������

v csufx.4767.man - Support Program man pages
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����������������

���������������������������������� CCA Node Management (CNM)

�������� CCA Node Management (CNM) �������� ������������������������������������ ��������������������������
�������������������������������������������������������������������������������� CNM ���������������������������
���� CNM.jar ��������� ���������������������� ������������ ���������������������������������� ������������������� �������
�������������������������� csuap.def ����������������

���������������������������������������������������������

����������������� IBM Common Cryptographic Architecture (CCA) Support Program ������������������������
Coprocessor Load Utility (CLU) �������������������������������������������������������� CCA ����������������
������

��������������������������������������� ������ CLU ������������������������������������������ ������������
�������������������������� ������ CLU

�����������������:

v ������������������ CLU �������������������������������� ��������������������������������������������� ���
������������ �������������������������������������������������������

v �����������������������:

– �����������������������������������

– ��������������������������������������������

– ����������������������������������� CLU

– ���������� CLU

��������:

1. ����������������������������������������������� �������

2. ����������������������������������������������������������������� ������������������������������
X’8040xxxx’ ������������������ ����������������� ������������������������ CLU ����������������������������
��������������������������

3. function-control vector (FCV) ������������������������������������ CCA Node Management (CNM)

�������������������:

“��������������������������������������” ������ 45
������������������������������������������������������������������ ���������������������������������
��������������������������������

“�������������������������������������� CNM ��� CNI” ������ 17
��������������������������������������������� ���� ������������ ��������������������������������������������������������
���� ��������������
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�������������������������������

����������������������������������������������������� ���������

��������� README ��������������������������� ����������������������������� .clu��������� ���� README ���������������
������������ ����������������������������������������

��������������������� �������������������:

1. ���������������� ������������������������������ Coprocessor Load Utility (CLU) ������ CLU

2. �����������������������������������������������������

3. ����������������������������������������� 1, 2 ��� 3 ��������������

4. �������������������������������������������

������������������������������������ CLU

������������������������������������ ������������������������� ����������������������� (*.clu) ��� Coprocessor Load
Utility (CLU)

���������������������������

���������������� ��������������������������������������������������������������� /usr/lpp/csufx.4767/clu ���������
����������� ������� CLU ��������� ����������������� ������������������������������������������������ CLU

������ CLU

��������: �������� CLU ������������������ CCA ��������������

����������������������� CLU ������������������ csufclu����������������

������������������������������������������������� CLU ��� ���� �����������������������������������������������
���� ��������������������� CLU ����������������������� ���������������������� ����������������������������������� ���
������ ��������������������������������� ��������������������������������������������������������� ������������
���� ������������������������������������� �������������������������������������������������������

CLU ��������������������� �������������������� ������������� ���������

��������: ���������������������������������������������� CLU ��������� ������������������������������������ ���
������������ �������� CLU ��������������������� �������������������� ����������������������������

CLU �������������������������������������������� ���������������� ������������������������������������������������
CLU ��������������������������������������������� ���������� ������� (coprocessor_number) ������������ 0 �����
������������������ �������������������������� ������ System Status (SS) ������������������������������������� ��������
���������� (������������������������ ������ 2 ������ 16 �������������� Coprocessor Load Utility)
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��������: �������� CLU �������������������������������� ������������������������ ������������������
��������������������������� ��������������������������������������� CCA verb �������������������������� CCA ��
“�������” ������������������������ CLU

�������������������:

“�������������� Coprocessor Load Utility” ������ 14
���������������������� Coprocessor Load Utility (CLU) �������������� �������������������������

���������������������������������������������������

����������������������������: segment 1, segment 2 ��� segment 3 �������������������� ������������������
������� ���������� ��� identifier ���������� (������ segment 1)

����� �������� 1������������ �����������������������������������

�������� 1. ����������������������������

��������� �������

1 Miniboot ������������� �����������������������

2 �������������������

3 CCA ���������������������

������������������������������������������� ��������������������������� ST ������ 1�������������� ST ���
����

----------------------------------------------------------------------
Coprocessor Load Utility (CLU) version 5.2.19

----------------------------------------------------------------------
Invocation : csufclu -c st -a 0 -l log.out
Log File : log.out
Started : Tue Apr 12 11:30:22 2016
----------------------------------------------------------------------
Value of ListInfo.num: 1
Vital Product Data
Part Number : 00LU365
Secure Part Number : 00LU348
EC Number : 0N36944
Serial Number : DV53H383
Description : IBM 4767-002 PCI-e Cryptographic Coprocessor
Manufacturing Site : 91
POST-0 Version : 1
POST-0 Release : 16
MiniBoot-0 Version : 1
MiniBoot-0 Release : 2

ROM Status
Page 1 Certified : YES
Segment-1 State : INITIALIZED
Segment-2 State : RUNNABLE
Segment-2 Owner ID : 2
Segment-3 State : RUNNABLE
Segment-3 Owner ID : 2

Segment-1 Information
Segment-1 Image : 5.2.20 P0123 M0121 P0123 F0D01 201601141340502A000022000000000000
Segment-1 Revision : 50220
Segment-1 Hash : 47DE D8EE BB79 CF98 2250 DDBB 1CE9 45C4 6CAB 4243 BD11 E4B0 D742 664C 978C 1702 C201 EF4E 4C97 A21A 73D1 F227 BAFD B5FE 5125 421C EEBC A9C3 4A12 7E32 645F 1588

Segment-2 Information
Segment-2 Image : 5.2.20 1.0-lnx-2015-06-16-20 201602021548502A000000000220022000
Segment-2 Revision : 50220
Segment-2 Hash : 5B4C 5496 012A 8E74 8D51 22A3 39E9 89E7 BC8D 1A43 C946 E267 0BC4 87CD F436 AFDB 515E 167A 32AC E16D 6F99 BB75 C8AF E531 B0F7 9AF0 AC72 09F7 B8C4 4B45 037B 4583

Segment-3 Information
Segment-3 Image : 5.2.20 CCA 201602021548502A000000000000000000
Segment-3 Revision : 50220
Segment-3 Hash : BF98 5EEB 74BF D622 2FB4 157D 8080 D385 8DCC F010 1B57 33CB D828 0EDE D7B6 2EF6 FD62 D0D9 3FF4 FB44 6FC0 64E4 66D8 36A3 D7F7 EF61 1CF7 5D07 448A 0A39 D7FE A9C5

----------------------------------------------------------------------
Obtain Status ended successfully at Tue Apr 12 11:31:03 2016
Finished : Tue Apr 12 11:31:03 2016

----------------------------------------------------------------------

������ 1. ��������������� CLU �������
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������������������������� ST ���:

����� ��������

PartNum
��������������� (P/N) ������������������

EC Num
��������������������������������������������������

Ser Num
������������������������������������� ������������������������������������� IBM ������������������
������������������� �����������������

��������
����������������������������������������� �������������� ��������������������������������������������
��������������� ��������������������������������������

����� ROM
������������������������������ INITIALIZED ���� ����������� ZEROIZED �������������������
�������������������������������� �������������������������������� ���������������� (��������������������������
���������������������� ��������������������������������������������� ���������� ���������������������������
��������������������������������������� �������� ��������������������������������������� ����������
�����

ROM Status SEG2 / SEG3
������������������ ������ Segment 2 ��� Segment 3 ������������ ����������:

v UNOWNED: ������������������� ������������

v RUNNABLE: ������ ��������������������������������

������� identifier ������������� ������������������� CCA ������������ identifier 2 ��������������� 2 ���
��������� 3 ������� identifier ���� ������� ���������������������������� IBM CCA ������� ������������� ����
������ ����������������������������������������� ��������������������������� �������������������������
���������������������������������������������������������������

��������������������� 1
���������������������������������������������� 1 ������������������������������������������������
Factory�������� �����������������������������������������������������������

������ ���������������������������������������� Segment 1 ������������� CCA ���������� �������������
����������������������

��������������������� 2 ������������ 3
����������������������������������� ������������������� ������������������������� IBM ������ CCA
������������ �������������� ��������������������������������������������������� CCA ���������� ���������
����������������������

������������������
����������������������������������������������� ������ ������ 1 ������ 9
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��������������������������������������

���������������������������������������������������������������� ��������� CCA �������������������

��������������������������������������������� ������������������������������ IBM

�������� Coprocessor Load Utility (CLU) ������������������ ��������� ������������� ����� “��������������������
���������������� CLU” ������ 8

1. ���������������� (nnnnnnnn.LOG ��� nnnnnnnn�����������������������������)

2. ���������� PL

3. ������������������������������� �����������������������������

4. ������������ CLU ���������������� README

��������������� ������������������������ ��������������� 1, 2 ��� 3

�������������������������������������������������������

����������������������������������������� �����������������������

��������������������������������������������� 1, 2 ��� 3 ���� ������������ CLU VA �����������������������������������
������������������ ��������������������������������������������������������������

����������� IBM 4767 coprocessor (PartNum) �������������1 ������������������� ������������������������������������ �����
��� 2�������������������� ��������������������������� v.clu���������������������������������������� ��������������
���������

csufclu -c VA -l nnnnnnnn.log -d datafile

����������������������������������������� Coprocessor Load Utility (CLU) ST

�������� 2. ���� Class-key ������������������ CLU VA
PartNum ������������ Class-key
00LV498 00LV498v.clu

����������� [coprocessor_n] ���� ���������������������������������������������������������� ���������

������������������������������������������� zeroize ���� CCA

������������������������������������������������� ������������������ ���� CCA �����������������������
������������������ ������

����������� Coprocessor Load Utility (CLU) �������������������� ��������������������������� 2 ������������� 2 ���
��������� 3 ��������������������������� ������������ ������������� ������������������������������������������� ���
�������������������������������� ����������������������������������������������������������� ��������� �����������������
���������������������������������� UNOWNED.

1. ��������������������������������� IBM (http://www.ibm.com/security/cryptocards/pciecc2/overview.shtml) ������� FAQ ���������������������
������������������������������������ ���������� ���������������������������������������������

4767 PCIe Cryptographic Coprocessor AIX CCA Support Program Installation 5.3 11

http://www.ibm.com/security/cryptocards/pciecc2/overview.shtml


��������� README ������������������ ������������������������������������� .clu������� �������������������������������
������������ 2 ��� 3 ���� README �������������������������������� ����������������������������

��������������������������������:

v ������������������������������ CLU

v ���������������� CLU

v �������������������������������������������������� ��������������

v ��������� PL ������������������� 2 �������������������� README ����������������������

Notes:

1. ������ zeroize CCA ����������������������������������������������������������� CCA ��������

2. IBM ������������������������ ���������������������� 1 ���������������������������������������������� ����������
������������������������������� ��������� 1 ����������������� �������������������������������������������������
������������������������ ��� ��������������������������� render ������������������������ �����������������
������������������� �������������������������� 1 ������������������������������������������������
��� ���� ��������������������������������������� IBM ����������������������������������������������������
������������ http://www.ibm.com/security/cryptocards/pciecc2/overview.shtml ����������� ���������������������
������������������������������������������������������� ������������� �������������������������������

�������������������:

“����������������������������������” ������ 26
������������������������������������� CCA ����������� ��������

���������� Coprocessor Load Utility (CLU)

������������������������������������������������������ ����������������� �������������������������������������
����������������� ���������������� ���������������������� CLU ������������� CLU

����������������������������������� ������������ “�������������������������������������� CNM ��� CNI” ������ 17

�����������������������������������

������������������������������������� �������������������������� �

�������������������������������� ����������������������:

�������� 3. �����������������������������

��������� ��������

0 ������������

������������������������������������������������������� ������������������������������������ ����������
������ �������������������������������������������������������
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�������� 3. ����������������������������� (���)

��������� ��������

1 ��������������������������������������������

�����������������������:

v ������������������������������������������ 1

v ������������������������������������������� 2 ��� 3

v ������������� �������������������������������� CLU

2 ��������������������

����������������������� ������������������������������� ��������������������������������� �������
������� Segment 3 ��� Segment 2 ��������� ����������������������������������������

3 ���������������������

������������������� �������������������������������������������� CCA ���������������������
��������� 3 ������������������������������� IBM CCA ����������������������������������� ������������
���� ����������������������� ��������� 3 ������������������������������������������������������

����������������������������������������������������

�������������������������������������� ��������������� ����������������������������������������������������
��������� ��������������� 1

�������������������������������������� Segment 2 ��� Segment 3 ������ ������������������������������������:

1. �������������������������������������� ������������ identifier ������������������ ��������������������������������
identifier ��� ������������������������������������������������������������������������������������������ ������������
���� ����������������������������������� ������������ Surrender Owner�����������������������������

2. ��������������������� ������������������������� �����������������������

a. ����������������� Load������������ Load u�������������������������������������� ������������������������������
������������ ��������������� ����������������������������������������������������� ����������������
��������:

v ���������������

v ��������� identifier ��������������� Load����������������������������� ����������������������������
������ ��������

v ��������������������� Load��������� �����������������������������������������������������������
�������

b. ����������������������������������� Reload������������������������������������� ��������������� ���������
������������������������������������������ Load��������� ��������������������������������������������
��������������������������������������������������� �����������������
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����������������������� ������������������������������������ ���������� security-relevant data items (SRDIs) ������
������������������ ����������������� Segment 3. SRDIs ��� zeroized ������������ ��������� ����������������
��������� ��������������������� Surrender Owner������������ SRDIs ��������������������� zeroized �����������
Reload������ ������������ CCA ������������, function control vector (FCV), �������������������������������������
RSA ���������� ���������� SRDI ������������������ Segment 3

IBM ���������������������� ������������� ���������������������������������������������������� Establish Owner
����������������� ��������������������������������� ���� ����������� IBM ��������������������� ����������������
�����������������������������������������:

v ����������������������������������������������������

v ��������������������������������������������������������� �������������������������

�������������� Coprocessor Load Utility

���������������������� Coprocessor Load Utility (CLU) �������������� �������������������������

CLU ��������������������������������:

v ������������������������������������������������������������� ������������������������ ������������ ���������
������������ ������ CCA API

v ������������������������������������������������������� ����������������������������������������

v ������������������������������������������������ ���������������

v ��������������������������������������������

v ���������������������

���������������������������� ��������������������:

1. �������������������������������������������

2. ������������������ ���������������������������������������� CLU ���������� ���������� /usr/lpp/csufx.4767/clu

3. ���������������� csufclu���������������������������

��������������������������������� ����������������������������� ������ ������������������������������������� �����������
������������� ���������������������������������� ������������ ���

-c cmd [-l log_file] [-a coprocessor_number] [-d datafile] [-v]

������:

log_file
���������������� ����������������������������������� ASCII ������������������������������

cmd ������������������������������������������� ����������

coprocessor_number
����������������������������������������������������������������� ������������������������������ 0 ���

2. ��������������������� load��� reload ����������������� ���������������������������������� emergency burn(EmBurn) ��� regular burn���� remote burn
(RemBurn)
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���������������������������������������������� 0, 1 ��� 2 ������������������ �����������������������
���������� ST���� VA��������������� �����������������������������������������������������������������
���������������������������������� coprocessor_number��������������������������������������������
���������

data_file
�������������� (����� ���������� �����������) ��� ������������������������������ �������������������� data_file
������������������������:

v ������������������������������� ���� data_file��������������������������������������������������� ���
������������ ���� Support Program README �������� data_file

v ��������������������� ���������������������������������� VA���� data_file������������������� class-
key ����������������������������� ������������������������������� ���� FAQ ��������������������
(http://www.ibm.com/security/cryptocards/pciecc2/overview.shtml) ������������� ����������������
���������������������������������������������������������� ������������������������� ����������
������ class-key �������� ������������������������������������������ ��������������

-v ���������������������� ������������������������������������

������������� CLU ���������� csufclu -h�������������� �������������������������� CLU ����������� CLU ���������������
����������������� CLU

������������������������������������� ����������������������������� ������� ��������:

csufclu -c ST -l nnnnnnnn.log

������������������ nnnnnnnn������������ ������������������ ������������������������������������� �����������
������������������������������������������������ ����������������������������

�������������������:

“������ Coprocessor Load Utility”
Coprocessor Load Utility (CLU) �������������� loader ����������

������ Coprocessor Load Utility:

Coprocessor Load Utility (CLU) �������������� loader ����������

������ loader ���������������������������������� CLU �������������:

�������� 4. ������ CLU loader

������ Loader ��������

PL: ��������������������������������

������ Miniboot REMBURN1, ESTOWN2, EMBURN2, REMBURN2,
SUROWN2, ESTOWN3, EMBURN3, REMBURN3 ��� SUROWN3
������������ ����������������������� PL data_file ��������������������
������ �����������������������������������

��������������������������������������� �����������������������
������������������������ ����������������������������������������
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�������� 4. ������ CLU loader (���)

������ Loader ��������

RS: ��������������������� ��������������������� ��������� �������������������� ��������������������
��������������������� �������������� �������������������������������������
������������ �������������������������������������������� ���
���������������� ����������������������������������������������
��������������� �������������������������������������������������������
������������� ������������������������

SS: ������������ �������������������� ������������ �����������������������
������������������ 3 �������������������������� ������������� �������
������������ �������������������������������������������������� ������
���� CCA ������ ������ 2

ST: ������������������������� ��������������������������������� �����������������������������
����� ��������������� ��������

VA: �������������������������������������������� ��������������������������������� �����������������������������
����� �������������������������������� ��������������������������
����������������������������� ��������

������������������������������������������������� ����������� class-
key ������������������������������������������������ data_file������������
��������������������������������������������� �����������������������
��������������������������� ������������ ������������������������
�������

����������� ������������������������������������������ �������������� �������������������������������������� �������������
�������������������������� ���������������� “quiet” ����������� -q (���� -Q, /q, ���� /Q) ������ ����������������������
���������������������� ����������������� �������������� ������������������������������

�������� ������������������ CLU �������� ���������������� CLU

-----------------------------------------------------------------------------
Coprocessor Load Utility (CLU) version 5.2.19

-----------------------------------------------------------------------------
Invocation : csufclu -c ss -l ss.out
Log File : ss.out
Started : Wed Apr 13 11:36:58 2016
-----------------------------------------------------------------------------
Card # P/N S/N Segment 3 Description
------- ---------- ---------- -----------------------------------

0 00LU365 DV53H355 (Segment 3 is not loaded.)
-----------------------------------------------------------------------------

System Status ended successfully!
-----------------------------------------------------------------------------

Finished : Wed Apr 13 11:37:22 2016
-----------------------------------------------------------------------------

������ 2. ���������� ������������ CLU �������
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���������� Coprocessor Load Utility

��������������������������� CLU

����� CLU ������������������������ CLU ���������������������������� ����������������������������� �����������������
����������

0 ���� ���������� CLU ��������������������������������

1 ������������������������������������

2 ���������������������������������� ������������������������������ ��������������� ���������������������
�������������������

3 ��������������������������������������������������

4 ������������������������������ ������������������������������ ��������������� ����������������������������
������������

5 ��������������������������������������������

6 �������������������������������������

7 �����������������������������������������������������������

�������������������������������������� CNM ��� CNI

��������������������������������������������� ���� ������������ ��������������������������������������������������������
���� ��������������

�������� CCA Node Management (CNM) ����������� CCA Node Initialization (CNI) ��������������������������������������
������������������������������� ������������������������������������� CCA ����������������������

�����������������:

v ���������������������������������������������

v ��������������������������������������������������������������

v ���������������������������������� CNM: ������� �����������������������������������“��������������: ��������
���������” ������ 19

v �������������������������������������������: ����������������������� ���������������������������������� CNM

v ����������������������������������: ���������������� ������������������������������������� CNM

v ������������������������������� CNI: ��������� ����������� CNM ����������������������������������������

�������������������������� Java™ ��� ���������� Java runtime environment (JRE) ��������������� Java Development Kit
(JDK)
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������ CNM ��� CNI

����������������������� CCA Node Management (CNM) ����������� CCA Node Initialization (CNI) �������������������
����������� �������������������� ����������������������� ������������ ��������������������

Notes:

1. �������� CNM �������������������� CCA API �������� �������������������������������� �����������������������
����������������� ������������������������������������������������� ��������������������������������
����������������

2. ��������������������������������� CNM �������������� �������������������������������� Java Runtime
Environment (JRE) ��������������������������������������������� Java Runtime Environment (JRE) ���������
���������������������������������� CNM ���������������������������������

3. �������� CNM ������������������������������ ��� ������������ Enter���������������������������

4. ������������������������������������������������������������ �����������

5. ������������������� IBM Common Cryptographic Architecture (CCA) Support Program API �������������������������
������������ ������ IBM CCA Basic Services Reference and Guide for the IBM 4767 PCIe�����������������������
verbs (��������������������������������������������������������� ) ������������ CCA API �����������������������������
����������� ����������� ������������������������������������������������������ ������������ ����������������������
������������������������������

��������������������������� CCA

�������� CCA Node Management ��������������� Java �������������������������������� ����������������������������
�������������� IBM 4767 CCA cryptographic �������� ����������������������������� �����������������������������
�������������������� �������������������� CCA ����������������������� ��������������

���������������������������������������������������������� ������������������� ��������������������������
���������� IBM 4767 CCA ����� ���������������������������� �������������������������������������������� Java

��������: ������������������������� CCA Node Management ������������ csufcnm

������������������������������������� CCA

�������� CCA Node Initialization ������������������������� ������ ��������� CNI������������� CNM ��������������� �����������
������ ������ CNI�������� CNI ������������������������� CNM ������������������������� ������������ �����������������
������������������������ �������������������

����������������������� CNI �������������������������������������� ����������� CNI ���������������������� �������
�������������� CNI ���� ���������������������� CNI ��������������������������������� (����������� �������
��������) ������������� CNI ������������������������ ������������������������������������������������� CNI ���
������ ��������������������������������������������������������������������� Java

�������������������:
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“��������������: ��������������� DES ���� PKA” ������ 23
������������������������ data encryption standard (DES) ���� public key algorithm (PKA) �����������������������
�������������

“������������������������������ CNI” ������ 40
�������������� CNI �������������� CCA Node Initialization (CNI) �����������������������������������������������
��������������������������������� ����������������������������������� CNM �� ���������������

��������������: �������������� CNM ��� CNI

��������������������������� CCA Node Management (CNM) ����������� CCA Node Initialization (CNI) �����������������
����������������������������

���������������������������������������� ���� ����������:

1. ���������������������������������������������������� ��������������������������������������� CNM �����������
���������������� ����������������������������������������������������������������

2. �������������� ����������������������������������������������� ��������� ����������������� CNI ����������
����������������� �������������������������

3. ���������������������������������������������������������������� ������������������������������������������
����������������������� ������������������������������

�������������������������������� ��������������������������� ����������������������������� ��������������� ���������
������������ ����������������������� ������������������������������

������������������������������������������������� CCA ������������������ ����� “�������������������������”
������ 28 ��� “����������������������������������������������” ������ 29 ��������������� �����������������
���� �����, ������������ ����������� �������������������������������� ������������������������������������
����� ��������

��������: ����������������������������������������������������������������������� ��������������� ���
������������������������������������������������������������������ �������������������������������������
IBM CCA Basic Services Reference ��������������� IBM 4767 PCIe Cryptographic Coprocessors

��������������: �����������������

������������������� ���������������������������������������������������� ��������������������������������������

���������:���������������������������������������������� ����������� �������������������������������������
�������������� ���������������������������������������

�����������������������: �������������� ������������������ Java Runtime Environment (JRE) ���� Java Development Kit
(JDK) �������

�������������������������� ���������������������:

1. ������������������������� IBM Cryptographic Coprocessor Support Program ���������������� ���������� Support
Program
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2. ���������������� CCA Node Management ������������� csufcnm ������������� CNM ����������������

3. ������������������������������������������������� CCA ��� ��������������� CNM ������������������������������������
������� Crypto Node �������� ���������������� ���������������� ����������� (1 - 8) ����������������
���������������� (���������������) ��� ������ ��������������������� ���������������� ����� ����������������
���������������� (���������������) �������

4. ������������������������������������ ������������������� ������� Crypto Node����m Time�����������
�������������� �����������������������

5. ����������� CNM ������������������������������������� DEFAULT

a. ������� ����������������������� �����

b. ������������ DEFAULT�������� ������������� ����������������������� ������������������� ��������
DEFAULT

c. ���� �������������

d. ���������������������������������������������������� ���� ����� ����

e. ��������������������������������� ��������� �������������

6. ���� function-control vector (FCV) ������������������� ������� Crypto Node���� ��������� �������������
����� ���� ���� ���������������� FCV

���� FCV ���������������������������������������������������������� ����������� FCV ������������ ����
fcv_td4kEcc521_ECDSA.crt������������������������������������������������� ����������������������

7. ���������������������� ������������ �������� DES / PKA���� �������� AES������� ������������������������������
���������������

�������� ������������������������ ����������������������� ������������������������������������������������
��������������� ������������������������������ ����������������������� ������������������ ���� �����������
���� ���������������������������������� ����������������������������������� ������������������������������� ���������������
�������

8. �������������������������������������������� ��������������������������������������������� �����������������������
����� “�������������������������������������������������” ������ 38

������������������������ CCA ������������������������������������������������������ �������������� Data
Encryption Standard (DES), Rivest-Shamir-Adleman algorithm (RSA) ��� Advanced Encryption Standard (AES)
���������������� (����������������������) �������� �������������������� ������������� �����������������������������
����������������� �����������������������������������������������: DES, RSA (PKA) ���� AES ������������ ������
����������������������� DES ��������������������������������������������������� DES ����������������� ���������������
��������� DES ��� PKA ��������������������������������������������������� DES ��� PKA ��������������������������
AES ���������������������������������� ���������������������������������������������

������������������: “�������������” ������ 29

“���������������������������” ������ 36
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��������������: ��������������������������������������

������������������� ������������������������������������������ ���������������������� �����������������������
��������������������������� �������������������������������

������������������������������������������������ ������� ����������������������������������� ��� key encrypting keys
(KEKs) ��������� KEKs ��������������������������������� ���������������������������

������������������������������������������������������ ��� data encryption standard (DES) KEKs �������������������
��� ������������� CCA ����������������������������������������������� ��������������������������� ����������������
DES ����������������������������������������� Rivest-Shamir-Adleman (RSA) ���������������������������� ����������
������������������������������������������������� ���������������������������� ���������������������������������
�������������������� ���������������� ���� ����������������������������������������������������� ��������������� ���
���������������������������������������������

������������������� ����������������������������������������� cryptographic node management (CNM) ��������������
������ coprocessor node initialization (CNI) ����������������� ������ CNI �������������������������� CNM ���
����������������������� �������������������� ������ CNI ������������������������������������������������������
��� ����������� ���������������������������� ����������� ������������������������������������������ ��������������
����� ��������������:

v ������������������������ (��������������������)

v ��������������������������������������������

v �����������������������������������������

v ������������������������� ��������������������� ������������

��������: �������� CNM ��� CNI ���������������������������� �������������������������� CCA ��������������� �������

���������������������������������������������� ��������������� ��������������������������������� ����������������� ����
����������������������������������������������������� �����������������������������������������������������
���������� ������������������ ������������������������������������������ ������� ����������� ���� �������������� ���
��������������� ������������������������������������������������������������������

�������������������:

“���������������������������������������������” ������ 28

��������������: ������������������ CNI �����������������: �������� �������������������������������������
���� CCA Node Management (CNM) �������������������� CCA Node Initialization (CNI) �����������������

����������������������� ��������������������������������� ����������� �������������������������:

1. ������������������ ������������������� CNM

2. ������������������������������������������������������� ����������� ��������������:

v ����� Supervisory ����������������������������������������������������������� ���������������������������

v �������������������������������������������
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a. ����������������������� CNI ������������������������ �������������������������� �������������������.

1) �����������������������������

2) �����������������������������������������

3) �������������������������

4) ���� Function Control Vector (FCV)

5) �������

b. ����������� CNI ������������������������������:

1) �������������������������������������

2) ��������������������������

3) ������������������������������������

4) �������

c. ����������� CNI �������������������������� ����������������:

1) �������������������������������������������������

2) �����������������������������

3) ���������������������������������������

4) �������

3. ������������������������� IBM Common Cryptographic Architecture (CCA) Support Program �������������

4. ���������������������������������������������������� ��� FCV ������������������� CNI

5. �������������������������������������������� ����������������������� ������������ CNI ���������������������
��� 2a, 2b��� 2c

�����������������������������������������������������������

�������������������:

“���������������������������������������������” ������ 28

“������������������������������ CNI” ������ 40
�������������� CNI �������������� CCA Node Initialization (CNI) �����������������������������������������������
��������������������������������� ����������������������������������� CNM �� ���������������

��������������: ������������������������������:

���������������������������������������� ���� ������������������������

�������������������������������������������������� �������������� �����������������������������

��������������������������������������� ��������������������������������� �������������������������������:

v ��������������������������������������������������� ���������

v ���������������������������������������������������� ��������������

v ������������������������������������������ (����������) ���������������������������������� ����������� ���� �������
������������ �������������������������������������� ��������
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������������������������������������ CNM ����������� ����������� ������� ������������������������������ �����
����������� CCA Node Initialization (CNI) ������������ ��������������������������������������������

��������������: ��������������� DES ���� PKA

������������������������ data encryption standard (DES) ���� public key algorithm (PKA) �����������������������
�������������

����� ������������������������������������������������������������ �����������������������������������������
������ ������������������������������������ “Understanding and managing master keys” �������� IBM CCA Basic
Services Reference and Guide ������ IBM 4767 ��� IBM 4765 PCIe Cryptographic Coprocessors

��������: ��������������� AES ��������������������

����������������������������������������������������:

v ������������������

v �������������������

v ���� share administration (SA) ���� SA ����������� �������������������������

�������� CNM ��������������������������������������������������������������� �������������������������� (�������)
����������� (FTP) ������� �������������������� ����������������� sa.db���� ����������� ������������������������ SA ���
���������������� ��������������������������������������� ������������������������������� csr.db

������������������������������������������� CNM:

1. ���������������� CCA Node Management ������������� csufcnm ������������� CNM �������������������������

2. ���������������������������������������������������������������� ���������������������������

������������������������������������������������������������ ����������������������������������������������
������������������������ ���������������������������������������������������������� ���������������������
����������������������������������� ���������������������������������������������������������

�������������������������������������������������������������������������� ��������������� ��������
���������������������������� �������������������������������������� �������������������� ��������������
��������� ��������������������������������������������������

�������������������� IBM CCA Basic Services Reference and Guide for the IBM 4767 ��� IBM 4765 PCIe
Cryptographic Coprocessors���������������� ��� Master_Key_Process ��� Master_Key_Distribute verbs

3. ������� 1 - 16 byte environment ID (EID) ���������������������������������

������� Crypto Node���� Set Environment ID���� ���������������� ���� ������������������������ EID: A - Z, a
- z, 0 - 9 ��� @, (X’40’), �������������� (X’20’), &, (X’26’) ��� = (X’3D’)

�������������������� 16-���������� ���������������������� ���������������������������������������

4. ������������������������������������������ m ��� n ������������ ���������� ��������������������������������
������������������������ ��� n ��������������������������� ������ m ����������������������������������
������������� ���������������������������������������

������� Crypto Node���� ����������������������� > ������������������������ ���������� ����
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5. ������������ ������������������������������������������������������������ ���� SA ��������������������� sa.db
��������������������������������������������

��������������������� (SA)
������������������������������������������� ���������������������� ������������� SA ������������������
SA ������������������������

����������� SA ������������������������������� 8 �������� 16-hexadecimal ������������������������
SA��������������� ����������������������������������������������� �������������������������������������
�������������������� SA ������������� ����������

��������������������������������� (CSS)
������������������������������������������������������������������������������������������������

������������������������������� (CSR)
����������������������������������������������������������� ���������� CSR ��������� SA �������������������
�������� (��������) ���������������������������������������� ������������������������������������������������
����������������

���������������: SA, CSS ��� CSR
������� Crypto Node���� ����������������������� > ������������� ���������������������������,
���� CSS���� ���� CSR���� �����

������������������������������ CSS ��� CSR ���������� ������������������������� �������� IBM4767.
CLONING.CSS.KEY��� IBM4767.CLONING.CSR.KEY ������������������������������� ��������������������
��������������������

�������������� CSR �������������������� ������������������������������������������ ��� Crypto
Node���� ���������������������������������������������� CSR

6. ������������������� SA �������������������� SA ���������� �������������� ���������������������������
���������������� ����������������������������������������

������������������� ���������������� SA ������� Crypto Node���� ����������������������� > ����������������
������������������������ ���������� SA ����������� ������ ������������������������������ SA

���������������������������� SA ���� ������� Crypto Node���� ����������������������� > ���������������������
������������������� ���� SA ���������������� ���������������� �� sa.db

7. ������� CSS ������� CSR ������� SA ����������������������

����������������� Crypto Node ����� ���������������������������, �������������� CSS���� ���� CSR

���������� CSR �������������������������������������������������� ����������������������������������
�������������������������������������������������������������� �����������������������

8. �������������������������������������������������� ��������������������� ��������������� �������������������
���������� ��������������������������������������

������� Crypto Node���� ����������������������� > ������������������������������������������������ ���
��������������������� ������������������ ������������������������������������ ������� ����� ���������� ������
���������������������������������������� csr.db������������������ CSR ���������� ������� sa.db
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��������������������������������������������������������� �������������������������� ������� ��������
���� �������� DES/PKA > ����������� ��������

9. �������������� ������������������������������������������������� ����������������������������������� �����
�������������������� m ������������������������������������������������������ ������������

������� Crypto Node���� ����������������������� > �������������������������������������������������
���� ���������� ���������������������������������������� ����������� ������ ������������������������������
��������������������������������������������������� ������� ����� ���������� �������������� ��������������������
����������������������������� ����������������������������� ������������������������������������� �������
csr.db��������������� CSS ������������������ ���� sa.db��������������������������������������������
������������ �������������� CCA ��������������������������������������� ������������������������������
����

������������������� ����������������������������������������������������� ���������������������������������
�������������������� �������������� ������� ������������ �������� DES/PKA > �����

10. ������������������������������������������������������ ������������������������� ������� ����������� ���������������
�������������� ����������������������� ��������������������������� ����������������������������� ���������������������
���������������������������������������� ������� ������������� �������������������������������������
������� ����������������������������

11. ������� ������������ �������� DES/PKA > ����

���������������������� CNM

��������������������������������������������� ����������� CNM

����������������������������������

������������������������������������������ ������������������������������

����������������������������������������������������� CCA ����������������������������������������������
����� �������������������� ������������������������������������������������ ������������������������������
���� �������������������������������� ���������������������������� ��������������������������������� �����������������
��

�������������������������������� ���� ���������������� ������� Crypto Node������������������������� �����������
����� ����������

��������:

1. ���������������� CLU ���������������������������������� 0, 1 ��� 2 �������������������������������������������
�������� CCA ��� ������������ CNM (�������������������� ������ CCA API) ��������������������������������������
CCA ����������������� 1, 2 ��� 3 ���������������������������������� CCA ������� ����������������������������
������������������������������� �������������������� CCA

2. ��������������������� CCA ���������� CRP01, CRP02��� CRP03�������������������������������� �����������
������������ ������������������ 1, 2 ��� 3 �������������������� CNM
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����������������������������������

������������������������������������� CCA ����������� ��������

��������������������� CCA �������������������� ������������� ������������������������������� (����������������
�������������������) ������������������������� ����������������������������� (������� X’0111’)

��������� Reinitialize Device����������������� ����������������:

v �������������������������

v ������� Public Key Algorithm (PKA) ������������� PKA ������������� ����������

v ���������������������� �������������� ���������������������������������������

����������������������������������������� CCA �������� ����������������������� Crypto Node ���������������������
���������������������������

�������������������:

“����������������������������������������������” ������ 29
�����������������������������������

������������������������

������������������������������������������������������ ��������������������������������� ���������������������� ��������
������������������

������������������� ����� Passphrase Logon ������� ����

������������������� ����� �������������� ����

��������: ��������������������� DEFAULT ������������������������� �������������������������� passphrase

������� function-control vector

���������������� FCV ���������������

function-control vector (FCV) ������������������������������������� IBM ����������������������������������������
���������������������������������� ��������������������������������������� ��������������������������� ��������
����������������� ������������������������� ������������������������������������������������������ ���������������
IBM ������ FCV ��������� IBM Common Cryptographic Architecture (CCA) Support Program

�������������� CNM ��������� FCV ������������������� ���� FCV ��������� fcv_td4kEcc521_ECDSA.crt

�������������� FCV:

1. ������� Crypto Node ����� Authorization

2. ���������������������� Load ������������� FCV ������� ������������ ������� ����������� ���� FCV

3. ���� ����
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������������������ CCA Node Management

���������������������� ������������������������ CNM

���������������������������� CNM ����������������������������� ��������������� ����������������������� ������������
��������������������������������� ����������������� �������������������� �������� Object Data Manager (ODM) ������
����� ��������������������������������������������������������������� ��������������������� ��������������

����������������������������

��������������������������������������� ����������������������������������

��������������������������������������������������������� ���������a���������������������������������������������
��������� passphrase ������������������������������������ ���������������������������� �����������������

�����������������������������������:

1. ������� Crypto Node����m Time

2. ������������������������� ����

3. ����� Yes ��������������������������������� �����

4. ���� OK

�������������������������������� CCA

����������������������������������� CNM ��������������� ��������������� CCA

�������� ���������������������������������� CNM:

������������ CCA:
����������������������������������������� ������������������ ������������������

�����������:
���������������������������������� ID ��������������������

�������������:
������������������������������������������������������������

��������:
��������� ����������������������������������� ������������������� ����������������������� ������������ �������
��������������������������������������

��������������������:
�����������������������:������������������������������ ������������� �������������������� function-control
vector (FCV) �����������������������������

����������������������:

1. ������� Crypto Node���� ������������������������� CCA ����������

2. ������������������������������� �������������������������

3. ���� ������
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�������������������:

“��������������������” ������ 35
������������������������������������������������������ �����������������������������������

���������������������������������������������

�������������������������� IBM CCA Cryptographic Coprocessor Support Program �������������� ���������
������������������������������ ����������������������������� ������ CCA

������������������ CCA �������� ����� IBM CCA Basic Services Reference and Guide ������ IBM 4767 ��� IBM 4765
PCIe Cryptographic Coprocessors��� ������������� “���������������” �������������� �������� verb ��������

��������������������������������������������������� ������� ����������������������������� CCA ��������������������������
������� ����������������� ���������������������������������������������������������������� ���������������
�������������������� �������������������������������� ��������������������������� ������������������������������
������������������������ ������������������������ ������������������������� ������������� ����������������������
������������������ ������� �������������������������������� ������������������������������������������������

���������������������������������������� ���������������������������������������������������������� ������������������
���� ����� IBM CCA Basic Services Reference and Guide ������ IBM 4767 ��� IBM 4765 PCIe Cryptographic
Coprocessors

�������������������������

����������������������������������������������������������� ������������������������

����������� CNM ��������������� �������������������������������������������������������������

���������������������������������������������� ������������������������������������ ���������������������������
������������ ����������������������������������� �������������������������������������� �������������������������
����������� ��������������� ������������������������������ passphrase ������������������������� �������������������

��������: �������� ��������������������������������

��������������������������������������� ������������ �������������������������������������������� ���������
�������������������������������� �������������������������������������������������� ���������������

������������ �������������������������������������:

v �������������������������������������: ���������������������������� ���������������������������������������������

v ��������������������: ���������������������������������� �����������������������������������������������������������
������ ������������������������������� ������������������������

v ������������: ��������������������������������� ���������������������������� ���������������������������������
�������������������������� �������������������������������������������������� �����������������������
����������
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��������: ��������������������������������������������������� ����������������������������������������� ���������
������������������������ ������������ ���������������������������� �������

����������������������������������������������

�����������������������������������

�������������������������������������� CCA ������������� 3 ���������������������� ��������������������������
�������������������������� ������������������������������������������������������������������������� ����������������
��������������������������������������������������������������������

������������������������������������������������������������������ �������������������������������������
���������������������������������������������� ����������������������������������� ������������������������������
��� ������� ������� ������������������������������������������������������ ���������������������

���������: �������������������������������������������� ������������������������������������������������������
��������������������������

�������������������:

“������ ����������������������������” ������ 44
������������������������������������������������� ����������������������������������������������������������
���� ������������ ��� ������������������������������������������������

�������������

�������������������������������� ��������� �����������������������

���������������������� ������������������������:

1. ������� ����������������������� ����� ������ ����������������������������������

2. ����� ����� ����������������� ����������������� ���� ����� ����������� ������� ������ ����������������������
��� ���������������������
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3. �����������������������������������:

ID �����
������������������������������� ������� ��������������������������������������������������������

����������
���������������������������������������

��������������������������������������
������������������ �������������������������������������� �����������������������������������������������
�������������������������� ������������������ ��������������������������� � �������� �������������������
�������� passphrase ������������������������� �������������� ��� 50

������������������������������
������������������������ ������������� ��������������� Coordinated Universal Time �������������������
���� ������������������� ��������������������������������������������������� IBM CCA Basic Services
Reference and Guide for the IBM 4767 PCIe Cryptographic Coprocessors

�������������������������������������������������� 
����������������������� �����������������

CCA API verb ������������������ ������������������������������������������������������������ ���������
�������������� �������������������������������������������������������������� ��� verb

����������������������������������������������� CCA verb ����������������� IBM CCA Basic Services
Reference and Guide for the IBM 4767 ��� IBM 4765 PCIe Cryptographic Coprocessors

4. ���� ������ ������������������������

������ 3. ����������������������
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5. ���� ���� �����������������������������

����������������������

�������������������� CNM ��������������� disk stored ��� coprocessor stored role ���������� coprocessor stored

��������: ����������������� ��������������������� ���������������������� ����������������������������� ���������������
��������������������������������� �������������������������������� �������������������������������� ����� ID
�������������������� ������

�������������������������:

��������������������������������������������� �����������������

�������������������������������������� ���������������������:

1. ������� ����������������������� ����� ������ ����������������������������������

2. ���� ���������������������������������

3. �������� ����������������������� ����������

4. ����������

5. ���� ������ ������������������������

6. ��������: ���� ���� ����������������������������������

�����������������������������������:

���������������������������������������������� ����������������� CCA

�������������������������������������������������������������� ��������:

1. ������� ����������������������� ����� ������ ����������������������������������

2. �����������������������������

3. ���� �����������������������������������������

4. ����������

5. ���� ������ ��������������������������������

6. ��������: ���� ���� �����������������������������������������

��������������������������������:

��������������������������������������� ������������������ CCA

���������: ������������������� �������� CNM ������������������������������������������������������ ������������ ���
���������������������������������� ��������������������������������������������

����������������������������������������������������������� ��������:

1. ������� ����������������������� ����� ������ ����������������������������������
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2. ��������������������������

3. ���� ������������

���������������������

����������������������������������������������

������������������������������ ������������������������:

1. ������� ����������������������� ������� ������ ������������������������������������

2. ����� ����� �������������������������������������� ������ 4����������������������� ����������������

3. ������������������

�����������������������������:

ID ������ ���������������������������������������������������������������

����������
������������������������������������������������

������������������������������
�������������������������������������������������������� �������������

�����
����������������������������������������� ������

Passphrase ��������� Passphrase
������������������������������������������������������� ������������������

������ 4. ����� �������������������
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���������������� Passphrase
������������������� passphrase �������������������� ���������������� 90 �������������������� ����������������
���������������� passphrase ����������������������� ���������������������������� passphrase ���� ���������
������� ��������������������������

4. ���� ������ ����������������������������

5. ��������: ���� ���� �����������������������������������

������������������������

�������������������� CNM ����������������� disk stored ��� coprocessor stored ������������ coprocessor stored

��������: ������������������� ��������������������� ������������������������ ������������������������������� �����������
���� ����������������������������������� �������������������������������� ���������������������������������� �����
ID ���������������������� ������

���������������������������������:

�������������������������������������������� �����������������

����������������������������������������������� ���������������������:

1. ������� ������������������� ����� ������� ������ ������������������������������������

2. ���� ���������������������������������

3. �������� ����������������������� ������������ ������

4. ������������

5. ���� ������ ����������������������������

6. ��������: ���� ���� �����������������������������������

������������������������������������������������:

�������������������������������������������� ����������������� CCA

��������������������������������������������������������� ��������� ���������������:

1. ������� ����������������������� ������� ������ ������������������������������������

2. �������������������������������������

3. ���� ���������������������������������������

4. ������������������

5. ���� ������ ��������������������������������

6. ��������: ���� ���� �������������������������������������������
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����������������������������������������:

����������������������������������������������� ��������������������������� CCA

������������������������������������������������������������� ��������:

1. ������� ����������������������� ������� ������ ������������������������������������������

2. ����������������������������������

3. ���� �� ������������������

�����������������������������������������: ����������������������������������������������������� �������
����������������������� �������������������������������������������������������������������������������
��������������������� ����������������������������������������������������������������������������� ���������������
���

���������������������������������� �����������������������:

1. ������� ����������������������� ������� ������ ������������������������������������������

2. �������������������

3. ���� ������ FC���������������������

4. ���� ��� ����������� ����������������������������������� ����������� 0

�����������������������������������������������

���������������������������������������������������� �������� CNM �����������������������������������������������
���� ����������� ������������������������������������������������������������������

�����: �������������������������������������������� ������������������������������������������������������
���������������������

��������������������������������������������������������� ������� ������� ������������������������������������
render ������������������������������������������������������������ �������������������� ��������������������
������������������������������� ��������������� �������������� ��������������������������������������������
CCA cryptographic ������������������� CCA ���������������������������������������� CCA ��������

�������������������������������������������������������������������:

1. ������� ����������������������� ������������������������������������������

2. ����� ��� ����������� ��������������������������������������� �������������������

��������: ������������������ CCA Node Management Utility ������������� csufcnm ������������� CNM ���������������
����������
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������������������������������

�������������������� cnm ���������������������� ����������� �������������������������� (keks) ������ �������������������
��� ����������� (DES) �������������������� (PKA) ��� ����������� advanced encryption standard (AES)��������������
�������������������:

 ����������� KEK ����� ���������� ���������������� (��������������) ���������������� ����������������������
������������ ����������������������������������������������: DES, PKA ��� AES ������������������������������������
������� �������������������������������� ������������������� �������� DES ��� PKA ����������� 168 ��� ���������
������������ DES ���� 56 ��������������� �������� AES ����������� 256 ���

KEKs ����������� DES ������������������������������� ������������� �������������������������� ������������������������
������������ ����������������� KEKs ���� ���� �������� ������������������������ ������������������������������������
���� ��������������������������������������������� ������� ����������������������������������

���� DES, ���� PKA ������� AES ���� ����������� ������������������������������������������� �������� media access control
(MAC) ���� DATA ������� PKA ������

��������: ��������������������������������������� ������������� ��������� ������������������������������������������
��� ����������������������������� ���������������������������������������������������� ����������������������������
�������

��������������������

������������������������������������������������������ �����������������������������������

CCA ������������������������� ���������:

v ���������������������������� ����������������������� �����������������������������������������������������

v ������������������������������������������������� ������������������������������������������������������

v ��������������������������� �������������������������������������������� �����������������������������

IBM Common Cryptographic Architecture (CCA) Support Program ������������������������������� ������������������
������������ DES (������) ������������������������������ PKA private (�������) ���������������������������������
AES (������)

��������:

1. Master_Key_Distribution master-key-administration verb ���������������������� AES ������������� CCA
Master_Key_Process ��� Master_Key_Distribution ���� master-key-administration verbs �������������������
ASYM-MK ��������������������������������������������� PKA ������������ ���������� SYM-MK ����������
������������������������� DES ��������� ���������������������������������� DES ������������ PKA ���
��������� �������� CNM ���������� BOTH��������������������� ����������������� �����������������������
����������������������� SYM-MK ���� ASYM-MK ����������������� ��������� ������������������������� CNM
��������������������� �������� ������������� �������� AES ������������������������� DES ��� PKA

2. ����������������������������������������������������������� CCA ���������������������������������������
����������������������
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3. �������������������������������������������������������������������������� ����������� CCA �����������
���������������������������������� �������������

�������������������:

“�������������������������������� CCA” ������ 27
����������������������������������� CNM ��������������� ��������������� CCA

���������������������������:

�������� CNM ��������������������������������������������� ������������������������������������ ������������������
���������������������������������������������������������

��������������������������������������� �����������������������:

1. ��������������������������� ��������

2. ������� �������� �������� �������� DES/PKA���� �������� AES ������� ����� ������� �����������������

3. ������������������ ����������������������� ��� ��������������������������������������������������������������

���������������������������:

�������� CNM ����������������������������������� ��������������� ������������������������������������

���������:���������������������������������� ����������������������������������

������������������������������������ �����������������������:

1. ��������������������������� ��������

2. ������� �������� ����� �������� DES/PKA���� �������� AES

3. ����� ����������������� ���������������������� ������������������

4. ���� Yes������������������������������ ��������

��������:

1. ������� ���� ��������������������������� �������������������������������������������������������

2. ������������������������������������������� ��������������� ����������������������������������� ���������������

�������������������:

“������������������������������������” ������ 38

���������������������������������:

������������������������������������������������ ����������� ���������� ������������������������ ��������������
����

������������������������������ ��������������������:

1. ������� �������� �������� �������� DES/PKA���� �������� AES ����������� ������������ �������������������� ���
������ ������ 5 ������ 37
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2. �������������������������������������������� (���� ���, ������������ ���� �������)

3. �����������������������������������������:

v ���� ����� �������������������������������������

v ���� ���� ����������������������������������

v ���� ����� ������������������������������������������� ���������������������������

v ������������������� ��������������������� ����������������������������� 4 ����

4. ���� ���� ������������������������������������������ ����

5. ���� ������ ������������������� �������

�����: �������������������������������������� ������������������� ��������������������������������������������������
����

��������: ����� ������������������������ ��������������������������� ������� �������� ������������������������

6. ���������������������������������������������������� �������������������������

��������: ������������������������������������������������� ���������� �������������������������������
��� ������������������� ����������������������������������� ���������������������������������� �����
������������������������������������ ���������������������������������� ������������� ������� ���������������������
������������� ��������������������������

7. ������� �������� ����� �������� DES/PKA���� �������� AES

8. ���� ���������������������������������������:

������ 5. ������������ ��������
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a. �������������������������������������������������������������� ����������������������

b. ��������������������������������������������������������������

����������������������������� �������������������������� ���������������������������

������������������: “������������������������������������”

�������������������������

�������� CNM ��������������������������������������������������������� ������������������������ �������������������������
���������������������

��������������������������������������������������������������������� ����������������������

������������������������������������������������������������� ������������������������������������������������ ���� Data
Encryption Standard (DES), ���� Public Key Algorithm (PKA) Rivest-Shamir-Adleman (RSA) ������� Advanced
Encryption Standard (AES) ������������ ����������������������������� �������������������������������������� ���
��������������� PKA �������������������������� �������������������������������������������������������

Notes:

1. ��������������������������������������������������� ������������ CCA ��������������������������������������
����� ����������������������������������������������������

2. �������� CNM ��������������� 1,000 ������������ ��������������� 1,000 ������������������������ �������������
������������ ��������������������������������

�������������������������������������������������: �����������������������������������������������������������������
Data Encryption Standard (DES), ���� Public-Key Algorithm (PKA) ���� Advanced Encryption Standard (AES) ������
���������������������:

1. ������� ������������� ����� ������������� DES, ������������� PKA���� ������������� AES

2. ������������������ ���� ����������������������������� ��������������������� ������������� DES, ������������������
���������������� PKA ������������������������� ��������� AES �������

3. ������������������������ �������������

4. ���� �������������������������������������������������������� ����������������������

5. ������������������������������ ����������������� �������������������

��������: �������������������������� ��� ����������������������������������������� ������������������������
���������������������������� ����������� ������������������� ���� ������������������������

������������������������������������: �������������������������������������������������������������: �������������������
���������������

1. ������� ������������� ����� ������������� DES, ������������� PKA���� ������������� AES

2. ���������������������� �������������� ������������������������� DES ������������������������� PKA ����������
������������������� AES ���������� ���������������������������������� ���������������

3. ���� ����������������������������������������� ������������������������������
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�������������������: ��������������������������� ����������������������������������:

1. ��� ����������������� ������������� DES, ������������� PKA���� ������������� AES

2. ������������������ ������� ������������������������������������ DES,���������������������� PKA �������������
������������� AES ������� ��������������������������������������������

��� ������������������������������������������������������������������ �������� ���������� *.mac ���� ��������
���������������������� ������������������� ��������������������������� .mac (����������������� ���������
wildcard)

3. ����������������������������������������

4. ���� ����������������������

5. ���� Yes ������������������������������

��������������������: �������������������������� ������������������������:

1. ������� ����������������� ������������� DES, ������������� PKA���� ������������� AES

2. ������������������ ������� ������������������������������������ DES,���������������������� PKA �������������
������������� AES ������� ��������������������������������������������

��� ������������������������������������������������������������������ �������� ���������� *.mac ���� ��������
���������������������� ������������������� ��������������������������� .mac (����������������� ���������
wildcard)

3. ���� New����������������������������������

4. ���� ���� �����������������������������������

��������������������� DES KEKs ����

Key encrypting keys (KEKs) ������������������������� Data Encryption Standard (DES) �������������������������������
DES �������������������

��������������������������� KEK �������������������������� ���������������� ��������� ����������������������������
������������������������������������� �������������� KEK �������������

��������: �������� Cryptographic Node Management (CNM) ������������� DES KEKs ���������������������������
���� ������������������ ��� CCA API ��������������������������������������������������������������� ��������
Advanced Encryption Standard (AES)

��������������������������� DES KEK ���� (�������������������� �����������������������) ���������������������:

1. ������� �������� ������������������� DES ������������������������������� DES �����������

���� ����� ���������� ����� ��������������������������� ���������������������������������������������

2. ����� radio button ������ ��������������������� ����: ������������������� ��������

3. ����������������� ����������� ������������� ���������������:

v ���� ���� �������������� ��������, ��������� ����������� ���������������������� ����������������������������������
��������� ������

v ���� ����� ������������������������ ���������������������������������������������������
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v ������������������� ����������������� ���������� ��������������������������� 4 ����

4. ��������������������������������:

v ������������������������������ KEK ���������� �������� radio button ���������������������� ���������
����������������������

v ����������������������������������������� �������� radio button �������� ������� �����������������
���������������������������������������������� ��������������������������� ������������� ��������������
(��� 44) ������������ ��������������� ��������������������������������

������������������������������������������������ ����� IBM CCA Basic Services Reference ��� Guide for the
IBM 4767 ��������� IBM 4765 PCIe Cryptographic Coprocessors

5. ��������������������������������������������������

6. ���� ���� ���������������������������������������� �����������������������������������������������

7. ���� ������ ����������� ������������������������� ���������������������������������� �������� �������������������

8. ��������������� ���� ��������������������� ���������� ������������������������������ 2 ������ 39- 7����������
�������� ��������������������� ���������������������������������

������������������������������ CNI

�������������� CNI �������������� CCA Node Initialization (CNI) �����������������������������������������������
��������������������������������� ����������������������������������� CNM �� ���������������

������������������������������������� CNI ������������������������ ����������:

1. ���������������� CCA Node Management ������������� csufcnm ������������� CNM ����������������

2. ����������������������������������������������� ����������� ������ ������������������������������������������������
�������� ������������������� CNI �������������� ��������������������������������� ��������������� ��������
����:

v �������������������������������������������� /IBM4767/profiles�������� CNI �����������������������
��� /IBM4767/profiles

v ���������������������������������������������� /profiles�������� CNI ����������������������������
/profiles

3. ������� �������� CNI Editor�������� CCA Node Initialization Editor ����������������� ������ 6 ������ 41
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������������������������������������������������� ����������������������������� CNI ��������������������
�������� ����������������� CNI �������� ����������������������� ������������������������ DES ��� PKA

4. �������������������������� ����������������������������������� CNI:

a. ��������������

b. ���� Add���������������������������� CNI

��������: ����������� ������������������������������� ���� ����������� ����������������� ������������� ������
��� ����������������������������������� ���� ID ���������������������������

5. ���������� ������������� ������������������������������������������������������������������� ���������������� CNM
�������� ����������������������������������������

6. ���� ������� �������������� ������������������������� ������������

7. ���� ������������������������������������������������������������������ ���������������� CNI

8. ���������������� CNI ������������������������������� ��������������� CNI

9. ������������������������������ CNI ����������������������������������� ������������������������������� ���
���������������� �������������������������� ���������������������������������

10. ��������������� �������������������������� CNI ������������� csufcni

��������� CNI ���������������� ������� csulcni���� csuncni����������������� (������������������) �������������
�������� CNI ������������������������������ ID ��� passphrase

�������� CNI �������������������������������������������������������������� ���������������������� CNI

������ 6. �������� CCA Node Initialization Editor
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��� Build ����������������������� CCA API

�������������������������������������������� Common Cryptographic Architecture (CCA) API

����������������������������������������������������������� ��������� ��������������������������������������������
��������������������������

��������: ����������������������������������������������� �������

������ CCA verbs

����������������������������������������������������������������������������� �������� CCA verbs ����� verb
�������������������������������������������������������������� ����������������������������������������
���������������������������� ���������� (PDD) ����������������������������������� API ��������������

�������� Verb ����������������������������������������� C ���������� entry-point �����������, verb ���
������ ��������������������������

�������������������������� verbs ������ �������������� ��������������������������� ������ application
programming interface (API) ���������������������� CCA ����������� IBM CCA Basic Services Reference and Guide
for the IBM 4767 PCIe Cryptographic Coprocessors

�������� CCA verbs ��������������������� C

������������������������������ ��������������������� CCA API verb ������������������������� C �������

����������������������������������� CCA security API ������������� ����������� ����������������������� ����������
����������:

AIX /usr/include/

�������������������������� verb �������� ��������������������������� ���������������:

AIX #include "csufincl.h"

����������������������������� CCA security API ����������� verb entry-point ���������������������� ������� identifier ����
���������������� ������� identifier ��������� �������������������������� ����������������������������������������
������������:

CSNBCKI (&return_code,
&reason_code,
&exit_data_length, /* exit_data_length */
exit_data, /* exit_data */
clear_key,
key_token);
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��������: ������������������������������������� CCA ������� exit_data_length��� exit_data������������������
����������� CCA Cryptographic Coprocessor Support Program ������������������������������������������������ null
���������������������������������������������������� ������ ���������������������� long �������� 0 ���������������
exit_data_length

���������������������������������������� CCA

CCA Cryptographic Coprocessor Support Program ��������������� C ��� makefile �������������������������
�������

�����������������������������������������:

AIX /usr/lpp/csufx.4767/samples/c.

������������������������� CCA ����������������������������� ���������� CCA ��������������������������
������� ��������:

AIX /usr/lib/libcsufcca.a.

����� C ��������: �������� MAC

���������������������������������������������������� CCA verb �������������������������������������� C ���
����� ������������� CCA Cryptographic Coprocessor Support Program

������������������������������������������ ����������������������������������� ����������������������������
������ CCA

����������������������������������������������� (MAC) �������������� �������������� MAC ��������������������
������� MAC �����:

1. ������������ Key_Generate (CSNBKGN) ����������������� MAC ��� MACVER

2. ����� MAC_Generate (CSNBMGN) verb ���������� MAC ���������������������� MAC

3. ����� MAC_Verify (CSNBMVR) verb ������������������������ MAC �������� MACVER

���������������������������������������� ����� IBM CCA Basic Services Reference and Guide ������������ IBM 4767
PCIe Cryptographic Coprocessors������������������������ �������������

�������� 5. Verbs ����������� �������������

Verb ���� Entry-point

Key_Generate CSNBKGN

MAC_Generate CSNBMGN

MAC_Verify CSNBMVR
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��������������������� CCA ������������������ 4767

����������� CCA API ����������������������� ������������������������������� 4767 ��������������������
���������������������������� 4767 ���������������������������������� ����������������������������������
���������������� Data Encryption Standard (DES), Public-Key Algorithm (PKA) ��� Advanced Encryption Standard
(AES)

�������������������������������

������������ CCA ��������������� 4767 ���������������������� CCA ����������������������������� ���������
������������������������������������������ ����������������� Rivest-Shamir-Adleman algorithm (RSA), ������� Data
Encryption Standard (DES), CPU, ������������������������� ��������������������� Peripheral Component
Interconnect Express (PCIe)���������������������������������������������������� ������������������� ��� CCA
verbs ����� �������������� verbs ����� ��� �������������� �����������������������������������������������������
������� ����������� ��������������������������

������������������������������������� ��������������� ��������������� CCA ����������������������������
������������������������������������������� ������������������������������������������ ������������������������������
��������������� ������������������������������������� ������������������������������ CCA ��������
��������������������������� ������������ ����������������������������� ������������������������������������
�������������� ��������� ����������������������������������������������������������������������� ����������������
������������ ������� ��������������������� ��������������������������������� ������������ ��� ������������������������
�������������������������������������� ��������������

��������������������� DES, PKA ��� AES

��������� CCA ������ 4767 ������������ DES, PKA ������� AES �������������� (�����������������) �������� ��������
������������������������ ������������������������������������ ������������������ �������������� ������������
������������������������������������������ CCA ��������� 4767 ��������� ��������������������������������������
���������������������� ������������������������������������� ��������� ���������� PKA �����������������������
�������������������������������������� Erasable Programmable Read Only Memory (EPROM)

�������������� �������������������������������������������������������������� ��������������������������������������
�������� ������������������������������� DES ������ ���� PKA ��������� ������� AES �������������� �������������������
����������������������������� ���������� PKA ������� AES ����������������� ����������������������������������������
��������������

������ ����������������������������

������������������������������������������������� ����������������������������������������������������������
���� ������������ ��� ������������������������������������������������

�������������������������������� role ID �������������� ���������������������������������������� ������������
������������ ����������� ������� ������������� ������������� ��������������������������������������������������������
����������
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�����: ������������������������������ �������������������������������������������������������������������������
������� ���������������������������������� �������������

�������� 6����������������������������� �������������������������������������������� CCA �����������������������
���� CCA �������������������
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���� ����������

X’0107’ ��������������� ������� SHA-1

X’0110’ �������������

X’0111’ �������������������������������������

X’0112’ ���������������������������������������

X’0113’ ������������������������������������

X’0114’ ���������������������������������������������������

X’0115’ ������������������������������������������������������������������

X’0116’ ���������������������������������������������

X’0117’ ���������������

X’0118’ �������

X’0119’ ���� Function-Control Vector

X’011A’ ���������� Function-Control Vector

��������������������������������������

������������������������������������������������������������������ ���������������������������������
��������������������������������

���������������������������������� ���������������������������� �������������������������������������������� ���
��������������������� miniboot, power-on self-test (POST) ����������� ������������� ���������������������
����������������������������������� ���������������������������� �������������������� ������������������
��������������������������� ������ reset������������������������� ���� ��������������������������������������� ����
������������������������

��������������������������������������������������������������� ������������������������

������� ���� Coprocessor Load Utility (CLU) ��� CCA Support Program ������������������������������������������
������� 4 ���� �������������������

���� 4-���������������� ������������ X’8xxxxxxx’ ������������� ��������� �������������� �������� 7 ������ 46 ��������
������������ XX’8340xxxx’ ���� X’8440xxxx’ ��������������������������������� IBM cryptographic ������������
������� Support ������������������� IBM ��� http://www.ibm.com/security/cryptocards/pciecc2/overview.shtml
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�������� 7. ���������������������������� Device-class ������ X’8xxxxxxx’

����������

���� 4 ����

(�����)

������ ��������

8040FFBF ������������������ �������������������������������������������� �������������������������� �����������
���������������

8040FFDA ����������������� ���������������������������������������������������� �������������������� ���
��������������� zeroize �������������������

8040FFDB ������� X-ray ��������������������� ������������������ zeroized �������������������

8040FFDF X-ray ��������������������� ������������������ zeroized �������������������

8040FFEB ��������������� ������������������������������������ ������������������ zeroized ��������������
�����

8040FFF3 ��������������� ������������������ zeroized �������������������

V8040FFF9 ���������������� ������������������ zeroized �������������������

8040FFFB ������������������� ������������������� ���������������������������������������������������
��������������������������������� ����������������������������� ���� PCI-X bus

8040FFFE ���������������� ��������������������������� ���������������������������������������� ���������
��������������������� IBM 4767 Cryptographic Coprocessor

804xxxxx (���
���������
80400005)

���������������������������� ���������������� X’8040xxxx’ �������� ����������������������� �������������������
��������������������� ����������� ������������������������������ ������� ����
���������������������� PCI-X �������������� CLU (ST) ��� ������������ ���������
��� IBM cryptographic ������������������� Support ������������������� IBM ���
http://www.ibm.com/security/cryptocards/pciecc2/overview.shtml

8340xxxx ���� Miniboot-0 ��������������������������������������������� �������������������� ��� ����������
����������������������� IBM cryptographic ������������������� Support ����������
��������� IBM ��� http://www.ibm.com/security/cryptocards/pciecc2/overview.
shtml

8340038F ���������������������������������� ������������������������������������� �������������������������������� ���������
����������������������� �����������������������������������������������������

��������� CLU status (ST) ����������������������������� ����������������������������
���

8440xxxx ���� Miniboot-1 �������������������������������������������� POST ���������������������

844006B2 ��������������������� ��������������������������������� CLU ����� miniboot ������������ �������������
miniboot ������������� ������������������������� (������������ CR1xxxxx.clu ���
CE1xxxxx.clu) ��������������� ������������������������� CLU ���������������
�������������������������������������������� ��� IBM cryptographic ���� �����
���������� Support ������������������� IBM ��� http://www.ibm.com/security/
cryptocards/pciecc2/overview.shtml
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������������������������ ��������������� IBM 4767 ��� IBM Common Cryptographic Architecture (CCA) Support
Program ��������������������������� ���������� ��������������������������������������������������� ����������
����������������������

����������� certification authority (CA), registration authority (RA), Online Certificate Status Protocol (OCSP) responder
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����� IBM CCA Basic Services Reference and Guide ������ IBM 4767 ��������� IBM 4765 PCIe Cryptographic
Coprocessors��������������������������������������������� ��������������� ������������������� ��������
������������������������������

����������� �������� 8���������������������������������������������������������������

�������� 8. ������������������������������� �����������������������������������
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����������� �������������������������������������������� �����
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������������� �������������������� ���������������������������������
���������������������� ������������������������������������� �����
����������������������� �����������������������������������������
������������������������������� IC �������������������������������
������� ��� IC ���������������������� ��� �����������������������
���������������������������������� ���������������������������
��� ������������������� ������������������� ���������������������
������ ������������������������� �������� ������������������
��������������������������������������� �������� PIN ���������������
�������������������������

������������������������������������������������� ������������
�������������������������������� ������������������ �������� ���������
���������������� �������������� ����������� ����������� ��������
������������������������������������������������������ ������
����

��������������������������������������������������� ��������������������
���������� ����������������������������������������������������� ���
��������������������������������� RAM �������������������� ����
��� zeroize ���������������������������������������������������������������� �����
���������� ������������������������������ ������������� ���������������
������������������������������������� ���������

�������� �������������� ���������������������������������������� ����
������������������������������������������������ ���������������
������������������������������������������������������������������
������������������������������������������������������������

������������ �����������������������������������������������
������������ ��������������������������������������������� ���������
��� �������������������������������������������������������
���� ��������������������������������������������� ������������������
����������������� ������������������������������� ��������������������
����������������������������������������

��������� ������������������������������������������� ���������
��� USA NIST ������ FIPS PUB 140-2 ����� 4 ����������
��������: ��� �����������������������������������������������
������������������
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��������������������������������������� ��������������������������
������ ������������������������������������
��������: �������������������������������� ��������������������
������������������������������������������������������������������
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�����������������������

��������������������� �������������������������������������������������
���������� ���������������������� ��������������������������������
��������������������������������������������������������������������
���������� ��������������������������������������������������������������
������������� ����������������������

������������������������������������������������������� ������������
���������� ��������������� ��������������� ���������������������������
���������������������������������������� ���������������������
������������������������������������������������ ���������

��������������������������������

����������� ��������������������������������������������������������
���������������������� ����������������������������������� �����������
��������������������� �����������������������������������������
������� �������������������������������������������������������
���������������� ���������������������������������������������������
���������������������������������������������������

�������������������������������������� IBM ��������������� ����
����������������������������������������������������������� �������������
��������������������

���������������������������� ����������������������������������
����������
Notes:

1. ������������������������������������������� ������������

�����������������������������

2. ���������������� ������������ 2 ��� 3 ����������������� ���������

����������������������������������������������� ���������

������������������� �������������������������������������������������

���
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�������� 8. ������������������������������� ����������������������������������� (���)

���������������������������� �������������������

����������

������������������������������ ������������������������������������
��������������������������� ����������������� �����������������������
������������� ���������������������������������������������� ���
����������������������� ��������������������������� ���������������
����� ������������������������������� ��������������������������� ������
��������������������������������������������������������������

�������������������:

1. (IBM) ���������������������������: ���������������� �����

�������� IBM ������������������������������������������� ��

�������������� ���������������������������������������� ���������

2. ����������������������������������� CCA ������������

���������� ������������������ passphrase �������������������

��������������������������� ����������������������������������

���� passphrase ��� identification ���������������������������������

�����

��������: ����������������������� ������������������

��������������� ���������������������������������������������

����� passphrase ������������������������������������

������������������������ �����������������������������

�����������������������������������������������

����������� ����������������������������������������������� �����
������������������������������������������� ���������������������
�������������� �������������������������������������������������������
���������������������� ���������������������������������������������������
����������������� ����������������������������������������������������
���������������������� ������������������������������������� ��
�������������������������� ��������������� ��������������������
����������

�������������������������������������������� �������������������
����������������� ��������� CCA ��������������������������������
�����������������������������������������������������������������������
Notes:

1. �����������������������������������������������������������

��������������������� H ��� IBM CCA Basic Services Reference and

Guide for the IBM 4767 ��������� IBM 4765 PCIe Cryptographic

CoprocessorsRedbooks ������������������������������������� �������

�����������������������������������������

2. ������������������������������������ ���������������������

���������������������������������� �����������������������������

����������������������������������������� ������������������

��������������� �������������������������������������� ����

��������������������������������������� ���������������� ������

�������� ���������� ����������������������������������

���� H ��� IBM CCA Basic Services Reference and Guide for the

IBM 4767 ��������� IBM 4765 PCIe Cryptographic Coprocessors

Redbooks �����������������������������������������������

���

������������������������� ����������������������
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�������� 8. ������������������������������� ����������������������������������� (���)

���������������������������� �������������������

�����������������������

��������������������� ����������������������������������������������
������������� ��������������������������������������������� ������
��������������� ������������������������������������������������
�������������� �����������������

��������������������������������������� �����������������������������

����������������������������������� ����������������������������
��������������������������������������� USA NIST ��� German
Information Security Agency (German Bundesamt fur f³r Sicherhert in der
Informations Technik ���� German BSI)

������������������������������������������������������������������������
������������������������������������� ���������������������������
��������������������
��������: ���������������������������������� ���������������������
H ��� IBM CCA Basic Services Reference and Guide for the IBM 4767
��������� IBM 4765 PCIe Cryptographic Coprocessors Redbooks

������������������������� �����������������

�����������������������������

����������� ������������������������������������������������������
������� ��������������������������������������������������������
����������� �������� �������������������������������������������
������� ���������������������������� ������������������������������
���������� ��������������������������������

��������������������������������������� �����������������������������
Notes:

1. ������������������� CCA ��������������������������������������

���� H ��� IBM CCA Basic Services Reference and Guide for the

IBM 4767 ��������� IBM 4765 PCIe Cryptographic Coprocessors

Redbooks

2. ����������������������������������������������� ������� (����) ������

����������������������������������������� ������������������

����������������������������������

����������� ����������������������������������������������� ����
������������������������������������� ������������������������� ��
����������������������������������������������� �����������������������
������������������������������������������ ������������

���������������������������������������������������������� ������
������������������������������������������������������ �����������
�������������������������������
��������: ������ �����������������������������������������
�������������������� ������������������������ ������������������������
������������������������������ �������������������������������������
����������������

����������������������������������

������������ ������������������������������������ ���������������� ������
�����������������������������������

����������������������������� ���������������������������������
��� ������������������������������������������ ��������������
������������������������������� �����������������

��������������������� ���������������������������������������
������������������������������ ������������������������������
������������������������� ������� ���������������������������������
���������������

������������������������������������������������� �����������
��������������:

v ������������������������������������������ �����������������

v ���������������������������������������������������

��������������������

Notes:

1. ���������������������������������������������������� �������

������������������������������������������������������

2. �������������������������������������������������� ����������

������� ���������������������������������������������� �����������������

�������������������������
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�������� 8. ������������������������������� ����������������������������������� (���)

���������������������������� �������������������

������������������������������������

����������� ��������������������������������������� ���� ��������
���������������������� �������������������� �����������������������
��������������������������������������������������� �����������
�������������������������� ��������������������������������������������
������������������

������������������������������������������������ ����������������
������������������������� (�� Miniboot) ����������������:

v ���� Miniboot ���� ������������������������������������������

(CCA) ���������������������������������������������� ����

����������������������������������������

v ���� Miniboot ���������������������������������������� ����������

������������������

v ������������������������������������ (SHA-1, RSA,

ISO 9796) �������������

v ��� build �������������������������������������������� �������

�����

������������������������� RSA ���������

������ ����������������������������������������� RSA �������

��������������������������������������������� ������������
������� CCA ������������������� ��������������� ����������������������
������������ ��������������������� �������������������������������
������������������������������ ����������������������������������������
����������������������������������������������� �������������������������

���������������� RSA ���������

����������� ������������������������������� RSA ����������������� ���
��������������������� ��������������������� ���������������

��������������������������������������������� �������������������������
�����������������������������������:

1. ��������������� CCA ���� Retained_Key_Delete verb

2. ���������������������������������� CCA*

3. �������������������������������� CCA

4. �����������������������������������

Notes: �������������������� ��������������������������:

1. �������������������������� ��������������� X’0203’

2. ������������������������������������������������ CLU

3. �����������������������������������������������

*��������������������������������� �������� ���� CEXxxxxx.clu ���

��� zeroize ���������������������������� ���� CNWxxxxx.clu �� zeroize

������������������ ������ “������������������������������������������

���������������” ������ 7

��������������������� ������

����������������

������������������������ ����������������������������������������������
��� ���� ���������������������������������������������� �����������������
����������������� ������������ I/O ���������������������� ����
���������������������� �������������������������� ����������������
����������������� �������������������������� ����������������������
�������������������������������� ���������������������������� (���
������) �������������������� ��������������������������������������
����� �������������������

������������������������������������������������� �������������������
������������������������������������������������� ����������������
������������������������������������������������������ �����������
��������������������������� ��� ������������������������������������
���
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���������������������������� �������������������

�������������������������

����������� ������������������������������������������������ ���
������������������������� �������������������������������� ��������������
����� ��������������������������������������� ��������������������
������������ ����������������������� �����������������������������
���������������������������������� ������������������������������
��������������� ����������������������������������������������������
������������ �������������������������

Notes:

1. ��������������������������������������������������������������

����������������� ������� H ��� IBM CCA Basic Services

Reference and Guide ������������ IBM 4767 ��� IBM 4765 PCIe

Cryptographic Coprocessors Redbooks

2. ������������������������������������������������� ������� ������

������������������������������������������������� �������������

���������������������

3. ������������������������������������������������������� ���

������������������������������������������������ community

��������������� (SHA-1, RSA, ISO 9796, X9.31, HMAC ���

triple-DES) ����������������������������������������������������

�����������

��������� �����

�������������������

�������������� ����������������������������������������������������
��������������������� ������������������������������������ ������
���������� �������������������������������� �������������������� ������
������������������������������������������� �����������������������
��������

Notes:

1. ������������������������������������������������������� ����������

����������������������������������������� �������������������

������������

2. ��������������������������������������������� ����������

��������������������������������������� ���������

���������������

�������������� ����������������������������������������������
����������������������� �����������������������������������������
������������������������������������ ���������� �������������
��������������������������� �������������������������� �������������������
���������������������������������������� ����������������
���������������������������������������� ��������� ��������������
�������������������������

��������: �������������������������������������������������������
��������������������������������������������������� ����������������
������������������������������������������������������������
������������������������������������������������� ���������

�������

���������������������� �������������������������������������������
���������������������� ��������������� ������������������� �������
���������������������������������� ���������������������������
���������������������������� ��������������������������������
������

��������: ����������������������� ������������������ ��������������
���������������������������������������� ������������������������
������

������������������� �������������������

��������������������������������������������

����������� �����������������������������������������������������
�������� ������� ������������������������������� ����� �������� ���������
������������������������������������ ����������������������������
�������������������� ���������� �������������������������������������������
���������������������������������������������������

Notes:

1. �����������������������������������������������������������

��� ������������������� ����������������������������������������

�������� ��������������

2. �������������������������� ������������������ �����������������������

������������
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�������� 8. ������������������������������� ����������������������������������� (���)

���������������������������� �������������������

����������������������������������������

����������������������� ���� ��������� ������������������������������ ��������
��������������������������������������������������������
�����������������������������������������������������������������
���� �������������������������������������������������������������
��������� ����������������������������������� �������������������

��������: ��������������� ��������� ���������������������������
����������������������� ������������������������� ������������������������
�������������� ���������������������������������������������� ��������������
����������

��������������

�������������������������������� ��������������������������������
������������������������������� ��������������������������������������
�������������������������������������������������������� ����������������
����������������������������������� �������������������������������������
������������������������� ��������������������������������
(���� ������������������������) ���������������������������������������
���������������� ��������������������������������������������������������

��������: ������������������������������������������������
������������ ��������� ��������������������������������

������������������������������

�������������������������������� ��������������������������������
���������������������������� ������������������������������������
�������������������� ������������������� ������� ����������������
������������ ��������������������������������� ������������������
���������������� ���������������������������������������������
�������������������������������������������������������������� ����
�������� ������������������������������������������������������
������������������������ �����������������

�������� ���������������������������������������������������� ��
����������������������������������������������������������� ���������
�����������������

����������������������������������� ��������������������������
��������� �������������������������� ���������������������������� ���
�������������������������������

��������� CCA �������������������������������������������
������������������������������� ���������������������������
���������� CCA �����������
��������: ������������������������������������������ ����
����������������������������������� �����������

�������� IBM Cryptographic Coprocessor

IBM Cryptographic Coprocessor ������������������ 3 ����������������������������������������������������

������������������������������

������������ ���� ������� ��������� ����������������������������������� ��������������������������������������/���
������������� ������������������������������������������� ��������������������� �������������������������� ������������
�������������������������������������� IBM ����������������������������������� ������ ��������������������
��������������� ������������������������������������ IBM Internet ��� http://www.ibm.com/ibm/environment/
products/prp.shtml IBM ������������������������������������������ (IT) ����������������������������� �������
������������������������������������� IBM ������������������������������������������������������������� ��
��������������� IT �������� ����������������������������������� ������������������������������������ IBM:

http://www.ibm.com/ibm/environment/products/prp.shtml
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��������: ������������������������������������������� (EU) ������������������� ��������������������������������
European Directive 2002/96/EC ������������������������������������� ������������������������ (WEEE) ������
��������������������������� ���������������������������������������� ���������������������� �������� ������������
���������������������� �������������� ������������������� �������������������������������������� Directive ���

�������������������������

�������������������������������� ��������������� ������������� ������� ������������������������ ��������������������
������������������������������������������������������� �������������������������������� ���������������� ��������
�������������������������������������� ������������ ���������������������������������������� �������� http://www.ibm.
com/ibm/environment/products/batteryrecycle.shtml ������������������������������������������ ��������������
IBM �������������������������������������������� ����������� ������������������������ IBM ��������������
��������������� ������������� ���������������������� ������������� IBM Equipment ����������������������������
����������������������������� ���������� IBM ��� 1-800-426-4333 ���������������������������� IBM �������������
������������������ ��������

�������������������: �������������������������
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������� ���������������� IBM �������������������������������������������������������������������� ������� ����
������������ IBM ����������������������� ��������� ������� ���������������� ����������������������������� ������
������������������������������� IBM ������������������� ������������ �������������������������� ������������
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IBM Director of Licensing
IBM Corporation
North Castle Drive, MD-NC119
Armonk, NY 10504-1785
US

�������������������������������� (DBCS) ���������������������������������� IBM �������������� ���������
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Intellectual Property Licensing
Legal and Intellectual Property Law
IBM Japan Ltd.
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North Castle Drive, MD-NC119
Armonk, NY 10504-1785
US

��������������������������������������������������������������� ���������������������������������

���������������������������������������������������������������������������������������������������������� IBM
������������������������������������ IBM, ����������������������������������������������� IBM ���������
�������������������� ����������

�������������������������������������������������������������������������������������� �������������������������
�������������������������������� ��� ��������������������������

������������������������������������ IBM ������������������������������������������ ������������������������������
���������������� ������� IBM ���������������������������� ������������������������������������������� ����
���������� ����������������������������������������������������������� IBM �����������������������������������������
������������ IBM ������������ ���������������������������������

��������������������������������������������� IBM ����������������������������� ����������������������������
���� ����������������������������������������������������

��������������������� IBM �������������������������� IBM ���������� �������������������������������������
���� �����������������������������������

����������������������������������������������� ���������������������������������������� ���������������������������
�����������

����������������������������������������������������������������� �������� �������������������������������������������
��������� ����������������������������� ������������ ������ ��������� ������������ ������������������������������������
����������������� �������������������������������������������������

�����������������:

����������������������������������������������������������� �������������������������������������������
��������������������� ��������������� ����������� ���������������������������������������������� �������������
�������������� IBM ���������������������� ��������� ������� �����������������������������������������������
������������������������������������������������������������������������������ ��������������������������������

58 4767 PCIe Cryptographic Coprocessor: AIX CCA Support Program Installation 5.3



�������������� ������� IBM ����������������������������������������������� ��������������� ���������������
������������������ �������������������������� ″��� ����″ ����������������������������� IBM ����������������
����������������� �����������������������������������������

��������������������� �������������������������� ������������������� �����������������������������:

© (����������������) (��)

��������� ������������������������������������ IBM Corp.

© ��������� IBM Corp. _������_

�������������������������������������������

IBM Software products, including software as a service solutions, (“Software Offerings”) may use cookies or other
technologies to collect product usage information, to help improve the end user experience, to tailor interactions with the
end user or for other purposes. In many cases no personally identifiable information is collected by the Software Offerings.
Some of our Software Offerings can help enable you to collect personally identifiable information. If this Software Offering
uses cookies to collect personally identifiable information, specific information about this offering’s use of cookies is set
forth below.

This Software Offering does not use cookies or other technologies to collect personally identifiable information.

If the configurations deployed for this Software Offering provide you as the customer the ability to collect personally
identifiable information from end users via cookies and other technologies, you should seek your own legal advice about any
laws applicable to such data collection, including any requirements for notice and consent.

For more information about the use of various technologies, including cookies, for these purposes, see IBM’s Privacy
Policy at http://www.ibm.com/privacy and IBM’s Online Privacy Statement at http://www.ibm.com/privacy/details
the section entitled “Cookies, Web Beacons and Other Technologies” and the “IBM Software Products and Software-as-
a-Service Privacy Statement” at http://www.ibm.com/software/info/product-privacy.

�����������������

IBM, the IBM logo, and ibm.com are trademarks or registered trademarks of International Business Machines Corp.,
registered in many jurisdictions worldwide. Other product and service names might be trademarks of IBM or other
companies. A current list of IBM trademarks is available on the web at Copyright and trademark information at www.ibm.
com/legal/copytrade.shtml.

Java and all Java-based trademarks and logos are trademarks or registered trademarks of Oracle and/or its affiliates.

�������� 59

http://www.ibm.com/privacy
http://www.ibm.com/privacy/details
http://www.ibm.com/software/info/product-privacy
http://www.ibm.com/legal/us/en/copytrade.shtml


60 4767 PCIe Cryptographic Coprocessor: AIX CCA Support Program Installation 5.3



�����

C
CNM (�������� CCA node management)

������� 27
������� 27

F
function-control vector

���� 26

K
KEKs

�������� 35
���� 35

S
security relevant data item (SRDI) 13

�
��������������������� 35
������ , ����

AES 44
DES 44
PKA 44

��������������� DES ���� PKA 23
���������

������������������ 35
�������� 35

����������������, �������������� 35
������������������������������ 35
������������������������� 38
������������������������������ 22
�������������� CNM 25
�������������� CNM ��� CNI 17
�������������, ���������� 27
�������������������������������������������� 5
���������������������, �������� 36
������������������������������������������������������� 11
�����������������������������

����������������������� 3
���������������������������������� CCA 26
����� zeroization ������� CCA 26

���������������������������� �������� 38
��������������������������������������� 11
�������� verb, ����������� C 42
������������, �������� 35
�����

������������� 34
������������������������ 6
������������������������� 26
������������������������������ 25
��������������������� DES KEKs ���� 39
�����������

������ 1
������������������������������� 8
�����

����� 31
������� 33

�
�������������������������������, ������������������������

����� 47

�
�������������������������������� AIX 6
�������, ������������������� 43
�������� Cryptographic Coprocessor 54
��������

KEKs 35
���� ���� 35
������������ 28

���� ����
��������������������� 36

�����������, ���������������������� 38
��������

��������� 35
������������ 35
�������� 35
������������������� 36

�
�����, ��������������������������� 29
����� logon-attempt-failure, ������ 34

© ������������ IBM Corp. 2016 61



�
�������������������, �������� 36
���������������

�����, ��������� 27
�������������, ����������� C

��������� 43
�������� 43
��������� 43

�������
������������ 19
���������������������������������� 21

������� ��������, ���� 19

�
������, �������� 44

�
�����

����� 31
������������

�������� 28
�������������� 44

���������, ���������������
����� 27

�
����������, ������������� 27
�������

����� 33
�������������

����� 34
������ logon-attempt-failure 34

�
����������, �������� 44

�
������ CNM ��� CNI

������������������������������� CCA 18
��������������������� CCA 18

����������� C
�������� verb 42

�
������������������������������� 44

�
��������

CNI 40
�������� CNI (������������������������������������� CCA)

������, �������������� 40

�
�����������������������

������������� 29
������ CNI 18
������ logon-attempt-failure 34
��������������, ������������ 44

�
���������� CCA, ������������������� 43
������������, ����� 39

�
��������

�������� verb, ����������� C 42

�
�����, ��������� 27
�����

�������� 36
����� ������� 39

����������� ��������������� 13
��������� 43
���������������� 7
����������������� AIX 5

�
�������������

���������������������� 38
������ 39
������������, ����� 39

����
�������, ����� 19
�������, ������������������������� 21

62 4767 PCIe Cryptographic Coprocessor: AIX CCA Support Program Installation 5.3



���� ������������������������ 13
����������������������������

������ surrender owner 13

�
������, ������������������������� 29
������������ �������

������� 43
���������� CCA 43

����� 63



64 4767 PCIe Cryptographic Coprocessor: AIX CCA Support Program Installation 5.3





IBM®

�������������������


	สารบัญ
	เกี่ยวกับเอกสารนี้
	ผู้เข้าชม
	งานพิมพ์ที่เกี่ยวข้อง

	4767 PCIe Cryptographic Coprocessor AIX CCA Support Program Installation 5.3
	การขอรับฮาร์ดแวร์และซอฟต์แวร์ของตัวประมวลผลร่วม
	การติดตั้งส่วนสนับสนุนโปรแกรม
	การติดตั้งส่วนสนับสนุนโปรแกรมพื้นฐานรีลีส 5.3
	การตั้งค่าส่วนสนับสนุนโปรแกรม
	ส่วนสนับสนุนโปรแกรม CCA และสิทธิในการใช้ไฟล์ AIX
	การตรวจทานข้อผิดพลาดฮาร์ดแวร์ตัวประมวลผลร่วม
	การลบส่วนสนับสนุนโปรแกรม
	ความต้องการฮาร์ดแวร์และซอฟต์แวร์ AIX
	สิทธิ์การใช้ไฟล์

	การโหลดและการยกเลิกการโหลดซอฟต์แวร์เข้าสู่ตัวประมวลผลร่วม
	การโหลดซอฟต์แวร์ตัวประมวลผลร่วม
	การเปลี่ยนไดเร็กทอรีดีฟอลต์และการรัน CLU
	การกำหนดเนื้อหาเซ็กเมนต์ของซอฟต์แวร์ตัวประมวลผลร่วม
	การเปลี่ยนเนื้อหาเซ็กเมนต์ของซอฟต์แวร์
	การตรวจสอบความถูกต้องของเนื้อหาเซ็กเมนต์ตัวประมวลผลร่วม

	การยกเลิกการโหลดซอฟต์แวร์ตัวประมวลผลร่วมและ zeroize โหนด CCA
	การอ้างถึง Coprocessor Load Utility (CLU)
	เซ็กเมนต์หน่วยความจำตัวประมวลผลร่วม
	การตรวจสอบความถูกต้องโหลดของซอฟต์แวร์ตัวประมวลผลร่วม
	ไวยากรณ์สำหรับ Coprocessor Load Utility
	โค้ดส่งคืน Coprocessor Load Utility


	การจัดการโหนดที่เข้ารหัสโดยใช้ยูทิลีตี CNM และ CNI
	ภาพรวม CNM และ CNI
	สถานการณ์จำลอง: การใช้ยูทิลีตี CNM และ CNI
	สถานการณ์จำลอง: การสร้างโหนดทดสอบ
	สถานการณ์จำลอง: การสร้างโหนดในสภาพแวดล้อมที่ใช้งานจริง
	สถานการณ์จำลอง: การโคลนคีย์หลัก DES หรือ PKA

	การใช้ยูทิลีตีฟังก์ชัน CNM
	การระบุตัวประมวลผลร่วมที่ระบุเฉพาะ
	การเตรียมข้อมูลเบื้องต้นให้กับโหนด
	การล็อกออนและล็อกออฟโหนด
	การโหลด function-control vector
	การตั้งค่ายูทิลิตี CCA Node Management
	การซิงโครไนซ์นาฬิกาและปฏิทิน
	การรับข้อมูลสถานะของแอ็พพลิเคชัน CCA

	การสร้างและการจัดการข้อมูลการควบคุมการเข้าถึง
	ภาพรวมการควบคุมการเข้าถึง
	สถานะเริ่มต้นของระบบการควบคุมสิทธิในการเข้าถึง
	การสร้างบทบาท
	การแก้ไขบทบาทที่มีอยู่
	การสร้างโปรไฟล์ผู้ใช้
	การแก้ไขโปรไฟล์ที่มีอยู่
	การเตรียมข้อมูลเบื้องต้นของระบบควบคุมการเข้าถึง

	การจัดการกับคีย์การเข้ารหัสลับ
	การจัดการกับคีย์หลัก
	การจัดการกับหน่วยเก็บคีย์
	การสร้างและการจัดเก็บ DES KEKs หลัก

	การสร้างโหนดอื่นโดยใช้ยูทิลีตี CNI

	การ Build แอ็พพลิเคชันเพื่อใช้กับ CCA API
	ภาพรวม CCA verbs
	การเรียก CCA verbs ในไวยากรณ์โปรแกรมภาษา C
	การคอมไพล์และการลิงก์โปรแกรมแอ็พพลิเคชัน CCA
	รูทีน C ตัวอย่าง: การสร้าง MAC
	การปรับปรุงทรูพุตด้วย CCA และตัวประมวลผลร่วม 4767
	มัลติเธรดและการประมวลผลจำนวนมาก
	การสร้างแคชสำหรับคีย์ DES, PKA และ AES


	คำสั่ง กำหนดค่าเริ่มต้นบทบาทดีฟอลต์
	โค้ดระบุความผิดพลาดของไดร์เวอร์อุปกรณ์
	ข้อควรพิจารณาเกี่ยวกับการคุกคามสำหรับเซิร์ฟเวอร์การลงนามแบบดิจิทัล
	คำประกาศ IBM Cryptographic Coprocessor

	คำประกาศ
	ข้อควรพิจารณาเกี่ยวกับนโยบายความเป็นส่วนตัว
	เครื่องหมายการค้า

	ดัชนี
	C
	F
	K
	S
	ก
	ข
	ค
	จ
	ต
	ท
	บ
	ป
	ผ
	ภ
	ม
	ย
	ร
	ล
	ว
	ส
	ห
	อ


