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Nota:
Antes de utilizar estas informagdes e o produto suportado por elas, leia as
informacdes na se¢dao de Avisos.

Primeira Edicdo (Marco de 2002), Segunda revisdo (Abril de 2002)

Esta edicdo se aplica aos seguintes produtos:

IBM WebSphere Commerce Business Edition para Windows NT e Windows 2000, Versao 5.4

IBM WebSphere Commerce Business Edition para AIX, Versao 5.4

IBM WebSphere Commerce Business Edition para Software Solaris Operating Environment, Versdo 5.4

IBM WebSphere Commerce Studio, Business Developer Edition para Windows NT e Windows 2000, Versao 5.4
IBM WebSphere Commerce Professional Edition para Windows NT e Windows 2000, Versao 5.4

IBM WebSphere Commerce Professional Edition para AIX, Versao 5.4

IBM WebSphere Commerce Professional Edition para Software Solaris Operating Environment, Versao 5.4

IBM WebSphere Commerce Studio, Professional Developer Edition para Windows NT e Windows 2000, Versao 5.4

e a todos os releases e modificagdes subseqtientes dos produtos listados acima, até que seja indicado o contrario em
novas edigdes. Certifique-se de utilizar a edicdo correta para o nivel do produto.

Solicite publicacdes através de um representante IBM ou uma filial IBM que atende sua localidade. As publicagdes
ndo estdo armazenadas no enderego fornecido a seguir.
A IBM agradece os seus comentarios. Os comentérios podem ser enviados através de um dos seguintes métodos:
1. Eletronicamente para o ID de rede listado abaixo. Inclua seu endereco de rede completo para obter uma
resposta.
Internet: torrcf@ca.ibm.com
2. Por correio para o seguinte endereco:

Centro Industrial IBM Brasil
Centro de Tradugdes

Caixa Postal 71

CEP 13001-970

Campinas, SP - Brasil

Quando o Cliente envia seus comentarios, concede direitos ndo-exclusivos a IBM para uséa-los ou distribui-los da
maneira que achar conveniente, sem que isso implique em qualquer compromisso ou obrigagao para com o Cliente.
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Onde Encontrar Informacodes

O WebSphere Commerce' " possui informagdes online e cépia impressa que
descrevem a solucdo completa de e-commerce. Além disso, os produtos de
software que acompanham o WebSphere Commerce fornecem mais informagdes,
descrevendo os recursos e as fungdes especificos do software. Esta secao fornece
uma rapida visdo geral de onde localizar os diversos tipos de informacoes.

Publicacbes do WebSphere Commerce

T™

e IBM ~ WebSphere Commerce - Fundamentos, Versdo 5.4

 IBM"™ WebSphere Commerce Programmer’s Guide, Versio 5.4

« IBM'" WebSphere Commerce para Windows NT "~ e Windows 2000, Quick
Beginnings, Versdo 5.4

* IBM'" WebSphere Commerce Studio Business Developer Edition para Windows NT " e
Windows™™ 2000 Installation Guide, Versio 5.4

 IBM"™ WebSphere Commerce Migration Guide, Versio 5.4

Para obter atualiza¢oes sobre essas publicagdes, consulte o seguinte endereco da
Web: http://www.ibm.com/software/webservers/commerce/wc_be/1it-tech-
general.htm]

Ajuda Online do WebSphere Commerce

A ajuda online do WebSphere Commerce é composta por informagdes online que
podem ser exibidas utilizando um navegador da Web. Trechos de informagdes
online também foram compilados em documentos de areas de assuntos
relacionados no formato PDF (Portable Document Format).

A ajuda online pode ser acessada a partir de um navegador da Web que é
executado com Internet Explorer, Versdo 5.5 ou posterior utilizando o seguinte

endereco:

http://host_name/wchelp/, em que host_name é o nome de sua maquina do
WebSphere Commerce.

Além disso, no Windows, a ajuda pode ser acessada do menu Iniciar como segue:

Iniciar - >Programas — >IBM® WebSphere Commerce- > Documentagao

Informacdes Adicionais na Web

Suporte
Para localizar as informagoes de suporte, incluindo grupos de noticias, FAQs, notas

técnicas, informagdes sobre resolucdo de problemas e downloads, visite o seguinte
endereco da Web:

Business

http://www.ibm.com/software/webservers/commerce/wc_be/support.html
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Professional

http://www.ibm.com/software/webservers/commerce/wc_pe/support.html
Parceiros de software

Ha varios parceiros de software que oferecem produtos e servigos para melhorar o
WebSphere Commerce. Para obter informagoes sobre esses parceiros, visite o
seguinte endereco da Web:
http://www.ibm.com/software/webservers/commerce/community e clique no link
Software Developers.

Redbooks™

Para localizar informacdes técnicas mais avangadas, visite o site Redbooks na Web,
situado em http://www.ibm.com/redbooks e pesquise por WebSphere Commerce.

Antes de Iniciar

iV Versio 5.4

O Manual de Acesso de Controle do IBM WebSphere Commerce, Versio 5.4 destina-se
a administradores de site que desejam gerenciar o acesso ao site do WebSphere
Commerce. Os adminstradores de loja podem executar gerenciamento de acesso
limitado da entidade organizacional para qual executam sua fungéo.

Este manual oferece uma introdugdo ao gerenciamento de acesso, incluindo uma
visdo geral de organizagdes e usudrios, politicas de controle de acesso, sua
hierarquia e seus relacionamentos e as politicas padrdo que sdo empacotadas com
o produto. Este manual também oferece uma ampla gama de cendrios para ajudar
os administradores de site que desejam fazer personalizacdes bésicas em suas
politicas existentes, bem como diretrizes para teste de politicas modificadas e fazer
consideracdes do desempenho.

Este manual é dividido nas seguintes se¢des:

Capitulo 1: Visdo Geral Uma visao geral breve dos recursos-chave do sistema de
controle de acesso do WebSphere Commerce, bem como uma descri¢gdo do que foi
alterado desde o release anterior do WebSphere Commerce.

Capitulo 2: Informagdes Iniciais Uma introdugdo ao gerenciamento de acesso,
incluindo como definir organiza¢des e usudrios, como as organizagdes e 0s
usudrios estdo relacionados as politicas de controle de acesso, a estrutura bésica de
uma politica de controle de acesso e como ler e identificar as pegas-chave de uma
politica no WebSphere Commerce Administration Console, e no XML.

Capitulo 3: Conceitos do controle de acesso Informacoes conceituais sobre a
estrutura de uma organizacdo e suas sub-organiza¢des, como é concedido aos
usudrios acesso a um sistema, descri¢des de fung¢des padrado e terminologia
relacionada.

Capitulo 4: Personalizando suas politicas de controle de acesso Uma analise
profunda das politicas em nivel de recursos e baseadas em fungao, seu
relacionamento e sua hierarquia

Capitulo 5: Cendrios de controle de acesso Uma variedade de cenarios para
mostrar-lhe como fazer modifica¢des basicas nas politicas de controle de acesso
padrédo enviadas com o WebSphere Commerce.



Capitulo 6: Utilizando os arquivos XML para personalizar as politicas de
controle de acesso Uma andlise da personalizagao das partes de uma politica de
controle de acesso utilizando o XML. Inclui procedimentos passo-a-passo de como
carregar informacdes da politica a partir dos arquivos XML nas tabelas de banco
de dados do controle de acesso e como extrair as informacgdes de politica das
tabelas de banco de dados do controle de acesso em arquivos XML.

Apéndice: Tabela das politicas de controle de acesso padrao Uma lista completa
de todas as politicas de controle de acesso padrdo carregadas em seu sistema no
momento da instalagao.

Suposicdes

Este manual presume que vocé instalou e configurou com éxito o IBM WebSphere
Commerce, Versdo 5.4 em seu site e que tem acesso de Administrador do Site para
a ferramenta WebSphere Commerce Administration Console. Os Administradores
de Loja sdo capazes de gerenciar as politicas de controle de acesso para sua
entidade organizacional utilizando a ferramenta WebSphere Commerce
Administration Console, mas ndo sdo capazes de gerenciar os componentes das
politicas, como os grupos de a¢des e de recursos, uma vez que sdo entidades em
todo o sistema.

Este manual também considera que seu sistema atende a todos os requisitos de
software e hardware para executar o WebSphere Commerce. Para obter mais
informacdes sobre a instalagdo do WebSphere Commerce, incluindo pré-requisitos,
consulte o IBM WebSphere Commerce, Versio 5.4 Installation Guide.

Convencdes Utilizadas neste Manual

Este manual utiliza as seguintes convengoes:

Negrito indica controles da GUI (interface grafica com o usudario), como nomes de
campos, botdes ou opgdes de menus.

Monoespagado indica exemplos de texto que vocé digita exatamente como mostrado,
bem como caminhos de diretérios.

Itdlico é utilizado para énfase e para variaveis que vocé substitui com seus proprios
valores.

indica informagoes adicionais que podem ajudar a concluir uma tarefa.

indica informagoes especificas do WebSphere Commerce para o
Windows NT ©.

indica informagoes especificas do WebSphere Commerce para o
Windows © 2000.

LU indica informagdes especificas do WebSphere Commerce para o AIX ©.

indica informagdes especificas do WebSphere Commerce para o software
Solaris Operating Environment.

Onde Encontrar Informagées V



indica informagoes especificas do WebSphere Commerce para Linux.

UM indica informacdes especificas do WebSphere Commerce para o IBM
Eserver iSeries’” 400 ® (formalmente chamado AS/400 ® )

indica informacdes especificas do WebSphere Commerce Professional
Edition.

indica informagoes especificas do WebSphere Commerce Business
Edition.

Vi Versdo 5.4
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Capitulo 1. Uma Introducao ao Controle de Acesso

A funcdo do e-commerce ndo apenas alterou a forma como as empresas estao
fazendo negocios, como aumentou muito os tipos de relacionamentos que elas
podem esperar ter com seus clientes e parceiros de negécio. A Web é um
fator-chave na entrega de valor melhorado para seus clientes existentes e na
abertura de caminho para novos clientes avidos por beneficiar-se da forca e da
eficiéncia aprimorada da Internet. Junto com as vantagens de fazer negécios na
Web e o potencial tremendo de aumentar sua base de clientes vem o desafio de
gerenciar seus fluxos de negdcios e de comerciar padrdes enquanto mantém um
ambiente altamente seguro, de autorizar transa¢des adequadas e de dinamizar seus
processos de trabalho.

A marca do controle de acesso é a capacidade de supervisionar esses processos de
trabalho, gerenciando as formas nas quais os usudrios participam no seu sistema,
baseados em suas atividades e seu relacionamento de negécios para seus produtos
e servigos. Por exemplo, vocé pode apenas querer que os clientes tenham
registrado em seu site para poder exibir produtos para leildes em sua loja e para
efetuar lances neles. Da mesma forma, vocé pode autorizar designers graficos a
personalizar as paginas de sua loja, mas pode restringi-los de gerenciar o contetiido
real no catdlogo de produtos.

O WebSphere Commerce lhe oferece as ferramentas certas para gerenciamento de
acesso, incluindo mais de 200 politicas de controle de acesso padrdo que sido
automaticamente carregadas no sistema no momento da criacdo da instancia. Essas
politicas foram atribuidas para encaminhar diversos requisitos de controle de
acesso comuns de que seus negocios precisam e podem até mesmo ser
personalizados para adequar-se a sua propria solu¢do de e-commerce.

Gerenciar acesso a atividades no seu mercado eletrdnico é uma parte integrante da
protecdo de recursos e ativos financeiros da sua empresa, para garantir transagoes
seguras de negdcios entre membros aprovados de seu site e para validar a
legalidade de suas operagdes online. O controle de acesso se torna especialmente
crucial no contexto de e-commerce, no qual a entrada para seu negdcio é
amplamente afetada pelos relacionamentos com clientes que comegam pela Web.

Novidades no WebSphere Commerce Versao 5.47?

Para obter uma lista de outros novos recursos e aprimoramentos incluidos no
WebSphere Commerce, consulte o IBMNovidades do WebSphere Commerce, Versio 5.4.

Interface do Usuario Aprimorada

Além das péginas de edicdo de politica acessiveis a partir do menu Gerenciamento
de acesso do Administration Console, o0 WebSphere Commerce agora também
oferece paginas do visualizador adicionais para exibir politicas e seus grupos de
agdo, grupos de acesso e grupos de recursos relacionados. As paginas de exibigao
de politicas estdo completamente integradas a interface do usuario do
Administration Console e podem ser acessadas utilizando os botdes incluidos as
paginas de edicdo de politicas existentes.

© Copyright IBM Corp. 2000,2002 1



2 Versdo 5.4

Controle Refinado

O release anterior do WebSphere Commerce Suite ofereceu controle de acesso
"grosseiro”, que o habilitou a definir quem poderia chamar quais fun¢des no
sistema. Por exemplo, no release anterior do WebSphere Commerce Suite, vocé
utilizou o controle de acesso grosseiro que permite aos compradores cancelar
pedidos chamando a fungdo cancelar pedido.

Agora no WebSphere Commerce, também lhe é oferecida a capacidade de controle
de acesso "refinado”, definindo quem pode chamar quais fun¢des em comparacao
com quais instancias do objeto de negdcio (também conhecido como recursos). No
mesmo exemplo, vocé ndo apenas pode dar permissao aos compradores para
cancelar pedidos, mas também limitar os usudrios a chamar a fun¢do cancelar
pedido apenas em seus proprios pedidos, ndo nos pedidos de outros usuérios.

O poder agregado do controle de acesso refinado combinado com o controle de
acesso grosseiro, permite a vocé um ambito maior de gerenciamento de acesso e a
capacidade de refinar as atividades que os usudrios tém permissdo para fazer em
seu site.

Componente Administrado Separadamente

No release anterior do WebSphere Commerce Suite, o controle de acesso refinado
foi construido no cédigo do sistema, que exigiu altera¢des no cédigo para instituir
a personalizagdo de politicas em nivel de recurso.

Agora, o WebSphere Commerce externaliza o controle de acesso grosseiro e
refinado, codificando as politicas de controle de acesso nos arquivos XML que
podem ser modificados utilizando a interface do visualizador de politica incluida
nas ferramentas do Administration Console ou utilizando um editor de texto
padrao.

Uma vez que as politicas de controle de acesso grosseira e refinada agora estdo
disponiveis separadas do cddigo do produto, adaptar o gerenciamento de acesso
para suas necessidades de negdcios requer que se faga alteragdes nas informacdes
contidas nos arquivos XML e ndo no cédigo do produto.

Adaptavel a Novos Processos de Negocios

No mercado em constante mutagdo de hoje, a capacidade de personalizar
rapidamente seu ambiente de negécios desempenha um papel importante na
competicdo restante, no ajuste as alteragdes do mercado e na adaptacdo a novos
processos de negocios. Externalizando tanto as politicas grosseiras quanto
refinadas, as alteracdes que vocé deseja fazer nos niveis de acesso em seu sistema
podem ser feitas de maneira rapida e facil, modificando as politicas e ndo
personalizando o cédigo. Mais importante, expondo as politicas refinadas que
estavam previamente disponiveis apenas para uma equipe de servigos de
comprometimento, sua organizacdo agora pode fazer muitas das modificagdes
bésicas nas politicas e reduzir os custos agregados de personalizag¢do do
WebSphere Commerce para seu site na Web.

Dimensionamento

A medida que sua organizagio ¢é alterada e cresce com o passar do tempo, o acesso
ao seu sistema deve abranger também essas alteragdes. A medida que novos
funcionarios sdo contratados, que suas funcdes e responsabilidades sdo alteradas,
seus niveis de acesso devem mudar de acordo para permitir que executem as



atividades que lhes sdo exigidas. Além disso, a tarefa de acompanhamento das
atividades de cada usudrio individual pode levar tempo, ser dificil e, até mesmo,
impraticavel.

No entanto, com o WebSphere Commerce, a concessdo de acesso ao sistema pode
ser gerenciada implicitamente, utilizando os grupos de acesso cuja associagdo é
definida por um conjunto compartilhado de atributos, ao invés de suas identidades.
Aos usudrios sdo atribuidas fungdes e é dado acesso de acordo com essas fungdes.
Por exemplo, aos Usuarios A, B e C pode ser atribuida uma funcdo Comprador, e a

todos os compradores pode ser dada a capacidade de cancelar pedidos que nao
foram enviados, utilizando a politica apropriada de controle de acesso. Se o
Usudrio A deixar a organizacdo, as informagdes da fun¢do do Usudrio A poderao
ser excluidas, contanto que a politica de controle de acesso associando as fun¢ées
do comprador com cancelamento de pedidos permanega inalterada para os

Usuérios B e C.

A capacidade de conceder acesso aos usudrios do seu sistema implicitamente é um
método poderoso para gerenciar atividades e exige muito menos tempo e esforco.
Além disso, o esforgo exigido para gerenciar o controle de acesso se torna um fator
do ntimero de politicas que vocé deseja alterar, ndo o tamanho do seu sistema, do
numero de usudrios pertencentes a sua organiza¢do ou do nivel de atividades de
negdcios que vocé conduz. As politicas de controle de acesso que sdo executadas
em seu sistema podem ser aplicadas a organizagdes pequenas e grandes. Como
resultado, a escalabilidade das politicas de controle de acesso que sdo executadas
no WebSphere Commerce permite que sua empresa continue a alterar e a crescer
sem impedir a estrutura ou a eficiéncia de suas operagdes.

O Que Significa Controle de Acesso para Vocé

O controle de acesso permite que vocé gerencie seus fluxos de trabalho de
negodcios e garanta que os usudrios apenas executem aquelas atividades
apropriadas para suas fungdes e responsabilidades. O WebSphere Commerce nao
sO lhe oferece as politicas padrdo que estdo prontas para uso "fora da caixa”, como
também as ferramentas e a capacidade de personalizar as politicas para adequar-se
as suas necessidades de negocios.

A tabela a seguir destaca apenas alguns exemplos de como modificacdes simples
podem personalizar o acesso ao seu ambiente de negdcios.

O que os usudrios tém permissao para fazer por padrao

O que os usudrios tém permissao para fazer depois da
personalizacao

Os clientes podem se auto-registrar.

Apenas os administradores de vendedores podem
registrar novos clientes.

Os compradores podem exibir as RFQs que eles criaram.

Apenas os vendedores podem exibir as RFQs se a RFQ
resultou em um contrato.

Apenas os clientes podem cancelar pedidos criados por
eles se o pedido estiver no estado pendente.

Os Representantes de Atendimento ao Cliente também
podem cancelar pedidos no estado pendente, se o prego
total do produto for menor que R$1.000.

Um pedido pode ser modificado pela pessoa que o criou.

Apenas um usudrio da organiza¢do de compradores com
a fungdo de comprador pode modificar um pedido que foi
criado.

Representantes de contas podem exibir todas as contas.

Representantes de Contas podem exibir apenas contas
ativas.

Capitulo 1. Uma Introducéo ao Controle de Acesso 3



Os funciondrios com a funcdo de Gerente de Logistica Os funciondrios com a fungdo de Gerente de Logistica
podem criar e modificar centros de distribuigao. podem criar, mas ndo modificar os centros de
distribuicao.

No préximo capitulo, abordaremos como criar organizagdes e usudrios e a politica
de controle de acesso em detalhes.
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Capitulo 2. Introducao

No capitulo anterior, aprendemos sobre a importante fun¢do que o controle de
acesso desempenha no e-commerce e seus beneficios-chave para melhorar a
eficiéncia e a confiabilidade de fazer negdécios pela Web.

Neste capitulo, discutiremos os principios fundamentais do gerenciamento de
acesso no WebSphere Commerce, como definicdo de organizag¢des e usudrios e
como as politicas de controle de acesso sdo utilizadas para gerenciar as atividades
que essas organizacOes e seus usudrios executam através do sistema. Depois de
destacar brevemente as etapas para configurar as organizagdes e os usudrios,
analisaremos detalhadamente as politicas de controle de acesso, sua fun¢dao no
WebSphere Commerce, e as estudaremos em detalhe.

O capitulo é dividido nas seguintes se¢des:
* Definindo as organizac¢des e 0s usudrios
* Compreendendo o controle de acesso

* Como inicio a utilizagdo do controle de acesso?

Definindo as Organizacdes e os Usuarios

Para os administradores do site, uma de suas primeiras tarefas depois da
instalagdo e configuracdo do WebSphere Commerce é configurar e gerenciar o
acesso ao site de e-commerce. Isso abrange a criagdo de organizac¢des que
participarao no site, bem como a definicdo dos usudrios que serdo membros
daquelas organizagoes.

Em alguns casos, as organizacdes que se juntam ao seu site podem ser
organizagdes de compradores, ou ainda, vocé pode ter clientes registrados em seu
site que estejam empenhados em um relacionamento business-to-consumer com
seu negocio. Independentemente de vocé estar administrando um site
business-to-business ou business-to-consumer, definir a estrutura organizacional do
site é uma etapa importante no gerenciamento dos tipos de acesso que os membros
tém no seu sistema.

Nesta segdo, forneceremos as etapas de alto nivel necessérias para definir a
estrutura do site. Se vocé ja configurou suas organizacdes e seus usuarios, poderd
saltar para a préxima secdo sobre controle de acesso. Caso contrério, utilize esta

secdo como uma diretriz para o planejamento futuro.

Para obter mais detalhes sobre a criacdo de organizagoes, usudrios e fungoes,
consulte a ajuda online, disponivel na pagina da Technical Library:

http://www.ibm.com/software/webservers/commerce/wc_be/1it-tech-general.html

Professional

http://www.ibm.com/software/webservers/commerce/wc_pe/1it-tech-general.html
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Recomendamos também que vocé consulte o IBM WebSphere Commerce
Fundamentos, Versio 5.4.

Definindo uma Organizacao de Vendedores

Normalmente, a organizagdo de vendedores é a organizacdo que possui uma ou
mais lojas em um site do WebSphere Commerce. A organizagdo de vendedores
também pode ter suborganizac¢des ou divisdes, que por sua vez, podem ter uma ou
mais lojas. Por exemplo, a loja de exemplo, InFashion, que vende mercadorias da
moda, pode ter uma divisdo feminina e uma masculina, cada uma com lojas online
separadas.

Até agora, vamos considerar que vocé esta configurando uma organizagdo de
vendedores que ndo tem nenhuma suborganizagdo. Para configurar a organizagao
de vendedores, aqui estd um amplo esquema do que vocé precisaré fazer:

1. Crie uma nova organiza¢do. Ao criar uma nova organiza¢do, vocé criard um
perfil para essa organizacgdo, que inclui o nome, a descrigdo, o endereco e a
pessoa de contato da organizagdo, bem como o tipo dela.

2. (Opcional) Defina quais tarefas dentro da organizacdo de vendedores exigem
aprovagao, como processamento de pedidos ou registro de usudrios. Esta etapa
sO € exigida para um site business-to-business. Consulte a ajuda online do
produto para obter a documentagdo de aprovagodes.

3. Atribua fungdes a nova organiza¢do. Uma organizacdo pode exercer apenas as
fungdes que foram atribuidas a sua organizacdo pai. Uma vez que a
Organizagdo Raiz é um antecessor de todas as outras organizacoes, ela deve ser
atribuida a todas as fung¢des possiveis. O WebSphere Commerce oferece um
conjunto de fung¢des padrdo que vocé pode iniciar o uso imediatamente. Uma
vez que vocé estd criando uma organizacdo de vendedores, fung¢des tipicas que
podem ser atribuidas incluem Administrador de Vendedor, Administrador de
Loja, Desenvolvedor de Loja, Vendedor e assim por diante. Consulte
para obter uma lista das funcdes padréo.

4. Crie usudrios. Da mesma forma que as organizagdes, vocé criara um perfil para
cada usudrio que inclui o nome do usudrio, as informacées de contato e a
fungdo atribuida aquele usudrio. Ao atribuir fungdes, vocé as selecionard a
partir da lista de fung¢des atribuidas a organizacdo na etapa anterior.

Todas as etapas descritas acima podem ser executadas do menu Gerenciamento de
Acesso no Administration Console, por um Administrador de Site.

Nota: No WebSphere Commerce Professional Edition, pode haver apenas uma
organizacdo de vendedores.

Definindo uma Organizagcao de Compradores

Se vocé estiver executando um site business-to-business, pode haver uma ou mais
organizagdes de compradores pertencentes ao seu site. (Se vocé estiver executando
um site busines-to-consumer, terd compradores individuais registrados na
Organizagao Padrao). Depois de estabelecer quais empresas participardo em um
relacionamento de compras em seu site, vocé terd que criar uma organizacdo de
compradores para cada empresa. Vocé pode ter quantas organizagdes de
compradores precisar.

As organizac¢des de compradores sdo estruturalmente semelhantes a organiza¢ées
de vendedores. Da mesma forma que as organiza¢des de vendedores, as de
compradores também podem ter suborganiza¢des ou divisdes, que representam
atividades de compras diferentes para a organizagéao.



Até agora, vamos considerar que suas organizagdes de compradores ndo tém
nenhuma suborganizacdo. Para configurar uma organizagdo de compradores, aqui
estd um esboco do que é necessario fazer:

1. Como foi feito ao criar a organizagdo de vendedores, crie uma nova
organizagdo e defina as tarefas que podem ser aprovadas, se necessario.
Novamente, definir as tarefas que podem ser aprovadas s6 € necessario para os
sites business-to-business.

2. Atribua fung¢bes a nova organizacdo de compradores. Uma vez que esta criando
uma organizacdo de compradores, as fungdes tipicas que podem ser atribuidas
incluem Administrador de Comprador, Comprador, Autorizador do
Comprador, e assim por diante.

3. Crie usudrios e atribua funcdes a eles. Ao atribuir fung¢des, vocé as selecionara a
partir da lista de fungdes atribuidas a organizagdo de compradores na etapa
anterior.

4. Repita todo o procedimento para cada organizagdo de compradores que desejar
incluir no seu site.

Novamente, todas as etapas destacadas anteriormente sdo feitas a partir do menu
Gerenciamento de acesso no Administration Console.

Nota: No WebSphere Commerce Professional Edition, todos os clientes pertencem
a Organizagdo Padrao.

Compreendendo o Controle de Acesso

Depois de concluir a defini¢do das organizacdes e dos usudarios que participardo no
seu site de e-commerce, agora vocé pode gerenciar suas atividades por um
conjunto de politicas, um processo conhecido como controle de acesso. Nesta
proxima secdo, analisaremos as politicas de controle de acesso e sua estrutura
basica.

O Que E uma Politica de Controle de Acesso?

Uma politica de controle de acesso é uma regra que descreve qual grupo de
usudrios é autorizado a executar determinadas atividades no seu site. Essas
atividades podem variar de registro a gerenciamento de leildes, a atualizacdo de
catalogo de produtos e a concessdo de aprovagdes em pedidos, bem como qualquer
uma das centenas de outras atividades exigidas para operar e manter um site de
e-commerce.

As politicas sdo o que concede acesso aos usudrios ao seu site. Exceto quando
autorizados a executar suas responsabilidades por uma ou mais politicas de
controle de acesso, os usudrios ndo tém acesso a qualquer uma das fungdes do site.

Como Funciona uma Politica de Controle de Acesso?

As politicas de controle de acesso sdo compostas por quatro partes: um grupo de
acesso, um grupo de agdo, um grupo de recursos e um relacionamento opcional.

Um grupo de acesso é um grupo de usudrios que compartilham acesso comum a um
conjunto de fun¢des em seu site. Um grupo de acesso geralmente inclui usudrios
que compartilham atributos comuns, como a mesma funcdo, departamento ou
conjunto de habilidades.
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Um grupo de agio se refere a um grupo de agdao que pode ser desempenhado no
mesmo recurso. Em geral, o grupo de agdo inclui a¢des associadas a uma &rea de
negocios comum ou a um conjunto de atividades relacionados em seu site.

Um grupo de recursos inclui os recursos controlados pela politica. Um grupo de
recursos pode incluir objetos de negécios como um contrato ou um conjunto de
comandos relacionados.

Em alguns casos, um recurso pode apenas ser desempenhado por um usudrio que
tem um relacionamento com aquele recurso. Por exemplo, apenas aqueles usuarios
que criam um contrato tém permissdo para modifica-lo.

Figura 1. As quatro partes de uma politica de controle de acesso

Politica

Grupo Grupo Grupo de
de acesso de agdo recursos

Relacionamento

Juntas, essas quatro partes definem uma politica no WebSphere Commerce,
especificando os usuarios, as agoes que eles executam, o objeto do negécio ou um
conjunto de comandos no qual suas agdes sdo executadas e, opcionalmente, o
relacionamento que os usudrios tém com o grupo de recursos.

Para obter informagdes mais detalhadas sobre os grupos de acesso, grupos de
acoes, egrupos de recursos e relacionamentos, consulte ICapitulo 3, “Conceitos del
(Controle de Acesso” na pagina 9

Como Inicio a Utilizacédo do Controle de Acesso?
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Em alguns casos, ndo temos que fazer nada! Isso porque as politicas padrdo no
WebSphere Commerce sdo planejadas para fornecer uma estrutura basica do
controle de acesso com base nos usudrios tipicos em seu sistema e as atividades
que eles executam que sdo associadas as suas fun¢des em uma organizacdo. As
politicas abrangem uma ampla gama de atividades de negécios comuns, incluindo
associagdo, criagdo de pedidos e processamento, aprovagdes do fluxo de trabalho e
comércio, como leildes, pedido para cotas e contratos. Depois de definir suas
organizagdes e seus usudrios, as politicas padrdo podem ser utilizadas conforme
fornecidas ou personalizadas para atender as necessidades individuais de sua
empresa.

No entanto, antes de poder decidir se deseja utilizar as politicas padrdo ou
personaliza-las, é importante compreender com o que elas se parecem no
WebSphere Commerce. Para obter uma consulta mais precisa da politica padrao,
consulte [“Analisando uma Politica em Detalhes” na pagina 32|




Capitulo 3. Conceitos de Controle de Acesso

O WebSphere Commerce exibe a autorizagao de controle de acesso como o
processo que verifica se os usudrios ou aplicativos tém autoridade para acessar um
recurso. Esta secdo descreve os detalhes de varios aspectos do controle de acesso
do WebSphere Commerce.

A autorizagdo do controle de acesso no WebSphere Commerce é executado
utilizando-se politicas de controle de acesso. Uma politica de controle de acesso é
uma regra que descreve qual grupo de usudrios pode executar um conjunto de
agdes em um conjunto de recursos. O WebSphere Commerce fornece um conjunto
de politicas de controle de acesso padrao. Essas politicas de controle de acesso
padrao sao especificadas no formato XMT e designadas para aplicar muitos dos
requisitos tipicos de controle de acesso que um site de e-commerce precisa. Para
entender o componente de controle de acesso do WebSphere Commerce, primeiro é
necessario entender a hierarquia organizacional tipica de um site de e-commerce.

Hierarquia Organizacional

Usuadrios e entidades organizacionais dentro do subsistema de membros do
WebSphere Commerce sdo organizados em uma hierarquia. Geralmente, essa
hierarquia emula uma hierarquia organizacional tipica, com entradas para
organizagdes e unidades organizacionais e entradas para usudrios nos nés folha. A
hierarquia inclui uma entidade organizacional artificial chamada de organizacdo raiz
na parte superior. Todas as outras entidades organizacionais e usudrios sdo
descendentes dessa organizacdo raiz. Sob a organizacdo raiz pode haver uma
organizacdo de venda e vérias organiza¢des de compra; todas essas organizacoes
podem ter uma ou mais suborganizag¢des sob elas. Os administradores de compra
ou venda das organizagdes sdo os chefes e os responsaveis pela manutencao de
suas organizag¢des. No lado da organizacdo de venda, cada sub-organizagao de
venda pode ter uma ou mais lojas dentro dela. Os Administradores das Lojas sdo
responsaveis pela manuten¢ao das mesmas. O diagrama a seguir mostra a
hierarquia organizacional de um site de e-commerce business-to-business.
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Organizagao Raiz

Organizacéao de vendedor Comprador 1 Comprador 2

Organizacao de vendedor 1 Organizacéao de vendedor 2

T

Organizagao de vendedor 3 Organizagéao de vendedor 4

Usuario 1 Loja 1

Figura 2. Hierarquia organizacional de um site de business-to-business

Organizacéo Raiz
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A organizagao raiz fica na parte superior da hierarquia organizacional. Um
Administrador de site tem acesso de super usudrio para executar qualquer
operacao dentro do WebSphere Commerce. O Administrador do Site instala,
configura e mantém o WebSphere Commerce e seu software e hardware
associados. Essa fun¢do normalmente controla o acesso e a autorizagdo (ou seja,
criando e atribuindo membros a fungdo apropriada) e gerencia o site na Web. O
Administrador do Site pode atribuir fun¢des aos usudrios e especificar as
organizacdes para as quais o usudrio exerce a fungdo. O Administrador de Site
deve atribuir uma senha a cada administrador para assegurar que apenas as partes
autorizadas tenham acesso a informacdes confidenciais. Isso fornece uma forma de
controlar as responsabilidades principais, como a atualizacdo de um catélogo ou a
aprovagdo de um RFQ (request for quotation - pedido de cotacao).

Nota: E possivel que um usudrio exerca fungdes em uma organizagdo diferente de
sua organizacao pai.



Em um site do WebSphere Commerce, hd uma organizagdo de venda. Em um site
de business-to-business, também ha uma ou mais organiza¢des de compra. O
Administrador do Site pode definir as politicas de controle de acesso da
organizagdo de venda (que possui a loja), bem como as politicas de controle de
acesso de cada organizacdo que compra da loja. Em um site de
business-to-consumer, ndo ha organiza¢des de compra. Os clientes de
business-to-consumer sdo modelados como membros da organizacdo padrao.

Organizacoes (Vendedor)

Nos sites de business-to-business e de business-to-consumer, o Administrador do
Site cria um vendedor no nivel superior. Sob essa organizagdo de venda, outras
suborganizag¢des ou unidades de organizagdo podem ser criadas. Qualquer uma
dessas entidades organizacionais pode possuir uma ou mais lojas. O Administrador
do Site entdo define todas as politicas de controle de acesso especiais para uma
organizacdo de venda e atribui um Administrador do Vendedor para gerenciar essa
organizacdo. O Administrador do Vendedor registra usudrios e atribui a eles
fungdes diferentes para ajustar as necessidades de negdcio da organizacgdo, de
acordo com as politicas de controle de acesso pertencentes a essa organizagao.

As responsabilidades do Administrador do Vendedor sdo resumidas desta forma:

¢ Crie sub-organiza¢des que possam possuir lojas. Opcionalmente, defina quais
processos na organizagao requerem aprovacgao. Essa etapa é necessaria somente
em um site business-to-business.

* Atribua fungdes as sub-organizacdes.
* Crie usuadrios.

* Atribua fun¢des a usuaérios.

Organizagbes (Comprador)
Em um site de business-to-business, o Administrador do Site cria uma ou mais
organizagdes de compra, dependendo das necessidades de negécio. O
Administrador do Site entdo define todas as politicas de controle de acesso
especiais para uma organizagdo de compra e atribui um Administrador do
Comprador para gerenciar a organizacdo de compra. O Administrador do
Comprador registra usudrios e atribui a eles fung¢des diferentes para ajustar as
necessidades de negocio da organizacdo, de acordo com as politicas de controle de
acesso pertencentes a essa organizacao.

As responsabilidades do Administrador do comprador sdo resumidas desta forma:

* Criar e administrar sub-organiza¢des dentro e uma organizagdo compradora.
Opcionalmente, defina quais processos na organizagdo requerem aprovagdo. Essa
etapa € necessaria somente em um site business-to-business.

* Atribua fungdes as sub-organizagoes.

* Crie usuarios.

* Atribua fungdes a usuarios.

Nota: Observe que o Administrador do Site pode modificar e gerenciar as politicas
de controle de acesso da organiza¢do de compra, se adequado. Para obter
mais informacoes sobre as tarefas do Administrador do Site, consulte o
[“Administrador do Site” na pagina 12}
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Funcodes

Conforme mencionado acima, o WebSphere Commerce fornece conjuntos de
fungGes padrdo. O Administrador do Site deve atribuir funcdes especificas a cada
organizacdo antes de atribuir usudrios aquelas fun¢des. Uma organizagdo somente
pode exercer fun¢des que foram atribuidas a sua organizagdo pai. Da mesma
maneira, um usudrio somente pode exercer fun¢des que foram atribuidas a sua
organizagao pai.

Todas as fungdes no WebSphere Commerce sdo estendidas a uma organizagdo. Por
exemplo, um usudrio exerce a fungdo de Gerente de Produtos para a Organizagdo
X. A organizagdo pai deste usudrio também deve ser atribuida a fun¢do Gerente de
Produtos por si s6. As politicas de controle de acesso poderiam entdo ser
configuradas como para que este usudrio possa somente executar as operacdes de
gerenciamento de produto dentro do contexto da Organizagdo X e suas
suborganizgdes.

Nota: A atribuigdo de fung¢des para usudrios e organizagdes é feita na tabela
MBRROLE.

As fungoes padrao fornecidas com o WebSphere Commerce podem ser agrupadas
nas seguintes categorias:

* Operagdes de site;

* Desenvolvimento de Site e Contetido;

* Gerenciamento de marketing;

* Gerenciamento de produtos;

* Gerenciamento de vendas

* Gerenciamento de logistica e operagoes;
* Gerenciamento organizacional.

Operacoes do Site

12 Versio 5.4

As seguintes funcdes de operagdes técnicas sao suportadas peloWebSphere
Commerce:

¢ Administrador do Site
* Administrador da Loja

Administrador do Site

O Administrador do Site instala, configura e mantém o WebSphere Commerce e o
software e hardware associado. O Administrador responde a avisos, alertas e erros
do sistema e diagnostica e soluciona problemas do sistema. Essa funcao
normalmente controla o acesso e a autorizacdo (criando e atribuindo membros a
fungdo apropriada), gerencia o site na Web, monitora o desempenho e gerencia
tarefas de equilibrio de carga. O Administrador do Site também pode ser
responsavel por estabelecer e manter diversas configuragdes do servidor para
diferentes etapas do desenvolvimento: como teste, preparacdo e produgao. Essa
fungao também efetua backups criticos no sistema e resolve problemas de
desempenho.

Administrador da Loja

O Administrador da Loja gerencia os ativos da loja, atualiza e publica as alteragdes
nas informacgoes de impostos, envio e da loja. O Administrador da Loja também
pode gerenciar as politicas de controle de acesso para a organizagdao. O
Administrador da Loja, geralmente o lider da equipe de desenvolvimento da loja, é
a tnica func¢do da equipe com autoridade para publicar um archive da loja (o



Administrador do Site também pode publicar um archive da loja). O
Administrador da Loja geralmente tem conhecimento da Web e tem um
conhecimento completo dos procedimentos de negocios da loja.

Desenvolvimento do Site e Conteldo

O WebSphere Commerce suporta o site Desenvolvedor da Loja e a funcdo de
desenvolvimento de contetido.

Desenvolvedor da Loja

Os Desenvolvedores da Loja criam arquivos Java Server Pages e qualquer cédigo
personalizado necessério e podem modificar qualquer uma das funcionalidades
padréo incluidas no WebSphere Commerce. Quando um archive de loja tiver sido
criado, os Desenvolvedores de Loja terdo autoridade para fazer alteragoes
manualmente ou através do bloco de notas Perfil da Loja e dos blocos de notas
Imposto e Envio. Eles ndo tém autoridade para publicar o archive da loja no
WebSphere Commerce Server.

Logistica e Operacgdes
O WebSphere Commerce suporta as seguintes fun¢des de gerenciamento de de
logistica e operacoes:
* Gerente de Logistica
* Gerente de Operagdes
* Receptor
* Administrador de Devolug¢oes
* Coletor

Gerente de Logistica

O Gerente de Logistica, as vezes chamado de Gerente de Envio, gerencia
e negocia o frete em massa ou envio de transportadoras para warehouse e para
clientes individuais. Essa func¢do é responséavel por assegurar que a companhia
utiliza os melhores expedidores, com os melhores custos, para atender a estratégia
de empresa. O envio é um aspecto importante do servico do cliente e pode ser um
fator de sucesso importante para os negdcios online.

Gerente de Operacdes

Esta fungdo gerencia o processamento de pedidos, garantindo que os
pedidos sejam preenchidos corretamente, que o pagamento seja recebido e que os
pedidos sejam enviados. O Gerente de Operagdes pode procurar por pedidos de
clientes, exibir detalhes, gerenciar informagoes de pedidos e criar e editar
devolugodes.

Coletor

O Coletor coleta produtos de centros de distribui¢do e os empacota para envio aos
clientes. O Coletor também gerencia listas de coleta e guias de envio que sao
utilizados para confirmar o envio de produtos durante o atendimento a pedidos.

Receptor

O Receptor recebe o estoque no centro de distribuicdo, rastreia registros de estoque
esperados e recebimentos ndo esperados para produtos pedidos e recebe produtos
devolvidos como um resultado de devolugdes de clientes.

Administrador de Devolucdes
O Administrador de Devolugdes gerencia a disposi¢dao de produtos devolvidos.

» Lista de devolugoes
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* Lista de produtos devolvidos
* Disposigdes de produtos devolvidos

Gerenciamento de Produtos

As seguintes funcdes de gerencimento de produtos sdo suportadas pelo WebSphere
Commerce:

* Comprador (Lado da Venda)
* Gerente de Categorias

* Gerente de Produtos ou Gerente de Propaganda

Comprador (Lado da Venda)

O comprador compra mercadorias para venda. Ele manipula relagdes com
vendedores ou fornecedores e negocia para obter o produto desejado com
condigbes favoraveis, para coisas como entrega e opgdes de pagamento. O
comprador pode definir precos. O estoque é gerenciado pelo comprador para
determinar as quantidades a serem compradas e garantir que o estoque seja
adequadamente reabastecido.

Gerente de Categoria

O gerente de categoria gerencia a hierarquia de categorias, criando, modificando e
excluindo categorias. A hierarquia de categorias organiza produtos ou servicos
oferecidos pela loja. O Gerente de Categorias também gerencia produtos, registros
de estoque esperado, informagdes sobre fornecedores, estoque e motivos de
devolugéo.

Gerente de Produto/Gerente de Propaganda

(@) Gerente de Propaganda ou de Produto rastreia compras do
cliente, sugere descontos e determina a melhor forma de exibir, definir precos e
vender produtos na loja online

* Executa todas as tarefas do gerente de Categoria.

* Executa todas as tarefas do gerente de Marketing.

Gerenciamento de Vendas
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As seguintes funcdes de gerencimento de produtos sdo suportadas pelo WebSphere
Commerce:

* Gerentes de Vendas

* Representante de Conta

* Supervisor de Atendimento ao Cliente

* Representante de Atendimento ao Cliente

Gerente de Vendas

Os Gerentes de Vendas adquirem e mantém clientes, atendem previsdes de vendas,
fornecem incentivos para aumento do negocio do cliente, contratam gerentes,
definem condi¢des de pregos, trabalham com o gerente de produtos para
estabelecer previsdes de estoque e trabalham com o Gerente de Marketing para
promogoes.

Representante de Conta

Os Representantes de contas trabalham com contas individuais para construir
relacionamentos e gerenciar questdes de servicos do cliente. Eles podem ser
autorizados a alterar o preco do contrato, a negociar contratos, perfis e a analisar a
lucratividade por categoria de conta.



Supervisor do Atendimento ao Cliente
Essa fungdo possui acesso a todas as tarefas de servico do cliente. O Supervisor de

Atendimento ao Cliente gerencia perguntas do cliente (como registro do cliente,
pedidos, devolugdes e leildes) e tem autoridade para concluir tarefas que nédo
podem ser acessadas por um Representante de Servico ao Cliente, como aprovar
registros de devolucdo negados pelo sistema e contatar clientes com relagao a
excegdes de pagamento (como falhas na autorizacdo do cartdo de crédito).

Representante de Atendimento ao Cliente

Independentemente dos negdcios online serem bem projetados para oferecer ao
cliente recursos de auto-servigo, existem alguns tipos de clientes ou ocasides em
que até o cliente mais experiente em web requer contato pessoal. A maioria dos
negocios online fornece um e-mail, fax ou nimero de contato para o cliente obter
servico direto. E responsabilidade do representante de servigo ao cliente manipular
todas as perguntas do cliente.

Gerenciamento de Marketing

O WebSphere Commerce suporta a fungdo de gerenciamento de marketing do
Gerente de Marketing.

Gerente de Marketing
O Gerente de Marketing comunica a estratégia de mercado e as mensagens da

marca para os clientes. Essa funcdo monitora, analisa e compreende o
comportamento do cliente. Além disso, o gerente de marketing cria e modifica
perfis de clientes para vendas direcionadas e cria e gerencia campanhas e
promogdes. O planejamento de eventos de campanhas pode ser manipulado por
uma equipe composta pelo Comerciante, o Gerente de Marketing e o Gerente de
Vendas.

Gerenciamento Organizacional

O WebSphere Commerce suporta as seguintes fungdes de gerenciamento
organizacional:

¢ Administrador do Vendedor
e Administrador do Comprador
* Aprovador do Comprador

Administrador do Vendedor

O Administrador do Vendedor gerencia as informacgdes para a organizagdo de
venda. Os administradores do vendedor criam e administram as suborganizagdes
dentro da organizacdo de venda e os vdrios usuarios na organizacdo de venda,
incluindo a atribuicdo de fung¢des de negécios adequadas.

Administrador do Comprador

O Administrador do Comprador gerencia as informacdes para a organizacdo de
compra. Eles criam e administram as suborganiza¢des dentro da organizacdo de
compra e gerenciam os varios usudrios, incluindo a aprovagdo de usuarios como
compradores. Outras funcdes no lado da compra, como aprovadores de comprador
e administradores adicionais da organizacdo de compra, podem ser criadas e
gerenciadas.

Aprovador do Comprador

Um Aprovador do Comprador é um individuo na organiza¢do de compra que
aprova pedidos feitos por compradores antes do pedido ser submetido para
compra com o vendedor.
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Politica de Controle de Acesso

Uma politica de controle de acesso autoriza um grupo de usudrios a executar um
conjunto de agdes em um conjunto de recursos dentro do WebSphere Commerce. A
menos que estejam autorizados a executar suas responsabilidades através de uma
ou mais politicas de controle de acesso, os usudrios ndo tém acesso a nenhuma das
fung¢des do sistema. Para compreender as politicas de controle de acesso, vocé
precisa entender quatro conceitos principais: usudrios, agdes, recursos e
relacionamentos. Os usudrios sdo as pessoas que utilizam o sistema. Os recursos
sdo os objetos no sistema que precisam ser protegidos. A¢des sdo as atividades que
0s usudrios podem executar nos recursos. Os relacionamentos sdo condigdes
opcionais que existem entre usudrios e recursos.

Elementos de uma Politica de Controle de Acesso

Uma politica de controle de controle de acesso consiste em quatro elementos:

Grupo de Acesso
O grupo de usudrios ao qual a politica se aplica.

Grupo de Acdes
Um grupo de agdes executadas pelo usudrio nos recursos.

Grupo de Recursos
Os recursos controlados pela politica. Um grupo de recursos pode incluir
objetos de negdcios como contrato ou pedido, ou um conjunto de
comandos relacionados como todos os comandos que os usuarios de uma
determinada fungdo pode executar.

Relacionamento (opcional)
Cada tipo de recurso pode ter um conjunto de relacionamentos associadas
a ele. Cada recurso pode ter um conjunto de usudrios que preencham cada
relacionamento. Por exemplo, uma politica poderia especificar que somente
o criador de um pedido pode modifica-lo. Neste caso, o relacionamento
seria o criador e estaria entre o usudrio e o recurso do pedido.

Conceitos da Politica de Controle de Acesso
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As politicas de controle de acesso concedem aos usudrios o acesso ao seu site. A
menos que eles estejam autorizados a executar suas responsabilidades através de
uma ou mais politicas de controle de acesso, os usudrios ndo tém acesso a
nenhuma das fungées de seu site.

Cada politica de controle de acesso tem o seguinte formato:
AccessControlPolicy [AccessGroup,ActionGroup,ResourceGroup,Relationship]

Os elementos na politica de controle de acesso especificam que o usudrio que
pertence a um grupo de acesso especifico tem permissdo para executar agdes no
grupo de agdes especificado nos recursos que pertencem ao grupo de recursos
especificado, desde que o usudrio atenda a um relacionamento especifico relativo
ao recurso. O relacionamento é especificado somente quando necessério. Por
exemplo, [A11Users,UpdateDoc,doc,creator ] especifica que todos os usudrios
podem atualizar um documento, se eles forem os criadores do documento.

As seguintes se¢Oes descrevem informagdes conceituais e a terminologia associada
ao controle de acesso.



Grupos de Membros

O subsistema Membros no WebSphere Commerce permite criar grupos de
membros, 0s quais possuem usudrios categorizados para varias razdes de negdcios.
Os agrupamentos podem ser utilizados para vérios fins, por exemplo, controle de
acesso, aprovacdo, bem como marketing, como o célculo de descontos e pregos e
exibi¢do de produtos. Um grupo de membros do tipo Grupo de Acesso (-2) é para
propostas de controle de acesso, enquanto que um grupo de membros do tipo
Grupo de Usudrios (-1) é para uso geral. Um grupo de membros estd associado
com tipos de grupo de membros na tabela MBRGRPUSG.

Grupos de acesso: Um grupo de membros do tipo Grupo de Acesso (-2) serve
para agrupar usudrios para fins de controle de acesso. Um grupo de acesso é um
elemento de uma politica de controle de acesso e estd definido como um grupo de
usudrios definido especificamente para fins de controle de acesso. Os critérios para
associacdo em um grupo de membros é normalmente baseado nas fungdes, na
organizacdo a qual o usudrio pertence ou no status de registro do usudrio. Por
exemplo, o grupo de acesso chamado Administradores do Comprador é um grupo
cujos usudrios exercem fung¢des de Administradores do Comprador.

O WebSphere Commerce inclui um niimero de fungdes padrao e correspondendo a
cada fungdo estd um grupo de acesso padrdo que implicitamente se refere aquela
fungdo.As fung¢des podem ser utilizadas como atributos para incluir usuarios em
um grupo de acesso baseado no tipo de atividades que eles executam no site. Por
exemplo, por padrao hd uma fun¢do chamada Administrador do Vendedor e um
grupo de acesso correspondente chamado Administradores do Vendedor. Um
Administrador do Site utiliza o WebSphere Commerce Administration Console
para criar, manter e excluir grupos de acesso para um site. Um Administrador do
Comprador ou um Administrador do Vendedor utiliza 0 WebSphere Commerce
Organization Administration Console para atribuir fun¢des a usuarios ou para
explicitamente atribuir usudrios a grupos de acesso. Os grupos de acesso podem
ser implicitos, explicitos ou ambos.

Grupo de Acesso Implicito: Um grupo de acesso implicito é definido por um
conjunto de critérios. Todos que satisfizerem os critérios serdo um membro do
grupo. Os critérios geralmente baseiam-se em fungdes, organizagdo pai ou status
de registro de um usuario. As condi¢des implicitas que definem a associagdo em
um grupo de membros estdo na colunaCONDICOES da tabela MBRGRP. A utilizagdo de
grupos de acesso implicito que especificam os atributos dos usudrios facilita a
autorizacdo de acesso a usudrios semelhantes sem ter que atribuir e retirar a
atribuicao de usuarios individuais. Também elimina a necessidade de atualizar os
membros de um grupo quando os atributos de um usudrio sdo alterados. Um
critério simples para um grupo de acesso é incluir todos que receberam uma
fungao especifica, independente de para qual organiza¢do o usudrio exerce a
fungdo. Um critério mais complexo seria especificar que apenas usuarios que
exercem uma dentre um conjunto possivel de fun¢des para determinada
organizacdo pertenceria ao grupo de acesso.

Grupo de Acesso Explicito: E possivel incluir ou remover explicitamente um usudrio
em um grupo de membros. Essas duas especificagdes explicitas podem ser feitas
utilizando-se a tabela MBRGRPMBR. Um grupo de acesso explicito contém usuarios
atribuidos explicitamente que podem ou nao compartilhar atributos comuns.
Também permite excluir individuos que satisfagam condig¢des para inclusdo em um
grupo implicitamente definido, mas que vocé deseja excluir de qualquer forma.

Grupos de usuarios: Um grupo de membros do tipo Grupo de Usuarios (-1) é
uma colegdo de usudrios definida pelo comerciante, que compartilha um interesse
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em comum. Os grupos de usudrios sdo similares a clubes que sdo oferecidos por
grandes lojas para seus clientes freqiientes ou preferidos. Fazer parte de um grupo
de usudrios pode autorizar aos clientes descontos ou outros bénus na compra de
produtos. Por exemplo, se a pesquisa de mercado mostrar que clientes antigos
compram repetidamente livros de viagem e bagagem, vocé pode atribuir a esses
clientes um grupo de membros chamado Clube de Viagem de Clientes Antigos.
Da mesma forma, vocé pode criar um grupo de usudrios para premiar clientes
freqiientes por seus negoécios.

Acdes

Geralmente, uma acdo é uma operagdo executada em um recurso. Em politicas
baseadas em funcdes para comandos controladores, a agdo é Execute e o recurso é
o comando sendo executado. Em politicas baseadas em fungdes para Exibicoes, a
agdo é o nome da exibigdo e o recurso é com.ibm.commerce.commands.ViewCommand .
Para controle de acesso de nivel de recurso, as a¢des geralmente mapeiam para
comandos do WebSphere Commerce e o recurso é normalmente a interface remota
de um EJB ( Enterprise Java Bean) protegido. Por exemplo, o comando do
controlador com.ibm.commerce.order.commands.OrderCancelCmd opera no recurso
com.ibm.commerce.order.objects.Order. Por ultimo, a agdo Exibir é utilizada para
ativar os recursos do bean de dados.

O WebSphere Commerce Administration Console pode ser utilizado por um
Administrador de Site para associar as a¢des existentes com os grupos de agao,
mas ndo para criar novas agdes. Novas a¢des podem ser criadas definindo-as em
um arquivo XML e, em seguida, carregando-as em um banco de dados. As agdes
sdo armazenadas na tabela ACACTION.

Grupos de Acéo
Os grupos de agdo sdo grupos de ag¢des relacionadas. Um exemplo de um grupo de
acgdo é o grupo AccountManage que inclui os seguintes comandos:

e com.ibm.commerce.account.commands.AccountDeleteCmd
e com.ibm.commerce.account.commands.AccountSaveCmd

Somente o Administrador do Site pode criar, atualizar e excluir grupos de agao.Isso
pode ser feito a partir doWebSphere Commerce Administration Console e através
do XML. Grupos de acdes sdo armazenados na tabela ACACTGRP. A¢des estao
associadas com grupos de agdo na tabela ACACTACTGP.

Categoria de Recursos

A categoria de recursos se refere a uma classe de recursos que precisam ser
protegidos pelo controle de acesso. Os recursos devem implementar as informagoes
da interface Protectable. As categorias de recursos sdo classes Java como pedido,
RFQ e leildo. Os recursos sdo as instancias dessas classes. Por exemplo, Auctionl
criado pelo administrador de leildo A é um recurso; Auction2 criado pelo
administrador de leildo B é outro recurso. Esses dois recursos pertencem a
categoria de recursos: leildo.

Nota: Para obter mais informacdes sobre a interface Protectable, consulte o Manual
do Programador do IBM WebSphere Commerce.

As categorias de recursos estdo definidas na tabela ACRESCGRY e por conveniéncia
sdo as vezes referidas como recursos. Um Administrador de Site pode associar
categorias de recurso existentes com grupos de recurso, utilizando o WebSphere
Commerce Administration Console. As novas categorias de recurso podem ser
criadas utilizando o XML.



Recursos

Os recursos sdo objetos no sistema que precisam ser protegidos. Por exemplo
REQs, leildes, usudrios e pedidos sdo alguns dos recursos doWebSphere Commerce
que precisam ser protegidos. Cada recurso tem seu proprietdrio. A propriedade do
recurso € utilizada para determinar quais politicas de controle de acesso se aplicam
a ela. As politicas de controle de acesso tém um proprietdrio, que é uma entidade
organizacional. Uma politica s6 é aplicada a recursos que pertencem a mesma
entidade organizacional que possui a politica. As politicas pertencentes a entidades
organizacionais antepassadas também sdo aplicadas ao recurso.

Recursos de Comandos do Controlador: Para controle de acesso baseado em
fungdo para os comandos do controlador, a politica é estruturada de forma que a
acdo Execute esteja sendo executada no recurso de comandos do controlador. Essas
politicas sdo destinadas a restringir a execucdo dos comandos do controlador para
usudrios com uma fungdo especificada. O grupo de acesso para essas politicas é
geralmente aquele com uma tnica fungdo, por exemplo, Gerentes de produtos
(aquele com a funcdo de Gerente de produtos). Em seguida, o grupo de recursos
seria o conjunto de comandos do controlador que um gerenciador de produtos
pode executar.

Ao reforcar o controle de acesso baseado em fungdo em um comando de
controlador, o proprietario do comando deve ser determinado. Isto é feito
chamando o método getOwner() no comando se tiver sido implementado.
Geralmente este método nado estd implementado, entdo o WebSphere Commerce
Runtime sempre o avaliard da seguinte maneira:

* Utilize a organizagdo que possui a loja que esta atualmente no contexto do
comando.

¢ Se ndo houver nenhuma loja no contexto do comando, utilize a Organizagao
Raiz como a proprietaria.

Recursos do Bean de Dados: Nem todos os beans de dados requerem protecao.
Dentro do aplicativo WebSphere Commerce existente, os beans de dados que
requerem prote¢do ja implementam o controle de acesso requerido. A divida sobre
0 que proteger aparece quando vocé cria novos beans de dados. Decidir quais
recursos proteger vai depender de seu aplicativo. Um bean de dados deve ser
protegido (diretamente ou indiretamente), se as informacdes a serem exibidas nao
forem suficientemente protegidas pelo controle de acesso baseado na fung¢do na
exibi¢do, que corresponde ao JSP (Java Server Page) que contém o bean de dados.

Se um bean de dados precisa ser protegido e pode existir por si s6, deve ser
diretamente protegido. Se a existéncia de um bean de dados depende da existéncia
de um outro bean de dados, entdo ele deve delegar para outro bean de dados por
motivo de prote¢do. Um exemplo de bean dados que deve ser diretamente
protegido é o bean de dados Order. Um exemplo de bean de dados que deve ser
indiretamente protegido é o bean de dados OrderItem, pois ele ndo pode existir
sem o bean de dados Order. Consulte o Manual do Programador do WebSphere
Commerce 5.4 para obter mais informagdes sobre como proteger o recurso do bean
de dados.

Recursos de Dados: Os recursos de dados referem-se a objetos de negdcios que
podem ser manipulados, como leildes, pedidos, RFQs e usudrios. Estes sdo
normalmente protegidos no nivel de bean corporativo, mas é possivel proteger
qualquer classe, desde que a interface Protectable seja implementada. Os recursos
de dados sao protegidos utilizando as verificagdes de controle de acesso do nivel
do recurso. A maneira comum de se fazer isso é retornar os recursos de dados no
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método getResources() de um controlador ou um comando de tarefa. Para obter
mais informagoes, consulte o Manual do Programador do WebSphere Commerce 5.4 .

Grupos de Recursos

Um grupo de recursos identifica um conjunto de recursos relacionados. Um grupo
de recursos pode incluir objetos de negécios, como um contrato ou um conjunto de
comandos relacionados. NO controle de acesso, os grupos de recursos especificam
0s recursos aos quais a politica de controle de acesso autoriza o acesso.

Os grupos de recursos sdo definidos na tabela ACRESGRP.Os Administradores do
Site podem gerenciar os grupos de recursos e associar os recursos com grupos de
recursos utilizando o WebSphere Commerce Administration Console, ou o XML.

Grupos de Recursos Implicitos: Os grupos de recursos implicitos definem
recursos que correspondem a um determinado conjunto de atributos. Um desses
atributos deve ser o nome da classe do Java. Outros atributos podem incluir status,
ID da loja, prego, etc. Por exemplo, vocé poderia criar um grupo de recursos
implicito que inclua todos os pedidos que possuem status pendente
(ORDERS.STATUS=P). Os grupos de recursos implicitos geralmente sdo utilizados para
agrupar recursos que serdo utilizados em politicas de nivel de recurso, quando os
recursos compartilharem um atributo comum além do nome da classe Java.

Grupos de recursos implicitos sdo definidos utilizando-se a coluna CONDITIONS da
tabela ACRESGRP.Grupos simples de recursos implicitos podem ser criados
utilizando o WebSphere Commerce Administration Console. Progressivamente os
grupos complexos podem ser criados utilizando o XML.

Grupos de Recursos Explicitos: Grupos de recursos explicitos sdo especificados
pela associagdo de uma ou mais categorias de recursos a um grupo de recursos.
Essa associagdo € feita na tabela ACRESGPRES . A inclusdo de uma categoria de
recursos em um grupo explicitamente, listando seu nome de classe Java permite
agrupar recursos individuais que necessariamente podem ndo compartilhar
atributos comuns.

Relacionamentos

Cada recurso pode ter algum tipo de relacionamento associado a ele e um conjunto
de membros que realize cada relacionamento. Por exemplo, todos os recursos tém
um relacionamento de proprietirio, que é realizado pelo proprietario do recurso.
Outros relacionamentos podem incluir recipientes de documentos e o criador de
uma ordem. Esses relacionamentos de recursos sdo importantes na determinagao
de quem pode executar determinadas a¢des em uma instdncia especifica de um
recurso. Por exemplo, o criador de um documento pode ndo conseguir exclui-lo,
mas talvez um auditor consiga. Similarmente, um revisor pode somente ler e
aprovar um documento, mas ndo encaminhd-lo ou executar outras operacoes.

Os relacionamentos sao armazenados na tabela ACRELATION, e sdo especificados
opcionalmente em uma politica de controle de acesso, utilizado a coluna
ACRELATION_ID da tabela ACPOLICY. Ao avaliar uma politica que requer o
atendimento de um relacionamento entre o usudrio e o recurso, 0 método
fulfills(Membro Longo, Relacionamento de cadeia) no recurso serd chamado para
avalid-la. Ao comparar esses relacionamentos para grupos de relacionamento, esses
relacionamentos sdo referidos as vezes como relacionamentos simples.

Grupos de Relacionamentos: As politicas de controle de acesso podem especificar
um usudrio que deve cumprir um relacionamento especifico com relagdo ao
recurso que estd sendo acessado ou elas podem especificar que um usudrio deve
cumprir as condi¢des especificadas em um grupo de relacionamentos. Na maioria



dos casos, um relacionamento é suficiente. No entanto, se mais relacionamentos
complexos forem necessédrios, um grupo de relacionamento pode ser utilizado no
lugar. Um grupo de relacionamento permite especificar varios relacionamentos e
também uma cadeia de relacionamentos. Os dois sdo realizados utilizando uma
construcdo de cadeia de relacionamento. Uma cadeia de relacionamento é uma
construgdo que pode expressar um relacionamento simples (diretamente entre um
usudrio e o recurso), mas pode também ser utilizado para expressar uma série de
relacionamentos entre o usudrio e o recurso. Por exemplo, para expressar que o
usudrio deve ter uma fungdo em uma organizagdo que possui um relacionamento
(diferente do relacionamento de proprietario) com o recurso, ele deve utilizar o
grupo de relacionamento. Neste exemplo, ha um relacionamento de funcédo entre o
usudrio e a organizagao, e um relacionamento entre a organizacao e o recurso.

Comparando relacionamentos e grupos de relacionamentos: Na maioria dos casos, a
utilizagdo de um relacionamento deve satisfazer os requisitos de controle de acesso
para seu aplicativo desde que, de forma conceitual, a maioria dos relacionamentos
sejam diretamente entre o usuario e o recurso. Por exemplo, a politica declara que
o usudrio deve ser o criador do recurso. Se, porém, vocé precisar especificar varios
relacionamentos, um grupo de relacionamento deve ser utilizado. Por exemplo, a
politica declara que o usudrio deve ser o criador ou o remetente do recurso.

Os grupos de relacionamentos também sdo necessarios para expressar uma cadeia
de relacionamentos entre um usuario e o recurso. Em uma cadeia de
relacionamentos, ndo ha um relacionamento direto entre o usudrio e o recurso por
exemplo, um usudrio pertence a organizagdo compradora especificada por um
pedido. Neste caso, o usudrio tem um relacionamento filho com a organizacéo, e
esta organizagdo tem um relacionamento de comprador com o pedido.

Cadeias de Relacionamentos: Cada grupo de relacionamento consiste de uma ou
mais condi¢des abertas RELATIONSHIP_CHAIN, agrupadas pelos elementos
andListCondition ou orListCondition. Uma cadeia de relacionamento é uma série
de um ou mais relacionamentos. O comprimento de uma cadeia de
relacionamentos é determinado pelo niimero de relacionamentos que ela contém.
Isso pode ser determinado examinando-se o nimero de entradas de<parameter
name= "X" value="Y"/> na representacio XML da cadeia de relacionamentos. A
seguir estd um exemplo de uma cadeia de relacionamento com um comprimento
de um.

<openCondition name="RELATIONSHIP_CHAIN">

<parameter name="RELATIONSHIP"

value="aValue"/>
</openCondition>

Para cadeias de relacionamentos de comprimento um, o elemento <parameter
name="Relationship" value="something"> especifica um relacionamento direto
entre o usudrio e o recurso. O atributo do valor é a cadeia representando o
relacionamento entre o usudrio e o recurso. Isso também deve corresponder ao
parametro de relacionamento do método fulfills() no recurso protectable.

Quando uma cadeia de relacionamento tem um comprimento de dois, ela € uma
série de dois relacionamentos. O primeiro ,<parameter name= "X" value="Y"/>,
elemento estd entre o usudrio e uma entidade organizacional. O dltimo elemento
,<parameter name= "X" value="Y"/>, esta entre a entidade organizacional e o
recurso. A seguir estd um exemplo de uma cadeia de relacionamentos com um
comprimento de dois.
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<openCondition name=RELATIONSHIP_CHAIN">
<parameter name="alaluel" value="aValue2"/>
<parameter name="RELATIONSHIP" value="aValue3"/>
</openCondition>

Os possiveis valores aValuel incluem HIERARCHY e ROLE. HIERARCHY especifica que
ha um relacionamento hierarquico entre o usudrio e a entidade organizacional na
hierarquia da associagao. ROLE especifica que o usudrio exerce a fun¢dao na entidade
organizacional.

Se o valor de aValuel é HIERARCHY, os valores possiveis incluem filho, que retorna
a entidade organizacional para a qual o usudrio é um filho direto na hierarquia de
membro. Se o valor de aValuel é ROLE, valores possiveis incluem quaisquer
entradas validas na coluna NAME da tabela ROLE que retorna todas as entidades
organizacionais para as quais o usudrio atual exerce esta funcao.

A entrada aValue3 é uma cadeia representando o relacionamento entre uma ou
mais entidades organizacionais recuperadas da avalia¢do do primeiro pardmetro e
do recurso. Este valor corresponde ao parametro de relacionamento do método
fulfills() no recurso protectable. Se mais que uma entidade organizacional for
retornada pela avaliagdo do parametro aValuel , esta parte do
RELATIONSHIP_CHAIN é satisfeita se pelo menos uma destas entidades
organizacionais satisfizerem o relacionamento especificado pelo

parametro aValue2.

Nota: Um grupo de relacionamentos que consiste em uma tnica cadeia de
relacionamento com um tnico elemento de parametro é funcionalmente
equivalente a um relacionamento simples. Neste caso, é mais facil utilizar o
relacionamento em vez do grupo de relacionamentos na politica. Par obter
mais informacdes sobre como definir os grupos de relacionamentos, consulte
[“Definindo Grupos de Relacionamentos” na pagina 89}

Propriedade de Politica e de Recurso

Todas as politicas pertencem a uma entidade organizacional. Todos os recursos de
controle de acesso também tém um proprietario que € geralmente uma entidade
organizacional; por exemplo, um pedido pertence a organizacdo proprietaria da
loja onde o pedido foi feito. Usuarios também podem possuir recursos; por
exemplo, um usuadrio registrado possui as informagdes de seu registro de usudrio.
A propriedade de recursos e de politicas de controle de acesso é importante ao
determinar quais politicas devem ser aplicadas a determinado recurso. Para
determinado recurso, as politicas que pertencem a sua entidade organizacional e as
entidades organizacionais ascendentes do proprietdrio sdo aplicadas.

Tipos de Politicas de Controle de Acesso
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Existem dois tipos de politicas de controle de acesso:
* Politicas Padrao
* Politicas Modelo

Politicas Padréo

As politicas padrdo possuem um proprietario fixo. Por exemplo, se uma politica
normal pertencer a Organizagdo Vendedora, ela se aplicard apenas aos recursos
pertencentes a Organizagdo Vendedora e a recursos pertencentes as entidades
organizacionais descendentes, se existirem. Como a Organizagdo Raiz é a
organizacdo ascendente de todas as outras organizacdes no WebSphere Commerce,
qualquer politica pertencente a Organizagdo Raiz (ID de membro = -2001), por



definicdo se aplica a todos os recursos do site. Assim, as politicas normais
pertencentes a Organizacdo Raiz sdo as vezes mencionadas como politicas de nivel
de site.

As politicas normais que ndo pertencem a Organizacdo Raiz sdo mencionadas
como politicas de nivel organizacional, pois ndo se aplicam ao site inteiro, apenas
aos recursos pertencentes ao proprietario da politica ou a qualquer uma das
entidades organizacionais descendentes dele. Um administrador de loja pode
gerenciar as politicas para sua prépria entidade organizacional e suas entidades
organizacionais descendentes. Os administradores do site podem modificar todas
as politicas.

Politicas Modelo

As politicas modelo tém um proprietario dinamico. As politicas modelos se
aplicam dinamicamente a entidade organizacional que possui o recurso e suas
entidades organizacionais ascendentes. Por exemplo, se existirem 10 organizagdes
sob a Organizacdo Raiz e cada uma desejar assegurar que Administradores de
Lojas possam modificar apenas os recursos pertencentes a Organizagao para a sua
funcdo. Existem duas formas de fazer isso:

1. Ter uma politica modelo que se aplicara dinamicamente a qualquer uma das 10
organizagdes, dependendo do recurso que esta sendo acessado. O critério para
o grupo de acesso na politica modelo também pode ser dinamico. Por exemplo,
se um usudrio estiver tentando acessar um recurso pertencente a Organizacao
3, o proprietario da politica modelo sera alterado dinamicamente para a
Organizagédo 3, e o grupo de acesso também passara a Organizagdo 3, ou seja, o
usudrio deve exercer a funcdo de Administrador de Lojas para a Organizacao 3.

2. Ter 10 politicas, cada uma pertencente a uma das 10 organizag¢des. O grupo de
acesso para a Organizacdo 1 especificaria que o usudrio deve exercer a funcdo
de Administrador de Lojas para a Organizagdo 1. O grupo de acesso para a
Organizagdo 2 especificaria que o usudrio deve exercer a fungao de
Administrador de Lojas para a Organizagao 2, e assim por diante.

A vantagem da primeira solugdo € existir apenas uma cépia fisica da politica e 10
copias logicas. As politicas modelo podem ser gerenciadas por um administrador
de site.

Substituindo Politicas Modelo: Outro recurso de politicas modelo é que elas
podem ser substituidas para entidades organizacionais especificadas. Voltando ao
exemplo acima, se uma 1la entidade organizacional for incluida no site do
WebSphere Commerce, mas esta mais nova entidade organizacional ndo desejar
que a politica modelo seja aplicada a ela, existe um meio de especifica-la. Deve ser
incluida uma entrada na tabela ACORGPOL, especificando o ID da politica modelo e o
ID de entidade organizacional da 11° organizagdo. Isso também pode ser feito
através doWebSphere Commerce Administration Console, quando um
Administrado de Lojas exclui ou atualiza uma politica modelo, no contexto de
organizacao privada.

Ao substituir uma politica modelo para uma organizagdo descendente de
Organizagao Raiz,a politica modelo ainda se aplicara ao nivel de Organizacdo Raiz.
Se a politica modelo esta sendo substituida por uma politica mais restritiva no
nivel de organizacdo descendente, vocé deve substituir a politica modelo no nivel
de Organizac¢do Raiz também. O tnico jeito de substituir uma politica modelo para
a Organizagdo Raiz é através do banco de dados, executando o seguinte SQL:

insert into ACORGPOL (acpolicy_id, member_id) values ( (select acpolicy id from
ACPOLICY where policyname = 'policyToOverride'), -2001)
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Niveis de Controle de Acesso
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Existem dois niveis amplos de controle acesso noWebSphere Commerce: nivel de
comando (também conhecido como baseado em func¢éo) e nivel de recurso
(também conhecido como baseado na instancia).

Organizagao Raiz

Organizagéao de Vendedor

|
! I

Organizagao de vendedor 1 Organizagao de vendedor 2
Loja de Loja de
Moéveis Camisas
Leilao Leilao de
Jack Tom
de Méveis Camisas

Controle de Acesso Baseado na Func¢do ou no Nivel de

Comando

O controle de acesso baseado na fung¢do ou nivel de comando é controle de acesso
inferior. Ele determina "quem faz o que”. Com o controle de acesso baseado na
fungao, é possivel especificar que todos os usudrios de uma funcao especifica
podem executar determinados tipos de comandos. Considere a politica de controle
de acesso, Vendedores podem executar comandos de vendedores. Nesta politica,
um dos comandos de vendedores é o comando ModifyAuction. Na figura acima,
Jack e Tom sdo vendedores, entdo ambos podem modificar leildes.

O controle de acesso baseado em fungdo é utilizado para os comandos e exibi¢des
do controlador. Esse tipo de controle de acesso ndo considera o recurso sobre o
qual o comando agiria. Ele apenas determina se o usudrio tem permissdo para
executar um comando ou exibigao especifica do controlador.

Esse nivel de controle de acesso é obrigatério e é reforgado pelo Tempo de
Execucdo. Todos os comandos do controlador devem ser protegidos pelo controle
de acesso de nivel de comando. Além disso, qualquer exibi¢do que possa ser
chamada diretamente ou que possa ser lancada por um redirecionador de outro
comando (contrariamente a ser langada pelo encaminhamento para a exibigao)
deve ser protegida pelo controle de acesso de nivel de comando.

Controle de Acesso de Nivel de Comando para Comandos do Controlador:
Sempre que um comando do controlador for executado, uma politica de controle
de acesso deve existir para permitir que os usuarios executem a agdo Execute no
recurso do comando. O recurso é o nome da interface do comando do controlador.
O grupo de acesso é geralmente passado para uma tinica funcdo. Por exemplo,
vocé pode especificar que os usudrios com a fun¢do Representante de Contas
podem executar qualquer comando no grupo de recursos
AccountRepresentativesCmdResourceGroup.



Controle de Acesso de Nivel de Comando para Exibi¢des: Quando uma exibigdo
é chamada diretamente da URL ou quando é o resultado de um redirecionamento
a partir de um comando, ela deve ter uma politica de controle de acesso. Tal
politica deve ter o nome da exibicao especificado como uma agdo, na tabela
ACACTION. Essa acao deve ser associada a um grupo de agdo, utilizando-se a tabela
ACACTACTGP. Esse grupo de acdo deve ser referenciado na politica de nivel de
comando apropriada, na tabela ACPOLICY.

Controle de Acesso no Nivel do Recurso ou Baseado na

Instancia

As politicas de controle de acesso no nivel do recurso ou da instancia fornecem
controle de acesso gradual, determinando quem pode executar qual comando em
quais recursos. O exemplo anterior de uma politica de controle de acesso baseado
na funcdo, que permite que os Vendedores modifiquem os leildes, pode ser
ajustado de foram adequada para que o controle de acesso no nivel do recurso
seja: Vendedores podem modificar leildes pertencentes a organizagdo pela qual
exercem a funcdo. Em [24} Jack tem a fun¢do de vendedor para a Organizagao de
Vendedor 1. Tom tem a func¢do de vendedor para a Organizacdo de Vendedor 2.
Jack cria um leildao de méveis na loja de méveis. Tom cria um Leildo de Camisas
na Loja de Camisas. Jack pode modificar o leildo de mobilias, mas nio o leilao de
camisas. Tom pode modificar o leildo de camisas, mas nio o leildo de mobilias.

Para resumir, primeiro o sistema faz uma verifica¢gdo de acesso no nivel do
comando. Se o usudrio tiver permissdo para executar um comando, uma politica
de controle de acesso no nivel do recurso subseqiiente sera feita para determinar se
0 usudrio pode acessar o recurso em questdo.

O controle de acesso de nivel de recurso se aplica a comandos e beans de dados.

Controle de Acesso de Nivel de Recurso para Comandos: Apds a conclusdo da
verificacdo do controle de acesso do nivel do comando, se o acesso tiver sido
concedido, a verificacdo de nivel de recurso serd feita em um dos dois casos a
seguir:

* O comando implementa getResources() — esse método especifica as instancias
de recursos que devem ser verificadas com a agdo atual;, em que o comando
agora é a acdo. O WebSphere Commerce Runtime ird assegurar que o usudrio
atual tenha acesso a todos os recursos especificados pelo getResources (). Por
padrdo, getResources() retorna nulo, ou seja, ndo executa nenhuma verificagdo
de nivel de recurso.

e As chamadas de comando checkIsAllowed(Object Resource, String Action) —
em casos em que o autor do comando ndo sabe quais recursos devem ser
verificados ao mesmo tempo que getResources() é chamado pelo Runtime, o
comando pode chamar esse método checkIsAllowed(), conforme necessario,
para determinar se o par recurso e agdo atual é autorizado. O leildo geralmente é
o nome da interface do comando atual. Quando esse método for chamado, se o
acesso for negado, uma excegdo sera emitida: ECApplicationException(
ECMessage. ERR_USER_AUTHORITY, ..)

Controle de Acesso de Nivel de Recurso para Beans de Dados: Conforme
explicado acima, as exibi¢des sdo protegidas por politicas de nivel de comando,
que geralmente sdo baseadas em fungdes. Por exemplo, a politica de nivel de
comando pode determinar que um Administrador do Vendedor tenha acesso a
uma exibicdo especifica. Geralmente é necessario assegurar que os beans de dados
no JSP estejam todos relacionados a organizacdo para a qual o usudrio exerce a
fun¢do de Administrador do Vendedor. Isso é realizado tendo todos os beans de
dados que precisam que a protegdo (direta ou indiretamente), implemente a
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interface do Delegador. Estes beans de dados delegam para o bean de dados
primario (independente) que por sua vez implementa interface Protectable. Um
bean de dados primario delegaria para si mesmo e portanto implementaria ambas
as interfaces. Entdo, sempre que um bean de dados for chamado utilizando o
método activate() do Gerenciador de Bean de Dados, o0 WebSphere Commerce
Runtime ird assegurar que exista uma politica que conceda ao usudrio atual a
autoridade para executar a agdo Display no recurso de beans de dados.

Como o Controle de Acesso Impede Acbes nédo Autorizadas

Esta segao explica como o controle de acesso baseado na politica funciona para
garantir que os usudrios possam executar apenas agdes as quais estdo autorizados.

Verificando a Autorizacdo antes de Executar uma Acao
Iniciada pelo Usuério

O Gerenciador de Politicas é o componente de controle de acesso que determina se o
usudrio atual tem permissao ou ndo para executar a agdo especificada no recurso
especificado. As politicas de controle de acesso sao especificadas no formato XML.
Na instalagdo, as politicas padrdo sdo carregadas automaticamente nas tabelas de
bancos de dados adequadas. Quando o WebSphere Commerce Application Server é
iniciado, as informacgdes de controle de acesso sdo armazenadas em cache na
memoria para que o Gerenciador de Politicas verifique rapidamente uma
autorizac¢do do usudrio quando chamado para tal tarefa. Se as informagdes de
controle de acesso forem alteradas no banco de dados através do WebSphere
Commerce Administration Console, ou carregando os dados de politicas do XML,
o armazenamento em cache do controle de acesso precisa ser atualizado. Isso pode
ser feito atualizando o registro Controle de Acesso no WebSphere Commerce
Administration Console. Reiniciando o WebSphere Commerce também resultara
em uma atualizacdo do cache.

Quando um usudrio tenta executar uma agdo protegida de controle de acesso, uma
verificacdo de controle de acesso sera realizada para garantir que o usudrio esta
autorizado. O Gerenciador de Politicas procura por todas as politicas de acesso que
se aplicam a organizagdo que possui o recurso. Em seguida verifica tais politicas
para avaliar se o usudrio estd autorizado a executar a agdo no recurso de destino.
Se houver pelo menos uma politica desse tipo, o Gerenciador de Politicas
concedera acesso, caso contrario, o negara.

Avaliando as Politicas de Controle de Acesso
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Esta secdo pode ser utilizada como um guia para avaliar as politicas de controle de
acesso. Nesta secdo, vocé é apresentado a um cendrio e guiado através de um
exemplo de como avaliar um a politica de controle de acesso normal e modelo.
Cada secdo comeca com uma descri¢do de politicas relacionadas e cendrios
utilizando cada politica. Para obter mais informagdes sobre politicas normais e
modelos, consulte [“Tipos de Politicas de Controle de Acesso” na pagina 22|




O diagrama a seguir exibe graficamente o cenario:

Organizagédo

Raiz
||
Organlizagéo Organlizagéo
de vendedor padrao
|
Geihioao A Aprg\clﬁdor Emily Comidsn g
|
Aprovador B!IIy Carol

Abe

Hierarquia Organizacional
No diagrama, é possivel ver as quatro organizagdes seguintes que estdo no site:
* Organizacdo Raiz
* Organizac¢do do Vendedor
* Organizacdo Padrao
* Organizacdo de Divisao A

Como vocé pode ver, a organizacdo raiz é pai da Organizacdo de vendedor e da
organizagdo padrdo. A organizacdo de vendedor é pai da organiza¢do de Divisdo A

Usuarios

No diagrama, Don e Emily estdo registrados na Organizacdo de Vendedores. Abe,
Billy e Carol estdo registrados na organizacdo de Divisdao A. O convidado 3 nao
estd registrado, mas para fins de controle de acesso, pertence implicitamente a
Organizagao Padrao.

Funcdes
Don tem a funcdo de aprovador para a Organizagdo de Vendedores. Abe tem a
funcdo de aprovador para a Organizacdo de Divisdo A.

Grupos de Acesso

Os seguintes grupos de acesso sdo utilizados neste cenario:

* Usudrios registrados: Este grupo inclui implicitamente todos os usudrios que
estdo registrados.

* Aprovadores para Vendedor: Este grupo inclui implicitamente todos os usudrios
que tém a func¢do de aprovadores para a Organiza¢do de Vendedores.

* Aprovadores para a Divisdo A: Este grupo inclui implicitamente todos os
usudrios que tém a funcdo de aprovador para a organizacdo de Divisdo A.

Documentos

O objeto do documento é um recurso protegido. O proprietario de um documento
é definido para ser a organizacdo onde ele foi criado.
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Requisitos de controle de acesso para atualizar documentos
A seguir estdo os requisitos de controle de acesso para atualizar documentos:

1. Os usuadrios registrados podem atualizar um documento do qual sdo criadores.

2. Aprovadores para a Divisdo A podem atualizar documentos pertencentes a
Divisdo A, mas ndo documentos pertencentes ao Vendedor. Aprovadores para a
Organizagdo de Vendedores podem atualizar documentos pertencentes as duas
organizagdes, Divisdo A e de Vendedores.

Avaliando Politicas Normais
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Esta segao leva vocé pelas politicas normais e pelos cendrios a fim de avalia-los.

Politicas de controle de acesso relacionadas a atualizacéo de
documento

A seguir esta o formato da politica e as politicas de controle de acesso relacionados
a atualizacdo de documentos:

Formato da Politica: [Grupo de Acesso, Grupo de Acdo, Grupo de Recurso,
Relacionamento]

Politica 1:

[Usuarios Registrados, Executar Grupo de Acdo de Comando, Atualizar Documento
Grupo de Recurso, - ]

Esta é uma politica normal baseada na funcdo pertencente a Organizacgdo Raiz.
Nesta politica, os usudrios registrados podem executar os comandosAtualizar
Documento.

Politica 2:

[Usuarios Registrados, Atualizar Grupo de Acdo de Documento, documento, criador ]

Esta é uma politica normal baseada na func¢ao pertencente a Organizac¢do Raiz.
Nesta politica, os usudrios registrados podem atualizar um documento se forem os
criadores daquele documento.

Politica 3:
[Aprovadores para Vendedor, Atualizar Grupo de Acdo de Documento, documento, - ]

Esta é uma politica normal de nivel de recurso pertencente a Organizagao de
Vendedores. Nesta politica, os aprovadores para os Vendedores podem atualizar
documentos que pertencem aos Vendedores.

Politica 4:

[Aprovadores para Vendedor, Atualizar Grupo de Acdo de Documento, documento, - ]

Esta é uma politica normal baseada na funcdo pertencente a Organizagao de
Divisdo A. Nesta politica, os Aprovadores para a Divisdo A podem atualizar
documentos pertencentes a Divisdo A.

Cenarios

Cendrio 1 : Billy tenta atualizar seu préprio documento: A seguir esta a
avaliacdo de controle de acesso para este cendrio:

Comando - verificacdo de nivel:



1. Nao existe nenhum ID de loja especificado, entdo o proprietdrio do comando é
definido como Organizac¢do Raiz. Assim, somente politicas pertencentes a
Organizagdo Raiz serdo utilizadas para avaliar se o usudario tem acesso de nivel
de comando: politicas 1 e 2 pertencem a Organiza¢do Raiz.

2. A Politica 1 concede acesso, desde que Billy seja um membro do grupo de
acesso Usudrios Registrados e esteja executando a agao Executar no recurso de
comandoAtualizar Documento.

Recurso - verificagdo de nivel:

1. O comando Atualizar Documento especifica que o recurso de documento deve
ser protegido. O documento de Billy pertence a Divisdo A. Assim, somente as
politicas pertencentes a Divisdo A e suas organizagdes ascendentes se aplicarao:
politicas 1, 2, 3 e 4.

2. A politica 2 concede acesso desde que Billy seja um membro do grupo de
acesso Usudrios Registrados, esteja executando a agdo de comando Atualizar
Documento no recurso de documento e atenda o relacionamento de criador do
documento.

Desde que Billy tenha passado pelas duas verificagdes de controle de acesso de
nivel de comando e de recurso, ele pode atualizar seu préprio documento.

Cenadrio 2: Don tenta atualizar 0 documento de Carol: A seguir estd a avaliacdo
de controle de acesso para este cendrio:

Comando - verificagdo de nivel:

1. Nao existe nenhum ID de loja especificado, entdo o proprietério do comando é
definido como Organizacdo Raiz. Assim, somente politicas pertencentes a
Organizagdo Raiz serdo utilizadas para avaliar se o usudrio tem acesso de nivel
de comando: politicas 1 e 2 pertencem a Organizacdo Raiz.

2. A Politica 1 concede acesso, desde que Don seja um membro do grupo de
acesso Usudrios Registrados e esteja executando a acdo Executar no recurso de
comandoAtualizar Documento.

Recurso - verificagdo de nivel:

1. O comando Atualizar Documento especifica que o recurso de documento deve
ser protegido. O documento de Carol pertence a Divisdo A. Assim, somente as
politicas pertencentes a Divisdo A e suas organizacgdes ascendentes se aplicarao:
politicas 1, 2, 3 e 4.

2. A politica 4 concede acesso desde que Don seja um membro do grupo de
acesso Aprovadores para Vendedores, esteja executando a agdo de comando
Atualizar Documento no recurso de documento.

Desde que Don tenha passado pelas duas verificagdes de controle de acesso de
nivel de comando e de recurso, ele pode atualizar o documento de Carol.

Cendrio 3: Abe tenta atualizar o documento de Emily: A seguir esta a avaliacdo
de controle de acesso para este cendrio:

Comando - verificagio de nivel:

1. Nao existe nenhum ID de loja especificado, entdo o proprietario do comando é
definido como Organizacdo Raiz. Assim, somente politicas pertencentes a
Organizac¢do Raiz serdo utilizadas para avaliar se o usuario tem acesso de nivel
de comando: politicas 1 e 2 pertencem a Organiza¢do Raiz.
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2.

A Politica 1 concede acesso, desde que Abe seja um membro do grupo de
acesso Usudrios Registrados e esteja executando a agdo Executar no recurso de
comandoAtualizar Documento.

Recurso - verificagdo de nivel:

1.

O comando Atualizar Documento especifica que o recurso de documento deve
ser protegido. O documento da Emily pertence a Organizagdo de Vendedores.
Assim, somente as politicas pertencentes a Organizacdo de Vendedores e suas
organizacdes ascendentes se aplicardo: politicas 1, 2 e 3.

A politica 3 NAO concede acesso desde que Abe NAO seja um membro dos
Aprovadores do grupo de acesso de Vendedores.

Embora Abe tenha passado na verificacdo do nivel de comando, mas falhou na
verificagdo do controle de acesso no nivel de recurso, ele ndo pode atualizar o
documento de Emily.

Cenadrio 4:Convidado 3 tenta atualizar seu préprio documento: A seguir esta a
avaliagdo de controle de acesso para este cendrio:

Comando - verificagdo de nivel:

1.

Nao existe nenhum ID de loja especificado, entdo o proprietario do comando é
definido como Organizacdo Raiz. Assim, somente politicas pertencentes a
Organizagdo Raiz serdo utilizadas para avaliar se o usudrio tem acesso de nivel
de comando: politicas 1 e 2 pertencem a Organizacdo Raiz.

A politica 1 NAO concede acesso, desde que o convidado 3 NAO seja um
membro do grupo de acesso Usuarios Registrados .

Recurso - verificagdo de nivel:

1.

A verificacdo de nivel de recurso NAO foi executada pois a verificagdo do
nivel de comando falhou

Uma vez que o convidado 3 falhou na verificacdo do nivel de comando, ele nao
pode atualizar seu préprio documento.

Avaliando Politicas Modelos

Este exemplo é baseado no cendrio anterior.
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Politicas de controle de acesso relacionadas a atualizacéo de
documento

Ao avaliar politicas modelos, as politicas de controle de acesso 1 e 2 utilizadas para
avaliar politicas normais ainda se aplicam, porém, as politicas normais 3 e 4 sdo
substituidas pela politica modelo 5. Para obter mais informacdes sobre politicas 1 e
2 consulte [“Avaliando Politicas Normais” na pagina 28

Politica 5:

[Aprovadores para Organizacdo, Atualizar Grupo de Acdo de Documento, documento, - ]

Esta politica é uma politica modelo de nivel de recurso. Os aprovadores para a
organizacdo que possui o documento podem atualizar os documentos.

Também precisamos de um novo grupo de acesso com parametros para ser
utilizado por esta politica modelo. O seguinte grupo de acesso foi incluido neste
cendrio:

Aprovadores para Organizacdo: Este grupo inclui implicitamente todos os
usudrios que possuem a fungdo de aprovador para a organizagdo ? . (o



parametro ? serd alterado dinamicamente para o proprietario da politica, a
medida que a politica modelo for aplicada no tempo de execugdo).

Cenarios
Os seguintes cendrios utilizam politicas 1, 2, e 5 somente.

Cenadrio 1: Don tenta atualizar o documento de Carol: A seguir esta a avaliacdo
de controle de acesso para este cendrio:

Comando - verificagio de nivel:

1. Nao existe nenhum ID de loja especificado, entdo o proprietdrio do comando é
definido como Organizacdo Raiz. Assim, somente politicas pertencentes a
Organizagdo Raiz serdo utilizadas para avaliar se o usudrio tem acesso de nivel
de comando: politicas 1 e 2 pertencem a Organizagdo Raiz.Durante a avaliacdo
da politica, as politicas modelos alteram dinamicamente a propriedade para a
organizacdo que possui o recurso e subseqiientemente aqueles ascendentes da
organizagdo, entdo a politica 5 também se aplicara.

2. A Politica 1 concede acesso, desde que Don seja um membro do grupo de
acesso Usudrios Registrados e esteja executando a acdo Executar no recurso de
comandoAtualizar Documento.

Recurso - verificagdo de nivel:

1. O comando Atualizar Documento especifica que o recurso de documento deve
ser protegido. O documento de Carol pertence a Divisdo A. Assim, somente as
politicas pertencentes a Divisdo A e suas organizacdes ascendentes se aplicardo:
politicas 1 e 2.Durante a avaliacdo da politica, as politicas modelos alteram
dinamicamente a propriedade para a organiza¢do que possui o recurso e
subseqiientemente aqueles ascendentes da organizac¢do, entdo a politica 5
também se aplicara.

2. A politica modelo 5 é aplicada primeiro a organiza¢do que possui o recurso:
Divisdao A. Neste momento, a politica 5 se comporta essencialmente como a
politica 5a:

[Aprovadores para Divisao A, Atualizar Grupo de Acao de Documento,
documento, - ] normal politica de nivel de recurso pertencente & Divisdo A.

3. A politica 5a NAO concede acesso desde que Don NAO seja um membro do
grupo de acesso Aprovadores para a Divisdo A.

4. A politica modelo 5 sera depois aplicada a organizagdo pai da Divisdo A:
Organizagdo de Vendedores. Neste momento, a politica 5 se comporta
essencialmente como a politica 5b:

[Aprovadores para Vendedor, Atualizar Grupo de Acdo de Documento,
documento, - ] normal politica de nivel de recurso pertencente aos Vendedores.

5. A politica 5b concede acesso desde que Don seja um membro do grupo de
acesso Aprovadores para Vendedores, esteja executando a agdo de comando
Atualizar Documento no recurso de documento.

Desde que Don tenha passado pelas duas verificagdes de controle de acesso de
nivel de comando e de recurso, ele pode atualizar o documento de Carol.

Cendrio 2: Abe tenta atualizar documento de Emily: A seguir esta a avaliacdo de
controle de acesso para este cenario:

Comando - verificagdo de nivel:

1. Nao existe nenhum ID de loja especificado, entdo o proprietdrio do comando é
definido como Organizacdo Raiz. Assim, somente politicas pertencentes a
Organizagdo Raiz serdo utilizadas para avaliar se o usudrio tem acesso de nivel

Capitulo 3. Conceitos de Controle de Acesso 31



de comando: politicas 1 e 2 pertencem a Organizagao Raiz.Durante a avaliagdo
da politica, as politicas modelos alteram dinamicamente a propriedade para a

organizacao que possui o recurso e subseqiientemente aqueles ascendentes da

organizagdo, entdo a politica 5 também se aplicara.

2. A Politica 1 concede acesso, desde que Abe seja um membro do grupo de
acesso Usudrios Registrados e esteja executando a agdo Executar no recurso de
comandoAtualizar Documento.

Recurso - verificagdo de nivel:

1. O comando Atualizar Documento especifica que o recurso de documento deve
ser protegido. O documento da Emily pertence a Organizagdo de Vendedores.
Assim, somente as politicas pertencentes aos Vendedores e suas organiza¢des
ascendentes se aplicardo: politicas 1 e 2.Durante a avaliagdo da politica, as
politicas modelos alteram dinamicamente a propriedade para a organizagdo que
possui o recurso e subseqiientemente aqueles ascendentes da organizacao,
entdo a politica 5 também se aplicara.

2. A politica modelo 5 é aplicada primeiro a organizacdo que possui 0 recurso:
Organiza¢do de Vendedores. Neste momento, a politica 5 se comporta
essencialmente como a politica 5a:

[Aprovadores para Vendedor, Atualizar Grupo de Acao de Documento,
documento, - Jnormal politica de nivel de recurso pertencente aos Vendedores.

3. A politica 5a NAO concede acesso desde que Abe NAO seja um membro do

grupo de acesso Aprovadores para os Vendedores.

4. A politica modelo 5 sera depois aplicada a organizagdo pai da organizagdo de
vendedores: Organizagdo raiz. Neste momento, a politica 5 se comporta
essencialmente como a politica 5b:

[Aprovadores para Raiz, Atualizar Grupo de Acdo de Documento, documento, - ]
politica normal de nivel de recurso pertencente a Raiz

5. A politica 5b NAO concede acesso desde que Abe NAO seja um membro do
grupo de acesso Aprovadores para Raiz.

6. A organizacdo raiz ndo possui uma organizagdo pai, assim a politica modelo 5
foi completamente avaliada.

Embora Abe tenha passado na verificagdo do nivel de comando, mas falhou na
verificacdo do controle de acesso no nivel de recurso, ele ndo pode atualizar o
documento de Emily.

Analisando uma Politica em Detalhes
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Agora que compreendemos a estrutura basica de uma politica de controle de
acesso, vamos analisar uma das politicas padrao em detalhes, utilizando uma série
de exemplos diferentes. A politica que estudaremos é a seguinte:

AuctionAdministratorsForOrgExecuteAuctionManageCommandsOnAuctionResource

Nota: Esta politica é uma politica de nivel de recurso. Seu tipo de politica é
modelo.

No primeiro exemplo, aprendemos a ler a politica utilizando oWebSphere
Commerce Administration Console, identificar suas partes e compreender o que a
politica significa. O segundo exemplo analisara a politica em XML para ajuda-lo a
compreender que as informagdes iguais se parecem no cédigo.



O terceiro exemplo vai uma etapa adiante na compreensdo de como uma politica
estd relacionada com outras politicas. Compreender dependéncias entre politicas é
um pré-requisito importante para fazer alteracdes para acessar as politicas de
controle ou criar novas.

Exemplo 1: Lendo uma Politica

Neste exemplo, utilizaremos oWebSphere Commerce Administration Console para
analisar uma politica e identificar as partes que a definem. Também utilizaremos
essas pegas para formar uma descrigdo geral da politica.

Analisando a Politica no Administration Console

1.

Efetue login no WebSphere Commerce Administration Console. No menu
Gerenciamento de Acesso, selecione Politicas.

Verifique se o menu drop down Exibir estd definido para sua organizacéo.
Na péagina Politicas, role pela lista de politicas e localize a seguinte politica:
AuctionAdministratorsForOrgExecuteAuctionManageCommandsOnAuctionResource

Observe que vocé pode rolar pela lista de politicas utilizando a barra de
rolagem, bem como utilizando os links Primeiro, Anterior, Avancar e Ultimo.

Exibindo as partes da politica

1.

Selecione a politica clicando na caixa ao lado dela e clique em Exibir grupo de
acoes.

Na pégina Grupo de agdes, vocé verd o grupo de agdes, AuctionManage. Isso
é um grupo de agdes associado a politica. Selecione AuctionManage e clique
em Exibir agGes.

Na préxima pégina, vocé verd a seguinte lista de agdes ou comandos, incluida
no grupo de agdo AuctionManage:

e com.ibm.commerce.negotiation.commands.CloseBiddingCmd
e com.ibm.commerce.negotiation.commands.DeleteAuctionCmd
e com.ibm.commerce.negotiation.commands.ModifyAuctionCmd

Aqui, AuctionManage inclui o fechamento de um leildo ( CloseBiddingCmd), a
exclusdo de um leildo (DeleteAuctionCmd) e a modificacdo de um leildo

(Modi fyAuctionCmd). Para obter mais informacdes sobre os comandos, consulte
a segdo de referéncia na documentagdo de ajuda online.

Observe que vocé também pode acessar a mesma lista de a¢oes a partir da
pagina Politicas clicando em Exibir a¢oes.

Para retornar para a pagina de politicas, selecione qualquer uma das agdes e
clique em Exibir Politicas.

Selecione a politica novamente, mas agora clique em Exibir Grupo de
Membros para ver o membro (grupo de acesso) ao qual esta politica se aplica.

Anote o nome do grupo de membros (acesso). Neste caso, o grupo de
membros (acesso) é AuctionAdministratorsForOrg.

No menu Gerenciamento de Acesso, selecione Grupos de Acesso .
Localize AuctionAdministratorsForOrg. Selecione-o e clique em Alterar.

Clique em Critérios. Na pagina de Critérios, procure em Organizacdes e
fungdes selecionadas. Vocé deve ver as seguintes funcdes:

* Seller-For organization
e Product Manager-For organization
e Buyer (sell-side)-For organization
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* Category Manager-For organization

Qualquer usuario a quem foi atribuido uma dessas fung¢des da organizacao
que possui o recurso de leildo é parte do grupo de acesso
AuctionAdministratorsForOrg.

10. Deixe a pagina Critérios sem fazer quaisquer alteracdes. No menu
Gerenciamento de Acesso, selecione Politicas novamente. Localize a seguinte
politica:
AuctionAdministratorsForOrgExecuteAuctionManageCommandsOnAuctionResource

11. Selecione a politica e Clique em Exibir Recursos. Na pagina Recursos, vocé
vera o recursocom.ibm.commerce.negotiation.objects.Auction. Este é o
recurso no qual as agdes listadas no grupo de agdes atua. Neste caso o recurso
é um leildo. Observe que vocé pode acessar esta mesma lista na pagina
Politicas clicando em Exibir Grupo de Recursos e detalhando para recursos
individuais.

12. Selecione agora Politicas no menu Gerenciamento de Acesso, e localize a
seguinte politica:
AuctionAdministratorsForOrgExecuteAuctionManageCommandsOnAuctionResource

13. Selecione a politica e clique em Alterar. Na pagina Alterar Politica, examine o
menu drop down em Relacionamento . Observe que o relacionamento é
definido como nenhum. Isso significa que a politica ndo tem um
relacionamento.

14. Clique em Cancelar e OK para a caixa de didlogo.

Compreendendo o que a Politica significa

Agora que no6s identificamos as partes individuais desta politica, podemos comecar
a junta-las para entender o que a politica faz. Primeiro, sabemos que a politica se
aplica a todos os usudarios que pertencem ao grupo AuctionAdministratorsForOrg.
Aprendemos isso clicando em Exibir Grupo de Membros. De 14, utilizamos o
menu Gerenciamento de Acesso para ir para a pagina Grupo de Acesso e vimos
que o grupo de acesso incluia as seguintes fungdes: vendedor, gerente de
produtos, comprador (lado de vendas) e o gerente de categorias.
Coletivamente, os usuarios com uma dessas quatro fun¢des podem ser
mencionados como um Administrador de Leilao.

Também sabemos que o grupo de a¢des contém os comandos para modificar,
retirar e fechar um leildo e que o grupo de recursos inclui somente o recurso de
leildo que estd sendo gerenciado. Novamente, sabemos isso clicando em Exibir
Acbes e Exibir Recursos na pédgina Politicas e detalhando para o nivel de
detalhamento. Por tdltimo, podemos dizer que a politica ndo inclui um
relacionamento entre o grupo de acesso e os recursos.

Reunindo tudo, podemos concluir que esta politica permite que os
Administradores de Leildo executem todas as atividades associadas ao
gerenciamento de leildes, em um recurso de leildo, como modificar, retirar e fechar
um leildo, desde que o administrador exerca a funcdo para a organizacdo que
possui o leildo.

Podemos obter um sentido do que significa examinando seu nome.
Neste exemplo, a politica comega com o nome do grupo designado
de usudrios, AuctionAdministrator. ForOrg indica que a politica é

aplicada a organizagdes. AuctionManageCommands descreve o grupo
de acdo e AuctionResource descreve o grupo de recursos.




Exemplo 2: Lendo uma Politica em XML

As politicas de controle de acesso padrdo sdo armazenadas em um arquivo XML
carregado em seu banco de dados durante a criagdo da instancia. Quando vocé
examina uma politica no WebSphere Commerce Administration Console, esta
utilizando a interface para exibir e fazer altera¢des para as informacdoes
armazenadas no arquivo de banco de dados. As informacdes no banco de dados
sdo utilizadas pelo Gerenciador de Politicas para avaliar o controle de acesso. Se as
informacdes do banco de dados forem mais recentes que o arquivo XML, é
possivel utilizar a ferramenta Extractor para extrair as informagdes de politica de
controle de acesso do banco de dados para o arquivo XML.

A maior parte do tempo, vocé utilizara a interface do usuario doWebSphere
Commerce Administration Console para gerenciar politicas. No entanto, se quiser
ver uma politica em XML ou se quiser fazer uma modificagdo avangada, é assim a
aparéncia de uma politica no arquivo XML:

<!-- AuctionAdministrators

manage Auctions (Retract/delete auction,

Modify auction, Close Auction)

-——>

<PoTicy
Name="AuctionAdministratorsForOrgExecuteAuctionManageCommandsOnAuctionResource"
OwnerID="RootOrganization"

UserGroup="AuctionAdministratorsForOrg"

ActionGroupName="AuctionManage"

ResourceGroupName="AuctionDataResourceGroup"

PolicyType="template">

</Policy>

Aqui, a politica é definida por:

Name: O nome da politica.

OwnerID: A organizagdo na qual a politica se aplica.

UserGroup: O grupo de acesso.

ActionGroupName: O grupo de agdes.

ResourceGroupName: O grupo de recursos.

PolicyType: O tipo de politica, como a de nivel de site, modelo ou organizacao.

O arquivo que contém todas as politicas de controle de acesso padrdo é chamado
defaultAccessControlPolicies.xml e estd localizado no seguinte diretério:

X:\installation directory\xml\policies\xml.

Nota: As descrigdes para cada arquivo de controle de acesso padrdo sdo contida
no arquivo defaultAccessControlPolicies_locale.xml, que podem ser
encontradas no mesmo diretério. Uma alteragdo feita em uma politica de
controle de aceso padrdo no arquivo de controle de acesso padrdo precisa
ter sua descrigdo correspondente atualizada
emdefaultAccessControlPolicies _en US.xml. No entanto, recomendamos
que as alteragdes feitas nos arquivos XML sejam reservadas para usuarios
avancados.
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Exemplo 3: Identificando outras Politicas Associadas a sua
Politica
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Neste dltimo exemplo, examinaremos como uma politica de controle de acesso
pode ser dependente de outras politicas.

As politicas que definem os comandos (agdes) que um grupo de usudrios (um
grupo de acesso) pode executar em um recurso sao chamadas de politicas em nivel
do recurso. Por exemplo, a politica que temos examinado em detalhes:

AuctionAdministratorsForOrgExecuteAuctionManageCommandsOnAuctionResource é
um exemplo de uma politica em nivel do recurso.

No entanto, as a¢des permitidas pela politica em nivel do recurso também sdo
dependentes das agdes permitidas para cada fungao pertencente ao grupo de
acesso da politica. As politicas que descrevem quais a¢des sdo permitidas para uma
determinada fungdo sdo chamadas politicas baseadas em fungodes.

Para identificar as politicas baseadas em fung¢des associadas a uma politica em
nivel do recurso, faga o seguinte:

Analisando as funcfes associadas com a politica

1. Efetue login noWebSphere Commerce Administration Console e localize a
politica de nivel de recurso na pagina Politicas. Utilizando o mesmo exemplo,
sabemos que a politica que desejamos é a seguinte:

AuctionAdministratorsForOrgExecuteAuctionManageCommandsOnAuctionResource

2. Identifique o grupo de acesso associado a politica. Nesse caso, ja sabemos que o
grupo de acesso é AuctionAdministratorsForOrg.

3. Procure as fungdes associadas ao grupo de acesso. Para
AuctionAdministratorsForOrg , sabemos de exemplos anteriores que as fung¢des
sdo: Compradores (Tado de vendas), Gerentes de Categoria, Gerentes de
Produto e Vendedores.

Analisando as politicas baseadas na funcao para cada funcéo

1. Mude para o Apéndice no final deste manual e localize o cabegalho da segao,
Politicas Baseadas em Funcdes. Vocé utilizara o Apéndice para localizar cada
politica baseada em fungdo associada a uma fungao.

2. Localize a politica Buyers(sell-side)ExecuteBuyers(sell-
side)CommandsResourceGroup. Esta politica estd associada a fungdo Compradores
(Tado de vendas). Sabemos isso porque Buyers(sell-side) é o prefixo da
politica.

3. Localize o restante das politicas baseadas em funcoes associadas a fungdes
Compradores (Tado de vendas), Gerente de Categorias, Gerente de Produtos
e Vendedores, utilizando seus prefixos para identificar as politicas corretas. Vocé
deve apresentar a seguinte lista:

* Buyers(sell-side)ExecuteBuyers(sell-side)CommandsResourceGroup
* Buyers(sell-side)ExecuteBuyers(sell-side)Views

* CategoryManagersExecuteCategoryManagersCmdResourceGroup

* CategoryManagersExecuteCategoryManagersViews

* ProductManagersExecuteProductManagersCmdResourceGroup

* ProductManagersExecuteProductManagersViews



» SellerskExecuteSellersCmdResourceGroup
* SellersExecuteSellersViews

4. Cada politica baseada em fun¢des permite que os usudrios com aquela fungéo
executem determinados comandos ou exibi¢des do controlador. Para ver qual
acdo estd associada a uma politica baseada em fungdes, procure a politica na
pagina Politicas no WebSphere Commerce Administration Console, utilizando o
mesmo procedimento do Exemplo 1.

Porque é Importante Identificar Dependéncias entre Politicas
Compreender quais politicas baseadas em fung¢des estdo associadas a uma politica
em nivel do recurso é, freqlientemente, um pré-requisito para personalizar suas
politicas e para criar novas.

No [Capitulo 5, “Cenérios de Personalizacio” na pagina 47, vocé aprenderd mais
sobre as politicas baseadas em fung¢des e em nivel de recursos, incluindo como
reconhecé-las, compreender suas diferengas e ver como elas estdo relacionadas uma
com as outras.
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Capitulo 4. Personalizando as Politicas de Controle de
Acesso Padrao

As politicas de controle de acesso padrdo fornecidas pelo WebSphere Commerce
levam a requisitos basicos que as organizagdes tém para regular as acdes e
informagdes disponiveis para seus usudrios. Freqiientemente, as politicas padrao
podem ser suficientes para as necessidades do seu site. Ao mesmo tempo, as
politicas padrao sao altamente personalizaveis, o que permite que vocé as adapte
para suas proprias necessidades.

A politica SiteAdministratorsCanDoEverything, é uma politica padrao especial que
concede acesso de super-usudrio aos administradores com a funcdo Administrador
de Site. Nesta politica, um Administrador de Site pode executar qualquer agdo em
qualquer recurso, mesmo se tais agdes ou recursos nao tiverem sido definidos. E
importante estar atento a isto ao atribuir esta fun¢do aos usudrios.

Este capitulo oferece informagdes sobre como fazer alteragdes basicas nas politicas
de controle de acesso padrdo incluidas no WebSphere Commerce. Comecamos
apresentando determinados conceitos e relacionamentos necessarios para a
compreensao.

Nota: Se encontrar termos ou conceitos que nao lhe sejam familiares, consulte
[Capitulo 3, “Conceitos de Controle de Acesso” na pagina 9| para obter mais
informacdes.

ldentificando as Politicas Afetadas por uma Alteracao

No capitulo anterior, vocé aprendeu que as politicas estdo freqiientemente
relacionadas com outras politicas. Vocé também aprendeu como iniciar uma
politica em nivel do recurso e a identificar as politicas baseadas em fung¢des
associadas a ela. Nesta secdo, explicaremos com mais detalhes como as politicas
estdo relacionadas uma com as outras e porque vocé precisa compreender seus
relacionamentos antes de poder modificar uma politica existente ou criar uma
nova. Em muitos casos, vocé precisa alterar diversas politicas para implementar
adequadamente uma alteragao.

Compreendendo o Relacionamento entre as Politicas
Baseadas em Funcdes e em Nivel de Recurso
No WebSphere Commerce, cada a¢do que pode ser tomada por um usudrio é
atribuida a uma ou mais fung¢des, utilizando as politicas baseadas em fungdes da
seguinte maneira:
* Cada fungdo padrdo tem um grupo de acesso correspondente. Por exemplo, o
grupo de acesso para a fungdo Administrador do Site é StoreAdministrators.
* Cada grupo de acesso "baseado em funcdo” geralmente tem duas politicas com
base em funcdes associadas:

— Uma politica que define os comandos do controlador que a fungdo esta
autorizada a executar.

— Uma politica que define as a¢des de exibi¢ao que a fungao estd autorizada a
executar. Mostra mapa de acdes para exibi¢des da tabela VIEWREG. Por
exemplo, StorelListView exibe uma pagina da Web com a lista de lojas no
sistema.
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Alguns comandos do controlador possuem apenas uma politica baseada na funcéo,
mas nenhuma politica a nivel do recurso. Isso ocorre se 0 comando néo estiver
operando em algum recurso protegivel. Por exemplo. o comando
SetCurrencyPreferenceCmd ndo precisa de uma politica a nivel do recurso, ja que
ela pode apenas alterar a preferéncia da moeda para o usudrio que esta executando
o comando. Se fosse possivel de alterar a preferéncia da moeda de outro usudrio,
entdo, o objeto do usudrio deveria ser protegido e seria necessaria uma politica a
nivel do recurso. .

As politicas a nivel do recurso para comandos do controlador estdo diretamente
relacionadas a determinadas politicas baseadas em fungdes para os comandos do
controlador. Na politica a nivel do recurso, o comando do controlador faz parte do
grupo de agdo, mas na politica baseada em fungdes, o comando do controlador faz
parte do grupo de recursos. A figura abaixo ilustra este relacionamento. A politica
em nivel do recurso inclui as Fun¢des A e B em seu grupo de acesso, que pde as
politicas baseadas em fungdes para as Fungdes A e B em jogo. Enquanto a politica
em nivel do recurso concede autorizagdo para usudrios com fungdes A ou B para
tomar determinadas agdes em um conjunto de recursos especifico, as politicas
baseadas em fungoes associadas fornecem autorizagdo para usudrios com fungoes
A e B para executar essas agdes em geral.

Figura 3. Relacionamento entre uma politica em nivel do recurso e suas politicas baseadas em fungbes associadas
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Politica Baseada em
Fungéo para Funcéo A
define as agdes que a
Fungéo A pode tomar.

Politica em Nivel do Recurso

Grupo de Acesso Grupo de Acao
consiste em:

—Fungéo A

Funcéo B Grupo de Recursos
Politica Baseada em
Funcéo para Funcéo B
define as agdes que a
Funcgéo B pode tomar.

4_

A figura a seguir mostra um exemplo de politica em nivel do recurso que autoriza
usudrios no grupo de acesso Pessoas a ler ou estudar determinados recursos - ou
seja, livros, revistas e jornais. Esta politica é corretamente formulada porque as
politicas baseadas em funcdes para as fun¢des filho e adulto também as autoriza
a ler ou estudar livros, revistas e jornais.



Figura 4. Uma politica em nivel do recurso e as politicas baseadas em funcdes que a afetam.

Politica de Controle de Acesso em Nivel do Recurso para Pessoas

Grupo de Acesso Grupo de Relacionamento
Grupo de Acao Recursos de Recurso
Fungdes: Estudar Livros Nenhum
— Filho Ler Revistas
Adulto] Jornais

Politica de Controle de Acesso
Baseada em Funcéo para Adulto

Politica de Controle de Acesso
Baseada em Funcéo para Filho

»
»

Grupo de Acesso

Grupo de Acesso

Funcdes: Funcdes:
Filho Adulto
Grupo de Acao Grupo de Acao
Executar Executar
Grupo de Grupo de
Recursos Recursos
Estudar Estudar
Ler Ler
Jogar Trabalhar

Relacionamento
do Recurso
Nenhum

Relacionamento
do Recurso
Nenhum

Observe que em politicas baseadas em fung¢des para comandos do controlador:
* O grupo de agdo contém apenas uma tnica a¢do: Executar.
* O grupo de recursos contém o comando do controlador que pode ser executado.

Semelhantemente, em politicas baseadas em fung¢des para exibic¢oes:
* O grupo de agdo contém as exibi¢des que podem ser executadas.

* O grupo de recursos contém um tinico recurso:
com. ibm.commerce.command.ViewCommand.

Por outro lado, nas politicas em nivel do recurso:

¢ O grupo de agdo contém o conjunto de agdes que podem ser executadas nos
recursos no grupo de recursos.

* O grupo de recursos contém uma lista de recursos de negdcios reais que podem
ser desempenhados.
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Uma politica em nivel do recurso pode apenas autorizar os usudrios em uma
determinada fungdo para executar a¢des ja autorizadas pela politica baseada em
fungdo correspondente. Por exemplo, no exemplo acima, a funcdo filho estd
autorizada a executar as seguintes agdes:

e Estudar
* Ler

* Jogar

Suponha que a politica em nivel do recurso agora é alterada para incluir uma nova
acdo chamada trabalhar. Os usudrios com a fungdo adulto poderdo executar a
acgdo trabalhar. No entanto, os usudrios com a fungdo filho ndo. O motivo para
isso é aparente quando vocé verifica as politicas baseadas em fungdes para duas
fungdes. A politica para adulto lista a agdo trabalhar no seu grupo de recursos. A
politica para filho ndo. Embora filho e adulto sejam adequadamente autorizados
pela politica em nivel do recurso, a politica baseada em fungées para filho ndo
autoriza a acdo trabalhar.

Por causa da forma que as politicas em nivel do recurso estdo ligadas as politicas
baseadas em funcdes, a melhor maneira de acompanhar todas as politicas afetadas
por uma determinada alteragdo é trabalhar de volta a partir da politica em nivel do
recurso. A primeira etapa é examinar o grupo de acesso da politica em nivel do
recurso e determinar se ela contém quaisquer fungdes. Vocé pode exibir a lista
completa de fung¢des padrao selecionando o Gerenciamento de Acesso > Fungdes
no Administration Console.

Se o grupo de acesso da politica em nivel do recurso incluir fungdes, reveja as
politicas baseadas em fungdes para ver se elas precisam ser alteradas. Se estiver
incluindo uma acao no grupo de agdo de uma politica em nivel do recurso, serd
necessario certificar-se de que as politicas baseadas em fungdes relevantes também
autorizem a nova acdo. Se estiver excluindo uma acdo de uma politica em nivel do
recurso, e nenhuma outra politica em nivel do recurso faz referéncia a esta acdo, é
melhor remover o recurso correspondente das politicas baseadas em fungoes
associadas.

Compreendendo o Modelo da Politica

Uma politica de autoriza¢do deve ser apresentada para um usudrio para executar
uma agdo. No entanto, o WebSphere Commerce permite que os usudrios executem
uma agdo se alguma politica fornecer a autorizagdo necessaria. Contudo, se vocé
definir uma politica nova mais limitada do que a padrao, deverd excluir ou
modificar a politica padrdo mais ampla para evitar que ela substitua a nova.

Por exemplo, suponha que a politica padrdo A autoriza todos os usudrios
registrados a submeter lances no leildo. Vocé quer alterar esta politica de forma que
o lance do leildo seja limitado para os usudrios com a fun¢do de compradores. Se
vocé definir meramente uma nova politica que autoriza os compradores a criar
lances de leildo, entao sua nova politica ndo tera nenhum efeito. A politica padrado
A ainda permitird que todos os usudrios registrados submetam um lance. Para
fazer com que sua nova politica vigore, vocé devera excluir a politica padrdao mais
ampla.

A Tabela 1 resume as altera¢des adicionais que devem ser feitas ao criar, excluir ou
alterar uma politica em nivel do recurso.



Tabela 1. Alteragbes adiconais necessarias quando vocé altera uma politica em nivel do recurso que utiliza as

fungoes.

Quando vocé faz esta alterag¢io em uma politica em
nivel do recurso:

Vocé também deve fazer a seguinte alteracdo se o grupo
de acesso em nivel do recurso utilizar as fungdes:

Incluir uma agdo no grupo de acgdo da politica.

Garantir que as politicas baseadas em funcdes aplicaveis
incluam a agdo em seus grupos de recursos.

Remover uma agdo do grupo de agdo da politica.

Nenhuma alteragao adicional obrigatéria.Por coeréncia, é
melhor remover esta agdo dos grupos de recurso
correspondente nas politicas baseadas em fungdes
relacionadas. Isso deveria ser feito apenas se nenhum
outro grupo de acao estiver fazendo referéncia a esta
acao. Se outro grupo de agdo estiver fazendo referéncia a
esta acdo, provavelmente ha politicas baseadas em
funcbes que ainda precisam ter esta agdo em seu grupo
de recursos.

Utilizar um grupo de acdo diferente.

Garantir que as politicas baseadas em fun¢des aplicaveis
incluam em seus grupos de recursos as novas agdes do
grupo de agéo.

Incluir uma fung¢do no grupo de acesso da politica.

Certifique-se de que a politica baseada em fungao
correspondente a nova fungao, refere-se a um grupo de
recursos que inclui as ac¢des especificadas na politica em
nivel do recurso.

Remover uma fungdo do grupo de acesso da politica.

Nenhuma alteragao adicional obrigatéria.Por coeréncia, é
melhor modificar a politica baseada em fungao
correspondente para que ndo mais faca referéncia a estas
agdes em seu grupo de recursos.

Utilizar um grupo de acesso diferente.

Garantir que as politicas baseadas em funcdes aplicaveis
incluam nos seus grupos de recursos as agdes No grupo
de acdo da politica em nivel do recurso.

Criar uma nova politica.

Verificar se ha uma politica existente que autorize as
mesmas acoes. Excluir, se necessério.

Exclua a politica.

Para impedir que alguns usudrios executem essas agoes
da politica, excluir quaisquer outras politicas que
autorizem as mesmas agdes.

Determinando se uma Politica é Baseada em Funcdes ou em Nivel do

Recurso

As politicas baseadas em fung¢des também sao conhecidas como politicas em nivel
de comandos porque elas autorizam os usuarios com uma determinada fungéo a
executar um conjunto de comandos. As politicas em nivel do recurso autorizam
um grupo de usudrios a executar um conjunto de comandos em um determinado
conjunto de recursos. Por exemplo, uma politica baseada em fun¢des pode
autorizar criangas a comer. Enquanto uma politica em nivel do recurso pode
autorizar criancas a comer arroz.

Geralmente vocé pode determinar se uma politica é baseada em fungdes ou em
nivel do recurso examinando seu nome.

Politicas Baseadas em Func¢des

As politicas que definem os comandos do controlador que uma fungao pode
executar seguem a convencao de nomenclatura:
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<AccessGroupforRoleXYZ> Execute <XYZCmdResourceGroup>

Por exemplo: ProductManagersExecuteProductManagersCmdResourceGroup.

Nas politicas baseadas em fungdes para comandos do controlador, o grupo de agdo
contém uma tnica entrada chamada Execute e o grupo de recursos contém uma
lista de comandos do WebSphere Commerce que os usuarios com aquela fungao

podem executar.

As politicas que definem as exibi¢des que uma fungdo pode executar seguem a
convenc¢do de nomenclatura:

<AccessGroupforRoleXYZ> Execute <XYZViews>
Por exemplo: SalesManagersExecuteSalesManagerViews.

Nas politicas baseadas em fungdes para exibigdes, o grupo de agdo contém uma
lista de exibigbes que os usudrios com aquela fun¢ao podem executar.

Politicas em Nivel do Recurso
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As politicas que definem quem pode executar agdes nos recursos de dados (objetos
de negdcios que podem ser criados ou manipulados) seguem a convengdo de
nomenclatura:

<AccessGroupXYZ> Execute <XYZCommands> On <XYZResource>
Por exemplo: Al1UsersExecuteOrderProcessOnOrderResource.

Nas politicas em nivel do recurso, o grupo de agdo contém os comandos do
WebSphere Commerce e o grupo de recursos identifica os recursos de negdcios
especificos que podem ser desempenhados.

Uma excegdo sdo as politicas que autorizam a criacdo de uma entidade como um
pedido, um lance ou uma RFQ. Essas politicas ndo agem na entidade em si porque
ela ainda néo foi criada. Ao contrario, elas agem na entidade incluida. Por
exemplo, um leildo é criado no contexto de uma loja, um usudrio é criado no
contexto de uma organizacdo. A maioria dos recursos € criado no contexto de uma
loja. Conseqlientemente, essas politicas tém nomes como:

<AccessGroupXYZs> Execute <XYZCommands> On <StoreEntityResource>

Por exemplo:
AuctionAdministorsForOrgExecuteAuctionCreateCommandsOnStoreEntityResource.

As politicas que definem quem pode exibir os recursos do Bean de Dados (os
Beans de dados contém informagées sobre os recursos de dados, como um lance
ou um pedido; geralmente utilizado em JSPs) seguem a convencao de
nomenclatura:

<AccessGroupXYZs> Display <XYZDatabeanResourceGroup>

Por exemplo: MembershipViewersForOrgDisplayMembershipDatabeanResourceGroup.



Dicas para Alterar Politicas Padréao

Fique ciente do seguinte ao alterar suas politicas padrao:

* A maioria dos grupos de acesso é definida por funcdes de usudrios como
comprador ou gerente de produtos. Para compreender melhor estas funcdes e
quais agdes elas tém permissdo para executar, consulte [‘Funcdes” na pagina 12}

* Antes de alterar uma politica para utilizar um grupo de acesso diferente, reveja
a definicdo desse grupo de acesso para garantir que atenda as suas exigéncias.
Para isso, selecione Gerenciamento de Acesso > Grupos de Acesso no
Administration Console.

* Dependendo do valor selecionado para Exibir, a pagina Politicas exibe tanto as
politicas em nivel de site quanto as politicas especificas para uma determinada
organizagao:

— Se vocé definir o campo Exibir como Organizacado Raiz, serdo exibidas as
politicas padrdo pertencentes a organizacao raiz e as versdes mestre das
politicas de modelo.

— Se definir o campo Exibir como o nome de uma organizagdo, sera exibido as
politicas padrao pertencentes aquela organizacdo e as politicas de modelo que
podem ser modificadas por esta organizagao

* Renomeie quaisquer politicas padrao alteradas de forma que o nome da politica
reflita o que a politica faz e que vocé possa identificar as politicas padrao que
vocé alterou. Considere implementar uma convengdo de nomenclatura para suas
politicas personalizadas. Se adequado, vocé também deve modificar a descri¢do
da politica e seu nome de exibicao.

Nota: O WebSphere Administration Console pode executar apenas modificacdes
simples nas defini¢des da politica de controle de acesso e nas defini¢des do
grupo de acesso. A solugao mais eficaz é atualizar os dados utilizando os
arquivos XML. As operagdes a seguir podem ser feitas apenas através do

XML:
1. Definir novas a¢des, recursos, atributos, relacionamentos e grupos de
relacionamentos.

2. Definir grupos de recursos complexos implicitos e grupos de acesso
complexos implicitos.

Depois de Fazer as Alteracdes na Politica

Cada vez que vocé criar ou modificar uma politica de controle de acesso, devera
executar determinados testes para verificar se a politica esta funcionando
corretamente.

Apbs ter terminado de testar todas as suas politicas novas e alteradas que estdo
atualmente no banco de dados, é aconselhédvel extrair as informag¢des nos arquivos
XML. Estes arquivos possuem o mesmo formato que os arquivos relacionados a
politica de controle de acesso inicial: defaultAccessControlPolices.xml,
defaultAccessControlPolicies_locale.xml e ACUserGroup_locale.xml. Esta etapa é
necessdria porque as alteragdes feitas utilizando o Administration Console afetam
apenas as informagdes da politica armazenadas nos bancos de dados. Os arquivos
XML que foram utilizados para carregar as politicas de controle de acesso padrao e
seus componentes durante a criacdo da instancia ndo sao atualizados
automaticamente.

Vocé deve manter a consisténcia entre os arquivos XML e as informagdes de
controle de acesso no banco de dados por diversos motivos:
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* Quando vocé cria uma instancia de WebSphere Commerce, a politica e as
defini¢oes do grupo de acesso sdo carregadas a partir dos arquivos XML.

* Os arquivos XML oferecem uma maneira conveniente de exibir e editar
diretamente suas politicas e pecas de componentes; portanto, manter os arquivos
atualizados é essencial.

Testando as AlteracGes da Politica

Para cada politica, certifique-se do seguinte:

e Um usuario que pertence ao grupo de acesso da politica pode executar as agdes
especificadas nos recursos especificados. Se vocé removeu autoriza¢do para
executar uma agao, vocé também deve testar para certificar-se de que o usudrio
ndo pode mais executar a agao.

* Um usudrio que ndo pertence ao grupo de acesso da politica ndo pode executar
as acOes especificadas nos recursos especificados.

Por exemplo, suponha que vocé implemente o cendrio 1 de personalizagdo de
Leildo no Capitulo 5, no qual remove a capacidade dos administradores de leildo
em fechar o lance de leildes. Para testar se esta alteragdo estd funcionando
corretamente, efetue login como um usudrio que pertence ao grupo de acesso
administrador de leilGes e execute as seguintes agoes:

¢ Modificar um leildao
e Excluir um leilao.

Vocé também deve verificar se um Administrador de Leildes ndo pode fechar o
leildo.

Em seguida, efetue login como um usudrio que ndo pertence ao grupo de acesso
administrador de leildes e tente executar as mesmas agdes. Se a politica estiver
funcionando corretamente, suas tentativas falharao.

Extraindo as Alteracdes das Politicas em Arquivos XML
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Quando tiver concluido e testado suas altera¢des na politica, vocé deverd atualizar
os arquivos XML para manté-los em sincronia com as informagdes da politica nos
bancos de dados. O Apéndice descreve os arquivos XML diferentes relacionados as
politicas de controle de acesso e os grupos de acesso. Também explica como extrair
alteragdes de politicas dos bancos de dados em arquivos XML e como carregar as
informacdes da politica de arquivos XML em bancos de dados.



Capitulo 5. Cenarios de Personalizacéo

Os cenarios de personalizacdo apresentados a seguir permitem que vocé aplique o
que vocé aprendeu sobre as politicas de controle de acesso para fazer uma série de
alteracOes bdsicas em suas politicas padrdo. Para todos esses cendrios, presume-se
que o Administrador do Site esteja modificando as politicas para Organizacao Raiz.
Assim que vocé percorrer alguns cendrios, podera seguir a mesma metodologia
para fazer alteragdes ndo abordadas aqui especificamente.

Os cenarios sdo organizados por area de negécios. Em cada drea de negdcios, os
cendrios sdao apresentados na ordem de complexidade ampliada.

Tabela 2. Tabela de conteudo para cenarios

Area de negécios Comecando na pagina

LeilGes “Cenério 1 de Leildes: Removendo a
Capacidade dos Administradores de Leiloed
bara Fechar o Lance do Leildo” na pagina 48|

Contratos “Cenario 1 de Contratos: Remover al
Capacidade dos Administradores de
Contratos em Incluir ou Excluir Conexdes|
para Contratos” na pagina 52|

Pedidos “Cenario 1 de Pedidos: Permitindo que|
Apenas Compradores Criem Pedidos” nal

[pagina 55|

Associagao “Cenério 1 de Associacio: Remover a|
Capacidade dos Usudrios del
Auto-Registrarem” na pégina 61

Cupons “Cenario 1 de Cupons: Permitindo que
Apenas Compradores Resgatem Cupons” na)

[pagina 65|

Procurement “Cenario 1 de Procurement: Permitindo que|
os Gerentes de Carrinho de Compras|
Gerenciem o Carrinho de Compras dd|
Procurement para Pedidos Criados por sual
Organizacdo” na pagina 69|

Estoque “Cenério 1 de Estoque: Permitir que os|
Gerentes do Centro de Distribuicao
Atualizem os Centros de Distribuicéo, Masl
Nao os Exclua” na pagina 72|

Inteligéncia de negdcios “Cenario 1 Inteligéncia de Negécios|
Permitindo que Auditores Exibam os|
Relatorios de Inteligéncia de Neg6cios” nal

Eégina 74|

Se estiver procurando um cenario que ilustre um determinado tipo de alteracéo,
consulte a Tabela a seguir, que faz referéncia cruzada a cendrios por tipo de
personalizagdo ilustrada.

Tabela 3. Cenatrios de personalizacdo organizados por tipo de personalizacdo

Personalizacao Consulte a pagina

© Copyright IBM Corp. 2000,2002 47



Tabela 3. Cenarios de personalizacdo organizados por tipo de

personalizagdo (continua¢do)

Incluindo uma func¢do em um grupo de
acesso de politica

grupo de acesso diferente

Alterando o grupo de agdo de uma politica |70

Alterando o relacionamento de recursos de 69

uma politica

Alterando uma politica para utilizar um 5505716216667

Criando um novo grupo de acesso e
utilizando-o em uma politica

Criando um novo grupo de agao e
utilizando-o em uma politica

H &

Criando uma nova politica em nivel do
recurso

M
[

Criando uma nova politica baseada em
fungoes

Criando uma nova funcéo e utilizando-a em
uma politica em nivel do recurso

EE

da politica

Excluindo uma politica 4915061}
Removendo uma agdo de um grupo de agao

Tabela 3: Cenarios de Personalizacdo Organizados por Tipo de Personalizagao

Cenario 1 de Leildes: Removendo a Capacidade dos Administradores

de Leildes para Fechar o Lance do Leildo

Por padréo, os administradores de leildo para uma loja podem modificar ou excluir
leildes da loja, bem como fechar lances. Em determinados casos, vocé pode nao
querer conceder aos administradores de leildo a autoridade para fechar lances,
tanto porque vocé deseja que esta agdo seja tratada por outros quanto porque vocé

ndo exige esta a¢do para a loja.

Neste cendrio, vocé removerda a autoridade dos administradores de leildao em fechar

lances. Para realizar esta alteracdo, vocé fard o seguinte:

1. Utilize o Apéndice para localizar a politica em nivel do recurso que define as

acdes que os administradores de leildo podem tomar.

2. Determine o nome do grupo de agdo para a politica.

3. Exclua a acdo para fechar o lance de leildo a partir do grupo de agdo da

politica.

Etapas a Serem Executadas
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Identificar a Politica Cujo Grupo de Acdo Deve Ser Alterado
1. Procure em Leildes, no Apéndice, para identificar a politica em nivel do recurso

a ser alterada. A politica é:

AuctionAdministratorsForOrgExecuteAuctionManageCommandsOnAuctionResource

2. No Administration Console, clique em Gerenciamento de Acesso > Politicas.




3. Para Exibir, selecione Organizacido Raiz para exibir as politicas em nivel do
site.

4. Localize a politica na lista.

5. Anote o nome do grupo de agdo da politica— AuctionManage. Este é o grupo
de agdo que vocé precisa alterar para remover a agdo para fechar o lance.

Remover a Acéo para Fechar o Lance do Grupo de Acéo da
Politica

1. Clique em Gerenciamento de Acesso > Grupo de Acdo.

2. Na lista dos grupos de agdo, selecione AuctionManage .

3. Clique em Alterar para exibir a pagina Alterar Grupo de Recursos.
4

Na lista A¢Oes Selecionadas, selecione
com.ibm.commerce.negotiation.commands.CloseBiddingCmd.

5. Clique em Remover.
6. Clique em OK.

Atualizar o Registro da Politica com suas Alteracées
1. Clique em Configuracdo > Registro.
2. Da lista de registros, selecione Politicas de Controle de Acesso.

3. Clique em Atualizar.

Cenario 2 de Leildes: Removendo a Capacidade dos Administradores
de Leildao em Retirar Lances

Por padrao, os administradores de leildo para uma loja podem retirar lances
submetidos para seus leildes. Em alguns casos, talvez vocé ndo queira conceder
esta autoridade a ninguém. Para fazer esta alteracdo, vocé deve localizar a politica
em nivel do recurso que define quem pode retirar lances e exclui-la.

No Cenario 1 de Leildes, a acdo, fechar lance, foi uma das muitas incluidas na
politica. Conseqiientemente, vocé teve apenas que remover a acdo do grupo de
acdo da politica. Neste cenario, no entanto, uma politica inteira controla a retirada
do lance. No entanto, vocé deve excluir uma politica, ndo apenas uma agao.

Para excluir a politica, é necessério fazer o seguinte:

 Utilize o Apéndice para localizar a politica em nivel do recurso que abrange a
retirada dos lances de leildo por administradores de leildo.

* Exclua a politica.

Nota: Antes de excluir a politica, anote seu nome, o nome do grupo de acesso, o
nome do grupo de recursos e nome do grupo de agdo para que vocé possa
recrid-la para o préximo cendrio.

Etapas a Serem Executadas

1. Procure em Leildes, no Apéndice, para identificar a politica em nivel do recurso
a ser alterada. A politica é:
AuctionAdministratorsForOrgExecuteAdminRetractBidCommandsOnAuctionResource

2. No Administration Console, clique em Gerenciamento de Acesso > Politicas.

3. Para Exibir, selecione Organizagido Raiz para exibir as politicas em nivel de site.

4. Da lista de politicas, selecione o seguinte:
AuctionAdministratorsForOrgExecuteAdminRetractBidCommandsOnAuctionResource
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5. Clique em Excluir.

Atualizar o Registro da Politica com suas Alteracdes

1. Clique em Configuracdo > Registro.

2. Da lista de registros, selecione Politicas de Controle de Acesso.
3. Clique em Atualizar.

Cenario 3 de Leildes: Remover a Capacidade dos Administradores de
Leildo em Retirar Lances em uma Organizacéao.

Por padréo, os administradores de leildo para uma loja podem retirar lances
submetidos para seus leildes. Em alguns casos, como administrador do site, talvez
vocé queira alterar esta politica para uma determinada organizagdo. Para fazer esta
alteragdo, vocé deve excluir a politica modelo que autoriza esta acdo para esta
organizagao.

Nota: No WebSphere Commerce Professional Edition, existem apenas trés
organizagdes, Organizagao Raiz, Organizacdo Padrdo e Organizagdo de
Vendedor.

Depois de excluir a politica, aquele administrador de leildo da organiza¢do ndo
podera mais retirar lances. Os administradores de leildo para as outras
organizagdes ndo serdo afetados pela alteragdo.

Para excluir a politica, é necessdrio fazer o seguinte:

 Utilize o Apéndice para localizar a politica em nivel do recurso que autoriza a
retirada de lances de leildo.

* Localize a politica na lista de politicas da organizagao.

* Exclua a politica.

Etapas a Serem Executadas

Excluir a Politica
1. Procure em Leildes, no Apéndice, para identificar a politica em nivel do recurso
a ser alterada. A politica é:

AuctionAdministratorsForOrgExecuteAdminRetractBidCommandsOnAuctionResource
2. No Administration Console, clique em Gerenciamento de Acesso > Politicas.

3. Para Exibir, selecione a organizac¢ao cuja politica deseja excluir. Ao selecionar
uma determinada organizacao, diferente de Organizagdo Raiz, as alteragdes na
sua politica se aplicam apenas aquela organizacdo em vez de para todas as
organizagdes no site.

4. Da lista de politicas, selecione o seguinte:
AuctionAdministratorsForOrgExecuteAdminRetractBidCommandsOnAuctionResource

5. Clique em Excluir.

Atualizar o Registro da Politica de Controle de Acesso com suas
Alteracdes

1. Clique em Configuracdo > Registro.
2. Da lista de registros, selecione Politicas de Controle de Acesso.

3. Clique em Atualizar.
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Cenario 4 de Leildes: Limitando o Lance do Leildo aos Compradores

Por padréo, todos os usudrios registrados tém permissdo para submeter um lance
para os produtos que estdo sendo leiloados em uma loja, independentemente de
seu cargo na organizagao. Em alguns casos, talvez vocé queira limitar o lance a um
grupo restrito de usudrios como aqueles com a fungao comprador no WebSphere
Commerce.

Neste cenario, vocé ird alterar uma politica em nivel do recurso, bem como sua
politica baseada em fungdes associada. Para limitar os lances a membros de uma
organizagdo de compras com a fungdo comprador, é necessario fazer o seguinte:

Utilize o Apéndice para localizar a politica em nivel do recurso que especifica
quem pode criar um lance de leildo.

Altere o grupo de acesso da politica de todos os usudrios registrados para
aqueles com a fungdo comprador.

Renomeie a politica, descrigdo e o nome de exibicdo.
Identifique o comando para criar lances.

Utilize o Apéndice para localizar a politica baseada em func¢des para
compradores (buy-side). Esta politica define os comandos que os usuarios com a
fungdo Comprador (buy-side) podem executar. Vocé deve atualizar este grupo de
recursos da politica para permitir que os compradores executem o comando para
criar lances.

Atualize o grupo de recursos da politica baseada nesta funcdo para incluir o
comando para criar lances.

Etapas a Serem Executadas

Identificar a Politica em Nivel do Recurso

1.

Procure em Leildes, no Apéndice, para identificar a politica em nivel do recurso
a ser alterada. A politica é:
RegisteredApprovedUsersExecuteBidCreateCommandsOnAuctionResource.

No Administration Console, clique em Gerenciamento de Acesso > Politicas.
Para Exibir, selecione Organizacdo Raiz para exibir as politicas em nivel de site.

Na lista de politicas, selecione
Registered ApprovedUsersExecuteBidCreateCommandsOnAuction Resource.

Anote o nome do grupo de acdo da politica — BidCreate. Este é o grupo de
acdo que vocé precisa exibir para localizar o nome do comando para criar um
lance.

Alterar o Grupo de Acesso da Politica

1.
2.

3.
4.

5.

Clique em Alterar para exibir a pagina Alterar Politica.

Para Grupos de Usudrios, clique em Localizar e selecione Compradores (lado
de compra).

Clique em OK.

Renomeie a politica, o nome de exibi¢ao e a descri¢ao da politica, editando o
texto.

Clique em OK.

Identificar o Comando para Criar Lances

1.
2.

Clique em Gerenciamento de Acesso > Grupos de Acéo.
Na lista de grupos de acédo, selecione BidCreate.
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3. Clique em Alterar para exibir a pagina Alterar Grupo de Ac¢do. Anote o nome
do comando para criar lances:
com.ibm.commerce.negotiation.commands.BidSubmitCmd. Vocé deve incluir este
comando ao grupo de recursos que contém a lista de comandos que um
comprador pode executar.

Identificar a Politica Baseada em Funcde s e o Grupo de
Recursos para os Compradores (Lado de Compra)

1. Procure Politicas Baseadas em Fungdes, no Apéndice, para localizar a politica
baseada em fung¢des para compradores (buy-side). A politica é:

Buyers (buy-side)ExecuteBuyers (buyside)CommandsResourceGroup.
2. Clique em Gerenciamento de Acesso > Politicas.
3. Para Exibir, selecione Organizagido Raiz para exibir as politicas em nivel de site.

4. Anote o nome do grupo de recursos: Buyers (buy-side) CommandsResourceGroup.
Agora vocé tem o nome do grupo de recursos que vocé precisa atualizar.

Atualizar o Grupo de Recursos na Politica Baseada em Fungdes
para Incluir o Comando para Criar Lances

1. Clique em Gerenciamento de Acesso > Grupos de Recursos.
Selecione Buyers(buy-side)CommandsResourceGroup.

Clique em Alterar para exibir a pagina Alterar Grupo de Recursos.
Clique em Avangar para exibir a pagina Detalhes.

a s~ DN

Na lista Recursos Disponiveis, selecione
com.ibm.commerce.negotiation.commands.BidSubmitCmd. Este é o comando
para criar lances.

6. Clique em Incluir para inclui-lo no grupo de recursos.
7. Clique em Concluir.

Atualizar o Registro da Politica de Controle de Acesso com suas
Alteracdes

1. Clique em Configuragdo >Registro.
2. Da lista de registros, selecione Politicas de Controle de Acesso.

3. Clique em Atualizar.

Cenario 1 de Contratos: Remover a Capacidade dos Administradores
de Contratos em Incluir ou Excluir Conexdes para Contratos

Por padrao, os administradores de contrato para uma loja podem incluir ou excluir
conexdes para os contratos que eles gerenciam. Em alguns casos, talvez vocé nao
queira conceder esta autoridade aos administradores de contratos.

Neste cenario, vocé ird alterar uma politica em nivel do recurso que define as agdes
que um administrador de contratos pode executar. Para remover a autoridade dos
administradores de contratos em incluir ou excluir conexdes para contratos, sera
necessario fazer o seguinte:

» Utilize o Apéndice para localizar a politica em nivel do recurso que define as
agdes que os administradores de contrato podem tomar.

* Determine o nome do grupo de acdo para a politica.

* Exclua as agdes para incluir e excluir conexdes da lista de agdes no grupo de
acdo da politica.
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Etapas a Serem Executadas

Identificar a Politica em Nivel do Recurs 0 e 0 Grupo de A¢ao

1. Procure em Contratos, no Apéndice, para identificar a politica em nivel do
recurso a ser alterada. A politica é:

ContractAdministratorsForOrgExecuteContractManageCommandsOnContractResource
No Administration Console, clique em Gerenciamento de Acesso > Politicas.
Para Exibir, selecione Organizacdo Raiz para exibir as politicas em nivel de site.

Localize a politica na lista.

a s~ DN

Anote o nome do grupo de acdo da politica—ContractManage. Este é o grupo
de agdo que vocé precisa alterar para remover as agdes para incluir e excluir
conexoes.

Remover as Acdes para Incluir e Excluir Conexdes do Grupo de
Acao da Politica

1. Clique em Gerenciamento de Acesso > Grupo de Acao.

2. Na lista de grupo de acdo, selecione ContractManage .

3. Clique em Alterar para exibir a pagina Alterar Grupo de Recursos.

4

Na Lista de acdes selecionadas, selecione as seguintes agdes:
com.ibm.commerce.contract.commands.ContractAttachmentAddCmd
com.ibm.commerce.contract.commands.ContractAttachmentDeleteCmd.

5. Clique em Remover.
6. Clique em OK.

Atualizar o Registro da Politica de Controle de Acesso com suas
Alteracdes

1. Clique em Configuragdo > Registro.
2. Da lista de registros, selecione Politicas de Controle de Acesso.

3. Clique em Atualizar.

Cenario 2 de Contratos: Permitir gue Operadores e Administradores
de Contratos Implementem Contratos

Por padréo, os operadores de contratos de uma loja podem implementar contratos.
Em alguns casos, talvez vocé queira conceder esta autoridade aos administradores
de contratos também.

O design flexivel das politicas de controle de acesso oferece diversos métodos de
implementar esta alteracgdo:

* Vocé pode criar um novo grupo de acesso que contém operadores e
administradores de contratos e atribuir o novo grupo de acesso a politica que
define quem pode implementa-los.

* Vocé pode incluir a acdo implementar contrato na politica que especifica as
acdes que um administrador de contratos pode executar.

* Vocé pode criar uma nova politica que permite que os administradores de
contratos implemente-os.

Este cendrio ilustra a terceira abordagem. Ele exibe como criar uma nova politica

em nivel do recurso que autoriza os administradores de contratos a
implementa-los.
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Para criar esta politica, serd necessario fazer o seguinte:

Utilize o Apéndice para localizar a politica em nivel do recurso que autoriza os
operadores de contratos a implementé-los.

Anote o nome do grupo de ac¢do para esta politica.
Anote o nome do grupo de recursos para esta politica.

Defina uma nova politica do grupo de acesso administrador de contratos,
especificando o grupo de acdo e o grupo de recursos da politica que autoriza os
operadores de contratos a implementa-los.

Etapas a Serem Executadas
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Identificar o Grupo de A¢cd o0 e o Grupo de Recursos a Serem
Utilizados na Nova Politica

1.

Procure Contratos, no Apéndice, para localizar a politica em nivel do recurso
que autoriza os operadores de contrato a implementar contratos. A politica é:
ContractOperatorsForOrgExecuteContractDeployCommandsOnContractResource.

No Administration Console, clique em Gerenciamento de Acesso > Politicas.

Para Exibir, selecione Organiza¢ao Raiz para exibir as politicas em nivel do
site.

Localize a politica na lista.

Anote o nome do grupo de acdo da politica—ContractDeploy. Este é o grupo
de agao que vocé precisa utilizar na definicdo de sua nova politica.

Anote o nome do grupo de recursos—ContractDataResourceGroup . Este é o
grupo de recursos que vocé precisa utilizar na defini¢do de sua nova politica.

Definir a Nova Politica

© o N o

1. Clique em Novo para exibir a pagina Nova Politica.
2. Para Nome, especifique:

ContractAdministratorsForOrgExecuteContractDeployCommandsOnContractResource

3. Para Nome de Exibicdo, especifique uma descri¢cao resumida da politica em

seu idioma local.

seu idioma local.

5. Para Grupo de Usudrios, clique em Localizar e selecione

ContractAdministratorForOrg.

Clique em OK.

Para Grupo de Recursos, selecione ContractDataResourceGroup .
Para Grupo de Agdo, selecione ContractDeploy .

Para Tipo de Politica, selecione Politica Modelo para designar a politica como
uma politica de modelo.

10. Clique em OK.

Atualizar o Registro da Politica de Controle de Acesso com suas

Alteracoes

1. Clique em Configuracdo > Registro.

2. Da lista de registros, selecione Politicas de Controle de Acesso.
3. Clique em Atualizar.

Para Descrigdo, especifique uma descrigdo mais longa do que a politica faz em



Cenario 1 de Pedidos: Permitindo que Apenas Compradores Criem

Pedidos

Por padrao, todos os usudrios tém permissao para criar pedidos para produtos,
independentemente de sua posigdo na organizacdo. Em alguns casos, talvez vocé
queira limitar a capacidade de criar pedidos para um grupo restrito de usudrios,
como funciondrios da organizagdo de compras. Geralmente, é atribuido a estes
funciondrios a fun¢do Comprador (buy-side) para a organizagdo de compras.

Para limitar a criagdo de pedidos para os membros de uma organizagdo de
compras com a fungdo comprador, é necessério fazer o seguinte:

Utilize o Apéndice para localizar a politica em nivel do recurso que especifica
quem pode criar um pedido.

Altere o grupo de acesso da politica de todos os usudrios para aqueles com a
fungdo comprador.

Atualize o nome da politica, 0 nome da exibicdo e a descricao.
Identifique o comando para criar pedidos.

Utilize o Apéndice para localizar a politica baseada em funcdes para
compradores (buy-side). Esta politica define os comandos que os usuarios com a
fun¢do Comprador (buy-side) podem executar. Vocé deve atualizar este grupo de
recursos da politica para permitir que os compradores executem o comando para
criar pedidos.

Atualize o grupo de recursos da politica baseada nesta fungdo para incluir os
comandos para criar pedidos.

Nota: Esta politica em nivel do recurso é uma politica de modelo. Neste cendrio,

nos alteramos a cdpia mestra deste modelo em nivel de Organizagao Raiz.
Se deseja altera-la apenas para uma organizagdo em particular, diferente da
Organizagdo Raiz, serd necessario alterar a Exibi¢do para outra organizacao
antes de alterar a politica. Isto resulta em uma politica de modelo sendo
substituida por esta tinica organizacdo. Entdo, uma nova politica padrao é
criada para esta organiza¢do, que possui o grupo de acesso mais restrito dos
usudrios Comprador (buy-side). J& que a politica de modelo menos restritiva
ainda se aplica a nivel da Organizac¢do Raiz, ela deve ser substituida
igualmente neste nivel. Atualmente, a Gnica maneira de se fazer isso é
atualizar manualmente a tabela ACORGPOL no banco de dados e executar o
seguinte SQL:

insert into ACORGPOL (acpolicy id, member_id) values ( (select acpolicy id

from ACPOLICY where policyname = ' AllUsersExecuteOrderCreateCommands
OnStoreResource'), -2001)

Etapas a Serem Executadas

Identificar a Politica em Nivel do Recurso

1.

Procure em Pedidos, no Apéndice, para identificar a politica em nivel do
recurso a ser alterada. A politica é:
AllUsersExecuteOrderCreateCommandsOnStoreResource .

No Administration Console, clique em Gerenciamento de Acesso > Politicas.

Para Exibir, selecione Organizacao Raiz para exibir as politicas em nivel do
site.

Na lista de politicas, selecione
AllUsersExecuteOrderCreateCommandsOnStoreResource. Anote o nome do
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grupo de agdo da politica—OrderCreateCommands. Este é o grupo de agdo que
vocé precisa exibir para localizar os nomes dos comandos para criar um
pedido.

Alterar o Grupo de Acesso

1.
2.

3.
4.

5.

Clique em Alterar para exibir a pagina Alterar Politica.

Para Grupos de Usudrios, clique em Localizar e selecione Compradores (lado
de compra).

Clique em OK.

Atualize o0 nome da politica, 0 nome da exibicdo e a descricdo para refletir a
alteragdo do grupo de acesso.

Clique em OK.

Identificar o Comando para Criar Pedidos

1.
2.
3.

Clique em Gerenciamento de Acesso > Grupos de Acao.
Na lista de grupos de agdo, selecione OrderCreateCommands .

Clique em Alterar para exibir a pagina Alterar Grupo de Agdo. Anote os nomes
dos comandos para criar pedidos:

com. ibm.commerce.order.commands.OrderCopyCmd
com.ibm.commerce.order.commands.OrderScheduleCmd

com. ibm.commerce.orderitems.commands.OrderItemMoveCmd

com. ibm.commerce.orderitems.commands.OrderItemUpdateCmd
com.ibm.commerce.requisitionlist.commands.RequisitionListSubmitCmd

Vocé deve incluir esses comandos ao grupo de recursos que contém a lista de
comandos que um comprador pode executar.

Nota: O comando,
com.ibm.commerce.orderitems.commands.AdminOrderItemUpdateCmd, ndo é
necessario.

Identificar a Politica Baseada em Funcdes para Compradores
(Lado de Compra)

1.

Procure Politicas Baseadas em Fungdes, no Apéndice, para localizar a politica
baseada em fungdes para compradores (buy-side). A politica é:
Buyers (buyside) ExecuteBuyers (buyside)CommandsResourceGroup.

Clique em Gerenciamento de Acesso > Politicas.

Para Exibir, selecione Organiza¢ao Raiz para exibir as politicas em nivel do
site.

Localize a politica na lista.

Anote o nome do grupo de recursos—Buyers (buyside)CommandsResourceGroup.
Este é o grupo de recursos que vocé precisa atualizar.

Atualizar o Grupo de Recursos na Politica Baseada em Fungdes
para Incluir os Comandos para Criar Pedidos

1.
2.

Clique em Gerenciamento de Acesso > Grupos de Recursos.

Na lista de grupos de recursos, selecione
Buyers(buyside)CommandsResourceGroup.

Clique em Alterar para exibir a pagina Alterar Grupo de Recursos.
Clique em Avangar para exibir a pagina Detalhes.

Na lista Recursos Disponiveis, selecione os seguintes comandos para criar
pedidos:



com. ibm.commerce.order.commands.OrderCopyCmd

com. ibm.commerce.order.commands.OrderScheduleCmd

com. ibm.commerce.orderitems.commands.OrderItemMoveCmd
com.ibm.commerce.orderitems.commands.OrderItemUpdateCmd
com.ibm.commerce.requisitionlist.commands.RequisitionListSubmitCmd

6. Clique em Incluir.

7. Clique em Concluir.

Atualizar o Registro da Politica de Controle de Acesso com suas
Alteracoes

1. Clique em Configuracdo > Registro.

2. Da lista de registros, selecione Politicas de Controle de Acesso.

3. Clique em Atualizar.

Cenario 2 de Pedidos: Permitindo que Apenas os Administradores de
Comprador Modifiguem os Pedidos

Nota: Este cendrio ndo se aplica ao WebSphere Commerce Professional Edition.

Por padrao, todos os usudrios tém permissdo para modificar pedidos que eles
criaram, independentemente de sua posi¢do na organizacdo. Em alguns casos,
talvez vocé queira apenas que o administrador de comprador da organizagao tenha
autoridade para modificar pedidos.

Neste cendrio, vocé ird alterar uma politica no nivel do recurso, bem como uma
politica baseada em fungdes. Para permitir apenas que os administradores de
comprador modifiquem pedidos pertencentes a membros de uma organizagdo de
compradores, é necessdrio fazer o seguinte:

Utilize o Apéndice para localizar a politica em nivel do recurso que especifica
quem pode modificar um pedido.

Altere o grupo de acesso da politica de todos os usudrios para aqueles com a
func¢do administrador de comprador.

Remova a especificagdo do relacionamento do recurso para permitir que os
administradores de comprador modifiquem pedidos pertencentes a outros
usuarios.

Atualize o nome da politica, 0 nome da exibicdo e a descricao.
Identifique os comandos para modificar pedidos.

Utilize o Apéndice para localizar a politica baseada em fung¢des para o
administrador de comprador. Essa politica define os comandos que os usudrios
com a funcdo de administrador de comprador podem executar. Vocé deve
atualizar este grupo de recursos da politica para permitir que os administradores
de comprador executem os comandos para modificar os pedidos.

Atualize o grupo de recursos da politica baseada em fungdes para incluir os
comandos para modificar pedidos.

Etapas a Serem Executadas

Identificar a Politica em Nivel do Recurso

1.

2.

Procure Pedidos, no Apéndice, para identificar a politica em nivel do recurso a
ser alterada. A politica é: Al1UsersExecuteOrdeririteCommandsOnOrderResource.

No Administration Console, clique em Gerenciamento de Acesso > Politicas.
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3. Para Exibir, selecione Organizacido Raiz para exibir as politicas em nivel do
site.

4. Na lista de politicas, selecione
AllUsersExecuteOrderWriteCommandsOnOrderResource.

5. Anote o nome do grupo de acdo da politica—OrdeririteCommands. Vocé precisa
exibir este grupo de acdo para localizar o nome do comando para criar um
pedido.

Alterar o Grupo de Acesso
1. Clique em Alterar para exibir a pagina Alterar Politica.

2. Para Grupo de Usudrios, clique em Localizar e selecione Administradores de
Comprador.

3. Clique em OK.

4. Atualize o nome da politica, 0 nome da exibicdo e a descri¢do para refletir a
alteracdo do grupo de acesso.

5. Clique em OK.

Identificar os Comandos para Modificar Pedidos

1. Clique em Gerenciamento de Acesso > Grupos de Acéo.

2. Na lista de grupos de acdo, selecione OrderWriteCommands .

3. Clique em Alterar para exibir a pagina Alterar Grupo de Ag¢do. Anote os nomes
dos comandos para modificar os pedidos:

com.ibm.commerce.order.commands.OrderCancelCmd
com.ibm.commerce.order.commands.OrderCopyCmd-Write

com. ibm.commerce.order.commands.OrderUnlockCmd
com.ibm.commerce.orderitems.commands.OrderItemAddCmd
com.ibm.commerce.orderitems.commands.OrderItemDeleteCmd
com.ibm.commerce.orderitems.commands.OrderItemMoveCmd
com. ibm.commerce.orderitems.commands.OrderItemUpdate.Cmd

Vocé deve incluir esses comandos ao grupo de recursos que contém a lista de
comandos que um comprador pode executar.
Notas:

a. O comando,
com.ibm.commerce.orderitems.commands.AdminOrderItemUpdateCmd, nao é
necessario.

b. Ao incluir o comando, com.ibm.commerce.order.commands.OrderCopyCmd-
Write no grupo de recursos, ele aparece em Recursos Disponiveis como
com. ibm.commerce.order.commands.OrderCopyCmd.

Identificar a Politica Baseada em Func¢des para a Funcéo de
Administrador de Comprador

1. Procure Politicas Baseadas em Fung¢des no Apéndice para localizar a politica
baseada em fungdes para administradores de comprador. A politica é:
BuyerAdministratorsExecuteBuyersAdministratorsCommands.

2. Clique em Gerenciamento de Acesso > Politicas.

3. Para Exibir, selecione Organizacido Raiz para exibir as politicas em nivel do
site.

4. Localize a politica na lista.

5. Anote o nome do grupo de recursos—
BuyersAdministratorsCommmandsResourceGroup.

Este é o nome do grupo de recursos que vocé precisa atualizar.
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Atualizar o Grupo de Recursos na Politica Baseada em Funcgdes
para Incluir os Comandos para Modificar Pedidos

1. Clique em Gerenciamento de Acesso > Grupos de Recursos.

2. Selecione BuyersAdministratorsCommandsResourceGroup.

3. Clique em Alterar para exibir a pagina Alterar Grupo de Recursos.

4. Clique em Avancar para exibir a pagina Detalhes.

5. Na lista Recursos Disponiveis, selecione os comandos para modificar pedidos:

com. ibm.commerce.order.commands.OrderCancelCmd

com. ibm.commerce.order.commands.OrderCopyCmd

com. ibm.commerce.order.commands.OrderUnlockCmd
com.ibm.commerce.orderitems.commands.OrderItemAddCmd
com. ibm.commerce.orderitems.commands.OrderItemDeleteCmd
com.ibm.commerce.orderitems.commands.OrderItemMoveCmd
com.ibm.commerce.orderitems.commands.OrderItemUpdate.Cmd

6. Clique em Incluir para incluir o comando no grupo de recursos.
7. Clique em Concluir.

Atualizar o Registro da Politica de Controle de Acesso com suas
Alteracoes

1. Clique em Configuracdo > Registro.
2. Da lista de registros, selecione Politicas de Controle de Acesso.
3. Clique em Atualizar.

Cenario 3 de Pedidos: Permitindo que Aprovadores RMA Aprovem

todas RMAs

Por padrao, os aprovadores de RMA (autorizagdo para devolucdo de mercadorias)
de uma loja s6 tém permissao para aprovar RMAs para suas proprias lojas. Em
alguns casos, talvez vocé queira dar permissdo aos aprovadores de RMA para
aprovar RMAs para qualquer loja. Isso pode ser desejavel se diversas lojas
pertencerem a mesma organizacao ou se a mesma pessoa manipular as aprovagdes
de RMA para diversas lojas.

Neste cenario, vocé criard um novo grupo de acesso e o utilizard em uma nova
politica em nivel do recurso. Para permitir que aprovadores de RMA aprovem
RMAs em qualquer loja, serd necessario fazer o seguinte:

+ Utilize o Apéndice para localizar a politica em nivel do recurso que permite que
os aprovadores de RMA de uma organizagao aprovem RMAs para suas
organizagoes.

* Anote o nome do grupo de recursos e do grupo de acdo utilizados na politica.

* Exiba o grupo de acesso da politica, RMAApproversFor0Org, e anote as fungdes que
ele inclui. O grupo de acesso é definido utilizando as organizacdes e fungdes
como critérios de selecdo. Para dar aos usudrios autoridade para executar uma
acdo através de diversas organizagdes, o grupo de acesso deverd ser definido
sem critérios organizacionais.

* Crie um novo grupo de acesso, RMAApprovers, que utilize as mesmas fungdes,
mas que ndo inclua os critérios organizacionais.

* Crie uma nova politica utilizando:
— O novo grupo de acesso, RMAApprovers
— O grupo de acdo da politica existente
— O grupo de recursos da politica existente
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Etapas a Serem Executadas

Identificar o Grupo de A¢cd 0 e o Grupo de Recursos a Serem
Utilizados na Definicdo da Nova Politica

1. Procure Pedidos, no Apéndice, para localizar a politica em nivel do recurso que
autoriza RMAApproversForOrg para aprovar RMAs para suas lojas. A politica é:
RMAApproversForOrgExecuteRMAApproveCommandsOnRMAResource

2. No Administration Console, clique em Gerenciamento de Acesso > Politicas.

3. Para Exibir, selecione Organizacdo Raiz para exibir as politicas em nivel do
site.

4. Localize a politica na lista.

5. Anote o nome do grupo de agdo da politica—RMAApproveCommands. Este é o
grupo de agdo que vocé utilizara na defini¢do da nova politica.

6. Anote o nome do grupo de recursos—RMADataResourceGroup. Este é o grupo de
recursos que vocé utilizard na definicdo da sua nova politica.

7. Anote o nome do grupo de acesso—RMAApproversForOrg. Exiba este grupo de
acesso para ver as fung¢des a serem incluidas no novo grupo de acesso.

Identificar as Func¢des a Serem Utilizadas no Novo Grupo de
Acesso

1. Clique em Gerenciamento de Acesso > Grupos de Acesso.
Na lista de grupos de acesso, selecione RMAApproversForOrg.
Clique em Alterar.

Selecione os Critérios para exibir a pagina Critérios.

S A

Em Organizag¢des e Fungdes Selecionadas, anote as regras utilizadas no grupo
de acesso:

e Supervisor do Atendimento ao Cliente
* Vendedor
* Gerente de Vendas
* Gerente de Operacdes
6. Clique em Cancelar para voltar para a lista dos grupos de acesso.

Definir o Novo Grupo de Acesso

Clique em Novo para exibir a pagina Detalhes para o novo grupo de acesso.
Para Nome, especifique RMAApprovers.

Para Descricdo, especifique uma descricdo do grupo de acesso.

Para Organizacdo Pai, selecione Organizagdo Raiz.

Clique em Avangar para exibir a pagina Critérios do novo grupo de acesso.

Clique em Critérios baseados em organizagoes e funcoes.

No o~ wDdhRE

Na lista de fungdes, selecione as seguintes:
* Supervisor do Atendimento ao Cliente
* Vendedor

* Gerente de Vendas

* Gerente de Operagoes

8. Clique em Concluir.

Definir a Nova Politica
1. Clique em Gerenciamento de Acesso > Politicas.

2. Clique em Novo para exibir a pagina Nova politica.

60 Versio 5.4



3. Para Nome, especifique:
RMAApproversExecuteRMAApproveCommandsOnRMAResource

4. Para Nome de Exibicao, especifique uma descri¢do resumida da politica em
seu idioma local.

5. Para Descrigdo, especifique uma descri¢do mais longa do que a politica faz em
seu idioma local.

Para Grupo de Usuarios, clique em Localizar e selecione RMAApprovers.
Clique em OK.
Para Grupo de Recursos, selecione RMADataResourceGroup.

© ® N o

Para Grupo de Agdo, selecione RMAApproveCommands.
10. Clique em OK.

Atualizar o Registro da Politica de Controle de Acesso com suas
Alteracoes

1. Clique em Configuracao > Registro.
2. Da lista de registros, selecione Politicas de Controle de Acesso.
3. Clique em Atualizar.

Cenario 1 de Associacdo: Remover a Capacidade dos Usuarios de
Auto-Registrarem

Por padrao, os usuarios tém permissdo para se auto-registrarem se pertencerem a
uma organizacdo registrada. Os administradores de associagdo também sao
autorizados a registrar usuarios que pertencem a sua organizacao. Para sites que
exigem acesso estritamente controlado, pode ser necessario remover a capacidade
de se auto-registrar e exigir que os usudrios sejam registrados pelos
administradores de associacdo.

Nota: No WebSphere Commerce Professional Edition, existem apenas trés
organizagdes, Organizagao Raiz, Organizacdo Padrdo e Organizagdo de
Vendedor.

Neste cenario, vocé removera a politica em nivel do recurso que permite que os
usudrios se auto-registrem, mas deixem no lugar uma politica que permite que os
administradores de associacdo registrem usudrios em sua organizagéo.

Para excluir a politica em nivel do recurso que permite que os usuarios se
auto-registrem, faca o seguinte:

 Utilize o Apéndice para localizar a politica em nivel do recurso que permite que
0s usuarios se auto-registrem.

* Exclua a politica.

Etapas a Serem Executadas

Excluir a Politica

1. Procure Associagdo, no Apéndice, para localizar a politica em nivel do recurso
que permite aos usudrios se auto-registrarem. A politica é:
GuestsExecuteUserSelfRegistrationCommandsOnOrganizationResource.

2. No Administration Console, clique em Gerenciamento de Acesso > Politicas.

3. Para Exibir, selecione Organizagdo Raiz para exibir as politicas em nivel do
site.
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4. Na lista de politicas, selecione
GuestsExecuteUserSelfRegistrationCommandsOnOrganizationResource

5. Clique em Excluir.

Atualizar o Registro da Politica de Controle de Acesso com suas
Alteracoes

1. Clique em Configuracdo > Registro.
2. Da lista de registros, selecione Politicas de Controle de Acesso.
3. Clique em Atualizar.

Cenario 2 de Associacdo: Permitindo que Apenas Usuarios
Registrados e Aprovados Alterem suas Informacdes de Endereco

Por padréo, os usudrios podem modificar suas informagdes de enderego se seu
registro tiver sido aprovado ou tiver aprovagdo pendente. Em alguns casos, talvez
vocé queira que apenas usudrios registrados e aprovados gerenciem seus
enderecos.

Neste cendrio, vocé ird alterar o grupo de acesso para a politica em nivel do
recurso que autoriza os usudrios a gerenciar suas informagdes de enderego, como
segue:

 Utilize o Apéndice para localizar a politica em nivel do recurso que permite aos
usudrios gerenciar as informagdes de seus enderegos.

* Altere o grupo de acesso para a politica.

ma vez que o grupo de acesso i ndo contém

U d RegisteredApprovedUsers t

quaisquer fung¢des, ndo € necessdrio atualizar uma politica baseada em fungdes
para esta alteragao.

Etapas a Serem Executadas

Alterar o Grupo de Acesso da Politica em Nivel do Recurso

1. Procure Associacdo, no Apéndice, para localizar a politica em nivel do recurso
¢ p p p
que permite que os usudrios gerenciem suas informagdes de endereco. A
politica é—NonRejectedUsersExecuteAddressManageCommandsOnUserResource.

Nota: Usudrios ndo rejeitados sdo usudrios cujo registro ndo foi rejeitado. Seu
registro foi aprovado ou esta pendente de aprovacao.

2. No Administration Console, clique em Gerenciamento de Acesso > Politicas.

3. Para Exibir, selecione Organizacao Raiz para exibir as politicas em nivel do
site.

4. Na lista de politicas, selecione
NonRejectedUsersExecuteAddressManageCommandsOnUserResource.

5. Clique em Alterar para exibir a pagina Alterar Politica.

6. Para Grupo de Usudrios, clique em Localizar e selecione
Registered ApprovedUsers.

7. Clique em OK.

8. Atualize o nome da politica, o nome da exibigdo e a descrigdo para refletir a
alteracdo do grupo de acesso.

9. Clique em OK.
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Atualizar o Registro da Politica de Controle de Acesso com suas
Alteracdes

1. Clique em Configuracdo > Registro.
2. Da lista de registros, selecione Politicas de Controle de Acesso.

3. Clique em Atualizar.

Cenario 3 de Associacdo: Permitindo que os Registradores de
Membros Registrem Usuarios

Por padréo, os administradores de associacdo para uma organizacdo sdo
autorizados a registrar membros de sua organizagdo. O grupo de acesso
MemberAdministratorsForOrg inclui diversas fun¢des como administrador de
comprador e de vendedor, que sao autorizados a executar uma série de tarefas
administrativas. Em alguns casos, talvez vocé queira criar uma func¢do separada
que seja autorizada apenas para registrar membros da organizacao:

Aqui estd uma visdo geral das etapas envolvidas:

* Crie uma nova fungdo e, para ela, um novo grupo de acesso, um novo grupo de
recursos e uma nova politica baseada em fungoes.

* Modifique uma politica em nivel do recurso existente para utilizar a nova
funcgao.

Neste cenario, vocé fara o seguinte:
* Defina uma nova fun¢do chamada Registrador de Membro.

* Defina um novo grupo de acesso chamado MemberRegistrars, que inclui a
funcdo de registrador de membros.

 Utilize o Apéndice para localizar a politica em nivel do recurso que permite aos
administradores de associagdo registrarem membros.

* Anote 0 nome da agdo no seu grupo de agdo. Vocé deve criar um novo grupo de
recursos com esta ac¢do e utilizd-lo na politica baseada em fun¢des para a nova
fungdo. Tenha em mente que, nas politicas baseadas em fungdes para agdes, o
grupo de agdo contém apenas uma tnica agdo executar. O grupo de recursos
contém as acdes (comandos) que podem ser executadas.

* Defina um novo grupo de recursos, chamado MemberRegistrationCommands, que
inclui o comando para registrar membros. Vocé utilizara este grupo de recursos
na politica baseada em fung¢des para a fungdo de registro de membros.

* Defina uma nova politica baseada em fung¢des para registradores de membros,
que utiliza o grupo de acesso MemberRegistrars e o grupo de recursos
MemberRegistrationCommands.

* Modifique a politica em nivel do recurso que define quem pode registrar
membros e altere seu grupo de acesso de MembershipAdministrators para
MemberRegistrars.

Etapas a Serem Executadas

Definir a Nova Funcéo

1. No administration console, clique em Gerenciamento de Acesso > Fungdes.
2. Na pégina Funcodes, clique em Nova.

3. Para Nome, especifique Registrador de membro.

4

Para Descrigdo, especifique uma descrigdo da fungdo de registrador de
membros em seu idioma local.
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5. Clique em OK.

Definir um Novo Grupo de Acesso Contendo a Funcéo de
Registrador de Membros

1

1.
2.

o »

© 0N o

0.

Clique em Gerenciamento de Acesso > Grupos de Acesso.

Na pagina Grupos de Acesso, clique em Novo para exibir a pagina Detalhes
para o novo grupo de acesso.

Para Nome, especifique: MemberRegistrars.
Para Organizagdo Pai, selecione Organizacdo Raiz.

Para Descricdo, especifique uma descri¢do do grupo de acesso em seu idioma
local.

Clique em Avangar para exibir a pagina Critérios do novo grupo de acesso.
Clique em Baseada em organizacdes e fungoes.

Na lista Fungdes, selecione Registradores de Membros.

Clique em Para Organizagdo para especificar que a fun¢do deve estar dentro
da propria organizagdo de usudrios.

Clique em Concluir.

Identificar as A¢des a Serem Utilizadas no Grupo de Recursos
para a Politica Baseada em Func¢bes do Registrador de Membros

1.

o
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Procure Associagdo, no Apéndice, para localizar a politica que permite aos
administradores de associagdo registrarem usudrios. A politica é:

MembershipAdministratorsForOrgExecuteUserAdminRegistration
CommandsOnOrganizationResource

Clique em Gerenciamento de Acesso > Politicas.

Para Exibir, selecione Organiza¢ao Raiz para exibir as politicas em nivel do
site.

Localize a politica na lista.

Anote o nome do grupo de a¢ao da politica—UserAdminRegistration. Este é o
grupo de agdo que vocé precisa exibir para identificar as agdes para registrar
membros.

Clique em Gerenciamento de Acesso > Grupos de Acao.
Na lista de grupos de agdo, selecione UserAdminRegistration.
Clique em Alterar para exibir a pagina Alterar Grupo de Agao.

Anote o nome do comando para registrar membros:
com. ibm.commerce.usermanagement.commands.UserRegistrationAdminAddCmd.

Definir o Novo Grupo de Recursos a Ser Utilizado na Politica
Baseada em Funcdes para Registradores de Membros

1.

Clique em Gerenciamento de Acesso > Grupos de Recursos para exibir a
pagina Grupos de Recursos.

Clique em Novo para exibir a pagina Geral para o novo grupo de recursos.
Para Nome, especifique UserAdminRegistrationCommands.

Para Nome de Exibicdo, especifique uma descri¢do do grupo de recursos em
seu idioma local.

Para Descricdo, especifique uma descricdo mais longa do grupo de recursos
em seu idioma local.

Para Tipo, selecione Grupo de Recursos Explicito.
Clique em Avangar.



10.
11.

Clique em Avancar para exibir a pagina Detalhes para o novo grupo de
recursos.

Da lista de Recursos Disponiveis, selecione o seguinte:

com. ibm.commerce.usermanagement.commands.
UserRegistrationAdminAddCmd

Clique em Incluir.
Clique em Concluir.

Definir uma Politica Baseada em Funcfes para a Funcao de
Registrador de Membros

1.
2.
3.
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10.

Clique em Gerenciamento de Acesso > Politicas.
Na pagina Politicas, clique em Novo.

Para Nome, especifique
MemberRegistrarsExecuteUserAdminRegistrationCommands.

Para Nome de Exibigdo, especifique uma descri¢dao da politica em seu idioma

local.

Para Descricdo, especifique uma descricdo mais longa do que a politica faz em

seu idioma local.

Para Grupo de usudrios, clique em Localizar e selecione MemberRegistrars.
Clique em OK.

Para Grupo de Recursos, selecione UserAdminRegistrationCommands.
Para Grupo de Agdo, selecione ExecuteCommandActionGroup.

Clique em OK.

Modificar a Politica em Nivel do Recurso para Utilizar o Novo
Grupo de Acesso

1.

4.
5.

Da lista de politicas, selecione o seguinte:

MembershipAdministratorsForOrgExecuteUserAdminRegistration
CommandsOnOrganizationResource

Clique em Alterar para exibir a pagina Alterar Politica.

Atualize o nome da politica, 0 nome da exibicdo e a descri¢do para refletir a
alteracdo do grupo de acesso.

Para Grupo de usudrios, clique em Localizar e selecione MemberRegistrars.
Clique em OK.

Atualizar o Registro da Politica de Controle de Acesso com suas

Alteracdes

1. Clique em Configuracdo > Registro.

2. Da lista de registros, selecione Politicas de Controle de Acesso.
3. Clique em Atualizar.

Cenario 1 de Cupons: Permitindo que Apenas Compradores Resgatem

Cupons

Por padréo, todos os usudrios registrados tém permissao para resgatar cupons. Em
alguns casos, talvez vocé queira limitar o resgate de cupons para usuérios com a
fungdo de comprador no WebSphere Commerce.
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Neste cenario, vocé ird alterar uma politica em nivel do recurso, bem como sua
politica baseada em fungdes associada. Para limitar o resgate de cupons para
usudrios com a fung¢do de comprador, é necessario fazer o seguinte:

Utilize o Apéndice para localizar a politica em nivel do recurso que especifica
quem pode resgatar um cupom.

Altere o grupo de acesso da politica de todos os usudrios registrados para
aqueles com a fungdo comprador.

Identifique o comando para resgatar cupons.

Utilize o Apéndice para localizar a politica baseada em fungdes para
compradores (buy-side). Essa politica define os comandos que os usudarios com a
fungdo buyer(buy-side) podem executar. Vocé deve atualizar este grupo de
recursos da politica para permitir que os compradores executem o comando para
resgatar cupons.

Atualize o grupo de recursos da politica baseada nesta funcédo para incluir os
comandos para resgatar cupons.

Etapas a Serem Executadas
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Identificar a Politica em Nivel do Recurso e seu Grupo de A¢éo

1.

Procure Cupons, no Apéndice, para identificar a politica em nivel do recurso a
ser alterada. A politica é:

RegisteredApprovedUsersExecuteCouponRedemptionCommandsOnCouponWalletResource
No Administration Console, clique em Gerenciamento de Acesso > Politicas.

Para Exibir, selecione Organizacao Raiz para exibir as politicas em nivel do
site.
Da lista de politicas, selecione o seguinte:

RegisteredApprovedUsersExecuteCouponRedemption

CommandsOnCouponWalletResource

Anote o nome do grupo de a¢do da politica— CouponRedemption. Este é o grupo
de agao que vocé deve exibir para localizar o nome dos comandos para resgatar
cupons.

Alterar o Grupo de Acesso

1.
2.

3.
4.

5.

Clique em Alterar para exibir a pagina Alterar Politica.

Para Grupos de Usuadrios, clique em Localizar e selecione Compradores (lado
de compra).

Clique em OK.

Atualize o nome da politica, 0 nome da exibicdo e a descricdo para refletir a
alteragdo do grupo de acesso.

Clique em OK.

Identificar os Comandos para Resgatar Cupons

1.
2.
3.

Clique em Gerenciamento de Acesso > Grupos de Acao.
Na lista de grupos de agdo, selecione CouponRedemption.

Clique em Alterar para exibir a pagina Alterar Grupo de Ac¢do. Anote o nome
dos comandos para criar lances:

com. ibm.commerce.couponredemption.commands.CouponDSSCmd
com. ibm.commerce.couponredemption.commands.UseCouponIdCmd

Vocé deve incluir esses comandos ao grupo de recursos que contém a lista de
comandos que um comprador pode executar.



Identificar a Politica Baseada em Funcdes para Compradores
(Lado de Compra)

1. Procure Politicas Baseadas em Fungdes, no Apéndice, para localizar a politica
baseada em fungdes para compradores (buy-side). A politica é:

Buyers (buy-side)ExecuteBuyers (buyside)CommandsResourceGroup
Clique em Gerenciamento de Acesso > Politicas.
Para Exibir, selecione Organizacao Raiz para exibir as politicas em nivel de site.

Localize a politica na lista.

a s~

Anote o nome do grupo de recursos: Buyers (buyside)CommandsResourceGroup.
Este é o nome do grupo de recursos que vocé precisa atualizar.

Atualizar o Grupo de Recursos na Politica Baseada em Func¢des
para Incluir o Comando para Criar Lances

1. Clique em Gerenciamento de Acesso > Grupos de Recursos.
2. Selecione Buyers(buy-side)CommandsResourceGroup.

3. Clique em Alterar para exibir a pagina Alterar Grupo de Recursos.
4. Clique em Avangar para exibir a pagina Detalhes.
5. Na lista Recursos Disponiveis, selecione

com.ibm.commerce.couponredemption.commands.CouponDSSCmd
com.ibm.commerce.couponredemption.commands.UseCouponldCmd. Esses
sdo os comandos para resgatar cupons.

6. Clique em Incluir para incluir os comandos no grupo de recursos.
7. Clique em Concluir.

Atualizar o Registro da Politica de Controle de Acesso com suas
Alteracoes

1. Clique em Configuracdo > Registro.
2. Da lista de registros, selecione Politicas de Controle de Acesso.
3. Clique em Atualizar.

Cenario 2 de Cupons: Permitindo que Administradores de Cupons e
Administradores de Loja Criem Promocg¢des com Cupom Eletrénico

Por padréo, os administradores de cupom de uma loja podem criar promogdes
com cupons eletrénicos para sua loja. Em alguns casos, talvez vocé queira conceder
esta autoridade também aos administradores de loja.

O design flexivel das politicas de controle de acesso oferece diversos métodos de
implementar esta alteracdo:

* Vocé pode incluir a fungdo de administrador de loja ao grupo de acesso para a
politica que especifica quem pode criar promogdes com cupons eletronicos.

* Vocé pode criar uma nova politica que permite aos administradores de loja
criarem promogdes com cupons eletronicos.

Este cenario ilustra a primeira abordagem. Ele mostra como incluir a fungao de
administrador da loja na politica em nivel do recurso que autoriza os
administradores de cupom a cria-los.

Para efetuar esta alteragdo, é necessdrio fazer o seguinte:

 Utilize o Apéndice para localizar a politica em nivel do recurso que especifica
quem pode criar promog¢des com cupons eletrénicos.
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Altere o grupo de acesso da politica para incluir usudrios na fungdo de
administrador de loja.

Exiba o grupo de acdo da politica em nivel do recurso para identificar o
comando para criar promogdes com cupons eletrénicos.

Utilize o Apéndice para localizar a politica baseada em funcdes para
administradores de loja. Essa politica define os comandos que os usudrios com
a fungdo de administrador de Toja podem executar. Vocé deve atualizar este
grupo de recursos da politica para permitir que os administradores de loja
executem os comandos para criar promogdes com cupons eletrdnicos.

Atualize o grupo de recursos da politica baseada nesta fungdo para incluir o
comando para criar promogdes com cupons eletrdnicos.

Etapas a Serem Executadas
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Identificar o Grupo de Acd o0 e o Grupo de Acesso para a Politica
em Nivel do Recurso

1.

Procure Leildes, no Apéndice, para identificar a politica em nivel do recurso a
ser alterada. A politica é:

CouponAdministratorsForOrgExecuteCouponPromotionCreateCommands
OnStoreEntityResource

No Administration Console, clique em Gerenciamento de Acesso > Politicas.

Para Exibir, selecione Organizacao Raiz para exibir as politicas em nivel do
site.

Localize a politica na lista.

Anote o nome do grupo de acdo da politica—CouponPromotionCreate. Este é o
grupo de agdo que vocé deve exibir para localizar o nome do comando para
criar promogdes com cupons eletronicos.

Anote o nome do grupo de acesso da politica—CouponAdministratorsForOrg.
Este é o grupo de acesso que vocé deve atualizar para incluir a funcdo do
administrador de loja.

Alterar o Grupo de Acesso

ook~ WP

7.
8.

Clique em Gerenciamento de Acesso > Grupos de Acesso.

Na lista de grupos de acesso, selecione CouponAdministratorsForOrg

Clique em Alterar para exibir a pagina Detalhes.

Clique em Critérios para exibir a pagina Critérios.

Na lista Fungdes, selecione Administrador de Loja.

Clique em Para Organizagdo para especificar que a fun¢do deve estar dentro da
prépria organizacdo de usudrios.

Clique em Incluir .

Clique em OK.

Identificar os Comandos para Criar Promogdes com Cupons
Eletronicos

1.
2.
3.

Clique em Gerenciamento de Acesso > Grupos de Acao.
Na lista de grupos de agdo, selecione CouponPromotionCreate.

Clique em Alterar para exibir a pagina Alterar Grupo de Ac¢do. Anote o nome
do comando para criar promogdes com cupons eletrénicos —

com. ibm.commerce.tools.ecoupon.ECouponPromotionSaveCmd. Vocé deve incluir
este comando no grupo de recursos que contém a lista de comandos que um
administrador de loja pode executar.



Identificar a Politica Baseada em Func¢des para Administradores

de Loja

1. Procure Politicas Baseadas em Fungdes no Apéndice para localizar a politica
baseada em fungdes para administradores de loja. A politica é:
StoreAdministratorsExecuteStoreAdministratorsCmdResourceGroup.

2. Clique em Gerenciamento de Acesso > Politicas.

3. Para Exibir, selecione Organizacdo Raiz para exibir as politicas em nivel do
site.

4. Localize a politica na lista.

5. Anote o nome do seu grupo de recursos —

StoreAdministratorsCmdResourceGroup. Este é o nome do grupo de recursos
que vocé precisa atualizar.

Atualizar o Grupo de Recursos na Politica Baseada em FuncGes
para Incluir o Comando para Criar as Promog¢des com Cupons
Eletronicos

1. Clique em Gerenciamento de Acesso > Grupos de Recursos.

2. Selecione StoreAdministratorsCmdResourceGroup.

w

Clique em Alterar para exibir a pagina Alterar Grupo de Recursos.

>

Clique em Avangar para exibir a pagina Detalhes.

o

Na lista Recursos Disponiveis, selecione
com. ibm.commerce.tools.ecoupon.ECouponPromotionSaveCmd. Este é o comando
para criar promogdes com cupons eletronicos.

6. Clique em Incluir.
7. Clique em Concluir.

Atualizar o Registro da Politica de Controle de Acesso com suas
Alteracoes

1. Clique em Configuracao > Registro.
2. Da lista de registros, selecione Politicas de Controle de Acesso.
3. Clique em Atualizar.

Cenario 1 de Procurement: Permitindo que os Gerentes de Carrinho de
Compras Gerenciem o Carrinho de Compras do Procurement para
Pedidos Criados por sua Organizacao

Nota: Este cendrio ndo se aplica ao WebSphere Commerce Professional Edition.

Por padrao, os gerentes de carrinhos de compras de procurement sdo autorizados a
gerenciar o carrinho de compras de procurement quando eles criaram o pedido.
Em alguns casos, talvez vocé possa querer ampliar a autoridade dos gerentes de
carrinhos de compras de procurement para permitir que eles gerenciem o carrinho
de procurement para pedidos criados por qualquer membro de sua organizagéo.

Para efetuar esta alteragdo, é necessario fazer o seguinte:

» Utilize o Apéndice para localizar a politica em nivel do recurso que autoriza
administradores de carrinhos de compras de procurement a gerencié-los.

* Altere o relacionamento de recursos para esta politica de criador para mesma
entidade organizacional como criador.
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Etapas a Serem Executadas

Alterar o Relacionamento de Recursos para Politica em Nivel do
Recurso

1. Procure Procurement, no Apéndice, para localizar a politica em nivel do recurso
que autoriza os gerentes de carrinhos de compras de procurement a
gerencia-los para pedidos. A politica é:

ProcurementShoppingCartManagersExecuteProcurementShopping
CartManageOnOrderResource

2. No Administration Console, clique em Gerenciamento de Acesso > Politicas.
3. Para Exibir, selecione Organizagido Raiz para exibir as politicas em nivel de site.
4. Da lista de politicas, selecione o seguinte:

ProcurementShoppingCartManagersExecuteProcurementShopping
CartManageOnOrderResource

5. Clique em Alterar para exibir a pagina Alterar Politica.
6. Para Relacionamento, selecione sameOrganizationalEntity AsCreator.
7. Clique em OK.

Atualizar o Registro da Politica de Controle de Acesso com suas
Alteracdes

1. Clique em Configuracdo > Registro.
2. Da lista de registros, selecione Politicas de Controle de Acesso.

3. Clique em Atualizar.

Cenario 2 de Procurement: Permitir Administradores de Compradores
de Procurement a Submeter o Carrinho de Compras de Procurement
para Pedidos Criados por sua Organizacao

70  Versio 5.4

Nota: Este cendrio ndo se aplica ao WebSphere Commerce Professional Edition.

Por padréo, os gerentes de carrinhos de compras de procurement podem salvar ou
submeter os carrinhos de compras de procurement se eles criaram o pedido. Em
alguns casos, talvez vocé queira dividir a responsabilidade para essas tarefas. Vocé
pode permitir que os gerentes de carrinhos de compras de procurement salvem
esses carrinhos contendo pedidos que eles criaram, porém dar aos administradores
de compradores de procurement na mesma organizacao que o criador do pedido
autoridade para submeter o carrinho de compras de procurement. Isso pode ser
benéfico se vocé quiser que o administrador de compras de procurement reveja as
compras planejadas antes de elas serem submetidas.

Para efetuar esta alteragdo, é necessario fazer o seguinte:

 Utilize o Apéndice para localizar a politica em nivel do recurso que autoriza os
gerentes de carrinhos de compras de procurement a centralizar os gerentes para
gerenciar os centros de distribuigao.

* Remova a agdo para submeter um carrinho de compras de procurement do
grupo de agdo da politica.

* Defina um novo grupo de agdo contendo o comando para submeter um carrinho
de compras de procurement. Vocé utilizard este grupo de agdo para definir a
nova politica em nivel do recurso que autoriza os administradores de
compradores de procurement a submeter carrinhos de compras de procurement
se estiverem na mesma organizagdo que o criador do pedido.



* Crie uma nova politica em nivel do recurso que autoriza os administradores de
compradores de procurement a submeter carrinhos de compras de procurement
se eles estiverem na mesma organizagdo que o criador do pedido.

Etapas a Serem Executadas

Identificar o Grupo de Recurso s e o Grupo de Ac¢do da Politica
em Nivel do Recurso

1. Procure Procurement, no Apéndice, para localizar a politica em nivel do recurso
1%
que autoriza os gerentes de carrinhos de compras de procurement a
gerencia-los para pedidos. A politica é:

ProcurementShoppingCartManagersExecuteProcurement
ShoppingCartManageOnOrderResource

2. No Administration Console, clique em Gerenciamento de Acesso > Politicas.
3. Localize a politica na lista de politicas.

4. Anote o nome do seu grupo de acdo — ProcurementShoppingCartManage. E
necessario atualizar este grupo de agdo para remover a acdo para submeter
carrinhos de compras de procurement.

5. Anote o nome do seu grupo de recursos — OrderDataResourceGroup. Vocé
utilizard este grupo de recursos para definir a nova politica em nivel do
recurso.

Atualizar o Grupo de A¢éo da Politica em Nivel do Recurso

1. Clique em Gerenciamento de Acesso > Grupos de Acéo.

2. Na lista de grupos de acdo, selecione ProcurementShoppingCartManage.
3. Clique em Alterar para exibir a pagina Alterar Grupo de Acao.
4

Na lista A¢oes Selecionadas, selecione
com.ibm.commerce.me.commands.SubmitShoppingCartCmd. Vocé criard um
novo grupo de agdo com esta agdo e utilizard o grupo de acdo em sua nova
politica em nivel do recurso.

5. Clique em Remover.
6. Clique em OK.

Definir um Novo Grupo de Acéo

1. Clique em Gerenciamento de Acesso > Grupos de Acao.

2. Clique em Novo para exibir a pagina Novo Grupo de Acao.
3. Para Nome, especifique ProcurementShoppingCartSubmit.
4

Para Nome de exibicdo, especifique uma descri¢do resumida do grupo de acdo
em seu idioma local.

5. Para Descric¢do, especifique uma descri¢do mais longa do que o grupo de acdo
faz em seu idioma local.

6. Na lista A¢des Disponiveis, selecione
com.ibm.commerce.me.commands.SubmitShoppingCartCmd.

7. Clique em Incluir .
8. Clique em OK.

Definir a Nova Politica
1. Clique em Gerenciamento de Acesso > Politicas.

2. Para Exibir, clique em Organizagao Raiz para exibir as politicas em nivel do
site.

3. Clique em Novo para exibir a pagina Nova Politica.
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4. Para Nome, especifique:

ProcurementBuyerAdministratorsExecuteProcurementShoppingCartSubmitCommands
OnOrderResource

5. Para Nome da Exibic¢ao, especifique uma descrigao resumida da politica em
seu idioma local.

6. Para Descricdo, especifique uma descrigdo mais longa do que a politica faz em
seu idioma local.

7. Para Grupo de Usudrios, clique Localizar e selecione
ProcurementBuyerAdministrators.

8. Clique em OK.

9. Para Grupo de Recursos, selecione OrderDataResourceGroup.
10. Para Grupo de Acdo, selecione ProcurementShoppingCartSubmit.
11. Para Relacionamento, selecione sameOrganizationalEntity AsCreator.

12. Para Tipo de Politica, selecione Politica Modelo para designar a politica como
uma politica de modelo.

13. Clique em OK.

Atualizar o Registro da Politica de Controle de Acesso com suas
Alteracdes

1. Clique em Configuracao > Registro.
2. Da lista de registros, selecione Politicas de Controle de Acesso.
3. Clique em Atualizar.

Cenario 1 de Estoque: Permitir que os Gerentes do Centro de
Distribuicdo Atualizem os Centros de Distribuicdo, Mas N&o os Exclua

Por padrao, os gerentes do centro de distribui¢do tém permissdo para atualizar ou
excluir os centros de distribuigdo associados a sua loja. Em alguns casos, talvez
vocé queira permitir que os gerentes do centro de distribui¢ao atualizem os centros
de distribui¢do, mas nédo os exclua.

Para efetuar esta alteragdo, é necessério fazer o seguinte:

» Utilize o Apéndice para localizar a politica em nivel do recurso que autoriza os
gerentes do centro de distribui¢do a gerencia-los.

* Remova a acdo para excluir um centro de distribuicdo do grupo de agdo da
politica.

Etapas a Serem Executadas
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Remover a Acdo para Excluir um Centro de Distribuicao

1. Procure Procurement, no Apéndice, para localizar a politica em nivel do
recurso que autoriza os gerentes de carrinhos de compras de procurement a
gerencia-los para pedidos. A politica é:

FulfillmentCenterManagersForOrgExecuteFulfillmentCenter
ManageCommandsOnFulfillmentResource

2. No Administration Console, clique em Gerenciamento de Acesso > Politicas.
3. Localize a politica na lista de politicas.

4. Anote o nome de seu grupo de acaio—FulfillmentCenterManage. E necessario
atualizar este grupo de acdo para remover a agdo para excluir os centros de
distribuigéo.

5. Clique em Gerenciamento de Acesso > Grupos de Acao.



6. Na lista de grupos de acdo, selecione FulfillmentCenterManage.
7. Clique em Alterar para exibir a pagina Alterar Grupo de Acéo.

8. Na lista Ac¢des Selecionadas, selecione
com.ibm.commerce.inventory.commands.FulfillmentCenterDeleteCmd.

9. Clique em Remover.
10. Clique em OK.

Atualizar o Registro da Politica de Controle de Acesso com suas
Alteracoes

1. Clique em Configuracdo > Registro.
2. Da lista de registros, selecione Politicas de Controle de Acesso.
3. Clique em Atualizar.

Cenario 2 de Estoque: Permitir Apenas que os Gerentes de Logistica e
de Operacdes Criem, Atualizem ou Excluam Centros de Distribuicao

Por padréao, os gerentes do centro de distribuigdo tém autorizagao para criar,
atualizar ou excluir os centros de distribuicdo associados a sua loja. O grupo de
acesso do centro de distribui¢do inclui as fung¢des: vendedor, gerente de logistica e
gerente de operagdes. Em alguns casos, talvez vocé ndo queira que os vendedores
tenham autorizacdo como os gerentes do centro de distribuigdo.

Para efetuar esta alteragdo, é necessério fazer o seguinte:

 Utilize o Apéndice para localizar a politica em nivel do recurso que autoriza os
gerentes do centro de distribuigdo a gerencia-los.

* Remova a fung¢ao de vendedores da definicdo do grupo de acesso gerentes do
centro de distribuicao.

Etapas a Serem Executadas

Remover a Funcéo de Vendedor do Grupo de Acesso

1. Procure Procurement, no Apéndice, para localizar a politica em nivel do
recurso que autoriza os gerentes de carrinhos de compras de procurement a
gerencia-los para pedidos. A politica é:

FulfillmentCenterManagersForOrgExecuteFulfilImentCenterManage
CommandsOnFulfillmentResource

2. No Administration Console, clique em Gerenciamento de Acesso > Grupos
de Acesso.

Na lista de grupos de acesso, selecione FulfillmentCenterManagersForOrg.
Clique em Alterar para exibir a pagina Alterar Grupo de Acesso.

Clique em Gerenciamento de Acesso > Grupos de Acesso.

Clique em Alterar para exibir a pagina Detalhes.

Clique em Critérios para exibir a pagina Critérios.

Na lista Fungoes, selecione Vendedor.
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Clique em Remover.
10. Clique em OK.

Atualizar o Registro da Politica de Controle de Acesso com suas
Alteracoes

1. Clique em Configuracdo > Registro.
2. Da lista de registros, selecione Politicas de Controle de Acesso.
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3. Clique em Atualizar.

Cenario 1 Inteligéncia de Negdcios: Permitindo que Auditores Exibam
os Relatorios de Inteligéncia de Negocios

Por padrao, os visualizadores de relatério de inteligéncia tém permissdo para exibir
relatérios de inteligéncia de negécios para sua loja. Em alguns casos, talvez vocé
possa criar uma nova fungdo chamada auditor e autorizar usuarios com esta
fungao para exibir relatérios de inteligéncia de negécios de uma loja.

Aqui estd uma visdo geral das etapas envolvidas:

* Crie uma nova fungdo e, para ela, um novo grupo de acesso, um novo grupo de
recursos e uma nova politica baseada em fungoes.

* Inclua uma nova fung¢do no grupo de acesso da politica em nivel do recurso.
* Defina uma nova funcdo chamada Auditor.

* Defina um novo grupo de acesso, chamado Auditores, que inclui a fungdo do
auditor.

* Inclua a funcdo do auditor ao grupo de acesso da politica em nivel do recurso
que define quem pode exibir relatérios de inteligéncia de negdcios em suas lojas.

Neste cendrio, vocé fara o seguinte:

 Utilize o Apéndice para localizar a politica em nivel do recurso que permita que
os visualizadores do relatério de inteligéncia de negocios exibam os relatdrios de
inteligéncia de negécios.

* Anote o nome da agdo no seu grupo de agdo. Vocé deve criar um novo grupo de
recursos com esta agdo e utilizd-lo na politica baseada em funcdes para a nova
func¢do. Tenha em mente que, nas politicas baseadas em fung¢des para agdes, o
grupo de agdo contém apenas uma tUnica agdo executar. O grupo de recursos
contém as ag¢des (comandos) que podem ser executadas.

* Defina o novo grupo de recursos, chamado AuditorCommands, que inclui o
comando para exibir os relatérios de inteligéncia de negécios. Vocé utilizard este
grupo de recursos na politica baseada em fungdes para a funcdo de auditor.

* Defina uma nova politica baseada em fung¢des para auditores, que utiliza o
grupo de acesso Auditores e o grupo de recursos AuditorCommands.

* Inclua a fun¢ao de auditor no grupo de acesso para a politica em nivel do

recurso que define quem pode exibir os relatdrios de inteligéncia de negdcios em
sua loja.

Etapas a Serem Executadas
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Definir a Nova Fungéo de Auditor
1. No administration console, clique em Gerenciamento de Acesso > Funcdes.
2. Na pagina Fungoes, clique em Nova.
3. Para nome, especifique Auditor.
4

Para Descricdo, especifique uma descri¢ao da funcdo de auditor em seu idioma
local.

5. Clique em OK.

Definir um Novo Grupo de Acesso para a Funcao de Auditor
1. Clique em Gerenciamento de Acesso > Grupos de Acesso.



>
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0.

Na pagina Grupos de Acesso, clique em Novo para exibir a pagina Detalhes
para o novo grupo de acesso.

Para Nome, especifique—Auditores.

Para Descricdo, especifique uma descricdo do grupo de acesso em seu idioma
local.

Para Organizagdo Pai, selecione Organizacdo Raiz.

Clique em Avangar para exibir a pagina Critérios do novo grupo de acesso.
Clique em Baseada em organizacdes e funcoes.

Na lista Fungodes, selecione Auditor.

Clique em Incluir .

Clique em Concluir.

Identificar as A¢des a Serem Utilizadas no Grupo de Recursos
para a Politica Baseada em Func¢fes da Funcéao de Auditor

1.
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Procure Inteligéncia de Negocios, no Apéndice, para localizar a politica que
autoriza os visualizadores de relatério de inteligéncia a exibir os relatérios de
inteligéncia de negdcios. A politica é:
IntelligenceReportViewersForOrgExecuteViewBusinessIntelligenceReport
CommandsOnStoreEntityResource

No Administration Console, clique em Gerenciamento de Acesso > Politicas.

Para Exibir, selecione Organizac¢ao Raiz para exibir as politicas em nivel do
site.

Localize a politica na lista.

Anote o nome do grupo de ag¢oes da
politica—ViewBusinessIntelligenceReport. Este é o grupo de acdo que vocé
deve exibir para identificar as a¢des para registrar membros.

Clique em Gerenciamento de Acesso > Grupos de Acao.
Na lista de grupos de agdo, selecione ViewBusinessIntelligenceReport.
Clique em Alterar para exibir a pagina Alterar Grupo de Agao.

Anote o nome do comando para exibir relatérios de inteligéncia de
negocios—com. ibm. commerce.bi.commands.BIShowReportCmd.

Definir o Novo Grupo de Recursos a Ser Utilizado na Politica
Baseada em Funcdes para a Fungcao de Auditor

1

1.

0.

Clique em Gerenciamento de Acesso > Grupos de Recursos para exibir a
pagina Grupos de Recursos.

Clique em Novo para exibir a pagina Geral para o novo grupo de recursos.
Para Nome, especifique AuditorCommands.

Para Nome de Exibicao, especifique uma descri¢do do grupo de recursos em
seu idioma local.

Para Descricdo, especifique uma descri¢do mais longa do grupo de recursos
em seu idioma local.

Clique em Avangar.
Para Tipo, selecione Grupo de Recursos Explicito.

Clique em Avancar para exibir a pagina Detalhes para o novo grupo de
recursos.

Na lista Recursos Disponiveis, selecione
com.ibm.commerce.bi.commands.BIShowReportCmd.

Clique em Incluir .
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11.

Clique em Concluir.

Definir a Politica Baseada em Func¢des para a Fungéo do Auditor

PwDdPRE

o
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10.

Clique em Gerenciamento de Acesso > Politicas.
Na pagina Politicas, clique em Novo.
Para Nome, especifique AuditorsExecuteAuditorCommands.

Para Nome de Exibicdo, especifique uma descrigdo da politica em seu idioma
local.

Para Descricdo, especifique uma descri¢do mais longa do que a politica faz em
seu idioma local.

Para Grupos de Usudrio, clique em Localizar e selecione Auditores.
Clique em OK.

Para Grupo de Recursos, selecione AuditorCommands.

Para Grupo de Acdo, selecione ExecuteCommandA ctionGroup.
Clique em OK.

Incluir a Funcao de Auditor no Grupo de Acesso da Politica em
Nivel de Recursos

1.

S

7.
8.

Clique em Gerenciamento de Acesso > Grupos de Acesso.

Na lista dos grupos de acesso, selecione IntelligenceReportViewersForOrg.
Clique em Alterar para exibir a pagina Alterar Grupo de Acesso.

Clique em Critérios para exibir a pagina Critérios do grupo de acesso.

Na lista Fungoes, selecione Auditor.

Clique em Para Organizagdo para especificar que a fun¢ao deve estar dentro da
propria organizagao de usuarios.

Clique em Incluir .

Clique em OK.

Atualizar o Registro da Politica com suas Alteracées

1.
2.
3.

Clique em Configuracdo > Registro.
Da lista de registros, selecione Politicas de Controle de Acesso.

Clique em Atualizar.



Capitulo 6. Utilizando XML para Personalizar as Politicas de
Controle de Acesso

O WebSphere Commerce Administration Console permite fazer alteragdes simples
nas politicas de controle de acesso e suas partes. Para fazer alteragdes mais
sofisticadas, vocé precisa editar arquivos XML diretamente.

Antes de comecar a fazer as altera¢des nos arquivos XML para o controle
de acesso, leia o capitulo sobre o controle de acesso em IBM WebSphere Commerce
Programmer’s Guide. Este capitulo fornece uma visdo geral técnica do controle de
acesso e explica como criar comandos personalizados, beans de entidade e modelos
JSP (JavaServer Pages) que podem ser protegidos pelas politicas de controle de
acesso.

Assim que terminar as personalizagdes de cédigo seguindo as orientacdes
fornecidas no IBM WebSphere Commerce Programmer’s Guide, vocé podera editar os
arquivos XML para controle de acesso a fim de estabelecer prote¢des necessarias.

AlteracOes que Apenas Podem ser Feitas Editando e Carregando

Arquivos XML

As seguintes alteracdes podem ser feitas apenas ao editar e, em seguida, carregar
os arquivos XML apropriados:

* Protegendo um novo comando ou exibigdo

¢ Criar ou modificar um relacionamento

* Criar ou modificar um grupo de relacionamentos

* Protegendo um novo recurso

¢ Criar ou modificar atributos

* Criando ou modificando grupos de acesso utilizando critérios complexos

¢ Criar ou modificar grupos de recursos utilizando critérios complexos

Sobre os Arquivos XML para Controle de Acesso

Os nomes e as descri¢des dos arquivos XML, arquivos DTD e arquivos XSL do
WebSphere Commerce, para o XML Transformer, sdo exibidos na tabela a seguir.
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Tabela 4. Arquivos XML do WebSphere Commerce para controle de acesso

Nome do arquivo

Descri¢ao

ACUserGroups_de DE.xmll
ACUserGroups_en_US.xml
ACUserGroups_es_ES.xml
ACUserGroups_fr_FR.xml
ACUserGroups_it_IT.xml
ACUserGroups_ja_JP.xml
ACUserGroups_ko_KR.xml
ACUserGroups_pt_BR.xml
ACUserGroups_zh_CN.xml

ACUserGroups_zh_TW.xml

As definicbes e descrigdes do grupo
de acesso em cada idioma
suportado.

defaultAccessControlPolicies.xml

Arquivo principal contendo as
definigdes das politicas de controle
de acesso padrdo, grupos de acao,
grupos de recursos, relacionamentos,
grupos de relacionamentos, ac¢oes,
categorias de recursos e atributos.

defaultAccessControlPolicies_de DE.
defaultAccessControlPolicies_en_US.
defaultAccessControlPolicies_es_ES.
defaultAccessControlPolicies_fr_FR.
defaultAccessControlPolicies_it_IT.
defaultAccessControlPolicies_ja_JP.
defaultAccessControlPolicies_ko KR.
defaultAccessControlPolicies_pt_BR.
defaultAccessControlPolicies_zh CN.

defaultAccessControlPolicies_zh_TW.

xm1

xml

xml

xml

xml

xml

xml

xm1

xml

xml

Arquivos contendo os nomes de
exibigdo e as descri¢des para as
politicas de controle de acesso
padrdo, grupos de agdo, agdes,
grupos de recursos, categorias de
recursos, relacionamentos e atributos
em cada idioma suportado.

ACPoliciesfilter.xml

Arquivo de filtro utilizado na
extragao de informagdes de controle
de acesso alterado a partir dos
bancos de dados.

accesscontrolpolicies.dtd

O arquivo XML das politicas de
controle de acesso deve se ajustar a
este DTD.

accesscontrolpoliciesnls.dtd

O arquivo XML NLS (national
language specific) das politicas de
controle de acesso deve se ajustar a
este DTD.

ACUserGroups_en US.dtd

O arquivo XML de grupos de
usudrios do controle de acesso deve
se ajustar a este DTD.




Tabela 4. Arquivos XML do WebSphere Commerce para controle de acesso (continuag&o)

accesscontrol.xs] O arquivo de regra de
transformacdo XSL para o arquivo
XML das politicas de controle de
acesso.

accesscontrolnls.xsl O arquivo de regra de
transformagdo XSL para o arquivo
XML NLS das politicas de controle
de acesso (exibe apenas nomes e
descrigdes).

ACUserGroup.xs]1 O arquivo de regra de
transformagdo do XSL para os
arquivos XML do grupo de acesso.

wcstoacpolicies.xs] O arquivo de regra de
transformacdo XSL para o arquivo
ExtractedACPolicies.xml apds
extragdo, para criar o arquivo XML
das politicas de controle de acesso.

wcstoacpoliciesnls.xs] O arquivo de regra de
transformacao XSL para o
ExtractedACPolicies.xml apds
extragdo, para criar o arquivo XML
NLS das politicas de controle de
acesso.

wcstoacusergroup.xs] O arquivo de regra de
transformagao XSL para arquivo
ExtractedACPolicies.xml apds
extragdo, para criar o arquivo XML
de grupo de acesso.

Personalizando os Arquivos XML

Protegendo as Exibicbes

Qualquer exibicdo chamada diretamente de uma URL ou langada como um
redirecionamento de outro comando precisa de uma politica de controle de acesso
baseada em fungdo a fim de ser exibida. O exemplo a seguir mostra uma politica
baseada em fungdo para exibigdes:

<Policy Name="ProductManagersExecuteProductManagersViews"
OwnerID="RootOrganization"

UserGroup="ProductMangers"

ActionGroupName="ProductMangersViews"
ResourceGroupName="ViewCommandResourceGroup">

</Policy>

O nome do ResourceGroupe, ViewCommandResourceGroup, indica que isso é uma
politica baseada em fungdo para exibi¢des. A politica indica que usudrios no grupo
de usudrios ProductManagers, podem mostrar as exibi¢des no grupo de agao
ProductMangersViews.

A seguir, um exemplo do grupo de acdo ProductMangersViews:

<ActionGroup Name="ProductManagersViews"
OwnerID="RootOrganization">

<ActionGroupAction Name="ProductImageView"/>
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<ActionGroupAction Name="ProductManufacturerView"/>
<ActionGroupAction Name="ProductSalesTaxView"/>

</ActionGoup>

O exemplo acima lista trés agdes, ProductImageView, ProductManufacturerView e
ProductSalesTaxView que podem ser executadas no grupo de agao
ProductManagerViews.

A seguir, um exemplo da defini¢do de agdo ProductImageView:

<Action Name="ProductImageView"
CommandName="ProductImageView">
</Action>

O atributo Name, ProductImageView,é utilizado como uma tag para mencionar a
acao em qualquer parte no XML como ao associar a acdo a um grupo de agao.

Nota: O nome da exibi¢do, armazenado na coluna VIEWNAME da tabela
VIEWREG, deve corresponder a CommandName na defini¢do da ac¢do. O valor
de CommandName é armazenado na coluna ACTION da tabela ACACTION. Os
atributos Name e CommandName ndo devem ser iguais.

Incluindo uma nova Exibigéo Utilizando as Politicas ja Existentes
Para incluir uma nova exibigdo acessivel por funcdes nas politicas de Exibigdo
baseada em fungdes existentes, faca o seguinte:

1. Crie uma nova defini¢do de a¢do no arquivo XML que tem o nome de exibicdo
MyNew View.

<Action Name="MyNewView"
CommandName="MyNewView">
</Action>
2. Determine quais fun¢des devem ter acesso a esta exibigdo e associe a nova acado
com os grupos de acdo correspondentes no arquivo XML:

<ActionGroup Name="ProductManagersViews"
OwnerID="RootOrganization">

<ActionGroupAction Name="ProductImageView"/>
<ActionGroupAction Name="ProductManufacturerView"/>
<ActionGroupAction Name="ProductSalesTaxView"/>
<ActionGroupAction Name="MyNewView"/>

</ActionGroup>

3. Carregue suas alteracdes de XML no banco de dados. Para obter mais

informacgdes sobre como carregar as alteragdes de XML, consulte
[suas Alteracdes no Banco de Dados” na pagina 102}

4. Atualize o Registro de Politicas de Controle de Acesso no Administration
Console.

Uma vez que ja existe uma politica baseada na fungdo que inclui este grupo de
acdo, a exibigdo agora pode ser utilizada.

Incluindo uma Nova Exibi¢cdo Utilizando uma Nova Politica
Para incluir uma nova exibicdo acessivel por uma nova funcdo que ndo tenha uma

politica baseada em fungdo existente, faga o seguinte:

1. Crie uma nova defini¢do de a¢do no arquivo XML que tem o nome de exibicdo
MyNew View.



<Action Name="MyNewView
CommandName="MyNewView">
</Action>

2. Crie um novo grupo de agdo a ser associado com a nova funcao:

<ActionGroupName="XYZViews"
OwnerID="RootOrganization">
</ActionGroup>

3. Associe a nova agdo com o novo grupo de agdes:
<ActionGroupName="XYZViews"
OwnerID="RootOrganization">

<ActionGroupAction Name="MyNewView"/>

</ActionGroup>
4. Crie uma politica que menciona o novo grupo de agdo:

<Policy Name="XYZExecuteXYZViews"
OwnerID="RootOrganization"

UserGroup="XYZ"

ActionGroupName="XYZViews"
ResourceGroupName="ViewCommandResourceGroup">
</Policy>

5. Carregue suas alteragdes de XML no banco de dados. Para obter mais

informacdes sobre como carregar as alteragdes de XML, consulte
[suas Alteracdes no Banco de Dados” na pagina 102}

6. Atualize o Registro de Politicas de Controle de Acesso no Administration
Console.

Agora vocé pode utilizar sua exibigao.

Protegendo os Comandos do Controlador

Todos os comandos do controlador exigem uma politica de controle de acesso
baseada em funcdo para serem executados. Um comando do controlador ou da
tarefa também requer uma politica em nivel do recurso se o comando estiver
fazendo uma verificacdo no nivel do recurso. Para obter mais informacdes, consulte
[‘Implementando o Controle de Acesso do Nivel do Recurso” na pagina 83} O
exemplo a seguir exibe uma politica baseada em funcido para comandos do
controlador:

<PoTicy Name="SellersExecuteSellersCmdResourceGroup"
OwnerID="RootOrganization"

UserGroup="Sellers"
ActionGroupName="ExecuteCommandActionGroup"
ResourceGroupName="SellersCmdResourceGroup">
</Policy>

O ActionGroupName, ExecuteCommandActionGroup, indica que esta é uma politica
baseada em fungdo para comandos do controlador. A politica indica que usuarios
no grupo de acesso Sellers pode executar os comandos no grupo de recursos
SellersCmdResourceGroup.

A seguir, um exemplo da defini¢do do grupo de recursos
SellersCmdResourceGroup:
* <ResourceGroup Name="SellersCmdResourceGroup"
OwnerID="RootOrganization">
<ResourceGroupResource Name="com.ibm.contract.commands.Contract
CancelCmdResourceCategory"/>
<ResourceGroupResource Name="com.ibm.contract.commands.Contract
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CloseCmdResourceCategory"/>

<ResourceGroupResource Name="com.ibm.contract.commands.Contract
CreateCmdResourceCategory"/>

</ResourceGroup>

O exemplo acima mostra os trés recursos a seguir no grupo de recursos, que cada
um corresponde a um comando do controlador:

e com.ibm.contract.commands.ContractCancelCmdResourceCategory
e com.ibm.contract.commands.ContractCloseCmdResourceCategory
* com.ibm.contract.commands.ContractCreateCmdResourceCategory

A seguir, uma defini¢do de exemplo de um recurso:

<ResourceCategory Name="com.ibm.commerce.contract.commands.Contract
CloseCmdResourceCategory"
ResourceBeanClass="com.ibm.commerce.contract.commands.ContractCloseCmd">

<ResourceAction Name="ExecuteCommand"/>

</ResourceCategory>

O atributo Name,
com.ibm.commerce.contract.commands.ContractCloseCmdResourceCategory, é
utilizado como uma tag para mencionar o recurso no arquivo XML. O Nome
ResourceAction ExecuteCommand é utilizado para especificar as agdes que podem
operar nos recursos. Essas informagoes sdo utilizadas no Administration Console
ao utilizar as politicas de controle de acesso para preencher a caixa de selecdo Acgao
que corresponde a um determinado recurso. Nesse caso, a agdo Execute é
especificada. A acdo Execute é definida em:

<Action Name="ExcecuteCommand

CommandName="Execute">
</Action>

Nota: O nome da interface do comando do controlador deve corresponder ao
ResourceBeanClass na definicdo de recursos. O valor de ResourceBeanClass
é armazenado na coluna RESCLASSNAME da tabela ACRESCGRY. Esses
comandos podem ser utilizados como recursos porque eles ampliam a
interface ControllerCommand, que amplia a interface AccCommand que, por
sua vez, amplia a interface Protectable. Para obter mais informagoes sobre
estas interfaces, consulte o IBM WebSphere Commerce Programmer’s Guide.

Incluindo um Novo Comando do Controlador Utilizando as

Politicas Existentes

Para incluir um novo comando do controlador para ser acessivel por fungdes que
tém politicas de comandos do controlador baseadas em fungdes existentes, faca o
seguinte:

1. Crie uma nova defini¢do de recurso no arquivo XML que corresponde ao nome
da interface do comando do controlador.

<ResourceCategory Name="com.xyz.commands.MyNewControllerCmdResourceCategory"
ResourceBeanClass="com.xyz.commands.MyNewControllerCmd">

<ResourceAction Name="ExecuteCommand"/>

</ResourceCategory>

2. Determine quais funcdes devem ter acesso ao comando e associe o novo
recurso aos grupos de recurso correspondentes no arquivo XML:
<ResourceGroup Name="SellersCmdResourceGroup"
OwnerID="RootOrganization">

<ResourceGroupResource Name="com.ibm.commerce.contract.
commands.ContractCancelCmdResourceCategory"/>



<ResourceGroupResource Name="com.ibm.commerce.contract.
commands.ContractCloseCmdResourceCategory"/>
<ResourceGroupResource Name="com.ibm.commerce.contract.
commands.ContractCreateCmdResourceCategory"/>

<ResourceGroupResource Name="com.xyz.commands.
MyNewControllerCmdResourceCategory"/>
</ResourceGroup>

3. Carregue suas alteragdes de XML no banco de dados. Para obter mais

informacdes sobre como carregar as alteracdes de XML, consulte |“Carregando

[suas Alteracoes no Banco de Dados” na pagina 102}

4. Atualize o Registro de Politicas de Controle de Acesso no Administration
Console.

Uma vez que ja existe uma politica baseada em func¢do que inclui este grupo de
recursos, agora vocé pode utilizar seu novo comando do controlador, se ndo estiver
fazendo nenhuma verificagdo no nivel do recurso.

Incluindo um Novo Comando do Controlador Utilizando uma
Nova Politica

Para incluir um novo comando do controlador a ser acessado por uma nova
fungdo, que nédo tenha uma politica baseada em funcéo ja existente, proceda da
seguinte forma:

1. Crie uma nova defini¢do de recurso no arquivo XML que corresponde ao nome
da interface do comando do controlador. Consulte [“Incluindo um Novo|
[Comando do Controlador Utilizando as Politicas Existentes” na péagina 82| etapa
um, para um exemplo.

2. Crie um novo grupo de recursos a ser associado com a nova funcéo:

<ResourceGroup Name="XYZCmdResourceGroup" OwnerID="RootOrganization">
</ResourceGroup>

3. Associe 0 novo recurso ao novo grupo de recursos:

<ResourceGroup Name="XYZCmdResourceGroup" OwnerID="RootOrganization">
<ResourceGroupResource Name="com.xyz.commands.MyNewControllerResourceCategory"/>
</ResourceGroup>

4. Crie uma politica que menciona seu novo grupo de recursos:

<Policy Name="XYZExecuteXYZsCmdResourceGroup"
OwnerID="RootOrganization"

UserGroup="XYZ"
ActionGroupName="ExecuteCommandActionGroup"
ResourceGroupName="XYZCmdResourceGroup">
</Policy>

5. Carregue suas alteragdes de XML no banco de dados. Para obter mais
informacdes sobre como carregar as alteracdes de XML, consulte
[suas Alteracoes no Banco de Dados” na pagina 102}

6. Atualize o Registro de Politicas de Controle de Acesso no Administration
Console.

Agora vocé pode utilizar seu comando do controlador se nédo estiver fazendo
nenhuma verificagdo no nivel do recurso.

Implementando o Controle de Acesso do Nivel do Recurso

Vocé pode incluir o controle de acesso do nivel de recurso para o controlador ou
comandos de tarefas. A verificagdo em nivel de recursos é feita no WebSphere
Commerce em tempo de execugdo, com base nos dados retornados pelo método
getResources() de um comando. A verificacdo no nivel do recurso também pode
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ser feita durante a parte do comando performeExcecute(), fazendo chamadas
diretas ao gerenciador de politica de controle de acesso utilizando o método void
checkIsAllowed(Object resource, String action) throws ECException. Este
método enviard o ECApplicationException se o usuario atual ndo tiver permissao
para executar a agdo especificada no recurso especificado.

Nota: Por padrdo, o método getResources () retorna nulo, e ndo sera feita
nenhuma verificagdo do nivel do recurso.

Vocé precisa criar uma politica em nivel do recurso para novos comandos nas
seguintes instancias:

* O novo comando se estende de outro comando que esta fazendo uma verificagdo
do nivel do recurso.

* O préprio comando faz a verificagdo do controle de acesso em nivel do recurso.

A seguir, um exemplo de uma politica em nivel de recurso:

<Policy
Name="ContractMangersForOrgExecuteContractManageCommandsOnContractResource"
OwnerID="RootOrganization"

UserGroup="ContractManagersForOrg"

ActionGroupName="ContractManage"
ResourceGroupName="ContractDataResourceGroup"

PolicyType="template">

</Policy>

Em que:
Name: O nome da politica.

PolicyType: O tipo da politica. E uma politica de modelo e sera aplicada
dinamicamente na entidade organizacional que possui o recurso e seus
ascendentes.

OwnerID: O membro que possui a politica. E uma politica de exemplo e serd
alterada dinamicamente para ser a entidade organizacional que possui o recurso e
seus ascendentes, uma vez que a politica é aplicada pelo Gerenciador de politica
de controle de acesso.

UserGroup: A politica se aplica aos usuarios deste grupo. A convengédo de
nomenclatura de grupos de acesso onde as fung¢des sao colocadas em escopo
dinamicamente para a entidade organizacional do recurso e seus ascendentes
devem anexar ForOrg ao nome do grupo.

ActionGroupName: O nome do grupo de agdo que contém as agdes a serem
executadas no recurso.

ResourceGroupName: O nome do grupo de recursos que contém os recursos no qual
agir.

No exemplo acima, o grupo de acdo ContractManage contém um conjunto de
comandos que agira no ContractDataResourceGroup. A seguir, um exemplo do
grupo de agdo que ¢ utilizado na politica em nivel do recurso acima:
<ActionGroupName="ContractManage" OwnerID="RootOrganization">
<ActionGroupActionName="com. ibm.commerce.contract.commands.ContractCancelCmd"/>
<ActionGroupActionName="com.ibm.commerce.contract.commands.ContractCloseCmd"/>

<ActionGroupActionName="com.ibm.commerce.contract.commands.ContractDeleteCmd" />
</ActionGroup>
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Os comandos que foram definidos anteriormente como recursos para as politicas
baseadas em fungdes agora sdao definidos como agdes. A seguir, uma amostra de
definicdo de uma agdo que faz parte do grupo ContractManage acima.

<Action Name="com.ibm.commerce.contract.commands.ContractCloseCmd"

CommandName="com. ibm.commerce.contract.commands.ContractCloseCmd">
</Action>

Nota: O valor de CommandName deve corresponder ao nome do comando da
interface que esta fazendo a verificacdo do nivel do recurso.

A maioria dos comandos funcionam com os beans corporativos. Estes beans
geralmente sdo os recursos que as politicas em nivel do recurso estdo protegendo.
A seguir, um exemplo de uma definicdo de amostra do grupo de recursos que é
utilizado na politica de recurso acima:

<ResourceGroup Name="ContractDataResourceGroup" OwnerId="RootOrganization">
<ResourceGroupResource Name="com.ibm.commerce.contract.

objects.ContractResourceCategory"/>
</ResourceGroup>

Neste exemplo, ContractDataResourceGroup é definido e é composto de um
recurso. O recurso é definido da seguinte forma:

<ResourceCategory Name="com.ibm.commerce.contract.objects.ContractResourceCategory"
ResourceBeanClass="com.ibm.commerce.contract.objects.Contract"

<ResourceAction Name="com.ibm.commerce.contract.commands.ContractCancelCmd"/>
<ResourceAction Name="com.ibm.commerce.contract.commands.ContractCloseCmd"/>
<ResourceAction Name="com.ibm.commerce.contract.commands.ContractDeleteCmd"/>
</ResourceCategory>

Em que:

Name: Uma tag utilizada para mencionar este recurso em qualquer lugar no
arquivo XML.

ResourceBeanClass: A classe que representa o recurso a ser protegido. Esta classe
deve implementar a interface Protectable. Se o recurso for um bean corporativo, é a
interface remota que deve ampliar a interface Protectable.

ResourceAction: Especifica as agdes que estardo operando neste recurso. Estas
informagdes sdo utilizadas pelo Administration Console ao determinar quais agdes
sdo validas com um recurso particular.

Nota: Para obter mais informacdes sobre a interface Protectable, consulte o
WebSphere Commerce Programmer’s Guide.

Protegendo os Beans de Dados

Os beans de dados contém informacoes sobre objetos de negécios e sao utilizados
para exibir informagdes sobre o objeto em uma pégina da web. As paginas da web
dindmicas geralmente sdo mapeadas para exibi¢des dentro do WebSphere
Commerce, e estas exibi¢des sdo protegidas pelas politicas baseadas em funcdes.
Algumas vezes é necessario para proteger o contetido da pagina da web
protegendo seus beans de dados, se existirem.

Quando os beans de dados sdo preenchidos utilizando o método
DataBeanManager.activate(..) , os gerenciadores do bean de dados reforcam o
controle de acesso neles. Os beans de dados podem ser protegidos direta ou
indiretamente, utilizando a interface Delegator. Os beans de dados protegidos
diretamente também implementam a interface Protectable. Se um bean de dados
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protegido indiretamente ndo implementa a interface Delegator ou retorna um valor
nulo para o método getDelegate(), ele ndo é protegido e pode ser exibido por
qualquer pessoa.

Nota: Para obter mais informacdes sobre a interface protectable, consulte o
WebSphere Commerce Programmer’s Guide

A seguir, um exemplo de uma politica em nivel do recurso para um bean de
dados:

<PoTicy Name="Al1UsersDisplayOrderDataBeanResourceGroup"
OwnerID="RootOrganization"

UserGroup="AlTlUsers"
ActionGroupName="DisplayDataBeanActionGroup"
ResourceGroupName="0rderDataBeanResourceGroup"
RelationName="creator">

O ActionGroupName, DisplayDataBeanActionGroup, indica que esta politica é para
beans de dados. Este grupo de agdo inclui uma acdo Display.

Em que:
Name: O nome desta politica.

UserGroup: O grupo de acesso que contém os usudrios a quem a politica se aplica.
Nesse caso, inclui todos os usudrios.

ActionGroupName: O valor DisplayDataBeanActionGroup indica que é uma politica
em nivel do recurso para beans de dados.

ResourceGroupName:O nome do grupo de recursos que contém os beans de dados a
serem protegidos.

RelationName: O relacionamento que deve ser atendido entre um usuédrio e o
recurso. Nesse caso, 0 usudrio deve ser o criador do recurso de negdcio Order.

O OrderDataBeanResourceGroup é definido da seguinte forma:

<ResourceGroup Name="OrderDataBeanResourceGroup" OwnerID="RootOrganization">
<ResourceGroupResource Name="com.ibm.commerce.order.beans.
OrderListDataBeanResourceCategory"/>

<ResourceGroupResource Name="com.ibm.commerce.order.beans
.OrderDataBeanResourceCategory"/>

</ResourceGroup>

O OrderDataBeanResourceGroup consiste em dois recursos. A seguir, um exemplo de
definicdo de recurso para um Bean de Dados:

<ResourceCategory Name="com.ibm.commerce.order.beans.OrderDataBeanResourceCategory"
ResourceBeanClass="com.ibm.commerce.order.beans.OrderDataBean">

<ResourceAction Name="DisplayDataBean"/>

</ResourceCategory>

Em que:
Name: Uma tag utilizada para mencionar este recurso no arquivo XML.

ResourceBeanClass: O nome da classe do bean de dados que estd sendo protegido
diretamente. Esta classe deve implementar a interface Protectable.



ResourceAction: Um elemento necessario para a edigao da politica no
Administration Console. Nesse caso, este elemento indica que Display é uma agédo
valida a ser executada neste recurso.

Agrupando Recursos por Atributos

Os grupos de recursos podem ser definidos completamente, utilizando a coluna
CONDITIONS na tabela ACRESGRP. A coluna CONDITIONS armazena o
documento XML que contém as limitagdes e os pares de valores de atributos
utilizados para os recursos de agrupamento. Este tipo de grupo de recursos é
chamado de grupo de recurso implicito e, geralmente, é utilizado quando o nome
da classe do recurso nao € suficiente. Por exemplo, se uma politica de controle de
acesso se aplica aos recursos Order que possuem um status igual a P (pendente) ou
E (editando por um representante de servico ao cliente), um grupo de recursos
pode ser definido para isso.

Nota: Para agrupar recursos por atributos que nido sejam o nome da classe, o
recurso deve implementar a interface Groupable. Para obter mais
informagdes sobre a interface Groupable, consulte o IBM WebSphere
Commerce Programmer’s Guide.

A seguir, um exemplo do grupo de recursos Order:

<ResourceGroup Name="OrderResourceGroupwithPEStatus"
OwnerID="RootOrganization">
<ResourceCondition>
<! [CDATA[
<profile>
<andListCondition>
<orListCondition>
<simpleCondition>
<variable name="Status"/>
<operator name="="/>
<value data="P"/>
</simpleCondition>
<simpleCondition>
<variable name="Status"/>
<operator name="="/>
<value data="E"/>
</simpleCondition>
</orListCondition>
<simpleCondition>
<variable name="classname"/>
<operator name="="/>
<value data="com.ibm.commerce.order.objects.Order"/>
</simpleCondition>
</andListCondition>
</profile>
11>
</ResourceCondition>
</ResourceGroup>

Em que:

Name: O nome do grupo de recursos armazenado na coluna GRPNAME da tabela
ACRESGRP.

OwnerID: O proprietario do grupo de recursos. Esta deve ser a organizagdo raiz.

<ResourceCondition>: Especifica os dados que serdo carregados na coluna
CONDITIONS da tabela ACRESGRP, para definir o grupo de recurso.
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<![CDATA[...]]>: Significa uma se¢do de dados de caractere que sdo utilizados
exatamente como sdo digitados .

<profile> Um parametro obrigatdrio para todas as condigdes do recurso.

Um componente essencial da definicdo do grupo de recurso é o elemento
<simpleCondition> que possui name="classname". Este elemento identifica a classe
java do recurso ao qual o grupo se aplica. A classe java,
com. ibm.commerce.order.objects.Order, pode ser vista no seguinte exemplo:
<simpleCondition>

<variable name="classname"/>

<operator name="="/>

<value data="com.ibm.commerce.order.objects.Order"/>

</simpleCondition>

O exemplo a seguir especifica a condigdo no recurso
com. ibm.commerce.objects.order.objects.Order, que o status deve ser igual a P.
<simpleCondition>
<variable name="Status"/>
<operator name="="/>
<value data="P"/>
</simpleCondition>

No exemplo acima, <variable name="value"/> representa os nomes do atributo
reconhecidos pelo método getGroupingAttributeValue (String attributeName,
GroupContext context) () no recurso. Este método faz parte da interface
Groupable. Para obter os objetivos do gerenciamento do Grupo de Recursos
Implicitos dentro do Administration Console do WebSphere Commerce, o atributo
também deve ser definido na tabela ACATTR e ser associado ao recurso na tabela
ACRESATREL. Quando é momento de localizar as politicas aplicdveis para um
determinado recurso e acgdo, esta condi¢do serd marcada chamando o método
getGroupingAttributeValue(..) , que neste caso passa para Status conforme o
parametro attributeName.

O <orListCondition>, especifica que as condi¢des dentro deste bloco devem ser
aplicadas utilizando um booleano OR. Neste caso, o status é P ou E. O
<andListConditon>, especifica que as condi¢oes dentro deste bloco devem ser
aplicadas utilizando um booleano AND. Neste caso, (Classname =
com.ibm.commerce.order.objects.Order) AND (Status = P OR Status=E).

Um exemplo de defini¢do do atributo para preencher a tabela ACATTR é mostrado
a seguir:

<Attribute Name="Status" Type="String">
</Attribute>

O elemento Name é um termo para identificar o atributo e o elemento Type
identifica o tipo de dados do atributo. Os valores possiveis do atributo sdo:

* String

* Integer
¢ Double
* Currency
¢ Decimal
* URL

* Image

¢ Date



A associagdo de um atributo em um recurso é especificado dentro da defini¢do do
Recurso. Por exemplo, o atributo Status é associado a OrderResourceCategory no
exemplo a seguir:

<ResourceCategory Name="com.ibm.commerce.order.objects.OrderResourceCategory"
ResourceBeanClass="com.ibm.commerce.order.objects.Order" >

<ResourceAttributes Name="Status"
AttributeTableName="ORDERS"
AttributeColumnName="STATUS"
ResourceKeyColumnName="0RDERS_ID"/>
</ResourceCategory>

Em que:

<ResourceAttributes>: Um bloco de cédigo que associa um atributo a um
recurso.

AttributeTableName: O nome da tabela do banco de dados do recurso.

AttributeColumnName: O nome da coluna na tabela do recurso que armazena o
atributo.

ResourceKeyCoTlumnName: O nome da coluna na tabela do recurso que armazena a
chave principal.

Definindo Relacionamentos

As politicas de controle de acesso possuem um elemento de relacionamento
opcional. Este relacionamento pode ser criado apenas ao carregar um arquivo de
politica XML com a defini¢do de relacionamento vista abaixo:

<Relation Name="value">
</Relation>

A entrada Name é o nome do relacionamento utilizado em qualquer politica e é
incluido na tabela ACRELATION. Name corresponde ao parametro de
relacionamento do método fulfills() no recurso protectable.

O seguinte exemplo exibe a definicdo de um relacionamento chamado creator.

<Relation Name="creator">
</Relation>

Definindo Grupos de Relacionamentos

Os grupos de relacionamentos contém condi¢des abertas que sdo as condi¢des para
pertencer ao grupo de relacionamento. Se vocé precisa definir grupos de
relacionamentos, serd necessério fazé-lo através da definicdo das informacgdes do
grupo de relacionamentos em seu arquivo XML ou através da modificagdo do
arquivo defaultAccessControlPolicies.xml, conforme visto abaixo:

<RelationGroup

Name="aValue"

OwnerID="aValue">
<RelationCondition><![CDATA[
<profile>

Relationship Chain Open Condition XML
</profile>

]]></RelationCondition>
</RelationGroup>

Capitulo 6. Utilizando XML para Personalizar as Politicas de Controle de Acesso 89



90 Versdo 5.4

Cadeias de Relacionamentos

Cada grupo de relacionamento consiste de uma ou mais condi¢des abertas
RELATIONSHIP_CHAIN, agrupadas pelos elementos andListCondition ou
orListCondition. Uma cadeia de relacionamento é uma série de um ou mais
relacionamentos. O comprimento de uma cadeia de relacionamentos é determinado
pelo nimero de relacionamentos que ela contém. Isso pode ser determinado ao
examinar o nimero de entradas <parmeter name= "X" value="Y"> na representagdo
XML da cadeia de relacionamentos. A seguir estd um exemplo de uma cadeia de
relacionamento com um comprimento de um.

<openCondition name="RELATIONSHIP_CHAIN">

<parameter name="RELATIONSHIP"

value="aValue"/>
</openCondition>

Em que:

<parameter name="Relationshiop" value="something">: Uma cadeia
representando o relacionamento entre o usudrio e o recurso.

name : O parametro de relacionamento do método fulfills() no recurso
protectable.

Quando uma cadeia de relacionamento tem um comprimento de dois ou mais, ela
€ uma série de dois relacionamentos. A primeira entrada, <parmeter name= "X"
value="Y">, esta entre um usudrio e uma entidade organizacional. A dltima
entrada <parmeter name= "X" value="Y"> esta entre uma entidade organizacional e
o recurso. As entradas intermedidrias <parmeter name= "X" value="Y"> na cadeia
estdo entre organizagdes. A seguir estd um exemplo de uma cadeia de
relacionamentos com um comprimento de dois.

<openCondition name=RELATIONSHIP_CHAIN">

<parameter name="alaluel" value="aValue2"/>

<parameter name="RELATIONSHIP" value="aValue3"/>
</openCondition>

Em que:

aValuel : Os possiveis valores incluem HIERARCHY e ROLE. HIERARCHY especifica que
ha um relacionamento hierarquico entre o usudrio e a entidade organizacional na
hierarquia da associagdo. ROLE especifica que o usuario reproduz uma fungdo na
entidade organizacional. Se o valor de aValuel é HIERARCHY, os valores possiveis
incluem filho, que retorna a entidade organizacional para a qual o usuério é um
filho direto na hierarquia de membro. Se o valor de aValuel for ROLE, os valores
possiveis incluem quaisquer entradas vélidas na coluna NAME da tabela ROLE
que retorna todas as entidades organizacionais para as quais o usudrio atual exerce
esta funcéo.

Value3: Uma cadeia representando o relacionamento entre uma ou mais entidades
organizacionais recuperadas da avaliagdo do primeiro pardmetro e do recurso. Este
valor corresponde ao parametro de relacionamento do método fulfills () no
recurso protectable. Se for retornada mais de uma entidade organizacional pelo
paradmetro de avaliagdo aValuel, esta parte do RELATIONSHIP_CHAIN serd
satisfatoria se pelo menos uma dessas entidades organizacionais satisfizerem o
relacionamento especificado pelo parametro aValue2.

Nota: Para obter mais informacdes sobre a definicdo de grupos de
relacionamentos, consulte [‘Definindo Grupos de Relacionamentos” nal




Definindo Grupos de Relacionamentos em Cadeia Unica

Se como parte de sua politica de controle de acesso, vocé for solicitado a reforcar
que um usudrio deve pertencer a entidade organizacional que é, por exemplo,
BuyingOrganizationalEntity do recurso, sera necessério criar um grupo de
relacionamento que seja composto de uma cadeia de relacionamento com um
comprimento de dois. Isso é mostrado no exemplo a seguir:

<ReTationGroup Name="MemberOf->BuyerOrganizationEntity"
OwnerID="RootOrganization

<RelationCondition><![CDATA[

<profile>

<openCondition name="RELATIONSHIP_CHAIN">

<parameter name="HIERARCHY" value="child"/>

<parameter name="RELATIONSHIP" value="BuyingOrganizationalEntity"/>
</openCondition></profile>

]]><RelationCondition>

<ReTationGroup>

A cadeia de relacionamento possui um comprimento de dois porque consiste em
dois relacionamentos separados. O primeiro relacionamento estd entre o usudrio e
sua entidade organizacional pai. O usudrio é o filho neste relacionamento. Para o
segundo relacionamento, o gerenciador de politica de controle de acesso verifica se
a entidade organizacional pai preenche o relacionamento
BuyingOrganizationalEntity com o recurso. Em outras palavras, ele retorna true
se for a entidade organizacional de compra do recurso.

Nota: Para obter mais informacdes sobre a tag openCondition, consulte o
WebSphere Commerce Accelerator Customization Guide.

Outro exemplo seria reforcar que o usudrio possui a fun¢do de Representante de
Contas da entidade organizacional que é a entidade organizacional de compra do
recurso. Novamente, isso utiliza um grupo de relacionamento composto de uma
cadeia de relacionamentos que tem comprimento dois. A primeira parte da cadeia
encontrara todas as entidades organizacionais nas quais o usudrio tem a fungao
Representante de Contas. Entdo, para o conjunto de entidades organizacionais, o
gerenciador de politica de controle de acesso verifica se pelo menos uma delas
preenche o relacionamento BuyingOrganizationalEntity com o recurso. Se isso
ocorrer, sera retornado o valor true.

O exemplo a seguir mostra como definir este tipo de grupo de relacionamentos:

<ReTationGroup Name="AccountRep->BuyerOrganizationalEntity"
OwnerID="RootOrganization">
<RelationCondition><![CDATA[
<profile>
<openCondition name="RELATIONSHIP_CHAIN">
<parameter name="ROLE" value="Account Representative"/>
<parameter name="RELATIONSHIP" value="BuyingOrganizationalEntity"/>
</openCondition> </profile>
]]><RelationCondition>
<ReTationGroup>

Definindo Grupos de Relacionamentos em Varias Cadeias
Se vocé precisar compor um grupo de relacionamento que contenha um

relacionamento em vérias cadeias, sera necessdrio especificar se o usudrio deve
satisfazer todas as cadeias de relacionamentos, significando que é um cenério
AND, ou o usudrio deve satisfazer pelo menos uma das cadeias de
relacionamentos, o que significa que é um cenario OR.

No exemplo a seguir, o usudrio deve ser o criador do recurso e deve pertencer ao
BuyingOrganizationalEntity especificado no recurso. A primeira cadeia que
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especifica que o usuario deve ser o criador do recurso tem o comprimento de um.
A segunda cadeia, que especifica que o usudrio deve pertencer ao
BuyingOrganizationalEntity especificado no recurso, tem um comprimento de
dois.

<RelationshipGroup Name="Creator_ And_MemberOf->BuyerOrganizationalEntity"
OwnerID="RootOrganization">

<RelationCondition><![CDATA[

<profile>

<andListCondition>

<openCondition name="RELATIONSHIP_CHAIN">

<parameter name="RELATIONSHIP" value="creator" />
</openCondition><openCondition name="RELATIONSHIP_CHAIN">

<parameter name="HIERARCHY" value="child"/>

<parameter name="RELATIONSHIP" value="BuyingOrganizationalEntity"/>
</openCondition></andListCondition>

</profile>

]]></RelationCondition>

</RelationGroup>

Nota: Se vocé solicitar que o usudrio satisfaga qualquer uma das duas cadeias de
relacionamentos, a tag <andListConditon> deve ser alterada para a tag
<orListConditon>.

Grupos de Acesso

Os grupos de acesso padrdo que fazem parte do WebSphere Commerce sdo
encontrados em arquivos XML especificos para linguagem, como
we_install_directory/xml/policies/xml/ACUserGroups_locale.xml. Este arquivo
segue 0 DTD especificado pelo

wc_install directory/xml/policies/dtd/ACUserGroups en US.dtd.

A seguir, o formato de um elemento do grupo de acesso:

<UserGroup Name="value"
OwnerID="value"
Description="value"
<UserCondition>
<![CDATA[
<profile>

Condition XML
</profile>

11>
</UserCondition>
</UserGroup>

Em que:

Name: O nome do grupo de acesso, armazenado na coluna MBRGRPNAME da
tabela MBRGRP.

OwnerID: O ID do Membro que possui este grupo de acesso. A combinagdo Name e
OwnerID deve ser exclusiva. Os valores especiais que podem ser utilizados incluem:
RootOrganization (-2001) ou DefaultOrganization (-2000).

Description (opcional): Um atributo opcional utilizado para descrever o grupo de
acesso.

UserCondition (opcional): Um elemento opcional especificando as condi¢des

implicitas da associagdo neste grupo de acesso. Este critério é armazenado na
coluna CONDITIONS da tabela MBRGRPCOND.
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Condition XML: Utilizando a estrutura da condigao, qualquer condicao valida dos
elementos orListCondition, andListCondition, simpleCondition
e trueConditionCondition.

Os seguintes nomes de SimpleCondition sdo suportados para o elemento
UserCondition:

Tabela 5. Nomes suportados da condi¢do simples

Nome da Descricdo | Operadores | Valores Qualifica Valores do
Variavel Suportados | Suportados dores Qualificador
funcao Especifica |=!= Qualquer valor da | org ('se ndo |+ grgEntityID
que o coluna NAME na | for - Onde o
usuario tabela ROLE. especificado, Usuario
deve ter 0 usudrio deve ter a
esta fungdo deve ter a funcdo.
na tabela funcédo para .
MBRROLE-. qualqueF; " ¥ Quando ¢
o utilizado em
orgarizacao uma politica
na tabela
MBRROLE. de modelo.
registrostatygispecifica | =!= Qualquer valor da | none n/a
que o coluna
usuario REGISTER-TYPE
deve ter este na tabela USERS,
status de como G para
registro. convidado e R
para registrado.
status Especifica |=!= Qualquer valor da | none n/a
que o coluna STATE na
usuario tabela MEMBER,
deve ter este como 0 para
estado do aprovagao de
membro. registro pendente,
Geralmente 1 para registro
é utilizado aprovado e 2 para
para o registro rejeitado.
status de
aprovacgao
do registro.
org Especifica =I= * Qualquer valor |none n/a
que o de
usudrio ORGENTITY_ID
deve ser na tabela
registrado ORGENTITY.
nesta
organizagio . 7 se'for uma
- politica de
pai. E
armazenado modelo.
na tabela
MBRREL.

Nota: O ? serd dinamicamente alterado para a entidade organizacional pertencente
ao recurso e subseqiientemente fica ascendente quando a politica de modelo
for aplicada no tempo de execugdo. Os grupos de acesso definidos com ?

funcionam apenas com as politicas de modelo.
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Exemplos de simpleConditions para Grupos de Acesso
Funcao:

Fungio sem um Qualificador: O exemplo a seguir exibe uma funcado
simpleCondition sem um qualificador; mais comumente utilizado nas politicas
baseadas em fungoes. Neste exemplo o usudrio deve ter uma fungédo de
Administracdo de Vendedor para qualquer entidade organizacional.

<UserConditon>

<I[CDATA[

<profile>

<simpleCondition>

<variable name="role"/>

<operator name="="/>

<value data="Seller Administrator"/>
</simpleCondition>

</profile>

11>

</UserCondition>

Fungdo com um Qualificador: O exemplo a seguir exibe uma funcao
simpleCondition com um qualificador; mais comumente utilizado nas politicas em
nivel de organizacdo. Neste exemplo, o usudrio deve ter uma fungdo Vendedor
para a entidade organizacional 100.

<UserCondition>
<ICDATA[

<profile>
<simpleCondition>
<variable name="role"/>
<operator name="="/>
<value data="Seller"/>
<qualifier name="org" data="100"/>
<simpleCondition>
</profile>

11>

</UserCondition>

Fungdo com um Qualificador e um Pardmetro: O exemplo a seguir exibe uma fungdo
simpleCondition com um qualificador e um parametro. Funciona apenas em
politicas de modelo. Neste exemplo, o usudrio deve ter uma fungdo Gerente de
Vendas, Gerente de Contas ou Vendedor na entidade organizacional que possui o
recurso especificado na politica de modelo.

<UserCondition><!CDATA[
<profile>

<orListCondition>
<simpleCondition>

<variable name="role"/>
<operator name="="/>

<value data="Sales Manager"/>
<qualifier name="org" data="?"/>
</simpleCondition>
<simpleCondition>

<variable name="role"/>
<operator name="="/>

<value data="Account Representative"/>
<qualifier name="org" data="?"/>
</simpleCondition>
<simpleCondition>

<variable name="role"/>
<operator name="="/>

<value data="Seller"/>
<qualifier name="org" data="?"/>



</simpleCondition>
</orListCondition>
</profile/>
11></UserCondition>

RegistrationStatus: O exemplo a seguir exibe uma simpleCondition
registrationStatus. Neste exemplo, o usudrio deve ser registrado
(USERS.REGISTERTYPE = R).

<UserCondition><!CDATA[

<profile>

<simpleCondition>

<variable name="registrationStatus"/>
<operator name="="/>

<value data="R"/>

</simpleCondition>

</profile>

1]></UserCondition>

Status: O exemplo a seguir exibe uma simpleCondition status. Neste exemplo, o
usudrio deve ter tido o registro aprovado. (MEMBER.STATUS = 1)

<UserCondition><![CDATA[
<profile>
<simpleCondition>
<variable name="status"/>
<operator name="="/>
<value data="1"/>
</simpleCondition>
</profile>
1]></UserCondition>

Org: O exemplo a seguir exibe uma simpleCondition org. Neste exemplo, o
usudrio deve ser registrado na entidade organizacional 100. Na tabela MBRREL, o
usudrio deve ter o valores de ANCESTOR_ID = 100, e SEQUENCE = 1.

<UserCondition><![CDATA[
<profile>
<simpleCondition>
<variable name="org"/>
<operator name="="/>
<value data="100"/>
</simpleCondition>
</profile>

11>

</UserCondition>

Politicas

O arquivo
wc_install_directory/xml/policies/xml/defaultAccessControlPolicies.xmldefine
as politicas de controle de acesso padrdo que sdo enviadas fora da caixa. Ele segue
o DTD especificado por:
wc_install_directory/xml/policies/dtd/accesscontrolpolicies.dtd.

A seguir, o modelo de um elemento de politica:

<Policy Name="value"
OwnerId="value"
UserGroup="value"
UserGroupOwner="value"
ActionGroupName="value"
ResourceGroupName="value"
PolicyType="value"
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RelationName="value"
ReTationGroupName="value"
ReTationGroupOwner="value"
</Policy>

Em que:

Name: O nome da politica. E carregado na coluna POLICYNAME da tabela
ACPOLICY. O Name e o OwnerlID juntos devem ser exclusivos.

OwnerID: O ID do membro da entidade organizacional que possui a politica. Este
sera carregado na coluna member_id da tabela ACPOLICY. O OwnerID e o Name
juntos devem ser exclusivos. Ha dois valores especiais que sdo reconhecidos pela
ferramenta de transformador, sdo RootOrganization: -2001 e
DefaultOrganization: -2000

UserGroup: O nome do grupo de acesso especificado na coluna MBRGRPNAME da
tabela MBRGRP. Este é carregado na coluna mbrgrp_id da tabela ACPOLICY. Os
grupos de acesso padrdo sdo definidos no arquivo
wc_install_directory/xml/policies/xml/ACUserGroups language.xml.

UserGroupOwner: O ID do membro que possui o Grupo de Acesso. Isso é necessario
quando o grupo de acesso pertence a um membro que ndo seja o proprietario da
politica. Se isso ndo for especificado, é assumido que o grupo de acesso pertence
ao membro que é especificado pelo atributo OwnerID.

ActionGroupName: O nome do grupo de agdo especificado na coluna GROUPNAME
da tabela ACACTGRP. E utilizado para obter o ID do grupo de agao
correspondente (ACACTGRP_ID) que sera armazenado na tabela ACPOLICY. As
politicas baseadas em fung¢des para comandos do controlador tém o
ActionGroupName definido como ExecuteCommandActionGroup. As politicas para os
beans de dados tém o ActionGroupName definido como
DisplayDatabeanActionGroup.

ResourceGroupName: O nome do Grupo de Recursos, especificado na coluna
GRPNAME da tabela ACRESGRP. E utilizado para obter o ID do grupo de
recursos correspondente (ACRESGRP_ID) que serd armazenado na tabela
ACPOLICY. As politicas baseadas em fungdes para exibi¢des tém o
ResoureGroupName definido como ViewCommandResourceGroup.

PolicyType: O tipo da politica. Os valores vélidos sdao template (POLICYTYPE sera
definido como 1 na tabela ACPOLICY). Se este atributo nado for especificado, o
valor do tipo da politica permanecera inalterado. (Por padrao, o valor desta coluna
é nulo. Qualquer valor diferente de 1 implica em um tipo de politica ndo-modelo).
Para obter mais informacdes sobre os tipos de politicas, consulte
[“Conceitos de Controle de Acesso” na pagina

RelationName (opcional): O nome do Relacionamento, conforme especificado na
coluna RELATIONNAME da tabela ACRELATION. Se for especificado, sera
utilizado para obter o ID do relacionamento correspondente (ACRELATION_ID)
que serd armazenado na tabela ACPOLICY.

RelationGroupName (opcional): O nome do Grupo de Relacionamentos, conforme
especificado na coluna GRPNAME da tabela ACRELGRP. Se este atributo for
especificado, o RelationName ndo deve ser especificado, ja que o Grupo de
Relacionamentos tem precedéncia.



RelationGroupOwner: O ID do membro que possui o Grupo de Relagdo. Este
atributo é necessario apenas se o atributo RelationGroupName for especificado e se o
valor do atributo OwnerID nédo for RootOrganization; neste caso,
RelationGroupOwner devera ser especificado como RootOrganization (-2001).

Exemplos da Politica

Politicas Baseadas em Fungdes:

Para Comandos do Controlador: Neste exemplo, os usudrios pertencentes ao grupo
de acesso Al1Users podem executar os comandos do controlador que fazem parte
do grupo de recursos Al1UserCmdResourceGroup.

<PoTlicy Name="Al1UsersExceuteAllUserCmdResourceGroup"
OwnerID="RootOrganization"

UserGroup="AlTUsers"
ActionGroupName="ExecuteCommandActionGroup"
ResourceGroupName="A11UserCmdResourceGroup">
</Policy>

Para Exibicdes: Neste exemplo, os usudrios pertencentes ao grupo de acesso
MarketingManagers podem executar as exibi¢des pertencentes ao grupo de acao
MarketingManagersViews.

<Policy Name="MarketingManagersExecuteMarketingManagersViews"
OwnerID="RootOrganization"

UserGroup="MarketingManagers"
ActionGroupName="MarketingManagersViews"
ResourceGroupName="ViewCommandResourceGroup">

</Policy>

Politicas em Nivel do Recurso:

Para Comandos: Neste exemplo, os usudrios pertencentes ao grupo de acesso
RegisteredApprovedUsers podem executar as agdes especificadas pelo grupo de
acdo CouponRedemption nos recursos especificados pelo CouponWalletResourceGroup,
contanto que os usudrios preencham o relacionamento creator com respeito ao
recurso.

<PoTicy Name="RegisteredApprovedUsersExecuteCouponRedemptionCommandsOn
WalletResource"

OwnerID="RootOrganization"

UserGroup="RegisteredApprovedUsers"

ActionGroupName="CouponRedemption"
ResourceGroupName="CouponWalletResourceGroup"

ReTationName="creator">

</Policy>

Para Beans de Dados: Neste exemplo, os usudrios pertencentes ao grupo de acesso
Al1Users podem Exibir os beans de dados especificados pelo grupo de recursos
UserDatabeanResourceGroup, contanto que os usudrios preencham o relacionamento
owner com respeito ao recurso.

<PoTicy Name="Al1UsersDisplayUserDatabeanResourceGroup"
OwnerID="RootOrganization"

UserGroup="AllUsers"
ActionGroupName="DisplayDatabeanActionGroup"
ResourceGroupName="UserDatabeanResourceGroup"
ReTationName="owner">

</Policy>
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Politicas Modelo: Neste exemplo, os usudarios pertencentes ao grupo de acesso
MembershipAdministratorsForOrg, podem executar as agdes especificadas pelo
grupo de agdo ApproveGroupUpdate nos recursos especificados pelo
OrganizationDataResourceGroup.

<PoTicy Name=MembershipAdministratorsForOrgExecuteApproveGroupUpdateCommands
OnOrganizationResource"

OwnerID="RootOrganization"

UserGroup="MembershipAdministratorsForOrg"
ActionGroupName="ApproveGroupUpdate"
ResourceGroupName="0rganizationDataResourceGroup"

PolicyType="template">

</Policy>

Quando esta politica modelo é aplicada, o proprietdrio da politica serd
dinamicamente alterado de RootOrganization para a entidade organizacional que
possui o recurso e subseqiientemente, suas entidades organizacionais ascendentes,
e incluindo a Organizacdo Raiz. Examinar a definicdo do grupo de acesso
MembershipAdministratorsForOrg revelaria a seguinte condicdo da associagao:

<UserCondition><![CDATA[

<profile>

<orListCondition>

<simple condition>

<variable name="role"/>

<operator name="="/>

<value data="Buyer Administrator"/>
<qualifier name="org" data="?"/>
</simpleCondition>

<simpleConditon>

<variable name="role"/>

<operator name="="/>

<value data="Seller Administrator"/>
<qualifier name="org" data="?"/>
</simpleConditon>

</orListCondtion>

</profile>

]]></UserCondition>

Nota: O simpleCondition da funcdo é qualificado por org = ?. Este ? é
dinamicamente substituido junto ao proprietario da politica, conforme
explicado acima. Este comportamento dindmico estd disponivel apenas para
politicas modelo. Assim, neste exemplo, os usudrios que tém a funcao
Administrador do Comprador ou Administrador do Vendedor para a
entidade organizacional que possui o recurso, satisfaz a condigdo da
associa¢do neste grupo de acesso.

Dados da Politica Traduziveis
A seguir, um modelo dos elementos do controle de acesso traduzivel que, no
minimo, deve ser definido no arquivo defaultAccessControlPolicies_locale.xml.

<?xml version="1.0" encoding="1S0-8859-1" standalone="no" ?>

<!--The following TRANSLATABLE access control elements should
be defined in this file:

<Attribute_nls>

<Action_nls>

<Relation_nls>

<ResourceCategory nls>

<ActionGroup_nls>

<ResourceGroup_nls>

<Policy_nls>-->

<IDOCTYPE PoliciesNLS SYSTEM "../dtd/accesscontrolpoliciesnls.dtd">
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<PoliciesNLS LanguageID="value">

<!--Inserir definicoes do elemento de controle de acesso aqui -->
</PoliciesNLS>

O atributo LanguageID é uma cadeia que corresponde a linguagem dos dados
especificos do local. Os valores vélidos do LanguagelD sdo:
e en_US

e fr FR

¢ de DE

e it IT

* es_ES

* pt_BR

e zh CN

e zh TW

¢ ko KR

s ja_JP

Dados da Politica nao Traduziveis
A seguir, um modelo de um arquivo de politica personalizada contendo dados nao
traduziveis:

<?xml version="1.0" encoding="I1S0-8859-1" standalone="no" 7>
<IDOCTYPE Policies SYSTEM "../dtd/accesscontrolpolicies.dtd">

<!--0s seguintes elementos do controle de acesso NON-TRANSLATABLE
devem ser definidos neste arquivo:

<Attribute>
<Action>
<ResourceCategory>
<ReTation>
<ReTlationGroup>
<ActionGroup>
<ResourceGroup>
<PoTlicy-->
<PoTlicies>

<!--Inserir definicbes do elemento de controle de acesso aqui -->
</Policies>

Dados Especificos do Locale

Os seguintes dados opcionais especificos do locale podem ser carregados para
oferecer descri¢do adicional aos elementos do controle de acesso definidos no
arquivo XML nao traduzivel. Os dados padrao especificos do locale podem ser
encontrados no seguinte endereco:

we_install_directory\xml\policies\xml\
defaultAccessControlPolicies_locale.xml

Por exemplo, defaultAccessControlPolicies_en_US.xml.

Atributo: O exemplo a seguir define as informacdes adicionais sobre o elemento
do atributo:

<Atrribute_nls AttributeName="Status"

DisplayName_nls="Status attribute"

Description_nls="Resource status attribute"

/>
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Em que:

AttributeName: O nome do atributo. Este valor é armazenado na coluna
ATTRNAME da tabela ACATTR.

DisplayName_nls: O nome de exibicdo do atributo. Este valor é armazenado na
coluna DISPLAYNAME da tabela ACATTRDESC.

Description_nls: Uma descri¢do opcional do atributo. Este valor é armazenado na
coluna DESCRIPTION da tabela ACATTRDESC.

Acdo: O exemplo a seguir define as informagdes do elemento de agdo adicional:

<Action_nls ActionName="OrderAdjustmentButton"

DisplayName_nls="Order Adjustment Button View"

Description_nls="The view for loading buttons in the order adjustment page
when placing an order from Commerce Acclerator"

/>
Em que:

ActionName: O nome da agéo. Este valor é armazenado na coluna ACTION da
tabela ACACTION.

DisplayName_nls: O nome de exibicdo da acdo. Este valor é armazenado na coluna
DISPLAYNAME da tabela ACACTDESC.

Description_nls: Uma descri¢do opcional da agdo. Este valor é armazenado na
coluna DESCRIPTION da tabela ACACTDESC.

Relagdao: O exemplo a seguir define as informagdes adicionais do elemento de
relacao:

<Relation_nls RelationName="creator"

DisplayName_nls="creator"

Description_nls="creator"

/>
Em que:

RelationName: O nome do relacionamento. Este valor é armazenado na coluna
RELATIONNAME da tabela ACRELATION.

DisplayName_nls: O nome de exibicdo do relacionamento. Este valor é armazenado
na coluna DISPLAYNAME da tabela ACRELDESC.

Description_nls: Uma descricdo opcional do relacionamento. Este valor é
armazenado na coluna DESCRIPTION da tabela ACRELDESC.

Categoria de Recursos: O exemplo a seguir define as informacdes adicionais da
categoria de recursos:

<ResourceCategory nls ResourceCategoryName="com.ibm.commerce.
catalog.objects."InterestItemList"

DisplayName nls="Interest Item List"
Description_nls="Interest Item List command"

/>

Em que:



ResourceCategoryName: O nome da categoria de recursos. Este valor é armazenado
na coluna RESCLASSNAME da tabela ACRESCGRY.

DisplayName_nls: O nome de exibigdo da categoria de recursos. Este valor é
armazenado na coluna DISPLAYNAME da tabela ACRSCGDES.

Description_nlsUma descrigdo opcional da categoria de recursos. Este valor é
armazenado na coluna DESCRIPTION da tabela ACRSCGDES.

Grupo de Acdo: O exemplo a seguir define as informagdes adicionais do grupo
de acao:

<ActionGroup nls ActionGroupName="DoEverything"

DisplayName_nls="Do Everything"

Description_nls="Permits access to all Actions"

/>
Em que:

ActionGroupName: O nome do grupo de agdo. Este valor é armazenado na coluna
GROUPNAME da tabela ACACTGRP.

DisplayName_nls: O nome de exibi¢do do grupo de acdo. Este valor é armazenado
na coluna DISPLAYNAME da tabela ACACGPDESC.

Description_nls: Uma descricdo opcional do grupo de agdo. Este valor é
armazenado na coluna DESCRIPTION da tabela ACACGPDESC.

Grupo de Recursos: O exemplo a seguir define as informagoes adicionais do
grupo de recursos:

<ResourceGroup_nls ResourceGroupName="ATlTResourceGroup"

DisplayName_nls="A11 Resources Group"

Description_nls="A11 Resources"

/>
Em que:

ResourceGroupName: O nome do grupo de recursos. Este valor é armazenado na
coluna GRPNAME da tabela ACRESGRP.

DisplayName_nls: O nome de exibi¢do do grupo de recursos. Este valor é
armazenado na coluna DISPLAYNAME da tabela ACRESGPDES.

Description_nls: Uma descri¢do opcional do grupo de recursos. Este valor é
armazenado na coluna DESCRIPTION da tabela ACRESGPDES.

Politica: O exemplo a seguir define as informacdes da politica:

<Policy_nls PolicyName="SiteAdministratorsCanDoEverything"
OnwerID="RootOrganization"

DisplayName_nls="Site Administrators Can Do Everything"
Description_nls="Policy that allows Site Administrators to do everything"

/>
Em que:

PolicyName: O nome da politica de controle de acesso. Este valor é armazenado na
coluna POLICYNAME da tabela ACPOLICY.
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OwnerID: O ID do membro da entidade organizacional que possui esta politica.

DisplayName_nls: O nome de exibigdo da politica. Este valor é armazenado na
coluna DISPLAYNAME da tabela ACPOLDESC.

Description_nls: Uma descrigdo opcional da politica. Este valor é armazenado na
coluna DESCRIPTION da tabela ACPOLDESC.

Depois de Alterar os Arquivos XML

Testando suas Alteracdes

Para obter informacdes sobre como testar suas alteragdes, consulte [“Depois de

[Fazer as Alteracdes na Politica” na pagina 45

Carregando suas Alteracbes no Banco de Dados

Se vocé fizer alteracdes na politica trabalhando diretamente com arquivos XML,
vocé deverd carregar os arquivos XML alterados novamente nos bancos de dados.
E importante manter a consisténcia entre os arquivos XML e as informagdes de
controle de acesso nos bancos de dados por diversos motivos:

* Quando vocé cria uma instancia do WebSphere Commerce, a politica e as
defini¢des do grupo de acesso sdo carregadas a partir dos arquivos XML.

e Se quiser implementar as mesmas politicas de controle de acesso em uma
segunda instancia do WebSphere Commerce, poderé fazer isso copiando os
arquivos XML para o diretério adequado antes de criar a segunda instancia.

* Os arquivos XML oferecem uma maneira conveniente de exibir e editar
diretamente suas politicas e partes de componentes; portanto, manter os
arquivos atualizados é essencial.

Carregando suas Alteractes de XML no Banco de Dados
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O processo de carregamento 1é os arquivos XML que contém as informagdes da
politica de controle de acesso e as defini¢gdes do grupo de acesso e carrega-os nos
bancos de dados apropriados. A politica e as informagdes do grupo de acesso
contidas nos arquivos XML sao carregadas na instalacdo; no entanto, vocé deve
carregar novamente os arquivos se fizer alteracdes neles.

Nota: Se vocé criar arquivos XML personalizados, serd necessario copia-los no
diretério <wc_install_directory>/xml/policies/xml para carrega-los nos
bancos de dados.

Para MllB : se vocé criar arquivos XML personalizados, devera utilizar o
caminho completo para o DTD em seu arquivo. Os DTDs das politicas de controle
de acesso estdo localizados em /QIBM/ProdData/WebCommerce/xm1/policies/dtd.

Para carregar os grupos de acesso e as politicas de controle de acesso, execute os
seguintes comandos.

Para 2000

1. Do diretério <wc_install_directory>\bin, execute os seguintes arquivos de
comandos conforme necessério na ordem listada aqui:

* DPara carregar as defini¢des do grupo (acesso) de usudrio, execute o arquivo
de comando acugload. Sintaxe: acugload.cmd <database name> <database user



> <database user password> < UserGroups xml file> Exemplo : acugload mall
dbuser dbusrpwd ACUserGroups_en_US.xml

* Para carregar o arquivo de politicas de controle de acesso principal, execute o
arquivo de comando acpload. Sintaxe: acpload.cmd <database name>
<database user> <database user password> <Policies xml file> Exemplo: acpload
mall dbuser dbusrpwd defaultAccessControlPolicies.xml

* Para carregar os nomes de exibicdo e o arquivo de descri¢des, execute o
arquivo de comando acpnlsload. Sintaxe: acpnlsload.cnd <database name>
<database user> <database user password> <NLS Policies xml file> Exemplo:
acpnlsload mall dbuser dbusrpwd defaultaccesscontrolpolicies_en_US.xml

2. Verifique os arquivos de log acugload.log, acpload.log, e acpnlsload.log em
<wc_install_directory>\logs a procura de erros.

Para

O ID do usuério do banco de dados deve ter autoridade de
leitura/gravagdo/execugdo para os diretérios
<wc_install_directory>/xml/policies, <wc_install _directory>/bin and
<wc_install_directory>/properties/utilities, bem como seus subdiretdrios e
arquivos.

1. Efetuar login como o ID do usuério do banco de dados.

2. Do diretério <wc_install_directory>/bin, execute os seguintes scripts de shell,
conforme for necessario na ordem listada aqui:

1. Para carregar as defini¢oes do grupo (acesso) de usudrio, execute o script de
shell acugload. Sintaxe: acugload.sh <database name> <database user > <database
user password> <UserGroups xml filename> Exemplo: acugload mall dbuser
dbusrpwd ACUserGroups_en_US.xml

2. Para carregar o arquivo de politicas de controle de acesso principal, execute o
seguinte script de shell acpload. Sintaxe: acpload.sh <database name> <database
user> <database user password> <Policies xml filename> Exemplo: acpload mall
dbuser dbusrpwd defaultAccessControlPolicies.xml

3. Para carregar os nomes de exibicdo e o arquivo de descri¢des, execute o script
de shell acpnlsload. Sintaxe:acpnlsload.sh <database name> <database user>
<database user password> <NLS Policies xml filename> Exemplo: acpnlsload mall
dbuser dbusrpwd defaultaccesscontrolpolicies_en_US.xml

Verifique os arquivos de log acugload.log, acpload.log e acpnlsload.log em
<wc_install_directory>/1ogs a procura de erros.

Nota: Apds ter executado estes scripts, serd necessario verificar os arquivos de log,
pois qualquer erro que possa ocorrer durante a execugdo destes scripts ndo
aparecera na linha de comandos.

Para -EE-

Na linha de comandos, execute os seguintes comandos conforme necessario na
ordem especificada.

* DPara carregar as defini¢cdes do grupo (acesso) do usudrio, execute o comando
LODWCSUG. Sintaxe: LODWCSUG DATABASE(<database name>)
SCHEMA (<schema_name>) PASSWD(<instance_password>)
INSTROOT (<instance_root>) INFILE(<full path for XML file>)

* DPara carregar o arquivo de politicas de controle de acesso principal, execute o
comando LODWCSAC. Sintaxe: LODWCSAC DATABASE (<database name>)
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SCHEMA (<schema_name>) PASSWD (<instance_password>) INSTROOT
(<instance_root>) INFILE (<full path for XML file>)

Para carregar os nomes de exibigdo e o arquivo de descrigdes, execute o
comando LODWCSACD. Sintaxe: LODWCSACD DATABASE(<database name>)
SCHEMA (<schema_name>) PASSWD (< instance_password>)

INSTROOT (<instance_root >) INFILE(<full path to XML file>)

Extraindo Definicdes da Politica e do Grupo de Acesso do
Banco de Dados em seus Arquivos XML

O processo de extragdo 1é as informagdes da politica e do grupo de acessos nos
bancos de dados do controle de acesso e gera arquivos que capturam as
informacgdes no formato XML.
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Para 2000

1.

2.

Do diretério <wc_install_directory>\bin, execute o seguinte comando
acpextract:

acpextract.cmd <database name> <database user> <database user password>
ACPoliciesfilter.xml

Por exemplo,
acpextract.cmd mall dbuser dbusrpwd ACPoliciesfilter.xml

Os seguintes arquivos sao criados:

* ExtractedACPolicies.xml: Este arquivo contém dados extraidos pelo
comando Extract para o critério do filtro determinado.

e ExtractedACPolicies.dtd: O DID para o arquivo ExtractedACPolicies.xml.

¢ AccessControlUserGroups.xml: O arquivo que contém as defini¢des do grupo
de acesso.

* AccessControlPolicies.xml: O arquivo que contém as informacdes da
politica de controle de acesso independente da linguagem.

* AccessControlPolicies_LOCALE.xml: O arquivo das politicas de controle de
acesso dependente de linguagem que contém os nomes de exibigdo e
descricoes.

Verifique o arquivo de log <wc_install_directory>\logs\acpextract.logpara

quaisquer erros de processamento que possa ter ocorrido.

Para

1. Efetuar login como o ID do usuério do banco de dados.

2. Do diretério <wc_install_directory>\bin, execute o seguinte script de shell

acpextract:

acpextract.sh <database name> <database user>
<database user password> ACPoliciesfilter.xml

Por exemplo,
acpextract.sh mall dbuser dbusrpwd ACPoliciesfilter.xml

Os seguintes arquivos sdo criados:

* ExtractedACPolicies.xml: Este arquivo contém dados extraidos pelo
comando Extract para o critério do filtro determinado.

e ExtractedACPolicies.dtd: O DTD para o arquivo ExtractedACPolicies.xml .



¢ AccessControlUserGroups.xml: O arquivo que contém as defini¢des do grupo
de acesso.

* AccessControlPolicies.xml: O arquivo que contém as informacdes da
politica de controle de acesso independente da linguagem.

* AccessControlPolicies_LOCALE.xml: O arquivo das politicas de controle de
acesso dependente de linguagem que contém os nomes de exibigdo e
descrigdes.

3. Verifique o arquivo de log <wc_install_directory>\logs\acpextract.logpara
quaisquer erros de processamento que possa ter ocorrido.

Para ey
1. Da linha de comandos, execute o seguinte comando EXTWCSAC:

EXTWCSAC DATABASE (<database name>)

SCHEMA (<schema_name>) PASSWD (<database user>)

INSTROOT (<instance_root>) FILTER (<input filter XML file>) OUTDIR
(<output directory

for new files>)

Os seguintes arquivos sdo criados no diretério especificado, utilizando o
pardmetro OUTDIR:

e ExtractedACPolicies.xml: Este arquivo contém dados extraidos pelo
comando Extract para o critério do filtro determinado.

e ExtractedACPolicies.dtd: O DTD para o arquivo ExtractedACPolicies.xml .

* AccessControlUserGroups.xml: O arquivo que contém as defini¢des do grupo
de acesso.

* AccessControlPolicies.xml: O arquivo que contém as informagdes da
politica de controle de acesso independente da linguagem.

* AccessControlPolicies_LOCALE.xml: O arquivo das politicas de controle de
acesso dependente de linguagem que contém os nomes de exibigdo e
descrigoes.

Capitulo 6. Utilizando XML para Personalizar as Politicas de Controle de Acesso 105



106 Versio 5.4



Apéndice. Politicas de Controle de Acesso Padréo

O Apéndice lista as politicas padrdo fornecidas com o WebSphere Commerce. Elas
sdo organizadas nas seguintes categorias:

* Politicas baseadas em funcoes: As politicas baseadas em fung¢des para cada
fungdo padrao. Essas politicas também sdo mencionadas como politicas em nivel
de comandos porque elas definem quem pode executar cada comando.

* Politicas em nivel do recurso: As politicas em nivel do recurso, agrupadas por
area de negocios. Essas politicas definem as a¢gdes que um grupo de usuarios
pode executar em recursos especificos. Em cada area de negdcios, as politicas
sdo organizadas pelo tipo de recurso que elas regulam:

— Recursos de dados - objetos de negécios que podem ser manipulados como
um pedido ou um lance.

— Recursos de bean de dados - contém informagdes sobre os objetos de
negocios. Os Beans de dados sao utilizados para exibir informagdes de objeto
em uma pagina na Web.

Tabela 6.
Politicas Iniciando na pagina
Politicas baseadas em fung¢des “Politicas Baseadas em Funcdes” nal
[pagina 108|
Politicas em nivel do recurso por area de “Politicas em Nivel do Recurso por Area de
negébcios: Negdcios” na pagina 109)|
Pedidos |“Pedidos” na pagina 109
Comércio (contratos) |“Comércio (Contratos)” na pagina 110
Aprovacdes [“Aprovacoes” na pagina 111
Leiloes |“Leildes” na pagina 111]
Inteligéncia de negdcios [“Inteligéncia de Negécios” na pagina 111]
Associacao |“Associacdo” na pagina 112]
Administration console de comprador “ Administration Console de Comprador” na
[pdgina 112|
Campanhas |“Campanhas” na pagina 112
Catélogo [“Catdlogo” na pégina 113
Conectividade e notificagdo |“Conectividade e Notificacio” na pagina 113|
Procurement [“Procurement” na pagina 114]
Cupons [“Cupons” na pagina 114|
Perfil de cliente |“Perfil de Cliente” na pagina 114]
Descontos |“Descontos” na pagina 114
Estoque |“Gerenciamento de Estoque” na pagina 115|
Estoque Programado |“Estoque Programado” na pagina 115|
Gerenciamento de Estoque |“Gerenciamento de Estoque” na pégina 115
Gerenciamento de pedidos |“Gerenciamento de Pedidos” na pagina 116|
Pagamento |”Pagamento” na pagina 117|
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Tabela 6. (continuac&o)

As péaginas do Administration console para
editar politicas, grupos de acesso, grupos de
recursos e grupos de agéo

“Paginas do Administration Console paral
Editar Politicas, Grupos de Acesso, Gruposg
de Recursos e Grupos de Acdo” nal

pdgina 117]

Consultor de Produtos

|“Consultor de Produto” na pagina 117

RFQ [“RFQ” na pagina 117|
Regras [“Regras” na pagina 118]
Programador [“Programador” na pagina 118|

Politicas Baseadas em Funcgdes
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Tabela 7.

AccountRepresentativesExecuteAccountRepresentativesCmdResourceGroup

AccountRepresentativesExecuteAccountRepresentativesViews

AllUsersExecuteAlTUserCmdResourceGroup

AllUsersExecuteAl1UsersViews

BecomeUserCustomerServiceGroupExecutesBecomeUserCmdsResourceGroup

BuyerAdministratorsExecuteBuyerAdminstratorsViews

BuyerAdministratorsExecuteBuyerAdminstratorsCommands

BuyerApproversExecuteBuyerApproversCmdResourceGroup

BuyerApproversExecuteBuyerApproversViews

Buyers (buy-side)ExecuteBuyers (buy-side)CommandsResourceGroup

Buyers (buy-side)ExecuteBuyers (buy-side)Views

Buyers(sell-side)ExecuteBuyers(sell-side)CommandsResourceGroup

Buyers (sell-side)ExecuteBuyers(sell-side)Views

CategoryManagersExecuteCategoryManagersCmdResourceGroup

CategoryManagersExecuteCategoryManagersView

CustomerServiceRepresentativesExecuteCustomerServiceRepCmdResourceGroup

CustomerServiceRepresentativesExecuteCustomerServiceRepresentativeView

CustomerServiceSupervisorsExecuteCustomerServiceSupervisorCmdResourceGroup

CustomerServiceSupervisorsExecuteCustomerServiceSupervisorViews

CustomersExecuteCustomersViews

GuestsExecuteGuestUsersCmdResourceGroup

LogisticsManagersExecutelogisticsManagersCmdResourceGroup

LogisticsManagersExecutelogisticsManagersViews

MarketingManagersExecuteMarketingManagerCmdResourceGroup

MarketingManagersExecuteMarketingManagersViews

OperationsManagersExecuteOperationsManagersCmdResourceGroup

OperationsManagersExecuteOperationsManagersView

PickPackersExecutePickPackersCmdResourceGroup

PickPackersExecutePickPackersViews

ProcurementBuyersExecuteProcurementBuyersCmdResourceGroup




Tabela 7. (continuag&o)

ProductManagersExecuteProductManagersCmdResourceGroup

ProductManagersExecuteProductManagersViews

ReceiversExecuteReceiversCmdResourceGroup

ReceiversExecuteReceiversViews

ReturnsAdministratorsExecuteReturnsAdministratorsCmdResourceGroup

ReturnsAdministratorsExecuteReturnsAdministratorsViews

SalesManagersExecuteSalesManagersCmdResourceGroup

SalesManagersExecuteSalesManagersViews

SellerAdministratorsExecuteSellerAdministratorsCommands

SellerAdministratorsExecuteSellerAdministratorsViews

SellersExecuteSellersCmdResourceGroup

SellersExecuteSellersView

SiteAdministratorsCanDoEverything

StoreAdministratorsExecuteStoreAdministratorsCmdResourceGroup

StoreAdministratorsExecuteStoreAdministratorViews

Politicas em Nivel do Recurso por Area de Negdcios

Pedidos

Tabela 8.

Recursos
de Dados

Pedido AllUsersExecuteOrderCreateCommandsOnStoreResource

AllUsersExecuteOrderPrepareCommandsOnOrderResource

AllUsersExecuteOrderProcessOnOrderResource

AllUsersExecuteOrderReadCommandsOnOrderResource

Al1UsersExecuteOrdeririteCommandsOnOrderResource

AllUsersExecuteReturnAgainstOrderOnOrderResource

AlTUsersExecuteScheduledOrderCancelOnOrderResource

OrderManagersForOrgExecuteOrderManageCommandsOnOrderResource

Lista de AllUsersExecuteRequisitionListCreateCommandsOnStoreEntityResource
Requisigdes

AllUsersExecuteRequisitionListExclusiveProcessCommands
OnPrivateRequisitionListResource

AllUsersExecuteRequisitionListExclusiveReadCommandsOn
PrivateRequisitionListResource

AllUsersExecuteRequisitionListSharedProcessCommandsOn
SharedRequisitionListResource

AlTUsersExecuteRequisitionListSharedReadCommandsOn
SharedRequisitionListResource

AllUsersExecuteRequisitionListWriteCommandsOn
RequisitionListResource
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Tabela 8. (continuac&o)

Item de AllUsersExecutelnterestItemReadCommandsOnInterestItemListResource

Interesse
AllUsersExecuteInterestItemhriteCommandsOnInterestItemListResource

RMA AlTUsersExecuteRMACreateCommandsOnStoreResource

(Autoriza-

¢ao para

Devolugao

de

Mercado-

rias)
Al1UsersExecuteRMAProcessCommandsOnRMAResource
AlTUsersExecuteRMAReadCommandsOnRMAResource
AllUsersExecuteRMAWriteCommandsOnRMAResource
RMAApproversForOrgExecuteRMAApproveCommandsOnRMAResource
RMAD1isposersForOrgExecuteRMADisposeCommandsOnRMAResource
RMAManagersForOrgExecuteRMAManageCommandsOnRMAResource
RMAReceiversForOrgExecuteRMAReceiveCommandsOnRMAResource
StoreAdministratorsForOrgExecuteRMACreditCommandsOnStoreEntityResource

DataBeans

Pedido AllUsersDisplayApprovalsOrderDataBeansResourceGroup
AllUsersDisplayOrderDatabeanResourceGroup

Lista de Al1UsersDisplaySharedRequisitionListDataBeansIfSame

Requisi¢des OrganizationalEntityAsCreator

Item de AllUsersDisplayInterestItemDatabeanResourceGroup

Interesse

RMA AllUsersDisplayRMADatabeanResourceGroup

Comeércio (Contratos)
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Tabela 9.

Recurso de
Dados

Contrato

ContractAdministratorsForOrgExecuteContractCreateCommandsOn
MemberResource

ContractAdministratorsForOrgExecuteContractManageCommandsOn
ContractResource

ContractOperatorsForOrgExecuteContractDeployCommandsOn
ContractResource

ContractOperatorsForOrgExecuteContractSubmitCommandsOn
ContractResource

ContractViewersExecuteContractDisplayCommandsOnContractResource

Politica de

BusinessPolicyAdministratorsForOrgExecuteBusinessPolicy

Negocios CreateCommandsOnStoreResoure
BusinessPolicyAdministratorsForOrgExecuteBusinessPolicy
ManageCommandsOnBusinessPolicyResourcee

DataBeans AccountHandlersDisplayTradingDatabeanResourceGroup




Aprovacoes

Tabela 10.

Recursos de

Dados
AlTUsersExecuteAl1UsersActionGroupCommandsOnOrderResource
AllUsersExecuteApproveCommandsOnApprovalResource
AllUsersExecuteCancelApproveCommandsOnApprovalResource

Leildes

Tabela 11.

Recursos de

Dados

Leilao AuctionAdministratorsForOrgExecuteAdminRetractBidCommands

OnAuctionResource

AuctionAdministratorsForOrgExecuteAuctionCreateCommands
OnStoreEntityResource

AuctionAdministratorsForOrgExecuteAuctionManageCommands
OnAuctionResource

Estilo de Leildo

AuctionAdministratorsForOrgExecuteAuctionStyleCreateCommands
OnStoreEntityResource

AuctionAdministratorsForOrgExecuteAuctionStyleManageCommands
OnAuctionStyleResource

Regra de Controle
de Lances

AuctionAdministratorsForOrgExecuteBidControlRuleCreateCommands
OnStoreEntityResource

AuctionAdministratorsForOrgExecuteBidControlRuleManageCommands
OnBidControlRuleResource

Lance

RegisteredApprovedUsersExecuteBidCreateCommandsOnAuctionResource

RegisteredApprovedUsersExecuteBidManageCommands
OnBidResourcesTheyOwn

AutoBid

RegisteredApprovedUsersExecuteAutoBidCreateCommands
OnAuctionResource

RegisteredApprovedUsersExecuteAutoBidManageCommands
OnAutoBidResourcesTheyOwn

DataBeans

AuctionDatabeanOwnersDisplayAuctionDatabeans

Inteligéncia de Negocios

Tabela 12.

Recursos de
Dados

BusinessAnalystsForOrgExecuteViewContext
ListCommandsOnStoreEntityResource

IntelligenceReportViewersForOrgExecuteViewBusinessIntelligenceReport
CommandsOnStoreEntityResource

Apéndice. Politicas de Controle de Acesso Padrao 111



Associacéao

Tabela 13.

Recursos de
Dados

Usuario

GuestsExecuteUserSelfRegistrationCommandsOnOrganizationResource

MembershipAdministratorsForOrgExecuteUserAdminRegistration
CommandsOnOrganizationResource

MembershipAdministratorsForOrg
ExecuteUserAdminUpdateCommandsOnUserResource

NonRejectedUsersExecuteUserSelfRegistration
ContinuationCommandsOnUserResource

Organizagao

MembershipAdministratorsForOrgExecute
OrgEntityRegistrationCommandsOnOrganizationResource

MembershipAdministratorsForOrgExecuteOrg
EntityUpdateCommandsOnOrganizationResource

Endereco

MembershipAdministratorsForOrg
ExecuteAddressManageCommandsOnMemberResource

NonRejectedUsersExecuteAddressManageCommandsOn
UserResource

Funcao

MembershipAdministratorsForOrgExecute
RoleManageCommandsOnUserResource

OrganizationRoleAdministratorsExecute
RoleManageCommandsOnOrganizationResource

Grupo de
Membros

MemberGroupAdministratorsForOrgExecute
MemberGroupCreateCommandsOnMemberResource

MemberGroupManagersForOrgExecute
MemberGroupManageCommandsOnMemberGroupResource

DataBeans

MembershipAdministratorsForOrgDisplay
OrganizationDatabeanResourceGroup

MembershipViewersForOrgDisplayMembershipDatabeanResourceGroup

Administration Console de Comprador

Tabela 14.

Recursos de
Dados

Grupo de
Aprovacao

MembershipAdministratorsForOrgExecute
ApproveGroupUpdateCommandsOnOrganizationResource

Grupo de
Membros

MembershipAdministratorsForOrgExecute
MemberGroupMemberUpdateCommandsOnMemberGroupResource

MembershipAdministratorsForOrgExecute
MemberGroupMemberUpdateCommandsOnUserResource

Campanhas
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Tabela 15.

Recursos de
Dados




Tabela 15. (continuacéo)

CampaignManagersForOrgExecute
CampaignRelatedCreateCommandsOnStoreEntityResource

CampaignManagersForOrgExecute
CampaignUpdateCommandsOnCampaignResource

CampaignManagersForOrgExecute
CollateralUpdateCommandsOnCollateralResource

CampaignManagersForOrgExecute
EMarketingSpotUpdateCommandsOnEMarketingSpotResource

CampaignManagersForOrgExecute
InitiativeUpdateCommandsOnInitiativeResource

DataBeans

CampaignManagersForOrgDisplayCampaignDatabeanResourceGroup

Catalogo
Tabela 16.

Recursos de Dados

CatalogEntryManagersForOrgExecute
CatalogEntryManageCommandsOnCatalogEntryResource

CatalogEntryManagersForOrgExecute
CatalogEntryRelationManageCommandsOnCatalogResource

CatalogEntryManagersForOrgExecute
StoreCatalogEntryManageCommandsOnStoreEntityResource

CatalogGroupManagersForOrgExecute
CatalogGroupManageCommandsOnCatalogGroupResource

CatalogGroupManagersForOrgExecute
ProductSetAddCommandsOnCatalogResource

CatalogGroupManagersForOrgExecute
ProductSetManageCommandsOnProductSetResource

CatalogManagersForOrgExecute
CatalogManageCommandsOnCatalogResource

CatalogManagersForOrgExecute
StoreCategoryManageCommandsOnCatalogResource

DataBeans

CatalogGroupManagersForOrgDisplay
CatalogGroupDataBeansResourceGroup

ProductAdministratorsForOrgDisplayProductDataBeansResourceGroup

Conectividade e Notificacéo

Tabela 17.

Recursos de
Dados

BackendOrderAdministratorsForOrgExecute
BackendOrderStatusCreateCommandsOnOrderDataResource

BackendPickPackersForOrgExecute
BackendPickPackListCommandsOnFulfillmentCenterDataResource

StoreAdministratorsForOrgExecute
MessagingAdminCommandsOnStoreEntityResource
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Tabela 17. (continuagéo)

|DataBeans | StoreAdministratorsForOrgDisplayMessagingDataBeans
Procurement
Tabela 18.
Recursos de
Dados
ProcurementAdministratorsForOrgExecute
ProcurementAuthenticationAndRegistrationOnOrderDataResource
ProcurementShoppingCartManagersExecute
ProcurementShoppingCartManageOnOrderResource
Cupons
Tabela 19.
Recursos de
Dados
CouponAdministratorsForOrgExecute
CouponPromotionCreateCommandsOnStoreEntityResource
CouponAdministratorsForOrgExecuteCouponPromotionDeleteCommands
OnCouponPromotionResource
RegisteredApprovedUsersExecute
CouponDeleteCommandsOnCouponWalletResource
RegisteredApprovedUsersExecute
CouponRedemptionCommandsOnCouponWalletResource
StoreAdministratorsForOrgExecute
ScheduledCouponCmdsOnStoreResource
DataBeans CouponAdministratorsForOrgDisplayECouponPromotionListBeans

Perfil de Cliente

Tabela 20.

Recursos de

Dados
CustomerProfileEditorsForOrgExecute
SegmentManageCommandsOnStoreEntityResource

DataBeans CustomerProfileEditorsForOrgDisplay
SegmentationDatabeansResourceGroup

Descontos
Tabela 21.

Recursos de
Dados

DiscountAdministratorsForOrgExecute
DiscountAssociateCommandsOnCalculationCodeResource
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Tabela 21. (continuac&o)

DiscountAdministratorsForOrgExecute
DiscountCreateCommandsOnStoreEntityResource

DiscountAdministratorsForOrgExecute
DiscountDeployCommandsOnCalculationCodeResource

DataBeans

DiscountViewersForOrgDisplayDiscountDatabeans

Gerenciamento de Estoque

Tabela 22.

Recursos de
Dados

ExpectedInventoryManagersForOrgExecute
InventoryManageCommandsOnStoreEntityResource

FulfillmentCenterManagersForOrgExecute
FulfillmentCenterCreateCommandsOnOrganizationResource

FulfillmentCenterManagersForOrgExecute
FulfillmentCenterManageCommandsOnFulfillmentResource

InventoryAdjustersForOrgExecute
InventoryAdjustCommandsOnStoreEntityResource

PickBatchInventoryManagersForOrgExecuteReleaseReadyShipCommands
OnFulfillmentCenterResource

PickPackGeneratorsForOrgExecute
PickPackGenerateCommandsOnFulfillmentCenterResource

ReturnReasonsManagersForOrgExecute
ReturnReasonsCommandsOnStoreEntityResource

VendorInventoryManagersForOrgExecute
VendorCreateCommandsOnStoreEntityResource

VendorInventoryManagersForOrgExecute
VendorManageCommandsOnVendorResource

DataBeans

StoreAdministratorsForOrgDisplay
OrderFulfillmentStatusDataBeansResourceGroup

Estoque Programado

Tabela 23.

Recursos de
Dados

StoreAdministratorsForOrgExecute
InventoryScheduledCommandsOnStoreEntityResource

Gerenciamento de Estoque

Tabela 24.

DataBeans

ExpectedInventoryManagersForOrgDisplay
ExpectedInventoryDataBeansResourceGroup
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Tabela 24. (continuagéo)

FulfillmentCenterManagersForOrgDisplay
FulfillmentCenterDataBeansResourceGroup

PickBatchInventoryManagersForOrgDisplay
PickBatchInventoryDataBeansResourceGroup

ProductFindInventoryManagersForOrgDisplay
ProductFindInventoryDataBeansResourceGroup

ReceiverOrderManagersForOrgDisplay
ReceiverOrderManagementDataBeansResourceGroup

ReturnReasonsManagersForOrgDisplay
ReturnReasonsOrderManagementDataBeansResourceGroup

ReturnsAdminOrderManagersForOrgDisplay
ReturnsAdminOrderManagementDataBeansResource

SuperUserOrderManagersForOrgDisplay
SuperUserOrderManagementDataBeansResourceGroup

VendorInventoryManagersForOrgDisplay
VendorInventoryDataBeansResourceGroup
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Tabela 25.

Recursos de
Dados

CustomerOrderManagersExecute
CustomerServiceCustomerWriteCommandsOnUserResource

CustomerOrderManagersForDefaultOrgExecute
CustomerServiceCustomerWriteCommandsOnUse

CustomerOrderManagersForOrgExecute
CustomerServiceOrderCreateCommandsOnStoreEntityResource

CustomerOrderManagersForOrgExecute
CustomerServiceOrderhriteCommandsOnOrderResource

CustomerOrderManagersForOrgExecute
CustomerServiceReturnCreateCommandsOnStoreEntity

CustomerOrderManagersForOrgExecute
CustomerServiceReturnWriteCommandsOnRMAResource

DataBeans

CustomerOrderManagersDisplay
CustomerUserManagementDatabeans

CustomerOrderManagersForDefaultOrgDisplay
CustomerUserManagementDatabeans

CustomerOrderManagersForOrgDisplay
CustomerOrderManagementDatabeans

LogisticsManagersForOrgDisplay
OrdersAndReturnsListsDatabeans

ReturnsManagersForOrgDisplayReturnsListsDatabean

UserOrderManagersDisplayUserDatabeans

UserOrderManagersForDefaultOrgDisplayUserDatabeans




Pagamento

Tabela 26.

Recursos de
Dados

AccountAdministratorsForOrgExecute
AccountManageCommandsOnAccountResource

AccountManagersForOrgExecute
AccountCreateCommandsOnOrganizationResource

AccountViewersForOrgExecute
PaymentSummaryGenerateCommandsOnAccountResource

AccountViewersForOrgExecute
StorePaymentAdminCommandsOnStoreEntityResource

AllUsersExecutePaymentOrderWrite
CommandsOnOrderResource

Paginas do Administration Console para Editar Politicas,
Grupos de Acesso, Grupos de Recursos e Grupos de Acéo

Tabela 27.

Recursos de
Dados

DescendantStoreAdministratorsExecute
ACViewPoTliciesForOrgActionsOnOrganizationResource

StoreAdministratorsForOrgExecute
ACPoTlicyCreateCommandsOnOrganizationResource

StoreAdministratorsForOrgExecute
ACPoTicyEditCommandsOnACPolicyResource

StoreAdministratorsForOrgExecute
ACViewApplicablePoliciesActionsOnOrganizationResource

StoreAdministratorsForOrgExecute
ACViewPoliciesForUpdateActionsOnOrganizationResource

DataBeans

StoreAdministratorsForOrgExecute
UserGroupSearchViews

Consultor de Produto

RFQ

Tabela 28.

DataBeans
ProductAdvisorStatisticiansForOrgDisplay
ProductAdvisorStatisticsDatabeans
SalesAssistantStatisticiansForOrgDisplay
SalesAssistantStatisticsDatabeans

Tabela 29.

Recursos de
Dados
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Tabela 29. (continuagéo)

RFQAdministratorsAdministerRFQs

RFQAdministratorsManageRFQResponses

RFQBuyersEvaluateRFQResponsesForRFQsTheyOwn

RFQBuyersForOrgExecuteRFQCreate
CommandsOnStoreEntityDataResourceGroup

RFQBuyersManageRFQResourcesTheyOwn

RFQBuyersManageRFQResponsesForRFQsTheyOwn

RFQSalesManagersExecuteRFQResponse
ManageCommandsOnRFQResponseResource

RFQSalesManagersForOrgCreateRFQResponse

DataBeans

RFQBuyersDisplayRFQDataBeanResourceGroupTheyOwn

RFQBuyersDisplayRFQResponseDataBeans
ViewabletoRFQOwnerResourceGroup

RFQSalesViewersDisplayRFQDataBeanResourceGroup

RFQSalesViewersDisplayRFQResponseDataBeanResourceGroup

Regras

Tabela 30.

Recursos de
Dados

StoreAdministratorsForOrgExecutePersonalization
RuleServiceAdministrationCommandsOnStoreEntityResource

DataBeans

StoreAdministratorsForOrgDisplay
PersonalizationRuleServiceAdministrationDataBeanResource

Programador

Tabela 31.

Recursos de
Dados

StoreAdministratorsForOrgExecute
ScheduledJobManageCommandsOnStoreEntityResource

StoreAdministratorsForOrgExecute
ScheduledJobManageCommandsOnUserResource

DataBeans

StoreAdministratorsForOrgDisplay
SchedulerDataBeansResourceGroup
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AvVisos

Estas informacgdes foram desenvolvidas para produtos e servigos oferecidos nos
Estados Unidos.

E possivel que a IBM néo ofereca os produtos, servigos ou recursos apresentados
nesta publicagdo em outros paises. Consulte um representante IBM local para obter
informacdes sobre produtos e servigos disponiveis atualmente em sua area.
Qualquer referéncia a produtos, programas ou servicos IBM nao significa que
apenas os produtos, programas ou servigos IBM possam ser utilizados. Qualquer
produto, programa ou servigo funcionalmente equivalente, que nao infrinja
nenhum direito de propriedade intelectual da IBM ou outros direitos legalmente
protegidos, podera ser utilizado em substituigdo a este produto, programa ou
servico. Entretanto, a avaliagdo e verificagdo da operagdo de qualquer produto,
programa ou servigo ndo-IBM sdo de responsabilidade do Cliente.

A IBM pode ter patentes ou solicitagdes de patentes pendentes relativas a assuntos
tratados nesta publica¢do. O fornecimento desta publicagdo ndo garante ao Cliente
nenhum direito sobre tais patentes. Pedidos de licenca devem ser enviados, por
escrito, para:

Geréncia de Relagdes Comerciais e Industriais da IBM Brasil
Avenida Pasteur, 138/146

Botafogo

CEP: 22290-240

Rio de Janeiro - RJ

Para pedidos de licenga relacionados a informacoes de byte-duplo (DBCS), entre
em contato com o Departamento de Propriedade Intelectual da IBM em seu pais
ou envie pedidos de licenca, por escrito, para:

IBM World Trade Asia Corporation
Licensing

2-31 Roppongi 3-chome, Minato-ku
Tokio 106, Japan

O pardgrafo a seguir nao se aplica a nenhum pais em que tais disposi¢des nao
estejam de acordo com a legislacao local:

A INTERNATIONAL BUSINESS MACHINES CORPORATION FORNECE ESTA
PUBLICACAO "NO ESTADO EM QUE SE ENCONTRA", SEM GARANTIA DE
NENHUM TIPO, SEJA EXPRESSA OU IMPLICITA, INCLUINDO, MAS NAO SE
LIMITANDO AS, GARANTIAS IMPLICITAS DE NAO-VIOLACAO, MERCADO
OU ADEQUACAO A UM DETERMINADO PROPOSITO. Alguns paises nao
permitem a exclusao de garantias expressas ou implicitas em certas transagoes;
portanto, esta disposi¢do pode ndo se aplicar ao Cliente.

Esta publicacdo pode conter imprecisdes técnicas ou erros tipograficos.
Periodicamente, sao feitas alteracdes nas informagdes aqui contidas; tais alteragdes
serdo incorporadas em futuras edi¢gdes desta publicacdo. A IBM pode, a qualquer
momento, aperfeigoar e/ou alterar o(s) produto(s) e/ou programa(s) descrito(s)
nesta publicagdo sem aviso prévio.
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Referéncias nestas informagoes a sites ndo-IBM na Web sdo fornecidas apenas por
conveniéncia e ndo representam de forma alguma um endosso a esses sites na
Web. Os materiais contidos nestes sites da Web nado fazem parte dos materiais
deste produto IBM e a utilizagdo desses sites da Web é de inteira responsabilidade
do Cliente.

A IBM pode utilizar ou distribuir as informagdes fornecidas da forma que julgar
apropriada sem incorrer qualquer obrigagdo para com o Cliente.

Licenciados deste programa que desejam obter informagdes sobre este assunto com
0 objetivo de permitir: (i) a troca de informagoes entre programas criados
independentemente e outros programas (incluindo este) e (ii) a utilizagdo mttua
das informacgodes trocadas, devem entrar em contato com:

Geréncia de Relacdes Comerciais e Industriais da IBM Brasil
Avenida Pasteur, 138/146

Botafogo

CEP: 22290-240

Rio de Janeiro - RJ

Tais informagdes podem estar disponiveis, sujeitas a termos e condi¢des
apropriados, incluindo em alguns casos, o pagamento de uma taxa.

O programa licenciado descrito neste documento e todo o material licenciado
disponivel sdo fornecidos pela IBM sob os termos do Contrato com o Cliente IBM,
do Contrato de Licenca do Programa Internacional IBM ou qualquer outro contrato
equivalente.

As informagoes relativas a produtos ndo-IBM foram obtidas junto aos fornecedores
dos respectivos produtos, de seus antincios publicados ou de outras fontes
disponiveis publicamente. A IBM néo testou estes produtos e ndo pode confirmar a
precisdo do desempenho, compatibilidade ou quaisquer outras reivindicagdes
relacionadas a produtos ndo-IBM. Diividas sobre os recursos de produtos nao-IBM
devem ser encaminhadas diretamente a seus fornecedores.

Estas informacoes contém exemplos de dados e relatdrios utilizados nas operagdes
diarias de negdbcios. Para ilustra-los ao méximo possivel, os exemplos incluem
nomes de individuos, empresas, marcas e produtos. Todos estes nomes sdo ficticios
e qualquer semelhanga aos nomes e enderecos utilizados por uma empresa de
negdcios real € mera coincidéncia.

Todas as declaragdes relacionadas aos objetivos e intencdes futuras da IBM estdo
sujeitas a alteragdes ou cancelamento sem aviso prévio e representam apenas metas
e objetivos.
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Estas informagdes contém exemplos de programas aplicativos no idioma de
origem, ilustrando as técnicas de programacdo em diversas plataformas
operacionais. O Cliente pode copiar, modificar e distribuir estes programas de
exemplo de qualquer maneira sem pagamento a IBM, com objetivos de
desenvolvimento, utilizacdo, marketing ou distribuicdo de programas aplicativos
em conformidade com a interface de programacao de aplicativo para a plataforma
operacional para qual os programas de exemplo sdo gravados. Estes exemplos ndo
foram testados completamente em todas as condigdes. A IBM, portanto, ndo pode
garantir a confiabilidade, manutengdo ou funcdo destes programas. O Cliente pode



copiar, modificar e distribuir estes programas de exemplo de qualquer maneira
sem pagamento a IBM com objetivos de desenvolvimento, utilizagdo, marketing ou
distribui¢do de programas aplicativos em conformidade com as interfaces de
programacao de aplicativo da IBM.

Marcas

Os termos a seguir sdo marcas da International Business Machines Corporation nos
Estados Unidos e/ou em outros paises:

DB2 DB2 Universal Database
IBM WebSphere

Lotus, Domino e Go Webserver sao marcas da Lotus Development Corporation nos
Estados Unidos e/ou em outros paises.

Microsoft ", Windows" e Windows NT'" sdo marcas registradas da Microsoft
Corporation nos Estados Unidos e/ou em outros paises.

. ™ , . .
Pentium ~ é uma marca da Intel Corporation nos Estados Unidos e/ou em outros
paises.

Solaris Operating Environment, JDBC, Java ', e todas as marcas baseadas em Java
sd0 marcas ou marcas registradas da Sun Microsystems, Inc. nos Estados Unidos e
em outros paises.

Blaze Advisor, Blaze Expert, Blaze Presenter, Blaze Accessor, Blaze Enterprise,
OOScript e Smartlets sdo marcas da Blaze Software, Inc. nos Estados Unidos e/ou
em outros paises.

Outros nomes de empresas, produtos e servigos podem ser marcas ou marcas de
servico de terceiros.

Imagens de cartdo de crédito, marcas e nomes comerciais fornecidos neste produto

devem ser utilizados apenas pelos comerciantes autorizados pelo proprietario da
marca do cartdo de crédito para aceitar pagamento por cartdo de crédito.
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