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Avant propos

Le présent document explique comment installer, configurer, utiliser et dépanner
IBM WebSphere Application Server Load Balancer pour AIX, HP-UX, Linux, Solaris
et Windows. Ce produit était connu sous le nom Edge Server Network Dispatcher,
SecureWay Network Dispatcher, eNetwork Dispatcher et Interactive Network
Dispatcher.

Public concerné

Le Guide d’administration de Load Balancer s’adresse a des administrateurs
réseau et systeme chevronnés, qui connaissent parfaitement leurs systémes
d’exploitation et les services Internet fournis. Aucune connaissance préalable de
Load Balancer n’est requise.

Ce manuel n’assure pas le support des versions antérieures de Load Balancer.

Informations de référence

Visitez le site Web de I'InfoCenter Edge Components (ecinfocenter) pour obtenir
des informations récentes sur 'utilisation de Load Balancer pour Edge Component
afin d’optimiser les performances des serveurs. Ce site présente également des
exemples et des scénarios de configuration.

Le site Web de 1'InfoCenter Edge Components propose un lien vers la version
courante du présent manuel aux formats HTML et PDF.

Pour obtenir les dernieres mises a jour ainsi que des conseils sur Load Balancer,
visitez la page Web d’assistance, puis cliquez sur Search for Load Balancer hints and
tips. Vous pouvez accéder a ce site Web a partir de I'InfoCenter Edge Components.

Pour accéder a ces sites ainsi qu’aux pages Web associées, cliquez sur les liens
répertoriés a la section [<Documents associés et sites Web» a la page xix|

Accessibilité

Des fonctions d’accessibilité permettent aux personnes a mobilité réduite ou
malvoyantes d’utiliser sans probléme les logiciels. Les principales fonctions
d’accessibilité de Load Balancer sont les suivantes :

* Vous pouvez utiliser un lecteur d’écran ou un synthétiseur vocal pour entendre
prononcer ce qui s’affiche a 1’écran. Vous pouvez également utiliser un logiciel
de reconnaissance vocale, tel que IBM ViaVoice, pour entrer des données et pour
naviguer dans l'interface graphique.

* Vous pouvez activer les fonctions avec le clavier au lieu de la souris.

* Vous pouvez configurer et administrer les fonctions de Load Balancer a 'aide
d’éditeurs de texte standard ou d’interfaces de ligne de commande, au lieu des
interfaces graphiques fournies. Pour plus d’informations sur 1’accessibilité d"une
fonction particuliere, reportez-vous a la documentation relative a cette fonction.
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Envoi des commentaires

Vos commentaires sont importants dans la mesure ou ils nous aident a offrir des
informations précises et de qualité. Pour tout commentaire sur ce manuel ou sur
toute autre documentation Edge :

* Envoyez un courrier électronique a fsdoc@us.ibm.com. N’oubliez pas d’inclure le
nom du manuel, son numéro de référence, la version et éventuellement
I'emplacement du texte sur lequel porte votre commentaire (par exemple, un
numéro de page ou de tableau).
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Documents associés et sites Web
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Concepts, planification et installation pour Edge Components GC11-1923-01

Programming Guide for Edge Components GC09-3947-01
Caching Proxy - Guide d’administration GC11-1924-01
IBM WebSphere Edge Services Architecture

Site Web d’accueil IBM : www.ibm.com/

Produit IBM WebSphere Application Server :
www.ibm.com/software/webservers/appserv/

Site Web de la bibliotheque IBM WebSphere Application Server :
www.ibm.com/software/webservers/appserv/was/library/

Site Web d’assistance IBM WebSphere Application Server :
www.ibm.com/software/webservers/appserv/was/support/

InfoCenter IBM WebSphere Application Server :
www.ibm.com/software/webservers/appserv/infocenter.html

InfoCenter IBM WebSphere Application Server Edge Components :

www.ibm.com/software/webservers/appserv/ecinfocenter.html
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Partie 1. Présentation de Load Balancer

Cette section présente Load Balancer et ses composants, décrit en détail les
fonctions de configuration disponibles, répertorie les matériels et logiciels requis et
fournit des instructions d’installation. Elle se compose des chapitres suivants :

+ |Chapitre 1, «Présentation générale de Load Balancer», a la page 3|

* |Chapitre 2, «Présentation générale des composants de Load Balancer», a la page|

]

» |Chapitre 3, «Gestion du réseau : Fonctions Load Balancer requises», a la page 21|

* |Chapitre 4, «Installation de Load Balancer», 4 la page 31|
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Chapitre 1. Présentation génerale de Load Balancer

Ce chapitre contient une présentation générale de Load Balancer et comporte les
sections suivantes :

+ [«Principe de Load Balancer»|

* |«Composant(s) de Load Balancer utilisable(s)»|

* |[«Avantages de Load Balancer» a la page 4|

* [«Haute disponibilité» a la page 5

* [«Nouveautés de la version 5.1» a la page 6

* |«Nouveautés de la version 5.0» a la page 7

Le [Chapitre 3, «Gestion du réseau : Fonctions Load Balancer requises», a la page 21|
contient une liste complete des fonctions avancées de configuration fournies par
chacun des composants de Load Balancer, qui vous permettra de déterminer celles
qui sont les mieux adaptées a la gestion de votre réseau.

Principe de Load Balancer

Load Balancer est une solution logicielle de distribution des demandes client
entrantes a plusieurs serveurs. Il permet d’optimiser les performances en orientant
les demandes de session TCP/IP vers différents serveurs au sein d'un groupe,
assurant ainsi une répartition équilibrée des demandes entre tous les serveurs.
Cette procédure d’équilibrage de charge est parfaitement transparente, tant pour
l'utilisateur que pour les applications. Load Balancer s’avere particulierement utile
pour les applications telles que les serveurs de messagerie électronique, les
serveurs Internet (WWW), les demandes de bases de données paralleles distribuées
et autres applications TCP/IP.

Appliqué a des serveurs Web, Load Balancer peut contribuer a accroitre les
capacités d'un site en apportant une solution puissante, souple et modulable aux
incidents liés a la surcharge des réseaux. Si les visiteurs ne peuvent pas accéder a
votre site pendant les périodes d’affluence, Load Balancer peut déterminer
automatiquement le serveur le mieux placé pour traiter les demandes en instance.
De cette maniere, la rentabilité de votre site augmente en méme temps que la
satisfaction de vos clients.

Composant(s) de Load Balancer utilisable(s)

Load Balancer comprend les cinq composants suivants qui, employés
conjointement ou séparément, vous permettront d’obtenir les meilleurs résultats en
matiére d’équilibrage de charge :

* Le composant Dispatcher peut étre utilisé seul pour équilibrer la charge des
serveurs, dans le cadre d’un réseau local ou étendu, sur la base de mesures et
d’évaluations définies de facon dynamique par Dispatcher. Ce composant assure
I'équilibre des charges au niveau des services spécifiques tels que HTTP, FTP,
SSL, NNTP, IMAP, POP3, SMTP et Telnet. Il n"utilise pas de serveur de noms de
domaine pour associer noms de domaine et adresses IP.

Pour le protocole HTTP, vous pouvez utiliser le composant fonction CBR de
Dispatcher pour équilibrer la charge a partir du contenu de la demande du
client. Le choix du serveur est fonction du résultat de la comparaison de I'URL a
une régle donnée.
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* Pour les protocoles HTTP et HTTPS (SSL), vous pouvez utiliser le composant
Content Based Routing (CBR) pour équilibrer la charge a partir du contenu de
la demande du client. Un client envoie une demande a Caching Proxy, qui la
transmet au serveur approprié. Le choix du serveur est fonction du résultat de la
comparaison de I'URL a une régle donnée.

* Le composant Site Selector peut étre utilisé pour équilibrer la charge des
serveurs, dans le cadre d'un réseau local ou étendu, par permutation circulaire
des serveurs de noms de domaines ou par une méthode plus évoluée définie par
l'utilisateur. Un serveur de noms de domaine est associé a Site Selector. Il met
les noms DNS en correspondance avec les adresses IP.

* Vous pouvez utiliser le composant Cisco CSS Controller ou Nortel Alteon
Controller qui génere des mesures de pondération de serveur respectivement
envoyées au composant Cisco CSS Switch ou Nortel Alteon Web Switch pour
une sélection optimale des serveurs, I'optimisation des charges et la tolérance
aux pannes.

Pour plus d’informations sur les composants Dispatcher, CBR, Site Selector, Cisco
CSS Controller et Nortel Alteon Controller, voir [<Composants de Load Balancer» 3|
-a page 11

Avantages de Load Balancer

Le nombre d’utilisateurs et de réseaux qui se connectent au réseau mondial
Internet connait une croissance exponentielle. Cette croissance entraine des
problémes d’échelle pouvant limiter I'acces des utilisateurs aux sites les plus
fréquentés.

Actuellement, les administrateurs de réseau utilisent diverses méthodes pour
optimiser 1’accessibilité. Certaines de ces méthodes permettent, par exemple, de
sélectionner un autre serveur de maniere aléatoire lorsque le premier choisi répond
trop lentement ou ne répond pas. Cette approche est peu pratique, peu conviviale
et inefficace. Autre méthode utilisée, I’approche circulaire standard, dans laquelle le
serveur de noms de domaine sélectionne tour a tour des serveurs pour traiter les
demandes. Cette approche est sans doute meilleure que la premiere, mais reste
inefficace dans la mesure o1 I'acheminement des demandes s’effectue a
l'aveuglette, sans tenir compte de la charge des serveurs. En outre, méme si un
serveur est défaillant, les demandes continuent de lui étre adressées.

Né de ce besoin d’une solution plus puissante, Load Balancer apporte nombre
d’améliorations par rapport aux solutions antérieures comparables :

Modularité

Pour répondre a I'augmentation du nombre de demandes client, IND
permet d’ajouter des serveurs de maniere dynamique, ouvrant ainsi l'acces
a des dizaines de millions de demandes chaque jour sur des dizaines, voire
des centaines, de serveurs.

Utilisation optimale des équipements

L’équilibrage de charge permet a chaque groupe de serveurs d’utiliser ses
ressources matérielles de maniere optimale en réduisant les surcharges qui
se produisent fréquemment avec une méthode de permutation de serveurs
circulaire classique.
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Facilité d’intégration
Load Balancer utilise les protocoles TCP/IP standard. Il peut étre ajouté a

n’importe quel réseau sans qu’aucune modification matérielle soit
nécessaire. C’est un produit simple a installer et a configurer.

Faible charge induite

Avec la méthode d’acheminement de niveau MAC simple qu’il utilise,
Dispatcher se contente de surveiller les transmissions entrantes du client
vers le serveur. Il n’effectue aucun contréle des transmissions en sortie, du
serveur vers le client. Si I'on compare a d’autres méthodes, cet aspect
réduit sensiblement son impact sur les performances des applications et
permet méme d’accroitre celles du réseau.

Haute disponibilité

Les composants Dispatcher, Cisco CSS Controller et Nortel Alteon
Controller disposent d'une fonction intégrée assurant une haute
disponibilité ; a tout moment, une machine de secours peut assurer
I'équilibrage de charge en cas de défaillance du serveur principal. Si 'un
des serveurs ne répond plus, le traitement des demandes se poursuit sur
un autre serveur. L’arrét d’un serveur ne constitue plus une défaillance
majeure et le site conserve ainsi sa haute disponibilité.

Pour plus d’informations, voir [<Haute disponibilité»}

Acheminement sur la base du contenu (avec le composant CBR ou Dispatcher)

Associé a Caching Proxy, le composant CBR peut relayer les demandes
HTTP et HTTPS (SSL) vers des serveurs spécifiques en fonction du contenu
demandé. Par exemple, si une demande contient la chaine "/cgi-bin/” dans
la partie répertoire de I'URL et que le serveur est un serveur local, CBR
peut acheminer la demande vers un ensemble de serveurs spécialisés dans
les demandes cgi et choisir parmi ceux-ci le serveur optimal.

Le composant Dispatcher assure aussi I'acheminement sur la base du
contenu, mais ne nécessite pas que Caching Proxy soit installé. Etant donné
que la fonction CBR du composant Dispatcher est exécutée dans le noyau a
la réception des paquets, I’acheminement est plus rapide que celui réalisé
par le composant CBR. Le composant Dispatcher exécute la fonction
fonction CBR (content-based routing) pour HTTP (avec la regle de type de
contenu) et HTTPS (avec 'affinité des ID de session).

Remarque : Seul le composant CBR peut utiliser la regle de contenu pour
HTTPS (SSL) pour un équilibrage de charge effectué sur la
base du contenu de la demande HTTP, ce qui nécessite un
déchiffrement et nouveau chiffrement des messages.

Haute disponibilité

Dispatcher

Dispatcher offre une fonctionnalité de haute disponibilité intégrée, de sorte que
Dispatcher ne constitue plus un point unique de défaillance dans votre réseau.
Cette derniére implique l'utilisation d’une deuxiéme machine Dispatcher, chargée
de controler la machine principale (également appelée machine principale), et qui
reste en attente, préte a assurer 1'équilibrage de charge en cas d’incident sur la
machine principale. Le composant Dispatcher offre également la fonction de haute
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disponibilité réciproque qui permet a deux machines de travailler simultanément
en mode principal et secondaire 1'une avec l’autre. Voir [«Configuration de la haute
(disponibilité» a la page 195}

CBR ou Site Selector

Lorsque vous utilisez une configuration a deux niveaux avec un poste Dispatcher
répartissant la charge sur plusieurs serveurs dotés de CBR ou Site Selector, vous
pouvez atteindre un niveau de haute disponibilité pour ces composants de Load
Balancer.

Remarque : Pour les configurations dont I'équilibrage est effectué sur plusieurs
serveurs contenant Site Selector, n"utilisez qu'une machine Dispatcher
fonctionnant sur un systeme AIX, HP-UX, Solaris ou Windows. La
solution haute disponibilité de Site Selector ne fonctionne pas sous
Linux car des conseillers Dispatcher utilisent ’adresse IP du serveur
comme cible. Site Selector répond en utilisant son adresse IP
principale (et non I'adresse de la grappe), ce qui entraine 1'échec de la
demande DNS du demandeur.

Cisco CSS Controller ou Nortel Alteon Controller

Les controleurs étant dotés d'une fonctionnalité de haute disponibilité, chaque
contrdleur ne constitue plus un point unique de défaillance. Le contréleur d'un
poste peut étre configuré en tant que contrdleur principal et celui d’un autre poste
en tant que contréleur de secours. Le contrdleur de secours surveille le controleur
principal et se tient prét a fournir aux commutateurs les mesures de pondération
de serveur adéquates en cas de défaillance du contrdleur principal. Pour de plus
amples informations, voir kHaute disponibilité» a la page 231}

Nouveautés de la version 5.1

Load Balancer for IBM WebSphere Application Server version 5.1 contient un
certain nombre de nouvelles fonctions. Il inclut également toutes les nouvelles
fonctionnalités et tous les kits de mise a jour des versions 5.0.1 et 5.0.2. Les
nouveautés les plus importantes sont présentées ci-apres.

* Prise en charge sous HP-UX
Cette fonction s’applique a tous les composants de Load Balancer.

Load Balancer fonctionne maintenant sous HP-UX. Pour plus d’informations,
voir [«Conditions requises pour HP-UX» a la page 36|

* Prise en charge sous Linux pour S/390 et Linux pour PowerPC
Cette fonction s’applique a tous les composants de Load Balancer.

Outre la prise en charge de I'exécution de Load Balancer sous Linux pour Intel
(mode 32 bits), Load Balancer fonctionne maintenant sous Linux pour S/390
(mode 31 bits) et Linux pour Power PC (mode 64 bits). Pour plus
d’informations, voir [«Configuration requise pour Linux» a la page 40,

* Prise en charge sous AIX 5.2

Cette fonction s’applique a tous les composants de Load Balancer.

Load Balancer fonctionne non seulement sous AIX 5.1, mais également sous AIX
5.2 (mode 32 bits ou 64 bits). Pour plus d’informations, voir

[requise pour AIX» a la page 32,

* Prise en charge sous Solaris 9

Cette fonction s’applique a tous les composants de Load Balancer.

6 WebSphere Application Server pour multiplateforme - Load Balancer Guide d’administration



Load Balancer fonctionne non seulement sous Solaris 8, mais également sous
Solaris 9 (mode 32 bits ou 64 bits). Pour plus d’informations, voir
[requise pour Solaris» a la page 43]

 Prise en charge sous Windows Server 2003

Cette fonction s’applique a tous les composants de Load Balancer.

sous Windows Server 2003. Pour plus d’informations, voir kConfiguratio

Load Balancer fonctionne non seulement sous Windows 2000, mais également
[requise pour Windows 2000 et Windows Server 2003» & la page 46|

 Prise en charge du port FTP et du port générique sur une méme grappe
Cette fonction s’applique aux composants Dispatcher.

Elle permet de prendre en charge la configuration d'un port FTP et d’un port

générique sur une méme grappe. Pour plus d’informations, voir [«Utilisation du
port générique pour acheminer le trafic destiné a un port non configuré» a 1a|
page 226 et [<Port générique pour le traitement du trafic FTP» a la page 226]

Nouveautés de la version 5.0

Load Balancer for IBM WebSphere Application Server version 5.0 contient un
certain nombre de nouvelles fonctions. Les plus importantes sont présentées
ci-apres.

* Améliorations apportées au composant Cisco CSS Controller

Cisco CSS Controller (appelé auparavant Consultant Cisco) est un composant de
Load Balancer qui calcule les pondérations pour les serveurs dont la charge est
équilibrée par le commutateur Cisco CSS. Le commutateur Cisco CSS est un
matériel d’équilibrage des charges qui supporte SNMP. Le controleur améliore la
fonction d’équilibrage des charges du serveur de Cisco CSS Switch en prétant
plus d’attention aux applications et au systeme.

Pour plus d’informations, voir [Chapitre 14, «Configuration de démarrage|
rapide», a la page 131} [Chapitre 15, «Planification du composant Cisco CSS|
Controller», a la page 135|et|[Chapitre 16, «Configuration du composant Ciscol
CSS Controller», a la page 141|

* Composant Nortel Alteon Controller

Cette fonction représente un nouveau composant de Load Balancer.

Nortel Alteon Controller calcule les pondérations pour les serveurs dont la
charge est équilibrée par un commutateur Nortel Alteon Web Switch. Le
commutateur Nortel Alteon Web Switch est un matériel d’équilibrage des
charges doté d’une interface SNMP pour l'extraction des informations de
connexion et I'établissement des pondérations. Nortel Alteon Controller est un
nouveau composant de Load Balancer qui controle les serveurs dont la charge
est équilibrée par le commutateur Alteon et qui fournit des pondérations
adéquates pour assurer un équilibrage de charge approprié. Le contrdleur
améliore la fonction d’équilibrage des charges du serveur de Nortel Alteon
Switch en prétant plus d’attention aux applications et au systeme.

Pour plus d’informations, voir [Chapitre 17, «Configuration de démarrage]

rapide», a la page 149| |Chapitre 18, «Planification du composant Nortel Alteon
Controller», a la page 153|et[Chapitre 19, «Configuration du composant Nortel
Alteon Controller», a la page 163

* Support de la haute disponibilité pour les composants Controller

Cette fonction s’applique aux composants Cisco CSS Controller et Nortel Alteon
Controller.

Load Balancer prend maintenant en charge la haute disponibilité a la fois pour
le composant Cisco CSS Controller et pour le composant Nortel Alteon
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Controller. Le client peut désormais installer Cisco CSS Controller sur un serveur
de secours pour assurer le relais en cas de défaillance du serveur principal.

Pour ilus d’informations sur Cisco CSS Controller, voir [<Haute disponibilité» a|

Pour plus d’informations sur Nortel Alteon Controller, voir
[disponibilité» a la page 158|

* Equilibrage de la charge de WebSphere Application Server (WAS) a I'aide de
CBR

Cette fonction s’applique au composant CBR.

CBR prend désormais en charge 1'équilibrage de la charge des demandes
d’application Web aux serveurs WAS (version 5) a 'aide de la forme d’affinité
WAS. CBR offre la capacité de mapper automatiquement le fichier de
configuration du module d’extension HTTP WAS sur un fichier de configuration
CBR afin d’effectuer I'équilibrage de la charge de vos configurations WAS.

Pour plus d’informations, voir [«Equilibrage de la charge de WebSphere|
[Application Servers (WAS)» a la page 99

* Amélioration de la régle de connexions par seconde (CPS)
Cette fonction s’applique aux composants Dispatcher et CBR.

L’amélioration de la régle de connexions par seconde permet au client

indiquer l'option "upserversonrule”. Grace a cette option, les serveurs restants
d’ind l'opt ! le". G tt t 1 tant
ne seront pas surchargés si I'un ou plusieurs d’entre eux s’arrétent.

Pour de plus amples informations, voir [«Utilisation de régles basées sur le|
[nombre de connexions par seconde» a la page 204

* Amélioration de l’affinité de cookie actif du composant CBR
Cette fonction s’applique au composant CBR.

La précédente implémentation de 1'affinité de cookie actif CBR établissait les
connexions client & un serveur sur la grappe et le port de la demande. Ceci peut
devenir problématique dans les configurations dotées de plusieurs regles avec
différents ensembles de serveurs. L’amélioration autorise plusieurs affinités dans
une seule grappe et un seul port, permettant a un client de maintenir 1’affinité
avec potentiellement plusieurs serveurs différents en fonction du contexte de la
demande.

Pour plus d’informations, voir [«Affinité de cookie actif» a la page 213
* Support Linux SNMP
Cette fonction s’applique au composant Dispatcher.

Load Balancer fournit désormais un support SNMP pour les plateformes Linux.
Pour de plus amples informations, voir [<Commandes et protocole SNMP» a la|

Eaée 258

* Support d’administration a distance basée sur le Web

Cette fonction s’applique a tous les composants de Load Balancer.

Outre "administration RMI, Load Balancer prend désormais en charge
I'administration a distance basée sur le Web. L’administration basée sur le Web
permet une administration a distance sécurisée et authentifiée de Load Balancer,
méme en présence d’un pare-feu. Pour plus d’informations, voir [<administration|
[pasée sur le Web» a la page 251}

* Support d’acces a la ligne de commande a partir de l'interface graphique
Cette fonction s’applique a tous les composants de Load Balancer.

Une ligne de commande, permettant 1’envoi de commande, est désormais
accessible a partir du noeud Hote dans l’arborescence de l'interface graphique.
Pour plus d’informations, voir a la page
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Outil d’identification des incidents (Ibpd)
Cette fonction s’applique au composant Dispatcher.

Lors de l'identification des incidents dans Load Balancer, I'outil Ibpd permet de
collecter facilement et rapidement des informations que le client peut envoyer
aux Services IBM. Pour plus d’informations, voir |<<Collecte des informations de|
|résolution des incidents» a la page 269|
Conseiller HTTPS "lourd” fourni

Cette fonction s’applique aux composants Dispatcher, CBR et Site Selector.

Outre le conseiller SSL "léger”, Load Balancer fournit désormais un conseiller
HTTPS "lourd”. Le conseiller HTTPS ouvre des connexions SSL completes qui
établissent une connexion SSL complete avec le serveur. (Par opposition, le

conseiller SSL léger n’établit pas de connexion SSL complete avec le serveur.)

Pour ilus d’informations sur le conseiller HTTPS, voir |[«Liste des conseillers» 3|

Conseiller LDAP fourni
Cette fonction s’applique a tous les composants de Load Balancer.

Load Balancer fournit désormais un conseiller LDAP qui veille au bon
fonctionnement des serveurs LDAP.

Pour plus d’informations, voir |«Liste des conseillers» a la page 180]

Tentatives de connexion du conseiller
Cette fonction s’applique a tous les composants de Load Balancer.

Les conseillers peuvent désormais tenter d’établir de nouveau des connexions
avant de décréter qu'un serveur est arrété.

Pour plus d’informations, voir|«Tentative du conseiller» a la page 179 et
[«Tentative du conseiller» a la page 237

Envoi de réinitialisations TCP a un serveur arrété
Cette fonction s’applique au composant Dispatcher.

Dispatcher peut désormais envoyer une réinitialisation TCP a un serveur arrété.
Une réinitialisation A TCP provoque la fermeture immédiate de la connexion.

Pour plus d’informations, voir [«<Envoie d"une réinitialisation TCP & un serveur|
[arrété (composant Dispatcher uniquement)» a la page 174

Fonctions supprimées de l'offre Load Balancer

Les fonctions suivantes ont été supprimées de Load Balancer :
— composant Mailbox Locator

— affinité dirigée par le serveur (SDA)
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Chapitre 2. Présentation génerale des composants de Load
Balancer

Ce chapitre contient une présentation générale des composants de Load Balancer et
comporte les sections suivantes :

» |«Composants de Load Balancer»|

+ [«Présentation générale du composant Dispatcher»|

» |«Présentation générale du composant CBR (Content Based Routing)» a la page
14

» [«Présentation générale du composant Site Selector» a la page 15|

* |«Présentation générale du composant Cisco CSS Controller» a la page 17]

+ |«Présentation générale du composant Nortel Alteon Controller» a la page 18|

Le [Chapitre 3, «Gestion du réseau : Fonctions Load Balancer requises», a la page 21|
contient une liste compleéte des fonctions avancées de configuration fournies par
chacun des composants de Load Balancer, qui vous permettra de déterminer celles
qui sont les mieux adaptées a la gestion de votre réseau.

Composants de Load Balancer

Les cinq composants de Load Balancer sont Dispatcher, Content Based Routing
(CBR), Site Selector, Cisco CSS Controller et Nortel Alteon Controller. Load
Balancer permet d’utiliser ces composants séparément ou ensemble, selon la
configuration de votre site. La section qui suit présente ces composants.

Présentation générale du composant Dispatcher

Le composant Dispatcher assure 1'équilibrage de la charge du trafic entre les
serveurs via une combinaison unique de logiciels d’équilibrage de charge et de
gestion. Dispatcher peut aussi détecter 1'échec d’un serveur et canaliser le trafic sur
les serveurs qui I'entourent. Dispatcher prend en charge les protocoles HTTP, FTP,
SSL, SMTP, NNTP, IMAP, POP3, Telnet et toute application de type TCP ou UDP
sans état.

Toutes les demandes de client adressées a la machine Dispatcher sont acheminées
vers le serveur le mieux adapté, compte tenu de mesures définies de facon
dynamique. Vous pouvez utiliser les valeurs par défaut associées a ces mesures ou
les modifier au cours du processus de configuration.

Dispatcher offre trois méthodes d’acheminement (indiquées sur le port) :

¢ Méthode d’acheminement MAC (mac). Cette méthode d’acheminement permet a
Dispatcher d’équilibrer la charge de la demande entrante adressée au serveur. Le
serveur renvoie la réponse directement au client sans l'intervention de
Dispatcher.

* Méthode d’acheminement NAT/NAPT (nat). Si vous utilisez NAT/NAPT
(Network Address Translation/Network Address Port Translation), il n’est pas
nécessaire que les serveurs principaux se trouvent sur un réseau local. Si vous
préférez disposer de serveurs éloignés, utilisez la méthode d’acheminement nat
plutot que la technique GRE/WAN (Generic Routing Encapsulation/Wide Area
Network). Cette méthode d’acheminement permet a Dispatcher d’équilibrer la
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charge de la demande entrante adressée au serveur. Le serveur renvoie la
réponse a Dispatcher. La machine Dispatcher renvoie ensuite la réponse au
client.

* Méthode d’acheminement Content-Based Routing (CBR). Sans Caching Proxy, le
composant Dispatcher permet d’exécuter la fonction CBR (content-based routing)
pour HTTP (avec la regle de type de contenu) et HTTPS (avec l'affinité des ID
de session SSL). Pour le trafic HTTP et HTTPS, le composant Dispatcher peut
fournir une fonction CBR (content-based routing) plus rapide que le composant
CBR. Cette méthode d’acheminement permet a Dispatcher d’équilibrer la charge
de la demande entrante adressée au serveur. Le serveur renvoie la réponse a
Dispatcher. La machine Dispatcher renvoie ensuite la réponse au client.

Le composant Dispatcher constitue la clé de votite d'une gestion efficace et durable
d’un réseau de serveurs étendu et modulable. Avec Dispatcher, vous pouvez lier
différents serveurs en un seul serveur virtuel. De cette maniere, le site est associé a
une adresse IP unique. Dispatcher fonctionne indépendamment de tout serveur de
noms de domaine ; toutes les demandes sont dirigées sur 'adresse IP de la
machine Dispatcher.

Dispatcher présente des avantages spécifiques indéniables en matiére d’équilibrage
de charge sur des serveurs en grappes. Ces atouts permettent de mettre en oeuvre
une gestion de site aussi efficace que stable.

Gestion de serveurs locaux avec Dispatcher

Client

Client

REPARTITEUR
Serveur 2

Serveur 1 Serveur 3

Figure 1. Exemple de représentation physique d’'un site utilisant Dispatcher pour gérer les serveurs locaux

La est la représentation physique d’un site utilisant une configuration de
réseau Ethernet. La machine Dispatcher peut étre installée sans apporter de
changement physique a la physionomie du réseau. Aprés acheminement d’une
demande de client au serveur optimal par Dispatcher, la réponse correspondante
est transmise directement du serveur au client sans intervention de Dispatcher
lorsque la méthode d’acheminement MAC est utilisée.
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Gestion des serveurs avec Metric Server

Client Client

Dispatcher

' Serveur 1 Serveur 2 Serveur 3

‘ Serveur de mesures ‘ ‘ Serveur de mesures ‘ ‘ Serveur de mesures

Figure 2. Exemple de site utilisant Dispatcher et Metric Server pour gérer les serveurs

La représente un site dans lequel tous les serveurs se trouvent sur un
réseau local. Le composant Dispatcher permet d’acheminer les demandes et le
composant Metric Server permet de fournir les informations de charge du systeme
au poste Dispatcher.

Dans cet exemple, le démon Metric Server est installé sur chaque serveur principal.

Vous pouvez utiliser Metric Server avec le composant Dispatcher ou tout autre
composant Load Balancer.

Gestion de serveurs locaux et éloignés avec Dispatcher

Répartiteur 1

‘ ServeurD‘ ‘ ServeurE ‘ ‘ ServeurF ‘

‘ServeurA ‘ ‘ ServeurB ‘ Repartiteur 2

|
| | |
‘ ServeurG‘ ‘ ServeurH‘ Serveurl

Figure 3. Exemple de site utilisant Dispatcher pour gérer des serveurs locaux et éloignés
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La prise en charge de réseau étendu de Dispatcher permet d’utiliser a la fois des
serveurs locaux et éloignés (c’est-a-dire des serveurs résidant sur différents
sous-réseaux). La [figure 3 a la page 13|présente une configuration dans laquelle un
Dispatcher "local” (Dispatcher 1) sert de point d’entrée pour 'ensemble des
demandes. 1l distribue ces demandes entre ses propres serveurs locaux (Serveur A,
Serveur B, Serveur C) et au serveur Dispatcher éloigné (Dispatcher 2), qui équilibre
la charge sur ses serveurs locaux (Serveur G, Serveur H, Serveur I).

Lors de l'utilisation de la méthode d’acheminement NAT de Dispatcher ou du
support GRE, le support de réseau étendu avec Dispatcher peut aussi étre assuré
sans utiliser de serveur Dispatcher sur le site éloigné (ou se trouvent les serveurs
D, E et F). Pour plus d’informations, voir KRéacheminement NAT/NAPT del
Dispatcher (méthode d’acheminement nat)» a la page 59et|«Support GRE (Generic|
Routing Encapsulation)» a la page 222

Présentation générale du composant CBR (Content Based Routing)

CBR coopere avec Caching Proxy pour relayer les demandes des clients aux
serveurs HTTP ou HTTPS (SSL) indiqués. Il permet de manipuler les détails de la
mémoire cache pour accélérer le rappel des documents Web avec une petite largeur
de bande. CBR et Caching Proxy examinent les requétes HTTP a 'aide des types
de regle indiqués.

CBR permet de spécifier un ensemble de serveurs qui prend en charge une
demande en fonction de son contenu. CBR vous permet d’indiquer plusieurs
serveurs pour chaque type de requéte. Par conséquent, les requétes peuvent étre
équilibrées pour obtenir une réponse optimale du client. CBR peut aussi détecter
les incidents qui se produisent sur un serveur et arréter d’acheminer des demandes
vers ce dernier. L’algorithme d’équilibrage de charge utilisé par le composant CBR
est identique a 'algorithme éprouvé utilisé par le composant Dispatcher.

Lorsqu’'une demande est recue par Caching Proxy, elle est comparée aux regles qui
ont été définies dans le composant CBR. En cas de correspondance, 1'un des
serveurs associés a cette regle est désigné pour prendre en charge la demande.
Caching Proxy continue alors son traitement normal pour acheminer la demande
vers le serveur sélectionné.

CBR offre les mémes fonctions que Dispatcher a I'exception des fonctions de haute
disponibilité, de sous-agent SNMP, de réseau étendu et de quelques commandes de

configuration.

Caching Proxy doit étre en fonction pour permettre a CBR d’équilibrer la charge
des demandes des clients.
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Gestion des serveurs locaux avec CBR

Client
—
Client Client
. -
CBR
(avec Caching Proxy)
Serveur 1 Serveur 2 Serveur 3

Figure 4. Exemple de site utilisant CBR pour gérer les serveurs locaux

La montre la représentation logique d’un site utilisant CBR pour
acheminer des demandes issues des serveurs locaux. Le composant CBR utilise
Caching Proxy pour acheminer les demandes des clients (HTTP ou HTTPS) aux
serveurs en fonction du contenu de 1"'URL.

Présentation générale du composant Site Selector

Site Selector fonctionne avec d’autres serveurs de noms pour équilibrer la charge
sur un groupe de serveurs a l'aide des mesures et des pondérations recueillies.
Vous pouvez créer une configuration de site pour assurer I'équilibrage de charge
sur un groupe de serveurs sur la base du nom de domaine utilisé pour la demande
d’un client.

Un client envoie une demande de résolution de nom de domaine a un serveur de
noms appartenant au réseau. Le serveur de noms achemine la demande au poste
Site Selector. Site Selector résout le nom de domaine en adresse IP de I'un des
serveurs qui a été configuré sous le nom du site. Site Selector renvoie I'adresse 1P
du serveur sélectionné au serveur de noms. Le serveur de noms renvoie 1’adresse
IP au client.

Metric Server est un composant de Load Balancer qui surveille le systéeme et doit
étre installé sur chaque serveur avec équilibrage de charge de votre configuration.
Metric Server permet a Site Selector de surveiller le niveau d’activité d’un serveur,
de détecter le moment ol1 un serveur est le moins chargé et de détecter un serveur
défaillant. Par charge, on entend le travail effectivement fourni par le serveur. En
personnalisant les fichiers script de mesure du systeme, vous pouvez choisir le
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type de mesure utilisé pour évaluer la charge. Site Selector peut étre configuré en
fonction de chaque environnement, en tenant compte de facteurs tels que la
fréquence des acces, le nombre total d’utilisateurs et les différents types d’acces
(requétes courtes, longues, a forte ou faible consommation de ressources CPU).

Gestion des serveurs locaux et éloignés avec Site Selector et
Metric Server

Client

Serveur de
noms client

—

NG

serveur
de noms|

Site Selector

//
//

Serveur 1

Serveur 2

Serveur 3

Serveur 4

Serveur 5

Serveur 6

Serveur de mesures ‘

Serveur de mesures‘

Serveur de mesures‘

Serveur de mesures‘

Serveur de mesures‘

Serveur de mesures

Figure 5. Exemple de site utilisant Site Selector et Metric Server pour gérer les serveurs
locaux et éloignés

La [figure 5|illustre un site utilisant le composant Site Selector pour répondre aux
demandes. Serveur 1, Serveur 2 et Serveur 3 sont des serveurs locaux. Serveur 4,
Serveur 5 et Serveur 6 sont des serveurs éloignés.

Un client envoie une demande de résolution de nom de domaine a un serveur de
noms client. Le serveur de noms client achemine la demande au poste Site Selector
(chemin d’acces 1) via DNS. Site Selector résout ensuite le nom de domaine en
adresse IP de 'un des serveurs. Site Selector renvoie 1’adresse IP du serveur
sélectionné au serveur de noms client. Le serveur de noms renvoie 1’adresse IP au
client.

Une fois que le client a recu I'adresse IP du serveur, il achemine les demandes
d’application directement au serveur sélectionné (chemin d’acces 2).

Remarque : Dans cet exemple, le serveur Metric Server fournit les informations de
charge du systéme au poste Site Selector. L’agent Metric Server est
installé sur chaque serveur principal. Utilisez Metric Server
conjointement a Site Selector, sinon Site Selector peut seulement
utiliser une méthode de sélection par permutation circulaire pour
I'équilibrage de charge.
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Présentation générale du composant Cisco CSS Controller

Cisco CSS Controller constitue une solution complémentaire avec les commutateurs
Cisco CSS série 11000. La solution combinée réunit de robustes fonctions
d’acheminement de paquets et de routage de contenu a des algorithmes de
reconnaissance sophistiqués pour déterminer la disponibilité et les informations de
charge du service (base de données ou application serveur principal). La fonction
Cisco CSS Controller fait appel a 'algorithme de calcul de pondération, aux
conseillers standard et personnalisés et a Metric Server pour déterminer les
mesures, la santé et la charge du service. Cisco CSS Controller utilise ces
informations pour générer les mesures de pondération du service, qu’il envoie au
serveur Cisco CSS Switch pour la sélection du service optimal, I’optimisation de la
charge et la tolérance aux pannes.

Cisco CSS Controller suit de nombreux criteres, dont :

* les connexions actives et le débit de connexion (nombre de nouvelles connexions
au cours d'un cycle de calcul de pondération),

¢ la disponibilité des applications et des bases de données, qui est facilitée par
l'utilisation de conseillers standard et personnalisés et les agents résidant sur le
service, adaptés a l'application spécifique,

e J'utilisation de la CPU,

* J'utilisation de la mémoire,

* les mesures du systeme personnalisables par l'utilisateur.

Lorsqu’un serveur Cisco CSS Switch, sans Cisco CSS Controller, détermine la santé
d’un service fournisseur de contenu, il utilise les temps de réponse aux demandes
de contenu ou d’autres mesures de réseau. Avec Cisco CSS Controller, le serveur
Cisco CSS Switch se décharge de ces activités sur le serveur Cisco CSS Controller.
Cisco CSS Controller influence la pondération du service ou sa faculté a servir le
contenu, et active ou suspend un service, selon le cas, lorsque le service devient
disponible ou indisponible.

Cisco CSS Controller :

+ Utilise une interface SNMP publiée pour obtenir des informations de connexion
a partir du serveur Cisco CSS Switch

* Utilise les données d’entrée du conseiller pour analyser la disponibilité et le
temps de réponse du service

* Utilise les informations Metric Server pour analyser la charge du systéeme

¢ Génere des pondérations pour chaque service de la configuration

Les pondérations définies s’appliquent a tous les services connectés sur un méme
port. Pour chaque port, les demandes sont réparties entre les services selon la
pondération relative de chacun. Par exemple, si un service a une pondération
(parametre Weight) de 10 et un autre de 5, le premier recevra deux fois plus de
demandes que le second. Ces pondérations sont fournies au serveur Cisco CSS
Switch avec SNMP. Lorsque la valeur de pondération d’un service est augmentée,
le serveur Cisco CSS Switch dirige davantage de demandes vers ce service.
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Client

Client Iient

Consultant
pour Cisco
CSS Switch

Cisco CSS
Switch

Serveur 2 Serveur 3

‘ MetricServer

Serveur 1

‘ MetricServer

‘ MetricServer

Figure 6. Exemple de site utilisant Cisco CSS Controller et Metric Server pour gérer les
services locaux

Cisco CSS Controller, conjointement au serveur Cisco CSS Switch, constitue une
solution idéale qui combine la commutation de contenu a haute vitesse avec la
reconnaissance d’applications sophistiquées, la tolérance aux pannes et
I'optimisation de la charge des services. Cisco CSS Controller appartient a une
solution globale complémentaire située entre le serveur Cisco CSS Switch et IBM
WebSphere Application Server.

Présentation générale du composant Nortel Alteon Controller

Nortel Alteon Controller, conjointement a la famille Nortel Alteon de
commutateurs Web, constitue une solution complémentaire qui combine capacité et
vitesse de transmission des paquets des commutateurs avec la reconnaissance des
algorithmes sophistiqués de Load Balancer pour déterminer la pondération de
charge des serveurs.

Nortel Alteon Controller permet de développer des conseillers personnalisés
capables d’évaluations avec reconnaissance des applications plus intelligentes de la
disponibilité et de la charge des applications utilisées pour déployer des services.

Le composant Metric Server fournit des informations relatives a la charge du
systeme, telles que 'utilisation de la mémoire et de la CPU, ainsi qu'une structure
vous permettant de développer des dispositifs personnalisés de mesure de la
charge systeme.
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Nortel Alteon Controller collecte de nombreux types de mesures pour déterminer
les pondérations des serveurs dont la charge est équilibrée par des commutateurs
Nortel Alteon Web Switch, notamment :

* les connexions actives et nouvelles,

* la disponibilité des applications et des bases de données, qui est facilitée par
l'utilisation de conseillers standard et personnalisés et les agents résidant sur le
serveur, adaptés a I’application spécifique,

* l'utilisation de la CPU,

e J'utilisation de la mémoire,

* les mesures du serveur personnalisables par 1'utilisateur,

* accessibilité.

Nortel Alteon Controller utilise SNMP pour communiquer avec le commutateur.
Les informations de configuration, d’état et de connexion sont extraites du
commutateur. Une fois que le contréleur a calculé les pondérations du serveur,
celles-ci sont définies sur le commutateur. Le commutateur se sert des
pondérations définies par le contréleur pour sélectionner le serveur le mieux a
méme de traiter les demandes de service des clients.

= batterie de
==| Serveurs

=
EE T
—l=
]
—1

Commutateur —— -
Nortel Alteon | |Commutateur o
L2

navigateur, interface graphique ou interface ligne de commande Controleur Nortel Alteon

Figure 7. Exemple de site utilisant Nortel Alteon Controller pour gérer les serveurs locaux

La gestion du controleur peut s’effectuer a I'aide d’un navigateur, d'une interface
graphique éloignée ou d’une interface de ligne de commande.

Nortel Alteon Controller, associé a la famille Nortel Alteon des commutateurs Web,
constitue une solution idéale qui combine la commutation de paquets avec la
reconnaissance d’applications sophistiquées, la tolérance aux pannes et
I'optimisation de la charge des serveurs. Nortel Alteon Controller fait partie d’'une
solution complémentaire entre la famille Nortel Alteon des commutateurs et
WebSphere d’IBM.
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Chapitre 3. Gestion du réseau : Fonctions Load Balancer
requises

Ce chapitre présente toutes les fonctions de configuration des composants de Load
Balancer de sorte que vous pouvez déterminer celles qui sont les mieux adaptées a
la gestion de votre réseau :

» |«Gestionnaire, conseillers et systéme Metric Server (des composants Dispatcher)
CBR et Site Selector)»|

» [«Fonctions du composant Dispatcher»|

» |«Fonctions du composant CBR (Content Based Routing)» a la page 24|

+ |«Fonctions du composant Site Selector» a la page 27

« |«Fonctions du composant Cisco CSS Controller» a la page 28|

+ |«Fonctions du composant Nortel Alteon Controller» a la page 29

Le [Chapitre 3, «Gestion du réseau : Fonctions Load Balancer requises»| contient une
liste compleéte des fonctions avancées de configuration fournies par chacun des
composants de Load Balancer, qui vous permettra de déterminer celles qui sont les
mieux adaptées a la gestion de votre réseau.

Gestionnaire, conseillers et systeme Metric Server (des composants
Dispatcher, CBR et Site Selector)

Pour optimiser 1'équilibrage de la charge sur les serveurs et garantir le choix du
serveur approprié, voir :

«Optimisation de la fonction d’équilibrage de charge fournie par Load|
Balancer» a la page 172|

[«Conseillers» a la page 177

[<Metric Server» a la page 187

Fonctions du composant Dispatcher

Dispatcher assure 1'équilibrage de charge sur vos serveurs pour les protocoles
HTTP, FTP, SSL, SMTP, NNTP, IMAP, POP3, Telnet et toute application de type
TCP ou UDP sans état.

Administration a distance

Pour configurer Load Balancer a partir d’un autre poste que celui ol réside
ce composant, voir [<Administration a distance de Load Balancer» a la page|

Co-implantation

Pour exécuter Dispatcher sur le méme poste qu'un serveur Web dont vous
équilibrez la charge, voir [«Utilisation de serveurs implantés au méme|
fendroit» a la page 192}
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Haute disponibilité
Pour supprimer de votre réseau les restrictions liées au principe de point de
défaillance unique a l'aide de Dispatcher, voir [«<Haute disponibilité simple» 3
[la page 65|et kHaute disponibilité réciproque» a la page 66,

Affinité client a serveur
Lors de I’équilibrage de la charge du trafic SSL (HTTPS) :

Pour vous assurer que le client utilise le méme serveur SSL pour plusieurs
connexions, voir [«Fonctionnement de la fonction d’affinité pour Load|
[Balancer» a la page 210}

Pour vous assurer que le client utilise le méme serveur pour le trafic HTTP
et SSL, voir [«Affinité trans ports» a la page 211}

Pour vous assurer que le client utilise le méme serveur pour plusieurs
connexions, voir [«Fonctionnement de la fonction d’affinité pour Load|
[Balancer» a la page 210}

Pour vous assurer qu'un groupe de clients utilise le méme serveur pour
plusieurs connexions, voir [<Masque d’adresse de laffinité (masque de]
[maintien de routage)» a la page 211}

Pour supprimer un serveur de votre configuration (pour des besoins de
maintenance, par exemple) sans interrompre le trafic client, voir
[repos de la gestion des connexions serveur» a la page 212

Equilibrage de charge basé sur des regles

Pour diriger les clients vers différents groupes de serveurs pour la méme adresse

Web, vous pouvez ajouter des "regles” a la configuration de Dispatcher. Pour plus

d’informations, voir [«Configuration de 1’équilibrage de charge basé sur des régles»|
Pour diriger les clients vers différents groupes de serveurs en fonction de
l’adresse IP source du client, voir [«Utilisation de régles basées sur 1’adresse|
[[P des clients» a la page 202}

Pour diriger les clients vers différents groupes de serveurs en fonction du

port du client, voir Utilisation de régles basées sur le port du client» a la|
page 203

Pour diriger les clients vers différents groupes de serveurs en fonction de
I'heure, voir |«Utilisation de régles basées sur ’heure» a la page 203|

Pour diriger les clients des serveurs en fonction des bits TOS (Type Of
Service, type de service) des paquets réseau, voir [«Utilisation de régleq
[pasées sur le type de services (TOS)» a la page 203}

Pour diriger les clients vers différents groupes de serveurs en fonction du
trafic sur le site :

a l'aide du nombre de connexions par seconde, voir |«Utilisation da
Irégles basées sur le nombre de connexions par seconde» a la page 204,

A l'aide du nombre total de connexions actives, voir [«Utilisation del
fregles basées sur le nombre total de connexions actives» a la page 204}

par réservation et partage de la largeur de bande entre différentes
adresses Web, voir |«Utilisation de régles basées sur la largeur de
bande réservée et sur la largeur de bande partagée» a la page 205}

en vous assurant que le trafic est correctement évalué pour chaque
ensemble de serveurs, voir [«Option d’évaluation de serveur» a la page|
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Pour diriger le trafic excédentaire vers un ensemble de serveurs par défaut
(par exemple, des serveurs qui répondront "site occupé”), voir Utilisation de

[regles toujours vraies» a la page 207

Pour remplacer 'affinité client afin de garantir qu'un client ne reste pas
"maintenu” 3 un serveur de débordement, voir [«Substitution d’affinité de|

ort» a la page 20
pag

Routage par contenu a l'aide de la méthode d’acheminement
CBR de Dispatcher

Pour vous assurer que les clients SSL reviennent au méme serveur, sur la base de
I'ID SSL de la demande client

Reportez-vous a la page

Pour acheminer les clients HTTP vers différents groupes de serveurs a l'aide de
régles basées sur la correspondance avec le contenu de I'URL de la demande client,
voir [<Fonction CBR de Dispatcher (méthode d’acheminement cbr)» a la page 61| et
lUtilisation de régles basées sur le contenu des demandes» a la page 208]

Pour différencier deux URL et leurs applications de service, voir
«Partitionnement du serveur : serveurs logiques configurés pour un serveui|
physique (adresse IP)» a la page 63

Pour vous assurer que les clients reviennent au méme serveur lors de la
demande d'un contenu similaire dans plusieurs connexions a l'aide de
cookies créés par vos serveurs Web, voir [«Affinité de cookie passif» a la page]

Pour équilibrer le trafic Web sur des serveurs relais avec mémoire cache
permettant de placer un contenu unique en cache sur chaque serveur
(augmentant ainsi la taille de la mémoire cache du site en éliminant les
éléments superflus placés en mémoire cache sur plusieurs machines), voir
[<Affinité d'URI» a la page 216

Comparaison entre la méthode d’acheminement CBR de
Dispatcher et le composant CBR

La méthode d’acheminement CBR de Dispatcher présente 1’avantage de répondre
plus rapidement aux requétes client que le composant CBR. De plus, elle ne
requiert pas 'installation et I'emploi du module Caching Proxy.

Si votre réseau inclut du trafic SSL (client via serveur) totalement sécurisé,
l"utilisation du composant CBR (conjointement au module Caching Proxy) présente
l'avantage de traiter le chiffrement/déchiffrement requis pour effectuer un routage
par contenu. Pour des connexions totalement sécurisées, la méthode
d’acheminement CBR de Dispatcher ne peut étre configurée qu’avec affinité d’ID
SSL car elle ne peut pas traiter le chiffrement/déchiffrement pour effectuer un réel
routage par contenu sur I'URL de la requéte client.

Equilibrage de charge d’un réseau étendu

Pour équilibrer la charge sur des serveurs éloignés a l'aide de la fonction de
réseau étendu de Dispatcher, voir |«Conﬁguration du support de réseaul
étendu pour Dispatcher» a la page 217 et|«Support GRE (Generic Routing]
Encapsulation)» a la page 222]

Remarque : Si GRE n’est pas pris en charge sur le site éloigné, vous devez
installer un module Dispatcher supplémentaire sur ce site.
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Pour équilibrer la charge sur des serveurs €loignés a 1'aide de la méthode
d’acheminement NAT de Dispatcher, voir kRéacheminement NAT/NAPT de]
[Dispatcher (méthode d’acheminement nat)» a la page 59

Remarque : Avec cette méthode, aucun module Dispatcher supplémentaire
n’est requis sur le site éloigné.

Mappage de port

Pour équilibrer la charge d’une adresse Web sur plusieurs démons de
serveur d’une méme machine, écoutant chacun un port différent, voir
«Réacheminement NAT/NAPT de Dispatcher (méthode d’acheminement]
nat)» a la page 59

Configuration de Dispatcher sur un réseau privé

Pour placer le trafic de Dispatcher sur un autre réseau que celui du trafic
client (afin d’améliorer les performances en réduisant les conflits sur le
réseau externe), voir [«Utilisation d’une configuration réseau privée» a la|

Grappe générique et port générique

Pour combiner plusieurs adresses Web en une seule configuration, voir
«Utilisation d’une grappe générique pour combiner les configurationg
serveurs» a la page 225

Pour équilibrer la charge de pare-feu, voir |[«Utilisation de la grappe|
[eénérique pour équilibrer la charge des pare-feux» a la page 225

Pour acheminer le trafic de tous les ports de destination, voir |<<Utilisation du|
port générique pour acheminer le trafic destiné a un port non configuré» a lal

page 226|

Détection d’attaque de "refus de service”

Pour détecter les éventuelles attaques de "refus de service”, voir
[d’attaque de refus de service» a la page 227

Consignation binaire

Pour analyser le trafic du serveur, voir Utilisation de la consignation binaire]
[pour analyser les statistiques des serveurs» a la page 228

Alertes

Pour générer des alertes lorsque des serveurs sont marqués comme actifs ou
inactifs, voir |«Utilisation de scripts pour la génération d’une alerte ou d’unel
ferreur du serveur d’enregistrement» a la page 176]

Fonctions du composant CBR (Content Based Routing)

CBR integre 1'équilibrage de charge au module Caching Proxy de WebSphere
Application Server pour relayer les demandes des clients aux serveurs HTTP ou
HTTPS (SSL) indiqués. Pour pouvoir utiliser CBR, vous devez installer et
configurer le module Caching Proxy sur le méme poste. Pour plus d’informations
sur la configuration de Caching Proxy en vue d’utiliser CBR, Voirl«Etape 1]
(Configuration de Caching Proxy pour utiliser CBR» a la page 105}
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Le composant CBR (ou la méthode d’acheminement CBR du composant
Dispatcher), procure a vos clients les avantages suivants :

Equilibrage de la charge des requétes client pour différents types de

contenus sur des groupes de serveurs. (Voir la section [«<Equilibrage de lal
[charge des requétes pour différents types de contenus» a la page 96])

Amélioration du temps de réponse par optimisation de la répartition du
contenu de votre site entre vos serveurs Web. (Voir la section |<<Division dul
[contenu de votre site pour améliorer le temps de réponse» a la page 97)

Préservation du trafic client en cas de défaillance du serveur par affectation
de plusieurs serveurs a chaque partie de votre site. (Voir la section
lsauvegarde du contenu du serveur Web» a la page 97)

Comparaison entre le composant CBR et la méthode
d’acheminement CBR de Dispatcher

Si votre réseau nécessite le trafic SSL (client via serveur) totalement sécurisé,
l"utilisation du composant CBR (conjointement au module Caching Proxy) présente
l'avantage de traiter le chiffrement/déchiffrement SSL requis pour effectuer un
routage par contenu.

Pour des connexions SSL totalement sécurisées, la méthode d’acheminement CBR
de Dispatcher ne peut étre configurée qu’avec affinité d’ID SSL car elle ne peut pas
traiter le chiffrement/déchiffrement pour effectuer un réel routage par contenu sur
I'URL de la requéte client.

Pour le trafic HTTP, l'utilisation de la méthode d’acheminement CBR de Dispatcher
présente 'avantage de répondre plus rapidement aux requétes client que le
composant CBR. De plus, elle ne requiert pas l'installation et I'emploi du module
Caching Proxy.

Administration a distance

Pour configurer Load Balancer a partir d'un autre poste que celui ol réside
ce composant, voir [<Administration a distance de Load Balancer» a la page|

Co-implantation

CBR peut s’exécuter sur le méme poste qu'un serveur dont vous équilibrez
la charge. Pour de plus amples informations, voir [«Utilisation de serveurs|
[implantés au méme endroit» a la page 192}

CBR et plusieurs instances de Caching Proxy

Pour optimiser l'utilisation de la CPU en exécutant plusieurs processus
Caching Proxy, voir [«Utilisation de plusieurs processus Caching Proxy pourl
[optimiser I'utilisation de la CPU>» a la page 97}

Routage par contenu pour les connexions SSL
Pour autoriser le routage par contenu du trafic SSL :

Par le biais d’une connexion sécurisée a chaque extrémité (client a proxy et
proxy a serveur), voir [«Equilibrage de charge sur les connexions sécurisées|
[(SSL)» a la page 98]

Par le biais de connexions sécurisées cOté client a proxy uniquement, voir
«Equilibrage de charge client-proxy dans SSL et proxy-serveur dans HTTP» 2
la page 98
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Partitionnement du serveur

Pour différencier deux URL et leurs applications de service, voir
«Partitionnement du serveur : serveurs logiques configurés pour un serveur|
physique (adresse IP)» a la page 63|

Equilibrage de charge basé sur des regles

Pour diriger les clients vers différents groupes de serveurs pour la méme adresse

Web, vous pouvez ajouter des "régles” a la configuration de CBR. Pour plus

d’informations, voir [«Configuration de I’équilibrage de charge basé sur des régles»|
Pour diriger les clients vers différents groupes de serveurs en fonction du
contenu de 'URL demandée, voir [«Utilisation de régles basées sur le contenu]
[des demandes» a la page 208

__ Pour diriger les clients vers différents groupes de serveurs en fonction de
I'adresse IP source du client, voir [«Utilisation de régles basées sur 1’adresse]
[[P des clients» & la page 202

__ Pour diriger les clients vers différents groupes de serveurs en fonction de
'heure, voir |«Utilisation de régles basées sur ’heure» a la page 203|

__ Pour diriger les clients vers différents groupes de serveurs en fonction du
trafic sur le site :

a I'aide du nombre de connexions par seconde, voir [«Utilisation de regles|
[basées sur le nombre de connexions par seconde» a la page 204]

A I'aide du nombre total de connexions actives, voir [«Utilisation de régles|
[basées sur le nombre total de connexions actives» a la page 204]

__ Pour diriger le trafic excédentaire vers un ensemble de serveurs par défaut
(par exemple, des serveurs qui répondront "site occupé”), voir |Utilisation de
[régles toujours vraies» a la page 207

__ Pour remplacer l'affinité client afin de garantir qu'un client ne reste pas
"maintenu” a un serveur de débordement, voir [«Substitution d’affinité de
[port» a la page 208

Affinité client a serveur

Pour vous assurer qu’un client revient au méme serveur pour plusieurs
connexions, voir [<Fonctionnement de la fonction d’affinité pour Load|
[Balancer» a la page 210}

__ Pour supprimer un serveur de votre configuration (pour des besoins de
maintenance, par exemple) sans interrompre le trafic client, voir
[repos de la gestion des connexions serveur» a la page 212

__ Pour vous assurer que les clients reviennent au méme serveur lors de la
demande d'un contenu similaire dans plusieurs connexions sans se baser sur
des cookies créés par vos serveurs Web, voir |«Affinité de cookie actif» a la|

__ Pour vous assurer que les clients reviennent au méme serveur lors de la
demande d'un contenu similaire dans plusieurs connexions a l'aide de
cookies créés par vos serveurs Web, voir [«Affinité de cookie passif» a la page]

__ Pour équilibrer le trafic Web sur des serveurs relais avec mémoire cache
permettant de placer un contenu unique en cache sur chaque serveur
(augmentant ainsi la taille de la mémoire cache du site en éliminant les
éléments superflus placés en mémoire cache sur plusieurs machines), voir
[«Affinité d’URI» & la page 216]
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Haute disponibilité a I'aide de Dispatcher et CBR

Pour supprimer de votre réseau les restrictions liées au principe de point de
défaillance unique a 'aide de Dispatcher utilisé dans une configuration de
second niveau avec CBR, voir [<Haute disponibilité» a la page 5.

Consignation binaire

Pour analyser le trafic du serveur, voir kUtilisation de la consignation binaire|
[pour analyser les statistiques des serveurs» a la page 228

Alertes

Pour générer des alertes lorsque des serveurs sont marqués comme actifs ou
inactifs, voir [«Utilisation de scripts pour la génération d’une alerte ou d’une|
ferreur du serveur d’enregistrement» a la page 176

Fonctions du composant Site Selector

Site Selector équilibre la charge d’une requéte de service d’annuaire dans un
groupe de serveurs

Administration a distance

Pour configurer Load Balancer & partir d’un autre poste que celui ot réside
ce composant, voir [<Administration a distance de Load Balancer» a la page]

Co-implantation

Site Selector peut s’exécuter sur le méme poste qu'un serveur dont vous
équilibrez la charge sans configuration supplémentaire.

Haute disponibilité

La haute disponibilité est inhérente aux méthodologies DNS (Domain Name
System) qui utilisent plusieurs modules Site Selector redondants pour une
parfaite configuration du serveur de noms parent et un positionnement
approprié des méthodes de reprise DNS normales. La retransmission des
demandes et le renouvellement des transferts de zone sont des exemples de
méthodes de reprise DNS normales.

Pour supprimer de votre réseau les restrictions liées au principe de point de
défaillance unique a 'aide de Dispatcher utilisé dans une configuration de
second niveau avec Site Selector, voir [<Haute disponibilité» a la page 5

Affinité client a serveur

Pour vous assurer que le client utilise le méme serveur pour plusieurs
demandes de serveur de noms, voir |[«Fonctionnement de la fonctionl
[d’affinité pour Load Balancer» a la page 210}

Pour garantir l'affinité client a serveur a l'aide de la méthode DNS standard
de définition de la durée de vie (TTL, Time To Live), voir |«C0nsidérations|
[relatives a la durée de vie (TTL)» a la page 119|

Equilibrage de charge basé sur des regles

Pour diriger les requétes des clients vers différents groupes de serveurs pour la
résolution des noms de domaines, vous pouvez ajouter des "regles” a la
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configuration de Site Selector. Pour plus d’informations, voir [«Configuration de|
['équilibrage de charge basé sur des régles» a la page 201}

Pour diriger les clients vers différents groupes de serveurs en fonction de
l'adresse IP source du client, voir [«Utilisation de régles basées sur 1’adresse]
[[P des clients» a la page 202}

Pour diriger les clients vers différents groupes de serveurs en fonction de
I'heure, voir |<<Utilisation de régles basées sur I’heure» a la page 203l

Pour diriger les clients vers différents ensembles de serveurs en fonction des
valeurs de charge de I'ensemble de serveurs, voir :

[«Regle Mesure de tous les serveurs» a la page 206|

|<Régle Moyenne des mesures» a la page 207

__ Pour diriger le trafic excédentaire vers un ensemble de serveurs par défaut
(par exemple, des serveurs qui répondront "site occupé”), voir |Utilisation de

[régles toujours vraies» a la page 207

Equilibrage de charge d’'un réseau étendu

Site Selector peut s’exécuter dans un réseau local (LAN) comme dans un réseau
étendu (WAN).

Dans un réseau étendu :

Pour équilibrer la charge des demandes de serveur de noms des clients a
I'aide d’une technique de permutation circulaire pondérée, aucune
configuration supplémentaire n’est nécessaire.

Pour évaluer la proximité au réseau du serveur de noms du client par
rapport aux serveurs qui fournissent l'application requise (serveurs de
destination), reportez-vos a la section [«Utilisation de la fonction de proximité|
[réseau (Network Proximity)» a la page 120}

Alertes

Pour générer des alertes lorsque des serveurs sont marqués comme actifs ou
inactifs, voir |«Utilisation de scripts pour la génération d’une alerte ou d’une|
lerreur du serveur d’enregistrement» a la page 176,

Fonctions du composant Cisco CSS Controller

Cisco CSS Controller améliore la fonction d’équilibrage des charges des serveurs
Cisco Switch en prétant plus d’attention aux applications et au systeme. Le
contrdleur utilise des mesures plus appropriées aux applications et au systéme
pour calculer dynamiquement les pondérations des serveurs. Les pondérations sont
transmises au commutateur a I'aide de SNMP. Le commutateur utilise les
pondérations lors du traitement des demandes des clients ce qui optimise la charge
des serveurs et augmente la tolérance aux pannes.

Pour optimiser 1’équilibrage de la charge sur les serveurs et garantir le choix du
serveur approprié, voir :

«Optimisation de la fonction d’équilibrage de charge fournie par Load|
Balancer» a la page 234

«Conseillers» a la page 234 et [«Création de conseillers personnalisés» 2 la|

page 238
«Systéme Metric Server» a la page 241
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Administration a distance

Pour configurer Load Balancer a partir d’un autre poste que celui ol réside
ce composant, voir [<Administration a distance de Load Balancer» a la page

Co-implantation

Cisco CSS Controller peut s’exécuter sur le méme poste qu'un serveur dont
vous équilibrez la charge sans configuration supplémentaire.

Haute disponibilité

Pour supprimer de votre réseau les restrictions liées au principe de point de
défaillance unique, le composant Cisco CSS Switch comme le composant
Cisco CSS Controller integrent des fonctions de haute disponibilité. Pour le
commutateur, les fonctions de haute disponibilité sont accessibles via le
protocole de redondance CSS. Pour le composant Cisco CSS Controller, un
protocole propriétaire qui permet la configuration en secours automatique
des deux contrdleurs.

Pour plus d’informations sur la fonction de haute disponibilité, voir
[disponibilité» a la page 138

Consignation binaire

Alertes

Pour analyser le trafic du serveur, voir kUtilisation de la consignation binaire|
[pour analyser les statistiques des serveurs» a la page 243

Pour générer des alertes lorsque des serveurs sont marqués comme actifs ou
inactifs, voir [«Utilisation de scripts pour la génération d’une alerte ou d’une]
[erreur du serveur d’enregistrement» a la page 245|

Fonctions du composant Nortel Alteon Controller

Nortel Alteon Controller améliore la fonction d’équilibrage des charges des
serveurs Nortel Alteon Switch en prétant plus d’attention aux applications et au
systeme. Le controleur utilise des mesures plus appropriées aux applications et au
systéme pour calculer dynamiquement les pondérations des serveurs. Les
pondérations sont transmises au commutateur a I'aide de SNMP. Le commutateur
utilise les pondérations lors du traitement des demandes des clients ce qui
optimise la charge des serveurs et augmente la tolérance aux pannes.

Pour optimiser 1'équilibrage de la charge sur les serveurs et garantir le choix du
serveur approprié, voir :

«Optimisation de la fonction d’équilibrage de charge fournie par Load]
Balancer» a la page 234

«Conseillers» a la page 236 et |«Création de conseillers personnalisés» a la|
page 238

«Systéme Metric Server» a la page 241]

Administration a distance

Pour configurer Load Balancer a partir d’un autre poste que celui ol réside
ce composant, voir [«<Administration a distance de Load Balancer» a la page]
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Co-implantation

Nortel Alteon Controller peut s’exécuter sur le méme poste qu’un serveur
dont vous équilibrez la charge sans configuration supplémentaire.

Haute disponibilité

Pour supprimer de votre réseau les restrictions liées au principe de point de
défaillance unique, le commutateur Web comme le contréleur Nortel Alteon
intégrent des fonctions de haute disponibilité. Pour le commutateur, la haute
disponibilité est accessible via le protocole de redondance pour les
connexions aux serveurs et les services. Le controleur Nortel Alteon offre la
haute disponibilité via un protocole propriétaire qui permet la configuration
en secours automatique de deux controleurs.

Pour plus d’informations sur la fonction de haute disponibilité, voir
[disponibilité» a la page 158

Consignation binaire

Pour analyser le trafic du serveur, voir [«Utilisation de la consignation binaire]
[pour analyser les statistiques des serveurs» a la page 243|

Alertes

Pour générer des alertes lorsque des serveurs sont marqués comme actifs ou
inactifs, voir [«Utilisation de scripts pour la génération d’une alerte ou d’unel
[erreur du serveur d’enregistrement» a la page 245,
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Chapitre 4. Installation de Load Balancer

Le présent chapitre décrit les conditions matérielles et logicielles requises par Load
Balancer et I'installation de ce dernier (a 1’aide des outils de création de packages
du systeme) sous AIX, HP-UX, Linux, Solaris et Windows 2000.

IMPORTANT : Pour obtenir les informations les plus récentes sur les conditions
matérielles et logicielles requises, accédez a la page Web suivante :
http://www.ibm.com/software/webservers/appserv/doc/latest/prereq.html.

» |«Configuration requise pour AIX» a la page 32|
* |«Conditions requises pour HP-UX» a la page 36|
« |«Configuration requise pour Linux» a la page 40|

« |«Configuration requise pour Solaris» a la page 43

+ |«Configuration requise pour Windows 2000 et Windows Server 2003» a la pagel
4

Pour les instructions d’installation a l'aide du programme d’installation du produit,
reportez-vous au document intitulé Concepts, planification et installation pour Edge
Components.

Remarques :

1. Si vous effectuez une migration a partir d’une version précédente, prenez en
compte le fait que la structure du répertoire d’installation de Load Balancer
peut avoir changé. Vous devez vous assurer que tous vos fichiers de
configuration se trouvent dans le répertoire
...ibm/edge/1b/servers/configurations/composant (out composant correspond
a dispatcher, cbr, ss, cco ou nal).

2. Vous devez également vous assurer que tous vos scripts (tels que goldle et
goStandby) se trouvent dans le répertoire .../ibm/edge/1b/servers/bin afin
de pouvoir les exécuter.

3. Le niveau Java requis pour Load Balancer est le suivant : toute version 1.4.1.x.

Certaines applications situées sur la machine Load Balancer pouvant nécessiter
d’autres versions de Java, il est impératif que les versions Java adéquates soient
installées au moment de la mise a niveau. Pour vérifier que les composants
Load Balancer utilisent la version correcte de Java lorsque plusieurs versions
sont installées, procédez comme suit :

a. Installez la version Java 1.4 adaptée au systéeme d’exploitation utilisé.
b. Modifiez les fichiers script de Load Balancer pour l'utilisation de Java 1.4.
Par défaut, les fichiers script se trouvent dans les répertoires suivants :

Systemes d’exploitation Unix
/usr/bin/ <fichierscript>

Systeme d’exploitation Windows

CAWINNT\System32\ <scriptfile.cmd>
Modifiez les fichiers script pour chaque composant de Load Balancer a
mettre a jour. Les fichiers script sont les suivants pour chaque composant :

Administration
Ibadmin, lbkeys
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Dispatcher
dsserver, dscontrol, dswizard

Content Based Routing (CBR)
cbrserver, cbrcontrol, cbrwizard

Site Selector
ssserver, sscontrol, sswizard

Cisco CSS Controller
ccoserver, ccocontrol

Nortel Alteon Controller
nalserver, nalcontrol

Remarque : Par défaut, ces fichiers ne sont accessibles qu’en lecture. Par
conséquent, vous devez d’abord modifier les droits d’acces a
ces fichiers pour sauvegarder vos modificatio