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	由於攻擊者找到新方法詐騙使用者，使得PDF攻擊持續增加。要瞭解PDF為何成為攻擊目標，您可以
	漏洞舉報來到歷史新高點-在2010年，我們看到大量的漏洞揭露，這是因為公開的弱點攻擊發布數目
	Web應用程式漏洞逐漸逼近55%的關卡，佔了2010上半年漏洞揭露的一半。
	弱點攻擊付出的精力與潛在報酬-攻擊者追求的到底是什麼？隨著漏洞公布的數量不斷上升、供應商急著提供

	惡意軟體與惡意網站
	Conficker蠕蟲是過去幾年來最大的電腦安全事件之一，因此現在正是更新這份趨勢報告的好時機。2
	Zeus傀儡網路工具箱持續嚴重摧殘組織，Zeus傀儡網路套件在2010年初發行更新版Zeu
	BlackHatSEO以及假防毒軟體的弱點攻擊，仍然藉由誘騙使用者以滲透企業。
	惡意網站工具箱-廣為流傳的Gumblar工具箱能佔據有利的位置，對Adobe產品發動弱點

	垃圾郵件與網路釣魚
	最常見的垃圾郵件網域已從中國(.cn)轉到俄國(.ru)。
	從2010年3月中開始，垃圾郵件的平均大小增加一倍；而影像垃圾郵件的百分比沒有任何變化。接下
	2010上半年，金融機構仍是第一名的目標，但現在只佔所有網路釣魚電子郵件目標的49%。
	2010年前六個月，超過三分之二的金融網路釣魚目標皆位於北美洲；剩下的32%位於歐洲。
	巴西依舊是最大的網路釣魚傳送端；印度則位居第二；南韓位居第三。

	2010後的新主題
	虛擬化—為提供更多功能給企業與客戶，組織正面臨著強大壓力。虛擬化是轉型的核心。然而，虛擬化最終的
	IPv6部署—什麼加速了採用新型網路的趨勢？
	雲端運算是一種新興技術；其漏洞與傳統新興技術所發現的漏洞完全相同，不過日常遠端管理活動卻使情況變得更
	IBM安全協同作業
	IBM安全代表數個提供廣泛安全能力的品牌。X-Force®研發團隊忙於分析最新趨勢與攻擊者使用的
	IBMX-Force研發團隊負責揭露、分析、監測與記錄各式各樣的電腦安全威脅與漏洞。
	IBMManagedSecurityServices(MSS)負責監測端點、伺服器（包括
	ProfessionalSecurityServices(PSS)提供全方位的企業層面安全評
	我們的「Whiro」搜索器結合內容安全團隊MSS的警示資料與獨立分析，監測Web來源的弱點攻
	我們的內容安全團隊透過編目、獨立探索，以及MSS和Whiro所提供的摘要，進行獨立搜尋並分類
	IBM已透過安全測試，從IBMRationalAppScanonDemandPremiu
	IBM雲端安全服務讓客戶透過代管訂閱模式使用安全軟體的功能，有助於降低成本、改善服務供應品質，並提
	身分與存取管理解決方案提供全方位的身分管理、存取管理以及使用者遵規審核功能。這些解決方案可集中化並自




	2010年應瞭解的熱門趨勢
	企業的隱密威脅
	2010上半年，討論電腦安全實務時，幾乎在每個談話中都會談到這個新名詞：進階持續威脅。從前網路威脅
	說到這些經驗豐富的攻擊者，X-Force最在意的事情是：儘管網路安全技術和實務都有顯著進展，但他們
	進階持續威脅
	進階持續威脅(APT)一詞起源於美國政界，是指不同民族國家的各種不同團體，對電腦網路發動攻擊以竊
	APT案例中的攻擊技術，其精密程度往往與網路維護人員能力的精密程度成正比。APT團體似乎具備各
	所有鎖定目標的精密攻擊，其共同點是攻擊者的第一步都是「偵察」。雖然談到電腦入侵，我們通常會想到傳統的
	今日，對於許多商業人士而言，很多資訊都可在網際網路上取得。我們將個人與專業資料發佈到社交網站上；送出

	經驗豐富的攻擊者
	經驗豐富的攻擊者使用此公開資訊，便能充分掌握目標組織的全貌：誰在什麼地方工作？做些什麼？他們向組織內
	這些攻擊往往涉及惡意文件或網頁，利用混碼對零時差漏洞展開攻擊。攻擊可能以電子郵件的形式呈現：事業夥伴
	透過弱點攻擊所安裝的自訂惡意軟體會使用隱密通道，透過網路通訊而不被發現。一旦攻擊者在受害者機器上執
	對私人企業的網路安全專業人員而言，以情報為主的APT活動和以金融為目的之攻擊，兩者間的界線並不明
	從某些方面來說，這簡化了我們的工作-我們開發用來對抗這類攻擊的技術，可應用到各種不同的環境。然而

	以金融為目的之攻擊
	在2008年度X-Force趨勢與風險報告中，我們介紹了一個簡易模型，也就是：從以金融為目的
	然而，X-Force發佈某些漏洞的警示與建議之後，攻擊者就必須付出高昂的代價才能進行弱點攻擊。經驗
	就此而言，鎖定目標的APT式攻擊和大範圍的傀儡網路活動，兩者間的關係十分密切；因為由經驗豐富的

	JavaScript混碼-常見的躲避技術
	這類躲避技術最重要的範例是JavaScript混碼。JavaScript是一種靈活的語言，允許
	解決APT問題，不要期待能找到一勞永逸的方法。現成的安全解決方案可提供一些有幫助的工具，但您絕
	對抗APT
	根據我們的經驗，對抗這類網路威脅最有效的方式是：請您的員工一同加入這場戰役。有人認為訓練使用者對精密



	最新的PDF弱點攻擊！
	2009上半年，X-Force開始觀察大量使用的PDF弱點攻擊。之後，根據我們蒐集到的資料，
	我們在此提供一些有用的推測。首先，如果攻擊者對特定瀏覽器投入大量心力，一旦瀏覽器市佔率產生變化，可能
	難道PDF漏洞比較容易發現？與ActiveX錯誤相比，沒有明顯的證據可證明這點。然而，Mic
	PDF弱點攻擊勝過特定瀏覽器的攻擊，另外一個因素是：PDF文件規格十分複雜，攻擊者可以輕易將資
	零時差PDF攻擊在修補程式出現前，可獲得前置時間，從攻擊者的角度來看，可為PDF攻擊創造更大
	防範PDF攻擊
	下列事項可幫助使用者防範PDF攻擊。可以在AcrobatReader中停用ActionS
	展望2010下半年並進入2011年，很難想像攻擊者對PDF會逐漸失去興趣。不論PDF

	PDF弱點攻擊活動
	先前提過PDF弱點攻擊近來變得十分熱門；IBMManagedSecurityServic
	出現高峰的主要原因是：該月份惡意垃圾郵件的流通率急劇上升。受害人收到了含有特製AdobeAcr
	IBMManagedSecurityServices(MSS)對最常見的客戶端漏洞攻擊類型
	這些服務涵蓋多種平台及作業系統；支援不同的網路、伺服器、端點、無線應用程式，並提供事件監控。MSS
	Pushdo（也稱為Cutwail）及Zeus傀儡網路也和PDF惡意軟體有關。透過網路傳輸
	說到Pushdo，IBMX-Force與MMS觀察到在今年年初，此傀儡網路發動分散式阻斷服
	我們會在這份報告後面的章節，進一步探討Zeus傀儡網路的真相與迷思。
	圖2：2010上半年Pushdo/Zeus傀儡網路活動(IBMManagedSecur


	惡意混碼趨勢
	2010上半年可見到2009年就存在的高度惡意混碼。在2009年，大多數JavaScri
	弱點攻擊工具箱套件（後面會有詳細探討）還是比較偏愛惡意AdobeFlash與PDF，以及J
	以VisualBasicScript(VBS)作為混碼方法的案例變得越來越少。我們的資料
	2009下半年，我們觀察到一個潛在的新興趨勢，也就是用程式碼註解讓偵測啟發法故障，並在視覺上遮蔽基
	何謂混碼(Obfuscation)？
	「Obfuscate」在字典上的定義是：讓東西被遮蔽或變得不清楚，攪亂一池泥水，這麼說也未嘗不可。
	在程式設計語言中，軟體公司與攻擊者都試圖將自己的傑作隱藏。為什麼軟體公司要隱藏或混淆程式碼？目的是為
	更深一層來看，這就好像人們會使用密碼以防止別人看到自己的私人訊息。
	攻擊者能夠成功利用這些常見標準來隱藏他們的活動是因為：多數安全產品無法解讀所有可能的編碼/解碼組合，
	混碼攻擊活動
	2009年觀測到的高度混碼在2010上半年持續蔓延。雖然混碼攻擊活動在今年前四個月無太大變化，
	圖3：2009年第1季到2010年第2季的混碼網頁與檔案(IBMManaged



	瞬息萬變的威脅趨勢
	漏洞揭露-2010上半年回報的數量遠超過2009年
	2010上半年漏洞揭露計數
	X-Force分析並記錄2010上半年4,396個新漏洞，相較於2009上半年，增
	2007年，漏洞計數首度滑落，但之後在2008年創下新高。雖然2009’年較低的漏洞揭露
	漏洞揭露的大量增加意味著什麼？我們可以確定一件事：所有供應商與其他來源所通報的漏洞，遠遠超過以往的
	每年的漏洞揭露比率似乎在6000至8000筆新漏洞之間起伏。
	為避免關於漏洞特徵的說明有任何疑義，本報告採用以下的IBM安全服務定義。
	「漏洞」是指多方面的條件，導致（或可能導致）資訊系統的機密性、完整性或可用性，出現明確或不明確的故障


	修補程式比率
	2010上半年所有揭露的漏洞，超過半數(55%)始終沒有供應商提供修補程式。這略高於200
	漏洞修正程式與修補程式的可用性
	前十名揭露漏洞最多的供應商，比上述55%的比率要好得多，只有3%至24%的漏洞並未修補。
	X-Force發現2009年終報告使用的方法有一些問題，使調查結果產生缺陷。2010年中報告
	此次比較提供若干有趣的結果。雖然2009年，Sun修補程式比率為2.6%，表現可謂相當傑出；
	2010上半年漏洞未修補的百分比，通常遠高於2009年全年的百分比。這可能表示修補程式比率
	目前，Adobe是唯一能夠進入前十名，又能佔據「低於5%」之類別的供應商，2010上半年只有

	最佳與最差的修補者
	表2顯示2010上半年無修補程式的揭露百分比，以及無修補程式的重大揭露與高嚴重性揭露百分比。
	最佳與最差修補者的圖表反映了公開通報，並且列入我們資料庫的資訊，但不一定能反映出某些情況，像是供應商
	這份表格的分類依據是：供應商未對漏洞揭露提供修補程式的百分比，從最高到最低。
	供應商
	2010上半年無修補程式的揭露百分比
	2010上半年無修補程式的重大與高嚴重性揭露百分比
	所有供應商-2010上半年平均
	55%
	71%
	Microsoft
	23%
	7%
	Mozilla
	17%
	4%
	Apple
	12%
	0%
	IBM
	9%
	29%
	Sun
	8%
	0%
	Oracle
	7%
	22%
	Cisco
	6%
	2%
	Novell
	5%
	10%
	HP
	4%
	5%
	Linux
	3%
	0%
	Adobe
	3%
	2%
	Google
	0%
	0%
	表2：2010上半年最佳與最差的修補者


	弱點攻擊付出的精力與潛在報酬矩陣
	隨著漏洞公佈數量不斷上升，供應商也盡力提供修補程式並保護問題區域，企業該如何安排IT管理人員的優
	2010上半年，X-Force發佈了漏洞警示與建議，以平面圖表做呈現（請參見表3）。橫軸（弱點
	X-Force警示與建議展示的漏洞，都往右上方象限聚集（以紅色標示）。此象限代表這類問題可提供攻擊
	圖5：弱點攻擊付出的精力與潛在報酬矩陣
	之後在這份報告的第24頁，我們會討論在供應商提供修補程式之前先公佈重大漏洞，對客戶活動會造成什麼
	「InternetExplorerFreedObjectCodeExecution」漏洞適
	日期
	警示/建議
	漏洞名稱
	2010年6月14日
	警示370
	MicrosoftWindowsHelpandSupportCenterCouldAl
	這個Microsoft說明中心內的漏洞是由特製hcp要求中的無效Unicode字元資料隱
	2010年4月20日
	警示367
	JavaWebStart
	某個啟動並安裝應用程式的Java功能在設計上有缺失，允許任意指令直接傳送到Java虛擬機器。
	2010年6月08日
	警示368
	ImproperValidationofCOMObjectsinMicrosoftOf
	MicrosoftOffice應用程式無法對嵌入複合文件的COM物件進行正確驗證；允許攻擊者
	2010年3月9日
	警示364
	MicrosoftInternetExplorerUse-after-freeCodeEx
	MicrosoftInternetExplorer可能允許遠端攻擊者在系統上執行程式碼，此問題
	2010年6月7日
	警示369
	FlashPlayer,AdobeAcrobatandAcrobatReaderRem
	如果受害者打開特製的PDF（可攜式文件格式）檔或SWF檔，此漏洞可能會允許遠端程式碼執行。
	日期
	警示/建議
	漏洞名稱
	2010年1月15日
	警示359
	MicrosoftInternetExplorerFreedObjectCodeExec
	網頁弱點攻擊工具箱以瀏覽器和瀏覽器相關的弱點攻擊為目標而惡名昭彰（例如此處的漏洞）。
	根據通報，此漏洞涉及知名的Google攻擊事件，也包括其他20多個大公司。
	2010年4月13日
	警示366
	MicrosoftDirectShowRemoteCodeExecution
	此漏洞存在於所有新款MicrosoftWindows作業系統。成功利用此問題進行弱點攻擊，可讓
	2010年3月9日
	警示363
	MicrosoftExcelXLSXCodeExecution
	MicrosoftExcel可能允許遠端攻擊者在系統上執行任意程式碼，此問題起因於Excel
	2010年2月9日
	警示360
	MicrosoftWindowsSMBClientRemoteCodeExecution
	此漏洞出現在最新MicrosoftWindows作業系統的核心元件中（包括Windows7
	最簡單的攻擊媒介需要攻擊者建立一個SMB伺服器，然後誘使使用者按下連到該伺服器的鏈結。
	成功的弱點攻擊讓攻擊者能完全控制使用者的系統。
	2010年3月9日
	警示362
	MicrosoftMovieMakerBufferOverflow
	MicrosoftMovieMaker容易受到緩衝區溢位的攻擊，此問題起因於剖析惡意Movi
	2010年2月9日
	警示361
	MicrosoftWindowsSMBServerRemoteCodeExecution
	此漏洞出現在最新MicrosoftWindows作業系統的核心元件中（包括伺服器版本）。如果製
	2010年4月13日
	警示365
	DenialofServiceConditionsinMicrosoftExchange
	成功的弱點攻擊可能導致SMTP服務重新啟動；重複攻擊可完全中斷MicrosoftExchan
	表3：2010上半年X-Force警示與建議
	影響深遠的公開揭露
	2010上半年揭露的兩個最重大的漏洞是JavaWebStart以及MicrosoftW
	以JavaWebStart漏洞為例，在2010年4月20日，IBM安全發佈新的
	圖6：2010上半年4月至7月JavaWebStart漏洞公佈後的MSS客戶


	Conficker更新-2009年底後發生了什麼事？
	Conficker蠕蟲是過去幾年來最大的電腦安全事件之一。現在正是更新這項趨勢報告的好時機；但在這
	Conficker在2008年秋天首次展開蔓延。最初的變種（稱為Conficker.A）以
	2008年12月底，新版Conficker（也就是Conficker.B）開始出現。Co
	到了2009年冬季，一個名為ConfickerWorkingGroup的保衛隊成立，專門
	ConfickerWorkingGroup會將那些網域名稱全部登錄，使Conficker
	Conficker.C將網域清單從500個擴增到5萬個，並新增加密P2P更新機制，不再
	2003年8月，Blaster蠕蟲開始在網際網路上傳播。它利用MicrosoftWind
	X-Force針對Conficker所做的回應
	X-Force研究人員將Conficker程式碼做了反向工程轉換，並且在我們的IPS產品中
	圖7：2010上半年Conficker活動(IBMManagedSecuritySe
	這與來自X-Force'sDarknet的Conficker.C資料一致（下圖8）。
	圖8：ConfickerWorkingGroup
	ConfickerWorkingGroup'sSinkholes也是如此（圖9）
	圖9：ConfickerWorkingGroup
	圖10：ConfickerWorkingGroup
	由於受感染的節點已用防毒軟體清除，或因故障而從網際網路上移除，所以Conficker.C正逐漸消
	根據ConfickerWorkingGroup統計（上圖10），Conficker.A/

	Conficker的未來？
	幸運的是，即使Conficker設計者擁有感染了五、六百萬個節點的Conficker.A/B
	儘管從Conficker病毒開始傳播到現在已將近兩年，但它尚未滅絕；就像一對沉睡的巨龍，其中一頭
	然而，Conficker經驗及ConfickerWorkingGroup的組成，已經將基礎


	不為人知的趨勢-惡意資料流量有何特徵？
	IBM分析師手上擁有許多資料資源可用來分析趨勢。其中一個資源是暗網(darknet)，也稱黑洞網
	欺騙式阻斷服務攻擊
	綜觀過去幾年的資料，有幾個值得注意的模式逐漸顯現。第一個趨勢是：偽造退信(Backscatter)
	圖11：2007年1月至2010年5月的偽造退信(MikeWarfieldDa
	在MikeWarfield暗網中，每收到一個SYN-ACK偽造退信封包就表示：攻擊者發
	自2007年以來，偽造退信活動逐漸增加，但在2008到2009年之間的數量與同期相比，
	從偽造退信資料的逐漸增加（以及某些情況下，該活動的大幅躍升），我們可以推斷出什麼？由於大部分偽造退信

	暴力破解法
	MikeWarfield暗網也讓我們見識到暴力破解法的世界。從電腦安全的角度來看，暴力破解法是指
	圖13比較這些連接埠自2008年以來的平均活動。RealVNC與Microsoft遠端
	圖13：2008-2010上半年的暴力破解連接埠-平均值(MikeWarfieldDa
	這些資料顯示：過去一年半以來，人們似乎對於鎖定SSH和Telnet連接埠的攻擊不太感興趣，而
	然而，如果資料中所有高峰都用發生在同一時間的漏洞揭露來解釋，似乎也說不過去。事實上，上一個對Tel
	圖14：2008年1月至2010年5月的暴力破解活動（以連接埠計算）-總數(Mi



	電腦犯罪-誰在騙誰？
	Zeus傀儡網路-真相、迷思並理解傀儡網路運作的方式
	Zeus/Zbot傀儡網路系列多年來不斷侵擾網際網路。威脅持續進化，新版本與新功能不斷出現。據媒體
	Zeus傀儡網路操作員感染新PC的方式，通常是透過大量寄送惡意文件給受害者，或將受害者導向暗藏
	收集受害者的資訊後，傀儡網路操作員可能會直接利用這些資訊，或出售給其他線上犯罪集團。

	Zeus的迷思
	Zeus以及其運作的方式存在許多迷思；某些經由大眾媒體散佈，甚至很大一部分都是科技知識IT媒體
	只存在一個Zeus傀儡網路
	這是錯的。線上出售的ZeusBuilder工具箱允許任何人建立並管理自己的Zeus傀儡網路

	Zeus是病毒或蠕蟲
	錯。病毒在傳統定義上指的是一種程式，透過某些使用者互動來傳播並感染機器，例如：插入軟碟或USB隨

	Zeus利用漏洞與弱點自行安裝
	這也是錯的。Zeus本身就是後門或木馬程式。然而，許多使用Zeus竊取資訊的群組和個人會透過漏


	新版Zeus傀儡網路工具箱
	Zeus傀儡網路套件在2010年初發行更新版Zeus2.0。新版本的主要新功能有：支援從
	還有許多其他衍生自Zeus早期版本的變更。
	Zeus2的變更
	下面只列出Zeus2其中一些變更。許多變更讓Zeus在企業環境中有效地感染機器，即便使用者
	自動啟動技術-若受感染的使用者具備管理者專用權時，舊版Zeus會利用HKLM\Micros
	檔案位置-如果使用者具備管理員權限，舊版Zeus在未修改的情況下，會將自身的副本放到Win
	網路流量-用來與指揮控管(C&C)伺服器通訊的通訊協定，基本上與網路上的通訊協定相同。HTT
	獨特的感染二進位檔-Zeus混入使用者的ApplicationSettings目錄時，
	綁定機器的二進位檔-現在Zeus使用的技術類似商業軟體複製保護，使分析安裝的執行檔變得更為困
	配置檔位置-Zeus1.3及先前版本的配置檔是從伺服器下載，並儲存成「local.ds」，
	作業系統支援-Zeus2.0現在可運行於Vista與Windows7。舊版本試圖運行
	最初感染媒介-Zeus新舊版本的散佈方式並無太大區別，方法是抓住一切有利時機-每當新漏洞


	保護自己不受Zeus侵擾
	保護自己不受Zeus侵擾並沒有特效藥；安全上網習慣可保護電腦使用者不受任何惡意軟體的感染。
	PC安全
	以非管理員使用者運行電腦。雖然Zeus還是有可能感染您的PC，但這能將傷害減到最小、感染也更容
	隨時更新電腦上的最新修補程式。藉此限制能在PC上運行的惡意軟體數量，並限制可用的攻擊媒介。特別注
	安裝防毒軟體並隨時保持更新。雖然防毒軟體無法預防所有惡意軟體的威脅，但還是能提供不少幫助。

	電子郵件與傳訊安全
	留意電子郵件的附件。如果附件是來自您認識的人，務必確認他們就是原始寄件者。檢查電子郵件是否從他們常用
	也要留意電子郵件中的鏈結。許多釣魚攻擊使用貌似合法的電子郵件，但其中暗藏連到惡意網站的鏈結。若您從銀

	感染跡象
	懷疑感染Zeus時，可觀察幾個跡象以確認：
	HKCU\Software\Microsoft\Windows\CurrentVersion\Run
	有人嘗試刪除登錄機碼時，它會不斷地復原；機碼若被刪除也會立即回復。您可以用Microsoft程序
	重新啟動電腦進入安全模式，刪除兩個登錄項目與EXE檔便可移除Zeus，但我們仍建議重新安裝已遭


	BlackHat搜尋引擎下毒
	BlackHat搜尋引擎下毒這種技術最初被垃圾郵件發送者使用，目的是讓他們的搜尋結果出現在搜尋引擎
	為了完成這項任務，網路罪犯會監測搜尋引擎和社交網站的趨勢話題。若某個新話題迅速延燒時（例如重大新聞事
	惡意鏈結本身通常會隱藏在數個循環的混碼中。許多時候這些鏈結會連到標題含有搜尋詞彙的PHP網頁（這
	為了保護自己免受威脅，網站瀏覽者應留意搜尋結果中點選的鏈結。若您正在尋找某樣東西，卻不小心連到假冒防

	假冒的防毒軟體
	假冒的防毒軟體、偽防毒軟體與詐騙軟體。這些不同名稱指的都是同樣的軟體，雖然號稱是防毒解決方案，實際上
	假冒的防毒軟體已存在好幾年。2009和2010年的最新消息是：他們正在利用BlackHat
	如果您選擇下載並執行該軟體，電腦會變得無法使用的，每隔幾秒鐘，另一個關於假病毒的假警告又會出現，彈出

	垃圾郵件-網際網路上的模仿藝人
	垃圾郵件發送者的網域從.cn移到.ru
	下表顯示每月垃圾郵件最常用的最上層網域前五名。下表中，我們只考慮實際管理垃圾郵件內容的URL。
	排名
	2010年1月
	2010年2月
	2010年3月
	2010年4月
	2010年5月
	2010年6月
	1.
	com
	ru（俄羅斯）
	ru（俄羅斯）
	com
	ru（俄羅斯）
	ru（俄羅斯）
	2.
	cn（中國）
	com
	com
	ru（俄羅斯）
	com
	com
	3.
	net
	net
	net
	net
	de（德國）
	de（德國）
	4.
	ru（俄羅斯）
	cn（中國）
	cn（中國）
	de（德國）
	net
	net
	5.
	info
	info
	biz
	cn（中國）
	org
	org
	表4：2010上半年包含真正垃圾郵件內容的常見最上層網域
	或許令人驚訝的問題是：中國(.cn)發生了什麼事？剛開始在1月時排名第二，之後就逐月下滑。2
	過去幾年中，中國網域(.cn)，一直是垃圾郵件發送者的最愛網域。然而，中國自2009年12
	圖15：2009年第1季到2010年第2季垃圾郵件URL最上層網域的用量變化
	2010年4月1日，俄國NIC同樣也限制註冊新網域的規則（詳情請參見http://w
	我們可以做些什麼以改善這類網域註冊？
	防止以管理垃圾郵件內容為目的而大量註冊網域的好方法：要求公司提供註冊證明，或要求個人提供身分文件證明
	註冊是法律上的問題，每個國家的處理方式都不同。為垃圾郵件發送者敞開大門的寬鬆註冊程序可能無法完全避免

	頻寬無關緊要：垃圾郵件的位元組大小大幅增加
	2007年底的垃圾郵件平均位元組大小變化最大，同時影像垃圾郵件的數量滑落。2008年，位元組大小
	關閉McColo
	2008年11月關閉加州的網路託管公司McColo之後，垃圾郵件量滑落至先前水準的25
	圖16：比較垃圾郵件的平均位元組大小與影像垃圾郵件的百分比（2006年第3季到2009年
	圖17：比較垃圾郵件的平均位元組大小與影像垃圾郵件的百分比（2010上半年）
	兩條曲線呈現並列的走向，但3月中之後發生重大變化。短短數天，垃圾郵件平均大小增了一倍，不過影像
	查看垃圾郵件時，可發現隨機從網際網路選取的大量文字片段。隨機文字是早期垃圾郵件發送者，為了讓垃圾郵件
	您可以在「當前趨勢」的部分，閱讀更多關於垃圾郵件的報導與技術。


	網路釣魚-您是否上當？
	2009年，金融機構無疑是網路釣魚電子郵件的頭號目標。60%以上的網路釣魚電子郵件，就是以這些機
	網路釣魚技術的新焦點
	根據第71頁「Web應用程式威脅與漏洞」所描述的百分比，每年的目標分佈呈現大幅變動；另外根據第
	圖18：2010上半年各產業的網路釣魚目標
	過去18個月內，網路釣魚電子郵件將金融機構當成主要目標。2009上半年，網路釣魚電子郵件中
	網釣客為何會停止鎖定政府機構（此處專指美國稅務相關網站），而把矛頭轉向銀行及信用卡？原因之一可能是：

	以美國銀行為目標的金融網路釣魚
	由於金融機構仍然是網釣客攻擊的重點，值得進一步觀察他們主要活動的地理分佈位置。2010上半年，超過
	圖20：2010上半年金融網路釣魚目標的地理分佈
	圖21：2009年第1季至2010年第2季金融網路釣魚目標的地理分佈
	然而，若以更短的時間範圍進一步分析，便可明顯看出更多變化。下列圖表顯示：2009和2010上
	在本報告之後的章節，我們將繼續討論最新的網路釣魚趨勢。



	2010年及未來的新主題
	IPv6部署-IPv4位址即將用盡；我們準備好了嗎？
	舊世代的網際網路IPv4，不論是位址或路由表，都以爆炸性的速度持續成長。目前位址激增，已逼近可用的
	這些2007年1月至2010年5月IPv4與IPv6BGP公告資料來自亞
	IPv6擴充與部署
	新一代網際網路IPv6已存在多年，不但在歐洲、亞洲持續擴張，在美國與其他地方也是如此。多年前，可
	下列兩張圖-左邊IPv4與右邊IPv6的顯示：核心網際網路路由器中，透過邊界閘道通訊協定
	圖22：2007年1月至2010年5月IPv4BGP公告。資料來源：亞太網路資
	圖23：2007年1月至2010年5月IPv6BGP公告。資料來源：亞太網路資
	然而，觀察縱軸的標示，目前核心網際網路中有超過30萬個公告的IPv4路由，而公告的IPv6
	所有最新作業系統皆支援IPv6，而且大多數網路中已存在IPv6的流量，尤其是當前的Windo
	有線電視與寬頻供應商Comcast多年來一直使用IPv6管理內部裝置，目前已耗盡管理裝置的
	HurricaneElectric是一間相當受歡迎的ISP，範圍涵蓋歐洲、亞洲與澳洲，他們提供
	許多著名網站，如Google和YouTube已完全啟用IPv6。Google最近報導：美
	種種跡象顯示IPv6在未來幾年會不斷擴大，而且這種趨勢不會變慢。前些時間，IPv6被稱為「新一


	虛擬化-與虛擬空間整合，這對安全而言代表何種意義
	虛擬化技術日益受到重視。根據最新IDC新聞稿1，2009年第四季所有新出貨的伺服器中，18.
	Citrix
	IBM
	LinuxVServer
	LxCenter
	Microsoft
	Oracle
	Parallels
	RedHat
	VMware
	虛擬化漏洞揭露趨勢
	1999至2009年底，揭露373個影響虛擬化解決方案的漏洞。虛擬化漏洞揭露數的趨勢如圖
	圖24：1999-2009每年通報的虛擬化漏洞揭露
	由於虛擬化產品已經出現在市面上，自然可以預期漏洞揭露的數量將逐年上升。雖然2002至2008

	虛擬化漏洞的嚴重程度
	正如圖25所示：此處被列入年分析的高、中嚴重漏洞在虛擬化漏洞中已超過半數。每年高嚴重漏洞在所有漏
	圖25：1999-2009每年通報的虛擬化漏洞之嚴重程度

	虛擬化漏洞的位置
	了解虛擬化漏洞的位置非常重要（即它們出現在程式碼哪些地方），這影響到供應商必須耗費多少力氣才能修補。
	這些統計資料分成工作站專屬和伺服器專屬的產品。工作站產品包括運行在主機作業系統上的產品；伺服器產品包
	圖26：1999-2009每年通報的虛擬化漏洞位置

	虛擬化漏洞的產品類型
	圖27顯示工作站產品漏洞與伺服器產品漏洞相比的趨勢。如前所述，工作站產品包括運行在主機作業系統上
	圖27：1999-2009每年通報的虛擬化漏洞之產品類型

	虛擬化漏洞的漏洞類型
	圖28和29分別顯示工作站和伺服器產品的漏洞類型分佈。本分析只包括：存在於虛擬化系統程式碼中
	漏洞類型的定義，以及工作站與伺服器產品各佔的百分比如表5所示。
	類型
	說明
	工作站百分比
	伺服器百分比
	主機
	影響主機作業系統的漏洞，該系統上已安裝虛擬化系統，但並未執行虛擬機器。
	30.8%
	0%
	客體
	影響客體虛擬機器的漏洞，但並未影響Hypervisor或主機作業系統。
	26.3%
	15.0%
	逃逸到主機
	允許攻擊者從客體虛擬機器「逃逸」的漏洞，這會影響執行虛擬化系統的主機作業系統。
	24.1%
	0%
	Web應用程式
	Web應用程式（通常是管理應用程式）中，影響執行用戶端瀏覽器之系統的漏洞。
	9.8%
	10%
	虛擬化系統
	影響虛擬化系統本身（即整個虛擬化環境）的漏洞，但排除起因於客體虛擬機器的漏洞。
	4.5%
	37.5%
	逃逸到Hypervisor
	允許攻擊者從客體虛擬機器「逃逸」的漏洞，這會影響其他虛擬機器或Hypervisor本身。就工作站
	3.8%
	35.0%
	主控台
	影響自訂管理主控台的漏洞。
	0.8%
	0%
	Web伺服器
	影響Web伺服器的漏洞，該伺服器實行虛擬化系統所用的Web應用程式。
	0%
	2.5%
	表5：虛擬化漏洞的漏洞類型（包括工作站及伺服器產品）
	漏洞類型的影響
	主機漏洞、Web應用程式漏洞、Web伺服器漏洞以及主控台漏洞並非虛擬化系統所獨有；他們與傳統應用

	客體機器漏洞
	客體機器漏洞與非虛擬化系統的主機漏洞十分類似，因為它們只影響在受害的客體機器上執行的應用程式。就這方

	逃逸到主機的漏洞
	逃逸到主機的漏洞會構成新風險，也就是在某個系統（客體虛擬機器）中的漏洞會影響到另一個系統（虛擬化系統

	逃逸到Hypervisor的漏洞
	與逃逸到主機的漏洞一樣，逃逸到Hypervisor的漏洞涉及某個系統（客體虛擬機器），不需透過

	虛擬化系統漏洞
	最後，虛擬化系統漏洞帶來的風險類型與主機漏洞類似，其潛在影響超越虛擬化系統本身，進而影響到執行在虛擬

	工作站產品漏洞
	圖28呈現工作站產品供應商程式碼漏洞，我們可見到這類漏洞中，超過半數都屬於前兩個類別，也就是主機

	伺服器產品漏洞
	從圖29中我們可看到：伺服器產品中供應商程式碼漏洞的最大類別為虛擬化系統漏洞，佔了38%。逃逸
	伺服器級逃逸到Hypervisor漏洞的存在，會影響到虛擬伺服器的部署。一般推測：市場上不存在
	圖29：1999-2009年伺服器產品漏洞的漏洞類型


	各供應商的虛擬化漏洞
	圖30顯示列入此分析中各供應商的虛擬化漏洞揭露。VMware產品所通報漏洞的數量最多，這並不

	弱點可用性
	各類已知漏洞攻擊的數量，可用來估量漏洞被攻擊的可能性。1999年以來，373個通報的虛擬化漏洞中
	特別值得注意的漏洞類型是：伺服器產品中逃逸到Hypervisor的漏洞（因為這些漏洞的風險極高）


	新興的雲端技術：採用雲端服務，為將來做好準備
	雲端運算對組織而言有成本與效率上的利多，因此被認為是市場上的突破性新技術。對組織而言，除了嘗鮮新技術
	最新研究指出：安全性是企業採用雲端技術最大的障礙；另一項障礙則是「可用性」。事實上極少數企業已全面採
	雲端技術無法被廣泛採用的主因是：雲端產品及其功能太過複雜與多變。組織在評估雲端技術前，往往會先觀察個
	然而，IBM主張：組織採用雲端技術前，應先考慮打算放在雲端上的工作量。
	根據工作量來評估雲端技術，組織便可進一步理解：哪些必備要素可幫助選擇合適的雲端部署方案。例如，從醫療
	依照安全與管制需求分類資料後，組織便可利用此資訊，判定保護雲端資料時需要哪些屬性；並可依此制定標準
	其他關於在公共雲端進行部署的疑慮為主機服務機構的金融穩定度與部署策略的因素。例如，客戶可能想避開將客
	總之，組織採用雲端服務前，必須先擬定策略方針。這代表尋找供應商前，必須先深入了解機會與需求。只要預先
	第二部分
	概觀
	IBMX-Force®研發團隊負責揭露、分析、監測與記錄各式各樣的電腦安全威脅與漏洞。根據X-
	2010年中重點
	漏洞
	今年上半年新漏洞揭露數已創歷史新高。這與2009年中報告形成強烈對比，當時新漏洞揭露為過去四年的
	Apple仍舊是揭露漏洞最多的供應商，在所有揭露中足足佔了4%。Microsoft連續三年蟬聯
	在作業系統方面，今年上半年Linux的作業系統新漏洞揭露排名第一，Apple緊跟在後。如果光看
	弱點攻擊
	在所有漏洞揭露中，Web應用程式仍舊佔了55%。
	PDF弱點攻擊在2010年十分普遍，攻擊者會使用混合式詐騙（包括偽裝過的垃圾郵件、網路釣魚與混
	InternetExplorer率先處理漏洞揭露以及積極尋求方法以利用這些新漏洞的攻擊者。
	漏洞
	2010上半年漏洞揭露計數
	先前在本報告的第一部分，我們討論到2010上半年所揭露的漏洞數量令人難以置信。我們預計2010
	在本報告Web章節，我們討論到：影響Web應用程式的漏洞，在所有通報揭露中佔了整整一半。排在
	為避免關於漏洞特徵的說明有任何疑義，本報告採用以下的IBM安全服務定義。
	「漏洞」是指多方面的條件，導致（或可能導致）資訊系統的機密性、完整性或可用性，出現明確或不明確的故障
	圖31：2000-2010每年上半年的漏洞揭露
	所揭露漏洞的嚴重程度
	共通弱點評估系統（CommonVulnerabilityScoringSystem，CVSS）
	CVSS指標認定的重大漏洞，是指預設設置的漏洞，而且可網路路由傳送，不需要鑑別即可存取，並允許攻擊
	表6說明基本與暫時CVSS分值的嚴重程度。
	CVSS分值
	嚴重程度
	10
	重大
	7.0-9.9
	高
	4.0-6.9
	中
	0.0-3.9
	低
	表6：CVSS分值與對應的嚴重程度
	有關CVSS的詳細資訊，包括完整CVSS說明及其指標，請參閱First.org網站：ht
	CVSS基本分值
	如圖32所示，重大漏洞仍舊維持在1%，與2008和2009年的百分比類似。
	圖32：2010上半年CVSS基本分值
	相對百分比與2009年的資料相當一致。低、中嚴重性漏洞小幅下滑，高嚴重性漏洞則相應增加。中嚴重
	圖33：2007-2010上半年CVSS基本分值、所揭露漏洞的嚴重程度
	揭露漏洞最多的供應商
	2010上半年揭露漏洞最多的前十大供應商，佔了所有揭露漏洞五分之一，略低於2009年(23%
	圖34：2009年前十大供應商漏洞揭露百分比
	圖35：2010上半年前十大供應商漏洞揭露百分比
	前十大供應商名單的變化
	X-Force資料庫團隊利用共通平台列舉（CommonPlatformEnumeration，
	表7為2010上半年的前十大供應商及其漏洞百分比；另外也提供2009年的比較。請注意：這
	一些觀察：
	Apple在所有漏洞揭露中足足佔了4%，連續兩年蟬聯第一。
	Sun從去年的第二名跌到名單的底部-2009年期間最為顯著的變化。雖然Oracle在2
	Microsoft在2006至2008年，蟬聯三年供應商冠軍寶座後，又從第三名進到第二名。
	2010上半年
	2009（全年）
	排名
	供應商
	揭露頻率
	排名
	供應商
	揭露頻率
	1.
	Apple
	4.0%
	1.
	Apple
	3.8%
	2.
	Microsoft
	3.4%
	2.
	Sun
	3.3%
	3.
	Adobe
	2.4%
	3.
	Microsoft
	3.2%
	4.
	Cisco
	1.9%
	4.
	IBM
	2.7%
	5.
	Oracle
	1.7%
	5.
	Oracle
	2.2%
	6.
	Google
	1.6%
	6.
	Mozilla
	2.0%
	7.
	IBM
	1.5%
	7.
	Linux
	1.7%
	8.
	Mozilla
	1.4%
	8.
	Cisco
	1.5%
	9.
	Linux
	1.4%
	9.
	Adobe
	1.4%
	10.
	Sun
	1.1%
	10.
	HP
	1.2%
	表7：揭露漏洞最多的供應商
	Adobe從第九名上升到第三名，這可能是因為2010上半年，PDF與Flash通報的漏洞
	HP已從名單上除名，而Google隨之加入，位居第六。
	漏洞修正程式與修補程式的可用性
	在第一部分，我們討論了漏洞可用性與修補程式比率。我們證實主要供應商在解決與修復已知漏洞方面頗有成效，
	遠端攻擊漏洞
	最嚴重的漏洞是可從遠端攻擊的漏洞，因為這種漏洞不需要有漏洞的系統實體存取權便可進行攻擊。遠端漏洞可透
	過去四年半以來，在所有漏洞揭露中，遠端攻擊漏洞已從85%成長到94%。2009年，遠端漏洞佔
	圖36：2000-2010上半年遠端攻擊漏洞的百分比
	弱點攻擊後果
	IBMX-Force按弱點攻擊的後果分類漏洞，這些後果主要是攻擊漏洞所能帶給攻擊者的好處。表8
	後果
	定義
	避過安全性限制
	越過防火牆或Proxy、IDS系統或病毒掃描程序這類安全性限制
	竄改資料
	竄改服務或應用程式相關主機所使用或儲存的資料
	阻斷服務
	損毀或中斷服務或系統，讓網路癱瘓
	竄改檔案
	建立、刪除、讀取、修改或改寫檔案
	取得存取權
	取得本端與遠端存取權，包括攻擊者可用來執行程式碼或指令的漏洞，因為這類漏洞通常讓攻擊者得以存取系統。
	取得權限
	只能在本端系統取得權限
	取得資訊
	取得檔案與路徑名稱、原始碼、密碼或伺服器配置詳細資料等資訊
	其他
	其他種類未涵蓋的部分
	表8：漏洞後果定義
	漏洞攻擊最常見的後果還是取得存取權，在所有漏洞後果中佔了52%。2008年急劇下降後，取得存取權
	2008年達到22%的高峰後，允許攻擊者操作資料的漏洞目前來到21%，反映出明顯的SQL
	從百分比來看，其他大多數攻擊媒介跟往年類似。
	圖37：2006-2010上半年各類漏洞後果佔整體揭露的百分比
	揭露漏洞最多的作業系統
	下列作業系統的分析計算針對單一作業系統類型提報的唯一漏洞。例如，本分析比較針對Microsoft
	所有作業系統的漏洞
	2010上半年，Linux作業系統漏洞揭露佔的比例最大，Apple緊跟在後，位居第二。Micr
	圖38：2005-2010上半年影響作業系統的漏洞揭露
	重大與高嚴重性作業系統漏洞
	分析作業系統漏洞的另一種方式，就是著眼於重大漏洞與高嚴重性漏洞。就防護角度而言，此類高嚴重性漏洞通常
	圖39：2005-2010上半年影響作業系統的重大與高嚴重性漏洞揭露
	列於表9的五大作業系統，佔了2010上半年所有重大與高嚴重性作業系統漏洞揭露的98%，相比
	作業系統
	重大與高嚴重性漏洞百分比
	所有作業系統漏洞百分比
	Microsoft
	73%
	27%
	Apple
	9%
	29%
	Linux
	16%
	31%
	HP-UX
	2%
	1%
	SunSolaris
	0%
	4%
	BSD
	0%
	4%
	IBMAIX
	0%
	2%
	其他
	2%
	4%
	表9：2010上半年重大與高嚴重性漏洞揭露最多的作業系統
	我們為何不用CPE計算作業系統？
	回顧2008年報告，當時X-Force分析了漏洞最多的作業系統。根據各供應商透過共通平台列舉
	所以這份報告並非根據CPE內具名的「平台」計算漏洞，而是將類似平台全部合併（所有Windows
	對作業系統漏洞建立正確的觀念
	作業系統漏洞總是引起大量關注。不過真正引起的問題是執行在作業系統上的各種應用程式，本報告中許多重要統
	Web應用程式的威脅與漏洞
	Web應用程式漏洞仍然是當前影響伺服器最常見的漏洞類型。從百分比來看，Web應用程式漏洞越過
	Web應用程式的漏洞數量，以每年揭露3,000到4,000的穩定速率持續攀升。以下數據並
	圖41：2010上半年影響Web應用程式的漏洞揭露百分比
	因此，對存在於網際網路上的應用程式漏洞總數而言，這些漏洞可能只是冰山一角。
	Web應用程式漏洞揭露的攻擊種類
	跨網站指令碼(XSS)與SQL資料隱碼漏洞，在2010上半年是影響Web應用程式最主
	圖42顯示跨網站指令碼、SQL資料隱碼、檔案嵌入，以及其他漏洞揭露隨時間變化的相對優勢，表1
	先前在2009年底發佈的X-Force趨勢報告顯示SQL資料隱碼漏洞揭露與同期相比大幅衰
	圖42：2004-2010上半年Web應用程式漏洞的攻擊技術
	針對Web應用程式所發動的跨網站指令碼攻擊
	「Web應用程式漏洞揭露的攻擊種類」章節指出：跨網站指令碼(XSS)漏洞揭露在2010上半
	圖43：2009年第1季到2010年第2季跨網站指令碼(XSS)攻擊(IBM
	攻擊技術
	說明
	跨網站指令碼
	Web應用程式如果未正確驗證表單欄位的使用者輸入內容、URL語法等，就會出現跨網站指令碼漏洞，讓
	攻擊者首先必須建立特製的Web鏈結，然後誘使受害者點選（利用垃圾郵件、使用者論壇等）。由於UR
	SQL資料隱碼
	SQL資料隱碼漏洞也與不當驗證使用者輸入內容有關，如果輸入內容（例如從表單欄位）能夠動態包含SQ
	SQL資料隱碼漏洞會外洩機密客戶資訊（像是信用卡資料），也會讓攻擊者得以於資料庫嵌入其他攻擊，用來
	檔案嵌入
	應用程式從遠端來源擷取程式碼，然後在本端應用程式執行時，就會出現檔案嵌入漏洞（常見於PHP應用程
	其他
	這類攻擊包含某些阻斷服務攻擊、目錄挖掘(directorytraversal)，以及其他各種技術
	表10：Web應用程式最常見的漏洞種類說明
	OWASP前十大
	以Web應用程式、服務與資料為目標的攻擊與日俱增，組織不得不強化整個企業的安全執行。這些攻擊包括
	OWASPTop10（開放Web應用程式安全計畫）提供Web應用程式安全意識文件，並闡明
	某些漏洞像是「遭破壞的鑑別與連線管理」讓攻擊者可破壞密碼、金鑰、階段作業記號，或利用其他實作缺陷冒用
	2010OWASP前十大威脅
	關鍵因素
	A1：資料隱碼缺陷
	來自使用者提供的應用程式指令或查詢的個別不受信任資料。
	誰可以將資料傳送到系統？
	A2：跨網站指令碼(XSS)
	來自作用中瀏覽器的個別不受信任資料。誰可以將資料傳送到系統？
	A3：遭破壞的鑑別與連線管理
	需要能在登出時使階段作業狀態失效以控制存取權。不應允取重複使用記號或SSL狀態。
	A4：不安全的直接物件參照
	是否有任何使用者具有部分存取權，以更改系統資料？
	A5：跨網站的偽造要求(CSRF)
	需要能「拒絕」、「逐步」或「重新鑑別」使用者以控制存取權
	A6：安全組態不當配置
	您是否已經對整個應用程式堆疊執行安全性強化？
	A7：不安全的加密儲存
	加密機密資料。使用安全記號保護加密資源。
	A8：疏於限制URL存取
	需要控制入口網站上URL的存取權。具有網路存取權的人，是否有人可傳送應用程式要求？
	A9：傳輸層保護不足
	是否有人可監控使用者的網路流量？使用SSL保護所有已鑑別的流量。
	A10：未經驗證的重新導向與轉發
	是否有人可騙使用者對您的網站送出要求？
	表11：2010OWASP前十大威脅清單
	Web應用程式平台與漏洞
	計算Web應用程式平台漏洞會比計算一般Web應用程式的漏洞更複雜一些。分析Web應用程式
	圖44顯示2010上半年主要Web應用程式平台，以及其外掛程式漏洞揭露的百分比。我們只列
	兩者合計，主要Web應用平台及其外掛程式，在2010上半年所有通報的漏洞揭露中，佔了將近1
	根據觀察，與Web應用程式平台有關的揭露漏洞大多屬於外掛程式(88%)，而Web應用程式平
	圖44：2010上半年影響Web應用程式平台及其外掛程式所有漏洞揭露的百分比。
	下圖顯示外掛程式與Web應用程式平台揭露漏洞的相對計數。
	圖45：2010上半年Web應用程式平台與外掛程式中的揭露漏洞
	我們可以從中學到什麼？
	雖然Web應用程式供應商很少有漏洞是起因於他們所製作的程式碼，但如果您的組織相當依賴眾多支援這些
	瀏覽器與其他用戶端的漏洞與弱點攻擊
	熱門用戶端軟體-重大與高嚴重性漏洞揭露百分比
	回顧2009年終報告，該年用戶端漏洞與2008年相比下降了5%。儘管如此，影響個人電腦的漏
	圖46環顧各類型的用戶端應用程式，呈現目前重大與高嚴重性類別的明細。
	2009年中到年底可見到圖表呈現下降趨勢（提醒您這只是為期六個月的資料）。2010上半年可見到：
	如同我們在前幾個小節討論到的，攻擊者正積極利用這些創下紀錄的揭露數量，可見未來還是會出現許多重大安全
	影響用戶端的主要漏洞，可分成四個主要類別（如表12所示）。
	種類
	說明
	瀏覽器
	用戶端Web瀏覽器軟體與外掛程式。
	文件讀取器與編輯器
	允許使用者建立或檢視文件、試算表、簡報和其他類型檔案的軟體（影像、音樂、電影除外）。
	多媒體
	允許使用者檢視或建立音樂及電影的軟體。
	作業系統
	基本作業系統，不包括其他三個類別中的應用程式。
	表12：用戶端漏洞揭露的相關主要漏洞類別
	圖46：2005-2010上半年影響用戶端應用程式的重大與高嚴重性漏洞揭露（按應用程式分類）
	瀏覽器漏洞-InternetExplorer在2010年遙遙領先
	瀏覽器類的用戶端漏洞仍舊是數量最多的類別。此類別不僅包括瀏覽器本身，也包含許多可安裝在瀏覽器上的外掛
	如同我們所預期的，無論MozillaFirefox或MicrosoftInternetE
	圖47：2005-2010上半年影響瀏覽器相關軟體的重大與高嚴重性漏洞揭露
	文件格式漏洞
	在文件漏洞方面，最盛行的兩種文件漏洞種類可想而知，分別為：Office文件與可攜式文件格式(PD
	目前PDF在今年年中的漏洞約佔2009年終總數的49%。下圖48中可見到Office
	圖48：2005-2010上半年文件格式的相關漏洞揭露
	縱觀此威脅趨勢，我們曾報導過PDF已成為許多攻擊者的首選武器。我們的感應器偵測到今年2月份
	我們提醒安全專家應該對這類方法保持警惕，並讓使用者了解這些文件可能構成的威脅。
	用戶端弱點攻擊趨勢
	X-Force透過數個專案和服務，監測用戶端的弱點攻擊。
	IBMManagedSecurityServices(MSS)負責監測端點、伺服器（包括
	我們的「Whiro」搜索器結合MSS（我們的C-Force）的警示資料與獨立分析，監測Web
	我們的內容團隊透過編目、獨立探索，以及MSS和Whiro提供的摘要，獨立搜尋並分類網頁。
	Web瀏覽器弱點攻擊趨勢
	X-Force透過Whiro搜索器與IBMManagedSecurityService
	正當四處流竄的單獨Web瀏覽器弱點攻擊日漸式微，弱點攻擊工具箱與群組逐漸躋身Web瀏覽器弱
	2010上半年最常見的弱點攻擊
	1.CVE-2007-5659,PDFCollab.CollectEmailInfo
	2.CVE-2009-0927,PDFgetIcon
	3.CVE-2008-2992,PDFUtil.Printf
	4.CVE-2007-0071,SWFSceneCount
	5.CVE-2008-5353,JavaObjectDeserialization
	廣為流傳的Gumblar弱點攻擊工具箱/群組，能佔據有利的位置，對Adobe產品發動弱點攻擊
	此外，某個較舊的Java漏洞意外進入前五名的底部。考慮到Java、PDF與Flash在
	2010上半年最常見的弱點攻擊工具箱
	1.Gumblar
	2.Fragus
	3.Eleonore
	4.Phoenix
	5.JustExploit
	將弱點攻擊套件普及率製成表格並不是件容易的事。程式碼相似度、具有獨特混碼的套件分支，這類長期存在的
	新套件Fragus已飆升至第二名，而Eleonore已從2009下半年的第五名，躍升至
	Web內容趨勢
	本章節將概述有違社會原則與企業政策的「不當」Web內容數量與分佈。不受歡迎或「不當」網際網路內容與
	Web過濾器種類的詳細定義請見：http://www-935.ibm.com/services/u
	本節提供下列分析：
	視為不當、不必要的Web內容百分比與分佈
	匿名Proxy數量增加
	網頁暗藏連到惡意URL的鏈結
	網站類型
	說明與Web過濾器種類
	成人
	色情
	情色/性愛
	社會偏差
	政治極端/仇恨/歧視
	教派
	犯罪
	匿名Proxy
	電腦犯罪/駭客入侵
	違法活動
	違法藥物
	惡意軟體
	暴力/極端
	盜版軟體/軟體盜版
	表13：Web過濾器種類與對應的不當Web內容
	分析方法
	X-Force計算IBM安全解決方案Web過濾資料庫所分類的主機，來掌握網際網路上內容分佈
	IBM內容資料中心持續審閱並分析新的Web內容資料。IBM內容資料中心每月分析1億5
	IBMWebWeb過濾資料庫具備68種過濾器以及6500萬筆項目，每天增加15萬筆
	不當網際網路內容百分比
	網際網路目前約有7.2%的不當內容，例如色情或犯罪網站。
	圖49：2010上半年網際網路內容分佈
	匿名Proxy增加
	網際網路不僅成為家中不可獲缺的一環，對於工作與學校也是如此，因此負責維護理想環境的組織，逐漸覺得有必
	內容過濾系統是控制方式之一，可預防存取不被允許或不當的網站。有些人嘗試用匿名Proxy（也稱為W
	WebProxy讓使用者得以在Web表單輸入URL，不用直接造訪目標網站。利用Proxy
	匿名Proxy網站數量的增加（如圖50所示）反映出這項趨勢。
	過去三年來，匿名Proxy穩定成長，在數量上翻了四倍之多。匿名Proxy讓人得以輕鬆隱匿潛在
	圖50：2007下半年到2010上半年的匿名Proxy網站數量增加
	匿名Proxy的最上層網域
	圖51顯示新註冊匿名Proxy的最上層網域(TLD)。
	2006年新註冊匿名Proxy有超過60%都是.com網域，但從2007年中到2
	但為何.info會將冠軍位置拱手讓人？多年來.info一直是備受肯定的TLD匿名Pro
	圖51：2006第1季到2010第2季新註冊匿名Proxy網站的最上層網域
	這些網域分屬可可群島（.cc，澳洲領土），以及托克勞群島（.tk，紐西蘭的領土）。網域.cc是
	其他趨勢：
	2008年初，瑞士(.ch)與列支敦斯登(.li)這兩個相鄰國家的最上層網域相加便佔了新註
	2008年第4季，中國最上層網域佔了新註冊匿名Proxy近30%。
	2009年底，.cc（可可群島）開始大量增加；2010年第2季甚至升到第一名。
	2010年第2季，另一個Proxy天堂的新星.tk（托克勞群島），在新匿名Proxy
	同一時期.info急劇下降；2007年以來首次低於30%。
	2010年第1季，甚至連.com都首次低於20%。
	匿名Proxy網站發源國
	在匿名Proxy發源國方面，美國蟬聯數年冠軍。四年半以來，新註冊匿名Proxy超過70%
	圖52：2006第1季到2010第2季發源自美國與其他國家的新註冊匿名Proxy
	2010上半年所有新註冊匿名Proxy中，剩下的25%也值得我們關注。剩下的匿名Prox
	圖53：2006第1季到2010第2季美國以外的新註冊匿名Proxy網站
	含不當鏈結的正當網站
	如同第71頁「Web應用程式威脅與漏洞」與第94頁「URL垃圾郵件常見網域」所述，愈來愈
	某幾大類可能早在意料之中，例如，一般人可能預期色情會名列前茅，這的確是事實，而且過去12個月來狀
	部落格、公佈欄、個人網站、搜尋引擎、教育、線上雜誌與新聞網站，都是次要的網站類型；這類網站多半讓使用
	圖54列出至少有一個鏈結指回已知惡意網站的最常見網站類型。
	圖54：2010年第1季至少包含一個惡意鏈結的前幾名網站類別
	參閱圖55，若將目前資料與6個月甚至12個月前的資料比較，可發現一些值得注意的趨勢。「不當
	部落格與公佈欄也可見到惡意軟體鏈結增加；可能是因為攻擊者的入侵率上升，但部落格或公佈欄的主人並未充分
	圖55：2009上半年到2010上半年至少包含一個惡意鏈結的前幾名網站類別：呈現上升趨勢的網
	至少有一個惡意鏈結的最常見類別已經不包括個人首頁。相較於2009上半年，個人首頁已有改善，其中一
	圖56：2009上半年到2010上半年至少包含一個惡意鏈結的前幾名網站類別：呈現下降趨勢的網
	圖57：2010年第1季包含10個以上惡意鏈結的前幾名網站類別
	研究這個問題的另一種方法是：檢視顯然包含大量惡意網站鏈結的網站。分析包含10個以上惡意鏈結的網
	相較於6個月前的資料，大多數類別中的數值都出現低於4%的變化。但色情網站卻增加了6%，賭博
	垃圾郵件
	IBM垃圾郵件與URL過濾資料庫，針對垃圾郵件與網路釣魚攻擊提供全方位的觀點。透過對數百萬電子
	目前我們的垃圾郵件與URL過濾資料庫包含四千多萬相關垃圾郵件簽章。每封垃圾郵件細分為數個邏輯部分
	本節主題如下：
	垃圾郵件量
	垃圾郵件類型新趨勢
	垃圾郵件最常用的網域
	垃圾郵件最常用的最上層網域(TLD)，以及這些最上層網域熱門的原因
	垃圾郵件URL的名聲
	垃圾郵件的來源國家1趨勢，包括垃圾郵件網頁(URL)
	垃圾郵件平均位元組大小變化
	垃圾郵件最常見的主旨
	垃圾郵件量
	2009年初，垃圾郵件量停滯數月。到了2009年5月，垃圾郵件量開始增加，逐漸超過McC
	2009年第4季，垃圾郵件發送者又開始重振旗鼓。該年11月，他們寄出比McColo關閉
	圖58：2008年4月到2010年6月的垃圾郵件量變化
	垃圾郵件類型
	多年來，垃圾郵件發送者主要利用最不易令人起疑的電子郵件類型，也就是沒有附件的HTML垃圾郵件。下
	2009年第2季以來，HTML垃圾郵件一直介於81-84%之間。2009年第2與第
	圖59：2008年第1季到2010年第2季的垃圾郵件類型
	URL垃圾郵件常見網域
	多數垃圾郵件（超過90%）屬於URL垃圾郵件，也就是在垃圾郵件訊息中，包含可讓人點選以檢視垃圾
	圖60：2006年第3季到2010年第2季的URL垃圾郵件
	URL垃圾郵件最常用的網域名稱，值得進一步觀察。表14顯示2010上半年每月前十大網域。
	排名
	2010年1月
	2010年2月
	2010年3月
	2010年4月
	2010年5月
	2010年6月
	1.
	flickr.com
	radikal.ru
	liveflestore.com
	liveflestore.com
	imageshack.us
	imageshack.us
	2.
	imageshack.us
	imageshack.us
	imageboo.com
	imageshack.us
	imageshost.ru
	imageshost.ru
	3.
	radikal.ru
	liveflestore.com
	radikal.ru
	imageshost.ru
	myimg.de
	pikucha.ru
	4.
	liveflestore.com
	flickr.com
	imageshack.us
	imgur.com
	xs.to
	imgur.com
	5.
	Webmd.com
	live.com
	googlegroups.com
	myimg.de
	imgur.com
	myasvir.com
	6.
	picsochka.ru
	imageboo.com
	live.com
	xs.to
	tinypic.com
	mojoimage.com
	7.
	live.com
	capalola.biz
	akamaitech.net
	icontact.com
	liveflestore.com
	myimg.de
	8.
	superbshore.com
	feetorder.ru
	gonestory.com
	tinypic.com
	icontact.com
	twimg.com
	9.
	tumblr.com
	laughexcite.ru
	bestanswer.ru
	live.com
	googlegroups.com
	icontact.com
	10.
	fairgreat.com
	hismouth.ru
	wrotelike.ru
	binkyou.com
	images-amazon.com
	twitter.com
	表14：2010上半年URL垃圾郵件的最常見網域
	其中大多數都是知名且受信任的網域名稱，延續了過去幾年的趨勢。圖61顯示2008上半年到20
	部分知名網站包括：
	akamaitech.net（AkamaiTechnologies的網站）
	googlegroups.com（Google提供的免費服務，讓一群人可以討論共同的興趣）
	icontact.com（電子郵件行銷服務公司）
	images-amazon.com（Amazon.com,Inc.所擁有的網域）
	live.com（WindowsLive服務之一，允許使用者建立個人化首頁）
	livefilestore.com（Microsoft的Web儲存服務）
	tumblr.com（部落格平台）
	twimg.com（Twitter所擁有的網域）
	twitter.com（Twitter的網站）
	Webmd.com（WebMDHealthCorporation的官方網站，美國的健康資訊服務
	鎖定的主要圖片空間網站是：
	flickr.com（Flickr官方網站）
	imageshack.us（ImageShack官方網站）
	另外還有一些小型與中型的圖片空間網站：
	imageboo.com
	imageshost.ru
	imgur.com
	mojoimage.com
	myimg.de
	mytasvir.com
	pikucha.ru
	radikal.ru
	tinypic.ru
	xs.to
	上述網站不僅提供知名度高（又值得信任）的Web鏈結給使用者，垃圾郵件訊息也可在垃圾郵件中利用這些
	圖61：2008上半年到2010上半年垃圾郵件前十大網域中，垃圾郵件網域及受信任網域的比較
	每個最上層網域隨機URL的百分比
	在前面的章節中，我們討論了最上層網域(TLD)從中國移到俄羅斯，可能是因為中國對註冊網域名稱訂定
	就最上層網域而言，在通用最上層網域（如.com與.net）與國家最上層網域之間，有個值得注意的
	分析國碼最上層網域（如.cn、.ru、與.es）時，可發現這些網域並非隨機使用。有別於通用最上層網
	圖62：2009年1月到2010年6月每個最上層網域隨機URL的百分比
	如圖62所示，垃圾郵件內的.netURL一般皆為隨機生成。2009年春夏兩季，偽造的U
	2010年5月，大約20%垃圾郵件內的.netURL皆為隨機生成。隨機.comU
	垃圾郵件URL的名聲：這些URL是否會連回網際網路？
	幾乎所有真正包含垃圾郵件內容的URL都是來自新註冊的網域。很少有人能透過搜索網際網路，找出已知的
	如圖63所示，垃圾郵件發送者不傾向於連到網際網路其他地方。2008上半年，在所有垃圾郵件UR
	圖63：2007年第1季到2010年第2季含有鏈結的垃圾郵件網頁百分比
	然而，整個2009年，垃圾郵件發送者逐漸提升含有其他鏈結的垃圾郵件URL百分比。2010年
	圖64將這些URL分為兩類：正當的類別（如一般商務、購物、軟體、硬體等等）與不當的類別（如色
	大部分鏈結指向正當的URL，很可能是垃圾郵件發送者試圖為垃圾郵件URL取得好評。重要的是要記住
	圖64：2007年第1季到2010年第2季垃圾郵件URL鏈結連到「正當」網站或「
	垃圾郵件URL連到的網站類型
	根據我們的分析，大多數垃圾郵件URL，如果確實連至網際網路，往往會連至傳統上屬於「正當」的網站。然
	圖65：色情-垃圾郵件URL中最常見的鏈結類型（2007年第1季到2010年第
	其他主要類別皆為正當的類別：一般商務、社交網路與購物。2008年底，社交網路首次帶來巨大影響，在所
	圖66：其他垃圾郵件URL中常見的鏈結類別（2007年第1季到2010年第2季）
	垃圾郵件URL-來源國家
	表15列出2010上半年全球垃圾郵件的發源地2。巴西、美國及印度就佔了全球垃圾郵件總數四分之
	2來源國家是指發送垃圾郵件伺服器的位置。X-Force認為大多數垃圾郵件透過傀儡網路寄送。由於機器
	圖67：2010上半年垃圾郵件發送者地理分佈
	國家
	垃圾郵件百分比
	國家
	垃圾郵件百分比
	表15：2010上半年垃圾郵件發送者地理分佈
	從短期來看（包括去年），某些趨勢越來越明顯。2009年，巴西排名第一，甚至不斷創下新紀錄。除了巴西
	圖68：2009年第1季到2010年第2季每季垃圾郵件來源
	金磚四國的成長
	身為金磚四國3成員的巴西與印度，在垃圾郵件與網路釣魚產業都有迅速的成長。2010上半年，巴西是網路
	然而，為何會是越南與巴西？成為垃圾郵件發送國之首，必須先滿足兩個主要條件：
	網際網路使用人口大量成長
	大量居民
	巴西和越南已滿足這兩項條件。巴西2億1百萬居民中，38%使用網際網路。這個數字過去十年來
	增加的原因可能如下：
	越來越多新手使用個人電腦。
	越來越多病毒可越過防護完善的系統，成功將個人電腦變成傀儡網路操控的傀儡。
	就算是經驗豐富的人，也無法完全避開常見軟體產品中急劇增加的漏洞。
	如同先前在第18頁所描述，2010上半年通報漏洞增長速度令人難以置信，而新興經濟體金磚四國也無
	3金磚四國(BRIC)是首字母的縮寫，代表巴西、俄羅斯、印度和中國這些快速成長的經濟體。
	4http://www.internetworldstats.com/stats15.htm
	5http://www.internetworldstats.com/stats3.htm
	垃圾郵件URL-來源國家
	表16列出垃圾郵件URL的來源位置。
	圖69：2010上半年垃圾郵件URL地理分佈
	國家
	垃圾郵件百分比
	國家
	垃圾郵件百分比
	表16：2010上半年垃圾郵件URL地理分佈
	垃圾郵件URL-來源國家趨勢
	從過去幾年一直到2009年底，源自中國伺服器的垃圾郵件URL大量增加；其他國家則是呈現停滯或
	圖70：2006-2010上半年垃圾郵件URL主機變化
	垃圾郵件全球化
	由於在垃圾郵件URL發源地方面，中國仍佔據首要地位，因此我們應進一步檢視這些URL，特別是思考
	六成以上源於中國的垃圾郵件網域皆附帶俄羅斯的最上層網域.ru。中國自己的最上層網域.cn低於
	所以全球化對垃圾郵件有何意義？一般垃圾郵件會從美國、印度或巴西的機器上發送，含有源自於中國的.ru
	圖71：2010上半年源自中國的垃圾郵件網域最上層網域百分比
	垃圾郵件-最常見的主旨
	2007到2008年垃圾郵件主旨越來越多樣化，但這股趨勢在2010年卻停滯不前。2010
	隨著Web2.0和社交網路日漸普及，垃圾郵件發送者會使用與這些主題相關的主旨吸引使用者的興趣。
	表17列出2010上半年最熱門的垃圾郵件主旨。
	主旨
	%
	表17：2010上半年最常見的垃圾郵件主旨
	網路釣魚
	在本報告的第一部分，我們分享了一些精彩的故事，說明網路釣魚技術的重心為何會轉向不同產業。
	本節將進一步探討與下列主題有關的發展趨勢：
	網路釣魚佔垃圾郵件的百分比
	網路釣魚來源國家趨勢，包括網路釣魚網頁(URL)
	最常見的主旨與網路釣魚目標
	網路釣魚量
	2008一整年，網路釣魚量平均佔整體垃圾郵件量的0.5%。2009上半年，網路釣魚攻擊大幅減少
	跟我們在2009上半年見到的正好相反，網釣客在第3季捲土重來。2009年6月可見到數量
	並非只有我們注意到這點，其他研究組織也在談論此變化。到了2009年底，網路釣魚數量逐漸趨緩，且接
	經過1、2月份的下滑，3、4月份可見到網路釣魚數量呈現上升趨勢，今年5月又出現另一波下滑。
	這可能起因於5月初逮捕到羅馬尼亞網路釣魚集團（請參閱http://www.h-online.c
	圖72：2008年4月到2010年6月網路釣魚量變化
	網路釣魚-來源國家
	巴西仍是最大的網路釣魚量傳送端，印度位居第二，南韓則位居第三。與2009年相比，前十名的名次變化
	圖73：2010上半年網路釣魚發送者地理分佈
	國家
	垃圾郵件百分比
	國家
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