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產業解決方案

產品特色

●	發現詐欺並立即通知調查人員

●	分析並視覺化複雜的跨管道攻擊

●	將相關人員與機構納入調查

●	根據角色與職責提供即時簡報

詐欺的手法日新月異，對金融界構成極大的挑戰，影響年營收 5%~8%
1
。

詐欺犯愈來愈擅於利用多重系統的弱點，可能與員工勾結，或利用企業資

料互不相通的特性作為掩護。詐欺除了影響財報之外，也會威脅品牌與商

譽，對客戶、股東、主管機關造成潛在的衝擊。不過，每次的系統互動都

會留下蛛絲馬跡，透過這些蛛絲馬跡，就有機會辨識、偵測並遏止威脅。

一般而言，企業都是用「點解決方案」鎖定特定已知的威脅，藉此對抗詐

欺。這種方法可能造成管理困難，經常錯失組織犯罪的跨管道與不對稱攻

擊，僅是徒增成本而無法獲得完整的解決方法。這種「後視鏡」方法也可

能無法找出新的攻擊手法。

IBM® i2® 詐欺資訊分析軟體旨在提供關鍵的洞察力，協助調查複雜案

件，產生可據以行動的關鍵人物與事件影像，為可能的訴訟提供證明

資料。
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如果您看不到全盤情況，就無法採取因應措施

IBM i2 詐欺資訊分析軟體提供下列功能，可全面解決此問題：

●	將所有的資料來源都納入系統，提供百分之百的活動可見度。

●	及早告知「不良風險」，有助更快採取補救措施，以支援

「瞭解客戶」(Know Your Customer) 與「客戶盡責調查」

(Customer Due Diligence)。

●	 分散式調查與合作工具，旨在利用相關的技巧與知識，擴大

調查並提升結果。

●	運用領先市場的分析與視覺化工具，鑑定可疑或意外的活動

與威脅。

●	根據角色與職責自動更新簡報，讓分析人員與調查人員能夠

即時分享證據與分析結果。

治理、風險和法規遵循 (GRC)

詐欺的偵測、管理、處理必須符合組織的 GRC 功能。對於詐

欺活動，風險管理、法規遵循、內外部調查小組的需求不同，

而彼此相關，除了需要不同的觀點之外，更要有證據，作為決

策與行動的依據。

IBM i2 詐欺資訊分析軟體旨在針對不同的職務功能，提供檢視

詐欺類型的能力，並透過更有效的合作，採取適當的行動，以

滿足各部門對於詐欺管理與處理的需求。

分析與視覺化

IBM i2 詐欺資訊分析軟體利用領先市場的分析工具，針對異常

與意外的行為，提供迅速的鑑識調查。

有了這項解決方案，就可以分析大量不同來源的資料，並提供

各種非純文字格式的視覺化影像，以支援調查。

圖 2：關係圖（標示誰與誰認識，以及彼此間的關係）
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風險警示

及早辨識可能的詐欺，可免去複雜的調查與收回工作所產生的

成本、時間與痛苦。知道「誰是誰」與「誰認識誰」是此程序

的關鍵。關鍵詐欺指標結合了觀察名單、已知的詐欺者，以及

風險評分卡中其他相關來源，使風險清晰可見，以協助採取主

動的改善動作。

合作與調查

預防詐欺需要整個組織的資訊與參與。IBM i2 詐欺資訊分析軟

體提供直覺而高度安全的介面，使利害關係人可以貢獻、分享

與分析調查資料，產生更迅速且明智的決策。

資訊散佈

即時傳送可據以行動的資訊，確保應變小組掌握必要的資訊。

可利用 rich text、影像、表格、統計與圖形物件，製作個人化

儀表板。

即時且高度安全的資訊傳輸，確保使用者獲得可靠的相關資

訊，以對抗威脅並提升內部意識。

圖 3：在時間軸上標示時間、事件與相關人物 

圖 4：事件地理空間分佈圖
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提供各種使用中行動裝置的完整庫存資訊，及擷取機型、螢幕類型與作業系統版本等詳細資訊的單一主控台。

對抗跨管道攻擊

資料可能鎖在彼此沒有連結的資料庫，可能結構化，也可能未

結構化。

IBM i2 詐欺資訊分析軟體就是為了解決此問題而設計。軟體連

結各自獨立的資料庫，提供相關人事物的多元觀點。

合作與擴大

分析與視覺化

互動式簡報更新

任何資料來源

分析人員

風險警示

風險警示

調查人員

風險、法規遵循與
安全辦公室的決策觀點

內部調查單位

外部調查夥伴

Oracle
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DB2

客戶資料
庫 1
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庫 2

儲存庫
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潛在利益
●	 執行與回復的速度加快，通常在幾週內即可看到成果。

●	彈性。資料可以留在現有的伺服器，調查與簡報介面傳送至

小型用戶端。

●	配合內部資訊政策，根據使用者的角色，提供適當的資訊。

●	可擴充性。可與現有的系統及其他 IBM 解決方案整合。

使用者的經驗分享 － 金融詐欺案例

美國主要保險業者：不到三小時就完成 25 萬美元的詐欺理賠

調查

美國某大保險公司接到一件可疑的汽車失竊理賠申請，保險公

司必須在三十天內決定申請是否合法，理賠能否成立。調查人

員利用 IBM i2 詐欺資訊分析軟體，連結至車主的社群網路，結

果發現一間組織異常的外銷公司。調查人員與美國海關及邊境

保護局的偵察隊合作，得知這輛車在提出理賠申請的數週前，

就送到國外了。調查人員一路追蹤到義大利，發現那輛車現在

在義大利維修，新車主的身份是假冒的，實際身份是申請人的

太太。保險公司於是駁回申請，並將申請人移送法辦。

「多虧 IBM ® i2 ® Analyst's Notebook®，我才
能在不到三小時的時間確認這起理賠詐欺
案，如果沒有 i2，可能得花好幾個月才辦
得到。」

－ Raphael Lawson，詐欺調查主任。
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