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議程
 Notes/Domino 安全概述

 安全準則

 Notes/Domino 安全

 驗證字和用戶 ID

 Notes/Domino 的存取控制

 Notes/Domino 安全技術

 Notes/Domino 安全配置

 Notes/Domino 安全 --- 方法論
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   Notes/Domino 安全概述–安全準則

 物理安全

 作業系統安全

 網路安全

 Domino 域安全

 Domino 伺服器安全

 ID 安全

 資料庫安全

 表單 / 檔案安全

 欄位安全
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Notes/Domino 安全概述– Notes/Domino 安全

 認證 – 驗證用戶的身份
 匿名

 用戶名稱 / 密碼

 驗證字

 數位憑證

 許可權 – 確定用戶的存取權限
 7 層 ACL

 加密 – 保障資料的安全傳輸
 消息、檔案、欄位、埠、本地資料

 RSA 加密
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Notes/Domino 安全概述– 驗證字和用戶 ID

 Notes ID 包含使用者的簡要資訊，並包含必要的 RSA 金鑰對和 RC2/RC4 
金鑰信息。這些 ID 是被密碼保護的。

 使用者 ID 資訊 :

 RC2/RC4 金鑰資訊通過應用開發人員分發，允許對檔案中的欄位進行
    加密 / 解密
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Notes / Domino 的存取控制 – 概覽
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Notes/Domino 的存取控制 – Domino 域

 在 Notes 安全中，域是一組伺服器和用戶端的集合，他們處在同一個管理
架構下，因此共用主要的配置資訊，比如使用者和群組的定義

 Domino 域安全包括伺服器，工作站和證書的物理和邏輯訪問
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Notes/Domino 的存取控制 – 域
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Notes/Domino 的存取控制 – 伺服器

 公共通訊錄中的伺服器檔案可以用於控制對 Notes 伺服器檔案的訪問。
 伺服器存取控制 :

 允許訪問伺服器的用戶列表

 訪問伺服器

 不能訪問伺服器

 創建新資料庫

 創建副本資料庫

 訪問伺服器 ( 中繼 )
 傳遞途經 ( 中繼 )
 電話呼叫原因 ( 中繼 )
 允許的目標 ( 中繼 )
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Notes/Domino 的存取控制 – 資料庫

 每個資料庫都有 ACL 控制使用者、伺服器和群組的存取權限

 存取權限 :
 管理者

 設計者

 編輯者

 作者

 讀者

 存放者

 不能存取者

 可以使用 Notes ID 對資料庫進行加密
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Notes/Domino 的存取控制 – 表單

 表單缺省的讀 / 創建檔案許可權

 表單安全選項 :
 誰可以讀取用該表單創建的檔案許可權

 誰可以用這個表單創建檔案

 加密金鑰

 禁止拷貝和列印

 加密金鑰由管理員來創建並分發給相關的人員
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Notes/Domino 的存取控制 – 檔案

 檔案可以通過特定類型的欄位進行存取權限的控制

 特定的欄位 :
 讀者域 : 誰可以讀取文檔

 作者域 : 誰可以編輯文檔

 簽名域 : 用於附加數位簽章

 如果表單中沒有一個簽名域，則檔案不能進行數位簽章
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Notes/Domino 的存取控制 – 區段和欄位

區段可以通過公式來進行存取權
限的控制

欄位可以啟用加密
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 1 、 Notes/Domino 安全模型

 2 、 Notes/Domino 安全技術

 數位簽章

 公開金鑰架構 (PKI)

 3 、 Notes/Domino 安全配置

 4 、 Notes/Domino 安全方法論

議程
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  Notes/Domino 安全技術

 數位簽章
 公開金鑰架構 (PKI)

 安全通訊端層 (SSL) & 傳輸層安全 (TLS)
 安全多用途的網際郵件擴充協議 (S/MIME)
 證書註銷列表 (CRL)
 線上證書狀態協定 (OCSP)
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Notes/Domino 安全技術– 數位簽章是什麼 ?

 數位簽章提供完整性，真實性和防止篡改

 數位簽章使用 Hash 演算法（稱為單向函數）：
 MD2 (RFC 1319) 和 MD5 (RFC1321): 128 bit
 SHA-1 (NSA; FIPS 180-1): 160 bit

 數位簽章可以對私密金鑰摘要資訊進行加密
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Notes/Domino 安全技術– 數位簽章樣例

 Bob 發送一個簽名的郵件給 Alice…
 …使用 Bob 的私密金鑰進行數位簽章 ,Alice 使用 Bob 的公開金鑰進行數位簽章的

驗證
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Notes/Domino 安全技術– 什麼是 PKI?
 PKI （ Public Key Infrastructure ） 即 " 公開金鑰基礎設施 " ，是一種遵循既

定標準的金鑰管理 平臺 ,它能夠為所有網路應用提供加密和數位簽章等密碼
服務及所必需的金鑰和證書管理體系， 簡單來說， PKI就是利用公開金鑰理
論和技術建立的提供安全服務的基礎設施。 PKI 技術是資訊安全技術的核心
，也是電子商務的關鍵和基礎技術。
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Notes/Domino 安全技術–  PKI 組件

Security services
 Confidentiality
 Data integrity
 Strong authentication
 Non-repudiation

Directory
 Distributes certificates
 Distributes revocation 

status (opt)

Certification Authority
 Establishes policies, practices and controls
 Issues, revokes, suspends, renews certificate(s)

Certificate Status Responder (opt)
  Distributes certificate status

Registration Authority
 Approves/rejects requests for 

certification of public keys
 Forwards user info to CA

End-entities / Subscribing parties
 comply with policies
 use cryptographic services
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Notes/Domino 安全技術–  PKI 組件 - Domino
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Notes/Domino 安全技術– SSL & TSL

 Netscape 公司所研發的標準

 支持 X.509v3 認證

 SSL 實現的安全目標 :
 對網路上的資料進行加密

 通過簽名和校驗保障傳輸資料的完整性

 伺服器端的身份驗證 (SSLv2) 和用戶端的身份驗證 (SSLv3)

 傳輸層安全 (TLS) 是在 SSLv3增強的功能



22

Notes/Domino 安全技術 – SSL 握手過程
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Notes/Domino 安全技術–  S/MIME是什麼 ?
 安全多用途網際郵件擴充協議 (S/MIME)

 S/MIME僅保護郵件的郵件主體，對頭部資訊則不進行加密，以便讓郵件成功地在發送者和接收者的
閘道之間傳遞。

MIME 
Entity+ =MIME Body

To:
CC:
BCC:
MIME Version:
Content Type:
Content Transfer Encoding:
Content ID:
Content Description:

MIME 
Header
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Notes/Domino 安全技術– 證書註銷列表 (CRL)
 CRL 是一個帶時間標記的清單，用以識別字已吊銷的 Internet 證書，如屬於已離開的員工的證書。

CA 進程發佈並維護每個 Internet 驗證者的 CRL 。 CRL 與驗證者關聯，由驗證者簽名，並駐留
在驗證者的 ICL 資料庫中。

 CRL 有定期和非定期兩種類型。對於定期 CRL ，應配置持續時間間隔（ CRL 保持有效的時間
段）以及發佈新 CRL 的時間間隔。每個驗證者都在指定的時間發佈 CRL ，即使自從上一個 CRL 
發佈以來尚未吊銷證書。也就是說，如果管理員吊銷了某個證書，該證書會出現在驗證者按計劃發佈
的下一個 CRL 中。 CRL 持續時間段應大於兩次 CRL 發佈之間的時間段。這樣可確保 CRL 保
持有效。否則， CRL 可能在發佈新的 CRL 之前就到期。
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Notes/Domino 安全技術– 線上證書狀態協定 (OCSP)

 OCSP:
 應用程式可以確定驗證的狀態

 定義回應端 ( 伺服器 ) 和請求端 ( 用戶端 ) 關於驗證狀態資料交換

 OCSP 回應 :
 有效的證書，撤銷證書，未知證書
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 1 、 Notes/Domino 安全模型

 2 、 Notes/Domino 安全技術

 3 、 Notes/Domino 安全配置
 單點登錄 / 共用登錄

 代理的安全性

 Notes 用戶端 ECL 設置

 郵件加密和簽名設置

 本地資料庫加密

 驗證字回滾

 OCSP 設置

 Internet 密碼鎖定

 Notes識別字保險庫

 xACL
 配置基於策略的管理

 Domino 域監控 -- 安全探針

 防垃圾郵件設置

 4 、 Notes/Domino 安全 ---ISSL 方法論

議程



27

Notes/Domino 安全配置– 單點登錄 /共用登錄

 共用登錄和單點登錄 = 用戶只需要登錄一次

 兩者的區別

• 共用登錄 = Windows 和 Notes 安全認證的集成

• 單點登錄 = 在 Domino Web 服務和器他 Web 伺服器之間的統
一認證（ SSO 使用 LTPAToken2 可以增強系統的安全性）

 兩者相同的地方

• 使用者只要記住一個密碼，並且只需要登錄一次。

 共用登錄

 AD/Windows 的使用者 credentials 資訊和 Notes ID 的密碼保持同步。

 通過協力廠商的工具進行同步集成



0
8
/
1
7
/
1
0

 
Domino DBs

2. Windows 金鑰解鎖
Notes ID

3. Notes ID

1. 使用者輸入
Windows 密碼 共用登錄 (Notes Shared Login)

• Windows 安全認證代替 Notes 的用戶名 / 密碼
• 無需 Notes 密碼即能啟動 Notes
• 沒有 Notes 密碼需要同步
• Notes ID仍舊管理 Notes 的安全性
• 無需修改 Notes 密碼，只要需改 Windows 密碼

Notes/Domino 安全配置– 共用登錄
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Notes/Domino 安全配置 – 單點登錄 (SSO)

1

2 3
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Notes/Domino 安全配置–啟用 Notes 共用登錄

 缺省情況下是禁用該功能 .
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Notes/Domino 安全配置– 代理的安全性 – 可信任的伺服器

 訪問遠端的伺服器

Server A 可以執行一段 Web Agent 訪問 Server B 上的資料庫。

Server A 必須列在 Server B 伺服器上的“可信任伺服器”

兩個伺服器版本都必須在 R6 以上的版本。
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Notes/Domino 安全配置 – 代理的安全性 – On Behalf
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Notes/Domino 安全配置– Notes 用戶端 ECL設置
 執行控制列表

 執行安全警告
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Notes/Domino 安全配置– 郵件加密和簽名設置

 用戶可以統一設置外出郵件是否加密和簽名
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Notes/Domino 安全配置 – 本地資料庫加密

 設置本地的資料庫缺省情況下是否加密
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Notes/Domino 安全配置 – 驗證字回滾 (rollover)
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Notes/Domino 安全配置 – OCSP設置
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Notes/Domino 安全配置 – Internet 密碼鎖定
 在嘗試“ X”次登錄失敗後鎖定使用者的資訊
 在配置文檔中啟用該特性並進行相應的配置
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Notes/Domino 安全配置 – Internet 密碼鎖定 – 策略

 通過用戶的安全性原則設置可以覆
蓋缺省的設置

 通常根據特定的需求使用
者進行特定的設置

 只是在伺服器級別進行
Internet 密碼鎖定 ( 不能跨
伺服器 )
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Notes/Domino 安全配置 – Internet 密碼鎖定 – Inetlockout DB

 當 Internet 密碼鎖定功能開啟後，伺服器會自動創建 Inetlockout 資料庫，大約需要 10 分鐘左右時間。

 包含當前使用者的鎖定的狀態，但沒有歷史資訊，鎖定的歷史記錄存放在 DDM 資料庫

 同一個 Domino 域每個資料庫用同樣的副本 ID ，但是缺省情況下不進行複製

 在不同的伺服器中的複製不會將同樣的使用者鎖定資訊進行累加，可以方便根據伺服器來進行分類查看

 在 inetlockout.nsf 中刪除鎖定使用者資訊，將會解鎖
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Notes/Domino 安全配置– Notes ID Vault

 主要功能
 關鍵思想：把 ID 檔存儲在安全的伺服器資料庫中並在協定級與 Notes 客戶機整合

 在每個域中可以有一個或多個保險庫

 保險庫可以抄寫

 使用者 / 保險庫映射使用基於策略的配置

 對所有保險庫操作記錄審計日誌

 採用了防止保險庫欺騙的方法

 優點
 消除了成本高且容易出現錯誤的手動操作

 自動地把 Lotus Notes ID 提供給 Notes 用戶端

 必要條件

 Domino 8.5 伺服器

 Notes 8.5 用戶端



Domino
ID Vault

Notes
Domino Notes IDNotes IDs

Helpdesk

自助密碼修改應用

•集中管理，存儲和同步使用者 ID檔
•新用戶註冊時 ID 檔進入 ID Vault
•已存在用戶與伺服器認證時， ID Vault自動捕捉 ID檔
•Help Desk或者使用者自助應用説明重設 Notes 密碼

Notes/Domino 安全配置– Notes ID Vault



Notes/Domino 安全配置– Notes ID Vault
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Notes/Domino 安全配置– Xpage 安全

 如何工作

 控制 XPage執行許可權，與代理執行許可權的控制類似

 優點

 確保在伺服器上執行的代碼是經過授權的

 如何配置

 伺服器文檔 > 安全標籤 > 程式設計區段

• Sign or run unrestricted methods and operations
• Sign agents or Xpages to run on behalf of the invoker of the agent

 必要條件

 Domino 8.5 伺服器



45

Notes/Domino 安全配置– xACL–介紹

 擴展的資料庫 ACL 用於更進一步的細分用戶的存取權限—僅僅適用於
names.nsf 資料庫

 該功能類似於資料庫的 ACL ，是架構在 NIF/NSF 層面

 不能覆蓋資料庫的 ACL 設置

 能夠更好的去控制 names.nsf 的許可權—適用於

 容器或者個別 object
 對象 (form)
 欄位 (within forms)
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 啟用 xACL
 點擊“擴展 ACL”
 選擇根（ /），然後點擊“添加”
 在訪問列表中選擇“ Default”
 點擊表單和欄位訪問
 在表單框中選擇“ Person”
 在欄位中選擇 “ HttpPassword” ，將讀寫許可權都設置為拒絕

Notes/Domino 安全配置– xACL – 保證 Internet 密碼的安全
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Notes/Domino 安全配置– xACL–例子

 禁止銷售人員去方位工程師的文檔
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Notes/Domino 安全配置–配置基於策略的管理

 策略是對特定的用戶進行特定的設置
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Notes/Domino 安全配置–基於策略的管理
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Notes/Domino 安全配置–註冊設置
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Notes/Domino 安全配置–安全設置 (密碼管理 )
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Notes/Domino 安全配置–安全管理 (使用者密碼策略 )
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Notes/Domino 安全配置–安全管理 (公開金鑰 )
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Notes/Domino 安全配置–動態策略

 動態策略是什麼？

 通過在策略文檔中指定用戶或群組名稱來給特定的用戶和群組來分配策略

 好處

 減少管理員的工作

 策略和組織中使用者的角色進行關聯（比如 : 群組用戶）

 必要條件

 Domino 8.5 伺服器

 Notes 8.5 用戶端
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Notes/Domino 安全配置–動態策略（續）

 如何工作

 在策略文檔中“新建策略”

• 增加需要遵守該策略的使用者

• 增加需要遵守該策略的群組

 策略的應用順序

• 首先是組織策略

• 然後是有動態策略的獨立策略

• 最後才是沒有動態策略的獨立策略

• Policy Synopsis

 在視圖中調整動態策略的優先順序

• 顯示動態策略的優先順序

• 可以調整動態策略的優先順序
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Notes/Domino 安全配置– 計算過程



57

Notes/Domino 安全配置–計算過程 ( 續 )

1.) Use Settings from OU Policy
2.) Use enforced Settings from O Policy
3.) Use inhertited Settings from O/OU Policy

Inhertited 
Settings?

All Settings 
Documents set?

All Settings 
Documents set?

Yes

No

1

Yes

1.) Use Settings from OU Policy
2.) Use enforced Settings from O Policy
3.) Use inhertited Settings from O/OU Policy
4.) Use missing settings from O/OU Policy

No

1.) Use Settings from OU Policy
2.) Use enforced Settings from O Policy
3.) Use missing settings from O/OU Policy

No

1.) Use Settings from OU Policy
2.) Use enforced Settings from O Policy

Yes

Enforced 
Settings 2

All Settings 
Documents set?

1.) Use Settings from OU Policy
2.) Use inhertited Settings from O/OU Policy
3.) Use missing settings from O/OU Policy

No

1.) Use Settings from OU Policy
2.) Use inhertited Settings from O/OU Policy

Yes

No Enforced Settings
Inherited Settings
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Notes/Domino 安全配置– Domino 域監控 (DDM)

• 自動確定問題，並在多個功能域中確定可能的原因。

• 利用 50 多個具有高度可配置的排程、內容和目標的新
探測提供主動監控功能。

• 提供自頂向下、面向功能的網路域狀態視圖，能選擇性
地查看狀態的詳細資訊。

• 提供視覺化的指示器，用於顯示哪些問題最重要，哪些
問題已解決，哪些問題還未解決。

• 為探測配置提供缺省設置，使設置更輕鬆。

• 可在幾分鐘內發現並報告關鍵的伺服器和客戶機問題。

• 提供補救措施和指向資料庫的連結，以解決所報告的問
題。
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Notes/Domino 安全配置– DDM安全探針

 屬於 Domino Domain Monitoring 的一個部分

 對於關鍵的配置資訊提供自動審查和比較

 和最佳實踐進行比較

 和特定伺服器配置進行比較

 資料庫 ACL
 資料庫安全審查
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Notes/Domino 安全配置– DDM安全探針



61

Notes/Domino 安全配置–防垃圾郵件設置
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 1 、 Notes/Domino 安全模型

 2 、 Notes/Domino 安全技術

 3 、 Notes/Domino 安全配置

 4 、 Notes/Domino 安全方法論
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   Notes/Domino 安全 ---方法論

 安全是什麼？
 IT 安全模型 (評估 – 搭建 – 管理 )
 詳細的實施步驟

1. 瞭解客戶的商業應用

2. 威脅分析

3. 風險分析

4. 數據歸類

5. 策略和過程

6. 應對策略

7. 實施和生成文檔

8. 用戶培訓

9. Compliance Testing 測試

10. 結果回饋
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Notes/Domino 安全 ---安全是什麼 ?

"Security is a Process,
not a Product"

Bruce Schneier,
   Father of Blowfish and Twofish
   Counterpane Security
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Notes/Domino 安全 --- IT 安全模型

l v  g e l a n d z o o n

評估

                風險評估

搭建
L V

            安全解決方案

管理

                   管理安全

應該做什麼應該做什麼 ??

如何來搭建如何來搭建 ??如何來管理如何來管理 ??
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Notes/Domino 安全 ---詳細的實施步驟

客戶的業務應用是什麼 ?  1.瞭解客戶的應用

誰可能發起攻擊，並導致什麼樣的結果 ?  2. 威脅分析

希望在那些方面進行安全加固 ?  3. 風險分析

資訊的敏感度如何 ?  4. 數據歸類

策略和流程是什麼 ?  5. 策略和流程

如何控制和避免風險 ?  6. 應對策略

如何實施，並通過文檔的方式進行記錄 ?  7. 實施和生成文檔

最終用戶知道如何保障安全麼 ?   8. 用戶培訓

是否一切都遵守安全準則 ?   9. 測試

進展如何，是否有提高？   10. 結果回饋

   評估

   搭建

    管理
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客戶的業務應用是什麼 ?

 目標 : 瞭解客戶的 IT 架構

 1. 評審客戶目前的業務應用狀態
 瞭解客戶的核心業務
 統計業務使用人員分佈情況
 瞭解商業合作夥伴的情況
 分析競爭對手的情況
 行業的趨勢和標準分析

 2. 進行初步架構評估
 從硬體的角度對架構進行評估
 從軟體的角度對架構進行評估

1. 瞭解客戶的應用
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誰可能發起攻擊，並導致什麼樣的結果 ?

 威脅 = 可能的傷害或危險

 1.識別漏洞
 什麼是漏洞 ?
 漏洞可能在那些地方出現 ?
 這些漏洞有哪些可能被利用的可能性？
 對 IT 架構 / 業務的影響 ?

 2. 措施
 針對這些漏洞採取如何的措施？
 這些措施需要的開銷？
 這些開措施合適麼 ( 工作量和開銷 )?

2. 威脅分析
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希望在那些方面進行安全加固？

 風險 =影響 +威脅 + 可能性

 通過以下方式來評估 :
 安全技術評估

 需要控制的目錄清單

 系統風險清單

 風險分析的 5 個步驟
1. 資產的認定

2. 風險認定

3. 出現的可能性評估

4. 採取合適的措施，考評開銷大小

5. 實施的對策

3. 風險分析
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資訊的敏感度如何 ?

 越敏感的資訊的丟失、曝光或損壞對組織造成的影響越大

 敏感度級別

Public or Unclassified InformationVery Low

Internal InformationLow

Confidential informationMedium

Secret InformationHigh

Top Secret InformationVery HighHigh

Low

4. 數據歸類
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策略和流程是什麼 ?

 安全性原則 = 組織策略和流程

 1. 安全性原則
 系統覆蓋的範圍和誰會受到影響？

 如何實施和維護安全 ?
 加密那些內容，如何來做，是否需要使用什麼工具 ?
 需要培訓的物件，確保其安全的行為

 2. 安全責任人
 誰對組織的安全負責？

 Executives  ->  Security Manager  ->  Process Owners  ->  Developers  ->  Users 
(troublemakers)

5. 策略和流程
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如何控制和避免風險 ?

 應對策略 = 工具，產品和服務

 工具和產品
 公開金鑰加密 / 目錄管理工具

 病毒掃描和刪除

 安全資訊 / 安全閘道

 服務
 安全審計人員

 道德駭客 ( 不破壞，只研究技術 )
 安全系統和工具部署人員

 安全管理服務

6. 應對策略
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如何實施，並通過文檔的方式進行記錄 ?

 安全專案 = 實施 & 生成文檔

 1. 目標和結果的定義
 安全設計、實施和配置

 2. 安全的範圍
 系統的性能和監控

 3. 新架構上線計畫
 一次和多次測試路演

 4. 新架構上線
 最終用戶的支援和培訓

7. 實施和生成文檔
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最終用戶知道如何保障安全麼 ?
8. 用戶培訓
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是否一切都遵守安全準則 ?

 遵守規則 = 願意遵守規則或規定

 安全性原則應該 :
 強制執行 ,像商務邏輯

 規劃需要使用的安全規則

 指定考核指標 , 以確保被遵守安全規則

 在不遵守規則的情況下，安全性原則應該
 詳細的應對措施來處理不遵守規則的情況

 採取的懲罰措施的嚴重級別

 重新遵守規則的具體步驟

 提供回饋機制 , 以防止復發

9. 測試
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是否一切都遵守安全準則 ?

 回饋 = 提高 或者 廢除

 安全是過程，不是產品 :
 基於技術、流程和人員

 隨著業務的變化不斷的發展

 隨著技術的變化不斷的發展

 隨著風險和威脅的變化不斷的發展

 回饋機制
 確保合理地實施了安全機制

 確保實施的安全性原則遵照了當初的設計

 確保安全是為了適應用戶的要求，而不是反 過來 
 確保安全滿足組織變化的需要 

10. 結果回饋
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