
面對個人資料保護新時代

醫療機構的新挑戰

臺大醫院副院長王明鉅
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醫療機構到底是在賣什麼?
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抓不住的商機?
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醫療法相關規定

• 69條－醫療機構以電子文件方式製作及貯存之

病歷，得免另以書面方式製作；其資格條件與
製作方式、內容及其他應遵行事項之辦法，由
中央主管機關定之。

• 70條－醫療機構應依其診治之病人要求，提供

病歷複製本，必要時提供中文病歷摘要，不得
無故拖延或拒絕；其所需費用，由病人負擔。

• 71條－醫療機構及其人員因業務而知悉或持有

病人病情或健康資訊，不得無故洩漏。
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小蜜蜂與小密封
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以前只要這樣……



法 規
名
稱

個人資料保護法

修正
日期

民國 99 年 05 月 26 日

生效
狀態

※本法規部分或全部條文尚未生效
本法 99.05.26修正公布之全文施行日
期，由行政院定之。
但現行條文第19～22、43 條之刪除，
自公布日施行。
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個資法－規範
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第一條第一條第一條第一條 目的目的目的目的 規範個人資料之蒐集規範個人資料之蒐集規範個人資料之蒐集規範個人資料之蒐集、、、、處理處理處理處理及利用及利用及利用及利用

第六條第六條第六條第六條 特別範圍特別範圍特別範圍特別範圍
有關醫療有關醫療有關醫療有關醫療、、、、基因基因基因基因、、、、性生活性生活性生活性生活、、、、健康健康健康健康檢查及犯罪前科之個檢查及犯罪前科之個檢查及犯罪前科之個檢查及犯罪前科之個
人資料人資料人資料人資料，，，，不得蒐集不得蒐集不得蒐集不得蒐集、、、、處理或利用處理或利用處理或利用處理或利用

第十一條第十一條第十一條第十一條 維護資料正確維護資料正確維護資料正確維護資料正確 維護個人資料之正確維護個人資料之正確維護個人資料之正確維護個人資料之正確，，，，應主動或依當事人之請求更正應主動或依當事人之請求更正應主動或依當事人之請求更正應主動或依當事人之請求更正

第十二條第十二條第十二條第十二條 通知當事人通知當事人通知當事人通知當事人 個人資料被竊取個人資料被竊取個人資料被竊取個人資料被竊取、、、、洩漏洩漏洩漏洩漏、、、、竄改竄改竄改竄改，，，，應查明後通知當事人應查明後通知當事人應查明後通知當事人應查明後通知當事人

第十八條第十八條第十八條第十八條 安全維護安全維護安全維護安全維護
應指定專人辦理安全維護事項應指定專人辦理安全維護事項應指定專人辦理安全維護事項應指定專人辦理安全維護事項,，，，，防止個人資料被竊防止個人資料被竊防止個人資料被竊防止個人資料被竊
取取取取、、、、竄改竄改竄改竄改，，，，洩漏洩漏洩漏洩漏

第二十七條第二十七條第二十七條第二十七條 安全措施安全措施安全措施安全措施
應採行適當之安全措施應採行適當之安全措施應採行適當之安全措施應採行適當之安全措施，，，，防止個人資料被竊取防止個人資料被竊取防止個人資料被竊取防止個人資料被竊取、、、、竄竄竄竄
改改改改、、、、毀損毀損毀損毀損、、、、滅滅滅滅失或洩漏失或洩漏失或洩漏失或洩漏

第三十四條第三十四條第三十四條第三十四條 團體訴訟團體訴訟團體訴訟團體訴訟
經受有損害之當事人二十人以上經受有損害之當事人二十人以上經受有損害之當事人二十人以上經受有損害之當事人二十人以上，，，，得提起團體損害賠得提起團體損害賠得提起團體損害賠得提起團體損害賠
償訴訟償訴訟償訴訟償訴訟。。。。



個人資料保護法

• 新法擴大適用對象(醫院本來就適用)

• 新法擴大保護對象，不再侷限於數位資料

–敏感性資料(病歷、醫療、基因、性生活、健康
檢查)，不得蒐集與利用，…

• 新法擴大規範行為

–蒐集、處理、利用、國際傳輸…

• 新法加重罰責

–主管機關檢查;代表人也要被罰(除非能自証…)
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個人資料：指自然人

• 姓名
• 出生年月日
• 國民身分證統一編號
• 護照號碼
• 特徵
• 指紋
• 婚姻
• 家庭
• 教育
• 職業

• 病歷
• 醫療
• 基因
• 性生活
• 健康檢查
• 犯罪前科
• 聯絡方式
• 財務情況
• 社會活動
• 其他得以直接或間接方
式識別該個人之資料
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個人資料
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個資法－罰則

Friday, August 20, 2010 醫療機構個資保護新挑戰 13

第四十七條第四十七條第四十七條第四十七條 嚴重條款嚴重條款嚴重條款嚴重條款
非公務機關違反非公務機關違反非公務機關違反非公務機關違反6，，，，19，，，，20，，，，21，，，，處新臺幣五萬元至處新臺幣五萬元至處新臺幣五萬元至處新臺幣五萬元至
五十萬元罰鍰五十萬元罰鍰五十萬元罰鍰五十萬元罰鍰,並限期改正並限期改正並限期改正並限期改正

第四十八條第四十八條第四十八條第四十八條 次嚴重條款次嚴重條款次嚴重條款次嚴重條款
非公務機關違反非公務機關違反非公務機關違反非公務機關違反8，，，，9，，，，10，，，，11，，，，12，，，，13，，，，20，，，，27, 限限限限
期改正期改正期改正期改正，，，，屆期未改正者屆期未改正者屆期未改正者屆期未改正者，，，，處新臺幣二萬元以上二十萬處新臺幣二萬元以上二十萬處新臺幣二萬元以上二十萬處新臺幣二萬元以上二十萬
元以下罰鍰元以下罰鍰元以下罰鍰元以下罰鍰

第四十九條第四十九條第四十九條第四十九條 管轄檢查管轄檢查管轄檢查管轄檢查
違反第二十二條第四項規定者違反第二十二條第四項規定者違反第二十二條第四項規定者違反第二十二條第四項規定者, 處新臺幣二萬元以上處新臺幣二萬元以上處新臺幣二萬元以上處新臺幣二萬元以上
二十萬元以下罰鍰二十萬元以下罰鍰二十萬元以下罰鍰二十萬元以下罰鍰。。。。

第五十條第五十條第五十條第五十條 代表人同罰代表人同罰代表人同罰代表人同罰
代表人依前三條規定代表人依前三條規定代表人依前三條規定代表人依前三條規定，，，，除能證明已盡防止義務者外除能證明已盡防止義務者外除能證明已盡防止義務者外除能證明已盡防止義務者外，，，，
應並受同一額度罰鍰之處罰應並受同一額度罰鍰之處罰應並受同一額度罰鍰之處罰應並受同一額度罰鍰之處罰。。。。

天啊天啊天啊天啊! ! ! ! 院長也要罰錢耶院長也要罰錢耶院長也要罰錢耶院長也要罰錢耶!!!!
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個資法與公務機關
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18條－安全維護
公務機關應指定專人辦理安全維護事
項, 防止個人資料被竊取、竄改，洩漏

11條－資料之正確性
維護個人資料之正確，應主動或依當
事人之請求更正

12條－通知當事人
個人資料被竊取、洩漏、竄改，應查
明後通知當事人

28條－損害賠償責任
公務機關違反本法規定,致個人資料遭
不法蒐集、處理、利用或其他侵害當事
人權利者,負損害賠償責任。每一事件
新臺幣五百元以上二萬元以下。合計
最高總額以新臺幣二億元為限。

31條－國家賠償法
損害賠償,公務機關適用國家賠償法

15條－蒐集或處理
蒐集或處理應有特定目的,並符合必要
範圍內，書面同意，權益無侵害

16條－利用
利用應於執行法定職務必要範圍內為

之,並與蒐集之特定目的相符

資料庫管理應用 資料庫稽核與安全 賠償責任



個資法與非公務機關
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27條－安全維護
非公務機關應採行適當之安全措施,防
止個人資料被竊取、竄改、毀損、滅
失或洩漏

11條－資料之正確性
維護個人資料之正確，應主動或依當
事人之請求更正

12條－通知當事人
個人資料被竊取、洩漏、竄改，應查
明後通知當事人

29條－損害賠償責任
非公務機關違反本法規定，依28條規定
請求賠償，但能證明其無故意或過失者,

不在此限。

47條－嚴重條款
非公務機關違反6，19，20，21，處新
臺幣五至五十萬元罰鍰,並限期改正

19條－蒐集或處理
蒐集或處理應有特定目的,並符合法律
明文規定，契約，已合法公開，符合
公共利益

20條－利用
利用應於應於蒐集之特定目的必要範
圍內為之

資料庫管理應用 資料庫稽核與安全 賠償與罰則

21條－國際傳輸
國際傳輸，中央目的事業主管機關得
依法限制之

22條－管轄檢查
中央目的事業主管機關或直轄市、縣
(市)政府得派員檢查

48條－次嚴重條款
非公務機關違反8，9，10，11，12，
13，20，27, 限期改正，屆期未改正
者，罰鍰二至二十萬元。

49條－管轄檢查
違反第二十二條第四項規定者, 處新臺
幣二萬元以上二十萬元以下罰鍰。

50條－代表人同罰
代表人依前三條規定，除能證明已盡防
止義務者外,應並受同一額度罰鍰之處
罰。



醫療實務上的場景-1

• 病人75歲，有糖尿病及心臟病史，3年前曾
因發生心臟梗塞，入住內科加護病房已一
周。7年前曾發生缺血性中風，發生偏癱，
但已經過復健，恢復情形良好。本次係因
突然發燒至39度二天，至急診就醫，在加
護病房中作過一次電腦斷層檢查。

• 新陳代謝科、心臟內科、神經內科、復健
科、感染科、眼科、腎臟科、物理治療
師、護理師、營養師、影醫部醫師。
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醫療實務上的場景-2

• 某醫院之健康管理中心，要為來進行健檢
的顧客進行健康檢查以及檢查之後的健康
管理工作。為了發揮醫院本身的優勢，也
希望能將健康管理和醫院的hospital 

information system結合。

• 該中心同時準備要讓所有的VIP顧客，能隨
時上網查閱他們自己的健康檢查，以及平
常健康管理的各種數據。
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醫療實務上的場景-3

• 某醫學中心有許多來自中小型醫院的轉診
病患。同時也接受許多中小型醫院委託，
為這些中小型醫院的病理及血液檢體進行
檢查檢驗。

• 這些中小型醫院，有的要知道最新的檢驗
結果，有的要知道轉診病人的病情，甚至
要求醫學中心要讓他們能上網查到他們轉
診來病人的病情資訊，與檢驗檢查的結
果。
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醫療實務上的場景-4

• 某醫院接受許多國際大藥廠之贊助及委
託，進行大型跨國性之臨床試驗。

• 在臨床試驗進行期間，除了臨床試驗主持
人聘請研究助理進行研究，必須幾乎天天
接觸病歷外，國際大藥廠為了確保研究品
質，亦會直接或間接聘請研究人員，就相
關試驗品質進行監督工作，因而也必須接
觸病歷及病人檢驗檢查資料。
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醫療機構面臨的挑戰-1

• 敏感性個資在病歷裏全有。

• 個人資料被竊取個人資料被竊取個人資料被竊取個人資料被竊取、、、、洩漏洩漏洩漏洩漏、、、、竄改竄改竄改竄改，，，，應查明後應查明後應查明後應查明後
通知當事人通知當事人通知當事人通知當事人

• 應應應應指定專人指定專人指定專人指定專人辦理安全維護事項辦理安全維護事項辦理安全維護事項辦理安全維護事項,，，，，防止個人防止個人防止個人防止個人
資料被竊取資料被竊取資料被竊取資料被竊取、、、、竄改竄改竄改竄改，，，，洩漏洩漏洩漏洩漏

• 應採行適當之安全措施應採行適當之安全措施應採行適當之安全措施應採行適當之安全措施，，，，防止個人資料被防止個人資料被防止個人資料被防止個人資料被
竊取竊取竊取竊取、、、、竄改竄改竄改竄改、、、、毀損毀損毀損毀損、、、、滅滅滅滅失或洩漏失或洩漏失或洩漏失或洩漏

Friday, August 20, 2010 醫療機構個資保護新挑戰 21



紙本病歷

• 儲存與保管空間問題

• 無法多人同時使用

• 傳遞時效

• 毀損、遺失

• 被看過也沒人知道
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紙本病歷的安全問題

• 重量級政治人物的隱私與疾病處理。

• 空間阻隔法。
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醫療機構面臨的挑戰-2

• 病歷愈完整愈好
• 整合性醫療需求
• 健康管理需求
• 電子病歷時代
• 雲端時代

• 最好所有的資料全在病
歷裏，所以敏感性資
料，常也會有。

• 每一個照護病患的醫事
人員，都能看到他的病
歷記錄，不然如何提供
整合性醫療。

• 健康記錄也要能被很多
照顧者看到

• 大家都要看，所以要電
子化、數位化。

• 雲端就沒事了嗎?

Friday, August 20, 2010 醫療機構個資保護新挑戰 24



電子病歷
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導入電子病歷的挑戰

• 改變醫療人員的日常作業習慣

• 成本效益考量(執行預算、專門人員編制)

• 與現有醫療資訊系統間的相容性

• 技術成熟度(醫院、系統整合廠商)

• 系統安全性
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如何說服別人你的資安OK?

什麼叫適當之安全措施?
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Information Security

電腦設備安全 》網路安全 》應用程式安全 》資訊安全



電子病歷安全－外部阻絕
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•Intrusion 

Prevention
•Network 
Monitoring

資料庫安全

防火牆

網路安全

電子病歷安全的最後防線



就算能完全擋住外部駭客…

• 愈方便的系統，才可能愈多人用

• 愈方便的系統，可能的漏洞愈多

• 愈方便的系統，資安控管愈難設限

• 愈方便的系統，愈不容易事先阻絕

• 管資料庫的人自己呢?
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大家都要看病歷，如何管控?

• 個資法教育務必落實

• 不能因噎廢食

• 外部阻絕入侵

• 內部權限既有管控，又具彈性

• 即時稽核，及時防堵，凡走過必留下痕
跡，絕對不可更改性及不可否認性

• 不相信任何人…，以免禍起蕭牆
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防止資料外洩機制

• 信賴與教育

• 存取控制存取控制存取控制存取控制

• 流程管控

• 防禦機制防禦機制防禦機制防禦機制

• 資料加密資料加密資料加密資料加密

• 資料產生者

• 誰有權使用資料?

– 有權者的管理

• 流程天衣無縫

• 擋住該擋的人

• 就算有縫也無法使用
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醫療機構理想資安系統-1

• 導入資安政策，資安與效率的平衡

• 資料產生者自己先作好資安

• 醫療機構的特性，要被保護個人資料，產
生於醫事人員與病患間的互動

–門診後診斷肺結核。

–健康檢查胸部X光檢查發現一個陰影。

–住院後得知同性戀取向而且HIV(+)。

–母親住院才發現小孩也有基因問題。
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醫療機構理想資安系統-2
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• 網路固若金湯，外人無法入侵。

• 醫院內部的的存取權限為動態管控，以配合醫
療照護需求。

• 動態權限管控動態權限管控動態權限管控動態權限管控
– WHO誰有權限誰有權限誰有權限誰有權限?醫師醫師醫師醫師?藥師藥師藥師藥師?護理師護理師護理師護理師?病人自己病人自己病人自己病人自己?策略策略策略策略
聯盟醫院轉診病人來的醫師聯盟醫院轉診病人來的醫師聯盟醫院轉診病人來的醫師聯盟醫院轉診病人來的醫師?研究人員研究人員研究人員研究人員?

– HOW權限到那裏權限到那裏權限到那裏權限到那裏?全部的病歷全部的病歷全部的病歷全部的病歷(數位或紙本數位或紙本數位或紙本數位或紙本)資料資料資料資料?只只只只
有特定資料有特定資料有特定資料有特定資料?

– WHEN?那一段時間有權限那一段時間有權限那一段時間有權限那一段時間有權限?

– WHAT擁有什麼權限擁有什麼權限擁有什麼權限擁有什麼權限?查閱查閱查閱查閱?修改修改修改修改?增加增加增加增加?刪除刪除刪除刪除?



醫療機構理想資安系統-3

• 使用者只能在安全系統內蒐集、處理、利
用。不能任意輸出(USB, email, print, fax…)。

• 任何對於資料庫的存取與使用記錄(人、
時、地)，全部都有，而且無法再修改。

• 所有所有所有所有具權限者，都要被監控。

• 雲端裏的安全?責任如何區分?雲裏面的仙
子也要被監控
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電子病歷安全
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電子病歷

絕對獨立
稽核系統

完整稽核紀錄

及時警示
達成阻絕

安全政策
導入實施

內科各
次專科

內科各
次專科

Integrated Care

掛號、
記帳

掛號、
記帳

外科、外科、

心臟科
眼科

心臟科
眼科

麻醉科
病理部

麻醉科
病理部

護理師
復健師

護理師
復健師

研究人
員

研究人
員

資訊人
員

資訊人
員



醫療資訊在雲端…

• 資訊全面虛擬化，徹底脫離實體隔離

• 從網路安全、進入「保護資訊安全」時代

• 前往雲端的路上安全

• 雲端裏面的安全

• 責任如何區分

• 雲裏面的仙子呢?
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