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法規要求法規要求法規要求法規要求 IBM解決方解決方解決方解決方
案套餐案套餐案套餐案套餐

IBM 解決方案解決方案解決方案解決方案 產品對應產品對應產品對應產品對應

個資法個資法個資法個資法 風險與弱點風險與弱點風險與弱點風險與弱點
評估評估評估評估
制訂資安及制訂資安及制訂資安及制訂資安及
隱私政策隱私政策隱私政策隱私政策

• 個資文件與資料分類分析與保護政策的訂定個資文件與資料分類分析與保護政策的訂定個資文件與資料分類分析與保護政策的訂定個資文件與資料分類分析與保護政策的訂定
• 制定個人資料保護政策並進行隱私資料流分析制定個人資料保護政策並進行隱私資料流分析制定個人資料保護政策並進行隱私資料流分析制定個人資料保護政策並進行隱私資料流分析

• GTS consultant
• GTS consultant

應採行適當之安應採行適當之安應採行適當之安應採行適當之安
全措施全措施全措施全措施，，，，防止個防止個防止個防止個
人資料被竊取人資料被竊取人資料被竊取人資料被竊取、、、、
竄改竄改竄改竄改、、、、毀損毀損毀損毀損、、、、滅滅滅滅
失或洩漏失或洩漏失或洩漏失或洩漏

資料運用與資料運用與資料運用與資料運用與
保護保護保護保護

� 入侵防禦弱點評估諮詢與設計服務入侵防禦弱點評估諮詢與設計服務入侵防禦弱點評估諮詢與設計服務入侵防禦弱點評估諮詢與設計服務

� 開發測試階段資料保護弱點評估諮詢與設計服務開發測試階段資料保護弱點評估諮詢與設計服務開發測試階段資料保護弱點評估諮詢與設計服務開發測試階段資料保護弱點評估諮詢與設計服務

� 網頁應用程式保護機制與開發規範暨安全性檢測網頁應用程式保護機制與開發規範暨安全性檢測網頁應用程式保護機制與開發規範暨安全性檢測網頁應用程式保護機制與開發規範暨安全性檢測
服務服務服務服務

� 主動式入侵防禦及弱點保護系統規劃與建置服務主動式入侵防禦及弱點保護系統規劃與建置服務主動式入侵防禦及弱點保護系統規劃與建置服務主動式入侵防禦及弱點保護系統規劃與建置服務

� XML/ WS 防火牆規劃與建置服務防火牆規劃與建置服務防火牆規劃與建置服務防火牆規劃與建置服務
� GTS + Tivoli ISS Enterprise 

Scanner

�GTS  + IM Optim

�GTS  + Rational AppScan

�GTS  + Tivoli ISS IDS/IPS

�GTS  + WebSphere DataPower

節點資料洩節點資料洩節點資料洩節點資料洩
漏保管漏保管漏保管漏保管

� 端點設備資料外洩預防規劃與建置服務端點設備資料外洩預防規劃與建置服務端點設備資料外洩預防規劃與建置服務端點設備資料外洩預防規劃與建置服務

� 資料加密規劃與建置服務資料加密規劃與建置服務資料加密規劃與建置服務資料加密規劃與建置服務

� 磁帶端點設備機加密與保管解決方案磁帶端點設備機加密與保管解決方案磁帶端點設備機加密與保管解決方案磁帶端點設備機加密與保管解決方案

� 雲端桌面資料保護解決方案雲端桌面資料保護解決方案雲端桌面資料保護解決方案雲端桌面資料保護解決方案

�GTS service (Digital Guardian)

�GTS service

�STG tape drive, library

�GTS service (desk top cloud)

資料外洩損害賠資料外洩損害賠資料外洩損害賠資料外洩損害賠
償償償償,  ,  ,  ,  非公務機非公務機非公務機非公務機
構需證明構需證明構需證明構需證明「「「「無故無故無故無故
意或過失責任意或過失責任意或過失責任意或過失責任」」」」
, , , , 才能免責才能免責才能免責才能免責

資料外洩分資料外洩分資料外洩分資料外洩分
析與處理析與處理析與處理析與處理

� 內部使用者行為稽核規劃與建置服務內部使用者行為稽核規劃與建置服務內部使用者行為稽核規劃與建置服務內部使用者行為稽核規劃與建置服務

� 資料庫稽核與防護系統規劃與建置服務資料庫稽核與防護系統規劃與建置服務資料庫稽核與防護系統規劃與建置服務資料庫稽核與防護系統規劃與建置服務

� 日誌集中管理及分析系統規劃與建置服務日誌集中管理及分析系統規劃與建置服務日誌集中管理及分析系統規劃與建置服務日誌集中管理及分析系統規劃與建置服務

� 身分辨認與授權管理規劃與建置服務身分辨認與授權管理規劃與建置服務身分辨認與授權管理規劃與建置服務身分辨認與授權管理規劃與建置服務

�GTS service (Intellinx)

�GTS + IM Guardium

�GTS + Tivoli SIEM

�GTS + Tivoli Identity Mgmt, 

Access Mgmt

IBM提供全面向，由顧問服務至產品導入之完整資料保護服務，由IBM資訊安
全專家帶領整個專案之完善進行，並確保專案內由前期顧問服務與規劃至產
品佈建之知識完整轉移
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Agenda：：：：

• 作業風險與內部稽核的挑戰作業風險與內部稽核的挑戰作業風險與內部稽核的挑戰作業風險與內部稽核的挑戰

• 系統架構與功能系統架構與功能系統架構與功能系統架構與功能
• 內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核

• 日誌集中管理及分析日誌集中管理及分析日誌集中管理及分析日誌集中管理及分析

• 資料庫稽核與防護資料庫稽核與防護資料庫稽核與防護資料庫稽核與防護

• 方案應用範例方案應用範例方案應用範例方案應用範例

• 效益與總結效益與總結效益與總結效益與總結

Smarter Security and Resilience
An intelligent approach to risk 
management reveals opportunities 
for innovation
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有哪些使用者在你的網路中做什麼事有哪些使用者在你的網路中做什麼事有哪些使用者在你的網路中做什麼事有哪些使用者在你的網路中做什麼事?您如何稽核您如何稽核您如何稽核您如何稽核?
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安全問題:

1. 十個最大的
企業安全問

題中的三個
是和內部安
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年由於內部

欺騙導致損

失超過600億
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在在在在IBM的整體協助方案的整體協助方案的整體協助方案的整體協助方案「「「「資料外洩分析與處理資料外洩分析與處理資料外洩分析與處理資料外洩分析與處理」」」」中關心的是中關心的是中關心的是中關心的是：：：：使用者在畫面上打了什麼使用者在畫面上打了什麼使用者在畫面上打了什麼使用者在畫面上打了什麼

字字字字？？？？系統回應了什麼系統回應了什麼系統回應了什麼系統回應了什麼？？？？漏失的資料時由哪個關卡出去的漏失的資料時由哪個關卡出去的漏失的資料時由哪個關卡出去的漏失的資料時由哪個關卡出去的？？？？有沒有不正常的行為模式有沒有不正常的行為模式有沒有不正常的行為模式有沒有不正常的行為模式？？？？是是是是

誰在何時經由哪個節點存取了資料庫的什麼資料誰在何時經由哪個節點存取了資料庫的什麼資料誰在何時經由哪個節點存取了資料庫的什麼資料誰在何時經由哪個節點存取了資料庫的什麼資料？？？？能不能及時阻擋能不能及時阻擋能不能及時阻擋能不能及時阻擋？？？？

資料庫稽核與防護系統資料庫稽核與防護系統資料庫稽核與防護系統資料庫稽核與防護系統

日誌集中管理及安全事日誌集中管理及安全事日誌集中管理及安全事日誌集中管理及安全事
件分析系統件分析系統件分析系統件分析系統

評估弱點及風險評估弱點及風險評估弱點及風險評估弱點及風險

建立制度建立制度建立制度建立制度

內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核
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IBM資料安全解決方案實體架構圖資料安全解決方案實體架構圖資料安全解決方案實體架構圖資料安全解決方案實體架構圖 ---- 資料外洩分析與處理資料外洩分析與處理資料外洩分析與處理資料外洩分析與處理 –重點在重點在重點在重點在稽稽稽稽
核核核核，，，，也包含阻斷也包含阻斷也包含阻斷也包含阻斷
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日誌集中管理及安全事件分析系統日誌集中管理及安全事件分析系統日誌集中管理及安全事件分析系統日誌集中管理及安全事件分析系統

內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核
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稽核的對象稽核的對象稽核的對象稽核的對象 -企業相關的授權用戶操作風險的來源企業相關的授權用戶操作風險的來源企業相關的授權用戶操作風險的來源企業相關的授權用戶操作風險的來源，，，，包含業務人員的包含業務人員的包含業務人員的包含業務人員的
日常操作及特權用戶的日常維護日常操作及特權用戶的日常維護日常操作及特權用戶的日常維護日常操作及特權用戶的日常維護

• 業務人員的日常操作業務人員的日常操作業務人員的日常操作業務人員的日常操作（（（（業務層業務層業務層業務層））））

包括客服中心人員、打單人員、櫃台人員、業務專員、交易室、信用卡部人員等

• 惡意欺詐行為（篡改餘額或客戶資料、竊取並出售客戶個人資訊）

• 外來因素引發的敏感操作－洗錢、巨額轉賬

• 特權用戶的日常維護特權用戶的日常維護特權用戶的日常維護特權用戶的日常維護（（（（IT系統層系統層系統層系統層））））

特權用戶：系統管理員、資料庫管理員、操作員、QSECOFR、IBMUSER、

RACFADM、root等

• 失誤操作導致關鍵應用伺服器異常甚至當機

• 違規操作導致系統上的敏感資料資訊丟失或破壞

• 惡意操作導致敏感資訊洩漏（如客戶資訊，帳戶資料等）
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端點的稽核端點的稽核端點的稽核端點的稽核 -內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核 -如何發現內部用戶違規操作的挑戰如何發現內部用戶違規操作的挑戰如何發現內部用戶違規操作的挑戰如何發現內部用戶違規操作的挑戰

•如何從操作行為角度監控使用者的行為模式？
•是否能提供重播功能，真實還原違規行為的操作過程？
•除了內部使用者更新的行為外，針對僅查詢個人資訊的唯讀行為是否能
夠稽核？
•是否能有好的搜尋方式，以快速查詢到事件發生點？
•是否具備跨平臺的稽核能力？
•對所有用戶包括特權用戶的行為都能稽核？
•是否可以用合理的儲存量，儲存大量且長時間的內部用戶操作資料？
•稽核系統建置時，是否可以不影響營運系統的效能與可靠度，也不影響
用戶的操作行為？
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並不是所有事件都在端點發生並不是所有事件都在端點發生並不是所有事件都在端點發生並不是所有事件都在端點發生

端到端的稽核端到端的稽核端到端的稽核端到端的稽核 -日誌集中管理及安全事件分析日誌集中管理及安全事件分析日誌集中管理及安全事件分析日誌集中管理及安全事件分析的挑戰的挑戰的挑戰的挑戰

•有沒有辦法從系統、應用程式、資料庫或網路層面的日誌進行追蹤？

• 是否有人對敏感資料進行了不當地使用或修改？（使用制度）

• 外包企業是否負責任地管理著系統和資料？（變化管理）

• 是否存在非法修改操作環境的情況？（變化管理）

• 如果有人新增使用者帳戶，我們能否收到告警？（帳戶管理）

• 是否定期記錄並審核系統管理員和系統操作人員的行為？

• 是否記錄下了所有的敏感資料存取活動–包括超級使用者/管理員和 DBA 的存

取記錄？

• 是否對安全事故和可疑行為進行了分析和調查並採取了補救措施？

•誰在未得到許可的情況下擅自終止了主要系統進程的運行？

•管理員是否曾在系統中創建並批准創建特殊身份/特權？
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資料源的稽核資料源的稽核資料源的稽核資料源的稽核 -資料庫稽核與防護的挑戰資料庫稽核與防護的挑戰資料庫稽核與防護的挑戰資料庫稽核與防護的挑戰 who, when, what, which, how…

•誰正在改變資料庫結構或刪除資料表? 

•何時有未授權的程式正在改變資料?

•DBAs 或外包維護人員正在對資料庫作什麼事?

•有多少未成功的系統登入發生?

•誰正在擷取信用卡資料?

•什麼資料正在被網路上的哪個節點所存取?

•什麼資料正在被哪個應用程式所存取?

•這些資料是如何被取得的?

•這些日子來資料被取得的行為模式有哪些?

•資料庫產生了什麼錯誤訊息?

•敏感性物件的暴露風險是什麼?

•何時有人發動了資料隱碼攻擊?

Source: 2009 Data Breach Report from Verizon RISK Team
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Agenda：：：：

• 作業風險與內部稽核的挑戰作業風險與內部稽核的挑戰作業風險與內部稽核的挑戰作業風險與內部稽核的挑戰

• 系統架構與功能系統架構與功能系統架構與功能系統架構與功能
• 內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核

• 日誌集中管理及分析日誌集中管理及分析日誌集中管理及分析日誌集中管理及分析

• 資料庫稽核與防護資料庫稽核與防護資料庫稽核與防護資料庫稽核與防護

• 方案應用範例方案應用範例方案應用範例方案應用範例

• 效益與總結效益與總結效益與總結效益與總結

Smarter Security and Resilience
An intelligent approach to risk 
management reveals opportunities 
for innovation
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內部使用者行為稽核的功能需求內部使用者行為稽核的功能需求內部使用者行為稽核的功能需求內部使用者行為稽核的功能需求，，，，要能支援跨平臺且不影響要能支援跨平臺且不影響要能支援跨平臺且不影響要能支援跨平臺且不影響
系統效能系統效能系統效能系統效能

• 採集並完整記錄用戶操作的過程完整記錄用戶操作的過程完整記錄用戶操作的過程完整記錄用戶操作的過程，，，，包含用戶的查詢與更新操作包含用戶的查詢與更新操作包含用戶的查詢與更新操作包含用戶的查詢與更新操作

• 支援主流通訊協定，解析螢幕或資訊欄位並儲存到資料庫

• 能夠重組螢幕或資訊重組螢幕或資訊重組螢幕或資訊重組螢幕或資訊，，，，支援操作過程的完整重播支援操作過程的完整重播支援操作過程的完整重播支援操作過程的完整重播

• 提供快捷靈活的查詢功能快捷靈活的查詢功能快捷靈活的查詢功能快捷靈活的查詢功能

• 如果一個用戶操作涉及多個螢幕，能夠連續分析並識別

• 從維運或業務角度出發支援自定義稽核規則從維運或業務角度出發支援自定義稽核規則從維運或業務角度出發支援自定義稽核規則從維運或業務角度出發支援自定義稽核規則，，，，對觸發規則的操作行為觸發告警或其

他定義的動作

• 支援跨平臺的稽核跨平臺的稽核跨平臺的稽核跨平臺的稽核

• 採用獨立設備以被動式監聽方式進行用戶操作紀錄以被動式監聽方式進行用戶操作紀錄以被動式監聽方式進行用戶操作紀錄以被動式監聽方式進行用戶操作紀錄，，，，佈建快速亦不需要更動現有用佈建快速亦不需要更動現有用佈建快速亦不需要更動現有用佈建快速亦不需要更動現有用

戶環境戶環境戶環境戶環境，，，，不影響系統效能

• 僅須合理之儲存量合理之儲存量合理之儲存量合理之儲存量，可提供長時間與大範圍內之稽核資料儲存
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採用網路側錄進行內部使用者行為稽核的方式採用網路側錄進行內部使用者行為稽核的方式採用網路側錄進行內部使用者行為稽核的方式採用網路側錄進行內部使用者行為稽核的方式：：：：不影響系不影響系不影響系不影響系
統效能統效能統效能統效能、、、、重現操作畫面重現操作畫面重現操作畫面重現操作畫面、、、、跨平台的稽核能力跨平台的稽核能力跨平台的稽核能力跨平台的稽核能力

一般用戶一般用戶一般用戶一般用戶

主機主機主機主機

特權使用者特權使用者特權使用者特權使用者

AS400

應用程式應用程式應用程式應用程式

Unix

資料庫資料庫資料庫資料庫

• 高效能高效能高效能高效能、、、、可靠度可靠度可靠度可靠度、、、、與資料完整度與資料完整度與資料完整度與資料完整度

�不影響系統效能與可靠度

�側錄資料無法被特權使用者修改

�不更動原有的用戶操作行為

• 可讀性高可讀性高可讀性高可讀性高

�重現用戶操作畫面

�直覺的稽核報表

�Google Like搜尋方式

• 跨平台的稽核能力跨平台的稽核能力跨平台的稽核能力跨平台的稽核能力

• 低儲存量低儲存量低儲存量低儲存量

• 易於訂定業務或易於訂定業務或易於訂定業務或易於訂定業務或IT稽核規則稽核規則稽核規則稽核規則

資安稽核員資安稽核員資安稽核員資安稽核員

網路側錄網路側錄網路側錄網路側錄

用戶操作畫面用戶操作畫面用戶操作畫面用戶操作畫面

稽核報表稽核報表稽核報表稽核報表

側錄稽核側錄稽核側錄稽核側錄稽核

平台平台平台平台
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內部使用者行為稽核方案支援跨系統平臺與通信協定內部使用者行為稽核方案支援跨系統平臺與通信協定內部使用者行為稽核方案支援跨系統平臺與通信協定內部使用者行為稽核方案支援跨系統平臺與通信協定

• 3270 – SNA, TCP/IP (TN3270), Enterprise 

Extender, SSL support 

• Unisys - TD830

• 5250 – SNA, TCP/IP (TN5250), MPTN, SSL

• Web Access – HTTP, HTTPS 

• Terminal Access – VTXXX protocols 

• Database access – Oracle (SQLNET), DB/2 

(DRDA) and MS SQL (TDS)

• Client/Server messages – TCP/IP, MQ 

Series ,MSMQ, mainframe SNA LU0 and LU6.2,

SMB, FTP

IBM Mainframe , 
AS/400

3270 / 5250 
(TCP/IP and SNA)

Web 
applicationsEnd user 

emulation

Client-Server 
applications

MQSeries HTTP/S

Intranet 
Extranet 
Internet
Client-Server

Structured Data 
(API, LU0, LU6.2)

Specific 
applications

Specific 
applications -
Client-Server

Intellinx軟體
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偵測器可以配合偵測器可以配合偵測器可以配合偵測器可以配合部署部署部署部署在不同區域在不同區域在不同區域在不同區域，，，，由中心端來稽核與分析由中心端來稽核與分析由中心端來稽核與分析由中心端來稽核與分析內部內部內部內部
使用者行為使用者行為使用者行為使用者行為

Enterprise Operational Environment

Internal Web Server

Network

Switch

Message

Queue

Application

Server

Mainframe

Application

Server

Application

Server

Intellinx 

Sensor

Intellinx 

Sensor

Intellinx 

Sensor

Intellinx 

Sensor

Intellinx 
Analyzer

Intellinx 
Backlog
DatabaseIntellinx Distributed Environment

China Taiwan Hong Kong

HTTP Traffic Client/Server

Traffic

Terminal

Emulation

Traffic

MQ

Traffic

API Data
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稽核與分析稽核與分析稽核與分析稽核與分析內部使用者行為之外內部使用者行為之外內部使用者行為之外內部使用者行為之外，，，，散布在各地的安全防護是否有達成預散布在各地的安全防護是否有達成預散布在各地的安全防護是否有達成預散布在各地的安全防護是否有達成預
定的效果定的效果定的效果定的效果？？？？是否能端到端綜合分析是否能端到端綜合分析是否能端到端綜合分析是否能端到端綜合分析，，，，證明已善盡保管人責任證明已善盡保管人責任證明已善盡保管人責任證明已善盡保管人責任，，，，並且找出並且找出並且找出並且找出
問題點在哪裡發生問題點在哪裡發生問題點在哪裡發生問題點在哪裡發生

根據調查根據調查根據調查根據調查

•90% 90% 90% 90% 使用防病毒使用防病毒使用防病毒使用防病毒軟體軟體軟體軟體:  :  :  :  85% 85% 85% 85% 有有有有損失損失損失損失

•89% 89% 89% 89% 使用防火使用防火使用防火使用防火墙墙墙墙 90% 90% 90% 90% 被突破被突破被突破被突破

•60% 60% 60% 60% 使用入侵使用入侵使用入侵使用入侵侦测侦测侦测侦测40% 40% 40% 40% 被被被被渗渗渗渗透透透透

各自獨立的管理

眾多安全管理窗口
人工分析判断

主主 主主
機機 機機
安安 安安

全全 全全
掃
描

掃
描

掃
描

掃
描

網
路

網
路

網
路

網
路
安安 安安

全全 全全
掃
描

掃
描

掃
描

掃
描

防
火

防
火

防
火

防
火
墙墙 墙墙

防
病
毒

防
病
毒

防
病
毒

防
病
毒

應
用
層

應
用
層

應
用
層

應
用
層

安
全

安
全

安
全

安
全

網
絡
設

網
絡
設

網
絡
設

網
絡
設

備
層

備
層

備
層

備
層
安安 安安

全全 全全O
S
O
S

O
S

O
S
層層 層層
安安 安安

全全 全全

不同廠商不同廠商不同廠商不同廠商，，，，分佈在不同管理領域分佈在不同管理領域分佈在不同管理領域分佈在不同管理領域
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IBM日誌集中管理及分析方案日誌集中管理及分析方案日誌集中管理及分析方案日誌集中管理及分析方案提供廣泛的安全事件即時收提供廣泛的安全事件即時收提供廣泛的安全事件即時收提供廣泛的安全事件即時收
集集集集
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IBM日誌集中管理及分析方案能收集日誌集中管理及分析方案能收集日誌集中管理及分析方案能收集日誌集中管理及分析方案能收集Desktop、、、、
Network Devices、、、、Security Devices、、、、
mainframe、、、、OS…等的日誌等的日誌等的日誌等的日誌，，，，將安全事件關聯起將安全事件關聯起將安全事件關聯起將安全事件關聯起
來來來來，，，，產生各種合規報表產生各種合規報表產生各種合規報表產生各種合規報表，，，，並隨時反映在儀表板上並隨時反映在儀表板上並隨時反映在儀表板上並隨時反映在儀表板上
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但是有一些行為是系統日誌上沒有記載的但是有一些行為是系統日誌上沒有記載的但是有一些行為是系統日誌上沒有記載的但是有一些行為是系統日誌上沒有記載的，，，，例如例如例如例如SQLSQLSQLSQL指令的內容指令的內容指令的內容指令的內容

• Complex environments

• Multiple access paths

• Firewalls, IDS/IPS can’t prevent traffic that 

appears to be legitimate

• Most organizations have formal data security 

policies but ...

�No practical enforcement mechanisms

�No visibility into what’s really going on --
especially with privileged users

• Dependent on native logs

Can't capture DBMS activity on their own

• SQL access is much "richer" than 

UNIX/Windows/Cisco logs
DDL (Create/Drop/Alter Tables)
DML (Insert/Update/Delete)
SELECTs (read operations)
DCL (Grant, Revoke)
SQL exceptions (SQL errors, etc.)

Web and 
Application
Servers

DMZ
Networks

Criminals

Hackers

Privileged Users
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IBMIBMIBMIBM的資料庫稽核與防護解決方案能在不影響資料庫系統的效能之下的資料庫稽核與防護解決方案能在不影響資料庫系統的效能之下的資料庫稽核與防護解決方案能在不影響資料庫系統的效能之下的資料庫稽核與防護解決方案能在不影響資料庫系統的效能之下
找出是哪個終端使用者用什麼方式存取資料庫的什麼內容找出是哪個終端使用者用什麼方式存取資料庫的什麼內容找出是哪個終端使用者用什麼方式存取資料庫的什麼內容找出是哪個終端使用者用什麼方式存取資料庫的什麼內容

E-Business Suite

Switch or TAP

Guardium S-TAPs for local access 
monitoring (shared memory, BEQ, 

named pipes, etc.)

Guardium network monitoring 

appliance & audit repository

Custom apps

• 非侵入性

• DBMS獨立性

• 最小的系統影響

• 無需透過資料庫的日誌和稽核

• 細緻精密的策略與監控

• Who, what, when, how

• 即時警示

• 全面的活動監控包含本地端的存取
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IBMIBMIBMIBM的資料庫稽核與防護解決方案具備詳盡的稽核內容與安全的資料庫稽核與防護解決方案具備詳盡的稽核內容與安全的資料庫稽核與防護解決方案具備詳盡的稽核內容與安全的資料庫稽核與防護解決方案具備詳盡的稽核內容與安全
項目項目項目項目

21

All SQL traffic contextually analyzed & filtered in real-time 

to provide specific information required by auditors

Client IP
Client host name
Domain login

Client OS
MAC

TTL
Origin

Failed logins

Server IP
Server port
Server name

Session
SQL patterns

Network protocol
Server OS

Timestamp
Access programs
App User ID

ALL SQL commands
Fields
Objects

Verbs
DDL

DML
DCL

DB user name
DB version
DB type

DB protocol
Origin

DB errors
SELECTs
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也可識別在應用層的詐欺行為也可識別在應用層的詐欺行為也可識別在應用層的詐欺行為也可識別在應用層的詐欺行為

Issue:應用程式伺服器使用通用服務帳戶存取資料庫

無法驗證是誰啟動此交易行為無法驗證是誰啟動此交易行為無法驗證是誰啟動此交易行為無法驗證是誰啟動此交易行為 (connection 

pooling)

Solution: Guardium可追蹤於相關聯的應用程式使用

特定的使用者ID存取SQL 指令
Out-of-the-box support for all major enterprise 

applications (Oracle EBS, PeopleSoft, SAP, Siebel, 

Business Objects, Cognos…) and custom 

applications (WebSphere….)
Application 

Server
Database 

Server

Joe Marc

User
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可擴展的多層次架構可擴展的多層次架構可擴展的多層次架構可擴展的多層次架構：：：：除了完全不影響伺服器的網路監聽除了完全不影響伺服器的網路監聽除了完全不影響伺服器的網路監聽除了完全不影響伺服器的網路監聽，，，，也可以配上也可以配上也可以配上也可以配上
輕量級卻很有效的本機監聽語及時阻絕輕量級卻很有效的本機監聽語及時阻絕輕量級卻很有效的本機監聽語及時阻絕輕量級卻很有效的本機監聽語及時阻絕。。。。並提供統一中控管理並提供統一中控管理並提供統一中控管理並提供統一中控管理

S-TAP

S-TAP

Internet

Collector Central Manager & 
Aggregation

Collector
S-GATERemote Locations & 

Outsourcers

S-TAP

Z-TAP

z/OS

Finance

HR
Collector

Off-shore
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IBMIBMIBMIBM內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核、、、、日誌集中管理及分析日誌集中管理及分析日誌集中管理及分析日誌集中管理及分析、、、、資料庫稽資料庫稽資料庫稽資料庫稽
核與防護等方案可以與企業既有環境整合核與防護等方案可以與企業既有環境整合核與防護等方案可以與企業既有環境整合核與防護等方案可以與企業既有環境整合

事件源事件源事件源事件源 事件事件事件事件、、、、日誌採集器日誌採集器日誌採集器日誌採集器 TSIEM伺服器層伺服器層伺服器層伺服器層 輸出展現層輸出展現層輸出展現層輸出展現層

SYSLOG NG

即時安全事件關聯分即時安全事件關聯分即時安全事件關聯分即時安全事件關聯分

析告警伺服器析告警伺服器析告警伺服器析告警伺服器(TSOM)

Compliance Dashboard

Reports

Retrieve Log-files

Third party integration

alerts

Applications

Databases

Operating Systems
IDS & IPS

Firewalls

Mainframe

事後審計部件伺服器事後審計部件伺服器事後審計部件伺服器事後審計部件伺服器(TCIM)

Operational Dashboard

Collectors

即時事件採集器即時事件採集器即時事件採集器即時事件採集器
(EAM)
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Agenda：：：：

• 作業風險與內部稽核的挑戰作業風險與內部稽核的挑戰作業風險與內部稽核的挑戰作業風險與內部稽核的挑戰

• 系統架構與功能系統架構與功能系統架構與功能系統架構與功能
• 內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核

• 日誌集中管理及分析日誌集中管理及分析日誌集中管理及分析日誌集中管理及分析

• 資料庫稽核與防護資料庫稽核與防護資料庫稽核與防護資料庫稽核與防護

• 方案應用範例方案應用範例方案應用範例方案應用範例

• 效益與總結效益與總結效益與總結效益與總結

Smarter Security and Resilience
An intelligent approach to risk 
management reveals opportunities 
for innovation
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內部使用者行為稽核的應用方式內部使用者行為稽核的應用方式內部使用者行為稽核的應用方式內部使用者行為稽核的應用方式：：：：可僅簡易地監控及搜尋用戶行可僅簡易地監控及搜尋用戶行可僅簡易地監控及搜尋用戶行可僅簡易地監控及搜尋用戶行
為為為為

一般用戶一般用戶一般用戶一般用戶

主機主機主機主機

特權使用者特權使用者特權使用者特權使用者

AS400

應用程式應用程式應用程式應用程式

Unix

資料庫資料庫資料庫資料庫網路側錄網路側錄網路側錄網路側錄

側錄稽核側錄稽核側錄稽核側錄稽核

平台平台平台平台

1 側錄側錄側錄側錄 2 搜尋搜尋搜尋搜尋
資安稽核員資安稽核員資安稽核員資安稽核員

用戶用戶用戶用戶ID、、、、操作頻道操作頻道操作頻道操作頻道、、、、時間範圍時間範圍時間範圍時間範圍、、、、來源與來源與來源與來源與

目的設備目的設備目的設備目的設備

連線內之字串搜尋連線內之字串搜尋連線內之字串搜尋連線內之字串搜尋，，，，正規表示式正規表示式正規表示式正規表示式

3
用戶行為畫用戶行為畫用戶行為畫用戶行為畫
面或報表呈面或報表呈面或報表呈面或報表呈
現現現現

資安稽核員資安稽核員資安稽核員資安稽核員
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內部使用者行為稽核方案的應用方式內部使用者行為稽核方案的應用方式內部使用者行為稽核方案的應用方式內部使用者行為稽核方案的應用方式 (或亦可訂定複雜的商業規或亦可訂定複雜的商業規或亦可訂定複雜的商業規或亦可訂定複雜的商業規
則稽核則稽核則稽核則稽核)

網路抓取連線資料網路抓取連線資料網路抓取連線資料網路抓取連線資料

定義應用程式頁面定義應用程式頁面定義應用程式頁面定義應用程式頁面
及欄位資訊及欄位資訊及欄位資訊及欄位資訊

偵測使用者事件偵測使用者事件偵測使用者事件偵測使用者事件

由定義之商業稽核由定義之商業稽核由定義之商業稽核由定義之商業稽核
規則進行商業行為規則進行商業行為規則進行商業行為規則進行商業行為

稽核稽核稽核稽核

定義應用程式頁面定義應用程式頁面定義應用程式頁面定義應用程式頁面

資料資料資料資料，，，，抓取欄位資抓取欄位資抓取欄位資抓取欄位資

訊並進行資訊定義訊並進行資訊定義訊並進行資訊定義訊並進行資訊定義

由預先定義之模式由預先定義之模式由預先定義之模式由預先定義之模式

規則進行使用者事規則進行使用者事規則進行使用者事規則進行使用者事

件偵測件偵測件偵測件偵測

將抓取之網路封包將抓取之網路封包將抓取之網路封包將抓取之網路封包

連線進行分類整理連線進行分類整理連線進行分類整理連線進行分類整理

及紀錄及紀錄及紀錄及紀錄

由預先定義之商業由預先定義之商業由預先定義之商業由預先定義之商業

狀態更動狀態更動狀態更動狀態更動，，，，進行商進行商進行商進行商

業行為稽核業行為稽核業行為稽核業行為稽核

轉帳

靜止帳戶

b

登入

客戶資料

查詢

VIP帳戶

修改地址

修改地址
…

紀錄
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內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核實際應用實際應用實際應用實際應用

場景場景場景場景1 –檢測檢測檢測檢測重要客戶資訊被存取洩漏的重要客戶資訊被存取洩漏的重要客戶資訊被存取洩漏的重要客戶資訊被存取洩漏的內部欺詐行為內部欺詐行為內部欺詐行為內部欺詐行為

企業發現可能在4月16日~23日之間，有內部員工流覽了帳號為5180774的重要客戶資

訊並賣給第三方，企業要如何檢測到？
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內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核實際應用實際應用實際應用實際應用

場景場景場景場景2 –檢測檢測檢測檢測重要程式碼被惡意員工修改的重要程式碼被惡意員工修改的重要程式碼被惡意員工修改的重要程式碼被惡意員工修改的內部欺詐行為內部欺詐行為內部欺詐行為內部欺詐行為

企業發現於指定日期區間中，編號為TRAN023的主機程式有一些不當的資料庫存取行

為，但經由Review程式碼看不出原因到底為何。企業要如何能夠檢測到並避免此類

行為？
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內部使用者行為稽核方案可應用於金融行業之商業規則範例內部使用者行為稽核方案可應用於金融行業之商業規則範例內部使用者行為稽核方案可應用於金融行業之商業規則範例內部使用者行為稽核方案可應用於金融行業之商業規則範例

1. 單一使用者或終端機的異常查詢行為單一使用者或終端機的異常查詢行為單一使用者或終端機的異常查詢行為單一使用者或終端機的異常查詢行為

• 針對客戶資料進行過度且異常之查詢

• 針對VIP客戶或是靜止客戶進行查詢

2. 須警示的異常交易行為須警示的異常交易行為須警示的異常交易行為須警示的異常交易行為

• 設定相同之帳戶地址至多個客戶帳戶

• 設定相同之約定轉帳帳戶至多個客戶帳戶

• 超過某訂定額度之交易

• 修改客戶帳戶地址資料，之後再將其改回來

• 於客戶帳戶內新增約定轉帳帳戶，後續再修改回來

3. 非上班時間所進行之查詢或異動交易非上班時間所進行之查詢或異動交易非上班時間所進行之查詢或異動交易非上班時間所進行之查詢或異動交易
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1. 更動管理控管更動管理控管更動管理控管更動管理控管

• 由IT組織內之使用者，於production環境內利用特定工具進行查詢或修改

• 於production環境內進行程式安裝、修改或組態更動

2. 異常行為監控異常行為監控異常行為監控異常行為監控

• 於production環境內安裝程式，執行後，將程式刪除

• 於非上班時間，由IT網段利用業務單位之user-id登入

• 採用同一使用者帳戶於多台終端機登入，或於單台終端機有多個使用者帳戶

登入

3. 特權管理員稽核特權管理員稽核特權管理員稽核特權管理員稽核

• 特權管理員登入後行為紀錄

• 一般使用者利用指令轉換身份為特權管理員

內部使用者行為稽核方案可應用於內部使用者行為稽核方案可應用於內部使用者行為稽核方案可應用於內部使用者行為稽核方案可應用於IT管理面之商業規則範例管理面之商業規則範例管理面之商業規則範例管理面之商業規則範例
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日誌集中管理及分析的第一步日誌集中管理及分析的第一步日誌集中管理及分析的第一步日誌集中管理及分析的第一步：：：：抓取日誌抓取日誌抓取日誌抓取日誌 (Capture)

功能：

•從任何平台上安全可靠地捕獲日誌

•全面支援原始日誌收集和保存

•將日誌保存在經過壓縮的高效存儲庫中

•在需要時可以存取原始資料

•提供所有原始日誌中查找關鍵資料

•通過報告證明對日誌進行了全面收集

實施時間實施時間實施時間實施時間：：：：即插即用即插即用即插即用即插即用實施時間實施時間實施時間實施時間：：：：即插即用即插即用即插即用即插即用

成效：
集中的自動收集日誌可降低成本
隨時應對 “審計”！
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Log Continuity Report
日誌連續性報告:
可即刻向稽核與審計機關證
明您的日誌管理程式的完整
性和持續性
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日誌收集後的工作是翻譯日誌收集後的工作是翻譯日誌收集後的工作是翻譯日誌收集後的工作是翻譯

Windows z/OS AIX Oracle SAP ISS FireWall-1 Exchange IIS Solaris

Windows專家專家專家專家 z/OS專家專家專家專家 AIX專家專家專家專家 Oracle專家專家專家專家 SAP專家專家專家專家 ISS專家專家專家專家 FireWall-1專家專家專家專家 Exchange專家專家專家專家 IIS專家專家專家專家 Solaris專家專家專家專家
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通過自動翻譯實現日誌標準化通過自動翻譯實現日誌標準化通過自動翻譯實現日誌標準化通過自動翻譯實現日誌標準化

將日誌翻譯成將日誌翻譯成將日誌翻譯成將日誌翻譯成“英文英文英文英文”

Tivoli Compliance Insight Manager

Windows z/OS AIX Oracle SAP ISS FireWall-1 Exchange IIS Solaris
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WhoWhoWhoWho did WhatWhatWhatWhat type of action on Whaton Whaton Whaton What?
WhenWhenWhenWhen did he do it and WhereWhereWhereWhere, From WhereFrom WhereFrom WhereFrom Where and Where ToWhere ToWhere ToWhere To?
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日誌集中管理及分析的第二步日誌集中管理及分析的第二步日誌集中管理及分析的第二步日誌集中管理及分析的第二步：：：：關聯與理解關聯與理解關聯與理解關聯與理解 (Comprehend)

功能：
• 日誌的W7 標準化
• 將日誌專案與基準制度進行比
較，從而判定違規行為，違規
級別

現成的日誌標準化工具現成的日誌標準化工具現成的日誌標準化工具現成的日誌標準化工具！！！！現成的日誌標準化工具現成的日誌標準化工具現成的日誌標準化工具現成的日誌標準化工具！！！！

成效：
• 通過更少的資源和更低的成
本來翻譯並監控所有的日誌

• 快速檢測並解決安全問題
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合規儀表板合規儀表板合規儀表板合規儀表板: W7 處理的日誌處理的日誌處理的日誌處理的日誌–––– 通過簡單的圖形匯總所有日通過簡單的圖形匯總所有日通過簡單的圖形匯總所有日通過簡單的圖形匯總所有日
誌檔誌檔誌檔誌檔，，，，依照事件多寡與嚴重性來表示依照事件多寡與嚴重性來表示依照事件多寡與嚴重性來表示依照事件多寡與嚴重性來表示
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日誌集中管理及分析的第三步日誌集中管理及分析的第三步日誌集中管理及分析的第三步日誌集中管理及分析的第三步：：：：瞭解與調查瞭解與調查瞭解與調查瞭解與調查 (Communicate)

功能：
• 幾百個報告
• 制度遵從模組
• 重要告警事件
• 定制報告
• 原始日誌調查工具

成效：
• 幫助審計公司省時省力
• 即時報告，節省時間
• 降低內部威脅風險：

�資訊保護
�變化控制
�用戶管理Co
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Compliance Modules

41
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EventDetail

事件具體報告
可深入到具體事件並察看所有事件的

情況，能夠深入察看原始的日誌檔
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資料庫稽核與防護方案支援各種事先定義的弱點評估測試資料庫稽核與防護方案支援各種事先定義的弱點評估測試資料庫稽核與防護方案支援各種事先定義的弱點評估測試資料庫稽核與防護方案支援各種事先定義的弱點評估測試
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透過本方案您可以了解有哪

些應用系統會存取哪些資料
庫，而除了應用系統的ID外
有哪些人員的ID

為什麼正式系統中會有應用

系統存取資料庫，卻發生找
不到此資料表呢？
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為什麼有客服人員能在一分

鐘內檢驗99個客戶的資料？
到底他在看什麼？

雖然式授權可以存取資料庫

的應用系統ID ，但是為什
麼是由非此伺服器所在的IP
發出的呢？趕緊發出警示通
知
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谁谁谁谁直接在資料庫伺服器上下直接在資料庫伺服器上下直接在資料庫伺服器上下直接在資料庫伺服器上下DBDBDBDB指令指令指令指令？？？？
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資料庫稽核與防護方案也能作及時阻斷資料庫稽核與防護方案也能作及時阻斷資料庫稽核與防護方案也能作及時阻斷資料庫稽核與防護方案也能作及時阻斷

“DBMS software does not protect data from administrators, so DBAs

today have the ability to view or steal confidential data stored in a 

database.” Noel Yuhanna, Forrester, “Database Security: Market Overview,” Feb. 2009.
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本方案提供表列式親和性界面來定義及時阻斷的政策本方案提供表列式親和性界面來定義及時阻斷的政策本方案提供表列式親和性界面來定義及時阻斷的政策本方案提供表列式親和性界面來定義及時阻斷的政策
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資料庫稽核與防護方案可提供定期或不定期報表資料庫稽核與防護方案可提供定期或不定期報表資料庫稽核與防護方案可提供定期或不定期報表資料庫稽核與防護方案可提供定期或不定期報表，，，，可以概可以概可以概可以概
覽也可以追到詳細資料覽也可以追到詳細資料覽也可以追到詳細資料覽也可以追到詳細資料

49
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資料庫稽核與防護方案可以與日誌集中管理及分析方案整資料庫稽核與防護方案可以與日誌集中管理及分析方案整資料庫稽核與防護方案可以與日誌集中管理及分析方案整資料庫稽核與防護方案可以與日誌集中管理及分析方案整
合合合合，，，，並提供只有它獨有的稽核資訊並提供只有它獨有的稽核資訊並提供只有它獨有的稽核資訊並提供只有它獨有的稽核資訊
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Agenda：：：：

• 作業風險與內部稽核的挑戰作業風險與內部稽核的挑戰作業風險與內部稽核的挑戰作業風險與內部稽核的挑戰

• 系統架構與功能系統架構與功能系統架構與功能系統架構與功能
• 內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核內部使用者行為稽核

• 日誌集中管理及分析日誌集中管理及分析日誌集中管理及分析日誌集中管理及分析

• 資料庫稽核與防護資料庫稽核與防護資料庫稽核與防護資料庫稽核與防護

• 方案應用範例方案應用範例方案應用範例方案應用範例

• 效益與總結效益與總結效益與總結效益與總結

Smarter Security and Resilience
An intelligent approach to risk 
management reveals opportunities 
for innovation
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IBMIBMIBMIBM的的的的「「「「資料外洩分析與處理資料外洩分析與處理資料外洩分析與處理資料外洩分析與處理」」」」方案從內部使用者行為稽核方案從內部使用者行為稽核方案從內部使用者行為稽核方案從內部使用者行為稽核、、、、日誌集日誌集日誌集日誌集
中管理及分析中管理及分析中管理及分析中管理及分析、、、、資料庫稽核與防護等各方面帶給客戶完整的資料保護資料庫稽核與防護等各方面帶給客戶完整的資料保護資料庫稽核與防護等各方面帶給客戶完整的資料保護資料庫稽核與防護等各方面帶給客戶完整的資料保護

• 安全管理能力提升安全管理能力提升安全管理能力提升安全管理能力提升 - 加強資料中心維運安全管理的能力，為資料中心系統安全維運

提供保障。

• 不影響系統不影響系統不影響系統不影響系統、、、、網路架構網路架構網路架構網路架構 - 不佔用原本的系統資源開銷，不影響交易回應時間，針

對日常業務運行不存在任何實施風險。

• 支援跨平臺交易查詢功能支援跨平臺交易查詢功能支援跨平臺交易查詢功能支援跨平臺交易查詢功能 - 可以查詢到交易跨平臺的完整交易流程。例如交易處

理最初從IBM主機下開始，中間經過RS/6000或AS/400平臺的client-server應用處

理，最終結束于web應用下。

• 完整的操作稽核記錄完整的操作稽核記錄完整的操作稽核記錄完整的操作稽核記錄 - 7x24記錄所有的用戶操作，包括update操作和一般系統日

誌裏不記錄的read操作和how操作，為安全管理人員提供了便捷的用戶操作稽核和

監控功能，更為企業在短期內遵從法規、滿足外稽要求等提供了技術手段。

• 按照企業需求定義的稽核規則按照企業需求定義的稽核規則按照企業需求定義的稽核規則按照企業需求定義的稽核規則 - 可以按照企業的要求定義操作稽核規則，對各類

失誤操作，違規操作和惡意操作等事件提供即時告警，幫助企業進行即時分析並及

時採取措施，還可以為事後取證調查等提供證據。
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• 確保企業資料的私密與完整確保企業資料的私密與完整確保企業資料的私密與完整確保企業資料的私密與完整，，，，強化變更與存取控制強化變更與存取控制強化變更與存取控制強化變更與存取控制、、、、支援各種不同資料庫及物支援各種不同資料庫及物支援各種不同資料庫及物支援各種不同資料庫及物

件件件件

• 增加作業效率增加作業效率增加作業效率增加作業效率，，，，自動化且集中化內部控制自動化且集中化內部控制自動化且集中化內部控制自動化且集中化內部控制

• 真正能找到資料存取人真正能找到資料存取人真正能找到資料存取人真正能找到資料存取人，，，，並採取保護措施並採取保護措施並採取保護措施並採取保護措施

• 防止特許人員與非授權人的破壞防止特許人員與非授權人的破壞防止特許人員與非授權人的破壞防止特許人員與非授權人的破壞，，，，證明證明證明證明DBADBADBADBA的清白的清白的清白的清白

• 不是只有監控與稽核不是只有監控與稽核不是只有監控與稽核不是只有監控與稽核，，，，還可以及時阻斷還可以及時阻斷還可以及時阻斷還可以及時阻斷

• 整合式的安控與資料保護儀表板及警示通知系統整合式的安控與資料保護儀表板及警示通知系統整合式的安控與資料保護儀表板及警示通知系統整合式的安控與資料保護儀表板及警示通知系統

• 端到端完整的事件收集與關連分析端到端完整的事件收集與關連分析端到端完整的事件收集與關連分析端到端完整的事件收集與關連分析

• 按人員角色和敏感系統設定安全稽核策略按人員角色和敏感系統設定安全稽核策略按人員角色和敏感系統設定安全稽核策略按人員角色和敏感系統設定安全稽核策略，，，，線上顯示可疑的安全事故線上顯示可疑的安全事故線上顯示可疑的安全事故線上顯示可疑的安全事故

• 跨平臺的安全審計日誌集中歸檔跨平臺的安全審計日誌集中歸檔跨平臺的安全審計日誌集中歸檔跨平臺的安全審計日誌集中歸檔，，，，滿足對長期的稽核要求滿足對長期的稽核要求滿足對長期的稽核要求滿足對長期的稽核要求

• 100100100100多種安全合規報告多種安全合規報告多種安全合規報告多種安全合規報告，，，，包括依據包括依據包括依據包括依據SOXSOXSOXSOX、、、、BASELIIBASELIIBASELIIBASELII、、、、PCIPCIPCIPCI、、、、ISO17799/27001ISO17799/27001ISO17799/27001ISO17799/27001等等等等
生成的許可權用戶活動行為報告生成的許可權用戶活動行為報告生成的許可權用戶活動行為報告生成的許可權用戶活動行為報告
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內部使用者行為稽核參考客戶內部使用者行為稽核參考客戶內部使用者行為稽核參考客戶內部使用者行為稽核參考客戶

Banking & Finance Insurance Government Healthcare 

and Retail
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IBMIBMIBMIBM資料庫稽核與防護方案領先其他友商資料庫稽核與防護方案領先其他友商資料庫稽核與防護方案領先其他友商資料庫稽核與防護方案領先其他友商

Source: “The Forrester Wave™: Enterprise Database Auditing 

and Real-Time Protection
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Q & A

The technology is here. 

The people are ready. 

The time is now. 
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使用者行為稽核方案使用者行為稽核方案使用者行為稽核方案使用者行為稽核方案簡介簡介簡介簡介
- 強化用戶行為操作稽核強化用戶行為操作稽核強化用戶行為操作稽核強化用戶行為操作稽核，，，，遏止惡意使用者外洩個資遏止惡意使用者外洩個資遏止惡意使用者外洩個資遏止惡意使用者外洩個資

� 擷取並顯示內部使用者之交易行為

- 針對3270 / 5250 / VT / HTTP / DB / MQ等

交易封包進行擷取並儲存

- 可將交易資料重組，重現交易員操作之畫面

，支援操作過程的完整重播

� 針對交易輸入及輸出內容進行搜尋

- 可透過關鍵字進行交易搜尋，提供彈性的資

料搜尋能力

� 支援企業定義之商業稽核規則

- 支援自定義稽核規則，從維運或業務角度出

發，對觸發規則的操作行為觸發告警或其他

定義的動作
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Guardium：：：： 即時資料庫監控即時資料庫監控即時資料庫監控即時資料庫監控、、、、保護保護保護保護、、、、及法規遵循及法規遵循及法規遵循及法規遵循

適用問題： 您是否需要以下動作？處理因資料庫控管不善而導致的審核問題。為遵守沙賓法案 (SOX)，避免有人未獲授權而更改財務資料。監控特許使用者，並實行職權分立。避免資料外洩（例如 SQL 資料隱碼攻擊）。找出資料庫的漏洞和遺漏的修補程式。找出詐欺行為（使用 SAP、PeopleSoft、Oracle e-Business 等等）減少遵規所需的人力和時間（各項法規如 SOX、PCI、NIST、
FISMA、EU DPD、ISO 27002、資料隱私法等等）。競爭對手：
Oracle、Imperva、AppSec、Netezza/Tizor、Secerno、Sentrigo、
Idera、Lumigent、NitroSecurity、Fortinet

產品主要特色產品主要特色產品主要特色產品主要特色

1. 非侵入性非侵入性非侵入性非侵入性：：：： Guardium 可持續即時監控所有資料庫行動可持續即時監控所有資料庫行動可持續即時監控所有資料庫行動可持續即時監控所有資料庫行動，，，，但但但但不需改變資料庫或應用程式配置不需改變資料庫或應用程式配置不需改變資料庫或應用程式配置不需改變資料庫或應用程式配置，，，，也幾乎不會影響效能表現也幾乎不會影響效能表現也幾乎不會影響效能表現也幾乎不會影響效能表現。。。。
2. 異質性異質性異質性異質性：：：：支援各主要支援各主要支援各主要支援各主要 DBMS 平台平台平台平台。。。。
3. 降低作業成本降低作業成本降低作業成本降低作業成本：：：：自動化處理各種法規遵循報告及監管程序自動化處理各種法規遵循報告及監管程序自動化處理各種法規遵循報告及監管程序自動化處理各種法規遵循報告及監管程序（（（（6 個月內回收成本個月內回收成本個月內回收成本個月內回收成本）。）。）。）。
4. 擴充性擴充性擴充性擴充性：：：：例如例如例如例如 Dell 已在全球已在全球已在全球已在全球 10 個資料中心超過個資料中心超過個資料中心超過個資料中心超過 1000 台資料台資料台資料台資料庫伺服器上部署庫伺服器上部署庫伺服器上部署庫伺服器上部署 Guardium 以遵守以遵守以遵守以遵守 SOX、、、、PCI 和和和和 SAS70 等法等法等法等法規規規規。。。。 Guardium 具備多層式架構具備多層式架構具備多層式架構具備多層式架構、、、、網路管理主控台網路管理主控台網路管理主控台網路管理主控台、、、、集中處集中處集中處集中處理的跨理的跨理的跨理的跨 DBMS 稽核儲存庫稽核儲存庫稽核儲存庫稽核儲存庫，，，，能夠達到集中處理的目標能夠達到集中處理的目標能夠達到集中處理的目標能夠達到集中處理的目標。。。。
5. 職權分立職權分立職權分立職權分立：：：：審核資料儲存於多個不同的實體或虛擬裝置中審核資料儲存於多個不同的實體或虛擬裝置中審核資料儲存於多個不同的實體或虛擬裝置中審核資料儲存於多個不同的實體或虛擬裝置中，，，，內內內內部人員或是駭客無法藉由篡改審核日誌資料來遮掩不法情事部人員或是駭客無法藉由篡改審核日誌資料來遮掩不法情事部人員或是駭客無法藉由篡改審核日誌資料來遮掩不法情事部人員或是駭客無法藉由篡改審核日誌資料來遮掩不法情事。。。。這種作法不需仰賴原生的審核日誌這種作法不需仰賴原生的審核日誌這種作法不需仰賴原生的審核日誌這種作法不需仰賴原生的審核日誌（（（（常駐於常駐於常駐於常駐於 DBMS 中中中中），），），），因此因此因此因此不需擔心被管理員輕易改動不需擔心被管理員輕易改動不需擔心被管理員輕易改動不需擔心被管理員輕易改動，，，，便能確定職權分立便能確定職權分立便能確定職權分立便能確定職權分立。。。。

輕鬆完成資料庫監控及法規遵循輕鬆完成資料庫監控及法規遵循輕鬆完成資料庫監控及法規遵循輕鬆完成資料庫監控及法規遵循

應用程式伺服器應用程式伺服器應用程式伺服器應用程式伺服器資料庫伺服器資料庫伺服器資料庫伺服器資料庫伺服器
Guardium 主機型探針主機型探針主機型探針主機型探針採用影響低的軟體探針採用影響低的軟體探針採用影響低的軟體探針採用影響低的軟體探針，，，，監視各種資料庫活動監視各種資料庫活動監視各種資料庫活動監視各種資料庫活動（（（（包括特許包括特許包括特許包括特許使用者的活動使用者的活動使用者的活動使用者的活動）。）。）。）。活動在作業系統核心層進行活動在作業系統核心層進行活動在作業系統核心層進行活動在作業系統核心層進行，，，，不需依賴原生審核日誌不需依賴原生審核日誌不需依賴原生審核日誌不需依賴原生審核日誌。。。。 Guardium 收集器收集器收集器收集器提供即時提供即時提供即時提供即時、、、、原則式監視原則式監視原則式監視原則式監視、、、、分析分析分析分析、、、、報告及審核資料儲存報告及審核資料儲存報告及審核資料儲存報告及審核資料儲存；；；；可用實體或虛擬應用方式處理可用實體或虛擬應用方式處理可用實體或虛擬應用方式處理可用實體或虛擬應用方式處理。。。。

您知道嗎您知道嗎您知道嗎您知道嗎？？？？

• 75% 的資訊外洩是由資料庫伺服器造成的資訊外洩是由資料庫伺服器造成的資訊外洩是由資料庫伺服器造成的資訊外洩是由資料庫伺服器造成。。。。
• Guardium 可支援可支援可支援可支援Oracle、、、、SQL Server、、、、DB2 UDB、、、、DB2 for 

z/OS、、、、DB2 for iSeries、、、、Informix、、、、Sybase、、、、MySQL、、、、
Teradata。。。。

• Guardium 的使用者包括全球前五大跨國銀行的使用者包括全球前五大跨國銀行的使用者包括全球前五大跨國銀行的使用者包括全球前五大跨國銀行，，，，全球前三大跨全球前三大跨全球前三大跨全球前三大跨國零售商其中兩間國零售商其中兩間國零售商其中兩間國零售商其中兩間，，，，全球前六大保險公司其中四間全球前六大保險公司其中四間全球前六大保險公司其中四間全球前六大保險公司其中四間，，，，兩大全球兩大全球兩大全球兩大全球最受歡迎飲料品牌和各大知名企業如最受歡迎飲料品牌和各大知名企業如最受歡迎飲料品牌和各大知名企業如最受歡迎飲料品牌和各大知名企業如Dell 、、、、Accenture 和和和和
McAfee.com。。。。

• 法規遵循的最大重點在於法規遵循的最大重點在於法規遵循的最大重點在於法規遵循的最大重點在於 SOX（（（（保護保護保護保護 ERP/財務系統財務系統財務系統財務系統），），），），接下接下接下接下來是來是來是來是 PCI（（（（智慧卡持有者資料智慧卡持有者資料智慧卡持有者資料智慧卡持有者資料））））以及資料隱私以及資料隱私以及資料隱私以及資料隱私。。。。
• 對於財星五百大企業而言對於財星五百大企業而言對於財星五百大企業而言對於財星五百大企業而言，，，，Guardium 的投資報酬率為的投資報酬率為的投資報酬率為的投資報酬率為 239%，，，，僅需僅需僅需僅需 5.9 個月便能回收投資個月便能回收投資個月便能回收投資個月便能回收投資（（（（Forrester 個案研究個案研究個案研究個案研究））））
• Forrester 研究將研究將研究將研究將 Guardium 譽為譽為譽為譽為「「「「本領域龍頭本領域龍頭本領域龍頭本領域龍頭」，」，」，」，在在在在「「「「現有現有現有現有產品與服務產品與服務產品與服務產品與服務」、「」、「」、「」、「架構架構架構架構」」」」及及及及「「「「產品策略產品策略產品策略產品策略」」」」均為第一均為第一均為第一均為第一。。。。
• 一般的企業交易額為一般的企業交易額為一般的企業交易額為一般的企業交易額為25萬至萬至萬至萬至100萬美元萬美元萬美元萬美元，，，，而客戶若擴展到其而客戶若擴展到其而客戶若擴展到其而客戶若擴展到其他他他他業業業業務務務務單位單位單位單位及應用及應用及應用及應用，，，，便會大便會大便會大便會大幅增加附加幅增加附加幅增加附加幅增加附加交易交易交易交易。。。。
• 一般服務一般服務一般服務一般服務：：：：安安安安全全全全、、、、遵規或遵規或遵規或遵規或風風風風險目險目險目險目錄錄錄錄；；；； DBA；；；；應用程式架構應用程式架構應用程式架構應用程式架構；；；；

SOX 專專專專案案案案經經經經理理理理；；；； 基礎基礎基礎基礎架構架構架構架構經經經經理理理理。。。。
• Guardium 可可可可專門著專門著專門著專門著重監控重監控重監控重監控資料庫層資料庫層資料庫層資料庫層，，，，輔助輔助輔助輔助 IBM TCIM、、、、

TIM/TAM、、、、及及及及 ISS Proventia。。。。
• Guardium 可支援異質的資料庫可支援異質的資料庫可支援異質的資料庫可支援異質的資料庫環境環境環境環境，，，，輔助輔助輔助輔助 IBM AME。。。。
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支援平台支援平台支援平台支援平台

59

Supported Platforms  Supported Versions

Oracle 8i, 9i, 10g (r1, r2), 11g, 11i

Microsoft SQL Server 2000, 2005, 2008

IBM DB2 (Windows, Unix, z/Linux) 8.1, 8.2, 9.1, 9.5, 9.7

IBM DB2 for z/OS 7, 8, 9, 9.5

IBM DB2 for iSeries (AS/400) V5R2, V5R3, V5R4, V6R1

IBM Informix 7, 8, 9, 10,11

MySQL 4.1, 5.0, 5.1

Sybase ASE 12, 15

Sybase IQ 12.6

Teradata 6.01, 6.02


