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讓使用者透過熟悉的 IBM Lotus Notes 
收件匣，充分掌控所接收的內容

在這個人力散佈各地、虛擬團隊充斥、商務人員四處奔波與

企業全球化盛行的時代，電子郵件的不可或缺性更勝從前。

事實上，員工生產力與客戶滿意度全都仰賴電子郵件，因

此，對您的日常作業來說，保護傳訊基礎架構的安全非常

重要。

網際網路連線大幅了提升電子郵件的力量，但不幸的是，使

用者也因此曝露在層出不窮的安全威脅之中，形成潛在的商

業風險。

在現今環境中，預防垃圾郵件與內容控制已成為保護企業的

必要之舉，這些措施可以讓您遵循嚴格的法規要求，並且將

可能發生的生產力損失降到最低。然而諷刺的是，您現行的

防垃圾郵件技術可能會耗費不必要的時間與成本，因為您需

要提撥資源以識別及移除垃圾郵件，IT 人員還必須浪費寶貴

的時間，找回意外遭到封鎖的電子郵件。在努力提高生產力

與拓展有限資源方面，現在您有更好的選擇。
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透過收件匣管理，增進使用者的工作能力

IBM Lotus Protector for Mail Security 2.5 軟體裝置可與 IBM 

Lotus Notes® 與 Lotus® Domino® 平台緊密整合，讓您的組織

完全掌控網際網路電子郵件。本產品不僅能夠有效封鎖垃圾

郵件、惡意軟體、網路釣魚攻擊與其他鎖定使用者的威脅，

還能讓使用者在無需存取其他工具的情況下，管理要封鎖或

接收哪些人傳送的電子郵件，這是業界首見與僅見的網路垃

圾郵件過濾器。使用者只要透過 Lotus Notes 8.5.1 收件匣，

用滑鼠輕輕一點，就可以控制想收到與不想收到的內容。此

外，使用者還可以自行檢視垃圾郵件、封鎖訊息，完全不需

要 IT 介入。如此一來，IT 人員就不用耗費寶貴的時間與資源

來解決某些狀況，例如外部供應商宣稱已傳送電子郵件，但

使用者的收件匣根本沒有收到。您的使用者可以快速自行驗

證電子郵件是否遭到封鎖，或者根本就沒有傳送，如此一來

不但可提高使用者的生產力水準，還能讓您的管理資源最佳

化。

高度有效，實證保護

Lotus Protector for Mail Security 軟體裝置已經過實證，可高

度有效地預防外部威脅，此外，還能使無威脅電子郵件的意

外封鎖或伺服器資源流失機率降到最低。精準且強大的 Lotus 

Protector for Mail Security 軟體獲得獨立實驗室 ICSA 認證，

該實驗室肯定本產品是垃圾郵件控制方面的領導者，可封鎖 

99% 以上的已知垃圾郵件，而且誤報機率極低，領先業界表

現。本產品是 Lotus Notes 與 Domino 系列產品的成員，不

僅容易部署與擁有，而且和您的重要傳訊平台同樣可提供彈

性的部署選項與低廉的擁有成本。
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協助清除及阻擋垃圾郵件
垃圾郵件每天都在伺機攻擊收件匣，而且有時數目還超過正

常的電子郵件。為了對抗垃圾郵件，可能會削弱生產力，並

且造成網路與伺服器產能受限，影響您的終端使用者與系統

管理者。

即時檢查並擊退可疑郵件 

Lotus Protector for Mail Security 軟體在網路最前線阻止垃圾

郵件，讓您的 Lotus Domino 伺服器專心處理核心的遞送與協

同作業。本軟體採用 IBM 創新的零階分析 (Zero-level Analy-

sis，ZLA) 技術，可在電子郵件進入您的網路時，即時識別垃

圾郵件。ZLA 可以在垃圾郵件一進入網路時馬上加以識別，

因此通常只要分析訊息的前 10% 或 20% 就能攔阻垃圾郵

件。這種方式可以使系統產能最佳化並兼顧效益，因為 Lotus 

Protector for Mail Security 的強大內容分析模組還是會完整分

析所有未封鎖的訊息。如此一來，既能加強組織保護成效，

又不致拖累主要協同作業系統的執行速度。

連續保護更新

您可以快速配置 Lotus Protector for Mail Security 軟體，使

用預設或自訂的內容過濾原則，來封鎖垃圾郵件。內容過濾

創新技術是由 IBM Internet Security Systems (ISS) X-Force
® 研發團隊所提供；X-Force 團隊會固定監控新的垃圾郵件技

術與散佈方法。Lotus Protector for Mail Security 每 15 分鐘

檢查一次 IBM 是否有提供更新項目，包括新的垃圾郵件簽章

與可能具有危險性的 URL。因此，Lotus Protector for Mail 

Security 技術可協助您永遠領先垃圾郵件最新趨勢。

 Lotus Protector for Mail Security 軟體包含動態主機認證過濾

技術，可協助您在垃圾郵件抵達系統之前，搶先一步阻止。

這項技術運用 IBM 廣泛而深入的研究成果，來識別垃圾郵件

的可能來源，並與 ZLA 技術相輔相成，因為本技術能夠分析

送入電子郵件的來源 IP 位址，利用強大的演算法判斷電子郵

件的來源是否可靠，如果認為電子郵件來自不可靠的來源，

將會在該電子郵件送達之前斷線。如同創新的 ZLA 技術，信

譽過濾技術可協助減少管理垃圾郵件的相關系統工作量，使

內容分析模組得以運用多層過濾方法，成功阻絕安全威脅，

效能無可比擬。

 

圖 1. Lotus Protector for Mail Security 軟體可在垃圾郵件到達您的網路之前予
以過濾，幫您節省寶貴的頻寬。
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圖 2. Lotus Protector for Mail Security 每天從 IBM ISS 全球資料中心接收更新
項目八次，協助您因應不斷變化的垃圾郵件攻擊策略與安全威脅。

950 億個且數目不斷增加的已識別垃圾郵件來源

IBM ISS 全球資料中心維護的安全資料庫中，包含超過 950 

億個經過評估的網頁與最新的相關垃圾郵件簽章。IBM 使用

名為 honey pots 的帳號在全球操作垃圾郵件收集器，該程式

每天都會收到數百萬封經過確認的垃圾郵件，從這些訊息收

集到的資料會饋送至「全球資料中心」，以便提高垃圾郵件

的過濾效率。

超越預防垃圾郵件的強大功能：全面掌控入埠與離埠內容

Lotus Protector for Mail Security 技術分析模組同時適用於

inbound與outbound電子郵件，您可以定義原則或自訂模組，

以因應資料的法律與規範遵循。您也可以透過冒犯用語、自

訂關鍵字與附件類型來掃描訊息，這種特殊化的分析功能有

助於預防您的網路洩露機密資訊，例如社會安全號碼與信用

卡號。此外，網路釣魚模組提供獨立的多重執行緒分析技

術，保護您的員工，避免收到意圖取得其個人資訊的電子郵

件訊息。

圖 3. 您可以開發符合組織政策的垃圾郵件過濾規則，然後再針對特定使用者量
身修改這些規則。

規則配置有助於提升易用性，減輕管理人員的工作負荷

精細的原則控制，包括簡易的規則式原則建立（讓您根據一

些因素如對象、內容與時間來採取行動），以及十多種不同

的可自訂行動類型，例如修改與通知。您可以依使用者群組

或個別使用者廣域套用原則，如此一來當 Lotus Domino Di-

rectory 資料庫發生變更時，變更項目就會自動流入相關聯的

內容控制原則。此外，Lotus Protector for Mail Security 還支

援輕量型目錄存取通訊協定 (LDAP)，包括 Lotus Domino 和 

Microsoft® Active Directory 技術。
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協助您領先安全威脅一步 
除了垃圾郵件控制之外，Lotus Protector for Mail Security 還

配備進階保護技術，提供領先安全威脅一步的安全功能。本

應用程式採用曾榮獲獎項的 IBM Proventia® Network Intru-

sion Prevention System (IPS) 引擎與 IBM Virtual Patch® 技

術，支援現今 IT 環境所需的重要安全功能。

在企業與外部聯絡人之間提供更進一步的保護 

Transport Layer Security (TLS) 通訊協定支援可讓您在企

業、受信任夥伴與供應商之間，啟用自動加密電子郵件。在

您的伺服器上建立相互公用憑證，以確保貴公司與這些組織

之間的通訊受到保護。位於網路邊緣的訊息傳輸代理程式會

自動加密在上述組織之間往返的電子郵件，提供流暢無障礙

的使用者體驗。

防禦零時差攻擊 

Lotus Protector for Mail Security 的收件者驗證技術與佇列作

業機制，可協助您預防郵件伺服器遭受零時差攻擊，包括阻

斷服務與目錄收割攻擊。特殊的 Lotus Domino Integration 可

關閉「簡稱」欄位，即使是功能強大且彈性的 Lotus Domino 

定址轉譯系統也可以獲得支援。

許多濫發垃圾郵件者只要臆測使用者名稱或命名慣例，即可

對特定網域發送垃圾郵件。收件者驗證技術會先確認每一封

電子郵件寄送對象的特定使用者名稱確實存在，然後才接受

訊息，使臆測攻擊的威脅減到最低。在接受連線之前，凡是

寄送給未知收件者的訊息都會遭到拒絕，這種方式可以節省

寶貴的頻寬。

佇列作業機制是專門設計用來提供多重層次保護，以預防垃

圾郵件型的阻斷服務攻擊。此應用程式對於未檢查的佇列

設有兩個預先定義的臨界值，在阻斷服務攻擊期間，未檢查

佇列中的訊息數目會開始增加。當未檢查佇列中的訊息總數

超過第一個臨界值時，此應用程式會根據預先定義的時間期

間，開始節流控制新建的簡易郵件傳送通訊協定 (SMTP) 連

線。當未檢查佇列中的訊息總數超過第二個臨界值時，系統

會對所有新建的 SMTP 連線發出「暫時無法使用」的回覆訊

息，並且要求在稍後依據 SMTP 標準通訊協定重試。一般的

垃圾郵件機器人無法處理這類拒絕，所以會在此時失敗，而

有效的 SMTP 伺服器則會在預先定義的時間期間之後重試。

即時的多層防毒保護 

Lotus Protector for Mail Security 軟體裝置包含遠端惡意軟

體偵測與零時差防毒服務，可透過連續的過濾資料庫簽章更

新，自動配送至您的應用程式。此外，即使尚未取得防毒簽

章，行為類型防護與簽章防毒技術就會對可疑的程式碼採取

行動。這種技術會在應用程式執行防垃圾郵件功能的同時，

分析送入及送出的電子郵件。
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所有的 Lotus Protector 供應項目都可以輕易整合至您現有的 Lotus 
Domino 使用者及安全架構，創造流暢無礙暢的使用者體驗，並且簡化您
的整體管理工作。
		

容易使用的智慧型管理選項 
Lotus Protector for Mail Security 提供多種智慧型管理選項，

可根據貴單位的獨特網路環境量身設計，包括：　 

●	 高度安全的獨立式 Web 型本端管理介面。此介面可讓您輕

鬆存取安全原則與防垃圾郵件原則。

●	 標準或自訂報告。標準的集中式報告可提供寶貴的見解，

例如識別對傳訊基礎架構而言最難應付的濫發垃圾郵件

者。您也可以建立自訂報告，以獲得更大的彈性。

●	 集中管理叢集作業。 您可以透過單一裝置輕鬆管理多個

伺服器，不需要使用個別的管理主控台。事實上，Lotus 

Protector for Mail Security 技術可讓您存取所有的已隔離訊

息，並透過指定的中央裝置追蹤資訊，無論資料流量最初

是從何處進入網路。

可因應安全難題的整合平台 
建立整合平台以減少您的安全難題。進一步瞭解 Lotus Pro-

tector 動態平台的成員 Lotus Protector for Mail Security 軟體

裝置，看它如何協助您解決惱人的傳訊安全問題，並提升您

的安全防禦以因應明日的威脅。此應用程式是專門針對 Lotus 

Domino 環境所設計，可緊密整合 Lotus Domino 平台，簡化

您的傳訊環境管理。

系統需求極為彈性
Lotus Protector for Mail Security 軟體裝置提供依使用者數

目計價的軟體授權，並提供彈性的部署選擇。本產品套裝為

軟體裝置模型，其中包含整合式 Linux® 作業系統與應用程式

軟體。本產品經過認證，可在高品質且符合成本效益的 IBM 

System x® 硬體或 VMware 系統上執行。不同於其他需要使

用專用硬體系統的競爭產品，Lotus Protector for Mail Secu-

rity 軟體裝置將掌控權還給您，您可以選擇最符合您產量需求

與預算的現成可用硬體。而且由於本產品是依使用者數目計

價授權，您可以依需求部署適當數目的伺服器實例，不需增

加額外的 Lotus Protector for Mail Security 成本。

如欲瞭解詳細的系統需求，請造訪：

ibm.com/software/lotus/products/protector/mailsecurity/sys-

temrequirements.html
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縮短軟體投資的價值實現時間
IBM Software Services for Lotus 與特定的 IBM 事業夥伴可協

助您充分瞭解技術選擇，以及如何運用 Lotus 協同作業解決方

案，來降低 IT 總擁有成本並且提高組織的生產力。進一步瞭

解可協助您加速成功運用 IBM 技術的技術諮詢、訓練與 Soft-

ware Accelerated Value Program 服務相關資訊。如需相關資

訊，請前往：

ibm.com/software/lotus/services

更多資訊
若要存取 Lotus Protector for Mail Security 2.5 軟體裝置的免

費 90 天試用版，或取得進一步資訊，請聯絡 IBM 業務代表，

或造訪：

ibm.com/software/lotus/products/protector/mailsecurity


