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IBM InfoSphere Guardium
Data Encryption

Chrani citlivé udaje proti kradezi, zneuzitiu a
odhaleniu

Zabezpecuje a chrani udaje
Hlavné funkcie Globalne podniky a rovnako aj Statna sprava zaznamenavaju alarmujace
mnozstvo nezakonnych aktivit externého aj interného povodu zameranych
e Chrani Struktdrované a nestrukturované

. PN na citlivé adaje ako st podnikové financie, transakcie kreditnych
archivované udaje )

kariet, zdravotné zaznamy, dusevné vlastnictvo a sikromné informacie

¢ Lahko sa instaluje a funguje transparentne spotrebitelov a zamestnancov.
pre siet, Ulozny priestor alebo aplikacie

« Poskytuje Sifrovanie na urovni databazového Rozne typy informacii maji rézne poziadavky na ochranu a sikromie.
stiboru a tabulkoveho priestoru bez Preto musia organizacie pouzivat holisticky pristup k ochrane a
ovplyvnenia databazovej Struktury a
schémy; funguije transparentne pre DBMS
a ostatné aplikacie

zabezpeceniu svojich informacit, kritickych pre chod podniku:

- Zistite, kde existuju tieto udaje: Citlivé tidaje nemozete ochranit pokial

* Uplatriuje silné rozdelenie tloh . TR S . PR
painy neviete, kde sa nachadzaja v ramei vasho podniku a ako spolu savisia.

* Poskytuje unifikovanu politiku a systém - Ochrante citlivé udaje, Struktirované aj nestruktirované:
riadenia kltiov na centralizaciu a Struktdrované adaje, ktoré sa nachadzaja v databazach, musia byt

zjednodusenie riadenia bezpe¢nosti dat z

; ) X . . i chranené pred neautorizovanym pristupom. Sifrovanie dat na drovni
jednej databazy na viaceré databazy !

stiboru zabezpedi, ze tieto informacie mo6zu pouzivat alebo prezerat

len osoby so $pecifickymi opravneniami. Nestruktirované udaje v
dokumentoch a formularoch vyzaduja Sifrovanie na ochranu pred
zneuzitim a stratégie utajenia na redigovanie (odstranenie) citlivych
informacii, zatial ¢o je stale umoznené zdielanie potrebnych
podnikovych dat.

- Chraiite neprodukéné prostredia: Data v neprodukénych, skoliacich
prostrediach a v prostrediach hodnotenia kvality musia byt chranené
tak, aby citlivé informacie neboli nevedomky odhalené a zaroven musia
byt stéle v pouzitelnej forme pocas procesov vyvoja aplikacie, testovania
a Skolenia.

. Zabezpecte a neustale monitorujte pristup k datam: Podnikové
databazy vyzaduji pohlad v realnom ¢ase na pomoc pri zabezpecent,
ze pristup k tdajom je chraneny a auditovany. Na rychle zistenie
neautorizovanej alebo podozrivej aktivity a upozornenie kl'icového
personalu st potrebné kontroly zalozené na politikach.

IBM InfoSphere Guardium Data Encryption je klicovou ¢astou tejto
holistickej stratégie a zameranim tohto dokumentu. Je uréeny na pomoc

organizaciam pri ochrane Struktirovanych a nestruktirovanych dat v

stiborovych systémoch.
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Sifruje bez akychkolvek zmien v podniku
InfoSphere Guardium Data Encryption mozno rychlo nasadit
na zabezpecenie dat bez potreby zmien v aplikaciach, zakladnej
databaze alebo hardvérovej infrastruktire. Tento pristup
umoznuje podnikom vyhoviet poziadavkam na kontrolu nad
datami bez narusenia podniku.

Zabezpecuje a Sifruje databazové subory
InfoSphere Guardium Data Encryption méze tiez chranit
databazové sabory Sifrovanim a kontrolovanim pristupu k
tymto siborom. InfoSphere Guardium Data Encryption pomaha
zabezpedit, ze citlivé data s chranené proti privilegovanému

IT personalu signifikatnym stupniom systémového pristupu.

. Agent
API zaloha zalohovania

Databaza

Agent suborového systému _ a

Suborovy systém

Spravca nosi¢ov

Tabulka Protf)kolove
subor

Obrazok 1:InfoSphere Guardium Data Encryption poskytuje Sifrovanie
na Urovni databazového suboru a tabulkového priestoru bez ovplyvnenia
databazovej Struktury a schémy.

Zabezpecuje a Sifruje nestrukturované

dokumenty

InfoSphere Guardium Data Encryption méze automaticky
Sifrovat vsetky citlivé sabory. Patentovana technolégia Sifrovania
zachovava citlivé data zaSifrované a zaroven umoziuje
administratorom systému vykonavat ich povinnosti. Vysoko
vykonné Sifrovanie na trovni siiboru podporuje podnikovy
proces a auditovanie politik pristupu k datam, podporuje

iniciativy monitorovania a suladu so smernicami.

Pomaha podporovat sulad s nariadeniami
Spolu s prudkym narastom odhalovania dat prichadza zvysena
aktivita od zakonodarcov a regulatorov na ochranu citlivych
podnikovych dat. Mnozstvo predpisov teraz vyzadujte, aby nielen
Statni zamestnanci zabezpedili utajenie a dévernost elektronicky
uchovavanych dat. Tieto predpisy zahimaju dokumenty HIPAA
(Health Insurance Portability and Accountability Act), PCI
DSS (PCI Data Security Standard), GLBA (Gramm-Leach-
Bliley Act), Smernica Eurdpskej tinie o ochrane tudajov, Kérejsky
zdkon o ochrane osobnych informacii a velky pocet Statnych
zakonov na ochranu osobnych ddajov. Viaceré Specifikuji
Sifrovanie tdajov ako poziadavku alebo odportcany postup.

InfoSphere Guardium Data Encryption je navrhnuty na pomoc
organizaciam vyhoviet tymto predpisom a legislativnym aktom
na pomoc pri zaisteni, ze sukromné a doverné tdaje buda
zabezpecené. Sifrovanie udajov moze tiez aktivovat ustanovenia
“Safe harbor”.

Chrani proti internym a externym hrozbam
Organizacie musia zapasit s mnozstvom rychlo sa vyvijajacich
ohrozeni citlivych a sikromnych adajov. InfoSphere Guardium
Data Encryption je navrhnuty na ochranu proti externym
hackerom ako aj internym hrozbam ako je zlomyselné alebo

neumyselné zneuzitie privilegovanych kont.
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Dole uvedena tabulka hrozieb ilustruje bezné ohrozenia
bezpecnosti dat a zodpovedajtce protiopatrenia, ktoré poskytuje
InfoSphere Guardium Data Encryption:

Audit a
posudenie

Riadenie
pristupu na
hostitela

InfoSphere Guardium Data Encryption integruje nasledujice
kontroly bezpecnosti dat:

1. Riadenie pristupu k adajom podla uzivatela a aplikacie

2. Bezpecnost pre operacné prostredie databazy

3. Bezpeéna a overena sprava klicov

4. Kontrola pristupov ku chranenym datam

5. Sifrovanie siiborov, ako st konfiguraéné, protokolové a
zalozné sibory

Tieto kontroly pomahaji organizaciam dodrziava( pravidla
zabezpecenia dat na zaklade politik, ktoré st v sulade s
poziadavkami na zachovanie utajenia udajov.

Schopnosti zahtnaju:

- Vysoko vykonné Sifrovanie — Vykondva opericie Sifrovania
a desifrovania s minimalnym dopadom na vykon databazy
a aplikécit

- Riadenie pristupu s ohladom na kontext — Poméiha zaistit,
ze ku chranenym datam mozu pristupovat len autorizované
aplikdcie a procesy a podporuje vytvorena klasifikaciu dac a
akceptovatelné politiky pouzivania

- Silné rozdelenie tloh — Podporuje oddeleny systém spravy
databazy (DBMS) a administraciu bezpecnosti

O aplikacii IBM InfoSphere

InfoSphere Guardium je kld¢ovou stacastou portfélia

IBM InfoSphere. Softvér InfoSphere je integrovana platforma
pre definovanie, integraciu, ochranu a riadenie déveryhodnych
informacii na vasich systémoch. Platforma InfoSphere poskytuje
zakladné stavebné bloky doveryhodnych informacii, vratane
integracie dat, budovania tdajovych skladov, riadenia kmenovych
udajov a kontroly informacii, vSetko integrované okolo jadra
zdielanych metatdajov a modelov. Toto portfélio je modularne,
umoznuje vam zaca( kdekolvek a miesat a spajat stavebné bloky
softvéru InfoSphere s komponentmi od inych dodavatelov,
alebo zvolit spolo¢né nasadenie viacerych stavebnych blokov
pre viicsiu akeeleraciu a hodnotu. Platforma InfoSphere ponika
zéklad podnikovej triedy pre projekty s intenzivnym tokom
informacii, ktory poskytuje vykon, skalovatelnost, spolahlivost
a akceleraciu potrebné na zjednodusenie narocnych vyziev

a rychlejsie poskytovanie doveryhodnych informacii vasmu
podniku.



BlizsSie informacie

Viac informacii o platforme IBM InfoSphere ziskate od
obchodného zastupcu IBM alebo navstivte:
ibm.com/software/data/infosphere

Viac informacii o IBM InfoSphere Guardium Data Encryption
ziskate od obchodného zastupcu IBM alebo navstivte:
ibm.com/software/data/optim/database-encryption-expert

‘.llii

IBM Slovensko spol. s r.o
Apollo 11, Mlynske nivy 49,
821 09 Bratislava

Slovakia

Domovski stranku spolo¢nosti IBM najdete na adrese:
ibm.com

IBM, logo IBM, ibm.com, Guardium a InfoSphere si ochranné znamky
spolocnosti International Business Machines Corporation v Spojenych Statoch,
inych krajinach alebo oboch. Ak st tieto alebo iné pojmy ochrannych znamok
IBM pri svojom prvom vyskyte v tychto informaciach oznac¢ené symbolom
ochrannej znamky (" alebo ™), tieto symboly oznacuji ochranné znamky
registrované v USA alebo vSeobecne platné ochranné znamky, ktoré vlastni
IBM v ¢ase publikovania tychto informacit. Tieto ochranné znamky mézu
byt vSeobecne platné alebo zaregistrované v inych krajinach. Ostatné nazvy
firiem, produktov alebo sluzieb mézu byt ochrannymi znamkami alebo
servisnymi znackami inych subjektov. Aktualny zoznam ochrannych znamok
spolocnosti IBM néjdete na webovej stranke v rubrike “Copyright and
trademark information” na adrese ibm.com/legal/copytrade.shtml

Tento dokument je platny od prvého datumu publikovania a IBM ho méze
kedykolvek zmenit. Vietky ponuky nie st dostupné v kazdej krajine, v ktorej
IBM pésobi.

INFORMACIE V TOMTO DOKUMENTE SU POSKYTOVANIE “TAK AKO
SU”, BEZ AKEJKOI'VEK VYJADRENE] ALEBO PREDPOKLADANE]
ZARUKY, VRATANE AKYCHKOIVEK ZARUK PREDAJNOSTI, VHODNOSTI
NA URCITY UCEL A AKEJKOIVEK ZARUKY ALEBO PODMIENKY
NEPORUSENIA PRAV. Zaruka na produkty IBM je podla podmienok zmluvy,
podla ktorej st poskytovangé.

Klient je zodpovedny za zaistenie siladu so zakonmi a predpismi, ktoré sa ho
tykaja. IBM neposkytuje pravne rady ani nereprezentuje ani nezarucuje, ze jej
sluzby alebo produkty zabezpecia, ze klient spiﬁa vietky zakony a predpisy.
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