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IBM Security QRadar Risk Manager urinline giris

Bu bilgiler, IBM® Security QRadar Risk Manager ile kullanilmak iizere tasarlanmstir.
QRadar Risk Manager, aygit yapilandirmalarini izlemek, ag ortaminizdaki degisikliklerin
simiilasyonunu yapmak ve aginizdaki riskleri ve giivenlik agiklarini 6nceliklendirmek igin
kullanilan bir aragtir.

Hedef kitle

Bu kilavuz, QRadar Risk Manager sistemlerinin aginiza kurulmasindan ve
yapilandirilmasindan sorumlu olan ag yoneticileri igin tasarlanmaigtir.

Teknik belgeler
Tim ¢evrilmis belgeler de dahil, web'deki IBM Security QRadar triin belgelerini bulmak igin

http://www.ibm.com/support/knowledgecenter/SS42VS/welcome adresindeki
[Knowledge Center| olanagina erigin.

QRadar tiriin kitapligindaki daha fazla teknik belgelere nasil erisilecegine iliskin bilgi i¢in
www.ibm.com/support/docview.wss?rs=0&uid=swg2 1614644 adresindeki

[Security Documentation Technical Note| baslikli belgeye bakin.

Misteri destegi ile iletisim kurma

Miisteri destegi ile iletisim kurma hakkinda bilgi i¢in http://www.ibm.com/support/
docview.wss?uid=swg21616144 adresindeki[Support and Download Technical Note|baslikls
belgeye bakin.

lyi giivenlik uygulamalari bildirimi

BT sistemi giivenligi, sirketiniz i¢inde ve disinda uygunsuz erigimi 6nleme, algilama ve bu
erisime yanit verme yoluyla sistemlerin ve bilgilerin korunmasini kapsar. Uygunsuz erigim,
bilgilerin degistirilmesi, yok edilmesi, uygunsuz ya da yanlis kullanimiyla sonuglanabilir veya
baskalarina saldirilarda kullanim da dahil, sistemlerinizin hasar gérmesi ya da yanlis
kullanilmastyla sonuglanabilir. Higbir BT sistemi ya da tirtinii tamamen giivenli olarak
degerlendirilmemelidir ve uygunsuz kullanim veya erigsimin énlenmesinde tek bir iiriin,
hizmet ya da giivenlik 6nlemi tamamen etkili olamaz. IBM sistemleri, lirtinleri ve hizmetleri,
mutlaka ek isletim yordamlarini igerecek, kapsamli bir yasal giivenlik yaklagiminin parcasi
olacak sekilde tasarlanmistir ve en ust diizeyde etkili olabilmesi igin baska sistemleri, tirtinleri
ya da hizmetleri gerektirebilir. IBM, HERHANGI BIR SISTEM, URUN YA DA HIZMETIN,
HERHANGI BIR TARAFIN ZARARLI YA DA YASA DISI EYLEMINDEN MUAF
DEGILDIR VEYA SIRKETINiZi BU TUR ZARARLI YA DA YASA DISI EYLEMLERE
KARSI MUAF TUTMAZ.

Liitfen Dikkat:

Bu Programin kullanim, gesitli yasa ya da diizenlemelere tabi olabilir. Gizlilik, veri korumasi,
istihdam ve elektronik iletisim ve depolama ile ilgili olanlar da bunlara dahildir. IBM Security
QRadar yalnizca yasal amaglarla ve yasal sekilde kullanilabilir. Miisteri, bu Programin gegerli
yasalar, diizenlemeler ve ilkelere uygun oldugunu kabul eder ve bunlara karg1 tim
sorumlulugu tstlenir. Lisans sahipleri, IBM Security QRadar iiriiniiniin yasal kullanimimni
saglamak igin gerekli izinleri, onaylar1 ya da lisanslar1 alacagini veya aldigini beyan eder.
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Boélim 1. IBM Security QRadar Risk Manager urininu
kullanmaya baslama

IBM Security QRadar Risk Manager ayr1 kurulan bir aractir. Aygit yapilandirmalarini
izlemek, ag ortaminizdaki degisiklikleri simiile etmek ve aginizdaki riskleri ve giivenlik
aciklarini 6nceliklendirmek i¢in QRadar Risk Monitor uygulamasini kullanin.

QRadar Risk Manager uygulamasina, IBM Security QRadar SIEM konsolundaki Risks
(Riskler) sekmesinden erisilir.

QRadar Risk Manager, sistem yOneticisine asagidaki gorevleri tamamlamasi igin araglar
saglayarak QRadar SIEM olanagini gelistirir:

* Risk yonetimini merkezilestirme.

* Agmizi goriintillemek icin bir topoloji kullanma.

* Ag aygitlarini yapilandirma ve izleme.

* Ag aygitlar arasindaki baglantilar1 gorintiileme.

* Givenlik duvari kurallar1 arama.

 Tetiklenen kurallar i¢in olay sayisini ve var olan kurallart gériintiileme.

e Ag aygitlariniz i¢in aygitlart ve yollart arama.

* Uyumlulugu saglamak i¢in aginizi izleme ve denetleme.

* Aginzda agiklardan yararlanma simiilasyonlar1 tanimlama, zamanlama ve galistirma.

* Giivenlik agiklarini arama.

Bilgi zekasini artirmak i¢in merkezi risk yonetimi ve uyumluluk birgok dahili ekibin
igbirligini gerektirebilir. Ek Risk Y0Onetimi araci igeren yeni nesil bir SIEM olarak, birinci
nesil SIEM {irinlerinde gerekli olan adim sayisini azalttik. QRadar SIEM'de yonetilen
varliklar i¢in ag topolojisi ve risk degerlendirmesi saglariz.

Degerlendirme siirecinde, sisteminizi, givenliginizi, risk analizinizi ve ag bilgilerini toplama
ve ilintilendirme yoluyla birlestirerek ag ortaminiza yonelik tam goértintirlik saglarsiniz.
Ortaminiza yonelik, el ile islemleri ve diger 6zel amacli tiriin teknolojilerini kullanarak elde
edemeyeceginiz goriintrlik ve verimlilik saglayan bir portal da tanimlarsiniz.

© Copyright IBM Corp. 2012, 2014



2 QRadar Risk Manager Baslangi¢ Kilavuzu



Boliim 2. IBM Security QRadar Risk Manager Griinini devreye
alma

QRadar Risk Manager araciniz, en son QRadar Risk Manager yazilimryla birlikte kurulur.

IBM Security QRadar Risk Manager degerlendirme aracini kurmalisiniz. Yazilim igin
etkinlestirme gerekir ve QRadar Risk Manager aracina bir IP adresi atamaniz gerekir.

Yaziliminizi etkinlestirme ve bir IP adresi atama konusunda yardima gereksinim duyarsaniz
misteri destegi ile iletisim kurun.

Arag, ag aygitlariizdan bilgileri kabul etmeye hazirdir.

IBM Security QRadar Risk Manager iiriiniinii kullanma hakkinda bilgi i¢in bkz. IBM Security
ORadar Risk Manager Kullanict Kilavuzu.

QRadar Risk Manager iiriiniinii ortaminizda devreye almak i¢in asagidakileri yapmalisiniz:
En son IBM Security QRadar SIEM siiriimiiniin kurulu oldugundan emin olun.

Tiim 6n kurulum gereksinimlerinin kargilandigindan emin olun.

QRadar Risk Manager aracinizi ayarlayin ve agin.

QRadar SIEM konsolunuza QRadar Risk Manager eklentisini kurun.

QRadar SIEM ile QRadar Risk Manager araci arasinda iletisim kurun.

o0k whd =

QRadar Risk Manager kullanicilariniz i¢in kullanici rollerini tanimlayn.

Uriinii kurmadan 6nce

IBM Security QRadar Risk Manager iiriiniinii kurmadan 6nce IBM Security QRadar SIEM
konsolu igin kurulus islemini tamamlamaniz gerekir. En iyi uygulama olarak, QRadar SIEM
ve QRadar Risk Manager triiniinii ayni ag anahtarma kurun.

Asagidaki bilgileri gdzden gegirmeniz gerekir:

* |Giivenlik duvari kapisi erisimini yapilandirmal

* |Ag ayarlarini tanimlamal

« |QRadar Risk Manager iiriiniindeki desteklenmeyen dzellikler]

* |Desteklenen web tarayicilar|

IBM Security QRadar Risk Manager degerlendirme aracini kurmadan dnce asagidakilere
sahip oldugunuzdan emin olun:

e iki birimli arag i¢in alan
* monte edilmis raf raylar1 ve raflar

Istege bagl olarak, QRadar SIEM konsoluna erismek igin bir USB klavye ve standart VGA
monitdr isteyebilirsiniz.

Guvenlik duvarlarinda kapi erisimini yapilandirma

IBM Security QRadar konsolu ile IBM Security QRadar Risk Manager arasindaki giivenlik
duvarlari, belirli kapilarda trafige izin vermelidir.
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QRadar SIEM konsolu ile QRadar Risk Manager arasinda bulunan giivenlik duvarlarinin
asagidaki kapilarda trafige izin verdiginden emin olun:

* 443 numarali kap1 (HTTPS)
* 22 numarali kap1 (SSH)
* 37 numarali kapt UDP (Zaman)

Ag ayarlarini tanimlama

Kurulus islemini baglatmadan 6nce ag ayarlarinizla ilgili bilgi toplamaniz gerekir.

Ag ayarlariniz i¢in asagidaki bilgileri toplayin:

* Anasistem ad1

e IP adresi

* Ag maskesi adresi

* Alt ag maskesi

* Varsayilan ag gecidi adresi

* Birincil Etki Alan1 Ad Sistemi (DNS) sunucu adresi

+ Ikincil DNS sunucusu (istege bagli) adresi

* Ag Adresi Cevirisi (NAT) e-posta sunucusu adint kullanan aglar igin genel IP adresi
* E-posta sunucusu ad1

* Ag Zaman Protokolii (NTP) sunucusu (yalnizca Konsol) ya da zaman sunucusu ad1

QRadar Risk Manager uygulamasinda desteklenmeyen 6zellikler

IBM Security QRadar Risk Manager tarafindan desteklenmeyen 6zelliklerin bilinmesi
6nemlidir.

QRadar Risk Manager uygulamasinda asagidaki 6zellikler desteklenmez:
* Yiksek kullanilabilirlik (HA)

* Dynamic Routing for Border Gateway Protocol (BGP), Open Shortest Path First (OSPF) ya
da Routing Information Protocol (RIP)

* IPv6

* Bitisik olmayan ag maskeleri
* Yiik dengeli rotalar

* Bagvuru eslemleri

* Saklama ve Iletme

Desteklenen web tarayicilari

IBM Security QRadar uriinlerindeki 6zelliklerin diizgiin sekilde ¢alismasi igin desteklenen bir
web tarayicisi kullanmaniz gerekir.

QRadar sistemine eristiginizde sizden bir kullanici ad1 ve parola istenir. Kullanici adi ve
parola 6nceden sistem yoneticisi tarafindan yapilandirilmis olmalidir.

Asagidaki tabloda, web tarayicilarinin desteklenen stirimleri listelenmektedir.
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Cizelge 1. QRadar driinleri igin desteklenen web tarayicilari

Web tarayicisi

Desteklenen siiriim

Mozilla Firefox

17.0 Extended Support Release

24.0 Extended Support Release

32 bitlik Microsoft Internet Explorer, belge kipi ve
tarayici kipi etkinlestirilmis sekilde

9.0

10

Google Chrome

IBM Security QRadar V7.2.4 {irlinlerinin yayin
tarihinden itibaren gegerli siirim

Internet Explorer'da belge kipini ve tarayici Kipini etkinlestirme

IBM Security QRadar iiriinlerine erismek i¢in Microsoft Internet Explorer kullanirsaniz,
tarayici kipini ve belge kipini etkinlegtirmeniz gerekir.

Yordam

1. Internet Explorer web tarayicinizda, Developer Tools (Gelistirici Araglart) penceresini

acmak i¢in F12 tusuna basin.
2.

Browser Mode (Tarayici Kipi) secenegini tiklatin ve web tarayicinizin siirimiinii se¢in.

3. Document Mode (Belge Kipi) segenegini tiklatin.

* Internet Explorer V9.0 i¢in Internet Explorer 9 standards (Internet Explorer 9

standartlar1) segenegini belirleyin

 Internet Explorer V8.0 i¢in Internet Explorer 8 standards (Internet Explorer 8

standartlar1) segenegini belirleyin

IBM Security QRadar Risk Manager kullanici arabirimine erisim

IBM Security QRadar Risk Manager; URL, kullanici adi ve parola igin varsayilan oturum

acma bilgilerini kullanir.

IBM Security QRadar Risk Manager uygulamasina QRadar konsolu araciligiyla erisirsiniz.
IBM Security QRadar konsolunda oturum agtiginizda asagidaki tabloda yer alan bilgileri

kullanin.

Cizelge 2. QRadar Risk Manager igin varsayilan oturum agma bilgileri

Oturum acma bilgileri | Varsayilan

URL

https://<IP adresi>; burada <IP adresi>, QRadar konsolunun IP adresidir.

Kullanici ad1 admin

Parola

Kurulus iglemi sirasinda QRadar Risk Manager'a atanan parola.

Lisans anahtari

Varsayilan bir lisans anahtari, sisteme 5 hafta siireyle erisim saglar.

QRadar Risk Manager aracini ayarlama

Yonetim arabirimine baglanmaniz ve gii¢ baglantilarinin QRadar Risk Manager aracina

baglandigindan emin olmaniz gerekir.

Baslamadan énce

{Onkosullari okuyun, anlayin ve alin)

Bolim 2. QRadar Risk Manager tirtiniinii devreye alma
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Bu gérev hakkinda

IBM Security QRadar Risk Manager degerlendirme araci, iki birimli, raf diizenekli bir
sunucudur. Raf raylar1 ve raflar, degerlendirme ekipmanu ile birlikte saglanmaz.

QRadar Risk Manager araci1 dort ag arabirimi igerir. Bu degerlendirme i¢in, yonetim arabirimi
olarak ETHO etiketli ag arabirimini kullanin. Diger arabirimler izleme arabirimleridir. Tiim
arabirimler, QRadar Risk Manager aracinin arka panelindedir.

Gii¢ diigmesi 6n paneldedir.

Yordam
1. Yonetim ag arabirimini, ETHO etiketli kapiya baglayn.
2. Ogzel olarak ayrilan gii¢ baglantilarimin aracin arkasina baglandigindan emin olun.

3. Istege bagl. QRadar SIEM konsoluna erismek igin USB klavyesini ve standart bir VGA
monitdr baglayin.

4. Aracta bir 6n bolme varsa, herhangi bir yandaki tirnaklara bastirarak bélmeyi aragtan
cekip cikarin.

5. Araci agmak i¢in 6ndeki gili¢ diigmesine basin.
Sonugclar

Arag, onytkleme islemiyle baslar.

QRadar Risk Manager uygulamasini QRadar konsoluna ekleme

IBM Security QRadar Risk Manager uygulamasini yonetilen anasistem olarak IBM Security
QRadar konsoluna eklemeniz gerekir.

Baslamadan 6nce

Sikistirmay1 etkinlestirmek istiyorsaniz, her bir yonetilen anasistem i¢in minimum stiriim
QRadar Console 7.1 ya da QRadar Risk Manager 7.1 olmalidir.

Konsol NAT etkin oldugunda devreye alimimiza NAT etkin olmayan bir yonetilen anasistem
eklemek i¢in QRadar konsolunu bir NAT etkin anasisteme degistirmeniz gerekir. Yonetilen
anasistemi devreye aliminiza eklemeden dnce konsolu degistirmeniz gerekir. Daha fazla bilgi
icin bkz. IBM Security QRadar SIEM Administration Guide.

Yordam
1. Web tarayicinizi agin.

2. https://<IP Adresi> URL'sini yazin; burada <IP Adresi>, QRadar konsolunun IP
adresidir.

3. Kullanici adinizi ve parolanizi yazin.

4. Admin (Yonetim) sekmesinde Deployment Editor (Devreye Alma Diizenleyicisi)
segenegini tiklatin.

5. Meniiden Actions (Islemler) ve Add a Managed Host (Yonetilen Anasistem Ekle)
segenegini belirleyin.

6. Next (ileri) segenegini tiklatin.

7. Asagidaki parametreler i¢in deger girin:
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Secenek

Aciklama

Enter the IP of the server or appliance to add
(Eklenecek sunucu ya da aracin IP'sini girin)

QRadar Risk Manager uygulamasinin IP adresi.

Enter the root password of the host
(Anasistemin kok parolasimi girin)

Anasistemin kok parolasi.

Confirm the root password of the host
(Anasistemin kok parolasin1 onaylayin)

Parolanizin onay1.

Host is NATed (Anasistem NAT etkindir)

Yonetilen anasistemde NAT"n etkinlestirilmesi
icin NAT etkin ag, statik NAT c¢evirisini
kullantyor olmalidir. Daha fazla bilgi i¢in bkz.
IBM Security QRadar SIEM Administration
Guide.

Enable Encryption (Sifrelemeyi Etkinlestir)

Anasistem igin bir SSH sifreleme tiineli olusturur.
Iki yonetilen anasistem arasinda sifrelemeyi
etkinlestirmek i¢in her bir yonetilen anasistem,
QRadar Console 7.1 ya da QRadar Risk Manager
7.1 uygulamasini ¢alistirtyor olmalidir.

Enable Compression (Sikistirmayi Etkinlestir)

iki yonetilen anasistem arasinda veri sikistirmasim
etkinlestirir.

8. Asagidaki segeneklerden birini belirleyin:

* Host is NATed (Anasistem NAT etkindir) onay kutusunu isaretlediyseniz, NAT
parametreleri i¢in deger girmeniz gerekir.

Secenek

Aciklama

Enter public IP of the server or appliance to
add (Eklenecek sunucu ya da aracin genel
IP'sini girin)

Yonetilen anasistemin genel IP adresi. Yonetilen
anasistem, NAT kullanan farkli aglarda diger
yonetilen anasistemlerle iletigim kurmak i¢in bu IP
adresini kullanir.

Select NATed network (NAT etkin ag sec)

Bu yoénetilen anasistemin kullanmasini istediginiz
ag.

Yonetilen anasistem, QRadar konsoluyla ayni alt

ag iizerindeyse, NAT etkin agin konsolunu segin.

Yonetilen anasistem, QRadar konsoluyla ayni alt
ag iizerindeyse, NAT etkin agin yonetilen
anasistemini se¢in.

* Host is NATed (Anasistem NAT etkindir) onay kutusunu isaretlemediyseniz Next

(Tleri) diigmesini tiklatin.

9. Finish (Son) diigmesini tiklatin. Bu islemin tamamlanmasi birkag dakika siirebilir.
Devreye aliminiz degisiklikler iceriyorsa tiim degisiklikleri devreye almaniz gerekir.

10. Deploy (Devreye Al) secenegini tiklatin.

Sonraki adim

Web tarayicinizin énbellegini temizleyin ve QRadar konsolunda oturum agin. Risks (Riskler)

sekmesi simdi kullanilabilir olur.

iletisim kurma

QRadar Risk Manager'1 kurup yapilandirmadan 6nce QRadar Risk Manager araciniz ile
QRadar SIEM konsolunuz arasinda iletisim kurmaniz gerekir.

Bolim 2. QRadar Risk Manager tirtiniinii devreye alma
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Bu gérev hakkinda

Iletisim kurma isleminin tamamlanmasi birkag dakika siirebilir. QRadar Risk Manager
aracinizin [P adresini degistirirseniz ya da QRadar Risk Manager't baska bir QRadar SIEM
konsoluna baglamaniz gerekirse, QRadar SIEM Admin (Y6netim) sekmesinde Risk
Manager Settings (Risk Manager Ayarlar1) segenegini kullanabilirsiniz.

Yordam

1. Web tarayicinizi agin ve web tarayicisi dnbellegini temizleyin.

2. QRadar SIEM'de oturum agin. IP adresi, kullanici adi ya da kok parola hakkinda bilgi igin
bkz. |IBM Security QRadar Risk Manager kullanici arabirimine erismel

3. Risks (Riskler) sekmesini tiklatin.

4. Asagidaki parametreler i¢in degerler girin:

Secenek Aciklama

IP/Host (IP/Anasistem) QRadar Risk Manager aracinin IP adresi ya da

anasistem ad1
Root Password (Kok Parola) QRadar Risk Manager aracinin kok parolast
5. Save (Kaydet) secenegini tiklatin.

Sonraki adim

[Kullanici rollerini tanimlayin

Risk Manager kullanici rolinu ekleme

QRadar Risk Manager olanagina erisim saglamak i¢in Risk Manager kullanici roliinii
atamaniz gerekir.

Bu goérev hakkinda

Varsayilan deger olarak QRadar SIEM, QRadar Risk Manager'da her seye erisim saglayan
varsayilan bir yonetici rolii saglar. Varsayilan yonetici rolii de dahil, yonetici ayricaliklart
atanan bir kullanici kendi hesabini diizenleyemez. Baska bir yonetimle goérevli kullanict
gerekli degisiklikleri yapmalidir.

Kullanict rolleri olusturma ve yonetme hakkinda bilgi i¢in /BM Security QRadar SIEM
Administration Guide baslikli yayma bakin.

Yordam

1. Admin (Yo6netim) sekmesini tiklatin.

2. Gezinme meniisinde System Configuration (Sistem Yapilandirmasi) segenegini tiklatin.

3. User Management (Kullanict Yonetimi) bolmesinde User Roles (Kullanict Rolleri)
secenegini tiklatin.

4. Sol bolmede, diizenlemek istediginiz kullanici roliint segin.

5. Risk Manager onay kutusunu segin.

6. Save (Kaydet) secenegini tiklatin

7. Close (Kapat) segenegini tiklatin.

8. Admin (Yo6netim) sekmesinde Deploy Changes (Degisiklikleri Devreye Al) segenegini

tiklatin.
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Bolim 3. Ag verilerini toplama

Aginizdaki aygitlardan yapilandirma bilgilerini okumak i¢in QRadar Risk Manager
uygulamasini yapilandirmaniz gerekir.

Ag aygitlarinizdan toplanan yapilandirma bilgileri, aginiz igin topolojiyi olusturur ve QRadar
Risk Manager uygulamasinin ag yapilandirmanizi anlamasini saglar.

QRadar Risk Manager'da toplanan veriler, topolojiyi ag ortaminizla ilgili temel bilgilerle
doldurmak i¢in kullanilir.

Veri toplama, ti¢ adimdan olusan bir islemdir:
* Ag aygiti yapilandirmalarimi karsidan yiiklemek icin QRadar Risk Manager uygulamasina
kimlik bilgilerini| saglayin.

* Configuration Source Management'ta (Yapilandirma Kaynak Y 6netimi) bir aygit listesi
olusturmak iginfaygitlari kesfedin|

* |Ayait yapilandirmalarini elde etmek]ve topolojiyi aginizla ilgili verilerle doldurmak igin
aygit listesini yedekleyin.

Kimlik Bilgileri

QRadar Risk Manager, aygit yapilandirmalarina erisip aygit yapilandirmalarini karsidan
yiiklemek i¢in kimlik bilgileriyle yapilandirilmalidir. Kimlik bilgileri, QRadar Risk Manager
uygulamasinin giivenlik duvarlarina, yonlendiricilere, anahtarlara ya da Izinsiz Giris
Engelleme Sistemi (IPS) aygitlarina baglanmasina olanak saglar.

Sistem yoneticileri, QRadar Risk Manager uygulamasina belirli bir aygita erisme izni veren
aygit kimlik bilgilerini girmek i¢in Configuration Source Management (Yapilandirma
Kaynak Yo6netimi) olanagini kullanir. QRadar Risk Manager, belirli bir ag aygiti igin bireysel
aygit kimlik bilgilerini kaydedebilir. Birden ¢ok ag aygiti ayni kimlik bilgilerini kullantyorsa
bir gruba kimlik bilgileri atayabilirsiniz. Ornegin, kurulustaki tim giivenlik duvarlar1 ayn
kullanic1 ad1 ve parolaya sahipse bir gruba kimlik bilgileri atayabilirsiniz. Kimlik bilgileri,
tiim giivenlik duvarlari igin adres kiimeleriyle iliskilendirilmistir ve kurulusunuzdaki tim
giivenlik duvarlarinin aygit yapilandirmalarint yedeklemek icin kullantlir.

Not: Belirli bir aygit icin ag kimlik bilgileri gerekmiyorsa, Configuration Source
Management (Yapilandirma Kaynak Yo6netimi) i¢inde parametre bos birakilabilir.

Kimlik bilgilerini yapilandirma

QRadar Risk Manager olanagina aygitlara erisim yetkisi saglamak i¢in ag aygitlarini
yapilandirirsiniz.

Yordam
1. Admin (Yo6netim) sekmesini tiklatin.
2. Gezinme meniisiinde Plug-ins (Eklentiler) segcenegini tiklatin.

3. Risk Manager (Risk Yoneticisi) bolmesinde Configuration Source Management
(Yapilandirma Kaynak Yonetimi) secenegini tiklatin.

4. Gezinme meniisinde Credentials (Kimlik Bilgileri) secenegini tiklatin.

5. Network Groups (Ag Gruplari) bolmesinde Add a new network group (Yeni bir ag
grubu ekle) segenegini tiklatin.
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6. Ag grubu igin bir ad yazin ve OK (Tamam) digmesini tiklatin.

7. Add address (Adres ekle) alanina aygitinizin IP adresini yazin ve Add (Ekle)
secenegini tiklatin. Eklemeniz gereken her adres i¢in bu adimi yineleyin.

Not: Eklediginiz adreslerin, Add address (Adres ekle) kutusunun yanindaki Network
address (Ag adresi) bolimiinde goriintilendiginden emin olun. Configuration Source
Management (Yapilandirma Kaynak Yonetimi) iginde diger ag gruplarinda 6nceden var
olan aygit adreslerini eslemeyin.

Bir IP adresi, IP adresleri araligi, CIDR alt ag1 ya da bir joker karakter yazabilirsiniz.
Ornegin, joker karakter kullanmak igin 10.1.*.* yazin ya da CIDR kullanmak i¢in
10.2.1.0/24 degerini kullanin.

8. Credentials (Kimlik Bilgileri) bélmesinde Add a new credential set (Yeni bir kimlik
bilgileri kiimesi ekle) segenegini tiklatin.

9. Yeni kimlik bilgileri kiimesi igin bir ad yazin ve OK (Tamam) diigmesini tiklatin.

10. Olusturdugunuz kimlik bilgileri kiimesinin adin1 segin ve agagidaki parametreler igin
degerleri yapilandirin:

Secenek Aciklama

Username (Kullanic1 Adi) Bagdastiricida oturum agmak igin gecerli bir
kullanict adi.

Bagdastiricilarda, rule.C, objects.C,
implied_rules.C ve Standard.PF gibi birgok
dosyaya erigmek i¢in kullanici ad1 ve parola

gerekir.

Password (Parola) Aygitin parolasi.

Enable Password (Parolay: Etkinlestir) Ikinci diizey kimlik dogrulamast igin parolay1
yazin.

Uzman Kipi i¢in kullanict kimlik bilgileri
istendiginde bu parola gereklidir.

SNMP Get Community (SNMP Alma Istege Bagli
Toplulugu)

SNMPv3 Authentication Username (SNMPv3 | Istege bagli parametre.
Kimlik Dogrulama Kullanic1 Adr)

SNMPv3 Authentication Password (SNMPv3 Istege bagl parametre.
Kimlik Dogrulama Parolasi)

SNMPv3 Privacy Password (SNMPv3 Gizlilik | Istege bagli parametre.

Parolasi)
SNMPv3 yakalamalarinin sifresini ¢6zmek igin

kullanmak istediginiz protokol.

11. OK (Tamam) diigmesini tiklatin.

Aygitlari kesfetme

Kesif islemi, eklediginiz kimlik bilgilerini kullanarak topoloji arabirimine ag aygitlar ekler.

Yordam
1. Admin (Yo6netim) sekmesini tiklatin.
2. Gezinme menisiinde Plug-ins (Eklentiler) segcenegini tiklatin.

3. Risk Manager (Risk Yoneticisi) boliimiinde Configuration Source Management
(Yapilandirma Kaynak Yonetimi) secenegini tiklatin.
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4. Gezinme mentsiinde Discover Devices (Aygitlari Kesfet) segenegini tiklatin.

5. Kesfetmek istediginiz aygitlarin konumunu belirtmek i¢in bir IP adresi ya da CIDR aralig1
yazin.

6. Add (+) (Ekle (+)) simgesini tiklatin.

7. Tanimlanan IP adresinden ya da CIDR araligindan agdaki aygitlari aramak istiyorsaniz,

Crawl the network from the addresses defined above (Yukarida tanimlanan
adreslerden agi tara) kutusunu segin.

8. Run (Calstir) secenegini tiklatin.

Ayqgit yapilandirmasini alma

Aygit yapilandirmasini karsidan yiklemek i¢in aygitlarinizi yedeklersiniz; boylece QRadar
Risk Manager topolojiye aygit bilgilerini dahil edebilir.

Baslamadan énce

Ayeit yapilandirmalarini kargidan yiikleyebilmeniz i¢in 6nce [kimlik bilgileri kiimelerinil
ek

Bu gérev hakkinda

Tek bir aygit1 ya da tiim aygitlart yedekleyebilirsiniz.

Jobs (Isler) sekmesinden aygit yapilandirmalarmin otomatik yedeklemelerini zamanlama
hakkinda bilgi i¢in /BM Security QRadar Risk Manager User Guide baslikli yayina bakin.

Yordam
1. Admin (Yo6netim) sekmesini tiklatin.
2. Gezinme meniisiinde Plug-ins (Eklentiler) secenegini tiklatin.

3. Risk Manager (Risk Yoneticisi) bodlmesinde Configuration Source Management
(Yapilandirma Kaynak Yo6netimi) secenegini tiklatin.

4. Devices (Aygitlar) sekmesini tiklatin.

5. Tum aygitlara yonelik yapilandirmay1 almak i¢in gezinme bolmesinde Backup All
(Timiint Yedekle) segenegini tiklatin. Devam etmek igin Yes (Evet) secenegini tiklatin.

6. Belirli aygitlara iligkin yapilandirmay1 almak igin tek tek aygitlari segin. Yedeklenecek

birden ¢ok aygit1 segmek icin Ctrl tusunu basili tutun. Backup (Yedekle) digmesini
tiklatin.

Aygitlari ice aktarma

Virgiille ayrilmis dosya (.CSV) kullanarak Configuration Source Manager'a (Yapilandirma
Kaynak Yonetimi) bir bagdastirici listesi ve bunlarin ag IP adreslerini eklemek i¢in Device
Import (Aygit Ige Aktar) islemini kullanin.

Aygit ice aktarma listesi en fazla 5000 aygit icerebilir, ancak liste, ice aktarma dosyasindaki
iligkili IP adresi ve her bir bagdastirici i¢in bir satir ve icermelidir.

Ornegin,
<Bagdastirici::Ad1 1>,<IP Adresi>

<Bagdastirici::Ad1 2>,<IP Adresi>
<Bagdastirici::Ad1 3>,<IP Adresi>

Burada:

Bolim 3. Ag aygitlarindan yapilandirma bilgilerini toplama 11



<Bagdastirici::Adi>, tireticiyi ve aygit adini igerir; 6rnegin, Cisco::10S.

<IP Adresi>, aygitin IP adresini igerir; 6rnegin, 191.168.1.1.

Cizelge 3. Aygit ice aktarma drnekleri

Uretici Adi Ornek <Bagdastiric1::Adi>,<IP Adresi>

Check Point SecurePlatform CheckPoint::SecurePlatform,10.1.1.4

Cisco 10S Cisco::10S,10.1.1.1

Cisco Cisco Security Cisco::SecurityAppliance,10.1.1.2
Appliance

Cisco CatOS Cisco::CatOS, 10.1.1.3

Cisco Nexus Cisco::Nexus

Generic SNMP Generic::SNMP,10.1.1.8

Juniper Networks | Junos Juniper::JUNOS,10.1.1.5

CSV dosyasini ice aktarma

Virgiille ayrilmis deger (CSV) dosyasini kullanarak Configuration Source Management'a
(Yapilandirma Kaynak Yonetimi) ana aygit listesi ice aktarabilirsiniz.

Baslamadan 6nce

Bir aygit listesini i¢e aktarir ve sonra CSV dosyasinda bir [P adresi tizerinde degisiklik
yaparsaniz, Configuration Source Management (Yapilandirma Kaynak Yonetimi) listesinde
bir aygit1 yanliglikla ¢ogaltabilirsiniz. Bu nedenle, ana aygit listenizi yeniden ige aktarmadan
once Configuration Source Management'tan (Yapilandirma Kaynak Yonetimi) bir aygiti silin.

Yordam

Admin (Y06netim) sekmesini tiklatin.

Gezinme meniisiinde Plug-ins (Eklentiler) segenegini tiklatin.

Plug-Ins (Eklentiler) bolmesinde Device Import (Aygit ige Aktarma) segenegini tiklatin.
Browse (Goz At) secenegini tiklatin.

CSV dosyanizi bulun, Open (A¢) segenegini tiklatin.

ook wn =

Import Devices (Aygitlari Ice Aktar) segenegini tiklatin.
Sonuglar

Bir hata goriintiilenirse, hatalar1 diizeltmek i¢in CSV dosyanizi gézden gegirmeniz ve dosyay1
yeniden ige aktarmaniz gerekir. Aygit listesi yanlis sekilde yapilandirilirsa ya da aygit listesi
yanlis bilgiler igerirse CSV dosyasinin ige aktarilmasi basarisiz olabilir. Ornegin, CSV
dosyanizda iki nokta ya da komut eksik olabilir, tek bir hatta birden ¢ok aygit bulunabilir veya
bir bagdastiric1 adinda yazim hatasi olabilir.

Aygit ige aktarma isleminiz durdurulursa, CSV dosyasindan aygitlar Configuration Source
Management'a (Yapilandirma Kaynak Yonetimi) eklenmez.

Aygit ice aktarma ile ilgili sorunlari giderme

Aygitinizi ige aktarmay1 denedikten sonra hata iletisi alirsaniz bu, CSV dosyasinin ige
aktariminin basarisiz olmasindan kaynaklanabilir.
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Aygit listesi yanlis sekilde yapilandiriimissa, aygitin ige aktarimi basarisiz olabilir. Ornegin,
CSV dosyasinda iki nokta ya da bir komut eksik olabilir veya tek bir satirda birden ¢ok aygit
bulunabilir.

Ayrica aygit listesi yanhs bilgiler igerdiginde de ige aktarma basarisiz olabilir. Ornegin, bir
bagdastirict adindaki tipografik bir hata gibi.

Ayeit ige aktarimi durdurulursa, CSV dosyasindaki hi¢bir aygit, Configuration Source
Management'a (Yapilandirma Kaynak Y 6netimi) eklenmez. Iletide, kurulu bagdastiricilarimiz
icin gecerli bagdastirict adlarmin bir listesi goriinttilenir. Bir hata gortintiilenirse, hatalar
diizeltmek i¢in CSV dosyanizi gdzden gegirmeniz gerekir. Hatalar diizeltildikten sonra
dosyay1 yeniden ige aktarabilirsiniz.
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Bollim 4. Denetimleri yonetme

IBM Security QRadar Risk Manager, sorular1 yanitlamaniza yardimci olarak ag giivenligi
ilkelerinin ve uyumluluk gereksinimlerinin degerlendirilmesini kolaylastirir.

Uyumluluk denetimi, giivenlik yoneticileri i¢in gerekli ve karmasik bir gérevdir. QRadar Risk
Manager, asagidaki sorulart yanitlamaniza yardimci olur:

* Ag aygitlarim nasil yapilandirildi?
* Ag kaynaklarim nasil iletisim kuruyor?

e Agimin giivenlik agiklari nerelerdedir?

Kullanim senaryosu: Yapilandirma denetimi

Denetim uyumlulugu i¢in ve yapilandirma yedeklemelerini zamanlamak i¢in QRadar Risk
Manager tarafindan yakalanan ag aygitlarinin yapilandirma bilgilerini kullanabilirsiniz.

Yapilandirma yedeklemeleri, denetim uyumlulugunuz i¢in aygit degisikliklerinin
kaydedilmesine yonelik merkezi ve otomatik bir yontem saglar. Yapilandirma yedeklemeleri,
yapilandirma degisikliklerini arsivler ve bir ge¢mis bagvurusu saglar; bir gegmis kaydini
yakalayabilir ve bir yapilandirmay1 bagka bir ag aygitiyla karsilastirabilirsiniz.

QRadar Risk Manager tiriiniinde yapilandirma denetimi size su segenekleri saglar:
e Ag aygiti yapilandirmalarimizin gegmis kaydi.

* Yapilandirmalar1 karsilastirdiginizda aygit degisikliklerini goriintiileyen normallestirilmis
bir gériniim.

* Aygitimzdaki kurallar1 aramaya yonelik bir arag.

Aygitlariniz i¢in yapilandirma bilgileri, Configuration Source Management'ta (Yapilandirma
Kaynak Yonetimi) aygit yedeklemelerinden toplanir. QRadar Risk Manager, aygit listenizi
her yedeklediginde, bir ge¢gmis bagvurusu saglamak i¢in aygit yapilandirmanizin bir kopyasini
arsivler. Configuration Source Management' (Yapilandirma Kaynak Yonetimi) ne kadar sik
zamanlarsaniz, karsilastirma ve gegmis bagvurusu igin o kadar ¢ok yapilandirma kaydiniz
olur.

Aygit yapilandirmasi gecmisini gorintileme

Ag aygitinin yapilandirma ge¢cmisini gortintiileyebilirsiniz.
Bu gorev hakkinda

Yedeklenen ag aygitlari i¢in gegmis bilgilerini gériintileyebilirsiniz. Bu bilgilere,
Configuration Monitor (Yapilandirma Izleyicisi) sayfasinda History (Gegmis) bolmesinden
erigilebilir. Gegmis bolmesi, bir ag aygit1 yapilandirmasiyla ilgili bilgileri ve Configuration
Source Management (Yapilandirma Kaynak Yo6netimi) kullanilarak aygit yapilandirmasimin
en son yedeklendigi tarihi saglar.

Yapilandirma, QRadar Risk Manager'da ag aygitiniz i¢in saklanan dosyalarin tipini

goriintiiler. Genel yapilandirma tipleri:

* Ag aygitinizla ilgili bilgileri igeren XML veri dosyalar1 olan Standard-Element-
Document (Standart Oge Belgesi) (SED). Tek tek SED dosyalari, islenmemis XML
bi¢iminde goriintiilenir. Bir SED bagka bir SED dosyastyla karsilastirilirsa goriiniim, kural
farkliliklarini gértintilemek i¢in normallestirilir.
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* Belirli ag aygitlari tarafindan saglanan yapilandirma dosyalar1 olan Config (Yapilandirma).

Bu dosyalar, aygit tireticisine baglidir. Yapilandirma dosyasi, yapilandirma dosyasi ¢ift
tiklatilarak goriintiilenebilir.

Not: Aygitiniza bagli olarak baska bir¢ok yapilandirma dosyasi gortintiilenebilir. Bu dosyalar
cift tiklatildiginda igerikler diiz metin olarak goriintiilenir. Diiz metin gériinimii, web
tarayicist penceresinden bulma (Ctrl +f), yapistirma (Ctrl+v) ve kopyalama (Ctrl+C)
islevlerini destekler.

Yordam

1. Risks (Riskler) sekmesini tiklatin.

2. Gezinme meniisiinde Configuration Monitor (Yapilandirma izleyicisi) segenegini
tiklatin.

3. Ayrmtili aygit bilgilerini goriintiilemek i¢in bir yapilandirmayi ¢ift tiklatin.

4. History (Ge¢mis) secenegini tiklatin.

5. History (Gegmis) bolmesinde bir yapilandirma segin.

6. View Selected (Secileni Gortntiile) segenegini tiklatin.

Tek bir aygit icin aygit yapilandirmalarini karsilastirma

Tek bir aygit i¢in aygit yapilandirmalarini karsilagtirabilirsiniz.

Bu gdérev hakkinda

Karsilastirdigmiz dosyalar Standart Oge Belgeleri (SED) ise, yapilandirma dosyalari
arasindaki kural farkliliklarini gériintiileyebilirsiniz.

Normal yapilandirmalari karsilastirdiginizda metnin rengi asagidaki kurallari belirtir:

* Yesil noktali anahat, aygita eklenen bir kurali ya da yapilandirmay1 belirtir.

* Kirmizi kisa ¢izgili anahat, aygittan silinen bir kurali ya da yapilandirmay1 belirtir.

e San diiz ¢izgi, aygitta degistirilen bir kural1 ya da yapilandirmay1 belirtir.

Yordam

1. Risks (Riskler) sekmesini tiklatin.

2. Gezinme meniisiinde Configuration Monitor (Yapilandirma izleyicisi) segenegini
tiklatin.

3. Ayrmtli yapilandirma bilgilerini goriintiilemek i¢in herhangi bir aygit1 ¢ift tiklatin.

4. Buaygitin ge¢misini goriintiilemek i¢in History (Ge¢mis) secenegini tiklatin.

5. Birincil yapilandirma segin.

6. Ctrl tusuna basin ve karsilagtirma igin ikinci bir yapilandirma segin.

7. History (Ge¢mis) bolmesinde Compare Selected (Secileni Karsilastir) segenegini
tiklatin.

8. Istege bagl. Islenmemis yapilandirma farkliliklarini gériintiilemek igin View Raw

Comparison (Islenmemis Karsilastirmay1 Goriintiile) segenegini tiklatin. Karsilagtirma
bir yapilandirma dosyasi ya da baska bir yedekleme tipi iginse, islenmemis karsilagtirma
goriintilenir.

Farkh aygitlar icin aygit yapilandirmalarini karsilastirma

Farkli aygitlar i¢in iki yapilandirmayi karsilastirabilirsiniz.
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Bu goérev hakkinda

Karsilastirdiginiz dosyalar Standart Oge Belgeleri (SED) ise, yapilandirma dosyalari
arasindaki kural farkliliklarini goriintiileyebilirsiniz.

Normal yapilandirmalari karsilastirdiginizda metnin rengi asagidaki kurallari belirtir:
* Yesil noktali anahat, aygita eklenen bir kurali ya da yapilandirmay: belirtir.
* Kirmizi kisa ¢izgili anahat, aygittan silinen bir kurali ya da yapilandirmay1 belirtir.

» Sar diiz ¢izgi, aygitta degistirilen bir kurali ya da yapilandirmay1 belirtir.

Yordam
1. Risks (Riskler) sekmesini tiklatin.

2. Gezinme meniisinde Configuration Monitor (Yapilandirma izleyicisi) segenegini
tiklatin.

. Ayrintili yapilandirma bilgilerini goriintiilemek i¢in herhangi bir aygiti ¢ift tiklatin.
. Buaygitin gegmisini gérintiilemek i¢in History (Gegmis) segenegini tiklatin.

3

4

5. Birincil yapilandirma segin.

6. Mark for Comparison (Karsilastirma igin Isaretle) secenegini tiklatin.
7

. Aygit listesine geri donmek igin gezinme meniisiinden All Devices (Ttiim Aygitlar)
segenegini belirleyin.
8. Karsilastirilacak aygiti ¢ift tiklatin ve History (Gegmis) 6gesini tiklatin.
9. Isaretli yapilandirma ile karsilastirilacak baska bir yapilandirma yedeklemesi segin.
10. Compare with Marked (isaretli Olanla Karsilastir) segenegini tiklati.

11. Istege bagli. Islenmemis yapilandirma farkliliklarini goriintiilemek icin View Raw
Comparison (Islenmemis Karsilastirmay1 Goriintiile) segenegini tiklatmn. Karsilastirma
bir yapilandirma dosyasi ya da bagka bir yedekleme tipi i¢inse, islenmemis karsilagtirma
gortintiilenir.

Kullanim senaryosu: Topolojideki ag yollarini goriintiileme

QRadar Risk Manager uygulamasindaki topoloji, ag aygitlarinizin grafiksel bir gdsterimini
sunar.

Topoloji yolu aramast, ag aygitlarinizin nasil iletisim kurdugunu ve iletisim kurmak i¢in
kullandiklar1 ag yolunu belirleyebilir. Yol aramasi, QRadar Risk Manager uygulamasinin,
kapilar, protokoller ve kurallar ile birlikte bir kaynak ile hedef arasindaki yolu
goriintiilemesine olanak saglar.

Aygitlarin nasil iletisim kurdugunu goriintileyebilirsiniz; bu, giivenli ya da siirl erigim
varliklarinda 6nemlidir.

Temel 6zellikler arasinda sunlar yer alir:

* Agimzdaki aygitlar arasindaki iletigimleri goriintiileme yetenegi.

* Ag aygitlarina yonelik topolojiyi aramak i¢in siizgegler kullanma.
e Aygit kurallarini ve yapilandirmay1 gorintiillemek i¢in hizli erigim.

* Bir yol aramasindan olusturulan olaylart gériintiileme yetenegi.

Topolojide arama yapma

Topolojide arama yaparak aygit iletisimini gortntiileyebilirsiniz.
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Bu gérev hakkinda

Topoloji modelini siizgegten gecirmek icin bir yol aramasi kullanilir. Yol aramasi,
yapilandirilan protokol ve yol kullanilarak iletigim kurmasina izin verilen hedef IP adreslerini
ya da CIDR araliklarmi igeren kaynak IP adreslerini veya CIDR araliklarini ve alt aglar
iceren tiim ag alt aglarini igerir. Arama, var olan topoloji modelinizi inceler ve kaynak ile
hedef arasindaki iletisim yolunda bulunan aygitlari ve ayrintili baglanti bilgilerini igerir.

Topolojiniz bir izinsiz Giris Engelleme Sistemi (IPS) igeriyorsa aramaya siizge¢ uygulamak
icin giivenlik agiklarini kullanabilirsiniz. Daha fazla bilgi i¢in /BM Security QRadar Risk
Manager User Guide baslikli yayma bakin.

Yordam
1. Risks (Riskler) sekmesini tiklatin.

2. Gezinme mentisiinde Topology (Topoloji) segcenegini tiklatin.

3. Search (Arama) liste kutusundan New Search (Yeni Arama) se¢enegini belirleyin.
4. Search Criteria (Arama Olgiitleri) bolmesinde Path (Yol) segenegini belirleyin.
5. Source IP/CIDR (Kaynak IP/CIDR) alanina, topoloji modeline siizge¢ uygulamak

istediginiz IP adresini ya da CIDR araligini yazin. Birden ¢ok girisi virgiil kullanarak
ayirm.

6. Destination IP/CIDR (Hedef IP/CIDR) alanina, topoloji modeline slizgeg uygulamak
icin kullanmak istediginiz hedef IP adresini ya da CIDR araligini yazin. Birden ¢ok girisi
virgil kullanarak ayirin.

7. Istege bagl. Protocol (Protokol) listesinden, topoloji modeline siizgeg uygulamak igin
kullanmak istediginiz protokolii segin.

8. istege bagli. Destination Port (Hedef Kapi) alanina, topoloji modelini siizgecten
gecirmek istediginiz hedef kapiy1 yazin. Birden ¢ok kapiy1 virgiil kullanarak ayirin.
9. OK (Tamam) seg¢enegini tiklatin.
10. Baglantiyla ilgili ayrintilar1 gériintiilemek igin farenizi bir baglanti1 hattinin iizerine
getirin. Arama, kurallar igeren bir aygita baglanirsa, iletisim kutusunda bir aygit kurallari
baglantis1 gortintiilenir.

Kullanim senaryosu: Bir hiicumun saldiri yolunu gorsellestirme

QRadar Risk Manager uygulamasindaki hiicumlar, bir ag kosulu ya da olay ile ilgili size uyar1
vermek i¢in sistem tarafindan olusturulan olaylardir.

Saldir1 yolu gorsellestirmesi, topoloji aramalartyla hiicumlart iliskilendirir. Bu gorsellestirme,
giivenlik isletmenlerinin hiicum ayrintisini ve aginiz lizerinden hiicumun aldig1 yolu
goriintiilemesine olanak saglar. Saldirt yolu size bir gorsel temsil saglar. Gorsel temsil, bir
hiicumun ag tizerinden yol almasini saglamak i¢in iletisim kuran agimizdaki varliklari size
gosterir. Bu veriler, hiicumlart izlediginizi kanitlamak i¢in denetleme sirasinda kritik 6nem
tagir, ancak hiicumun aginizda kritik bir varliga yonelik alternatif bir yolunun olmadigini da
kanitlar.

Gorsellestirme igin temel 6zellikler:
* QRadar SIEM'deki var olan kural ve hiicum sisteminden yararlanir.
* Hiicumun kaynagi ile hedefi arasindaki tiim aygitlar igin gorsel bir yol goriintiiler.

* Hiicuma izin veren kurallara ve aygit yapilandirmalarina hizli erigim.

18 QRadar Risk Manager Baslangi¢ Kilavuzu



Hlcumun saldiri yolunu goériintiileme

Hiicumun saldirt yolunu gériintiileyebilirsiniz. Saldirt yolu, kaynagi, hedefi ve iliskili aygitlart

gosterir.

Yordam

1. Offenses (Hicumlar) sekmesini tiklatin.

2. Gezinme meniisinde All Offenses (Tim Hiicumlar) segenegini tiklatin. All Offenses
(Tim Hucumlar) sayfasi, aginizdaki hiicumlarin bir listesini gortintiiler. Hiicumlar, en
yliksek biiytikliikte olan en basta olacak sekilde listelenir.

3. Hiicum 6zetini agmak i¢in bir hiicumu ¢ift tiklatin.

4. Offenses (Hiicumlar) arag¢ cubugunda View Attack Path (Saldirt Yolunu Goriintiile)

secenegini tiklatin.

Bolim 4. Denetimleri yonetme
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B6liim 5. Kullanim senaryosu: ilkeleri izleme

Ilke denetimi ve degisiklik denetimi, sistem yoneticilerinin ve giivenlik uzmanlarinin kritik is
varliklart arasinda erisimi ve iletisimleri denetlemesine olanak saglayan temel islemlerdir.

Ilke izleme olgiitleri, asagidaki senaryolar igin varliklarm ve iletisimlerin izlenmesini
igerebilir:

* |Agim, PCI Boltim 1 denetimleri i¢in riskli yapilandirmalar igeren varliklar barlndlrlyod
mu?|

e [Varliklarim, PCI B6liim 10 denetimleri icin riskli protokolleri kullanan iletisimlere izinl
veriyor mu?|

* |Bir ilke degisikligi, agimda ihlale neden oldugunda bunu nasil bilirim?l

. ‘Gﬁglendirilmis ya da yiiksek riskli varliklar i¢in giivenlik aciklarini nasil goriintilerim?|

« |Agimdaki giivenlik aciklar ve Internet erisimi igeren varliklari nasil goriintiilerim?|

Risk gostergelerini temel alan testler tanimlamak ve sonra belirli sonuglar, ihlaller, protokoller
ya da giivenlik agiklarina yonelik olarak sorguya siizge¢ uygulamak igin test sonuglarini
kisitlayin.

IBM Security QRadar Risk Manager, PCI kategorisine gore gruplanmig birgok Policy Monitor
sorusu igerir. Ornegin, PCI 1, PCI 6 ve PCI 10 sorular1. Ag giivenligi riskini ortaya ¢ikarmak
tizere kurallar ve varliklar ya da aygitlar i¢in sorular olusturulabilir. Bir varlik ya da
aygit/kural ile ilgili bir soru Policy Monitor'a gdnderildikten sonra dondiiriilen sonuglar risk
diizeyini belirtir. Varliklardan dondiiriilen sonuglari onaylayabilir ya da sistemin
onaylanmayan sonuglara nasil yanit vermesini istediginizi tanimlayabilirsiniz.

Policy Monitor asagidaki temel 6zellikleri saglar:
« Is akigina yardime1 olmasi i¢in dnceden tanimli Policy Monitor sorulari.

* Kullanicilarin iletisim kurmak i¢in yasaklanan protokolleri kullanip kullanmadigini
belirleme.

* Belirli aglar tizerindeki kullanicilarin yasaklanan aglar ya da varliklarla iletisim kurup
kuramayacagini degerlendirme.

* Giivenlik duvari kurallarinin kurumsal ilkeyi karsilayip karsilamadigint degerlendirme.
* Sistem yoneticilerine saldir1 ya da uyarilar olusturan ilkeleri stirekli izleme.

* Aygit yapilandirmasi sonucunda hangi sistemlerin giivenliginin asilabilecegini
degerlendirerek giivenlik agiklarini 6nceliklendirme.

e Uyumluluk sorunlarinin belirlenmesine yardime1 olma.

Kullanim senaryosu: Siipheli yapilandirmalar iceren varliklari

degerlendirme

Kurulugslar, varliklar ile aglar arasinda izin verilen riskleri ve iletigimleri tanimlamak i¢in
kurumsal gtivenlik ilkelerini kullanir. Uyumluluk ve kurumsal ilke ihlalleri konusunda
yardimci1 olmak i¢in kuruluslar Policy Monitor uygulamasini kullanarak bilinmiyor olabilecek
riskleri degerlendirir ve izler.

PCI uyumlulugu, kart sahibinin verilerini igeren aygitlari belirlemenizi, ardindan hassas
verileri igeren varliklar: korumak igin sema olusturmanizi, iletisimleri dogrulamanizi ve
giivenlik duvart yapilandirmalarini izlemenizi gerektirir. Policy Monitor, bu gereksinimlerin
hizli sekilde karsilanmasina yonelik yontemler sunar ve sistem yoneticilerinin kurumsal
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ilkelere uymasini saglar. Yaygin risk azaltma yontemleri arasinda, giivenli olmayan
protokollerle iletisim kuran varliklarin belirlenmesi ve izlenmesi yer alir. Bunlar, FTP ya da
telnet baglantilarina izin veren yonlendiriciler, giivenlik duvarlar1 veya anahtarlar gibi
protokollerdir. Topolojinizdeki riskli yapilandirmalar i¢eren varliklari belirlemek i¢in Policy
Monitor uygulamasini kullanin.

PCI bolim 1 sorulari agagidaki 6lgiitleri igerebilir:

* Yasaklanan protokollere izin veren varliklar.

* Riskli protokollere izin veren varliklar.

* Ag tizerinde ilke dis1 uygulamalara izin veren varliklar.

* Korumali varliklar igeren aglara yonelik ilke dist uygulamalara izin veren varliklar.

Riskli protokollere izin veren aygitlari degerlendirme

Riskli protokollere izin veren aygitlar1 degerlendirmek igin Policy Monitor't kullanin.
Bu gdérev hakkinda

QRadar Risk Manager, bir soruyu degerlendirir ve topolojinizde test sorusuyla eslesen
varliklarin sonuglarimi goriintiiler. Agimizdaki giivenlik uzmanlari, sistem yoneticileri ya da
denetleyiciler, belirli varliklar igin riskli olmayan iletisimleri onaylayabilir. Davranis igin
hiicumlar da olusturabilir.

Yordam

1. Risks (Riskler) sekmesini tiklatin.

2. Gezinme meniisiinde Policy Monitor (Ilke Izleyici) segenegini tiklatin.
3. Group (Grup) liste kutusundan PCI 1 se¢enegini belirleyin.
4

. Assess any devices (i.e. firewalls) that allow risky protocols (i.e telnet and FTP traffic
- port 21 & 23 respectively) from the internet to the DMZ (Internet'ten DMZ'ye riskli
protokollere (6rn. telnet ve FTP trafigi - sirayla 21 ve 23 numarali kap1) izin veren
aygitlari (0rn. giivenlik duvarlart) degerlendirme) test sorusunu segin.

5. Submit Question (Soru Gonder) se¢enegini tiklatin.

Kullanim senaryosu: Sipheli iletisim iceren varliklari degerlendirme

Ag varliklarma erisimi izleyerek, giinlige kaydederek ve goriintiileyerek PCI bolim 10
uyumlulugunu belirlemek i¢in Policy Monitor uygulamasini kullanin.

QRadar Risk Manager, topolojideki saibeli ya da riskli iletisimlere izin veren varliklari
belirleyerek PCI boliim 10 uyumlulugunun tanimlanmasina yardimci olabilir. QRadar Risk
Manager, gercek iletisimler veya olasi iletisimler i¢in bu varliklar1 inceleyebilir. Gergek
iletisimler, iletisim kurmak igin soru 6lgttlerinizi kullanan varliklar1 gortuntiler. Olasi
iletisimler, iletisim kurmak igin soru 6lgtitlerinizi kullanabilecek varliklari gortntiiler.

PCI bolim 10 sorulart agsagidaki olgiitleri igerebilir:

* Dahili aglara gelen sorulara izin veren varliklar.

* Giivenilir olmayan konumlardan giivenilir konumlara iletigim kuran varliklar.
* VPN'den giivenilir konumlara iletisim kuran varliklar.

* Givenilir bir konumda sifrelenmemis ilke dis1 protokollere izin veren varliklar.

iletisime izin veren varliklar bulma

Internet'ten iletisime izin veren varliklar1 bulabilirsiniz.
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Bu goérev hakkinda

QRadar Risk Manager, soruyu degerlendirir ve Internet'ten gelen iletisimlere izin veren dahili
varliklarin sonuglarini goriintiiler. Aginizdaki denetleyiciler, givenlik uzmanlari ya da sistem
yoneticileri, giivenli olarak degerlendirilmeyen ya da miisteri verileri igeren varliklara
iletisimleri onaylayabilir. Daha fazla olay olusturuldukga, bu tip riskli iletigimleri izlemek igin
QRadar SIEM'de hiicumlar olusturabilirsiniz.

Yordam

1. Risks (Riskler) sekmesini tiklatin.

2. Gezinme meniisiinde Policy Monitor (ilke Izleyici) segenegini tiklatm.
3. Group (Grup) liste kutusundan PCI 10 segenegini belirleyin.
4

. Assess any inbound connections from the internet to anywhere on the internal
network (Internet'ten dahili agdaki herhangi bir yere gelen baglantilar1 degerlendirin) test
sorusunu segin.

5. Submit Question (Soru Gonder) secenegini tiklatin.

Kullanim senaryosu: ihlaller icin ilkeleri izleme

QRadar Risk Manager, Policy Monitor'da herhangi bir 6nceden tanimli veya kullanici
tarafindan olusturulan soruyu stirekli izleyebilir. QRadar Risk Manager'da olaylar olugturmak
icin izleme kipini kullanabilirsiniz.

Izlenecek bir soru segtiginizde, QRadar Risk Manager, bir varlik ya da kural degisikliginin
onaylanmayan bir sonug olusturup olusturmayacagini belirlemek igin bu soruyu topolojinize
kars1 analiz eder. QRadar Risk Manager onaylanmayan bir sonug algilarsa, tanimladiginiz
ilkede bir sapma hakkinda size uyar1 vermek i¢in bir saldir1 olusturulabilir. Izleme kipinde
QRadar Risk Manager ayni anda 10 sorunun sonucunu izleyebilir.

Soru izleme size asagidaki temel 6zellikleri saglar:
* Onaylanmayan sonuglar i¢in saatlik kural ya da varlik degisikliklerini izleme.

* Onaylanmayan sonuglar1 kategorilere ayirmak i¢in yiiksek ve diistik diizeyli olay
kategorilerinizi kullanma.

* Onaylanmayan sonuglarda saldirilar, e-postalar, sistem giinliigii iletileri ya da gdsterge
panosu bildirimleri olusturma.

* QRadar SIEM'de olay izlemeyi, ilintilendirmeyi, olay raporlamasini, 6zel kurallart ve
gosterge panolarini kullanma.

Soru yapilandirma

izlenecek bir soru yapilandirmak igin Policy Monitor (Ilke izleyici) olanagini
kullanabilirsiniz.

Yordam

Risks (Riskler) sekmesini tiklatin.

Gezinme meniisiinde Policy Monitor (ilke Izleyici) segenegini tiklatin.
izlemek istediginiz soruyu segin.

Monitor (Izleyici) segenegini tiklatin.

Sorunuzu izlemek igin gerekli gordiigiiniiz segenekleri yapilandirin.

o ok b=

Save Monitor (izleyiciyi Kaydet) segenegini tiklatin.
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Sonugclar

Soru igin izleme etkinlestirilir ve izleme 6lgiitleriniz temel alinarak olaylar ya da hiicumlar
olusturulur.

Kullanim senaryosu: Riskleri 6nceliklendirmek icin glivenlik aciklarini
kullanma

Ortaya ¢ikan giivenlik aciklari, ag varliklari i¢in dnemli bir risk unsurudur.

QRadar Risk Manager, Policy Monitor'daki varlik bilgilerinden ve giivenlik agig1
bilgilerinden yararlanir. Bu bilgiler, varliklarinizin SQL ekleme, gizli alanlar ve tiklatma
hilesi gibi giris tipi saldirilara agik olup olmadigim belirlemek i¢in kullanilir.

Varliklarinizda algilanan giivenlik agiklari, varliklarimizin ag konumuna ya da giivenlik acig1
olan baska bir aygita baglantisina gore o6nceliklendirilebilir.

Gtuvenlik a¢ig1 varlik sorulart asagidaki dlcttleri igerebilir:
* Belirli bir tarihten sonra bildirilen yeni giivenlik agiklarini igeren varliklar.
* Belirli giivenlik agiklart ya da CVSS puani igeren varliklar.

* Girig manipiilasyonu, hizmet reddi, OSVDB dogrulamasi gibi belirli bir glivenlik acig1
siiflandirmasina sahip varliklar.

Guvenlik aciklari iceren varhklari bulma

Gtivenlik agiklari igeren varliklart bulabilirsiniz.
Bu gdérev hakkinda

QRadar Risk Manager, bir soruyu degerlendirir ve glivenlik aciklari igeren varliklarin
sonuglarini goriintiiler. Glivenlik uzmanlari, yoneticiler ya da denetleyiciler, aginizda bilinen
SQL ekleme giivenligi agiklar igeren varliklari belirleyebilir. Korumali bir aga bagli
varliklara hizla yama uygulayabilirler. Daha fazla olay olusturulduk¢a, SQL ekleme giivenligi
aciklarini igeren varliklari izlemek igin QRadar SIEM'de olaylar ya da hiicumlar
olusturabilirsiniz.

Yordam

1. Risks (Riskler) sekmesini tiklatin.

2. Gezinme meniisiinde Policy Monitor (Ilke Izleyici) segenegini tiklatin.

3. Group (Grup) listesinden Vulnerability (Giivenlik A¢ig1) segenegini belirleyin.
4

. Assess assets with SQL injection vulnerabilities on specific localnet(s) (i.e. protected
server network) (Belirli yerel aglarda SQL ekleme giivenligi agiklari igeren varliklar
(6rn. korumali sunucu agt) degerlendir) test sorusunu segin.

5. Submit Question (Soru Gonder) secenegini tiklatin.

Kullanim senaryosu: Varlik guvenlik aciklarini bélgeye ya da ag
iletisimlerine gore dnceliklendirme

Korumali varliklarla ayn1 agda olan giivenlik aciklarina sahip sistemler daha yiiksek veri
kaybu riski altindadir.

Bolgeye ya da aga gore varliklardaki giivenlik agiklarinin algilanmasi, agimizdaki agiklarin
olusmadan engellenmesi i¢in temel 6nlemdir. PCI bolim 6.1 ve 6.2, giivenlik agig1 yamasi

24  QRadar Risk Manager Baslangi¢ Kilavuzu



yayin diizeyinden sonra bir ay i¢inde sistemleri gézden gegirip sistemlere yama uygulamanizi
sart kosar. QRadar Risk Manager, yama uygulama islemini otomatiklestirme ve
onceliklendirme konusunda yardimer olur. Varliklarinizda giivenlik agiklari algilandikea,
bunlart ag konumuna ya da saldirtya agik olan baska bir aygita baglantiya gére
onceliklendirebilirsiniz. Stipheli bolgelere ya da dahili ilkenizin izin verdiginden daha yiksek
CVSS puanina sahip varliklara baglanabilen giivenli aglar i¢in dnceliklendirme énemlidir.

Gtivenlik aci1g1 olan varlik sorulari asagidaki olgiitleri icerebilir:

* Sipheli cografi bolgelerle iletisim kuran ve korumali varliklar igeren, istemci tarafi
giivenlik ag181 igeren varliklar.

 Belirli bir agda hizmet reddi giivenlik aciklarini igeren varliklar.
* Belirli bir agda posta giivenlik agiklarini igeren varliklar.

* Givenlik agiklar1 ve belirli bir CVSS (Common Vulnerability Scoring System; Genel
Giivenlik A¢1g1 Puanlama Sistemi) puanina sahip varliklar.

Ag uzerindeki glivenlik acigi iceren varliklari bulma

Belirli bir ag tizerindeki giivenlik a¢181 igeren varliklari bulabilirsiniz.
Bu gorev hakkinda

QRadar Risk Manager, soruyu degerlendirir ve sonuglari, isletim sistemine 6zgii giivenlik
ac181 igeren belirli konumda goriintiiler. Agimizin denetleyicileri, giivenlik uzmanlari ya da
sistem yoneticileri, giivenli olarak degerlendirilmeyen ya da misteri verileri igeren varliklara
iletisimleri onaylayabilir. Daha fazla olay olusturuldukea, bu tip riskli iletigimleri izlemek igin
hiicumlar olusturabilirsiniz.

Yordam

1. Risks (Riskler) sekmesini tiklatin.

2. Gezinme meniisiinde Policy Monitor (ilke Izleyici) segenegini tiklatin.

3. Group (Grup) liste kutusundan Vulnerability (Giivenlik A¢ig1) segenegini belirleyin.
4

Assess assets with OS specific vulnerabilities on a specific localnet(s) (Belirli yerel
aglarda isletim sistemine 6zgii giivenlik ac1g1 iceren varliklari degerlendirme) test
sorusunu segin.

5. Submit Question (Soru Gonder) segenegini tiklatin.
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Bo6lim 6. Similasyonlar icin kullanim senaryolari

Kullanim senaryosu: Ag varliklarinda saldirilarin similasyonunu yapma

Cesitli kaynaklardan giivenlik agiklar i¢in aginizi test etmek tizere bir simtilasyon
kullanabilirsiniz.

Agimizdaki aygit yapilandirmalarini denetlemek igin saldirt simiilasyonlarini kullanabilirsiniz.

Simiilasyonlar asagidaki temel 6zellikleri saglar:

* Simiilasyonlar, bir saldirinin aginiza karst uygulayabilecegi teorik yol permiitasyonlarini
gorintiiler.

* Simiilasyonlar, saldirilarin diger varliklara uzanmak i¢in ag aygitlariniz iizerinden nasil
yayilabilecegini goriintiiler.

* Simiilasyonlar, giivenlik ag1g1 olan siteleri algilamak i¢in izlemeye olanak saglar.

Simulasyon olusturma

SSH protokoliinde bir ag saldirist i¢in simiilasyon olusturabilirsiniz.

Yordam

1. Risks (Riskler) sekmesini tiklatin.

2. Gezinme meniisiinde Simulation > Simulations (Simiilasyon - Simiilasyonlar)
seceneklerini belirleyin.

3. Actions (Islemler) listesinden New (Yeni) segenegini belirleyin.

4. Simiilasyon i¢in bir ad yazin.

5. Current Topology (Gegerli Topoloji) segenegini belirleyin.

6. Use Connection Data (Baglant1 Verilerini Kullan) onay kutusunu segin.

7. Where do you want the simulation to begin (Simiilasyonun nereden baslamasini
istiyorsunuz?) listesinden, simiilasyon i¢in bir baslangi¢ noktas1 se¢in.

8. Simiilasyon saldirisini ekleyin, Attack targets one of the following open ports using
protocols (Saldirt protokolleri kullanarak su agik kapilardan birini hedefler).

9. Bu simiilasyon i¢in open ports (agik kapilar) segenegini tiklatin ve 22 numarali kapiy1
ekleyin.

10. protocols (protokoller) 6gesini tiklatin ve TCP se¢enegini belirleyin. SSH, TCP
kullanir.

11. OK (Tamam) diigmesini tiklatin.

12. Save Simulation (Similasyonu Kaydet) segenegini tiklatin.

13. Actions (Islemler) listesinden Run Simulation (Simiilasyonu Calistir) segenegini
belirleyin. Sonuglar stitunu, simiilasyonun ¢aligtirildigi tarihin ve sonuglari
goriintiilemeye yonelik bir baglantinin yer aldig1 bir listeyi igerir.

14. View Results (Sonuglar1 Goriintiile) secenegini tiklatin.

Sonugclar

Sonuglarda, SSH giivenlik agiklarini igeren varliklarin bir listesi goriintiilenerek ag
yOneticilerinin izin verilen ya da agmizda beklenen SSH baglantilarini onaylamasina olanak
saglar. Olaylar ya da hiicumlar i¢in onaylanmayan iletisimler izlenebilir.
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Goruntilenen sonuglar, ag yoneticilerinize ya da giivenlik uzmanlariniza, saldirinin aginizda
kullanabilecegi baglantilarin ve saldirt yolunun gorsel bir gosterimini sunar. Ornegin, birinci
adim, simiilasyondan etkilenen dogrudan bagl varliklarim bir listesini saglar. Ikinci adim,

simiilasyonunuzdaki birinci diizey varliklarla iletisim kurabilen aginizdaki varliklari listeler.

Saldirida saglanan bilgiler, olas1 binlerce saldir1 senaryosuna kars1 aginizi test etmenize ve
giiclendirmenize olanak verir.

Kullanim senaryosu: Ag yapilandirmasi degisiklikleri riskini simile
etme

Var olan agimizi temel alarak sanal ag modelleri tanimlamak i¢in bir topoloji modeli
kullanabilirsiniz. Birlestirilebilen ve yapilandirilabilen bir dizi degisikligi temel alan bir ag
modeli olusturabilirsiniz.

Simiilasyonu kullanarak yapilandirma degisikliklerinin aginiz iizerindeki etkisini belirlemek
icin bir topoloji modeli kullanabilirsiniz.

Topoloji modelleri asagidaki temel islevselligi saglar:

* Ag degisikliklerini test etmek i¢in sanal topolojiler olusturma.

* Sanal aglara kars1 saldirilarin simiilasyonunu yapma.

* Test yoluyla, korunan varliklar i¢in riskleri ve giivenlik agiklarini azaltma.

* Sanal ag kesimleri, varliklarinizin ya da aginizin hassas kisimlarini sinirlamaniza ve test
etmenize olanak saglar.

Bir ag yapilandirmasi degisikliginin simiilasyonunu yapmak i¢in:

1. [Bir topoloji modeli olusturun.|

2. Topoloji modeline kars1 bir saldir1 simiilasyonu gerceklestirin.

Topoloji modeli olusturma

Ag degisikliklerini test etmek ve saldirilarin simiilasyonunu yapmak igin bir topoloji modeli
olugturabilirsiniz.

Yordam
1. Risks (Riskler) sekmesini tiklatin.

2. Gezinme meniisiinde, Simulations > Topology Models (Simiilasyonlar - Topoloji
Modelleri) segeneklerini tiklatin.

Actions (Islemler) listesinden New (Yeni) segenegini belirleyin.
Model igin bir ad yazin.
Topolojiye uygulamak istediginiz degisiklikleri segin.

ook w

Configure model as follows (Modeli su sekilde yapilandirin) bélmesine eklenen testleri
yapilandirin.

7. Save Model (Modeli Kaydet) segenegini tiklatin.
Sonraki adim

Yeni topoloji modeliniz igin bir simiilasyon olusturun.

Saldirilarin simiillasyonunu yapma

Kapilarda ve protokollerde saldir1 simiilasyonu yapabilirsiniz.
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Yordam

10.
11.
12.

13.

. Risks (Riskler) sekmesini tiklatin.

Gezinme meniisiinde Simulation > Simulations (Simiilasyon - Simiilasyonlar)
seceneklerini belirleyin.

Actions (Islemler) liste kutusundan New (Yeni) segenegini belirleyin.
Simiilasyon i¢in bir ad yazin.
Olusturdugunuz bir topoloji modelini segin.

Where do you want the simulation to begin (Simiilasyonun nereden baslamasini
istiyorsunuz?) listesinden, simiilasyon i¢in bir baslangi¢ noktasi segin.

Simiilasyon saldirisin1 ekleyin, Attack targets one of the following open ports using
protocols (Saldir1 protokolleri kullanarak su agik kapilardan birini hedefler).

Bu simiilasyon i¢in open ports (acik kapilar) secenegini tiklatin ve 22 numarali kapiy1
ekleyin.

protocols (protokoller) 6gesini tiklatin ve TCP 6gesini se¢in. SSH, TCP kullanir.
OK (Tamam) segenegini tiklatin.
Save Simulation (Similasyonu Kaydet) segenegini tiklatin.

Actions (Islemler) listesinden Run Simulation (Simiilasyonu Calistir) segenegini
belirleyin. Sonuglar siitunu, simiilasyonun ¢alistirildig: tarihin ve sonuglari goriintiileme
baglantisinin yer aldig1 bir liste kutusunu igerir.

View Results (Sonuglar1 Goriintiile) secenegini tiklatin.

Boliim 6. Simiilasyonlar i¢in kullanim senaryolar1 29
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Bildirimler

Bu bilgiler, ABD'de kullanima sunulan triinler ve hizmetler i¢in gelistirilmistir.

IBM bu belgede so6zi edilen iiriin, hizmet ya da 6zellikleri diger iilkelerde kullanima
sunmayabilir. Su anda bolgenizde kullanilabilir olan iiriinler ve hizmetlerle ilgili bilgiler i¢in
yerel IBM temsilcinizle goriigiin. IBM iiriinlerine, programlarina ya da hizmetlerine yapilan
gondermeler yalnizca o IBM trtintiniin, programinin ya da hizmetinin kullanilabilecegini
gostermez. Ayni iglevi goren ve IBM'in fikri miilkiyet haklarina zarar vermeyen herhangi bir
irin, program ya da hizmet de kullanilabilir. Ancak IBM dis1 kaynaklardan saglanan tirtin,
program ya da hizmetlerle gergeklestirilen islemlerin degerlendirilmesi ve dogrulanmasi
kullanicinin sorumlulugundadir.

IBM'in, bu belgedeki konularla ilgili patentleri ya da patent bagvurulari olabilir. Bu belgenin
size verilmis olmasi, patentlerin izinsiz kullanim hakkinin da verildigi anlamina gelmez.
Lisansla ilgili sorularinizi agagidaki adrese yazabilirsiniz:

IBM Director of Licensing
IBM Corporation

North Castle Drive

Armonk, NY 10504-1785 ABD

Cift bayth karakter kiimesi (DBCS) bilgileriyle ilgili lisans sorgulariniz i¢in tilkenizde
bulunan IBM Fikri Miilkiyet Béliimii'ne bagvurun ya da sorgularinizi, yazili olarak su adrese
gonderin:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japonya

Izleyen paragraf, bu tiir kayit ve kosullarin, yasalariyla bagdasmadigi iilkeler ya da
bolgeler icin gecerli degildir:

IBM BU YAYINI, OLDUGU GIBI, HICBIR KONUDA ACIK YA DA ORTUK GARANTI
VERMEKSIZIN SAGLAMAKTADIR; TICARI KULLANIMA UYGUNLUK ACISINDAN
HER TURLU GARANTI VE BELIRLI BIR AMACA UYGUNLUK IDDIASI ACIKCA
REDDEDILIR. Bazi iilkeler (ya da bolgeler) belirli islemlerde a1k ya da zimni garantilerin
reddedilmesine izin vermezler; bu nedenle, bu agiklama sizin igin gegerli olmayabilir.

Bu yayin teknik yanlislar ya da yazim hatalar1 igerebilir. Buradaki bilgiler diizenli araliklarla
giincellenir ve yayinin yeni basimlarina eklenir. IBM, bu yayinda agiklanan iiriin(ler) ve/ya da
program(lar) iizerinde herhangi bir zamanda gelistirmeler ve/ya da degisiklikler yapabilir.

Bu belgede sahibi IBM olmayan web sitelerine yapilan géndermeler kullaniciya kolaylik
saglamak i¢indir ve bu web sitelerinin onaylanmasi anlamina gelmez. Bu web sitelerinin
icerdigi malzeme, bu IBM firiiniine iliskin malzemenin bir pargasi degildir ve bu tiir web
sitelerinin kullanilmasinin sorumlulugu size aittir.

IBM, sagladiginiz bilgilerden uygun bulduklarini, size herhangi bir sorumluluk ytiklemeden
kullanabilir ya da dagitabilir.
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Bu programin lisans sahipleri (i) bagimsiz olarak yaratilan programlarla diger programlar
arasinda (bu program da iginde olmak iizere) bilgi degis tokusunu ve (ii) degis tokus edilen
bilginin karsilikli kullanimin etkinlestirmek amaciyla bilgi edinmek i¢in asagidaki adrese
bagvurmalidirlar:

IBM Corporation
170 Tracer Lane,
Waltham MA 02451 ABD

Bu tiir bilgiler, ilgili kayit ve kosullar altinda ve baz1 durumlarda bedelli olarak edinilebilir.

Bu belgede agiklanan lisansli program ve bu programla birlikte kullanilabilecek tiim lisanslt
malzemeler, IBM Misteri Sozlesmesi, IBM Uluslararasi Program Lisans Sozlesmesi ya da
esdeger herhangi bir sdzlesmenin kosullar1 kapsaminda IBM tarafindan saglanir.

Burada belirtilen basarim verileri denetimli bir ortamda elde edilmistir. Bu nedenle, bagka
isletim ortamlarinda ¢ok farkli sonuglar alinabilir. Bazi dl¢timler, gelistirme diizeyindeki
sistemlerde yapilmis olabilir ve bu dl¢timlerin, kullaniminiza sunulan sistemlerde ayni olacagi
konusunda herhangi bir garanti verilemez. Bununla birlikte, baz1 dl¢iimler de verilere dayali
tahmin yoluyla hesaplanmistir. Gergek sonuglar degisiklilik gosterebilir. Bu belgenin
kullanicilart kendi ortamlart i¢in gegerli verileri kendileri dogrulamalidirlar.

IBM dis1 triinlerle ilgili bilgiler, bu iiriinleri saglayan firmalardan, bu firmalarin yaym ve
belgelerinden ve genel kullanima agik diger kaynaklardan alinmistir. IBM bu iirtinleri
smnamamistir ve IBM disi tirtinlerle ilgili bagsarim, uyumluluk gibi iddialar1 dogrulayamaz.
IBM dis1 tirlinlerin yetenekleriyle ilgili sorular, bu iiriinlerin saglayicilarina yoneltilmelidir.

IBM'in gelecekteki yonelim ve kararlarina iliskin tiim bildirimler degisebilir ve herhangi bir
duyuruda bulunulmadan bunlardan vazgecilebilir; bu yonelim ve kararlar yalnizca amag ve
hedefleri gosterir.

Gosterilen tim IBM fiyatlari 6nerilen perakende satis fiyatlaridir, giinceldir ve bildirimde
bulunulmaksizin degistirilebilir. Yetkili bayi fiyatlar: farkli olabilir.

Bu belge, giinliik is ortaminda kullanilan veri ve raporlara iligkin 6rnekler igerir. Orneklerin
olabildigince agiklayici olmasi amaciyla kisi, sirket, marka ve tirtin adlar1 belirtilmis olabilir.
Bu adlarin timii gergek disidir ve gergek is ortaminda kullanilan ad ve adreslerle olabilecek
herhangi bir benzerlik tiimiiyle rastlantidir.

Bu belgenin elektronik kopyasina bakiyorsaniz, fotograflar ve renkli resimler goriinmeyebilir.

Ticari Markalar

IBM, IBM logosu ve ibm.com, International Business Machines Corporation (IBM)
firmasinin ABD'de ve/ya da diger iilkelerdeki ticari markalar1 ya da tescilli ticari markalaridir.
Bunlar ve IBM'in ticari markasini tagtyan diger terimler, bu belgede gectikleri ilk yerde ticari
marka simgesiyle (* ya da ™) gosteriliyorsa, bu simgeler bu bilgilerin yaymlandig1 sirada
IBM'in sahibi oldugu, ABD'de tescilli ya da 6zel hukuka tabi ticari markalar belirtir. Bu ticari
markalar bagka tilkelerde tescilli veya genel hukuk ticari markasi da olabilir. IBM ticari

markalarimin giincel listesini Web iizerinde su adreste bulabilirsiniz:|Telif hakki ve ticari
marka bilgileri|(www.ibm.com/legal/copytrade.shtml).

Microsoft, Windows, Windows NT ve Windows logosu, Microsoft Corporation firmasinin
ABD'de ve/ya da diger iilkelerdeki ticari markalaridir.
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Diger sirket, tiriin ve hizmet adlari, diger firmalara ait ticari marka ya da hizmet markalari
olabilir.

Gizlilik ilkesiyle ilgili Ghemli noktalar

Hizmet olarak yazilim ¢dziimleri de dahil olmak lizere IBM Yazilim tirtnleri ("Yazilim
Uriinleri"), iiriin kullanim bilgilerini toplamak, son kullanici deneyiminin gelistirilmesine
yardimci1 olmak ve son kullaniciyla etkilesimleri veya diger amaglar i¢in etkilegsimleri
uyarlamak i¢in tanimlama bilgilerini ya da diger teknolojileri kullanabilir. Yazilim Uriinleri
¢ogu durumda kimlik bilgilerini toplamaz. Yazilim Uriinlerimiz'den bazilar1 kimlik bilgileri
toplamanizi saglamaya yardimei olabilir. Bu Yazilim Uriinii kisisel olarak tanimlanabilir
bilgileri toplamak i¢in tanimlama bilgileri kullaniyorsa, bu tiriiniin tanimlama bilgileri
kullanimuyla ilgili birtakim bilgiler asagida saglanmistir.

Devreye alian yapilandirmalara bagli olarak bu Yazilim Uriinii, oturum yénetimi ve kimlik
dogrulama amaciyla her bir kullanicinin oturum taniticisini toplayan oturum tanimlama
bilgilerini kullanabilir. Bu tanimlama bilgileri devre dig1 birakilabilir, ancak bunlar devre dist
brrakildiginda etkinlestirdikleri islevsellik de ortadan kaldirilir.

Bu Yazilim Uriinii i¢in devreye alinan yapilandirmalar, miisteri olarak size tanimlama bilgileri
ve diger teknolojiler araciligiyla son kullanicilarin kisisel bilgilerini toplama olanag:
sagliyorsa, bildirme ve riza zorunlulugu da i¢inde olmak tizere, veri toplanmasiyla ilgili
yasalar i¢in hukuki goriis almaniz gerekmektedir.

Tanimlama bilgileri de dahil, bu amagcla kullanilan ¢esitli teknolojiler hakkinda daha fazla
bilgi i¢in fhttp://www.ibm.com/privacy| adresindeki IBM’in Gizlilik ilkesi'ne ve
http://www.ibm.com/privacy/details|adresindeki IBM’in Cevrimici Gizlilik Bildirimi'ne,
http://www.ibm.com/software/info/product-privacy|adresindeki “Cookies, Web Beacons and
Other Technologies” ve “IBM Software Products and Software-as-a-Service Privacy
Statement” baslikli boliimlere bakabilirsiniz.
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