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Uriin bilgileri

Bu belge, bu belgenin giincellenmis stiriimii gegersiz kilmadigi stirece, IBM QRadar Security Intelligence Platform V7.2.4 ve
sonraki yayin diizeyleri igin gegerlidir.
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QRadar SIEM iuriniyle calismaya baslama - giris

IBM Security QRadar SIEM Baslangi¢ Kilavuzu size temel kavramlari, kurulus islemine
genel bakisi ve kullanici arabiriminde gergeklestirdiginiz temel gorevleri tanitir.

Hedef kitle

Bu bilgiler, ag giivenligini arastirmak ve yonetmekten sorumlu olan giivenlik yoneticileri
tarafindan kullanilmak iizere tasarlanmistir. Bu kilavuzu kullanmak i¢in, kurumsal ag
altyapinizi ve ag teknolojilerini bilmeniz gerekir.

Teknik belgeler
Daha fazla teknik belgeye, teknik notlara ve siiriim notlarina nasil erisilecegi hakkinda bilgi

i¢in bkz. [Accessing IBM® Security Documentation Technical Note| (http://www.ibm.com/
support/docview.wss?rs=0&uid=swg21612861).

Musteri destegi ile iletisim kurma

Miisteri destegi ile iletisim kurma hakkinda bilgi i¢in bkz.[Support and Download Technicall
(http://www.ibm.com/support/docview.wss?rs=0&uid=swg21612861).

lyi glivenlik uygulamalan bildirimi

BT sistemi giivenligi, sirketiniz i¢cinde ve diginda uygunsuz erisimi 6nleme, algilama ve bu
erisime yanit verme yoluyla sistemlerin ve bilgilerin korunmasini kapsar. Uygunsuz erigim,
bilgilerin degistirilmesi, yok edilmesi, uygunsuz ya da yanlig kullanimiyla sonuglanabilir veya
bagkalarina saldirilarda kullanim da dahil, sistemlerinizin hasar gérmesi ya da yanlig
kullanilmasiyla sonuglanabilir. Higbir BT sistemi ya da Girinii tamamen giivenli olarak
degerlendirilmemelidir ve uygunsuz kullanim veya erigimin énlenmesinde tek bir iiriin,
hizmet ya da giivenlik 6nlemi tamamen etkili olamaz. IBM sistemleri, iiriinleri ve hizmetleri,
mutlaka ek isletim yordamlarini igerecek, kapsamli bir yasal giivenlik yaklagiminin pargasi
olacak sekilde tasarlanmistir ve en tst diizeyde etkili olabilmesi igin baska sistemleri, tirtinleri
ya da hizmetleri gerektirebilir. IBM, HERHANGI BIR SISTEM, URUN YA DA HIZMETIN,
HERHANGI BIR TARAFIN ZARARLI YA DA YASA DISI EYLEMINDEN MUAF
DEGILDIR VEYA SIRKETINIZI BU TUR ZARARLI YA DA YASA DISI EYLEMLERE
KARSI MUAF TUTMAZ.

Liitfen Dikkat:

Bu Programin kullanimu, gesitli yasa ya da diizenlemelere tabi olabilir. Gizlilik, veri korumasi,
istihdam ve elektronik iletisim ve depolama ile ilgili olanlar da bunlara dahildir. IBM Security
QRadar yalnizca yasal amaglarla ve yasal sekilde kullanilabilir. Miisteri, bu Programin gegcerli
yasalar, diizenlemeler ve ilkelere uygun oldugunu kabul eder ve bunlara karsi tiim
sorumlulugu istlenir. Lisans sahipleri, IBM Security QRadar iiriiniiniin yasal kullanimini
saglamak i¢in gerekli izinleri, onaylar1 ya da lisanslar1 alacagini veya aldigini beyan eder.

© Copyright IBM Corp. 2012, 2014 v
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Bolim 1. QRadar SIEM - genel bakis

IBM Security QRadar SIEM, durumsal farkindalik ve uyumluluk destegi saglayan bir ag
giivenligi yonetim platformudur. QRadar SIEM, akis tabanli ag bilgisi, giivenlik olay1
ilintilendirmesi ve varlik temelli giivenlik ag1g1 degerlendirmesi birlesimini kullanir.

Baslamak i¢in bir temel QRadar SIEM kurulusunu yapilandirin, olay ve akig verilerini
toplayin ve raporlar olusturun.

Gunlik etkinligi

IBM Security QRadar SIEM uygulamasinda ag olaylarini gercek zamanli izleyip
gorintiileyebilir ya da gelismis aramalar ger¢eklestirebilirsiniz.

Log Activity (Giinliik Etkinligi) sekmesi, giivenlik duvari ya da yonlendirici aygit1 gibi bir
giinliik kaynagindan kayitlar gibi olay bilgilerini gortntiiler. Log Activity (Glinlik Etkinligi)
sekmesini kullanarak agagidaki gorevleri gerceklestirebilirsiniz:

* Olay verilerini aragtirma.

* QRadar SIEM uygulamasina gercek zamanli olarak gonderilen olay giinliiklerini arastirma.
* Olay arama.

* Yapilandirilabilir zaman serisi grafiklerini kullanarak giinliik etkinligini izleme.

* QRadar SIEM uygulamasini ayarlamak i¢in yanlis pozitifleri belirleme.

Ag etkinligi

IBM Security QRadar SIEM uygulamasinda, iki anasistem arasindaki iletigimi
arastirabilirsiniz.

Network Activity (Ag Etkinligi) sekmesi, ag trafiginin nasil iletilecegi ve igerik yakalama
secenegi etkinlestirildiyse nelerin iletildigi ile ilgili bilgileri goriintiiler. Network Activity
(Ag Etkinligi) sekmesini kullanarak agagidaki gorevleri gerceklestirebilirsiniz:

* QRadar SIEM uygulamasina gergek zamanli olarak gonderilen akislari aragtirma.

* Ag akislarini arama.

* Yapilandirilabilir zaman serisi grafiklerini kullanarak ag etkinligini izleme.

Varhiklar

QRadar SIEM, ag sunucularinizi ve anasistemlerinizi kesfetmek i¢in pasif akis verilerini ve
giivenlik ag181 verilerini kullanarak otomatik olarak varlik profilleri olusturur.

Varlik profilleri, ¢alistirilan hizmetler de dahil, aginizdaki her bir bilinen varlikla ilgili bilgi
saglar. Varlik profili bilgileri, ilintilendirme amaciyla kullanilir ve yanlis pozitiflerin
azaltilmasina yardimci olur.

Assets (Varliklar) sekmesini kullanarak agagidaki gorevleri gergeklestirebilirsiniz:
e Varliklari arama.

* Tim 6grenilen varliklar: goriintiileme.

« Ogrenilen varliklar igin kimlik bilgilerini goriintiileme.

* Yanlis pozitif giivenlik agiklarini ayarlama.
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Hicumlar

IBM Security QRadar SIEM iiriiniinde, bir ag sorununun asil nedenini belirlemek i¢in
hiicumlari aragtirabilirsiniz.

Offenses (Hicumlar) sekmesini kullanarak, agiizda olusan tiim hiicumlar1 gériintiileyebilir
ve asagidaki gorevleri tamamlayabilirsiniz:

Aginizdaki anormallikleri, ag davranislarini, kaynak ve hedef IP adreslerini ve hiicumlari
aragtirma.

Birden ¢ok agdan kaynaklanan olay ve akislart ayni hedef IP adresine ilintilendirme.

Offenses (Hucumlar) sekmesinin gesitli sayfalarina gidip olay ve akis ayrintilarimi
arastirma.

Bir hiicuma neden olan benzersiz olaylar1 belirleme.

Raporlar

IBM Security QRadar SIEM uygulamasinda 6zel raporlar olusturabilir ya da varsayilan
raporlar1 kullanabilirsiniz.

QRadar SIEM, 6zellestirebileceginiz, yeniden markalayabileceginiz ve QRadar SIEM
kullanicilarina dagitabileceginiz varsayilan rapor sablonlar saglar.

Rapor sablonlari; uyumluluk, aygit, yonetici ve ag raporlari gibi rapor tipleri halinde
gruplanir. Asagidaki gorevleri tamamlamak i¢in Reports (Raporlar) sekmesini kullanin:

QRadar SIEM verileri i¢in raporlar olugturma, dagitma ve yonetme.
Isletim ve yonetici kullanimi igin 6zellestirilmis raporlar olusturma.
Giivenlik ve ag bilgilerini tek bir raporda birlestirme.

Onceden kurulu rapor sablonlarini kullanma ya da diizenleme.

Raporlarinizi 6zellestirilmis logolarla markalastirma. Markalastirma, raporlarin farkli
kitlelere dagitilmasi igin yararlidir.

Ozel ve varsayilan raporlar olusturmaya yonelik zamanlama ayarlama.

Raporlari ¢esitli bicimlerde yayinlama.

Veri toplama

QRadar SIEM, ¢esitli bicimlerde ve ¢ok ¢esitli aygitlardan gelen giivenlik olaylari, ag trafigi
ve tarama sonuglart gibi bilgileri kabul eder.

Toplanan veriler ti¢ ana boliim olarak kategorilere ayrilir: olaylar, akislar ve giivenlik agig1
degerlendirme bilgileri.

Olay verilerini toplama

Olaylar; giivenlik duvarlari, yonlendiriciler, sunucular ve izinsiz girig algilama sistemleri
(IDS) ya da izinsiz giris engelleme sistemleri (IPS) gibi giinliik kaynaklari tarafindan
olusturulur.

Cogu giinliik kaynaklari, sistem giinliigii protokoliinii kullanarak QRadar SIEM {iriiniine bilgi
gonderir. QRadar SIEM asagidaki protokolleri de destekler:

Basit Ag Yonetimi Protokolii (SNMP)
Java" veritaban1 baglantis1 (JDBC)
Giivenlik Aygit1 Olay1 Degisimi (SDEE)
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Varsayilan olarak QRadar SIEM, belirli bir zaman gergevesi iginde belirli sayida
tanimlanabilir glinliik alindiktan sonra otomatik olarak giinlik kaynaklarmi algilar. Giinliik
kaynaklar1 basariyla algilandiktan sonra QRadar SIEM, Admin (Y 6netim) sekmesinde Log
Sources (Giinliik Kaynaklari) penceresine uygun aygit destegi modiiliinii (DSM) ekler.

Cogu DSM'ler yerel giinliik gonderme yetenegi igerse de birgok DSM, giinliikleri gondermek
icin fazladan yapilandirma, araci ya da her ikisini gerektirir. DSM tipleri arasinda
yapilandirma degisiklik gosterir. DSM'lerin, QRadar SIEM {trtniiniin destekledigi bir bigimde
giinliikleri gonderecek sekilde yapilandirildigindan emin olmaniz gerekir. DSM'leri
yapilandirma hakkinda daha fazla bilgi i¢in DSM Configuration Guide adl1 yayma bakin.

Yoénlendiriciler ve anahtarlar gibi belirli giinlik kaynagi tipleri, QRadar SIEM iriiniiniin
giinliikleri hizli sekilde algilamasi ve Log Source (Giinliik Kaynagi) listesine eklemesi igin
yeterli giinliik gdndermez. Bu giinliik kaynaklarini el ile ekleyebilirsiniz. Gunliik kaynaklarini
el ile ekleme hakkinda daha fazla bilgi i¢in Log Sources User Guide baslikli yayina bakin.

Toplanan veriler ii¢ ana boliim olarak kategorilere ayrilir: olaylar, akislar ve giivenlik agig1
degerlendirme (VA) bilgileri.

Akis verilerini toplama

Akislar, ag trafigi hakkinda bilgi saglar ve QRadar SIEM iiriiniine akig giinliigti dosyalari,
NetFlow, J-Flow, sFlow ve Packeteer gibi ¢esitli bigimlerde gonderilebilir.

Ayni anda birden ¢ok akis bigimini kabul ederek QRadar SIEM, bilgi i¢in tamamen olaylara
giivenilmesi durumunda gézden kagirilabilecek olan tehditleri ve etkinlikleri algilayabilir.

QRadar QFlow Collectors, uygulamanin hangi kapida calisti§ina bakilmaksizin ag trafiginin
tam uygulama algilamasini saglar. Ornegin, Internet Relay Chat (IRC) protokolii 7500/TCP
kapisinda iletisim kuruyorsa QRadar QFlow Collector, trafigi IRC olarak belirler ve
goriismenin basina ait bir paket yakalamasi saglar. NetFlow ve J-Flow, hangi protokoliin
kullanildigina iligkin herhangi bir baglam saglamadan 7500/TCP kapisinda trafik oldugunu
size bildirir.

Genel ikiz kap1 konumlari, ¢ekirdek, DMZ, sunucu ve uygulama anahtarlarini igerir; NetFlow,
sinir yonlendiricileri ve anahtarlardan ek bilgi saglar.

QRadar QFlow Collectors varsayilan olarak etkindir ve QRadar SIEM aracinda kullanilabilir
bir arabirime baglanmast i¢in bir ikiz, aralik ya da musluk gerekir. Akis kapisi, QRadar SIEM
aracinda ag arabirimlerinden birine baglandiginda akis analizi otomatik olarak baslar.
Varsayilan olarak QRadar SIEM, 2055/UDP kapisinda NetFlow trafigi i¢in yonetim
arabirimini izler. Gerekirse fazladan NetFlow kapisi atayabilirsiniz.

Guvenlik acigi degerlendirme bilgileri
QRadar SIEM, cesitli iictincii taraf tarayicilardan VA bilgilerini ige aktarabilir.

VA bilgileri, QRadar Risk Manager uygulamasinin etkin anasistemleri, agik kapilar1 ve olasi
giivenlik agiklarini belirlemesine yardimer olur.

QRadar Risk Manager, aginizdaki hiicumlarin biyiikliigiinii derecelendirmek igin VA
bilgilerini kullanir.

VA tarayici tipine bagli olarak QRadar Risk Manager, tarayici sunucusundan tarama
sonuglarini i¢e aktarabilir ya da uzaktan bir tarama baglatabilir.

Boliim 1. QRadar SIEM - genel bakis 3



QRadar SIEM kurallari

Kurallar, bir testin tiim kosullar1 karsilanirsa olaylar, akislar ya da hiicumlar tizerinde testler
gergeklestirir, kural bir yanit olusturur.

QRadar SIEM; ¢ok sayida giivenlik duvari engellemeleri, birden ¢ok basarisiz oturum agma
girisimi ve olas1 botnet etkinligi gibi ¢ok ¢esitli etkinlikleri algilayan kurallari igerir. Kurallar
hakkinda daha fazla bilgi i¢in bkz. IBM Security QRadar SIEM Administration Guide.

Asagidaki liste iki kural kategorisini agiklar:

* Ozel kurallar, agmizdaki olagan dis1 etkinligi algilamak igin olaylar, akislar ve hiicumlar
iizerinde testler gergeklestirir.

* Anormallik algilama kurallari, olagan dis1 trafik kaliplarinin ne zaman olustugunu
algilamak i¢in kayitli akis ya da olay aramalarinin sonuglari iizerinde testler gergeklestirir.

Onemli: Yoénetici disi erigsime sahip bir kullanici, erisebildigi ag alanlari igin kurallar
olusturabilir. Kurallar1 yonetmek i¢in uygun rol izinlerine sahip olmaniz gerekir. Kullanict
rolii izinleri hakkinda daha fazla bilgi i¢in bkz. IBM Security QRadar SIEM Administration
Guide.

Desteklenen web tarayicilari

IBM Security QRadar triinlerindeki 6zelliklerin diizgiin ¢aligmasi i¢in desteklenen bir web
tarayicisi kullanmaniz gerekir.

QRadar sistemine eristiginizde sizden bir kullanici ad1 ve parola istenir. Kullanic ad1 ve
parola, sistem yoneticisi tarafindan 6nceden yapilandirilmis olmalidir.

Asagidaki tabloda web tarayicilarinin desteklenen stirtimleri listelenmektedir.

Cizelge 1. QRadar driinleri icin desteklenen web tarayicilari.

‘Web tarayicisi Desteklenen siiriim

Mozilla Firefox 17.0 Extended Support Release

24.0 Extended Support Release

Belge kipi ve tarayic kipi etkinlestirilmis sekilde |9.0

32 bitlik Microsoft Internet Explorer
10

Google Chrome IBM Security QRadar V7.2.4 {irlinlerinin yayin
tarihinden itibaren gecerli stirim
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Bo6liim 2. QRadar SIEM devreye alimini baslatma

IBM Security QRadar SIEM temel yeteneklerini degerlendirebilmeniz ig¢in 6nce bir yonetici
QRadar SIEM olanagini devreye almalidir.

QRadar SIEM olanagini devreye almak igin yoneticiler asagidaki gorevleri
gerceklestirmelidir:

* QRadar SIEM aracini kurma.

* QRadar SIEM kurulusunuzu yapilandirma.

* Olay, akis ve giivenlik ac1g1 degerlendirmesi (VA) verilerini toplama.

* QRadar SIEM kurulugsunuzu ayarlama.

QRadar SIEM aracini kurma

Sistem yoneticileri, kullanict arabirimine erisimi etkinlestirmek i¢in QRadar SIEM aracini
kurmalidir.

Baslamadan énce

QRadar SIEM degerlendirme aracini kurmadan 6nce asagidakilere sahip oldugunuzdan emin
olun:

* Iki birimli arag i¢in alan.
* Rafraylar ve raflar (monte edilmis).
+ Istege baghdir. Konsol erisimi i¢in USB klavye ve standart VGA monitor.

Yordam

1. Yonetim ag arabirimini Ethernet 1 etiketli kapiya baglayin.

2. Ogzel olarak ayrilan gii¢ baglantilarini, aracin arkasina takin.

3. Konsol erisimine ihtiyaciniz olursa, USB klavyeyi ve standart VGA monitéri baglayin.
4

. Aracta bir 6n panel varsa. Herhangi bir taraftaki tirnaklara bastirarak paneli ¢ikarin ve
paneli aragtan ¢ekip ¢ikarin.

5. Araci agin.

QRadar SIEM araci

QRadar SIEM degerlendirme araci, iki birimli raf diizenekli bir sunucudur. Raf raylar1 ve
raflar, degerlendirme ekipmani ile birlikte saglanmaz.

QRadar SIEM aract, dort ag arabirimi igerir. Bu degerlendirme igin, yonetim arabirimi olarak
Ethernet 1 etiketli olan arabirimi kullanin.

Akis toplama igin kalan ii¢ izleme arabirimini kullanabilirsiniz. QRadar QFlow Collector, tam
ag uygulama analizi saglar ve her bir gdriismenin baginda paket yakalama iglemleri
gerceklestirebilir. QRadar SIEM aracina bagli olarak, bir aralik kapisi ya da muslugu,
Ethernet 1 diginda bir arabirime baglandiginda otomatik olarak baslar. QRadar SIEM i¢inde
QRadar QFlow Collector bilesenini etkinlestirmek i¢in fazladan adimlar gerekebilir.

Daha fazla bilgi i¢in bkz. IBM Security QRadar SIEM Administration Guide.
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Simirlama: QRadar SIEM degerlendirme aract, akis analizi i¢gin 50 Mbps sinira sahiptir. Akis
toplama i¢in izleme arabirimlerinde toplama trafiginin 50 Mbps'yi agsmadigindan emin olun.

QRadar SIEM yapilandirmasi

QRadar SIEM uygulamasini yapilandirarak ag siradiizeninizi goézden gegirebilir ve otomatik
giincellemeleri 6zellestirebilirsiniz.

Yordam

1. QRadar tiriin kullanici arabirimine erigmek i¢in kullandiginiz tim masaiistii sistemlerinde
asagidaki uygulamalarin kurulu oldugundan emin olun:

» Java Runtime Environment (JRE) siiriim 1.7 ya da IBM 64-bit Runtime Environment
for Java V7.0

* Adobe Flash stirim 10.x

2. Desteklenen bir web tarayicisi kullandiginizdan emin olun. Bkz. |“Desteklenen webl
[tarayicilarr” sayfa 4]

3. Internet Explorer kullaniyorsaniz belge kipini ve tarayici kipini etkinlegtirin.

a. Internet Explorer web tarayicinizda, Developer Tools (Gelistirici Araglari) penceresini
agmak icin F12 tusuna basin.

Browser Mode (Tarayici Kipi) 6gesini tiklatin ve web tarayicinizin siirimiini segin.

Document Mode (Belge Kipi) 6gesini tiklatin ve Internet Explorer 7.0 Standards
(Internet Explorer 7.0 Standartlar1) segenegini belirleyin.

4. Su URL'yi yazarak QRadar SIEM kullanic1 arabiriminde oturum agin:
https://<IP Adresi>
Burada <IP Adresi>, QRadar SIEM Console olanaginin IP adresidir.

Ag siradizeni

Is islevine gore diizenlenen aginizin farkli alanlarini goriintiileyebilir, tehdit ve ilke bilgilerini
is degeri riskine gore onceliklendirebilirsiniz.

QRadar SIEM asagidaki gorevleri gergeklestirmek igin ag siradiizenini kullanir:

* Ag trafigini anlama ve ag etkinligini goriintiileme.

* Pazarlama, DMZ ya da VoIP gibi agimizdaki belirli mantiksal gruplari veya hizmetleri
izleme.

* Trafigi izleme ve grup iginde her bir grup ve anasistemin davranis profilini ¢ikarma.

* Yerel ve uzak anasistemleri belirleme ve tanimlama.

Degerlendirme amactyla, 6nceden tanimlanmis mantiksal gruplari iceren bir ag siradiizeni

dahil edilmistir. Ag siradiizeninin dogru ve tam olup olmadigini gdzden gegirin. Ortaminiz,

onceden yapilandirilan ag siradiizeninde goriintillenmeyen ag araliklari igeriyorsa bunlari el

ile eklemeniz gerekir.

Ag siradiizeninizde tanimlanan nesnelerin ortaminizda fiziksel olarak bulunmasi gerekmez.
Altyapiniza ait olan tiim mantiksal ag araliklar1 bir ag nesnesi olarak tanimlanmalidir.

Not: Sisteminiz tamamlanmis bir ag siradiizeni icermiyorsa, ortaminiza 6zgi bir siradiizen
olugturmak i¢in Admin (Y06netim) sekmesini kullanin.

Daha fazla bilgi i¢in bkz. IBM Security QRadar SIEM Administration Guide.
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Ag siradiizeninizi gézden gecirme

Ag siradiizeninizi gézden gegirebilirsiniz.

Yordam

1.

2.
3.
4

Admin (Y6netim) sekmesini tiklatin.
Gezinme bolmesinde System Configuration (Sistem Yapilandirmasi) 6gesini tiklatin.
Network Hierarchy (Ag Siradiizeni) simgesini tiklatin.

Manage Group:Top (Grubu Yonet:Ust) listesinde Regulatory_Compliance_Servers
(Yasal_Uyumluluk_Sunuculari) segenegini tiklatin.

Ag siradiizeniniz bir yasal uyumluluk sunucusu bileseni icermiyorsa, bu yordamin geri
kalaninda Posta bileseninizi kullanabilirsiniz.

Edit this object (Bu nesneyi diizenle) simgesini tiklatin.
Uyumluluk sunuculari eklemek igin:

a. IP/CIDR(s) (IP/CIDR(ler)) alanina uyumluluk sunucularimizin IP adresini ya da
CIDR araligini yazin.

Add (Ekle) diigmesini tiklatin.
Ttum uyumluluk sunuculari i¢in yineleyin.

Save (Kaydet) secenegini tiklatin.

®ao0o

Diizenlemek istediginiz diger aglar i¢in bu islemi yineleyin.

Admin (Yo6netim) sekme mentsiinde Deploy Changes (Degisiklikleri Devreye Al)
segenegini tiklatin,

En son ag giivenligi bilgileri ile yapilandirma dosyalarinizi otomatik olarak ya da el ile
glincelleyebilirsiniz. QRadar SIEM, ag veri akislarinin kullanigh nitelendirmelerini
saglamak tiizere sistem yapilandirma dosyalarini kullanir.

Otomatik glincellemeler

QRadar SIEM konsolu, giincellemeleri almak igin Internet'e bagli olmalidir. Konsolunuz
Internet'e bagl degilse bir dahili giincelleme sunucusunu yapilandirmaniz gerekir.

Otomatik giincelleme sunucusunu ayarlama hakkinda bilgi i¢in bkz. IBM Security QRadar
SIEM Users Guide.

QRadar SIEM uygulamasini kullanarak, var olan yapilandirma dosyalarinizi degistirebilir ya

da giincellenmis dosyalar1 var olan dosyalarla butiinlestirebilirsiniz.

Yazilim giincellemeleri asagidaki web sitesinden yiiklenebilir:

http://www.ibm.com/support/fixcentral/|

Gtincelleme dosyalar1 asagidaki glincellemeleri igerebilir:

Yapilandirma dosyasi degisiklikleri, giivenlik ac181, QID eslemesi ve giivenlik tehdidi
bilgileri giincellemelerini igeren yapilandirma giincellemeleri.

Protokol giincellemeleri, tarayici degisiklikleri ve ayrigtirma sorunlarina yonelik
diizeltmeleri igeren DSM giincellemeleri.

Gtincellenmis JAR dosyalar1 gibi 6geleri iceren ana giincellemeler.

Ek ¢evrimigi yardim igerigi ya da giincellenmis komut dosyalar1 gibi 6geleri igeren ikincil

giincellemeler.

Boliim 2. QRadar SIEM devreye alimini baslatma
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Otomatik glincelleme ayarlarini yapilandirma

QRadar SIEM giincellemelerinin sikligini, giincelleme tiplerini, sunucu yapilandirmasini ve
yedekleme ayarlarini 6zellestirebilirsiniz.

Yordam
1. Admin (Yo6netim) sekmesini tiklatin.

Gezinme bolmesinde System Configuration (Sistem Yapilandirmasi) 6gesini tiklatin.

w P

Auto Update (Otomatik Giincelle) simgesini tiklatin.

P

Gezinme bolmesinde Change Settings (Ayarlar1 Degistir) 6gesini tiklatin.

o

Auto Update Schedule (Otomatik Glincelleme Zamanlamast) bélmesinde varsayilan
parametreleri kabul edin.

6. Update Types (Giincelleme Tipleri) bolmesinde asagidaki parametreleri yapilandirin:

a. Configuration Updates (Yapilandirma Giincellemeleri) liste kutusunda Auto
Update segenegini belirleyin.

b. Asagidaki parametreler i¢in varsayilan degerleri kabul edin:
* DSM, Tarayici, Protokol Giincellemeleri.
* Ana Giincellemeler.
» Ikincil Giincellemeler.
7. Auto Deploy (Otomatik Devreye Al) onay kutusunun isaretini kaldirin.

Varsayilan olarak onay kutusu segilir. Onay kutusu segilmezse, giincellemeler
kaldirildiktan sonra degisiklikleri devreye almaniz gerektigini belirtmek i¢in Dashboard
(Gosterge Panosu) sekmesinde bir sistem bildirimi goriintiilenir.

8. Advanced (Gelismis) sekmesini tiklatin.

9. Server Configuration (Sunucu Yapilandirmasi) bolmesinde varsayilan parametreleri
kabul edin.

10. Other Settings (Diger Ayarlar) bolmesinde varsayilan parametreleri kabul edin.
11. Save (Kaydet) segenegini tiklatin ve Updates (Giincellemeler) penceresini kapatin.

12. Arag ¢ubugunda Deploy Changes (Degisiklikleri Devreye Al) 6gesini tiklatin.

Olaylari toplama

Olaylar1 toplayarak, QRadar SIEM olanagina ger¢gek zamanli gonderilen giinliikleri
arastirabilirsiniz.

Yordam

1. Admin (Y06netim) sekmesini tiklatin.

2. Gezinme bolmesinde Data Sources (Veri Kaynaklari) 6gesini tiklatin.

3. Log Sources (Giinliik Kaynaklari) simgesini tiklatin.

4. Gunliik kaynaklari listesini gozden gegirin ve giinliik kaynagi tizerinde gerekli
degisiklikleri yapin.
Giinliik kaynaklarini yapilandirma hakkinda bilgi i¢in bkz. Giinliik Kaynaklar: Kullanict
Kilavuzu.

5. Log Sources (Giinliikk Kaynaklart) penceresini kapatin.

6. Admin (Yonetim) sekme meniisiinde Deploy Changes (Degisiklikleri Devreye Al)
segenegini tiklatin.

Akiglari toplama

Akiglar toplayarak anasistemler arasindaki ag iletigimi oturumlarini arastirabilirsiniz.
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Anabhtarlar ve yonlendiriciler gibi tiglincii taraf ag aygitlarinda akiglarin nasil etkinlestirilecegi
hakkinda daha fazla bilgi i¢in satict belgelerinize bakin.

Yordam

1. Admin (Y0onetim) sekmesini tiklatin.

2. Gezinme mentsiinde Data Sources > Flows (Veri Kaynaklar1 - Akiglar) segeneklerini
tiklatin.

3. Flow Sources (Akis Kaynaklari) simgesini tiklatin.

4. Akis kaynaklari listesini gézden gegirin ve akis kaynaklar tizerinde gerekli degisiklikleri
yapin.
Akis kaynaklarini yapilandirma hakkinda daha fazla bilgi i¢in bkz. IBM Security QRadar
SIEM Administration Guide.

5. Flow Sources (Akis Kaynaklar) penceresini kapatin.

6. Admin (Yonetim) sekme meniisiinde Deploy Changes (Degisiklikleri Devreye Al)

secenegini tiklatin,

Givenlik acigi degerlendirme bilgilerini ice aktarma

Gtivenlik ac¢i1g1 degerlendirme (VA) bilgilerini i¢e aktararak etkin anasistemleri, agik kapilart
ve olas1 glivenlik agiklarini belirleyebilirsiniz.

Yordam
1. Admin (Yo6netim) sekmesini tiklatin.
2. Gezinme meniisiinde Data Sources > Vulnerability (Veri Kaynaklari - Giivenlik Agig1)
segeneklerini tiklatin.
3. VA Scanners (VA Tarayicilari) simgesini tiklatin.
4. Arag gubugunda Add (Ekle) 6gesini tiklatin.
5. Parametre degerlerini girin.
Parametreler, eklemek istediginiz tarayici tipine baglidir. Daha fazla bilgi i¢in bkz.
Giivenlik A¢ig1 Degerlendirme Yapilandirma Kilavuzu.
Onemli: CIDR Aralig, hangi aglarin QRadar SIEM tarama sonuglarinda
biitiinlestirilecegini belirtir. Ornegin, 192.168.0.0/16 agina kars1 bir tarama yiiriitmek
istiyorsaniz ve CIDR aralig1 olarak 192.168.1.0/24 degerini belirtmek istiyorsaniz
yalnizca 192.168.1.0/24 araligindaki sonuglar biitiinlestirilir.
6. Save (Kaydet) secenegini tiklatin.
7. Admin (Yo6netim) sekme mentsiinde Deploy Changes (Degisiklikleri Devreye Al)
secenegini tiklatin.
8. Schedule VA Scanners (VA Tarayicilarint Zamanla) simgesini tiklatin.
9. Add (Ekle) diigmesini tiklati.
10. Taramanin ne siklikla olugmasini istediginize iliskin 6lgitleri belirtin.
Tarama tipine bagl olarak bu, QRadar SIEM uygulamasinin tarama sonuglarini ne
siklikla i¢e aktardigini ve yeni bir tarama baglattigini igerir. Tarama sonuglarina dahil
edilecek kapilart da belirtmeniz gerekir.
11. Save (Kaydet) segenegini tiklatin.

QRadar SIEM uygulamasini ayarlama

QRadar SIEM uygulamasini ortaminizin gereksinimlerini karsilayacak sekilde
ayarlayabilirsiniz.
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QRadar SIEM uygulamasini ayarlamadan 6nce, aginizdaki sunuculari algilamak, olay ve
akiglart saklamak ve var olan kurallar1 temel alan hiicumlar olusturmak tizere QRadar SIEM
uygulamasini etkinlestirmek igin bir giin bekleyin.

Sistem yoneticileri asagidaki ayarlama gorevlerini gergeklestirebilir:

* Log Activity (Gunliik Etkinligi) ve Network Activity (Ag Etkinligi) Quick Filter (Hizli
Stizgeg) 6zelliginde bir yiik dizinini etkinlestirerek olay ve akig yiikii aramalarini
iyilestirme.

* Otomatik olarak ya da el ile sunucular1 yapi taglaria ekleyerek daha hizli baglangi¢
devreye alimi ve daha kolay ayarlama saglama.

* Ozel kurallar ve anormallik algilama kurallar1 olusturarak ya da degistirerek olay, akis ve
hticum kosullarina yonelik yanitlar yapilandirma.

* Agdaki her bir anasistemin, en glincel kurallari, kesfedilen sunuculari ve ag siradiizenini
temel alan hiicumlar olusturdugundan emin olma.

Bilgi yuku dizini olugturma
Olay ve akis yiiklerini aramak i¢in Log Activity (Giinliik Etkinligi) ve Network Activity (Ag
Etkinligi) sekmelerinde bulunan Quick Filter (Hizl Siizgeg) islevini kullanin.

Quick Filter (Hizli Stizgeg) 6gesini iyilestirmek igin bir yik dizini Quick Filter (Hizli
Stizgeg) 6zelligini etkinlestirebilirsiniz.

Yiik dizini olusturma segenegi etkinlestirildiginde sistem performansi diisebilir. Quick Filter
(Hizl1 Stizgeg) 6zelliginde yiik dizini olusturmayi etkinlestirdikten sonra dizin istatistiklerini
izleyin.

Dizin yonetimi ve istatistikler hakkinda daha fazla bilgi i¢in bkz. IBM Security QRadar SIEM
Administration Guide.

Bilgi yuku dizini olusturmayi etkinlestirme
Log Activity (Giinliik Etkinligi) ve Network Activity (Ag Etkinligi) Quick Filter (Hizli
Stizgeg) 6zelliginde bilgi yiikii dizinini etkinlestirerek olay ve akis bilgi yiikii aramalarint
iyilestirebilirsiniz.
Yordam

Admin (Y06netim) sekmesini tiklatin.

Gezinme bolmesinde System Configuration (Sistem Yapilandirmasi) 6gesini tiklatin.

Index Management (Dizin Yo6netimi) simgesini tiklatin.

Quick Search (Hizli Arama) alanina Quick Filter (Hizl1 Stizgeg) yazin.

Dizin olusturmak istediginiz Quick Filter (Hizli Stizgeg) 6zelligini tiklatin.

Enable Index (Dizini Etkinlestir) 6gesini tiklatin.

Save (Kaydet) segenegini tiklatin.

OK (Tamam) diigmesini tiklatin.

© o NN~

Istege bagli: Bilgi yiikii dizinini devre dis1 birakmak i¢in asagidaki segeneklerden birini
segin:
* Disable Index (Dizini Devre Dis1 Birak) secenegini tiklatin.

* Bir 6zelligi sag tiklatin ve mentiden Disable Index (Dizini Devre Dig1 Birak)
secenegini belirleyin.
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Sonraki adim

Index Management (Dizin Y 6netimi) penceresinde gortintiilenen parametreler hakkinda
ayrmtili bilgiler i¢in bkz. IBM Security QRadar SIEM Administration Guide.

Sunucular ve yapi taslari

QRadar SIEM, agmizdaki sunucular1 otomatik olarak kesfedip siniflandirarak daha hizli
baslangi¢ devreye alimi ve ag degisiklikleri olustugunda daha kolay ayarlama saglar.

Sunucu tipine uygun kurallarin uygulandigindan emin olmak igin tek tek aygitlari ya da
aygitlarin tiim adres araliklarini ekleyebilirsiniz. Benzersiz protokollere uymayan sunucu
tiplerini, ilgili Anasistem Tammi Yap1 Tast'na el ile girebilirsiniz. Ornegin, yapi taglarina
asagidaki sunucu tipleri eklendiginde daha fazla yalanci pozitif ayarlama gereksinimi azalir:

* BB:HostDefinition: Network Management Servers yapi1 tagina ag yonetimi sunucularini
ekleyin.

* BB:HostDefinition: Proxy Servers yapi tagina yetkili sunuculari ekleyin.

* BB:HostDefinition: Virus Definition and Other Update Servers yap1 tasina viriis ve
Windows giincelleme sunucularimni ekleyin.

* BB-HostDefinition: VA Scanner Source IP yapi1 tagina VA Tarayicilarini ekleyin.

Server Discovery (Sunucu Kesfi) islevi, agimizdaki birgok sunucu tipini kesfetmek igin varlik
profili veritabanini kullanir. Server Discovery (Sunucu Kesfi) islevi, otomatik olarak
kesfedilen sunuculart listeler ve yapi taslarina hangi sunuculari dahil etmek istediginizi
segebilirsiniz.

Sunuculari kesfetme hakkinda daha fazla bilgi i¢in bkz. IBM Security QRadar SIEM
Administration Guide.

Yapi taslarini kullanarak, belirli kural testlerini diger kurallarda yeniden kullanabilirsiniz.
QRadar SIEM uygulamasini ayarlamak ve fazladan ilintilendirme kurallarini etkinlestirmek
icin yapi taglarini kullanarak yanlis pozitif sayisini azaltabilirsiniz.

Yapi taslarina otomatik olarak sunuculari ekleme

Yapi taglarina otomatik olarak sunuculari ekleyebilirsiniz.

Yordam

1. Assets (Varliklar) sekmesini tiklatin.

2. Gezinme bdlmesinde Server Discovery (Sunucu Kesfi) 6gesini tiklatin.

3. Server Type (Sunucu Tipi) listesinde, kesfetmek istediginiz sunucu tipini se¢in.
Kalan parametreleri varsayilan olarak birakin.

4. Discover Servers (Sunucular1 Kesfet) segenegini tiklatin.

5. Matching Servers (Eslesen Sunucular) bélmesinde, sunucu roliine atamak istediginiz tim
sunucularin onay kutusunu segin.

6. Approve Selected Servers (Segilen Sunuculart Onaylar) secenegini tiklatin.

Unutmaym: DNS ¢oéziimleme bilgilerini gortiintiilemek i¢in herhangi bir IP adresini sag
tiklatabilirsiniz.

Yapi taslarina el ile sunuculari ekleme

Bir sunucu otomatik olarak algilanmazsa sunucuyu karsilik gelen Anasistem Tanimi Yap1
Tasna el ile ekleyebilirsiniz.
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Yordam

1
1

1.

2.
3.
4

8.
9.
0.
1.

Offenses (Hiicumlar) sekmesini tiklatin.

Gezinme bolmesinde Rules (Kurallar) 6gesini tiklatin.

Display (Goriintii) listesinde Building Blocks (Yap1 Taglar1) segenegini belirleyin.
Group (Grup) listesinde Host Definitions (Anasistem Tanimlari) segenegini belirleyin.

Yapi taginin adi, sunucu tipine karsilik gelir. Ornegin, BB:HostDefinition: Proxy
Servers, ortamimizdaki tiim yetkili sunucular igin gegerli olur.

Bir anasistemi ya da agi el ile eklemek icin, ortaminiz i¢in uygun olan karsilik gelen
anasistem tanimi Yap1 Tagini ¢ift tiklatin.

Building Block (Yapi1 Tas1) alaninda, when either the source or destination IP is one
of the following (kaynak ya da hedef IP sunlardan biri oldugunda) sézciik grubundan
sonraki alti ¢izili degeri tiklatin.

Enter an IP address or CIDR (Bir IP adresi ya da CIDR girin) alanina, yap1 tagina
atamak istediginiz anasistem adlar1 veya IP adresi araliklarini yazin.

Add (Ekle) diigmesini tiklatin.

Submit (Gonder) diigmesini tiklatin.

Finish (Son) diigmesini tiklatin.

Eklemek istediginiz her sunucu tipi i¢in bu adimlar1 yineleyin.

Kurallar yapilandirma

Log Activity (Ginliik Etkinligi), Network Activity (Ag Etkinligi) ve Offenses (Hiicumlar)
sekmesinden kurallar1 ya da yapi taglarini yapilandirabilirsiniz.

Yordam

1. Offenses (Hiicumlar) sekmesini tiklatin.

2. Arastirmak istediginiz hiicumu ¢ift tiklatin.

3. Display > Rules (Goriintii - Kurallar) segeneklerini tiklatin.

4. Bir kurali ¢ift tiklatin.

Kurallar1 daha fazla ayarlayabilirsiniz. Kurallart ayarlama hakkinda daha fazla bilgi igin
bkz. IBM Security QRadar SIEM Administration Guide

5. Rules (Kurallar) sihirbazin1 kapatin.

6. Rules (Kurallar) sayfasinda Actions (Islemler) segenegini tiklatin.

7. Istege bagl: Hiicum saklama siiresi dolduktan sonra hiicumun veritabanindan
kaldirtlmasini 6nlemek istiyorsaniz Protect Offense (Hiicumu Koru) segenegini
belirleyin.

8. Istege bagl: Hiicumu bir QRadar SIEM kullanicisina atamak istiyorsaniz Assign (Ata)

secenegini belirleyin.

Tlgili kavramlar:

|“QRadar SIEM kurallar1” sayfa 4|

Kurallar, bir testin tiim kosullart karsilanirsa olaylar, akislar ya da hiicumlar tizerinde testler
gerceklestirir, kural bir yanit olusturur.

SIM modelini temizleme

Her bir anasistemin, en gegerli kurallari, kesfedilen sunucular1 ve ag siradiizenini temel alan
hiicumlar olusturdugundan emin olmak i¢in SIEM modelini temizleyin.

Yordam
1.

Admin (Y0onetim) sekmesini tiklatin.
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2. Arag gubugunda Advanced > Clean SIM Model (Gelismis - SIM Modelini Temizle)
seceneklerini belirleyin.

3. Gerekli secenegi tiklatin:

Hiicumlarn etkin degil olarak ayarlamak i¢in Soft Clean (Gegici Temizle) segenegini
tiklatin.

Tiim hiicumlar1 kapatmak i¢in istege bagli Deactivate all offenses (Tim hiicumlarin
etkinligini kaldir) segenegi ile Soft Clean (Gegici Temizle) segenegini tiklatin.

Tim girdileri silmek i¢in Hard Clean (Kalici Temizle) se¢enegini tiklatin.

4. Are you sure you want to reset the data model? (Veri modelini sifirlamak
istediginizden emin misiniz?) segenegini tiklatin.

5. Proceed (Devam Et) secenegini tiklatin.

6. SIM sifirlama islemi tamamlandiktan sonra tarayicinizi yenileyin.
Sonuclar

SIM modelini temizlediginizde tiim var olan hiicumlar kapatilir. SIM modelinin temizlenmesi,
var olan olaylar1 ve akiglar etkilemez.
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Boélim 3. QRadar SIEM uygulamasinda calismaya baslama

IBM Security QRadar SIEM uygulamasinda ¢aligmaya baglamak igin olaylari, akislart ve
varliklart arama hakkinda bilgi edinin. Ayrica hiicumlarin nasil arastirilacagini ve raporlarin
nasil olusturulacagini da dgrenin.

Ornegin, Log Activity (Giinliik Etkinligi) ve Network Activity (Ag Etkinligi) sekmelerinde
varsayilan kayitli aramalart kullanarak bilgi arayabilirsiniz. Kendi 6zel aramalarinizi da
olusturup kaydedebilirsiniz.

Sistem yoneticileri asagidaki gorevleri gergeklestirebilir:

* Sonuglar kiimesindeki arama 6l¢iitleriyle eslesen gortintiileme olaylarini ve belirli 6l¢titleri
kullanarak olay verilerini arama. Olay verilerinin siitunlarini se¢me, diizenleme ve
gruplama.

e Akus verilerini gorsel olarak gergek zamanli izleme ve arastirma veya goriintiilenen akiglart
siizgecten gecirmek icin gelismis aramalar gerceklestirme. Hangi trafiginin nasil
iletilecegini belirlemek i¢in akig bilgilerini goriintilleme.

e Tim 6grenilen varliklar1 goriintiileme ya da ortaminizdaki belirli varliklar1 arama.

* Aginizdaki anormallikleri, ag davraniglarini, kaynak ve hedef IP adreslerini ve hiicumlari
aragtirma.

* Varsayilan ya da 6zel raporlari diizenleme, olugturma, zamanlama ve dagitma.

Olaylari arama

Son 6 saat i¢inde alinan QRadar SIEM tiim kimlik dogrulama olaylarini arayabilirsiniz.

Yordam
1. Log Activity (Gunluk Etkinligi) sekmesini tiklatin.
2. Arag cubugunda Search > New Search (Arama - Yeni Arama) segeneklerini belirleyin.
3. Time Range (Zaman Aralig1) bélmesinde, olay aramasi i¢in zaman araligini tanimlayin:
a. Recent (Son) segenegini tiklatin.
b. Recent (Son) listesinde Last 6 Hours (Son 6 Saat) secenegini belirleyin.
4. Search Parameters (Arama Parametreleri) bolmesinde arama parametrelerini tanimlayin:
a. Birinci listede Category (Kategori) segenegini belirleyin.
b. ikinci listede Equals (Esittir) segenegini belirleyin.
c. High Level Category (Yiiksek Diizey Kategori) listesinde Authentication (Kimlik
Dogrulamasi) secenegini belirleyin.
d. Low Level Category (Diisiik Diizey Kategori) listesinde varsayilan Any (Herhangi
Biri) degerini kabul edin.
e. Add Filter (Stizge¢ Ekle) segenegini tiklatin.
5. Column Definition (Siitun Tanimi) bolmesinde, Display (Goriintii) listesinde Event
Name (Olay Ad1) segenegini belirleyin.
6. Search (Ara) segenegini tiklatin.

Olay arama oélc¢utlerini kaydetme

Gelecekte kullanmak iizere belirtilen olay arama dlgiitlerini kaydedebilirsiniz.
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Yordam

No oo k~owbd=

8.

Log Activity (Glinlik Etkinligi) sekmesini tiklatin.

Arag ¢ubugunda Save Criteria (Olgiitleri Kaydet) segenegini tiklatin.

Search Name (Arama Adi) alanina Example Search 1 (Ornek Arama 1) yazin.
Timespan options (Zaman aralig1 se¢enekleri) bélmesinde Recent (Son) 6gesini tiklatin.
Recent (Son) listesinde Last 6 Hours (Son 6 Saat) segenegini belirleyin.

Include in my Quick Searches (Hizli Aramalarima Dahil Et) segenegini tiklatin.
Include in my Dashboard (Gosterge Panoma Dabhil Et) segenegini tiklatin.

Include in my Dashboard (Gosterge Panoma Dabhil Et) goriintillenmezse, Column
Definition (Stitun Tanimi) bélmesinde Event Name (Olay Adi) segenegini belirlediginizi
dogrulamak i¢in Search > Edit Search (Arama - Aramay1 Diizenle) segeneklerini tiklatin.

OK (Tamam) digmesini tiklatin.

Sonraki adim

Zaman serisi iraﬁgini yapilandirin. Daha fazla bilgi i¢in bkz. [Zaman serisi grafiginil

yapilandirma”

Zaman serisi grafigini yapilandirma

Belirli bir zaman aralig1 aramasiyla eslestirilen kayitlari temsil eden etkilesimli zaman serisi
grafiklerini gortintiileyebilirsiniz.

Yordam

1.
2.

N oo~

Grafik baglik gubugunda Configure (Yapilandir) simgesini tiklatin.

Value to Graph (Grafigi Olusturulacak Deger) listesinde Destination IP (Unique
Count) (Hedef IP (Benzersiz Say1)) segenegini belirleyin.

Chart Type (Grafik Tipi) listesinde Time Series (Zaman Serisi) segenegini belirleyin.
Capture Time Series Data (Zaman Serisi Verilerini Yakala) 6gesini tiklatin.

Save (Kaydet) segenegini tiklatin.

Update Details (Ayrintilar1 Glincelle) segenegini tiklatin.

Arama sonuglarinizi siizgecten gegirin:

a. Siizgecten gecirmek istediginiz olayi sag tiklatin.

b. Filter on Event Name is <Olay Adi> segenegini tiklatin.

Kullanici adina gore gruplanan olay listesini goriintiilemek i¢in Display (Goriinti)
listesinden Username (Kullanici Ad1) segenegini belirleyin.

Aramanizin Dashboard (Gosterge Panosu) sekmesinde goriintir oldugunu dogrulayin:
a. Dashboard (Gosterge Panosu) sekmesini tiklatin.
b. New Dashboard (Yeni Gosterge Panosu) simgesini tiklatin.

c. Name (Ad) alanina Example Custom Dashboard (Ornek Ozel Gosterge Panosu)
yazin.

d. OK (Tamam) digmesini tiklatin.

Add Item (Oge Ekle) listesinde Log Activity > Event Searches > Example Search
1 (Giinliik Etkinligi - Olay Aramalari - Ornek Arama 1) segeneklerini belirleyin.

Sonugclar

Kayitl olay aramanizdaki sonuglar, Gosterge Panosunda goriintiilenir.
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Akiglari arama

Gergek zamanli olarak akis verilerini arayabilir, izleyebilir ve arastirabilirsiniz.

Ayrica goriintiilenen akislart siizgegten gegirmek igin gelismis aramalar da
gergeklestirebilirsiniz. Hangi ag trafiginin nasil iletilecegini belirlemek i¢in akis bilgilerini

goriintiileyin.
Yordam
1. Network Activity (Ag Etkinligi) sekmesini tiklatin.
2. Arag gubugunda Search > New Search (Arama - Yeni Arama) segeneklerini tiklatin.
3. Time Range (Zaman Aralig1) bolmesinde akis arama zaman araligini tanimlayin:
a. Recent (Son) segenegini tiklatin.
b. Recent (Son) listesinde Last 6 Hours (Son 6 Saat) secenegini belirleyin.
4. Search Parameters (Arama Parametreleri) bolmesinde arama 6lgiitlerinizi tanimlayin:
a. Birinci listede Flow Direction (Akis Yonii) secenegini belirleyin.
b. Ikinci listede Equals (Esittir) secenegini belirleyin.
c. Ugiincii listede R2L secenegini belirleyin.
d. Add Filter (Siizgeg Ekle) segenegini tiklatin.
5. Display (Goruntii) listesinde Column Definition (Siitun Tanimi) bdlmesinde Application
(Uygulama) se¢enegini belirleyin.
6. Search (Ara) segenegini tiklatin.
Sonuglar

Son 6 saatte uzaktan yerele (R2L) akis yoniine sahip tiim akiglar goriintiilenir ve Application
Name (Uygulama Ad1) alanina gore siralanir.

Akis arama olcltlerini kaydetme

Gelecekte kullanim igin belirtilen akis arama 6lgiitlerini kaydedebilirsiniz.

Yordam

1. Network Activity (Ag Etkinligi) sekmesi ara¢ gubugunda Save Criteria (Olgiitleri
Kaydet) secenegini tiklatin.

2. Search Name (Arama Adi) alanina Example Search 2 (Ornek Arama 2) yazin.

3. Recent (Son) listesinde Last 6 Hours (Son 6 Saat) segenegini belirleyin.

4. Include in my Dashboard (Gosterge Panosuna Dahil Et) ve Include in my Quick
Searches (Hizl1 Aramalara Dahil Et) segenegini tiklatin.

5. OK (Tamam) digmesini tiklatin.

Sonraki adim

Gésterie i anosu 0gesi olusturun. Daha fazla bilgi igin bkz. |“G65terge panosu 6gesi|

Gosterge panosu 6gesi olusturma

Kayith akis arama odl¢ttlerini kullanarak bir gdsterge panosu 6gesi olusturabilirsiniz.
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Yordam

1. Network Activity (Ag Etkinligi) ara¢ ¢ubugunda Quick Searches > Example Search 2
(Hizli Aramalar - Ornek Arama 2) seceneklerini belirleyin.

2. Aramanizin Gosterge Panosuna dahil edildigini dogrulayin:
a. Dashboard (Gosterge Panosu) sekmesini tiklatin.

b. Show Dashboard (Gosterge Panosunu Géster) listesinde Example Custom
Dashboard (Ornek Ozel Gosterge Panosu) segenegini belirleyin.

c. Add Item (Oge Ekle) listesinde Flow Searches > Example Search 2 (Akis
Aramalari - Ornek Arama 2) seceneklerini belirleyin.

3. Gosterge panosu grafiginizi yapilandirin:
a. Settings (Ayarlar) simgesini tiklatin.

b. Yapilandirma segeneklerini kullanarak, grafigi olusturulan degeri, kag tane nesnenin
goriintlilenecegini, grafik tipini ya da grafikte goriintiilenen zaman araligini degistirin.

4. Su anda grafikte goriintiilenen akiglari arastirmak i¢cin View in Network Activity (Ag
Etkinliginde Goéruntiile) segenegini tiklatin.

Sonuglar
Network Activity (Ag Etkinligi) sayfasi, zaman serisi grafiginizin parametreleriyle eslesen

sonuglar1 gortintiiler. Zaman serisi grafikleri hakkinda daha fazla bilgi i¢in bkz. IBM Security
QORadar SIEM Users Guide.

Varhiklari arama

Assets (Varliklar) sekmesine eristiginizde Asset (Varlik) sayfasi, aginizdaki tim kesfedilen
varliklarla doldurulmus sekilde goérintiilenir. Bu listeyi daraltmak i¢in arama parametrelerini
yalnizca arastirmak istediginiz varlik profillerini gorintiileyecek sekilde yapilandirabilirsiniz.

Bu gdérev hakkinda

Anasistem profillerini, varliklar1 ve kimlik bilgilerini aramak i¢in arama 6zelligini kullanin.
Kimlik bilgileri; aginizdaki MAC adresleri, kullanici oturum agmalart ve DNS bilgileri gibi
daha fazla ayrint1 saglar.

Ornegin:

Yordam

1. Assets (Varliklar) sekmesini tiklatin.

2. Gezinme bolmesinde Asset Profiles (Varlik Profilleri) 6gesini tiklatin.

3. Arag ¢ubugunda Search > New Search (Arama - Yeni Arama) segeneklerini tiklatin.
4. Bir kayith aramay1 yiiklemek istiyorsaniz asagidaki adimlari gergeklestirin:

a. Istege bagl: Group (Grup) listesinde, Available Saved Searches (Kullanilabilir
Kayith Aramalar) listesinde goriintillemek istediginiz varlik arama grubunu segin.

b. Asagidaki segeneklerden birini belirleyin:

* Type Saved Search or Select from List (Kayitli Arama Yazin ya da Listeden
Secin) alanina, yiiklemek istediginiz aramanin adint yazin.

* Available Saved Searches (Kullanilabilir Kayitli Aramalar) listesinde, ytiklemek
istediginiz kayitli aramay1 segin.

c. Load (Yikle) secenegini tiklatin.

5. Search Parameters (Arama Parametreleri) bolmesinde arama olgitlerinizi tanimlayin:
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a. Birinci listede, aramak istediginiz varlik parametresini se¢in. Ornegin, Hostname
(Anasistem Ad1), Vulnerability Risk Classification (Giivenlik A¢ig1 Risk
Siniflandirmasi) ya da Technical Owner (Teknik Sahip).

Ikinci listede, aramak icin kullanmak istediginiz degistiriciyi segin.

Entry (Girdi) alanina, arama parametrenizle ilgili belirli bilgileri yazin.

a oo

Add Filter (Stizgec Ekle) segenegini tiklatin.
e. Arama Olciitlerine eklemek istediginiz her siizge¢ i¢in bu adimlari yineleyin.

6. Search (Ara) segenegini tiklatin.
Ornek

CVE-2010-000 CVE taniticisinin etkin olarak agiklarindan yararlanildigina iligkin bir bildirim
alirsiniz. Devreye alimimizdaki anasistemlerin bu agiga maruz kalip kalmadigini belirlemek
i¢in asagidaki adimlar1 uygulayin:

1. Arama parametreleri listesinden Vulnerability External Reference (Giivenlik A¢ig
Harici Bagvurusu) segenegini belirleyin.
2. CVE segenegini belirleyin.

3. Belirli CVE taniticisina kars1 giivenlik agig1 olan tiim anasistemlerin listesini
gorlintiilemek igin 2010-000 yazin.

Daha fazla bilgi i¢in A¢ik Kaynak Giivenlik A¢ig1 Veritabani web sitesine (|http://osvdb.org
) ve Ulusal Giivenlik A¢ig1 Veritabanma (|http:/nvd.nist.gov/|) bakn.

Hlcum arastirmalari

Offenses (Hiicumlar) sekmesini kullanarak, aginizdaki anormallikleri, ag davranislarini,
kaynak ve hedef IP adreslerini ve hiicumlar arastirabilirsiniz.

QRadar SIEM, ayni hiicumda birden ¢ok agda ve sonug olarak ayn1 ag olayinda bulunan
hedef IP adresleri ile olay ve akislari ilintilendirebilir. Bu, agiizdaki her bir hiicumu etkili
sekilde arastirmanizi saglar.

Hicumlan goériintiileme

Aginizdaki her bir hiicumu arastirabilirsiniz.

Ornegin, agmizdaki anormallikleri, ag davranislarini, kaynak ve hedef IP adreslerini ve
hticumlari arastirabilirsiniz.

Yordam

1. Offenses (Hiicumlar) sekmesini tiklatin.

2. Arastirmak istediginiz hiicumu ¢ift tiklatin.

3. Arag ¢ubugunda Display > Destinations (Gortintii - Hedefler) secencklerini belirleyin.

Hedefte glivenlik ac1g1 olup olmadigini ya da hedefin stipheli davranig sergileyip
sergilemedigini belirlemek i¢in her bir hedefi arastirabilirsiniz.

4. Arag gubugunda Events (Olaylar) 6gesini tiklatin.
Sonugclar

List of Events (Olaylar Listesi) penceresi, hiicumla iligkili tiim olaylar1 gérintiiler. Olaylari
arayabilir, siralayabilir ve siizgecten gecirebilirsiniz.
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Ornek: PCI rapor sablonlarini etkinlestirme

Reports (Raporlar) sekmesini kullanarak rapor sablonlarini etkinlestirebilir, devre dist
birakabilir ve diizenleyebilirsiniz.

Bu baslangi¢ gorevinde, Payment Card Industry (PCI) rapor sablonlarint etkinlestirirsiniz.

Yordam

1. Reports (Raporlar) sekmesini tiklatin.

2. Hide Inactive Reports (Etkin Olmayan Raporlar1 Gizle) onay kutusunun isaretini
kaldirin.

3. Group (Grup) listesinde Compliance > PCI (Uyumluluk - PCI) segeneklerini belirleyin.

4. Listedeki tiim rapor sablonlarini segin:
a. Listedeki birinci raporu tiklatin.
b. Listedeki son raporu tiklatirken Ust Karakter tusunu basil tutarak tiim rapor

sablonlarini segin.

5. Actions (Islemler) listesinde Toggle Scheduling (Zamanlamay1 A¢/Kapat) segenegini
belirleyin.

6. Olusturulan raporlara erigin:

a. Generated Reports (Olusturulan Raporlar) siitunundaki listeden, gériintiilemek
istediginiz raporun zaman damgasini se¢in.

b. Format (Bigim) siitununda, goriintiilemek istediginiz rapor big¢iminin simgesini
tiklatin.

Ornek: Kayitl arama temelinde bir 6zel rapor olusturma

Bir arama ige aktararak ya da 6zel dlgiitler olusturarak rapor olusturabilirsiniz.

Bu gérev hakkinda

Bu baslangig gorevinde, [‘Olaylar1 arama” sayfa 13|i¢inde olusturdugunuz olay ve akis
aramalar1 temelinde bir rapor olusturursunuz.

Yordam

1.

6.

Reports (Raporlar) sekmesini tiklatin.

2. Actions (Islemler) listesinde Create (Olustur) segenegini belirleyin.
3.
4

Next (Ileri) segenegini tiklatin.
Rapor zamanlamasini yapilandirm.
a. Daily (Giinliik) segenegini belirleyin.

b. Monday, Tuesday, Wednesday, Thursday, and Friday (Pazartesi, Sali, Carsamba,
Persembe ve Cuma) segeneklerini belirleyin.

c. Listeleri kullanarak 8:00 ve AM secenegini belirleyin.

d. Yes - Manually generate report (Evet - El ile rapor olustur) segeneginin
belirlendiginden emin olun.

e. Next (Ileri) segenegini tiklatin.

Rapor diizenini yapilandirin:

a. Orientation (Yon) listesinde Landscape (Yatay) segenegini belirleyin.
b. Iki grafik kapsayicisi igeren diizeni segin.

c. Next (ileri) segenegini tiklatin.

Report Title (Rapor Baslig1) alanina Sample Report (Ornek Rapor) yazin.
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7. Ust grafik kapsayicismni yapilandirin:

9.
10.

a.

g.

Chart Type (Grafik Tipi) listesinde Events/Logs (Olaylar/Guinliikler) secenegini
belirleyin.

Chart Title (Grafik Baslig1) alanina Sample Event Search (Ornek Olay Aramast)
yazin.

Limit Events/Logs To Top (Basa Koyulacak Olaylari/Giinliikleri Sinirla) listesinde
10 degerini segin.

Graph Type (Grafik Tipi) listesinde Stacked Bar (Y1gin Cubuk) segenegini
belirleyin.

All data from the previous (24 hours) (Oncekilerdeki tiim veriler (24 saat))
secenegini tiklatin.

Base this event report on (Bu olay raporu igin sunu temel al:) listesinde Example
Search 1 (Ornek Arama 1) segenegini belirleyin.

Ornek Arama 1 kayith aramasindaki ayarlar kullanilarak kalan parametreler otomatik
olarak doldurulur.

Save Container Details (Kapsayist Ayrintilarini Kaydet) segenegini tiklatin.

Alt grafik kapsayicisini yapilandir:

a.
b.

g.

Chart Type (Grafik Tipi) listesinde Flows (Akislar) secenegini belirleyin.

Chart Title (Grafik Baslig1) alanina Sample Flow Search (Ornek Akis Aramasi)
yazin.

Limit Flows To Top (Basa Koyulacak Akislari Sinirla) listesinde 10 degerini se¢in.

Graph Type (Grafik Tipi) listesinde Stacked Bar (Y1gin Cubuk) segenegini
belirleyin.

All data from the previous 24 hours (Onceki 24 saatteki tiim veriler) segenegini
tiklatin.

Available Saved Searches (Kullanilabilir Kayitli Aramalar) listesinde Example
Search 2 (Ornek Arama 2) secenegini belirleyin.

Ornek Arama 2 kayith aramasindaki ayarlar kullanilarak kalan parametreler otomatik
olarak doldurulur.

Save Container Details (Kapsayis1 Ayrintilarin1 Kaydet) segenegini tiklatin.

Next (Tleri) segenegini tiklatin.

Next (ileri) segenegini tiklatin.

11. Rapor bi¢imini segin:

12.

13.

a.
b.

PDF and HTML (PDF ve HTML) onay kutularini tiklatin.
Next (ileri) segenegini tiklatin.

Rapor dagitim kanallarini segin:

a.
b.
c.

d.
e.

Report Console (Rapor Konsolu) secenegini tiklatin.
Email (E-posta) secenegini tiklatin.

Enter the report destination email address(es) (Rapor hedefi e-posta adreslerini
girin) alanina e-posta adresinizi yazin.

Include Report as attachment (Raporu ek olarak dahil et) segenegini tiklatin.
Next (ileri) segenegini tiklatin.

Son Report (Rapor) sihirbazi ayrintilarini doldurun:

a.
b.

Report Description (Rapor Tanimi) alanina sablonun bir tanimini yazin.

Yes - Run this report when the wizard is complete (Evet - Sihirbaz
tamamlandiginda bu raporu galistir) se¢cenegini tiklatin.

Finish (Son) diigmesini tiklatin.
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14. Generated Reports (Olusturulan Raporlar) siitununda liste kutusunu kullanarak
raporunuzun zaman damgasini segin.
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Bildirimler

Bu yayindaki bilgiler, ABD'de kullanima sunulan iiriin ve hizmetlere iliskindir.

IBM bu belgede so6zi edilen iiriin, hizmet ya da 6zellikleri diger iilkelerde kullanima
sunmayabilir. IBM miisteri temsilcisinden ya da ¢6ziim ortagindan, bulundugunuz yerde
kullanima sunulan trtin ve hizmetler hakkinda bilgi edinebilirsiniz. IBM {irtinlerine,
programlarina ya da hizmetlerine yapilan gdndermeler, yalnizca o IBM {irtiniiniin,
programinin ya da hizmetinin kullanilabilecegini gostermez. Ayni iglevi goren ve IBM'in fikri
miilkiyet haklarina zarar vermeyen herhangi bir tiriin, program ya da hizmet de kullanilabilir.
Ancak, IBM dis1 Giriin, program ya da hizmetlerle gergeklestirilen islemlerin degerlendirilmesi
ve dogrulanmasi kullanicinin sorumlulugundadir.

IBM'in, bu belgedeki konularla ilgili patentleri ya da patent bagvurulari olabilir. Bu belgenin
size verilmis olmasi, patentlerin izinsiz kullanim hakkinin da verildigi anlamina gelmez.
Lisans sorulariniz igin agagidaki adresten IBM'e yazil1 olarak bagvurabilirsiniz:

IBM Director of Licensing
IBM Corporation

North Castle Drive

Armonk, NY 10504-1785 ABD

Cift bayt karakter takimi1 (DBCS) bilgilerine iligkin lisans sorgulari igin, iilkenizdeki IBM
Fikri Miilkiyet Departmani ile baglantiya gegin ya da sorgularinizi yazili olarak asagidaki
adrese gonderin:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japonya

Asagidaki paragraf, ilgili hiikiimlerin yerel yasalariyla bagdasmadigi iilkeler icin gecerli
degildir:

IBM BU YAYINI, OLDUGU GIBI, HICBIR KONUDA ACIK YA DA ORTUK GARANTI
VERMEKSIZIN SAGLAMAKTADIR; TICARI KULLANIMA UYGUNLUK ACISINDAN
HER TURLU GARANTI VE BELIRLI BIR AMACA UYGUNLUK IDDIASI ACIKCA
REDDEDILIR. Bazi devletler, belirli islemlerde agik veya zimni garanti feragatnamesine izin
vermez, bu nedenle bu bildirim sizin i¢in gegerli olmayabilir.

Bu bilgilerde teknik yanlisliklar ya da yazim hatalar1 olabilir. Buradaki bilgiler diizenli
araliklarla giincellenir ve belgenin yeni basimlarina eklenir. IBM, 6nceden bildirimde
bulunmaksizin, bu yayinda agiklanan trtinler ve/veya programlar tizerinde iyilestirmeler
ve/veya degisiklikler yapabilir.

Bu belgede sahibi IBM olmayan web sitelerine yapilan géndermeler kullaniciya kolaylik
saglamak i¢indir ve bu web sitelerinin onaylanmasi anlamina gelmez. Bu Web sitelerindeki
malzemeler, bu IBM iiriiniine iliskin malzemelerin bir pargas1 degildir ve bu Web sitelerini
kullanma sorumlulugu kullaniciya aittir.

IBM, sagladiginiz bilgilerden uygun bulduklarini, size herhangi bir sorumluluk yiikklemeden
kullanabilir ya da dagitabilir.
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Bu programin lisans sahipleri (i) bagimsiz olarak yaratilan programlarla diger programlar
arasinda (bu program da iginde olmak iizere) bilgi degis tokusunu ve (ii) degis tokus edilen
bilginin karsilikli kullanimin etkinlestirmek amaciyla bilgi edinmek i¢in asagidaki adrese
bagvurmalidirlar:

IBM Corporation
170 Tracer Lane,
Waltham MA 02451, ABD

Bu tiir bilgiler, ilgili kayit ve kosullara tabidir ve bazi durumlarda bedelli olarak edinilebilir.

Bu belgede agiklanan lisansli program ve bu program igin kullanabileceginiz tiim lisansli
malzemeler IBM tarafindan, IBM Miisteri S6zlesmesi, IBM Uluslararasi Program Lisansi
Sozlesmesi ya da taraflar arasinda yapilan herhangi bir esdeger sozlesmeye gore
saglanmaktadir.

Bu yazinin iginde gegen biitiin performans verileri denetlenmis bir ortamda belirlenmistir. Bu
nedenle, baska isletim ortamlarinda ¢ok farkli sonuglar alinabilir. Bazi 6l¢iimler, gelistirme
diizeyindeki sistemlerde yapilmistir ve bu 6l¢timlerin, yaygin olarak kullanilan sistemlerle
ayni olacagina iliskin herhangi bir garanti yoktur. Ayrica, bazi 6lgtimler bilinen veriler
kullanilarak tahmin edilmis olabilir. Gergek sonuglar degisiklik gosterebilir. Bu belgeyi
okuyan kullanicilarin, kendi ortamlarina iliskin uygulanabilir verileri dogrulamalar1 gerekir.

IBM dis1 triinlerle ilgili bilgiler, bu iirtinleri saglayan firmalardan, bu firmalarin yaym ve
belgelerinden ve genel kullanima agik diger kaynaklardan alinmigtir. IBM bu iirinleri
smamamistir ve IBM dis1 tirtinlerle ilgili bagsarim, uyumluluk gibi iddialar1 dogrulayamaz.
IBM dis1 triinlerin yeteneklerine iligkin sorular, bu tirtinleri saglayan firmalara
yoneltilmelidir.

IBM'in gelecekteki yonelim ve kararlarma iliskin tim bildirimler degisebilir ve herhangi bir
duyuruda bulunulmadan bunlardan vazgecilebilir; bu yonelim ve kararlar yalnizca amag ve
hedefleri gosterir.

Gosterilen tim IBM fiyatlari, IBM'in dnerdigi glincel perakende satis fiyatlaridir ve duyuruda
bulunulmaksizin degistirilebilir. Bayi fiyatlar1 degisiklik gosterebilir.

Bu belge, giinliik is ortaminda kullanilan veri ve raporlara iligkin 6rnekler igerir. Orneklerin
olabildigince agiklayici olmasi amaciyla kisi, sirket, marka ve tirtin adlar1 belirtilmis olabilir.
Tim bu adlar kurgusal olup kullanilan ad ve adreslerin gergek bir kurulusla olan benzerligi
tamamen tesadiftiir.

Bu belgenin elektronik kopyasina bakiyorsaniz, fotograflar ve renkli resimler goriinmeyebilir.

Ticari markalar

IBM, IBM logosu ve ibm.com, International Business Machines Corporation'n ABD'de
ve/veya diger llkelerdeki ticari markalar1 ya da tescilli ticari markalaridir. Bu ve diger IBM
ticari markal terimler, bu bilgilerde ilk gegtikleri yerde bir ticari marka semboliiyle (* ya da
™) isaretlenmisse, bu semboller bu bilgilerin yayinlandig1 sirada IBM'in sahip oldugu,

ABD'de kayitli ticari markalar1 ya da ortak hukuk ticari markalarini gosterir. Bu ticari
markalar baska iilkelerde tescilli veya genel hukuk ticari markasi da olabilir. IBM ticari
markalarmin giincel listesini Web iizerinde su adreste bulabilirsiniz [Telif hakki ve ticari marka]
(www.ibm.com/legal/copytrade.shtml).
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Java ve tiim Java tabanli ticari markalar ve logolar, Sun Microsystems, Inc.'in ABD ve/veya

€

%’)
Java

diger iilkelerdeki ticari markalar ya da tescilli ticari markalaridir.  COMPATIBLE

Microsoft, Windows, Windows NT ve Windows logosu, Microsoft Corporation firmasinin
ABD'de ve/ya da diger tilkelerdeki ticari markalaridir.

Diger sirket, tiriin ve hizmet adlari, bagka sirketlerin ticari markalar1 ya da hizmet markalari
olabilir.

Gizlilik ilkesiyle ilgili 6nemli noktalar

Hizmet olarak yazilim ¢oziimleri de dahil olmak tizere IBM Yazilim trtnleri ("Yazilim
Uriinleri") iiriin kullanimi bilgilerini toplamak, son kullanic1 deneyiminin gelistirilmesine
yardimci olmak ve son kullaniciyla etkilesimleri veya diger amaglar igin etkilesimleri
uyarlamak i¢in tanimlama bilgilerini ya da diger teknolojileri kullanabilir. Yazilim Uriinleri
¢ogu durumda kimlik bilgilerini toplamaz. Yazilim Uriinlerimiz'den bazilar1 kimlik bilgileri
toplamanizi saglamaya yardimci olabilir. Bu Yazilim Uriinii kisisel olarak tanimlanabilir
bilgileri toplamak i¢in tanimlama bilgileri kullaniyorsa, bu tirtiniin tanimlama bilgileri
kullanimuyla ilgili birtakim bilgiler asagida saglanmistir.

Devreye alman yapilandirmalara bagl olarak bu Yazilim Uriinii, oturum yonetimi ve kimlik
dogrulama amaciyla her bir kullanicinin oturum taniticisini toplayan oturum tanimlama
bilgilerini kullanabilir. Bu tanimlama bilgileri devre dis1 birakilabilir, ancak bunlar devre dist
birakildiginda etkinlestirdikleri iglevsellik de ortadan kaldirilir.

Bu Yazilim Uriinii i¢in devreye alinan yapilandirmalar size bir miisteri olarak tanimlama
bilgilerini ve diger teknolojileri kullanarak son kullanicilarin kimlik bilgilerini toplama
yetenegi sagliyorsa, bildirme ve riza gereklilikleri de i¢inde olmak tizere bu tiir verilerin
toplanmasina iliskin yasalar konusunda hukuki goriis almaniz gerekmektedir.

Tanimlama bilgileri de dahil, bu amagla kullanilan gesitli teknolojiler hakkinda daha fazla
bilgi i¢in |http://www.ibm.com/privacy| adresindeki IBM’in Gizlilik Ilkesi'ne ve
http://www.ibm.com/privacy/details|adresindeki IBM’in Cevrimigi Gizlilik Bildirimi'ne,
http://www.ibm.com/software/info/product-privacy|adresindeki “Cookies, Web Beacons and
Other Technologies” ve “IBM Software Products and Software-as-a-Service Privacy
Statement” baglikli boliimlere bakabilirsiniz.
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Sozluk

Bu sozlik, IBM Security QRadar SIEM yazilim ve
trtinlerine iliskin terim ve tanimlar1 saglar.

Bu sozlikte asagidaki ¢apraz referanslar kullanilmistir:

* Bikz. sizi tercih edilmeyen bir terimden tercih edilen
bir terime veya bir kisaltmadan tam yazilmig bir
ifadeye yonlendirir.

* Ayrica bkz. sizi ilgili veya karsit bir terime
yonlendirir.

Diger terimler ve tanimlar i¢in bkz. [BM Terminolojisil
(yeni pencerede agilir).

“A”|“B” sayfa 28]“C” sayfa 28]“D” sayfa 28[“E” sayfal
D8|“F” sayfa 28]“G” sayfa 28][‘H” sayfa 29]“I/I” sayfal
R9]“L” sayfa 30[[N” sayfa 30}“O/O” sayfa 30}[P” sayfa|

30[“Q” sayfa 30[[‘R” sayfa 30[[*S/S” sayfa 31}“T” sayfal
31J“V” sayfa 31|[*'W” sayfa 31[[Y” sayfa 31|

A

Acik Kaynak Giivenlik Acig1 Veritaban1 (OSVDB)
Ag gtivenligi toplulugu i¢in ag giivenligi
toplulugu tarafindan olusturulan, ag giivenligi
giivenlik agiklartyla ilgili teknik bilgi saglayan
bir agik kaynak veritabani.

acik sistemler baglantisi1 (OSI)
Bilgi aligverisi i¢in Uluslararast Standartlar
Orgiitii (ISO) standartlarma uygun sekilde agik
sistemler baglantisi.

Adres Coziimleme Protokolii (ARP)
Bir IP adresini, yerel ag tizerindeki bir ag
bagdastiricisi adresine dinamik olarak esleyen
bir protokol.

Ag Adresi Cevirisi (NAT)
Giivenlik duvarinda, giivenli Internet Protokolii
(IP) adreslerinin dis kayitli adreslere
doniistiirilmesi. Bu, dis aglarla iletisim saglar,
ancak giivenlik duvarinin i¢inde kullanilan IP
adreslerini maskeler.

ag agirhg
Agin 6nemini belirten, her bir aga uygulanan
sayisal deger. Ag agirligi kullanici tarafindan
tanimlanir.

ag gecidi
Farkli ag mimarilerine sahip aglar1 ya da

sistemleri baglamak icin kullanilan aygit ya da
program.

© Copyright IBM Corp. 2012, 2014

ag katmani
OSI mimarisinde, 6ngoriilebilir hizmet
kalitesine sahip acgik sistemler arasinda bir yol
olusturmak i¢in hizmet saglayan katman.

ag nesnesi
Ag siradiizeninin bir bileseni.

ag siradiizeni
Ag nesnelerinin siradiizensel toplami olan bir
kapsayici tipi.

akis Gortigme sirasinda bir baglant1 iizerinden
iletilen tek bir veri iletimi.

akis giinliigii
Akis kayitlar1 toplamasi.

akis kaynaklar
Akisin yakalandigi kaynak. Akis, yonetilen bir
anasisteme kurulan donanimdan geldiginde
dahili olarak siniflandirilir ya da akis bir akis
toplayicisindan gonderildiginde harici olarak
smiflandirilir.

altag Bkz.

altag  Daha kiigiik, birbirinden bagimsiz ancak yine
de birbiriyle baglantili alt gruplara ayrilmis ag.

alt ag maskesi
Internet alt ag1 igin, bir IP adresinin anasistem
bolimiindeki alt ag adresi bitlerini tanimlamak
i¢in kullanilan 32 bit maske.

alt arama
Tamamlanan arama sonuglart kiimesi i¢inde bir
arama sorgusunun gerceklestirilmesini saglayan
islev.

anahtar dosyasi
Bilgisayar giivenliginde, genel anahtarlari, dzel
anahtarlari, giivenilir kokleri ve sertifikalart
igeren dosya.

anasistem baglam
Her bir bilesenin beklendigi gibi ¢alistigindan
emin olmak i¢in bilesenleri izleyen bir hizmet.

anormallik
Agin beklenen davranigindan sapma.

ARP  Bkz.|Adres Céziimleme Protokoliil

ARP Yeniden Yénlendirme
Anasisteme, ag tizerinde bir sorun oldugunu
bildirmeye iligkin bir ARP yontemi.

ASN  Bkz.|otonom sistem numarasi}
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Aygit Destegi Modiilii (DSM)
Birden ¢ok giinliik kaynagindan alinan olaylari
ayristirip ¢iktr olarak goriintiilenebilen standart
bir siniflama bigimine doniistiiren yapilandirma
dosyast.

ayristirma sirasi
Kullanicinin, ortak bir IP adresi ya da
anasistem adini paylagan giinliik kaynaklart i¢in
Onem sirasin1 tanimlayabildigi bir giinliik
kaynag1 tanimi.

Basit Ag Yonetimi Protokolii (SNMP)
Karmasgik aglardaki sistemlerin ve aygitlarin
izlenmesine iliskin protokoller butiin.
Yonetilen aygitlara iliskin bilgiler Yonetim
Bilgi Tabaninda (MIB) tanimlanir ve depolanr.

basvuru eslemi
Bir anahtarin bir degere (6rnegin, bir kullanict
adinin bir genel tanitictya) dogrudan
eslenmesine iliskin veri kaydi.

basvuru kiimesi
Bir ag tizerindeki olay ya da akislardan
tiiretilen tekli ogelerin listesi. Ornegin, IP
adreslerinin bir listesi ya da kullanici adlarinin
listesi.

basvuru tablosu
Tip atanmis olan veri kaydinin diger
anahtarlara eslendigi ve sonra tek bir degere
eslendigi bir tablo.

birike¢ Bir islem igleneninin saklanabildigi ve
sonradan o islemin sonucuyla degistirilebildigi
bir kayait.

birincil HA anasistemi
HA kiimesine bagli ana bilgisayar.

birlestirme arahg:
Olaylarin paketlenme araligi. Olay paketleme
10'ar saniyelik araliklarla olusur ve o anda
birlesen olaylarla eslesmeyen ilk olaydan
baslar. Birlestirme aralig1 iginde ilk Gi¢ eslesen
olay paketlenir ve olay isleyicisine gonderilir.
biiyiikliik
Belirli bir hiicumun goéreli 6nemini belirten bir
olcii. Buyiiklik; ilgi, nem diizeyi ve
giivenilirlikten hesaplanan agirlikli bir degerdir.

C

canh tarama
Oturum adina gore tarama sonuglarindan rapor
verileri olusturan bir giivenlik ag181 taramasi.
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CIDR Bkz.[Sinifsiz Etki Alam I¢i Yénlendirme]
CVSS Bkz.[Genel Giivenlik A¢ig1 Puanlama Sistemi]

D

davrams
Sonuglari da dahil olmak tizere bir islem ya da
olayin gozlemlenebilir etkileri.

DHCP Bkz.|Dinamik Anasistem Yapllandlrma51|
|Pr0t0koh'i|

Dinamik Anasistem Yapilandirmasi Protokolii
(DHCP)
Yapilandirma bilgilerini merkezi olarak
yonetmek igin kullanilan bir protokol. Ornegin,
DHCP otomatik olarak bir ag tizerindeki
bilgisayarlara IP adresleri atar.

dis tarama araci
Ag tizerindeki varliklar hakkinda giivenlik agig1
bilgilerini toplamak i¢in aga bagli olan bir
makine.

DNS  Bkz|Etki Alan1 Ad1 Sistemi]
DSM  Bkz.|Ayeit Destegi Modiiliil

E

eslemlerin basvuru eslemi
Birgok degere eslenmis iki anahtarin veri kaydi.
Ornegin, bir uygulamanin toplam baytlarmin
bir kaynak IP'sine eslenmesi.

Etki Alam Adi Sistemi (DNS)
Etki alanlarini IP adresleriyle eslestiren
dagitilmig veritabani sistemi.

etkin sistem
Yiiksek kullanilabilirlik (HA) kiimesinde, tiim
hizmetleri ¢aligmakta olan sistem.

F

FQDN Bkz.
FQNN Bk [tam ag ad]]

G

Genel Giivenlik A¢ig1 Puanlama Sistemi (CVSS)
Gtvenlik agig1 6nem derecesinin 6lgildugi bir
puanlama sistemi.

giinliikk kaynag
Bir olay giinliigiiniin kaynag1 olan giivenlik
ekipmani ya da ag ekipmani.



giinliik kaynagi uzantisi
Olay yiikiindeki olaylart tanimlamak ve
kategorilere ayirmak i¢in gerekli tiim diizenli
ifade desenlerini i¢ceren bir XML dosyas.

giivenilirlik
Bir olay ya da hiicumun dogrulugunu
belirlemek i¢in kullanilan, 0-10 arasinda bir
sayisal derecelendirme. Birden ¢ok kaynak ayni
olay1 ya da hiicumu bildirdik¢e giivenilirlik
artar.

giivenilirlik deposu dosyasi
Givenilir bir varlik i¢in genel anahtarlari igeren
bir anahtar veritabani dosyasi.

giivenlik agi81
Isletim sistemi, sistem yazilimi ya da uygulama
yazilimi bilesenindeki bir giivenlik agigi.

H
HA  Bkz.[yiiksek kullanilabilirlik]

hakim Ag trafigini ve giivenlik olaylarini, tanimlanmis
ozel kurallara kars1 analiz eden dahili bir
bilesen.

HA kiimesi
Bir birincil sunucu ve bir ikincil sunucudan
olusan yiiksek kullanilabilirlikli yapilandirma.

HMAC
Bkz. [Hash-Based Message Authentication|
Code (Karma Tabanli Ileti Kimlik Dogrulamal

KOdl;ll

HMAC
Sifreli karma iglevi ve gizli anahtari kullanan
bir sifreleme kodu.

hiicum 1Izlenen bir kosula yanit olarak olusturulan bir
olay ya da gonderilen bir ileti. Ornegin, hiicum,
bir ilkenin ihlal edilip edilmedigine ya da agin
saldir1 altinda olup olmadigna iliskin bilgiler
saglar.

i

ICMP Bkz. Ilnternet Control Message Protoc0]|.

icerik yakalama
Yapilandirilabilir bir yiik miktarini yakalayip
verileri bir akig glinligiinde saklayan iglem.

IDS Bkz. fizinsiz giris algilama sistemi

ihlal  Kurumsal ilkeyi atlayan ya da kurumsal ilkeye
uymayan bir hareket.

ikincil HA anasistemi
HA kiimesine bagl yedek bilgisayar. Ikincil

HA anasistemi, birincil HA anasisteminin
basarisiz olmasi durumunda birincil HA
anasisteminin sorumlulugunu tstlenir.

Iletim Denetimi Protokolii (TCP)
Internet'te ve aglar aras1 protokol igin Internet
Engineering Task Force (IETF) standartlarini
izleyen herhangi bir agda kullanilan bir
protokol. TCP, paket anahtarlamali iletigim
aglarinda ve bu aglarin birbirine bagh
sistemlerinde anasistemden anasisteme

tivenilir protokol saglar. Ayrica bkz.
|Protokolf1

iletme hedefi
Gtinlik ve akis kaynaklarindan islenmemis ve
normallestirilmig verileri alan bir ya da daha
fazla satici sistemi.

ilgi Ag tizerindeki bir olay, kategori ya da hiicumun
goreli etkisinin dlgimii.

Internet Control Message Protocol (ICMP)
Kaynak anasistemle iletisim kurmak igin,
ornegin bir veri birimindeki bir hatay1
bildirmek i¢in, ag ge¢idi tarafindan kullanilan
bir internet protokolii.

internet hizmeti saglayicisi (ISP)
Internet'e erisilmesini saglayan bir kurulus.

Internet Protokolii (IP)
Verileri, bir ag ya da birbirine bagli aglar
tizerinden yonlendiren bir protokol. Bu
protokol, yiiksek protokol katmanlari ile
fiziksel ag arasinda araci gorevi goriir. Ayrica
bkz. [lletim Denetimi Protokolii|

P Bkz. [Internet Protokoliil

IP cok noktaya yayin
Tek bir ¢ok noktaya yayin grubunu olusturan
sistemler kiimesi bir Internet Protokolii (IP)
veri biriminin iletimi.

IPS Bkz. [izinsiz giris engelleme sistemil

ISP Bkz. |[Internet hizmeti saglayicisi

istemci Bir sunucudan hizmet isteyen yazilim programi
ya da bilgisayar.

izinsiz giris algilama sistemi IDS)
Bir ag ya da anasistemin pargasi olan izlenen
kaynaklardaki girisimleri veya basarili
saldirilari algilayan yazilim.

izinsiz giris engelleme sistemi (IPS)
Zararl olabilecek etkinligi reddetme
girisiminde bulunan bir sistem. Reddetme
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mekanizmalar1 arasinda slizgecten gegirme,
izleme ya da hiz sinirlarini ayarlama yer
alabilir.

K

kesif (recon)
Ag kaynaklarinin kimligiyle ilgili bilgilerin
toplanma yontemi. Daha sonra bir 6nem diizeyi
atanan ag kaynagi olaylarinin listesini derlemek
icin ag taramasi ve diger teknikler kullanilir.

kimlik Bir kisi, kurulus, yer ya da 6geyi temsil eden
bir veri kaynagindaki dznitelikler toplamast.

kimlik bilgileri
Bir kullaniciya veya isleme belirli erisim
izinleri veren bir bilgi kiimesi.

konsol Bir isletmenin, sistemin isleyisini denetleyip
gozleyebilecegi goriintii istasyonu.

kural Bilgisayar sistemlerinin iligkileri tanimlamasini
ve otomatik yanitlar1 uygun sekilde
galistirmasini saglayan bir kosullu deyimler
kiimesi.

kiimelerin bagvuru eslemi
Birden ¢gok degere eslenmis bir anahtarin veri
kaydi. Ornegin, ayricalikli kullanici listesinin
bir anasisteme eglenmesi.

kiime sanal IP adresi
Birincil ya da ikincil anasistem ve HA kiimesi
arasinda paylasilan bir IP adresi.

L

LAN  Bkz
LDAP Bkz. [Lightweight Directory Access Protocoll

Lightweight Directory Access Protocol (LDAP)
X.500 modelini destekleyen dizinlere erigim
saglamak i¢in TCP/IP kullanan ve daha
karmasik olan X.500 Directory Access Protocol
(DAP) kadar kaynak gerektirmeyen agik
protokol. Ornegin, bir Internet ya da intranette
kisi, kurulus ve diger kaynaklari bulmak igin
LDAP kullanilabilir.

L2L  Bkz.[Yerelden Yerele
L2R  Bkz.|Yerelden Uzaga

N

NAT  Bkz[Ag Adresi Cevirisi]

NetFlow
Ag trafigi akis verilerini izleyen bir Cisco ag
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protokolii. NetFlow verileri; istemci ve sunucu
bilgilerini, hangi kapilarin kullanildigini ve bir
aga bagli yonlendiriciler ve anahtarlar
iizerinden iletilen paket ve bayt sayisini igerir.
Veriler, veri analizinin gergeklestigi NetFlow
toplayicilarina gonderilir.

0/0

OSI Bkz. |a(;1k sistemler baglantlsll

OSVDB
Bkz. |A<;1k Kaynak Giivenlik A¢181 Veritabam|.

otonom sistem numarasi (ASN)
TCP/IP'de, IP adresleri atayan ayni merkezi
yetkili tarafindan otonom sisteme atanan bir
numara. Otonom sistem numarasi, otomatik
yonlendirme algoritmalarinin otonom sistemleri
ayirt etmesini miimkiin kilar.

onem diizeyi
Bir kaynagin bir hedefte olusturdugu goreli
tehdidin 6l¢timii.

P

protokol
Bir iletisim agindaki iki ya da daha ¢ok aygit
veya sistem arasinda verilerin iletigimini ve
aktarimini denetleyen kurallar biitiint.

Q

QID Eslemi
Her bir benzersiz olay1 tanimlayan ve olayin
nasil ilintilendirilecegini ve diizenlenecegini
belirlemek i¢in olaylar diisiik diizeyli ve
yiksek diizeyli kategorilere esleyen bir
smiflama.

rapor Sorgu yonetiminde, bir sorgunun c¢alistirilip
sorguya bir form uygulanmasi sonucunda elde
edilen bigimlendirilmig veriler.

rapor aralhigi
Sonunda olay isleyicisinin tiim yakalanan olay1
ve akis verilerini konsola gondermesi gerektigi
yapilandirilabilir bir zaman aralig1.

recon Bkz.
R2L Bkz.|Uzaktan Yerele
R2R  Bkz.|Uzaktan Uzaga



S/S

Siifsiz Etki Alam I¢i Yonlendirme (CIDR)
Sinif C Internet Protokolii (IP) adreslerini
ekleme yontemi. Adresler misterilerin
kullanimi igin Internet Hizmet Saglayicilarina
(ISP) verilir. CIDR adresleri, yonlendirme
cizelgelerinin boyutunu kiigiiltiir ve
kuruluslarda daha ¢ok IP adresini kullanilabilir
kilar.

sistem goriiniimii
Bir sistemi olusturan birincil ve yonetilen
anasistemlerin gorsel temsili.

site dis1 hedef
Bir olay toplayicidan olay ya da veri akist alan
birincil sitenin disindaki bir aygit.

site dis1 kaynak
Bir olay toplayictya normallestirilmis veriler
ileten birincil sitenin digindaki bir aygit.

SNMP Bkz. [Basit Ag Yonetimi Protokoliil

SOAP Merkeziligi kaldirilmis, dagitilmis bir ortamda
bilgi aligverisine yonelik hafif bir XML tabanli
protokol. Bilgileri sorgulayip dondiirmek ve
Internet'te hizmetleri ¢agirmak i¢in SOAP
kullanilabilir.

sifreleme
Bilgisayar giivenliginde, 6zgiin verilerin
alinamadig1 ya da yalnizca sifre ¢ozme
islemiyle alinabildigi sekilde verileri
anlagilmaz bir bigime donistiirme iglemi.

T

tam ag adi1 (FQNN)
Ag siradiizeninde, tiim departmanlari igeren bir
nesnenin adi. Tam ag adina 6rnek:
CompanyA.Department.Marketing.

tam etki alam adi1 (FQDN)
Internet iletigsiminde etki alani adinin alt
adlarinin timind igeren anasistem adi. Tam
etki alan1 adina 6rnek: rchland.vnet.ibm.com.

tarayici
Web uygulamalarindaki yazilim giivenlik
aciklarmi arayan otomatik bir giivenlik
programi.

TCP  Bkz. [letim Denetimi Protokolil

u/U

uc¢ nokta
Bir ortamdaki API ya da hizmetin adresi. API
bir u¢ noktay1 agiga cikarir ve ayni anda diger
hizmetlerin ug noktalarini gagirir.

uygulama imzasi
Paket yiikiiniin arastirilmasindan tiiretilen ve
sonra belirli bir uygulamay1 tanimlamak igin
kullanilan benzersiz bir 6zellik kiimesi.

Uzaktan Uzaga (R2R)
Bir uzak agdan baska bir uzak aga
gergeklestirilen dig trafik.

Uzaktan Yerele (R2L)
Bir uzak agdan yerel aga gerceklestirilen dis
trafik.

iist akis
Depolama kisitlamalarini azaltarak isleme
kapasitesini artirmak i¢in benzer 6zelliklere
sahip birden ¢ok akistan olugan tek bir akis.

'

varhk Bir igletim ortaminda devreye alinmasi
tasarlanan ya da devreye alinan yonetilebilir bir
nesne.

veri noktasi
Bir metrigin, bir zaman noktasindaki
hesaplanan degeri.

veritabam yaprak nesnesi
Bir veritabani siradiizenindeki ug¢birim nesnesi
ya da digimii.

W

whois sunucusu
Etki alan1 adlar1 ve IP adresi ayirmalari gibi
kayitli Internet kaynaklar hakkinda bilgi almak
i¢in kullanilan bir sunucu.

Y

yanhs pozitif
Pozitif olarak siniflandirilan (sitenin giivenlik
ac1g1 oldugunu belirten), ancak gergekte
kullanicinin negatif olduguna (giivenlik agig1
olmadigina) karar verdigi bir test sonucu.

yaprak
Agag yapisinda alt 6gesi olmayan bir girdi ya
da digiim.
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yedek sistem
Etkin sistem basarisiz oldugunda otomatik
olarak etkinlesen sistem. Disk esleme
etkinlestirilirse, etkin sistemden verileri esler.

yenileme zamanlayicisi
Gegerli ag etkinligi verilerini giincelleyen
zamanlanmig araliklarda otomatik olarak ya da
el ile tetiklenen bir dahili aygit.

yerel ag (LAN)
Tek bir bina ya da yerleske gibi siirli bir
alandaki birkag aygiti baglayan ve daha biiyik
bir aga baglanabilen ag.

Yerelden Uzaga (L2R)
Bir yerel agdan bagka bir uzak aga
gergeklestirilen dahili trafikle ilgili.

Yerelden Yerele (L2L)
Bir yerel agdan bagka bir yerel aga
gergeklestirilen dahili trafikle ilgili.

yinelenen akis
Farkl akis kaynaklarindan alinan ayn1 veri
iletiminin birden ¢ok esgoriinimii.

yonetici paylasim
Yonetici ayricaliklarina sahip olmayan
kullanicilardan gizlenen bir ag kaynagi.
Yonetici paylasimlari, yoneticilere bir ag
sistemindeki tiim kaynaklara erisme yetkisi
saglar.

yonlendirme kural
Olay verileri tarafindan 6lgiitleri
karsilandiginda, bir kosul toplaminin ve sonraki
yonlendirmenin gerceklestirildigi bir kosul.

yiiksek kullanilabilirlik (HA)
Is yiiklerinin kiimedeki kalan diigiimlere
yeniden dagitilabilmesi i¢in diigiim ya da
yardimci1 program hatalari olustugunda yeniden
yapilandirilan bir kiimelenmis sistemle ilgili.

yiik verileri
Ustbilgi ve yonetici bilgileri disinda bir IP
akiginda bulunan uygulama verileri.
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