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Introducao a Instalacao do IBM Security QRadar Risk

Manager

© Copyright IBM Corp. 2012, 2015

Estas informagdes sdo destinadas ao uso com IBM® Security QRadar Risk Manager.
O QRadar Risk Manager é um dispositivo usado para monitorar configura¢des do
dispositivo, simular mudancas em seu ambiente de rede e priorizar riscos e
vulnerabilidades em sua rede.

Esse guia contém instrucdes para instalagdo do QRadar Risk Manager e inclusdo
do QRadar Risk Manager como um host gerenciado no IBM Security QRadar SIEM
Console.

Os dispositivos QRadar Risk Manager sao pré-instalados com software e um
sistema operacional Red Hat Enterprise Linux. Vocé também pode instalar o
software QRadar Risk Manager em seu préprio hardware.

Publico alvo

Esse guia se destina a administradores de rede que sdao responsaveis pela
instalagdo e configuracdo de sistemas QRadar Risk Manager em sua rede.

Os administradores precisam de um conhecimento de trabalho de rede e de
sistemas Linux.

Documentacao técnica
Para localizar a documentagdo do produto do IBM Security QRadar na web,

incluindo toda a documentacéo traduzida, acesse o [[BM Knowledge Center]
(http:/ /www.ibm.com/support/knowledgecenter/SS542VS/welcome).

Para obter informacdes sobre como acessar a documentacdo mais técnica na
biblioteca dos produtos QRadar, consulte [Acessando o IBM Security]
[Documentation Technical Note| (www.ibm.com/support/docview.wss?rs=0
&uid=swg21614644).

Contatando o suporte ao cliente

Para obter informacdes sobre como entrar em contato com o suporte ao cliente,
consulte o Suporte e download de nota técnical (http:/ /www.ibm.com/support/
docview.wss?uid=swg21616144).

Declaracao de boas praticas de seguranca

A seguranga do sistema de TI envolve proteger sistemas e informagdes por meio
de prevengdo, detecgdo e resposta para acesso incorreto de dentro e de fora de sua
empresa. O acesso incorreto pode resultar em alteracdo, destruicdo, desapropriagao
ou mal uso de informagdes ou pode resultar em danos ou mal uso dos sistemas,
incluindo seu uso em ataques a outros sistemas. Nenhum sistema de TI ou
produto deve ser considerado completamente seguro e nenhum tnico produto,
servico ou medida de seguranca pode ser completamente efetivo(a) na prevencao
de uso ou acesso improprio. Os sistemas, produtos e servicos IBM sdo projetados
para fazerem parte de uma abordagem de seguranca legal abrangente, que
envolverd, necessariamente, procedimentos operacionais adicionais e poderao


http://www.ibm.com/support/knowledgecenter/SS42VS/welcome
http://www.ibm.com/support/docview.wss?rs=0&uid=swg21614644
http://www.ibm.com/support/docview.wss?rs=0&uid=swg21614644
http://www.ibm.com/support/docview.wss?uid=swg21616144
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requerer outros sistemas, produtos ou servigos para serem mais efetivos. A IBM
NAO GARANTE QUE NENHUM SISTEMA, PRODUTO OU SERVICO SEJA
IMUNE OU TORNE A SUA EMPRESA IMUNE CONTRA A CONDUTA
MALICIOSA OU ILEGAL DE TERCEIROS.

Observacao:

O uso deste Programa pode envolver diversas leis ou regulamentos, incluindo
aqueles relacionados a privacidade, protecao de dados, empregabilidade, e
armazenamento e comunicagoes eletronicas. O IBM Security QRadar pode ser
usado apenas com propésitos legais e de forma legal. O cliente concorda em usar
esse programa conforme, e assume todas as responsabilidades de obedecer a, leis
aplicdveis, regulamentos e politicas. O Licenciado declara que obtera ou que obteve
quaisquer consentimentos, permissdes ou licencas necessarias para permitir o uso
legal do IBM Security QRadar.

QRadar Risk Manager Guia de Instalacdo



Capitulo 1. Preparar para instalar o IBM Security QRadar Risk
Manager

Vocé instala um dispositivo IBM Security QRadar Risk Manager como um host
gerenciado em seu IBM Security QRadar SIEM Console. Somente um QRadar Risk
Manager pode existir em um QRadar Console.

O QRadar Console e o QRadar Risk Manager usam o mesmo processo de
instalagdo e imagem ISO. Depois de instalar o console do QRadar e o QRadar Risk
Manager, inclua o QRadar Risk Manager como um host gerenciado usando a
ferramenta Gerenciamento de Sistema e Licenca na guia Admin. Um dispositivo
QRadar Risk Manager é pré-instalado com o software QRadar Risk Manager e um
sistema operacional Red Hat Enterprise Linux.

Antes de instalar

Vocé deve concluir o processo de instalagdo para um IBM Security QRadar SIEM
Console antes de instalar o IBM Security QRadar Risk Manager. Como uma melhor
pratica, instale o QRadar SIEM e o QRadar Risk Manager na mesma comutagdo de
rede.

Para obter informacgdes sobre a instalacdo do QRadar SIEM, incluindo os requisitos
de hardware e software, consulte o Guia de administracido do IBM Security QRadar
SIEM.

Como o QRadar Risk Manager é um dispositivo de 64 bits, certifique-se de ter feito
o download do software de instalacdo correto para seu sistema operacional.

Identificar configuracoes de rede

Deve-se reunir informagdes sobre suas configuragdes de rede antes de iniciar o
processo de instalagdo.

Retina as seguintes informagdes para suas configuragdes de rede:

* Nome do host

* endereco IP

* Endereco da mdscara de rede

* Mascara de sub-rede

* Endereco de gateway padrado

* Endereco do servidor Sistema de Nomes de Dominio (DNS) principal
* Endereco do servidor DNS secundério (opcional)

* Enderego IP publico para redes que usem nome de servidor de email de
Conversao de Endereco de Rede (NAT)

* Nome do servidor de e-mail

* Servidor Network Time Protocol (NTP) (Console somente) ou nome do servidor
de horario

Configurar o acesso a portas em firewalls

Firewalls entre o IBM Security QRadar SIEM Console e o IBM Security QRadar
Risk Manager devem permitir trdfego em determinadas portas.

© Copyright IBM Corp. 2012, 2015 1



Assegure-se de que qualquer firewall localizado entre o QRadar SIEM Console e o
QRadar Risk Manager permita trafego nas portas a seguir:

* Porta 443 (HTTPS)
* Porta 22 (SSH)
* Porta 37 UDP (Horario)

Recursos nao suportados no IBM Security QRadar Risk
Manager

E importante estar ciente dos recursos que nao sao suportados pelo QRadar Risk
Manager.

Os recursos a seguir ndo sao suportados no QRadar Risk Manager:
* Alta disponibilidade (HA)

* Roteamento Dinamico para Protocolo de Roteamento de Borda (BGP), Open
Shortest Path First (OSPF) ou Protocolo de Informacdes de Roteamento (RIP)

e IPv6

* Mascaras de rede ndo contiguas
* Rotas de carga balanceada

* Mapas de referéncia

¢ Armazenamento e Encaminhamento

Requisitos de hardware adicionais

Hardware adicional é requerido antes de poder instalar o IBM Security QRadar
Risk Manager.

Antes de instalar os sistemas QRadar Risk Manager, é necessario acessar os
componentes de hardware a seguir:

* Monitor e teclado
» Fonte de alimentacgdo ininterrupta (UPS)

Dispositivos ou sistemas do QRadar Risk Manager que estdao executando o
software QRadar Risk Manager que armazena dados devem ser equipados com
uma Fonte de Alimentacdo Ininterrupta (UPS). O uso de uma UPS garante que os
dados do QRadar Risk Manager, como consoles, processadores de eventos e
Coletores QFlow, sejam preservados durante uma falha de energia.

Requisitos de software adicionais

Software adicional é necessdrio antes de vocé poder instalar o IBM Security
QRadar Risk Manager.

O software a seguir deve ser instalado no sistema desktop que vocé usa para
acessar a interface com o usudrio do QRadar Risk Manager:

+ Java" Runtime Environment
* Adobe Flash, versdao 10 ou superior

Navegadores da web suportados

Para que os recursos em produtos IBM Security QRadar funcionem corretamente,
vocé deverd usar um navegador da web suportado.
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Ao acessar o sistema QRadar, serd solicitado que vocé forneca um nome de usuario
e uma senha. O nome do usudrio e a senha devem ser configurados com
antecedéncia pelo administrador.

A tabela a seguir lista as versdes suportadas dos navegadores da web.

Tabela 1. Navegadores da web suportados para produtos QRadar

Navegador da web Versoes suportadas

Mozilla Firefox 17.0 Extended Support Release

24.0 Extended Support Release

Microsoft Internet Explorer de 32 bits, com o 9.0
modo de documento e modo de navegador
ativados 10.0

Google Chrome A versdo atual a partir da data da liberagado
dos produtos IBM Security QRadar V7.2.4

Ativando o modo de documento e o modo de navegador no
Internet Explorer

Se vocé usar o Microsoft Internet Explorer para acessar os produtos IBM Security
QRadar, devera ativar o modo de navegagdo e o modo de documento.

Procedimento

1. No navegador da web do Internet Explorer, pressione F12 para abrir a janela
Ferramentas de desenvolvedor.

2. Clique em Modo de navegador e selecione a versdo do seu navegador da Web.
3. Clique em Modo de documento.
* Para Internet Explorer V9.0, selecione Padrdes do Internet Explorer 9.

* Para o Internet Explorer V10.0, selecione Padrdes do Internet Explorer 10.

Capitulo 1. Preparar para instalar o QRadar Risk Manager 3
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Capitulo 2. Instalar dispositivos IBM Security QRadar Risk
Manager

Uma implementacdo do IBM Security QRadar Risk Manager inclui um dispositivo
IBM Security QRadar SIEM Console e QRadar Risk Manager como um host
gerenciado.

A instalacdo do QRadar Risk Manager envolve as etapas a seguir:

1. [Preparando seu dispositivo}
2. [Instalando o QRadar Risk Manager]
3. [Incluindo o QRadar Risk Manager no QRadar

Preparando seu dispositivo

Vocé deve preparar seu dispositivo antes de instalar um dispositivo IBM Security
QRadar Risk Manager.

Antes de Iniciar

Deve-se instalar todo o hardware necessario e vocé precisa de uma chave de
ativacgdo. A chave de ativacdo é uma sequéncia alfanumérica de 24 digitos, com
quatro partes, que vocé recebe da IBM. E possivel localizar a chave de ativagao:

* Impresso em uma etiqueta e colocado fisicamente em seu dispositivo.

* Incluido com o cédigo da embalagem; todos os dispositivos sdo listados
juntamente com suas chaves associadas.

Para evitar erros de digitacdo, a letra I e o ndmero 1 (um) sdo tratados da mesma
forma, assim como a letra O e o nimero 0 (zero).

Se vocé ndo tiver uma chave de ativacdo para o dispositivo QRadar Risk Manager,
entre em contato com o [Suporte ao Cliente| (www.ibm.com/support/).

Para obter informacgdes, consulte IBM Security QRadar Hardware Installation Guide.

Procedimento
1. Conecte um teclado e monitor a suas respectivas portas.

2. Ligue o sistema e efetue login. O nome do usudrio, que distingue maidsculas e
mintsculas, é raiz.

3. Pressione Enter.

4. Leia as informacgdes na janela. Pressione a Barra de Espago para avancar cada
janela até atingir o fim do documento.

5. Digite yes para aceitar o contrato e, em seguida, pressione Enter.
6. Digite sua chave de ativacdo e pressione Enter.

Acessar a interface com o usuario do IBM Security QRadar Risk
Manager

O IBM Security QRadar Risk Manager usa as informacgdes de login padrédo para a
URL, nome de usudrio e senha.
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Vocé acessa o QRadar Risk Manager através do IBM Security QRadar SIEM
Console. Use as informagoes na tabela a seguir quando efetuar login no QRadar
Console.

Tabela 2. Informagbes de login padrdo para QRadar Risk Manager

Informagdes de login |Padrao

URL https://<IP address>, em que <IP address> é o endereco IP do
QRadar Console.

Nome de usuario admin

Senha A senha que é designada ao QRadar Risk Manager durante o
processo de instalacao.

Chave de licenga Uma chave de licenga padréo fornece acesso ao sistema por 5
semanas.

Informacoes de parametro de rede para o IPv4

Informacgdes de rede para configuragoes de rede do Protocolo da Internet versao 4
(IPv4) sdo necessarias ao instalar o IBM Security QRadar Risk Manager ou ao
alterar as configura¢des de rede.

Informacoes de rede sdo requeridas ao instalar ou reinstalar o QRadar Risk
Manager ou ao precisar alterar as configuragdes de rede.

A configuragao de rede IP Publica é opcional. Esse endereco IP secundario é usado
para acessar o servidor, geralmente de uma rede diferente ou da Internet e é
gerenciado por seu administrador de rede. O enderego IP Publico geralmente é
configurado usando os servicos de Conversdao de Endereco de Rede (NAT) nas
configuragdes de rede ou do firewall em sua rede. O NAT converte um endereco IP
em uma rede para um endereco IP diferente em outra rede.

Instalando o IBM Security QRadar Risk Manager

Vocé pode instalar o IBM Security QRadar Risk Manager apds preparar seu
dispositivo.

Antes de Iniciar

Vocé deve concluir as |etapas de preparacio| antes de instalar o QRadar Risk
Manager.

Procedimento

1. Selecione normal para o tipo de configuragdo. Selecione Avangar e pressione
Enter.

2. Selecione o continente ou drea do fuso horario. Selecione Avancar e pressione
Enter.

3. Selecione a regido do fuso horario. Selecione Avangar e pressione Enter.

4. Selecione uma versdo do protocolo da Internet. Selecione Avangar e pressione
Enter.

5. Selecione a interface que vocé deseja especificar como a interface de
gerenciamento. Selecione Avangar e pressione Enter.
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6. Digite seu nome de host, endereco IP, mdscara de rede, gateway, DNS
primario, DNS secundario, IP ptblico e servidor de email. Para obter
informacdes do pardmetro de rede, consultd“Informacdes de parametro de
[rede para o IPv4” na pégina 6}

7. Selecione Avancar e pressione Enter.
8. Digite uma senha para configurar a senha raiz do QRadar Risk Manager.
9. Selecione Avancar e pressione Enter.

10. Redigite sua nova senha para confirmar. Selecione Concluir e pressione Enter.
Esse processo geralmente leva varios minutos.

Incluindo o IBM Security QRadar Risk Manager no IBM Security
QRadar SIEM Console

Vocé deve incluir o IBM Security QRadar Risk Manager como um host gerenciado
no IBM Security QRadar SIEM Console.

Antes de Iniciar

Se desejar ativar a compactacdo, a versao minima para cada host gerenciado deve
ser QRadar Console 7.1 ou QRadar Risk Manager 7.1.

Para incluir um host gerenciado ndo ativado para NAT em sua implementacao
quando o Console for ativado para NAT, vocé deverd alterar o QRadar Console
para um host ativado para NAT. Deve-se alterar o console antes de incluir o host
gerenciado em sua implementacdo. Para obter informagoes adicionais, consulte o
Guia de administragio do IBM Security QRadar SIEM.

Procedimento
1. Abra seu navegador da web.

2. Digite a URL, https://<IP Address>, em que <IP Address> é o endereco IP
do QRadar Console.

3. Digite seu nome de usudrio e senha.
4. Clique na guia Admin.

5. Na érea de janela Configuracido do Sistema, clique em Gerenciamento de
Sistema e Licenca.

6. Na janela Gerenciamento de Sistema e Licenga, clique em Ac¢oes de
Implementacdo e, em seguida, selecione Incluir Host.

7. Clique em Avangar.

8. Inserir valores para o pardmetros a seguir:

Opcao Descricao

IP do Host O endereco IP do QRadar Risk Manager.
Senha do Host A senha raiz para o host.

Confirmar Senha do Host Confirmagao para sua senha.

Conversdo de Endereco de Rede Para ativar NAT para um host gerenciado, a

rede ativada para NAT deve estar usando
traducdo estatica NAT. Para obter
informagdes adicionais, consulte o Guia de
administragdo do IBM Security QRadar SIEM.

Capitulo 2. Instalar dispositivos IBM Security QRadar Risk Manager 7



Opcao Descri¢iao

Criptografar Host Cria um ttnel de criptografia SSH para o
host. Para ativar a criptografia entre dois
hosts gerenciados, cada host gerenciado
deve estar executando o QRadar Console 7.1
ou o QRadar Risk Manager7.1.

Compactacdo de Criptografia Ativa a compactagdo de dados entre dois
hosts gerenciados.

9. Se vocé tiver marcado a caixa de selegdo Conversiao de Endereco de Rede,
devera inserir valores para os parametros NAT:

Opcao Descri¢ao

IP Publico O enderego IP publico do host gerenciado. O
host gerenciado usa esse endereco IP para se
comunicar com outros hosts gerenciados em
diferentes redes que usam NAT.

Grupo NAT A rede que vocé deseja que este host
gerenciado use.

Se o host gerenciado estiver na mesma
sub-rede do QRadar Console, selecione o
console da rede ativado para NAT.

Se o host gerenciado nao estiver na mesma
sub-rede do QRadar Console, selecione o
host gerenciado da rede ativado para NAT.

10. Clique em Incluir. Este processo pode levar varios minutos para ser
concluido. Se a sua implementacao incluir mudancas, vocé devera
implementar todas as mudangas.

11. Clique em Implementar Mudancas na guia Administrador.
O que Fazer Depois

Limpe o cache do navegador da web e, em seguida, efetue login no QRadar
Console. A guia Riscos agora esta disponivel.

Limpando o cache do navegador da web

Vocé deve limpar o cache do navegador da web antes de poder acessar a guia
Riscos no IBM Security QRadar SIEM Console.

Antes de Iniciar

Assegure-se de que somente um navegador da web esteja aberto. Se vocé tiver
varios navegadores abertos, o cache podera falhar na limpeza adequada.

Se vocé estiver usando um navegador da web Mozilla Firefox, vocé deverd limpar
o cache de seu navegador da web Microsoft Internet Explorer também.

Procedimento
1. Abra seu navegador da web.

2. Limpe o cache do navegador da web. Para obter instrugdes, consulte a
documentagido do navegador da web.

8  QRadar Risk Manager Guia de Instalagio



Funcao de usuario do Risk Manager

Deve-se designar a fun¢do de usudrio do Risk Manager para usudrios que
necessitem de acesso a guia Riscos.

Uma conta do usudrio define a senha padrdo e o endereco de email para um
usudrio. E necessario designar uma fungdo de usudrio e perfil de seguranga para
cada nova conta de usuario.

Antes de poder permitir acesso a funcionalidade IBM Security QRadar Risk
Manager para outros usudrios de sua organizac¢do, deve-se designar as permissoes
adequadas de fun¢do de usudrio. Por padrdo, o QRadar Console fornece uma
fungdo administrativa padrdo, que fornece acesso a todas as areas do QRadar Risk
Manager.

Para obter informacdes sobre a criacdo e gerenciamento de fun¢des do usuadrio,
consulte o Guia de administragdo do IBM Security QRadar SIEM.

Designando a funcao de usuario do Risk Manager

E possivel designar a fungao de usudario do Risk Manager para usudrios que
precisem de acesso a guia Risco.

Procedimento
1. Clique na guia Admin.
2. No menu de navegagdo, clique em Configuragdo do Sistema.

3. Na érea de janela Gerenciamento do Usuario, clique no icone Fungdes do
Usuario.

4. Clique no icone Editar ao lado da fun¢do do usudrio que vocé deseja editar.

o

Marque a caixa de selegdo Risk Manager.

6. Clique em Avangar. Se vocé incluir Risk Manager na fun¢do de um usuario que
tenha a permissdo de Atividade de Log, vocé deverd, entdo, definir as origens
de log que a funcdo do usuério pode acessar. E possivel incluir um grupo de
origem de log inteiro clicando no icone Incluir na drea de janela Grupo de
Origem de Log. E possivel selecionar vérias origens de log segurando a tecla
Control e selecionando cada origem de log que vocé deseja incluir.

7. Clique em Retornar.

8. No menu da guia Administracdo, clique em Implementar Mudancas.

Guia Resolucao de Problemas de Riscos

E possivel resolver problemas se a guia Riscos nao for exibida adequadamente ou
estiver inacessivel.

Quando a guia Risco ndo estiver sendo exibida adequadamente ou estiver
inacessivel, fremova| e [reinclual 0 IBM Security QRadar Risk Manager como um host
gerenciado.

Removendo um host gerenciado

E possivel remover o host gerenciado IBM Security QRadar Risk Manager do IBM
Security QRadar SIEM Console para alterar as configuragdes de rede ou se houver
um problema com a guia Riscos.
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Procedimento

1.

5.
6.

Efetue login no QRadar Console como um administrador.
https://IP_Address_QRadar

O nome de usudrio padrdo é admin. A senha é a senha da conta do usudrio raiz
que foi inserida durante a instalagdo.

Clique na guia Admin.

Na area de janela Configuracdo do Sistema, clique em Gerenciamento de
Sistema e Licenca.

Na tabela de host, clique no host QRadar Risk Manager que deseja remover e
clique em A¢oes de Implementacdo > Remover Host.

Na barra de menus da guia Administrador, clique em Implementar Mudangas.

Atualize seu navegador da web.

Incluindo novamente o IBM Security QRadar Risk Manager como um

host gerenciado

Vocé pode incluir novamente o IBM Security QRadar Risk Manager como um host
gerenciado depois dele ser removido.

Procedimento

1.

Na guia Admin, clique em Gerenciamento de Sistema e Licenca > Acdes de
Implementacdo > Incluir Host.

Insira o endereco IP e a senha do Host.

Clique em Incluir.

Vocé deve aguardar varios minutos enquanto o host gerenciado é incluido.
Feche a janela Gerenciamento de Sistema e Licenga.

Na barra de ferramentas da guia Admin, selecione Avancado > Implementar
Configuracao Completa.

Clique em OK.
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Capitulo 3. Reinstalar o IBM Security QRadar Risk Manager a
partir da particao de recuperacao

Ao reinstalar o IBM Security QRadar Risk Manager a partir do IBM Security
QRadar SIEMIBM Security QRadar SIEM Console ISO na parti¢do de recuperagéo,
seu sistema sera restaurado para a configura¢do padrao de fabrica. Isso significa
que seus arquivos de dados e de configuragdo atuais sdo sobrescritos.

Essas informacdes se aplicam as novas instala¢des ou upgrades do QRadar Risk
Manager a partir do novo QRadar Risk Manager nos dispositivos QRadar Risk
Manager. Ao instalar o QRadar Risk Manager, o instalador (QRadar Console ISO) é
copiado para a particdo de recuperacdo. A partir dessa particdo, é possivel
reinstalar o QRadar Risk Manager, que restaura o QRadar Risk Manager para
padrodes de fébrica.

Nota: Se vocé fizer upgrade de seu software apds instalar o QRadar Risk Manager,
o arquivo ISO sera substituido pela versao mais nova.

Quando vocé reinicializar o dispositivo QRadar Risk Manager, serd apresentada
uma opcao de reinstalar o software. Como o QRadar Console e o QRadar Risk
Manager usam o mesmo arquivo de instalacdo ISO, o nome QRadar Console ISO é
exibido.

Se vocé ndo responder ao prompt apés 5 segundos, o sistema reinicializara
normalmente, o que mantém seus arquivos de dados e de configuragao. Se vocé
escolher reinstalar o QRadar Console ISO, uma mensagem de aviso sera exibida e
vocé devera confirmar que deseja reinstalar o software. Apds a confirmagao, o
instalador é executado e é possivel seguir os prompts no processo de instalagdo.

Apds uma falha no disco rigido, ndo é possivel reinstalar a partir da particdo de
recuperagdo, porque ndo esta mais disponivel. Se vocé experimentar uma falha de
disco rigido, entre em contato com o suporte ao cliente para obter assisténcia.

Reinstalando o IBM Security QRadar Risk Manager usando a
reinstalacao do Factory

Vocé pode reiniciar e reinstalar seu dispositivo IBM Security QRadar Risk Manager
usando o opgdo de instalacdo do factory.

Antes de Iniciar

Assegure-se de ter sua chave de ativagdo, que é uma sequéncia alfanumérica de 24
digitos e quatro partes, que vocé recebe da IBM. Vocé pode localizar a chave nesses
locais:

¢ Impresso em uma etiqueta e colocado fisicamente em seu dispositivo.

* Incluido com o cédigo da embalagem; os dispositivos sdo listados juntamente
com suas chaves associadas.

Para evitar erros de digitagdo, a letra I e o nimero 1 (um) sdo tratados da mesma
forma, assim como a letra O e o ntimero 0 (zero).
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Se vocé ndo tiver uma chave de ativacdo para o dispositivo QRadar Risk Manager,
entre em contato com o [Suporte ao Cliente] (www.ibm.com/support/).

As chaves de ativacdo de software ndo requerem ntimeros de série.

Procedimento

1.
2.
3.

Reinicialize seu dispositivo QRadar Risk Manager.
Selecione reinstalacdo de factory.

Digite comprimir para continuar. O disco rigido é particionado e reformatado,
0 S.0. é instalado e, em seguida, o0 QRadar Risk Manager é reinstalado. Vocé
deve aguardar a conclusdo do processo de compressao. Esse processo pode
levar vérios minutos, dependendo de seu sistema.

Digite SETUP.
Efetue login no QRadar Risk Manager como o usudrio raiz.

Leia as informacdes na janela. Pressione a Barra de Espago para avangar cada
janela até atingir o fim do documento. Digite yes para aceitar o acordo e, em
seguida, pressione Enter.

Digite sua chave de ativagdo e pressione Enter.
Siga as instrugdes no assistente.

Esse processo geralmente leva varios minutos.
Pressione Enter para selecionar OK.

Pressione Enter para selecionar OK.
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Capitulo 4. Altere as configuracoes de rede

E possivel alterar as configuracdes de rede de um dispositivo IBM Security QRadar
Risk Manager que esteja conectado a um IBM Security QRadar SIEM Console.

Se vocé precisar alterar as configuracgdes de rede, vocé deverd, em seguida, concluir
estas tarefas na seguinte ordem:

1. |Remova oQRadar Risk Manager como um host gerenciadol

2. |Altere as configuragdes de rede

3. [Leia QRadar Risk Manager como host gerenciado}

Removendo um host gerenciado

E possivel remover o host gerenciado IBM Security QRadar Risk Manager do IBM
Security QRadar SIEM Console para alterar as configuragdes de rede ou se houver
um problema com a guia Riscos.

Procedimento
1. Efetue login no QRadar Console como um administrador.
https://IP_Address_QRadar

O nome de usudrio padrdo é admin. A senha é a senha da conta do usudrio raiz
que foi inserida durante a instalagdo.

2. Clique na guia Admin.

3. Na érea de janela Configura¢ido do Sistema, clique em Gerenciamento de
Sistema e Licenca.

4. Na tabela de host, clique no host QRadar Risk Manager que deseja remover e
clique em A¢des de Implementacdo > Remover Host.

5. Na barra de menus da guia Administrador, clique em Implementar Mudangas.
6. Atualize seu navegador da web.

Alterando as configuracoes de rede

E possivel alterar as configuracdes de rede de um dispositivo IBM Security QRadar
Risk Manager que esteja conectado a um IBM Security QRadar SIEM Console.

Antes de Iniciar

Vocé deve remover o host gerenciado pelo QRadar Risk Manager a partir do
QRadar Console antes de mudar as configuracdes de rede.

Procedimento
1. Utilizando o SSH, efetue login no QRadar Risk Manager como o usudrio raiz.
2. Digite o comando, qchange_netsetup.

3. Selecione uma versdo do protocolo da Internet. Selecione Avangar e pressione
Enter. Dependendo de sua configuracdo de hardware, a janela exibe até um
maximo de quatro interfaces. Cada interface com um link fisico é denotada com
um simbolo de mais (+).

4. Selecione a interface que vocé deseja especificar como a interface de
gerenciamento. Selecione Avancar e pressione Enter.
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. Insira as informagdes para o nome do host, endereco IP, mascara de rede,

gateway, DNS primério, DNS secundario, IP ptblico e servidor de email. Para
obter informacdes de rede, consulte [‘Informacdes de parametro de rede para o
[[Pv4” na pagina 6

Digite sua senha para configurar a senha raiz do QRadar Risk Manager.
Selecione Avangar e pressione Enter.

Redigite sua nova senha para confirmar. Selecione Concluir e pressione Enter.
Esse processo geralmente leva varios minutos.

Incluindo novamente o IBM Security QRadar Risk Manager como um

host gerenciado

Vocé pode incluir novamente o IBM Security QRadar Risk Manager como um host
gerenciado depois dele ser removido.

Procedimento

1.

Na guia Admin, clique em Gerenciamento de Sistema e Licenca > Acdes de
Implementacao > Incluir Host.

Insira o endereco IP e a senha do Host.

Clique em Incluir.

Vocé deve aguardar varios minutos enquanto o host gerenciado é incluido.
Feche a janela Gerenciamento de Sistema e Licenca.

Na barra de ferramentas da guia Admin, selecione Avancado > Implementar
Configuracao Completa.

Clique em OK.
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Capitulo 5. Backup e restauracao de dados

E possivel usar um script da interface com a linha de comandos (CLI) para fazer
backup de dados armazenados nos hosts gerenciados pelo IBM Security QRadar
SIEM Console.

E possivel usar o script CLI para restaurar o IBM Security QRadar Risk Manager
ap6s uma falha de dados ou falha de hardware no dispositivo.

Um script de backup é incluido no QRadar Risk Manager, que pode ser planejado
usando crontab. O script cria automaticamente um archive diario dos dados do
QRadar Risk Manager as 3h00. Por padrdo, o QRadar Risk Manager mantém os
cinco ultimos backups. Se vocé tiver rede ou armazenamento anexado, deverd criar
uma tarefa cron para copiar os archives do QRadar Risk Manager para um local de
armazenamento de rede.

O archive de backup inclui os seguintes dados:

* Configuracoes do dispositivo QRadar Risk Manager
* Dados de conexdo

* Dados de topologia

* Perguntas do Monitor de Politica

* Tabelas de banco de dados do QRadar Risk Manager

Para obter informagdes sobre migracdo do QRadar Risk Manager Maintenance
Liberagdo 5 para esta liberagdo atual, consulte o IBM Security QRadar Risk Manager
Migration Guide.

Pré-requisitos para backup e restauracao de dados

Deve-se entender como ocorre o backup dos dados, como sao armazenados e
arquivados antes de poder fazer backup e restaurar seus dados.

Local de backup de dados

O backup de dados ocorre no diretério local /store/qrm_backups. Seu sistema pode
incluir uma montagem /store/backup de um SAN externo ou servigo NAS. Os
servicos externos fornecem retencdo de dados offline de longo prazo. O
armazenamento de longo prazo pode ser requerido por regulamentos de
conformidade, como padrdes Payment Card Industry (PCI).

Versao do dispositivo

A versdo do dispositivo que criou o backup no archive estd armazenada. Um
backup somente pode ser restaurado em um dispositivo IBM Security QRadar Risk
Manager se for da mesma versao.

Frequéncia de backup de dados e informacé6es de archive
Backups diarios de dados sdo criados as 3h. Somente os ultimos cinco arquivos de

backup sao armazenados. Um archive de backup é criado se houver espago livre
suficiente no QRadar Risk Manager.
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Formato dos arquivos de backup

Use o seguinte formato para salvar arquivos de backup: backup-<target
date>-<timestamp>.tgz

Em que:
<data prevista> é a data em que o arquivo de backup foi criado.
O formato da data de destino é <dia> <més> <ano>. <registro de data e hora> é o

horério em que o arquivo de backup foi criado. O formato do registro de data e
hora é <hora> <minuto>_<segundo>.

Fazendo backup de seus dados

O backup automatico ocorre diariamente, as 3h da manha, ou é possivel iniciar o
processo de backup manualmente.

Procedimento

1. Utilizando o SSH, efetue login no IBM Security QRadar SIEM Console como o
usuario raiz.

2. Usando SSH a partir do QRadar Console, efetue login no QRadar Risk Manager
como o usuario raiz.

3. Inicie um backup do QRadar Risk Manager digitando /opt/qradar/bin/
dbmaint/risk_manager_backup.sh

Resultados

O script que é usado para iniciar o processo de backup pode levar varios minutos
para iniciar.

Ap6s o script concluir o processo de backup, é exibida a mensagem a seguir:

Ter 11 de set 10:14:41 EDT 2012
- Backup do Risk Manager concluido,
wrote /store/qrm_backups/backup-2012-09-11-10-14-39.tgz

Restaurando dados

E possivel usar um script de restauragdo para restaurar dados a partir de um
backup do QRadar Risk Manager.

Antes de Iniciar

O dispositivo QRadar Risk Manager e o archive de backup devem ser da mesma
versdo do QRadar Risk Manager. Se o script detectar uma diferenca de versao
entre o archive e o host gerenciado do QRadar Risk Manager, serd exibido um erro.
Sobre Esta Tarefa

Use o script de restauragdo para especificar o archive que vocé esta restaurando
para o QRadar Risk Manager. Esse processo requer que vocé pare 0s servigos no

QRadar Risk Manager. Parar os servigos desconecta todos os usudrios do QRadar
Risk Manager e para varios processos.
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A tabela a seguir descreve os pardmetros que é possivel usar para restaurar um
archive de backup.

Tabela 3. Os pardmetros usados para restaurar um archive de backup para o QRadar Risk

Manager.

Opgao Descri¢ao

-f Sobrescreve todos os dados existentes do QRadar Risk Manager em

seu sistema com os dados no arquivo de restauragdo. A selegao
desse parametro permite que o script sobrescreva quaisquer
configuragdes existentes do dispositivo no Gerenciamento de
Origem de Configuragao com as configuragdes do dispositivo do
arquivo de backup.

-w Nao exclua diretérios antes de restaurar os dados do QRadar Risk

Manager.

-h A ajuda para o script de restauragao.

Procedimento

1. Utilizando o SSH, efetue login no IBM Security QRadar SIEM Console como o
usuario raiz.

2. Usando SSH a partir do QRadar SIEM Console, efetue login no QRadar Risk
Manager como o usudrio raiz.

3. Pare o contexto do host digitando service hostcontext stop.

4. Digite o comando a seguir para restaurar um archive de backup para o QRadar
Risk Manager: /opt/qradar/bin/risk_manager_restore.sh -r
/store/qrm_backups/<backup>. Em que <backup> é o archive do QRadar Risk
Manager que vocé deseja restaurar.

Por exemplo, backup-2012-09-11-10-14-39.tgz.
5. Inicie o contexto do host digitando service hostcontext start.
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Avisos

Estas informacdes foram desenvolvidas para produtos e servigos oferecidos nos
Estados Unidos.

E possivel que a IBM nao ofereca os produtos, servigos ou recursos discutidos
nesta publicagdo em outros paises. Consulte um representante IBM local para obter
informacdes sobre produtos e servigos disponiveis atualmente em sua area.
Qualquer referéncia a produtos, programas ou servigos IBM ndo significa que
apenas produtos, programas ou servicos IBM possam ser utilizados. Qualquer
produto, programa ou servico funcionalmente equivalente, que ndo infrinja
nenhum direito de propriedade intelectual da IBM poder4 ser utilizado em
substituigdo a este produto, programa ou servigo. Entretanto, a avaliacdo e
verificagdo da operacdo de qualquer produto, programa ou servigo ndo IBM sdo de
responsabilidade do Cliente.

A IBM pode ter patentes ou solicitagdes de patentes pendentes relativas a assuntos
tratados nesta publica¢do. O fornecimento desta publicagdo ndo lhe garante direito
algum sobre tais patentes. Pedidos de licenga devem ser enviados, por escrito,
para:

Geréncia de Relagdes Comerciais e Industriais da IBM Brasil
Av. Pasteur 138-146

Botafogo

Rio de Janeiro, RJ

Rio de Janeiro, RJ

CEP 22290-240

Para pedidos de licenga relacionados a informacgoes de DBCS (Conjunto de
Caracteres de Byte Duplo), entre em contato com o Departamento de Propriedade
Intelectual da IBM em seu pais ou envie pedidos de licenga, por escrito, para:

Intellectual Property Licensing

Legal and Intellectual

Property Law

IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

O paragrafo a seguir nao se aplica a nenhum pais em que tais disposi¢des nao
estejam de acordo com a legislacio local:

A INTERNATIONAL BUSINESS MACHINES CORPORATION FORNECE ESTA
PUBLICACAO "NO ESTADO EM QUE SE ENCONTRA", SEM GARANTIA DE
NENHUM TIPO, SEJA EXPRESSA OU IMPLICITA, INCLUINDO, MAS A ELAS
NAO SE LIMITANDO, AS GARANTIAS IMPLICITAS DE NAO INFRACAO,
COMERCIALIZACAO OU ADEQUACAO A UM DETERMINADO PROPOSITO.
Alguns paises ndo permitem a exclusdo de garantias expressas ou implicitas em
certas transagOes; portanto, essa disposi¢do pode nédo se aplicar ao Cliente.

Essas informagdes podem conter imprecisdes técnicas ou erros tipograficos. Sao
feitas alteragdes periddicas nas informagdes aqui contidas; tais alteragdes serdo
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incorporadas em futuras edi¢des desta publicagdo. A IBM pode, a qualquer
momento, aperfeicoar e/ou alterar os produtos e/ou programas descritos nesta
publicagdo, sem aviso prévio.

Referéncias nestas informagdes a websites ndo IBM sdo fornecidas apenas por
conveniéncia e ndo representam de forma alguma um endosso a esses websites. Os
materiais contidos nesses websites ndo fazem parte dos materiais desse produto
IBM e a utilizagdo desses websites é de inteira responsabilidade do Cliente.

A IBM pode utilizar ou distribuir as informacdes fornecidas da forma que julgar
apropriada sem incorrer em qualquer obrigagdo para com o Cliente.

Os licenciados deste programa que desejarem obter informagdes sobre este assunto
com o propésito de permitir: (i) a troca de informagdes entre programas criados
independentemente e outros programas (incluindo este) e (ii) o uso mutuo das
informagdes trocadas, deverdo entrar em contato com:

Geréncia de Relagdes Comerciais e Industriais da IBM Brasil
Av. Pasteur, 138-146

Botafogo

Botafogo

Rio de Janeiro, RJ

CEP 22290-240

Tais informagdes podem estar disponiveis, sujeitas a termos e condig¢oes
apropriadas, incluindo em alguns casos o pagamento de uma taxa.

O programa licenciado descrito nesta publicacdo e todo o material licenciado
disponivel sao fornecidos pela IBM sob os termos do Contrato com o Cliente IBM,
do Contrato Internacional de Licenga do Programa IBM ou de qualquer outro
contrato equivalente.

Todos os dados de desempenho aqui contidos foram determinados em um
ambiente controlado. Portanto, os resultados obtidos em outros ambientes
operacionais podem variar significativamente. Algumas medidas podem ter sido
tomadas em sistemas em nivel de desenvolvimento e ndo ha garantia de que estas
medidas serdo iguais em sistemas geralmente disponiveis. Além disso, algumas
medidas podem ter sido estimadas por extrapolagdo. Os resultados reais podem
variar. Os usudrios deste documento devem verificar os dados aplicaveis para seu
ambiente especifico.

As informacdes relativas a produtos ndo IBM foram obtidas junto aos fornecedores
dos respectivos produtos, de seus antincios publicados ou de outras fontes
disponiveis publicamente. A IBM ndo testou estes produtos e ndo pode confirmar a
precisdo de seu desempenho, compatibilidade nem qualquer outra reivindicagdo
relacionada a produtos ndo IBM. Duvidas sobre os recursos de produtos nao IBM
devem ser encaminhadas diretamente a seus fornecedores.

Todas as declaragdes relacionadas aos objetivos e inteng¢des futuras da IBM estdo
sujeitas a alteragdes ou cancelamento sem aviso prévio e representam apenas metas

e objetivos.

Os precos da IBM mostrados sdo precos de varejo sugeridos pela IBM, sdo atuais e
estdo sujeitos a mudanga sem aviso prévio. Os pregos do revendedor podem variar.
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Estas informagdes contém exemplos de dados e relatdrios utilizados nas operagdes
diarias de negdécios. Para ilustra-los da forma mais completa possivel, os exemplos
incluem nomes de individuos, empresas, marcas e produtos. Todos estes nomes sao
ficticios e qualquer semelhanga com os nomes e enderecos utilizados por uma
empresa real é mera coincidéncia.

Se estas informacdes estiverem sendo exibidas em cépia eletronica, as fotografias e
ilustragdes coloridas podem ndo aparecer.

Marcas comerciais

IBM, o logotipo IBM e ibm.com sdao marcas comerciais ou marcas registradas da
International Business Machines Corporation nos Estados Unidos e/ou em outros
paises. Se estes e outros termos de marca comercial da IBM estiverem marcados em
sua primeira ocorréncia nestas informagdes com um simbolo de marca comercial (°
ou ), estes simbolos indicardo marcas comerciais dos Estados Unidos ou de
direito consuetudinério de propriedade da IBM no momento em que estas
informacdes foram publicadas. Estas marcas comerciais também podem ser marcas
registradas ou de direito consuetudindrio em outros paises. Uma lista atual de
marcas comerciais da IBM esta disponivel na web em [Copyright and trademark]

(www.ibm.com/legal/copytrade.shtml).

Adobe e Acrobat e todas as marcas comerciais baseadas em Adobe sdo marcas
registradas ou marcas comerciais da Adobe Systems Incorporated nos Estados
Unidos e/ou em outros paises.

Java e todas as marcas comerciais e logotipos baseados em Java sdo marcas
comerciais ou marcas registradas da Sun Microsystems, Inc. nos Estados Unidos

dvd

e/ou em outros paises. COMPATIBLE

Linux é uma marca comercial de Linus Torvalds nos Estados Unidos e/ou em
outros paises.

Microsoft, Windows, Windows NT e o logotipo Windows sdo marcas comerciais da
Microsoft Corporation nos Estados Unidos e/ou em outros paises.

Outros nomes de empresas, produtos e servigos podem ser marcas comerciais ou
marcas de servico de terceiros.

Consideracoes de politica de privacidade

Os produtos de software IBM, incluindo solugdes de software como servigo,
(“Ofertas de Software”) podem usar cookies ou outras tecnologias para coletar
informagdes sobre o uso do produto, para ajudar a melhorar a experiéncia do
usudrio final, customizar as interagdes com o usudrio final ou para outros
propésitos. Em muitos casos, nenhuma informacdo pessoalmente identificavel é
coletada pelas Ofertas de software. Algumas de nossas Ofertas de software podem
ajudar a permitir que vocé colete informagdes pessoalmente identificaveis. Se esta
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Oferta de software usar cookies para coletar informagdes de identificagdo pessoal,
as informagoes especificas sobre o uso de cookies desta oferta serdo configuradas
abaixo.

Dependendo das configura¢des implementadas, essa Oferta de software podera
usar cookies de sessdo que coletam o ID da sessdo de cada usudrio para fins de
gerenciamento de sessdes e autenticagdo. Estes cookies podem ser desativados, mas
desativa-los também eliminara a funcionalidade que eles ativam.

Se as configuracdes implementadas para esta Oferta de software fornecerem a
capacidade de coletar, como cliente, informagdes pessoalmente identificdveis dos
usudrios finais por meio de cookies e outras tecnologias, deve-se consultar seu
proprio conselho juridico a respeito das leis aplicaveis a essa coleta de dados,
incluindo quaisquer requisitos de aviso e consentimento.

Para obter mais informagdes sobre o uso das diversas tecnologias, incluindo
cookies, para esses propésitos, consulte a Politica de Privacidade da IBM no
endereco |http:/ /www.ibm.com/privacy] e a Declaracio de Privacidade Online da
IBM em fhttp:/ /www.ibm.com/privacy/details} a secio denominada “Cookies, web
beacons e outras tecnologias” e “Declaragdo de privacidade de software como um
servico e de produtos de software IBM" no endereco |http://www.ibm.com /|
lsoftware /info/product-privacyl
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