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Sobre este guia

O Guia dos usuérios do IBM® Security QRadar SIEM fornece informagdes sobre o
gerenciamento do IBM Security QRadar SIEM, incluindo as guias Painel, Ofensas,
Atividade de log, Atividade de rede, Ativos e Relatdrios.

Publico alvo

Este guia destina-se a todos os usuarios QRadar SIEM responsaveis pela
investigagdo e gerenciamento de seguranca de rede. Este guia presume que vocé
tenha acesso ao QRadar SIEM e um conhecimento de sua rede corporativa e das
tecnologias de rede.

Documentacao técnica

Para obter informacdes sobre como acessar a documentacdo mais técnica, notas
técnicas e notas sobre a liberacio, consulte [Acessando a nota de documentaciol
|técnica do IBM Security| (http:/ /www.ibm.com/support/docview.wss?rs=0
&uid=swg21612861).

Entrando em contato com o suporte ao cliente

Para obter informagdes sobre como contatar o suporte ao cliente, consulte
ke download da nota técnica| (http:/ /www.ibm.com/support/
docview.wss?uid=swg21616144).

Declaracao de boas praticas de seguranca

A seguranga do sistema de TI envolve a protecdo de sistemas e as informacdes
através da prevengdo, detecgdo e resposta para acesso incorreto de dentro e fora de
sua empresa. O acesso incorreto pode resultar em alteragdo, destruicao,
desapropriagao ou mal uso de informagdes ou pode resultar em danos ou mau uso
dos sistemas, incluindo seu uso em ataques a outros sistemas. Nenhum produto ou
sistema de TI deve ser considerado completamente seguro e nenhum produto,
servico ou medida de seguranca individual pode ser completamente eficaz na
prevencdo do acesso ou uso improprio. Os sistemas, produtos e servigos IBM sao
projetados para fazer parte de uma abordagem de seguranca abrangente legal que,
necessariamente, envolverd procedimentos operacionais adicionais, podendo
precisar de outros sistemas, produtos ou servigos para se tornar mais efetiva. A
IBM NAO GARANTE QUE OS SISTEMAS, PRODUTOS OU SERVICOS ESTEJAM
IMUNES OU TORNAM A SUA EMPRESA IMUNE CONTRA CONDUTA
MALICIOSA OU ILEGAL DE QUALQUER PESSOA.

Observe:

O uso deste Programa pode implicar varias leis ou regulamentos, incluindo
aqueles relacionados a privacidade, a protegdo de dados, ao emprego, as
comunicagdes eletronicas e ao armazenamento. O IBM Security QRadar pode ser
usado apenas para propoésitos legais e de uma forma legal. O cliente concorda em
usar este Programa conforme as leis, os regulamentos e as politicas aplicaveis e
assume toda a responsabilidade de obedecé-los. O licenciado declara que ira obter
ou obteve quaisquer consentimentos, permissdes ou licengas necessarios para ativar
o uso legal do IBM Security QRadar.

© Copyright IBM Corp. 2012, 2015 ix
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Capitulo 1. O que ha de novo para os usuarios no QRadar
V7.2.5

O IBM Security QRadar V7.2.5 apresenta a correlacdo de historico, aprimoramentos
de relatério, clique com o botdo direito no enderego IP e consultas URL para IBM
Security X-Force Exchange e novas fun¢des de consulta de Linguagem de consulta
Ariel (AQL) para X-Force e mais.

Use correlacao histérica para analisar os eventos decorridos

Use a correlacdo historica ao analisar os eventos que foram carregados em massa,

testar novas regras e recriar ofensas que foram perdidas ou limpas. (:1,) Saibal

Integracao do X-Force Exchange com QRadar

Use X-Force Exchange para coletar e consultar enderegos IP e obter informacoes
adicionais sobre URLs que foram identificadas por QRadar em eventos, regras,
fluxos e ofensas. E possivel encaminhar qualquer enderego IP que seja exibido em
QRadar para X-Force Exchange. Também é possivel usar URLs de eventos na guia

Atividade de log. (L) [Gaiba mais-]

Aprimoramentos de relatério

E possivel compartilhar os relatérios com grupos de usudrios. E possivel incluir
um relatério em um grupo de relatérios que é compartilhado com qualquer pessoa
ou um grupo que esteja compartilhado somente com usudrios que possuem

funcdes de usudrio especifico e perfis de seguranca. @J

E possivel configurar uma classificagdo para um relatério, como confidencial ou
somente interno, que aparece no cabecalho do relatério e rodapé. Também é
possivel incluir niimeros de pagina e criar relatérios que sejam baseados em

procuras de ativos salvas. (:1,) Saiba mais...

Opcoes de pesquisa mais avancadas

Use o operador TEXT SEARCH para executar procura de texto completas e
localizar o texto especifico nas propriedades customizadas para eventos e fluxos.

(L atba mais.]
Funcoes de consulta de Linguagem de consulta Ariel (AQL)
Use as novas fungoes de consulta AQL X-Force para consultar o endereco IP

X-Force e categorizagdes de URL. As categoriza¢des podem ser usadas nos dados
do resultado da consulta ou podem ser usados para filtrar eventos e fluxos.

@ fatba mais ]

© Copyright IBM Corp. 2012, 2015 1



Modificar uma regra customizada mantém as informacoes de
estado para todas as regras

Ao editar uma regra customizada e salvar as mudangas, somente a regra que vocé
estd modificando e quaisquer regras que dependam dessa regra sdo afetadas. Todas
as informacdes de estado, contadores e resultados de regra para outras regras sao
mantidas. Nas liberagdes anteriores, quando vocé editou uma regra customizada,
todas as regras e contadores no mecanismo de regra customizada foram
reconfiguradas. Por exemplo, se vocé estiver rastreando uma sequéncia de eventos,
como 5 logons com falha seguidos por um logon bem-sucedido, a contagem foi
reconfigurada quando modificou e salvou alguma regra.

Para obter mais informacdes, consulte Contador de texto de regral APAR
(http:/ /www-01.ibm.com/support/docview.wss?crawler=1&uid=swg11V46111).
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Capitulo 2. Sobre a QRadar SIEM

QRadar SIEM é uma plataforma de gerenciamento de seguranca de rede que
fornece reconhecimento situacional e suporte a conformidade através da
combinacdo de conhecimento de rede baseado em fluxo, correlagdo de eventos de
seguranca e de avaliacdo de vulnerabilidades baseado em ativo.

Chave de licenca padrao

Uma chave de licenga padrao fornece acesso a interface com o usudrio para cinco
semanas. Depois de efetuar login no QRadar SIEM, uma janela exibe a data em
que a chave de licenga temporaria ird expirar. Para obter mais informagdes sobre a
instalagdo de uma chave de licenca, consulte o IBM Security QRadar SIEM
Administration Guide.

Excecoes e certificados de seguranca

Se vocé estiver usando o navegador da web Mozilla Firefox, vocé devera incluir
uma excegdo para o Mozilla Firefox efetuar login no QRadar SIEM. Para obter mais
informagdes, consulte a documentagdo do navegador da web Mozilla Firefox.

Se vocé estiver usando o navegador da web Microsoft Internet Explorer, uma
mensagem de certificado de seguranca do website serd exibida quando vocé
acessar o sistema QRadar SIEM. Vocé deve selecionar a Continuar com esta op¢ao
de website para efetuar login no QRadar SIEM.

Navegue para o aplicativo baseado na web
Quando vocé usar QRadar SIEM, use as opg¢des de navegagdo disponiveis na

interface com o usuario do QRadar SIEM em vez de botao Voltar do navergador
da web.

Navegadores da Web Suportados

Para os recursos em produtos IBM Security QRadar funcionarem corretamente,
vocé deve usar um navegador da Web suportado.

Ao acessar o sistema QRadar, serd solicitado que vocé forneca um nome de usuario
e uma senha. O nome do usudrio e a senha devem ser configurados com
antecedéncia pelo administrador.

A tabela a seguir lista as versdes suportadas dos navegadores da Web.

Tabela 1. Navegadores da Web Suportados para Produtos QRadar

Navegador da Web Versoes suportadas
Mozilla Firefox 17.0
24.0

Microsoft Internet Explorer de 32 bits, com o 9.0
modo de documento e modo de navegagdo
ativados 10.0
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Tabela 1. Navegadores da Web Suportados para Produtos QRadar (continuagéo)

Navegador da Web

Versoes suportadas

Google Chrome

A versdo atual a partir da data de liberagado
de produtos IBM Security QRadar V7.2.4

Ativando o Modo de Documento e o Modo de Navegador no Internet

Explorer

Se usar o Microsoft Internet Explorer para acessar os produtos IBM Security
QRadar, vocé deve ativar o modo de navegacdo e o modo de documento.

Procedimento

1. No seu navegador da Web Internet Explorer, pressione F12 para abrir a janela
Ferramentas do Desenvolvedor.

2. Clique em Modo de navegador e selecione a versdo do seu navegador da Web.

3. Clique em Modo de Documento.

* Para o Internet Explorer V9.0, selecione Padrdes do Internet Explorer 9.

* Para o Internet Explorer V10.0, selecione Padrdes do Internet Explorer 10.

Login do IBM Security QRadar

O IBM Security QRadar é um aplicativo baseado na web. O QRadar usa as
informagdes de login padrdao da URL, nome de usuario e senha.

Use as informagdes na tabela a seguir ao efetuar login em seu console do IBM

Security QRadar.

Tabela 2. Informagbes de login padrao do QRadar

Informacdes de login

Padrao

URL

https://<Enderego IP>, em que <Endereco IP> é o endereco IP do
console do QRadar.

Para efetuar login para o QRadar em um IPv6 ou em um ambiente
misto, agrupe os enderecos IP em colchetes:

https://[<IP Address>]

Nome de usudrio

admin

Senha

A senha que é designada ao QRadar durante o processo de
instalagdo.

Chave de licenga

Uma chave de licenga padrao fornece acesso ao sistema por 5
semanas.

API RESTful

Use a interface de programacao de aplicativos (API) representational state transfer
(REST) para fazer consultas HTTPS e integrar o IBM Security QRadar a outras

solugdes.
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Acesso e permissoes de funcao de usuario

Deve-se ter permissdes de fungdo de usudrio administrativo no QRadar para
acessar e usar APIs RESTful. Para obter mais informagdes sobre como gerenciar
permissdes de fungdo de usuadrio, consulte o IBM Security QRadar SIEM
Administration Guide.

Acessar a interface com o usuario da documentacao técnica da
API REST

A interface com o usudrio da API fornece descri¢des e recursos para as interfaces
da API REST a seguir:

Tabela 3. Interfaces APl REST
API REST Descrig¢ao

/api/ariel Consultar bancos de dados, procuras, IDs de
procura e resultados da procura.

/api/asset_model Retorna uma lista de todos os ativos no
modelo. Também é possivel listar todos os
tipos de propriedade de ativo e procuras
salvas disponiveis e atualizar um ativo.

/api/auth Efetuar logout e invalidar a sessdo atual.

/api/help Retorna uma lista de recursos de APL

/api/siem Retorna uma lista de todas as ofensas.

/api/qvm Revise e gerencie os dados do QRadar
Vulnerability Manager.

/api/reference_data Visualize e gerencie coletas de dados de
referéncia.

/api/qvm Recupera ativos, vulnerabilidades, redes,

servicos abertos, redes e filtros. Também é
possivel criar ou atualizar chamados de
remediagao.

/api/scanner Visualize, crie ou inicie uma varredura
remota relacionada a um perfil de varredura.

A interface de documentagdo técnica da API REST fornece uma estrutura que pode
ser usada para reunir o cddigo requerido do qual vocé precisa para implementar
fun¢des do QRadar em outros produtos.

1. Insira a URL a seguir no seu navegador da web para acessar a interface de
documentacdo técnica: https://ConsolelPaddress/api_doc/.

2. Clique no cabegalho para a API que vocé deseja acessar, por exemplo, /ariel.

3. Clique no subcabecalho para o endpoint que vocé deseja acessar, por exemplo,
/databases.

4. Clique no subcabecalho Experimental ou Provisorio.
Nota:

Os endpoints da API sdo anotados como experimental ou estivel.

Experimental
Indica que o endpoint da API talvez nédo esteja totalmente testado e
pode ser alterado ou removido no futuro sem qualquer aviso.
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Estavel
Indica que o endpoint da API esta totalmente testado e é suportado.

5. Clique em Testar para receber respostas HTTPS apropriadamente formatadas.

6. Revise e retina as informagdes que vocé precisa implementar em sua solugdo de
terceiro.

Férum da API e amostras de codigo do QRadar

O férum da API fornece mais informagdes sobre a API REST, incluindo as
respostas para as perguntas mais frequentes e as amostras de cédigo anotadas que

vocé pode usar em um ambiente de teste. Para obter mais informagoes, consulte
Forum da AP (https://www.ibm.com/developerworks/community /forums/
html/forum?id=b02461a3-9a70-4d73-94e8-c096abe263ca).

Guias da interface com o usuario

A funcionalidade é dividida em guias. A guia Painel é exibida quando vocé efetua
login.

E possivel facilmente navegar nas guias para localizar os dados ou funcionalidade
requeridos.

Guia Painel
A guia Painel é a guia padrdo que seré exibida ao efetuar login.

A guia Painel fornece um ambiente de drea de trabalho que suporta vérios painéis
nos quais é possivel exibir visualizagdes de seguranca de rede, atividade ou dados
que o QRadar coleta. Cinco painéis padrdo estdo disponiveis. Cada painel contém
itens que fornecem informagdes de resumo e detalhadas sobre os crimes que
ocorrem em sua rede. E possivel também criar um painel customizado para
permitir que sejam concentradas suas responsabilidades de operagdo de rede ou de
seguranca. Para obter mais informacdes sobre como usar a guia Painel, consulte
(Gerenciamento de painell

Guia ofensas

A guia Ofensas permitird que vocé visualize ofensas que ocorrem em sua rede,
que vocé pode localizar usando véarias op¢des de navegagdo ou por meio de varias
pesquisas poderosas.

Na guia Ofensas, vocé pode investigar uma ofensa para determinar a causa raiz de
um problema. Vocé também pode resolver o problema.

Para obter mais informagdes sobre a guia Ofensas, consulte |Gerenciamento del

Guia Atividade de log

A guia Atividade de log permitira que vocé investigue os logs de evento enviados
para o QRadar em tempo real, execute procuras poderosas e visualize a atividade
de log usando graficos de séries temporais configuraveis.

A guia Atividade de log permitird que seja executada uma investigacao detalhada
sobre os dados do evento.

Para obter mais informacdes, consulte [[nvestigacio da atividade de log]

6  Guia do Usuério do QRadar


https://www.ibm.com/developerworks/community/forums/html/forum?id=b02461a3-9a70-4d73-94e8-c096abe263ca

Guia Atividade de rede

Use a guia Atividade de rede para investigar os fluxos que sdo enviados em
tempo real, executar procuras poderosas e visualizar a atividade da rede usando
gréaficos de série temporal configuraveis.

Um fluxo é uma sessdo de comunicacdo entre dois hosts. Visualizar informagdes de
fluxo permitird que vocé determine como o trafego é comunicado, o que é
comunicado (se a opgdo capturar contetido estiver ativada), e quem esta
comunicando. Os dados de fluxo também incluem detalhes como protocolos,
valores ASN, valores IFIndex e prioridades.

Para obter mais informacdes, consulte [Investigacio de atividade de rede}

Guia Ativos

O QRadar descobre automaticamente ativos, servidores e hosts operacionais em
sua rede.

Descoberta automatica é baseada em dados de fluxo passivo e de vulnerabilidade,
permitindo que o QRadar crie um perfil de ativo.

Perfis de ativo fornecem informacgdes sobre cada ativo conhecido em sua rede,
incluindo informagdes de identidade, se disponiveis, e quais servigos estdo em
execucdo em cada ativo. Esses dados de perfil sdo usados para propdsitos de
correlacdo para ajudar a reduzir positivos falsos.

Por exemplo, um ataque tenta usar um servigo especifico que estd em execugdo em
um ativo especifico. Nesta situagdo, o0 QRadar pode determinar se o ativo esta
vulnerével a este ataque correlacionando o ataque com o perfil de ativo. Usando a
guia Ativos, é possivel visualizar os ativos aprendidos ou procurar ativos
especificos para visualizar seus perfis.

Para obter mais informacdes, consulte [Gerenciamento de ativos}

Guia Relatorios

A guia Relatdrios permitira criar, distribuir e gerenciar relatérios para quaisquer
dados noQRadar.

O recurso Relatérios permitird a criacdo de relatérios customizados para uso
operacional e executivo. Para criar um relatério, é possivel combinar informagdes
(como seguranca ou rede) em um tnico relatério. E possivel também usar modelos
de relatério pré-instalados que sdo incluidos com QRadar.

A guia Relatérios também permitird que vocé marque seus relatérios com
logotipos customizados. Esta customizagdo € ttil para distribuir relatérios para
diferentes ptublicos.

Para obter mais informacdes sobre relatérios, consulte (Gerenciamento de relatérios)

IBM Security QRadar Risk Manager

IBM Security QRadar Risk Manager é um dispositivo instalado separadamente
para as configura¢des do dispositivo de monitoramento, simulando alteragdes para
seu ambiente de rede e priorizando os riscos e a vulnerabilidades em sua rede.
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IBM Security QRadar Risk Manager usa dados que sdo coletados pelos dados de
configuragdo do dispositivo de rede e de seguranga, tais como firewalls, roteadores,
comutadores ou IPSs, feeds de vulnerabilidade e fontes de seguranca do
fornecedor. Esses dados sdo usados para identificar os riscos de seguranca, politica
e conformidade dentro da infraestrutura de seguranca da rede e a probabilidade
desses riscos que estdo sendo explorados.

Nota: Para obter mais informagoes sobre IBM Security QRadar Risk Manager, entre
em contato com seu representante de vendas local.

Guia Administracao

Os administradores usam a guia Administragdo para configurar e gerenciar os
usudrios, sistemas, redes, plug-ins e componentes. Os usudrios com privilégios de
administracdo podem acessar a guia Administragao.

As ferramentas de administragdo que os administradores podem acessar na guia
Administragio estdo descritas na|Tabela 1

Tabela 4. Ferramentas de gerenciamento de administracdo disponiveis em QRadar

Ferramenta de administrag¢do Descri¢io

Configuracao do Sistema Configure o sistema e as opgoes de
gerenciamento do usudrio.

Origens de Dados Configure origens de log, fontes de fluxo e
opgdes de vulnerabilidade.

Configuracdo de Redes e Servigos Remotos | Configure redes remotas e grupos de
servigos.

Editor de Implementacao Gerencie os componentes individuais da
implementagdo do QRadar.

Todas as atualiza¢des de configuracgdo feitas na guia Administra¢do sao salvas em
uma drea de preparagdo. Quando todas as alteragdes estiverem concluidas, serd
possivel implementar as atualiza¢des de configuragdo no host gerenciado em sua
implementagao.

Procedimentos comuns do QRadar

Viérios controles na interface com o usuario do QRadar sdo comuns para a maioria
das guias da interface com o usuario.

As informagdes sobre esses procedimentos comuns estdo descritas nas se¢oes a
seguir.

Visualizando mensagens

O menu Mensagens, no canto superior direito da interface com o usudrio, fornece
acesso a uma janela na qual vocé pode ler e gerenciar suas notificagdes do sistema.

Antes de Iniciar
Para as notifica¢gdes do sistema serem mostradas na janela Mensagens, o
administrador deve criar uma regra baseada em cada tipo de mensagem de

notificagdo e selecionar a caixa de opgoes Notificar no Assistente de regras
customizadas.
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Sobre Esta Tarefa

O menu Mensagens indica quantas notificagdes ndo lidas do sistema vocé tem em
seu sistema. Este indicador incrementa o nimero até que vocé feche as notificagdes
do sistema. Para cada notificagdo do sistema, a janela Mensagens fornece um
resumo e o registro de data para quando a notificagao do sistema foi criada. E
possivel passar o ponteiro do mouse sobre uma notificagdo para visualizar mais
detalhes. Usando as fung¢des na janela Mensagens, vocé pode gerenciar as

notificacdes do sistema.

As notifica¢des do sistema também estdo disponiveis na guia Painel e em uma
janela pop-up opcional que pode ser exibida no canto inferior esquerdo da
interface com o usudrio. As a¢des que vocé executar na janela Mensagens sdo
propagadas para a guia Painel e a janela pop-up. Por exemplo, se vocé fechar uma
notificacdo do sistema da janela Mensagens, a notificagdo do sistema sera
removida de todas as exibi¢des das notificagdes do sistema.

Para obter mais informacdes sobre notificacbes do sistema do Painel, consulte

[de notificacdes do sistemal

A janela Mensagens fornece as seguintes fungdes:

Tabela 5. Fungbes disponiveis na janela de mensagens

Funcao Descrigao

Todos Clique em Todos para visualizar todas as notificagdes do sistema.
Essa opcao é o padrao, portanto, vocé clicard em Todos apenas se
vocé selecionar outra opgao e deseja exibir todas as notificacdes do
sistema novamente.

Funcionamento Clique em Funcionamento para visualizar apenas as notificagdes
do sistema que tenham um nivel de severidade de funcionamento.

Erros Clique em Erros para visualizar apenas as notificagdes do sistema
que tenham um nivel de severidade de erro.

Avisos Clique em Avisos para visualizar apenas as notifica¢des do sistema
que tenham um nivel de severidade de aviso.

Informacdes Clique em Informagdes para visualizar apenas as notificagdes do

sistema que tenham um nivel de severidade de informagoes.

Descartar todos

Clique em Descartar todos para fechar todas as notificacdes do
sistema de seu sistema. Se vocé filtrou a lista de notificacdes do
sistema usando o Funcionamento, Erros, Avisos ou fcones de
informagdes, o texto no icone Visualizar tudo serd alterado para
uma das opgdes a seguir:

* Descartar todos os erros

* Descartar todo funcionamento
* Descartar todos os avisos

* Descartar todos os avisos

* Descartar todas as informagdes

Visualizar tudo

Clique em Visualizar tudo para visualizar os eventos de
notificacao do sistema na guia Atividade de Log . Se vocé filtrou a
lista de notificagdes do sistema usando o Funcionamento, Erros,
Avisos ou fcones de informagdes, o texto no icone Visualizar tudo
serd alterado para uma das opgoes a seguir:

* Visualizar todos os erros
* Visualizar todo funcionamento
* Visualizar todos os avisos

* Visualizar todas as informacdes

Descartar

Clique no icone Descartar ao lado de uma notificacao do sistema
para fechar a notificagdo do sistema de seu sistema.

Procedimento
1. Efetuar login no QRadar.

2. No canto superior direito da interface com o usudrio, clique em Mensagens.

3. Na janela Mensagens, visualize os detalhes de notificacdo do sistema.
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4. Opcional. Para refinar a lista de notifica¢des do sistema, clique em uma das
opgOes a seguir:
* Erros
* Avisos
* Informacgoes

5. Opcional. Para fechar notifica¢cdes do sistema, escolha uma das opgdes a seguir:

Opcao Descricao

Descartar todos Clique para fechar todas as notificacoes do
sistema.

Descartar Clique no icone Descartar proximo a
notificacdo do sistema que vocé deseja
fechar.

6. Opcional. Para visualizar os detalhes da notificacdo do sistema, passe o
ponteiro do mouse sobre a notificagdo do sistema.

Classificando resultados

E possivel classificar os resultados em tabelas clicando em um titulo da coluna.
Uma seta na parte superior da coluna indica a diregdo da classificagao.

Procedimento
1. Efetue login no QRadar.

2. Clique no cabegalho da coluna uma vez para classificar a tabela em ordem
decrescente; duas vezes para classificar a tabela em ordem crescente.

Atualizando e pausando a interface com o usuario

E possivel atualizar, pausar e executar manualmente os dados exibidos nas guias.
Sobre Esta Tarefa
As guias Painel e Ofensas atualizam automaticamente a cada 60 segundos.

As guias Atividade de log e Atividade de rede atualizardo automaticamente a
cada 60 segundos, se vocé estiver visualizando a guia no modo Ultimo Intervalo
(atualizacdo automética).

O crondémetro, que estd no canto superior direito da interface, indica a quantia de
tempo até que a guia seja atualizada automaticamente.

Ao visualizar a guia Atividade de log ou Atividade de rede no modo Tempo Real
(fluxo) ou Ultimo Minuto (atualizagdo automatica), vocé poderd usar o icone
Pausar para pausar a exibigdo atual.

Vocé também pode pausar a exibicdo atual na guia Painel. Clicando em qualquer
lugar dentro de um item do painel pausa automaticamente a guia. O crondmetro
pisca em vermelho para indicar que a exibicdo atual estd pausada.

Procedimento

1. Efetue login no QRadar.

2. Clique na guia que vocé deseja visualizar.
3. Escolha uma das opgdes a seguir:
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Opcao Descrig¢do

Atualizar Clique em Atualizar, no canto direito da
guia para atualizar a guia.

Pausar Clique para pausar a exibi¢do na guia.

Executar Clique para reiniciar o cronometro depois

que o crondmetro estiver pausado.

Investigando enderecos IP

E possivel usar diversos métodos para investigar as informacdes sobre enderecos
IP nas guias Painel, Atividade de log e Atividade de rede.

Procedimento
1. Efetue login no QRadar.
2. Clique na guia que vocé deseja visualizar.

3. Mova o ponteiro do mouse sobre um endereco IP para visualizar o local do
endereco IP.

4. Clique com o botdo direito no endereco IP ou no nome do recurso e selecione
uma das opgdes a seguir:

Tabela 6. Informagbes de enderecos IP

Opcao Descric¢ao

Navegar > Visualizacao por rede Exibe as redes associados ao endereco IP
selecionado.

Navegar > Visualizar resumo de origem Exibe as ofensas associadas com o endereco

IP de origem selecionado.

Navegar > Visualizar resumo de destino Exibe as ofensas associadas com o enderego
IP de destino selecionado.

Informagdes > Consulta de DNS Procura por entradas de DNS baseadas no
endereco IP.

Informag6es > Consulta de WHOIS Procura pelo proprietario registrado de um
endereco IP remoto. O servidor de WHOIS
padrao é whois.arin.net.

Informagdes > Varredura de porta Executa uma varredura de Mapeador de
Rede (NMAP) do endereco IP selecionado.
Essa opcdo estara disponivel somente se o
NMAP estiver instalado em seu sistema.
Para obter mais informacoes sobre a
instalagdo do NMAP, consulte a
documentacdo do seu fornecedor.
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Tabela 6. Informagdes de enderegos IP (continuagdo)

Opcao

Descricao

Informacoes > Perfil de ativo

Exibe informacdes do perfil de ativos.

Essa opgao serd exibida se o IBM Security
QRadar Vulnerability Manager for comprado
e licenciado. Para obter mais informacoes,
consulte Guia do Usudrio do IBM Security
QRadar Vulnerability Manager.

Essa opgdo de menu estara disponivel se o
QRadar adquiriu os dados de perfil
ativamente através de uma varredura ou
passivamente através de fontes de fluxo.

Para obter informacdes, consulte IBM
Security QRadar SIEM Administration Guide.

Informac6es > Procurar eventos

Procura por eventos associadas a esse
endereco IP.

Informacgdes > Procurar fluxos

Procura por fluxos associados a esse
endereco IP.

Informacgdes > Procurar conexdes

Procura por conexdes associados a esse
endereco IP. Essa opcdo sera exibida
somente se vocé comprou olBM Security
QRadar Risk Manager e conectou o QRadar
e o dispositivo do IBM Security QRadar Risk
Manager. Para obter mais informagdes,
consulte Guia do Usudrio do IBM Security
QRadar Risk Manager.

Informacdes > Consulta de porta de
comutador

Determina a porta do comutador em um
dispositivo Cisco IOS para esse endereco IP.
Essa opgao aplica-se somente a comutadores
descobertos usando a op¢ao Descobrir
dispositivos na guia Riscos.

Nota: Essa op¢do de menu nao esta
disponivel em QRadar Log Manager

Informagdes > Visualizar topologia

Exibe a guia Riscos que representa a
topologia da camada 3 de sua rede. Essa
opgao estara disponivel se vocé comprou o
IBM Security QRadar Risk Manager e
conectou o QRadar e o dispositivo do IBM
Security QRadar Risk Manager. dispositivo.

Executar Varredura de Vulnerabilidade

Selecione a opcdo Executar Varredura de
Vulnerabilidade para uma varredura do
IBM Security QRadar Vulnerability Manager
nesse enderego IP. Essa opgao sera exibida
somente quando o IBM Security QRadar
Vulnerability Manager estiver sendo
comprado e licenciado. Para obter mais
informagdes, consulte Guia do Usudrio do
IBM Security QRadar Vulnerability Manager.

Investigar nomes de usuario

E possivel clicar com o botdo direito em um nome de usudrio para acessar mais
opgoes de menu. Use essas opgoes para visualizar mais informagoes sobre o nome

de usudrio ou endereco IP.
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Sera possivel investigar nomes de usuarios quando o IBM Security QRadar
Vulnerability Manager for comprado e licenciado. Para obter mais informagdes,
consulte Guia do Usudrio do IBM Security QRadar Vulnerability Manager.

Ao clicar com o botdo direito em um nome de usudrio, serd possivel escolher as
seguintes opg¢des de menu.

Tabela 7. Opgbes do menu para investigacdo do nome de usudrio

Opcao Descrigao

Visualizar ativos Exibe os ativos atuais que estdo associados ao nome de usudrio
selecionado. Para obter mais informacoes sobre a visualizagdo de
ativos, consulte [Gerenciamento de ativo

Visualizar Histérico de Usudrio Exibe todos os ativos que estao associados ao nome de usuério

selecionado durante as 24 horas anteriores.

Visualizar eventos Exibe os eventos que estdo associados ao nome de usuério

selecionado. Para obter mais informacdes sobre a janela Lista de
eventos, consulte|Registrar monitoramento de atividade

Para obter mais informagdes sobre como customizar o menu ativado pelo botédo
direito, consulte o Guia de Administra¢io de seu produto.

Tempo do sistema

O canto direito da interface com o usudrio do QRadarexibe o tempo do sistema,
que é o tempo no console.

O tempo do console sincroniza os sistemas QRadar na implementacdo do QRadar.
O tempo do console é usado para determinar quais eventos de tempo foram
recebidos de outros dispositivos para correlagdo de sincronizagdo de tempo correta.

Em uma implementacdo distribuida, o console pode estar em um fuso horario
diferente de seu computador desktop.

Ao aplicar filtros e procuras com base em tempo nas guias Atividade de log e
Atividade de rede, serd necessario usar o tempo do sistema do console para
especificar um intervalo de tempo.

Ao aplicar filtros e procuras com base em tempo na guia Atividade de log, sera
necessdario deve usar o tempo do sistema do console para especificar um intervalo
de tempo.

Atualizando preferéncias do usuario

E possivel configurar as preferéncias do usuério, como c6digo de idioma, na
principal interface com o usudrio do IBM Security QRadar SIEM.

Procedimento
1. Para acessar as informagdes sobre o usudrio, clique em Preferéncias.
2. Atualizar as preferéncias.

Opcao Descric¢ao
Nome de usuério Exibe seu nome de usudrio. Nao é possivel
editar este campo.
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Opcao Descri¢iao

Senha A senha deve atender aos seguintes critérios:
* Minimo de 6 caracteres

* Maéximo de 255 caracteres

 Conter pelo menos 1 caractere especial

e Conter 1 caractere maitsculo

Password (Confirm) Confirmacao de senha

Email Address O enderego de email deve atender aos
seguintes requisitos:

e Minimo de 10 caracteres

* Maximo de 255 caracteres

Cédigo de idioma O QRadar esta disponivel nos seguintes
idiomas: inglés, chinés simplificado, chinés
tradicional, japonés, coreano, francés,
alemao, italiano, espanhol, russo e portugués
(Brasil).

Se vocé escolher um idioma diferente, a
interface com o usudrio serd exibida em
inglés. Outras convengdes culturais
associadas, como tipo de caractere,
ordenacao, formato de data e hora, unidade
de moeda sdo usadas.

Enable Popup Notifications Selecione esta caixa de selecdo se vocé deseja
ativar as notificagdes do sistema pop-up a
serem exibidas em sua interface com o
usudrio.

Conceitos relacionados:

[“Opcdes de procura de filtro rdpido” na pagina 114|
Procure cargas tteis de fluxos e de evento digitando uma sequéncia de caracteres
de procura de texto que use palavras ou frases simples.

Acessar ajuda online

E possivel acessar a Ajuda online do QRadar por meio da interface com o usuario
principal do QRadar.

Para acessar a Ajuda Online, clique em Ajuda > Contetido de ajuda.

Redimensionar colunas

E possivel redimensionar as colunas em varias guias no QRadar.

Coloque o ponteiro do mouse sobre a linha que separa as colunas e arraste a borda
da coluna para o novo local. Vocé também pode redimensionar colunas dando um
clique duplo na linha que separa as colunas para redimensionar automaticamente a
coluna a largura do maior campo.

Nota: O redimensionamento de coluna ndo funciona nos navegadores da web

Microsoft Internet Explorer, Versdao 7.0 quando as guias estdo exibindo os registros
no modo de fluxo.
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Tamanho da pagina

Os usuarios com privilégios administrativos podem configurar o ntimero maximo
de resultados que sdo exibidos nas tabelas em vérias guias no QRadar.
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Capitulo 3. Gerenciamento de painel

A guia Painel é a visualizacdo padrdo quando € efetuado login.

Ele fornece um ambiente de area de trabalho que suporta vérios painéis nos quais
é possivel exibir visualizacdes de seguranca de rede, atividade ou dados que sdo
coletados.

Os painéis permitem que vocé organize seus itens de painel em visualizagdes
funcionais, que permitem que vocé se concentre em dareas especificas de sua rede.

Use a guia Painel para monitorar o comportamento do evento de seguranga.
E possivel customizar seu painel. O contetido que é exibido na guia Painel é

especifico do usudrio. As alteragdes que sdo feitas dentro de uma sessao afetam
apenas o seu sistema.

N

Painéis padrao
Use o painel padrdo para customizar seus itens em visualiza¢des funcionais. Estas
visualizagdes funcionais se concentram em dreas especificas de sua rede.

A guia Painel fornece cinco painéis padrdo que estdo preocupados com a
seguranga, atividade de rede, atividade do aplicativo, o0 monitoramento do sistema
e a conformidade.

Cada painel exibe um padrao configurado por itens do painel. Os itens do painel
agem como ponto de inicio para navegar para os dados mais detalhados. A tabela
a seguir define os painéis padrao.

Painéis customizados

E possivel customizar seus painéis. O contetido que € exibido na guia Painel é
especifico do usuario. Alteragdes que sdo feitas em uma sessdo QRadar afetam
apenas o seu sistema.

Para customizar a guia Painel, é possivel executar as seguintes tarefas:

* Criar painéis customizados que sdo relevantes para as suas responsabilidades. O
maximo é 255 painéis por usudrio; no entanto, problemas de desempenho
poderao ocorrer se vocé criar mais de 10 painéis.

* Adicionar e remover itens do painel a partir de painéis padrdo ou customizados.

* Mover e posicionar itens para atender seus requisitos. Ao posicionar os itens,
cada item redimensiona automaticamente em propor¢ao para o painel.

* Incluir itens de painel customizados que sdo baseados em quaisquer dados.
Por exemplo, é possivel incluir um item do painel que fornece um grafico de série
temporal ou um gréfico de barras que representa as 10 principais atividades de

rede.

Para criar itens customizados, é possivel criar as procuras salvas nas guias
Atividade de rede ou Atividade de log e escolher como deseja os resultados que
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sdo representados em seu painel. Cada grafico do painel exibe os dados
atualizados em tempo real. Os graficos de série temporal no painel sao atualizados
a cada 5 minutos.

Customizacao do painel

.

E possivel incluir véarios itens do painel aos seus painéis padrao ou customizados.

E possivel customizar seus painéis para exibir e organizar os itens de painéis que
atendem aos requisitos de seguranca da rede.

Ha 5 painéis padrdo, que podem ser acessados a partir da caixa de listagem
Mostrar painel na guia Painel. Se tiver visualizado anteriormente um painel e
retornado para a guia Painel, o tltimo painel visualizado serd exibido.

Procura de fluxo

E possivel exibir um item de painel customizado com base nos critérios de procura
salvos a partir da guia Atividade de rede.

Os itens de procura de fluxo sao listados no menu Incluir item > Atividade de
rede > Procuras de fluxo. O nome do item de procura de fluxo corresponde ao
nome do critério de procura salvo no qual o item é baseado.

Os critérios de procura salvos padrdo estdo disponiveis e sdo pré-configurados
para exibir itens de procura de fluxo no menu da guia Painel. E possivel incluir
mais itens de painel de procura de fluxo em seu menu da guia Painel. Para obter
mais informacdes, consulte [[ncluindo itens de painel com base em procura na lista|

Incluir iten

Em um item de painel Procura de fluxo, os resultados da procura exibem em
tempo real os dltimos dados em um grafico. Os tipos de grafico suportados sao
série temporal, tabela, de pizza e de barras. O tipo de grafico padrdo é de barras.
Esses gréficos sdo configurdveis. Para obter mais informacdes sobre a configuracdo
de gréficos, consulte [Configurando gréficos|

Os graficos de série temporal sdo interativos. Usando os graficos de série temporal,
é possivel magnificar e verificar por meio de uma linha de tempo para investigar a
atividade de rede.

Ofensas

E possivel incluir diversos itens relacionados a ofensa em seu painel.

Nota: Ofensas fechadas ou ocultas ndo sdo incluidas nos valores que sdo exibidos
na guia Painel. Para obter mais informagdes sobre eventos ocultos ou fechados,
consulte [Gerenciamento de ofensal

A tabela a seguir descreve os itens da Ofensa:

Tabela 8. Itens de ofensa

Itens do painel Descrigao

Ofensas Mais Recentes As cinco ofensas mais recentes sao identificadas com uma barra de
magnitude para informa-lo sobre a importancia da ofensa. Aponte
para o nome da ofensa para visualizar informagoes detalhadas
para o endereco IP.
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Tabela 8. Itens de ofensa (continuagdo)

Itens do painel

Descricao

Ofensas Mais Severos

As cinco ofensas mais graves sao identificadas com uma barra de
magnitude para informa-lo sobre a importéncia da ofensa. Aponte
para o nome da ofensa para visualizar informagoes detalhadas
para o endereco IP.

Meus Ofensas

O item Minhas ofensas exibe cinco das ofensas mais recentes
designadas a vocé. As ofensas sao identificadas com uma barra de
magnitude para informa-lo sobre a importancia da ofensa. Aponte
para o enderego IP para visualizar informacoes detalhadas para o
endereco IP.

Origens Principais

O item Principais origens exibe as principais origens de ofensa.
Cada origem é identificada com uma barra de magnitude para
informa-lo sobre a importancia da origem. Aponte para o endereco
IP para visualizar informacdes detalhadas para o enderego IP.

Principais Destinos do Local

O item Principais destinos do local exibe os principais destinos do
local. Cada destino é identificado com uma barra de magnitude
para informa-lo sobre a importancia do destino. Aponte para o
endereco IP para visualizar informagoes detalhadas do IP.

Categorias

O item Principais tipos de categorias exibe as cinco principais
categorias que estdo associadas ao maior nimero de ofensas.

Atividade de log

Os itens do painel Atividade de log permitirdo monitorar e investigar eventos em

tempo real.

Nota: Eventos fechados ou ocultos ndo sdo incluidos nos valores que sdo exibidos

na guia Painel.

Tabela 9. Itens de atividade de log

Item do painel

Descri¢ao

Procuras de Eventos

E possivel exibir um item do painel customizado que é baseado em
critérios de procura salvos a partir da guia Atividade de log. Itens
de procura de eventos sao listados no menu Incluir item >
Atividade de rede > Procuras de eventos. O nome do item de
procura de eventos corresponde ao nome dos critérios de procura
salvos nos quais o item é baseado.

O QRadar inclui critérios de procura salvos que sao
pré-configurados para exibir itens de procura de evento em seu
menu de guia Painel. E possivel incluir mais itens de painel de
procura em seu menu da guia Painel. Para obter mais informagdes,
consulte Incluindo itens de painel baseados em procura na lista
Incluir itens.

Em um item de painel Atividade de log, os resultados da procura
exibem dados reais de tltima hora em um grafico. Os tipos de
grafico suportados sdo série temporal, tabela, de pizza e de barras.
O tipo de grafico padrao é de barras. Esses graficos sao
configuraveis.

Os gréficos de série temporal sio interativos. E possivel ampliar e
verificar por meio de uma linha do tempo para investigar a
atividade de log.

Eventos por Gravidade

O item de painel Eventos por severidade exibe o nimero de
eventos ativos que sdo agrupados por severidade. Este item
permitird que vocé veja o niimero de eventos que sao recebidos
pelo nivel de severidade designado. A severidade indica a
quantidade de ameaca que uma origem de crime representa em
relagdo a qudo preparado o destino esta para o ataque. O intervalo
de severidade é 0 (baixo) a 10 (alto). Os tipos de graficos
suportados sdo tabela, de pizza e de barras.

Principais Origens de Log

O item de painel Principais origens de log exibe as 5 principais
origens de log que enviaram eventos para o QRadar nos tltimos 5
minutos.

O niimero de eventos que sdo enviados da origem de log
especificada é indicado no grafico de pizza. Este item permitira
visualizar alteracdes potenciais no comportamento, por exemplo, se
uma origem de log de firewall que néo esteja geralmente na lista
dos 10 principais agora contribuir com uma grande porcentagem
da contagem de mensagens geral, serd necessério investigar esta
ocorréncia. Os tipos de graficos suportados sao tabela, de pizza e
de barras.
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Relatorios mais recentes

O item de painel Relatérios mais recentes exibe os principais relatérios gerados
recentemente.

O monitor fornece o titulo do relatério, a hora e a data em que o relatério foi
gerado e o formato do relatério.

Resumo do sistema

O item de painel Resumo do sistema fornece um resumo de alto nivel de
atividade nas tdltimas 24 horas.

Dentro do item de resumo, é possivel visualizar as seguintes informagdes:
* Fluxos atuais por segundo — Exibe a taxa de fluxo por segundo.

* Fluxos (dltimas 24 horas) — Exibe o ntimero total de fluxos ativos que sdo vistos
nas ultimas 24 horas.

* Eventos atuais por segundo — Exibe a taxa de eventos por segundo.

* Novos eventos (tltimas 24 horas) — Exibe o ndmero total de novos eventos que
sdo recebidos nas tltimas 24 horas.

* Ofensas atualizadas (ltimas 24 horas) — Exibe o ntimero total de crimes que
foram criadas ou modificadas com novas evidéncias nas tltimas 24 horas.

* Proporcao de reducdo de dados — Exibe a proporcdo de dados reduzidos com
base no total de eventos que sdo detectados nas tltimas 24 horas e o ntiimero de
crimes modificadas nas ultimas 24 horas.

Painel Monitoramento de risco

Use o painel Monitoramento de risco para monitorar o risco da politica e a
mudanca de risco da politica para ativos, politicas e grupos de politica.

Por padrao, o painel Monitoramento de risco exibe os itens Risco e Mudanca de
risco que monitoram a pontuagdo de risco de politica para ativos nos grupos de
politica Vulnerabilidades altas, Vulnerabilidades médias e Vulnerabilidades baixas,
bem como as taxas de aprovacdo de conformidade e as mudangas historicas na
pontuacdo de risco de politica no grupo de politica do CIS.

Os itens do painel Monitoramento de risco ndo exibem nenhum resultado, a menos
que o IBM Security QRadar Risk Manager esteja licenciado. Para obter mais
informagdes, consulte Guia dos usudarios do QRadar Risk Manager.

Para visualizar o painel Monitoramento de risco padrao, selecione Mostrar painel
> Monitoramento de risco na guia Painel.

Tarefas relacionadas:

[“Conformidade da politica de monitoramento” na pégina 21|

Crie um item de painel que mostra as taxas de aprovacdo de conformidade da
politica e a pontuagdo de risco de politica para ativos, politicas e grupos de
politicas selecionados.

[“Monitorando a mudanca de risco” na pagina 22|
Crie um item de painel que mostra a mudancga de risco de politica para ativos,
politicas e grupos de politicas selecionados em uma base diaria, semanal e mensal.
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Conformidade da politica de monitoramento

Crie um item de painel que mostra as taxas de aprovacdo de conformidade da
politica e a pontuagdo de risco de politica para ativos, politicas e grupos de
politicas selecionados.

Procedimento
1. Clique na guia Painel.
2.
3.
4. Clique em OK.
5.

Na barra de ferramentas, clique em Novo painel.

Digite um nome e a descri¢do para o painel de conformidade de politica.

Na barra de ferramentas, selecione Incluir item > Gerenciador de risco >
Risco.

Os itens do painel Gerenciador de Risco sdo exibidos somente quando o IBM
Security QRadar Risk Manager estiver licenciado.

6. No cabecalho do novo item do painel, clique no icone Configura¢ées amarelo.

7. Use as listas Tipo de grafico, Parte superior da exibi¢do e Classificacdo para
configurar o grafico.

8. Na lista Grupo, selecione o grupo que vocé deseja monitorar. Para obter mais
informacdes, consulte a tabela na etapa 9.

Quando vocé selecionar a opcao Ativo, um link para a pagina Riscos >
Gerenciamento de Politica > Por Ativo aparece na parte inferior do item de
painel Risco. A pagina Por Ativo exibe mais informacdes detalhadas sobre
todos os resultados que sdo retornados para o Grupo de Politicas selecionado.
Para obter informacdes adicionais sobre um ativo especifico, selecione Tabela
a partir da lista de Tipos de Graficos e clique no link na coluna Ativo, para
visualizar detalhes sobre o ativo na pagina Por Ativo.

Quando vocé selecionar a opcado Politica, um link para a pagina Riscos >
Gerenciamento de Politica > Por Politica aparece na parte inferior do item de
painel Risco. A pagina Por Politica exibe mais informacoes detalhadas sobre
todos os resultados que sdo retornados para o Grupo de Politicas selecionado.
Para obter informagdes adicionais sobre uma politica especifica, selecione
Tabela a partir da lista de Tipos de Graficos e clique no link na coluna
Politica, para visualizar detalhes sobre a politica na pagina Por Politica.

9. Na lista Gréfico, selecione o tipo de grafico que vocé deseja usar. Para obter

mais informagoes, consulte a tabela a seguir:

Grupo

Porcentagem de
ativos aprovados

Porcentagem de
verificagdes de
politica
aprovadas

Porcentagem de
grupo de
politica
aprovado

Pontuagido de
risco de politica

Todos

Retorna a taxa média

percentual de
aprovagao de ativo

em ativos, politicas e

grupo de politica.

Retorna a taxa
média
percentual de
aprovagao de
verificagdo de
politica em
ativos, politicas
e grupo de
politica.

Retorna a taxa
média
percentual de
aprovagao do
grupo de politica
em todos os
ativos, politicas
e grupo de
politica.

Retorna a
pontuagao
média de risco
de politica em
todos os ativos,
politicas e grupo
de politica.

Capitulo 3. Gerenciamento de painel 21



Porcentagem de |Porcentagem de
verificacdes de | grupo de
Porcentagem de politica politica Pontuacao de
Grupo ativos aprovados aprovadas aprovado risco de politica
Ativo Retorna se um ativo |Retorna a Retorna a Retorna a soma
é aprovado na porcentagem de |porcentagem de |de todos os
conformidade de verificagdes de | subgrupos de valores de fator
ativo politica na qual | politica de importancia
(100%=aprovado, um ativo é associados ao para perguntas
0%=reprovado). aprovado. ativo aprovados |de politica
na associadas a
Use essa Use essa conformidade. | cada ativo.
configuragdo para configuragao
mostrar quais ativos | para mostrar a Use essa
estdo associados a porcentagem das configuragdo
uma conformidade | verificacdes de para visualizar o
de aprovagdo do politica risco de politica
Grupo de politica. aprovadas para para cada ativo
cada ativo associado a um
associado ao grupo de
Grupo de politica
politica. selecionado.
Politica Retorna se todos os | Retorna a Retorna a Retorna os
ativos associados a | porcentagem de |porcentagem de |valores de fator
cada politica em um | verificagdes de | subgrupos de de importancia
Grupo de politica sao | politica politica dos para cada
aprovados na aprovadas por |quais a politica é | pergunta de
conformidade. politica no uma parte politica no
grupo de aprovada na Grupo de
Use essa politica. conformidade. | politica.
configuragdo para
monitorar se todos Use essa Use essa
os ativos associados | configuragao configuracao
a cada politica em para monitorar para visualizar o
um Grupo de politica | quantas fator de
sdo0 aprovados ou verificagdes de importancia para
nao. politica falham cada politica em
por politica. um grupo de
politica.
Grupo de Retorna a Retorna a Retorna a Retorna a soma
politica porcentagem de porcentagem de |porcentagem de |de todos os
ativos aprovados na |verificagdes de |subgrupos de valores de fator
conformidade para o | politica politica dentro | de importancia
Grupo de politica aprovadas por |do Grupo de para todas as
selecionado como um | politica para o | politica perguntas de
todo. grupo de politica | aprovados na politica no
como um todo. |conformidade. Grupo de
politica.

10. Na lista Grupo de politica, selecione os grupos de politica que vocé deseja
monitorar.

11. Clique em Salvar.

Monitorando a mudanca de risco

Crie um item de painel que mostra a mudancga de risco de politica para ativos,
politicas e grupos de politicas selecionados em uma base diaria, semanal e mensal.
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Sobre Esta Tarefa

Use esse item de painel para comparar as mudangas nos valores de Pontuacdo de
risco de politica, Verificagdes de politicas e Politicas para um grupo de politica com
o passar do tempo.

O item de painel Mudanga de risco usa setas para indicar onde o risco de politica
para os valores selecionados aumentou, diminuiu ou permaneceu 0 mesmo por um
periodo de tempo escolhido:

* O namero abaixo da seta vermelha indica os valores que mostram um risco
aumentado.

* O ndmero abaixo das setas cinza indica os valores em que ndo ha nenhuma
mudanga no risco.

* O ntimero abaixo da seta verde indica os valores que mostram um risco
diminuido.

Procedimento
1. Clique na guia Painel.
2. Na barra de ferramentas, clique em Novo painel.

3. Digite um nome e uma descrigdo para o painel de conformidade de politica
histdrica.
4. Clique em OK.

5. Na barra de ferramentas, selecione Incluir item > Gerenciador de risco >
Mudanga de risco.

Os itens do painel Gerenciador de risco sdo exibidos apenas quando o IBM
Security QRadar Risk Manager esta licenciado.

6. No cabecalho do novo item do painel, clique no icone Configura¢ées amarelo.

7. Na lista Grupo de politica, selecione os grupos de politica que vocé deseja
monitorar.

8. Selecione uma opgdo a partir da lista de Valores A Serem Comparados:

* Se desejar vir as mudangas acumulativas em fator de importancia para
todas as perguntas de politica dentro dos grupos de politica selecionados,
selecione Pontuacdo de risco de politica.

* Se desejar vir quantas verificagdes de politica foram alteradas dentro dos
grupos de politica selecionados, selecione Verifica¢des de politicas.

* Se desejar vir quantas politicas foram alteradas dentro dos grupos de
politica selecionados, selecione Politicas.

9. Selecione o periodo de mudanca de risco que vocé deseja monitorar na lista
Tempo delta:

* Se desejar comparar as mudangas de risco da 00h de hoje com as mudangas
de risco de ontem, selecione Dia.

* Se desejar comparar as mudangas de risco de segunda-feira, a 00:00, desta
semana com as mudangas de risco da semana passada, selecione Semana.

* Se desejar comparar as mudancas de risco da 00:00 no primeiro dia do més
atual com as mudangas de risco do més passado, selecione Més.

10. Clique em Salvar.

Itens de gerenciamento de vulnerabilidade

Os itens do painel Gerenciamento de vulnerabilidade serdo exibidos somente
quando o IBM Security QRadar Vulnerability Manager for comprado e licenciado.
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Para obter mais informagdes, consulte Guia do Usudrio do IBM Security QRadar
Vulnerability Manager.

E possivel exibir um item do painel customizado baseado em critérios de procura
salvos a partir da guia Vulnerabilidades. Os itens de procura sdo listados no menu
Incluir item > Gerenciamento de vulnerabilidade > Procuras de vulnerabilidade.
O nome do item de procura corresponde ao nome do critério de procura salvo no
qual o item é baseado.

O QRadar inclui o critério de procura salvo padrdo que é pré-configurado para
exibir itens de procura no menu da guia Painel. E possivel incluir mais itens de
painel de procura em seu menu da guia Painel.

Os tipos de gréficos suportados sdo tabela, de pizza e de barras. O tipo de gréfico
padrédo é de barras. Esses gréficos sdo configuraveis.

Notificacao do sistema

O item de painel Notificagdo do sistema exibe notificagdes de eventos que sao
recebidos pelo sistema.

Para notificagdes para mostrar no item de painel Notificagdo do sistema, o
Administrador deve criar uma regra que é baseada em cada tipo de mensagem de
notificagdo e selecionar a caixa de selegdo Notificar no Assistente de Regras
Customizadas.

Para obter mais informagdes sobre como configurar notificagdes do evento e criar
regras de evento, consulte o IBM Security QRadar SIEM Administration Guide.

No item de painel Notificacdes do sistema, é possivel visualizar as seguintes

informacdes:

* Sinalizador — Exibe um simbolo para indicar o nivel de severidade da
notificagdo. Aponte para o simbolo para visualizar mais detalhes sobre o nivel
de severidade.

Icone Funcionamento

Icone Informagdes (?)

— Icone Erro (X)

Icone Aviso ()

* Criado - Exibe a quantidade de tempo decorrida desde que a notificagdo foi
criada.

* Descricido — Exibe informagoes sobre a notificagdo.

* Descartar icone (x) — Permitird que seja fechada uma notificagdo do sistema.

,

E possivel apontar o mouse sobre uma notificagdo para visualizar mais detalhes:
* IP de host — Exibe o enderego IP do host do host que originou a notificagao.
* Severidade — Exibe o nivel de severidade do incidente que criou esta notificagao.

* Categoria de nivel inferior — Exibe a categoria de nivel inferior que estd
associada ao incidente que gerou esta notificagdo. Por exemplo: interrupgao de
Servigo.

* Carga util — Exibe o contetido de carga ttil que estd associado ao incidente que
gerou esta notificagdo.

* Criado - Exibe a quantidade de tempo decorrida desde que a notificagdo foi
criada.
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Ao incluir o item de painel Notificacdes do sistema, as notificagdes do sistema
também poderdo ser exibidas como notificagdes pop-up na interface com o usudrio
do QRadar. Estas notificacdes pop-up sdo exibidas no canto inferior direito da
interface com o usudrio, independentemente da guia selecionada.

Notificagdes pop-ups estdo disponiveis apenas para usudrios com permissdes
administrativas e sdo ativados por padrdo. Para desativar notificagdes pop-up,
selecione Preferéncias do usudrio e limpe a caixa de selecdo Ativar notificacoes

pop-up.

Na janela pop-up Notificagdes do sistema, o nimero de notificagoes na fila é
destacado. Por exemplo, se (1 a 12) for exibido no cabecalho, a notificacdo atual é 1
de 12 notificagdes a serem exibidas.

A janela pop-up Notificagdo do sistema fornece as seguintes opgdes:

¢ Préximo icone (>) — Exibe a proxima mensagem de notificagdo. Por exemplo, se
a mensagem de notificacdo atual for 3 de 6, clique no icone para visualizar 4 de
6.

» fcone fechar (X) — Fecha essa janela pop-up de notificagao.
* (Detalhes) - Exibe mais informagdes sobre essa notificagdo do sistema.

Centro de informacoes de ameacas da Internet

O item de painel Centro de informag¢des de ameagas da Internet é um feed RSS
integrado que fornece dicas atualizadas sobre problemas de seguranca, avaliacdes
de ameaca didrias, noticias de seguranga e repositérios de ameaga.

O diagrama Nivel de ameagca atual indica o nivel de ameaca atual e fornece um
link para a pagina Nivel de ameaca da Internet atual do website do IBM Internet
Security Systems.

As recomendagdes atuais sao listadas no item de painel. Para visualizar um
resumo da recomendacdo, clique no icone Seta préximo a recomendacdo. A
recomendagdo é expandida para exibir um resumo. Clique no icone Seta
novamente para ocultar o resumo.

Para investigar a recomendacdo completa, clique no link associado. O website do
IBM Internet Security Systems abre em outra janela do navegador e exibe os
detalhes completos da recomendacéo.

Criando um painel customizado

E possivel criar um painel customizado para visualizar um grupo de itens do
painel que atendam a um determinado requisito.

Sobre Esta Tarefa

Apbs criar um painel customizado, o novo painel sera exibido na guia Painel e
listado na caixa de listagem Mostrar Painel. Um novo painel customizado esta
vazio por padrdo; portanto, vocé deve incluir itens no painel.

Procedimento
1. Clique na guia Painel.

2. Clique no icone Novo painel.
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3. No campo Nome, digite um nome exclusivo para o painel. O comprimento
maximo € de 65 caracteres.

4. No campo Descri¢ao, insira uma descri¢do do painel. O comprimento méaximo
é de 255 caracteres. Essa descricdo é exibida na dica de ferramenta para o nome
do painel na caixa de listagem Mostrar painel.

5. Clique em OK.

Usando o painel para investigar a atividade de log ou de rede

Os itens do painel baseados em procura fornecem um link para as guias Atividade
de log ou Atividade de rede, permitindo a investigacdo de atividade de log ou de
rede.

Sobre Esta Tarefa

Para investigar os fluxos de um item do painel Atividade de log:

1. Clique no link Visualizar na atividade de log. A guia Atividade de log é
exibida, exibindo resultados e dois graficos que correspondem aos parametros
de seu item do painel.

Para investigar os fluxos de um item do painelAtividade de rede:

1. Clique no link Visualizar na atividade de rede. A guia Atividade de rede é
exibida, exibindo resultados e dois graficos que correspondem aos parametros
de seu item do painel.

A guia Atividade de rede é exibida, exibindo resultados e dois graficos que
correspondem aos parametros de seu item do painel. Os tipos de gréficos exibidos
na guia Atividade de log ou Atividade de rede dependem de qual gréfico foi
configurado no item do painel:

Tipo de grafico Descri¢ao

Barras, Pizza e Tabela A guia Atividade de log ou Atividade de
rede exibe um grafico de barras, gréafico de
pizza e uma tabela de detalhes do fluxo.

Séries temporais A guia Atividade de log ou Atividade de
rede exibe os graficos de acordo com os
critérios a seguir:

1. Se o intervalo de tempo for menor ou
igual a 1 hora, um grafico de séries
temporais, um grafico de barras e uma
tabela de detalhes do evento ou fluxo
serdo exibidos.

2. Se o intervalo de tempo for maior do que
1 hora, um gréfico da séries temporais
sera exibido e vocé sera solicitado a
clicar em Atualizar detalhes. Essa acdo
inicia a procura que preenche os detalhes
do evento ou fluxo e gera o grafico de
barras. Quando a procura for concluida,
o gréfico de barras e a tabela de detalhes
do evento ou fluxo serdo exibidos.
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Configurando graficos

E possivel configurar os itens do painel Atividade de log, Atividade de rede e
Conexdes, se aplicavel, para especificar o tipo de grafico e quantos objetos de
dados que vocé deseja visualizar.

Sobre Esta Tarefa

Tabela 10. Configurando gréficos. Opgbes de parametros.
Opcao Descricao

Value to Graph Na caixa de listagem, selecione o tipo de objeto que vocé deseja no
grafico. As opg¢oes incluem todos os eventos normalizados e
customizados ou parametros de fluxo incluidos em seus
parametros de procura.

Tipo de Griéfico Na caixa de listagem, selecione o tipo de grafico que vocé deseja
visualizar. As opgdes incluem:

1. Grifico de barras — exibe dados em um grafico de barras. Esta
opcao estd disponivel somente para eventos ou fluxos
agrupados.

2. Grafico de pizza — exibe dados em um gréfico de pizza. Esta
opcao estd disponivel somente para eventos ou fluxos
agrupados.

3. Tabela - Exibe dados em uma tabela. Esta opcdo estd disponivel
somente para eventos ou fluxos agrupados.

4. Séries temporais — exibe um gréfico de linha interativa que
representa os registros correspondidos por um intervalo de
tempo especificado.

Display Top Na caixa de listagem, selecione o ntimero de objetos que vocé
deseja visualizar no grafico. As opgdes incluem 5 e 10. O padrao é
10.

Capturar Dados de Série Temporal Selecione essa caixa de selegdo para ativar a captura de séries

temporais. Ao selecionar essa caixa de selecao, o recurso grafico
comecara a acumular dados para os gréficos de séries temporais.
Por padrao, esta opgao esta desativada.

Time Range Na caixa de listagem, selecione o intervalo de tempo que vocé
deseja visualizar.

As configuragdes de grafico customizado sdo retidas, para que sejam exibidas
conforme configuradas a cada vez que vocé acessa a guia Painel.

Os dados sdo acumulados para que, ao executar uma procura salva de séries
temporais, haja um cache de dados do evento ou fluxo disponivel para exibir os
dados do periodo de tempo anterior. Os pardmetros acumulados sdo indicados por
um asterisco (*) na caixa de listagem Valor para Grafico. Se vocé selecionar um
valor para gréfico que néo esteja acumulado (sem asterisco), os dados de séries
temporais ndo estarao disponiveis.

Procedimento
1. Clique na guia Painel.

2. Na caixa de listagem Mostrar painel, selecione o painel que contenha o item
que vocé deseja customizar.

3. No cabecalho do item do painel que vocé deseja configurar, clique no icone
Configuragoes.

4. Configurar os parametros de grafico.

Removendo itens do painel

E possivel remover itens de um painel e incluir o item novamente a qualquer
momento.
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Sobre Esta Tarefa
Ao remover um item do painel, o item ndo serd removido completamente.

Procedimento
1. Clique na guia Painel.

2. Na caixa de listagem Mostrar painel, selecione o painel do qual vocé deseja
remover um item.

3. No cabecalho de item do painel, clique no icone vermelho [x] para remover o
item do painel.

Removendo um item do painel

E possivel remover um item do painel e exibi-lo em uma nova janela no sistema
do desktop.

Sobre Esta Tarefa

Ao remover um item do painel, o item do painel original permanecera na guia
Painel, enquanto uma janela separada com um item do painel duplicado
permanecerd aberta e se atualizara durante os intervalos planejados. Se vocé fechar
o aplicativo do QRadar, a janela separada permanecera aberta para monitoramento
e continuard a atualizar até que vocé feche a janela manualmente ou encerre o
sistema de computador.

Procedimento
1. Clique na guia Painel.

2. Na caixa de listagem Mostrar painel, selecione o painel a partir do qual vocé
deseja remover um item.

3. No cabecalho de item do painel, clique no icone verde para remover o item do
painel e abri-o em uma janela separada.

Renomeando um painel

E possivel renomear um painel e atualizar a descrigdo.

Procedimento

1. Clique na guia Painel.

2. Na caixa de listagem Mostrar painel, selecione o painel que vocé deseja editar.
3. Na barra de ferramentas, clique no icone Renomear painel.
4

. No campo Nome, insira um novo nome para o painel. O comprimento maximo
é de 65 caracteres.
5. No campo Descricdo, insira uma nova descri¢dao do painel. O comprimento
maximo é de 255 caracteres

6. Clique em OK.

Excluindo um painel

E possivel excluir um painel.
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Sobre Esta Tarefa

Ap6s excluir um painel, a guia Painel sera atualizada e o primeiro painel listado
na caixa de listagem Mostrar painel serd exibido. O painel que vocé excluiu nédo
serd mais exibido na caixa de listagem Mostrar painel.

Procedimento

1. Clique na guia Painel.

2. Na caixa de listagem Mostrar painel, selecione o painel que vocé deseja excluir.
3. Na barra de ferramentas, clique em Excluir painel.

4. Clique em Sim.

Gerenciando notificacoes do sistema

E possivel especificar o nimero de notificagdes que vocé deseja exibir em seu item
do painel Notificagdo do sistema e fechar as notificagdes do sistema apés 1é-las.

Antes de Iniciar

Assegure-se de que o item do painel Notificacdo do sistema foi incluido em seu
painel.

Procedimento

1. No cabegalho de item do painel Notificagao do sistema, clique no icone
Configuragoes.

2. Na caixa de listagem Exibir, selecione o ntimero de notificagdes do sistema que
vocé deseja visualizar.

* As opgodes sdo 5, 10 (padrao), 20, 50 e Todos.

* Para visualizar todas as notificacdes do sistema efetuadas login nas tltimas
24 horas, clique em Todos.

3. Para fechar uma notificagdo do sistema, clique no icone Excluir.

Incluindo itens baseados em painel para a lista Incluir ltens

E possivel incluir itens de painel baseados em procura no seu menu Incluir itens.
Antes de Iniciar

Para incluir um item de painel de procura de evento e fluxo no menu Incluir item
na guia Painel, é necessario acessar a guia Atividade de log ou Atividade de rede
para criar critérios de procura que especificam que os resultados da procura
podem ser exibidos na guia Painel. O critério de procura também deve especificar
que os resultados sejam agrupados em um parametro.

Procedimento
1. Escolha:

* Para incluir um item de painel de procura de fluxo, clique na guia Atividade
de rede.

* Para incluir um item de painel de procura de evento, clique na guia
Atividade de log.

2. Na caixa de listagem Procurar, escolha uma das seguintes opcoes:
* Para criar uma procura, selecione Novo procura.
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 Para editar uma procura salva, selecione Editar procura.
3. Configure ou edite seus pardmetros de procura, conforme necessario.
* Na érea de janela Editar Procura, selecione a op¢ao Incluir em meu painel.

* Na édrea de janela Defini¢cdo de Coluna, selecione uma coluna e clique no
icone Incluir coluna para mover a coluna para a lista Grupo.

4. Clique em Filtrar. Os resultados da procura sdo exibidos.

5. Clique em Salvar critérios. Consulte Salvando critérios de procura na guia
Ofensa

6. Clique em OK.

7. Verifique se seus critérios de procura salva com éxito incluidos ao item de
painel de procura de evento ou fluxo para a lista Incluir itens

a. Clique na guia Painel.
b. Escolha uma das opgdes a seguir:

a. Para verificar um item de procura de eventos, selecione Incluir item >
Atividade de log > Procuras de eventos > Incluir item.

b. Para verificar um item de procura de fluxo, selecione Incluir item >
Atividade de rede > Procuras de fluxo. O item de painel é exibido na lista
com 0 mesmo nome que seus critérios de procura salva.
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Capitulo 4. Gerenciamento de Ofensas

Eventos e fluxos com enderecos IP de destino localizados em varias redes na
mesma ofensa podem ser correlacionados. E possivel investigar cada ofensa
efetivamente em sua rede.

E possivel navegar nas varias paginas da guia Ofensas para investigar detalhes de
eventos e fluxo para determinar os eventos e fluxos exclusivos que causaram a
ofensa.

Visao geral da ofensa

Usando a guia Ofensas, é possivel investigar uma ofensa, enderegos IP de origem
e de destino, comportamentos de rede e anomalias em sua rede.

E possivel também procurar por ofensas que sdo baseadas em varios critérios. Para
obter mais informagdes sobre a procura de ofensas, consulte [“Procuras da ofensa”

Consideracoes de permissao de ofensa

Todos os usudrios podem visualizar todas as ofensas, independentemente de qual
origem de log ou fonte de fluxo esteja associada a ofensa.

A guia Ofensas ndo usa as permissdes de usudrio de nivel de dispositivo para
determinar quais ofensas cada usuario é capaz de visualizar, conforme
determinado pelas permissdes da rede.

Para obter mais informagdes sobre permissdes no nivel de dispositivo, consulte o
IBM Security QRadar SIEM Administration Guide.

Termos chave

Usando a guia Ofensas, € possivel acessar e analisar Ofensas, Enderecos IP de
origem, e Enderecos IP de destino.

Item Descric¢ao

Ofensas Uma ofensa inclui multiplos eventos ou
fluxos que se originam de uma origem,
como um host ou fonte de log. A guia
Ofensas exibe ofensas, que incluem o
tréfego e vulnerabilidades que colaboram e
validam a magnitude de uma ofensa. A
magnitude de uma ofensa é determinada
por vérios testes executados na ofensa cada
vez que ela for reavaliada. A reavaliagdo
ocorrera quando os eventos forem incluidos
na ofensa e em intervalos planejados.

Endereco IP de origem Um enderego IP de origem especifica o
dispositivo que tentativas violar a seguranga
de um componente em sua rede. Um
endereco IP de origem pode usar varios
métodos de ataque, como reconhecimento ou
ataques de Negacao de Servigo (DoS) para
uma tentativa de acesso nao autorizada.
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Item Descri¢iao

Enderego IP de destino Um enderego IP de destino especifica o
dispositivo de rede que um endereco IP de
origem tenta acessar.

Retencao de ofensa

Na guia Administracdo, é possivel definir as configura¢des do sistema do periodo
de retencdo de ofensa para remover ofensas do banco de dados apds um periodo
de tempo configurado.

O periodo padrédo de retencdo de ofensa é de trés dias. Deve-se ter permissao
administrativa para acessar a guia Administragdo e definir as configuragdes do
sistema. Quando vocé configurar os limites, serdo incluidos cinco dias em qualquer
limite definido.

Quando vocé fecha ofensas, as ofensas fechadas sdo removidas do banco de dados
depois que o periodo de retencdo da ofensa ja tiver decorrido. Se mais eventos
ocorrerem para uma ofensa, uma nova ofensa serd criada. Se vocé executar uma
procura que inclui ofensas encerradas, o item sera exibido nos resultados da
procura, se ele ndo tiver sido removido do banco de dados.

Monitoramento de ofensa

Usando as diferentes visualizagdes disponiveis na guia Ofensas, é possivel
monitorar ofensas para determinar o que esta ocorrendo atualmente em sua rede.

As ofensas sdo listadas com a maior magnitude primeiro. E possivel localizar e
visualizar os detalhes de determinada ofensa, e, em seguida, executar uma agao em
relacdo a ofensa, se necessario.

Apbs comegar a navegar nas diversas visualizacdes, a parte superior da guia
exibird a trilha de navegacdo da visualizagdo atual. Se desejar retornar a uma
pagina visualizada anteriormente, clique no nome da pagina na trilha de
navegagao.

No menu de navegacdo na guia Ofensas, € possivel acessar as paginas a seguir,
que sdo listadas na tabela a seguir.

Tabela 11. Pdginas que podem ser acessadas a partir da guia Ofensas

Pagina Descricao

Meus Ofensas Exibe todas as ofensas designadas a vocé.

Todas as ofensas Exibe todas as ofensas globais na rede.

Por Categoria Exibe todas as ofensas que estdo agrupadas por categoria de niveis

alto e inferior.

Por IP de Origem Exibe todas as ofensas que estdo agrupadas por enderegos IP de
origem que estdo envolvidas em uma ofensa.

Por IP de destino Exibe todas as ofensas que estdo agrupadas por enderegos IP de
destino que estao envolvidas em uma ofensa.

Por rede Exibe todas as ofensas que estdo agrupadas pelas redes que estdao
envolvidas em uma ofensa.

Regras Fornece acesso a pagina Regras, a partir da qual é possivel
visualizar e criar regras customizadas. Essa opgao sera exibida
somente se vocé tiver a permissao de funcao Visualizar regras
customizadas. Para obter mais informacoes, consulte

Gerenciamento de regral
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Monitorando as paginas Todas as ofensas ou Minhas ofensas

E possivel monitorar as ofensas na pagina Todas as ofensas ou Minhas ofensas.
Antes de Iniciar

A pagina Todas as ofensas exibe uma lista de todas as ofensas que estdo ocorrendo
em sua rede. A pagina Minhas ofensas exibe uma lista de ofensas que estao
designadas a vocé.

Sobre Esta Tarefa

A parte superior da tabela exibe os detalhes dos parametros de procura da ofensa,
caso exista, aplicada aos resultados da procura. Para limpar esses parametros da
procura, vocé pode clicar em Limpar filtro. Para obter mais informagdes sobre a
procura de ofensas, consulte [Procuras de ofensas|

Nota: Para visualizar uma érea de janela na pagina de resumo em maiores
detalhes, clique na opgao da barra de ferramentas associadas. Por exemplo, se vocé
desejar visualizar os detalhes de enderecos IP de origem, clique em Origens. Para
obter mais informacoes sobre as op¢des da barra de ferramentas, consulte
lda barra de ferramentas da guia de ofensal

Procedimento

1. Clique na guia Ofensas.

2. No menu de navegacao, selecione Todas as ofensas ou Minhas ofensas.
3. E possivel refinar a lista de ofensas com as opgdes a seguir:

* Na caixa de listagem Visualizar ofensas, selecione uma opgao para filtrar a
lista de ofensas para um prazo especifico.

* Clique no link Limpar filtro ao lado de cada filtro exibido na drea de janela
Parametros de procura atuais.

e

Dé um clique duplo na ofensa que vocé deseja visualizar.

o

Na pagina Resumo da ofensa, revise os detalhes da ofensa. Consulte
[Parametros da ofensal

6. Execute quaisquer a¢Oes necessdrias na ofensa.

Monitorando ofensas agrupadas por categoria

E possivel monitorar as ofensas na péagina de detalhes Por categoria, que fornece
uma lista de ofensas agrupadas na categoria de nivel superior.

Sobre Esta Tarefa

Os campos de contagem, como Contagem de eventos/fluxos e Contagem de
origem, ndo consideram as permissdes de rede do usudrio.

Procedimento
1. Clique na guia Ofensas.
2. No menu de navegacao, clique em Por categoria.

3. Para visualizar os grupos de categoria de nivel inferior para uma categoria de
nivel superior particular, clique no icone de seta ao lado do nome da categoria
de nivel superior.

4. Para visualizar uma lista de ofensas para uma categoria de nivel inferior, dé
um clique duplo na categoria de nivel inferior.
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5. Dé um clique duplo na ofensa que vocé deseja visualizar.

6. Na pédgina Resumo da ofensa, revise os detalhes da ofensa. Consulte
[Pardmetros da ofensal

7. Execute quaisquer acoes necessarias na ofensa. Consulte as[Tarefas de
[gerenciamento de ofensas]

Monitorando ofensas agrupadas por IP de origem

Na pagina Origem, vocé pode monitorar as ofensas agrupadas por endereco IP de
origem.

Sobre Esta Tarefa

Um enderego IP de origem especifica o host que gerou as ofensas como resultado
de um ataque a seu sistema. Todos os enderecos IP de origem sdo listados com a
mais alta grandeza primeiro. A lista de ofensas somente exibe enderecos IP de
origem com ofensas ativas.

Procedimento

1. Clique na guia Ofensas.

2. Clique em Por IP de origem.

3. E possivel refinar a lista de ofensas que use as opc¢des a seguir:

* Na caixa de listagem Visualizar ofensas, selecione uma opcao para filtrar a
lista de ofensas para um prazo especifico.

* Clique no link Limpar filtro ao lado de cada filtro exibido na area de janela
Parametros de procura atuais.

4. Dé um clique duplo no grupo que vocé deseja visualizar.

5. Para visualizar uma lista de enderecos IP de destino local para o endereco IP
de origem, clique em Destinos na barra de ferramentas da pagina Origem.

6. Para visualizar uma lista de ofensas associadas a esse endereco IP de origem,
clique em Ofensas na barra de ferramentas da pagina Origem.

7. Dé um clique duplo na ofensa que vocé deseja visualizar.

8. Na pégina Resumo da ofensa, revise os detalhes da ofensa. Consulte
[Parametros da ofensal

9. Execute quaisquer a¢des necessarias na ofensa. Consulte as [Tarefas de
[gerenciamento de ofensal

Monitorando ofensas agrupadas por IP de destino

Na pagina Destinos, vocé pode monitorar as ofensas agrupadas por enderegos IP
de destino local.

Sobre Esta Tarefa
Todos os enderecos IP de destino sado listados com a mais alto grandeza primeiro.

Procedimento

1. Clique na guia Ofensas.

2. Clique em Por IP de destino.

3. E possivel refinar a lista de ofensas que use as opgdes a seguir:

* Na caixa de listagem Visualizar ofensas, selecione uma opcao para filtrar a
lista de ofensas para um prazo especifico.
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¢ Clique no link Limpar filtro ao lado de cada filtro exibido na édrea de janela
Parametros de procura atuais.

Dé um clique duplo no endereco IP de destino que vocé deseja visualizar.

Para visualizar uma lista de ofensas associadas com esse endereco IP de
destino, clique em Ofensas na barra de ferramentas da pagina Destino.

Para visualizar uma lista de enderecgos IP de origem associada a esse enderego
IP de destino, clique em Origens na barra de ferramentas da pagina Destino.

Dé um clique duplo na ofensa que vocé deseja visualizar.

Na pagina Resumo da ofensa, revise os detalhes da ofensa. Consulte
[Pardmetros da ofensal

Execute quaisquer acOes necessarias na ofensa. Consulte as [Tarefas de
[gerenciamento de ofensas|

Monitorando ofensas agrupadas por rede

Na pégina de redes, vocé pode monitorar as ofensas agrupadas por rede.

Sobre Esta Tarefa

Todas as redes sdo listadas com a mais alta grandeza primeiro.

Procedimento

1.

2.
3.
4

Clique na guia Ofensas.
No menu de navegagéo, clique em Por rede.
Dé um clique duplo na rede que vocé deseja visualizar.

Para visualizar uma lista de enderegos IP de origem associada a essa rede,
clique em Origens na barra de ferramentas da pagina Rede.

Para visualizar uma lista de enderecos IP de destino associada a essa rede,
clique em Destinos na barra de ferramentas da péagina Rede.

Para visualizar uma lista de ofensas associada a essa rede, clique em Ofensas
na barra de ferramentas da pagina Rede.

Dé um clique duplo na ofensa que vocé deseja visualizar.

Na pagina Resumo da ofensa, revise os detalhes da ofensa. Consulte
[Parametros da ofensal

Execute quaisquer a¢des necessarias na ofensa. Consulte as [Tarefas de
[gerenciamento de ofensas|

Tarefas de gerenciamento de ofensa

Ao monitorar ofensas, sera possivel executar agdes na ofensa.

E possivel executar as seguintes agdes:

Incluir notas

Remover ofensas

Proteger ofensas

Exportar dados de ofensa para XML ou CSV
Designar ofensas para outros usudrios
Enviar notificagdes por email

Marcar uma ofensa para acompanhamento

Ocultar ou fechar uma ofensa de qualquer lista de ofensa
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Para executar uma agdo em vdrias ofensas, mantenha a tecla Control pressionada
ao selecionar cada ofensa que deseja selecionar. Para visualizar os detalhes da
ofensa em uma nova pagina, mantenha pressionada a tecla Control ao clicar duas
vezes em uma ofensa.

Incluindo notas

E possivel incluir notas em qualquer ofensa na guia Ofensas. Notas pode incluir
informacdes que vocé deseja capturar para a ofensa, como um nimero de bilhete
com o Suporte ao Cliente ou informagdes de gerenciamento de ofensa.

Sobre Esta Tarefa
As notas podem incluir até 2000 caracteres.

Procedimento

Clique na guia Ofensas.

Navegue para a ofensa na qual deseja incluir notas.
Dé um clique duplo na ofensa.

Na caixa de listagem Acdes, selecione Incluir nota.

Digite a nota que vocé deseja incluir para esta ofensa.

ook own =

Clique em Incluir nota.
Resultados

A nota é exibida na é4rea de janela Ultimas 5 notas no resumo da ofensa. Um icone
de Notas é exibido na coluna do sinalizador da lista de ofensas. Se vocé passar o
ponteiro do mouse sobre o indicador de notas na coluna Sinalizador da lista de
Ofensas, a nota para essa ofensa sera exibida.

Ocultando ofensas

Para evitar uma ofensa de ser exibida na guia Ofensas, vocé pode ocultar a ofensa.
Sobre Esta Tarefa

Ap6s ocultar uma ofensa, ela ndo serd mais exibida em qualquer lista (por
exemplo, Todas as Ofensas) na guia Ofensas; entretanto, se vocé executar uma
procura que inclua ofensas ocultas, o item sera exibido nos resultados da procura.

Procedimento

1. Clique na guia Ofensas.

Clique em Todas as ofensas.

Selecione a ofensa que vocé deseja ocultar.

Na caixa de listagem Ac¢des, selecione Ocultar.
Clique em OK.

Al A

Mostrando ofensas ocultas

As ofensas ocultas nédo sdo visiveis na guia Ofensas, no entanto, vocé podera
mostrar as ofensas ocultas se desejar visualiza-las novamente.
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Sobre Esta Tarefa

Para mostrar as ofensas ocultas, vocé deve executar uma procura que inclua as
ofensas ocultas. Os resultados da pesquisa incluem todas as ofensas, incluindo as
ofensas ocultas e ndo ocultas. As ofensas sdo especificadas como ocultas pelo icone
Oculto na coluna Sinalizador.

Procedimento
1. Clique na guia Ofensas.
2. Clique em Todas as ofensas.
3. Procurar ofensas ocultas:
a. Na caixa de listagem Procurar, selecione Nova procura.

b. Na lista Excluir op¢do na area de janela Procurar parametros, limpe a caixa
de selecdo Ofensas Ocultas.

c. Clique em Procurar.
4. Localize e selecione as ofensas ocultas que vocé deseja mostrar.
5. Na caixa de listagem Ac0es, selecione Mostrar.

Fechando ofensas

Para remover complatamente uma ofensa do sistema, vocé podera fechar a ofensa.
Sobre Esta Tarefa

Apbs fechar (excluir) as ofensas, as ofensas nao serdo mais exibidas em qualquer
lista (por exemplo, Todas as Ofensas) na guia Ofensas. As ofensas fechadas serdo
removidas do banco de dados depois que o periodo de retencdao da ofensa tiver
transcorrido. O periodo padrdo de retengdo de ofensa é de trés dias. Se mais
eventos ocorrerem para uma ofensa, uma nova ofensa sera criada. Se vocé executar
uma procura que inclui ofensas encerradas, o item sera exibido nos resultados da
procura, se ele nao tiver sido removido do banco de dados.

Ao fechar as ofensas, serd necessario selecionar um motivo para o fechamento da
ofensa e vocé podera incluir uma observagao. O campo Observagdes exibe a
observacdo inserida para o fechamento da ofensa anterior. As Observagdes nao
devem exceder 2.000 caracteres. Essa observagao é exibida na area de janela
Observagdes dessa ofensa. Se vocé tiver a permissdo Gerenciar Fechamento de
Ofensa, sera possivel incluir novos motivos customizados na caixa de listagem
Razao para fechamento.

Para obter mais informagdes, consulte IBM Security QRadar SIEM Administration
Guide.

Procedimento

1. Clique na guia Ofensas.

2. Clique em Todas as ofensas.

3. Escolha uma das opgdes a seguir:

* Selecione o ofensa que deseja fechar e, em seguida, selecione Fechar na caixa
de listagem Agdes.

* Na caixa de listagem Ac0es, selecione Fechar listadas.

4. Na caixa de listagem Razao para fechamento, selecione um motivo. O motivo
padrdo € non-issue.
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5. Opcional. No campo Observacdes, insira uma observagdo para fornecer mais
informagdes sobre o fechamento da nota.

6. Clique em OK.
Resultados

Ap6s fechar as ofensas, as contagens exibidas na area de janela Por Categoria da
guia Ofensas poderdo levar véarios minutos para refletir as ofensas fechadas.

Protegendo ofensas

E possivel evitar ofensas de serem removidas do banco de dados depois que o
periodo de retencdo transcorra.

Sobre Esta Tarefa

Ofensas sdo retidas por um periodo de retengdo configuravel. O periodo de
retencdo padrao é de trés dias; no entanto, os Administradores podem customizar
o periodo de retengao. E possivel ter as ofensas que vocé deseja reter
independentemente do periodo de retengio. E possivel evitar essas ofensas de
serem removidas do banco de dados depois que o periodo de reten¢do transcorra.

Para obter mais informagdes sobre o Periodo de Reten¢do de Ofensa, consulte o
IBM Security QRadar SIEM Administration Guide.

CUIDADO:

Quando o modelo de dados SIM for reconfigurada da op¢ao Limpeza rigorosa,

todas as ofensas, incluindo as ofensas protegidas, serdao removidas do banco de
dados e do disco. Vocé deve ter os privilégios administrativos para reconfigurar
o modelo de dados SIM.

Procedimento

1. Clique na guia Ofensas.

2. Clique em Todas as ofensas.

3. Escolha uma das opgdes a seguir:

* Selecione o ofensa que vocé deseja proteger e, em seguida, selecione Proteger
na caixa de listagem Acdes.

* Na caixa de listagem Acoes, selecione Proteger listados.
4. Clique em OK.

Resultados

A ofensas protegida é indicada por um icone Protegido na coluna Sinalizador.

Desprotegendo ofensas

E possivel desproteger as ofensas protegidas anteriormente a remogdo apds o
periodo de retenc¢do da ofensa ter decorrido.

Sobre Esta Tarefa
Para listar apenas as ofensas protegidas, vocé pode executar uma procura que filtra

apenas para ofensas protegidas. Se vocé limpar a caixa de selegdo Protegido e
assegurar que todas as outras opg¢des estejam selecionadas na lista Excluir op¢ao
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na drea de janela dos parametros de procura, apenas as ofensas protegidas serdo
exibidas.

Procedimento

1. Clique na guia Ofensas.

2. Clique em Todas as ofensas.

3. Opcional. Execute uma procura que exibe apenas as ofensas protegidas.
4. Escolha uma das opgdes a seguir:

* Selecione a ofensa que vocé deseja proteger e, em seguida, selecione
Desproteger na caixa de listagem Acdes.

* Na caixa de listagem Acoes, selecione Desproteger listados.
5. Clique em OK.

Exportando ofensas

E possivel exportar ofensas no formato Linguagem de Marcagdo Extensivel (XML)
ou valores separados por virgula (CSV).

Sobre Esta Tarefa

Se vocé desejar reutilizar ou armazenar seus dados de ofensa, sera possivel
exportar as ofensas. Por exemplo, vocé pode exportar as ofensas para criar
relatérios ndo baseados no produto QRadar. Vocé também pode exportar as ofensas
como uma estratégia de retengdo de longo prazo secundério. O Suporte ao Cliente
pode requerer que vocé exporte as ofensas para fins de resolugdo de problemas.

O arquivo XML ou CSV resultante inclui os parametros especificados no area de
janela Defini¢do de Coluna de seus parametros de procura. O periodo de tempo
necessdrio para exportar seus dados depende do nimero de parametros
especificados.

Procedimento

1. Clique na guia Ofensas.

2. No menu de navegacao, clique em Todos as ofensas.
3. Selecione a ofensa que vocé deseja exportar.

4. Escolha uma das opgdes a seguir:

 Para exportar as ofensas em formato XML, selecione A¢des > Exportar para
XML na caixa de listagem Acgdes.

* Para exportar as ofensas em formato CSV, selecione A¢des > Exportar para
CSV na caixa de listagem Acdes

5. Escolha uma das opgdes a seguir:

* Para abrir a lista para visualizagdo imediata, selecione a opgdo Abrir com e
selecione um aplicativo da caixa de listagem.

* Para salvar a lista, selecione a opcdo Salvar no disco.
6. Clique em OK.

Designando ofensas para usuarios

Usando a guia Ofensas, vocé pode designar ofensas aos usudrios para
investigagao.
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Sobre Esta Tarefa

Quando uma ofensa for designada a um usudrio, ela serd exibida na pédgina
Minhas ofensas pertencente a esse usudario. Vocé deve ter privilégios apropriados
para designar ofensas para os usuarios.

E possivel designar ofensas a usudrios da guia Ofensas ou das paginas Resumo da
ofensa. Este procedimento fornece instrugdes sobre como designar ofensas na guia
Ofensas.

Nota: A caixa de listagem Nome do usuario ird apenas exibir os usuarios que
possuem privilégios da guia Ofensas.

Procedimento

1. Clique na guia Ofensas.

Clique em Todas as ofensas.

Selecione a ofensa que vocé deseja designar.

Na caixa de listagem Acoes, selecione Designar.

o k0D

Na caixa de listagem Nome do usudrio, selecione o usudrio que vocé deseja
designar a esta ofensa.

6. Clique em Salvar.
Resultados

A ofensa esta designada para o usudrio selecionado. O icone do Usudrio é exibido
na coluna Sinalizador da guia Ofensas para indicar que a ofensa esta designada. O
usudrio designado pode ver esta ofensa na sua pagina Minhas ofensas.

Enviando notificacao por email

E possivel enviar um email que contenha um resumo de ofensa para qualquer
endereco de email valido.

Sobre Esta Tarefa

O corpo da mensagem de email inclui as informagdes a seguir, se disponiveis:
* Endereco IP de origem

* Nome de usuario de origem, nome de host ou nome do recurso
* Numero total de origens

* Os cinco principais origens por magnitude

* Redes de origem

* Endereco IP de destino

¢ Nome de usuério de destino, nome de host ou nome do recurso
* Numero total de destinos

* Os cinco principais destinos por magnitude

* Redes de destino

* Numero total de eventos

* Regras que fez com que a ofensa ou regra de evento disparasse
* A descricdo integral da ofensa ou da regra de evento

¢ ID da ofensa

* As cinco principais categorias
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* Hordério de inicio de ofensa ou horario do evento gerado

* As cinco principais anotagdes

* Link para a interface com o usudrio da ofensa

* Contribuindo com as regras do CRE

Procedimento

1. Clique na guia Ofensas.

Navegue até a ofensa a qual vocé deseja enviar uma notificagdo por email.

3. Dé um clique duplo na ofensa.

4. Na caixa de listagem Agoes, selecione Email.

5. Configure os parametros a seguir:

Opcao Descricao

Parametro Descricao

Para Insira o endereco de email do usudrio que
vocé deseja notificar se uma alteracao
ocorrer na ofensa selecionada. Separe
diversos enderecos de email com uma
virgula.

De Insira o endereco de email de origem

padrdo. O padrao é root@localhost.com.

Assunto do E-mail

Insira o assunto padrdo para o email. O
padrdo é o ID da Ofensa.

Mensagem de Email

Insira a mensagem padrao que vocé deseja
acompanhar o email de notificagdo.

6. Clique em Enviar.

Marcando um item para acompanhamento

Usando a guia Ofensas, vocé pode marcar uma ofensa, um endereco IP de origem,
um enderego IP de destino e uma rede para acompanhamento. Isso permitira
controlar um item especifico para uma investiga¢ao adicional.

Procedimento

1. Clique na guia Ofensas.

Navegue até a ofensa que vocé deseja marcar para acompanhamento.

2
3. Dé um clique duplo na ofensa.
4

Na caixa de listagem Agdes, selecione Acompanhar.

Resultados

A ofensa agora exibe um sinalizador na coluna Sinalizadores, indicando a ofensa
sinalizada para acompanhamento. Se vocé ndo vir sua ofensa sinalizada na lista de
ofensas, serd possivel classificar a lista para exibir todas as ofensas sinalizadas
primeiro. Para classificar uma lista de ofensas por ofensa sinalizada, dé um clique
duplo no cabecalho da coluna Sinalizadores.

Capitulo 4. Gerenciamento de Ofensas




Funcoes da barra de ferramentas da guia Ofensa

Cada pagina e tabela na guia Ofensas possui uma barra de ferramentas para
fornecer as fungdes necessdrias para executar determinadas a¢des ou para
investigar os fatores que contribuem para uma ofensa.

Tabela 12. Fungbes da barra de ferramentas da guia Ofensa

Funcao

Descri¢ao

Incluir Nota

Clique em Incluir nota para incluir uma nova nota a uma ofensa.
Esta opcao esta disponivel somente na area Ultimas 5 notas da
pagina Resumo de ofensa

Acgoes

As opgoes disponiveis na caixa de listagem Agdes varia com base
na pagina, tabela ou item (como uma ofensa ou endereco IP de
origem). A caixa de listagem Agdes talvez ndo exiba exatamente
conforme listado a seguir.

Na caixa de listagem Agdes, é possivel escolher uma das seguintes
agoes:

* Acompanhamento — Selecione esta opgao para marcar um item

para acompanhamento adicional. Consulte

a_aco! me;

Ocultar — Selecione esta opgdo para ocultar uma ofensa. Para
obter mais informagdes sobre ocultar ofensas, consulte

Mostrar — Selecione esta opgao para mostrar todas as ofensas
ocultas.

Proteger ofensas — Selecione esta opgdo para proteger uma
ofensa. Para obter mais informagdes sobre como proteger as

ofensas, consulte |[Protegendo ofensag
Fechar - Selecione essa opcao para fechar uma ofensa. Para
obter mais informagdes sobre o fechamento de ofensas, consulte

[Fechamento de ofensa

Fechar listados — Selecione esta opcao para fechar a ofensa
listada. Para obter mais informagdes sobre o fechamento de

ofensas listadas, consulte|[Fechamento de ofensag

Email - Selecione esta opgdo para enviar por email um resumo
da ofensa para um ou mais destinatarios. Consulte

not;

acao por email

Incluir nota — Selecione esta op¢do para incluir notas a um item.
Consulte|Incluindo notas

Designar — Selecione esta opgao para designar uma ofensa a um
usudrio. Consulte [Designando ofensas para usuérios

* Imprimir — Selecione esta opgao para imprimir uma ofensa

Annotations

Clique em Anotagdes para visualizar todas as anotacdes de uma

ofensa.

* Anotacao - Especifica os detalhes da anotagao. As anotagdes sao
descrigoes de texto que as regras podem incluir automaticamente
nas ofensas como parte da resposta da regra.

* Horario — Especifica a data e hora que a anotacao foi criada.

Anomalia

Clique em Anomalia para exibir os resultados da procura salva
que fazem com que a regra de deteccdo de anomalias gere a
ofensa.

Nota: Este botdo serd exibido apenas se a ofensa for gerada por
uma regra de detecgdo de anomalias.

Categorias

Clique em Categorias para visualizar as informagoes de categoria
da ofensa.

Para investigar mais detalhadamente os eventos que sao
relacionados a uma categoria especifica, é possivel também clicar
com o botao direito em uma categoria e selecionar Eventos ou
Fluxos. Como alternativa, é possivel destacar a categoria e clicar no
icone Eventos ou Fluxos na barra de ferramentas Lista de
categorias de eventos.

Conexoes

Clique em Conexdes para investigar ainda mais as conexdes.
Nota: Esta opgdo estara disponivel apenas se tiver comprado e
licenciado o IBM Security QRadar Risk Manager. Para obter mais
informagdes, consulte Guia do Usudrio do IBM Security QRadar Risk
Manager.

Ao clicar no icone Conexdes, a pagina de critérios de procura de
conexdo sera exibida em uma nova pagina, preenchida
previamente com critérios de procura do evento.

E possivel customizar os parametros de procura, se necessario.
Clique em Procurar para visualizar as informagdes de conexao.
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Tabela 12. Fungées da barra de ferramentas da guia Ofensa (continuagéo)

Funcao

Descricao

Destino

Clique em Destinos para visualizar todos os enderecos IP de
destino local de uma ofensa, endereco IP de origem ou rede.
Nota: Se os enderecos IP de destino forem remotos, uma pagina
separada serd aberta fornecendo informagdes dos enderegos IP de
destino remotos.

Exibir

A pagina Resumo de ofensa exibe muitas tabelas de informagdes
que sao relacionadas a uma ofensa. Para localizar uma tabela, é

possivel rolar para a tabela que deseja visualizar ou selecionar a
opgéo da caixa de listagem Exibir.

Events

Clique em Eventos para visualizar todos os eventos de uma
ofensa. Ao clicar em Eventos, os resultados da procura de eventos
serdo exibidos.

Fluxos

Clique em Fluxos para investigar os fluxos que estao associados a
uma ofensa. Ao clicar em Fluxos, os resultados da procura de fluxo
serdo exibidos.

Fontes de Log

Clique em Fontes de log para visualizar todas as fontes de log de
uma ofensa.

Redes Clique em Redes para visualizar todas as redes de destino de uma
ofensa.

Notes Clique em Notas para visualizar todas as notas de uma ofensa,
endereco IP de origem, endereco IP de destino, ou rede. Para obter
mais informagdes sobre as notas, consulte [[ncluindo notas|

Ofensas Clique em Ofensas para visualizar uma lista de ofensas que sdo
associadas a um enderego IP de origem, endereco IP de destino ou
rede.

Imprimir Clique em Imprimir para imprimir uma ofensa.

Regras Clique em Regras para visualizar todas as regras que contribuiram

para uma ofensa. A regra que criou a ofensa ¢ listada primeiro.

Se tiver as permissoes apropriadas para editar uma regra, clique
duas vezes na regra para iniciar a pagina Editar regras.

Se a regra for excluida, um icone vermelho (x) sera exibido ao lado
da regra. Se clicar duas vezes em uma regra excluida, uma
mensagem sera exibida para indicar que a regra nao existe mais.

Salvar Critérios

Apbs executar uma procura de ofensa, clique em Salvar critérios
para salvar seus critérios de procura para uso futuro.

Salvar Layout

Por padrao, a pagina Por detalhes de categoria é classificada pelo
parametro Offense Count. Se alterar a ordem de classificagao ou
classificar por um parametro diferente, clique em Salvar layout
para salvar a exibigao atual como sua visualizagao padrao. A
préxima vez que efetuar login na guia Ofensas, o layout salvo sera
exibido.

Procurar

Esta opcdo estd disponivel somente na barra de ferramentas da
tabela Lista de destinos do local.

Clique em Procurar para filtrar IPs de destino para um enderego IP
de origem. Para filtrar destinos:

1. Clique em Procurar.
2. Insira os valores para os parametros a seguir:

* Rede de destino — Na caixa de listagem, selecione a rede
que deseja filtrar.

* Magnitude — Na caixa de listagem, selecione se vocé deseja
filtrar por magnitude Igual a, Menor que ou Maior que o
valor configurado.

* Classificar por — Na caixa de listagem, selecione como
deseja classificar os resultados do filtro.

3. Clique em Procurar.

Mostrar Categorias Inativas

Na pagina de detalhes Por categoria, as contagens de cada
categoria sdo acumuladas a partir dos valores nas categorias de
nivel inferior. As categorias de nivel inferior com ofensas
associadas sdo exibidas com uma seta. E possivel clicar na seta
para visualizar as categorias de nivel inferior associadas. Se desejar
visualizar todas as categorias, clique em Mostrar categorias
inativas.

Origens Clique em Origens para visualizar todos os enderegos IP de
origem, endereco IP de destino, ou rede da ofensa.

Resumo Se clicar em uma opgcao na lista de opgoes Exibir, é possivel clicar
em Resumo para retornar para a visualizagdo de resumo
detalhada.

Users Clique em Usudrios para visualizar todos os usuarios que estao

associados a uma ofensa.
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Tabela 12. Fungées da barra de ferramentas da guia Ofensa (continuagéo)

Funcao

Descrigao

Visualizar caminho de ataque

Clique em Visualizar caminho de ataque para investigar o
caminho de ataque de uma ofensa. Ao clicar no icone Visualizar
caminho de ataque, a pagina Topologia atual sera exibida em uma
nova pagina.

Nota: Esta opgao estara disponivel apenas se tiver comprado e
licenciado o IBM Security QRadar Risk Manager. Para obter mais
informacgoes, consulte Guia do Usudrio do IBM Security QRadar Risk
Manager.

Visualizar Topologia

Clique em Visualizar topologia para investigar a origem de uma
ofensa. Ao clicar no icone Visualizar topologia, a pagina Topologia
atual seré exibida em uma nova pagina.

Nota: Esta opcao estd disponivel apenas quando o IBM Security
QRadar Risk Manager estiver sido comprado e licenciado. Para
obter mais informagdes, consulte Guia do Usudrio do IBM Security
QRadar Risk Manager.

Parametros da ofensa

Esta tabela fornece descri¢des de pardmetros que sdo fornecidas na guia Ofensas.

A tabela a seguir fornece descri¢des de parametros que sdo fornecidos em todas as

paginas da guia Ofensas.

Tabela 13. Descricao dos pardmetros da guia Ofensas

Parametro Localizagao Descricao
Annotation Tabela 5 principais anotagdes Especifica os detalhes da anotagdo. As
anotacdes sao descrigoes de texto que as
regras podem incluir automaticamente nas
ofensas como parte da resposta da regra. .
Anomalia Tabela Ultimos 10 eventos (eventos de Selecione esta opcao para exibir os
anomalia) resultados da procura salvos que fazem

com que a regra de deteccdo de anomalias
gere o evento.

Tabela Ultimos 10 eventos (eventos de
anomalia)

Anomaly Text

Especifica uma descricao do
comportamento andmalo que foi detectado
pela regra de detecgdo de anomalias.

Tabela Ultimos 10 eventos (eventos de
anomalia)

Anomaly Value

Especifica o valor que fez com que a regra
de deteccao de anomalias gerasse a ofensa.

Aplicativo Tabela Ultimos 10 fluxos

Especifica o aplicativo que estd associado ao
fluxo.

Application Name Tabela Origem da ofensa, se o Tipo de

ofensa for ID do aplicativo

Especifica o aplicativo que esta associado ao
fluxo que criou a ofensa.

ASN Index Tabela Origem de ofensa, se o Tipo de
ofensa for ASN de origem ou de destino

Especifica o valor ASN que estd associado
ao fluxo que criou a ofensa.

Asset Name Tabela de origem da ofensa, se o Tipo de
origem for o IP de destino ou de origem

Especifica o nome do ativo, que pode ser
designado usando a fungao Perfil de ativo.

Para obter mais informacdes, consulte
Gerenciamento de ativos

Peso do ativo Tabela de origem da ofensa, se o Tipo de

origem for o IP de destino ou de origem

Especifica o peso do ativo, que é possivel
designar usando a fungao Perfil de ativo.

Para obter mais informacoes, consulte
Gerenciamento de ativos

Assigned to Tabela de ofensa

Especifica o usuario designado a ofensa.

Se nenhum usuadrio for designado, este
campo especificard Nao designado. Clique
em Nao designado para designar a ofensa a

um usudrio. Para obter mais informacdes,
consulte[Designando ofensas para usudrios

Category Tabela 10 dltimos eventos

Especifica a categoria do evento.

Category Name Pagina Por detalhes da categoria

Especifica o nome da categoria de alto
nivel.

Chained * Tabela de origem de ofensa, se o Tipo de

ofensa for o IP de destino

¢ Tabela 5 principais IPs de destino

Especifica se o endereco IP de destino esta
encadeado.

Um enderego IP de destino encadeado é
associado a outras ofensas. Por exemplo,
um enderego IP de destino pode ser o
endereco IP de origem de outra ofensa. Se o
endereco IP de destino for encadeado,
clique em Sim para visualizar as ofensas
encadeadas.

44  Guia do Usuério do QRadar




Tabela 13. Descrigdo dos parametros da guia Ofensas (continuagdo)

Parametro

Localizacio

Descrigao

Data de Criagao

Tabela 5 ultimas notas

Especifica a data e a hora em que a nota foi
criada.

Credibilidade

Tabela de ofensa

Especifica a credibilidade da ofensa,
conforme determinado pela classificagao de
credibilidade a partir de dispositivos de
origem. Por exemplo, a credibilidade é
aumentada quando virias ofensas relatam o
mesmo evento ou fluxo.

Pardmetros de Procura Atuais

Pagina Por detalhes de IP de origem

.

Pégina Por detalhes de IP de destino

A parte superior da tabela exibe os detalhes
dos parametros de procura aplicados aos
resultados da procura. Para limpar esses
parametros de procura, clique em Limpar
filtro.

Nota: Este pardametro s6 sera exibido apds
vocé aplicar um filtro.

Descrigao

.

Pégina Todas as ofensas

Pagina Minhas ofensas

Tabela de ofensa

.

Pagina Por IP de origem - Lista de
ofensas

.

Pégina Por rede — Lista de ofensas

.

Pagina Por IP de destino — Lista de
ofensas

.

Tabela de origem de ofensas, se o Tipo de
ofensa for Fonte de log

.

Tabela 5 principais fontes de log

Especifica a descricao da ofensa ou fonte de
log.

IP de destino

.

Tabela 10 ultimos eventos

Tabela Ultimos 10 fluxos

.

Especifica o endereco IP de destino do
evento ou fluxo.

IP de destino

.

Tabela 5 principais IPs de destino

Pégina Por IP de origem — Lista de
destinos do local

Pégina Por detalhes de TP de destino

Pagina Por rede — Lista de destinos do
local

Especifica o enderego IP do destino. Se as
consultas de DNS estiverem ativadas na
guia Administrador, serd possivel visualizar
o nome DNS apontando seu mouse no
endereco IP.

Destination IP(s)

Tabela de ofensa

Especifica os enderegos IP e o nome do
ativo (se disponivel) dos destinos locais ou
remotos. Clique no link para visualizar
mais detalhes.

Destination IPs

.

Pégina Todas as ofensas

.

Pégina Minhas ofensas

Especifica os enderegos IP e o nome do
ativo (se disponivel) dos destinos locais ou
remotos. Se mais de um endereco IP de
destino estiver associado a ofensa, este
campo especificara Varios e o nimero de
enderecos IP de destino.

Destination IPs

.

Pagina Por IP de origem - Lista de
ofensas

.

Pagina Por rede — Lista de ofensas

.

Pégina Por IP de destino — Lista de
ofensas

Especifica os enderegos IP e nomes de
ativos (se disponivel) do destino que esta
associado a ofensa. Se consultas de DNS
estiverem ativadas na guia Administragao,
sera possivel visualizar o nome DNS
apontando seu mouse no endereco IP ou
nome do ativo.

Destination IPs

Pagina Por detalhes de rede

Especifica o niimero de enderecos IP de
destino associados a rede.

Porta de destino

Tabela Ultimos 10 fluxos

Especifica a porta de destino do fluxo.

Destination(s)

.

Tabela 5 principais IPs de origem

Pagina Por detalhes de IP de origem

.

Pagina Por IP de destino — Lista de
origens

.

Pagina Por rede — Lista de origens

Especifica o nome do evento, conforme
identificado no mapa QID, que esta
associado ao evento ou fluxo que criou a
ofensa. Passe 0 seu mouse sobre o nome do
evento para visualizar o QID.

Contagem de Eventos/Fluxos

Pégina Por detalhes da categoria

Especifica o nimero de eventos ativos ou
fluxo (eventos ou fluxos que nao estao
encerrados ou ocultados) associados a
ofensa na categoria.

Ofensas s6 ficam ativas por um periodo de
tempo se nenhum novo evento ou fluxo for
recebido. As ofensas ainda sao exibidas na
guia Ofensas, mas ndo sao contadas nesse
campo.
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Tabela 13. Descrigdo dos pardmetros da guia Ofensas (continuagdo)

Parametro

Localizagao

Descri¢ao

Contagem de Eventos/Fluxos

Pagina de destino

Pagina de rede

Especifica o niimero de eventos e fluxos
que ocorreram na ofensa e o ntiimero de
categorias.

Clique no link eventos para investigar os
eventos que sdo associados a ofensa. Ao
clicar no link de eventos, os resultados da
procura de eventos serdo exibidos.

Clique no link de fluxos para investigar
detalhadamente os fluxos que sdo
associados as ofensas. Ao clicar no link de
fluxos, os resultados da procura de fluxo
serao exibidos.

Nota: Se a contagem de fluxo exibir N/A.,
a ofensa podera ter uma data de inicio que
precede a data que foi feito upgrade para a
versdo 7.1.0 (MR1) do seu produto QRadar.
Portanto, os fluxos ndo podem ser contados.
E possivel, no entanto, clicar no link N/A
para investigar os fluxos associados nos
resultados da procura de fluxo.

Contagem de Eventos/Fluxos

Pégina Por detalhes da categoria

Especifica o nimero de eventos ativos ou
fluxo (eventos ou fluxos que nao estio
encerrados ou ocultados) associados a
ofensa na categoria.

Ofensas s6 ficam ativas por um periodo de
tempo se nenhum novo evento ou fluxo for
recebido. As ofensas ainda sdo exibidas na
guia Ofensas, mas nao sao contadas nesse
campo.

Contagem de Eventos/Fluxos

Pégina de destino

Pagina de rede

Especifica o nimero de eventos e fluxos
que ocorreram na ofensa e o nimero de
categorias.

Clique no link eventos para investigar os
eventos que sdo associados a ofensa. Ao
clicar no link de eventos, os resultados da
procura de eventos serdo exibidos.

Clique no link de fluxos para investigar
detalhadamente os fluxos que sao
associados as ofensas. Ao clicar no link de
fluxos, os resultados da procura de fluxo
serdo exibidos.

Nota: Se a contagem de fluxo exibir N/A.,
a ofensa podera ter uma data de inicio que
precede a data que foi feito upgrade para a
versao 7.1.0 (MR1) do seu produto QRadar.
Portanto, os fluxos nao podem ser contados.
E possivel, no entanto, clicar no link N/A
para investigar os fluxos associados nos
resultados da procura de fluxo.

Events

Pagina Todas as ofensas

.

Péagina Minhas ofensas

.

Pégina Por IP de origem - Lista de
ofensas

.

Pégina Por rede — Lista de ofensas

Pagina Por IP de destino - Lista de
ofensas

Especifica o nimero de eventos da ofensa.
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Tabela 13. Descrigdo dos parametros da guia Ofensas (continuagdo)

Parametro

Localizacio

Descrigao

Events/Flows

A tabela de origem de ofensa, se o Tipo
de ofensa for IP de origem, IP de destino,
Nome do host, Porta de origem ou
destino do nome de usuario, Nome do
evento, Porta, Endereco MAC de origem
ou destino, Fonte de log, Source IPv6 ou
Destination IPv6, ASN de origem ou
destino, Regra, ID do aplicativo

Tabela 5 principais IPs de origem

Pagina Por detalhes de IP de origem

Pégina Por IP de destino — Lista de
origens

Pégina Por rede — Lista de origens

Pégina Detalhes da origem

Tabela 5 principais IPs de destino

Pagina Por IP de origem — Lista de
destinos do local

Pégina Por detalhes de IP de destino

Pégina Por rede — Lista de destinos do
local

Tabela 5 principais usuarios

Tabela 5 principais fontes de log

Tabela 5 principais categorias

.

Pégina Por detalhes de rede

* Tabela 5 principais categorias

Especifica o niimero de eventos ou fluxos
que sdo associados ao enderego IP de
origem, endereco IP de destino, nome do
evento, nome de usudrio, endereco MAC,
origem do log, nome do host, porta, origem
do log, endereco ASN, endereco IPv6, regra,
ASN, Aplicativo, rede ou categoria. Clique
no link para visualizar mais detalhes.

First event/flow seen on

Pagina Detalhes da origem

Especifica a data e hora em que o endereco
IP de origem gerou o primeiro evento ou
fluxo.

Sinalizador

Pégina Todas as ofensas

Pagina Minhas ofensas

.

Pagina Por IP de origem - Lista de
ofensas

.

Pégina Por rede — Lista de ofensas

Pagina Por IP de destino — Lista de
ofensas

Indica a acao que sera tomada na ofensa.
As agodes sao representadas pelos seguintes
icones:

* Sinalizador — Indica que a ofensa estd
marcada para acompanhamento. Isso
permite controlar um item especifico para
investigacdo adicional. Para obter mais
informagdes sobre como marcar uma
ofensa para acompanhamento, consulte

Usudrio - Indica que a ofensa foi
designada a um usuario. Quando uma
ofensa for designada a um usuario, ela
serd exibida na pagina Minhas ofensas
pertencente a esse usuario. Para obter
mais informacgdes sobre como designar
ofensas para usuarios, consulte
[Designando ofensas para usuarios}

Notas — Indica que um usuario incluiu
notas a ofensa. Notas pode incluir
qualquer informacéo que desejar capturar
para a ofensa. Por exemplo, é possivel
incluir uma nota que especifica
informagdes que nao sao
automaticamente incluidas em uma
ofensa, como um ntdmero de chamado do
Suporte ao Cliente ou informagoes de
gerenciamento de ofensa. Para obter mais
informagdes sobre a inclusdo de notas,

consulte [Incluindo notas|

Protegido - Indica que a ofensa esta
protegida. O recurso Proteger evita que
as ofensas especificadas sejam removidas
do banco de dados ap6s o periodo de
retengdo ter decorrido. Para obter mais

informagdes sobre ofensas protegidas,
consulte [Protegendo ofensa:
Passe seu mouse sobre o icone para exibir
mais informagdes.

.
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Tabela 13. Descrigdo dos pardmetros da guia Ofensas (continuagdo)

Parametro

Localizagao

Descri¢ao

Flag (continued)

« Ofensas inativas — Indica que esta é uma
ofensa inativa. Uma ofensa se torna
inativa apés cinco dias decorridos desde
que a ofensa recebeu o ultimo evento.
Além disso, todas as ofensas se tornam
inativas ap6s o realizar upgrade do seu
software do produto QRadar.

Uma ofensa inativa nao pode se tornar
ativa novamente. Se novos eventos forem
detectados para a ofensa, uma nova
ofensa serd criada e a ofensa inativa sera
retida até o periodo de retengao de
ofensa ter decorrido. E possivel
desempenhar as seguintes agdes nas
ofensas inativas: proteger, sinalizar para
acompanhamento, incluir notas e
designar aos usuarios.

Sinalizador

Pégina Por detalhes do IP de origem

Pégina Por IP de origem — Lista de
destinos do local

Pagina Por detalhes de IP de destino

.

Pagina Por IP de destino — Lista de
origens

.

Pagina Por detalhes de rede

.

Pégina Por rede — Lista de origens

Pégina Por rede — Lista de destinos do
local

Especifica a acdo tomada no enderego IP de
origem, endereco IP de destino ou rede. Por
exemplo, se um sinalizador for exibido, o
crime € sinalizada para acompanhamento.
Passe seu mouse sobre o icone para exibir
mais informagdes.

Fluxos

.

Péagina Todas as ofensas

.

Pagina Minhas ofensas

Pégina Por IP de origem - Lista de
ofensas

Pagina Por rede — Lista de ofensas

.

Pagina Por IP de destino — Lista de
ofensas

Especifica o nimero de fluxos da ofensa.
Nota: Se a coluna Fluxos exibir N/A, a
ofensa podera ter uma data de inicio
anterior a data em que foi feito upgrade
para o QRadar 7.1.0 (MR1).

Grupo

.

Tabela de origem de ofensas, se o Tipo de
ofensa for Fonte de log

Tabela 5 principais fontes de log

Especifica a qual grupo a fonte de log
pertence.

Group(s)

Tabela de origem de ofensas, se o Tipo de
ofensa for Regra

Especifica a qual grupo de regra a regra
pertence.

Categoria de Alto Nivel

Tabela de origem de ofensa, se o Tipo de
ofensa for o Nome do evento

Especifica a categoria de alto nivel do
evento.

Para obter mais informacdes sobre
categorias de alto nivel, consulte o IBM
Security QRadar SIEM Administration Guide.

Nome do host

Tabela de origem da ofensa, se o Tipo de
origem for o IP de destino ou de origem

Especifica o nome do host que estd
associado ao endereco IP de origem ou de
destino. Se nenhum nome do host for
identificado, este campo especificara
Desconhecido.

Nome do host

Tabela de origem de ofensa, se o Tipo de
ofensa for Nome do host

Especifica o nome do host que estd
associado ao fluxo que criou a ofensa.

ID

.

Pégina Todas as ofensas

Pégina Minhas ofensas

Pégina Por IP de origem - Lista de
ofensas

Pagina Por rede — Lista de ofensas

Pagina Por IP de destino - Lista de
ofensas

Pagina Por IP de origem - Lista de
ofensas

Pagina Por rede — Lista de ofensas

Especifica o nimero de identificagao
exclusivo que o QRadar designa a ofensa.

Tabela de origem da ofensa, se o Tipo de
origem for o IP de destino ou de origem

Pagina Detalhes da origem

Especifica o enderego IP de origem que esta
associado ao evento ou fluxo que criou a
ofensa.
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Tabela 13. Descrigdo dos parametros da guia Ofensas (continuagdo)

Parametro

Localizacio

Descrigao

IP/DNS Name

Pagina Destino

Especifica o enderego IP do destino. Se o
DNS estiver ativado na guia
Administragao, serd possivel visualizar o
nome DNS passando seu mouse sobre o
endereco IP ou nome do ativo.

Para obter mais informagdes, consulte IBM
Security QRadar SIEM Administration Guide.

IPv6

Tabela de origem de ofensa, se o Tipo de
ofensa for Source IPv6 ou Destination IPv6

Especifica o endereco IPv6 que esta
associado ao evento ou fluxo que criou a
ofensa.

Last Event/Flow

Pégina Todas as ofensas

Pagina Minhas ofensas

.

Pagina Por IP de origem — Lista de
destinos do local

.

Tabela 5 principais IPs de origem

Pégina Por detalhes de TP de origem

Pagina Por rede — Lista de origens

Tabela 5 principais IPs de destino

.

Pégina Por detalhes de IP de destino

Pégina Por IP de destino — Lista de
origens

Pégina Por rede — Lista de destinos do
local

* Tabela 5 principais categorias

Especifica o tempo decorrido desde que o
tltimo evento ou fluxo foi observado para a
ofensa, categoria, endereco IP de origem ou
endereco IP de destino.

Last event/flow seen on

Pagina Detalhes da origem

Especifica a data e a hora do tltimo evento
ou fluxo gerado que esta associado ao
endereco IP de origem.

Last Event/Flow Time

Tabela de origem de ofensas, se o Tipo de
ofensa for Fonte de log

Especifica a ultima data e hora em que a
fonte de log foi observada no sistema.

Last Known Group

Tabela de origem de ofensa, se o Tipo de
ofensa for Nome de usudério, Endereco
MAC de origem, Endereco MAC de destino
ou Nome do host

Especifica a qual grupo atual o usudrio,
endereco MAC ou nome do host pertencem.
Se nenhum grupo estiver associado, o valor
desse campo sera Desconhecido.

Nota: Este campo nao exibira informagoes
histéricas.

Last Known Host

Tabela de origem de ofensa, se o Tipo for
ofensa for Nome de usuério, Endereco
MAC de origem ou Endereco MAC de
destino

Especifica a qual host atual o usudrio ou o
endereco MAC esté associado. Se nenhum
host for identificado, este campo
especificard Desconhecido.

Nota: Este campo nao exibira informacoes
historicas.

Last Known IP

Tabela de origem de ofensa, se o Tipo de
ofensa for Nome de usuario, Endereco
MAC de origem, Endereco MAC de destino
ou Nome do host

Especifica o enderego IP atual do usuario,
MAC ou nome do host. Se nenhum
endereco IP for identificado, este campo
especificara Desconhecido.

Nota: Este campo nao exibird informagoes
historicas.

Last Known MAC

Tabela de origem de ofensa, se o Tipo de
ofensa for Nome de usudrio ou Nome do
host

Especifica o tltimo enderego MAC
conhecido do nome de usudrio ou host. Se
nenhum MAC for identificado, este campo
especificara Desconhecido.

Nota: Este campo nao exibird informagoes
histéricas.

Last Known Machine

Tabela de origem de ofensa, se o Tipo de
ofensa for Nome de usudrio, Endereco
MAC de origem, Endereco MAC de destino
ou Nome do host

Especifica 0 nome da maquina atual que
estd associado ao usuario, endereco MAC
ou nome do host. Se nenhum nome de
maéquina for identificado, este campo
especificard Desconhecido.

Nota: Este campo nao exibira informacoes
histéricas.

Last Known Username

Tabela de origem de ofensa, se o Tipo de
ofensa for Endereco MAC de origem,
Endereco MAC de destino ou Nome do
host

Especifica o usudrio atual do enderego
MAC ou nome do host. Se nenhum
endereco MAC for identificado, este campo
especificard Desconhecido.

Nota: Este campo nao exibird informagoes
historicas.

Last Observed

Tabela de origem de ofensa, se o Tipo de
ofensa for Nome de usudrio, Endereco
MAC de origem, Enderego MAC de destino
ou Nome do host

Especifica a data e hora em que o usudrio, o
endereco MAC ou o nome do host foi
observado no sistema.

Horério do Ultimo Pacote

Tabela Ultimos 10 fluxos

Especifica a data e hora em que o tltimo
pacote do fluxo foi enviado.
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Tabela 13. Descrigdo dos pardmetros da guia Ofensas (continuagdo)

Parametro

Localizagao

Descri¢ao

Local Destination Count

Tabela 5 principais categorias

Pagina Por detalhes da categoria

Especifica o niimero de enderegos IP de
destino do local associados a categoria.

Local Destination(s)

Péagina Detalhes da origem

Especifica os enderegos IP de destino do
local associados com o enderego IP de
origem. Para visualizar mais informagoes
sobre os enderegos IP de destino, clique no
endereco IP ou no termo que é exibido.

Se houver varios enderegos IP de destino, o
termo Varios serd exibido.

Localizacao

Tabela de origem da ofensa, se o Tipo de
origem for o IP de destino ou de origem

Tabela 5 principais IPs de origem

Pagina Por detalhes de IP de origem

Péagina Detalhes da origem

.

Pégina Por IP de destino - Lista de
Origens

.

Pégina Por rede — Lista de origens

Especifica o local de rede do enderego IP de
origem ou destino. Se a localizagao for
local, sera possivel clicar no link para
visualizar as redes.

Fonte de log

Tabela 10 dltimos eventos

Especifica a fonte de log que detectou o
evento.

Log Source Identifier

Tabela de origem de ofensas, se o Tipo de
ofensa for Fonte de log

Especifica o nome do host da fonte de log.

Log Source Name

Tabela de origem de ofensas, se o Tipo de
ofensa for Fonte de log

Especifica o nome da fonte de log,
conforme identificado na tabela Fontes de
log, que é associada ao evento que criou a
ofensa.

Nota: As informagdes que sdo exibidas para
ofensas de fonte de log sdo derivadas da
pagina Fontes de log na guia
Administrador. E necessério ter acesso
administrativo para acessar a guia
Administrador e gerenciar as fontes de log.
Para obter mais informagdes sobre o
gerenciamento de fonte de log, consulte o
Guia de Gerenciamento do Log Sources .

Fontes de log

.

Pégina Todas as ofensas

Pégina Minhas ofensas

Pégina Por IP de origem - Lista de
ofensas

Pagina Por rede — Lista de ofensas

.

Pagina Por IP de destino — Lista de
ofensas

Especifica as fontes de log que sdao
associadas a ofensa. Se mais de uma fonte
de log estiver associada a ofensa, este
campo especificard Vérios e o niimero de
fontes de log.

Categoria de Baixo Nivel

Tabela de origem de ofensa, se o Tipo de
ofensa for o Nome do evento

Especifica a categoria de nivel inferior do
evento.

MAC

* Tabela de origem da ofensa, se o Tipo de
origem for o IP de destino ou de origem

.

Tabela 5 principais IPs de origem

Tabela 5 principais IPs de destino

.

Pagina Por detalhes de IP de origem

Pagina Por IP de origem - Lista de
destinos do local

Pégina Por detalhes de IP de destino

.

Pégina Por IP de destino - Lista de
Origens

Pégina Por rede — Lista de origens

Pagina Por rede - Lista de destinos do
local

Especifica o endereco MAC do endereco IP
de origem ou destino quando a ofensa
comegou. Se o endereco MAC for
desconhecido, este campo especificara
Desconhecido.

MAC Address

Tabela de origem de ofensa, se o Tipo de
ofensa for Endereco MAC de origem ou
destino

Especifica o endereco MAC associado ao
evento que criou a ofensa. Se nenhum
endereco MAC for identificado, este campo
especificard Desconhecido.
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Tabela 13. Descrigdo dos parametros da guia Ofensas (continuagdo)

Parametro Localizacio Descrigao

Magnitude + Péagina Todas as ofensas Espemf{ca a importancia relativa da ofensa,
categoria, evento ou rede. A barra de

» Péagina Minhas ofensas magnitude fornece uma representacao
+ Tabela de ofensa visual f:l,e f'odfas as VariéveisAcorrelacionadas.
As variaveis incluem Relevancia,
* Pégina Por IP de origem - Lista de Severidade e Credibilidade. Passe 0 mouse
ofensas sobre a barra de magnitude para exibir os
« Pagina Por rede — Lista de ofensas valores e a magnitude calculada.
* Pégina Por IP de destino - Lista de
ofensas
* Tabela 5 principais categorias
* Tabela 10 dltimos eventos
+ Pégina Por detalhes de rede
+ Pagina de rede
Magnitude * Tabela de origem da ofensa, se o Tipo de Especifica a importancia relativa do
. o . endereco IP de destino ou origem. A barra
origem for o IP de destino ou de origem . N 5
de magnitude fornece uma representagao
* Tabela 5 principais IPs de origem visual do valor de risco de CVSS do ativo
+ Tabela 5 principais IPs de destino que estd associado ao enderegQ IP. Passe seu
mouse sobre a barra de magnitude para
* Pégina Por detalhes de IP de origem exibir a magnitude calculada.
+ Pégina Detalhes da origem
« Pégina Por IP de origem — Lista de
destinos do local
 Pégina Destino
 Pagina Por detalhes de IP de destino
* Pégina Por IP de destino — Lista de
origens
* Pégina Por rede - Lista de origens
+ Pégina Por rede - Lista de destinos do
local

Name « Tabela 5 principais fontes de log Espec1f{ca o nome da fonte de log, usuario,

categoria, endereco IP da rede ou nome.
* Tabela 5 principais usuarios
* Tabela 5 principais categorias
+ Pagina Rede

Rede Pagina Por detalhes de rede Especifica o nome da rede.

Network(s) Tabela de ofensa Especifica a rede de destino para a ofensa.
Se a ofensa possuir uma rede de destino,
este campo exibira a folha de rede. Clique
no link para visualizar as informagoes de
rede. Se a ofensa possuir mais de uma rede
de destino, o termo Varios sera exibido.
Clique no link para visualizar mais
detalhes.

Comunicados Especifica as notas da regra.

* Tabela de origem de ofensas, se o Tipo de
ofensa for Regra

* Tabela 5 ultimas notas

Offense Count

Pégina Por detalhes da categoria

Especifica o nimero de crimes ativos em
cada categoria. Os crimes ativos sao ofensas
que nédo foram ocultos ou encerrados.

Se a pagina Por detalhes de categoria
incluir o filtro Excluir ofensas ocultas, a
contagem de ofensa exibida no parametro
Offense Count talvez ndo esteja correta. Se
desejar visualizar a contagem total na drea
de janela Por categoria, clique em Limpar
filtro ao lado do filtro Excluir ofensas
ocultas na pagina Por detalhes de categoria.

Offense Source

.

Pagina Todas as ofensas

.

Pégina Minhas ofensas

Pégina Por IP de origem - Lista de
ofensas

Pégina Por rede — Lista de ofensas

Pagina Por IP de destino — Lista de
ofensas

Especifica informagdes sobre a fonte da
ofensa. As informagoes que sao exibidas no
campo Origem da ofensa dependem do
tipo de ofensa. Por exemplo, se o tipo de
ofensa for Porta de origem, o campo
Origem de ofensa exibira a porta de
origem do evento que criou a ofensa.
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Tabela 13. Descrigdo dos pardmetros da guia Ofensas (continuagdo)

Parametro

Localizagao

Descri¢ao

Offense Type

.

Pégina Minhas ofensas

Tabela de ofensa

Pagina Por IP de origem - Lista de
ofensas

Pagina Por rede — Lista de ofensas

.

Pégina Por IP de destino — Lista de
ofensas

Especifica o tipo de ofensa. O Tipo de
ofensa é determinado pela regra que criou a
ofensa. Por exemplo, se o tipo de ofensa for
um evento de fonte de log, a regra que
gerou a ofensa correlacionara os eventos
que sdo baseados no dispositivo que
detectou o evento.

Os tipos de ofensa incluem:
* IP de Origem
IP de destino

Nome do evento

Nome de usudrio

Endereco MAC de origem
Endereco MAC de destino

.

Fonte de log

Nome do host

Porta de origem

.

Porta de destino
IPv6 de Origem
IPv6 de Destino
ASN de Origem
ASN de Destino

.

Regra

.

ID do aplicativo

O tipo de ofensa determina que tipo de
informagao é exibido na area de janela
Resumo de origem de ofensa.

Offense(s)

* Pégina Detalhes da origem

+ Pégina Destino

Especifica os nomes das ofensas que sao
associadas ao endereco IP de origem ou
destino. Para visualizar mais informacdes
sobre a ofensa, clique no nome ou no termo
que é exibido.

Se houver vérias ofensas, o termo Varios
sera exibido.

Offense(s) Launched

Pagina Rede

Especifica as ofensas que sao ativadas a
partir da rede.

Se virias ofensas forem responsaveis, esse
campo especificard Vérios e o nimero de
ofensas.

Offense(s) Targeted

Pagina Rede

Especifica as ofensas que sao direcionadas
para a rede.

Se virias ofensas forem responsaveis, este
campo especificard Vérios e o niimero de
ofensas

Ofensas

.

A tabela de origem de ofensas, se o Tipo
de ofensa for IP de origem, IP de destino,
Nome do evento, Nome, Endereco MAC
de origem ou destino, Fonte de log,
Nome de host, Porta de origem ou
destino, Source IPv6 ou Destination IPv6,
ASN de origem ou destino, Regra, ID do
aplicativo

Tabela 5 principais IPs de origem

.

Tabela 5 principais IPs de destino

.

Tabela 5 principais fontes de log

Tabela 5 principais usudrios

.

Pagina Por detalhes de IP de origem

Pégina Por IP de origem — Lista de
destinos do local

Pégina Por detalhes de IP de destino

Pégina Por IP de destino — Lista de
origens

Pégina Por rede — Lista de origens

Pagina Por rede — Lista de destinos do
local

Especifica o niimero de ofensas que sao
associadas ao endereco IP de origem,
endereco IP de destino, nome do evento,
nome de usudrio, endereco MAC, origem
do log, nome do host, porta, endereco IPv6,
ASN, regra ou aplicativo. Clique no link
para visualizar mais detalhes.
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Tabela 13. Descrigdo dos parametros da guia Ofensas (continuagdo)

Parametro

Localizacio

Descrigao

Offenses Launched

Pagina Por detalhes de rede

Especifica o nimero de ofensas que sao
originadas da rede.

Offenses Targeted

Pégina Por detalhes de rede

Especifica o nimero de ofensas que sao
direcionadas para a rede.

Port Tabela de origem de ofensa, se o Tipo de Especifica a porta que estd associada ao
ofensa for Porta de origem ou destino evento ou fluxo que criou a ofensa.

Relevancia Tabela de ofensa Especifica a importancia relativa da ofensa.

Response Tabela de origem de ofensas, se o Tipo de Especifica o tipo de resposta da regra.

ofensa for Regra

Rule Description

Tabela de origem de ofensas, se o Tipo de
ofensa for Regra

Especifica o resumo dos parametros de
regra.

Nome da Regra

Tabela de origem de ofensas, se o Tipo de
ofensa for Regra

Especifica o nome da regra que esta
associada ao evento ou fluxo que criou a
ofensa.

Nota: As informagdes que sio exibidas para
ofensas de regra sao derivadas da guia
Regras.

Tipo de Regras

Tabela de origem de ofensas, se o Tipo de
ofensa for Regra

Especifica o tipo de regra da ofensa.

Gravidade

* Tabela de origem de ofensa, se o Tipo de
ofensa for o Nome do evento

* Tabela de ofensa

Especifica a severidade do evento ou
ofensa. A severidade especifica a
quantidade de ameagas que uma ofensa
representa em relagao a quanto o endereco
IP de destino esté preparado para o ataque.
Este valor é diretamente mapeado para a
categoria de evento que se correlaciona a
ofensa. Por exemplo, um ataque de
Negacao de Servico (DoS) tem uma
severidade de 10, que especifica uma
ocorréncia grave.

Source Count

Pagina Por detalhes da categoria

Especifica o niimero de enderegos IP de
origem associados a ofensas na categoria. Se
um enderego IP de origem estiver associado
a ofensas em cinco categorias diferentes de
nivel inferior, o endereco IP de origem sera
contado apenas uma vez.

IP de Origem

.

Pégina Por detalhes de TP de origem

Pagina Por IP de destino — Lista de
origens

Pagina Por rede — Lista de origens

Tabela 5 principais IPs de origem

Tabela Ultimos 10 fluxos

.

Especifica o endereco IP ou o nome do host
do dispositivo que tentou violar a
seguranga de um componente em sua rede.
Se as consultas de DNS estiverem ativadas
na guia Administrador, serd possivel
visualizar 0 nome DNS apontando seu
mouse no enderego IP.

Para obter mais informagdes, consulte IBM
Security QRadar SIEM Administration Guide.

Source IP(s)

Tabela de ofensa

Especifica o endereco IP ou o nome do host
do dispositivo que tentou violar a
seguranga de um componente em sua rede.
Clique no link para visualizar mais
detalhes.

Para obter mais informagdes sobre
enderecos IP de origem, consulte
[Monitorando ofensas agrupadas por IP d
origem|

Source IPs « Pégina Todas as ofensas Espemﬁca‘ 0s epfieregos IPouo nome do
host do dispositivo que tentou violar a
+ Pagina Minhas ofensas seguranga de um componente em sua rede.
« Pégina Por IP de origem - Lista de Se mais de um en\derego IP de origem
estiver associado a ofensa, este campo
ofensas s .
especificard Varios e o nimero de enderegos
+ Pégina Por rede - Lista de ofensas IP de origem. Se consultas de DNS
. ) ) . . ia Admini do,
 Pagina Por IP de destino — Lista de ESfl}V erem atlva_das na guia dministrago
sera possivel visualizar o nome DNS
ofensas
apontando seu mouse no endereco IP ou
nome do ativo.
Para obter mais informagdes, consulte IBM
Security QRadar SIEM Administration Guide.
Source IPs Pagina Por detalhes de rede Especifica o niimero de enderecos IP de

origem associados a rede.

Porta de origem

Tabela Ultimos 10 fluxos

Especifica a porta de origem do fluxo.

Source(s)

* Tabela 5 principais IPs de destino

* Pagina Por IP de origem — Lista de
destinos do local

« Pégina Por detalhes de IP de destino

Especifica o niimero de enderecos IP de
origem para o endereco IP de destino.
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Tabela 13. Descrigdo dos pardmetros da guia Ofensas (continuagdo)

Parametro

Localizagao

Descri¢ao

Source(s)

* Pégina Destino

+ Pagina Rede

Especifica os enderecos IP de origem da
ofensa que estd associada ao enderego IP de
destino ou rede. Para visualizar mais
informagdes sobre os enderecos IP de
origem, clique no endereco IP, nome do
ativo ou termo que é exibido.

Se um enderego IP de fonte isolada for
especificado, um endereco IP e o nome de
ativo serdo exibidos (se disponivel). E
possivel clicar no enderego IP ou no nome
de ativo para visualizar os detalhes do
endereco IP de origem. Se houver varios
enderecos IP de origem, este campo
especificard Varios e o nimero de enderegos
IP de origem.

Source(s)

Pagina Por rede — Lista de destinos do local

Especifica o niimero de enderegos IP de
origem associados a enderegos IP de
destino.

Start

Tabela de ofensa

Especifica a data e hora em que o primeiro
evento ou fluxo ocorreu para a ofensa.

Start Date

.

Pégina Todas as ofensas

Pagina Minhas ofensas

.

Pagina Por IP de origem - Lista de
ofensas

.

Pagina Por rede — Lista de ofensas

.

Pégina Por IP de destino — Lista de
ofensas

Especifica a data e hora do primeiro evento
ou fluxo que estd associado a ofensa.

Status

Tabela de origem de ofensas, se o Tipo de
ofensa for Fonte de log

Especifica o status da fonte de log.

Status

Tabela de ofensa

Exibe icones para indicar o status de uma
ofensa. Icones de status incluem:

Ofensa inativa. Uma ofensa se torna inativa
apo6s cinco dias decorridos desde que a
ofensa recebeu o dltimo evento. Todas as
ofensas se tornarao inativas apds o upgrade
do seu software do produto QRadar.

Uma ofensa inativa nao pode se tornar
ativa novamente. Se novos eventos forem
detectados para a ofensa, uma nova ofensa
serd criada e a ofensa inativa sera retida até
o periodo de retencao de ofensa ter
decorrido. E possivel proteger, sinalizar
para acompanhamento, incluir notas e
designar os usudrios a uma ofensa inativa.

Um sinalizador Ofensa Oculta na pagina
Todas as Ofensas indica que o crime esta
oculta na visualizagao. Se vocé procurar
ofensas ocultas, elas serdo visiveis somente
na pagina Todas as Ofensas em que estao
sinalizadas como ofensa oculta. Para obter

mais informagdes, consulte [Ocultar ofensas

Usudrio indica que a ofensa é designada a
um usudrio. Quando uma ofensa for
designada a um usudrio, a ofensa sera
exibida na pdgina Minhas ofensas que
pertence a esse usudrio. Para obter mais
informacdes, consulte[Designando ofensas|
[para usuarios|

Proteger evita que as ofensas especificadas
sejam removidas do banco de dados apés o
periodo de retencao ter decorrido. Para
obter mais informacoes, consulte

[Protegendo ofensad

Ofensa encerrada indica que a ofensa esta
encerrada. Para obter mais informagoes,

consulte|Encerrando ofensas

Time

* Tabela 10 dltimos eventos

« Tabela Ultimos 10 eventos (eventos de
anomalia)

Especifica a data e a hora em que o
primeiro evento foi detectado no evento
normalizado. Esta data e hora sao
especificadas pelo dispositivo que detectou
o evento.

Time

Tabela 5 principais anotagdes

Especifica a data e a hora em que a
anotagdo foi criada.
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Tabela 13. Descrigdo dos parametros da guia Ofensas (continuagdo)

Parametro

Localizacio

Descrigao

Total Bytes

Tabela Ultimos 10 fluxos

Especifica o ntimero total de bytes do fluxo.

Total Events/Flows

Tabela 5 principais fontes de log

Tabela 5 principais usuarios

Especifica o nimero total de eventos da
fonte de log ou usudrio.

User

Tabela de origem de ofensa, se o Tipo de
ofensa for IP de origem ou destino ou
Nome de usuario

.

Tabela 5 principais IPs de origem

Tabela 5 principais IPs de destino

Pagina Por detalhes de IP de origem

.

Pagina Por IP de origem — Lista de
destinos do local

.

Pégina Por detalhes de IP de destino

Pégina Por IP de destino — Lista de
origens

Pégina Por rede — Lista de origens

Pagina Por rede — Lista de destinos do
local

Especifica o usuario que estd associado a
um endereco IP de origem ou destino. Se
nenhum usuério for identificado, este
campo especificard Desconhecido.

Nome de usudrio

Tabela de origem de ofensa, se o Tipo de
Ofensa for Nome de usuério

Especifica o nome de usudrio associado ao
evento ou fluxo que criou a ofensa.

Nota: Se mover seu ponteiro do mouse
sobre o parametro Username, a dica de
ferramenta exibida fornece o nome de
usudrio associado as informagdes de nome
de usuario mais recentes na guia Ativos em
vez do nome de usudrio associado ao
evento ou fluxo que criou a ofensa.

Nome de usuario

Tabela 5 ultimas notas

Especifica o usuario que criou a nota.

Users

.

Pagina Todas as ofensas

.

Péagina Minhas ofensas

Pégina Por IP de origem - Lista de
ofensas

Pégina Por rede — Lista de ofensas

Pagina Por IP de destino - Lista de
ofensas

Especifica os nomes de usuario que sao
associados a ofensa. Se mais de um nome
de usuario for associado a ofensa, este
campo especificara Varios e o nimero de
nomes de usudrios. Se nenhum usuario for
identificado, este campo especificara
Desconhecido.

View Offenses

.

Pégina Por detalhes de IP de origem

Pégina Por detalhes de TP de destino

Selecione uma op¢ao a partir desta caixa de
listagem para filtrar as ofensas que deseja
visualizar nesta pagina. E possivel
visualizar todas as ofensas ou filtrar por
ofensas que sao baseadas em um intervalo
de tempo. Na caixa de listagem, selecione o
intervalo de tempo com o qual deseja filtrar.

Vulnerabilidades

Tabela de origem da ofensa, se o Tipo de
origem for o IP de destino ou de origem

Especifica o nimero de vulnerabilidades
identificadas que sao associadas ao
endereco IP de origem ou destino. Este
valor também inclui o nimero de
vulnerabilidades ativas e passivas.

Vulnerabilidades

Pégina Por IP de destino - Lista de Origens

Especifica se um enderego IP de origem
possui vulnerabilidades.

Vulnerability

Tabela 5 principais IPs de origem

.

Pagina Por detalhes de IP de origem

.

Pégina Por rede — Lista de origens

Tabela 5 principais IPs de destino

Pagina Por IP de origem - Lista de
destinos do local

Pagina Por detalhes de IP de destino

.

Pagina Por rede - Lista de destinos do
local

Especifica se o enderego IP de origem ou de
destino possui vulnerabilidades.
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Tabela 13. Descrigdo dos pardmetros da guia Ofensas (continuagdo)

Parametro

Localizagao

Descri¢ao

Peso

* Tabela 5 principais IPs de origem

Tabela 5 principais IPs de destino

Pagina Por IP de origem - Lista de
destinos do local

Pagina Por detalhes de IP de origem

.

Pégina Por detalhes de IP de destino

.

Pagina Por IP de destino - Lista de
Origens

.

Pégina Por rede — Lista de origens

Pagina Por rede - Lista de destinos do
local

Tabela 5 principais anotagdes

Especifica a ponderacao do endereco IP de
origem, endereco IP de destino, ou
anotacao. A ponderagao de um endereco IP
é designada na guia Ativos. Para obter mais

informacdes, consulte|Gerenciamento de]
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Capitulo 5. Investigacao de atividade de log

E possivel monitorar e investigar eventos em tempo real ou executar procuras
avancadas.

Usando a guia Atividade de log, é possivel monitorar e investigar a atividade de
log (eventos) em tempo real ou executar procuras avangadas.

Visao geral da guia Atividade de log

Um evento é um registro a partir de uma origem de log, como um dispositivo de
firewall ou roteador, que descreve uma a¢do em uma rede ou host.

A guia Atividade de log especifica quais eventos estdo associados a ofensas.

E necessério ter permissdo para visualizar a guia Atividade de log.

Barra de ferramentas da guia Atividade de log

E possivel acessar varias opcoes a partir da barra de ferramentas Atividade de log

Usando a barra de ferramentas, é possivel acessar as seguintes opgdes:

Tabela 14. Opgdes da barra de ferramentas Atividade de log

Opgao Descrigao

Procura Clique em Procurar para executar procuras avancadas em eventos.

As opgdes incluem:

* Nova procura — Selecione esta opgao para criar uma nova
procura de evento.

* Editar procura — Selecione esta opgao para selecionar e editar
uma procura de evento.

* Gerenciar resultados da procura — Selecione esta opcao para
visualizar e gerenciar resultados da procura.

Procuras Répidas Nesta caixa de listagem, é possivel executar procuras salvas
anteriormente. As op¢oes sao exibidas na caixa de listagem
Procuras rapidas apenas quando forem salvos os critérios de
procura que especificam a opgao Incluir em minhas procuras

salvas.

Incluir filtro Clique em Incluir filtro para incluir um filtro aos resultados da
procura atual.

Salvar Critérios Clique em Salvar Critérios para salvar os critérios de procura
atuais.

Salvar resultados Clique em Salvar resultados para salvar os resultados da procura

atual. Essa opgao sera exibida somente ap6s a conclusao de uma
procura. Esta opgao estd desativada no modo de fluxo.

Cancelar Clique em Cancelar para cancelar uma procura em andamento.
Esta opcdo estd desativada no modo de fluxo.

Positivo Falso Clique em Positivo falso para abrir a janela Ajuste de positivo
falso, que permitird ajustar eventos que sdo conhecidos como
positivos falsos da criacdo de crimes.

Esta opcao esta desativada no modo de fluxo. Para obter mais

informacdes sobre o ajuste de positivos falsos, consulte[Ajuste de]
[positivos falsos
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Tabela 14. Opgoes da barra de ferramentas Atividade de log (continuagéo)

Opcao

Descrigao

Regras

A opcao Regras estara visivel apenas se tiver permissao para
visualizar as regras.

Clique em Regras para configurar as regras de evento

customizado. As opgoes incluem:

* Regras — Selecione esta opgao para visualizar ou criar uma
regra. Se tiver somente a permissao para visualizar as regras, a
pagina de resumo do assistente de regras serd exibida. Se tiver a
permissdao para manter as regras customizadas, o assistente de
regras sera exibido e serd possivel editar a regra. Para ativar as
opgdes de regra de deteccao de anomalias (Incluir limite de
regra, Incluir regra comportamental e Incluir regra de anomalia),
€ necessario salvar critérios de procura agregados porque os
critérios da procura salvos especificam os parametros requeridos.
Nota: As opgoes de regra de deteccdo de anomalias serdao
visiveis apenas se tiver a permissao Atividade de log > Manter
regras customizadas.

Incluir limite de regra — Selecione esta opgao para criar uma
regra de limite. Uma regra de limite testa o trafego do evento
para a atividade que excede um limite configurado. Os limites
podem ser baseados em quaisquer dados que sao coletados
QRadar. Por exemplo, se for criada uma regra de limite
indicando que ndo mais de 220 clientes podem efetuar login no
servidor entre 8h e 17h, as regras gerardo um alerta quando o
cliente 221° tentar efetuar login.

Ao selecionar a opcao Incluir regra de limite, o assistente de
regras é exibido, pré-preenchido com as opg¢des apropriadas para
criar uma regra de limite.

Regras (continuacao)

Incluir regra comportamental — Selecione esta opgao para criar
uma regra comportamental. Uma regra comportamental testa o
trafego de eventos da atividade anormal, como a existéncia de
trafego novo ou desconhecido, que € o trifego que para
subitamente ou uma alteracao de porcentagem na quantidade de
tempo que um objeto esta ativo. Por exemplo, é possivel criar
uma regra comportamental para comparar o volume médio de
trafego dos ultimos 5 minutos com o volume médio de trafego
durante a dltima hora. Se houver uma alteracao de mais de 40%,
a regra ird gerar uma resposta.

Ao selecionar a opcao Incluir regra comportamental, o assistente
de regras sera exibido e pré-preenchido com as opcdes
apropriadas para criar uma regra comportamental.

Incluir regra de anomalia — Selecione esta opgao para criar uma
regra de anomalia. Uma regra de anomalia testa o trafego de
evento da atividade anormal, como a existéncia de trafego novo
ou desconhecido, que é o trafego que para subitamente ou uma
alteracao de porcentagem na quantidade de tempo que um
objeto esta ativo. Por exemplo, se uma area de sua rede que
nunca se comunica com a Asia iniciar uma comunicagio com os
hosts nesse pais, uma regra de anomalia gerara um alerta.

Ao selecionar a opgao Incluir regra de anomalia, o assistente de
regras sera exibido e pré-preenchido com as opgoes apropriadas
para criar uma regra de anomalia.
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Tabela 14. Opgdes da barra de ferramentas Atividade de log (continuagao)

Opcao

Descricao

Acoes

Clique em Agdes para executar as seguintes agoes:

* Mostrar todos — Selecione esta opgao para remover todos os
filtros nos critérios de procura e exibir todos os eventos nao
filtrados.

Imprimir — Selecione esta opcdo para imprimir os eventos que
sao exibidos na pagina.

Exportar para XML > Colunas visiveis — Selecione esta opgao
para exportar somente as colunas que estdo visiveis na guia
Atividade de log. Esta é a opgao recomendada. Consulte
Exportando eventos.

Exportar para XML > Exportacio integral (todas as colunas) —
Selecione esta opcao para exportar todos os parametros de
evento. Uma exportacao integral pode demorar um longo
periodo de tempo para ser concluida. Consulte

Exportar para CSV >Colunas visiveis — Selecione esta opgao
para exportar somente as colunas que estao visiveis na guia
Atividade de log. Esta é a opgao recomendada. Consulte

[Exportando eventod

Exportar para CSV > Exportagdo integral (todas as colunas) —
Selecione esta opgao para exportar todos os parametros de
eventos. Uma exportagao integral pode demorar um longo

periodo de tempo para ser concluida. Consulte

nto:

Excluir - Selecione esta op¢ao para excluir um resultado da
procura. Consulte [Gerenciando resultados da procura de evento|
le_de fluxo]

Notificar — Selecione esta opgao para especificar que deseja uma
notificacdo por email na conclusdo das procuras selecionadas.
Esta opcdo ¢é ativada apenas para procuras em andamento.

Nota: As op¢oes Imprimir, Exportar para XML e Exportar para
CSV estdo desativadas no modo de fluxo e ao visualizar resultados
parciais de procura.

Barra de ferramentas de procura

Procura avangada
Selecione Procura avangada na caixa de listagem para
inserir uma sequéncia de caracteres de procura Ariel
Query Language (AQL) para especificar os campos
que vocé deseja que sejam retornados.

Filtro rapido
Selecione Filtro rapido na caixa de listagem para
procurar cargas Uteis usando palavras ou frases
simples.

Opcoes de menu ativado pelo botao direito

Na guia Atividade de log, é possivel clicar com o botdo direito em um evento para
acessar mais informagdes de filtro de eventos.

As opgdes do menu ativado pelo botdo direito sao:

Tabela 15. Opgées de menu ativado pelo botdo direito

Opgao

Descri¢ao

Filtrar em

Selecione esta opgao para filtrar o evento selecionado, dependendo
do paradmetro selecionado no evento.

Positivo Falso

Selecione esta opcao para abrir a janela Positivo falso, que
permitird ajustar eventos que sao conhecidos como positivos falsos
da criagao de crimes. Esta opcdo estd desativada no modo de fluxo.

Consulte Ejustando positivos falsoj

Mais opgodes:

Selecione esta opgao para investigar um endereco IP ou um nome
de usuario. Para obter mais informagdes sobre como investigar um
endereco IP, consulte Investigando enderecos IP. Para obter mais
informacoes sobre como investigar um nome de usudrio, consulte

|Investigando nomes de usudriol

Nota: Esta opgao nao é exibida no modo de fluxo.
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Barra de status

Durante o fluxo de eventos, a barra de status exibe o niimero médio dos resultados
recebidos por segundo.

Este é o nimero de resultados que o Console recebeu com sucesso a partir dos
processadores de eventos. Se o niimero for maior que 40 resultados por segundo,
apenas 40 resultados serdo exibidos. O restante é acumulado no buffer de
resultado. Para visualizar mais informacdes de status, mova o ponteiro do mouse
sobre a barra de status.

Quando os eventos ndo estdo em fluxo, a barra de status exibe o numero dos
resultados da procura atualmente exibidos na guia e a quantia de tempo necessaria
para processar os resultados da procura.

Monitorando a atividade de log

Por padrao, a guia Atividade de log exibe eventos no modo de fluxo, permitindo
que vocé visualize eventos em tempo real.

Para obter mais informacdes sobre 0 modo de fluxo, consulte [Visualizando eventos|
de fluxo} E possivel especificar um intervalo de tempo diferente para filtrar eventos
usando a caixa de listagem Visualizagao.

Se os critérios de procura salvos forem configurados anteriormente como o padréo,
os resultados dessa procura serdo exibidos automaticamente ao acessar a guia
Atividade de log. Para obter mais informacgdes sobre como salvar os critérios de
procura, consulte [Salvando critérios de procura de fluxo e de eventol

Visualizando eventos de fluxo

O modo de fluxo permitird que vocé visualize os dados do evento inseridos no seu
sistema. Este modo fornece a vocé uma visualizagdo em tempo real do seu evento
de atividade atual, exibindo os tltimos 50 eventos.

Sobre Esta Tarefa

Se vocé aplicar quaisquer filtros na guia Atividade de Log ou em seu critério de
procura antes de ativar o modo de fluxo, os filtros serdao mantidos em modo de
fluxo. No entanto, o modo de fluxo nédo suporta procuras que incluem eventos
agrupados. Se vocé ativar o modo de fluxo de eventos agrupados ou o critério de
procura agrupado, a guia Atividade de Log exibira os eventos normalizados.
Consulte [Visualizando eventos normalizados.|

Quando vocé deseja selecionar um evento para visualizar detalhes ou executar
uma agdo, vocé deve pausar o fluxo antes de clicar duas vezes em um evento.
Quando o fluxo é pausado, os tltimos 1.000 eventos sdo exibidos.

Procedimento
1. Clique na guia Atividade de Log.

2. Na caixa de listagem Visualizacdo, selecione Tempo real (fluxo). Para obter
informagdes sobre as opcdes da barra de ferramentas, consulte a Tabela 4-1.
Para obter mais informagdes sobre os pardmetros exibidos no modo de fluxo,
consulte a Tabela 4-7.

3. Opcional. Pausar ou executar o fluxo de eventos. Escolha uma das opcdes a
seguir:
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* Para selecionar um registro de eventos, clique no icone Pausar para pausar o
fluxo.

¢ Para reiniciar o modo de fluxo, clique no icone Executar.

Visualizando eventos normalizados

Os eventos sdo coletados em formato bruto, e entdo normalizados para exibi¢do na
guia Atividade de Log.

Sobre Esta Tarefa

A normalizac¢do envolve a analise de dados de evento brutos e a preparagdo dos
dados para exibir informagoes legiveis sobre a guia. Quando os eventos sdo
normalizados, o sistema normaliza os nomes também. Portanto, o nome exibido na
guia Atividade de Log pode ndo corresponder ao nome exibido no evento.

Nota: Se vocé selecionou um prazo para exibicdo, um grafico de série temporal
sera exibido. Para obter mais informacdes sobre como usar graficos de série
temporal, consulte [visdo geral do grafico de série temporall

A guia Atividade de Log exibe os seguintes pardmetros quando vocé visualiza os
eventos normalizados:

Tabela 16. Guia de atividade de log — Parametro padrdo (normalizado)

Parametro Descrigao

Filtros Atuais A parte superior da tabela exibe os detalhes dos filtros aplicados
aos resultados da procura. Para limpar esses valores de filtro,
clique em Limpar filtro.

Nota: Este pardmetro s6 serd exibido apds vocé aplicar um filtro.

Visualizagao Nesta caixa de listagem, vocé pode selecionar o intervalo de tempo
que vocé deseja filtrar.

Current Statistics Quando nido em Tempo Real (fluxo) ou no modo de Ultimo Minuto
(atualizagdo automatica), as estatisticas atuais sao exibidas,
incluindo:

Nota: Clique na seta ao lado de Estatisticas atuais para exibir ou

ocultar as estatisticas.

* Resultados totais — Especifica o niimero total de resultados que
correspondeu ao seu critério de procura.

Arquivos de dados procurados — Especifica o ntimero total de
arquivos de dados procurados durante o periodo de tempo
especificado.

Arquivos de dados compactados procurados — Especifica o
ntmero total de arquivos de dados compactados procurados
dentro do periodo de tempo especificado.

Contagem de arquivo de indice — Especifica o niimero total de
arquivos de indice procurados durante o periodo de tempo
especificado.

Duragao - Especifica a duragao da procura.

Nota: As estatisticas atuais sao tteis para a resolugdo de
problemas. Quando contatar o Suporte ao Cliente para
solucionar problemas de eventos, vocé podera ser solicitado a
fornecer informacdes da estatistica atual.

Graficos Exibe graficos configuraveis que representam os registros
correspondidos pelo intervalo de tempo e opcao de agrupamento.
Clique em Ocultar grificos se deseja remover os graficos de sua
exibicdo. Os graficos serao exibidos apenas depois que vocé
selecionar o prazo de Ultimo Intervalo (atualizacdo automatica), ou
acima dele, e uma opgao de agrupamento a ser exibida. Para obter
mais informacdes sobre a configuracao de gréficos, consulte
[Capacidade de gerenciamento do grficdt

Nota: Se vocé usar o Mozilla Firefox como seu navegador e uma
extensdo do navegador bloqueador de antincio for instalada, os
gréficos ndo serdo exibidos. Para gréficos exibidos, vocé deve
remover a extensdao do navegador bloqueador de antincio. Para
obter mais informagdes, consulte a documentagao do navegador.

Icone ofensas Clique neste icone para visualizar detalhes da ofensa associada a
este evento. Para obter mais informagdes, consulte|Capacidade de
gerenciamento do gréficd

Nota: Dependendo do seu produto, esse icone pode nao estar
disponivel. Vocé deve ter o IBM Security QRadar STEM.
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Tabela 16. Guia de atividade de log — Parametro padrdo (normalizado) (continuag&o)

Parametro

Descrigao

Start Time

Especifica a hora do primeiro evento, conforme reportado para
QRadar pela origem de log.

Nome do evento

Especifica o nome normalizado do evento.

Fonte de log

Especifica a origem de log que originou o evento. Se houver varias
fontes de log associadas a esse evento, este campo especificara o
termo Virias e o ntiimero de fontes de log.

Contagem de eventos

Especifica o nimero total de eventos empacotados neste evento
normalizado. Os eventos sdao empacotados quando varios eventos
do mesmo tipo para o mesmo endereco IP de origem e destino sao
detectados dentro de um curto periodo.

Time

Especifica a data e hora em que o QRadar recebeu o evento.

Categoria de Baixo Nivel

Especifica a categoria de baixo nivel associada a este evento.

Para obter mais informagoes sobre as categorias de eventos,
consulte o IBM Security QRadar SIEM Administration Guide.

IP de Origem

Especifica o endereco IP de origem do evento.

Porta de origem

Especifica a porta de origem do evento.

IP de destino

Especifica o endereco IP de destino do evento.

Porta de destino

Especifica a porta de destino do evento.

Nome de usuario

Especifica o nome de usuério associado a este evento. Os nomes de
usudrio estdo frequentemente disponiveis em eventos de
autenticagdo relacionada. Para todos os outros tipos de eventos
onde o nome de usuario nao estiver disponivel, este campo
especificard N/D.

Magnitude

Especifica a magnitude deste evento. Variaveis incluem
credibilidade, relevancia e gravidade. Passe o mouse sobre a barra
de magnitude para exibir os valores e a magnitude calculada.

Procedimento

1. Clique na guia Atividade de Log.

A

Na caixa de listagem Exibir, selecione Padrao (normalizado).

Na caixa de listagem Visualizagdo, selecione o prazo que vocé deseja exibir.
Clique no icone Pausar para pausar o fluxo.

Clique duas vezes no evento que deseja exibir com mais detalhes. Para obter

mais informagdes, consulte [Detalhes do evento]

Visualizando eventos brutos

E possivel visualizar dados do evento bruto, que sdo os dados do evento nao

analisados do registro de origem.

Sobre Esta Tarefa

Quando vocé visualiza dados dos eventos brutos, a guia Atividade de Log fornece

0s seguintes pardmetros para cada evento.

Tabela 17. Parametros de evento bruto

Parametro

Descri¢ao

Filtros Atuais

A parte superior da tabela exibe os detalhes dos filtros aplicados
aos resultados da procura. Para limpar esses valores de filtro,
clique em Limpar filtro.

Nota: Este pardmetro s6 serd exibido apds vocé aplicar um filtro.

Visualizagao

Nesta caixa de listagem, vocé pode selecionar o intervalo de tempo
que vocé deseja filtrar.
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Tabela 17. Pardmetros de evento bruto (continuagdo)

Parametro

Descricao

Current Statistics

Quando nao em Tempo Real (fluxo) ou no modo de Ultimo Minuto
(atualizagdo automatica), as estatisticas atuais sdo exibidas,
incluindo:

Nota: Clique na seta ao lado de Estatisticas atuais para exibir ou
ocultar as estatisticas.

* Resultados totais — Especifica o niimero total de resultados que
correspondeu ao seu critério de procura.

Arquivos de dados procurados — Especifica o ntimero total de
arquivos de dados procurados durante o periodo de tempo
especificado.

Arquivos de dados compactados procurados — Especifica o
numero total de arquivos de dados compactados procurados
dentro do periodo de tempo especificado.

Contagem de arquivo de indice — Especifica o niimero total de
arquivos de indice procurados durante o periodo de tempo
especificado.

Duragido — Especifica a duragao da procura.

Nota: As estatisticas Atuais sdo tteis para a resolucao de
problemas. Quando contatar o Suporte ao Cliente para
solucionar problemas de eventos, vocé podera ser solicitado a
fornecer informagdes da estatistica atual.

Gréficos

Exibe grificos configuraveis que representam os registros
correspondidos pelo intervalo de tempo e opcao de agrupamento.
Clique em Ocultar grificos se deseja remover os graficos de sua
exibicao. Os graficos serao exibidos apenas depois que vocé
selecionar o prazo de Ultimo Intervalo (atualizagio automatica), ou
acima dele, e uma opgao de agrupamento a ser exibida.

Nota: Se vocé usar o Mozilla Firefox como seu navegador e uma
extensao do navegador bloqueador de antincio for instalada, os
graficos nao serdo exibidos. Para graficos exibidos, vocé deve
remover a extensao do navegador bloqueador de antincio. Para
obter mais informagdes, consulte a documentagao do navegador.

Icone ofensas

Clique neste icone para visualizar detalhes da ofensa associada a
este evento.

Start Time

Especifica a hora do primeiro evento, conforme reportado para
QRadar pela origem de log.

Fonte de log

Especifica a origem de log que originou o evento. Se houver varias
fontes de log associadas a esse evento, este campo especificara o
termo Varias e o numero de fontes de log.

Payload

Especifica as informagdes de carga ttil do evento original no
formato UTF-8.

Procedimento
1. Clique na guia Atividade de Log.

Na caixa de listagem Exibir, selecione Eventos brutos.

2
3. Na caixa de listagem Visualizacdo, selecione o prazo que vocé deseja exibir.
4

Clique duas vezes no evento que deseja exibir com mais detalhes. Consulte

[Detalhes do evento|

Visualizando eventos agrupados

Usando a guia Atividade de Log, vocé pode visualizar os eventos agrupados por
varias opgdes. Na caixa de listagem Exibir, vocé pode selecionar o parametro que

deseja para os eventos do grupo.

Sobre Esta Tarefa

A caixa de lista de Exibigdo nédo é exibida no modo de fluxo porque o modo de
fluxo ndo suporta eventos agrupados. Se vocé inseriu o modo de fluxo usando o
critério de procura ndo agrupada, esta opcao sera exibida.

A caixa de lista de Exibi¢do fornece as opg¢des a seguir:
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Tabela 18. Opgoes de eventos agrupados

Opgio de grupo Descricao

Categoria de Baixo Nivel Exibe uma lista resumida dos eventos agrupados pela categoria de
baixo nivel do evento.

Para obter mais informagdes sobre categorias, consulte o IBM
Security QRadar SIEM Administration Guide.

Nome do evento Exibe uma lista resumida dos eventos agrupados pelo nome
normalizado do evento.

IP de destino Exibe uma lista resumida dos eventos agrupados pelo endereco IP
de destino do evento.

Porta de destino Exibe uma lista resumida dos eventos agrupados pelo endereco de
porta de destino do evento.

IP de Origem Exibe uma lista resumida dos eventos agrupados pelo enderego IP
de origem do evento.

Regra customizada Exibe uma lista resumida dos eventos agrupados pela regra
customizada associada.

Nome de usuario Exibe uma lista resumida dos eventos agrupados pelo nome de
usudrio associado ao evento.

Fonte de log Exibe uma lista resumida dos eventos agrupados pelas origens de
log que enviaram o evento para QRadar.

Categoria de Alto Nivel Exibe uma lista resumida dos eventos agrupados pela categoria de
alto nivel do evento.

Rede Exibe uma lista resumida dos eventos agrupados pela rede
associada ao evento.

Porta de origem Exibe uma lista resumida dos eventos agrupados pelo endereco de
porta de origem do evento.

Depois de selecionar uma opgédo na caixa de listagem Exibir, o layout da coluna
dos dados depende da opcao do grupo escolhido. Cada linha na tabela de eventos
representa um grupo de eventos. A guia Atividade de Log fornece as seguintes
informagdes para cada grupo de eventos.

Tabela 19. Parametros de eventos agrupados

Parametro Descricao
Agrupar por Especifica o parametro no qual a procura estd agrupada.
Filtros Atuais A parte superior da tabela exibe os detalhes do filtro aplicado aos

resultados da procura. Para limpar esses valores de filtro, clique
em Limpar filtro.

Visualizagao Na caixa de listagem, selecione o intervalo de tempo que vocé
deseja filtrar.

Current Statistics Quando nao em Tempo Real (fluxo) ou no modo de Ultimo Minuto
(atualizagdo automatica), as estatisticas atuais sdo exibidas,
incluindo:

Nota: Clique na seta ao lado de Estatisticas atuais para exibir ou

ocultar as estatisticas.

* Resultados totais — Especifica o niimero total de resultados que
correspondeu ao seu critério de procura.

Arquivos de dados procurados — Especifica o ntimero total de
arquivos de dados procurados durante o periodo de tempo
especificado.

Arquivos de dados compactados procurados — Especifica o
numero total de arquivos de dados compactados procurados
dentro do periodo de tempo especificado.

Contagem de arquivo de indice — Especifica o niimero total de
arquivos de indice procurados durante o periodo de tempo
especificado.

Duragio — Especifica a duracao da procura.

Nota: As estatisticas Atuais sao titeis para a resolugao de
problemas. Quando vocé contata o Suporte ao Cliente para
resolver eventos, vocé pode ser solicitado a fornecer informagoes
de estatistica atuais.
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Tabela 19. Pardmetros de eventos agrupados (continuagdo)

Parametro

Descricao

Gréficos

Exibe graficos configurdveis que representam os registros
correspondidos pelo intervalo de tempo e opgao de agrupamento.
Clique em Ocultar grificos se deseja remover o grafico de sua
exibigdo.

Cada grafico fornece uma legenda, que é uma referéncia visual
para ajuda-lo a associar os objetos de gréfico aos parametros que
eles representam. Usando o recurso de legenda, é possivel executar
as seguintes agoes:

* Mova o ponteiro do mouse sobre um item de legenda para
visualizar mais informacdes sobre os parametros que ele
representa.

Clique com o botao direito no item de legenda para investigar
melhor o item.

Clique em um item de legenda para ocultar os itens no gréfico.
Clique no item de legenda novamente para mostrar o item
oculto. E possivel também clicar no item do grafico
correspondente para ocultar e mostrar o item.

Clique em Legenda se deseja remover a legenda da exibi¢ao do
grafico.

Nota: Os graficos serdo exibidos apenas depois que vocé
selecionar o prazo de Ultimo Intervalo (atualizagdo automatica),
ou acima dele, e uma opgao de agrupamento a ser exibida.
Nota: Se vocé usar o Mozilla Firefox como seu navegador e uma
extensao do navegador bloqueador de antincio for instalada, os
graficos nao serdo exibidos. Para exibir graficos, vocé deve
remover a extensao do navegador bloqueador de antincio. Para
obter mais informagoes, consulte a documentagao do navegador.

IP de Origem (contagem exclusiva)

Especifica o enderego IP de origem associado a esse evento. Se
houver virios enderegos IP associados a este evento, este campo
especificard o termo Varios e o nimero de enderegos IP.

IP de Destino (contagem exclusiva)

Especifica o enderego IP de destino associado a este evento. Se
houver varios enderegos IP associados a este evento, este campo
especificara o termo Varios e o nimero de enderegos IP.

Porta de destino (contagem exclusiva)

Especifica as portas de destino associadas a este evento. Se houver
vérias portas associadas a este evento, este campo especificard o
termo Varias e o nimero de portas.

Nome do evento

Especifica o nome normalizado do evento.

Log Source (Unique Count)

Especifica as origens de log que enviou o evento para QRadar. Se
houver virias fontes de log associadas a esse evento, este campo
especificara o termo Varias e o niumero de fontes de log.

High Level Category (Unique Count)

Especifica a categoria de alto nivel deste evento. Se houver varias
categorias associadas a este evento, este campo especificard o termo
Varias e o nimero de categorias.

Para obter mais informagoes sobre categorias, consulte o Guia de
Administragdo IBM Security QRadar Log Manager.

Low Level Category (Unique Count)

Especifica a categoria de nivel inferior deste evento. Se houver
vérias categorias associadas a este evento, este campo especificara
o termo Varias e o nimero de categorias.

Protocol (Unique Count)

Especifica o ID do protocolo associado a este evento. Se houver
vérios protocolos associados a este evento, este campo especificara
o termo Varios e o niimero de IDs de protocolo.

Username (Unique Count)

Especifica o nome de usudrio associado a este evento, se
disponivel. Se houver varios nomes de usuarios associados a este
evento, este campo especificara o termo Vérios e o niimero de
nomes de usudrios.

Magnitude (Maximum)

Especifica a magnitude maxima calculada para eventos agrupados.
As variaveis usadas para calcular a magnitude incluem

credibilidade, relevancia e gravidade. Para obter mais informacoes
sobre a credibilidade, relevancia e gravidade, consulte o|Glosséria

Event Count (Sum)

Especifica o niimero total de eventos empacotados neste evento
normalizado. Os eventos sdo empacotados quando varios eventos
do mesmo tipo, para o0 mesmo endereco IP de origem e destino,
sdo vistos dentro de um curto periodo.

Contagem

Especifica o niimero total de eventos normalizados com este grupo
de eventos.

Procedimento

1. Clique na guia Atividade de Log.

2. Na caixa de listagem Visualizagdo, selecione o prazo que vocé deseja exibir.
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3. Na caixa de lista de Exibi¢ao, escolha em qual parametro vocé deseja agrupar
eventos. Consulte a Tabela 2'Os grupos de eventos sao listados. Para obter mais informacdes sobre os

detalhes do grupo de eventos. Consulte a Tabela 1.

4. Para visualizar a pagina Lista de eventos para um grupo, clique duas vezes no
grupo de eventos que voce dese]a 1nvest1gar. A péagina Lista de eventos nao retém as
configuracdes de grafico que vocé pode ter definido na guia Atividade de Log. Para obter mais informagoes sobre os

parametros da pagina Lista de Eventos, consulte a Tabela 1.

5. Para visualizar os detalhes de um evento, clique duas no evento que vocé
deseja investigar. Para obter mais informacdes sobre detalhes do evento,
consulte a Tabela 2.

Detalhes do evento
E possivel visualizar uma lista de eventos em varios modos, incluindo no modo de
fluxo ou em grupos de eventos. No modo escolhido para visualizar eventos, é
possivel localizar e visualizar os detalhes de um tnico evento.

A pagina de detalhes do evento fornece as seguintes informacgdes:

Tabela 20. Detalhes do evento

Parametro Descrigao
Nome do evento Especifica o nome normalizado do evento.
Categoria de Baixo Nivel Especifica a categoria de nivel inferior deste evento.

Para obter mais informagoes sobre categorias, consulte o IBM
Security QRadar SIEM Administration Guide.

Descricao do Evento Especifica uma descrigao do evento, se disponivel.

Magnitude Especifica a magnitude deste evento. Para obter mais informagdes
sobre magnitude, consulte o|Glossario

Relevancia Especifica a relevancia deste evento. Para obter mais informagdes
sobre a relevancia, consulte 0|Glossério

Gravidade Especifica a severidade deste evento. Para obter mais informagoes
sobre severidade, consulte 0

Credibilidade Especifica a credibilidade deste evento. Para obter mais
informacdes sobre credibilidade, consulte o

Nome de usuéario Especifica 0 nome de usudrio associado a este evento, se
disponivel.

Start Time Especifica a hora que o evento foi recebido da fonte de log.

Horério de Armazenamento Especifica a hora em que o evento foi armazenado no banco de

dados doQRadar.

Horario da Fonte de Log Especifica a hora do sistema, conforme relatada pela fonte de log
na carga Util do evento.

Informagdes de detecgao de anomalias — Esta area de janela sera exibida somente se esse evento for gerado por uma regra de detecgao
de anomalias. Clique no icone Anomalia para visualizar os resultados da procura salvos que fizeram com que a regra de deteccao de
anomalias gerasse este evento.

Rule Description Especifica a regra de detecgdo de anomalias que gerou este evento.

Descrigdao da Anomalia Especifica uma descrigio do comportamento andémalo que foi
detectado pela regra de deteccao de anomalias.

Valor de Alerta de Anomalia Especifica o valor de alerta de anomalia.

Informacdes de origem e destino

IP de Origem Especifica o endereco IP de origem do evento.
IP de destino Especifica o enderego IP de destino do evento.
Nome do Ativo-fonte Especifica o nome de ativo definido pelo usuario da origem de

eventos. Para obter mais informagcdes sobre ativos, consulte
Gerenciamento de ativos.

Nome do Ativo de Destino Especifica 0 nome de ativo definido pelo usuério do destino do
evento. Para obter mais informagdes sobre ativos, consulte
Gerenciamento de ativos

Porta de origem Especifica a porta de origem deste evento.
Porta de destino Especifica a porta de destino deste evento.
IP de Origem NAT Anterior Para um firewall ou outro dispositivo capaz de Conversao de

Endereco de Rede (NAT), este parametro especifica o enderego IP
de origem antes dos valores NAT serem aplicados. O NAT
converte um endereco IP em uma rede para um enderego IP
diferente em outra rede.
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Tabela 20. Detalhes do evento (continuagdo)

Parametro

Descricao

IP de Destino NAT Anterior

Para um firewall ou outro dispositivo capaz de NAT, este
pardmetro especificara o endereco IP de destino antes dos valores
de NAT serem aplicados.

Porta de Origem NAT Anterior

Para um firewall ou outro dispositivo capaz de NAT, este
parametro especificara a porta de origem antes dos valores de NAT
serem aplicados.

Porta de Destino NAT Anterior

Para um firewall ou outro dispositivo capaz de NAT, este
parametro especificara a porta de destino antes dos valores de
NAT serem aplicados.

TP de Origem NAT Posterior

Para um firewall ou outro dispositivo capaz de NAT, este
paradmetro especificara o endereco IP de origem ap6s os valores de
NAT serem aplicados.

IP de Destino NAT Posterior

Para um firewall ou outro dispositivo capaz de NAT, este
pardmetro especificara o endereco IP de destino apds os valores de
NAT serem aplicados.

Porta de Origem NAT Posterior

Para um firewall ou outro dispositivo capaz de NAT, este
paradmetro especificara a porta de origem apds os valores de NAT
serem aplicados.

Porta de Destino NAT Posterior

Para um firewall ou outro dispositivo capaz de NAT, este
parametro especificara a porta de destino apds os valores de NAT
serem aplicados.

Porta de Origem NAT Posterior

Para um firewall ou outro dispositivo capaz de NAT, este
parametro especificara a porta de origem apés os valores de NAT
serem aplicados.

Porta de Destino NAT Posterior

Para um firewall ou outro dispositivo capaz de NAT, este
pardmetro especificara a porta de destino apds os valores de NAT
serem aplicados.

Origem de IPv6

Especifica o enderego IPv6 de origem do evento.

Destino de IPv6

Especifica o enderego IPv6 de destino do evento.

MAC de Origem

Especifica o endereco MAC de origem do evento.

MAC de Destino

Especifica o endereqo MAC de destino do evento.

Informagdes de carga ttil

Payload

Especifica o contetido da carga ttil do evento. Este campo oferece 3
guias para visualizar a carga util:

» Formato de Transformagao Universal (UTF) - Clique em UTFE.
* Hexadecimal - Clique em HEX.
* Base64 — Clique em Base64.

Informagdes adicionais

Protocolo

Especifica o protocolo associado a esse evento.

QID

Especifica o QID desse evento. Cada evento tem um QID

exclusivo. Para obter mais informaces sobre o mapeamento de um
QID, consulte [Modificando o mapeamento de eventos

Fonte de log

Especifica a fonte de log que enviou o evento para QRadar. Se
houver vérias fontes de log associadas a esse evento, este campo
especificara o termo Varias e o niimero de fontes de log.

Contagem de eventos

Especifica o nimero total de eventos empacotados neste evento
normalizado. Os eventos sdao empacotados quando varios eventos
do mesmo tipo, para 0 mesmo enderego IP de origem e destino,
sao vistos dentro de um curto periodo.

Custom Rules

Especifica as regras customizadas que correspondem a esse evento.

Regras Customizadas Parcialmente Correspondidas

Especifica as regras customizadas que correspondem parcialmente
esse evento.

Annotations

Especifica a anotagao desse evento. As anotagdes sao descri¢oes de
texto que as regras podem incluir automaticamente para eventos
como parte da resposta da regra.

Informacdes de identificacio — O QRadar coleta informacdes de identificacao, se disponivel, a partir de mensagens da fonte de log.
Informagdes de identidade fornecem detalhes adicionais sobre ativos em sua rede. Fontes de log geram informacoes de identificagao
somente se a mensagem de log enviada para QRadar contiver um endereco IP e pelo menos um dos seguintes itens: nome de usuario ou
endereco MAC. Nem todas as fontes de log geram informagdes de identificacdo. Para obter mais informagoes sobre identidade e ativos,

consulte|Gerenciamento de ativos|

Nome de Usuaério de Identidade

Especifica o nome de usuério do ativo que estd associado a esse
evento.

IP de Identidade

Especifica o endereco IP do ativo que esta associado a esse evento.

Nome BIOS de Rede de Identidade

Especifica o nome do Sistema Base de Entrada/Saida (NetBios) do
ativo que esta associado a esse evento.

Campo Identity Extended

Especifica mais informagoes sobre o ativo que estd associado a esse
evento. O contetido deste campo é o texto definido pelo usudrio e
depende dos dispositivos em sua rede que estdo disponiveis para
fornecer informagoes de identificagao. Exemplos incluem:
localizagao fisica de dispositivos, politicas relevantes, comutador de
rede e nomes de portas.
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Tabela 20. Detalhes do evento (continuagédo)

Parametro Descrigao

Has Identity (Flag) Especifica True se o QRadar tiver identificado as informagdes
coletadas para o ativo que estd associado a este evento.

Para obter mais informagoes sobre quais dispositivos enviam
informagoes de identificagao, consulte o Guia de Configuragio do
IBM Security QRadar DSM.

Nome do Host de Identidade Especifica o nome do host do ativo que esta associado a esse
evento.

MAC de Identidade Especifica o endereco MAC do ativo que estd associado a esse
evento.

Nome do Grupo de Identidades Especifica o nome do grupo do ativo que estd associado a esse
evento.

Barra de ferramentas de detalhes do evento

A barra de ferramentas de detalhes fornece varias fun¢des para visualizar detalhes
de eventos.

A barra de ferramentas detalhes do evento fornece as seguintes fungoes:

Tabela 21. Barra de ferramentas de detalhes do evento

Retornar para lista de eventos Clique em Retornar para Lista de eventos para retornar para a
lista de eventos.

Ofensa Clique em Ofensa para exibir as ofensas que estdo associadas ao
evento.

Anomalia Clique em Anomalia para exibir os resultados da procura salva
que fizeram com que a regra de detec¢do de anomalias gerasse este
evento.

Nota: Esse icone s6 serd exibido se esse evento for gerado por uma
regra de deteccao de anomalias.

Mapear Evento Clique em Mapear evento para editar o mapeamento de eventos.
Para obter mais informagdes, consulte Modificando dé

Positivo Falso Clique em Positivo falso para ajustar o QRadar para evitar que
eventos positivos falsos sejam gerados em ofensas.

Extrair Propriedade Clique em Extrair propriedade para criar uma propriedade de
evento customizada do evento selecionado.

Anterior Clique em Anterior para visualizar o evento anterior na lista de
eventos.

Avancar Clique em Avangar para visualizar o préximo evento na lista de
eventos.

Dados do PCAP Nota: Essa opgao sera exibida somente se o QRadar Console

estiver configurado para se integrar com o Juniper JunOS Platform
DSM. Para obter mais informacdes sobre o gerenciamento de dados

PCAP, consulte|Gerenciando dados PCA!]

* Visualizar informagdes de PCAP — Selecione esta opgao para
visualizar as informag¢des de PCAP. Para obter mais informagdes,

consulte [Exibindo informacdes de PCAP|

Fazer download do arquivo PCAP - Selecione esta opgao para
fazer download do arquivo PCAP para seu sistema de area de
trabalho. Para obter mais informagdes, consulte
download do arquivo PCAP em seu sistema de area de trabalho)

Imprimir Clique em Imprimir para imprimir os detalhes do evento.

Visualizando ofensas associadas

Na guia Atividades de Log, vocé pode visualizar a ofensa associada ao evento.
Sobre Esta Tarefa

Se um evento corresponder a uma regra, uma ofensa podera ser gerada na guia
Ofensas.

Para obter mais informacdes sobre as regras, consulte o IBM Security QRadar SIEM
Administration Guide.
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Quando vocé visualiza uma ofensa na guia Atividade de Log, a ofensa podera nédo
ser exibida se o funcionario ptblico ainda néao tiver salvo a ofensa associada ao
evento selecionado para o disco ou a ofensa for eliminada do banco de dados. Se
isso ocorrer, o0 sistema o notificara.

Procedimento
1. Clique na guia Atividade de Log.

2. Opcional. Se vocé estiver visualizando os eventos no modo de fluxo, clique no
icone Pausar para pausar o fluxo.

3. Clique no icone Ofensa ao lado do evento que vocé deseja investigar.
4. Visualizar a ofensa associada.

Modificando mapeamento de eventos

E possivel mapear manualmente um evento normalizado ou bruto para uma
categoria de nivel superior e inferior (ou QID).

Antes de Iniciar

Esta agdo manual é usada para mapear eventos de origem de log desconhecidos
para eventos do QRadar conhecidos, para que eles possam ser categorizados e
processados apropriadamente.

Sobre Esta Tarefa

Para fins de normaliza¢do, o QRadar mapeia automaticamente eventos de origens
de log para categorias de nivel superior e inferior.

Para obter mais informagdes sobre as categorias de eventos, consulte o IBM
Security QRadar SIEM Administration Guide.

Se os eventos forem recebidos de origens de log que o sistema ndo puder
categorizar, eles serdo categorizados como desconhecidos. Esses eventos ocorrem
por vérios motivos, incluindo:

* Eventos definidos pelo usudrio - algumas origens de log, como Snort, permitem
que vocé crie eventos definidos pelo usuario.

* Eventos novos ou antigos — as origens de log do fornecedor podem atualizar
seu software com as liberacdes de manutencao para suportar novos eventos que
o QRadar pode néo suportar.

Nota: O icone Mapear evento serd desativado para eventos quando a categoria de
alto nivel for Auditoria SIM ou o tipo de origem de log for Simple Object Access
Protocol (SOAP).

Procedimento
1. Clique na guia Atividade de Log.

2. Opcional. Se vocé estiver visualizando os eventos no modo de fluxo, clique no
icone Pausar para pausar o fluxo.

3. Dé um clique duplo no evento que vocé deseja mapear.
4. Clique em Mapear evento.

5. Se vocé souber o QID que vocé deseja mapear para esse evento, insira o QID
no campo Inserir QID.
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6. Se vocé nao souber o QID que deseja mapear para esse evento, sera possivel
procurar um QID especifico:

a. Escolha uma das opgdes a seguir:Para procurar um QID pela categoria,
selecione a categoria de nivel superior na caixa de listagem
Categoria de nivel superior. Para procurar um QID pela categoria,
selecione a categoria de nivel inferior na caixa de listagem
Categoria de nivel inferior. Para procurar um QID pelo tipo de origem
de Tog, selecione um tipo de origem de log na caixa de listagem Tipo
de Origem de Log. Para procurar um QID pelo nome, insira um nome no
campo QID/Nome.

b. Clique em Procurar.
C. Selecione o QID ao qual vocé deseja associar esse evento.
7. Clique em OK.

Ajustando positivos falsos

E possivel usar a fungdo Ajuste de Positivo Falso para evitar eventos positivos
falsos de criar ofensas.

Antes de Iniciar

E possivel ajustar os eventos de positivos falsos na pagina Lista de eventos ou
Detalhes do evento.

Sobre Esta Tarefa

E possivel ajustar os eventos de positivos falsos na pagina Lista de eventos ou
Detalhes do evento.

Vocé deve ter as permissdes apropriadas para criar as regras customizadas para
ajustar os positivos falsos.

Para obter mais informagdes sobre as fung¢des, consulte o IBM Security QRadar
SIEM Administration Guide.

Para obter mais informagdes sobre os positivos falsos, consulte o |Glossario

Procedimento
1. Clique na guia Atividade de Log.

2. Opcional. Se vocé estiver visualizando os eventos no modo de fluxo, clique no
icone Pausar para pausar o fluxo.

3. Selecione o evento que vocé deseja ajustar.
4. Clique em Positivo falso.

5. Na érea de janela Propriedades do Evento/Fluxo na janela Positivo falso,
selecione uma das opc¢des a seguir:

* Evento/Fluxo(s) com um QID especifico do <Evento>

* Qualquer Evento/Fluxo(s) com uma categoria de nivel inferior do <Evento>

* Qualquer Evento/Fluxo(s) com uma categoria de nivel superior do <Evento>
6. Na drea de janela Direcao do Trafego, selecione uma das opgdes a seguir:

* <Endereco IP de Origem> para <Endereco IP de Destino>

* <Endereco IP de Origem> para Qualquer Destino

* Qualquer Origem para <Endereco IP de Destino>
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* Qualquer Origem para qualquer Destino
7. Clique em Ajustar.

dados do PCAP

Se o Console do QRadar estiver configurado para se integrar ao Juniper JunOS
Platform DSM, em seguida, a Captura de Pacotes (PCAP) podera ser recebida,
processada e os dados poderdo ser armazenados a partir de uma origem de log do
Juniper SRX-Series Services Gateway.

Para obter mais informagdes sobre o Juniper JunOS Platform DSM, consulte o Guia
de configuragio do IBM Security QRadar DSM.

Exibindo a coluna de dados do PCAP

A coluna Dados do PCAP ndo é exibida na guia Atividade de log por padrdo. Ao
criar critérios de procura, vocé deverd selecionar a coluna Dados do PCAP na area
de janela Definicao de Coluna.

Antes de Iniciar

Antes que vocé possa exibir os dados do PCAP na guia Atividade de log, a
origem de log do Gateway de Servigos da série SRX da Juniper devera ser
configurada com o protocolo Combinacdo de Syslog do PCAP. Para obter mais
informagdes sobre como configurar os protocolos de origem de log, consulte o Guia
de Gerenciamento do Log Sources .

Sobre Esta Tarefa

Ao executar uma procura que inclua a coluna Dados do PCAP, um icone serd
exibido na coluna Dados do PCAP dos resultados da procura, se os dados do
PCAP estiverem disponiveis para um evento. Usando o icone PCAP, vocé pode
visualizar os dados do PCAP ou fazer o download do arquivo PCAP para seu
sistema de desktop.

Procedimento
1. Clique na guia Atividade de Log.
2. Na caixa de listagem Procurar, selecione Nova Procura.

3. Opcional. Para procurar eventos que possuam dados do PCAP, configure os
critérios de procura a seguir:

a. Na primeira caixa de listagem, selecione Dados do PCAP.
b. Na segunda caixa de listagem, selecione Iguais.
c. Na terceira caixa de listagem, selecione Verdadeiro.
d. Clique em Incluir filtro.
4. Configure suas defini¢des de coluna para incluir a coluna Dados do PCAP:

a. Na lista Colunas disponiveis na area de janela Defini¢do de Coluna, clique
em Dados do PCAP.

b. Clique no icone Incluir coluna no conjunto de icones inferior para mover a
coluna Dados do PCAP para a lista Colunas.

c. Opcional. Clique no icone Incluir coluna no conjunto de icones superior
para mover a coluna Dados do PCAP para a lista Por grupo.

5. Clique em Filtrar.
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6. Opcional. Se vocé estiver visualizando os eventos no modo de fluxo, clique no
icone Pausar para pausar o fluxo.

7. Dé um clique duplo no evento que vocé deseja investigar.
O que Fazer Depois

Para obter mais informagdes sobre a visualizagdo e download de dados do PCAP,
consulte as se¢des a seguir:

Visualizando informacoes do PCAP|

Fazendo download do arquivo PCAP para seu sistema de desktop)|

Visualizando informacoes do PCAP

No menu da barra de ferramentas Dados do PCAP, vocé pode visualizar uma
versdo legivel dos dados no arquivo PCAP ou fazer o download do arquivo PCAP
para seu sistema da area de trabalho.

Antes de Iniciar

Antes de poder visualizar informagdes do PCAP, vocé deve executar ou selecionar
uma procura que exiba a coluna Dados do PCAP.

Sobre Esta Tarefa

Antes que os dados do PCAP possam ser exibidos, o arquivo PCAP deve ser
recuperado para exibi¢do na interface com o usudrio. Se o processo de download
tomar um longo periodo, a janela de Informag¢des para download do pacote PCAP
sera exibida. Na maioria dos casos, o processo de download é rapido e essa janela
ndo é exibida.

Depois que o arquivo for recuperado, uma janela pop-up fornecera uma versao
legivel do arquivo PCAP. E possivel ler as informagoes exibidas na janela, ou fazer
o download das informagdes para seu o sistema da drea de trabalho.

Procedimento
1. Para o evento que vocé deseja investigar, escolha uma das opg¢des a seguir:
* Selecione o evento e clique no icone PCAP.

* Clique com o botdo direito do mouse no icone PCAP para o evento e
selecione Mais op¢oes > Visualizar informacoes do PCAP.

* Clique duas vezes no evento que vocé deseja investigar e, em seguida,
selecione Dados do PCAP > Visualizar informag¢des do PCAP na barra de
ferramentas detalhes do evento.

2. Se vocé deseja fazer o download das informagdes para o seu sistema da drea de
trabalho, escolha uma das opgdes a seguir:

* Clique em Fazer o download do arquivo do PCAP para fazer o download
do arquivo PCAP original a ser usado em um aplicativo externo.

* Clique em Fazer o download do texto PCAP para fazer o download das
informagdes do PCAP em formato TXT.

3. Escolha uma das opgdes a seguir:

* Se vocé deseja abrir o arquivo para visualizagdo imediata, selecione a opg¢do
Abrir com e selecione um aplicativo na caixa de listagem.

* Se vocé deseja salvar a lista, selecione a op¢do Salvar arquivo.
4. Clique em OK.
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Fazendo download do arquivo PCAP para seu sistema de
desktop

E possivel fazer download do arquivo PCAP para seu sistema de desktop para
armazenamento ou uso em outros aplicativos.

Antes de Iniciar

Para que seja possivel visualizar as informac¢oes do PCAP, deve-se executar ou
selecionar uma procura que exiba a coluna Dados do PCAP. Consulte Exibindo a
coluna de dados do PCAP.

Procedimento
1. Para o evento que vocé deseja investigar, escolha uma das opg¢des a seguir:
* Selecione o evento e clique no icone PCAP.

* Clique com o botdo direito do mouse no icone do PCAP para o evento e
selecione Mais op¢des > Fazer download do arquivo PCAP .

¢ Dé um clique duplo no evento que vocé deseja investigar e, em seguida,
selecione Dados do PCAP > Fazer download do arquivo PCAP na barra de
ferramentas de detalhes do evento.

2. Escolha uma das opgdes a seguir:

* Se vocé deseja abrir o arquivo para visualizagdo imediata, selecione a opgdo
Abrir com e selecione um aplicativo na caixa de listagem.

* Se vocé deseja salvar a lista, selecione a opcdo Salvar arquivo.
3. Clique em OK.

Exportando eventos

E possivel exportar eventos no formato Linguagem de Marcacdo Extensivel (XML)
ou Valores Separados por Virgulas (CSV).

Antes de Iniciar

O periodo de tempo necessério para exportar seus dados depende do nimero de
parametros especificados.

Procedimento
1. Clique na guia Atividade de Log.

2. Opcional. Se vocé estiver visualizando os eventos no modo de fluxo, clique no
icone Pausar para pausar o fluxo.

3. Na caixa de listagem Agdes, selecione uma das opcdes a seguir:

* Exportar para XML > Colunas visiveis — selecione essa op¢do para exportar
somente as colunas visiveis na guia Atividade de log. Esta é a opcéo
recomendada.

* Exportar para XML > Exportacdo integral (todas as colunas) — selecione essa
opgdo para exportar todos os pardmetros de eventos. Uma exportagdo
integral pode demorar um longo periodo de tempo para ser concluida.

* Exportar para CSV > Colunas visiveis — selecione essa opc¢do para exportar
somente as colunas visiveis na guia Atividade de log. Esta é a opcao
recomendada.
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* Exportar para CSV > Exportacdo integral (todas as colunas) — Selecione esta
opgdo para exportar todos os pardmetros de eventos. Uma exportagao
integral pode demorar um longo periodo de tempo para ser concluida.

4. Se vocé deseja continuar suas atividades enquanto a exportagao estiver em
andamento, clique em Notificar quando estiver pronto.

Resultados
Quando a exportacdo for concluida, vocé receberd uma notificacdo de que a

exportacdo foi concluida. Se vocé ndo selecionar o icone Notificar quando estiver
pronto, a janela de status sera exibida.
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Capitulo 6. Investigacao de atividade de rede

E possivel usar a guia Atividade de Rede para monitorar e investigar atividade de
rede (fluxos) em tempo real ou conduzir procuras avancadas

Visao geral da guia Rede

Usando a guia Atividade de Rede, é possivel monitorar e investigar atividade de
rede (fluxos) em tempo real ou conduzir procuras avancadas.

Deve-se ter permissdo para visualizar a guia Atividade de rede.

Para obter mais informagdes sobre permissdes e designacdo de fung¢des, consulte o
IBM Security QRadar SIEM Administration Guide.

Selecione a guia Atividade de Rede para monitorar visualmente e investigar os
dados de fluxo em tempo real ou conduzir procuras avancadas para filtrar os
fluxos exibidos. Um fluxo é uma sessio de comunicacio entre dois hosts. E
possivel visualizar informagoes de fluxo para determinar como o trafego é
comunicado, e o que foi comunicado (se a opgao capturar contetido estiver
ativada). As informagdes de fluxo podem também incluir detalhes como
protocolos, valores de Numero de Sistema Auténomo (ASN) ou valores de Indice

de Interface (IFIndex).

Barra de ferramentas da guia Atividade de rede

E possivel acessar varias op¢des na barra de ferramentas da guia Atividade de

rede.

E possivel acessar as opg¢Oes a seguir na barra de ferramentas da guia Atividade de

rede:

Tabela 22. Opgbes da barra de ferramentas da guia Atividade de rede

Opgoes

Descri¢ao

Procurar

Clique em Procurar para concluir as procuras avancadas em fluxos. As
opcdes de procura incluem:

* Nova procura — Selecione esta op¢ao para criar uma nova procura de
fluxo.

* Editar procura — Selecione esta opgao para selecionar e editar uma
procura de fluxo.

* Gerenciar resultados da procura — Selecione esta opcao para visualizar e
gerenciar resultados da procura.

Para obter mais informacdes sobre o recurso de procura, consulte

Procuras Rapidas

Nesta caixa de listagem, é possivel executar procuras salvas anteriormente.
As opgoes serao exibidas na caixa de listagem Procuras rapidas apenas
quando tiverem sido salvos os critérios de procura que especificam a opgao
Incluir em minhas procuras rapidas.

Incluir Filtro

Clique em Incluir filtro para incluir um filtro aos resultados da procura
atual.

Salvar Critérios

Clique em Salvar Critérios para salvar os critérios de procura atuais.

Salvar resultados

Clique em Salvar resultados para salvar os resultados da procura atual.
Essa opgao sera exibida somente apds a conclusao de uma procura. Esta
opcao estd desativada no modo de fluxo.

Cancelar

Clique em Cancelar para cancelar uma procura em andamento. Esta opcao
esta desativada no modo de fluxo.
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Tabela 22. Opgoes da barra de ferramentas da guia Atividade de rede (continuagédo)

Opcoes

Descrigao

Positivo Falso

Clique em Positivo falso a fim de abrir a janela Ajuste de positivo falso,
para impedir que fluxos conhecidos por serem positivos falsos criem
ofensas. Para obter mais informacoes sobre positivos falsos, consulte o

Esta opgdo estd desativada no modo de fluxo. Consulte

Regras

A opgao Regras estard visivel somente se tiver permissdo para visualizar as
regras customizadas.

Selecione uma das opgdes a seguir:

Regras para visualizar ou criar uma regra. Se vocé possuir a permissao
para visualizar as regras, a pagina de resumo do assistente Regras serd
exibida. Se tiver a permissao para manter as regras customizadas, serd
possivel editar a regra.

Nota: As opgoes de regra de deteccao de anomalias estarao visiveis apenas
se tiver a permissao Atividade de rede > Manter regras customizadas.

Para ativar as opgoes de regra de deteccdo de anomalias, é necessério
salvar o critério de procura agregado. Os critérios de procura salvos
especificam os pardmetros requeridos. Selecione uma das seguintes op¢oes:

Incluir regra de limite para criar uma regra de limite. Uma regra de limite
testa o trafego de fluxo da atividade que excede um limite configurado. Os
limites podem ser baseados em qualquer dado coletado. Por exemplo, se
for criada uma regra de limite indicando que ndo mais de 220 clientes
podem efetuar login no servidor entre 8h e 17h, as regras gerarao um
alerta quando o cliente 221° tentar efetuar login.

Incluir regra comportamental para criar uma regra comportamental. Uma
regra comportamental testa o trafego de fluxo de mudangas de volume no
comportamento que ocorre em padrdes sazonais regulares. Por exemplo, se
um servidor de correio geralmente se comunica com 100 hosts por segundo
durante a noite e, de repente, comeca a se comunicar com 1.000 hosts por
segundo, uma regra comportamental ird gerar um alerta.

Incluir regra de anomalia para criar uma regra de anomalia. Uma regra de
anomalia testa o trafego de fluxo da atividade anormal, como trdfego novo
ou desconhecido. Por exemplo, vocé pode criar uma regra de anomalias
para comparar o volume médio de trafego dos tdltimos 5 minutos com o
volume médio de tréfego durante a dltima hora. Se houver uma alteragao
de mais de 40%, a regra ird gerar uma resposta.

Para obter mais informagdes, consulte IBM Security QRadar SIEM
Administration Guide.

Acgoes

Clique em Agdes para concluir as agdes a seguir:

* Mostrar todos — Selecione esta op¢do para remover todos os filtros nos
critérios de procura e exibir todos os fluxos nao filtrados.

Imprimir — Selecione esta op¢ao para imprimir os fluxos que sao
exibidos na pagina.

Exportar para XML - Selecione esta op¢ao para exportar os fluxos no
formato XML. Consulte
Exportar para CSV — Selecione esta opcao para exportar os fluxos no
formato CSV. Consulte|Exportando fluxos
Excluir — Selecione esta op¢ao para excluir um resultado da procura.

Consulte [Procuras de dados

Notificar — Selecione esta opgao para especificar que deseja uma
notificagdo por email na conclusdo das procuras selecionadas. Esta opgao
é ativada apenas para procuras em andamento.

Nota: As op¢oes Imprimir, Exportar para XML e Exportar para CSV sao
desativadas no modo de fluxo e quando vocé visualiza resultados da
procura parciais.

Barra de ferramentas de procura

Procura avangada
Selecione Procura avangada na caixa de listagem e insira uma
sequéncia de caracteres de procura Ariel Query Language
(AQL) para especificar os campos que vocé deseja que sejam
retornados.

Filtro rapido
Selecione Filtro rapido na caixa de listagem para procurar
cargas tuteis usando palavras ou frases simples.
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Opcoes de menu ativado pelo botao direito

Na guia Atividade de rede, vocé pode clicar com o botdo direito do mouse em um
fluxo para acessar mais critérios de filtro de fluxo.
As opgdes do menu ativado pelo botdo direito sdo:

Tabela 23. Opgbes de menu ativado pelo botdo direito
Opcao Descricao

Filtrar Selecione esta opgao para filtrar no fluxo selecionado, dependendo
do parametro selecionado no fluxo.

Positivo Falso Selecione esta opgao para abrir a janela Ajuste positivo falso, que
permite que vocé ajuste fluxos que sdo conhecidos por serem

positivos falsos da criagdo de ofensas. Esta opcdo estd desativada
no modo de fluxo. Consulte [Exportando fluxog

Mais opgdes: Selecione esta opcao para investigar um enderego IP. Consulte
Investigando enderecos T

Nota: Esta opgao nao é exibida no modo de fluxo.

Barra de status

Quando fluxos de fluxo, a barra de status exibe o nimero médio de resultados que
sdo recebidos por segundo.

Este é o ntimero de resultados que o Console recebeu com sucesso a partir dos
processadores de eventos. Se o ntimero for maior que 40 resultados por segundo,
apenas 40 resultados serdo exibidos. O restante é acumulado no buffer de
resultado. Para visualizar mais informagdes de status, mova o ponteiro do mouse
sobre a barra de status.

Quando os fluxos nao estiverem fluxo, a barra de status exibira o nimero de
resultados da procura que sdo atualmente exibidos e a quantidade de tempo que é
necessario para processar os resultados da procura.

Registros de estouro

Com permissdes administrativas, vocé pode especificar o nimero maximo de
fluxos que vocé deseja enviar a partir do QRadar QFlow Collector para os
processadores de Eventos.

Se vocé tiver permissdes administrativas, podera especificar o niimero maximo de
fluxos que desejar enviar a partir do QRadar QFlow Collector para os
processadores de Eventos. Todos os dados que sdo coletados apds o limite de fluxo
configurado ser atingido sdo agrupados em um registro de fluxo. Esse registro de
fluxo é, entdo, exibido na guia Atividade de Rede com um endereco IP de origem
127.0.0.4 e um endereco IP de destino 127.0.0.5. Este registro de fluxo especifica o
Estouro na guia Atividade de rede.

Monitorando a

atividade de rede

Por padrao, a guia Atividade de rede exibe os fluxos em modo de fluxo,
permitindo que sejam visualizados os fluxos em tempo real.

Para obter mais informacdes sobre 0 modo de fluxo, consulte [Visualizando fluxos|
E possivel especificar um intervalo de tempo diferente para fluxos de filtro usando
a caixa de listagem Visualizacao.

Se tiver configurado anteriormente uma procura salva como o padrao, os
resultados dessa procura serdo exibidos automaticamente ao acessar a guia
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Atividade de rede. Para obter mais informacdes sobre como salvar os critérios de
procura, consulte [Salvando critérios de procura de evento e de fluxo}

Visualizando fluxos de fluxo

O modo permite que vocé visualize os dados de fluxo inserido no seu sistema.
Este modo fornece a vocé uma visualizacdo em tempo real de sua atividade de
fluxo atual, exibindo os ultimos 50 fluxos.

Sobre Esta Tarefa

Se vocé aplicar quaisquer filtros na guia Atividade de Rede ou em seu critério de
procura antes de ativar o modo de fluxo, os filtros serdo mantidos em modo de
fluxo. No entanto, o modo de fluxo ndo suporta procuras que incluem fluxos
agrupados. Se vocé ativar o modo de fluxo nos fluxos agrupados ou no critério de
procura agrupado, a guia Atividade de Rede exibird os fluxos normalizados.
Consulte visualizando fluxos normalizados.

Quando vocé deseja selecionar um fluxo para visualizar detalhes ou executar uma
agdo, vocé deve pausar o fluxo antes de clicar duas vezes em um evento. Quando
o fluxo é pausado, os ultimos 1.000 fluxos sdo exibidos.

Procedimento
1. Clique na guia Atividade de Rede.

2. Na caixa de listagem Visualizacao, selecione Tempo real (fluxo).

Para obter informacdes sobre as opg¢des da barra de ferramentas, consulte a Tabela
5-1. Para obter mais informagdes sobre os pardmetros exibidos no modo de fluxo,
consulte a Tabela 5-3.

3. Opcional. Pausar ou executar os fluxos de fluxo. Escolha uma das opg¢des a
seguir:
* Para selecionar um registro de eventos, clique no icone Pausar para pausar o
fluxo.

* Para reiniciar o modo de fluxo, clique no icone Executar.

Visualizando fluxos normalizados

O fluxo de dados é coletado, normalizado e, em seguida, exibido na guia
Atividade de rede.

Sobre Esta Tarefa

A normalizagdo envolve a preparagdo de dados de fluxo para exibir informagoes
legiveis sobre a guia.

Nota: Se vocé selecionar um prazo para a exibicdo, um grafico de série temporal
sera exibido. Para obter mais informacdes sobre como usar os gréaficos de série
temporal, consulte [Visao geral do gréfico de série temporall

A guia Atividade de rede exibird os seguintes parametros quando vocé visualizar
os fluxos normalizados:

Tabela 24. Parametros para a guia atividade de rede

Parametro Descrigao

Filtros Atuais A parte superior da tabela exibe os detalhes dos filtros aplicados
aos resultados da procura. Para limpar esses valores de filtro,
clique em Limpar filtro.

Nota: Este parametro s6 sera exibido apds vocé aplicar um filtro.
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Tabela 24. Pardmetros para a guia atividade de rede (continuagdo)

Parametro

Descricao

Visualizagao

Na caixa de listagem, vocé pode selecionar o intervalo de tempo
que vocé deseja filtrar.

Current Statistics

Quando nido em Tempo Real (fluxo) ou no modo de Ultimo Minuto
(atualizagdo automatica), as estatisticas atuais sdo exibidas,
incluindo:

Nota: Clique na seta ao lado de Estatisticas Atuais para exibir ou
ocultar as estatisticas.

* Resultados totais — Especifica o ntimero total de resultados que
correspondeu ao seu critério de procura.

Arquivos de dados procurados — Especifica o niimero total de
arquivos de dados procurados durante o periodo de tempo
especificado.

Arquivos de dados compactados procurados — Especifica o
ntimero total de arquivos de dados compactados procurados
dentro do periodo de tempo especificado.

Contagem de arquivo de indice — Especifica o niimero total de
arquivos de indice procurados durante o periodo de tempo
especificado.

Duragao — Especifica a duragao da procura.

Nota: As estatisticas atuais sao tteis para a resolugao de
problemas. Quando vocé contata o Suporte ao Cliente para
solucionar problemas de fluxos, vocé pode ser solicitado a fornecer
informacoes de estatisticas atuais.

Graficos

Exibe graficos configurdveis que representam os registros
correspondidos pelo intervalo de tempo e opgao de agrupamento.
Clique em Ocultar gréficos se deseja remover os gréficos de sua
exibicao.

Os graficos serdo exibidos apenas depois que vocé selecionar o
prazo de Ultimo Intervalo (atualizagdo automatica), ou acima dele,
e uma opgao de agrupamento a ser exibida. Para obter mais

inf 0 configuragao de graficos, consulte

No! e vocé usar o Mozilla Firefox como seu navegador e uma
extensao do navegador bloqueador de antincio for instalada, os
graficos nao serdo exibidos. Para exibir graficos, vocé deve remover
a extensao do navegador bloqueador de antincio. Para obter mais
informagdes, consulte a documentagao do navegador.

Offense icon

Clique no icone Ofensas para visualizar detalhes da ofensa
associada a este fluxo.

Flow Type

Especifica o tipo de fluxo. Os tipos de fluxo sao medidos pela
razao entre as atividades recebidas e as atividades de saida. Os
tipos de fluxo incluem:

* Fluxo padrio — Trafego bidirecional

* Tipo A — Um para Muitos (unidirecional), por exemplo, um
tnico host que executa uma varredura de rede.

Tipo B — Muitos para um (unidirecional), por exemplo, um
ataque do DoS Distribuido (DDoS).

Tipo C - Um para um (unidirecional), por exemplo, um host
para host de varredura de porta.

Horario do Primeiro Pacote

Especifica a data e hora em que o fluxo é recebido.

Storage time

Especifica o horério em que o fluxo é armazenado no banco de
dados QRadar.

IP de Origem

Especifica o endereco IP de origem do fluxo.

Porta de origem

Especifica a porta de origem do fluxo.

IP de destino

Especifica o enderego IP de destino do fluxo.

Porta de destino

Especifica a porta de destino do fluxo.

Source Bytes

Especifica o niimero de bytes enviados do host de origem.

Destination Bytes

Especifica o nimero de bytes enviados do host de destino.

Total Bytes

Especifica o nimero total de bytes associados ao fluxo.

Source Packets

Especifica o niimero total de pacotes enviados do host de origem.

Destination Packets

Especifica o nimero total de pacotes enviados do host de destino.

Total Packets

Especifica o niimero total de pacotes associados ao fluxo.

Protocolo

Especifica o protocolo associado ao fluxo.

Aplicativo

Especifica o aplicativo detectado do fluxo. Para obter mais
informagdes sobre detecgdo de aplicativo, consulte o IBM Security
QRadar Application.
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Tabela 24. Parametros para a guia atividade de rede (continuagdo)

Parametro

Descrigao

ICMP Type/Code

Especifica o tipo de Internet Control Message Protocol (ICMP) e o
codigo, se aplicavel.

Se o fluxo tem o tipo ICMP e informacdes de codigo em um
formato conhecido, este campo sera exibido como Tipo <A>.
Codigo <B>, em que <A> e <B> sdo os valores numéricos do tipo
e codigo.

Source Flags

Especifica os sinalizadores do Protocolo de Controle de
Transmissao (TCP) detectados no pacote de origem, se aplicavel.

Destination Flags

Especifica os sinalizadores TCP detectados no pacote de destino, se
aplicavel.

QoS de Origem

Especifica o nivel de servico da Qualidade de Servico (QoS) para o
fluxo. O QoS permite que uma rede fornega vérios niveis de
servico para os fluxos. O QoS fornece os seguintes niveis de
servigo basico:

Melhor esforco — Este nivel de servi¢o ndo garante a entrega. A
entrega do fluxo é considerada o melhor esforco.

Servigo diferenciado — Parte dos fluxos é prioridade concedida
sobre outros fluxos. Esta prioridade é concedida pela
classificagao do trafego.

Servigo garantido — O nivel de servigo garante a reserva de
recursos de rede para determinados fluxos.

QoS de Destino

Especifica o nivel de QoS de servico para o fluxo de destino.

Flow Source

Especifica o sistema que detectou o fluxo.

Flow Interface

Especifica a interface que recebeu o fluxo.

indice If de Origem

Especifica o niimero da interface de origem de indice (IFIndex).

Indice If de Destino

Especifica o nimero IFIndex de destino.

ASN de Origem

Especifica o valor do nimero de sistema autonomo (ASN) de
origem.

ASN de Destino

Especifica o valor ASN de destino.

Procedimento
1. Clique na guia Atividade de Rede.

A A

Visualizando fluxos agrupados

Na caixa de listagem Exibir, selecione Padrido (normalizado).
Na caixa de listagem Visualizagdo, selecione o prazo que vocé deseja exibir.
Clique no icone Pausar para pausar o fluxo.

Clique duas vezes no fluxo que vocé deseja visualizar em maiores detalhes.
Consulte [Detalhes do fluxo}

Usando a guia Atividade de rede, vocé pode visualizar os fluxos agrupados por
varias opcdes. Na caixa Lista de exibi¢do, vocé pode selecionar o parametro que

deseja para os fluxos de grupo.

Sobre Esta Tarefa

A caixa de listagem Exibir ndo é exibida no modo de fluxo, porque o modo de
fluxo nado suporta fluxos agrupados. Se vocé inseriu 0 modo de fluxo usando o
critério de procura nado agrupado, esta opgao serd exibida.

A caixa de listagem Exibir fornece as opgdes a seguir:

Tabela 25. Opgoes de fluxo agrupado

Opcao de grupo

Descri¢ao

IP de origem ou destino

Exibe uma lista resumida dos fluxos agrupados pelo endereco IP
associado ao fluxo.

IP de Origem

Exibe uma lista resumida dos fluxos agrupados pelo enderego IP
de origem do fluxo.

IP de destino

Exibe uma lista resumida dos fluxos pelo endereco IP de destino
do fluxo.
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Tabela 25. Opgoes de fluxo agrupado (continuagéo)

Opgio de grupo

Descrigao

Porta de origem

Exibe uma lista resumida dos fluxos agrupados pela porta de
origem do fluxo.

Porta de destino

Exibe uma lista resumida dos fluxos agrupados pela porta de
destino do fluxo.

Rede de origem

Exibe uma lista resumida dos fluxos agrupados pela rede de
origem do fluxo.

Rede de destino

Exibe uma lista resumida dos fluxos agrupados pela rede de
destino do fluxo.

Aplicativo Exibe uma lista resumida dos fluxos agrupados pelo aplicativo que
originou o fluxo.

Geogréfico Exibe uma lista resumida dos fluxos agrupados por localizagao
geogrifica.

Protocolo Exibe uma lista resumida dos fluxos agrupados pelo protocolo

associado ao fluxo.

Propensao de Fluxo

Exibe uma lista resumida dos fluxos agrupados pela diregao do
fluxo.

Tipo de ICMP

Exibe uma lista resumida dos fluxos agrupados pelo tipo de ICMP
do fluxo.

Depois de selecionar uma opgdo na caixa de listagem Exibir, o 1a¥0ut da coluna

dos dados depende da o]?gao do grupo escolhido. [
luxo. A guia Atividade de rede fornece as seguintes

representa um grupo de
informagdes para cada grupo de fluxo.

Tabela 26. Pardmetros de fluxos agrupados

Cada linha da tabela de fluxos

Cabecalho

Descricao

Agrupar por

Especifica o parametro no qual a procura esta agrupada.

Filtros Atuais

A parte superior da tabela exibe os detalhes do filtro aplicado aos
resultados da procura. Para limpar esses valores de filtro, clique
em Limpar filtro.

Visualiza¢ao

Na caixa de listagem, selecione o intervalo de tempo que vocé
deseja filtrar.

Current Statistics

Quando nao em Tempo Real (fluxo) ou no modo de Ultimo Minuto
(atualizagdo automatica), as estatisticas atuais sdo exibidas,
incluindo:

Nota: Clique na seta ao lado de Estatisticas atuais para exibir ou
ocultar as estatisticas.

* Resultados totais — Especifica o ntimero total de resultados que
correspondeu ao seu critério de procura.

Arquivos de dados procurados — Especifica o niimero total de
arquivos de dados procurados durante o periodo de tempo
especificado.

Arquivos de dados compactados procurados — Especifica o
nuimero total de arquivos de dados compactados procurados
dentro do periodo de tempo especificado.

Contagem de arquivo de indice — Especifica o niimero total de
arquivos de indice procurados durante o periodo de tempo
especificado.

Duragao — Especifica a duragdo da procura.

Nota: As estatisticas Atuais sao titeis para resolucao de
problemas. Quando vocé contata o Suporte ao Cliente para
solucionar problemas de fluxos, vocé pode ser solicitado a
fornecer informacgoes de estatisticas atuais.

Gréficos

Exibe graficos configurdveis que representam os registros
correspondidos pelo intervalo de tempo e opgao de agrupamento.
Clique em Ocultar grificos se deseja remover o gréfico da sua
exibigao.

Os graficos serao exibidos apenas depois que vocé selecionar o
prazo de Ultimo Intervalo (atualizagdo automatica), ou acima dele,
e uma opgao de agrupamento a ser exibida. Para obter mais

i 0 onfiguracdo de graficos, consulte

Nota: Se vocé usar o Mozilla Firefox como seu navegador e uma
extensao do navegador bloqueador de antincio for instalada, os
graficos nao serdo exibidos. Para exibir graficos, vocé deve remover
a extensdo do navegador bloqueador de antncio. Para obter mais
informagoes, consulte a documentagao do navegador.

IP de Origem (contagem exclusiva)

Especifica o enderego IP de origem do fluxo.

IP de Destino (contagem exclusiva)

Especifica o enderego IP de destino do fluxo. Se houver vérios
enderecos IP de destino associados a esse fluxo, este campo
especificara o termo Varios e o nimero de enderegos IP.

Porta de origem (contagem exclusiva)

Exibe a porta de origem do fluxo.
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Tabela 26. Parametros de fluxos agrupados (continuacédo)

Cabecalho

Descrigao

Porta de destino (contagem exclusiva)

Especifica a porta de destino do fluxo. Se houver varias portas de
destino associadas a este fluxo, este campo especificard o termo
Varias e o nimero de portas.

Rede de origem (contagem exclusiva)

Especifica a rede de origem do fluxo. Se houver varias redes de
origem associadas a este fluxo, este campo especificard o termo
Varias e o ntimero de redes.

Rede de destino (contagem exclusiva)

Especifica a rede de destino do fluxo. Se houver varias redes de
destino associadas a este fluxo, este campo especificara o termo
Virias e o nimero de redes.

Aplicativo (contagem exclusiva)

Especifica o aplicativo detectado dos fluxos. Se houver vérios
aplicativos associados a este fluxo, este campo especificard o termo
Varios e o ntimero de aplicativos.

Bytes de origem (soma)

Especifica o niimero de bytes de origem.

Bytes de destino (soma)

Especifica o nimero de bytes do destino.

Bytes Totais (soma)

Especifica o nimero total de bytes associados ao fluxo.

Pacotes de origem (soma)

Especifica o ntimero de pacotes da origem.

Pacotes de origem (soma)

Especifica o niimero de pacotes da origem.

Pacotes de origem (soma)

Especifica o nimero de pacotes da origem.

Pacotes de destino (soma)

Especifica o nimero de pacotes do destino.

Total de pacotes (soma)

Especifica o niimero total de pacotes associados ao fluxo.

Contagem

Especifica o nimero de fluxos enviados ou recebidos.

Procedimento

1. Clique na guia Atividade de rede.

2. Na caixa de listagem Visualizagdo, selecione o prazo que vocé deseja exibir.

3. Na caixa de listagem Exibir, selecione o parametro no qual vocé deseja agrupar
os fluxos. Consulte a Tabela 2. Os grupos de fluxo sdo listados. Para obter mais
informacdes sobre os detalhes do grupo de fluxo. Consulte a Tabela 1.

4. Para visualizar a pagina Lista de fluxos para um grupo, clique duas vezes no
grupo de fluxo que vocé deseja investigar. A pagina Lista de fluxos ndo retém
as configuracdes de grafico que vocé pode ter definido na guia Atividade de
rede. Para obter mais informacdes sobre o parametro da Lista de Fluxos,

consulte a Tabela 2.

5. Para visualizar os detalhes de um fluxo, clique duas vezes no fluxo que vocé
deseja investigar. Para obter mais informacdes sobre a pagina de detalhes do

fluxo, consulte a Tabela 1.

Detalhes do fluxo

E possivel visualizar uma lista de fluxos em varios modos, incluindo modo de
fluxo ou em grupos de fluxo. No modo escolhido para visualizar fluxos de
mensagens, é possivel localizar e visualizar os detalhes de um tnico fluxo.

A pagina de detalhes do fluxo fornece as seguintes informagdes:

Tabela 27. Detalhes do fluxo

Parametro | Descri¢ao

Informagdes do fluxo

Protocolo Especifica o protocolo que estéd associado a este fluxo.
Para obter mais informagoes sobre os protocolos, consulte o IBM
Security QRadar Application.

Aplicativo Especifica o aplicativo detectado do fluxo. Para obter mais
informagoes sobre deteccao de aplicativo, consulte o IBM Security
QRadar Application.

Magnitude Especifica a magnitude deste fluxo. Para obter mais informagdes
sobre magnitude, consulte olG ossério.|

Relevancia Especifica a relevancia deste fluxo. Para obter mais informagoes
sobre a relevancia, consulte o

82  Guia do Usuério do QRadar




Tabela 27. Detalhes do fluxo (continuagdo)

Parametro Descricao

Gravidade Especifica a severidade deste fluxo. Para obter mais informagoes
sobre severidade, consulte 0

Credibilidade Especifica a credibilidade deste fluxo. Para obter mais informagoes

sobre credibilidade, consulte o

Horiério do Primeiro Pacote

Especifica o horério de inicio do fluxo, conforme relatado pela
fonte de fluxo.

Para obter mais informagdes sobre fontes de fluxo, consulte o IBM
Security QRadar SIEM Administration Guide.

Horério do Ultimo Pacote

Especifica o horério de encerramento do fluxo, conforme relatado
pela fonte de fluxo.

Horario de Armazenamento

Especifica o horédrio em que o fluxo foi armazenado no banco de
dados do QRadar.

Nome do evento

Especifica o nome normalizado do fluxo.

Categoria de Baixo Nivel

Especifica a categoria de nivel inferior deste fluxo.

Para obter mais informagdes sobre categorias, consulte o IBM
Security QRadar SIEM Administration Guide.

Descrigao do Evento

Especifica uma descri¢do do fluxo, se disponivel.

Informacdes de origem e destino

IP de Origem

Especifica o endereco IP de origem do fluxo.

IP de destino

Especifica o enderego IP de destino do fluxo.

Nome do Ativo-fonte

Especifica o nome do ativo-fonte do fluxo. Para obter mais

informacdes sobre ativos, consultelGerenciamento de ativos]

Nome do Ativo de Destino

Especifica o nome do ativo de destino do fluxo. Para obter mais
informagoes sobre os ativos, consulte|Gerenciamento de ativos|

Origem de IPv6

Especifica o endereco IPv6 de origem do fluxo.

Destino de IPv6

Especifica o enderego IPv6 de destino do fluxo.

Porta de origem

Especifica a porta de origem do fluxo.

Porta de destino

Especifica a porta de destino do fluxo.

QoS de Origem

Especifica o nivel de servico de QoS para o fluxo de origem.

QoS de Destino

Especifica o nivel de QoS de servigo para o fluxo de destino.

ASN de Origem

Especifica o niimero ASN de origem.

Nota: Se este fluxo possuir registros duplicados a partir de varias
fontes de fluxo, os niimeros ASN de origem correspondentes serdo
listados.

ASN de Destino

Especifica o nimero ASN de destino.

Nota: Se este fluxo possuir registros duplicados a partir de varias
fontes de fluxo, os nimeros ASN de destino correspondentes serao
listados.

Indice If de Origem

Especifica o nimero IFIndex de origem.

Nota: Se este fluxo tiver registros duplicados a partir de varias
fontes de fluxo, os nimeros IFIndex de origem correspondentes
serdo listados.

indice If de Destino

Especifica o nimero IFIndex de destino.

Nota: Se este fluxo tiver registros duplicados a partir de vérias
fontes de fluxo, os niimeros IFIndex de origem correspondentes
serdo listados.

Carga Util de Origem

Especifica a contagem de pacotes e bytes da carga ttil de origem.

Carga Util de Destino

Especifica a contagem de pacotes e bytes da carga ttil de destino.

Informagdes de carga ttil

Carga Util de Origem

Especifica o contetido de carga ttil de origem do fluxo. Esse campo
oferece trés formatos para visualizar a carga util:

* Formato de Transformagio Universal (UTF) — Clique em UTE.
* Hexadecimal - Clique em HEX.
* Base64 — Clique em Base64.
Nota: Se seu fluxo de origem for Netflow v9 ou IPFIX, os
campos nao analisados dessas origens poderdo ser exibidos no

campo Carga util de origem. O formato do campo no analisado
é <name>=<value>. Por exemplo, MN_TTL=x

Carga Util de Destino

Especifica o contetido de carga ttil de destino do fluxo. Esse
campo oferece trés formatos para visualizar a carga ttil:

* Formato de Transformagao Universal (UTF) — Clique em UTF.
* Hexadecimal - Clique em HEX.
* Base64 - Clique em Base64.

Informagdes adicionais
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Tabela 27. Detalhes do fluxo (continuag&o)

Parametro

Descrigao

Flow Type

Especifica o tipo de fluxo. Os tipos de fluxo sao medidos pela
razao entre as atividades recebidas e as atividades de saida. Os
tipos de fluxo incluem:

* Padrao — Trafego bidirecional
* Tipo A — Muitos para tinico (unidirecional)
* Tipo B — Muitos para tnico (unidirecional)

+ Tipo C - Unico para tnico (unidirecional)

Flow Direction

Especifica a direcao do fluxo. Diregoes de fluxo incluem:

* L2L - Tréfego interno de uma rede local para outra rede local.

* L2R - Trafego interno de uma rede local para uma rede remota.
* R2L - Trafego interno de uma rede remota para uma rede local.

* R2R - Trifego interno de uma rede remota para outra rede
remota.

Custom Rules

Especifica regras customizadas que correspondam a este fluxo.

Para obter mais informacoes sobre as regras, consulte o IBM
Security QRadar SIEM Administration Guide.

Regras Customizadas Parcialmente Correspondidas

Especifica as regras customizadas que correspondem parcialmente
a este fluxo.

Fonte/Interface de Fluxo

Especifica o nome da fonte de fluxo do sistema que detectou o
fluxo.

Nota: Se este fluxo possuir registros duplicados de varias fontes de
fluxo, as fontes de fluxo correspondentes serao listadas.

Annotations

Especifica a anotagao ou notas deste fluxo. Anotagdes sao
descrigoes de texto que as regras podem incluir automaticamente
para fluxos como parte da resposta da regra.

Barra de ferramentas Detalhes do fluxo

A barra de ferramentas Detalhes do fluxo fornece varias fungdes.

A barra de ferramentas Detalhes do fluxo fornece as seguintes fung¢des

Tabela 28. Descrigdo da barra de ferramentas detalhes do fluxo

Funcao

Descricao

Retornar para resultados

Clique em Retornar para resultados para retornar para a lista de
fluxos.

Extrair Propriedade

Clique em Extrair propriedade para criar uma propriedade de
fluxo customizada a partir do fluxo selecionado. Para obter mais
informagoes, consulte Propriedades de evento r fluxo
customizadas.

Positivo Falso

Clique em Positivo falso para abrir a janela Ajuste de positivo
falso, que permite descartar os fluxos que sao conhecidos por

serem falsos positivos de criarem ofensas. Esta opcao estd
desativada no modo de fluxo. Consulte [Exportando fluxos.

Anterior Clique em Anterior para visualizar o fluxo anterior na lista de
fluxo.

Avangar Clique em Avangar para visualizar o préximo fluxo na lista de
fluxo.

Imprimir Clique em Imprimir para imprimir os detalhes do fluxo.

Ofensa Se a Ofensa estiver disponivel, clique para visualizar a pgina

Resumo da Ofensa.

Ajustando positivos falsos

E possivel usar a fungdo Ajuste Positivo Falso para evitar fluxos de positivo falso
de criar ofensas. E possivel ajustar os fluxos positivos falsos na lista de fluxos ou

na pégina de detalhes de fluxos.

Sobre Esta Tarefa

Nota: E possivel ajustar os fluxos positivos falsos na pagina de resumo ou

detalhes.
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Vocé deve ter as permissdes apropriadas para criar as regras customizadas para

consulte o [Glosséario

ajustar os 1 ositivos falsos. Para obter mais informagdes sobre positivos falsos,

Procedimento

1.
2.

Clique na guia Atividade de Rede.

Opcional. Se vocé estiver visualizando os fluxos no modo de fluxo, clique no
icone Pausar para pausar o fluxo.

Selecione o fluxo que vocé deseja ajustar.
Clique em Positivo falso.

Na érea de janela Propriedade de evento/fluxo na janela Positivo falso,
selecione uma das op¢des a seguir:

* Evento/Fluxo(s) com um QID especifico do <Evento>

* Qualquer Evento/Fluxo(s) com uma categoria de nivel inferior do <Evento>
* Qualquer Evento/Fluxo(s) com uma categoria de nivel superior do <Evento>
Na érea de janela Direcdo do Trafego, selecione uma das opg¢des a seguir:

¢ <Endereco IP de Origem> para <Endereco IP de Destino>

* <Endereco IP de Origem> para qualquer Destino

* Qualquer Origem para <Endereco IP de Destino>

* Qualquer Origem para qualquer Destino

Clique em Ajustar.

Exportando fluxos

E possivel exportar os fluxos no formato de Linguagem de Marcacéo Extensivel
(XML) ou Valores Separados por Virgulas (CSV). O periodo de tempo necessario
para exportar seus dados depende do nimero de parametros especificados.

Procedimento

1.
2.

Clique na guia Atividade de Rede.

Opcional. Se vocé estiver visualizando os fluxos no modo de fluxo, clique no
icone Pausar para pausar o fluxo.

Na caixa de listagem Ag¢des, selecione uma das op¢des a seguir:

* Exportar para XML > Colunas visiveis — selecione essa op¢do para exportar
somente as colunas visiveis na guia Atividade de log. Esta é a opcéo
recomendada.

* Exportar para XML > Exportacao integral (Todas as colunas) — selecione essa
opgdo para exportar todos os pardmetros de fluxo. Uma exportagdo integral
pode demorar um longo periodo de tempo para ser concluida.

* Exportar para CSV > Colunas visiveis — selecione essa op¢do para exportar
somente as colunas visiveis na guia Atividade de log. Esta é a opcao
recomendada.

* Exportar para CSV > Exportacao integral (Todas as colunas) — selecione essa
opgdo para exportar todos os pardmetros de fluxo. Uma exportagdo integral
pode demorar um longo periodo de tempo para ser concluida.

Se vocé deseja continuar com suas atividades, clique em Notificar quando
estiver pronto.
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Resultados
Quando a exportacdo for concluida, vocé receberd uma notificacdo de que a

exportacdo foi concluida. Se ndo foi selecionado o icone Notificar quando estiver
pronto, a janela Status sera exibida.
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Capitulo 7. Visao geral de gerenciamento de ativos

Coletar e visualizar os dados de ativo ajuda a identificar as ameagas e as
vulnerabilidades. Um banco de dados de ativo exato facilita a conexdo de ofensas
que sdo acionadas em seu sistema para ativos fisicos ou virtuais em sua rede.

Dados de ativo

Um ativo é qualquer terminal de rede que envie ou receba os dados em sua
infraestrutura de rede. Por exemplo, blocos de notas, servidores, maquinas virtuais
e dispositivos portateis sdo todos ativos. Cada ativo no banco de dados de ativo é
designado a um identificador exclusivo de modo que possa ser distinguido de
outros registros de ativo.

Detectar os dispositivos também é ttil na construg¢do de um conjunto de dados de
informacgodes histdricas sobre o ativo. Rastrear as informacoes de ativo conforme sdo
alteradas ajuda a monitorar o uso de ativo em sua rede.

Perfis de ativos

Um perfil de ativo € uma colecdo de todas as informagdes que o IBM Security
QRadar SIEM coletou com o tempo sobre um ativo especifico. O perfil inclui
informagdes sobre os servigos que estdo sendo executados no ativo e quaisquer
informacdes de identidade que sejam conhecidas.

O QRadar SIEM cria automaticamente os perfis de ativo dos eventos de identidade
e dados de fluxo bidirecionais ou, se estiverem configurados, varreduras de
avaliagdo de vulnerabilidade. Os dados sao correlacionados através de um processo
que é denominado reconciliagio de ativo e o perfil é atualizado conforme novas
informacdes aparecem no QRadar. O nome do ativo é derivado das informacdes na
atualizagdo de ativo na ordem de precedéncia a seguir:

* Nome fornecido
* Nome de host NETBios
* Nome do host DNS

* endereco IP
Perfis de ativo de correlacao para reduzir positivos falsos

Os administradores usam os perfis de ativo para relatar, procurar, auditar e criar
regras para identificar ameacas, vulnerabilidades e uso de ativos. Os dados de
ativo também sdo usados para propositos de correlacdo para ajudar a reduzir
positivos falsos. Por exemplo, se um invasor tentar usar um servico especifico que
esteja em execucdo em um ativo, o QRadar pode determinar se o ativo é
vulnerédvel a esse ataque, correlacionando o ataque ao perfil de ativo.

Origens de dados de ativo

Os dados de ativo sdo recebidos de diversas origens diferentes em sua
implementagdo IBM Security QRadar.
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Os dados de ativo sdo gravados para o banco de dados de ativo incrementalmente,
geralmente duas ou trés partes de dados por vez. Com excegdo das atualizagdes de
scanners de vulnerabilidade da rede, cada atualizacdo de ativo contém informacoes
sobre somente um ativo por vez.

Os dados do ativo geralmente sdo provenientes das origens de dados de ativo a
seguir:

Eventos
Cargas tteis de evento, como aquelas criadas por DHCP ou servidores de
autenticagdo, geralmente contém logins de usudrio, enderecos IP, nomes de
host, enderecos MAC e outras informacdes de ativo. Esses dados sdo
imediatamente fornecidos para o banco de dados de ativo para ajudar a
determinar a qual ativo a atualizacdo de ativo se aplica.

Os eventos sdo a causa primdria para os desvios de crescimento de ativo.

Fluxos As cargas tteis de fluxo contém informagdes de comunica¢do como
enderecos IP, porta e protocolo que sdo coletadas em intervalos regulares
configuraveis. No fim de cada intervalo, os dados sdo fornecidos para o
banco de dados de ativos, um endereco IP por vez.

Como os dados de ativo dos fluxos sdo combinados com um ativo baseado
em um Unico identificador, o endereco IP, os fluxos de dados nunca sdo a
causa de desvios de crescimento de ativo.

Scanners de vulnerabilidade
O QRadar é integrado a scanners de vulnerabilidade da IBM e de terceiros
que podem fornecer dados de ativo como sistema operacional, software
instalado e informagdes de correcao. O tipo de dados varia de scanner para
scanner, e pode variar de varredura para varredura. Conforme novos
ativos, informacgoes de porta e vulnerabilidade sdo descobertos, os dados
sdo trazidos para o perfil de ativo com base nos intervalos de CIDR que
sdo definidos na varredura.

E possivel para os scanners introduzir desvios de crescimento de ativo,
mas isso € raro.

Interface com o usudrio
Os usuarios que possuem a regra de Ativos podem importar ou fornecer
informagdes de ativo diretamente para o banco de dados de ativo. As
atualizagdes de ativo que sdo fornecidas diretamente por um usudrio sdo
para um ativo especifico e, portanto, é efetuado bypass do estagio de
reconciliacdo de ativo.

As atualizacdes de ativo que sdo fornecidas pelos usudrios ndo apresentam
desvios de crescimento de ativo.

Dados de ativo de dominio reconhecido

Quando a origem de dados de ativo é configurada com informagdes de dominio,
todos os dados de ativo provenientes dessa origem de dados sdo automaticamente
identificados com o mesmo dominio. Como os dados no modelo de ativo tem
dominio reconhecido, as informag¢des de dominio sdo aplicadas a todos os
componentes do QRadar, incluindo identidades, ofensas, perfis de ativo e
descoberta de servidor.

Ao visualizar o perfil de ativo, alguns campos podem estar em branco. Os campos
em branco existem quando o sistema néao tiver recebido essas informagdes em uma

atualizagdo de ativo ou as informacdes tiverem excedido o periodo de retengdo de
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ativo. O periodo de retencdo padrao é de 120 dias. Um endereco IP que aparece
como 0.0.0.0 indica que o ativo ndo contém informacdes de endereco IP.

Atualizacoes nos dados de ativo

O IBM Security QRadar usa as informagdes de identificagdo em uma carga ttil do
evento para determinar se deve criar um novo ativo ou atualizar um ativo
existente.

Cada atualizagdo de ativo deve conter informagdes confidveis sobre um tnico
ativo. Quando o QRadar recebe uma atualizacdo de ativo, o sistema determina a
qual ativo a atualizacdo se aplica.

A Reconciliagdo de ativo é o processo de determinar o relacionamento entre as
atualizacoes de ativo e o ativo relacionado no banco de dados de ativo. A
reconciliacdo de ativo ocorre depois que o QRadar recebe a atualizagdo mas antes
que as informagdes sejam gravadas para o banco de dados de ativos.

Informacoes de identificacao

Cada ativo deve conter pelo menos uma parte dos dados de identificagdo. As
atualizagOes subsequentes que contém uma ou mais partes dos mesmos dados de
identificacdo sdo reconciliados com o ativo que possui esses dados. As atualiza¢oes
que sdo baseadas em enderecos IP sdo manipuladas cuidadosamente para evitar
correspondéncias de ativo positivo falso. As correspondéncias de ativo positivo
falso ocorrem quando um ativo fisico tem a propriedade designada de um
enderego IP que era anteriormente de propriedade de outro ativo no sistema.

Quando multiplas partes dos dados de identificagdo forem fornecidas, o
gerenciador de perfis de ativo priorizard as informagdes na ordem a seguir:

* Endereco MAC (mais determinista)
* Nome do host NetBIOS

* Nome do host DNS

* Endereco IP (menos determinista)

Endere¢os MAC, nomes de host NetBIOS e nomes de host DNS devem ser
exclusivos e, portanto, sdo considerados como dados de identificacdo definitivos.
As atualizacdes recebidas que correspondem a um ativo existente somente pelo
endereco IP sdao manipuladas de forma diferente das atualizac¢des que
correspondem a dados de identificagdo mais definitivos.

Fluxo de trabalho de atualizac6es de ativo

Esse fluxo de trabalho descreve como o QRadar usa as informagoes de
identificacdo em uma carga ttil do evento para determinar se deve criar um novo
ativo ou atualizar um ativo existente.

1. O QRadar recebe o evento. O gerenciador de perfis de ativo examina a carga
atil do evento para informacgdes de identificacao.

2. Se as informacoes de identificacdo incluirem um endereco MAC, nomes de host
NetBIOS ou nome de host DNS que ja estejam associados a um ativo no banco
de dados de ativo, esse ativo serd atualizado com quaisquer novas informagdes.

3. Se as unicas informagdes de identificagdo disponiveis forem um enderego IP, o
sistema reconciliara a atualizagdo para o ativo existente que possui o mesmo
endereco IP.
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4. Se uma atualizacdo de ativo incluir um endereco IP que corresponde a um
ativo existente, mas também inclui mais informagoes de identificacdo que ndo
corresponda ao ativo existente, o sistema usara outras informagdes para
descartar uma correspondéncia de positivo falso antes que o ativo existente seja
atualizado.

5. Se as informacgdes de identificagdo ndo corresponderem a um ativo existente no
banco de dados, um novo ativo serd criado com base nas informagGes na carga
atil do evento.

Conceitos relacionados:

[“Regras de exclusdo de reconciliacio de ativo” na pagina 95|

Com cada atualizacdo de ativo que entra no IBM Security QRadar, as regras de
exclusdo de reconciliacdao de ativo aplicam testes no endereco MAC, nome do host
NetBIOS, nome do host DNS e endereco IP na atualizagio de ativos.

Mesclagem de ativo

A mesclagem de ativo é o processo no qual as informagdes para um ativo sdo
combinadas com as informagdes para outro ativo sob a premissa de que eles sdo
realmente o mesmo ativo fisico.

A mesclagem de ativos ocorre quando uma atualizacdo de ativo contém dados de
identificacdo que correspondem a dois perfis de ativo diferentes. Por exemplo, uma
Unica atualizacdo que contém um nome de host NetBIOS que corresponde a um
perfil de ativo e um endereco MAC que corresponde a um perfil de ativo diferente
pode acionar uma mesclagem de ativo.

Alguns sistemas podem causar altos volumes de mesclagem de ativos porque
possuem origens de dados de ativos que combinam de forma inadvertida
informacgdes de identificacdo de dois ativos fisicos diferentes em uma tnica
atualizagdo de ativos. Alguns exemplos desses sistemas incluem os ambientes a
seguir:

* Servidores de syslog centrais que agem como um proxy de eventos

* Maquinas virtuais

* Ambientes de instalacdo automatizada

¢ Nomes de host ndo exclusivos, comuns com ativos como iPads e iPhones.

* As redes privadas virtuais que possuem enderecos MAC compartilhados

* Extensdes de origem de log em que o campo de identidade é
OverrideAndATwaysSend=true

Ativos que possuem varios enderecos IP, enderecos MAC ou nomes de host
mostram desvios no crescimento de ativo e podem acionar notificagdes do sistema.

Conceitos relacionados:

[“Desvios de crescimento de ativo’]
As vezes, as origens de dados de ativo produzem atualiza¢des que causam desvios
de crescimento de ativo em IBM Security QRadar.

Desvios de crescimento de ativo

As vezes, as origens de dados de ativo produzem atualizagdes que causam desvios
de crescimento de ativo em IBM Security QRadar.

Desvios de crescimento de ativo ocorrem quando o nimero de atualizagdes de ativo
para um ativo alcangam o limite de retengdo para um tipo especifico de
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informagdes de identidade. Para manter o funcionamento do banco de dados do
ativo QRadar, a intervengdo manual é necessaria para resolver a acumulagdo de
dados do ativo.

Espera-se que os perfis de ativo crescam e enriquecam nos dados com o tempo.
Por exemplo, perfil de ativo inclui mais enderegos IP conforme coleta leases IP e
coleta mais nomes de usudrio conforme novos usudrios efetuam login. Os desvios
de crescimento de ativo indicam que algo estd fazendo com que o perfil de ativo
colete uma grande quantia de dados em um ritmo inesperado.

O exemplo de servidor DHCP de crescimento de ativo nao
natural em um perfil de ativo

Considere um servidor de rede privada virtual (VPN) em uma rede do Protocolo
de Configuragdo de Host Dinamico (DHCP). O servidor VPN esta configurado
para designar enderecos IP para clientes VPN recebidos, executando proxy de
solicitagdes DHCP em nome do cliente para o servidor DHCP da rede.

Na perspectiva do servidor DHCP, o mesmo endereco MAC solicita repetidamente
varias designacdes de endereco IP. No contexto de operagdes de rede, o servidor
VPN estd delegando os enderegos IP para os clientes, mas o servidor DHCP néo
pode distinguir quando uma solicitagdo é feita por um ativo em nome de outro.

O log do servidor DHCP, que é configurado como origem de log QRadar, gera um
evento de reconhecimento de DHCP (DHCP ACK) que associa o endereco MAC do
servidor VPN ao endereco IP que é designado ao cliente VPN. Quando ocorre a
reconciliacdo de ativos, o sistema reconcilia esse evento pelo endereco MAC, que
resulta em um tnico ativo existente que aumenta em um endereco IP para cada
evento DHCP ACK que ¢ analisado.

Eventualmente, um perfil de ativo contém cada endereco IP que foi alocado para o
servidor VPN. Esse desvio de crescimento de ativo é causado pelas atualizacdes de
ativo que contém informagdes sobre mais de um ativo.

Configuracoes de limite

Quando um ativo no banco de dados atinge um ntimero especifico de
propriedades, tais como multiplos enderecos IP ou enderecos MAC, o QRadar
bloqueia esse ativo de receber mais atualizagoes.

As configurag¢des do limite do Gerenciador de perfis do ativo especificam as
condigdes sob as quais um ativo é bloqueado das atualizacdes. O ativo é atualizado
normalmente até o valor limite. Quando o sistema coleta dados suficientes para
exceder o limite, o ativo mostra um desvio no crescimento do ativo. As futuras
atualizagOes para o ativo sdo bloqueadas até que o desvio de crescimento seja
retificado.

Notificacoes do sistema para desvios de crescimento de ativo

IBM Security QRadar gera notificagdes do sistema para ajudar a identificar e
gerenciar os desvios de crescimento de ativo em seu ambiente.

Os desvios de crescimento de ativo, que sdo crescimento nado natural de dados de
ativo, sdo especificos a um ambiente.
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Quando um ativo é identificado por mostrar um desvio de crescimento, uma
notificagdo de sistema aparece na lista Mensagens na parte superior direta do
Console do QRadar. As notificagdes também aparecem nas Notificacoes do sistema
no painel Monitoramento de sistemas.

As mensagens de sistema a seguir indicam que o QRadar identificou desvios de

crescimento de ativo em potencial:

* 0Os perfis de ativo detectados pelo sistema que excedem o Timite de
tamanho normal

* As regras de lista de bloqueio de ativo incluiram dados de novo ativo nas
listas de
bTloqueio de ativos

As mensagens de notificagdo do sistema incluem links para que os relatérios
ajudem a identificar os ativos que possuem desvios de crescimento.

Conceitos relacionados:

“A resolucdo de problemas nos perfis de ativos que excedem o limite de tamanhd
normal”|

O IBM Security QRadar gera a notificacdo de sistema a seguir quando a
acumulagdo de dados em um tnico ativo excede os limites configurados para os
dados de identificagdo.

“Os dados de ativo novo sdo incluidos nas listas de]

bloqueio de ativo” na pagina 93|

IBM Security QRadar gera o notificagdo de sistema a seguir quando uma parte dos
dados de ativo exibe o comportamento que é consistente com o crescimento de
ativo de desvio.

A resolucao de problemas nos perfis de ativos que excedem o
limite de tamanho normal

O IBM Security QRadar gera a notificacdo de sistema a seguir quando a
acumulagdo de dados em um tinico ativo excede os limites configurados para os
dados de identificacao.

Os perfis de ativo detectados pelo sistema que excedem o Timite de tamanho normal
Explicacao

A carga 1til da notificacdo mostra uma lista dos cinco principais ativos
frequentemente em desvios e porque o sistema marcou cada ativo como um desvio
de crescimento. Conforme mostrado no exemplo a seguir, a carga ttil também
mostra o niimero de vezes em que o ativo tentou aumentar além do limite de
tamanho do ativo.

Feb 13 20:13:23 127.0.0.1 [AssetProfilerLogTimer]
com.qllabs.assetprofile.updateresolution.UpdateResolutionManager:

[INFO] [NOT:0010006101][9.21.118.83/- -] [-/- -]

The top five most frequently deviating asset profiles between

Feb 13, 2015 8:10:23 PM AST and Feb 13, 2015 8:13:23 PM AST:

[ASSET 1D:1003, REASON:Too Many IPs, COUNT:508],

[ASSET ID:1002, REASON:Too many DNS Names, COUNT:93],

[ASSET 1D:1001, REASON:Too many MAC Addresses, COUNT:62]

Quando os dados de ativo excedem o limite configurado, o QRadar bloqueia o
ativo de atualizagoes futuras. Essa intervencdo evita que o sistema receba mais
dados corrompidos e minimiza os impactos de desempenho que possam ocorrer, se
o sistema tentar reconciliar as atualizacdes recebidas em um perfil de ativo
estranhamente grande.
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Acao do usuario necessaria

Use as informagdes na carga ttil de notificagdo para identificar os ativos que estdo
contribuindo para o desvio de crescimento de ativo e determinar o que esta
causando o crescimento anormal. A notificagdo fornece um link para um relatério
de todos os ativos que estdo vivenciando o crescimento de ativo de desvio nas
dltimas 24 horas.

Depois de resolver o desvio de crescimento de ativo em seu ambiente, é possivel
executar o relatério novamente.

1. Clique na guia Atividade de log e clique em Procurar > Nova procura.
2. Selecione a procura salva Crescimento de ativo de desvio: Relatério de ativo.

3. Use o relatdrio para identificar e reparar os dados de ativo inexatos que foram
criados durante o desvio.

Se os dados de ativo forem validos, QRadar os administradores podem aumentar
os limites para os enderegos IP, enderecos MAC, nomes de host NetBIOS e nomes
de host DNS na Configuracao do gerenciador de perfis de ativo na guia QRadar
Admin.

Conceitos relacionados:

[“Notificacoes do sistema para desvios de crescimento de ativo” na pagina 91|
IBM Security QRadar gera notificagdes do sistema para ajudar a identificar e
gerenciar os desvios de crescimento de ativo em seu ambiente.

Os dados de ativo novo sao incluidos nas listas de
bloqueio de ativo

IBM Security QRadar gera o notificagdo de sistema a seguir quando uma parte dos
dados de ativo exibe o comportamento que é consistente com o crescimento de
ativo de desvio.

As regras de lista de bloqueio de ativo incluiram dados de novo ativo nas listas de
bToqueio de ativos

Explicacao

As regras de exclusdo de ativo monitoram dados de ativo para consisténcia e
integridade. As regras rastreiam partes especificas de dados de ativos com o tempo
para assegurar que estdo sendo observadas consistentemente com o mesmo
subconjunto de dados em um tempo razoavel.

Por exemplo, se uma atualizagdo de ativo incluir um endereco MAC e um nome
de host DNS, o endereco MAC sera associado a esse nome de host DNS por um
periodo sustentado. As atualiza¢des de ativo subsequentes que contém o endereco
MAC também contém esse mesmo nome de host DNS quando um é incluido na
atualizagdo de ativo. Se o endereco MAC for repentinamente associado a um nome
de host DNS diferente por um curto periodo, a mudanga sera monitorada. Se o
endereco MAC mudar novamente em um curto periodo, o endereco MAC sera
sinalizado por contribuir com uma instancia de desvio ou crescimento de ativo
anormal.
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Acao do usuario necessaria

Use as informagdes na carga ttil de notificagdo para identificar as regras que sdao
usadas para monitorar os dados de ativo. Clique no link Desvios de ativo por
origem de log na notificacdo para ver os desvios de ativo que ocorreram nas
dltimas 24 horas.

Se os dados de ativo forem validos, os administradores do QRadar podem
configurar QRadar para resolver o problema.

* Se suas listas de bloqueio estiverem sendo preenchidas muito agressivamente,
sera possivel ajustar as regras de exclusdo de reconciliacdo de ativo que as
preenche.

* Se vocé deseja incluir os dados no banco de dados de ativo, é possivel remover
os dados de ativo da lista de bloqueio e inclui-lo na lista de desbloqueio de
ativo correspondente. Incluir os dados de ativo na lista de desbloqueio evita que
eles reaparecam inadvertidamente na lista de bloqueio.

Conceitos relacionados:

[“Regras de exclusdo de reconciliacio de ativo” na pagina 95|

Com cada atualiza¢do de ativo que entra no IBM Security QRadar, as regras de
exclusdo de reconciliacdo de ativo aplicam testes no endereco MAC, nome do host
NetBIOS, nome do host DNS e endereco IP na atualizacdo de ativos.

[“Listas de bloqueio de ativos”]

Uma lista de bloqueio de ativos é uma colegdo de dados que o IBM Security QRadar
considera ndo confidvel com base nas regras de exclusdao de reconciliagdo de ativos.
Os dados na lista de bloqueio de ativos provavelmente contribuem com os desvios
de crescimento de ativo e o QRadar evita que os dados sejam incluidos no banco
de dados de ativos.

Listas de bloqueio de ativos

Uma lista de bloqueio de ativos é uma colegdo de dados que o IBM Security QRadar
considera ndo confidvel com base nas regras de exclusao de reconciliagao de ativos.
Os dados na lista de bloqueio de ativos provavelmente contribuem com os desvios
de crescimento de ativo e o QRadar evita que os dados sejam incluidos no banco
de dados de ativos.

Cada atualizacdo de ativo no QRadar é comparado as listas de bloqueio do ativo.
Os dados de ativo incluidos na lista de bloqueio sdo aplicados globalmente para
todos os dominios. Se a atualizagdo de ativo contiver informacdes de identificacdo
(endereco MAC, nome do host NetBIOS, nome do host DNS ou endereco IP) que
sejam encontradas em uma lista de bloqueio, a atualizagdo recebida serd descartada
e 0 banco de dados de ativo ndo sera atualizado.

A tabela a seguir mostra o nome de colegdo de referéncia e o tipo para cada tipo
de dados de ativo de identidade.

Tabela 29. Nomes de colecao de referéncia para dados da lista de bloqueio de ativos
Tipo de dados de

identificagao Nome de cole¢do de referéncia Tipo de colecdo de referéncia
Enderecos IP (v4) Lista de bloqueio IPv4 de reconciliacio de ativo Conjunto de referéncia [Tipo de conjunto: IP]
Nomes do host DNS Lista negra de DNS de reconciliagao de ativo Conjunto de referéncia [Tipo de conjunto: ALNIC*]

Nomes do host NetBIOS | Lista de bloqueio NetBIOS de reconciliagao de ativo | Conjunto de referéncia [Tipo de conjunto: ALNIC*]

Enderecos MAC Lista de bloqueio MAC de reconciliagao de ativo Conjunto de referéncia [Tipo de conjunto: ALNIC*]

* ALNIC é um t'go alfanumérico que pode acomodar os valores de nome do host e
de endereco MAC.
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Regras de exclusao de reconciliacao de ativo

Com cada atualiza¢do de ativo que entra no IBM Security QRadar, as regras de
exclusdo de reconciliagdo de ativo aplicam testes no endereco MAC, nome do host
NetBIOS, nome do host DNS e endereco IP na atualizacdo de ativos.

Por padrao, cada parte dos dados de ativo sdo controlados sobre um periodo de
duas horas. Se alguma parte dos dados de identificagdo na atualizagdo do ativo
exibir comportamento suspeito duas ou mais vezes em 2 horas, essa parte dos

dados serd incluida nas listas de

bloqueio de ativo. Existe uma lista de bloqueio separada para cada tipo de dados

de ativo de identidade que € testada.

Em ambientes de dominio reconhecido, as regras de exclusdo de reconciliagdo de
ativo rastreiam o comportamento de dados de ativo separadamente para cada

dominio.

As regras de exclusdo de reconciliagio de

Tabela 30. Regra de testes e respostas

ativo testam os cendrios a seguir:

Cenirio

Resposta da regra

Quando um endereco MAC ¢é associado a trés ou mais enderecos
IP diferentes em 2 horas ou menos

Inclua o endereco MAC na lista de bloqueio MAC de dominio de
reconciliagdo de ativo

Quando um nome de host DNS é associado a trés ou mais
enderecos IP diferentes em 2 horas ou menos

Inclua o nome do host DNS na lista negra de DNS de Dominio de
reconciliacdo de ativo

Quando um nome de host NetBIOS é associado a trés ou mais
enderecos IP diferentes em 2 horas ou menos

Inclua o nome do host NetBIOS na lista de bloqueio NetBIOS de
Dominio de reconciliacdo de ativo

Quando um enderego IPv4 é associado a trés ou mais enderegos
MAC diferentes em 2 horas ou menos

Inclua o endereco IP na lista de bloqueio IPv4 de dominio de
reconciliagao de ativo

Quando um nome de host NetBIOS é associado a trés ou mais
enderecos MAC diferentes em 2 horas ou menos

Inclua o nome do host NetBIOS na lista de bloqueio NetBIOS de
Dominio de reconciliagdo de ativo

Quando um nome de host DNS é associado a trés ou mais
enderecos MAC diferentes em 2 horas ou menos

Inclua o0 nome do host DNS na lista negra de DNS de Dominio de
reconciliagdo de ativo

Quando um enderego IPv4 é associado a trés ou mais nomes de
host DNS diferente em 2 horas ou menos

Inclua o endereco IP na lista de bloqueio IPv4 de dominio de
reconciliacdo de ativo

Quando um nome de host NetBIOS é associado a trés ou mais
nomes de host DNS diferentes em 2 horas ou menos

Inclua o nome do host NetBIOS na lista de bloqueio NetBIOS de
Dominio de reconciliagao de ativo

Quando um endereco MAC é associado a trés ou mais nomes de
host DNS diferente em 2 horas ou menos

Inclua o endereco MAC na lista de bloqueio MAC de dominio de
reconciliagdo de ativo

Quando um endereco IPv4 é associado a trés ou mais nomes de
host NetBIOS diferentes em 2 horas ou menos

Inclua o endereco IP na lista de bloqueio IPv4 de dominio de
reconciliagdo de ativo

Quando um nome de host DNS ¢é associado a trés ou mais nomes
de host NetBIOS diferentes em 2 horas ou menos

Inclua o nome do host DNS na lista negra de DNS de Dominio de
reconciliacao de ativo

Quando um endereco MAC é associado a trés ou mais nomes de
host NetBIOS diferentes em 2 horas ou menos

Inclua o endereco MAC na lista de bloqueio MAC de dominio de
reconciliagao de ativo

E possivel visualizar essas regras na guia Ofensas, clicando em Regras e, em
seguida, selecionando o grupo exclusio de reconciliagdo de ativo na lista

suspensa.
Conceitos relacionados:

“Exemplo: Regras de exclusdo de ativo que sido ajustadas para excluir enderecos IP|
da lista de bloqueio”]

E possivel excluir enderecos IP de estarem incluidos na lista de bloqueio ajustando
as regras de exclusdo de ativo.

Exemplo: Regras de exclusao de ativo que sao ajustadas para excluir
enderecos IP da lista de bloqueio

E possivel excluir enderecos IP de estarem incluidos na lista de bloqueio ajustando
as regras de exclusdo de ativo.
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Como administrador de seguranca de Rede, gerencie uma rede corporativa que
inclua um segmento de rede ptiblica wifi em que os leases de endereco IP
geralmente sdo curtos e frequentes. Os ativos neste segmento da rede tendem a ser
transitdrios, principalmente blocos de notas e dispositivos portateis que efetuam
login e logout do wifi publico frequentemente. Normalmente, um tinico enderego
IP é usado vérias vezes por diferentes dispositivos em um curto periodo.

No restante de sua implementagdo, vocé tem uma rede cuidadosamente gerenciada
que consiste somente em dispositivos de empresa inventariadas e bem nomeadas.
Os leases de endereco IP sdo muito maiores nessa parte da rede e os enderecos IP
sdo acessados somente por autenticagdo. Nesse segmento de rede, vocé deve saber
imediatamente quando existem quaisquer desvios de crescimento de ativo e vocé
deseja manter as configuragdes padrdo para as regras de exclusdo de reconciliacdo
de ativo.

Enderecos IP de listagem negra

Nesse ambiente, as regras de exclusdao de reconciliacdo de ativo padrao colocam na
lista de bloqueio inadvertidamente a rede inteira em um curto tempo.

Sua equipe de seguranca consideram um incémodo as notificagdes relacionadas ao
ativo geradas pelo segmento wifi. Vocé deseja evitar que o wifi acione quaisquer
notificacoes adicionais de crescimento de ativo de desvio.

Ajustando as regras de reconciliacao de ativo para ignorar
algumas atualizacoes de ativo

Revise o relatério Desvio de ativo por origem de log na tdltima notificagdo do
sistema. Determine se os dados incluidos na lista de bloqueio sdo provenientes do
servidor DHCP em seu wifi.

Os valores na coluna Contagem de evento/fluxo e a coluna Ofensas para a linha
correspondente pra a regra AssetExclusion: Excluir IP por endereco MAC indicam
que seu servidor DHCP de wifi esta acionando essa regra.

Inclua um teste nas regras de exclusao de reconciliacdo de ativo existente para
impedir que as regras incluam os dados de wifi na lista de bloqueio.

Aplicar AssetExclusion: Excluir IP por endereco MAC em eventos que sdo detectados pelo
sistema Local e NAO quando o(s) evento(s) foram detectados por um ou mais
MicrosoftDHCP @ microsoft.dhcp.test.com

e NAO quando algum Dominio for a chave e algum IP de identidade for o valor em

em qualquer Tista de bloqueio da Reconciliacdo de Ativos de Dominio IPv4

- Lista de bloqueio IPv4 de dominio de reconciliacdo de ativo de IP - IP

e quando, pelo menos, 3 eventos forem vistos com o mesmo IP de identidade e

diferente MAC de identidade em 2 horas.

A regra atualizada testa somente os eventos das origens de log que nao estao em
seu servidor DHCP de wifi. Para evitar que eventos DHCP de wifi passem por
testes de analise de comportamento e conjunto de referéncia mais onerosos, vocé
também moveu esse teste para a parte superior da pilha de teste

Exemplo: Como os erros de configuracao para extensoes de origem
de log podem causar desvios de crescimento de ativo

Extensdes de origem de log customizadas que sdo incorretamente configuradas
podem causar desvios de crescimento de ativo.
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Configure uma extensdo de origem de log customizada para fornecer atualiza¢des
de ativo para QRadar analisando nomes de usudrio da carga ttil de eventos que
estdo em um servidor de log central. Configure a extensdo da origem de log para
substituir a propriedade de nome de host de evento de modo que as atualizagdes
de ativos geradas pela origem de log customizada sempre especifiquem o nome de
host DNS do servidor de log central.

Em vez de o QRadar receber uma atualizacdo que tenha o nome do host do ativo
no qual o usudrio efetuou login, a origem de log gera vdrias atualiza¢des de ativo

que possuem o mesmo nome de host.

Nessa situagdo, o desvio de crescimento de ativo é causado por um perfil de ativo
que contém vérios enderegos IP e nomes de usuadrio.
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Capitulo 8. Gerenciamento de grafico

E possivel visualizar seus dados usando varias opg¢des de configuracdo de grafico.

Usando os gréficos nas guias Atividade de log e Atividade de rede, é possivel
visualizar seus dados usando as varias op¢oes de configuracdo do grafico.

Gerenciamento de grafico

E possivel usar varias opg¢des de configuracdo do gréfico para visualizar seus
dados.

Se for selecionado um prazo ou uma opg¢do de agrupamento para visualizar seus
dados, os graficos serdo exibidos acima da lista de evento ou de fluxo.

Os graficos ndo serdo exibidos quando estiverem no modo de fluxo.

E possivel configurar um grafico para selecionar quais dados deseja criar um
grafico. E possivel configurar graficos independes um do outro para exibir seus
resultados de procura de diferentes perspectivas.

Os tipos de grafico incluem:

* Gréfico de barras — Exibe dados em um grafico de barras. Essa opgdo esta
disponivel somente para eventos agrupados.

* Gréfico de pizza — Exibe 0s dados em um grafico de pizza. Essa opcdo esta
disponivel somente para eventos agrupados.

* Tabela — Exibe os dados em uma tabela. Essa opgdo esta disponivel somente
para eventos agrupados.

* Séries temporais — Exibe um gréfico de linha interativo que representa os
registros que sdo correspondidos por um intervalo de tempo especificado. Para
obter informagdes sobre como configurar os critérios de procura de série
temporal, consulte |Visdo geral do gréfico de série temporal]

Apbs configurar um gréfico, as configuragdes do grafico serdo retidas quando vocé:
* Alterar sua visualiza¢do usando a caixa de listagem Exibir.

* Aplicar um filtro.

* Salvar seus critérios de procura.

Suas configuragdes de gréfico ndo serdo retidas quando vocé:

¢ Iniciar uma nova procura.

* Acessar uma procura rapida.

* Visualizar resultados agrupados em uma janela de ramificacdo.
* Salvar resultados da procura.

Nota: Se o navegador da web Mozilla Firefox for usado e uma extensdo de
navegador bloqueador de antincio for instalada, os gréficos ndo serdo exibidos.
Para exibir gréficos, vocé deve remover a extensdo do navegador bloqueador de
antincio. Para obter mais informagdes, consulte a documentagdo do navegador.
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Visao geral do grafico de série temporal

Graficos de série temporal sao representa¢des graficas de sua atividade no decorrer
do tempo.

Picos e vales que sdo exibidos nos graficos representam atividade de volume alta e
baixa. Gréficos de série temporais sdo tteis para tendéncia de dados a curto e
longo prazo.

Usando gréficos de série temporal, é possivel acessar, navegar e investigar
atividade de rede ou de log a partir de varias visualizacdes e perspectivas.

Nota: Deve-se ter permissoes de funcdo apropriadas para gerenciar e visualizar
gréficos de série temporal.

Para exibir gréficos de série temporal, é necessdrio criar e salvar uma procura que
inclui séries temporais e op¢des de agrupamento. E possivel salvar até 100
procuras de série temporal.

Procuras salvas de série temporal padrao sao acessiveis a partir da lista de
procuras disponiveis na pagina de procura de fluxo ou evento.

E possivel identificar facilmente as procuras de série temporal salvas no menu
Procuras rapidas, pois o nome de procura estd anexado ao intervalo de tempo
especificado nos critérios de procura.

Se seus parametros de procura corresponderem a uma procura salva anteriormente
para defini¢do de coluna e as opgdes de agrupamento, um grafico de série
temporal podera exibir automaticamente seus resultados da procura. Se um grafico
de série temporal ndo exibir automaticamente seus critérios de procura néo salvos,
nenhum critério de procura salvo anteriormente existird para corresponder aos
seus pardmetros de procura. Se isso ocorrer, vocé devera ativar a captura de dados
da série temporal e salvar seus critérios de procura.

E possivel ampliar e verificar uma linha de tempo em um gréfico de série temporal
para investigar a atividade. A tabela a seguir fornece fungdes que podem ser
usadas para visualizar gréficos de série temporal.

Tabela 31. Fungbes dos grdficos de séries temporais

Funcao Descricao

Exibir dados com mais detalhes Usando o recurso de zoom, é possivel investigar segmentos de
tempo menores do trafego de evento.

* Mova o ponteiro do mouse sobre o gréfico e use o botao de
rolagem do mouse para aumentar o grafico (role o botao de
rolagem do mouse para cima).

Destaque a drea do gréfico que deseja ampliar. Ao liberar o
botdao do mouse, o grafico exibird um segmento de tempo
menor. Agora é possivel clicar e arrastar o gréfico para verificar
o grafico.

Ao aumentar o gréfico de série temporal, o gréfico seré atualizado
para exibir um segmento de tempo menor.

Visualizar um periodo de tempo maior de dados Usando o recurso de zoom, é possivel investigar segmentos de

tempo maior ou retornar para o intervalo de tempo méximo. E

possivel expandir um intervalo de tempo usando uma das

seguintes opgoes:

* Clique em Reconfiguracdo de zoom no canto superior esquerdo
do grafico.

* Mova o ponteiro do mouse sobre o gréfico e, em seguida, use o
botao de roda do mouse para expandir a visualizagao (role o
botdo de roda do mouse para baixo).
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Tabela 31. Fungbes dos graficos de séries temporais (continuagdo)

Funcao Descricao

Verifique o grafico Quando tiver ampliado um grafico de série temporal, serd possivel
clicar e arrastar o gréfico para a esquerda ou para a direita para
verificar a linha.

Legendas do grafico

Cada grafico fornece uma legenda, que é uma referéncia visual para ajuda-lo a
associar os objetos de gréafico aos parametros que eles representam.

Usando o recurso de legenda, é possivel executar as seguintes agdes:

* Mova o ponteiro do mouse sobre um item de legenda ou sobre bloco de cor da
legenda para visualizar mais informacdes sobre os pardmetros que ele
representa.

* Clique com o botdo direito no item de legenda para investigar melhor o item.

* Clique em um item de legenda de um grafico de barras ou de pizza para ocultar
o item no grafico. Clique no item de legenda novamente para mostrar o item
oculto. E possivel também clicar no item do grafico correspondente para ocultar
e mostrar o item.

* Clique em Legenda ou na seta ao lado dela, se desejar remover a legenda da sua
exibigdo de grafico.

Configurando graficos

E possivel usar as opgoes de configuracdes para alterar o tipo de gréfico, o tipo de
objeto que vocé deseja registrar em grafico e o nimero de objetos representados no
grafico. Para os gréficos de séries temporais, vocé também pode selecionar um
intervalo de tempo e ativar a captura de dados de séries temporais.

Antes de Iniciar

Os graficos nao sao exibidos quando vocé visualiza os eventos ou fluxos no modo
Tempo Real (fluxo). Para exibir os graficos, vocé deve acessar a guia Atividade do
log ou Atividade de rede e escolher uma das opgdes a seguir:

* Selecione as opgdes nas caixas de listagem Visualizar e Exibir e, em seguida,
clique em Salvar Critérios na barra de ferramentas. Consulte [Salvando evento d
[critérios de procura de fluxo|

* Na barra de ferramentas, selecione uma procura salva na lista Procura rapida.

* Execute uma procura agrupada, e, em seguida, clique em Salvar Critérios na
barra de ferramentas.

Se vocé planeja configurar um gréafico de séries temporais, assegure-se de que os
critérios de procura salvos estejam agrupados e especifiquem um intervalo de
tempo.

Sobre Esta Tarefa

Os dados podem ser acumulados para que, ao executar uma procura de séries
temporais, um cache de dados esteja disponivel para exibir dados para o periodo
de tempo anterior. Apds ativar a captura de dados das séries temporais para um
parametro selecionado, um asterisco (*) sera exibido ao lado do pardmetro na caixa
de listagem Value to Graph.
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Procedimento

1. Clique na guia Atividade de log ou Atividade de rede.

2. Na érea de janela Gréficos, clique no icone Configurar.

3. Configure valores para os parametros a seguir:

Opcao

Descri¢ao

Parametro

Descricao

Value to Graph

Na caixa de listagem, selecione o tipo de
objeto que vocé deseja que aparega no eixo
Y do grafico.

As op¢odes incluem todos os eventos
normalizados e customizados ou parametros
de fluxo incluidos em seus parametros de
procura.

Display Top

Na caixa de listagem, selecione o niimero de
objetos que vocé deseja visualizar no gréfico.
O padrao é 10. A representacdo de grafico
com mais de 10 itens pode fazer com que os
dados de grafico fiquem ilegiveis.

Tipo de gréfico

Na caixa de listagem, selecione o tipo de
gréafico que vocé deseja visualizar.

Se o grafico de barras, pizza ou tabela for
baseado em critérios de procura salvos com
um intervalo de tempo de mais de 1 hora,
vocé devera clicar em Atualizar detalhes
para atualizar o gréfico e preencher os
detalhes do evento

Capturar Dados de Série Temporal

Selecione essa caixa de sele¢do se vocé
desejar ativar a captura de dados das séries
temporais. Ao selecionar essa caixa de
selegdo, o recurso de grafico comegard a
acumular dados para os graficos de séries
temporais. Por padrao, esta opgdo esta
desativada.

Essa opgdo estd apenas disponivel em
graficos Séries Temporais.

Intervalo de tempo

Na caixa de listagem, selecione o intervalo
de tempo que vocé deseja visualizar.

Essa opcao estd apenas disponivel em
gréficos Séries Temporais.

4. Se vocé selecionou a opcao do gréfico Séries temporais e ativou a opcao
Capturar dados de séries temporais, clique em Salvar critérios na barra de

ferramentas.

5. Para visualizar a lista de eventos ou fluxos, se seu intervalo de tempo for maior
que 1 hora, clique em Atualizar detalhes.
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Capitulo 9. Procuras de dados

Nas guias Atividade de log, Atividade de rede e Ofensas, é possivel procurar
eventos, fluxos e ofensas usando critérios especificos.

E possivel criar uma nova procura ou carregar um conjunto de critérios de procura
salvo anteriormente. E possivel selecionar, organizar e agrupar as colunas de dados
a serem exibidas nos resultados da procura

Procuras de evento e de fluxo

E possivel executar procuras nas guias Atividade de log e Atividade de rede.

Apbs executar uma procura, serd possivel salvar o critério de procura e os
resultados da procura.

Procurando por itens que correspondem aos seus critérios

E possivel procurar por dados que correspondem ao seu critério de procura.
Sobre Esta Tarefa

Como o banco de dados inteiro é procurado, as procuras podem demorar muito
tempo, dependendo do tamanho do seu banco de dados.

E possivel usar o pardmetro de procura Quick Filter para procurar por itens que
correspondem a sua sequéncia de caracteres de texto na carga ttil do evento.

A tabela a seguir descreve as opg¢des de procura que vocé pode usar para procurar
dados de evento e fluxo:

Tabela 32. Opgdes da pesquisa

Opgoes Descricao

Grupo Selecione um Grupo de Procura de fluxo ou grupo de procura de
evento para visualizar na lista Procuras salvas disponiveis.

Digitar Procura Salva ou Selecionar a partir da Lista Digite 0 nome de uma procura salva ou uma palavra-chave para
filtrar a lista de Procuras salvas disponiveis.

Procuras Salvas Disponiveis Essa lista exibe todas as procuras disponiveis, a menos que vocé
use as opgdes Procura salva de tipo ou grupo ou Selecionar a
partir da lista para aplicar um filtro na lista. E possivel selecionar
uma procura salva nessa lista para exibir ou editar.

Procura O icone Procurar estd disponivel em varias areas de janela na
pagina de procura. E possivel clicar em Procurar quando vocé
terminar de configurar a procura e desejar visualizar os resultados.

Inclua em Minhas Procuras Rapidas Selecione essa caixa de selegao para incluir esta procura em seu
menu Procura rapida.

Incluir em Meu Painel Selecione esta caixa de selegao para incluir os dados da procura
salva na guia Painel. Para obter mais informagdes sobre a guia
Painel, consulte

Nota: Esse pardmetro serd exibido somente se a procura for
agrupada.

Defina como Padrao Selecione esta caixa de selecao para configurar essa procura como
sua procura padrao.

Compartilhar com Todos Selecione essa caixa de selecao para compartilhar esta pesquisa
com todos os outros usudrios.

Tempo Real (fluxo) Exibe os resultados no modo de fluxo. Para obter mais informagoes
sobre o modo de fluxo, consulte
Nota: Quando o Tempo Real (fluxo) estiver ativado, vocé nao
conseguird agrupar seus resultados da procura. Se vocé selecionar
qualquer opgao de agrupamento na éarea de janela Definicdo de
Coluna, uma mensagem de erro serd aberta.
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Tabela 32. Opgbes da pesquisa (continuagdo)

Opcoes Descrigao

Ultimo Intervalo (atualizagdo automatica) Exibe os resultados da procura no modo de atualizagao automatica.

No modo de atualizagao automatica, as guias Atividade do log e
Atividade de rede atualizam em intervalos de um minuto para
exibir as informag6es mais recentes.

Recente Selecione um intervalo de tempo predefinido para sua procura.
Depois de selecionar essa opgao, vocé deve selecionar uma opgao
de intervalo de tempo na caixa de listagem.

Intervalo Especifico Selecione um intervalo de tempo customizado para sua procura.
Ap6s selecionar essa opgao, deve-se selecionar o intervalo de data
e hora nos calendérios de Horério de inicio e Horério de
encerramento.

Acumulagao de Dados Esta drea de janela serd exibida apenas quando vocé carregar uma
procura salva.

A ativacao de contagens exclusivas em dados acumulados que sao
compartilhados com muitas outras procuras e relatorios salvos
pode diminuir o desempenho do sistema.

Quando vocé carrega uma procura salva, esta drea de janela exibe

as seguintes opgoes:

* Se nenhum dado estiver acumulando para esta procura salva, a
mensagem de informacdo a seguir serd exibida: Dados ndo estao
sendo acumulados para esta procura.

* Se os dados forem acumulando para esta procura salva, as
seguintes opgoes serdo exibidas:

- colunas — Quando vocé clica ou passa o mouse sobre esse
link, uma lista das colunas que estio acumulando dados é
aberta.

— Ativar contagens exclusivas/desativar contagens exclusivas —
Este link permite que vocé ative ou desative os resultados da
procura para exibir evento exclusivo e contagens de fluxo em
vez de média de contagens ao longo do tempo. Depois de
clicar no link Ativar contagens exclusivas, uma caixa de
didlogo é aberta e indica quais procuras e relatérios salvos
compartilham os dados acumulados.

Filtros Atuais Esta lista exibe os filtros que sao aplicados a esta procura. As
opgdes para incluir um filtro estdo localizadas acima da lista Filtros
atuais.

Salve os resultados quando a procura for concluida Selecione esta caixa de selegao para salvar e nomear os resultados
da procura.

Exibir Selecione esta lista para especificar uma coluna predefinida que

estd configurada para exibir nos resultados da procura.

Digitar Coluna ou Selecionar a partir da Lista E possivel usar o campo para filtrar as colunas que sao listadas na
lista Colunas Disponiveis.

Digite o nome da coluna que vocé deseja localizar ou digite uma
palavra-chave para exibir uma lista de nomes de colunas. Por
exemplo, digite Dispositivo para exibir uma lista de colunas que
incluem Dispositivo no nome da coluna.

Colunas Disponiveis Essa lista exibe as colunas disponiveis. Colunas que estao
atualmente em uso para esta procura salva sio realgadas e exibidas
na lista Colunas.

Inclua e remova icones de coluna (conjunto superior) Use o conjunto de icones na parte superior para customizar a lista

Agrupado por.

* Incluir coluna - Selecione uma ou mais colunas na lista Colunas
disponiveis e clique no icone Incluir coluna.

* Remover coluna — Selecione uma ou mais colunas na lista
Agrupar por e clique no icone Remover coluna.

Incluir e remover os icones da coluna (conjunto inferior) Use o conjunto inferior do icone para customizar a lista Colunas.

* Incluir coluna — Selecione uma ou mais colunas da lista Colunas
Disponiveis e clique no icone Incluir coluna.

* Remover coluna — Selecione uma ou mais colunas da lista
Colunas e clique no icone Remover coluna.
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Tabela 32. Opgbes da pesquisa (continuagdo)

Opcoes

Descricao

Agrupar Por

Esta lista especifica as colunas nas quais a procura salva agrupa os

resultados. Use as opcdes a seguir para customizar adicionalmente

a lista Agrupar Por:

* Mover para Cima - Selecione uma coluna e mova-a para cima
através da lista de prioridade usando o icone Mover para cima.

Mover para Baixo — Selecione uma coluna e mova-o para baixo
através da lista de prioridade usando o icone Mover para baixo.

A lista de prioridade especifica em qual ordem os resultados sao
agrupados. Os resultados da procura sdo agrupados pela primeira
coluna na lista Agrupado por e, em seguida, agrupados pela
proxima coluna na lista.

Colunas

Especifica colunas que sdo escolhidas para a procura. E possivel

selecionar mais colunas na lista Colunas disponiveis. E possivel

customizar ainda mais a lista Colunas usando as seguintes opgoes:

* Mover para cima — Move a coluna selecionada para cima na lista
de prioridades.

* Mover para baixo — Move o proprio selecionado na lista de
prioridades.

Se o tipo de coluna for numérico ou baseado em tempo e houver
uma entrada na lista Agrupar por, entdo a coluna incluird uma
caixa de listagem. Use a caixa de listagem para escolher como
deseja agrupar a coluna.

Se o tipo de coluna for um grupo, a coluna incluird uma caixa de
listagem para selecionar quantos niveis vocé deseja incluir para o

grupo.

Classificar por

Na primeira caixa de listagem, selecione a coluna pela qual vocé
deseja classificar os resultados da procura. Em seguida, a partir da
segunda caixa de listagem, selecione a ordem que vocé deseja
exibir para os resultados de procura. As opg¢oes incluem
Decrescente e Crescente.

Limite de Resultados

E possivel especificar o niimero de linhas que uma pesquisa
retorna na janela Editar Procura. O campo Limitar resultados
também aparece na janela Resultados.

* Para uma procura salva, o limite serd armazenado na procura
salva e reaplicado no carregamento da procura.

Ao classificar em uma coluna no resultado de procura que tem
limite de linha, a classificacdo sera feita dentro das linhas
limitadas mostradas na grade de dados.

Para obter um agrupado por procura com grafico de série
temporal ligado, o limite da linha somente se aplica a grade de
dados. O suspenso Parte superior no grafico de série temporal
ainda controla quantas séries de tempo sdo desenhadas no
grafico.

Procedimento

1. Escolha uma das opgdes a seguir:

* Para procurar eventos, clique na guia Atividade do log.

* DPara fluxos de procura, clique na guia Atividade de rede.

a.

Escolha uma das seguintes opgdes:

Na caixa de listagem Procurar, selecione Nova procura.
Para selecionar uma procura salva anteriormente:

A partir da lista de Procuras Salvas

Disponiveis, selecione a procura salva que vocé deseja carregar. No
campo Digitar a procura salva ou Selecionar na lista, digite o nome
da procura que vocé deseja carregar.

Clique em Carregar.

Na area de janela Editar Procura, selecione as op¢des que vocé deseja para

essa procura. Consulte a Tabela 1.

Para criar uma procura, na drea de janela do Intervalo de Tempo, selecione as

opgdes para o intervalo de tempo que vocé deseja capturar para essa procura.

exclusivas:

Opcional. Na area de janela de Acumulacdo de Dados, ative contagens
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a. Clique em Ativar contagens exclusivas.

b. Na janela Aviso, leia a mensagem de aviso e clique em Continuar. Para
obter mais informagdes sobre a ativacdao de conta exclusiva, consulte a
Tabela 1.

6. Na area de janela Pardmetros de Procura, defina seus critérios de procura:
a. Na primeira caixa de listagem, selecione um parametro que vocé deseja
procurar. Por exemplo, Dispositivo, Porta de Origem ou Nome do Evento.

b. Na segunda caixa de listagem, selecione o modificador que vocé deseja usar
para a procura.

¢. No campo de entrada, digite as informacdes especificas relacionadas ao seu
parametro de procura.

o

Clique em Incluir filtro.

o

Repita as etapas de a a d para cada filtro que vocé deseja incluir nos
critérios de procura.

7. Opcional. Para salvar automaticamente os resultados da procura quando a
procura for concluida, selecione a caixa de selegdo Salvar resultados quando a
procura for concluida e, em seguida, digite um nome para a procura salva.

8. Na drea de janela Definicdo de Coluna, defina o layout de colunas e colunas
que vocé deseja usar para visualizar os resultados:

a. Na caixa de listagem Exibir, selecione a coluna pré-configurada que esta
configurada para associar com essa pesquisa.

b. Clique na seta ao lado de Definic¢do de visualizacdo avancada para exibir
0s parametros de procura avangada.

c. Customize as colunas a serem exibidas nos resultados da procura. Consulte
a Tabela 1.

d. Opcional. No campo Limite de resultados, digite o niimero de linhas que
vocé deseja que a procura retorne.

9. Clique em Filtrar.
Resultados

O status Em progresso (<percent>%Complete) sera exibido no canto superior
direito.

Ao visualizar resultados da procura parcial, 0 mecanismo de procura funciona em
segundo plano para concluir a procura e atualiza os resultados parciais para
atualizar sua visualizacao.

Quando a procura estiver completa, o status Concluido serd exibido no canto
superior direito.

Salvando critérios de procura

E possivel salvar os critérios de procura configurados para que vocé possa
reutilizar os critérios e usar os critérios de procura salvos em outros componentes,
como relatérios. Os critérios de procura salvos ndo expiram.

Sobre Esta Tarefa

Se vocé especificar um intervalo de tempo para a sua procura, entdo o nome da
procura serd anexado ao intervalo de tempo especificado. Por exemplo, uma
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procura salva nomeada Explora por Origem com um intervalo de tempo de
Ultimos 5 minutos torna-se Explora por Origem — Ultimos 5 minutos.

Se vocé alterar um conjunto de colunas em uma procura salva anteriormente e, em
seguida, salvar os critérios de procura usando o mesmo nome, as acumulac¢des
anteriores para os graficos de séries temporais serdo perdidas.

Procedimento
1. Escolha uma das opgdes a seguir:
¢ Clique na guia Atividade de Log.

¢ Clique na guia Atividade de Rede.

2. Execute uma procura.
3. Clique em Salvar critérios.
4. Insira os valores para os parametros:

Opcao

Descricao

Parametro

Descricdo

Nome da Procura

Digite o nome exclusivo que deseja designar
a esses critérios de procura.

Designar procura ao(s) grupo(s)

de procural

Selecione a caixa de selegdo para o grupo
que vocé deseja designar a essa procura
salva. Se vocé ndo selecionar um grupo, essa
procura salva sera designada ao grupo
Outros por padrao. Para obter mais
informagdes, consulte |Gerenciando grupos|

Gerenciar Grupos

Clique em Gerenciar grupos para gerenciar
grupos de procura. Para obter mais
informagdes, consulte |Gerenciando grupos|
de procural

Timespan options:

Escolha uma das opgdes a seguir:

* Tempo real (fluxo) — selecione essa opgao
para filtrar os resultados da procura
durante o modo de fluxo.

+ Ultimo intervalo (atualizacio automatica)
— selecione essa opgao para filtrar os
resultados da procura durante o modo de
atualizacdo automatica. As guias
Atividade de log e Atividade de rede sao
atualizadas em intervalos de um minuto
para exibir as informagdes mais recentes.

* Recente — selecione essa opgao e, nessa
caixa de listagem, selecione o intervalo de
tempo que vocé deseja filtrar.

* Intervalo especifico — selecione essa
opcao e, no calendario, selecione a data e
hora do intervalo que vocé deseja filtrar.

Incluir em minhas procuras rapidas

Selecione essa caixa de sele¢do para incluir
essa procura na caixa de listagem Procura
rapida na barra de ferramentas.
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Opcao Descricao

Include in my Dashboard Selecione esta caixa de sele¢do para incluir
os dados da procura salva na guia Painel.
Para obter mais informacoes sobre a guia
Painel, consulte [Gerenciamento de painell
Nota: Esse parametro sera exibido somente
se a procura for agrupada.

Configurar como Padrdo Selecione esta caixa de selegdo para
configurar essa procura como sua procura
padrao.

Compartilhar com Todos Selecione essa caixa de sele¢do para

compartilhar esses requisitos de procura
com todos os usudrios.

5. Clique em OK.

Procura planejada

Use a opgdo Procura planejada para planejar uma procura e visualizar os
resultados.

E possivel planejar uma procura que seja executada em um hordrio especifico do
dia ou da noite.

Exemplo:

Se vocé planejar uma procura para ser executada na noite, podera investigar de
manha. Ao contrério dos relatérios, vocé tem a opgdo de agrupar os resultados da
procura e investigar ainda mais. E possivel procurar pelo nimero de logins com
falha no grupo de rede. Se o resultado for geralmente 10 e o resultado da procura
for 100, é possivel agrupar os resultados da procura para facilitar a investigacao.
Para ver qual usudrio possui mais logins com falha, é possivel agrupar pelo nome
de usudrio. E possivel aprofundar a investigacao.

E possivel planejar uma procura nos eventos ou nos fluxos na guia Relatérios.
Deve-se selecionar um conjunto de critérios de procura salvo anteriormente para
planejamento.

1. Criar um relatério
Especifique as informagdes a seguir na janela Assistente de relatério:
* O tipo de gréfico é Eventos/Logs ou Fluxos.
* O relatério baseia-se em uma procura salva.
¢ Gerar uma ofensa.

E possivel escolher a opgao criar uma ofensa individual ou a opgdo incluir
resultado em uma ofensa existente.

Também é possivel gerar uma procura manual.

2. Visualizar resultados da procura

E possivel visualizar os resultados da procura planejada na guia Ofensas.
* As ofensas da procura planejada sdo identificadas pela coluna Tipo de ofensa.

Se vocé criar uma ofensa individual, serd gerada uma ofensa sempre que o
relatério for executado. Se incluir o resultado da procura salva em uma ofensa
existente, serd criada uma ofensa na primeira vez que o relatério for executado.
O relatério subsequente é executado anexado a essa ofensa. Se nenhum
resultado for retornado, o sistema ndo anexara ou criard uma ofensa.
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* Para visualizar o resultado da procura mais recente na janela Sumarizagdo de
ofensas, dé um clique duplo em uma ofensa da procura planejada na lista de
ofensas. Para visualizar a lista de todas as execugdes de procura planejada,
clique em Resultados da procura na érea de janela Ultimos cinco resultados da
procura.

E possivel designar uma ofensa da Procura planejada a um usuaério.

Tarefas relacionadas:

[“Procurando por itens que correspondem aos seus critérios” na pagina 103|
E possivel procurar por dados que correspondem ao seu critério de procura.

[“Designando ofensas para usudrios” na pagina 39
Usando a guia Ofensas, vocé pode designar ofensas aos usudrios para
investigacao.

Opcoes de procura avancada

Use o campo Procura avangada para inserir uma Ariel Query Language (AQL) que
especifique os campos que vocé deseja e como vocé deseja agrupa-los para
executar uma consulta.

O campo Procura avangada tem conclusdo automatica e destaque da sintaxe.
Use a conclusdo automatica e o destaque da sintaxe para ajudar a criar consultas.

Para obter informacdes sobre os navegadores da web suportados, consulte
[“Navegadores da Web Suportados” na pégina 3|

Acessando a procura avancada

Acesse a opcao Procura avancada na barra de ferramentas Procurar que esta nas
guias Atividade de rede e Atividade de log para digitar uma consulta AQL.

Selecione Procura avancada na caixa de listagem na barra de ferramentas Procurar.

Expanda o campo Procura avangada seguindo estas etapas:
1. Arraste o icone de expansdo que estd a direita do campo.
2. Pressione Shift + Enter para acessar a proxima linha.

3. Pressione Enter.

E possivel clicar com o botdo direito em qualquer valor no resultado da procura e
filtrar por esse valor.

Dé um clique duplo em qualquer linha no resultado da procura para ver mais
detalhes.

Todas as procuras, incluindo procuras AQL, sdo incluidas no log de auditoria.
Exemplos de sequéncia de caracteres de procura AQL

A tabela a seguir fornece exemplos de sequéncias de caracteres de procura AQL.

Tabela 33. Exemplos de sequéncias de caracteres de procura AQL

Descricao Exemplo
Selecione colunas padrdo de eventos. SELECT » FROM events
Selecione colunas padrao de fluxos. SELECT = FROM flows
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Tabela 33. Exemplos de sequéncias de caracteres de procura AQL (continuagéo)

Descri¢ao

Exemplo

Selecione colunas especificas.

SELECT sourceip, destinationip FROM
events

Selecione colunas especificas e ordene os
resultados.

SELECT sourceip, destinationip FROM
events ORDER BY destinationip

Execute uma consulta de procura agregada.

SELECT sourceip, SUM(magnitude) AS
magsum FROM events GROUP BY sourceip

Execute uma chamada de fun¢do em uma
cldusula SELECT.

SELECT CATEGORYNAME (category) AS
namedCategory FROM events

Filtre os resultados da procura usando uma
clausula WHERE.

SELECT CATEGORYNAME (category) AS
namedCategory, magnitude FROM events
WHERE magnitude > 1

Procure eventos que acionaram uma regra
especifica, a qual é baseada no nome da
regra ou no texto parcial no nome da regra.

SELECT LOGSOURCENAME (1ogsourceid), *
from events where RULENAME(creeventlist)
ILIKE '%suspicious%'

Referencie nomes do campo que contenham
caracteres especiais, como caracteres
aritméticos ou espagos, colocando o nome
do campo entre aspas duplas.

SELECT sourceip, destinationip,
"+field/name+" FROM events WHERE
"+field/name+" LIKE '%test%'

A tabela a seguir fornece exemplos de sequéncias de caracteres de procura AQL

para X-Force.

Tabela 34. Exemplos de sequéncia de caracteres de procura AQL para X-Force

Descricao

Exemplo

Verifique um enderego IP em uma categoria
X-Force com um valor de confiancga.

select * from events where
XFORCE_IP_CONFIDENCE('Spam',sourceip)>3

Procure pelas categorias de URL de X-Force
associadas a uma URL.

select url, XFORCE_URL_CATEGORY (url) as
myCategories from events where
XFORCE_URL_CATEGORY (ur1) IS NOT NULL

Recupere as categorias de IP X-Force que
estdo associadas a um IP.

select sourceip,

XFORCE_IP_CATEGORY (sourceip) as
IPcategories from events where
XFORCE_IP_CATEGORY (sourceip) IS NOT NULL

Para obter informacgdes adicionais sobre fun¢des, campos de procura e operadores,

consulte o Guia de Idioma de Consulta Ariel.

Exemplos de sequéncia de caracteres de procura AQL
Use a Ariel Query Language (AQL) para recuperar campos especificos dos eventos,
dos fluxos e das tabelas simarc no banco de dados do Ariel.

Relatando o uso da conta

Comunidades de usudrio diferentes podem ter indicadores de uso e de ameaca

diferentes.

Use os dados de referéncia para relatar varias propriedades de usudrio, por

exemplo, departamento, local ou gerente.

E possivel usar dados de referéncia externa.
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A consulta a seguir retorna informagoes de metadados sobre o usudrio de seus
eventos de login.

SELECT

REFERENCETABLE('user_data','FullName',username) as 'Full Name',
REFERENCETABLE('user_data','Location',username) as 'Location',
REFERENCETABLE('user_data','Manager',username) as 'Manager',
UNIQUECOUNT (username) as 'Userid Count',

UNIQUECOUNT (sourceip) as 'Source IP Count',

COUNT(*) as 'Event Count'

FROM events

WHERE gidname(qid) ILIKE '%logon%'

GROUP BY 'Full Name', 'Location', 'Manager'

LAST 1 days

Insight em varios identificadores de conta

Nesse exemplo, usudrios individuais possuem varias contas na rede. A organizacao
requer uma Unica visualizagdo de uma atividade de usuarios.

Use os dados de referéncia para mapear IDs do usudrio local para um ID global.

A consulta a seguir retorna as contas do usudrio usadas por um ID global em
eventos sinalizados como suspeitos.

SELECT

REFERENCEMAP('GlobalID Mapping',username) as 'Global ID',
REFERENCETABLE('user_data','FullName', 'Global ID') as 'Full Name',
UNIQUECOUNT (username) ,

COUNT(*) as 'Event count'

FROM events

WHERE RULENAME(creEventlist) ILIKE '%suspicious%'

GROUP BY 'Global ID'

LAST 1 days

A consulta a seguir mostra as atividades concluidas por um ID global.

SELECT

QIDNAME (qid) as 'Event name,

starttime as Time,

sourceip as 'Source IP', destinationip as 'Destination IP',
username as 'Event Username',
REFERENCEMAP('GlobalID_Mapping', username)as 'Global User'
FROM events

WHERE 'Global User' = 'John Doe'

LAST 1 days

Identificar indicadores suspeitos de longo prazo

Muitas ameacas usam comando e controle para se comunicarem periodicamente
por dias, semanas e meses.

Procuras avancadas podem identificar padrdes de conexdo com o passar do tempo.
Por exemplo, é possivel consultar um volume consistente, curto e baixo, o nimero
de conexdes por dia/semana/més entre enderegos IP ou um endereco IP e uma

localizagao geografica.

Use a API REST do IBM Security QRadar para gerar uma ofensa ou para preencher
um conjunto de referéncia ou uma tabela de referéncia.

A consulta a seguir detecta possiveis instancias de indicadores por hora.
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SELECT sourceip, destinationip,

UNIQUECOUNT (DATEFORMAT (starttime, 'hh')) as 'different hours',
COUNT(*) as 'total flows'

FROM fTows

WHERE flowdirection = 'L2R'

GROUP BY sourceip, destinationip

HAVING 'different hours' > 20

AND 'total flows' < 25

LAST 24 hours

Dica: E possivel modificar essa consulta para funcionar em logs de proxy e outros
tipos de eventos.

A consulta a seguir detecta possiveis instancias de indicadores didrios.

SELECT sourceip, destinationip,
UNIQUECOUNT (DATEFORMAT (starttime, 'dd'))as 'different days',
COUNT(*) as 'total flows'

FROM fTows

WHERE flowdirection='L2R'

GROUP BY sourceip, destinationip

HAVING 'different days' > 4

AND 'total flows' < 14

LAST 7 days

A consulta a seguir detecta indicadores diarios entre um IP de origem e um IP de
destino. Os tempos dos indicadores ndo ficam no mesmo horério todos os dias. O
lapso de tempo entre os indicadores é curto.

SELECT

sourceip,

DATEFORMAT (starttime, 'hh') as hourofday,

(AVG( hourofday*hourofday) - (AVG(hourofday)~2))as variance,

COUNT(*) as 'total flows'

FROM fTows

GROUP BY sourceip, destinationip

HAVING variance < 01 and 'total flows' < 10

LAST 7 days

A consulta a seguir detecta indicadores diarios para um dominio usando eventos
de log de proxy. Os tempos dos indicadores ndo ficam no mesmo horario todos os
dias. O lapso de tempo entre os indicadores é curto.

SELECT

sourceip,

DATEFORMAT (starttime, 'hh') as hourofday,

(AVG (hourofdayxhourofday) - (AVG(hourofday)”~2)) as variance,

COUNT(*) as 'total events'

FROM events

WHERE LOGSOURCEGROUPNAME (devicegrouplist) ILIKE '%proxy%’

GROUP BY url_domain

HAVING variance < 0.1 and 'total events' < 10

LAST 7 days

A propriedade url_domain é uma propriedade customizada dos logs de proxy.
Inteligéncia de ameaca externa

Os dados de uso e de seguranca correlacionados aos dados de inteligéncia de
ameaca externa podem fornecer indicadores de ameaga importantes.

Procuras avangadas podem fazer uma referéncia cruzada de indicadores de
inteligéncia de ameaga externa com outros eventos de seguranca e dados de uso.
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Essa consulta mostra como € possivel criar um perfil dos dados de ameaga externa
por muitos dias, semanas ou meses para identificar e priorizar o nivel de risco de
ativos e contas.

Select

REFERENCETABLE('ip_threat_data','Category',destinationip) as 'Category',
REFERENCETABLE('ip_threat_data','Rating', destinationip) as 'Threat Rating',
UNIQUECOUNT (sourceip) as 'Source IP Count',

UNIQUECOUNT (destinationip) as 'Destination IP Count'

FROM events

GROUP BY 'Category', 'Threat Rating'

LAST 1 days

Inteligéncia e configuracao de ativo

Os indicadores de uso e ameaga variam por tipo de ativo, sistema operacional,
variacdo de vulnerabilidade, classificacdo e outros parametros.

Nessa consulta, as procuras avan¢adas e o modelo de ativo fornecem insight
operacional para um local.

A funcdo Assetproperty recupera valores de propriedade dos ativos, os quais
permitem que vocé inclua dados de ativo nos resultados.

SELECT

ASSETPROPERTY('Location',sourceip) as location,

COUNT(*) as 'event count'

FROM events

GROUP BY Tlocation

LAST 1 days

A consulta a seguir mostra como € possivel usar as procuras avangadas e o
rastreamento de identidade do usuario no modelo de ativo.

A fungdo AssetUser recupera o nome de usudrio do banco de dados de ativo.

SELECT

APPLICATIONNAME (applicationid) as App,
ASSETUSER(sourceip, now()) as srcAssetUser,
COUNT(*) as 'Total Flows'

FROM flows

WHERE srcAssetUser IS NOT NULL

GROUP BY App, srcAssetUser

ORDER BY 'Total Flows' DESC

LAST 3 HOURS

Funcao Network LOOKUP

E possivel usar a funcao Network LOOKUP para recuperar o nome da rede que esta
associado a um endereco IP.

SELECT NETWORKNAME (sourceip) as srcnet,
NETWORKNAME (destinationip) as dstnet
FROM events

Funcao Rule LOOKUP

E possivel usar a fungio Rule LOOKUP para recuperar o nome de uma regra por seu
ID.
SELECT RULENAME(123) FROM events

A consulta a seguir retorna eventos que acionaram um nome da regra especifico.
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SELECT * FROM events
WHERE RULENAME(creEventlList) ILIKE '%my rule name%'

TEXT SEARCH Completa

E possivel usar o operador TEXT SEARCH para executar procuras de texto
completas usando a opcdo Procura avangada.

Nesse exemplo, hd uma série de eventos que contém a palavra "firewall" na carga
atil. E possivel procurar esses eventos usando a opgdo Filtro rapido e a opcao
Procura avancada na guia Atividade de log.

 Para usar a opgdo Filtro rapido, digite o texto a seguir na caixa Filtro rapido:
"firewall!

* Para usar a opgdo Procura avancada, digite a consulta a seguir na caixa Procura
avancada:

SELECT QIDNAME(qid) AS EventName, * from events where TEXT SEARCH 'firewall'
Propriedade customizada

E possivel acessar propriedades customizadas para eventos e fluxos quando vocé
usar a opcao Procura avangada.

A consulta a seguir usa a propriedade customizada "MyWebsiteUrl" para classificar
eventos por uma determinada URL da web:

SELECT "MyWebsiteUr1", * FROM events ORDER BY "MyWebsiteUrl"
Conceitos relacionados:

[“Opcodes de procura de filtro rapido”|
Procure cargas tteis de fluxos e de evento digitando uma sequéncia de caracteres
de procura de texto que use palavras ou frases simples.

Tarefas relacionadas:

[“Criando uma propriedade customizada baseada em regex” na pagina 132
E possivel criar uma propriedade customizada baseada em regex para
corresponder as cargas lteis de fluxo ou evento para uma expressao regular.

Opcoes de procura de filtro rapido

Procure cargas tteis de fluxos e de evento digitando uma sequéncia de caracteres
de procura de texto que use palavras ou frases simples.

E possivel filtrar suas procuras a partir destes locais:

Barras de ferramentas Atividade de log e Atividade de rede
Selecione Filtro rapido na caixa de listagem na barra de ferramentas
Procurar para digitar uma sequéncia de caracteres de procura de texto.
Clique no icone Filtro rapido para aplicar seu Filtro rapido a lista de
eventos ou fluxos.

Caixa de dialogo Incluir filtro
Clique no icone Incluir filtro na guia Atividade de log ou Atividade de
rede.

Selecione Filtro rapido como seu parametro de filtro e digite uma
sequéncia de caracteres de procura de texto.

Paginas de procura de fluxo
Inclua um filtro rdpido na lista de filtros.
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Ao visualizar fluxos no tltimo modo de intervalo ou no modo de intervalo em
tempo real (fluxo), é possivel digitar somente palavras ou frases simples no campo
Filtro rapido. Ao visualizar eventos ou fluxos em um intervalo de tempo, siga
essas diretrizes de sintaxe:

Tabela 35. Diretrizes de sintaxe de filtro rapido.

Descricao Exemplo

Inclua qualquer texto simples que vocé espera localizar na carga Firewall

util.

Procure frases exatas incluindo varios termos entre aspas duplas. "Negacao de firewall"

Inclua curingas de caracteres tinicos e mdltiplos. O termo de F?2rewall ou F??ewx

procura ndo pode comegar com um curinga.

Agrupe termos com expressdes logicas, como AND, OR e NOT. (%PIX* AND ("Accessed URL" OR "Deny udp src") AND
Para serem reconhecidas como expressoes logicas e nao como 10.100.100.*)

termos de procura, a sintaxe e os operadores devem estar em
maitscula.

Ao criar critérios de procura que incluem a expressao logica NOT, | (%PIX* AND ("Accessed URL" OR "Deny udp src") NOT
deve-se incluir pelo menos um outro tipo de expressao logica, caso | 10.100.100.*)
contrario, nenhum resultado sera retornado.

Preceda os seguintes caracteres por uma barra invertida para "%PIX\-5\-304001"
indicar que o caractere faz parte do termo de pesquisa: + - && ||

Lo ot

Os termos de procura sdo combinados em sequéncia a partir do primeiro caractere
na palavra ou frase da carga ttil. O usudrio do termo de procura corresponde ao
user_l e user_2, mas ndo corresponde as frases a seguir: ruser, myuser ou anyuser.

Procuras de filtro rdpido usam o cédigo de idioma em inglés. Cédigo de idioma é
uma configuragdo que identifica o idioma ou a geografia e determina convengdes
de formatagdo como ordenacédo, conversdo de caso, classificagdo de caractere, o
idioma de mensagens, a representagdo de data e hora e a representagdo numérica.

O cédigo de idioma é configurado pelo seu sistema operacional. E possivel
configurar o QRadar para substituir a configuracdo do cédigo de idioma do
sistema operacional. Por exemplo, é possivel configurar o cédigo de idioma para
inglés e o Console do QRadar pode ser configurado para Italiano (Italian).

Se vocé usar caracteres Unicode em sua Consulta de procura de filtro rdpido,
resultados da procura inesperados podem ser retornados.

Se vocé escolher um cédigo de idioma que nado estd em inglés, é possivel usar a
opgdo Procura avangada no QRadar para procurar evento e dados de carga util.

Conceitos relacionados:

(Capitulo 9, “Procuras de dados”, na pagina 103|
Nas guias Atividade de log, Atividade de rede e Ofensas, é possivel procurar
eventos, fluxos e ofensas usando critérios especificos.

[“Opgoes de procura avancada” na pagina 109

Use o campo Procura avancada para inserir uma Ariel Query Language (AQL) que
especifique os campos que vocé deseja e como vocé deseja agrupa-los para
executar uma consulta.

[“Exemplos de sequéncia de caracteres de procura AQL” na pagina 110|
Use a Ariel Query Language (AQL) para recuperar campos especificos dos eventos,
dos fluxos e das tabelas simarc no banco de dados do Ariel.

Tarefas relacionadas:

[“Atualizando preferéncias do usudrio” na pagina 13|
E possivel configurar as preferéncias do usudrio, como cédigo de idioma, na
principal interface com o usuério do IBM Security QRadar SIEM.
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Procuras da ofensa

E possivel procurar ofensas usando critérios especificos para exibir ofensas que
correspondem aos critérios de procura em uma lista de resultados.

E possivel criar uma nova procura ou carregar um conjunto de critérios de procura
salvo anteriormente.

Procurando ofensas nas paginas Minhas ofensas e Todas as
ofensas

Nas paginas Minhas ofensas e Todas as ofensas do guia Ofensa, vocé pode
procurar as ofensas que correspondam a seus critérios.

Sobre Esta Tarefa

A tabela a seguir descreve as opgdes de procura que vocé pode usar para procurar
dados da ofensa nas paginas Minhas ofensas e Todas as ofensas.

Para obter informagdes sobre categorias, consulte o IBM Security SIEM QRadar Guia
de Administragio.

Tabela 36. Opgdes de procura da pdgina Minhas ofensas e Todas as ofensas

Opcgoes Descri¢ao

Grupo Essa caixa de listagem permite que vocé selecione um Grupo de
Procura de ofensa para visualizar na lista Procuras salvas
disponiveis.

Digitar Procura Salva ou Selecionar a partir da Lista Esse campo permite que vocé insira 0 nome de uma procura salva
ou uma palavra-chave para filtrar a lista Procuras salvas
disponiveis.

Procuras Salvas Disponiveis Essa lista exibe todas as procuras disponiveis, a menos que vocé

aplique um filtro & lista usando o Grupo ou Inserir Procura Salva
ou Selecionar nas opgoes Lista. E possivel selecionar uma procura
salva nessa lista para exibir ou editar.

Todas as ofensas Essa opgao permite que vocé procure todas as ofensas,
independentemente do intervalo de tempo.

Recente Essa opcdo permite que vocé selecione um intervalo de tempo
predefinido que vocé deseje filtrar. Depois de selecionar essa
opcao, vocé deve selecionar uma opgao de intervalo de tempo na
caixa de listagem.

Intervalo Especifico Essa opcao permite que vocé configure um intervalo de tempo
customizado para sua procura. Apés selecionar essa opgao, vocé
devera selecionar uma das opgoes a seguir.

* Data de inicio entre — selecione essa caixa de selecio para
procurar ofensas que comegaram durante um determinado
periodo de tempo. Apés selecionar essa caixa de selegao, use as
caixas de listagem para selecionar as datas que vocé deseja
procurar.

Ultimo evento/fluxo entre - selecione essa caixa de selecdo para
procurar as ofensas as quais o ultimo evento detectado ocorreu
dentro de um certo periodo de tempo. Apés selecionar essa caixa
de selegao, use as caixas de listagem para selecionar as datas que
vocé deseja procurar.

Procurar O icone Procurar estd disponivel em varias areas de janela na
pagina de procura. Vocé podera clicar em Procurar ao concluir a
configuracao da procura e desejar visualizar os resultados.

ID da Ofensa Nesse campo, vocé pode inserir o ID da ofensa a qual vocé deseja
procurar.

Descrigao Nesse campo, vocé pode inserir a descricao a qual vocé deseja
procurar.

Designado ao usuario Nessa caixa de listagem, vocé pode selecionar o nome do usudrio o

qual vocé deseja procurar.
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Tabela 36. Opgoes de procura da pagina Minhas ofensas e Todas as

ofensas (continuagéo)

Opgoes

Descri¢ao

Orientagao

Nessa caixa de listagem, vocé pode selecionar a direcao da ofensa a
qual vocé deseja procurar. As opgdes incluem:

* Local para Local

* Local para Remoto

* Remoto para Local

* Remoto para Remoto

* Local para Remoto ou Local

* Remoto para Remoto ou Local

IP de Origem

Nesse campo, vocé pode inserir o endereco IP de origem ou o
intervalo do CIDR ao qual vocé deseja procurar.

IP de Destino

Nesse campo, vocé pode inserir o endereco IP de destino ou o
intervalo do CIDR ao qual vocé deseja procurar.

Magnitude

Nessa caixa de listagem, vocé pode especificar uma magnitude e,
em seguida, selecione para exibir apenas as ofensas com uma
magnitude que seja igual a, menor que ou maior do que o valor
configurado. O intervalo é de 0 — 10.

Gravidade

Nessa caixa de listagem, vocé pode especificar uma gravidade e,
em seguida, selecione para exibir apenas as ofensas com uma
gravidade que seja igual a, menor que ou maior do que o valor
configurado. O intervalo é de 0 - 10.

Credibilidade

Nessa caixa de listagem, vocé pode especificar uma credibilidade e,
em seguida, selecione para exibir apenas as ofensas com uma
credibilidade que seja igual a, menor que ou maior do que o valor
configurado. O intervalo é de 0 - 10.

Relevancia

Nessa caixa de listagem, vocé pode especificar uma relevancia e,
em seguida, selecione para exibir apenas as ofensas com uma
relevancia que seja igual a, menor que ou maior do que o valor
configurado. O intervalo é de 0 — 10.

Contém Nome de Usudrio

Nesse campo, vocé pode inserir uma instrugao de expressao
regular (regex) para procurar as ofensas que contenham um nome
de usuario especifico. Ao definir os padroes regex customizado,
siga para as regras de regex conforme definido pela linguagem de
programagio doJava". Para obter mais informacdes, é possivel
consultar os tutoriais regex disponiveis na web.

Rede de Origem

Nessa caixa de listagem, vocé pode selecionar a rede de origem a
qual vocé deseja procurar.

Rede de destino

Nessa caixa de listagem, vocé pode selecionar a rede de destino a
qual vocé deseja procurar.

Categoria de Alto Nivel

Nessa caixa de listagem, vocé pode selecionar a categoria de nivel
superior a qual vocé deseja procurar. .

Categoria de Nivel Baixo

Nessa caixa de listagem, vocé pode selecionar a categoria de nivel
inferior a qual vocé deseja procurar.

Exclude

As opgcdes nessa area de janela permitem que vocé exclua as
ofensas dos resultados da procura. As opgdes incluem:

Ofensas Ativas

Ofensas Ocultas

Ofensas Encerradas

Ofensas Inativas

* Ofensa Protegida

Close by User

Esse pardmetro é exibido somente quando a caixa de selecao
Ofensas fechadas estiver limpa na area de janela Excluir.

Nessa caixa de listagem, vocé pode selecionar o nome do usuario
que vocé deseja procurar as ofensas fechadas ou selecione
Quaisquer para exibir todas as ofensas fechadas.

Reason For Closing

Esse pardmetro é exibido somente quando a caixa de selecao
Ofensas fechadas estiver limpa na area de janela Excluir.

Nessa caixa de listagem, vocé pode selecionar um motivo que vocé
deseja procurar as ofensas fechadas ou selecione Quaisquer para
exibir todas as ofensas fechadas.

Events Nessa caixa de listagem, vocé pode especificar uma contagem de
eventos e, em seguida, selecione para exibir apenas as ofensas com
uma contagem de eventos que seja igual a, menor que ou maior do
que o valor configurado.

Fluxos Nessa caixa de listagem, vocé pode especificar uma contagem de

fluxo e, em seguida, selecione para exibir apenas as ofensas com
uma contagem de fluxo que seja igual a, menor que ou maior do
que o valor configurado.
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Tabela 36. Opgoes de procura da pdgina Minhas ofensas e Todas as

ofensas (continuag&o)

Opcoes

Descri¢ao

Total de Eventos/Fluxos

Nessa caixa de listagem, vocé pode especificar uma contagem total
de fluxo e evento e, em seguida, selecione para exibir apenas as
ofensas com um evento total e a contagem de fluxo que seja igual
a, menor que ou maior do que o valor configurado.

Destinos

Nessa caixa de listagem, vocé pode especificar uma contagem de
endereco IP de destino e, em seguida, selecione para exibir apenas
as ofensas com uma contagem de endereco IP de destino que seja
igual a, menor que ou maior do que o valor configurado.

Grupo de Fontes de Log

Nessa caixa de listagem, vocé pode selecionar um grupo de origem
de log que contenha a origem de log que vocé deseja procurar. A
caixa de listagem Origens de log exibe todas as origens de log
designadas ao grupo de origem de log selecionado.

Origem de Log

Nessa caixa de listagem, vocé pode selecionar a origem de log que
vocé deseja procurar.

Grupo de regras

Nessa caixa de listagem, é possivel selecionar um grupo de regras
que contenha a regra de contribuicdo pela qual vocé deseja
procurar. A caixa de listagem Regra exibe todas as regras
designadas ao grupo de regras selecionadas.

Regra

Nessa caixa de listagem, vocé pode selecionar a regra de
contribuigdo que vocé deseja procurar.

Tipo de Ofensa

Nessa caixa de listagem, vocé pode selecionar um tipo de ofensa a
qual vocé deseja procurar. Para obter mais informacoes sobre as
opgdes na caixa de listagem Tipo de ofensa, consulte a Tabela 2.

A tabela a seguir descreve as opg¢des disponiveis na caixa de listagem Tipo de

ofensa:

Tabela 37. Opgoes de tipo de ofensa

Tipos de ofensas

Descri¢ao

Quaisquer

Essa opcao procura todas as origens de ofensa.

IP de Origem

Para procurar por ofensas com um enderego IP de origem
especifica, vocé pode selecionar essa opcao e, em seguida, inserir o
endereco IP de origem ao qual vocé deseja procurar.

IP de Destino

Para procurar por ofensas com um enderego IP de destino
especifico, vocé pode selecionar essa opgao e, em seguida, inserir o
endereco IP de destino ao qual vocé deseja procurar.

Nome do Evento

Para procurar por ofensas com um nome de evento especifico, vocé
pode clicar no icone Procurar para abrir o Navegador de Eventos e
selecionar o nome do evento (QID) que vocé deseja procurar.

E possivel procurar um determinado QID usando uma das opgdes
a seguir:

Para procurar um QID por categoria, selecione a caixa de selegao
Pesquisar por categoria e selecione a categoria de nivel superior
ou inferior nas caixas de listagem.

Para procurar um QID por tipo de origem de log, selecione a
caixa de selegdo de Tipo Pesquisar por origem de log e
selecione um tipo de origem de log na caixa de listagem Tipo de
origem de log.

Para procurar um QID por tipo de origem de log, selecione a
caixa de selecao Pesquisar por tipo de origem de log e selecione
um tipo de origem de log na caixa de listagem Tipo de origem
de log.

Para procurar um QID por nome, selecione a caixa de sele¢do
Procura de QID e insira um nome no campo QID/Nome.

Nome de usuério

Para procurar por ofensas com um nome de usudrio especifico,
vocé pode selecionar essa opcao e, em seguida, inserir o nome do
usudrio ao qual vocé deseja procurar.

Endereco MAC de Origem

Para procurar por ofensas com um endereco MAC de origem
especifica, vocé pode selecionar essa opcao e, em seguida, inserir o
endereco MAC de origem ao qual vocé deseja procurar.

Endereco MAC de Destino

Para procurar por ofensas com um endereco MAC de destino
especifico, vocé pode selecionar essa opcao e, em seguida, inserir o
endereco MAC de destino ao qual vocé deseja procurar.

Origem de Log

Na caixa de listagem Grupo de origem de log, vocé pode
selecionar o grupo de origem de log que contenha a origem de log
a qual vocé deseja procurar. A caixa de listagem Origens de log
exibe todas as origens de log designadas ao grupo de origem de
log selecionado.

Na caixa de listagem Origens de log, selecione a origem de log a
qual vocé deseja procurar.
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Tabela 37. Opgoes de tipo de ofensa (continuagédo)

Tipos de ofensas Descrigao

Nome do host Para procurar por ofensas com um nome do host especifico, vocé

pode selecionar essa opgao e, em seguida, inserir o nome do host
ao qual vocédeseja procurar.

Porta de Origem Para procurar por ofensas com uma porta de origem especifica,

vocé pode selecionar essa opgao e, em seguida, inserir a porta de
origem a qual vocé deseja procurar.

Porta de Destino Para procurar por ofensas com uma porta de destino especifico,

vocé pode selecionar essa op¢ao e, em seguida, inserir a porta de
destino a qual vocé deseja procurar.

IPv6 de Origem Para procurar por ofensas com um endereco IPv6 de origem

especifico, vocé pode selecionar essa opgao e, em seguida, inserir o
endereco IPv6 de origem ao qual deseja procurar.

IPv6 de Destino Para procurar por ofensas com um enderego IPv6 do destino

especifico, vocé pode selecionar essa opcao e, em seguida, inserir o
endereco IPv6 do destino ao qual vocé deseja procurar.

ASN de Origem Para procurar por ofensas com um ASN de origem especifico, vocé
pode selecionar o ASN de origem na caixa de listagem ASN de
origem.

ASN de Destino Para procurar por ofensas com um ASN de destino especifico, vocé
pode selecionar o ASN de destino na caixa de listagem ASN de
destino.

Regra Para procurar por ofensas associadas a uma regra especifica, vocé
pode selecionar o grupo de regras que contenha a regra a qual
vocé deseja procurar na caixa de listagem Grupo da regras. A caixa
de listagem Grupo da regras exibe todas as regras designadas ao
grupo de regras selecionado. Na caixa de listagem Regra, vocé
seleciona a regra a qual vocé deseja procurar.

ID de app Para procurar por ofensas com um ID de aplicativo, vocé pode
selecionar o ID do aplicativo na caixa de listagem ID do app.

Procedimento

1. Clique na guia Ofensas.

2. Na caixa de listagem Procurar, selecione Nova procura.

3. Escolha uma das opgdes a seguir:

* Para carregar uma procura salva anteriormente, va para a Etapa 4.
* Para criar uma nova procura, vd para a Etapa 7.

4. Selecione uma procura salva anteriormente usando uma das opg¢des a seguir:

* Na lista Procuras salvas disponiveis, selecione a procura salva que deseja
carregar.

* No campo Inserir procura salva ou Selecionar da lista, insira o nome da
procura que vocé deseja carregar.

5. Clique em Carregar.

6. Opcional. Selecione a caixa de selecdo Configurar como Padrdo na area de
janela Editar procura para configurar essa procura como a procura padrdo. Se
vocé configurar essa procura como sua procura padrao, ela automaticamente
executard e exibird os resultados cada vez que vocé acessar a guia Ofensas.

7. Na érea de janela Intervalo de tempo, selecione uma opgdo para o intervalo de
tempo ao qual vocé deseja capturar para essa procura. Consulte a Tabela 1.

8. Na drea de janela Parametros de procura, defina seus critérios de procura
especificos. Consulte a Tabela 1.

9. Na drea de janela Origem da ofensa, especifique o tipo de ofensa e a origem
da ofensa ao qual vocé deseja procurar:

a. Na caixa de listagem, selecione o tipo de ofensa ao qual vocé deseja
procurar.
b. Insira seus parametros de procura. Consulte a Tabela 2.
10. Na drea de janela Defini¢ao de coluna, defina a ordem na qual vocé deseja

classificar os resultados:
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a. Na primeira caixa de listagem, selecione a coluna pela qual vocé deseja
classificar os resultados da procura.

b. Na segunda caixa de listagem, selecione a ordem em que vocé deseja
exibir os resultados da procura. As opgdes incluem Decrescente e
Crescente.

11. Clique em Procurar.

O que Fazer Depois

Salvando critérios de procura na guia Ofensal

Procurando ofensas na pagina Por IP de origem

Este topico fornece o procedimento de como procurar ofensas na pagina Por IP de
origem da guia Ofensa.

Sobre Esta Tarefa

A tabela a seguir descreve as opgdes de procura que vocé pode usar para procurar
dados da ofensa na pagina Por IP de origem:

Tabela 38. Opgdes de procura da pagina Por IP de origem

Opgoes Descricao

Todas as ofensas E possivel selecionar essa opgao para procurar todos os enderecos
TP de origem, independentemente do intervalo de tempo.

Recente E possivel selecionar essa opcao e, nessa caixa de listagem,
selecione o intervalo de tempo que vocé deseja procurar.

Intervalo Especifico Para especificar um intervalo ao qual procurar, vocé pode
selecionar a opgao Intervalo especifico e, em seguida, selecionar
uma das opgoes a seguir:

* Data de inicio entre — selecione essa caixa de selegao para
procurar os enderecos IP de origem associados as ofensas que
iniciaram durante um determinado periodo de tempo. Apés
selecionar essa caixa de selecdo, use as caixas de listagem para
selecionar as datas as quais vocé deseja procurar.

Ultimo evento/fluxo entre — selecione essa caixa de selegio para
procurar os enderegos IP de origem associados as ofensas para
os quais o ultimo evento detectado ocorreu dentro de um
determinado periodo de tempo. Apés selecionar essa caixa de
selegao, use as caixas de listagem para selecionar as datas as
quais vocé deseja procurar.

Procurar O icone Procurar esta disponivel em varias areas de janela na
pagina de procura. Vocé podera clicar em Procurar ao concluir a
configuracao da procura e desejar visualizar os resultados.

IP de Origem Nesse campo, vocé pode inserir o endereco IP de origem ou o
intervalo do CIDR ao qual vocé deseja procurar.

Magnitude Nessa caixa de listagem, vocé pode especificar uma magnitude e,
em seguida, selecionar para exibir apenas as ofensas com uma
magnitude que seja igual a, menor que ou maior do que o valor
configurado. O intervalo é de 0 - 10.

Risco de VA Nessa caixa de listagem, vocé pode especificar um risco de VA e,
em seguida, selecionar para exibir apenas as ofensas com um risco
de VA que seja igual a, menor que ou maior do que o valor
configurado. O intervalo é de 0 — 10.

Eventos/Fluxos Nessa caixa de listagem, vocé pode especificar uma contagem de
eventos ou fluxo e, em seguida, selecionar para exibir apenas as
ofensas com uma magnitude que seja igual a, menor que ou maior
do que o valor configurado.

Exclude E possivel selecionar as caixas de selecdo para as ofensas as quais
vocé deseja excluir dos resultados da procura. As opgdes incluem:

* Ofensas Ativas

* Ofensas Ocultas

Ofensas Encerradas

Ofensas inativas

Ofensa protegida
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Procedimento

Eal S

7.

Clique na guia Ofensas.
Clique em Por IP de origem.
Na caixa de listagem Procurar, selecione Nova procura.

Na érea de janela Intervalo de tempo, selecione uma opgao para o intervalo de
tempo ao qual vocé deseja capturar para essa procura. Consulte a Tabela 1.

Na area de janela Parametros de procura, defina seus critérios de procura
especificos. Consulte a Tabela 1.

Na area de janela Defini¢do de coluna, defina a ordem em que vocé deseja
classificar os resultados:

a. Na primeira caixa de listagem, selecione a coluna pela qual vocé deseja
classificar os resultados da procura.

b. Na segunda caixa de listagem, selecione a ordem em que vocé deseja exibir
os resultados da procura. As opg¢des incluem Decrescente e Crescente.

Clique em Procurar.

O que Fazer Depois

Salvando critérios de procura na guia Ofensal

Procurando ofensas na pagina Por IP de destino

Na pagina Por IP de destino da guia Ofensa, vocé pode procurar as ofensas
agrupadas pelo endereco IP de destino.

Sobre Esta Tarefa

A tabela a seguir descreve as opg¢des de procura que vocé pode usar para as
ofensas de procura na pagina Por IP de destino:

Tabela 39. Opgdes de procura da pdgina Por IP de destino

Opcoes Descrigao

Todas as ofensas E possivel selecionar essa opgao para procurar todos os enderecos

IP de destino, independentemente do intervalo de tempo.

Recente E possivel selecionar essa opgao e, nessa caixa de listagem,

selecionar o intervalo de tempo ao qual vocé deseja procurar.

Intervalo Especifico Para especificar um intervalo especifico ao qual procurar, vocé

pode selecionar a opgao Intervalo especifico e, em seguida,

selecionar uma das opgdes a seguir:

* Para especificar um intervalo especifico ao qual procurar, vocé
pode selecionar a opgao Intervalo especifico e, em seguida,
selecionar uma das opgdes a seguir:

Ultimo evento/fluxo entre — selecione essa caixa de selegio para
procurar os enderecos IP de destino associados as ofensas para
as quais o tltimo evento detectado ocorreu dentro de um
determinado periodo de tempo. Apés selecionar essa caixa de
selecao, use as caixas de listagem para selecionar as datas as
quais vocé deseja procurar

Procurar O icone Procurar esta disponivel em varias areas de janela na

pdgina de procura. Vocé poderd clicar em Procurar ao concluir a
configuracido da procura e desejar visualizar os resultados.

IP de Destino E possivel inserir o endereco IP de destino ou o intervalo do CIDR

ao qual vocé deseja procurar.

Magnitude Nessa caixa de listagem, vocé pode especificar uma magnitude e,

em seguida, selecionar para exibir apenas as ofensas com uma
magnitude que seja igual a, menor que ou maior do que o valor
configurado.

Risco de VA Nessa caixa de listagem, vocé pode especificar um risco VA e, em

seguida, selecionar para exibir apenas as ofensas com um risco de
VA que seja igual a, menor que ou maior do que o valor
configurado. O intervalo é de 0 - 10.
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Tabela 39. Opgbes de procura da pagina Por IP de destino (continuagéo)

Opcoes Descrigao

Eventos/Fluxos Nessa caixa de listagem, vocé pode especificar uma magnitude de

contagem de eventos ou fluxo e, em seguida, selecionar para exibir
apenas as ofensas com uma contagem de eventos ou fluxo que seja
igual a, menor que ou maior do que o valor configurado.

Procedimento
1. Clique na guia Ofensas.
2. No menu de navegacao, clique em Por IP de destino.
3. Na caixa de listagem Procurar, selecione Nova procura.
4. Na area de janela Intervalo de tempo, selecione uma opc¢ao para o intervalo de
tempo ao qual vocé deseja capturar para essa procura. Consulte a Tabela 1.
5. Na drea de janela Parametros de procura, defina seus critérios de procura
especificos. Consulte a Tabela 1.
6. Na darea de janela Defini¢do de coluna, defina a ordem em que vocé deseja
classificar os resultados:
a. Na primeira caixa de listagem, selecione a coluna pela qual vocé deseja
classificar os resultados da procura.
b. Na segunda caixa de listagem, selecione a ordem em que vocé deseja exibir
os resultados da procura. As opg¢des incluem Decrescente e Crescente.
7. Clique em Procurar.

O que Fazer Depois

[Salvando critérios de procura na guia Ofensal

Procurando ofensas na pagina Por redes

Na pagina Por rede da guia Ofensa, vocé pode procurar as ofensas agrupadas
pelas redes associadas.

Sobre Esta Tarefa

A tabela a seguir descreve as opgdes de procura que vocé pode usar para procurar
dados da ofensa na pagina Por redes:

Tabela 40. Opgbes de procura para dados de ofensa de procura na pdgina Por redes

Opcao Descrigao

Rede Nessa caixa de listagem, vocé pode selecionar a rede a qual vocé

deseja procurar.

Magnitude Nessa caixa de listagem, vocé pode especificar uma magnitude e,

em seguida, selecionar para exibir apenas as ofensas com uma
magnitude que seja igual a, menor que ou maior do que o valor
configurado.

Risco de VA Nessa caixa de listagem, vocé pode especificar um risco VA e, em

seguida, selecionar para exibir apenas as ofensas com um risco de
VA que seja igual a, menor que ou maior do que o valor
configurado.

Eventos/Fluxos Nessa caixa de listagem, vocé pode especificar uma contagem de

eventos ou fluxo e, em seguida, selecionar para exibir apenas as
ofensas com uma contagem de eventos ou fluxo que seja igual a,
menor que ou maior que o valor configurado.

Procedimento

1.

Clique na guia Ofensas.

2. Clique em Por redes.

3. Na caixa de listagem Procurar, selecione Nova procura.
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6.

Na area de janela Parametros de procura, defina seus critérios de procura

especificos. Consulte a Tabela 1.

Na érea de janela Defini¢do de coluna, defina a ordem em que vocé deseja

classificar os resultados:

a. Na primeira caixa de listagem, selecione a coluna pela qual vocé deseja
classificar os resultados da procura.

b. Na segunda caixa de listagem, selecione a ordem em que vocé deseja exibir
os resultados da procura. As opg¢des incluem Decrescente e Crescente.

Clique em Procurar.

O que Fazer Depois

Salvando critérios de procura na guia Ofensal

Salvando critérios de procura na guia Ofensas

Na guia Ofensas, vocé pode salvar os critérios de procura configurados para que
vocé possa reutilizar os critérios para procuras futuras. Os critérios de procura
salvos ndo expiram.

Procedimento

1. Procedimento

2. Execute uma procura. Consulte procuras de ofensas.
3. Clique em Salvar critérios.

4. Insira os valores para os parametros a seguir:

Opcao Descrig¢do
Parametro Descricao

Nome da Procura

Digite um nome que vocé deseja designar a
esse critério de procura.

Gerenciar Grupos

Clique em Gerenciar grupos para gerenciar
os grupos de procura. Consulte [Gerenciando

|erupos de pesquisal
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Opcao Descri¢iao

Opcoes de Periodo de Tempo: Escolha uma das opgdes a seguir:

* Todas as ofensas — selecione essa opgdo
para procurar todas as ofensas,
independentemente do intervalo de
tempo.

* Recente — selecione a opgdo e, nessa caixa
de listagem, selecione o intervalo de
tempo ao qual vocé deseja procurar.

* Intervalo especifico — Para especificar um
intervalo especifico para procurar,
selecione a opgado Intervalo especifico e,
em seguida, selecione uma das opcdes a
seguir: Data de inicio entre —
selecione essa caixa de selecdo para
procurar ofensas que iniciou durante
um determinado periodo de tempo. Apds
selecionar essa caixa de selegdo, use
as caixas de Tistagem para selecionar
as datas que vocé deseja procurar.
Ultimo evento/fluxo entre - selecione
essa caixa de selecdo para procurar as
ofensas para as quais o Gltimo evento
detectado ocorreu dentro de um certo
periodo de tempo. Apds selecionar essa
caixa de selecao, use as caixas de
listagem para selecionar as datas que
vocé deseja procurar.

Configurar como Padrdo Selecione esta caixa de selecdo para
configurar essa procura como sua procura
padrao.

5. Clique em OK.

Excluindo critérios de procura

E possivel excluir os critérios de procura.
Sobre Esta Tarefa

Ao excluir uma procura salva, objetos associados a ela poderdo nao funcionar. Os
relatérios e as regras de deteccdo de anomalias sdo objetos do QRadar que usam os
critérios de procura salvos. Apés excluir uma procura salva, edite os objetos
associados para assegurar-se de que eles continuardo a funcionar.

Procedimento
1. Escolha uma das opgdes a seguir:
¢ Clique na guia Atividade de Log.
* Clique na guia Atividade de Rede.
2. Na caixa de listagem Procurar, selecione Nova procura ou Editar procura.

3. Na drea de janela Procuras Salvas, selecione uma procura salva na caixa de
listagem Procuras salvas disponiveis.

4. Clique em Excluir.
* Se os critérios de procura salvos ndo estiverem associados a outros objetos do
QRadar, uma janela de confirmacado sera exibida.
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* Se os critérios de procura salvos estiverem associados a outros objetos, a
janela Excluir procura salva serd exibida. A janela lista os objetos associados
a procura salva que vocé deseja excluir. Observe os objetos associados.

5. Clique em OK.
6. Escolha uma das opgdes a seguir:
* Clique em OK para continuar.

¢ Clique em Cancelar para fechar a janela Excluir procura salva.
O que Fazer Depois
Se os critérios de procura salvos forem associados a outros objetos do QRadar,

acesse 0s objetos associados que vocé observou e edite-os para remover ou
substituir a associagdo com a procura salva excluida.

Usando uma subprocura para refinar resultados da procura

E possivel usar uma subprocura para procurar em um conjunto de resultados da
procura concluido. A subprocura é usada pra refinar resultados da procura sem
procurar o banco de dados novamente.

Antes de Iniciar

Ao definir uma procura que vocé deseja usar como base para a subprocura,
certifique-se de que a opgdo Tempo Real (fluxo) esteja desativada e a procura nao
esteja agrupada.

Sobre Esta Tarefa

Esse recurso nao esta disponivel para pesquisas agrupadas, pesquisas em
andamento ou em modo de fluxo.

Procedimento

1. Escolha uma das opgdes a seguir:
¢ Clique na guia Atividade de Log.
* Clique na guia Atividade de Rede.

2. Execute uma procura.

3. Quando a procura estiver concluida, inclua outro filtro:
a. Clique em Incluir filtro.

b. Na primeira caixa de listagem, selecione um parametro que vocé deseja
procurar.

c. Na segunda caixa de listagem, selecione o modificador que vocé deseja usar
para a procura. A lista de modificadores disponiveis depende do atributo
selecionado na primeira lista.

d. No campo de entrada, insira as informacdes especificas relacionadas a sua
procura.

e. Clique em Incluir filtro.
Resultados
A drea de janela Filtro Original especifica os filtros originais aplicados a procura de

base. A drea de janela Filtro do Current especifica os filtros aplicados na
subprocura. E possivel limpar os filtros de subprocura sem reiniciar a procura de
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base. Clique no link Limpar filtro ao lado do filtro que vocé deseja limpar. Se vocé
limpar um filtro na drea de janela Filtro Original, a procura de base sera reativada.

Se vocé excluir os critérios de procura de base nos critérios de subprocura salva,
vocé ainda terd o acesso aos critérios de subprocura salva. Se vocé adicionar um
filtro, a subprocura ird pesquisar o banco de dados inteiro, visto que a funcao de
procura ndo mais baseia a procura em um conjunto de dados procurado
anteriormente.

O que Fazer Depois

Salvar critérios de procural

Gerenciando resultados da procura

E possivel iniciar varias procuras, e, em seguida, navegar para outras guias para
executar outras tarefas enquanto suas procuras sdo concluidas em segundo plano.

E possivel configurar uma procura para enviar uma notificagdo por email quando a
procura for concluida.

A qualquer momento quando uma procura estiver em andamento, serd possivel
retornar as guias Atividade de log ou Atividade de rede para visualizar os
resultados de procura parciais ou completos.

Cancelando uma procura

Enquanto uma procura estd na fila ou em andamento, é possivel cancelar a procura
na pagina Gerenciar resultados da procura.

Sobre Esta Tarefa

Se a procura estiver em andamento quando for cancelada, os resultados
acumulados até o cancelamento serdo mantidos.

Procedimento

1. Escolha uma das opgdes a seguir:

* Clique na guia Atividade de Log.

* Clique na guia Atividade de Rede.

A partir do menu Procurar, selecione Gerenciar resultados da procura.
Selecione o resultado da procura na fila ou em andamento que deseja cancelar.
Clique em Cancelar.

A

Clique em Sim.

Excluindo uma procura

Se um resultado da procura ndo for mais necessdrio, serd possivel exclui-lo da
pagina Gerenciar resultados da procura.

Procedimento

1. Escolha uma das opgdes a seguir:
* Clique na guia Atividade de Log.
¢ Clique na guia Atividade de Rede.

2. No menu Procurar, selecione Gerenciar resultados da procura.
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3. Selecione o resultado da procura que deseja excluir.
4. Clique em Excluir.
5. Clique em Sim.

Gerenciando grupos de procura

Usando a janela Procurar grupos, é possivel criar e gerenciar grupos de procura de
eventos, fluxo e ofensas.

Esses grupos permitem que sejam localizados facilmente critérios de procura salvos
nas guias Atividade de log, Atividade de rede e Ofensas e no assistente de

relatoério.

Visualizando grupos de procura
Um conjunto padrdo de grupos e subgrupos estdo disponiveis.

Sobre Esta Tarefa

E possivel visualizar grupos de procura nas janelas Grupos de procura de eventos,
Grupo de procura de fluxo ou Grupo de procura.

Todas as procuras salvas ndo designadas a um grupo estdo no grupo Outro.

As janelas Grupos de procura de eventos, Grupo de procura de fluxo e Grupo de
procura de crime exibem os seguintes parametros para cada grupo.

Tabela 41. Pardmetros da janela de grupo de procura

Parametro Descri¢ao

Name Especifica o nome do grupo de procura.

User Especifica 0 nome de usudrio que criou o grupo de procura.
Descrigao Especifica a descrigao do grupo de procura.

Date Modified Especifica a data que o grupo de procura foi modificado.

As janelas de ferramentas Grupos de procura de eventos, Grupo de procura de
fluxo e Grupo de procura de crime fornecem as seguintes fungoes.

Tabela 42. Fungées da janela barra de ferramentas do grupo de procura

Funcao Descricao

Para criar um novo grupo de procura, vocé pode clicar em Novo
grupo. Consulte [Criando um grupo de procura novo}

Editar Para editar um grupo de procura existente, vocé pode clicar em

Editar. Consulte [Editando um grupo de procura|

Novo grupo

Para copiar uma procura salva em outro grupo de procura, vocé

Copiar
ode clicar em Copiar. Consulte [Copiando uma procura salva paral
|0utr0 grupo'

Remover Para remover um grupo de procura ou uma procura salva de um
grupo de procura, selecione o item que vocé deseja remover e
clique em Remover. ConsulteIRemovendo um grupo ou umal
[procura salva de um grupo}

Procedimento

1. Escolha uma das opgdes a seguir:
* Clique na guia Atividade de Log.
* Clique na guia Atividade de Rede.

2. Selecionar procura >Editar procura.

w

Clique em Gerenciar grupos.
4. Visualize os grupos de procura.
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Criando um novo grupo de procura

E possivel criar um novo grupo de procura.

Procedimento

1.

© N oA OD

Escolha uma das opgoes a seguir:

¢ Clique na guia Atividade de Log.

* Clique na guia Atividade de Rede.

Selecionar Procura Editar Procura.

Clique em Gerenciar grupos.

Selecione a pasta para o grupo no qual vocé deseja criar o novo grupo.
Clique em Novo grupo.

No campo Nome, digite um nome exclusivo para o novo grupo.
Opcional. No campo Descricado, digite uma descrigao.

Clique em OK.

Editando um grupo de procura

E possivel editar os campos Nome e Descri¢ao de um grupo de procura.

Procedimento

1.

2B

7.

Escolha uma das opgoes a seguir:

* Clique na guia Atividade de Log.

* Clique na guia Atividade de Rede.
Selecione Procurar > Editar procura.
Clique em Gerenciar grupos.

Selecione o grupo que vocé deseja editar.
Clique em Editar.

Edite os parametros:

* Digite um novo nome no campo Nome.
* Digite uma nova descricdo no campo Descricao.
Clique em OK.

Copiando uma procura salva em outro grupo

E possivel copiar uma procura salva para um ou mais grupos.

Procedimento

1.

ook

Escolha uma das opgdes a seguir:

* Clique na guia Atividade de Log.

e Clique na guia Atividade de Rede.
Selecione Procurar > Editar procura.
Clique em Gerenciar grupos.

Selecione a procura salva que deseja copiar.
Clique em Copiar.

Na janela Grupos de item, selecione a caixa de sele¢do para o grupo que vocé
deseja copiar a procura salva.

Clique em Designar grupos.
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Removendo um grupo ou uma procura salva de um grupo

E possivel usar o icone Remover para remover uma procura de um grupo ou
remover um grupo de procura.

Sobre Esta Tarefa

Ao remover uma procura salva de um grupo, a procura salva ndo serd excluida do
sistema. A procura salva é removida do grupo e automaticamente movida para o
grupo Outros.

Nao é possivel remover os seguintes grupos do sistema:
* Grupos de Procura de Evento

* Grupos de Procura de Fluxo

* Grupos de Procura de Crime

* Outro

Procedimento
1. Escolha uma das opc¢des a seguir:
* Clique na guia Atividade de Log.
e Clique na guia Atividade de Rede.
2. Selecione Procurar > Editar procura.

w

Clique em Gerenciar grupos.

4. Escolha uma das opgdes a seguir:
* Selecione a procura salva que vocé deseja remover do grupo.
* Selecione o grupo que vocé deseja remover.

5. Clique em Remover.

6. Clique em OK.

Capitulo 9. Procuras de dados 129



130 Guia do Usuério do QRadar



Capitulo 10. Propriedades de fluxo e evento customizado

Use as propriedades de evento e fluxo customizadas para procurar, visualizar e
relatar sobre informagdes em logs que o QRadar geralmente ndo normaliza e exibe.

E possivel criar propriedades de evento e de fluxo customizadas a partir de varios
locais nas guias Atividade de log ou Atividade de rede:

* Na guia Atividade de Log, clique duas vezes em um evento e clique em Extrair
Propriedade.

* Na guia Atividade de Rede, clique duas vezes em um fluxo e clique em Extrair
Propriedade.

* E possivel criar ou editar um evento customizado ou propriedade de fluxo na
pagina Procura. Ao criar uma propriedade customizada na pagina de Procura, a
propriedade nédo é derivada de nenhum evento ou fluxo especifico; portanto, a
janela Propriedades do Evento Customizado nao é preenchida previamente. E
possivel copiar e colar as informagdes de carga ttil a partir de outra origem.

Permissoes requeridas

Para criar propriedades customizadas se tiver a permissdo correta.

Vocé deve ter a permissdao Propriedades do Evento Definidas pelo Usudrio ou
Propriedades de Fluxo Definidas pelo Usuario.

Se tiver permissoes administrativas, também podera criar e modificar propriedades
customizadas na guia Administragdo.

Clique em Administracao > Origens de dados > Propriedade de evento
customizado > ou Administragdo > Origens de dados > Propriedades de fluxo
customizado.

Verifique com seu administrador para assegurar-se de que vocé possui as
permissdes corretas.

Para obter mais informagdes, consulte Guia de Administracdo do IBM Security
QRadar SIEM.

Tipos de propriedades customizadas

E possivel criar um tipo de propriedade customizada.

Ao criar uma propriedade customizada, serd possivel optar por criar um Regex ou
um tipo de propriedade calculado.

Usando as instrugdes de expressao regular (Regex), é possivel extrair dados nédo
normalizados de cargas tteis de eventos ou fluxo.

Por exemplo, um relatério é criado para relatar todos os usudarios que fazem suas
mudancas de permissdo em um servidor Oracle. Uma lista de usudarios e o ndmero
de vezes que eles fizeram uma alteracdo na permissdo da outra conta serdo
relatados. No entanto, normalmente a conta do usudrio real ou a conta que foi
alterada nao pode ser exibida. E possivel criar uma propriedade customizada para
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extrair essas informagdes dos logs e, em seguida, usar a propriedade em procuras e
relatérios. O uso desse recurso requer conhecimento avancado de expressoes
regulares (regex).

Regex define o campo que vocé deseja que se torne a propriedade customizada.
Apos inserir uma instrucdo regex, serd possivel valida-la em relagdo a carga util.
Ao definir padrdes regex customizados, siga para as regras regex conforme
definidas pela linguagem de programagao Java.

Para obter mais informagdes, € possivel consultar os tutoriais regex disponiveis na
web. Uma propriedade customizada pode ser associada a varias expressoes
regulares.

Quando um evento ou fluxo for analisado, cada padrao regex sera testado no
evento ou no fluxo até que um padrdo regex corresponda a carga ttil. O primeiro
padrao de regex a corresponder a carga ttil do evento ou fluxo determina os
dados a serem extraidos.

Usando propriedades customizadas com base no calculo, é possivel executar
célculos sobre as propriedades de fluxo ou evento numérico existentes para
produzir uma propriedade calculada.

Por exemplo, é possivel criar uma propriedade que exibe uma porcentagem
dividindo uma propriedade numérica por outra propriedade numérica.

Criando uma propriedade customizada baseada em regex

E possivel criar uma propriedade customizada baseada em regex para
corresponder as cargas tteis de fluxo ou evento para uma expressao regular.

Sobre Esta Tarefa

Ao configurar uma propriedade customizada baseada em regex, a janela
Propriedade de Evento Customizado ou Propriedade de Fluxo Customizado
fornece parametros. A tabela a seguir fornece informagdes de referéncia para
alguns parametros.

Tabela 43. Janela de pardmetros (regex) de Propriedades de Evento Customizado

Parametro Descricao

Campo de teste

Nova Propriedade O novo nome da propriedade nao pode ser o nome de uma
propriedade normalizada, como nome de usudrio, IP de Origem ou
IP de Destino.

Otimizar andlise para regras, relatérios e procuras

Analisa e armazena a propriedade na primeira vez em que o
evento ou fluxo for recebido. Ao selecionar a caixa de selegdo, a
propriedade nao necessitard de mais analise para relatar, procurar
ou testar a regra.

Se limpar essa caixa de selegdo, a propriedade serd analisada todas
as vezes em que um teste de relatério, de pesquisa ou de regra for
aplicado.

Origem de Log

Se varias fontes de log estiverem associadas a esse evento, esse
campo especifica o termo Varios e o nimero de fontes de log.

132  Guia do Usuério do QRadar



Tabela 43. Janela de pardmetros (regex) de Propriedades de Evento
Customizado (continuagéo)

Parametro Descricao

RegEx
A expressao regular que deseja usar para extrair os dados da carga
ttil. As expressoes regulares fazem distingao entre maitisculas e
mintsculas.

Os exemplos a seguir mostram expressoes regulares de amostra:

* Email: (.+0["\.].*\.[a-2]{2,}$)

» URL: (http\://[a-zA-20-9\-\.]+\.[a-zA-Z] {2,3} (/\S*)?$)

* Nome de dominio: (http[s]?://(.+?)["/2:])

+ Numero de Pontos Flutuantes: ([-+]?\d+\.?\d*$)

+ Numero Inteiro: ([-+]7\d*$)

* Endereco IP: (\b\d{1,3}\. \ \d{1,3}. \ \d{1,3}. \b \d{1,3})

Os grupos de captura devem estar entre parénteses.

Grupo de Captura Os grupos de captura tratam varios caracteres como uma unidade
tinica. Em um grupo de captura, os caracteres sao agrupados
dentro de um conjunto de parénteses.

Ativado
Se vocé limpar a caixa de sele¢ao, essa propriedade customizada
nao sera exibida em filtros de procura ou listas de coluna e a
propriedade ndo seré analisada a partir das cargas tteis.
Procedimento

1. Clique na guia Atividade de Log.

2. Se vocé estiver visualizando eventos ou fluxos no modo de fluxo, clique no
icone Pausar para pausar o fluxo.

3. Dé um clique duplo no evento ou fluxo na qual vocé deseja basear a
propriedade customizada.

4. Dé um clique duplo no evento ao qual vocé deseja basear a propriedade
customizada

5. Clique em Extrair propriedade.

6. Na drea de janela Selecdao do Tipo de Propriedade, selecione a opgdo Baseado
em Regex.

7. Configure os parametros de propriedade customizada.
8. Clique em Testar para testar a expressdo regular com relacdo a carga util.
9. Clique em Salvar.

Resultados

A propriedade customizada é exibida como uma opgdo na lista de colunas
disponiveis na pagina de procura. Para incluir uma propriedade customizada em
uma lista de fluxos ou eventos, vocé deve selecionar a propriedade customizada na
lista de colunas disponiveis ao criar uma pesquisa.

Conceitos relacionados:

[“Exemplos de sequéncia de caracteres de procura AQL” na pagina 110
Use a Ariel Query Language (AQL) para recuperar campos especificos dos eventos,
dos fluxos e das tabelas simarc no banco de dados do Ariel.

Criando uma propriedade customizada baseada em calculo

E possivel criar uma propriedade cliente baseada em célculo para corresponder as
cargas uteis do cliente em uma expressdao comum.
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Sobre Esta Tarefa

Ao configurar uma propriedade customizada baseada em célculo, a janela
Propriedade de Evento Customizado ou Propriedade de Fluxo Customizado

fornece os parametros a seguir:

Tabela 44. Pardmetros de janela de definicao de propriedade customizada (cdlculo)

Parametro

| Descri¢ao

Definigao de Propriedade

Nome da Propriedade

Digite um nome exclusivo para essa propriedade customizada. O
novo nome da propriedade ndo pode ser o nome de uma
propriedade normalizada, como Nome do Usuario, IP de Origem
ou de Destino.

Descrigao

Digite uma descrigao dessa propriedade customizada.

Defini¢ao de Calculo da Propriedade

Propriedade 1

Na caixa de listagem, selecione a primeira propriedade que vocé
deseja usar em seu célculo. As opgdes incluem todas as
propriedades customizadas numéricas e normalizadas numéricas.

Também ¢é possivel especificar um valor numérico especifico. Na
caixa de listagem Propriedade 1, selecione a opgao Definido pelo
usudrio. O pardmetro Numeric Property é exibido. Digite um valor
numérico especifico.

Operador

Na caixa de listagem, selecione o operador que vocé deseja aplicar
para as propriedades selecionadas no calculo. As op¢des incluem:

¢ Incluir

* Subtrair

* Multiplicar
* Dividir

Propriedade 2

Na caixa de listagem, selecione a segunda propriedade que vocé
deseja usar em seu célculo. As opgdes incluem todas as
propriedades customizadas numéricas e normalizadas numéricas.

Também é possivel especificar um valor numérico especifico. Na
caixa de listagem Propriedade 1, selecione a opcao Definido pelo
usudrio. O pardmetro Numeric Property é exibido. Digite um valor
numérico especifico.

Ativado

Selecione esta caixa de selegao para ativar essa propriedade
customizada.

Se vocé desmarcar a caixa de selegdo, essa propriedade
customizada ndo sera exibida em filtros de procura de evento ou
fluxo ou em listas de coluna e a propriedade de evento ou fluxo
nao sera analisada a partir de cargas tteis.

Procedimento

1. Escolha um dos seguintes: Clique na guia Atividade de log.

2. Opcional. Se vocé estiver visualizando eventos ou fluxos no modo de fluxo,
clique no icone Pausar para pausar o fluxo.

3. Clique duas vezes no evento ou fluxo no qual que vocé deseja basear a

propriedade customizada.
4. Clique em Extrair propriedade.

5. Na érea de janela Selecao de Tipo de Propriedade, selecione a opcao Baseado

em calculo.

6. Configure os parametros de propriedade customizada.

7. Clique em Testar para testar a expressdo regular com relacdo a carga util.

8. Clique em Salvar.
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Resultados

A propriedade customizada agora é exibida como uma opgédo na lista de colunas
disponiveis na pagina de procura. Para incluir uma propriedade customizada em

uma lista de eventos ou fluxos, vocé deve

selecionar a propriedade customizada da

lista de colunas disponiveis ao criar uma procura.

Modificando uma propriedade customizada

E possivel modificar uma propriedade customizada.

Sobre Esta Tarefa

E possivel usar a janela Propriedades de evento customizado ou Propriedades de
fluxo customizado para modificar uma propriedade customizada.

As propriedades customizadas sdo descritas na tabela a seguir.

Tabela 45. Colunas da janela de propriedades customizadas

Coluna

Descrigao

Nome da Propriedade

Especifica um nome exclusivo para essa propriedade customizada.

Tipo

Especifica o tipo para essa propriedade customizada.

Descricdo da Propriedade

Especifica uma descricao para essa propriedade customizada.

Tipo de Fonte de Log

Especifica o nome do tipo de origem de log para o qual essa
propriedade customizada se aplica.

Essa coluna é exibida somente na janela Propriedades de evento
Customizado.

Fonte de log

Especifica a origem de log para a qual essa propriedade
customizada se aplica.

Se houver varias origens de log associadas a esse evento ou fluxo,
esse campo especificard o termo Varias e o nimero de origens de
log.

Essa coluna é exibida somente na janela Propriedades de evento
customizado.

Expressao

Especifica a expressao para essa propriedade customizada. A
expressao depende do tipo de propriedade customizada:

Para uma propriedade customizada baseada em regex, esse
pardmetro especifica a expressao regular que vocé deseja usar para
extrair os dados da carga dtil.

Para uma propriedade customizada baseada em calculo, esse
parametro especifica o calculo que deseja usar para criar o valor da
propriedade customizada.

Nome de usudrio

Especifica 0 nome do usudrio que criou essa propriedade
customizada.

Ativado

Especifica se essa propriedade customizada estd ativada. Esse
campo especifica se é Verdadeiro ou Falso.

Data de Criagao

Especifica a data que essa propriedade customizada foi criada.

Data da Modificagao

Especifica a ultima vez que essa propriedade customizada foi
modificada.

As barras de ferramentas Propriedade de

Evento Customizado e Propriedade de

Fluxo Customizado fornecem as fung¢des a seguir:

Tabela 46. Opgbes da barra de ferramentas da propriedade customizada

Opcao Descrigao

Incluir Clique em Incluir para incluir uma nova propriedade customizada.

Editar Clique em Editar para editar a propriedade customizada
selecionada.
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Tabela 46. Opgdes da barra de ferramentas da propriedade customizada (continuagédo)

Opcao Descrigao

Copiar Clique em Copiar para copiar as propriedades customizadas
selecionadas.

Excluir Clique em Excluir para excluir as propriedades customizadas
selecionadas.

Ativar/Desativar Clique em Ativar/Desativar para ativar ou desativar as
propriedades customizadas selecionadas para anélise e visualizagao
dos filtros de procura ou listas de colunas.

Procedimento

1.

o ok wDN

Escolha uma das opgdes a seguir:

* Clique na guia Atividade de Log.

* Clique na guia Atividade de Rede.

Na caixa de listagem Procurar, selecione Editar procura.

Clique em Gerenciar propriedades customizadas.

Selecione a propriedade customizada que vocé deseja editar e clique em Editar.
Editar os parametros necessarios.

Opcional. Se vocé editou a expressao regular, clique em Testar para testar a
expressdo regular com relagdo a carga util.

Clique em Salvar.

Copiando uma propriedade customizada

Para criar uma nova propriedade customizada baseada em uma propriedade
customizada existente, vocé podera copiar a propriedade customizada existente e,
em seguida, modificar os parametros.

Procedimento

1.

w

Escolha uma das opgoes a seguir:

* Clique na guia Atividade de Log.

* Clique na guia Atividade de Rede.

Na caixa de listagem Procurar, selecione Editar procura.

Clique em Gerenciar propriedades customizadas.

Selecione a propriedade customizada que vocé deseja copiar e clique em
Copiar.

Editar os parametros necessarios.

Opcional. Se vocé editou a expressdo regular, clique em Testar para testar a
expressdo regular com relagdo a carga tutil.

Clique em Salvar.

Excluindo uma propriedade customizada

E possivel excluir qualquer propriedade customizada, desde que a propriedade
customizada ndo esteja associada a outra propriedade customizada.

Procedimento

1.

2.

Escolha uma das opgdes a seguir:

* Clique na guia Atividade de Log.
e Clique na guia Atividade de Rede.
Clique na guia Atividade de Log.
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Na caixa de listagem Procurar, selecione Editar procura.
Clique em Gerenciar propriedades customizadas.
Selecione a propriedade customizada que deseja excluir e clique em Excluir.

Clique em Sim.
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Capitulo 11. Gerenciamento de regra

Nas guias Atividade do log, Atividade de rede e Ofensas, vocé pode visualizar e
manter as regras.

Este topico se aplica a usudrios que tém as permissdes de fungdo do usuario
Visualizar regras customizadas ou Manter regras customizadas.

Consideracoes sobre permissao de regra

E possivel visualizar e gerenciar regras para as dreas da rede a que vocé tem
acesso, se vocé tiver as permissoes de fungdo do usudrio Visualizar Regras
Customizadas e Manter Regras Customizadas.

Para criar regras de detecgao de anomalias, vocé deve ter a permissdo Manter
regra customizada apropriada para a guia na qual deseja criar a regra. Por
exemplo, para poder criar uma regra de detec¢do de anomalias na guia Atividade
de log, deve-se ter Atividade de log > Manter regra customizada.

Para obter mais informagdes sobre as permissdes de fun¢do de usudrio, consulte o
Guia de Administragdo do IBM Security QRadar SIEM.

Visao geral de regras

As regras executam testes em eventos, fluxos ou ofensas e se todas as condigdes de
um teste forem atendidas, a regra ird gerar uma resposta.

Os testes em cada regra também podem referenciar outros blocos de construgédo e
outras regras. Nao serd necessario criar regras em nenhuma ordem especifica
porque o sistema ird verificar as dependéncias cada vez que uma nova regra for
incluida, editada ou excluida. Se uma regra que é referenciada por outra regra for
excluida ou desativada, um aviso sera exibido e nenhuma agao sera executada.

Para obter uma lista completa de regras padrao, consulte o IBM Security QRadar
SIEM Administration Guide.

Categorias de regra
H4 duas categorias de regras; regras customizadas e regras de anomalias.

As regras customizadas executam testes em eventos, fluxos e ofensas para detectar
atividade incomum em sua rede.

As regras de deteccdo de anomalia executam testes nos resultados de pesquisas
salvas de evento ou fluxo como um meio de detectar quando os padrdes de trafego
incomum ocorrerem em sua rede.

As regras de deteccdo de anomalia executam testes nos resultados de pesquisas
salvas de evento ou fluxo como um meio de detectar quando os padrdes de trafego
incomum ocorrerem em sua rede. Essa categoria de regra inclui os seguintes tipos
de regra; anomalia, limite e comportamental.
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Uma regra de anomalia testa o trafego de evento e fluxo para a atividade anormal,
como a existéncia de trafego novo ou desconhecido, referente ao trafego que cessa
subitamente ou uma alteragdo de porcentagem na quantidade de tempo em que
um objeto esta ativo. Por exemplo, vocé pode criar uma regra de anomalias para
comparar o volume médio de trafego dos ultimos 5 minutos com o volume médio
de tréfego durante a tdltima hora. Se houver uma alteracdo de mais de 40%, a regra
ird gerar uma resposta.

Uma regra de limite testa o trafego de evento e fluxo para atividades que sao
menores, igual ou maior que um limite configurado ou dentro de um intervalo
especificado. Os limites podem ser baseados em qualquer dado coletado. Por
exemplo, vocé pode criar uma regra de limite, especificando que nao mais de 220
clientes podem efetuar login no servidor entre 8h e 17h. A regra de limite gera um
alerta quando o 221° cliente tenta efetuar login.

Uma regra comportamental testa o trafego de evento e fluxo para mudangas no
comportamento que ocorre em padrdes sazonais regulares. Por exemplo, se um
servidor de correio geralmente se comunica com 100 hosts por segundo durante a
noite e, de repente, comeca a se comunicar com 1.000 hosts por segundo, uma
regra comportamental ird gerar um alerta.

Tipos de regras

Ha4 quatro tipos diferentes de regras; evento, fluxo, comum e ofensa.
Regra de evento

Uma regra de evento executa testes em eventos conforme eles sdo processados em
tempo real pelo Processador de eventos. E possivel criar uma regra de evento para
detectar um tnico evento (dentro de determinadas propriedades) ou sequéncias de
eventos. Por exemplo, se desejar monitorar tentativas de login malsucedidas,
acessovarios hosts ou um evento de reconhecimento seguido por uma exploracao
em sua rede, vocé poderd criar uma regra de evento. E comum para regras de
evento criar ofensas como uma resposta.

Regra de fluxo

Um fluxo de regra executa testes em fluxos a medida que sdo processados em
tempo real pelo Coletor QFlow. E possivel criar uma regra de fluxo para detectar
um tnico fluxo (dentro de determinadas propriedades) ou sequéncias de fluxo. E
comum para regras de fluxo criarem ofensas como uma resposta.

Regra comum

Uma regra comum testa campos que sdo comuns a ambos os registros de eventos e
fluxo. Por exemplo, vocé pode criar uma regra comum para detectar eventos e
fluxos que possuem um enderego IP de origem especifica. E comum para regras
comuns criarem ofensas como uma resposta.

Regra de ofensa
Uma regra de ofensa processa ofensas apenas quando altera¢des sdo feitas na
ofensa, como, quando novos eventos sdo incluidos ou o sistema planejou a

reavaliagdo por ofensa. E comum para regras de ofensa enviarem uma notificacdo
por email como resposta.
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Condicoes da regra

Cada regra pode conter fungdes, blocos de construgao ou testes.

Com as fungdes, é possivel usar blocos de construgdo e outras regras para criar
uma funcdo de varios eventos, varios fluxos e varias ofensas. E possivel conectar
regras usando fun¢des que suportam operadores booleanos, como OR e AND. Por
exemplo, se desejar conectar regras de evento, serd possivel usar quando um
evento corresponder alguma ou todas as func¢des das regras a seguir.

Um bloco de construgdo é uma regra sem uma resposta e é usado como uma
varidvel comum em vdrias regras ou para construir regras complexas ou logicas
que deseja usar em outras regras. E possivel salvar um grupo de testes como
blocos de construgdo para uso com outras fung¢des. Blocos de construcdo permitirdo
que reutilize testes de uma regra especifica em outras regras. Por exemplo, é
possivel salvar um bloco de construcdo que inclui os enderecos IP de todos os
servidores de correio em sua rede e, em seguida, usar esse bloco de construcao
para excluir os servidores de correio de outra regra. Os blocos de construcao
padrao sao fornecidos como diretrizes, que devem ser revistas e editadas com base
nas necessidades de sua rede.

Nota: Os blocos de construcdo ndo sdo carregados por padrdo. Defina uma regra
para construir blocos de construgao.

Para obter uma lista completa de blocos de construcao, consulte o IBM Security
QRadar SIEM Administration Guide.

E possivel executar testes na propriedade de um evento, fluxo ou ofensa, como
endereco IP de origem, severidade do evento ou andlise de taxa.

Respostas da regra

Quando as condic¢des da regra forem atendidas, uma regra podera gerar uma ou
mais respostas.

As regras podem gerar uma ou mais das seguintes respostas:
* Crie uma ofensa.

* Envie um email.

* Gere notificacdes do sistema no recurso do Painel.

* Incluir dados em conjuntos de referéncia.

* Inclua dados em coletas de dados de referéncia.

* Gere uma resposta para um sistema externo.

* Inclua dados em coletas de dados de referéncia que podem ser usados em testes
de regras.

Tipos de colecao de dados de referéncia

Antes de poder configurar uma resposta da regra para enviar dados para uma
coleta de dados de referéncia, vocé deve criar a coleta de dados de referéncia
usando a interface da linha de comandos (CLI). O QRadar suporta os seguintes
tipos de coleta de dados:

Conjunto de referéncia
Um conjunto de elementos, como uma lista de enderegos IP ou nomes de
usudrio, que sdo derivados de eventos e fluxos que ocorrem em sua rede.
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Mapa de referéncia
Os dados sdo armazenados em registros de que mapeiam uma tecla para
um valor. Por exemplo, para correlacionar a atividade do usudrio em sua
rede, vocé pode criar um mapa de referéncia que usa o pardmetro
Username como uma chave e o Global ID do usudrio como um valor.

Mapa de referéncia de conjuntos
Os dados sdo armazenados em registros de que mapeiam uma tecla para
varios valores. Por exemplo, para testar o acesso autorizado a uma patente,
use uma propriedade de evento customizada para Patent ID como a chave
e o0 parametro Username como o valor. Use um mapa de configuracoes para
preencher uma lista de usudrios autorizados.

Mapa de referéncia de mapas
Os dados sdo armazenados em registros que mapeiam uma chave para
outra chave, que é, entdo, mapeada para um valor tnico. Por exemplo,
para testar para violagdes de largura da banda da rede, vocé pode criar um
mapa de mapas. Use o parametro Source IP como a primeira chave, o
pardmetro Application como a segunda chave e o parametro Total Bytes
como o valor.

Tabela de referéncia
Em uma tabela de referéncia, os dados sdo armazenados em uma tabela
que mapeia uma chave para outra, que €, entdo, mapeada para valor tinico.
A segunda chave tem um tipo designado. Esse mapeamento é semelhante
a uma tabela de banco de dados em que cada coluna da tabela é associada
a um tipo. Por exemplo, é possivel criar uma tabela de referéncia que
armazena o parametro Username como a primeira chave, e possui varias
chaves secundarias que possuem um tipo designado pelo usuario como
Tipo IP com o paradmetro Source IP ou Source Port como um valor. E
possivel configurar uma resposta da regra para incluir uma ou mais chaves
definidas na tabela. E possivel também incluir valores customizados a
resposta da regra. O valor customizado deve ser vélido para o tipo de
chave secundaria.

Nota: Para obter informagdes sobre conjuntos de referéncia e as cole¢oes de dados
de referéncia, consulte o Guia de Administracio do seu produto.

Visualizando regras

E possivel visualizar os detalhes de uma regra, incluindo os testes, blocos de
construgao e respostas.

Antes de Iniciar

Dependendo das permissdes da fun¢do do usudrio, vocé podera acessar a pagina
regras na guia Ofensas, Atividade de Log ou Atividade de rede.

Para obter mais informagdes sobre as permissdes da fungdo de usudrio, consulte o
IBM Security QRadar SIEM Administration Guide.

Sobre Esta Tarefa
A pagina exibe uma lista de regras com seus pardmetros associados. Para

localizar a regra a qual vocé deseja abrir e visualizar os detalhes, vocé pode usar a
caixa de lista de Grupo ou o campo Regras da procura na barra de ferramentas.
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Procedimento
1. Escolha uma das opc¢des a seguir:
* Clique na guia Ofensas, e, em seguida, clique em Regras no menu de
navegacao.
* Clique na guia Atividade de Log e, em seguida, selecione Regras na caixa de
listagem Regras na barra de ferramentas.

* Clique na guia Atividade de rede e, em seguida, selecione Regras na caixa
de listagem Regras na barra de ferramentas.

2. Na caixa de listagem Exibir, selecione Regras.
3. Clique duas vezes na regra que vocé deseja visualizar.
4. Revise os detalhes da regra.

Resultados

Se vocé tiver a permissdo Visualizar regras customizadas, mas ndo tem a
permissdo Manter regras customizadas, a pagina Resumo da regra sera exibida e a
regra ndo poderd ser editada. Se vocé tiver a permissdo Manter regras
customizadas, a pagina Editor de regra de teste de pilha sera exibida. E possivel
revisar e|editar detalhes da regral

Criando uma regra customizada

E possivel criar novas regras para atender as necessidades de sua implementagao.
Sobre Esta Tarefa

Para criar uma nova regra, vocé deverd ter a permissdo Ofensas > Manter regras
customizadas.

E possivel testar regras localmente ou globalmente. Um teste local significa que a
regra € testada no processador de eventos local e ndo compartilhada com o
sistema. Um teste global significa que a regra é compartilhada e testada por
qualquer Processador de eventos no sistema. As regras globais enviam eventos e
fluxos ao Processador de evento central que pode diminuir o desempenho no
Processador de evento central.

Procedimento
1. Clique na guia Ofensas.
2. No menu de navegacao, clique em Regras.
3. Na lista A¢des, selecione uma das opg¢des a seguir:
* Nova Regra de Evento
* Nova Regra de Fluxo
* Nova Regra Comum
* Nova Regra de Criem
4. Leia o texto de introdugdo no assistente Regra. Clique em Avancar.

o

Clique em Avangar para visualizar a pagina Editor de Pilha de Teste de Regra.

6. No campo Inserir o0 nome da regra aqui na drea de janela Regra, insira um
nome exclusivo que vocé deseja designar a essa regra.

7. Na caixa de listagem, selecione Local ou Global.

8. Incluir um ou mais testes em uma regra:
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a. Opcional. Para filtrar as opgdes na caixa de listagem Grupo de teste, insira
o texto que vocé deseja filtrar no campo Tipo a ser filtrado.

b. Na caixa de listagem Grupo de teste, selecione o tipo de teste que vocé
deseja incluir nessa regra.

c. Para cada teste que vocé deseja incluir na regra, selecione o sinal de mais
(+) ao lado do teste.

d. Opcional. Para identificar um teste como teste excluido, clique em e no
inicio do teste na 4rea de janela Regra. O e é exibido como e nao.

e. Clique nos parametros configuraveis sublinhados para customizar as
variaveis do teste.

f. Na caixa de didlogo, selecione os valores para a varidvel e, em seguida,
clique em Enviar.

9. Para exportar a regra configurada como um bloco de construcdo para o uso
com outras regras:

a. Clique em Exportar como blocos de construcao.
b. Insira um nome exclusivo para esse bloco de construgao.
c. Clique em Salvar.

10. Na drea de janela Grupos, marque as caixas de selecdo dos grupos aos quais
vocé deseja designar essa regra.

11. No campo Notas, insira uma nota que vocé deseja incluir para essa regra.
Clique em Avangar.

12. Na pégina Respostas da regra, configure as respostas que vocé deseja que essa
regra gere.

* Para configurar as respostas para uma Regra de Evento, Regra de Fluxo ou
Regras Comuns, consulte [Tabela 49 na pégina 152

* Para configurar as respostas para uma Regra de Ofensa, consulte |Tabela 50
‘

13. Clique em Avangar.

14. Revise a pagina Resumo de regra para assegurar-se de que as configuragdes
estejam corretas. Faca as alteracdes, se necessdario, e, em seguida, clique em
Concluir.

Criando uma regra de deteccao de anomalia

Use o assistente Regra de Detecgdo de Anomalias para criar regras que se aplicam
aos critérios de intervalo de tempo, usando os testes de Data e Hora.

Antes de Iniciar

Para criar uma nova regra de detec¢do de anomalias, vocé deverd atender aos
requisitos a seguir:

* Ter a permissdo Manter Regras Customizadas.

* Executar uma procura agrupada.

As opgdes de deteccdo de anomalia serdo exibidas apés executar uma procura
agrupada e salvar os critérios de procura.

Sobre Esta Tarefa

Vocé deve ter a permissdo de funcdo apropriada para poder criar uma regra de
deteccdo de anomalia.
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Para criar as regras de deteccdo de anomalias na guia Atividade de log, vocé
devera ter a permissdo de fun¢ao Atividade de log Manter regras customizadas.

Para criar as regras de detecgdo de anomalia na guia Atividade de rede, vocé deve
ter a permissdo de funcdo Rede Manter regras customizadas.

As regras de deteccdo de anomalia usam todo o agrupamento e os critérios de
filtros dos critérios de procura salvos nos quais a regra € baseada, mas ndo usam
quaisquer intervalos de tempo dos critérios de procura.

Ao criar uma regra de detecgdo de anomalias, a regra serd preenchida com uma
pilha de teste padrdo. E possivel editar os testes padrdo ou incluir testes na pilha
de teste. Pelo menos um teste Propriedade Acumulada deve ser incluido na pilha
de teste.

Por padréo, a opcao Testar o valor [Selected Accumulated Property] de cada
[group] separadamente é selecionada na pagina Editor de Pilha de Teste de Regra.

Isso faz com que uma regra de detecgdo de anomalia teste a propriedade
acumulada selecionada para cada grupo de eventos ou fluxos separadamente. Por
exemplo, se o valor acumulado selecionado for UniqueCount(sourcelP), a regra
testard cada endereco IP de origem exclusivo para cada grupo de eventos ou fluxo.

Essa opcao Testar o valor [Selected Accumulated Property] de cada [group]
separadamente é dinamica. O valor [Selected Accumulated Property] depende de
qual opgdo foi selecionada no campo Este teste de propriedade acumulada da
pilha de testes padrao. O valor [group] depende das opgdes de agrupamento
especificadas nos critérios de procura salvos. Se diversas op¢des de agrupamento
forem incluidas, o texto podera ficar truncado. Mova o ponteiro do mouse sobre o
texto para visualizar todos os grupos.

Procedimento
1. Clique na guia Atividade de log ou Atividade de rede.
2. Execute uma procura.

3. No menu Regras, selecione o tipo de regra que vocé deseja criar. As opgdes
incluem:

¢ Incluir regra de anomalia
* Incluir Regra Limite
* Incluir Regra comportamental

4. Leia o texto de introdugdo no assistente Regra. Clique em Avancar. A regra
que vocé escolheu anteriormente esta selecionada.

5. Clique em Avangar para visualizar a pagina Editor de Pilha de Teste de Regra.

6. No campo digite o nome da regra aqui, digite um nome exclusivo que vocé
deseja designar a essa regra.

7. Para incluir um teste em uma regra:

a. Opcional. Para filtrar as opg¢des na caixa de listagem Grupo de Teste, insira
o texto que vocé deseja filtrar no campo Tipo a ser filtrado.

b. Na caixa de listagem Grupo de Teste, selecione o tipo de teste que deseja
incluir nessa regra.

c. Para cada teste que vocé deseja incluir na regra, selecione o sinal + ao lado
do teste.
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d. Opcional. Para identificar um teste como teste excluido, clique em 'e' no
inicio do teste na drea de janela Regra. O e é exibido como e néo.

e. Clique nos parametros configuraveis sublinhados para customizar as
variaveis do teste.

f. Na caixa de dialogo, selecione os valores para a varidvel e, em seguida,
clique em Enviar.

8. Opcional. Para testar o total de propriedades acumuladas selecionadas para
cada grupo de eventos ou fluxo, limpe a caixa de selecdo Testar o valor
[Selected Accumulated Property] de cada [group] separadamente.

9. Na area de janela de grupos, marque as caixas de sele¢cao dos grupos para os
quais vocé deseja designar essa regra. Para obter mais informagdes, consulte
[Gerenciamento de grupo de regral

10. No campo Notas, insira todas as notas que vocé deseja incluir nessa regra.
Clique em Avangar.

11. Na péagina Respostas da regra, configure as respostas que vocé deseja que essa
regra gere. [“Parametros da pagina Resposta de regra” na pagina 152|

12. Clique em Avangar.

13. Revise a regra configurada. Clique em Concluir.

Tarefas de gerenciamento de regra

E possivel gerenciar regras customizadas e de anomalia.

E possivel ativar e desativar as regras, conforme necessario. E possivel também
editar, copiar ou excluir uma regra.

E possivel criar regras de deteccio de anomalias somente nas guias Atividade de
log e Atividade de rede.

Para gerenciar regras de detecgdo de anomalia criadas anteriormente e padrao,
vocé deve usar a pagina Regras na guia Ofensas.

Ativando e desativando regras

Ao ajustar seu sistema, vocé podera ativar ou desativar as regras apropriadas para
assegurar-se de que o sistema ird gerar ofensas significativas para seu ambiente.

Sobre Esta Tarefa

Vocé deve ter a permissdo de funcdo Ofensas > Manter regras customizadas para
poder ativar ou desativar uma regra.

Procedimento

1. Clique na guia Ofensas.

No menu de navegacdo, clique em Regras.

Na caixa de listagem Exibir na pagina Regras, selecione Regras.

Selecione a regra que vocé deseja ativar ou desativar.

oo

Na caixa de listagem Agdes, selecione Ativar/Desativar.

Editando uma regra

E possivel editar uma regra para alterar o nome da regra, tipo de regra, testes ou
respostas.
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Sobre Esta Tarefa

Vocé deve ter a permissdo de funcdo Ofensas > Manter regras customizadas para
poder ativar ou desativar uma regra.

Procedimento

Clique na guia Ofensas.

No menu de navegacdo, clique em Regras.

Na caixa de listagem Exibir na pagina Regras, selecione Regras.
Dé um clique duplo na regra que vocé deseja editar.

Na caixa de listagem Ac¢des, selecione Abrir.

ook~ wh -

Opcional. Se vocé desejar alterar o tipo de regra, clique em Voltar e selecione
um novo tipo de regra.

7. Na pégina Editor de pilha de testes de regra, [editar os parametros|

8. Clique em Avangar.

9. Na pégina Resposta da regra, leditar os pardmetros|

10. Clique em Avangar.

11. Revise a regra editada. Clique em Concluir.

Copiando uma regra

E possivel copiar uma regra existente, inserir um novo nome para a regra, e, em
seguida, customizar os pardmetros na nova regra, conforme necessario.

Sobre Esta Tarefa

Vocé deve ter a permissdo de funcdo Ofensas > Manter regras customizadas para
poder ativar ou desativar uma regra.

Procedimento

Clique na guia Ofensas.

No menu de navegacdo, clique em Regras.

Na caixa de listagem Exibir, selecione Regras.
Selecione a regra que vocé deseja duplicar.

Na caixa de listagem de Acoes, selecione Duplicar.

I A

No Inserir nome para o campo de regra copiada, digite um nome para a nova
regra. Clique em OK.

Excluindo uma regra

E possivel excluir uma regra de seu sistema.
Sobre Esta Tarefa

Vocé deve ter a permissdo de funcdo Ofensas > Manter regras customizadas para
poder ativar ou desativar uma regra.

Procedimento

1. Clique na guia Ofensas.

2. No menu de navegacdo, clique em Regras.

3. Na caixa de listagem Exibir, selecione Regras.
4

Selecione a regra que vocé deseja excluir.
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5. Na caixa de listagem Ag6es, selecione Excluir.

Gerenciamento de grupo de regras

Se vocé for um administrador, estara apto a criar, editar e excluir grupos de regras.
Categorizar suas regras ou blocos de construgdo em grupos permite que vocé
visualize e rastreie suas regras de forma eficiente.

Por exemplo, vocé pode visualizar todas as regras que estdo relacionadas a
conformidade.

A medida que novas regras sao criadas, é possivel designar a regra para um grupo
existente. Para obter informagdes sobre como designar um grupo usando o

assistente de regra, consulte [Criando um regra customizadal ou |[Criando uma regra|
lde deteccdo de anomalial

Visualizando um grupo de regra

Na pégina Regras, vocé pode filtrar as regras ou blocos de construcdo para
visualizar apenas as regras ou blocos de construgdo que pertencem a um grupo
especifico.

Procedimento
1. Clique na guia Ofensas.
2. No menu de navegacao, clique em Regras.

3. Na caixa de listagem Exibir, selecione se vocé deseja visualizar as regras ou
blocos de construgao.

4. Na caixa de listagem Filtro, selecione a categoria do grupo que vocé deseja
visualizar.

Criando um grupo

A pagina Regras fornece os grupos de regras padrdo, no entanto, vocé pode criar
um novo grupo.

Procedimento

1. Clique na guia Ofensas.

2. No menu de navegacdo, clique em Regras.

3. Clique em Grupos.

4. Na arvore de navegacdo, selecione o grupo no qual vocé deseja criar um novo
grupo.

Clique em Novo grupo.

o

6. Insira os valores para os parametros a seguir:

* Nome - digite um nome exclusivo para ser designado ao novo grupo. O
nome pode ter até 255 caracteres de comprimento.

* Descrigdo — insira uma descrigdo que vocé deseje designar a esse grupo. A
descricdo pode ter até 255 caracteres de comprimento.

7. Clique em OK.

8. Opcional. Para alterar o local do novo grupo, clique no novo grupo e arraste a
pasta para o novo local em sua drvore de navegacao.

Designando um item a um grupo

E possivel designar uma regra selecionada ou um bloco de construgao a um grupo.
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Procedimento

N o oD~

Clique na guia Ofensas.

No menu de navegacdo, clique em Regras.

Selecione a regra ou bloco de construgdo que deseja designar a um grupo.

Na caixa de listagem Agdes, selecione Designar grupos.

Selecione o grupo para o qual deseja designar a regra ou o bloco de construgao.
Clique em Designar grupos.

Feche a janela Escolher grupos.

Editando um grupo

E possivel editar um grupo para alterar o nome ou a descrigao.

Procedimento

o oA~ N~

Clique na guia Ofensas.

No menu de navegacdo, clique em Regras.

Clique em Grupos.

Na arvore de navegacao, selecione o grupo que vocé deseja editar.
Clique em Editar.

Atualize os valores para os parametros a seguir:

* Nome - digite um nome exclusivo para ser designado ao novo grupo. O
nome pode ter até 255 caracteres de comprimento.

* Descrigdo — insira uma descrigdo que vocé deseje designar a esse grupo. A
descricdo pode ter até 255 caracteres de comprimento.
Clique em OK.

Opcional. Para alterar o local do grupo, clique no novo grupo e arraste a pasta
para o novo local em sua drvore de navegagéo.

Copiando um item para outro grupo

E possivel copiar um bloco de regra ou construcdo de um grupo para outros
grupos.

Procedimento

1.

2
3.
4

o

7.

Clique na guia Ofensas.

. No menu de navegacao, clique em Regras.

Clique em Grupos.

. Na érvore de navegagdo, selecione o bloco de regra ou construgdo que deseja

copiar para outro grupo.
Clique em Copiar.

Selecione a caixa de selecdo para o grupo ao qual vocé deseja copiar a regra ou
o bloco de construgéo.

Clique em Copiar.

Excluindo um item de um grupo

E possivel excluir um item de um grupo. Quando vocé excluir um item de um
grupo, a regra ou bloco de construgdo é apenas excluido do grupo; ele permanece
disponivel na pagina Regras.
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Procedimento

Clique na guia Ofensas.

No menu de navegacdo, clique em Regras.

Clique em Grupos.

Usando a arvore de navegacdo, navegue e selecione o item que deseja excluir.
Clique em Remover.

Clique em OK.

ook wn =

Excluindo um grupo

E possivel excluir um grupo. Ao excluir um grupo, as regras ou os blocos de
construcao desse grupo permanecerdo disponiveis na pagina Regras.

Procedimento

1. Clique na guia Ofensas.

2. No menu de navegagdo, clique em Regras.
3. Clique em Grupos.
4

. Usando a drvore de navegagao, selecione e navegue até o grupo que vocé
deseja excluir.

o

Clique em Remover.
6. Clique em OK.

Editando blocos de construcao

E possivel editar qualquer um dos blocos de construgdo padrdo para corresponder
com as necessidades de sua implementacao.

Sobre Esta Tarefa

Um bloco de construgdo é uma pilha de testes da regra reutilizavel que vocé pode
incluir como um componente em outras regras.

Por exemplo, vocé pode editar o BB:HostDefinition: bloco de construcdo dos
servidores de correio para identificar todos os servidores de correio na sua
implementagdo. Em seguida, vocé pode configurar qualquer regra para excluir seus
servidores de correio dos testes de regras.

Procedimento

Clique na guia Ofensas.

No menu de navegacdo, clique em Regras.

Na caixa de listagem Exibir, selecione Blocos de construcao.

Dé um clique duplo o bloco de construgdo que vocé deseja editar.
Atualize o bloco de construgdo, conforme necessario.

Clique em Avangar.

Continue pelo assistente. Para obter mais informagdes, consulte

[regra customizadal

N oo~

o)

. Clique em Concluir.
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Parametros de pagina Regra

Uma descri¢do dos parametros na péagina Regras.

A lista de regras implementadas fornece as seguintes informagdes para cada regra:

Tabela 47. Parametros da pagina Regras

Parametro

Descri¢ao

Nome da Regra

Exibe 0 nome da regra.

Grupo

Exibe o grupo ao qual esta regra é designada. Para obter mais

informagdes sobre grupos, consulte|[Gerenciamento de regras de]
[rund

Rule Category

Exibe a categoria de regra para a regra. As opgdes incluem Regra
customizada e Regra de detecgio de anomalias.

Tipo de Regras

Exibe o tipo de regra.

Os tipos de regra incluem:
* Evento

* Fluxo

* Comum

* Ofensa

* Anomalia

* Limite

» Comportamental

Para obter mais informagoes sobre os tipos de regra, consulte

Ativado

Indica se a regra esta ativada ou desativada. Para obter mais
informagdes sobre a ativacdo e desativagdo de regras, consulte
[Ativando e desativando regrasf

Response

Exibe a resposta da regra, se houver. Respostas de regra incluem:
* Enviar Novo Evento

* Email

Notificacao de log
* SNMP

Conjunto de referéncia

Dados de referéncia

Resposta IF-MAP

Para obter mais informacdes sobre as respostas de regra, consulte

|Respostas de regral

Contagem de Eventos/Fluxos

Exibe o niimero de eventos ou fluxos que serdao associados a esta
regra quando a regra contribuir para uma ofensa.

Offense Count

Exibe o ntimero de ofensas que sdo gerados por essa regra.

Origin

Exibe se essa regra sera uma regra padrao (Sistema) ou uma regra
customizada (Usudrio).

Data de Criagao

Especifica a data e hora que essa regra foi criada.

Data da Modificacao

Especifica a data e hora que essa regra foi modificada.

Barra de ferramentas da pagina Regras

A barra de ferramentas da pagina Regras é usada exibir as regras, blocos de
construcdo ou grupos. E possivel gerenciar grupos de regras e trabalhar com

regras.

A barra de ferramentas da pagina Regras fornece as seguintes fungoes:

Tabela 48. Fungdo da barra de ferramentas da pagina Regras

Funcao

Descri¢ao

Exibir

Na caixa de listagem, selecione se deseja exibir as regras ou blocos
de construgao na lista de regras.

Grupo

Na caixa de listagem, selecione qual grupo de regra que deseja que
seja exibido na lista de regras.

Grupos

Clique em Grupos paralgerenciar grupos de regral
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Tabela 48. Fungdo da barra de ferramentas da pdgina Regras (continuagéo)

Funcao

Descrigao

Acdes

Clique em Agdes e selecione uma das opgoes a seguir:
* Nova regra de evento — Selecione esta opgao para

Inova regra de evento

Nova regra de fluxo — Selecione esta op¢ao para fcriar uma noval

reera de fluxo

Nova regra comum — Selecione esta op¢éo para|criar uma nova

regra comum|

Nova regra de ofensa — Selecione esta opcao para
ecra de ofensa

Ativar/Desativar — Selecione esta opgao para
las regras selecionada:

Duplicar — Selecione esta opgao para [copiar uma regra

i°]
2
)
=

7
)
@
je3
I}
=1
D
2

Editar - Selecione esta opgdo para feditar uma regra selecionadal
Excluir — Selecione esta opgao para fexcluir uma regr

g
)
2,
9]
=1
5]
2

Designar grupos — Selecione esta op¢ao para|designar regras
elecionadas para grupos de regral

Reverter regra

Clique em Reverter regra para reverter uma regra do sistema
modificada para o valor padrao. Ao clicar em Reverter regra, uma
janela de confirmagao serd exibida. Ao reverter uma regra,
quaisquer modificacdes anteriores sdo removidas
permanentemente.

Para reverter a regra e manter uma versao modificada, duplique a
regra e use a op¢ao Reverter regra na regra modificada.

Procurar regras

Digite seus critérios de procura no campo Procurar regras e clique
no icone Procurar regras ou pressione Enter no teclado. Todas as
regras que correspondem aos seus critérios de procura serao
exibidas na lista de regras.

Procura-se, nos parametros a seguir, uma correspondéncia com
seus critérios de procura:

* Nome da Regra
* Rule (description)
* Comunicados

* Response

O recurso Procurar regra tenta localizar uma correspondéncia da
sequéncia de texto direta. Se nenhuma correspondéncia for
encontrada, o recurso Procurar regra tentara uma correspondéncia
de expressao regular (regex).

Parametros da pagina Resposta de regra

Ha parametros para a pagina Resposta de regra.

A tabela a seguir fornece os parametros da pagina Resposta de regra.

Tabela 49. Parametros de pdgina Resposta de regra comum, de fluxo e de evento

Parametro Descrigao

Gravidade Selecione esta caixa de selecao se quiser que essa regra configure ou ajuste a severidade.
Quando selecionada, sera possivel usar as caixas de listagem para configurar o nivel de
severidade apropriado.

Credibilidade Selecione esta caixa de selecao se quiser que essa regra configure ou ajuste credibilidade.
Quando selecionada, sera possivel usar as caixas de listagem para configurar o nivel de
credibilidade apropriado.

Relevancia Selecione esta caixa de selecdo se quiser que essa regra configure ou ajuste a relevancia.
Quando selecionada, serd possivel usar as caixas de listagem para configurar o nivel de
relevancia apropriado.
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Tabela 49. Pardmetros de pagina Resposta de regra comum, de fluxo e de

evento (continuag&o)

Parametro

Descri¢ao

Ensure that the detected event is part of an
offense

Selecione essa caixa de selecao se desejar que o evento seja redirecionado para o
componente Magistrate. Se nenhuma ofensa existir na guia Ofensas, uma nova ofensa
serd criada. Se uma ofensa existir, esse evento sera incluido na ofensa.

Ao selecionar essa caixa de selecao, as seguintes opgoes serao exibidas:
Ofensa do indice com base em

Na caixa de listagem, selecione o pardmetro no qual desejar indexar a
ofensa. O padrao é IPv6 de origem.

Para regras de eventos, as opgoes incluem IP de destino, IPv6 de destino,
endereco MAC de destino, porta de destino, nome do evento, nome do
host, fonte de log, regra, IP de origem, IPv6 de origem, endereco MAC de
origem, porta de origem ou nome de usuario.

Para regras de fluxo, as opgdes incluem o ID do aplicativo, ASN de destino,
IP de destino, identidade do IP de destino, porta de destino, nome do
evento, regra, ASN de origem, IP de origem, identidade de IP de origem, ou
porta de origem.

Para regras comuns, as opgdes incluem IP de destino, identidade de IP de
destino, porta de destino, regra, IP de origem, identidade de IP de origem e
porta de origem.

Annotate this offense
Selecione esta caixa de selecao para incluir uma anotagao a esta ofensa e
digite a anotacéo.

Incluir eventos detectados por <indice> desse ponto em diante, por segundo(s), na

ofensa Selecione esta caixa de selecao e digite o niimero de segundos que deseja
incluir eventos detectados por <indice> na guia Ofensas. Este campo
especifica o parametro no qual a ofensa foi indexada. O padrao é IP de
origem.

Annotate event

Selecione essa caixa de selecao se desejar incluir uma anotacdo a este evento e digite a
anotagao que deseja incluir no evento.

Drop the detected event

Selecione esta caixa de selecao para forcar um evento, que normalmente é enviado para o
componente Magistrate, a ser enviado para o banco de dados Ariel, para geragao de
relatérios ou pesquisa.

Este evento nao é exibido na guia Ofensas.

Enviar Novo Evento

Selecione essa caixa de selegao para enviar um novo evento além do fluxo ou evento
original, que é processado como todos os outros eventos no sistema.

Selecione essa caixa de selecdo para enviar um novo evento além do evento original, que
é processado como todos os outros eventos no sistema.

Os parametros Dispatch New Event serdo exibidos ao selecionar esta caixa de selecao.
Por padrio, a caixa de sele¢do nao é selecionada.

Nome do evento

Digite um nome exclusivo para o evento que deseja que seja exibido na guia Ofensas.

Descrigao do Evento

Digite uma descrigdo do evento. A descricao é exibida na area de janela Anotagdes dos
detalhes do evento.

Gravidade

Na caixa de listagem, selecione a severidade do evento. O intervalo é de 0 (mais baixo) a
10 (mais alto) e o padrao é 0. A severidade ¢é exibida na area de janela Anotagao dos
detalhes do evento.

Credibilidade

Na caixa de listagem, selecione a credibilidade do evento. O intervalo é de 0 (mais baixo)
a 10 (mais alto) e o padrao é 10. A credibilidade é exibida na area de janela Anotagao dos
detalhes do evento.

Relevancia

Na caixa de listagem, selecione a relevancia do evento. O intervalo é de 0 (mais baixo) a
10 (mais alto) e o padrao é 10. A relevancia é exibida na area de janela Anotagao dos
detalhes do evento.

High-Level Category

Na caixa de listagem, selecione a categoria de evento de alto nivel que deseja que esta
regra use ao processar eventos.

Low-Level Category

Na caixa de listagem, selecione a categoria de evento de baixo nivel que deseja que esta
regra use ao processar eventos.

Annotate this offense

Selecione esta caixa de selecdo para incluir uma anotagao a esta ofensa e digite a
anotagao.
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Tabela 49. Pardmetros de pdgina Resposta de regra comum, de fluxo e de

evento (continuagéo)

Parametro

Descri¢ao

Ensure that the dispatched event is part of
an offense

Selecione essa caixa de selecao se desejar, como resultado dessa regra, o evento que sera
encaminhado para o componente Magistrate. Se nenhuma ofensa for criada na guia
Ofensas, uma nova ofensa serd criada. Se uma ofensa existir, esse evento sera incluido.

Ao selecionar essa caixa de selecao, as seguintes opgoes serao exibidas:
Ofensa do indice com base em

Na caixa de listagem, selecione o parametro no qual desejar indexar a
ofensa. O padrao é IP de origem.

Para regras de eventos, as opgoes incluem IP de destino, IPv6 de destino,
endereco MAC de destino, porta de destino, nome do evento, nome do
host, fonte de log, regra, IP de origem, IPv6 de origem, endereco MAC de
origem, porta de origem ou nome de usuario.

Para regras de fluxo, as opgdes incluem o ID do aplicativo, ASN de destino,
IP de destino, identidade do IP de destino, porta de destino, nome do
evento, regra, ASN de origem, IP de origem, identidade de IP de origem, ou
porta de origem.

Para regras comuns, as opgdes incluem IP de destino, identidade de IP de
destino, porta de destino, regra, IP de origem, identidade de IP de origem e
porta de origem.

Incluir eventos detectados por <indice> desse ponto em diante, por segundo(s), na

ofensa Selecione esta caixa de selegao e digite o niimero de segundos que deseja
incluir eventos detectados por <indice> na guia Ofensas. Este campo
especifica o parametro no qual a ofensa foi indexada. O padrdo é IP de
origem.

Nomenclatura de Ofensas
Selecione uma das opgoes a seguir:

Estas informagdes devem contribuir para o nome da(s) ofensa(s)
associada(s)
Selecione esta opcao se desejar que as informagoes de Nome
de evento contribuam para o nome da ofensa.

Estas informagdes devem configurar ou substituir o nome da(s) ofensa(s)
associada(s)
Selecione esta opcao se desejar que o Nome do evento
configurado seja 0 nome da ofensa.

Estas informagdes nao devem contribuir para a nomenclatura da(s)
ofensal(s) associada(s)
Selecione esta opcao se nao desejar que as informagdes de
Nome de evento contribuam para o nome da ofensa.

Email

Selecione essa caixa de selecdo para exibir as op¢des de email.
Nota: Para alterar a configuracio Cédigo de idioma do email, selecione Configuragdes
do sistema na guia Administrador.

Insira o endereco de email a ser notificado

Digite o endereco de email para enviar uma notificagao se esta regra for gerada. Use uma
virgula para separar vérios enderegos de email.

SNMP Trap

Esse pardmetro s6 serd exibido quando os pardmetros SNMP Settings forem definidos
nas configuragdes do sistema.

Selecione esta caixa de selecdo para ativar que esta regra envie uma notificagio SNMP
(trap).

A saida de trap SNMP inclui o tempo do sistema, o OID de trap e os dados de
notificagdo, conforme definidos pelo MIB.

Enviar para syslog local

Selecione essa caixa de selecao se desejar registrar o evento ou fluxo localmente.

Por padrao, essa caixa de selegao esta limpa.

Nota: Apenas os eventos normalizados podem ser registrados localmente em um
dispositivo. Se desejar enviar dados do evento brutos, devera usar a opgao Enviar para
destinos de encaminhamento para enviar os dados para um host syslog remoto.

Enviar para Destinos de Encaminhamento

Esta caixa de selecao sera exibida apenas para regras de eventos.

Selecione essa caixa de selecdo se desejar registrar o evento ou fluxo em um destino de
encaminhamento. Um destino de encaminhamento é um sistema fornecedor, como SIEM,
chamado ou sistemas de alerta. Ao selecionar essa caixa de selecdo, uma lista de destinos
de encaminhamento serd exibida. Selecione a caixa de selegao para o destino de
encaminhamento para o qual deseja enviar este evento ou fluxo.

Para incluir, editar ou excluir um destino de encaminhamento, clique no link Gerenciar
destinos.
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Tabela 49. Pardmetros de pagina Resposta de regra comum, de fluxo e de

evento (continuag&o)

Parametro

Descri¢ao

Notify

Selecione essa caixa de selecao se desejar que os eventos que sao gerados como resultado
desta regra sejam exibidos no item Notificacdes do sistema na guia Painel.

Se ativar notificagdes, configure o parametro Response Limiter.

Add to Reference Set

Selecione essa caixa de selecao se desejar que eventos que sao gerados como resultado
desta regra incluam dados em um conjunto de referéncia.

Para incluir dados em um conjunto de referéncia:
1. Usando a caixa de listagem pela primeira vez, selecione os dados que deseja incluir.
As opgdes incluem todos os dados normalizados ou customizados.

2. Usando a segunda caixa de listagem, selecione a referéncia que esta configurada para
a qual vocé deseja incluir os dados especificados.

A resposta de regra Incluir ao conjunto de referéncia fornece as seguintes funcdes:

Atualizar  Clique em Atualizar para atualizar a primeira caixa de listagem para
assegurar-se de que a lista é atual.

Configurar Conjuntos de Referéncia
Clique em Configurar conjuntos de referéncia para configurar o conjunto
de referéncia. Esta opgdo estara disponivel apenas se tiver permissdes
administrativas.

Incluir de Dados de Referéncia

Antes de poder usar essa resposta de regra, vocé devera criar a coleta de dados de
referéncia usando a interface da linha de comandos (CLI). Para obter mais informacdes
sobre como criar e usar as coletas de dados de referéncia, consulte o Guia de
Administragio do seu produto.

Selecione essa caixa de selecao se desejar que eventos que sao gerados como resultado
dessa regra sejam incluidos em uma coleta de dados de referéncia. Apos selecionar a
caixa de selegao, selecione uma das seguintes opgoes:

Incluir em um Mapa de Referéncia
Selecione esta opcao para enviar dados para uma colegio de pares de chave
tnica/valor miiltiplo. Deve-se selecionar a chave e o valor do registro de
dados e, em seguida, selecionar o mapa de referéncia no qual deseja incluir
o registro de dados.

Incluir em um Mapa de Referéncia de Conjuntos
Selecione esta opcao para enviar dados para uma colecao de pares de
chave/valor tnico. Deve-se selecionar a chave e o valor do registro de
dados e, em seguida, selecionar o mapa de referéncia de conjuntos no qual
deseja incluir o registro de dados.

Incluir em um Mapa de Referéncia de Mapas
Selecione esta opcao para enviar dados para uma colegao de pares de chave
multipla/valor tinico. E necessario selecionar uma chave para o primeiro
mapa, uma chave para o segundo mapa e, em seguida, o valor para o
registro de dados. Deve-se também selecionar o mapa de referéncia de
mapas nos quais deseja incluir o registro de dados.

Incluir em uma Tabela de Referéncia
Selecione esta opcao para enviar dados para uma colegio de pares de chave
tnica/valor miiltiplo, onde um tipo foi designado para as chaves
secundarias. Selecione a tabela de referéncia para a qual deseja incluir
dados e, em seguida, selecione uma chave primaria. Selecione suas chaves
internas (chaves secundérias) e seus valores para os registros de dados.

Publish on the IF-MAP Server

Se os parametros IF-MAP estiverem configurados e implementados nas configuragoes do
sistema, selecione esta opgao para publicar as informagoes de evento do servidor IF-MAP.

Limitador de Resposta

Selecione esta caixa de selecdo e use as caixas de listagem para configurar a frequéncia
com a qual deseja que esta regra responda.

Enable Rule

Selecione esta caixa de selecao para ativar esta regra.

A tabela a seguir fornece os pardmetros da pagina Resposta de regra, caso o tipo

de regra seja Ofensa.

Tabela 50. Pardmetros de pdgina Resposta da regra de ofensa

Parametro

Descricao

Name/Annotate the detected offense

Selecione essa caixa de selecdo para exibir as op¢des de nome.

New Offense Name

Digite 0 nome que deseja designar a ofensa.

Offense Annotation

Digite a anotagao de ofensa que deseja que seja exibida na guia Ofensas.
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Tabela 50. Pardmetros de pdgina Resposta da regra de ofensa (continuagéo)

Parametro

Descrigao

Offense Name

Selecione uma das opgoes a seguir:

Estas informagdes devem contribuir para o nome da ofensa
Selecione esta opgao se desejar que as informagdes de Nome de evento
contribuam para o nome da ofensa.

Estas informagdes devem configurar ou substituir o nome da ofensa
Selecione esta opcao se desejar que 0 Nome do evento configurado seja o
nome da ofensa.

Email

Selecione essa caixa de selecdo para exibir as opgdes de email.
Nota: Para alterar a configuragao Cédigo de idioma do email, selecione Configuragdes
do sistema na guia Administrador.

Enter email address to notify

Digite o enderego de email para enviar a notificacdo se o evento for gerado. Use uma
virgula para separar vérios enderecos de email.

SNMP Trap

Esse pardmetro so serd exibido quando os parametros SNMP Settings forem definidos nas
configuragdes do sistema.

Selecione esta caixa de selegao para ativar que esta regra envie uma notificagio SNMP
(trap). Para uma regra de ofensa, a saida do trap SNMP inclui o tempo do sistema, o OID
do trap, e os dados de notificagdo, conforme definido pelo MIB.

Enviar para syslog local

Selecione essa caixa de selecdo se desejar registrar o evento ou fluxo localmente.

Enviar para Destinos de Encaminhamento

Selecione essa caixa de selegao se desejar registrar o evento ou fluxo em um destino de
encaminhamento. Um destino de encaminhamento é um sistema fornecedor, como SIEM,
chamado ou sistemas de alerta. Ao selecionar essa caixa de sele¢do, uma lista de destinos
de encaminhamento serd exibida. Selecione a caixa de selegao para o destino de
encaminhamento para o qual deseja enviar este evento ou fluxo.

Para incluir, editar ou excluir um destino de encaminhamento, clique no link Gerenciar
destinos.

Publish on the IF-MAP Server

Se os parametros IF-MAP forem configurados e implementados nas configuragdes do
sistema, selecione esta opgao para publicar as informagoes de ofensa sobre o servidor
IF-MAP.

Limitador de Resposta

Selecione esta caixa de selecao e use as caixas de listagem para configurar a frequéncia
com que deseja que esta regra responda.

Enable Rule

Selecione esta caixa de selecdo para ativar esta regra. Por padréo, a caixa de selegao é
selecionada.

A tabela a seguir fornece os parametros da pagina Resposta de regra, se o tipo de

regra for Anomalia.

Tabela 51. Pardmetros de pdgina Resposta de regra de deteccdo de anomalias

Parametro

Descrigao

Enviar Novo Evento

Especifica que esta regra envia um novo evento além do evento ou fluxo original, que é
processado como todos os outros eventos no sistema. Por padrao, essa caixa de selegao
serd selecionada e ndo podera ser limpa.

Nome do evento

Digite 0 nome exclusivo do evento que deseja que seja exibido na guia Ofensas.

Descrigdo do Evento

Digite uma descri¢do do evento. A descrigdo é exibida na drea de janela Anotagdes dos
detalhes do evento.

Nomenclatura de Ofensas

Selecione uma das opgdes a seguir:

Estas informagdes devem contribuir para o nome da(s) ofensa(s) associada(s)
Selecione esta opcao se desejar que as informagdes de Nome de evento
contribuam para o nome da ofensa.

Estas informagdes devem configurar ou substituir o nome da(s) ofensa(s) associada(s)
Selecione esta opcao se desejar que o Nome do evento configurado seja o
nome da ofensa.

Estas informagdes nio devem contribuir para a r latura da(s) of (s)
associada(s)
Selecione esta opcao se nio desejar que as informagdes de Nome de evento
contribuam para o nome da ofensa.

Severity Usando as caixas de listagem,
selecione a severidade do evento.

O intervalo é de 0 (mais baixo) a 10 (mais alto) e o padrio é 5. A severidade é exibida na
drea de janela Anotagoes dos detalhes do evento.

Credibilidade Usando as caixas de listagem, selecione a credibilidade do evento. O intervalo é de 0
(mais baixo) a 10 (mais alto) e o padrao é 5. A credibilidade ¢ exibida na area de janela
Anotagdes dos detalhes do evento.

Relevancia Usando as caixas de listagem, selecione a relevancia do evento. O intervalo é de 0 (mais

baixo) a 10 (mais alto) e o padrao é 5. A relevancia é exibida na drea de janela Anotacoes
dos detalhes do evento.

Categoria de Alto Nivel

Na caixa de listagem, selecione a categoria de evento de alto nivel que deseja que esta
regra use ao processar eventos.

Categoria de Baixo Nivel

Na caixa de listagem, selecione a categoria de evento de baixo nivel que deseja que esta
regra use ao processar eventos.
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Tabela 51. Pardmetros de pagina Resposta de regra de detecgéo de

anomalias (continuag&o)

Parametro

Descri¢dao

Annotate this offense

Selecione esta caixa de selecao para incluir uma anotagao a esta ofensa e digite a
anotagao.

Ensure that the dispatched event is part of
an offense

Como resultado dessa regra, o evento é encaminhado para o componente Magistrate. Se
uma ofensa existir, esse evento serd incluido. Se nenhuma ofensa for criada na guia
Ofensas, uma nova ofensa serd criada.

As opgoes a seguir sao exibidas:

Ofensa do indice com base em
Especifica que a nova ofensa é baseada no nome do evento. Este pardmetro
é ativado por padrao.

Inclui eventos detectados por Nome do evento a partir desse ponto, por segundo(s), na
ofensa Selecione esta caixa de selecao digite o nimero de segundos que deseja para
incluir eventos ou fluxos detectados a partir da origem na guia Ofensas.

Email

Selecione essa caixa de selecdo para exibir as opgdes de email.
Nota: Para alterar a configuracao Cédigo de idioma do email, selecione Configuragdes
do sistema na guia Administrador.

Enter email address to notify

Digite o enderego de email para enviar uma notificacio se esta regra for gerada. Use uma
virgula para separar vérios enderecos de email.

Enter email address to notify

Digite o endereco de email para enviar uma notificagdo se esta regra for gerada. Use uma
virgula para separar varios enderegos de email.

Notify

Selecione essa caixa de selegdo se desejar que os eventos que sdo gerados como resultado
desta regra sejam exibidos no item Notificacdes do sistema na guia Painel. Se ativar
notificagdes, configure o parametro Response Limiter.

Enviar para syslog local

Selecione essa caixa de selecdo se desejar registrar o evento ou fluxo localmente. Por
padrao, a caixa de selegao nao é selecionada.

Nota: Apenas os eventos normalizados podem ser registrados localmente em um
dispositivo QRadar. Se desejar enviar dados do evento brutos, deverd usar a opgao Enviar
para destinos de encaminhamento para enviar os dados para um host syslog remoto.

Add to Reference Set

Selecione essa caixa de selecao se desejar que eventos que sao gerados como resultado
desta regra incluam dados em um conjunto de referéncia.

Para incluir dados em um conjunto de referéncia:
1. Usando a caixa de listagem pela primeira vez, selecione os dados que deseja incluir.
As opgoes incluem todos os dados normalizados ou customizados.

2. Usando a segunda caixa de listagem, selecione o conjunto de referéncia no qual deseja
incluir os dados especificados.

A resposta de regra Incluir ao conjunto de referéncia fornece as seguintes funcdes:

Atualizar  Clique em Atualizar para atualizar a primeira caixa de listagem para
assegurar-se de que a lista é atual.

Configurar Conjuntos de Referéncia
Clique em Configurar conjuntos de referéncia para configurar o conjunto
de referéncia. Esta opgao estara disponivel apenas se tiver permissdes
administrativas.
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Tabela 51. Parametros de pdgina Resposta de regra de detecgdo de

anomalias (continuag&o)

Parametro

Descri¢ao

Incluir de Dados de Referéncia

Antes de poder usar essa resposta de regra, vocé devera criar a coleta de dados de
referéncia usando a interface da linha de comandos (CLI). Para obter mais informacdes
sobre como criar e usar as coletas de dados de referéncia, consulte o Guia de Administragio
do seu produto.

Selecione essa caixa de selecdo se desejar que eventos que sdo gerados como resultado
dessa regra sejam incluidos em uma coleta de dados de referéncia. Apds selecionar a
caixa de selecdo, selecione uma das seguintes opgoes:

Incluir em um Mapa de Referéncia
Selecione esta opcao para enviar dados para uma colegao de pares de chave
tnica/valor miltiplo. Deve-se selecionar a chave e o valor do registro de
dados e, em seguida, selecionar o mapa de referéncia no qual deseja incluir
o registro de dados.

Incluir em um Mapa de Referéncia de Conjuntos
Selecione esta opcao para enviar dados para uma colegao de pares de
chave/valor tnico. Deve-se selecionar a chave e o valor do registro de
dados e, em seguida, selecionar o mapa de referéncia de conjuntos no qual
deseja incluir o registro de dados.

Incluir em um Mapa de Referéncia de Mapas
Selecione esta opcao para enviar dados para uma colegao de pares de chave
muiltipla/valor tnico. E necessario selecionar uma chave para o primeiro
mapa, uma chave para o segundo mapa e, em seguida, o valor para o
registro de dados. Deve-se também selecionar o mapa de referéncia de
mapas nos quais deseja incluir o registro de dados.

Incluir em uma Tabela de Referéncia
Selecione esta opcao para enviar dados para uma colegao de pares de chave
tnica/valor miltiplo, onde um tipo foi designado para as chaves
secundarias. Selecione a tabela de referéncia para a qual deseja incluir dados
e, em seguida, selecione uma chave primaria. Selecione suas chaves internas
(chaves secundarias) e seus valores para os registros de dados.

Publish on the IF-MAP Server

Se os parametros IF-MAP forem configurados e implementados nas configuragoes do
sistema, selecione esta opgao para publicar as informacdes de ofensa sobre o servidor
TF-MAP.

Limitador de Resposta

Selecione esta caixa de selecdo e use as caixas de listagem para configurar a frequéncia
com a qual deseja que esta regra responda

Enable Rule

Selecione esta caixa de selecdo para ativar esta regra. Por padrao, a caixa de selegao é
selecionada.

Uma notificagdo SNMP pode se parecer com:

"Wed Sep 28 12:20:57 GMT 2005, Custom Rule Engine Notification -

Rule 'SNMPTRAPTst' Fired. 172.16.20.98:0 -> 172.16.60.75:0 1, Event Name:
ICMP Destination Unreachable Communication with Destination Host is
Administratively Prohibited, QID: 1000156, Category: 1014, Notes:

Offense description"

Uma saida de syslog pode se parecer com:
Sep 28 12:39:01 Tocalhost.localdomain ECS:

Rule 'Name of Rule' Fired:

172.16.60.219:12642

-> 172.16.210.126:6666 6, Event Name: SCAN SYN FIN, QID:
1000398, Category: 1011, Notes: Event description
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Capitulo 12. Correlacao histoérica

Use correlacdo histérica para executar eventos e fluxos decorridos através do
mecanismo de regras customizadas (CRE) e analise dados com base no perfil
histérico que vocé configurou.

Por padrdo, uma implementacdo do IBM Security QRadar SIEM analisa
informacdes que sdo coletadas a partir de fontes de log e fontes de fluxo quase em
tempo real. Com correlacdo histdrica, é possivel correlacionar pelo horario de inicio
ou pelo horério do dispositivo. Hordrio de inicio é o horario em que o evento foi
recebido pelo QRadar. Hordrio do dispositivo é o horario em que o evento ocorreu no
dispositivo.

A correlagdo histérica pode ser ttil nas seguintes situagdes:

Analisando eventos histéricos que foram carregados em massa
A sua implementagdo do QRadar pode ser configurada para carregar
eventos em massa. Por exemplo, para evitar degradagdo de desempenho
durante o horério comercial, os eventos podem ser carregados a partir de
vérias fontes de log todas as noites a meia-noite.

E possivel usar correlagdo histérica para analisar esses dados de
carregamento em massa e correlacionar os eventos por horario do
dispositivo ou horario de inicio.

Teste de regra de uma vez
E possivel executar correlagio histérica para testar novas regras. Por
exemplo, um de seus servidores foi atacado recentemente por um novo
malware para o qual vocé nao tem regras adequadas. E possivel criar uma
regra para testar para esse malware. Entdo, vocé pode utilizar correlagao
histérica para ver se a regra acionaria uma resposta se ela estivesse em
vigor no momento do ataque. De forma semelhante, vocé pode utilizar
correlagdo histérica para determinar quando o ataque ocorreu pela
primeira vez ou a frequéncia do ataque.

Recriando ofensas que foram perdidas ou limpas
Se o seu sistema perdeu ofensas devido a uma indisponibilidade ou outro
motivo, é possivel recriar as ofensas executando correlacdo histérica em
eventos que surgiram durante esse tempo.

Manipulacao de regra

A correlagdo historica coleta todos os eventos que sao retornados pela procura
salva e, em seguida, o console do QRadar os processa. Como o processamento de
correlagdo histérica ocorre em um tnico local, as regras que sdo incluidas no perfil
de correlagdo histérica sdo tratadas como regras globais. O processamento nao
altera a regra de local para global, mas manipula a regra como se fosse global
durante a execucdo de correlagdo histérica.

Algumas regras, como regras stateful, podem ndo acionar a mesma resposta que
fariam em uma correlagdo normal que é executada em um processador de evento
local. Por exemplo, uma regra stateful local que rastreia cinco logins com falha em
5 minutos do mesmo nome de usudrio se comporta de forma diferente em
execugdes de correlagdo normais e histéricas. Em correlagdo normal, essa regra
local mantém um contador para o ntimero de logins com falha que sdo recebidos
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por cada processador de evento local. Na correlagdo historica, essa regra mantém
um tnico contador para o sistema QRadar inteiro. Nessa situagdo, as ofensas
podem ser criadas de maneira diferente em comparagdo a uma execugdo de
correlacdo normal.

Consideracoes ao usar correlacao histérica

Considere as seguintes informagdes ao usar correla¢do historica:

* E possivel configurar perfis histéricos somente no IBM Security QRadar SIEM.
Nao é possivel criar perfis histéricos no IBM Security QRadar Log Manager.

* Eventos podem ser correlacionados por horario de inicio ou horario do
dispositivo. Fluxos podem ser correlacionados somente por horério de inicio.

* Uma regra deve ser ativada antes que seja possivel inclui-la em um perfil de
correlacdo histérica.

* Respostas de regra, como geracdo de relatérios, notificagdes de mensagens ou
outras opgdes de regra sdo ignoradas durante a correlacao histérica.

* E possivel usar somente procuras salvas ndo agregadas para correlagdo histérica.
A procura salva ndo pode especificar um grupo por coluna.

e Um perfil de correlagdo histérica nao serd executado se qualquer das seguintes
condicdes for verdadeira:

— A procura salva especificada esta excluida.
— Todas as regras de perfis foram desativadas.

— A procura salva do perfil ndo retornou nenhum evento ou fluxo que ocorreu
dentro do prazo especificado.

* Nao € possivel construir relatérios sobre dados de correlagdo histérica
diretamente do QRadar SIEM. Se vocé deseja usar programas de terceiro para
construir relatérios, é possivel exportar a partir do QRadar ou usar a API
RESTful do QRadar.

* Recomenda-se que os usudrios que criam perfis de correlagdo historica tenham
permissdes para eventos e fluxos. Os usudrios que ndo possuem permissoes para
eventos e fluxos nao podem incluir regras comuns no perfil. As regras comuns
sdo removidas automaticamente do perfil de correlacdo historica, se o perfil for
editado por um usudrio que ndo possui permissdes para eventos e fluxos.

Visualizando resultados da correlacao historica

Quando a correlagdo historica é executada, eventos que atendem aos critérios de
teste da regra criam uma ou mais ofensas. A correlagao histérica ndo contribui com
uma ofensa em tempo real e nem contribui com uma ofensa que foi criada a partir
de uma execugdo de correlagao histérica anterior, mesmo quando o mesmo perfil é
usado.

E possivel fazer drill down na ofensa para ver mais detalhes sobre a ofensa e os
eventos e fluxos que a acionaram. Quando vocé faz drill down para visualizar
informagdes sobre eventos, a coluna Hordrio na lista de eventos representa o
horario de inicio do evento, que é o horario em que o QRadar recebeu o evento.

Ofensas de correlagao histdrica incluem conjuntos de dados de evento e de fluxo
que correspondem aos critérios de correlagao. Elas sao preservadas e apresentadas
como um resultado da procura dentro do visualizador de ofensa. Esses resultados
de procura de dados historicamente correlacionados ndo podem ser procurados
usando a funcionalidade Procura avancada ou Filtro rapido.
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Um icone de relégio identifica as ofensas de correlagdo no visualizador de ofensa.
Retencao de dados de correlacao histérica

Cada correlagdo histdrica que vocé executa cria um arquivo de banco de dados
compactado no console QRadar. Os arquivos de banco de dados sdo removidos
automaticamente depois de 15 dias. Se o arquivo de banco de dados for removido
antes de vocé ter concluido isso, é possivel executar novamente a correlagdo
histérica com o mesmo perfil.

Criando um perfil de correlacao historica

Perfis de correlagao histérica contém os pardmetros de configuracdo que sdao
usados para correlagdes historicas.

E possivel configurar o perfil para limitar o periodo de tempo para dados que
estiverem sendo analisados. Também ¢é possivel identificar regras especificas para
testar e definir um planejamento para a execugdo da correlacdo histérica.

Procedimento

1. Abra a caixa de didlogo Correlagdo Historica.
* Na guia Atividade de Log, clique em A¢oes > Correlacao Historica.
* Na guia Atividade de Rede, clique em A¢Ges > Correlacdo Historica.
* Na guia Ofensas, clique em Regras > A¢des > Correlacdo Histérica.

2. Clique em Incluir para configurar um perfil de correlagdo histérica.

3. Configure as defini¢des de perfil.

O perfil é colocado em uma fila para ser processado. Perfis enfileirados com
base em um planejamento configurado tém prioridade sobre execucdes
manuais.

4. Clique em Salvar.

5. Apbs a correlagao histdrica ser executada, clique na guia Ofensas para verificar
se ha ofensas de correlagdo histdrica, as quais sdo identificadas no visualizador
de ofensa pelo icone de relégio na coluna de sinalizagéo.
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Capitulo 13. Integracao do feed do X-Force Threat Intelligence

O feed do IBM Security X-Force Threat Intelligence fornece uma lista em tempo
real de enderecos IP potencialmente maliciosos e URLs. Use esses enderecos IP e
URLs com IBM QRadar Security Intelligence Platform para identificar atividade
suspeita em seu ambiente.

Vocé deve ter uma extensdo de licenca QRadar para usar o feed X-Force Threat
Intelligence com QRadar.

O contetido no feed do X-Force recebe uma pontuagdo de ameaca relativa. Os
usudrios do QRadar podem usar essa pontuagdo de ameaga para priorizar
incidentes e ofensas gerados por esse contetido. Os dados dessas fontes de
inteligéncia sdo automaticamente incorporados nas func¢des de correlagdo e andlise
do QRadar e enriquecem suas capacidades de deteccdo de ameaca com os dados
de ameaca da Internet mais recentes. Quaisquer dados de evento de seguranca ou
de atividade de rede que envolvam esses enderecos sdo sinalizados
automaticamente e, portanto, incluem um contexto importante para analises e
investiga¢des de incidente de seguranca.

Para priorizar a ameaca e identificar os incidentes de seguranga que requerem mais
exame, é possivel escolher os feeds do X-Force a serem incorporados nas regras,
ofensas e eventos do QRadar. Por exemplo, é possivel usar os feeds para identificar
estes tipos de incidentes:

* Uma série de tentativas de logins para um intervalo dinamico de enderecos IP
* Uma conexdo proxy anoénima com um portal de parceiro de negdcios

* Uma conexdo entre um endpoint interno e um comando e um controle botnet
conhecidos

¢ Comunicagdo entre um endpoint e um site de distribui¢do de malware
conhecido

O feed do X-Force Threat Intelligence categoriza enderecos IP e cria uma
classificacdo de confianca que é usada para avaliar a ameaca. Os enderegos IP sdo
agrupados nas categorias a seguir:

* Hosts de malware

* Fontes SPAM

* Enderecos IP dinamicos

* Proxies an6nimos

* Comando e controle botnet
* Varrendo enderecos IP

O feed do X-Force Threat Intelligence também categoriza enderecos de URL. Por

exemplo, os enderecos de URL podem ser categorizados como sites de encontro,

aposta ou pornografia. Para ver a lista completa de categorias para a classificagao
de URL, consulte o[website do X-Force| (www.xforce-security.com).

Antes que vocé possa usar regras baseadas em URL, deve-se criar uma
propriedade de evento customizado para extrair a URL da carga util. A
propriedade customizada da URL ja estd definida para eventos de vérias fontes,
como as fontes de log Blue Coat SG e Juniper Networks Secure Access.
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Para obter mais informacdes sobre a criacdo de propriedades de evento
customizado, consulte [Propriedades de fluxo e de evento customizadol

Regras X-Force Threat Intelligence aprimoradas

Depois de incluir o feed no IBM Security X-Force Threat Intelligence, é possivel
receber os dados de ameacga avancados imediatamente.

As regras a seguir fazem parte do grupo Regras do X-Force aprimoradas. Elas
podem ser usadas no estado em que se encontram ou € possivel customiza-las.

Estas regras sdao baseadas em IP:

X-Force Premium: conexdo interna com um possivel host de malware
Essa comunicacdo indica uma forte possibilidade de que foi feita uma
tentativa de infectar o sistema do cliente ou de que o malware foi
transferido por download.

X-Force Premium: hosts internos que se comunicam com proxies anénimos
Proxies andnimos sdo enderecos conhecidos por mascarar a identidade.
Geralmente, eles sdo usados por malware ou durante ameagas persistentes
avangadas para ocultar a origem das comunicagdes com fontes externas.
Esses enderecos podem estar relacionados a atividades, como comunicagao
de malware ou exfiltracdo de dados.

X-Force Premium: servidor de correio interno que envia email ao possivel host
SPAM Geralmente, os servidores de correio que se comunicam com hosts SPAM
sdo usados incorretamente.

X-Force Premium: servidores que nao sao de correio que se comunicam com
hosts de envio de SPAM conhecidos
Esse comportamento é um forte indicador de que o servidor foi
comprometido e que esta sendo usado como uma retransmissao de spam.

X-Force Premium: nao servidores que se comunicam com IP dindmico externo
Os enderecos IP designados dinamicamente geralmente ndo sdo associados
a servidores legitimos na Internet. Estagdes de trabalho internas que se
comunicam com enderegos dindmicos podem indicar atividade interna
suspeita ou atividade de malware ou de botnet.

X-Force Premium: o servidor iniciou uma conexao com hosts dindmicos
Geralmente, os servidores se comunicam com hosts que possuem uma
identidade fixa e nao enderecos IP dindmicos.

Como a URL é um indicador mais especifico dos dados transferidos, as regras
baseadas em URL podem ser mais precisas do que as regras baseadas em IP.

Estas regras sdo baseadas em URL:

X-Force Premium: host interno que se comunica com a URL de comando e
controle botnet
As vezes, servidores legitimos podem ser usados para fornecer
conectividade botnet em enderecos de URL especificos.

X-Force Premium: comunica¢do do host interno com a URL de malware
As vezes, servidores legitimos podem ser usados para entregar malware
em enderegos de URL especificos.
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Exemplo: criando uma regra usando a categorizacao de URL para
monitorar o acesso a certos tipos de websites

E possivel criar uma regra que enviard uma notificacdo por email se os usudrios da
rede interna acessarem enderecos de URL categorizados como websites de aposta.

Antes de Iniciar

Para usar as regras de categorizacdo de URL, deve-se possuir uma assinatura para
o feed do X-Force Threat Intelligence.

Para criar uma nova regra, vocé devera ter a permissdo Ofensas > Manter regras
customizadas.

Procedimento

No ook~ owDd=

11.

12.

13.

14.

15.
16.

Clique na guia Ofensas.

No menu de navegacdo, clique em Regras.

Na lista A¢des, selecione Nova regra de evento.

Leia o texto introdutério no assistente Regra e clique em Avangar.
Clique em Eventos e em Avangar.

Na caixa de listagem Grupo de teste, selecione Testes do X-Force.

Clique no sinal de mais (+) ao lado do teste quando esta propriedade de URL
for categorizada pelo X-Force como uma das categorias a seguir.

No campo Inserir o nome da regra aqui na area de janela Regra, insira um
nome exclusivo que vocé deseja designar a essa regra.

Na caixa de listagem, selecione Local ou Global.

Clique nos parametros configuraveis sublinhados para customizar as variaveis
do teste.

a. Clique em URL (customizada).

b. Selecione a propriedade de URL que contém a URL extraida da carga dtil e
clique em Enviar.

c. Clique em uma das categorias a seguir.

d. Selecione Aposta/Loteria nas categorias de URL do X-Force, clique em
Incluir + e clique em Enviar.

Para exportar a regra configurada como um bloco de construgdo para o uso
com outras regras:

a. Clique em Exportar como blocos de construcao.
b. Insira um nome exclusivo para esse bloco de construgao.
c. Clique em Salvar.

Na area de janela Grupos, marque as caixas de selecdo dos grupos aos quais
vocé deseja designar essa regra.

No campo Notas, insira uma nota que vocé deseja incluir para essa regra e
clique em Avangar.

Na pagina Respostas de regra, clique em Email e digite os enderecos de email
que recebem a notificagdo. Para obter informagdes sobre outros pardmetros de
resposta para uma regra de evento, consulte [Pardmetros da péagina de evento)

[fluxo e resposta de regra comu

Clique em Avangar.
Se a regra for precisa, clique em Concluir.
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Consultando endereco IP e informacoes de URL no X-Force Exchange

Use as opgdes de menu ativado pelo botdo direito em IBM Security QRadar para
consultar informagdes encontradas no IBM Security X-Force Exchange sobre
enderecos IP e URLs. E possivel usar as informagdes de suas procuras, ofensas e
regras do QRadar para pesquisar melhor e para incluir informagées sobre
enderecos IP ou URLs em uma cole¢do X-Force Exchange.

Sobre Esta Tarefa

E possivel contribuir com as informagdes ptblicas ou privadas para rastrear os
dados nas cole¢des ao pesquisar por problemas de seguranga.

Uma colegio é um repositério no qual vocé armazena as informagoes localizadas
durante uma investigacio. E possivel usar uma colegdo para salvar relatérios
X-Force Exchange, comentarios ou qualquer outro contetido. Um relatério X-Force
Exchange contém uma versdo do relatério para o momento em que foi salvo e um
link para a versdo atual do relatério. A colecdo também contém uma segao (linha
de tempo) que possui um notepad em estilo wiki no qual vocé podera incluir
comentarios relevantes para a colecéo.

Para obter informagdes adicionais sobre o X-Force Exchange, Consulte
(https:/ /exchange.xforce.ibmcloud.com/).

Procedimento

1. Para consultar um endereco IP no X-Force Exchange a partir de QRadar, siga
estas etapas:
a. Selecione a guia Atividade de log ou Atividade de rede.

b. Clique com o botédo direito no enderego IP que deseja visualizar em X-Force
Exchange e selecione Mais opg¢des > Opg¢odes de plug-in > Consulta X-Force
Exchange para abrir a interface X-Force Exchange.

2. Para consultar uma URL no X-Force Exchange a partir de QRadar, siga estas
etapas:

a. Selecione a guia Ofensas ou as janelas de detalhes de evento disponiveis
em Ofensas.

b. Clique com o botdo direito na URL que vocé deseja consultar em X-Force
Exchange e selecione Opg¢oes de plug-in > Consulta X-Force Exchange para
abrir a interface X-Force Exchange.
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Capitulo 14. Parametros da pagina Perfil de ativo

E possivel localizar as descricdes de parametro da pagina Perfil de ativo para a
area de janela Resumo de ativo, Interface de rede, Vulnerabilidade, Servigos,
Pacotes, Corre¢des do Windows, Propriedades, Politicas de risco e Produtos.

Esta referéncia inclui tabelas que descrevem os parametros que sdo exibidos em
cada area de janela da guia Perfil de ativo.

Perfis de ativos

Perfis de ativos fornecem informagdes sobre cada ativo conhecido em sua rede,
incluindo quais servigos estdo em execugdo em cada ativo.

A informacdo do perfil de ativos é usada para propdsitos de correlacdo para ajudar
a reduzir positivos falsos. Por exemplo, se uma origem tentar explorar um servigo
especifico em execu¢do em um ativo, o0 QRadar determinara se o ativo estd
vulneravel a este ataque correlacionando o ataque ao perfil de ativo.

Perfis de ativos sdo descobertos automaticamente se vocé tiver varreduras de
dados de fluxo ou de avaliagdo de vulnerabilidades (VA) configuradas. Para
transmitir dados para preencher perfis de ativos, fluxos bidirecionais sdo
necessarios. Perfis de ativos também podem ser criados automaticamente a partir
de eventos da identidade. Para obter mais informacgdes sobre VA, consulte o Guia
de Awvaliagcio do IBM Security QRadar Vulnerability.

Para obter mais informagdes sobre fontes de fluxo, consulte o IBM Security QRadar
SIEM Administration Guide.

Vulnerabilidades

E possivel usar o QRadar Vulnerability Manager e os scanners de terceiros para
identificar vulnerabilidades.

Scanners de terceiros identificam e relatam as vulnerabilidades descobertas usando
referéncias externas, como o Banco de Dados de Vulnerabilidade de Software Livre
(OSVDB), Banco de Dados de Vulnerabilidade Nacional (NVDB) e Critical Watch.
Exemplos de scanners de terceiros incluem QualysGuard e nCircle ip360. O
OSVDB designa um identificador de referéncia exclusivo (ID do OSVDB) para cada
vulnerabilidade. Referéncias externas designam um identificador de referéncia
exclusivo para cada vulnerabilidade. Exemplos de IDs de referéncia de dados
externos incluem Vulnerabilidade Comum e Exposi¢oes (CVE) ou ID de Bugtragq.
Para obter mais informacdes sobre os scanners e avaliagdo de vulnerabilidades,
consulte o Guia do Usudrio do IBM Security QRadar Vulnerability Manager.

O QRadar Vulnerability Manager é um componente que pode ser comprado
separadamente e ativado usando uma chave de licenca. O QRadar Vulnerability
Manager é uma plataforma de varredura de rede que fornece reconhecimento de
vulnerabilidades que existem em aplicativos, sistemas ou dispositivos em sua rede.
Ap6s varreduras identificarem vulnerabilidades, serd possivel procurar e revisar
dados de vulnerabilidade, corrigir vulnerabilidades e executar varreduras
novamente para avaliar o novo nivel de risco.
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Quando QRadar Vulnerability Manager for ativado, sera possivel executar tarefas
de avaliacdo de vulnerabilidades na guia Vulnerabilidades. Na guia Ativos, é
possivel executar varreduras nos ativos selecionados.

Para obter mais informagdes, consulte Guia do Usudrio do IBM Security QRadar
Vulnerability Manager

Visao geral da guia Ativos

A guia Ativos fornece uma érea de trabalho a partir da qual é possivel gerenciar
seus ativos de rede e investigar as vulnerabilidades, portas, aplicativos, histérico e
outras associagdes de um ativo.

Usando a guia Ativos, é possivel:

* Visualizar todos os ativos descobertos.

* Incluir manualmente os perfis de ativos.

* Procurar ativos especificos.

* Visualizar informagoes sobre ativos descobertos.

* Editar os perfis de ativos para ativos manualmente incluidos ou descobertos.
* Ajustar vulnerabilidades de positivo falso.

¢ Importar ativos.

* Imprimir ou exportar perfis de ativo.

* Descobrir os ativos.

* Configurar e gerenciar varreduras de vulnerabilidade de terceiros.

e Iniciar as varreduras do Gerenciador de Vulnerabilidade do QRadar.

Para obter informagdes sobre a opgdo Descoberta de servidor na 4rea de janela de
navegacao, consulte o IBM Security QRadar SIEM Administration Guide

Para obter mais informagdes sobre a opgdo Varredura VA na drea de janela de
navegacdo, consulte o Guia do Usudrio do IBM Security QRadar Risk Manager.

Lista da guia Ativo

A pagina Perfis de ativo fornece informacgoes sobre ID, endereco IP, nome do ativo,
pontuacdo do CVSS agregado, vulnerabilidades e servigos.

A pagina Perfis de ativo fornece as seguintes informacdes sobre cada ativo:

Tabela 52. Pardmetros da pdgina Perfil de ativo

Parametro Descrigao

ID Exibe o nimero do ID de ativo do ativo. O niimero do ID de ativo
é gerado automaticamente quando vocé inclui um perfil de ativo
manualmente ou quando os ativos sdo descobertos pelas
varreduras de vulnerabilidade, eventos ou fluxos.

IP Address Exibe o ultimo enderego IP conhecido do ativo.

Asset Name
Exibe 0 nome fornecido, nome NetBios, nome DSN ou endereco
MAC do ativo. Se desconhecido, esse campo exibira o tdltimo
endereco IP conhecido.

Nota: Estes valores sao exibidos em ordem de prioridade. Por
exemplo, se o ativo ndo tiver um nome fornecido, o nome NetBios
agregado sera exibido.

Se o ativo for descoberto automaticamente, esse campo sera
preenchido automaticamente, no entanto, é possivel editar o nome
do ativo, se necessario.
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Tabela 52. Pardmetros da pagina Perfil de ativo (continuagdo)

Parametro Descricao

Risk Score
Exibe uma das seguintes pontuagdes do Sistema de Pontuacio de
Vulnerabilidade Comum (CVSS):

* Pontuacao do CVSS ambiental agregada unida

+ Agregar pontuagao do CVSS temporal

» Agregar pontuacio base do CVSS
Essas pontuacdes sao exibidas na ordem de prioridade. Por
exemplo, se a pontuacdo do CVSS ambiental agregada unida nao
estiver disponivel, a pontuagdo do CVSS temporal agregada sera
exibida.

Uma pontuagao do CVSS é uma métrica de avaliaco da

severidade de uma vulnerabilidade. E possivel usar pontuages do

CVSS para medir quanto interesse uma vulnerabilidade garante,

em comparagao a outras.

A contagem do CVSS é calculada a partir dos seguintes parametros

definidos pelo usudrio:

* Potencial de Danos Colaterais

* Requisito de Confidencialidade

* Requisito de Disponibilidade

* Requisito de Integridade

Para obter mais informagdes sobre como configurar estes

parametros, consulte |“Incluindo ou editando um perfil de ativo”]

na 171

Para obter mais informacdes sobre o CVSS, consulte

|http: //www.first.org/cvss/}

Vulnerabilidades Exibe o ntimero de vulnerabilidades exclusivas que sao descobertas
neste ativo. Este valor também inclui o nimero de
vulnerabilidades ativas e passivas.

Servigos Exibe o nimero de aplicativos de Camada 7 exclusivos executados
neste ativo.

Ultimo Usuério Exibe o ultimo usudrio associado ao ativo.

Ultimo Usudrio Visto Exibe a hora em que o ultimo usudrio associado ao ativo foi visto
pela dltima vez.

Opcoes de menu ativado pelo botao direito

Clicar com o botdo direito em um ativo na guia Ativo exibe menus para obter mais

informacgdes sobre filtro de eventos.

Na guia Ativos, é possivel clicar com o botdo direito em um ativo para acessar

mais informagdes de filtro de eventos.

Tabela 53. Opgées de menu ativado pelo botdo direito

Opcao

Descri¢ao

Navegar

O menu Navegar fornece as seguintes opcdes:

* Visualizagdo por rede — Exibe a janela Lista de redes, que exibe
todas as redes que sdo associadas ao enderego IP selecionado.

Visualizar resumo de origem — Exibe a janela Lista de crimes,
que exibe todas as ofensas que sdo associadas ao enderego IP de
origem selecionado.

Visualizar resumo de destino - Exibe a janela Lista de crimes,
que exibe todas as ofensas associadas ao endereco IP de destino
selecionado.
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Tabela 53. Op¢bdes de menu ativado pelo botao direito (continuagdo)

Opcao

Descrigao

Informacoes

O menu Informagdes fornece as seguintes opgoes:

* Consulta DNS - Procura por entradas DNS que sdo baseadas
no enderego IP.

Consulta WHOIS - Procura o proprietario registrado de um
endereco IP remoto. O servidor de WHOIS padrao é
whois.arin.net.

Varredura de porta — Executa uma varredura do Mapeador de
Rede (NMAP) do enderego IP selecionado. Essa opgao estara
disponivel somente se 0 NMAP estiver instalado em seu sistema.
Para obter mais informagdes sobre a instalagdio do NMAFP,
consulte a documentagdo do seu fornecedor.

Perfil de ativo — Exibe informagdes de perfil de ativo. Essa
opgao de menu s6 ficara disponivel quando os dados do perfil
forem adquiridos ativamente por uma varredura ou
passivamente por fontes de fluxo.

Procurar eventos — Selecione a opcao Procurar eventos para
procurar eventos que sao associados a este endereco IP.

Procurar fluxos — Selecione a opgao Procurar fluxos para
procurar fluxos que estdo associados a este enderego IP.

Executar Varredura de Vulnerabilidade

Selecione esta opg¢ao para executar uma varredura do Gerenciador
de Vulnerabilidades no ativo selecionado.

Essa opcao sera exibida somente apés o QRadar Vulnerability
Manager estar instalado.

Visualizando um perfil de ativos

Na lista de ativos na guia Ativos, vocé pode selecionar e visualizar um perfil de
ativo. Um perfil de ativos fornece informagdes sobre cada perfil.

Sobre Esta Tarefa

Informagdes do perfil de ativo sdo descobertas automaticamente por meio do
Server Discovery ou configuradas manualmente. E possivel editar informagdes de
perfil de ativo geradas automaticamente.

A pagina Perfil de Ativo fornece as informagdes sobre o ativo que esta organizado
em vdrias areas de janela. Para visualizar uma area de janela, vocé pode clicar na
seta (>) na area de janela para visualizar mais detalhes ou selecionar a area de
janela da caixa de listagem Exibir na barra de ferramentas.

A barra de ferramentas da pagina Perfil de Ativo fornece as seguintes fungdes:

Tabela 54. Fungbes da barra de ferramentas da pdgina Perfil de Ativo

Opgoes

Descri¢ao

Retornar a lista de ativos

Clique nesta opgao para retornar a lista de ativos.

Exibir

Na caixa de listagem, vocé pode selecionar a 4rea de janela que vocé deseja
visualizar na area de janela de Perfil de Ativo. As areas de janela Resumo de Ativo
e Resumo de Interface de Rede sao sempre exibidas.

Para obter mais informacoes sobre os pardmetros que sdo exibidos em cada area de
janela, consulte [Ativos pagina parametros de Eerﬁﬂ

Editar ativo

Clique nesta opgdo para editar o Perfil de Ativo. Consulte['lncluindo ou editando]
m perfil de ativo” na pagina 171

Visualizagio por rede

Se esse ativo estiver associado a um crime, essa opgao permitird que vocé visualize
a lista de redes associadas a esse ativo. Quando vocé clica Visualizacdo por rede, a

janela Lista de Redes ¢ exibida. Consulte["Monitorando ofensas agrupadas por|

Visualizar resumo de origem

Se esse ativo for a origem de um crime, essa opgao permitird que vocé visualize as
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Tabela 54. Fungées da barra de ferramentas da pagina Perfil de Ativo (continuagéo)

Opcoes

Descrigao

Visualizar resumo de destino

Se este ativo for o destino de um crime, essa opgdo permitird que vocé visualize
informagdes de resumo de destino.

Quando vocé clica em Visualizar resumo de destino, a janela Lista de Destinos é
exibida. Consulte ['Monitorando ofensas agrupadas por IP de destino” na pagina 34|

Histérico
Clique em Histérico para visualizar informacdes do histérico de eventos para este
ativo. Quando vocé clica no icone Histérico, a janela Procura de eventos é exibida,
pré-preenchida com critérios de procura de eventos:
E possivel customizar os parametros de procura, se necessario. Clique em Procurar
para visualizar as informacdes do histérico de eventos.

Aplicativos

Clique em Aplicativos para visualizar informacdes do aplicativo para este ativo.
Quando vocé clica no icone Aplicativos, a janela Procura de Fluxo ¢ exibida,
pré-preenchida com critérios de procura do evento.

E possivel customizar os parametros de procura, se necessario. Clique em Procurar
para visualizar as informagdes do aplicativo.

Conexoes de procura

Clique em Conexdes de procura para procurar por conexdes. A janela Procura de
conexdo ¢ exibida.

Essa opgao sera exibida apenas quando o IBM Security QRadar Risk Manager
estiver sendo comprado e licenciado. Para obter mais informagoes, consulte Guia do
Usudrio do IBM Security QRadar Risk Manager.

Visualizar Topologia

Clique em Visualizar topologia para investigar melhor o ativo. A janela Topologia
atual é exibida.

Essa opgao sera exibida apenas quando o IBM Security QRadar Risk Manager
estiver sendo comprado e licenciado. Para obter mais informagoes, consulte Guia do
Usudrio do IBM Security QRadar Risk Manager.

Agdes
Na lista Acdes, selecione Histérico de vulnerabilidade.
Essa opgao sera exibida apenas quando o IBM Security QRadar Risk Manager
estiver sendo comprado e licenciado. Para obter mais informagoes, consulte Guia do
Usudrio do IBM Security QRadar Risk Manager.

Procedimento

1. Clique na guia Ativos.

Eal S

No menu de navegacao, clique em Perfis de ativos
Clique duas vezes no ativo que vocé deseja visualizar.
Use as opgdes na barra de ferramentas para exibir varias dreas de janela de

informagao do perfil de ativos. Consulte [Editando um perfil de ativo}

5. Para pesquisar as vulnerabilidades associadas, clique em cada vulnerabilidade
na area de janela Vulnerabilidades. Consulte a Tabela 10-10

6. Se necessdrio, edite o perfil de ativo. Consulte [Editando um perfil de ativol

7. Clique em Retornar para Lista de Ativos para selecionar e visualizar outro

ativo, se necessario.

Incluindo ou editando um perfil de ativo

Perfis de ativos sdo descobertos e incluidos automaticamente; no entanto, talvez
seja necessario que vocé inclua um perfil manualmente

Sobre Esta Tarefa

Quando ativos sdo descobertos usando a opcdo de Descoberta do Servidor, alguns
detalhes do perfil de ativos sdo preenchidos automaticamente. E possivel incluir
manualmente as informagdes para o perfil do ativo e vocé pode editar

determinados parametros.
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Vocé sé pode editar os parametros que foram inseridos manualmente. Os
parametros que foram gerados pelo sistema sdo exibidos em italico e ndo sdo
editaveis. E possivel excluir os parametros gerados pelo sistema, se necessario.

Procedimento

1. Clique na guia Ativos.

2. No menu de navegacéo, clique em Perfis de ativos.
3. Escolha uma das opgdes a seguir:

* Para incluir um ativo, clique em Incluir ativo e digite o endereco IP ou
intervalo do CIDR do ativo no campo Novo endereco IP.

* Para editar um ativo, clique duas vezes no ativo que vocé deseja visualizar e
clique em Editar ativo.

4. Configure os pardmetros na area de janela do Endereco IP & do MAC.
Configure uma ou mais das seguintes opgdes:

* Clique no icone Novo endereco MAC e digite um Endereco MAC na caixa
de dialogo.

* Clique no icone Novo endereco IP e digite um endereco IP na caixa de
dialogo.

* Se NIC desconhecido estiver listado, vocé poderd selecionar esse item, clicar
no icone Editar e digitar um novo endereco MAC na caixa de didlogo.

* Selecione um endereco MAC ou IP da lista, clique no icone Editar e digite
um novo endereco MAC na caixa de dialogo.

* Selecione um endereco MAC ou IP na lista e clique no icone Remover.

5. Configure os parametros na drea de janela Descricdo de & Nomes. Configure
uma ou mais das seguintes opgdes:

Parametro Descricao
DNS
Escolha uma das opgdes a seguir:
* Digite um nome de DNS e clique em Incluir.
* Selecione um nome de DNS na lista e clique em Editar.
* Selecione um nome de DNS na lista e clique em Remover.
NetBIOS
Escolha uma das opgoes a seguir:
* Digite um nome NetBIOS e clique em Incluir.
* Selecione um nome NetBIOS na lista e clique em Editar.
* Selecione um nome NetBIOS na lista e clique em Remover.
Nome Dado Digite um nome para este perfil de ativo.
Localizagao Digite um local para este perfil de ativo.
Descricao Digite uma descricao para o perfil de ativo.
Wireless AP Digite o Ponto de Acesso Wireless (PA) para este perfil de ativo.
Wireless SSID Digite o Service Set Identifier (SSID) do wireless para este perfil de
ativo.
ID do Comutador Digite o ID do comutador para este perfil de ativo.
ID da Porta do Comutador Digite o ID de porta do comutador para este perfil de ativo.

6. Configure os parametros na drea de janela Sistema Operacional:

a. Na caixa de listagem Fornecedor, selecione um fornecedor do sistema
operacional.

b. Na caixa de listagem Produto, selecione o sistema operacional para o perfil
de ativo.

c. Na caixa de listagem Versao, selecione a versao para o sistema operacional
selecionado.

d. Clique no icone Incluir.
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e. Na caixa de listagem Substituir, selecione uma das seguintes op¢des:

¢ Até a préxima varredura — Selecione esta opgdo para especificar que o
scanner fornece informagdes do sistema operacional e as informacdes
podem ser temporariamente editadas. Se vocé editar os parametros do
sistema operacional, o scanner ird restaurar as informagdes em sua

proxima varredura.

* Para sempre — Selecione esta op¢do para especificar que vocé deseja
inserir manualmente as informacdes do sistema operacional e desativar o
scanner de atualizar as informacoes.

f. Selecione um sistema operacional na lista.

g. Selecione um sistema operacional e clique no icone Alternar substituicao.

7. Configure os parametros na drea de janela CVSS & de Peso. Configure uma ou

mais das seguintes opgdes:

Parametro

Descricao

Potencial de Danos Colaterais

Configure esse pardmetro para indicar o potencial de perda de
vida ou ativos fisicos por dano ou furto desse ativo. Vocé também
pode usar esse parametro para indicar um potencial de perda
economica de produtividade ou receita. O potencial de dano
colateral aumentado aumenta o valor calculado no parametro
CVSS Score.

Na caixa de listagem Potencial de danos colaterais, selecione uma
das seguintes opgoes:

* Nenhum

e Baixo

* Média baixa
Média alta

* Alto

Nao definido

Ao configurar o parametro Collateral Damage Potential, o
pardmetro Weight serd atualizado automaticamente.

Requisito de Confidencialidade

Configure esse pardmetro para indicar o impacto sobre a
confidencialidade de uma vulnerabilidade explorada com éxito
neste ativo. O impacto de confidencialidade aumentada aumenta o
valor calculado no parametro CVSS Score.

Na caixa de listagem Requisito de confidencialidade, selecione
uma das seguintes opgdes:

* Baixo

* Médio

* Alto

* Nao definido

Requisito de Disponibilidade

Configure esse parametro para indicar o impacto para
disponibilidade do ativo quando uma vulnerabilidade é explorada
com éxito. Ataques que consumem a largura da banda da rede,
ciclos do processador ou espago em disco impactara na
disponibilidade de um ativo. O impacto de disponibilidade
aumentada aumenta o valor calculado no parametro CVSS Score.

Na caixa de listagem Requisito de disponibilidade, selecione uma
das seguintes opgoes:

e Baixo

» Médio

* Alto

* Nao definido
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Parametro Descri¢ao

Requisito de Integridade

Configure esse parametro para indicar o impacto para a
integridade do ativo quando uma vulnerabilidade é explorada com
éxito. Integridade refere-se a fidelidade e a veracidade garantida de
informagdes. O impacto de integridade aumentada aumenta o
valor calculado no parametro CVSS Score.

Na caixa de listagem Requisito de integridade, selecione uma das
seguintes opgoes:

* Baixo

* Médio

* Alto

* Nao definido

Peso

Na caixa de listagem Peso, selecione um peso para este perfil de
ativo. O intervalo é de 0 - 10.

Ao configurar o parametro de Weight, o parametro de Collateral
Damage Potential é atualizado automaticamente.

8. Configure os parametros na drea de janela Proprietario. Escolha uma ou mais
das seguintes opgdes:

Parametro Descri¢ao

Business Owner digitar o nome doproprietario de negdécios do ativo. Um exemplo
de um proprietério de negocios é um gerente de departamento. O
comprimento maximo € de 255 caracteres.

Business Owner Contact Digite as informacdes de contato para o proprietario de negdcios.
O comprimento maximo é de 255 caracteres.

Technical Owner Digite o proprietario técnico do ativo. Um exemplo de um
proprietéario de negécios é o gerenciador ou diretor de TI. O
comprimento maximo é de 255 caracteres.

Technical Owner Contact Digite as informacdes de contato para o proprietario técnico. O
comprimento maximo é de 255 caracteres.

Technical User

Na caixa de listagem, selecione o nome do usudrio que vocé deseja
associar a esse perfil do ativo.

Vocé também pode usar esse parametro para ativar a corre¢do
automatica de vulnerabilidade para IBM SecutiryQRadar
Vulnerability Manager. Para obter mais informagdes sobre a
correcao automatica, consulte o Guia do Usuario do IBM Security
QRadar Vulnerability Manager.

9. Clique em Salvar.

Procurando perfis de ativos

E possivel configurar os pardmetros de procura para exibir apenas os perfis de
ativos que vocé deseja investigar a partir da pagina Ativo na guia Ativos.

Sobre Esta Tarefa

Ao acessar a guia Ativos, a pagina Ativo é exibida preenchida com todos os ativos
descobertos em sua rede. Para refinar esta lista, vocé pode configurar os
parametros de procura para exibir apenas os perfis de ativos que vocé deseja
investigar.

Na pagina Procura de ativos, vocé pode gerenciar os Grupos de Procura de Ativos.
Para obter mais informacdes sobre Grupos de procura de ativo. [Consulte Grupos|
lde procura de ativol

O recurso de procura permite que vocé procure perfis do host, ativos e
informacgodes de identificacdo. As informacdes de identificagdo fornecem mais
detalhes sobre as origens de log em sua rede, incluindo informacdes de DNS,
logins do usudrio e enderecos MAC.
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Usando o recurso de procura de ativo, vocé pode procurar por ativos pelas
referéncias de dados externos para determinar se as vulnerabilidades conhecidas
existem em sua implementagéo.

Por exemplo:

Vocé receberd uma notificagdo de que ID CVE: CVE-2010-000 é ativamente usada
no campo. Para verificar se quaisquer hosts em sua implementacado sao vulneraveis
a esta exploragdo, vocé pode selecionar Referéncia externa de vulnerabilidade na
lista de parametros de procura, selecionar CVE, e, em seguida, inserir o

2010-000
Para visualizar uma lista de todos os hosts vulneraveis a este ID CVE especifico.

Nota: Para obter mais informagdes sobre o OSVDB, consulte |http://osvdb.org/|. Para
obter mais informagoes sobre o NVDB, consulte [ittp://nvd.nist.gov/ .

Procedimento

1. Clique na guia Ativos.

2. No menu de navegacao, clique em Perfis de ativos.

3. Na barra de ferramentas, clique em Procura > Nova procura.

4. Escolha uma das opgdes a seguir:
* Para carregar uma procura salva anteriormente, va para a Etapa 5.
 Para criar uma nova procura, va para a Etapa 6.

5. Selecione uma procura salva anteriormente:
a. Escolha uma das opgdes a seguir:

* Opcional. Na caixa de listagem Grupo, selecione o grupo de procura de
ativo que vocé deseja exibir na lista Procuras salvas disponiveis.

* Na lista Procuras salvas disponiveis, selecione a procura salva que deseja
carregar.

* No campo Digitar procura salva ou selecionar na lista, digite o nome da
procura que vocé deseja carregar.

b. Clique em Carregar.
6. Na érea de janela Parametros de Procura, defina seus critérios de procura:

a. Na primeira caixa de listagem, selecione o pardmetro de ativos que vocé
deseja procurar. Por exemplo, Nome do host, Classificacdo de risco de
vulnerabilidade ou Responsavel técnico.

b. Na segunda caixa de listagem, selecione o modificador que vocé deseja usar
para a procura.

c. No campo de entrada, digite as informagdes especificas relacionadas ao seu
pardmetro de procura.

d. Clique em Incluir filtro.

e. Repita estas etapas para cada filtro que vocé deseja incluir no critério de

procura.
7. Clique em Procurar.

Resultados

E possivel salvar seu critério de procura de ativo. Consulte [Salvando critério de]
fprocura de ativo|
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Salvando critérios de procura de ativos

Na guia Ativos, vocé pode salvar o critério de procura configurado para que vocé
possa reutilizar os critérios. Os critérios de procura salvos ndo expiram.

Procedimento

1. Clique na guia Ativos.

2. No menu de navegacéo, clique em Perfis de ativos.

3. Execute uma procura. Consulte [Procurando perfis de ativo)

4. Clique em Salvar critérios.

5. Insira os valores para os parametros:

Parametro Descri¢ao

Insira o nome desta procura Digite o nome exclusivo que deseja designar a esses critérios de
procura.

Gerenciar Grupos Clique em Gerenciar grupos para gerenciar os grupos de procura.

Para obter mais informacdes, consulte [Grupos de procura de ativgd
Essa opgao sera exibida somente se vocé tiver permissoes
administrativas.

Designar procura aos grupos Selecione a caixa de selegdo para o grupo que vocé deseja designar
a essa procura salva. Se vocé nao selecionar um grupo, esta
procura salva serd designada ao grupo OQutro por padrao. Para

obter mais informacdes, consulte Erugos de procura de ativo|

Incluir em minhas procuras rapidas Selecione essa caixa de selegdo para incluir essa procura em sua
caixa de listagem Procura rapida, que estd na barra de ferramentas
da guia Ativos.

Configurar como Padrio Selecione esta caixa de seleao para configurar esta procura como
sua procura padrao quando vocé acessar a guia Recursos.

Compartilhar com todos Selecione essa caixa de selecao para compartilhar esses requisitos
de procura com todos os usudrios.

Grupos de procura de ativos

Usando a janela Grupos de procura de ativos, é possivel criar e gerenciar grupos
de procura de ativos.

Esses grupos permitem localizar facilmente critérios de procura salvos na guia
Ativos.

Visualizando grupos de procura

Use a janela Grupos de Procura de Ativo para visualizar um grupo e subgrupos de
lista.

Sobre Esta Tarefa

Na janela Grupos de procura de ativos, é possivel visualizar detalhes sobre cada
grupo, incluindo uma descri¢ao e a data em que o grupo foi modificado pela
dltima vez.

Todas as procuras salvas ndo designadas a um grupo estdo no grupo Outro.

A janela Grupos de Procura de Ativos exibe os seguintes pardmetros para cada

grupo:
Tabela 55. Fungbes da barra de ferramentas da janela Grupos de Procura de Ativos
Funcao Descricao
Novo grupo Para criar um novo grupo de procura, vocé pode clicar em Novo
grupo. [Consulte Criando um novo grupo de procura}
Editar Para editar um grupo de procura existente, vocé pode clicar em
Editar.|[Consulte Editando um grupo de procura|
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Tabela 55. Fungées da barra de ferramentas da janela Grupos de Procura de
Ativos (continuagdo)

Fungio Descrigao

Copiar Para copiar uma procura salva em outro grupo de procura, vocé

pode clicar em Copiar. [Consulte Copiando uma procura salva para
joutro grupo

Remover Para remover um grupo de procura ou uma procura salva de um

grupo de procura, selecione o item que vocé deseja remover e
cligue em Remover.|Consulte Removendo um grupo ou umal

procura salva de um grup

Procedimento
1. Clique na guia Ativos.
2. No menu de navegacao, clique em Perfis de ativos.
3. Selecione Procurar > Nova procura.
4. Clique em Gerenciar grupos.
5. Visualize os grupos de procura.
Criando um novo grupo de procura
Na janela Grupos de Procura de Ativo, vocé pode criar um novo grupo de procura.
Procedimento
1. Clique na guia Ativos.
2. No menu de navegacdo, clique em Perfis de ativos.
3. Selecione Procurar > Nova procura.
4. Clique em Gerenciar grupos.
5. Selecione a pasta para o grupo no qual vocé deseja criar o novo grupo.
6. Clique em Novo grupo.
7. No campo Nome, digite um nome exclusivo para o novo grupo.
8. Opcional. No campo Descricdo, digite uma descrigao.
9. Clique em OK.

Editando um grupo de procura

E possivel editar os campos Nome e Descri¢do de um grupo de procura.

Procedimento

© 0O N Ok DNd =

Clique na guia Ativos.

No menu de navegagdo, clique em Perfis de ativos.
Selecione Procurar > Nova procura.

Clique em Gerenciar grupos.

Selecione o grupo que vocé deseja editar.

Clique em Editar.

Digite um novo nome no campo Nome.

Digite uma nova descri¢do no campo Descricao.
Clique em OK.

Copiando uma procura salva em outro grupo

E possivel copiar uma procura salva para outro grupo. Vocé também pode copiar a
procura salva em mais de um grupo.
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Procedimento

1. Clique na guia Ativos.

No menu de navegacao, clique em Perfis de ativos.
Selecione Procurar > Nova procura.

Clique em Gerenciar grupos.

Selecione a procura salva que deseja copiar.

Clique em Copiar.

N oo koD

Na janela Grupos de item, selecione a caixa de sele¢do para o grupo que vocé
deseja copiar a procura salva.

8. Clique em Designar grupos.

Removendo um grupo ou uma procura salva de um grupo

E possivel usar o icone Remover para remover uma procura de um grupo ou
remover um grupo de procura.

Sobre Esta Tarefa

Ao remover uma procura salva de um grupo, a procura salva ndo serd excluida do
sistema. A procura salva é removida do grupo e automaticamente movida para o
grupo Outros.

Nao ¢é possivel remover os seguintes grupos do sistema:
* Grupos de Procura de Ativo
* Outro

Procedimento

1. Clique na guia Ativos.

No menu de navegacdo, clique em Perfis de ativos.
Selecione Procurar > Nova procura.

Clique em Gerenciar grupos.

ok wpd

Selecione a procura salva que vocé deseja remover do grupo:
* Selecione a procura salva que vocé deseja remover do grupo.

* Selecione o grupo que vocé deseja remover.

Tarefas de gerenciamento de perfil do ativo

E possivel excluir, importar e exportar perfis de ativo usando a guia Ativos.
Sobre Esta Tarefa

Usando a guia Ativos, é possivel excluir, importar e exportar perfis de ativos.

Excluindo ativos

E possivel excluir ativos especificos ou todos os perfis de ativo listados.

Procedimento
1. Clique na guia Ativos.
2. No menu de navegacdo, clique em Perfis de ativos.

3. Selecione o ativo que deseja excluir e, em seguida, selecione Excluir ativo na
caixa de listagem Acoes.
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4. Clique em OK.

Importando perfis de ativos

E possivel importar informagdes do perfil de ativos.
Antes de Iniciar

O arquivo importado deve ser um arquivo CSV no seguinte formato:
ip,name,weight,description

Em que:

* IP - Especifica qualquer enderego IP valido no formato de niimero com
decimal. Por exemplo: 192.168.5.34.

* Nome - Especifica 0 nome deste ativo até 255 caracteres de comprimento.
Virgulas nao sdo vélidas neste campo e invalidam o processo de importagao. Por
exemplo: WebServer01 esta correto.

¢ Peso - Especifica um ntimero de 0 a 10, que indica a importancia deste ativo
em sua rede. Um valor de 0 denota importancia baixa e 10 é muito alta.

* Descri¢ao — Especifica uma descricdo textual para este ativo até 255 caracteres
de comprimento. Esse valor é opcional.

Por exemplo, as entradas a seguir podem ser incluidas em um arquivo CSV:

192.168.5.34,WebServer0l,5,Main Production Web Server

192.168.5.35,Mai1Serv01,0,

O processo de importacdo mescla os Perfis de ativos importados com informacdes
do perfil de ativos que vocé tem atualmente armazenado no sistema.

Procedimento

1. Clique na guia Ativos.

2. No menu de navegacdo, clique em Perfis de ativos.

3. Na caixa de listagem Acoes, selecione Importar ativos.
4

Clique em Navegar para localizar e selecionar o arquivo CSV que vocé deseja
importar.

5. Clique em Importar ativos para iniciar o processo de importagao.

Exportando ativos

E possivel exportar Perfis de ativos listados em um arquivo Extended Markup
Language (XML) ou Comma-Separated Value (CSV).

Procedimento

1. Clique na guia Ativos.

2. No menu de navegacdo, clique em Perfis de ativos.

3. Na caixa de listagem Agdes, selecione uma das opcdes a seguir:
* Exportar para XML
* Exportar para CSV

4. Visualize a janela de status para o status do processo de exportagdo.
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5. Opcional: Se vocé desejar usar outras guias e paginas enquanto a exportagdo
estiver em andamento, clique no link Notificar quando estiver pronto.

Quando a exportagado for concluida, a janela Download de Arquivo sera
exibida.

6. Na janela Download de Arquivo, escolha uma das seguintes opgdes:

* Abrir — Selecione esta opcdo para abrir os resultados de exportagdo em sua
opgao de navegador.

* Salvar — Selecione esta opcdo para salvar os resultados em seu desktop.
7. Clique em OK.

Pesquisar vulnerabilidades de ativos

A érea de janela de Vulnerabilidades na pagina Perfil de Ativo exibe uma lista de
vulnerabilidades descobertas para o ativo.

Sobre Esta Tarefa

E possivel clicar duas vezes na vulnerabilidade para exibir mais detalhes de
vulnerabilidade.

A janela Pesquisar Detalhes de Vulnerabilidade fornece os seguintes detalhes:

Parametro Descri¢ao

Vulnerability ID Especifica o ID da vulnerabilidade. O ID de Vuln é um
identificador exclusivo que é gerado pelo Sistema de Informagao
de Vulnerabilidade (VIS).

Published Date Especifica a data na qual os detalhes de vulnerabilidade foram
publicados no OSVDB.

Name Especifica o0 nome da vulnerabilidade.

Assets Especifica o nimero de ativos em sua rede que possuem esta
vulnerabilidade. Clique no link para visualizar a lista de ativos.

Assets, including exceptions Especifica o nimero de ativos em sua rede que possuem excegoes
de vulnerabilidade. Clique no link para visualizar a lista de ativos.

CVE Especifica o identificador CVE para a vulnerabilidade. Os

identificadores CVE sao fornecidos pelo NVDB.

Clique no link para obter mais informagoes. Quando vocé clica no
link, o site NVDB é exibido em uma nova janela do navegador.

xforce Especifica o identificador X-Force para a vulnerabilidade.

Clique no link para obter mais informagoes. Quando vocé clica no
link, o website da IBM Internet Security Systems é exibido em uma
nova janela do navegador.

OsvDB Especifica o identificador do OSVDB para a vulnerabilidade.

Clique no link para obter mais informagdes. Quando vocé clica no
link, o website do OSVDB é exibido em uma nova janela do
navegador.

Detalhes do plug-in Especifica o ID do QRadar Vulnerability Manager.

Clique no link para visualizar as Defini¢des ovais, as entradas de
Base de conhecimento do Windows ou os consultores do UNIX
para a vulnerabilidade.

Esse recurso fornece informagdes sobre como o QRadar
Vulnerability Manager verifica os detalhes de vulnerabilidade
durante uma varredura de correcio. E possivel usé-lo para
identificar por que uma vulnerabilidade foi aumentada em um
ativo ou por que néo foi.
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Parametro

Descrigao

Base de pontuagio do CVSS

Exibe a pontuagao do Common Vulnerability Scoring System
(CVSS) agregado das vulnerabilidades neste ativo. Uma pontuagao
do CVSS é uma métrica de avaliagdo da severidade de uma
vulnerabilidade. E possivel usar pontuagdes do CVSS para medir
quanto interesse uma vulnerabilidade garante, em comparacao a
outras.

A pontuacio do CVSS é calculada usando os seguintes parametros
definidos pelo usuario:

* Potencial de Danos Colaterais
* Requisito de Confidencialidade
* Requisito de Disponibilidade

* Requisito de Integridade

ara obter mais informagdes sobre como configurar estes
P, bt f b f t
parametros, consulte [“Incluindo ou editando um perfil de ativo”]

|na pagina 171|

Para obter mais informacdes sobre o CVSS, consulte

|http:77www,?irst.ore7cvss] .

Impact

Exibe o tipo de prejuizo ou dano que pode ser esperado se essa
vulnerabilidade for explorada.

Meétricas Base de CVSS

Exibe as métricas usadas para calcular a pontuacdo CVSS de base,
incluindo:

* Vetor de Acesso

» Complexidade de Acesso

Autenticacao

Impacto de Confidencialidade

Impacto de Integridade

Impacto de disponibilidade

Descricao Especifica uma descrigao da vulnerabilidade detectada. Esse valor
esta disponivel somente quando o sistema integra as ferramentas
de VA.

Divida Especifica os efeitos que a vulnerabilidade pode ter em sua rede.

Solugdo Siga as instrugdes fornecidas para resolver a vulnerabilidade.

Corregao Virtual

Exibe as informagoes de correcao virtual associadas a essa
vulnerabilidade, se disponivel. Uma correcao virtual é uma solugao
de mitigagdo de curto prazo para uma vulnerabilidade
recentemente descoberta. Essas informagdes sdo derivadas de
eventos do Intrusion Protection System (IPS). Se vocé deseja
instalar a corregéo virtual, consulte as informagdes do fornecedor
de IPS.

Referéncia

Exibe uma lista de referéncias externas, incluindo:

* Tipo de referéncia — Especifica o tipo de referéncia que esta
listada, como uma URL consultiva ou lista de postagem do
correio.

* URL - especifica a URL na qual vocé pode clicar para visualizar
a referéncia.

Clique no link para obter mais informagdes. Ao clicar no link, o
recurso externo sera exibido em uma nova janela do navegador.

Produtos

Exibe uma lista de produtos associados a essa vulnerabilidade.
» Fornecedor - especifica o fornecedor do produto.
* Produto — especifica 0 nome do produto.

* Versdo — especifica o nimero da versdo do produto.

Procedimento

1. Clique na guia Ativos.

No menu de navegacao, clique em Perfis de ativos.

2
3. Selecione um perfil de ativos.
4

Na area de janela Vulnerabilidades, clique no valor do pardmetro ID ou
Vulnerability para a vulnerabilidade que vocé deseja investigar.
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Parametros da pagina Perfil de ativo

E possivel localizar as descricdes de parametro da pagina Perfil de ativo para a
area de janela Resumo de ativo, Interface de rede, Vulnerabilidade, Servigos,
Pacotes, Corregdes do Windows, Propriedades, Politicas de risco e Produtos.

Esta referéncia inclui tabelas que descrevem os parametros que sdo exibidos em
cada drea de janela da guia Perfil de ativo.

Area de janela de resumo de ativo

E possivel localizar Descrigdes de parametros da 4rea de janela Resumo de ativo
que € acessada a partir da pagina Perfil de ativo.

A area de janela Resumo de ativo na pagina Perfil de ativo fornece as seguintes

informacdes:

Tabela 10-8 Pardmetros da area de janela Resumo de ativo

Parametro Descri¢ao
Asset ID Exibe o ntimero do ID que é designado para o perfil de ativo.
IP Address Exibe o ultimo endereco IP reportado do ativo.

MAC Address

Exibe o tultimo endere¢co MAC conhecido do ativo.

Network

Exibe a tltima rede relatada associada ao ativo.

NetBIOS Name

Exibe 0 nome NetBIOS do ativo, se conhecido. Se o ativo tiver
mais de um nome NetBIOS, este campo indicara o niimero de

nomes NetBIOS. Mova o ponteiro do mouse sobre o valor para
visualizar uma lista de nomes NetBIOS associados.

DNS Name

Exibe o endereco IP ou nome DNS do ativo, se conhecido. Se o
ativo tiver mais de um nome DNS, este campo indicard o nimero
de nomes DNS. Mova o ponteiro do mouse sobre o valor para
visualizar uma lista de nomes DNS associados.

Nome Dado

Exibe o nome do ativo. Por padrao, este campo estd vazio. Para
fornecer um determinado nome para o ativo, edite o perfil de
ativo.

Group Name

Exibe o grupo dltimo grupo de usuério conhecido do ativo, se
conhecido.

Ultimo Usuério

Exibe o dltimo usudario conhecido do ativo. As informagoes de
usudrio sdo derivadas de eventos de identidade. Se mais de um
usudrio estiver associado a este ativo, sera possivel clicar no link
para exibir todos os usudrios.

Operating System

Exibe o sistema operacional que esta em execugdo no ativo. Se o
ativo tiver mais de um sistema operacional, este campo indicara o
numero de sistemas operacionais. Mova o ponteiro do mouse sobre
o valor para visualizar uma lista de sistemas operacionais
associados.

E possivel editar esse parametro diretamente se o pardmetro
Override for especificado como Até a préxima varredura ou
Indefinidamente.

Weight

Exibe o nivel de importancia que esta associado a este ativo. O
intervalo é de 0 (Nao Importante) a 10 (Muito Importante). Por
padrao, este campo esta vazio. Para fornecer uma ponderacao para
o ativo, edite o perfil de ativo.
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Parametro

Descrigao

Aggregate CVSS Score

Exibe a pontuagao do Common Vulnerability Scoring System
(CVSS) agregado das vulnerabilidades neste ativo. Uma pontuagao
do CVSS é uma métrica de avaliagdo da severidade de uma
vulnerabilidade. E possivel usar pontuagdes do CVSS para medir
quanto interesse uma vulnerabilidade garante, em comparacao a
outras.

A pontuacio do CVSS é calculada usando os seguintes parametros
definidos pelo usuario:

* Potencial de Danos Colaterais
* Requisito de Confidencialidade
* Requisito de Disponibilidade

* Requisito de Integridade

ara obter mais informagdes sobre como configurar estes
P, bt f b f t
parametros, consulte [“Incluindo ou editando um perfil de ativo”]

|na pagina 171|

Para obter mais informacdes sobre o CVSS, consulte

|http:77www,?irst.ore7cvss] .

Business Owner

Exibe 0 nome do proprietdrio de negdcios do ativo. Um exemplo
de um proprietario de negdcios é um gerente de departamento.

Business Owner Contact Info

Exibe as informagoes de contato do proprietario de negocios.

CVSS Collateral Damage Potential

Exibe o potencial que esse ativo tem para danos colaterais. Este
valor ¢ incluido na férmula para calcular o parametro CVSS Score.

Por padrio, esse campo nao esta definido. Para fornecer um local
para o ativo, edite o perfil de ativo.

Technical Owner

Exibe o responsavel técnico do ativo. Um exemplo de um
responsdvel técnico é um gerenciador de TI ou diretor.

Technical Owner Contact Info

Exibe as informagoes de contato do responsavel técnico.

CVSS Availability

Exibe o impacto de disponibilidade do ativo quando uma
vulnerabilidade for explorada com sucesso.

Wireless AP

Exibe o ponto de acesso (AP) wireless deste perfil de ativo.

SSID Wireless

Exibe o Identificador de Conjunto de Servigo Wireless (SSID) deste
perfil de ativo.

CVSS Confidentiality Requirements

Exibe o impacto na confidencialidade de uma vulnerabilidade
explorada com sucesso neste ativo.

Switch ID

Exibe o ID do comutador deste perfil ativo.

Switch Port ID

Exibe o ID da porta do comutador deste perfil de ativo.

CVSS Integrity Requirements

Exibe o impacto a integridade do ativo quando uma
vulnerabilidade for explorada de maneira bem-sucedida.

Technical User

Especifica o nome do usudrio que esta associado a este perfil de
ativo.

Open Services

Exibe o ntimero de aplicativos exclusivos da Camada 7 que sao
executados neste perfil de ativo.

Vulnerabilidades Exibe o nimero de vulnerabilidades que sdo descobertas nesse
perfil de ativo.
Location Especifica o local fisico do ativo. Por padréo, este campo esta

vazio. Para fornecer um local para o ativo, edite o perfil de ativo.

Asset Description

Especifica uma descrigao deste ativo. Por padrao, este campo estd
vazio. Para fornecer uma descricao para o ativo, edite o perfil de
ativo.

Extra Data

Especifica quaisquer informagdes estendidas que sao baseadas em
um evento.

Area de janela de resumo da interface de rede

E possivel localizar as descricdes de pardmetros para a area de janela Resumo da
interface de rede acessada a partir da pagina Perfil de ativo.

A érea de janela Resumo da interface de rede na pagina Perfil de ativo fornece as

seguintes informagdes:

Tabela 1 Parametros de area de janela Resumo de interface de rede
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Parametro

Descri¢ao

MAC Address

Exibe o endereco MAC deste ativo, se conhecido.

IP Address Exibe o endereco IP que é detectado para este endereco MAC.

Network Exibe a rede com a qual o endereco IP estd associado, se
conhecido.

Last Seen Exibe a data e hora em que o enderego IP foi detectado por tltimo

nesse endereco MAC.

Area de janela Vulnerabilidade

E possivel localizar descricdes de parametros da area de janela Vulnerabilidade
acessada a partir da pagina Perfil de ativo.

A area de janela Vulnerabilidade na péagina Perfil de ativo fornece as seguintes

informacgdes:

Tabela 56. Parametros da area de janela Vulnerabilidade

Parametro

Descri¢ao

ID

Exibe o ID da vulnerabilidade. O ID é um identificador exclusivo
que ¢ gerado pelo Sistema de Informagao de Vulnerabilidade (VIS).

Gravidade

Exibe a severidade da Industria de Seguranca de Pagamento (PCI)
que esta associada a vulnerabilidade.

Risk

O nivel de risco que esta associado a vulnerabilidade. A
classificagao nessa coluna deve ser pelo c6digo de nivel de risco
subjacente

Service

O servigo que esta associado a vulnerabilidade (como descoberto
pela varredura). Se somente um servigo estiver associado, exibe o
servico. Caso contrario, exibe Vérios (N) onde N indica ao niimero
total de servigos associados a esta vulnerabilidade.

Port

Exibe o ntimero da porta na qual esta vulnerabilidade foi
descoberta. Se a vulnerabilidade for descoberta em mais de uma
porta, este campo indicara o nimero de nimeros de portas. Mova
o ponteiro do mouse sobre o valor para visualizar uma lista de
niimeros da porta.

Vulnerability

Nome ou titulo desta vulnerabilidade.

Details

Texto detalhado especifico que esta associado a essa
vulnerabilidade, conforme determinado pela varredura. Se somente
um detalhe estiver associado, exibe o texto desse Detalhe. Caso
contrario, exibe Varios (N) onde N indica ao niimero total de
Detalhes que estdo associados a esta vulnerabilidade.

CVSS Score

Exibe a pontuagdo do Common Vulnerability Scoring System
(CVSS) agregado das vulnerabilidades neste ativo. Uma pontuagao
do CVSS é uma métrica de avaliacdo da severidade de uma
vulnerabilidade. E possivel usar pontuagdes do CVSS para medir
quanto interesse uma vulnerabilidade garante, em comparacgdo a
outras.

A pontuacao do CVSS é calculada usando os seguintes parametros
definidos pelo usuario:

* Potencial de Danos Colaterais
* Requisito de Confidencialidade
* Requisito de Disponibilidade

* Requisito de Integridade

Para obter mais informacdes sobre como configurar estes

pardmetros, consulte |“Incluindo ou editando um perfil de ativo"|

Para obter mais informacdes sobre o CVSS, consulte
http://www.first.org/cuss] .

Found

Exibe a data na qual essa vulnerabilidade foi originalmente
encontrada em uma varredura.

Last seen

Exibe a data na qual essa vulnerabilidade foi vista pela tltima vez
em uma varredura.

Area de janela Servicos

E possivel localizar descri¢des de pardmetros da 4rea de janela Servigos acessada a

partir da pagina Perfil de ativo.
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A area de janela Servigos na pagina Perfil de ativo fornece as seguintes
informacgdes:

Tabela 57. pardmetros da drea de janela servicos

Parametro Descri¢ao

Service Exibe o nome do servigo aberto.

Produto Exibe o produto que executa este servico, se conhecido.

Port Exibe a porta na qual o aplicativo Camada 7 foi descoberto. Se esse

servigo tiver mais que uma porta, esse campo indicara o nimero
de portas. Mova o ponteiro do mouse sobre o valor para visualizar
uma lista de niimeros da porta.

Protocol Exibe uma lista separada por virgula de protocolos que sdo
descobertos na porta que executa o servigo aberto.

Last Seen Passive Exibe a data e hora em que o servigo aberto foi visto pela tltima
vez passivamente.

Last Seen Active Exibe a data e hora em que o servigo aberto foi visto pela dltima
vez ativamente.

Service Default Ports Exibe uma lista separada por virgula de portas conhecidas que o
aplicativo Camada 7 é conhecido por executar.

Vulnerabilities Exibe o niimero de vulnerabilidades que estdo associadas a este
servigo aberto.

Area de janela de Servicos do Windows

E possivel localizar as descrigdes de parametros da area de janela Servigos do
Windows acessada a partir da pagina Perfil de ativo. A area de janela Servicos do
Windows sera exibida apenas quando o QRadar Vulnerability Manager for
instalado em seu sistema.

A area de janela Servicos do Windows na pagina Perfil de ativo fornece as
seguintes informagdes:

Tabela 58. Parametros da drea de janela Servicos do Windows

Parametro Descri¢ao
Name Exibe 0 nome do servico do Windows que foi visto ativamente no
ativo.
Status
Exibe o status do servico do Windows. As op¢oes incluem:
* Ativado
* Manual

* Desativado

Area de janela de pacotes

E possivel localizar as descricdes de parametros para a area de janela Pacotes
acessada a partir da pagina Perfil de ativo.

A area de janela Pacotes serd exibida apenas quando o QRadar Vulnerability
Manager for instalado em seu sistema. A &rea de janela Pacotes na pagina Perfil de
ativo fornece as seguintes informacoes:

Tabela 59. Pardmetros da drea de janela Pacotes

Parametro Descrigao

Packages Exibe 0 nome do pacote que ¢é aplicado ao ativo.
Version Exibe a versao do pacote que é aplicada ao ativo.
Revision Exibe a revisao do pacote que é aplicada ao ativo.

Area de janela de correcdes do Windows

E possivel localizar descrigdes de parametros para a area de janela Corregdes do
Windows que é acessada a partir da pagina Perfil de ativo.
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A area de janela Corregdes do Windows sera exibida apenas quando oQRadar
Vulnerability Manager for instalado em seu sistema. A area de janela Corregoes do
Windows na pagina Perfil de ativo fornece as seguintes informacdes:

Tabela 60. Pardmetros da drea de janela Correcbes do Windows

Parametro Descricao

Microsoft KB Number Exibe nimero da Base de Conhecimento (KB) da Microsoft da
corregao do Windows que é executada no ativo.

Description Exibe a descri¢do da corre¢ao do Windows.

Bulletin ID Exibe o nimero do ID do boletim da corre¢ao do Windows.

ID de vulnerabilidade Exibe o ID de vulnerabilidade da corregao do Windows.

CVE-ID Exibe o ID de CVE associado a correcao do Windows. Se mais de

um ID de CVE for associado a corregdo do Windows, mova o seu
mouse sobre o link Varios para exibir a lista de IDs de CVE. E
possivel clicar em um link do ID de CVE para acessar mais

informacoes.
System Exibe o sistema Windows para a corregao.
Service Pack Exibe o Service Pack da corregao.

Area de janela de propriedades
E possivel localizar descricdes de parametros para a area de janela Propriedades
acessada na pagina Perfil de ativo. A drea de janela Propriedades sera exibida
apenas quando o QRadar Vulnerability Manager for instalado em seu sistema.

A area de janela Propriedades na péagina Perfil de ativo fornece as seguintes
informacdes:

Tabela 61. Pardmetros da drea de janela Propriedades

Parametro Descri¢ao

Name Exibe 0 nome da propriedade de configuracido que foi vista
ativamente no ativo.

Value Exibe o valor da propriedade de configuracao.

Area de janela Politicas de risco

E possivel localizar descricdes de pardmetros da drea de janela Politicas de risco,
acessada a partir da pagina Perfil de ativo. A drea de janela Politicas de riscos sera
exibida apenas quando o QRadar Vulnerability Manager for instalado em seu
sistema.

A drea de janela Politicas de risco em Perfil de ativo fornece as seguintes

informacdes:
Tabela 62. Pardmetros da drea de janela Politicas de risco
Parametro Descrigao
Policy Especifica o nome da politica associada a esse ativo.
Pass/Fail Indica se a politica tem um status Aprovado ou Reprovado.
Last Evaluated Exibe a data da tltima vez que esta politica foi avaliada.

Area de janela Produtos

E possivel localizar descri¢des de pardmetros para a area de janela de Produtos que
vocé acessa na pagina Perfil de ativos.

A érea de janela de Produtos na pagina Perfil de ativos fornece as seguintes
informacoes:

Tabela 63. pardmetros da drea de janela de produtos

Parametro Descri¢ao

Produto Exibe o nome do produto que é executado no ativo.
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Tabela 63. pardmetros da drea de janela de produtos (continuagéo)

Parametro Descricao
Porta Exibe a porta que o produto usa.
Vulnerabilidade Exibe o ntimero de vulnerabilidades que estao associadas a este

produto.

ID de vulnerabilidade

Exibe o ID de vulnerabilidade.
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Capitulo 15. Gerenciamento de relatdério

E possivel usar a guia Relatérios para criar, editar, distribuir e gerenciar relatorios.

As opgdes de relatorio flexiveis e detalhadas satisfazem seus varios padrdes
regulatérios, como conformidade de PCIL

E possivel criar seus préprios relatérios customizados ou usar relatérios padrao. E
possivel customizar e remarcar relatérios padrdo e distribui-los para outros
usudrios.

A guia Relatdrios podera requerer um periodo de tempo estendido para ser
atualizada se seu sistema incluir muitos relatérios.

Nota: Se estiver executando o Microsoft Exchange Server 5.5, caracteres de fontes
indisponiveis poderdo ser exibidos na linha de assunto de relatérios enviados por
email. Para resolver isso, faca download e instale o Service Pack 4 do Microsoft
Exchange Server 5.5. Para obter mais informagdes, entre em contato com o suporte
da Microsoft.

Consideracoes sobre fuso horario

Para assegurar-se de que o recurso Relatérios use data e hora corretas para relatar
dados, sua sessdo devera estar sincronizada com o fuso horario.

Durante a instalagdo e configuragdo de produtos QRadar, o fuso horario é
configurado. Verifique com seu administrador, para assegurar-se de que sua sessdo
do QRadar esteja sincronizada com o fuso horario.

Permissoes da guia Relatério

Os usuarios administrativos podem visualizar todos os relatérios que sdo criados
por outros usudrios.

Os usudrios ndo administrativos podem visualizar somente relatérios que eles
criaram ou relatdrios que sdo compartilhados por outros usudrios.

Parametros da guia Relatério

A guia Relatdrios exibe uma lista de relatérios padrdo e customizados.

Na guia Relatérios, é possivel visualizar informacdes estatisticas sobre o modelo
de relatorios, executar a¢cdes nos modelos de relatério, visualizar os relatorios

gerados e excluir contetido gerado.

Se um relatdrio ndo especificar um planejamento de intervalo, serd necessario |gerar
Imanualmente o relatério}

E possivel passar o mouse sobre qualquer relatério para visualizar um resumo do
relatério em uma dica de ferramenta. O resumo especifica a configuracdo do
relatério e o tipo de contetido que o relatério gera.
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Layout de relatério

Um relatério pode consistir em varios elementos de dados e pode representar
dados de rede e de seguranca em varios estilos, como tabelas, graficos de linha,
gréficos de pizza e gréficos de barras.

Quando vocé seleciona o layout de um relatério, considere o tipo de relatério que
vocé deseja criar. Por exemplo, ndo escolha um pequeno contéiner de grafico para
o contetido de gréafico que exibe muitos objetos. Cada gréfico inclui uma legenda e
uma lista de redes a partir das quais o contetido é derivado; escolha um contéiner
suficientemente grande para conter os dados. Para visualizar como cada gréfico
exibe dados, consulte [Tipos de diagramal

Tipos de grafico

Ao criar um relatério, vocé deve escolher um tipo de gréfico para cada gréfico que
vocé deseja incluir no relatério.

O tipo de grafico determina como o relatério gerado apresenta dados e objetos da
rede. E possivel colocar em grafico dados com diversas caracteristicas e criar os
graficos em um tnico relatério gerado.

E possivel usar qualquer um dos seguintes tipos de graficos:

* Nenhum - Use esta opg¢do para exibir um contéiner vazio no relatério. Essa
opgdo pode ser ttil para criar espago em branco em seu relatorio. Se selecionar a
opcdo Nenhum para qualquer contéiner, nenhuma configuracao adicional sera
necessdria para esse contéiner.

* Vulnerabilidades do ativo - Use este grafico para visualizar dados de
vulnerabilidade para cada ativo definido em sua implementagdo. Sera possivel
gerar graficos de Vulnerabilidade de Ativo quando vulnerabilidades forem
detectadas por uma varredura de VA. Este grafico estara disponivel apds vocé
instalar IBM Security QRadar Vulnerability Manager.

* Conexdes — Esta opcdo de grafico é exibida apenas se vocé tiver adquirido e
licenciado IBM Security QRadar Risk Manager. Para obter mais informagdes,
consulte Guia do Usudrio do IBM Security QRadar Risk Manager.

* Regras de dispositivo — Esta opcdo de gréfico serd exibida apenas se vocé tiver
adquirido e licenciado IBM Security QRadar Risk Manager. Para obter mais
informagdes, consulte Guia do Usudrio do IBM Security QRadar Risk Manager.

* Objetos do dispositivo ndo usados — Esta opcao de grafico serd exibida apenas
se tiver comprado e licenciado o IBM Security QRadar Risk Manager. Para obter
mais informagdes, consulte Guia do Usudrio do IBM Security QRadar Risk Manager.

+ Eventos/logs — Use este grafico para visualizar informacoes de evento. E
possivel basear seus gréaficos nos dados de procuras salvas a partir da guia
Atividade de log. E possivel customizar os dados que deseja exibir no relatério
gerado. E possivel configurar o gréfico para criar graficos de dados em um
periodo de tempo configuravel. Esta funcionalidade ajuda a detectar tendéncias
de eventos. Para obter mais informagdes sobre procuras salvas, consulte

* Origens de log - Use este grafico para exportar ou relatar origens de log.
Selecione as origens de log e os grupos de origem de log que vocé deseja que
aparecam no relatdrio. Classifique as origens de log por colunas do relatério.
Inclua as origens de log ndo relatadas por um periodo de tempo definido. Inclua
as origens de log que foram criadas em um horario especificado.
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* Fluxos — Use este grafico para visualizar informagdes do fluxo. E possivel basear
seus graficos nos dados de procuras salvas a partir da guia Atividade de rede.
Isso permite que sejam customizados os dados que desejar exibir no relatério
gerado. E possivel usar procuras salvas para configurar o gréfico para criar
gréaficos de dados por um periodo de tempo configurdvel. Esta funcionalidade
ajuda a detectar tendéncias de fluxo. Para obter mais informagdes sobre procuras
salvas, consulte [Procuras salvas}

* Principais IPs de destino — Use este grafico para exibir os principais IPs de
destino nos locais de rede selecionados.

* Principais Ofensas - Use esse grafico para exibir as Principais ofensas que
ocorrem no tempo presente para os locais de rede que vocé selecionar.

* Principais IPs de origem — Use este gréfico para exibir e classificar as principais
origens de ofensa (enderegos IP) que atacam sua rede ou ativos de negdcios.

* Vulnerabilidades — A opcao Vulnerabilidades sera exibida somente quando o
IBM Security QRadar Vulnerability Manager for comprado e licenciado. Para
obter mais informagdes, consulte Guia do Usudrio do IBM Security QRadar
Vulnerability Manager.

Barra de ferramentas da guia Relatério

E possivel usar a barra de ferramentas para executar vdrias agdes em relatorios.

A tabela a seguir identifica e descreve as opgdes da barra de ferramentas
Relatérios.

Tabela 64. Opgbes da barra de ferramentas Relatorios

Opcao Descricao
Grupo
Gerenciar grupos Clique em Gerenciar grupos para gerenciar os [grupos de|
Usando o recurso Gerenciar grupos, é possivel organizar

seus relatérios em grupos funcionais. E possivel compartilhar
grupos de relatérios com outros usudrios.

Agoes Clique em Agdes para executar as seguintes agdes:

* Criar - Selecione esta op¢ao para criar um novo relatério.

Editar — Selecione esta opgao para editar o relatério selecionado.
E possivel também clicar duas vezes em um relatério para editar
o contetido.

Duplicar - Selecione esta opgao para [duplicar ou renomear] o

relatério selecionado.

Designar grupos — Selecione esta opcdo para designar o relatério
selecionado para um

Compartilhar — Selecione essa opcao para compartilhar o
relatorio selecionado com outros usudrios. Deve-se ter privilégios
administrativos parafcompartilhar relatérios

Alternar planejamento — Selecione esta opcao para alternar o
relatério selecionado para o estado Ativo ou Inativo.

 Executar relatério — Selecione esta opgdo para|gerar o relatérig
selecionado| Para gerar varios relatérios, mantenha pressionada a

tecla Control e clique nos relatérios que deseja gerar.

Executar relatério em dados brutos — Selecione esta opcao para
gerar o relatorio selecionado usando dados brutos. Essa opcao
serd ttil quando desejar gerar um relatério antes que os dados
acumulados requeridos estejam disponiveis. Por exemplo, se
desejar executar um relatério semanal antes que uma semana
completa tenha decorrido desde a criagao do relatério, sera
possivel gerar o relatério usando esta opgao.

Excluir relatério — Selecione esta opcao para excluir o relatério
selecionado. Para excluir varios relatérios, mantenha a tecla
Control pressionada e clique nos relatérios que deseja excluir.

Excluir contetido gerado — Selecione esta opgao para excluir
todo o contetido gerado nas linhas selecionadas. Para excluir
vaérios relatérios gerados, mantenha pressionada a tecla Control e
clique em gerar relatérios que deseja excluir.
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Tabela 64. Opgdes da barra de ferramentas Relatdrios (continuagédo)

Opcao Descrigao

Ocultar relatérios interativos Selecione esta caixa de seleao para ocultar os modelos de relatério
inativo. A guia Relatérios sera atualizada automaticamente e
exibird apenas os relatorios ativos. Limpe a caixa de selecdes para
mostrar os relatorios inativos ocultos.

Relatérios de procura Digite seus critérios de procura no campo Relatérios de procura e
clique no icone Relatérios de procura. Uma pesquisa é executada
nos parametros a seguir para determinar quais correspondem seus
critérios especificados:

Titulo do Relatério
* Descri¢do do relatério

* Grupo de relatérios

Grupos de relatérios

Nome de usuario do autor do relatério

Tipos de diagrama

Cada tipo de gréfico suporta varios tipos de diagrama que podem ser usados para
exibir dados.

Os arquivos de configuragdo de rede determinam as cores que os gréaficos usam
para representar o trafego na rede. Cada endereco IP é representado usando uma
Unica cor. A tabela a seguir fornece exemplos de como os dados de rede e de
seguranca sdo usados nos graficos. A tabela descreve os tipos de gréficos que estdo
disponiveis para cada tipo de diagrama.

Tabela 65. Tipos de diagrama

Tipo de grafico Tipos de grafico disponiveis
Linha + Eventos/logs
* Fluxos

* Conexoes

* Vulnerabilidades

Linha Empilhada * Eventos/logs

* Fluxos
* Conexoes
* Vulnerabilidades

Barra + Eventos/logs

* Fluxos

* Conexdes de vulnerabilidades do ativo
* Conexoes

* Vulnerabilidades

Barra Horizontal * Principais IPs de Origem

¢ Principais Ofensas

* Principais IPs de Destino

Barra Empilhada * Eventos/logs

* Fluxos

* Conexoes
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Tabela 65. Tipos de diagrama (continuagéo)

Tipo de grafico Tipos de grafico disponiveis
Setor + Eventos/logs
* Fluxos

* Vulnerabilidades de Ativo
*  Conexodes

* Vulnerabilidades

Tabela + Eventos/logs

* Fluxos

* Principais IPs de Origem
¢ Principais Ofensas

* Principais IPs de Destino
* Conexdes

* Vulnerabilidades

Para exibir o contetido de uma tabela, é necessario projetar o
relatério com um contéiner com largura de pagina inteira.

Tabela agregada Disponivel com o grafico Vulnerabilidades de ativo.

Para exibir o contetido de uma tabela, é necessario projetar o
relatério com um contéiner com largura de pagina inteira.

Os seguintes tipos de diagramas estdo disponiveis para relatérios do QRadar Log
Manager:

* Gréfico de linhas

* Gréfico de linhas empilhadas
* Gréfico de barras

* Gréfico de barras empilhadas
* Gréfico de pizza

* Gréfico de tabela

Criando relatorios customizados

Use o assistente de Relatério para criar e customizar um novo relatério.
Antes de Iniciar

Vocé deve ter permissdes da rede apropriadas para compartilhar um relatério
gerado com outros usuarios.

Para obter mais informacdes sobre permissdes, consulte o IBM Security QRadar
SIEM Administration Guide.

Sobre Esta Tarefa

O assistente de Relatério fornece um guia passo a passo sobre como projetar,
planejar e gerar relatérios.

O assistente usa os seguintes elementos chave para ajudar a criar um relatério:

* Layout — Posi¢do e tamanho de cada contéiner
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* Contéiner - Marcador para o contetido de recurso
* Contetdo — Definicdo do grafico que é colocado no contéiner

Ap6s vocé criar um relatério que é gerado semanalmente ou mensalmente, o
tempo planejado deve ter decorrido antes que o relatério gerado retorne
resultados. Para obter um relatério planejado, vocé deve aguardar o periodo de
tempo planejado para os resultados construam. Por exemplo, uma procura semanal
requer sete dias para construir os dados. Essa procura retornard resultados apds 7
dias.

Quando vocé especifica o formato de saida para o relatério, considere que o
tamanho do arquivo de relatérios gerados podem ser de um a 2 megabytes,
dependendo do formato de saida selecionado. O formato PDF é menor em
tamanho e ndo usa uma grande quantidade de espaco de armazenamento em
disco.

Procedimento
1. Clique na guia Relatérios.
2. Na caixa de listagem de Agdes, selecione Criar.
3. Na janela Bem-vindo ao assistente do Relatério! , clique em Avangar.
4. Selecione uma das opg¢des a seguir:

Opcao Descri¢ao

Manualmente Por padrao, o relatério é gerado 1 vez. E
possivel gerar o relatério tantas vezes
quanto vocé desejar.

Por hora Planeja o relatério para ser gerado no final
de cada hora. Os dados da hora anterior sdo
usados.

Nas caixas de listagem, selecione um prazo
para comegar e terminar o ciclo do relatério.
Um relatério é gerado para cada hora dentro
desse prazo. O hordrio esta disponivel em
incrementos de meia hora. O padrao é 1h da
manha para os campos De e Para.

Semanal Planeja o relatério para gerar semanalmente
usando os dados da semana anterior.

Selecione o dia que vocé deseja gerar o
relatério. O padrao é Segunda-feira. Na
caixa de listagem, selecione uma hora para
iniciar o ciclo do relatério. O horario esta
disponivel em incrementos de meia hora. O
padrdo é 1h da manha.

Mensal Planeja o relatério para gerar mensalmente
usando os dados do més anterior.

Na caixa de listagem, selecione a data que
vocé deseja gerar o relatério. O padrao é o
primeiro dia do més. Selecione um horario
para iniciar o ciclo do relatério. O horario
estd disponivel em incrementos de meia
hora. O padrao é 1h da manha.

5. Na drea de janela Permitir que este relatério gere manualmente, Sim ou Nao.
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6. Configure o layout do relatério:

a.

C.

A partir da caixa de listagem Orientagdo, selecione Retrato ou Paisagem
para a orientagdo da péagina.

Selecione uma das seis opg¢des de layout exibidas no assistente de
Relatorio.

Clique em Avangar.

7. Especifique valores para os seguintes pardmetros:

Parametro Valores

Titulo do Relatério O titulo pode ter até 100 caracteres de
comprimento. Nao use caracteres especiais.

Logotipo A partir da caixa de listagem, selecione um
logotipo.

Opcgodes de Paginacao A partir da caixa de listagem, selecione um

local para nimeros de pagina a serem
exibidos no relatério. E possivel escolher ndo
ter exibi¢do de niimeros de pagina.

Classificacao do Relatério Digite uma classificagdo para esse relatério.

E possivel digitar até 75 caracteres de
comprimento. E possivel usar espacos
iniciais, caracteres especiais e caracteres de
byte duplo. A classificagdo do relatério é
exibida no cabegalho e no rodapé do
relatério. Talvez vocé queira classificar o seu
relatorio como confidencial, altamente
confidencial, sensivel ou interno.

8. Configure cada contéiner no relatorio:

a.
b.

c.
d.
e.

Na caixa de listagem Tipo de grafico, selecione um tipo de grafico.

Na janela Detalhes do Contéiner, configure os pardmetros do grafico.

Nota: Também ¢é possivel criar procuras salvas de ativo. A partir da caixa
de listagem Procurar para usar, selecione a sua procura salva.

Clique em Salvar detalhes do contéiner.
Se vocé selecionou mais de um contéiner, repita as etapas a até c.
Clique em Avangar.

9. Visualize a pagina de Visualizagao de Layout e, em seguida, clique em
Avancar.

10. Selecione as caixas de sele¢do para os formatos de relatério que vocé deseja
gerar e, em seguida, clique em Avancar.

Importante: A Linguagem de Marcagdo Extensivel estd disponivel apenas
para tabelas.

11. Selecione os canais de distribui¢do para o relatério e, em seguida, clique em
Avancar. As opgdes incluem os seguintes canais de distribuigdo:

Opcao

Descrig¢ao

Console do Relatério Selecione esta caixa de selegdo para enviar o

relatério gerado para a guia Relatérios.
Console do Relatdrio é o canal de
distribui¢do padrao.
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Opcao

Descri¢iao

Selecione os usuarios que devem ser
capazes de visualizar o relatério gerado.

Essa opcao é exibida depois que vocé
seleciona a caixa de selegdo Console de
relatério.

Na lista de usuadrios, selecione os usudarios
que vocé deseja conceder permissdo para
visualizar os relatérios gerados.

Selecionar todos os usuarios

Essa opcao é exibida somente depois que
vocé selecionar a caixa de selecio Console
de relatério. Selecione essa caixa de sele¢do
se vocé desejar conceder permissao a todos
0s usudrios para visualizar os relatérios
gerados.

Vocé deve ter permissdes da rede
apropriadas para compartilhar o relatério
gerado com outros usuarios.

Email

Selecione essa caixa de sele¢do se desejar
distribuir o relatério gerado por email.

Insira o(s) endereco(s) de email de
distribuicio de relatério

Essa opcao é exibida somente depois que
vocé seleciona a caixa de sele¢do Email.

Digite o endereco de email para cada
destinatario de relatério gerado; separe uma
lista de enderegos de email com virgulas. Os
caracteres maximos para este parametro sao
255.

Destinatarios de email recebem este email do
no_reply_reports@qradar.

Incluir Relatério como anexo (apenas nao
HTML)

Essa opgao é exibida somente depois que
vocé seleciona a caixa de selecao Email.
Selecione esta caixa de sele¢do para enviar o
relatério gerado como um anexo.

Incluir link no Console do Relatério

Essa opgdo é exibida somente depois que
vocé seleciona a caixa de selecdo Email.
Selecione essa caixa de selecdo para incluir
um link para o Console do Relatério no
email.

12. Na pégina Concluindo, insira os valores para os parametros a seguir.

Opcao

Descri¢ao

Descricao do Relatério

Digite uma descrigao para este relatério. A
descrigdo é exibida na pagina Resumo de
relatério e no email de distribui¢do de
relatério gerado.

Selecione quaisquer grupos dos quais
gostaria que esse relatério fosse membro

Selecione os grupos aos quais vocé deseja
designar esse relatério. Para obter mais

informacdes sobre grupos, consulte
de Relatorio

Deseja executar o relatério agora?

Selecione essa caixa de selecao se vocé
desejar gerar o relatério quando o assistente
for concluido. Por padrao, a caixa de selegdo
é selecionada.
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13. Clique em Avangar para visualizar o resumo do relatorio.

14. Na pégina Resumo de relatério, selecione as guias disponiveis no relatério de
resumo para visualizar suas configura¢des do relatério.

Resultados

O relatério é gerado imediatamente. Se vocé limpou a caixa de selecio Vocé
gostaria de executar o relatério agora na pégina final do assistente, o relatério sera
salvo e ird gerar na hora programada. O titulo do relatério é o titulo padrado para o
relatério gerado. Se vocé reconfigurar um relatdrio para inserir um novo titulo de
relatorio, o relatdrio serda salvo como um novo relatério com o novo nome; no
entanto, o relatério original permanecerd o mesmo.

Editando um relatorio

Usando o assistente Relatério, vocé pode editar qualquer relatério padrdo ou
customizado a ser alterado.

Sobre Esta Tarefa

E possivel usar ou customizar um nimero significativo de relatérios padrdo. A
guia padrdo Relatdrios exibe a lista de relatérios. Cada relatério captura e exibe os
dados existentes.

Nota: Quando vocé customizar um relatério planejado para ser gerado
manualmente, selecione o periodo de tempo Data de Encerramento antes de
selecionar a Data de Inicio.

Procedimento
1. Clique na guia Relatorios.
2. Dé um clique duplo no relatério que vocé deseja customizar.

3. No assistente Relatério, altere os parametros para customizar o relatério para
gerar o conteido que necessitar.

Resultados
Se vocé reconfigurar um relatério para inserir um novo titulo de relatério, o

relatério serd salvo como um novo relatério com o novo nome; no entanto, o
relatério original permanecerd o mesmo.

Visualizando relatérios gerados

Na guia Relatérios, um icone sera exibido na coluna Formatos se um relatério
possuir contetido gerado. E possivel clicar no icone para visualizar o relatdrio.

Sobre Esta Tarefa

Quando um relatério gerado possui contetido, a coluna Relatérios gerados exibe
uma caixa de listagem. A caixa de listagem exibe todo o contetido gerado, que é
organizado pelo registro de data e hora do relatério. Os relatérios mais recentes
sdo exibidos no topo da lista. Se um relatério ndo possui contetido gerado, o valor
Nenhum é exibido na coluna Relatérios gerados.

Icones que representam o formato do relatério gerado sdo exibidos na coluna
Formatos.
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Os relatorios podem ser gerados nos formatos de PDF, HTML, RTE, XML e XLS.

Nota: Os formatos XML e XLS estdo disponiveis apenas para relatérios que usam
um formato de tabela de grafico tinico (retrato ou paisagem).

E possivel visualizar apenas os relatérios para o qual vocé tenha recebido acesso
do administrador. Os usudrios administrativos podem acessar todos os relatdrios.

Se vocé usar o navegador da web Mozilla Firefox e selecionar o formato do
relatério RTF, o navegador da web Mozilla Firefox iniciard uma nova janela do
navegador. Essa ativacdo da nova janela é o resultado da configuracdo do
navegador da web Mozilla Firefox e nao afeta o QRadar. E possivel fechar a janela
e continuar com a sessdo QRadar.

Procedimento
1. Clique na guia Relatérios.

2. Na caixa de listagem da coluna Relatérios gerados, selecione o registro de data
e hora de relatério que vocé deseja visualizar.

3. Clique no icone para o formato que deseja visualizar.

Excluindo conteudo gerado

Ao excluir o contetido gerado, todos os relatérios que foram gerados a partir do
modelo de relatdrio serdo eliminados, mas o modelo de relatdrio sera retido.

Procedimento
1. Clique na guia Relatérios.
2. Selecione os relatérios para o qual vocé deseja excluir o contetido gerado.

3. Na caixa de listagem Acoes, clique em Excluir contetido gerado.

Gerando um relatério manualmente

Um relatério pode ser configurado para gerar automaticamente; entretanto, vocé
pode gerar um relatério manualmente a qualquer momento.

Sobre Esta Tarefa

Enquanto um relatdrio é gerado, a coluna Préoximo tempo de execugdo exibira uma
das trés mensagens a seguir:

* Gerando - o relatério estd sendo gerado.

* Enfileirado (posicdo na fila) — o relatério é enfileirado para a geragdo. A
mensagem indica a posicdo que o relatdrio estd na fila. Por exemplo, 1 de 3.

* (x hora(s) x min.(s) y seg.(s)) — o relatério é planejado para ser executado. A
mensagem é um cronémetro de contagem decrescente que especifica quando o
relatério ird executar o préximo.

E possivel selecionar o icone Atualizar para atualizar a visualizagdo, incluindo as

informagdes na coluna Préximo tempo de execucao.

Procedimento

1. Clique na guia Relatérios.

2. Selecione o relatério que deseja gerar.
3. Clique em Executar relatério.
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O que Fazer Depois

Depois que o relatério for gerado, serd possivel [visualizar o relatdrio gerado|na
coluna Relatérios gerados.

Duplicando um relatério

Para criar um relatério muito parecido com um relatério existente, vocé pode
duplicar o relatério que deseja modelar e, em seguida, customiza-lo.

Procedimento

1. Clique na guia Relatérios.

2. Selecione o relatério que deseja duplicar.

3. Na caixa de listagem Ac¢des, clique em Duplicar.
4

Insira um novo nome, sem espagos, para o relatério.

O que Fazer Depois

E possivel |customizar] o relatério duplicado.

Compartilhando um relatério

E possivel compartilhar relatérios com outros usudrios. Ao compartilhar um
relatério, vocé fornecerd uma cépia do relatério selecionado para outro usudrio
editar ou planejar.

Sobre Esta Tarefa

Quaisquer atualiza¢oes que o usudrio fizer em um relatério compartilhado nao
afetardo a versdo original do relatério.

Vocé deve ter os privilégios administrativos para compartilhar os relatérios. Além
disso, para um novo usudrio visualizar e acessar relatérios, um usudrio
administrativo devera compartilhar todos os relatérios necessarios com o novo
usuario.

Vocé s6 pode compartilhar o relatério com usudrios que possuam o acesso
apropriado.

Procedimento

1. Clique na guia Relatérios.

2. Selecione os relatérios que vocé deseja compartilhar.
3. Na caixa de listagem Agoes, clique em Compartilhar.
4

Na lista de usudrios, selecione os usudrios com quem vocé deseja compartilhar
esse relatorio.

Relatorios de marca

Para colocar marca em relatdrios, vocé pode importar logotipos e imagens
especificas. Para colocar marca em relatérios com logotipos customizados, vocé
deve fazer upload e configurar os logotipos antes de comegar a usar o assistente de
relatério.
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Antes de Iniciar

Assegure-se de que o grafico que vocé deseja usar seja de 144 x 50 pixels com um
plano de fundo branco.

Para se certificar de que seu navegador exiba o novo logotipo, limpe o cache do
navegador.

Sobre Esta Tarefa

Atribuir marca ao relatério sera benéfico para sua empresa se vocé suportar mais
de um logotipo. Ao fazer upload de uma imagem, a imagem é automaticamente
salva como Gréfico de Rede Mével (PNG).

Quando vocé faz upload de uma nova imagem e configura a imagem como seu
padrao, a nova imagem padrdo ndo é aplicada aos relatérios que foram gerados
anteriormente. Atualizar o logotipo nos relatérios gerados anteriormente requer
que vocé gere manualmente o novo contetido do relatorio.

Se vocé fizer upload de uma imagem que seja maior em comprimento do que o
cabecalho do relatério pode suportar, a imagem serd automaticamente
redimensionada para ajustar o cabecalho; isso é de aproximadamente 50 pixels de
altura.

Procedimento
1. Clique na guia Relatérios.
2. No menu de navegacdo, clique em Atribuir marca.

3. Clique em Navegar para procurar os arquivos que estdo localizados em seu
sistema.

4. Selecione o arquivo que contém o logotipo que vocé deseja fazer upload. Clique
em Abrir.

5. Clique em Carregar imagem.

6. Selecione o logotipo que vocé deseja usar como padrdo e clique em Configurar
imagem padrao.

Grupos de relatérios

E possivel classificar relatérios em grupos funcionais. Se categorizar relatérios em
grupos, sera possivel organizar de forma eficiente e localizar os relatdrios.

Por exemplo, é possivel visualizar todos os relatérios que sdo relacionados a
conformidade com o Padrado de Seguranca de Dados para a Industria de Cartdes
de Pagamento (PCIDSS).

Por padréo, a guia Relatérios exibe a lista de todos os relatérios, no entanto, é
possivel categorizar relatérios em grupos como:

* Conformidade

* Executivo

* Fontes de log

* Gerenciamento de redes
* Seguranga

* VoIP

* Qutro
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Ao criar um novo relatério, serd possivel designar o relatério em um grupo
existente ou criar um novo grupo. Deve-se ter acesso administrativo para criar,
editar ou excluir grupos.

Para obter mais informagdes sobre fun¢des de usudrio, consulte o IBM Security
QRadar SIEM Administration Guide.

Criando um grupo de relatérios

E possivel criar novos grupos.

Procedimento

1.
2.
3.

8.

Clique na guia Relatérios.
Clique em Gerenciar grupos.

Usando a arvore de navegacdo, selecione o grupo no qual vocé deseja criar um
novo grupo.

Clique em Novo grupo.
Insira os valores para os parametros a seguir:

* Nome - Digite o nome para o novo grupo. O nome pode ter até 255
caracteres de comprimento.

* Descri¢do - Opcional. Digite uma descrigao para este grupo. A descrigdo
pode ter até 255 caracteres de comprimento.

Clique em OK.

Para alterar o local do novo grupo, clique no novo grupo e arraste a pasta para
o novo local na arvore de navegacdo.

Feche a janela Grupos de relatérios.

Editando um grupo

E possivel editar um grupo de relatérios para alterar o nome ou a descricao.

Procedimento

1.

S A

6.
7.

Clique na guia Relatérios.

Clique em Gerenciar grupos.

Na 4rvore de navegacao, selecione o grupo que vocé deseja editar.
Clique em Editar.

Atualize os valores para os parametros, conforme necessario:

* Nome - Digite o nome para o novo grupo. O nome pode ter até 255
caracteres de comprimento.

* Descrigdo - Opcional. Digite uma descrigdo para este grupo. A descrigdo
pode ter até 255 caracteres de comprimento. Esse campo é opcional.

Clique em OK.
Feche a janela Grupos de relatérios.

Compartilhando grupos de relatérios

E possivel compartilhar grupos de relatérios com outros usudrios.

Antes de Iniciar

Vocé deve ter permissdes administrativas para compartilhar um grupo de relatérios
com outros usuarios.
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Para obter mais informagdes sobre permissdes, consulte o IBM Security QRadar
SIEM Administration Guide.

Nao é possivel usar a Ferramenta de Gerenciamento de Contetdo (CMT) para
compartilhar grupos de relatérios.

Para obter informagdes adicionais sobre a CMT, consulte o IBM Security QRadar
SIEM Administration Guide

Sobre Esta Tarefa

Na janela Grupos de Relatorios, usudrios compartilhados podem ver o grupo de
relatérios na lista de relatérios.

Quaisquer atualizagdes que o usudrio fizer em um grupo de relatérios
compartilhados ndo afetam a versdo original do relatério. Somente o proprietario
pode excluir ou modificar.

Uma cépia do relatério é criada quando um usudrio duplica ou executa o relatdrio
compartilhado. O usudrio pode editar ou planejar relatérios dentro do grupo de
relatérios copiado.

A opgdo de compartilhamento de grupo substitui op¢des de compartilhamento de
relatério anterior que foram configuradas para relatérios no grupo.

Procedimento
1. Clique na guia Relatérios.
2. Na janela Relatérios, clique em Gerenciar Grupos.

3. Na janela Grupos de Relatdrios, selecione o grupo de relatérios que vocé
deseja compartilhar e clique em Compartilhar.

4. Na janela Opgodes de Compartilhamento, selecione uma das opgdes a seguir.

Opcao Descricao

Padrao (herdar do pai)
O grupo de relatérios ndo é compartilhado.

Qualquer grupo de relatérios copiado ou
relatério gerado permanece na lista de
relatérios dos usudrios.

Cada relatério no grupo é designado com
qualquer opcdo de compartilhamento de
relatério-pai que foi configurada.

Compartilhar com Todos O grupo de relatérios é compartilhado com
todos os usudrios.

Compartilhe com usudrios que O grupo de relatérios é compartilhado com

correspondem aos seguintes critérios... usudrios especificos.

Fungdes de Usuario
Selecione a partir da lista de
fungdes de usudrio e pressione o
icone incluir (+).

Perfis de Seguranca
Selecione a partir da lista de perfis
de seguranga e pressione o icone
incluir (+).
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5. Clique em Salvar.
Resultados

Na janela Grupos de Relatérios, usudrios compartilhados veem o grupo de
relatérios na lista de relatérios. Relatérios gerados exibem contetido com base na
configuracdo do perfil de seguranga.

Designar um relatério a um grupo
E possivel usar a opcao Designar grupos para designar um relatério para outro
grupo.
Procedimento
1. Clique na guia Relatdrios.
2. Selecione o relatério que deseja designar para um grupo.
3. Na caixa de listagem Ac0es, selecione Designar grupos.
4

. Na lista Grupos de itens, selecione a caixa de selecdo do grupo que deseja
designar para este relatério.

5. Clique em Designar grupos.

Copiando um relatério para outro grupo

Use o icone Copiar para copiar um relatério para um ou mais grupos de relatérios

Procedimento

Clique na guia Relatérios.

Clique em Gerenciar grupos.

Na arvore de navegacdo, selecione o relatério que vocé deseja copiar.
Clique em Copiar.

Selecione o grupo ou grupos aos quais vocé deseja copiar o relatorio.
Clique em Designar grupos.

N o o s~

Feche a janela Grupos de relatérios.

Removendo um relatoério

Use o icone Remover para remover um relatério de um grupo.
Sobre Esta Tarefa

Ao remover um relatério de um grupo, ele ainda existird na guia Relatérios. O
relatério ndo é removido do sistema.

Procedimento
1. Clique na guia Relatérios.
2. Clique em Gerenciar grupos.

3. Na arvore de navegacdo, navegue até a pasta que contém o relatério ao qual
vocé deseja remover.

Na lista de grupos, selecione o relatério que vocé deseja remover.
Clique em Remover.
Clique em OK.

Feche a janela Grupos de relatérios.

N o o s
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Avisos

Estas informacdes foram desenvolvidas para produtos e servigos oferecidos nos
Estados Unidos.

E possivel que a IBM nao ofereca os produtos, servigos ou recursos discutidos
nesta publicagdo em outros paises. Consulte um representante IBM local para obter
informacdes sobre produtos e servigos disponiveis atualmente em sua area.
Qualquer referéncia a produtos, programas ou servigos IBM ndo significa que
apenas produtos, programas ou servicos IBM possam ser utilizados. Qualquer
produto, programa ou servico funcionalmente equivalente, que ndo infrinja
nenhum direito de propriedade intelectual da IBM poder4 ser utilizado em
substituigdo a este produto, programa ou servigo. Entretanto, a avaliacdo e
verificagdo da operacdo de qualquer produto, programa ou servigo ndo IBM sdo de
responsabilidade do Cliente.

A IBM pode ter patentes ou solicitagdes de patentes pendentes relativas a assuntos
tratados nesta publica¢do. O fornecimento desta publicagdo ndo lhe garante direito
algum sobre tais patentes. Pedidos de licenga devem ser enviados, por escrito,
para:

Geréncia de Relagdes Comerciais e Industriais da IBM Brasil
Av. Pasteur, 138-146

Botafogo

Rio de Janeiro, RJ

CEP 22290-240

Para pedidos de licenga relacionados a informacgoes de DBCS (Conjunto de
Caracteres de Byte Duplo), entre em contato com o Departamento de Propriedade
Intelectual da IBM em seu pais ou envie pedidos de licenga, por escrito, para:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

O paragrafo a seguir nao se aplica a nenhum pais em que tais disposi¢des nao
estejam de acordo com a legisla¢do local:

A INTERNATIONAL BUSINESS MACHINES CORPORATION FORNECE ESTA
PUBLICACAO "NO ESTADO EM QUE SE ENCONTRA", SEM GARANTIA DE
NENHUM TIPO, SEJA EXPRESSA OU IMPLICITA, INCLUINDO, MAS A ELAS
NAO SE LIMITANDO, AS GARANTIAS IMPLICITAS DE NAO INFRACAO,
COMERCIALIZAGCAO OU ADEQUACAO A UM DETERMINADO PROPOSITO.
Alguns paises ndo permitem a exclusdo de garantias expressas ou implicitas em
certas transagOes; portanto, essa disposi¢do pode nédo se aplicar ao Cliente.

Essas informagdes podem conter imprecisdes técnicas ou erros tipograficos. Sdo
feitas altera¢des periddicas nas informacoes aqui contidas; tais alteragdes serdo
incorporadas em futuras edi¢des desta publicagdo. A IBM pode, a qualquer
momento, aperfeicoar e/ou alterar os produtos e/ou programas descritos nesta
publicacdo, sem aviso prévio.
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Referéncias nestas informagoes a websites nao IBM sdo fornecidas apenas por
conveniéncia e ndo representam de forma alguma um endosso a esses websites. Os
materiais contidos nesses websites ndo fazem parte dos materiais desse produto
IBM e a utilizacdo desses websites é de inteira responsabilidade do Cliente.

A IBM pode utilizar ou distribuir as informacdes fornecidas da forma que julgar
apropriada sem incorrer em qualquer obrigagdo para com o Cliente.

Os licenciados deste programa que desejarem obter informagdes sobre este assunto
com o propoésito de permitir: (i) a troca de informagdes entre programas criados
independentemente e outros programas (incluindo este) e (ii) o uso mttuo das
informacgdes trocadas, deverdo entrar em contato com:

Geréncia de Rela¢des Comerciais e Industriais da IBM Brasil
Av. Pasteur, 138-14

Botafogo

Rio de Janeiro, RJ

CEP 22290-240

Tais informag¢des podem estar disponiveis, sujeitas a termos e condi¢des
apropriadas, incluindo em alguns casos o pagamento de uma taxa.

O programa licenciado descrito nesta publicacdo e todo o material licenciado
disponivel sdo fornecidos pela IBM sob os termos do Contrato com o Cliente IBM,
do Contrato Internacional de Licenga do Programa IBM ou de qualquer outro
contrato equivalente.

Todos os dados de desempenho aqui contidos foram determinados em um
ambiente controlado. Portanto, os resultados obtidos em outros ambientes
operacionais podem variar significativamente. Algumas medidas podem ter sido
tomadas em sistemas em nivel de desenvolvimento e ndo héd garantia de que estas
medidas serdo iguais em sistemas geralmente disponiveis. Além disso, algumas
medidas podem ter sido estimadas por extrapolacdo. Os resultados reais podem
variar. Os usudrios deste documento devem verificar os dados aplicaveis para seu
ambiente especifico.

As informacoes relativas a produtos ndao IBM foram obtidas junto aos fornecedores
dos respectivos produtos, de seus antincios publicados ou de outras fontes
disponiveis publicamente. A IBM néo testou estes produtos e ndo pode confirmar a
precisdo de seu desempenho, compatibilidade nem qualquer outra reivindicagao
relacionada a produtos ndo IBM. Dividas sobre os recursos de produtos nao IBM
devem ser encaminhadas diretamente a seus fornecedores.

Todas as declaragdes relacionadas aos objetivos e intencdes futuras da IBM estdo
sujeitas a alteragdes ou cancelamento sem aviso prévio e representam apenas metas
e objetivos.

Os precos da IBM mostrados sdao precos de varejo sugeridos pela IBM, sdo atuais e
estdo sujeitos a mudanga sem aviso prévio. Os pregos do revendedor podem variar.

Estas informagdes contém exemplos de dados e relatérios utilizados nas operagdes
diarias de negodcios. Para ilustrad-los da forma mais completa possivel, os exemplos
incluem nomes de individuos, empresas, marcas e produtos. Todos estes nomes sdo
ficticios e qualquer semelhanga com os nomes e enderecos utilizados por uma
empresa real é mera coincidéncia.
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Se estas informagoes estiverem sendo exibidas em copia eletronica, as fotografias e
ilustragdes coloridas podem ndo aparecer.

Marcas comerciais

IBM, o logotipo IBM e ibm.com sdo marcas comerciais ou marcas registradas da
International Business Machines Corporation nos Estados Unidos e/ou em outros
paises. Se estes e outros termos de marca comercial da IBM estiverem marcados em
sua primeira ocorréncia nestas informagdes com um simbolo de marca comercial (°
ou ), estes simbolos indicardo marcas comerciais dos Estados Unidos ou de
direito consuetudindrio de propriedade da IBM no momento em que estas
informagdes foram publicadas. Estas marcas comerciais também podem ser marcas
registradas ou de direito consuetudinédrio em outros paises. Uma lista atual de
marcas comerciais da IBM estd disponivel na web em [Copyright and trademark]
(www.ibm.com/legal/copytrade.shtml).

Java e todas as marcas comerciais e logotipos baseados em Java sdo marcas
comerciais ou marcas registradas da Sun Microsystems, Inc. nos Estados Unidos

dvd

e/ou em outros paises. COMPATIBLE

Outros nomes de empresas, produtos e servigos podem ser marcas comerciais ou
marcas de servico de terceiros.

Consideracoes sobre politica de privacidade

Os produtos de Software IBM, including software as a service solutions, (“Ofertas
de software”) podem usar cookies ou outras tecnologias para coletar informacoes
de uso do produto, ajudar a melhorar a experiéncia do usuério final, customizar
interagdes com o usudrio final ou para outros propésitos. Em muitos casos,
nenhuma informacao de identificacdo pessoal é coletada pelas Ofertas de Software.
Algumas de nossas Ofertas de Software podem ajudar na coleta de informacdes de
identificacdo pessoal. Se esta Oferta de Software usar cookies para coletar
informagdes de identificagdo pessoal, informagdes especificas sobre o uso de
cookies desta oferta serdo estabelecidas a seguir.

Dependendo das configura¢des implementadas, esta Oferta de Software pode usar
cookies de sessdo que coletam o ID de sessdo de cada usudrio para propésitos de
gerenciamento e autenticacdo de sessdo. Esses cookies podem ser desativados, mas
desativa-los também eliminara a funcionalidade ativada.

Se as configuracdes implementadas para esta Oferta de Software fornecerem a vocé
como cliente a capacidade de coletar informacdes de identificagdo pessoal de
usudrios finais por meio de cookies e outras tecnologias, vocé devera consultar seu
préprio conselho juridico sobre as leis aplicaveis a essa coleta de dados, incluindo
requisitos para aviso e consentimento.

Para obter mais informagdes sobre o uso de varias tecnologias, incluindo cookies,
para esses propdsitos, consulte a Politica de privacidade da IBM em

http:/ /www.ibm.com /privacy|e a Declaracao de privacidade online da IBM em
http:/ /www.ibm.com/privacy/details} a secdo intitulada “Cookies, web beacons e
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outras tecnologias” e a “Declaragdo de privacidade de produtos de software IBM e
de software como servico” em |http://www.ibm.com /software/info/product{
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Glossario

Este glossdrio fornece termos e definigdes para o
software e produtos IBM Security QRadar SIEM.

As referéncias cruzadas a seguir sdo usadas neste

glossério:

* Consulte o encaminha de um termo nao
preferencial para um termo preferencial ou de
uma abrevia¢do para o formato completo.

e Consulte também o encaminha a um termo
relacionado ou contrastante.

Para outros termos e defini¢oes adicionais, veja o
website [[BM Terminology| (abre em uma nova
janela).

“A”|['C”)|"D” na pagina 210|[“E” na pagina 210
“F” na pagina 210/[’G” na pagina 211{["H” na|
pagina 211{[“1” na pagina 211J|"L” na pagina 212|
“M” na pagina 212{['N” na pégina 212]’O” na|
pagina 213{['P” na pagina 213|[“R” na pagina 213|
“S” na pagina 213[|“T” na pagina 214{['V” nal

Bégina 21@]

assinatura de aplicativo
Um conjunto exclusivo de caracteristicas
que sdo derivadas pelo exame de carga
util do pacote e, em seguida, usadas para
identificar um aplicativo especifico.

A

accumulator
Um registro no qual um operando de
uma operagao pode ser armazenado e,
subsequentemente, substituido pelo
resultado dessa operacao.

alta disponibilidade (HA)
Relativo a um sistema em cluster que é
reconfigurado quando as falhas do né ou
do daemon ocorrem de forma que as
cargas de trabalho possam ser
redistribuidas para os nés restantes no
cluster.

anomalia
Um desvio do comportamento esperado
da rede.

ARP  Consulte|Address Resolution Protocol|

ARP (Address Resolution Protocol)
Um protocolo que mapeia dinamicamente
um endereco IP em um endereco de
endereco de adaptador de rede em uma
rede local.

ASN  Consulte jndmero do sistema autdnomo}
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C

camada de rede
Na arquitetura de OSI, a camada que
fornece servigos para estabelecer um
caminho entre sistemas abertos com uma
qualidade de servigo previsivel.

captura de contetdo
Um processo que captura uma quantia de
carga ttil configuravel e, em seguida,
armazena os dados em um log de fluxo.

CIDR Consulte [Classless Inter-Domain Routing]

Classless Inter-Domain Routing (CIDR)
Um método para incluir a classe C de
enderecos Internet Protocol (IP). Os
enderecos sdo oferecidos aos Provedores
de Servico da Internet (ISPs) para serem
usados por seus clientes. Os enderecos
CIDR reduzem o tamanho das tabelas de
roteamento e disponibilizam mais
enderecos IP nas organizacoes.

cliente
Um programa de software ou um
computador que solicita servigos de um
servidor.

Cluster HA
Uma configuragdo de alta disponibilidade
que consiste em um servidor principal e
um servidor secunddrio.

Common Vulnerability Scoring System (CVSS)
Um sistema de pontuagdo pelo qual a
gravidade de uma vulnerabilidade é
medida.

comportamento
Os efeitos observaveis de uma operagao
ou evento, incluindo seus resultados.

conjunto de referéncia
Uma lista de elementos tinicos derivados
de eventos ou fluxos em uma rede. Por
exemplo, uma lista de enderecos IP ou
uma lista de nomes de usuario.
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console
Uma estagdo de exibi¢do a partir da qual
um operado pode controlar e observar a
operagdo do sistema.

contexto do host
Um servigo que monitora os componentes
para assegurar que cada componente
esteja funcionando conforme o esperado.

credencial
Um conjunto de informagdes que concede
a um usudrio ou processo certos direitos
de acesso.

credibility
Uma classificagdo numeérica entre 0 e 10
usada para determinar a integridade de
um evento ou de um crime. A
credibilidade aumentara, conforme
diversas origens relatarem o mesmo
evento ou crime.

crime Uma mensagem enviada ou um evento
gerado em resposta a uma condicdo
monitorada. Por exemplo, um crime
fornecera informagdes sobre uma politica
ter sido violada ou sobre a rede estar sob
ataque.

criptografia
Em seguranca de computadores, o
processo de transformar dados em um
formato ininteligivel, de forma que os
dados originais ndo possam ser obtidos
ou possam ser obtidos apenas usando um
processo de decriptografia.

cronometro de atualizagdo
Um dispositivo interno que é disparado
manualmente ou automaticamente em
intervalos de tempo, que atualiza os
dados da atividade de rede atual.

CVSS Consulte [Common Vulnerability Scoring]

|§Xstem|

D

dados de carga util
Dados do aplicativo contidos em um
fluxo de IP, excluindo cabegalho e
informagdes administrativas.

datapoint
Um valor calculado de uma métrica em
um momento.

destino de encaminhamento
Um ou mais sistemas do fornecedor que
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recebem dados brutos e normalizados de
fontes de log e fontes de fluxo.

destino externo
Um dispositivo que estd longe do site
primério que recebe fluxo de dados ou de
evento de um coletor de eventos.

Device Support Module (DSM)
Um arquivo de configuracdo que analisa
os eventos recebidos de diversas origens
de log e os converte a um formato de
taxonomia padrao que pode ser exibido
como saida.

DHCP Consulte [Dynamic Host Configuration]

|Protocol|

DNS Veja [Domain Name System|

DSM Consulte [Device Support Module|

Dynamic Host Configuration Protocol (DHCP)
Um protocolo de comunica¢do usado para
gerenciar as informagdes de configuragdo
de maneira centralizada. Por exemplo, o
DHCP automaticamente designa
enderecos IP para computadores em uma
rede.

E

endereco IP virtual de cluster
Um endereco IP que é compartilhado
entre o host primario ou secundario e o
cluster de Alta Disponibilidade.

F

falso positivo
Um resultado de teste classificado como
positivo (indicando que o site esta
vulneravel ao ataque), que o usudrio
decide que é na realidade negativo (ndo
uma vulnerabilidade).

fluxo Uma tnica transmissdo de dados
transmitidos através de um link durante
uma conversa.

fluxo duplicado
Diversas instadncias da mesma transmissao
de dados recebidas de diferentes fontes de
fluxo.

folha Em uma arvore, uma entrada ou né que
néao tem filhos.

fonte externa
Um dispositivo que estd longe do site



primério que envia dados normalizados a
um coletor de eventos.

fontes de fluxo
A origem a partir do qual o fluxo é
capturado. Uma fonte de fluxo sera
classificada como interna, quando o fluxo
for fornecido a partir do hardware
instalado em um host gerenciado ou sera
classificada como externa quando o fluxo
for enviado para um coletor de fluxo.

FQDN

Consulte jnome completo do dominic}

FQONN

Consulte nome completo da rede}

funciondrio publico
Um componente interno que analisa o
trafego de rede e os eventos de seguranca
com relacdo as regras customizadas
definidas.

G

gateway
Um dispositivo ou programa usado para
conectar redes ou sistemas com diferentes
arquiteturas de rede.

gravidade
Uma medida da ameaga relativa que uma
fonte apresenta em um destino.

H
HA  Consulte plta disponibilidade]

Hash-Based Message Authentication Code
(HMAQ)
Um cédigo criptografico que usa uma
funcdo hash criptica e uma chave secreta.

hierarquia de rede
Um tipo de contéiner que é uma colegdo
hierarquica de objetos de rede.

HMAC
Consulte [Hash-Based Message]
[Authentication Code]

host de Alta Disponibilidade primaria
O computador principal que esta
conectado ao cluster de Alta
Disponibilidade.

host de Alta Disponibilidade secundario
O computador em espera que esta
conectado ao cluster de Alta
Disponibilidade. O host de Alta

Disponibilidade secundario assumira a
responsabilidade do host de Alta
Disponibilidade primério, se o host de
Alta Disponibilidade primario falhar.

ICMP Consulte [Internet Control Messagel
|Protocol|

identidade
Uma coleta de atributos de uma origem
de dados que representa uma pessoa,
organizacdo, lugar ou item.

IDS  Consulte [sistema de deteccio de intrusiol

interconexio de sistemas abertos (OSI)
A interconexdo de sistemas abertos de
acordo com os padrdes da ISO
(International Organization for
Standardization) para a troca de
informacdes.

Internet Control Message Protocol (ICMP)
Um protocolo da Internet usado por um
gateway para se comunicar com um host
de origem, por exemplo, para relatar um
erro em um datagrama.

intervalo de relatério
Um intervalo de tempo configurdvel no
final do qual o processador de evento
deve enviar todos os eventos capturados e
dados de fluxo para o console.

intervalo de unido
O intervalo no qual os eventos sdo
agrupados. O pacote configuravel do
evento ocorre em intervalos de 10
segundos e é iniciado com o primeiro
evento que ndo corresponde a nenhum
evento de unido atual. No intervalo de
unido, os trés primeiros eventos
correspondentes sdo agrupados e
enviados ao processador de evento.

IP Consulte [Protocolo Internet],

IP multicast
Transmissdo de um datagrama Internet
Protocol (IP) a um conjunto de sistemas
que formam um tnico grupo de
multicast.

IPS Consulte [sistema de prevencio de|
|intruséo|

ISP Consulte [provedor de servicos da|
Interne
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L
LDAP Consulte [Lightweight Directory Access|

|Er0toco!].

Lightweight Directory Access Protocol (LDAP)
Um protocolo aberto que usa o TCP/IP
para fornecer acesso a diretérios que
suportam um modelo X.500 e que nao
estd sujeito aos requisitos de recursos do
Directory Access Protocol (DAP) X.500
mais complexo. Por exemplo, o LDAP
pode ser utilizado para localizar pessoas,
organizagdes e outros recursos em um
diretério da Internet ou da intranet.

L2L  Consulte [Local para Locall

Local para Local (L2L)
Pertencente ao trafego interno de uma
rede local a outra rede local.

Local Para Remoto (L2R)
Pertencente ao trafego interno de uma
rede local a outra rede remota.

log de fluxo
Uma coleta de registros de fluxo.

L2R  Consulte [Local para Remoto]

M

magnitude
Uma medida da importancia relativa de
um determinado crime. Magnitude é um
valor ponderado calculado a partir de
relevancia, gravidade e credibilidade.

mapa de referéncia
Um registro de dados de mapeamento
direto de uma chave para um valor, por
exemplo, um nome de usudrio para um
ID global.

mapa de referéncia de conjuntos
Um registro de dados de uma chave
mapeada para varios valores. Por
exemplo, o mapeamento de uma lista de
usudrios privilegiados para um host.

Mapa QID
Uma taxonomia que identifica cada
evento exclusivo e mapeia os eventos
para categorias de baixo nivel e alto nivel
para determinar como um evento deve
ser correlacionado e organizado.

mapa referéncia de mapas
Um registro de dados de duas chaves
mapeadas para varios valores. Por
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exemplo, o mapeamento do total de bytes
de um aplicativo para um IP de origem.

mascara de sub-rede
Para sub-rede da Internet, uma mascara
de 32 bits usada para identificar os bits
do endereco da sub-rede na parte do host
de um endereco IP.

N

NAT  Consulte [Conversio de Endereco de Rede]

NAT (Network Address Translation)
Em um firewall, a conversdo de enderecgos
seguros do Protocolo da Internet (IP) para
enderecos registrados externos. Isto
permite comunicagdes com redes externas,
mas mascara os enderecos IP usados
dentro do firewall.

NetFlow
Um protocolo de rede Cisco que monitora
dados de fluxo do trafego de rede. Os
dados NetFlow incluem as informagoes
do cliente e do servidor, quais portas sdo
usadas e o ntimero de bytes e pacotes que
fluem através dos comutadores e
roteadores conectados a uma rede. Os
dados sdo enviados para coletores
NetFlow, nos quais a andlise de dados
ocorre.

nome completo da rede (FQNN)
Em uma hierarquia da rede, o nome de
um objeto que inclui todos os
departamentos. Um exemplo de um Fully
Qualified Network Name é
CompanyA.Department. Marketing.

nome completo do dominio (FQDN)
Em comunicacdes da Internet, o nome de
um sistema host que inclui todos os
subnomes do nome de dominio. Um
exemplo de um nome de dominio
completo é rchland.vnet.ibm.com.

nimero do sistema auténomo (ASN)
Em TCP/IP, um ndmero designado a um
sistema autdbnomo pela mesma autoridade
central que designa os enderegos IP. O
ndmero de sistema auténomo possibilita
aos algoritmos de roteamento
automatizados distinguir sistemas
auténomos.



o)

objeto de rede
Um componente de uma hierarquia de
rede.

objeto folha de banco de dados
Um objeto terminal ou um né em uma
hierarquia de banco de dados.

Open Source Vulnerability Database (OSVDB)
Criado pela comunidade de seguranga de
rede para a comunidade de seguranca de
rede, um banco de dados de software
livre que fornece informagdes técnicas
sobre as vulnerabilidades de seguranga de
rede.

origem do log
O equipamento de seguranca ou o
equipamento de rede a partir da qual um
log de eventos se origina.

OSI  Consulte [interconexdo de sistemas|

Iz_ibertosl

OSVDB
Consulte [Open Source Vulnerability]|

|! 2atabas§l

P

peso de rede
O valor numérico aplicado a cada rede
que significa a importancia da rede. O
peso de rede é definido pelo usuario.

protocolo
Um conjunto de regras que controlam a
comunicacdo e transferéncia de dados
entre dois ou mais dispositivos ou
sistemas em uma rede de comunicacéo.

Protocolo da Internet (IP)
Um protocolo que encaminha dados
através de uma rede ou redes
interconectadas. Esse protocolo atua como
um intermedidrio entre as camadas de
protocolo mais altas e as redes fisicas.
Consulte também [Protocolo de Controle]
lde Transmissdes|

Provedor de servi¢os da Internet (ISP)
Uma organizagdo que fornece acesso a
Internet.

R
Rede Local

Consulte .

rede local (LAN)
Uma rede que conecta varios dispositivos
em uma area limitada (tal como um tnico
edificio ou campus) e que pode ser
conectada a uma rede maior.

Redirecionamento do ARP
Um método ARP para notificar o host se
existe um problema em uma rede.

regra de roteamento
Uma condi¢do que, quando seus critérios
forem atendidos por dados do evento,
uma colecdo de condigdes e o roteamento
subsequente serdo executados.

relevancia
Uma medida de impacto relativo de um
evento, categoria ou crime na rede.

Remoto para Local (R2L)
O trafego externo de uma rede remota
para uma rede local.

Remoto para Remoto (R2R)
O tréfego externo de uma rede remota
para outra rede remota.

report No gerenciamento de consultas, os dados
formatados resultantes da execugao de
um consulta e da aplicagdo de um
formulario.

R2L  Consulte [Remoto para Locall

R2R  Consulte [Remoto para Remoto]

rule  Um conjunto de instru¢des condicionais
que permitem que os sistemas de
computador identifiquem relacionamentos
e executem respostas automatizadas
adequadamente.

S

servidor whois
Um servidor usado para recuperar as
informagdes sobre recursos registrados de
uma Internet, como nomes de dominio e
alocacdes de endereco IP.

Simple Network Management Protocol (SNMP)
Um conjunto de protocolos para sistemas
de monitoramento e dispositivos em redes
complexas. As informacdes sobre os
dispositivos gerenciados sdo definidas e
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armazenadas em uma Base de
Informacoes de Gerenciamento (MIB).

sistema ativo
Em um cluster de alta disponibilidade
(HA), o sistema que tem todos os seus
Servicos em execucao.

sistema de deteccdo de intrusio (intrusion
detection system) (IDS)
Software that detects attempts or
successful attacks on monitored resources
that are part of a network or host system.

sistema de espera
Um sistema que automaticamente se
torna ativo quando o sistema ativo falhar.
Se a replicacdo de disco estiver ativada,
replicara os dados do sistema ativo.

Sistema de Nomes de Dominio (DNS)
O sistema de banco de dados distribuido
que mapeia nomes de dominio para
enderecos IP.

sistema de prevencao de intrusio (IPS)
Um sistema que tenta negar a atividade
potencialmente maliciosa. Os mecanismos
de negacdo poderdo envolver a filtragem,
rastreamento ou limites de taxa de
configuracao.

SNMP

Consulte [Simple Network Management|
|Erotoco!|.

SOAP Um protocolo leve, baseado em XML para
troca de informagdes em um ambiente
distribuido, descentralizado. SOAP pode
ser usado para consultar e retornar
informagdes e chamar os servigos através
da Internet.

subprocura
Uma fungdo que permite que uma
consulta de procura seja executada dentro
de um conjunto de resultados da procura
concluida.

sub-rede
Consulte

sub-rede (subnet)
Uma rede dividida em subgrupos
independentes menores, que ainda estao
interconectados.

superflow
Um fluxo tnico que é composto por
diversos fluxos com propriedades
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semelhantes para aumentar a capacidade
de processamento ao reduzir as restrigoes
de armazenamento.

T

tabela de referéncia
Uma tabela em que as chaves de mapa de
registro de dados que possuem um tipo
designado para outras chaves, que sdo
entdo mapeadas para um valor tnico.

TCP  Consulte [Transmission Control Protocol}

Transmission Control Protocol (TCP)
Um protocolo de comunicagdo usado na
Internet e em qualquer rede que segue os
padrdes do Internet Engineering Task
Force (IETF) para o protocolo de
interligagdo de redes. O TCP fornece um
protocolo de host para host confidvel nas
redes de comunicagao comutadas por
pacote e em sistemas interconectados

dessas redes. Consulte também

da Internet

Vv

violagao
Um ato que ignora ou desrespeita a
politica corporativa.

visualizacido dos sistemas
Uma representagdo visual de ambos os
hosts, primario e gerenciado, que
compdem um sistema.
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