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Guia de Iniciacao Rapida
Este guia apresenta uma instalagéo tipica do Federal Information Processing Standard (FIPS) em seu
dispositivo.

Versao em idioma nacional: para obter o Guia de Iniciagdo Rapida em outros idiomas, imprima o PDF especifico do idioma a
partir da midia de instalagdo.

Visao geral do produto

IBM® QRadar Security Intelligence Platform Os produtos FIPS fornecem uma arquitetura unificada para integrar informagdes de
seguranca e gerenciamento de eventos (SIEM), além de gerenciamento de logs que atendem aos requisitos de nivel 2 do FIPS
140-2.

Para obter informagdes sobre o hardware do QRadar FIPS, consulte|Guia de Hardware do IBM Security QRadar|

Para obter mais informagdes sobre instalagdes do QRadar FIPS, consulte o|Guia de Instalagdo do IBM QRadar FIPS|

BB Etapa 1: Acessar o software e a documentagéo
Revise as|notas sobre a liberagio|do componente do QRadar que desejar instalar.
N

> Faca download da ISO do QRadar compativel com a FIPS para seu componente QRadar no|IBM Fix Centrall Para obter
mais informagdes, consulte [Versdo do software QRadar para conformidade com a FIPS]

Importante: Se seu dispositivo tiver uma versao mais recente do software QRadar instalada, vocé devera reverté-lo para
uma versdo compativel com a FIPS do QRadar. Para obter mais informacdes, consulte [Versdo do software QRadar para|
lconformidade com a FIPS|e|Instalando uma versdo prévia do software QRadar|

B3 Etapa 2: Revisar os recursos dos painéis dianteiro e traseiro

Revise as informagdes sobre os recursos dos painéis dianteiro e traseiro dos dispositivos para confirmar a devida
conectividade e funcionalidade.

Para obter mais informagdes sobre 0s recursos dos painéis dianteiro e traseiro para dispositivos, consulte
[do IBM QRadar FIPS|

No painel traseiro de cada tipo de dispositivo, o conector serial e 0s conectores Ethernet podem ser gerenciados usando o
Integrated Management Module. Para obter mais informagdes sobre o Integrated Management Module, consulte o Guia do
usudrio do Integrated Management Module.

ﬂ Etapa 3: Pré-requisitos da instalacao
Assegure-se de que 0s requisitos a seguir sejam atendidos:
=0 0 hardware necessario esteja instalado.
I. » Para dispositivos QRadar, um notebook é conectado a porta serial na parte traseira do dispositivo ou um teclado e um
monitor sdo conectados.
* Seu login esteja efetuado como usuario raiz.
« A chave de ativagao esteja disponivel.

Para garantir uma instalagdo bem-sucedida do IBM® Security QRadar® em seu dispositivo, deve-se instalar o sistema
operacional Red Hat Enterprise Linux. Assegure-se de que seu dispositivo atenda aos requisitos do sistema para
implementacgdes do QRadar. Para obter mais informacdes, consulte o Guia de hardware do QRadar.


http://www.ibm.com/support/knowledgecenter/SS42VS_7.2.5/com.ibm.qradar.doc_7.2.5/c_qradar_hw_whats_new_722.html
http://www-01.ibm.com/support/knowledgecenter/SS42VS_7.2.5/com.ibm.qradar.doc_7.2.5/c_siem_deploy_ov_FIPS.html
http://www.ibm.com/support/knowledgecenter/SS42VS_7.2.5/com.ibm.qradar.doc_7.2.5/c_rls_notes_siem.html
http://www-933.ibm.com/support/fixcentral/
http://www.ibm.com/support/knowledgecenter/SS42VS_7.2.5/com.ibm.qradar.doc_7.2.5/c_FIPS_inst_QRadar_version.html
http://www.ibm.com/support/knowledgecenter/SS42VS_7.2.5/com.ibm.qradar.doc_7.2.5/c_FIPS_inst_QRadar_version.html
http://www.ibm.com/support/knowledgecenter/SS42VS_7.2.5/com.ibm.qradar.doc_7.2.5/c_FIPS_inst_QRadar_version.html
http://www.ibm.com/support/knowledgecenter/SS42VS_7.2.5/com.ibm.qradar.doc_7.2.5/t_qradar_inst_rolling_back_qradar_software.html
http://www-01.ibm.com/support/knowledgecenter/SS42VS_7.2.5/com.ibm.qradar.doc_7.2.5/c_FIPS_hwg_diagrams.html
http://www-01.ibm.com/support/knowledgecenter/SS42VS_7.2.5/com.ibm.qradar.doc_7.2.5/c_FIPS_hwg_diagrams.html

WN Etapa 4: Instalando o QRadar SIEM em seu dispositivo

1. Se estiver usando seu proprio dispositivo, monte a imagem 1SO do QRadar.
@ a. Crie o diretdrio /media/cdrom digitando o comando a seguir:

mkdir /media/cdrom
b. Monte a imagem ISO do QRadar digitando comando a seguir:

mount -o loop <path to the QRadar ISO> /media/cdrom
c. Para iniciar a instalagao, digite 0 comando a seguir:

/media/cdrom/setup

2. Quando for solicitada a chave de ativagdo, digite a sequéncia alfanumérica de 24 digitos, com 4 partes, que vocé
recebeu da IBM. A letra | e o nimero 1 (um) sdo equivalentes. A letra O e o nimero 0 (zero) também sdo
equivalentes.

. Para o tipo de instalagdo, selecione Normal.

. Selecione o tipo de enderego IP.

. No assistente, insira um nome completo do dominio, no campo Nome do host.

. No campo Endereco IP, insira um endereco IP estatico ou use o endereco IP atribuido pelo DHGP.

Para obter informacdes sobre como configurar um host primario ou secundario em IPv6, consulte Guia dolBM
Security QRadar High Availability.
. Se vocé ndo tiver um servidor de email, insira Tocalhost no campo Nome do servidor de email.
. Clique em Concluir.
9. No campo Senha raiz, crie uma senha. As senhas devem ter no minimo cinco caracteres, nao devem conter espagos
e podem conter 0s sequintes caracteres especiais: @, #," e *.
10. Siga as instrugdes do assistente de instalagao para concluir a instalagdo. O processo de instalagdo pode demorar
varios minutos.
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Kl Etapa 5: Aplique a chave de licenca
1. Efetue login no QRadar:
B https://I1P_Address_QRadar

— O Nome de usuario padrao é administrador. A Senha é a senha da conta do usudrio raiz.
. Clique na guia Administrador.

. Na area de janela de navegacao, clique em Configuracao do sistema.

. Clique no icone Gerenciamento de sistema e de licenca.

. Na caixa de listagem Exibir, selecione Licencas e faca upload da chave de licenca.

. Selecione a licenga ndo alocada e clique em Alocar sistema a licenca.

. Na lista de licencas, selecione uma licenca e clique em Alocar licenca ao sistema.

Il Etapa 6: Introdugdo
Para obter mais informagdes de introdugdo ao uso dos componentes do QRadar, consulte Introducdo do IBM Security|

7 QRadar SIEM
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Mais informacoes

Q Para obter a documentacdo completa do produto, visite a pagina IBM QRadar Security Intelligence Platform [Knowledge
[Center] ou a pagina[Download do Documento}
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