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Acerca de la Guia del usuario de QRadar Log Manager

La guia del usuario de IBM® Security QRadar Log Manager proporciona
informacién sobre la gestion de IBM Security QRadar SIEM, incluyendo las
pestafias Panel de control, Actividad de registro e Informes.

A quién va dirigida esta guia

Esta guia esta pensada para todos los usuarios de QRadar SIEM responsables de

investigar y gestionar la seguridad de red. En esta guia se da por supuesto que

tiene acceso a QRadar SIEM y que conoce las tecnologias de su empresa.

Documentacion técnica

Para obtener informacién sobre como acceder a documentacién mas técnica, notas

técnicas y notas del release, consulte |Accessing IBM Security Documentation|
echnical Note| (http://www.ibm.com/support/docview.wss?rs=0

&uid=swg21612861).

Como ponerse en contacto con el servicio de soporte al cliente

Para obtener informacién sobre cdmo ponerse en contacto con el servicio de
soporte al cliente, consulte la [Support and Download Technical Note|
(http:/ /www.ibm.com/support/docview.wss?rs=0&uid=swg21612861).

Declaracién de buenas practicas de seguridad

La seguridad de los sistemas de TI implica la proteccién de los sistemas y la
informacién mediante la prevencion, la deteccién y la respuesta a accesos
indebidos desde dentro o fuera de la empresa. Un acceso indebido puede alterar,
destruir o dar un uso inapropiado a la informacién o puede ocasionar dafios o un
uso erréneo de los sistemas, incluidos los ataques a terceros. Ningun sistema o
producto de TI debe ser considerado completamente seguro y ningtin producto,
servicio o medida de seguridad puede ser completamente efectivo para impedir el
acceso o uso inadecuado. Los sistemas, productos y servicios de IBM estan
disefiados para formar parte de un procedimiento global de seguridad de acuerdo
con la legalidad vigente, lo que implica necesariamente procedimientos operativos
adicionales y puede requerir otros sistemas, productos o servicios para ser mds
eficaces. IBM NO GARANTIZA QUE LOS SISTEMAS, PRODUCTOS O SERVICIOS
SEAN INMUNES, NI QUE HAGAN QUE SU EMPRESA SEA INMUNE, A LAS
CONDUCTAS MALINTENCIONADAS O ILEGALES DE TERCEROS.

Tenga en cuenta lo siguiente:

El uso de este programa puede estar sujeto a diversas leyes o regulaciones,
incluidas las relacionadas con la privacidad, la proteccién de datos, el empleo y las
comunicaciones y el almacenamiento electrénicos. IBM Security QRadar solo se
puede utilizar con fines legales y de forma legal. El cliente se compromete a
utilizar este programa en conformidad con las leyes, regulaciones y politicas
aplicables y asume toda la responsabilidad de su cumplimiento. El licenciatario
declara que obtendra o ha obtenido los consentimientos, permisos o licencias
necesarios para permitir el uso legal de IBM Security QRadar.

© Copyright IBM Corp. 2012, 2014 vii
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Capitulo 1. Novedades para los usuarios de QRadar Log
Manager V7.2.4

IBM Security QRadar Log Manager V7.2.4 presenta una integraciéon de IBM
Security X-Force Threat Intelligence mejorada.

Utilice el canal de informacion de IBM Security X-Force Threat
Intelligence para proporcionar en tiempo real una lista de
direcciones IP potencialmente maliciosas

Al contenido del canal de informacién de X-Force se le da una puntuacién de
amenaza relativa. Los usuarios de QRadar pueden utilizar esta puntuacién de
amenaza para priorizar los incidentes y delitos que se generan mediante este
contenido. Los datos de estos origenes de inteligencia se incorporan
automaticamente en las funciones de correlacién y analisis de QRadar y enriquecen
las capacidades de deteccién de amenazas con datos de amenaza de Internet de
dltima hora. Cualesquiera sucesos de seguridad o datos de actividad de red en los
que se vean implicadas estas direcciones se marcan automaticamente y por lo tanto
se afiade contenido valioso a los andlisis y las investigaciones de incidentes de

seguridad. @J [Més informacién |

Mas opciones de busqueda

Los usuarios pueden expandir el cuadro de Bisqueda avanzada para tener més
espacio para varias lineas de texto.

Los usuarios pueden buscar sucesos que hayan desencadenado una regla especifica
mediante la funcién RuleName.

G.J-']Més informacion

Ariel Query Language (AQL)

Los usuarios disponen de funciones nuevas para sentencias AQL. (:1_,!

nformacion.

© Copyright IBM Corp. 2012, 2014 1
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Capitulo 2. QRadar Log Manager

IBM Security QRadar Log Manager es una plataforma de gestion de seguridad de
red que proporciona conciencia situacional y apoyo de conformidad a través de
correlacién de sucesos de seguridad, analisis y generaciéon de informes.

Navegar por la aplicacion basada en web

Cuando utilice QRadar Log Manager, utilice las opciones de navegacién
disponibles en la interfaz de usuario en lugar del botén Atras del navegador web.

Navegadores web soportados

Para que las caracteristicas de los productos de IBM Security QRadar funcionen
correctamente, debe utilizar un navegador web soportado.

Al acceder al sistema de QRadar, se le solicitard un nombre de usuario y una
contrasefia. El administrador debe configurar de antemano el nombre de usuario y
la contrasefia.

La tabla siguiente lista las versiones soportadas de navegadores web.

Tabla 1. Navegadores web soportados para productos de QRadar

Navegador web Versiones soportadas

Mozilla Firefox 17.0 Extended Support Release

24.0 Extended Support Release

Microsoft Internet Explorer de 32 bits, con el 9.0
modo de documento y el modo de
explorador habilitados 10.0

Google Chrome Versién actual a partir de la fecha de
publicacién de los productos de IBM
Security QRadar V7.2.4

Habilitacién del modo de documento y modo de explorador en
Internet Explorer

Si utiliza Microsoft Internet Explorer para acceder a productos de IBM Security
QRadar, debe habilitar el modo de explorador y el modo de documento.

Procedimiento

1. En el explorador web de Internet Explorer, pulse F12 para abrir la ventana
Herramientas de desarrollo.

2. Pulse Modo de explorador y seleccione la versién del explorador web.
3. Pulse Modo de documento.
* Para Internet Explorer V9.0, seleccione Estandares de Internet Explorer 9.
* Para Internet Explorer V10.0, seleccione Estandares de Internet Explorer 10.

© Copyright IBM Corp. 2012, 2014 3




Inicio de sesion de IBM Security QRadar

IBM Security QRadar es una aplicacién basada en web. QRadar utiliza la
informacién de inicio de sesién predeterminada para el URL, el nombre de usuario

y la contrasefia.

Utilice la informacién de la tabla siguiente cuando inicie la sesién en la consola de

IBM Security QRadar.

Tabla 2. Informacion de inicio de sesion predeterminada para QRadar

Informacioén de inicio
de sesion

Valor predeterminado

URL https:/ /<Direccién IP>, donde <Direccién IP> es la direccién IP de
la consola de QRadar.

Para iniciar la sesion en QRadar en un entorno de IPv6 o mixto,
escriba la direccion IP entre corchetes:

https://[<Direccion IP>]

Nombre de usuario admin

Contrasena
instalacion.

La contrasefia que se asigna a QRadar durante el proceso de

Clave de licencia

Una clave de licencia predeterminada le proporciona acceso al
sistema durante 5 semanas.

API RESTful

Utilice la API (Interfaz de programacion de aplicaciones) de REST
(Representational State Transfer) para realizar consultas HTTPS e integrar IBM

Security QRadar con otras soluciones.

Acceso y permisos de rol de usuario

Debe tener permisos de rol de usuario administrativo en QRadar para acceder y
utilizar las API RESTful. Para obtener mas informacién sobre cémo gestionar los
permisos de rol de usuario, consulte la publicacién Guia del administrador de IBM

Security QRadar SIEM.

Acceso a la interfaz de usuario de documentacion técnica de API

REST

La interfaz de usuario API proporciona descripciones y prestaciones para las

siguientes interfaces de API REST:
Tabla 3. Interfaces de APl REST

API REST

Descripciéon

/api/ariel

Consultar bases de datos, btisquedas, ID de
busqueda y resultados de busqueda.

/api/asset_model

Devuelve una lista de todos los activos del
modelo. También puede listar todos los tipos
de propiedad de activo disponibles y las
busquedas guardadas asi como actualizar un
activo.

/api/auth

Cerrar la sesion e invalidar la sesion actual.
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Tabla 3. Interfaces de APl REST (continuacion)

API REST Descripcion

/api/help Devuelve una lista de prestaciones de APL

/api/siem Devuelve una lista de todos los delitos.

/api/qvm Revisar y gestionar datos de QRadar
Vulnerability Manager.

/api/reference_data Ver y gestionar recopilaciones de datos de
referencia.

/api/qvm Recupera activos, vulnerabilidades, redes,
servicios abiertos y filtros. También puede
crear o actualizar tiquets de remediacién.

/api/scanner Ver, crear o iniciar una exploracién remota
que esté relacionada con un perfil de
exploracién.

La interfaz de documentacién técnica de la API REST proporciona una
infraestructura que puede utilizar para recopilar el coédigo necesario que se necesita
para implementar funciones de QRadar en otros productos.

1. Entre el URL siguiente en el navegador web para acceder a la interfaz de
documentacién técnica: https://direcciénIPConsola/api_doc/.

2. Pulse la cabecera de la API a la que desea acceder, por ejemplo /ariel.

3. Pulse la subcabecera para el punto final al que desea acceder, por ejemplo
/databases.

4. Pulse la subcabecera Experimental o Provisional.
Nota:

Los puntos finales de la API estdn anotados como experimental o estable.

Experimental
Indica que el punto final de la API puede no estar totalmente probado
y puede cambiarse o eliminarse en el futuro sin previo aviso.

Estable
Indica que el punto final de la API se ha probado y se soporta por
completo.

5. Pulse Try it out para recibir respuestas HTTPS formateadas correctamente.

6. Revise y recopile la informacién que necesita implementar en la solucién de
terceros.

Ejemplos de coédigo y de foro de la APl de QRadar

El foro de la API proporciona mds informacién sobre la API REST, incluidas las
respuestas a las preguntas mas frecuentes y ejemplos de cédigo anotado que puede
utilizar en un entorno de prueba. Para obtener mds informacién, consulte el
(https:/ /www.ibm.com/developerworks/community /forums/html/
forum?id=b02461a3-9a70-4d73-94e8-c096abe263ca).

Pestanas de interfaz de usuario

La funcionalidad se divide en pestafias. La pestafia Panel de control se visualiza
cuando se inicia la sesién.
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Puede desplazarse facilmente por las pestafias para localizar los datos o la
funcionalidad que necesita.

Pestana Panel de control

La pestafia Panel de control es la pestafia predeterminada que se visualiza cuando
se inicia la sesion.

La pestafia Panel de control es la pestafia predeterminada que se despliega al
iniciar la sesién en IBM Security QRadar Log Manager. Proporciona un entorno de
espacio de trabajo que ofrece informacion detallada y de resumen sobre los sucesos
que se producen en la red.

Pestana Actividad de registro

La pestafia Actividad de registro le permitird investigar los registros de sucesos
que se envian a QRadar en tiempo real, realizar biisquedas potentes y ver la
actividad de registro utilizando graficos de series temporales configurables.

La pestana Actividad de registro le permitird realizar investigaciones en
profundidad sobre datos de suceso.

Para obtener mds informacién, consulte [[nvestigacién de actividad de registro|

Pestana Activos

QRadar descubre automaticamente los activos, servidores y hosts que operan en la
red.

Los perfiles de activo proporcionan informacién sobre cada activo conocido de la
red, incluyendo informacién de identidad, si estd disponible, y sobre qué servicios
se ejecutan en cada activo. Estos datos de perfil se utilizan para la correlacién con
el fin de ayudar a reducir falsos positivos.

Por ejemplo, un ataque intenta utilizar un servicio especifico que se estd ejecutando
en un activo especifico. En esta situaciéon, QRadar puede determinar si el activo es
vulnerable a este ataque correlacionando el ataque con el perfil de activo. Mediante
la pestafia Activos, puede ver los activos aprendidos o buscar activos especificos
para ver los perfiles.

Para obtener méas informacién, consulte [Gestién de activos,

Pestana Informes

La pestafia Informes le permite crear, distribuir y gestionar informes para los datos
en QRadar.

La caracteristica Informes le permitira crear informes personalizados para uso
operativo y ejecutivo. Para crear un informe, puede combinar la informacién (por
ejemplo seguridad o red) en un tnico informe. También puede utilizar plantillas de
informe preinstaladas que se incluyen con QRadar.

La pestafia Informes también le permitird marcar los informes con logotipos
personalizados. Esta personalizacién es beneficiosa para distribuir informes a
diferentes publicos.

Para obtener mas informacion sobre informes, consulte [Gestion de informesd

6  Guia del usuario de QRadar Log Manager



Pestana IBM Security QRadar Vulnerability Manager

IBM Security QRadar Vulnerability Manager es un componente de QRadar que
puede adquirir por separado. Puede utilizar una clave de licencia para habilitar
QRadar Vulnerability Manager.

QRadar Vulnerability Manager es una plataforma de exploracion de red que
proporcionan conciencia de las vulnerabilidades existentes en las aplicaciones, los
sistemas o dispositivos de su red. Después de que las exploraciones identifiquen
las vulnerabilidades, puede buscar y revisar datos de vulnerabilidad, remediar
vulnerabilidades y volver a ejecutar exploraciones para evaluar el nuevo nivel de
riesgo.

Cuando IBM Security QRadar Vulnerability Manager estd habilitado, puede
realizar tareas de evaluacion de vulnerabilidades en la pestafia Vulnerabilidades.
En la pestafia Activos, puede ejecutar exploraciones de IBM Security QRadar
Vulnerability Manager sobre activos seleccionados.

Para obtener mas informacion, consulte la Guia del usuario de IBM Security IBM
Security QRadar Vulnerability Manager.

Pestana Admin

Los administradores utilizan la pestafia Admin para configurar y gestionar los
usuarios, sistemas, redes, plug-ins y componentes. Los usuarios con privilegios de
administracién pueden acceder a la pestafia Admin.

Las herramientas de administracién a las que los administradores pueden acceder
en la pestafia Admin se describe en la[Tabla 1

Tabla 4. Herramientas de gestion de administracion disponibles en QRadar

Herramienta de administracién Descripcion

Configuracion del sistema Configurar opciones de gestién de sistema y
usuarios.

Origenes de datos Configurar origenes de registro.

Configuracion de redes remotas y servicios |Configurar redes remotas y grupos de
servicios.

Plug-ins Acceder a componentes de plug-in, por
ejemplo el plug-in de IBM Security QRadar
Risk Manager. Esta opcién sélo se visualiza
si hay plug-ins que estan instalados en la
consola.

Editor de despliegue Gestionar los componentes individuales del
despliegue de QRadar.

Todas las actualizaciones de configuraciéon que realiza en la pestafia Admin se
guardan en un area de transferencia. Cuando se hayan completado todos los
cambios, puede desplegar las actualizaciones de configuracion realizadas en el host
gestionado en el despliegue.

Procedimientos comunes de QRadar

Varios controles de la interfaz de usuario de QRadar son comunes en la mayoria
de las pestafias de interfaz de usuario.
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En las secciones siguientes se describe la informacién sobre estos procedimientos
comunes.

Visualizacion de mensajes

El ment Mensajes, que se encuentra en la esquina superior derecha de la interfaz
de usuario, proporciona acceso a una ventana en la que puede leer y gestionar las
notificaciones del sistema.

Antes de empezar

Para que las notificaciones del sistema se muestren en la ventana Mensajes, el
administrador debe crear una regla que se base en cada tipo de mensaje de
notificacioén y seleccionar el recuadro de selecciéon Notificar en el Asistente de
reglas personalizadas.

Acerca de esta tarea

El ment Mensajes indica cuantas notificaciones de sistema no leidas tiene en el
sistema. Este indicador incrementa el nimero hasta que se cierran las notificaciones
de sistema. Para cada notificacién de sistema, la ventana Mensajes proporciona un
resumen y la indicacién de fecha y hora en que se ha creado la notificacion de
sistema. Puede pasar el puntero del ratén sobre una notificaciéon para ver mas
detalles. Utilizando las funciones de la ventana Mensajes, puede gestionar las
notificaciones del sistema.

Las notificaciones del sistema también estdn disponibles en la pestafia Panel de
control y en una ventana emergente opcional que se puede visualizar en la esquina
inferior izquierda de la interfaz de usuario. Las acciones que se realizan en la
ventana Mensajes se propagan a la pestafia Panel de control y la ventana
emergente. Por ejemplo, si cierra una notificacién de sistema de la ventana
Mensajes, la notificacion de sistema se elimina de todas las pantallas de
notificacién de sistema.

Para obtener mas informacion sobre las notificaciones de sistema del panel de
control, consulte IElemento de notificaciones de sistema|.

La ventana Mensajes proporciona las funciones siguientes:

Tabla 5. Funciones disponibles en la ventana Mensajes

Funcién Descripcién

Todos Pulse Todos para ver todas las notificaciones
del sistema. Esta opcién es el valor
predeterminado, por lo tanto, pulse Todos
s6lo si ha seleccionado otra opcién y desea
visualizar de nuevo todas las notificaciones
del sistema.

Salud Pulse Salud para ver solo las notificaciones
de sistema que tienen un nivel de gravedad
de Salud.

Errores Pulse Errores para ver solo las notificaciones

de sistema sélo que tienen un nivel de
gravedad de Error.

Avisos Pulse Avisos para ver sélo las notificaciones
de sistema que tienen un nivel de gravedad
de Aviso.
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Tabla 5. Funciones disponibles en la ventana Mensajes (continuacion)

Funcion

Descripcion

Informacion

Pulse Informacién para ver sélo las
notificaciones de sistema que tienen un nivel
de gravedad de informacién.

Descartar todo

Pulse Descartar todo para cerrar en el
sistema todas las notificaciones de sistema.
Si ha filtrado la lista de notificaciones de
sistema utilizando los iconos de Salud,
Errores, Avisos o Informacion, el texto en el
icono Ver todos cambia a una de las
opciones siguientes:

* Descartar todos los errores
* Descartar toda la salud

* Descartar todos los avisos
* Descartar todos los avisos

* Descartar toda la informacién

Ver todos

Pulse Ver todos para ver los sucesos de
notificacién de sistema en la pestafia
Actividad de registro. Si ha filtrado la lista
de notificaciones de sistema utilizando los
iconos de Salud, Errores, Avisos o
Informacion, el texto en el icono Ver todos
cambia a una de las opciones siguientes:

* Ver todos los errores
e Ver toda la salud
e Ver todos los avisos

¢ Ver toda la informacién

Descartar

Pulse el icono Descartar junto a una
notificacién de sistema para cerrar en el
sistema la notificaciéon de sistema.

Procedimiento

1. Inicie la sesion en QRadar.

En la esquina superior derecha de la interfaz de usuario, pulse Mensajes.

2
3. En la ventana Mensajes, vea los detalles de la notificaciéon de sistema.
4

Opcional. Para refinar la lista de notificaciones de sistema, pulse una de las

opciones siguientes:
* Errores

* Avisos

* Informacién

5. Opcional. Para cerrar las notificaciones de sistema, elija entre las opciones

siguientes:

Opcién

Descripcion

Descartar todo

Pulse aqui para cerrar todas las
notificaciones de sistema.

Descartar

Pulse el icono Descartar junto a la
notificacién de sistema que desea cerrar.
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6. Opcional. Para ver los detalles de notificacién de sistema, pase el puntero de
ratén sobre la notificacién de sistema.

Ordenacion de resultados

Puede ordenar los resultados en tablas pulsando una cabecera de columna. Una
flecha en la parte superior de la columna indica la direccién de la ordenacién.

Procedimiento
1. Inicie la sesion en QRadar.

2. Pulse la cabecera de columna una vez para ordenar la tabla en orden
descendente; pulse dos veces para ordenar la tabla en orden ascendente.

Renovacidén y pausa de la interfaz de usuario

Puede renovar, poner en pausa y reproducir manualmente los datos que se
visualizan en las pestafias.

Acerca de esta tarea

La pestafia Actividad de registro se renueva automaticamente cada 60 segundos si
estd viendo la pestafia en modalidad de Ultimo intervalo (renovaciéon automaética).

El temporizador, que se encuentra en la esquina superior derecha de la interfaz,
indica la cantidad de tiempo hasta que la pestafia se renueve automaticamente.

Cuando vea la pestafia Actividad de registro en modalidad de Tiempo real
(modalidad continua) o de Ultimo minuto (renovacién automatica), puede utilizar
el icono Pausa para poner en pausa la visualizacién actual.

También puede poner en pausa la visualizaciéon actual en la pestafia Panel de
control. Al pulsar en cualquier lugar dentro de un elemento de panel de control, la
pestafia se pone en pausa automéaticamente. El temporizador parpadea en rojo para
indicar que la visualizacién actual se ha puesto en pausa.

Procedimiento
1. Inicie la sesion en QRadar.
2. Pulse la pestafia que desea ver.

3. Elija una de las siguientes opciones:

Opcién Descripcion

Renovar Pulse Renovar, en la esquina derecha de la
pestana, para renovar la pestana.

Pausa Pulse aqui para poner en pausa la
visualizacion de la pestafa.

Reproducir Pulse aqui para reiniciar el temporizador
después de que éste se haya puesto en
pausa.

Investigacion de direcciones IP

Puede utilizar varios métodos para investigar la informacion sobre direcciones IP
en las pestafias Panel de control, Actividad de registro y Actividad de red.
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Acerca de esta tarea

Puede encontrar mas informacién acerca de una direccién IP mediante cualquiera
de los métodos que se enumeran en la tabla siguiente.

Tabla 6. Informacion de direcciones IP

Opcién

Descripcion

Informacién > Bisqueda de DNS

Busca entradas DNS que estan basados en la
direccién IP.

Informacién > Busqueda de WHOIS

Busca el propietario registrado de una
direccién IP remota. El servidor WHOIS
predeterminado es whois.arin.net.

Informacién > Exploracién de puertos

Realiza una exploraciéon de Network Mapper
(NMAP) de la direccién IP seleccionada. Esta
opcién solo estd disponible si NMAP esta
instalado en el sistema. Para obtener mas
informacioén sobre la instalaciéon de NMAP,
consulte la documentacién de proveedor.

Informaciéon > Perfil de activo

Visualiza informacién de perfil de activo.

Esta opcién se visualiza si se ha adquirido
IBM Security QRadar Vulnerability Manager
y se ha obtenido la licencia. Para obtener
mas informacién, consulte la publicacién
Guia del usuario de IBM Security QRadar
Vulnerability Manager.

Esta opcién de ment esta disponible si
QRadar ha adquirido datos de perfil
activamente mediante una exploracién.

Informacién > Sucesos de bisqueda

Busca los sucesos que estan asociados con
esta direccion IP.

Informacién > Buscar en conexiones

Busca las conexiones que estan asociadas
con esta direccién IP. Esta opcién solo se
visualiza si ha adquirido IBM Security
QRadar Risk Manager y ha conectado
QRadar y el dispositivo de IBM Security
QRadar Risk Manager. Para obtener mas
informacién, consulte la publicacién IBM
Security QRadar Risk Manager Guia del
usuario.

Informaciéon > Switch Port Lookup

Informacién > Ver topologia

Visualiza la pestafia , que representa la
topologia de capa 3 de la red. Esta opcién
estd disponible si ha adquirido IBM Security
QRadar Risk Manager y ha conectado
QRadar y el dispositivo de IBM Security
QRadar Risk Manager.
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Tabla 6. Informacion de direcciones IP (continuacion)

Opcién Descripcion
Informacién > Ejecutar exploracién de Seleccione la opcién Ejecutar Exploracion de
QVM QVM para realizar una exploraciéon de IBM

Security QRadar Vulnerability Manager en
esta direccioén IP. Esta opcion sélo se
visualiza cuando se ha adquirido IBM
Security QRadar Vulnerability Manager y se
ha obtenido la licencia. Para obtener mas
informacién, consulte la publicacién Guia del
usuario de IBM Security QRadar Vulnerability
Manager.

Para obtener informacién sobre la pestana Riesgos o IBM Security QRadar Risk
Manager, consulte la publicacion IBM Security QRadar Risk Manager Guia del
usuario.

Procedimiento
1. Inicie la sesi6on en QRadar.
2. Pulse la pestafia que desea ver.

3. Mueva el puntero de ratén sobre una direccién IP para ver la ubicaciéon de la
direccion IP.

4. Pulse el botén derecho del ratén en la direccién IP o el nombre de activo y
seleccione una de las opciones siguientes:

Investigar nombres de usuario

Puede pulsar el botén derecho del ratén en un nombre de usuario para acceder a
mas opciones de menti. Use estas opciones para ver mds informacion sobre el
nombre de usuario o la direccién IP.

Puede investigar los nombres de usuario al comprar IBM Security QRadar
Vulnerability Manager y obtener la licencia del mismo. Para obtener mas
informacién, consulte la publicacion Guia del usuario de IBM Security QRadar
Vulnerability Manager.

Al pulsar el botén derecho del ratén en un nombre de usuario, puede elegir las
siguientes opciones de ment.

Tabla 7. Opciones de menu para investigacion de nombre de usuario

Opcién Descripcion

Ver activos Visualiza los activos actuales que estdn
asociados con el nombre de usuario
seleccionado. Para obtener mas informacién
sobre cOmo ver activos, consulte

Ver historial de usuario Visualiza todos los activos que estan
asociados con el nombre de usuario
seleccionado durante las 24 horas anteriores.

Ver sucesos Visualiza los sucesos que estan asociados
con el nombre de usuario seleccionado. Para
obtener mds informacién sobre la ventana
Lista de sucesos, consulte Eupervisién d;l
[actividad de registrd|
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Para obtener mas informacién sobre como personalizar el mentd que aparece al
pulsar el botén derecho del ratén, consulte la publicacién Guia de administracion

correspondiente al producto.

Hora del sistema

En la esquina derecha de la interfaz de usuario de QRadar se visualiza la hora del

sistema, que es la hora de la consola.

La hora de consola sincroniza los sistemas QRadar en el despliegue de QRadar. La
hora de consola se utiliza para determinar qué sucesos de hora se han recibido de
otros dispositivos para la correlacién de sincronizacion de hora correcta.

En un despliegue distribuido, la consola puede estar en un huso horario diferente

del correspondiente al del sistema.

Cuando se aplican filtros y buisquedas basados en la hora en la pestafia Actividad
de registro, debe utilizar la hora de sistema de la consola para especificar un

intervalo de tiempo.

Actualizacion de preferencias de usuario

Puede establecer las preferencias de usuario, por ejemplo entorno local, en la

interfaz de usuario de QRadar principal.

Procedimiento

1. Para acceder a la informacién de usuario, pulse Preferencias.

2. Actualice las preferencias.

Opcién

Descripcion

Nombre de usuario

Visualiza el nombre de usuario. No puede
editar este campo.

Contrasena

La contrasefia debe cumplir los siguientes
criterios:

* Un minimo de 6 caracteres
¢ Un méaximo de 255 caracteres
* Contener al menos un carécter especial

 Contener un caracter en maytsculas

Contraseiia (Confirmar)

Confirmacion de contrasefia,

Direcciéon de correo electréonico

La direccion de correo electronico debe
cumplir los requisitos siguientes:

¢ Un minimo de 10 caracteres

¢ Un méaximo de 255 caracteres

Entorno local

QRadar estd disponible en los idiomas
siguientes: inglés, chino simplificado, chino
tradicional, japonés, coreano, francés,
aleman, italiano, espafiol, ruso y portugués
(Brasil).

Si un entorno local no aparece en la lista, la
interfaz de usuario no esta traducida al
idioma asociado. Sin embargo, se soportan
otros convenios culturales asociados, como
tipo de cardcter, clasificacién, formato de
fecha y hora, unidad de moneda.
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Opcién Descripcion

Habilitar notificaciones emergentes Marque este recuadro de seleccién si desea
permitir que se visualicen notificaciones de
sistema emergentes en la interfaz de usuario.

Redimensionar columnas

Puede redimensionar las columnas en varias pestafias en QRadar.

Coloque el puntero del ratén por encima de la linea que separa las columnas y
arrastre el borde de la columna a la nueva ubicacion. También puede
redimensionar las columnas efectuando una doble pulsacién en la linea que separa
las columnas para redimensionar automaticamente la columna a la anchura del
campo mas grande.

Nota: El redimensionamiento de columna no funciona en los navegadores web
Microsoft Internet Explorer, Versiéon 7.0 cuando las pestafias visualizan registros en
modalidad continua.

Tamano de pagina

Los usuarios con privilegios administrativos pueden configurar el niimero maximo
de resultados que se visualizan en las tablas de varios separadores de QRadar.
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Capitulo 3. Gestion de panel de control

La pestana Panel de control es la vista predeterminada cuando se inicia la sesion.

Proporciona un entorno de espacio de trabajo en el que puede visualizar las vistas
de los datos que se recopilan.

Utilice la pestafia Panel de control para supervisar el comportamiento de sucesos
de seguridad.

Puede personalizar el panel de control. El contenido que se visualiza en la pestafia
Panel de control es especifico del usuario. Los cambios que se realizan dentro de
una sesién sélo afectan el sistema.

Para personalizar la pestafia Panel de control, puede realizar las tareas siguientes:
¢ Anfadir y eliminar elementos de panel de control de los paneles de control.

* Mover y colocar elementos para satisfacer los requisitos. Cuando coloca
elementos, cada elemento se redimensiona automaticamente en proporciéon al
panel de control.

* Afada elementos de panel de control personalizados que se basen en datos
cualesquiera.

Por ejemplo, puede afiadir un elemento del panel de control que proporcione un
grafico de serie temporal o un grafico de barras que represente la actividad de
las 10 principales redes.

Para crear elementos personalizados, puede crear bisquedas guardadas en la
pestaiia Actividad de registro y elegir como desea los resultados que estan
representados en el panel de control. Cada grafico de panel de control visualiza
datos actualizados al minuto en tiempo real. Los gréficos de serie temporal del
panel de control se renuevan cada 5 minutos.

Actividad de registro

Los elementos de panel de controlActividad de registro le permitirdn supervisar e
investigar sucesos en tiempo real.

Nota: Los sucesos ocultos o cerrados no estdn incluidos en los valores que se
visualizan en la pestafia Panel de control .
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Tabla 8. Elementos de actividad de registro

Elemento de panel de control

Descripcion

Busquedas de suceso

Puede visualizar un elemento de panel de
control personalizado que se basa en
criterios de buisqueda guardados desde la
pestafia Actividad de registro. Los elementos
de busqueda de sucesos se listan en el mend
Afadir elemento > Actividad de registro >
Busquedas de suceso. El nombre del
elemento de basqueda de sucesos coincide
con el nombre de los criterios de bisqueda
guardados en los que se basa el elemento.

QRadar incluye criterios de buisqueda
guardados predeterminados que estan
preconfigurados para visualizar elementos
de busqueda de sucesos en el ment de
pestafia Panel de control. Puede afiadir mas
elemento de panel de control de bisqueda
de sucesos en el ment de pestana Panel de
control. Para obtener mas informacion,
consulte Adicion de elementos de panel de
control basados en busqueda a la lista de
adicion de elementos Anadir.

En un elemento de panel de control
Actividad de registro, los resultados de
bisqueda visualizan datos de tltima hora en
tiempo real en un grafico. Los tipos de
grafico soportados son series de tiempo,
tabla, circular y de barras. El tipo de grafico
predeterminado es el grafico de barras. Estos
graficos se pueden configurar.

Los graficos de series temporales son
interactivos. Puede ampliar y explorar en
una linea temporal para investigar la
actividad de registro.

Sucesos por gravedad

El elemento de panel de control Sucesos por
gravedad visualiza el niimero de sucesos
activos que estan agrupados por gravedad.
Este elemento le permitira ver el nimero de
sucesos que se reciben por el nivel de
gravedad asignada. La gravedad indica la
cantidad de amenaza que representa un
origen de delito en relacién al grado de
preparacién del destino ante el ataque. El
rango de gravedad es de 0 (baja) a 10 (alta).
Los tipos de grafico soportados son tabla,
circular y de barras.
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Tabla 8. Elementos de actividad de registro (continuacion)

Elemento de panel de control Descripcion

Origenes de registro principales El elemento de panel de control Origenes de
registro principales visualiza los 5 origenes
de registro principales que han enviado
sucesos a QRadar Log Manager en los
dltimos 5 minutos.

El niimero de sucesos que se envian desde el
origen de registro especificado se indica en
el grafico circular. Este elemento le permitira
ver los cambios potenciales en el
comportamiento, por ejemplo si un origen
de registro de cortafuegos que normalmente
no estd en la lista de 10 principales ahora
contribuye en un gran porcentaje del
recuento de mensajes global, debe investigar
esta aparicion. Los tipos de grafico
soportados son tabla, circular y de barras.

Informes mas recientes

El elemento de panel de control Informes mas recientes visualiza los informes
generados mas recientemente.

La pantalla proporciona el titulo de informe, la hora y fecha en que se ha generado
el informe y el formato del informe.

Resumen del sistema

El elemento de panel de control Resumen del sistema proporciona un resumen de
alto nivel de la actividad dentro las tltimas 24 horas.

Dentro del elemento de resumen, puede ver la informacién siguiente:
* Sucesos actuales por segundo: Visualiza la tasa de sucesos por segundo.

* Sucesos nuevos (pasadas 24 horas): Visualiza el niimero total de sucesos nuevos
que se reciben dentro de las tltimas 24 horas.

Elementos de Gestion de vulnerabilidades

Los elementos de panel de control Gestién de vulnerabilidades solo se visualizan
cuando se ha adquirido IBM Security QRadar Vulnerability Manager y se ha
obtenido la licencia.

Para obtener mas informacién, consulte la publicacién Guia del usuario de IBM
Security QRadar Vulnerability Manager.

Puede visualizar un elemento de panel de control personalizado que se basa en
criterios de buisqueda guardados desde la pestaiia Vulnerabilidades. Los elementos
de buisqueda se listan en el menti Afiadir elemento > Gestién de vulnerabilidades
> Busqueda de vulnerabilidades. El nombre del elemento de btisqueda coincide
con el nombre de los criterios de btisqueda guardada en los que se basa el
elemento.
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QRadar incluye criterios de buiisqueda guardada predeterminados que se han
preconfigurado para visualizar elementos de bisqueda en el ment de la pestafia
Panel de control. Puede afiadir méas elementos de panel de control de bisqueda en
el mend de la pestafia Panel de control.

Los tipos de grafico soportados son tabla, circular y de barras. El tipo de gréfico
predeterminado es el grafico de barras. Estos graficos se pueden configurar.

Notificacion del sistema

El elemento de panel de control Notificacién del sistema muestra notificaciones de
sucesos recibidas por el sistema.

Para que las notificaciones se muestren en el panel de control Notificacién del
sistema, el administrador debe crear una regla que se base en cada tipo de mensaje
de notificacion y seleccione el recuadro de seleccion Notificar en el Asistente de
reglas personalizadas.

Para obtener mas informacién sobre como configurar notificaciones de sucesos y
crear reglas de suceso, consulte la publicacién IBM Security QRadar Log Manager
Administration Guide.

En el elemento de panel de control Notificaciones del sistema, puede ver la
informacién siguiente:

* Distintivo: Visualiza un simbolo para indicar el nivel de gravedad de la
notificacién. Apunte al simbolo para ver mas detalle sobre el nivel de gravedad.

Icono Salud

Icono Informacién (?)

Icono Error (X)

Icono Aviso (!)

* Creado: Visualiza la cantidad de tiempo transcurrido desde que se ha creado la
notificacion.

* Descripcion: Visualiza informacion acerca de la notificacion.

* Icono Descartar (x): Le permitird cerrar una notificacion del sistema.

Puede apuntar el ratén sobre una notificacién para ver mas detalles:
* IP de host: Visualiza la direccién IP del host que ha originado la notificacion.

* Gravedad: Visualiza el nivel de gravedad de la incidencia que ha creado esta
notificacién.

» Categoria de nivel bajo: Visualiza la categoria de bajo nivel que estd asociada
con el incidente que ha generado esta notificacion. Por ejemplo: Interrupcién de
servicio.

* Carga tutil: Visualiza el contenido de carga ttil que estd asociado con el
incidente que ha generado esta notificacién.

* Creado: Visualiza la cantidad de tiempo transcurrido desde que se ha creado la
notificacion.

Cuando se afiade el elemento de panel de control Notificaciones del sistema, las
notificaciones del sistema también se pueden visualizar como notificaciones
emergentes en la interfaz de usuario de QRadar. Estas notificaciones emergentes se
visualizan en la esquina inferior derecha de la interfaz de usuario,
independientemente de la pestafia seleccionada.
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Las notificaciones emergentes s6lo estan disponibles para los usuarios con
permisos administrativos y estan habilitadas de forma predeterminada. Para
inhabilitar las notificaciones emergentes, seleccione Preferencias de usuario y borre
el recuadro de seleccion Habilitar notificaciones emergentes.

En la ventana emergente Notificaciones del sistema, se resalta el niimero de
notificaciones de la cola. Por ejemplo, si se visualiza (1 — 12) en la cabecera, la
notificaciéon actual es de 1 de 12 de notificaciones a visualizar.

La ventana emergente Notificacién del sistema proporciona las opciones siguientes:

* Icono Siguiente (>): Visualiza el siguiente mensaje de notificacion. Por ejemplo,
si el mensaje de notificacién actual es 3 de 6, pulse el icono para ver 4 de 6.

* Icono Cerrar (X) : Cierra esta ventana emergente de notificacion.

e (detalles): Visualiza mas informacién acerca de esta notificacion del sistema.

Adicion de elementos de panel de control

Puede afiadir varios elementos de panel de control a la pestafia Panel de control.

Procedimiento
1. Pulse la pestafia Panel de control.
2. En la barra de herramientas, pulse Afiadir elemento.

3. Seleccione el elemento que desee agregar. Consulte los elementos del panel de
control Disponible.

Utilizacién del panel de control para investigar la actividad de registro

Los elementos de panel de control basados en biisqueda proporcionan un enlace a
la pestafia Actividad de registro lo que permite seguir investigando la actividad de
registro.

Acerca de esta tarea

Para investigar flujos de un elemento de panel de instrumentos Actividad de
registro:

1. Pulse el enlace Ver en actividad de registro. Se visualiza la pestafia Actividad
de registro que muestra los resultados y dos graficos que emparejan los
pardmetros en el elemento de panel de control.

Los tipos de grafico que se visualizan en la pestaiia Actividad de registro
dependen de qué grafico estd configurado en el elemento de panel de control:

Tipo de grafico Descripcion

Barra, Circular y Tabla La pestana Actividad de registro visualiza
un gréfico de barras, un grafico circular y
una tabla de detalles.
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Tipo de gréfico

Descripcién

Serie temporal

La pestana Actividad de registro visualiza
gréficos segtin los criterios siguientes:

1. Si el rango temporal es menor o igual
que 1 hora, se visualizan un grafico de
serie temporal, un gréafico de barras y
una tabla de detalles de suceso.

2. Si el rango temporal es mayor que 1
hora, se muestra un grafico de serie
temporal y se le solicita que pulse
Actualizar detalles. Esta accion inicia la
busqueda que llena los detalles de suceso
y genera el gréfico de barras. Una vez
finalizada la buiisqueda, se visualizan el
gréfico de barras y la tabla de detalles de
suceso.

Configuracion de graficos

Puede configurar los elementos de panel de control Actividad de registro,
Actividad de red y Conexiones (si procede) para especificar el tipo de grafico y

cudntos objetos de datos desea ver.

Acerca de esta tarea

Tabla 9. Configuracion de graficos. Opciones de parametro.

Opcidén

Descripcion

Valor para grafico

En el cuadro de lista, seleccione el tipo de
objeto que desee representar en el grafico.
Las opciones incluyen todos los parametros
de suceso y de flujo normalizados y
personalizados que se incluyen en los
parametros de buisqueda.

Tipo de grafico

En el cuadro de lista, seleccione el tipo de
grafico que desee ver. Las opciones incluyen:

1. Gréfico de barras: muestra los datos en
un gréfico de barras. Esta opcién solo
esta disponible para sucesos agrupados.

2. Grafico circular: muestra los datos en un
grafico circular. Esta opcién solo estéd
disponible para sucesos agrupados.

3. Tabla: Visualiza los datos en una tabla.
Esta opcién solo estd disponible para
sucesos agrupados.

4. Serie temporal: muestra un grafico de
lineas interactivo que representa los
registros correspondientes a un intervalo
de tiempo especificado.

Mostrar parte superior

En el cuadro de lista, seleccione el nimero
de objetos que desea ver el grafico. Las
opciones son 5 y 10. El valor
predeterminado es 10.
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Tabla 9. Configuracion de gréficos (continuacion). Opciones de parametro.

Opcién Descripcion

Capturar datos de serie temporal Seleccione esta casilla para habilitar la
captura de series temporales. Cuando
selecciona esta casilla, la funcién de
representacion grafica comienza a acumular
datos para graficos de serie temporal. De
forma predeterminada, esta opcién esta
inhabilitada.

Rango de tiempo En el cuadro de lista, seleccione el rango de
tiempo que desee ver.

Las configuraciones para gréficos personalizados se conservan, por lo que se
muestran como configurados cada vez que accede al panel Panel de control.

QRadar Log Manager recopila datos por lo que cuando realiza una btisqueda
guardada de serie temporal, existe una memoria caché de datos de suceso o de
flujo para mostrar los datos correspondientes al periodo de tiempo anterior. Los
pardmetros acumulados se indican mediante un asterisco (*) en el cuadro de lista
Valor para grafico. Si selecciona un valor para representar graficamente que no
estd acumulado (sin asterisco), no habra datos de serie temporal disponibles.

Procedimiento
1. Pulse la pestaia Panel de control.

2. En el cuadro de lista Mostrar panel de control, seleccione el panel de control
donde reside el elemento que desee personalizar.

3. En la cabecera del elemento de panel de control que desee configurar, pulse el
icono Valores.

4. Configure los parametros de grafico descritos en la Tabla 1.

Eliminacion de elementos de panel de control

Puede eliminar elementos de un panel de control y afiadir el elemento de nuevo en
cualquier momento.

Acerca de esta tarea

Cuando se elimina un elemento del panel de control, el elemento no se elimina por
completo.

Procedimiento
1. Pulse la pestaia Panel de control.

2. En el recuadro de lista Mostrar panel de control, seleccione el panel de control
del que desea eliminar un elemento.

3. En la cabecera de elemento de panel de control, pulse el icono rojo [x] para
eliminar el elemento del panel de control.

Desconexion de un elemento del panel de control

Puede desconectar un elemento del panel de control y visualizar el elemento en
una ventana nueva en el sistema.
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Acerca de esta tarea

Al desconectar un elemento de panel de control, el elemento de panel de control
original permanece en la pestafia Panel de control, mientras que una ventana
desconectada con un elemento del panel de control duplicado permanece abierta y
se renueva durante intervalos planificados. Si cierra la aplicacion de QRadar, la
ventana desconectada permanecera abierta para supervision y contintia
renovandose hasta que se cierra manualmente la ventana o se cierra el sistema.

Procedimiento
1. Pulse la pestaiia Panel de control.

2. En el recuadro de lista Mostrar panel de control, seleccione el panel de control
del que desea desconectar un elemento.

3. En la cabecera de elemento de panel de control, pulse el icono verde para
desconectar el elemento de panel de control y abrirlo en una ventana
independiente.

Renombrar un panel de control

Puede renombrar un panel de control y actualizar la descripcién.

Procedimiento
1. Pulse la pestaiia Panel de control.

2. En el recuadro de lista Mostrar panel de control, seleccione el panel de control
que desea editar.

3. En la barra de herramientas, pulse el icono Renombrar panel de control .

4. En el campo Nombre, escriba un nuevo nombre para el panel de control. La
longitud méxima es de 65 caracteres.

5. En el campo Descripcion, escriba una nueva descripcion del panel de control.
La longitud méxima es de 255 caracteres

6. Pulse Aceptar.

Supresion de un panel de control

Puede suprimir un panel de control.
Acerca de esta tarea

Después de suprimir un panel de control, la pestaia Panel de control se renueva y
se visualiza el primer panel de control que se lista en el recuadro de lista Mostrar
panel de control. El panel de control que ha suprimido ya no se visualiza en el
recuadro de lista Mostrar panel de control.

Procedimiento
1. Pulse la pestafia Panel de control.

2. En el recuadro de lista Mostrar panel de control, seleccione el panel de control
que desea suprimir.

3. En la barra de herramientas, pulse Suprimir panel de control.
4. Pulse Si.
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Gestion de notificaciones del sistema

Puede especificar el nimero de notificaciones que desea visualizar en el elemento
de panel de control Notificacion del sistema y cerrar las notificaciones del sistema
después de leerlas.

Antes de empezar

Asegtrese de que el elemento de panel de control Notificacién del sistema se
anade al panel de control.

Procedimiento

1. En la cabecera de elemento de panel de control Notificacion del sistema, pulse
el icono Valores.

2. En el recuadro de lista Visualizar, seleccione el niimero de notificaciones de
sistema que desea ver.

* Las opciones son 5, 10 (valor predeterminado), 20, 50 y Todos.

* Para ver todas las notificaciones del sistema que se han registrado en las
dltimas 24 horas, pulse Todos.

3. Para cerrar una notificacion del sistema, pulse el icono Suprimir.

Adicion de elementos de panel de control basados en busqueda a la
lista de adicidon de elementos

Puede afiadir elementos de panel de control basados en bisqueda al ment Afiadir
elementos.

Antes de empezar

Para afiadir un elemento de panel de control de sucesos al menti Anadir elemento
en la pestafia Panel de control, debe acceder a la pestana Actividad de registro
para crear criterios de buiisqueda que especifiquen que los resultados de buisqueda
se pueden visualizar en la pestafia Panel de control. Los criterios de btisqueda
también deben especificar que los resultados se agrupen en un parametro.

Procedimiento
1. Eljja:

* Para afiadir un elemento de panel de control de bisqueda de sucesos, pulse
la pestafia Actividad de registro.

2. En el recuadro de lista Buscar, elija una de las opciones siguientes:
 Para crear una busqueda, seleccione Nueva bisqueda.
* DPara editar una bisqueda guardada, seleccione Editar busqueda.
3. Configure o edite los pardmetros de blisqueda, segtin sea necesario.

¢ En el panel Editar biisqueda, seleccione la opcién Incluir en Panel de
control.

* En el panel Definicién de columna, seleccione una columna y pulse el icono
Anadir columna para mover la columna a la lista Agrupar por.

4. Pulse Filtro. Se visualizan los resultados de buisqueda.

5. Pulse Guardar criterios. Consulte Guardar criterios de biisqueda en la pestafia
Delito.

6. Pulse Aceptar.

Capitulo 3. Gestién de panel de control 23



7. Verifique que los criterios de bisqueda guardados han afiadido
satisfactoriamente el elemento de panel de control de biisqueda de sucesos o
flujos a la lista de Afadir elementos

8. Pulse la pestaria Panel de control.

9. Para verificar un elemento de biisqueda de sucesos, seleccione Ahadir
elemento > Actividad de registro > Bisquedas de suceso > Afadir elemento
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Capitulo 4. Investigacion de la actividad de registro

Puede supervisar e investigar sucesos en tiempo real o realizar btisquedas
avanzadas.

Utilizando la pestafia Actividad de registro, puede supervisar e investigar la
actividad de registro (sucesos) en tiempo real o realizar bisquedas avanzadas.

Visidon general de la pestaina Actividad de registro

Un suceso es un registro de un origen de registro, como un cortafuegos o
dispositivo de direccionador, que describe una acciéon en una red o un host.

Debe tener permiso para ver la pestafla Actividad de registro.

Barra de herramientas de pestana Actividad de registro

Puede acceder a varias opciones desde la barra de herramientas Actividad de
registro

Mediante la barra de herramientas, puede acceder a las siguientes opciones:

Tabla 10. Opciones de barra de herramientas Actividad de registro

Opcién Descripcién

Buscar Pulse Buscar para realizar buisquedas
avanzadas en sucesos. Las opciones
incluyen:

* Nueva busqueda: Seleccione esta opcién
para crear una nueva busqueda de
sucesos.

» Editar bisqueda: Seleccione esta opcién
para seleccionar y editar una bisqueda de
sucesos.

* Gestionar resultados de busqueda:
Seleccione esta opcion para ver y
gestionar los resultados de busqueda.

Busquedas rapidas En este cuadro de lista, puede guardar
biisquedas guardadas anteriormente. Las
opciones se muestran en el recuadro de
listaBusquedas rapidas s6lo cuando ha
guardado los criterios de bisqueda que
especifican la opcién Incluir en Bisquedas
rapidas.

Anadir filtro Pulse Afadir filtro para afiadir un filtro a
los resultados de buisqueda actuales.

Guardar criterios Pulse Guardar criterios para guardar los
criterios de buisqueda actuales.

Guardar resultados Pulse Guardar criterios para guardar los
resultados de basqueda actuales. Esta opcién
s6lo se visualiza después de que se haya
completado una busqueda. Esta opcién esta
inhabilitada en modalidad continua.
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Tabla 10. Opciones de barra de herramientas Actividad de registro (continuacion)

Opcién

Descripcion

Cancelar

Pulse Cancelar para cancelar una bisqueda
en curso. Esta opcién esta inhabilitada en
modalidad continua.

Reglas

La opcién Reglas sélo es visible si tiene
permiso para ver reglas.

Pulse Reglas para configurar reglas de
suceso personalizadas. Las opciones
incluyen:

* Reglas: Seleccione esta opcion para ver o
crear una regla. Si solo tiene permiso para
ver reglas, se visualiza la pagina de
resumen del asistente de reglas. Si tiene
permiso para mantener reglas
personalizadas, se visualiza el asistente de
reglas y puede editar la regla. Para
habilitar las opciones de regla de
deteccién de anomalias (Afadir regla de
umbral, Afiadir regla conductual y Afiadir
regla de anomalia), debe guardar los
criterios de buisqueda agregados porque
los criterios de busqueda guardados
especifican los pardmetros necesarios.
Nota: Las opciones de regla de deteccién
de anomalias sélo estan visibles si tiene el
permiso Actividad de registro >
Mantener reglas personalizadas .

* Aiadir regla de umbral: Seleccione esta
opcion para crear una regla de umbral.
Una regla de umbral prueba en el trafico
de sucesos la actividad que supera un
umbral configurado. Los umbrales pueden
basarse en los datos que QRadar recopila.
Por ejemplo, si crea una regla de umbral
que indica que no pueden iniciar la sesi6n
en el servidor mas de 220 clientes entre
las 08:00 y las 17:00, las reglas generan
una alerta cuando el cliente niimero 221
intenta iniciar la sesién.

Cuando se selecciona la opcion Afiadir
regla de umbral, el asistente de reglas se
visualiza, lleno con las opciones
adecuadas para crear una regla de
umbral.
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Tabla 10. Opciones de barra de herramientas Actividad de registro (continuacion)

Opcién

Descripcion

Reglas (continuacién)

Anadir regla conductual: Seleccione esta
opcién para crear una regla conductual.
Una regla conductual prueba en el trafico
de sucesos la actividad anormal como, por
ejemplo, la existencia de trafico nuevo o
desconocido, que es trafico que cesa de
repente o un cambio de porcentaje en la
cantidad de tiempo que un objeto estd
activo. Por ejemplo, puede crear una regla
conductual para comparar el promedio de
volumen de trafico durante los dltimos 5
minutos con el promedio de volumen de
trafico durante la dltima hora. Si el
cambio es superior al 40%, la regla genera
una respuesta.

Cuando se selecciona la opciéon Afiadir
regla conductual, el asistente de reglas se
visualiza, llenado previamente con las
opciones adecuadas para crear una regla
conductual.

Anadir regla de anomalia: Seleccione esta
opcién para crear una regla de anomalia.
Una regla de anomalia prueba en el
trafico de sucesos la actividad anormal
como, por ejemplo, la existencia de trafico
nuevo o desconocido, que es trafico que
cesa de repente o un cambio de porcentaje
en la cantidad de tiempo que un objeto
esta activo. Por ejemplo, si un érea de la
red que nunca se comunica con Asia
empieza a comunicarse con hosts de ese
pais, una regla de anomalia genera una
alerta.

Cuando se selecciona la opciéon Afiadir
regla de anomalia, el asistente de reglas
se visualiza, llenado previamente con las
opciones adecuadas para crear una regla
de anomalia.
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Tabla 10. Opciones de barra de herramientas Actividad de registro (continuacion)

Opcién

Descripcion

Acciones

Pulse Acciones para realizar las acciones
siguientes:

* Mostrar todo: Seleccione esta opcién para
eliminar todos los filtros en los criterios
de btsqueda y visualizar todos los
sucesos no filtrados.

* Imprimir: Seleccione esta opcién para
imprimir los sucesos que se visualizan en
la pagina.

* Exportar a XML > Columnas visibles:
Seleccione esta opcién para exportar sélo
las columnas que son visibles en la
pestafia Actividad de registro. Esta es la
opcién recomendada. Vea Exportacion de
sucesos.

* Exportar a XML > Exportacién completa
(Todas las columnas): Seleccione esta
opcién para exportar todos los pardmetros
de sucesos. Una exportacién completa

puede tardar un periodo prolongado de

tiempo en completarse. Vea
* Exportar a CSV >Columnas visibles:

Seleccione esta opcién para exportar solo

las columnas que estan visibles en la
pestafia Actividad de registro. Esta es la

opcion recomendada. Vea|Exportacion de

* Exportar a CSV > Exportacién completa
(Todas las columnas): Seleccione esta
opcién para exportar todos los parametros
de sucesos. Una exportacién completa

puede tardar un periodo prolongado de

tiempo en completarse. Vea
*  Suprimir: Seleccione esta opcion para

suprimir un resultado de bisqueda.

Consulte[Gestién de resultados de|
|ptisqueda de sucesos v flujos.|

* Notificar: Seleccione esta opcién para
especificar que desea que se le envie una
notificacién por correo electrénico cuando
terminen las bisquedas seleccionadas.
Esta opcién solo estd habilitada para las
buisquedas en curso.

Nota: Las opciones Imprimir, Exportar a
XML y Exportar a CSV estan inhabilitadas
en modalidad continua y cuando se ven
resultados de basqueda parciales.
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Tabla 10. Opciones de barra de herramientas Actividad de registro (continuacion)

Opcién

Descripcion

Barra de herramientas Buscar

Busqueda avanzada
Seleccione Buisqueda avanzada en
el recuadro de lista para entrar una
serie de busqueda AQL (Ariel
Query Language) para especificar
los campos que desea que se
devuelvan.

Filtro rapido
Seleccione Filtro rapido en el
recuadro de lista para buscar cargas
adtiles utilizando palabras o frases
simples.

Opciones del menu que aparece al pulsar el botén derecho
del ratén

En la pestana Actividad de registro, puede pulsar el botén derecho del ratén en
un suceso para acceder a mds informacién de filtro de sucesos.

Las opciones del ment que aparece al pulsar el botéon derecho del ratén son las

siguientes:

Tabla 11. Opciones del menu que aparece al pulsar el boton derecho del raton

Opcién

Descripcién

Filtro en

Seleccione esta opcién para filtrar en el
suceso seleccionado, en funcion del
parametro seleccionado del suceso.

Mas opciones:

Seleccione esta opcion para investigar una
direccién IP o un nombre de usuario. Para
obtener mas informacion sobre la
investigacion una direccién IP, consulte
Investigacion de direcciones IP. Para obtener
mas informacién sobre la investigacion de
un nombre de usuario, consulte
[Investigacién de nombres de usuariol

Nota: Esta opcién no se visualiza en
modalidad continua.

Barra de estado

Al transmitir sucesos, la barra de estado visualiza el ntimero promedio de

resultados que se reciben por segundo.

Este es el nimero de resultados que la consola ha recibido satisfactoriamente de
los procesadores de sucesos. Si este nimero supera los 40 resultados por segundo,
solo se visualizaran 40 resultados. El resto se acumula en el almacenamiento
intermedio de resultados. Para ver mas informacién de estado, mueva el puntero

del raton sobre la barra de estado.
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Cuando no se transmiten sucesos, la barra de estado muestra el nimero de
resultados de bisqueda que se visualizan actualmente en la pestafia y la cantidad
de tiempo que se necesita para procesar los resultados de busqueda.

Supervision de actividad de registro

De forma predeterminada, la pestafia Actividad de registro visualiza sucesos en
modalidad continua, lo que le permite ver los sucesos en tiempo real.

Para obtener mas informacién sobre la modalidad continua, consulte [Visualizacid
lde sucesos de modalidad continual Puede especificar un rango de tiempo distinto
para filtrar sucesos mediante el recuadro de lista Ver.

Si anteriormente ha configurado criterios de btisqueda guardados como el valor
predeterminado, los resultados de dicha biisqueda se visualizan automaticamente
cuando se accede a la pestafia Actividad de registro. Para obtener mds informacion
acerca de como guardar criterios de bisqueda, consulte [Guardar criterios de
busqueda de sucesos v flujosl

Visualizacion de sucesos en modalidad continua

La modalidad continua le permitira ver los datos de sucesos que entran en el
sistema. Esta modalidad le proporciona una vista en tiempo real de la actividad
actual de sucesos visualizando los tltimos 50 sucesos.

Acerca de esta tarea

Si se aplican filtros en la pestana Actividad de registro o en los criterios de
busqueda antes de habilitar la modalidad continua, los filtros se mantienen en
modalidad continua. Sin embargo, la modalidad continua no soporta btisquedas
que incluyan sucesos agrupados. Si habilita la modalidad continua en sucesos
agrupados o criterios de bisqueda agrupados, la pestafia Actividad de registro
visualiza los sucesos normalizados. Consulte |Visualizacion de sucesos|

normalizados.

Cuando desea seleccionar un suceso para ver detalles o realizar una accién, debe
poner en pausa la modalidad continua antes de efectuar una doble pulsacién en un
suceso. Cuando la modalidad continua esta en pausa, se visualizan los tdltimos
1.000 sucesos.

Procedimiento
1. Pulse la pestania Actividad de registro.

2. En el recuadro de lista Ver, seleccione Tiempo real (modalidad continua). Para
obtener informacién sobre las opciones de la barra de herramientas, consulte la
Tabla 4-1. Para obtener mas informacién sobre los parametros que se visualizan
en modalidad continua, consulte la Tabla 4-7.

3. Opcional. Poner en pausa o reproducir los sucesos en modalidad continua. Elija
una de las siguientes opciones:

* Para seleccionar un registro de sucesos, pulse el icono de Pausa para poner
en pausa la modalidad continua.

* Para reiniciar la modalidad continua, pulse el icono de Reproducir.

Visualizacion de sucesos normalizados

Los sucesos se recopilan en formato en bruto y, a continuacién, se normalizan para
visualizarse en la pestafia Actividad de registro.
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Acerca de esta tarea

La normalizacién implica analizar los datos de sucesos en bruto y preparar los
datos para visualizar informacién legible sobre la pestafia. Cuando los sucesos se
normalizan, el sistema también normaliza los nombres. Por lo tanto, el nombre que
se muestra en la pestafia Actividad de registro puede no coincidir con el nombre
que se visualiza en el suceso.

Nota: Si ha seleccionado que se visualice un intervalo de tiempo, se visualiza un
grafico de serie temporal. Para obtener méas informacién sobre la utilizaciéon de
graficos de serie temporal, consulte [Visién general de grafico de serie temporall

La pestana Actividad de registro muestra los parametros siguientes cuando se
visualizan sucesos normalizados:

Tabla 12. Pardmetros de pestafa Actividad de registro - Valor predeterminado (normalizado)

Parametro Descripcion

Filtros actuales En la parte superior de la tabla se muestran
los detalles de los filtros que se aplican a los
resultados de basqueda. Para borrar estos
valores de filtro, pulse Borrar filtro.

Nota: Este pardmetro sélo se visualiza
después de aplicar un filtro.

Ver En este recuadro de lista, puede seleccionar
el rango de tiempo por el que desea filtrar.
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Tabla 12. Pardmetros de pestafa Actividad de registro - Valor predeterminado

(normalizado) (continuacion)

Parametro

Descripcién

Estadisticas actuales

Cuando no se esta en modalidad de tiempo
real (modalidad continua) o de dltimo
minuto (renovacién automatica), se
visualizan las estadisticas actuales, que
incluyen:

Nota: Pulse la flecha situada junto a
Estadisticas actuales para visualizar u
ocultar las estadisticas

* Resultados totales: Especifica el nimero
total de resultados que coincidian con los
criterios de buisqueda.

* Archivos de datos buscados: Especifica el
nimero total de archivos de datos
buscados durante el intervalo de tiempo
especificado.

* Archivos de datos comprimidos
buscados: Especifica el niimero total de
archivos de datos comprimidos buscados
dentro del intervalo de tiempo
especificado.

* Recuento de archivos de indices:
Especifica el nimero total de archivos de
indice buscados durante el intervalo de
tiempo especificado.

* Duracién: Especifica la duracién de la
biisqueda.
Nota: Las estadisticas actuales son ttiles
para la resolucién de problemas. Cuando
se ponga en contacto con el soporte al
cliente para solucionar los problemas de
sucesos, es posible que se le solicite que
proporcione informacién estadistica actual.

Graéficos

Muestra graficos configurables que
representan los registros que se comparan
con la opcién de intervalo de tiempo y
agrupacion. Pulse Ocultar graficos si desea
eliminar los gréficos de la pantalla. Los
graficos sélo se visualizan después de
seleccionar un intervalo de tiempo de
Ultimo intervalo (renovacién automética) o
superior y una opcién de agrupaciéon a
visualizar. Para obtener mas informacién
sobre coémo configurar gréficos, consulte
|Gestion de graficos|

Nota: Si utiliza Mozilla Firefox como
navegador y se instala una extensién de
navegador de bloqueador de anuncios, los
graficos no se visualizan. Para visualizar
graficos, debe eliminar la extension de
navegador de bloqueador de anuncios. Para
obtener mas informacion, consulte la
documentacién de navegador.
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Tabla 12. Parametros de pestafa Actividad de registro - Valor predeterminado

(normalizado) (continuacion)

Parametro

Descripcion

Icono de delitos

de grafico

Pulse este icono para ver detalles del delito
que esté asociado con este suceso. Para

obtener mas informacion, consulte |Gestid

Nota: Dependiendo del producto, es posible
que este icono no esté disponible. Debe tener
IBM Security QRadar SIEM.

Hora de inicio

Especifica la hora del primer suceso, tal
como lo ha indicado el origen de registro a
QRadar.

Nombre de suceso

Especifica el nombre normalizado del
suceso.

Origen de registro

Especifica el origen de registro que ha
originado el suceso. Si hay varios origenes
de registro que estdn asociados con este
suceso, este campo especifica el término
Muiltiple y el nimero de origenes de
registro.

Recuento de sucesos

Especifica el nimero total de sucesos que
estan empaquetados en este suceso
normalizado. Los sucesos se empaquetan
cuando se detectan muchos sucesos del
mismo tipo para la misma direccién IP de
origen y direcciéon en un breve periodo de
tiempo.

Hora

Especifica la fecha y hora en que QRadar ha
recibido el suceso.

Categoria de nivel bajo

Especifica la categoria de bajo nivel que esta
asociada con este suceso.

Para obtener maés informacién sobre
categorias de suceso, consulte la publicacion
IBM Security QRadar Log Manager
Administration Guide.

IP de origen

Especifica la direccién IP de origen del
suceso.

Puerto de origen

Especifica el puerto de origen del suceso.

IP de destino

Especifica la direcciéon IP de destino del
suceso.

Puerto de destino

Especifica el puerto de destino del suceso.

Nombre de usuario

Especifica el nombre de usuario que estd
asociado con este suceso. Normalmente los
nombres de usuario estan disponibles en
sucesos relacionados con la autenticacion.
Para todos los demas tipos de sucesos donde
el nombre de usuario no esta disponible,
este campo especifica N/A.
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Tabla 12. Pardmetros de pestafa Actividad de registro - Valor predeterminado

(normalizado) (continuacion)

Parametro

Descripcién

Magnitud

Especifica la magnitud de este suceso. Las
variables incluyen credibilidad, pertinencia y
gravedad. Apunte el ratén sobre la barra de
magnitud para visualizar los valores y la
magnitud calculada.

Procedimiento
1. Pulse la pestafia Actividad de registro.

2. En el recuadro de lista Visualizar, seleccione Valor predeterminado

(normalizado).

3. En el recuadro de lista Ver, seleccione el intervalo de tiempo que desea

visualizar.

4. Pulse el icono Pausa para poner en pausa la modalidad continua.

5. Efecttie una doble pulsacién en el suceso que desea con mas detalle. Para
obtener mds informacién, consulte [Detalles de suceso)

Visualizacion de sucesos en bruto

Puede ver los datos de sucesos en bruto, que son los datos de sucesos sin analizar

desde el origen de registro.

Acerca de esta tarea

Al ver datos de sucesos en bruto, la pestafia Actividad de registro proporciona los

parametros siguientes para cada suceso.

Tabla 13. Pardmetros de sucesos en bruto

Parametro

Descripcion

Filtros actuales

En la parte superior de la tabla se muestran
los detalles de los filtros que se aplican a los
resultados de basqueda. Para borrar estos
valores de filtro, pulse Borrar filtro.

Nota: Este parametro sélo se visualiza
después de aplicar un filtro.

Ver

En este recuadro de lista, puede seleccionar
el rango de tiempo por el que desea filtrar.

34  Guia del usuario de QRadar Log Manager




Tabla 13. Parametros de sucesos en bruto (continuacion)

Parametro

Descripcion

Estadisticas actuales

Cuando no se estd en modalidad de tiempo
real (modalidad continua) o de ultimo
minuto (renovacién automatica), se
visualizan las estadisticas actuales, que
incluyen:

Nota: Pulse la flecha situada junto a
Estadisticas actuales para visualizar u
ocultar las estadisticas

* Resultados totales: Especifica el nimero
total de resultados que coincidian con los
criterios de busqueda.

* Archivos de datos buscados: Especifica el
nimero total de archivos de datos
buscados durante el intervalo de tiempo
especificado.

* Archivos de datos comprimidos
buscados: Especifica el nimero total de
archivos de datos comprimidos buscados
dentro del intervalo de tiempo
especificado.

* Recuento de archivos de indices:
Especifica el nimero total de archivos de
indice buscados durante el intervalo de
tiempo especificado.

* Duracién: Especifica la duracién de la
bisqueda.
Nota: Las estadisticas actuales son titiles
para la resolucién de problemas. Cuando
se ponga en contacto con el soporte al
cliente para solucionar los problemas de
sucesos, es posible que se le solicite que
proporcione informacién estadistica actual.

Graficos

Muestra graficos configurables que
representan los registros que se comparan
con la opcién de intervalo de tiempo y
agrupacion. Pulse Ocultar graficos si desea
eliminar los gréficos de la pantalla. Los
graficos sélo se visualizan después de
seleccionar un intervalo de tiempo de
Ultimo intervalo (renovacién automética) o
superior y una opcién de agrupacion a
visualizar.

Nota: Si utiliza Mozilla Firefox como
navegador y se instala una extensién de
navegador de bloqueador de anuncios, los
graficos no se visualizan. Para visualizar
graficos, debe eliminar la extensién de
navegador de bloqueador de anuncios. Para
obtener mas informacion, consulte la
documentacién de navegador.

Hora de inicio

Especifica la hora del primer suceso, tal
como lo ha indicado el origen de registro a
QRadar.
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Tabla 13. Parametros de sucesos en bruto (continuacion)

Parametro

Descripcion

Origen de registro

Especifica el origen de registro que ha
originado el suceso. Si hay varios origenes
de registro que estdn asociados con este
suceso, este campo especifica el término
Mudiltiple y el nimero de origenes de
registro.

Carga 1til

Especifica la informacién de carga ttil de
suceso original en formato UTF-8.

Procedimiento

1. Pulse la pestafia Actividad de registro.

2. En el recuadro de lista Visualizar, seleccione Sucesos en bruto.

3. En el recuadro de lista Ver, seleccione el intervalo de tiempo que desea

visualizar.

4. Efectiie una doble pulsacién en el suceso que desea con méas detalle. Consulte

[Detalles del suceso

Visualizacion de sucesos agrupados

Utilizando la pestafia Actividad de registro, puede ver sucesos que estan
agrupados por diversas opciones. En el recuadro de lista Visualizar, puede
seleccionar el parametro por el que desea agrupar los sucesos.

Acerca de esta tarea

El recuadro de lista Visualizar no aparece en modalidad continua porque la
modalidad continua no soporta los sucesos agrupados. Si ha entrado en modalidad
continua utilizando criterios de bisqueda no agrupados, se visualiza esta opcion.

El recuadro de lista Visualizar proporciona las opciones siguientes:

Tabla 14. Opciones de sucesos agrupados

Opcién de grupo

Descripcion

Categoria de nivel bajo

Muestra una lista resumida de sucesos que
estan agrupados por la categoria de bajo
nivel del suceso.

Nombre de suceso

Muestra una lista resumida de sucesos que
estan agrupados por el nombre normalizado
del suceso.

IP de destino

Muestra una lista resumida de sucesos que
estan agrupados por la direccién IP de
destino del suceso.

Puerto de destino

Muestra una lista resumida de sucesos que
estan agrupados por la direccién de puerto
de destino del suceso.

IP de origen

Muestra una lista resumida de sucesos que
estan agrupados por la direccién IP de
origen del suceso.

Regla personalizada

Muestra una lista resumida de sucesos que
estan agrupados por la regla personalizada
asociada.

36  Guia del usuario de QRadar Log Manager




Tabla 14. Opciones de sucesos agrupados (continuacion)

Opcién de grupo

Descripcion

Nombre de usuario

Muestra una lista resumida de sucesos que
estan agrupados por el nombre de usuario
que estd asociado con los sucesos.

Origen de registro

Muestra una lista resumida de sucesos que
estan agrupados por los origenes de registro
que han enviado el suceso a QRadar.

Categoria de nivel alto

Muestra una lista resumida de sucesos que
estan agrupados por la categoria de nivel
alto del suceso.

Red

Muestra una lista resumida de sucesos que
estan agrupados por la red que estd asociada
con el suceso.

Puerto de origen

Muestra una lista resumida de sucesos que
estan agrupados por la direccién de puerto
de origen del suceso.

Después de seleccionar una opcién en el cuadro de lista Visualizar, la disposicion
de las columnas de datos depende de la opcién de agrupacion elegida. Cada fila
de la tabla de sucesos representa un grupo de sucesos. La pestaiia Actividad de
registro proporciona la siguiente informacién para cada grupo de sucesos

Tabla 15. Pardmetros de sucesos agrupados

Parametro

Descripcion

Agrupando por

Especifica el parametro para el que se
agrupa la basqueda.

Filtros actuales

En la parte superior de la tabla se muestran
los detalles del filtro que se aplica a los
resultados de busqueda. Para borrar estos
valores de filtro, pulse Borrar filtro.

Ver

En el cuadro de lista, seleccione el rango de
tiempo para el que desee aplicar el filtro.
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Tabla 15. Pardmetros de sucesos agrupados (continuacion)

Parametro

Descripcion

Estadisticas actuales

Cuando no se estd en modalidad de tiempo
real (modalidad continua) o de dltimo
minuto (renovacién automatica), se
visualizan las estadisticas actuales, que
incluyen:

Nota: Pulse la flecha situada junto a
Estadisticas actuales para mostrar u ocultar
las estadisticas.

* Resultados totales: Especifica el ntimero
total de resultados que coincidian con los
criterios de busqueda.

* Archivos de datos buscados: Especifica el
nimero total de archivos de datos
buscados durante el intervalo de tiempo
especificado.

* Archivos de datos comprimidos
buscados: Especifica el nimero total de
archivos de datos comprimidos buscados
dentro del intervalo de tiempo
especificado.

* Recuento de archivos de indices:
Especifica el ntimero total de archivos de
indice buscados durante el intervalo de
tiempo especificado.

* Duracién: Especifica la duracién de la
busqueda.
Nota: Las estadisticas actuales son titiles
para la resolucién de problemas. Cuando
se ponga en contacto con el soporte al
cliente para resolver problemas de los
sucesos, es posible que se le solicite que
proporcione informacién estadistica actual.
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Tabla 15. Parametros de sucesos agrupados (continuacion)

Parametro

Descripcion

Gréficos

Muestra graficos configurables que
representan los registros que se comparan
con la opcién de intervalo de tiempo y
agrupacion. Pulse Ocultar graficos si desea
eliminar el grafico de la pantalla.

Cada gréfico proporciona una leyenda, que
es una referencia visual para ayudarle a
asociar los objetos de gréfico con los
parametros que representan. Mediante la
caracteristica de leyenda, puede realizar las
acciones siguientes:

* Mueva el puntero del ratén sobre un
elemento de leyenda para ver mas
informacién sobre los pardmetros que
representa.

e Pulse el boton derecho del ratén en el
elemento de leyenda para investigar el
elemento adicionalmente.

* Pulse en un elemento de leyenda para
ocultar el elemento en el grafico. Pulse el
elemento de leyenda de nuevo para
mostrar el elemento oculto. También
puede pulsar el elemento de gréfico
correspondiente para ocultar y mostrar el
elemento.

* Pulse Leyenda si desea eliminar la
leyenda de la pantalla gréfica.
Nota: Los graficos solo se visualizan
después de seleccionar un intervalo de
tiempo de Ultimo intervalo (renovacién
automatica) o superior y una opcién de
agrupacion a visualizar.
Nota: Si utiliza Mozilla Firefox como
navegador y se instala una extensién de
navegador de bloqueador de anuncios, los
gréficos no se visualizan. Para visualizar
graficos, debe eliminar la extension de
navegador de bloqueador de anuncios.
Para obtener més informacién, consulte la
documentacién de navegador.

IP de origen (Recuento exclusivo)

Especifica la direccién IP de origen que esta
asociada con este suceso. Si hay varias
direcciones IP que estdn asociados con este
suceso, este campo especifica el término
Mudiltiple y el nimero de direcciones IP.

IP de destino (Recuento exclusivo)

Especifica la direccién IP de destino que esta
asociada con este suceso. Si hay varias
direcciones IP que estdn asociados con este
suceso, este campo especifica el término
Muiltiple y el nimero de direcciones IP.
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Tabla 15. Pardmetros de sucesos agrupados (continuacion)

Parametro

Descripcion

Puerto de destino (Recuento exclusivo)

Especifica los puertos de destino que estan
asociados con este suceso. Si hay varios
puertos que estdn asociados con este suceso,
este campo especifica el término Multiple y
el nimero de puertos.

Nombre de suceso

Especifica el nombre normalizado del
suceso.

Origen de registro (Recuento exclusivo)

Especifica los origenes de registro que han
enviado el suceso a QRadar. Si hay varios
origenes de registro que estan asociados con
este suceso, este campo especifica el término
Muiltiple y el nimero de origenes de
registro.

Categoria de nivel alto (Recuento exclusivo)

Especifica la categoria de alto nivel de este
suceso. Si hay varias categorias que estan
asociadas con este suceso, este campo
especifica el término Multiple y el nimero
de categorias.

Para obtener mds informacién sobre las
categorias, consulte la publicacién IBM
Security QRadar Log Manager Administration
Guide.

Categoria de nivel bajo (Recuento exclusivo)

Especifica la categoria de bajo nivel de este
suceso. Si hay varias categorias que estan
asociadas con este suceso, este campo
especifica el término Multiple y el niimero
de categorias.

Protocolo (Recuento exclusivo)

Especifica el ID de protocolo asociado con
este suceso. Si hay varios protocolos que
estan asociados con este suceso, este campo
especifica el término Multiple y el nimero
de ID de protocolo.

Nombre de usuario (Recuento exclusivo)

Especifica el nombre de usuario que estd
asociado con este suceso, si esta disponible.
Si hay varios nombres de usuario que estan
asociados con este suceso, este campo
especifica el término Multiple y el nimero
de nombres de usuario.

Magnitud (maxima)

Especifica la magnitud maxima calculada
para sucesos agrupados. Las variables que se
utilizan para calcular la magnitud incluyen
la credibilidad, la pertinencia y la gravedad.
Para obtener mas informacion sobre la

credibilidad, el pertinencia y la gravedad,
consulte el

Recuento de sucesos (Suma)

Especifica el nimero total de sucesos que
estdn empaquetados en este suceso
normalizado. Los sucesos se empaquetan
cuando se ven muchos sucesos del mismo
tipo para la misma direccién IP de origen y
destino en un corto periodo de tiempo.

Recuento

Especifica el nimero total de sucesos
normalizados en este grupo de sucesos.
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Procedimiento

1. Pulse la pestafia Actividad de registro.

2. En el recuadro de lista Ver, seleccione el intervalo de tiempo que desea

visualizar.

3. En el recuadro de lista Visualizar, elija el pardmetro por el que desea agrupar
los sucesos. Consulte la Tabla 2'Se listan los grupos de sucesos. Para obtener mas informacion sobre los

detalles de grupo de sucesos, consulte la Tabla 1.

4. Para ver la pagina Lista de sucesos para un grupo, efecttie una doble pulsacién
en el grupo de sucesos que desea investigar. |, pssina Lista de sucesos no conserva las

configuraciones de grafico que pueda haber definido en la pestafia Actividad de registro. Para obtener mas informacién

sobre los pardmetros de pagina Lista de sucesos, consulte la Tabla 1.

5. Para ver los detalles de un suceso, efecttie una doble pulsacion en el suceso que
desea investigar. Para obtener mas informacién sobre los detalles de suceso,

consulte la Tabla 2.

Detalles de suceso

Puede ver una lista de sucesos en varias modalidades, incluida la modalidad
continua o en grupos de sucesos. Sea cual sea la modalidad que elija para ver
sucesos, puede localizar y ver los detalles de un tnico suceso.

La pagina de detalles de suceso proporciona la siguiente informacién:

Tabla 16. Detalles de suceso

Parametro

Descripcion

Nombre de suceso

Especifica el nombre normalizado del
suceso.

Categoria de nivel bajo

Especifica la categoria de bajo nivel de este
suceso.

Descripcién del suceso

Especifica una descripcion del suceso, si esta
disponible.

Magnitud

Especifica la magnitud de este suceso. Para
obtener mas informacién sobre la magnitud,

consulte el

Pertinencia

Especifica la pertinencia de este suceso. Para
obtener mas informacién sobre la

pertinencia, consulte el (Glosario

Gravedad

Especifica la gravedad de este suceso. Para
obtener mas informacién sobre la gravedad,

consulte el

Credibilidad

Especifica la credibilidad de este suceso.
Para obtener mas informacién sobre
credibilidad, consulte el

Nombre de usuario

Especifica el nombre de usuario que estd
asociado con este suceso, si esta disponible.

Hora de inicio

Especifica la hora en que se ha recibido el
suceso del origen de registro.

Hora de almacenamiento

Especifica el tiempo que el suceso ha estado
almacenado en la base de datos de QRadar.

Hora de origen de registro

Especifica la hora de sistema indicada por el
origen de registro en la carga ttil de suceso.
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Tabla 16. Detalles de suceso (continuacion)

Parametro

| Descripcion

Informacién de origen y destino

IP de origen

Especifica la direccién IP de origen del
suceso.

IP de destino

Especifica la direccién IP de destino del
suceso.

Nombre de activo de origen

Especifica el nombre de activo definido por
el usuario del origen de suceso. Para obtener
mas informacion sobre activos, consulte
Gestion de activos.

Nombre de activo de destino

Especifica el nombre de activo definido por
el usuario del destino de suceso. Para
obtener més informacién sobre activos,
consulte Gestion de activos

Puerto de origen

Especifica el puerto de origen de este suceso.

Puerto de destino

Especifica el puerto de destino de este
suceso.

IP de origen NAT previo

Para un cortafuegos u otro dispositivo con
capacidad para NAT (Network Address
Translation - Conversiéon de direcciones de
red), este pardmetro especifica la direcciéon
IP de origen antes de que se aplicaran los
valores de NAT. NAT convierte una
direccion IP de una red en una direccién IP
diferente de otra red.

IP de destino NAT previo

Para un cortafuegos u otro dispositivo con
capacidad para NAT, este pardmetro
especifica la direccion IP de destino antes de
que se aplicaran los valores de NAT.

Puerto de origen NAT previo

Para un cortafuegos u otro dispositivo con
capacidad para NAT, este pardmetro
especifica el puerto de origen antes de que
se aplicaran los valores de NAT.

Puerto de destino NAT previo

Para un cortafuegos u otro dispositivo con
capacidad para NAT, este parametro
especifica el puerto de destino antes de que
se aplicaran los valores de NAT.

IP de origen NAT posterior

Para un cortafuegos u otro dispositivo con
capacidad para NAT, este pardmetro
especifica la direccién IP de origen después
de que se aplicaran los valores de NAT.

IP de destino NAT posterior

Para un cortafuegos u otro dispositivo con
capacidad para NAT, este pardmetro
especifica la direccién IP de destino después
de que se aplicaran los valores de NAT.
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Tabla 16. Detalles de suceso (continuacion)

Parametro

Descripcion

Puerto de origen NAT posterior

Para un cortafuegos u otro dispositivo con
capacidad para NAT, este pardmetro
especifica el puerto de origen después de
que se aplicaran los valores de NAT.

Puerto de destino NAT posterior

Para un cortafuegos u otro dispositivo con
capacidad para NAT, este pardmetro
especifica el puerto de destino después de
que se aplicaran los valores de NAT.

Puerto de origen NAT posterior

Para un cortafuegos u otro dispositivo con
capacidad para NAT, este pardmetro
especifica el puerto de origen después de
que se aplicaran los valores de NAT.

Puerto de destino NAT posterior

Para un cortafuegos u otro dispositivo con
capacidad para NAT, este parametro
especifica el puerto de destino después de
que se aplicaran los valores de NAT.

Origen IPv6

Especifica la direccién IPv6 de origen del
suceso.

Destino IPv6

Especifica la direcciéon IPv6 de destino del
suceso.

MAC de origen

Especifica la direccion MAC de origen del
suceso.

MAC de destino

Especifica la direcciéon MAC de destino del
suceso.

Informacion de carga til

Carga util

Especifica el contenido de carga ttil del
suceso. Este campo ofrece 3 pestafias para
ver la carga dtil:

e Universal Transformation Format (UTF):
Pulse UTE.

* Hexadecimal: Pulse HEX.
* Base64: Pulse Base64.

Informacion adicional

Protocolo Especifica el protocolo que estd asociado con
este suceso.
QID Especifica el QID para este suceso. Cada

suceso tiene un QID exclusivo. Para obtener
mas informacion sobre la correlacion de un
QID, consulte [Modificacion de correlacion|

|de sucesos.|

Origen de registro

Especifica el origen de registro que ha
enviado el suceso a QRadar. Si hay varios
origenes de registro que estan asociados con
este suceso, este campo especifica el término
Muiltiple y el nimero de origenes de
registro.
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Tabla 16. Detalles de suceso (continuacion)

Parametro

Descripcion

Recuento de sucesos

Especifica el numero total de sucesos que
estan empaquetados en este suceso
normalizado. Los sucesos se empaquetan
cuando se ven muchos sucesos del mismo
tipo para la misma direccién IP de origen y
destino en un corto periodo de tiempo.

Reglas personalizadas

Especifica las reglas personalizadas que
coinciden con este suceso. .

parcialmente

Reglas personalizadas coinciden

Especifica reglas personalizadas que
coinciden parcialmente con este suceso.

Anotaciones

Especifica el anotaciéon para este suceso. Las
anotaciones son descripciones de texto que
las reglas pueden anadir automaticamente a
los sucesos como parte de la respuesta de
regla.

Informacién de identidad: QRadar recopila informacién de identidad, si esta disponible,
de los mensajes de origen de registro. La informacién de identidad proporciona detalles
adicionales acerca de los activos en la red. Los origenes de registro s6lo generan
informacién de identidad si el mensaje de registro enviado a QRadar contiene una
direcciéon IP y al menos uno de los elementos siguientes: Nombre de usuario o Direcciéon
MAC. No todos los origenes de registro generan informacién de identidad. Para obtener
mas informacién sobre la identidad y los activos, consulte [Gestién de activod

Nombre de usuario de identidad

Especifica el nombre de usuario del activo
que estéd asociado con este suceso.

IP de identidad

Especifica la direccién IP del activo que esta
asociado con este suceso.

Nombre de NetBios de identidad

Especifica el nombre del Sistema bésico de
entrada/salida de red (NetBios) del activo
que estéd asociado con este suceso.

Campo ampliado de identidad

Especifica mds informacién sobre el activo
que estéd asociado con este suceso. El
contenido de este campo es texto definido
por el usuario y depende de los dispositivos
de la red que estan disponibles para
proporcionar informacién de identidad. Los
ejemplos incluyen: ubicacién fisica de
dispositivos, politicas pertinentes,
conmutador de red y nombres de puerto.

Tiene identidad (distintivo)

Especifica Verdadero si QRadar ha
recopilado informacién de identificaciéon
para el activo que estd asociado con este
suceso.

Para obtener mas informacién sobre qué
dispositivos envian informacién de
identidad, consulte la publicacién IBM
Security QRadar DSM Configuration Guide.

Nombre de host de identidad

Especifica el nombre de host del activo que
esta asociado con este suceso.

MAC de identidad

Especifica la direccion MAC del activo que
estd asociado con este suceso.
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Tabla 16. Detalles de suceso (continuacion)

Parametro

Descripcion

Nombre de grupo de identidad

Especifica el nombre de grupo del activo
que esta asociado con este suceso.

Barra de herramientas de detalles de suceso

La barra de herramientas de detalles de sucesos proporciona varias funciones para

ver detalles de sucesos.

La barra de herramientas de detalles de suceso proporciona las siguientes

funciones:

Tabla 17. Barra de herramientas de detalles de suceso

Volver a lista de sucesos

Pulse Volver a Lista de sucesos para volver
a la lista de sucesos.

Correlacion de sucesos

Pulse Correlacién de suceso para editar la
correlacién de sucesos. Para obtener més

informacion, consulte [Modificacién dEl

|correlacién de sucesos

Falso positivo

Pulse Falso positivo para ajustar QRadar a
fin de evitar que los sucesos positivos falsos
generen delitos.

Extraer propiedad

Pulse Extraer propiedad para crear una
propiedad de suceso personalizada a partir
del suceso seleccionado.

Anterior Pulse Anterior para ver el suceso anterior en
la lista de sucesos.
Siguiente Pulse Siguiente para ver el siguiente suceso

en la lista de sucesos.

Datos de PCAP

Nota: Esta opcién sélo se visualiza si la
consola de QRadar se ha configurado para
integrarse con el DSM de Juniper JunOS
Platform. Para obtener mas informacién
sobre como gestionar datos de PCAP,
consulte[Gestion de datos de PCAP|

* Ver informacion de PCAP: Seleccione esta
opcioén para ver la informaciéon de PCAP.
Para obtener mas informacién, consulte
[Visualizacién de informaciéon de PCAP|

* Descargar archivo de PCAP: Seleccione
esta opcion para descargar el archivo de
PCAP en el sistema de escritorio. Para
obtener mds informacion, consulte
Descarga del archivo de PCAP en el

sistemal

Imprimir

Pulse Imprimir para imprimir los detalles
de suceso.
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Visualizacion de delitos asociados

En la pestana Actividad de registro, puede ver el delito que estd asociado con el
suceso.

Acerca de esta tarea

Si un suceso coincide con una regla, se puede generar un delito en la pestafia
Delitos.

Cuando vea un delito en la pestana Actividad de registro, es posible que el delito
no se visualice si el magistrado adn no se ha guardado en disco el delito que esta
asociado con el suceso seleccionado o si el delito se ha depurado de la base de
datos. Si esto ocurre, el sistema se lo notificara.

Procedimiento
1. Pulse la pestafia Actividad de registro.

2. Opcional. Si estd viendo sucesos en modalidad continua, pulse el icono de
Pausa para detener la modalidad continua.

3. Pulse el icono Delito junto al suceso que desea investigar.
4. Vea el delito asociado.

Modificacion de la correlacion de sucesos

Puede correlacionar manualmente un suceso normalizado o en bruto con una
categoria de alto nivel y de bajo nivel (o QID).

Antes de empezar

Esta accién manual se utiliza para correlacionar sucesos de origen de registro
desconocidos con sucesos de QRadar conocidos para que se puedan categorizar y
procesar adecuadamente.

Acerca de esta tarea

A efectos de normalizacién, QRadar correlaciona automaticamente sucesos de
origenes de registro con categorias de alto y bajo nivel.

Para obtener mas informacién sobre categorias de suceso, consulte la publicaciéon
IBM Security QRadar Log Manager Administration Guide.

Si los sucesos se reciben de origenes de registro que el sistema no puede
categorizar, los sucesos se categorizan como desconocidos. Dichos sucesos se
producen por distintos motivos, incluyendo:

* Sucesos definidos por el usuario: Algunos origenes de registro, como Snort, le
permiten crear sucesos definidos por el usuario.
* Sucesos nuevos o antiguos: Los origenes de registro de proveedor pueden

actualizar el software con releases de mantenimiento para soportar sucesos
nuevos que es posible que QRadar no soporte.

Nota: El icono Correlacionar suceso estd inhabilitado para los sucesos cuando la

categoria de alto nivel es Auditoria SIM o el tipo de origen de registro es Protocolo
de acceso a objetos simple (SOAP).
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Procedimiento
1. Pulse la pestaia Actividad de registro.

2. Opcional. Si esta viendo sucesos en modalidad continua, pulse el icono de

Pausa para detener la modalidad continua.

3. Efecttie una doble pulsacién en el suceso que desea correlacionar.

4. Pulse Correlacion de suceso.

5. Si conoce el QID que desea correlacionar con este suceso, escriba el QID en el
campo Especifique los QID.

6. Sino conoce el QID que desea correlacionar con este suceso, puede buscar un

QID especifico:

a. Elija una de las opciones siguientes: Para buscar un QID por categoria,
seleccione la categoria de alto nivel en el recuadro de Tista
Categoria de alto nivel. Para buscar un QID por categoria, seleccione
la categoria de bajo nivel en el recuadro de lista Categoria de bajo
nivel. Para buscar un QID por tipo de origen de registro, seleccione
un tipo de origen de registro en el recuadro de lista Tipo de origen
de registro. Para buscar un QID por nombre, escriba un nombre en el
campo QID/Nombre.

b. Pulse Buscar.

c. Seleccione QID con el que desea asociar este suceso.

7. Pulse Aceptar.

Datos de PCAP

Si la consola de QRadar se ha configurado para integrarse con el DSM Juniper
JunOS Platform, Packet Capture (PCAP) se puede recibir, procesar y los datos se
pueden almacenar de un origen de registro Juniper SRX-Series Services Gateway:.

Para obtener mas informacién sobre el DSM Juniper JunOS Platform, consulte la
publicaciéon IBM Security QRadar DSM Configuration Guide.

Visualizacion de la columna de datos de PCAP

La columna Datos de PCAP no se visualiza en la pestafia Actividad de registro de
forma predeterminada. Al crear criterios de busqueda, debe seleccionar la columna
Datos de PCAP en el panel Definiciéon de columna.

Antes de empezar

Para poder visualizar los datos de PCAP en la pestafia Actividad de registro, se
debe configurar el origen de registro de Juniper SRX-Series Services Gateway con
el protocolo de combinacién PCAP Syslog. Para obtener mas informacién sobre
cémo configurar protocolos de origen de registro, consulte la publicacién Managing
Log Sources Guide.

Acerca de esta tarea
Cuando se realiza una buisqueda que incluye la columna Datos de PCAP, se
visualiza un icono en la columna Datos de PCAP de los resultados de busqueda si

hay datos de PCAP disponibles para un suceso. Utilizando el icono de PCAP,
puede ver los datos de PCAP o descargar el archivo PCAP en el sistema.
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Procedimiento
1. Pulse la pestafia Actividad de registro.
2. En el recuadro de lista Buscar, seleccione Nueva busqueda.

3. Opcional. Para buscar sucesos que tienen datos de PCAP, configure los criterios
de buisqueda siguientes:

a. En el primer recuadro de lista, seleccione Datos de PCAP.
b. En el segundo recuadro de lista, seleccione Igual que.
c. En el tercer recuadro de lista, seleccione Verdadero.
d. Pulse Anadir filtro.
4. Configure las definiciones de columna para incluir la columna Datos de PCAP:

a. En la lista Columnas disponibles del panel Definicién de columna, pulse
Datos de PCAP.

b. Pulse el icono Afiadir columna en el conjunto inferior de iconos para mover
la columna Datos de PCAP a la lista Columnas.

c. Opcional. Pulse el icono Afadir columna en el conjunto superior de iconos
para mover la columna Datos de PCAP a la lista Agrupar por.

5. Pulse Filtro.

6. Opcional. Si estd viendo sucesos en modalidad continua, pulse el icono de
Pausa para detener la modalidad continua.

7. Efecttie una doble pulsacion en el suceso que desee investigar.
Qué hacer a continuacion

Para obtener mas informacién sobre como ver y descargar datos de PCAP, consulte
las secciones siguientes:

* |[Visualizacién de la informaciéon de PCAP|

* |Descarga del archivo de PCAP en el sistema|

Visualizacion de la informacion de PCAP

En el ment de barra de herramientas Datos de PCAP, puede ver una version
legible de los datos en el archivo de PCAP o descargar el archivo de PCAP en el
sistema.

Antes de empezar

Para poder ver informacién de PCAP, debe realizar o seleccionar una bisqueda
que visualice la columna Datos de PCAP.

Acerca de esta tarea

Antes de poder visualizar los datos de PCAP, se debe recuperar el archivo de
PCAP para visualizarlo en la interfaz de usuario. Si el proceso de descarga tarda
un periodo de tiempo prolongado, se visualiza la ventana Downloading PCAP
Packet information. En la mayoria de los casos, el proceso de descarga es rapido y
esta ventana no se visualiza.

Una vez recuperado el archivo, una ventana emergente proporciona una version

legible del archivo de PCAP. Puede leer la informacién que se visualiza en la
ventana o descargar la informacién en el sistema
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Procedimiento
1. Para el suceso que desea investigar, elija una de las opciones siguientes:
* Seleccione el suceso y pulse el icono PCAP.

* DPulse el botén derecho del ratén en el icono PCAP para el suceso y
seleccione Mas opciones > Ver informacion de PCAP.

* Efecttie una doble pulsacién en el suceso que desea investigar y, a
continuacioén, seleccione Datos de PCAP > Ver informaciéon de PCAP en la
barra de herramientas de detalles de suceso.

2. Si desea descargar la informacion en el sistema, seleccione una de las opciones
siguientes:

* Pulse Descargar archivo de PCAP para descargar el archivo de PCAP
original que se debe utilizar en una aplicacién externa.

¢ DPulse Descargar texto de PCAP para descargar la informacion de PCAP en
formato .TXT

3. Elija una de las siguientes opciones:

* Si desea abrir el archivo para su visualizacién inmediata, seleccione la opcién
Open with y seleccione una aplicacion en el recuadro de lista.

* Si desea guardar la lista, seleccione la opcién Save File .
4. Pulse Aceptar.

Descarga del archivo de PCAP en el sistema

Puede descargar el archivo PCAP en el sistema para almacenarlo o para utilizar en
otras aplicaciones.

Antes de empezar

Antes de poder ver la informacién de PCAP, debe realizar o seleccionar una
busqueda que muestre la columna Datos de PCAP. consulte Visualizacién de la
columna de datos de PCAP.

Procedimiento
1. Para el suceso que desea investigar, elija una de las opciones siguientes:
* Seleccione el suceso y pulse el icono PCAP.

* DPulse el botén derecho del ratén en el icono de PCAP para el evento y
seleccione Mas opciones > Descargar archivo de PCAP.

¢ Efecttie una doble pulsacién en el suceso que desea investigar, y, a
continuacion, seleccione Datos de PCAP > Descargar archivo de PCAP en la
barra de herramientas de detalles de suceso.

2. Elija una de las siguientes opciones:

* Si desea abrir el archivo para su visualizacién inmediata, seleccione la opcién
Open with y seleccione una aplicacion en el recuadro de lista.

* Si desea guardar la lista, seleccione la opcién Save File .
3. Pulse Aceptar.

Exportacion de sucesos

Puede exportar sucesos en formato XML (Extensible Markup Language - Lenguaje
de marcas extensible) o CSV (Valores separados por comas).
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Antes de empezar

El periodo de tiempo necesario para exportar los datos depende del nimero de
pardametros especificados.

Procedimiento
1. Pulse la pestafia Actividad de registro.

2. Opcional. Si esta viendo sucesos en modalidad continua, pulse el icono de
Pausa para detener la modalidad continua.

3. En el cuadro de lista Acciones, seleccione una de las opciones siguientes:

* Exportar a XML > Columnas visibles: seleccione esta opcién para exportar
solo las columnas que estan visibles en la pestafia Actividad de registro. Esta
es la opcién recomendada.

* Exportar a XML > Exportacion completa (Todas las columnas): Seleccione
esta opcidn para exportar todos los parametros de sucesos. Una exportacion
completa puede tardar un periodo prolongado de tiempo en completarse.

* Exportar a CSV > Columnas visibles: Seleccione esta opciéon para exportar
solo las columnas que estan visibles en la pestafia Actividad de registro. Esta
es la opcion recomendada.

e Exportar a CSV > Exportacion completa (Todas las columnas): Seleccione
esta opcidn para exportar todos los parametros de sucesos. Una exportacion
completa puede tardar un periodo prolongado de tiempo en completarse.

4. Si desea reanudar las actividades mientras la exportacion estd en curso, pulse
Notificar cuando termine.

Resultados
Cuando la exportacién se haya completado, recibira una notificacién de que la

exportacién se ha completado. Si no ha seleccionado el icono Notificar cuando
termine, se visualiza la ventana de estado.
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Capitulo 5. Gestidon de graficos

Puede utilizar varias opciones de configuracién de graficos para ver los datos.

Si selecciona un intervalo de tiempo o una opcién de agrupacién para ver los
datos, los gréficos se visualizan sobre la lista de sucesos.

Los graficos no se visualizan mientras se esta en modalidad continua.

Puede configurar un grafico para seleccionar los datos que desea trazar. Puede
configurar graficos independientemente el uno del otro para visualizar los
resultados de busqueda desde diferentes perspectivas.

Los tipos de grafico incluyen:

* Gréfico de barras: Visualiza los datos en un grafico de barras. Esta opcién solo
estd disponible para sucesos agrupados.

* Gréfico circular: Visualiza datos en un grafico circular. Esta opcion solo estd
disponible para sucesos agrupados.

* Tabla: Visualiza datos en una tabla. Esta opcion solo esta disponible para sucesos
agrupados.

* Serie temporal: Visualiza un grafico de lineas interactivo que representa los
registros que se comparan por un intervalo de tiempo especificado. Para obtener
informacién sobre cémo configurar criterios de bisqueda de serie temporal,
consulte [Visién general de gréfico de serie tempora

Después de configurar un grafico, las configuraciones de gréfico se conservan al:
* Cambiar la vista utilizando el recuadro de lista Visualizar.

 Aplicar un filtro.

* Guardar criterios de busqueda.

Las configuraciones de grafico no se conservan al:

* Iniciar una biisqueda nueva.

* Acceder a una busqueda rapida.

* Ver los resultados agrupados en una ventana de rama.
* Guarde los resultados de busqueda.

Nota: Si utiliza el navegador web Mozilla Firefox y se instala una extensién de
navegador de bloqueador de anuncios, no se visualizan graficos. Para visualizar
graficos, debe eliminar la extensién de navegador de bloqueador de anuncios.
Para obtener mas informacion, consulte la documentacién de navegador.

Vision general de grafico de serie temporal

Los gréficos de serie temporal son representaciones gréficas de la actividad a lo
largo del tiempo.

Los picos y valles que se visualizan en los graficos describen la actividad de

volumen alto y bajo. Los graficos de serie temporal son ttiles para las tendencias
de corto plazo y largo plazo de los datos.
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Mediante el uso de gréficos de serie temporal, puede acceder, navegar e investigar
la actividad de registro o de red desde diversas vistas y perspectivas.

Nota: Debe tener los permisos de rol adecuados para gestionar y ver graficos de
serie temporal.

Para visualizar graficos de serie temporal, debe crear y guardar una bisqueda que
incluya opciones de agrupacién y serie temporal. Puede guardar hasta 100
busquedas de serie temporal.

Las busquedas guardadas de serie temporal predeterminadas son accesibles desde
la lista de btisquedas disponibles en la pagina de btisqueda de sucesos.

Puede identificar facilmente las bisquedas de serie temporal guardadas en el ment
Busquedas rapidas, porque el nombre de bisqueda se afiade con el rango de
tiempo especificado en los criterios de blisqueda.

Si los parametros de busqueda coinciden con una btsqueda guardada
anteriormente para las opciones de agrupacién y definicién de columna, es posible
que se visualice automaticamente un grafico de serie temporal para los resultados
de btisqueda. Si no se visualiza automaticamente un grafico de series temporal
para los criterios de bisqueda no guardados, no existen criterios de btisqueda
guardados anteriormente que coincidan con los parametros de bisqueda. Si esto
ocurre, debe habilitar la captura de datos de serie temporal y guardar los criterios
de buasqueda.

Puede ampliar y explorar una linea temporal en un gréfico de series temporal para
investigar la actividad. La tabla siguiente proporciona funciones que puede utilizar
para ver graficos de serie temporal.

Tabla 18. Funciones de gréficos de serie temporal

Funcién Descripcion

Ver datos con mayor detalle Utilizando la caracteristica de zoom, puede
investigar segmentos de tiempo mds
pequeiios del trafico de sucesos.

* Mueva el puntero del ratén sobre el
grafico y, a continuacion, utilice la rueda
del ratén para ampliar el grafico (girar la
rueda del ratén hacia arriba).

* Resalte el area del grafico que desea
ampliar. Cuando suelte el botén del ratén,
el grafico muestra un segmento de tiempo
mas pequefio. Ahora puede pulsar y
arrastrar el grafico para explorar el
gréfico.

Al ampliar un grafico de series temporal, el
gréfico se renueva para mostrar un
segmento de tiempo mds pequefios.
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Tabla 18. Funciones de gréaficos de serie temporal (continuacion)

Funcion

Descripcion

Ver un intervalo de tiempo mayor de datos

Utilizando la caracteristica de zoom, puede
investigar segmentos de tiempo mas grandes
o volver al rango de tiempo méximo. Puede
expandir un rango de tiempo utilizando una
de las opciones siguientes:

* Pulsar en el restablecimiento de zoom en
la esquina superior izquierda del grafico.

* Mover el puntero de ratén sobre el grafico
y, a continuacién, utilizar la rueda del
ratén para expandir la vista (girar la
rueda del ratén hacia abajo).

Explorar el grafico

Cuando haya aumentado un grafico de
series temporal, puede pulsar y arrastrar el
grafico a la izquierda o a la derecha para
explorar la linea temporal.

Leyendas de graficos

Cada gréfico proporciona una leyenda, que es una referencia visual para ayudarle
a asociar los objetos de grafico con los parametros que representan.

Mediante la caracteristica de leyenda, puede realizar las acciones siguientes:

* Mueva el puntero del ratén sobre un elemento de leyenda o el bloque de color
de leyenda para ver mas informacién sobre los pardmetros que representa.

* Pulse el botén derecho del ratén en el elemento de leyenda para investigar el

elemento adicionalmente.

¢ Pulse un elemento de leyenda de grafico circular o de barras para ocultar el
elemento en el gréfico. Pulse el elemento de leyenda de nuevo para mostrar el
elemento oculto. También puede pulsar el elemento de grafico correspondiente

para ocultar y mostrar el elemento.

* Pulse Leyenda, o la flecha que se encuentra junto a ella, si desea eliminar la

leyenda de la pantalla de grafico.

Configuracion de graficos

Puede utilizar opciones de configuracién para cambiar el tipo de grafico, el tipo de
objeto del que desea crear el grafico y el niimero de objetos que se representan en
el gréfico. Para graficos de serie temporal, también puede seleccionar un intervalo
de tiempo y habilitar la captura de datos de serie temporal.

Antes de empezar

Los graficos no se visualizan cuando se ven sucesos en modalidad de tiempo real
(modalidad continua). Para visualizar graficos, debe acceder a la pestafia Actividad
de registro y elija una de las opciones siguientes:

* Seleccione opciones en los recuadros de lista Ver y Visualizar y, a continuacién,
pulse Guardar criterios en la barra de herramientas. Consulte [Guardar criterios|

[de bisqueda de sucesos y flujos|

* En la barra de herramientas, seleccione una btisqueda guardada en la lista

Busqueda rapida.
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* Realice una busqueda agrupada y, a continuacién, pulse Guardar criterios en la
barra de herramientas.

Si piensa configurar un gréafico de serie temporal, asegtirese de que los criterios de
busqueda guardada se agrupen y especifiquen un rango de tiempo.

Acerca de esta tarea

Los datos se pueden acumular para que cuando se realice una bisqueda de serie
temporal, esté disponible una memoria caché de datos para visualizar datos para el
periodo de tiempo anterior. Después de habilitar la captura de datos de serie
temporal para un parametro seleccionado, se visualiza un asterisco (*) junto al
parametro en el recuadro de lista Valor para gréfico.

Procedimiento

1. Pulse la pestafia Actividad de registro.

2. En el panel Graficos, pulse el icono Configurar.
3. Configure valores para los parametros siguientes:

Opcién Descripcion

Parametro Descripciéon

Valor para grafico En el recuadro de lista, seleccione el tipo de
objeto que desea trazar en el eje Y del
grafico.

Las opciones incluyen todos los parametros
de sucesos normalizados y personalizadas
incluidos en los parametros de btisqueda.

Mostrar parte superior En el cuadro de lista, seleccione el nimero
de objetos que desee ver en el grafico. El
valor predeterminado es 10. Si se crean
graficos de mds de 10 elementos es posible
que los datos de grafico no sean legibles.

Tipo de grafico En el cuadro de lista, seleccione el tipo de
grafico que desee ver.

Si el gréfico de barras, circular o de tabla se
basa en criterios de bisqueda guardados con
un rango de tiempo de mads de 1 hora, debe
pulsar Actualizar detalles para actualizar el
grafico y llenar los detalles de suceso

Capturar datos de serie temporal Seleccione este recuadro de seleccion si
desea habilitar la captura de datos de serie
temporal. Cuando se selecciona este
recuadro de seleccidn, la caracteristica de
grafico empieza a acumular datos para
gréficos de serie temporal. De forma
predeterminada, esta opcién esta
inhabilitada.

Esta opcién solo esta disponible en graficos
de serie temporal.
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Opcién Descripcion

Rango de tiempo En el cuadro de lista, seleccione el rango de
tiempo que desee ver.

Esta opcién solo esta disponible en graficos
de serie temporal.

4. Si ha seleccionado la opcién de gréfico Serie temporal y ha habilitado la opcién
Capturar datos de serie temporal, pulse Guardar criterios en la barra de
herramientas.

5. Para ver la lista de sucesos si el rango de tiempo es mayor que 1 hora, pulse
Actualizar detalles.
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Capitulo 6. Busquedas de datos

En la pestana Actividad de registro, puede buscar sucesos mediante criterios
especificos.

Puede crear una btsqueda o cargar un conjunto de criterios de buisqueda
guardados anteriormente. Puede seleccionar, organizar y agrupar las columnas de
datos a visualizar en los resultados de la bisqueda.

Después de seleccionar una bisqueda, puede guardar los criterios de bisqueda y
los resultados de la bisqueda.

Busqueda de elementos que coinciden con los criterios

Puede buscar datos que coincidan con los criterios de biisqueda.
Acerca de esta tarea

Puesto que se busca en la base de datos entera, es posible que las btisquedas
tarden un tiempo prolongado, dependiendo del tamafio de la base de datos.

Puede utilizar el pardmetro de btisqueda Filtro rapido para buscar elementos que
coinciden con la serie de bisqueda en la carga ttil de suceso.

La tabla siguiente describe las opciones de biisqueda que puede utilizar para
buscar datos de suceso y de flujo:

Tabla 19. Opciones de busqueda

Opciones Descripcion

Grupo Seleccione un grupo de bisqueda de sucesos
para verlo en la lista Busquedas guardadas
disponibles.

Escriba la busqueda guardada o seleccione | Escriba el nombre de una bisqueda
en la lista guardada o una palabra clave para filtrar la
lista Busquedas guardadas disponibles.

Busquedas guardadas disponibles Esta lista muestra todas las bisquedas
disponibles, a menos que utilice las opciones
Agrupe o Escriba la bisqueda guardada o
Seleccione en la lista para aplicar un filtro a
la lista. Puede seleccionar una busqueda
guardada en esta lista para visualizarla o
editarla.

Buscar El icono Buscar esta disponible en varios
paneles de la pagina de bisqueda. Puede
pulsar Buscar cuando haya terminado de
configurar la busqueda y desee ver los
resultados.

Incluir en Busquedas rapidas Marque este recuadro de seleccién para
incluir esta bisqueda en el ment Bisqueda
rapida.
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Tabla 19. Opciones de busqueda (continuacion)

Opciones

Descripcion

Incluir en Panel de control

Marque este recuadro de selecciéon para
incluir los datos de la bisqueda guardada
en la pestafia Panel de control. Para obtener
maés informacion sobre la pestaiia Panel de
control, consulte [Gestion de panel de|

Nota: Este parametro solo se visualiza si se
agrupa la basqueda.

Establecer como valor predeterminado

Marque este recuadro de seleccion para
establecer esta buisqueda como blisqueda
predeterminada.

Compartir con todos

Marque este recuadro de seleccion para
compartir esta biisqueda con todos los
demas usuarios.

Tiempo real (modalidad continua)

Visualiza resultados en modalidad continua.
Para obtener mds informacion sobre la
modalidad continua, consulte Wisualizacié;l
|[de sucesos de modalidad continual

Nota: Cuando se habilita Tiempo real
(modalidad continua), no puede agrupar los
resultados de busqueda. Si selecciona
cualquier opcién de agrupacion en el panel
Definicién de columna, se abre un mensaje
de error.

Ultimo intervalo (renovacién automatica)

Visualiza los resultados de bisqueda en
modalidad de renovacion automatica.

En la modalidad de renovacién automatica,
la pestafia Actividad de registro se renueva
a intervalos de un minuto para visualizar la
informacion mas reciente.

Reciente

Seleccione un rango de tiempo predefinido
para la bisqueda. Después de seleccionar
esta opcion, debe seleccionar una opcién de
rango de tiempo en el cuadro de lista.

Intervalo especifico

Seleccione un rango de tiempo
personalizado para la bisqueda. Después de
seleccionar esta opcién, debe seleccionar el
rango de fecha y hora en los calendarios
Hora de inicio y Hora de finalizacion.
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Tabla 19. Opciones de busqueda (continuacion)

Opciones

Descripcion

Acumulacion de datos

Este panel sélo se visualiza cuando se carga
una busqueda guardada.

La habilitacién de recuentos exclusivos en
datos acumulados que se comparten con
muchos otros informes y bisquedas
guardadas puede disminuir el rendimiento
del sistema.

Al cargar una basqueda guardada, este
panel muestra las opciones siguientes:

* Sino se acumulan datos para esta
bisqueda guardada, se visualiza el
siguiente bisqueda: No se estan
acumulando datos para esta blsqueda.

* Si se acumulan datos se acumulan para
esta busqueda guardada, se visualizan las
opciones siguientes:

— columnas: Al pulsar este enlace o pasar
el puntero del ratén sobre él, se abre
una lista de las columnas que estan
acumulando datos.

— Habilitar recuentos
exclusivos/Inhabilitar recuentos
exclusivos: Este enlace le permite
habilitar o inhabilitar los resultados de
busqueda para visualizar los recuentos
de sucesos exclusivos en lugar de
promedios de recuentos a lo largo del
tiempo. Después de pulsar el enlace
Habilitar recuentos exclusivos, se abre
un recuadro de didlogo que indica qué
informes y buiisquedas guardadas
comparten los datos acumulados.

Filtros actuales

Esta lista muestra los filtros que se aplican a
esta busqueda. Las opciones para afiadir un
filtro se encuentran sobre la lista Filtros
actuales.

Guardar resultados cuando finalice la
bisqueda

Marque este recuadro de seleccion para
guardar y dar nombre a los resultados de la
busqueda.

Visualizar

Seleccione esta lista para especificar una
columna predefinida que se ha establecido
para visualizarse en los resultados de
busqueda.

Escriba la columna o seleccione en la lista

Puede utilizar el campo para filtrar las
columnas que figuran en la lista Columnas
disponibles.

Escriba el nombre de la columna que desea
localizar o escriba una palabra clave para
visualizar una lista de nombres de columna.
Por ejemplo, escriba Device para visualizar
una lista de columnas que incluyan Device
en el nombre de columna.
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Tabla 19. Opciones de busqueda (continuacion)

Opciones

Descripcion

Columnas disponibles

Esta lista muestra las columnas disponibles.
Las columnas que se estan utilizando
actualmente para esta biisqueda guardada se
resaltan y se visualizan en la lista de
Columnas.

(conjunto superior)

Anadir y eliminar iconos de columna

Utilice el conjunto superior de iconos para
personalizar la lista Agrupar por.

* Afadir columna: Seleccione una o mas
columnas de la lista Columnas
disponibles y pulse el icono Afiadir
columna.

e Eliminar columna: Seleccione una o mas
columnas de la lista Agrupar por y pulse
el icono Eliminar columna.

(conjunto inferior)

Afadir y eliminar iconos de columna

Utilice el conjunto inferior de iconos para
personalizar la lista Columnas.

* Afadir columna: Seleccione una o mas
columnas de la lista Columnas disponibles
y pulse el icono Afiadir columna.

¢ Eliminar columna: Seleccione una o mas

columnas de la lista Columnas y pulse el
icono Eliminar columna.

Agrupar por

Esta lista especifica las columnas en las que

la basqueda guardada agrupa los resultados.

Utilice las opciones siguientes para

personalizar adicionalmente la lista Agrupar

por:

* Subir: Seleccione una columna y muévala
hacia arriba en la lista de prioridad
utilizando el icono Subir.

* Bajar: Seleccione una columna y muévala
hacia abajo en la lista de prioridad
utilizando el icono Bajar.

La lista de prioridad especifica en qué orden
se agrupan los resultados. Los resultados de
busqueda se agrupan por la primera
columna de la lista Agrupar pory, a
continuacién, se agrupan por la columna
siguiente de la lista.
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Tabla 19. Opciones de busqueda (continuacion)

Opciones

Descripcion

Columnas

Especifica las columnas que se han elegido
para la bisqueda. Puede seleccionar mas
columnas de la lista Columnas disponibles.
Puede personalizar adicionalmente la lista
Columnas utilizando las opciones siguientes:

e Subir: Mueve la columna seleccionada
hacia arriba en la lista de prioridades.

* Bajar: Mueve la columna seleccionada
hacia abajo en la lista de prioridades.

Si el tipo de columna es numérico o esta
basado en el tiempo y hay una entrada en la
lista Agrupar por, la columna incluye un
recuadro de lista. Utilice el recuadro de lista
para elegir como desea agrupar la columna.

Si el tipo de columna es grupo, la columna
incluye un recuadro de lista para elegir
cudntos niveles desea incluir para el grupo.

Ordenar por

En el primer cuadro de lista, seleccione la
columna por la que desee ordenar los
resultados de busqueda. A continuacién, en
el segundo recuadro de lista, seleccione el
orden que desea para visualizar para los
resultados de busqueda. Las opciones son
Descendente y Ascendente.

Limite de resultados

Puede especificar el niimero de filas que una
biisqueda devuelve en la ventana Editar
btisqueda . El campo Limite de resultados
también aparece en la ventana Resultados .

Para una busqueda guardada, el limite se
almacena en la biasqueda guardada y se
vuelve a aplicar al cargar la bisqueda.

Cuando se realiza una ordenacién en una
columna del resultado de biisqueda que
tiene un limite de filas, la ordenacion se
realiza dentro de las filas limitadas que se
muestran en la cuadricula de datos.

En el caso de una buisqueda agrupada por
con el grafico de serie temporal activado,
el limite de filas sélo se aplica a la
cuadricula de datos. El desplegable N
principales del gréfico de serie temporal
sigue controlando cuantas series
temporales se dibujan en el gréfico.

Procedimiento

1. Pulse la pestaia Actividad de registro.

2. En el cuadro de lista Buscar, seleccione Bisqueda nueva.

3. Para seleccionar una buisqueda guardada anteriormente:

a. Elija una de las opciones siguientes: En 1a Tista Bisquedas guardadas
disponibles, seleccione la bisqueda guardada que desea guardar. En el
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campo Escriba la basqueda guardada o seleccione en la lista , escriba
el nombre de la blsqueda que desea cargar.

b. Pulse Cargar.

c. En el panel Editar bisqueda, seleccione las opciones que desea para esta
butsqueda. Consulte la Tabla 1.

4. Para crear una buisqueda, en el panel Rango de tiempo, seleccione las opciones
para el rango de tiempo que desea capturar para esta bisqueda.

5. Opcional. En el panel Acumulacién de datos, habilite recuentos exclusivos:
a. Pulse Habilitar recuentos exclusivos.

b. En la ventana Aviso, lea el mensaje de aviso y pulse Continuar. Para
obtener mas informacion sobre como habilitar recuentos exclusivos, consulte
la Tabla 1.

6. En el panel Parametros de busqueda, defina los criterios de btisqueda:

a. En el primer recuadro de lista, seleccione un pardmetro que desee buscar.
Por ejemplo, Dispositivo, Puerto de origen o Nombre de suceso.

b. En el segundo recuadro de lista, seleccione el modificador que desea utilizar
para la bisqueda.

c. En el campo de entrada, escriba informacién especifica que esta relacionada
con el pardmetro de bisqueda.

Pulse Anadir filtro.

Repita los pasos a hasta d para cada filtro que desea afiadir a los criterios
de busqueda.

o o

7. Opcional. Para guardar autométicamente los resultados de biisqueda cuando la
busqueda se ha completado, marque el recuadro de selecciéon Guarde los
resultados cuando finalice la bisqueda y, a continuacién, escriba un nombre
para la biasqueda guardada.

8. En el panel Definicién de columna, defina las columnas y el disefio de columna
que desea utilizar para ver los resultados:

a. En el recuadro de lista Visualizar, seleccione la columna preconfigurada
establecida para asociarse con esta bisqueda.

b. Pulse la flecha situada junto a Definicién de vista avanzada para visualizar
pardmetros de buisqueda avanzada.

c. Personalice las columnas que se visualizardn en los resultados de buisqueda.
Consulte la Tabla 1.

d. Opcional. En el campo Limite de resultados, escriba el nimero de filas que
desea que devuelva la buisqueda.

9. Pulse Filtro.
Resultados

Se visualiza el estado En curso (<porcentaje>%completado) en la esquina superior
derecha.

Al ver resultados de btisqueda parciales, el motor de bidsqueda funciona en
segundo plano para completar la btisqueda y renueva los resultados parciales para
actualizar la vista.

Cuando la btisqueda se ha completado, se visualiza el estado Completado en la
esquina superior derecha.

62  Guia del usuario de QRadar Log Manager



Conceptos relacionados:

[‘Opciones de bisqueda avanzada” en la pagina 65|

Utilizar el campo Biisqueda avanzada para entrar un lenguaje de consulta de Ariel
(AQL) que especifique los campos que desea y cémo desea agruparlos para
ejecutar una consulta.

[“Ejemplos de serie de bisqueda de AQL” en la pagina 67]
Utilice Ariel Query Language (AQL) para recuperar campos especificos de los
sucesos, flujos y las tablas simarc en la base de datos de Ariel.

Guardar criterios de busqueda

Puede guardar los criterios de btisqueda configurados para poder reutilizar los
criterios y utilizar los criterios de bisqueda guardados en otros componentes
como, por ejemplo, informes. Los criterios de buisqueda guardados no caducan.

Acerca de esta tarea

Si se especifica un rango temporal para la bisqueda, el nombre de bisqueda se
anade con el rango de tiempo especificado. Por ejemplo, una bisqueda guardada
denominada Explotaciones por origen con un rango de tiempo de Ultimos 5
minutos se convierte en Explotaciones por origen - Ultimos 5 minutos.

Si cambia una columna establecida en una bisqueda guardada anteriormente y
luego guarda los criterios de blisqueda utilizando el mismo nombre, se perderdn
las acumulaciones anteriores de graficos de series temporales.

Procedimiento

1. Pulse la pestaiia Actividad de registro.
2. Realice una busqueda.

3. Pulse Guardar criterios.

4. Entre valores para los pardmetros:

Opcién Descripcion
Parametro Descripciéon
Nombre de blsqueda Escriba el nombre exclusivo que desee

asignar a este criterio de busqueda.

Asignar biisqueda a grupo(s) Marque el recuadro de selecciéon para el
grupo al que desea asignar esta buisqueda
guardada. Si no selecciona un grupo, esta
biisqueda guardada se asigna al grupo Otros
de forma predeterminada. Para obtener mas
informacién, consulte |Gestién de grupos del

Gestionar grupos Pulse Gestionar grupos para gestionar
grupos de busqueda. Para obtener mas
informacién, consulte [Gestién de grupos de|

blisqueda
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Opcién Descripcion

Opciones de intervalo de tiempo: Elija una de las siguientes opciones:

* Tiempo real (modalidad continua):
Seleccione esta opcién para filtrar los
resultados de bisqueda mientras se esta
en modalidad continua.

« Ultimo intervalo (renovacién automdtica):
Seleccione esta opcion para filtrar los
resultados de bisqueda mientras se esta
en modalidad de renovaciéon automatica.
Las pestafias Actividad de registro y
Actividad de red se renuevan a intervalos
de un minuto para visualizar la
informacion mas reciente.

* Reciente: Seleccione esta opcién y, desde
este recuadro de lista, seleccione el rango
de tiempo por el que desea filtrar.

* Intervalo especifico: Seleccione esta
opcién y, en el calendario, seleccione el
rango de fecha y hora por el que desea
filtrar.

Incluir en Bisquedas rapidas Marque este recuadro de seleccion para
incluir esta bisqueda en el recuadro de lista
Bisqueda rapida en la barra de
herramientas.

Incluir en Panel de control Marque este recuadro de seleccién para
incluir los datos de la bisqueda guardada
en la pestafia Panel de control. Para obtener
mas informacion sobre la pestana Panel de
control, consulte [Gestion de panel de|

Nota: Este parametro solo se visualiza si se
agrupa la basqueda.

Establecer como valor predeterminado

Compartir con todos Marque este recuadro de seleccién para
compartir estos requisitos de busqueda con
todos los usuarios.

5. Pulse Aceptar.

Busqueda planificada

Utilice la opcién de buiisqueda planificada para planificar una bisqueda y ver los
resultados.

Puede planificar que una btsqueda se ejecute a una hora especifica del dia o de la
noche.

Ejemplo:

Si planifica que una buisqueda se ejecute por la noche, puede investigar por la
mafiana. A diferencia de los informes, tiene la opcién de agrupar los resultados de
blisqueda e investigar adicionalmente. Puede buscar el nidmero de inicios de sesién
anémalos en el grupo de red. Si el resultado es generalmente 10 y el resultado de
la bisqueda es 100, puede agrupar los resultados de bisqueda para facilitar la
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investigacion. Para ver qué usuario tiene la mayoria de inicios de sesién anémalos,
puede agruparlos por nombre de usuario. Puede continuar investigando
adicionalmente.

Puede planificar una bisqueda en sucesos o flujos desde la pestafia Informes.
Debe seleccionar un conjunto de criterios de bisqueda previamente guardado para
la planificacién.
1. Cree un informe

Especifique la siguiente informacién en la ventana Asistente de informes:

* El tipo de gréfico es Sucesos/archivos de registro o Flujos.

 El informe se basa en una busqueda guardada.

* Genere un delito.

Puede elegir la opcién Crear un delito individual o la opcién Afadir
resultado a un delito existente.

También puede generar una bisqueda manual.

2. Vea los resultados de buisqueda

Puede ver los resultados de la btisqueda planificada desde la pestafia Delitos.

* Los delitos de biisqueda planificada se identifican por la columna Tipo de
delito.

Si crea un delito individual, se genera un delito cada vez que se ejecuta el
informe. Si afiade el resultado de blisqueda guardada en un delito existente, se
crea un delito la primera vez que se ejecuta el informe. Las ejecuciones de
informe subsiguientes se afiaden a este delito. Si no se devuelven resultados, el
sistema no afnade o crea un delito.

* DPara ver el resultado de biisqueda mas reciente en la ventana Resumen de
delitos, efecttie una doble pulsacion en un delito de biisqueda planificada de la
lista de delitos. Para ver la lista de todas las ejecuciones de busqueda
planificada, pulse Resultados de biisqueda en el panel Ultimos 5 resultados de
busqueda.

Puede asignar un delito de btisqueda planificada a un usuario.

Conceptos relacionados:

[“Opciones de bisqueda avanzada”|

Utilizar el campo Busqueda avanzada para entrar un lenguaje de consulta de Ariel
(AQL) que especifique los campos que desea y como desea agruparlos para
ejecutar una consulta.

[‘Ejemplos de serie de bisqueda de AQL” en la pagina 67
Utilice Ariel Query Language (AQL) para recuperar campos especificos de los
sucesos, flujos y las tablas simarc en la base de datos de Ariel.

Opciones de busqueda avanzada

Utilizar el campo Buiisqueda avanzada para entrar un lenguaje de consulta de Ariel
(AQL) que especifique los campos que desea y cémo desea agruparlos para
ejecutar una consulta.

El campo Busqueda avanzada tiene finalizacién automaética y resaltado de sintaxis.
Utilice la finalizacién automaética y el resaltado de sintaxis para ayudar a crear

consultas. Para obtener informacién sobre los navegadores web soportados,
consulte [“Navegadores web soportados” en la pagina 3|
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Acceso a busqueda avanzada

Acceda a la opcién Bisqueda avanzada desde la barra de herramientas Buscar que
estd en el separador Actividad de registro para escribir una consulta de AQL.

Seleccione Busqueda avanzada desde el recuadro de lista de la barra de

herramientas Buscar.

Expanda el campo Busqueda avanzada siguiendo estos pasos:

1. Arrastre el icono de expansion que se encuentra a la derecha del campo.

2. Pulse Maydus + Intro para ir a la linea siguiente.

3. Pulse Intro.

Puede pulsar el botén derecho del ratén en cualquier valor del resultado de

busqueda vy filtrar por ese valor.

Efecttie una doble pulsacion en cualquier fila del resultado de bisqueda para ver

mas detalles.

Todas las busquedas, incluidas las biisquedas de AOL, se incluyen en el registro de

auditoria.

Ejemplos de serie de busqueda de AQL

La tabla siguiente proporciona ejemplos de las series de btisqueda de AOL.

Tabla 20. Ejemplos de series de busqueda de AOL

Descripcion

Ejemplo

Seleccionar columnas predeterminadas en
Sucesos.

SELECT * FROM events

Seleccionar columnas especificas.

SELECT sourceip, destinationip FROM
events

Seleccionar columnas especificas y ordenar
los resultados.

SELECT sourceip, destinationip FROM
events ORDER BY destinationip

Ejecutar una consulta de buisqueda
agregada.

SELECT sourceip, SUM(magnitude) AS
magsum FROM events GROUP BY sourceip

Ejecutar una llamada de funcién en una
clausula SELECT.

SELECT CATEGORYNAME (category) AS
namedCategory FROM events

Filtrar los resultados de busqueda utilizando
una cldusula WHERE.

SELECT CATEGORYNAME (category) AS
namedCategory, magnitude FROM events
WHERE magnitude > 1

Buscar sucesos que han desencadenado una
regla especifica, que se basa en el nombre de
regla o el texto parcial en el nombre de
regla.

SELECT LOGSOURCENAME (1ogsourceid), *
from events where RULENAME(creeventlist)
ILIKE '%suspicious%'

Hacer referencia a nombres de campo que
contienen caracteres especiales, por ejemplo
caracteres aritméticos o espacios, poniendo
el nombre de campo entre comillas.

SELECT sourceip, destinationip,
"+field/name+" FROM events WHERE
"+field/name+" LIKE '%test%'

Para obtener mas informacién acerca de las funciones, los campos simarc y los
operadores, consulte la publicacién Ariel Query Language guide.

Conceptos relacionados:
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[‘Bisqueda planificada” en la pagina 64|
Utilice la opcién de btisqueda planificada para planificar una bisqueda y ver los
resultados.

[‘Bisqueda de filtros” en la pagina 70|
Buscar cargas ttiles de sucesos y flujos escribiendo una serie de bisqueda de texto
que utilice palabras o frases simples.

Tareas relacionadas:

[“Btisqueda de elementos que coinciden con los criterios” en la pagina 57
Puede buscar datos que coincidan con los criterios de biisqueda.

Ejemplos de serie de busqueda de AQL

Utilice Ariel Query Language (AQL) para recuperar campos especificos de los
sucesos, flujos y las tablas simarc en la base de datos de Ariel.

Informes de uso de cuenta

Comunidades de usuarios diferentes pueden tener indicadores de amenazas y de
uso diferentes.

Utilice datos de referencia para informar sobre diversas propiedades de usuario,
tales como departamento, ubicaciéon o gestor.

Puede utilizar datos de referencia externos.

La consulta siguiente devuelve informaciéon de metadatos sobre el usuario a partir
de sucesos de inicio de sesion.

SELECT

REFERENCETABLE('user_data','FullName',username) as 'Full Name',
REFERENCETABLE('user_data','Location',username) as 'Location',
REFERENCETABLE('user_data', 'Manager',username) as 'Manager',
UNIQUECOUNT (username) as 'Userid Count',

UNIQUECOUNT (sourceip) as 'Source IP Count',

COUNT(*) as 'Event Count'

FROM events

WHERE gidname(qid) ILIKE '%logon%'

GROUP BY 'Full Name', 'Location', 'Manager'

LAST 1 days

Identificadores de cuenta multiples

En este ejemplo, los usuarios tienen varias cuentas en la red. La empresa necesita
tener una vista individual de la actividad de un usuario.

Utilice datos de referencia para correlacionar un ID de usuario local con un ID
global.

La consulta siguiente devuelve las cuentas de usuario que son utilizadas por un ID
global en sucesos que estan marcados como sospechosos.

SELECT

REFERENCEMAP('GlobalID Mapping',username) as 'Global ID',
REFERENCETABLE('user_data','FulTName', 'Global ID') as 'Full Name',
UNIQUECOUNT (username),

COUNT(*) as 'Event count'

FROM events

WHERE RULENAME(creEventlist) ILIKE '%suspicious%'

GROUP BY 'Global ID'

LAST 1 days
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La consulta siguiente muestra las actividades que se han realizado mediante un ID
global.

SELECT

QIDNAME(qid) as 'Event name,

starttime as Time,

sourceip as 'Source IP', destinationip as 'Destination IP',
username as 'Event Username',

REFERENCEMAP('GlobalID Mapping', username)as 'Global User'
FROM events

WHERE 'Global User' = 'John Doe'

LAST 1 days

Identificar una emision larga de senales de baliza sospechosa

Muchas amenazas utilizan mandato y control para transmitir periédicamente
durante dias, semanas y meses.

Las bisquedas avanzadas pueden identificar patrones de conexién a lo largo del
tiempo. Por ejemplo, puede investigar conexiones breves, constantes y de pequefio
volumen que se realizan cada dia/semana/mes entre direcciones IP o entre una
direccién IP y una ubicacion geogréfica.

Utilice la API REST de IBM Security QRadar para generar un delito o para llenar
un conjunto de referencia o tabla de referencia.

La consulta siguiente detecta la emision diaria de sefiales de baliza hacia un
dominio utilizando sucesos de registro de proxy. Las horas de emisiéon de sefnales
de baliza no son las mismas cada dia. El intervalo de tiempo entre emisiones es
corto.

SELECT

sourceip,

DATEFORMAT (starttime, 'hh') as hourofday,

(AVG(hourofday*hourofday) - (AVG(hourofday)~2)) as variance,

COUNT(*) as 'total events'

FROM events

WHERE LOGSOURCEGROUPNAME (devicegrouplist) ILIKE '%proxy%’

GROUP BY url_domain

HAVING variance < 0.1 and 'total events' < 10

LAST 7 days

La propiedad url_demain es una propiedad personalizada de los archivos de
registro de proxy.

Datos de inteligencia sobre amenazas externas

Los datos de uso y de seguridad que estan correlacionados con datos de
inteligencia sobre amenazas externas pueden proporcionar indicadores importantes
sobre amenazas.

Las bisquedas avanzadas pueden asociar indicadores de amenazas externas con
otros sucesos de seguridad y datos de uso.

Esta consulta muestra como puede analizar datos de amenazas externas durante
muchos dias, semanas o meses para identificar y priorizar el nivel de riesgo de
activos y cuentas.

Select

REFERENCETABLE('ip_threat data','Category',destinationip) as 'Category',
REFERENCETABLE('ip_threat_data','Rating', destinationip) as 'Threat Rating',
UNIQUECOUNT (sourceip) as 'Source IP Count',
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UNIQUECOUNT (destinationip) as 'Destination IP Count'
FROM events

GROUP BY 'Category', 'Threat Rating'

LAST 1 days

Inteligencia y configuracion de activos

Los indicadores de amenazas y de uso varian segtn el tipo de activo, sistema
operativo, vulnerabilidad, tipo de servidor, clasificacion y otros parametros.

La consulta siguiente utiliza bisquedas avanzadas y el modelo de activos para
obtener conocimientos operativos respecto a una ubicacién.

La funcién Assetproperty obtiene valores de propiedad de activos, lo cual permite
incluir datos de activos en los resultados.

SELECT

ASSETPROPERTY (' Location',sourceip) as location,

COUNT(*) as 'event count'

FROM events

GROUP BY Tlocation

LAST 1 days

La funcién AssetUser obtiene el nombre de usuario a partir de la base de datos de
activos.

Funcién de busqueda de red

Puede utilizar la funcién de bisqueda de red para obtener el nombre de red que
estd asociado a una direccién IP.

SELECT NETWORKNAME (sourceip) as srcnet,
NETWORKNAME (destinationip) as dstnet
FROM events

Funcion de busqueda de regla

Puede utilizar la funcién de bisqueda de regla para obtener el nombre de una
regla por su identificador.

SELECT RULENAME(123) FROM events

La consulta siguiente devuelve los sucesos que activaron un nombre de regla
determinado.

SELECT * FROM events
WHERE RULENAME (creEventList) ILIKE '%my rule name%'

Conceptos relacionados:

[“Buisqueda planificada” en la pagina 64|
Utilice la opcién de buisqueda planificada para planificar una biisqueda y ver los
resultados.

[“Bisqueda de filtros” en la pagina 70|
Buscar cargas ttiles de sucesos y flujos escribiendo una serie de bisqueda de texto
que utilice palabras o frases simples.

Tareas relacionadas:

[“Bisqueda de elementos que coinciden con los criterios” en la pagina 57
Puede buscar datos que coincidan con los criterios de buisqueda.
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Busqueda de filtros

Buscar cargas dtiles de sucesos y flujos escribiendo una serie de bisqueda de texto
que utilice palabras o frases simples.

Puede filtrar las btisquedas desde estas ubicaciones:

Barra de herramientas Actividad de registro y barras de herramientas
Seleccione Filtro rapido en el recuadro de lista de la barra de herramientas
Buscar para escribir una serie de biisqueda de texto. Pulse el icono Filtro
rapido para aplicar el a la lista de sucesos o flujos.

Recuadro de didlogo Afadir filtro
Pulse el icono Afadir filtro en la pestafia Actividad de registro o .

Seleccione Filtro rapido como parametro de filtro y escriba una serie de
busqueda de texto.

Paginas de bisqueda de flujos
Anada un filtro rdpido a la lista de filtros.

Cuando vea en tiempo real (modalidad continua) o modalidad del tltimo
intervalo, puede escribir s6lo palabras o frases simples en el campo Filtro rapido.
Cuando vea sucesos o con un rango de tiempo, siga las directrices de sintaxis de la
tabla siguiente:

Tabla 21. Directrices de sintaxis de filtro rapido

Descripcion Ejemplo

Incluir cualquier texto sin formato que se Firewall
espera encontrar en la carga dtil.

Buscar frases exactas incluyendo varios "Denegacion de cortafuegos"
términos entre comillas.

Incluir caracteres comodin individuales y F?rewall o F??ew*
multiples. El término de busqueda no puede
empezar con un comodin.

Agrupar términos con expresiones légicas, (%PIX* AND ("Accessed URL" OR "Deny udp
por ejemplo AND, OR y NOT. Para que se src") AND 10.100.100.%)

reconozca como expresiones légicas y no
como términos de biisqueda, la sintaxis y los
operadores deben estar en maytsculas.

Al crear criterios de buisqueda que incluyen | (%PIX* AND ("Accessed URL" OR "Deny udp
la expresion logica NOT, debe incluir al src") NOT 10.100.100.%)

menos otro tipo de expresién légica, de lo
contrario, no se devuelven resultados.

Preceder los siguientes caracteres por una "%PIX\-5\-304001"
barra inclinada invertida para indicar que el
caracter es parte del término de bisqueda: +

SR TO N2\

Los términos de btisqueda se comparan en secuencia desde el primer caracter de la
palabra o frase de carga ttil. El término de btisqueda user coincide con user_1y
user_2, pero no coincide con las frases siguientes: ruser, myuser o anyuser.

Conceptos relacionados:

[“Opciones de biisqueda avanzada” en la pagina 65|
Utilizar el campo Buiisqueda avanzada para entrar un lenguaje de consulta de Ariel
(AQL) que especifique los campos que desea y cémo desea agruparlos para
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ejecutar una consulta.

[‘Ejemplos de serie de biisqueda de AQL” en la pagina 67|
Utilice Ariel Query Language (AQL) para recuperar campos especificos de los
sucesos, flujos y las tablas simarc en la base de datos de Ariel.

Utilizacion de una sub-busqueda para refinar los resultados de

busqueda

Puede utilizar una sub-btsqueda para buscar en un conjunto de resultados de
btisqueda completada. La sub-blisqueda se utiliza para refinar los resultados de
buisqueda, sin buscar de nuevo en la base de datos.

Antes de empezar

Al definir una bisqueda que desea utilizar como base para realizar una
sub-btisqueda, asegtirese de que la opciéon Tiempo real (modalidad continua) esta
inhabilitada y la bisqueda no se ha agrupado.

Acerca de esta tarea

Esta caracteristica no esta disponible para btisquedas agrupados, bisquedas en
curso o en modalidad continua.

Procedimiento
1. Pulse la pestafia Actividad de registro.
2. Realice una bisqueda.
3. Cuando la basqueda se haya completado, afiada otro filtro:
a. Pulse Anadir filtro.
b. En el primer recuadro de lista, seleccione un pardmetro que desee buscar.

c. En el segundo recuadro de lista, seleccione el modificador que desea utilizar
para la bisqueda. La lista de modificadores que estan disponibles depende
del atributo que se ha seleccionado en la primera lista.

d. En el campo de entrada, escriba informacién especifica que esté relacionada
con la busqueda.

e. Pulse Anadir filtro.
Resultados

El panel Filtros originales especifica los filtros originales que se aplican a la
busqueda de base. El panel Filtros actuales especifica los filtros que se aplican a la
sub-btisqueda. Puede borrar filtros de sub-btisqueda sin reiniciar la bisqueda de
base. Pulse el enlace Borrar filtro junto al filtro que desea borrar. Si borra un filtro
en el panel Filtros originales, se reinicia la biisqueda de base.

Si suprime los criterios de biisqueda de base para los criterios de sub-bisqueda
guardados, seguird teniendo acceso a los criterios de sub-btisqueda guardados. Si
anade un filtro, la sub-bisqueda busca en la base de datos entera porque la
funcién de btisqueda ya no basa la bisqueda en un conjunto de datos buscado
previamente.

Qué hacer a continuacion

(Guardar criterios de busquedal
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Gestion de resultados de busqueda

Puede iniciar varias busquedas y, a continuacion, ir a otras pestafas para realizar
otras tareas mientras las bisquedas se completan en segundo plano.

Puede configurar una btisqueda para que, al finalizarse, envie una notificacién por
correo electrénico.

En cualquier momento mientras una btisqueda estd en curso, puede volver a la
pestafia Actividad de registro para ver los resultados de bisqueda parciales o
completos.

Supresion de criterios de busqueda

Puede suprimir criterios de busqueda.
Acerca de esta tarea

Al suprimir una bisqueda guardada, es posible que los objetos que estan
asociados con la buisqueda guardada no funcionen. Los informes y las reglas de
deteccién de anomalias son objetos de QRadar que utilizan criterios de btisqueda
guardada. Después de suprimir una bisqueda guardada, edite los objetos
asociados para asegurarse de que siguen funcionando.

Procedimiento
1. Pulse la pestafia Actividad de registro.
2. En el recuadro de lista Buscar, seleccione Nueva busqueda o Editar bisqueda.

3. En el panel Bisquedas guardadas, seleccione una bisqueda guardada en el
recuadro de lista Busquedas guardadas disponibles.

4. Pulse Suprimir.

* Si los criterios de bisqueda guardada no estdn asociado con otros objetos de
QRadar, se visualiza una ventana de confirmacion.

* Si los criterios de bisqueda guardada estan asociado con otros objetos, se
visualiza la ventana Suprimir biisqueda guardada. La ventana lista objetos
que estan asociados con la bisqueda guardada que desea suprimir. Tome
nota de los objetos asociados.

5. Pulse Aceptar.
6. Elija una de las siguientes opciones:
* Pulse Aceptar para continuar.

* Pulse Cancelar para cerrar la ventana Suprimir bisqueda guardada.
Qué hacer a continuacion
Si los criterios de busqueda guardada estaban asociados con otros objetos de

QRadar, acceda a los objetos asociados que ha anotado y edite los objetos para
eliminar o sustituir la asociacién con la bisqueda guardada suprimida.

Guardado de resultados de la busqueda

Puede guardar los resultados de la bisqueda.
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Acerca de esta tarea

Si realiza una busqueda y no guarda explicitamente los resultados de la bisqueda,
estos estan disponibles en Gestionar ventanas de btisqueda durante 24 horas y a
continuacién se suprimen autométicamente.

Procedimiento

1. Pulse la pestaiia Actividad de registro.
2. Realice una busqueda.

3. Pulse Guardar resultados.

4

En la ventana Guardar resultado de busqueda, teclee un nombre exclusivo para
los resultados de la busqueda.

5. Pulse Aceptar.

Visualizacion de resultados de la busqueda gestionados

Mediante la pagina Gestionar resultados de btsqueda, puede ver resultados de la
busqueda parciales o completos.

Acerca de esta tarea

Los resultados de la bisqueda guardados retienen configuraciones de grafico de
los criterios de busqueda asociados, sin embargo, si el resultado de la btisqueda
estd basado en los criterios de bisqueda suprimidos, se visualizan los graficos
predeterminados (barras y circular).

La péagina Gestionar resultados de busqueda proporciona los pardmetros siguientes

Tabla 22. Pardmetros de la pdgina Gestionar resultados de busqueda

Parametro Descripciéon

Distintivos Indica que una notificacién de correo
electrénico estd pendiente cuando la
busqueda esta completa.

Usuario Especifica el nombre del usuario que inicié
la busqueda.
Nombre Especifica el nombre de la bisqueda, si la

btsqueda se ha guardado. Para obtener mds
informacién acerca de como guardar una

btisqueda, consulte|Guardar resultados de

Se inici6 el Especifica la fecha y la hora en que la
btisqueda se ha iniciado.

Finaliz6 el Especifica la fecha y la hora en que la
busqueda ha finalizado.

Duracién Especifique el tiempo que ha tardado la
busqueda en llevarse a cabo. Si la bisqueda
estd en curso, el pardmetro Duracién
especifica el tiempo que la bisqueda ha
estado procesandose hasta la fecha. Si la
busqueda se ha cancelado, el parametro
Duracion especifica el periodo de tiempo
que la bisqueda ha estado procesandose
antes de cancelarse.
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Tabla 22. Pardmetros de la pdgina Gestionar resultados de busqueda (continuacion)

Parametro

Descripcion

Caduca el

Especifica la fecha y la hora en que caducara
un resultado de la bisqueda no guardado.
La figura de retenciéon de bisqueda
guardada se configura en los valores del
sistema.

Para obtener mas informacion sobre la
configuracioén de valores del sistema,
consulte la guia IBM Security QRadar Log
Manager Administration Guide.

Estado

Especifica el estado de la bisqueda. Los
estados son:

* En cola: especifica que la bisqueda esta
en cola para empezar.

* <porcentaje>%Completado: especifica el
progreso de la biisqueda en términos de
porcentaje completado. Puede pulsar el
enlace para ver resultados parciales.

* Ordenando: especifica que la busqueda ha
terminado de recopilar resultados y esta
actualmente preparando los resultados
para su visualizacion.

* Cancelado: especifica que la bisqueda se
ha cancelado. Puede pulsar el enlace para
ver los resultados recopilados antes de la
cancelacién.

* Completado: especifica que la bisqueda
se ha completado. Puede pulsar el enlace
para ver los resultados. Consulte
[Supervisiéon de actividad de registro|

Tamaifio

Especifica el tamafio de archivo del conjunto
de resultados de la bisqueda.

La barra de herramientas de la ventana Gestionar resultados de btisqueda

proporciona las funciones siguientes

Tabla 23. Barra de herramientas de Gestionar resultados de busqueda

Funcién

Descripcion

Nueva busqueda

Pulse Nueva bisqueda para crear una
busqueda nueva. Cuando pulsa este icono,
se visualiza la pagina de basqueda.

Guardar resultados

Pulse Guardar resultados para guardar los
resultados de la bisqueda seleccionados.
Consulte Guardar resultados de busqueda.

Cancelar

Pulse Cancelar para cancelar el resultado de
la bisqueda seleccionada que esta en curso
o en cola para iniciarse. Consulte
Cancelaciéon de una busqueda.

Suprimir

Pulse Suprimir para suprimir el resultado
de la basqueda seleccionado. Consulte
Suprimir un resultado de la bisqueda.
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Tabla 23. Barra de herramientas de Gestionar resultados de busqueda (continuacion)

Funcion

Descripcion

Notificar

Pulse Notificar para habilitar la notificacién
por correo electrénico una vez completada la
biisqueda seleccionada.

Ver

En este cuadro de lista puede seleccionar
qué resultados de la btsqueda desea lista en
la pagina Resultados de bisqueda. Las
opciones son:

* Resultados de bisqueda guardada
* Todos los resultados de bisqueda

* Busquedas canceladas/erréneas

* Busquedas en curso

Procedimiento

1. Pulse la pestafia Actividad de registro.

2. En el ment Buscar, seleccione Gestionar resultados de biuisqueda.

3. Ver la lista de los resultados de la biisqueda.

Cancelacion de una busqueda

Mientras una busqueda esta en cola o en curso, puede cancelar la biisqueda en la

pagina Gestionar resultados de busqueda.

Acerca de esta tarea

Si la biisqueda estd en curso cuando se cancela, se mantienen los resultados que se

han acumulado hasta que la cancelacion.

Procedimiento
1. Pulse la pestafia Actividad de registro.

ok owbd

Supresion de una busqueda

Pulse Cancelar.
Pulse Si.

En el ment Buscar, seleccione Gestionar resultados de busqueda.

Seleccione el resultado de btisqueda en cola o en curso que desea cancelar.

Si un resultado de bisqueda ya no es necesario, puede suprimir el resultado de
busqueda de la pagina Gestionar resultados de busqueda.

Procedimiento
1. Pulse la pestafia Actividad de registro.

ok wn

Pulse Suprimir.
Pulse Si.

En el ment Buscar, seleccione Gestionar resultados de busqueda.
Seleccione el resultado de btisqueda que desea suprimir.
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Gestidon de grupos de busqueda

Utilizando la ventana Grupos de blisqueda, puede crear y gestionar grupos de

busqueda de sucesos, flujos y delitos.

Estos grupos le permiten localizar facilmente criterios de biisqueda guardados en
la pestafia Actividad de registro y en el asistente de informes.

Visualizacion de grupos de busqueda

Esta disponible un conjunto predeterminado de grupos y subgrupos.

Acerca de esta tarea

Puede ver grupos de buisqueda en la ventana Grupos de btsqueda de sucesos.

Todas las busquedas guardadas que no se asignan a un grupo estan en el grupo

Otros.

La ventana Grupo de busqueda de sucesos muestra los pardmetros siguientes para

cada grupo.

Tabla 24. Pardmetros de ventanas de grupos de busqueda

Parametro

Descripcion

Nombre

Especifica el nombre del grupo de basqueda.

Usuario

Especifica el nombre del usuario que ha
creado el grupo de busqueda.

Descripcion

Especifica la descripcién del grupo de
busqueda.

Fecha de modificaciéon

Especifica la fecha en que se ha modificado
el grupo de buisqueda.

La barra de herramientas de la ventana Grupos de busqueda de sucesos

proporciona las siguientes funciones:

Tabla 25. Funciones de barra de herramientas de ventanas de grupos de busqueda

Funcion

Descripcion

Grupo nuevo

Para crear un nuevo grupo de bisqueda,
puede pulsar Grupo nuevo. Consulte
[Creacién de un grupo de bisqueda nuevol

Editar

Para editar un grupo de bisqueda existente,
puede pulsar en Editar. Consulte
[un grupo de busquedal

Copiar

Para copiar una bisqueda guardada en otro
grupo de biisqueda, puede pulsar en Copiar.
Consulte |Copia de una bisqueda guardadal

|en otro grugol

Eliminar

Para eliminar un grupo de bisqueda o una
bisqueda guardada de un grupo de
busqueda, seleccione el elemento que desea
eliminar y luego pulse Eliminar. Consulte
Eliminacién de un grupo o una busquedal
cuardada de un grupo
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Procedimiento

1. Pulse la pestaia Actividad de registro.

2. Seleccionar busqueda >Editar busqueda.
3. Pulse Gestionar grupos.

4. Vea los grupos de busqueda.

Creacion de un grupo de busqueda nuevo

Puede crear un grupo de btisqueda nuevo.

Procedimiento

Pulse la pestafia Actividad de registro.

Seleccionar bisqueda Editar busqueda.

Pulse Gestionar grupos.

Seleccione la carpeta para el grupo donde desea crear el nuevo grupo.
Pulse Grupo nuevo.

En el campo Nombre, escriba un nombre exclusivo para el nuevo grupo.

Opcional. En el campo Descripcién, escriba una descripcion.

© N o oA~ 0N~

Pulse Aceptar.

Edicion de un grupo de busqueda
Puede editar los campos Nombre y Descripcién de un grupo de busqueda.

Procedimiento

Pulse la pestafia Actividad de registro.
Seleccione Buscar > Editar bisqueda.
Pulse Gestionar grupos.

Seleccione el grupo que desea editar.
Pulse Editar.

Edite los pardmetros:

I

* Escriba un nombre nuevo en el campo Nombre.
 Escriba una nueva descripcion en el campo Descripcion.
7. Pulse Aceptar.

Copia de una busqueda guardada en otro grupo

Puede copiar una bisqueda guardada en uno o varios grupos.

Procedimiento

Pulse la pestana Actividad de registro.

Seleccione Buscar > Editar bisqueda.

Pulse Gestionar grupos.

Seleccione la btisqueda guardada que desea copiar.
Pulse Copiar.

I

En la ventana Grupos de elementos, marque el recuadro de seleccién para el
grupo en el que desea copiar la biisqueda guardada.

7. Pulse Asignar grupos.
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Eliminacion de un grupo o una busqueda guardada de un
grupo

Puede utilizar el icono Eliminar para eliminar una biisqueda de un grupo o
eliminar un grupo de busqueda.

Acerca de esta tarea

Cuando se elimina una bisqueda guardada de un grupo, la bisqueda guardada no
se suprime del sistema. La btisqueda guardada se elimina del grupo y se mueve
automdticamente al grupo Otros.

No puede eliminar Grupos de biisqueda de sucesos del sistema.

Procedimiento

1. Pulse la pestaia Actividad de registro.

2. Seleccione Buscar > Editar busqueda.

3. Pulse Gestionar grupos.

4. Elija una de las siguientes opciones:
* Seleccione la busqueda guardada que desea eliminar del grupo.
* Seleccione el grupo que desea eliminar.

5. Pulse Eliminar.

6. Pulse Aceptar.
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Capitulo 7. Propiedades de suceso personalizadas

Las propiedades de suceso y flujo personalizadas permiten buscar, ver y crear
informes de informacion dentro de registros que QRadar SIEM no normaliza ni
visualiza normalmente.

Puede crear propiedades de suceso personalizadas de varias ubicaciones en la
pestafia Actividad de registro:

* Detalles de suceso: puede seleccionar un suceso en la pestafia Actividad de
registro para crear una propiedad de suceso personalizada que se deriva de su
carga 1til.

e Pagina de busqueda: puede crear y editar un suceso o propiedad personalizados
en la pagina Buscar. Cuando se crea una propiedad personalizada nueva en la
pagina Buscar, la propiedad no se deriva de ningtin suceso en concreto; por lo
tanto, la ventana Definicién de propiedad personalizada no se llena
automaticamente. Puede copiar y pegar la informacién de carga ttil de otro
origen.

Permisos necesarios

Crear propiedades personalizadas si tiene el permiso correcto.
Debe tener el permiso Propiedades de suceso definidas por el usuario.

Si tiene permisos administrativos, también puede crear y modificar las propiedades
personalizadas de la pestafia Admin.

Pulse Admin > Origenes de datos > Propiedades de sucesos personalizadas.
Consulte con el administrador para asegurarse de que tiene los permisos correctos.

Para obtener mas informacién, consulte la publicacién IBM Security QRadar Log
Manager Administration Guide.

Tipos de propiedad personalizada

Puede crear un tipo de propiedad personalizada.

Cuando se crea una propiedad personalizada, puede optar por crear una expresién
regular o un tipo de propiedad calculado.

Utilizando las sentencias de expresion regular (Regex), puede extraer datos no
normalizados de cargas ttiles de suceso.

Por ejemplo, un informe se crea para informar a todos los usuarios que realizan
cambios de permiso de usuario en un servidor Oracle. Se informa de una lista de
usuarios y del niimero de veces que realizan un cambio en el permiso de otra
cuenta. Sin embargo, normalmente el permiso o la cuenta de usuario real que se ha
cambiado no se puede visualizar. Puede crear una propiedad personalizada para
extraer esta informacion de los registros y, a continuacién, utilizar la propiedad en
las busquedas y los informes. El uso de esta caracteristica requiere conocimientos
avanzados de expresiones regulares (regex).
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La expresion regular define el campo que desea que se convierta en la propiedad
personalizada. Después de entrar una sentencia de expresion regular, puede
validarla para la carga ttil. Cuando defina patrones de expresion regular
personalizados, respete las reglas de expresion regular definidas por el lenguaje de
programacién Java .

Para obtener méas informacién, puede consultar las guias de aprendizaje de
expresion regular disponibles en la web. Una propiedad personalizada puede
asociarse con varias expresiones regulares.

Cuando se analiza un suceso, se prueba cada patrén de expresion regular en el
suceso hasta que un patrén de expresion regular coincide con la carga ttil. El
primer patrén de expresion regular que coincide con la carga tutil de suceso
determina los datos que se deben extraer.

Utilizando propiedades personalizadas basadas en célculo, puede realizar calculos
en propiedades de suceso numérico o flujo existentes para producir una propiedad
calculada

Por ejemplo, puede crear una propiedad que visualice un porcentaje dividiendo
una propiedad numérica por otra propiedad numérica.

Creacion de una propiedad personalizada basada en expresiéon regular

Puede crear una propiedad personalizada basada en expresion regular para
comparar cargas ltiles de sucesos o flujos con una expresién regular.

Acerca de esta tarea

Cuando configure una propiedad personalizada basada en expresion regular, la
ventana Propiedades de sucesos personalizadas proporciona parametros. La tabla
siguiente describe algunos de estos parametros.

Tabla 26. Parédmetros de ventana Propiedades de sucesos personalizadas (expresion

regular)

Parametro Descripcion

Campo de prueba Especifica la carga ttil que se ha extraido
del suceso o flujo no normalizado.
Especifica la carga ttil que se ha extraido
del suceso no normalizado.

Propiedad nueva El nombre de propiedad nueva no puede ser

el nombre de una propiedad normalizada,
por ejemplo nombre de usuario, IP de
origen o IP de destino.

Optimizar el andlisis de reglas, informes y
bisquedas Analiza y almacena la propiedad la primera

vez que se recibe el suceso o flujo. Al marcar
el recuadro de seleccién, la propiedad no
necesita mas andlisis para el informe, la
bisqueda y la prueba de regla.

Si se elimina la marca de este recuadro de
seleccién, la propiedad se analiza cada vez
que se aplica un informe, una busqueda o
una prueba de regla.
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Tabla 26. Parametros de ventana Propiedades
regular) (continuacion)

de sucesos personalizadas (expresion

Parametro

Descripcion

Origen de registro

Si se asocian varios origenes de registro con
este suceso, este campo especifica el término
Muiltiple y el niimero de origenes de
registro.

RegEx

La expresion regular que desea utilizar para
extraer los datos de la carga util. Las
expresiones regulares son sensibles a las
mayusculas y mintsculas.

A continuacién, se muestran expresiones
regulares de ejemplo:

e Correo electrénico: (.+@["\.].*\.[a-
z]{2,1$)

URL: (http\://[a-zA-Z0-9\-\.]+\.[a-zA-
71{2,3} (/\S*)?$)

Nombre de dominio: (http[s]?://
(+2)["/2:])

Ntumero de coma flotante:
([-+]2\d*\.?\d*$)

Entero: ([-+]?\d*$)

Direccion IP: (\b\d{1,3}\.\d{1,3}\.\
d{1,3}\.\d{1,3}\b)

Los grupos de capturas deben estar entre
paréntesis.

Grupo de capturas

Los grupos de capturas tratan varios
caracteres como una sola unidad. En un
grupo de capturas, los caracteres se agrupan
en un conjunto de paréntesis.

Habilitado
Si quita la marca del recuadro de seleccién,
esta propiedad personalizada no se visualiza
en los filtros de bisqueda o las listas de
columna y la propiedad no se analiza desde
las cargas ttiles.

Procedimiento

1. Pulse la pestaiia Actividad de registro.

2. Si esta viendo sucesos en modalidad continua, pulse el icono de Pausa para
detener la modalidad continua.

3. Efecttie una doble pulsacién en el suceso en el que desea basar la propiedad
personalizada

4. Pulse Extraer propiedad.

5. En el panel Seleccion de tipo de propiedad, seleccione la opcién Basado en
expresion regular.

6. Configure los parametros de propiedad personalizada.

7. Pulse Probar para probar la expresion regular en la carga ttil.

8. Pulse Guardar.
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Resultados

La propiedad personalizada se visualiza como una opcién en la lista de columnas
disponibles de la pagina de btisqueda. Para incluir una propiedad personalizada
en una lista de sucesos o flujos, debe seleccionar la propiedad personalizada en la
lista de columnas disponibles cuando cree una biisqueda.

Creacion de una propiedad personalizada basada en el calculo

Puede crear una propiedad de cliente basada en célculo para comparar las cargas
tdtiles con una expresion regular.

Acerca de esta tarea

Cuando configure una propiedad personalizada basada en célculo, las ventanas
Propiedad de suceso personalizada o Propiedad de flujo personalizada
proporcionan los pardmetros siguientes:

Tabla 27. Pardmetros de ventana de definicion de propiedad personalizada (calculo)

Parametro Descripciéon

Definicién de propiedad

Nombre de propiedad Escriba un nombre exclusivo para esta
propiedad personalizada. El nuevo nombre
de propiedad no puede ser el nombre de
una propiedad normalizada, por ejemplo
Nombre de usuario, IP de origen o IP de
destino.

Descripcién Escriba una descripcion de esta propiedad
personalizada.

Definicién de calculo de propiedad

Propiedad 1
En el recuadro de lista, seleccione la primera

propiedad que desee utilizar en el célculo.
Las opciones incluyen todas las propiedades
personalizadas numéricas y normalizadas
numéricas.

También puede especificar un valor
numérico especifico. En el recuadro de lista
Propiedad 1, seleccione la opcién Definido
por el usuario. Se visualiza el pardmetro
Propiedad numérica. Escriba un valor
numérico especifico.

Operador
En el recuadro de lista, seleccione el

operador que desea aplicar a las
propiedades seleccionadas en el célculo. Las
opciones incluyen:

* Sumar

* Restar

* Multiplicar
e Dividir
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Tabla 27. Parametros de ventana de definicion de propiedad personalizada
(calculo) (continuacion)

Parametro Descripcion

Propiedad 2

En el recuadro de lista, seleccione la
segunda propiedad que desee utilizar en el
célculo. Las opciones incluyen todas las
propiedades personalizadas numéricas y
normalizadas numéricas.

También puede especificar un valor
numérico especifico. En el recuadro de lista
Propiedad 1, seleccione la opcién Definido
por el usuario. Se visualiza el pardmetro
Propiedad numérica. Escriba un valor
numérico especifico.

Habilitado
Seleccione este recuadro de seleccion para
habilitar esta propiedad personalizada.
Si quita la marca del recuadro de seleccion,
esta propiedad personalizada no se visualiza
en los filtros de busqueda de sucesos o las
listas de columna y la propiedad de suceso o
flujo no se analiza en las cargas ttiles.
Procedimiento
1. Eljja una de las opciones siguientes: Pulse la pestafia Actividad de registro.
2. Opcional. Si esta viendo sucesos o flujos en modalidad continua, pulse el icono
Pausa para poner en pausa la modalidad continua.
3. Efecttie una doble pulsacién en el suceso en el que desea basar la propiedad
personalizada.
4. Pulse Extraer propiedad.
5. En el panel Seleccién de tipo de propiedad, seleccione la opcién Basado en
calculo.
6. Configure los parametros de propiedad personalizada.
7. Pulse Probar para probar la expresion regular en la carga ttil.
8. Pulse Guardar.
Resultados

Ahora la propiedad personalizada se visualiza como una opcién en la lista de
columnas disponibles en la pagina de biisqueda. Para incluir una propiedad
personalizada en una lista de sucesos o flujos, debe seleccionar la propiedad
personalizada en la lista de columnas disponibles al crear una busqueda.

Modificacion de una propiedad personalizada

Puede modificar una propiedad personalizada.

Acerca de esta tarea

Puede utilizar la ventana Propiedades de sucesos personalizadas para modificar
una propiedad personalizada.
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Las propiedades personalizadas se describen en la tabla siguiente.

Tabla 28. Columnas de ventana de propiedades personalizadas

Columna Descripciéon

Nombre de propiedad Especifica un nombre exclusivo para esta
propiedad personalizada.

Tipo
Especifica el tipo para esta propiedad
personalizada.

Descripcion de propiedad Especifica una descripcién para esta

propiedad personalizada.

Tipo de origen de registro
Especifica el nombre del tipo de origen de

registro al que se aplica esta propiedad
personalizada.

Esta columna sélo se visualiza en la ventana
Propiedades de sucesos personalizadas.

Origen de registro
Especifica el origen de registro al que se

aplica esta propiedad personalizada.

Si hay varios origenes de registro que estan
asociados con este suceso, este campo
especifica el término Multiple y el nimero de
origenes de registro.

Esta columna sélo se visualiza en la ventana
Propiedades de sucesos personalizadas.

Expresion
Especifica la expresion para esta propiedad
personalizada. La expresién depende del tipo
de propiedad personalizada:

Para una propiedad personalizada basada en
expresion regular, este parametro especifica
la expresion regular que desea utilizar para
extraer los datos de la carga dtil.

Para una propiedad personalizada basada en
célculo, este parametro especifica el calculo
que desea utilizar para crear el valor de
propiedad personalizada.

Nombre de usuario Especifica el nombre del usuario que ha
creado esta propiedad personalizada.

Habilitado Especifica si esta propiedad personalizada
estd habilitada. Este campo especifica
Verdadero o Falso.

Fecha de creaciéon Especifica la fecha en que se ha creado esta
propiedad personalizada.

Fecha de modificacion Especifica la hora en que se ha modificado
por ultima vez esta propiedad personalizada.

La barra de herramientas Propiedades de sucesos personalizadas proporciona las
funciones siguientes:
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Tabla 29. Opciones de barra de herramientas de propiedades personalizadas

Opcién Descripcion

Afadir Pulse Afiadir para afadir una nueva
propiedad personalizada.

Editar Pulse Editar para editar la propiedad
personalizada seleccionada.

Copiar Pulse Copiar para copiar propiedades
personalizadas seleccionadas.

Suprimir Pulse Suprimir para suprimir propiedades

personalizadas seleccionadas.

Habilitar/Inhabilitar

Pulse Habilitar/Inhabilitar para habilitar o
inhabilitar las propiedades personalizadas
seleccionadas para el analisis y la
visualizacion en los filtros de bidsqueda o las
listas de columna.

Procedimiento
Pulse la pestafia Actividad de registro.

Edite los pardmetros necesarios.

ook~ wn =

expresion regular en la carga ttil.

Pulse Guardar.

En el recuadro de lista Buscar, seleccione Editar busqueda.
Pulse Gestionar propiedades personalizadas.

Seleccione la propiedad personalizada que desea editar y pulse Editar.

Opcional. Si ha editado la expresion regular, pulse Probar para probar la

Copia de una propiedad personalizada

Para crear una nueva propiedad personalizada que esté basada en una propiedad
personalizada existente, puede copiar la propiedad personalizada existente y, a

continuacién, modificar los pardmetros.

Procedimiento
Pulse la pestaiia Actividad de registro.

Edite los pardmetros necesarios.

o0k~ wh =

expresion regular en la carga ttil.

7. Pulse Guardar.

En el recuadro de lista Buscar, seleccione Editar busqueda.
Pulse Gestionar propiedades personalizadas.

Seleccione la propiedad personalizada que desea copiar y pulse Copiar.

Opcional. Si ha editado la expresion regular, pulse Probar para probar la

Supresion de una propiedad personalizada

Puede suprimir cualquier propiedad personalizada, a condicién que la propiedad
personalizada no esté asociada con otra propiedad personalizada.
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Procedimiento
1. En el recuadro de lista Buscar, seleccione Editar busqueda.
. Pulse Gestionar propiedades personalizadas.

2
3. Seleccione la propiedad personalizada que desea suprimir y pulse Suprimir.
4. Pulse Si.
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Capitulo 8. Gestion de reglas

En la pestana Actividad de registro puede ver y mantener reglas.

Este tema se aplica a los usuarios que tienen permisos de rol de usuario Ver reglas
personalizadas o Mantener reglas personalizadas.

Consideraciones sobre el permiso de regla

Puede ver y gestionar reglas para las areas de la red a la que puede acceder si
tiene los permisos de rol de usuario Ver reglas personalizadas y Mantener reglas
personalizadas.

Para crear reglas de deteccion de anomalia, debe tener el permiso Mantener reglas
personalizadas adecuado para la pestafia en la que desea crear la regla. Por
ejemplo, para poder crear una regla de deteccion de anomalia en la pestafia
Actividad de registro, debe tener el permiso Actividad de registro > Mantener
reglas personalizadas.

Para obtener mas informacién sobre los permisos de rol de usuario, consulte la
publicaciéon IBM Security QRadar Log Manager Administration Guide.

Visidén general de las reglas

Las reglas realizan pruebas sobre sucesos y si se cumplen todas las condiciones de
una prueba, la regla genera una respuesta.

Las pruebas de una regla pueden también hacer referencia a otros componentes y
reglas. No es necesario crear las reglas en un orden determinado, pues el sistema
comprueba si existen dependencias cada vez que se afiade, edita o suprime una
regla. Si se intenta suprimir o inhabilitar una regla a la que hace referencia otra
regla, se muestra un aviso y no se emprende ninguna accién.

Para obtener una lista completa de reglas, consulte la Guia de administracién de IBM
Security QRadar SIEM.

Regla de suceso

Una regla de suceso realiza pruebas en los sucesos a medida que el Procesador de
sucesos los procesan en tiempo real.

Puede crear una regla de suceso para detectar un solo suceso dentro de ciertas
secuencias de sucesos o propiedades. Por ejemplo si desea supervisar la red en
busca de intentos de inicio de sesién no satisfactorios, acceso a varios hosts o un
suceso de reconocimiento seguido de una explotacion, puede crear una regla de
suceso. Es habitual que las reglas de suceso creen delitos como respuesta.

Condiciones de regla

Cada regla puede contener funciones, componentes basicos o pruebas.

Con las funciones, puede utilizar bloques componentes bésicos y otras reglas para
crear una funcién de varios sucesos. Puede conectar reglas utilizando funciones
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que soportan operadores booleanos, por ejemplo OR y AND. Por ejemplo, si desea
conectar reglas de suceso, puede utilizar la funcién cuando un suceso coincide con
alguna | todas las reglas siguientes.

Un componente bésico es una regla sin una respuesta y se utiliza como una
variable comin en varias reglas o crear reglas complejas o légica que desea utilizar
en otras reglas. Puede guardar un grupo de pruebas como componentes basicos
para utilizarlas con otras funciones. Los componentes bésicos le permitiran
reutilizar pruebas de regla especificas en otras reglas. Por ejemplo, puede guardar
un componente basico que incluye las direcciones IP de todos los servidores de
correo en la red y, a continuacioén, utilizar ese componente basico para excluir esos
servidores de correo de otra regla. Los componentes basicos predeterminados se
proporcionan como directrices, que deben revisarse y editarse en funcién de las
necesidades de la red.

Nota: De forma predeterminada, los componentes basicos no se cargan. Defina una
regla para crear componentes bdsicos.

Puede ejecutar pruebas en la propiedad de un suceso como direccién IP de origen
o gravedad de suceso.

Reglas especificas de dominio

Si una regla tiene una prueba de dominio, puede restringir esa regla para que se
aplique solo a los sucesos que estan ocurriendo dentro de un dominio especificado.
Un suceso que tiene una etiqueta de dominio diferente del dominio establecido en
la regla no desencadena una respuesta de suceso.

Para crear una regla que prueba condiciones sobre cosas que estan pasando en
todo el sistema, establezca la condicién de dominio en Cualquier dominio.

Respuestas de regla

Cuando se cumplen las condiciones de regla, una regla puede generar una o mas
respuestas.

Las reglas pueden generar una o varias de las respuestas siguientes:

* Crear un delito.

* Enviar un correo electrénico.

* Generar notificaciones de sistema en la caracteristica de panel de control.
* Afadir datos a conjuntos de referencia.

* Anfadir datos a colecciones de datos de referencia.

* Generar una respuesta a un sistema externo.

* Afadir datos a recopilaciones de datos de referencia que se pueden utilizar en
pruebas de regla.

Tipos de recopilacion de datos de referencia

Antes de poder configurar una respuesta de regla para enviar datos a una
recopilacién de datos de referencia, debe crear la recopilacién de datos de
referencia utilizando la interfaz de linea de mandatos (CLI). QRadar soporta los
siguientes tipos de recopilacién de datos:
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Conjunto de referencia
Un conjunto de elementos, por ejemplo una lista de direcciones IP o
nombres de usuario, que se derivan de los sucesos y flujos que se
producen en la red.

Correlacién de referencia
Los datos se almacenan en registros que correlacionan una clave con un
valor. Por ejemplo, para correlacionar la actividad de usuario en la red,
puede crear una correlacién de referencia que utiliza el pardmetro Nombre
de usuario como clave y el ID global del usuario como valor.

Correlacion de referencia de conjuntos
Los datos se almacenan en registros que correlacionan una clave con varios
valores. Por ejemplo, para probar el acceso autorizado a una patente,
utilice una propiedad de suceso personalizada para ID de patente como
clave y el parametro Nombre de usuario como valor. Utilice una correlacién
de conjuntos para llenar una lista de usuarios autorizados.

Correlacién de referencia de correlaciones
Los datos se almacenan en registros que correlacionan una clave a otra
clave, que a continuacién se correlaciona con un valor tnico. Por ejemplo,
para probar las violaciones de ancho de banda de red, puede crear una
correlacién de correlaciones. Utilice el parametro IP de origen como la
primera clave, el pardmetro Aplicacion como segunda clave y el pardmetro
Bytes totales como valor.

Tabla de referencia
En una tabla de referencia, los datos se almacenan en una tabla que
correlaciona una clave con otra clave, que a continuacién se correlaciona
con un valor tnico. La segunda clave tiene un tipo asignado. Esta
correlacion es similar a una tabla de base de datos donde cada columna de
la tabla esta asociada con un tipo. Por ejemplo, puede crear una tabla de
referencia que almacena el parametro Nombre de usuario como primera
clave y tiene varias claves secundarias que tienen un tipo asignado
definido por el usuario como Tipo de IP con el pardmetro IP de origen o
Puerto de origen como valor. Puede configurar una respuesta de regla
para afnadir una o mds claves definidas en la tabla. También puede afiadir
valores personalizados a la respuesta de regla. El valor personalizado debe
ser valido para el tipo de la clave secundaria.

Nota: Para obtener informacién sobre los conjuntos de referencia y las
recopilaciones de datos de referencia, consulte la Guia de administracién
correspondiente al producto.

Visualizacion de reglas

Puede ver los detalles de una regla, incluyendo las pruebas, los componentes
basicos y las respuestas.

Antes de empezar
En funcién de los permisos de rol de usuario, puede acceder a la pagina de reglas
de la pestafia Actividad de registro. Para obtener mas informacién sobre los

permisos de rol de usuario, consulte la publicacién IBM Security QRadar Log
Manager Administration Guide.
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Acerca de esta tarea

Lapagina Reglas|muestra una lista de reglas con los pardmetros asociados. Para

localizar la regla que desea abrir y cuyos detalles desea ver, puede utilizar el
recuadro de lista Grupo o el campo Buscar en reglas en la barra de herramientas.

Procedimiento

1. Pulse la pestafia Actividad de registro y, a continuacién, seleccione Reglas en
el recuadro de lista Reglas de la barra de herramientas.

2. En el recuadro de lista Visualizar, seleccione Reglas.
3. Efecttie una doble pulsacién en la regla que desea ver.
4. Revise los detalles de regla.

Resultados

Si tiene el permiso Ver reglas personalizadas, pero no tiene el permiso Mantener
reglas personalizadas, se visualiza la pagina Resumen de regla y la regla no se
puede editar. Si tiene el permiso Mantener reglas personalizadas, se visualiza la
a Editor de pila de prueba de regla. Puede revisar y fditar los detalles de]
i o

Creacion de una regla personalizada

Puede crear reglas nuevas para satisfacer las necesidades del despliegue.
Acerca de esta tarea

Para crear una regla nueva, debe tener el permiso Delitos > Mantener reglas
personalizadas.

Pruebe probar las reglas de forma local o global. Una prueba local significa que la
regla se prueba en el procesador de sucesos local y no se comparte con el sistema.
Una prueba global significa que cualquier procesador de sucesos del sistema
comparte y prueba la regla. Las reglas globales envian sucesos y flujos al
procesador de sucesos central, lo que puede disminuir el rendimiento en el
procesador de sucesos central.

Procedimiento

Pulse la pestafia Actividad de registro.

En la barra de herramientas, pulse Reglas.

En el recuadro de lista Acciones, seleccione Nueva regla de sucesos.
Lea el texto de introduccién del asistente de reglas. Pulse Siguiente.

Pulse Siguiente para ver la pagina Editor de pila de prueba de regla.

ook wn =

En el campo especifique aqui el nombre de la regla en el panel Regla, escriba
un nombre exclusivo que desee asignar a esta regla.

N

En el recuadro de lista, seleccione Local o Global.

©

Afada uno o més pruebas a una regla:

a. Opcional. Para filtrar las opciones en el recuadro de lista Grupo de
pruebas, escriba el texto por el que desea filtrar en el campo Tipo por
filtrar.

b. En el recuadro de lista Grupo de pruebas, seleccione el tipo de prueba que
desea anadir a esta regla.
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c. Para cada prueba que desee afiadir a la regla, seleccione el signo mas (+)
junto a la prueba.

d. Opcional. Para identificar una prueba como prueba excluida, pulse and al
principio de la prueba en el panel Regla. and se visualiza como and not.

e. Pulse los pardmetros configurables subrayados para personalizar las
variables de la prueba.

f. En el recuadro de didlogo, seleccione valores para la variable y, a
continuacién, pulse Enviar.

9. Para exportar la regla configurada como un componente basico para utilizarlo
con otras reglas:

a. Pulse Exportar como componente basico.
b. Escriba un nombre exclusivo para este componente bésico.
c. Pulse Guardar.

10. En el panel Grupos, seleccione los recuadros de seleccion de los grupos a los
que desea asignar esta regla.

11. En el campo Notas, escriba una nota que desea incluir para esta regla. Pulse
Siguiente.

12. En la pagina Respuestas de regla, configure las respuestas que desea que
genere esta regla.

13. Pulse Siguiente.

14. Revise la pagina Resumen de regla para asegurarse de que los valores son
correctos. Realice los cambios si es necesario y, a continuacién, pulse Finalizar.

Creacion de una regla de deteccion de anomalias

Utilice el asistente de Regla de deteccion de anomalias para crear reglas que
apliquen criterios de rango de tiempo utilizando pruebas de datos y hora.

Antes de empezar

Para crear una regla de deteccién de anomalias nueva, debe cumplir con los
siguientes requisitos:

* Tener el permiso para Mantener reglas personalizadas.

* Realizar una busqueda agrupada.

Las opciones de detecciéon de anomalias se visualizan después de realizar una
busqueda agrupada y guardar los criterios de btsqueda.

Acerca de esta tarea

Debe tener el permiso de rol apropiado para poder crear una regla de deteccién de
anomalias.

Para crear reglas de detecciéon de anomalias en la pestafia Actividad de registro,
debe tener el permiso de rol de Actividad de registro Mantener reglas

personalizadas.

Para crear reglas de deteccion de anomalias en la pestafia Actividad de red, debe
tener el permiso de rol de Red Mantener reglas personalizadas.
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Las reglas de detecciéon de anomalias utilizan todos los criterios de agrupacion y
filtro de los criterios de busqueda guardados en los que se basa la regla, pero no
utilizan rangos de tiempo de los criterios de bisqueda.

Cuando se crea una regla de deteccién de anomalias, la regla se rellena con una
pila de prueba predeterminada. Puede editar las pruebas predeterminadas o afiadir
pruebas a la pila de prueba. Al menos se debe incluir una prueba de Propiedad
acumulada en la pila de prueba.

De forma predeterminada, la opcién Probar el valor [Propiedad acumulada
seleccionada] de cada [grupo] por separado esta seleccionada en la pagina Editor
de pila de prueba de regla.

Esto hace que una regla de deteccién de anomalias pruebe la propiedad acumulada
seleccionada para cada grupo de sucesos por separado. Por ejemplo, si el valor
acumulado seleccionado es UniqueCount(sourcelP), la regla prueba cada direccién
IP de origen exclusiva para cada grupo de sucesos.

Esta opcién Probar el valor [Propiedad acumulada seleccionada] de cada [grupo]
por separado es dindmica. El valor [Propiedad acumulada seleccionada] depende
de la opcién que seleccione para el campo esta prueba de propiedad acumulada
de la pila de prueba predeterminada. El valor [grupo] depende de las opciones de
agrupacién que se han especificado en los criterios de biisqueda guardados. Si se
incluyen varias opciones de agrupacién, es posible que el texto se trunque. Mueva
el puntero del ratén sobre el texto para ver todos los grupos.

Procedimiento
1. Pulse la pestafia Actividad de registro.
2. Realice una busqueda.

3. En el mentu Reglas, seleccione el tipo de regla que desea crear. Las opciones
incluyen:

* Anadir regla de anomalia
* Anadir regla de umbral
* Afadir regla conductual

4. Lea el texto de introduccién del asistente de reglas. Pulse Siguiente. Se
selecciona la regla que ha elegido anteriormente.

5. Pulse Siguiente para ver la pagina Editor de pila de prueba de regla.

6. En el campo especifique aqui el nombre de la regla, escriba un nombre
exclusivo que desee asignar a esta regla.

7. Para anadir una prueba a una regla:

a. Opcional. Para filtrar las opciones en el recuadro de lista Grupo de
pruebas, escriba el texto por el que desea filtrar en el campo Tipo por
filtrar.

b. En el recuadro de lista Grupo de pruebas, seleccione el tipo de prueba que
desea afiadir a esta regla.

c. Para cada prueba que desee afiadir a la regla, seleccione el signo + junto a
la prueba.

d. Opcional. Para identificar una prueba como prueba excluida, pulse "and"
al principio de la prueba en el panel Regla. "and" se visualiza como "and
not".

e. Pulse los parametros configurables subrayados para personalizar las
variables de la prueba.
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f. En el recuadro de didlogo, seleccione valores para la variable y, a
continuacién, pulse Enviar.

8. Opcional. Para probar las propiedades acumuladas seleccionadas totales para

cada grupo de sucesos o flujos, borre la marca del recuadro de seleccién
Probar el valor [Propiedad acumulada seleccionada] de cada [grupo] por
separado.

9. En el panel Grupos, seleccione los recuadros de selecciéon de los grupos a los
-

que desea asignar esta regla. Para obtener mas informacién, consulte
[de grupos de reglas|

10. En el campo Notas, escriba las notas que desea incluir para esta regla. Pulse

Siguiente.

11. En la pagina Respuestas de regla, configure las respuestas que desea que
genere esta regla.[“Pardmetros de pagina Rule Response” en la pagina 100

12. Pulse Siguiente.

13. Revise la regla configurada. Pulse Finalizar.

Tareas de gestion de reglas

Puede gestionar reglas personalizadas y de anomalia.

Puede habilitar e inhabilitar reglas, segtin sea necesario. También puede editar,
copiar o suprimir una regla.

Solo puede crear reglas de detecciéon de anomalias en la pestafia Actividad de
registro.

Habilitacion e inhabilitacion de reglas

Al ajustar el sistema, puede habilitar o inhabilitar las reglas adecuadas para
asegurarse de que el sistema genera delitos significativos para el entorno.

Acerca de esta tarea

Debe tener el permiso de rol Actividad de registro > Mantener reglas
personalizadas para poder habilitar o inhabilitar una regla.

Procedimiento
1. Pulse la pestana Actividad de registro.
2. En la barra de herramientas, pulse Reglas.

3. En el recuadro de lista Visualizar de la pagina Reglas, seleccione Reglas.
4. Seleccione la regla que desea habilitar o inhabilitar.
5. En el recuadro de lista Acciones, seleccione Habilitar/Inhabilitar.

Edicion de una regla

Puede editar una regla para cambiar el nombre de regla, el tipo de regla, las
pruebas o las respuestas.

Acerca de esta tarea

Debe tener el permiso de rol Actividad de registro > Mantener reglas
personalizadas para poder habilitar o inhabilitar una regla.
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Procedimiento

Pulse la pestafia Actividad de registro.

En la barra de herramientas, pulse Reglas.

En el recuadro de lista Visualizar de la pagina Reglas, seleccione Reglas.
Efectiie una doble pulsacién en la regla que desea editar.

En el recuadro de lista Acciones, seleccione Abrir.

ook wn -

Opcional. Si desea cambiar el tipo de regla, pulse Anterior y seleccione un
nuevo tipo de regla.

7. En la pagina Editor de pila de prueba de regla, fedite los pardmetros|

8. Pulse Siguiente.

9. En la pagina Respuesta de regla, |edite los parametros,

10. Pulse Siguiente.

11. Revise la regla editada. Pulse Finalizar.

Copia de una regla

Puede copiar una regla existente, entrar un nombre nuevo para la regla y, a
continuacién, personalizar los pardmetros en la nueva regla segin sea necesario.

Acerca de esta tarea

Debe tener el permiso de rol Actividad de registro > Mantener reglas
personalizadas para poder habilitar o inhabilitar una regla.

Procedimiento

Pulse la pestana Actividad de registro.

En la barra de herramientas, pulse Reglas.

En el recuadro de lista Visualizar, seleccione Reglas.
Seleccione la regla que desea duplicar.

En el recuadro de lista Acciones, seleccione Duplicar.

ook wn =

En el campo Escriba un nombre para la regla copiada:, escriba un nombre para
la regla nueva. Pulse Aceptar.

Supresion de una regla

Puede suprimir una regla del sistema.
Acerca de esta tarea

Debe tener el permiso de rol Actividad de registro > Mantener reglas
personalizadas para poder habilitar o inhabilitar una regla.

Procedimiento

1. Pulse la pestafia Actividad de registro.

En la barra de herramientas, pulse Reglas.

En el recuadro de lista Visualizar, seleccione Reglas.

Seleccione la regla que desea suprimir.

Al A

En el recuadro de lista Acciones, seleccione Suprimir.
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Gestion de grupo de reglas

Si el usuario es administrador, puede crear, editar y suprimir grupos de reglas. La
categorizacion de reglas y componentes basicos en grupos le permite ver las reglas
y realizar su seguimiento de forma eficiente.

Por ejemplo, puede ver todas las reglas que estan relacionados con la conformidad.

Al crear nuevas reglas, puede asignar la regla a un grupo existente. Para obtener
informacion sobre la asignacion de un grupo utilizando el asistente de reglas,
consulte [Creacién de una regla personalizadal o [Creacién de una regla de deteccion|

Igle anomaliasl

Visualizacion de un grupo de reglas

En la pagina Reglas, puede filtrar las reglas o componentes basicos para ver sélo
las reglas o componentes basicos que pertenecen a un grupo especifico.

Procedimiento
1. Pulse la pestaiia Actividad de registro.
2. En la barra de herramientas, pulse Reglas.

3. En el recuadro de lista Visualizar, seleccione si desea ver reglas o componentes
basicos.

4. En el recuadro de lista Filtro, seleccione la categoria de grupo que desea ver.

Creacidén de un grupo

Aungque la pagina Reglas proporciona grupos de reglas predeterminados, puede
crear un grupo nuevo.

Procedimiento

1. Pulse la pestafia Actividad de registro.

2. En la barra de herramientas, pulse Reglas.
3. Pulse Grupos.
4

. En el arbol de navegacion, seleccione el grupo bajo el que desea crear un grupo
nuevo.

o

Pulse Grupo nuevo.
6. Escriba valores para los pardmetros siguientes:

* Nombre: Escriba un nombre exclusivo para asignarlo al nuevo grupo. El
nombre puede tener hasta 255 caracteres de longitud.

* Descripcién: Escriba una descripcion que desee asignar a este grupo. La
descripcion puede tener un maximo 255 caracteres de longitud.

7. Pulse Aceptar.

8. Opcional. Para cambiar la ubicacion del grupo nuevo, pulse el nuevo grupo y
arrastre la carpeta a la nueva ubicacién en el arbol de navegacion.

Asignacion de un elemento a un grupo

Puede asignar una regla o un componente basico seleccionados a un grupo.

Procedimiento
1. Pulse la pestafia Actividad de registro.
2. En la barra de herramientas, pulse Reglas.
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N o oo s~

Seleccione la regla o el componente basico que desea asignar a un grupo.
En el recuadro de lista Acciones, seleccione Asignar grupos.

Seleccione el grupo al que desea asignar la regla o el componente basico.
Pulse Asignar grupos.

Cierre la ventana Elegir grupo.

Edicién de un grupo

Puede editar un grupo para cambiar el nombre o la descripcion.

Procedimiento

ook wn =

Pulse la pestafia Actividad de registro.

En la barra de herramientas, pulse Reglas.

Pulse Grupos.

En el arbol de navegacion, seleccione el grupo que desea editar.
Pulse Editar.

Actualice los valores para los parametros siguientes:

* Nombre: Escriba un nombre exclusivo para asignarlo al nuevo grupo. El
nombre puede tener hasta 255 caracteres de longitud.

* Descripcién: Escriba una descripcion que desee asignar a este grupo. La
descripcion puede tener un maximo 255 caracteres de longitud.

Pulse Aceptar.

Opcional. Para cambiar la ubicacién del grupo, pulse el nuevo grupo y arrastre
la carpeta a la nueva ubicacién en el arbol de navegacion.

Copia de un elemento en otro grupo

Puede copiar una regla o un componente basico de un grupo a otros grupos.

Procedimiento

1.

o o

7.

Pulse la pestana Actividad de registro.

2. En la barra de herramientas, pulse Reglas.
3.
4

. En el arbol de navegacion, seleccione la regla o el componente basico que desea

Pulse Grupos.

copiar en otro grupo.
Pulse Copiar.

Marque el recuadro de seleccién para el grupo en el que desea copiar la regla o
el componente bésico.

Pulse Copiar.

Supresion de un elemento de un grupo

Puede suprimir un elemento de un grupo. Cuando suprime un elemento de un
grupo, la regla o el componente bésico sélo se suprime del grupo; sigue estando
disponible en la pagina Reglas.

Procedimiento

1.
2.
3.

Pulse la pestafia Actividad de registro.
En la barra de herramientas, pulse Reglas.
Pulse Grupos.
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4. Utilizando el arbol de navegacién, vaya al elemento que desea suprimir y
seleccionelo.

5. Pulse Eliminar.

6. Pulse Aceptar.

Supresion de un grupo
Puede suprimir un grupo. Cuando se suprime un grupo, las reglas o los
componentes basicos de ese grupo permanecen disponibles en la pagina Reglas.

Procedimiento

1. Pulse la pestafia Actividad de registro.

2. En la barra de herramientas, pulse Reglas.
3. Pulse Grupos.
4

. Utilizando el arbol de navegacién, vaya al grupo que desea suprimir y
seleccionelo.

o

Pulse Eliminar.
6. Pulse Aceptar.

Edicion de componentes basicos

Puede editar cualquiera de los componentes basicos predeterminados para que
coincidan con las necesidades del despliegue.

Acerca de esta tarea

Un componente basico es una pila de prueba de regla reutilizable que puede
incluir como componente en otras reglas.

Por ejemplo, puede editar el componente basico BB:HostDefinition: Servidores de
correo para identificar todos los servidores de correo del despliegue. A
continuacién, puede configurar cualquier regla para excluir los servidores de
correo de las pruebas de regla.

Procedimiento

Pulse la pestafia Actividad de registro.

En la barra de herramientas, pulse Reglas.

En el recuadro de lista Visualiza, seleccione Componentes basicos.
Efecttie una doble pulsacién en el componente basico que desea editar.
Actualice el componente bésico, como sea necesario.

Pulse Siguiente.

Contintde con el asistente. Para obtener mas informacion, consulte |Creacion de
[una regla personalizadal

No oo kowbd=

8. Pulse Finalizar.

Parametros de pagina Reglas

Descripcién de los parametros de la pagina Reglas.
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La lista de reglas desplegadas proporciona la siguiente informacién para cada

regla:

Tabla 30. Parametros de pdgina Reglas

Parametro

Descripcion

Nombre de regla

Visualiza el nombre de la regla.

Grupo

Visualiza el grupo al que esta asignada esta
regla. Para obtener mas informacién sobre
grupos, consulte |Gestion de grupo de reglag

Categoria de reglas

Visualiza la categoria de la regla. Las
opciones incluyen Regla personalizada y
Regla de deteccion de anomalias.

Tipo de regla

Visualiza el tipo de regla.

Habilitado

Indica si la regla esta habilitada o
inhabilitada. Para obtener mas informacién
sobre como habilitar e inhabilitar reglas,
consulte [Habilitacién e inhabilitacién de|

|reglas|

Respuesta

Visualiza la respuesta de regla, si existe. Las
respuestas de regla incluyen:

* Asignar suceso nuevo
* Correo electrénico

* Notificacion de registro
* SNMP

* Conjunto de referencia
» Datos de referencia

* Respuesta de IF--MAP

Para obtener mas informacién sobre las

respuestas de regla, consulte [Respuestas de
regla

Recuento de sucesos

Visualiza el niimero de sucesos que estan
asociados a esta regla cuando la regla
contribuye a un delito.

Origen

Visualiza si esta regla es una regla
predeterminada (Sistema) o una regla
personalizada (Usuario).

Fecha de creacion

Especifica la fecha y hora en que se ha
creado esta regla.

Fecha de modificacion

Especifica la fecha y hora en que se ha
modificado esta regla.

Barra de herramientas de pagina Reglas

Utilice barra de herramientas de la pagina Reglas para visualizar reglas,
componentes bdasicos o grupos. Puede gestionar grupos de reglas y trabajar con

reglas.

La barra de herramientas de pagina Reglas proporciona las funciones siguientes:
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Tabla 31. Funcion de barra de herramientas de pdgina Reglas

Funcién Descripcion

Visualizar En el recuadro de lista, seleccione si desea
visualizar reglas o componentes basicos en
la lista de reglas.

Grupo En el recuadro de lista, seleccione qué grupo
de reglas desea que se visualice en la lista
de reglas.

Grupos Pulse Grupos para [gestionar grupos de|

Acciones Pulse Acciones y seleccione una de las

opciones siguientes:
* Nueva regla de sucesos: Seleccione esta
opcién para [crear una regla de suceso|
ueval

* Habilitar/Inhabilitar: Seleccione esta
opcién para habilitar o inhabilitar reglas|
fseleccionadas|

* Duplicar: Seleccione esta opcién para
|copiar una regla seleccionadal

* Editar: Seleccione esta opcion para
[una regla seleccionadal

* Suprimir: Seleccione esta opcion para
[suprimir una regla seleccionadal

» Asignar grupos: Seleccione esta opcién
para [asignar reglas seleccionadas a grupos|

Ic_ie reglagl

Revertir regla

Pulse Revertir regla para revertir una regla
de sistema modificada al valor
predeterminado. Al pulsar Revertir regla, se
visualiza una ventana de confirmacion. Al
revertir una regla, las modificaciones
anteriores se eliminan de forma permanente.

Para revertir la regla y mantener una versién
modificada, duplique la regla y utilice la
opcién Revertir regla en la regla modificada.
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Tabla 31. Funcion de barra de herramientas de pdgina Reglas (continuacion)

Funcion

Descripcion

Buscar en reglas

Escriba los criterios de busqueda en el
campo Buscar en reglas y pulse el icono
Buscar en reglas o pulse Intro en el teclado.
Todas las reglas que coinciden con los
criterios de busqueda se muestran en la lista
de reglas.

En los parametros siguientes se busca una
coincidencia con los criterios de buisqueda:

* Nombre de regla
* Regla (descripcion)
* Notas

* Respuesta

La caracteristica Buscar en reglas intenta
localizar una coincidencia de serie de texto
directa. Si no se encuentra ninguna
coincidencia, la caracteristica Buscar en
reglas intenta una coincidencia de expresién
regular (regex).

Parametros de pagina Rule Response

Existen pardmetros para la pagina Rule Response.

La tabla siguiente proporciona los parametros de la pagina Rule Response.

Tabla 32. Parametros de pdgina Respuesta de regla de suceso, flujo, comun

Parametro

Descripcion

Gravedad

Marque este recuadro de seleccion si desea que esta regla
establezca o ajuste la gravedad. Cuando se ha seleccionado,
puede utilizar los recuadros de lista para configurar el
nivel de gravedad apropiado.

Credibilidad

Marque este recuadro de seleccion si desea que esta regla
establezca o ajuste lar credibilidad. Cuando se ha
seleccionado, puede utilizar los recuadros de lista para
configurar el nivel de credibilidad apropiado.

Pertinencia

Marque este recuadro de seleccién si desea que esta regla
establezca o ajuste la pertinencia. Cuando se ha
seleccionado, puede utilizar los recuadros de lista para
configurar el nivel de pertinencia apropiado.

Anotar suceso

Marque este recuadro de seleccion si desea afiadir una
anotacion a este suceso y escriba la anotacion que desea
afadir al suceso.

Descartar el suceso detectado

Marque este recuadro de seleccion para forzar que un
suceso, que normalmente se envia al componente
Magistrado, se envie a la base de datos de Ariel para la
creacioén de informes o la realizacién de bisquedas.
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Tabla 32. Parametros de pdgina Respuesta de regla de suceso, flujo, comun (continuacion)

Parametro

Descripcion

Asignar suceso nuevo

Marque este recuadro de seleccién para asignar un suceso
nuevo ademas del suceso original, que se procesa igual que
todos los demas sucesos del sistema.

Los pardmetros Asignar suceso nuevo se visualizan
cuando se marca este recuadro de seleccion. De forma
predeterminada, el recuadro de seleccién no esta marcado.

Nombre de suceso

Escriba un nombre exclusivo para el suceso que desea que
se visualice en la pestafia Actividad de registro.

Descripcién del suceso

Escriba una descripcién para el suceso. La descripcion se
visualiza en el panel Anotaciones de los detalles de suceso.

Gravedad

En el recuadro de lista, seleccione la gravedad para el
suceso. El rango es de 0 (el mas bajo) a 10 (el mas alto) y el
valor predeterminado es 0. La gravedad se visualiza en el
panel Anotacién de los detalles de suceso.

Credibilidad

En el recuadro de lista, seleccione la credibilidad del
suceso. El rango es de 0 (el més bajo) a 10 (el mas alto) y el
valor predeterminado es 10. La credibilidad se visualiza en
el panel Anotacion de los detalles de suceso.

Pertinencia

En el recuadro de lista, seleccione la pertinencia del suceso.
El rango es de 0 (el mds bajo) a 10 (el mas alto) y el valor
predeterminado es 10. La pertinencia se visualiza en el
panel Anotacion de los detalles de suceso.

Categoria de alto nivel

En el recuadro de lista, seleccione la categoria de sucesos
de alto nivel que desea que esta regla utilice al procesar
sucesos.

Categoria de bajo nivel

En el recuadro de lista, seleccione la categoria de sucesos
de bajo nivel que desea que esta regla utilice al procesar
sucesos.

Correo electrénico

Seleccione este recuadro de seleccion para visualizar las
opciones de correo electrénico.

Nota: Para cambiar el valor Entorno local del correo
electrénico, seleccione Valores del sistema en la pestafia
Admin.

Especifique las direcciones de
correo electrénico que se
deben notificar:

Escriba la direccion de correo electrénico a la que hay que
enviar una notificacion si se genera esta regla. Utilice una
coma para separar varias direcciones de correo electrénico.

Condicién de excepcién de
SNMP

Este parametro sélo se visualiza cuando los pardmetros
Valores de SNMP se han configurado en los valores del
sistema.

Marque este recuadro de seleccion para permitir que esta
regla envie una notificacién de SNMP (condicién de
excepcion).

La salida de condiciéon de excepcién SNMP incluye la hora
del sistema, el OID de condicién de excepcién y los datos
de notificacién, como los define el MIB.
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Tabla 32. Pardmetros de pdgina Respuesta de regla de suceso, flujo, comun (continuacion)

Parametro Descripcion

Enviar a SysLog Local Marque este recuadro de seleccién si desea registrar el
suceso localmente.

De forma predeterminada, este recuadro de selecciéon no
estd marcado.

Nota: S6lo los sucesos normalizados se pueden registrar
localmente en un dispositivo. Si desea enviar datos de
sucesos en bruto, debe utilizar la opcién Enviar a destinos
de reenvio para enviar los datos a un host de syslog
remoto.

Enviar a destinos de reenvio |Este recuadro de seleccién sélo se visualiza para las reglas
de suceso.

Marque este recuadro de seleccion si desea registrar el
suceso o flujo en un destino de reenvio. Un destino de
reenvio es un sistema de proveedor, por ejemplo SIEM,
tiquets o sistemas de alerta. Al marcar este recuadro de
seleccidn, se visualiza una lista de destinos de reenvio.
Marque este recuadro de seleccién para el destino de
reenvio al que desea enviar este suceso o flujo.

Para afadir, editar o suprimir un destino de reenvio, pulse
el enlace Gestionar destinos.

Notificar Marque este recuadro de seleccion si desea que, los sucesos
que se generan como resultado de esta regla se visualicen
en el elemento Notificaciones del sistema en la pestafia
Panel de control.

Si habilita las notificaciones, configure el parametro
Limitador de respuestas.

Afadir a un conjunto de Marque este recuadro de seleccién si desea que los sucesos
referencia que se generan como resultado de esta regla afiadan datos
a un conjunto de referencia.

Para afiadir datos a un conjunto de referencia:

1. En el primer recuadro de lista, seleccione los datos que
desea afiadir. Las opciones incluyen todos los datos
normalizados o personalizados.

2. En el segundo recuadro de lista, seleccione la referencia
que esté establecida en la que desea afiadir los datos
especificados.

La respuesta de la regla Afiadir a un conjunto de
referencia proporciona las funciones siguientes:

Renovar
Pulse Renovar para renovar el primer recuadro de
lista para asegurarse de que la lista es actual.

Configurar conjuntos de referencia
Pulse Configurar conjuntos de referencia para
configurar el conjunto de referencia. Esta opcion
s6lo esta disponible si tiene permisos
administrativos.
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Tabla 32. Parametros de pdgina Respuesta de regla de suceso, flujo, comun (continuacion)

Parametro

Descripcion

Anadir a datos de referencia

Antes de poder utilizar esta respuesta de regla, debe crear
la recopilacién de datos de referencia utilizando la interfaz
de linea de mandatos (CLI). Para obtener mas informacién
sobre cdmo crear y utilizar recopilaciones de datos de
referencia, consulte la Guia de administracion
correspondiente al producto.

Marque este recuadro de seleccion si desea que los sucesos
que se generan como resultado de esta regla se afiadan a
una recopilacién de datos de referencia. Después de marcar
el recuadro de seleccion, seleccione una de las opciones
siguientes:

Afadir a una correlacién de referencia
Seleccione esta opcién para enviar datos a una
recopilacién de pares de clave tinica/multiples
valores. Debe seleccionar la clave y el valor para el
registro de datos y, a continuacién, seleccione la
correlacién de referencia a la que desea afiadir el
registro de datos.

Afiadir a una correlaciéon de referencia de conjuntos
Seleccione esta opcién para enviar datos a una
recopilacién de pares de clave/valor tnico. Debe
seleccionar la clave y el valor para el registro de
datos y, a continuacién, seleccionar la correlacién
de referencia de conjuntos a los que desea anadir
el registro de datos.

Aifiadir a una correlacion de referencia de correlaciones
Seleccione esta opcién para enviar datos a una
recopilacién de pares de varias claves/valor tnico.
Debe seleccionar una clave para la primera
correlacién, una clave para la segunda correlacién
y, a continuacién, el valor para el registro de
datos. También debe seleccionar la correlacion de
referencia de correlaciones a la que desea afiadir el
registro de datos.

Afiadir a una tabla de referencia
Seleccione esta opcién para enviar datos a una
recopilacién de pares de multiples claves/valor
tnico, donde se ha asignado un tipo a las claves
secundarios. Seleccione la tabla de referencia a la
que desea afiadir datos y, a continuacién,
seleccione una clave primaria. Seleccione las claves
internas (claves secundarias) y sus valores para los
registros de datos.

Publicar en el servidor
IF-MAP

Si los pardmetros IF-MAP estan configurados y
desplegados en los valores del sistema, seleccione esta
opcioén para publicar la informacién de suceso sobre el
servidor IF-MAP.

Limitador de respuestas

Marque este recuadro de seleccion y utilice los recuadros
de lista para configurar la frecuencia con la que desea que
responda esta regla.

Habilitar regla

Marque este recuadro de seleccion para habilitar esta regla.
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Una notificacion SNMP puede tener el aspecto siguiente:

"Wed Sep 28 12:20:57 GMT 2005, Custom Rule Engine Notification -

Rule 'SNMPTRAPTst' Fired. 172.16.20.98:0 -> 172.16.60.75:0 1, Event Name:
ICMP Destination Unreachable Communication with Destination Host is
Administratively Prohibited, QID: 1000156, Category: 1014, Notes:

Offense description"

Una salida de syslog puede tener este aspecto:

Sep 28 12:39:01 localhost.localdomain ECS:

Rule 'Name of Rule' Fired: 172.16.60.219:12642

-> 172.16.210.126:6666 6, Event Name: SCAN SYN FIN, QID:
1000398, Category: 1011, Notes: Event description
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Capitulo 9. Integracion de canal de informacion de IBM
Security X-Force Threat Intelligence

El canal de informacién de IBM Security X-Force Threat Intelligence proporciona
una lista en tiempo real de direcciones IP potencialmente maliciosas. Utilice estas
direcciones IP con IBM QRadar Security Intelligence Platform para identificar
actividad sospechosa en el entorno.

Debe tener una suscripcion al canal de informacién de X-Force Threat Intelligence
para utilizarla con QRadar.

Al contenido del canal de informacién de X-Force se le da una puntuacién de
amenaza relativa. Los usuarios de QRadar pueden utilizar esta puntuacién de
amenaza para priorizar los incidentes y delitos que se generan mediante este
contenido. Los datos de estos origenes de inteligencia se incorporan
automaticamente en las funciones de correlacién y analisis de QRadar y enriquecen
las capacidades de deteccién de amenazas con datos de amenaza de Internet de
dltima hora. Los datos de actividad de red o de suceso de seguridad que
impliquen estas direcciones se sefialan automaticamente y, por consiguiente,
afladen contexto valiosos a las investigaciones y los analisis de incidentes de
seguridad

Para priorizar la amenaza e identificar los incidentes de seguridad que requieren
mas andlisis, puede elegir qué canales de informaciéon de X-Force se deben
incorporar en las reglas, los delitos y los sucesos de QRadar. Por ejemplo, puede
utilizar los canales de informacién para identificar estos tipos de incidentes:

* Una serie de inicios de sesién intentados para un rango dinamico de direcciones
IP

na conexion proxy andénima a un portal de business partner
e U y tal de b t

¢ Una conexién entre un punto final interno y un mandato y control de botnet
conocido

* Comunicacién entre un punto final y un sitio distribuciéon de programas
maliciosos conocido

El canal de informacién de X-Force Threat Intelligence categoriza las direcciones 1P
y, a continuacioén, crea una clasificaciéon de confianza que se utiliza para evaluar la
amenaza. Las direcciones IP se agrupan en las categorias siguientes:

* Hosts de programas maliciosos
* Origenes de SPAM

* Direcciones IP dindmicas

* Proxies anénimos

* Mandato y control de Botnet

El canal de informacién de X-Force Threat Intelligence también categoriza
direcciones URL. Por ejemplo, las direcciones URL pueden categorizarse como
sitios de citas, apuestas o pornografia. Para ver la lista completa de categorias para
la clasificacién de URL, consulte el fsitio web de X-Force| (www.xforce-security.com).

Antes de poder utilizar reglas basadas en URL, debe crear una propiedad de
suceso personalizada para extraer el URL de la carga util. La propiedad
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personalizada de URL ya estd definida para sucesos de diversos origenes como
origenes de registro de Blue Coat SG y Juniper Networks Secure Access.

Reglas de X-Force mejoradas

Después de afadir el canal de informacién de X-Force Threat Intelligence a IBM
QRadar Security Intelligence Platform, puede recibir inmediatamente datos de
amenaza avanzados.

Las reglas siguientes forman parte del grupo de Reglas de X-Force mejoradas. Se
pueden utilizar tal cual o se pueden personalizar.

Estas reglas estan basadas en IP:

X-Force Premium: Conexidén interna a posible host de programa malicioso
Esta comunicacién indica una fuerte posibilidad de que se haya realizado
un intento de infectar el sistema cliente o de que se haya descargado un
programa malicioso.

X-Force Premium: Hosts internos comunicandose con proxies anénimos
Los proxies anonimos son direcciones que son conocidas por enmascarar la
identidad. Las utilizan con frecuencia los programas maliciosos o se
utilizan durante las amenazas persistentes avanzadas de ocultar el origen
de las comunicaciones con los origenes externos. Estas direcciones pueden
estar relacionadas con actividades tales como la comunicacién de
programas maliciosos o la exfiltracién de datos.

X-Force Premium: Servidor de correo interno que envia correo a posible host de
correo no deseado
Normalmente, los servidores de correo que se comunican con hosts de
correo no deseado se estan utilizando incorrectamente.

X-Force Premium: Servidores no de correo que se comunican con hosts de envio
de correo no deseado conocidos
Este comportamiento es un fuerte indicador de que el servidor se ha
comprometido y esta siendo utilizado como una retransmisién de correo
no deseado.

X-Force Premium: No servidores que se comunican con IP dindmica externa
Las direcciones IP asignadas dindmicamente no estan normalmente
asociadas con servidores legitimos en Internet. Las estaciones de trabajo
internas que se estin comunicando con direcciones dinamicas pueden
indicar actividad interna sospechosa o actividad de botnet o programas
maliciosos.

X-Force Premium: El servidor ha iniciado la conexién con hosts dindmicos
Generalmente, los servidores se comunican con hosts que tienen una
identidad fija y no direcciones IP dindmicas.

Dado que el URL es un indicador més especifico de los datos que se transfieren,
las reglas basadas en URL pueden ser mas precisas que las reglas basadas en IP.

Estas reglas estan basadas en URL:

X-Force Premium: Host interno que se comunica con URL de mandato y control
de Botnet
A veces los servidores legitimos pueden utilizarse para proporcionar
conectividad de botnet en direcciones de URL especificas.
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X-Force Premium: Comunicacién de host interno con URL de programa
malicioso

A veces los servidores legitimos pueden utilizarse para proporcionar
programas maliciosos en direcciones de URL especificas.

Ejemplo: Creacidon de una regla utilizando la categorizacion de URL
para supervisar el acceso a determinados tipos de sitios web

Puede crear una regla que envie una notificacién de correo electrénico si los
usuarios de la red interna acceden a direcciones de URL que estan categorizadas
como sitios web de apuestas.

Antes de empezar

Para utilizar reglas de categorizacién de URL, debe tener una suscripcién al canal
de informacién de X-Force Threat Intelligence.

Para crear una regla nueva, debe tener el permiso Delitos > Mantener reglas
personalizadas.

Procedimiento

N O~

11.

12.

13.

Pulse la pestafa Delitos.

En el ment de navegacién, pulse Reglas.

En el recuadro de lista Acciones, seleccione Nueva regla de sucesos.
Lea el texto introductorio en el asistente de reglas y pulse Siguiente.
Pulse Sucesos y pulse Siguiente.

En el recuadro de lista Grupo de pruebas, seleccione X-Force Tests.

Pulse el signo mas (+) signo junto a la prueba when this URL property is
categorized by X-Force as one of the following categories.

En el campo especifique aqui el nombre de la regla en el panel Regla, escriba
un nombre exclusivo que desee asignar a esta regla.

En el recuadro de lista, seleccione Local o Global.

Pulse los pardmetros configurables subrayados para personalizar las variables
de la prueba.

a. Pulse URL (personalizado).

b. Seleccione la propiedad de URL que contiene el URL que se ha extraido de
la carga util y pulse Enviar.

C. Pulse una de las siguientes categorias.

d. Seleccione Gambling / Lottery en las categorias de URL de X-Force, pulse
Anadir + y pulse Enviar.

Para exportar la regla configurada como un componente bésico para utilizarlo
con otras reglas:

a. Pulse Exportar como componente basico.
b. Escriba un nombre exclusivo para este componente bésico.
c. Pulse Guardar.

En el panel Grupos, seleccione los recuadros de selecciéon de los grupos a los
que desea asignar esta regla.

En el campo Notas, escriba una nota que desee incluir para esta regla y pulse
Siguiente.
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14. En la pagina Respuestas de regla, pulse Correo electrénico y escriba las
direcciones de correo electronico que recibiran la notificacion. Para obtener
informacién sobre otros parametros de respuesta para una regla de suceso,
consulte [Pardmetros de pagina de respuesta de regla comtin, flujo y sucesol

15. Pulse Siguiente.
16. Si la regla es precisa, pulse Finalizar.
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Capitulo 10. Perfiles de activo

Los perfiles de activo proporcionan informacién sobre cada activo conocido en la
red, incluyendo qué servicios se ejecutan en cada activo.

La informacién del perfil de activo se utiliza a efectos de correlacion para ayudar a
reducir los falsos positivos. Por ejemplo, si un origen intenta atacar un servicio
especifico que se ejecuta en un activo, QRadar determina si el activo es vulnerable
a este ataque correlacionando el ataque con el perfil de activo.

Los perfiles de activo se descubren automaticamente si tiene exploraciones de
evaluacién de vulnerabilidad (VA) configuradas.

Vulnerabilidades

Puede utilizar exploradores de QRadar Vulnerability Manager y de terceros para
identificar vulnerabilidades.

Los exploradores de terceros identifican e informan de las vulnerabilidades
descubiertas utilizando referencias externas, como Open Source Vulnerability
Database (OSVDB), National Vulnerability Database (NVDB) y Critical Watch. Los
exploradores de terceros incluyen, por ejemplo, QualysGuard y nCircle ip360.
OSVDB asigna un identificador de referencia exclusiva (OSVDB ID) a cada
vulnerabilidad. Las referencias externas asignan un identificador de referencia
exclusiva a cada vulnerabilidad. Los ID de referencia de datos externos incluyen,
por ejemplo, el ID de Common Vulnerability and Exposures (CVE) o el ID de
Bugtraq. Para obtener mas informacién sobre exploradores y evaluacién de
vulnerabilidad, consulte la publicacién Guia del usuario de IBM Security QRadar
Vulnerability Manager.

QRadar Vulnerability Manager es un componente que puede comprar por
separado y habilitar utilizando una clave de licencia. QRadar Vulnerability
Manager es una plataforma de exploracién de red que proporciona conocimiento
de las vulnerabilidades que existen en las aplicaciones, sistemas o dispositivos de
la red. Después de que las exploraciones identifiquen las vulnerabilidades, puede
buscar y revisar datos de vulnerabilidad, remediar vulnerabilidades y volver a
ejecutar exploraciones para evaluar el nuevo nivel de riesgo.

Cuando se habilita QRadar Vulnerability Manager, puede realizar tareas de
evaluacién de vulnerabilidades en la pestafia Vulnerabilidades. En la pestafia
Activos, puede ejecutar exploraciones en los activos seleccionados.

Para obtener mas informacién, consulte la publicacion Guia del usuario de IBM
Security QRadar Vulnerability Manager

Visidon general de la pestana Activos

La pestana Activos le proporciona un espacio de trabajo desde el que puede
gestionar los activos de red e investigar las vulnerabilidades de un activo, los
puertos, las aplicaciones, el historial y otras asociaciones.

Mediante el uso de la pestafia Activos, puede:
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* Ver todos los activos descubiertos.

* Anadir manualmente perfiles de activo.

* Buscar activos especificos.

* Ver informacién sobre activos descubiertos.

* Editar perfiles de activo para activos afiadidos o descubiertos manualmente.
* Ajustar vulnerabilidades positivas falsas.

¢ Importar activos.

* Imprimir o exportar perfiles de activo.

* Descubrir activos.

* Configurar y gestionar exploracién de volumen de terceros.
* Iniciar exploraciones de QRadar Vulnerability Manager.

Para obtener mas informacién sobre la opcién de Exploraciéon de VA en el panel de
navegacion, consulte la publicacién IBM Security QRadar Risk Manager Guia del
usuario.

Lista de pestana Activo

La pagina Perfiles de activo proporciona informacién sobre el ID, la direccién IP, el
nombre de activo, la puntuaciéon de CVSS agregada, las vulnerabilidades y los
servicios.

La pagina Perfiles de activo proporciona la siguiente informacién sobre cada
activo:

Tabla 33. Pardmetros de pdgina Perfil de activo

Parametro Descripcion

ID Visualiza el niimero de ID del activo. El
nimero de ID de activo se genera
automaticamente cuando se afiade un perfil
de activo manualmente o cuando se
descubren activos mediante exploraciones de
vulnerabilidad o suceso.

Direcciéon IP Visualiza la dltima direccién IP conocida del
activo.

Nombre de activo
Visualiza el nombre, el nombre NetBios, el

nombre de DSN o la direccion MAC del
activo. Si se desconoce, este campo visualiza
la dltima direccion IP conocida.

Nota: Estos valores se visualizan en orden
de prioridad. Por ejemplo, si el activo no
tiene un nombre, se visualiza el nombre de
NetBios de agregado.

Si el activo se descubre automaticamente,
este campo se llena autométicamente, sin
embargo, puede editar el nombre de activo
si es necesario.
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Tabla 33. Parametros de pdgina Perfil de activo (continuacion)

Parametro

Descripcion

Puntuacién de riesgo

Visualiza una de las siguientes puntuaciones

de CVSS (Common Vulnerability Scoring

System):

* Puntuacién de CVSS de entorno agregada
fusionada

* Puntuacién de CVSS temporal agregada
* Puntuacién base de CVSS agregada

Estas puntuaciones se visualizan en orden
de prioridad. Por ejemplo, si la
puntuacién de CVSS de entorno agregada
fusionada no esta disponible, se visualiza
la puntuacién de CVSS temporal
agregada.

Una puntuaciéon de CVSS es una medida de
evaluacién de la gravedad de una
vulnerabilidad. Puede utilizar puntuaciones
de CVSS para medir el grado de
preocupacién garantizada por una
vulnerabilidad en comparacién con otras
vulnerabilidades.

La puntuacién de CVSS se calcula a partir
de los siguientes parametros definidos por el
usuario:

* Potencial de dafios colaterales
* Requisito de confidencialidad
* Requisito de disponibilidad

* Requisito de integridad

Para obtener mas informacién sobre como
configurar estos pardmetros, consulte

“Adicion o edicion de un perfil de activo”|

en la pagina 11§|

Para obtener mas informacion sobre CVSS,
consulte |http:/ /www.first.org/cvss/|.

Vulnerabilidades Visualiza el niimero de vulnerabilidades
exclusivas que se han descubierto en este
activo. Este valor también incluye el nimero
de vulnerabilidades activas y pasivas.

Servicios Visualiza el niimero de aplicaciones de capa

7 exclusivas que se ejecutan en este activo.

Ultimo usuario

Visualiza el dltimo usuario asociado con el
activo.

Usuario visto por ultima vez

Visualiza la hora en que se ha visto por
ultima vez el tdltimo usuario asociado con el
activo.
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Barra de herramientas de la pestaifa Activos

La barra de herramientas de la pagina Perfiles de activo permite buscar, guardar,
afadir, borrar, editar y realizar otras acciones sobre activos.

La barra de herramientas de pagina Perfiles de activo proporciona las funciones

siguientes:

Tabla 34. Funciones de la barra de herramientas de la pdgina Perfiles de activo

Funcion

Descripcion

Buscar

Pulse Buscar para realizar biisquedas

avanzadas sobre activos. Las opciones

incluyen:

* Nueva busqueda: seleccione esta opcién
para crear una bisqueda de activo nueva.

» Editar bisqueda: seleccione esta opcién
para editar una busqueda de activo.

Para obtener mas informacion sobre la

caracteristica btisqueda, consulte [Bisqueda

|de perfiles de activos].

Busquedas rapidas

En este cuadro de lista, puede guardar
bisquedas guardadas anteriormente. Solo se
muestran las opciones en el cuadro de lista
Busquedas rapidas cuando tiene criterios de
busqueda guardados que especifican la
opcioén Incluir en Busquedas rapidas.

Guardar criterios

Pulse Guardar criterios para guardar los
criterios de buisqueda actuales.

Aiiadir filtro

Pulse Afadir filtro para afiadir un filtro a
los resultados de la bisqueda actuales.

Aifiadir activo

Pulse Afiadir activo para afadir un perfil de
activo. Consulte |Afiadir o editar un perfil de|

Editar activo

Pulse Editar activo para editar un perfil.
Esta opcién esta habilitada solo si ha
seleccionado un perfil de activo en la lista
de resultados. Consulte |[“Adicion o edicién|
[de un perfil de activo” en la pagina 116]
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Tabla 34. Funciones de la barra de herramientas de la pagina Perfiles de

activo (continuacion)

Funcién

Descripcion

Acciones

Pulse Acciones para realizar las acciones
siguientes:

Suprimir activo: seleccione esta opcién
para suprimir los perfiles de activo

seleccionados. Consulte |Supresion de|
activos

Suprimir listados: seleccione esta opcién
para suprimir todos los perfiles de activo
que aparecen en la lista de resultados.
Consulte [Supresiéon de activos|

Importar activos: seleccione esta opcién
para importar activos. Consulte
[Importacion de perfiles de activos)

Exportar a XML: seleccione esta opcion
para exportar perfiles de activo en

formato XML. Consulte

Exportar a CSV: marque esta opcion para
exportar perfiles de activo en formato
CSV. Consulte [Exportacion de activos}

Imprimir: seleccione esta opcién para
imprimir los perfiles de activo
visualizados en la pagina.

El ment Acciones solo estd disponible si
tiene privilegios administrativos.

Borrar filtro

Después de aplicar un filtro mediante la
opcién Afiadir filtro puede pulsar Borrar
filtro para eliminar el filtro.

Opciones del menu que aparece al pulsar el botén derecho

del ratéon

Al pulsar el botén derecho del ratén en un activo de la pestafia Activo se
visualizan ments para obtener mds informacién de filtro de sucesos.

En la pestana Activos, puede pulsar el botén derecho del ratéon en un activo para
acceder a mas informacién de filtro de sucesos.
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Tabla 35. Opciones del menu que aparece al pulsar el boton derecho del raton

Opcién Descripcion

Informacion
El ment Informacién proporciona las
opciones siguientes:

* Busqueda de DNS: Busca entradas DNS
que se basan en la direccién IP.

* Busqueda de WHOIS: Busca el
propietario registrado de una direccién IP
remota. El servidor WHOIS
predeterminado es whois.arin.net.

* Exploracién de puertos: Realiza una
exploracién de MAP (Network Mapper -
Correlacionador de red) de la direcciéon IP
seleccionada. Esta opcion solo esta
disponible si NMAP esta instalado en el
sistema. Para obtener mds informacién
sobre la instalacién de NMAP, consulte la
documentacién de proveedor.

e Perfil de activo: Visualiza informacién de
perfil de activo. Esta opciéon de mendt sélo
estd disponible cuando los datos de un
perfil los adquiere activamente una
exploracién.

* Sucesos de busqueda: Seleccione la
opcién Sucesos de biisqueda para buscar
sucesos que estan asociados con esta
direccion IP.

Ejecutar Exploracion de QVM
Seleccione esta opcién para ejecutar una

exploracién de gestor de vulnerabilidad en
el activo seleccionado.

Esta opcién solo se visualiza después de
instalar QRadar Vulnerability Manager.

Visualizacion de un perfil de activo

En la lista de activos de la pestafia Activos, puede seleccionar y ver un perfil de
activo. Un perfil de activo proporciona informacién sobre cada perfil.

Acerca de esta tarea

La informacién de perfil de activo se descubre automaticamente a través del
servidor de descubrimiento o se configura manualmente. Puede editar la
informacién de perfil de activo generada automaticamente.

La pagina Perfil de activo proporciona la informacién sobre el activo que se
organiza en varios paneles. Para ver un panel, puede pulsar la flecha (>) en el
panel para ver mas detalles o seleccionar el panel en el recuadro de lista Visualizar
en la barra de herramientas.

La barra de herramientas de pagina Perfil de activo proporciona las funciones
siguientes:
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Tabla 36. Funciones de barra de herramientas de pdgina Perfil de activo

Opciones

Descripcion

Volver a lista de activos

Pulse esta opcién para volver a la lista de activos.

Visualizar

En el recuadro de lista, puede seleccionar el panel que
desea ver en el panel Perfil de activo. Los paneles
Resumen de activo y Resumen de interfaz de red se
visualizan siempre.

Para obtener mds informacién sobre los pardmetros que
se muestran en cada panel, consulte

[pdgina de perfil de activos|

Editar activo

Pulse esta opcion para editar el Perfil de activo.
Consulte|”Adicién o edicién de un perfil de activo” en|

la pagina 116}

Ver resumen de destino

Si este activo es el destino de un delito, esta opcién le
permitird ver informaciéon de resumen de destino.

Historial

Pulse Historial para ver informacién de historial de
sucesos para este activo. Al pulsar el icono Historial, se
visualiza la ventana Busqueda de sucesos, previamente
rellenada con los criterios de bisqueda de sucesos:

Si es necesario, puede personalizar los parametros de
busqueda. Pulse Buscar para ver informacién de
historial de sucesos.

Aplicaciones

Pulse Aplicaciones para ver informacién de aplicacion
para este activo. Al pulsar el icono Aplicaciones, se
visualiza la ventana Busqueda de flujos, previamente
rellenada con criterios de busqueda de sucesos.

Si es necesario, puede personalizar los pardmetros de
busqueda. Pulse Buscar para ver la informacién de
aplicacién.

Buscar en conexiones

Pulse Buscar en conexiones para buscar conexiones. Se
visualiza la ventana Bisqueda de conexién.

Esta opcién sélo se visualiza cuando se ha adquirido
IBM Security QRadar Risk Manager y se ha obtenido la
licencia. Para obtener mas informacién, consulte la
publicacién IBM Security QRadar Risk Manager Guia del
usuario.

Ver topologia

Esta opcién sélo se visualiza cuando se ha adquirido
IBM Security QRadar Risk Manager y se ha obtenido la
licencia. Para obtener mds informacién, consulte la
publicacion IBM Security QRadar Risk Manager Guia del
usuario.
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Tabla 36. Funciones de barra de herramientas de pdgina Perfil de activo (continuacion)

Opciones Descripcion

Acciones
En la lista Acciones, seleccione Historial de

vulnerabilidades.

Esta opcién sélo se visualiza cuando se ha adquirido
IBM Security QRadar Risk Manager y se ha obtenido la
licencia. Para obtener mas informacién, consulte la
publicacion IBM Security QRadar Risk Manager Guia del
usuario.

Procedimiento

1. Pulse la pestana Activos.

2. En el ment de navegacion, pulse Perfiles de activo

3. Efecttie una doble pulsacién en el activo que desea ver.
4

. Utilice las opciones de la barra de herramientas para visualizar los diversos
paneles de informacién de perfil de activo. Consulte [Edicién de un perfil de|
_

5. Para investigar las vulnerabilidades asociadas, pulse cada vulnerabilidad en el
panel Vulnerabilidades. Consulte la Tabla 10-10

6. Si es necesario, edite el perfil de activo. Consulte [Edicién de un perfil de activol

7. Pulse Volver a lista de activos para seleccionar y ver otro activo, si es
necesario.

Adicion o edicion de un perfil de activo

Los perfiles de activo se descubren y afiaden automaticamente; sin embargo, puede
ser necesario afladir manualmente un perfil

Acerca de esta tarea

Cuando se descubren activos mediante la utilizacién de la opcién Descubrimiento
de servidores, algunos detalles de perfil de activo se rellenan automaticamente. Se
puede afiadir manualmente informacién al perfil de activo y se pueden editar
determinados pardmetros.

S6lo se pueden editar los pardmetros que se han entrado manualmente. Los
parametros generados por el sistema aparecen en cursiva y no son editables. Los
pardmetros generados por el sistema pueden suprimirse, si es necesario.

Procedimiento

1. Pulse la pestaia Activos.

2. En el mend de navegacion, pulse Perfiles de activo.
3. Elija una de las siguientes opciones:

* Para anadir un activo, pulse Afadir activo y escriba la direccion IP o el
rango de CIDR del activo en el campo Nueva direccién IP.

 Para editar un activo, efecttie una doble pulsacién en el activo que desea ver
y pulse Editar activo.

4. Configure los parametros del panel MAC y direccion MAC. Configure una o
varias de las opciones siguientes:
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¢ DPulse el icono Nueva direccién MAC y escriba una direccion MAC en el

recuadro de dialogo.

* DPulse el icono Nueva direccién IP y escriba una direccion IP en el recuadro

de diélogo.

* Si se lista NIC desconocido, puede seleccionar este elemento, pulsar el icono
Editar y escribir una nueva direccion MAC en el recuadro de dialogo.

* Seleccione una direccion MAC o IP en la lista, pulse el icono Editar y escriba
una direccion MAC nueva en el recuadro de dialogo.

* Seleccione una direccion MAC o IP en la lista y pulse el icono Eliminar.

5. Configure los parametros del panel Nombres y descripcion. Configure una o

varias de las opciones siguientes:

Parametro

Descripcion

DNS

Elija una de las siguientes opciones:
* Escriba un nombre DNS y pulse Afiadir.

* Seleccione un nombre de DNS en Ia lista y
pulse Editar.

* Seleccione un nombre de DNS en Ia lista y
pulse Eliminar.

NetBIOS

Elija una de las siguientes opciones:

* Escriba un nombre NetBIOS y pulse
Anadir.

* Seleccione un nombre de NetBIOS en la
lista y pulse Editar.

* Seleccione un nombre de NetBIOS en la
lista y pulse Eliminar.

Nombre

Escriba un nombre para este perfil de activo.

Ubicacién

Escriba una ubicacion para este perfil de
activo.

Descripcion

Escriba una descripcién para este perfil de
activo.

AP inaldmbrico

Escriba el punto de acceso (AP) inalambrico
para este perfil de activo.

SSID inaldmbrico

Escriba el identificador de conjunto de
servicios (SSID) inalambrico para este perfil
de activo.

ID de conmutador

Escriba el ID de conmutador para este perfil
de activo.

ID de puerto de conmutador

Escriba el ID de puerto de conmutador para
este perfil de activo.

6. Configure los parametros del panel Sistema operativo:

a. En el recuadro de lista Proveedor, seleccione un proveedor de sistema

operativo.

b. En el recuadro de lista Producto, seleccione el sistema operativo para el

perfil de activo.

c. En el recuadro de lista Version, seleccione la version del sistema operativo

seleccionado.
d. Pulse el icono Anadir.
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e. En el recuadro de lista Alterar temporalmente, seleccione una de las
opciones siguientes:

* Hasta proxima exploracion: Seleccione esta opcion para especificar que
el explorador proporciona informacién de sistema operativo y la
informacién se puede editar temporalmente. Si edita los parametros de
sistema operativo, el explorador restaura la informacién en su préxima
exploracion.

* Siempre: Seleccione esta opcién para especificar que desea entrar
manualmente la informacion del sistema operativo e impedir que el
explorador actualice informacién.

f. Seleccione un sistema operativo de la lista.
g. Seleccione un sistema operativo y pulse en el icono Conmutar alteracién
temporal.

7. Configure los parametros del panel CVSS y peso. Configure una o varias de las
opciones siguientes:

Parametro Descripcion

Potencial de dafios colaterales
Configure este parametro para indicar la

posibilidad de pérdida de vidas humanas o
activos fisicos a través de dafios o robo de
este activo. También puede utilizar este
parametro para indicar el potencial de
pérdida econémica de productividad o
ingresos. El mayor potencial de dafios
colaterales aumenta el valor calculado en el
parametro de puntuacién de CVSS.

En el recuadro de lista Potencial de dafos
colaterales, seleccione una de las opciones
siguientes:

* Ninguno

* Bajo

* Medio bajo
* Medio alto
* Alto

* No definido

Al configurar el parametro Potencial de
dafios colaterales, el pardmetro Peso se
actualizar automaticamente.
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Parametro

Descripcion

Requisito de confidencialidad

Configure este parametro para indicar el
impacto en la confidencialidad de una
vulnerabilidad atacada con éxito en este
activo. Un mayor impacto de
confidencialidad aumenta el valor calculado
en el parametro Puntuaciéon de CVSS.

En el recuadro de lista Requisito de
confidencialidad, seleccione una de las
opciones siguientes:

* Bajo

* Medio

* Alto

* No definido

Requisito de disponibilidad

Configure este parametro para indicar el
impacto en la disponibilidad del activo
cuando una vulnerabilidad se ataca con
éxito. Los ataques que consumen ancho de
banda de red, ciclos de procesador o espacio
de disco impactan la disponibilidad de un
activo. Un mayor impacto de disponibilidad
aumenta el valor calculado en el pardmetro
Puntuacién de CVSS.

En el recuadro de lista Requisito de
disponibilidad, seleccione una de las
opciones siguientes:

* Bajo

* Medio

* Alto

* No definido

Requisito de integridad

Configure este parametro para indicar que el
impacto en la integridad del activo cuando
una vulnerabilidad se ataca con éxito. La
integridad hace referencia a la fiabilidad y la
veracidad garantizada de la informacién. Un
mayor impacto de integridad aumenta el
valor calculado en el pardmetro Puntuacién
de CVSS.

En el recuadro de lista Requisito de
integridad, seleccione una de las opciones
siguientes:

* Bajo

* Medio

* Alto

* No definido

Capitulo 10. Perfiles de activo 119



Parametro

Descripcién

Peso

En el recuadro de lista Peso , seleccione un
peso para este perfil de activo. El rango de
valores es de 0 a 10.

Cuando configure el parametro Peso, el
pardmetro Potencial de dafios colaterales se
actualiza automaticamente.

8. Configure los pardmetros del panel Propietario. Elija una o varias de las

opciones siguientes:

Parametro

Descripcion

Propietario del negocio

Escriba el nombre del propietario del
negocio del activo. Un propietario de
negocio es, por ejemplo, un director de
departamento. La longitud maxima es de
255 caracteres.

Contacto del propietario del negocio

Escriba la informacién de contacto para el
propietario de negocio. La longitud méxima
es de 255 caracteres.

Propietario técnico

Escriba el propietario técnico del activo. Un
propietario técnico es, por ejemplo, el
director o gestor de TI. La longitud méaxima
es de 255 caracteres.

Contacto de propietario técnico

Escriba la informacién de contacto para el
propietario técnico. La longitud maxima es
de 255 caracteres.

Usuario técnico

En el recuadro de lista, seleccione el nombre
de usuario que desea asociar con este perfil
de activo.

También puede utilizar este pardmetro para
habilitar la remediaciéon de vulnerabilidad
automaética para IBM Security QRadar
Vulnerability Manager. Para obtener mas
informacién sobre la remediacién
automatica, consulte la publicaciéon Guia del
usuario de IBM Security QRadar Vulnerability
Manager.

9. Pulse Guardar.

Busqueda de perfiles de activo

Puede configurar parametros de bisqueda para mostrar sélo los perfiles de activo
que desea investigar en la pagina Activo en la pestafia Activos.

Acerca de esta tarea

Al acceder a la pestafia Activos, se visualiza la pagina Activo llena con todos los
activos descubiertos en la red. Para refinar esta lista, puede configurar pardmetros
de busqueda para visualizar solo los perfiles de activo que desea investigar.
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En la pagina Bdsqueda de activo, puede gestionar Grupos de buisqueda de activos.
Para obtener mas informacion sobre Grupos de bisqueda de activos, consulte
(Grupos de btisqueda de activos}

La caracteristica de buisqueda le permitird buscar perfiles de host, activos e
informacién de identidad. La informacion de identidad proporciona mas detalles
sobre los origenes de registro en la red, incluyendo informacién de DNS, inicios de
sesion de usuario y direcciones MAC.

Mediante la caracteristica de bisqueda de activos, puede buscar activos por
referencias de datos externas para determinar si existen vulnerabilidades conocidas
en el despliegue.

Por ejemplo:

Recibe una notificacién de que el ID de CVE: CVE-2010-000 esta siendo utilizado
activamente en el campo. Para verificar si los hosts del despliegue son vulnerables
a este ataque, puede seleccionar Referencia externa de vulnerabilidad en la lista
de parametros de bisqueda, seleccionar CVE vy, a continuacién, escribir

2010-000

para ver una lista de todos los hosts que son vulnerables a ese ID de CVE
especifico.

Nota: Para obtener mas informacién acerca de OSVDB, consulte Ettp://osvdb.org;l
Para obtener mas informacién acerca de NVDB, consulte [ittp://nvd.nist.gov/}

Procedimiento

1. Pulse la pestafia Activos.

2. En el ment de navegacion, pulse Perfiles de activo.

3. En la barra de herramientas, pulse Buscar > Nueva busqueda.

4. Elija una de las siguientes opciones:
* Para cargar una buisqueda guardada anteriormente, vaya al Paso 5.
* Para crear una nueva busqueda, vaya al Paso 6.

5. Seleccione una bisqueda guardada anteriormente:
a. Elija una de las siguientes opciones:

* Opcional. En el recuadro de lista Grupo, seleccione el grupo de bisqueda
de activos que desea visualizar en la lista Bisquedas guardadas
disponibles.

* En la lista Bisquedas guardadas disponibles, seleccione la bisqueda
guardada que desea cargar.

* En el campo Escriba la blisqueda guardada o seleccione en la lista,
escriba el nombre de la btisqueda que desea cargar.

b. Pulse Cargar.
6. En el panel Parametros de busqueda, defina los criterios de btisqueda:

a. En el primer recuadro de lista, seleccione el pardmetro de activo que desea
buscar. Por ejemplo, Nombre de host, Clasificacion de riesgo de
vulnerabilidad o Propietario técnico.

b. En el segundo recuadro de lista, seleccione el modificador que desea utilizar
para la bidsqueda.

c. En el campo de entrada, escriba informacién especifica que esta relacionada
con el parametro de busqueda.
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d. Pulse Anadir filtro.

e. Repita estos pasos para cada filtro que desee afiadir a los criterios de

busqueda.
7. Pulse Buscar.

Resultados

Puede guardar los criterios de bisqueda de activos. Consulte [Guardar criterios de

bisqueda de activos|

Guardar criterios de busqueda de activos

En la pestafia Activo, puede guardar criterios de bisqueda configurados para
poder reutilizar los criterios. Los criterios de bisqueda guardados no caducan.

Procedimiento

1. Pulse la pestaiia Activos.
2.

3.

4. Pulse Guardar criterios.
5.

En el ment de navegacion, pulse Perfiles de activo.

Realice una buisqueda. Consulte [Buisqueda de perfiles de activol

Entre valores para los pardmetros:

Parametro

Descripcion

Especifique el nombre de esta bisqueda

Escriba el nombre exclusivo que desee
asignar a este criterio de busqueda.

Gestionar grupos

Pulse Gestionar grupos para gestionar
grupos de bisqueda. Para obtener mas
informacién, consulte [Grupos de bisquedal

de activos| Esta opcion sélo se visualiza si

tiene permisos administrativos.

Asignar biisqueda a grupo(s)

Marque el recuadro de seleccién para el
grupo al que desea asignar esta biisqueda
guardada. Si no selecciona un grupo, esta
bisqueda guardada se asigna al grupo Otros
de forma predeterminada. Para obtener mds
informacion, consulte |Grupos de bisquedal

de activos|

Incluir en Bisquedas rapidas

Marque este recuadro de seleccion para
incluir esta bisqueda en el recuadro de lista
Busqueda rapida, que se encuentra en la
barra de herramientas de la pestafia Activos.

Establecer como valor predeterminado

Marque este recuadro de seleccién para
establecer esta busqueda como btisqueda
predeterminada cuando accede a la pestafia
Activos.

Compartir con todos

Marque este recuadro de seleccién para
compartir estos requisitos de buisqueda con
todos los usuarios.

Grupos de busqueda de activos

Utilizando la ventana Grupos de btisqueda de activos, puede crear y gestionar

grupos de buisqueda de activos.
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Estos grupos le permiten localizar facilmente criterios de btisqueda guardados en
la pestafia Activos.

Visualizacion de grupos de busqueda

Utilice la ventana Grupos de btsqueda de activos para ver una lista de grupos y
subgrupos.

Acerca de esta tarea

En la ventana Grupos de btisqueda de activos, puede ver detalles acerca de cada
grupo, incluyendo una descripcién y la fecha en que se ha modificado por tltima
vez el grupo.

Todas las busquedas guardadas que no se asignan a un grupo estan en el grupo
Otros.

La ventana Grupos de bisqueda de activos muestra los parametros siguientes para
cada grupo:

Tabla 37. Funciones de barra de herramientas de ventanas Grupos de busqueda de activos

Funcién Descripcion

Grupo nuevo Para crear un nuevo grupo de bisqueda,
puede pulsar Grupo nuevo. Consulte
[Creacién de un grupo de bisqueda nuevol

Editar Para editar un grupo de bisqueda existente,
puede pulsar en Editar. Consulte
[un grupo de busquedal

Copiar Para copiar una bisqueda guardada en otro
grupo de biisqueda, puede pulsar en Copiar.
Consulte [Copia de una bisqueda guardadal

|en otro grugol

Eliminar Para eliminar un grupo de bisqueda o una
biisqueda guardada de un grupo de
busqueda, seleccione el elemento que desea
eliminar y luego pulse Eliminar. Consulte
Eliminacion de un grupo o una biisquedal
cuardada de un grupo

Procedimiento
1. Pulse la pestafia Activos.

2. En el ment de navegacion, pulse Perfiles de activo.
3. Seleccione Buscar > Nueva busqueda.

4. Pulse Gestionar grupos.

5. Vea los grupos de busqueda.

Creacion de un grupo de busqueda nuevo

En la ventana Grupos de btisqueda de activos, puede crear un nuevo grupo de
busqueda.

Procedimiento
1. Pulse la pestaiia Activos.
2. En el ment de navegacion, pulse Perfiles de activo.
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Seleccione Buscar > Nueva busqueda.

Pulse Gestionar grupos.

Seleccione la carpeta para el grupo donde desea crear el nuevo grupo.
Pulse Grupo nuevo.

En el campo Nombre, escriba un nombre exclusivo para el nuevo grupo.
Opcional. En el campo Descripcién, escriba una descripcion.

© O N O h®

Pulse Aceptar.

Edicién de un grupo de busqueda

Puede editar los campos Nombre y Descripcién de un grupo de bisqueda.

Procedimiento

1. Pulse la pestafia Activos.

En el ment de navegacion, pulse Perfiles de activo.
Seleccione Buscar > Nueva busqueda.

Pulse Gestionar grupos.

Seleccione el grupo que desea editar.

Pulse Editar.

Escriba un nombre nuevo en el campo Nombre.

Escriba una nueva descripcion en el campo Descripcién.

© O N Ok WDN

Pulse Aceptar.

Copia de una busqueda guardada en otro grupo

Puede copiar una bisqueda guardada en otro grupo. También puede copiar la
btisqueda guardada en méas de un grupo.

Procedimiento

Pulse la pestafia Activos.

En el ment de navegacion, pulse Perfiles de activo.
Seleccione Buscar > Nueva busqueda.

Pulse Gestionar grupos.

Seleccione la btisqueda guardada que desea copiar.
Pulse Copiar.

No oo k~owd=

En la ventana Grupos de elementos, marque el recuadro de seleccién para el
grupo en el que desea copiar la biisqueda guardada.

8. Pulse Asignar grupos.

Eliminacion de un grupo o una busqueda guardada de un
grupo

Puede utilizar el icono Eliminar para eliminar una bidsqueda de un grupo o
eliminar un grupo de bisqueda.

Acerca de esta tarea
Cuando se elimina una bisqueda guardada de un grupo, la bisqueda guardada no

se suprime del sistema. La btisqueda guardada se elimina del grupo y se mueve
automaticamente al grupo Otros.
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No puede eliminar los grupos siguientes del sistema:
* Grupos de bisqueda de activos
¢ Otros

Procedimiento
1. Pulse la pestafia Activos.

2. En el ment de navegacion, pulse Perfiles de activo.

3. Seleccione Buscar > Nueva busqueda.
4. Pulse Gestionar grupos.
5. Seleccione la bisqueda guardada que desea eliminar del grupo:

* Seleccione la bisqueda guardada que desea eliminar del grupo.
* Seleccione el grupo que desea eliminar.

Tareas de gestion de perfiles de activo

Puede suprimir, importar y exportar perfiles de activos utilizando la pestafia
Activos.

Acerca de esta tarea

Utilizando la pestafia Activos, puede suprimir, importar y exportar perfiles de
activos.

Supresion de activos

Puede suprimir activos especificos o todos los perfiles de activo listados.

Procedimiento
1. Pulse la pestafia Activos.
2. En el ment de navegacion, pulse Perfiles de activo.

3. Seleccione el activo que desea suprimir y, a continuacion, seleccione Suprimir
activo en el recuadro de lista Acciones.

4. Pulse Aceptar.

Importacion de perfiles de activo

Puede importar informacién de perfil de activo.
Antes de empezar

El archivo importado debe ser un archivo CSV con el formato siguiente:
ip,nombre,peso,descripcion

Donde:

* IP: Especifica cualquier direcciéon IP vélida en formato decimal con puntos. Por
ejemplo: 192.168.5.34.

* Nombre: Especifica el nombre de este activo con una longitud de hasta 255
caracteres. Las comas no son vélidas en este campo e invalidan el proceso de
importacién. Por ejemplo: WebServer(1 es correcto.

e Peso: Especifica un nimero de 0 a 10, que indica la importancia de este activo
en la red. Un valor de 0 indica una importancia baja y 10 es muy alta.
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* Descripcion: Especifica una descripcion textual para este activo con una
longitud de hasta 255 caracteres. Este valor es opcional.

Por ejemplo, las siguientes entradas se pueden incluir en un archivo CSV:

192.168.5.34,WebServer0l,5,Main Production Web Server

192.168.5.35,Mai1Serv01,0,

El proceso de importacién fusiona los perfiles de activo importados con la
informacién de perfil de activo que estd actualmente almacenada en el sistema.

Procedimiento

1. Pulse la pestafia Activos.

En el ment de navegacion, pulse Perfiles de activo.

En el recuadro de lista Acciones, seleccione Importar activos.

Pulse Examinar para localizar y seleccionar el archivo CSV que desea importar.

A

Pulse Importar activos para empezar el proceso de importacion.

Exportacion de activos

Puede exportar perfiles de activo listados a un archivo XML (Extended Markup
Language - Lenguaje de marcado extensible) o CSV (Comma-Separated Value -
Valor separado por comas).

Procedimiento

1. Pulse la pestaia Activos.

2. En el ment de navegacion, pulse Perfiles de activo.

3. En el cuadro de lista Acciones, seleccione una de las opciones siguientes:
* Exportar a XML
* Exportar a CSV

4. Vea la ventana de estado para el estado del proceso de exportacion.

5. Opcional: Si desea utilizar otras pestafias y paginas mientras la exportacion estd
en curso, pulse el enlace Notificar cuando termine.

Cuando la exportacién se haya completado, se visualizard la ventana Descarga
de archivo.

6. En la ventana Descarga de archivo, elija una de las opciones siguientes:

* Abrir: Seleccione esta opcién para abrir los resultados de exportacién en el
navegador que haya elegido.

* Guardar: Seleccione esta opcién para guardar los resultados en el escritorio.
7. Pulse Aceptar.

Investigar vulnerabilidades de activo

El panel Vulnerabilidades en la pagina Perfil de activo visualiza una lista de
vulnerabilidades descubiertas para el activo.

Acerca de esta tarea

Puede efectuar una doble pulsacion en la vulnerabilidad a mostrar més detalles de
vulnerabilidad.
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La ventana Investigar detalles de vulnerabilidad proporciona los detalles

siguientes:

Parametro

Descripcion

ID de vulnerabilidad

Especifica el ID de la vulnerabilidad. El ID
de vulnerabilidad es un identificador
exclusivo generado por VIS (Vulnerability
Information System - Sistema de
informacién de vulnerabilidad).

Fecha de publicacion

Especifica la fecha en la que los detalles de
vulnerabilidad se han publicado en la
OSVDB.

Nombre

Especifica el nombre de la vulnerabilidad.

Activos

Especifica el nimero de activos de la red
que tienen esta vulnerabilidad. Pulse el
enlace para ver la lista de activos.

Activos, incluyendo excepciones

Especifica el nimero de activos de la red
que tienen excepciones de vulnerabilidad.
Pulse el enlace para ver la lista de activos.

CVE

Especifica el identificador de CVE para la
vulnerabilidad. Los identificadores de CVE
los proporciona la NVDB.

Pulse el enlace para obtener mas
informacién. Al pulsar en el enlace, el sitio
web NVDB se visualiza en una ventana de
navegador nueva.

xforce

Especifica el identificador de X-Force para la
vulnerabilidad.

Pulse el enlace para obtener mas
informacién. Al pulsar el enlace, el sitio web
de IBM Internet Security Systems se
visualiza en una ventana de navegador
nueva.

OSVDB

Especifica el identificador de OSVDB para la
vulnerabilidad.

Pulse el enlace para obtener mas
informacién. Al pulsar el enlace, el sitio web
OSVDB se visualiza en una ventana de
navegador nueva.

Detalles de plug-in

Especifica el ID de QRadar Vulnerability
Manager.

Pulse el enlace para ver definiciones de
Oval, entradas de Windows Knowledge Base
o avisos de UNIX para la vulnerabilidad.

Esta caracteristica proporciona informacién
sobre cémo QRadar Vulnerability Manager
comprueba los detalles de vulnerabilidad
durante una exploracién de parches. Puede
utilizarla para identificar por qué se ha
generado una vulnerabilidad en un activo o
por qué no se ha generado.
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Parametro

Descripcién

Puntuacién base CVSS

Visualiza la puntuacién de CVSS (Common
Vulnerability Scoring System) de agregado
de las vulnerabilidades en este activo. Una
puntuacién de CVSS es una medida de
evaluacién de la gravedad de una
vulnerabilidad. Puede utilizar puntuaciones
de CVSS para medir el grado de
preocupacién garantizada por una
vulnerabilidad en comparacién con otras
vulnerabilidades.

La puntuacién de CVSS se calcula utilizando
los siguientes parametros definidos por el
usuario:

» Potencial de danos colaterales
* Requisito de confidencialidad
* Requisito de disponibilidad

* Requisito de integridad

Para obtener mas informacién sobre como
configurar estos parametros, consulte

“Adicién o edicion de un perfil de activo”|

en la pégina 119[

Para obtener mas informacioén acerca de
CVSS, consulte [ittp://www.first.org/cuss/

Impacto

Visualiza el tipo de dafo o perjuicio que se
puede esperar si se aprovecha esta
vulnerabilidad.

Medidas base de CVSS

Muestra las medidas que se utilizan para
calcular la puntuacién base de CVSS,
incluyendo:

* Vector de acceso

* Complejidad de acceso

* Autenticacion

* Impacto de confidencialidad
* Impacto de integridad

* Impacto de disponibilidad

Descripcion

Especifica una descripcion de la
vulnerabilidad detectada. Este valor sélo
esta disponible cuando el sistema integra
herramientas de VA.

Problema

Especifica los efectos que la vulnerabilidad
puede tener en la red.

Solucion

Siga las instrucciones que se proporcionan
para resolver la vulnerabilidad.
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Parametro Descripcion

Parcheo virtual Visualiza la informacién de parche virtual
asociada con esta vulnerabilidad, si esta
disponible. Un parche virtual es una
soluciéon de mitigacion a corto plazo para
una vulnerabilidad descubierta
recientemente. Esta informacién se deriva de
los sucesos de IPS (Intrusion Protection
System - Sistema de prevencién de
intrusiones). Si desea instalar el parche
virtual, consulte la informacién de
proveedor de IPS.

Referencia
Visualiza una lista de referencias externas,
incluyendo:

* Tipo de referencia: Especifica el tipo de
referencia que se lista, por ejemplo una
lista de envio de correo o URL de
advertencia.

* URL: Especifica el URL que puede pulsar
para ver la referencia.

Pulse el enlace para obtener mas
informacién. Al pulsar el enlace, el recurso
externo se visualiza en una ventana de
navegador nueva.

Productos
Visualiza una lista de productos que estan

asociados con esta vulnerabilidad.

* Proveedor: Especifica el proveedor del
producto.

* Producto: Especifica el nombre de
producto.

* Versién: Especifica el nimero de versién
del producto.

Procedimiento

1. Pulse la pestafia Activos.

2. En el ment de navegacion, pulse Perfiles de activo.
3. Seleccione un perfil de activo.
4

En el panel de vulnerabilidades, pulse el valor de pardmetro ID o
Vulnerabilidad para la vulnerabilidad que desea investigar.

Parametros de pagina de perfil de activos

Puede encontrar descripciones de pardmetro de pagina de perfil de activo para el
panel Resumen de activo, panel Interfaz de red, panel Vulnerabilidad, panel
Servicios, panel Paquetes, panel Parches de Windows, panel Propiedades, panel
Politicas de riesgo y panel Productos.

Esta referencia incluye tablas que describen los parametros que se visualizan en
cada panel del separadorPerfil de activo.
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Panel Resumen de activo

Puede encontrar descripciones de pardmetros para el panel Resumen de activo al
que se accede desde la pagina Perfil de activo.

El panel Resumen de activo de la pagina Perfil de activo proporciona la

informacién siguiente:

Tabla 10-8 Pardmetros de panel Resumen de activo

Parametro

Descripcion

ID de activo

Visualiza el niimero de ID que se ha
asignado al perfil de activo.

Direccion IP

Visualiza la ultima direcciéon IP del activo
indicada.

Direcciéon MAC

Visualiza la dltima direccién MAC conocida
del activo.

Red

Visualiza la tdltima red indicada que esta
asociada con el activo.

Nombre de NetBIOS

Visualiza el nombre de NetBIOS del activo,
si se conoce. Si el activo tiene mas de un
nombre de NetBIOS, este campo indica el
nimero de nombres de NetBIOS. Mueva el
puntero de ratén sobre el valor para ver una
lista de nombres de NetBIOS asociados.

Nombre DNS

Visualiza la direccion IP o el nombre DNS
del activo, si se conoce. Si el activo tiene
mas de un nombre DNS, este campo indica
el nimero de nombres DNS. Mueva el
puntero de ratén sobre el valor para ver una
lista de nombres DNS asociados.

Nombre

Visualiza el nombre del activo. De forma
predeterminada, este campo esta vacio. Para
proporcionar un nombre dado para el activo,
edite el perfil de activo.

Nombre de grupo

Visualiza el dltimo grupo de usuarios
conocido del activo, si se conoce.

Ultimo usuario

Visualiza el dltimo usuario conocido del
activo. La informacién de usuario se deriva
de los sucesos de identidad. Si hay més de
un usuario asociado con este activo, puede
pulsar el enlace para mostrar todos los
usuarios.

Sistema operativo

Visualiza el sistema operativo que se ejecuta
en el activo. Si el activo tiene més de un
sistema operativo, este campo indica el
nimero de sistemas operativos. Mueva el
puntero de ratén sobre el valor para ver una
lista de sistemas operativos asociados.

Puede editar este parametro directamente si
el pardmetro Alterar temporalmente se
especifica como hasta préxima exploracion
o Siempre.
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Parametro

Descripcion

Peso

Visualiza el nivel de importancia que esta
asociada con este activo. El rango es de 0
(No importante) a 10 (Muy importante). De
forma predeterminada, este campo estd
vacio. Para proporcionar un peso para el
activo, edite el perfil de activo.

Puntuacién de CVSS agregada

Visualiza la puntuacién de CVSS (Common
Vulnerability Scoring System) de agregado
de las vulnerabilidades en este activo. Una
puntuacién de CVSS es una medida de
evaluacién de la gravedad de una
vulnerabilidad. Puede utilizar puntuaciones
de CVSS para medir el grado de
preocupacién garantizada por una
vulnerabilidad en comparacién con otras
vulnerabilidades.

La puntuacién de CVSS se calcula utilizando
los siguientes parametros definidos por el
usuario:

* Potencial de dafios colaterales
* Requisito de confidencialidad
* Requisito de disponibilidad

* Requisito de integridad

Para obtener mas informacién sobre como
conﬁgurar estos parémetros, consulte

“Adicion o edicién de un perfil de activo”|

en la pégina 11§|

Para obtener mas informacion acerca de
CVSS, consulte |ittp://www.first.org/coss)}

Propietario del negocio

Visualiza el nombre del propietario del
negocio del activo. Un propietario de
negocio es, por ejemplo, un director de
departamento.

Informacién de contacto del propietario del
negocio

Visualiza la informacién de contacto para el
propietario del negocio.

Potencial de dafios colaterales de CVSS

Visualiza el potencial que este activo tiene
para los dafios colaterales. Este valor se
incluye en la férmula para calcular el
parametro Puntuacién de CVSS.

De forma predeterminada, este campo no
estd definido. Para proporcionar una
ubicacién para el activo, edite el perfil de
activo.

Propietario técnico

Visualiza el propietario técnico del activo.
Un propietario técnico es, por ejemplo, un
gestor de TI o director.

Informacién de contacto de propietario
técnico

Visualiza la informacion de contacto del
propietario técnico.
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Parametro Descripcion

Disponibilidad de CVSS
Visualiza el impacto en la disponibilidad del

activo cuando se ataca con éxito una
vulnerabilidad.

AP inaldmbrico Visualiza el punto de acceso (AP) sin cables
para este perfil de activo.

SSID inaldmbrico Visualiza el identificador de conjunto de
servicios inaldmbricos (SSID) para este perfil
de activo.

Requisitos de confidencialidad de CVSS
Visualiza el impacto sobre la

confidencialidad de una vulnerabilidad
atacada con éxito en este activo.

ID de conmutador Visualiza el ID de conmutador para este
perfil de activo.

ID de puerto de conmutador Visualiza el ID de puerto de conmutador
para este perfil de activo.

Requisitos de integridad de CVSS
Visualiza el impacto en la integridad del

activo cuando se ataca con éxito una
vulnerabilidad.

Usuario técnico Especifica el nombre de usuario que esta
asociado con este perfil de activo.

Servicios abiertos Visualiza el niimero de aplicaciones de capa
7 exclusivas que se ejecutan en este perfil de
activo.

Vulnerabilidades Visualiza el niimero de vulnerabilidades que
se han descubierto en este perfil de activo.

Ubicacién Especifica la ubicacién fisica del activo. De
forma predeterminada, este campo esta
vacio. Para proporcionar una ubicacién para
el activo, edite el perfil de activo.

Descripcion del activo Especifica una descripcién para este activo.
De forma predeterminada, este campo esta
vacio. Para proporcionar una descripcién
para el activo, edite el perfil de activo.

Datos adicionales Especifica cualquier informacién ampliada
que se base en un suceso.

Panel Resumen de interfaz de red

Puede encontrar descripciones de pardmetros para el panel Resumen de interfaz de
red al que se accede desde la pagina Perfil de activo.

El panel Resumen de interfaz de red de la pagina Perfil de activo proporciona la
informacién siguiente:

Tabla 1 Pardmetros de panel Resumen de interfaz de red

Parametro Descripcion
Direccion MAC Visualiza la direccion MAC de este activo, si
se conoce.
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Parametro

Descripcion

Direccion IP

Visualiza la direccién IP que se detecta para
esta direccion MAC.

Red

Visualiza la red con la que estd asociada la
direccién IP, si se conoce.

Ultima visualizacién

Visualiza la fecha y hora en la que se ha
detectado por tltima vez la direccién IP en
esta direccion MAC.

Panel Vulnerabilidad

Puede encontrar descripciones de parametros para el panel Vulnerabilidad al que

se accede desde la pagina Perfil de activo.

El panel Vulnerabilidad en la pagina Perfil de activo proporciona la informacién

siguiente:

Tabla 38. Parametros de panel Vulnerabilidad

Parametro

Descripcion

ID

Visualiza el ID de la vulnerabilidad. EI ID es
un identificador exclusivo generado por VIS
(Vulnerability Information System - Sistema
de informacién de vulnerabilidad).

Gravedad

Muestra la gravedad de PCI (Payment
Security Industry) que estd asociada a la
vulnerabilidad.

Riesgo

Nivel de riesgo que estd asociado a la
vulnerabilidad. La ordenacién en esta
columna debe ser por el cédigo de nivel de
riesgo subyacente

Servicio

Servicio que estd asociado con la
vulnerabilidad (como lo ha descubierto la
exploracién). Si sélo se ha asociado 1
servicio, visualice el servicio. De lo contrario,
visualice Multiple (N), donde N indica el
ndmero total de los servicios asociados a
esta vulnerabilidad.

Puerto

Visualiza el niimero de puerto en el que se
ha descubierto esta vulnerabilidad. Si la
vulnerabilidad se ha descubierto en mas de
un puerto, este campo indica el nimero de
puertos. Mueva el puntero del ratén sobre el
valor para ver una lista de niimeros de
puerto.

Vulnerabilidad

Nombre o titulo de esta vulnerabilidad.

Detalles

Texto detallado especificos que estd asociado
a esta vulnerabilidad como lo determina la
exploracién. Si sélo se ha asociado 1 Detalle,
visualice el texto de este detalle. De lo
contrario, visualice Mdltiple (N), donde N
indica que el niimero total de detalles que
estan asociados a esta vulnerabilidad.
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Tabla 38. Parametros de panel Vulnerabilidad (continuacion)

Parametro

Descripcion

Puntuacién de CVSS

Visualiza la puntuacién de CVSS (Common
Vulnerability Scoring System) de agregado
de las vulnerabilidades en este activo. Una
puntuacién de CVSS es una medida de
evaluaciéon de la gravedad de una
vulnerabilidad. Puede utilizar puntuaciones
de CVSS para medir el grado de
preocupacién garantizada por una
vulnerabilidad en comparacién con otras
vulnerabilidades.

La puntuacién de CVSS se calcula utilizando
los siguientes parametros definidos por el
usuario:

* Potencial de dafios colaterales
* Requisito de confidencialidad
* Requisito de disponibilidad

* Requisito de integridad

Para obtener mas informacién sobre como
configurar estos pardmetros, consulte

“Adicién o edicién de un perfil de activo”

en la pagina 116}

Para obtener mas informacién acerca de
CVSS, consulte [ittp://www.first.org/coss/

Encontrad

Visualiza la fecha en que esta vulnerabilidad
se ha encontrado originalmente en una
exploracién.

Ultima visualizacion

Visualiza la fecha en la que se ha visto por
ultima vez esta vulnerabilidad en una
exploracién.

Panel Servicios

Puede buscar descripciones de parametro para el panel Servicios al que se accede

desde la péagina Perfil de activo.

El panel Servicios en la pagina Perfil de activo proporciona la informacién

siguiente:

Tabla 39. Parametros del panel Servicios

Parametro

Descripcion

Servicio

Visualiza el nombre del servicio abierto.

Producto

Visualiza el producto que se ejecuta en este
servicio, si se conoce.

Puerto

Visualiza el puerto en el que se ha
descubierto la aplicaciéon de la Capa 7. Si
este servicio tiene mas de un puerto, este
campo indica el nimero de puertos. Mueva
el puntero del ratén sobre el valor para ver
una lista de niimeros de puerto.
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Tabla 39. Parametros del panel Servicios (continuacion)

Parametro

Descripcion

Protocolo

Visualiza una lista separada por comas de
protocolos que se han descubierto en el
puerto que ejecuta el servicio abierto.

Visto como pasivo por tltima vez

Visualiza la fecha y hora en la que se ha
visto pasivamente por tltima vez el servicio
abierto.

Visto como activo por tdltima vez

Visualiza la fecha y hora en la que se ha
visto activamente por tltima vez el servicio
abierto.

Puertos predeterminados de servicio

Visualiza una lista separada por comas de
puertos conocidos en los que se sabe que se
ejecuta la aplicacién de la Capa 7.

Vulnerabilidades

Visualiza el niimero de vulnerabilidades que
estan asociadas con este servicio abierto.

Panel Servicios de Windows

Puede buscar descripciones de pardmetro para el panel Servicios de Windows al
que accede desde la pagina Perfil de activo. El panel Servicios de Windows solo se
visualiza cuando QRadar Vulnerability Manager esta instalado en el sistema.

El panel Servicios de Windows de la pagina Perfil de activo proporciona la

informacién siguiente:

Tabla 40. Parametros de panel Servicios de Windows

Parametro Descripcién

Nombre Visualiza el nombre del servicio de Windows
que se ha visto activamente en el activo.

Estado

Visualiza el estado del servicio de Windows.
Las opciones incluyen:

* Habilitado
* Manual
e Inhabilitado

Panel Paquetes

Puede encontrar descripciones de pardmetros para el panel Paquetes al que se

accede desde la pédgina Perfil de activo.

El panel Paquetes se visualiza s6lo cuando QRadar Vulnerability Manager esta
instalado en el sistema. El panel Paquetes en la pagina Perfil de activo proporciona

la informacién siguiente:

Tabla 41. Parametros del panel Paquetes

Parametro Descripcion

Paquetes Visualiza el nombre del paquete que se
aplica al activo.

Version Visualiza la versién del paquete que se
aplica al activo.
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Tabla 41. Parametros del panel Paquetes (continuacion)

Parametro Descripcion

Revision Visualiza la revisién del paquete que se
aplica al activo.

Panel Parches de Windows

Puede buscar descripciones de parametro para el panel Parches de Windows al que
accede desde la péagina Perfil de activo.

El panel Parches de Windows se visualiza solo cuando QRadar Vulnerability
Manager esta instalado en el sistema. El panel Parches de Windows en la pagina
Perfil de activo proporciona la informacién siguiente:

Tabla 42. Pardmetros de panel Parches de Windows

Parametro Descripcion

Numero de KB de Microsoft Visualiza el nimero de Microsoft
Knowledge Base (KB) del parche de
Windows que se ejecuta en el activo.

Descripcion Visualiza la descripcién del parche de
Windows.
ID de boletin Visualiza el nimero de ID de boletin del

parche de Windows.

ID de vulnerabilidad Visualiza el ID de vulnerabilidad del parche
de Windows.
CVE-ID Visualiza el ID de CVE asociado con el

parche de Windows. Si hay mas de un ID de
CVE asociado con el parche de Windows,
pase el ratén por encima del enlace Muiltiple
para visualizar la lista de ID de CVE. Puede
pulsar un enlace ID de CVE para acceder a
mas informacién.

Sistema Visualiza el sistema Windows para el parche.

Service Pack Visualiza el Service Pack para el parche.

Panel Propiedades

Puede encontrar descripciones de pardmetros para el panel Propiedades al que se
accede desde la pédgina Perfil de activo. El panel Propiedades se visualiza sélo
cuando QRadar Vulnerability Manager esta instalado en el sistema.

El panel Propiedades en la pagina Perfil de activo proporciona la informacién
siguiente:

Tabla 43. Parametros del panel Propiedades

Parametro Descripcién

Nombre Visualiza el nombre de la propiedad de
configuracién que se ha visto activamente en
el activo.

Valor Visualiza el valor para la propiedad de
configuracion.
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Panel Politicas de riesgo

Puede encontrar descripciones de pardmetro para el panel Politicas de riesgo al
que se accede desde la pagina Perfil de activo. El panel Politicas de riesgo solo se
visualiza cuando QRadar Vulnerability Manager se ha instalado en el sistema.

El panel Politicas de riesgo de la pagina Perfil de activo proporciona la

informacién siguiente:

Tabla 44. Parametros de panel Politicas de riesgo

Parametro Descripcion

Politica Visualiza el nombre de la politica que esta
asociada con este activo.

Aprobado/Suspendido Indica si la politica tiene un estado de

Aprobado o Suspendido.

Evaluado por tdltima vez

Visualiza la fecha en que se ha evaluado esta
politica por tltima vez.

Panel Productos

Puede encontrar descripciones de pardmetros para el panel Productos al que se

accede desde la pédgina Perfil de activo.

El panel Productos en la pagina Perfil de activo proporciona la informacién

siguiente:

Tabla 45. Parametro del panel Productos

Parametro Descripcién

Producto Visualiza el nombre del producto que se
ejecuta en el activo.

Puerto Visualiza el puerto que el producto utiliza.

Vulnerabilidad Visualiza el nimero de vulnerabilidades que
estan asociados con este producto.

ID de vulnerabilidad Visualiza el ID de vulnerabilidad.
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Capitulo 11. Gestion de informes

Puede utilizar la pestana Informes para crear, editar, distribuir y gestionar
informes.

Unas opciones de creacién de informes detalladas y flexibles satisfacen diversos
estdndares normativos como, por ejemplo, la conformidad con PCL

Puede crear sus propios informes personalizados o utilizar informes
predeterminados. Puede personalizar y cambiar el nombre de informes
predeterminados y distribuirlos a otros usuarios.

La pestana Informes puede necesitar un largo periodo de tiempo para renovarse si
el sistema incluye muchos informes.

Nota: Si ejecuta Microsoft Exchange Server 5.5, es posible que aparezcan caracteres
de tipos no disponibles en la linea del asunto de los informes enviados por correo
electrénico. Para resolver este problema, descargue e instale el Service Pack 4 de
Microsoft Exchange Server 5.5. Para obtener mds informacion, péngase en contacto
con el soporte de Microsoft.

Consideraciones sobre el huso horario

Para asegurarse de que la caracteristica de creacién de informes utiliza la fecha y
hora correctas para crear informes de datos, la sesién debe estar sincronizada con
el huso horario.

Durante la instalacién y configuracion de los productos de QRadar, se configura el
huso horario. Consulte con el administrador para asegurarse de que la sesion de
QRadar esta sincronizada con el huso horario.

Permisos de la pestaha de informes

Los usuarios administrativos pueden ver todos los informes creados por otros
usuarios.

Los usuarios no administrativos solo pueden ver los informes que ellos han creado
0 los informes compartidos por otros usuarios.

Parametros de la pestana de informes

La pestana Informes muestra una lista de informes personalizados y
predeterminados.

En la pestafia Informes, puede ver informacion estadistica acerca de la plantilla de
informes, realizar acciones en las plantillas de informes, ver los informes generados
y suprimir el contenido generado.

Si un informe no especifica una planificacion de intervalo, debe |genera
Imanualmente el informe]

Puede pasar el puntero del raton sobre cualquier informe para previsualizar un
resumen de informe en una ayuda contextual. El resumen especifica la
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configuracién del informe y el tipo de contenido que genera el informe.

Vision general de la pestana Informes

Puede crear sus propios informes personalizados o utilizar informes
predeterminados. Puede personalizar y cambiar el nombre de informes
predeterminados y distribuirlos a otros usuarios.

La pestafna Informes puede necesitar un largo periodo de tiempo para renovarse si
el sistema incluye muchos informes.

Nota: Si ejecuta Microsoft Exchange Server 5.5, es posible que aparezcan caracteres
de tipos no disponibles en la linea del asunto de los informes enviados por correo
electrénico. Para resolver este problema, descargue e instale el Service Pack 4 de
Microsoft Exchange Server 5.5. Para obtener mds informacion, péngase en contacto
con el soporte de Microsoft.

Consideraciones sobre el huso horario

Para asegurarse de que la caracteristica de creacién de informes utiliza la fecha y
hora correctas para crear informes de datos, la sesién debe estar sincronizada con
el huso horario.

Durante la instalacion y configuracion de los productos de QRadar, se configura el
huso horario. Consulte con el administrador para asegurarse de que la sesién de
QRadar esta sincronizada con el huso horario.

Permisos de la pestana de informes

Los usuarios administrativos pueden ver todos los informes creados por otros
usuarios.

Los usuarios no administrativos solo pueden ver los informes que ellos han creado
o los informes compartidos por otros usuarios.

Parametros de la pestaha de informes

La pestafia Informes muestra una lista de informes personalizados y
predeterminados.

En la pestana Informes, puede ver informacién estadistica acerca de la plantilla de
informes, realizar acciones en las plantillas de informes, ver los informes generados
y suprimir el contenido generado.

La pestafia Informes proporciona la informacién siguiente:

Tabla 46. Parametros de la pestafia de informes

Parametro Descripciéon

Columna Distintivo Si se ha producido un error, provocando el
fallo de la generacion, el icono Error se
visualiza en esta columna.

Nombre de informe Especifica el nombre del informe.
Grupo Especifica el grupo al que pertenece este
informe.
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Tabla 46. Parametros de la pestafa de informes (continuacion)

Parametro

Descripcion

Planificar

Especifica la frecuencia con la que se gener6
el informe. Los informes que especifican una
planificacién de intervalo, cuando esta
habilitada, se generan automaticamente
segtn el intervalo especificado. Si un
informe no especifica una planificacién de
intervalo, debe [generar manualmente elf

|inf0rme|

Préxima hora de ejecucion

Especifica el tiempo, en horas y minutos
hasta que se genera el informe siguiente.

Ultima modificacién

Especifica la dltima fecha en la que se
modifico este informe.

Propietario

Especifica el usuario que posee el informe.

Autor

Especifica el usuario que ha creado el
informe.

Informes generados

En el recuadro de lista, selecciona la
indicacién de la fecha del informe generado
que desea ver. Cuando selecciona la
indicacién de fecha, el parametro Formato
visualiza los formatos disponibles para los
[informes generados| Si no se han generado
informes, se visualiza Ninguno.

Formatos

Especifica los formatos de informe del
informe seleccionado actualmente en la
columna Informes generados. Pulse el icono
correspondiente al formato que desea ver.

Puede pasar el puntero del raton sobre cualquier informe para previsualizar un
resumen de informe en una ayuda contextual. El resumen especifica la
configuracién de informe y el tipo de contenido que genera el informe.

Orden de clasificaciéon de la pestaha de informes

De forma predeterminada, los informes estan clasificados por la columna Ultima
modificacion. En el ment Navegacién de informes los informes estdn ordenados

por la planificacion del intervalo.

Para filtrar el informe para que solo muestre informes de una frecuencia especifica,
pulse la flecha junto al elemento de menti Informe del menti de navegacién y
seleccione la carpeta de grupo (frecuencia).

Barra de herramientas de la pestaifa de informes

Puede utilizar la barra de herramientas para realizar una serie de acciones en los

informes.

La tabla siguiente identifica y describe las opciones de la barra de herramientas de

Informes.

Tabla 47. Opciones de barra de herramientas de Informes

Opcién

Descripcion

Grupo
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Tabla 47. Opciones de barra de herramientas de Informes (continuacion)

Opcién

Descripcion

Gestionar grupos

Pulse Gestionar grupos para gestionar
|erupos de informes| Mediante el uso de la
caracteristica Gestionar grupos, puede
organizar los informes en grupos
funcionales.

Acciones

Pulse Acciones para realizar las acciones
siguientes:

* Crear: Seleccione esta opcién para crear
un informe nuevo.

* Editar: Seleccione esta opcion para editar
el informe seleccionado. También puede
efectuar una doble pulsacién en un
informe para editar el contenido.

* Duplicar: Seleccione esta opcién para

[duplicar o renombrar]el informe
seleccionado.

* Asignar grupos: Seleccione esta opcién
para asignar el informe seleccionado a un
lerupo de informes|

* Compartir: Seleccione esta opcion para
compartir el informe seleccionado con
otros usuarios. Debe tener privilegios
administrativos para [compartir informes|

* Conmutar planificacion: Seleccione esta
opcidn para conmutar el informe
seleccionado al estado Activo o Inactivo.

* Ejecutar informe: Seleccione esta opcién
para [generar el informe seleccionado] Para
generar varios informes, mantenga
pulsada la tecla Control y pulse los
informes que desea generar.

* Ejecutar informe para datos en bruto:
Seleccione esta opcion para generar el
informe seleccionado utilizando datos en
bruto. Esta opcion es ttil si desea generar
un informe antes de que estén disponibles
los datos acumulados necesarios. Por
ejemplo, si desea ejecutar un informe
semanal antes de que haya transcurrido
una semana completa desde que creé el
informe, puede generar el informe
utilizando esta opcion.

* Suprimir informe: Seleccione esta opciéon
para suprimir el informe seleccionado.
Para suprimir varios informes, mantenga
pulsada la tecla Control y pulse los
informes que desea suprimir.

* Suprimir contenido generado: Seleccione
esta opcion para suprimir todo el
contenido generado para las filas
seleccionadas. Para suprimir varios
informes generados, mantenga pulsada la
tecla Control y pulse los informes
generados que desea suprimir.
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Tabla 47. Opciones de barra de herramientas de Informes (continuacion)

Opcién Descripcion

Ocultar informes inactivos Seleccione este recuadro de seleccion para
ocultar las plantillas de informes inactivos.
La pestafia Informes se renueva
automdticamente y muestra sélo los
informes de activos. Quite la marca del
recuadro de seleccién para mostrar los
informes inactivos ocultos.

Buscar en informes Escriba los criterios de buisqueda en el
campo Buscar en informes y pulse el icono
Buscar en informes. Se ejecuta una
busqueda en los parametros siguientes para
determinar cudles coinciden con los criterios
especificados:

e Titulo de informe

* Descripcién de informe
* Grupo de informes

* Grupos de informes

* Nombre de usuario de autor de informes

Diseno de informe

Un informe puede constar de varios elementos de datos y puede representar datos
de red y de seguridad en diversos estilos, tales como tablas, gréficos de linea,
gréficos circulares y graficos de barras.

Al seleccionar el disefio de un informe, tenga en cuenta el tipo de informe que
desea crear. Por ejemplo, no elija un contenedor de grafico pequefio para un
contenido de grafico que muestra muchos objetos. Cada gréfico incluye una
leyenda y una lista de redes de las que se deriva el contenido; elija un contenedor
suficientemente grande para contener los datos. Para ver previamente como
visualiza cada grafico los datos, consulte [Tipos de gréficol

Tipos de grafico
Cuando se crea un informe, debe elegir un tipo de grafico para cada grafico que
desea incluir en el informe.

El tipo de grafico determina cémo presenta el informe generado los datos y objetos
de red. Puede crear un grafico de datos con varias caracteristicas y crear los
graficos en un tnico informe generado.

Puede utilizar cualquiera de los tipos de gréficos siguientes:

* Ninguno: Utilice esta opcién para visualizar un contenedor vacio en el informe.
Esta opcién puede ser titil para crear espacio en blanco en el informe. Si
selecciona la opcién Ninguno para cualquier contenedor, no es necesario realizar
ninguna configuracién adicional para dicho contenedor.

* Vulnerabilidades de activos: Utilice este grafico para ver los datos de
vulnerabilidad para cada activo definido en el despliegue. Puede generar
graficos de vulnerabilidad de activos cuando una exploraciéon de VA ha
detectado vulnerabilidades. Este grafico estd disponible después de instalar IBM
Security QRadar Vulnerability Manager.
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* Vulnerabilidades: La opcién Vulnerabilidades sélo se visualiza cuando se ha
adquirido IBM Security QRadar Vulnerability Manager y se dispone de licencia
para el mismo. Para obtener mds informacion, consulte la publicacién Guia del
usuario de IBM Security QRadar Vulnerability Manager.

Tipos de grafico
Cada tipo de diagrama soporta varios tipos de grafico que puede utilizar para
visualizar datos.

Estan disponibles los siguientes tipos de grafico para informes de QRadar Log
Manager:

* Gréfico de lineas

* Gréfico de lineas apiladas
» Grafico de barras

* Grafico de barras apiladas
» Grafico circular

» Grafico de tabla

Para visualizar el contenido en una tabla, debe disefiar un informe con un
contenedor de ancho de péagina completa.

Creacion de informes personalizados

Puede utilizar el Asistente de informes para crear un nuevo informe.
Antes de empezar

Debe tener los permisos de red apropiados para compartir un informe generado
con otros usuarios.

Para obtener mas informacién sobre los permisos, consulte la publicacién IBM
Security QRadar Log Manager Administration Guide.

Acerca de esta tarea

El Asistente de informes proporciona una guia paso a paso sobre como disefiar,
planificar y generar informes.

El asistente utiliza los siguientes elementos clave para ayudarle a crear un informe:
* Disefio: Posicion y tamafio de cada contenedor

* Contenedor: Marcador para el contenido presentado

* Contenido: Definicién del grafico que se coloca en el contenedor

Después de crear un informe que se genera semanal o mensualmente, la hora
planificada debe haber transcurrido antes de que el informe generado devuelva
resultados. Para un informe planificado, debe esperar el periodo de tiempo
planificado para que se creen los resultados. Por ejemplo, una bisqueda semanal
necesita siete dias para crear los datos. Esta bisqueda no devuelve resultados antes
de que hayan transcurrido siete dias.

Cuando especifique el formato de salida para el informe, tenga en cuenta que el

tamafio de archivo de los informes generados puede tener de uno a dos
megabytes, dependiendo del formato de salida seleccionado. El formato PDF es
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menor de tamafio y no consume una gran cantidad de espacio de almacenamiento

de disco.

Procedimiento

1. Pulse en la pestafia Informes.

2. En el cuadro de lista Acciones, seleccione Crear.

3. En Bienvenido al Asistente de informes, pulse Siguiente para pasar a la
pagina siguiente del Asistente de informes.

4. Seleccione una de las opciones siguientes:

Opcién

Descripcion

Manualmente

Genera un informe una vez. Este es el valor
predeterminado; sin embargo, puede generar
este informe tan a menudo como sea
necesario.

Cada hora

Planifica que el informe se genere al final de
cada hora utilizando los datos de la hora
anterior.

Si elige la opcién Cada hora, se necesita
configuracién adicional. En los recuadros de
lista, seleccione un intervalo de tiempo para
empezar y finalizar el ciclo del informe. Se
genera un informe para cada hora dentro de
este intervalo de tiempo. El tiempo esta
disponible en incrementos de media hora. El
valor predeterminado es 1:00 a.m. para los
campos Desde y Hasta.

Semanalmente

Planifica que el informe se genere
semanalmente utilizando los datos de la
semana anterior.

Si elige la opcién Semanalmente, se necesita
configuracion adicional. Seleccione el dia
que desea generar el informe. El valor
predeterminado es Lunes. En el recuadro de
lista, seleccione una hora para empezar el
ciclo del informe. El tiempo estd disponible
en incrementos de media hora. El valor
predeterminado es 1:00 a.m.

Mensualmente

Planifica el informe para generar
mensualmente utilizando los datos del mes
anterior.

Si elige la opcién Mensualmente, se necesita
configuracién adicional. En el recuadro de
lista, seleccione la fecha en la que desea
generar el informe. El valor predeterminado
es el primer dia del mes. Asimismo, utilice
el recuadro de lista para seleccionar una
hora para empezar el ciclo de creacién de
informes. El tiempo esta disponible en
incrementos de media hora. El valor
predeterminado es 1:00 a.m.

5. En el panel Permitir que este informe se genere manualmente, seleccione Si

o No.
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6. Configure el diseno del informe:
a. En el recuadro de lista Orientacién, seleccione la orientacion de pagina:
Vertical u Horizontal.
b. Seleccione una de las seis opciones de disefio que se muestran en el
asistente de informes.
c. Pulse Siguiente para pasar a la pagina siguiente del asistente de informes.
7. Especifique valores para los pardmetros siguientes:
* Titulo de informe: Escriba un titulo de informe. El titulo puede tener una
longitud méxima de 100 caracteres. No utilice caracteres especiales.
* Logotipo: En el recuadro de lista, seleccione un logotipo.
.
8. Configure cada contenedor en el informe:
a. En el recuadro de lista Tipo de grafico, seleccione un tipo de grafico.
b. En la ventana Detalles de contenedor - <tipo_grafico>, configure los
parametros de grafico.
c. Pulse Guardar detalles de contenedor.
d. Si es necesario, repita los pasos a a c para todos los contenedores.
e. Pulse Siguiente para pasar a la pagina siguiente del asistente de informes.
9. Vea previamente la pagina Vista previa del disefio y, a continuacién, pulse
Siguiente para ir al paso siguiente del asistente de informes.
10. Marque los recuadros de seleccién para los formatos de informe que desea
generar y pulse Siguiente.
Nota: Extensible Markup Language sélo estd disponible para tablas.
11. Seleccione los canales de distribucién para el informe y, a continuacién, pulse
Siguiente. Las opciones incluyen los siguientes canales de distribucion:
Opcién Descripcion
Consola de informes Marque este recuadro de seleccion para
enviar el informe generado a la pestana
Informes. Este es el canal de distribucion
predeterminado.
Seleccione los usuarios que deben poder Esta opcién se muestra después de
ver el informe generado. seleccionar el recuadro de seleccion Consola
de informes.
En la lista de usuarios, seleccione los
usuarios a los que desea otorgar permiso
para ver los informes generados.
Seleccionar todos los usuarios Esta opcién sélo se visualiza después de
seleccionar el recuadro de seleccién Consola
de informes. Marque este recuadro de
seleccién si desea otorgar permiso a todos
los usuarios para ver los informes
generados.
Debe tener permisos de red apropiados para
compartir el informe generado con otros
usuarios.
Correo electrénico Marque este recuadro de seleccion si desea
distribuir el informe generado utilizando el
correo electrénico.
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Opcién

Descripcion

Escriba la direccién o direcciones de correo
electrénico de destino del informe:

Esta opcién so6lo se visualiza después de
seleccionar el recuadro de seleccion Correo
electrénico.

Escriba la direccién de correo electrénico
para cada destinatario de informe generado;
separe una lista de direcciones de correo
electrénico con comas. El maximo de
caracteres para este pardmetro es de 255.

Los destinatarios de correo electrénico
reciben este correo electronico desde
no_reply_reports@qradar.

Incluir informe como archivo adjunto (sélo
no HTML)

Esta opcién sélo se visualiza después de
seleccionar el recuadro de seleccion Correo
electronico. Marque este recuadro de
seleccién para enviar el informe generado
como un archivo adjunto.

Incluir enlace a consola de informes

Esta opcién solo se visualiza después de
seleccionar el recuadro de seleccién Correo
electréonico. Marque este recuadro de
seleccién para incluir un enlace a la Consola
de informes en el correo electrénico.

12. En la pagina Se estd terminando, entre valores para los parametros siguientes:

Opcién

Descripcion

Descripcion de informe

Escriba una descripcién para este informe.
La descripcién se visualiza en la pagina
Resumen de informe y en el correo
electrénico de distribuciéon de informes
generados.

Grupos

de informe

Seleccione los grupos a los que desea
asignar este informe. Para obtener mas

informacién sobre grupos, consulte

;Desea ejecutar el informe ahora?

Marque este recuadro de seleccién si desea
generar el informe cuando se complete el
asistente. De manera predeterminada, el
recuadro de seleccion aparece seleccionado.

13. Pulse Siguiente para ver el resumen de informe.

14. En la pagina Resumen de informe, seleccione las pestafias disponibles en el
informe de resumen para previsualizar la configuracién de informe.

Resultados

El informe se genera inmediatamente. Si ha borrado el recuadro de seleccién
(Desea ejecutar el informe ahora? en la pagina final del asistente, el informe se
guarda y se genera a la hora planificada. El titulo de informe es el titulo
predeterminado para el informe generado. Si reconfigura un informe para entrar
titulo de informe nuevo, el informe se guarda como un informe nuevo con el
nombre nuevo; sin embargo, el informe original sigue siendo el mismo.
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Tareas de gestidon de informes

Puede utilizar la pestafia Informes y el asistente Informes para gestionar informes.

Puede editar, duplicar, compartir y marcar informes. También puede suprimir
informes generados.

Edicion de un informe

Utilizando el asistente de informes, puede editar cualquier informe personalizado o
predeterminado para cambiarlo.

Acerca de esta tarea

Puede utilizar o personalizar un nimero significativo de informes
predeterminados. La pestafia Informes predeterminada visualiza la lista de
informes. Cada informe captura y visualiza los datos existentes.

Procedimiento
1. Pulse en la pestafia Informes.
2. Efecttie una doble pulsacién en el informe que desea personalizar.

3. En el asistente de informes, cambie los pardmetros para personalizar el
informe para generar el contenido que necesita.

Resultados

Si vuelve a configurar un informe para entrar un titulo de informe nuevo, el
informe se guarda como un informe nuevo con el nombre nuevo; sin embargo, el
informe original sigue siendo el mismo.

Visualizacion de informes generados

En la pestana Informes, se visualiza un icono en la columna Formatos si un
informe ha generado contenido. Puede pulsar el icono para ver el informe.

Acerca de esta tarea

Cuando un informe ha generado contenido, la columna Informes generados
visualiza un recuadro de lista. El recuadro de lista muestra todo el contenido
generado, que se organiza por la indicacién de fecha y hora del informe. Los
informes mds recientes se muestran en la parte superior de la lista. Si un informe
no tiene ningtin contenido generado, se visualiza el valor Ninguno en la columna
Informes generados.

Los iconos que representan el formato del informe generado se visualizan en la
columna Formatos.

Los informes pueden generarse en los formatos PDF, HTML, RTF, XML y XLS.

Nota: Los formatos XML y XLS sélo estan disponibles para los informes que
utilizan un formato de tabla de un solo grafico (vertical u horizontal).

Puede ver sélo los informes a los que se le ha dado acceso desde el administrador.
Los usuarios administrativos pueden acceder a todos los informes.
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Si utiliza el navegador web Mozilla Firefox y selecciona el formato de informe RTE,
el navegador web Mozilla Firefox inicia una nueva ventana de navegador. Este
nuevo inicio de ventana es el resultado de la configuraciéon de navegador web
Mozilla Firefox y no afecta a QRadar. Puede cerrar la ventana y continuar con la
sesion de QRadar.

Procedimiento
1. Pulse en la pestafia Informes.

2. En el recuadro de lista de la columna Informes generados, seleccione la
indicacién de fecha y hora del informe desea ver.

3. Pulse el icono correspondiente al formato que desea ver.

Supresiéon de contenido generado

Cuando suprime el contenido generado, todos los informes que se han generado a
partir de la plantilla de informe se suprimen, pero la plantilla de informe se
conserva.

Procedimiento

1. Pulse la pestana Informe.

2. Seleccione los informes para los que desea suprimir el contenido generado.
3. En el recuadro de lista Acciones, pulse Suprimir contenido generado.

Generacion manual de un informe

Un informe puede configurarse para que se genere automdticamente, sin embargo,
el usuario puede generar manualmente un informe en cualquier momento.

Acerca de esta tarea

Mientras se genera un informe, la columna Préxima hora de ejecucién visualiza
uno de los tres mensajes siguientes:

* Generando: El informe se esta generando.

* En cola (posicién en la cola): El informe se pone en cola para generarse. El
mensaje indica la posicién en la que estd el informe en la cola. Por ejemplo, 1 de
3.

* (x hora(s) x min(s) y seg(s)): Esta planificado que el informe se ejecute. El
mensaje es un temporizador de cuenta atrds que especifica cuando se ejecutara
el informe la préxima vez.

Puede seleccionar el icono Renovar para renovar la vista, incluida la informaciéon

de la columna Préxima hora de ejecucién.

Procedimiento
1. Pulse en la pestafia Informes.
2. Seleccione el informe que desea generar.

3. Pulse Ejecutar informe.

Qué hacer a continuacion

Una vez que se ha generado el informe, puede [ver el informe generadol desde la
columna Informes generados.
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Duplicacion de un informe

Para crear un informe que se parezca detenidamente a un informe existente, puede
duplicar el informe que desea modelar y, a continuacién, personalizarlo.

Procedimiento

1. Pulse en la pestafia Informes.

2. Seleccione el informe que desea duplicar.

3. En el recuadro de lista Acciones, pulse Duplicar.
4

. Escriba un nuevo nombre, sin espacios, para el informe.

Qué hacer a continuacion

Puede el informe duplicado.

Comparticion de un informe

Puede compartir informes con otros usuarios. Cuando se comparte un informe, se
proporciona una copia del informe seleccionado a otro usuario para editarlo o
planificarlo.

Acerca de esta tarea

Las actualizaciones que el usuario realiza en un informe compartido no afectan a la
version original del informe.

Debe tener privilegios administrativos para compartir informes. Ademads, para que
un usuario nuevo vea y acceda a los informes, un usuario administrativo debe
compartir todos los informes necesarios con el nuevo usuario.

So6lo puede compartir el informe con los usuarios que tienen el acceso adecuado.

Procedimiento

1. Pulse en la pestafia Informes.

2. Seleccione los informes que desea compartir.

3. En el recuadro de lista Acciones, pulse Compartir.
4

. En la lista de usuarios, seleccione los usuarios con los que desea compartir este
informe.

Creacion de marca de informes
Para marcar de informes, puede importar logotipos e imagenes especificas. Para
marcar informes con logotipos personalizados, debe cargar y configurar los
logotipos antes de empezar a utilizar el asistente de informes.

Antes de empezar

Asegtirese de que el grafico que desea utilizar tiene 144 x 50 pixeles con un fondo
en blanco.

Para asegurarse de que el navegador visualice el nuevo logotipo, borre la caché de
navegador.
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Acerca de esta tarea

La creacién de marcas de informe es beneficiosa para la empresa cuando se soporta
mas de un logotipo. Cuando se carga una imagen, esta imagen se guarda de forma
automatica en formato PNG (Portable Network Graphic).

Cuando se carga una nueva imagen y se establece la imagen como valor
predeterminado, la nueva imagen predeterminada no se aplica a los informes que
se han generado anteriormente. Para actualizar el logotipo en informes generados
previamente es necesario generar manualmente contenido nuevo desde el informe.

Si carga una imagen que tiene una longitud mayor que la que puede soportar la
cabecera del informe, la imagen se redimensiona automaticamente para ajustarse a
la cabecera; esto tiene aproximadamente una altura de 50 pixeles.

Procedimiento

Pulse en la pestafia Informes.

En el ment de navegacion, pulse Creacién de una identidad visual.

Pulse Examinar para examinar los archivos que estdn ubicados en el sistema.
Seleccione el archivo que contiene el logotipo que desea cargar. Pulse Abrir.
Pulse Cargar imagen.

o0k wh =

Seleccione el logotipo que desea utilizar como valor predeterminado y pulse
Establecer imagen predeterminada.

Grupos de informes

Los informes pueden ordenarse en grupos funcionales. Si se categorizan los
informes por grupos, puede organizar y buscar informes de forma eficiente.

Por ejemplo, puede ver todos los informes relacionados con la conformidad con el
estandar PCIDSS (Payment Card Industry Data Security Standard).

De forma predeterminada, la pestafia Informes muestra la lista de todos los
informes, sin embargo, puede categorizar los informes en grupos tales como:

¢ Conformidad

* Ejecutivo

* Origenes de registro

* Gestion de red

* Seguridad

* VoIP

¢ Otros

Cuando se crea un informe nuevo, se puede asignar el informe a un grupo
existente o crear un grupo nuevo. Debe tener acceso administrativo para crear,

editar o suprimir grupos.

Para obtener mas informacion sobre los roles de usuario, consulte la publicacion
IBM Security QRadar Log Manager Administration Guide.

Creacion de un grupo de informes

Puede crear grupos nuevos.
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Procedimiento

1.
2.
3.

8.

Pulse en la pestafia Informes.
Pulse Gestionar grupos.

Utilizando el arbol de navegacion, seleccione el grupo en el que desea crear un
nuevo grupo.

Pulse Grupo nuevo.
Escriba valores para los parametros siguientes:

* Nombre: Escriba el nombre del nuevo grupo. El nombre puede tener hasta
255 caracteres de longitud.

* Descripcién: Opcional. Escriba una descripcion para este grupo. La
descripcién puede tener un maximo 255 caracteres de longitud.

Pulse Aceptar.

Para cambiar la ubicacién del nuevo grupo, pulse el nuevo grupo y arrastre la
carpeta a la nueva ubicacién en el arbol de navegacion.

Cierre la ventana Grupos de informes.

Edicién de un grupo

Puede editar un grupo de informes para cambiar el nombre o la descripcion.

Procedimiento

1.

Al A

6.
7.

Pulse en la pestana Informes.

Pulse Gestionar grupos.

En el arbol de navegacion, seleccione el grupo que desea editar.
Pulse Editar.

Actualice los valores de los parametros, seglin sea necesario:

* Nombre: Escriba el nombre del nuevo grupo. El nombre puede tener hasta
255 caracteres de longitud.

* Descripcién: Opcional. Escriba una descripcion para este grupo. La
descripcion puede tener un méximo 255 caracteres de longitud. Este campo
es opcional.

Pulse Aceptar.

Cierre la ventana Grupos de informes.

Asignar un informe a un grupo

Puede utilizar la opcién Asignar grupos para asignar un informe a otro grupo.

Procedimiento

1.

5.

Pulse en la pestana Informes.

2. Seleccione el informe que desea asignar a un grupo.
3.
4

. En la lista Grupos de elementos, seleccione el recuadro de selecciéon del grupo

En el recuadro de lista Acciones, seleccione Asignar grupos.

que desee asignar a este informe.
Pulse Asignar grupos.

Copia de un informe en otro grupo

Utilice el icono Copiar para copiar un informe en uno o mas grupos de informes.
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Procedimiento

Pulse en la pestafia Informes.

Pulse Gestionar grupos.

En el arbol de navegacion, seleccione el informe que desea copiar.
Pulse Copiar.

Seleccione el grupo o los grupos en los que desea copiar el informe.
Pulse Asignar grupos.

N o o~ Db~

Cierre la ventana Grupos de informes.

Eliminacion de un informe

Utilice el icono Eliminar para eliminar un informe de un grupo.
Acerca de esta tarea

Cuando se elimina un informe de un grupo, el informe sigue existiendo en la
pestafia Informes. El informe no se elimina del sistema.

Procedimiento
1. Pulse en la pestafia Informes.
2. Pulse Gestionar grupos.

3. En el arbol de navegacién, vaya a la carpeta que contiene el informe que desea
eliminar.

En la lista de grupos, seleccione el informe que desea eliminar.
Pulse Eliminar.
Pulse Aceptar.

O

Cierre la ventana Grupos de informes.
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Avisos

Esta informacién se ha desarrollado para productos y servicios ofrecidos en
Estados Unidos.

Es posible que IBM no ofrezca en otros paises los productos, servicios o
caracteristicas que se describen en este documento. Péngase en contacto con el
representante local de IBM, que le informaré sobre los productos y servicios
disponibles actualmente en su area. Las referencias hechas a productos, programas
o servicios IBM IBM no pretenden afirmar ni dar a entender que tinicamente
puedan utilizarse dichos productos, programas o servicios IBM. En su lugar se
puede utilizar cualquier producto, programa o servicio funcionalmente equivalente
que no infrinja ninguno de los derechos de propiedad intelectual de IBM. No
obstante, es responsabilidad del usuario evaluar y verificar el funcionamiento de
cualquier producto, programa o servicio que no sea de IBM.

IBM puede tener patentes o solicitudes de patente pendientes relacionadas con los
temas que se describen en este documento. La posesion de este documento no le
confiere ninguna licencia sobre dichas patentes. Puede enviar consultas sobre
licencias, por escrito, a:

IBM Director of Licensing

IBM Corporation

North Castle Drive

Armonk, NY 10504-1785 EE.UU.

Para consultas sobre licencias en las que se solicite informacién sobre el juego de
caracteres de doble byte (DBCS), péngase en contacto con el departamento de
Propiedad intelectual de IBM de su pais o envie las consultas, por escrito, a:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokio 103-8510, Japén

El parrafo siguiente no es aplicable en el Reino Unido ni en ningtin otro pais en
el que tales disposiciones sean incompatibles con la legislacion local:

INTERNATIONAL BUSINESS MACHINES CORPORATION PROPORCIONA
ESTA PUBLICACION "TAL CUAL", SIN GARANTIAS DE NINGUNA CLASE, NI
EXPLICITAS NI IMPLICITAS, INCLUIDAS, PERO SIN LIMITARSE A ELLAS, LAS
GARANTIAS IMPLICITAS DE NO VULNERACION DE DERECHOS,
COMERCIABILIDAD O IDONEIDAD PARA UN FIN DETERMINADO. Algunas
legislaciones no contemplan la declaracion de limitacién de responsabilidad, ni
implicita ni explicita, en determinadas transacciones, por lo que cabe la posibilidad
de que esta declaracién no sea aplicable en su caso.

Esta informacién podria incluir imprecisiones técnicas o errores tipograficos.
Peri6dicamente se realizan cambios en la informacién aqui contenida; estos
cambios se incorporardn en nuevas ediciones de la publicacion. IBM puede
efectuar mejoras o cambios en los productos o programas descritos en esta
publicacién en cualquier momento y sin previo aviso.
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Las referencias hechas en esta publicacién a sitios web que no son de IBM se
proporcionan sélo para la comodidad del usuario y no constituyen un aval de
estos sitios web. El contenido de esos sitios web no forma parte del contenido de
este producto de IBM, por lo que la utilizacién de dichos sitios es responsabilidad
del usuario.

IBM puede utilizar o distribuir la informaciéon que se le suministre de cualquier
modo que considere adecuado sin incurrir por ello en ninguna obligacién con el
remitente.

Los titulares de licencias de este programa que deseen obtener informacién sobre el
mismo con el fin de permitir:(i) el intercambio de informacién entre programas
creados de forma independiente y otros programas (incluido éste) y (ii) el uso
mutuo de la informacién que se haya intercambiado, deberdn ponerse en contacto
con:

IBM Corporation
170 Tracer Lane,
Waltham MA 02451, USA

Esta informacién puede estar disponible, sujeta a los términos y condiciones
adecuados, incluido, en algunos casos, el pago de una tarifa.

IBM proporciona el programa bajo licencia descrito en este documento y todo el
material bajo licencia disponible para el mismo bajo los términos del Acuerdo de
Cliente de IBM, el Acuerdo Internacional de Programas bajo Licencia de IBM o
cualquier otro acuerdo equivalente entre IBM y el cliente.

Los datos de rendimiento incluidos en este documento se han obtenido en un
entorno controlado. Por lo tanto, los resultados que se obtengan en otros entornos
operativos pueden variar significativamente. Algunas mediciones pueden haberse
realizado en sistemas en nivel de desarrollo y no existe garantia alguna de que
estas mediciones sean iguales en los sistemas de disponibilidad general. Ademads,
es posible que algunas mediciones se hayan calculado mediante extrapolacién. Los
resultados reales pueden variar. Los usuarios de este documento deben verificar
los datos aplicables para su entorno especifico.

La informacién relativa a productos no IBM se ha obtenido de los distribuidores de
dichos productos, de anuncios publicados o de otras fuentes disponibles
publicamente. IBM no ha probado esos productos y no puede confirmar la
exactitud del rendimiento, la compatibilidad ni otras declaraciones referentes a
productos que no son de IBM. Las preguntas relativas a las prestaciones de los
productos que no son de IBM deberan dirigirse a los proveedores de dichos
productos.

Todas las declaraciones relativas a la orientacién o intencién futura de IBM estan
sujetas a cambio o anulacién sin previo aviso y representan solamente metas y
objetivos.

Todos los precios de IBM mostrados son precios de venta al ptiblico sugeridos por
IBM, son actuales y estdn sujetos a cambios sin previo aviso. Los precios de los
distribuidores pueden variar.

Esta informacién contiene ejemplos de datos e informes utilizados en operaciones
empresariales cotidianas. Para ilustrarlos de la manera mas completa posible, los

ejemplos incluyen los nombres de personas, empresas, marcas y productos. Todos
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esos nombres son ficticios y cualquier similitud con los nombres y direcciones
utilizados por empresas reales es mera coincidencia.

Si esta viendo esta informacién en copia software, es posible que las fotografias y
las ilustraciones en color no aparezcan.

Marcas registradas

IBM, el logotipo de IBM e ibm.com son marcas registradas de International
Business Machines Corporation en Estados Unidos o en otros paises. Si estas y
otras marcas registradas de IBM se marcan en su primera aparicién en esta
informacién con un simbolo de marca registrada (® o ), estos simbolos indican
que se tratan de marcas registradas en Estados Unidos o en el Derecho anglosajon
(Common Law) por parte de IBM en la fecha de publicaciéon de esta informacion.
Estas marcas registradas también pueden ser marcas registradas o marcas
registradas segtin el derecho consuetudinario en otros paises. Puede encontrar una
lista_actual de marcas registradas de IBM en la Web en: [Copyright and trademark]

(www.ibm.com/legal/copytrade.shtml).

Java y todas las marcas registradas y los logotipos basados en Java son marcas
comerciales o marcas registradas de Sun Microsystems, Inc. en los Estados Unidos

€

C/)
S
—

Java

y/o en otros paises. COMPATIBLE

Linux es una marca comercial de Linus Torvalds en los Estados Unidos o en otros
paises.

Microsoft, Windows NT y el logotipo de Windows son marcas registradas de
Microsoft Corporation en Estados Unidos o en otros paises.

Otros nombres de empresas, productos o servicios pueden ser marcas registradas o
marcas de servicio de terceros.

Consideraciones sobre la politica de privacidad

Los productos de software de IBM, incluido el software ofrecido como soluciones
de servicio (“Ofertas de software”), pueden utilizar cookies u otras tecnologias
para recopilar informacién de uso del producto, ayudar a mejorar la experiencia
del usuario final, adaptar las interacciones con el usuario final o para otros fines.
En muchos casos, las Ofertas de software no recopilan informacién de
identificacién personal. Algunas de nuestras Ofertas de software pueden ayudarle
a recopilar informacién de identificacién personal. Si esta Oferta de software utiliza
cookies para recopilar informacién de identificaciéon personal, més adelante se
proporciona informacién especifica sobre el uso de cookies por parte de la oferta
de software.

En funcién de las configuraciones desplegadas, esta Oferta de software puede
utilizar cookies de sesién que recopilan el ID de sesién de cada usuario para la
gestion y autenticacién de sesiones. Estas cookies se pueden inhabilitar, pero si se
inhabilitan también se elimina la funcién que estas cookies habilitan.
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Si las configuraciones desplegadas para esta Oferta de software le ofrecen como
cliente la posibilidad de recopilar informacién de identificacion personal de los
usuarios finales mediante cookies y otras tecnologias, debe buscar asesoramiento
juridico sobre la legislacién aplicable a esa recopilaciéon de datos, que incluye
cualquier requisito de aviso y consentimiento.

Para obtener méas informacién sobre el uso de diversas tecnologias, incluidos los
cookies, para estos fines, consulte la politica de privacidad de IBM en

http: / /www.ibm.com /privacy] v la declaracion de privacidad en linea de IBM en
http:/ /www.ibm.com /privacy/details| la seccién titulada “Cookies, Web Beacons
and Other Technologies” y la declaracion “IBM Software Products and
Software-as-a-Service Privacy Statement” en fhttp://www.ibm.com /software/info /|
iproduct-privacy]
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Glosario

Este glosario proporciona términos y definiciones
para el software de [nombre de producto] y los
productos.

En este glosario se utilizan las siguientes
referencias cruzadas:

* Véase le remite de un término no preferido al
término preferido o de un acrénimo o
abreviatura a la forma completa.

o Véase también le remite a un término
relacionado u opuesto.

Para otros términos y definiciones, consulte el
lsitio web de terminologia de IBM| (se abre en una
ventana nueva).

“A”|I“'C”|[“D” en la pagina 160|[“E” en la paginal
161/[“F” en la pagina 161{[“G” en la pagina 161
“H” en la pagina 161[[“” en la pagina 161{["]” en|
la pagina 162[“L” en la pagina 162|[“M” en la|

pagina 162/['N” en la pagina 162]|”O” en la pagina

163]["P” en la pagina 163]"R” en la pagina 164]["S”

len la pagina 164|[“T” en la pagina 165|[“V” en la|

[pdgina 16§|
A

activo Objeto gestionable que se despliega o se
tiene previsto desplegar en un entorno
operativo.

acumulador
Registro en el que un operando de una
operacién se puede almacenar y
posteriormente sustituir por el resultado
de esa operacion.

agregacién de enlaces
Agrupacion de tarjetas de interfaz de red
fisica, como cables o puertos, en una
Unica interfaz de red logica. La agregacion
de enlaces se utiliza para aumentar el
ancho de banda y la disponibilidad de
red.

alta disponibilidad (HA)
Relativo a un sistema en cldster que se
vuelve a configurar cuando se producen
anomalias de nodo o daemon para que
las cargas de trabajo se puedan
redistribuir en los nodos restantes del
cluster.
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anomalia
Desviacién del comportamiento esperado
de la red.

archivo de almacén de confianza
Archivo de base de datos de claves que
contiene las claves ptiblicas para una
entidad de confianza.

archivo de claves
En seguridad de sistemas, archivo que
contiene claves publicas, claves privadas,
raices de confianza y certificados.

ARP  Véase [Protocolo de resolucion de|

|direcciones|

ASN  Véase jntimero de sistema auténomo}

C

capa de red
En la arquitectura OS], capa que
proporciona servicios para establecer una
via de acceso entre sistemas abiertos con
una calidad de servicio predecible.

captura de contenido
Proceso que captura una cantidad
configurable de carga ttil y, a
continuacién, almacena los datos en un
registro de flujo.

CIDR Véase [Classless Inter-Domain Routing]

cifrado
En seguridad de sistemas, proceso de
transformacioén de datos a un formato
ininteligible de manera que los datos
originales no se puedan obtener o sélo se
puedan obtener utilizando un proceso de
decodificacion.

Classless Inter-Domain Routing (CIDR)
Método para afiadir direcciones de
Protocolo Internet (IP) de clase C. Las
direcciones se proporcionan a los
proveedores de servicios de Internet (ISP)
para que las utilicen sus clientes. Las
direcciones CIDR reducen el tamafio de
las tablas de direccionamiento y hacen
que haya maés direcciones IP disponibles
en las organizaciones.
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cliente
Programa de software o sistema que
solicita servicios de un servidor.

claster de alta disponibilidad
Configuracion de alta disponibilidad que
consta de un servidor primario y un
servidor secundario.

c6digo de autenticacion de mensaje basado en
hash (HMACQ)
Codigo criptografico que utiliza una
funcién hash criptica y una clave secreta.

Common Vulnerability Scoring System (CVSS)
Sistema de puntuacién mediante el cual
se mide la gravedad de una
vulnerabilidad.

compartimiento administrativo
Recurso de red que se oculta a los
usuarios sin privilegios administrativos.
Los compartimientos administrativos
proporcionan a los administradores acceso
a todos los recursos en un sistema de red.

comportamiento
Efectos observables de una operacién o
suceso, incluidos los resultados.

conjunto de referencia
Lista de elementos tnicos que se derivan
de sucesos o flujos en una red. Por
ejemplo, una lista de direcciones IP o una
lista de nombres de usuario.

consola
Estacién de pantalla en la que un
operador puede controlar y observar el
funcionamiento del sistema.

contexto de host
Servicio que supervisa los componentes
para asegurarse de que cada componente
estd funcionando como se esperaba.

conversion de direcciones de red (NAT)
En un cortafuegos, conversién de las
direcciones seguras del protocolo de
Internet (IP) en direcciones registradas
externas. Esto permite las comunicaciones
con redes externas pero enmascara las
direcciones IP que se utilizan dentro del
cortafuegos.

Correlacion de QID
Taxonomia que identifica cada suceso
exclusivo y correlaciona los sucesos con
categorias de bajo nivel y alto nivel para
determinar cémo se debe correlacionar y
organizar un suceso.
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correlacion de referencia
Registro de datos de la correlacion directa
de una clave con un valor, por ejemplo un
nombre de usuario con un ID global.

correlacion de referencia de conjuntos
Registro de datos de una clave
correlacionada con muchos valores. Por
ejemplo, la correlacién de una lista de
usuarios privilegiados con un host.

correlacion de referencia de correlaciones
Registro de datos de dos claves
correlacionadas con muchos valores. Por
ejemplo, la correlacién de los bytes totales
de una aplicacién con una IP de origen.

credencial
Conjunto de informacién que otorga a un
usuario o proceso determinados derechos
de acceso.

credibilidad
Calificacién numérica entre 0 y 10 que se
utiliza para determinar la integridad de
un suceso o un delito. La credibilidad
aumenta a medida que varios origenes
informan el mismo suceso o delito.

CVSS Véase [Common Vulnerability Scoring]

|Systeml

D

datos de carga til
Datos de aplicacién contenidos en un
flujo de IP, excluyendo la cabecera y la
informacion administrativa.

delito Mensaje enviado o suceso generado en
respuesta a una condicién supervisada.
Por ejemplo, un delito proporcionara
informacién sobre si una politica se ha
incumplido o la red esta bajo ataque.

destino de reenvio
Uno o varios sistemas de proveedores que
reciben datos en bruto y normalizados de
origenes de registro y origenes de flujo.

destino externo
Dispositivo que esta fuera del sitio
primario que recibe el flujo de sucesos o
datos de un recopilador de sucesos.

DHCP Véase [Protocolo de configuracion|
[dindmica de hosts]




direccién IP virtual de clister
Direcciéon IP que se comparte entre el host
primario o secundario y el clister de alta
disponibilidad.

dispositivo de exploraciéon externa
M4équina que estd conectada a la red para
recopilar informacion de vulnerabilidad
sobre los activos de la red.

DNS  Véase [Sistema de nombres de dominio}

DSM  Véase [Médulo de soporte de dispositivos|

E

exploracién en directo
Exploracién de vulnerabilidad que genera
datos de informe a partir de los
resultados de exploracién basdandose en el
nombre de sesién.

explorador
Programa de seguridad automatico que
busca vulnerabilidades de software dentro
de las aplicaciones web.

extension de origen de registro
Archivo XML que incluye todos los
patrones de expresioén regular necesarios
para identificar y categorizar sucesos de
la carga 1til de sucesos.

F

falso positivo
Resultado de prueba clasificado como
positivo (indicando que el sitio es
vulnerable a ataques), que el usuario
decide que en realidad es negativo (no
una vulnerabilidad).

firma de aplicacién
Conjunto exclusivo de caracteristicas que
se derivan mediante el examen de la
carga util de paquete y, a continuacién, se
utilizan para identificar una aplicacién
especifica.

flujo Transmisién tnica de datos que pasan a
través de un enlace durante una
conversacion.

flujo duplicado
Varias instancias de la misma transmision
de datos recibida de origenes de flujo
diferentes.

FQDN
Véase nombre de dominio completo|

FONN

Véase jnombre de red completol

G

gravedad
Medida de la amenaza relativa que un
origen plantea en un destino.

H

HA Véase jlta disponibilidad]

HMAC
Véase [Cédigo de autenticacion de mensaje|
[pasado en hash|

hoja  En un érbol, entrada o nodo que no tiene
hijos.

host primario de alta disponibilidad
Sistema principal que estd conectado al
claster de alta disponibilidad.

host secundario de alta disponibilidad
Sistema en espera que estd conectado al
claster de alta disponibilidad. EI host
secundario de alta disponibilidad asume
la responsabilidad del host primario de
alta disponibilidad si el host primario de
alta disponibilidad falla.

ICMP Véase [protocolo de mensajes de control|

|de Interneﬂr

identidad
Coleccién de atributos de un origen de
datos que representan una persona, una
organizacién, un lugar o un elemento.

IDS  Véase pistema de deteccién de intrusiones}

informe
En gestién de consultas, datos
formateados que se obtienen al ejecutar
una consulta y aplicarle un formato.

interconexién de sistemas abiertos (OSI)
Interconexion de sistemas abiertos de
acuerdo con los estandares de la ISO
(International Organization for
Standardization) para el intercambio de
informacion.

interfaz enlazada
Véase pgregacién de enlaces)
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intervalo de fusién
Intervalo en el que se empaquetan los
sucesos. El empaquetado de sucesos se
produce a intervalos de 10 segundos y
empieza con el primer suceso que no
coincide con ningtn suceso de fusion
simultanea. En el intervalo de fusién, los
tres primeros sucesos coincidentes se
empaquetan y envian al procesador de
sucesos.

intervalo de informe
Intervalo de tiempo configurable al final
del cual el procesador de sucesos debe
enviar todos los datos de sucesos y flujos
capturados a la consola.

1P Véase [Protocolo Internet|

IPS Véase |sistema de prevencién dé
h'ntrusionesl

ISP Véase [proveedor de servicios de Internef]

J

jerarquia de red
Tipo de contenedor que es una coleccion
jerarquica de objetos de red.

L

LAN Véase|red de area locall
LDAP Véase [Lightweight Directory Access|

|Erotoco!].

Lightweight Directory Access Protocol (LDAP)
Protocolo abierto que utiliza TCP/IP para
proporcionar acceso a directorios que
soportan un modelo X.500, y que no esta
sujeto a los requisitos de recursos del
protocolo de acceso a directorios (DAP)
X.500 més complejo. Por ejemplo, se
puede utilizar LDAP para localizar
personas, organizaciones y otros recursos
en un directorio de Internet o de intranet.

Local a local (L2L)
Relativo al trafico interno de una red local
a otra red local.

Local a remoto (L2R)
Relativo al tréfico interno de una red local
a otra red remota.

LR Véase ol remord
L2L  Véase
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M

magistrado
Componente interno que analiza el trafico
de red y los sucesos de seguridad
respecto a las reglas personalizadas
definidas.

magnitud

Medida de la importancia relativa de un
determinado delito. Magnitud es un valor
ponderado calculado a partir de
pertinencia, gravedad y credibilidad.

mascara de subred
Para la gestion de subredes de internet,
mascara de 32 bits utilizada para
identificar los bits de direccién de subred
de la parte de host de una direccién IP.

Moédulo de soporte de dispositivo (DSM)
Archivo de configuracion que analiza los
sucesos recibidos de varios origenes de
registro y los convierte a un formato de
taxonomia estdndar que puede
visualizarse como salida.

multidifusién IP
Transmisién de un datagrama de
Protocolo Internet (IP) para establecer un
conjunto de sistemas que forman un
grupo de multidifusién tnico.

N

NAT  Véase konversion de direcciones de red|

NetFlow
Protocolo de red Cisco que supervisa
datos de flujo de tréfico de red. Los datos
de NetFlow incluyen la informacién de
cliente y servidor, los puertos que se
utilizan y el niimero de bytes y paquetes
que fluyen a través de los conmutadores
y direccionadores conectados a una red.
Los datos se envian a recopiladores de
NetFlow donde se realiza el anélisis de
datos.

nombre de dominio completo (FQDN)
En comunicaciones de Internet, nombre
de un sistema host que incluye todos los
subnombres del nombre de dominio. Un
ejemplo de nombre de dominio completo
es rchland.vnet.ibm.com.

nombre de red completo (FQNN)
En una jerarquia de red, nombre de un
objeto que incluye todos los



departamentos. Un ejemplo de un nombre
de red completo es
CompanyA .Department.Marketing.

nimero de sistema auténomo (ASN)
En TCP/IP, ndmero asignado a un
sistema auténomo por la misma
autoridad central que asigna direcciones
IP. El ntimero de sistema auténomo hace
posible que los algoritmos de
direccionamiento automaticos distingan
los sistemas auténomos.

o)

objeto de hoja de base de datos
Nodo u objeto de terminal en una
jerarquia de base de datos.

objeto de red
Componente de una jerarquia de red.

Open Source Vulnerability Database (OSVDB)
Creado por la comunidad de seguridad
de red para la comunidad de seguridad
de red, base de datos de c6digo abierto
que proporciona informacion técnica
sobre las vulnerabilidades de seguridad
de la red.

orden de andlisis
Una definiciéon de origen de registro en la
que el usuario puede definir el orden de
importancia para los origenes de registro
que comparten una direccién IP o un
nombre de host comunes.

origen de registro
Equipo de seguridad o equipo de red
desde el que se origina une registro de
sucesos.

origenes de flujo
Origen del que se captura el flujo. Un
origen de flujo se clasifica como interno
cuando el flujo procede del hardware
instalado en un host gestionado o se
clasifica como externo cuando el flujo se
envia a un recopilador de flujo.

origen externo
Dispositivo que esta fuera del sitio
primario que reenvia datos normalizados
a un recopilador de sucesos.

OSI  Véase [interconexién de sistemas abiertos|

OSVDB
Véase [Open Source Vulnerability|

|! zatabasgl

P

pasarela
Dispositivo o programa utilizado para
conectar redes o sistemas con diferentes
arquitecturas de red.

pertinencia
Medida de impacto relativo de un suceso,
una categoria o un delito en la red.

peso de red
Valor numérico aplicado a cada red que
significa la importancia de la red. El peso
de la red lo define el usuario.

protocolo

Conjunto de reglas que controlan la
comunicacién y la transferencia de datos
entre dos o varios dispositivos o sistemas
en una red de comunicaciones.

Protocolo de configuracién dinamica de hosts
(DHCP)
Protocolo de comunicacién que se utiliza
para gestionar de forma central
informacion de configuracién. Por
ejemplo, DHCP asigna autométicamente
direcciones IP a sistemas de una red.

Protocolo de control de transmisiones (TCP)
Protocolo de comunicacién utilizado en
Internet y en cualquier red que cumple
los estandares de IETF (Internet
Engineering Task Force) para el protocolo
entre redes. TCP proporciona un
protocolo fiable de host a host en las
redes de comunicaciones de conmutacién
de paquetes y en los sistemas
interconectados de dichas redes. Véase
también [Protocolo Internet]

Protocolo de Internet (IP)
Protocolo que direcciona los datos a
través de una red o de redes
interconectadas. Este protocolo acttia
como intermediario entre las capas de
protocolo mds altas y la red fisica. Véase
también [Protocolo de control de
|transmisiones|

Protocolo de mensajes de control de Internet
(ICMP)
Protocolo de Internet utilizado por una
pasarela para comunicarse con un host de
origen, por ejemplo, para informar de un
error en un datagrama.

Protocolo de resolucion de direcciones (ARP)
Protocolo que correlaciona dindmicamente
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una direccién IP con una direccién de
adaptador de red en una red de area
local.

Protocolo simple de gestion de red (SNMP)
Conjunto de protocolos para supervisar
sistemas y dispositivos en redes
complejas. La informacién sobre
dispositivos gestionados se define y
almacena en una MIB (Management
Information Base - Base de informacién
de gestion).

proveedor de servicios de Internet (ISP)
Organizacién que proporciona acceso a
Internet.

punto de datos
Valor calculado de una medida en un
punto en el tiempo.

punto final
Direccion de una API o un servicio en un
entorno. Una API expone un punto final y
al mismo tiempo invoca los puntos finales
de otros servicios.

rafaga Incremento brusco repentino en la tasa de
sucesos o flujos entrantes de modo que se
supera el limite de la tasa de sucesos o
flujos con licencia.

recon Véase |[reconocimiento

reconocimiento (recon)
Método mediante el cual se recopila
informacién que pertenece a la identidad
de los recursos de red. Se utilizan técnicas
de exploracion de red y otras para
compilar una lista de sucesos de recursos
de red a los que entonces se les asigna un
nivel de gravedad.

red de area local (LAN)
Red que conecta varios dispositivos en un
drea limitada (como un unico edificio o
campus) y que se puede conectar a una
red mas grande.

Redireccién de ARP
Método ARP para notificar al host si
existe un problema en una red.

registro de flujo
Coleccioén de registros de flujo.

regla Conjunto de sentencias condicionales que
permiten a los sistemas identificar
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relaciones y ejecutar respuestas
automaticas como corresponda.

regla de direccionamiento
Condicién en la que, cuando los datos de
sucesos satisfacen sus criterios, se ejecutan
un conjunto de condiciones y el
direccionamiento consecuente.

Remoto a local (R2L)
Trafico externo desde una red remota a
una red local.

Remoto a remoto (R2R)
Trafico externo desde una red remota a
otra red remota.

R2L  Véase

R2R  Véase [Remoto a remoto]

S

servidor whois
Servidor que se utiliza para recuperar
informacién sobre un recurso de Internet
registrado, por ejemplo nombres de
dominio y asignaciones de direccién IP.

sistema activo
En un claster de alta disponibilidad (HA),
sistema que tiene todos los servicios en
ejecucion.

sistema de detecciéon de intrusiones (IDS)
Software que detecta los intentos o los
ataques satisfactorios en los recursos
supervisados que forman parte de una
red o un sistema host.

Sistema de nombres de dominio (DNS)
Sistema de base de datos distribuida que
correlaciona nombres de dominio con
direcciones IP.

sistema de prevencion de intrusiones (IPS)
Sistema que intenta denegar la actividad
potencialmente maliciosa. Los
mecanismos de denegacion pueden
implicar el filtrado, seguimiento o
establecimiento de limites de velocidad.

sistema en espera
Sistema que se activa autométicamente
cuando el sistema activo falla. Si se ha
habilitado la replicacién de disco, replica
los datos del sistema activo.

SNMP

Véase [Protocolo simple de gestién de red|

SOAP Protocolo ligero basado en XML para



intercambiar informacién en un entorno
distribuido descentralizado. Se puede
utilizar SOAP para consultar y devolver
informacién e invocar servicios en
Internet.

sub-bisqueda
Funcién que permite realizar una consulta
de btisqueda en un conjunto de resultados
de busqueda completada.

subred
Red que se divide en subgrupos
independientes mas pequefios, que siguen
estando interconectados.

subred

Véase [subred|.

superflujo
Flujo tinico que consta de varios flujos
con propiedades similares con el fin de
aumentar la capacidad de proceso
reduciendo las restricciones de
almacenamiento.

T

tabla de referencia
Tabla donde el registro de datos
correlaciona claves que tienen un tipo
asignado con otras claves, que a
continuacion se correlacionan con un
tnico valor.

TCP  Véase |Protocolo de control de]
kransmisionesl

temporizador de renovacién
Dispositivo interno que se desencadena
manual o automaticamente a intervalos
temporizados que actualiza los datos de
actividad de red actuales.

\'}

violacién
Acto que ignora o contraviene la politica
corporativa.

vista de sistema
Representacion visual de hosts primarios
y gestionados que componen un sistema.

vulnerabilidad
Exposicién de seguridad en un sistema
operativo, software de sistema o
componente de software de aplicacion.
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