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Informationen zum QRadar Log Manager Benutzerhandbuch

Im IBM® Security QRadar Log Manager Benutzerhandbuch finden Sie Informatio-
nen zur Verwaltung von IBM Security QRadar SIEM einschliefllich der Registerkar-
ten 'Dashboard’, 'Protokollaktivitat' und 'Berichte'.

Zielgruppe

Dieses Handbuch richtet sich an alle QRadar SIEM-Benutzer, die fiir die Uberprii—
fung und Verwaltung der Netzsicherheit zustindig sind. In dem Handbuch wird
vorausgesetzt, dass Sie iiber QRadar SIEM-Zugriff verfiigen und Ihr Unterneh-
mensnetz und die Netztechnologien kennen.

Technische Dokumentation

Wie Sie auf weitere technische Dokumentation, technische Hinweise und Release-
informationen zugreifen konnen, erfahren Sie im [technischen Hinweis zum Zugriff|
|auf die IBM Security—Dokumentationl (http:/ /www.ibm.com/support/
docview.wss?rs=0&uid=swg21612861).

Kontaktaufnahme mit der Kundenunterstiitzung

Informationen zur Kontaktaufnahme mit der Kundenunterstiitzung finden Sie im
technischen Hinweis zu Support und Downloadd (http:/ /www.ibm.com/support/
docview.wss?rs=0&uid=swg21612861).

Erkléarung zu geeigneten Sicherheitsvorkehrungen

Zur Sicherheit von IT-Systemen gehort der Schutz von Systemen und Informatio-
nen in Form von Vorbeugung, Erkennung und Reaktion auf unbefugten Zugriff in-
nerhalb des Unternehmens und von auflen. Unzuldssiger Zugriff kann dazu fiih-
ren, dass Informationen geandert, geldscht, veruntreut oder missbrauchlich
verwendet werden. Ebenso kénnen Thre Systeme beschiadigt oder missbrauchlich
verwendet werden, einschliefSlich zum Zweck von Attacken. Kein IT-System oder
Produkt kann umfassend als sicher betrachtet werden. Kein einzelnes Produkt,
kein einzelner Service und keine einzelne Sicherheitsmafinahme kénnen eine unzu-
lassige Verwendung oder einen unzuldssigen Zugriff mit vollstaindiger Wirksamkeit
verhindern. IBM Systeme, Produkte und Systeme, Produkte und Services werden
als Teil eines umfassenden Sicherheitskonzepts entwickelt, sodass die Einbeziehung
zusdtzlicher Betriebsprozesse erforderlich ist. Ferner wird vorausgesetzt, dass ande-
re Systeme, Produkte oder Services so effektiv wie moglich sind. IBM {ibernimmt
keine Gewiéhr dafiir, dass Systeme, Produkte oder Services vor zerstorerischen oder
unzuldssigen Handlungen Dritter geschiitzt sind oder dass Systeme, Produkte oder
Services Thr Unternehmen vor zerstorerischen oder unzuldssigen Handlungen Drit-
ter schiitzen.

Hinweis:

Bei Verwendung dieses Programms kénnen unter Umstdnden verschiedene Gesetze
oder Verordnungen zum Tragen kommen. Dazu gehoren unter anderem Gesetze
oder Verordnungen in Bezug auf die Privatsphédre, den Datenschutz, die Nutzung
sowie die elektronische Dateniibertragung und die Datenspeicherung. IBM Security
QRadar darf nur fiir legale Zwecke eingesetzt und nur auf legale Weise verwendet
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werden. Der Kunde erklart sich damit einverstanden, dieses Programm gemafs gel-
tenden Rechten, Regelungen und Richtlinien zu verwenden, und iibernimmt die
vollstandige Verantwortung fiir die Einhaltung dieser Rechte, Regelungen und
Richtlinien. Der Lizenznehmer gewéhrleistet, dass er alle fiir eine rechtméflige Ver-
wendung von IBM Security QRadar erforderlichen Einwilligungen, Berechtigungen
oder Lizenzen eingeholt bzw. erworten hat oder einholen bzw. erwerben wird.
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Kapitel 1. Neuerungen fir Benutzer in QRadar Log Manager
V7.2.4

In IBM Security QRadar Log Manager V7.2.4 ist jetzt eine erweiterte Integration
von IBM Security X-Force Threat Intelligence moglich.

Mit dem IBM Security X-Force Threat Intelligence-Feed eine Echt-
zeitliste potenziell zerstorerischer IP-Adressen bereitstellen

Fiir den Inhalt des X-Force-Feeds wird eine relative Risikobewertung vergeben.
QRadar-Benutzer konnen Vorféllen bzw. Verstofen, die durch diesen Inhalt entste-
hen, anhand dieser Risikobewertung Priorititen zuweisen. Die Daten aus diesen
Informationsquellen werden automatisch in die Korrelations- und Analysefunktio-
nen von QRadar tibernommen; die Funktionen des Produkts zur Erkennung von
Sicherheitsbedrohungen werden somit durch aktuellste Daten zu Bedrohungen aus
dem Internet erweitert. Alle Daten zu sicherheitsrelevanten Ereignissen oder Netz-
aktivititen in Zusammenhang mit diesen Adressen werden automatisch markiert;
dadurch erhdlt man wertvolle Kontextinformationen fiir die Analyse und Untersu-

chung von Sicherheitsverstofsen. @J [Weitere Informationen.. )

Zuséatzliche Suchoptionen

Benutzer konnen das Feld 'Erweiterte Suche' erweitern, damit mehrere Textzeilen
eingegeben werden konnen.

Benutzer konnen mithilfe der Funktion 'RuleName' nach Ereignissen suchen, durch
die eine bestimmte Regel ausgelost wurde.

G,}'.|Weitere Informationen.. |

Ariel Query Language (AQL)

Benutzern stehen neue Funktionen fiir AQL-Anweisungen zur Verfiigung. GJ
ftere Informationen...|

© Copyright IBM Corp. 2012, 2014 1
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Kapitel 2. QRadar Log Manager

IBM Security QRadar Log Manager ist eine Plattform fiir Netzsicherheitsmanage-
ment, die durch die Korrelation, Analyse und Meldung von Sicherheitsereignissen
Situationsbewusstsein und Konformititsunterstiitzung bietet.

Navigation in der webbasierten Anwendung

Verwenden Sie beim Arbeiten mit QRadar Log Manager die Navigationsoptionen
in der Benutzerschnittstelle und nicht die Web-Browserschaltfliche Zuriick.

Unterstutzte Web-Browser

Damit die Funktionen in IBM Security QRadar ordnungsgemaf ausgefiihrt werden
konnen, miissen Sie einen unterstiitzten Web-Browser verwenden.

Beim Zugriff auf das QRadar-System werden Sie zur Eingabe eines Benutzerna-
mens und eines Kennworts aufgefordert. Der Benutzername und das Kennwort

miissen vorher vom Administrator konfiguriert werden.

In der folgenden Tabelle werden die unterstiitzten Versionen der Web-Browser auf-

gelistet.

Tabelle 1. Unterstiitzte Web-Browser fiir QRadar-Produkte

Web-Browser Unterstiitzte Versionen
Mozilla Firefox 17.0 Extended Support Release

24.0 Extended Support Release

32-Bit-Version von Microsoft Internet Explo- |9.0
rer mit aktiviertem Dokumentmodus und
Browsermodus 10.0

Google Chrome Die am Tag der Freigabe der Produkte von
IBM Security QRadar V7.2.4 aktuelle Version

Dokumentmodus und Browsermodus im Internet Explorer ak-
tivieren

Wenn Sie Microsoft Internet Explorer zum Zugriff auf IBM Security QRadar-Pro-
dukte verwenden, ist die Aktivierung des Dokumentmodus und des Browsermo-
dus erforderlich.

Vorgehensweise

1. Driicken Sie in Ihrem Internet Explorer-Web-Browser F12, um das Fenster De-
veloper Tools (Entwickler-Tools) zu 6ffnen.

2. Klicken Sie auf Browser Mode (Browsermodus) und wihlen Sie Ihre Web-
Browser-Version aus.

3. Klicken Sie auf Document Mode (Dokumentmodus).

¢ Wabhlen Sie fiir Internet Explorer V9.0 den Eintrag Internet Explorer 9 stan-
dards (Internet Explorer 9-Standards) aus.

© Copyright IBM Corp. 2012, 2014 3




* Wabhlen Sie fiir Internet Explorer V10.0 den Eintrag Internet Explorer 10
standards (Internet Explorer 10-Standards) aus.

Anmeldung bei IBM Security QRadar

IBM Security QRadar ist eine webbasierte Anwendung. QRadar verwendet Stan-
dardanmeldeinformationen fiir URL, Benutzername und Kennwort.
Verwenden Sie zur Anmeldung bei Ihrer IBM Security QRadar-Konsole die Anga-

ben aus der folgenden Tabelle.

Tabelle 2. Standardanmeldeinformationen fiir QRadar

Anmelde-

informationen Standard

URL https:/ /<IP-Adresse>. Dabei bezeichnet <IP-Adresse> die IP-Ad-
resse der QRadar-Konsole.
Wenn Sie sich in einer IPv6-Umgebung oder in einer heterogenen
Umgebung bei QRadar anmelden mochten, schlieBen Sie die IP-
Adresse in eckige Klammern ein:
https://[<IP-Adresse>]

Benutzername admin

Kennwort Das QRadar wahrend der Installation zugeordnete Kennwort.

Lizenzschliissel Mit einem Standardlizenzschliissel erhalten Sie fiir 5 Wochen Zu-
griff auf das System.

REST-konforme API

Mit der REST-API (Representational State Transfer-Anwendungsprogrammier-
schnittstelle) konnen Sie HTTPS-Abfragen vornehmen und IBM Security QRadar in
andere Losungen integrieren.

Zugriff und Berechtigungen der Benutzerrolle

Damit Sie auf REST-konforme APIs zugreifen und diese verwenden konnen, bent-
tigen Sie in QRadar Benutzerrollen mit Verwaltungsrechten. Weitere Informationen
zur Verwaltung von Benutzerrollenberechtigungen finden Sie im IBM Security QRa-
dar SIEM - Verwaltungshandbuch.

Zugriff auf die Benutzerschnittstelle fur die technische Dokumen-
tation zu REST-APIs

Die API-Benutzerschnittstelle stellt Beschreibungen und Funktionen fiir die folgen-
den REST-API-Schnittstellen bereit:

Tabelle 3. REST-API-Schnittstellen
REST-API Beschreibung

/api/ariel Abfrage von Datenbanken, Suchvorgéangen,
Such-IDs und Suchergebnissen.

4 QRadar Log Manager - Benutzerhandbuch



Tabelle 3. REST-API-Schnittstellen (Forts.)

REST-API Beschreibung

/api/asset_model Gibt eine Liste aller Assets im Modell zu-

riick. Sie konnen auch eine Auflistung aller
verfligbaren Asseteigenschaftstypen und ge-
speicherten Suchldufe erhalten und Assets

aktualisieren.

/api/auth Abmeldung und Inaktivierung der aktuellen
Sitzung.

/api/help Riickgabe einer Liste der API-Funktionen.

/api/siem Gibt eine Liste aller Angriffe zurtick.

/api/qvm Erméglicht die Uberpriifung und Verwal-
tung von QRadar Vulnerability Manager-
Daten.

/api/reference_data Ermoglicht die Anzeige und Verwaltung von

Referenzdatensammlungen.

/api/qvm Ermoglicht den Abruf von Assets, Schwach-

stellen, Netzen, offenen Services und Filtern.
Sie konnen auch Korrekturtickets erstellen
oder aktualisieren.

/api/scanner Sie konnen eine ferne Priifung, die einem

Scanprofil zugeordnet ist, anzeigen, erstellen
oder starten.

Die Schnittstelle fiir die technische Dokumentation von REST-APIs stellt ein Frame-
work bereit, mit dem Sie den Code erfassen kénnen, den Sie zur Implementierung
von QRadar-Funktionen in anderen Produkten benétigen.

1.

Sie konnen die Schnittstelle fiir die technische Dokumentation aufrufen, indem
Sie in Threm Web-Browser die folgende URL eingeben: https://IP-
Adresse_der_Konsole/api_doc/.

Klicken Sie auf den Header der API, auf die zugegriffen werden soll (beispiels-
weise /ariel).

Klicken Sie auf den untergeordneten Header des Endpunkts, auf den zugegrif-
fen werden soll (beispielsweise /databases).

Klicken Sie auf den untergeordneten Header 'Experimental’ (Experimentell)
oder 'Provisional' (Temporér).

Anmerkung:

Die API-Endpunkte haben entweder die Anmerkung experimental (Experimen-
tell) oder stable (Dauerhaft).

Experimental
Weist darauf hin, dass der API-Endpunkt méglicherweise noch nicht
vollstindig getestet wurde und ohne vorherige Ankiindigung geéndert
oder auch entfernt werden kann.

Stable Weist darauf hin, dass der API-Endpunkt vollstindig getestet wurde
und unterstiitzt wird.

Klicken Sie auf Try it out (Testen), um korrekt formatierte HTTPS-Antworten
zu erhalten.

Sie konnen die Informationen iiberpriifen und sammeln, die in Thre von einem
anderen Anbieter erworbene Losung implementiert werden sollen.
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Forum und Codebeispiele fiir die QRadar-API

Das API-Forum stellt weitere Informationen zur REST-API bereit, beispielsweise
Antworten auf hédufig gestellte Fragen sowie mit Kommentaren versehene Codebei-
spiele, die Sie in einer Testumgebung einsetzen konnen. Weitere Informationen fin-
den Sie im (https:/ /www.ibm.com/developerworks/community/
forums/html/forum?id=b02461a3-9a70-4d73-94e8-c096abe263ca).

Registerkarten der Benutzerschnittstelle

Die verschiedenen Funktionen sind {iber verschiedene Registerkarten verfiigbar.
Bei der Anmeldung wird die Registerkarte Dashboard angezeigt.

Sie konnen die Registerkarten ganz einfach aufrufen und die gewiinschten Daten
bzw. Funktionen suchen.

Registerkarte 'Dashboard'
Die Registerkarte Dashboard wird standardméflig bei der Anmeldung angezeigt.

Die Registerkarte Dashboard wird standardméfig bei der Anmeldung bei IBM Se-
curity QRadar Log Manager angezeigt. Sie bietet eine Arbeitsbereichsumgebung
mit zusammengefassten und ausfiihrlichen Informationen zu den Ereignissen in Ih-
rem Netz.

Registerkarte 'Protokollaktivitat'

Uber die Registerkarte Protokollaktivitit kénnen Sie an QRadar gesendete Ereig-
nisprotokolle in Echtzeit untersuchen, leistungsstarke Suchen durchfiithren und die
Protokollaktivitdt in konfigurierbaren Zeitreihendiagrammen anzeigen.

Uber die Registerkarte Protokollaktivitit kénnen Sie umfassende Untersuchungen
zu Ereignisdaten vornehmen.

Weitere Informationen finden Sie im Abschnitt|Untersuchung der Protokollaktivi-|

Registerkarte 'Assets'

Die in IThrem Netz betriebenen Assets, Server und Hosts werden von QRadar auto-
matisch erkannt.

Assetprofile enthalten Informationen zu allen bekannten Assets in Ihrem Netz, dar-
unter auch Identitdtsinformationen, sofern verfiigbar. Auflerdem ist auch angege-
ben, welche Services auf den einzelnen Assets ausgefiihrt werden. Diese Profilda-
ten werden zu Korrelationszwecken verwendet, um die Anzahl der Fehlalarme zu
verringern.

Ein Beispiel: Bei einem Angriff wird versucht, einen bestimmten Service zu nutzen,
der auf einem bestimmten Asset ausgefiihrt wird. In dieser Situation kann QRadar
den Angriff mit dem Assetprofil korrelieren und so feststellen, ob das Asset fiir
den betreffenden Angriff anfallig ist. Uber die Registerkarte Assets konnen Sie die
ermittelten Assets anzeigen oder nach bestimmten Assets suchen, um deren Profile
anzuzeigen.

Weitere Informationen finden Sie im Abschnitt|Asset-Management}
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Registerkarte 'Berichte’

Uber die Registerkarte Berichte konnen Sie zu allen Daten in QRadar Berichte er-
stellen, verteilen und verwalten.

Mit der Berichtsfunktion kdnnen Sie benutzerdefinierte Berichte zur betrieblichen
Verwendung sowie fiir Fiihrungskréfte erstellen. Beim Erstellen von Berichten kon-
nen Sie Informationen (z. B. zur Sicherheit oder zum Netz) in einem Bericht kom-
binieren. Sie konnen auch die vorinstallierten Berichtsvorlagen aus QRadar ver-
wenden.

Auf der Registerkarte Berichte haben Sie aufierdem die Méglichkeit, Ihre Berichte
mit angepassten Logos zu kennzeichnen. Diese Anpassung ist hilfreich, wenn Be-
richte an verschiedene Zielgruppen verteilt werden.

Weitere Informationen zu Berichten finden Sie im Abschnitt [Berichtsverwaltung]

Registerkarte 'IBM Security QRadar Vulnerability Manager'

IBM Security QRadar Vulnerability Manager ist eine separat erhaltliche QRadar-
Komponente. QRadar Vulnerability Manager wird tiber einen Lizenzschliissel akti-
viert.

QRadar Vulnerability Manager ist eine Plattform fiir Netzscans, die auf die in den
Anwendungen, Systemen oder Gerdten im Netz vorhandenen Schwachstellen auf-
merksam macht. Nach Ermittlung der Schwachstellen kénnen Sie Daten zu den
Schwachstellen durchsuchen und priifen, Schwachstellen korrigieren und zur Be-
wertung des neuen Risikoniveaus Scanvorgéinge erneut ausfiihren.

Wenn IBM Security QRadar Vulnerability Manager aktiviert ist, konnen Sie auf der
Registerkarte 'Schwachstellen' Schwachstellenanalysen durchfithren. Uber die Re-
gisterkarte 'Assets' konnen Sie IBM Security QRadar Vulnerability Manager-Such-
laufe auf ausgewdhlten Assets durchfiihren.

Weitere Informationen finden Sie im IBM Security QRadar Vulnerability Manager-
Benutzerhandbuch.

Registerkarte 'Verwaltung'

Administratoren konnen iiber die Registerkarte 'Verwaltung' Benutzer, Systeme,
Netze, Plug-ins und Komponenten konfigurieren und verwalten. Der Zugriff auf
die Registerkarte Verwaltung ist fiir Benutzer mit Administratorberechtigung mog-
lich.

Die Verwaltungstools, auf die Administratoren iiber die Registerkarte Verwaltung
zugreifen konnen, werden in [Tabelle 1| beschrieben.

Tabelle 4. Verfiigbare Administrationsverwaltungstools in QRadar

Verwaltungstool Beschreibung

Systemkonfiguration Konfiguration von System- und
Benutzerverwaltungsoptionen

Datenquellen Konfiguration von Protokollquellen

Konfiguration ferner Netze und Services Konfiguration ferner Netze und
Servicegruppen
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Tabelle 4. Verfiigbare Administrationsverwaltungstools in QRadar (Forts.)

Verwaltungstool Beschreibung

Plug-ins Zugriff auf Plug-in-Komponenten wie z. B.
das IBM Security QRadar Risk Manager-
Plug-in. Diese Option wird nur angezeigt,
wenn auf Threr Konsole Plug-ins installiert
sind.

Implementierungseditor Verwaltung der verschiedenen Komponenten
Ihrer QRadar-Bereitstellung.

Alle Konfigurationsaktualisierungen, die Sie auf der Registerkarte Verwaltung vor-
nehmen, werden in einem Staging-Bereich gespeichert. Nach Abschluss aller Ande-
rungen konnen Sie die Konfigurationsaktualisierungen an dem verwalteten Host in
Ihrer Implementierung bereitstellen.

Allgemeine Verfahren in QRadar

Verschiedene Steuerelemente der QRadar-Benutzerschnittstelle sind auf den meis-
ten Benutzerschnittstellen-Registerkarten zu finden.

Informationen zu diesen allgemeinen Prozeduren finden Sie in den folgenden Ab-
schnitten.

Nachrichten anzeigen

Uber das Menii Nachrichten oben rechts in der Benutzerschnittstelle erhalten Sie
Zugriff auf ein Fenster, in dem Sie Ihre Systembenachrichtigungen lesen und ver-
walten konnen.

Vorbereitende Schritte

Um die Anzeige von Systembenachrichtigungen im Fenster Nachrichten zu ermog-
lichen, muss der Administrator fiir jeden Benachrichtigungstyp eine Regel erstellen
und das Kontrollkdstchen Benachrichtigen im Assistent fiir angepasste Regeln ak-
tivieren.

Informationen zu diesem Vorgang

Im Menii Nachrichten wird angezeigt, wie viele ungelesene Systembenachrichti-
gungen sich in Ihrem System befinden. Die Anzahl in dieser Anzeige wird so lange
weiter erhoht, bis Sie die Systembenachrichtigungen schlieffen. Im Fenster Nach-
richten steht fiir jede Systembenachrichtigung eine Zusammenfassung und eine auf
das Datum der Erstellung der Systembenachrichtigung verweisende Datumszeit-
marke zur Verfiigung. Bewegen Sie den Mauszeiger iiber eine Benachrichtigung,
um weitere Details anzuzeigen. Mithilfe dieser Funktion im Fenster Nachrichten
konnen Sie Systembenachrichtigungen verwalten.

Systembenachrichtigungen sind zudem auf der Registerkarte Dashboard und in ei-
nem optionalen Popup-Fenster verfiigbar, das unten links in der Benutzerschnitt-
stelle angezeigt werden kann. Aktionen, die Sie im Fenster Nachrichten ausfiihren,
werden an die Registerkarte Dashboard und das Popup-Fenster weitergegeben.
Wenn Sie beispielsweise eine Systembenachrichtigung im Fenster Nachrichten
schlieflen, wird diese aus allen Systembenachrichtigungsanzeigen entfernt.
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Weitere Informationen zu Dashboard-Systembenachrichtigungen finden Sie im Ab-

schnitt [Systembenachrichtigungen|

Uber das Fenster Nachrichten sind die folgenden Funktionen verfiigbar:

Tabelle 5. Uber das Fenster 'Nachrichten' verfiigbare Funktionen

Funktion

Beschreibung

Alle

Klicken Sie auf Alle, um alle
Systembenachrichtigungen anzuzeigen. Die-
se Option ist die Standardeinstellung, kli-
cken Sie daher nur auf Alle, wenn Sie eine
andere Option ausgewahlt hatten und erneut
alle Systembenachrichtigungen anzeigen
mochten.

Status

Klicken Sie auf Status, um ausschlieflich
Systembenachrichtigungen anzuzeigen, die
iiber eine Status-Prioritatsstufe verftigen.

Fehler

Klicken Sie auf Fehler, um ausschliefSlich
Systembenachrichtigungen anzuzeigen, die
iiber eine Fehler-Prioritatsstufe verfiigen.

Warnungen

Klicken Sie auf Warnungen, um ausschliefs-
lich Systembenachrichtigungen anzuzeigen,
die tiber eine Warnungs-Prioritatsstufe ver-
fligen.

Information

Klicken Sie auf Information, um ausschlief3-
lich Systembenachrichtigungen anzuzeigen,
die tiber eine Informations-Prioritatsstufe
verfligen.

Alle ablehnen

Klicken Sie auf Alle ablehnen, um alle
Systembenachrichtigung in Threm System zu
schlieflen. Wenn Sie die Liste der
Systembenachrichtigungen mithilfe der Sym-
bole Status, Fehler, Warnungen oder Infor-
mation gefiltert haben, wird statt des
Symbols Alle anzeigen eine der folgenden
Optionen angezeigt:

e Alle Fehler ablehnen

¢ Alle Status ablehnen

* Alle Warnungen ablehnen

* Alle Warnungen ablehnen

¢ Alle Informationen ablehnen

Alle anzeigen

Klicken Sie auf Alle anzeigen, um die
Systembenachrichtigungsereignisse auf der
Registerkarte Protokollaktivitit anzuzeigen.
Wenn Sie die Liste der
Systembenachrichtigungen mithilfe der Sym-
bole Status, Fehler, Warnungen oder Infor-
mation gefiltert haben, wird statt des
Symbols Alle anzeigen eine der folgenden
Optionen angezeigt:

* Alle Fehler anzeigen
* Alle Status anzeigen
* Alle Warnungen anzeigen

* Alle Informationen anzeigen
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Tabelle 5. Uber das Fenster 'Nachrichten' verfiigbare Funktionen (Forts.)

Funktion

Beschreibung

Ablehnen

Klicken Sie auf das Symbol Ablehnen neben
einer Systembenachrichtigung, um die
Systembenachrichtigung in Threm System zu
schlieflen.

Vorgehensweise
1. Melden Sie sich bei QRadar an.

. Klicken Sie oben rechts in der Benutzerschnittstelle auf Nachrichten.

2
3. Zeigen Sie die Systembenachrichtigungsdetails im Fenster Nachrichten an.
4

. Optional. Klicken Sie, um die Liste der Systembenachrichtigungen einzugren-

zen, auf eine der folgenden Optionen:

¢ Fehler

* Warnungen

¢ Information

5. Optional. Schliefien Sie die Systembenachrichtigungen unter Verwendung einer

der folgenden Optionen:

Option

Bezeichnung

Alle ablehnen

Klicken Sie auf diese Option, um alle
Systembenachrichtigungen zu schlieflen.

Ablehnen

Klicken Sie auf das Symbol Ablehnen neben
der Systembenachrichtigung, die Sie schlie-
fsen mochten.

6. Optional. Bewegen Sie den Mauszeiger iiber die Systembenachrichtigung, um
die Systembenachrichtigungsdetails anzuzeigen.

Ergebnisse sortieren

Ergebnisse konnen durch Anklicken einer Spalteniiberschrift in Tabellen sortiert
werden. Ein Pfeil am Spaltenanfang zeigt die Richtung der Sortierung an.

Vorgehensweise
1. Melden Sie sich bei QRadar an.

2. Klicken Sie einmal auf die Spalteniiberschrift, um die Tabelle in absteigender
Reihenfolge zu sortieren, zweimal, um sie in aufsteigender Reihenfolge zu sor-

tieren.

Benutzerschnittstelle aktualisieren und anhalten

Sie kénnen Daten, die auf Registerkarten angezeigt werden, manuell aktualisieren,

anhalten und wiedergeben

Informationen zu diesem Vorgang

Im Modus 'Letztes Intervall (automatisches Aktualisieren)' wird die Registerkarte
Protokollaktivitat automatisch alle 60 Sekunden aktualisiert.

Der Zeitgeber, der sich in der rechten oberen Ecke der Schnittstelle befindet, gibt
die Zeitspanne bis zur automatischen Aktualisierung der Registerkarte an.
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Wenn Sie die Registerkarte Protokollaktivitit im Modus 'Echtzeit (Streaming)' oder
'In letzter Minute (automatische Aktualisierung)' anzeigen, konnen Sie mit dem
Pause-Symbol die aktuelle Anzeige anhalten.

Sie koénnen auch die aktuelle Anzeige auf der Registerkarte Dashboard anhalten.
Wenn Sie auf eine beliebige Stelle innerhalb eines Dashboard-Elements klicken,
wird die Registerkarte automatisch angehalten. Der Zeitgeber blinkt rot, um anzu-
geben, dass die aktuelle Anzeige gerade angehalten wird.

Vorgehensweise

1. Melden Sie sich bei QRadar an.

2. Klicken Sie auf die Registerkarte, die Sie anzeigen mochten.
3. Waihlen Sie eine der folgenden Optionen:

Option Bezeichnung

Aktualisieren Klicken Sie in der rechten Ecke der
Registerkarte auf Aktualisieren, um die
Registerkarte zu aktualisieren.

Anhalten Klicken Sie hierauf, um die Anzeige in der
Registerkarte anzuhalten.

Wiedergeben Klicken Sie hierauf, um den Zeitgeber nach
einer Pause erneut zu starten.

IP-Adressen untersuchen

Sie konnen mehrere Methoden verwenden, um Informationen tiber IP-Adressen
auf den Registerkarten 'Dashboard’, 'Protokollaktivitat' und 'Netzaktivitdt' zu unter-
suchen.

Informationen zu diesem Vorgang

Sie konnen weitere Informationen tiber eine IP-Adresse mit einer der Methoden
finden, die in der folgenden Tabelle aufgelistet werden.

Tabelle 6. IP-Adressinformationen

Option Beschreibung

Information > DNS-Suche Sucht nach DNS-Eintrdgen, die auf der IP-
Adresse basieren.

Information > WHOIS-Suche Sucht nach dem registrierten Eigentiimer
einer fernen IP-Adresse. Der Standard-
WHOIS-Server ist whois.arin.net.

Information > Portsuche Fiihrt einen Netz-Mapper-Scan (NMAP) der
ausgewdhlten IP-Adresse aus. Diese Option
ist nur verfiigbar, wenn NMAP auf dem Sys-
tem installiert ist. Weitere Informationen zur
Installation von NMAP entnehmen Sie Threr
Anbieterdokumentation.
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Tabelle 6. IP-Adressinformationen (Forts.)

Option

Beschreibung

Information > Assetprofil

Zeigt Assetprofilinformationen an.

Diese Option wird angezeigt, wenn IBM
Security QRadar Vulnerability Manager ge-
kauft und lizenziert wird. Weitere Informati-
onen finden Sie im IBM Security QRadar
Vulnerability Manager - Benutzerhandbuch.

Diese Mentioption ist verfligbar, wenn
QRadar Profildaten aktiv durch einen Scan
bezogen hat.

Information > Ereignisse suchen

Sucht nach Ereignissen, die mit dieser IP-
Adresse verkniipft sind.

Information > Verbindungen durchsuchen

Sucht nach Verbindungen, die mit dieser IP-
Adpresse verkntipft sind. Diese Option wird
nur angezeigt, wenn Sie IBM Security
QRadar Risk Manager gekauft und QRadar
sowie die IBM Security QRadar Risk Mana-
ger-Appliance verbunden haben. Weitere
Informationen hierzu finden Sie im IBM
Security QRadar Risk Manager-
Benutzerhandbuch.

Information > Switch Port Lookup (Switch-
Port-Suche)

Information > Topologie anzeigen

Dies zeigt die Registerkarte (Risiken) an, auf
der die Layer-3-Topologie Thres Netzwerks
zu sehen ist. Diese Option ist verfiigbar,
wenn Sie IBM Security QRadar Risk Mana-
ger gekauft und QRadar sowie die IBM
Security QRadar Risk Manager-Appliance
verbunden haben.

Information > QVM-Uberpriifung ausfiih-
ren

Waihlen Sie die Option 'QVM-Uberpriifung
ausfithren' aus, um einen IBM Security
QRadar Vulnerability Manager-Scan fiir die-
se IP-Adresse auszufiihren. Diese Option
wird nur angezeigt, wenn IBM Security
QRadar Vulnerability Manager gekauft und
lizenziert worden ist. Weitere Informationen
finden Sie im IBM Security QRadar
Vulnerability Manager - Benutzerhandbuch.

Weitere Informationen zur Registerkarte 'Risiken' oder IBM Security QRadar Risk
Manager finden Sie im IBM Security QRadar Risk Manager-Benutzerhandbuch.

Vorgehensweise
1. Melden Sie sich bei QRadar an.

2. Klicken Sie auf die Registerkarte, die Sie anzeigen mochten.

3. Bewegen Sie den Mauszeiger tiiber eine IP-Adresse, um deren Position anzuzei-

gen.

4. Klicken Sie mit der rechten Maustaste auf die IP-Adresse oder den Assetnamen
und wihlen Sie eine der folgenden Optionen aus:
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Uberpriifung von Benutzernamen

Wenn Sie mit der rechten Maustaste auf einen Benutzernamen klicken, konnen Sie
auf weitere Mentioptionen zugreifen. Verwenden Sie diese Optionen, um weitere
Informationen zu dem Benutzernamen oder der IP-Adresse anzuzeigen.

Die Uberpriifung von Benutzernamen ist mdglich, wenn IBM Security QRadar Vul-
nerability Manager erworben und lizenziert wurde. Weitere Informationen hierzu
finden Sie im IBM Security QRadar Vulnerability Manager - Benutzerhandbuch.

Wenn Sie mit der rechten Maustaste auf einen Benutzernamen klicken, konnen Sie
die folgenden Mentioptionen auswéhlen.

Tabelle 7. Mentioptionen fiir die Uberpriifung von Benutzernamen

Option Beschreibung

Assets anzeigen Die dem ausgewéhlten Benutzernamen zu-
geordneten aktuellen Assets werden ange-
zeigt. Weitere Informationen zum Anzeigen
von Assets finden Sie im Abschnitt
Benutzerprotokoll anzeigen Alle dem ausgewdhlten Benutzernamen in

den letzten 24 Stunden zugeordneten Assets
werden angezeigt.

Ereignisse anzeigen Die dem ausgewdhlten Benutzernamen zu-
geordneten Ereignisse werden angezeigt.
Weitere Informationen zum Fenster Liste der
Ereignisse finden Sie im Abschnitt
|chung der Protokollaktivitit]

Weitere Informationen zur Anpassung des Kontextmeniis finden Sie im Verwal-
tungshandbuch zu Ihrem Produkt.

Systemzeit

In der QRadar-Benutzerschnittstelle wird rechts die Systemzeit angezeigt. Hierbei
handelt es sich um die Konsolenzeit.

Uber die Konsolenzeit werden die QRadar-Systeme innerhalb der QRadar-Bereit-
stellung synchronisiert. Anhand der Konsolenzeit wird fiir eine korrekte Zeit-
synchronisationskorrelation festgestellt, zu welcher Zeit Ereignisse von anderen
Gerdten empfangen wurden.

Bei einer verteilten Bereitstellung konnte sich die Konsole in einer anderen Zeitzo-
ne als Thr Desktop-Computer befinden.

Wenn Sie auf der Registerkarte Protokollaktivitit zeitbasierte Filter und Suchen
anwenden, miissen Sie {iber die Konsolensystemzeit einen Zeitbereich angeben.

Benutzervorgaben aktualisieren

Sie konnen Thre Benutzervorgaben (zum Beispiel die Landereinstellung) in der
Hauptbenutzerschnittstelle von QRadar festlegen.

Vorgehensweise
1. Klicken Sie auf Vorgaben, um auf Ihre Benutzerdaten zuzugreifen.

2. Aktualisieren Sie Ihre Vorgaben.
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Option Bezeichnung

Benutzername Zeigt Thren Benutzernamen an. Dieses Feld
kann nicht bearbeitet werden.

Kennwort Das Kennwort muss den folgenden Kriterien
entsprechen:

* Mindestens sechs Zeichen

* Hochstens 255 Zeichen

* Enthilt mindestens ein Sonderzeichen
e Enthalt einen GrofSbuchstaben

Kennwort (Bestdtigen) Kennwortbestdtigung

E-Mail-Adresse Die E-Mail-Adresse muss den folgenden An-
forderungen entsprechen:

* Mindestens 10 Zeichen
e Hochstens 255 Zeichen

Landereinstellung QRadar ist in folgenden Sprachen verfiigbar:
Englisch, vereinfachtes Chinesisch, traditio-
nelles Chinesisch, Japanisch, Koreanisch,
Franzosisch, Deutsch, Italienisch, Spanisch,
Russisch und Portugiesisch (Brasilien).

Wenn eine Landereinstellung nicht aufgelis-
tet wird, wurde die Benutzerschnittstelle
nicht in die zugehorige Sprache iibersetzt.
Sonstige zugehorige kulturelle Konventio-
nen, zum Beispiel der Zeichentyp, die Sortie-
rung, das Datums- und Uhrzeitformat oder
die Wahrungseinheit, werden jedoch unter-
stiitzt.

Popup-Benachrichtigungen aktivieren Aktivieren Sie dieses Kontrollkédstchen, wenn
Sie die Anzeige von Popup-Benachrichtigun-
gen in der Benutzerschnittstelle erméglichen
mochten.

Anderung der SpaltengroéBe

Die Spaltengrofie kann auf verschiedenen Registerkarten in QRadar geandert wer-
den.

Bewegen Sie den Mauscursor auf die Linie zwischen den Spalten und verschieben
Sie den Spaltenrand an die neue Stelle. Sie konnen die Spaltengrdéfie auch dndern,

indem Sie doppelt auf die Zeile zwischen den Spalten klicken. Die Grofse der Spal-
te wird dann automatisch entsprechend der Breite des breitesten Feldes angepasst.

Anmerkung: Bei Microsoft Internet Explorer Version 7.0-Web-Browsern funktio-
niert die Anderung der Spaltengréfie nicht, wenn auf Registerkarten Datensétze im
Datenstrommodus angezeigt werden.

SeitengroBe

Benutzer mit Administratorberechtigung konnen die maximale Anzahl Ergebnisse
konfigurieren, die in den Tabellen auf verschiedenen Registerkarten in QRadar an-
gezeigt werden.
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Kapitel 3. Dashboardverwaltung

Die Registerkarte Dashboard wird standardmaéflig bei der Anmeldung angezeigt.

Sie bietet eine Arbeitsbereichsumgebung, in der Sie die Ansichten mit den erfassten
Daten anzeigen kénnen.

Uber die Registerkarte 'Dashboard’ kénnen Sie das Verhalten bei Sicherheitsereig-
nissen liberwachen.

Das Dashboard kann angepasst werden. Die auf der Registerkarte Dashboard an-
gezeigten Inhalte sind benutzerspezifisch. Anderungen innerhalb einer Sitzung be-
treffen nur Ihr System.

Die Registerkarte Dashboard kann wie folgt angepasst werden:
* Hinzufiigen und Entfernen von Dashboardelementen aus den Dashboards.

* Verschieben und Positionieren der Elemente nach Bedarf. Bei der Positionierung
von Elementen wird die Grofie jedes Element automatisch proportional zum
Dashboard angepasst.

* Hinzufiigen von benutzerdefinierten Dashboardelementen auf der Basis von Da-
ten.

Beispielsweise konnen Sie ein Dashboardelement hinzufiigen, das ein Zeitreihen-
diagramm oder ein Balkendiagramm zur Darstellung der Top 10-Netzaktivitét
bereitstellt.

Zum Erstellen benutzerdefinierter Elemente konnen Sie gespeicherte Suchen auf
der Registerkarte Protokollaktivitit erstellen und wihlen, wie die Ergebnisse in
Ihrem Dashboard angezeigt werden sollen. In den Dashboarddiagrammen wer-
den zeitnahe Echtzeitdaten angezeigt. Die Zeitreihendiagramme im Dashboard
werden alle 5 Minuten aktualisiert.

Protokollaktivitat

Uber die Elemente des Dashboards Protokollaktivitit konnen Sie Ereignisse in
Echtzeit tiberwachen und untersuchen.

Anmerkung: Ausgeblendete oder geschlossene Ereignisse sind bei den auf der Re-
gisterkarte Dashboard angezeigten Werten nicht mit einbezogen.
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Tabelle 8. Elemente des Dashboards 'Protokollaktivitat'

Dashboardelement

Beschreibung

Ereignissuche

Auf der Registerkarte 'Protokollaktivitat'
konnen Sie ein benutzerdefiniertes, auf ge-
speicherten Suchkriterien basierendes
Dashboardelement anzeigen.
Ereignissuchelemente sind im Menti Ele-
ment hinzufiigen > Protokollaktivitit >
Ereignissuche aufgefithrt. Der Name des
Ereignissuchelements entspricht dem Namen
der gespeicherten Suchkriterien, auf denen
das Element basiert.

In QRadar sind standardmaéfige gespeicherte
Suchkriterien enthalten, die fiir die Anzeige
von Ereignissuchelementen in Threm
Registerkartenmenii Dashboard
vorkonfiguriert sind. Sie kénnen dem
Registerkartenmenii Dashboard weitere
Ereignissuchelemente hinzuftigen. Weitere
Informationen hierzu finden Sie im Ab-
schnitt 'Hinzufiigen suchbasierter
Dashboardelemente zur Liste "Element hin-

"m

zuftigen™.

In den Elementen des Dashboards
Protokollaktivitit werden als
Suchergebnisse neueste Echtzeitdaten in ei-
nem Diagramm angezeigt. Unterstiitzte
Diagrammtypen: Zeitreihe, Tabelle, Kreis
und Balken. Der Standarddiagrammtyp lau-
tet 'Balken'. Diese Diagramme sind
konfigurierbar.

Zeitreihendiagramme sind interaktiv. Zur
Untersuchung der Protokollaktivitdt konnen
Sie einen Zeitplan vergrofiern und durchsu-
chen.

Ereignisse nach Wertigkeit

Im Dashboardelement Ereignisse nach Wer-
tigkeit wird die Anzahl der aktiven Ereig-
nisse, die nach Wertigkeit gruppiert sind,
angezeigt. Anhand dieses Elements konnen
Sie feststellen, wie viele Ereignisse von der
zugeordneten Wertigkeitsstufe empfangen
werden. Die Wertigkeit gibt an, wie grof3 die
Bedrohung durch eine Angriffsquelle im Ver-
héltnis dazu ist, wie gut das Ziel auf den
Angriff vorbereitet ist. Der
Wertigkeitsbereich reicht von 0 (niedrig) bis
10 (hoch). Unterstiitzte Diagrammtypen: Ta-
belle, Kreis und Balken.
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Tabelle 8. Elemente des Dashboards 'Protokollaktivitét' (Forts.)

Dashboardelement Beschreibung

Haufigste Protokollquellen Das Dashboardelement Haufigste
Protokollquellen zeigt die 5 wichtigsten
Protokollquellen an, die in den letzten 5 Mi-
nuten Ereignisse an QRadar Log Manager
gesendet haben.

In dem Kreisdiagramm ist dargestellt, wie
viele Ereignisse von der angegebenen
Protokollquelle gesendet werden. Mithilfe
dieses Elements konnen Sie mogliche
Verhaltensanderungen erkennen. Wenn bei-
spielsweise eine Firewallprotokollquelle, die
normalerweise nicht in der Liste der 10 hiu-
figsten Protokollquellen aufgefiihrt ist, nun
einen grofien Anteil an der
Gesamtnachrichtenzahl hat, sollten Sie dies
priifen. Unterstiitzte Diagrammtypen: Tabel-
le, Kreis und Balken.

Neueste Berichte

Im Dashboardelement Neueste Berichte werden die zuletzt generierten Berichte
angezeigt.

In der Anzeige sind der Berichtstitel, Datum und Uhrzeit der Berichtserstellung so-
wie das Berichtsformat angegeben.

Systemiibersicht

Das Dashboardelement Systemiibersicht bietet eine allgemeine Ubersicht iiber die
Aktivitaten der letzten 24 Stunden.

Im Ubersichtselement finden Sie folgende Informationen:
* Aktuelle Ereignisse pro Sekunde - Zeigt die Ereignisrate pro Sekunde an.

* Neue Ereignisse (letzte 24 Stunden) - Zeigt die Gesamtzahl der neuen Ereignis-
se an, die in den letzten 24 Stunden empfangen wurden.

Elemente fir das Schwachstellenmanagement

Die Elemente des Dashboards fiir das Schwachstellenmanagement werden nur an-
gezeigt, wenn IBM Security QRadar Vulnerability Manager erworben und lizen-
ziert wurde.

Weitere Informationen hierzu finden Sie im IBM Security QRadar Vulnerability Ma-
nager - Benutzerhandbuch.

Auf der Registerkarte Schwachstellen kénnen Sie ein angepasstes, auf gespeicher-
ten Suchkriterien basierendes Dashboardelement anzeigen. Suchelemente sind im
Menii Element hinzufiigen > Schwachstellenmanagement > Suche nach
Schwachstellen aufgefiihrt. Der Name des Suchelements stimmt mit dem Namen
der gespeicherten Suchkriterien iiberein, auf denen das Element basiert.
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In QRadar sind standardmaéflige gespeicherte Suchkriterien enthalten, die fiir die
Anzeige von Suchelementen im Registerkartenmentii Dashboard vorkonfiguriert
sind. Sie konnen dem Registerkartenmenti Dashboard weitere Suchdashboardele-
mente hinzufiigen.

Unterstiitzte Diagrammtypen: Tabelle, Kreis und Balken. Der Standarddiagramm-
typ lautet '‘Balken'. Diese Diagramme sind konfigurierbar.

Systembenachrichtigung

Im Dashboardelement 'Systembenachrichtigung' werden die vom System empfan-
genen Ereignisbenachrichtigungen angezeigt.

Damit Benachrichtigungen im Dashboardelement Systembenachrichtigung ange-
zeigt werden, muss der Administrator eine auf dem jeweiligen Benachrichti-
gungstyp basierende Regel erstellen und im Assistenten fiir angepasste Regeln das
Kontrollkdstchen Benachrichtigen auswéhlen.

Weitere Informationen zur Konfiguration von Ereignisbenachrichtigungen sowie
zum Erstellen von Ereignisregeln finden Sie im IBM Security QRadar Log Manager -
Verwaltungshandbuch.

Im Dashboardelement Systembenachrichtigungen finden Sie folgende Informatio-
nen:

* Flag - Zeigt ein Symbol zur Angabe der Wertigkeitsstufe der Benachrichtigung
an. Ziehen Sie den Mauszeiger auf das Symbol, um weitere Informationen zur
Wertigkeitsstufe abzurufen.

— Symbol Fehlerfreier Zustand
— Symbol Information (?)

— Symbol Fehler (X)

— Symbol Warnung (1)

* Erstellt - Zeigt an, wie viel Zeit seit dem Erstellen der Benachrichtigung vergan-
gen ist.

* Beschreibung - Zeigt Informationen zu der Benachrichtigung an.

* Symbol fiir Ablehnen (x) - Uber dieses Symbol kiénnen Sie eine Systembenach-
richtigung schliefSen.

Wenn Sie den Mauszeiger iiber eine Benachrichtigung bewegen, kdnnen Sie weitere
Details anzeigen:

* Host-IP - Zeigt die Host-IP-Adresse des Hosts an, von dem die Benachrichti-
gung stammt.

* Wertigkeit - Zeigt die Wertigkeitsstufe des Vorfalls an, aufgrund dessen diese
Benachrichtigung erstellt wurde.

* Untergeordnete Kategorie - Zeigt die untergeordnete Kategorie an, die dem Vor-
fall zugeordnet ist, aufgrund dessen diese Benachrichtigung erstellt wurde. Bei-
spiel: Serviceunterbrechung.

* Nutzlast - Zeigt den Nutzdateninhalt an, der dem Vorfall zugeordnet ist, auf-
grund dessen diese Benachrichtigung erstellt wurde.

* Erstellt - Zeigt an, wie viel Zeit seit dem Erstellen der Benachrichtigung vergan-
gen ist.

Wenn Sie das Dashboardelement Systembenachrichtigungen hinzufiigen, konnen
Systembenachrichtigungen auch als Popup-Benachrichtigungen in der QRadar-Be-
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nutzerschnittstelle angezeigt werden. Diese Popup-Benachrichtigungen werden un-
abhédngig davon, welche Registerkarte Sie gerade ausgewéhlt haben, rechts unten
in der Benutzerschnittstelle angezeigt.

Popup-Benachrichtigungen sind nur fiir Benutzer mit Administratorberechtigung
verfiigbar und sind standardméfig aktiviert. Wenn Sie die Popup-Benachrichtigun-
gen inaktivieren mochten, wéhlen Sie die Option Benutzereinstellungen aus und
heben Sie die Markierung des Kontrollkidstchens Popup-Benachrichtigungen akti-
vieren auf.

Im Popup-Fenster Systembenachrichtigungen ist die Anzahl der Benachrichtigun-
gen in der Warteschlange hervorgehoben. Wenn im Header beispielsweise (1 - 12)
angezeigt wird, handelt es sich bei der aktuellen Benachrichtigung um 1 von 12
anzuzeigenden Benachrichtigungen.

Im Popup-Fenster Systembenachrichtigung sind folgende Optionen verfiigbar:

* Symbol "Weiter' (>) - Zeigt die ndchste Benachrichtigung an. Wenn es sich bei
der aktuellen Benachrichtigung beispielsweise um Nachricht 3 von 6 handelt,
klicken Sie auf das Symbol, um Nachricht 4 von 6 anzuzeigen.

* Symbol 'SchlieSen' (X) - Schliefit dieses Popup-Benachrichtigungsfenster.
* (Details) - Zeigt weitere Informationen zu dieser Systembenachrichtigung an.

Dashboardelemente hinzufliigen

Sie konnen der Registerkarte 'Dashboard’' mehrere Dashboardelemente hinzufiigen.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Dashboard.
2. Klicken Sie in der Symbolleiste auf Element hinzufiigen.

3. Waihlen Sie das hinzuzufiigende Element aus. Weitere Informationen finden Sie
unter 'Verfiigbare Dashboardelemente'.

Protokollaktivitat iber das Dashboard untersuchen

Suchbasierte Dashboardelemente enthalten einen Link zur Registerkarte Proto-
kollaktivitat, auf der Sie die Protokollaktivitit eingehender untersuchen konnen.

Informationen zu diesem Vorgang

Gehen Sie wie folgt vor, um iiber ein Element des Dashboards Protokollaktivitat
Datenfliisse zu untersuchen:

1. Klicken Sie auf den Link View in Log Activity (In Protokollaktivitit anzeigen).
Die Registerkarte Protokollaktivitat wird aufgerufen. Darin sind die Ergebnisse
sowie zwei Diagramme entsprechend den Parametern Thres Dashboardelements
aufgefiihrt.

Welche Diagrammtypen auf der Registerkarte Protokollaktivitit angezeigt werden,
hingt davon ab, welches Diagramm in dem Dashboardelement konfiguriert ist:

Diagrammtyp Beschreibung

Balken, Kreis und Tabelle Auf der Registerkarte Protokollaktivitit
werden ein Balken- und ein Kreisdiagramm
sowie eine Tabelle mit Details angezeigt.
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Diagrammtyp

Beschreibung

Zeitreihe

Auf der Registerkarte Protokollaktivitat
werden Diagramme gemafs den folgenden
Kriterien angezeigt:

1. Bei einem Zeitbereich von maximal 1
Stunde werden ein Zeitreihendiagramm,
ein Balkendiagramm und eine Tabelle
mit Ereignisdetails angezeigt.

2. Bei einem Zeitbereich von mehr als 1
Stunde wird ein Zeitreihendiagramm an-
gezeigt und Sie werden aufgefordert, auf
'Details aktualisieren' zu klicken. Da-
durch wird die Suche gestartet, bei der
die Ereignisdetails ausgefiillt werden und
das Balkendiagramm erstellt wird. Nach
Abschluss der Suche werden das
Balkendiagramm und die Tabelle mit den
Ereignisdetails angezeigt.

Diagramme konfigurieren

Sie konnen die Elemente der Dashboards Protokollaktivitit, Netzaktivitiat und
Verbindungen (sofern zutreffend) konfigurieren und dabei den Diagrammtyp so-
wie die Anzahl der anzuzeigenden Datenobjekte angeben.

Informationen zu diesem Vorgang

Tabelle 9. Diagramme konfigurieren. Parameteroptionen.

Option

Beschreibung

Wert zu Diagramm

Wihlen Sie im Listenfeld den Objekttyp aus,
den Sie in dem Diagramm darstellen moch-
ten. Zu den moglichen Optionen gehoren
alle in Thren Suchparametern enthaltenen
normalisierten und benutzerdefinierten Er-
eignis- oder Datenflussparameter.

Diagrammtyp

Wihlen Sie im Listenfeld den Diagrammtyp
aus, der angezeigt werden soll. Mogliche
Optionen:

1. Balkendiagramm - Daten werden in ei-
nem Balkendiagramm angezeigt. Diese
Option ist nur fiir gruppierte Ereignisse
verfligbar.

2. Kreisdiagramm - Die Daten werden in
einem Kreisdiagramm angezeigt. Diese
Option ist nur fiir gruppierte Ereignisse
verfligbar.

3. Tabelle - Die Daten werden in einer Ta-
belle angezeigt. Diese Option ist nur fiir
gruppierte Ereignisse verfiigbar.

4. Zeitreihe - Bei Verwendung dieser Opti-
on wird ein interaktives
Kurvendiagramm angezeigt, in dem die
Datensétze dargestellt sind, die mit ei-
nem bestimmten Zeitintervall abgegli-
chen wurden.
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Tabelle 9. Diagramme konfigurieren (Forts.). Parameteroptionen.

Option Beschreibung

Wichtigste anzeigen Wihlen Sie im Listenfeld die Anzahl der im
Diagramm anzuzeigenden Objekte aus.
Mogliche Optionen: 5 und 10. Der Standard-
wert ist 10.

Zeitreihendaten erfassen Waéhlen Sie dieses Kontrollkastchen aus, um
die Zeitreihenerfassung zu aktivieren. Bei
Auswahl dieses Kontrollkédstchens beginnt
die Diagrammfunktion damit, Daten fiir
Zeitreihendiagramme zu kumulieren.
Standardmafig ist diese Option inaktiviert.

Zeitraum Waiéhlen Sie im Listenfeld den Zeitraum aus,
der angezeigt werden soll.

Ihre Konfigurationen fiir das benutzerdefinierte Diagramm werden beibehalten.
Immer wenn Sie auf die Registerkarte Dashboard zugreifen, werden sie also wie
konfiguriert angezeigt.

QRadar Log Manager sammelt Daten. Wenn Sie eine gespeicherte Zeitreihensuche
durchfiihren, ist daher ein Cache mit Ereignis- oder Datenflussdaten verfiigbar, so-
dass die Daten des letzten Zeitraums angezeigt werden konnen. Kumulierte Para-
meter sind im Listenfeld Wert zu Diagramm mit einem Stern (*) gekennzeichnet.
Wenn Sie einen nicht kumulierten Wert (ohne Stern) auswéhlen, sind keine Zeitrei-
hendaten verfiigbar.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Dashboard.

2. Wahlen Sie im Listenfeld Dashboard anzeigen das Dashboard mit dem anzu-
passenden Element aus.

3. Klicken Sie im Header des zu konfigurierenden Dashboardelements auf das
Symbol Einstellungen.

4. Konfigurieren Sie die in Tabelle 1 beschriebenen Diagrammparameter.

Dashboardelemente entfernen

Sie konnen Elemente von einem Dashboard entfernen und jederzeit erneut hinzu-
fligen.

Informationen zu diesem Vorgang

Wenn Sie ein Element vom Dashboard entfernen, wird das Element nicht vollkom-
men entfernt.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Dashboard.

2. Wahlen Sie im Listenfeld Dashboard anzeigen das Dashboard aus, von dem
Sie ein Element entfernen mochten.

3. Klicken Sie in der Dashboardelementiiberschrift auf das rote [x]-Symbol, um
das Element vom Dashboard zu entfernen.
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Dashboardelemente freigeben

Sie konnen ein Element vom Dashboard freigeben und es in einem neuen Fenster
auf Ihrem Desktopsystem anzeigen.

Informationen zu diesem Vorgang

Wenn Sie ein Dashboardelement freigeben, bleibt das urspriingliche Dashboardele-
ment auf der Registerkarte Dashboard, wéahrend ein freigegebenes Fenster mit ei-
nem duplizierten Dashboardelement geoffnet bleibt und wahrend geplanter Inter-
valle aktualisiert wird. Wenn Sie die QRadar-Anwendung schlieflen, bleibt das
freigegebene Fenster offen fiir die Uberwachung und fahrt mit den Aktualisierun-
gen fort, bis Sie das Fenster manuell schlieffen oder Ihr Computersystem herunter-
fahren.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Dashboard.

2. Waihlen Sie im Listenfeld Dashboard anzeigen das Dashboard aus, von dem
ein Element freigegeben werden soll.

3. Klicken Sie auf der Dashboardelementiiberschrift auf das griine Symbol, um
das Dashboardelement freizugeben und es in einem separatem Fenster zu off-
nen.

Dashboard umbenennen

Sie konnen ein Dashboard umbenennen und die Beschreibung aktualisieren.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Dashboard.

2. Wahlen Sie im Listenfeld Dashboard anzeigen das Dashboard aus, das bearbei-
tet werden soll.

3. Klicken Sie in der Symbolleiste auf Dashboard umbenennen.

4. Geben Sie im Feld Name einen neuen Namen fiir das Dashboard ein. Die maxi-
male Lange betrdgt 65 Zeichen.

5. Geben Sie im Feld Beschreibung eine neue Beschreibung fiir das Dashboard
ein. Die maximale Lange betragt 255 Zeichen.

6. Klicken Sie auf OK.

Dashboard Ioschen

Sie konnen ein Dashboard 16schen.
Informationen zu diesem Vorgang

Nachdem Sie ein Dashboard geloscht haben, wird die Registerkarte Dashboard ak-
tualisiert, und das erste Dashboard, das im Listenfeld Dashboard anzeigen aufge-
fiihrt ist, wird angezeigt. Das Dashboard, das Sie geloscht haben, wird nicht mehr
im Listenfeld Dashboard anzeigen aufgefiihrt.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Dashboard.

2. Waihlen Sie im Listenfeld Dashboard anzeigen das Dashboard aus, das geloscht
werden soll.
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3. Klicken Sie in der Symbolleiste auf Dashboard 16schen.
4. Klicken Sie auf Ja.

Systembenachrichtigungen verwalten

Sie konnen die Anzahl der Benachrichtigungen angeben, die auf dem System-
benachrichtigung-Dashboardelement angezeigt werden sollen, und die System-
benachrichtigungen nach dem Lesen schliefsen.

Vorbereitende Schritte

Stellen Sie sicher, dass das Systembenachrichtigung-Dashboardelement Ihrem
Dashboard hinzugefiigt wurde.

Vorgehensweise

1. Klicken Sie auf der Systembenachrichtigung-Dashboardelementiiberschrift auf
das Symbol Einstellungen.

2. Wihlen Sie im Listenfeld Anzeigen die Anzahl der Systembenachrichtigungen
aus, die Sie sehen mochten.
* Die verfiigbaren Optionen sind 5, 10 (Standard), 20, 50 und Alle.
* Um alle Systembenachrichtigungen anzuzeigen, die in den letzten 24 Stun-
den protokolliert wurden, klicken Sie auf Alle.

3. Um eine Systembenachrichtigung zu schliefien, klicken Sie auf das Loschen-
Symbol.

Hinzufligen suchbasierter Dashboardelemente zur Liste 'Element hin-

zufugen'

Dem Menii Element hinzufiigen konnen suchbasierte Dashboardelemente hinzuge-
fligt werden.

Vorbereitende Schritte

Wenn Sie dem Menii Element hinzufiigen auf der Registerkarte Dashboard ein
Ereignisdashboardelement hinzufiigen mochten, miissen Sie iiber die Registerkarte
Protokollaktivitdt Suchkriterien erstellen, wonach die Suchergebnisse auf der Re-
gisterkarte Dashboard angezeigt werden konnen. In den Suchkriterien muss auch
angegeben sein, dass die Ergebnisse nach einem Parameter gruppiert werden.

Vorgehensweise
1. Gehen Sie wie folgt vor:

* Wenn Sie ein Dashboardelement fiir die Ereignissuche hinzufiigen mdochten,
klicken Sie auf die Registerkarte Protokollaktivitit.

2. Wihlen Sie im Listenfeld Suchen eine der folgenden Optionen aus:

e Wihlen Sie Neue Suche aus, um eine Suche zu erstellen.

* Waihlen Sie Suche bearbeiten aus, um eine gespeicherte Suche zu bearbeiten.
3. Konfigurieren oder bearbeiten Sie die Suchparameter nach Bedarf.

¢ Wahlen Sie im Fensterbereich 'Suche bearbeiten' die Option In mein Dash-
board aufnehmen aus.

* Wahlen Sie im Fensterbereich 'Spaltendefinition' eine Spalte aus und klicken
Sie auf das Symbol Spalte hinzufiigen, um die Spalte in die Liste Gruppie-
ren nach zu verschieben.
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4. Klicken Sie auf Filter. Die Suchergebnisse werden angezeigt.

5. Klicken Sie auf Kriterien speichern. Beachten Sie die Informationen zum Spei-
chern von Suchkriterien auf der Registerkarte 'Angriff'.

6. Klicken Sie auf OK.

7. Priifen Sie, ob das Dashboardelement fiir die Ereignis- oder Datenflusssuche
mithilfe der gespeicherten Suchkriterien erfolgreich zur Liste Element hinzufii-
gen hinzugefiigt wurde.

8. Klicken Sie auf die Registerkarte Dashboard.

9. Wenn Sie ein Ereignissuchelement priifen mochten, wihlen Sie Element hinzu-
fiigen > Protokollaktivitit > Ereignissuche > Element hinzufiigen aus.
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Kapitel 4. Untersuchung der Protokollaktivitat

Sie kénnen Ereignisse in Echtzeit iiberwachen und untersuchen oder erweiterte
Suchlédufe ausfiihren.

Mithilfe der Registerkarte Protokollaktivitit konnen Sie Protokollaktivitét (Ereig-
nisse) in Echtzeit tiberwachen oder erweiterte Suchldufe ausfiihren.

Ubersicht iiber die Registerkarte 'Protokollaktivitat'

Bei einem Ereignis handelt es sich um einen Datensatz von einer Protokollquelle,
wie z. B. einem Firewall- oder Routergerét, in dem eine Aktion in einem Netz oder
auf einem Host beschrieben wird.

Sie bendtigen die Berechtigung, die Registerkarte Protokollaktivitit anzuzeigen.

Symbolleiste der Registerkarte 'Protokollaktivitat’

Uber die Symbolleiste 'Protokollaktivitdt kénnen Sie auf verschiedene Optionen
zugreifen.

Uber die Symbolleiste kénnen Sie auf die folgenden Optionen zugreifen:

Tabelle 10. Optionen der Symbolleiste ‘Protokollaktivitét'

Option Beschreibung

Suchen Klicken Sie auf Suchen, um eine erweiterte Suche nach Ereignis-
sen durchzufiihren. Mogliche Optionen:

* Neue Suche - Wihlen Sie diese Option aus, um eine neue
Ereignissuche zu erstellen.

* Suche bearbeiten - Wihlen Sie diese Option aus, um eine
Ereignissuche auszuwihlen und zu bearbeiten.

* Suchergebnisse verwalten - Wihlen Sie diese Option aus,
um Suchergebnisse anzuzeigen und zu verwalten.

Schnellsuchvorgénge Uber dieses Listenfeld kénnen Sie zuvor gespeicherte Suchlaufe
ausfiihren. Im Listenfeld Schnellsuchvorginge werden nur Op-
tionen angezeigt, wenn Sie Suchkriterien gespeichert haben, in
denen die Option In meine Schnellsuche aufnehmen angege-
ben ist.

Filter hinzufiigen Klicken Sie auf Filter hinzufiigen, um den aktuellen
Suchergebnissen einen Filter hinzuzufiigen.

Kriterien speichern Klicken Sie auf Kriterien speichern, um die aktuellen
Suchkriterien zu speichern.

Ergebnisse speichern Klicken Sie auf Ergebnisse speichern, um die aktuellen
Suchergebnisse zu speichern. Diese Option wird nur nach Ab-
schluss einer Suche angezeigt. Im Datenstrommodus ist diese
Option inaktiviert.

Abbrechen Klicken Sie auf Abbrechen, um eine laufende Suche abzubre-
chen. Im Datenstrommodus ist diese Option inaktiviert.
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Tabelle 10. Optionen der Symbolleiste 'Protokollaktivitét' (Forts.)

Option

Beschreibung

Regeln

Die Option 'Regeln' wird nur angezeigt, wenn Sie zur Anzeige
von Regeln berechtigt sind.

Klicken Sie auf Regeln, um angepasste Ereignisregeln zu konfi-
gurieren. Mogliche Optionen:

Regeln - Wihlen Sie diese Option aus, um eine Regel anzu-
zeigen oder zu erstellen. Wenn Sie nur zur Anzeige von Re-
geln berechtigt sind, wird die Ubersichtsseite des Assistenten
'Regeln' angezeigt. Falls Sie iiber die Berechtigung zur Ver-
waltung angepasster Regeln verfiigen, wird der Assistent 'Re-
geln' angezeigt und Sie koénnen die Regel bearbeiten. Um die
Optionen fiir die Regeln zur Erkennung von Unregelmafig-
keiten (Schwellenwertregel hinzufiigen, Verhaltensregel hinzu-
fiigen und Unregelméafligkeitsregel hinzufiigen) zu aktivieren,
miissen Sie zusammengefasste Suchkriterien speichern, da in
den gespeicherten Suchkriterien die erforderlichen Parameter
angegeben sind.

Anmerkung: Die Optionen fiir die Regeln zur Erkennung
von Unregelmifiigkeiten werden nur angezeigt, wenn Sie
tiber die Berechtigung Protokollaktivitit > Maintain Custom
Rules (Angepasste Regeln verwalten) verfiigen.

Schwellenwertregel hinzufiigen - Wiahlen Sie diese Option
aus, um eine Schwellenwertregel zu erstellen. Mit einer
Schwellenwertregel werden auftretende Ereignisse auf Aktivi-
taten getestet, bei denen ein konfigurierter Schwellenwert
tiberschritten wird. Die Schwellenwerte kénnen auf allen von
QRadar erfassten Daten basieren. Wenn Sie beispielsweise
eine Schwellenwertregel erstellen, die besagt, dass sich maxi-
mal 220 Clients zwischen 8 und 17 Uhr beim Server anmel-
den diirfen, generiert die Regel beim Anmeldeversuch des
221. Clients eine Benachrichtigung.

Bei Auswahl der Option Schwellenwertregel hinzufiigen
wird der Assistent 'Regeln’ angezeigt. Dabei sind die entspre-
chenden Optionen zum Erstellen einer Schwellenwertregel
bereits vorab ausgefiillt.
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Tabelle 10. Optionen der Symbolleiste 'Protokollaktivitdt' (Forts.)

Option

Beschreibung

Regeln (Fortsetzung)

Verhaltensregel hinzufiigen - Wahlen Sie diese Option aus,
um eine Verhaltensregel zu erstellen. Mit einer Verhaltensregel
werden auftretende Ereignisse auf abnormale Aktivititen ge-
testet, also beispielsweise auf das Vorhandensein von neuem
oder unbekanntem Datenverkehr. Hierbei kann es sich um
plotzlich zuriickgegangenen Datenverkehr oder eine prozen-
tuale Anderung der Zeitdauer handeln, die ein Objekt aktiv
ist. So konnen Sie beispielsweise eine Verhaltensregel erstel-
len, um den durchschnittlichen Datenverkehr der letzten 5
Minuten mit dem durchschnittlichen Datenverkehr in der
letzten Stunde zu vergleichen. Bei einer Anderung von mehr
als 40 % generiert die Regel eine Antwort.

Bei Auswahl der Option Verhaltensregel hinzufiigen wird
der Assistent 'Regeln' angezeigt. Dabei sind die entsprechen-
den Optionen zum Erstellen einer Verhaltensregel bereits vor-
ab ausgefiillt.

UnregelmifBigkeitsregel hinzufiigen - Wahlen Sie diese Opti-
on aus, um eine Unregelmifiigkeitsregel zu erstellen. Mit ei-
ner UnregelméBigkeitsregel werden auftretende Ereignisse auf
abnormale Aktivitdten getestet, also beispielsweise auf das
Vorhandensein von neuem oder unbekanntem Datenverkehr.
Hierbei kann es sich um plotzlich zuriickgegangenen
Datenverkehr oder eine prozentuale Anderung der Zeitdauer
handeln, die ein Objekt aktiv ist. Wenn beispielsweise ein
Netzbereich, der normalerweise nie mit Asien kommuniziert,
plotzlich anfangt, mit Hosts in Asien zu kommunizieren, ge-
neriert die Unregelmafliigkeitsregel eine Benachrichtigung.

Bei Auswahl der Option UnregelmiBigkeitsregel hinzufiigen
wird der Assistent 'Regeln’ angezeigt. Dabei sind die entspre-
chenden Optionen zum Erstellen einer
Unregelmafigkeitsregel bereits vorab ausgefiillt.
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Tabelle 10. Optionen der Symbolleiste 'Protokollaktivitét' (Forts.)

Option

Beschreibung

Aktionen

Klicken Sie auf Aktionen, um die folgenden Aktionen auszufiih-
ren:

* Alle anzeigen - Wahlen Sie diese Option aus, um alle Filter
fiir die Suchkriterien zu entfernen und alle ungefilterten Er-
eignisse anzuzeigen.

* Drucken - Wihlen Sie diese Option aus, um die Ereignisse
zu drucken, die auf der Seite angezeigt werden.

* In XML exportieren > Angezeigte Spalten - Wihlen Sie diese
Option aus, wenn Sie nur die Spalten exportieren mochten,
die auf der Registerkarte 'Protokollaktivitét' sichtbar sind. Die-
se Option wird empfohlen. Weitere Informationen hierzu fin-
den Sie unter Abschnitt 'Ereignisse exportieren'.

* In XML exportieren > Vollstindiger Export (Alle Spalten) -
Waihlen Sie diese Option aus, wenn Sie alle Ereignisparameter
exportieren mochten. Ein vollstandiger Export kann einige
Zeit dauern. Weitere Informationen hierzu finden Sie im Ab-
schnitt[Ereignisse exportieren|

* In CSV-Datei exportieren > Angezeigte Spalten - Wahlen Sie
diese Option aus, wenn Sie nur die Spalten exportieren méch-
ten, die auf der Registerkarte 'Protokollaktivitit' sichtbar sind.
Diese Option wird empfohlen. Weitere Informationen hierzu
finden Sie im Abschnitt|Ereignisse exportieren]

* In CSV-Datei exportieren > Vollstandiger Export (Alle Spal-
ten) - Wahlen Sie diese Option aus, wenn Sie alle
Ereignisparameter exportieren mochten. Ein vollstandiger Ex-
port kann einige Zeit dauern. Weitere Informationen hierzu
finden Sie im Abschnitt|Ereignisse exportieren]

* Loschen - Wiahlen Sie diese Option aus, um ein Suchergebnis
zu l6schen. Weitere Informationen hierzu finden Sie im Ab-
schnitt [Ereignis- und Datenflusssuchergebnisse verwalten.|

* Benachrichtigen - Wihlen Sie diese Option aus, wenn Thnen
per E-Mail eine Benachrichtigung zugesandt werden soll, so-
bald die ausgewihlten Suchvorginge beendet sind. Diese Op-
tion ist nur fiir laufende Suchen aktiviert.

Anmerkung: Im Datenstrommodus und bei der Anzeige partiel-
ler Suchergebnisse sind die Optionen Drucken, In XML expor-
tieren und In CSV-Datei exportieren inaktiviert.

Symbolleiste fiir Suche

Erweiterte Suche
Wahlen Sie im Listenfeld die Option Erweiterte Suche
aus und geben Sie einen AQL-Suchbegriff (Ariel
Query Language) unter Angabe der Felder ein, die
zuriickgegeben werden sollen.

Schnellfilter
Wahlen Sie im Listenfeld die Option 'Schnellfilter' aus,
um Nutzdaten anhand einfacher Worter oder Wortfol-
gen zu durchsuchen.

Kontextmeniioptionen

Auf der Registerkarte Protokollaktivitat konnen Sie mit der rechten Maustaste auf
ein Ereignis klicken, um auf weitere Ereignisfilterinformationen zuzugreifen.

Folgende Kontextmentioptionen sind verfiigbar:

28 QRadar Log Manager - Benutzerhandbuch




Tabelle 11. Kontextmendoptionen

Option Beschreibung

Filter fiir Wihlen Sie diese Option aus, um abhangig
von dem im Ereignis ausgewahlten Parame-
ter fiir das ausgewaihlte Ereignis zu filtern.

Weitere Optionen: Wihlen Sie der dieser Option aus, um eine
IP-Adresse oder einen Benutzernamen zu
untersuchen. Weitere Informationen zur Un-
tersuchung einer IP-Adresse finden Sie im
Abschnitt 'TP-Adressen untersuchen'. Weitere
Informationen zur Untersuchung von
Benutzernamen finden Sie im Abschnitt
[Benutzernamen untersuchen|

Anmerkung: Im Datenstrommodus wird
diese Option nicht angezeigt.

Statusleiste

Beim Streaming von Ereignissen wird in der Statusleiste die durchschnittlich pro
Sekunde empfangene Ergebniszahl angezeigt.

Hierbei handelt es sich um die Anzahl der Ergebnisse, die die Konsole erfolgreich
von den Ereignisprozessoren erhalten hat. Ist diese Zahl grofier als 40 Ergebnisse
pro Sekunde, werden nur 40 Ergebnisse angezeigt. Die iibrigen Ergebnisse werden
im Ergebnispuffer gesammelt. Um weitere Statusinformationen anzuzeigen, bewe-
gen Sie den Mauszeiger iiber die Statusleiste.

Wenn kein Ereignisstreaming erfolgt, ist in der Statusleiste die Anzahl der Sucher-
gebnisse aufgefiihrt, die derzeit auf der Registerkarte angezeigt werden. Aufierdem
ist angegeben, wie lange die Verarbeitung der Suchergebnisse dauert.

Uberwachung der Protokollaktivitat

Auf der Registerkarte Protokollaktivitat werden Ereignisse standardmaéfiig im Da-
tenstrommodus angezeigt, sodass Sie Ereignisse in Echtzeit verfolgen kénnen.

Weitere Informationen zum Datenstrommodus erhalten Sie im Abschnitt
iming-Ereignisse anzeigen| Uber das Listenfeld Ansicht konnen Sie einen anderen
Zeitraum fiir die Ereignisfilterung angeben.

Falls Sie bereits zuvor gespeicherte Suchkriterien als Standardeinstellungen konfi-
guriert haben, werden die Ergebnisse der betreffenden Suche automatisch ange-
zeigt, wenn Sie auf die Registerkarte Protokollaktivitit zugreifen. Weitere Informa-
tionen zum Speichern von Suchkriterien finden Sie im Abschnitt
[Datenflusssuchkriterien speichern|

Streaming-Ereignisse anzeigen

Der Datenstrommodus ermdglicht Ihnen das Anzeigen von Ereignisdaten in Ihrem
System. Dieser Modus stellt Ihnen eine Echtzeitansicht Ihrer aktuellen Ereignisakti-
vitdt durch Anzeige der letzten 50 Ereignisse bereit.
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Informationen zu diesem Vorgang

Wenn Sie vor der Aktivierung des Datenstrommodus auf der Registerkarte Proto-
kollaktivitdt oder in Ihren Suchkriterien Filter angewendet haben, bleiben diese
Filter im Datenstrommodus erhalten. Der Datenstrommodus unterstiitzt jedoch kei-
ne Suchvorginge, die gruppierte Ereignisse beinhalten. Wenn Sie den Datenstrom-
modus fiir gruppierte Ereignisse oder Suchkriterien aktivieren, werden die norma-
lisierten Ereignisse auf der Registerkarte Protokollaktivitit angezeigt. Weitere
Informationen hierzu finden Sie unter [Normalisierte Ereignisse anzeigen|

Wenn Sie ein Ereignis auswahlen mochten, um Details anzuzeigen oder eine Akti-
on auszufiihren, miissen Sie den Streaming-Vorgang anhalten, bevor Sie doppelt
auf ein Ereignis klicken. Nach dem Anhalten des Streaming-Vorgangs werden die
letzten 1.000 Ereignisse angezeigt.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Protokollaktivitat.

2. Waihlen Sie im Listenfeld Ansicht die Option Echtzeit (Streaming) aus. Infor-
mationen zu den Symbolleistenoptionen finden Sie in Tabelle 4-1. Weitere Infor-

mationen zu den Parametern, die im Datenstrommodus angezeigt werden, fin-
den Sie in Tabelle 4-7.

3. Optional. Halten Sie die Streaming-Ereignisse an bzw. spielen Sie sie ab. Wah-
len Sie eine der folgenden Optionen aus:

* Klicken Sie bei der Auswahl eines Ereignisdatensatzes auf das Symbol An-
halten, um den Streaming-Vorgang anzuhalten.

¢ Um den Datenstrommodus erneut zu starten, klicken Sie auf das Symbol
Play (Abspielen).

Normalisierte Ereignisse anzeigen

Ereignisse werden unformatiert erfasst und dann fiir die Anzeige auf der Register-
karte Protokollaktivitit normalisiert.

Informationen zu diesem Vorgang

Die Normalisierung beinhaltet die Syntaxanalyse unformatierter Ereignisdaten und
die Vorbereitung der Daten mit dem Ziel, lesbare Informationen zur Registerkarte
anzeigen zu konnen. Bei der Normalisierung von Ereignissen werden auch die Na-
men durch das System normalisiert. Daher stimmt der auf der Registerkarte Proto-
kollaktivitidt angezeigte Name eventuell nicht mit dem im Ereignis angezeigten
Namen {iberein.

Anmerkung: Wenn Sie einen anzuzeigenden Zeitrahmen ausgewéhlt haben, wird
ein Zeitreihendiagramm angezeigt. Weitere Informationen zur Verwendung von
Zeitreihendiagrammen finden Sie im Abschnitt [Time series chart overview] (Zeitrei-
hendiagrammidibersicht).

Bei der Anzeige von normalisierten Ereignissen werden die folgenden Parameter
auf der Registerkarte Protokollaktivitiat angezeigt:
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Tabelle 12. Registerkarte 'Protokollaktivitédt' - Standardparameter (Normalisierte Parameter)

Parameter

Beschreibung

Aktuelle Filter

Oben in der Tabelle werden die Details zu
den Filtern angezeigt, die auf die
Suchergebnisse angewendet werden. Klicken
Sie, um diese Filterwerte zu loschen, auf Fil-
ter 16schen.

Anmerkung: Dieser Parameter wird erst
angezeigt, wenn Sie einen Filter angewendet
haben.

Ansicht

Wihlen Sie in diesem Listenfeld den Zeit-
raum aus, fiir den der Filter gelten soll.

Aktuelle Statistik

Aufler im Echtzeitmodus (Streaming) oder
bei Web-Ausfiihrungen in letzter Minute
(automatisches Aktualisieren) wird die aktu-
elle Statistik angezeigt:

Anmerkung: Klicken Sie auf den Pfeil ne-
ben Aktuelle Statistik, um die statistischen
Daten anzuzeigen oder auszublenden

* Gesamtergebnisse - Gibt die Gesamtzahl
der mit Thren Suchkriterien iibereinstim-
menden Ergebnisse an.

* Durchsuchte Datendateien - Gibt die Ge-
samtzahl der wéahrend des angegebenen
Zeitraums durchsuchten Datendateien an.

* Durchsuchte, komprimierte
Datendateien - Gibt die Gesamtzahl der
wiéhrend des angegebenen Zeitraums
durchsuchten, komprimierten
Datendateien an.

e Anzahl indexierter Dateien - Gibt die Ge-
samtzahl der wiahrend des angegebenen
Zeitraums durchsuchten, indexierten Da-
teien an.

*  Dauer - Gibt die Dauer der Suche an.
Anmerkung: Aktuelle Statistiken sind bei
der Fehlerbehebung hilfreich. Wenn Sie
sich zur Fehlerbehebung an die
Kundenunterstiitzung wenden, werden
Sie vermutlich nach diesen Daten gefragt.
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Tabelle 12. Registerkarte 'Protokollaktivitét' - Standardparameter (Normalisierte Parame-

ter) (Forts.)

Parameter

Beschreibung

Diagramme

Zeigt konfigurierbare Diagramme an, die die
mit dem Zeitintervall und der
Gruppierungsoption iibereinstimmenden
Datensitze darstellen. Klicken Sie auf Dia-
gramme ausblenden, wenn Sie die Diagram-
me von Threm Bildschirm entfernen
mochten. Die Diagramme werden erst ange-
zeigt, wenn Sie einen Zeitrahmen fiir 'Letz-
tes Intervall (automatisches Aktualisieren)'
oder dariiber hinaus und die
Gruppierungsoption, die angezeigt werden
soll, ausgewdhlt haben. Weitere Informatio-
nen zur Konfiguration von Diagrammen fin-
den Sie im Abschnitt |Chart management|
(Diagrammverwaltung).

Anmerkung: Wenn Sie Mozilla Firefox als
Thren Browser verwenden und eine
Werbeblocker-Browsererweiterung installiert
haben, werden keine Diagramme angezeigt.
Um Diagramme anzuzeigen, muss die
Werbeblocker-Browsererweiterung geldscht
werden. Thre Browserdokumentation enthélt
weitere Informationen hierzu.

Symbol 'Angriffe’

Klicken Sie auf dieses Symbol, um Details
zu dem Angriff anzuzeigen, der diesem Er-
eignis zugeordnet ist. Weitere Informationen
finden Sie im Abschnitt|Chart management|
(Diagrammverwaltung).

Anmerkung: Abhédngig von Threm Produkt
ist dieses Symbol eventuell nicht verfiigbar.
Sie miissen iiber IBM Security QRadar SIEM
verfligen.

Startzeit

Gibt den Zeitpunkt des ersten Ereignisses
laut dem Bericht der Protokollquelle an
QRadar an.

Ereignisname

Gibt den normalisierten Namen des Ereig-
nisses an.

Protokollquelle

Gibt die Protokollquelle an, aus der das Er-
eignis stammt. Wenn diesem Ereignis mehre-
re Protokollquellen zugeordnet sind, ist der
Begriff 'Mehrere' und die Zahl der
Protokollquellen in diesem Feld definiert.

Ereignisanzahl

Gibt die Gesamtzahl der Ereignisse an, die
in diesem normalisierten Ereignis gebiindelt
sind. Ereignisse werden gebiindelt, wenn
innerhalb kurzer Zeit zahlreiche Ereignisse
desselben Typs mit derselben Quellen- und
Ziel-IP-Adresse festgestellt werden.

Zeit

Gibt Datum und Uhrzeit des
Ereignisempfangs durch QRadar an.
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Tabelle 12. Registerkarte 'Protokollaktivitédt' - Standardparameter (Normalisierte Parame-

ter) (Forts.)

Parameter

Beschreibung

Untergeordnete Kategorie

Gibt die untergeordnete Kategorie an, die
diesem Ereignis zugeordnet ist.

Weitere Informationen zu Ereigniskategorien
finden Sie in der Verdffentlichung IBM
Security QRadar Log Manager -
Verwaltungshandbuch.

Quellen-IP

Gibt die Quellen-IP-Adresse des Ereignisses
an.

Quellenport

Gibt den Quellenport des Ereignisses an.

Ziel-1P

Gibt die Ziel-IP-Adresse des Ereignisses an.

Zielport

Gibt den Zielport des Ereignisses an.

Benutzername

Gibt den Benutzernamen an, der diesem Er-
eignis zugeordnet ist. Benutzernamen sind
héufig bei authentifizierungsbezogenen Er-
eignissen verfiigbar. Fiir alle anderen
Ereignistypen, bei denen kein Benutzername
verfiligbar ist, ist in diesem Feld 'N/A' ange-
geben.

Ausmaf3

Gibt das Ausmaf dieses Ereignisses an. Vari-
ablen sind u. a. Zuverlassigkeit, Relevanz
und Wertigkeit. Beriihren Sie den
AusmafBbalken mit dem Mauszeiger, um die
Werte und das berechnete Ausmaf anzuzei-
gen.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Protokollaktivitat.
2. Waihlen Sie im Listenfeld Anzeigen die Option Standard (Normalisiert) aus.

3. Wihlen Sie im Listenfeld Ansicht die Zeitspanne aus, die Sie anzeigen moch-

ten.

4. Klicken Sie auf das Symbol Anhalten, um den Datenstrom anzuhalten.

5. Doppelklicken Sie auf das Ereignis, das Sie detaillierter anzeigen mochten. Wei-
tere Informationen finden Sie im Abschnitt

Unformatierte Ereignisse anzeigen

Sie kénnen Daten unformatierter Ereignisse, d. h. Daten nicht analysierter Ereignis-

se tiber die Protokollquelle anzeigen.

Informationen zu diesem Vorgang

Bei der Anzeige von Daten unformatierter Ereignisse stehen auf der Registerkarte
Protokollaktivitit die folgenden Parameter fiir die einzelnen Ereignisse zur Verfii-

gung.
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Tabelle 13. Parameter unformatierter Ereignisse

Parameter

Beschreibung

Aktuelle Filter

Oben in der Tabelle werden die Details zu
den Filtern angezeigt, die auf die
Suchergebnisse angewendet werden. Klicken
Sie, um diese Filterwerte zu 16schen, auf Fil-
ter 16schen.

Anmerkung: Dieser Parameter wird erst
angezeigt, wenn Sie einen Filter angewendet
haben.

Ansicht

Wihlen Sie in diesem Listenfeld den Zeit-
raum aus, fiir den der Filter gelten soll.

Aktuelle Statistik

Aufler im Echtzeitmodus (Streaming) oder
bei Web-Ausfiihrungen in letzter Minute
(automatisches Aktualisieren) wird die aktu-
elle Statistik angezeigt:

Anmerkung: Klicken Sie auf den Pfeil ne-
ben Aktuelle Statistik, um die statistischen
Daten anzuzeigen oder auszublenden

* Gesamtergebnisse - Gibt die Gesamtzahl
der mit Thren Suchkriterien iibereinstim-
menden Ergebnisse an.

* Durchsuchte Datendateien - Gibt die Ge-
samtzahl der wéhrend des angegebenen
Zeitraums durchsuchten Datendateien an.

*  Durchsuchte komprimierte
Datendateien - Gibt die Gesamtzahl der
wiéhrend des angegebenen Zeitraums
durchsuchten, komprimierten
Datendateien an.

e Anzahl indexierter Dateien - Gibt die Ge-
samtzahl der wiahrend des angegebenen
Zeitraums durchsuchten, indexierten Da-
teien an.

¢ Dauer - Gibt die Dauer der Suche an.
Anmerkung: Aktuelle Statistiken sind bei
der Fehlerbehebung hilfreich. Wenn Sie
sich zur Fehlerbehebung an die
Kundenunterstiitzung wenden, werden
Sie vermutlich nach diesen Daten gefragt.
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Tabelle 13. Parameter unformatierter Ereignisse (Forts.)

Parameter

Beschreibung

Diagramme

Zeigt konfigurierbare Diagramme an, die die
mit dem Zeitintervall und der
Gruppierungsoption iibereinstimmenden
Datensitze darstellen. Klicken Sie auf Dia-
gramme ausblenden, wenn Sie die Diagram-
me von Threm Bildschirm entfernen
mochten. Die Diagramme werden erst ange-
zeigt, wenn Sie einen Zeitrahmen fiir 'Letz-
tes Intervall (automatisches Aktualisieren)’
oder dartiber hinaus und die
Gruppierungsoption, die angezeigt werden
soll, ausgewdhlt haben.

Anmerkung: Wenn Sie Mozilla Firefox als
Thren Browser verwenden und eine
Werbeblocker-Browsererweiterung installiert
haben, werden keine Diagramme angezeigt.
Um Diagramme anzuzeigen, muss die
Werbeblocker-Browsererweiterung geloscht
werden. Thre Browserdokumentation enthalt
weitere Informationen hierzu.

Startzeit

Gibt den Zeitpunkt des ersten Ereignisses
laut dem Bericht der Protokollquelle an
QRadar an.

Protokollquelle

Gibt die Protokollquelle an, aus der das Er-
eignis stammt. Wenn diesem Ereignis mehre-
re Protokollquellen zugeordnet sind, sind
der Begriff 'Mehrere' und die Zahl der
Protokollquellen in diesem Feld definiert.

Nutzdaten

Gibt die Nutzdateninformationen des ur-
spriinglichen Ereignisses im UTF-8-Format
an.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Protokollaktivitat.
2. Waihlen Sie im Listenfeld Anzeigen die Option Unformatierte Ereignisse aus.

3. Waihlen Sie im Listenfeld Ansicht die Zeitspanne aus, die Sie anzeigen moch-

ten.

4. Doppelklicken Sie auf das Ereignis, das Sie detaillierter anzeigen mochten. Wei-

tere Informationen hierzu finden Sie unter [Ereignisdetails

Gruppierte Ereignisse anzeigen

Mithilfe der Registerkarte Protokollaktivitat konnen nach verschiedenen Angaben
gruppierte Ereignisse angezeigt werden. Im Listenfeld Anzeigen konnen Sie die
Parameter auswéahlen, nach denen Ereignisse gruppiert werden sollen.

Informationen zu diesem Vorgang

Das Listenfeld 'Anzeigen’ wird im Datenstrommodus nicht angezeigt, da der Da-
tenstrommodus gruppierte Ereignisse nicht unterstiitzt. Wenn Sie den Datenstrom-
modus unter Verwendung von Suchkriterien ohne Gruppierung aufgerufen haben,

wird diese Option angezeigt.
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Im Listenfeld 'Anzeigen' stehen die folgenden Optionen zur Verfiigung:

Tabelle 14. Optionen 'Gruppierte Ereignisse’

Option 'Gruppieren'

Beschreibung

Untergeordnete Kategorie

Zeigt eine zusammenfassende Liste von
nach untergeordneten Ereigniskategorien
gruppierten Ereignissen an.

Ereignisname

Zeigt eine zusammenfassende Liste von
nach normalisierten Ereignisnamen grup-
pierten Ereignissen an.

Ziel-IP

Zeigt eine zusammenfassende Liste von
nach Ziel-IP-Adressen gruppierten Ereignis-
sen an.

Zielport

Zeigt eine zusammenfassende Liste von
nach Zielportadressen gruppierten Ereignis-
sen an.

Quellen-IP

Zeigt eine zusammenfassende Liste von
nach Quellen-IP-Adressen gruppierten Ereig-
nissen an.

Angepasste Regel

Zeigt eine zusammenfassende Liste von
nach den zugehorigen angepassten Regeln
gruppierten Ereignissen an.

Benutzername Zeigt eine zusammenfassende Liste von
nach den zugeordneten Benutzernamen
gruppierten Ereignissen an.

Protokollquelle Zeigt eine zusammenfassende Liste von

nach den Protokollquellen gruppierten Er-
eignissen an, die das Ereignis an QRadar
gesendet haben.

Ubergeordnete Kategorie

Zeigt eine zusammenfassende Liste von
nach tibergeordneten Ereigniskategorien
gruppierten Ereignissen an.

Netzwerk Zeigt eine zusammenfassende Liste von
nach den zugeordneten Netzwerken grup-
pierten Ereignissen an.

Quellenport Zeigt eine zusammenfassende Liste von

nach Quellenportadressen gruppierten Ereig-
nissen an.

Nach Auswahl einer Option im Listenfeld Anzeigen hingt die Spaltenanordnung
der Daten von der gewédhlten Gruppierung ab. Jede Zeile in der Ereignistabelle
steht fiir eine Ereignisgruppe. Auf der Registerkarte Protokollaktivitit stehen die
folgenden Informationen zu den einzelnen Ereignisgruppen zur Verfligung

Tabelle 15. Parameter flir gruppierte Ereignisse

Parameter

Beschreibung

Gruppierung nach

Gibt den Parameter an, nach dem die Suche
gruppiert ist.

Aktuelle Filter

Oben in der Tabelle werden die Details zu
dem Filter angezeigt, der auf die
Suchergebnisse angewendet wird. Klicken
Sie, um diese Filterwerte zu 16schen, auf Fil-
ter 16schen.
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Tabelle 15. Parameter fiir gruppierte Ereignisse (Forts.)

Parameter Beschreibung

Ansicht Waihlen Sie im Listenfeld den Zeitraum aus,
fiir den der Filter gelten soll.

Aktuelle Statistik Aufler im Echtzeitmodus (Streaming) oder
bei Web-Ausfiihrungen in letzter Minute
(automatisches Aktualisieren) wird die aktu-
elle Statistik angezeigt:

Anmerkung: Klicken Sie auf den Pfeil ne-
ben Aktuelle Statistik, um die statistischen
Daten anzuzeigen oder auszublenden.

* Gesamtergebnisse - Gibt die Gesamtzahl
der mit Thren Suchkriterien iibereinstim-
menden Ergebnisse an.

* Durchsuchte Datendateien - Gibt die Ge-
samtzahl der wahrend des angegebenen
Zeitraums durchsuchten Datendateien an.

* Durchsuchte komprimierte Datendateien
- Gibt die Gesamtzahl der wahrend des
angegebenen Zeitraums durchsuchten,
komprimierten Datendateien an.

* Anzahl indexierter Dateien - Gibt die Ge-
samtzahl der wahrend des angegebenen
Zeitraums durchsuchten, indexierten Da-
teien an.

* Dauer - Gibt die Dauer der Suche an.
Anmerkung: Aktuelle Statistiken sind bei
der Fehlerbehebung hilfreich. Wenn Sie
sich zur Fehlerbehebung an die
Kundenunterstiitzung wenden, werden
Sie vermutlich nach diesen Daten gefragt.

Kapitel 4. Untersuchung der Protokollaktivitat 37



Tabelle 15. Parameter fiir gruppierte Ereignisse (Forts.)

Parameter

Beschreibung

Diagramme

Zeigt konfigurierbare Diagramme an, die die
mit dem Zeitintervall und der
Gruppierungsoption iibereinstimmenden
Datensitze darstellen. Klicken Sie auf Dia-
gramme ausblenden, wenn Sie das Dia-
gramm von Threm Bildschirm entfernen
mochten.

Jedes Diagramm stellt eine Legende als visu-
elle Referenz bereit, die Ihnen dabei helfen
soll, die Diagrammobjekte den Parametern
zuzuordnen, die sie reprasentieren. Mithilfe
der Legendenfunktion kénnen Sie die fol-
genden Aktionen ausfiihren:

* Bewegen des Mauszeigers iiber ein
Legendenelement, um weitere Informatio-
nen zu den Parametern anzuzeigen, die es
reprasentiert.

* Anklicken des Legendenelements mit der
rechten Maustaste, um es weiter zu unter-
suchen.

* Anklicken eines Legendenelements, um es
aus dem Diagramm auszublenden. Erneu-
tes Anklicken des Legendenelements, um
das ausgeblendete Element anzuzeigen.
Elemente konnen auch durch Anklicken
des entsprechenden Diagrammelements
aus- bzw. eingeblendet werden.

* Anklicken der Option Legende, um die
Legende aus der Diagrammanzeige zu
l6schen.

Anmerkung: Die Diagramme werden erst
angezeigt, wenn Sie einen Zeitrahmen fiir
'Letztes Intervall (automatisches Aktuali-
sieren)' oder dartiiber hinaus und die
Gruppierungsoption, die angezeigt wer-
den soll, ausgewahlt haben.

Anmerkung: Wenn Sie Mozilla Firefox als
Thren Browser verwenden und eine
Werbeblocker-Browsererweiterung instal-
liert haben, werden keine Diagramme an-
gezeigt. Um Diagramme anzuzeigen,
muss die Werbeblocker-
Browsererweiterung geloscht werden. Thre
Browserdokumentation enthilt weitere
Informationen hierzu.

Quellen-IP (Eindeutige Anzahl)

Gibt die Quellen-IP-Adresse an, die diesem
Ereignis zugeordnet ist. Wenn diesem Ereig-
nis mehrere IP-Adressen zugeordnet sind,
sind Begriff 'Mehrere' und die Zahl der IP-
Adressen in diesem Feld definiert.

Ziel-IP (Eindeutige Anzahl)

Gibt die Ziel-IP-Adresse an, die diesem Er-
eignis zugeordnet ist. Wenn diesem Ereignis
mehrere IP-Adressen zugeordnet sind, sind
der Begriff 'Mehrere' und die Zahl der IP-
Adressen in diesem Feld definiert.
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Tabelle 15. Parameter fiir gruppierte Ereignisse (Forts.)

Parameter

Beschreibung

Zielport (Eindeutige Anzahl)

Gibt die Zielports an, die diesem Ereignis
zugeordnet sind. Wenn diesem Ereignis
mehrere Ports zugeordnet sind, sind der Be-
griff Mehrere' und die Zahl der Ports in die-
sem Feld definiert.

Ereignisname

Gibt den normalisierten Namen des Ereig-
nisses an.

Protokollquelle (Eindeutige Anzahl)

Gibt die Protokollquellen an, die das Ereig-
nis an QRadar gesendet haben. Wenn die-
sem Ereignis mehrere Protokollquellen
zugeordnet sind, sind der Begriff 'Mehrere'
und die Zahl der Protokollquellen in diesem
Feld definiert.

Ubergeordnete Kategorie (Eindeutige An-
zahl)

Gibt die iibergeordnete Kategorie dieses Er-
eignisses an. Wenn diesem Ereignis mehrere
Kategorien zugeordnet sind, sind der Begriff
'‘Mehrere' und die Zahl der Kategorien in
diesem Feld definiert.

Weitere Informationen zu Kategorien finden
Sie in der Veroffentlichung IBM Security
QRadar Log Manager - Verwaltungshandbuch.

Untergeordnete Kategorie (Eindeutige An-
zahl)

Gibt die untergeordnete Kategorie dieses
Ereignisses an. Wenn diesem Ereignis meh-
rere Kategorien zugeordnet sind, sind der
Begriff 'Mehrere' und die Zahl der Kategori-
en in diesem Feld definiert.

Protokoll (Eindeutige Anzahl)

Gibt die Protokoll-ID an, die diesem Ereignis
zugeordnet ist. Wenn diesem Ereignis meh-
rere Protokolle zugeordnet sind, sind der
Begriff 'Mehrere' und die Zahl der Protokoll-
IDs in diesem Feld definiert.

Benutzername (Eindeutige Anzahl)

Gibt, falls verfiigbar, den Benutzernamen an,
der diesem Ereignis zugeordnet ist. Wenn
diesem Ereignis mehrere Benutzernamen zu-
geordnet sind, sind der Begriff 'Mehrere'
und die Zahl der Benutzernamen in diesem
Feld definiert.

Ausmafd (Maximum)

Gibt das berechnete maximale Ausmaf fiir
gruppierte Ereignisse an. Zur Berechnung
des Ausmafles verwendete Variablen sind u.
a. Zuverlassigkeit, Relevanz und Wertigkeit.
Weitere Informationen zu Zuverlassigkeit,
Relevanz und Wertigkeit finden Sie im
|.Glossar” auf Seite 163

Ereignisanzahl (Summe)

Gibt die Gesamtzahl der Ereignisse an, die
in diesem normalisierten Ereignis gebiindelt
sind. Ereignisse werden gebiindelt, wenn
innerhalb kurzer Zeit zahlreiche Ereignisse
desselben Typs mit derselben Quellen- und
Ziel-IP-Adresse auftreten.

Anzahl

Gibt die Gesamtzahl der normalisierten Er-
eignisse in dieser Ereignisgruppe an.
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Vorgehensweise

1.
2.

Klicken Sie auf die Registerkarte Protokollaktivitt.

Waihlen Sie im Listenfeld Ansicht die Zeitspanne aus, die Sie anzeigen moch-
ten.

Wihlen Sie im Listenfeld 'Anzeigen’ den Parameter, nach dem Ereignisse grup-
piert werden sollen. Weitere Informationen hierzu finden Sie in Tabelle 2.p; pyei,-

nisgruppen sind aufgelistet. Detailliertere Informationen zu Ereignisgruppen finden Sie in Tabelle 1.

Um die Seite Liste der Ereignisse fiir eine Gruppe anzuzeigen, doppelklicken
Sie auf die Ereignisgruppe, die Sie untersuchen mochten. pie seite Liste der Ereignisse be-
hélt eventuell von Thnen auf der Registerkarte Protokollaktivitit definierte Diagrammkonfigurationen nicht bei. Weitere

Informationen zu den Parametern auf der Seite Liste der Ereignisse finden Sie in Tabelle 1.

Doppelklicken Sie, um die Details eines Ereignisses anzuzeigen, auf das Ereig-
nis, das Sie untersuchen mochten. Weitere Informationen zu Ereignisdetails fin-
den Sie in Tabelle 2.

Ereignisdetails

Ereignislisten konnen in verschiedenen Modi, u. a. im Datenstrommodus oder in
Ereignisgruppen, angezeigt werden. In jedem Modus, den Sie zur Anzeige von Er-
eignissen auswihlen, konnen Sie die Details zu einem einzelnen Ereignis lokalisie-
ren und anzeigen.

Auf der Seite 'Ereignisdetails' finden Sie folgende Informationen:

Tabelle 16. Ereignisdetails

Parameter Beschreibung

Ereignisname Gibt den normalisierten Namen des Ereig-
nisses an.

Untergeordnete Kategorie Gibt die untergeordnete Kategorie dieses

Ereignisses an.

Ereignisbeschreibung Gibt eine Beschreibung des Ereignisses an,

sofern verfiigbar.

Ausmafs Gibt das Ausmafi des Ereignisses an. Weitere

Informationen zum Ausmafl finden Sie im

Relevanz Gibt die Relevanz des Ereignisses an. Weite-

re Informationen zur Relevanz finden Sie im

Wertigkeit Gibt die Wertigkeit dieses Ereignisses an.

Weitere Informationen zur Wertigkeit finden

Sic i [Glosa

Zuverlassigkeit Gibt die Zuverlassigkeit dieses Ereignisses

an. Weitere Informationen zur Zuverlassig-

keit finden Sie im

Benutzername Gibt den diesem Ereignis zugeordneten

Benutzernamen an, sofern verfiigbar.

Startzeit Gibt an, wann das Ereignis von der

Protokollquelle empfangen wurde.

Uhrzeit der Speicherung Gibt an, wann das Ereignis in der QRadar-

Datenbank gespeichert wurde.

Protokollquellenzeit Gibt die von der Protokollquelle in den

Ereignisnutzdaten gemeldete Systemzeit an.
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Tabelle 16. Ereignisdetails (Forts.)

Parameter

Beschreibung

Quell- und Zielangaben

Quellen-IP Gibt die Quellen-IP-Adresse des Ereignisses
an.

Ziel-IP Gibt die Ziel-IP-Adresse des Ereignisses an.

Quellenassetname Gibt den benutzerdefinierten Assetnamen
der Ereignisquelle an. Weitere Informationen
zu Assets finden Sie im Abschnitt 'Asset-
Management'.

Zielassetname Gibt den benutzerdefinierten Assetnamen
des Ereignisziels an. Weitere Informationen
zu Assets finden Sie im Abschnitt 'Asset-
Management.

Quellenport Gibt den Quellenport dieses Ereignisses an.

Zielport Gibt den Zielport dieses Ereignisses an.

Pra-NAT Quellen-IP

Bei einer Firewall oder einem anderen NAT-
fahigen Gerdt (NAT = Network Address
Translation - Netzadressumsetzung) gibt die-
ser Parameter die Quellen-IP-Adresse vor
Anwendung der NAT-Werte an. Bei der
Netzadressumsetzung wird eine IP-Adresse
in einem Netz in eine andere IP-Adresse in
einem anderen Netz iibersetzt.

Pra-NAT Ziel-1P

Bei einer Firewall oder einem anderen NAT-
fahigen Gerat (NAT =
Netzadressumsetzung) gibt dieser Parameter
die Ziel-IP-Adresse vor Anwendung der
NAT-Werte an.

Pra-NAT Quellenport

Bei einer Firewall oder einem anderen NAT-
fahigen Gerat (NAT =
Netzadressumsetzung) gibt dieser Parameter
den Quellenport vor Anwendung der NAT-
Werte an.

Pra-NAT Zielport

Bei einer Firewall oder einem anderen NAT-
fahigen Gerat (NAT =
Netzadressumsetzung) gibt dieser Parameter
den Zielport vor Anwendung der NAT-Wer-
te an.

Post-NAT Quellen-IP

Bei einer Firewall oder einem anderen NAT-
fahigen Gerat (NAT =
Netzadressumsetzung) gibt dieser Parameter
die Quellen-IP-Adresse nach Anwendung
der NAT-Werte an.
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Tabelle 16. Ereignisdetails (Forts.)

Parameter

Beschreibung

Post-NAT Ziel-IP

Bei einer Firewall oder einem anderen NAT-
fahigen Gerdt (NAT =
Netzadressumsetzung) gibt dieser Parameter
die Ziel-IP-Adresse nach Anwendung der
NAT-Werte an.

Post-NAT Quellenport

Bei einer Firewall oder einem anderen NAT-
fahigen Gerat (NAT =
Netzadressumsetzung) gibt dieser Parameter
den Quellenport nach Anwendung der NAT-
Werte an.

Post-NAT Zielport

Bei einer Firewall oder einem anderen NAT-
fahigen Gerdt (NAT =
Netzadressumsetzung) gibt dieser Parameter
den Zielport nach Anwendung der NAT-
Werte an.

Post-NAT Quellenport

Bei einer Firewall oder einem anderen NAT-
fahigen Gerdt (NAT =
Netzadressumsetzung) gibt dieser Parameter
den Quellenport nach Anwendung der NAT-
Werte an.

Post-NAT Zielport

Bei einer Firewall oder einem anderen NAT-
fahigen Gerdt (NAT =
Netzadressumsetzung) gibt dieser Parameter
den Zielport nach Anwendung der NAT-
Werte an.

IPv6-Quelle

Gibt die Quellen-IPv6-Adresse des Ereignis-
ses an.

IPv6-Ziel Gibt die Ziel-IPv6-Adresse des Ereignisses
an.

Quellen-MAC Gibt die Quellen-MAC-Adresse des Ereignis-
ses an.

Ziel- MAC Gibt die Ziel-MAC-Adresse des Ereignisses

an.

Angaben zu den Nutzdaten

Nutzdaten

Gibt den Nutzdateninhalt des Ereignisses an.
In diesem Feld stehen 3 Registerkarten zur
Anzeige der Nutzdaten zur Verfligung:

* Universal Transformation Format (UTF) -
Klicken Sie auf 'UTF'.

¢ Hexadezimal - Klicken Sie auf 'HEX'.
* Base64 - Klicken Sie auf 'Base64'.

Weitere Informationen

Protokoll Gibt das diesem Ereignis zugeordnete Proto-
koll an.
QID Gibt die qualifizierte Kennung (QID) fiir die-

ses Ereignis an. Zu jedem Ereignis gibt es
eine eindeutige QID. Weitere Informationen
zur QID-Zuordnung finden Sie im Abschnitt
[Ereigniszuordnung dndern.|
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Tabelle 16. Ereignisdetails (Forts.)

Parameter Beschreibung

Protokollquelle Gibt die Protokollquelle an, von der das Er-
eignis an QRadar gesendet wurde. Wenn es
mehrere Protokollquellen gibt, die diesem
Ereignis zugeordnet sind, ist in diesem Feld
der Begriff 'Mehrere' und die Anzahl der
Protokollquellen angegeben.

Ereigniszdhler Gibt die Gesamtzahl der Ereignisse an, die
in diesem normalisierten Ereignis zusam-
mengefasst sind. Ereignisse werden zusam-
mengefasst, wenn innerhalb kurzer Zeit
viele Ereignisse desselben Typs fiir dieselbe
Quellen- und Ziel-IP-Adresse erkannt wer-
den.

Angepasste Regeln Gibt angepasste Regeln an, die mit diesem
Ereignis {ibereinstimmen. .

Angepasste Regeln teilweise eingehalten Gibt angepasste Regeln an, die mit diesem
Ereignis teilweise tibereinstimmen.

Anmerkungen Gibt die Anmerkung zu diesem Ereignis an.
Anmerkungen sind Textbeschreibungen, die
von den Regeln im Rahmen der
Regelantwort automatisch zu Ereignissen
hinzugefiigt werden kénnen.

Identitatsinformationen - Sofern verfiigbar, erfasst QRadar Identitdtsinformationen aus
Protokollquellennachrichten. Identitatsinformationen enthalten zusétzliche Details zu den
Assets in Threm Netz. Identitdtsinformationen werden von den Protokollquellen nur gene-
riert, wenn die an QRadar gesendete Protokollnachricht eine IP-Adresse und mindestens
eines der folgenden Elemente umfasst: Benutzername oder MAC-Adresse. Nicht alle
Protokollquellen generieren Identitdtsinformationen. Weitere Informationen zu Identitat
und Assets finden Sie im Abschnitt|Asset-Management|

Benutzername als Identitat Gibt den Benutzernamen des diesem Ereig-
nis zugeordneten Assets an.

IP als Identitat Gibt die IP-Adresse des diesem Ereignis zu-
geordneten Assets an.

Identitat NetBIOS-Name Gibt den NetBIOS-Namen (Network Base

Input/Output System) des diesem Ereignis
zugeordneten Assets an.

Erweitertes Identititsfeld Gibt weitere Informationen zu dem diesem
Ereignis zugeordneten Asset an. Dieses Feld
enthilt benutzerdefinierten Text, der Inhalt
hédngt davon ab, welche Geréte in Threm
Netz Identitatsinformationen bereitstellen
konnen. Beispiele: physischer Standort von
Geriten, relevante Richtlinien, Netzswitch
und Portnamen.

Hat Identitat (Flag) Hier ist 'Wahr' angegeben, wenn QRadar
Identitdtsinformationen fiir das diesem Er-
eignis zugeordnete Asset erfasst hat.

Welche Gerite Identitdtsinformationen sen-
den, kénnen Sie im IBM Security QRadar
DSM Configuration Guide nachlesen.

Hostname als Identitat Gibt den Hostnamen des diesem Ereignis
zugeordneten Assets an.
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Tabelle 16. Ereignisdetails (Forts.)

Parameter

Beschreibung

MAC als Identitat

Gibt die MAC-Adresse des diesem Ereignis
zugeordneten Assets an.

Gruppenname als Identitat

Gibt den Gruppennamen des diesem Ereig-
nis zugeordneten Assets an.

Symbolleiste 'Ereignisdetails’

Auf der Symbolleiste 'Ereignisdetails' stehen verschiedene Funktionen zur Anzeige

der Ereignisdetails zur Verfiigung.

Auf der Symbolleiste Ereignisdetails stehen die folgenden Funktionen zur Verfii-

gung:
Tabelle 17. Symbolleiste ‘Ereignisdetails’

Zur Ereignisliste zuriickkehren

Klicken Sie auf Zur Ereignisliste zuriickkeh-
ren, um zur Ereignisliste zurtickzukehren.

Ereignis zuordnen

Klicken Sie auf Ereignis zuordnen, um die
Ereigniszuordnung zu bearbeiten. Weitere
Informationen finden Sie im Abschnitt
|[Ereigniszuordnung dndern|

Falscher Alarm

Klicken Sie auf Falscher Alarm, um QRadar
zu optimieren und so zu verhindern, dass
bei Fehlalarmereignissen Angriffe generiert
werden.

Eigenschaft extrahieren

Klicken Sie auf Eigenschaft extrahieren, um
aus dem ausgewaihlten Ereignis eine ange-
passte Ereigniseigenschaft zu erstellen.

Zuriick Klicken Sie auf Zuriick, um das vorherige
Ereignis in der Ereignisliste anzuzeigen.

Weiter Klicken Sie auf Weiter, um das nachste Er-
eignis in der Ereignisliste anzuzeigen.

PCAP-Daten Anmerkung: Diese Option wird nur ange-

zeigt, wenn Thre QRadar-Konsole fiir die In-
tegration in den Juniper JunOS Platform
DSM Kkonfiguriert ist. Weitere Informationen
zur Verwaltung von PCAP-Daten finden Sie
im Abschnitt[PCAP-Daten verwalten|

* PCAP-Informationen anzeigen - Wahlen
Sie diese Option aus, um die PCAP-Infor-
mationen anzuzeigen. Weitere Informatio-
nen finden Sie im Abschnitt |PCAP:|
[Informationen anzeigen|

¢ PCAP-Datei herunterladen - Wihlen Sie
diese Option aus, um die PCAP-Datei auf
Ihr Desktopsystem herunterzuladen. Wei-
tere Informationen finden Sie im Ab-
schnitt [PCAP-Datei auf Desktopsystem|

|l_1erunterlader_‘+
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Tabelle 17. Symbolleiste ‘Ereignisdetails' (Forts.)

Drucken Klicken Sie auf Drucken, um die
Ereignisdetails zu drucken.

Zugeordnete Angriffe anzeigen

Auf der Registerkarte 'Protokollaktivitdt' konnen Sie den Angriff anzeigen, der dem
Ereignis zugeordnet ist.

Informationen zu diesem Vorgang

Erfiillt ein Ereignis eine Regel, kann auf der Registerkarte Angriffe ein Angriff ge-
neriert werden.

Bei Anzeige eines Angriffs {iber die Registerkarte Protokollaktivitit wird der dem
ausgewdhlten Ereignis zugeordnete Angriff unter Umstédnden nicht angezeigt,
wenn er von der Magistrate-Komponente noch nicht auf der Festplatte gespeichert
oder aus der Datenbank geloscht wurde. In diesem Fall erhalten Sie vom System
eine entsprechende Benachrichtigung.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Protokollaktivitat.

2. Optional. Bei der Anzeige von Ereignissen im Datenstrommodus kénnen Sie
das Streaming durch Klicken auf das Symbol Pause anhalten.

3. Klicken Sie auf das Symbol Angriff neben dem Ereignis, das untersucht wer-
den soll.

4. Zeigen Sie den zugeordneten Angriff an.

Ereigniszuordnung andern

Sie konnen manuell ein normalisiertes oder unformatiertes Ereignis einer tiberge-
ordneten und untergeordneten Kategorie (oder QID) zuordnen.

Vorbereitende Schritte

Diese manuelle Aktion wird verwendet, um unbekannte Protokollquellenereignisse
bekannten QRadar-Ereignissen zuzuordnen, so dass sie angemessen kategorisiert
und verarbeitet werden konnen.

Informationen zu diesem Vorgang

Fiir Normalisierungszwecke ordnet QRadar automatisch Ereignisse von Protokoll-
quellen tiber- und untergeordneten Kategorien zu.

Weitere Informationen zu Ereigniskategorien finden Sie in der Veréffentlichung
IBM Security QRadar Log Manager - Verwaltungshandbuch.

Wenn Ereignisse empfangen werden, die von Protokollquellen stammen, die das

System nicht kategorisieren kann, werden die Ereignisse als unbekannt kategori-

siert. Diese Ereignisse treten aus mehreren Griinden auf, wie z. B.:

* Benutzerdefinierte Ereignisse - Einige Protokollquellen, wie z. B. Snort, ermdgli-
chen Thnen, benutzerdefinierte Ereignisse zu erstellen.
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* Neue Ereignisse oder dltere Ereignisse - Anbieter von Protokollquellen aktuali-
sieren ihre Software moglicherweise durch Wartungsreleases, die neue Ereignisse
unterstiitzen, die von QRadar nicht unterstiitzt werden.

Anmerkung: Das Symbol Ereignis zuordnen ist fiir Ereignisse inaktiviert, wenn
die tibergeordnete Kategorie SIM-Audit heifst oder der Protokollquellentyp Simple
Object Access Protocol (SOAP) ist.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Protokollaktivitat.

2. Optional. Wenn Sie Ereignisse im Datenstrommodus anzeigen, klicken Sie auf
das Pause-Symbol, um das Streaming anzuhalten.

3. Doppelklicken Sie auf das Ereignis, das Sie zuordnen mochten.
4. Klicken Sie auf Ereignis zuordnen.

5. Wenn Sie die QID kennen, die Sie diesem Ereignis zuordnen wollen, geben Sie
die QID im Feld QIDs eingeben ein.

6. Wenn Sie die QID, die Sie diesem Ereignis zuordnen wollen, nicht kennen, koén-
nen Sie nach einer bestimmten QID suchen.

a. Wabhlen Sie eine der folgenden Optionen aus: Um anhand der Kategorie
nach einer QID zu suchen, wdhlen Sie im Listenfeld 'Ubergeordnete
Kategorie' die iibergeordnete Kategorie aus. Um anhand der Kategorie
nach einer QID zu suchen, wdhlen Sie im Listenfeld 'Untergeordnete
Kategorie' die untergeordnete Kategorie aus. Um anhand des
Protokollquellentyps nach einer QID zu suchen, wdhlen Sie im
Listenfeld 'Protokollquellentyp' einen Protokollquellentyp aus. Um
anhand des Namens nach einer QID zu suchen, geben Sie im Feld
'QID/Name' einen Namen ein.

b. Klicken Sie auf Suchen.
c. Waihlen Sie die QID aus, mit der Sie dieses Ereignis verkniipfen wollen.
7. Klicken Sie auf OK.

PCAP-Daten

Falls Thre QRadar-Konsole fiir die Integration in den Juniper JunOS Platform DSM
konfiguriert ist, kann eine Paketaufzeichnung (Packet Capture - PCAP) empfangen
und verarbeitet werden und Daten von einer Juniper SRX-Series Services Gateway-
Protokollquelle kénnen gespeichert werden.

Weitere Informationen zum Juniper JunOS Platform DSM finden Sie im IBM Securi-
ty QRadar DSM Configuration Guide.

PCAP-Datenspalte anzeigen

Die Spalte PCAP-Daten wird nicht standardméfSig auf der Registerkarte Proto-
kollaktivitit angezeigt. Wenn Sie Suchkriterien erstellen, miissen Sie die Spalte
PCAP-Daten im Fensterbereich 'Spaltendefinition’ auswéhlen.

Vorbereitende Schritte

Bevor Sie PCAP-Daten auf der Registerkarte Protokollaktivitit anzeigen konnen,
muss die Juniper SRX-Series Services Gateway-Protokollquelle mit dem PCAP Sys-
log Combination-Protokoll konfiguriert werden. Weitere Informationen zur Konfi-
guration von Protokollquellenprotokollen finden Sie im Managing Log Sources Gui-
de.
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Informationen zu diesem Vorgang

Wenn Sie eine Suche ausfiihren, die die Spalte PCAP-Daten enthilt, wird ein Sym-
bol in der Spalte PCAP-Daten der Suchergebnisse angezeigt, wenn PCAP-Daten
fiir ein Ereignis verfiigbar sind. Mithilfe des PCAP-Symbols konnen Sie die PCAP-
Daten anzeigen oder die PCAP-Datei auf Ihr Desktopsystem herunterladen.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Protokollaktivitat.
2. Wahlen Sie im Listenfeld Suchen den Eintrag Neue Suche aus.

3. Optional. Um nach Ereignissen zu suchen, die PCAP-Daten aufweisen, konfigu-
rieren Sie die folgenden Suchkriterien:

a. Wahlen Sie im ersten Listenfeld PCAP-Daten aus.
b. Wihlen Sie im zweiten Listenfeld Gleich aus.

c. Wihlen Sie im dritten Listenfeld Wahr aus.

d. Klicken Sie auf Filter hinzufiigen.

4. Konfigurieren Sie die Spaltendefinitionen so, dass die Spalte PCAP-Daten ein-
geschlossen wird:

a. Klicken Sie im Fensterbereich 'Spaltendefinition' in der Liste Verfiigbare
Spalten auf PCAP-Daten.

b. Klicken Sie in der unteren Symbolgruppe auf das Symbol Spalte hinzufii-
gen, um die Spalte PCAP-Daten zur Liste Spalte zu verschieben.

c. Optional. Klicken Sie in der oberen Symbolgruppe auf das Symbol Spalte
hinzufiigen, um die Spalte PCAP-Daten zur Liste Gruppieren nach zu ver-
schieben.

5. Klicken Sie auf Filter.

6. Optional. Wenn Sie Ereignisse in Datenstrommodus anzeigen, klicken Sie auf
das Pause-Symbol, um das Streaming anzuhalten.

7. Doppelklicken Sie auf das Ereignis, das Sie untersuchen mochten.
Nachste Schritte

Weitere Informationen zum Anzeigen und Herunterladen von PCAP-Daten finden
Sie in den folgenden Abschnitten:

* |PCAP-Informationen anzeigen|
« |PCAP-Datei auf Desktopsystem herunterladen|

PCAP-Informationen anzeigen
Uber das Symbolleistenmenii PCAP-Daten kann eine lesbare Version der Daten in
der PCAP-Datei angezeigt bzw. die PCAP-Datei auf Ihr Desktopsystem herunterge-
laden werden.

Vorbereitende Schritte

Bevor Sie PCAP-Informationen anzeigen konnen, muss ein Suchvorgang durchge-
fiihrt bzw. ausgewihlt werden, um die Spalte PCAP-Daten anzuzeigen.

Informationen zu diesem Vorgang

Bevor PCAP-Daten angezeigt werden konnen, muss die PCAP-Datei zur Anzeige
in der Benutzerschnittstelle abgerufen werden. Wenn der Downloadprozess einen
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langeren Zeitraum in Anspruch nimmt, wird das Fenster PCAP-Informationen
werden heruntergeladen angezeigt. In den meisten Fillen ist der Downloadpro-
zess schnell und dieses Fenster wird nicht angezeigt.

Nach dem Abrufen der Datei wird eine lesbare Version der PCAP-Datei in einem
Popup-Fenster bereitgestellt. Sie konnen die im Fenster angezeigten Informationen
lesen oder die Informationen in Ihr Desktopsystem herunterladen

Vorgehensweise

1. Waihlen Sie fiir das Ereignis, das Sie untersuchen mochten, eine der folgenden
Optionen:

* Wihlen Sie das Ereignis aus und klicken Sie auf das Symbol PCAP.

 Klicken Sie mit der rechten Maustaste auf das Symbol PCAP fiir das Ereignis
und wihlen Sie Weitere Optionen > PCAP-Informationen anzeigen aus.

* Doppelklicken Sie auf das Ereignis, das Sie untersuchen mochten, und kli-
cken Sie in der Symbolleiste der Ereignisdetails dann auf PCAP-Daten >
PCAP-Informationen anzeigen.

2. Wenn Sie die Informationen in Ihr Desktopsystem herunterladen mochten,
wihlen Sie eine der folgenden Optionen:

* Klicken Sie auf PCAP-Datei herunterladen, um die urspriingliche PCAP-
Datei zur Verwendung in einer externen Anwendung herunterzuladen.

e Klicken Sie auf PCAP-Text herunterladen, um die PCAP-Informationen im
.TXT-Format herunterzuladen

3. Waihlen Sie eine der folgenden Optionen aus:

* Wenn Sie die Datei zur unmittelbaren Anzeige 6ffnen mochten, wéhlen Sie
die Option Open with (Offnen mit) und dann eine Anwendung im Listen-
feld aus.

* Wenn Sie die Liste speichern mochten, wahlen Sie die Option Save File (Da-
tei speichern) aus.

4. Klicken Sie auf OK.

PCAP-Datei auf Desktopsystem herunterladen

Sie kénnen die PCAP-Datei auf Ihr Desktopsystem zum Speichern oder zur Ver-
wendung in anderen Anwendungen herunterladen.

Vorbereitende Schritte

Damit Sie PCAP-Informationen anzeigen konnen, miissen Sie eine Suche ausfithren
bzw. auswihlen, in der dieSpalte ' PCAP-Daten' angezeigt wird. Informationen hier-
zu erhalten Sie im Abschnitt PCAP-Datenspalte anzeigen.

Vorgehensweise

1. Waihlen Sie fiir das Ereignis, das Sie untersuchen wollen, eine der folgenden
Optionen aus:

¢ Wahlen Sie das Ereignis aus und klicken Sie auf das PCAP-Symbol.

* Klicken Sie mit der rechten Maustaste auf das PCAP-Symbol fiir das Ereignis
und wihlen Sie Weitere Optionen > PCAP-Datei herunterladen aus.

* Doppelklicken Sie auf das Ereignis, das Sie untersuchen wollen, und wahlen
Sie dann PCAP-Daten > PCAP-Datei herunterladen in der Ereignisdetail-
symbolleiste.

2. Waihlen Sie eine der folgenden Optionen aus:
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¢ Wenn Sie die Datei 6ffnen wollen, um sie umgehend anzuzeigen, wahlen Sie

die Option Offnen mit aus und anschlieSend eine Anwendung aus dem Lis-
tenfeld.

* Wenn Sie die Liste sichern wollen, wihlen Sie die Option Datei speichern

aus.

3. Klicken Sie auf OK.

Ereignisse exportieren

Ereignisse konnen in den Formaten XML oder CSV exportiert werden.

Vorbereitende Schritte

Die erforderliche Zeit zum Exportieren von Daten hdngt von der Anzahl angegebe-
ner Parameter ab.

Vorgehensweise
Klicken Sie auf die Registerkarte Protokollaktivitat.

Optional. Wenn Sie Ereignisse im Datenstrommodus anzeigen, klicken Sie auf
das Pause-Symbol, um das Streaming anzuhalten.

1.
2.

Wabhlen Sie im Listenfeld Aktionen eine der folgenden Optionen aus.

In XML exportieren > Angezeigte Spalten - Wihlen Sie diese Option aus,
um nur die Spalten zu exportieren, die auf der Protokollaktivitits-Register-
karte sichtbar sind. Dies ist die empfohlene Option.

In XML exportieren > Vollstindiger Export (Alle Spalten) - Wiahlen Sie die-
se Option aus, um alle Ereignisparameter zu exportieren. Ein vollstandiger
Export kann etwas mehr Zeit in Anspruch nehmen.

In CSV exportieren > Angezeigte Spalten - Wahlen Sie diese Option aus,
um nur die Spalten zu exportieren, die auf der Protokollaktivitats-Register-
karte sichtbar sind. Dies ist die empfohlene Option.

In CSV exportieren > Vollstindiger Export (Alle Spalten) - Wihlen Sie die-
se Option aus, um alle Ereignisparameter zu exportieren. Ein vollstindiger
Export kann etwas mehr Zeit in Anspruch nehmen.

Wenn Sie Thre Aktivitdten fortsetzen wollen, wahrend der Export in Bearbei-
tung ist, klicken Sie auf Bei Abschluss benachrichtigen.

Ergebnisse

Wenn der Export vollstindig ausgefiihrt wurde, erhalten Sie eine Benachrichtigung,
dass er abgeschlossen ist. Wenn Sie das Symbol Status nicht ausgewahlt haben,
wird das Statusfenster angezeigt.
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Kapitel 5. Diagrammverwaltung

Zur Anzeige Threr Daten konnen Sie verschiedene Diagrammkonfigurationsoptio-
nen verwenden.

Wenn Sie einen Zeitrahmen oder eine Gruppierungsoption auswéhlen, um Ihre Da-
ten anzuzeigen, werden die Diagramme {iber der Ereignisliste angezeigt.

Im Datenstrommodus werden keine Diagramme angezeigt.

Sie konnen ein Diagramm konfigurieren, um auszuwéhlen, welche Daten Sie dar-
stellen mochten. Sie kénnen Diagramme unabhéngig voneinander konfigurieren,
um Jhre Suchergebnisse aus unterschiedlichen Perspektiven anzuzeigen.

Mogliche Diagrammtypen:

¢ Balkendiagramm - die Daten werden in einem Balkendiagramm angezeigt. Diese
Option ist nur fiir gruppierte Ereignisse verfiigbar.

* Kreisdiagramm - die Daten werden in einem Kreisdiagramm angezeigt. Diese
Option ist nur fiir gruppierte Ereignisse verfiigbar.

* Tabelle - die Daten werden in einer Tabelle angezeigt. Diese Option ist nur fiir
gruppierte Ereignisse verftigbar.

* Zeitreihe - bei Verwendung dieser Option wird ein interaktives Kurvendia-
gramm angezeigt, in dem die Datensitze dargestellt sind, die mit einem be-
stimmten Zeitintervall abgeglichen wurden. Informationen zur Konfiguration
von Suchkriterien fiir Zeitreihen finden Sie im Abschnitt [Zeitreihendiagramm -|

Nachdem Sie ein Diagramm konfiguriert haben, bleibt Ihre Diagrammkonfigurati-
on erhalten, wenn Sie:

* die Ansicht tiber das Listenfeld Anzeige dndern
* einen Filter anwenden

* die Suchkriterien speichern.

Ihre Diagrammkonfiguration bleibt nicht erhalten, wenn Sie:

* einen neuen Suchvorgang starten

* auf eine Schnellsuche zugreifen

* gruppierte Ergebnisse in einem Verzweigungsfenster anzeigen
* die Suchergebnisse speichern.

Anmerkung: Wenn Sie den Web-Browser Mozilla Firefox verwenden und eine
Anzeigenblocker-Browsererweiterung installiert ist, werden keine Diagramme
angezeigt. Um Diagramme anzuzeigen, miissen Sie die Anzeigenblocker-Browse-
rerweiterung entfernen. Weitere Informationen finden Sie in Ihrer Browserdoku-
mentation.

Zeitreihendiagramm - Ubersicht

Zeitreihendiagramme sind grafische Darstellungen Threr Aktivitat im Lauf der Zeit.
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Die in den Diagrammen dargestellten Spitzenwerte und Tiefpunkte stellen Zeit-
punkte mit besonders starker Aktivitdt bzw. geringer Aktivitdt dar. Zeitreihendia-
gramme eignen sich zur kurz- und langfristigen Datentrendermittlung.

Uber die Zeitreihendiagramme konnen Sie von verschiedenen Ansichten und Pers-
pektiven auf die Protokoll- bzw. Netzaktivitit zugreifen, darin navigieren und sie
untersuchen.

Anmerkung: Sie benotigen die entsprechenden Rollenberechtigungen zum Verwal-
ten und Anzeigen von Zeitreihendiagrammen.

Wenn Sie Zeitreihendiagramme anzeigen mdochten, miissen Sie eine Suche mit Zeit-
reihen- und Gruppierungsoptionen erstellen und speichern. Sie kdnnen bis zu 100
Zeitreihensuchen speichern.

Mit der Standardzeitreihe gespeicherte Suchen sind iiber die Liste der verfiigbaren
Suchen auf der Seite zur Ereignissuche zugéanglich.

Gespeicherte Zeitreihensuchen sind im Menii Schnellsuchvorginge ganz leicht zu
erkennen, da dem Namen der Suche der in den Suchkriterien angegebene Zeit-
raum angehangt ist.

Falls Thre Suchparameter mit einer zuvor gespeicherten Suche nach Spaltendefini-
tions- und Gruppierungsoptionen iibereinstimmen, wird méglicherweise fiir Ihre
Suchergebnisse automatisch ein Zeitreihendiagramm angezeigt. Falls fiir Ihre nicht
gespeicherten Suchkriterien nicht automatisch ein Zeitreihendiagramm angezeigt
wird, gibt es keine zuvor gespeicherten Suchkriterien, die Ihren Suchparametern
entsprechen. In diesem Fall miissen Sie die Erfassung von Zeitreihendaten aktivie-
ren und die Suchkriterien speichern.

Sie haben die Moglichkeit, die Zeitachse in einem Zeitreihendiagramm zu vergro-
fiern und zu durchsuchen, um die Aktivitdten genau zu priifen. In der folgenden
Tabelle sind die Funktionen aufgefiihrt, die zur Anzeige von Zeitreihendiagram-
men verwendet werden kénnen.

Tabelle 18. Funktionen von Zeitreihendiagrammen

Funktion Beschreibung

View data in greater detail (Daten genauer |Mit dem Zoomfeature kénnen Sie kleinere

anzeigen) Zeitsegmente des Auftretens von Ereignissen
untersuchen.

* Bewegen Sie den Mauszeiger iiber das
Diagramm und vergrofiern Sie das Dia-
gramm durch Drehen des Mausrads (dre-
hen Sie das Mausrad nach oben).

* Markieren Sie den zu vergrofiernden Be-
reich des Diagramms. Wenn Sie die Maus-
taste loslassen, wird in dem Diagramm
ein kleineres Zeitsegment angezeigt. Sie
konnen nun auf das Diagramm klicken
und es ziehen und so genau durchsuchen.

Wenn Sie ein Zeitreihendiagramm vergro-
Bern, wird das Diagramm aktualisiert und es
wird ein kleineres Zeitsegment angezeigt.
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Tabelle 18. Funktionen von Zeitreihendiagrammen (Forts.)

Funktion Beschreibung
View a larger time span of data (GroBere Mit dem Zoomfeature konnen Sie grofere
Zeitspanne von Daten anzeigen) Zeitsegmente untersuchen oder wieder zum

maximalen Zeitraum zuriickkehren. Zeitrau-

me konnen wie folgt erweitert werden:

* Klicken Sie auf 'Zoom zuriicksetzen' oben
links in dem Diagramm.

* Bewegen Sie den Mauszeiger iiber das
Diagramm und erweitern Sie die Anzeige
durch Drehen des Mausrads (drehen Sie
das Mausrad nach unten).

Scan the chart (Diagramm durchsuchen) Wenn Sie ein Zeitreihendiagramm vergrofiert
haben, konnen Sie darauf klicken und das
Diagramm nach links oder rechts ziehen, um
die Zeitachse zu durchsuchen.

Diagrammiegenden

Zu jedem Diagramm gibt es eine Legende. Hierbei handelt es sich um einen visuel-
len Verweis zur leichteren Zuordnung der Diagrammobjekte zu den Parametern,
die sie darstellen.

Mit der Legendenfunktion kénnen Sie die folgenden Aktionen ausfiihren:

* Bewegen des Mauszeigers iiber ein Legendenelement oder den Legendenfarb-
block, um weitere Informationen zu den betreffenden Parametern anzuzeigen.

* Anklicken des Legendenelements mit der rechten Maustaste, um weitere Infor-
mationen zu dem betreffenden Element abzurufen.

* Anklicken eines Legendenelements eines Kreis- oder Balkendiagramms, um das
betreffende Element aus dem Diagramm auszublenden. Erneutes Anklicken des
Legendenelements, um das ausgeblendete Element wieder anzuzeigen. Sie
koénnen auch auf das entsprechende Diagrammelement klicken, um das Element
auszublenden und anzuzeigen.

* Anklicken der Option Legende oder des Pfeils neben dieser Option, wenn Sie
die Legende aus der Diagrammanzeige entfernen mochten.

Diagramme konfigurieren

Mithilfe von Konfigurationsoptionen kénnen Sie den Diagrammtyp, den darzustel-
lenden Objekttyp und die Anzahl der im Diagramm dargestellten Objekte d&ndern.
Bei Zeitreihendiagrammen konnen Sie auflerdem einen Zeitraum auswahlen und
die Erfassung von Zeitreihendaten aktivieren.

Vorbereitende Schritte

Wenn Sie Ereignisse im Echtzeitmodus (Datenstrommodus) anzeigen, werden keine
Diagramme angezeigt. Um Diagramme anzuzeigen, miissen Sie die Registerkarte
Protokollaktivitit aufrufen und eine der folgenden Optionen auswéhlen:

¢ Waihlen Sie in den Listenfeldern Ansicht und Anzeigen Optionen aus und kli-

cken Sie anschlieffend in der Symbolleiste auf Kriterien speichern. Weitere Infor-
mationen hierzu finden Sie in Abschnitt|Ereignis- und Datenflusssuchkriterien|

speicher
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* Wihlen Sie in der Symbolleiste eine gespeicherte Suche aus der Liste Schnellsu-
che aus.

¢ Fiihren Sie eine gruppierte Suche durch und klicken Sie anschlieffend in der
Symbolleiste auf Kriterien speichern.

Wenn Sie ein Zeitreihendiagramm konfigurieren mdochten, stellen Sie sicher, dass
die gespeicherten Suchkriterien gruppiert sind und ein Zeitraum angegeben ist.

Informationen zu diesem Vorgang

Daten konnen kumuliert werden. Wenn Sie eine Zeitreihensuche durchfiihren, ist
daher ein Cache mit Daten verfiigbar, sodass die Daten des letzten Zeitraums an-
gezeigt werden kénnen. Wenn Sie die Erfassung von Zeitreihendaten fiir einen aus-
gewdhlten Parameter aktiviert haben, wird im Listenfeld 'Wert zu Diagramm' ne-
ben dem Parameter ein Stern (*) angezeigt.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Protokollaktivitt.

2. Klicken Sie im Diagrammbereich auf das Symbol Konfigurieren.
3. Konfigurieren Sie Werte fiir die folgenden Parameter:

Option Bezeichnung
Parameter Beschreibung
Wert zu Diagramm Wihlen Sie im Listenfeld den Objekttyp aus,

den Sie auf der Y-Achse des Diagramms dar-
stellen mochten.

Zu den moglichen Optionen gehoren alle in
Ihren Suchparametern enthaltenen normali-
sierten und angepassten Ereignisparameter.

Wichtigste anzeigen Wihlen Sie im Listenfeld aus, wie viele Ob-
jekte im Diagramm angezeigt werden sollen.
Der Standardwert ist 10. Wenn Sie mehr als
10 Elemente grafisch darstellen, besteht die
Gefahr, dass die Diagrammdaten nicht mehr
gut lesbar sind.

Diagrammtyp Wiéhlen Sie im Listenfeld den Diagrammtyp
aus, der angezeigt werden soll.

Wenn Thr Balken-, Kreis- oder
Tabellendiagramm auf gespeicherten
Suchkriterien mit einem Zeitraum von mehr
als 1 Stunde basieren, miissen Sie auf De-
tails aktualisieren klicken, damit das Dia-
gramm aktualisiert wird und die
Ereignisdetails ausgefiillt werden.

Zeitreihendaten erfassen Waéhlen Sie dieses Kontrollkédstchen aus,
wenn Sie die Erfassung von Zeitreihendaten
aktivieren mochten. Bei Auswahl dieses
Kontrollkédstchens beginnt die
Diagrammfunktion damit, Daten fiir
Zeitreihendiagramme zu kumulieren.
Standardmaéflig ist diese Option inaktiviert.

Diese Option ist nur bei
Zeitreihendiagrammen verfiigbar.
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Option Bezeichnung

Zeitraum Waihlen Sie im Listenfeld den Zeitraum aus,
der angezeigt werden soll.

Diese Option ist nur bei
Zeitreihendiagrammen verfiigbar.

4. Klicken Sie in der Symbolleiste auf Kriterien speichern, wenn Sie die Diagram-
moption Zeitreihe ausgewidhlt und die Option Zeitreihendaten erfassen akti-
viert haben.

5. Klicken Sie auf Details aktualisieren, um die Liste der Ereignisse anzuzeigen,
wenn der Zeitraum mehr als 1 Stunde umfasst.
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Kapitel 6. Datensuche

Auf der Registerkarte Protokollaktivitit konnen Sie unter Verwendung bestimmter

Kriterien Ereignisse durchsuchen.

Sie kénnen eine Suche erstellen oder eine zuvor gespeicherte Gruppe von Suchkri-
terien laden. Sie konnen die Spalten mit den in den Suchergebnissen anzuzeigen-
den Daten auswihlen, organisieren und gruppieren.

Nachdem Sie eine Suche ausgefiihrt haben, konnen Sie die Suchkriterien und die

Suchergebnisse speichern.

Nach Elementen suchen, die mit lhren Kriterien lGbereinstimmen

Sie konnen nach Daten suchen, die mit Thren Suchkriterien tibereinstimmen.

Informationen zu diesem Vorgang

Da die gesamte Datenbank durchsucht wird, kénnen manche Suchvorginge abhén-
gig von der Datenbankgrofie mehr Zeit in Anspruch nehmen.

Sie konnen den Suchparameter Schnellfilter verwenden, um nach Elementen zu
suchen, die mit einer Textzeichenfolge in den Ereignisnutzdaten iibereinstimmen.

In der folgenden Tabelle werden die Suchoptionen beschrieben, mit denen Sie Er-
eignis- und Datenflussdaten suchen kénnen:

Tabelle 19. Suchoptionen

Optionen

Beschreibung

Gruppe

Wahlen Sie eine Ereignissuchgruppe fiir die
Anzeige in der Liste Verfiigbare gespeicher-
te Suchvorgange aus.

Geben Sie den gespeicherten Suchvorgang
ein oder treffen Sie eine Auswabhl in der Lis-
te

Geben Sie den Namen einer gespeicherten
Suche oder ein Schliisselwort ein, um die
Liste Verfiigbare gespeicherte
Suchvorginge zu filtern.

Verfiigbare gespeicherte Suchvorgange

In dieser Liste werden alle verfiigbaren Su-
chen angezeigt, aufer Sie verwenden die
Option Geben Sie den gespeicherten
Suchvorgang ein oder treffen Sie eine Aus-
wahl in der Liste, um einen Filter auf die
Liste anzuwenden. Sie kénnen eine gespei-
cherte Suche in dieser Liste zum Anzeigen
oder Bearbeiten auswéhlen.

Suchen

Das Suchen-Symbol ist in mehreren
Teilfenstern auf der Suchseite verfiigbar. Sie
konnen auf 'Suchen' klicken, wenn Sie mit
dem Konfigurieren der Suche fertig sind
und die Ergebnisse anzeigen wollen.

In meine Schnellsuche aufnehmen

Waihlen Sie dieses Kontrollkdstchen aus, um
diese Suche im Menii Schnellsuche einzube-
ziehen.
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Tabelle 19. Suchoptionen (Forts.)

Optionen

Beschreibung

In mein Dashboard aufnehmen

Waihlen Sie dieses Kontrollkdstchen aus, um
die Daten aus Ihrer gespeicherten Suche auf
der Registerkarte Dashboard einzuschliefsen.
Weitere Informationen zur Registerkarte
Dashboard erhalten Sie im Abschnitt
[Dashboard-Verwaltung}

Anmerkung: Dieser Parameter wird nur an-
gezeigt, wenn die Suche gruppiert ist.

Als Standardwert definieren

Waéhlen Sie dieses Kontrollkédstchen aus, um
diese Suche als Standardsuche festzulegen.

Freigeben fiir jeden

Waihlen Sie dieses Kontrollkdstchen aus, um
diese Suche fiir alle anderen Benutzern frei-
zugeben.

Echtzeit (Streaming)

Zeigt Ergebnisse im Datenstrommodus an.
Weitere Informationen zum
Datenstrommodus erhalten Sie im Abschnitt
|Streaming-Ereignisse anzeigen|
Anmerkung: Wenn 'Echtzeit (Streaming)'
aktiviert ist, sind Sie nicht in der Lage, Thre
Suchergebnisse zu gruppieren. Wenn Sie
eine Gruppierungsoption im
Spaltendefinitions-Teilfenster auswéahlen,
wird eine Fehlernachricht angezeigt.

ren)

Letztes Intervall (automatisches Aktualisie-

Zeigt die Suchergebnisse im Modus fiir au-
tomatische Aktualisierung an.

Im Modus fiir automatische Aktualisierung
wird die Registerkarte Protokollaktivitat in
Ein-Minuten-Intervallen aktualisiert, um die
neuesten Informationen anzuzeigen.

Aktuelle

Waéhlen Sie einen vordefinierten Zeitbereich
fiir Thre Suche aus. Nachdem Sie diese Opti-
on ausgewdhlt haben, miissen Sie eine
Zeitbereichsoption aus dem Listenfeld aus-
wahlen.

Bestimmtes Intervall

Wihlen Sie einen angepassten Zeitbereich
fiir Ihre Suche aus. Nachdem Sie diese Opti-
on ausgewdhlt haben, miissen Sie den
Datums-/ Zeitbereich aus den Kalendern
Startzeit und Endzeit auswihlen.
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Tabelle 19. Suchoptionen (Forts.)

Optionen

Beschreibung

Datenzusammenfassung

Dieser Fensterbereich wird nur angezeigt,
wenn Sie eine gespeicherte Suche laden.

Die Aktivierung eindeutiger Zahler fiir auf-
gelaufene Daten, die auch in anderen gespei-
cherten Suchvorgdngen und Berichten
genutzt werden, kann die Systemleistung
beeintrachtigen.

Wenn Sie eine gespeicherte Suche laden,
zeigt dieses Teilfenster die folgenden Optio-
nen an:

* Wenn sich keine Daten fiir diese gespei-
cherte Suche summieren, wird die folgen-
de Informationsnachricht angezeigt: Es
werden keine Daten fiir diese Suche zu-
sammengefasst.

* Wenn sich Daten fiir diese gespeicherte
Suche summieren, werden folgende Opti-
onen angezeigt:

— Spalten - Wenn Sie den Mauszeiger
tiber diesen Link bewegen oder ihn
anklicken, wird eine Liste mit den Spal-
ten angezeigt, die Daten zusammenfas-
sen.

— Eindeutige Zahler aktivieren/
Eindeutige Zihler inaktivieren - Die-
ser Link ermoglicht Thnen, die
Suchergebnisse fiir die Anzeige von
eindeutigen Ereigniszdhlern anstatt von
Durchschnittszéhlern iiber die Zeit an-
zuzeigen. Nachdem Sie auf den Link
Eindeutige Zihler aktivieren geklickt
haben, wird ein Dialogfenster gedffnet
und angegeben, welche gespeicherten
Suchen und Berichte die zusammenge-
fassten Daten freigeben.

Aktuelle Filter

Diese Liste zeigt die Filter an, die auf diese
Suche angewendet werden. Die Optionen
zum Hinzufiigen eines Filters befinden sich
tiber der Liste Aktuelle Filter.

Ergebnisse nach Abschluss des
Suchvorgangs speichern

Waéhlen Sie dieses Kontrollkastchen aus, um
die Suchergebnisse zu sichern und zu benen-
nen.

Anzeigen

Waéhlen Sie diese Liste aus, um eine
vordefinierte Spalte anzugeben, die in den
Suchergebnissen angezeigt werden soll.
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Tabelle 19. Suchoptionen (Forts.)

Optionen

Beschreibung

Geben Sie die Spalte ein oder treffen Sie eine
Auswahl in der Liste

Mit diesem Feld kénnen Sie die Spalten fil-
tern, die in der Liste 'Verfiigbare Spalten'
aufgefiihrt werden.

Geben Sie den Namen der Spalte ein, die Sie
lokalisieren wollen, oder geben Sie ein
Schliisselwort ein, um eine Liste von
Spaltennamen anzuzeigen. Geben Sie zum
Beispiel Gerdt ein, um eine Liste von Spalten
anzuzeigen, die 'Gerdt' im Spaltennamen
enthalten.

Verfiigbare Spalten

Diese Liste zeigt verfiigbare Spalten an.
Spalten, die gegenwartig in Verwendung fiir
diese gespeicherte Suche sind, werden her-
vorgehoben und in der Liste Spalten ange-
zeigt.

Spaltensymbole hinzufiigen und entfernen
(obere Reihe)

Verwenden Sie die obere Reihe von Symbo-
len, um die Liste Gruppieren nach anzupas-
sen.

* Spalte hinzufiigen - Wiahlen Sie eine oder
mehrere Spalten aus der Liste Verfiigbare
Spalten aus und klicken Sie auf das Sym-
bol Spalte hinzufiigen.

* Spalte entfernen - Wahlen Sie eine oder
mehrere Spalten aus der Liste Gruppieren
nach aus und klicken Sie auf das Symbol
Spalte entfernen.

Spaltensymbole hinzufiigen und entfernen
(untere Reihe)

Verwenden Sie die untere Reihe von Symbo-
len, um die Liste Spalten anzupassen.

* Spalte hinzufiigen - Wiahlen Sie eine oder
mehrere Spalten aus der Liste 'Verfiigbare
Spalten' aus und klicken Sie auf das Sym-
bol Spalte hinzufiigen.

* Spalte entfernen - Wéahlen Sie eine oder
mehrere Spalten aus der Liste 'Spalten’
aus und klicken Sie auf das Symbol Spal-
te entfernen.
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Tabelle 19. Suchoptionen (Forts.)

Optionen

Beschreibung

Gruppieren nach

Diese Liste gibt die Spalten an, in denen die
gespeicherte Suche die Ergebnisse gruppiert.
Verwenden Sie die folgenden Optionen, um

die Liste 'Gruppieren nach' weiter anzupas-

sen:

* Nach oben - Wahlen Sie eine Spalte aus,
und verschieben Sie sie mithilfe des Sym-
bols Nach oben in der Prioritiatenliste
nach oben.

* Nach unten - Wahlen Sie eine Spalte aus,
und verschieben Sie sie mithilfe des Sym-
bols Nach unten in der Prioritatenliste
nach unten.

Die Prioritatenliste gibt an, in welcher Rei-

henfolge die Ergebnisse gruppiert werden.

Die Suchergebnisse werden nach der ersten
Spalte in der Liste Gruppieren nach grup-

piert und danach nach der nachsten Spalte
der Liste.

Spalten

Gibt Spalten an, die fiir die Suche ausge-
wéhlt werden. Sie konnen mehr Spalten in
der Liste Verfiigbare Spalten auswéhlen. Sie
konnen die Liste Spalten mithilfe der fol-
genden Optionen weiter anpassen:

* Nach oben - Verschiebt die ausgewéhlte
Spalte in der Prioritdtenliste nach oben.

* Nach unten - Verschiebt die ausgewihlte
Spalte in der Prioritatenliste nach unten.

Wenn der Spaltentyp numerisch oder
zeitbasiert ist und es gibt einen Eintrag in
der Liste Gruppieren nach, dann schlie3t
die Spalte ein Listenfeld ein. Verwenden Sie
das Listenfeld, um auszuwdihlen, wie Sie die
Spalte gruppieren wollen.

Wenn der Spaltentyp 'Gruppe' ist, schliefst
die Spalte ein Listenfeld ein, um auszuwih-
len, wie viele Ebenen Sie fiir die Gruppe ein-
schliefSen wollen.

Sortieren nach

Wihlen Sie im ersten Listenfeld die Spalte
aus, nach der Sie die Suchergebnisse sortie-
ren wollen. Wihlen Sie dann vom zweiten
Listenfeld die Reihenfolge aus, die Sie fiir
die Suchergebnisse verwenden wollen. Zu
den Optionen gehoren Absteigend und Auf-
steigend.
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Tabelle 19. Suchoptionen (Forts.)

Optionen Beschreibung

Grenzwert fiir die Ergebnisse Sie konnen im Fenster Suche bearbeiten die
Anzahl der Zeilen angeben, die eine Suche
zuriickgibt. Das Feld Grenzwert fiir die Er-
gebnisse ist ebenfalls im Fenster Ergebnisse
zu sehen.

* Fiir eine gespeicherte Suche wird die Be-
grenzung in der gespeicherten Suche ge-
speichert und wieder angewendet, wenn
die Suche geladen wird.

* Wenn man in einer Spalte in dem
Suchergebnis sortiert, das eine
Zeilenbegrenzung aufweist, wird die Sor-
tierung innerhalb der beschrankten Zeilen
ausgefiihrt, die im Datengrid angezeigt
werden.

* Bei einer Suche mit 'Gruppiert nach' und
aktiviertem Zeitreihe-Diagramm gilt die
Zeilenbegrenzung nur fiir den Datengrid.
Uber das Dropdown-Element Top N im
Zeitreihe-Diagramm wird weiterhin be-
stimmt, wie viele Zeitreihen im Diagramm
gezeichnet werden.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Protokollaktivitat.

2. Waihlen Sie im Listenfeld Suchen den Eintrag Neue Suche aus.
3. So wihlen Sie eine zuvor gespeicherte Suche aus:

a. Waihlen Sie eine der folgenden Optionen aus: Wahlen Sie in der Liste
'Verfilighare gespeicherte Suchvorgdnge' die gespeicherte Suche aus,
die geladen werden soll.Geben Sie im Feld 'Geben Sie den
gespeicherten Suchvorgang ein oder treffen Sie eine Auswahl in der
Liste' den Namen der Suche ein, die geladen werden soll.

Klicken Sie auf Laden.

Wihlen Sie im Teilfenster 'Suche bearbeiten' die gewiinschten Optionen fiir
diese Suche aus. Weitere Informationen hierzu finden Sie in Tabelle 1.

4. Um eine Suche zu erstellen, wihlen Sie im Teilfenster 'Zeitraum' die Optionen
fiir den Zeitraum aus, den Sie fiir diese Suche erfassen wollen.

5. Optional. Aktivieren Sie im Teilfenster 'Datenzusammenfassung' eindeutige
Zidhler:

a. Klicken Sie auf Eindeutige Zihler aktivieren.

b. Lesen Sie im Fenster Warnung den Warnhinweis und klicken Sie auf Fort-
fahren. Weitere Informationen zur Aktivierung eindeutiger Zahler erhalten
Sie in Tabelle 1.

6. Definieren Sie im Suchparameter-Teilfenster Ihre Suchkriterien:

a. Waihlen Sie im ersten Listenfeld einen Parameter aus, nach dem Sie suchen
wollen. Beispiel: Einheit, Quellenport oder Ereignisname.

b. Waihlen Sie im zweiten Listenfeld den Modifikator aus, den Sie fiir die Su-
che verwenden wollen.

c. Geben Sie im Eingabefeld spezifische Informationen ein, die zu Ihrem Such-
parameter gehoren.
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d. Klicken Sie auf Filter hinzufiigen.
e. Wiederholen Sie die Schritte a bis d fiir jeden Filter, den Sie den Suchkriteri-
en hinzufiigen wollen.

7. Optional. Um die Suchergebnisse automatisch zu sichern, wenn der Suchvor-
gang abgeschlossen ist, wihlen Sie das Kontrollkdstchen Ergebnisse nach Ab-
schluss des Suchvorgangs speichern aus und geben Sie anschliefend einen
Namen fiir die gespeicherte Suche ein.

8. Definieren Sie im Spaltendefinition-Teilfenster die Spalten und das Spaltenlay-
out, die Sie verwenden wollen, um die Ergebnisse anzuzeigen:

a. Wahlen Sie im Listenfeld Anzeigen die vorkonfigurierte Spalte aus, die mit
dieser Suche verkniipft wird.

b. Klicken Sie auf den Pfeil neben Erweiterte Ansichtsdefinition, um erweiter-
te Suchparameter anzuzeigen.

c. Passen Sie die in den Suchergebnissen anzuzeigenden Spalten an. Weitere
Informationen hierzu finden Sie in Tabelle 1.

d. Optional. Geben Sie im Feld Grenzwert fiir die Ergebnisse die Anzahl der
Zeilen ein, die die Suche zuriickgeben soll.

9. Klicken Sie auf Filter.
Ergebnisse

Der Status In Bearbeitung (<Prozent>% abgeschlossen) wird in der rechten obe-
ren Ecke angezeigt.

Wihrend partielle Suchergebnisse angezeigt werden, ist die Suchmaschine im Hin-
tergrund aktiv, um die Suche auszufiihren, und aktualisiert die partiellen Ergebnis-
se fiir Ihre Ansicht.

Wenn die Suche fertig ist, wird der Status Abgeschlossen in der rechten oberen
Ecke angezeigt.

Zugehorige Konzepte:

|, Erweiterte Suchoptionen” auf Seite 66|

Im Feld Erweiterte Suche konnen Sie fiir die Ausfithrung einer Abfrage einen
AQL-Suchbegriff (Ariel Query Language) eingeben, in dem festgelegt wird, welche
Felder zuriickgegeben und wie sie angeordnet werden sollen.

|, Beispiele fiir AQL-Suchbegriffe” auf Seite 67]

Mit AQL (Ariel Query Language) konnen Sie aus Ereignissen, Datenfliissen und
simarc-Tabellen in der Ariel-Datenbank bestimmte Felder abrufen.

Suchkriterien speichern

Sie koénnen konfigurierte Suchkriterien sichern, so dass Sie die Kriterien wiederver-
wenden und in anderen Komponenten, wie z. B. Berichte, nutzen kénnen. Gespei-
cherte Suchkriterien verfallen nicht.

Informationen zu diesem Vorgang
Wenn Sie einen Zeitbereich fiir Ihre Suche angeben, wird Ihr Suchname mit dem
angegebenen Zeitbereich angehéngt. Beispiel: Eine gespeicherte Suche mit dem Na-

men 'Exploits von Quelle' mit dem Zeitraum der letzten 5 Minuten wird zu 'Ex-
ploits von Quelle - Letzte 5 Minuten'.
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Wenn Sie eine Spaltengruppe in einer zuvor gespeicherten Suche dndern und dann
die Suchkriterien mit dem gleichen Namen sichern, gehen vorherige Zusammenfas-
sungen fiir Zeitreihendiagramme verloren.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Protokollaktivitat.

Fiihren Sie eine Suche durch.

2
3. Klicken Sie auf Kriterien speichern.
4

Folgende Parameter miissen angegeben werden:

Option

Bezeichnung

Parameter

Beschreibung

Name der Suche

Geben Sie den eindeutigen Namen ein, den
Sie diesen Suchkriterien zuweisen wollen.

Suche zu Gruppe(n) zuordnen

Wihlen Sie das Kontrollkdstchen fiir die
Gruppe aus, der Sie diese gespeicherte Su-
che zuweisen wollen. Wenn Sie keine Grup-
pe auswéhlen, wird diese gespeicherte Suche
standardméfig der Gruppe 'Sonstige' zuge-
wiesen. Weitere Informationen finden Sie im
Abschnitt [Suchgruppen verwalten]

Gruppen verwalten

Klicken Sie auf Gruppen verwalten, um
Suchgruppen zu verwalten. Weitere Informa-

tionen finden Sie im Abschnitt

Zeitraumoptionen:

Wihlen Sie eine der folgenden Optionen:

* Echtzeit (Streaming) - Wihlen Sie diese
Option aus, um Thre Suchergebnisse wah-
rend des Datenstrommodus zu filtern.

* Letztes Intervall (automatisches Aktuali-
sieren) - Wihlen Sie diese Option aus, um
Ihre Suchergebnisse wéahrend des automa-
tischen Aktualisierungsmodus zu filtern.
Die Registerkarten Protokollaktivitat und
Netzaktivitit werden in Ein-Minuten-In-
tervallen aktualisiert, um die neuesten In-
formationen anzuzeigen.

* Aktuelle - Wahlen Sie diese Option und
dann in diesem Listenfeld den Zeitbereich
aus, fur den Sie filtern wollen.

* Bestimmtes Intervall - Wihlen Sie diese
Option und dann im Kalender das Datum
und den Zeitraum aus, fiir die Sie filtern
wollen.

In meine Schnellsuche aufnehmen

Waéhlen Sie dieses Kontrollkédstchen aus, um
diese Suche im Listenfeld Schnellsuche der
Symbolleiste einzubeziehen.

In mein Dashboard aufnehmen

Waéhlen Sie dieses Kontrollkédstchen aus, um
die Daten aus Ihrer gespeicherten Suche auf
der Registerkarte Dashboard einzuschliefien.
Weitere Informationen zur Registerkarte
Dashboard erhalten Sie im Abschnitt
[Dashboard-Verwaltung}

Anmerkung: Dieser Parameter wird nur an-
gezeigt, wenn die Suche gruppiert ist.
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Option Bezeichnung

Als Standardwert definieren

Freigeben fiir jeden Wihlen Sie dieses Kontrollkdstchen aus, um
diese Suchanforderungen fiir alle Benutzer
freizugeben.

5. Klicken Sie auf OK.

Geplanter Suchvorgang

Uber die Option 'Geplanter Suchvorgang' konnen Sie eine Suche terminieren und
die Ergebnisse anzeigen.

Sie kénnen eine Suche fiir eine bestimmte Tages- oder Nachtzeit terminieren.

Beispiel:

Wenn Sie die Ausfithrung einer Suche nachts ansetzen, konnen Sie die Ergebnisse
am nichsten Morgen untersuchen. Im Gegensatz zu Berichten konnen Sie Sucher-
gebnisse zusammenfassen und eingehender untersuchen. Sie haben die Moglich-
keit, nach der Anzahl fehlgeschlagener Anmeldungen in Ihrer Netzgruppe zu su-
chen. Wenn die Anzahl in der Regel bei 10 liegt, die Suche aber 100 ergibt, kénnen
Sie die Suchergebnisse in Gruppen zusammenfassen, um die Untersuchung zu er-
leichtern. Um festzustellen, fiir welchen Benutzer die meisten fehlgeschlagenen An-
meldungen verzeichnet werden, konnen Sie eine Gruppierung nach Benutzername
vornehmen. Anschlieffend kénnen Sie eine weitergehende Untersuchung vorneh-
men.

Auf der Registerkarte Berichte konnen Sie eine Suche in Ereignissen oder Daten-
fliissen terminieren. Dazu miissen Sie zunéchst eine zuvor gespeicherte Gruppe
von Suchkriterien auswéhlen.

1. Bericht erstellen
Geben Sie im Fenster Berichtsassistent die folgenden Informationen ein:
* Der Diagrammtyp ist 'Ereignisse/Protokolle' oder 'Datenfliisse'.
* Der Bericht basiert auf einer gespeicherten Suche.
* Angriff generieren

Sie konnen die Option Einen individuellen Angriff generieren oder die Op-
tion Ergebnis zu einem bestehenden Angriff hinzufiigen auswihlen.

Sie konnen auch eine manuelle Suche generieren.
2. Suchergebnisse anzeigen

Sie kénnen die Ergebnisse Ihrer geplanten Suche auf der Registerkarte Angriffe an-
zeigen.

* Angriffe in geplanten Suchvorgédngen werden in der Spalte Angriffstyp angege-
ben.

Wenn Sie einen Einzelangriff erstellen, wird bei jeder Ausfiihrung eines Berichts
ein Angriff generiert. Wenn Sie das Ergebnis der gespeicherten Suche einem vor-
handenen Angriff hinzufiigen, wird bei der ersten Ausfiihrung des Berichts ein
Angriff erstellt. Nachfolgende Berichtsausfiihrungen werden an diesen Angriff
angehéngt. Werden keine Ergebnisse zuriickgegeben, hingt das System keinen
Angriff an bzw. erstellt keinen Angriff.

e Damit im Fenster Zusammenfassung des Angriffs die aktuellsten Suchergebnis-
se angezeigt werden, doppelklicken Sie in der Liste mit Angriffen auf einen An-
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griff in einer geplante Suche. Um eine Liste simtlicher geplanter Suchausfithrun-
gen anzuzeigen, klicken Sie im Fenster Letzte 5 Suchergebnisse auf
Suchergebnisse.

Sie konnen einen Angriff in einer geplanten Suche einem Benutzer zuweisen.

Zugehorige Konzepte:

|, Erweiterte Suchoptionen”]

Im Feld Erweiterte Suche konnen Sie fiir die Ausfithrung einer Abfrage einen
AQL-Suchbegriff (Ariel Query Language) eingeben, in dem festgelegt wird, welche
Felder zuriickgegeben und wie sie angeordnet werden sollen.

|, Beispiele fiir AQL-Suchbegriffe” auf Seite 67

Mit AQL (Ariel Query Language) konnen Sie aus Ereignissen, Datenfliissen und
simarc-Tabellen in der Ariel-Datenbank bestimmte Felder abrufen.

Erweiterte Suchoptionen

Im Feld Erweiterte Suche konnen Sie fiir die Ausfithrung einer Abfrage einen
AQL-Suchbegriff (Ariel Query Language) eingeben, in dem festgelegt wird, welche
Felder zuriickgegeben und wie sie angeordnet werden sollen.

Eingaben in das Feld Erweiterte Suche werden automatisch vervollstindigt, die
Syntax wird hervorgehoben.

Diese beiden Funktionen (automatische Vervollstaindigung und Syntaxhervorhe-
bung) sind bei der Erstellung von Abfragen hilfreich. Informationen zu den unter-
stiitzten Web-Browsern finden Sie im Abschnitt|,Unterstiitzte Web-Browser” auf]

Zugriff auf 'Erweiterte Suche'

Zugriff auf die Option Erweiterte Suche zur Eingabe einer AQL-Abfrage erhalten
Sie in der Symbolleiste Suchen auf der Registerkarte Protokollaktivitat.

Wiahlen Sie im Listenfeld der Symbolleiste Suchen die Option Erweiterte Suche
aus.

Blenden Sie wie folgt das Feld Erweiterte Suche ein:
1. Ziehen Sie das Symbol zum Einblenden rechts im Feld.

2. Springen Sie mit der Tastenkombination Umschaltetaste+Eingabetaste in die
ndchste Zeile.

3. Driicken Sie die Eingabetaste.

Sie kénnen mit der rechten Maustaste auf einen beliebigen Wert in den Suchergeb-
nissen klicken und eine Filterung anhand dieses Wertes vornehmen.

Bei Doppelklicken auf eine Zeile in den Suchergebnissen werden weitere Informati-
onen angezeigt.

Alle Suchvorgénge, einschliefSlich AQL-Suchlédufe, sind im Priifprotokoll enthalten.
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Beispiele fiir AQL-Suchbegriffe

Die folgende Tabelle enthilt Beispiele fiir AQL-Suchbegriffe.

Tabelle 20. AQL-Suchbegriffe - Beispiele

se sortieren:

Beschreibung Beispiel

Standardspalten in Ereignissen auswahlen: SELECT * FROM events

Bestimmte Spalten auswéhlen: SELECT sourceip, destinationip FROM
events

Bestimmte Spalten auswihlen und Ergebnis- | SELECT sourceip, destinationip FROM

events ORDER BY destinationip

Zusammengefasste Suchabfrage ausfiihren:

SELECT sourceip, SUM(magnitude) AS

magsum FROM events GROUP BY sourceip

Funktionsaufruf in einer SELECT-Klausel
ausfiihren:

SELECT CATEGORYNAME (category) AS
namedCategory FROM events

Suchergebnisse anhand einer WHERE-Klau-
sel filtern:

SELECT CATEGORYNAME (category) AS
namedCategory, magnitude FROM events
WHERE magnitude > 1

Nach Ereignissen suchen, die eine bestimmte
Regel ausgelost haben (der Regelname oder
Teile des Regelnamens werden angegeben):

SELECT LOGSOURCENAME (1ogsourceid), *
from events where RULENAME (creeventlist)
ILIKE '%suspicious%'

Auf Feldnamen verweisen, die Sonderzei-
chen (beispielsweise arithmetische Zeichen
oder Leerzeichen) enthalten, indem der
Feldname in Anfithrungszeichen gesetzt
wird:

SELECT sourceip, destinationip,
"+field/name+" FROM events WHERE
"+field/name+" LIKE '%test%'

Weitere Informationen zu Funktionen, simarc-Feldern und Operatoren finden Sie

im Handbuch zu Ariel Query Language.
Zugehorige Konzepte:

|,Geplanter Suchvorgang” auf Seite 65

Uber die Option 'Geplanter Suchvorgang' konnen Sie eine Suche terminieren und

die Ergebnisse anzeigen.
|, Suche mit Filtern” auf Seite 70|

Sie konnen Ereignis- und Datenflussnutzdaten durch Eingabe von Textsuchbegrif-
fen (einfache Worter oder Wortfolgen) durchsuchen.

Zugehorige Tasks:

|,Nach Elementen suchen, die mit Ihren Kriterien iibereinstimmen” auf Seite 57

Sie konnen nach Daten suchen, die mit Thren Suchkriterien tibereinstimmen.

Beispiele fiir AQL-Suchbegriffe

Mit AQL (Ariel Query Language) konnen Sie aus Ereignissen, Datenfliissen und
simarc-Tabellen in der Ariel-Datenbank bestimmte Felder abrufen.

Berichte zur Accountnutzung

Fiir unterschiedliche Benutzercommunitys kann es unterschiedliche Hinweise auf

Bedrohungen und die Nutzung geben.

Uber Referenzdaten konnen Sie Berichte zu mehreren Benutzereigenschaften (bei-
spielsweise Abteilung, Standort Manager) erstellen.
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Sie haben die Moglichkeit, externe Referenzdaten zu verwenden.

Mit der folgenden Abfrage werden Metadateninformationen zum Benutzer {iber
deren Anmeldeereignisse zuriickgegeben.

SELECT

REFERENCETABLE ('user_data','FullName',username) as 'Full Name',
REFERENCETABLE('user_data','Location',username) as 'Location',
REFERENCETABLE('user_data', 'Manager',username) as 'Manager',
UNIQUECOUNT (username) as 'Userid Count',

UNIQUECOUNT (sourceip) as 'Source IP Count',

COUNT(*) as 'Event Count'

FROM events

WHERE gidname(qid) ILIKE '%logon%’

GROUP BY 'Full Name', 'Location', 'Manager'

LAST 1 days

Anzeige bei mehreren Account-IDs

In diesem Beispiel verfiigen einzelne Benutzer {iber mehrere Accounts im Netz.
Das Unternehmen benotigt eine zentrale Ubersicht iiber die Aktivitdt eines Benut-
zers.

Ordnen Sie lokale Benutzer-IDs mithilfe von Referenzdaten einer globalen ID zu.

Mit der folgenden Abfrage werden die Benutzeraccounts, die von einer globalen ID
verwendet werden, in Ereignissen zuriickgegeben, die als verdédchtig markiert sind.
SELECT

REFERENCEMAP('GlobalID Mapping',username) as 'Global ID',
REFERENCETABLE('user_data','FullName', 'Global ID') as 'Full Name',

UNIQUECOUNT (username),

COUNT(*) as 'Event count'

FROM events

WHERE RULENAME(creEventlist) ILIKE '%suspicious%'

GROUP BY 'Global ID'

LAST 1 days

Mit der folgenden Abfrage werden die Aktivititen zuriickgegeben, die von einer
globalen ID ausgefiihrt wurden.

SELECT

QIDNAME(qid) as 'Event name,

starttime as Time,

sourceip as 'Source IP', destinationip as 'Destination IP',
username as 'Event Username',

REFERENCEMAP('GlobalID Mapping', username)as 'Global User'
FROM events

WHERE 'Global User' = 'John Doe'

LAST 1 days

Verdachtigen Beaconbetrieb liber einen langeren Zeitraum ermit-
teln

Viele Bedrohungen kommunizieren tage-, wochen- oder monatelang unter Verwen-
dung von Command-and-Control.

Mithilfe einer erweiterten Suche konnen die Verbindungsmuster iiber die Zeit er-
mittelt werden. So kdnnen Sie beispielsweise abfragen, ob zwischen IP-Adressen
oder zwischen einer IP-Adresse und einem Standort tdglich, wochentlich oder mo-
natlich konsistente oder kurze Verbindungen bzw. Verbindungen mit geringen Da-
tenmengen hergestellt werden oder auch wie viele Verbindungen hergestellt wer-
den.
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Mit der REST-API von IBM Security QRadar konnen Sie einen Angriff generieren
bzw. ein Referenzset oder eine Referenztabelle fiillen.

Mit der folgenden Abfrage iiber Proxy-Protokollereignisse wird festgestellt, ob tag-
lich Beaconnachrichten an eine Domine gesandt werden. Die Beaconingzeiten vari-
ieren von Tag zu Tag, die Intervalle zwischen den einzelnen Signalen sind kurz.
SELECT

sourceip,

DATEFORMAT (starttime, 'hh') as hourofday,

(AVG (hourofday*hourofday) - (AVG(hourofday)~2)) as variance,

COUNT(*) as 'total events'

FROM events

WHERE LOGSOURCEGROUPNAME (devicegrouplist) ILIKE '%proxy%’

GROUP BY url_domain

HAVING variance < 0.1 and 'total events' < 10

LAST 7 days

Die Eigenschaft ur1_domain ist eine angepasste Eigenschaft aus Proxy-Protokollen.
Informationen zu externen Bedrohungen

Nutzungs- und Sicherheitsdaten, die mit Informationen zu externen Bedrohungen
korreliert werden, konnen wichtige Hinweise auf Bedrohungen liefern.

Erweiterte Suchvorgénge kénnen Hinweise auf externe Bedrohungen mit anderen
Sicherheitsereignissen und Nutzungsdaten abgleichen.

Mit der folgenden Abfrage konnen Sie mithilfe von Daten zu einer externen Bedro-
hung, die iiber viele Tage, Wochen oder Monate gesammelt werden, ein Profil er-
stellen, um die Risikostufe fiir Assets und Accounts zu ermitteln und eine entspre-
chende Prioritit zu vergeben.

Select

REFERENCETABLE('ip_threat data','Category',destinationip) as 'Category',
REFERENCETABLE('ip_threat_data','Rating', destinationip) as 'Threat Rating',
UNIQUECOUNT (sourceip) as 'Source IP Count',

UNIQUECOUNT (destinationip) as 'Destination IP Count'

FROM events

GROUP BY 'Category', 'Threat Rating'

LAST 1 days

Informationen zu Assets und Konfiguration

Hinweise auf Bedrohungen und Nutzungsindikatoren variieren je nach Assettyp,
Betriebssystem, Schwachstellenanfélligkeit, Servertyp, Klassifikation usw.

Mit der folgenden Abfrage geben erweiterte Suchvorgiange und das Assetmodell
Einblick in den Betrieb eines Standorts.

Mit der Funktion Assetproperty werden Eigenschaftswerte aus Assets abgerufen,
sodass Assetdaten in die Ergebnisse aufgenommen werden kénnen.

SELECT

ASSETPROPERTY('Location',sourceip) as location,

COUNT(*) as 'event count'

FROM events

GROUP BY Tlocation

LAST 1 days

Mit der Funktion AssetUser wird der Benutzername aus der Assetdatenbank abge-
rufen.
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Funktion 'Network LOOKUP'

Mit der Funktion Network LOOKUP konnen Sie den einer IP-Adresse zugeordneten
Netznamen abrufen.

SELECT NETWORKNAME (sourceip) as srcnet,
NETWORKNAME (destinationip) as dstnet
FROM events

Funktion 'Rule LOOKUP'

Mit der Funktion Rule LOOKUP kénnen Sie den Namen einer Regel anhand der ID
abrufen.

SELECT RULENAME(123) FROM events

Die folgende Abfrage gibt Ereignisse zuriick, die eine Regel mit einem bestimmten
Regelnamen ausgeldst haben.

SELECT * FROM events
WHERE RULENAME (creEventList) ILIKE '%my rule name%'

Zugehorige Konzepte:

|,.,.Geplanter Suchvorgang” auf Seite 65
Uber die Option 'Geplanter Suchvorgang' kénnen Sie eine Suche terminieren und
die Ergebnisse anzeigen.

[,Suche mit Filtern”
Sie konnen Ereignis- und Datenflussnutzdaten durch Eingabe von Textsuchbegrif-
fen (einfache Worter oder Wortfolgen) durchsuchen.

Zugehorige Tasks:

[,Nach Elementen suchen, die mit Thren Kriterien iibereinstimmen” auf Seite 57|
Sie konnen nach Daten suchen, die mit Thren Suchkriterien tibereinstimmen.

Suche mit Filtern

Sie konnen Ereignis- und Datenflussnutzdaten durch Eingabe von Textsuchbegrif-
fen (einfache Worter oder Wortfolgen) durchsuchen.

Moglichkeiten zum Filtern von Suchvorgéngen:

Uber die Symbolleisten Protokollaktivitit und
Waihlen Sie im Listenfeld der Symbolleiste Suchen die Option Schnellfilter
aus und geben Sie den gewiinschten Textsuchbegriff ein. Klicken Sie auf
das Symbol Schnellfilter, um Ihren auf die Liste mit Ereignissen oder Da-
tenfliissen anzuwenden.

Uber das Dialogfeld Filter hinzufiigen
Klicken Sie auf der Registerkarte Protokollaktivitit oder auf das Symbol
Filter hinzufiigen.

Waihlen Sie Schnellfilter als Filterparameter aus und geben Sie den ge-
wiinschten Textsuchbegriff ein.

Uber die Seiten zum Durchsuchen von Datenfliissen
Fligen Sie Threr Liste mit Filtern einen Schnellfilter hinzu.

Bei der Anzeige von im Echtzeitmodus (Datenstrommodus) oder im Modus 'Letz-
tes Intervall' konnen Sie im Feld Schnellfilter nur einfache Worter oder Wortfolgen
eingeben. Halten Sie sich bei der Anzeige von Ereignissen oder mit einem Zeitbe-
reich and die Syntaxrichtlinien in der folgenden Tabelle:
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Tabelle 21. Syntaxrichtlinien fir Schnellfilter

Beschreibung Beispiel

Geben Sie einen einfachen Text ein, von dem | Firewall
Sie erwarten, dass er in den Nutzdaten ent-
halten ist.

Suchen Sie nach exakten Wortfolgen, indem |"Alle Firewalls"
Sie sie in Anfiihrungszeichen setzen.

Suchbegriffe konnen Platzhalterzeichen fiir | F?rewall oder F??ew*
einzelne und mehrere Zeichen enthalten, sie
diirfen jedoch nicht mit einem
Platzhalterzeichen beginnen.

Sie konnten Begriffe unter Verwendung von | (%PIXx AND ("Aufgerufene URL" OR "udp
logischen Ausdriicken (AND, OR und NOT) |src verweigern") AND 10.100.100.*)
eingeben. Damit logische Ausdriicke als sol-
che erkannt und nicht als Suchbegriffe inter-
pretiert werden, miissen Syntax und
Operationen in Grofibuchstaben eingegeben
werden.

Bei der Angabe von Suchkriterien, die den (%PIX* AND ("Aufgerufene URL" OR "udp
logischen Ausdruck NOT enthalten, miissen |src verweigern") NOT 10.100.100.*)
Sie mindestens einen weiteren logischen
Ausdruck angeben, da andernfalls keine Er-
gebnisse zuriickgegeben werden.

Wenn die folgenden Zeichen Teil Thres "%PIX\-5\-304001"
Suchbegriffs sind, miissen Sie ihnen einen
umgekehrten Schragstrich voranstellen: + -

I O IS B A SR

Suchbegriffe werden der Reihenfolge nach, beginnend mit dem ersten Zeichen in
dem Wort oder Ausdruck aus den Nutzdaten, abgeglichen. So ergibt der Begriff
'user' beispielsweise eine Ubereinstimmung mit user_1 und user_2, nicht aber mit
ruser, myuser oder anyuser.

Zugehorige Konzepte:

|,_,Erweiterte Suchoptionen” auf Seite 66|

Im Feld Erweiterte Suche konnen Sie fiir die Ausfithrung einer Abfrage einen
AQL-Suchbegriff (Ariel Query Language) eingeben, in dem festgelegt wird, welche
Felder zuriickgegeben und wie sie angeordnet werden sollen.

|, Beispiele fiir AQL-Suchbegriffe” auf Seite 67]

Mit AQL (Ariel Query Language) konnen Sie aus Ereignissen, Datenfliissen und
simarc-Tabellen in der Ariel-Datenbank bestimmte Felder abrufen.

Suchergebnisse mithilfe einer Untersuche eingrenzen

Sie kénnen eine Untersuche verwenden, um innerhalb einer Reihe fertiger Sucher-
gebnisse zu suchen. Mithilfe der Untersuche werden Suchergebnisse eingegrenzt,
ohne die Datenbank erneut zu durchsuchen.

Vorbereitende Schritte
Wenn Sie eine Suche definieren, die Sie als Grundlage fiir eine Untersuche verwen-

den wollen, vergewissern Sie sich, dass die Option 'Echtzeit (Streaming)' inaktiviert
und die Suche nicht gruppiert ist.
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Informationen zu diesem Vorgang

Diese Funktion ist nicht fiir gruppierte Suchen, aktive Suchen oder im Datenstrom-
modus verfiigbar.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Protokollaktivitat.

2. Fihren Sie eine Suche durch.

3. Wenn Ihre Suche fertig ist, fiigen Sie einen weiteren Filter hinzu:
a. Klicken Sie auf Filter hinzufiigen.

b. Wahlen Sie im ersten Listenfeld einen Parameter aus, nach dem Sie suchen
wollen.

c. Waihlen Sie im zweiten Listenfeld den Modifikator aus, den Sie fur die Su-
che verwenden wollen. Die Liste von Modifikatoren, die verfiigbar sind,
hiangt von dem Attribut ab, das in der ersten Liste ausgewahlt ist.

d. Geben Sie im Eingabefeld spezifische Informationen ein, die zu Ihrer Suche
gehoren.

e. Klicken Sie auf Filter hinzufiigen.
Ergebnisse

Im Teilfenster 'Urspriingliche Filter' werden die urspriinglichen Filter angegeben,
die auf die Basissuche angewendet werden. Im Filterteilfenster 'Aktuell’ werden die
urspriinglichen Filter angegeben, die auf die Untersuche angewendet werden. Sie
konnen Untersuchfilter 16schen, ohne die Basissuche erneut zu starten. Klicken Sie
auf den Link Filter 16schen neben dem Filter, den Sie 13schen wollen. Wenn Sie ei-
nen Filter aus dem Teilfenster 'Urspriinglicher Filter' 16schen, wird die Basissuche
erneut gestartet.

Wenn Sie die Basissuchkriterien fiir gesicherte Untersuchkriterien 16schen, haben
Sie trotzdem weiterhin Zugriff auf gesicherte Untersuchkriterien. Wenn Sie einen
Filter hinzuftigen, durchsucht die Untersuche die ganze Datenbank, da die Such-
funktion nicht mehr die Suche auf eine friiher durchsuchte Datenmenge basiert.

Nachste Schritte

[Suchkriterien speichern|

Suchergebnisse verwalten

Sie konnen mehrere Suchvorginge einleiten und dann zu anderen Registerkarten
navigieren, um andere Aufgaben auszufiihren, wéahrend Ihre Suchen im Hinter-
grund durchgefiihrt werden.

Sie konnen bei der Konfiguration einer Suche festlegen, dass Ihnen eine E-Mail-
Benachrichtigung gesendet werden soll, wenn die Suche abgeschlossen ist.

Sie haben jederzeit wéahrend einer Suche die Moglichkeit, zur Registerkarte Proto-

kollaktivitdt zuriickzukehren, um partielle oder vollstindige Suchergebnisse anzu-
zeigen.

Suchkriterien I6schen

Sie konnen Suchkriterien 16schen.
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Informationen zu diesem Vorgang

Wenn Sie eine gespeicherte Suche 16schen, funktionieren zugehorige Objekte mogli-
cherweise nicht. Berichte und Anomalieerkennungsregeln sind QRadar-Objekte, die
gespeicherte Suchkriterien verwenden. Nachdem Sie eine gespeicherte Suche ge-
18scht haben, bearbeiten Sie die zugehérigen Objekte, um sicherzustellen, dass sie
weiterhin funktionieren.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Protokollaktivitat.

2. Wahlen Sie im Listenfeld Suchen den Eintrag Neue Suche oder Suche bearbei-
ten aus.

3. Waihlen Sie im Fensterbereich 'Gespeicherte Suchvorgiange' eine gespeicherte
Suche im Listenfeld Verfiigbare gespeicherte Suchvorgiange aus.

4. Klicken Sie auf Loschen.

* Wenn die gespeicherten Suchkriterien nicht mit anderen QRadar-Objekten
verkniipft sind, wird ein Bestdtigungsfenster angezeigt.

* Wenn die gespeicherten Suchkriterien mit anderen Objekten verkniipft sind,
wird das Fenster Gespeicherten Suchvorgang loschen angezeigt. Im Fenster
werden die Objekte aufgefiihrt, die zur gespeicherten Suche gehoren, die Sie
16schen mochten. Notieren Sie die zugehoérigen Objekte.

5. Klicken Sie auf OK.
6. Waihlen Sie eine der folgenden Optionen aus:
e Klicken Sie auf OK, um fortzufahren.

* Klicken Sie auf Abbrechen, um das Fenster Gespeicherten Suchvorgang 16-
schen zu schliefien.

Nachste Schritte

Wenn die gespeicherten Suchkriterien mit anderen QRadar-Objekten verkniipft wa-
ren, rufen Sie die zugehdrigen Objekte auf, die Sie notiert haben, und bearbeiten
Sie sie, um die Verkniipfung mit der geloschten gespeicherten Suche zu entfernen
oder zu ersetzen.

Suchergebnisse speichern

Sie konnen die Suchergebnisse sichern.
Informationen zu diesem Vorgang

Wenn Sie eine Suche ausfiihren und die Suchergebnisse nicht explizit sichern, sind
die Suchergebnisse 24 Stunden lang im Fenster Suchergebnisse verwalten verfiig-
bar und werden dann automatisch geloscht.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Protokollaktivitat.
2. Fiihren Sie einen Suchvorgang aus.

3. Klicken Sie auf Ergebnisse speichern.

4

. Geben Sie im Fenster Suchergebnis speichern einen eindeutigen Namen fiir
die Suchergebnisse ein.

5. Klicken Sie auf OK.
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Verwaltete Suchergebnisse anzeigen

Uber die Seite Suchergebnisse verwalten konnen Suchergebnisse teilweise oder
vollstandig angezeigt werden.

Informationen zu diesem Vorgang

Gespeicherte Suchergebnisse behalten Diagrammkonfigurationen der zugehdorigen
Suchkriterien bei. Wenn jedoch das Suchergebnis auf bereits geloschten Suchkriteri-
en basiert, werden die Standarddiagramme (Balken- und Kreisdiagramm) ange-

zeigt.

Auf der Seite Suchergebnisse verwalten stehen die folgenden Parameter zur Ver-

fliigung

Tabelle 22. Parameter der Seite 'Suchergebnisse verwalten'

Parameter Beschreibung

Flags Zeigt an, dass eine E-Mail-Benachrichtigung

fiir den Abschluss der Suche ansteht.

Benutzer Gibt den Namen des Benutzers an, der die
Suche gestartet hat.

Name Gibt den Namen der Suche an, wenn die
Suche gespeichert wurde. Weitere Informati-
onen zum Speichern einer Suche finden Sie
im Abschnitt [Suchergebnisse speichern|

Gestartet am Gibt Datum und Uhrzeit des Starts der Su-
che an.

Beendet am Gibt Datum und Uhrzeit des Endes der Su-
che an.

Dauer Gibt die Zeitspanne an, die zur Durchfiih-

rung des Suchvorgangs benotigt wurde.
Wihrend der Durchfithrung der Suche gibt
der Parameter Dauer an, wie lange der
Suchvorgang bisher gedauert hat. Wenn der
Suchvorgang abgebrochen wurde, gibt der
Parameter Dauer an, wie lange die Suche
vor ihrem Abbruch ausgefithrt wurde.

Ablaufdatum Gibt Ablaufdatum und -uhrzeit eines
ungespeicherten Suchergebnisses an. Der
Wert fiir die Aufbewahrungsdauer einer ge-
speicherten Suche wird in den Systemein-
stellungen konfiguriert.

Weitere Informationen zur Konfiguration
von Systemeinstellungen finden Sie im IBM
Security QRadar Log Manager-
Verwaltungshandbuch.
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Tabelle 22. Parameter der Seite 'Suchergebnisse verwalten' (Forts.)

Parameter

Beschreibung

Status

Gibt den Status des Suchvorgangs an. Fiir
den Status kann Folgendes angegeben wer-
den:

* In Warteschlange - Gibt an, dass sich der
Suchvorgang in der Warteschlange fiir
den Start befindet.

* <Prozent>%Abgeschlossen - Gibt den
Fortschritt des Suchvorgangs in Prozent
an. Klicken Sie auf den Link, um
Teilergebnisse anzuzeigen.

* Sortierung - Gibt an, dass das Erfassen
von Ergebnissen innerhalb des
Suchvorgangs abgeschlossen ist und die
Ergebnisse derzeit zur Ansicht vorbereitet
werden.

* Abgebrochen - Gibt an, dass der
Suchvorgang abgebrochen wurde. Klicken
Sie auf den Link, um die Ergebnisse anzu-
zeigen, die vor dem Abbruch erfasst wur-
den.

* Abgeschlossen - Gibt an, dass der
Suchvorgang abgeschlossen ist. Klicken
Sie auf den Link, um die Ergebnisse anzu-
zeigen. Weitere Informationen hierzu fin-
den Sie unter [Log activity monitoring]
(Protokollaktivitatsitberwachung)

Grofie

Gibt die Dateigrofle der Suchergebnisliste
an.

Uber die Symbolleiste des Fensters Suchergebnisse verwalten stehen die folgen-

den Funktionen zur Verfligung

Tabelle 23. Symbolleiste 'Suchergebnisse verwalten'

Funktion

Beschreibung

Neue Suche

Klicken Sie auf Neue Suche, um einen neu-
en Suchvorgang zu erstellen. Durch
Anklicken dieses Symbols wird die Suchseite
angezeigt.

Ergebnisse speichern

Klicken Sie auf Ergebnisse speichern, um
die ausgewahlten Suchergebnisse zu spei-
chern. Weitere Informationen hierzu finden
Sie unter 'Suchergebnisse speichern'.

Abbrechen

Klicken Sie auf Abbrechen, um das ausge-
wihlte Suchergebnis, das sich in Bearbeitung
bzw. in der Warteschlange befindet, abzubre-
chen. Weitere Informationen hierzu finden
Sie unter 'Canceling a search' (Suche abbre-
chen).

Loschen

Klicken Sie auf Loschen, um das ausgewahl-
te Suchergebnis zu 16schen. Weitere Informa-
tionen hierzu finden Sie unter 'Deleting a
search result' (Suchergebnis I6schen).
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Tabelle 23. Symbolleiste 'Suchergebnisse verwalten' (Forts.)

Funktion Beschreibung

Benachrichtigen Klicken Sie auf Benachrichtigen, um eine
E-Mail-Benachrichtigung zu aktivieren,
wenn die ausgewihlte Suche abgeschlossen
ist.

Ansicht In diesem Listenfeld konnen Sie auswéhlen,
welche Suchergebnisse auf der Seite
Suchergebnisse aufgefiihrt werden sollen.
Folgende Optionen stehen zur Verfiigung:

* Ergebnisse des gespeicherten
Suchvorgangs

* Alle Suchergebnisse
* Abgebrochene/fehlerhafte Suchvorgénge

* Derzeit bearbeitete Suchvorgéange

Vorgehensweise

1. Klicken Sie auf die Registerkarte Protokollaktivitit.

2. Waihlen Sie im Menii Suchen die Option Suchergebnisse verwalten aus.
3. Zeigen Sie die Liste der Suchergebnisse an.

Suche abbrechen

Wiéhrend eine Suche in die Warteschlange eingereiht oder in Bearbeitung ist, kon-
nen Sie die Suche auf der Seite Suchergebnisse verwalten abbrechen.

Informationen zu diesem Vorgang

Wenn Sie eine gerade laufende Suche abbrechen, bleiben die bis zu dem Abbruch
kumulierten Ergebnisse erhalten.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Protokollaktivitat.
2. Waihlen Sie im Menii Suchen die Option Suchergebnisse verwalten aus.

3. Waihlen Sie das in die Warteschlange eingereihte oder in Bearbeitung befindli-
che Suchergebnis aus, das Sie abbrechen mochten.

4. Klicken Sie auf Abbrechen.
5. Klicken Sie auf Ja.

Suche l6schen

Wenn ein Suchergebnis nicht mehr benétigt wird, kdnnen Sie es auf der Seite Su-
chergebnisse verwalten l9schen.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Protokollaktivitat.

Wihlen Sie im Menii Suchen den Eintrag Suchergebnisse verwalten aus.
Wihlen Sie das Suchergebnis aus, das Sie 16schen wollen.

Klicken Sie auf Loschen.

Klicken Sie auf Ja.

ok 0N

76  QRadar Log Manager - Benutzerhandbuch



Suchgruppen verwalten

Uber das Fenster Search Groups (Suchgruppen) kénnen Sie Ereignis-, Datenfluss-
und Angriffssuchgruppen erstellen und verwalten.

Mithilfe dieser Gruppen konnen Sie gespeicherte Suchkriterien ganz einfach auf
der Registerkarte Protokollaktivitit sowie im Berichtsassistenten lokalisieren.

Suchgruppen anzeigen

Ein Standardset von Gruppen und Untergruppen ist verfiigbar.
Informationen zu diesem Vorgang
Sie kénnen Suchgruppen im Fenster Ereignissuchgruppe anzeigen.

Alle gespeicherten Suchen, die keiner Gruppe zugeordnet sind, befinden sich in
der Gruppe Sonstige.

Im Fenster Ereignissuchgruppe werden fiir jede Gruppe die folgenden Parameter
angezeigt.

Tabelle 24. Parameter der Suchgruppenfenster

Parameter Beschreibung

Name Gibt den Namen der Suchgruppe an.

Benutzer Gibt den Namen des Benutzers an, der die
Suchgruppe erstellt hat.

Beschreibung Gibt die Beschreibung der Suchgruppe an.

Anderungsdatum Gibt das Datum der Anderung der

Suchgruppe an.

Uber die Symbolleiste des Fensters Ereignissuchgruppe stehen die folgenden
Funktionen zur Verfiigung.

Tabelle 25. Symbolleistenfunktionen der Suchgruppenfenster

Funktion Beschreibung

Neue Gruppe Klicken Sie zum Erstellen einer neuen
Suchgruppe auf Neue Gruppe. Weitere In-
formationen hierzu finden Sie unter
[Suchgruppe erstellen|

Bearbeiten Klicken Sie zum Bearbeiten einer bestehen-
den Suchgruppe auf Bearbeiten. Weitere In-
formationen hierzu finden Sie unter
[Suchgruppe bearbeiten|

Kopieren Klicken Sie zum Kopieren einer gespeicher-
ten Suche in eine andere Suchgruppe auf
Kopieren. Weitere Informationen hierzu fin-
den Sie unter [Gespeicherte Suche in eine an
|dere Gruppe kopieren|
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Tabelle 25. Symbolleistenfunktionen der Suchgruppenfenster (Forts.)

Funktion Beschreibung

Entfernen Wihlen Sie zum Entfernen einer Suchgruppe

oder einer gespeicherten Suche aus einer
Suchgruppe das Element aus, das entfernt
werden soll, und klicken Sie dann auf Ent-
fernen. Weitere Informationen hierzu finden
Sie unter |Gruppe oder gespeicherte Suche|
|aus einer Gruppe entfernen|

Vorgehensweise

1.

2.
3.
4.

Klicken Sie auf die Registerkarte Protokollaktivitat.
Waihlen Sie Suchen >Suche bearbeiten aus.
Klicken Sie auf Gruppen verwalten.

Zeigen Sie die Suchgruppen an.

Neue Suchgruppe erstellen

Sie konnen eine neue Suchgruppe erstellen.

Vorgehensweise

1.

oD

© N2 O

Klicken Sie auf die Registerkarte Protokollaktivitit.
Wihlen Sie Suchen Suche bearbeiten aus.
Klicken Sie auf Gruppen verwalten.

Waihlen Sie den Ordner fiir die Gruppe aus, unter der Sie die neue Gruppe er-
stellen mochten.

Klicken Sie auf Neue Gruppe.

Geben Sie im Feld Name einen eindeutigen Namen fiir die neue Gruppe ein.
Optional. Geben Sie im Feld Beschreibung eine Beschreibung ein.

Klicken Sie auf OK.

Suchgruppe bearbeiten

Sie kénnen die Felder Name und Beschreibung einer Suchgruppe bearbeiten.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Protokollaktivitat.

o ok wN

7.

Wihlen Sie Suchen > Suche bearbeiten aus.

Klicken Sie auf Gruppen verwalten.

Waihlen Sie die Gruppe aus, die Sie bearbeiten wollen.

Klicken Sie auf Bearbeiten.

Bearbeiten Sie die Parameter:

* Geben Sie in das Feld Name einen neuen Namen ein.

* Geben Sie in das Feld Beschreibung eine neue Beschreibung ein.
Klicken Sie auf OK.

Gespeicherte Suche in eine andere Gruppe kopieren

Sie kénnen eine gespeicherte Suche in eine oder mehrere Gruppen kopieren.
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Vorgehensweise

2B

7.

Klicken Sie auf die Registerkarte Protokollaktivitat.

Waihlen Sie Suchen > Suche bearbeiten aus.

Klicken Sie auf Gruppen verwalten.

Wahlen Sie die gespeicherte Suche aus, die Sie kopieren mdochten.
Klicken Sie auf Kopieren.

Waihlen Sie im Fenster Elementgruppen das Kontrollkdstchen fiir die Gruppe
aus, in die die gespeicherte Suche kopiert werden soll.

Klicken Sie auf Gruppen zuordnen.

Gruppe oder gespeicherte Suche aus einer Gruppe entfernen

Sie konnen mit dem Entfernen-Symbol eine Suche aus einer Gruppe entfernen
oder eine Suchgruppe entfernen.

Informationen zu diesem Vorgang

Wenn Sie eine gespeicherte Suche aus einer Gruppe entfernen, wird die gespeicher-
te Suche nicht aus Ihrem System gel6scht. Die gespeicherte Suche wird aus der
Gruppe entfernt und automatisch zur Gruppe Sonstige verschoben.

Sie konnen Ereignissuchgruppen nicht von Ihrem System entfernen.

Vorgehensweise

1.

Klicken Sie auf die Registerkarte Protokollaktivitat.

2. Waibhlen Sie Suchen > Suche bearbeiten aus.
3.
4. Waihlen Sie eine der folgenden Optionen:

Klicken Sie auf Gruppen verwalten.

* Waihlen Sie die gespeicherte Suche aus, die Sie aus der Gruppe entfernen
wollen.

¢ Wahlen Sie die Gruppe aus, die Sie entfernen wollen.
Klicken Sie auf Entfernen.
Klicken Sie auf OK.
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Kapitel 7. Angepasste Ereigniseigenschaften

Mithilfe der angepassten Ereignis- und Datenflusseigenschaften kénnen Sie Infor-
mationen in Protokollen suchen, anzeigen und melden, die in QRadar SIEM nor-
malerweise nicht normalisiert und angezeigt werden.

Angepasste Ereigniseigenschaften konnen von mehreren Stellen der Registerkarte
Protokollaktivitit aus erstellt werden:

* Ereignisdetails - Sie konnen ein Ereignis in der Registerkarte Protokollaktivitat
auswdéhlen, um eine aus den Nutzdaten abgeleitete angepasste Ereigniseigen-
schaft zu erstellen.

* Suchseite - Sie konnen von der Seite Suche aus ein angepasstes Ereignis bzw.
eine angepasste Eigenschaft erstellen und bearbeiten. Wenn Sie auf der Seite Su-
che eine neue angepasste Eigenschaft erstellen, wird die Eigenschaft nicht von
einem bestimmten Ereignis abgeleitet. Daher wird das Fenster Custom Property
Definition (Definition angepasster Eigenschaften) nicht vorab mit Daten ausge-
fullt. Sie haben die Moglichkeit, Nutzdaten aus einer anderen Quelle zu kopie-
ren und einzufligen.

Erforderliche Berechtigungen

Wenn Sie iiber die entsprechende Berechtigung verfiigen, konnen Sie angepasste
Eigenschaften erstellen.

Sie benétigen die Berechtigung 'User Defined Event Properties (Benutzerdefinierte
Ereigniseigenschaften)'.

Wenn Sie tiber Administratorrechte verfiigen, konnen Sie auch iiber die Register-
karte 'Verwaltung' angepasste Eigenschaften erstellen und dndern.

Klicken Sie auf Verwaltung > Datenquellen > Angepasste Ereigniseigenschaften.

Klédren Sie mit Ihrem Administrator, ob Sie iiber die entsprechenden Berechtigun-
gen verfiigen.

Weitere Informationen finden Sie im IBM Security QRadar Log Manager Administrati-
on Guide.

Typen angepasster Eigenschaften

Sie konnen verschiedene Arten angepasster Eigenschaften erstellen.

Beim Erstellen einer angepassten Eigenschaft kénnen Sie wihlen, ob Sie eine
Regex-Eigenschaft oder eine berechnete Eigenschaft erstellen mochten.

Bei Verwendung von Regex-Anweisungen (Regex = Regular Expression - reguldrer
Ausdruck) kénnen Sie nicht normalisierte Daten aus Ereignisnutzdaten extrahieren.

So wird beispielsweise ein Bericht zur Meldung aller Benutzer erstellt, die Ande-
rungen an den Benutzerberechtigungen auf einem Oracle-Server vornehmen. Es

wird eine Liste der Benutzer aufgefiihrt und angegeben, wie oft diese eine Ande-
rung an der Berechtigung eines anderen Kontos vorgenommen haben. Allerdings
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kann normalerweise das eigentliche Benutzerkonto oder die gednderte Berechti-
gung nicht angezeigt werden. Sie konnen eine angepasste Eigenschaft erstellen, um
diese Informationen aus den Protokollen zu extrahieren, und diese Eigenschaft
dann in Suchen und Berichten verwenden. Fiir die Verwendung dieser Funktion
sind weiterreichende Kenntnisse iiber reguldre Ausdriicke (regex) erforderlich.

In dem reguldren Ausdruck wird das Feld definiert, das zur angepassten Eigen-
schaft werden soll. Nach der Eingabe kénnen Sie die Regex-Anweisung unter Ver-
wendung der Nutzdaten priifen. Beachten Sie bei der Definition angepasster
Regex-Muster die in der Programmiersprache Java" definierten Regex-Regeln.

Weitere Informationen hierzu finden Sie in den Regex-Lernprogrammen im Web.
Eine angepasste Eigenschaft kann mehreren reguldren Ausdriicken zugeordnet
werden.

Bei der Analyse eines Ereignisses wird jedes Regex-Muster an dem Ereignis getes-

tet, bis ein Regex-Muster mit den Nutzdaten iibereinstimmt. Das erste Regex-Mus-
ter, das mit den Ereignisnutzdaten tibereinstimmt, entscheidet, welche Daten extra-
hiert werden.

Mit auf Berechnungen basierenden angepassten Eigenschaften kdnnen Sie Berech-
nungen mit vorhandenen numerischen Ereignis- oder Datenflusseigenschaften
durchfiihren und so eine berechnete Eigenschaft erstellen.

So konnen Sie beispielsweise durch Teilen einer numerischen Eigenschaft durch
eine andere numerische Eigenschaft eine Eigenschaft erstellen, die einen Prozent-
satz anzeigt.

Auf regularem Ausdruck basierte angepasste Eigenschaft erstellen

Sie konnen eine auf einem reguldren Ausdruck basierende angepasste Eigenschaft
erstellen, um Ereignis- oder Datenflussnutzdaten einem reguldren Ausdruck zuzu-
ordnen.

Informationen zu diesem Vorgang

Wenn Sie eine auf einem reguldren Ausdruck basierende angepasste Eigenschaft
konfigurieren, werden im Fenster Custom Event Property (Angepasste Ereignisei-
genschaft) Parameter bereitgestellt. In der folgenden Tabelle werden einige dieser
Parameter beschrieben.

Tabelle 26. Parameter im Fenster Angepasste Ereigniseigenschaften (reguldrer Ausdruck)

Parameter Beschreibung

Testfeld Gibt die Nutzdaten an, die vom
unnormalisierten Ereignis oder Datenfluss
extrahiert wurden.

Gibt die Nutzdaten an, die vom
unnormalisierten Ereignis extrahiert wurden.

Neue Eigenschaft Der neue Eigenschaftsname kann nicht der
Name einer normalisierten Eigenschaft sein,
wie z. B. Benutzername, Quellen-IP oder
Ziel-1IP.
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Tabelle 26. Parameter im Fenster Angepasste Ereigniseigenschaften (reguldrer Aus-
druck) (Forts.)

Parameter Beschreibung

Parsing fiir Regeln, Berichte und Suchen
optimieren Analysiert und speichert die Eigenschaft

beim ersten Empfang des Ereignisses oder
Datenflusses. Wenn Sie das Kontrollkdstchen
auswdhlen, erfordert die Eigenschaft keine
weitere Analyse fiir Berichte, Suchen oder
Regeltests.

Wenn Sie dieses Kontrollkdstchen abwahlen,
wird die Eigenschaft bei jeder Ausfiihrung
eines Berichts, einer Suche oder eines
Regeltests analysiert.

Protokollquelle
Wenn diesem Ereignis mehrere

Protokollquellen zugeordnet sind, sind der
Begriff 'Mehrere' und die Zahl der
Protokollquellen in diesem Feld definiert.

Reguldrer Ausdruck
Der regulédre Ausdruck, den Sie fiir die Ex-

traktion der Daten aus den Nutzdaten ver-
wenden mochten. Reguldre Ausdriicke
beachten Grof3-/Kleinschreibung.

In den folgenden Beispielen sind einige re-
guldre Ausdriicke zur Veranschaulichung
dargestellt:

e E-Mail: (.+@["\.].%\.[a-2]{2,}$)

e URL: (http\://[a-zA-Z0-9\-\.]+\.[a-zA-
71{2,3} (/\S*)?$)

e Dominenname: (http[s]?://(.+?)["/
2:1)

e Gleitkommazahl: ([-+]?\d*\.?\d=$)

e Ganzzahl: ([-+]?\d*$)

o IP-Adresse: (\b\d{1,3}\.\d{1,3}\.\
d{1,3}\.\d{1,3}\b)

Erfassungsgruppen miissen in Klammern
eingeschlossen werden.

Erfassungsgruppe Erfassungsgruppen betrachten mehrere Zei-
chen als eine einzelne Einheit. In einer
Erfassungsgruppe werden Zeichen zwischen
runden Klammern gruppiert.

Aktiviert
Wenn Sie das Kontrollkastchen abwahlen,
wird diese angepasste Eigenschaft nicht in
Suchfiltern oder Spaltenlisten angezeigt und
die Eigenschaft wird nicht von Nutzdaten
analysiert.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Protokollaktivitat.

2. Wenn Sie Ereignisse im Datenstrommodus anzeigen, klicken Sie auf das Pause-
Symbol, um das Streaming anzuhalten.
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3. Doppelklicken Sie auf das Ereignis, auf das Sie die angepasste Eigenschaft ba-
sieren wollen.

4. Klicken Sie auf Eigenschaft extrahieren.

5. Wahlen Sie im Teilfenster Eigenschaftstypauswahl die Option Auf Basis von
regularem Ausdruck aus.

6. Konfigurieren Sie die Parameter der angepassten Eigenschaft.

7. Klicken Sie auf Test, um den reguldren Ausdruck in Bezug auf die Nutzdaten
zu testen.

8. Klicken Sie auf Speichern.
Ergebnisse

Die angepasste Eigenschaft wird als Option in der Liste der verfiigbaren Spalten
auf der Suchseite angezeigt. Wenn Sie eine angepasste Eigenschaft in eine Ereignis-
oder Datenflussliste aufnehmen mochten, miissen Sie die angepasste Eigenschaft
beim Erstellen einer Suche in der Liste der verfiigbaren Spalten auswéhlen.

Berechnungsbasierte angepasste Eigenschaft erstellen

Zum Abgleich von Nutzdaten mit einem reguldren Ausdruck kénnen Sie eine be-
rechnungsbasierte angepasste Eigenschaft erstellen.

Informationen zu diesem Vorgang

Wenn Sie eine berechnungsbasierte angepasste Eigenschaft konfigurieren, werden
im Fenster Custom Event Property (Angepasste Ereigniseigenschaft) oder Custom
Flow Property (Angepasste Datenflusseigenschaft) die folgenden Parameter bereit-
gestellt:

Tabelle 27. Parameter des Fensters 'Angepasste Eigenschaftsdefinition' (Berechnung)

Parameter | Beschreibung

Eigenschaftsdefinition

Eigenschaftsname Geben Sie einen eindeutigen Namen fiir die-
se angepasste Eigenschaft ein. Der neue
Eigenschaftsname darf nicht mit dem Na-
men einer normalisierten Eigenschaft wie z.
B. Benutzername, Quellen-IP oder Ziel-IP
iibereinstimmen.

Beschreibung Geben Sie eine Beschreibung der angepass-
ten Eigenschaft ein.

Eigenschaftenberechnungsdefinition

Eigenschaft 1
Wihlen Sie im Listenfeld die erste Eigen-

schaft aus, die Sie in der Berechnung ver-
wenden mochten. Moglich sind alle
numerischen normalisierten und numeri-
schen angepassten Eigenschaften.

Sie konnen auch einen bestimmten numeri-
schen Wert angeben. Wahlen Sie im
Listenfeld Eigenschaft 1 die Option
Benutzerdefiniert aus. Der Parameter Nu-
merische Eigenschaft wird angezeigt. Geben
Sie einen bestimmten numerischen Wert ein.
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Tabelle 27. Parameter des Fensters 'Angepasste Eigenschaftsdefinition' (Berech-

nung) (Forts.)

Parameter

Beschreibung

Operator

Wihlen Sie im Listenfeld den Operator aus,
den Sie auf die ausgewahlten Eigenschaften
in der Berechnung anwenden mochten.
Mogliche Optionen:

* Hinzufiigen
e Subtrahieren
* Multiplizieren

e Dividieren

Eigenschaft 2

Wihlen Sie im Listenfeld die zweite Eigen-
schaft aus, die Sie in der Berechnung ver-
wenden mochten. Méglich sind alle
numerischen normalisierten und numeri-
schen angepassten Eigenschaften.

Sie konnen auch einen bestimmten numeri-
schen Wert angeben. Wahlen Sie im
Listenfeld Eigenschaft 1 die Option
Benutzerdefiniert aus. Der Parameter Nu-
merische Eigenschaft wird angezeigt. Geben
Sie einen bestimmten numerischen Wert ein.

Aktiviert

Waéhlen Sie dieses Kontrollkédstchen aus, um
die angepasste Eigenschaft zu aktivieren.

Wenn Sie die Markierung des
Kontrollkadstchens aufheben, wird die betref-
fende angepasste Eigenschaft nicht in
Ereignissuchfiltern oder Spaltenlisten ange-
zeigt und es erfolgt keine Analyse der Ereig-
nis- bzw. Datenflusseigenschaft aus den
Nutzdaten.

Vorgehensweise

1. Sie haben folgende Moglichkeiten: Klicken Sie auf die Registerkarte Proto-

kollaktivitat.

2. Optional. Wenn Sie Ereignisse oder Datenfliisse im Datenstrommodus anzeigen,
konnen Sie den Streaming-Vorgang tiber das Symbol Pause anhalten.

3. Doppelklicken Sie auf das Ereignis, auf dem die angepasste Eigenschaft basie-

ren soll.

4. Klicken Sie auf Eigenschaft extrahieren.

5. Wahlen Sie im Fensterbereich 'Eigenschaftstypauswahl' die Option Berech-

nungsbasiert aus.

6. Konfigurieren Sie die Parameter der angepassten Eigenschaft.

7. Klicken Sie auf Test, um den reguldren Ausdruck anhand der Nutzdaten zu tes-

ten.
8. Klicken Sie auf Speichern.
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Ergebnisse

Die angepasste Eigenschaft wird jetzt als Option in der Liste der verfiigbaren Spal-
ten auf der Suchseite angezeigt. Wenn Sie eine angepasste Eigenschaft in eine Er-
eignis- oder Datenflussliste aufnehmen mochten, miissen Sie die angepasste Eigen-
schaft beim Erstellen einer Suche in der Liste der verfiigbaren Spalten auswéhlen.

Angepasste Eigenschaften andern

Sie kénnen eine angepasste Eigenschaft d&ndern.
Informationen zu diesem Vorgang

Mit dem Fenster Angepasste Ereigniseigenschaften konnen Sie eine angepasste Ei-
genschaft d&ndern.

Die angepassten Eigenschaften werden in der folgenden Tabelle beschrieben.

Tabelle 28. Spalten des Fensters 'Angepasste Eigenschaften’

Spalte Beschreibung

Eigenschaftsname Gibt einen eindeutigen Namen fiir diese an-
gepasste Eigenschaft an.

Typ : o ,
Gibt den Typ fiir diese angepasste Eigen-
schaft an.

Eigenschaftenbeschreibung Gibt eine Beschreibung fiir diese angepasste
Eigenschaft an.

Protokollquellentyp
Gibt den Namen des Protokollquellentyps
an, fiir den diese angepasste Eigenschaft gilt.
Diese Spalte wird nur im Fenster Angepasste
Ereigniseigenschaften angezeigt.

Protokollquelle

Gibt die Protokollquelle an, fiir die diese an-
gepasste Eigenschaft gilt.

Wenn es mehrere Protokollquellen gibt, die
mit diesem Ereignis verkniipft sind, gibt die-
ses Feld den Begriff 'Mehrere' und die An-
zahl der Protokollquellen an.

Diese Spalte wird nur im Fenster Angepasste
Ereigniseigenschaften angezeigt.
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Tabelle 28. Spalten des Fensters 'Angepasste Eigenschaften' (Forts.)

Spalte

Beschreibung

Ausdruck

Gibt den Ausdruck fiir diese angepasste Ei-
genschaft an. Der Ausdruck hingt vom ange-
passten Eigenschaftstyp ab:

Fiir eine auf einem reguldren Ausdruck ba-
sierende angepasste Eigenschaft gibt dieser
Parameter den reguldren Ausdruck an, den
Sie fiir das Extrahieren der Daten aus den
Nutzdaten verwenden mochten.

Fiir eine berechnungsbasierte angepasste Ei-
genschaft gibt dieser Parameter die Berech-
nung an, die Sie fiir die Erstellung des
angepassten Eigenschaftswerts verwenden
wollen.

Benutzername

Gibt den Namen des Benutzers an, der diese
angepasste Eigenschaft erstellt hat.

Aktiviert

Gibt an, ob diese angepasste Eigenschaft ak-
tiviert ist. Dieses Feld gibt entweder 'Wahr'
oder 'Falsch' an.

Erstellungsdatum

Gibt das Datum an, an dem diese angepasste
Eigenschaft erstellt wurde.

Anderungsdatum

Gibt an, wann diese angepasste Eigenschaft
zuletzt gedndert wurde.

Die Symbolleiste fiir 'Angepasste Ereigniseigenschaften' stellt die folgenden Funkti-

onen bereit:

Tabelle 29. Optionen der Symbolleiste fiir angepasste Eigenschaften

Option Beschreibung

Hinzuftigen Klicken Sie auf Hinzufiigen, um eine neue
angepasste Eigenschaft hinzuzufiigen.

Bearbeiten Klicken Sie auf Bearbeiten, um die ausge-
wiéhlte angepasste Eigenschaft zu bearbeiten.

Kopieren Klicken Sie auf Kopieren, um ausgewihlte
angepasste Eigenschaften zu kopieren.

Loschen Klicken Sie auf Loschen, um ausgewahlte

angepasste Eigenschaften zu 16schen.

Aktivieren/Inaktivieren

Klicken Sie auf Aktivieren/Inaktivieren, um
die ausgewahlten angepassten Eigenschaften
fiir das Parsing und Anzeigen in den
Suchfiltern oder Spaltenlisten zu aktivieren
oder zu inaktivieren.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Protokollaktivitat.

2. Waihlen Sie im Listenfeld Suchen den Eintrag Suche bearbeiten aus.

3. Klicken Sie auf Angepasste Eigenschaften verwalten.
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Wihlen Sie die angepasste Eigenschaft aus, die Sie bearbeiten wollen, und kli-
cken Sie auf Bearbeiten.

Bearbeiten Sie die erforderlichen Parameter.

Optional. Wenn Sie den reguldren Ausdruck bearbeitet haben, klicken Sie auf
Test, um den reguldren Ausdruck in Bezug auf die Nutzdaten zu testen.

Klicken Sie auf Speichern.

Angepasste Eigenschaft kopieren

Wenn Sie basierend auf einer bereits vorhandenen angepassten Eigenschaft eine
neue angepasste Eigenschaft erstellen mochten, kdnnen Sie die vorhandene ange-
passte Eigenschaft kopieren und dann die Parameter &ndern.

Vorgehensweise

1.

o

Klicken Sie auf die Registerkarte Protokollaktivitt.

2. Waihlen Sie im Listenfeld Suchen die Option Suche bearbeiten aus.
3.
4. Wihlen Sie die zu kopierende angepasste Eigenschaft aus und klicken Sie auf

Klicken Sie auf Angepasste Eigenschaften verwalten.

Kopieren.
Bearbeiten Sie die erforderlichen Parameter.

Optional. Wenn Sie den reguldren Ausdruck bearbeitet haben, konnen Sie auf
Test klicken, um den reguldren Ausdruck anhand der Nutzdaten zu testen.

Klicken Sie auf Speichern.

Benutzerdefinierte Eigenschaften 16schen

Sie kénnen eine benutzerdefinierte Eigenschaft 16schen, vorausgesetzt diese ist
nicht einer anderen benutzerdefinierten Eigenschaft zugehorig.

Vorgehensweise

1.
2.
3.

Waihlen Sie im Listenfeld Suchen den Eintrag Suche bearbeiten aus.
Klicken Sie auf Angepasste Eigenschaften verwalten.

Wihlen Sie die benutzerdefinierte Eigenschaft aus, die Sie 16schen wollen, und
klicken Sie auf Léschen.

Klicken Sie auf Ja.
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Kapitel 8. Regelmanagement

Auf der Registerkarte Protokollaktivitat konnen Sie Regeln anzeigen und verwal-
ten.

Dieses Thema betrifft Benutzer mit der Benutzerrollenberechtigung View Custom
Rules (Angepasste Regeln anzeigen) oder Maintain Custom Rules (Angepasste
Regeln verwalten).

Uberlegungen zu Regelberechtigungen

Wenn Sie iiber die Benutzerrollenberechtigungen 'View Custom Rules (Angepasste
Regeln anzeigen)' und 'Maintain Custom Rules (Angepasste Regeln verwalten)'
konnen Sie Regeln fiir die Netzbereiche anzeigen und verwalten, auf die Sie Zu-
griff haben.

Zum Erstellen von Regeln zur Erkennung von Unregelmaéfiigkeiten miissen Sie
iiber die entsprechende Berechtigung Maintain Custom Rules (Angepasste Regeln
verwalten) fiir die Registerkarte verfiigen, auf der Sie die Regel erstellen mochten.
Um Beispielsweise eine Regel zur Erkennung von Unregelméfiigkeiten auf der Re-
gisterkarte 'Protokollaktivitdt' erstellen zu koénnen, bendtigen Sie die Berechtigung
Protokollaktivitit > Maintain Custom Rules (Angepasste Regeln verwalten).

Weitere Informationen zu Benutzerrollenberechtigungen finden Sie im IBM Security
QRadar Log Manager Administration Guide.

Regeln - Ubersicht

Regeln fiihren Tests auf Ereignisse aus und generieren eine Antwort, wenn alle Be-
dingungen eines Test erfiillt sind.

Bei den Tests der jeweiligen Regel kann auch auf andere Bausteine und Regeln ver-
wiesen werden. Die Regeln miissen nicht in einer bestimmten Reihenfolge erstellt
werden, da das System immer eine Priifung auf Abhédngigkeiten durchfiihrt, wenn
eine neue Regel hinzugefiigt, bearbeitet oder geloscht wird. Wenn eine Regel, auf
die von einer anderen Regel verwiesen wird, geldscht oder inaktiviert wird, wird
eine Warnung angezeigt und keine Aktion durchgefiihrt.

Eine vollstindige Liste der Standardregeln finden Sie im IBM Security QRadar
SIEM Administration Guide.

Ereignisregel

Ereignisregeln fiihren Tests auf Ereignisse durch, wenn sie in Echtzeit vom Ereig-
nisprozessor verarbeitet werden.

Sie konnen eine Ereignisregel erstellen, um ein einzelnes Ereignis innerhalb be-
stimmter Eigenschaften oder Ereignissequenzen zu finden. Wenn Sie beispielsweise
Ihr Netz auf erfolglose Anmeldeversuche, den Zugriff auf mehrere Hosts oder ein
Ausspidhereignis mit anschlieSendem Exploit tiberwachen méchten, konnen Sie
eine Ereignisregel erstellen. Im Allgemeinen werden von den Ereignisregeln als
Antwort Angriffe erstellt.
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Regelbedingungen

Jede Regel konnte Funktionen, Bausteine oder Tests enthalten.

In Verbindung mit Funktionen kdnnen Sie Bausteine und andere Regeln verwen-
den und so eine Funktion fiir mehrere Ereignisse erstellen. Mithilfe von Funktio-
nen, die boolesche Operatoren wie OR und AND unterstiitzen, kénnen Regeln ver-
bunden werden. Wenn Sie beispielsweise Ereignisregeln verbinden mochten,
koénnen Sie die Funktion fiir den Fall, dass ein Ereignis einer | allen folgenden Re-
gel(n) entspricht, verwenden.

Ein Baustein ist eine Regel ohne Antwort und wird als allgemeine Variable in meh-
reren Regeln oder zum Erstellen komplexer Regeln oder von Logik verwendet, die
in anderen Regeln verwendet werden soll(en). Sie konnen eine Gruppe von Tests
als Bausteine fiir die Verwendung mit anderen Funktionen speichern. Mithilfe von
Bausteinen konnen Sie bestimmte Regeltests in anderen Regeln wiederverwenden.
So konnen Sie beispielsweise einen Baustein speichern, der die IP-Adressen aller
Mail-Server in Threm Netz umfasst, und mithilfe dieses Bausteins dann die betref-
fenden Mail-Server von einer anderen Regel ausschliefSen. Die Standardbausteine
werden als Leitlinien bereitgestellt, die gepriift und den Anforderungen lhres Net-
zes entsprechend bearbeitet werden sollten.

Anmerkung: Bausteine werden nicht standardmiflig geladen. Sie miissen eine Re-
gel zur Erstellung von Bausteinen definieren.

Sie konnen Tests fiir die Eigenschaft eines Ereignisses durchfiihren, beispielsweise
fiir die Quellen-IP-Adresse oder die Wertigkeit des Ereignisses.

Doméanenspezifische Regeln

Wenn fiir eine Regel ein Doménentest festgelegt ist, konnen Sie die Regel so ein-
schranken, dass sie nur fiir Ereignisse gilt, die innerhalb einer angegebenen Doma-
ne auftreten. Ein Ereignis mit einem Doménentag, der sich von der in der Regel
festgelegten Doméne unterscheidet, 16st keine Ereignisantwort aus.

Um eine Regel zu erstellen, mit der Bedingungen fiir Vorgénge, die im gesamten
System auftreten, getestet werden, miissen Sie die Domédnenbedingung auf Beliebi-
ge Domane setzen.

Regelantworten

Wenn die Regelbedingungen erfiillt sind, kann die betreffende Regel eine oder
mehrere Antworten generieren.

Die Regeln kénnen eine oder mehrere der folgenden Antworten generieren:
* Einen Angriff erstellen

* Eine E-Mail senden

* Systembenachrichtigungen in der Funktion 'Dashboard’ generieren

* Daten zu Referenzsets hinzufiigen

* Daten zu Referenzdatensammlungen hinzufiigen

* Antwort an ein externes System generieren

e Daten zu Referenzdatensammlungen hinzufiigen, die bei Regeltests verwendet
werden konnen.
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Arten von Referenzdatensammlungen

Bevor Sie eine Regelantwort konfigurieren kénnen, um einer Referenzdatensamm-
lung Daten zu senden, miissen Sie die Referenzdatensammlung tiber die Befehls-
zeilenschnittstelle (CLI) erstellen. QRadar unterstiitzt die folgenden Arten von Da-
tensammlungen:

Referenzset
Eine Gruppe von Elementen, beispielsweise eine Liste mit IP-Adressen
oder Benutzernamen, die von Ereignissen und Datenfliissen in [hrem Netz
abgeleitet werden.

Referenzzuordnung
Die Daten werden in Datensédtzen gespeichert, in denen ein Schliissel zu ei-
nem Wert zugeordnet wird. Zum Korrelieren der Benutzeraktivitit in Ih-
rem Netz beispielsweise konnen Sie eine Referenzzuordnung erstellen, in
der der Parameter Benutzername als Schliissel und die globale ID (Global
ID) des Benutzers als Wert verwendet wird.

Referenzzuordnung von Sets
Die Daten werden in Datensédtzen gespeichert, in denen ein Schliissel meh-
reren Werten zugeordnet wird. Verwenden Sie beispielsweise zum Testen,
ob ein berechtigter Zugriff auf ein Patent erfolgt, eine angepasste Ereignis-
eigenschaft fiir die Patent-ID als Schliissel und den Parameter
Benutzername als Wert. Mithilfe einer Zuordnung von Sets konnen Sie eine
Liste berechtigter Benutzer ausfiillen.

Referenzzuordnung von Zuordnungen

Die Daten werden in Datensédtzen gespeichert, in denen ein Schliissel ei-
nem anderen Schliissel zugeordnet wird, der dann einem einzelnen Wert
zugeordnet wird. Sie kdnnen beispielsweise eine Zuordnung von Zuord-
nungen erstellen, um zu testen, ob die Netzbandbreite nicht eingehalten
wurde. Verwenden Sie den Parameter Quellen-IP als ersten Schliissel, den
Parameter Anwendung als zweiten Schliissel und den Parameter Gesamtzahl
Bytes als Wert.

Referenztabelle
Bei Verwendung einer Referenztabelle werden die Daten in einer Tabelle
gespeichert, in der ein Schliissel einem anderen Schliissel zugeordnet wird,
der dann wiederum einem einzelnen Wert zugeordnet wird. Dem zweiten
Schliissel ist ein Typ zugewiesen. Diese Zuordnung ist einer Datenbank-
tabelle dhnlich, bei der jede Tabellenspalte einem Typ zugeordnet ist. So
konnen Sie beispielsweise eine Referenztabelle erstellen, in der der Parame-
ter Benutzername als erster Schliissel gespeichert ist und in der es mehrere
Sekundairschliissel mit einem zugeordneten benutzerdefinierten Typ wie z.
B. IP Type (IP-Typ) mit dem Parameter Quellen-IP oder Quellenport als
Wert gibt. Sie konnen eine Regelantwort konfigurieren, um einen oder
mehrere in der Tabelle definierte Schliissel hinzuzufiigen. Aufierdem kon-
nen Sie der Regelantwort benutzerdefinierte Werte hinzufiigen. Der benut-
zerdefinierte Wert muss fiir den Typ des Sekundérschliissels giiltig sein.

Anmerkung: Informationen zu Referenzsets und Referenzdatensammlungen fin-
den Sie im Administratorhandbuch fir Ihr Produkt.

Regeln anzeigen

Sie kénnen die Details einer Regel einschliefslich der Tests, Bausteine und Antwor-
ten anzeigen.
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Vorbereitende Schritte

Anhangig von lhren Benutzerrollenberechtigungen konnen Sie iiber die Register-
karte Protokollaktivitit auf die Regelseite zugreifen. Weitere Informationen zu Be-
nutzerrollenberechtigungen finden Sie in der Veroffentlichung IBM Security QRadar
Log Manager - Verwaltungshandbuch.

Informationen zu diesem Vorgang

Auf der wird eine Liste der Regeln mit den ihnen zugeordneten Parame-
tern angezeigt. Um die Regel zu lokalisieren, die Sie 6ffnen und deren Details Sie
anzeigen mochten, kdnnen Sie das Listenfeld 'Gruppe' oder das Feld Suchregeln in
der Symbolleiste verwenden.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Protokollaktivitit und wihlen Sie im Listen-
feld Regeln in der Symbolleiste dann die Option Regeln aus.

2. Waihlen Sie im Listenfeld Anzeigen die Option Regeln aus.

3. Doppelklicken Sie auf die Regel, die Sie anzeigen mdchten.

4. Uberpriifen Sie die Regeldetails.

Ergebnisse

Wenn Sie iiber die Berechtigung View Custom Rules (Angepasste Regeln anzei-
gen) jedoch nicht iiber die Berechtigung Maintain Custom Rules (Angepasste Re-
geln verwalten) verfiigen, wird die Seite Regelzusammenfassung angezeigt und
die Regel kann nicht bearbeitet werden. Wenn Sie {iber die Berechtigung Maintain
Custom Rules (Angepasste Regeln verwalten) verfiigen, wird die Seite Editor fiir
Regelteststack angezeigt. Sie konnen die [Regeldetails bearbeiten| und tiberpriifen.

Angepasste Regel erstellen

Sie konnen neue Regeln erstellen, um die Anforderungen Ihrer Bereitstellung zu er-
fiillen.

Informationen zu diesem Vorgang

Zum Erstellen einer neuen Regel benotigen Sie die Berechtigung Angriffe > Main-
tain Custom Rules (Angepasste Regeln verwalten).

Regeln konnen lokal oder global getestet werden. Bei einem lokalen Test wird die
Regel im lokalen Ereignisprozessor getestet und nicht im System gemeinsam ge-
nutzt. Bei einem globalen Test wird die Regel gemeinsam genutzt und kann von
allen Ereignisprozessoren im System getestet werden. Globale Regeln senden Ereig-
nisse und Datenfliisse an den zentralen Ereignisprozessor, wodurch die Leistung
des zentralen Ereignisprozessors unter Umstdnden herabgesetzt sein kann.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Protokollaktivitat.
2. Klicken Sie in der Symbolleiste auf Regeln.

3. Waihlen Sie in der Liste Aktionen die Option Neue Ereignisregel aus.
4. Lesen Sie den Einleitungstext im Regelassistenten. Klicken Sie auf Weiter.
5. Klicken Sie auf Weiter, um die Seite Editor fiir Regelteststack anzuzeigen.
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6. Geben Sie in das Feld Enter rule name here (Hier Regelnamen eingeben) im
Fensterbereich 'Regel' einen eindeutigen Namen ein, den Sie dieser Regel zu-
weisen mochten.

7. Wiéhlen Sie im Listenfeld Lokal oder Global aus.
8. Fiigen Sie einer Regel einen oder mehrere Tests hinzu:

a. Optional. Wenn Sie die Optionen im Listenfeld Testgruppe filtern moch-
ten, geben Sie den Text, nach dem gefiltert werden soll, in das Feld 'Filter-
typ' ein.

b. Wahlen Sie im Listenfeld Testgruppe den Testtyp aus, den Sie dieser Regel
hinzufiigen mochten.

c. Wabhlen Sie fiir jeden Test, den Sie der Regel hinzufiigen méchten, das
Pluszeichen (+) neben dem Test aus.

d. Optional. Wenn Sie einen Test als ausgeschlossenen Test kennzeichnen
mochten, klicken Sie im Fensterbereich 'Regel' am Anfang des Tests auf
and (und). Anstelle von and (und) wird daraufhin and not (und nicht) an-
gezeigt.

e. Klicken Sie auf die unterstrichenen konfigurierbaren Parameter, um die
Testvariablen anzupassen.

f. Wahlen Sie im Dialogfeld Werte fiir die Variable aus und klicken Sie auf
Ubergeben.

9. So konnen Sie die konfigurierte Regel als Baustein zur Verwendung mit ande-
ren Regeln exportieren:

a. Klicken Sie auf Als Baustein exportieren.
b. Geben Sie einen eindeutigen Namen fiir den Baustein ein.
c. Klicken Sie auf Speichern.

10. Waihlen Sie im Fensterbereich 'Gruppen' die Kontrollkdstchen der Gruppen
aus, denen Sie diese Regel zuweisen mdochten.

11. Geben Sie im Feld Hinweise einen Hinweis ein, den Sie fiir diese Regel ange-
ben mochten. Klicken Sie auf Weiter.

12. Konfigurieren Sie auf der Seite Regelantworten die Antworten, die von dieser
Regel generiert werden sollen.

13. Klicken Sie auf Weiter.

14. Priifen Sie auf der Seite Regelzusammenfassung, ob die Einstellungen korrekt

sind. Nehmen Sie gegebenenfalls Anderungen vor und klicken Sie anschlie-
Bend auf Beenden.

Regel zur Erkennung von UnregelmaBigkeiten erstellen

Uber den Assistenten fiir Regeln zur Erkennung von Unregelméafigkeiten kénnen
Sie Regeln erstellen, die unter Verwendung von Datums- und Uhrzeittests Zeit-
raumkriterien anwenden.

Vorbereitende Schritte

Zum Erstellen einer neuen Regel zur Erkennung von Unregelméafligkeiten miissen
folgende Anforderungen erfiillt werden:

* Sie miissen iiber die Berechtigung Maintain Custom Rules (Angepasste Regeln
verwalten)' verfligen.

* Sie miissen eine gruppierte Suche ausfiihren.
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Die Optionen fiir die Erkennung von Unregelméfligkeiten werden angezeigt, wenn
Sie eine gruppierte Suche durchgefiihrt und die Suchkriterien gespeichert haben.

Informationen zu diesem Vorgang

Um eine Regel zur Erkennung von Unregelméfigkeiten erstellen zu kénnen, miis-
sen Sie {iber die entsprechende Rollenberechtigung verfiigen.

Wenn Sie Regeln zur Erkennung von Unregelmafsigkeiten auf der Registerkarte
Protokollaktivitit erstellen mochten, benotigen Sie hierfiir die Rollenberechtigung
Protokollaktivitit Maintain Custom Rules (Angepasste Regeln verwalten).

Wenn Sie Regeln zur Erkennung von Unregelméfiigkeiten auf der Registerkarte
Netzaktivitit erstellen mochten, bendtigen Sie hierfiir die Rollenberechtigung
Netzaktivitit Maintain Custom Rules (Angepasste Regeln verwalten).

Die Regeln zur Erkennung von Unregelméfiigkeiten verwenden alle Gruppierungs-
und Filterkriterien aus den gespeicherten Suchkriterien, auf denen die Regel ba-
siert, die Zeitbereiche werden jedoch nicht aus den Suchkriterien {ibernommen.

Wenn Sie eine Regel zur Erkennung von Unregelméfsigkeiten erstellen, wird die
Regel mit einem Standardteststack aufgefiillt. Sie konnen die Standardtests bearbei-
ten oder dem Teststack Tests hinzufiigen. Im Teststack muss mindestens ein Test
fiir eine kumulierte Eigenschaft enthalten sein.

Standardmaéfig ist auf der Seite Editor fiir Regelteststack die Option Den [ausge-
wihlte kumulierte Eigenschaft]-Wert jeder [Gruppel-Instanz gesondert testen
ausgewahlt.

Bei Verwendung dieser Option testet die Regel zur Erkennung von UnregelmafSig-
keiten die ausgewdhlte kumulierte Eigenschaft fiir jede Ereignisgruppe separat.
Lautet der ausgewdhlte kumulierte Wert beispielsweise UniqueCount(sourcelP)
(Eindeutiger Zahler (Quellen-IP)), testet die Regel jede eindeutige Quellen-IP-Ad-
resse fiir jede Ereignisgruppe.

Bei der Option Den [ausgewdhlte kumulierte Eigenschaft]-Wert jeder [Gruppel-
Instanz gesondert testen handelt es sich um eine dynamische Option. Der Wert fiir
[ausgewdhlte kumulierte Eigenschaft] hdngt davon ab, welche Option Sie fiir das
Feld this accumulated property test (Test dieser kumulierten Eigenschaft) des
Standardteststacks auswéhlen. Der Wert fiir [Gruppe] hdngt von den in den ge-
speicherten Suchkriterien angegebenen Gruppierungsoptionen ab. Bei Angabe meh-
rerer Gruppierungsoptionen kann es sein, dass der Text abgeschnitten wird. Bewe-
gen Sie den Mauszeiger iiber den Text, um alle Gruppen anzuzeigen.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Protokollaktivitat.
2. Fiihren Sie eine Suche durch.

3. Waihlen Sie im Menii Regeln den Regeltyp aus, den Sie erstellen mochten.
Mogliche Optionen:

* Anomalieregel hinzufiigen
* Schwellenwertregel hinzufiigen
* Verhaltensregel hinzuftigen

4. Lesen Sie den Einleitungstext im Regelassistenten. Klicken Sie auf Weiter. Die
zuvor ausgewdhlte Regel wird ausgewéhlt.
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5. Klicken Sie auf Weiter, um die Seite Editor fiir Regelteststack anzuzeigen.

6. Geben Sie in das Feld Enter rule name here (Hier Regelnamen eingeben) ei-
nen eindeutigen Namen ein, den Sie dieser Regel zuweisen mochten.

7. So fiigen Sie einer Regel einen Test hinzu:

a. Optional. Wenn Sie die Optionen im Listenfeld 'Testgruppe' filtern moch-
ten, geben Sie den Text, nach dem gefiltert werden soll, in das Feld 'Filter-
typ' ein.

b. Wahlen Sie im Listenfeld Testgruppe' den Testtyp aus, den Sie dieser Re-
gel hinzufiigen mochten.

c. Waibhlen Sie fiir jeden Test, den Sie der Regel hinzufiigen mochten, das Zei-
chen '+' neben dem Test aus.

d. Optional. Wenn Sie einen Test als ausgeschlossenen Test kennzeichnen
mochten, klicken Sie im Fensterbereich 'Regel' am Anfang des Tests auf
‘and' (und). Anstelle von 'and' (und) wird darauthin 'and not' (und nicht)
angezeigt.

e. Klicken Sie auf die unterstrichenen konfigurierbaren Parameter, um die
Testvariablen anzupassen.

f. Wahlen Sie im Dialogfeld Werte fiir die Variable aus und klicken Sie auf
Ubergeben.

8. Optional. Wenn Sie die gesamten ausgewdhlten kumulierten Eigenschaften fiir
jede Ereignis- oder Datenflussgruppe testen mochten, heben Sie die Markie-
rung des Kontrollkdstchens Den [ausgewidhlte kumulierte Eigenschaft]-Wert
jeder [Gruppel-Instanz gesondert testen auf.

9. Wahlen Sie im Fensterbereich 'Gruppen' die Kontrollkédstchen der Gruppen,
denen Sie diese Regel zuweisen mochten. Weitere Informationen finden Sie im
Abschnitt [Verwaltung von Regelgruppen|

10. Geben Sie im Feld Hinweise alle Hinweise ein, die Sie fiir diese Regel ange-
ben mochten. Klicken Sie auf Weiter.

11. Konfigurieren Sie auf der Seite Regelantworten die Antworten, die von dieser
Reiel generiert werden sollen. |, Parameter der Seite 'Regelantwort” auf Seite]

12. Klicken Sie auf Weiter.

13. Priifen Sie die konfigurierte Regel. Klicken Sie auf Beenden.

Regelmanagementtasks

Sie konnen angepasste Regeln und Anomalieregeln verwalten.

Regeln konnen nach Bedarf aktiviert und inaktiviert werden. Aufierdem kénnen
Sie Regeln bearbeiten, kopieren oder 16schen.

Regeln zur Erkennung von UnregelmafSiigkeiten konnen nur auf der Registerkarte
Protokollaktivitit erstellt werden.

Regeln aktivieren und inaktivieren

Wenn Sie Thr System optimieren, kénnen Sie die erforderlichen Regeln aktivieren
bzw. inaktivieren, um sicherzustellen, dass Ihr System aussagefihige Angriffe fiir
Ihre Umgebung generiert.
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Informationen zu diesem Vorgang

Sie bendtigen die Rollenberechtigung Protokollaktivitat > Maintain Custom Rules
(Angepasste Regeln verwalten), um eine Regel zu aktivieren oder zu inaktivieren.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Protokollaktivitat.
2. Klicken Sie in der Symbolleiste auf Regeln.

3. Wahlen Sie im Listenfeld Anzeigen auf der Seite Regeln den Eintrag Regeln
aus.

4. Wahlen Sie die Regel aus, die Sie aktivieren oder inaktivieren wollen.

5. Waihlen Sie im Listenfeld Aktionen den Eintrag Aktivieren/Inaktivieren aus.

Regeln bearbeiten

Sie konnen eine Regel bearbeiten, um den Regelnamen, Regeltyp, Tests oder Ant-
worten zu dndern.

Informationen zu diesem Vorgang

Sie bendtigen die Rollenberechtigung Protokollaktivitit > Maintain Custom Rules
(Angepasste Regeln verwalten), um eine Regel zu aktivieren oder zu inaktivieren.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Protokollaktivitat.
2. Klicken Sie in der Symbolleiste auf Regeln.

3. Waihlen Sie im Listenfeld Anzeigen auf der Seite Regeln den Eintrag Regeln
aus.

4. Doppelklicken Sie auf die Regel, die Sie bearbeiten mochten.
5. Wibhlen Sie im Listenfeld Aktionen den Eintrag Offnen aus.

6. Optional. Wenn Sie den Regeltyp andern wollen, klicken Sie auf Zuriick und
wihlen Sie einen neuen Regeltyp aus.

7. [Bearbeiten Sie die Parameter| auf der Seite Editor fiir Regelteststack.
8. Klicken Sie auf Weiter.
9. [Bearbeiten Sie die Parameter| auf der Seite Regelantwort.

10. Klicken Sie auf Weiter.

11. Priifen Sie die bearbeitete Regel. Klicken Sie auf Fertigstellen.

Regel kopieren

Sie kénnen eine vorhandene Regel kopieren, einen neuen Namen fiir die Regel ein-
geben und dann die Parameter in der neuen Regel nach Bedarf anpassen.

Informationen zu diesem Vorgang

Zum Aktivieren oder Inaktivieren einer Regel benétigen Sie die Rollenberechtigung
Protokollaktivitit > Maintain Custom Rules (Angepasste Regeln verwalten).

Vorgehensweise

1. Klicken Sie auf die Registerkarte Protokollaktivitat.

2. Klicken Sie in der Symbolleiste auf Regeln.

3. Wahlen Sie im Listenfeld Anzeige die Option Regeln aus.
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4. Waihlen Sie die zu duplizierende Regel aus.

o

Wahlen Sie im Listenfeld Aktionen die Option Duplizieren aus.

6. Geben Sie im Feld 'Geben Sie den Namen fiir die kopierte Regel ein' einen Na-
men fiir die neue Regel ein. Klicken Sie auf OK.

Regeln lI6schen

Sie kénnen eine Regel aus Threm System loschen.
Informationen zu diesem Vorgang

Sie benétigen die Rollenberechtigung Protokollaktivitat > Maintain Custom Rules
(Angepasste Regeln verwalten), um eine Regel zu aktivieren oder zu inaktivieren.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Protokollaktivitat.
2. Klicken Sie in der Symbolleiste auf Regeln.

3. Waihlen Sie im Listenfeld Anzeigen den Eintrag Regeln aus.
4. Waihlen Sie die Regel aus, die Sie 10schen wollen.
5. Wabhlen Sie im Listenfeld Aktionen den Eintrag Loschen aus.

Verwaltung von Regelgruppen

Als Administrator konnen Sie Gruppen von Regeln erstellen, bearbeiten und 16-
schen. Durch die Kategorisierung Ihrer Regeln oder Bausteine in Gruppen kénnen
Sie die Regeln effizient anzeigen und nachverfolgen.

Sie kdnnen zum Beispiel alle Regeln in Bezug auf Konformitit anzeigen.

Beim Erstellen neuer Regeln konnen Sie diese vorhandenen Gruppen zuweisen. In-
formationen zur Zuweisung einer Gruppe tiber den Regelassistenten finden Sie in
den Abschnitten [Erstellen einer angepassten Regel| oder [Erstellen einer Regel zur
[Erkennung von Unregelméafigkeiten|

Regelgruppe anzeigen

Sie koénnen die Regeln oder Bausteine auf der Seite Regeln filtern, um nur die zu
einer bestimmten Gruppe gehorigen Regeln oder Bausteine anzuzeigen.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Protokollaktivitat.
2. Klicken Sie in der Symbolleiste auf Regeln.

3. Legen Sie im Listenfeld Anzeigen fest, ob Regeln oder Bausteine angezeigt
werden sollen.

4. Wihlen Sie im Listenfeld Filter die Gruppenkategorie aus, die Sie anzeigen
mochten.

Gruppen erstellen

Auf der Seite Regeln werden Standardregelgruppen bereitgestellt, allerdings kon-
nen Sie eine neue Gruppe erstellen.
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Vorgehensweise

1.

oo

Klicken Sie auf die Registerkarte Protokollaktivitt.

2. Klicken Sie in der Symbolleiste auf Regeln.
3.
4. Wihlen Sie in der Navigationsstruktur die Gruppe aus, unter der Sie eine neue

Klicken Sie auf Gruppen.

Gruppe erstellen wollen.
Klicken Sie auf Neue Gruppe.
Folgende Parameter miissen angegeben werden:

* Name - Geben Sie einen eindeutigen Namen ein, der der neuen Gruppe zu-
gewiesen wird. Der Name kann bis zu 255 Zeichen lang sein.

* Beschreibung - Geben Sie eine Beschreibung ein, die Sie dieser Gruppe zu-
weisen wollen. Die Beschreibung kann bis zu 255 Zeichen lang sein.

Klicken Sie auf OK.

Optional. Um die Position der neuen Gruppe zu dndern, klicken Sie auf die

neue Gruppe und ziehen Sie den Ordner zur neuen Position in der Navigati-
onsstruktur.

Element zu einer Gruppe zuweisen

Sie konnen eine ausgewdhlte Regel oder einen Baustein einer Gruppe zuweisen.

Vorgehensweise

1.
2.
3.

6.
7.

Klicken Sie auf die Registerkarte Protokollaktivitat.
Klicken Sie in der Symbolleiste auf Regeln.

Waihlen Sie die Regel bzw. den Baustein aus, den Sie einer Gruppe zuweisen
mochten.

Wihlen Sie im Listenfeld Aktionen die Option Gruppen zuordnen aus.

Wihlen Sie die Gruppe aus, der Sie die Regel bzw. den Baustein zuweisen
mochten.

Klicken Sie auf Gruppen zuordnen.

Schliefien Sie das Fenster Gruppe auswihlen.

Gruppen bearbeiten

Sie konnen eine Gruppe bearbeiten, um den Namen oder die Beschreibung zu &n-
dern.

Vorgehensweise

1.

oo

7.

Klicken Sie auf die Registerkarte Protokollaktivitat.

2. Klicken Sie in der Symbolleiste auf Regeln.
3.
4. Wahlen Sie in der Navigationsstruktur die Gruppe aus, die Sie bearbeiten wol-

Klicken Sie auf Gruppen.

len.
Klicken Sie auf Bearbeiten.
Folgende Parameter miissen aktualisiert werden:

* Name - Geben Sie einen eindeutigen Namen ein, der der neuen Gruppe zu-
gewiesen wird. Der Name kann bis zu 255 Zeichen lang sein.

* Beschreibung - Geben Sie eine Beschreibung ein, die Sie dieser Gruppe zu-
weisen wollen. Die Beschreibung kann bis zu 255 Zeichen lang sein.

Klicken Sie auf OK.
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8. Optional. Um die Position der Gruppe zu dndern, klicken Sie auf die neue

Gruppe und ziehen Sie den Ordner zur neuen Position in der Navigations-
struktur.

Element in eine andere Gruppe kopieren

Sie konnen eine Regel oder einen Baustein von einer Gruppe in andere Gruppen
kopieren.

Vorgehensweise

1.

o

7.

Klicken Sie auf die Registerkarte Protokollaktivitat.

2. Klicken Sie in der Symbolleiste auf Regeln.
3.
4

. Wihlen Sie in der Navigationsstruktur die Regel bzw. den Baustein aus, die/

Klicken Sie auf Gruppen.

der in eine andere Gruppe kopiert werden soll.
Klicken Sie auf Kopieren.

Wihlen Sie das Kontrollkdstchen fiir die Gruppe aus, in die Sie die Regel bzw.
den Baustein kopieren mdochten.

Klicken Sie auf Kopieren.

Element aus einer Gruppe l6schen

Sie konnen ein Element aus einer Gruppe loschen. Wenn Sie ein Element aus einer
Gruppe l6schen, wird die Regel bzw. der Baustein nur aus der Gruppe geloscht
und bleibt auf der Seite Regeln weiterhin verfiigbar.

Vorgehensweise

1.

o

6.

Klicken Sie auf die Registerkarte Protokollaktivitat.

2. Klicken Sie in der Symbolleiste auf Regeln.
3.
4

. Navigieren Sie tiber die Navigationsstruktur zu dem zu 16schenden Element

Klicken Sie auf Gruppen.

und wihlen Sie dieses aus.
Klicken Sie auf Entfernen.
Klicken Sie auf OK.

Gruppen I6schen

Sie kénnen eine Gruppe léschen. Wenn Sie eine Gruppe 16schen, bleiben die Re-
geln oder Bausteine jener Gruppe auf der Seite Regeln verfiigbar.

Vorgehensweise

1.

2
3.
4

o

Klicken Sie auf die Registerkarte Protokollaktivitat.

. Klicken Sie in der Symbolleiste auf Regeln.

Klicken Sie auf Gruppen.

. Navigieren Sie iiber die Navigationsstruktur zur Gruppe, die geldscht werden

soll, und wéhlen Sie sie aus.
Klicken Sie auf Entfernen.
Klicken Sie auf OK.

Bausteine bearbeiten

Sie kénnen einen der Standardbausteine bearbeiten, um die Anforderungen Ihrer
Implementierung zu erfiillen.
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Informationen zu diesem Vorgang

Ein Baustein ist ein wiederverwendbares Regelteststack, das man als Komponente

in andere Regeln einbeziehen kann.

Zum Beispiel konnen Sie den Baustein 'BB:HostDefinition: Mail Servers' bearbeiten,
um alle Mail-Server in Threr Implementierung zu identifizieren. Dann kénnen Sie
eine Regel konfigurieren, um Ihre Mail-Server aus den Regeltests auszuschliefien.

Vorgehensweise
Klicken Sie auf die Registerkarte Protokollaktivitat.
Klicken Sie in der Symbolleiste auf Regeln.

No oo bkowd

Wihlen Sie im Listenfeld Anzeigen den Eintrag Bausteine aus.
Doppelklicken Sie auf den Baustein, den Sie bearbeiten mdchten.
Aktualisieren Sie den Baustein nach Bedarf.

Klicken Sie auf Weiter.

Fahren Sie mit dem Assistenten fort. Weitere Informationen finden Sie im Ab-
schnitt|Angepasste Regel erstellen|

8. Klicken Sie auf Fertigstellen.

Parameter der Seite 'Regeln’

Eine Beschreibung der Parameter auf der Seite Regeln.

In der Liste der bereitgestellten Regeln sind zu jeder Regel folgende Informationen

angegeben:

Tabelle 30. Parameter der Seite 'Regeln’

Parameter

Beschreibung

Regelname

Zeigt den Namen der Regel an.

Gruppe

Zeigt die Gruppe an, der diese Regel zuge-

wiesen ist. Weitere Informationen zu Grup-
pen finden Sie im Abschnitt
—

Regelkategorie

Zeigt die Regelkategorie fiir die Regel an.
Mogliche Optionen sind u. a. 'Angepasste
Regel' und 'Regel zur Erkennung von Unre-
gelméaBigkeiten'.

Regeltyp

Zeigt den Regeltyp an.

Aktiviert

Gibt an, ob die Regel aktiviert oder inakti-
viert ist. Weitere Informationen zum Aktivie-
ren und Inaktivieren von Regeln finden Sie
im Abschnitt[Regeln aktivieren und inaktiq

|viereg}
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Tabelle 30. Parameter der Seite 'Regeln’ (Forts.)

Parameter

Beschreibung

Antwort

Zeigt die Regelantwort an, sofern vorhan-
den. Mogliche Regelantworten:

* Neues Ereignis senden

* E-Mail

* Log Notification
(Protokollbenachrichtigung)

* SNMP

* Referenzset

* Reference Data (Referenzdaten)

* IF-MAP Response (IF-MAP-Antwort)

Weitere Informationen zu Regelantworten
finden Sie im Abschnitt|Regelantworten

Ereigniszahler

Zeigt an, wie viele Ereignisse dieser Regel
zugewiesen werden, wenn die Regel zu ei-
nem Angriff beitragt.

Ursprung

Gibt an, ob es sich um eine Standardregel
(System) oder eine angepasste Regel (Benut-
zer) handelt.

Erstellungsdatum

Gibt an, wann diese Regel erstellt wurde
(Datum und Uhrzeit).

Anderungsdatum

Gibt an, wann diese Regel gedndert wurde
(Datum und Uhrzeit).

Symbolleiste der Seite 'Regeln’

Uber die Symbolleiste der Seite Regeln konnen Sie Regeln, Bausteine oder Grup-
pen anzeigen. Auflerdem ist es moglich, Regelgruppen zu verwalten und mit Re-

geln zu arbeiten.

Auf der Symbolleiste der Seite Regeln stehen die folgenden Funktionen zur Verfi-

gung:

Tabelle 31. Funktionen auf der Symbolleiste der Seite 'Regeln’

Funktion Beschreibung

Anzeige Wihlen Sie in dem Listenfeld aus, ob in der
Regelliste Regeln oder Bausteine angezeigt
werden sollen.

Gruppe Wihlen Sie in dem Listenfeld aus, welche
Regelgruppe in der Regelliste angezeigt wer-
den soll.

Gruppen Klicken Sie auf Gruppen, um
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Tabelle 31. Funktionen auf der Symbolleiste der Seite ‘Regeln' (Forts.)

Funktion

Beschreibung

Aktionen

Klicken Sie auf Aktionen und wiahlen Sie
eine der folgenden Optionen aus:

* Neue Ereignisregel - Wihlen Sie diese
Option aus, um [eine neue Ereignisregel zul

Erstellen|

* Aktivieren/Inaktivieren - Wihlen Sie
diese Option aus, um fausgewihlte Regeln|
|zu aktivieren oder zu inaktivieren|

* Duplizieren - Wiahlen Sie diese Option
aus, um |eine ausgewihlte Regel zu kopie-|

* Bearbeiten - Wihlen Sie diese Option aus,
um |eine ausgewihlte Regel zu bearbeiten|

e Loschen - Wihlen Sie diese Option aus,
um |eine ausgewihlte Regel zu 16schenl|

* Gruppen zuordnen - Wihlen Sie diese
Option aus, um Jausgewihlte Regeln zul
[Regelgruppen zuzuordnen|

Regel zuriicksetzen

Klicken Sie auf Regel zuriicksetzen, um eine
gednderte Systemregel auf den Standardwert
zurlickzusetzen. Wenn Sie auf Regel zuriick-
setzen klicken, wird ein Bestatigungsfenster
angezeigt. Wenn Sie eine Regel zuriickset-
zen, werden vorherige Anderungen dauer-
haft entfernt.

Wenn Sie die Regel zuriicksetzen und eine
gednderte Version beibehalten mochten, du-
plizieren Sie die Regel und verwenden Sie
die Option Regel zuriicksetzen fiir die gedn-
derte Regel.

Suchregeln

Geben Sie Thre Suchkriterien in das Feld
Suchregeln ein und klicken Sie auf das
Symbol Suchregeln oder driicken Sie die
Eingabetaste. Alle Regeln, die mit Thren
Suchkriterien tibereinstimmen, werden in
der Regelliste angezeigt.

Die folgenden Parameter werden auf eine
Ubereinstimmung mit Thren Suchkriterien
durchsucht:

* Regelname

* Rule (description) (Regel (Beschreibung))
* Hinweise

* Antwort

Die Funktion 'Suchregel' versucht, eine di-
rekte Textfolgeniibereinstimmung ausfindig
zu machen. Wenn keine Ubereinstimmung
gefunden wird, versucht die Funktion
'Suchregel' einen Abgleich mit einem regula-
ren Ausdruck (regex).
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Parameter der Seite 'Regelantwort’

Es gibt verschiedene Parameter fiir die Seite Regelantwort.

In der folgenden Tabelle sind die Parameter der Seite Regelantwort aufgefiihrt.

Tabelle 32. Parameter der Seite mit Antworten von Ereignis- und Datenflussregeln sowie

allgemeinen Regeln

Parameter

Beschreibung

Wertigkeit

Waihlen Sie dieses Kontrollkdstchen aus, wenn mit dieser
Regel die Wertigkeit definiert oder angepasst werden soll.
Ist dieses Kontrollkédstchen ausgewéhlt, konnen Sie die ent-
sprechende Wertigkeitsstufe iiber die Listenfelder konfigu-
rieren.

Zuverlassigkeit

Wihlen Sie dieses Kontrollkdstchen aus, wenn mit dieser
Regel die Zuverlassigkeit definiert oder angepasst werden
soll. Ist dieses Kontrollkdstchen ausgewahlt, konnen Sie die
entsprechende Zuverlassigkeitsstufe tiber die Listenfelder
konfigurieren.

Relevanz

Waihlen Sie dieses Kontrollkdstchen aus, wenn mit dieser
Regel die Relevanz definiert oder angepasst werden soll. Ist
dieses Kontrollkédstchen ausgewéhlt, konnen Sie die ent-
sprechende Relevanzstufe {iber die Listenfelder konfigurie-
ren.

Annotate event (Ereignis mit
Anmerkungen versehen)

Waihlen Sie dieses Kontrollkdstchen aus, wenn Sie zu die-
sem Ereignis eine Anmerkung hinzufiigen méchten, und
geben Sie die gewtinschte Anmerkung ein.

Erkanntes Ereignis l6schen

Wihlen Sie dieses Kontrollkdstchen aus, um zu erzwingen,
dass ein Ereignis, das normalerweise an die Magistrate-
Komponente gesendet wird, zu Berichtszwecken oder fiir
die Suche an die Ariel-Datenbank gesendet wird.

Neues Ereignis senden

Waéhlen Sie dieses Kontrollkdstchen aus, wenn Sie zusatz-
lich zu dem urspriinglichen Ereignis ein neues Ereignis
senden mochten, das wie alle anderen Ereignisse im Sys-
tem verarbeitet wird.

Bei Auswahl dieses Kontrollkdstchens werden die Parame-
ter Neues Ereignis senden angezeigt. Standardmafig ist
dieses Kontrollkédstchen nicht ausgewéhlt.

Ereignisname

Geben Sie einen eindeutigen Namen fiir das Ereignis ein,
der auf der Registerkarte Protokollaktivitit angezeigt wer-
den soll.

Ereignisbeschreibung

Geben Sie eine Beschreibung fiir das Ereignis ein. Die Be-
schreibung wird im Fensterbereich Anmerkungen der
Ereignisdetails angezeigt.

Wertigkeit

Wihlen Sie im Listenfeld die Wertigkeit fiir das Ereignis
aus. Der Bereich reicht von 0 (niedrigste Stufe) bis 10
(hochste Stufe), der Standardwert lautet '0'. Die Wertigkeit
wird im Fensterbereich Anmerkung der Ereignisdetails an-
gezeigt.

Zuverlassigkeit

Waiéhlen Sie im Listenfeld die Zuverldssigkeit fiir das Ereig-
nis aus. Der Bereich reicht von 0 (niedrigste Stufe) bis 10
(hochste Stufe), der Standardwert lautet '10'. Die Zuverlas-
sigkeit wird im Fensterbereich Anmerkung der
Ereignisdetails angezeigt.
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Tabelle 32. Parameter der Seite mit Antworten von Ereignis- und Datenflussregeln sowie

allgemeinen Regeln (Forts.)

Parameter

Beschreibung

Relevanz

Wiéhlen Sie im Listenfeld die Relevanz des Ereignisses aus.
Der Bereich reicht von 0 (niedrigste Stufe) bis 10 (hochste
Stufe), der Standardwert lautet '10". Die Relevanz wird im
Fensterbereich Anmerkung der Ereignisdetails angezeigt.

Ubergeordnete Kategorie

Wihlen Sie im Listenfeld die {ibergeordnete
Ereigniskategorie aus, die von dieser Regel bei der
Ereignisverarbeitung verwendet werden soll.

Untergeordnete Kategorie

Wihlen Sie im Listenfeld die untergeordnete
Ereigniskategorie aus, die von dieser Regel bei der
Ereignisverarbeitung verwendet werden soll.

E-Mail

Waéhlen Sie dieses Kontrollkdstchen aus, um die E-Mail-
Optionen anzuzeigen.

Anmerkung: Soll die E-Mail-Landereinstellung geéndert
werden, wihlen Sie auf der Registerkarte Verwaltung die
Option Systemeinstellungen aus.

E-Mail-Adresse fiir Benach-
richtigungen eingeben

Geben Sie die E-Mail-Adresse ein, an die eine Benachrichti-
gung gesendet werden soll, wenn diese Regel generiert
wird. Geben Sie mehrere E-Mail-Adressen durch Kommas
getrennt an.

SNMP-Alarmnachricht

Dieser Parameter wird nur angezeigt, wenn die Parameter
fiir die SNMP-Einstellungen in den Systemeinstellungen
konfiguriert sind.

Wihlen Sie dieses Kontrollkdstchen aus, wenn diese Regel
in der Lage sein soll, eine SNMP-Benachrichtigung
(Alarmnachricht) zu senden.

In der Ausgabe der SNMP-Alarmnachricht sind die Sys-
temzeit, die Objektkennung der Alarmnachricht und die
Benachrichtigungsdaten wie im
Nachrichteninformationsblock definiert angegeben.

An lokales Systemprotokoll
senden

Wihlen Sie dieses Kontrollkdstchen aus, wenn das Ereignis
lokal protokolliert werden soll.

Dieses Kontrollkéstchen ist standardmafiig nicht ausge-
waéhlt.

Anmerkung: Nur normalisierte Ereignisse konnen lokal
auf einem System protokolliert werden. Wenn Sie
unformatierte Ereignisdaten senden mochten, miissen Sie
die Daten mit der Option 'An Weiterleitungsziele senden’
an einen fernen Syslog-Host senden.
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Tabelle 32. Parameter der Seite mit Antworten von Ereignis- und Datenflussregeln sowie

allgemeinen Regeln (Forts.)

Parameter

Beschreibung

An Weiterleitungsziele senden

Dieses Kontrollkastchen wird nur fiir Ereignisregeln ange-
zeigt.

Wihlen Sie dieses Kontrollkédstchen aus, wenn das Ereignis
bzw. der Datenfluss auf einem Weiterleitungsziel protokol-
liert werden soll. Bei einem Weiterleitungsziel handelt es
sich um ein Anbietersystem wie z. B. SIEM, Etikettierungs-
oder Alertingsysteme. Bei Auswahl dieses
Kontrollkdstchens wird eine Liste mit Weiterleitungszielen
angezeigt. Wiahlen Sie das Kontrollkastchen fiir das
Weiterleitungsziel aus, an das dieses Ereignis bzw. dieser
Datenfluss gesendet werden soll.

Klicken Sie auf den Link Ziele verwalten, wenn Sie ein
Weiterleitungsziel hinzufiigen, bearbeiten oder 16schen
mochten.

Benachrichtigen

Wihlen Sie dieses Kontrollkdstchen aus, wenn Ereignisse,
die infolge dieser Regel generiert werden, unter dem Ein-
trag 'Systembenachrichtigungen' auf der Registerkarte
'‘Dashboard' angezeigt werden sollen.

Konfigurieren Sie den Parameter Antwortbegrenzer, falls
Sie Benachrichtigungen aktivieren.

Zu Referenzset hinzufiigen

Wihlen Sie dieses Kontrollkdstchen aus, wenn Ereignisse,
die infolge dieser Regel generiert werden, Daten zu einem
Referenzset hinzufiigen sollen.

So fiigen Sie einem Referenzset Daten hinzu:

1. Wabhlen Sie tiber das erste Listenfeld die hinzuzuftigen-
den Daten aus. In Frage kommen alle normalisierten
oder benutzerdefinierten Daten.

2. Waibhlen Sie im zweiten Listenfeld das Referenzset aus,
dem die angegebenen Daten hinzugefiigt werden sol-
len.

Die Regelantwort Zu Referenzset hinzufiigen bietet fol-
gende Funktionen:

Aktualisieren
Aktualisieren Sie das erste Listenfeld durch
Anklicken von Aktualisieren und stellen Sie so
sicher, dass die Liste aktuell ist.

Referenzsitze konfigurieren
Klicken Sie auf Referenzsitze konfigurieren, um
das Referenzset zu konfigurieren. Diese Option ist
nur verfiigbar, wenn Sie iiber
Administratorberechtigung verfiigen.

Kapitel 8. Regelmanagement 105



Tabelle 32. Parameter der Seite mit Antworten von Ereignis- und Datenflussregeln sowie

allgemeinen Regeln (Forts.)

Parameter

Beschreibung

Zu Referenzdaten hinzufiigen

Diese Regelantwort konnen Sie erst verwenden, nachdem
Sie tiber die Befehlszeilenschnittstelle die
Referenzdatensammlung erstellt haben. Weitere Informatio-
nen zum Erstellen und zur Verwendung von
Referenzdatensammlungen finden Sie im
Verwaltungshandbuch fir Thr Produkt.

Wihlen Sie dieses Kontrollkdstchen aus, wenn Ereignisse,
die infolge dieser Regel generiert werden, Daten zu einer
Referenzdatensammlung hinzuftigen sollen. Wahlen Sie
nach Auswahl des Kontrollkéstchens eine der folgenden
Optionen aus:

Zu einer Referenzzuordnung hinzufiigen
Waihlen Sie diese Option aus, wenn Sie Daten an
eine Sammlung von Paaren 'einzelner Schliissel/
mehrere Werte' senden mochten. Sie miissen zu-
nachst den Schliissel und Wert fiir den Datensatz
und anschliefend die Referenzzuordnung auswah-
len, zu der der Datensatz hinzugefiigt werden soll.

Zu einer Referenzzuordnung von Sets hinzufiigen
Waihlen Sie diese Option aus, wenn Sie Daten an
eine Sammlung von Paaren 'Schliissel/einzelner
Wert' senden mochten. Sie miissen zundchst den
Schliissel und Wert fiir den Datensatz und an-
schliefend die Referenzzuordnung von Sets aus-
wahlen, zu der der Datensatz hinzugefiigt werden
soll.

Zu einer Referenzzuordnung von Zuordnungen hinzufii-

gen Waihlen Sie diese Option aus, wenn Sie Daten an
eine Sammlung von Paaren 'mehrere Schliissel/
einzelner Wert' senden mochten. Sie miissen einen
Schliissel fiir die erste Zuordnung, einen Schliissel
fiir die zweite Zuordnung und dann den Wert fiir
den Datensatz auswahlen. Sie miissen auch die
Referenzzuordnung von Zuordnungen auswéhlen,
zu der der Datensatz hinzugefiigt werden soll.

Zu einer Referenztabelle hinzufiigen
Wihlen Sie diese Option aus, wenn Sie Daten an
eine Sammlung von Paaren 'mehrere Schliissel/
einzelner Wert' senden mochten, wobei den
Sekundarschliisseln ein Typ zugeordnet wurde.
Waihlen Sie die Referenztabelle, der Sie Daten hin-
zuftigen mochten, und dann einen Primarschliissel
aus. Wahlen Sie die inneren Schliissel
(Sekundaérschliissel) und ihre Werte fiir die
Datensatze aus.

Auf dem IF-MAP-Server ver-

Wenn die IF-MAP-Parameter konfiguriert und in den

offentlichen Systemeinstellungen bereitgestellt sind, wahlen Sie diese
Option aus, um die Ereignisdaten zum IF-MAP-Server zu
veroffentlichen.

Antwortbegrenzer Wihlen Sie dieses Kontrollkdstchen aus und konfigurieren

Sie tiber die Listenfelder die gewtinschte Haufigkeit der
Antworten dieser Regel.
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Tabelle 32. Parameter der Seite mit Antworten von Ereignis- und Datenflussregeln sowie

allgemeinen Regeln (Forts.)

Parameter

Beschreibung

Regel aktivieren

Waiéhlen Sie dieses Kontrollkédstchen aus, um diese Regel zu
aktivieren.

Eine SNMP-Benachrichtigung kénnte ungefdhr wie folgt aussehen:

"Mi 28. Sept 12:20:57 GMT 2005, Benachrichtigung der Engine fiir angepasste Regeln -
Regel 'SNMPTRAPTst' ausgelost. 172.16.20.98:0 -> 172.16.60.75:0 1, Ereignisname:
ICMP-Ziel nicht erreichbar, die Kommunikation mit dem ZieThost ist
verwaltungstechnisch untersagt, QID: 1000156, Kategorie: 1014, Hinweise:

Beschreibung des Angriffs"

Eine Systemprotokollausgabe kdnnte ungefdhr wie folgt aussehen:

28. Sept 12:39:01 Tocalhost.localdomain ECS:

Regel 'Name der Regel' ausgeldst: 172.16.60.219:12642

-> 172.16.210.126:6666 6, Ereignisname: SCAN SYN FIN, QID:
1000398, Kategorie: 1011, Hinweise: Ereignisbeschreibung
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Kapitel 9. Integration des IBM Security X-Force Threat Intelli-
gence-Feeds

Mit dem IBM Security X-Force Threat Intelligence-Feed wird eine Echtzeitliste po-
tenziell zerstorerischer IP-Adressen bereitgestellt. Mithilfe dieser IP-Adressen kon-
nen Sie zusammen mit IBM QRadar Security Intelligence Platform verdéachtige Ak-
tivitdten in Ihrer Umgebung ermitteln.

Sie miissen {iber eine Subskription fiir den X-Force Threat Intelligence-Feed verfii-
gen, damit dieser Feed zusammen mit QRadar eingesetzt werden kann.

Fiir den Inhalt des X-Force-Feeds wird eine relative Risikobewertung vergeben.
QRadar-Benutzer kénnen Vorfillen bzw. Verstofien, die durch diesen Inhalt entste-
hen, anhand dieser Risikobewertung Priorititen zuweisen. Die Daten aus diesen
Informationsquellen werden automatisch in die Korrelations- und Analysefunktio-
nen von QRadar tibernommen; die Funktionen des Produkts zur Erkennung von
Sicherheitsbedrohungen werden somit durch aktuellste Daten zu Bedrohungen aus
dem Internet erweitert. Alle Daten zu sicherheitsrelevanten Ereignissen oder Netz-
aktivititen in Zusammenhang mit diesen Adressen werden automatisch markiert;
dadurch erhilt man wertvolle Kontextinformationen fiir die Analyse und Untersu-
chung von Sicherheitsverstoien.

Um eine Prioritit fiir die Bedrohung zu vergeben und Sicherheitsverstofie zu er-

mitteln, die einer eingehenderen Untersuchung bediirfen, kénnen Sie die X-Force-

Feeds auswihlen, die in die QRadar-Regeln, -Angriffe und -Ereignisse eingefiigt

werden sollen. So kénnen Sie beispielsweise mit den Feeds folgende Vorfélle ermit-

teln:

* Eine Reihe von Anmeldeversuchen fiir einen dynamischen IP-Adressenbereich

* Eine anonyme Proxy-Verbindung zum Portal eines Geschéftspartners

* Eine Verbindung zwischen einem internen Endpunkt und einem bekannten Bot-
net Command-and-Control-Server

* Die Kommunikation zwischen einem Endpunkt und einer bekannten Site, die
Malware verteilt

Der X-Force Threat Intelligence-Feed teilt IP-Adressen in Kategorien ein und
nimmt anschlieflend eine Konfidenzeinstufung vor, anhand derer die Bedrohung
beurteilt wird. Die IP-Adressen werden in die folgenden Kategorien eingeteilt:

* Malware-Hosts

* SPAM-Quellen

* Dynamische IP-Adressen

¢ Anonyme Proxys

* Botnet Command-and-Control

Der X-Force Threat Intelligence-Feed teilt auch URL-Adressen in Kategorien ein,
beispielsweise in Sites fiir Partnerschaftssuche oder Gliicksspiele oder pornografi-
sche Sites. Ein vollstandige Liste der Kategorien zur Einteilung von URL-Adressen
finden Sie auf der [X-Force-Website (www.xforce-security.com).

Vor einer Verwendung URL-basierter Regeln miissen Sie eine angepasste Ereignis-
eigenschaft erstellen, um die URL aus den Nutzdaten abzurufen. Fiir Ereignisse
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aus einer Reihe von Quellen wie beispielsweise Blue Coat SG- und Juniper Net-
works Secure Access-Protokollquellen ist das angepasste URL-Ereignis bereits defi-
niert.

Erweiterte X-Force-Regeln

Sobald Sie den X-Force Threat Intelligence-Feed zu IBM QRadar Security Intelli-
gence Platform hinzugefiigt haben, konnen Sie sofort erweiterte Daten zu Bedro-
hungen empfangen.

Die folgenden Regeln gehoren zur Gruppe Erweiterte X-Force-Regeln. Sie kdnnen
diese Regeln unverdndert einsetzen oder anpassen.

Diese Regeln sind IP-basiert:

X-Force Premium: Internal Connection to Possible Malware Host
Die Kommunikation deutet mit grofSer Wahrscheinlichkeit darauf hin, dass
ein Versuch unternommen wurde, das Clientsystem zu infizieren, oder
dass Malware heruntergeladen wurde.

X-Force Premium: Internal Hosts Communicating With Anonymous Proxies
Anonyme Proxys sind Adressen, die bekannt dafiir sind, dass sie ihre Identi-
tdt verschleiern. Diese Adressen werden hdufig von Malware oder bei pro-
fessionellen permanenten Bedrohungen eingesetzt, um den Ursprung der
Kommunikation mit externen Quellen zu verbergen. Die Adressen kénnen
in Zusammenhang mit Aktivititen wie Malware-Kommunikation oder dem
unerlaubten Kopieren von Daten stehen.

X-Force Premium: Internal Mail Server Sending Mail to Possible SPAM Host
In der Regel werden Mail-Server, die mit SPAM-Hosts kommunizieren,
missbraucht.

X-Force Premium: Non-Mail Servers Communicating with Known SPAM Sen-
ding Hosts
Dieses Verhalten weist mit grofser Wahrscheinlichkeit darauf hin, dass der
Server infiziert wurde und als SPAM-Relais verwendet wird.

X-Force Premium: Non-Servers Communicating with an External Dynamic IP
Dynamisch zugeordnete IP-Adressen, die typischerweise keinen legitimen
Servern im Internet zugeordnet sind. Wenn interne Workstations mit dyna-
mischen Adressen kommunizieren, weist dies unter Umstidnden auf ver-
déchtige interne Aktivititen oder Malware- oder Botnet-Aktivitdten hin.

X-Force Premium: Server Initiated Connection to Dynamic Hosts
Normalerweise kommunizieren Server mit Hosts, die eine feste Identitat
haben, keine dynamischen IP-Adressen.

Da die URL einen spezifischeren Hinweis auf die Daten gibt, die iibertragen wer-
den, sind URL-basierte Regeln unter Umstdnen akkurater als IP-basierte Regeln.

Diese Regeln sind URL-basiert:

X-Force Premium: Internal Host Communicating with Botnet Command and
Control URL
Hin und wieder werden legitime Server dazu verwendet, Botnet-Konnekti-
vitdt an bestimmten URL-Adressen bereitstellen.

X-Force Premium: Internal Host Communication with Malware URL
Hin und wieder werden legitime Server dazu verwendet, Malware an be-
stimmten URL-Adressen bereitzustellen.
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Beispiel: Regel unter Verwendung der URL-Kategorisierung erstellen,
um den Zugriff auf bestimmte Websitetypen zu uberwachen

Sie koénnen eine Regel erstellen, die eine E-Mail-Benachrichtigung sendet, wenn Be-
nutzer des internen Netzes auf URL-Adressen zugreifen, die unter die Kategorie
"Websites fiir Gliicksspiele" fallen.

Vorbereitende Schritte

Damit URL-Kategorisierungsregeln verwendet werden kénnen, miissen Sie iiber
eine Subskription fiir den X-Force Threat Intelligence-Feed verfiigen.

Zum Erstellen einer neuen Regel bendtigen Sie die Berechtigung Angriffe > Main-
tain Custom Rules (Angepasste Regeln verwalten).

Vorgehensweise

1.

Klicken Sie auf die Registerkarte Angriffe.

2. Klicken Sie im Navigationsmenti auf Regeln.

ook~ w

11.

12.

13.

Wiéhlen Sie in der Liste Aktionen die Option Neue Ereignisregel aus.
Lesen Sie die Einfiihrung im Regelassistenten und klicken Sie auf Weiter.
Klicken Sie auf Ereignisse und anschlieSend auf Weiter.

Wihlen Sie im Listenfeld Testgruppe die Option X-Force Tests (X-Force-Tests)
aus.

Klicken Sie auf das Pluszeichen (+) neben dem Test when this URL property
is categorized by X-Force as one of the following categories (wenn diese
URL-Eigenschaft von X-Force einer der folgenden Kategorien zugeordnet wur-
de).

Geben Sie in das Feld hier Regelnamen eingeben im Fensterbereich 'Regel' ei-
nen eindeutigen Namen ein, den Sie dieser Regel zuweisen mdochten.
Waihlen Sie im Listenfeld Lokal oder Global aus.

Klicken Sie auf die unterstrichenen konfigurierbaren Parameter, um die Test-
variablen anzupassen.

a. Klicken Sie auf URL (custom) (URL (angepasst)).

b. Wahlen Sie die URL-Eigenschaft aus, die die aus den Nutzdaten abgerufe-
ne URL enthalt, und klicken Sie auf Ubergeben.

c. Klicken Sie auf one of the following categories (eine der folgenden Kate-
gorien).
d. Waihlen Sie unter den URL-Kategorien von X-Force die Kategorie Gamb-

ling / Lottery (Gliicksspiel/Lotterie) aus und klicken Sie auf Hinzufiigen +
und anschlieBend auf Ubergeben.

So konnen Sie die konfigurierte Regel als Baustein zur Verwendung mit ande-
ren Regeln exportieren:

a. Klicken Sie auf Als Baustein exportieren.
b. Geben Sie einen eindeutigen Namen fiir den Baustein ein.
c. Klicken Sie auf Speichern.

Wihlen Sie im Fensterbereich 'Gruppen' die Kontrollkdstchen der Gruppen
aus, denen Sie diese Regel zuweisen mdochten.

Geben Sie im Feld Hinweise den Hinweis ein, der dieser Regel hinzugefiigt
werden soll, und klicken Sie auf Weiter.
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14. Klicken Sie auf der Seite Regelantworten auf E-Mail und geben Sie die E-
Mail-Adressen ein, die diese Benachrichtigung erhalten sollen. Informationen
zu weiteren Antwortparametern fiir eine Ereignisregel finden Sie unter [Para-
meter der Seite mit Antworten von Ereignis- und Datenflussregeln sowie all4
cemeinen Regeln|

15. Klicken Sie auf Weiter.
16. Wenn die Regel korrekt ist, klicken Sie auf Fertigstellen.
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Kapitel 10. Assetprofile

Assetprofile enthalten Informationen zu den bekannten Assets im Netz, darunter
auch Angaben zu den Services, die auf den einzelnen Assets ausgefiihrt werden.

Assetprofilinformationen werden zu Korrelationszwecken verwendet, um die An-
zahl falscher Alarme zu reduzieren. Wenn eine Quelle versucht, einen bestimmten
auf einem Asset ausgefiihrten Service zu nutzen, stellt QRadar zum Beispiel fest,
ob das Asset fiir diese Attacke anféllig ist. Hierfiir wird die Attacke mit dem Asset-
profil korreliert.

Wenn Scans zur Schwachstellenanalyse (VA) konfiguriert sind, werden Assetprofile
automatisch erkannt.

Schwachstellen

Schwachstellen konnen mithilfe von QRadar Vulnerability Manager und Scannern
anderer Anbieter ermittelt werden.

Mithilfe von Scannern anderer Anbieter konnen Schwachstellen ermittelt und ge-
meldet werden. Dabei werden externe Referenzen wie OSVDB (Open Source Vul-
nerability Database), NVDB (National Vulnerability Database) und Critical Watch
verwendet. Zu den Scannern anderer Anbieter gehoren beispielsweise QualysGu-
ard und nCircle ip360. OSVDB ordnet jeder Schwachstelle eine eindeutige Refe-
renz-ID (OSVDB ID) zu. Bei Verwendung externer Referenzen wird jeder Schwach-
stelle eine eindeutige Referenz-ID zugeordnet. Zu den Referenz-IDs fiir externe
Daten gehoren beispielsweise die CVE-ID (CVE = Common Vulnerability and Ex-
posures) oder die Bugtraqg-ID. Weitere Informationen zu Scannern sowie zur
Schwachstellenanalyse finden Sie im IBM Security QRadar Vulnerability Manager -
Benutzerhandbuch.

QRadar Vulnerability Manager ist eine separat erhéltliche Komponente, die {iber ei-
nen Lizenzschliissel aktiviert werden kann. QRadar Vulnerability Manager ist eine
Plattform fiir Netzscans, die auf die in den Anwendungen, Systemen oder Gerdten
im Netz vorhandenen Schwachstellen aufmerksam macht. Nach Ermittlung der
Schwachstellen konnen Sie Daten zu den Schwachstellen durchsuchen und priifen,
Schwachstellen korrigieren und zur Bewertung des neuen Risikoniveaus Scanvor-
gange erneut ausfiihren.

Wenn QRadar Vulnerability Manager aktiviert ist, konnen Sie auf der Registerkarte
Schwachstellen Tasks zur Schwachstellenanalyse durchfiihren. Uber die Register-
karte Assets konnen Sie Scanvorgénge auf ausgewédhlten Assets durchfiihren.

Weitere Informationen finden Sie im IBM Security QRadar Vulnerability Manager -
Benutzerhandbuch

Ubersicht iiber die Registerkarte 'Assets'

Auf der Registerkarte Assets finden Sie einen Arbeitsbereich, von dem aus Sie Ihre
Netzassets verwalten und Schwachstellen, Ports, Anwendungen, das Verlaufsproto-
koll und sonstige Zuordnungen zu einem Asset iiberpriifen konnen.

Uber die Registerkarte Assets konnen Sie folgende Aktionen ausfiihren:
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* Alle erkannten Assets anzeigen

* Manuell Assetprofile hinzufiigen

* Nach bestimmten Assets suchen

* Informationen zu erkannten Assets anzeigen

* Assetprofile fiir manuell hinzugefiigte oder erkannte Assets bearbeiten
* Falsch positive Schwachstellen optimieren

* Assets importieren

* Assetprofile drucken oder exportieren

* Assets erkennen

* Schwachstellensuche von Drittanbietern konfigurieren und verwalten

* QRadar Vulnerability Manager-Scans starten

Weitere Informationen zur Option 'VA-Scan' im Fensterbereich 'Navigation' finden
Sie im IBM Security QRadar Risk Manager-Benutzerhandbuch.

Liste der Registerkarte 'Asset’

Auf der Seite Assetprofile finden Sie Informationen zur ID, IP-Adresse, zum Asset-
namen, zur zusammengefassten CVSS-Bewertung, zu Schwachstellen und Services.

Auf der Seite Assetprofile finden Sie folgende Informationen zu jedem Asset:

Tabelle 33. Parameter der Seite ‘Assetprofile’

Parameter Beschreibung

1D Hier wird die ID-Nummer des Assets ange-
zeigt. Die Asset-ID-Nummer wird automa-
tisch erstellt, wenn Sie ein Assetprofil
manuell hinzufiigen oder wenn Assets bei
Ereignis- oder Schwachstellensuchldufen er-
kannt werden.

IP-Adresse Hier wird die letzte bekannte IP-Adresse des
Assets angezeigt.

Assetname
Hier wird der angegebene Name, der

NetBios-Name, der DSN-Name oder die
MAC-Adresse des Assets angezeigt. Sind
diese Angaben nicht bekannt, wird hier die
letzte bekannte IP-Adresse angezeigt.
Anmerkung: Die Werte werden in der Rei-
henfolge ihrer Prioritat angezeigt. Gibt es zu
einem Asset beispielsweise keinen angegebe-
nen Namen wird der zusammengefasste
NetBIOS-Name angezeigt.

Bei einer automatischen Erkennung des
Assets wird dieses Feld automatisch belegt,
Sie kénnen den Assetnamen jedoch bei Be-
darf bearbeiten.
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Tabelle 33. Parameter der Seite 'Assetprofile’ (Forts.)

Parameter

Beschreibung

Risikobewertung

Hier wird eine der folgenden CVSS-Bewer-

tungen (CVSS = Common Vulnerability

Scoring System) angezeigt:

* Verbundene zusammengefasste CVSS-Be-
wertung der Umgebung

» Zusammengefasste zeitliche CVSS-Bewer-
tung

» Zusammengefasste CVSS-Basisbewertung

Diese Bewertungen werden in der Reihen-
folge ihrer Prioritdt angezeigt. Ist bei-
spielsweise die verbundene
zusammengefasste CVSS-Bewertung der
Umgebung nicht verfiigbar, wird die zu-
sammengefasste zeitliche CVSS-Bewertung
angezeigt.

Bei der CVSS-Bewertung handelt es sich um
eine Messgrofie zur Bewertung des
Schweregrads einer Schwachstelle. Mithilfe
der CVSS-Bewertungen konnen Sie beurtei-
len, wie gravierend eine Schwachstelle im
Vergleich zu anderen Schwachstellen anzuse-
hen ist.

Die CVSS-Bewertung wird unter Verwen-
dung der folgenden benutzerdefinierten Pa-
rameter berechnet:

* Nebenschadenpotenzial
* Vertraulichkeitsanforderungen
* Verfligbarkeitsanforderungen

* Integritatsanforderungen

Weitere Informationen zur Konfiguration
dieser Parameter finden Sie im Abschnitt

, Assetprofil hinzufiigen oder bearbeiten”|

auf Seite 12!}

Weitere Informationen zu CVSS finden Sie
unter http:/ /www.first.org /cvss/|

Schwachstellen

Hier wird angezeigt, wie viele eindeutige
Schwachstellen auf dem Asset erkannt wur-
den. Zu diesem Wert werden auch die akti-
ven und passiven Schwachstellen gezahlt.

Services

Hier wird angezeigt, wie viele eindeutige
Schicht 7-Anwendungen auf diesem Asset
ausgefiihrt werden.

Letzter Benutzer

Hier wird der letzte diesem Asset zugeord-
nete Benutzer angezeigt.

Benutzer zuletzt gesehen

Hier wird angezeigt, wann der letzte dem
Asset zugeordnete Benutzer zuletzt gesehen
wurde.
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Symbolleiste der Registerkarte 'Assets’

Uber die Symbolleiste der Seite Assetprofile konnen Sie Assets suchen, speichern,
hinzuftigen, 16schen, bearbeiten und weitere Aktionen ausfiihren.

Uber die Symbolleiste der Seite Assetprofile sind folgende Funktionen verfiigbar:

Tabelle 34. Symbolleistenfunktionen der Seite

'Assetprofile’

Funktion

Beschreibung

Suchen

Klicken Sie auf Suchen, wenn Sie erweiterte
Suchlaufe auf Assets durchfithren mochten.
Mogliche Optionen:

* Neue Suche- Wihlen Sie diese Option

aus, wenn Sie eine neue Assetsuche erstel-
len mdchten.

*  Suche bearbeiten - Wahlen Sie diese Op-
tion aus, um eine Assetsuche zu bearbei-
ten.

Weitere Informationen zur Suchfunktion fin-
den Sie im Abschnitt|Assetprofile durchsu

:

Schnellsuchvorginge

Uber dieses Listenfeld kénnen Sie zuvor ge-
speicherte Suchldufe ausfiihren. Im
Listenfeld Schnellsuchvorginge werden nur
Optionen angezeigt, wenn Sie Suchkriterien
gespeichert haben, in denen die Option In
meine Schnellsuche aufnehmen angegeben
ist.

Kriterien speichern

Klicken Sie auf Kriterien speichern, um die
aktuellen Suchkriterien zu speichern.

Filter hinzufiigen

Klicken Sie auf Filter hinzufiigen, um den
aktuellen Suchergebnissen einen Filter hin-
zuzufligen.

Asset hinzufiigen

Klicken Sie auf Asset hinzufiigen, um ein
Assetprofil hinzuzufiigen. Beachten Sie die
Informationen im Abschnitt [Assetprofil hin-
|zufiigen oder bearbeiten]

Asset bearbeiten

Klicken Sie auf Asset bearbeiten, um ein
Assetprofil zu bearbeiten. Diese Option ist
nur aktiviert, wenn Sie ein Assetprofil aus
der Ergebnisliste ausgewéahlt haben. Weitere
Informationen hierzu finden Sie im Ab-
schnitt [, Assetprofil hinzufiigen oder|
|bearbeiten” auf Seite 120]
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Tabelle 34. Symbolleistenfunktionen der Seite

‘Assetprofile’ (Forts.)

Funktion

Beschreibung

Aktionen

Klicken Sie auf Aktionen, um die folgenden
Aktionen auszufiihren:

* Asset 16schen - Wiahlen Sie diese Option
aus, um die ausgewdhlten Assetprofile zu
l16schen. Weitere Informationen hierzu fin-

den Sie im Abschnitt

* Aufgelistete 16schen - Wahlen Sie diese
Option aus, um alle in der Ergebnisliste
aufgefiihrten Assetprofile zu loschen. Wei-
tere Informationen hierzu finden Sie im

Abschnitt

* Assets importieren - Wihlen Sie diese
Option zum Importieren von Assets aus.
Weitere Informationen hierzu finden Sie
im Abschnitt|Assetprofile importieren|

* In XML exportieren - Wihlen Sie diese
Option aus, um Assetprofile in XML-For-
mat zu exportieren. Weitere Informationen

hierzu finden Sie im Abschnitt
fortierer]

e In CSV-Datei exportieren - Wahlen Sie
diese Option aus, um Assetprofile in CSV-
Format zu exportieren. Weitere Informati-
onen hierzu finden Sie im Abschnitt
|[Assets exportieren|

* Drucken - Wahlen Sie diese Option aus,
um die Assetprofile zu drucken, die auf
der Seite angezeigt werden.

Das Menii Aktionen ist nur fiir Benutzer
mit Administratorberechtigung verfiigbar.

Filter 1oschen

Nach Anwendung eines Filters mit der Opti-
on Filter hinzufiigen kénnen Sie den Filter
mit der Option Filter 16schen entfernen.

Kontextmeniioptionen

Wenn Sie in der Registerkarte 'Asset' mit der rechten Maustaste auf ein Asset kli-
cken, werden Mentdis fiir weitere Ereignisfilterinformationen angezeigt.

Auf der Registerkarte Assets konnen Sie durch Klicken mit der rechten Maustaste
auf ein Asset auf weitere Ereignisfilterinformationen zugreifen.
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Tabelle 35. Kontextmentioptionen

Option Beschreibung

Information
Im Menii Information finden Sie folgende

Optionen:
*  DNS-Suche - Suche nach DNS-Eintrdagen
auf der Basis der IP-Adresse.

*  WHOIS-Suche - Suche nach dem regist-
rierten Eigner einer fernen IP-Adresse.
Der WHOIS-Standardserver ist
whois.arin.net.

e Portsuche - Es wird eine NMAP-Suche
(NMAP = Network Mapper -
Netzzuordnungsfunktion) der ausgewdhl-
ten IP-Adresse durchgefiihrt. Diese Option
ist nur verfligbar, wenn NMAP in Threm
System installiert ist. Weitere Informatio-
nen zur NMAP-Installation finden Sie in
der Dokumentation des betreffenden
Anbieters.

* Assetprofil - Anzeige von
Assetprofilinformationen. Diese
Meniioption ist nur verfiigbar, wenn
Profildaten aktiv von einem Suchlauf
ubernommen werden.

* Ereignisse suchen - Wahlen Sie die Opti-
on Ereignisse suchen aus, um nach Ereig-
nissen im Zusammenhang mit dieser IP-
Adresse zu suchen.

QVM-Uberpriifung ausfiihren
Wihlen Sie der dieser Option aus, um einen

Vulnerability Manager-Scan auf dem ausge-
wihlten Asset auszufiihren.

Diese Option wird erst nach Installation von
QRadar Vulnerability Manager angezeigt.

Assetprofil anzeigen

Aus der Assetliste auf der Registerkarte Assets konnen Assetprofile ausgewéhlt
und angezeigt werden. Ein Assetprofil stellt Informationen zu den einzelnen Profi-
len bereit.

Informationen zu diesem Vorgang

Assetprofilinformationen werden mithilfe der Servererkennung automatisch er-
kannt bzw. manuell konfiguriert. Sie konnen automatisch generierte Assetprofilin-
formationen bearbeiten.

Die Seite Assetprofil stellt die Informationen zu dem Asset in mehreren Teilfens-
tern bereit. Wenn Sie ein Teilfenster anzeigen mdochten, kdnnen Sie entweder den
Pfeil (>) auf dem Teilfenster anklicken, um weitere Details anzuzeigen, oder das
Teilfenster im Listenfeld Anzeigen in der Symbolleiste auswéahlen.

Uber die Symbolleiste der Seite Assetprofil sind die folgenden Funktionen verfiig-
bar:
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Tabelle 36. Symbolleistenfunktionen der Seite 'Assetprofil'

Optionen

Beschreibung

Zur Assetliste zuriickkehren

Klicken Sie auf diese Option, um zur Assetliste zurtick-
zukehren.

Anzeigen

Im Listenfeld kénnen Sie das Teilfenster auswahlen, das
im Teilfenster 'Assetprofil' angezeigt werden soll. Die
Teilfenster 'Assetzusammenfassung' und
'Netzschnittstellenzusammenfassung' werden immer
angezeigt.

Weitere Informationen zu den in den einzelnen
Teilfenstern angezeigten Parametern finden Sie im Ab-
schnitt[Assets profile page parameters| (Parameter der
Assetprofilseite).

Asset bearbeiten

Klicken Sie auf diese Option, um das Assetprofil zu be-
arbeiten. Weitere Informationen hierzu finden Sie unter
|, Assetprofil hinzufiigen oder bearbeiten” auf Seite 120|

Zielzusammenfassung anzeigen

Wenn dieses Asset das Ziel eines Angriffs ist, ermog-
licht Thnen diese Option die Anzeige der
Zieluibersichtsdaten.

Protokoll

Klicken Sie auf die Option Protokoll, um
Ereignisprotokollinformationen fiir dieses Asset anzu-
zeigen. Beim Anklicken des Symbols Protokoll wird das
Fenster Ereignissuche mit vorab ausgefiillten
Ereignissuchkriterien angezeigt:

Die Suchparameter konnen bei Bedarf angepasst wer-
den. Klicken Sie auf Suchen, um die
Ereignisprotokollinformationen anzuzeigen.

Anwendungen

Klicken Sie auf die Option Anwendungen, um die
Anwendungsinformationen fiir dieses Asset anzuzeigen.
Beim Anklicken des Symbols Anwendungen wird das
Fenster Datenflusssuche mit vorab ausgefiillten
Ereignissuchkriterien angezeigt.

Die Suchparameter kénnen bei Bedarf angepasst wer-
den. Klicken Sie auf Suchen, um die
Anwendungsinformationen anzuzeigen.

Verbindungen durchsuchen

Klicken Sie auf Verbindungen durchsuchen, um nach
Verbindungen zu suchen. Das Fenster Verbindung su-
chen wird angezeigt.

Diese Option wird nur angezeigt, wenn IBM Security
QRadar Risk Manager gekauft und lizenziert wurde.
Weitere Informationen finden Sie im IBM Security
QRadar Risk Manager-Benutzerhandbuch.

Topologie anzeigen

Diese Option wird nur angezeigt, wenn IBM Security
QRadar Risk Manager gekauft und lizenziert wurde.
Weitere Informationen finden Sie im IBM Security
QRadar Risk Manager-Benutzerhandbuch.
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Tabelle 36. Symbolleistenfunktionen der Seite ‘Assetprofil' (Forts.)

Optionen Beschreibung

Aktionen
Wihlen Sie in der Liste Aktionen die Option Protokoll
der Schwachstellen aus.

Diese Option wird nur angezeigt, wenn IBM Security
QRadar Risk Manager gekauft und lizenziert wurde.
Weitere Informationen finden Sie im IBM Security
QRadar Risk Manager-Benutzerhandbuch.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Assets.

2. Klicken Sie im Navigationsmenii auf Assetprofile

3. Doppelklicken Sie auf das Asset, das Sie anzeigen mochten.
4

. Verwenden Sie die Optionen auf der Symbolleiste, um die verschiedenen Teil-
fenster der Assetprofilinformationen anzuzeigen. Weitere Informationen hierzu
finden Sie unter|Assetprofil bearbeiten|

5. Klicken Sie, um die zugehorigen Schwachstellen zu untersuchen, im Teilfenster
'Schwachstellen' auf die einzelnen Schwachstellen. Weitere Informationen hierzu
finden Sie in Tabelle 10-10

6. Bearbeiten Sie das Assetprofil, falls erforderlich. Weitere Informationen hierzu
finden Sie unter|Assetprofil bearbeiten|

7. Klicken Sie auf Return to Assets List (Zur Assetliste zuriickkehren), um ggf.
ein anderes Asset auszuwdhlen und anzuzeigen.

Assetprofil hinzufigen oder bearbeiten

Assetprofile werden automatisch erkannt und hinzugefiigt; allerdings kann es er-
forderlich sein, ein Profil manuell hinzuzufiigen

Informationen zu diesem Vorgang

Wenn Assets mithilfe der Servererkennungsoption erkannt werden, werden einige
Assetprofildetails automatisch ausgefiillt. Sie konnen manuell Informationen zum
Assetprofil hinzufiigen und bestimmte Parameter bearbeiten.

Es konnen nur die Parameter bearbeitet werden, die manuell eingegeben wurden.
Parameter, die vom System generiert wurden, werden in Kursivschrift angezeigt
und konnen nicht bearbeitet werden. Sie kénnen vom System generierte Parameter
10schen, falls dies erforderlich ist.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Assets.

2. Klicken Sie im Navigationsmentii auf Assetprofile.
3. Wahlen Sie eine der folgenden Optionen aus:

* Klicken Sie zum Hinzufiigen eines Assets auf Asset hinzufiigen und geben
Sie die IP-Adresse oder den CIDR-Bereich des Assets im Feld Neue IP-Ad-
resse ein.

* Doppelklicken Sie zum Bearbeiten eines Assets auf das Asset, das Sie anzei-
gen mochten, und klicken Sie dann auf Asset bearbeiten.
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Konfigurieren Sie die Parameter im Teilfenster 'MAC- & IP-Adresse'. Konfigu-
rieren Sie eine oder mehrere der folgenden Optionen:

Klicken Sie auf das Symbol Neue MAC-Adresse und geben Sie eine MAC-
Adpresse im Dialogfenster ein.

Klicken Sie auf das Symbol Neue IP-Adresse und geben Sie eine IP-Adresse
im Dialogfenster ein.

Wenn Unbekanntes NIC aufgefiihrt wird, konnen Sie dieses Element aus-
wihlen, das Symbol Bearbeiten anklicken und eine neue MAC-Adresse im
Dialogfenster eingeben.

Wahlen Sie eine MAC- oder IP-Adresse aus der Liste aus, klicken Sie auf das
Symbol Bearbeiten und geben Sie eine neue MAC-Adresse im Dialogfenster
ein.

Wiéhlen Sie eine MAC- oder IP-Adresse aus der Liste aus und klicken Sie auf
das Symbol Entfernen.

Konfigurieren Sie die Parameter im Teilfenster 'Namen & Beschreibungen'. Kon-
figurieren Sie eine oder mehrere der folgenden Optionen:

Parameter

Beschreibung

DNS

Wihlen Sie eine der folgenden Optionen

aus:

* Geben Sie einen DNS-Namen ein und kli-
cken Sie auf Hinzufiigen.

¢ Wihlen Sie einen DNS-Namen aus der
Liste aus und klicken Sie auf Bearbeiten.

* Wihlen Sie einen DNS-Namen aus der
Liste aus und klicken Sie auf Entfernen.

NetBIOS

Wihlen Sie eine der folgenden Optionen

aus:

* Geben Sie einen NetBIOS-Namen ein und
klicken Sie auf Hinzufiigen.

* Wihlen Sie einen NetBIOS-Namen aus
der Liste aus und klicken Sie auf Bearbei-
ten.

* Waihlen Sie einen NetBIOS-Namen aus
der Liste aus und klicken Sie auf Entfer-
nen.

Angegebener Name

Geben Sie einen Namen fiir dieses
Assetprofil ein.

Position Geben Sie eine Position fiir dieses
Assetprofil ein.

Beschreibung Geben Sie eine Beschreibung fiir dieses
Assetprofil ein.

Wireless AP Geben Sie den drahtlosen Netzzugang (AP)

fiir dieses Assetprofil ein.

Wireless SSID

Geben Sie die drahtlose Service-Set-ID
(SSID) fiir dieses Assetprofil ein.

Switch-ID

Geben Sie die Switch-ID fiir dieses
Assetprofil ein.

Switch-Port-ID

Geben Sie die Switch-Port-ID fiir dieses
Assetprofil ein.
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6. Konfigurieren Sie die Parameter im Teilfenster 'Betriebssystem':
a. Wahlen Sie im Listenfeld Anbieter einen Betriebssystemanbieter aus.

b. Wihlen Sie im Listenfeld Produkt das Betriebssystem fiir das Assetprofil
aus.

c. Waihlen Sie im Listenfeld Version die Version des ausgewdhlten Betriebssys-
tems aus.

Klicken Sie auf das Symbol Hinzufiigen.
Wihlen Sie im Listenfeld Uberschreiben eine der folgenden Optionen aus:

* Bis zum ndchsten Scan - Wéahlen Sie diese Option aus, um anzugeben,
dass der Scanner Betriebssysteminformationen bereitstellt und die Infor-
mationen voriibergehend bearbeitet werden kénnen. Wenn Sie die Be-
triebssystemparameter bearbeiten, stellt der Scanner die Informationen
beim ndchsten Scan wieder her.

¢ Dauerhaft - Wahlen Sie diese Option aus, um anzugeben, dass Sie Be-
triebssysteminformationen manuell eingeben und die Aktualisierung der
Informationen durch den Scanner inaktivieren mochten.

f. Waéhlen Sie ein Betriebssystem aus der Liste aus.

g. Wibhlen Sie ein Betriebssystem aus und klicken Sie auf das Symbol Uber-
schreibung umschalten.
7. Konfigurieren Sie die Parameter im Teilfenster 'CVSS & Gewichtung'. Konfigu-
rieren Sie eine oder mehrere der folgenden Optionen:

Parameter Beschreibung

Nebenschadenpotenzial
Konfigurieren Sie diesen Parameter, um das

Potenzial fiir den Verlust von Menschenle-
ben oder Vermogensgegenstanden durch Be-
schadigung oder Diebstahl dieses Assets
anzuzeigen. Sie konnen diesen Parameter
auch dazu verwenden, das Potenzial fir
wirtschaftlichen Schaden durch
Produktivitdts- oder Umsatzverluste anzu-
zeigen. Ein erhohtes Nebenschadenpotenzial
hat eine Zunahme des errechneten Werts des
Parameters 'CVSS-Bewertung' zur Folge.

Wiéhlen Sie im Listenfeld
Nebenschadenpotenzial eine der folgenden
Optionen aus:

* Keine

* Niedrig

* Niedrig-Mittel
» Mittel-Hoch

* Hoch

* Nicht definiert

Wenn Sie den Parameter
Nebenschadenpotenzial konfigurieren, wird
der Parameter Gewichtung automatisch ak-
tualisiert.
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Parameter

Beschreibung

Vertraulichkeitsanforderungen

Konfigurieren Sie diesen Parameter, um die
Auswirkung anzuzeigen, die eine erfolgreich
genutzte Sicherheitsliicke auf diesem Asset
auf die Vertraulichkeit besitzt. Eine grofsere
Auswirkung auf die Vertraulichkeit hat eine
Zunahme des errechneten Werts des Para-
meters 'CVSS-Bewertung' zur Folge.

Wihlen Sie im Listenfeld
Vertraulichkeitsanforderungen eine der fol-
genden Optionen aus:

* Niedrig

» Mittel

* Hoch

* Nicht definiert

Verfiigbarkeitsanforderungen

Konfigurieren Sie diesen Parameter, um die
Auswirkung anzuzeigen, die eine erfolgreich
genutzte Sicherheitsliicke auf die Verfiigbar-
keit des Assets besitzt. Angriffe, die
Netzbandbreite, Prozessorzyklen oder
Plattenspeicherplatz verbrauchen, wirken
sich auf die Verfiigbarkeit eines Assets aus.
Eine groere Auswirkung auf die Verfiigbar-
keit hat eine Zunahme des errechneten
Werts des Parameters 'CVSS-Bewertung' zur
Folge.

Wihlen Sie im Listenfeld
Verfiigbarkeitsanforderungen eine der fol-
genden Optionen aus:

* Niedrig

* Mittel

* Hoch

* Nicht definiert

Integritatsanforderungen

Konfigurieren Sie diesen Parameter, um die
Auswirkung anzuzeigen, die eine erfolgreich
genutzte Sicherheitsliicke auf die Integritat
des Assets besitzt. Integritit bezeichnet die
Vertrauenswiirdigkeit und garantierte Rich-
tigkeit von Informationen. Eine groflere Aus-
wirkung auf die Integritdt hat eine Zunahme
des errechneten Werts des Parameters
'CVSS-Bewertung' zur Folge.

Wihlen Sie im Listenfeld
Integrititsanforderungen eine der folgenden
Optionen aus:

* Niedrig

* Mittel

* Hoch

* Nicht definiert
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Parameter

Beschreibung

Gewichtung

Wihlen Sie im Listenfeld Gewichtung eine
Gewichtung fiir dieses Assetprofil aus. Es
steht ein Bereich von 0 bis 10 zur Verfiigung.

Wenn Sie den Parameter Gewichtung konfi-
gurieren, wird der Parameter
Nebenschadenpotenzial automatisch aktua-
lisiert.

8. Konfigurieren Sie die Parameter im Teilfenster 'Eigner'. Wahlen Sie eine oder

mehrere der folgenden Optionen aus:

Parameter

Beschreibung

Geschiftseigentiimer

Geben Sie den Namen des
Geschiftseigentiimers des Assets ein. Ein
Geschiftseigentiimer ist beispielsweise ein
Abteilungsleiter. Die maximale Lange be-
tragt 255 Zeichen.

Kontakt zum Geschiftseigentiimer

Geben Sie die Kontaktinformationen des
Geschiftseigentiimers ein. Die maximale
Lange betrdgt 255 Zeichen.

Fachansprechpartner

Geben Sie den Fachansprechpartner fiir das
Asset ein. Ein Fachansprechpartner ist bei-
spielsweise der IT-Manager oder Direktor.
Die maximale Lange betrdgt 255 Zeichen.

Kontakt zum Fachansprechpartner

Geben Sie die Kontaktinformationen des
Fachansprechpartners ein. Die maximale
Léange betragt 255 Zeichen.

Technischer Benutzer

Waihlen Sie im Listenfeld den
Benutzernamen aus, der diesem Assetprofil
zugeordnet werden soll.

Sie konnen diesen Parameter auch dazu ver-
wenden, eine automatische Korrektur von
Sicherheitsliicken fiir IBM Security QRadar
Vulnerability Manager zu aktivieren. Weitere
Informationen zur automatischen Korrektur
finden Sie im Benutzerhandbuch von IBM
Security QRadar Vulnerability Manager.

9. Klicken Sie auf Speichern.

Assetprofile durchsuchen

Sie konnen Suchparameter konfigurieren, um im Teilfenster Asset auf der Register-
karte Assets nur die Assetprofile anzuzeigen, die Sie tiberpriifen mochten.

Informationen zu diesem Vorgang

Beim Zugriff auf die Registerkarte Assets wird das Teilfenster Asset mit allen er-
kannten Assets in Threm Netz angezeigt. Zur Eingrenzung dieser Liste kénnen Sie
Suchparameter konfigurieren, um nur die Assetprofile anzuzeigen, die Sie tiberprii-

fen mochten.
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Uber das Teilfenster Assetsuche konnen Assetsuchgruppen verwaltet werden. Wei-
tere Informationen zu Assetsuchgruppen finden Sie im Abschnitt|[Assetsuchgrup-|

Mithilfe der Suchfunktion kénnen Sie Hostprofile, Assets und Identitdtsinformatio-
nen durchsuchen. Identitdtsinformationen stellen weitere Details zu Protokollquel-
len auf Ihrem Netz einschlieflich DNS-Informationen, Benutzeranmeldungen und

MAC-Adressen bereit.

Die Assetsuchfunktion ermoglicht die Assetsuche nach externen Datenreferenzen,
um zu ermitteln, ob bekannte Schwachstellen in Ihrer Implementierung existieren.

Beispiel:

Sie erhalten eine Benachrichtigung, dass CVE ID: CVE-2010-000 aktiv im Feld ver-
wendet wird. Um zu priifen, ob ein Host in Ihrer Implementierung durch dieses
Exploit gefahrdet ist, konnen Sie in der Liste der Suchparameter die Option
Schwachstelle externe Referenz und anschlieffend CVE auswihlen und dann

2010-000

eingeben, um eine Liste aller Hosts anzuzeigen, die durch diese spezielle CVE-ID
gefahrdet sind.

Anmerkung: Weitere Informationen zur OSVDB finden Sie unter |http://osvdb.org;|.
Weitere Informationen zur NVDB finden Sie unter |ittp://nvd.nist.qov/ .

Vorgehensweise

1. Klicken Sie auf die Registerkarte Assets.

2. Klicken Sie im Navigationsmenii auf Assetprofile.

3. Klicken Sie in der Symbolleiste auf Suchen > Neue Suche.

4. Waihlen Sie eine der folgenden Optionen aus:
* Um eine zuvor gespeicherte Suche zu laden, gehen Sie zu Schritt 5.
* Um eine neue Suche zu erstellen, gehen Sie zu Schritt 6.

5. Wahlen Sie eine zuvor gespeicherte Suche aus:
a. Waihlen Sie eine der folgenden Optionen aus:

* Optional. Wéhlen Sie im Listenfeld Gruppe die Assetsuchgruppe, die in
der Liste Verfiigbare gespeicherte Suchvorginge angezeigt werden soll.

¢ Wahlen Sie in der Liste Verfiigbare gespeicherte Suchvorginge die ge-
speicherte Suche aus, die Sie laden mochten.

* Geben Sie im Feld Geben Sie den gespeicherten Suchvorgang ein oder
treffen Sie eine Auswahl in der Liste den Namen der Suche ein, die ge-
laden werden soll.

b. Klicken Sie auf Laden.
6. Definieren Sie im Teilfenster 'Suchparameter' Ihre Suchkriterien:

a. Wahlen Sie im ersten Listenfeld den Assetparameter aus, nach dem gesucht
werden soll. Beispielsweise Hostname, Schwachstelle Risikoklassifizierung
oder Fachansprechpartner.

b. Wiahlen Sie im zweiten Listenfeld den Anderungswert, der fiir die Suche
verwendet werden soll.

c. Geben Sie im Eingabefeld spezielle Informationen in Verbindung mit Ihrem
Suchparameter ein.

d. Klicken Sie auf Filter hinzufiigen.
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e. Wiederholen Sie diese Schritte fiir jeden Filter, den Sie zu den Suchkriterien

hinzufiigen mochten.
7. Klicken Sie auf Suchen.

Ergebnisse

Sie konnen Thre Assetsuchkriterien speichern. Weitere Informationen hierzu finden

Sie unter [Assetsuchkriterien speichern|

Assetsuchkriterien speichern

Auf der Registerkarte Asset konnen Sie konfigurierte Suchkriterien zur spateren
Wiederverwendung speichern. Gespeicherte Suchkriterien verfallen nicht.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Assets.

2. Klicken Sie im Navigationsmentii auf Assetprofile.
3. Fiihren Sie einen Suchvorgang aus. Details finden Sie im Abschnitt

4. Klicken Sie auf Kriterien speichern.

5. Geben Sie Werte fiir die folgenden Parameter ein:

Parameter

Beschreibung

Geben Sie den Namen dieser Suche ein

Geben Sie den eindeutigen Namen ein, den
Sie diesen Suchkriterien zuweisen mochten.

Gruppen verwalten

Klicken Sie auf Gruppen verwalten, um
Suchgruppen zu verwalten. Weitere Informa-

tionen finden Sie im Abschnitt
(Assetsuchgruppen). Diese Option

wird nur angezeigt, wenn Sie {iber
Administratorberechtigungen verfiigen.

Suche zu Gruppe(n) zuordnen

Aktivieren Sie das Kontrollkdstchen fiir die
Gruppe, der Sie diese gespeicherte Suche
zuweisen mochten. Wenn Sie keine Gruppe
auswéhlen, wird diese gespeicherte Suche
standardméflig der Gruppe Sonstige zuge-
ordnet. Weitere Informationen finden Sie im
Abschnitt |Asset search groups
(Assetsuchgruppen).

In meine Schnellsuche aufnehmen

Aktivieren Sie dieses Kontrollkastchen, um
diese Suche in Thr Listenfeld Schnellsuche
aufzunehmen, das sich in der Symbolleiste
der Registerkarte Assets befindet.

Als Standardwert definieren

Aktivieren Sie dieses Kontrollkdstchen, um
diese Suche beim Zugriff auf die
Registerkarte Assets als Ihre Standardsuche
festzulegen.

Freigeben fiir jeden

Aktivieren Sie dieses Kontrollkastchen, um
diese Suchanforderungen fiir alle Benutzer
freizugeben.
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Assetsuchgruppen

Uber das Fenster Assetsuchgruppen konnen Sie Assetsuchgruppen erstellen und

verwalten.

Mithilfe dieser Gruppen koénnen Sie gespeicherte Suchkriterien ganz einfach auf

der Registerkarte Assets lokalisieren.

Suchgruppen anzeigen

Verwenden Sie das Fenster Assetsuchgruppen, um eine Liste von Gruppen und

Untergruppen anzuzeigen.

Informationen zu diesem Vorgang

Im Fenster Assetsuchgruppen konnen Sie Details zu jeder Gruppe anzeigen, ein-
schlief3lich einer Beschreibung und des Datums der letzten Anderung.

Alle gespeicherten Suchen, die keiner Gruppe zugeordnet sind, befinden sich in

der Gruppe Sonstige.

Im Fenster Assetsuchgruppen werden fiir jede Gruppe die folgenden Parameter

angezeigt:

Tabelle 37. Die Symbolleistenfunktionen des Fensters 'Assetsuchgruppen’

Funktion

Beschreibung

Neue Gruppe

Klicken Sie zum Erstellen einer neuen
Suchgruppe auf Neue Gruppe. Weitere In-
formationen hierzu finden Sie unter
[Suchgruppe erstellen|

Bearbeiten

Klicken Sie zum Bearbeiten einer bestehen-
den Suchgruppe auf Bearbeiten. Weitere In-
formationen hierzu finden Sie unter
[Suchgruppe bearbeiten|

Kopieren

Klicken Sie zum Kopieren einer gespeicher-
ten Suche in eine andere Suchgruppe auf
Kopieren. Weitere Informationen hierzu fin-
den Sie unter [Gespeicherte Suche in eine an
|dere Gruppe kopieren|

Entfernen

Wihlen Sie zum Entfernen einer Suchgruppe
oder einer gespeicherten Suche aus einer
Suchgruppe das Element aus, das entfernt
werden soll, und klicken Sie dann auf Ent-
fernen. Weitere Informationen hierzu finden
Sie unter [Gruppe oder gespeicherte Suche|
[aus einer Gruppe entfernen|

Vorgehensweise

1. Klicken Sie auf die Registerkarte Assets.

2. Klicken Sie im Navigationsmenti auf Assetprofile.
3. Waihlen Sie Suchen > Neue Suche aus.

4. Klicken Sie auf Gruppen verwalten.

5. Zeigen Sie die Suchgruppen an.
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Neue Suchgruppe erstellen

Im Fenster Assetsuchgruppen kann eine neue Suchgruppe erstellt werden.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Assets.

Klicken Sie im Navigationsmenti auf Assetprofile.
Waihlen Sie Suchen > Neue Suche aus.

Klicken Sie auf Gruppen verwalten.

A A

Waihlen Sie den Ordner der Gruppe aus, unter der Sie die neue Gruppe erstel-
len wollen.

Klicken Sie auf Neue Gruppe.

Geben Sie im Feld Name einen eindeutigen Namen fiir die neue Gruppe ein.
Optional. Geben Sie im Feld Beschreibung eine Beschreibung ein.

Klicken Sie auf OK.

© 0N

Suchgruppe bearbeiten

Die Felder Name und Beschreibung einer Suchgruppe kénnen bearbeitet werden.

Vorgehensweise

Klicken Sie auf die Registerkarte Assets.

Klicken Sie im Navigationsmenii auf Assetprofile.

Wihlen Sie Suchen > Neue Suche aus.

Klicken Sie auf Gruppen verwalten.

Wihlen Sie die Gruppe aus, die bearbeitet werden soll.
Klicken Sie auf Bearbeiten.

Geben Sie im Feld Name einen neuen Namen ein.

Geben Sie im Feld Beschreibung eine neue Beschreibung ein.
Klicken Sie auf OK.

© Nk DN

Gespeicherte Suche in eine andere Gruppe kopieren

Eine gespeicherte Suche kann in eine andere Gruppe kopiert werden. Auch das
Kopieren der gespeicherten Suche in mehr als eine Gruppe ist moglich.

Vorgehensweise

Klicken Sie auf die Registerkarte Assets.

Klicken Sie im Navigationsmenti auf Assetprofile.

Wihlen Sie Suchen > Neue Suche aus.

Klicken Sie auf Gruppen verwalten.

Wihlen Sie die gespeicherte Suche aus, die kopiert werden soll.
Klicken Sie auf Kopieren.

N O~

Aktivieren Sie im Fenster Elementgruppen das Kontrollkdstchen der Gruppe,
in die die gespeicherte Suche kopiert werden soll.

8. Klicken Sie auf Gruppen zuordnen.

Gruppe oder gespeicherte Suche aus einer Gruppe entfernen

Das Symbol Entfernen kann dazu verwendet werden, eine Suche aus einer Gruppe
zu entfernen bzw. eine Suchgruppe zu entfernen.
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Informationen zu diesem Vorgang

Wenn Sie eine gespeicherte Suche aus einer Gruppe entfernen, wird die gespeicher-
te Suche nicht aus Ihrem System geldscht. Die gespeicherte Suche wird aus der
Gruppe entfernt und automatisch in die Gruppe Sonstige verschoben.

Die folgenden Gruppen koénnen nicht aus Ihrem System entfernt werden:
¢ Assetsuchgruppen
* Sonstige

Vorgehensweise
1. Klicken Sie auf die Registerkarte Assets.

2. Klicken Sie im Navigationsmenii auf Assetprofile.

3. Waihlen Sie Suchen > Neue Suche aus.
4. Klicken Sie auf Gruppen verwalten.
5. Wahlen Sie die gespeicherte Suche aus, die aus der Gruppe entfernt werden

soll:

¢ Wahlen Sie die gespeicherte Suche aus, die aus der Gruppe entfernt werden
soll.

¢ Wahlen Sie die Gruppe aus, die entfernt werden soll.

Tasks zur Assetprofilverwaltung

Uber die Registerkarte 'Assets' kénnen Sie Assetprofile 16schen, importieren und
exportieren.

Informationen zu diesem Vorgang

Uber die Registerkarte Assets kénnen Sie Assetprofile 16schen, importieren und ex-
portieren.

Assets loschen

Sie kénnen bestimmte Assets oder alle aufgelisteten Assetprofile 16schen.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Assets.
2. Klicken Sie im Navigationsmenii auf Assetprofile.

3. Wahlen Sie das Asset aus, das geloscht werden soll, und wihlen Sie dann im
Listenfeld Aktionen die Option Asset 16schen aus.

4. Klicken Sie auf OK.

Assetprofile importieren

Sie kdnnen Assetprofilinformationen importieren.
Vorbereitende Schritte

Die importierte Datei muss eine CSV-Datei in folgendem Format sein:
IP-Adresse,Name,Gewichtung,Beschreibung

Dabei gilt:
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IP - Gibt eine giiltige IP-Adresse in der Schreibweise mit Trennzeichen an. Bei-
spiel: 192.168.5.34.

* Name - Gibt den Namen des Assets an (maximal 255 Zeichen). Kommas sind in
diesem Feld nicht zuldssig und machen den Importprozess ungitiltig. Beispiel:
WebServer01 ist korrekt.

* Gewichtung - Gibt eine Zahl von 0 bis 10 an, die die Bedeutung des Assets im
Netz beschreibt. Dabei steht 0 fiir eine geringe und 10 fiir eine sehr grofie Be-
deutung.

* Beschreibung - Gibt eine Beschreibung des Assets an (maximal 255 Zeichen).
Dieser Wert ist optional.

Eine CSV-Datei kann beispielsweise folgende Eintrdge enthalten:

192.168.5.34,WebServer0l,5,Main Production Web Server

192.168.5.35,Mai1Serv01,0,

Beim Importprozess werden die importierten Assetprofile mit den Assetprofilinfor-
mationen, die Sie derzeit im System gespeichert haben, zusammengefiihrt.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Assets.

2. Klicken Sie im Navigationsmenii auf Assetprofile.

3. Waihlen Sie im Listenfeld Aktionen die Option Assets importieren aus.
4

. Klicken Sie auf Durchsuchen, um die CSV-Datei, die importiert werden soll, zu
suchen und auszuwaéhlen.

5. Klicken Sie auf Assets importieren, um den Importprozess zu starten.

Assets exportieren

Aufgelistete Assetprofile konnen in eine XML- oder CSV-Datei (XML = Extended
Markup Language, CSV = Comma-Separated Value) exportiert werden.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Assets.

2. Klicken Sie im Navigationsmenii auf Assetprofile.

3. Waihlen Sie im Listenfeld Aktionen eine der folgenden Optionen aus:
¢ In XML exportieren
* In CSV-Datei exportieren

4. Zeigen Sie das Statusfenster an, um Informationen zum Status des Exportpro-
zesses zu erhalten.

5. Optional: Wenn Sie wihrend des Exportvorgangs andere Registerkarten und
Seiten verwenden mochten, klicken Sie auf den Link Bei Abschluss benach-
richtigen.

Nach Abschluss des Exportvorgangs wird das Fenster File Download (Datei-
download) angezeigt.

6. Wahlen Sie im Fenster File Download (Dateidownload) eine der folgenden Op-
tionen:

« Offnen - Wihlen Sie diese Option aus, um die Exportergebnisse im Browser
Threr Wahl zu o6ffnen.
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¢ Speichern - Wahlen Sie diese Option aus, um die Ergebnisse auf Ihrem

Desktop zu speichern.
7. Klicken Sie auf OK.

Assetschwachstellen untersuchen

Im Teilfenster 'Schwachstellen' auf der Seite Assetprofil wird eine Liste der ermit-
telten Schwachstellen fiir das Asset angezeigt.

Informationen zu diesem Vorgang

Durch Doppelklicken auf die Schwachstelle werden weitere Schwachstellendetails

angezeigt.

Im Fenster Schwachstellendetails untersuchen sind die folgenden Details angege-

ben:

Parameter

Beschreibung

ID der Schwachstelle

Gibt die ID der Schwachstelle an. Die
Schwachstellen-ID ist eine durch das
Schwachstellen-Informationssystem VIS ge-
nerierte, eindeutige Kennung.

Verdffentlichungsdatum

Gibt das Datum an, an dem die
Schwachstellendetails in der OSVDB verof-
fentlicht wurden.

Name

Gibt den Namen der Schwachstelle an.

Assets

Gibt die Zahl der Assets in Threm Netz an,
die tiber diese Schwachstelle verfiigen. Kli-
cken Sie auf den Link, um die Liste der
Assets anzuzeigen.

Assets, einschliefSlich Ausnahmen

Gibt die Zahl der Assets in Threm Netz an,
die tiber Schwachstellenausnahmen verfii-
gen. Klicken Sie auf den Link, um die Liste
der Assets anzuzeigen.

CVE

Gibt die CVE-ID der Schwachstelle an. CVE-
IDs werden durch die NVDB bereitgestellt.

Klicken Sie fiir weitere Informationen auf
den Link. Beim Anklicken des Links wird
die NVDB-Website in einem neuen
Browserfenster angezeigt.

XForce

Gibt die XForce-ID der Schwachstelle an.

Klicken Sie fiir weitere Informationen auf
den Link. Beim Anklicken des Links wird
die IBM Internet Security Systems-Website in
einem neuen Browserfenster angezeigt.

OSVDB

Gibt die OSVDB-ID der Schwachstelle an.

Klicken Sie fiir weitere Informationen auf
den Link. Beim Anklicken des Links wird
die OSVDB-Website in einem neuen
Browserfenster angezeigt.
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Parameter

Beschreibung

Plug-in-Details

Gibt die ID von QRadar Vulnerability Mana-
ger an.

Klicken Sie auf den Link, um OVAL-Definiti-
onen, Windows Knowledge Base-Eintrdge
oder UNIX-Empfehlungen fiir die Schwach-
stelle anzuzeigen.

Diese Funktion stellt Informationen dazu
bereit, wie QRadar Vulnerability Manager
bei einem Patch-Scan tiberpriift, ob Details
zu Schwachstellen vorliegen. Mit dieser
Funktion konnen Sie ermitteln, warum eine
Schwachstelle in einem Asset aufgetreten
bzw. nicht aufgetreten ist.

CVSSB-Bewertungsbasis

Zeigt die CVSS-Gesamtbewertung (CVSS =
Common Vulnerability Scoring System) der
Schwachstellen dieses Assets an. Eine CVSS-
Bewertung ist eine Metrik zur Bewertung
des Schweregrads einer Schwachstelle.
CVSS-Bewertungen konnen dazu verwendet
werden, zu gewichten, zu wie viel Besorgnis
eine Schwachstelle im Vergleich zu anderen
Schwachstellen Anlass gibt.

Die CVSS-Bewertung wird unter Verwen-
dung der folgenden benutzerdefinierten Pa-
rameter berechnet:

* Nebenschadenpotenzial
* Vertraulichkeitsanforderungen
* Verfligbarkeitsanforderungen

* Integritdtsanforderungen

Weitere Informationen zur Konfiguration
dieser Parameter finden Sie im Abschnitt

_Assetprofil hinzufiigen oder bearbeiten”]

auf Seite 120|

Weitere Informationen zu CVSS finden Sie
unter [ittp:/fwww.first.org/cvuss .

Auswirkung

Zeigt die Art des Schadens an, der zu erwar-
ten ist, wenn diese Schwachstelle ausgenutzt
wird.

CVSS-Basismessgrofie

Zeigt die Metriken an, die zur Berechnung
der CVSS-Basisbewertung verwendet wer-
den, einschliefllich:

* Zugriffsvektor

* Zugriffskomplexitat

* Authentifizierung

* Auswirkungen auf die Vertraulichkeit
* Auswirkungen auf die Integritat

* Auswirkungen auf die Verfiigbarkeit
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Parameter

Beschreibung

Beschreibung

Stellt eine Beschreibung der ermittelten
Schwachstelle bereit. Dieser Wert ist nur ver-
fligbar, wenn VA-Tools in Ihrem System inte-
griert sind.

Problemstellung

Gibt die Auswirkungen an, die die Schwach-
stelle auf Thr Netz haben kann.

Losung

Befolgen Sie die bereitgestellten Anweisun-
gen, um die Schwachstelle zu beheben.

Virtuelles Patch

Zeigt, falls verfiigbar, die Informationen des
dieser Schwachstelle zugeordneten, virtuel-
len Patchs an. Ein virtuelles Patch ist eine
kurzfristige Losung zur Risikominderung fiir
eine kiirzlich ermittelte Schwachstelle. Diese
Informationen sind von IPS-Ereignissen (IPS
= Intrusion Protection System) abgeleitet.
Angaben zur Installation des virtuellen
Patchs finden Sie in den Informationen Ihres
IPS-Anbieters.

Referenz

Zeigt eine Liste externer Referenzen an, ein-

schliefSlich:

* Referenztyp - Gibt den Typ der aufgelis-
teten Referenz an, beispielsweise eine
Empfehlungs-URL oder eine E-Mail-
Posting-Liste.

¢ URL - Gibt die URL an, die Sie anklicken
kénnen, um die Referenz anzuzeigen.

Klicken Sie fiir weitere Informationen auf
den Link. Beim Anklicken des Links wird
die externe Ressource in einem neuen
Browserfenster angezeigt.

Produkte

Zeigt eine Liste von Produkten an, die dieser
Schwachstelle zugeordnet sind.

* Anbieter - Gibt den Anbieter des Pro-
dukts an.

¢ Produkt - Gibt den Produktnamen an.

e Version - Gibt die Versionsnummer des
Produkts an.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Assets.

Klicken Sie im Navigationsmenii auf Assetprofile.

2.
3. Waihlen Sie ein Assetprofil aus.
4

Klicken Sie im Teilfenster 'Schwachstellen' auf den Parameterwert ID oder
Schwachstelle der Schwachstelle, die Sie untersuchen mochten.

Parameter der Seite 'Assetprofil'

Hier finden Sie Beschreibungen der Parameter der Seite 'Assetprofil' fiir die Fens-
terbereiche 'Assetzusammenfassung’, 'Netzschnittstelle', 'Schwachstelle', 'Services',
'Pakete’, 'Windows-Patches', 'Eigenschaften’, 'Risikorichtlinien' und 'Produkte’.
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Hier finden Sie auch Tabellen mit Beschreibungen der Parameter, die in den einzel-
nen Fensterbereichen der Registerkarte Assetprofil angezeigt werden.

Fensterbereich 'Assetzusammenfassung'

Hier finden Sie Parameterbeschreibungen fiir den Fensterbereich 'Assetzusammen-
fassung', auf den Sie iiber die Seite Assetprofil zugreifen kénnen.

Im Fensterbereich 'Assetzusammenfassung' der Seite Assetprofil finden Sie die fol-

genden Informationen:

Tabelle 10-8 - Parameter des Fensterbereichs 'Assetzusammenfassung'

Parameter

Beschreibung

Asset-ID

Hier wird die dem Assetprofil zugeordnete
ID-Nummer angezeigt.

IP-Adresse

Hier wird die zuletzt gemeldete IP-Adresse
des Assets angezeigt.

MAC-Adresse

Hier wird die letzte bekannte MAC-Adresse
des Assets angezeigt.

Netz

Hier wird das zuletzt gemeldete, dem Asset
zugeordnete Netz angezeigt.

NetBIOS-Name

Hier wird der NetBIOS-Name des Assets
angezeigt, sofern bekannt. Hat das Asset
mehrere NetBIOS-Namen, wird in diesem
Feld die Anzahl der NetBIOS-Namen ange-
zeigt. Bewegen Sie den Mauszeiger iiber den
Wert, um eine Liste der zugehorigen
NetBIOS-Namen anzuzeigen.

DNS-Name

Hier wird die IP-Adresse oder der DNS-Na-
me des Assets angezeigt, sofern bekannt.
Hat das Asset mehrere DNS-Namen, wird in
diesem Feld die Anzahl der DNS-Namen
angezeigt. Bewegen Sie den Mauszeiger iiber
den Wert, um eine Liste der zugehorigen
DNS-Namen anzuzeigen.

Angegebener Name

Hier wird der Name des Assets angezeigt.
Standardmaéfig ist dieses Feld leer. Bearbei-
ten Sie das Assetprofil, wenn Sie einen Na-
men fiir das Asset angeben mdochten.

Gruppenname

Hier wird die letzte bekannte
Benutzergruppe des Assets anzeigt, sofern
bekannt.

Letzter Benutzer

Hier wird der letzte bekannte Benutzer des
Assets angezeigt. Benutzerinformationen
werden von Identititsereignissen abgeleitet.
Wenn diesem Asset mehrere Benutzer zuge-
ordnet sind, konnen Sie durch Klicken auf
den Link alle Benutzer anzeigen.

134 QRadar Log Manager - Benutzerhandbuch




Parameter

Beschreibung

Betriebssystem

Hier wird das Betriebssystem angezeigt, das
auf dem Asset ausgefiihrt wird. Gibt es
mehrere Betriebssysteme auf dem Asset,
wird in diesem Feld die Anzahl der Betriebs-
systeme angegeben. Bewegen Sie den
Mauszeiger tiber den Wert, um eine Liste
der zugehorigen Betriebssysteme anzuzei-
gen.

Sie konnen diesen Parameter direkt bearbei-
ten, wenn fiir den Parameter Uberschreiben
Bis zum nichsten Scan iiberschreiben oder
Dauerhaft iiberschreiben angegeben ist.

Gewichtung

Hier ist angegeben, welche Bewertungsstufe
dem betreffenden Asset zugeordnet ist. Der
Bereich reicht von 0 (nicht wichtig) bis 10
(sehr wichtig). Standardméfig ist dieses Feld
leer. Wenn Sie eine Gewichtung fiir das
Asset angeben mochten, bearbeiten Sie hier-
fiir das Assetprofil.

CVSS-Bewertung zusammenfassen

Hier wird die zusammengefasste CVSS-Be-
wertung (CVSS = Common Vulnerability
Scoring System) fiir die Schwachstellen in
diesem Asset angezeigt. Bei der CVSS-Be-
wertung handelt es sich um eine Messgrofie
zur Bewertung des Schweregrads einer
Schwachstelle. Mithilfe der CVSS-Bewertun-
gen konnen Sie beurteilen, wie gravierend
eine Schwachstelle im Vergleich zu anderen
Schwachstellen anzusehen ist.

Die CVSS-Bewertung wird unter Verwen-
dung der folgenden benutzerdefinierten Pa-
rameter berechnet:

* Nebenschadenpotenzial
* Vertraulichkeitsanforderungen
* Verfiigbarkeitsanforderungen

* Integrititsanforderungen

Weitere Informationen zur Konfiguration
dieser Parameter finden Sie im Abschnitt

, Assetprofil hinzufiigen oder bearbeiten”|

auf Seite 12

Weitere Informationen zu CVSS finden Sie
unter [ittp://www.first.org/cvss/] .

Geschiftseigentiimer

Hier wird der Name des
Geschiftseigentiimers des Assets angezeigt.
Hierbei kann es sich beispielsweise um ei-
nen Abteilungsleiter handeln.

Kontakt zum Geschiftseigentiimer

Hier werden die Kontaktinformationen fiir
den Geschiftseigentiimer angezeigt.
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Parameter

Beschreibung

CVSS-Nebenschadenpotenzial

Hier wird das Potenzial dieses Assets fiir
Nebenschdden angezeigt. Dieser Wert wird
in die Formel zur Berechnung des Parame-
ters CVSS-Bewertung einbezogen.

Standardmaéflig ist dieses Feld nicht defi-
niert. Wenn Sie eine Position fiir das Asset
angeben mochten, bearbeiten Sie das
Assetprofil.

Fachansprechpartner

Hier wird der Fachansprechpartner fiir das
Asset angezeigt. Hierbei kann es sich bei-
spielsweise um einen IT-Manager oder -Lei-
ter handeln.

Kontakt zum Fachansprechpartner

Hier werden die Kontaktinformationen des
Fachansprechpartners angezeigt.

CVSS-Verfiigbarkeit

Hier wird angezeigt, inwiefern es sich auf
die Verfiigbarkeit des Assets auswirkt, wenn
eine Schwachstelle erfolgreich ausgenutzt
wird.

Wireless AP

Hier wird der Wireless Access Point (AP) fiir
das betreffende Assetprofil angezeigt.

Wireless SSID

Hier wird der Wireless Service Set Identifier
(SSID) fiir das betreffende Assetprofil ange-
zeigt.

Anforderungen an CVSS-Vertraulichkeit

Hier wird angezeigt, inwiefern sich eine er-
folgreich ausgenutzte Schwachstelle auf die-
sem Asset auf die Vertraulichkeit auswirkt.

Switch-ID

Hier wird die Switch-ID fiir das Assetprofil
angezeigt.

Switch-Port-ID

Hier wird die Switch-Port-ID fiir das
Assetprofil angezeigt.

Anforderungen an CVSS-Integritat

Hier wird angezeigt, inwiefern es sich auf
die Integritit des Assets auswirkt, wenn eine
Schwachstelle erfolgreich ausgenutzt wird.

Technischer Benutzer

Hier ist der der diesem Assetprofil zugeord-
nete Benutzername angegeben.

Offene Services

Hier wird angezeigt, wie viele eindeutige
Schicht 7-Anwendungen auf diesem
Assetprofil ausgefiihrt werden.

Schwachstellen Hier wird angezeigt, wie viele Schwachstel-
len auf dem Assetprofil erkannt wurden.
Position Hier ist die physische Position des Assets

angegeben. Standardmaéfig ist dieses Feld
leer. Wenn Sie eine Position fiir das Asset
angeben mochten, bearbeiten Sie das
Assetprofil.
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Parameter

Beschreibung

Assetbeschreibung

Hier ist eine Beschreibung fiir das Asset an-
gegeben. Standardmafig ist dieses Feld leer.
Wenn Sie eine Beschreibung fiir das Asset
angeben mochten, bearbeiten Sie hierfiir das
Assetprofil.

Zusatzdaten

Hier werden auf Grundlage eines Ereignis-
ses erweiterte Informationen angegeben.

Fensterbereich '‘Netzschnittstellenzusammenfassung’

Hier finden Sie Parameterbeschreibungen fiir den Fensterbereich 'Netzschnittstel-
lenzusammenfassung', auf den Sie iiber die Seite Assetprofil zugreifen konnen.

Im Fensterbereich 'Netzschnittstellenzusammenfassung' der Seite Assetprofil fin-

den Sie die folgenden Informationen:

Tabelle 1 - Parameter des Fensterbereichs 'Netzschnittstellenzusammenfassung'

Parameter

Beschreibung

MAC-Adresse

Hier wird die MAC-Adresse des Assets an-
gezeigt, sofern bekannt.

IP-Adresse Hier wird die fiir die betreffende MAC-Ad-
resse erkannte IP-Adresse angezeigt.
Netz Hier wird das Netz angezeigt, dem die IP-

Adresse zugeordnet ist, sofern bekannt.

Zuletzt gesehen

Hier wird der Zeitpunkt (Datum und Uhr-
zeit) angezeigt, zu dem die IP-Adresse an
dieser MAC-Adresse zuletzt erkannt wurde.

Fensterbereich 'Schwachstelle'

Hier finden Sie Parameterbeschreibungen fiir den Fensterbereich 'Schwachstelle’,
auf den Sie tiiber die Seite Assetprofil zugreifen konnen.

Im Fensterbereich 'Schwachstelle' der Seite Assetprofil finden Sie die folgenden In-

formationen:

Tabelle 38. Schwachstelle, Parameter des Fensterbereichs

Parameter

Beschreibung

ID

Hier wird die ID der Schwachstelle ange-
zeigt. Die ID ist eine eindeutige Kennung,
die von Vulnerability Information System
(VIS) generiert wird.

Wertigkeit

Hier wird die der Schwachstelle zugeordnete
PCI-Wertigkeit (PCI = Payment Security
Industry) angezeigt.

Risiko

Die der Schwachstelle zugeordnete
Risikostufe. Beim Sortieren nach dieser Spal-
te muss der zugrundeliegende
Risikostufencode verwendet werden.
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Tabelle 38. Schwachstelle, Parameter des Fensterbereichs (Forts.)

Parameter

Beschreibung

Service

Der der Schwachstelle zugeordnete Service
(wie im Suchlauf erkannt). Falls nur 1 Ser-
vice zugeordnet ist, wird hier der Service
angezeigt. Andernfalls wird "Mehrere (N)'
angezeigt. N steht dabei fiir die Gesamtzahl
der dieser Schwachstelle zugeordneten Ser-
vices.

Port

Hier wird angezeigt, an welcher
Portnummer die Schwachstelle erkannt wur-
de. Falls die Schwachstelle an mehreren
Ports erkannt wurde, wird in diesem Feld
die Anzahl der Portnummern angezeigt. Be-
wegen Sie den Mauszeiger iiber den Wert,
um eine Liste der Portnummern anzuzeigen.

Schwachstelle

Der Name oder Titel dieser Schwachstelle.

Details

Spezieller ausfiihrlicher Text im Zusammen-
hang mit dieser Schwachstelle, wie im
Suchlauf festgestellt. Falls nur 1 Detail zuge-
ordnet ist, wird hier der Text zu diesem De-
tail angezeigt. Andernfalls wird "Mehrere
(N)' angezeigt. N steht dabei fiir die Gesamt-
zahl der dieser Schwachstelle zugeordneten
Details.

CVSS-Bewertung

Hier wird die zusammengefasste CVSS-Be-
wertung (CVSS = Common Vulnerability
Scoring System) fiir die Schwachstellen auf
diesem Asset angezeigt. Bei der CVSS-Be-
wertung handelt es sich um eine Messgrofie
zur Bewertung des Schweregrads einer
Schwachstelle. Mithilfe der CVSS-Bewertun-
gen konnen Sie beurteilen, wie gravierend
eine Schwachstelle im Vergleich zu anderen
Schwachstellen anzusehen ist.

Die CVSS-Bewertung wird unter Verwen-
dung der folgenden benutzerdefinierten Pa-
rameter berechnet:

* Nebenschadenpotenzial
* Vertraulichkeitsanforderungen
* Verfiigbarkeitsanforderungen

* Integritatsanforderungen

Weitere Informationen zur Konfiguration
dieser Parameter finden Sie im Abschnitt

, Assetprofil hinzufiigen oder bearbeiten”|

auf Seite 12( ]

Weitere Informationen zu CVSS finden Sie
unter ittp:/fwww.first.org/cvss/] .

Gefunden

Hier wird das Datum angezeigt, an dem die-
se Schwachstelle urspriinglich in einem
Suchlauf gefunden wurde.
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Tabelle 38. Schwachstelle, Parameter des Fensterbereichs (Forts.)

Parameter Beschreibung

Zuletzt gesehen Hier wird das Datum angezeigt, an dem die-
se Schwachstelle zuletzt bei einem Suchlauf
gesehen wurde.

Fensterbereich 'Services'

Hier finden Sie Parameterbeschreibungen fiir den Fensterbereich 'Services', auf den
Sie iiber die Seite Assetprofil zugreifen kénnen.

Im Fensterbereich 'Services' der Seite Assetprofil finden Sie die folgenden Informa-
tionen:

Tabelle 39. Services, Parameter des Fensterbereichs

Parameter Beschreibung

Service Hier wird der Name des offenen Service an-
gezeigt.

Produkt Sofern bekannt, wird hier das Produkt ange-
zeigt, das auf diesem Service ausgefiihrt
wird.

Port Hier wird der Port angezeigt, an dem die

Schicht 7-Anwendung erkannt wurde. Wenn
dieser Service {iber mehrere Ports verftigt,
wird in diesem Feld die Anzahl der Ports
angezeigt. Bewegen Sie den Mauszeiger iiber
den Wert, um eine Liste der Porthummern
anzuzeigen.

Protokoll Hier wird eine durch Kommas getrennte Lis-
te der Protokolle angezeigt, die an dem Port,
an dem der offene Service ausgefiihrt wird,
erkannt wurden.

Zuletzt passiv gesehen Hier wird der Zeitpunkt (Datum und Uhr-
zeit) angezeigt, an dem der offene Service
zuletzt passiv gesehen wurde.

Zuletzt aktiv gesehen Hier wird der Zeitpunkt (Datum und Uhr-
zeit) angezeigt, an dem der offene Service
zuletzt aktiv gesehen wurde.

Standardport des Service Hier wird eine durch Kommas getrennte Lis-
te der bekannten Ports angezeigt, an denen
die Schicht 7-Anwendung bekanntermafSen
ausgefiihrt wird.

Schwachstellen Hier wird die Anzahl der Schwachstellen im
Zusammenhang mit diesem offenen Service
angezeigt.

Fensterbereich 'Windows-Services'

Hier finden Sie Parameterbeschreibungen fiir den Fensterbereich 'Windows-Servi-
ces', auf den Sie iiber die Seite Assetprofil zugreifen konnen. Der Fensterbereich

'Windows-Services' wird nur angezeigt, wenn QRadar Vulnerability Manager auf
Ihrem System installiert ist.
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Im Fensterbereich 'Windows-Services' der Seite Assetprofil finden Sie die folgen-
den Informationen:

Tabelle 40. Parameter des Fensterbereichs 'Windows-Services'

Parameter Beschreibung

Name Hier wird der Name des Windows-Service
angezeigt, der auf dem Asset aktiv gesehen
wurde.

Status

Hier wird der Status des Windows-Service
angezeigt. Mogliche Optionen:

e Aktiviert
¢ Manuell

e Inaktiviert

Fensterbereich 'Pakete’

Hier finden Sie Parameterbeschreibungen fiir den Fensterbereich Pakete’, auf den
Sie iiber die Seite Assetprofil zugreifen konnen.

Der Fensterbereich Pakete' wird nur angezeigt, wenn QRadar Vulnerability Mana-
ger auf Ihrem System installiert ist. Im Fensterbereich Pakete’ der Seite Assetprofil
finden Sie die folgenden Informationen:

Tabelle 41. Pakete, Parameter des Fensterbereichs

Parameter Beschreibung

Pakete Hier wird der Name des Pakets angezeigt,
das auf das Asset angewandt wird.

Version Hier wird die Version des Pakets angezeigt,
das auf das Asset angewandt wird.

Uberarbeitung Hier wird die Uberarbeitung des Pakets an-
gezeigt, das auf das Asset angewandt wird.

Fensterbereich 'Windows-Patches'

Hier finden Sie Parameterbeschreibungen fiir den Fensterbereich 'Windows-Pat-
ches', auf den Sie iiber die Seite Assetprofil zugreifen kénnen.

Der Fensterbereich 'Windows-Patches' wird nur angezeigt, wenn QRadar Vulnera-
bility Manager auf Ihrem System installiert ist. Im Fensterbereich 'Windows-Pat-
ches' der Seite Assetprofil finden Sie die folgenden Informationen:

Tabelle 42. Parameter des Fensterbereichs 'Windows-Patches'

Parameter Beschreibung

Nummer der Microsoft Knowledge-Base Hier wird die Nummer der Microsoft
Knowledge Base (KB) fiir das auf dem Asset
ausgefiihrte Windows-Patch angezeigt.

Beschreibung Hier wird die Beschreibung des Windows-
Patches angezeigt.

Bulletin-ID Hier wird die Bulletin-ID-Nummer des
Windows-Patches angezeigt.

ID der Schwachstelle Hier wird die Schwachstellen-ID des
Windows-Patches angezeigt.
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Tabelle 42. Parameter des Fensterbereichs 'Windows-Patches' (Forts.)

Parameter Beschreibung

CVE-ID Hier wird die dem Windows-Patch zugeord-
nete CVE-ID angezeigt. Wenn dem
Windows-Patch mehrere CVE-IDs zugeord-
net sind, konnen Sie die Liste der CVE-IDs
anzeigen, indem Sie den Mauszeiger {iber
den Link 'Mehrere' bewegen. Durch
Anklicken eines CVE-ID-Links kénnen Sie
auf weitere Informationen zugreifen.

System Hier wird das Windows-System fiir das
Patch angezeigt.

Service-Pack Hier wird das Service-Pack fiir das Patch
angezeigt.

Fensterbereich 'Eigenschaften’

Hier finden Sie Parameterbeschreibungen fiir den Fensterbereich 'Eigenschaften’,
auf den Sie tiber die Seite Assetprofil zugreifen kénnen. Der Fensterbereich 'Eigen-
schaften' wird nur angezeigt, wenn QRadar Vulnerability Manager auf Ihrem Sys-
tem installiert ist.

Im Fensterbereich 'Eigenschaften' der Seite Assetprofil finden Sie die folgenden In-
formationen:

Tabelle 43. Eigenschaften, Parameter des Fensterbereichs

Parameter Beschreibung

Name Hier wird der Name der
Konfigurationseigenschaft angezeigt, die auf
dem Asset aktiv gesehen wurde.

Wert Hier wird der Wert fiir die
Konfigurationseigenschaft angezeigt.

Fensterbereich 'Risikorichtlinien’

Hier finden Sie Parameterbeschreibungen fiir den Fensterbereich 'Risikorichtlinien’,
auf den Sie tiber die Seite Assetprofil zugreifen kénnen. Der Fensterbereich 'Risi-
korichtlinien' wird nur angezeigt, wenn QRadar Vulnerability Manager auf Threm
System installiert ist.

Im Fensterbereich 'Risikorichtlinien’ der Seite Assetprofil finden Sie die folgenden
Informationen:

Tabelle 44. Parameter des Fensterbereichs 'Risikorichtlinien’

Parameter Beschreibung

Richtlinie Gibt den Namen der diesem Asset zugeord-
neten Richtlinie an.

Bestanden/Nicht bestanden Gibt an, ob der Status der Richtlinie Bestan-
den oder Nicht bestanden lautet.

Zuletzt ausgewertet Zeigt das Datum an, an dem diese Richtlinie
zuletzt ausgewertet wurde.

Kapitel 10. Assetprofile 141



Fensterbereich 'Produkte’

Hier finden Sie Parameterbeschreibungen fiir den Fensterbereich 'Produkte’, auf
den Sie {iber die Seite Assetprofil zugreifen kénnen.

Im Fensterbereich 'Produkte’ der Seite Assetprofil finden Sie die folgenden Infor-

mationen:

Tabelle 45. Parameter des Fensterbereichs 'Produkte’

Parameter Beschreibung

Produkt Zeigt den Namen des auf dem Asset ausge-
fithrten Produkts an.

Port Zeigt den von dem Produkt verwendeten
Port an.

Schwachstelle Zeigt die Anzahl der Schwachstellen in Zu-
sammenhang mit diesem Produkt an.

ID der Schwachstelle Hier wird die ID der Schwachstelle ange-
zeigt.
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Kapitel 11. Berichtsverwaltung

Uber die Registerkarte Berichte konnen Sie Berichte erstellen, bearbeiten, verteilen
und verwalten.

Ausfiihrliche, flexible Berichtsoptionen erfiillen die verschiedenen Regulierungs-
standards, z. B. in Bezug auf PCI-Konformitét.

Sie haben die Moglichkeit, Ihre eigenen angepassten Berichte zu erstellen oder
Standardberichte zu verwenden. Die Standardberichte kénnen angepasst und unter
einer anderen Bezeichnung verwendet und an andere Benutzer verteilt werden.
Falls es in Threm System viele Berichte gibt, kann die Aktualisierung der Register-
karte Berichte einige Zeit dauern.

Anmerkung: Bei Verwendung von Microsoft Exchange Server 5.5 werden in der
Betreffzeile von per E-Mail versendeten Berichten unter Umstanden nicht verfiigba-
re Schriftartzeichen angezeigt. Laden Sie zur Behebung dieses Problems Service-
Pack 4 von Microsoft Exchange Server 5.5 herunter und installieren Sie es. Weitere
Informationen erhalten Sie beim Microsoft-Support.

Uberlegungen zur Zeitzone

Damit die Berichtsfunktion fiir die Berichtsdaten das richtige Datum und die kor-
rekte Uhrzeit verwendet, muss Thre Sitzung mit Ihrer Zeitzone synchronisiert sein.

Die Zeitzone wird bei der Installation und Konfiguration von QRadar-Produkten
konfiguriert. Kldren Sie mit Ihrem Administrator, ob Ihre QRadar-Sitzung mit Ihrer
Zeitzone synchronisiert ist.

Registerkarte 'Berichte' - Berechtigungen

Benutzer mit Verwaltungsaufgaben konnen alle Berichte anzeigen, die von anderen
Benutzern erstellt werden.

Benutzer ohne Verwaltungsaufgaben konnen nur die selbst erstellten oder von an-
deren Benutzern geteilten Berichte anzeigen.

Registerkarte 'Berichte' - Parameter

Auf der Registerkarte Berichte wird eine Liste mit Standardberichten und benut-
zerdefinierten Berichten angezeigt.

Uber die Registerkarte Berichte konnen Sie statistische Information zu der Be-
richtsvorlage anzeigen, Aktionen mit Berichtsvorlagen durchfiihren, die generierten
Berichte anzeigen und generierte Inhalte 16schen.

Wenn in einem Bericht kein Intervallplan angegeben ist, miissen Sie den
imanuell generieren|

Sie konnen den Mauscursor iiber einen Bericht bewegen, um in einer QuickInfo
eine Berichtszusammenfassung als Vorschau anzuzeigen. In der Zusammenfassung
ist die Berichtskonfiguration angegeben, aufierdem geht daraus hervor, welche Art
von Inhalt mit dem Bericht generiert wird.
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Ubersicht iiber die Registerkarte 'Berichte'

Sie haben die Moglichkeit, Ihre eigenen angepassten Berichte zu erstellen oder
Standardberichte zu verwenden. Die Standardberichte kénnen angepasst und unter
einer anderen Bezeichnung verwendet und an andere Benutzer verteilt werden.

Falls es in Ihrem System viele Berichte gibt, kann die Aktualisierung der Register-
karte Berichte einige Zeit dauern.

Anmerkung: Bei Verwendung von Microsoft Exchange Server 5.5 werden in der
Betreffzeile von per E-Mail versendeten Berichten unter Umstanden nicht verfligba-
re Schriftartzeichen angezeigt. Laden Sie zur Behebung dieses Problems Service-
Pack 4 von Microsoft Exchange Server 5.5 herunter und installieren Sie es. Weitere
Informationen erhalten Sie beim Microsoft-Support.

Uberlegungen zur Zeitzone

Damit die Berichtsfunktion fiir die Berichtsdaten das richtige Datum und die kor-
rekte Uhrzeit verwendet, muss Ihre Sitzung mit Threr Zeitzone synchronisiert sein.

Die Zeitzone wird bei der Installation und Konfiguration von QRadar-Produkten
konfiguriert. Klaren Sie mit Ihrem Administrator, ob Ihre QRadar-Sitzung mit Ihrer
Zeitzone synchronisiert ist.

Registerkarte 'Berichte' - Berechtigungen

Benutzer mit Verwaltungsaufgaben kdnnen alle Berichte anzeigen, die von anderen
Benutzern erstellt werden.

Benutzer ohne Verwaltungsaufgaben konnen nur die selbst erstellten oder von an-
deren Benutzern geteilten Berichte anzeigen.

Registerkarte 'Berichte' - Parameter

Auf der Registerkarte Berichte wird eine Liste mit Standardberichten und ange-
passten Berichten angezeigt.

Uber die Registerkarte Berichte konnen Sie statistische Information zu der Be-
richtsvorlage anzeigen, Aktionen mit Berichtsvorlagen durchfiihren, die generierten
Berichte anzeigen und generierte Inhalte 16schen.

Auf der Registerkarte Berichte finden Sie folgende Informationen:

Tabelle 46. Registerkarte '‘Berichte' - Parameter

Parameter Beschreibung

Spalte 'Flags' Wenn ein Fehler aufgetreten ist, aufgrund
dessen die Berichterstellung fehlgeschlagen
ist, wird in dieser Spalte das Symbol Fehler

angezeigt.

Berichtsname Gibt den Berichtsnamen an.

Gruppe Gibt die Gruppe an, zu der dieser Bericht
gehort.
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Tabelle 46. Registerkarte 'Berichte' - Parameter (Forts.)

Parameter Beschreibung

Zeitplan Gibt an, wie oft der Bericht generiert wird.
Berichte, fiir die ein Intervallplan angegeben
ist, werden, sofern aktiviert, automatisch ge-
mafl dem angegebenen Intervall generiert.

Wenn fiir einen Bericht kein Intervallplan
angegeben ist, miissen Sie den

Néchste Ausfiihrungszeit Gibt die Zeitdauer in Stunden und Minuten
an, bis der néchste Bericht erstellt wird.

Letzte Anderung Gibt das Datum an, an dem dieser Bericht
zuletzt gedndert wurde.

Eigner Gibt den Benutzer an, der Eigner des Be-
richts ist.

Autor Gibt den Benutzer an, der den Bericht er-
stellt hat.

Erstellte Berichte Waéhlen Sie in diesem Listenfeld die

Datumszeitmarke des erstellten Berichts aus,
den Sie anzeigen moéchten. Wenn Sie die
Datumszeitmarke auswahlen, zeigt der Para-
meter Format verfligbare Formate fiir die
[erstellten Berichte] an. Wenn keine Berichte
generiert wurden, wird Keine angezeigt.

Formate Gibt die Berichtsformate des derzeit ausge-
wiéhlten Berichts in der Spalte 'Erstellte Be-
richte’ an. Klicken Sie auf das Symbol fiir
das Format, das Sie anzeigen mochten.

Sie kénnen den Mauscursor iiber einen Bericht bewegen, um in einer QuickInfo
eine Berichtszusammenfassung als Vorschau anzuzeigen. In der Zusammenfassung
ist die Berichtskonfiguration angegeben, aufierdem geht daraus hervor, welche Art
von Inhalt mit dem Bericht generiert wird.

Sortierreihenfolge der Berichtsregisterkarte

StandardmaifRig werden Berichte nach der Spalte Letzte Anderung sortiert. Im
Menii Reports navigation (Berichtnavigation) sind die Berichte nach dem Intervall-
plan sortiert.

Wenn Sie den Bericht filtern mochten, sodass nur Berichte mit einer bestimmten
Haufigkeit angezeigt werden, klicken Sie auf den Pfeil neben dem Mentipunkt Be-
richt im Navigationsmenii und wahlen Sie den Ordner fiir die Gruppe (Haufigkeit)
aus.

Symbolleiste der Berichtsregisterkarte

Uber die Symbolleiste kénnen Sie eine Reihe von Aktionen mit Berichten durchfiih-
ren.

In der folgenden Tabelle sind die Optionen der Symbolleiste 'Berichte' aufgefiihrt
und beschrieben.
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Tabelle 47. Optionen der Symbolleiste 'Berichte'
Beschreibung

Option

Gruppe

Klicken Sie auf Gruppen verwalten, um

zu verwalten. Mit der

Funktion 'Gruppen verwalten' konnen Sie
Ihre Berichte in Funktionsgruppen organisie-
ren.

Gruppen verwalten
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Tabelle 47. Optionen der Symbolleiste 'Berichte' (Forts.)

Option Beschreibung

Aktionen Klicken Sie auf Aktionen, um die folgenden

Aktionen auszufiihren:

* Erstellen - Wahlen Sie diese Option aus,
wenn Sie einen neuen Bericht erstellen
mochten.

* Bearbeiten - Wahlen Sie diese Option aus,
um den ausgewdhlten Bericht zu bearbei-
ten. Sie konnen auch auf einen Bericht
doppelklicken, um den Inhalt zu bearbei-
ten.

* Duplizieren - Wéahlen Sie diese Option
aus, um den ausgewahlten Bericht zu
[plizieren oder umzubenennen}

* Gruppen zuordnen - Wihlen Sie diese
Option aus, um den ausgewdhlten Bericht
einer zuzuweisen.

* Freigeben - Wahlen Sie diese Option aus,
um den ausgewdhlten Bericht fiir andere
Benutzer freizugeben. Zum
benbtigen Sie
Administratorberechtigung.

* Zeitplanung ein-/ausschalten - Wihlen
Sie diese Option aus, um fiir den ausge-
wahlten Bericht zum Status 'Aktiv' bzw.
'Inaktiv' zu wechseln.

* Bericht ausfithren - Wihlen Sie diese Op-
tion aus, um den jausgewihlten Bericht zul
|generieregl Wenn Sie mehrere Berichte
generieren mochten, klicken Sie bei ge-
driickter Steuertaste auf die gewtiinschten
Berichte.

* Bericht fiir Rohdaten ausfiihren - Wahlen
Sie diese Option aus, um den ausgewdahl-
ten Bericht unter Verwendung von
Rohdaten zu generieren. Diese Option ist
hilfreich, wenn Sie einen Bericht generie-
ren mochten, bevor die erforderlichen ku-
mulierten Daten verfiigbar sind. So
koénnen Sie mit dieser Option beispiels-
weise einen Bericht generieren, wenn Sie
einen wochentlichen Bericht ausfithren
mochten und seit dem Erstellen des Be-
richts noch keine volle Woche vergangen
ist.

* Bericht 16schen - Wihlen Sie diese Option
aus, um den ausgewdhlten Bericht zu 16-
schen. Wenn Sie mehrere Berichte 16schen
mochten, klicken Sie bei gedriickter
Steuertaste auf die gewiinschten Berichte.

* Generierten Inhalt 16schen - Wéhlen Sie
diese Option aus, um den gesamten gene-
rierten Inhalt fiir die ausgewdhlten Zeilen
zu loschen. Wenn Sie mehrere generierte
Berichte 16schen mochten, klicken Sie bei
gedriickter Steuertaste auf die betreffen-
den Berichte.
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Tabelle 47. Optionen der Symbolleiste 'Berichte' (Forts.)

Option Beschreibung

Inaktive Berichte ausblenden Waihlen Sie dieses Kontrollkdstchen aus,
wenn Sie inaktive Berichtsvorlagen ausblen-
den mochten. Die Registerkarte Berichte
wird automatisch aktualisiert und es werden
nur aktive Berichte angezeigt. Heben Sie die
Markierung des Kontrollkastchens auf, wenn
die verdeckten inaktiven Berichte wieder
angezeigt werden sollen.

Berichte suchen Geben Sie Thre Suchkriterien in das Feld Be-
richte suchen ein und klicken Sie auf das
Symbol Berichte suchen. Es wird eine Suche
fiir die folgenden Parameter ausgefiihrt, um
festzustellen, welche den angegebenen Krite-
rien entsprechen:

* Berichtstitel

* Berichtsbeschreibung
* Berichtsgruppe

* Berichtsgruppen

¢ Benutzername des Berichtserstellers

Berichtslayout

Ein Bericht kann aus mehreren Datenelementen bestehen. Netz- und Sicherheitsda-
ten konnen darin auf verschiedene Art und Weise, z. B. in Tabellen, Kurven-, Kreis-
und Balkendiagrammen dargestellt werden.

Wenn Sie das Layout eines Berichts auswahlen, bedenken Sie auch, welchen Be-
richtstyp Sie erstellen mochten. So sollten Sie beispielsweise keinen kompakten
Diagrammcontainer fiir Grafikinhalte mit vielen Objekten auswahlen. Zu jeder
Grafik gibt es eine Legende und eine Liste der Netze, aus denen der Inhalt abgelei-
tet wurde. Wahlen Sie einen Container aus, der grofs genug fiir die Daten ist. Infor-
mationen zur Vorschau der Datenanzeige in den verschiedenen Diagrammen fin-

den Sie im Abschnitt

Diagrammtypen

Beim Erstellen eines Berichts miissen Sie einen Diagrammtyp fiir jedes Diagramm
auswihlen, das Sie in Thren Bericht aufnehmen mochten.

Der Diagrammtyp legt fest, wie Daten und Netzobjekte in dem generierten Bericht
dargestellt werden. Sie konnen Daten mit mehreren Kenndaten grafisch darstellen
und die Diagramme in einem einzelnen generierten Bericht erstellen.

Folgende Arten von Diagrammen kénnen verwendet werden:

* Keine - Verwenden Sie diese Option, um in dem Bericht einen leeren Container
anzuzeigen. Diese Option ist moglicherweise zum Erstellen von Leerraum in Th-
rem Bericht hilfreich. Bei Auswahl der Option Keine fiir einen Container ist kei-
ne weitere Konfiguration fiir diesen Container erforderlich.

* Assetschwachstellen - Verwenden Sie dieses Diagramm, um zu jedem definier-
ten Asset in Threr Bereitstellung Angaben zu Schwachstellen anzuzeigen. Dia-
gramme zu Assetschwachstellen kénnen erstellt werden, wenn bei einem VA-
Scan Schwachstellen festgestellt wurden. Dieses Diagramm ist nach Installation
von IBM Security QRadar Vulnerability Manager verfiigbar.
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* Schwachstellen - Die Option 'Schwachstellen' wird nur angezeigt, wenn IBM
Security QRadar Vulnerability Manager erworben und lizenziert wurde. Weitere
Informationen hierzu finden Sie im IBM Security QRadar Vulnerability Manager -
Benutzerhandbuch.

Grafiktypen

Jeder Diagrammtyp unterstiitzt verschiedene Grafiktypen, die Sie verwenden kén-
nen, um Daten anzuzeigen.

Die folgenden Grafiktypen sind fiir QRadar Log Manager-Berichte verfiigbar:
* Kurvendiagramm

* Gestapeltes Kurvendiagramm

* Balkendiagramm

* Gestapeltes Balkendiagramm

¢ Kreisdiagramm

* Tabellendiagramm

Um Inhalte in einer Tabelle anzuzeigen, miissen Sie einen Bericht mit einem Con-
tainer mit voller Seitenbreite entwerfen.

Angepasste Berichte erstellen

Sie konnen den Berichtsassistenten verwenden, um einen neuen Bericht zu erstel-
len.

Vorbereitende Schritte

Sie miissen zutreffende Netzwerkberechtigungen haben, um einen generierten Be-
richt fiir andere Benutzer freizugeben.

Weitere Informationen zu Berechtigungen finden Sie im IBM Security QRadar Log
Manager - Verwaltungshandbuch.

Informationen zu diesem Vorgang

Der Berichtsassistent bietet einen schrittweisen Leitfaden zum Entwerfen, Planen
und Generieren von Berichten.

Der Assistent verwendet die folgenden wichtigen Elemente, um Ihnen dabei zu
helfen, einen Bericht zu erstellen:

* Layout - Position und Gréfie von jedem Container
* Container - Platzhalter fiir den gezeigten Inhalt
* Inhalt - Definition des Diagramms, das sich im Container befindet

Nachdem ein Bericht mit wochentlicher oder monatlicher Generierung erstellt wur-
de, muss der geplante Zeitpunkt vergangen sein, bevor der generierte Bericht Er-
gebnisse zuriickgibt. Fiir einen geplanten Bericht miissen Sie den geplanten Zeit-
raum abwarten, damit Ergebnisse vorhanden sind. Zum Beispiel erfordert eine
wochentliche Suche, dass sieben Tage vergangen sind, um die Daten aufzubauen.
Diese Suche gibt vor sieben Tagen keine Ergebnisse zurtick.

Wenn Sie das Ausgabeformat fiir den Bericht angeben, sollten Sie berticksichtigen,
dass die Dateigrofie von generierten Berichten, abhéngig vom gewdhlten Ausgabe-

Kapitel 11. Berichtsverwaltung 149



format, 1 bis 2 Megabyte betragen kann. Das PDF-Format ist kleiner und nimmt

nicht viel Plattenspeicher in Anspruch.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Berichte.

2. Waihlen Sie im Listenfeld Aktionen den Eintrag Erstellen aus.

3. Klicken Sie bei "Willkommen beim Berichtsassistenten" auf Weiter, um zur
nachsten Seite des Berichtsassistenten zu wechseln.

4. Waihlen Sie eine der folgenden Optionen aus:

Option

Bezeichnung

Manuell

Generiert einmalig einen Bericht. Dies ist die
Standardeinstellung; allerdings kdnnen Sie
diesen Bericht so oft wie erforderlich gene-
rieren.

Stiindlich

Plant, dass der Bericht am Ende jeder Stun-
de anhand der Daten der vorherigen Stunde
generiert wird.

Wenn Sie die stiindliche Option auswéhlen,
sind weitere Konfigurationen erforderlich.
Waihlen Sie in den Listenfeldern einen
Zeitrahmen aus, um den Berichtszyklus an-
zufangen und zu beenden. Es wird ein Be-
richt fiir jede Stunde innerhalb dieses
Zeitrahmens generiert. Die Zeit kann in 30-
Minuten-Schritten eingestellt werden. So-
wohl fiir das Feld Von als auch fiir das Feld
Bis ist 1:00 Uhr die Standardeinstellung.

Wochentlich

Plant die wochentliche Generierung des Be-
richts anhand von Daten der vorherigen Wo-
che.

Wenn Sie die Option Wochentlich auswéh-
len, sind weitere Konfigurationen erforder-
lich. Wéahlen Sie den Tag aus, an dem der
Bericht generiert werden soll. Der Standard-
wert ist Montag. Wahlen Sie im Listenfeld
eine Zeit aus, um mit dem Berichtszyklus
anzufangen. Die Zeit kann in 30-Minuten-
Schritten eingestellt werden. Die Standard-
einstellung ist 1:00 Uhr.

Monatlich

Plant die monatliche Generierung des Be-
richts anhand von Daten des Vormonats.

Wenn Sie die Option Monatlich auswéhlen,
sind weitere Konfigurationen erforderlich.
Waihlen Sie im Listenfeld das Datum aus, an
dem der Bericht generiert werden soll. Die
Standardeinstellung ist der erste Tag des
Monats. Wihlen Sie zudem im Listenfeld
eine Zeit aus, um mit dem Berichtszyklus
anzufangen. Die Zeit kann in 30-Minuten-
Schritten eingestellt werden. Die Standard-
einstellung ist 1:00 Uhr.

5. Waihlen Sie im Fensterbereich Darf dieser Bericht manuell erstellt werden?

die Option Ja oder Nein aus.
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6. Konfigurieren Sie das Layout des Berichts:
a. Wahlen Sie im Listenfeld Ausrichtung die Seitenausrichtung aus: Hochfor-
mat oder Querformat.
b. Wadhlen Sie eine der sechs Layoutoptionen aus, die im Berichtsassistenten
angezeigt werden.
c. Klicken Sie auf Weiter, um zur nichsten Seite des Berichtsassistenten zu
wechseln.
7. Folgende Parameter miissen angegeben werden:
* Berichtstitel - Geben Sie einen Berichtstitel ein. Der Titel kann bis zu 100
Zeichen lang sein. Verwenden Sie keine Sonderzeichen.
* Logo - Wihlen Sie im Listenfeld ein Logo aus.
8. Konfigurieren Sie jeden Container im Bericht:
a. Wahlen Sie im Listenfeld Diagrammtyp einen Diagrammtyp aus.
b. Konfigurieren Sie im Fenster Containerdetails - <Diagramm_Typ> die
Diagrammparameter.
c. Klicken Sie auf Containerdetails speichern.
Falls erforderlich, wiederholen Sie die Schritte a bis ¢ fiir alle Container.
Klicken Sie auf Weiter, um zur nichsten Seite des Berichtsassistenten zu
wechseln.
9. Zeigen Sie die Seite Layoutvorschau an, und klicken Sie dann auf Weiter, um
mit dem ndchsten Schritt des Berichtsassistenten fortzufahren.
10. Wahlen Sie die Kontrollkdstchen fiir die Berichtsformate aus, die Sie generie-
ren wollen, und klicken Sie dann auf Weiter.
Anmerkung: Extensible Markup Language ist nur fiir Tabellen verfiigbar.
11. Waihlen Sie die Verteilungskanéle fiir Ihren Bericht aus, und klicken Sie dann
auf Weiter. Folgende Verteilungskanile gehdren zu den Optionen:
Option Bezeichnung
Berichtskonsole Waéhlen Sie dieses Kontrollkédstchen aus, um

den generierten Bericht zur Registerkarte
Berichte zu senden. Dies ist der
Standardverteilungskanal.

Wihlen Sie die Benutzer aus, die den gene- | Diese Option wird angezeigt, nachdem Sie
rierten Bericht anzeigen konnen. das Kontrollkastchen Berichtskonsole ausge-

wahlt haben.

Waéhlen Sie von der Liste von Benutzern die
Benutzer aus, denen Sie Berechtigung ertei-
len wollen, die generierten Berichte anzuzei-
gen.

Alle Benutzer auswahlen Diese Option wird nur angezeigt, nachdem

Sie das Kontrollkdstchen Berichtskonsole
ausgewahlt haben. Wihlen Sie dieses
Kontrollkastchen aus, wenn Sie allen Benut-
zern die Berechtigung erteilen wollen, die
generierten Berichte anzuzeigen.

Sie miissen zutreffende
Netzwerkberechtigungen haben, um den ge-
nerierten Bericht fiir andere Benutzer freizu-
geben.
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Option Bezeichnung

E-Mail Waihlen Sie dieses Kontrollkdstchen aus,
wenn Sie den generierten Bericht per E-Mail
verteilen wollen.

E-Mail-Adresse(n) der Berichtsziele einge- | Diese Option wird nur angezeigt, nachdem
ben Sie das Kontrollkdstchen E-Mail ausgewahlt
haben.

Geben Sie die E-Mail-Adresse fiir jeden ge-

nerierten Berichtsempfianger ein; trennen Sie
eine Liste mit E-Mail-Adressen mit Kommas
ab. Dieser Parameter darf maximal 255 Zei-
chen aufweisen.

E-Mail-Empfanger erhalten diese E-Mail von
no_reply_reports@qradar.

Bericht als Anhang einschlieen (nur Diese Option wird nur angezeigt, nachdem
Nicht-HTML) Sie das Kontrollkdstchen E-Mail ausgewahlt
haben. Wihlen Sie dieses Kontrollkdstchen
aus, um den generierten Bericht als Anhang
zu senden.

Link zur Berichtskonsole einschlieflen Diese Option wird nur angezeigt, nachdem
Sie das Kontrollkastchen E-Mail ausgewahlt
haben. Wihlen Sie dieses Kontrollkdstchen
aus, um einen Link zur Berichtskonsole in
der E-Mail einzuschliefien.

12. Geben Sie auf der Seite Endbearbeitung Werte fiir die folgenden Parameter

ein:

Option Bezeichnung

Berichtsbeschreibung Geben Sie eine Beschreibung fiir diesen Be-
richt ein. Die Beschreibung wird auf der Sei-
te Berichtszusammenfassung und in der
generierten Berichtsverteilungs-E-Mail ange-
zeigt.

Gruppen Wihlen Sie die Gruppen aus, denen Sie die-

sen Bericht zuweisen wollen. Weitere Infor-

mationen zu Gruppen finden Sie im
Abschnitt

Soll der Bericht jetzt ausgefiihrt werden? | Wiahlen Sie dieses Kontrollkdstchen aus,
wenn Sie den Bericht nach Abschluss des
Assistenten generieren wollen. Das
Kontrollkéstchen ist standardmafig ausge-
wahlt.

13. Klicken Sie auf Weiter, um die Berichtszusammenfassung anzuzeigen.

14. Waihlen Sie auf der Seite Berichtszusammenfassung die im Zusammenfas-
sungsbericht verfligbaren Registerkarten aus, um eine Vorschau zur Berichts-
konfiguration anzuzeigen.

Ergebnisse
Der Bericht wird sofort generiert. Wenn Sie auf der letzten Seite des Assistenten

das Kontrollkdstchen Soll der Bericht jetzt ausgefiihrt werden? abgewihlt haben,
wird der Bericht gespeichert und zum geplanten Zeitpunkt generiert. Der Berichts-
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titel ist der Standardtitel fiir den generierten Bericht. Wenn Sie einen Bericht neu
konfigurieren, um einen neuen Berichtstitel einzugeben, wird der Bericht als ein
neuer Bericht mit dem neuen Namen gesichert; allerdings bleibt der urspriingliche
Bericht der gleiche.

Berichtsverwaltungsaufgaben

Uber die Registerkarte 'Berichte' und den Assistenten 'Berichte' konnen Sie Berichte
verwalten.

Sie konnen Berichte bearbeiten, kopieren, freigeben und kennzeichnen. Aufierdem
konnen Sie generierte Berichte 19schen.

Berichte bearbeiten

Mithilfe des Berichtsassistenten koénnen Sie jeden standardméfiigen oder benutzer-
definierten Bericht bearbeiten.

Informationen zu diesem Vorgang

Sie konnen eine grofie Anzahl an Standardberichten verwenden oder anpassen. In
der standardméfiigen Registerkarte Berichte wird die Liste mit Berichten angezeigt.
Jeder Bericht erfasst die vorhandenen Daten und zeigt sie an.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Berichte.
2. Doppelklicken Sie auf den Bericht, der angepasst werden soll.

3. Andern Sie im Berichtsassistenten die Parameter, um den Bericht anzupassen
und den erforderlichen Inhalt zu generieren.

Ergebnisse

Wenn Sie einen Bericht neu konfigurieren, um einen neuen Berichtstitel einzuge-
ben, wird der Bericht als ein neuer Bericht mit dem neuen Namen gesichert; aller-
dings bleibt der urspriingliche Bericht der gleiche.

Erstellte Berichte anzeigen

Auf der Registerkarte Berichte wird ein Symbol in der Spalte Formate angezeigt,
wenn ein Bericht Inhalte generiert hat. Klicken Sie auf das Symbol, um den Bericht
anzuzeigen.

Informationen zu diesem Vorgang

Wenn ein Bericht Inhalte generiert hat, wird in der Spalte Erstellte Berichte ein
Listenfeld angezeigt. Im Listenfeld werden alle generierten Inhalte nach den Zeit-
marken der Berichte zusammengefasst aufgefiihrt. Die aktuellsten Berichte befin-
den sich am Anfang der Liste. Wenn ein Bericht {iber keine generierten Inhalte ver-
fligt, wird der Wert Ohne in der Spalte Erstellte Berichte anzeigt.

In der Spalte Formate zeigen Symbole das Berichtsformat des generierten Berichts
an.

Berichte konnen in den Formaten PDF, HTML, RTE, XML und XLS erstellt werden.
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Anmerkung: Die Formate XML und XLS sind ausschliefilich fiir Berichte verfiig-
bar, die ein Format mit einer einzelnen Diagrammtabelle (Hoch- oder Querformat)
verwenden.

Sie konnen nur die Berichte anzeigen, auf die Ihnen vom Administrator Zugriff ge-
wihrt wurde. Benutzer mit Verwaltungsaufgaben kénnen auf alle Berichte zugrei-
fen.

Wenn Sie den Web-Browser Mozilla Firefox verwenden und das RTF-Berichtsfor-
mat auswihlen, offnet Mozilla Firefox ein neues Browserfenster. Dieses neue Fens-
ter ist auf die Web-Browser-Konfiguration von Mozilla Firefox zuriickzufiihren und
hat keine Auswirkungen auf QRadar. Sie konnen das Fenster schlieffen und Ihre
QRadar-Sitzung fortsetzen.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Berichte.

2. Wahlen Sie im Listenfeld der Spalte Erstellte Berichte die Zeitmarke des Be-
richts aus, den Sie anzeigen mochten.

3. Klicken Sie auf das Symbol des Formats, das Sie verwenden mdochten.

Generierten Inhalt l6schen

Wenn Sie generierten Inhalt 16schen, werden alle Berichte, die von der Berichtsvor-
lage generiert haben, geloscht, aber die Berichtsvorlage wird beibehalten.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Berichte.
2. Wahlen Sie die Berichte aus, fiir die Sie den generierten Inhalt 16schen wollen.

3. Waihlen Sie im Listenfeld Aktionen den Eintrag Generierten Inhalt 16schen
aus.

Bericht manuell erstellen

Ein Bericht kann fiir eine automatische Generierung konfiguriert werden; aller-
dings konnen Sie auch jederzeit einen Bericht manuell generieren.

Informationen zu diesem Vorgang

Wihrend ein Bericht generiert wird, ist in der Spalte 'Nachste Ausfiihrungszeit'
eine der drei folgenden Nachrichten zu sehen:

* wird erstellt - Der Bericht wird gerade generiert.

* Eingereiht (Position in der Warteschlange) - Der Bericht befindet sich in der
Warteschlange fiir die Generierung. Die Nachricht gibt die Stelle an, an der sich
der Bericht in der Warteschlange befindet. Beispiel: 1 von 3.

* (x Stunde(n) x Minute(n) y Sekunde(n)) - Die Ausfiihrung des Berichts wurde
geplant. Die Nachricht ist ein Countdown-Zahler, der angibt, wann der Bericht
als Nachstes ausgefiihrt wird.

Sie konnen das Symbol Aktualisieren auswiahlen, um die Ansicht einschlieflich In-

formationen in der Spalte Nichste Ausfithrungszeit zu aktualisieren.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Berichte.
2. Wahlen Sie den Bericht aus, den Sie generieren wollen.
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3. Klicken Sie auf Bericht ausfiihren.
Nachste Schritte

Nachdem der Bericht generiert wurde, kénnen Sie in der Spalte 'Erstellte Berichte'
|den generierten Bericht anzeigen|.

Berichte duplizieren

Um einen Bericht zu erstellen, der einem vorhandenen Bericht sehr dhnelt, konnen
Sie den Bericht duplizieren, den Sie modellieren wollen, und ihn dann anpassen.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Berichte.

2. Wihlen Sie den Bericht aus, den Sie duplizieren wollen.

3. Klicken Sie im Listenfeld Aktionen auf Duplizieren.

4. Geben Sie einen neuen Namen ohne Leerzeichen fiir den Bericht ein.

Néchste Schritte
Sie kénnen den duplizierten Bericht .

Bericht freigeben

Sie konnen Berichte fiir andere Benutzer freigeben. Wenn Sie einen Bericht freige-
ben, stellen Sie eine Kopie des ausgewdhlten Berichts fiir einen anderen Benutzer
zur Bearbeitung oder Planung bereit.

Informationen zu diesem Vorgang

Aktualisierungen, die der Benutzer an einem freigegebenen Bericht vornimmt, wir-
ken sich nicht auf die Originalfassung des Berichts aus.

Sie miissen iiber Administratorberechtigungen verfiigen, um Berichte freigeben zu
kénnen. Um die Anzeige von Berichten und den Zugriff auf diese durch einen
neuen Benutzer zu ermdglichen, muss ein Benutzer mit Verwaltungsaufgaben zu-
dem alle notwendigen Berichte fiir den neuen Benutzer freigeben.

Ein Bericht kann nur fiir Benutzer freigegeben werden, die tiber den entsprechen-
den Zugriff verfiigen.

Vorgehensweise

1. Klicken Sie auf die Registerkarte Berichte.

2. Waihlen Sie die Berichte aus, die Sie freigeben mdochten.
3. Klicken Sie im Listenfeld Aktionen auf Freigeben.
4.

Waihlen Sie in der Liste der Benutzer die Benutzer aus, fiir die Sie diesen Be-
richt freigeben wollen.

Branding von Berichten

Zum Branding von Berichten kénnen Sie Logos und bestimmte Bilder importieren.
Wenn Sie Berichte mit benutzerdefinierten Logos kennzeichnen mochten, miissen
Sie die Logos vor Verwendung des Berichtsassistenten hochladen und konfigurie-
ren.

Kapitel 11. Berichtsverwaltung 155



Vorbereitende Schritte

Achten Sie darauf, eine Grafik mit 144 x 50 Pixeln und weiffem Hintergrund zu
verwenden.

Loschen Sie den Browser-Cache, um sicherzugehen, dass das neue Logo im Brow-
ser angezeigt wird.

Informationen zu diesem Vorgang

Das Branding von Berichten ist fiir Unternehmen hilfreich, die mehrere Logos un-
terstiitzen. Beim Hochladen werden die Bilder automatisch als Portable Network
Graphic (PNG) gespeichert.

Wenn Sie ein neues Bild hochladen und als Standard festlegen, wird das neue
Standardbild nicht auf bereits zuvor generierte Berichte angewandt. Wenn Sie das
Logo auf bereits generierten Berichten aktualisieren mochten, miissen Sie manuell
von dem Bericht aus neue Inhalte generieren.

Wenn Sie ein Bild hochladen, das langer ist als vom Berichtsheader unterstiitzt,
wird die Grofle des Bildes automatisch an den Header, also auf eine Hohe von ca.
50 Pixeln angepasst.

Vorgehensweise
1. Klicken Sie auf die Registerkarte Berichte.
2. Klicken Sie im Navigationsmenii auf Branding.

3. Klicken Sie auf Durchsuchen, um die Dateien in Ihrem System zu durchsu-
chen.

4. Wihlen Sie die Datei mit dem hochzuladenden Logo aus. Klicken Sie auf Off-
nen.

5. Klicken Sie auf Upload Image (Bild hochladen).

6. Wahlen Sie das Logo aus, das Sie als Standard verwenden mochten, und kli-
cken Sie auf Set Default Image (Standardbild festlegen).

Berichtsgruppen

Berichte konnen in Funktionsgruppen sortiert werden. Durch die Kategorisierung
in Gruppen konnen die Berichte effizient organisiert und gesucht werden.

Sie kénnen beispielsweise alle Berichte im Zusammenhang mit PCIDSS-Konformi-
tat (Payment Card Industry Data Security Standard) anzeigen.

Standardmafig wird auf der Registerkarte Berichte die Liste aller Berichte ange-
zeigt, Sie konnen die Berichte jedoch beispielsweise in folgenden Gruppen katego-
risieren:

* Konformitat

* Executive

* Protokollquellen
* Netzmanagement
e Sicherheit

* VoIP

* Sonstige
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Wenn Sie einen neuen Bericht erstellen, konnen Sie den Bericht einer vorhandenen
Gruppe zuweisen oder eine neue Gruppe erstellen. Zum Erstellen, Bearbeiten oder
Loschen von Gruppen benétigen Sie Verwaltungszugriff.

Weitere Informationen zu Benutzerrollen finden Sie im IBM Security QRadar Log
Manager - Verwaltungshandbuch.

Berichtsgruppe erstellen

Sie konnen neue Gruppen erstellen.

Vorgehensweise

1.
2.
3.

8.

Klicken Sie auf die Registerkarte Berichte.
Klicken Sie auf Gruppen verwalten.

Wihlen Sie tiber die Navigationsstruktur die Gruppe aus, unter der Sie eine
neue Gruppe erstellen mochten.

Klicken Sie auf Neue Gruppe.
Geben Sie Werte fiir die folgenden Parameter ein:

* Name - Geben Sie den Namen fiir die neue Gruppe ein. Der Name kann bis
zu 255 Zeichen umfassen.

* Beschreibung - Optional. Geben Sie eine Beschreibung fiir die Gruppe ein.
Die Beschreibung kann bis zu 255 Zeichen umfassen.

Klicken Sie auf OK.

Wenn Sie die Speicherposition der neuen Gruppe dndern mochten, klicken Sie

auf die neue Gruppe und ziehen Sie den Ordner zu der neuen Speicherposition
in der Navigationsstruktur.

Schlieflen Sie das Fenster Berichtsgruppen.

Gruppen bearbeiten
Sie konnen eine Berichtsgruppe bearbeiten, um den Namen oder die Beschreibung

zu dndern.
Vorgehensweise
1. Klicken Sie auf die Registerkarte Berichte.
2. Klicken Sie auf Gruppen verwalten.
3. Waihlen Sie in der Navigationsstruktur die Gruppe aus, die Sie bearbeiten wol-
len.
4. Klicken Sie auf Bearbeiten
5. Aktualisieren Sie nach Bedarf Werte fiir die Parameter:
¢ Name - Geben Sie den Namen fiir die neue Gruppe ein. Der Name kann bis
zu 255 Zeichen lang sein.
* Beschreibung - Optional. Geben Sie eine Beschreibung fiir diese Gruppe ein.
Die Beschreibung kann bis zu 255 Zeichen lang sein. Dieses Feld ist optional.
6. Klicken Sie auf OK.
7. Schlieflen Sie das Fenster Berichtsgruppen.

Bericht zu einer Gruppe zuweisen

Mit der Option Gruppen zuordnen kdnnen Sie einen Bericht einer anderen Grup-
pe zuweisen.
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Vorgehensweise

1.

5.

Klicken Sie auf die Registerkarte Berichte.

2. Wahlen Sie den Bericht aus, den Sie einer Gruppe zuweisen méchten.
3.
4. Wahlen Sie in der Liste Elementgruppen das Kontrollkéstchen fiir die Gruppe

Wihlen Sie im Listenfeld Aktionen die Option Gruppen zuordnen aus.

aus, die Sie diesem Bericht zuweisen mochten.

Klicken Sie auf Gruppen zuordnen.

Bericht in eine andere Gruppe kopieren

Uber das Symbol Kopieren kénnen Sie einen Bericht in eine oder mehrere Berichts-
gruppen kopieren.

Vorgehensweise

No oo k~owbd

Klicken Sie auf die Registerkarte Berichte.

Klicken Sie auf Gruppen verwalten.

Wihlen Sie in der Navigationsstruktur den zu kopierenden Bericht aus.
Klicken Sie auf Kopieren.

Wihlen Sie die Gruppe(n) aus, in die der Bericht kopiert werden soll.
Klicken Sie auf Gruppen zuordnen.

Schliefien Sie das Fenster Berichtsgruppen.

Berichte entfernen

Verwenden Sie das Entfernen-Symbol, um einen Bericht aus einer Gruppe zu ent-
fernen.

Informationen zu diesem Vorgang

Wenn Sie einen Bericht aus einer Gruppe entfernen, ist der Bericht noch auf der
Registerkarte Berichte vorhanden. Der Bericht wurde nicht von Threm System ent-
fernt.

Vorgehensweise

1.
2.
3.

Klicken Sie auf die Registerkarte Berichte.
Klicken Sie auf Gruppen verwalten.

Navigieren Sie von der Navigationsstruktur zu dem Ordner, der den Bericht
enthilt, den Sie entfernen wollen.

Waihlen Sie in der Liste von Gruppen den Bericht aus, den Sie entfernen moch-
ten.

Klicken Sie auf Entfernen.
Klicken Sie auf OK.
Schlieflen Sie das Fenster Berichtsgruppen.
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die
auf dem deutschen Markt angeboten werden.

Moglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte,
Services oder Funktionen in anderen Landern nicht an. Informationen tiber die ge-
genwartig im jeweiligen Land verfligbaren Produkte und Services sind beim zu-
standigen IBM Ansprechpartner erhiltlich. Hinweise auf IBM Lizenzprogramme
oder andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder
Services von IBM verwendet werden konnen. Anstelle der IBM Produkte, Program-
me oder Services kdnnen auch andere, ihnen dquivalente Produkte, Programme
oder Services verwendet werden, solange diese keine gewerblichen oder anderen
Schutzrechte von IBM verletzen. Die Verantwortung fiir den Betrieb von Produk-
ten, Programmen und Services anderer Anbieter liegt beim Kunden.

Fiir in diesem Handbuch beschriebene Erzeugnisse und Verfahren kann es IBM Pa-
tente oder Patentanmeldungen geben. Mit der Auslieferung dieses Handbuchs ist
keine Lizenzierung dieser Patente verbunden. Lizenzanforderungen sind schriftlich
an folgende Adresse zu richten (Anfragen an diese Adresse miissen auf Englisch
formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa
Tour Descartes

2, avenue Gambetta

92066 Paris La Defense

France

Trotz sorgféltiger Bearbeitung kénnen technische Ungenauigkeiten oder Druckfeh-
ler in dieser Veroffentlichung nicht ausgeschlossen werden. Die hier enthaltenen In-
formationen werden in regelméfsigen Zeitabstinden aktualisiert und als Neuausga-
be verdffentlicht. IBM kann ohne weitere Mitteilung jederzeit Verbesserungen und/
oder Anderungen an den in dieser Veroffentlichung beschriebenen Produkten und/
oder Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich
als Service fiir den Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts
dieser Websites dar. Das iiber diese Websites verfiigbare Material ist nicht Bestand-
teil des Materials fiir dieses IBM Produkt. Die Verwendung dieser Websites ge-
schieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, konnen diese beliebig verwendet wer-
den, ohne dass eine Verpflichtung gegeniiber dem Einsender entsteht.

Lizenznehmer des Programms, die Informationen zu diesem Produkt wiinschen
mit der Zielsetzung: (i) den Austausch von Informationen zwischen unabhingig
voneinander erstellten Programmen und anderen Programmen (einschliefilich des
vorliegenden Programms) sowie (ii) die gemeinsame Nutzung der ausgetauschten
Informationen zu ermoglichen, wenden sich an folgende Adresse:
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IBM Corporation
170 Tracer Lane,
Waltham MA 02451, USA

Die Bereitstellung dieser Informationen kann unter Umstdnden von bestimmten
Bedingungen - in einigen Fallen auch von der Zahlung einer Gebiihr - abhingig
sein.

Die Lieferung des in diesem Dokument beschriebenen Lizenzprogramms sowie des
zugehorigen Lizenzmaterials erfolgt auf der Basis der IBM Rahmenvereinbarung
bzw. der Allgemeinen Geschiftsbedingungen von IBM, der IBM Internationalen
Nutzungsbedingungen fiir Programmpakete oder einer dquivalenten Vereinbarung.

Alle in diesem Dokument enthaltenen Leistungsdaten stammen aus einer kontrol-
lierten Umgebung. Die Ergebnisse, die in anderen Betriebsumgebungen erzielt wer-
den, kdnnen daher erheblich von den hier erzielten Ergebnissen abweichen. Einige
Daten stammen mdoglicherweise von Systemen, deren Entwicklung noch nicht ab-
geschlossen ist. Eine Gewéhrleistung, dass diese Daten auch in allgemein verfiigba-
ren Systemen erzielt werden, kann nicht gegeben werden. Dariiber hinaus wurden
einige Daten unter Umstdnden durch Extrapolation berechnet. Die tatsdchlichen Er-
gebnisse kdnnen davon abweichen. Benutzer dieses Dokuments sollten die entspre-
chenden Daten in ihrer spezifischen Umgebung priifen.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern
der aufgefiihrten Produkte, deren veroffentlichten Ankiindigungen oder anderen
allgemein verfiigbaren Quellen. IBM hat diese Produkte nicht getestet und kann
daher keine Aussagen zu Leistung, Kompatibilitdt oder anderen Merkmalen ma-
chen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind an
den jeweiligen Anbieter zu richten.

Aussagen {iber Plane und Absichten von IBM unterliegen Anderungen oder kén-
nen zuriickgenommen werden und reprédsentieren nur die Ziele von IBM.

Alle von IBM angegebenen Preise sind empfohlene Richtpreise und konnen jeder-
zeit ohne weitere Mitteilung gedndert werden. Héndlerpreise konnen unter Um-
stinden von den hier genannten Preisen abweichen.

Diese Veroffentlichung enthélt Beispiele fiir Daten und Berichte des alltdglichen
Geschiftsablaufs. Sie sollen nur die Funktionen des Lizenzprogramms illustrieren
und konnen Namen von Personen, Firmen, Marken oder Produkten enthalten. Alle
diese Namen sind frei erfunden; Ahnlichkeiten mit tatsichlichen Namen und Ad-
ressen sind rein zuféllig.

Wird dieses Buch als Softcopy (Book) angezeigt, erscheinen keine Fotografien oder
Farbabbildungen.

Marken

IBM, das IBM Logo und ibm.com sind Marken oder eingetragene Marken der IBM
Corporation in den USA und/oder anderen Landern. Sind diese und weitere Mar-
kennamen von IBM bei ihrem ersten Vorkommen in diesen Informationen mit ei-
nem Markensymbol (® oder ") gekennzeichnet, bedeutet dies, dass IBM zum Zeit-
punkt der Veréffentlichung dieser Informationen Inhaber der eingetragenen
Marken oder der Common-Law-Marken (common law trademarks) in den USA
war. Diese Marken konnen auch eingetragene Marken oder Common-Law-Marken
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in anderen Landern sein. Eine aktuelle Liste der IBM Marken finden Sie auf der
Webseite [Copyright and trademark information| (www.ibm.com/legal/
copytrade.shtml).

Java und alle auf Java basierenden Marken und Logos sind Marken oder eingetra-
gene Marken von Sun Microsystems Inc. in den USA und/oder anderen Landern.

dvd

COMPATIBLE
Linux ist eine Marke von Linus Torvalds in den USA und/oder anderen Landern.

Microsoft, Windows NT und das Windows-Logo sind Marken der Microsoft Cor-
poration in den USA und/oder anderen Landern.

Weitere Unternehmens-, Produkt- oder Servicenamen konnen Marken oder Service-
marken anderer Hersteller sein.

Hinweise zur Datenschutzrichtlinie

IBM Softwareprodukte, einschliefllich Software as a Service-Losungen ("Softwarean-
gebote"), konnen Cookies oder andere Technologien verwenden, um Informationen
zur Produktnutzung zu erfassen, die Endbenutzererfahrung zu verbessern und In-
teraktionen mit dem Endbenutzer anzupassen oder zu anderen Zwecken.In vielen
Fillen werden von den Softwareangeboten keine personenbezogenen Daten erfasst.
Einige der IBM Softwareangebote konnen Sie jedoch bei der Erfassung personenbe-
zogener Daten unterstiitzen. Wenn dieses Softwareangebot Cookies zur Erfassung
personenbezogener Daten verwendet, sind nachfolgend nédhere Informationen tiber
die Verwendung von Cookies durch dieses Angebot zu finden.

Je nachdem, welche Konfigurationen bereitgestellt sind, kann dieses Softwareange-
bot Sitzungscookies verwenden, die fiir das Sitzungsmanagement und die Authen-
tifizierung die Sitzungs-ID jedes Benutzers erfassen. Diese Cookies konnen inakti-

viert werden, dadurch geht aber auch die von diesen bereitgestellte Funktionalitét

verloren.

Wenn die fiir dieses Softwareangebot genutzten Konfigurationen Sie als Kunde in
die Lage versetzen, personenbezogene Daten von Endbenutzern tiber Cookies und
andere Technologien zu erfassen, miissen Sie sich zu allen gesetzlichen Bestimmun-
gen in Bezug auf eine solche Datenerfassung, einschliefilich aller Mitteilungspflich-
ten und Zustimmungsanforderungen, rechtlich beraten lassen.

Weitere Informationen zur Nutzung verschiedener Technologien, einschliefilich
Cookies, fiir diese Zwecke finden Sie in der 'IBM Online-Datenschutzerkldrung,
Schwerpunkte' unter |http:/ /www.ibm.com /privacy} in der 'TBM Online-Daten-
schutzerklarung' unter fhttp:/ /www.ibm.com /privacy /details|im Abschnitt 'Coo-
kies, Web-Beacons und sonstige Technologien' " und unter 'TBM Software Products
and Software-as-a-Service Privacy Statement' (]http:/ /www.ibm.com/software/ in—|
fo / product-privacy).
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Glossar

Dieses Glossar enthilt Begriffe und Definitionen
flir Software und Produkte von IBM Security
QRadar SIEM.

In diesem Glossar werden die folgenden Querver-
weise verwendet:

e Siehe verweist von einem Synonym auf den be-
vorzugt zu verwendenden Begriff oder von ei-
ner Abkiirzung auf die Langform des Begriffs.

* Siehe auch verweist Sie auf einen verwandten
oder entgegengesetzten Begriff.

Informationen zu anderen Begriffen und Definiti-
onen finden Sie auf der [BM Terminologiewebsite|
(wird in einem neuen Fenster getffnet).

,,A”\%auf Seite 164][,C” auf Seite 164|[,D” auf]

Seite 164, E” auf Seite 164||,F” auf Seite 165|,G"|
auf Seite 165||,H” auf Seite 165||,1” auf Seite 165

L auf Seite 166||,M” auf Seite 166/, N” auf Seite|
166]|,0” auf Seite 167|[,P” auf Seite 167]|,Q” auf|

Seite 167]|,R” auf Seite 167][,S” auf Seite 168]|,T"]

auf Seite 168||,,U” auf Seite 168|, V" auf Seite 168]
L, W” auf Seite 169|[,Z” auf Seite 169|

A

Address Resolution Protocol (ARP)
Ein Protokoll, das eine IP-Adresse dyna-
misch einer Netzadapteradresse in einem
lokalen Netz (LAN = Local Area Net-
work) zuordnet.

Administrative Freigabe
Eine Netzressource, die fiir Benutzer ohne
Administratorrechte ausgeblendet ist. Ad-
ministrative Freigaben bieten Administra-
toren Zugriff auf alle Ressourcen in einem
Netzsystem an.

Akkumulator
Ein Register, in dem ein Operand einer
Operation gespeichert und spater durch
das Ergebnis dieser Operation ersetzt
werden kann.

Aktives System
Das System in einem Hochverfligbarkeits-
cluster, dessen gesamte Services ausge-
fiithrt werden.

© Copyright IBM Corp. 2012, 2014

Aktualisierungszeitgeber
Ein internes Gerat, das manuell oder au-
tomatisch in Intervallen ausgelost wird
und die gegenwirtigen Netzaktivitdtsda-
ten aktualisiert.

Angriff
Eine als Reaktion auf eine iiberwachte Be-
dingung gesendete Nachricht oder ein als
Reaktion generiertes Ereignis. Beispiel:
Ein Angriff liefert Informationen dazu, ob
gegen eine Richtlinie verstofien wurde
oder das Netz angegriffen wird.

Anwendungssignatur
Mehrere eindeutige Merkmale, die durch
die Untersuchung der Paketnutzungsda-
ten abgeleitet und anschlieflend zur Iden-
tifizierung einer bestimmten Anwendung
verwendet werden.

ARP  Siehe [Address Resolution Protocol]

ARP-Umleitung
Eine ARP-Methode zur Benachrichtigung
des Hosts, falls ein Problem in einem
Netz besteht.

ASN  Siehe [Nummer des autonomen Systems}

Asset Ein einfach zu verwaltendes Objekt, das
entweder implementiert ist oder in einer
Betriebsumgebung implementiert werden
soll.

Ausmaf
Kennzahl fiir den relativen Stellenwert ei-
nes bestimmten Angriffs. "Ausmaf3" ist ein
gewichteter Wert, der aus Relevanz,
Schweregrad und Zuverlassigkeit berech-
net wird.

Ausspdhung (recon)

Eine Methode, durch die Informationen
abgerufen werden, die die Identitdt der
Netzressourcen betreffen. Netzscans und
andere Verfahren werden verwendet, um
eine Liste von Netzressourcenereignissen
zu kompilieren, denen dann eine Priori-
tatsstufe zugeordnet wird.
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Berechtigungsnachweis
Informationen, die einem Benutzer oder
Prozess bestimmte Zugriffsrechte gewah-
ren.

Bericht
In der Abfrageverwaltung die formatier-
ten Daten, die sich aus dem Ausfiihren ei-
ner Abfrage und dem anschliefenden An-
wenden eines Formulars auf die Daten
ergeben.

Berichtsintervall
Ein konfigurierbares Zeitintervall, an des-
sen Ende der Ereignisprozessor alle er-
fassten Ereignis- und Datenflussdaten an
die Konsole senden muss.

C

CIDR Siehe [Classless Inter-Domain Routing]

Classless Inter-Domain Routing (CIDR)
Methode zum Hinzufiigen von Internet-
protokolladressen (IP-Adressen) der Klas-
se C. Internet-Service-Provider (ISPs) er-
halten diese Adressen von ihren Kunden.
CIDR-Adressen reduzieren die Grofie von
Routing-Tabellen und stellen mehr IP-Ad-
ressen in Organisationen und Unterneh-
men bereit.

Client Ein Softwareprogramm oder Computer,
das bzw. der Services von einem Server
anfordert.

Cluster mit hoher Verfiigbarkeit
Eine Hochverfiigbarkeitskonfiguration,
bestehend aus einem priméaren und einem
sekundéren Server.

Common Vulnerability Scoring System (CVSS)
Ein Scoring-System, nach dem der Schwe-
regrad einer Schwachstelle gemessen
wird.

CVSS  Siehe [Common Vulnerability Scoring Sys-

=

Dateneintrag
Ein berechneter Wert einer Metrik zu ei-
nem bestimmten Zeitpunkt.

Datenfluss
Eine einzelne Ubertragung von Daten, die
wihrend einer Konversation tiber einen
Link iibergeben werden.

Datenflussprotokoll
Eine Sammlung von Datenflusseintragen.

Datenflussquellen
Der Ursprung, aus dem der Datenfluss er-
fasst wird. Eine Datenflussquelle wird als
intern klassifiziert, wenn der Datenfluss
aus Hardware stammt, die auf einem ver-
walteten Host installiert ist. Sie wird als
extern klassifiziert, wenn der Datenfluss
an einen Datenflusskollektor gesendet
wird.

Device Support Module (DSM)
Eine Konfigurationsdatei, die aus mehre-
ren Protokollquellen empfangene Ereig-
nisse analysiert und sie in ein Standardta-
xonomieformat umwandelt, das als
Ausgabe angezeigt werden kann.

DHCP Sﬁhe [Dynamic Host Configuration Proto-|
col

DNS Siehe [Domain Name System|

Domain Name System (DNS)
Das verteilte Datenbanksystem, das Do-
manennamen zu IP-Adressen zuordnet.

Doppelter Datenfluss
Mehrere Instanzen derselben Datentiber-
tragung, empfangen aus verschiedenen
Datenflussquellen.

DSM  Siehe [Device Support Module]

Dynamic Host Configuration Protocol (DHCP)
Ein Kommunikationsprotokoll, das ver-
wendet wird, um Konfigurationsdaten
zentral zu verwalten. DHCP ordnet z. B.
Computern in einem Netz automatisch
IP-Adressen zu.

D

Datenbank-Endknotenobjekt
Letztes Objekt oder letzter Knoten in ei-
ner Datenbankhierarchie.
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E

Endknoten
In einer Baumstruktur ein Eintrag oder
Knoten, zu dem keine untergeordneten
Elemente vorhanden sind.

Endpunkt
Die Adresse einer API oder eines Service



in einer Umgebung. Eine API macht einen
Endpunkt verfiigbar und ruft zur gleichen
Zeit die Endpunkte anderer Services auf.

Externe Scananwendung
Eine Maschine, die mit dem Netz verbun-
den ist, um Schwachstelleninformationen
zu Assets im Netz abzurufen.

F

Falsch-positiv
Ein als positiv eingestuftes Testergebnis
(d. h., die Site ist anfallig fiir einen An-
griff), das vom Benutzer als negativ ein-
gestuft wird (d. h. nicht anfallig).

Fern an Fern (R2R)
Der externe Datenverkehr von einem fer-
nen Netz an ein anderes fernes Netz.

Fern an Lokal (R2L)
Der externe Datenverkehr von einem fer-
nen Netz an ein lokales Netz.

FQDN
Siehe [Vollstandig qualifizierter Doménend
ame

FONN
Siehe [Vollstindig qualifizierter Netzname}

G

Gateway
Ein Gerat oder Programm, das verwendet
wird, um Netze oder Systeme mit ande-
ren Netzarchitekturen zu verbinden.

H
HA Siehe [Hochverfiigbarkeit (High Availabili-|

lty, HA)|

Hash-Based Message Authentication Code
(HMAQO)
Eine Verschliisselungscode, der eine ver-
schliisselte Hashfunktion und einen gehei-
men Schliissel verwendet.

HMAC
Siehe [Hash-Based Message Authentication|

Codd

Hochverfiigbarkeit (High Availability, HA)
Ein Clustersystem, das bei Auftreten eines
Knoten- oder Damonfehlers umkonfigu-
riert wird, sodass die vorhandenen Wor-

kloads auf die verbleibenden Clusterkno-
ten umverteilt werden konnen.

Hostkontext
Ein Service, der Komponenten iiberwacht,
um sicherzustellen, dass jede Komponente
wie erwartet funktioniert.

ICMP Siehe IInternet Control Message Protoco][

Identitat
Eine Sammlung von Attributen aus einer
Datenquelle, die eine Person, ein Unter-
nehmen, einen Bereich oder ein Element
darstellen.

IDS Siehe [[ntrusion-Detection-System|

Inhaltserfassung
Prozess, bei dem eine konfigurierbare
Menge an Nutzdaten erfasst und anschlie-
Bend in einem Datenflussprotokoll gespei-
chert wird.

Internet Control Message Protocol (ICMP)
Ein Internetprotokoll, das von einem
Gateway fiir die Kommunikation mit ei-
nem Quellenhost verwendet wird, um
beispielsweise einen Fehler in einem Da-
tagramm zu melden.

Internet Protocol (IP)
Ein Protokoll, das Daten tiber ein Netz
oder miteinander verbundene Netze leitet.
Dieses Protokoll dient als Vermittler zwi-
schen den hoheren Protokollschichten und
dem physischen Netz. Siehe auch
[mission Control Protocol

Internet-Service-Provider (ISP)
Eine Organisation, die Zugriff auf das In-
ternet bereitstellt.

Intrusion-Detection-System (IDS)
Software, die versuchte oder erfolgreiche
Angriffe auf iiberwachte Ressourcen er-
kennt, die zu einem Netz oder Hostsys-
tem gehdren.

Intrusion-Prevention-System (IPS)
Ein System, das versucht, potenziell zer-
storerische Aktivititen abzuweisen. Zu
den Abweisemechanismen konnten u.a.
Filtern, Verfolgen/Protokollieren oder
Festlegen von Ratengrenzwerten gehoren.

IP Siehe [Internet Protocol}
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IP-Multicast
Ubertragung eines Internet Protocol-Data-
gramms (IP) an eine Gruppe von Syste-
men, die als einzelne Multicast-Gruppe
fungiert.

IPS Siehe IIntrusion—Prevention—Systeml

ISP Siehe |Internet-Service-Provider]

K

Kommunikation offener Systeme (OSI, Open
Systems Interconnection)
Die Verbindung offener Systeme gemafs
den ISO-Normen (International Organiza-
tion for Standardization) fiir den Informa-
tionsaustausch.

Konsole
Ein Datensichtgerdt, von dem aus ein Be-
diener den Systembetrieb steuern und be-
obachten kann.

L

LAN Siehe [Local Area Network]
LDAP Siehe [Lightweight Directory Access Proto-]

Lightweight Directory Access Protocol (LDAP)
Ein offenes Protokoll, das TCP/IP fiir den
Zugriff auf die Verzeichnisse, die ein
X.500-Modell unterstiitzen, verwendet
und die Ressourcenanforderungen des
komplexeren X.500-DAP-Modells (Directo-
ry Access Protocol) nicht erfiillt. LDAP
kann beispielsweise eingesetzt werden,
um Personen, Organisationen und andere
Ressourcen in einem Internet- oder Intra-
netverzeichnis zu lokalisieren.

Live-Scan
Eine Schwachstellensuche, die Berichtsda-
ten aus den Scanergebnissen generiert, die
auf dem Sitzungsnamen basieren.

L2L Siehe [Lokal an Loka

Local Area Network (LAN)
Ein Netz, das verschiedene Gerite in ei-
nem begrenzten Bereich (z. B. innerhalb
eines Gebdudes oder auf einem Campus)
miteinander verbindet und an ein grofe-
res Netz angeschlossen werden kann.
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Lokal an Fern (L2R)
Betrifft den internen Datenverkehr von ei-
nem lokalen Netz zu einem anderen fer-
nen Netz.

Lokal an Lokal (L2L)
Betrifft den internen Datenverkehr von ei-
nem lokalen Netz zu einem anderen loka-
len Netz.

L2R  Siehe
M

Magistrat
Eine interne Komponente, die den Daten-
austausch im Netz sowie Sicherheitsereig-
nisse mittels definierter angepasster Re-
geln analysiert.

N

NAT  Siehe [Netzadresskonvertierung| (Network
Address Translation).

NetFlow
Ein Cisco-Netzprotokoll, das die Daten
des Netzverkehrsflusses tiberwacht. Zu
diesen Daten gehoren die Client- und Ser-
verinformationen, welche Ports verwendet
werden sowie die Anzahl der Byte und
Pakete, die tiber die mit einem Netz ver-
bundenen Switches und Router laufen.
Die Daten werden an Netzdatenflusskol-
lektoren gesendet und dort analysiert.

Netzebene
In der OSI-Architektur die Ebene, die Ser-
vices bereitstellt, um zwischen offenen
Systemen einen Pfad mit vorhersehbarer
Servicequalitét zu erstellen.

Netzgewicht
Auf jedes Netz angewendeter numeri-
scher Wert, der den Stellenwert des Net-
zes angibt. Das Netzgewicht wird vom
Benutzer definiert.

Netzhierarchie
Eine Art von Container als hierarchische
Sammlung von Netzobjekten.

Netzobjekt
Eine Komponente einer Netzhierarchie.

Netzwerkadresskonvertierung (NAT)
In einer Firewall die Konvertierung von
sicheren IP-Adressen in extern registrierte
Adressen. Dadurch ist die Kommunikati-
on mit externen Netzen mdglich, aber die



IP-Adressen, die innerhalb der Firewall
verwendet werden, werden maskiert.

Nummer des autonomen Systems (ASN)
In TCP/IP ist dies eine Zahl, die einem
autonomen System von derselben zentra-
len Stelle zugewiesen wird, die auch IP-
Adressen zuweist. Die Nummer des auto-
nomen Systems ermoglicht es
automatisierten Routingalgorithmen, auto-
nome Systeme voneinander zu unterschei-
den.

Nutzdaten
Anwendungsdaten, die in einem IP-Da-
tenfluss enthalten sind, ohne Header und
administrative Informationen.

o)

Offsite-Quelle
Ein Gerit, das sich nicht am priméren
Standort befindet und das normalisierte
Daten an einen Ereigniskollektor weiter-
leitet.

Offsite-Ziel
Ein Gerit, das sich nicht am priméren
Standort befindet und das Ereignis- oder
Datenfliisse von einem Ereigniskollektor
empfangt.

Open Source Vulnerability Database (OSVDB)
Erstellt von der Netzsicherheitscommuni-
ty fiir die Netzsicherheitscommunity. Eine
Open Source-Datenbank, die technische
Informationen zu Schwachstellen der
Netzsicherheit liefert.

OSI  Siehe [Kommunikation offener Systeme}

OSVDB
Siehe [Open Source Vulnerability Database}

P

Parsing-Reihenfolge
Eine Protokollquellendefinition, in der der
Benutzer die Reihenfolge fiir Protokoll-
quellen, die eine gemeinsame IP-Adresse
oder einen gemeinsamen Hostnamen tei-
len, nach Bedeutung definieren kann.

Primidrer Hochverfiigbarkeitshost
Der Hauptcomputer, der mit dem Hoch-
verfigbarkeitscluster verbunden ist.

Protokoll
Eine Reihe von Begeln, die die Kommuni-
kation und die Ubertragung von Daten

zwischen mindestens zwei Geraten oder
Systemen in einem Kommunikationsnetz
steuern.

Protokollquelle
Entweder die Sicherheitsausriistung oder
die Netzausriistung, aus der ein Ereignis-
protokoll stammt.

Protokollquellenerweiterung
Eine XML-Datei, die alle reguldren Aus-
drucksmuster beinhaltet, die zur Identifi-
kation und Kategorisierung von Ereignis-
sen dieser Ereignisnutzdaten erforderlich
sind.

Q

QID-Zuordnung
Taxonomie (Systematik), welche jedes ein-
deutige Ereignis identifiziert und die Er-
eignisse unter- und tibergeordneten Kate-
gorien zuordnet, um zu bestimmen, wie
ein Ereignis korreliert und organisiert
werden kann.

recon  Siehe

Referenzset
Eine Liste einzelner Elemente, die von Er-
eignissen oder Fliissen in einem Netz ab-
geleitet ist, beispielsweise eine Liste der
IP-Adressen oder eine Liste der Benutzer-
namen.

Referenztabelle
Eine Tabelle, in der der Datensatz Schliis-
sel zuordnet, die iiber einen zugeordneten
Typ fiir andere Schliissel verfiigen und
danach einem einzelnen Wert zugeordnet
werden.

Regel Eine Reihe bedingter Anweisungen, die es
Computersystemen ermdglichen, Bezie-
hungen zu identifizieren und entspre-
chend automatisierte Antworten auszu-
fiihren.

Relevanz
Ein Maf der relativen Auswirkung eines
Ereignisses, einer Kategorie oder eines
Angriffs auf das Netz.

R2L  Siehe
RR  Siche Ferm an Ferd
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S

Scanner
Ein automatisiertes Sicherheitsprogramm,
das nach Softwareschwachstellen inner-
halb von Webanwendungen sucht.

Schliisseldatei
In der IT-Sicherheit eine Datei, die 6ffent-
liche Schliissel, private Schliissel, Trust-
Roots und Zertifikate enthalt.

Schwachstelle
Ein Sicherheitsrisiko in einer Betriebssys-
tem-, Systemsoftware- oder einer Anwen-
dungssoftwarekomponente.

Schweregrad
Kennzahl der relativen Sicherheitsbedro-
hung, die eine Quelle auf ein Ziel ausiibt.

Sekundirer Hochverfiigbarkeitshost
Der Standby-Computer, der mit dem
Hochverfiigbarkeitscluster verbunden ist.
Sollte der primdre Hochverfiigbarkeits-
host ausfallen, tibernimmt der sekundére
Hochverfiligbarkeitshost dessen Verant-
wortung.

Simple Network Management Protocol (SNMP)
Eine Gruppe von Protokollen fiir die
Uberwachung von Systemen und Geraten
in komplexen Netzen. Informationen zu
den verwalteten Gerdten werden in einer
Management Information Base (MIB) defi-
niert und gespeichert.

SNMP
Siehe [Simple Network Management Pro-|
ftocoll

SOAP Ein einfaches XML-basiertes Protokoll fiir
das Austauschen von Informationen in ei-
ner dezentralen, verteilten Umgebung.
Mit SOAP konnen Informationen und Ser-
vices im Internet abgefragt, zuriickgege-
ben und aufgerufen werden.

Standby-System
Ein System, das automatisch aktiviert
wird, wenn das aktive System ausfallt.
Wenn die Datentragerreplikation aktiviert
ist, werden die Daten aus dem aktiven
System repliziert.

Systemansicht
Eine visuelle Darstellung des priméren
und der verwalteten Hosts, aus denen
sich ein System zusammensetzt.
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T

TCP  Siehe [Transmission Control Protocol}

Teilnetz
Siehe [Teilnetzwerk]

Teilnetzmaske
Fur Internetteilnetze eine 32-Bit-Maske,
die verwendet wird, um die Teilnetzad-
ressbits im Hostteil einer IP-Adresse zu
identifizieren.

Teilnetzwerk (Teilnetz)
Ein Netz, das in kleinere unabhingige
Untergruppen unterteilt ist, die trotzdem
miteinander verbunden sind.

Transmission Control Protocol (TCP)
Ein Ubertragungsprotokoll, das im Inter-
net sowie in allen Netzen verwendet
wird, die die IETF-Standards (Internet En-
gineering Task Force) fiir netziibergreifen-
de Protokolle verwenden. TCP ist ein zu-
verlassiges Host-to-Host-Protokoll in
DFV-Netzen mit Paketvermittlung und
Systemverbiinden solcher Netze. Siehe
auch [Internet Protocol}

Truststore-Dateien
Eine Schliisseldatei, die die offentlichen
Schliissel fiir eine vertrauenswiirdige Enti-
tat enthalt.

U

Ubergeordneter Datenfluss
Ein einzelner Datenfluss, der aus mehre-
ren Datenfliissen mit dhnlichen Eigen-
schaften besteht, um die Verarbeitungska-
pazitdt durch Minderung der
Speicherbeschrankungen zu erhéhen.

Unregelmafigkeit
Eine Abweichung vom erwarteten Verhal-
ten des Netzes.

Untergeordnete Suche
Eine Funktion, die ermdglicht, dass eine
Suchabfrage in einer Gruppe bereits been-
deter Suchergebnisse ausgefiihrt wird.

Vv

Verbindungsintervall
Das Intervall, in dem Ereignisse gebiin-
delt werden. Dies geschieht alle 10 Sekun-
den und beginnt mit dem ersten Ereignis,
das keinem aktuellen Verbindungsereignis



entspricht. Innerhalb des Verbindungsin-
tervalls werden die ersten drei iiberein-
stimmenden Ereignisse gebiindelt und an
den Ereignisprozessor gesendet.

Verhalten
Die iiberwachbaren Effekte einer Operati-
on oder eines Ereignisses, einschliefilich
ihrer bzw. seiner Ergebnisse.

Verletzung
Vorgang, der eine unternehmensinterne
Richtlinie {ibergeht oder dagegen verstofit.

Verschliisselung

Bei der Computersicherheit der Prozess,
durch den Daten in eine nicht verstandli-
che Form umgewandelt werden, sodass
die urspriinglichen Daten entweder gar
nicht oder nur mithilfe eines Entschliisse-
lungsprozesses aufgerufen werden kon-
nen.

Verweiszuordnung
Ein Datensatz der direkten Zuordnung ei-
nes Schliisels zu einem Wert, beispielswei-
se ein Benutzername zu einer globalen ID.

Verweiszuordnung von Gruppen
Ein Datensatz eines Schliissels, der vielen
Werten zugeordnet ist, beispielsweise die
Zuordnung einer Liste privilegierter Be-
nutzer zu einem Host.

Verweiszuordnung von Zuordnungen
Ein Datensatz zweier Schliissel, die vielen
Werten zugeordnet sind, beispielsweise
die Zuordnung der gesamten Bytes einer
Anwendung zu einer Quellen-IP.

Virtuelle Cluster-IP-Adresse
Eine IP-Adresse, die vom priméren oder
sekunddren Host und dem Cluster mit
hoher Verfiigbarkeit gemeinsam verwen-
det wird.

Vollstindig qualifizierter Domidnenname
(FQDN)
In der Internetkommunikation der Name
eines Hostsystems, der alle Teilnamen des
Doménennamens beinhaltet. Ein Beispiel
fiir einen vollstandig qualifizierten Doma-
nennamen ist "rchland.vnet.ibm.com".

Vollstindig qualifizierter Netzname (FQNN)
In einer Netzhierarchie der Name eines
Objekts, der alle Abteilungen enthilt. Ein
Beispiel eines vollstandig qualifizierten
Netznamens ist "UnternehmenA.vnet.Ab-
teilung.Marketing".

w

Weiterleitungsregel
Bedingung, dass, wenn Ereignisdaten ihre
Kriterien erfiillen, Bedingungen erfasst
und entsprechend weitergeleitet werden.

Weiterleitungsziel
Mindestens ein Anbietersystem, das Roh-
daten und normalisierte Daten aus Proto-
kollquellen und Datenflussquellen emp-
fangt.

whois-Server
Ein Server, mit dem Informationen zu re-
gistrierten Internetressourcen wie Zuord-
nungen von Doméanennamen und IP-Ad-
ressen abgerufen werden.

Y4

Zuverlassigkeit
Eine numerische Bewertung von 0-10, mit
der die Integritdt eines Ereignisses oder
eines Angriffs bestimmt wird. Die Zuver-
lassigkeit nimmt zu, wenn mehrere Quel-
len dasselbe Ereignis bzw. denselben An-
griff melden.
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