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Introducao ao upgrade do software QRadar

As informagdes sobre upgrade do IBM® Security QRadar aplicam-se aos produtos
IBM Security QRadar SIEM, IBM Security QRadar Log Manager e IBM Security
QRadar Network Anomaly Detection.

Publico-alvo

Os administradores do sistema que sao responsaveis pelo upgrade de sistemasIBM
Security QRadar devem estar familiarizados com os conceitos de seguranca de rede
e as configuragdes do dispositivo.

Documentacao técnica

Para localizar a documentagdo do produto IBM Security QRadar na web, inclusive

toda a documentacéo traduzida, acesse o [[BM Knowledge Center|
(http:/ /www.ibm.com/support/knowledgecenter/SS42VS/welcome).

Para obter informacdes sobre como acessar mais documentacdo técnica na
biblioteca de produtos QRadar, consulte [Acessando o IBM Security Documentation|
echnical Note| (www.ibm.com/support/docview.wss?rs=0&uid=swg21614644).

Entrando em contato com o suporte ao cliente

Para obter informacdes sobre como entrar em contato com o suporte ao cliente,
consulte a [Nota Técnica de Suporte e Download| (http:/ /www.ibm.com/support/
docview.wss?rs=0&uid=swg21612861).

Declaracao de boas praticas de seguranca

A segurancga do sistema de TI envolve a protecdo de sistemas e as informacdes
através da prevengdo, detecgdo e resposta para acesso incorreto de dentro e fora de
sua empresa. O acesso incorreto pode resultar em alteracdo, destruicao,
desapropriagdo ou mal uso de informagdes ou pode resultar em danos ou mau uso
dos sistemas, incluindo seu uso em ataques a outros sistemas. Nenhum produto ou
sistema de TI deve ser considerado completamente seguro e nenhum produto,
servi¢o ou medida de seguranca individual pode ser completamente eficaz na
prevencdo do acesso ou uso improéprio. Os sistemas, produtos e servigos IBM sao
projetados para fazerem parte de uma abordagem de seguranca abrangente, que
envolverad necessariamente procedimentos operacionais adicionais e podem
requerer que outros sistemas, produtos ou servigos sejam mais efetivos. A IBM
NAO GARANTE QUE OS SISTEMAS, PRODUTOS OU SERVICOS ESTEJAM
IMUNES OU TORNAM A SUA EMPRESA IMUNE CONTRA CONDUTA
MALICIOSA OU ILEGAL DE QUALQUER PESSOA.
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Capitulo 1. O que ha de novo para os instaladores no QRadar
V7.2.2

IBM Security QRadar V7.2.2 introduz atualiza¢des a ambientes de software
suportados.

Suporte ao navegador da web atualizado

Para a melhor experiéncia possivel da web, o IBM Security QRadar suporta versoes

mais novas de navegadores da web. GJ
Suporte do RHEL 6.5

Para aproveitar as atualizagdes e corregdes, o IBM Security QRadar suporta uma

versdo mais nova do RedHat Enterprise Linux. (1,1'
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Capitulo 2. Preparacao para o upgrade

Para fazer upgrade de sistemas IBM Security QRadar com éxito, assegure-se de
conhecer seu caminho de upgrade, especialmente se vocé fizer upgrade de versdes
mais antigas que exijam etapas intermedidrias. Deve-se também revisar o software,
hardware e os requisitos de alta disponibilidade.

Requisitos de versao de software para upgrades

Para assegurar que oIBM Security QRadar sofra upgrade sem erros, assegure-se de
usar somente as versoes suportadas do software QRadar.

Assegure-se de que os seguintes requisitos de software sejam atendidos:
* QRadar versdo 7.1 (MR2) ou mais recente deve ser instalado.

E possivel verificar a versdao do software nele mesmo, clicando em Ajuda >
Sobre.

* Deve-se fazer upgrade de todos os sistemas de sua implementacgdo para V7.2.2.

Importante: Versdes de software para todos os dispositivos IBM Security
QRadar em uma implementacdo devem ser a mesma versdo e nivel de correcao.
As implementagdes que usam versdes diferentes do QRadar do software ndo sdo
suportadas.

Caminhos de Upgrade

Ha uma série de caminhos de upgrade para chegar a versao mais atual do IBM
Security QRadar. O caminho de upgrade depende da versao do QRadar que esta
instalada.

Aplicando fix packs antes de fazer upgrade

Antes de fazer upgrade, é possivel aplicar corre¢des (fix pack) em seu software
existente. Faga download do fix pack do [I[BM Fix Central| (www.ibm.com/support/
fixcentral) e siga as instru¢des do documento de notas sobre a liberagdo para
instala-lo.

O QRadar estd pré-configurado para atualizagdes automaticas semanais. E possivel
visualizar as atualizacdes pendentes na janela Atualizagdes na guia de
Administragdo.

Caminhos de upgrade de etapa unica e de varias etapas

Para algumas versodes de software do QRadar, é possivel fazer upgrade
diretamente para a versdo mais atual do QRadar. Para fazer upgrade para o
QRadar versdo 7.2.2 em uma etapa, vocé deve ter o QRadar versao 7.1 (MR2) ou
mais recente instalado.

Exemplos: O caminho de upgrade em uma etapa inclui o upgrade das seguintes
versoes:

* 7.2.1 ou mais recente
* 7.2 (construgao 599863)
* 7.2 fix pack 1 (construgdo 614901) ou mais recente
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Para versoes mais antigas do QRadar, talvez seja requerido o upgrade para uma
versdo proviséria antes de fazer o upgrade para a versao mais atual do QRadar.

Use a tabela a seguir para ajudar a determinar o caminho de upgrade e observe
quaisquer considerac¢des especiais.

Tabela 1. Caminhos de upgrade suportados para produtos QRadar

Versido atual Etapa 1 Etapa 2 Etapa 3
7.1 (MR2) (7.1.0.501605) ou mais |7.2.2 (SFS)
recente

7.1 GA a 7.1 (MR1) Correcao 3 7.1 MR2 Corregao 2 |7.2.2

(7.1.0.380596 a 7.1.0.495292) (7.1.0.599086) (SFS) (SFS)
7.0 (MR5) a 7.0 (MR5) Correcao 7 |7.1 MR2 Corregao 2 |7.2.2

(7.0.0.301503 a 7.0.0.672904) (7.1.0.599086) (ISO) | (SFS)
7.0 GA para 7.0 MR4 Corregdo 2 |7.0 MR5 7.1 MR2, 722

(7.0.0.167618 para 7.0.0.276729) | (7.0.0.301503) (SFS) | (7.1.0.599086) (ISO) | (SFS)

Conceitos relacionados:

[‘Ordem de prioridade do upgrade em implementacdes distribuidas” na pégina 7|
Quando fizer upgrade de sistemas IBM Security QRadar, deve-se concluir o
processo de upgrade no Console, primeiramente. Deve-se poder acessar a interface
com o usudrio do sistema desktop antes de fazer upgrade do console secundario e
de hosts gerenciados.

Requisitos de memodria e espaco em disco

Antes de fazer upgrade, assegure-se de que o IBM Security QRadar atenda os
requisitos de memoria sugerida ou minima e de espago em disco.

Requisitos de memoria QRadar

A tabela a seguir descreve os requisitos minimos e de memoria sugeridos para
dispositivos QRadar. O requisito minimo de memoria define a quantidade de
memoria requerida pelos recursos de software. Os requisitos de meméria sugerida
incluem a quantidade de memoria requerida pelos recursos de software atuais e a
memoria extra para possiveis recursos futuros. Os dispositivos que possuam menos
que a memoria de dispositivo sugerida podem experimentar problemas de
desempenho durante periodos de trafego de fluxo e evento excessivos.

Tabela 2. Requisitos de memdria minimos e opcionais para dispositivosQRadar

Requisito Minimo de Requisito Sugerido de
Dispositivo Memoéria Memoéria
QFlow Collector 1201 6 GB 6 GB
QFlow Collector 1202 6 GB 6 GB
QFlow Collector 1301 6 GB 6 GB
QFlow Collector 1310 6 GB 6 GB
QRadarColetor de Eventos 1501 12 GB 16 GB
QRadar Event Collector Virtual 12 GB 16 GB
1599
QRadar Event Processor 1601 12 GB 48 GB
QRadar Event Processor 1605 12 GB 48 GB
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Tabela 2. Requisitos de memdria minimos e opcionais para

dispositivosQRadar (continuagdo)

Requisito Minimo de

Requisito Sugerido de

Dispositivo Memoéria Memoéria
QRadar processador de evento 64 GB 64 GB
1624

QRadar Event Processor 1628 128 GB 128 GB
QRadar Event Processor Virtual 12 GB 48 GB
1699

QRadar Flow Processor 1701 12 GB 48 GB
QRadar Flow Processor 1705 12 GB 48 GB
QRadar Processador de fluxo 1724 |64 GB 64 GB
QRadar Flow Processor 1728 128 GB 128 GB
QRadar Flow Processor Virtual 12 GB 48 GB
1799

QRadar Event and Flow Processor |12 GB 48 GB
1805

QRadar Evento e Processador de 64 GB 64 GB
fluxo 1824

QRadar Evento e Processador de 128 GB 128 GB
fluxo 1828

QRadar SIEM 2100 24 GB 24 GB
QRadar SIEM 2100 Light 24 GB 24 GB
QRadar SIEM 3100 24 GB 48 GB
QRadar SIEM 3105 24 GB 48 GB
QRadar SIEM 3124 64 GB 64 GB
QRadar SIEM 3128 128 GB 128 GB
QRadar SIEM Virtual 3199 24 GB 48 GB
QRadar Log Manager 1605 12 GB 48 GB
QRadar Log Manager 1624 64 GB 64 GB
QRadar Log Manager 1628 128 GB 128 GB
QRadar Log Manager 2100 24 GB 24 GB
QRadar Log Manager 3105 24 GB 48 GB
QRadar Log Manager 3124 64 GB 64 GB
QRadar Log Manager 3128 128 GB 128 GB
QRadar Log Manager 3199 24 GB 48 GB
QRadar Network Anomaly 3105 24 GB 48 GB

Outros requisitos de memoéria

Se as condicOes a seguir forem atendidas, requisitos de memoria extra poderdo ser

requeridos:

* Se vocé planeja ativar a indexac¢do de carga ttil, seu sistema ira requerer um
minimo de 24 GB de memoria. No entanto, 48 GB de memodria sdo sugeridos.

* Se vocé instalar o software QRadar em seu préprio hardware, seu sistema ira
requerer um minimo de 24 GB de memoria.
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Requisitos de espaco em disco

A tabela a seguir descreve os requisitos minimos de espago livre em disco:

Tabela 3. Requisitos de Espago em Disco para o QRadar

Particao Requisito de espaco livre

/ 3GBoul0GB'

/store 4GB

/var/log 500 MB

/store/tmp 800 MB

!Se o seu dispositivo tiver menos de 8 GB de espago de troca disponivel ou 5 GB de
memoria, a partigao (/) raiz requer 10 GB de espaco na unidade. Caso contrério, os
dispositivos requerem um minimo de 3 GB de espago em disco na parti¢do raiz.

Restricdo: Se os seus dispositivos IBM Security QRadar QFlow Collector tiverem
menos de 80 GB de espago em disco disponivel, vocé deve instalar a versdo mais
atual do software. Para obter mais informagdes, consulte o Guia de Instalagdo para o
produto.

O pré-teste de upgrade determina se uma particao inclui espaco livre suficiente
para concluir um upgrade. Antes de poder fazer upgrade, vocé deve liberar espaco
suficiente em disco na partigdo que estd definida na mensagem de erro de
pré-teste.

Conceitos relacionados:

[“Navegadores da web suportdos’|
Para os recursos nos produtos IBM Security QRadar funcionarem de forma
adequada, vocé deve usar um navegador da web suportado.

Navegadores da web suportdos
Para os recursos nos produtos IBM Security QRadar funcionarem de forma

adequada, vocé deve usar um navegador da web suportado.

Ao acessar o sistema QRadar, serd solicitado que vocé forneca um nome de usuario
e uma senha. O nome de usudrio e senha devem ser configurados com
antecedéncia pelo administrador.

A tabela a seguir lista as versdes suportadas dos navegadores da web.

Tabela 4. Navegadores da web suportados para produtos QRadar

Navegador da web Versdo suportada
Mozilla Firefox 17.0
24.0

Microsoft Internet Explorer de 32 bits, com o | 8.0
modo de documento e modo de navegagdo

ativados 9.0

Google Chrome A versdo atual a partir da data da liberacado
dos produtos IBM Security QRadar V7.2.2

Conceitos relacionados:
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[‘Requisitos de memoria e espaco em disco” na péagina 4|
Antes de fazer upgrade, assegure-se de que o IBM Security QRadar atenda os
requisitos de memoria sugerida ou minima e de espago em disco.

Ordem de prioridade do upgrade em implementacoes distribuidas

Quando fizer upgrade de sistemas IBM Security QRadar, deve-se concluir o
processo de upgrade no Console, primeiramente. Deve-se poder acessar a interface
com o usudrio do sistema desktop antes de fazer upgrade do console secundério e
de hosts gerenciados.

Faga upgrade dos sistemas QRadar na seguinte ordem:
1. Console
2. Os seguintes sistemas QRadar podem sofrer upgrade simultaneamente:
* Processadores de Eventos
* Coletores de Eventos
* Processadores de Fluxo
* Coletores QFlow
Conceitos relacionados:

[“Caminhos de Upgrade” na pagina 3|

H4 uma série de caminhos de upgrade para chegar a versao mais atual do IBM
Security QRadar. O caminho de upgrade depende da versao do QRadar que esta
instalada.

[“Upgrades em implementacdes HA"]|

Se vocé fizer upgrade do IBM Security QRadar em implementagdes de alta
disponibilidade (HA), o host primario devera ser o sistema ativo de sua
implementagédo. Se o sistema primadrio for o sistema ativo e o sistema secundario
estiver em modo de espera, o upgrade serd automaticamente aplicado ao sistema
secundario associado.

Upgrades em implementacoes HA

Se vocé fizer upgrade do IBM Security QRadar em implementagdes de alta
disponibilidade (HA), o host primario devera ser o sistema ativo de sua
implementagédo. Se o sistema primadrio for o sistema ativo e o sistema secundario
estiver em modo de espera, o upgrade serd automaticamente aplicado ao sistema
secunddrio associado.

Se o cluster HA estiver desconectado ou vocé desejar incluir um novo host HA
secundario, vocé devera reinstalar o QRadar no HA secundario. Para obter mais
informagdes sobre a reinstalagdo do software, consulte o Guia de Instalagio de seu
sistema. Ap0s reinstalar o host HA secundério, efetue login na interface com o
usudrio para reconectar ou para criar um novo cluster HA.

Importante: A replicacdo do disco e o failover ficam desativados até que os hosts
primério e secunddario sincronizem e o status necessita de upgrade ou com falha
seja limpo do host secundério.

Apbs fazer upgrade do host secundario, talvez seja necessario restaurar a
configuracdo do host secundario. Para obter mais informagdes sobre a restauracdo
de um host com falha, consulte o Guia de Administragio de seu produto.

Conceitos relacionados:

Capitulo 2. Preparacdo para o upgrade 7



[‘Ordem de prioridade do upgrade em implementacdes distribuidas” na pégina 7|
Quando fizer upgrade de sistemas IBM Security QRadar, deve-se concluir o
processo de upgrade no Console, primeiramente. Deve-se poder acessar a interface

com o usudrio do sistema desktop antes de fazer upgrade do console secundario e
de hosts gerenciados.
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Capitulo 3. Fazendo upgrade de produtosQRadar

Vocé deve fazer upgrade de todos os produtosIBM Security QRadar de sua
implementagdo para a mesma versdo. Durante o upgrade, a versdo do RedHat
Enterprise Linux é atualizada para a versdo 6.5.

Antes de Iniciar

Assegure-se de tomar as seguintes precaucoes:
__* Faga o backup de seus dados.

Para obter mais informagdes sobre backup e recuperagdo, consulte o Guia de
Administragido de seu produto.

* DPara evitar erros de acesso em seu arquivo de log, feche todas as sessdes
abertas do produto QRadar.

* Assegure-se de ter RAM suficiente.

Durante o upgrade das versdes 7.1.x a 7.2.x, um pré-teste do sistema verifica
se a quantidade minima de RAM estd disponivel. Se ndo houver RAM
suficiente, o upgrade ird parar.

¢ Se a sua implementacdo incluir solu¢des de armazenamento nao integradas,
vocé deverd desconectar seu armazenamento ndo integrado.

Ap6s concluir o upgrade, é possivel remontar suas solugdes de
armazenamento externas. Para obter informacoes adicionais, consulte Guia de
Armazenamento Nio Integrado.

Procedimento
1. Faca download do arquivo <QRadar_patchupdate>.sfs no

(www.ibm.com/support/fixcentral).
2. Use SSH para efetuar login em seu sistema como usudrio raiz.

3. Copie o arquivo de corregdo no diretério /tmp ou em outro local que tenha
espago suficiente em disco.

4. Para criar o diretério /media/updates, digite o seguinte comando:
mkdir -p /media/updates
5. Altere para o diretério em que vocé copiou o arquivo de correcdo.

6. Para montar o arquivo de corregao no diretério /media/updates, digite o
seguinte comando:

mount -o Toop -t squashfs <QRadar_patchupdate>.sfs /media/updates/
7. Para executar o instalador de correcdo, digite o seguinte comando:
/media/updates/installer

Da primeira vez que o script do instalador de corregdes for executado, podera
haver um atraso antes de o primeiro menu do instalador de correcdes ser
exibido.

8. Usando o instalador de correcdes, faca upgrade de todos os sistemas de sua
implementagdo.

Se vocé ndo selecionar Corrigir Todos, vocé deverd fazer upgrade dos sistemas
na seguinte ordem:

e Console
e Processadores de Eventos
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e Coletores de Eventos
* Processadores de Fluxo

Se a sua sessdo SSH estiver desconectada enquanto o upgrade estiver em
andamento, o upgrade continuara. Quando vocé reabrir sua sessdo SSH e
executar novamente o instalador, a instalagdo continuara.

O que Fazer Depois

Limpe o cache do Java' e seu cache do navegador da web. Apés fazer upgrade do
QRadar, a guia Vulnerabilidades pode ndo ser exibida. Para usar o QRadar
Vulnerability Manager ap6s fazer o upgrade, vocé deve fazer upload e alocar uma
chave de licenga valida. Para obter mais informacoes, consulte o Guia de
Administragdo para o produto.

Conceitos relacionados:

[“Caminhos de Upgrade” na pagina 3|

H4 uma série de caminhos de upgrade para chegar a versao mais atual do IBM
Security QRadar. O caminho de upgrade depende da versao do QRadar que esta
instalada.

Limpando o cache do Java e o cache do navegador da web apods

upgrades

Apbs seu upgrade, limpe o cache do Java e o cache do navegador da web antes de
efetuar login no IBM Security QRadar.

Antes de Iniciar

O Java Runtime Environment versao 1.7 deve ser instalado no sistema de desktop
que vocé usa para visualizar a interface com o usuario.

Procedimento

1. Para limpar o cache do Java, abra a procura do Painel de Controle do
Windows e insira Painel de Controle do Java.

a. Visualize os Arquivos Temporarios da Internet.
b. Exclua todas as entradas do Editor de Implementacdo do QRadar.

2. Para limpar o cache do navegador da web, assegure-se de ter somente uma
instancia aberta do navegador da web e, em seguida, limpe o cache.

3. Efetue login no QRadar digitando o endereco IP do sistemaQRadar em um
navegador da web:

https://Endereco IP
O nome de usudrio padrao é admin.
Conceitos relacionados:

[“Navegadores da web suportdos” na pagina §
Para os recursos nos produtos IBM Security QRadar funcionarem de forma
adequada, vocé deve usar um navegador da web suportado.
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Avisos

© Copyright IBM Corp. 2012, 2014

Estas informacdes foram desenvolvidas para produtos e servigos oferecidos nos
Estados Unidos.

E possivel que a IBM nao ofereca os produtos, servigos ou recursos discutidos
nesta documentagdo em outros paises. Consulte seu representante IBM local para
obter informagdes sobre os produtos e servigos disponiveis atualmente em sua
area. Qualquer referéncia a produtos, programas ou servigos IBM ndo significa que
apenas produtos, programas ou servicos IBM possam ser utilizados. Qualquer
produto, programa ou servico funcionalmente equivalente, que ndo infrinja
nenhum direito de propriedade intelectual da IBM poder4 ser utilizado em
substituigdo a este produto, programa ou servigo. Entretanto, a avaliacdo e
verificagdo da operacdo de qualquer produto, programa ou servigo ndo IBM sdo de
responsabilidade do Cliente.

A IBM pode ter patentes ou solicitagdes de patentes pendentes relativas a assuntos
tratados nesta publica¢do. O fornecimento desta publicagdo ndo garante ao Cliente
nenhum direito sobre tais patentes. Pedidos de licenca devem ser enviados, por
escrito, para:

Geréncia de Relagdes Comerciais e Industriais da IBM Brasil
Av. Pasteur, 138-146

Botafogo

Rio de Janeiro, RJ

CEP 22290-240

Para consultas sobre licengas a respeito de informagdes do conjunto de caracteres
de byte duplo (DBCS), entre em contato com o Departamento de Propriedade
Intelectual da IBM em seu pais ou envie consultas, por escrito, para:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

O paragrafo a seguir nao se aplica ao Reino Unido ou a qualquer pais em que
tais disposi¢des ndo estejam de acordo com a legislacao local:

A INTERNATIONAL BUSINESS MACHINES CORPORATION FORNECE ESTA
PUBLICACAO "NO ESTADO EM QUE SE ENCONTRA" SEM GARANTIA DE
NENHUM TIPO, SEJA EXPRESSA OU IMPLICITA, INCLUINDO, MAS A ELAS
NAO SE LIMITANDO, AS GARANTIAS IMPLICITAS DE NAO INFRACAO,
COMERCIALIZAGCAO OU ADEQUACAO A UM DETERMINADO PROPOSITO.
Alguns estados ndo permitem a exclusdo de garantias expressas ou implicitas em
certas transagdes; portanto, esta disposi¢do pode nédo se aplicar ao Cliente.

Estas informagdes podem incluir imprecisdes técnicas ou erros tipogréficos. Sdo
feitas altera¢des periddicas nas informacoes aqui contidas; tais alteragdes serdo
incorporadas em futuras edi¢des desta publicagdo. A IBM pode, a qualquer
momento, aperfeicoar e/ou alterar os produtos e/ou programas descritos nesta
publicacdo, sem aviso prévio.
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Quaisquer referéncias nestas informacgoes a websites ndo IBM sdo fornecidas
apenas por conveniéncia e nao representam de forma alguma um endosso a estes
websites. Os materiais contidos nesses websites ndo fazem parte dos materiais
desse produto IBM e a utilizagdo desses websites é de inteira responsabilidade do
Cliente.

A IBM pode utilizar ou distribuir as informacdes fornecidas da forma que julgar
apropriada sem incorrer em qualquer obrigagdo para com o Cliente.

Os licenciados deste programa que desejarem obter informagdes sobre ele para o
propésito de ativagdo: (i) a troca de informagdes entre programas criados
independentemente e outros programas (incluindo este) e (ii) o uso mutuo das
informagdes que foram trocadas, devem entrar em contato com:

Geréncia de Rela¢des Comerciais e Industriais da IBM Brasil
Av. Pasteur, 138-14

Botafogo

Rio de Janeiro, R]

CEP 22290-240

Tais informagdes podem estar disponiveis, sujeitas a termos e condi¢des
apropriados, incluindo em alguns casos o pagamento de uma taxa.

O programa licenciado descrito nesta publicacdo e todo o material licenciado
disponivel sdo fornecidos pela IBM sob os termos do IBM Customer Agreement,
do Contrato Internacional de Licenca do Programa IBM ou de qualquer outro
contrato equivalente.

Todos os dados sobre desempenho aqui contidos foram determinados em um
ambiente controlado. Portanto, os resultados obtidos em outros ambientes
operacionais poderdo variar significativamente. Algumas medidas podem ter sido
tomadas em sistemas em nivel de desenvolvimento e ndo hé4 garantia de que estas
medidas serdo as mesmas em sistemas disponiveis em geral. Além disso, algumas
medidas podem ter sido estimadas por meio de extrapolagdo. Os resultados reais
podem variar. Os usuarios deste documento devem verificar os dados aplicaveis
para seu ambiente especifico.

As informacoes relativas a produtos ndao IBM foram obtidas junto aos fornecedores
dos respectivos produtos, de seus antincios publicados ou de outras fontes
disponiveis publicamente. A IBM néo testou estes produtos e ndo pode confirmar a
precisdo de seu desempenho, compatibilidade nem qualquer outra reivindicagao
relacionada a produtos ndo IBM. Dividas sobre os recursos de produtos nao IBM
devem ser encaminhadas diretamente a seus fornecedores.

Todas as instrugdes relativas as dire¢des ou intengdes futuras da IBM estdo sujeitas
a mudangas ou retirada sem aviso prévio, e apenas representam metas e objetivos.

Todos os precos IBM mostrados sdao precos de varejo sugeridos pela IBM, sdo
atuais e estdo sujeitos a mudanga sem aviso. Os pregos dos revendedores podem
variar.

Essas informagdes contém exemplos de dados e relatérios usados em operagdes
diarias de negdcios. Para ilustra-los da forma mais completa possivel, os exemplos
podem incluir nomes de individuos, empresas, marcas e produtos. Todos estes
nomes sdo ficticios e qualquer semelhanga com nomes e enderegos utilizados por
uma empresa real é mera coincidéncia.
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Se estas informacdes estiverem sendo exibidas em formato eletrdnico, as fotografias
e ilustracdes coloridas podem ndo aparecer.

Marcas Comerciais

IBM, o logotipo IBM e ibm.com sdo marcas ou marcas registradas da International
Business Machines Corporation nos Estados Unidos e/ou em outros paises. Se
estes e outros termos de marca registrada da IBM estiverem marcados em sua
primeira ocorréncia nestas informagdes com um simbolo de marca registrada (® ou
), esses simbolos indicam marcas registradas ou marcas de direitos
consuetudinarios nos Estados Unidos pertencentes a IBM no momento em que
essas informagdes foram publicadas. Estas marcas comerciais também podem ser
marcas registradas ou marcas comerciais de direito consuetudinédrio em outros
paises. Uma lista atual de marcas registradas da IBM esta disponivel na web em
Informacdes de copyright e de marca registradal (www.ibm.com/legal/
copytrade.shtml).

Os termos a seguir sdo marcas comerciais ou marcas registradas de outras
empresas:

Java e todas as marcas registradas e logotipos baseados em Java sdo marcas
comerciais ou marcas registradas da Oracle e/ou de suas afiliadas.

Java

COMPATIBLE

Linux é uma marca registrada de Linus Torvalds nos Estados Unidos e/ou em
outros paises.

Microsoft, Windows, Windows NT e o logotipo Windows sdo marcas comerciais da
Microsoft Corporation nos Estados Unidos e/ou em outros paises.

Outros nomes de empresas, produtos e servigos podem ser marcas comerciais ou
marcas de servico de terceiros.

Consideracoes de politica de privacidade

Os produtos de Software IBM, incluindo solugdes de software as a service,
(“Ofertas de Software”) podem usar cookies ou outras tecnologias para coletar
informagdes sobre o uso do produto, para ajudar a melhorar a experiéncia do
usudrio final, ajustar as intera¢des com o usudrio final ou para outras finalidades.
Em muitos casos, nenhuma informagao de identificacdo pessoal é coletada pelas
Ofertas de Software. Algumas de nossas Ofertas de Software podem ajudar a
permitir que vocé colete informacdes pessoalmente identificaveis. Se esta Oferta de
Software usar cookies para coletar as informagdes pessoalmente identificaveis, as
informagdes especificas sobre o uso de cookies desta oferta serdo apresentadas a
seguir.

Dependendo das configura¢des implementadas, essa Oferta de Software podera
usar cookies de sessdo que coletam o ID da sessdo de cada usudrio para fins de
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gerenciamento de sessOes e autenticacdo. Estes cookies podem ser desativados, mas
desativa-los também eliminara a funcionalidade que eles ativam.

Se as configuracdes implementadas para esta Oferta de Software fornecerem a
capacidade de coletar, como cliente, informagdes pessoalmente identificdveis dos
usudrios finais por meio de cookies e outras tecnologias, deve-se consultar seu
proprio conselho juridico a respeito das leis aplicdveisfa essa coleta de dados,
incluindo quaisquer requisitos de aviso e consentimento.

Para obter mais informagdes sobre o uso de varias tecnologias, incluindo cookies,
para esses propositos, consulte a Politica de Privacidade da IBM em

lhttp:/ /www.ibm.com /privacy] a secdo intitulada “Cookies, Web Beacons e Outras
Tecnologias”, na Declaracdo de Privacidade Online da IBM em

lhttp:/ /www.ibm.com /privacy/details/br/pt/| e “IBM Software Products and
Software-as-a-Service Privacy Statement” em |http: / /www.ibm.com/software/info/ |
[product-privacy|
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