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Avis aux lecteurs canadiens

Le présent document a été traduit en France. Voici les principales différences et
particularités dont vous devez tenir compte.

Ilustrations

Les illustrations sont fournies a titre d'exemple. Certaines peuvent contenir des
données propres a la France.

Terminologie

La terminologie des titres IBM peut différer d'un pays a l'autre. Reportez-vous au
tableau ci-dessous, au besoin.

IBM France IBM Canada
ingénieur commercial représentant

agence commerciale succursale

ingénieur technico-commercial informaticien
inspecteur technicien du matériel
Claviers

Les lettres sont disposées différemment : le clavier frangais est de type AZERTY, et
le clavier frangais-canadien de type QWERTY.

0OS/2 et Windows - Parameétres canadiens

Au Canada, on utilise :

* les pages de codes 850 (multilingue) et 863 (francais-canadien),
* le code pays 002,

* le code clavier CF.

Nomenclature
Les touches présentées dans le tableau d'équivalence suivant sont libellées
différemment selon qu'il s'agit du clavier de la France, du clavier du Canada ou du

clavier des Etats-Unis. Reportez-vous a ce tableau pour faire correspondre les
touches frangaises figurant dans le présent document aux touches de votre clavier.
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France Canada Etats-Unis
K (Pos1) 8 Home
Fin Fin End
2 (PoAn E = PgUp
¥ (PgAv) ¥ PgDn
Inser Inser Ins
Suppr Suppr Del
Echap Echap Esc
Attn Intrp Break
Impr
écran ImpEc PrtSc
Verr Num
num Num Lock
Arrét Lo Scroll
defil Défil Lock
(Verr maj) FixMaj ng:’f
AltGr AltCar a (iArgite)
Brevets

II est possible qu'IBM détienne des brevets ou qu'elle ait déposé des demandes de
brevets portant sur certains sujets abordés dans ce document. Le fait qu'IBM vous
fournisse le présent document ne signifie pas qu'elle vous accorde un permis
d'utilisation de ces brevets. Vous pouvez envoyer, par écrit, vos demandes de
renseignements relatives aux permis d'utilisation au directeur général des relations
commerciales d'IBM, 3600 Steeles Avenue East, Markham, Ontario, L3R 977.

Assistance téléphonique

Si vous avez besoin d'assistance ou si vous voulez commander du matériel, des
logiciels et des publications IBM, contactez IBM direct au 1 800 465-1234.
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Chapitre 1. A propos de IBM’ Rational’ Build Forge’

Avant d'installer et d'utiliser Rational Build Forge®, lisez les concepts de base.
Vous pouvez également consulter les différentes éditions de produit.

Présentation de Rational Build Forge

IBM Rational Build Forge® fournit des fonctions de gestion et d'automatisation de
la génération qui accélerent et rationalisent la distribution de logiciels et de
systemes.

Les produits Rational Build Forge® offrent une infrastructure d'exécution
adaptative qui crée une chaine d'assemblage de logiciels pour automatiser et
accélérer le développement et la distribution de logiciels. Ils permettent également
d'organiser, de gérer et de suivre tous les processus au sein de la chaine
d'assemblage. Vous pouvez désormais normaliser et automatiser les taches
répétitives, découvrir les goulots d'étranglement, déterminer les tendances des
projets spécifiques et gérer les mandats de conformité.

Les produits Build Forge® s'intégrent a votre environnement actuel et prennent en
charge la plupart des langages, scripts, outils et plateformes de développement.
Vous pouvez ainsi continuer a utiliser vos investissements existants, tels que les
actifs, les logiciels de scripts et le matériel, tout en apportant des fonctions
importantes a I'automatisation des processus, 'accélération, la notification et la
planification.

L'infrastructure d'exécution adaptative de Rational Build Forge® automatise le
développement de logiciels et le processus de génération.

* Unifie I'automatisation tout au long du développement et du test afin d'éliminer
les retards et les transferts de contréle d'un silo de discipline a l'autre

* Controle les outils existants d'une discipline a I'autre via un systéme
d'automatisation standard

* Réduit ou supprime systématiquement la dépendance vis-a-vis de scripts
compliqués ou anciens

» Réalise des processus cohérents, mesurables et améliorables sur les plateformes
et les produits

* Permet au développeur de travailler en libre-service, ce qui élimine la
dépendance vis-a-vis de I'équipe de génération

* Crée des activités automatisées paralleles a 1'aide d'un simple clic de souris

* Fournit une vue cohérente des processus et résultats de sorte que vous puissiez
aisément voir 1'état et traiter les incidents

* Facilite le processus d'affichage de la conformité par le biais de rapports
cohérents automatiquement générés

* Améliore la qualité en activant descycles de processus supplémentaires dans le
méme délai

* Fournit des agents pour les plateformes courantes, a l'aide d'un kit source fourni
et pris en charge pour les plateformes restantes



Editions du produit Build Forge

Les éditions suivantes du produit sont disponibles :
+ IBM Rational Build Forge Standard Edition

* IBM Rational Build Forge Enterprise Edition

* IBM Rational Build Forge Enterprise Plus Edition

Le tableau ci-dessous répertorie les différents composants ou fonctions des

éditions.

Composants ou
fonctions

Standard Edition

Enterprise Edition

Enterprise Plus
Edition

Console de
gestion

Microsoft Windows,
UNIX ou Linux

Windows, UNIX ou
Linux

Windows, UNIX ou
Linux

Base de données

Toutes les bases de
données prises en
charge

Toutes les bases de
données prises en
charge

Toutes les bases de
données prises en
charge

Agents

Tous les systemes
d'exploitation pris en
charge

Tous les systemes
d'exploitation pris en
charge

Tous les systemes
d'exploitation pris en
charge

Serveur de
licences

obligatoire (25
utilisateurs
simultanés)

obligatoire (150
utilisateurs
simultanés)

facultatif (250
utilisateurs
simultanés)

Adaptor Toolkit

Pris en charge

Pris en charge

Pris en charge

Quick Report

Pris en charge

Pris en charge

Pris en charge

API (Per], Java)

Pris en charge

Pris en charge

Pris en charge

Gestionnaire de
serveur
dynamique

Non pris en charge

Pris en charge

Pris en charge

Automatisation de processus

2

L'automatisation des processus permet aux entreprises d'organiser les processus a
travers différentes applications, personnes et systémes pour supprimer les
inefficacités, optimiser les cofits, garantir la conformité et augmenter la

productivité.

Build Forge automatise, organise, gere et suit les processus au sein de la chaine
d'assemblage du développement des produits. Il est généralement utilisé pour
automatiser la création d'applications et les processus de package.

Cette section présente un modele de processus exécuté par 'homme et son

application aux fonctions Build Forge.

Modeéele humain

Ces rdles représentent un modéle d'automatisation de processus exécuté par

I'homme.

* Travail : le travail a réaliser est un ensemble de processus documentés. Chaque
processus est composé de tdches.
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Coordinateur : le coordinateur "lance" le travail. Il sélectionne un processus a
utiliser puis examine les taches dans l'ordre. Le processus définit pour chaque
tache I'agent qui doit I'exécuter. Le coordinateur confit la tache a I'agent et
attend le résultat.

Agents : l'agent exécute la tache définie dans le processus.

Travail Coordinateur Agents

Processus

!
il

Modele Build Forge

Le modele humain s'applique au modele Build Forge comme suit :

Travail : le processus du travail est défini dans un objet projet Build Forge.
Chaque projet comporte un ou plusieurs objets étape. Les étapes d'un projet
correspondent aux taches d'un processus dans le modéle humain.

Coordinateur : le coordinateur est le logiciel Build Forge en cours d'exécution. Il
contient un composant nommé moteur de traitement. Lorsque vous démarrez un
projet dans Build Forge, le moteur de traitement 1'exécute en tant qu'objet travail.
Un travail est tout simplement un projet en cours d'exécution.

Agents : les agents correspondent aux ordinateurs hotes. Ils sont représentés
dans Build Forge par des objets serveur. Un agent doit étre installé sur I'hote.

II s'agit d'un modéle extrémement simplifié.

Build Forge comporte beaucoup d'autres types d'objet lui permettant de prendre
en charge l'automatisation de processus. Les utilisateurs, autorisations et autres
objets prenant en charge les serveurs et projets sont tous stockés dans la base de
données. Des composants de Build Forge y sont également stockés, comme par
exemple les widgets de l'interface graphique. La base de données doit étre en
cours d'exécution pour que Build Forge s'exécute.

Les projets et étapes peuvent étre configurés pour s'exécuter de différentes
manieres et prendre en charge des processus importants comportant des
dépendances et enchainements d'activités complexes. Des projets peuvent
exécuter d'autres projets et les étapes peuvent également exécuter des projets.

Les étapes et projets peuvent sélectionner des serveurs de maniere dynamique
en fonction des données de critere inclues dans la définition des serveurs. Par
exemple, une étape peut sélectionner le serveur a utiliser en fonction du systeme
sous lequel il s'exécute : Windows ou UNIX/Linux. Les serveurs peuvent étre
également configurés en tant que ressource groupée, une étape peut donc
sélectionner un serveur en fonction de sa disponibilité ou de sa charge.

Composants Build Forge a installer

Pour pouvoir utiliser Build Forge, les composants suivants doivent étre installés :
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* Base de données : Build Forge utilise la base de données pour stocker tous les
objets qu'il utilise.

* Build Forge : un ensemble de technologies qui gere l'acces a la base de données,
exécute le code de l'interface graphique et les travaux en cours d'exécution.

* Agents : vous installez I'agent sur chaque hote qui participe au travail.

* Navigateur Web : les utilisateurs accedent généralement a Build Forge via une
console présentée dans un navigateur Web.

Concepts et objets de Build Forge®

Build Forge utilise un ensemble simple d'objets pour construire des descriptions de
l'automatisation de processus.

Cette section présente les concepts et objets principaux ainsi que leurs relations.
Des liens permettant d'accéder a des explications plus détaillées sont fournis.

Utilisateurs et roles

Pour accéder a Build Forge, un objet utilisateur doit étre défini pour les
utilisateurs. Pour ce faire, dans les systemes de production, Build Forge est
configuré afin d'accéder a un systeme de gestion des identités : LDAP.

Build Forge utilise un systeme d'autorisation pour gérer les acces utilisateur a tous
les objets. Les objets de comportent des listes d'autorisations. Un
‘

ilisateur|appartient a un ou plusieurs groupes d'acces.

Vous pouvez créer vos propres groupes d'acces ou modifier ceux fournis. Les
groupes d'accés définis dans le systeme sont les suivants :

* Responsable de génération - définit les processus (crée les projets et les étapes)
* Gestionnaire systeme - gere les serveurs et les autres fonctions systéme
e Sécurité - gere les utilisateurs, les acces et la sécurité

* Développeur - aide au développement des processus, exécute les travaux, affiche
les résultats

* Opérateur - copie les projets, exécute les travaux, affiche les résultats
* Invité - copie les projets, exécute les travaux, affiche les résultats

Serveurs

Un objet définit un emplacement dans lequel les projets et étapes peuvent
s'exécuter. Les projets et les étapes peuvent utiliser un méme serveur ou des
serveurs différents.

Les objets serveur représentent les hotes sur lesquels le travail est réalisé. L'hote
doit exécuter un agent Build Forge pour que le systeme lui envoie le travail et
renvoyer les résultats.

D'autres objets sont liés au serveur et doivent étre configurés avant de définir les
projets et étapes :

* Authentifications de serveur : une jauthentification de serveur|stocke les
informations de connexion du serveur qui permettent d'accéder a 1'hote spécifié
par le serveur. L'authentification de serveur doit étre créée avant de créer le
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serveur qui l'utilisera. Dans la définition de serveur, sélectionnez
l'authentification de serveur dans la liste des authentifications définies dans le
systeme.

+ Collecteurs : un objet [ollecteus] rassemble les propriétés spécifiées d'un serveur.
Les données sont stockées dans un |7_nanifestgl Un ensemble de propriétés est
attribué par défaut aux serveurs. Ces propriétés intégrées incluent les
informations relatives a 1'architecture hote, aux connexions réseau et aux
ressources (UC, mémoire, charge). Vous pouvez ajouter des propriétés en
définissant des objets collecteur. Le collecteur doit étre créé avant d'étre ajouté
au serveur. Dans la définition de serveur, sélectionnez le collecteur dans la liste
des collecteurs définis dans le systeme.

* Sélecteurs : un objet détermine comment le serveur est sélectionné pour
étre utilisé par un projet ou une étape. Le sélecteur doit étre créé avant d'étre
ajouté au projet qui l'utilise. Dans la définition de projet, choisissez le sélecteur
dans la liste des sélecteurs définis dans le systéme.

* Environnements : un objet fenvironnement| est un ensemble de variables pouvant
étre utilisées par une étape. Lors d'un travail, les variables sont définies sur le
serveur hote avant I'exécution de I'étape. Les environnements peuvent étre

associés a des objets serveur, projet et étape. Lorsqu'une variable prend des
_

valeurs différentes dans différents environnements, un schéma d

détermine la valeur utilisée. Un environnement doit étre créé avant d'étre ajouté
a un serveur, projet ou étape. Dans ces définitions d'objet, sélectionnez
I'environnement dans la liste des environnements définis dans le systéme.

Environnements

Un environnement est un ensemble de variables. Des environnements peuvent étre
spécifiés pour des objets serveur, projet et étape. Lorsqu'une étape s'exécute, les
environnements définis pour chacun de ces objets sont combinés afin de fournir les
variables a utiliser pour 1'étape. Voir [«A propos des environnements», a la page]

Les variables peuvent étre modifiées lorsqu'une étape s'exécute. Voir kModification]
[des valeurs de variables lors de I'exécution d'une étape», a la page 314] La portée
de la modification peut étre locale, au niveau de I'étape ou du projet, ou
permanente (la variable est modifiée dans I'environnement stocké).

Les [variables systéme| prédéfinies ainsi que les variables que vous définissez sont
disponibles.

Projets

Un définit le travail a faire dans un processus. Lorsqu'un projet est lancé, il
s'exécute en tant que travail.

Le travail a faire est contenu dans une liste d'étapes.

D'autres objets sont liés aux projets :

e Sélecteurs : un détermine I'emplacement a partir duquel le projet est
démarré. Si aucun sélecteur n'est spécifié pour le projet, il ne peut pas s'exécuter
indépendamment et est nommé |bibliotheque| Le sélecteur doit étre déja défini
afin de l'attribuer a un travail.

* Environnements : un objet environnement|{ est un ensemble de variables pouvant

étre utilisées par une étape. Lors d'un travail, les variables sont définies sur le
serveur hote avant I'exécution de I'étape. Les environnements peuvent étre
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associés a des objets serveur, projet et étape. Un schéma d détermine les
valeurs utilisées si plusieurs valeurs sont définies pour une méme variable. Un
environnement doit étre créé avant de créer le serveur, le projet ou I'étape qui
l'utilise. Dans ces définitions d'objet, sélectionnez I'environnement dans la liste
des environnements définis dans le systéme.

Modeles de notification : un [modele de notification| définit comment envoyer les
notifications relative a l'activité d'un travail (lancement, réussite, échec, autres).
Un objet notification détermine 'utilisateur a notifier dans les groupes d'acces.
Vous indiquez I'emplacement de votre serveur SMTP dans un parametre
systeme.

Classes : un objet permet de grouper des projets a des fins de
maintenance. Généralement, les classes sont utilisées pour purger ou archiver
régulierement les travaux terminés. Tous les travaux qui ont été exécutés a l'aide
du projet sont concernés par la classe.

Adaptateurs : un pdaptateur| définit une intégration a un systéme externe,
généralement un systéeme de gestion de code source. Plusieurs sont

fournis comme point de départ. Vous devez terminer leur configuration pour
gérer la connexion et effectuer les actions spécifiées dans le systéme.

Liens d'adaptateur : un [lien d’adaptateur] définit la relation entre un adaptateur et
le projet qui l'utilise.

Etapes

Une étape correspond a la plus petite unité de travail a effectuer. (Voir

[des étapes», a la page 375|) Son composant principal est sa propriété Commande,

qui inclut une commande a exécuter sur le serveur sélectionné.

La propriété Commande peut étre également utilisée pour exécuter des

ffommandes point} Les commandes point sont des commandes qui s'exécutent sur

le

D
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moteur de traitement et fournissent des fonctionnalités supplémentaires.

autres objets sont liés aux projets :

Sélecteurs : une étape peut posséder son propre S'il n'est pas indiqué,
elle utilise le sélecteur de son projet.

Environnements : une étape peut posséder son propre Les
environnements fournis par le serveur, le projet et 1'étape sont combinés. Ils sont
fournis par défaut dans cet ordre. Ainsi, n'importe quelle variable définie par
l'environnement de I'étape est prioritaire sur les autres définitions de la variable.
La priorité peut étre gérée dans les parametres systéme.

Filtres de journal : un filtre de journal peut étre affecté a la propriété Résultat de
I'étape. Un objet est utilisé pour spécifier les conditions indiquant
si I'étape a abouti ou échoué. Lors de I'exécution d'un moteur Perl, vous utilisez
les expressions Perl pour rechercher un modele particulier dans le journal. Lors
de l'exécution d'un moteur Java, vous utilisez également les expressions Perl
pour rechercher un modele particulier dans le journal. En général, 1'état de sortie
de la commande est utilisé, mais les filtres de journal offre une alternative. Un
filtre de journal doit étre créé avant d'étre spécifié dans une étape. Dans la
propriété Résultat de 1'étape, vous sélectionnez le filtre de journal dans la liste
de tous les filtres de journal définis dans le systeme.

Modeles de notification : un |modele de notification| définit comment envoyer les
notifications relative a l'activité d'une étape (lancement, réussite, échec, autres).
Un objet notification détermine l'utilisateur a notifier dans les groupes d'acces.
Vous indiquez 1'emplacement de votre serveur SMTP dans un parametre
systeme.




Build Catalyst : une étape peut exécuter rafmake, 1'utilitaire principal de
Build Catalyst permet d'accélérer les générations basées sur la
fabrication. Build Catalyst doit étre installé sur 1'hote a partir duquel les
générations basées sur la fabrication sont exécutées, en plus d'un agent Build
Forge.

Travaux

Un est un projet en cours d'exécution. Lorsque le travail est le moteur
de traitement le place dans la file d'attente puis 1'exécute. Vous pouvez consulter
son état dans le panneau Travaux. Une fois terminé, les informations suivantes
sont disponibles :

Résultats : vous pouvez consulter les [résultats) de toutes les étapes en ouvrant le
travail. Vous pouvez également ouvrir un travail en cours d'exécution pour
controler sa progression.

Journal d'étape : le journal d'étape enregistre les informations importantes
relatives a l'exécution d'une étape, y compris les informations relatives au
manifeste et aux parametres d'environnement, ainsi que les résultats de
I'exécution. Cliquez sur le lien des résultats de 1'étape de la page Résultats pour
afficher le journal.

Nomenclature : la (BOM) contient des informations sur les étapes

du travail et les manifestes des étapes. Vous pouvez utiliser la commande point
pour formater des informations supplémentaires pour la nomenclature et y
écrire des données. Vous pouvez utiliser la commande point pour ajouter
des versions de référence et des points de contrdle a la nomenclature.

Vous pouvez annuler et redémarrer des travaux. Vous pouvez ajouter des projets a
la [Planification|pour qu'ils s'exécutent a des heures planifiées.
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Chapitre 2. Initiation a Build Forge”

Ces rubriques fournissent une introduction rapide au systeme.

Installation

Commencez par installer le systéme si ce n'est pas déja fait. Vous pouvez installer
le systeme (la console de gestion et un agent) sur un hote unique pour simplifier la
mise en route.

1.

Vérifier les conditions préalables

«Configuration requise pour la base de données», a la page 23|

Exécuter les étapes suivantes :

a. |Chapitre 5, «Planification de l'installation», a la page 33| (autonome,
production normale, distribuée, etc.)

b. [Chapitre 6, «Configuration de pré-installation», a la page 37 (données
internationales, base de données et sécurité)

o

. [Chapitre 7, «Installation de la console de gestion», a la page 61|

o

. |Chapitre 10, «Installation des agents», a la page 145

Acces a la console et utilisation

Cette rubrique fournit des informations de base sur l'utilisation des menus et des
onglets du systeme.

Acceés a la console

Pour accéder a la console, procédez comme suit :

1.

Ouvrez une fenétre de navigation.

2. Entrez l'adresse URL de la console.

http://héte :port/

héte correspond au nom réseau qualifié complet ou a l'adresse IP de I'hote
exécutant la console.

Le port est uniquement requis si le port HTTP par défaut n'est pas utilisé. Le
port par défaut est 80, sauf si Secure Sockets Layer (SSL) est activé. Le port
HTTPS par défaut est 443. HTTPS est uniquement utilisé si la console est
configurée pour utiliser la couche SSL.

Exemples :

* http://localhost/ ou http://127.0.0.1 : peut étre utilisé si vous exécutez
un navigateur sur I'héte sur lequel la console est installée.

* http://my.company.com/

* http://my.company.com:81: le numéro de port doit étre spécifié car la console
est installée pour utiliser le port 81.

Connectez-vous. Indiquez les informations suivantes, puis cliquez sur Se
connecter :

* Nom d'utilisateur
* Mot de passe
* Domaine
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Par défaut, vous étes dirigé vers une autre adresse URL pour saisir vos
identifiants de connexion, puis redirigé une fois la connexion établie avec
succes. L'adresse URL est destinée au composant du service. Elle fournit un
servlet sécurisé pour l'authentification. Son utilisation est configurable et n'est
pas activée si elle est éteinte ou si LDAP est utilisé pour l'authentification de
l'utilisateur. Pour plus d'informations, voir [<A propos de la sécurité de]
[connexion par défaut», a la page 114] .

Si vous vous connectez en tant que superutilisateur ou utilisateur défini
uniquement dans Build Forge, le systéme ne vous invite pas a indiquer le
Domaine. Il est recommandé de configurer Build Forge de facon a utiliser le
protocole LDAP pour authentifier les utilisateurs. Lorsque ce protocole est
défini, la zone Domaine s'affiche. Il correspond au domaine LDAP utilisé pour
authentifier les utilisateurs.

Voir aussi [«Intégration LDAP», a la page 234|

Sessions d'utilisateur

Une session d'utilisateur est suivie par un ID de session qui est initialement généré
dans un cookie. Une fois généré, I'ID de session est stocké dans la base de
données. Chaque interaction avec l'utilisateur est vérifiée par rapport a I'D de
session.

D'une maniére générale, vous pouvez ouvrir plusieurs fenétres de navigateur en
utilisant la méme connexion, mais elles doivent se trouver sur le méme hote et
utiliser le méme type de navigateur (FireFox, Internet Explorer).

Une session se ferme dans les situations suivantes :
* Le méme compte utilisateur est utilisé pour se connecter a partir d'un autre hote.

* Le méme compte utilisateur est utilisé pour se connecter a partir du méme hote,
mais utilise un type de navigateur différent.

+ L'utilisateur ferme la fenétre du navigateur ou l'onglet contenant la session de la
console de gestion.

* La limite de durée de la session est atteinte. Cette limite est définie dans le
parametre systeme Déconnexion automatique. Par défaut, elle est définie sur 0,
ce qui signifie qu'il n'y a pas de limite de temps.

Contraintes et astuces

Gardez a l'esprit les contraintes et astuces suivantes pour l'utilisation :

* Configurez votre affichage sur une taille minimale de 1024 x 768. Pour obtenir
les meilleurs résultats, utilisez un affichage d'une taille de 1280 x 1024 ou
supérieure.

* Ne réduisez pas la fenétre du navigateur a une taille inférieure a 1024 x 768.

* Les parametres du navigateur vous permettent de contréler la taille de la police,
la couleur et d'autres fonctions d'accessibilité. Il se peut que vous deviez
actualiser la page pour afficher correctement les nouveaux parametres du
navigateur.

* La console de gestion ne s'affiche pas sur la page Travail > Démarrer dans
Microsoft Internet Explorer, si la police est trop grande ou que vous réduisez le
navigateur.
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Cliquez sur un onglet dans le coin supérieur droit pour afficher une application.
Vous pouvez cliquer sur Tableau de bord (la valeur par défaut), Config IU,
Console ou Rapports. Le systeme mémorise 1'onglet sur lequel vous étes lorsque
vous vous déconnectez et vous présente le méme onglet lors de votre connexion
suivante.

Naviguez dans l'application Console comme suit :

Un menu s'affiche sur la gauche et un panneau d'affichage principal apparait sur
la droite.

Cliquez sur un élément de menu pour voir un panneau ou ouvrir un sous-menu
des panneaux.

Pour les panneaux plus grands que la zone d'affichage, utilisez les contrdles de
feuilletage dans le coin supérieur droit :

«| ¢ Page 1 sur 4 |3 [»

Utilisez la zone Filtrer lors de la consultation de listes. Lorsque vous entrez une
chaine et cliquez sur Filtrer, la liste est mise a jour. Elle n'affiche que les
éléments dont le nom contient la chaine.

Faites glisser le coin droit du menu pour le redimensionner.

Les panneaux vous permettant de créer ou d'éditer des données contiennent
généralement les commandes suivantes :

— La partie supérieure du panneau vous permet d'afficher et de sélectionner des
éléments. Cliquez sur le nom d'un élément pour voir son contenu. Cliquez

sur l'icone Editer @ pour éditer 1'élément.
- La partie inférieure du panneau affiche le contenu d'un élément sélectionné.

Dans certains cas, lorsque vous sélectionnez un élément dans une liste, des
informations supplémentaires s'affichent sous le menu de gauche. Exemple :

1. Ouvrez Administration > Utilisateurs
2. Cliquez sur un utilisateur.
Les droits pour cet utilisateur apparaissent sous le menu de gauche.
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Filtrage et tri des listes

Vous pouvez filtrer ou trier rapidement des listes.
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Pour filtrer une liste, procédez comme suit :

1. Saisissez un texte dans la zone de texte Filtre. Cette saisie est sensible a la
casse.

2. Cliquez sur Filtrer.

3. Affichez les résultats. Vous pouvez choisir d'afficher tous les résultats ou les
paginer.

Astuces :

e Les filtres fonctionnent sur toutes les colonnes ot les entrées sont des liens
(bleus et soulignés). Vous ne pouvez pas filtrer des colonnes dont les valeurs
sont affichées en texte noir ordinaire.

* Pour appliquer le filtre a une seule colonne, entrez le nom de la colonne avant la
chaine de filtrage. Par exemple, si vous disposez d'une colonne Sélecteur, vous
pouvez entrer Sélecteur : Sélectionner tout.

* Le systeme garde en mémoire les chaines de filtrage que vous avez entrées.
Cliquez sur la fleche en regard de la case Filtrer pour afficher une liste de filtres
que vous ou un autre utilisateur avez entrés. Pour supprimer une chaine de
filtrage, mettez en évidence la chaine et cliquez sur l'icone corbeille située a
droite de cette chaine.

¢ Un choix Afficher tout apparait toujours dans la liste des chaines de filtrage.

* Si vous saisissez le texte du filtre et qu'aucune entrée ne correspond a ce filtre,
aucune entrée n'est affichée.

Pour trier une liste, procédez comme suit :
1. Cliquez sur les fleches doubles en regard de 1'étiquette de la colonne.

2. Affichez les résultats. Vous pouvez choisir d'afficher tous les résultats ou les
paginer.

Astuce :

¢ Cliquez a nouveau sur les fleches doubles pour inverser I'ordre du tri.

Création d'un projet hello world

Cette rubrique décrit comment créer et exécuter un projet simple afin de vérifier
que le systéeme de génération est correctement configuré.

Les éléments suivants fournissent une présentation des taches nécessaires a la
création d'un projet "Hello World".

1. Configuration d'un serveur :

a. Créez une authentification de serveur (nom de connexion et mot de passe)
pour que Rational Build Forge puisse accéder et exécuter des commandes
sur un serveur.

b. Créez la définition de serveur pour indiquer le serveur sur lequel un agent
est installé.

c. Créez un sélecteur pour le projet HelloWorld a utiliser pour déterminer le
serveur sur lequel il doit s'exécuter.

d. Testez la connexion serveur pour vous assurer que la console maitre et
l'agent du serveur peuvent communiquer I'un avec 'autre.

2. Définition d'un projet :
a. Nommez le projet HelloWorld et utilisez le sélecteur pour spécifier le
serveur sur lequel exécuter le projet.
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b. Créez une étape pour exécuter la commande affichant le message Hello
World.

3. Exécution du travail :
a. Démarrez une instance du projet, également appelée travail.

b. Cliquez sur 1'élément Travaux dans le panneau de gauche pour vérifier 1'état
du travail.

4. Affichage des résultats du travail :

a. Dans la liste des travaux terminés, cliquez sur la balise du travail pour
afficher une liste des étapes du travail (ou de I'étape unique dans le cas de
l'exemple HelloWorld).

Cliquez sur I'étape du travail pour afficher le journal de l'étape.

Recherchez la sortie Hello World de la commande dans le journal de 1'étape.

Configuration d'un serveur

Cette rubrique explique comment configurer un serveur a utiliser dans le cadre
d'un exercice “Hello World" afin de vérifier que le systéme de génération est
correctement configuré.

Création d'une authentification de serveur
Rational Build Forge utilise une authentification de serveur (nom de connexion et
mot de passe) pour se connecter a un serveur sur lequel un agent est installé.

Pourquoi et quand exécuter cette tache

Vous devez créer une authentification pour un serveur avant de définir ce serveur
comme ressource a utiliser par Rational Build Forge. Les droits d'accés associés au
nom de connexion et au mot de passe déterminent les droits d'acces utilisés par les
projets Rational Build Forge lorsqu'ils s'exécutent sur le serveur.

Procédure
1. Dans le panneau gauche de Rational Build Forge, cliquez sur Serveurs > Auth.
serveur.

La console de gestion affiche un panneau Détails de I'authentification de
serveur vide dans la partie inférieure.

2. Cliquez sur Ajouter authentification serveur.

3. Dans la zone Nom, entrez un nom pour l'authentification. Utilisez le nom de
connexion pour le nom d'authentification.

4. Dans la zone Connexion, indiquez un nom de connexion pour un compte du
serveur.

Remarque : Si le nom de connexion est celui d'un utilisateur de domaine, vous
devez inclure le domaine dans cette zone. Par exemple, entrez :
MYDOMAIN /joeuser.

5. Dans la zone Mot de passe, entrez le mot de passe.
6. Dans la zone Vérifié, entrez le mot de passe a nouveau.

7. Cliquez sur Sauvegarder authentification du serveur.
Résultats

La nouvelle authentification de serveur s'affiche dans le panneau supérieur et peut
étre utilisée lorsque vous définissez un serveur.
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Création d'un serveur
Un serveur dans la console de gestion représente un hote dans lequel vous pouvez
exécuter des projets ou des étapes.

Procédure
1. Dans le panneau de gauche de Rational Build Forge, cliquez sur Serveurs.

2. Cliquez sur Ajouter serveur.

3. Indiquez les détails du serveur.

== (Nouveau serveur)‘ Sauvegarder H H | ‘ H ”

e.

Détails (Mani[a;l! |fh’;ulms du test |f Notes (0) ‘

Hite: Collecteur: Erwironnement:
Authentification: [ Aueun — = [ Aueun — =]
‘_Auwn - Chiffrernent du maot de passe: Fichiers:
Acces: [Désactive | [—ucun— =
‘ Développeur u SBL activé:
Nom : donnez au serveur le nom HelloWorldServer. Utilisez ce méme nom

par la suite lorsque vous définissez un sélecteur.

Chemin : Indiquez un répertoire utilisé par le serveur lorsqu'il crée des
répertoires de projet et de travail, comme C:\buildforgeprojects. Le
systeme utilise cette valeur de chemin comme point de départ lorsqu'il crée
le répertoire de génération.

Conseil : Le systéme ne crée pas de chemin de serveur. Le chemin doit
exister avant qu'une génération en tente d'accéder au serveur. Si le chemin
n'existe pas, la génération échoue.

Héte : indiquez le nom d'hote d'un ordinateur physique exécutant 1'agent.
Utilisez la valeur localhost si vous définissez I'ordinateur de la console de
gestion comme serveur. (L'agent doit aussi étre installé sur la console de
gestion.)

Remarque : Ne faites pas précéder le nom d'hote d'un protocole. Par
exemple, n'utilisez pas http://.

Authentification : sélectionnez l'authentification serveur a utiliser avec ce
serveur.

Pour les autres zones, conservez les valeurs par défaut.

4. Cliquez sur Sauvegarder. Votre nouveau serveur s'affiche dans la liste des
serveurs située en haut du panneau de contenu.

5. Pour vérifier que vous avez correctement configuré le serveur, sélectionnez
votre serveur dans la liste, puis cliquez sur Test la connexion.

Le systeme émet des rapports d'erreur s'il ne parvient pas a communiquer avec
le serveur. Si vous recevez une erreur, vérifiez que l'agent est en cours
d'exécution sur le serveur.

Création d'un sélecteur
Les sélecteurs déterminent le serveur sur lequel exécuter un projet ou une étape.

Pourquoi et quand exécuter cette tache

Créez un sélecteur pour que le projet HelloWorld puisse déterminer 'emplacement
ol exécuter ses étapes.
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Procédure

1. Dans le panneau de gauche de Rational Build Forge, cliquez sur Serveurs >
Sélecteurs.

2. Cliquez sur Ajouter sélecteur.
3. Dans la zone Nom, entrez HelloWorldSelector.

4. Cliquez sur Sauvegarder. La partie inférieure du panneau change afin que vous
puissiez définir la propriété du sélecteur qui détermine le serveur a
sélectionner.

5. Définissez le serveur sur lequel procéder a l'aide du nom du serveur indiqué
dans [«Création d'un serveur», a la page 15| Avec la zone Nom définie sur
BF_NAME et Opérateur définie sur EQ (les valeurs par défaut), entrez
HelloWorldServer dans la zone Valeur.

6. Cliquez sur Sauvegarder.

Définition du projet

Cette rubrique explique comment créer un projet simple dans le cadre d'un
exercice "Hello World" afin de vérifier que le systéme de génération est
correctement configuré.

Création d'un projet
Avant de commencer

Vous devez configurer un serveur et un sélecteur a utiliser dans votre définition de
projet HelloWorld.

Procédure

1. Sélectionnez Projets. Le panneau Détails du projet s'affiche en bas du panneau
de contenu principal.

2. Dans la zone Nom, entrez HelloWorld.
3. Définissez Sélecteur sur HelloWorldSelector.

4. Cliquez sur Sauvegarder. Le systeme affiche la liste d'étapes vide du projet
ainsi qu'une page vierge Détails de 1'étape. Définissez I'étape comme indiqué
dans [«Création d'une étape»}

Création d'une étape
Avant de commencer

Pour définir la premiere étape dans le projet HelloWorld, vous devez avoir
commencé la définition du projet.

Procédure
1. Dans la zone Nom de la page Détails de 1'étape, entrez EchoHelloWorld.

2. Dans la zone Commande, entrez une commande qui écrit Hello World en sortie
standard sur le serveur que vous avez choisi. Par exemple, la commande
suivante fonctionne sur les systémes d'exploitation Windows®, Solaris, Linux®,
UNIX® et Apple Macintosh OS X :

echo Hello World
3. Cliquez sur Sauvegarder étape. L'étape s'affiche dans la liste des étapes.
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Exécution du travail

Cette rubrique explique comment démarrer un travail (instance d'un projet en
cours d'exécution) et vérifier son état dans le cadre d'un exercice "Hello World"
afin de vérifier que le systeme de génération est correctement configuré.

Démarrage du travail
Avant de commencer

Vous devez définir le projet HelloWorld.

Procédure

1. Sélectionnez Projets pour afficher a nouveau la liste des projets.
. . ) . .
2. Cliquez sur l'icone Démarrage rapide en regard du projet HelloWorld.

Vérification de I'état du travail
Procédure

1. Cliquez sur Travaux, puis sur I'onglet En cours d'exécution pour afficher le
travail HelloWorld répertorié comme étant en cours d'exécution. Une fois le
travail terminé, il est déplacé vers la page de I'onglet Terminé.

Remarque : Si le travail HelloWorld n'est pas répertorié, passez a 1'étape
suivante.

2. Cliquez sur l'onglet Terminé. Le travail HelloWorld s'affiche dans la liste des
travaux terminés.

Affichage des résultats des travaux

Cette rubrique explique comment afficher les résultats des travaux dans le cadre
d'un exercice "Hello World" afin de vérifier que le systeme de génération est
correctement configuré.

Avant de commencer

Vous devez définir et exécuter le projet HelloWorld.

Affichage de la liste des travaux terminés
Procédure

1. Cliquez sur Travaux.

2. Cliquez sur I'onglet Terminé. La liste des travaux terminés affiche le travail
HelloWorld comme s'étant terminé avec succes.

Affichage du journal d'étape
Procédure

1. Cliquez sur Travaux.
2. Cliquez sur l'onglet Terminé.

3. Cliquez sur la balise d'étape du travail HelloWorld. La balise de travail par
défaut pour un travail initial est BUILD_1. Le systéme affiche les noms des

étapes du travail. Dans cet exemple, le travail ne comporte qu'une seule étape,
EchoHelloWorld.
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4. Cliquez sur l'étape EchoHelloWorld pour examiner son journal. Dans la plupart
des exemples Hello World, le texte "Hello World" s'affiche dans une fenétre
console ou une fenétre en incrustation. La console de gestion fonctionne en
envoyant des commandes au processus de l'agent sur le serveur cible ; l'agent
renvoie ensuite les résultats de ces commandes a la console de gestion, qui les
stocke dans les journaux d'étapes. Le journal est composé de plusieurs
sections ; celle qui convient est la section finale EXEC. Vous ne pouvez afficher
que la section EXEC en décochant toutes les cases, en cochant la case EXEC et
en cliquant sur le lien Actualiser. Les résultats de la commande sont décrits
ci-apreés.

80 04/19/10 11:06AM EXEC Locale set to 'English_United States.1252'

253 04/19/10 11:06AM EXEC Locale set to 'English_United States.1252'

354 04/19/10 11:06AM EXEC Performing variable expansion on command line

356 04/19/10 11:06AM EXEC start [C:\buildforgeprojects\HelloWor1d\BUILD l@mcsystem]
357 04/19/10 11:06AM EXEC Hello World

358 04/19/10 11:06AM EXEC end [C:\buildforgeprojects\HelloWorTd\BUILD 1@mcsystem]

Résultats

Ce projet prouve que vous avez correctement configuré votre systeme, que les
projets parviennent a accéder a un serveur, a exécuter et a générer des résultats sur
un serveur. Vous pouvez remplacer la commande echo par n'importe quelle
commande pouvant s'exécuter sur le serveur cible.

Exemples de projets

18

Plusieurs exemples de projets sont inclus pour vous aider a vous familiariser avec
le systeme.

Les exemples de projets se trouvent dans le répertoire suivant :
<rép_install _bf>/samples/projects/

Par défaut, le répertoire d'installation de Build Forge ou <rép_install_bf>, est
C:\Program Files\IBM\Build Forge sous Windows et /opt/buildforge sous UNIX
et Linux.

Pour utiliser un exemple de projet, procédez comme suit :
* Importez-le dans la console d'administration en utilisant la commande bfimport.

* Exécutez le projet.
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réalisées avec des produits, logiciels ou services non expressément référencés par
IBM.

IBM peut détenir des brevets ou des demandes de brevet couvrant les produits
mentionnés dans le présent document. La remise de ce document ne vous accorde
aucun droit de licence sur ces brevets. Si vous désirez recevoir des informations
concernant l'acquisition de licences, veuillez en faire la demande par écrit a
l'adresse suivante :

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Pour toute information concernant les licences couvrant les produits utilisant un
jeu de caracteres double-octet (DBCS), contactez le Service de la Propriété
Intellectuelle IBM de votre pays ou adressez vos questions par écrit a :

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

Le paragraphe suivant ne s'applique ni au Royaume-Uni ni dans aucun autre
pays dans lequel il serait contraire aux lois locales : LE PRESENT DOCUMENT
EST LIVRE EN L'ETAT SANS AUCUNE GARANTIE EXPLICITE OU IMPLICITE.
IBM DECLINE NOTAMMENT TOUTE RESPONSABILITE RELATIVE A CES
INFORMATIONS EN CAS DE CONTREFACON, DE VALEUR MARCHANDE
AINSI QU'EN CAS DE DEFAUT D'APTITUDE A L'EXECUTION D'UN TRAVAIL
DONNE. Certaines juridictions n'autorisent pas I'exclusion des garanties implicites,
auquel cas 1'exclusion ci-dessus ne vous sera pas applicable.
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Le présent document peut contenir des inexactitudes ou des coquilles. Il est mis a
jour périodiquement. Chaque nouvelle édition inclut les mises a jour. IBM peut
apporter des améliorations et/ou des modifications au(x) produit(s) et/ou au(x)
programme(s) décrits dans le présent document a tout moment et sans préavis.

Toute référence dans ce document a des sites Web non IBM est fournie a titre
d'information uniquement et n'implique en aucun cas une adhésion aux données
qu'ils contiennent. Les éléments figurant dans ces sites Web ne font pas partie des
éléments du présent produit IBM et 1'utilisation de ces sites releve de votre seule
responsabilité.

IBM pourra utiliser ou diffuser, de toute maniere qu'elle jugera appropriée et sans
aucune obligation de sa part, tout ou partie des informations qui lui seront
fournies.

Les licenciés souhaitant obtenir des informations permettant : (i) 'échange des
données entre des logiciels créés de facon indépendante et d'autres logiciels (dont
celui-ci), et (ii) l'utilisation mutuelle des données ainsi échangées, doivent adresser
leur demande a :

Intellectual Property Dept. for Rational Software
IBM Corporation

5 Technology Park Drive

Westford, MA 01886

U.S.A.

Ces informations peuvent étre soumises a des conditions particuliéres, prévoyant
notamment le paiement d'une redevance.

Le programme sous licence décrit dans le présent document ainsi que tous les
éléments sous licence disponibles le concernant sont fournis par IBM
conformément aux dispositions du Contrat de Client IBM, d'un contrat de licence
de programme international IBM ou de tout autre accord équivalent.

Les données de performance indiquées dans ce document ont été déterminées dans
un environnement controlé. Par conséquent, les résultats peuvent varier de maniere
significative selon I'environnement d'exploitation utilisé. Certaines mesures
évaluées sur des systemes en cours de développement ne sont pas garanties sur
tous les systemes disponibles. En outre, elles peuvent résulter d'extrapolations. Les
résultats peuvent donc varier. Il incombe aux utilisateurs de ce document de
vérifier si ces données sont applicables a leur environnement d'exploitation.

Les informations concernant des produits non IBM ont été obtenues aupres des
fournisseurs de ces produits, par l'intermédiaire d'annonces publiques ou via
d'autres sources disponibles. IBM n'a pas testé les produits et ne peut confirmer
I'exactitude de leurs performances ni leur compatibilité. Elle ne peut recevoir
aucune réclamation concernant des produits non IBM. Toute question concernant
les performances de produits non IBM doit étre adressée aux fournisseurs de ces
produits.

Toute instruction relative aux intentions d'IBM pour ses opérations a venir est
susceptible d'étre modifiée ou annulée sans préavis, et doit étre considérée
uniquement comme un objectif.

Le présent document peut contenir des exemples de données et de rapports utilisés
couramment dans l'environnement professionnel. Ces exemples mentionnent des
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noms fictifs de personnes, de sociétés, de marques ou de produits a des fins
illustratives ou explicatives uniquement. Toute ressemblance avec des noms de
personnes, de sociétés ou des données réelles serait purement fortuite.

Licence de copyright

Le présent logiciel contient des exemples de programmes d'application en langage
source destinés a illustrer les techniques de programmation sur différentes
plateformes d'exploitation. Vous pouvez copier, modifier et distribuer ces exemples
de programme sous quelque forme que ce soit sans paiement a IBM, aux fins de
développement, d'utilisation, de marketing ou de distribution de programmes
d'application conformes a l'interface de programmation d'application pour la
plateforme d'exploitation pour lesquels les exemples de programme sont rédigés.
Ces exemples de programmes n'ont pas été rigoureusement testés dans toutes les
conditions. Par conséquent, IBM ne peut garantir ni impliquer la fiabilité, la
maintenabilité ni le fonctionnement de ces programmes. Les exemples de
programmes sont fournis "EN L'ETAT", sans garantie d'aucune sorte. IBM ne sera
pas responsable des préjudices résultant de votre utilisation des exemples de
programme.

Chaque copie ou partie de ces exemples de programmes ou tout travail dérivé doit
inclure une mention copyright identique a la suivante :

© (nom de votre entreprise) (année). Certaines parties de ce code sont dérivées
d'exemples de programmes IBM Corp. © Copyright IBM Corp. 2003, 2013.

Si vous visualisez ces informations en ligne, il se peut que les photographies et les
illustrations en couleur n'apparaissent pas a I'écran.

Remarques sur les régles de confidentialité

Les produits logiciels IBM, y compris les logiciels sous forme de solutions de
service, ("offres logicielles") peuvent utiliser des cookies ou d'autres technologies en
vue de collecter des informations sur l'utilisation des produits pour améliorer
l'expérience de l'utilisateur final et adapter les interactions avec celui-ci ou a
d'autres fins. Dans de nombreux cas, aucune information identifiant la personne
n'est collectée par les offres logicielles. Certaines de nos offres logicielles peuvent
vous permettre de collecter des informations identifiant la personne. Si cette offre
logicielle utilise des cookies pour collecter des informations identifiant la personne,
des informations spécifiques sur 1'utilisation de cookies par cette offre sont
présentées ci-apres.

En fonction des configurations déployées, cette offre logicielle peut utiliser des
cookies de session collectant le nom, le nom d'utilisateur, le mot de passe, le nom
de profil ou la session de chaque utilisateur a des fins d'authentification et de
gestion de session. Ces cookies ne peuvent pas étre désactivés.

Si les configurations déployées pour cette offre logicielle vous permettent en tant
que client de collecter des informations identifiant les utilisateurs finaux via des
cookies ou d'autres technologies, vous devez demander des conseils juridiques sur
les lois applicables a ce type de collecte de données, y compris sur les exigences de
notification et de consentement.

Pour plus d'informations sur l'utilisation de diverses technologies, y compris les
cookies, a ces fins, reportez-vous aux régles de confidentialité d'IBM a l'adresse

http:/ /www.ibm.com/privacy et aux sections “Cookies, Web Beacons and Other
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Technologies” et “Software Products and Software-as-a Service” de la politique en
ligne d'IBM sur la protection des renseignements personnels a I'adresse
http:/ /www.ibm.com/privacy/detail /us/en

Reconnaissance des marques

IBM, le logo IBM et ibm.com sont des marques d'International Business Machines Corp.,
dans de nombreux pays. Les autres noms de produits et de services peuvent étre des
marques d'IBM ou d'autres sociétés. Une liste a jour des marques IBM est disponible sur le
Web a 1'adresse [www.ibm.com /legal / copytrade.shtml|



http://www.ibm.com/legal/copytrade.shtml

Chapitre 4. Exigences

Les composants du produit Rational Build Forge® ont des exigences logicielle et
matérielle.

Les exigences concernent les domaines suivants :

* Matériel, logiciels et bases de données

* Installation Manager

* Gestion des licences

* Exigences en termes de réseau pour la prise en charge d'IPv6
¢ Intégration

* Support de langue nationale

Matériel, logiciels et bases de données requis

Les besoins en matériel, logiciels et bases de données sont disponibles dans un
rapport que vous pouvez obtenir via la requéte fournie sur le site [Detailed system|
frequirements for a specific product} Dans le formulaire de cette requéte (en
anglais), vous devez indiquer le produit, son édition, sa version et le systeme
d'exploitation que vous utilisez. Les exigences concernent le matériel, les systemes
d'exploitation, les bases de données, les hotes de I'agent et les clients Web.

Configuration requise pour la base de données

Vous devez posséder une base de données installée afin d'utiliser Rational Build
Forge . Vérifiez les configurations matérielle et logicielle requises dans Clearing
House a la recherche des bases de données prises en charge.

Autorisation d'utilisation de la base de données incluse dans le
produit

La base de données DB2 Workgroup version 10.1 est disponible via un
téléchargement distinct a partir de Passport Advantage. Votre licence de produit
comprend une licence pour ce produit. Si vous avez l'intention d'utiliser DB2
Workgroup 10.1 avec le produit, vous devez le télécharger a partir de Passport
Advantage et l'installer avant d'installer la console. Il n'y a pas de restriction en
termes de plateforme ou d'emplacement de 1'hdte pour I'utilisation avec Rational
Build Forge.

Exigences de Installation Manager

Si vous avez Installation Manager installé, ce systeme doit répondre aux exigences
de la version pour l'installation de Build Forge.

Le programme d'installation tente de trouver un systeme Installation Manager
installé. Il doit répondre aux exigences de la version.

Le programme d'installation installe Installation Manager s'il ce systeme est
introuvable.

La version minimale prise en charge est 1.4.4.
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Conditions d'octroi de licence pour les éditions du produit
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Le mécanisme d'octroi de licence utilisé dépend de I'édition de produit installée.
Voir [«Editions du produit Build Forge», a la page 2}

Edition Mécanisme d'octroi de licence
Rational Build Forge Standard Edition Serveur de licences

Rational Build Forge Enterprise Edition Serveur de licences

Rational Build Forge Enterprise Plus Edition |Fichier de licence

Cette rubrique indique comment configurer un serveur de licences Rational pour
Build Forge. Vous pouvez indiquer un nouveau serveur de licences via l'interface
utilisateur de Build Forge. La gestion de licences via IBM Installation Manager
n'est pas prise en charge.

Spécification d'un fichier de licence lors de l'installation

Cette rubrique s'applique uniquement aux clients qui utilisent Build Forge
Enterprise Plus Edition qui requiert une licence de fichiers.

Pour indiquer le fichier de licence au cours de l'installation, procédez comme suit :

1. Procurez-vous le fichier de clés de licence irbf_license.properties, a partir de
Passport Advantage. Placez-le dans le répertoire d'installation racine.

Windows C:\Program Files\IBM\Build Forge

UNIX/Linux /opt/buildforge

2. Dans le programme d'installation d'Installation Manager sur la page
Configuration du serveur de licences, cliquez sur Fichier de licence.

3. Cliquez sur Parcourir pour rechercher le fichier de licence
irbf_license.properties situé dans le répertoire d'installation principal.

4. Sélectionnez le fichier irbf_license.properties en cliquant deux fois dessus, puis
cliquez sur Suivant pour continuer l'installation.

Configuration d'un serveur de licences Rational pour Build

Forge

Votre administrateur de licence va configurer le serveur de licences Rational et
vous fournir le nom d'héte de serveur de licences spécifié lors de l'installation.

Cette rubrique ne s'applique qu'aux éditions de produit dont I'octroi de licence se
fait via un serveur.

* Build Forge Standard Edition
* Build Forge Enterprise Edition

Configuration Build Forge requise pour le serveur de licences

Avant de procéder a la configuration du serveur de licences pour Build Forge,

vérifiez que les exigences suivantes sont remplies.

* Dans votre environnement, tous les ordinateurs hotes de la console de gestion
doivent pouvoir se connecter a I'ordinateur hote du serveur de licences Rational.

¢ Le serveur de licences Rational sous UNIX/Linux ou Windows doit étre
configuré pour démarrer automatiquement et exécuté en tant que service.
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* Pour installer et configurer le produit de fagon a ce qu'il utilise le serveur de
licences, 'administrateur de licence doit fournir le nom d'hote et le numéro de
port du serveur de licence Rational.

Remarque : La version prise en charge de Rational License Key Server a été
modifiée de 7.0 en 8.1.3 dans Rational Build Forge version 8.0. Si vous avez
l'intention de mettre a niveau une version antérieure a 8.0, vous devez également
mettre a niveau le serveur de licences. Pour plus d'informations, consultez le
rapport|Detailed System Requirements}

Spécification d'un serveur de licences lors de l'installation

Lors de l'installation, vous indiquez le nom d'héte et le port TCP/IP du serveur de
licences Rational. Ces informations peuvent étre obtenues aupres de votre
administrateur de licence.

Pour configurer une licence basée sur un serveur :

1. Dans le programme d'installation d'Installation Manager, sur la page de
configuration du serveur de licences, cliquez sur Serveur de licences.

2. Acceptez l'utilisateur par défaut root ou spécifiez un utilisateur UNIX ou Linux
différent pour exécuter Build Forge. Si vous définissez un autre utilisateur, vous
devez démarrer Build Forge en tant qu'utilisateur root. Build Forge démarre le
moteur et Apache Tomcat en tant qu'utilisateur spécifié au cours de I'étape
d'installation. Vous devez disposer de droits de lecture et d'exécution pour les
bibliotheques de bases de données et les fichiers JAR JDBC indiqués sur la page
Configuration de la base de données de Installation Manager.

3. Entrez un nom d'héte valide pour le serveur de licences Rational dans la zone
Serveur de licences.

Remarque : Lorsque vous indiquez le nom d'hote, ce nom est
automatiquement ajouté aux parametres systeme de Build Forge. Si vous ne
connaissez pas le nom d'hote, entrez n'importe quel caractére ou valeur dans la
zone et mettez a jour les parametres systeme de Build Forge dans l'interface
utilisateur une fois l'installation terminée.

4. Entrez le port TCP/IP du serveur de licences dans la zone Port. Le port par
défaut est 27000.

5. Cliquez sur Suivant pour continuer l'installation.

Modification du serveur de licences pour la console de gestion
Pour modifier le serveur de licences Rational pour la console de gestion, apportez
les modifications ci-dessous a la configuration du serveur de licences du produit.
Cette procédure doit étre effectuée si les conditions suivantes sont remplies :

* Vous avez saisi une valeur (nom d'hdte ou autre) incorrecte lors de l'installation.

* Le nom d'héte du serveur de licences est apparu en grisé lors de l'installation,
indiquant que le client FLEXIm avait déja enregistré un serveur de licences pour
I'hote.

1. Cette étape ne s'applique qu'a Build Forge versions 7.1 a 7.1.3.3. Pour les

versions ultérieures, allez a 1'étape 2. Pour votre systeme d'exploitation,
modifiez la valeur de la variable RATIONAL_LICENSE_FILE.

Windows RATIONAL_LICENSE_FILE se trouve dans le registre a
I'emplacement HKEY_LOCAL_MACHINE\SOFTWARE\FLEX1m License
Manager

UNIX/Linux RATIONAL_LICENSE_FILE se trouve dans le fichier .flexImrc,
situé dans le répertoire initial de l'utilisateur exécutant Build Forge
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Définissez la variable sur le nom d'héte correct du serveur de licences :
port@nomhdte | @nomhdte
Aucun port n'est requis si le port de serveur de licences est 27000 (port par
défaut).

2. Dans l'interface utilisateur de la console de gestion, sélectionnez
Administration » Systéme.

3. Recherchez le parametre Serveur de licences, puis définissez sa valeur sur le
nom d'héte du nouveau serveur de licences Rational.

Utilisez 1'un des formats suivants :
<nom_héte>:<port> | <nom_héte> | <port>:<nom_héte>

Aucun port n'est requis si le port de serveur de licences est 27000 (port par
défaut).

4. Cliquez sur Actualiser dans votre navigateur Web, pour vérifier que la console
de gestion se connecte au nouveau serveur de licences.

Obtention de clés de licence et configuration du serveur de
licences Rational

Si aucun serveur de licences n'existe, I'administrateur de licences effectue des
taches générales destinées a obtenir des clés de licence et a configurer le serveur de
licences Rational, présentées dans le tableau suivant.

Pour installer et configurer un serveur de licences Rational, consultez la
documentation relative a votre version du serveur de licences Rational. A 1'adresse
http://www-306.ibm.com/} sélectionnez Support and downloads et recherchez le
manuel Rational License Management Guide.

TAche de 'administrateur de licence Ressource

Recherche les clés de licence dans le Rational | Rational License Management Guide

License Key Center.
Manuel Quick Start Guide for Rational

License Key Center a l'adresse
http: / / www-306.ibm.com /software /|
rational /support/licensing]|

Vérifie la connectivité réseau des hotes de la Rational License Management Guide
console de gestion et du serveur de licences
Rational.

Recherche la version du serveur de licences Rational License Management Guide
Rational requise :

* Soit en accédant au logiciel inclus dans le
produit.

* Soit en téléchargeant le logiciel a partir du
centre IBM Rational Download and
Licensing a l'adresse suivante :

http:/ /www-01.ibm.com/software /rational /|
support/upgrades/ full-product.html|

Installe un serveur de licences Rational. Rational License Management Guide
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Tache de I'administrateur de licence Ressource

Installe ou importe des clés de licence dans le |Rational License Management Guide
serveur de licences Rational, comme suit :

* Sous Windows, utilisez l'application IBM
Rational License Key Administrator (LKAD),
installée avec de nombreux produits IBM
Rational et le programme de serveur de
licences Rational.

* Sous UNIX/Linux, utilisez le script
license_setup et les fichiers exécutables
d'octroi de licence a partir de la page IBM
Rational Download and Licensing Center a
I'adresse :

http://www-01.ibm.com /software /rational /|
support/upgrades / full-product.html]

Démarre le serveur de licences Rational et le Rational License Management Guide
configure pour démarrer automatiquement et
s'exécuter comme un service, comme suit :

* Sous Windows, le logiciel de serveur de
licences Rational est configuré pour
démarrer automatiquement en tant que
service lorsque l'ordinateur démarre. S'il ne
démarre pas automatiquement, consultez les
instructions concernant cette fonction.

* Sous UNIX/Linux, créez un script de
démarrage a l'aide du modele de script de
démarrage fourni que vous modifierez pour
votre installation. Téléchargez le modele
depuis la page IBM Rational Download and
Licensing Center a I'adresse :

http:/ /www-01.ibm.com/software /rational /|
support/upgrades/full-product.html|

Exigences en termes de réseau pour la prise en charge d'IPv6

Le systeme Rational Build Forge® peut s'exécuter sur des réseaux IPv6 (Internet
Protocol version 6) et des réseaux mixtes IPv6-IPv4 avec certaines restrictions.

La prise en charge d'IPv6 requiert une configuration adéquate de vos ordinateurs
et de votre réseau. Les problemes de configuration réseau empéchent la bonne
résolution des noms d'hétes et des adresses spécifiés dans le systéme Build Forge

Vous devez configurer manuellement Rational Build Forge® pour IPvé6. Pour ce
faire, voir [«Modification de httpd.conf», a la page 98]

Utilisez le format d'adresse correct lors de la saisie d'adresses IP dans Build Forge
Dans Build Forge les administrateurs ou utilisateurs ne doivent saisir les noms
d'hétes ou les adresses IP qu'en de rares endroits :

¢ Pendant l'installation, les administrateurs spécifient un nom d'héte ou une
adresse IP que la console de gestion utilise pour communiquer avec le serveur
de licences (éditions Standard et Enterprise) et la base de données.

* Lors la configuration de I'agent (fichier bfagent.conf), un parametre facultatif
restreint les connexions vers I'agent a une adresse/plage d'adresses particuliere.
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* Les utilisateurs entrent une adresse universelle dans un navigateur afin de
visualiser l'interface utilisateur de la console de gestion. L'adresse URL se
compose du nom d'hote ou de l'adresse IP du serveur sur lequel la console de
gestion s'exécute. Par exemple, pour accéder a la console de gestion installée sur
un serveur appelé BFmachine pour lequel des adresses IPv4 et IPv6 sont
configurées, 1'utilisateur peut entrer I'une des adresses suivantes dans un
navigateur Web :

— http://BFmachine/

— http://localhost/

— http://127.0.0.1/ (adresse de bouclage IPv4)

— http://::127.0.0.1/, http://0:0:0:0:0:0:127.0.0.1/(abréviations IPv6 pour

l'adresse de bouclage IPv4) ou simplement http://::1/ (notation IPv6
compressée de l'adresse de bouclage)

Les adresses IPv4 et IPv6 different au niveau du format et de la longueur.

* Format IPv4 : la longueur est de 32 bits. L'adresse est spécifiée sous la forme de
quatre valeurs décimales séparées par un point (par exemple, 255.255.255.255).

* Format IPv6 : la longueur est de 128 bits. L'adresse est spécifiée sous la forme de
huit valeurs hexadécimales séparées par deux points, par exemple
FE80:0000:0000:0000:0202:B3FF:FE1E:8329. 1l existe des conventions relatives a
I'utilisation des zones de tri supérieures. Il existe également des regles
d'abréviation. Build Forge n'interprete pas les adresses IP. Elles sont transmises
directement au réseau. Par conséquent, toute abréviation légale et valide doit
fonctionner. Pour plus d'informations sur les conventions des adresses IPv6,
reportez-vous aux autres références disponibles.

Eviter la présence de l'alias localhost dans /etc/hosts

Sur les systemes UNIX et Linux, si vous utilisez a la fois IPv4 et IPv6, Tocalhost
ne doit pas figurer comme alias dans le fichier /etc/hosts. Pour le serveur, utilisez
un nom de domaine qualifié complet ou un adresse IP.

Si vous devez utiliser Tocalhost comme nom d'hote dans /etc/hosts, veillez a ce
qu'il définisse uniquement l'adresse IPv4 127.0.0.1.

Composants ne prenant pas en charge IPv6

Les composants ne prenant pas en charge IPv6 doivent étre installés sur un
ordinateur hote ayant une adresse IPv4. Les composants devant étre installés sont :

* Rational License Key Server 8.1.3, le serveur de licences pour Build Porge®
éditions Standard et Enterprise inclus dans le produit.

Remarque : Pour prendre en charge les adresses IPv6, vous devez installer
Rational License Key Server 8.1.3. Téléchargez-le a partir du site de support
IBM® Rational ou de la page IBM Rational Download and Licensing Center.

* Base de données DB2 : les pilotes de base de données PHP ne prennent pas
encore en charge IPv6.

* Base de données MySQL : les pilotes de base de données PHP ne prennent pas
encore en charge IPv6.

* Base de données Oracle autre que 11g : les pilotes de base de données PHP ne
prennent pas encore en charge IPv6.
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Exigences de support de langue nationale

Le produit Build Forge fournit un support localisé en frangais, allemand , italien,
portugais du Brésil, espagnol, japonais, coréen, chinois simplifié et chinois
traditionnel.

Cette section fournit des informations sur le support de langue nationale dans
Build Forge.

Parameétres linguistiques de la console de gestion et de
lI'agent
Cette rubrique décrit comment Build Forge configure les parameétres de langue
pour la console de gestion, I'agent et les composants du moteur.

Parameétres linguistiques de la console de gestion

Le parametre de langue de 1'utilisateur en cours détermine la langue dans laquelle
seront affichées les commandes d'interface dans la console de gestion.

Configurez le parametre de langue de la console de gestion pour un compte
d'utilisateur comme suit :

Utilisateur root
Le programme d'installation crée un compte utilisateur root que
l'administrateur utilise pour sa premiére connexion a la console.

Lors de la premiere connexion, le parametre de langue de l'utilisateur root
est fonction de la langue du systeme d'exploitation de I'héte du moteur
Build Forge.

Langue par défaut des autres utilisateurs
Pour les comptes utilisateur créés par l'administrateur, la langue de la
console par défaut est initialement définie par la langue du navigateur Web
utilisé lors de la connexion.

Remarque : Il s'agit d'un parametre de configuration du navigateur Web,
et non de Build Forge.

Si I'administrateur ne modifie pas la préférence linguistique de l'utilisateur,
celle-ci est héritée du navigateur Web.

Si I'administrateur souhaite changer la langue pour vous, procédez comme
suit. Dans l'interface utilisateur, cliquez sur Administration > Utilisateurs
> Langue, puis sélectionnez une langue.

Les comptes utilisateurs créés par LDAP utilisent toujours la langue
configurée pour le navigateur Web.

Modification de la langue de l'utilisateur par défaut
Apres s'étre connecté a la console, 'administrateur peut sélectionner un
autre parametre de langue pour les utilisateurs individuels de Build Forge
en cliquant sur Administration > Utilisateurs > Langue dans le panneau
de navigation de gauche de la fenétre Build Forge.

Si les préférences de langue des utilisateurs sont configurées suivant cette
méthode, la console de gestion affiche ses commandes d'interface dans la
langue sélectionnée pour l'utilisateur, sans tenir compte de la langue
configurée pour le navigateur Web.
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Parameétres de langue de I'agent et du moteur Build Forge

La langue du systeme d'exploitation pour I'hote du moteur Build Forge indique :
* La langue utilisée par le moteur Build Forge.
* La langue par défaut de I'agent Build Forge.

Le parameétre de langue de l'agent définit la langue des messages systéme et des
sorties de travaux.

Quelle que soit la configuration de langue pour la console de gestion, le navigateur
Web ou dans les préférences de l'utilisateur Build Forge, l'agent consigne les
données des messages systeme et des sorties de travaux dans la langue du systeme
d'exploitation de I'hote du moteur Build Forge.

Pour éviter que plusieurs langues ne cohabitent dans l'interface de la console de
gestion, la langue sélectionnée pour la console de gestion doit étre celle qui est
utilisée par I'hdte du moteur Build Forge.

Configuration de la langue

Pour vous assurer que la langue affichée dans la console de gestion correspond a
la langue utilisée par l'agent pour consigner des données de messages systeme et
de sortie de travaux, utilisez la méme langue pour le navigateur Web, le systeme
d'exploitation sur I'hdte de console de gestion et l'utilisateur Build Forge.

Prise en charge des données internationales pour I'héte de
base de données

Pour afficher et manipuler des données internationales, configurez 1'ordinateur
hote pour la base de données de la console de gestion comme suit :

 Utilisez le jeu de caracteres UTF-8.

* Installez les polices que vous souhaitez utiliser pour afficher les données.

Modification des préférences de langue de l'utilisateur dans la
console de gestion

La langue par défaut pour tous les utilisateurs de la console de gestion est
initialement définie sur la langue du navigateur Web.

Pour modifier le parameétre de langue d'un utilisateur Build Forge, sélectionnez
Administration > Utilisateurs > Langue.

La console de gestion affiche les commandes de l'interface utilisateur dans la
langue sélectionnée pour l'utilisateur, mais l'agent continue de consigner des
données de messages systeme et de sortie de travaux dans la langue du systeme
d'exploitation de 'hote du moteur Build Forge.

Définition de la langue/du jeu de caractéeres pour les hotes
UNIX/Linux

Si la console de gestion ou l'agent est installé sur un héte UNIX/Linux, utilisez la
commande Tocale comme suit.

* Pour définir la langue/jeu de caractéres actuellement utilisé par le systeme
d'exploitation :
$ locale
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* Pour définir les combinaisons langue/jeu de caracteres disponibles sur le
systeme d'exploitation :
$ locale -a

* Pour définir un environnement local lors de la connexion, utilisez un script rc ou
de profil.

Définition de la page de code de langue pour les hotes
Windows

Si la console de gestion ou l'agent est installé sur un hote Windows, utilisez la
commande chcp comme suit :

e Pour définir le numéro de la page de codes active, entrez :
> chcp

¢ Pour définir la page de codes, entrez le numéro de la langue :
> chcp code_page

Le tableau suivant répertorie les codages de caracteres Windows pour les langues
NLV1 prises en charge par Build Forge :

Langue Page de codes
Anglais 1252
Francais

Espagnol

Italien

Allemand

Portugais

Japonais (codage SJIS) 932
Coréen 949
Chinois simplifié GBK 936
Chinois traditionnel Big5 950
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Chapitre 5. Planification de l'installation

L'installation de Rational Build Forge® nécessite que vous preniez en compte
plusieurs composants produit.

Cette rubrique décrit la planification nécessaire a l'installation des composants
produit Rational Build Forge Elle sert de feuille de route pour les choix que vous
pouvez effectuer sur les éléments a installer et configurer et la maniere de
procéder.

Voir aussi les ressources de planification décrites dans [Chapitre 40, «Performances
et évolutivité», a la page 605,

Composants

Le systeme Rational Build Forge® possede les composants suivants :

Base de données Build Forge Agent

Interface Web

Client Web Client API

e Client Web : les utilisateurs et les administrateurs qui utilisent des navigateurs
Web pour accéder au systeme. Les clients de navigation accedent au composant
Interface Web.

* Client d'API : tout programme utilisant I'API Java™ ou Perl pour accéder a
Rational Build Forge Les clients d'API accedent directement a la couche de
services.

* Build Forge : terme collectif pour le systeme. Lors de l'installation, le systeme
affiche les principales fonctions de produit suivantes :

— Interface Web : appelée console de gestion ou console. Ce composant est
constitué d'un ensemble de modules PHP.

— Process Engine : appelé moteur. Le moteur gere la planification et l'exécution
des travaux.

— Couche de services : couche d'abstraction de base de données via laquelle les
clients d'AP], les interfaces Web et le moteur Process Engine émettent une
requéte.

Dans les installations simples, les trois composants sont installés sur le méme

hote. Ils peuvent étre installés sur des hotes distincts. Dans le cas d'un fichier de

configuration Rational Build Forge par exemple buildforge.conf, le fichier
doit étre modifié pour permettre aux composants de communiquer.
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* Base de données : stockage d'informations pour le systeme. La base de données
stocke des définitions de projet, des configurations systeme et des configurations
utilisateur.

* Agent : programme installé sur un hote. Un agent doit étre installé sur chaque
hote que vous souhaitez que la console de gestion utilise en tant que ressource
serveur. L'agent recoit des demandes d'exécution de travaux ou d'étapes, et les
exécute sur 1'hote sur lequel 1'agent est installé.

Les composants peuvent étre déployés de diverses manieres, allant de la présence
de tous les composants sur un seul hote a un systéme utilisant des consoles
organisées en cluster et un grand nombre de ressources serveur distribuées.

Types de déploiements

Cette section décrit les types de déploiements suivants :
¢ Autonome
¢ Installation de production normale

¢ Installation progressive
Autonome

Un déploiement autonome inclut la base de données, la console de gestion et un
agent déployé sur un seul hote. Ce déploiement est généralement utilisé a des fins
d'évaluation ou de développement.

Normale

Une installation normale place la base de données, la console de gestion et les
agents sur des hotes différents. Ce déploiement est le plus largement utilisé en
environnement de fabrication.

Installation progressive

Lors d'un déploiement progressif, il y a généralement trois déploiements normaux :

* Développement (également appelé scratch ou bac a sable) : utilisé par le
personnel de développement pour créer de nouveaux projets. Il est également
utilisé comme zone initiale de mise a niveau.

 Test : utilisé par le personnel d'assurance qualité et de développement pour
tester le systeme.

* Production : utilisé par tous les travaux d'exécution au cours du commerce
quotidien.

Les données Build Forge sont exportées d'un groupe de serveurs d'application et
importées dans le suivant.

Important: Les trois déploiements doivent étre symétriques. Utilisez le méme
systéme d'exploitation, la méme base de données et les composants de chaque
déploiement.

Méthodes d'installation

Cette section décrit les méthodes d'installation que vous pouvez utiliser.

+ |[Installation Manager, interactive (Installation Manager, interactif)| : Assurez la
saisie lors de l'installation
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* [Installation Manager, silent (Installation Manager, mode silencieux)| : Enregistrez
la saisie sous un fichier, puis utilisez ce fichier pour assurer la saisie lors de
l'installation

* |Installation to use your own components (Installation pour utiliser vos propres|
composants)| : Continuez a utiliser vos composants existants obligatoires pour
Build Forge

» |Installation on virtual images (Installation sur des images virtuelles) : Lisez les
instructions d'installation sur VMware

[Installation on IBM System z (Installation sur IBM System z)|: Découvrez les
outils et informations nécessaires pour l'installation de la console sur SUSE
Linux on System z

Options de configuration

Cette rubrique décrit les fonctions qui exigent que vous changiez la configuration
du produit.

+ [Port assignments (Affectations de port) : Apprenez a utiliser un port autre que le
port par défaut 80

+ |«A propos de la sécurité de connexion par défaut», a la page 114]: vous devez
fournir un mot de passe du magasin de clés au cours de l'installation. Ce
magasin de clés est utilisé par le mécanisme de connexion sécurisé (fourni par
défaut) et par le protocole SSL, qui exige une configuration supplémentaire.
Vous pouvez désactiver la connexion sécurisée si vous le souhaitez.

* [Password encryption (Chiffrement du mot de passe)|: Chiffrez les mots de passe
utilisés par le moteur, les agents, la couche de services et la base de données
Build Forge

[SSL and HTTPS (SSL et HTTPS)|: Découvrez les étapes requises pour 1'utilisation
de SSL dans le systeme Build Forge

* [Single sign-on (Connexion unique)|: Simplifiez la connexion lors de la gestion de
la sécurité

* |Supporting higher throughput using console redundancy (Prise en charge d'une|
capacité de traitement supérieure grace a la redondance de la console)|:
Configurez plusieurs consoles pour utiliser une seule base de données

* |Accelerating make-based builds using Build Catalyst (Accélération deg
oénérations MAKE a l'aide de Build Catalyst)] Configurez les générations
paralleles de systeme unique et les générations distribuées multi-systeme

Intégrations a d'autres produits

« [WebSphere : Utilisez WebSphere Application Server plutét que Apache Tomcat

» [Rational Team Concert IDE|: Configurez Build Forge comme serveur de
génération RTC et exécutez d'autres taches

[IDE Eclipse and Rational Application Developer] : Découvrez comment accéder a
la console a partir des IDE Eclipse and Rational Application Developer

+ |Utilisation d'adaptateurs pour accéder a la source|: Utilisez les adaptateurs
fournis et concevez votre propre adaptateur pour interagir avec d'autres produits
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Chapitre 6. Configuration de pré-installation

Cette section décrit la configuration de pré-installation requise avant I'exécution du
programme d'installation.

Remarque : Si la version 7.1 ou une version antérieure de Build Forge est déja
installée, voir [Chapitre 12, «<Mise & niveau a partir d'une version antérieure», a lal

|Eage 20§l

Role d'installation (obligatoire). Vous devez installer le logiciel en tant
qu'utilisateur de niveau administratif.

Prise en charge des données internationales (obligatoire). Vous devez configurer
le navigateur Web et votre base de données de sorte a prendre en charge le jeu
de caractéres UTF-8 avant de procéder a l'installation de Build Forge.

Configuration d'une base de données (obligatoire). Configurez une base de
données pour une utilisation avec Build Forge. Vous devez généralement créer
des objets de base de données (dont un utilisateur et un mot de passe), installer
des clients de base de données sur 1'hote ot Build Forge s'exécute, et réunir les
informations que vous étes invité a saisir lors de l'installation de Build Forge.

Sécurité (facultatif). Si vous tentez d'utiliser les protocoles SSL/HTTPS, vous
devez fournir un certificat ou prévoir l'installation sur Build Forge d'un certificat
autosigné.

Configuration des données internationales

Vous devez configurer les composants Build Forge pour qu'ils prennent en charge
les données internationales.

Procédure

1.

Configurez les navigateurs Web.

a. Définissez la langue.

b. Vérifiez que les polices adéquates sont installées.

Configurez les hotes d'agent de sorte qu'ils utilisent le jeu de caractéres UTF-8.
Sous Windows, utilisez la commande chcp pour vérifier la page de codes :

> chcp

Sous UNIX ou Linux, utilisez la commande suivante pour vérifier
I'environnement local et le jeu de caracteres :

Tocale

Vous devriez voir apparaitre des valeurs désignant votre langue et votre jeu de
caracteres. L'exemple suivant provient d'un systeme Solaris ot la langue est
I'anglais américain et le jeu de caracteres est UTF-8 :

LANG=en_US.UTF-8
LC_CTYPE="en_US.UTF-8"

Configurez les bases de données de sorte qu'elles utilisent le jeu de caracteres
UTF-8 et les polices prenant en charge les données internationales.

- DB2:

a. Définissez le jeu de codes et le territoire. Exemple : CREATE DATABASE
USING CODESET UTF-8 TERRITORY US (ou sélectionnez le jeu de codes
et le territoire appropriés dans le centre de controle).
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b. Définissez la variable d'environnement DB2CODEPAGE sur 1'ordinateur
de la console de gestion sur 1208.

Sous Windows, utilisez la commande suivante :

set DB2CODEPAGE=1208

Sous UNIX ou Linux, utilisez la commande suivante :
export DB2CODEPAGE=1208

Si une base de données existante contient des données que vous devez
migrer vers UTF-§, le document suivant peut vous aider :

http:/ /publib.boulder.ibm.com/infocenter/db2luw /v9/index.jsp?topic=/
com.ibm.db2.udb.admin.doc/doc/t0024033.htm

* Serveur Microsoft SQL (pour l'utilisation avec la console de gestion sous
Windows uniquement) : pas de prise en charge pour les données internationales
Microsoft SQL Server utilise UCS-2 pour stocker les données Unicode et ne
prend pas en charge UTF-8.

* MySOQL : définissez le jeu de caracteres et le classement du serveur. Si votre
installation de MySQL ne prend actuellement pas en charge les données
internationales, vous pouvez la recompiler a partir de la source et utiliser
./configure --with-charset=utf8 --with-collation=utf8 bin. Le moteur
Build Forge ne démarrera pas si cette prise en charge n'est pas configurée.

* Oracle : définissez le jeu de caracteres sur UTF8 - Unicode 3.0 sur l'instance
lorsque vous l'installez. Dans 1'assistant de configuration de base de données,
la configuration est effectuée a 1'étape Parametres d'initialisation dans l'onglet
Jeux de caracteres. Si vous utilisez la ligne de commande, définissez le jeu de
caracteres sur AL32UTF8.

4. (Facultatif) Configurez les messages de la fonction Build Catalyst.

Sur les plateformes Microsoft® Windows®, les messages Build Catalyst
s'affichent automatiquement dans la traduction correcte.

Pour afficher ces messages sur les plateformes UNIX et Linux, paramétrez la
variable d'environnement NLSPATH sur la valeur suivante :

/opt/rational/buildforge/buildcatalyst/T1ib/nls/%L/utf8/%N.cat:$NLSPATH
ol :

* %L remplace la valeur de la variable d'environnement LANG

¢ %N remplace la valeur du parametre de nom transmis a catopen(3C)

Vous pouvez également définir de maniére explicite la traduction. La valeur
suivante s'applique a la traduction ja_JP :

/opt/rational/buildforge/buildcatalyst/1ib/nls/ja_JP/utf8/%N.cat:$NLSPATH

Sauvegarde de base de données (obligatoire)

Il est tres important de sauvegarder votre base de données avant de procéder a
une nouvelle installation, une réinstallation ou une mise a niveau.

En cas de probleme au cours de l'installation, une sauvegarde de base de données
vous donne la possibilité de restaurer la base de données a son dernier état avant
l'installation. Une sauvegarde de base de données est la seule méthode
d'annulation disponible.

Configuration de la base de données

Cette section contient des instructions de configuration pour chaque base de
données prise en charge.
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La base de données peut résider sur le méme hote que la console de gestion ou sur
un hote différent.

Remarque : L'installation de Rational Build Forge version 7.1 nécessite une base de
données vide. Si la base de données n'est pas vide, 1'installation échouera.

La configuration nécessite I'exécution de tout ou partie des taches suivantes, en
fonction de la base de données :

* Créer les objets de base de données que Build Forge doit utiliser (base de
données, utilisateur de base de données).

¢ Installer le logiciel client requis que Build Forge doit utiliser.

¢ Déterminer quelles informations supplémentaires sont requises pour
l'installation. En regle générale, vous aurez besoin de I'emplacement des pilotes
JDBC qui seront utilisés par le serveur d'applications Apache Tomcat.

* Configurer la prise en charge du jeu de caracteres UTF-8 avec un classement
approprié. La prise en charge des données internationales est généralement
spécifiée lors de la création de la base de données ; elle ne peut pas étre
configurée apres la création de la base de données. Vous devez installer les
polices de caracteres que vous souhaitez utiliser pour l'affichage des données.
Build Forge nécessite 1'utilisation des données internationales (jeux de
caracteres UTF-8).

Configuration de DB2

Suivez cette procédure pour configurer la prise en charge de DB2.

Exigences de Red Hat et SuSe Linux 6 pour DB2
Avant de commencer

DB2 sous Red Hat Linux 6 exige une configuration supplémentaire avant
d'installer Rational Build Forge.

Procédure

* Installez des bibliotheques a compatibilité partagée. Vous devez installer ces
packages :

— libgcc-4.4.4-13.1686
— glibc.i686, dont nss-softokn-freebl.i686 est extrait.

— gtk2.1686, dont plusieurs fichiers supplémentaires sont extraits : atk.i686,
audit-Tibs.i686, avahi-1ibs.i1686, cairo.i686, cups-1ibs.i686,
dbus-1ibs.i1686, expat.i686, fontconfig.i686, freetype.i686,
gamin.i686, glib2.i686, gnutls.i686, jasper-1ibs.i686,
keyutils-Tibs.i686, krb5-1ibs.i686, 1ibX11.i686, 1ibXau.i686,
libXcomposite.i686, TibXcursor.i686, 1ibXdamage.i686, 1ibXext.i686,
1ibXfixes.i686, 1ibXft.i686, 1ibXi.i686, 1ibXinerama.i686,
1ibXrandr.i686, 1ibXrender.i686, libcom err.i686, libgcrypt.i686,
1ibgpg-error.i686, 1ibjpeg.i686, 1ibpng.i686, 1ibselinux.i686,
libstdc++.i686, 1ibtasnl.i686, 1ibthai.i686, 1ibtiff.i686,
1ibxcb.i686, pango.i686, pixman.i686, z1ib.i686

— 1ibXtst.i686
— libuuid.i686

* Vous trouverez ci-dessous la liste alphabétique de tous les fichiers. Notez que les
extensions de fichiers correspondent aux plateformes Intel. Pour les plateformes
System z, utilisez 'extension .s390.
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atk-1.28.0-2.e16.1686
audit-T1ibs-2.0.4-1.e16.1686
avahi-1ibs-0.6.25-8.e16.1686
cairo-1.8.8-3.1.e16.1686
cups-Tibs-1.4.2-35.e16_0.1.1686
dbus-Tibs-1.2.24-4.e16_0.1686
expat-2.0.1-9.1.e16.1686
fontconfig-2.8.0-3.e16.1686
freetype-2.3.11-6.e16_0.2.1686
gamin-0.1.10-9.e16.1686
gl1ib2-2.22.5-5.e16.1686
glibc-2.12-1.7.e16_0.5.1686
gnutls-2.8.5-4.e16.1686
gtk2-2.18.9-4.e16.1686
jasper-1ibs-1.900.1-15.e16.1686
keyutils-1libs-1.4-1.e16.1686
krb5-1ibs-1.8.2-3.e16_0.7.1686
Tibcom_err-1.41.12-3.e16.1686
**1ibgcc-4.4.4-13.e16.1686
libgcrypt-1.4.5-3.e16.1686
libgpg-error-1.7-3.e16.1686
1ibjpeg-6b-46.e16.1686
libpng-1.2.44-1.e16.1686
libselinux-2.0.94-2.e16.1686
libstdc++-4.4.4-13.e16.1686
libtasnl-2.3-3.e16.1686
1ibthai-0.1.12-3.e16.1686
1ibtiff-3.9.4-1.e16_0.3.1686
Tibuuid.i686
1i1bX11-1.3-2.e16.1686
1ibXau-1.0.5-1.e16.1686
1ibxch-1.5-1.e16.1686
1ibXcomposite-0.4.1-2.e16.1686
TibXcursor-1.1.10-2.e16.1686
libXdamage-1.1.2-1.e16.1686
TibXext-1.1-3.e16.1686
1ibXfixes-4.0.4-1.e16.1686
1ibXft-2.1.13-4.1.e16.1686
1ibXi-1.3-3.e16.1686
libXinerama-1.1-1.e16.1686
TibXrandr-1.3.0-4.e16.1686
libXrender-0.9.5-1.e16.1686
1ibXtst-1.0.99.2-3.e16.1686
nss-softokn-freeb1-3.12.8-1.e16_0.1686
pango-1.28.1-3.e16_0.5.1686
pixman-0.18.4-1.e16_0.1.1686
z1ib-1.2.3-25.e16.1686

* Si vous exécutez les systemes d'exploitation SuSe Linux 64 bits, vous devez
également installer le package pam.i686.

Objets de base de données pour DB2
Procédure

1. Dans votre systeme d’exploitation, créez un utilisateur. La console de gestion
utilise ce nom pour se connecter a la base de données. Exemple : nom
d'utilisateur BUILD, mot de passe BUILD.

Effectuez les étapes restantes dans DB2. Important : vous devez utiliser des
majuscules pour les noms de base de données et de schéma.

2. Créez une base de données portant le nom BUILD

3. Créez un schéma portant le nom BUILD.
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Résultats

Remarque : Build Forge accede a la base de données a 1'aide du schéma de
l'utilisateur.

Exemple de script de commande SQL DB2

Utilisez les commandes suivantes dans l'interpréteur de commandes DB2 pour
créer la base de données.

// Créer une base de données et un schéma

db2 "CREATE DATABASE BUILD USING CODESET UTF-8
TERRITORY US PAGESIZE 16 K AUTOCONFIGURE
USING MEM_PERCENT 20 APPLY DB ONLY

db2
db2
db2

"CONNECT TO BUILD"

"CREATE SCHEMA BUILD"

"CONNECT RESET"

// Accorder les droits a 1'utilisateur

db2
db2

db2

db2
db2
db2

"CONNECT TO BUILD"

"GRANT CREATEIN,DROPIN,ALTERIN ON SCHEMA BUILD
TO USER BUILD WITH GRANT OPTION"

"GRANT DBADM,CREATETAB,BINDADD,CONNECT,
CREATE_NOT_FENCED_ROUTINE, IMPLICIT_SCHEMA, LOAD,
CREATE_EXTERNAL_ROUTINE,QUIESCE_CONNECT

ON DATABASE TO USER BUILD

"commit work"
"CONNECT RESET"
"terminate"

Remarque : La taille de page de la base de données DB2 doit étre égale ou
supérieure a 16K lorsque vous installez Build Forge, ou quand vous mettez a
niveau une ancienne installation de Build Forge et que vous utilisez une base de
données DB2. Pour savoir comment changer la taille de page, reportez-vous au
centre de documentation DB2 (http:/ /www.ibm.com/support/publications/us /|
library /index.shtml#letter D).

Réglage des paramétres recommandés pour DB2
Pourquoi et quand exécuter cette tache

Le réglage des parametres de DB2 permet d'améliorer la performance et
I'évolutivité des systemes Build Forge utilisant une base de données DB2 existante.

Remarque : Si vous modifiez ces parametres apres l'installation et 'exécution de
Build Forge, arrétez ce dernier pour les effectuer. Redémarrez Build Forge apres
avoir redémarré DB2.

Procédure
1. Configurez les parametres de réglage. Exécutez les commandes DB2 suivantes :

db2set DB2_EVALUNCOMMITTED=ON

db2set DB2_SKIPDELETED=ON

db2set DB2_SKIPINSERTED=ON

Pour obtenir des informations supplémentaires sur les effets de ces réglages,
consultez la documentation DB2.

2. Redémarrez DB2. Cette étape est nécessaire pour que les nouveaux parametres
prennent effet. Vérifiez préalablement qu'aucune session n'est ouverte sur la
base de données.

db2stop force
db2start
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Pilotes de périphériques du client DB2
Les pilotes de périphérique du client de base de données IBM DB2 doivent étre
installés sur I'hote avant de procéder a l'installation du produit. Sous UNIX ou
Linux, utilisez les pilotes de périphériques 32 bits.

Procédure
1. Installez DB2 Data Server Client pour obtenir les pilotes de périphériques.

2. Redémarrez l'ordinateur apres l'installation du client DB2. Sinon, I'installation
du produit échoue.

Informations relatives a DB2 requises lors de l'installation
Pourquoi et quand exécuter cette tache

Lors de l'installation, le systéme vous demande de saisir les informations suivantes
dans le panneau Configuration de la base de données :

Configuration de la base de données
* Hote de la base de données : hote sur lequel DB2 est installé.

* Port de la base de données : Build Forge fournit le port par défaut (50000) pour
DB2. Si vous utilisez un port différent, entrez le numéro du port.

* Nom de la base de données : nom de la base de données utilisée par Build
Forge. Cette base de données a été créée lors d'une étape de configuration
précédente.

* Nom de schéma de base de données : nom du schéma Build Forge a utiliser.

* Nom d'utilisateur de la base de données : nom d'utilisateur utilisé par Build
Forge pour accéder a la base de données. Cet utilisateur a été créé lors d'une
étape de configuration précédente.

* Mot de passe : mot de passe associé au nom d'utilisateur de la base de données.

Test de la configuration de base de données

* Chemin d'acceés aux bibliotheques de client DB2 : répertoire ol se trouvent les
bibliotheques de client DB2.

Important: Pour l'installation de Build Forge sous UNIX ou Linux, ce répertoire
doit contenir les bibliothéques de pilotes de périphériques de client 32 bits.

* Emplacement du pilote JDBC : répertoire ou se trouve le pilote JDBC. Ce pilote
est utilisé par Apache Tomcat pour accéder a la base de données. Emplacement
standard :

— Windows : <db2install>/IBM/SQLLIB/java
— Sous UNIX ou Linux : consultez la documentation de votre systéme.

Les informations suivantes s'affichent :

* Fichiers JAR du pilote requis : affiche les fichiers JAR du pilote de périphérique
requis. Pour DB2, ces fichiers sont db2jcc.jar et db2jcc_license_cu.jar.

* Classe du pilote JDBC requis : affiche la classe du pilote JDBC requis. Pour
DB2, il s'agit de com.ibm.db2 jcc.DB2Driver.

Configuration de Microsoft SQL Server

Procédez comme suit pour installer et configurer 'acces d'une base de données
. N . . 7 . ®
Microsoft SQL Server a partir d'une console de gestion basée sur Windows .
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Objets de base de données pour Microsoft SQL Server
Pourquoi et quand exécuter cette tache

Ces étapes vous permettent de définir un utilisateur comme propriétaire de base
de données, ainsi que la base de données Build Forge a utiliser. Si nécessaire, vous
pouvez également créer le schéma que doit utiliser Build Forge.

Procédure

1. Définissez un utilisateur comme propriétaire de base de données. Build Forge
utilise ce nom d'utilisateur pour se connecter a la base de données. Utilisez
build & moins que vous ne deviez utiliser un nom différent. L'utilisateur doit
disposer de tous les droits.

a. Ouvrez SQL Server Management Studio.

b. Ouvrez le serveur de base de données dans 1'Explorateur d'objets (panneau
de gauche).

c. Cliquez avec le bouton droit de la souris sur le dossier Sécurité, puis
sélectionnez Nouveau > Identifiant.

d. Dans la boite de dialogue Nouvel identifiant, spécifiez le nom de connexion,
puis les options suivantes. Important : décochez la case indiquant que
l'utilisateur doit changer de mot de passe a sa prochaine connexion.

* Sélectionnez Authentification du serveur SQL, puis fournissez un mot
de passe.

e Décochez Enforce password expiration
* Décochez User must change password at next login

2. Créez la base de données. Vous devez utiliser l'authentification en mode mixte.
Les exemples interactifs et de script suivants supposent que vous utiliserez le
schéma par défaut de DBO.

a. Ouvrez SQL Server Management Studio.

b. Ouvrez le serveur de base de données dans I'Explorateur d'objets (panneau
de gauche).

c. Cliquez avec le bouton droit de la souris sur le dossier Base de données,
puis sélectionnez Nouvelle base de données.

d. Dans la boite de dialogue Nouvelle base de données, spécifiez les
parameétres de la base de données :

* Spécifiez un nom de base de données. Utilisez build a moins que vous ne
deviez utiliser un nom différent. Le nom est sensible a la casse. Le nom
des fichiers de données et des fichiers journaux est mis a jour
automatiquement dans la zone Fichiers de base de données.

* Indiquez le propriétaire de la base de données.
- Cliquez sur la commande [..] a droite de la zone.

— Dans la boite de dialogue Sélectionner le propriétaire de base de
données, cliquez sur Parcourir.

- Vérifiez le nom de l'utilisateur créé, puis cliquez sur OK.

— Cliquez sur OK dans la boite de dialogue Sélectionner le propriétaire
de base de données.

* Indiquez les parametres des fichiers de base de données. Dans la table
Fichiers de base de données, procédez comme suit :

— Pour les deux fichiers : définissez Initial Size sur 500(en Mo)

— Pour les deux fichiers, définisse Autogrowth. Dans la colonne
Autogrowth, cliquez sur la commande [..] pour ouvrir la boite de
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dialogue. Cochez la case Enable Autogrowth, définissez la croissance
sur 500 Mo, sélectionnez Unrestricted Growth, puis cliquez sur OK.

Vous pouvez également créer la base de données a l'aide du script suivant :

CREATE DATABASE [build] ON PRIMARY

( NAME = N'build', FILENAME = N'C:\Program Files\Microsoft SQL Server\MSSQL.2\MSSQL\DATA\build.mdf' ,

SIZE = 2048KB , FILEGROWTH = 1024KB )

LOG ON

( NAME = N'build_log', FILENAME = N'C:\Program Files\Microsoft SQL Server\MSSQL.2\MSSQL\DATA\build log.ldf"
SIZE = 1024KB , FILEGROWTH = 10%)

ESEC dbo.sp_dbcmptlevel @dbname=N'build', @new_cmptlevel=90
?E (1 = FULLTEXTSERVICEPROPERTY('IsFullTextInstalled'))
Eigén[bui1d].[dbo].[sp_fu]]text_database] @action = 'disable’
end

GO

ALTER DATABASE [build] SET ANSI_NULL DEFAULT OFF

iETER DATABASE [build] SET ANSI_NULLS OFF

iETER DATABASE [build] SET ANSI_PADDING OFF

iETER DATABASE [build] SET ANSI_WARNINGS OFF

gETER DATABASE [build] SET ARITHABORT OFF

gETER DATABASE [build] SET AUTO_CLOSE OFF

iETER DATABASE [build] SET AUTO_CREATE_STATISTICS ON

iETER DATABASE [build] SET AUTO_SHRINK OFF

iETER DATABASE [build] SET AUTO_UPDATE_STATISTICS ON

2ETER DATABASE [build] SET CURSOR_CLOSE_ON_COMMIT ON

2ETER DATABASE [build] SET CURSOR_DEFAULT GLOBAL

gETER DATABASE [build] SET CONCAT_NULL_YIELDS_NULL OFF
gETER DATABASE [build] SET NUMERIC_ROUNDABORT OFF

gETER DATABASE [build] SET QUOTED_IDENTIFIER OFF

iETER DATABASE [build] SET READ_COMMITTED_SNAPSHOT ON

iETER DATABASE [build] SET RECURSIVE_TRIGGERS OFF

2ETER DATABASE [build] SET AUTO_UPDATE_STATISTICS_ASYNC OFF
gETER DATABASE [build] SET DATE_CORRELATION_OPTIMIZATION OFF
gETER DATABASE [build] SET PARAMETERIZATION SIMPLE

gETER DATABASE [build] SET READ_WRITE

iETER DATABASE [build] SET RECOVERY FULL

iETER DATABASE [build] SET MULTI USER

EETER DATABASE [build] SET PAGE_VERIFY CHECKSUM

USE [build]
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GO

IF NOT EXISTS (SELECT name FROM sys.filegroups WHERE is_default=1 AND name = N'PRIMARY') \
ALTER DATABASE [build] MODIFY FILEGROUP [PRIMARY] DEFAULT

GO

Remarque : L'attribut READ_COMMITTED_SNAPSHOT doit étre défini sur
ON.

Pour tester pour READ_COMMITTED_SNAPSHOT, exécutez l'instruction SQL
suivante.

SELECT is_read_committed_snapshot_on FROM sys.databases WHERE name='build'

Changez le nom de votre base de données si vous n'avez pas utilisé build.

L'instruction doit renvoyer "1".

Si l'instruction retourne "0", exécutez l'instruction SQL suivante.

ALTER DATABASE [build] SET READ_COMMITTED_SNAPSHOT ON

3. Définissez la base de données par défaut de 1'utilisateur.

a. Ouvrez SQL Server Management Studio.

b. Ouvrez le serveur de base de données dans I'Explorateur d'objets (panneau
de gauche).

c. Dans I'Explorateur d'objets, ouvrez Sécurité > Logins.

d. Cliquez avec le bouton droit de la souris sur 1'utilisateur créé, puis
sélectionnez Propriétés.

e. Dans la page General, sélectionnez une base de données par défaut.
Sélectionnez la base de données que vous avez créée.

f. Cliquez sur OK.

4. Au besoin, créez un schéma. Inutile de le faire si vous pouvez utiliser le
schéma par défaut DBO. Il est conseillé d'utiliser le schéma par défaut. Si vous
avez besoin d'un autre schéma, créez-le dans la base de données Build Forge et
désignez l'utilisateur de base de données défini en tant que propriétaire.

L'exemple suivant illustre la création du schéma nommé bf_schema et définit
build en tant que propriétaire :

USE build;

GO

CREATE SCHEMA bf_schema AUTHORIZATION build;
GO

Configuration TCP/IP pour Microsoft SQL Server
Pourquoi et quand exécuter cette tache

Le protocole TCP/IP doit étre activé sous Microsoft SQL Server afin de pouvoir
l'utiliser avec la console de gestion.

Pour activer TCP/IP sur MS SQL Server, procédez comme suit :

Procédure
1. Ouvrez le gestionnaire de configuration MSSQLServer.

2. Sous Configuration réseau de réseau SQL Server, cliquez sur Protocoles pour
MSSQLSERVER.

3. Cliquez avec le bouton droit de la souris sur TCP/IP, puis sélectionnez Activer
dans le menu.
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Installation du client Microsoft SQL Server et du pilote JDBC
Pourquoi et quand exécuter cette tache

Le client Microsoft SQL Server et le pilote JDBC doivent étre installés sur I'hote de
la console de gestion. La console de gestion les utilise pour accéder a la base de
données.

Procédure

1. Installez SQL Native Client. La version 2005.90.4035.00 est requise. Elle est
fournie dans le Service Pack 3 de Microsoft SQL Server.

2. Installez les pilotes JDBC.

* Pour la version 2005 : JDBC Library version 1.2 est requise. Téléchargez-la a
partir du site de Microsoft a I'adresse suivante :

http://www.microsoft.com/downloads/details.aspx?FamilyIld=C47053EB-3B64-4794-950D-81E1ECI91C1BA&displaylang=en

Une fois le processus d'installation Microsoft terminé, I'emplacement du
fichier JAR est le suivant :

/sqljdbc_1.2/enu/sqljdbc.jar
* Pour la version 2008 : JDBC Library version 3.0 est requise :

http://www.microsoft.com/downloads/en/details.aspx?FamilyID=%20a737000d-68d0-4531-b65d-da0f2a735707&displaylang=en
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* Pour la version 2012 : JDBC Library version 4.0 est requise.

Configuration de la source de données ODBC pour Microsoft
SQL Server
Pourquoi et quand exécuter cette tache

Au cours de ces étapes, vous créez une source de données ODBC utilisée par une
console de gestion basée sur Windows pour accéder a la base de données créée
dans Microsoft SQL Server. Vous devez créer une source de données ODBC 32 bits
que vous utilisiez un systéme Windows 32 bits ou un systeme Windows 64 bits.

Procédure
1. Lancez l'administrateur de source de données.

* Pour les systemes Windows 32 bits : a partir du menu Démarrer de
Windows, sélectionnez Parametres > Panneau de configuration > Outils
d'administration > Sources de données.

* Pour les systemes Windows 64 bits : cliquez deux fois sur le fichier
C:\Windows\SysyWOW64\odbcad32.exe.

La boite de dialogue Administrateur de source de données s'affiche pour que
vous puissiez créer la source de données ODBC 32 bits requise sur le systeme
64 bits.
2. Dans l'onglet DSN systeme, cliquez sur Ajouter. Une liste des pilotes apparait.
3. Sélectionnez MS SQL Server dans la liste des pilotes, puis cliquez sur
Terminer. Dans la boite de dialogue Configuration ODBC qui apparait, entrez
les informations suivantes :

* Nom de la source de données : nom de cette source de données. I/ doit étre
identique au nom de base de données et différent du nom du schéma associé a la base
de données.

* Description : description de cette source de données.

* Nom du serveur : nom d'hote ol est installée la base de données MS SQL
Server.

* Nom de base de données : nom de la base de données créée précédemment.
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Cliquez sur OK pour fermer Configuration ODBC, puis sur OK pour fermer
Administrateur de source de données ODBC. La source de données est créée.

Résultats

Notez les informations suivantes. Elles vous seront demandées par le programme
d'installation lors de l'installation de la console de gestion.

* Nom de source de données : nom attribué lors la création de la source de
données ODBC

e Type de source de données : serveur SQL

* Nom d'utilisateur : nom d'utilisateur créé pour la base de données (par
exemple, build)

* Mot de passe : mot de passe associé a ce nom d'utilisateur (par exemple, build)

Important : Utilisez la méme valeur pour le nom de base de données et le nom de
source de données. Cette contrainte est imposée par une limitation des pilotes
JDBC. S'ils ne sont pas identiques, la fonction de génération de rapports Quick
Report et les API Java et Perl de couche services ne fonctionnent pas.

Informations Microsoft SQL Server requises au cours de
l'installation
Pourquoi et quand exécuter cette tache

Lors de l'installation, le systeme vous demande de saisir les informations suivantes
dans le panneau Configuration de la base de données :

Configuration de la base de données
¢ Hote de la base de données : hote sur lequel SQL Server est installé.

* Port de la base de données : Build Forge fournit le port par défaut (1521) pour
SQL Server. Si vous utilisez un port différent, entrez le numéro du port.

* Nom de la base de données : nom de la base de données utilisée par Build
Forge. Cette base de données a été créée lors d'une étape de configuration
précédente.

* Nom de schéma de base de données : nom du schéma Build Forge a utiliser,
c'est-a-dire le schéma par défaut DBO (recommandé) ou celui que vous avez
créé au cours d'une étape de configuration antérieure.

* Nom de la source de données ODBC : nom de la source de données ODBC.

* Nom d'utilisateur de la base de données : nom d'utilisateur utilisé par Build
Forge pour accéder a la base de données. Cet utilisateur a été créé lors d'une
étape de configuration précédente.

* Mot de passe : mot de passe associé au nom d'utilisateur de la base de données.

Test de la confiquration de base de données

¢ Chemin d'accés aux bibliotheques du client SQL Server : répertoire ou se
trouvent les bibliotheques du client SQL Server.

Important : Microsoft SQL Server n'est pris en charge que sur les plateformes
Windows.

* Emplacement du pilote JDBC : répertoire ot se trouve le pilote JDBC. Ce pilote
est utilisé par Apache Tomcat pour accéder a la base de données.

* Versions 2005 : utilisez le pilote fourni avec la version 2005.
* Version 2008 : utilisez le pilote version 3.0.
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* Version 2012 : utilisez le pilote version 4.0.

Les informations suivantes s'affichent :

* Fichiers JAR du pilote requis - Affiche les fichiers JAR de pilote de
périphérique requis.
— Pour SQL Server 2005, le fichier est sqljdbc.jar
— Pour les serveurs SQL 2008 et 2012, le fichier est sqljdbc4.jar

* Classe de pilote JDBC requis - Affiche la classe du pilote JDBC requis. Pour
SQL Server, la classe de pilote est com.microsoft.sqlserver.SQLServerDriver

Configuration de MySQL

Utilisez cette procédure pour installer et configurer la prise en charge de MySQL.
Avant de commencer

Installez et configurez les éléments suivants. Suivez les instructions des sections
suivantes.

Exigences de Red Hat Linux 4 pour MySQL
Avant de commencer

MySQL sous Red Hat Linux 4 nécessite une configuration supplémentaire avant la
configuration de Rational Build Forge.

Procédure

* Installez ncurses-1ibs.i1686. Il doit étre présent afin d'installer les fichiers au
cours de I'étape suivante.

* Installez des bibliothéques a compatibilité partagée. Vous devez installer le
package ou RPM, mais pas les deux.

MySQL-client-community-5.0.51a-0.rhel5.1386
MySQL-shared-compat-5.0.51a-0.rhel5.1386

* Renommez le script de démarrage. Vous devez renommer le script de démarrage
pour déclencher le chargement prématuré de MySQL dans le processus de
démarrage par rapport a celui défini par défaut. Exemple :

mv /etc/rc3.d/S99mysql /etc/rc3.d/S50mysql

Objets de base de données pour MySQL
Procédure
1. Créez une base de données vide nommée build.

2. Créez un utilisateur lui étant associé (nom d'utilisateur build, mot de passe
build).

Résultats

Vous avez utilisé les commandes suivantes pour créer la base de données build et
créer un utilisateur build@localhost avec le mot de passe («identifié par») build :
mysql -u root
mysql> create database build;

mysql> grant all on build.* to build@localhost
-> identified by "build";
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Pilotes de périphériques de client et bibliotheques MySQL
Avant de commencer

Les pilotes de périphériques de client natif MySQL doivent étre installés sur 1'hote
Build Forge avant de procéder a l'installation de Build Forge. Sous UNIX ou Linux,
utilisez les pilotes de périphériques 32 bits.

Si vous disposez de MySQL 5.1, il faut impérativement utiliser le client MySQL 5.0.

Si vous installez MySQL sur le méme hote que celui de Build Forge, installez les
éléments suivants :

MySQL database server

MySQL-client-community-5.0.51a-0.rhel15.i386 - client drivers
MySQL-shared-compat-5.0.51a-0.rhe15.i386 - required compatibility libraries
Connector/J JDBC driver

Si vous installez MySQL sur un hoéte différent, installez les éléments suivants sur
I'hoéte de Build Forge :
MySQL-client-community-5.0.51a-0.rhel15.i386 - client drivers

MySQL-shared-compat-5.0.51a-0.rhe15.i386 - required compatibility libraries
Connector/J JDBC driver

Uniquement pour les systémes AIX :

Vous devez installer le pilote Connector/] et les pilotes de client 5.0-51a. Ces
derniers sont compatibles avec AIX version 6.1. Vous les trouverez dans la section
Archives du site Web MySQL.

Le programme d'installation tente de refaire le package des bibliotheques partagées
client MySQL. Le package des fichiers tels qu'ils sont postés sur mysql.com ne peut
pas étre utilisé par Build Forge. L'utilisateur exécutant le programme d'installation
doit disposer d'un acces en écriture au répertoire sur lequel les fichiers pilote du
client sont installés, en général sur /opt/mysql. Le programme d'installation
remplace les fichiers Tibmsqlclient.a et 1ibmysqglclient.so.15. Si le programme
d'installation ne peut pas refaire le package des fichiers, il vous avertit au cours de
l'installation et continue l'installation. Dans ce cas, vous devez refaire
manuellement le package des fichiers avant d'exécuter Build Forge.

Remarque : Si vous exécutez d'autres applications utilisant ce client MySQL, vous
pouvez refaire manuellement le package des fichiers dans un répertoire distinct.

Pour faire un package manuel des fichiers, procédez comme suit.

1. Dans le répertoire ot le répertoire MySQL a été installé, créez un nouveau
répertoire, 1ibbf :

root@myaix:/opt/mysql/> mkdir 1ibbf

2. Copiez le fichier 1ib/Tibmysqglclient.so0.15 dans le nouveau répertoire :
root@myaix:/opt/mysql/> cp 1ib/1ibmysqlclient.so.15 Tibbf

3. Accédez au nouveau répertoire et générez le nouveau fichier d'archive :
root@myaix:/opt/mysql/> cd 1ibbf

root@myaix:/opt/mysql/1ibbf/> ar -q libmysqlclient.a Tibmysqlclient.so.15
Ce répertoire peut maintenant étre utilisé comme chemin d'accés de la bibliotheque

client pour le processus d'installation s'il n'a pas déja été exécuté. Si I'une des
méthodes silencieuses ou de ligne de commande a été utilisée, mettez a jour
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LIBPATH dans $BFROOT/rc/buildforge afin d'utiliser ce chemin d'acces.

Configuration de MySQL
Procédure

1.

Augmentez le nombre maximal de connexions a la base de données a 200.
Modifiez la section [mysqld] du fichier <mysql-installdir>/my.ini (Windows)
ou /etc/my.cnf (UNIX/Linux) de la maniere suivante :

max_connections=200

La valeur doit étre au moins égale au total des valeurs de vos parametres
Nombre maximal de processus console et Taille de la file d'attente
d'exécution (dans la page de la console de gestion Administration +» Systéme).

Confirmez que votre instance MySQL utilise le moteur de stockage InnoDB. La
base de données Rational Build Forge utilise des contraintes de clés externes.
Le moteur de stockage MySQL MyISAM ne vérifie pas les contraintes de clés
externes. Si MylSAM est utilisé, des problémes peuvent survenir lorsque de
nouveaux objets de base de données sont créés, en particulier via l'interface de
programme d'application.

Informations relatives a MySQL requises lors de l'installation
Pourquoi et quand exécuter cette tache

Lors de l'installation, le systeme vous demande de saisir les informations suivantes
dans le panneau Configuration de la base de données :

Configuration de la base de données

Hote de la base de données : hote sur lequel MySQL est installé.

Port de la base de données : Build Forge insere le port par défaut (3306) pour
MySQL. Si vous utilisez un port différent, entrez le numéro du port.

Nom de la base de données : nom de la base de données utilisée par Build

Forge. Cette base de données a été créée lors d'une étape de configuration
précédente.

Nom d'utilisateur de la base de données : nom d'utilisateur utilisé par Build
Forge pour accéder a la base de données. Cet utilisateur a été créé lors d'une
étape de configuration précédente.

Mot de passe : mot de passe associé au nom d'utilisateur de la base de données.

Test de la confiquration de base de données

Chemin d'accés aux bibliotheques du client MySQL : répertoire ou se trouvent
les bibliotheques du client MySQL.

Important: Pour l'installation de Build Forge sous UNIX ou Linux, ce répertoire
doit contenir les bibliotheques de pilotes de périphériques de client 32 bits.
Emplacement du pilote JDBC : répertoire ou se trouve le pilote JDBC. Ce pilote
est utilisé par Apache Tomcat pour accéder a la base de données.

Les informations suivantes s'affichent :

Fichiers JAR du pilote requis - Affiche les fichiers JAR de pilote de
périphérique requis. Pour MySQL, il s'agit du fichier mysql-connector-java-5.*-
bin jar.

Classe de pilote JDBC requis - Affiche la classe du pilote JDBC requis. Pour
MySQL, il s'agit de la classe com.mysql.jdbc.Driver.
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Traitement des incidents liés a MySQL
Pourquoi et quand exécuter cette tache

Cette tache décrit une solution palliative au cas ol1 une console utilisant la base de
données MySQL échoue avec le message "Extension de base de données 'mysqli'
non trouvée." Ce probléme survient sur Red Hat Linux version 6.x lorsque le
fichier suivant est utilisé :

/opt/buildforge/server/apache/1ib/php/extensions/no-debug-non-zts-20090626

Procédure

1. Vérifiez s'il manque des bibliotheques et des droits. Utilisez la commande 1dd.
Exemple de réponse :

1dd: warning: you do not have execution permission for ~./mysqli.so’
linux-gate.so.1l => (0x00413000)
libmysqlclient.so.15 => not found

libss1.s0.6 => not found
libcrypto.so.6 => not found

2. Effectuez l'une des opérations suivantes afin que la bibliotheque
Tibmysqglclient.so.15 puisse étre trouvée.

* Ajoutez le chemin complet de 1ibmysqlclient.so.15 a la variable
LD_LIBRARY_PATH.

» Copiez Tibmysqlclient.so.15 sur /usr/1ib.

3. Ajoutez des liens aux bibliotheques plus anciennes. Les liens aux bibliotheques
plus anciennes doivent étre ajoutés manuellement. Exemple :

Tn -s /usr/1ib/libcrypto.so.1.0.0 /usr/1ib/1ibcrypto.so.6
Tn -s /usr/1ib/1ibss1.s0.1.0.0 /usr/1ib/1ibss1.s0.6

4. Redémarrez la console. Un redémarrage est nécessaire.

Configuration d'Oracle

Suivez cette procédure pour configurer la prise en charge d'une base de données
Oracle.

Avant de commencer

Installez ou configurez les éléments suivants. Utilisez les instructions dans les
sections ci-apres.

Exigences de Red Hat Linux 6 pour Oracle 10
Avant de commencer

Oracle 10 sur Red Hat Linux 6 exige une configuration supplémentaire avant
d'installer Rational Build Forge.

Procédure

Installez des bibliotheques a compatibilité partagée. Vous devez installer ces
packages :

e compat-1ibs-5.2-1.1386.rpm
e compat-libstdc++-33-3.2.3-68.1686
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Objets de base de données pour Oracle
Pourquoi et quand exécuter cette tache

Créez un utilisateur local sur 1'héte Oracle : nom d'utilisateur build et mot de

passe build.

* Accordez des droits appropriés, y compris CREATE SESSION et CREATE
TABLE.

* Ajoutez une taille QUOTA appropriée dans DEFAULT TABLESPACE de maniére
a fournir assez d'espace au systéeme pour stocker les données.

create user build
identified by password
default tablespace users
quota unlimited on users;

grant create session, create table
to build;

Important: Lors de l'installation, la méme valeur est utilisée pour le nom de base
de données et le SID Oracle. Cette contrainte est imposée par une limitation des
pilotes JDBC. S'ils ne sont pas identiques, la fonction de génération de rapports
Quick Report et les API Java et Perl de couche de service ne fonctionnent pas.

Optimisation des parameétres recommandés pour Oracle
Pourquoi et quand exécuter cette tache

Certains parametres Oracle doivent étre modifiés a partir de leurs valeurs par
défaut afin que Build Forge s'exécute correctement.

Remarque : Si vous modifiez ces parametres apres l'installation et 1'exécution de
Build Forge, arrétez ce dernier pour les effectuer. Redémarrez Build Forge apres
avoir redémarré le serveur de base de données.

Procédure
1. Configurez les parametres de réglage. Exécutez les commandes suivantes :

ALTER SYSTEM SET open_cursors=1000 SCOPE=BOTH
ALTER SYSTEM SET processes=500 SCOPE=BOTH

Remarque : Si vous obtenez le message "SQL Error: ORA-02095: specified
initialization parameter cannot be modified" lorsque vous exécutez ALTER
SYSTEM SET processes=500 SCOPE=BOTH, utilisez ALTER SYSTEM SET
processes=500 SCOPE=SPFile.
Pour obtenir des informations supplémentaires sur les effets de ces réglages,
consultez la documentation Oracle.

2. Redémarrez le serveur de base de données. Cette étape est nécessaire pour que
les nouveaux parametres prennent effet. Vérifiez préalablement qu'aucune
session n'est ouverte sur la base de données.

Informations relatives a Oracle requises lors de l'installation
Pourquoi et quand exécuter cette tache

Lors de l'installation, le systeme vous demande de saisir les informations suivantes
dans le panneau Configuration de la base de données :

Configuration de la base de données
* Hote de la base de données : hote sur lequel Oracle est installé.
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* Port de la base de données : Build Forge insere le port par défaut (1521) pour
Oracle. Si vous utilisez un port différent, entrez le numéro du port.

* Nom de la base de données : nom de la base de données utilisée par Build
Forge. Cette base de données a été créée lors d'une étape de configuration
précédente.

* Nom d'utilisateur de la base de données : nom d'utilisateur utilisé par Build
Forge pour accéder a la base de données. Cet utilisateur a été créé lors d'une
étape de configuration précédente.

* Mot de passe : mot de passe associé au nom d'utilisateur de la base de données.

Test de la confiquration de base de données

* Chemin d'accés aux bibliotheques du client Oracle : répertoire ot se trouvent
les bibliotheques du client Oracle.

Important : Pour l'installation de Build Forge sous UNIX ou Linux, ce répertoire
doit contenir les bibliothéques de pilotes de périphériques de client 32 bits.

* Variable d'environnement ORACLE_HOME : répertoire o1 Oracle est installé.

¢ Chemin d'acces au fichier tnsnames.ora (TNS_ADMIN) : répertoire contenant
le fichier tnsnames.ora. Vérifiez que tous les droits d'acces ont été définis pour le
fichier tnsnames.ora.

* Emplacement du pilote JDBC : répertoire ou se trouve le pilote JDBC. Ce pilote
est utilisé par Apache Tomcat pour accéder a la base de données.

Les informations suivantes s'affichent :

* Fichiers JAR du pilote requis : affiche les fichiers JAR de pilote de périphérique
requis.
— Pour Oracle 10, le fichier est ojdbc14.jar
— Pour Oracle 11, le fichier est ojdbc5.jar

* Classe de pilote JDBC requis - Affiche la classe du pilote JDBC requis. Pour
Oracle, il s'agit de la classe oracle.jdbc.driver.OracleDriver.

Configuration du client Oracle
Pourquoi et quand exécuter cette tache

Pour installer et configurer le client pour Oracle :

Procédure

1. Installez Oracle Instant Client sur I'h6te de la console de gestion. Vous devez
installer la version 32 bits, que vous soyez sur une plateforme 32 bits ou 64
bits. N'utilisez que la version 10.2 ou 11.2 de Instant Client Package - Basic
correspondant a votre systéme d'exploitation.

* Utilisez le client version 10.2 pour Oracle 10.2.
* Utilisez le client version 11.2 pour Oracle 11g.

Téléchargez le client a partir d'Oracle a I'adresse suivante :
http:/ /www.oracle.com/technology /software/tech/oci/instantclient/ |

index.htm!].

2. Configurez l'environnement sur I'hdte de la console de gestion. Plusieurs
variables d'environnement doivent étre définies.
e LD_LIBRARY_PATH : définie de maniere a inclure le répertoire d'installation
client.
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Remarque : Vous pouvez indiquer cette valeur dans la page Configuration
de la base de données d'Installation Manager.

¢ NLS_LANG : définie sur une valeur appropriée pour le support de langue
international.

— Systémes UNIX et Linux : la valeur doit inclure AL32UTF8. Exemple :
AMERICAN_AMERICA.AL32UTES.

— Systémes Windows : la valeur doit inclure une spécification de table de
caractéres correspondant au parametre Page de codes active du registre
Windows. Voir aussi [<Exemple de configuration du client Oracle sous|

NLS_LANG doit étre défini explicitement tel que décrit. Le jeu de caracteres par

défaut défini pendant 1'installation du client n'est pas adapté a Build Forge.

* ORACLE_HOME : définie sur votre répertoire d'installation client.

Remarque : Vous pouvez indiquer cette valeur dans la page Configuration
de la base de données d'Installation Manager.

¢ ORA_NLSI10 : définie sur le chemin d'acces aux données du jeu de caractéres
figurant sur le serveur.

e PATH : définie de maniére a inclure directement 1l'installation client.

* TNS_ADMIN : définie sur le chemin d'acces aux données sur lequel le fichier
tnsnames.ora figure sur le serveur. Vérifiez que tous les droits d'acces ont été
définis pour le fichier tnsnames.ora.

Remarque : Vous pouvez indiquer cette valeur dans la page Configuration
de la base de données d'Installation Manager.

Pour vérifier le parameétre de langue actuel sur le serveur Oracle,
connectez-vous a Oracle et exécutez la commande suivante :

SQL> host echo $NLS_LANG
Que faire ensuite

Important: Lors de l'installation, tnsnames.ora est configuré pour utiliser la méme
valeur pour le nom de base de données et le SID Oracle. Cette contrainte est
imposée par une limitation des pilotes JDBC. S'ils ne sont pas identiques, la
fonction de génération de rapports Quick Report et les API Java et Perl de couche
services ne fonctionnent pas.

Exemple de configuration du client Oracle sous Windows :
Pourquoi et quand exécuter cette tache

Exemple d'environnement :

¢ Instant Client - Basic disponible dans C:\instantclient_11_2, pour la prise en
charge de l'anglais américain

* Oracle 11.2 sur un systeme Windows disponible dans C:\oracle\product\
11.2.0\db_1, installé pour la prise en charge de données internationales

Parametres des variables sur le systéme ol sont installés le client et Build Forge :

» LD_LIBRARY_PATH inclut C:\instantclient_11_2\

* NLS_LANG=AMERICAN_AMERICA WESMSWIN1252

* ORACLE_HOME-=C:\instantclient_11 2\

* ORA_NLS10=C:\oracle\ocommon\nls\admin\data

* PATH inclut C:\instantclient_11 2\
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* TNS_ADMIN=C:\oracle\product\11.2\db_1\network\admin
A propos de NLS_LANG sur les systemes Windows

Le client Oracle sur les systemes Windows utilise un parameétre Windows
permettant d'effectuer un mappage local de caracteres.

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\N1s\CodePage\ACP

Lorsque le client envoie des données au serveur, les caracteres sont envoyés au
mappage de caracteres du serveur.

L'exemple de parametre NLS_LANG ci-dessus correspond a un parametre ACP de
1252, la valeur par défaut pour Windows en anglais. Pour les autres langues,
consultez la documentation d'Oracle InstantClient pour obtenir la langue, les
parametres régionaux et les composants corrects des tables de caracteres de
NLX_LANG. Veillez a vérifier le parametre ACP en cours sur votre systeme
Windows et faites correspondre le composant de mappage de caractéeres du
parametre.

Les tables de caracteres pour les autres langues sont les suivantes. Utilisez-les
conjointement avec la langue et les parametres régionaux corrects afin de créer le
parametre NLS_LANG.

1250 EEBMSWIN1250

1251 CL8MSWIN1251

1252 WEBMSWIN1252

1253 EL8MSWIN1253

1254 TRBMSWIN1254

1255 IWBMSWIN1255

1256 ARBMSWIN1256

1257 BLT8MSWIN1257

1258 VNBMSWIN1258

874 TH8TISASCII

932 JA16SJIS

936 ZHS16GBK

949 KO16MSWIN949

950 ZHT16MSWIN950

Remarque : Si le mappage de caractéres n'est pas correctement défini, aucun
avertissement ne s'affiche et aucune différence évidente n'est constatée dans un
premier temps vis-a-vis du comportement ou des performances. Le client essaie de
procéder aux conversions de caracteres dans la mémoire. Lorsqu'il ne dispose plus
de suffisamment de mémoire et qu'il doit basculer pour procéder a des
conversions, les performances de communication entre le client et le serveur se dégradent
nettement.

Exemple de configuration du client Oracle sous UNIX ou Linux:
Pourquoi et quand exécuter cette tache

Exemple d'environnement :

* Instant Client - Basic disponible dans /usr/local/instantclient_11_2, pour la
prise en charge de I'anglais américain.

* Oracle 11.2 sur un systeme UNIX disponible dans /usr/local/oracle/product/
11.2.0/db_1, installé pour la prise en charge de données internationales

Parametres des variables sur le systéme ol sont installés le client et Build Forge :

* LD_LIBRARY_PATH (Solaris, Linux) ou LIBPATH (AIX) inclut
/usr/local/instantclient_11 2
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* NLS_LANG=AMERICAN_AMERICA.AL32UTF8

* ORACLE_HOME-=/usr/local/instantclient_11 2

* ORA_NLS10=/usr/1ocal/oracle/ocommon/nls/admin/data

* PATH includes /usr/local/instantclient_11 2

* TNS_ADMIN=/usr/local/oracle/product/11.2/db_1/network/admin

Systemes UNIX et Linux utilisant Oracle Instant Client 11.2

L'application Build Forge a une dépendance sur la bibliotheque 1ibcIntsh.so0.10.1,
qui fait partie du client version 10.2. Au cours de l'installation, le programme
d'installation vérifie ce fichier dans ORACLE_HOME. Si ce fichier n'existe pas, le
programme d'installation suppose que vous utilisez le client version 11.2 et essaie
de créer une liaison symbolique entre 1ibcIntsh.so.10.1 et la bibliotheque version
11.2 correspondante, 1ibcIntsh.so.11.1.

In -s TibclIntsh.so.11.1 Tibclntsh.s0.10.1

Important : L'utilisateur exécutant le programme d'installation Build Forge doit
disposer d'un acces en écriture dans le répertoire ORACLE_HOME. 1l cette
opération se révele problématique sur votre site, demandez a un utilisateur
autorisé de créer le lien manuellement avant d'installer Build Forge. Dans certains
sites, le client peut étre installé sur un systeme de fichiers monté en lecture seule
(pratique courante avec les systemes Solaris).

Implémentation du basculement a I'aide d'Oracle RAC
Utilisez cette procédure pour activer le basculement de console lors de 1'utilisation
d'Oracle RAC

Avant de commencer

La configuration de base de la base de données est la méme que celle des autres
bases de données Oracle. Installez la console a l'aide de ces parameétres. Une fois la
console installée, utilisez les procédures suivantes pour implémenter le
basculement.

Pourquoi et quand exécuter cette tache

Pour activer le basculement vers Oracle RAC afin qu'il fonctionne avec Build

Forge, d'autres étapes de configuration sont requises. Deux méthodes sont

disponibles :

¢ Méthode SCAN : modifiez buildforge.conf. SCAN (single client access name) est
un programme d'Oracle 11g. Lorsqu'il est utilisé, tous les noeuds du clluster sont
rendus disponibles pour le basculement. Au moins trois noeuds doivent étre
disponibles et configurés pour basculer de fagon circulaire.

¢ Meéthodes de chaines de connexion explicite : modifiez le fichier tnsnames.ora
pour Oracle Instant Client et modifiez buildforge.conf. Dans cette méthode, vous
spécifiez le service qui représente le cluster et chaque noeud de cluster souhaité.
Au moins trois noeuds doivent étre disponibles et configurés pour le
basculement de fagon circulaire. Les parametres LOAD_BALANCE et
FAILOVER doivent étre configurés.

Vous pouvez avoir besoin de la base de données Oracle DBA pour fournir le
nom du service et la liste des noeuds a utiliser. Vous configurez le fichier
tnsnames.ora pour Oracle Instant Client et configurez la chaine de connexion
JDBC dans buildforge.conf.
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Les deux méthodes requierent que vous indiquiez SERVICE_NAME, qui représente
le cluster dans son ensemble. C'est différent des configurations non RAC, dans
lesquelles SERVICE_NAME est généralement identique au SID.

Procédure
¢ Méthode SCAN

1. Modifiez buildforge.conf. Ajoutez le parametre db_url a buildforge.conf et
utilisez la chaine de connexion JDBC en tant que parameétre. Notez que le
service doit étre configuré dans Oracle (mysvc.mycorp.com) et posséder
plusieurs noeuds. Les retours a la ligne sont inclus a des fins de clarté. Ne
coupez pas les lignes dans buildforge.conf.

db_hostname myoracledbhost.mycompany.com

db_url jdbc:oracle:thin:@(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)
(HOST=myoracledbhost.mycompany.com) (PORT=1521))
(CONNECT_DATA=(SERVICE_NAME=mysvc.mycorp.com)))

db_tcp_port 1521

db_database orclrac

db_username

db_password

db_type odbc

db_provider oracle

2. Mettez a jour buildforge.conf dans tous les emplacements.
- Windows

<rép_install_bf>
<rép_install_bf>\Apache\tomcat\work\Catalina\localhost\jas\eclipse\plugins\com.ibm.jas-xx

— UNIX ou Linux

<rép_install_bf>/Platform
rép_install_bf>/server/tomcat/work/Catalina/lTocalhost/jas/eclipse/plugins/com.ibm.jas-xxx

* Méthode des chaines de connexion explicite Dans cet exemple, les noms suivants
sont utilisés :

— Nom du service : myorasvc.mycorp.com
— Noms de noeud : clusnode-1vip, clusnode-2vip, clusnode-3vip, clusnode-4vip
1. Modifiez tsnames.ora.

myorasvc.mycorp.com=

(DESCRIPTION=
(ADDRESS=(PROTOCOL=TCP) (HOST=clusnode-1vip) (PORT=1521))
(ADDRESS=(PROTOCOL=TCP) (HOST=clusnode-2vip) (PORT=1521))
(ADDRESS=(PROTOCOL=TCP) (HOST=clusnode-3vip) (PORT=1521))
(ADDRESS=(PROTOCOL=TCP) (HOST=clusnode-4vip) (PORT=1521))
(LOAD_BALANCE=yes) (FAILOVER=ON)
(CONNECT_DATA=(SERVER=DEDICATED)
(SERVICE_NAME=myorasvc.mycorp.com)
(failover_mode=(type=select)
(method=basic) (retries=180) (delay=5)))

)

2. Modifiez buildforge.conf Configurez le parametre db_url pour la chaine de
connexion JDBC. Les retours a la ligne sont inclus a des fins de clarté. Ne
coupez pas les lignes dans buildforge.conf.
db_url jdbc:oracle:thin:@(DESCRIPTION=(LOAD BALANCE=o0n)

(ADDRESS=(PROTOCOL=TCP) (HOST=clusnode-1vip) (PORT=1521))
(ADDRESS=(PROTOCOL=TCP) (HOST=clusnode-2vip) (PORT=1521))
(ADDRESS=(PROTOCOL=TCP) (HOST=clusnode-3vip) (PORT=1521))
(ADDRESS=(PROTOCOL=TCP) (HOST=clusnode-4vip) (PORT=1521))
(CONNECT_DATA=(SERVICE_NAME=myorasvc.mycorp.com)))

3. Mettez a jour buildforge.conf dans tous les emplacements.
- Windows
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<rép_install_bf>
<rép_install_bf>\Apache\tomcat\work\Catalina\localhost\jas\eclipse\plugins\com.ibm.jas-xxx..

— UNIX ou Linux

<rép_install_bf>/Platform
rép_install_bf>/server/tomcat/work/Catalina/Tocalhost/jas/eclipse/plugins/com.ibm.jas-xxx.j

Informations relatives a Oracle requises lors de l'installation
Pourquoi et quand exécuter cette tache

Lors de l'installation, le systeme vous demande de saisir les informations suivantes
dans le panneau Configuration de la base de données :

Configuration de la base de données
* Hote de la base de données : hote sur lequel Oracle est installé.

¢ Port de la base de données : Build Forge insére le port par défaut (1521) pour
Oracle. Si vous utilisez un port différent, entrez le numéro du port.

* Nom de la base de données : nom de la base de données utilisée par Build
Forge. Cette base de données a été créée lors d'une étape de configuration
précédente.

* Nom d'utilisateur de la base de données : nom d'utilisateur utilisé par Build
Forge pour accéder a la base de données. Cet utilisateur a été créé lors d'une
étape de configuration précédente.

* Mot de passe : mot de passe associé au nom d'utilisateur de la base de données.

Test de la configuration de base de données

e Chemin d'acceés aux bibliotheques du client Oracle : répertoire ol1 se trouvent
les bibliotheques du client Oracle.

Important : Pour l'installation de Build Forge sous UNIX ou Linux, ce répertoire
doit contenir les bibliotheques de pilotes de périphériques de client 32 bits.

* Variable d'environnement ORACLE_HOME : répertoire ot Oracle est installé.

* Chemin d'acces au fichier tnsnames.ora (TNS_ADMIN) : répertoire contenant
le fichier tnsnames.ora. Vérifiez que tous les droits d'acces ont été définis pour le
fichier tnsnames.ora.

* Emplacement du pilote JDBC : répertoire ou se trouve le pilote JDBC. Ce pilote
est utilisé par Apache Tomcat pour accéder a la base de données.

Les informations suivantes s'affichent :

* Fichiers JAR du pilote requis : affiche les fichiers JAR de pilote de périphérique
requis.
— Pour Oracle 10, le fichier est ojdbcl4.jar
— Pour Oracle 11, le fichier est ojdbc5.jar

* Classe de pilote JDBC requis - Affiche la classe du pilote JDBC requis. Pour
Oracle, il s'agit de la classe oracle.jdbc.driver.OracleDriver.

Configuration de la sécurité

Lors de l'installation, vous devez définir la configuration de la sécurité.

* Mot de passe du magasin de clés : vous devez fournir un mot de passe pour le
magasin de clés. Il permet d'activer la connexion sécurisée (chiffrement des
données d'identification) et sert aussi de point de départ pour l'activation des
protocoles HTTPS/SSL.
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* Certificats : vous avez la possibilité de définir un certificat personnel ou
d'importer un certificat que vous possédez déja.

* Secure HTTP : vous avez la possibilité d'installer le serveur Apache activé pour
HTTPS/SSL. Le certificat choisi est utilisé. Si vous devez utiliser un autre port
que le port 443 défini par défaut, indiquez-le lors de cette étape.

Utilisation du certificat personnel fourni

Les attributs définis pour le certificat fourni sont les suivants :

* Nom distinctif de sujet : "CN=nomhote", ot nomhéte correspond au nom qualifié
complet de I'héte sur lequel vous effectuez l'installation.

 Délai d'expiration : 10 ans (exprimé en jours, soit 3650 jours). Cette valeur est
modifiable. Généralement, les délais d'expiration sont définis sur un ou deux
ans. Si les délais d'expiration sont plus longs, votre systéme est plus vulnérable
aux attaques.

Vous avez la possibilité de modifier le certificat fourni. Pour le modifier, vous
pouvez renseigner les zones suivantes :

¢ Nom usuel (obligatoire)

* Localité

* Etat/province :

* Nom de l'organisation

* Nom de pays/région (obligatoire)
e Adresse postale

Le nom usuel et le nom de pays/région sont concaténés dans un nom distinctif de
sujet de type X500Principal a spécifier lors de la création du certificat.

Vous étes invité a entrer un mot de passe pour le magasin de clés créé par le
programme d'installation. Enregistrez ce mot de passe. Il est nécessaire a la
configuration du protocole HTTPS/SSL.

Important : Il est possible de modifier le mot de passe ultérieurement mais ce
processus prend du temps. Définissez un mot de passe fiable répondant aux
exigences locales en matiere de complexité.

Utilisation de votre propre certificat

Si vous disposez d'un certificat, vous pouvez l'importer et le définir pour tous les

composants et connexions de votre systeme utilisant le protocole SSL :

* Ce certificat doit se trouver sur I'héte d'installation de Build Forge. Copiez le
certificat dans un répertoire temporaire. Lors de l'installation, vous étes invité a
entrer le chemin qualifié complet de ce répertoire.

* Vous devez également indiquer le mot de passe du magasin de clés.

* Le certificat doit se trouver dans un magasin de clés de type PKCS12. Si votre
certificat est de type différent, utilisez I'utilitaire OpenSSL openss1 ou JDK
keytool pour convertir la copie au format PKCS12.

* Vous étes invité a saisir un mot de passe pour le magasin de clés créé par le

programme d'installation. Enregistrez ce mot de passe. Il est nécessaire a la
configuration du protocole HTTPS/SSL.
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Important : Il est possible de modifier le mot de passe ultérieurement mais ce
processus prend du temps. Définissez un mot de passe fiable répondant aux
exigences locales en matiere de complexité.
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Chapitre 7. Installation de la console de gestion

Cette section décrit 1'installation de la console de gestion sur les plateformes
Windows, UNIX et Linux. Utilisez la procédure suivante pour tous les scénarios
d'installation pris en charge par Installation Manager.

1. Effectuez la configuration de pré-installation, comme décrit dans [Chapitre 6,

[«Configuration de pré-installation», a la page 37| Les taches sont les suivantes.

* Configuration de la prise en charge des données internationales (obligatoire)

* Configuration de la base de données (obligatoire). Cette étape implique
généralement la création d'objets de base de données, l'installation d'un client
de base de données et la collecte des informations nécessaires pendant les
étapes d'installation dans Installation Manager.

* Configuration de la sécurité (facultative, en fonction de vos besoins)
2. Lancez le tableau de bord pour exécuter Installation Manager.

Remarque : Le tableau de bord recherche Installation Manager sur I'h6te sur
lequel il est exécuté. S'il n'existe pas, le tableau de bord exécute une instance
d'Installation Manager fournie pour installer Installation Manager sur votre
héte. 11 utilise ensuite Installation Manager installé pour installer Build Forge. Si
vous préférez, vous pouvez installer Installation Manager manuellement au lieu
de passer par le tableau de bord.

3. Effectuez les étapes d'installation dans Installation Manager.
4. Effectuez les taches postérieures a l'installation requises.

Voir [Chapitre 8, «Autres méthodes d'installation», a la page 71| pour obtenir les
procédures d'installation pour les scénarios suivants :

+ Utilisation de vos propres installations des applications requises ci-dessous, au
lieu de celles fournies et installées par Build Forge :

— Serveur HTTP Apache
- PHP
— Apache Tomcat

* Installation en mode silencieux des composants de produit a l'aide d'IBM
Installation Manager

e Installation sur VMware

* Installation de la Console de gestion sur SUSE Linux on System z

Lancement d'Installation Manager avec le tableau de bord

Utilisez le tableau de bord pour démarrer Installation Manager et installer Build
Forge.

Vous pouvez démarrer le tableau de bord comme suit :
* Démarrage du tableau de bord a partir des DVD des produits.
¢ Démarrage du tableau de bord a partir d'un package téléchargé.

Le tableau de bord détecte si Installation Manager est installé sur votre hote :

* Si Installation Manager existe, le tableau de bord le démarre. Dans Installation
Manager, sélectionnez le package Build Forge a installer.
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Important: Votre version d'Installation Manager doit répondre aux conditions
minimales requises de version. Voir [<Exigences de Installation Manager», a la|
* Si Installation Manager n'existe pas, le tableau de bord utilise une instance
d'Installation Manager fournie. Vous pouvez y sélectionner les packages
Installation Manager et Build Forge a installer. L'instance d'Installation Manager
fournie installe Installation Manager puis le démarre pour installer Build Forge.

Le tableau de bord peut aussi installer un agent sur 1'héte local, s'il s'agit d'un hote
Windows. Vous ne pouvez pas l'utiliser pour installer l'agent sur un systéme
d'exploitation différent de Windows. Pour obtenir les instructions d'installation de
l'agent, voir [Chapitre 10, «Installation des agents», a la page 145}

Démarrage du tableau de bord a partir des DVD du produit

Utilisez ces instructions pour démarrer le tableau de bord a partir des DVD du
produit.

Choisissez les instructions relatives a votre systeme d'exploitation.
* UNIX ou Linux
1. Insérez le premier DVD sur 'hdte sur lequel vous installez Build Forge.
2. Installez I'unité.
3. Dans le répertoire principal de I'unité, exécutez launchpad.sh.
4. Sélectionnez le package a installer dans Installation Manager.

— Si IBM Installation Manager est trouvé sur votre hote, le tableau de bord
le démarre.

Sur la premiére page Install Packages, sélectionnez le package Build
Forge puis cliquez sur Suivant.

— Si IBM Installation Manager est introuvable, une instance d'Installation
Manager fournie est lancée pour installer Installation Manager et 'utilise
pour installer Build Forge.

Sur la premiere page Install Packages, sélectionnez les packages
Installation Manager et Build Forge puis cliquez sur Suivant.

* Windows
1. Insérez le premier DVD sur 'héte sur lequel vous installez Build Forge.

2. Si l'exécution automatique est activée, le tableau de bord démarre
automatiquement. Dans le cas contraire, exécutez launchpad.exe dans le
répertoire principal de l'unité.

3. Sélectionnez le package a installer dans Installation Manager.

— Si IBM Installation Manager est trouvé sur votre hote, le tableau de bord
le démarre.

Sur la premieére page Install Packages, sélectionnez le package Build
Forge puis cliquez sur Suivant.

— Si IBM Installation Manager est introuvable, une instance d'Installation
Manager fournie est lancée pour installer Installation Manager et 1'utilise
pour installer Build Forge.

Sur la premiere page Install Packages, sélectionnez les packages
Installation Manager et Build Forge puis cliquez sur Suivant.
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Démarrage du tableau de bord a partir d'un package
téléchargé

Utilisez ces instructions pour télécharger un package d'installation et démarrer le
tableau de bord.

1.

A partir d'IBM Passport Advantage, téléchargez le package d'installation
correspondant a votre systeme d'exploitation dans un répertoire temporaire sur
I'héte sur lequel vous installez Build Forge.

Extrayez l'image d'installation du fichier téléchargé dans un répertoire local. Le
contenu du fichier est extrait dans le répertoire local.

Lancez le programme du tableau de bord a partir du répertoire dans lequel
vous avez extrait les fichiers en procédant comme suit :

* Windows : exécutez launchpad.exe.
* UNIX/Linux : exécutez launchpad.sh.
Sélectionnez le package a installer dans Installation Manager.

* Si IBM Installation Manager est trouvé sur votre hote, le tableau de bord le
démarre.

Sur la premiére page Install Packages, sélectionnez le package Build Forge
puis cliquez sur Suivant.

 Si IBM Installation Manager est introuvable, une instance d'Installation
Manager fournie est lancée pour installer Installation Manager et ['utilise
pour installer Build Forge.

Sur la premiére page Install Packages, sélectionnez les packages Installation
Manager et Build Forge puis cliquez sur Suivant.

Etapes d'installation dans Installation Manager

IBM Installation Manager vous permet d'installer des composants produit sur la
plupart des plateformes.

Avant de commencer

Vous devez avoir démarré Installation Manager et sélectionné le package Build
Forge a installer afin de suivre ces instructions.

Pourquoi et quand exécuter cette tache

Suivez les invites pour installer les packages souhaités :

Procédure

1.

Installation des packages — Cochez les cases Build Forge et Version. Si
Installation Manager n'est pas installé, cochez la case Installation Manager.
Apres avoir effectué les sélections, Suivant.

Page du contrat de licence — Indiquez que vous acceptez le contrat de licence,
puis cliquez sur Suivant.

Installation des packages : Emplacement - Groupe de packages — Sélectionnez le
répertoire dans lequel vous souhaitez installer les packages, puis cliquez sur
Suivant. Les emplacements par défaut sont répertoriés ci-dessous.

¢ Windows : C:\Program Files\IBM\Build Forge
e Linux et AIX : /opt/buildforge
* Solaris : /opt/buildforge 0
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4. Installation des packages : Fonctions — Par défaut, les trois modules principaux

du produit sont installés : Interface Web, Process Engine et couche de
services. Cliquez sur Suivant.

Installation des packages : Configuration du serveur de licences — Sélectionnez
l'utilisateur Exécuter sous ainsi que le type de licence qu'utilisera la console.
Complétez les informations ci-dessous, puis cliquez sur Suivant.

(UNIX et Linux) — A l'invite Sous quel utilisateur doit s'exécuter Build
Forge ?, acceptez l'utilisateur par défaut (root) ou indiquez un autre
utilisateur. Cet utilisateur démarre le moteur Build Forge et la version
fournie d'Apache Tomcat. L'utilisateur doit disposer de droits en lecture et
en exécution pour les bibliothéques de la base de données et les fichiers jar

JDBC indiqués dans les pages ultérieures d'Installation Manager.

Basé sur un serveur de licences Rational : entrez le nom d'héte du serveur
de licences Rational.

- Entrez un nom d'héte valide pour le serveur de licences.

Important: Si vous avez l'intention d'indiquer ce nom d'hote
ultérieurement, ne laissez pas cette zone vide. Entrez-y un caractere ou
une valeur. En laissant la zone vide, le produit peut étre incomplet ou
inutilisable.

Une fois l'installation terminée, indiquez le nom d'héte correct. Pour
obtenir des instructions, voir [«Configuration d'un serveur de licences|
[Rational pour Build Forge», a la page 24|

Si un serveur de licences s'affiche en grisé, votre client de licence FLEXIm
a déja enregistré un serveur de licences pour l'hote.

Une fois l'installation terminée, indiquez le nom d'héte correct. Pour
obtenir des instructions, voir kModification du serveur de licences poui]
[la console de gestion», a la page 25

* Basée sur un fichier : recherchez I'emplacement ol vous avez téléchargé le

fichier de licence.

6. Configuration de la base de données — Pour configurer la base de données,
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procédez comme suit :

a. Pour tester la configuration, configurez la connexion de base de données

pour JAS, puis cliquez sur Tester la connexion vers le bas de 1'écran. Une
fois que le test aboutit, cliquez sur Suivant.

Configurez la bibliotheque du client de base de données, puis cliquez sur
Tester la connexion. Une fois que le test aboutit, cliquez sur Suivant.

En fonction de la plateforme de systeme d'exploitation sur laquelle vous
installez Build Forge et de la base de données a installer, vous devez
indiquer certaines informations. Reportez-vous aux instructions de
configuration de la base de données dans |«Configuration de la base deI
[données», a la page 38 pour les éléments suivants :

« Pour DB2, voir kConfiguration de DB2», a la page 39

» Pour Microsoft SQL Server, voir [«Configuration de Microsoft SQL]
[Server», a la page 42| Notez que le pilote JDBC a spécifier varie selon la
version choisie (SQL Server 2005 ou SQL Server 2008).

« Pour MySQL, voir [«Configuration de MySQL», a la page 48

« Pour Oracle, voir [<Configuration d'Oracle», a la page 51} Vous devez
choisir la version correspondant a la version d'Oracle Instant Client
installée (Oracle 10 ou Oracle 11).




Remarque : Sur les plateformes UNIX et Linux, lorsque vous utilisez une base
de données Oracle, DB2 ou MySQL, installez et utilisez des pilotes de clients
de base de données 32 bits. Sur la page Configuration de la base de données
d'Installation Manager, pour votre type spécifique de base de données, vérifiez
que vous avez indiqué la version 32 bits des bibliotheques de pilotes dans la
zone Chemin vers les bibliothéques client [DB2 | Oracle | MySQL]. Pour DB2,
chargez également le profil db2profile.

Installation des packages : configuration du serveur d’applications et du serveur Web
— Renseignez les informations requises sur chacune des quatre pages en
cliquant sur Suivant apres avoir complété chaque page.

a. Configuration PHP/serveur Web

* Fournir votre propre serveur Web ? Sélectionnez Oui si vous souhaitez
fournir votre propre serveur Web. Non correspond a la valeur par
défaut.

* Quel port doit utiliser le serveur Web ? Si vous ne souhaitez pas que
le serveur Web utilise le port 80, entrez un numéro de port différent. 80
correspond a la valeur par défaut.

* Souhaitez-vous utiliser Secure HTTP ? Sélectionnez Oui si vous
souhaitez utiliser Secure HTTP. Non correspond a la valeur par défaut.

* Limite de mémoire pour PHP : Entrez une valeur limite de mémoire
pour PHP si vous ne souhaitez pas utiliser celle par défaut. 256 Mo
correspond a la valeur par défaut.

b. Configuration du serveur d’applications

* Fournir votre propre serveur d'applications ? Pour configurer Build
Forge de sorte qu'il utilise un serveur d'applications déja installé,
sélectionnez Oui. Non correspond a la valeur par défaut.

Remarque : Sélectionnez Oui seulement si vous configurez Build Forge
de sorte qu'il utilise un ou plusieurs composants déja installés.
Généralement, Build Forge installe ces composants lors de l'installation.
Voir [«Installation a 1'aide de vos propres composants», a la page 71|

* Quel port doit utiliser le serveur d'applications pour HTTP ? Entrez le
port que vous souhaitez que le serveur d'applications utilise. 8080 est le
port par défaut.

* Quel port doit utiliser le serveur d'applications pour SSL ? Entrez le
port que vous souhaitez que le serveur d'applications utilise pour SSL.
8443 est le port par défaut.

* Quel port doit utiliser le serveur d'applications pour AJP ? Entrez le
port que vous souhaitez que le serveur d'applications utilise pour AJP.
8009 est le port par défaut.

* Quel port doit utiliser le serveur d'applications pour SHUTDOWN ?
Entrez le port que le serveur d'applications utilise lors de l'arrét. 8005 est
le port par défaut.

* Nom de domaine complet du serveur d'applications Entrez le nom de
domaine qualifié complet du serveur d'applications. Par exemple,
WIN-TB4MVA22E7P.cn.ibm.com.

c. Configuration des services Complétez les zones ci-dessous du panneau
Configuration des services.

* Ecouter sur le port - Cochez cette case. L'un des ports ou les deux
doivent étre sélectionnés en tant que port des services. 3966 est le port
par défaut.

Chapitre 7. Installation de la console de gestion 65



66

Ecouter sur le port sécurisé - Cochez cette case. L'un des ports ou les
deux doivent étre sélectionnés en tant que port des services. 49150 est le
port par défaut.

d. Configuration des parametres de sécurité Entrez et vérifiez le mot de passe du
fichier de clés généré par le programme d'installation pour Build Forge
dans les zones suivantes.

Remarque : Si ces zones sont invisibles, faites défiler vers le bas pour les
trouver.

Mot de passe du magasin de clés Entrez le mot de passe du magasin
de clés contenant votre certificat.

Vérifier le mot de passe Entrez a nouveau le mot de passe du magasin
de clés contenant votre certificat. Le mot de passe est requis afin
d'activer la connexion sécurisée par défaut (chiffrement des données
d'identification). Il est également obligatoire si vous avez l'intention de
configurer Build Forge pour utiliser HTTPS/SSL.

Important : Il est possible de modifier le mot de passe ultérieurement
mais ce processus prend du temps. Définissez un mot de passe fiable
répondant aux exigences locales en matiére de complexité.

A l'invite Voulez-vous modifier le certificat par défaut ou télécharger un
certificat personnalisé ?, sélectionnez 1'une des options suivantes :

Pour utiliser le certificat autosigné créé par le programme d'installation

en |'état:

1) A linvite Voulez-vous modifier le certificat par défaut ou
télécharger un certificat personnalisé ?, sélectionnez Non. L'invite
suivante apparait :

2) Avez-vous un certificat sécurisé existant ? Sélectionnez Non.

Pour utiliser le certificat autosigné créé par le programme d'installation
mais pour modifier ses zones :

. Les zones supplémentaires du certificat s'affichent. Complétez les
zones, puis cliquez sur Suivant.

1) A linvite Voulez-vous modifier le certificat par défaut ou
télécharger un certificat personnalisé ?, sélectionnez Oui.

2) A l'invite Avez-vous un certificat sécurisé existant ?, sélectionnez
Non.

Indiquez l'emplacement de votre propre certificat. Le certificat doit se
trouver sur 1'hote, étre au format pkcs12 et vous devez indiquer le mot
de passe existant du magasin de clés dans lequel il se trouve. Procédez
comme suit :

1) Mot de passe du magasin de clés : Entrez le mot de passe du
magasin de clés contenant votre certificat.

2) Vérifier le mot de passe : Entrez a nouveau le mot de passe du
magasin de clés contenant votre certificat.

3) Indiquez un certificat signé dans un magasin de clés de type pkes12.

Remarque : Les navigateurs avertissent généralement de 1'acces a un
site sécurisé possédant un certificat autosigné. En général, les utilisateurs
ont la possibilité de continuer mais il se peut que le systeme leur
demande de confirmer I'exception.

8. Installation des packages : Options de démarrage de la console — Renseignez les
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a. Indiquez le port de base de données. 3306 est le port par défaut.

* Créer un raccourci sur le bureau ? La valeur par défaut consiste a créer
un raccourci sur le bureau (pour Windows).

Remarque: Sous Linux, un raccourci n'est pas créé.

b. Dans la zone Nom de la base de données, entrez le nom de la base de
données.

c. Dans la zone Nom d'utilisateur de la base de données, entrez le nom
d'utilisateur a employer lors de la connexion a la base de données.

d. Dans la zone Mot de passe, entrez un mot de passe requis pour la
connexion a la base de données.

e. Dans la zone Confirmer le mot de passe, entrez de nouveau le mot de
passe.

f. Dans la zone Emplacement du pilote JDBC, cliquez sur Parcourir pour
rechercher et sélectionner I'emplacement de 'unité JDBC. Les fichiers JAR
de pilote requis et la classe de pilote JDBC nécessaire s'affichent.

g. Pour tester la connexion de base de données, cliquez sur Tester la
connexion.

h. Une fois que le test aboutit, cliquez sur Suivant. Le panneau suivant des
options de démarrage de console apparait.

i. Sur le panneau Informations de configuration de bibliotheque de client de
base de données, cliquez sur Parcourir pour rechercher et sélectionner le
chemin d'acces a vos bibliotheques client SQL.

j. Pour tester de nouveau la connexion de base de données, cliquez sur Tester
la connexion. Le résultat du test de connexion s'affiche.

k. Cliquez sur Suivant.

Installation des packages : consultation des informations récapitulatives — consultez
les informations récapitulatives sur cette page pour confirmer I'emplacement
ot les composants Build Forge seront installés, puis cliquez sur Installer.

a. Emplacement cible

* Nom du groupe de packages : buildforge.console correspond au nom
du package par défaut

* Répertoire d'installation : le répertoire d'installation par défaut est
C:\Program Files\IBM\Build Forge.

* Répertoire de ressources partagées : répertoire de ressources partagées
par défaut. Les valeurs par défaut sont les suivantes :

— Windows : C:\Program Files\IBM\SDP70Shared
— UNIX et Linux : /opt/IBM/SDP70Shared
b. Fonctions

* Fonctions de Build Forge : Passez en revue les fonctions ou modules a
installer. Par exemple, les modules principaux du produit sont :
l'interface Web, le Process Engine et la couche de services.

c. Environnement
» L'anglais est I'environnement par défaut.
d. Informations de référentiel

* Les fichiers seront récupérés des emplacements suivants : Utilisez
cette section pour consulter et confirmer I'emplacement des référentiels.

Accédez a la console de gestion. Démarrez un navigateur. Accédez a I'URL de la
console de gestion :

Chapitre 7. Installation de la console de gestion 67



* Syntaxe générale : http://<nom_hote>[:<numéro_port>]. Le numéro de port
est facultatif si vous avez utilisé la valeur HTTP par défaut : le port 80.

* Local : si vous exécutez le navigateur sur le méme hote que la console de
gestion, utilisez http://localhost.

Remarque : Si vous ne pouvez pas vous connecter immédiatement apres
l'installation, patientez environ une minute et réessayez. Lors du premier
démarrage, le moteur (bfengine) doit charger le schéma de la base de données.

Important : N'arrétez pas bfengine immédiatement aprés une installation.
Cela pourrait endommager le schéma de la base de données. Si le schéma de
base de données est altéré, vous devez supprimer toutes les tables Build
Forge de la base de données puis réinstaller Build Forge.

11.  Connectez-vous. Connectez-vous a l'aide du nom d'utilisateur root et du mot de
passe root. Modifiez immédiatement le mot de passe root.

Liste de contrble postérieure a l'installation

68

Cette section décrit les actions a effectuer apres l'installation du systeme Rational
Build Forge .

e Vérification de la variable PATH.

¢ Identification du serveur proxy que PHP doit utiliser si la console de gestion
doit passer par un serveur proxy pour accéder a la base de données.

* Définition de la mémoire de la machine virtuelle Java.
* Migration des messages de journal.

Vérification de la variable PATH sous Windows

La variable d'environnement PATH doit inclure le chemin d'accés au client de base
de données ou aux DLL du pilote. Vérifiez manuellement la variable PATH pour
les bases de données suivantes :

* DB2 : répertoire contenant db2c1i.d11 et sqlar.d11
* MySQL : répertoire contenant 1ibmysql.d11
* Oracle : répertoire contenant oci.d11

Pour Microsoft SQL Server, la configuration de la connexion ODBC tient compte de
cette exigence.

Identification du serveur proxy

Cette étape est facultative. Elle n'est obligatoire que si la console de gestion doit
utiliser un serveur proxy pour accéder a sa base de données. Vous devez
configurer PHP pour utiliser le serveur proxy.
 Editez le fichier php.ini. Il est situé dans rép_install_bf/Apache/php, par
exemple C:\Program Files\IBM\Build Forge\Apache\php.
Ajoutez les entrées suivantes :

bf_proxyHost=<nom_héte_serveur_proxy>
bf_proxyPath=<chemin_proxy>
bf_symlinkPath=<liensym_vers_chemin_proxy>
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Définition de la mémoire de la machine virtuelle Java

Cette étape est facultative ; cependant, elle est obligatoire si votre édition inclut
Quick Report (Standard Edition, Enterprise Edition et Enterprise Plus Edition).

* Définissez la mémoire maximale pour la machine virtuelle Java sur 1 Mo ou
plus. L'exécution de rapports exige une taille de pile d'au moins 1 Go
(1024 Mo). Si vous recevez des erreurs Mémoire insuffisante lors de I'exécution
des rapports (éventualité pour des rapports volumineux), augmentez la valeur
de ce parametre. Si vous augmentez cette valeur, vous devrez peut-étre ajouter
de la mémoire a I'hote.

JAVA_OPTS -fXmx1024M
Migration des messages de journal

Rational  Build Forge® stocke les messages de travail différemment des anciennes
éditions. Ainsi, si l'installation de Rational Build Forge@ est une mise a niveau a
partir d'une édition précédente, la colonne Message de la page de sortie du travail
peut étre temporairement vide jusqu'a ce que la migration de ce travail soit
terminée. Cela ne se produisant que sur des lots de priorité basse, la migration
peut prendre du temps. Si un travail comporte des messages vides, il est conseillé
d'attendre la fin de la migration du message de travail.

Augmentation du nombre de descripteurs de fichiers pour
Linux

Avant de commencer

Important : Pour obtenir les meilleurs résultats possibles, augmentez le nombre de
descripteurs de fichiers disponibles pour Rational Build Forge avant d'utiliser votre
produit Rational. I se peut qu'un administrateur systeme doive effectuer ces
modifications.

Soyez vigilant lorsque vous suivez ces étapes pour augmenter le nombre de
descripteurs de fichiers sous Linux. Si vous ne suivez pas les instructions, il se
peut que l'ordinateur ne démarre pas correctement. Pour obtenir les meilleurs
résultats possibles, demandez a votre administrateur systeme d'effectuer cette
procédure.

Pour augmenter le nombre de descripteurs de fichiers, procédez comme suit :

Procédure

1. Connectez-vous en tant que superutilisateur. Si vous ne possédez pas de droit
d'acces en tant que utilisateur root, vous devez l'obtenir avant de continuer.

2. Accédez au répertoire etc.

3. Recherchez le script de shell initscript. Ouvrez le fichier ou créez-le a l'aide
d'un éditeur de texte Linux.

Important : Ne laissez pas un fichier initscript vide sur votre ordinateur. Sinon,
votre ordinateur ne démarrera pas la prochaine fois que vous l'allumerez ou
que vous le redémarrerez.

4. Sur la premiere ligne, définissez ulimit sur un nombre significativement plus
grand que 1024, soit la valeur par défaut sur les ordinateurs Linux.

ulimit -n 4096
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Attention : si vous définissez le parametre ulimit sur une valeur trop élevée, les
performances au niveau du systeme peuvent s'en trouver affectées.

5. Sur la deuxieme ligne, entrez eval exec "$4",
6. Sauvegardez et fermez le script de shell.

Résultats

Pour plus d'informations sur la commande ulimit, voir la page principale de
ulimit.
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Chapitre 8. Autres méthodes d'installation

Cette section décrit des méthodes d'installation alternatives de la console de
gestion. Des instructions sont fournies pour les scénarios suivants :

* Alaide de vos propres installations des applications suivantes, au lieu de celles
fournies et installées par Build Forge :

— Serveur Apache HTTP et PHP
— Apache Tomcat

¢ Installation en mode silencieux des composants de produit a 'aide d'IBM
Installation Manager

* Installation sur VMware
¢ Installation sur SUSE Linux sur System z

Installation a l'aide de vos propres composants

Cette section vous permet de définir les technologies requises si vous avez déja
installé ces composants et si vous souhaitez utiliser les composants que vous
possédez déja au lieu de ceux fournis par Rational Build Forge

Build Forge automatise l'installation et la configuration des composants et des
technologies obligatoires suivants :

* Serveur Apache HTTP et PHP
* Apache Tomcat

Important: La version de chaque composant que vous utilisez doit étre la méme
que celle du composant fourni avec le produit. Pour plus d'informations, voir
lMatériel, logiciels et bases de données requis», a la page 23|

Vous devez configurer votre installation de sorte a ce que chaque composant
satisfasse les exigences de Build Forge, puis exécuter Installation Manager pour
installer les composants Build Forge. Lors de l'installation, vous avez la possibilité
d'utiliser les technologies que vous avez déja configurées.

Les sections suivantes décrivent comment configurer chaque technologie a utiliser
avec Build Forge, puis comment installer Build Forge afin de pouvoir les utiliser.

Pré-requis
Vous devez disposez des éléments suivants afin de réaliser une installation sous
UNIX ou Linux :

* Un acces Internet. Si vous ne disposez pas d'acces Internet a partir de
l'ordinateur sur lequel vous installez Build Forge, vous devez télécharger des
fichiers a partir d'un ordinateur qui dispose d'un acces et les transférer sur
l'ordinateur Build Forge pour pouvoir procéder aux étapes.

* Un compilateur C valide fonctionnant sur votre plateforme (par exemple, le
compilateur gcc sous Linux).

* La fonction make est conseillée par votre fabricant de compilateur (par exemple,
gnu-make a utiliser avec gcc).

* Des priviléeges en tant qu'utilisateur root.

* Pour utiliser SSL, vous devez compiler Open SSL.
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Prise en charge des données internationales

Build Forge doit étre configuré pour prendre en charge les données internationales
dans la console de gestion.

Avant de commencer
* Les navigateurs Web :
— doivent avoir une langue définie
— doivent disposer des polices de caracteres que vous utilisez pour afficher les
données
* Agents
Build Forge recommande l'utilisation du jeu de caracteres UTF-8 sur les serveurs
de l'agent.

Sous UNIX/Linux, utilisez la commande suivante pour vérifier I'environnement
local et le jeu de caractere :

Tocale

Vous devriez voir apparaitre des valeurs désignant votre langue et votre jeu de
caracteres. L'exemple suivant provient d'un systeme Solaris ot la langue est
l'anglais américain et le jeu de caracteres est UTE-8 :

LANG=en_US.UTF-8
LC_CTYPE="en_US.UTF-8"

* Toutes les bases de données :
La prise en charge des données internationales est généralement spécifiée
lorsque vous créez la base de données ; la prise en charge des données
internationales ne peut pas étre configurée apres avoir créé la base de données.

Les polices de caracteres que vous avez l'intention d'utiliser pour afficher des
données doivent étre installées sur 1'ordinateur de 1'hote de base de données.

Build Forge exige l'utilisation des données internationales (jeux de caracteres
UTE-8).

* DB2:
1. Définissez le jeu de codes et le territoire. Exemple : CREATE DATABASE

USING CODESET UTF-8 TERRITORY US (ou sélectionnez le jeu de codes et
le territoire appropriés dans le centre de contrdle).

2. Définissez la variable d'environnement DB2CODEPAGE sur 1'ordinateur de la
console de gestion sur 1208.

Sous Windows, utilisez la commande suivante :

set DB2CODEPAGE=1208

Sous UNIX ou Linux, utilisez la commande suivante :
export DB2CODEPAGE=1208

Si une base de données existante contient des données que vous devez migrer
vers UTF-8, le document suivant peut vous aider : http://
publib.boulder.ibm.com/infocenter/db2luw /v9/index.jsp?topic=/
com.ibm.db2.udb.admin.doc/doc/t0024033.htm

* MySQL : définissez le jeu de caracteres et le classement du serveur. Si votre
installation de MySQL ne prend actuellement pas en charge les données
internationales, vous pouvez la recompiler a partir de la source et utiliser
./configure -—with-charset=utf8 --with-collation=utf8 bin. Le moteur
Build Forge ne démarrera pas si cette prise en charge n'est pas configurée.
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* Oracle : définissez le jeu de caracteres sur UTF8 - Unicode 3.0 sur l'instance
lorsque vous l'installez. Dans 1'assistant de configuration de base de données, la
configuration est effectué a l'étape Parametres d'initialisation dans I'onglet Jeux
de caracteres.

Installation et configuration de la base de données

Cette section vous permet d'installer la base de données que vous souhaitez utiliser
avec l'installation d'une console de gestion Build Forge a l'aide de vos propres
composants.

Avant de commencer

Une base de données doit étre installée et configurée avec des objets de base de
données avant l'installation et la configuration d'autres technologies et de Build
Forge. Procédez comme suit :

En général, vous devez effectuer les taches suivantes :

* Identifiez le systeme de base de données que vous souhaitez utiliser. Vérifiez
qu'il s'agit d'une base de données prise en charge par Build Forge (voir
[«Configuration de la base de données», a la page 38) et que la connectivité du
réseau nécessaire existe entre 1'hote de base de données et I'hote de Build Forge.
Si un serveur proxy est obligatoire pour accéder a la base de données, obtenez
son nom et son chemin d'acces.

* Si vous comptez utiliser des données internationales, vérifiez que la base de
données est configurée de maniére a utiliser un jeu de caracteres UTE-8.

* Créez des objets et des droits d'acces a la base de données de la maniere
suivante :

— Base de données : son nom est build dans les exemples, mais vous pouvez
utiliser un nom différent.

— Utilisateur de la base de données : la console de gestion utilise ce nom
d'utilisateur pour accéder a la base de données. L'utilisateur est appelé build
dans les exemples, mais vous pouvez utiliser un nom différent.

— Mot de passe de l'utilisateur de la base de données

— Autorisations pour l'utilisateur build pour la création d'espaces de table dans
la base de données build. Les autorisations du propriétaire sont requises pour
créer, modifier et supprimer des données.

Des instructions spécifiques sont fournies pour chaque type de base de données.

Installation et configuration du serveur Apache HTTP

Installation Manager installe et configure le serveur Apache HTTP en tant que
serveur Web pour Build Forge. L'utilisation de la version fournie du serveur
Apache HTTP est la méthode la plus rapide pour configurer un serveur Web pour
Build Forge.

Outre la configuration standard, vous pouvez configurer un serveur Apache HTTP
au lieu de celui installé et configuré par Build Forge. Les instructions fournies
supposent que vous étes expérimenté en matiere d'installation et de configuration
du serveur Apache HTTP sur votre systeme d'exploitation.

Pour utiliser votre serveur Apache HTTP existant, modifiez votre installation
comme suit :
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3.

. Modifiez votre fichier de configuration du serveur Apache HTTP

(httpd-vhosts.conf) pour qu'il pointe vers 'application Build Forge.

Installez PHP et configurez les modules PHP requis pour le serveur Apache
HTTP, votre base de données Build Forge ainsi que le chiffrement du mot de
passe si vous souhaitez utiliser cette fonction de sécurité.

Configurez Apache pour votre base de données.

Installation de Build Forge a l'aide d'Installation Manager

Dans la page Configuration du serveur d'applications et du serveur Web
d'Installation Manager, sélectionnez Oui dans l'invite Fournir votre propre serveur
Web ?.

Logiciels pré-requis
* Apache HTTP Server 2.2.4
e PHP 524

Modifiez le fichier de configuration du serveur Apache

1.
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Recherchez le fichier Apache http-vhosts.conf dans les répertoires
supplémentaires de votre installation de serveur.
cd <apache-dir>/conf/extras/
vi httpd-vhosts.conf
Editez le fichier Apache http-vhosts.conf. Pour ajouter des informations sur
Build Forge dans le fichier httpd-vhosts.conf, ajoutez les lignes suivantes :
<VirtualHost =*:80>

ServerAdmin build@yourdomain.com

DocumentRoot /opt/buildforge/webroot/public

ServerName ausbuild0@l.yourdomain.com

ServerAlias build.yourdomain.com mc.yourdomain.com

ErrorLog logs/ausbuild.error_log

CustomLog logs/ausbuild.access _log common
</VirtualHost>
Modifiez le parameétre DocumentRoot pour qu'il pointe vers 'application Web
Build Forge. Dans 1'exemple, le répertoire d'installation Build Forge est
/opt/buildforge.

Conservez le port 80 ou modifiez-le vers celui sur lequel vous souhaitez
exécuter le serveur Apache HTTP localement.

<VirtualHost *:80>

Important : N'utilisez pas le port 808. Il s'agit du port par défaut d'Apache
Tomcat.

Modifiez les autres parametres dans le fichier http-vhosts.conf comme requis
pour le serveur Apache HTTP :

* ServerAdmin : adresse électronique de I'administrateur Build Forge
* DocumentRoot : emplacement de la page d'entrée de I'application Build Forge
* ServerName : serveur ol est installée l'application Build Forge

* ServerAlias : alias facultatifs pour l'adresse universelle de ServerName Build
Forge

e Errorlog : journal des erreurs d'Apache pour l'application Build Forge

* CustomlLog : journal des erreurs d'Apache pour la consignation des acceés a
l'application Build Forge



Installation et configuration de PHP pour le serveur Apache
HTTP

PHP n'est pas installé avec le serveur Apache HTTP. Vous devez installer PHP 5.2.4
et le configurer pour qu'il pointe vers le fichier httpd-vhosts.conf pour le serveur
Apache HTTP.

Installation et configuration de PHP pour votre base de données
Build Forge

Lors de l'installation PHP, sélectionnez et installez les extensions PHP pour le type
de base de données que vous utilisez en tant que base de données Build Forge.

(Facultatif) Configuration du module PHP OpenSSL pour qu'il
prenne en charge le chiffrement du mot de passe

Pour prendre en charge le protocole SSL, Build Forge utilise le module PHP
OpenSSL. Cette prise en charge est fournie avec PHP 5.2.4 ; aucune configuration
supplémentaire n'est requise.

Pour prendre en charge le chiffrement du mot de passe, certaines configurations
supplémentaires sont requises. PHP 5.2.4 est obligatoire pour prendre en charge
cette configuration. Vous devez rechercher les fichiers de correctifs pour l'extension
OpenSSL, les installer dans le répertoire OpenSSL et recompiler PHP de la maniére
suivante :

1. Recherchez les fichiers de correctifs php_openssl.h et openssl.c dans le
répertoire misc, situé dans le répertoire d'installation de Build Forge, par
exemple :

Windows C:\Program Files\\Build Forge\misc
UNIX/Linux /opt/buildforge/Platform/misc

2. Copiez les fichiers de correctifs vers le répertoire openssl, situé dans le
répertoire d'installation Build Forge.

3. Compilez PHP a l'aide de I'option de configuration --with-
openssl=<chemin_vers_openssl>, ot <chemin_vers_openssl> correspond au
répertoire openssl Build Forge.

Configurer Apache pour votre base de données

Vous devez ajouter des informations spécifiques au fichier httpd.conf, en fonction
de votre base de données.

Configuration d'Apache pour DB2

1. Ajoutez la ligne suivante au début du script de démarrage Apache
(normalement /etc/init.d/httpd ou /etc/init.d/apache2, en fonction de
votre distribution).
source /home/db2bf/sql11ib/db2profile

2. Ajoutez les lignes suivantes au fichier httpd.conf :

PassEnv LD_LIBRARY_PATH
PassEnv CLASSPATH
PassEnv LIBPATH
PassEnv VWSPATH

Configuration d'Apache pour MySQL
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Aucune configuration supplémentaire n'est requise.

Configuration d'Apache pour Oracle
1. Ajoutez les lignes suivantes au fichier httpd.conf :

PassEnv LD_LIBRARY_PATH
PassEnv NLS_LANG
PassEnv ORACLE_HOME
PassEnv ORA_NLS

PassEnv ORA_NLS32
PassEnv TNS_ADMIN

2. Ajoutez les lignes suivantes au script qui démarre Apache lors de
l'initialisation (généralement /etc/init.d/httpd ou /etc/init.d/apache2)
et fournit des valeurs pour les parametres suivants.

export LD_LIBRARY_PATH=<valeur>
export NLS_LANG=<valeur>

export ORACLE_HOME=<valeur>
export ORA_NLS=<valeur>

export ORA_NLS32=<valeur>
export TNS_ADMIN=<valeur>

Démarrage du serveur Apache HTTP

Avant de démarrer le moteur Build Forge et la console de gestion, démarrez votre
serveur Apache HTTP.

Installation et configuration PHP

Suivez cette procédure pour configurer PHP afin de I'utiliser avec la console de
gestion.

Avant de commencer

Exigences :
e PHP : version 5.2.4 ou supérieure

* Pilotes de base de données : les modules PHP de la base de données Build
Forge doivent étre installés

Pourquoi et quand exécuter cette tache

Suivez les instructions de cette section pour configurer PHP pour le serveur
Apache HTTP ou un autre serveur Web. Les instructions supposent que que vous
avez déja téléchargé la version requise de PHP.

* Téléchargement de PHP

* Installation de PHP

* Configuration de PHP

* Edition du fichier de configuration Apache

* (facultatif) Identifiez le serveur proxy a utiliser pour accéder a la base de
données (uniquement nécessaire si I'hote de la console de gestion accede a la
base de données via un serveur proxy)

Installation de PHP
Pourquoi et quand exécuter cette tache

Cette section décrit comment compiler et installer PHP a partir de la source. Si

vous disposez d'une installation existante de PHP et ne souhaitez pas la
recompiler, vous devez déterminer si les pilotes de base de données appropriés
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sont installés. Si vous devez installer un pilote de base de données, consultez la
documentation PHP relative a la méthode d'installation a utiliser. Installez le pilote
de la base de données a utiliser avec Build Forge, comme suit :

e DB2: pilote ibm_db2
* MySQL : pilote mysql1i
* Oracle Instant Client : pilote oci8

Remarque : Actuellement, le client complet Oracle n'est pas compatible avec PHP
oci8. Utilisez uniquement Oracle Instant Client.

Procédure
1. Configurez PHP pour l'installation dans le répertoire de travail que vous venez
de créer.

§ ./configure --prefix=/usr/local/php-5.2.4 --with-<base de données>=shared \
--with-apxs2 --with-1dap=shared --enable-mbstring --enable-shmop \
--with-xml --with-z1ib=shared

Remplacez --with-<base de données> comme suit :

* DB2: --with-ibm_db2[=rép]. Si =rép n'est pas spécifié, la valeur par défaut
est utilisée :/home/db2inst1/sql1ib

* MySQL : --with-mysqli[=fichier]. Le parametre de fichier facultatif est un
chemin d'acces a mysql_config.

* Microsoft SQL Server : --with-mssql[=rép]

* Oracle : Vous devez installer une installation distincte d'Oracle Instant
Client pour utiliser PHP oci8. Lors de I'utilisation d'Oracle Instant Client
pour vous connecter a la base de données, utilisez --with-
oci8=instantclient,bib ol bib est le chemin d'acces au répertoire de la
bibliotheque Instant Client.

Notez le caractere de continuation de ligne \ dans le bloc de code. Cette étape

détermine I'emplacement et les options de l'installation de PHP. PHP est installé

dans le répertoire /usr/local par défaut. L'exemple montre comment le
déplacer dans /usr/local/php-5.2.4. Cet emplacement est utilisé dans des
exemples ultérieurs.

2. Compilez PHP.
$ make
Cette étape compile des fichiers exécutables dans votre répertoire local.

3. Installez PHP (en tant qu'utilisateur root).
# make install

Vous devez effectuer cette étape en tant qu'utilisateur disposant de privileges
sur le répertoire dans lequel est installé Apache (/usr/local/apache-2.2.4 dans
cet exemple). En regle générale, 1'étape est effectuée en tant qu'utilisateur root.
Votre configuration administrative locale peut différer.

Configuration de PHP
Procédure

1. Copiez les fichiers d'extension dans le répertoire d'extension. Les fichiers
d'extension pour la base de données doivent étre copiés a partir du référentiel
vers le répertoire d'extensions actives. L'exemple suivant suppose que PHP est
installé dans /usr/local/php-5.2.4. Notez que <dateur> est une chaine de
nombres.

$ cd /usr/local/php-5.2.4/1ib/php/extensions/no-debug-non-zts-<dateur>/
$ cp <extensions-bd> ..
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Les fichiers <extensions-bd> correspondent a votre base de données pour Build
Forge, comme suit :

e DB2: ibm_db2.s0
* MySQL : mysql.so et mysqli.so
¢ Oracle : oci8.so
2. Modifiez le fichier de configuration PHP php.ini. L'exemple suivant suppose
que PHP est installé dans /usr/Tocal/php-5.2.4 :

$ cd /usr/local/php-5.2.4/1ib/
$ vi php.ini

Ajoutez les entrées suivantes :

extension_dir=/usr/local/php-5.2.4/1ib/php/extensions
upload_tmp_dir=<répertoire>
extension=<extension-bd-so>

Utilisez le nom de fichier <extensions-bd-so> (ou les noms de fichier) associés a
votre base de données, comme suit :

e DB2: extension=ibm_db2.so
* MySQL : deux entrées -

extension=mysql.so
extension=mysqli.so

¢ OQOracle : extension=oci8.so

Remarque : Le répertoire utilisé pour upload_tmp_dir doit étre inscriptible par
l'utilisateur associé au serveur Web Apache. Cet utilisateur est généralement
nobody, mais vos pratiques administratives locales peuvent différer.

Edition du fichier de configuration Apache
Procédure

Modifiez le fichier de configuration Apache. Ajoutez les informations sur PHP
dans httpd.conf.

cd <rép-apache>
vi httpd.conf

Ajoutez les lignes suivantes :

LoadModule php5_module modules/1ibphp5.so
AddHandler php5-script .php

AddType text/html .php

DirectoryIndex index.php

Identification du serveur proxy
Pourquoi et quand exécuter cette tache

(Facultatif) Cette étape est nécessaire uniquement si la console de gestion doit
utiliser un serveur proxy pour accéder a sa base de données.

Procédure

Modifiez le fichier de configuration PHP php.ini. Il se trouve dans
<install-php>/1ib,, par exemple /usr/Tocal/php-5.2.4.

Ajoutez les entrées suivantes :

bf_proxyHost=<nomhéte_serveur_proxy>

bf_proxyPath=<votre_chemin_proxy>
bf_symlinkPath=<=liensym_vers_chemin_proxy>
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Installation et configuration d'Apache Tomcat

Installation Manager installe et configure Apache Tomcat en tant que serveur
d'applications pour Build Forge. L'utilisation de la version fournie du serveur
d'applications Apache Tomcat est la méthode la plus rapide pour configurer un
serveur d'applications pour Build Forge.

Outre la configuration standard, vous pouvez utiliser une version existante
d'Apache Tomcat au lieu de celle fournie par Build Forge. Cette section décrit les
logiciels pré-requis, la configuration pré-installation, I'installation et les exigences
postérieures a l'installation pour cette alternative. Les instructions fournies
supposent que vous étes expérimenté en matiere de définition et de configuration
d'Apache Tomcat.

Logiciels pré-requis
¢ Serveur Apache Tomcat :

— 5.5.28 pour les plateformes Solaris

— 5.5.9 pour toutes les autres plateformes
* J2SE 5 : IBM ou Sun

* Pilotes de base de données JDBC pour la base de données Build Forge : les
pilotes Java Database Connectivity (JDBC) sont obligatoires dans le cadre de
'utilisation avec Apache Tomcat. Sun fournit une liste des fournisseurs JDBC a
l'adresse : |http://developers.sun.com/product/jdbc/drivers|

Installation du fichier jar pour le pilote JDBC
Téléchargez et décompressez le pilote JDBC pour votre base de données.

Important : Le téléchargement du pilote JDBC peut contenir de nombreux fichiers
et sous-répertoires. Recherchez le fichier JAR pour le pilote JDBC et copiez le
fichier JAR uniquement dans $CATALINA_HOME/common/11ib.

$CATALINA_HOME est le répertoire de base d'installation Tomcat et doit étre défini en
tant que variable d'environnement. Consultez la documentation d'installation pour
votre pilote JDBC.

e DB2 - http://www-306.1bm.com/software/data/db2/express/download.html

Cliquez sur le lien de téléchargement en regard de DB2 Driver for JDBC and
SQLJ ; nécessite un compte IBM. Vous devez également rechercher et installer
une licence .jar, db2jcc_Tlicense_cu.jar.

* MySQL - http://www.mysql.com/products/connector/j/

Cliquez sur le lien MySQL Connector/] 5.0 or 5.1. Sélectionnez la version du
pilote JDBC qui correspond a votre version de MySQL.

* Oracle - http://www.oracle.com/technology/software/tech/java/sqlj_jdbc/
index.html
Cliquez sur le lien de téléchargement en regard de votre version d'Oracle ;
nécessite un compte Oracle.

* Microsoft SQL Server : http://msdn.microsoft.com/fr-fr/data/aa937724 (en-
us) .aspx
Cliquez sur le lien Download SQL Server JDBC Driver.
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Configuration du serveur Apache Tomcat dans Installation
Manager

Ces instructions identifient les informations dont vous avez besoin pour configurer
Apache Tomcat via Installation Manager.

1.

w

6.

Arrétez Apache Tomcat.

Important : Avant de démarrer Installation Manager, Apache Tomcat doit étre
arrété.

Démarrez Installation Manager.

Dans la page Démarrer, cliquez sur Installation.

Suivez les instructions de 1'assistant d'Installation Manager pour installer le
produit.

Sur la page Configuration du serveur d'applications, cliquez sur Oui pour
configurer votre propre serveur d'applications.

Liste de contrdle : configuration du serveur d'applications

1/ Zone Description

Adresse URL de redirection | Entrez le nom d'héte et le numéro de port de
votre serveur d'applications. Vous devez
indiquer jas comme chemin de contexte. Par
exemple : http: | https://
<héte_serveur_app>:<port_serveur_app>/jas.

Indiquez le répertoire dans Indiquez un répertoire local pour I'héte du
lequel vous souhaitez installer | serveur d'applications. Installation Manager
les plug-ins des services Build | installe les extensions des plug-ins des

Forge. applications de la couche de services Build
Forge dans ce répertoire. L'utilisateur qui
exécute le serveur d'applications doit disposer
de droits en lecture, en écriture et d'exécution
dans ce répertoire.

Remarque : Dans les versions précédentes Build Forge, il était nécessaire
d'indiquer le répertoire de déploiement WAR. Le répertoire de déploiement
WAR est automatiquement défini sur rép_install_bf/PrepForExternal.

Terminez l'installation via Installation Manager.

Configuration postérieure a l'installation d'Apache Tomcat

Une fois que vous avez terminé l'installation via Installation Manager, effectuez les
étapes postérieures a l'installation ci-dessous.

1.
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Ajoutez manuellement le fichier buildforge.conf dans le fichier jas.war.

L'emplacement du fichier jas.war dépend de votre systéme d'exploitation.
UNIX et Linux placent ce fichier dans /opt/buildforge/PrepForExternal ;
Windows le place dans C:\Program Files\IBM\Build Forge\PrepForExternal.
Consultez |[«Mise a jour du fichier buildforge.conf», 4 la page 93| et effectuez les
étapes pertinentes.

Augmentez la taille de pile de la machine virtuelle Java pour le serveur Apache
Tomcat.

Définissez l'option -Xmx de taille de pile maximale de la machine virtuelle Java
sur 1024 Mo.



Utilisez la variable d'environnement CATALINA_OPTS ou JAVA_OPTS dans le
fichier catalina.bat ou catalina.sh pour définir cette option de la machine
virtuelle Java.

3. Avant de démarrer Build Forge, démarrez Apache Tomcat :
$CATALINA_HOME/bin/catalina.sh start.

Installation manuelle d'Installation Manager

IBM Installation Manager est installé automatiquement ou mis a jour si vous
utilisez le programme du tableau de bord pour démarrer l'installation du produit.
Voir [«Lancement d'Installation Manager avec le tableau de bord», a la page 61|

Les utilisateurs confirmés d'Installation Manager ou souhaitant configurer une
installation en mode silencieux peuvent installer Installation Manager
manuellement. Procédez comme suit :

1. Obtenez le module d'installation du produit en le téléchargeant depuis Passport
Advantage ou en utilisant les DVD du produit.

2. Recherchez les fichiers Installation Manager pour votre plateforme :
* InstallerImage_linux
¢ Installerlmage_solaris
¢ Installerlmage_win32

3. Entrez l'une des commandes suivantes pour démarrer le programme
d'installation.

* Pour lancer l'installation en tant qu'utilisateur administrateur, exécutez la
commande suivante :

install

* Pour lancer l'installation en tant qu'utilisateur non administrateur, exécutez la
commande suivante :

userinst

4. Suivez les instructions pour installer Installation Manager.

Apres l'installation, vous pouvez utiliser Installation Manager ou le programme
d'installation du gestionnaire pour installer des modules en mode silencieux.

Démarrage d'Installation Manager

Démarrer Installation Manager sous Windows ou sous UNIX/Linux.
Avant de commencer

Si vous utilisez le programme du tableau de bord pour démarrer l'installation du
produit, Installation Manager démarre automatiquement. Si vous avez déja installé
Installation Manager, vous pouvez le démarrer de 1'une des maniéres suivantes :

* Windows : cliquez sur Démarrer > Tous les programmes > IBM Installation
Manager > IBM Installation Manager.

e Accédez au répertoire <rép_install-IM> et exécutez ./IBMIM.

Indication de I'adresse URL du référentiel

IBM Installation Manager utilise une adresse URL imbriquée dans chaque module
du produit pour se connecter a un serveur de référentiels via Internet et rechercher
les derniers modules d'installation du produit.
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Avant de commencer

Dans Installation Manager, vous pouvez définir les emplacements des référentiels
dans la page Repositories de la fenétre Preferences (Préférences). Il se peut que
votre organisation nécessite que vous redirigiez le référentiel pour utiliser les sites
intranet.

Remarque : Avant de démarrer le processus d'installation, assurez-vous d'obtenir
l'adresse URL du référentiel des modules d'installation via votre administrateur ou
IBM.

Pour indiquer un référentiel, effectuez les étapes suivantes :

1. Démarrez IBM Installation Manager.

2. Sur la page Démarrer, cliquez sur Fichier > Preferences (Préférences).

3. Dans la fenétre Preferences (Préférences), cliquez sur Repositories
(Référentiels). La page correspondante s'ouvre et affiche les référentiels
disponibles, leur emplacement et s'ils sont connectés.

4. Sur la page Repositories, cliquez sur Add Repository.

5. Dans la boite de dialogue Add repository (Ajouter référentiel), entrez I'adresse
URL de I'emplacement du référentiel ou utilisez Parcourir pour rechercher un
fichier .zip ou JAR contenant un référentiel, un fichier diskTag.inf ou le fichier
repository.config d'un référentiel développé ; cliquez ensuite sur OK.

Le nouvel emplacement du référentiel est répertorié. Si le référentiel n'est pas
connecté, un x rouge s'affiche dans la colonne Connection.

Remarque : Pour rechercher des modules mis a jour, vérifiez que la case
Search service repositories during installation and updates (Rechercher les
référentiels de service lors de l'installation et des mises a jour) est cochée.
Cette option est sélectionnée par défaut.

6. Cliquez sur OK pour fermer la fenétre Preferences (Préférences).

Exécution d'une installation des composants du produit en mode
silencieux

82

Vous pouvez installer les composants du produit Rational Build Forge en mode
silencieux en exécutant Installation Manager en mode d'installation silencieux. En
mode silencieux, l'interface utilisateur n'est pas disponible ; un fichier de réponses
entre a la place les commandes requises pour installer le package du produit.

Les taches suivantes sont requises pour l'installation en mode silencieux :
1. Installez Installation Manager.
2. Créez le fichier de réponses.

3. Exécutez Installation Manager en mode d'installation silencieux.

Remarque : Vous ne pouvez pas utiliser l'installation silencieuse dans les cas
suivants :

* Vous effectuez l'installation sur un serveur Linux sur lequel X11 n'est pas installé

Pour obtenir plus d'informations sur Installation Manager et l'installation en mode
silencieux, consultez le centre de documentation d'Installation Manager :
lhttp:/ /www.ibm.com/software/awdtools/installmanager /support/index.htmll
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Création d'un fichier de réponses a l'aide d'Installation
Manager

Vous pouvez créer un fichier de réponses en enregistrant vos actions lorsque vous
installez un package de produit a I'aide d'Installation Manager. Lorsque vous
enregistrez un fichier de réponses, toutes les sélections que vous faites dans
l'interface utilisateur d'Installation Manager sont stockées dans un fichier XML.
Lorsque vous exécutez Installation Manager en mode silencieux, ce dernier utilise
le fichier de réponses XML pour effectuer l'installation.

Vous pouvez créer le fichier de réponses et installer le produit ou simplement
passer l'installation du produit et uniquement créer le fichier de réponses en
utilisant 'argument -skiplnstall <agentDatalocation>. Les instructions suivantes
fournissent un exemple de syntaxe pour les deux options.

Pour créer un fichier de réponses pour l'installation, procédez comme suit :

1. Sur une ligne de commande, accédez au sous-répertoire Eclipse dans le
répertoire dans lequel vous avez installé Installation Manager. Par exemple,

Windows C:\Program Files\IBM\Installation Manager\eclipse
UNIX/Linux /opt/IBM/InstallationManager /eclipse

2. Sur une ligne de commande, utilisez I'une des commandes suivantes pour
démarrer Installation Manager, en remplagant le nom et I'emplacement de votre
propre fichier par le fichier de réponses et (facultativement) par le fichier
journal.

Vérifiez que les chemins d'acces aux fichiers que vous entrez existent ;
Installation Manager ne crée pas de répertoires pour le fichier de réponses et le
fichier journal. Si vous utilisez 'option -skipInstall, <agentDatalLocation> doit
étre un répertoire accessible en écriture.

* Enregistrez un fichier de réponses et installez le produit :

IBMIM -record <chemin et nom du fichier de réponses> -log <chemin et
nom du fichier journal>

* Enregistrez un fichier de réponses sans installer le produit :

IBMIM -record <chemin et nom du fichier de réponses> -Tog <chemin et
nom du fichier journal> -skipInstall <agentDatalocation>

3. Suivez les instructions de 1'assistant des modules d'installation pour effectuer
vos choix d'installation.

4. Cliquez sur Finish (Terminer), puis fermez Installation Manager.

Un fichier de réponses XML est créé et se trouve a I'emplacement indiqué dans la
commande.

Installation et exécution d'Installation Manager en mode
silencieux

Utilisez Installation Manager pour installer les modules du produit en mode
silencieux a partir d'une ligne de commande.

Les taches suivantes sont requises pour l'installation en mode silencieux :
Pour exécuter Installation Manager en mode silencieux, exécutez la commande

pour votre plateforme a partir du sous-répertoire Eclipse :
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Windows IBMIMc.exe --launcher.ini silent-install.ini -input <chemin et
nom du fichier de réponses> -log <chemin et nom du fichier
journal>

Par exemple, IBMIMc.exe --launcher.ini silent-install.ini -input
C:\mylog\responsefile.xml -Tog C:\mylog\silent_install_Tlog.xm]

UNIX/Linux IBMIM --Tauncher.ini silent-install.ini -input <chemin et nom du
fichier de réponses> -Tog <chemin et nom du fichier journal>

Par exemple, IBMIM --launcher.ini silent-install.ini -input

/root/mylog/responsefile.xml —log /root/mylog/silent_install_log.xml

Lorsque Installation Manager s'exécute en mode d'installation silencieux, il lit le
fichier de réponses et écrit un fichier journal dans le répertoire que vous avez
indiqué. Un fichier de réponses est obligatoire ; les fichiers journaux sont
facultatifs. Le résultat de cette exécution devrait étre un état de 0 pour une réussite
et un chiffre différent de zéro pour un échec.

Le tableau ci-dessous décrit les arguments a utiliser avec la commande
d'installation en mode silencieux :

Argument Description

-vm Indique le programme de lancement de Java. En mode
silencieux, utilisez toujours java.exe sous Windows et Java
sur d'autres plateformes.

-nosplash Supprime I'écran d'accueil.

--Tauncher.suppressErrors |Supprime la boite de dialogue d'erreur JVM.

-silent Exécute le programme d'installation d'Installation Manager
en mode silencieux.

-input Indique un fichier de réponses devant étre fourni a
Installation Manager. Ce fichier de réponses contient des
commandes exécutées par le programme d'installation ou
par Installation Manager.

-log (Facultatif) Crée un fichier journal qui enregistre le résultat
de l'installation en mode silencieux. Le fichier journal est
un fichier XML.

Exécution d'une mise a niveau des composants du produit en mode

silencieux

Vous pouvez mettre a niveau les composants du produit Rational Build Forge en
mode silencieux en exécutant Installation Manager en mode d'installation
silencieux.

Les exigences suivantes s'appliquent a la mise a niveau en mode silencieux :

* La console Build Forge existante doit avoir été installée a I'aide de I'installation
en mode silencieux d'Installation Manager.

* Installation Manager doit étre installé sur le méme hote que celui de la console
Build Forge.

Les taches suivantes sont requises pour l'installation en mode silencieux :

1. Créer le fichier de réponses de la mise a niveau.
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2. Exécuter Installation Manager en mode silencieux en lui indiquant d'utiliser le
fichier de réponses.

Pour obtenir plus d'informations sur Installation Manager et l'installation en mode
silencieux, consultez le centre de documentation d'Installation Manager :
|http: / /www.ibm.com/software/awdtools/installmanager/support/ index.htmll

Création d'un fichier de réponses de mise a jour a l'aide
d'Installation Manager

Créez un fichier de réponses en enregistrant vos actions lorsque vous installez un
package de produit a l'aide d'Installation Manager.

Lorsque vous enregistrez un fichier de réponses, toutes les sélections que vous
faites dans l'interface utilisateur d'Installation Manager sont stockées dans un
fichier XML.

Pour créer un fichier de réponses pour une mise a jour :

1. Exécutez Installation Manager. Dans Preferences (Préférences), ajoutez I'URL du
référentiel du produit pour l'installation de la mise a jour a la liste des
référentiels IM et assurez-vous qu'elle est sélectionnée.

2. Quittez Installation Manager.

3. Sur une ligne de commande, accédez au sous-répertoire Eclipse dans le
répertoire dans lequel vous avez installé Installation Manager. Par exemple,

Windows C:\Program Files\IBM\Installation Manager\eclipse
UNIX/Linux /opt/IBM/InstallationManager /eclipse

4. Commencez a enregistrer 1'installation sans procéder a l'installation réelle du
produit.

Entrez un chemin complet, comprenant le nom de fichier pour fichier_réponses
et fichier_journal. Vérifiez que les chemins d'acces aux fichiers que vous entrez
existent. Installation Manager ne crée pas de répertoire pour le fichier de
réponses et le fichier journal. agentDataLocation doit étre un répertoire
accessible en écriture.

IBMIM -record fichier_réponses -log fichier_journal -skipInstall agentDatalocation

5. Installation Manager démarre. Dans Installation Manager, cliquez sur Mettre a
jour, puis répondez aux invites.

6. Une fois qu'Installation Manager a terminé, cliquez sur Terminer,
7. Quittez Installation Manager.

Un fichier de réponses XML est créé et se trouve a 'emplacement indiqué dans la
commande.

Exécution de l'installation de la mise a jour en mode
silencieux

Utilisez Installation Manager pour installer les modules du produit en mode
silencieux a partir d'une ligne de commande.

Pour exécuter Installation Manager en mode silencieux, la commande générique a
utiliser est la suivante :

IBMIMc.exe --Tauncher.ini silent-install.ini -input fichier_réponses -log fichier journal
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Indiquez un chemin d'accés complet et un nom de fichier pour fichier_réponses et

fichier_journal .

* Exemple sous Windows

IBMIMc.exe --Tauncher.ini silent-install.ini -input C:\mylog\responsefile.xml -Tog C:\mylog\silent_ install_log.xml

* Exemple sous UNIX ou Linux

IBMIM --launcher.ini silent-install.ini -input /root/mylog/responsefile.xml —log /root/mylog/silent_install_log.xml

Lorsque Installation Manager s'exécute en mode d'installation silencieux, il lit le
fichier de réponses et écrit un fichier journal dans le répertoire que vous avez
indiqué. Un fichier de réponses est obligatoire ; les fichiers journaux sont
facultatifs. Le résultat de cette exécution devrait étre un état de 0 pour une réussite
et un chiffre différent de zéro pour un échec.

Le tableau ci-dessous décrit les arguments a utiliser avec la commande
d'installation en mode silencieux :

Argument Description

-vm Indique le programme de lancement de Java. En mode
silencieux, utilisez toujours java.exe sous Windows et Java
sur d'autres plateformes.

-nosplash Supprime I'écran d'accueil.

--launcher.suppressErrors

Supprime la boite de dialogue d'erreur JVM.

-silent

Exécute le programme d'installation d'Installation Manager
en mode silencieux.

-input

Indique un fichier de réponses devant étre fourni a
Installation Manager. Ce fichier de réponses contient des
commandes exécutées par le programme d'installation ou
par Installation Manager.

-Tog

(Facultatif) Crée un fichier journal qui enregistre le résultat
de l'installation en mode silencieux. Le fichier journal est
un fichier XML.

Installation du systéeme Build Forge sous VMware

Build Forge peut étre installé et exécuté sous VMWare.

Utilisez les instructions suivantes :

* Installez la base de données utilisée par Build Forge sur un hote distinct, de
préférence un hote physique plutét qu'une image VMWare.

* Définissez la mémoire utilisée par VMware Workstation pour exécuter votre
machine virtuelle sur 1 Go au minimum. Dans VMWare Workstation, cliquez sur
Edit > Preferences > Memory pour régler cette valeur.

* Il se peut que vous deviez régler d'autres parametres de ressource systeme pour
optimiser les performances sous VMWare.

Installation de la console de gestion sous Linux on System z

Le fichier tar mc-<version>-<sous-version>.tar.gz fourni avec le support d'installation
vous permet d'installer et configurer la console de gestion sous z/Linux. Cette
installation ne se fait pas a l'aide d'IBM Installation Manager.
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La console pour z/Linux est fournie avec IBM HTTP Server, plutdt que le serveur
Web Apache.

Apres avoir installé la console de gestion, installez le package rpm de l'agent
(zlinux-bfagent-<version>.rpm) sous z/Linux afin de configurer un serveur z / Linux
pour Build Forge Pour obtenir des instructions d'installation, V01r
I'agent sur les systémes UNIX et Linux», a la page 147}

Informations nécessaires au cours de l'installation

Lors de l'installation, vous étes invité a fournir les informations suivantes.
1. Répertoire d'installation

* Entrez un chemin d'acces absolu a I'emplacement d'installation de Build
Forge

2. Informations sur la base de données
* Type de base de données qu'utilise Build Forge® (DB2, Oracle ou MySQL)
* Nom d'hote du serveur de base de données
* Numéro de port de la base de données
* Nom de la base de données a utiliser

* Nom de l'utilisateur de la base de données pour Build Forge a utiliser pour
se connecter a la base de données

* Mot de passe associé au nom d'utilisateur de la base de données de la base
de données

¢ Emplacement des bibliotheques client utilisées pour accéder a la base de
données

* Emplacement du fichier JAR du pilote JDBC
3. Informations sur le serveur d'applications

* Serveur d'applications a utiliser (le serveur Tomcat fourni ou l'installation
WebSphere Application Server que vous avez configurée)
Si vous choisissez WebSphere Application Server, vous devez fournir
davantage d'informations :

— Emplacement du composant de services Build Forge® tel qu'il sera installé
sur WebSphere Application Server. Un domaine, un port et un chemin
d'acces a jas sont requis. Exemple :

http://mydomain.com:9080/jas

— Répertoire a utiliser pour les plug-ins, accessible en lecture et en écriture.
Il est actuellement uniquement utilisé lors de l'intégration a Rational Team
Concert.

— Répertoire de dep101ement WAR : emplacement temporaire pour le fichier
jas.war de Build Forge Vous le déployez sur le serveur d'applications
apres l'installation.

— Chemin d'acces a l'exécutable Java (java.jar)

— Répertoire de stockage temporaire pour la couche de services. Le
répertoire doit étre accessible en lecture et en écriture. Il est utilisé par le
composant de service pour stocker des informations temporaires.

— Port HTTP pour les services Build Forge® (par défaut : 3966)
— Port SSL pour les services Build Forge® (par défaut : 49150)
4. Informations sur le serveur Web

* Serveur Web a utiliser (IBM HTTP Server fourni ou un serveur Web que
vous avez configuré)
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Si vous choisissez le serveur IHS fourni, vous devez fournir davantage
d'informations sur le protocole SSL, y compris si vous devez l'utiliser, les
ports et la mémoire a utiliser et si vous devez utiliser un certificat sécurisé
existant ou en créer un.

Exécution du programme d'installation

1. Accédez au répertoire ot vous avez extrait le package de la console a partir du
fichier compressé.

2. Exécutez la commande suivante :

./cmdline-install.sh
Exemple

La liste annotée ci-apres décrit les étapes du programme d'installation. Cette liste
est une exécution annotée qui ne reflete en aucun cas une installation réelle. Les
valeurs par défaut, lorsqu'elles sont disponibles, sont indiquées entre crochets, par
exemple [y]. Appuyez sur Entréepour accepter une valeur par défaut.

Répertoire d'installation [/opt/buildforge]

Quelle base de données allez-vous utiliser ?

Entrez le n° de la base de données que vous utiliserez
1) DB2

2) Oracle
3) MySQL

Remarque : On suppose dans la suite de la procédure que Oracle a été sélectionné.

Quel est le nom d'hote de votre base de données ? 127.0.0.1
Quel est Te numéro de port de votre base de données ? [1521]
Quel est le nom de votre base de données ? build

Quel est Te nom d'utilisateur de votre base de données ? build
Quel est le mot de passe utilisateur de votre base de données ?
Confirmez Te mot de passe utilisateur de votre base de données.

Souhaitez-vous que cette installation crée le schéma de base de données Build Forge ? (o|n) [o]

Spécifiez ici les bibliotheques et informations client. En fonction de la base de
données choisie, procédez comme suit. Utilisez des chemins d'acces absolus.

- DB2
OG se trouvent vos bibliothéques client DB2 32 bits (1ibdb2.s0.1) ?

Remarque : Les bibliotheques doivent étre de type 32 bits. Entrez un chemin
d'acces absolu.

00 est installé DB2 (DB2_HOME) ?
* MySQL
0i se trouvent vos bibliothéques client MySQL (1ibmysqlclient.so) ?

Remarque : Les bibliotheques doivent étre de type 32 bits. Entrez un chemin
d'acces absolu.

e Oracle

Oi se trouvent vos bibliothéques client Oracle (libcIntsh.so) ?

Remarque : Les bibliotheques doivent étre de type 64 bits. Entrez un chemin
d'acces absolu.

00 est installé votre client instantané Oracle (ORACLE_HOME) ?
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Remarque : Il s'agit du chemin d'acces absolu au répertoire principal des
bibliotheques du client instantané.

00 se trouve votre fichier tns.names (TNS_ADMIN) ?

Remarque : Il s'agit du répertoire contenant le fichier tns.names. Entrez un
chemin d'acces absolu.

Entrez le répertoire ol se trouve Te fichier JAR JDBC de votre base de données.

Remarque : Entrez le chemin d'acces absolu au fichier ojdbc14 jar.

Utiliserez-vous Te serveur d'applications Tomcat fourni ? (o|n) n

Remarque : On suppose dans la suite de la procédure que vous utilisez
WebSphere Application Server comme serveur d'applications.

Entrez 1'adresse URL compléte utilisée pour contacter Ta couche de service sur votre serveur d'applications.
http://mydomain.com:9080/jas
Entrez le répertoire dans lequel installer les plug-ins Build Forge Services :

Remarque : Ce répertoire doit étre accessible en lecture et en écriture sur I'hdte du
serveur d'applications. Le composant de service I'utilise lorsque Rational Team
Concert est intégré a Build Forge .

Spécifiez le répertoire de déploiement war :

Remarque : Spécifiez un répertoire sur le systeme hote local. Le programme
d'installation place le fichier jas.war des services ici une fois l'installation terminée.
Vous pouvez ensuite le déployer dans votre serveur d'applications.

Entrez Te chemin d'accés a un exécutable jar (qui doit étre inclus dans tout JDK) :

Remarque : Entrez le chemin d'acces au fichier jar pour votre pilote de base de
données.

Entrez le chemin de stockage temporaire de Ta couche de services :

Remarque : Entrez le chemin d'acces a un répertoire que le composant de service
peut utiliser. Il doit étre accessible en lecture et en écriture.

Quel port HTTP utilisera la couche de services Build Forge ? [3966]
Quel port SSL utilisera la couche de services Build Forge ? [49150]

Utiliserez-vous le serveur Web Apache fourni ? (o|n) [o]

Remarque : On suppose dans la suite de la procédure que vous avez entré o.
Souhaitez-vous qu'Apache utilise SSL ? (o|n)[n] Entrez 'o' pour configurer Apache pour SSL

Remarque : On suppose dans la suite de la procédure que vous avez entré o.

Quel port SSL utilisera Apache ? [443]
Entrez une limite de mémoire pour PHP (en Mo) : [256]

Souhaitez-vous modifier ou spécifier un certificat SSL personnalisé ? (o|n) [n]

Remarque : On suppose dans la suite de la procédure que vous avez entré o et
que vous prévoyez de créer un certificat personnalisé.

Avez-vous un certificat sécurisé existant ? (o|n)[n]

Une période de validité est requise pour ce certificat. Entrez une période au format [numéro] [période]
Exemples : 10Y = 10 ans, 6M = 6 mois, 350D = 350 jours. Entrez la période de validité pour ce certificat :
Entrez Te nom usuel du certificat (en régle générale Te nom du serveur) [linuxl42.rtp.raleigh.ibm.com] :
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Entrez votre ville :

Entrez votre état/province :

Entrez le nom de votre organisation :

Entrez votre unité organisationnelle :
Sélectionnez votre pays dans la liste ci-dessous :

France
Taiwan
Italie
Allemagne
Corée
Etats-Unis
Chine
Brésil
Espagne
Japon

Entrez votre adresse :

Un mot de passe de magasin de clés est requis et doit contenir au moins 6 caractéres
Entrez un mot de passe de magasin de clés

Si vous utilisez IBM HTTP Server plutdt qu'Apache en tant que serveur Web,
consultez |[«Utilisation d'IBM HTTP Server au lieu d'Apache HTTP Server», 4 lal
lpage 588 pour de plus amples informations sur sa configuration et l'activation de
SSL.

Démarrage de la console
1. Démarrez la console de gestion :
<rép_install_bf>/rc/buildforge start

2. Vérifiez que le composant de service (serveur Apache Tomcat) a démarré ;
ouvrez catalina.out et vérifiez que les messages de démarrage sont consignés.

<rép_install_bf>/server/tomcat/logs/catalina.out

3. Ouvrez un navigateur Web et entrez le nom d'héte z/Linux qualifié complet.
Par exemple : http://myhost.mycompany.com.

La console de gestion démarre et affiche l'invite de connexion.

4. Connectez-vous en tant que root/root.
Installation du fichier de licences

Le fichier de licences pour z/Linux se trouve dans le répertoire <rép_install_bf>. 11
se nomme : IRBF_license. Apres l'installation, il contient un message texte vous
indiquant de télécharger votre fichier de licences réel a partir de Passport
Advantage.

Apres avoir téléchargé le fichier de licences et l'avoir placé dans le répertoire
<rép_install_bf>, configurez Build Forge de sorte a l'utiliser :

1. Démarrez la console de gestion.

2. Connectez-vous en tant que root/root.
3. Sélectionnez Administration>Systeme.
4

Recherchez le parametre Serveur de licences, puis définissez sa valeur sur le
chemin qualifié complet du fichier de licences.

Par exemple : <rép_install_bf>/IRBF_license.
Activation de SSL pour la console de gestion

Vous pouvez activer SSL afin de chiffrer les données transférées entre composants
Build Forge :

* client du navigateur Web et serveur Apache HTTP
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 serveur Apache Tomcat et serveur Apache HTTP

Si vous avez répondu oui lorsque vous y avez été invité, le programme
d'installation effectue certaines tdches nécessaires pour activer SSL. Pour activer
SSL, effectuez les taches suivantes :

1. Passer en revue les certificats personnels et les magasins de clés.
2. Configurer IBM HTTP Server pour SSL.

3. Activer SSL dans l'interface utilisateur de la console de gestion.
4. Activer le débogage pour SSL.

Remarque : D'autres fonctions de sécurité, telles que le chiffrement des mots de
passe et la connexion unique (SSO) ne sont pas prises en charge par Build Forge
sous z/Linux dans cette version.

Passer en revue les certificats personnels et les magasins de clés

Les magasins de clés suivants sont créés par le programme d'installation :

Magasin de clés

Description

buildForgeKeyStore.p12

Comprend une entrée keyEntry protégée par un mot de passe (certificat
personnel avec une paire de clés publique/privée).

buildForgeTrustStore.p12 Comprend une entrée trustedCertEntry protégée par un mot de passe

(certificat avec clé publique uniquement).

buildForgeKey.pem Comprend une clé privée protégée par un mot de passe.
buildForgeCert.pem Comprend un certificat non protégé par un mot de passe avec une clé
publique correspondant a la clé privée de buildForgeKey.pem.
buildForgeCA.pem Comprend les mémes informations que buildForgeCert.pem ; d'autres
certificats homologues sont ajoutés afin d'instaurer une certaine confiance.
buildForgeKeyForApache.pem Ce magasin de clés est nécessaire pour l'activation de SSL pour le serveur

Apache HTTP. Contrairement a buildForgeKey.pem, il n'est pas protégé par
un mot de passe autorisant le démarrage du serveur Apache HTTP sans une
invite de mot de passe.

Pour plus d'informations sur la conversion d'un certificat PEM existant et sur la
gestion des certificats, voir [«Gestion des certificats», & la page 125|

Configurer IBM HTTP Server pour SSL

Voir Configuration de SSL pour IHS dans [«Utilisation d'IBM HTTP Server au lieul
ld' Apache HTTP Server», a la page 588] Vous devez modifier les formats de
magasin de clés et ajouter des entrées a httpd.conf.

Activer SSL dans I'interface utilisateur de la console de gestion

Les parametres de l'interface utilisateur de la console de gestion permettent
l'activation de SSL dans la console de gestion et la mise a jour de la base de
données Build Forge . Vous pouvez accéder a ces parametres via Administration >
Sécurité. Vérifiez ensuite que les valeurs de propriétés requises sont mises a jour
dans le fichier de configuration bfclient.conf.

1. Démarrez Build Forge®.
2. Connectez-vous a l'interface utilisateur.

3. Sélectionnez Administration > Sécurité.
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4. Remplacez la valeur du parametre SSL activé par Oui.
5. Cliquez sur Sauvegarder.
6. Cliquez sur Mettre a jour Master BFClient.conf.

Activer le débogage pour SSL

Pour déboguer des problémes a l'aide de SSL dans la console de gestion, effectuez
les étapes ci-dessous pour consigner des informations supplémentaires requises
pour SSL.

1. Activez le débogage dans le moteur. Avant de démarrer le moteur Build Forge®,
définissez la variable d'environnement suivante :

export BFDEBUG_SECURITY=1
a. Redémarrez le moteur Build Forge®.

b. Redémarrez IHS. Le redémarrage d'IHS permet a PHP de disposer du
parametre de débogage.

2. Activez le débogage dans Tomcat. Appliquez les modifications suivantes dans
<rép_install_bf>/server/tomcat/common/classes/Togging.properties :

a. Ajoutez la ligne suivante :
com.buildforge.level = ALL
b. Dans la section des gestionnaires, remplacez tous les niveaux FINE par ALL.

Redémarrez Tomcat pour appliquer les modifications.
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Chapitre 9. Configuration des fonctions supplémentaires dans
la console de gestion

Cette section décrit les méthodes de configuration de Build Forge® pour activer les
fonctions supplémentaires ou fournir des alternatives a la configuration par défaut.

Fichier de configuration Build Forge (buildforge.conf)

Le fichier buildforge.conf est le fichier de configuration du produit Build Forge. Il
contient les parametres de configuration utilisés par différents composants Build
Forge pour démarrer et communiquer avec la base de données Build Forge.

Le fichier buildforge.conf est stocké a deux emplacements et doit étre mis a jour
dans les deux emplacements si vous devez le modifier apres l'installation. Voir
lMise a jour du fichier buildforge.conf»]

* Dans le fichier jas.war utilisé par le serveur d'applications, également appelé la
couche de services.

* Dans le répertoire principal d'installation. Le tableau ci-dessous répertorie les
répertoires d'installation standard et par défaut pour le produit :

Windows C:\Program Files\IBM\Build Forge
UNIX/Linux /opt/buildforge/Platform

Mise a jour du fichier buildforge.conf

Le fichier buildforge.conf se trouve dans deux emplacements. Si vous avez besoin
de le mettre a jour apres l'installation, vous devez le mettre a jour dans les deux
emplacements.

Il se peut que vous deviez éditer le fichier buildforge.conf pour mettre a jour I'h6te
de la base de données si votre base de données Build Forge est déplacée vers un
ordinateur hoéte différent. Une autre raison courante pour éditer ce fichier est la
mise a jour de votre mot de passe de base de données qui doit étre régulierement
modifié pour satisfaire aux stratégies de sécurité des réseaux.

Utilisez la procédure suivante pour mettre a jour le fichier buildforge.conf puis
recréer le fichier jas.war avec la copie mise a jour de buildforge.conf.

1. Arrétez le moteur Build Forge®

2. Recherchez le fichier buildforge.conf dans votre répertoire principal
d'installation Build Forge

Windows <rép_install_bf>
UNIX et Linux | <rép_install_bf>/Platform

3. Utilisez un éditeur de texte pour ouvrir le fichier et modifier les parametres de
configuration, puis sauvegardez le fichier.

Remarque : Vous avez besoin de droits root ou d'administration pour éditer ce
fichier.

4. Accédez au répertoire contenant le fichier jas.war, par exemple :
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Serveur Apache |<rép_install_bf>/Apache/tomcat/webapps
Tomcat

$CATALINA_HOME /webapps

5. ATlaide de votre outil de gestionnaire d'archive préféré, ouvrez le fichier
jas.war et recherchez com.ibm jas-xxx.jar sous /WEB-INF/eclipse/plugins/

6. Mettez a jour le fichier buildforge.conf dans com.ibm.jas-xxx.jar, puis
sauvegardez-le.

Remarque : Assurez-vous que le fichier jas.war est défini pour étre mis a jour
automatiquement.

7. Dans $CATALINA_HOME /webapps et $CATALINA_HOME /work/Catalina/
localhost, supprimez le répertoire jas a 1'aide des exemples suivants :

Windows rmdir jas /s /q

UNIX/Linux rm -rf jas

8. Redémarrez le moteur Build Forge®.

Le fichier jas est déployé a nouveau et recrée automatiquement le répertoire jas
avec le fichier buildforge.conf mis a jour.

Informations de référence sur le fichier buildforge.conf

Le fichier buildforge.conf stocke les parameétres d'exécution de la console de
gestion Build Forge.

Ce fichier se trouve dans le répertoire d'installation. Il est généré automatiquement
par le programme d'installation. Si vous devez y apporter des modifications, le
fichier peut étre sauvegardé sous forme de fichier texte ASCII ou de fichier XML.
La syntaxe est la suivante :

* Entrez les mots clés et leurs valeurs sur une seule ligne.

* Séparez les mots clés et les valeurs a l'aide d'un espace (pas de signe égal).

Mot clé Valeur
bf_file_storage Répertoire dans lequel se trouve les fichiers temporaires Build Forge.
Exemple :

C:\Program Files\IBM\BuildForge\temp

bf_plugin_dir Répertoire dans lequel se trouvent les plug-ins de 1'environnement de
développement intégré se connectant a une console de gestion.

birt_home Emplacement du fichier de I'outil de génération de rapports Eclipse
(BIRT).

db_database Nom de la base de données que vous avez créée pour l'utilisation de
la console.

db_hostname Nom d'hote/adresse IP de 1'ordinateur exécutant la base de données.

Lorsque vous entrez une valeur pour le parametre db_hostname,
utilisez le nom réel ou une adresse IP. N'utilisez pas la valeur par
défaut de Tocalhost.

db_password Mot de passe que vous avez créé pour le nom d'utilisateur de la base
de données.

db_provider Base de données sur laquelle vous avez choisi d'installer Build Forge.
N'éditez pas cette valeur.
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Mot clé

Valeur

db_schema Nom du schéma de votre base de données (généralement le méme que
db_username, mais il se peut que vous ayez sélectionné un autre nom
de schéma).

db_tcp_port Port de connexion de la base de données que vous utilisez.

db_type Type de base de données sur laquelle Build Forge a été installé. La

valeur par défaut est odbc. N'éditez pas cette valeur.

db_username

Nom d'utilisateur de la base de données. Il est défini avant 1'exécution
du programme d'installation.

Pour DB2 et DB2 Express, créez un utilisateur sous Windows, et non
dans DB2.

Pour tous les autres types de base de données, vos créez un nom
d'utilisateur de base de données.

Voir [«Configuration de la base de données», a la page 38

Cette valeur est obligatoire pour tous les types de console.

services_hostname

Nom d'hote/adresse IP de I'ordinateur exécutant la couche de services
Build Forge. Il correspond au nom de domaine qualifié complet
(FQDN) dans votre configuration des services.

services_ssl_port

Port SSL pour se connecter aux services Build Forge en toute sécurité.

services_tcp_port

Port TCP pour se connecter aux services Build Forge lorsque SSL n'est
pas indiqué.

services_url

Adresse URL indiquant le port utilisé pour la couche de services.
Exemple :

services_url http://mybfhost.com:8080

Configuration de la console de gestion pour utiliser un port de

remplacement

Vous pouvez exécuter la console de gestion sur un port différent de celui défini par

défaut : 80.

Pourquoi et quand exécuter cette tache

11 existe deux méthodes de configuration de la console de gestion pour 'exécuter
sur un port de remplacement :

* Lors de l'installation, définissez le port sur la valeur souhaitée.

* Si la console de gestion est déja installée, procédez comme suit :

1. Démarrez la console et connectez-vous en tant que utilisateur root ou avec
un nom d'utilisateur doté de privileges d'administration.

2. Sélectionnez Administration > Systeme, puis remplacez le parametre de
configuration systeme Port de la console par le port sur lequel la console de
gestion s'exécute.

3. Modifiez deux parametres dans httpd.conf (situé dans <rép_install_bf>/
Apache/conf/ pour les installations Windows et <rép_install_bf>/server/
apache/conf/ pour les installations *nix). Par exemple, si myHost est votre
ordinateur local et que vous souhaitez utiliser le port 81, spécifiez les
parametres suivants :

Chapitre 9. Configuration des fonctions supplémentaires dans la console de gestion 95



Listen 81
ServerName myHost:81

4. Arrétez puis redémarrez le moteur.

— Windows : cliquez sur Démarrer > Tous les programmes > Console de
gestion IBM Rational Build Forge > Arréter le service du moteur puis
sur Démarrer le service du moteur.

Si Build Forge s'exécute en avant-plan, accédez a la console Windows o1 il
s'exécute, puis appuyez sur Ctrl+C.

— UNIX ou Linux : Utilisez le script fourni pour le fichier rc.
§ /opt/buildforge/rc/buildforge start

$ /opt/buildforge/rc/buildforge stop
Vous pouvez également utiliser des commandes manuelles.
a. Pour arréter, recherchez 11D processus et arrétez le processus.

$ ps aux | grep buildforge
$ ki1l ${<PID>}

b. Pour démarrer, utilisez la commande suivante, ou <rép_install bf>
est le chemin d'acces au répertoire d'installation :

<rép_install_bf>/Platform/buildforge

Configuration de la redondance

Vous pouvez configurer plusieurs ordinateurs pour exécuter Build Forge,
communiquant toutes avec la méme base de données Build Forge. Cette
configuration est appelée redondance.

A propos de la redondance

La redondance aide a équilibrer le traitement des travaux et augmente la
disponibilité en cas de défaillance d'une installation.

Important : Elle ne fournit pas de fonction de reprise en ligne ou d'autre fonction
a haute disponibilité. Elle augmente simplement la capacité de traitement des
travaux. Si l'une des installations redondantes est défaillante, tous les travaux
d'exécution gérés par cette installation sont perdus mais les installations restantes
continuent de traiter leurs travaux d'exécution et d'accepter de nouveaux travaux.

Lorsque les utilisateurs démarrent des travaux, des entrées pour le travail sont
effectuées dans la base de données. Le moteur de traitement interroge la base de
données pour rechercher de nouveaux travaux. S'il existe plusieurs moteurs de
traitement, 1'équilibrage des charges s'effectue naturellement car chaque moteur
interroge indépendamment pendant ses cycles d'inactivité.

Lorsque vous configurez la redondance, vous effectuez une installation normale de
la console de gestion, puis vous installez cette derniere sur des hotes
supplémentaires. Toutes les installations sont configurées pour accéder a la méme
base de données Build Forge.

Important : Chaque installation doit étre installée sur son propre hote. Vous ne
pouvez pas installer plusieurs consoles de gestion sur le méme hote.
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Installation de systemes redondants
Pourquoi et quand exécuter cette tache

Ces instructions supposent que vous avez déja configuré une base de données et
installé la premiére installation d'une console de gestion pour I'utiliser. Pour créer
des installations supplémentaires sur d'autres hotes, procédez comme suit :

Procédure

1.

Effectuez la configuration de pré-installation sur 1'h6te, conformément aux

instructions pour votre base de données. En fonction de votre base de données,
la configuration peut nécessiter l'installation d'un client de base de données sur
I'hote et la réalisation d'une autre configuration. Voir [Chapitre 6, «Configuration|
[de pré-installation», a la page 37}

Assurez-vous que le serveur de la base de données est configuré pour accepter
des connexions externes (TCP).

Suivez les instructions d'installation. En commencant a [Chapitre 7, «Installation|
[de 1a console de gestion», a la page 61}, procédez comme suit :

¢ Installez Installation Manager (si nécessaire)

¢ Démarrez Installation Manager

¢ Exécutez l'installation

Les étapes suivantes décrivent uniquement les panneaux qui requiérent des

entrées spécifiques.

Sur le panneau Installation des packages : Fonctions, assurez-vous que toutes

les fonctions sont sélectionnées.

Sur le panneau Configuration de la base de données, procédez comme suit :

¢ Entrez le nom de la base de données et du schéma. Ils doivent étre
identiques a ceux indiqués sur la premiere console.

* Entrez le nom d'utilisateur et le mot de passe de la base de données. Utilisez
les mémes valeurs que celles de la premiere console.

* Dans Voulez-vous remplir cette base de données lors de l'installation ?,
sélectionnez Non.

* Cliquez sur Exécuter le test. Si le test réussit, cliquez sur Suivant pour
continuer.

Remarque: Lorsque le parametre Non est sélectionné, le seul test réalisé est
une vérification du chemin d'acces au pilote JDBC.

Sur le panneau Configuration du serveur d'applications, entrez le méme nom
de domaine qualifié complet du serveur d'applications que vous avez entré sur
la premiere console.

Remarque : Tous les numéros de port doivent étre identiques a ceux indiqués
sur la premiere console.

Sur le panneau Options de démarrage de la console, assurez-vous que 1'option
Ne pas démarrer Build Forge est sélectionnée. Elle doit étre grisée et ne peut
donc pas étre changée. Démarrez la console manuellement apres 1'installation.

Effectuez la configuration postérieure a l'installation nécessaire. Voir

[Chapitre 11, «Taches postérieures a l'installation», a la page 195, Si nécessaire,
cataloguez la base de données pour que le client de base de données puisse s'y
connecter.
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Utilisation de la redondance

Apres avoir configuré la redondance, vous 1'utilisez ainsi :
* Dirigez les utilisateurs vers l'adresse URL de la premiére installation.

* Vous pouvez arréter les serveurs Apache sur les installations supplémentaires si
vous ne souhaitez pas que les utilisateurs y accédent.

* Si vous souhaitez augmenter la capacité de gestion des requétes HTTP, exécutez
Apache sur toutes les installations. Installez un équilibreur de charges pour
répartir les requétes entre les installations.

Remarque : La redondance ne prend en charge qu'un seul type de contrdleur de
travaux simultanément. Vous ne pouvez pas exécuter les travaux de controleur
Perl et MJC (Master Job Controller) en méme temps. Pour utiliser un contréleur de
travaux différent pour 'exécution, vous devez changer le type de contrdleur de
travaux sur la page Configuration systeme.

Activation de la prise en charge de réseaux IPv6

98

Vous pouvez configurer la console de gestion avec des réseaux IPv6 et IPv6/IPv4.
Pourquoi et quand exécuter cette tache

La configuration de la console de gestion pour IPv6 requiert les opérations
suivantes :

1. Changez l'entrée serveur en httpd.conf.

2. Configurez un client de licence FLEXIm, nécessaire pour l'utilisation avec des
réseaux IPvé.

Révisez les exigences et étapes de configuration pour l'utilisation de Build Forge
avec IPv6. Voir [«Exigences en termes de réseau pour la prise en charge d'IPv6», 2|

|!a page 22]

Modification de httpd.conf

Pourquoi et quand exécuter cette tache

La prise en charge IPv6 exige la configuration correcte de vos ordinateurs et de
votre réseau. Les incidents de configuration de réseau empéchent la bonne
résolution des noms et adresses des hotes spécifiés dans le systeme Build Forge.

Vous devez configurer manuellement Build Forge pour IPv6. Pour ce faire,
modifiez une entrée dans le fichier de configuration principal d'Apache,
httpd.conf. :

1. Accédez a votre fichier httpd.conf (buildforge/server/apache/conf/
httpd.conf).

2. Ajoutez le ServerName qui fait référence au nom de domaine complet. Par
exemple, ServerName q1nx500-v6.ipv6.lexma.ibm.com

3. Modifiez la directive Listen de 0.0.0.0:80 comme suit.
* Windows : [::]:80
¢ UNIX ou Linux :80
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Fonctions de sécurité

Cette section décrit les méthodes d'activation des fonctions de sécurité dans Build
Forge :

* Connexion sécurisée qui est activée par défaut au cours de l'installation

* Connexion unique (SSO)

¢ Activation de HTTPS et SSL

* Activation du chiffrement du mot de passe

* Fichier bfclient.conf pour les configurations de sécurité

Ces fonctions sont activées a l'aide d'une combinaison de sélections dans la console
de gestion sous Administration > Sécurité et de la configuration manuelle des
fichiers de configuration. Cette section inclut une section de référence sur
bfclient.conf, un fichier de configuration utilisé pour activer les fonctions de
sécurité.

Remarque : Cette section n'est pas destinée aux utilisateurs qui exécutent Build
Forge sous z/Linux. Reportez-vous a [«Installation de la console de gestion sous|
[Linux on System z», a la page 86| pour plus d'informations relatives aux fonctions
de sécurité disponibles dans Build Forge sous z/Linux.

Implémentation de la connexion unique

Une infrastructure préfabriquée de connexion unique est fournie avec Build Forge.

La connexion unique est une méthode d'authentification permettant aux
utilisateurs d'accéder a une application sans entrer de nom d'utilisateur ni de mot
de passe a chaque fois. Build Forge fournit une infrastructure préfabriquée
pouvant étre utilisée avec un intercepteur HTTP tiers pour implémenter la
connexion unique.

A propos de l'infrastructure préfabriquée de connexion unique
L'infrastructure préfabriquée de connexion unique de Build Forge® permet
l'intégration avec un grand nombre de solutions de connexion unique disponibles
sur le marché. Elle est basée sur un intercepteur, ce qui signifie qu'elle intercepte
une requéte HTTP et fournit des méthodes pour la gérer. Vous pouvez écrire des
intercepteurs personnalisés pour recevoir et valider des artefacts de sécurité dans
la requéte HTTP. Les intercepteurs peuvent en particulier définir des jetons dans la
réponse HTTP puis les rechercher dans une requéte ultérieure.

. . . . . ®
Deux solutions de connexion unique sont fournies avec Build Forge :

e Intercepteur pour SPNEGO (Simple and Protected Negotiation Protocol). Voir
«Implémentation de la connexion unique a l'aide de SPNEGO dans un domaine]
Active Directory», a la page 104

« Intercepteur pour une intégration avec WebSphere SSO. Voir [«Intégration de lal
[sécurité WebSphere Application Server a l'aide d'un intercepteur», a la page 109

Méthodes d'infrastructure préfabriquée de connexion unique: Un intercepteur

de connexion unique est une classe Java qui implémente une interface utilisée par
. 2 . 2 . . . ®

l'infrastructure préfabriquée de connexion unique de Build Forge :

com.buildforge.services.server.sso.ISSOInterceptor

Il se trouve dans le composant de couche de services :
<rép_install_bf>/Apache/tomcat/webapps/jas/WEB-INF/ec1ipse/plugins/com.ibm.jas-1.0.jar
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L'interface fournit les méthodes suivantes.

initInterceptor
Appelée lorsque l'intercepteur est chargé. Une mappe des propriétés de
configuration est transmise a la méthode initInterceptor(). Les propriétés
de configuration sont créées dans la console Build Forge dans
Administration > Sécurité > SSO.

isTargetInterceptor
Révise les attributs dans la requéte entrante pour déterminer si cet
intercepteur doit y réagir. Si tel est le cas, l'intercepteur est responsable de
l'authentification de la requéte avec la méthode authenticateRequest().
Sinon, cet intercepteur est ignoré. La sélection de l'intercepteur suppose
que plusieurs intercepteurs sont configurés et en cours d'exécution. Ils sont
adressés dans 1'ordre.

authenticateRequest
Authentifie la requéte a 1'aide de données de cette derniere. Cette méthode
utilise un attribut de réponse pour renvoyer les données au client.

logoutRequest
Nettoie toutes les informations de sécurité liées a l'utilisateur apres le
traitement de la requéte.

Configurations et ordre des intercepteurs: Les configurations d'intercepteur sont
définies dans Administration > Sécurité > SSO. Les configurations suivantes sont
fournies avec Build Forge :

* Intercepteur de connexion unique au formulaire - actif par défaut, implémente
un formulaire de connexion simple.

* Intercepteur de connexion unique SPNEGO - inactif par défaut, implémente
SPNEGO pour effectuer l'authentification.

Apres avoir implémenté une classe d'intercepteur et I'avoir placée sur le serveur
d'applications Apache Tomcat de Build Forge vous configurez une nouvelle
configuration de connexion unique ici. La classe est une propriété de la
configuration de connexion unique.

L'ordre de cette liste détermine celui de la consultation des intercepteurs pour
traiter les requétes. Vous pouvez configurer plusieurs intercepteurs pour traiter les
requétes. Au cours d'une connexion, chaque intercepteur est consulté dans l'ordre.
L'intercepteur qui traite la requéte est le premier intercepteur actif dont les
attributs sont appropriés pour les attributs de la requéte. Un seul intercepteur traite
la requéte. 11 s'agit toujours du premier intercepteur qui répond true pour
isTargetInterceptor.

Remarque : Pour qu'une une rétromigration soit fournie en cas d'erreur,
l'intercepteur de connexion unique au formulaire doit rester actif. Placez les avant
lui dans la liste.

Ajout d'un intercepteur de connexion unique personnalisé : Pour créer un
intercepteur personnalisé dans Build Forge , procédez comme suit :

1. Créez une classe Java personnalisée.
Elle doit implémenter l'interface ISSOInterceptor.

2. Déployez la classe personnalisée dans le fichier d'archive Web du composant de
couche de services.

a. Créez un fichier JAR contenant la classe d'intercepteur de connexion unique
personnalisée et compilée.
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b. Fusionnez le fichier JAR avec le fichier JAR du composant de couche de
services Build Forge dans l'emplacement suivant : <rép_install_bf>/
server/tomcat/work/Catalina/localhost/jas/eclipse/plugins/
com.ibm.jas-xxx.jar.

c. Redémarrez Build Forgeﬁg.

3. Définissez un environnement. Cet environnement peut étre transmis a la
méthode initInterceptor() en tant qu'objet de propriétés.

a. Dans la console de gestion, accédez a Environnements.

b. Cliquez sur Ajouter environnement.

c. Définissez toutes les propriétés nécessaires a l'intercepteur SSO afin de
l'initialiser.

4. Ajoutez l'intercepteur de connexion unique a Build Forge® :

a. Dans la console de gestion, accédez a Administration > Sécurité > SSO.

b. Cliquez sur Ajouter configuration SSO, puis entrez les propriétés :
* Nom - entrez un nom pour la configuration de connexion unique.

* Actif - paramétrée sur Oui. Toutes les configurations actives sont
accessibles au cours d'une requéte d'authentification. L'acces est effectué
dans l'ordre d'apparition des configurations sur ce panneau.

* Classe Java - entrez le nom de module complet de la classe. Une classe
donnée ne peut étre affectée qu'a un seul intercepteur de connexion
unique.

* Environnement - si vous avez défini un environnement a utiliser avec cet
intercepteur de connexion unique, sélectionnez-le.

c. Cliquez sur Sauvegarder.

Votre intercepteur de connexion unique apparait désormais dans la liste.

5. Ordonnez les configurations de connexion unique en cliquant sur l'icone située
a gauche de votre intercepteur SSO, puis sélectionnez Déplacer au début.

Pendant une requéte, 'acces aux configurations de connexion unique actives est
effectué dans l'ordre dans lequel elles apparaissent sur ce panneau. Etant donné
qu'elle est active par défaut et qu'elle renvoie systématiquement true lorsque
vous y accédez, votre configuration doit étre placée avant la configuration
Form SSO. La configuration SPNEGO SSO est inactive par défaut.

Exemple d'implémentation d'authenticateRequest: L'exemple ci-dessous est
extrait de l'intercepteur de connexion unique WebSphere, utilisé pour intégrer la
sécurité WebSphere Application Server a Build Forge .

L'intercepteur utilise le reflet pour trouver la classe WebSphere WSSubject. La
classe a une méthode getCallerPrincipal permettant de renvoyer le principal
utilisé pour la connexion a AuthServlet. AuthServlet doit étre protégé avant que
WebSphere Application Server ne s'authentifie aupres de lui.

D'autres méthodes pouvant renvoyer encore plus d'informations sont disponibles.
Des méthodes similaires sont disponibles pour travailler avec le serveur
d'applications.

pubTic Result authenticateRequest

(Request requestAttributes, Response responseAttributes)
throws SSOException {

Result result = null;

try {
Class<?> cl =
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Class.forName("com.ibm.websphere.security.auth.WSSubject");
Method theMethod = cl.getMethod("getCallerPrincipal",
(Class[1)null);
String principal = (String)theMethod.invoke((Object[])null,
(Object[])null);

if (principal != null
&& principal.length() > 0
&& !principal.equals("UNAUTHENTICATED")) {
result = new Result(Result.UseridOnly0ID, domain, principal);
responseAttributes.setStatus(HttpServlietResponse.SC_0K)
} catch (Exception e) {
throw new SSOException(e);

}

return result;

}

Pendant I'implémentation de authenticateRequest, vous devez définir un état de
réponse avant le renvoi :

* Si vous n'avez pas besoin d'effectuer une redirection et que les informations
trouvées sont correctes, renvoyez la réponse suivante :
responseAttributes.setStatus (HttpServietResponse.SC_0K);

* Si la requéte ne contient pas assez d'informations pour poursuivre une
connexion valide, renvoyez les informations suivantes :
responseAttributes.setStatus(HttpServietResponse,SC_FORBIDDEN) ;

* Sivous devez effectuer une redirection pour collecter des informations
supplémentaires, renvoyez les informations suivantes :

responseAttributes.setStatus(HttpServietResponse.SC_MOVED TEMPORARILY);
responseAttributes.sendRedirecct (url);

II existe des valeurs d'état supplémentaires qui peuvent étre utilisées. Voir le
JavaDoc pour HttpServiletResponse.

Reprise apres une erreur de connexion: Si votre intercepteur personnalisé ne
fonctionne pas correctement lors du test, le probléme le plus probable est lié a
l'authentification. Une page d'erreur s'affiche avec les informations suivantes :

Erreur Build Forge
Accés a Ta console Build Forge refusé

"Error authenticating:
com.buildforge.services.common.api.APIException - API:
Authentication Error."

Cliquez ici pour réessayer le méme type de connexion
ou ici pour forcer une connexion de formulaire (ID utilisateur/mot de passe).

Vous avez deux options de reprise :
* Retentez la connexion. Elle traite a nouveau la liste des intercepteurs configurés
de la méme maniere que lors de la premiére tentative.

* Forcez une connexion de formulaire. Ce choix ignore l'intercepteur personnalisé
et utilise la page de connexion de formulaire.

Liste des sources de méthode : Les commentaires et listes de sources suivants
fournissent plus d'informations sur les méthodes de l'interface ISSOInterceptor.

initInterceptor
[ **

* This method is called when the interceptor is loaded. A map of the
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configuration properties is passed into the init method. You can create
the configuration properties from a BuildForge Environment and associate
it with the SSO configuration.

@param initializationProps used to configure the implementation
@return true if successful, false if an error should be reported.
@throws SSOException if the initialization fails

*/

blic boolean initInterceptor (Properties initializationProps) throws SSOException;
argetInterceptor

*

This methods will review the attributes in the requestAttributes Map

to determine if there is something that this interceptor should

act on. If the interceptor return is "true", then the interceptor will
be responsible for authenticating the request and the authenticateRequest
method is invoked. If the interceptor return is "false", then this
interceptor is skipped and the next isTargetInterceptor in the Tist will
be called. Ordering of the interceptors during the configuration will
return which interceptor has the first shot at authenticating a request.

@param requestAttributes attributes found in the inbound request

* @return true if this interceptor will authenticate the request,
false if it will not.

@throws SSOException

*/

blic boolean isTargetInterceptor(Request requestAttributes) throws SSOException;
thenticateRequest

*%

This method is called on an interceptor that returns true for the
isTargetInterceptor method. The Request will contain data used

to perform the authentication. The Response is for the interceptor

to send information back to the client. The Result returned will contain
the following information if the status code is 200:

0ID: an object identifier of the SecurityContext that can process token
information stored in this map when going to an Agent.
Domain: a valid BF domain name or <default> if not known
(the username must be valid in the configured realm).
Username: a valid BF username. This will be used to lookup BFUser attributes
that are used in checking authorization policy.
@see com.buildforge.services.common.security.context.Result

@param requestAttributes attributes found in the inbound request

@param responseAttributes sent back in the outbound response

@return com.buildforge.services.common.security.context.Result - result
information that tells BF how to handle the authentication request.

@throws com.buildforge.services.server.sso.SSOException

*

/

blic Result authenticateRequest(

Request requestAttributes,

Response responseAttributes)

hrows SSOException;

logoutRequest

/

*

*
*
*

*%

This method is called to logout a request. The first interceptor that
returns true for the isTargetInterceptor method will perform the Togout.
The main point is to clean up any user-related security information that
should not be kept. The interceptor can inspect the request and response
objects to determine what needs to be removed.

@param requestAttributes attributes found in the inbound request
@param responseAttributes sent back in the outbound response

Chapitre 9. Configuration des fonctions supplémentaires dans la console de gestion

103



* @return boolean - true if request redirect to exit page,
false if redirect to login page.
* @throws com.buildforge.services.server.sso.SSOException

*%/

public boolean TogoutRequest (
Request requestAttributes,
Response responseAttributes)

throws SSOException;

Implémentation de la connexion unique a I'aide de SPNEGO
dans un domaine Active Directory

Un mécanisme SPNEGO (Simple and Protected GSS-API Negotiation) est fourni
pour implémenter la connexion unique dans les domaines Active Directory

Avant de commencer

Cette tache requiert les éléments suivants dans votre réseau :

Domaine Active Directory

Nom d'héte du serveur de répertoire

Nom d'hote du centre de distribution de clés Kerberos

Installation de Build Forge sur un héte dans le domaine Active Directory
Hote client dans le domaine Active Directory

Fichiers de configuration Kerberos sur chaque client

Kit d'outils de ressources Windows Server 2003 SP2 installé sur 1'hote du serveur
de répertoires

Navigateur Web pris en charge

Remarque : Internet Explorer 6 n'est pas pris en charge pour l'utilisation avec
SPNEGO. Utilisez un navigateur pris en charge.

Les procédures ci-dessous incluent des exemples basés sur la configuration
suivante :

mycompany . com correspond au nom du domaine TCP/IP utilisé par tous les hotes
du domaine.

ITDEV.COM est le nom du domaine Active Directory.

it_directory.mycompany.com est I'hdte sur lequel le serveur de répertoires est
exécuté. Il exécute également le centre de distribution de clés Kerberos.

it_domain.mycompany.com est I'hdte sur lequel le controleur de domaine Active
Directory est exécuté.

it_buildforge.mycompany.com est I'hote sur lequel Build Forge est installé.
bfuser est le nom d'utilisateur du domaine pour le systeme Build Forge.

happy_user correspond au nom d'utilisateur du domaine pour un exemple
d'utilisateur qui utilise la connexion unique dans un serveur Web pour accéder a
Build Forge.

Pourquoi et quand exécuter cette tache

Effectuez les opérations suivantes pour implémenter la connexion unique SPNEGO
dans un domaine Active Directory et dans le centre de distribution de clés. IIs ont
chacun une section propre, dans laquelle les procédures sont détaillées.

Remarque : L'intercepteur SPNEGO peut étre utilisé avec des centres de
distribution de clés différents d'Active Directory.
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Procédure

1.

A

Configurez les utilisateurs Active Directory et les principaux de service.
Configurez des fichiers Kerberos.

Configurez Build Forge pour utiliser Active Directory et SPNEGO.
Configurez les clients de navigateur pour l'acces sécurisé.

Accédez a Build Forge via la connexion unique.

Configuration des utilisateurs et principaux de service Active Directory :

Le serveur et les clients Build Forge doivent étre configurés dans un domaine
Active Directory.

Avant de commencer

Les outils de support pour Windows 2003 SP2 sont requis pour la procédure
suivante. Ils contiennent la commande setspn, requise pour définir un principal de
service dans Active Directory. Installez les outils de support a partir du CD-ROM
Windows Server 2003 ou du centre de téléchargement Microsoft.

Pourquoi et quand exécuter cette tache

Si le client et le serveur Build Forge se trouvent dans un domaine Active Directory,
un utilisateur génere un jeton de justification d'authentification Kerberos lors de la
connexion a un hote Windows. Lorsque 1'utilisateur tente ensuite d'accéder au
serveur Build Forge, l'intercepteur SPNEGO recoit un jeton utilisateur et le valide.
L'identité validée est transmise a Build Forge afin d'effectuer une connexion via le
serveur LDAP Microsoft Active Directory configuré.

Procédure

1.

2.

Connectez-vous a 1'hote du contrdleur du domaine. Dans I'exemple, I'hote est
it_example.mycompany.com.

Ajoutez I'hote Build Forge au domaine Active Directory, s'il n'en est pas encore
membre. Dans cet exemple, ajoutez I'hote it_buildforge au domaine
ITDEV.COM. L'hote possede a présent un nom qualifié complet dans le domaine :
it_buildforge.ITDEV.COM

Ajoutez un utilisateur Build Forge au domaine Active Directory. Dans cet
exemple, créez l'utilisateur bfuser.

Important :

¢ Sélectionnez Password never expires (Le mot de passe n'expire jamais).
Vous pouvez sélectionner une autre gestion de mot de passe. Toutefois, vous
devez entrer un nouveau mot de passe pour le serveur Build Forge chaque
fois qu'il expire.

* Dans l'onglet Accounts (Comptes), sélectionnez Account is trusted for
delegation (Le compte est sécurisé pour la délégation)

S'ils n'existent pas, créez des comptes utilisateur dans Microsoft Active

Directory pour tous les clients. Dans cet exemple, il y a un utilisateur a créer,

happy_user.

Créez un nom principal de serveur (SPN) pour Build Forge. Dans l'exemple,

l'utilisateur Active Directory bfuser est associé au nom de service

HTTP/it_buildforge.mycompany.com pour créer le SPN du serveur Build Forge,

it _buildforge.

setspn -A HTTP/it_buildforge.mycompany.com bfuser
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HTTP est le nom de service du service Build Forge.
Configuration de fichiers pour I'authentification Kerberos :

Un fichier de démarrage (fichier de configuration du client Kerberos) et un fichier
de clés doivent étre configurés sur 1'hote Build Forge.

Procédure
1. Configurez le fichier de démarrage sur I'héte sur lequel Build Forge est exécuté.
e Systéemes Windows :

— Appelez le fichier krb.ini et placez-le dans C:\winnt. Créez C:\winnt s'il
n'existe pas encore.

— Définissez default_keytab_name sur FILE:C:\winnt\krb5.keytab.
* Systemes UNIX et Linux :
— Appelez le fichier krb.conf et placez-le dans C:\winnt.

Définissez default_keytab name sur FILE:/etc/krb5.keytab.

L'exemple de fichier suivant est configuré pour Windows a l'aide des
parametres de domaine des exemples de systéme.
[Tibdefaults]

default_realm = ITDEV.COM
default_keytab_name = FILE:C:\winnt\krb5.keytab

default_tkt_enctypes = rc4_hmac
default_tgs_enctypes = rc4_hmac
# kdc_default_options = 0x40800000

forwardable = true

renewable = true

noaddresses = true

clockskew = 300

[realms]

ITDEV.COM = {
kdc = it_directory.itdev.com:88
default_domain = mycompany.com

[domain_realm]

.mycompany.com = ITDEV.COM

Remarque : Les jetons ne fonctionnent pas si le décalage de I'horloge entre les
hoétes client et le serveur Build Forge est supérieur a 300 secondes. Définissez
I'heure, la date et le fuseau horaire dans les limites du décalage d'horloge sur
les hotes du client et du serveur.

2. Configurez un magasin de clés Kerberos. Le fichier de clés est utilisé par le
serveur Build Forge pour valider les jetons Kerberos lorsqu'un client tente
d'accéder a l'adresse URL du serveur Build Forge. Utilisez la commandektpass
sur I'hote du controleur de domaine pour créer le fichier. La commande ktpass
est incluse dans le kit d'outils de ressource Windows prérequis. L'exemple
suivant utilise le nom de principal du service Build Forge et le nom
d'utilisateur Active Directory configuré pour Build Forge dans I'exemple de
scénario. Substituez votre propre mot de passe pour -pass Ratlonal. Les
retours a la ligne sont indiqués dans l'exemple pour la clarté. Ne les utilisez pas
dans votre commande ktpass.
ktpass -out C:\it_buildforge.keytab
-princ HTTP/it_buildforge.mycompany.com@ITDEV.COM

-mapuser bfuser -mapop set
-pass Ratlonal /crypto RC4-HMAC-NT /rndpass /ptype KRB5_NT_SRV_HST

Renommez it_buildforge.keytab en krb5.keytab et placez le fichier sur I'hote
Build Forge dans le répertoire qui contient le fichier de démarrage Kerberos.
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e Windows : C:\winnt\
e UNIX et Linux : /etc

Configuration de Build Forge pour utiliser Active Directory et SPNEGO :

Procédure

1. Dans Build Forge, configurez LDAP pour qu'il pointe sur le contréleur de
domaine Active Directory.

a.
b.

Dans Build Forge, cliquez sur Administration > LDAP.

Configurez l'acces a votre contrdleur de domaine en créant une nouvelle
configuration LDAP et en configurant les propriétés de la maniere suivante.

* Nom : défini sur le nom de votre domaine Active Directory. Dans
l'exemple d'environnement, il s'agit de itdev.

* DN Admin : défini sur un administrateur dans le domaine.

* Mapper les groupes d'acces : Non

* Hote : défini sur l'adresse IP de I'h6te du controleur de domaine.
¢ Lier le compte utilisateur : Oui

* Protocol : LDAP

» Afficher le nom : nom affiché

* Nom distinctif : nomdistinctif

* Nom de groupe : membrede

* Nom courrier : nomaffiché

* Base de recherche : on=users,do=nom_domaine,do=extension_domaine.
Dans l'exemple d'environnement, il s'agit de on=users,do=itdev,do=.com

* Identificateur unique : sAMAccountNames=%

Cliquez sur Définir par défaut. Cette configuration doit étre la
configuration LDAP par défaut.

2. Définition des variables d'environnement Build Forge pour SPNEGO.

a.

b.

Dans Build Forge, accédez a Environnements > Environnement pour une
connexion unique SPNEGO.

Définissez bf_spnego_service_name sur HTTP Cette valeur correspond au
nom principal de service.

Définissez bf_spnego_server_name sur it_buildforge.mycompany.com, le
nom de systéme hote qualifié complet de I'hote du serveur Build Forge. Si
cette variable n'est pas définie, les API INetAddress tentent de rechercher le
nom d'héte.

Définissez bf_spnego_realm sur ITDEV.COM, le nom de domaine Kerberos.
Si cette variable n'est pas définie, la valeur du fichier de démarrage
Kerberos est utilisée.

3. Activation de l'intercepteur SPNEGO.

a.

Dans Build Forge, accédez a Administration > Sécurité > SSO >
Intercepteur de connexion unique SPNEGO.

Définissez la propriété Actif sur Oui, puis cliquez sur Sauvegarder.

Dans Administration > Sécurité > SSO, déplacez Intercepteur de
connexion unique SPNEGO au début de la liste. Utilisez la sélection
Déplacer au début du menu Options de connexion unique pour
l'intercepteur de connexion unique SPNEGO puis cliquez sur Sauvegarder.
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Configuration des navigateurs clients pour la connexion unique :

Les parametres de sécurité des navigateurs clients doivent étre définis pour utiliser
SPNEGO.

Pourquoi et quand exécuter cette tache

Utilisez les instructions de configuration du client relatives au navigateur utilisé
pour accéder a Build Forge, Microsoft Internet Explorer ou Mozilla Firefox.

Procédure
* Pour Internet Explorer, procédez comme suit.

1. Connectez-vous au domaine Active Directory. Dans I'exemple de
configuration, vous vous connectez a itdev.com.

Ouvrez Internet Explorer.
Cliquez sur Outils > Options Internet > Sécurité.

Sélectionnez Intranet local puis cliquez sur Sites.

o koD

Dans la boite de dialogue Intranet local, cochez Inclure tous les sites
locaux (intranet) non mentionnés dans d'autres zones et cliquez sur
Avancé.

6. Ajoutez 'hote sur lequel est exécuté Build Forge a la liste Sites Web puis
cliquez sur OK.

7. Cliquez sur OK pour fermer la boite de dialogue Intranet local.
8. Dans la fenétre Options Internet cliquez sur 1'onglet Avancés.

9. Faites défiler la liste jusqu'au groupe Sécurité et sélectionnez Activer
I'authentification Windows intégrée (nécessite un redémarrage) si cette
option n'est pas encore sélectionnée.

10. Cliquez sur OK.
11. Redémarrez Internet Explorer.
* Pour Mozilla Firefox, procédez comme suit.

1. Connectez-vous au domaine Active Directory. Dans I'exemple de
configuration, vous vous connectez a itdev.com.

Ouvrez Firefox.
Entrez about:config dans la zone d'adresse.

Dans la case Filtre, entrez network.n. La liste s'actualise.

o k0N

Cliquez deux fois sur network.negotiate-auth.trusted-uris. Entrez la liste des
domaines de confiance. Elle doit inclure I'héte du serveur de répertoires et
I'héte du serveur Build Forge (it_directory.mycompany.com et
it_buildforge.mycompany.com, dans l'exemple). Cliquez sur OK.

6. Configurez la délégation. Cliquez deux fois sur network.negotiate-
auth.delegation-uris et entrez la liste des sites auxquels le serveur peut
déléguer l'authentification d'utilisateur.

Acces a Build Forge via la connexion unique :
Entrez I'adresse URL du serveur pour tester la connexion via la connexion unique.

Procédure

1. Connectez-vous a un hote situé dans le domaine Active Directory a l'aide d'un
nom d'utilisateur qui se trouve dans la liste des utilisateurs d'Active Directory.

2. Ouvrez votre navigateur.
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3. Entrez l'adresse URL de I'hote du serveur Build Forge. En utilisant I'exemple de
configuration, il s'agit de http://it_buildforge.mycompany.com. Si la connexion
unique est correctement configurée, vous voyez la console de gestion Build
Forge.

4. Vérifiez que le nom d'utilisateur affiché en haut a droite de la console Build
Forge correspond au nom de connexion Windows du client.

Intégration de la sécurité WebSphere Application Server a l'aide
d'un intercepteur

La présente section décrit la création d'un intercepteur de connexion unique a
intégrer a la sécurité WebSphere Application Server.

Avant de commencer

Vous devez étre configuré dans WebSphere Application Server avec des données
d'identification utilisateur LDAP.

Remarque : Vous devez définir le domaine LDAP Build Forge contenant les
utilisateurs WebSphere Application Server comme serveur LDAP "par défaut". Pour
ce faire, accédez a ce domaine LDAP Build Forge et sélectionnez Définir par
défaut.

Pourquoi et quand exécuter cette tache

L'intercepteur de connexion unique au formulaire authentifie les utilisateurs a
l'aide d'une page de connexion basée sur un formulaire. L'exemple suivant illustre
le mode de création d'un intercepteur de connexion unique personnalisé.
L'intercepteur personnalisé utilise une classe d'intercepteur personnalisée.

La classe d'intercepteur accede a WebSphere Application Server pour obtenir des
données d'identification authentifiées. Une fois ces données obtenues, elles sont
mises en mémoire cache. Les connexions ultérieures utilisent les données
d'identifications en mémoire cache.

Protection de votre service d'autorisation (AuthServlet) :

Build Forge exécute normalement ses services en tant qu'application sur le serveur
d'applications Apache Tomcat fourni.

Pourquoi et quand exécuter cette tiche

Les instructions ci-apres vous permettent de configurer Build Forge pour utiliser
WebSphere Application Server au lieu de Tomcat. Suivez les instructions figurant
dans la section |«Utilisation de WebSphere Application Server au lieu d'Apaché|
ITomcat», a la page 583| avec une exception : le fichier jas.war contient un fichier
nommé web.xml que vous devez extraire et modifier pour ajouter une contrainte de
sécurité. Avant d'installer cette application sous WebSphere Application Server, le
fichier war doit étre régénéré apres avoir été modifié pour utiliser la version
protégée.

Pour régénérer le fichier war, procédez comme suit :

Procédure

1. Accédez au répertoire contenant votre fichier jas.war (le répertoire webapps
dans votre fichier principal de serveur Tomcat). Copiez ce fichier dans un
emplacement temporaire, tel que C:\jas.
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2. Développez le fichier WAR. A partir de la ligne de commande, exécutez la

commande : %$IBM_JAVA_HOME%\jar —xvf jas.war pour développer le contenu
du fichier war.

Remarque : Java doit étre disponible et la variable d'environnement
IBM_JAVA_HOME doit avoir été créée.

Sauvegardez le fichier jas.war pour le récupérer ultérieurement :
a. Windows : copy jas.war jas.war.bak
b. UNIX ou Linux : cp jas.war jas.war.bak

Recherchez le fichier web.xml dans le répertoire WEB-INF (a partir des fichiers
développés dans le fichier war). Modifiez-le pour ajouter un contexte de
sécurité. Par exemple, ajoutez les lignes suivantes a la fin du fichier, juste avant
la balise </web-app> :
<security-constraint id="SecurityConstraint_1">
<web-resource-collection id="WebResourceCollection_1">
<web-resource-name>/*</web-resource-name>
<url-pattern>/AuthServiet/*</url-pattern>
<http-method>GET</http-method>
<http-method>P0ST</http-method>
<http-method>PUT</http-method>
<http-method>DELETE</http-method>
</web-resource-collection>
<auth-constraint id="AuthConstraint 1">
<description>myconstraint:+:</description>
<role-name>User</role-name>
</auth-constraint>
<user-data-constraint id="UserDataConstraint_1">
<transport-guarantee>NONE</transport-guarantee>
</user-data-constraint>
</security-constraint>
<login-config id="LoginConfig_1">
<auth-method>BASIC</auth-method>
<realm-name>domaine-qualifié-complet</realm-name>
</login-config>
<security-role id="SecurityRole_ 1">
<role-name>User</role-name>
</security-role>

Remarque: La valeur de <auth-method> peut étre toute méthode
d'authentification J2EE prise en charge par WebSphere Application Server. La
méthode d'authentification la plus commune est FORM, qui requiert des
parametres de configuration supplémentaires. Consultez votre documentation
WebSphere Application Server pour obtenir des instructions sur la
configuration de FORM dans votre application.

A partir d'une ligne de commande, régénérez le fichier war (appelé a partir du
méme répertoire que celui dans lequel il a été extrait) en exécutant la
commande suivante :

%IBM_JAVA_HOME%\jar —cvf jas.war

Vous devez a présent disposer d'une nouvelle version de jas, qui a été modifié
pour protéger 1'AuthServlet avec des contraintes J2EE. Suivez les instructions
d'installation pour l'exécution avec WebSphere Application Server et installez
cette version de jas.war via Applications->Installation d'une nouvelle
application. Assurez-vous que Build Forge n'est pas en cours d'exécution lors
de la configuration de WebSphere Application Server.

Apres l'installation, accédez a Applications > Applications d'entreprise.
Cliquez sur le nom de l'application pour la configurer. Sous Propriétés
détaillées, cliquez sur le lien Mappage d'un role de sécurité a un
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utilisateur/groupe. Cochez la case Tous authentifiés pour Utilisateur. Apres
avoir effectué cette modification, sauvegardez-la dans la configuration
principale.

La sécurité des applications doit également étre activée sous WebSphere
Application Server. Pour ce faire, accédez a Sécurité > ->Administration,
applications et infrastructure sécurisées. Veillez a ce que la case Activer la
sécurité de l'application soit cochée.

A ce stade, redémarrez WebSphere Application Server puis redémarrez le
serveur Build Forge.

Remarque : Le fichier jas démarre désormais dans le cadre du processus de
démarrage de WebSphere Application Server ; démarrez donc WebSphere
Application Server avant Build Forge.

Création d'une configuration de connexion unique:
Créez une configuration de connexion unique pour utiliser 1'intercepteur.

Procédure

1. Dans la console Build Forge, accédez a Administration > Sécurité > Connexion
unique.

2. Cliquez sur Ajouter configuration SSO.
3. Définissez les propriétés de la configuration.
¢ Nom - entrez un nom pour cette configuration.

* Classe Java - entrez
com.buildforge.services.server.sso.was.WebSphereSSOInterceptor

e Actif - sélectionnez Oui.
4. Cliquez sur Sauvegarder.

5. Déplacez cette configuration pour qu'elle apparaisse en premier dans la liste.
Dans le menu, a gauche du nom de la configuration, sélectionnez Déplacer au
début.

Mappage des utilisateurs LDAP ou d'un groupe LDAP a des utilisateurs
locaux:

Mappez les utilisateurs LDAP ou un groupe LDAP a des utilisateurs locaux,
comme |'utilisateur root local par exemple.

Pourquoi et quand exécuter cette tache

Apres avoir créé un intercepteur de connexion unique WebSphere Application
Server, vous pouvez configurer l'intercepteur pour qu'il :

* Mappe les utilisateurs LDAP a des utilisateurs locaux, y compris I'utilisateur
root.

* Mappe un groupe LDAP a un utilisateur local, tel que I'utilisateur root.

Pour configurer un mappage, définissez un environnement, puis référencez cet
environnement dans l'intercepteur.

Définition d'un environnement :

Procédure

1. Dans la console Build Forge, cliquez sur Environnements.
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2. Spécifiez un nom pour l'environnement, puis cliquez sur Enregistrer
I'environnement.

3. Pour mapper des utilisateurs LDAP a des utilisateurs locaux, définissez et
enregistrez les variables suivantes :

a. Définissez 1dap_user_list_mapping sur
utilisateurl LDAP|utilisateurl localjutilisateur? LDAP|utilisateur2 local;
utilisateur3 LDAP|utilisateur3 local

b. Définissez 1dap_realm_name sur nom_domaine_LDAP

Par exemple, supposons que l'environnement suivant soit défini :

1dap_user_list_mapping = utilisateurl|root;utilisateur2|root;utilisateur3|root
ldap_realm_name = bluepages.ibm.com:389

Dans ce cas, 1'utilisateurl, 1'utilisateur? et 1'utilisateur3 de LDAP sont tous
mappés vers l'utilisateur root local.

4. Pour mapper des membres d'un groupe LDAP spécifique a un utilisateur local,
définissez et enregistrez les variables suivantes :

a. Définissez 1dap_group_name_mapping sur groupe LDAP|utilisateur local
b. Définissez 1dap_realm_name sur nom_domaine_LDAP

Remarque : Si vous utilisez les deux types de mappage, le mappage des
utilisateurs prévaut sur le mappage de groupe.

Pour obtenir un exemple de mappage de groupe, supposons que
I'environnement suivant soit défini :

1dap_group_name_mapping = cn=bf_admin,ou=memberlist,ou=1bmgroups,o=ibm.com|root
ldap_realm_name = bluepages.ibm.com:389

Dans ce cas, les utilisateurs qui sont membres du groupe LDAP
cn=bf_admin,ou=memberlist,ou=ibmgroups,o=ibm.com sont mappés a
l'utilisateur root local.

Référencement de l'environnement :

Procédure

1. Dans la console Build Forge, cliquez sur Administration > Sécurité >
Connexion unique.

2. Cliquez sur le nom de l'intercepteur de connexion unique WebSphere
Application Server.

3. Définissez la propriété Environnement pour la configuration pour
l'environnement que vous venez de définir.

4. Cliquez sur Sauvegarder.
5. Déplacez cette configuration pour qu'elle apparaisse en premier dans la liste.

Dans le menu, a gauche du nom de la configuration, sélectionnez Déplacer au
début.
Exécution de l'intercepteur de connexion unique personnalisé :
Vous pouvez maintenant vous connecter en utilisant vos nouvelles configurations.
Pourquoi et quand exécuter cette tiche
Cet intercepteur de connexion unique personnalisé permet désormais aux

techniques de sécurité WebSphere Application Server d'authentifier l'utilisateur a
l'aide d'une requéte AuthServlet a transmettre a Build Forge en tant qu'utilisateur.
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Procédure

1. Ouvrez votre navigateur Web, puis entrez l'adresse http://localhost. A la
place du formulaire de connexion Build Forge, vous voyez a présent une page
d'authentification.

2. Entrez vos données d'identification de l'utilisateur et cliquez sur Entrée.
Remarque : Apres l'authentification, la connexion s'établit automatiquement.

Apres la déconnexion, la page jsp par défaut s'affiche a la place du formulaire
de connexion. Les connexions ultérieures sont automatiques si vous étes
toujours connecté.

Rétablissement de la connexion unique basée sur un formulaire :
Vous pouvez revenir a l'utilisation du formulaire de connexion unique (SSO).
Pourquoi et quand exécuter cette tache

Pour reconfigurer les systéemes afin qu'ils utilisent la connexion de formulaire, vous
devez désinstaller jas sous WebSphere Application Server puis réinstaller le fichier
jas.war d'origine. Sous Build Forge, assurez-vous que l'intercepteur de connexion
unique basée sur le formulaire est activé et répertorié comme premier élément.
Désactivez l'intercepteur WebSphere Application Server personnalisé. Pour activer
vos modifications, vous devez redémarrer WebSphere Application Server et Build
Forge.

Procédure
1. Désinstallez jas, puis réinstallez le fichier jas.war d'origine.

2. Sous Build Forge, assurez-vous que l'intercepteur de connexion unique basée
sur un formulaire et répertorié comme premier élément (voir "Configurations
de sécurité de connexion unique Build Forge," ci-dessus).

3. Désactivez l'intercepteur WebSphere Application Server personnalisé.
4. Redémarrez WebSphere Application Server.
5. Redémarrez Build Forge.

Activation de SSL et de HTTPS

La configuration du systeme Build Forge pour utiliser SSL et HTTPS améliore la
sécurité du systeme. SSL inclut une authentification de nceud final et un
chiffrement des données.

Remarque : Rational Build Forge version 8.0.0.1 et ultérieures accepte les certificats
SSL autosignés chiffrés avec une clé de 2048 bits.

Par défaut, le systeme Build Forge utilise uniquement SSL pour le formulaire de
connexion, qui utilise le servlet d'authentification sur Apache Tomcat. L'activation
de la protection SSL supplémentaire dans tout le systeme Build Forge requiert la
configuration suivante :

1. Activation de SSL sur le serveur Apache. Cette étape est uniquement nécessaire
si vous n'avez pas spécifié l'activation de SSL au cours de l'installation.

2. Activation de SSL pour les communications avec le client et internes
3. Activation de SSL pour les agents
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Remarque : Si vous procédez a une intégration aux composants WebSphere,
vérifiez que les prérequis de la prise en charge de SSL sont respectés.

* Pour l'intégration 2 WebSphere Application Server, voir[«Utilisation de]
[WebSphere Application Server au lieu d'Apache Tomcat», a la page 583

A propos de la sécurité de connexion par défaut

Build Forge inclut par défaut une sécurité de connexion. Lorsqu'un utilisateur se
connecte, la demande est redirigée vers un servlet d'authentification. Le nom
d'utilisateur et le mot de passe saisis sont chiffrés lors de leur utilisation par le
servlet. Si la connexion réussit, 1'accueil de l'interface utilisateur de la console
s'affiche. Les communications des sessions suivantes entre le client et la console
peuvent s'effectuer sur http (par défaut) ou sur https. L'utilisation du protocole
https exige d'une configuration supplémentaire du systeme. Voir
SSL et de HTTPS», a la page 113}

Au cours de l'installation, fournissez un mot de passe au magasin de clés utilisé
pour le chiffrement. Vous pouvez également installer un certificat autosigné.

Messages de certificat concernant le certificat autosigné : Si Build Forge installe
un certificat autosigné, les utilisateurs qui accédent au systéme via un navigateur
activé pour la sécurité recoivent des messages de sécurité concernant le certificat.

Pour empécher la réception de ces avertissements, distribuez le certificat aux
utilisateurs pour qu'ils l'installent sur leur navigateur. Les caractéristiques de
l'installation du certificat varient en fonction du navigateur. Consultez la
documentation de ce dernier.

Le certificat se trouve dans <rép_install_bf>/keystore.

Désactivation de la sécurité de connexion par défaut: Sila sécurité de connexion
est désactivée, lors de la connexion, les données d'identification de 1'utilisateur sont
communiquées a la console en texte clair non chiffré. La désactivation de la
sécurité de connexion n'affecte pas l'utilisation de HTTPS/SSL par la console, si
cette derniére est configurée pour l'utiliser.

Pour désactiver le servlet d'authentification, procédez comme suit :
1. Arrétez Build Forge s'il est en cours d'exécution.

2. Modifiez <rép_install_bf>/buildforge.conf pour spécifier HTTP et le port
8080 dans les communications avec la couche de services.

Changez cette ligne :
services_url https://nom_héte :8443/jas

en:
services_url http ://nom_héte :8080/jas

3. Modifiez le fichier de configuration de la couche de services pour désactiver
SSL forcé. Editez <rép_install_bf>/Apache/tomcat/webapps/jas/WEB-INF/
web.xml. Changez le parametre ForceHttps sur false. Si le parameétre ne figure
pas dans le fichier, ajoutez-le comme indiqué en gras.

<display-name>A Services Layer Bootstrap Servlet</display-name>
<servlet>
<servlet-name>ServicesBootstrap</servlet-name>
<servlet-class>com.buildforge.services.server.web.BootstrapServiet</servlet-class>
<init-param>
<param-name>port</param-name>
<param-value>3966</param-value>
</init-param>
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<init-param>
<param-name>ss1Port</param-name>
<param-value>49150</param-value>

</init-param>

<init-param>
<param-name>ForceHttps</param-name>
<param-value>false</param-value>

</init-param>

<load-on-startup>0</Toad-on-startup>

</servlet>

4. Démarrez Build Forge.

Remarque : Si le servlet d'authentification est désactivé, les données
d'identification de l'utilisateur sont communiquées en texte en clair via le réseau,
ce qui entraine un risque de sécurité.

A propos de SSL et des composants Build Forge
Les composants Build Forge sont configurés par défaut pour utiliser certains ports
et parametres de sécurité lorsque SSL est activé.

Configuration SSL par défaut: L'activation de SSL est relativement simple
lorsque vous utilisez les certificats par défaut. Les procédures de cette section sont
basées sur ce scénario.

Toutefois, il est généralement déconseillé d'utiliser le méme certificat (clé privée)
sur chaque systeme. Si la clé privée sur un systéme est compromise, l'infrastructure
entiere risque de I'étre. Ces risques peuvent étre réduits en appliquant la sécurité
physique.

Un systeme plus sécurisé utilise un certificat pour chaque processus. Dans Build
Forge, cela signifie que vous effectuez les taches suivantes :

¢ Créez un certificat pour chaque agent.

* Créez un certificat pour chaque moteur. Il s'applique lorsque la redondance est
configurée. Voir [«Configuration de la redondance», a la page 96|

Cette configuration requiert une gestion supplémentaire des certificats. Vous avez
les choix suivants :

* Vous pouvez utiliser une autorité de certification pour générer des certificats. En
procédant ainsi, le nombre d'échanges de signataires est réduit.

* Vous pouvez vous assurer que chaque magasin de clés certifiées ou autorité de
certification dispose des signataires requis pour effectuer les connexions.

Les sections suivantes identifient les interfaces du systéme Build Forge dans
lesquelles la sécurité SSL est appliquée.

Interfaces client: Les utilisateurs accedent au systeme Build Forge via des
interfaces client.

Client Web vers Build Forge
Les clients Web accedent a Build Forge via son serveur Web Apache.
Lorsque SSL est activé et qu'un navigateur Web activé pour la sécurité est
utilisé, les interfaces suivantes sont utilisées.

e Port 443 du serveur Web Apache

Les clients Web accedent a Build Forge via son adresse URL. Lorsque
SSL est activé, 1'adresse URL est la suivante :

https://héte/
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L'hote est I'hote sur lequel Build Forge est exécuté. Si vous configurez un
port différent de 443 pour l'acces sécurisé a Apache, les utilisateurs
doivent également spécifier le port :

https://héte :port/

Les clients Web sont redirigés vers un servlet d'authentification exécuté
sur le serveur Apache Tomcat.

* Port 8443 du serveur d'applications Apache Tomcat

Un servlet d'authentification accepte les données d'identification de
connexion et authentifie 1'utilisateur. Il chiffre les données d'identification
pour qu'elles n'apparaissent jamais en texte en clair sur la connexion.

La configuration du port d'écoute utilisé par le servlet Apache Tomcat est
gérée via un fichier de configuration. Ce fichier se trouve dans
<rép_install_bf>/Apache/tomcat/conf/server.xml. Recherchez la
configuration de connecteur suivante.

<Connector port="8443" maxHttpHeaderSize="8192" algorithm="IbmX509"
maxThreads="150" minSpareThreads="25" maxSpareThreads="75"
enablelLookups="false" disableUploadTimeout="true"
acceptCount="100" scheme="https" secure="true"
clientAuth="false" ss1Protocol="SSL_TLS"
keystoreFile="C:\BuildForge71.536\keystore\buildForgeKeyStore.p12"
keystorePass="password"
keystoreType="PKCS12"
truststoreFile="C:\BuildForge71.536\keystore\buildForgeTrustStore.pl2"
truststorePass="password"
truststoreType="PKCS12"/>

Client du programme API vers Build Forge

* Port 49150 du serveur d'applications Apache Tomcat

Les clients API accédent a Build Forge via son composant de couche de
services, une application exécutée sur le serveur d'applications Apache
Tomcat. Ces clients doivent avoir un fichier bfclient.conf valide.

Le composant couche de services utilise une configuration SSL pour les
communications entrantes. Elle est définie sur la console Build Forge
dans Administration > Sécurité > SSL. La valeur par défaut utilisée est
Couche SSL JSSE entrante par défaut.

Interfaces internes : Build Forge est constitué d'un composant d'interface Web
(serveur Web Apache et PHP), d'un composant de couche de services et d'un
composant moteur. Les composants interface Web et moteur sont des clients du
composant de couche de services. Les clients du programme d'API sont également
des clients de ce composant.

Couche de services entrante

Port 49150 du serveur d'applications Apache Tomcat

Le composant couche de services utilise une configuration SSL pour les
communications entrantes. Elle est définie sur la console Build Forge dans
Administration > Sécurité > SSL. La valeur par défaut utilisée est Couche
SSL JSSE entrante par défaut.

Client de couche de service sortant
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Port 49150 du serveur d'applications Apache TomcatLe composant
interface Web (via PHP) et le composant moteur utilisent tous les deux une
configuration SSL dédiée pour les communications sortantes vers le
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dans Administration > Sécurité > SSL. La valeur par défaut utilisée est
Couche SSL JSSE sortante par défaut.

Les propriétés SSL de la configuration sortante du client et de la configuration
entrante de la couche de services doivent étre compatibles pour établir une liaison
SSL correcte. Dans Administration > Sécurité > SSL, les propriétés Type et
Protocole d'établissement de liaison doivent correspondre.

Chaque configuration SSL a des configurations de magasin de clés de référence :

 Configuration du magasin de clés : définit les propriétés d'un magasin de clés
qui contient des certificats privés.

* Configuration du magasin de clés certifiées : définit les propriétés d'un magasin
de clés qui contient les signataires de confiance.

Les configurations sont indiquées par nom. Vous les définissez dans
Administration > Sécurité > SSL. Plusieurs valeurs par défaut sont fournies.

Interfaces externes: Les interfaces externes sont celles utilisées par Build Forge
pour communiquer avec les systemes externes.

* Le moteur Build Forge communique avec les agents.

* Le composant couche de services de Build Forge communique avec la base de
données.

Communication du moteur Build Forge vers les agents
L'activation de SSL pour cette interface requiert les éléments suivants :

* La configuration de I'agent. Elle nécessite une modification dans le
fichier de configuration de 1'agent, ainsi que le placement de certificats
sur I'hdte de l'agent.

* Activation des communications SSL pour chaque ressource Serveur qui
utilise I'agent. Cette opération est effectuée sur la console dans le
panneau Serveurs.

Voir [«Activation de SSL pour les communications des agents», a la page|
120

Communications du composant couche de services de Build Forge vers la base
de données
La configuration SSL pour cette interface est définie dans le pilote de
périphérique de votre base de données.

Activation de SSL sur le serveur Apache
Les composants Build Forge sont configurés par défaut pour utiliser certains ports
et parametres de sécurité lorsque SSL est activé.

Au cours de l'installation, la question suivante vous est posée dans le panneau
Web and Application Server : Souhaitez-vous utiliser Secure HTTP ?

Si vous répondez oui, SSL est activé sur le serveur Apache. Ignorez cette section.

Si vous avez répondu Non mais que vous voulez activer SSL, connectez-vous a
I'hote Build Forge et configurez le serveur Apache comme suit :

* fichier httpd.conf

Modifiez <rép_install_bf>/Apache/conf/httpd.conf pour utiliser ces
parametres :

Listen 0.0.0.0:443
ServerName localhost:443
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e fichier ss1.conf

Modifiez <rép_install_bf>/Apache/conf/ss1/ss1.conf pour utiliser les
parametres suivants :

<VirtualHost =*:443>
ServerName Tocalhost:443
SSLEngine on

Vous pouvez spécifier le nom de domaine complet pour I'héte si vous le souhaitez.

Activation de SSL pour les connexions client et internes
Les composants Build Forge sont configurés par défaut pour utiliser certains ports
et parametres de sécurité lorsque SSL est activé.

Pour activer les connexions SSL des clients vers Build Forge et entre les
composants internes de Build Forge, effectuez les opérations suivantes en suivant
exactement l'ordre indiqué :

e Dans la console, accédez a Administration > Sécurité.

» Définissez SSL activé sur Oui. Plusieurs propriétés supplémentaires sont
affichées. Conservez leur valeur par défaut. Elle peuvent étre personnalisées
ultérieurement si nécessaire.

* Cliquez sur Sauvegarder. La configuration SSL est sauvegardée dans la base de
données Build Forge.

* Cliquez sur Mettre a jour Master BFClient.conf. La configuration SSL est
utilisée pour mettre a jour le fichier BFCTient.conf. Les parametres doivent se
trouver dans ce fichier pour que Build Forge les utilise.

* Arrétez puis redémarrez Build Forge. Cette étape est obligatoire.

Une fois que le fonctionnement du systéme avec les parameétres par défaut est
prouvé, vous pouvez éditer les propriétés qui affectent SSL.

Remarque : Si vous souhaitez que les clients utilisent SSL mais ne voulez pas
utiliser SSL entre des clients internes (composant interface Web et composant
moteur) et la couche de services, procédez comme suit :

e Modifiez le fichier BFClient.conf manuellement. Il se trouve dans
<rép_install bf>.

* Changez le parametre tcp de bf_services_preferred_protocol.
bf_services_preferred_protocol to tcp

Cette configuration améliore les performances avec un risque de sécurité minimal
si I'hdte Build Forge est sécurisé de maniere physique.

Réactivation des communications TCP sur un systéeme verrouillé
En cas de mauvaise configuration dans SSL, le systeme vous exclut.

Pour accéder a un systeme verrouillé, procédez comme suit :
* Arrétez Build Forge.

* Dans le répertoire <rép_install_bf>, ouvrez le fichier bfclient.conf avec un
éditeur de texte.

* Changez la propriété de protocole comme suit :
bf_services_preferred_protocol=tcp
* Démarrez Build Forge.
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Vous devriez pouvoir vous connecter.

Remarque : Le changement de protocole ne désactive pas 'authentification de
connexion sécurisée, activée par défaut. Les utilisateurs sont redirigés vers une
connexion sécurisée permettant la communication sécurisée des données
d'identification de connexion a Build Forge.

Activation de SSL pour un client API (Perl ou Java)
Utilisez bfclient.conf pour configurer les connexions SSL pour un client d'API écrit
en Perl ou Java.

Pourquoi et quand exécuter cette tache

Pour effectuer une connexion SSL avec un programme de client d'API, configurez
bfclient.conf. Ce fichier contient les propriétés de configuration SSL. Pour simplifier
cette procédure, les étapes ci-dessous supposent que vous exécutez votre client
dans le répertoire client mentionné a la premiere étape.

Procédure
1. Créez un répertoire client dans lequel vous exécuterez le script.
Windows : mkdir c:\client
UNIX ou Linux: mkdir /temp/client
2. Copiez bfclient.conf dans le répertoire du client.
Windows : copy c:\BuildForge\bfclient.conf c:\client
UNIX ou Linux : cp /opt/BuildForge/Platform/bfclient.conf /temp/client
3. Créez un sous-répertoire de magasin de clés dans le répertoire du client.
Windows : mkdir c:\client\keystore
UNIX ou Linux : mkdir /temp/client/keystore

4. Copiez les magasins de clés a partir de l'installation BuildForge dans le
répertoires du magasin de clés du client.

Windows : copy \BuildForge\keystore\*.pem \client\keystore

UNIX ou Linux : cp /opt/BuildForge/Platform/keystore/*.pem
/temp/client/keystore

5. Pour Perl, définissez la variable d'environnement de systéeme d'exploitation afin
que l'emplacement de bfclient.conf soit trouvé.

Windows : set BFCLIENT_CONF=c:\client\bfclient.conf
UNIX ou Linux : export BFCLIENT CONF="/temp/client/bfclient.conf"
6. Pour Java, procédez comme suit :

a. Utilisez SecureAPICTientConnection au lieu de APICTientConnection dans
votre code pour établir une connexion SSL en utilisant bfclient.conf.

b. Définissez la propriété systéme suivante sur la ligne de commande Java
lorsque vous exécutez votre script.

Windows : -Dcom.buildforge.client.config=c:\client\bfclient.conf

UNIX ou Linux : -Dcom.buildforge.client.config=/temp/client/
bfclient.conf

7. Modifiez le fichier bfclient.conf et vérifiez les propriétés suivantes :
* bf_services_preferred_protocol=ssl
Assurez-vous que la valeur est ssl plutdt que tcp.
* bf_services_ssl_port=49150
Assurez-vous que 49150 est votre port SSL Services Layer.
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* bf_keystore_location=./keystore/buildForgeKey.pem
II existe plusieurs emplacements de magasins de clés. Si vous exécutez votre
script dans un répertoire autre que le répertoire client, modifiez chaque
emplacement de magasin de clés pour utiliser un chemin d'acces complet.

8. Si vous souhaitez vous assurer que votre script utilise correctement le fichier
bfclient.conf, définissez la propriété de débogage suivante dans votre
environnement. Lorsque vous exécutez votre script, vous devriez obtenir une
sortie supplémentaire relative aux propriétés de la connexion SSL.

Windows : set BFDEBUG_SECURITY=1

UNIX ou Linux : export BFDEBUG_SECURITY=1

Activation de SSL pour les communications des agents
Les composants Build Forge sont configurés par défaut pour utiliser certains ports
et parameétres de sécurité lorsque SSL est activé.

. . . . ®
Pour activer la communication SSL entre Build Forge et les agents, vous devez
procéder comme suit :

* Sur les ordinateurs UNIX, vérifiez que la bibliotheque GCC est installée sur
l'ordinateur hébergeant l'agent.

* Prérequis : activez SSL pour les communications client et internes. Voir
[«Activation de SSL pour les connexions client et internes», a la page 118}

* Configurez chaque agent. Cette tiche comprend :
— L'ajout de certificats a I'hote de I'agent
— L'édition du fichier bfagent.conf pour I'agent.

* Sur la console, activez SSL dans chaque définition de serveur qui se connecte a
l'agent.

Configuration des agents pour SSL

1. Sil'agent est en cours d'exécution, arrétez-le.

2. Placez les fichiers .PEM pour les certificats dans le répertoire d'installation
principal de I'agent.

Pour implémenter et tester SSL rapidement, copiez les fichiers .PEM a partir de
l'installation Build Forge. Ces fichiers se trouvent dans <rép_install_bf>/
keystore.

Remarque: Si la version de l'agent (bfagent -v) n'est pas supérieure ou égale a
8.0, vous devez utiliser 1'utilitaire openss1 de votre ancien agent dans le dossier
d'installation d'agent pour régénérer le fichier buildForgeKey.pem a partir du
nouveau buildForgeKeyStore.p12 a utiliser par votre ancien agent. Exemple :

openss1 pkcsl2 -in buildForgeKeyStore.pl2 -passin pass:<motdepasse bf> -passout pass:
<motdepasse_bf> -out buildForgeKey.pem

La meilleure pratique pour SSL est d'utiliser un certificat distinct pour chaque
agent :

a. Créez un magasin de clés séparé (PEM) pour chaque élément suivant :
* Clé privée (clé)
¢ Certificat Public pour la clé privée (cert)
* Signataires de confiance (autorité de certification)

b. Si vous utilisez un certificat unique pour I'agent (au lieu d'une copie du
certificat du moteur Build Forge ), ajoutez-le au magasin de clés de
l'autorité certifiée pour Build Forge <rép_install_bf>/keystore/
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buildForgeCA.pem. Si vous exécutez plusieurs moteurs (moteurs
redondants), ajoutez le certificat au magasin de clés de l'autorité de
certification de chaque moteur.

c. Sivous utilisez un fichier kdb sur System z, créez-le a 'aide de gskkeyman.

d. Si vous utilisez un fichier de clés SAF (System Authorization Facility,
fonction d'autorisation systeme), créez-le a l'aide de RACF, qui assure
également sa connexion au certificat.

3. Modifiez BFAgent.conf. Les lignes suivantes sont commentées dans le fichier.
Supprimez le préfixe de commentaire.
ss1_key location buildForgeKey.pem
ss1_key_password motdepasse
ss1_cert_location buildForgeCert.pem
ss1_ca_location buildForgeCA.pem
ss1_protocol TLSvl
ss1_cipher_group ALL
Le motdepasse est celui du magasin de clés buildForgeKey.pem. Si vous
souhaitez le chiffrer, voir [<Chiffrement des mots de passe dans buildforge.conf|
[et bfagent.conf», & la page 138

Si vous voulez demander l'authentification client lors de 1'établissement d'une
connexion a l'agent, supprimez la mise en commentaire de la ligne suivante :

ss1_client_authentication true

Ce parametre requiert I'ajout du certificat du moteur dans le magasin de clés
d'autorité de certification de l'agent, buildForgeCA.pem.
Si vous souhaitez utiliser des chiffrements spécifiques, supprimez la mise en
commentaire de cette ligne et ajoutez votre liste de chiffrements :
ss1_cipher_override liste_chiffrements

4. Pour les agents exécutés sur System z, éditez le fichier BEAgent.conf et
supprimez la mise en commentaire des lignes suivantes :

gsk_ss1_key location <root/cert SAF>

gsk_ss1_key location /etc/key.kdb

gsk_ss1_kdb_password <mot de passe>

gsk_keyring_Tlabel <label de certificat>

gsk_ss1 _protocol ALL

gsk_ss1_cipher_v2 6321

gsk_ss1_cipher_v3 0906030201

gsk_ss1_client_authentication true

gsk_password_encrypt false

Utilisez une seule occurrence de gsk_ss1_key_location. Vous pouvez
sélectionner soit un fichier de clés SAF soit un fichier kdb. Un fichier de clés
SAF est spécifié par <userid>/<keyring>.

5. Démarrez l'agent. Il doit étre en cours d'exécution pour tester la connexion a
partir de la console.

Activation de SSL dans les définitions de serveur
La console utilise des définitions de serveur pour se connecter aux agents.

Pour chaque définition de serveur connectée a un agent activé pour SSL, procédez
comme suit :

* Sur la console, accédez au panneau Serveurs.

* Cliquez sur le nom de définition du serveur.

* Dans l'onglet Détails de la définition de serveur :
— Paramétrez SSL activé sur Oui.

Chapitre 9. Configuration des fonctions supplémentaires dans la console de gestion 121



122

* Cliquez sur Sauvegarder.

* Cliquez sur Tester la connexion.

Résolution des problémes de communication SSL avec les agents

La liste de controle ci-dessous décrit les probléemes courants rencontrés lors de
l'activation de SSL.

e Agent

L'agent SSL n'est pas configuré, bien que SSL soit activé dans la sécurité et
dans la définition du serveur.

Le moteur Build Forge® ne fait pas confiance aux certificats de I'agent. Ce
dernier doit étre ajouté au magasin de clés d'autorité de certification du
moteur :

<rép_install_bf>/keystore/buildForgeCA.pem

Le mot de passe pour le magasin de clés spécifié dans BFAgent.conf est
incorrect.

L'authentification client est spécifiée dans BFAgent.conf mais le certificat du
moteur n'a pas été ajouté a l'autorité de certification de 'agent,
buiTdForgeCA.pem.

* Console Build Forge

SSL a été activé dans la console. Il n'a pas été sauvegardé ou Mettre a jour
Master Bfclient.conf a été cliqué avant la sauvegarde ou Mettre a jour
Master Bfclient.conf n'a jamais été cliqué apres la sauvegarde.

e Définition du serveur

L'activation de SSL a échoué. Vous devez cliquer sur Sauvegarder avant de
cliquer sur Tester la connexion.

* Correspondance des parametres de moteur et d'agent

Non concordance du protocole d'établissement de liaison. Le protocole
d'établissement de liaison doit avoir la méme valeur, TLSv1 ou SSLv3, pour la
configuration SSL du moteur et celle de I'agent. La valeur par défaut est
TLSv1.

Non concordance des algorithmes de cryptographie. Les algorithmes de
cryptographie spécifiés dans la configuration SSL du moteur et dans celle de
l'agent doivent avoir des chiffrements communs. Le groupe d'algorithmes de
cryptographie par défaut est ALL.

Activation des messages de débogage

Vous pouvez activer le débogage dans le moteur et dans I'agent. Lorsqu'il est
activé, des sorties détaillées supplémentaires sont générées pour vous aider a
identifier les problemes de configuration.

* Activation du débogage du moteur :

1.
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Dans un environnement utilisé par une définition de serveur activée pour
SSL, ajoutez la variable suivante :

BFDEBUG_SECURITY=1
Arrétez puis redémarrez le moteur.

— Sous Windows, démarrez le moteur en avant-plan. Le résultat apparait
dans une fenétre de commande.

— Sous UNIX ou Linux, démarrez le moteur avec le débogage activé :

cd <rép_install _bf>/rc
./buildforge start



La sortie du moteur est entrée dans le fichier journal du moteur dans
<rép_install _bf>/1og.

* Activation du débogage de l'agent :
1. Arrétez l'agent.
2. Ajoutez la ligne suivante au fichier BFAgent.conf :
activity_log bfagent.log

Dans cet exemple, 'agent écrit la sortie dans bfagent.log. Vous pouvez
indiquer un nom de fichier différent.

Remarque : Si l'agent est exécuté en tant que service, indiquez un chemin
d'acces absolu.

3. Démarrez l'agent.

Exemple de sortie de débogage de moteur pour une connexion SSL
réussie

Un moteur génere la sortie suivante lorsque sa connexion a un agent aboutit.

SSL_ca_file: ./keystore/buildForgeCA.pem
SSL_cert _file: ./keystore/buildForgeCert.pem
SSL_key file: ./keystore/buildForgeKey.pem
SSL_verify _mode: 0x01
SSL_version: TLSvl
SSL_cipher_list: ALL
SSL use_cert: 1
Making as SSL connection using socket I0::Socket::INET=GLOB(0x1e8f0f4).
SSL connection to agent.

DEBUG: ..
DEBUG: ..
DEBUG: ..
DEBUG: ..
DEBUG: ..

./10/Socket/SSL.pm:1387: new ctx 80662848

./10/Socket/SSL.pm:880: dont start handshake: I0::Socket::SSL=GLOB(0x1e8f0f4)
./10/Socket/SSL.pm:284: ss1 handshake not started

./10/Socket/SSL.pm:327: Net::SSLeay::connect -> 1

./10/Socket/SSL.pm:382: ss1 handshake done

Socket is of type: ref(I0::Socket::SSL=GLOB(0x1e8f0f4))
ReadyLine: 202 HELLO TLS - BuildForge Agent v_VERSION_

Storing Agent Version [999.999.999.999-999-9999] for [08974C8E-6C3B-1014-972D-D9B2901D9F42]
cmd ping

username pbirk
encpass c1713f4a31af3f1300f7b2414a24559c4d6097e07310cf9c412e

go

Sending agent request...

[2256]
[2256]
[2256]
[2256]
[2256]

[2256]
[2256]

[2256]
[2256]
[2256]

main.c
io.c
io.c

Exemple de sortie de débogage de I'agent pour une connexion SSL
réussie

Un moteur exécuté normalement génere la sortie suivante lorsqu'il établit une
connexion SSL.
1 409: === NEW AGENT ===
: 264: In start_SSL
89: Key location: buildForgeKey.pem

bfpwdlocloader.c: 134: Looking for password locator: ssl1_key password_Tocator
bfpwdlocloader.c: 244: Looking for password for prop

bfcryptloader.c :
bfcryptloader.c :

bfcryptloader.c :

io.c

ss1_key password from bfagent.conf.
202: Loading password encryption module.
276: Password encryption property
password_encrypt_module is not configured.
539: Password decoded.
98: Cert location: buildForgeCert.pem

bfpwdlocloader.c: 134: Looking for password locator:

ss1_cert_password_locator
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[2256] bfpwdlocloader.c: 244: Looking for password for prop
ss1_cert_password from bfagent.conf.

[2256] 1io.c : 153: Setting key password in default userdata.
[2256] io.c : 160: Getting private key from PEM.
[2256] io.c : 166: Checking private key from PEM.
[2256] io.c : 172: Getting CA store information.

[2256] bfpwdlocloader.c: 134: Looking for password locator:
ss1_ca_password_Tlocator

[2256] bfpwdlocloader.c: 244: Looking for password for prop
ss1_ca_password from bfagent.conf.

[2256] io.c : 178: CA Tocation: buildForgeCert.pem
[2256] io.c : 184: Checking the CA store.

[2256] 1io.c : 230: Returning from init_CTX.

[2256] io.c : 281: Calling SSL_new

[2256] io0.c : 294: Calling SSL_accept.

[2256] io.c : 346: Cipher chosen: AES256-SHA
[2256] io.c : 367: ssl_state = SS_CERTIFIED

Exemple de sortie pour un mot de passe de magasin de clés incorrect
sur l'agent

Si le mot de passe de magasin de clés configuré du coté agent est incorrect, il
apparait dans la sortie du moteur et dans celle de 1'agent.

Sortie du moteur (extrait) :

SSL_use_cert: 1

Making as SSL connection using socket I0::Socket::INET=GLOB(0x1e8f0f4).

SSL connection to agent.

DEBUG: .../I10/Socket/SSL.pm:1387: new ctx 80662848

DEBUG: .../I10/Socket/SSL.pm:880: dont start handshake: I0::Socket::SSL=GLOB(0x1e8f0f4)
DEBUG: .../I0/Socket/SSL.pm:284: ss1 handshake not started

DEBUG: .../I0/Socket/SSL.pm:327: Net::SSLeay::connect -> -1

DEBUG: .../I0/Socket/SSL.pm:1135: SSL connect attempt failed with unknown error
error:1408F10B:SSL routines:SSL3_GET RECORD:wrong version number

DEBUG: .../I10/Socket/SSL.pm:333: fatal SSL error: SSL connect attempt failed with unknown error
error:1408F10B:SSL routines:SSL3_GET_RECORD:wrong version number

DEBUG: .../I0/Socket/SSL.pm:1422: free ctx 80662848 open=80662848 80566656

DEBUG: .../I0/Socket/SSL.pm:1425: OK free ctx 80662848

Sortie de l'agent (extrait) :

[ 5272] io.c : 98: Cert location: buildForgeCert.pem

[ 5272] bfpwdlocloader.c: 134: Looking for password locator: ssl_cert_passwor

d locator

[ 5272] bfpwdlocloader.c: 244: Looking for password for prop ss1_cert_password from bfagent.conf.
[ 5272] io.c : 153: Setting key password in default userdata.

[ 5272] io.c : 160: Getting private key from PEM.

[ 5272] io.c : 218: Failure reason: SSLErrorBadPKeyFile

[ 5272] io.c : 221: OpenSSL error string: error:00000000:1ib(0):func(0):reason(0)
[ 5272] io.c : 281: Calling SSL_new

[ 5272] platform.c :2693: platform_release_credentials

[ 5272] main.c : 412: --- EXITING ---

Codes d'erreur dans la sortie de I'agent

Cette liste inclut certains autres codes d'erreur que vous pouvez rencontrer ainsi
que leurs causes :

* SSLErrorBadCA : probleme de chargement des signataires dans
buildForgeCA.pem. Il peut s'agir d'un probleme relatif au format du fichier
résultant de la maniere dont les signataires ont été ajoutés.
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* SSLErrorBadCert : probléeme de chargement du certificat dans le
fichierbuildForgeCert.pem. Le certificat ne correspond pas a la clé privée ou il
est endommagé dans le PEM.

* SSLErrorBadPKeyFile : probleme avec le mot de passe de buildForgeKey.pem
spécifié pour la propriété ssl_key_password dans le fichier BFAgent.conf.

* SSLErrorBadPKey : SSL_CTX_check_private_key a renvoyé une valeur différente
de 1. Le format de la clé privée n'est pas valide ou il ne correspond pas au
certificat.

* SSLErrorFIPSEnablement : une erreur est apparue lors de l'activation de FIPS.
Cette erreur est généralement due a un probleme rencontré lors de l'autotest de
FIPS. 11 s'agit probablement d'une erreur interne.

* SSLErrorInvalidCipher : une spécification de chiffrement ne correspond pas a
celle autorisée par OpenSSL. Vérifiez les chiffrements indiqués dans les
propriétés ssl_cipher_group ou ssl_cipher_override dans le fichier BFAgent.conf.

¢ SSLErrorNoCtx : probleme de création d'un objet SSL CTX. 1l s'agit
probablement d'une erreur interne.

Gestion des certificats
Les certificats et fichiers de clés utilisés par Build Forge peuvent étre modifiés
apres l'installation.

Au cours de l'installation, vous avez la possibilité de spécifier un certificat a

utiliser (le votre ou celui généré par Build forge) et un mot de passe de magasin de

clés. Cette section décrit la procédure pour les opérations suivantes :

* Conversion de fichiers de clés PEM en fichiers de clés OpenSSL et JSSE
nécessaires a Build Forge

¢ Modification du mot de passe du fichier de clés et modification de Build Forge
pour utiliser le nouveau mot de passe

* Création d'un certificat autosigné

* Connexion avec un certificat de client

* Téléchargement d'un fichier de régles sans restriction a utiliser avec les certificats
chiffrés de maniere tres sécurisée

Conversion de fichiers de clés PEM en fichiers de clés Build Forge :

Les fichiers de clés PEM requs d'une autorité de certification peuvent étre convertis
en fichiers de clés pour l'utilisation avec Build Forge.

Avant de commencer

Téléchargez les fichiers de regles sans restriction pour votre kit de développement
de logiciels. Ce prérequis s'applique uniquement si votre taille de clé est trop
rande pour les fichiers de regles avec restriction. Téléchargez les fichiers sur
https:/ /www14.software.ibm.com/webapp/iwm/web/reg/ |
signup.do?source=jcesdké&lang=en_US&S_PKG=142ww]

Remarque : Vous devez utiliser 1'utilitaire d'outil de clé fourni par IBM.
Pourquoi et quand exécuter cette tache
Si vous disposez d'un jeu de fichiers PEM provenant d'une autorité de certification,

vous devez utiliser ces fichiers pour créer un jeu de fichiers de clés SSL et JSSE
pour Build Forge.

Chapitre 9. Configuration des fonctions supplémentaires dans la console de gestion 125


https://www14.software.ibm.com/webapp/iwm/web/reg/signup.do?source=jcesdk&lang=en_US&S_PKG=142ww
https://www14.software.ibm.com/webapp/iwm/web/reg/signup.do?source=jcesdk&lang=en_US&S_PKG=142ww

Procédure
1. Incluez les répertoires d'outils Build Forge dans votre PATH.
* <rép_install _bf>/openss]
* <rép_install_bf>/ibmjdk/bin pour Windows
* <rép_install_bf>server/ibmjdk/bin pour UNIX ou Linux
Pour UNIX et Linux, incluez le répertoire suivant dans LD_LIBRARY_PATH :
<rép_install_bf>/openss]
2. Convertissez les fichiers PEM en magasin de clés PKCS12.
Utilisez la commande suivante :

openss1 pkcsl2
-export
-name "buildforge"
-out buildForgeKeyStore.pl2
-inkey <clé.pem>
-passin pass:<motdepassepem>
-in <crt.pem>
-password pass:<motdepassebf>
3. Vérifiez que le certificat a été ajouté et qu'il est lisible.
keytool -v
-Tist
-keystore buildForgeKeyStore.pl?2
-storepass <motdepassebf>
-storetype pkcsl2
Si vous obtenez une erreur concernant une taille de clé invalide, téléchargez des
fichiers de regle sans limitations. Suivez les instructions du début de cette
section.

4. Exportez le certificat public.

Dans une fenétre de commande, accédez a <rép_install_bf>/keystore, puis
exécutez la commande suivante :
keytool -export

-alias buildforge

-file cert.der

-keystore buildForgeKeyStore.pl2

-storepass <motdepassebf>

-storetype pkcsl2

e Le certificat est stocké dans le fichier cert.der.

* Utilisez le méme <motdepassebf bf> que celui indiqué pour les magasins de
clés lors de l'installation. Dans le cas contraire, vous devez changer la
configuration.

5. Créez le magasin de clés certifiées et importez le certificat public.

Dans une fenétre de commande, accédez a <rép_install_bf>/keystore, puis
exécutez la commande suivante :
keytool -import

-noprompt -trustcacerts

-alias buildforge

-file cert.der

-keystore buildForgeTrustStore.pl?2

-storepass <motdepassebf>

-storetype pkcsl2

6. Placez le certificat client public dans buildForgeCert.pem.

Dans une fenétre de commande, accédez a <rép_install_bf>/keystore, puis
exécutez la commande suivante :
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openss1 pkcsl2 -clcerts -nokeys
-in buildForgeKeyStore.pl2
-passin: pass:<motdepassebf>
-out buildForgeCert.pem

7. Placez le certificat et les clés dans buildForgeKey.pem

Dans une fenétre de commande, accédez a <rép_install_bf>/keystore, puis
exécutez la commande suivante :
openss1 pkcsl2

-in buildForgeKeyStore.pl2

-passin pass:<motdepassebf>

-passout pass:<motdepassebf>

-out buildForgeKey.pem

8. Créez le fichier buildForgeCA.pem de l'autorité de certification PEM.

a. Téléchargez le certificat racine CA dans <rép_install_bf>/keystore. Il est
appelé CARootCert.crt. Il doit étre ajouté a vos magasins de clés PEM et
peut étre importé dans buildForgeTrustStore.p12.

b. Dans une fenétre de commande, accédez a <installbf>/keystore, puis
exécutez les commandes suivantes :
cat CARootCert.crt > buildForgeCA.pem
keytool -import -noprompt -v -trustcacerts
-alias "CA Root"
-file CARootCert.crt
-keystore buildForgeTrustStore.pl2
-storepass <motdepassebf>
-storetype pkcsl2

Résultats

Build Forge utilise un fichier de clés PEM protégé par mot de passe,
buildForgeKey.pem. Le serveur Apache vous invite a entrer le mot de passe lors du
démarrage.

Si vous ne voulez pas étre invité a entrer le mot de passe au démarrage, générez
un magasin de clés PEM non protégé par mot de passe et utilisé par le serveur
Apache. La commande suivante est un exemple.

openss1 rsa -in buildForgeKey.pem

-passin pass:<motdepasse>
-out buildForgeKeyForApache.pem

Assurez-vous que le fichier de clés PEM non protégé peut étre lu par tout
utilisateur qui doit accéder a 1'ID du processus qui exécute Build Forge.

Changement des mots de passe de magasin de clés: Au cours de l'installation,

vous avez la possibilité de spécifier un mot de passe de magasin de clés. Si vous

souhaitez changer ce mot de passe, vous devez procéder comme suit :

1. Modifiez les fichiers de clés Build Forge pour utiliser un nouveau mot de
passe.

2. Modifiez la configuration Build Forge pour utiliser le nouveau mot de passe.

Modification des mots de passe du magasin de clés :
Pourquoi et quand exécuter cette tiche

Build Forge a trois fichiers de clés par défaut protégés par mot de passe, qui sont

tous installés sur I'hote sur lequel vous avez installé le moteur Build Forge, dans
<rép_install_bf>/keystore :
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* buildForgeKey.pem - utilisé par OpenSSL, requiert 'outil openss1 pour changer
le mot de passe.

* buildForgeKeyStore.pl2- utilisé par JSSE, requiert l'outil ibmjdk pour changer le
mot de passe.

* buildForgeTrustStore.pl2 - utilisé par JSSE, requiert 'outil ibmjdk pour changer
le mot de passe.

Les outils sont inclus avec le logiciel Build Forge.

Remarque : Les retours a la ligne sont utilisés dans un but de clarté dans les
exemples de commandes. Ne les utilisez pas dans la commande. Entrez-la sous la
forme d'une chaine ou utilisez le caractére de continuation de ligne (* pour
Windows, \ pour UNIX ou Linux).

Important: Le méme mot de passe est utilisé pour tous les magasins de clés. Il est
affiché en tant que nouveaumotdepasse dans les exemples.

Procédure
1. Connectez-vous a 1'hote sur lequel le moteur Build Forge est installé.
2. Placez les répertoires d'outil dans votre PATH.
e <rép install bf>/openss]
* <rép_install_bf>/ibmjdk/bin

3. Désactivez SSL. Dans la console, accédez a Administration > Sécurité.
Définissez SSL activé sur Non.

Cliquez sur Sauvegarder.
Cliquez sur Mettre a jour Master BFClient.conf.
Arrétez le moteur Build Forge.

N o o~

Sauvegardez les magasins de clés existants. Copiez les fichiers de clés Build
Forge existants dans un répertoire temporaire. Si les fichiers modifiés sont
endommagés, vous pouvez utiliser les magasins de clés sauvegardés.

8. Modifiez buildForgeKey.pem. Dans le répertoire <rép_install_bf>/keystore,
exécutez la commande suivante :

openssl rsa

-in buildForgeKey.pem

-passin pass:ancienmotdepasse

-out buildForgeKey.pem

-passout pass:nouveaumotdepasse -aesl28

9. Modifiez buildForgeKeyStore.pl2. Dans le répertoire <rép_install_bf>/
keystore, exécutez la commande suivante :

keytool -storepasswd -all

-new nouveaumotdepasse

-keystore buildForgeKeyStore.pl2
-storepass ancienmotdepasse
-storetype pkcsl2

10. Modifiez buildForgeTrustStore.pl2. Dans le répertoire <rép_install_bf>/
keystore, exécutez la commande suivante :
keytool -storepasswd -all
-new nouveaumotdepasse
-keystore buildForgeTrustStore.pl2

-storepass ancienmotdepasse
-storetype pkcsl?2
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Résultats

Une fois les mots de passe changés, vous devez modifier la configuration de Build
Forge pour utiliser les nouveaux mots de passe.

Modification de la configuration de Build Forge pour utiliser le nouveau mot de passe :

Les configurations Build Forge doivent étre changées pour utiliser un mot de passe
de fichier de clés modifié.

Avant de commencer

Prérequis :
* Le moteur Build Forge n'a pas été démarré depuis que vous avez désactivé SSL,
arrété le moteur Build Forge et modifié les mots de passe du fichier de clés.

Pourquoi et quand exécuter cette tiche

Le serveur d'applications Apache Tomcat conserve les mots de passe du magasin
de clés dans le fichier de configuration server.xml. IIs sont stockés sous forme de
texte en clair. Apache Tomcat ne prend pas en charge les mots de passe codés ou
chiffrés dans ce parametre. Dans cette procédure, vous modifiez server.xml et les
propriétés de sécurité dans la console Build Forge.

Procédure

1. Entrez le nouveau mot de passe dans la configuration Tomcat. Modifiez
<rép_install_bf>/Apache/tomcat/conf/server.xml. L'instruction Connector
pour SSL se trouve sous le commentaire <!- Define a SSL HTTP/1.1 Connector
on port 8443 -- >,

<Connector port="8443" maxHttpHeaderSize="8192" algorithm="IbmX509"
maxThreads="150" minSpareThreads="25" maxSpareThreads="75"

enablelLookups="false" disableUploadTimeout="true"

acceptCount="100" scheme="https" secure="true"

clientAuth="false" ss1Protocol="TLS"

keystoreFile="C:\Program Files\IBM\Build Forge\keystore\buildForgeTrustStore.pl2"
keystorePass="nouveaumotdepasse"

keystoreType="PK(CS12"

truststoreFile="C:\Program Files\IBM\Build Forge\keystore\buildForgeTrustStore.pl2"
truststorePass="nouveaumotdepasse"

truststoreType="PKCS12"/>

2. Démarrez Build Forge.

3. Connectez-vous a la console. Utilisez I'utilisateur root ou une connexion ayant
le role d'acces Sécurité.

4. Entrez le nouveau mot de passe pour les magasins de clés. Dans
Administration > Sécurité > Magasin de clés, éditez les entrées suivantes pour
utiliser nouveaumotdepasse dans la propriété Mot de passe.

* Magasin de clés JSSE par défaut
* Magasin de clés certifiées JSSE par défaut
* Magasin de clés OpenSSL par défaut
5. Activez SSL.
a. Dans la console, accédez a Administration > Sécurité.
b. Définissez SSL activé sur Oui.

c. Cliquez sur Sauvegarder.
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6. Exportez les changements dans BFClient.conf. Cliquez sur Mettre a jour
Master BFClient.conf.

7. Démarrez le moteur Build Forge.

Création d'un certificat autosigné :

Utilisez les outils fournis pour créer un certificat autosigné.
Avant de commencer

Vous devez utiliser le mot de passe spécifié pour le magasin de clés lors de
l'installation. Si vous ne connaissez pas le mot de passe, consultez le fichier
rép_install_bf/Apache/tomcat/conf/server.xml. L'attribut keystorePass du
connecteur SSL/HTTP contient le mot de passe.

Pourquoi et quand exécuter cette tiche

Cette procédure décrit comment remplacer un certificat créé automatiquement au
cours d'une installation de Rational Build Forge . Elle crée un certificat avec les
propriétés suivantes :

* Magasin de clés : buildForgeKeyStore.p12
* Expiration : 15 ans (définis comme 5475 jours)
* Nom distinctif du sujet : CN=nom_hote, ou nom_hote est le nom d'hdte complet.

Pour créer le ce%tificat, utiliseg les outils openss1 et ibmjdk. Ils sont inclus avec le
logiciel Rational Build Forge .

Cing magasins de clés sont nécessaires :

* buildForgeKeyStore.p12 - magasin de clés, conteneur pour les certificats et les
clés

* buildForgeTrustStore.p12 - magasin de clés certifiées, conteneur pour les
certificats et les clés

* buildForgeKey.pem - magasin de clés PEM

* buildForgeCert.pem - certificat public

* buildForgeCA.pem - autorité de certification PEM

Remarque : Dans les exemples de commandes, les retours a la ligne sont utilisés
dans un but de clarté. Ne les utilisez pas dans la commande. Entrez-la sous la
forme d'une chaine ou utilisez le caractere de continuation de ligne (" pour
Windows, \ pour UNIX ou Linux).

Important: Le méme mot de passe est utilisé pour tous les magasins de clés. Il est
affiché en tant que mot_de_passe dans les exemples.

Procédure
1. Connectez-vous a 1'hote sur lequel le serveur Rational Build Forge® est installé.

2. Ajoutez les répertoires d'outils dans le chemin de fichier comme répertorié
ci-dessous :

* <rép_install_bf>/openss]
* <rép_install_bf>/ibmjdk/bin

3. Ajoutez le répertoire openss1 dans le chemin de fichier LD_LIBRARY_PATH. Par
exemple, <rép_install_bf>/openss].
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4. Créez le certificat buildForgeKeyStore.pl2 du magasin de clés et la paire de

clés publique-privée.

a. Dans un répertoire temporaire, utilisez le script suivant pour créer le
magasin de clés :
keytool -genkey -alias buildforge
-keyalg RSA -keysize 1024 -validity 5475 -dname "CN=nom_héte"
-keystore buildForgeKeyStore.pl2
-storepass mot_de_passe
-storetype pkcsl2

b. Copiez le magasin de clés buildForgeKeyStore.pl2 dans
<rép_install _bf>/keystore. Il écrase le fichier existant.

5. Dans le répertoire <rép_install_bf>/keystore, entrez la commande suivante
pour exporter le certificat public :
keytool -export -alias buildforge
-file cert.der -keystore buildForgeKeyStore.pl?2
-storepass mot_de_passe
-storetype pkcsl2

6. Créez le magasin de clés certifiées.

a. A partir d'un répertoire temporaire, exécutez 'outil de clé pour créer le
magasin de clés certifiées :
cd /temp
keytool -import -noprompt -trustcacerts -alias buildforge
-file cert.der -keystore buildForgeTrustStore.pl2
-storepass mot_de passe
-storetype pkcsl2
b. Copiez le magasin de clés certifiées buildForgeTrustStore.pl2 dans
<rép_install_bf>/keystore. Il écrase le fichier existant.
7. Placez le certificat client public dans buildForgeCert.pem. Dans le répertoire
<rép-install-bf>/keystore, exécutez la commande suivante :

openss1 pkcsl2 -clcerts -nokeys
-in buildForgeKeyStore.pl2 -passin pass:mot_de_passe
-out buildForgeCert.pem

8. Placez le certificat et les clés dans buildForgeKey.pem Dans le répertoire
<rép-install-bf>/keystore, exécutez la commande suivante :
openss1 pkcsl2
-in buildForgeKeyStore.pl2 -passin pass:mot_de passe
-passout pass:motdepasse -out buildForgeKey.pem

9. Dans le répertoire <rép_install_bf>/keystore, exécutez la commande suivante
pour créer l'autorité de certification PEM, buildForgeCA.pem. La commande crée
une copie de buildForgeKey.pem.

* Windows :

copy buildForgeKey.pem buildForgeCA.pem
e UNIX et Linux :

cat buildForgeKey.pem > buildForgeCA.pem

Que faire ensuite

Le buildForgeKey.pem est un magasin de clés PEM protégé par mot de passe. Lors
du démarrage, le serveur Apache vous invite a entrer le mot de passe. Si vous ne
voulez pas étre invité a entrer ce mot de passe, générez un magasin de clés PEM
non protégé par mot de passe pour le serveur Apache.

Pour supprimer le mot de passe de la clé privée, entrez la commande ci-dessous.
Assurez-vous que le fichier buildForgeKeyForApache.pem est lisible par les
personnes qui doivent accéder a 1'ID du processus qui exécute Build Forge.
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openss] rsa -in buildForgeKey.pem -passin pass:mot_de_passe
-out buildForgeKeyForApache.pem

Connexion avec un certificat de client:

Vous avez deux options lorsque vous configurez l'aptitude a vous connecter avec
un certificat de client.

Connexion en cas d'utilisation de WebSphere Application Server pour héberger Build
Forge :
Pourquoi et quand exécuter cette tache

Lorsque vous utilisez WebSphere Application Server pour héberger Build Forge,
vous avez une option utilisable avec certaines modifications. Cette option requiert
WebSphereSSOlnterceptor, lequel contient le principal authentifié apres que
WebSphere a procédé a 'authentification.

Apportez les modifications a la procédure ci-dessous pour utiliser cette option.

Procédure

1. Protégez le fichier WAR Build Forge afin que l'authentification gérée par le
conteneur de WebSphere Application Server authentifie les requétes sur jas.
Pour plus d'informations sur la configuration de cette protection, voir
«Intégration de la sécurité WebSphere Application Server a 'aide d'un|
intercepteur», a la page 109|

2. Configurez WebSphere Application Server pour la prise en charge du mappage
d'authentification de certificat pour 1'application Web jas. Configurez cette prise
en charge en configurant les éléments suivants :

* SSL pour un certificat de client

* Votre application Webapp jas pour un certificat de client

* Votre serveur Web pour un certificat de client

* Le mappage de serveur LDAP pour les certificats de client

Pour plus d'informations sur la configuration de l'authentification des certificats
de client pour WebSphere Portal qui peut vous guider dans la configuration de
WebSphere Application Server, voir http://publib.boulder.ibm.com/infocenter/
wpdoc/v6r0/index.jsp?topic=/com.ibm.wp.ent.doc/wpf/certauth.html. Suivez
les étapes 1 a 3. Cette procédure fait référence au fichier web.xml que vous
modifiez dans|«Intégration de la sécurité WebSphere Application Server a 1'aide|
[d'un intercepteur», a la page 109 Vous modifiez le fichier situé dans
${WAS_INSTALL_ROOT}/profiles/${PROFILE_NAME}/installed Apps/
${CELL_NAME]}/jas_war.ear/jas.war/WEB-INF/web.xml.

Connexion basée sur un intercepteur SSO Build Forge personnalisé :
Pourquoi et quand exécuter cette tiche

Cette option requiert que vous ajoutiez un intercepteur SSO, comme expliqué dans
l<A propos de l'infrastructure préfabriquée de connexion unique», a la page 99

Procédure

1. Assurez-vous que l'intercepteur SSO recoit le certificat X509 depuis l'attribut de
la requéte comme suit :

X509Certificate[]
certs = (X509Certificate[])request.getAttribute("javax.net.ss1.peer_certificates");
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2. Assurez-vous que l'intercepteur SSO personnalisé mappe des parties du DN
Sujet aux attributs LDAP. Généralement, vous mappez le nom commun (CN)
du certificat a I'ID utilisateur dans le répertoire LDAP. Retournez le résultat
dans la méthode authenticateRequest de l'intercepteur SSO Build Forge.
responseAttributes.setStatus(HttpServletResponse.SC_0K)
principal = mapCert(certs); /* Méthode personnalisée pour mapper un certificat

au principal LDAP Build Forge. */
result = new Result(Result.UseridOnlyQID, domain, principal); /* Spécifiez

le nom de domaine du serveur LDAP dans Tequel le principal existe.

return result;
Téléchargement d'un fichier de régles sans restriction :

Les certificats chiffrés de maniere tres sécurisée nécessitent de télécharger un
fichier de regles sans restriction pour JCE

En raison des réglementations concernant l'exportation et I'importation, le fichier
de regles de juridiction JCE par défaut fourni avec Installation Manager et Build
Forge vous permet d'utiliser la cryptographie fortement sécurisée mais limitée
uniquement. Si vous prévoyez d'utiliser un certificat dont le chiffrement dépasse le
niveau de chiffrement approuvé pour l'exportation, vous devez télécharger un
fichier de regles JCE sans restriction et mettre a jour la machine virtuelle Java pour
Installation Manager et Rational Build Forge.

Si vous rencontrez l'erreur suivante au cours de l'installation lorsque vous tentez
de fournir un certificat pour utilisation, il est probable que vous deviez mettre a
jour le fichier de regles JCE.

Impossible de vérifier Te certificat. Procédez a 1'installation sans celui-ci,
puis essayez de 1'ajouter.

Avertissement: Les mises a niveau Build Forge qui incluent les mises a jour de
Software Development Kit (SDK) pourraient écraser le fichier de régles. Dans ce
cas, appliquez a nouveau le fichier de regles sans restriction a SDK apres la mise a
niveau.

Important: Votre pays d'origine pourrait posséder des restrictions en matiere
d'importation, de possession, d'utilisation ou de réexportation vers un autre pays,
du logiciel de chiffrement. Avant de télécharger ou d'utiliser les fichiers de regles
sans restriction, vous devez consulter les lois de votre pays, sa réglementation et
ses regles concernant l'importation, la possession, 1'utilisation et la réexportation
d'un logiciel de chiffrement, afin de déterminer si ces précédentes actions sont
autorisées.

1. Téléchargez les [fichiers de régles JCE sans restriction| pour SDK, Version 1.4.2+.

2. Décompressez les fichiers.

3. Copiez le fichier décompressé Tocal_policy.jar dans le répertoire d'installation
de Build Forge approprié. Remplacez le fichier existant. Utilisez le répertoire
approprié a votre systeme d'exploitation.

* Systémes Windows
<rép_install bf>\ibmjdk\jre\lib\security

* Systemes UNIX et Linux
<rép_install_bf>/Platform/ibmjdk/jre/1ib/security

4. Pour autoriser la vérification du certificat dans les installations futures de Build
Forge, mettez a jour Instalation Manager. Copiez le fichier décompressé
Tocal_policy.jar dans l'environnement d'exécution Java IBM installé avec
Installation Manager. Remplacez le fichier existant.
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¢ Systemes Windows

<rép_install _IM>\eclipse\jre_version\jre\lib\security
e Systemes UNIX et Linux
<rép_install_IM>/eclipse/jre_version/jre/1ib/security

Activation du chiffrement du mot de passe

La configuration du systéme Build Forge pour utiliser le chiffrement du mot de
passe augmente la sécurité du systeme.

II est également essentiel d'appliquer la sécurité physique afin d'empécher les acces
non autorisés au systeme.

Remarque : Si vous procédez a une intégration aux composants WebSphere,

vérifiez que les prérequis de chiffrement des mots de passe sont respectés avant de

configurer le chiffrement des mots de passe.

* Pour l'intégration a WebSphere Application Server, Voirl«Utilisation da
[WebSphere Application Server au lieu d'Apache Tomcat», & la page 583

+ Pour l'intégration a3 IBM HTTP Server (IHS), voir [Utilisation d'IBM HTTP|
[Server au lieu d'Apache HTTP Server», a la page 588]

A propos de la sécurité des mots de passe dans Build Forge
Le systeme Build Forge utilise par défaut des mots de passe codés mais peut
utiliser des mots de passe chiffrés pour plus de sécurité.

Lorsque le chiffrement du mot de passe est activé, il I'est sous forme de schéma de
mot de passe a clé symétrique. Le client qui utilise un mot de passe et le service
auquel il accede doivent utiliser la méme clé.

* Moteur Build Forge et agents Build Forge

* Couche de services Build Forge et base de données utilisée par Build Forge

Dans le systeme Build Forge, les clés sont conservées dans un fichier
bfpwcrypt.conf. Ce fichier se trouve dans le répertoire d'installation de Build Forge
(pour le moteur) et de l'agent.

Le chiffrement du mot de passe utilise des clés symétriques. Tous les systemes qui
doivent déchiffrer un mot de passe de base de données commun requiérent la
méme clé. De méme, tous les agents qui regoivent des mots de passe chiffrés d'un
moteur doivent avoir la clé de ce dernier. Si plusieurs moteurs sont en cours
d'exécution (configuration redondante), I'agent requiert la clé de chaque moteur.

Pour une installation simple d'une console de gestion Build Forge sur un hote et
d'un agent sur un hote différent, 'activation du chiffrement du mot de passe
requiert la procédure suivante :

* Activez le chiffrement du mot de passe sur la console Build Forge
(Administration > Sécurité).

* Exportez la clé actuelle dans un fichier. (Elle est utilisée par l'agent et le serait
également par d'autres moteurs.)

* Générez une nouvelle clé pour l'agent. Exportez-la dans un fichier. (Cette clé est
utilisée par l'agent pour chiffrer son mot de passe de magasin de clés.)

* Mettez a jour le fichier bfpwcrypt.conf de l'agent avec les deux clés. Placez la
nouvelle clé en dernier.

* Dans la console Build Forge, activez le chiffrement du mot de passe pour toutes
les définitions de serveur qui utilisent I'agent. (Panneau Serveurs)
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* Sur I'hote Build Forge, chiffrez le mot de passe utilisé par Build Forge pour
accéder a la base de données a l'aide de l'utilitaire bfpwencrypt. Remplacez le
mot de passe actuel (codé) par le mot de passe chiffré dans buildforge.conf.

* Mettez a jour la copie de la couche de services buildforge.conf. Voir
[configuration Build Forge (buildforge.conf)», a la page 93|

Activation du chiffrement de mot de passe pour la console de
gestion

L'activation du chiffrement du mot de passe dans la console de gestion est un
prérequis pour activer le chiffrement du mot de passe dans tous les autres
composants :

* Les consoles de gestion redondantes requierent une exportation de la clé du mot
de passe de la premiere console de gestion pour l'inclure dans leurs fichiers
bfpwcrypt.conf. Toutes les consoles de gestion doivent utiliser la méme clé. En
regle générale, elles doivent également utiliser la clé pour chiffrer le mot de
passe de base de données.

* Les agents requiérent l'exportation d'une clé de mot de passe si le moteur leur
envoie des mots de passe chiffrés. Le moteur et I'agent doivent utiliser la méme
clé. La clé exportée de la console de gestion leur permet de déchiffrer les mots
de passe d'authentification serveur chiffrés.

Si I'agent ne recoit pas de mots de passe chiffrés, mais doit en générer pour les
utiliser dans son fichier BFAgent.conf, chaque agent doit utiliser une clé de mot
de passe différente. Générez chaque clé individuellement depuis la console de
gestion.

Pour activer le chiffrement des mots de passe dans la console de gestion, procédez
comme suit :

1. Dans la console, accédez a Administration > Sécurité.
2. Définissez Chiffrement des mots de passe activé sur Oui.

3. Cliquez sur Sauvegarder. Cette étape sauvegarde la configuration dans la base
de données Build Forge.

4. Cliquez sur Mettre a jour Master BFClient.conf. Cette étape sauvegarde la
configuration dans le fichier Build Forge bfclient.conf.

5. Redémarrez Build Forge. Cette étape est requise pour que le processus Build
Forge en cours d'exécution utilise les nouveaux parametres dans le fichier
bfcTient.conf.

Lorsque Chiffrement des mots de passe activé est défini sur Oui et inclu dans la
configuration, vous pouvez effectuer les opérations suivantes :

¢ Exporter le mot de passe dans un fichier
* Générer de nouvelles clés de mot de passe

* Exécuter les commandes bfpwencrypt et bfagent pour créer des mots de passe
chiffrés a inclure dans les fichiers de configuration de la console et de 'agent.

Gestion des clés de mot de passe
Le systéme Build Forge utilise par défaut des mots de passe codés mais peut
utiliser des mots de passe chiffrés pour plus de sécurité.

Fichier de clés de chiffrement de mot de passe:

Le fichier bfpwcrypt.conf contient les propriétés de configuration du chiffrement.
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Lors du premier démarrage de Build Forge, il génere automatiquement un fichier
bfpwcrypt.conf au méme emplacement que le fichier bfclient.conf.

* Windows : <rép_install_bf>
* UNIX ou Linux : <rép_install_bf>/Platform

Important : Ne renommez pas ce fichier. Il doit toujours s'appeler bfpwcrypt.conf.

Le fichier contient les propriétés suivantes :

bfpwcrypt_key_alias
Alias de la clé de chiffrement. L'alias fait partie de tous les mots de passe
chiffrés avec cette clé. Le systeme l'utilise pour déterminer la clé a utiliser.
Plusieurs définitions peuvent exister pour cette propriété, une pour chaque
clé. La derniére définition est utilisée pour chiffrer les mots de passe.
Toutes les autres sont utilisées pour déchiffrer un mot de passe chiffré
lorsqu'il est lu. Un mot de passe chiffré peut étre rencontré dans un fichier
de configuration, une base de données ou dans une communication entre
un agent et le moteur.

bfpwcrypt_key
Clé principale chiffrée a 1'aide du chiffrement AES 128 bits. Cette clé est
utilisée pour chiffrer des mots de passe.

bfpwcrypt_key_password
Mot de passe nécessaire pour déchiffrer bfpwcrypt_key. Il est codé.

Exemple de fichier bfpwcrypt.conf :

#xx** Password Encryption Configuration Properties *#x

bf pwcrypt key=MKuoiwD+MsWBFg1/2xeGOTEtpY+hAzXQu21fBcofMOM=
bf_pwcrypt_key_alias=8a679d430c401000b55e00007d1a7dla
bf_pwcrypt_key password=TqOeDXc4G/bdaWeatKTYUx6SwAS316wX

# Creation date=Thu Nov 20 03:44:48 CST 2008

# Origination host=myhost.mycompany.com

Exportation de la clé de mot de passe:

Exportez la clé de mot de passe de la console Build Forge pour pouvoir la placer a
d'autres emplacements.

Exportez la clé de mot de passe utilisée sur le moteur Build Forge pour la placer
dans différents emplacements :

* D'autres consoles Build Forge qui accedent a la méme base de données

* Des ordinateurs hébergeant des agents identifiés dans les définitions de serveur,
pour lesquels le chiffrement du mot de passe est activé.

Pour exporter la clé de mot de passe, procédez comme suit :
1. Dans la console, accédez a Administration > Sécurité.

Remarque : Chiffrement des mots de passe activé doit déja étre défini sur Oui
et le parametre doit étre sauvegardé et mis a jour dans le fichier BFClient.conf
principal.

2. Cliquez sur Exporter le fichier de clés. Vous étes invité a indiquer
I'emplacement ot le fichier doit étre sauvegardé.

3. Spécifiez un emplacement puis cliquez sur Sauvegarder.
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Placez le fichier sur les hotes qui nécessitent des clés pour déchiffrer des mots de
passe (autres consoles de gestion redondantes, agents) ou pour en chiffrer (agents).
Ajoutez le contenu du fichier (les trois parameétres de propriété) au fichier
bfpwcrypt.conf sur cet hote. Ce tableau décrit la fagcon dont le placement des
contenus détermine le moment ot les clés sont utilisées.

Placement dans le fichier bfpwcrypt.conf Clé de mot de passe utilisée dans ces cas

Fin * Déchiffrer les mots de passe qui

contiennent son alias

¢ Chiffrer de nouveaux mots de passe

A n'importe quel autre endroit + Déchiffrer les mots de passe qui
contiennent son alias

Remarque : Lorsque vous générez une nouvelle clé, une clé supplémentaire est
placée a la fin du fichier bfpwcrypt.conf. Lorsque vous exportez une clé, seule la
clé la plus récente est exportée.

Génération d'une clé de mot de passe: Vous pouvez générer de nouvelles clés
depuis la console de gestion afin de modifier la clé pour tout le systeme. II est
recommandé d'effectuer cette opération régulierement pour conserver une bonne
sécurité du systeme. La nouvelle clé doit étre mise a jour sur tous les moteurs et
agents.

La génération d'une clé de mot de passe ajoute une nouvelle clé au fichier
bfpwcrypt.conf :

* Si les mots de passe de l'utilisateur ou de la console ont été générés ou
sauvegardés a l'aide de l'ancienne clé, ils fonctionnent toujours.

¢ Important : si une clé précédente a été exportée et intégrée dans le fichier
bfpwcrypt.conf d'un agent, les communications avec ce dernier échouent jusqu'a
I'ajout de la nouvelle clé générée.

* Tous les nouveaux mots de passe sauvegardés dans Build Forge ou générés avec
bfpwencrypt utilisent la nouvelle clé.

* Les exportations du fichier de clés exportent uniquement la clé la plus récente.

Pour générer une clé de mot de passe, procédez comme suit :

1. Dans la console, accédez a Administration > Sécurité.

Remarque : Chiffrement des mots de passe activé doit déja étre défini sur Oui
et le parametre doit étre sauvegardé et mis a jour dans le fichier BFClient.conf
principal.

2. Cliquez sur Generate New Key. Vous étes invité a confirmer.

3. Cliquez sur Oui.

Activation du chiffrement du mot de passe pour les agents
Le chiffrement du mot de passe pour les agents est activé dans leurs fichiers de
configuration.

Pour activer le chiffrement du mot de passe pour un agent, procédez comme suit :

1. Arrétez l'agent s'il est en cours d'exécution.

2. Accédez au répertoire d'installation de 1'agent.

3. Editez bfagent.conf et activez le parametre de chiffrement :
password_encrypt_module ./bfcrypt.dil;./bfpwcrypt.conf
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Si l'agent est lancé a partir d'un répertoire différent de son répertoire
d'installation, changez ce chemin d'acces pour qu'il fasse directement référence
aux fichiers.

4. Obtenez la clé de chiffrement de la console de gestion. Exportez-la dans un
fichier. Cette clé est requise pour permettre a 1'agent de déchiffrer un mot de
passe d'authentification serveur chiffré. Elle sera également utilisée pour
chiffrer les mots de passe du magasin de clés local.

5. Placez la clé dans le fichier bfpwcrypt.conf de I'agent. Placez la clé générée
pour l'agent en dernier dans le fichier. La derniere entrée du fichier est utilisée
lorsque vous chiffrez les mots de passe manuellement.

6. Démarrez l'agent.

7. Dans la console de gestion, accédez a Serveurs. Pour chaque définition de
serveur qui utilise cet agent, définissez la propriété Configuration du
chiffrement des mots de passe sur Activé.

8. Cliquez sur Tester la connexion pour vous assurer que la connexion fonctionne
avec le mot de passe chiffré.

Chiffrement des mots de passe dans buildforge.conf et
bfagent.conf

Utilisez une clé de mot de passe exportée pour générer des mots de passe chiffrés
a utiliser dans buildforge.conf et bfagent.conf.

Le fichier buildforge.conf contient un nom d'utilisateur et un mot de passe
(motdepasse_bd) que Build Forge utilise pour accéder a la base de données. Ce
mot de passe est normalement codé mais peut étre chiffré. Pour chiffrer un mot de
passe pour la console de gestion, procédez comme suit :

1. Accédez au répertoire principal de la console de gestion.
* Windows : <rép_install_bf>
* UNIX ou Linux : <rép_install_bf>/Platform

2. Exécutez la commande suivante :
bfpwencrypt -e motdepasse

Utilisez le mot de passe en texte en clair que vous voulez chiffrer pour
motdepasse.

Le mot de passe chiffré est envoyé a stdout.

Le fichier bfagent.conf contient la clé de mot de passe (ssl_key_password) utilisé
par l'agent pour accéder au magasin de clés. Ce mot de passe est normalement du
texte en clair mais il peut étre chiffré. Pour chiffrer un mot de passe pour l'agent,
procédez comme suit :
1. Accédez au répertoire principal de l'agent.
2. Exécutez la commande suivante :

bfagent -e motdepasse

Utilisez le mot de passe en texte en clair que vous voulez chiffrer pour
motdepasse.Le mot de passe chiffré est envoyé a stdout.

Remarque : Si vous utilisez AIX et que votre bibliotheque GCC ne se trouve
pas dans /lib or /usr/lib, vous pouvez obtenir une erreur spécifiant "Cannot
load module /usr/local/bin/bfcrypt.dll. (Impossible de charger le module
/usr/local/bin/bfcrypt.dil.)" Vous pouvez vous charger de ce probleme en
mettant a jour inetd.conf.

Pour corriger l'erreur, procédez comme suit :
a. Trouvez la ligne suivante :
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bfagent stream tcp nowait root /usr/local/bin/bfagent bfagent

b. Changez la ligne ainsi :
bfagent stream tcp nowait root /usr/bin/env env LIBPATH=chemin /usr/local/bin/bfagent

Lechemin correspond a l'emplacement de votre bibliotheque GCC.
c. Rechargez inetd.conf a I'aide de la commande refresh -s inetd.

Un mot de passe chiffré commence par la chaine bfcrypt: et I'alias de clé de mot
de passe entre accolades, suivis du mot de passe, qui est chiffré (AES 128 bits) puis
encodé (Base63). Exemples de mots de passe codés et chiffrés :

dd8b4éeed5cc051500f5bffe2b82b1aa6a67baee028a85d0cefa

{bfcrypt:7427ab360c4010008f9d000049664966}drAIT1zLDGX/xRcvw65+B8aFpTqvmAdbmnh6FpwkHjU=

Débogage des problemes de chiffrement des mots de passe
Ces sections décrivent des méthodes permettant de déboguer les problemes liés
aux mots de passe chiffrés.

Débogage des probléemes de chiffrement du mot de passe dans la console :

La couche de services, l'interface Web et le moteur partagent le méme magasin de
clés.

Lorsque les trois composants sont installés sur le méme hote, ils utilisent le méme
magasin de clés :

* Windows :
<rép_install_bf>/bfpwcrypt.conf

* UNIX ou Linux :
<rép_install_bf>/Platform/bfpwcrypt.conf

Vérifiez les points suivants en cas de probleme apres l'activation du chiffrement
des mots de passe :

z (e z z . ® . .
* Vérifiez que vous avez redémarré Build Forge une fois le chiffrement des mots
de passe activé. Assurez-vous que tous les processus ont été arrétés et
redémarrés correctement (Apache, Apache Tomcat, moteur).

* Consoles redondantes : si vous disposez de plusieurs installations de la console
de gestion qui utilisent la méme base de données, elles doivent utiliser le méme
fichier bfpwcrypt.conf. La méthode la plus stire est de le distribuer
manuellement plutot que sur le réseau.

e Définitions de serveur : si Tester la connexion échoue dans la console,
assurez-vous que la clé a été correctement exportée et placée dans le fichier
bfagent.conf. Pour vous assurer qu'il s'agit d'un probléme lié au mot de passe,
désactivez le chiffrement du mot de passe et essayez Tester la connexion.

* Connexion : si vous ne pouvez pas vous connecter apres avoir activeé le
chiffrement du mot de passe, assurez-vous que Build Forge utilise les clés
bfpwcrypt.conf correctes dans les fichiers bfclient.conf et buildforge.conf. Le
fichier buildforge.conf doit étre mis a jour dans le répertoire <rép_install bf>
et dans sa copie de la couche de services. Voir |«Fichier de configuration Build]
[Forge (buildforge.conf)», a la page 93

Si toutes ces vérifications ont été effectuées mais que le probleme persiste, essayez
d'activer la trace et examinez les journaux de sortie.
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* Interface Web (interface utilisateur) : définissez la variable d'environnement
BFDEBUG_SECURITY=L1.

Interface Web : le résultat apparait dans des fichiers.

— Windows :
<rép_install_bf>/Apache/logs/php_error.log

— UNIX ou Linux :
<rép_install_bf>/server/apache/logs/php_error.log

* Moteur : démarrez le moteur en avant-plan. Dans le répertoire d'installation,
exécutez bfengine —d. Sous UNIX ou Linux, vous pouvez le diriger sur un
fichier a l'aide de bfengine —d 2>&1 | tee out.txt. Vous pouvez procéder de la
méme maniére sous Windows si vous obtenez ['utilitaire tee.

* Services : procédez comme suit :
1. Arrétez Build Forge.
2. Ouvrez le fichier journal dans un éditeur.
— Windows :
<rép_install_bf>/Apache/tomcat/common/classes/logging.properties
— UNIX ou Linux :
<rép_install_bf>/server/apache/tomcat/common/classes/logging.properties
3. Ajoutez la ligne suivante a la fin du fichier.
com.buildforge.services.common.security.level=ALL
4. Démarrez Build Forge®.
5. Examinez la sortie.
— Windows :
<rép_install_bf>/Apache/tomcat/logs/catalina.out
— UNIX ou Linux :

<rép_install_bf>/server/apache/tomcat/logs/catalina.out

Débogage des probléemes de chiffrement du mot de passe dans l'agent :

Le débogage des communications de l'agent implique les composants agent et
moteur.

Vérifiez les points suivants en cas de probleme apres l'activation du chiffrement
des mots de passe :

 Vérifiez bfagent.conf. La ligne suivante ne doit pas étre mise en commentaire :
password_encrypt_module ./bfcrypt.d11;./bfpwcrypt.conf

* Vérifiez que bfpwcrypt.conf est présent dans le répertoire de lancement de
l'agent. Il doit contenir au moins une entrée de clé.

* Vérifiez que la derniere entrée du fichier bfpwcrypt.conf du moteur se trouve
dans le fichier bfpwcrypt.conf de I'agent.

Si toutes ces vérifications ont été effectuées mais que le probleme persiste, essayez
d'activer la trace et examinez les journaux de sortie. Pour activer la trace, procédez
comme suit :

1. Ouvrez bfagent.conf.

2. Supprimez la mise en commentaire de la ligne suivante :
activity_log bfagent.log
Vous pouvez spécifier un chemin d'acces différent de bfagent.log.
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Problemes de chemin d'acces avec bfcrypt.dll

Dans bfagent.conf, la propriété password_encrypt_module doit indiquer le chemin
d'acces correct de bfcrypt.dil. Exemple :

password_encrypt_module /opt/buildforge/bfcrypt.dll

Lorsque la trace est activée, un probléme avec ce chemin d'accés est indiqué par
une sortie similaire a celle-ci :

[ 8928] bfcryptloader.c : 208: Loading password encryption module.

[ 8928] bfcryptloader.c : 223: module: bfcrypt

[ 8928] bfcryptloader.c : 232: Loading module: C:/BuildForge71.181.Agent/bfcr
y

[

8928] bfcryptloader.c : 262: Failed loading DLL, error code = 0

Un chargement réussi génere une sortie semblable a celle-ci :

12248] bfpwdlocloader.c: 134: Looking for password locator: ss1_key password Tocator

12248] bfpwdlocloader.c: 244: Looking for password for prop ss1_key password from bfagent.conf.
12248] bfcryptloader.c : 208: Loading password encryption module.

12248] bfcryptloader.c : 223: module: bfcrypt

12248] bfcryptloader.c : 232: Loading module: ./bfcrypt.dll

12248] bfcryptloader.c : 269: Loading procedure bfcrypt init.

O o000

[ W W W W W |

Echec du déchiffrement du mot de passe

Lorsque le déchiffrement d'un mot de passe échoue en raison d'une mauvaise clé
ou de toute autre raison, le journal contient une ligne semblable a I'exemple
suivant :

[ 4912] agent.c : 237: AUTH failed

Si vous étes stir que le mot de passe est correct, vous pouvez effectuer un
diagnostic approfondi du probleme. Activez le débogage pour le module
bfcrypt.dll. Pour ce faire, définissez la variable d'environnement suivante :

BFDEBUG_SECURITY=1
Elle doit étre définie de maniere globale si I'agent est exécuté en tant que service.

Le résultat du débogage est placé dans le fichier bfcrypt.txt qui se trouve dans le
répertoire de lancement de l'agent.

Le résultat suivant indique que le fichier bfpwcrypt.conf sur 'agent ne contient
pas la clé correcte :
load_keys_from_file: Parsed 1 key configurations.decrypt: Looking for key matching info: 922492fe0c4010008304c3670eleOel

decrypt: Comparing against: 4d553f110c401000ac08000051f651f6, length=32
decrypt: Warning! No matching key found.

Le résultat suivant indique une correspondance de clé correcte :

load_keys _from_file: Parsed 2 key configurations.decrypt: Looking for key matching info: 922492fe0c4010008304c3670eleOel
decrypt: Comparing against: 7427ab360c4010008f9d000049664966, length=32

decrypt: Comparing against: 922492fe0c4010008304c3670eleOele, length=32

decrypt: Found match : 922492fe0c4010008304c3670eleOele, length=32

Informations de référence sur bfclient.conf
Le fichier bfclient.conf stocke les parametres de sécurité Build Forge. Il est situé
dans le répertoire principal de l'installation Build Forge.
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Le fichier bfclient.conf contient des parameétres utilisés pour permettre la
communication sécurisée (protocole SSL) et le chiffrement du mot de passe. Il
contient les sections suivantes :

Propriétés de connexion

Propriétés d'ouverture de session

Propriétés SSL utilisées par OpenSSL et JSSE
Propriétés SSL utilisées uniquement avec OpenSSL
Propriétés SSL utilisées uniquement avec JSSE
Propriétés de magasin de clés (bf_keystore_x)
Propriétés cryptographiques

Tableau 1. Propriétés de connexion

Valeurs
Nom de I'attribut Par défaut possibles Obligatoire | Description
bf_services_hostname Spécifié lors non Oui Nom de I'hote sur lequel la couche de
de disponible services Build Forge est située
l'installation
bf_services_tcp_port Spécifié lors non Oui Port TCP pour la connexion aux services
de disponible Build Forge. Ce port est utilisé lorsque
l'installation l'utilisation de SSL n'est pas spécifiée.
bf_services_ss1_port Spécifié lors non Oui Port SSL pour la connexion sécurisée aux
de disponible services BuildForge
l'installation
bf_services_preferred_protocol tep ssl, tcp Oui Pour les clients Perl ou PHP, indique SSL ou
TCP pour effectuer les connexions. Pour les
clients Java, 1'objet
SecureAPIClientConnection spécifie SSL et
APIClientConnection spécifie TCP.
Tableau 2. Propriétés d'ouverture de session
Par
Nom de I'attribut défaut Valeurs possibles Obligatoire Description
bf_login_user Aucun ID utilisateur de la liste des | Non Utilisé comme ID de connexion. Cet ID
utilisateurs de Build Forge peut également étre spécifié dans un
programme client.
bf_login_password Aucun Mot de passe pour Oui, si Mot de passe pour bf_login_user
bf_login_user bf_login_user
est utilisé
bf_login_realm Aucun Nom de domaine LDAP Non Domaine LDAP a interroger si
l'utilisateur n'est pas encore indiqué dans
la table Utilisateur.

Tableau 3. Propriétés SSL utilisées par openSSL et JSSE

Nom de l'attribut

Par défaut | Valeurs possibles Obligatoire| Description

bf_ss1_usage Aucun jsse, openssl Oui Sélectionne l'implémentation SSL. En fonction de
la sélection, différentes propriétés sont
disponibles.
bf_ss1_cipher_group ALL ALL, HIGH, Non Spécifie le groupe de chiffrements a fournir lors
MEDIUM, LOW de I'établissement de liaison SSL. HIGH est le

groupe le plus stir, LOW offre les meilleures
performances, ALL est le plus interopérable.

bf_ss1_cipher_override

Aucun Algorithmes de Non Remplace bf_ss1_cipher_group. Peut étre utilisé
cryptographie que pour sélectionner un ensemble de chiffrements
vous indiquez plus réduit a utiliser au cours de 1'établissement

de la liaison SSL.
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Tableau 3. Propriétés SSL utilisées par openSSL et JSSE (suite)

Nom de I'attribut Par défaut | Valeurs possibles Obligatoire| Description

bf_ss1_protocol TLSv1 TLSv1, SSLv3. Peut | Non Protocole d'établissement de liaison utilisé par
varier en fonction SSL. TLSv1 correspond au protocole privilégié.
de
I'implémentation.

bf_ss1_cert_alias Aucun Alias de certificat Non Indique le certificat a utiliser. Cet attribut est
valide dans le utilisé lorsque plusieurs certificats se trouvent
magasin de clés dans le méme magasin de clés.
configuré

Tableau 4. Propriétés SSL utilisées uniquement avec openSSL

Nom de l'attribut

Par défaut Valeurs possibles

Obligatoire

Description

bf_ss1_key_ref

openssl_key | Toute référence de magasin
de clés PEM valide

contenant une clé privée

Non

Référence a une configuration de magasin de
clés contenant une clé privée pour le client, a
utiliser lors de la connexion a un serveur.
Lorsque cet attribut est utilisé, vous devez
également indiquer un certificat valide pour
cette clé privée dans bf_ss1_cert_ref. Utilisé
uniquement si le serveur est configuré pour
demander des certificats personnels.

bf_ss1_cert_ref openssl_cert | Toute référence de magasin | Non Référence a une configuration de magasin de
de clés PEM valide clés contenant un certificat pour la clé privée
contenant un certificat pour ci-dessus. Utilisé uniquement si le serveur est
la clé privée indiquée configuré pour demander des certificats
personnels.
bf_ss1_ca_ref openssl_ca Toute référence de magasin | Oui Référence a une configuration de magasin de
de clés PEM valide qui clés qui contient un ou plusieurs certificats de
contient un ou plusieurs signataires utilisés pour valider des certificats
certificats utilisés pour de serveur pendant 1'établissement de liaison
valider les certificats du SSL. Les certificats peuvent étre de type
serveur auquel se connecte racine CA, intermédiaire ou autosigné.
ce client.
Tableau 5. Propriétés SSL utilisées uniquement avec JSSE
Nom de l'attribut Par défaut Valeurs possibles Obligatoire| Description
bf_ss1_keystore_ref jsse_keystore Toute référence de Non Référence a une configuration de magasin
magasin de clés PKCS12, de clés contenant un certificat personnel
JKS ou JCEKS valide (clé privée et certificat associé) pour le
contenant une entrée client a utiliser lors de la connexion au
keyEntry (clé et certificat serveur. Elle est uniquement nécessaire
privés). lorsque le serveur requiert un certificat
personnel pour l'authentification du client.
bf_ss1_truststore_ref jsse_truststore Toute référence de Oui Référence a une configuration de magasin
magasin de clés PKCS12, de clés qui contient des certificats de
JKS ou JCEKS valide signataires utilisés pour valider des
contenant une entrée certificats de serveur pendant
keyEntry (clé et certificat I'établissement de liaison SSL. Le magasin
privés). de clés contient un ou plusieurs
trustedCertEntries, qui sont des certificats
utilisés pour valider d'autres signatures de
certificats.
Tableau 6. Propriétés de magasin de clés
Nom de I'attribut Par défaut Valeurs possibles Obligatoire Description
bf_keystore_alias Différents Chaine Oui Nom sous lequel une configuration SSL
référence la configuration du magasin de clés.
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Tableau 6. Propriétés de magasin de clés (suite)

Nom de I'attribut Par défaut | Valeurs possibles Obligatoir¢ Description
bf_keystore_location Différents Chemin relatif ou qualifié | Oui Chemin d'acces et emplacement du magasin
complet vers un magasin de clés du type spécifié. Le chemin d'acces
de clés du type spécifié. peut étre un chemin relatif, mais il doit étre
correct par rapport au répertoire de départ.
bf_keystore_type PEM pour | PEM pour openssl. PKCS12, | Oui Type de magasin de clés. Doit correspondre
openssl, JCEKS ou JKS pour “jsse” au type de magasin de clés réel référencé par
PKCS12 la propriété bf_keystore_location.
pour jsse
bf_keystore_password Spécifié lors | Chaine prise en charge par | Non Mot de passe pour accéder au magasin de
de le type de magasin de clés. clés. Pour OpenSSL, le mot de passe n'est
l'installation | Certains magasin de clés ne généralement pas requis pour les magasins
prennent pas en charge les de clés Cert et CA contenant uniquement des
chaines non ASCII. clés publiques.
Tableau 7. Propriétés cryptographiques
Par Valeurs
Nom de l'attribut défaut | possibles Obligatoire | Description
bf _pw_crypt_enabled false true, false Non Spécifie si les mots de passe sont codés (false) ou chiffrés

(true). Lorsqu'elle est activé, I'implémentation du

chiffrement

du mot de passe utilise un fichier appelé

bfpwerypt.conf, situé dans le méme répertoire que
bfclient.conf.
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Chapitre 10. Installation des agents

Vous trouverez dans cette section la description des agents d'installation,
d'exécution, de configuration et de dépannage.

Installez un agent sur chaque hoéte que vous souhaitez que la console de gestion
utilise en tant que ressource serveur. Un agent est un service qui recoit de la
console de gestion des demandes d'exécution de projets et d'étapes.

Installation de lI'agent sur les plateformes Windows

Pour installer I'agent sur des plateformes Windows, procédez comme suit :

1.

Recherchez et démarrez le programme d'installation de l'agent sur le support
d'installation. Le nom du fichier du programme d'installation est
win-bfagent-version .exe.

Conseil : Le tableau de bord démarre ce processus d'installation lorsque vous
sélectionnez Rational Build Forge Agent Installation.

Si le programme d'installation détecte une version existante de 'agent, il vous
invite a confirmer 1'écrasement de cette derniere. Cliquer sur OK. Valeur par
défaut : OK.

Apres 'ouverture du message de bienvenue, cliquez sur Suivant.
Si vous acceptez les termes du contrat de licence, cliquez sur I Agree.

Dans la fenétre de sélection de I'emplacement d'installation, définissez le
dossier Destination Folder, puis cliquez sur Suivant. Utilisez I'emplacement
par défaut C:\Program Files\IBM\Build Forge\Agent, de sorte a pouvoir
retrouver facilement le fichier.

Dans la fenétre de configuration, choisissez les options Agent Options que
vous souhaitez et cliquez sur Install.

Sélectionnez 1'une des méthodes d'installation suivantes :
e Install as a service
* Install User Mode Agent

Sélectionnez un agent en mode utilisateur uniquement si l'agent doit
pouvoir exécuter une application a interface graphique.

Remarque : Lorsque l'agent Build Forge est installé sur Windows 7 et que
vous sélectionnez le Mode utilisateur, un réamorcage est nécessaire.

Facultatif : cliquez sur Enable Cygwin Support

Conseil : Si vous utilisez I'environnement d'émulation Cygwin Linux , vous
pouvez choisir d'installer la prise en charge Cygwin lors de l'installation de
l'agent. Si vous installez la prise en charge Cygwin, veillez a :

a. choisir les fins de ligne DOS/text pendant l'installation de Cygwin.
b. utiliser la syntaxe UNIX pour les commandes dans les projets.

Important :

Cygwin fonctionne uniquement avec le codage US ASCII. Il ne prend pas
en charge 1'UTF-8 et ne peut donc pas étre utilisé avec d'autres systémes.
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9. Indiquez le Port utilisé par I'agent pour communiquer avec la console de
gestion. Le port par défaut est 5555.

10. Dans le panneau Completing Setup, cliquez sur Finish.

Remarque : Ne fermez pas les fenétres contextuelles qui s'affichent lors de
l'installation. Autorisez-les a s'afficher et a disparaitre lors de 'exécution de
l'installation.

Agent en mode utilisateur

Un agent installé en mode utilisateur permet a un utilisateur d'interagir avec les
applications lancées par un projet.

Le mode utilisateur est une option proposée pour les agents Windows uniquement.
Elle est définie pendant l'installation. Elle ne peut pas étre configurée apres
l'installation. Le mode utilisateur dispose des applications suivantes :

* Collecte manuelle des entrées via une application a interface graphique pendant
I'exécution du travail. Ceci rend le travail dépendant de la saisie humaine.

* Identification et résolution des incidents liés aux projets et aux étapes. La sortie
cachée pendant le fonctionnement en mode service est visible en mode
utilisateur. Chaque étape ouvre une fenétre console pendant son exécution.

Important: Systemes Windows 7. Si vous installez ou réinstallez un agent en
mode utilisateur sur un systéme Windows 7, vous devez réamorcer le systeme
d'exploitation. L'agent ne fonctionne que si le systeme d'exploitation est réamorcé.

Gardez a l'esprit les différences suivantes lorsque vous configurez des projets pour
utiliser un ordinateur en mode utilisateur :

* L'agent en mode utilisateur s'exécute sur le systéme en tant qu'utilisateur
actuellement connecté. L'agent est actif uniquement pendant la durée de la
session de cet utilisateur sur I'ordinateur. Un serveur exécutant un agent en
mode utilisateur ne peut pas étre utilisé si l'utilisateur est déconnecté.

e Les étapes exécutées sur un ordinateur en mode utilisateur sont visibles pour
tous les utilisateurs de I'ordinateur.

— Chaque étape ouvre une fenétre console sur 'ordinateur Windows sur lequel
l'agent s'exécute. Elle affiche l'activité de commande de la console de gestion.

— Si vous lancez une application a interface graphique depuis une étape, la
fenétre d'application apparait sur l'ordinateur Windows sur lequel 1'agent
s'exécute. La console de gestion attend que l'application se termine avant de
poursuivre I'étape.

Alternative : utilisez la commande de démarrage si vous souhaitez
poursuivre le travail sans attendre.

* N'utilisez pas la variable "USE_BFCREDS. Toute étape utilisant cette variable
échouera.

 L'utilisateur doit disposer des privileges suivants. Ils ne sont généralement pas
disponibles par défaut. Il doivent étre ajoutés de maniere explicite.

SelnteractivelLogonRight
SeAssignPrimaryTokenPrivilege
SeImpersonatePrivilege
SelncreaseQuotaPrivilege
SeTcbPrivilege
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Exécution d'une installation de I'agent en mode silencieux sur
des systemes d'exploitation Windows

Pour effectuer une installation automatique et en mode silencieux d'un agent sous
Windows, utilisez l'option /S (S majuscule). Lorsqu'une invite de commande
s'affiche, entrez par exemple la commande suivante. L'option est sensible a la
casse :

win-bfagent-7.0.1.2305.exe /S

L'installation silencieuse utilise les parametres suivants. Ils ne peuvent pas étre
modifiés.

e Ecraser l'installation existante : oui

* Emplacement d'installation : C:\Program Files\IBM\Build Forge\Agent

* Installer en tant que service : oui

* Prise en charge de Cygwin : non
e Port : 5555

Installation de I'agent sur les systemes UNIX et Linux

Procédez comme suit pour installer 1'agent sur votre plateforme :
* AIX

1.

Utilisez le fichier aix5-bfagent-<version>.tar.gz ou aix5np-bfagent-
<version>.tar.gz.

Le fichier aix5np ne contient pas la prise en charge de l'authentification PAM.

Important :

Si vous installez I'agent aixnp afin de 1'exécuter comme utilisateur root,
l'agent utilisera un appel d'authentification AIX pour s'authentifier lors de
I'exécution, avec les justificatifs d'authentification serveur indiqués par vos
soins. Si vous n'installez pas I'agent pour 1'exécuter comme utilisateur root,
vous devez également utiliser le parametre magic_login du fichier
bfagent.conf pour restreindre son acces.

Extrayez le fichier en entrant la commande suivante :
gzip -d nomfichiergzip.gz

Extrayez le fichier en entrant la commande suivante :
tar xvf tarfilename.tar

Installez 1'agent en entrant la commande suivante :

cd extracted-agent-directory
./install.sh

Important : Si un agent est compilé pour AIX avec l'option de configuration
-—without-pam, l'authentification de I'agent est désactivée.

S'il est installé avec des droits root, les utilisateurs peuvent se connecter en
tant que n'importe quel utilisateur valide, quel que soit le mot de passe
indiqué.

Si vous devez compiler un agent pour qu'il s'exécute sur un systeme AIX
n'utilisant pas de module d'authentification enfichable, vérifiez que vous
utilisez un compte dédié pour l'agent, installez-le de sorte a ce qu'il s'exécute
en tant qu'utilisateur et utilisez le parametre magic_login dans le fichier
bfagent.conf pour restreindre son acces.

* HP-UX
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1. Vérifiez que l'agent Rational Build Porge® peut localiser toutes les
commandes de systeme d'exploitation spécifiées dans vos projets. Vous
pouvez effectuer cette tache a l'aide d'une des options suivantes :

— Modifiez le fichier /etc/PATH du systeme pour y inclure tous les
répertoires nécessaires.

— Spécifiez le parametre nologonshell dans le fichier bfagent.conf sur le
systeme HP-UX. Ce parametre empéche Build Forge de traiter
/etc/profile. Vous devez ensuite indiquer une valeur pour PATH et tout
autre Cparamétre nécessaire de /etc/profile dans un environnement Build
Forge que vous appliquez a chaque projet.

2. Récupérez le fichier hpuxll-bfagent-<version>.tar.gz du support
d'installation. Placez-le a I'emplacement d'installation souhaité de I'agent.

3. Extrayez le fichier.
gzip -d gzipfilename.gz

4. Extrayez a partir du fichier tar.
tar xvf tarfilename.tar

5. Installez I'agent.

cd extracted-agent-directory
./install.sh

6. Modifiez la ligne suivante dans /etc/profile pour autoriser l'agent a
exécuter des commandes dans un interpréteur de commandes de connexion
non interactif.

if [ ! $VUE]

Changez la ligne ainsi :
if [ -z "$VUE" -a -n "§PS1" ]
* Mac OS

1. Récupérez le fichier mac-bfagent-<version>.dmg du support d'installation et
placez-le ot vous le souhaitez.

2. Cliquez deux fois sur le fichier pour extraire ses composants.
* Red Hat Linux et SuSE Linux

1. Récupérez le fichier rh9-bfagent-<version>.rpm (Red Hat Enterprise Linux 4
ou SuSE Linux 10) ou rhel5-bfagent-<version>.rpm (Red Hat Enterprise Linux
5) du support d'installation.

2. Utilisez 1'utilitaire RPM pour installer les fichiers.
rpm -iUvh rh9-bfagent-version.rpm
e Solaris

1. Utilisez le fichier sol9-bfagent-<version>-sparc-opt.gz pour Solaris 9 ou Solaris
10 sur SPARC.

2. Extrayez le package :
gzip -d solN-bfagent-<version>-platform-opt.gz
3. Lorsque l'invite de commande s'affiche, entrez la commande suivante :
pkgadd -d ./unzipped-package
* Autres plateformes - Compilation depuis la source

Si vous avez besoin d'un agent pour une autre plateforme, utilisez le fichier
src-bfagent-<version>.tar.gz pour compiler I'agent a partir de la source :

1. Effectuez l'extraction du fichier tar téléchargé.
2. Exécutez le script de configuration situé dans le répertoire src.
Pour configurer SSL, utilisez l'option suivante :
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./configure --with-ss1=/usr/include/openss]
Pour une configuration SSL et un chiffrement du mot de passe, 'option est la
suivante :
./configure --with-ss1=/usr/include/openssl --enable-bfcrypt-dil
3. Exécutez la commande make du répertoire src.
Le pack source nécessite le compilateur C GNU ou le compilateur C pour votre
systeme. Le pack source et les agents pré-configurés qui n'incluent pas de
programme d'installation pour l'ordinateur local incluent un programme

d'installation pour installer 1'agent dans les fichiers de configuration
inetd/xinetd du systéme de l'ordinateur.

Installation de I'agent sur les plateformes System i

Utilisez les instructions suivantes pour installer manuellement l'agent sur une
plateforme System i.

Le script de commande de I'étape 7 crée une description de travail qui va s'exécuter
lors du démarrage, puis déclenche l'agent en tant qu'utilisateur BFAGENT
possédant les droits spéciaux *ALLOB].

Tout utilisateur possédant les droits spéciaux *ALLOBJ ou ['utilisateur QSECOFR
peut s'authentifier a I'aide des justificatifs d'authentification du serveur que vous
avez indiqué dans la console de gestion.

Pour authentifier un utilisateur ne possédant pas ces privileges, vous devez

configurer le parametre magic_login du fichier bfagent.conf. Voir

[de référence sur le fichier bfagent.conf», a la page 177 pour des détails.

Pour installer I'agent sur des plateformes System i, procédez comme suit :

1.

CRTLIB BFAGENT

A l'aide du support d'installation du produit ou de l'image de téléchargement,
recherchez le fichier iseries-bfagent-<version>.tar.gz.

Extrayez le fichier tar de l'archive en entrant la commande suivante :
gzip -d iseries-bfagent-<version>tar.gz

Extrayez les fichiers du fichier tar.

tar xvf iseries-bfagent-<version>.tar

Sur le serveur iSeries, placez le fichier exécutable bfagent dans le répertoire
d'installation de I'agent, par exemple : /bin.

Sur le serveur iSeries, placez le fichier bfagent.conf dans /etc.

Dans le fichier bfagent.conf, supprimez la mise en commentaire de 1'option
d'interpréteur de commandes et indiquez l'interpréteur de commandes par
défaut pour PASE, comme indiqué dans l'exemple ci-dessous, ou indiquez votre
interpréteur de commandes préféré.

shell /bin/sh

Configurez la plateforme System i pour qu'elle s'exécute en tant qu'utilisateur
BFAGENT au démarrage.

Entrez les commandes suivantes pour créer l'utilisateur BFAGENT avec des
droits spéciaux *ALLOB]J et créez une description de travail qui s'exécute au
démarrage en tant qu'utilisateur BFAGENT. Dans I'exemple suivant,
l'exécutable bfagent est installé dans /bin.

CRTSBSD SBSD(BFAGENT/BFAGENT) POOLS((1 *BASE)) TEXT('Build Forge Agent subsystem')

CRTJOBQ JOBQ(BFAGENT/BFAJOBQ) TEXT('Build Forge Agent job queue')
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CRTUSRPRF USRPRF(BFAGENT) PASSWORD (*NONE) INLMNU(*SIGNOFF) LMTCPB(*YES) SPCAUT(*ALLOBJ) TEXT('Build Forge Agent user profil
CRTJOBD JOBD(BFAGENT/BFAJOBD) JOBQ(BFAGENT/BFAJOBQ)

TEXT('Build Forge Agent autostart')USER(BFAGENT) RQSDTA('CALL PGM(QP2SHELL)

PARM(''/bin/bfagent'' '' -s'')")

CRTCLS CLS(BFAGENT/BFACLS) TEXT('Build Forge Agent job class')

ADDRTGE SBSD(BFAGENT/BFAGENT) SEQNBR(1) CMPVAL(*ANY) PGM(QCMD) CLS(BFAGENT/BFACLS)

ADDJOBQE SBSD(BFAGENT/BFAGENT) JOBQ(BFAGENT/BFAJOBQ) MAXACT (*NOMAX) SEQNBR(10)

ADDAJE SBSD(BFAGENT/BFAGENT) JOB(BFAGENT) JOBD(BFAGENT/BFAJOBD)

Installation et exécution de I'agent sur les plateformes System z

Suivez les instructions suivantes pour extraire et compiler manuellement le code
source de l'agent Build Forge sur les plateformes System z. Le code source de
l'agent pour z/OS est uniquement fourni sous forme de source non compilée.
Aucune distribution binaire n'est disponible.

Le logiciel et les programmes suivants sont obligatoires :

* Compilateur c89 et fichiers d'en-tétes Unix. Sur le systeme z/OS, I'agent
s'exécute dans l'environnement Unix System Services (USS).
* Interface d'interpréteur de commandes z/OS UNIX. Au cours de l'installation,

vous devez exécuter toutes les commandes sur z/OS dans l'interpréteur de
commandes z/0S UNIX.

* Utilitaire gzip.

Remarque : Sil'utilitaire gzip est disponible sur le systeme z/OS, vous pouvez
extraire le fichier tar sur le systeme z/OS apres le transfert du pack source sur
z/0S. Le cas échéant, vous devez extraire au préalable les fichiers vers un
ordinateur autre que z/OS, puis les transférer dans le systeme z/OS.

* Pack source de l'agent Build Forge pour z/OS : src-bfagent-<version>.tar.gz.

Prérequis
« Activer SSL pour les communications avec le client et internes. Voir [«Activation]
[de SSL pour les connexions client et internes», a la page 118

* La bibliotheque System SSL doit étre installée.

* Utilisez la derniere version de SystemSSL lorsque vous compilez le code de
l'agent.

Pour installer I'agent sur les plateformes System z, procédez comme suit :

1. ATaide du support d'installation du produit ou de I'image de téléchargement,
recherchez le fichier contenant le pack source de I'agent :
src-bfagent-<version>.tar.gz.

Copiez ou téléchargez le pack source vers un répertoire sur l'ordinateur autre
que z/0OS.

2. Lorsque qu'une invite shell apparait sur I'ordinateur non z/OS, extrayez le
fichier tar a partir du pack source de I'agent en entrant la commande
suivante :
gzip -d src-bfagent-<version>tar.gz
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3. Alaide du protocole ftp ou d'une autre méthode de transfert, transférez le
fichier tar vers le systéme z/OS sous forme d'image binaire et placez-le dans
un sous-répertoire HFS dédié, généralement le répertoire principal USS pour
un compte utilisateur.

4. Sur le systeme z/0S, exécutez les commandes suivantes pour générer le code
source de l'agent :

a. Premiere étape : ./configure-zos. Notez l'utilisation de —with-system-ss1.
Vous devez indiquer le chemin d'accés a System SSL. Utilisez la derniére
version de SystemSSL :

 Dans BuildForge 8.0.0.1, bfagent prend en charge TLS v1.2 et TLS v1.1

* Sous z/0S, la version 1 édition 13 est la version minimale qui prend en
charge TLS v1.2. Si vous ne disposez pas de la version minimale requise,
vous devez compiler bfagent sur z/OS sans System SSL.

pax -rf src-bfagent-<version>.tar -ofrom=IS08859-1,to=IBM-1047

cd bfagent-<version>/src

tcsh

./configure-zos --with-system-ssl=<path>

b. Lorsque le script ./configure-zos se termine, exécutez la commande
suivante :

./build-zos

Remarque : Si vous recevez des erreurs apres 'exécution du script
./build-zos, consultez [Identification et résolution des problemes liés 3|
['installation de l'agent sur z/OS», a la page 152

5. Sur le systeme z/OS, placez le fichier bfagent.conf dans le répertoire /etc.

Si bfagent.conf ne se trouve pas dans le répertoire /etc, l'agent doit étre
démarré avec l'option -f. Voir [«<Informations de référence sur bfagent», a la|
page 173

6. Sur le systeme z/OS, placez le fichier exécutable bfagent a un emplacement
approprié, par exemple, /usr/bin or /usr/local/bin.

7. Sur le systéme z/OS, exécutez la commande suivante en tant que utilisateur
root :

# extattr +p -s bfagent

8. Si vous utilisez System SSL, ajoutez la bibliotheque System SSL a la variable
PROGRAM CONTROL. Exécutez les commandes suivantes.
ralter program * addmem('SYS1.SIEALNKE'//nopadchk) uacc(read)

9. Sur le systeme z/0OS, connectez-vous en tant que root et démarrez 'agent
manuellement a l'aide de l'option -s :
bfagent -s
Si la regle de sécurité ne vous autorise pas a vous connecter en tant que root,
voir [«Informations de référence sur le fichier bfagent.conf», a la page 177] et
consultez les instructions relatives au parametre magic_login du fichier
bfagent.conf.

L'agent s'exécute en tant que démon autonome et utilise le port d'agent par
défaut, soit 5555. Pour modifier le port par défaut, utilisez le parametre de
port dans bfagent.conf. Voir |Informations de référence sur bfagent», a la page
i173

Remarque : Si le démon TCP/IP Unix (inetd ou xinetd) est installé et actif sur
le systeme z/0S, vous pouvez configurer l'agent Build Forge pour qu'il
s'exécute en tant que service et qu'il démarre automatiquement. Voir
[«Exécution d'un agent sous UNIX, Linux et MacOS», a la page 171}
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10. Sur le systeme z/OS, utilisez la commande telnet pour tester la connexion.

Voir |«Test de la connexion», a la page 190

Identification et résolution des problemes liés a l'installation
de lI'agent sur z/0OS

Vous pouvez recevoir des messages d'erreur apres la génération du code source de
l'agent sur z/OS. Cette rubrique décrit les correctifs pour certaines erreurs
courantes.

Le script configure-zos définit certaines valeurs courantes et effectue quelques
vérifications de base pour identifier les en-tétes et les fonctions disponibles sur
votre systeme.

En raison des différences de configuration des systemes z/OS, il est possible que le
script ./configure-zos s'exécute sans erreur, mais que les erreurs suivantes se
produisent lorsque vous exécutez le script ./build-zos.

CEE3501S Le module CCNDRVR est introuvable.

FSUMB3066 L'étape COMPILE s'est terminée par le code retour suivant :

-1 : EDC5083I Une erreur s'est produite lors de la tentative de
chargement du module dans la mémoire.

Cette erreur indique qu'une bibliothéque dynamique obligatoire n'a pas pu
étre chargée par le compilateur.

Exécutez la commande : % export STEPLIB="SYS1.SCCNCMP"

Ré-exécutez la commande ./build-zos. Si la commande échoue a nouveau,
contactez votre administrateur systeme pour obtenir une assistance dans la
recherche de la bibliotheque obligatoire.

IKJ562281 FICHIER CEE.SCEEOBJ INTROUVABLE DANS LE CATALOGUE OU IMPOSSIBLE
D'ACCEDER AU CATALOGUE

FSUMB3066 L'étape COMPILE s'est terminée par le code retour suivant :

FSUM3052 Impossible de résoudre le nom symbolique C8961. Le fichier est
introuvable. Vérifiez que le nom de fichier CEE.SCEEOB] est correctement

indiqué.

Cette erreur indique que I'éditeur de liens n'est pas parvenu a trouver une

bibliotheque systeme dont il a besoin pour terminer la compilation.
Exécutez les commandes suivantes :

% export _C89 LSYSLIB=SYS1.SCEELKED:SYS1.SCEELKEX
% export C89 PSYSLIB=SYS1.SCEEOBJ

Ré-exécutez la commande ./build-zos. Si la commande échoue a nouveau,
contactez votre administrateur systeme pour obtenir une assistance dans la
recherche des bibliotheques obligatoires.

IEW2456E 9207 SYMBOL xxx UNRESOLVED

IBM Rational Build Forge

Les erreurs de symbole non résolues indiquent que la génération
s'attendait a ce qu'un symbole soit défini par votre bibliotheque systeme C
qui est en fait absent. Dans la plupart des cas, ce symbole est souvent
absent des autres systemes et un parametre du fichier config.h va vous
permettre de trouver une solution palliative a ce probleme.



I se peut par exemple que votre systeme ne définisse pas la fonction
unsetenv. Le script configure-zos devrait normalement le détecter. Si ce
n'est pas le cas, éditez le fichier config.h fourni avec le pack source de
l'agent de la maniére suivante :

Modifiez #define HAVE_UNSETENV 1 en #undef HAVE_UNSETENV.

Ré-exécutez la commande ./build-zos pour corriger ce probléme.

Remarque : Des instructions #define similaires existent pour d'autres
fonctions.

Utilitaire de mise a jour et de déploiement des agents

L'utilitaire de mise a jour et de déploiement des agents, agentupdate, simplifie
l'installation et la mise a jour de l'agent IBM Rational Build Forge sur plusieurs
ordinateurs.

Les agents Rational Build Forge sont requis sur tous les ordinateurs sur lesquels
Rational Build Forge automatise les taches. L'installation et la mise a jour de l'agent
sur plusieurs ordinateurs peut étre une opération fastidieuse. Cet utilitaire permet
d'installer ou de mettre a jour I'agent sur tous les ordinateurs cibles a la fois. Vous
pouvez lancer l'utilitaire sur la ligne de commande ou via un projet fournit par
Rational Build Forge. L'utilitaire utilise un fichier XML que vous fournissez pour
déterminer les ordinateurs cibles, les identifiants de connexion pour ces
ordinateurs, les méthodes de connexion et les informations connexes.

Important: L'outil prend en charge l'installation unidirectionnelle ou I'opération de
mise a niveau.

* L'outil ne prend pas en charge I'annulation a partir d'une installation ou d'une
mise a niveau.

* L'outil ne vérifie pas la version d'un agent existant par rapport a celle a installer.
Si la version que vous spécifiez pour installation est inférieure a celle qui est
déja installée, la version inférieure est installée.

Lorsque vous lancez I'utilitaire, il effectue les opérations pour chaque ordinateur
cible :

1. Se connecte a l'ordinateur
2. Détermine le systeme d'exploitation
3. Arréte tout agent en cours d'exécution

Vous pouvez utiliser une commande personnalisée dont vous disposez pour
arréter les agents Rational Build Forge a I'aide du parametre de commande
StopCommand dans le fichier XML que vous utilisez avec l'utilitaire.

4. Détermine si l'ordinateur dispose d'un espace temporaire disponible suffisant.

5. Copie le programme d'installation de l'agent pour le systeme d'exploitation sur
l'ordinateur cible.

6. Exécute le programme d'installation pour mettre a jour ou installer 1'agent sur
l'ordinateur.

Ce processus préserve votre fichier BEAgent.conf si l'agent se trouve a
l'emplacement par défaut. Le processus préserve également le fichier si I'agent
se trouve dans un autre emplacement que vous spécifiez a 'aide du parametre
ExistingAgentPath dans le fichier XML que vous utilisez avec l'utilitaire.

7. Supprime le programme d'installation de l'espace temporaire.
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Remarque : L'utilitaire crée également un fichier journal pour capturer un
historique de ses opérations. Ce fichier journal est stocké sur l'ordinateur sur lequel
l'utilitaire s'exécute.

Systemes d'exploitation pris en charge

L'utilitaire de mise a jour et de déploiement de I'agent fonctionne avec deux
systémes d'exploitation.

L'utilitaire s'exécute sur les systémes d'exploitation suivants :
* Windows

e Linux

Notes :

* Les ordinateurs sur lesquels vous exécutez l'utilitaire doivent disposer d'IBM
Java, lequel est inclus dans IBM Rational Build Forge.

 L'utilitaire requiert IBM Tivoli Remote Execution and Access, lequel est inclus
dans Rational Build Forge.

L'utilitaire peut installer et mettre a jour l'agent Rational Build Forge sur les
systemes d'exploitation suivants :

* Windows
* Linux

* IBM AIX
* HP-UX
* Solaris

Installation

Le programme d'installation d'IBM Rational Build Forge installe l'utilitaire de mise
a jour et de déploiement de l'agent dans les fichiers :

* Systémes Windows

<rép_install_bf>\java\agentupdate.jar
<rép_install_bf>\agentupdate.bat

* Systemes UNIX et Linux
<rép_install_bf>/Platform/java/agentupdate.jar

Configuration de la connectivité pour les ordinateurs cibles
qui exécutent UNIX ou Linux.

Vous devez configurer des ordinateurs cibles qui exécutent UNIX ou Linux afin
qu'ils soient accessibles a l'aide d'IBM Tivoli Remote Execution and Access.

Pour assurer l'acces via Tivoli Remote Execution and Access, vérifiez que les
ordinateurs cibles répondent aux exigences suivantes.

SSH : Assurez-vous que SSH est activé sur tout ordinateur cible sous UNIX ou
Linux auquel l'utilitaire de mise a jour et de déploiement de l'agent accédera.

Configuration de la connectivité pour les ordinateurs cibles
qui exécutent Windows

Vous devez configurer les ordinateurs cibles qui exécutent Windows afin qu'ils
puissent étre détectés a l'aide d'IBM Tivoli Remote Execution and Access.
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Pour assurer l'acces via Tivoli Remote Execution and Access, vous disposez de
deux options.

¢ SSH/RSH : Assurez-vous que SSH/RSH est activé sur 1'ordinateur cible auquel
l'utilitaire de mise a jour et de déploiement accédera.

Si un ordinateur cible qui exécute un systéme d'exploitation Windows dispose
de SSH ou RSH, vous pouvez ignorer les étapes de configuration restantes.

* Configurez les ordinateurs cibles qui exécutent un systeme d'exploitation
Windows afin qu'ils répondent aux exigences de Tivoli Remote Execution and
Access dans les sections suivantes. La premiere section concerne tous les
systémes d'exploitation Windows. Les sections suivantes concernent les systemes
d'exploitation Windows indiqués.

Remarque : Les informations Windows figurant dans cette rubrique sont dérivées

des informations disponibles via les liens suivants. Pour obtenir les toutes

dernieres informations, reportez-vous a ces liens pour la configuration d'IBM Tivoli

Remote Execution and Access sur les systemes d'exploitation Windows :

* http://publib.boulder.ibm.com/infocenter/tivihelp /v11rl/index.jsp?topic=/
com.ibm.tivoli.tpm.scenario.doc/sdi/rept_prereq_win.html

* http://publib.boulder.ibm.com/infocenter/rafwhelp /v7rl/index.jsp?topic=/
com.ibm.rafw.install.doc/topics/r_network_connection_reqs_Windows.html

Tous les systémes d'exploitation Windows

* Vous devez activer l'administration de registre a distance, qui est la
configuration par défaut, sur les ordinateurs cibles. Ouvrez les Services comme
suit :

— Windows XP, Windows Vista : sélectionnez Démarrer > Panneau de
configuration > Outils administratifs > Services

— Windows Server 2003, Windows Server 2008 : sélectionnez Démarrer >
Parameétres > Panneau de configuration > Outils administratifs > Services

Dans le service Registre distant, assurez-vous que I'état du service est démarré.

* Vous devez activer le partage administratif pour utiliser Tivoli Remote Execution
and Access afin de vous connecter aux ordinateurs cibles qui exécutent
Windows. Exemples de partage de disque administratif : C$ et D$. Si vous
désactivez le partage, Tivoli Remote Execution and Access considere les
répertoires qui se trouvent dans les unités comme cachés. Dans ce cas, le
message suivant s'affiche :

XCIMOOOIE: Error connecting to remote target <host_name>. Exception: java.io.FileNotFoundException:
CTGRIOOO3E The remote path name specified cannot be found: <file_or directory path>.
Cause: com.starla.smb.SMBException: The network name is incorrect.

Suivez ces étapes pour activer le partage administratif :
1. Cliquez sur Poste de travail.

2. Cliquez avec le bouton droit sur le lecteur que vous activez pour le partage
administratif.

3. Cliquez sur Partage et sécurité.
4. Sélectionnez Partager ce dossier.
5. Spécifiez le nom du partage, par exemple C$ ou D$, puis cliquez sur OK.

* Si Windows Scripting Host (WSH) ou le service WMI est désactivé sur la cible,
ou si VBScript est désactivé de toute autre maniere, certaines méthodes
Windows Protocol ne fonctionneront pas.

Windows XP Professional
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* Sur les ordinateurs cibles qui exécutent le systeme d'exploitation Windows XP, le
Partage de fichiers simple doit étre désactivé pour que Tivoli Remote Execution
and Access fonctionne. La mise en réseau simple force toutes les personnes qui
se connectent a s'authentifier en tant qu'invités. Une connexion en tant qu'invité
n'offre pas les droits d'acces nécessaires au fonctionnement de Tivoli Remote
Execution and Access. Pour désactiver le partage de fichiers simples :

1. Dans une fenétre de I'Explorateur Windows, cliquez sur Outils > Options
des dossiers, puis cliquez sur 1'onglet Afficher.

2. Dans la liste des parametres avancés, désélectionnez la case Utiliser le
partage de fichiers simple.

3. Cliquez sur Appliquer, puis sur OK.

* Les deux ports 135 (RPC) et 445 (TCP) doivent étre activés sur les ordinateurs
cibles pour assurer une communication efficace a I'aide de Tivoli Remote
Execution and Access. Si Tivoli Remote Execution and Access détecte que le port
445 est désactivé, il utilise le port 139 (NetBIOS sur TCP/IP).

* Pare-feu : le systéeme d'exploitation Windows XP inclut un pare-feu appelé
Internet Connection Firewall, lequel est désactivé par défaut. En outre, Windows
XP Service Pack 2 (SP2) est fourni avec le pare-feu Windows, lequel est activé
par défaut. Si un pare-feu est activé sur l'ordinateur cible exécutant Windows XP,
le pare-feu empéche l'acces par Tivoli Remote Execution and Access.

Sur Windows XP SP2, vous pouvez sélectionner la case Partage de fichiers et
d'imprimantes dans la page Exceptions de la configuration du pare-feu
Windows pour permettre 1'acces.

Windows Vista

* Vous devez activer le partage de fichiers pour les comptes Invités ou Tous et
désactiver le partage protégé par mot de passe.

Pour désactiver le partage protégé par mot de passe :
1. Cliquez sur Démarrer > Panneau de configuration.
2. Cliquez sur Réseau et Internet, puis sur Centre réseau et partage.

3. Cliquez sur la fleche descendante en regard de Partage protégé par mot de
passe.

4. Cliquez sur Désactiver le partage protégé par mot de passe.
5. Cliquez sur Appliquer, puis fermez le Panneau de configuration.
* Vous devrez peut-étre également modifier 'entrée de registre :

1. Dans la zone Démarrer > Rechercher dans l'angle inférieur gauche, tapez
regedit, puis appuyez sur Entrée.

2. Dans le panneau de gauche, naviguez jusqu'au dossier
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\
CurrentVersion\ policies \system.

Cliquez avec le bouton droit sur une zone du panneau de droite.
Cliquez sur Nouveau.

Cliquez sur Valeur DWORD.

Tapez LocalAccountTokenFilterPolicy.

Double-cliquez sur I'élément que vous avez créé.

© N O A

Tapez 1 dans la case.
9. Cliquez sur OK.
10. Redémarrez votre ordinateur.

* Pare-feu : Windows Vista contient un pare-feu intégré appelé Internet
Connection Firewall, lequel est désactivé par défaut. Si un pare-feu est activé sur
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un ordinateur cible exécutant le systeme d'exploitation Windows Vista, le
pare-feu empéche les acces par Tivoli Remote Execution and Access.

Windows Server 2003

* Les deux ports 135 (RPC) et 445 (TCP) doivent étre activés sur les ordinateurs
cibles pour assurer une communication efficace a 'aide de Tivoli Remote

Execution and Access. Si Tivoli Remote Execution and Access détecte que le port
445 est désactivé, il utilise le port 139 (NetBIOS sur TCP/IP).

Windows Server 2008

* Vous devez activer le partage de fichiers pour les comptes Invités ou Tous et
désactiver le partage protégé par mot de passe.

Pour désactiver le partage protégé par mot de passe :

1.
2.
3.

4.
5.

Cliquez sur Démarrer > Panneau de configuration.
Cliquez sur Réseau et Internet, puis sur Centre réseau et partage.

Cliquez sur la fleche descendante en regard de Partage protégé par mot de
passe.

Cliquez sur Désactiver le partage protégé par mot de passe.
Cliquez sur Appliquer, puis fermez le Panneau de configuration.

* Vous devrez peut-étre également modifier 'entrée de registre :

1.
2.
3.

© N oA

9.
10.

11.

Cliquez sur Démarrer > Exécuter.
Tapez regedit, puis appuyez sur Entrée.

Dans le panneau de gauche, naviguez jusqu'au dossier
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft \Windows\
CurrentVersion\policies\system.

Cliquez avec le bouton droit sur une zone du panneau de droite.
Cliquez sur Nouveau.

Cliquez sur DWORD 32-bit Value.

Tapez LocalAccountTokenFilterPolicy.

Double-cliquez sur I'élément que vous avez créé.

Tapez 1 dans la case.

Cliquez sur OK.

Redémarrez votre ordinateur.

* Pare-feu : Windows Server 2008 contient un pare-feu intégré appelé Internet
Connection Firewall, lequel est désactivé par défaut. Si un pare-feu est activé sur
un ordinateur cible exécutant le systeme d'exploitation Windows Server 2008, le
pare-feu empéche l'acces par Tivoli Remote Execution and Access.

Présentation de l'utilisation

Pour utiliser la mise a jour et de déploiement de I'agent (agentupdate), I'utilitaire
requiert trois étapes.

Pour installer ou mettre a jour l'agent IBM Rational Build Forge sur plusieurs
ordinateurs :

1. Placez les programmes d'installation de I'agent dans un répertoire sur
l'ordinateur sur lequel vous exécuterez I'utilitaire agentupdate.

Vous pouvez obtenir les programmes d'installation a partir du support
d'installation et de la zone du projet Rational Build Forge sur le site Jazz
Community a l'adresse
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2. Créez un fichier XML pour spécifier les ordinateurs sur lesquels installer ou
mettre a jour l'agent Rational Build Forge.

Remarque : Lorsque vous incluez des identifiants de connexion dans le fichier
XML, vous spécifiez ces identifiants en texte en clair. Pour plus d'informations
a propos du chiffrement des mots de passe, Voirl«Exécution de l'utilitairel

[agentupdate», a la page 162}

3. Exécutez la commande agentupdate a partir de la ligne de commande ou via le
projet Rational Build Forge fourni.

Pour plus d'informations a propos du fichier XML, voir [«Spécification des systemes|
cible dans un fichier XML»|

Pour plus d'informations a propos de 1'exécution de 1'utilitaire, voir [«Exécution de|

['utilitaire agentupdate», a la page 162}

Spécification des systémes cible dans un fichier XML

Utilisez un fichier XML pour spécifier les systemes cible sur lesquels mettre a jour
ou installer l'agent.

Présentation du fichier XML

L'utilitaire de mise a jour et de déploiement de 1'agent requiert un fichier XML
pour déterminer les ordinateurs sur lesquels mettre a jour ou installer les agents.
Ce fichier doit également spécifier les identifiants de connexion et d'autres
informations dont ['utilitaire a besoin.

Le fichier impose les exigences suivantes :
* Un élément <AgentDeploymentAndUpdate> pour contenir les autres éléments
* Un ou plusieurs éléments <Target> pour spécifier chaque ordinateur cible

* Si un élément <Globals> est utilisé, un seul peut étre utilisé. Utilisez-le pour les
éléments qui s'appliquent a tous les ordinateurs cibles.

L'exemple suivant présente un seul élément <Target> et un élément <Globals>.
L'élément <Globals> n'est pas utile avec un seul élément <Target>. L'élément
<Globals> peut étre utile avec plusieurs éléments <Target>.

<?xml version="1.0" encoding="UTF-8"?>
<AgentDeploymentAndUpdate>

<Target id="9.184.112.152">

<Parameter Name="ConnectionType" Value="ssh"/>

<Parameter Name="UserName" Value="root"/>

<Parameter Name="Password" Value="passWord"/>

<Parameter Name="ExistingAgentPath" Value="/usr/local/bin/bfagent"/>
<Parameter Name="GZIPPath" Value="/usr/contrib/bin/"/>

</Target>

<Globals>
<Parameter Name="KeyFile" Value="..\test\keyfile.txt"/>
</Globals>

</AgentDeploymentAndUpdate>
Syntaxe du fichier XML

Chaque élément <Parameter> est valide a la fois dans les éléments <Target> et
<Globals>. Grace a cette souplesse, si les parametres s'appliquent a tous les
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ordinateurs cibles, vous pourriez utiliser les éléments <Target> pour spécifier
seulement les attributs d'ID et placer chaque élément <Parameter> dans 1'élément
<Globals>.

La spécification d'un parametre avec Value=""
parametre.

équivaut a ne pas spécifier le

Ces tables décrivent la syntaxe du fichier.

Attribut cible Valeur

id Le nom ou l'adresse IP d'un ordinateur cible.

Parametre Valeur

AgentInstallLocation Pour les systemes IBM AIX, HP-UX et Windows uniquement - il n'y a aucun

effet sur les autres plateformes

Emplacement ot1 placer le nouvel agent Si cette option n'est pas spécifiée, le
répertoire temporaire par défaut du systeme est utilisé.

BFAgentPort Pour les systemes IBM AIX et HP-UX uniquement
Le port que l'agent doit utiliser. Utilisé lors de la génération des fichiers de
réponse.

BFASolarisAdminFile Pour les systemes Solaris niquement

Emplacement sur le systeme cible ol stocker les fichiers de réponse pour
l'installation silencieuse. Si cette option n'est pas spécifiée, le répertoire
temporaire par défaut du systéme est utilisé.

BFASolarisResponseFile Pour les systemes Solaris niquement

Emplacement sur le systéme cible o1 stocker les fichiers de réponse. Si cette
option n'est pas spécifiée, le répertoire temporaire par défaut du systeme est
utilisé.

ConnectionType UNIX ou Linux : SSH ou RSH
Windows : SSH, RSH, SMB ou CIFS

(RSH est le shell distant. SMB est le bloc de messages du serveur (Server
Message Block). CIFS est le systéeme de fichiers Internet communs (Common
Internet File System.)

ConnectionPort (Facultatif) Numéro de port a utiliser pour le type de connexion spécifiée (avec
le parametre ConnectionType) si la cible n'utilise pas le port par défaut. Si la
cible utilise le port par défaut, vous n'avez pas a spécifier ce parametre.

ExistingAgentPath Requis pour les systémes IBM AIX, HP-UX et Windows.

Emplacement de l'agent existant sur 'ordinateur cible. L'utilitaire crée une
sauvegarde du fichier BFAgent.conf a 'emplacement que vous spécifiez, puis le
restaure apres l'installation ou la mise a niveau. Pour les autres systemes,
I'emplacement d'installation du systéeme par défaut est utilisé.

GZIPPath Systéemes IBM AIX, HP-UX et Solaris.

Répertoire dans lequel le programme d'installation de l'agent peut trouver la
commande gzip (qui extrait le programme d'installation).

IsSudoEnabled Défini sur Oui si sudo est activé sur les systemes cible et si vous avez l'intention
de I'utiliser. Définissez SudoPassword sur le mot de passe sudo correct. S'il n'est
pas défini, I'utilitaire tente d'utiliser Password pour la connexion a sudo.
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Parametre

Valeur

KeyFile

Fichier présent sur I'ordinateur sur lequel vous exécutez 1'utilitaire qui stocke les
clés utilisées pour le chiffrement et le déchiffrement des mots de passe.

LocalTempLocation

Pour les systemes IBM AIX, HP-UX et Windows seulement.

Emplacement sur le systéme cible ot1 stocker les fichiers de réponse. Si cette
option n'est pas spécifiée, le répertoire temporaire par défaut du systeme est
utilisé. Sur les systémes Solaris, utilisez BFASolarisResponseFile ou
BFASolarisAdminFile.

ManagedScriptsDir

Défini sur le répertoire dans lequel I'utilitaire s'exécute. Ce répertoire se trouve
sur l'ordinateur sur lequel vous exécutez 1'utilitaire agentupdate.

SourceDirectory

Répertoire qui stocke les programmes d'installation (sous forme de fichiers .exe,
.rpm, et .gz) pour les ordinateurs cibles. Ce répertoire se trouve sur 'ordinateur
sur lequel vous exécutez l'utilitaire agentupdate.

StartCommand

(Facultatif) La commande personnalisée dont vous disposez pour lancer les
agents Rational Build Forge sur I'ordinateur cible.

Assurez-vous que la commande est incluse dans la variable PATH /path ou
fournissez le chemin complet dans le fichier XML.

StopCommand

(Facultatif) La commande personnalisée dont vous disposez pour arréter les
agents Rational Build Forge sur 'ordinateur cible.

Assurez-vous que la commande est incluse dans la variable PATH/path ou
fournissez le chemin complet dans le fichier XML.

SudoPassword

Mot de passe a utiliser pour sudo. Reportez-vous & IsSudoEnabled.

Password

Le mot de passe a utiliser pour UserName lors de la connexion a I'ordinateur
cible.

Important : Vous définissez initialement le parametre Password en texte en clair
dans le fichier XML. Chiffrez le mot de passe a 'aide de I'option de ligne de
commande —encrypt comme démontré dans|«Exécution de 1'utilitaire|
heentupdate», a la page 162

TemporarylLocation

Emplacement sur l'ordinateur cible dans lequel stocker le programme
d'installation avant d'exécuter 1'utilitaire.

UseManagedScripts

Défini sur Oui ou Non. S'il est défini sur Oui, 1'utilitaire recherche les
commandes StartCommand et StopCommand dans le répertoire ManagedScriptsDir.

UserName

Le nom d'utilisateur utilisé pour la connexion a l'ordinateur cible.

Exemples de fichiers XML

Ces exemples présentent l'utilisation des fichiers XML.
* Exemple 1

Cet exemple ne comprend qu'une cible. L'adresse IP cible est 9.164.259.143.
L'élément <Target> ne comprend pas les parametres facultatifs SourceDirectory
ou TemporaryLocation. Toutefois, 1'élément <Globals> possede un parametre
SourceDirectory. L'utilitaire utilise la valeur de ce parameétre pour la cible.

<?xml version="1.0" encoding="UTF-8"?>
<AgentDeploymentAndUpdate>

<Globals>

<Parameter Name="SourceDirectory" Value="..\test"/>
<Parameter Name="KeyFile" Value="..\test\keyfile.txt"/>
</Globals>

<Target id="9.164.259.143">
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<Parameter Name="ConnectionType" Value="ssh"/>

<Parameter Name="UserName" Value="root"/>

<Parameter Name="Password" Value="toor"/>

<Parameter Name="ExistingAgentPath" Value="/usr/local/bin/bfagent"/>
<Parameter Name="AgentInstalllLocation" Value="/usr/local/bin/bfagent"/>
</Target>

</AgentDeploymentAndUpdate>
Exemple 2

Cet exemple comprend quatre cibles. Toutefois, aucune de ces cibles ne requiert
de parametres spécifiques. Par conséquent, tous les parametres sont spécifiés
dans la section <Globals>, y compris UserName, Password et ConnectionType.

<?xml version="1.0" encoding="UTF-8"?>
<AgentDeploymentAndUpdate>

<GTobals>

<Parameter Name="SourceDirectory" Value="..\test"/>

<Parameter Name="ConnectionType" Value="ssh"/>

<Parameter Name="UserName" Value="root"/>

<Parameter Name="Password" Value="toor"/>

<Parameter Name="TemporarylLocation" Value="/tmp"/>

<Parameter Name="ExistingAgentPath" Value="/usr/local/bin/bfagent"/>
<Parameter Name="AgentInstalllLocation" Value="/usr/local/bin/bfagent"/>
<Parameter Name="KeyFile" Value="..\test\keyfile.txt"/>

</Globals>

<Target i1d="9.164.259.143">
</Target>

<Target id="9.164.102.169">
</Target>

<Target id="9.164.102.196">
</Target>

<Target id="9.106.189.157">
</Target>

</AgentDeploymentAndUpdate>
Exemple 3

Vous pouvez spécifier une plage d'adresses IP pour les systemes cible. L'exemple
suivant fonctionne sur les adresses IP 9.184.112.152 a 9.184.112.160 en utilisant les
mémes identifiants de connexion sur chaque systéeme : identifiant de connexion
root, mot de passe password.

<?xml version="1.0" encoding="UTF-8"?>
<AgentDeploymentAndUpdate>

<Target id="9.184.112.152-160">

<Parameter Name="ConnectionType" Value="ssh">
<Parameter Name="ConnectionPort" Value=""/>
<Parameter Name="UserName" Value="root">
<Parameter Name="Password" Value="passWord">
</Target>

</AgentDeploymentAndUpdate>

Exemple 4

Si toutes les cibles possédent les mémes propriétés (type de connexion, port de
connexion, nom d'utilisateur, mot de passe), ces propriétés peuvent étre
spécifiées dans la section Globals du fichier.

<?xml version="1.0" encoding="UTF-8"?>

<AgentDeploymentAndUpdate>

<Globals>

<Parameter Name="ConnectionType" Value="ssh">

<Parameter Name="ConnectionPort" Value="">
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<Parameter Name="UserName" Value="root">
<Parameter Name="Password" Value="passWord">
</Globals>

<Target id="9.184.112.152-160">
</Target>

<Target id="9.184.80.12-16">
</Target>
</AgentDeploymentAndUpdate>

Exécution de I'utilitaire agentupdate
Apres avoir créé le fichier XML, vous pouvez exécuter l'utilitaire de mise a jour et

de déploiement de I'agent sur la ligne de commande ou via le projet
BuildForgeAgentUpdateUtilityProject fourni.

Considérations relatives a l'installation

L'outil prend en charge 1'installation unidirectionnelle ou 1'opération de mise a
niveau.

* L'outil ne prend pas en charge I'annulation a partir d'une installation ou d'une
mise a niveau.

* L'outil ne vérifie pas la version d'un agent existant par rapport a celle a installer.
Si la version que vous spécifiez pour installation est inférieure a celle qui est
déja installée, la version inférieure est installée.

Exécution de I'utilitaire sur la ligne de commande
Les exemples suivants présentent la maniere d'exécuter 1'utilitaire sur la ligne de

commande. Pour la syntaxe de l'utilitaire, voir fInformations de référence sur
[l'utilitaire agentupdate», a la page 163

La commande suivante utilise I'option —preview. Grace a cette option, l'utilitaire se
connecte aux ordinateurs cibles et imprime les commandes qu'il exécuterait sur ces
cibles, sans réellement exécuter les commandes.

java -jar agentupdate.jar -preview -targets agent_deploy config.xml -keyfile mykeyfile.txt

La commande suivante chiffre tous les mots de passe en texte en clair dans le
fichier XML d'entrée. La commande n'établit pas la connexion a un ordinateur
distant.

java -jar agentupdate.jar -encrypt -targets agent_deploy config.xml -keyfile mykeyfile.txt -logFile LogFile.txt

Cette commande met a jour ou installe les agents IBM Rational Build Forge sur les
ordinateurs cibles. L'option —sourceDir indique le répertoire qui contient les
programmes d'installation de l'agent pour toutes les cibles. Si vous n'incluez pas
cette option lorsque vous exécutez l'utilitaire, incluez le parameétre correspondant
dans le fichier XML. Si les programmes d'installation se trouvent dans un
répertoire commun pour toutes les cibles du fichier XML, spécifiez le paramétre
SourceDirectory dans 1'élément <Globals> du fichier XML. Toutefois, si le
répertoire source pour toute cible est différent, définissez le parametre
SourceDirectory sur 1'élément <Cible> de cet ordinateur. Pour obtenir un exemple,
voir l'exemple 2 dans |[<Exemples de fichiers XML», a la page 160l

java -jar agentupdate.jar -sourceDir .\resources —targets agent deploy config.xml -logFile LogFile.txt
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Exécution de I'utilitaire via BuildForgeAgentUpdateUtilityProject

IBM Rational Build Forge fournit I'exemple de projet bfagentupdate.xml qui
montre comment utiliser ['utilitaire.

Pour utiliser cet exemple de projet, importez le projet en utilisant le programme
d'importation de la console de gestion ou en émettant la commande bfimport.
Importez le projet a partir de C:\Program Files\IBM\Build Forge\samples\
agentupdate\BFproject\ (Windows) ou de /opt/buildforge/samples/agentupdate/
BFproject/ (Linux).

Un projet comporte trois étapes : apercu, chiffrement et exécution. Les étapes
d'aperqu et de chiffrement ne sont pas incluses dans I'exemple de projet.

Etape d'apercu : le systeme de génération se connecte aux ordinateurs cibles et
affiche les commandes qui s'exécuteraient sur chaque cible pour mettre a jour ou
installer I'agent, sans réellement exécuter les commandes.

Etape de chiffrement : le systéeme de génération chiffre tous les mots de passe
sans mettre a jour ni installer les agents sur les ordinateurs cibles. Cette étape
remplace les mots de passe en texte en clair présents dans le fichier XML
d'entrée par des mots de passe chiffrés.

Etape d'exécution : le systeme de génération se connecte aux ordinateurs cibles,
identifie leur systeme d'exploitation, arréte tous les agents en cours d'exécution,
recherche l'espace temporaire pour le programme d'installation, copie le
programme d'installation sur I'ordinateur cible, termine la mise a jour ou
l'installation, puis supprime le programme d'installation de l'espace temporaire.

Activez les étapes en fonction de vos besoins, puis exécutez le projet.

Informations de référence sur I'utilitaire agentupdate

L'utilitaire propose plusieurs options de ligne de commande et variables
d'environnement pour contrdler son comportement.

Ce tableau présente les options de ligne de commande dans l'ordre alphabétique.

Option

Obligatoire | Description

—debug

Non Active la sortie de débogage étendue.

Vous pouvez aussi activer le débogage en définissant la variable d'environnement DEBUG
sur n'importe quelle valeur. Pour plus d'informations a propos de la préséance, Voirl«Ordra
de préséance des parametres de fichier XML, options de ligne de commande et variables|
d'environnement», a la page 164

—encrypt

Non Remplace les mots de passe en texte en clair du fichier XML par des formes chiffrées de

ces mots de passe.

—genkey <key_file>

Non Génere une clé secrete pour le chiffrement et le déchiffrement des mots de passe.

Lorsque vous spécifiez 'option —genkey, vous devez également spécifier I'option —keyfile
<key_file> pour stocker la clé dans le fichier spécifié.

—keyfile <key_file>

Non Contient la clé pour le chiffrement et le déchiffrement des mots de passe.

Vous pouvez aussi spécifier ce fichier en sélectionnant le parametre de fichier XML
KeyFile. Pour plus d'informations & propos de la préséance, voir [«Ordre de préséance des
[paramétres de fichier XML, options de ligne de commande et variables d'environnement»

|§‘ la page 16§

—logFile <log_file>

Non Spécifie le fichier dans lequel I'utilitaire consigne les messages.

Par défaut, le nom est RemoteAgentDeployerUpdater_Log.txt.
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Option

Obligatoire

Description

—-maxThreads

Non

Définit le nombre maximum d'unités d'exécution utilisées par l'utilitaire au cours de son
fonctionnement. Par défaut, cette valeur est définie sur deux fois le nombre de processeurs
présents dans le matériel de I'hote.

—preview

Non

Répertorie, sans les exécuter, les commandes que I'utilitaire exécuterait pour chaque cible.

—sourceDir <path>

Non

Spécifie le répertoire dans lequel les programmes d'installation de 'agent (sous forme de
fichiers .exe, .rpm, et .gz) pour les différentes plateformes sont enregistrés.

L'utilitaire agentupdate détermine le systeme d'exploitation pour chaque cible, puis utilise
le programme d'installation correspondant a partir de ce répertoire.

Remarque : Cet utilitaire utilise les programmes d'installation de 1'agent. Il n'utilise pas le
code source de l'agent.

Vous pouvez aussi spécifier ce répertoire en définissant le parametre de fichier XML
SourceDirectory ou la variable d'environnement SOURCEDIR. Pour plus d'informations a
propos de la préséance, voir |«Ordre de préséance des parametres de fichier XML, options|
|de ligne de commande et variables d'environnement»}

—targets <XML_file>

Oui

Spécifie le chemin et le nom de fichier pour le fichier XML que vous avez créé afin
d'indiquer les ordinateurs cibles sur lesquels mettre a jour ou installer les agents IBM
Rational Build Forge.

Cette table décrit les variables d'environnement.

Variable
d'environnement ObligatoireDescription
DEBUG Non Active la sortie de débogage étendue.

Vous pouvez aussi activer le débogage en spécifiant I'option de ligne de
commande —debug. Pour plus d'informations a propos de la préséance, voir
«Ordre de préséance des parametres de fichier XML, options de ligne de|
commande et variables d'environnement»}

SOURCEDIR

Non

Spécifie le répertoire dans lequel les programmes d'installation de 1'agent (sous
forme de fichiers .exe, .rpm, et .gz) pour les différentes plateformes sont
enregistrés.

L'utilitaire agentupdate détermine le systéme d'exploitation pour chaque cible,
puis utilise le programme d'installation correspondant a partir de ce répertoire.
Remarque : Cet utilitaire utilise les programmes d'installation de I'agent. Il
n'utilise pas le code source de I'agent.

Vous pouvez aussi spécifier ce répertoire en définissant le parametre de fichier
XML SourceDirectory ou l'option de ligne de commande —sourceDir. Pour plus
d'informations a propos de la préséance, voir [«Ordre de préséance des
parametres de fichier XML, options de liene de commande et variables|
d'environnement»|

Ordre de préséance des parameétres de fichier XML, options
de ligne de commande et variables d'environnement

Vous pouvez contrdler 1'utilitaire de différentes manieres. La préséance détermine
la méthode qui affecte réellement 1'utilitaire.

L'utilitaire de mise a jour et de déploiement de I'agent fournit les méthodes
suivantes, par ordre de préséance, pour controler son comportement :

1. Parametre dans 1'élément <Cible>

2. Option de ligne de commande

3. Parametre dans l'élément <Globals>
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4. Variable d'environnement

L'utilitaire considere chaque méthode successivement. Si une méthode est définie
avec une valeur valide, 1'utilitaire utilise cette valeur et ignore toutes les méthodes
suivantes.

Exemple

Cet exemple décrit la maniere dont ['utilitaire localise le programme d'installation.
Les éléments <Cible> et <Globals> possedent tous deux des parametres
SourceDirectory définis. Ces parametres indiquent les emplacements possibles du
programme d'installation. Toutefois, I'utilitaire possede plusieurs emplacements a
vérifier. Dés que l'utilitaire détecte le programme d'installation, il 1'exécute.

1. L'utilitaire vérifie d'abord le parametre de 1'élément <Cible>. Si le répertoire
..\test\wind existe, l'utilitaire recherche le programme d'installation dans ce
répertoire. Si le programme d'installation se trouve dans ce répertoire,
l'utilitaire utilise ce programme d'installation.

2. Si le répertoire n'existe pas ou ne contient pas le programme d'installation,
l'utilitaire essaie de savoir si l'option de ligne de commande -sourceDir a été
spécifiée. Si cette option a été spécifiée avec un répertoire valide, 1'utilitaire
recherche dans ce répertoire et utilise le programme d'installation qui s'y
trouve.

3. Si-sourceDir n'a pas été spécifié, que le répertoire n'est pas valide ou qu'il ne
contient pas le programme d'installation, 1'utilitaire recherche le parametre de
I'élément <Globals>. Il vérifie alors le répertoire ..\test.

4. Sile répertoire ..\test ne produit pas le programme d'installation, 'utilitaire
vérifie la variable d'environnement SOURCEDIR. Si ce répertoire n'existe pas
ou ne contient pas le programme d'installation, 1'utilitaire génere une erreur.

<?xml version="1.0" encoding="UTF-8"?>
<AgentDeploymentAndUpdate>

<Globals>

<Parameter Name="SourceDirectory" Value="..\test"/>
<Parameter Name="KeyFile" Value="..\test\keyfile.txt"/>
</Globals>

<Target id="9.164.102.169">

<Parameter Name="SourceDirectory" Value="..\test\wind"/>

<Parameter Name="ConnectionType" Value="ssh"/>

<Parameter Name="UserName" Value="root"/>

<Parameter Name="Password" Value="toorl123"/>

<Parameter Name="ExistingAgentPath" Value="/usr/local/bin/bfagent"/>
<Parameter Name="AgentInstalllocation" Value="/usr/local/bin/bfagent"/>
</Target>

</AgentDeploymentAndUpdate>

Affichage des actions de I'utilitaire via le fichier journal
Le fichier journal fournit un historique des actions de l'utilitaire.
Vous pouvez nommer le fichier dans lequel consigner les messages avec l'option
-TogFile. Si vous ne spécifiez pas 'option —logFile, l'utilitaire consigne les
messages dans RemoteAgentDeployerUpdater_Log.txt. Ce fichier est créé dans le
répertoire qui stocke 1'utilitaire agentupdate.

Le format du fichier journal est [MSGTYPE] [adresse IP/Nom_machine] [Msg].
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CRRBU00011 « CRRBU0027I

Les messages pour toutes les cibles sont stockés dans le méme fichier journal.

Identification et résolution des problemes

L'utilitaire agentupdate offre plusieurs moyens d'afficher des informations pour

faciliter le dépannage.

Par défaut, 1'utilitaire fournit suffisamment d'informations pour comprendre les
probléemes normaux tels que ceux liés a la connectivité, le manque d'espace sur le
disque, etc. Toutefois, si vous avez besoin d'autres informations de débogage,
utilisez I'option de ligne de commande —debug. Vous pouvez aussi définir la
variable d'environnement DEBUG, avec n'importe quelle valeur, pour activer les
messages de journal supplémentaires (ou d'autres informations de débogage) a

partir de l'outil.

Référence des messages pour agentupdate
L'utilitaire agentupdate fournit des messages d'erreur et d'information au cours de

son fonctionnement.

Les rubriques suivantes fournissent une référence a tous les messages agentupdate.

CRRBU0001I L'utilitaire de mise a jour et de
déploiement de l'agent a démarré avec
succes.

CRRBU0015I Noeud de commentaire

CRRBU0002I Mode Débogage activé.

CRRBU0016I Noeud d'attribut

CRRBU0003I Chiffrement de mot de passe terminé.

CRRBU0017I Noeud de document

CRRBU0004I Fichier de configuration XML analysé.
Traitement des cibles...

CRRBU0018I Noeud de type de document

CRRBU0019I Noeud d'élément

CRRBUO0005I Traitement de la cible [{0}]

CRRBU0020I Noeud inconnu

CRRBUO0006I [{0/] Protocole = {1} Utilisateur = {2}

CRRBU0021I Nombre total de cibles : {0/}

CRRBU0007I [{0}] Mot de passe chiffré = {1}

CRRBU0022I Nombre d'éléments = {0].

CRRBUO0008I Répertoire de scripts gérés créé avec
succes : {0}

CRRBU0023I Essai du protocole Windows pour {0}
avec 1I'ID d'utilisateur={1}.

CRRBU0009I I[{0/] mot de passe déchiffré = #{1}#

CRRBU0010I Fichier de clés de parametre = {0/.

CRRBU0024I Vérification de 1'espace libre disponible
sur la machine cible a l'aide de
l'interface RXA.

CRRBU0011I Nombre d'enfants : {0].

CRRBU0025I Espace libre sur le systeme cible = {0}
KB.

CRRBU0012I Parametre genkey = {0}.

CRRBU0013I [{0}] sudoencrypted passwd = {1}.

CRRBU0014I Noeud de texte
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CRRBU0026I Vérification de 1'agent sur le systeme
d'exploitation {0} a I'emplacement
d'installation {1}.

CRRBU0027I Installation d'agent trouvée a
I'emplacement : {0}.



CRRBU0028! « CRRBU0063I

CRRBU0028I [Arrét des processus]

CRRBU0029I ID de processus = {0}, Nom du
programme = {1}

CRRBUO0046I Cible de l'installation/la mise a niveau :
{0}

CRRBU0047I Mode Apercu activé.

CRRBUO0030I Etape d'analyse : élément :{0/} = {1}

CRRBU0031I Impossible d'arréter le processus d'agent
(bfagent) sur la cible.

CRRBUO0048I Fichier response.txt créé dans le
répertoire {0}.

CRRBU0032I Arrét des agents en cours d'exécution
sur la cible : {0}.

CRRBU00491 Restauration du fichier de configuration
de l'utilisateur : {0}.

CRRBUO0050I Exécution de la commande : {0}

CRRBUO0033I Tentative d'arrét du service {0} sous
Windows.

CRRBUO0051I Le répertoire de travail en cours est [{0/].

CRRBU0034I Arrét du service de I'agent sur la cible -
utilisation de l'interface RXA.

CRRBUO00521 Copie dans {0].

CRRBU0035I Arrét du service de I'agent sur la cible :
{0}

CRRBU0053I Arrét du processus bfdispatch en cours
d'exécution sur la cible : {0}

CRRBU0036I Utilisation du répertoire temporaire {0/
sur la cible.

CRRBU0054I Nouvelle unité d'exécution démarrée
pour la cible.

CRRBU0037I Vérification des correspondances de
préfixe dans le répertoire. {0}

CRRBUO0055I L'agent est maintenant installé sur la
cible.

CRRBU0038I Recherche du programme d'installation
sous <{0}>.

CRRBUO0056I Probleme d'acces distant : le mode
Apercu ne peut pas se poursuivre.

CRRBU0039I Copie du programme d'installation <{0/>
onto target - utilisation de l'interface
RXA.

CRRBU00571 Arrét des agents en cours d'exécution
sur la cible a l'aide de : {0/

CRRBUO0040I Fichier de clés créé : {0}

CRRBUO0058I Les agents ont été arrétés avec succes
sur la cible.

CRRBU0041I Sauvegarde du fichier de configuration
de l'utilisateur : {0}

CRRBU0059I L'agent N'EST PAS installé sur la cible.

CRRBU0042I Nettoyage de {0} sur la cible.

CRRBU0060I L'emplacement de stockage temporaire
sur la cible est {0}.

CRRBU0043I Suppression du répertoire [{0}]

CRRBUO0061I Chiffrer tous les mots de passe.

CRRBU0044I Emplacement d'installation de 1'agent {0}

CRRBU0062I Le programme d'installation {0} sera
utilisé pour {1} a partir de {2}.

CRRBUO0045I Poursuite de 1l'installation @ {0/

CRRBUO0063I La copie de {0} vers 'emplacement
temporaire a abouti.
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CRRBU0064I La sauvegarde du fichier de
configuration a réussi.

CRRBU0065I Emplacement existant de l'installation
de l'agent : {0}.

CRRBU1004W Entrée de cible non valide : aucun ID
trouvé pour une section cible dans le
fichier XML.

CRRBU1005W [stderr] {0}

CRRBU00661 Démarrer 1'exécution des agents sur la
cible avec : {0}

CRRBU1006W [stdout] {0}

CRRBUO0067I Unité d'exécution existante.

CRRBU1007W L'emplacement temporaire sur la cible
est défini sur nul.

CRRBUO0068I Fichier admin créé sous le nom {0/

CRRBU0069I Noeud : {0}

CRRBU1008W Non pris en charge : Sun Solaris
version {0}

CRRBUO0070I Attribut de noeud : {0}

CRRBUO0071I Fichier journal de parametre = {0}

CRRBU1009W Le programme d'installation n'a pas
été trouvé dans le répertoire source
spécifié pour une section cible du
fichier XML.

CRRBU0072I Répertoire source du parametre = {0}

CRRBU0073I Fichier source du parametre = {0/

CRRBU1010W L'emplacement du programme
d'installation n'a pas été spécifié sur la
ligne de commande.

CRRBU0074I Cibles du parametre = {0/

CRRBU0075I getOS : [{0/[{1/1]

CRRBU1011W L'emplacement du programme
d'installation n'a pas été spécifié dans la
section Globals du fichier XML.

CRRBU0084I Chemin d'acceés au fichier contenant les
informations sur la cible (requis).

CRRBU1012W L'emplacement du programme
d'installation n'a pas été spécifié dans
I'environnement :

CRRBU0085I Clé créée a partir de : {0}.

CRRBU1013W Erreur cible : impossible de générer
un fichier admin temporaire.

CRRBUO0088I Le nombre maximum d'unités
d'exécution est défini sur : {0}

CRRBU1014W Erreur cible : impossible de créer un
fichier de réponse temporaire.

CRRBU1000W Protocole [{0/] non spécifié.

CRRBU1015W [code retour] {0}

CRRBU100IW Protocole cible [{0f] non pris en
charge : {1}

CRRBU2000E Exception interceptée.

CRRBU1002W Il n'y a pas de section Globals dans le
fichier XML.

CRRBU2001E Le script de démarrage n'existe pas
dans un emplacement local ou distant.

CRRBU1003W Il n'y a pas de section Cibles dans le
fichier XML.
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scripts gérés : {0}

CRRBU2003E Argument requis manquant : {0}




CRRBU2004E « CRRBU2035E

CRRBU2004E Utilisation incorrecte de la structure de
données TargetInfoTable.

CRRBU2005E Plusieurs balises Globals trouvées
dans le fichier XML. Veuillez n'en
spécifier qu'une seule.

CRRBU2020E Le répertoire n'est pas valide ou le
programme d'installation n'existe pas :

{0}

CRRBU2021E Trop de fichiers correspondent aux
préfixes dans le répertoire : {0}

CRRBU2006E Paarameétre ManagedScriptsDir non
défini.

CRRBU2022E Aucun fichier ne correspondait au
préfixe dans le répertoire : {0}

CRRBU2007E Probléeme d'exécution de la commande
de démarrage <{0/>

CRRBU2008E [{0}] Aucun mot de passe en clair
spécifié, aucun fichier de clés spécifié

CRRBU2023E Le répertoire source du programme
d'installation est introuvable dans le
répertoire spécifié.

CRRBU2009E Erreur lors de la création des objets de
fichier pour le script de démarrage/arrét.

CRRBU2024E Erreur : impossible d'arréter les
processus bfdispatch sur la cible.

CRRBU2010E Entrée cible non valide : nom d'hote
ou adresse nul pour une cible dans le
fichier XML.

CRRBU2025E Probleme d'exécution de la commande
d'arrét <{0/>

CRRBU2026E Impossible de terminer la commande
d'arrét. Interruption du traitement de {0}

CRRBU2011E Le script d'arrét n'existe pas dans un
emplacement local ou distant.

CRRBU2027E Probléme lors de l'arrét de 1'agent/des
agents sur la cible.

CRRBU2012E Erreur lors de 1'écriture dans le fichier
XML.

CRRBU2028E Impossible de terminer la commande
d'arrét. Interruption du traitement.

CRRBU2013E Doublon d'entrée cible ignoré : {0}
cible dans le fichier XML.

CRRBU2029E Espace disque insuffisant sur la cible :
{0}

CRRBU2014E L'espace disponible est insuffisant.
Espace disponible libre = {0} Espace
disponible requis = {1} sur {2}

CRRBU2030E Programme d'installation introuvable.

CRRBU2015E Exception de connexion interceptée :
{0}

CRRBU2031E La copie de {0} vers I'emplacement
temporaire a échoué.

CRRBU2016E Exception de type fichier introuvable
interceptée : {0}

CRRBU2032E La sauvegarde du fichier de
configuration a échoué.

CRRBU2017E Exception d'E/S interceptée t: {0}

CRRBU2033E La restauration du fichier de
configuration a échoué.

CRRBU2018E Erreur lors de 1'arrét du processus de
I'agent (bfagent) sur la cible.

CRRBU2034E L'acces distant a échoué en raison
d'une erreur d'authentification pour {0}

CRRBU2019E Erreur lors de l'arrét du service de
l'agent sur la cible.

CRRBU2035E Systeme d'exploitation non pris en
charge.
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CRRBU2036E Impossible de terminer la commande
de démarrage. Interruption du
traitement de {0/

CRRBU2037E Parameétre ManagedScriptsDir non
défini.

CRRBU2049E La clé générée a partir du fichier de
clés n'est pas valide. Assurez-vous
d'utiliser le fichier de clés approprié.
Echec du déchiffrement.

CRRBU2038E Plateforme non prise en charge.

CRRBU2050E Le codage de caracteres pour votre mot
de passe n'est pas pris en charge. Echec
du chiffrement.

CRRBU2039E Pas de fichier local pour le script
d'arrét ou entrées multiples avec le
préfixe StopScript_.

CRRBU2051E La longueur des données fournies
pour le chiffrement est incorrecte. Echec
du chiffrement.

CRRBU2040E Aucun fichier local pour le script de
démarrage ou entrées multiples avec le
préfixe StartScript_.

CRRBU2052E Le remplissage des données attendu
n'est pas présent. Echec du chiffrement.

CRRBU2041E Authentification aupres du serveur
impossible.

CRRBU2042E Impossible de créer le fichier de clés
{0}.

CRRBU2053E Erreur d'algorithme de chiffrement.
Vérifiez que DES est disponible dans
I'environnement. Echec du
déchiffrement.

CRRBU2043E Erreur d'algorithme de chiffrement.
Vérifiez que DES est disponible dans
I'environnement. Echec de la création du
fichier de clés.

CRRBU2054E Le remplissage pour chiffrement a
l'aide de DES n'est pas disponible dans
votre environnement. Echec du
déchiffrement.

CRRBU2044E Le fichier de clés {0} n'est pas un
fichier de clés valide. Echec de la
définition du fichier de clés.

CRRBU2055E La clé générée a partir du fichier de
clés n'est pas valide. Assurez-vous
d'utiliser le fichier de clés approprié.
Echec du déchiffrement.

CRRBU2045E Erreur d'algorithme de chiffrement.
Vérifiez que DES est disponible dans
l'environnement. Echec de la définition
du fichier de clés.

CRRBU2056E La longueur des données fournies
pour le chiffrement est incorrecte. Echec
du déchiffrement.

CRRBU2046E Le fichier de clés {0} n'est pas
accessible. Echec de la définition du
fichier de clés.

CRRBU2057E Le remplissage des données attendu
n'est pas présent. Echec du
déchiffrement.

CRRBU2047E Erreur d'algorithme de chiffrement.
Vérifiez que DES est disponible dans
I'environnement. Echec du chiffrement.

CRRBU2058E Le codage de caractéres pour votre mot
de passe n'est pas pris en charge. Echec
du déchiffrement.

CRRBU2059E Aucun fichier de clés spécifié.

CRRBU2048E Le remplissage du chiffrement a l'aide
de DES n'est pas disponible dans
I'environnement. Echec du chiffrement.
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Exécution d'un agent

Cette section décrit la configuration de 'exécution d'un agent. Celui-ci est
normalement exécuté comme un service ou un démon démarrant
automatiquement.

Exécution d'un agent sous Windows

L'agent est généralement installé en tant que service et est défini sur Auto afin qu'il
démarre simultanément avec le systéme. Vous devez étre connecté au systeme sur
lequel l'agent est installé pour le démarrer et I'arréter.

Pour démarrer et arréter 1'agent, vous pouvez utiliser le menu Démarrer :

* Pour démarrer l'agent, cliquez sur Démarrer > Tous les programmes > IBM
Rational Build Forge > Start Agent Service.

* Pour arréter l'agent, cliquez sur Démarrer > Tous les programmes > IBM
Rational Build Forge > Stop Agent Service.

Vous pouvez également utiliser les commandes suivantes a l'invite de commande :
* net start bfagent
* net stop bfagent

Exécution d'un agent sous UNIX, Linux et MacOS

L'agent est destiné a étre exécuté en tant que service et nécessite d'étre redémarré
automatiquement lors du redémarrage du systeme.

Ajoutez une entrée bfagent a votre configuration d'inetd ou de xinetd comme
approprié. L'exemple suivant présente I'entrée bfagent dans xinetd.d sur un
systéeme Linux, sur lequel l'agent est installé dans le répertoire /usr/local/bin :
# description: The IBM Rational Build Forge Agent serves build requests

# from the IBM Rational Build Forge Management Console.
service bfagent

{

disable = no

flags = REUSE

socket_type = stream

wait = no

user = root

server = /usr/local/bin/bfagent

log_on_failure += USERID
}

L'agent peut étre exécuté en dehors de l'environnement inetd/xinetd si nécessaire.
Pour l'exécuter en tant que démon autonome, utilisez 1'option -s.

bfagent -s

Lorsque vous utilisez cette option, l'agent se déplace en arriére-plan et commence a
écouter les connexions. Placez cette commande dans un script de démarrage afin
que l'agent démarre automatiquement lors du démarrage du systéme.

Exécution de I'agent sur la plateforme System i

Consultez les informations figurant dans cette rubrique si vous projetez d'exécuter
l'agent sur une plateforme System i.
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Vérification que le numéro de port de I'agent est unique

Le port 5555, qui correspond au port standard de I'agent Build Forge, peut étre
pré-attribué a d'autres agents sur les serveurs System i. Dans ce cas, modifiez le
port de I'agent Build Forge sur un port non attribué avant de démarrer I'agent.
Pour ce faire, éditez directement le fichier bfagent.conf. Pour des détails, voir
kModification du port de l'agent», a la page 174

Démarrage manuel de I'agent

Si vous avez terminé I'étape 7 des instructions d'installation, |Installation de 1'agent|
sur les plateformes System i», a la page 149 l'agent démarre en tant qu'utilisateur
BFAGENT lors du démarrage de la plateforme System 1.

Sinon, vous pouvez démarrer manuellement I'agent sur la plateforme System i a
l'aide de la commande suivante.

bfagent -s

Remarque : Si le fichier bfagent.conf n'est pas installé dans le répertoire /etc
(I'emplacement par défaut), utilisez 1'option -f pour indiquer 1'emplacement du
fichier bfagent.conf.

Lorsque vous émettez la commande bfagent et démarrez I'agent manuellement, ce
dernier démarre en tant qu'utilisateur démarrant I'agent.

* Si l'utilisateur QSECOFR ou un autre utilisateur possédant des droits spéciaux
*ALLOBJ démarre l'agent, l'utilisateur est authentifié a 1'aide de l'authentification
serveur que vous avez indiquée dans la console de gestion.

* Si un autre utilisateur démarre 1'agent, authentifiez-le en configurant le
parameétre magic_login du fichier bfagent.conf. Voir [Informations de référence
[sur le fichier bfagent.conf», a la page 177}

Vérification que le programme PASE de i5/0S est installé

L'agent s'exécute en tant que programme Portable Application Solution
Environment (PASE) i5/0S. PASE est inclus dans i5/0S et permet l'exécution de
fichiers binaires et de commandes AIX. PASE est généralement installé par défaut.

Pour déterminer si le programme PASE est installé, exécutez DSPSFWRSC dans
une ligne de commande.

Si le programme PASE n'est pas installé, chargez-le a partir du CD d'installation.
Utilisation de I'agent dans PASE

La plupart des taches nécessaires a la génération d'applications sur i5/0S sont
accessibles depuis I'environnement PASE. Il est important de garder ce fait a
l'esprit lors de la planification et de la définition de 1'automatisation de processus
ciblés pour la plateforme iSeries.

Les commandes d'une étape sont interprétées par l'interpréteur de commandes
PASE. Vous pouvez également exécuter des commandes natives a l'aide de la
syntaxe suivante :

system -biOE "<commandes natives>"
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Important : Chaque commande systeme d'une étape exécute son propre processus.
Cela crée des implication pour les commandes qui ne fonctionnent que dans leur
propre processus.

Par exemple, si vous souhaitez définir des listes de bibliotheques pour un
ensemble d'étapes :

* Vous ne pouvez pas utiliser CHGSYSLIBL ou ADDLIBLE en tant que commande
d'étape car ce sont des commandes natives (non reconnues par PASE).

* Vous ne pouvez pas utiliser la syntaxe de commande native prise en charge (par
exemple, system -biOE "ADDLIBLE FLGHT400") dans une étape car elle modifie la
liste des bibliotheques uniquement pour le processus propre a la commande. Les
commandes et les étapes ultérieures ne sont pas affectées par la modification.

Meéme si vous ne pouvez pas définir les listes des bibliotheques pour une seule
étape, un ensemble d'étapes ou un projet, vous pouvez les définir dans le script de
commande de démarrage pour l'utilisateur BEAGENT. Voir I'exemple de script de
démarrage dans [«Installation de 'agent sur les plateformes System i», 4 la paged

La définition des listes des bibliotheques dans le script de commande de
démarrage définit des listes pour tous les projets et toutes les étapes exécuté(e)s
dans I'exemple en tant qu'utilisateur BFAGENT. L'utilisateur qui exécute les projets
et les étapes doit avoir acces aux bibliotheques obligatoires.

Pour définir des listes de bibliotheques, ajoutez une description de travail pour
l'agent qui répertorie les bibliotheques obligatoires. L'exemple suivant de
description de travail inclut les bibliotheques FLGHT400 et FLGHT400M.

10 UTLIB
20 QGPL
30 QTEMP

40 FLGHT400
50 FLGHT400M

L'agent indique cette description de travail dans sa routine de démarrage. Par
exemple, si la description de travail est BFAJOBD, la ligne dans la routine de
démarrage du systéme serait la suivante :

ADDAJE SBSD(BFAGENT/BFAGENT) JOB(BFAGENT) JOBD(BFAGENT/BFAJOBD)

Cette solution affecte toutes les commandes (a partir de n'importe quelle étape ou
de n'importe quel projet) exécutées sur le serveur System i associé a cet agent.

Informations de référence sur bfagent

Le fichier exécutable bfagent démarre I'agent Build Forge. Il lit sa configuration
depuis un fichier BEAgent.conf se trouvant dans le méme répertoire.

La syntaxe de la commande est la suivante :
bfagent [-f configfile | -s]

Options

-f configfile
Exécutez cette option a l'aide du fichier de configuration dans configfile,
plutot qu'a I'aide de BFAgent.conf. Il s'agit d'une option d'exécution sous
UNIX ou Linux. Il s'agit d'une option de débogage lorsque vous exécutez
manuellement l'agent sous Windows. Elle ne peut pas étre utilisée pour
démarrer le service sous Windows.

-s Démarrez-la en tant que service autonome. Vous ne pouvez utiliser cette
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option que sous UNIX ou Linux. Cette méthode d'exécution constitue une
alternative au démarrage de bfagent par le biais d'inetd ou de xinetd.

Configuration de I'agent

174

Cette section décrit comment configurer l'agent apres l'installation.

Localisation du fichier de configuration de I'agent

Le fichier de configuration de 1'agent, BFAgent.conf, fournit la configuration
d'exécution du fonctionnement de 1'agent. Il contient des commentaires expliquant
toutes les options possibles. Le fichier se trouve dans le répertoire d'installation de
l'agent :
* répertoire par défaut sous Windows : C:\Program Files\IBM\Build

Forge\ Agent\BFAgent.conf

* répertoire par défaut sous UNIX et Linux : /etc/bfagent.conf

Important : Si vous apportez des modifications au fichier BFAgent.conf dans le
répertoire d'installation, vous devez répéter ces modifications a chaque
réinstallation ou mise a niveau suivante de I'agent. Le fichier de configuration est
écrasé lors de chaque installation.

Vous pouvez spécifier un autre fichier de configuration :

* Sur les systemes UNIX ou Linux, vous pouvez préserver les configurations
d'agent a l'aide d'un fichier de configuration enregistré hors du répertoire
d'installation de l'agent. Lorsque vous effectuez ceci, utilisez 1'option de ligne de
commande -f dans la commande de démarrage de l'agent. Exemple :

bfagent -f /opt/bfagent.conf
* Sur le systemes Windows, vous ne pouvez pas démarrer le service sans cette

option. Le service ne peut étre utilisé que lorsque vous exécutez l'agent
manuellement. Il s'agit d'un outil de débogage.

Modification du port de I'agent

Si l'agent est installé sur un serveur sur lequel le port 5555 est déja occupé, le port
de l'agent peut étre modifié apres son installation.

Pour modifier le port sur les systemes d'exploitation Windows :

1. Ouvrez l'éditeur de la base de registre : cliquez sur Démarrer > Exécuter, puis
entrez regedit.

2. Accédez au répertoire HKEY_LOCAL_MACHINE\SOFTWARE\BuildForge
Agent.

3. Modifiez la valeur du parametre AgentPort en indiquant le numéro de port que
vous souhaitez.

Sur les systéemes d'exploitation UNIX, Linux et Macintosh :
1. Ouvrez le fichier /etc/services.

2. Modifiez la valeur du parametre BuildForge Agent Port en indiquant le numéro
de port que vous souhaitez.

Configuration d'un autre interpréteur de commandes

Vous pouvez configurer un agent de sorte a ce qu'il utilise un interpréteur de
commandes différent de celui par défaut en éditant les parametres du fichier
BFAgent.conf.
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Par exemple, pour qu'un systéme Windows utilise l'interpréteur de commandes
Korn fourni par MKSTools, vous pouvez modifier le parametre d'interpréteur de
commandes a l'aide de la commande suivante :

shell C:\MKSTools\mksnt\ksh.exe -L -c \"%s\"

Le signe % de cette commande est remplacé par la commande d'étape lorsque le
systeme envoie une commande au serveur. Dans ce cas, utilisez le caractere
d'échappement barre oblique inversée pour inclure des guillemets en tant que
littéraux dans la commande.

Exécution de commandes d'agent sur un systeme de fichiers
de partage de réseau (Windows)

Le démarrage initial de I'agent Build Forge s'effectue au moyen des données
d'identification du compte systeme Windows. Pour exécuter des commandes,
l'agent s'authentifie ensuite aupres de Windows a l'aide des justificatifs
d'authentification du serveur Build Forge.

Les justificatifs d'authentification du serveur sont acceptés pour les commandes
locales mais peuvent échouer pour certaines commandes que l'agent doit exécuter
sur des unités externes, partagées en réseau. Par exemple, pour modifier les
fichiers d'une vue dynamique ClearCase, I'agent doit accéder aux fichiers
ClearCase sur une unité partagée en réseau.

Les commandes échouent car le systeme de fichiers externe ignore les justificatifs
d'authentification du serveur de l'agent ; il ne reconnait que les données
d'identification d'origine du compte systeme de l'agent.

Si des problemes se produisent lors de 1'exécution de commandes sur une unité
partagée en réseau, essayez d'utiliser les actions suivantes :

Exécutez les commandes a l'aide des justificatifs d'authentification du serveur.
Pour exécuter les commandes a l'aide des justificatifs d'authentification du
serveur Build Forge ayant acces a des partages de réseau, ajoutez le
parametre win_reexec_after_auth au fichier BFagent.conf.

Si vous souhaitez utiliser les autorisations d'authentification du serveur
Build Forge pour établir I'accés a un partage de réseau, vous devez
impérativement ajouter ce parametre.

Le parameétre win_reexec_after_auth amene l'agent a démarrer un nouveau
processus lorsque l'authentification avec Windows a été effectuée. Ce
dernier force le systeme de fichiers partagés a reconnaitre que I'agent a
modifié les justificatifs d'acces de 'utilisateur.

Lorsque win_reexec_after_auth est défini, 'agent s'exécute en tant que
service et ne peut distinguer les commandes qui ont acceés a des partages
de réseau de celles qui ne l'ont pas, ce qui peut réduire les performances.

Exécution de I'agent en mode mono-utilisateur
Lors de l'installation de 'agent, configurez 1'agent de sorte a ce qu'il
exécute des commandes en mode mono-utilisateur sans les autorisations
d'authentification du serveur Build Forge. Sélectionnez l'option Install User
Mode Agent.

Si I'utilisateur indiqué est membre du groupe Administrateur, les
autorisations d'acces de l'utilisateur doivent étre indiquées en utilisant les
autorisations d'authentification du serveur.
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Si l'utilisateur n'est pas un administrateur, utilisez le parametre
magic_login dans BFagent.conf pour bloquer les acces non autorisés a
l'agent.

Lorsque vous vous connectez a la console de gestion, 1'agent démarre et
s'exécute sous le nom d'utilisateur que vous avez indiqué, ce qui autorise
immédiatement l'acces aux partages de réseau utilisant ces données
d'identification de l'utilisateur.

Exécutez I'agent en tant que service avec un compte utilisateur dédié.
Paramétrez 1'agent pour qu'il s'exécute en tant que service Windows avec
un compte utilisateur dédié : cette option vous impose d'exécuter l'agent
en tant que compte mono-utilisateur, mais ne requiére pas que l'agent
démarre un nouveau processus pour se ré-authentifier et n'a donc aucun
effet sur les performances.

Pour exécuter I'agent en tant que service avec un compte utilisateur dédié,
procédez comme suit :

1. Sur le serveur Build Forge, cliquez sur Administration Tools > Services
pour ouvrir le panneau de configuration de Windows. La liste des
services s'ouvre.

2. Ouvrez le service associé a I'agent IBM Rational Build Forge.

3. Indiquez les informations de compte utilisateur qui serviront a exécuter
les commandes d'agent. Par exemple, indiquez des informations pour
l'administrateur ClearCase ou un autre utilisateur ayant acces aux vues
dynamiques et aux VOB ClearCase.

Configuration du transfert direct de fichiers entre les agents

La variable de déclenchement ' XSTREAM_PROTOCOL permet le transfert direct
de fichiers entre les agents lorsqu'elle figure dans un environnement de travail.
L'agent d'envoi, l'agent de réception et le moteur doivent tous étre capables de
transférer des fichiers directement. Un certain nombre de parametres permettent de
contrdler les caractéristiques de codage, de réseau et de transfert des fichiers.

Les agents de certains systemes d'exploitation proposent une prise en charge
limitée du transfert direct de fichiers :

* System z : le transfert direct de fichiers n'est pas pris en charge.

* System i : le transfert direct de fichiers est pris en charge uniquement quand la
variable _XSTREAM_PROTOCOL prend les valeurs PRNG ou PLAIN.
L'utilisation de SSL n'est pas prise en charge dans le cadre du transfert de
fichiers (valeur de _XSTREAM_PROTOCOL définie sur AES-CBC).

Voir [«Informations de référence sur les variables de déclenchement», a la page 320)
et les parametres xstream_* dans la référence [«Informations de référence sur le|
fichier bfagent.conf», a la page 177

Variables de déclenchement et performance des agents

Deux variables de déclenchement peuvent affecter la performance globale des

agents en réduisant le nombre de messages générés pour le journal de l'étape :

* _SUPPRESS_ENV_OUTPUT : lorqu'elle est définie, supprime l'impression des
messages ENV dans le journal de I'étape.

* _SUPPRESS_LOG_OUTPUT : lorqu'elle est définie, supprime l'impression de la
quasi totalité des messages dans le journal de I'étape.
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Voir Informations de référence sur les variables d'environnement dans Utilisation
des environnements. Les variables de déclenchement affectent un travail
lorsqu'elles sont incluses dans un environnement de projet ou d'étape.

Informations de référence sur le fichier bfagent.conf

Le fichier bfagent.conf stocke les parametres d'exécution de l'agent Build Forge. Il
se trouve dans le méme répertoire que le fichier exécutable bfagent.

Le fichier répertorie tous les parameétres et les valeurs internes par défaut. Les
parametres inactifs sont commentés.

Parametres

activity_log chemin

Active la consignation de l'activité. Les informations sont ajoutées au
fichier indiqué par chemin. Le chemin doit exister et l'utilisateur de I'agent
doit disposer de droits d'acces en écriture pour le fichier.

Remarque : L'agent ne renvoie pas d'erreur si le chemin n'existe pas ou s'il
ne parvient pas a écrire dans le fichier.

Important : La taille du fichier n'est pas limitée. Le fichier doit étre
supprimé manuellement. Ce parametre est destiné a étre utilisé de fagon
temporaire pour déboguer I'agent. Il n'est pas concu sous forme de journal
permanent d'un agent actif.

allow adresse-IP-ou-plage [...]

bind

N'utilisez ce parametre que pour les conditions suivantes :
* les agents s'exécutant sous Windows

* les agents s'exécutant en mode autonome sous UNIX ou Linux lorsque
l'option -s est utilisée au démarrage.

Ce parameétre limite les connexions a l'agent. Les connexions ne sont
autorisées que depuis les adresses IP correspondant a adresse-IP-ou-plage.
Par défaut, les connexions sont autorisées a partir de n'importe quelle
adresse.

Indiquez un ou plusieurs éléments :

* Adresse IP : adresse IPv4 ou IPv6 compleéte qualifiée. Par exemple,
255.192.192.003 pour l'adresse IPv4. Une adresse IP spécifique est
autorisée.

* Plage d'adresses IP : adresse IPv4 or IPv6 partielle qualifiée. Ces
exemples sont corrects pour IPv4 : 192.168 ou 192.168.63. Toutes les
adresses IP correspondant a cette qualification sont autorisées.

Remarque : Si vous exécutez 1'agent sur un superserveur tel que inetd ou
xinetd, utilisez une autre méthode de contrdle d'acces. Vous pouvez étre
amené a utiliser un pare-feu, des encapsuleurs TCP (hosts.allow et
hosts.deny) ou la fonction de filtrage intégrée de xinetd.

Ce parametre vous permet d'indiquer une adresse de liaison explicite pour
l'agent. Avec le parametre "port", il détermine la fagon dont I'agent va
écouter les connexions lorsque celui-ci est démarré a 1'aide de l'option de
ligne de commande -s. La valeur indiquée dans le fichier bfagent.conf va
forcer I'agent a créer une liaison a l'adresse localhost IPv4 ; par conséquent,
l'agent va uniquement recevoir des connexions d'une console se trouvant
sur le méme ordinateur. Exemple : bind 255.192.192.003
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Remarque : Ce parametre n'a aucun effet sur les agents Windows ou
UNIX démarrés par l'architecture de service du systéeme, comme inetd,
xinetd ou launchd.

ccviewroot root-path
Ce parameétre indique le répertoire principal de la vue par défaut pour cet
héte. Voir la documentation ClearCase sur init pour plus d'informations.
Les valeurs internes par défaut sont les suivantes :

* Windows : ccviewroot M:
e UNIX ou Linux : ccviewroot /view

cc_suppress_server_root
Si cette option est définie, le chemin d'acces a la vue est celui qui est défini
par ccviewroot. Si cette option n'est pas définie, le chemin d'acces a la vue
défini dans la définition du serveur est annexé au chemin défini par
ccviewroot. Ce parametre ne nécessite pas de valeur. S'il est présent dans
bfagent.conf, il est défini.

taille command_output_cache
Ce parametre pousse l'agent a mettre en cache les résultats jusqu'a ce que
ces derniers atteignent la taille indiquée en octets. La valeur par défaut
interne est "ne pas mettre en cache". L'utilisation d'un cache peut
significativement améliorer les performances de 1'agent et réduire le temps
systeme du réseau. La taille du cache dépend de la quantité de résultats
produits par cette commande.

Valeur minimale : 2048. Une valeur de 2048 est utilisée en interne si la
valeur du parametre est inférieure a celle-ci.

cygwin
Ce parametre est utilisé uniquement avec les agents sous Windows.

Il permet a l'agent de fonctionner sur un hote a I'aide de Cygwin, un
environnement semblable a Linux. Lorsque vous utilisez Cygwin, 'agent a
a sa disposition un certain nombre d'outils Linux.

Lorsque vous utilisez ce parameétre, il se peut que vous deviez définir
également les parametres cygwin_script_magic et ceux de l'interpréteur de
commandes. L'exemple montre comment configurer ces parametres :
cygwin

shell C:\cygwin\bin\bash.exe --login -c "%s"

cygwin_script_magic #!/bin/bash

Le paramétre de l'interpréteur de commandes doit correspondre a votre
installation de Cygwin.

cygwin_script_magic
Ce parametre est utilisé uniquement avec les agents sous Windows lorsque
cygwin est défini.

Il indique la ligne #! a utiliser lors de l'exécution des étapes. La valeur par
défaut est #!/bin/bash.

default_logon_domain
Indique le domaine a utiliser lorsqu'une demande d'authentification
n'inclut pas un domaine. S'il n'est pas spécifié, le domaine de 1'ordinateur
agent est utilisé.

digest_algorithm SHA2
Lorsque le chiffrement du mot de passe est activé, bfagent utilise SHA1 par
défaut. Pour utiliser SHA2, activez ce parametre. Il est nouveau dans la
version 8.0.
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Lors de la mise a niveau de bfagent vers la version 8.0, ce parametre ne
s'ajoute pas automatiquement dans bfagent.conf. Vous devez l'ajouter dans
bfagent.conf quand vous voulez utiliser SHA2. Si vous installez bfagent 8.0
directement, bfagent.conf contient ce parametre.

Si vous avez déja chiffré le mot de passe, vous devez a nouveau chiffrer le
mot de passe apres avoir activé ce parametre.

Pour utiliser SHA2, vérifiez que le parametre de configuration systeme
Algorithme de prétraitement dans la console Build Forge a pour valeur
SHA2. Pour plus d'informations sur ce parametre, reportez-vous a la
rubrique [«Paramétres de configuration systéme», a la page 241}

Remarque : Si vous utilisez 1'algorithme SHA2 pour activer le chiffrement
de mot de passe dans la console de gestion et I'agent, mettez a jour le
fichier de propriétés de configuration de chiffrement de mot de passe,
bfpwcrypt.conf.

Remarque : le moteur Perl ne prend pas en charge SHA2 dans le résumé
de message. Le support de SHA2 et du résumé de message est pour Java
M]JC, a partir de Build Forge 8.0 et de Build Forge Agent 8.0.

Si le chiffrement de mot de passe n'est pas activé dans le fichier de
propriétés de configuration bfpwcrypt.conf, effectuez les étapes suivantes
pour activer le chiffrement de mot de passe pour SHA2 :

1. Renommez le fichier de propriétés de configuration de chiffrement de
mot de passe. Par exemple, changez le nom du fichier bfpwcrypt.conf
en bfpwcrypt.conf.shal.

2. Accédez a Administration > Systeme et réglez Algorithme de
prétraitement sur SHA2.

3. Redémarrez la console de gestion. Un nouveau fichier bfpwcrypt.conf
est créé.

4. Activez le chiffrement de mot de passe. Accédez a Administration >
Sécurité et réglez Chiffrement des mots de passe activé sur Oui.
Cliquez sur Enregistrer, puis sur Mettre a jour Master BFClient.conf.

5. Optionnel : accédez a Administration > Sécurité > Magasin de clés et
mettez a jour le mot de passe du magasin de clés. Sélectionnez
Administration > Serveur > Auth. serveur, Administration > LDAP et
Administration > Utilisateur, selon nécessité, puis mettez a jour
chacun des mots de passe.

6. Silagent active également le chiffrement de mot de passe, copiez le
fichier bfpwcrypt.conf nouvellement généré vers le serveur sur lequel
réside l'agent.

7. Sila valeur de ss1_key_password a été chiffrée lors de sa précédente
application dans le fichier bfagent.conf, vous devez chiffrer a nouveau
le mot de passe. Par exemple, activez digest_algorithm SHAZ en
supprimant le caractere # avant la ligne correspondante dans le fichier
bfagent.conf, puis effectuez un nouveau chiffrement en utilisant la
commande bfagent -e <votre mot de passe> sur la ligne de
commande. Cela crée un nouveau mot de passe chiffré. Réinitialisez
ss1_key password dans le fichier bfagent.conf en utilisant le nouveau
mot de passe chiffré, puis sauvegardez-le.

8. Redémarrez bfagent.
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Si le chiffrement de mot de passe est activé dans le fichier de propriétés de
configuration bfpwcrypt.conf, effectuez les étapes suivantes pour réactiver
le chiffrement de mot de passe pour SHA2 :

1.

10.

Désactivez le chiffrement de mot de passe. Accédez a Administration
> Sécurité et réglez Chiffrement des mots de passe activé sur Non.
Cliquez sur Enregistrer, puis sur Mettre a jour Master BFClient.conf
pour garantir que la valeur de bf_keystore_password dans le fichier
bfclient.conf est différente du format {bfcrypt:xxx..}yyy....

Si les mots de passe ServerAuth, LDAP et Utilisateur ont été ajoutés
ou mis a jour depuis l'activation initiale du chiffrement de mot de
passe, sélectionnez Administration > Sécurité > Magasin de clés et
mettez a jour chacun de ces mots de passe.

Renommez le fichier de propriétés de configuration de chiffrement de
mot de passe. Par exemple, changez le nom du fichier bfpwcrypt.conf
en bfpwcrypt.conf.shal.

Accédez a Administration > Systeme et réglez Algorithme de
prétraitement sur SHA2.

Redémarrez la console de gestion. Un nouveau fichier bfpwcrypt.conf
est créé.

Activez le chiffrement de mot de passe. Accédez a Administration >
Sécurité et réglez Chiffrement des mots de passe activé sur Oui.
Cliquez sur Enregistrer, puis sur Mettre a jour Master BFClient.conf.

Optionnel : accédez a Administration > Sécurité > Magasin de clés et
mettez a jour le mot de passe du magasin de clés. Sélectionnez
Administration > Serveur > Auth. serveur, Administration > LDAP
et Administration > Utilisateur, selon nécessité, puis mettez a jour
chacun des mots de passe.

Si l'agent active également le chiffrement de mot de passe, copiez le
fichier bfpwcrypt.conf nouvellement généré vers le serveur sur lequel
réside l'agent.

Si la valeur de ss1_key_password a été chiffrée lors de sa précédente
application dans le fichier bfagent.conf, vous devez chiffrer a
nouveau le mot de passe. Par exemple, activez digest_algorithm SHA2
en supprimant le caractére # avant la ligne correspondante dans le
fichier bfagent.conf, puis effectuez un nouveau chiffrement en
utilisant la commande bfagent -e <votre mot de passe> sur la ligne
de commande. Cela crée un nouveau mot de passe chiffré.
Réinitialisez ss1_key_password dans le fichier bfagent.conf en
utilisant le nouveau mot de passe chiffré, puis sauvegardez-le.

Redémarrez bfagent.

disable_telnet_support
Pour obtenir les meilleurs résultats, il est recommandé d'utiliser telnet pour
tester la connexion de l'agent.

Pour l'agent, il existe un temps systeme de traitement intégré permettant
de traiter et gérer correctement les séquences de controle telnet.

Ce parametre vous permet de désactiver la gestion par 1'agent des codes
caracteres telnet spéciaux qui peuvent améliorer les performances. Dans les
environnements de production, ce parametre vous permet de profiter de
performances optimisées.

disable_transcode
Désactive le traitement effectué par l'agent pour convertir les données
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internationales lorsque le systeme d'exploitation n'utilise pas le codage
UTE-8. Pour éviter les encodages mélangés et l'altération des données,
utilisez le codage UTF-8 pour le systéeme d'exploitation de 'agent.

Si le systeme d'exploitation n'utilise pas le codage UTF-8, l'agent doit
convertir les données au codage des parametres locaux du systeme
d'exploitation.

Si votre systéeme d'exploitation n'utilise pas le codage UTF-8, utilisez ce
parametre pour améliorer les résultats et optimiser les performances de
l'agent.

enable_agent_dll
Ce parametre active le tragage du processus DLL, un outil de débogage.

env_recursion_limit nombre-de-récursivité
Définit la limite de récursivité de remplacement de variable pour la
pré-analyse syntaxique. Si ce parametre n'est pas défini, la limite est 32.

extensions
Ce parametre indique les chemins d'acces a des bibliotheques externes de
fonctions. Ces fonctions peuvent étre utilisées en tant que commandes
point d'une étape. Si ce parametre n'est pas indiqué, les bibliotheques
externes ne sont pas chargées.

Pendant I'analyse, la premiére composante de la commande d'avance pas a
pas est considérée comme le nom de fonction. La seconde composante est

une chaine et la troisieme est une valeur (nombre entier) de délai d'attente
(en secondes).

Exigence : prise en charge de l'utilitaire de chargement dynamique dans le
systeme d'exploitation. Par exemple, dans UNIX ou Linux, vous avez
besoin de/usr/include/dlfen.h. Ces valeurs par défaut sont utilisées en
interne.

¢ UNIX ou Linux: /usr/local/bin/bfextensions.so
* Windows : C:\program files\ibm\build forge\agent\bfextensions.dll

getaddrinfo_using_addrconfig
Ce parametre est uniquement utilisé pour exécuter I'agent en tant que
service autonome sur les systémes d'exploitation UNIX ou Linux (bfagent
-s). Ce parametre pousse l'agent a utiliser Al ADDRCONFIG lors de
l'appel de getaddrinfo() pour sélectionner une interface en mode écoute.
Par défaut, AI_ADDRCONFIG n'est pas utilisé.

Si vous utilisez ce parametre, l'agent ignore les interfaces qui ne disposent
pas d'une adresse correctement configurée. Il n'écoute que les interfaces qui
disposent d'une adresse correctement configurée.

gsk_ssl_key_location [ <kdb_path> | <SAF_specification> ]
Spécifie soit un chemin d'acces complet au fichier kdb, soit une
spécification de fichier de clés SAF.

gsk_ssl_kdb_password <mot_de_passe>
Mot de passe associé au fichier kdb. Il peut étre en texte brut ou chiffré.
Indiquez la valeur NULL si un fichier de clés SAF est utilisé. Indiquez
bfagent -e <plaintext> pour créer le mot de passe crypté a partir du texte
brut.

gsk_ssl_protocol <protocol>
Protocole a utiliser, parmi ALL (valeur par défaut), SSLV2, SSLV3, TLSV1
ou TLSV1 1
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gsk_ssl_cipher_v2 <seed>
Algorithmes de cryptographie a utiliser pour System SSL version 2
(SSLV2). La valeur par défaut (6321) est adaptée a la plupart des
applications. Pour plus d'informations, voir la documentation relative a
System z.

gsk_ssl_cipher_v3 <seed>
Algorithmes de cryptographie a utiliser pour System SSL version 3
(SSLV3). La valeur par défaut (0906030201) est adaptée a la plupart des
applications. Pour plus d'informations, voir la documentation relative a
System z.

gsk_keyring label <label>
Intitulé de clé dans le fichier kdb.

gsk_password_encrypt [true | false]
Permet de faire référence a un mot de passe chiffré. Si la valeur true est
définie, utilisez bfagent -e <plaintext> pour créer une valeur chiffrée et
définissez gsk_ss1_kdb_password. La valeur par défaut est false.

gsk_ssl_client_authentication [true | false]
Spécifie s'il faut ou non valider le certificat client. La valeur par défaut est
false

lang code-langue
N'utilisez ce parameétre que lorsque la console de gestion ne fournit pas de
langue valide.

Ce parameétre indique la langue utilisée par I'agent pour écrire des
messages et des sorties de commandes. En regle générale, il n'est pas défini
explicitement car l'agent utilise la langue indiquée par la console de
gestion. Toutefois, il peut étre utile de définir la langue si l'environnement
local de votre choix n'est pas disponible sur l'ordinateur. Ce parametre est
également utile en tant que sauvegarde, dans le cas ot la console de
gestion ne parvient pas a transmettre un parametre de langue ou transmet
un parameétre de langue non valide.

La valeur interne par défaut est en, comme si elle était explicitement
définie de la maniére suivante :

lang en

leave_tmp_file
N'utilisez ce parametre que lors de l'identification et de la résolution de
probléemes.

Il entraine la rétention du fichier temporaire utilisé pour conserver les
commandes d'étape, au lieu de le supprimer apres exécution de la
commande. Dans l'identification et la résolution des problemes, le fichier
peut étre comparé aux étapes telles qu'elles sont affichées dans la console
de gestion.

Remarque : N'utilisez pas ce parametre pour les opérations normales.

environnement local locale-code.charset-code
Ce parametre est uniquement utilisé avec les systemes d'exploitation UNIX
et Linux. Windows ne gére pas tous les environnements locaux de la méme
maniere.

Ce parametre indique le langage et le jeu de caractéres multi-octets défini
pour étre utilisé avec les applications localisées. Pour activer ce parameétre,
définissez la variable d'environnement LANG pour le contexte de l'agent.
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Pour configurer I'agent de maniere a ce qu'il traite les sorties de
commandes au format UTF-8 anglais américain, utilisez 1'environnement
local UTF-8 dans votre systéeme d'exploitation. Par exemple, sous Linux,
utilisez la représentation suivante.

locale en_US.UTF-8

Pour déterminer la représentation correcte de l'environnement local UTF-8
de votre systeme d'exploitation, exécutez la commande d'environnement
local -a.

Si ce parametre n'est pas défini, I'agent utilise 'environnement local du
systeme d'exploitation. Ce parametre est tres utile. Il s'avere
particulierement utile si I'environnement local par défaut du systeme
d'exploitation ne correspond pas a celui que vous souhaitez que l'agent
utilise. Il s'avere également particulierement utile si la modification de
l'environnement local systéme pour répondre aux exigences de l'agent n'est
pas pratique.

utilisateur magic_login : motdepasse-codé
L'agent utilise en général les privileges d'administration tels que utilisateur
root ou admin pour se connecter au systeme d'exploitation. Le paramétre
magic_login est une alternative a 'authentification standard du systeme.
Ce parametre permet au systeme d'authentifier votre connexion a l'aide
d'un nom d'utilisateur et d'un mot de passe uniques.

Si I'agent est utilisé en tant qu'utilisateur root, ce parametre est ignoré et
une authentification normale est tentée.

L'agent exécute toutes les commandes a 1'aide des autorisations de
l'utilisateur qui a démarré 'agent, et non du nom utilisateur utilisé pour la
connexion.

Ce parametre est uniquement utilisé dans les situations suivantes :

* Lorsque l'exécution de l'agent avec des privileges d'administration n'est
pas autorisée. Utilisez par exemple ce parametre avec les systtmes UNIX
qui ne fonctionnent pas avec un module d'authentification enfichable
(PAM).

* Lorsque l'exécution de l'agent avec les privileges d'administration n'est
pas autorisée en raison des stratégies de sécurité.

Pour configurer une connexion pour l'agent, procédez comme suit :

1. Créez une authentification serveur qui utilise un nom d'utilisateur et un
mot de passe. Dans la console de gestion, cliquez sur Serveurs > Auth.
serveur.

2. Dans cet exemple, le nom d'utilisateur est build et le mot de passe est
MonMotdepasseSecret.

3. Créez un serveur utilisant I'agent. Associez l'authentification serveur a
ce serveur dans la zone Authentification.

4. Générez un mot de passe codé pour I'agent. Dans le répertoire
d'installation de l'agent, exécutez bfagent -P avec le mot de passe que
vous avez sélectionné.

Un mot de passe SMD5 haché est renvoyé, comme indiqué :

bfagent -P "MonMotdepasseSecret"
ecaOb7f2f4fbf110f7df570c70df844e1658744a4871934a

5. Dans BFAgent.conf, définissez magic_login pour utiliser le nom
d'utilisateur et le mot de passe souhaités.

magic_login build:ecaOb7f2f4fbf110f7df570c70df844e1658744a4871934a
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6. Démarrez l'agent.

7. Testez la connexion au serveur. Dans Serveurs, sélectionnez le serveur
puis cliquez sur Test Server.

map spécification-unité-et-utilisateur|; ...]
Ce parametre indique une unité mappée. Certains systémes peuvent exiger
des mappages d'unités. Par exemple, un mappage d'unités peut étre
nécessaire car un interpréteur de commandes est exécuté a partir d'une
unité partagée. Les mappages spécifiés sur 1'agent sont effectués avant ceux
spécifiés par les variables d'environnement _MAP dans la console de
gestion. Cet exemple illustre deux mappages d'unités :

map X:=//hostl/share;Z:=//host2/share(nom utilisateur,mot de passe)

map_drive_is_failure
Lorsqu'il est défini, ce parametre entraine 1'échec d'une étape avant son
exécution en cas de spécification d'une unité non mappée. S'il n'est pas
défini, les pannes d'unités sont ignorées et I'étape tente de s'exécuter. Dans
ce cas, vérifiez que la panne génere un message d'erreur significatif.

no_preparse_command
Ce parametre désactive I'analyse syntaxique de l'expansion de variable que
l'agent effectue normalement sur une commande avant de la transmettre a
l'interpréteur de commandes. Voir également la variable d'environnement
_NO_PREPARSE_COMMAND qui peut étre utilisée pour un seul projet ou
une seule étape.

no_pty
Ce parametre est utilisé uniquement avec les agents qui s'exécutent sur des

systemes UNIX ou Linux.

Il peut étre utilisé pour aider a éviter que l'interpréteur de commandes
systeme se verrouille lorsqu'il interagit avec le pseudo-terminal de I'agent.
Il est généralement utilisé avec HP-UX et z/OS. Vous pouvez aussi utiliser
deux autres méthodes pour aider a éviter ce type de verrouillage :

 Utilisez un interpréteur de commandes alternatif.
 Utilisez le parametre nologonshell.

Le parameétre no_pty désactive l'allocation de pseudo-terminal.

Remarque : L'utilisation du parametre no_pty affecte certaines
commandes. Par exemple, la commande 1s renvoie un résultat sur une
seule colonne plutdt que sur trois. Si vous utilisez ce parametre, testez la
configuration de fagon approfondie avant de déployer le travail dans un
environnement de production.

nologonshell
Utilisez ce parametre uniquement avec les agents qui s'exécutent sous
UNIX ou Linux.

En raison de ce parametre, l'interpréteur de commandes exécuté par l'agent
est un interpréteur normal et non de connexion. Ce parametre est souvent
utilisé dans les cas suivants :

* Les interpréteurs de commandes de connexion fournissent une sortie
prolixe.

* Les interpréteurs de commandes de connexion modifient les parametres
d'environnement d'une maniere non souhaitée.

* Les interpréteurs de commandes de connexion tentent de communiquer
de maniere interactive avec l'utilisateur.
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Lorsqu'il est défini, des méthodes standard sont utilisées pour indiquer que
l'interpréteur de commandes doit étre un interpréteur normal plutoét qu'un
interpréteur de connexion. Il se peut que cela ne fonctionne pas sur toutes
les plateformes. Si tel est le cas, le parameétre shellflag peut étre utilisé pour
transmettre des indicateurs a l'interpréteur de commandes afin de modifier
son comportement.

Ces comportements ne sont pas souhaitables pour I'agent, car il s'exécute
en tant qu'utilisateur sans étre interactif.

Remarque : Le systeme Mac OS X 10.5 utilise /bin/bash, qui ne répond
pas au parametre nologonshell. Utilisez shellflag -1.

Remarque : Le systeme d'exploitation z/OS utilise toujours le script
/etc/profile pour les deux types d'interpréteurs de commandes. Il se peut
que vous deviez modifier les contenus du script ou utiliser un autre
interpréteur de commandes si son comportement ne fonctionne pas
correctement avec l'agent.

Voir également le parametre shellflag. Des indicateurs peuvent étre utilisés
pour modifier le comportement du script de connexion.

password_encrypt_module chemin_dll ; chemin_conf
Obligatoire pour activer le protocole SSL sur l'agent. Indique les chemins
d'accés a la bibliothéque de liaison dynamique et au fichier de
configuration.

* chemin_dll correspond au chemin d'acces au fichier bfcrypt.d11 (il
correspond généralement a ./bfcyrpt.dil).

* chemin_conf correspond au chemin d'acces au fichier bfpwcrypt.conf (il
correspond généralement a ./bfcrypt.conf).

port numéro-ou-plage-de-port [...]
Ce parametre est uniquement utilisé avec des agents qui s'exécutent en
mode autonome sous UNIX ou Linux lorsque vous utilisez 'option -s au
démarrage.

I indique le port utilisé par 1'agent pour écouter les connexions a la
console de gestion.

Spécifie le port utilisé par I'agent pour écouter les connexions a la console
de gestion.

Remarque : Ce port est défini sur 5555 par défaut. Pour UNIX ou Linux, il
se trouve dans le répertoire /etc/services.

read_timout
Délai d'attente d'une demande (en secondes) avant que I'agent ne se
déconnecte. La valeur par défaut est 1 800 secondes (30 minutes).
Définissez la valeur 0 pour désactiver le délai d'attente.

Cette directive permet d'éviter aux contacts de connexion client de
maintenir le port ouvert si une demande de moteur légitime n'est pas
recue. Certains logiciels de balayage de ports réseau se comportent de cette
facon.

Ne définissez pas de valeurs tres petites pour cette directive. Un
comportement de moteur normal peut inclure des écarts de plusieurs
minutes entre les demandes.
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shell nom_interpréteur [options]

Ce parametre indique l'interpréteur de commandes par défaut. Les valeurs
internes par défaut sont les suivantes :

¢ Windows : shell cmd.exe /q /c "%s
sont utilisés :

méme si les parametres suivants

— Si le parameétre cygwin est utilisé, la valeur par défaut est shell
C:\cygwin\bin\bash.exe --login -c "%s"

— Si le parameétre cygwin n'est pas utilisé, la valeur par défaut est shell
cmd.exe /u /q /c "%s"

¢ UNIX ou Linux : l'interpréteur de commandes défini pour le compte
utilisateur ou /bin/sh s'il est impossible de déterminer l'interpréteur de
commandes de 1'utilisateur. Remarque : vous ne pouvez pas indiquer de
parametres ici, mais vous pouvez utiliser shel1flag pour les transmettre.
L'agent force automatiquement l'interpréteur de commandes par défaut
a étre interpréteur de commandes d'ouverture de session en insérant un
trait d'union. Par exemple, /bin/ksh est envoyé en tant que -ksh. Si
shell est défini explicitement, noTogonshell est défini implicitement.
Voir nologonshell.

* System i : définissez la valeur de l'interpréteur de commandes sur
/bin/sh

Vous pouvez remplacer ce parametre depuis une étape. Une étape qui
démarre par une ligne comprenant #! se substitue au parametre de
l'interpréteur de commandes, et les commandes de 1'étape sont exécutées a
l'aide du parametre nologonshelT.

shell_compatible_undef_vars

Ce parameétre force la représentation de variables non définies sous la
forme d'une chaine vide. S'il n'est pas défini, la représentation se fait sous
la forme du nom de la variable pour les variables au format $VAR, ${VAR}
ou %VAR% et sous la forme d'une chaine vide pour les variables au format
$[VAR].

shellarg

Ce parametre est uniquement utilisé avec des agents qui s'exécutent sous
UNIX ou Linux.

Utilisez ce parametre s'il semble que des commandes soient cryptées.
Certains interpréteurs de commandes sur Red Hat Linux Enterprise
nécessitent ce parametre.

Le parametre modifie la méthode de transmission d'un script de
commandes a l'interpréteur de commandes. Normalement le script est
transmis par l'entrée standard :

/bin/sh < /tmp/bfshellscript.sh

Ce parametre permet l'exécution des scripts en les transmettant en tant que
parametres :

/bin/sh /tmp/bfshellscript.sh

shellflag indicateur
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Ce parametre est uniquement utilisé avec des agents qui s'exécutent sous
UNIX ou Linux.

II ajoute un indicateur lorsque l'interpréteur de commandes est en cours
d'exécution. Vous ne pouvez spécifier qu'un seul indicateur. II est
généralement utilisé pour désactiver le traitement du script rc afin de
réduire les résultats ou un traitement non souhaité. Exemples :



* csh et ses dérivés : utilisez shellflag -f pour désactiver le traitement
du script rc.

* bash : utilisez shel1flag —noprofile pour désactiver le traitement du
script de profil.

ssl_ca_location chemin
Indique le fichier de clés qui contient 'autorité de certification. Si I'agent
s'exécute en tant que service, utilisez un chemin d'acces absolu.

ssl_cert_location chemin
Indique le magasin de clés qui contient le certificat privé. Si I'agent
s'exécute en tant que service, utilisez un chemin d'acces absolu.

ssl_client_authentication [true | false]
Définissez ce parametre sur true pour exiger une authentification du client
lorsqu'une connexion a l'agent est créée. Si ce parametre est défini sur true,
vous devez ajouter le certificat du moteur Build Forge au fichier de clés de
l'autorité de certification de I'agent.

ssl_cipher_group [liste des groupes | ALL]
Indique les groupes de chiffrement individuels a utiliser. Peut étre défini
sur ALL.

ssl_cipher_override chiffrements
Remplace le groupe de chiffrement. Indique les chiffrements a utiliser.

ssl_key_location chemin
Indique le magasin de clés qui contient la clé. Si I'agent s'exécute en tant
que service, utilisez un chemin d'acces absolu.

ssl_key_password mot de passe
Mot de passe pour la clé. Cette propriété est stockée en texte non chiffré
par défaut. Vous pouvez activer le chiffrement de ce mot de passe par
l'agent a l'aide de sa propre clé ou de la clé du serveur Build Forge.

ssl_protocol protocole
Protocole d'établissement de liaison SSL a utiliser, un de TLSv1, TLSv1.1 et
TLSv1.2. Le protocole doit correspondre a celui utilisé par le serveur Build
Forge Une fois activé, TLSv1, TLSv1.1 ou TLSv1.2 n'accepte que la
connexion correspondante. Par exemple, lorsque TLSv1.2 est activé, bfagent
n'accepte qu'une connexion TLSv1.2.

update_path chemin

Ce parameétre identifie le chemin d'acces complet a l'exécutable de l'agent
Build Forge. Il est établi automatiquement durant 1'installation. Le
répertoire est un répertoire défini par défaut pour le systeme d'exploitation
ou le répertoire d'installation que vous avez indiqué.

Remarque : Ce parametre est ignoré sur les agents Windows. Le chemin
de mise a jour est extrait des clés de registre. Les clés sont définies au
cours de l'installation de I'agent.

win_reexec_after_auth
Ajoutez ce parametre si vous devez exécuter les commandes d'agent sur
un systeme de fichiers de réseau partagé a 1'aide des autorisations
d'authentification du serveur Build Forge. Par exemple, pour modifier les
fichiers d'une vue dynamique ClearCase, I'agent doit accéder aux fichiers
ClearCase sur un systéme de fichiers de réseau partagé.

Le démarrage initial de 1'agent Build Forge s'effectue au moyen des
accréditations du systeme Windows. Pour exécuter des commandes, 'agent
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s'authentifie ensuite aupres de Windows a l'aide des justificatifs
d'authentification du serveur Build Forge.

Sans ce parametre, le partage de réseau ne reconnait que les les justificatifs
d'origine au compte systeme Windows et ignore les justificatifs
d'authentification du serveur suivants, nécessaires pour accéder et écrire
dans les fichiers du systeme de partage de réseau.

Le parametre win_reexec_after_auth redémarre un nouveau processus
apres s'étre authentifié aupres de Windows au moyen des justificatifs
d'authentification du serveur et oblige le systeme de fichiers partagés a
reconnaitre les autorisations modifiées.

Lorsque vous utilisez le parameétre win_reexec_after_auth, 'agent exécute
en tant que service et ne fait pas la distinction entre les commandes qui
accedent aux fichiers du réseau partagés et celles qui n'y accedent pas.
Vous pouvez par conséquent noter un impact sur les performances.

xstream_allow_ssl _mismatch

Obligatoire si le transfert de fichier est nécessaire entre un agent compilé
avec OpenSSL et un agent compilé sans OpenSSL. Par défaut, les agents
compilés avec OpenSSL requiérent des transferts de fichiers chiffrés
AES_CBC. IIs rejettent tout transfert de fichier demandé a l'aide du codage
PLAIN ou PRNG a moins que ce parametre ne soit utilisé.

xstream_bind adresse_ip

Spécifie une adresse IP a utiliser uniquement pour les transferts directs de
fichiers. L'adresse doit étre accessible par les agents qui recoivent les
fichiers. Par défaut, un agent est en mode écoute sur toutes les interfaces
réseau. Voir également bind.

xstream_conn_timeout secondes

Délai d'attente d'une connexion pour un agent. Le moteur doit réacheminer
la demande de connexion a I'agent de réception et celui-ci doit établir une
connexion avec l'agent d'envoi durant cette période. La valeur par défaut
est 20 secondes.

xstream_listen_range plage-ports

Plage de ports sur lesquels un agent est en mode écoute pour des
connexions. Ce parametre est utile lorsqu'un pare-feu se trouve entre les
hotes de connexion. L'administrateur du pare-feu peut configurer le
pare-feu de sorte a accepter les ports autorisés pour les connexions, par
exemple 22880-22889. La plage de ports par défaut est 16384-32767.
Toutefois, si xstream_bind est utilisé et que xstream_listen_randomize ne
l'est pas, alors I'agent ne spécifie aucune plage et le systéme d'exploitation
détermine les ports a utiliser.

xstream_listen_randomize

Provoque la sélection aléatoire d'un port dans xstream_port_range. Si
aucune valeur n'est spécifiée, I'agent commence la vérification par le
numéro de port le moins élevé. Ce parametre est fortement recommandé
comme mesure de sécurité.

xstream_recv_timeout secondes

Délai d'attente de transfert de fichier. Si, lors du transfert de fichier, l'agent
de réception cesse de recevoir des données de l'agent d'envoi durant le
délai d'attente spécifié, alors le transfert échoue et la connexion est fermée.
La valeur par défaut est 20 secondes.

xstream_send_timeout secondes
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d'envoi ne parvient pas a écrire des données vers 'agent de réception
durant le délai d'attente spécifié, alors le transfert échoue et la connexion
est fermée. La valeur par défaut est 20 secondes.

Si le chiffrement de mot de passe est activé

Si le chiffrement de mot de passe est activé dans le fichier de propriétés de
configuration bfpwcrypt.conf, effectuez les étapes de cette rubrique apres avoir
passé de SHA1 a SHA2.

Procédure

1. Sélectionnez Administration > Sécurité, puis désactivez le chiffrement de
mot de passe.

2. Siles mots de passe Server Auth, LDAP et Utilisateur ont été ajoutés ou mis a
jour depuis l'activation du chiffrement de mot de passe, sélectionnez
Administration > Sécurité > Magasin de clés et remettez a jour chacun des
mots de passe.

3. Renommez le fichier de propriétés de configuration de chiffrement de mot de
passe. Par exemple, remplacez le nom du fichier bfpwcrypt.conf par
bfpwcrypt.conf.shal

4. Sélectionnez de nouveau Administration > Sécurité, puis modifiez
l'algorithme de prétraitement en SHA2.

5. Redémarrez la console de gestion de Build Forge®. Un nouveau fichier
bfpwcrypt.conf est créé.

6. Sélectionnez de nouveau Administration > Sécurité, puis activez le
chiffrement de mot de passe.

7. Facultatif : Sélectionnez de nouveau Administration > Sécurité > Magasin de
clés, puis mettez a jour les mots de passe ServerAuth, LDAP et Utilisateur.

8. Sil'agent active également le chiffrement de mot de passe, copiez le fichier
bfpwcrypt.conf nouvellement généré vers le serveur sur lequel réside l'agent.

9. Si ssl_key_password a été chiffré, chiffrez de nouveau le mot de passe. Par
exemple, chiffrez de nouveau bfagent -e xxooxx. Dans cet exemple, xxxxxx
représente le mot de passe.

10. Dans le fichier bfagent.conf, activez digest_algorithm SHA2 en supprimant le
# avant la ligne ou en ajoutant une nouvelle ligne.

11. Redémarrez bfagent.

Si le chiffrement de mot de passe n'est pas activé
Si le chiffrement de mot de passe n'a jamais été activé dans le fichier de propriétés

de configuration bfpwcrypt.conf, effectuez les étapes de cette rubrique apres avoir
passé de SHA1 a SHA2.

Procédure

1. Renommez le fichier de propriétés de configuration de chiffrement de mot de
passe. Par exemple, remplacez le nom du fichier bfpwcrypt.conf par
bfpwcrypt.conf.shal

2. Sélectionnez Administration > Sécurité, puis modifiez 'algorithme de
prétraitement en SHA?2.

3. Redémarrez la console de gestion de Build Forge®. Un nouveau fichier
bfpwcrypt.conf est créé.

4. Facultatif : Sélectionnez Administration > Sécurité, puis activez le chiffrement
de mot de passe.
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5. Facultatif : Sélectionnez Administration > Sécurité > Magasin de clés, puis
mettez a jour les mots de passe ServerAuth, LDAP et Utilisateur.

6. Silagent active également le chiffrement de mot de passe, copiez le fichier
bfpwcrypt.conf nouvellement généré vers le serveur sur lequel réside 'agent.

7. Si ssl_key_password a été chiffré, chiffrez de nouveau le mot de passe. Par
exemple, chiffrez de nouveau bfagent -e xxxxxx. Dans cet exemple, xxxxxx
représente le mot de passe.

8. Dans le fichier bfagent.conf, activez digest_algorithm SHAZ en supprimant le #
avant la ligne ou en ajoutant une nouvelle ligne.

9. Redémarrez bfagent.

Identification et résolution des problemes liés aux agents
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Cette section décrit les procédures que vous pouvez utiliser pour identifier et
résoudre les problemes liés au fonctionnement incorrect des agents. Suivez les
procédures dans l'ordre ol elles sont présentées. Si vous ne parvenez pas a faire
fonctionner un agent a l'aide de ces procédures, prenez contact avec le service
d'assistance.

Test de la résolution du nom d'hote

Vérifiez que I'hdte de l'agent peut étre atteint a partir de I'héte de la console de
gestion. Utilisez 1'utilitaire ping a partir de la console de gestion pour tester I'hote
de l'agent :

ping nom_héte

Cet exemple de session s'exécute sous Windows ot1 la console de gestion et I'agent
sont tous deux installés.

C:\> ping Tocalhost
Pinging somehost.city.company.com [127.0.0.1] with 32 bytes of data:

Reply from 127.
Reply from 127.
Reply from 127.
Reply from 127.

: bytes=32 time<lms TTL=128
: bytes=32 time<lms TTL=128
: bytes=32 time<lms TTL=128
: bytes=32 time<lms TTL=128

Ping statistics for 127.0.0.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

Un message similaire a celui-ci indique un probléme :
Unknown host

Le probleme est localisé dans la configuration de réseau de 1'hote de la console de
gestion. Contactez votre administrateur réseau.

Test de la connexion

Vous pouvez tester la connexion sur l'agent a 1'aide de telnet ou en testant la
console de gestion.

Pour tester la connexion a partir de la ligne de commande, procédez comme suit :

1. Connectez I'agent a une commande telnet. Si vous étes connecté a I'hote sur
lequel I'agent s'exécute, vous pouvez utiliser localhost comme nom d'héte.

teTnet nom_héte 5555
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Cette réponse indique une connexion réussie :
200 HELLO - BuildForge Agent v7.0.1.numéro_compilation

2. Vérifiez l'authentification en émettant les commandes suivantes, a 'aide de vos
données d'identification de connexion :
telnet Tocalhost 5555
username nom d'utilisateur
password mot de passe
cmd ping
go
Le message suivant indique une réussite :
AUTH: set user account to <nom utilisateur>

Si les tests ci-dessus fonctionnent mais que les travaux échouent et qu'un test
de votre serveur indique une erreur d'authentification d'utilisateur, vérifiez la
configuration des modules d'authentification d'utilisateur enfichables (PAM). Si
un message similaire a celui-ci apparait, passez a 1'étape suivante.

AUTH: unable to set user account to <nom d'utilisateur> : unknown account (1)
3. Entrez la commande suivante :
cmd ping go

Le résultat suivant d'une session telnet est fréquent. Recherchez en particulier
RESULT 0 a la fin du résultat pour déterminer si la commande a abouti. Le test
suivant a été réalisé sur un agent s'exécutant sous Windows.

300 DATA s 67

AUTH: Running as: [SYSTEM] in domain [NT AUTHORITY] SID Type [User]
300 DATA s 52

AUTH: Running with Privilege: [Lock pages in memory]

300 DATA s 66

AUTH: Running with Privilege: [Adjust memory quotas for a process]
300 DATA s 63

AUTH: Running with Privilege: [Create permanent shared objects]

300 DATA s 46

AUTH: Running with Privilege: [Debug programs]

300 DATA s 56

AUTH: Running with Privilege: [Bypass traverse checking]

300 DATA s 61

AUTH: Running with Privilege: [Back up files and directories]

300 DATA s 54

AUTH: Running with Privilege: [Change the system time]

300 DATA s 68

AUTH: Running with Privilege: [Remove computer from docking station]
300 DATA s 73

AUTH: Running with Privilege: [Impersonate a client after authentication]
300 HEARTBEAT 1

300 DATA s 16

PLAT: Windows XP

250 RESULT 0

PING: internal loopback test complete

260 EOR

Pour tester la connexion a partir de la console de gestion, procédez comme suit :

Remarque: Utilisez cette méthode uniquement si un serveur a été configuré pour
utiliser I'agent.

1. Allez a Serveurs.
2. Dans la liste des serveurs, cliquez sur celui a tester.

3. Cliquez sur Tester la connexion.

Apres le test, les résultats sont disponibles dans I'onglets Résultats du test.
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Un message similaire au résultat suivant indique un probleme.
Could not open a connection to host on port 5555

La console de gestion ne peut pas se connecter a I'hdte ou I'agent ne fonctionne
pas.

Identification et résolution des incidents d'un agent sous
Windows

Pour identifier et résoudre les problemes liés a un agent sous Windows, procédez
comme suit :

1. Vérifiez les fichiers exécutables installés. Vérifiez que ces fichiers de trouvent
dans le répertoire d'installation de I'agent :

* bfagent.exe
e bfdispatch.exe

Remarque : Avant de continuer, déterminez si votre configuration est
personnalisée. Si tel est le cas, sauvegardez BFAgent.conf en dehors du
répertoire d'installation puis restaurez-le apres l'installation.

2. Réinstallez I'agent. Vous pouvez résoudre la plupart des problemes liés a
l'agent sous Windows en réinstallant 1'agent. La réinstallation met a jour les
fichiers exécutables et restaure les clés de registre.

Identification et résolution des probléemes sous UNIX, Linux
ou MacOS

Pour identifier et résoudre les problemes liés a un agent s'exécutant sous UNIX,
Linux ou MacOS, essayez de procéder comme suit :

* Exécutez bfagent a partir d'un interpréteur de commandes. La réponse correcte
est similaire au message suivant :

200 HELLO - Build Forge Agent v7.0.1.122

Si vous recevez un message similaire a I'exemple et si des problemes se
produisent avec les bibliotheques partagées, vous recevrez des messages
concernant ces probléemes. Vous pouvez résoudre la plupart des problémes liés
aux bibliotheques partagées en définissant correctement le chemin d'acces.

* Vérifiez que 1'agent est en mode écoute. Utilisez la commande suivante (en
supposant que le port par défaut est 5555) :

telnet Tocalhost 5555

Une réponse 200 HELLO indique que l'agent est en mode écoute. Si vous ne
recevez pas cette réponse, vérifiez la configuration de votre réseau systeme.
Vérifiez que la configuration inetd est correcte ou demandez de l'aide a votre
administrateur systeme Linux ou UNIX.

e Vérifiez 1'authentification. Emettez les commandes suivantes, a 1'aide de vos
données d'identification de connexion :
telnet Tocalhost 5555
username <nom d'utilisateur>
password <mot de passe>
cmd ping
go

Un message similaire a celui-ci indique que l'authentification fonctionne
correctement :
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AUTH: set user account to <nom utilisateur>

Si les tests ci-dessus sont concluants mais que les générations sont défectueuses
et qu'un test de votre serveur indique une erreur d'authentification d'utilisateur,
vérifiez la configuration des modules d'authentification d'utilisateur enfichables
(PAM). Si un message similaire a celui-ci s'affiche, passez a 1'étape suivante.

AUTH: unable to set user account to nom d'utilisateur : unknown account (1)

Vérifiez la configuration des PAM. Les problemes liés a la configuration des
PAM sont des problémes courants sur les plateformes AIX. En fonction de votre
systéeme d'exploitation, PAM est configuré de 1'une des deux fagons suivantes :
avec une ligne dans le fichier pam.conf ou avec un fichier dans le répertoire
pam.d.

Conseil : Solaris 10 est une exception a l'étape suivante : supprimez toutes les
lignes qui indiquent un module de pam_dial_auth, par exemple
pam_dial_auth.so.l. L'authentification de l'agent n'est pas concluante si ce
module est inclus.

1. Vérifiez que le répertoire /etc/pam.conf existe. S'il n'existe pas, consultez les
instructions relatives au fichier pam.d ci-apres. Si le fichier n'existe pas,
passez a l'étape suivante.

2. Dans le fichier, créez une entrée pour bfagent.

3. Copiez les lignes pour une autre application, par exemple, sshd ou login, et
remplacez bfagent par la zone [application].

[application] [when] [mode] [module]

Les zones sont les suivantes :

— [application] correspond au nom de l'application devant authentifier les
utilisateurs

— [when] correspond au type de demande d'authentification
— [mode] correspond au mode de demande d'authentification

— [module] correspond au module d'authentification devant étre appelé.
L'exemple suivant illustre des entrées copiées a partir de la connexion vers
bfagent. Notez que les noms de module peuvent étre différents d'un
systeme a l'autre.

bfagent auth requisite pam_authtok _get.so.1l
bfagent auth required pam_dhkeys.so.1
bfagent auth required pam_unix_cred.so.1
bfagent auth required pam_unix_auth.so.1

4. Une fois que vous avez défini les entrées PAM, renouvelez votre tentative de
connexion comme indiqué dans 1'étape 3.

5. Pour plus d'informations, consultez la documentation PAM a I'adresse
http:/ /www.sun.com/software/solaris/pam.

— Pour identifier et résoudre les problémes liés aux PAM configurés dans
pam.d :

1. Recherchez le répertoire /etc/pam.d et notez qu'il contient plusieurs
fichiers, chacun d'entre eux nommé pour une application. Dans chaque
fichier, chaque ligne est formatée de la maniere suivante :

[when] [mode] [module]

2. Copiez un fichier d'une autre application, comme sshd ou login, et

renommez-le en bfagent.

3. Une fois que vous avez défini les entrées PAM, renouvelez votre tentative
de connexion comme indiqué dans 1'étape 3.
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4. Pour plus d'informations, consultez la documentation PAM a l'adresse
[http: / /www.sun.com /software/solaris /pam /|
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Chapitre 11. Taches postérieures a l'installation

Cette section décrit les taches a réaliser apres une installation réussie.

Elle comprend les rubriques suivantes :
e Démarrage et arrét du moteur

* Configuration des utilisateurs

* Vérification de l'installation

¢ Identification et résolution des problemes courants

Démarrage et arrét du moteur

Les sections suivantes décrivent le démarrage et l'arrét du moteur.

Démarrage et arrét du moteur sous Windows
Sous Windows :
e Dans Démarrer > Tous les programmes > IBM Rational Build Forge
Management Console, sélectionnez 1'une des options suivantes :
— Démarrer le service du moteur
— Arréter le service du moteur

Panneau de configuration : I'option Outils d'administration > Services du
panneau de configuration permet également de démarrer ou d'arréter le service
IBM Rational Build Forge Management Console.

Exécution en avant-plan : si vous rencontrez des problémes lors du démarrage du
moteur, vous pouvez l'exécuter en avant-plan. Les messages d'état et d'erreur
générés suivants s'affichent alors : sélectionnez Démarrer > Tous le programmes >
IBM Rational Build Forge Management Console > Démarrer le moteur
(avant-plan). Lors de l'exécution de la console de gestion, la sortie de journal
s'affiche dans une fenétre console. Pour arréter le moteur dans ce mode, entrez
Ctrl-C dans la fenétre console.

Démarrage et arrét du moteur sous UNIX ou Linux

Si un fichier rc est installé, utilisez ces commandes pour démarrer et arréter le
produit :

$ /opt/buildforge/rc/buildforge start
$ /opt/buildforge/rc/buildforge stop

Si vous n'avez pas installé de fichier rc, démarrez le produit a 1'aide de la
commande suivante :

$ /<rép_install_bf>/Platform/buildforge &
Arrétez-le en déterminant son ID processus et en émettant une commande kill :

$ ps aux | grep buildforge
$ kill ${<PID>}
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Configuration des utilisateurs
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Cette section explique comment configurer des comptes utilisateur sur un systeme
Build Forge .

Vous y trouverez les rubriques suivantes :
* Utilisateur root
* Ajout de comptes utilisateur

* Utilisateur en lecture seule pour les rapports

Utilisateur root

Si vous vous connectez en tant qu'utilisateur root, vous aurez des privileges et
caractéristiques spéciaux. Voici les panneaux affichant des privileges et
caractéristiques :

* Créé lors de I'installation : l'utilisateur root est le seul utilisateur par défaut créé
par le programme d'installation. Le mot de passe par défaut est root.

Remarque : Vous devez modifier le mot de passe immédiatement apres
l'installation.

* Aucune licence requise : l'utilisateur root n'utilise aucune licence utilisateur.
Quel que soit le nombre d'utilisateurs connectés, vous pouvez toujours vous
connecter en tant qu'utilisateur root.

Remarque : Si un autre utilisateur est connecté en tant qu'utilisateur root lorsque
vous essayez de vous connecter, il va étre automatiquement déconnecté.

* Fuseau horaire du systeme : le fuseau horaire de l'utilisateur root est le fuseau
horaire par défaut de la console de gestion. Par défaut, le fuseau horaire des
utilisateurs internes et LDAP sont identiques a celui de l'utilisateur root. Les
utilisateurs peuvent définir leur propre fuseau horaire apres leur premiere
connexion. L'ensemble des heures et des journaux rapportés dans le systéme
sont exprimés dans le fuseau horaire de 1'utilisateur.

* Tous les droits : l'utilisateur root a tous les droits disponibles et peut éditer les
propriétés des autres utilisateurs.

Remarque : L'acceés de 1'utilisateur root ne peut pas étre supprimé. L'utilisateur
root n'est membre d'aucun groupe d'acces et a la possibilité de visualiser,
d'éditer ou d'utiliser n'importe quel objet de données dans le systéme.

* Priorité : I'utilisateur root est un utilisateur prioritaire.

¢ Déconnexion des utilisateurs en cours : ['utilisateur root peut déconnecter les
utilisateurs en cliquant sur Déconnecter utilisateur. Cliquez sur Administration
> Utilisateurs et sur le nom d'utilisateur pour terminer le processus.

Création et édition d'utilisateurs

Vous pouvez créer des utilisateurs et affecter des propriétés a I'aide de
Administration > Utilisateurs. Vous pouvez également connecter votre systéme a
une base de données LDAP/Active Directory pour obtenir des informations sur les
utilisateurs. Vous gérez des droits d'acces de sécurité utilisateur en affectant des
utilisateurs a des groupes. 1l est conseillé de créer quelques utilisateurs pour tester
les dispositifs de sécurité.

Cliquez sur Administration > Utilisateurs pour afficher la liste des utilisateurs
actuels. Un panneau utilisateur s'affiche a la suite de la liste. Le systéme affiche le
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nom, l'identifiant, I'adresse électronique, la limite, l'activité (temps écoulé depuis la

derniere activité d'utilisateur), ainsi que le fuseau horaire de chaque utilisateur.

* Pour modifier un utilisateur : cliquez sur le nom de 1'utilisateur, modifiez les
propriétés, puis cliquez sur Sauvegarder.

* Pour créer un utilisateur : spécifiez les propriétés dans le panneau utilisateur
lorsqu'aucun utilisateur n'est sélectionné. Si un utilisateur est sélectionné, cliquez
sur Ajouter un utilisateur pour désactiver le panneau, puis cliquez sur
Sauvegarder lorsque les informations utilisateur sont modifiées.

* Pour déconnecter un utilisateur : cliquez sur son nom, puis sur Déconnecter
utilisateur.

* Pour rendre un poste de licence fixe disponible, connectez-vous en tant
qu'utilisateur root. Cliquez sur le nom de l'utilisateur puis sur Poste de purge.
La console supprime l'utilisateur de la liste des ID appartenant a I'ensemble des
licences fixes. L'utilisateur est également déconnecté si il ou elle est connecté(e).
Pour les licences fixes, la console répertorie le nombre d'utilisateurs qui se sont
déja connectés. Une fois la limite atteinte, aucun nouvel utilisateur ne peut
obtenir de licence. Les utilisateurs existants doivent étre supprimés ou purgés
afin de libérer une licence fixe pour un autre utilisateur. La purge d'un poste ne
supprime pas l'utilisateur de la console. Si 1'utilisateur se reconnecte, le nombre
de licences fixes augmente. S'il s'agit d'une licence flottante, I'option Purger
emplacement a le méme effet que I'option Déconnecter utilisateur.

* Pour supprimer un compte utilisateur : cliquez sur son nom, puis sur
Supprimer.

Si Supprimer est désactivé, le compte utilisateur dispose d'un travail planifié.
Pour supprimer un compte utilisateur pour lequel des travaux sont planifiés,
vous devez d'abord supprimer ces derniers.

L'enregistrement utilisateur définit des propriétés par défaut établissant la maniere
dont l'utilisateur interagit avec le systeme. Cela contrdle également le nom de
connexion, le mot de passe et I'expiration du mot de passe de l'utilisateur. Les
données d'un enregistrement utilisateur peuvent étre entrées dans le systeme via la
console de gestion ou extraites d'une base de données LDAP/Active Directory.

Remarque : Lorsque vous éditez un utilisateur dont l'enregistrement est extrait
d'une base de données LDAP, plusieurs zones sur la page Utilisateur sont
désactivées. Vous devez modifier ces propriétés dans la base de données source.

Pour ajouter un utilisateur : cliquez sur Ajouter utilisateur, modifiez le panneau,
puis cliquez sur Mettre a jour.

Un enregistrement utilisateur affiche les trois onglets suivants :

e Détails : affiche des propriétés utilisateur modifiables. Les propriétés disponibles
sont décrites ci-apres.

* Groupes actuels : affiche les groupes d'acces dont vous étes membre, via un
groupe membre d'un autre groupe.

* Modifier groupes : affiche les groupes dont vous étes un membre direct, afin de
vous permettre d'ajouter ou de supprimer des groupes.

Pour chaque utilisateur, vous pouvez définir ces propriétés dans 1'onglet Détails :

Nom Indiquez le nom affiché et le libellé de l'utilisateur.

Courrier électronique
Indiquez l'adresse électronique a laquelle le systeme peut envoyer des
notifications par courrier électronique a 1'utilisateur.
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Remarque : Des courriers électroniques sont envoyés aux seuls utilisateurs
explicitement sélectionnés pour la notification.

Nom d'utilisateur
Indiquez le nom utilisé par 'utilisateur pour se connecter a la console de
gestion.

Mot de passe
Indiquez le mot de passe saisi par l'utilisateur pour se connecter a la
console de gestion. La zone ne s'affiche pas pour l'utilisateur actuellement
connecté. Utilisez cette zone pour entrer un nouveau mot de passe ou pour
modifier un mot de passe existant. Entrez a nouveau le mot de passe dans
la zone Vérifié.

Limite Indiquez le nombre maximal de travaux que l'utilisateur peut exécuter en
un jour. Lorsque la limite est atteinte, le systeme affiche des messages
indiquant que le quota d'exécution de l'utilisateur a été dépassée.

Fuseau horaire
Indiquez le fuseau horaire de l'utilisateur. Le systeme utilise le fuseau
horaire de l'utilisateur root comme fuseau horaire par défaut pour toutes
les heures postées.

Les utilisateurs internes et les utilisateurs LDAP se voient attribués par
défaut le méme fuseau horaire que 1'utilisateur root. Les utilisateurs
peuvent éditer le fuseau horaire qui leur est affecté.

Remarque : Lorsque vous effectuez une mise a niveau vers Build Forge 7.1
a partir d'une version antérieure, vous devez redéfinir manuellement le
fuseau horaire de 'utilisateur root.

Vérifié
Entrez de nouveau le mot de passe pour vérifier que vous l'avez entré
correctement la premiere fois.

Connexion prioritaire
Indiquez l'utilisateur prioritaire. Un utilisateur prioritaire peut toujours se
connecter au systeme. S'il n'y a plus de licences d'utilisateur disponibles, le
systeme déconnecte l'utilisateur dont la session est la plus ancienne pour
permettre a l'utilisateur prioritaire de se connecter. L'utilisateur root est
toujours un utilisateur prioritaire.

Format de date
Définit le format de date préféré de 'utilisateur.

Langue
Définit la langue préférée de l'utilisateur.

Le mot de passe arrive a expiration
Indiquez que le mot de passe de l'utilisateur va arriver a expiration. Si
cette option est sélectionnée, le mot de passe utilisateur arrive a expiration
apres qu'un nombre de jours se soit écoulé. Les informations sont
indiquées dans le parametre systéme Délai d'expiration du mot de passe
(en jours).

Utilise un lecteur d'écran
Active la prise en charge des fonctions de lecteur d'écran sur l'interface,
par exemple la mise en évidence dynamique.

Début du calendrier hebdomadaire
Sélectionnez le jour de la semaine affiché en premier par le calendrier de
planification. La valeur par défaut est Dimanche.
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Vérification de l'installation

Cette section décrit le test d'un systéeme Build Forge® installé et configuré.

Elle comprend les rubriques suivantes :
* Configuration des serveurs
 Création d'un projet de test

* Exécution de projets

Authentification serveur

Utilisez les authentifications serveur pour associer des autorisations de connexion a
un serveur. Vous pouvez utiliser les mémes autorisations pour de nombreux
serveurs, et mettre a jour les autorisations globalement, en gérant un ensemble
d'authentifications du serveur.

Une authentification du serveur enregistre un nom de connexion et un mot de
passe en tant qu'objet a nom unique vous permettant d'associer a un ou plusieurs
serveurs. Utilisez la page Authentification du serveur pour créer et éditer des
authentifications de serveur.

Configuration des serveurs

Pour maximiser le nombre de serveurs du systéme pouvant étre sélectionnés de
fagon dynamique, vous devez configurer un certain nombre d'objets de données
dans un ordre particulier.

Cette rubrique souligne les exigences minimales requises pour utiliser des serveurs.
1. Créez des authentifications de serveur.

L'authentification de serveur fournit des noms et mots de passe de connexion
pour les serveurs. Vous pouvez appliquer une authentification de serveur a
plusieurs serveurs.

Remarque : Aucun ID connexion unique n'est nécessaire pour chaque serveur.
Si vous décidez de modifier votre ID connexion, vous pouvez le modifier pour
un ensemble de systemes.

2. Créez des collecteurs pour des groupes de serveurs.

Les collecteurs collectent a partir de serveurs des propriétés affectées. Vous
pouvez utiliser un serveur sans collecteur. Sélectionnez un serveur basé sur les
propriétés par défaut telles que BF_NAME.

3. Créez des sélecteurs.
Imaginons que vous créez les types de sélecteurs suivants :

* Basé sur le nom : créez un sélecteur pour chaque serveur, qui sélectionne le
serveur basé sur son nom d'héte. Vous pouvez sélectionner des serveurs par
nom.

* Basé sur le systéeme d'exploitation : créez un sélecteur pour chaque type de
systéme d'exploitation de votre environnement. Vos projets peuvent
sélectionner des serveurs en fonction de leur systéme.

* Basé sur la capacité : en sélectionnant des serveurs basés sur la mémoire vive
ou l'espace disque disponible, vous pouvez étre plus précis.

4. Installez un agent sur chaque ordinateur prévu pour étre utilisé en tant que
serveur Build Forge.
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Exécution de projets

5. Créez un serveur dans la console de gestion pour chaque ordinateur que vous
comptez utiliser avec Build Forge.

6. Testez les serveurs.
7. Testez la connexion a vos serveurs en cliquant sur Tester la connexion.

Consultez leurs manifestes pour vérifier qu'ils possedent les propriétés
attendues.

Création d'un projet de test

s s (e ~ . . z
Pour vérifier que le systéme Build Forge fonctionne correctement, créez et

exécutez un simple projet comme indiqué dans [«Création d'un projet hello world»,

11 existe différentes manieres de lancer un projet.
Avant de commencer
Pour lancer un projet, vous devez avoir créé un sélecteur, un serveur et un projet.

Procédure

* Lorsque vous affichez la liste des projets, cliquez sur 1icone Démarrage rapide

précédant n'importe quel projet, afin de lancer le projet immédiatement.
Vous ne pouvez pas utiliser cette méthode si un projet ne contient pas d'étapes,
ou s'il contient des variables d'environnement soumises a l'action Doit &tre
modifié sur le projet. Lorsque le projet est exécuté de cette maniere, les valeurs
par défaut sont utilisées pour le sélecteur, la classe, les balises, et les variables
d'environnement.

* Lorsque les étapes du projet sont affichées, cliquez sur Démarrer projet. Cette
méthode permet d'afficher la page Démarrer projet pour le projet, sur laquelle
vous pouvez modifier les parametres des projets, les valeurs des variables
d'environnement et sélectionner des étapes a exclure de l'exécution :

— Sélectionnez des nouvelles valeurs pour les parametres de projet.
— Editez les valeurs de variables de balises du projet.

— Editez les valeurs des variables d'environnement du projet. Si vous souhaitez
que vos modifications soient sauvegardées en tant que nouvelles valeurs par
défaut de ces variables, cochez la case Sauvegarder environnement.

— Sélectionnez l'onglet Etapes du travail pour afficher la liste des étapes du
projet. Vous pouvez sélectionner des étapes individuelles pour les exclure de
I'exécution en cours uniquement.

Lorsque vous avez fait vos choix, cliquez sur Exécuter pour démarrer le projet.

* Sélectionnez Travaux > Démarrer, puis cliquez sur le nom du projet. Comme
lorsque vous cliquez sur Démarrer projet, cette méthode affiche la page
Démarrer projet.
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Détails du travail Etapes du travail

Paramétres du projet Environnent du projet Sauvegarder ervironnement [

Lien d'exécution:
Cliché:
Sélectevr:
Classe:

Format de balise:

Exemple de balise:

Balises du projet

B

O Le traval va démarrer avec I'environnerment par défaut,

Cliché de base

|Se|ector

L

|Eln:|ui||cm
[BUILD_ 3B |
BUILD_T

O galisas editabies

Résultats

Pendant I'exécution d'un projet, visualisez la page Travaux > En cours d'exécution
pour voir I'état du projet.

Pour visualiser les résultats d'un travail, sélectionnez Travaux > Terminé pour
afficher les travaux terminés. Cliquez sur le nom de la balise pour accéder aux
options d'affichage des résultats de travail.

Emplacement et configuration des journaux

Rational Build Forge comporte plusieurs composants, auxquels Chaque composant
comprend ses propres journaux.

Build Forge
<rép_install_bf>/db.log

Apache
<rép_install_bf>/Apache/logs

Apache Tomcat
<rép_install_bf>/Apache/tomcat/1ogs. Tomcat est le serveur d'applications
utilisé pour exécuter la couche de services (jas.war) et I'aide
(BuildForgeHelp.war).

PHP <rép_install_bf>/db.log. PHP est utilisé pour exécuter l'interface
utilisateur.

Rotation de journal

Dans certaines conditions, un composant écrit une grande quantité de données.
Cela peut étre le cas pour les fichiers journaux catalina générés par Tomcat. Par
nature, le journal de sortie Tomcat ne fait I'objet d'aucune rotation. Dans certaines
conditions inhabituelles, le fichier de sortie (out) peut étre plus volumineux que
souhaité.

Le probléme peut étre résolu de deux manieres différentes :

* Utilisez l'attribut swallowOutput dans le contexte du serveur. La sortie est
réacheminée vers le journal d'application Web, qui fait I'objet d'une rotation. Voir
la documentation [Apache Tomcat Configuration Reference| pour plus de détails.

* Modifiez le script de lancement Catalina. Les caractéristiques dépendent de vos
préférences, mais les commandes suivantes acheminent la sortie Catalina et
utilisent la fonction de journal chronologique pour effectuer la rotation. Modifiez

Chapitre 11. Taches postérieures a l'installation 201


http://tomcat.apache.org/tomcat-5.5-doc/config/context.html

<rép_install_bf>/Apache/tomcat/bin/catalina.sh pour inclure les commandes
suivantes ou des commandes similaires :

start >> catalina.out 2>&1 & --replaced by

start |cronolog /tomcat/logs/%Y-%M-%D.catalina.out >> /dev/null 2>&1 &

Concepts associés :

(Chapitre 39, «Diagnostic», a la page 601]
La présente section vous aide a déterminer la raison pour laquelle Build Force
risque de ne pas fonctionner correctement.

Identification et résolution des problemes courants

http://${CONSOLEHOST} : $

La mise a niveau de I'agent sur Solaris nécessite I'exécution de
la commande pkgrm

Utilisez la commande pkgrm BFAgent pour supprimer l'agent Solaris Build Forge
existant avant d'exécuter la commande pkgadd.

L'adresse URL des modeéles de notification de la version 7.0 peut
ne pas fonctionner dans les versions ultérieures

L'adresse URL de modéle de notification ouvre le rapport de travail Build Forge
lorsque vous cliquez sur le lien URL dans le courrier électronique de notification.

Dans les versions 7.0.1 et 7.1, 'adresse URL dans les modeéles de notification a été
changée ; par conséquent, il se peut que 1'URL ne fonctionne pas lorsque vous
mettez a niveau une version 7.0 vers une version ultérieure.

Si vous rencontrez une erreur de liens, procédez comme suit pour éditer
manuellement les modeles de notification :

1. Sélectionnez Projet > Modéles.

2. Cliquez sur le modéle de notification pour en afficher les propriétés dans
l'onglet Détails.
3. Dans la zone de corps, localisez 'adresse URL du modele. Elle doit étre
similaire a 1'adresse URL de 1'exemple suivant :
CONSOLEPORT}/fullcontrol/index.php?mod=projectruns&action=

{
edit&bfid=${PID}&bfid=${BID}&bfid=${UID}
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4. Remplacez les éléments d'adresse URL suivants par les éléments appropriés
d'adresse URL 7.0.1 (et version suivante) :

Eléments d'adresse URL 7.0.1 (et version
Eléments d'URL ultérieure)
projectruns jobs
&amp; &
action=edit action=build.view
&bfid=${PID} | &bfid=${BID} | &bf_id=${BID}
&bfid=${UID}
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Produit ne répondant plus

Si Rational Build Forge ne répond plus, contrdlez les journaux dans
<rép_install _bf>/Apache/tomcat/logs/ (UNIX ou Linux) ou <rép_install_bf>\
Apache\tomcat\logs\ (Windows) pour un message identique a celui-ci :

Services: 20075: CRRBF13811: Established connection to Build Forge Services.
DBD::DB2::st execute failed: [IBM][CLI Driver] SQL3008IN A communication error has been detected.
Communication protocol being used: "TCP/IP".
Communication API being used: "SOCKETS".
Location where the error was detected: "XXX.XXX.XXX.XXX".
Communication function detecting the error: "recv".
Protocol specific error code(s): "131", "«", "0". SQLSTATE=08001
August 17, 2010 7:18:14 AM EDT
Database: 20075: CRRBFEEEEE: DBD::DB2::st execute failed:
[IBM] [CLI Driver] SQL30O8IN A communication error has been detected.
Communication protocol being used: "TCP/IP".
Communication API being used: "SOCKETS".
Location where the error was detected: "XXX.XXX.XXX.XXX".
Communication function detecting the error: "recv".
Protocol specific error code(s): "131", "=", "0". SQLSTATE=08001

Database: 20075: CRRBFO5511: StackTrace from Process id [20075] called from [
BuildForge::DB::db2(./PerlApp/BuildForge/DB/db2.pm:65)
BuildForge::Utilities::SysParams(./PerlApp/BuildForge/Utilities/SysParams.pm:57)
main(.buildforge.pl:305)
main(.buildforge.p1:213)
1
Database: 20075: CRRBFO556I: Trying to call [execute] on a non-existant database handle
DBD::DB2::st fetchrow_hashref failed: no statement executing at /PerlApp/BuildForge/DB/db2.pm
Tine 78, <$sock> line 1054.

20075: CRRBFO555E: Problem performing Database Operation [fetchrow hashref] : DBD::DB2::st
fetchrow_hashref failed: no statement executing at /Perl1App/BuildForge/DB/db2.pm
line 78, <$sock> 1ine 1054.

Database: 20075: CRRBFEEEEE: DBD::DB2::st fetchrow_hashref failed: no statement executing
at /Perl1App/BuildForge/DB/db2.pm Tine 78, <$sock> line 1054.

Database: 20075: CRRBFO5511: StackTrace from Process id [20075] called from [
BuildForge::Utilities::SysParams(./Per1App/BuildForge/Utilities/SysParams.pm:59)
main(.buildforge.pl:305)
main(.buildforge.p1:213)

1

[1BM] [CLI Driver] CLIO106E Connection is closed. SQLSTATE=08003 at /PerlApp/BuildForge/DB/Handle.pm
Tine 385, <$sock> line 1054.

Database: 20075: CRRBFO555E: Problem performing Database Operation [prepare] :
query [SELECT * FROM bf_jobcount WHERE bf_engine_id=?]

DBD::DB2::db prepare failed: [IBM][CLI Driver] CLIO106E Connection is closed.
SQLSTATE=08003 at /PerlApp/BuildForge/DB/Handle.pm 1ine 385, <$sock> line 1054.

Database: 20075: CRRBFEEEEE: DBD::DB2::db prepare failed: [IBM][CLI Driver] CLIO106E
Connection is closed. SQLSTATE=08003 at /PerlApp/BuildForge/DB/Handle.pm
line 385, <$sock> Tine 1054.

ou XXX.XXX.XXX.XXX est le serveur hébergeant votre base de données.

Ce message indique qu'il n'y a pas de connexion entre Rational Build Forge et la
base de données.

Pour établir a nouveau la connexion :

1. Eteignez Rational Build Forge, comme indiqué dans [«Démarrage et arrét duf
[moteur Perl», a la page 271}

2. Vérifiez que le base de données fonctionne.

3. Démarrez Rational Build Forge, comme indiqué dans|«Démarrage et arrét dul
[moteur Perl», a la page 271|
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Chapitre 12. Mise a niveau a partir d'une version antérieure

Les rubriques suivantes décrivent la procédure de mise a niveau des composants
depuis une version antérieure vers la version actuelle :

¢ Prérequis a la mise a niveau.

Important: Vous pouvez endommager et désactiver votre systeme si vous ne
respectez pas les prérequis.

* Mise a niveau de la console de gestion
— Mise a niveau d'une console version 7.1.x
— Mise a niveau d'une console version 7.0.2.x

* Mise a niveau des agents

Prérequis a la mise a niveau

I1 est conseillé de procéder comme suit avant d'effectuer une installation de mise a
niveau.

+ Sauvegardez votre base de données. Voir aussi[«Sauvegarde de base de données|
[(obligatoire)», a la page 3§

* Si vous prévoyez de mettre a niveau la version de votre base de données et du
client de base de données, commencez par cette mise a niveau. Il est impossible
de modifier le systeme installé afin d'utiliser les nouvelles versions. Le systeme
utilise les fichiers de la base de données et du client de base de données que
vous spécifiez dans le programme d'installation.

* Sauvegardez les éventuels fichiers de configuration personnalisés pour Apache
et tomcat.

<bfinsastall>/Apache/conf
<bfinsastall>/Apache/tomcat/conf

Les fichiers httpd.conf et php.ini sont généralement personnalisés pour Apache.

* Si le systeme est configuré pour utiliser HTTPS et SSL, sauvegardez le répertoire
contenant vos certificats. La mise a niveau ne devrait pas les affecter.

Mise a niveau d'une console version 7.1

Consultez cette section si vous mettez a niveau une version 7.1.x vers la version
actuelle.

Voir [«Prérequis a la mise a niveau»|avant de lancer la mise a niveau.

Pour mettre a niveau, installez les mises a jour.

Remarque : Lors de la mise a niveau d'une console de version 7.1, il y a des taches
supplémentaires a exécuter pour activer les améliorations des performances. Voir la
[page relative a 1'édition| sur jazz.net pour plus de détails.

Installation de mises a jour

Cette tache explique comment installer des mises a jour.
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Avant de commencer

* Si Build Forge est en cours d'exécution, arrétez-le maintenant.

* Si vous exécutez le programme sur la plateforme Windows, consultez le
répertoire d'installation en recherchant le fichier bfengine.pid. S'il existe,
supprimez-le. Installation Manager ne peut pas réaliser la mise a jour si ce
fichier existe.

* Avant d'effectuer des mises a jour, définissez 1'adresse URL de votre référentiel
dans le référentiel mis a jour. Pour plus d'informations, voir [«Indication de

['adresse URL du référentiel», a la page 81|

Pourquoi et quand exécuter cette tache

Build Forge® 8.0 ne prend en charge que les mises a jour a partir de la version
7.1.1.3 et ultérieure. Pour les versions antérieures a 7.1.1.3, vous devez d'abord
effectuer la mise a niveau vers 7.1.1.3 puis vers la version 8.0.

Procédure

1. Démarrez IBM Installation Manager.

2. Dans Installation Manager, Cliquez sur Update.

3. Dans le panneau Update Packages, sélectionnez un groupe de packages pour
rechercher des mises a jour, puis cliquez sur Next.

Remarque : Pour afficher uniquement les packages de mise a jour
recommandés, cochez la case Show recommended only.

4. Sélectionnez les mises a jour ou correctifs a installer :

a. Sélectionnez l'installation dans la liste.
b. Cliquez sur Next.
Les versions pouvant étre mises a jour s'affichent.

5. Dans la liste des versions, sélectionnez l'installation puis cliquez sur Next.

6. Cochez la case I accept the license terms, puis cliquez sur Next. La page
Update Packages s'affiche ; vos fonctions sont sélectionnées.

7. Cliquez sur Next.

8. Pour tester la configuration, configurez la connexion de base de données pour
JAS, puis cliquez sur Tester la connexion vers le bas de I'écran. Une fois que
le test aboutit, cliquez sur Suivant.

9. Configurez la bibliothéque du client de base de données, puis cliquez sur
Tester la connexion. Une fois que le test aboutit, cliquez sur Suivant. Les
informations éditées dans votre fichier buildforge.conf s'affichent.

10. Dans les panneaux Mise a jour des packages, Options de démarrage de la
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console, entrez des informations dans les invites suivantes :
* Sur le panneau Configuration de base de données JAS :

a. Dans la zone Type de base de données, entrez le type de la base de
données a mettre a jour.

b. ATlinvite, Voulez-vous remplir cette base de données lors de
l'installation ?, cochez la case Oui ou Non.

c. Dans la zone Hoéte de la base de données, entrez 1'adresse IP de 1'hote.

d. Dans la zone Port de la base de données, entrez le port a utiliser pour
cette connexion de base de données. 3306 est le port par défaut.

e. Dans la zone Nom d'utilisateur de la base de données, entrez le nom
d'utilisateur a employer lors de la connexion a la base de données.



11.

12.
13.

f. Dans la zone Mot de passe, entrez un mot de passe requis pour la
connexion a la base de données.

g. Dans la zone Confirmer le mot de passe, entrez de nouveau le mot de
passe.

h. Dans la zone Emplacement du pilote JDBC, cliquez sur Parcourir pour
rechercher et sélectionner I'emplacement de I'unité JDBC. Les fichiers
JAR de pilote requis et la classe de pilote JDBC nécessaire s'affichent.

i. Cliquez sur Suivant. Le deuxieme panneau Mise a jour des packages,
Options de démarrage de la console s'affiche.

Panneau Options de démarrage de la console

a. Dans la zone Nom de la base de données, entrez le nom de la base de
données. bfdotcmd est la base de données par défaut.

b. Dans la zone Mot de passe, entrez un mot de passe requis pour la
connexion a la base de données.

c. Dans la zone Confirmer le mot de passe, entrez de nouveau le mot de
passe.

d. Dans la zone Emplacement du pilote JDBC, cliquez sur Parcourir pour
rechercher et sélectionner I'emplacement de I'unité JDBC. Les fichiers
JAR de pilote requis et la classe de pilote JDBC nécessaire s'affichent.

e. Pour tester la connexion de base de données, cliquez sur Tester la
connexion.

f. Une fois que le test aboutit, cliquez sur Suivant.

Sur le panneau Informations de configuration de bibliotheque de client de

base de données, complétez les zones suivantes :

a. Dans la zone Chemin vers les bibliotheques client MySQL, cliquez sur

Parcourir pour rechercher et sélectionner le chemin d'acces a vos
bibliotheques client SQL.

b. Pour tester de nouveau la connexion de base de données, cliquez sur
Tester la connexion. Le résultat du test de connexion s'affiche.

c. Cliquez sur Suivant.

Entrez des informations dans les invites suivantes pour continuer la mise a
jour :

a.

(UNIX et Linux) — A l'invite Sous quel utilisateur doit s'exécuter Build
Forge ?, entrez un nom d'utilisateur ou acceptez 1'utilisateur par défaut
root. Cet utilisateur démarre le moteur Build Forge et la version fournie
d'Apache Tomcat. L'utilisateur doit disposer de droits en lecture et en
exécution pour les bibliotheques de la base de données et les fichiers jar
JDBC indiqués dans les pages ultérieures d'Installation Manager.

A l'invite Voulez-vous que le programme d'installation effectue les
modifications de la base de données requises ?, cochez cette case pour
que le programme d'installation apporte les modifications a votre schéma.
Si cette case est décochée, exécutez manuellement bfschema -u une fois
l'installation terminée afin d'appliquer les modifications au schéma.

A l'invite Voulez-vous démarrer la console apres la mise a niveau ?,
cochez cette case pour que la console démarre automatiquement une fois
l'installation terminée.

Cliquez sur Suivant. Les fonctions sélectionnées pour l'installation sont
répertoriées.

Cliquez sur Mettre a jour pour commencer l'installation.

Une fois la mise a jour terminée, cliquez sur Terminer.

Chapitre 12. Mise a niveau a partir d'une version antérieure 207



14. Fermez Installation Manager.

15. Démarrez Build Forge. Si vous effectuez une mise a niveau a partir de la
version 7.1.1.x, vous ne verrez pas de journaux d'étape depuis vos générations
avant la fin de la migration de 'objet CLOB (Character Large Object). Lorsque
vous démarrez Build Forge, la migration commence. Une fois la migration
terminée, vous en étes notifié par Build Forge.

Copie des adaptateurs suite a la mise a niveau vers la version

Un probleme survient lors de la copie des adaptateurs suite a la mise a niveau de
la version 7.1.1.x vers les versions 7.1.3.1 et ultérieures. Certains adaptateurs ont
été mis a jour vers la version 7.1.3.1. Si vous effectuez la mise a niveau vers la
version 7.1.3.1 et que vous essayez de copier un adaptateur créé avant la mise a
niveau, une erreur est signalée :

CRRBFO789I : Indiquez un identificateur de modéle d'adaptateur valide.

Solution de contournement : avant d'essayer de copier l'adaptateur, procédez
comme suit :

1. Ouvrez l'adaptateur.
2. Renommez l'adaptateur.

3. Sauvegardes l'adaptateur.

En outre, vous pouvez ouvrir l'adaptateur, copier son contenu et en créer un
nouveau.

Mise a niveau d'une console version 7.0.2.x
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Consultez cette section si vous mettez a niveau un systéme version 7.0.2.x vers la
version la plus récente.

Pour effectuer une mise a niveau :

1. Voir [«Prérequis a la mise a niveau», a la page 205,

2. Mettez a niveau la version 7.0.2.x vers la version 7.1.1.3.

Téléchargez les modules de la version 7.1.1.3 & partir du site de support IBM,
puis suivez les instructions du document IBM Rational Build Forge version 7.1.1.3
- Guide d’installation. En raison des modifications de schéma de base de
données, la mise a niveau de la version 7.0.2.x vers la version 7.1.1.3 vous
demande de migrer les données de configuration (projets).

Remarque : Vous avez également la possibilité de faire migrer les données
historiques (journaux des travaux).

Important: Les éléments ne sont pas tous migrés. En particulier, les éléments
de modeles de notification personnalisés dans Projets > Modeéles.

3. Effectuez une mise a jour de l'installation de la version 7.1.1.3 pour la mettre a
jour vers la version actuelle.

Remarque : Lors de la mise a niveau d'une console de version 7.1, il y a des taches
supplémentaires a exécuter pour activer les améliorations des performances. Voir la
[page relative a l'édition| sur jazz.net pour plus de détails.
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Mise a niveau des agents

Vous pouvez mettre a niveau des agents en installant les agents récents sur les
anciens.

Pour mettre un agent a niveau, installez un nouvel agent sur un ancien. Pour
l'installer, suivez les instructions d'installation. Voir [Chapitre 10, «Installation des|
lagents», a la page 145,
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Chapitre 13. Désinstallation des composants du produit

Utilisez IBM Installation Manager pour désinstaller les composants de produit
installés avec celui-ci. Pour désinstaller le logiciel de I'agent Build Forge, utilisez
les outils du systéme d'exploitation et les commandes présentées dans cette section.

Désinstallation du produit a I'aide d'Installation Manager

Le scénario ci-dessous décrit comment désinstaller les composants de produit Build
Forge que vous avez installés a 'aide d'Installation Manager.

Remarque : Cette procédure ne désinstalle pas la base de données ou les objets de
base de données qui ont été créés pour Build Forge. Vous devez les supprimer
séparément a l'aide d'outils pour votre base de données. Pour les bases de données
installées sous Windows, vous pouvez utiliser le Panneau de configuration >
Ajout/Suppression de programmes. Consultez la documentation de votre base de
données pour obtenir des instructions. Supprimez la base de données ou les objets
de base de données apres avoir supprimé les composants de produit Build Forge.

Pour désinstaller les composants de produit, procédez comme suit :

1. Connectez-vous au systeme d'exploitation via le compte d'utilisateur utilisé lors
de l'installation du package de produit.

Fermez tout programme en cours d'exécution installé avec Installation Manager.

2. Si le moteur et le service Build Forge sont en cours d'exécution, arrétez-les en
procédant comme suit :

Windows

Cette commande arréte le moteur Build Forge, le serveur Apache
HTTP, et le serveur d'applications Apache Tomcat.

Si le moteur s'exécute en avant-plan : Appuyez sur Ctrl + ¢ pour
arréter le moteur et les services Build Forge.

Important : C'est la méthode la plus fiable. Si le moteur ou I'un
des services Build Forge est toujours en cours d'exécution lors de
la désinstallation, cette derniére échoue.

Si le moteur s'exécute en arriére-plan : Ouvrez une fenétre de
commande et entrez la commande suivante pour arréter le moteur
et les services :

net stop bfengine<numéro majeur
><Numéro de groupe de correctifs>-<Numéro de version>

Par exemple, net stop bfengine 8.0.0.0-0-0308.

UNIX/Linux

1.

Dans une fenétre de commande, accédez au répertoire Build
Forge rc.

cd /opt/buildforge/rc
Arrétez le moteur.

./buildforge stop

Cette commande arréte le moteur Build Forge, le serveur Apache
HTTP, et le serveur d'applications Apache Tomcat.

3. Démarrez IBM Installation Manager.
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4. Dans la page de démarrage, cliquez sur Uninstall.

5. Dans la page Uninstall Packages, dans la liste Installation Packages,
sélectionnez le package de produit que vous souhaitez désinstaller, puis cliquez
sur Next.

6. Dans la page Summary, vérifiez la liste des packages qui seront désinstallés,
puis cliquez sur Uninstall. La page Complete s'affiche une fois les packages
supprimés.

7. Cliquez sur Finish .

8. Fermez la fenétre d'Installation Manager et quittez celui-ci.

Vous devez quitter Installation Manager avant de nettoyer les fichiers Build
Forge, supprimer la base de données DB2 Express (facultatif) ou réinstaller le
produit.

Désinstallation manuelle du produit si l'installation a I'aide
d'Installation Manager échoue

Si vous démarrez IBM Installation Manager avant I'arrét du moteur et des services
Build Forge, la désinstallation échoue.

Pour désinstaller des composants de produit suite a I'échec d'Installation Manager :

1. Dans une fenétre de commande, basculez vers le répertoire Manager dans le
répertoire d'installation de Build Forge, par exemple :

Windows C:\Program Files\IBM\Build Forge\Manager

UNIX/Linux /opt/buildforge/Manager

2. A l'invite de commande, entrez main.exe uninstall main.res.

3. Lorsque la commande termine son exécution, supprimez le répertoire
d'installation de Build Forge.

4. Réinstallez le produit a I'aide d'Installation Manager.

Nettoyage post-désinstallation des fichiers Build Forge

Un nettoyage manuel est requis aprés une désinstallation.

Une fois les composants de produit désinstallés a 'aide d'Installation Manager,
supprimez manuellement les répertoires suivants. Si vous ne les supprimez pas,
vous ne pouvez pas réinstaller Build Forge a I'aide d'Installation Manager.

Répertoire Emplacement par défaut
Répertoire Windows : C:\Program Files\IBM\Build Forge
d'installation de
Build Forge UNIX/Linux : /opt/buildforge
Répertoire de Windows : C:\Program Files\IBM\SDPShared
fichiers partagés

UNIX/Linux : /opt/IBM/SDPShared

Réinstallation du produit a l'aide d'Installation Manager et
utilisation d'une base de données DB2 Express existante

Vous pouvez réinstaller le produit et utiliser une base de données DB2 Express
existante, si vous ne l'avez pas supprimée lors de la désinstallation d'autres
composants de produit. Dans le scénario suivant, vous pouvez accéder a vos
projets et journaux de travaux Build Forge existants.
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Avant de démarrer Installation Manager, utilisez la liste de controle lors des étapes
ci-dessous pour obtenir les informations requises relatives a DB2 Express.

Important : Si vous avez configuré le systeme pour utiliser HTTPS et SSL, vous
devez sauvegarder vos certificats dans <rép_install_bf>/keystore et
<rép_install_bf>/bfclient.conf (ol le mot de passe du certificat est stocké). Sur
les systemes UNIX et Linux, les répertoires se trouvent dans <rép_install_bf>/
Platform.

Pour réinstaller et utiliser une base de données DB2 Express existante :

1. Démarrez Installation Manager.

2. Dans la page Démarrer, cliquez sur Installation.

3. Suivez les instructions de l'assistant pour réinstaller les composants de produit.
4

Dans la page Configuration de la base de données, procédez aux sélections
suivantes :

a. Pour Installer DB2 Express, sélectionnez Non.

b. Pour Voulez-vous remplir cette base de données au moment de l'installation ?,
sélectionnez Non.

c. Pour renseigner les zones restantes, utilisez les informations fournies dans le
tableau suivant :

Liste de contrdle : Informations sur la configuration de DB2 Express

4 Zone Description
Database host La base de données DB2 Express fournie est
installée sur I'h6te local (127.0.0.1).
Database name Nom de la base de données est BUILD, en
majuscules.

Database schema name |Nom du schéma de la base de données est
BUILD, en majuscules.

Database user name Nom d'utilisateur indiqué lors de la création de
la base de données DB2 Express.

Database password Mot de passe associé a 1'utilisateur de la base de
données.

Path to the DB2 client Le chemin d'acces aux bibliotheques de client
libraries DB2 (db2cli.dll) pour DB2 Express est
C:\Program Files\IBM\SQLLIB\bin.

JDBC driver location Chemin d'acces au pilote JDBC (db2jcc.jar) pour
DB2 Express est C:\Program
Files\IBM\SQLLIB\java.

5. Cliquez sur Tester la connexion.

6. Cliquez sur Suivant pour continuer l'installation.

Désinstallation de I'agent Build Forge sous Windows

Utilisez 'outil Ajout/Suppression de programmes de Windows pour supprimer le
logiciel de I'agent Build Forge.

Remarque : Si vous procédez a une réinstallation, vous pouvez écraser la version
identique du logiciel de I'agent.
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1. Sous Windows, recherchez la fonction Ajout/Suppression de programmes. Par
exemple, sélectionnez Démarrer » Tous les programmes » Panneau de
configuration » Ajout/Suppression de programmes.

2. Recherchez 'agent IBM Rational Build Forge dans la liste des programmes
installés.

3. Cliquez sur Modifier/Supprimer.
4. Suivez les instructions pour procéder a la désinstallation.

Désinstallation d'un agent UNIX ou Linux Build Forge
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Procédez comme suit pour désinstaller le logiciel agent des plateformes UNIX ou
Linux.

Agents Linux

Pour supprimer le logiciel d'agent installé a I'aide du package rpm :

1. Recherchez le logiciel d'agent et répertoriez les noms de package et de version :
rpm -qa | grep bfagent

2. Supprimez le logiciel d'agent :

rpm -e
bfagent-<numéro_version>

Agents Solaris

Pour supprimer le logiciel d'agent installé a I'aide du programme pkgadd, exécutez
la commande suivante :

pkgrm BFAgent
Autres agents

Sur les autres plateformes, le processus de désinstallation se fait manuellement, et
varie en fonction de la plateforme. Suivez les instructions correspondant a votre
plateforme et a I'implémentation du super serveur.

Remarque : Pour exécuter la plupart des commandes, vous devez disposer des

droits d'accés de niveau utilisateur root et les répertoires /sbin et /usr/sbin

doivent étre définis dans la variable d'environnement PATH actuelle.

1. Supprimez le démon de l'agent de service, bfagent. Suivez les instructions
relatives a l'implémentation du super serveur (inetd, xinetd, launchd, ou SMF)
s'appliquant a votre plateforme.
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Super serveur

Procédure

inetd, courant
sur les
anciens
systéemes
UNIX

1.

Editez le fichier /etc/inetd.conf et supprimez la ligne relative a
bfagent.

Recherchez 1D processus de inetd.

ps -ef | grep [i]netd

Pour les systémes BSD dérivés, tels que FreeBSD et Mac OS/X
version 10.4 ou antérieure, remplacez la valeur ps auwwwx par ps
-ef.

Lisez le fichier inetd.conf mis a jour, puis lancez inetd.

ki1l -HUP
<ID processus>

xinetd,
courant sur
les systémes
UNIX récents

. Pour supprimer le service d'agent, exécutez la commande suivante :

rm /etc/xinetd.d/bfagent

Recherchez I'ID processus de inetd.

ps -ef | grep [i]netd

Pour les systémes BSD dérivés, tels que FreeBSD et Mac OS/X
version 10.4 ou antérieure, remplacez la valeur ps auwwwx par ps
-ef.

Lisez le fichier inetd.conf mis a jour, puis lancez inetd.

ki1l -HUP
<ID processus>

(System
Management
Facility) pour
Solaris 10

}ancé pour 1. Exécutez la commande Taunchctl.
es systémes . .
Mac OS/X et 2. Entrez stop com.ibm.rational.bfagent.
OpenBSD 3. Entrez la commande suivante : unload /Library/LaunchDaemons/
com.ibm.rational.bfagent.plist
4. Entrez quit.
5. Exécutez la commande suivante : rm Library/LaunchDaemons/
com.ibm.rational.bfagent.plist
Fonction SMF | Exécutez inetadm -d network /bfagent/tcp

2. Exécutez svccfg delete -f network/bfagent/tcp

2. Supprimez le service d'agent de l'interface PAM.

a. Editez le fichier /etc/pam.conf et supprimez toutes les lignes commengant
par bfagent.

b. Exécutez rm /etc/pam.d/bfagent

3. Supprimez I'entrée de protocole du fichier etc/services.

4.

Editez le fichier /etc/services et supprimez la ligne relative a bfagent.

Supprimez les fichiers suivants installés par l'agent :

/etc/bfagent.conf

/etc/bfagent.conf-example
/usr/local/bin/bfagent
/usr/local/bin/bfcrypt.dll
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Chapitre 14. Notes sur I'édition

Cette section contient les notes sur I'édition pour chaque édition du produit. Elle
peut également contenir des entrées permettant d'enregistrer 1'endroit o1 le centre
de documentation a été mis a jour entre les éditions. Les notes sur 1'édition
contiennent ce qui suit :

* Liste des nouvelles fonctions et des fonctions changées pour 1'édition.

» Références aux exigences, instructions d'installation, prise en charge et d'autres
informations sur le produit.

Notes sur I'édition - IBM Rational Build Forge version 8.0.0.2

Rational Build Forge version 8.0.0.2 est disponible. Les problemes de compatibilité,
d'installation et de démarrage sont traités dans le présent document.

© Copyright International Business Machines Corporation 2003, 2014. All rights
reserved.

US Government Users Restricted Rights - Use, duplication or disclosure restricted
by GSA ADP Schedule Contract with IBM Corp.

Table des matiéres

* |«Description»

* [«Nouveautés et fonctions modifiées»|

+ |«APAR corrigés dans cette édition», a la page 218|

s |«Lettre d'annonce», a la page 218]

* |«Probléemes de compatibilité avec les versions antérieures», a la page 218

+ |«Configuration requise», a la page 218§

¢ |«Installation», a la page 218|

* |«Problémes connus», a la page 218|

Description

IBM® Rational® Build Forge® est une infrastructure préfabriquée d'exécution de
processus adaptative qui automatise, organise, gere et suit tous les processus entre
chaque transfert au sein de la chaine d'assemblage du développement
d'application, créant une fabrique de logiciels automatisée. IBM Rational Build
Forge s'integre a votre environnement actuel et prend en charge la plupart des
langages, scripts, outils et plateformes de développement. Vous pouvez ainsi
continuer a utiliser vos investissements existants, tout en apportant des fonctions
importantes a I'automatisation des processus, l'accélération, la notification et la
planification.

Nouveautés et fonctions modifiées
La liste ci-dessous indique les nouvelles fonctions et les fonctions modifiées de

cette édition. Pour la toute derniere liste de fonctions, voir la page
Noteworthy|de 1'édition GA sur Jazz.net (compte requis).
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APAR corrigés dans cette édition

Pour la toute derniere liste d'APAR corrigés de cette édition, voir la page
de I'édition GA sur Jazz.net (compte requis).

Lettre d'annonce

La lettre d'annonce de cette version est disponible sur www.ibm.com/common/

ssi/index.wss. La lettre d'annonce contient les informations suivantes :

* Description détaillée du produit, y compris une description des nouvelles
fonctions

* Configurations matérielle et logicielle requises

* Disponibilité des services logiciels et du support

* Détails sur la passation de la commande et le conditionnement

* Informations sur la compatibilité a l'international
Problemes de compatibilité avec les versions antérieures

L'architecture de table de base de données a été modifiée dans la version 8.0. Les
données de configuration et les données historisées de Build Forge doivent étre
migrées a partir de I'ancienne architecture de table de base de données.

Les exigences de mise a niveau sur la version 8.0 dépendent de votre version
actuelle.

* 7.1.0x, 7.1.1.x et 7.1.2.x : si vous exécutez 1'une de ces versions, vous pouvez
utiliser la fonction Update (Mise a jour) de Installation Manager pour mettre a
niveau.

e 7.0.2.x : si vous exécutez I'une de ces versions, vous devez d'abord effectuer une
mise a niveau vers la version 7.1.1.3, puis vers la version 8.0.

Configuration requise

Les besoins en matériel et logiciels sont disponibles dans un rapport que vous
pouvez obtenir via la requéte fournie sur le site [Detailed system requirements for a|
specific product} Dans le formulaire de cette requéte (en anglais), vous devez
indiquer le produit, son édition, sa version et le systéme d'exploitation que vous
utilisez. Les exigences concernent le matériel, les systemes d'exploitation, les bases
de données, les hotes de l'agent et les clients Web.

Installation

Pour obtenir les instructions d'installation étape par étape, voir les rubriques qui
suivent immédiatement [Chapitre 4, «Exigences», a la page 23

Problémes connus

Les problemes connus sont documentés sous la forme de notes techniques
individuelles dans la base de connaissances du support a l'adresse suivante :
http:/ /www.ibm.com/support/entry /portal / overview / /software /rational /|
rational_brand_support_(general) Le Support IBM met a jour la base de
connaissances a mesure que les problemes sont découverts et résolus. Vous
trouverez rapidement des solutions en effectuant une recherche dans la base de
connaissances.

¢ Problemes recensés, Rational Build Forge Version 8.0
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Problemes résolus, Rational Build Forge Version 8.0
http://www.ibm.com/support/search.wss?rs=3099&tc=SS2MGB&q=RN8.0C&rankprofile=8

Sur le [site de support IBM Rational Build Forge} vous pouvez également poster
vos propres requétes afin de demander des types d'informations supplémentaires :

Téléchargements

Notifications flash (alertes)

Nouvelles

Informations sur le produit et publications

Identification des problemes (avec une portée plus étendue que celles des
adresses URL)

Information associée :

[ [Contacter le support IBM|
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Chapitre 15. Onglet Tableau de bord

L'onglet Tableau de bord offre un apercu du statut et de l'activité du systéme.

Réussite du travail
Le nombre de travail ayant réussi ou échoué au cours des quatre dernieres
semaines, présenté par semaine. Vous pouvez choisir d'afficher la tendance
pour tous les projets ou pour un seul projet.

Planifications
Travaux planifiés pour exécution future, répertoriés par heure d'exécution
planifiée. Vous pouvez sélectionner la maniere de présenter la liste (Tous
ou un nombre limité) et de feuilleter la liste.

Etats du serveur
Serveurs et leur état : disponible ou a l'arrét. Vous pouvez choisir
d'afficher 1'état de tous les serveurs ou seulement de ceux associés a un
collecteur que vous sélectionnez. Vous pouvez sélectionner la maniére de
présenter la liste (Tous ou un nombre limité) et de feuilleter la liste.

File d'attente des travaux
Le nombre de travaux en cours et en attente. Le tableau est
automatiquement mis a jour au fil du temps. Le parametre systéme
Nombre maximum de travaux simultanés est présenté comme un seuil sur
le graphique.

File d'attente des purges
Le nombre de purges en cours et en attente. Le tableau est
automatiquement mis a jour au fil du temps. Le parametre systeme
Nombre maximum de purges simultanées est présenté comme un seuil sur
le graphique.

Licences
Le nombre de licences en cours d'utilisation. Il est illustré sur un cadran
d'indicateurs et dans la légende : "(X) sur (Total) licences utilisées."

Remarque : Dans Internet Explorer 7 et 8, une limitation dans le
navigateur empéche l'affichage des nombres sur ce tableau de bord.
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Chapitre 16. Administration

Cette rubrique décrit les opérations d'administration pour le systeme Build Forge®.

A propos du module d'administration

Utilisez le panneau Administration pour gérer les configurations et les préférences
Dans le panneau Administration, vous pouvez gérer des utilisateurs, des privileges
de sécurité, des parametres de notifications et des parametres systeme pour

configurer votre console de gestion.

Pour accéder au panneau Administration, cliquez sur Administration dans le
menu de gauche.

m Console Rapports Déconnexion: Root User

[i2] Systeme side ()
\_” Filmer | Affichage 1 - 71 sur 71 Pagination automatique «| [<] Page 1 sur 1 [¥] [=

;7] Limnite d'exécution maximale Mon e
[+ | Umnite: de courriels d'alerte 10/30
[ 2G
|3, | Message de connexion global
iii Message utiisateur global
S Mism pnnanse ol mnter Puild Frvne ') b

./ Limite de courriels d'alerte | s

o || AR oo o] par défaut

Détails

Limite de courrigls d'alerte: | 10630

Entrez une valeur indiquant :le nombre maximal de courrigls d'dlerte pouvant &tre envoyés par minute (courriel/minute), 070 = ilimité.

Waleur par défaut: 10/30

Groupes d'acces

Un groupe d'acces est une collection d'utilisateurs que le systéme utilise pour
controler les droits d'acces.

Utilisez le panneau Administration > Groupes d'acceés pour créer des groupes
d'acces, ajouter ou supprimer des utilisateurs et modifier les propriétés de groupe.
Le panneau affiche une liste des groupes d'acces existants. Cliquez sur le nom d'un
groupe pour le sélectionner et afficher ses propriétés dans le panneau inférieur.
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m Console Rapports Déconnexion: Root User

‘L Groupes d'acces Aide O
[ [ [ Finer | affichage 1- 4 sur 6 afficher tout « [</Page  1sw2[ [»
Nom du groupe d'accés Nouvel utilisateur par défaut DN du groupe LDAP
£ Développeur Oui @
Qa Gestionnaire systérme MNon
& it Oui *
Qa Opérateur O *

Q‘Nouveau groupe‘ Sauvegarder | | | | |

Détails rl]lilisalellrs rSnus-grnupes f Droits d'accés

\ar qeTaur (alnH roprietare:; ECUrité
[ par dafaut M Propriét Sécurité

DM du groupe LDAR:

* Pour créer un groupe, cliquez sur le bouton Ajouter groupe pour effacer les
zones de le panneau inférieur (si nécessaire). Attribuez ensuite un Nom au
groupe et sélectionnez un groupe Propriétaire. (Les commandes du groupe
Propriétaire contrdle 'acces au nouveau groupe. Pour modifier un groupe,
l'utilisateur doit étre membre du groupe Propriétaire). Si vous utilisez une
authentification via LDAP, remplissez la zone du systéme de nom de domaine
Groupe LDAP pour dire au systéme quels groupes LDAP mapper a votre
groupe. Par exemple, vous mapperez peut-étre le groupe Developpeur a un
groupe LDAP nommé Ingénieurs en logiciel, puis assignerez des droits d'acces
au groupe Développeur pour fournir le type d'acces que vous souhaitez
attribuer au groupe Ingénieurs en logiciel.

— Dans la zone DN du groupe LDAP, dressez la liste des noms distinctifs de
tous les groupes LDAP dont les membres devraient recevoir des privileges de
sécurité de la console de gestion associés a ce groupe d'acces.

— Vous pouvez mapper de multiples groupes LDAP a n'importe quel groupe
d'acces. Vous pouvez utiliser I'astérisque (*) dans cette propriété pour
attribuer a tous les utilisateurs une appartenance a ce groupe d'accés. Vous
pouvez répertorier plusieurs groupes LDAP et les séparer par des
points-virgules.

* Pour supprimer un groupe d'acces, sélectionnez le groupe, puis cliquez sur

Supprimer.

Remarque : Vous ne pouvez pas supprimer de groupes d'acces affectés en tant
que propriété Acces autre part. Par exemple, si vous créez un groupe d'acces et
si vous définissez la propriété Acces d'un projet pour l'utiliser, vous ne pouvez
pas supprimer le groupe. Vous devez commencer par éditer le projet pour
utiliser un autre groupe d'acces.

* Pour ajouter ou supprimer des utilisateurs, sélectionnez le groupe, puis cliquez
sur l'onglet Utilisateurs. La systéme affiche une liste des non-membres sur la
gauche et des membres sur la droite. Sélectionnez les utilisateurs et utilisez les
boutons Ajouter et Supprimer pour les déplacer d'une liste vers une autre.
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Remarque : Les utilisateurs LDAP pour lesquels le parametre "Map Access
Group Mapping" (Mappage du groupe d'acces a la mappe) est défini sur "yes"
(oui) ne s'affichent pas dans I'onglet Utilisateurs. Cette action permet de garantir
que le parametre "Map Access Group Mapping" (Mappage du groupe d'acces a
la mappe) effectue réellement le mappage du groupe sans entrer en conflit avec
les parameétres manuels Build Forge.

* Pour imbriquer les groupes, ajoutez un groupe enfant a un groupe. En effectuant
cette opération, tous les droits d'acces et notifications qui s'appliquent au groupe
conteneur s'appliquent également a tous les utilisateurs des groupes membres.
Pour faire d'un groupe le sous-groupe d'un autre, sélectionnez le groupe parent
désiré, puis cliquez sur I'onglet Sous-groupes dans le panneau inférieur.
Sélectionnez les groupes que vous souhaitez définir en tant sous-groupes et
cliquez sur le bouton Ajouter. Vous pouvez méme imbriquer des groupes de
maniere récurrente, par exemple en ajoutant un groupe parent a un groupe
enfant : le groupe A contient le groupe B, lequel contient le groupe A. Ainsi,le
systéme traite tous les membres du groupes A comme les membres du groupe B,
et vice versa.

* Pour gérer les droits d'acces d'un groupe, sélectionnez un groupe, puis cliquez
sur l'onglet Droits d'acces. Vous pouvez alors afficher les droits d'acces existants,
en supprimer ou en créer.

Présentation de l'acces

Le systéme gere les utilisateurs dans sa base de données. Vous contrélez les
privileges des utilisateurs grace aux groupes auxquels vous les affectez. Vous
affectez des privileges a des groupes, puis faites de chaque utilisateur un membre
de groupes appropriés.

Ce systeme est basé sur les réles : chaque groupe représente un role que peut
avoir un utilisateur dans votre organisation. Les roles ont des privileges. Les
privileges d'un utilisateur sont la somme des groupes auxquels il appartient. Vous
ne pouvez pas attribuer de privileges directement aux utilisateurs individuels,
seulement aux groupes.

Le systéme utilise également les groupes d'acces pour la notification. Lorsque vous
configurez le systeme pour envoyer des messages de notification, la cible des

messages doit étre un groupe d'acces. Voir [«Configuration d'une notification», a la|
page 357

Les privileges de sécurité, ou autorisations, définissent ce qu'un groupe peut faire
et/ou voir. IIs peuvent permettre de filtrer 1'utilisation du systéme par le groupe.
Par exemple, un utilisateur membre du groupe Invité (et d'aucun autre groupe)
voit uniquement les projets dont la propriété Acces inclut le groupe Invité. Cet
utilisateur peut uniquement lancer des projets avec un accés Invité. Si l'utilisateur
est également membre du groupe Développeurs, il voit tous les projets dont les
propriétés Acces sont Invité ou Développeur.

Remarque : Vous pouvez utiliser une base de données LDAP existante plutot que
la base de données destinée a I'authentification d'utilisateur. Lorsque vous utilisez
LDAP, plut6t que de définir les utilisateurs sur le systéme, vous autorisez certains
ou tous les utilisateurs de votre base de données LDAP a accéder au systéme. Vous
pouvez également mapper les groupes d'acces vers les groupes LDAP. Pour obtenir
des détails sur la configuration LDAP, voir [«A propos de l'intégration du protocole]
[LDAP», a la page 234
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Les activités et ressources que vous pouvez controler avec les groupes d'acces sont
les Autorisations, les Serveurs, les Projets, les Etapes et les Groupes d'acces.

* Pour étendre 1'acces d'une ressource (Serveur, Projet ou Etape) a un groupe
particulier, sélectionnez cette ressource et entrez dans sa zone Acces le nom de
ce groupe. Pour donner, par exemple, au groupe Développeur l'accés a un
serveur particulier nommé Win234, définissez la propriété Acces du serveur sur
Développeur.

Remarque : Un utilisateur qui n'est pas membre du groupe d'acces d'un serveur
ou d'un projet ne voit pas cet objet répertorié sur les pages de liste du serveur
ou du projet. Un utilisateur qui n'est pas membre du groupe d'accés d'une étape
peut voir 1'étape dans la liste pour le projet, mais ne peut pas l'éditer ou
I'exécuter ; si l'utilisateur exécute un projet contenant 1'étape, le systeme ignore
les étapes auxquelles 'utilisateur n'a pas acces.

* Pour permettre aux membres d'un groupe d'acces d'éditer un autre groupe
d'acces, définissez un groupe en tant que Groupe de contrdle de l'autre groupe.
Par exemple, pour permettre aux membres du Groupe A d'ajouter des membres
au Groupe B, définissez le Groupe A sur Groupe de controle du Groupe B.

* Pour étendre un privilége global a un groupe, utilisez la page Administration >
Autorisations pour activer une autorisation particuliére pour ce groupe.

Ce modele flexible vous permet d'octroyer de maniere sécurisée un privilege (tel
que la possibilité d'exécuter des générations) a certains types d'utilisateurs tout en
restreignant d'autres (tels que le droit d'éditer des projets ou d'utiliser certains
serveurs).

Exemple d'accés : accorder a un groupe le droit d'exécuter
des travaux

Vous pouvez utiliser les fonctions de sécurité pour étendre la possibilité d'exécuter
certains travaux a I'un de vos groupes d'acces. Par exemple, vous disposez d'un
groupe de programmateurs de pilotes de périphériques et souhaitez les autoriser a
exécuter des travaux appropriés a leur travail, sans encombrer leur vue du systéme
avec d'autres travaux. Cependant, vous ne souhaitez pas autoriser les
programmateurs a éditer des travaux. Pour créer ce scénario :

1. Créez un groupe d'acceés pour ce rdle dans votre organisation (par exemple,
DeviceDriverDevs).

2. Définissez le nouveau groupe d'acces en tant que propriété Acces de tous les
projets que les utilisateurs doivent pouvoir exécuter.

3. Assurez-vous que chaque étape des projets ait également les propriétés Acces
appropriées. Toute étape a laquelle les utilisateurs n'ont pas acces est ignorée
lors de I'exécution du travail.

4. Attribuez l'autorisation Exécuter générations au groupe.

5. Ajoutez tous les utilisateurs devant lancer ces générations au nouveau groupe
DeviceDriverDevs. Il peut également s'avérer nécessaire d'inclure des
administrateurs systeme dans le groupe. Lorsque vous modifiez la propriété
Acces des projets, les utilisateurs non membres du groupe DeviceDriverDevs
perdent la capacité de voir, d'exécuter ou d'éditer le projet.

Notez que les utilisateurs peuvent étre membres de plusieurs groupes et que les
autorisations sont cumulables. Vous pourriez étre confronté a un groupe pour une
autre équipe de projet (par exemple, PlatformDevs) et un utilisateur membre des
deux groupes serait en mesure de voir et de lancer des projets dont I'un des deux
groupes serait défini sur la propriété Acces.
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Plan d'équipe et de sécurité du projet

Si un grand nombre d'utilisateurs travaille sur différents projets, le plan général
suivant vous offre la possibilité de les gérer de fagon a ce que les utilisateurs
individuels obtiennent les autorisations dont ils ont besoin mais voient uniquement
les projets et autres ressources avec lesquelles ils doivent interagir :

¢ Créez des groupes d'acces basés sur les roles pour les différentes activités
effectuées par les personnes. Créez, par exemple, des groupes Gestionnaire de
génération et Développeur. Attribuez a ces groupes les droits d'acces appropriés
pour leurs travaux. Les Gestionnaires de génération peuvent avoir la plupart des
droits d'acces disponibles, alors que les Développeurs n'auront que les droits
d'acces liés a l'exécution des travaux.

* Créez des groupes supplémentaires pour chaque équipe interfonctionnelle de
votre organisation. Vous pouvez avoir une équipe IDE , un groupe PrinterDriver,
etc.

* Définissez les propriétés d'acces des projets, serveurs, et autres ressources pour
les groupes d'équipes. Tous les projets appropriés a 1'équipe PrinterDriver
devraient avoir le groupe d'acces PrinterDriver défini en tant que propriété
d'acces.

* Lorsque vous ajoutez un utilisateur au systéme, attribuez un utilisateur a tous
les groupes d'acces adéquats. Tous les utilisateurs doivent étre affectés a au
moins un groupe de role et un groupe d'équipe.

Si vous suivez ces instructions, les utilisateurs voient uniquement les projets
importants pour eux et disposent des autorisations appropriées a leurs roles et
projets. De plus, vous pouvez aisément modifier les autorisations des utilisateurs
au fur et a mesure que leur travail au sein de votre entreprise évolue.

Gestion des propriétés d'acces

Un utilisateur définit des propriétés d'acces basées sur les groupes d'acces de
l'utilisateur. Un utilisateur doit étre un membre d'un groupe d'acceés pour affecter
des objets de données tels que des projets ou des étapes pour ce groupe d'acces.

Par exemple, si vous n'étes pas membre du groupe Admin, vous ne pouvez pas
affecter de projet a ce groupe.

La liste de groupes d'acces ne contient que des groupes dont vous étes membre.

Les étapes héritent bien des propriétés des groupes d'acces de leur projet parent.
Le créateur de l'étape peut modifier la propriété du groupe d'acces d'une étape afin
de lui attribuer une propriété de groupe d'accés différente de celle du projet. Les
utilisateurs qui ne sont pas membres du groupe d'acces spécifié pour I'étape ne
peuvent pas exécuter 1'étape. Vous pouvez ainsi empécher certains utilisateurs
d'exécuter des étapes spécifiques au sein d'un projet.

Utilisateurs

Ces rubriques décrivent la maniere d'administrer les utilisateurs dans le systeme.

Propriétés utilisateur

Vous pouvez créer des utilisateurs et leur affecter des propriétés a l'aide de
Administration > Utilisateurs. Vous pouvez également connecter votre systéme a
une base de données LDAP/Active Directory pour obtenir des informations sur les
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utilisateurs. Vous gérez des droits d'acces de sécurité utilisateur en affectant des
utilisateurs a des groupes, vous devez par conséquent créer plusieurs utilisateurs
pour tester les dispositifs de sécurité.

Lorsque vous affichez un enregistrement utilisateur, trois onglets sont disponibles :

* Détails : Utilisez cet onglet pour éditer la plupart des propriétés utilisateur. Les
propriétés disponibles sont décrites ci-apres.

* Groupes en cours : Affiche les groupes d'acces dont l'utilisateur est membre, soit
directement, soit par l'intermédiaire d'un groupe direct étant.

* Modifier groupes : Affiche les groupes dont l'utilisateur est un membre direct,
et vous permet d'ajouter un utilisateur aux groupes ou d'en enlever un.

i (Nouvel utilisateur) | Sauvegarder || Copier || Basouiervers diilisateur | Faire expirer = mot o passe | Secormener tissteor Poste de purge Deverrouilier Supprimer

vevals G T

Mo d'utiisateur: | | courriel: |

Fumauborars  [GoCER =l et e Connesion prioritare: [Fiom =

Format de date: [o10103 1930 =) Langue: [Frangais [ Le mat de passe arrive [our =
fise un lach Début du calendhier  [gimanch =l 3 expirafion:

Utiize un lecteur : ]

prosin [Hen 1] hebdamadaire | manane - Troncatures [waleur par aeraut [

Type dutlissteur:  [Ngmmal =) Recherche: [sensible 3 1a casse =1

e intale s journal [Framizre pags =
diétape:

Pour chaque utilisateur, vous pouvez définir ces propriétés dans l'onglet Détails :
Nom Nom affiché et libellé de l'utilisateur.

Adresse électronique
L'adresse électronique a laquelle le systeme peut envoyer des notifications
par courrier électronique pour cet utilisateur.

Remarque : Des courriers électroniques sont envoyés aux seuls utilisateurs
explicitement sélectionnés pour la notification. Les formats d'adresse
électronique ci-dessous sont pris en charge. Nom dutilisateur est le nom
d'utilisateur du courrier électronique. Nom est une chaine arbitraire,
généralement un nom donné a un format donné.

nom d'utilisateur@host.com

nom nom d'utilisateur@host.com

nom "<nom d'utilisateur@host.com>"

nom <nom d'utilisateur@host.com>

nom “"nom d'utilisateur@host.com"

Nom d'utilisateur
Nom utilisé pour la connexion a la console de gestion.

Mot de passe
Mot de passe utilisé pour la connexion a la console de gestion. La zone ne
s'affiche pas pour l'utilisateur actuellement connecté. Utilisez cette zone
pour entrer un nouveau mot de passe ou modifier le mot de passe existant.
Entrez le méme mot de passe dans la zone Vérifié.

Limite Définit le nombre maximal de travaux que l'utilisateur peut exécuter en un
jour. Lorsque la limite est atteinte, le systéme affiche des messages
indiquant que le quota d'exécution de l'utilisateur a été dépassée.
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Fuseau horaire
Fuseau horaire de l'utilisateur. Le systeme utilise le fuseau horaire de
l'utilisateur root comme fuseau horaire par défaut pour toutes les heures
postées. Celles-ci reposent sur I'horloge de I'hote de serveur.

Par défaut, les utilisateurs internes et les utilisateurs LDAP sont affectés au
méme fuseau horaire que l'utilisateur root. Les utilisateurs peuvent éditer
le fuseau horaire leur étant affecté.

Vérifié
Répétez le mot de passe ici pour le vérifier.

Connexion prioritaire
Spécifiez cette option pour faire de 1'utilisateur un utilisateur prioritaire.
Un utilisateur prioritaire peut toujours se connecter au systeme. S'il n'y a
plus de licences d'utilisateur disponibles, le systéme déconnecte 1'utilisateur
dont la session est la plus ancienne pour laisser la place a l'utilisateur
prioritaire. L'utilisateur root peut toujours se connecter et ne consomme
pas de licence.

Format de date
Sélectionne le format d'affichage favori de l'utilisateur.

Langue
Sélectionne la langue de I'utilisateur.

Le mot de passe arrive a expiration
Si cette option est cochée, le mot de passe de I'utilisateur expire apres
qu'un nombre de jours se soit écoulé, comme cela est indiqué dans le
parametre systeme Délai d'expiration du mot de passe (en jours).

Utilise un lecteur d'écran
Si cette option est définie sur Oui, l'interface est activée pour prendre en
charge les fonctions du lecteur d'écran pour des utilisateurs malvoyants,
telles que la mise en évidence et la mise au point dynamiques.

Type d'utilisateur
Les utilisateurs peuvent appartenir a 1'un des trois types suivants :

* Normal : peut accéder a la console a l'aide d'un client Web. Ils peuvent
apporter des modifications au systeme en fonction de leur appartenance
a un groupe d'acces et de leurs droits d'acces. Une seule session est
autorisée par utilisateur.

* Lecture seule : peut accéder a la console a l'aide d'un client Web. Ces
utilisateurs ne peuvent pas faire de modifications, excepté a leurs
informations personnelles, telles que les mots de passe et les préférences.
Une seule session est autorisée par utilisateur.

* API : ne peuvent pas accéder a la console a l'aide d'un client Web. Les
utilisateurs de ce type accedent au systéme via un client développé avec
I'API Java ou I'API Perl. Le méme utilisateur d'API peut avoir plusieurs
sessions de connexion. Les informations de session sont
automatiquement partagées.

Début du calendrier hebdomadaire
Sélectionnez le jour de la semaine affiché en premier par le calendrier de
planification. Le jour par défaut est dimanche.

Troncature
Controle le nombre de caracteres affichés dans les listes et les menus
déroulants. Par exemple, si la valeur est 20, seuls les 20 premiers caracteres
du nom du projet s'affichent.
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Recherche
Détermine comment les zones Filtre de I'ensemble du produit procedent
aux recherches. Les valeurs sont les suivantes :

* Sensible a la casse (la valeur par défaut) - la recherche tient compte de la
casse de chaque lettre.

* Insensible a la casse - la recherche ne tient pas compte de la casse.

Vue initiale du journal d'étape
Indique comment l'affichage du journal d'étape est positionné lorsqu'il est
ouvert dans les résultats des travaux. S'il est défini sur Premiere page (par
défaut), la vue est positionnée a la premiere page du journal. S'il est défini
sur Derniere page, alors la vue est positionnée a la derniere page du
journal.

Gestion des utilisateurs

Ces rubriques décrivent les opérations de gestion de base sur les utilisateurs.

Sélectionnez Administration > Utilisateurs pour afficher une liste des utilisateurs
actuels, avec le panneau utilisateur ci-apres. Le systeme affiche le nom, le nom
d'utilisateur, I'adresse électronique, la limite, I'activité (temps écoulé depuis la
derniere connexion, calculé au moyen de I'horloge de I'hote de serveur), ainsi que
le fuseau horaire de chaque utilisateur.

* Pour créer un utilisateur, entrez les propriétés dans le panneau utilisateur
lorsqu'aucun utilisateur n'est connecté. Si un utilisateur est sélectionné, cliquez
sur Ajouter un utilisateur pour initialiser le panneau. Cliquez sur Sauvegarder
lorsque vous éditez des informations utilisateur.

* Pour éditer un utilisateur, cliquez sur son nom et modifiez les propriétés dans le
panneau d'utilisateur, puis cliquez sur Sauvegarder.

* Pour déconnecter un utilisateur, cliquez sur le nom de cet utilisateur, puis sur
Déconnecter utilisateur.

* Pour vous connecter en tant qu'utilisateur sans utiliser de mot de passe,
connectez-vous en tant qu'utilisateur root. Cliquez sur le nom de l'utilisateur,
puis sur Basculer vers utilisateur. L'utilisateur root peut se connecter en tant
que n'importe quel utilisateur sans utiliser de mot de passe. Si vous étes
actuellement connecté en tant qu'utilisateur non root et souhaitez vous connecter
sous l'identité d'un autre utilisateur non root, vous devez d'abord vous connecter
en tant que root.

* Pour libérer un poste de licence fixe, connectez-vous en tant que utilisateur root.
Cliquez sur le nom de l'utilisateur, puis sur Poste de purge. La console
supprime l'utilisateur de la liste d'ID. Si l'utilisateur est connecté, il est alors
déconnecté. Pour les licences fixes, la console répertorie le nombre d'utilisateurs
qui se sont déja connectés. Une fois que la limite est atteinte, aucun nouvel
utilisateur ne peut obtenir de licence. Les utilisateurs existants doivent étre
supprimés ou purgés afin de libérer des emplacements pour de nouveaux
utilisateurs. Purger un emplacement n'entraine pas la suppression de l'utilisateur
de la console. Si l'utilisateur se reconnecte, le nombre de licences fixes augmente.
S'il s'agit d'une licence flottante, I'option Poste de purge a le méme effet que
l'option Déconnecter utilisateur.

* Pour copier un utilisateur, cliquez sur son nom, puis sur Copier. Le nom du
nouvel utilisateur s'affiche dans la liste, accompagné du mot "Copie".

Remarque : Le mot de passe d'un utilisateur copié est réinitialisé sur password.
Pour modifier le mot de passe, connectez-vous en tant que 1'utilisateur root ou
l'utilisateur copié.
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* Pour supprimer un compte utilisateur, cliquez sur son nom, puis sur Supprimer.

Si le bouton Supprimer est désactivé, un travail planifié est détenu par le compte
utilisateur. Ce compte ne peut donc étre supprimé. Si vous voulez supprimer un
compte utilisateur pour lequel des travaux sont planifiés, vous devez d'abord
supprimer ces derniers.

L'enregistrement utilisateur définit des propriétés par défaut pour I'expérience de
l'utilisateur du systeme et controle le nom de connexion de I'utilisateur, le mot de
passe et l'expiration du mot de passe. Les données d'un enregistrement utilisateur
peuvent étre entrées dans le systéme via la console de gestion ou dérivées d'une
base de données LDAP/Active Directory.

Remarque : Lorsque vous éditez un utilisateur dont l'enregistrement est dérivé
d'une base de données LDAP, plusieurs zones sur la page Utilisateur sont
désactivées. Vous devez modifier ces propriétés dans la base de données source.

Controle d'acces a l'aide des types d'utilisateur

Le parametre de la propriété Type d'utilisateur détermine le type d'accés dont
disposent les utilisateurs.

* Normal : peut accéder a la console a I'aide d'un client Web. Ils peuvent apporter
des modifications au systeme en fonction de leur appartenance a un groupe
d'acces et de leurs droits d'acces.

* Lecture seule : ils peuvent accéder a la console a l'aide d'un client Web. Ces
utilisateurs ne peuvent pas faire de modifications, excepté a leurs informations
personnelles, telles que les mots de passe et les préférences.

* API : ils ne peuvent pas accéder a la console a l'aide d'un client Web. Les
utilisateurs de ce type travaillent via un client développé avec I'API Java ou
I'API Perl. Le méme utilisateur d'API peut avoir plusieurs sessions de
connexion. Les informations de session sont automatiquement partagées.

Les utilisateurs qui se connectent via LDAP peuvent étre déterminés comme étant
de type Normal ou Lecture seule, selon le réglage de la propriété Nom distinctif
du groupe d'accés en écriture. Voir [«Intégration LDAP», a la page 234

Verrouillage de compte

Vous pouvez utiliser les parametres systeme pour appliquer des regles de
verrouillage.

Une régle de verrouillage détermine les conditions dans lesquelles plusieurs
tentatives infructueuses de connexion empécheront un utilisateur de se connecter.
La condition est définie en tant que nombre maximum de tentatives consécutives
de connexion infructueuses. Un délai détermine si un ensemble de connexions est
considéré comme des tentatives consécutives. Le systeme peut "oublier" un échec
de connexion, en fonction du délai.

Si certaines connexions ont échoué pour un compte utilisateur depuis la derniere
connexion ayant abouti, une fenétre contextuelle s'affiche a la prochaine connexion
réussie et indique le nombre de tentatives de connexion échouées. La fenétre
contextuelle s'affiche uniquement si la condition de verrouillage n'a pas été
remplie.

Lorsque la condition de verrouillage est définie, un utilisateur entre un état de

verrouillage. L'utilisateur peut étre tenu d'effectuer 1'une des deux opérations
suivantes :
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Patientez pendant une durée prédéfinie avant d'accepter une nouvelle tentative
de connexion.

Contactez un administrateur systéme pour déverrouiller le compte.

Les parametres systeme déterminent la régle de verrouillage :

Nombre maximal de tentatives avant verrouillage du compte : si cette valeur
est définie sur 0, le verrouillage de compte est désactivé. Elle peut étre défini sur
le nombre de tentatives infructueuses requis pour déclencher un verrouillage. La
valeur par défaut est 3.

Délai de réinitialisation du verrouillage des comptes : si cette valeur est définie
sur une valeur négative, les utilisateurs doivent demander a un administrateur
de déverrouiller leur compte avant de pouvoir se connecter a nouveau. Elle peut
étre définie sur le nombre de minutes requis avant que l'utilisateur puisse se
connecter a nouveau. Par défaut : 120 minutes.

Délai d'effacement du verrouillage des comptes : s'il est défini sur une valeur
négative, les tentatives échouées ne sont jamais oubliées. Il peut étre défini sur le
nombre de minutes au-dela duquel la derniere tentative de connexion échouée
est oubliée et non comptabilisée par rapport au nombre maximum de tentatives
échouées. Valeur par défaut : 60 minutes.

Voir Administration > Systéme.

Utilisateur root

L'utilisateur root (l'utilisateur dont le nom de connexion est root) possede des
caractéristiques particuliéres dans le systeme :

Créé lors de l'installation : l'utilisateur root est le seul utilisateur par défaut créé
par le programme d'installation. Le mot de passe par défaut est root (il est
conseillé de modifier le mot de passe immédiatement apres l'installation).

Aucune licence requise : l'utilisateur root n'utilise aucune licence utilisateur.
Quel que soit le nombre d'utilisateurs connectés, vous pouvez toujours vous
connecter en tant que utilisateur root. (Lorsque qu'une personne se connecte en
tant que utilisateur root, tout autre utilisateur connecté en tant que utilisateur
root est déconnecté.)

Fuseau horaire du systéme : le fuseau horaire de 1'utilisateur root est le fuseau
horaire par défaut de la console de gestion. Le fuseau horaire des autres
utilisateurs, a la fois les utilisateurs internes au systéeme et LDAD, est défini par
défaut en fonction du fuseau horaire de l'utilisateur root. Les utilisateurs
peuvent définir leur propre fuseau horaire apres leur premiere connexion. Toutes
les heures et les journaux rapportés dans le systéme sont exprimés dans le
fuseau horaire de l'utilisateur.

Tous les droits : 1'utilisateur root a tous les droits disponibles et peut éditer les
propriétés des autres utilisateurs. Vous ne pouvez supprimer aucun privilege
d'acces affecté a 1'utilisateur root. Bien que l'utilisateur root n'est membre
d'aucun groupe d'acces, il peut visualiser, éditer ou utiliser tout objet de données
dans le systeme.

Priorité : I'utilisateur root a toujours la priorité sur les autres utilisateurs.

Connexion en tant que n'importe quel utilisateur : l'utilisateur root peut se
connecter en tant qu'utilisateur sans utiliser de mot de passe en cliquant sur
Basculer vers utilisateur sur la page Administration > Utilisateurs >
<NomUtilisateur>.

Déconnexion des utilisateurs en cours : l'utilisateur root peut déconnecter les
utilisateurs en cliquant sur le bouton Déconnecter utilisateur sur la page
Administration > Utilisateurs > <nom_utilisateur>.
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* Par défaut, les utilisateurs LDAP se voient attribués le méme fuseau horaire que
l'utilisateur root. Toutefois, ils peuvent éditer le fuseau horaire leur étant attribué
apres leur premiere connexion. Le systeme enregistre les nouvelles préférences.

Utilisateurs d'API

Les utilisateurs qui accédent a la console via un client développé avec I'API Java
ou I'API Perl doivent étre configurés comme User Type=API. Les utilisateurs de ce
type ne peuvent pas accéder a la console a I'aide d'un client Web. Toutefois, les
utilisateurs de ce type peuvent posséder plusieurs sessions de connexion. Les
informations de session sont automatiquement partagées entre les sessions.

Plusieurs sessions ouvertes par le méme utilisateur d'API ne consomment qu'une
seule licence. Cette licence n'est ensuite libérée qu'une fois toutes les sessions de
cet utilisateur fermées. Vous pouvez aussi utiliser le compte root pour libérer la
licence. Voir [«Gestion des utilisateurs», a la page 230}

Si certains utilisateurs doivent accéder a la console via le client Web et le client
d'API, configurez des ID utilisateur distincts. Les utilisateurs qui accedent a la
console Web sont soit de type Normal, soit de type Lecture seule. Ces types
d'utilisateur ne peuvent pas posséder plusieurs sessions. Si un utilisateur tente de
se connecter une deuxiéme fois, la premiere session de connexion prend fin.

Droits d'acces

Les droits d'accés définissent les actions qu'un utilisateur est en droit d'effectuer
sur le systeme. Vous accordez des droits aux groupes d'acces ; vous ne les
attribuez pas directement aux utilisateurs.

Pour gérer les droits d'acces, sélectionnez Administration > Droits d'acces.

m Console Rapports Déconnexion: Root Lser

£, Droits d'accés Aide ()
|_]| Filtrer | Affichage 1 - 4 sur 105 Afficher tout «| [<] Page 1w 27 5] @
Nom Groupe
i Activer et désactiver des projets Projets
() Activer et désactiver des serveurs Sérurite
== Artiver et desactiver planifications Exécution

afficher journaux de génération

ZfAjouter notes de génération

Détails

Exécution

Mom: Ajouter notes de génération Groupe: Projets Sélectionnez des noms dans la liste c-dessous et cliquez sur Ajouter pour les ajouter & la liste des membres stuée &

droite,

Irwité

Qpérateur

Développeur
| Ajouter »> | s

Gestionnaire systéme

Reszponsable de génération

| << Suppri |

Bécurité

Pour accorder des droits d’acces a un groupe, sélectionnez un droit d'acces et vérifiez
que le groupe souhaité dispose de ce droit. Sélectionnez Administration > Droits
d'acces, sélectionnez une autorisation dans la liste, puis accédez au panneau
inférieur. Les groupes se trouvant sur la gauche ont le droit d'acces ; les groupes
sur la droite ne 'ont pas. Pour accorder un droit d'accés a un groupe,
sélectionnez-le dans le groupe de gauche, puis cliquez sur Ajouter.
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Exercice sur les droits d'acces

Dans cet exemple, vous attribuez a 1'utilisateur Jean Dupont des droits exclusifs
pour ajouter et éditer des serveurs en affectant ces droits a un nouveau Groupe
d'acces et en l'affectant a ce groupe.

1. Connectez-vous en tant que superutilisateur.
Créez un groupe d'accés appelé Admin serveur.
Ajoutez Jean Dupont au nouveau groupe d'acces.
Sélectionnez Administration > Droits d'acces.

Faites défiler la liste, puis cliquez sur le droit Ajouter nouveaux serveurs.

ook wbd

Dans l'onglet Détails, utilisez les boutons Ajouter et Supprimer de telle sorte
que le groupe Admin serveur soit le seul groupe d'acces disposant de ce droit.

7. Cliquez sur Mettre a jour. A présent, Jean Dupont est le seul a disposer des
droits d'ajout de serveurs au systéme.

Remarque : L'utilisateur root dispose toujours de tous les droits. Vous ne pouvez
supprimer aucun privilege d'accés de 1'utilisateur root.

Notez que seul Jean peut ajouter un serveur. Toutefois, il ne dispose pas des droits
lui permettant d'entrer les informations de connexion du serveur. Cette opération
peut étre effectuée en ajoutant le groupe Admin serveur au droit Editer
authentification serveur.

Intégration LDAP

234

Vous pouvez configurer Build Forge pour une utilisation avec un serveur LDAP
pour connecter des utilisateurs. En utilisant LDAP, les utilisateurs pourront utiliser
le méme identifiant de connexion et mot de passe pour se connecter a Build Forge
et aux autres applications de votre organisation. Lorsque vous utilisez le protocole
LDAP, il n'est pas nécessaire de créer manuellement des utilisateurs dans Build
Forge. Les comptes d'utilisateur de Build Forge sont créés lors de la premiere
connexion de l'utilisateur.

Vous avez la possibilité de mapper les groupes LDAP sur les groupes d'acces Build
Forge. Cette intégration vous permet de gérer les groupes dans LDAP et de mettre
a jour automatiquement les autorisations d'utilisateur lorsqu'un utilisateur se
connecte.

Il est toujours possible de créer manuellement et de gérer des utilisateurs dans le
systéme Build Forge. Leur accés doit étre géré manuellement.

Pour permettre cette intégration, créez des entrées dans Administration > LDAP.

Remarque : Seul l'utilisateur root peut créer et éditer des entrées de domaine
LDAP dans l'interface utilisateur Build Forge.

A propos de l'intégration du protocole LDAP

La premiere fois qu'un utilisateur se connecte a Build Forge en utilisant des droits
d'acces LDAP, l'utilisateur est authentifié et configuré dans Build Forge comme
suit.

Important: Si vous avez l'intention d'utiliser le mappage de groupes, activez le
mappage de groupes LDAP auvant que les utilisateurs ne se connectent.
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Si le mappage de groupes est désactivé, que les utilisateurs se connectent et que
vous activez le mappage de groupes par la suite, le mappage n'est pas effectué sur
les utilisateurs existants. Si vous activez le mappage de groupe LDAP apres que les
utilisateurs se sont connectés, supprimez les utilisateurs de la liste Utilisateurs de
Build Forge et invitez-les a se connecter a nouveau. L'adhésion des utilisateurs a
des groupes d'acces a Build Forge est ensuite basé sur le mappage de groupe
LDAP, et non sur les éventuelles modification manuelles que vous avez pu
effectuer.

1. Une zone Domaine s'affiche dans le panneau d'ouverture de session. Si
plusieurs domaines sont configurés, la zone contient une liste déroulante.
L'utilisateur sélectionne le domaine et se connecte.

Remarque : Si vous configurez plusieurs domaines, les ID utilisateur uniques
individuels doivent étre uniques dans l'ensemble des domaines. Le systeme
n'autorise qu'une connexion par utilisateur unique. Si un utilisateur se
connecte, puis qu'un autre utilisateur se connecte avec le méme ID d'utilisateur
unique, la session du premier utilisateur se ferme. Voir [«Accés a la console ef]
[utilisation», a 1a page 9| pour plus d'informations a propos des sessions
d'utilisateur.

2. Build Forge vérifie le compte sur le serveur LDAP. Vous pouvez configurer
Build Forge pour qu'il utilise un utilisateur normal ou un utilisateur
administratif pour effectuer la vérification.

3. Si Build Forge trouve le nom d'utilisateur, le logiciel tente alors de se connecter
au protocole LDAP a l'aide des droits d'acces fournis par l'utilisateur dans le
panneau de connexion de Build Forge (ou d'un programme utilisant un client
API).

* Si les droits d'acces sont erronés ou que le nom d'utilisateur est introuvable,
la connexion échoue.

e Si les droits d'acces sont exacts, la connexion est lancée.

4. Si l'utilisateur ne s'est pas encore connecté, Build Forge crée automatiquement
un utilisateur dans sa liste d'utilisateurs. Les zones Nom d'utilisateur, Mot de
passe, Connexion, Confirmation et Courrier électronique d'un utilisateur se
connectant via le protocole LDAP sont désactivées, car ces informations sont
fournies par le protocole.

Remarque : Le systeme affecte les utilisateurs LDAP au fuseau horaire de
"utilisateur root lors de leur premiere connexion, car le protocole LDAP ne
transmet pas d'informations sur le fuseau horaire. Vous pouvez définir
manuellement le fuseau horaire ultérieurement.

5. Build Forge affecte les groupes d'acces a l'utilisateur.

* Si le mappage de groupes LDAP est activé, les groupes d'acces indiqués sont
affectés. Les groupes d'acces Build Forge sont également affectés. L'activation
du mappage de groupes nécessite une configuration préalable des propriétés
de domaines LDAP de Build Forge.

Remarque : Le mappage de groupe est effectué chaque fois que l'utilisateur
se connecte. Cela permet a Build Forge de rester synchronisé avec les
modifications des informations relatives aux membres de groupes dans le
protocole LDAP.

* Si le mappage de groupes LDAP est désactivé, les groupes d'acces par défaut
de Build Forge sont affectés. Les données sur les membres des groupes
d'acceés peuvent ensuite étre gérées manuellement.
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Propriétés de domaine LDAP

Pour modifier les propriétés d'un domaine LDAP créé :

1. Sélectionnez Administration > LDAP<Nom de domaine>

2. Sélectionnez le domaine a modifier. Les propriétés s'affichent dans le panneau
de propriétés de domaine LDAP.

[Ezimouveau domaine LR [ Sauvemseder | [ Gopier || Suppiver || Bofincperdin | Teder(edovire Looe |

Détails

Mo

| DM admin: [en=Administrator,cn=users de=exampl  Mapper les groupes d'sccés:

Héte:
Mot de passe:
Vérifié:

Lier le compte
utilisateur:

Pratocole:

236

|dap.example.com 380 Afficher le nom: displayname DM du groupe :|
4 ‘ autoriseé:
ecriture:

groupe:

de groupes:

3. Modifiez les valeurs de chacune des zones, puis cliquez sur Sauvegarder. Les
zones suivantes doivent étre renseignées :

Nom

Hote

Lier le compte utilisateur
Protocole

Afficher le nom

Nom distinctif

Nom courrier

Identificateur unique

4. Si vous souhaitez que le domaine soit la valeur par défaut utilisée, cliquez sur
Définir par défaut.

Nom Obligatoire. Nom du domaine LDAP dans Build Forge. S'il y a au moins

un domaine LDAP configuré, le formulaire de connexion de Build Forge
le(s) configure sous ce nom.

DN admin

Compte utilisé pour fournir l'acces de recherche dans la base de données
de serveur LDAP. Si votre serveur autorise une liaison anonyme pour la
recherche dans la base de données, laissez cette zone vide.

Certains serveurs LDAP requierent une association administrative pour
effectuer une recherche dans une base de données. Ce parameétre vous
permet de spécifier le nom distinctif du compte administrateur, comme
illustré dans l'exemple suivant.

cn=Administrator,cn=users,dc=example,dc=com

Indiquez le mot de passe associé au compte Nom distinctif
d'administration dans les zones Mot de passe et Vérification du mot de
passe.

Mapper les groupes d'acces
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valeur par défaut est Non. La propriété DN du groupe LDAP de chaque
groupe d'acces de Build Forge doit étre définie sur le nom de groupe
adéquat dans LDAP.

* Si l'option est définie sur Non, les groupes LDAP ne sont pas mappés
aux groupes d'acces Build Forge. Vous pouvez affecter des utilisateurs
aux groupes d'acces dans Build Forge une fois qu'ils se sont connectés
au moins une fois. L'utilisation de cette option implique que vous gérez
les groupes d'acces des utilisateurs de Build Forge. Les groupes d'acces
par défaut sont affectés lorsque l'utilisateur se connecte pour la premiere
fois et qu'il dispose d'un nom d'utilisateur créé dans Build Forge.

* Si l'option est définie sur Oui, Build Forge actualise les informations
d'appartenance au groupe a partir du serveur LDAP pour un utilisateur
chaque fois que l'utilisateur se connecte a Build Forge. Toutes les
modifications relatives a 1'appartenance de l'utilisateur aux groupes
d'acces dans Build Forge depuis la derniére connexion sont écrasées.
L'utilisation de cette option implique que vous gérez toutes les données
relatives aux membres des groupes dans LDAP. Ces données sont
mappées automatiquement (ajoutées ou supprimées) aux groupes d'acces
de Build Forge. Les propriétés de groupe sont utilisées comme suit pour
déterminer si un utilisateur appartient a un groupe :

1. Sile Nom de groupe est renseigné, faites une requéte pour la valeur
du mot clé spécifié. Utilisez les valeurs renvoyées pour les groupes
de l'utilisateur.

2. Sile Nom de groupe n'est pas renseigné ou si la requéte ne renvoie pas
de valeur, utilisez la Base de recherche de groupe et I'Identificateur
unique de groupes pour rechercher les groupes LDAP dont
l'utilisateur est membre.

3. Si aucune information de groupe n'est renvoyée dans (1) et (2),
l'utilisateur est autorisé a se connecter et est affecté aux groupes
d'acces définis par défaut pour les nouveaux utilisateurs.

Hote Obligatoire. Nom d'hote et port du serveur LDAP. Exemples :

ldapserver.mycompanyname.com
1dap.mycompany.com: 9000

Mot de passe
Mot de passe du compte de nom distinctif d'administration. Obligatoire si
le Nom distinctif d'administration est indiqué.
Vérifié
Entrez a nouveau le mot de passe du nom distinctif d'administration.
Lier le compte utilisateur
Obligatoire. Détermine si Build Forge tente de vérifier les données

d'identification de 1'utilisateur via LDAP lors de la connexion. La valeur
par défaut est Oui.

* Si l'option est définie sur Oui, Build Forge vérifie le nom d'utilisateur et
le mot de passe fournis lors de la connexion avec le serveur LDAP.

* Sil'option est définie sur Non, Build Forge accepte le nom de
l'utilisateur sans le vérifier. Ce parametre est utilisé lorsqu'une validation
de mot de passe externe est implémentée sur Build Forge, pour une
connexion unique par exemple.

Protocole
Obligatoire. Identifie le protocole utilisé par Build Forge pour lire et écrire
des données a partir du service de répertoire pour l'authentification des
utilisateurs Build Forge. La valeur par défaut est LDAP. Entrez LDAPS si
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vous utilisez LDAP over SSL (LDAPS). Cette option requiert une étape de
configuration supplémentaire. Voir [Activation d'un protocole LDAD|
sécurisé (LDAPS)|

Afficher le nom
Obligatoire. Entrez le nom de clé indiquant le nom complet de I'utilisateur.

Nom distinctif
Obligatoire. Entrez le nom de clé indiquant le nom distinctif du compte
d'utilisateur.

Nom courrier
Obligatoire. Entrez le nom de clé indiquant 1'adresse de courrier
électronique de l'utilisateur.

Nom de groupe
Entrez le nom de clé dans le schéma LDAP disposant de la liste des
groupes dont l'utilisateur est membre. Utilisé uniquement lorsque Mapper
les groupes d'acces est défini sur Oui ou sur DN du groupe autorisé.

DN du groupe autorisé
Nom distinctif d'un groupe LDAP. Si ce parametre est défini, seuls les
membres du groupe indiqué sont autorisés a se connecter. S'il n'est pas
renseigné, tous les utilisateurs LDAP peuvent se connecter a la console.

Nom distinctif du groupe d'acces en écriture
Détermine si l'utilisateur dispose de droits d'accés normaux ou en lecture
seule. Les valeurs peuvent figurer parmi les suivantes :

* vide - pour les nouveaux identifiants de connexion, le type d'utilisateur
est défini sur Normal. Les utilisateurs existants conservent leur type
d'utilisateur attribué (Normal, Lecture seule ou API). Le type est défini
dans Administration > Utilisateurs.

* * (astérisque) - tous les identifiants de connexion regoivent le type
d'utilisateur Normal.

* Nom de groupe LDAP - si l'utilisateur appartient au groupe, le type
d'utilisateur est défini sur Normal. Si l'utilisateur n'appartient pas au
groupe, le ty pe d'utilisateur est défini sur Lecture seule.

* Autre - utilisez toute autre valeur pour forcer tous les utilisateurs a étre
en Lecture seule. Exemple : RO.

Base de recherche
Obligatoire. Chaine de recherche utilisée pour analyser les enregistrements
LDAP des utilisateurs. Exemple :

cn=users,dc=buildforge,dc=com

Identificateur unique
Obligatoire. Identifie la zone de la base de données LDAP a comparer avec
le nom d'utilisateur saisi lors de la connexion. Utilisez un caractere % pour
le nom de connexion saisi par 1'utilisateur. Exemple :

(sAMAccountName=%)

Base de recherche de groupe
Requiert I'Identificateur unique de groupes. Utilisé uniquement lorsque
Mapper les groupes d'acces est défini sur Oui ou sur DN du groupe
autorisé. La chaine de recherche est utilisée pour rechercher les données de
groupe dans les enregistrements LDAP. Nécessaire si votre base de
données LDAP stocke les informations relatives aux membres de groupes
dans une base de données autre que celle utilisée pour stocker les
enregistrements d'utilisateur. Exemple :
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cn=groups,dc=buildforge,dc=com

Identificateur unique de groupes
Requiert la Base de recherche de groupe. Utilisé uniquement lorsque
Mapper les groupes d'acces est défini sur Oui ou sur DN du groupe
autorisé. Identifie la zone de la base de données 'utilisateur LDAP
contenant les informations relatives aux membres du groupe. Le filtre peut
utiliser toute zone de données de compte d'utilisateur comme clé dans ces
tables de groupes. Utilisez la syntaxe %nomdezone% pour identifier la zone.
L'exemple suivant fonctionne si votre table de groupes utilise la zone
sAMAccountname comme clé pour les utilisateurs.

sAMAccountName=%sAMAccountname%

Taches

Ces rubriques identifient les taches d'utilisation des domaines LDAP.

Création d'entrées de domaine LDAP

Vous pouvez créer autant d'entrées de domaines LDAP que nécessaire. Lorsqu'un
utilisateur tente de se connecter, le domaine doit étre indiqué. Pour une connexion
a partir d'un client API, le domaine doit étre indiqué lors de I'appel de connexion
ou doit étre configuré dans bfclient.conf.

Pour ajouter une entrée de domaine :
1. Sélectionnez Administration > LDAP.
2. Cliquez sur Ajouter un domaine LDAP.

3. Renseignez ou modifiez les propriétés du domaine. La propriété Nom est
incluse dans Build Forge. Les parametres par défaut sont congus pour gérer un
serveur Microsoft Active Directory standard.

4. Cliquez sur Sauvegarder.

Test d'une entrée de domaine LDAP
Pour vérifier que votre domaine LDAP est correctement défini, procédez comme
suit :

1. Sélectionnez Administration > LDAP.
2. Sélectionnez un domaine dans la liste.
3. Cliquez sur Tester le domaine LDAP.

Le systeme interroge le serveur LDAP en utilisant les propriétés d'entrée de
domaine LDAP.

Activation d'un protocole LDAP sécurisé (LDAPS)

Si votre serveur LDAP prend en charge LDAP over SSL (LDAPS), vous pouvez
configurer les entrées de domaine LDAP Build Forge de facon a ce qu'elles
utilisent le protocole LDAPS également. La fonction Strict SSL est définie par
défaut. La fonction Strict SSL nécessite une certification de serveur.

1. Créez une entrée de domaine LDAP dans Build Forge.

2. Définissez la propriété Protocole sur LDAPS. Cette opération permet d'activer
une méthode de chiffrement uniquement de LDAPS.

3. Définissez 'Hote sur le nom de domaine qualifié complet ainsi que le port SSL
de votre serveur LDAP. Le port 636 est défini par défaut pour le protocole
sécurisé LDAP strict. Exemple : myldap.mycompany.com:636.
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4. Récupérez un certificat de signataire sur le serveur LDAP et ajoutez-le dans le
fichier de clés certifiées Build Forge. Le protocole LDAP sortant est configuré
par défaut pour utiliser les parameétres suivants dans Administration >
Sécurité :

e Panneau SSL : Couche SSL JSSE sortante par défaut

* Panneau Magasin de clés : Magasin de clés certifiées JSSE par défaut. Ce
magasin de clés certifiées est défini pour utiliser <rép_install_bf>>/
keystore/buildForgeTrustStore.pl2 par défaut. Placez le certificat de
signataire dans ce répertoire.

5. Redémarrez Build Forge.

6. Allez dans Administration > Sécurité et sélectionnez votre configuration LDAP
sécurisée.

7. Cliquez sur Tester la connexion.

Remarque : Le protocole LDAPS SSL strict est définie par défaut dans Build Forge.
La configuration stricte nécessite la validation du certificat de serveur. Si vous ne
souhaitez pas utiliser le protocole LDAP strict, procédez comme suit :

1. Définissez la propriété de systeme Tomcat
-Dcom.buildforge.services.server.ldap.strict=false dans la variable
d'environnement JAVA_OPTS. Les scripts Tomcat lisent cette variable et
appliquent toute propriété systeme spécifiée par le processus Tomcat.

2. Redémarrez Build Forge.

Dans cette configuration, il n'est pas nécessaire d'ajouter un certificat de serveur
LDAP au fichier de clés certifiées Build Forge. Cependant, cette configuration est
une implémentation réduite du protocole SSL. Build Forge ne vérifie pas l'identité
du serveur LDAP lorsqu'il communique avec ce dernier.

Modification de la configuration SSL LDAPS

La configuration SSL utilisée par les requétes LDAP sortantes est définie par
défaut. Vous pouvez en modifier deux aspects :

* Configuration SSL. Cette opération est nécessaire si votre serveur LDAP ne peut
pas communiquer avec Build Forge via le protocole par défaut ou 1'établissement
de liaison.

* Configuration du magasin de clés. Pour communiquer de fagon sécurisée avec le
serveur LDAP, la fonction Strict SSL requiert le placement d'un certificat de
signataire dans le fichier de clés certifiées utilisé par le client (Build Forge). Si
vous souhaitez utiliser un fichier de clés certifiées différent ou le placer a un
autre emplacement, vous devez définir une nouvelle configuration de fichier de
clés dans Build Forge.

Ces instructions supposent que vous avez préalablement activé le protocole LDAPS
sécurisé pour Build Forge, et que vous n'avez pas activé le protocole SSL pour les
composants Build Forge.

Pour modifier la configuration SSL LDAPS, procédez comme suit :

1. Si vous modifiez I'emplacement ou le nom du fichier de clés certifiées,
placez-le a I'emplacement souhaité sur I'hdte Build Forge. Ajoutez le certificat
de signataire du serveur LDAP.

2. Si nécessaire, définissez une configuration de magasin de clés certifiées dans
Administration > Sécurité > Magasin de clés. La configuration du magasin
de clés certifiées inclut les propriétés d'emplacement et de nom de ce fichier.
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3. Si nécessaire, configurez le protocole SSL dans Administration > Sécurité >
SSL. Cette configuration doit permettre d'utiliser la nouvelle configuration du
magasin de clés certifiées (si vous en avez créé un). Procédez a d'autres
réglages si nécessaire.

4. Dans Administration > Sécurité, définissez SSL activé sur Oui. Les zones
supplémentaires s'affichent.

5. Dans la liste LDAP sortant, sélectionnez la configuration SSL créée. Ne
modifiez pas les autres parametres.

6. Cliquez sur Sauvegarder.

N

Cliquez sur Mettre a jour Master BFClient.conf.
8. Si SSL n'a pas été préalablement activé, procédez comme suit :
a. Définissez le parametre SSL activé sur Non.
b. Cliquez sur Sauvegarder.
c. Cliquez sur Mettre a jour Master BFClient.conf.
9. Redémarrez Build Forge.
10. Dans Administration > LDAP, sélectionnez votre configuration LDAP.
11. Cliquez sur Tester la connexion.

Désactivation de la prise en charge LDAP/Active Directory
Pour cesser 1'authentification avec LDAP ou Active Directory :

1. Sélectionnez Administration > LDAP.

2. Supprimez toutes les entrées de domaine. Pour supprimer une entrée de
domaine, cliquez sur l'icone corbeille en regard de son nom.

Si aucun domaine n'existe, seuls les utilisateurs qui ont été ajoutés manuellement a
Build Forge peuvent se connecter.

Parametres de configuration systeme

Vous pouvez utiliser un certain nombre de parametres pour configurer votre
console de gestion. Recherchez ces parametres sur la page Administration >
Systéme.

Lorsque vous cliquez sur Administration > Systéme, le systéme affiche une liste
de parametres. Cliquez sur le nom d'un parametre systéme pour afficher le
panneau d'édition correspondant.

Remarque : Pour les parametres systéme acquérant des valeurs numériques, la
console de gestion accepte toute valeur comprenant un ou plusieurs entiers (de 0 a
9). Les caracteres de groupement numérique, tels que les virgules (,), les décimales
(.)et autres séparateurs non entiers, ne sont pas pris en charge.

Le panneau inclut les boutons suivants :

e Sauvegarder : enregistre les modifications que vous avez apportées a la valeur
des parametres.

* Réinitialiser valeurs par défaut : réaffecte au parametre sa valeur par défaut.

Le tableau suivant décrit les parametres disponibles.
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Parametre

Description

Délai d'effacement du verrouillage des comptes

Valeur par défaut : 60 minutes. Passé ce délai, le systeme
écarte la derniere tentative de connexion ayant échoué.
S'il est paramétré sur une valeur négative, la connexion
ayant échoué n'est pas supprimée.

Nombre maximal de tentatives avant verrouillage du
compte

Valeur par défaut : 3. Le nombre de tentatives de
connexion infructueuses consécutives autorisées avant le
verrouillage d'un compte. S'il est paramétré sur 0, le
verrouillage du compte est désactivé.

Délai de réinitialisation du verrouillage des comptes

Valeur par défaut : 120 minutes. Valeur minimale : 5
minutes.

La période de temps qui doit s'écouler avant qu'un
utilisateur soit autorisé a tenter de se connecter a
nouveau apres avoir été verrouillé. S'il est défini sur une
valeur négative, le verrouillage n'expire jamais.
Remarque : L'administrateur doit réinitialiser 'utilisateur
pour lui permettre de se connecter a nouveau.

Limite de courriels d'alerte

Définit le nombre maximum d'alertes par courrier
électronique envoyées par le systéme sur un nombre de
minutes spécifié. Par exemple, la valeur 10/60 définit un
maximum de 10 messages par heure. La valeur par
défaut de 0/0 indique que le nombre de messages d'alerte
par courrier électronique n'est pas limité.

Appliquer I'environnement conteneur d'étapes en ligne

Valeur par défaut : Non. Si ce parametre a pour valeur
Oui, I'environnement du projet ou de la bibliotheque
contenant une étape encapsulée est appliqué.
Remarque : Non pris en charge sur les moteurs Java.

Appliquer I'environnement de serveur en derniere
instance

Valeur par défaut : Non. Si ce parametre a pour valeur
Oui, l'environnement du serveur est appliqué pour
l'étape en dernier. L'environnement du serveur est
appliqué apres l'environnement d'étape ou du projet.
Cela ne s'applique que si les environnements sont
spécifiés.

Remarque : Non pris en charge sur les moteurs Java.

Longueur de chaine d'audit maximale

Valeur par défaut : 128 caracteres.

Controle la quantité d'informations pouvant étre
enregistrées pour un changement détaillé. Si une valeur
de chalne dépasse ce nombre de caracteres, un hachage
cryptographique est stocké a la place de la valeur
d'origine. Le hachage cryptographique réduit I'espace de
stockage nécessaire. Pour les zones contenant des
informations sensibles, telles que des mots de passe, le
hachage cryptographique est utilisé, quelle que soit la
longueur de la chaine.
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Parametre

Description

Regle d'audit

Détermine la quantité de journalisation d'audit.

AUCUN
Aucune information d'audit n'est enregistrée.

SECURITE
Seules les informations liées a la sécurité sont
enregistrées. Les exemples suivants sont
affichés :

¢ Création de groupe d'acces

* Activité de session utilisateur

DE BASE
Cette valeur est sélectionnée par défaut. Elle est
également utilisée si la valeur de regle d'audit
n'est pas valide. Seules des informations
minimales sont enregistrées ; par exemple
l'utilisateur, le type d'objet, 11D utilisateur et
l'action sont enregistrés.

DETAILLE
Enregistre des informations détaillées a propos
des propriétés modifiées, y compris 1'ancienne
valeur et la nouvelle valeur. Tous les objets ne
peuvent pas fournir ces informations. Pour ceux
qui ne peuvent pas le faire, il n'y a pas de
différence entre la regle breve et détaillée.
Utilisez le parametre de configuration de la
longueur de chaine maximum d'audit pour
limiter la quantité de données stockées.

Délai de déconnexion automatique (en minutes)

Le systéme déconnecte automatiquement les utilisateurs
inactifs. Ce parametre spécifie le nombre de minutes de
temps de veille devant étre écoulées avant que le
systéme déconnecte un utilisateur. Lorsqu'il a pour
valeur 0, le systéme ne déconnecte pas automatiquement
les utilisateurs.

Jours de journalisation d'erreurs AutoClean
Jours de journalisation d'info AutoClean

Jours de journalisation d'avertissements AutoClean

Ces valeurs indiquent un nombre maximal de jours
pendant lesquels chaque catégorie d'entrée est conservée
dans le journal d'audit. Les entrées plus anciennes sont
automatiquement supprimées. Si la valeur est de 0, le
systéeme ne supprime jamais les entrées de cette
catégorie. Les valeurs de chaine ont pour résultat 0 en
tant qu'entiers, ce qui vous permet d'utiliser une valeur
telle que Jamais a la place de 0.

Fréquence de vérification d'annulation de génération

Indique la fréquence (en secondes) a laquelle le systéme
vérifie les requétes d'annulation de génération.

Port de la console

Numéro de port utilisé par le serveur Web pour écouter
les requétes sur Build Forge.
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Parametre

Description

Adresse URL de la console

Adresse URL utilisée par le serveur Web pour écouter les
requétes sur Build Forge.

Ce parametre doit étre défini si la console s'exécute sur
un port différent de 80. Lorsqu'il est défini, ce parametre
remplace l'adresse URL de la console par défaut par la
valeur. Il prend la forme protocole ://nom_héte[:port].
Exemple : http://monHéte:81.

Poursuite des parties d'étape apres échec

Détermine le comportement d'exécution de plusieurs
parties de commandes au cours de la méme étape.
Lorsque la valeur est Non (choix par défaut), I'échec d'une
partie de commande au cours de 1'étape fait échouer
cette derniere. Lorsque la valeur est Oui, I'échec d'une
partie de commande n'entraine pas 1'échec de I'étape.
Vous pouvez donc exécuter les autres parties de
commande dans 1'étape. Pour plus d'informations sur les
parties de commande, consultez la rubrique du centre de
documentation "Séparation d'une étape en parties par le
systeme" (Développement > Utilisation d'étapes >
Contrdle du flux d'exécution).

Création des chemins manquants

Valeur par défaut : Non. Si ce parametre a pour valeur
Oui, le systéme crée des chemins d'acces pour les projets
si le chemin d'acces n'est pas déja présent.

Seuil de taille de la base de données

Le seuil de la taille de base de données auquel la console
envoie une notification.

A faire: Les performances de l'interface utilisateur
ralentissent a I'approche du seuil. Un nettoyage de la
base de données ou une élévation du seuil restaure les
performances.

Valeur par défaut : 2G.
Remarque : Non pris en charge sur les moteurs Java.

Notification de seuil de la base de données

Le nom d'utilisateur ou le groupe de notification auquel
I'e-mail est envoyé si le seuil de taille de base de données
est atteint. Si un nom d'utilisateur est utilisé, 'adresse
figurant dans la zone de 1'e-mail pour cet utilisateur est
utilisée. Voir Administration > Utilisateurs.

Remarque : Non pris en charge sur les moteurs Java.
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Date une fois Détermine si la valeur de la commande .date est définie
une fois par travail ou une fois par étape. Le
comportement dépend de la valeur attribuée, comme
suit :

* Valeur par défaut : Non. La valeur de la commande
.date est définie une fois par étape. Chaque étape
réévalue la valeur de .date en fonction du fuseau
horaire de la machine de 'agent. L'agent fournit la
valeur. Le redémarrage conserve la valeur de .date.
Elle est réévaluée comme 1'exécution initiale. La méme
variable produirait une valeur différente pour chaque
étape au cours de laquelle elle est utilisée, car la valeur
de .date est réinterprétée pour chaque étape.

* Oui : La valeur de la commande .date est définie une
fois par travail. La valeur de date est générée a l'aide
du fuseau horaire de I'hote du moteur plutdt que du
fuseau horaire de l'agent. Le redémarrage conserve la
valeur de .date.

Entrez la valeur Oui lorsque vous utilisez une variable
d'environnement contenant .date dans les notifications
par courrier électronique, par exemple la commande
.email ou les modeles de notification. Les variables
d'environnement utilisées dans le courrier électronique
utilisent alors le fuseau horaire du moteur.

Port agent par défaut Définit le numéro de port par défaut utilisé pour établir
des connexions aux agents.

Classe d'importation par défaut Classe a utiliser si un projet importé n'a pas de classe
définie ou comporte une classe qui n'existe pas.

Valeur par défaut : Production
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Algorithme de prétraitement

Algorithme de prétraitement de message. La
configuration de 1'agent contient également un parametre
digest_algorithm correspondant. Les valeurs admises
sont SHAT et SHA2.

Algorithme par défaut : SHA1

Remarque : Si vous utilisez 1'algorithme SHA2 pour
activer le chiffrement de mot de passe dans la console de
gestion et 1'agent, mettez a jour le fichier de propriétés
de configuration de chiffrement de mot de passe,
bfpwcrypt.conf.

Remarque : le moteur Perl ne prend pas en charge SHA2
dans le résumé de message. Le support de SHA?2 et du
résumé de message est pour Java MJC, a partir de Build
Forge 8.0 et de Build Forge Agent 8.0.

Si le chiffrement de mot de passe n'est pas activé dans le
fichier de propriétés de configuration bfpwcrypt.conf,
effectuez les étapes suivantes pour activer le chiffrement
de mot de passe pour SHA2 :

1. Renommez le fichier de propriétés de configuration
de chiffrement de mot de passe. Par exemple,
changez le nom du fichier bfpwcrypt.conf en
bfpwcrypt.conf.shal.

2. Accédez a Administration > Systeme et réglez
Algorithme de prétraitement sur SHA2.

3. Redémarrez la console de gestion. Un nouveau fichier
bfpwcrypt.conf est créé.

4. Activez le chiffrement de mot de passe. Accédez a
Administration > Sécurité et réglez Chiffrement des
mots de passe activé sur Oui. Cliquez sur
Enregistrer, puis sur Mettre a jour Master
BFClient.conf.

5. Optionnel : accédez a Administration > Sécurité >
Magasin de clés et mettez a jour le mot de passe du
magasin de clés. Sélectionnez Administration >
Serveur > Auth. serveur, Administration > LDAP et
Administration > Utilisateur, selon nécessité, puis
mettez a jour chacun des mots de passe.

6. Sil'agent active également le chiffrement de mot de
passe, copiez le fichier bfpwcrypt.conf nouvellement
généré vers le serveur sur lequel réside I'agent.

7. Sila valeur de ss1_key password a été chiffrée lors de
sa précédente application dans le fichier
bfagent.conf, vous devez chiffrer a nouveau le mot
de passe. Par exemple, activez digest_algorithm
SHA2 en supprimant le caractere # avant la ligne
correspondante dans le fichier bfagent.conf, puis
effectuez un nouveau chiffrement en utilisant la
commande bfagent -e <votre mot de passe> sur la
ligne de commande. Cela crée un nouveau mot de
passe chiffré. Réinitialisez ss1_key _password dans le
fichier bfagent.conf en utilisant le nouveau mot de
passe chiffré, puis sauvegardez-le.

8. Redémarrez bfagent.
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Algorithme de prétraitement (suite)

Remarque (suite) : Si le chiffrement du mot de passe est
activé dans le fichier de propriétés de configuration
bfpwcrypt.conf, effectuez les étapes suivantes pour
réactiver le chiffrement de mot de passe pour SHA2 :

1.

10.

Désactivez le chiffrement de mot de passe. Accédez
a Administration > Sécurité et réglez Chiffrement
des mots de passe activé sur Non. Cliquez sur
Enregistrer, puis sur Mettre a jour Master
BFClient.conf pour garantir que la valeur de
bf_keystore_password dans le fichier bfclient.conf
est différente du format {bfcrypt:xxx..}yyy....

Si les mots de passe ServerAuth, LDAP et
Utilisateur ont été ajoutés ou mis a jour depuis
l'activation initiale du chiffrement de mot de passe,
sélectionnez Administration > Sécurité > Magasin
de clés et mettez a jour chacun de ces mots de
passe.

Renommez le fichier de propriétés de configuration
de chiffrement de mot de passe. Par exemple,
changez le nom du fichier bfpwcrypt.conf en
bfpwcrypt.conf.shal.

Accédez a Administration > Systéme et réglez
Algorithme de prétraitement sur SHA2.

Redémarrez la console de gestion. Un nouveau
fichier bfpwcrypt.conf est créé.

Activez le chiffrement de mot de passe. Accédez a
Administration > Sécurité et réglez Chiffrement
des mots de passe activé sur Oui. Cliquez sur
Enregistrer, puis sur Mettre a jour Master
BFClient.conf.

Optionnel : accédez a Administration > Sécurité >
Magasin de clés et mettez a jour le mot de passe du
magasin de clés. Sélectionnez Administration >
Serveur > Auth. serveur, Administration > LDAP
et Administration > Utilisateur, selon nécessité,
puis mettez a jour chacun des mots de passe.

Si I'agent active également le chiffrement de mot de
passe, copiez le fichier bfpwcrypt.conf nouvellement
généré vers le serveur sur lequel réside I'agent.

Si la valeur de ss1_key password a été chiffrée lors
de sa précédente application dans le fichier
bfagent.conf, vous devez chiffrer a nouveau le mot
de passe. Par exemple, activez digest_algorithm
SHAZ2 en supprimant le caractére # avant la ligne
correspondante dans le fichier bfagent.conf, puis
effectuez un nouveau chiffrement en utilisant la
commande bfagent -e <votre mot de passe> sur la
ligne de commande. Cela crée un nouveau mot de
passe chiffré. Réinitialisez ss1_key _password dans le
fichier bfagent.conf en utilisant le nouveau mot de
passe chiffré, puis sauvegardez-le.

Redémarrez bfagent.
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Activer Quickstart

Valeur par défaut : Non. Tous les projets présentent

l'icone suivante : . Lorsque vous cliquez sur le
projet, toutes les variables incluses pour le projet sont
consultées a la recherche du type de variable Doit étre
modifié. Le projet démarre s'il ne contient pas de variable
Doit étre modifié. Si le projet contient une variable Doit
étre modifié, le projet ne démarre pas. Une boite de
dialogue en indique la raison. L'icone suivante change

d'affichage : (L]

Remarque : Seules les variables définies pour le projet
sont vérifiées. Celles qui sont définies pour des étapes du
projet ne font pas 1'objet d'une vérification. Voir aussi

«Changements des variables du projet effectués au|

lancement d'un travail», a la page 307}

Si cette option est paramétrée sur OUI, la page Projets
vérifie tous les environnements a la recherche de projets
afin de déterminer si une variable est paramétrée sur le
type Doit étre modifié. Les projets éligibles pour un
démarrage immédiat sont signalés par l'icone suivante :

.

Limite d'exécution maximale

Valeur par défaut : Non. Si ce parametre a pour valeur
Oui, le systeme lance un environnement planifié d'un
projet si le lancement n'est pas en infraction avec le
parameétre Limite d'exécution du projet. Si ce parametre
a pour valeur Non, le systeme ignore le parametre Limite
d'exécution du projet pour les générations planifiées.

Importation du groupe d'acces sécurisé par défaut

Lorsque le parametre Importation avec acces sécurisé a
pour valeur Oui, ce parameétre indique un groupe d'acces
par défaut pour les projets importés.

Importation du groupe d'accés par défaut en mode non
sécurisé

Lorsque le parametre Importation avec accés sécurisé a
pour valeur N, ce parameétre spécifie un groupe d'acces
par défaut pour les projets importés. Le groupe par
défaut est uniquement utilisé lorsqu'il manque un
groupe d'acces dans le fichier d'importation.

Importation avec acces sécurisé

Lorsque ce parametre est défini sur Oui, le systeme
attribue le groupe d'acces par défaut répertorié dans le
parametre précédent aux objets de données importés.
Cette valeur remplace n'importe quel groupe d'acces
indiqué dans le fichier XML que vous importez, afin
d'empécher d'outrepasser la sécurité en important des
données. Lorsqu'il a pour valeur Non, le systéme accepte
n'importe quel parametre de groupe d'acces dans les
fichiers importés.
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Héritage de balise

Lorsque ce parametre a pour valeur Oui, les travaux
lancés par une chaine doivent utiliser la méme balise de
travail que 1'appelant. Si BUILD_15 du projet
MasterProject appelle le projet ComponentProject, la
balise de travail et le nom de répertoire du travail pour
I'exécution de ComponentProject devient BUILD_15.
Remarque : Le projet appelé hérite toujours de la balise
initiale de I'appelant si la balise de I'appelant change au
cours de l'exécution. Suite a I'exécution d'une commande
.retag par exemple, le projet appelé conserve la balise
avec laquelle l'appelant a commencé.

Caracteres de répertoires relatifs non valides

Définit les caracteres que le systeme modifie en traits de
soulignement s'ils sont utilisés dans le nom de projet.

Format LASTRUN

Entrez la valeur pour le format de la variable
d'environnement BF_LASTRUN, a l'aide des caracteres de
format de date, tels qu'ils sont définis pour la commande
.date. Voir [.date», a la page 404

Serveur de licences

Nom d'héte du serveur de licences. Il est défini pendant
l'installation. Par exemple : myhost.mycompany.com. La
valeur peut inclure un numéro de port. Par exemple :
myhost .mycompany.com:80. Pour modifier le serveur de
licences, voir[«<Modification du serveur de licences pour]
[la console de gestion», a la page 25|

Mode débogage de liaison

Lorsque cette propriété est définie sur Oui, les travaux
pour lesquels des liens d'adaptateur ont été définis
exécutent un test sur le lien au lieu d'exécuter le projet
associé. La sortie du travail contient une étape unique,
laquelle posséde la sortie de l'adaptateur. Les données
sont utiles lorsque vous dépannez les interfaces de votre
adaptateur.

Remarque : Vous pouvez définir le débogage d'un lien
d'adaptateur individuel en paramétrant I'état de la
liaison d'adaptateur sur Débogage. Ce statut est prioritaire
sur le parametre Mode de débogage de liaison.

Liaison des travaux manuels

Détermine si le systeme exécute des adaptateurs via des
liens d'adaptateur lorsque vous procédez au démarrage
rapide d'un projet manuellement au lieu de I'exécuter a
l'aide du planificateur.

La vérification du lien peut produire une sortie
supplémentaire dans le BOM pour ce travail.

Si la valeur est définie sur N, le lien n'est pas vérifié ou
s'exécute lors du démarrage du travail.
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Nombre maximal de processus console

Définit le nombre maximal de processus que la console
exécute simultanément. Utilisez-le comme régulateur
général de l'activité de la console. Le systeme gere les
processus en stockant un ID pour chaque processus de la
base de données et en vérifiant le nombre total avant de
lancer un nouveau processus externe. Assurez-vous que
la valeur est supérieure d'au moins 5 a la valeur de votre
parametre Taille de la file d'attente d'exécution. Sinon,
le systéeme ne peut pas exécuter assez de processus pour
prendre en charge la file d'attente d'exécution.
Remarque : Non pris en charge sur les moteurs Java.

Profondeur de ligne maximale

Controle le nombre de niveaux autorisés par le systéeme
pour I'encapsulage des projets, de facon a ce que les
projets ne puissent pas étre imbriqués infiniment. La
valeur par défaut est 32. Si cette valeur est définie sur 0,
le systeme utilise 32. Lorsqu'il atteint la limite
d'encapsulage, un projet encapsulé dépassant la limite ne
s'exécute pas. Les étapes ne sont pas insérées dans le
projet conteneur. Le message est consigné dans la liste
des messages systeme : mise en ligne abandonnée.
Remarque : Non pris en charge sur les moteurs Java.

Nombre maximal de tests serveur simultanés

Indique le nombre de tests serveurs pouvant étre
exécutés simultanément. En fonction de vos ressources
systeme, I'exécution simultanée d'un nombre trop élevé
de tests serveurs peut fortement ralentir ou verrouiller la
console.

Nombre max de purges simultanées

Controle le nombre de purges pouvant étre exécutées
simultanément. Vous pouvez purger autant de
générations que vous le souhaitez. Cependant, si le
nombre de générations indiqué dans la zone Nombre
max de purges simultanées est dépassé, elles sont
supprimées simultanément. Valeur par défaut : 20.

Nombre maximal d'actualisations

Nombre maximal d'actualisations automatiques d'une
page. Valeur par défaut : 50.

Remplacement de la classe lors du chainage

Détermine si le systéme remplace la classe d'un projet
chainé par la classe de I'appelant. La valeur par défaut O
entraine le remplacement de la classe du projet chainé
par la classe de lI'appelant.

Délai d'expiration du mot de passe (en jours)

Indique le nombre de jours avant que les utilisateurs
dont les mots de passe doivent expirer soient obligés de
modifier leurs mots de passe. A I'expiration du délai, les
utilisateurs concernés sont obligés de modifier leurs mots
de passe lors de leur prochaine connexion.
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Format du mot de passe

Spécifie les exigences pour les mots de passe des
utilisateurs a l'aide d'une chaine de format de six zones
séparés par des points :

length.char_types .upper.lower.numeric.special
Par exemple : 5.2.ul1.11.n1.s1.

Les deux premiéres zones spécifient les valeurs
suivantes :

* Longueur minimale du mot de passe (caracteres).

* Nombre minimal de types de caractéres a utiliser (un
entier compris entre 1 et 4) dans les quatre zones
restantes.

Les zones restantes spécifient un type de caractere et une
exigence de fréquence. Chaque zone comprend un type
et un nombre.

* Type : u (majuscule), 1 (minuscule), n (nombre) ou s
(spécial). Les majuscules (U, L, N, S) indiquent que le
caractere est obligatoire. Les minuscules (u, 1, n, s)
indiquent que le caractere est facultatif.

* Nombre : obligatoire. Indique le nombre de caracteres
requis si certains sont utilisés.

Les types sont les suivants :

* U ou u pour indiquer les caracteres en lettres
majuscules. Ils comprennent tous les caracteres qui
sont considérés comme une lettre dans leurs
environnements locaux respectifs, mais ne sont pas en
minuscules. Plus précisément, cela comprend les
caracteres en majuscules, en casse titre ou toute lettre
dans une langue a casse unique, telle que le chinois.

* L oul pour indiquer les caractéres en lettres
minuscules. Ils comprennent tous les caractéres
considérés comme des minuscules dans leurs
environnements locaux respectifs.

* N ou n pour indiquer les caractéres numériques. Ils
comprennent tout caractére considéré comme un
chiffre dans son environnement local respectif.

* Sou s pour indiquer les caracteres spéciaux. Tout
caractere ne correspondant pas aux trois catégories
précédentes. Cela comprend tous les caractéres qui ne
sont ni une lettre, ni un chiffre.

Exemple :la chaine 5.2.ul.11.nl.sl indique les
exigences de mot de passe suivantes :

* Au moins 5 caracteres.

* Doit inclure des caracteres d'au moins deux des quatre
catégories (majuscule, minuscule, numérique, spécial).

* Pour chaque type, un caractére du type est considéré
comme correspondance pour remplir les exigences.

Les mots de passe tels que abClx et Abc2% sont
conformes.
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Mise en pause du moteur Build Forge

Lorsque ce parametre est défini sur O, le systeme
termine tous les travaux en cours d'exécution et met le
moteur en pause. Définissez-le sur N pour revenir au
mode d'opération normal.

Nom d'héte public

Lorsque ce parametre est défini, le systéme remplace la
valeur de ce parametre par le nom d'héte du serveur
dans la variable CONSOLEHOST des modeles de
notification.

Délai de la vérification d'élimination

Définit la fréquence a laquelle le systéme vérifie les
travaux a purger, en termes de minutes entre les
vérifications.

Répertoire public QuickReport

Emplacement des conceptions de rapport public dans le
systéme de fichiers.

Dans la version 7.1, utilisez ce parametre systéeme pour
indiquer le chemin qualifié complet des rapports publics.
Vos conceptions de rapport doivent se trouver dans ce
répertoire pour étre migrées automatiquement.

Dans les versions précédentes, I'emplacement de fichier
par défaut (../../reports/public) dépend du répertoire
d'installation du serveur, par exemple :
<rép_install_bf>/Apache/tomcat/webapps/quickReport.

Répertoire Temp QuickReport

Dans la version 7.1, indiquez le nom qualifié complet de
ce répertoire sur le méme hote que celui ou se trouve le
composant couche de services. La couche de service
utilise le répertoire de travail pour répertorier les
conceptions de rapport migrées avec succes vers les
bases de données.

Dans les versions précédentes, ce répertoire était utilisé
pour stocker temporairement les conceptions de rapport
Quick Report avant de les sauvegarder dans le répertoire
public ou privé du systéme de fichier.

Répertoire Users QuickReport

Emplacement des conceptions de rapports privés dans le
systeme de fichiers.

Dans la version 7.1, utilisez ce parametre systeme pour
indiquer le chemin qualifié complet des rapports privés.
Vos conceptions de rapport doivent se trouver dans ce
répertoire pour pouvoir les migrer automatiquement.

Dans les versions précédentes, I'emplacement de fichier
par défaut des rapports privés (../../reports/users)
dépendait du répertoire d'installation du serveur
d'applications, par exemple : <rép_install_bf>/Apache/
tomcat/webapps/quickReport.

Rechargement des modules de langue

Valeur par défaut : Non. Si ce parametre a pour valeur
Oui, la console recharge ses modules de langue lors du
redémarrage et redéfinit cette valeur sur Non. Devenu
inutile a partir de la version 7.0.1.

Réinitialisation des modeles d'adaptateur

Utilisez ce parametre pour réinitialiser les modeles
d'adaptateur (afin de copier les modifications d'une mise
a jour dans votre configuration). Pour l'utiliser, définissez
la valeur sur Oui, puis attendez une minute. Le systeme
réinitialise les modeles puis redéfinit la valeur sur Non.
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Réinitialiser le nombre de travaux de serveur

Utilisez la valeur Oui pour remettre simultanément a
zéro le nombre de travaux (BF_JOBS) de tous les
serveurs. La réinitialisation est effectuée au cours de
l'intervalle de vérification d'un manifeste. La valeur par
défaut est toutes les 10 secondes.

Apres la réinitialisation de BF_JOBS pour tous les
serveurs, la valeur de 'option Réinitialiser le nombre de
travaux des serveurs redevient Non (valeur par défaut).

Redémarrer la migration des rapports

Valeur par défaut : Non. Dans la version 7.1, si vous
souhaitez démarrer la migration sans redémarrer le
composant couche de service, définissez cette valeur sur
Oui.

Liens de chainage sur exécution

Controle si le lancement d'un projet chainé lance
également des liens d'adaptateur associés.

Taille de la file d'attente d'exécution

Cette valeur limite le nombre de travaux que le systéme
essaie d'exécuter simultanément. Lorsque le nombre
d'exécutions dans la file d’attente est supérieur ou égal a
ce nombre, le systéme arréte de déplacer les exécutions
de la file d'attente de mise en attente vers la file d’attente
d’exécution jusqu'a ce que le nombre de travaux passe
en-dessous de cette valeur. Si vous modifiez la taille de
la file d'attente d'exécution, vérifiez le parametre Nombre
maximal de processus console, qui devrait étre supérieur
d'au moins 5 a la taille de la file d'attente d'exécution.

Sauvegarde de I'environnement au démarrage

Controle la valeur par défaut de la case a cocher
Sauvegarder environnement sur la page de démarrage
manuel d'un projet. Lorsque ce parametre a pour valeur
O, la case est cochée. Il s'agit de la valeur par défaut.
Sinon, la case n'est pas cochée. Si vous cochez la case
Sauvegarder environnement, les modifications que vous
apportez aux variables d'environnement sur la page de
démarrage seront sauvegardées dans les enregistrements
d'environnement dans la base de données. Ces valeurs
vont étre affectées par défaut a vos exécutions
ultérieures.

Environnement de serveur avant chainage

Détermine si le systeme définit un environnement de
serveur d'étapes avant O ou apres N. Cette valeur définit
I'environnement du projet chainé dans 1'étape. Les
variables du deuxieme environnement traité se
substituent a celles du premier environnement. La valeur
par défaut est O ; elle indique que l'environnement du
projet chainé est traité en second et se substitue a
I'environnement de serveur d'étapes.

Remarque : Non pris en charge sur les moteurs Java.

Délai de lecture du serveur

Délai d'attente, en secondes, avant que le systeme cesse
de tenter de lire 1'agent.

Remarque : Nouveau dans la version 8.0. Utilisé
uniquement pour le contréleur de travaux maitre Java.

Nombre de tentatives sur le serveur

Définit combien de fois le systeme tente d'allouer une
étape a un serveur avant d'arréter et de faire échouer
I'étape, lorsque le serveur correspondant a toutes les
conditions de sélecteurs est détecté.
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Délai d'écriture sur le serveur

Délai d'attente, en secondes, avant que le systeme cesse
de tenter d'écrire sur l'agent.

Remarque : Nouveau dans la version 8.0. Utilisé
uniquement pour le contréleur de travaux maitre Java.

Fréquence de test du serveur

Utilisée avec le nombre de serveurs activés pour
déterminer la fréquence de test et de rafraichissement
des données de manifeste pour les serveurs. La valeur
par défaut est 120 minutes (2 heures). Une valeur de 0
indique que vous n'avez pas besoin de vérifier le serveur.

Pendant ces vérifications, le systéme contacte tous les
serveurs activités pour vérifier les éléments suivants :

* Les serveurs sont toujours accessibles.

* Les informations de connexion pour le serveur sont
correctes.

* Les données de manifeste pour le serveur sont les
données actuelles.

Les tests de serveur sont exécutés au moins pour un
serveur par minute. Le taux augmente si le nombre de
serveurs est supérieur a ce parametre.

Le systeme répartit les tests de maniere réguliere dans
l'intervalle. Par exemple :

* Vous avez 120 serveurs et I'intervalle est défini sur 120
minutes. Le systeme tente de tester un serveur par
minute (120 serveurs / 120 minutes.

* Vous avez 12 000 serveurs et l'intervalle est défini sur
1 200 minutes. Le systéme tente de tester 10 serveurs
par minute.

* Vous avez 10 serveurs et l'intervalle est défini sur 120
minutes. Un serveur par minute est coché. Dans ce
scénario, un serveur doit est coché 12 fois au cours de
l'intervalle d'actualisation.

Les tests manuels des serveurs lancés a partir de la
console sont prioritaires sur les tests automatisés.

La complexité du collecteur d'un serveur peut affecter le
débit. Un collecteur qui exécute de nombreuses
commandes manuelles pour collecter des données peut
terminer en plus d'une minute.

Délai d'expiration de la connexion d'utilisation du
serveur

Indique le nombre maximal de secondes qu'attend la
console de gestion pour que la connexion s'établisse
apres la création d'une connexion a un agent et avant de
conclure a un échec de la connexion. La connexion peut
également échouer si une erreur de socket se produit ou
que le code échoue avant d'attendre le délai d'expiration.

Indique le délai d'attente d'une connexion existante a un
agent. Les agents sont congus pour contacter la console
de gestion toutes les 15 secondes. Si aucun contact ne
s'effectue pendant le délai d'attente, il se peut que l'agent
se soit arrété ou que des problémes de communication
réseau se soient produits. Si cette valeur est dépassée,
I'étape échoue.
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Parametre

Description

Délai d'attente du serveur

Définit le nombre de secondes entre les vérifications pour
déterminer si un serveur est devenu disponible.
Remarque : Nouveau dans la version 8.0. Utilisé
uniquement pour le contréleur de travaux maitre Java.

Adresse URL du servlet d'authentification de la couche
de services

Si cette option est définie, I'adresse URL générée a 1'aide
d'un programme est remplacée sur le servlet
d'authentification de la couche de services.

Si vous utilisez un alias ou un numéro de port non
standard, ce parametre doit étre mis a jour
conformément au format suivant : http://serveur:port/
jas/AuthServiet

Serveur SMTP

Définit 1'ordinateur a utiliser comme serveur SMTP lors
de l'envoi de notifications par courrier électronique.

La valeur par défaut est localhost.

Empilement de variables d'environnement BuildForge

En regle générale, le systeme modifie le nom des
variables BF_ transmises a un projet chainé en
BF_CALLER_. Le parametre détermine si le systeme
empile la désignation lorsque le chainage va au-dela d'un
niveau de profondeur. La valeur par défaut est N.
Lorsque le parametre est remplacé par O, la variable
BF_TAG dérivée d'un projet appelant de deux niveaux
de profondeur recoit le nom BF_CALLER_CALLER_TAG.

Nombre max de nouvelles tentatives d'étape

Détermine le nombre de fois qu'une étape tente de se
connecter a un agent si la premiere tentative échoue.

L'étape échoue si elle ne se connecte pas au cours du
nombre de tentatives spécifié.

Stockage local de l'authentification utilisateur

Détermine si le systeme met en cache les informations
d'authentification d'utilisateur LDAP ou Active Directory
au format chiffré. La valeur par défaut est Oui. Le
systeme n'est important qu'en cas d'utilisation de
l'authentification LDAP ou Active Directory. Lorsque le
parametre a pour valeur Oui, le systéme place les
informations d'authentification dans la mémoire cache
sous une forme chiffrée et les utilise avec les variables
spéciales _USE_BFCREDS et _USE_BFCREDS_DOMAIN.
Remarque : Cette valeur applique l'authentification des
utilisateurs aux serveurs. Vous pouvez choisir de
désactiver la mise en cache en remplacant cette valeur
par Non. Cependant, si vous désactivez la mise en cache,
le systéme ne peut pas utiliser les variables spéciales
_USE_BFCREDS et _USE_BFCREDS_DOMAIN pour
utiliser les droits d'acces de 1'utilisateur lors de la
connexion a un serveur.
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Parametre

Description

Courriel d'alerte systeme

Le systéme envoie des courriers électroniques d'alerte a
l'adresse définie par ce parametre.

La valeur par défaut est root@localhost. Les formats
d'adresse électronique suivants sont pris en charge :
nom d'utilisateur@host.com

nomnom d'utilisateur@host.com

nom "<nom d'utilisateur@host.com>"

nom <nom d'utilisateur@host.com>

nom "nom d'utilisateur@host.com"

Ou

Nom d’utilisateur est le nom d'utilisateur du courrier
électronique.

Nom est une chaine arbitraire, généralement un nom
donné a un format donné.

Pour envoyer un courrier électronique a plusieurs
adresses, séparez-les par des virgules (,) ou des
points-virgules (;).

Source d'alertes systeme

Lorsque le systéme envoie des courriers électroniques
d'alerte, il utilise 1'adresse définie dans ce parametre
comme expéditeur.

La valeur par défaut est root@localhost. Les formats
d'adresse électronique suivants sont pris en charge :

nom d'utilisateur@host.com

nom nom d'utilisateur@host.com
nom "<nom d'utilisateur@host.com>"
nom <nom d'utilisateur@host.com>
nom "nom d'utilisateur@host.com"

Ou

Nom d’utilisateur est le nom d'utilisateur du courrier
électronique.

Nom est une chaine arbitraire, généralement un nom
donné a un format donné.

Message de connexion global

Vous permet de définir un message a afficher au-dessus
du formulaire de connexion.

Message utilisateur global

Vous permet de définir un message a afficher en haut de
chaque page, en-dessous des boutons de navigation.

Balise : format de date

Définit le format utilisé pour afficher la date dans la
variable de balise BF_D. Utilisez les caracteres y, m et d
comme variables d'année, de mois et de jour. Cette
valeur affiche le format désiré, ainsi que tous les
caracteres spéciaux en tant que séparateurs. Par exemple,
pour la date du 21 septembre 2005, voici le format
affiché :

Chaine de format....Sortie
am;...050921

m/j/a...09/21/05

256 IBM Rational Build Forge




Parametre

Description

Balise : format d'heure

Définit le format utilisé pour afficher I'heure dans la
variable de balise BF_T. Le parametre Balise : format
d'heure utilise les caracteres &, m et s représentant les
heures, minutes et secondes. Le parametre h:m:s génere la
sortie suivante : 12:53:42.

Quantité de journaux de commande pour le modele de
courriel

Définit le nombre de lignes a partir de la fin d'un journal
qui sont affichées dans la notification lorsque la variable
TAILNORMALLOG est utilisée dans le modele de
notification.

Terminer les unités d'exécution

Détermine le moment ot une étape congue avec des
unités d'exécution échoue. Tous les autres blocs d'unité
d'exécution actifs du méme projet sont arrétés.

Réseau de transmission d'un agent de trace

Indique si la fonction de trace prolixe doit étre activée
pour les communications entre la console et les agents.

Valeur par défaut : Non

Utiliser le contrdéleur de travaux maitre Java comme
moteur d'exécution de travail

Lorsque ce parametre a pour valeur Oui, le systeme
utilise le contréleur de travaux maitre Java pour exécuter
les projets de contrdleur de travaux maitre. Aucun projet
de moteur Perl ne peut étre démarré. Les projets
nouvellement créés utilisent par défaut le contrdleur de
travaux maitre, et non le moteur Perl.

Lorsque ce parametre a pour valeur Non, le systeme
n'utilise que le moteur Perl pour exécuter les projets de
moteur Perl.

Autres parametres systeme

Certains parametres de configuration sont définis hors du systeme.

Délai d'attente d'E/S

Le délai d'attente d'E/S est défini par défaut sur 300 secondes. Cette valeur
peut étre ajustée en créant une variable de systeme d'exploitation
BF_SOCKET_SELECT_TIMEOUT et en lui attribuant une valeur (en
secondes). Elle ne doit pas étre définie a moins de 60 secondes. La valeur
est en lecture seule au démarrage. Vous devez arréter le systeme pour la
modifier, puis le redémarrer. Si la valeur est trop basse, le systéme peut
sembler bloqué par deux charges paralléles, telles que le démarrage de
multiples travaux a la fois. La valeur par défaut est appropriée dans la

plupart des situations.

Journalisation d'audit

La journalisation d'audit fournit une interface de ligne de commande permettant
de gérer la journalisation d'audit et d'afficher les journaux d'audit. Les journaux
d'audit fournissent un historique des changements apportés aux objets présents

dans le systeme. Ils sont stockés dans un index sous forme de texte en clair.

Si la journalisation d'audit est utilisée, pour les objets suivis, sa journalisation
remplace la messagerie qui serait normalement visible dans les Messages >

d'administration.
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Important: La journalisation d'audit fonctionne seulement sur les opérations
exécutées sur un systeme en cours d'exécution. Elle ne s'applique pas aux données
importées dans le systeme. La fonctionnalité bfimport met a jour la base de
données directement et n'interagit pas avec la fonction de journalisation d'audit.

Gestion de la regle d'audit

Une regle d'audit contrdle la quantité d'audits réalisés. Elle est déterminée par le
parametre du systeme de regle d'audit du parametre de configuration systeme
Regle d'audit.

AUCUN
Aucune information d'audit n'est enregistrée.

SECURITE
Seuls les audits liés a la sécurité sont enregistrés. Exemples : création de
groupes d'acces et activité des sessions d'utilisateur.

DE BASE
Il s'agit du parametre par défaut. Il est également utilisé s'il existe une
valeur de regle d'audit non valide. Seules des informations minimales sont
enregistrées, par exemple l'utilisateur, le type d'objet, l'uuid et 1'action.

DETAILLE
Enregistre des informations détaillées a propos des propriétés modifiées, y
compris I'ancienne valeur et la nouvelle valeur. Tous les objets ne peuvent
pas fournir ces informations. Pour ceux qui ne peuvent pas le faire, il n'y a
pas de différence entre la régle BREF et DETAILLE. Le parametre de
configuration de la longueur de chaine maximum d'audit peut étre utilisé
pour limiter la quantité de données stockées.

Le parametre de configuration systeme Longueur de chaine maximale d'audit
contrdle la quantité d'informations qui peuvent étre enregistrées pour un
changement DETAILLE en limitant la longueur des zones de données de chaine. Si
I'élément d'aufit dépasse ce nombre de caracteres, un résumé de message de type
SHA (algorithme de hachage sécurisé) est stocké a la place de la valeur de chaine.
Pour les zones contenant des informations sensibles, telles que des mots de passe,
le résumé de message est utilisé, quelle que soit la longueur de la chaine.

Affichage des informations d'audit

Une interface de ligne de commande permet de spécifier les informations a afficher
et leur format.

L'autorisation Afficher tous les journaux d'audit est nécessaire. Elle est attribuée
par défaut aux groupes d'acces Sécurité et Responsable de génération.

Usage: bfauditlog [connection-options][command-options] [query]

Le texte exécutable littéral se présente comme suit :
* Systémes Windows : bfauditlog.bat
* Systemes UNIX et Linux : bfauditlog.sh

Options de connexion

-H nomhéte | --hostname=nomhéte
Le nom d'hote distant pour la connexion. La valeur par défaut est Tocalhost.
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-P port | --port=port
Le port de communication pour la connexion. La valeur par défaut est 3966.

-d domaine | --domain=domaine
Le domaine pour l'authentification. Par défaut : none.

-u identifiant | --user=identifiant
Le nom d'utilisateur a utiliser pour l'authentification. La valeur par défaut est
root.

-p motdepasse | --password=motdepasse
Le mot de passe de l'utilisateur pour authentification. La valeur par défaut est
root.

-E codage | --encoding=codage

Codage du jeu de caracteres de sortie a utiliser. Si un codage non valide est
spécifié, tous les codages disponibles sont répertoriés et le programme se
ferme. Notez que la capacité a afficher du texte dans le codage requis dépend
des fonctionnalités du logiciel terminal utilisé sur le client. La valeur par
défaut dépend de votre systéme d'exploitation et de la prise en charge de la
machine virtuelle Java.

Options de commande
-h Afficher l'aide.

-b | --bare
Afficher moins d'informations dans la sortie (brute). L'effet exact dépend du
format de sortie (voir -t). Par exemple, dans la sortie XML, les balises initiales
et finales ainsi que le nombre de lignes sont omis. En format CSV, le nombre
de lignes et les noms de colonne sont omis.

-c classeAudit[,classeAudit ...] | --audit.class=liste-classes
Spécifie une liste de classes d'audit a utiliser dans la requéte. Séparez les noms
de classe différents par des virgules. En cas de spécification multiple, I'union
de toutes les classes d'audit spécifiées est utilisé. Si I'option n'est pas spécifiée,
toutes les classes d'audit que 1'utilisateur peut spécifier sont utilisées. Utilisez
l'option -L pour répertorier les classes d'audit disponibles. Par défaut, il s'agit
de toutes les classes d'audit que I'utilisateur est autorisé a visualiser.

-f zone[,zone ...] | --field=liste-zones
Indique les zones a inclure dans la sortie. Séparez les noms de zone différents
par des virgules. Utilisez 1'option -L pour répertorier les zones disponibles.

-s zone[+|-1[,zone[+|-] ...]1 | --field=liste-zones
Répertorie les zones a utiliser pour trier la sortie. Par défaut, la sortie est triée
par ordre décroissant de 1'horodatage d'audit. Le marqueur + spécifie 1'ordre
croissant. Le marqueur - spécifie l'ordre décroissant. Séparez les noms de zone
différents par des virgules. Par défaut : -audit.stamp.

-1 [décalage,]nombre | --limit=[décalage,]nombre
Utilisé pour paginer les résultats. Le décalage et le nombre sont exprimés en
nombre d'entrées. Par exemple, "-1 100,50" signifie afficher 50 entrées, apres la
100eme entrée. Les formats de sortie non bruts comprennent le nombre total
d'entrées correspondantes dans la sortie.

-a utilisateur[,utilisateur ...] | --audit.user=liste-utilisateurs
Limite la sortie aux entrées associées a l'utilisateur ou aux utilisateurs spécifiés.
Spécifie plusieurs noms d'utilisateur avec des virgules. Si vous utilisez
plusieurs options -a, la commande utilise I'union de tous les utilisateurs
spécifiés dans les options. Les utilisateurs peuvent étre spécifiés par ID ou
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UUID de connexion. Si -—audit-user est spécifié sans l'argument user,
l'utilisateur utilisé pour 1'authentification est utilisé.

-t format | --format=format
Le format a utiliser pour la sortie : CSV, XML, JSON ou TEXT. La valeur par
défaut est TEXT.

-L | --Tist
Répertorie les classes d'audit disponibles pour l'utilisateur. Les classes d'audit
signalées par un astérisque (*) sont accessibles a l'utilisateur. Si elle est utilisée
avec -c (liste des classes d'audit), une liste de zones disponibles pour chaque
classe apparait a la place. Les autres options de commande n'ont aucun effet
lorsque cette option est spécifiée. Les utilisateurs dotés du droit ViewATTAudits
peuvent visualiser les journaux d'audit a partir de n'importe quelle classe. Les
autres utilisateurs peuvent utiliser 1'option -a pour visualiser uniquement leurs
propres journaux d'audit.

Requéte

La requéte est une chaine utilisant le format habituellement utilisé par les moteurs
de recherche Internet : une liste de spécifications séparées par des virgules. Les
spécifications se présentent sous le format 'zone :valeur' pour rechercher valeur dans
la zone spécifiée. Si aucune requéte n'est spécifiée, mais qu'au moins une option est
définie, tous les journaux d'audit correspondants sont affichés. L'utilisateur d'audit
et la classe d'audit ne peuvent pas étre spécifiés dans la requéte. Utilisez les
options de commande pour les spécifier.

Remarque : Utilisez des guillemets doubles sur les systemes Windows et des
guillemets simples sur les systemes UNIX et Linux.

Exemples
1. Cet exemple répertorie toutes les zones de requéte connues pour les classes
d'audit Project et Step.
* Windows
$ bfauditlog.bat -c Project,Step -L
¢ UNIX et Linux
$ bfauditlog.sh -c Project,Step -L
2. Cet exemple affiche les 10 journaux d'audit les plus récents en matiere de
création de projets, a I'aide d'un format de sortie a variables séparées par des
virgules et sans les en-tétes de colonnes ou le nombre total de lignes. Seuls

l'identificateur unique et le nom du projet seront indiqués pour chaque
enregistrement.

* Windows

$ bfauditlog.bat -c Project -t CSV -f audit.target,
sxProjectName --bare -1 10 "audit.type:Create"

¢ UNIX et Linux

$ bfauditlog.sh -c Project -t CSV -f audit.target,
sxProjectName --bare -1 10 'audit.type:Create'

3. Cet exemple récupere les 100 journaux d'audit les plus récents depuis
l'installation sur la machine 'buildforge.example.com' apreés s'étre connecté avec
le domaine, le nom d'utilisateur et le mot de passe fournis.
¢ Windows

$ bfauditlog.bat -H buildforge.example.com
-d ExamplelDAP -u apiuser -p "My$ecret" -1 100
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e UNIX et Linux

$ bfauditlog.sh -H buildforge.example.com
-d ExamplelDAP -u apiuser -p 'My$ecret' -1 100

4. Cet exemple récupere les journaux d'audit enregistrés du 23 mai 2011 au 27 mai
2011, selon les parametres de fuseau horaire de l'utilisateur qui a authentifié la
connexion.

* Windows

$ bfauditlog.bat "audit.stamp:[2011/05/23 TO 2011/05/27]"
* UNIX et Linux

$ bfauditlog.sh 'audit.stamp:[2011/05/23 TO 2011/05/27]"

5. Cet exemple récupere les journaux d'audit des projets dont les niveaux de
groupes d'acces ont été transformés de 4, 5 ou 6 en 3. Notez que les crochets
permettent d'indiquer une plage inclusive ; '[4 TO 6] signifie donc que les
valeurs 4 et 6 correspondent. Notez également que la nouvelle et les anciennes
valeurs de niveaux sont uniquement disponibles pour la recherche si la regle
d'audit est définie sur 'DETAILED'.

* Windows

$ bfauditlog.bat -c Project "ioLevel:[4 TO 6] AND inLevel:3"
¢ UNIX et Linux

$ bfauditlog.sh -c Project 'iolLevel:[4 TO 6] AND inLevel:3'

6. Cet exemple récupere les journaux d'audit des projets dont les niveaux de
groupes d'acces ont été transformés de 4 ou 5 en 2 ou 3. Notez que les
parentheses permettent d'indiquer une plage exclusive ; {3 TO 6}' signifie donc
que les valeurs 3 et 6 ne correspondent pas. Notez également que la nouvelle et
les anciennes valeurs de niveaux sont uniquement disponibles pour la
recherche si la regle d'audit est définie sur 'DETAILED'.

* Windows

$ bfauditlog.bat -c Project "iolLevel:{3 TO 6} AND inLevel:(2 OR 3)"
* UNIX et Linux

$ bfauditlog.sh -c Project 'iolLevel:{3 TO 6} AND inLevel:(2 OR 3)'

7. Cet exemple contient la requéte des résultats pour les utilisateurs d'audit root
et sv et produit la sortie dans un fichier CSV. II retourne des données pour les
classes Projet et Etapes et inclut des informations relatives a la classe, au type, a
la cible, a l'utilisateur et a I'horodatage :

* Windows

$ bfauditlog.bat -c Project,Step -f audit.class,
audit.type,audit.target,audit.user,audit.stamp
-a root,sv -1 10,5 -t CSV

e UNIX et Linux

$ bfauditlog.sh -c Project,Step -f audit.class,
audit.type,audit.target,audit.user,audit.stamp
-a root,sv -1 10,5 -t CSV

Classes

Les classes sont les intitulés des entrées du journal d'audit. Utilisez l'option -L pour
répertorier les classes disponibles.

Zones

Les zones représentent les informations attribuées a chaque enregistrement de
journal d'audit.
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* audit.class : Projet (chaine)
* audit.stamp : Horodatage (entier)

* audit.stamp.localized : Chaine localisée représentant la valeur d'entier de
audit.stamp

* audit.type : Mise a jour (chaine)
* audit.target : UUID du projet (chaine)

* audit.user : UUID de I'utilisateur qui a effectué la mise a jour

Certaines zones d'un enregistrement de journal d'audit refletent leur état (o pour
ancien, n pour nouveau, X pour étendu) et leur type de données (s pour chaine, i
pour entier). Exemple :

soDescription: 01d project description (string)
snDescription: Description du nouveau projet (chaine)
soSelectorUuid: UUID de 1'ancien sélecteur (chafne)
snSelectorUuid: UUID du nouveau sélecteur (chaine)
ioRunLimit: Ancienne Timite d'exécution (entier)
inRunLimit: Nouvelle Timite d'exécution (entier)

Messages
La page des messages systeme affiche un historique du systéme et des
interventions de l'utilisateur que vous pouvez consultez.
Sélectionnez Administration > Messages pour afficher la liste des messages. Ces
messages forment une trace d'information des interventions.
m Console Deconnexion: Root User
%% Messages side O
ISévérité: A dit 'v|  Demiers: [Tous V|| Filtrer | Affichage 1 - g sur g« [<] Page 1surl 3] [»
Horodatage Utilisateur Message
22/09/10 15:50 Systéme I.IH CRREFZ3Z44l: Fitre de vue d'TU créé [systern.view].
220N0MN 1540 Corctdrng 1l FRRRET2AAT: Filtra do wie A'TH Frdd Towctarn wicwe1

Vous pouvez filtrer la liste a 1'aide d'une ou de plusieurs des commandes fournies,
puis cliquer sur Filtrer :

* Zone de texte : saisissez une chaine a rechercher.
* Sévérité : sélectionnez 1'une des options suivantes :
— Tous (par défaut)
— Erreur
— Infos
— Avertissement
— Audit
* Dernier : sélectionnez 1'un des éléments suivants :
— Tous (par défaut)
— 12 heures
— 24 heures
— 2 jours
— 3jours
— 4 jours

— 5jours
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Le temps de mise a jour de la liste dépend du nombre de messages et des criteres
de filtre. Les filtres plus étroits mettent a jour la liste plus rapidement. Notez que
la recherche de chaines concernant tous les degrés de sévérité et toutes les durées
nécessite un certain temps de traitement.

Pour chaque message, trois zones s'affichent :
e Horodatage

« Utilisateur

* Message

Dans Administration > Systéme, des parametres sont fournis pour controler la
taille des journaux :

* Jours de journalisation d'erreurs AutoClean
* Jours de journalisation d'info AutoClean
* Jours de journalisation d'avertissements AutoClean

Pour plus d'informations, voir [«Parameétres de configuration systéme», a la pagel

pa].

Messages traduits

Les messages dans une langue autre que l'anglais sont traduits de maniere
dynamique.

Lorsque vous utilisez Build Forge dans une langue autre que en_US, les messages
sont traduits de maniere dynamique. Sélectionnez Administration > Messages
pour afficher la liste des messages. Les messages sont traduits par lots de 250
toutes les 15 secondes.

Si un message n'a pas encore été traduit, la zone Messages affiche Message Not Yet
Translated (Message non encore traduit).

Important : Si un nouvel utilisateur, dont la langue est différente du parameétre en
cours, est ajouté, cette langue est ensuite utilisée pour les messages. Les messages
existants ne sont pas affichés dans la langue précédente ou la langue du nouvel
utilisateur.

Abonnement au flux de données RSS pour I'état de travaux

Vous pouvez désormais suivre et filtrer 1'état des travaux individuels a l'aide des
flux de données RSS. Les flux de données RSS de Build Forge concernant les
travaux affichent les mémes informations que celles affichées pour 1'état de serveur
dans la console de gestion de Build Forge.

Pour vous abonner au flux de données RSS pour 1'état des travaux, procédez
comme suit :

1. Dans la console de gestion de Build Forge, sélectionnez Travaux.

Le navigateur Web détecte le flux RSS et affiche une icone RSS dans la barre
d'adresses du navigateur.

2. Dans le regroupeur RSS, chargez le flux de données Build Forge.

Par exemple, copiez I'adresse URL pour l'ajouter a la liste des flux de données
RSS ou glissez-déposez 1'icone RSS pour ajouter 1'adresse URL a la liste des flux
de données RSS.
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3. Abonnez-vous au flux de données RSS pour sauvegarder l'adresse URL et
recevoir une notification lors des mises a jour.

Remarque :

* Pour des détails sur le chargement d'adresses URL et 'abonnement aux flux de
données RSS, consultez la documentation de votre regroupeur RSS.

* Pour afficher les messages systeme Build Forge ou I'état des travaux via un flux
de données RSS dans d'autres langues que I'anglais, votre regroupeur RSS doit
prendre en charge le codage de caracteres multi-octets UTE-8.

* Le flux RSS utilise des horodatages pour rendre compte des activités.
L'horodatage est défini par rapport au fuseau horaire spécifié pour votre compte
d'utilisateur Build Forge. Si votre navigateur se trouve dans un autre fuseau
horaire, réglez-le sur le méme fuseau horaire que celui de votre compte Build
Forge pour obtenir des horodatages exacts.

Filtrage du flux de données RSS pour les messages systéeme

Vous pouvez filtrer les messages affichés dans le flux de données RSS. Pour ce
faire, utilisez les propriétés de filtre dans la page Administration > Messages de la
console de gestion.

Par exemple, modifiez la propriété Gravité pour contrdler ou modifier la propriété
Dernier sur 12 heures. Lorsque vous modifiez une propriété de filtre, I'adresse URL
de l'icéne RSS dans la page Messages est automatiquement mise a jour.

Pour charger I'adresse URL mise a jour dans le regroupeur RSS, cliquez avec le
bouton droit de la souris sur I'icobne RSS dans la page Messages pour copier le lien
ou glisser-déposer l'icone RSS mise a jour dans la liste de flux de données RSS du
regroupeur.

Remarque :

* Pour des détails sur le chargement d'adresses URL et I'abonnement aux flux de
données RSS, consultez la documentation de votre regroupeur RSS.

* Pour afficher les messages systeme Build Forge ou l'état du serveur via un flux
de données RSS dans d'autres langues que l'anglais, votre regroupeur RSS doit
prendre en charge le codage de caractéres multi-octets UTE-8.

* Le flux RSS utilise des horodatages pour rendre compte des activités.
L'horodatage est défini par rapport au fuseau horaire spécifié pour votre compte
d'utilisateur Build Forge. Si votre navigateur se trouve dans un autre fuseau
horaire, réglez-le sur le méme fuseau horaire que celui de votre compte Build
Forge pour obtenir des horodatages exacts.

Panneau Sécurité

Le panneau Sécurité vous permet d'activer les services de sécurité :

* SSL : l'activation du protocole SSL dans ce panneau ne constitue qu'un élément
de la fonction de sécurité SSL dans le systeme. Une tache supplémentaire est
nécessaire avant et apres l'activation.

* Chiffrement de mot de passe : l'activation du chiffrement de mot de passe ne
constitue qu'un élément de 'activation de chiffrement de mot de passe dans le
systeme.

pour afficher le panneau Sécurité, sélectionnez Administration > Sécurité.
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[55 Sécurité | Sauvegarder |

m Console Déconnexion: Root User

| Mettre & jour Master BFClient_conf | | || ||

Acces: | Séourite

S|

S5L active:

Chiffrernent des mots de passe active: FIPS activé:

|N0n

&l [Mon 7| Man =

Important: Le panneau de sécurité ne permet d'effectuer qu'une configuration
@rtielle. Pour de plus amples informations, voir [«Fonctions de sécurité», a la page]

Activation du protocole SSL

Prérequis a l'installation : lors de l'installation, indiquez deux éléments utilisés lors
de la configuration SSL :

Le Port SSL, spécifié dans le panneau Web et serveur d'applications. Ce port
doit étre le méme que celui indiqué dans les configurations sélectionnées
ci-dessous. Le port par défaut lors de l'installation et dans les configurations est
le port 8443. Ce port est utilisé par le servlet d'authentification sur Apache
Tomcat lors de la connexion pour encoder ou chiffrer les données d'identification
de l'utilisateur.

Le Certificat, spécifié dans le panneau Web et serveur d'applications. Vous avez
fourni votre propre certificat ou autorisé le programme d'installation a vous
créer un certificat autosigné. Le certificat est stocké dans le magasin de clés par
défaut. L'emplacement du magasin de clés est défini dans les configurations SSL
nommeées.

Définissez SSL activé sur Oui. Les propriétés supplémentaires suivantes
s'affichent :

— LDAP sortant : indique la configuration utilisée pour la communication
sortante via LDAP. La valeur par défaut est Couche SSL JSSE sortante par
défaut.

— Moteur de sortie par défaut de 1'agent : indique la configuration utilisée pour
les communications entre le composant moteur et les agents. La configuration
par défaut est Couche SSL OpenSSL sortante par défaut.

— Couche de service entrante : indique la configuration utilisée par le
composant Couche de service pour accepter les communications entre le
composant d'interface Web et le composant moteur. La valeur par défaut est
Couche SSL JSSE entrante par défaut.

— Couche de service sortante (JSSE) : indique la configuration JSSE sortante
utilisée par les composant moteur et interface Web de la couche de service
pour communiquer avec les bases de données. La valeur par défaut est
Couche SSL JSSE sortante par défaut.

— Couche de service sortante (OpenSSL) : indique la configuration OpenSSL
sortante utilisée par les composant moteur et l'interface Web de la couche de
service pour communiquer avec les bases de données. La configuration par
défaut est Couche SSL OpenSSL sortante par défaut.

Cliquez sur Sauvegarder.

Cliquez sur Mettre a jour Master BFClient.conf. Cette étape modifie le fichier
BFClient.conf a l'aide de ces parametres de propriété.

Redémarrez Build Forge. Les communications sécurisées ne sont pas
opérationnelles jusqu'a ce que le systéeme démarre avec ces parametres définis.
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Les configurations sélectionnées sont définies dans le panneau SSL.

Exigences suite a I'activation du protocole SSL dans ce panneau :

Distribution de certificats : les certificats doivent étre placés dans des magasins
de clés des agents hotes, de 1'hote de base de données, et de toute autre
installation Build Forge en cours d'exécution (configuration redondante).
Activation de l'agent SSL : si vous tentez d'utiliser le protocole SSL pour la
communication entre le composant moteur et les agents, 'utilisation du
protocole SSL doit étre configurée sur chaque agent.

Activation du client API : le protocole SSL doit étre configuré sur tous les clients
API afin de communiquer avec le composant de couche de service.

Activation du chiffrement du mot de passe

Prérequis :

Le Port SSL, spécifié dans le panneau Web et serveur d'applications. Ce port
doit étre le méme que celui indiqué dans les configurations sélectionnées
ci-dessous. Le port par défaut lors de l'installation et dans les configurations est
le port 8443. Ce port est utilisé par le servlet d'authentification sur Apache
Tomcat lors de la connexion pour encoder ou chiffrer les données d'identification
de l'utilisateur.

Le Certificat, spécifié dans le panneau Web et serveur d'applications. Vous avez
fourni votre propre certificat ou autorisé le programme d'installation a vous
créer un certificat autosigné. Le certificat est stocké dans le magasin de clés par
défaut. L'emplacement du magasin de clés est défini dans les configurations SSL
nommeées.

Définissez le parametre Chiffrement de mot de passe activé sur Oui.
Cliquez sur Sauvegarder.

Cliquez sur Mettre a jour Master BFClient.conf. Cette étape modifie le fichier
BFClient.conf a l'aide de ces parameétres de propriété.

Redémarrez Build Forge. Le chiffrement de mot de passe n'est pas opérationnel
jusqu'a ce que le systeme redémarre avec ces parametres définis.

Une fois activé, tous les mots de passe saisis dans la console sont chiffrés, y

compris les mots de passe d'authentification serveur et les mots de passe des
utilisateurs créés sur la console.

Exigences supplémentaires :

Une fois le chiffrement activé, procédez aux étapes suivantes :

Activez le chiffrement sur tous les agents. Exportez la clé et utilisez-la pour
mettre a jour le mot de passe d'authentification serveur dans chaque
configuration d'agent. Le mot de passe doit étre mis a jour manuellement dans
BFAgent.conf.

Activez un mot de passe chiffré pour l'acces a la base de données. Exportez la
clé et utilisez-la pour mettre a jour le mot de passe utilisé par Build Forge pour
se connecter a la base de données. Le mot de passe doit étre mis a jour
manuellement dans buildforge.conf.

Panneau Magasin de clés

Le panneau Magasin de clés contient les configurations des magasins de clés
individuels. Lorsque vous éditez une configuration SSL dans le panneau
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Administration > Sécurité > SSL, vous pouvez sélectionner ces configurations
individuelles en tant qu'éléments de la configuration SSL.

Vous pouvez créer des configurations, ou bien utiliser les configurations fournies :
* Magasin de clés JSSE par défaut

* Magasin de clés certifiées JSSE par défaut

* Fichier de I'autorité de certification OpenSSL par défaut (autorité de certification)
* Fichier de certification OpenSSL par défaut (pour les certificats)

* Magasin de clés OpenSSL par défaut

Chaque magasin de clés dispose des propriétés suivantes :
Nom

Acces Groupe d'acces définissant quels utilisateurs peuvent modifier ou
supprimer ce magasin de clés.

Emplacement
Emplacement du magasin de clés. Les magasins de clés par défaut se
trouvent tous aux emplacements par défaut dans Build Forge :
<rép_install_bf>/keystore. Si vous utilisez WebSphere Application Server
comme serveur d'application plutdt que le serveur d'application Tomcat,
spécifiez un chemin d'acces absolu.

Type de magasin de clés

Le type de magasin de clés peut étre I'un des suivants :

* JKS

» PKCS12

* JCEKS

« PEM
Mot de passe

Indique le mot de passe a utiliser pour accéder au magasin de clés.
Vérifié

Répétez le mot de passe ici pour le vérifier.

Magasins de clés et serveur d'applications WebSphere

Si vous utilisez le serveur d'applications WebSphere plutot que le serveur
d'applications Tomcat, des exigences supplémentaires s'appliquent a la
configuration des magasins de clés :

* Zone Emplacement : vous devez fournir un chemin d'accés absolu plutét qu'un
chemin d'acces relatif.

* Composants de services multiples : si vous installez des composants de services
Build Forge multiples, ils sont installés sur des hotes différents. Vous configurez
la sécurité pour chaque composant de services. Le chemin d'acces au magasin de
clés spécifié dans la zone Emplacement doit étre identique pour chaque
composant de services.

Panneau SSL

Le panneau SSL contient les configurations individuelles du protocole SSL. Lorsque
vous paramétrez SSL activé sur Oui dans le panneau Administration > Sécurité,
vous pouvez sélectionner ces configurations individuelles de sorte qu'elles fassent
partie de l'activation de SSL.
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Vous pouvez créer vos propres configurations ou utiliser celles fournies :
* Couche SSL JSSE entrante par défaut

* Couche SSL JSSE sortante par défaut

* Couche SSL OpenSSL entrante par défaut

* Couche SSL OpenSSL sortante par défaut

Chaque configuration dispose des propriétés suivantes :
Nom Nom de la configuration.

Acces Groupe d'acces définissant quels utilisateurs peuvent modifier ou
supprimer ce magasin de clés.

Type Sélectionnez JSSE ou OpenSSL.
Authentification du client
Sélectionnez l'une des valeurs suivantes :
e Jamais
* Pris en charge
* Obligatoire

Alias du certificat serveur
Entrez 1'alias du certificat serveur.

Alias du certificat client
Entrez 1'alias du certificat client.

Configuration du magasin de clés
Sélectionnez I'une des configurations de magasin de clés. Ils sont
configurés sur le panneau Magasin de clés.

Configuration du magasin de clés certifiées
Sélectionnez I'une des configurations de magasin de clés certifiées. IlIs sont
configurés sur le panneau Magasin de clés.

Protocole d'établissement de liaison
Sélectionnez 1'une des valeurs suivantes :
* SSLv2
* SSLv3
* SSL
e TLSvl
* TLS

¢ SSL_TLS - Non disponible pour Couche SSL OpenSSL entrante par
défaut et Couche SSL OpenSSL sortante par défaut

e TLSvl 1
e TLSv1_2

Remarque :

Les informations suivantes s'appliquent aux propriétés TLSv1_1 et TLSv1_2

pour le protocole d'établissement de liaison :

* Pour activer TLSv1.1 ou TLSv1.2, sélectionnez toutes les configurations
(Couche SSL JSSE entrante par défaut, Couche SSL JSSE sortante par
défaut, Couche SSL OpenSSL entrante par défaut, Couche SSL OpenSSL
sortante par défaut).
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Si LDAP est activé et que LDAP sortant utilise Couche SSL JSSE
sortante par défaut, copiez une configuration Couche SSL JSSE
sortante par défaut avant de modifier le protocole en TLSv1_1 ou
TLSv1_2. LDAP utilise ensuite la configuration copiée.

TLSv1_1 et TLSv1_2 ne sont pris en charge qu'entre BFagent et le moteur
Java, I'API Java et la couche de service, et I'API Perl et la couche de
service. Par conséquent, lorsque TLSv1_1 ou TLSv1_2 est activé, le
moteur Perl ne peut pas se connecter au serveur si TLSv1.1 ou TLSv1.2
est activé sur le serveur.

TLSv1_1 et TLSv1_2 ne sont pris en charge qu'avec le kit JDK 1.7. Par
conséquent, lorsque vous déployez le fichier .war de Build Forge sur
WebSphere Application Server, qui utilise toujours les versions de JDK
antérieures a 1.7, TLSv1.1 et TLSv1.2 ne sont pas pris en charge.

BFagent ajoute la prise en charge de TLSv1.1 et TLSv1.2 dans Rational”
Build Forge 8.0.0.1. Par conséquent, lorsque vous sélectionnez TLSv1_1
ou TLSv1_2 sur la page SSL et que la propriété SSL activé du serveur
est paramétrée sur Oui, assurez-vous que la version de l'agent est
supérieure ou égale a la version 8.0.0.1.

Groupe d'algorithmes de cryptographie

Une des valeurs suivantes : Haut, Moyen, Bas ou Tous. Les chiffrements
d'ordre supérieur offrent une meilleure sécurité mais ralentissent les
performances.

Liste de substitution de chiffres

Panneau SSO

Le panneau SSO contient les configurations de connexion unique (Single Sign-On,
SSO). Vous pouvez créer des configurations ou utiliser celles fournies :

* Intercepteur de connexion unique au formulaire

* Intercepteur de connexion unique SPNEGO

L'activation d'un service de connexion unique requiert une étape de configuration
supplémentaire. Ce service ne peut pas étre activé entierement a partir de ce
panneau. Voir {Implémentation de la connexion unique», a la page 99

Chaque configuration dispose des propriétés suivantes :

Nom
Actif

Acces

Nom de la configuration SSO.
Sélectionnez Oui pour activer cet intercepteur.

Groupe d'acces définissant quels utilisateurs peuvent modifier ou
supprimer cette configuration.

Classe Java

Classe Java implémentant cette configuration SSO. Deux classes sont
disponibles :

¢ Intercepteur de formulaire :

com.buildforge.services.server.sso.form.FORMSSOInterceptor

¢ Intercepteur SPNEGO :

com.buildforge.services.server.sso.spnego.SPNEGOSSOInterceptor
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Gestion des licences

Lorsque vous créez un utilisateur, le systéme enregistre des données sur
l'utilisateur dans la base de données. Apres connexion de l'utilisateur au systeme,
ce dernier attribue une licence a 1'utilisateur.

Licence nominative
Une licence est attribuée a un utilisateur précis. Cet utilisateur est toujours
en mesure de se connecter. Lorsqu'il ouvre une session, une licence est
consommeée.

Licence flottante
Les utilisateurs avec une licence flottante peuvent se connecter uniquement
si des licences sont encore disponibles. Il se peut qu'ils ne puissent pas se
connecter si toutes les licences sont en cours d'utilisation.

Licences au jeton
Les clients titulaires de licences pour plusieurs produits Rational ont la
possibilité d'utiliser un systeme de licences au jeton. Ils achetent un pool
de licences au jeton utilisables avec tous leurs produits. Les licences au
jeton peuvent étre consommées par l'utilisation de certaines fonctions ainsi
que par les ouvertures de session.

Le support des licences au jeton est disponible pour les licences de
serveurs flottants, d'utilisateurs flottants, d'adaptateurs et QuickReport. Il
n'est pas disponible pour les licences fixes (serveur autorisé ou utilisateur
autorisé). Si les licences de serveur, d'adaptateur et QuickReport sont
réservées, elles ne sont libérées qu'a l'arrét de Build Forge.

Le support des licences au jeton est disponible pour Rational Build Forge
versions 7.1.3.4 et ultérieures. Ce support nécessite également Rational
Common Licensing version 8.1.2 ou ultérieure.

Pour plus d'informations sur la gestion de licences au jeton, contactez votre
représentant commercial IBM.

Si le nombre d'utilisateurs créés est supérieur au nombre de licences dont vous
disposez, les nouveaux utilisateurs ne pourront pas se connecter tant que vous
n'aurez pas acheté de licences supplémentaires ou supprimé les licences de certains
utilisateurs (ou supprimé certains utilisateurs du systeme) via le compte utilisateur
root.

Un nom d'utilisateur ne peut étre utilisé que pour une connexion unique. Si vous
étes connecté sur un ordinateur et que vous vous connectez a partir d'un autre
ordinateur sous le méme nom, la session initiale n'est pas valide.

Remarque: Si votre systéme est antérieur a la version 3.8, votre schéma de licence
peut étre différent du schéma décrit ici. Prenez contact avec le service clients si
vous avez des questions sur l'octroi de votre licence.

Entrée d'une nouvelle clé de licence

Pour modifier votre clé de licence, sélectionnez Administration > Systéme, puis
recherchez le parametre Serveur de licences dans la liste des parameétres. (Entrez
"licence" dans la case Filtre pour afficher rapidement ce parametre sans avoir
besoin de le rechercher dans la liste).
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Cliquez sur l'entrée Serveur de licences dans la liste ; le systéme affiche un onglet
dans la partie inférieure du panneau de contenu avec une zone Serveur de
licences éditable. Une fois la zone éditée, cliquez sur le bouton Sauvegarder.

Journaux des licences au jeton

Le fichier de configuration Rational Common Licensing, RCL_Log_Config.txt, est
placé dans le répertoire d'installation Build Forge. Par défaut, les répertoires
d'installation se trouvent dans les emplacements suivants :

* Systémes Windows
C:\Program Files\IBM\Build Forge
* Systemes UNIX et Linux
opt/buildforge/platform

Par défaut, les fichiers journaux Rational Common Licensing sont créés dans le
sous-répertoire temp/rcl du répertoire d'installation.

Pour que les fichiers journaux et les fichiers de configuration soient stockés dans le
méme emplacement, procédez comme suit :

1. Arrétez Build Forge.

2. Dans le fichier RCL_Log_Config.txt, modifiez la ligne Location = ./temp/rci
en Location = ./token_libs/rcl.

3. Redémarrez Build Forge. Tous les journaux des licences au jeton sont désormais
générés dans <rép_install_bf>/token_libs/rcl.

Gestion du moteur Perl

Cette section explique comment mettre en pause, démarrer et arréter le moteur
Perl.

Mise en pause du moteur Perl

Pour différer temporairement le traitement des nouveaux travaux, mettez le
moteur Perl en pause.

Remarque : Si vous souhaitez intervenir directement sur la base de données, par
exemple, afin de la sauvegarder ou de la restaurer, vous devez au préalable arréter
tous les services et processus Build Forge. Dans ce cas, la mise en pause du moteur
n'est pas suffisante ; cela peut entrainer des incohérences et/ou des altérations.

1. Pour mettre le moteur en pause, cliquez sur Administration > Systeme et
localisez la propriété Mise en pause du moteur Build Forge a I'aide de la case
Filtrer). Le systeme affiche un panneau d'édition du parametre Mise en pause
du moteur Build Forge.

2. Paramétrez la propriété sur Y, puis cliquez sur Sauvegarder configuration. Le
moteur est mis en pause, mais tous les projets en cours d'exécution se
poursuivent. Vous devez patienter jusqu'a la fin de tous les travaux actifs pour
vous assurer qu'aucune donnée n'est en cours d'écriture sur la base de données.

Pour réactiver le moteur, redéfinissez la valeur de la propriété sur N et cliquez a
nouveau sur le bouton Sauvegarder configuration.

Démarrage et arrét du moteur Perl

Les sections qui suivent décrivent le démarrage et l'arrét du moteur Perl sous
. ® . ® .
Windows , Linux et Solaris.
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Démarrage et arrét du moteur Perl sous Wlndows

Utilisez l'interface utilisateur de Rational Build Forge pour démarrer et arréter le
moteur Perl. Le démarrage et 'arrét du moteur Perl sont toujours effectués
manuellement.

Démarrage du moteur Perl
1. Dans l'interface utilisateur Build Forge®, activez le moteur Perl :
a. Cliquez sur Administration > Systéme.

b. Dans la zone Définir le controleur de travaux maitre Java comme valeur
par défaut, sélectionnez Non.

Remarque : Si un travail de moteur Java est en cours d'exécution, vous ne
pouvez pas remplacer la valeur de la zone Définir le contr6leur de travaux
maitre Java comme valeur par défaut par Non. A l'inverse, cela est
également valable pour les travaux de moteur Perl.

2. A partir d'une ligne de commande, accédez au chemin d'installation Build
Forge puis entrez la commande bfengine -p pour démarrer le moteur Perl.

Arrét du moteur Perl

Pour arréter le moteur Perl, fermez manuellement la fenétre dans laquelle le
moteur est en cours d'exécution.

Démarrage et arrét du moteur Perl sous Linux et Solaris
Utilisez l'interface utilisateur de Rational Build Forge pour démarrer et arréter le
moteur Perl. Vous devez toujours démarrer et arréter le moteur Perl manuellement.

Démarrage du moteur Perl
1. Dans l'interface utilisateur Build Forge®, activez le moteur Perl :
a. Cliquez sur Administration > Systeme.

b. Dans la zone Définir le controleur de travaux maitre Java comme valeur
par défaut, sélectionnez Non.

Remarque : Si un travail de moteur Java est en cours d'exécution, vous ne
pouvez pas remplacer la valeur de la zone Définir le contréleur de travaux
maitre Java comme valeur par défaut par Non. A l'inverse, cela est
également valable pour les travaux de moteur Perl.

2. A partir d'une ligne de commande shell, accédez au chemin d'installation Build
Forge puis entrez la commande rc/perl-engine start pour démarrer le
moteur Perl.

Arrét du moteur Perl

1. A partir d'une ligne de commande shell, accédez au chemin d'installation Build
Forge puis entrez la commande rc/perl-engine stop pour arréter le moteur
Perl.

2. Dans l'interface utilisateur Build Forge® :
a. Cliquez sur Administration > Systeme.

b. Dans la zone Définir le contrdleur de travaux maitre Java comme valeur
par défaut, sélectionnez Oui.
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Gestion de la base de données

Cette rubrique décrit les principaux problemes rencontrés lors de la configuration
de la base de données de la console de gestion, en particulier lors de la
modification des parametres de configuration par défaut.

Suppression du fichier journal de base de données
Supprimez le fichier journal de base de données de maniere réguliére.

Le systeme enregistre les informations de débogage de la base de données dans un
fichier db.Tog dans le répertoire d'installation de la console de gestion. Vous devez
vérifier la taille de ce fichier tous les mois et le supprimer si vous avez besoin de
libérer de I'espace sur l'ordinateur de la console.

Messages d'erreur

Cette rubrique décrit les messages d'erreur pouvant s'afficher lors de I'utilisation
de la console de gestion.

Aucune étape active

Lorsque ce message apparait dans la colonne Exécution suivante d'une entrée de
planification, toutes les étapes du projet associé ont été désactivées. Affichez la liste
des étapes du projet et activez certaines d'entre elles en cliquant sur le cercle rouge
en regard de chaque étape désactivée.

La clé de licence n'est pas valide ou la clé de licence Build
Forge est corrompue ou manquante.

Votre clé de licence est arrivée a expiration ou n'est pas valide pour la version de
produit installée. Entrez une nouvelle clé de licence. Voir [«Entrée d'une nouvelle|
fclé de licence», a la page 270

Une licence de base de données est obligatoire

LicMgr: 5140: Une Ticence de base de données est obligatoire.

Si le message ci-dessus apparait dans votre sortie de console (qui peut étre
visualisé lorsque vous exécutez la console en avant-plan, ou si vous visualisez le
journal avec les systémes Linux_ ou UNIX)), vous avez essayé d'utiliser une
fonction de base de données avancée sans l'avantage d'une licence d'entreprise. Par
exemple, vous essayez peut-étre d'utiliser le systéme avec une base de données
non DB2". Si vous souhaitez mettre a niveau votre licence, prenez contact avec
votre support technique.
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Chapitre 17. Serveurs

Cette rubrique décrit comment configurer et gérer les ressources serveur dans la
console de gestion.

A propos des ressources serveur

Une ressource du serveur dans la console représente un héte sur lequel vous
pouvez exécuter des projet ou des étapes.

* Les serveurs disposent de manifestes. Un manifeste est une liste de propriétés de
serveur. Il est rempli lors de I'exécution d'un collecteur. Si aucun collecteur n'est
affecté au serveur, certaines propriétés sont automatiquement renseignées dans
le manifeste du serveur.

* Les manifestes sont remplis par les collecteurs. Un collecteur est affecté a un
serveur. Un collecteur définit les valeurs des propriétés et collecte les valeurs des
propriétés de l'agent pour un serveur.

e Un sélecteur lit les propriétés du serveur a partir du manifeste. Les projets
peuvent utiliser des sélecteurs pour déterminer quel serveur exécute une étape.

En tant qu'administrateur configurant le systéme, vous devez commencer par créer
des serveurs. Créez des collecteurs affectés a des serveurs. Exécutez les collecteurs
pour remplir les manifestes de serveur. Une fois ces taches terminées, les
responsables de génération créent des projets a l'aide de sélecteurs déterminant
I'emplacement d'exécution des étapes de projet.

Chaque ressource serveur indique un hote sur lequel un agent est installé. Lorsque
vous ajoutez une ressource serveur, vous décrivez la fagon dont la console de
gestion accéde a un hote spécifique et 1'utilise.

Avant de créer un serveur, assurez-vous que les objets de données dépendant du
serveur existent déja. Attribuez les éléments suivants a un serveur :

Elément Obligatoire ou facultatif Description

Authentification serveur Obligatoire Indique le nom et mot de
passe de connexion a utiliser
avec le serveur.

Collecteur Facultatif Définit les propriétés que le
systéme collecte sur le
serveur, en sus des
propriétés par défaut.

Environnement Facultatif Indique les variables
d'environnement attribuées
lorsqu'un projet est exécuté
sur le serveur.

Remarque : Vous pouvez créer plusieurs objets de serveur dans la console de
gestion pour un seul serveur physique. Ces objets de serveur sont appelés serveurs
logiques. Les serveurs logiques sont en regle générale utilisés de sorte a ce que les
projets puissent accéder au méme matériel avec différentes propriétés. Par exemple,
deux serveurs logiques peuvent utiliser des chemins ou des environnements
différents :
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* Deux serveurs logiques avec des chemins différents créent des répertoires de
travail distincts sur le méme serveur. Vous pouvez distinguer les travaux
effectués a I'aide d'un serveur de ceux effectués a 1'aide d'un autre. Tous les
résultats sont enregistrés dans des répertoires différents.

* Deux serveurs logiques avec des environnements différents exécutent des étapes
avec des valeurs d'environnement de démarrage différentes.

A propos du panneau Serveurs

Utilisez le panneau Serveurs pour définir les serveurs sur lesquels exécuter les
projets.

Pour gérer les serveurs sur la console de gestion, cliquez sur Serveurs dans le
menu de gauche.

Onglet Détails

L'onglet Détails comprend les zones ci-dessous.
Hote Nom d'un héte exécutant I'agent Rational Build Forge.

Collecteur
Collecteur a utiliser avec le serveur.

Environnement
Environnement a utiliser avec le serveur.

Fournisseur du serveur
Fournisseur permettant la communication avec les serveurs de noeud final.
Le fournisseur de serveur par défaut est le fournisseur du serveur d'agent.
II fournit la communication avec les serveurs de noeud final de l'agent
Build Forge.

Authentification
ID connexion et mot de passe de l'authentification de serveur.

Chiffrement du mot de passe
Détermine si le mot de passe d'agent est chiffré.

Fichiers
Types de transferts de fichiers a utiliser a I'aide des commandes .get et
.put.

Acces Groupe d'acces d'utilisateurs sur le serveur.

SSL activé
Indique si vous avez configuré le systeme Rational Build Forge pour
utiliser SSL.

Travaux max
Nombre maximal de travaux pouvant étre exécutés simultanément.

Onglet Manifeste

L'onglet Manifeste affiche diverses propriétés de serveur. Il fournit un ensemble de
propriétés par défaut. Vous pouvez inclure des propriétés supplémentaires en
utilisant un collecteur.

Onglet Résultats du test
L'onglet Résultats du test indique 1'état du dernier test de la connexion entre la
console de gestion et le serveur.
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Onglet Notes
L'onglet Notes comprend un emplacement adapté pour le stockage et le partage
des commentaires concernant un serveur.

Création d'un serveur

Une ressource serveur constitue un hote sur lequel vous pouvez exécuter des
projets et des étapes.

Pour créer un serveur, procédez comme suit :

1.

Sélectionnez Serveurs dans le menu de gauche. Le systéme affiche le panneau
Nouveau serveur au bas de la sous-fenétre de contenu principal. Si vous avez
sélectionné un serveur existant, cliquez sur Ajouter serveur pour effacer le
panneau et vous permettre d'ajouter un nouveau serveur.

2. Indiquez les détails du serveur :

* Nom : entrez un nom pour le serveur. Ce nom correspond a la propriété

BF_NAME du serveur. Vous devez faire référence a ce nom dans les sélecteurs
pour indiquer un serveur par son nom.

Chemin : indiquez un répertoire que le serveur utilise lorsqu'il crée des
répertoires de projet et de travail, comme c:/buildforgeprojects. Le systeme
utilise cette valeur de chemin comme point de départ lorsqu'il crée le
répertoire de génération.

Conseil : Le systeme ne crée pas de chemin de serveur. Le chemin doit
exister avant qu'une génération en tente d'accéder au serveur. Si le chemin
n'existe pas, la génération échoue.

Hote : entrez le nom d'hote d'un ordinateur physique exécutant l'agent.
Utilisez la valeur localhost si vous définissez 1'ordinateur de la console de
gestion comme serveur. L'agent doit aussi étre installé sur la console de
gestion.

Remarque : Vous pouvez inclure un numéro de port au nom d'hote ; par
exemple, nom_hote:numéro_port. Si vous indiquez un numéro de port avec le
nom d'héte, il remplace le numéro de port défini par le parametre systeme
Port agent par défaut. Cliquez sur Administration > Systéeme > Port agent
par défaut.

Remarque : Ne faites pas précéder le nom d'hote d'un protocole. Par
exemple, n'utilisez pas http://.

Authentification : sélectionnez l'authentification serveur a utiliser avec ce
serveur.

Acces : sélectionnez un groupe d'acces d'utilisateurs pouvant se servir de ce
serveur.

Collecteur : sélectionnez le collecteur a utiliser avec ce serveur.

Environnement : sélectionnez un groupe de variables d'environnement a
appliquer lorsque ce serveur est utilisé pour exécuter un projet. Ces variables
sont appliquées avant toutes les autres. Elles définissent des parametres
spécifiques au serveur.

Fournisseur du serveur : sélectionnez le fournisseur permettant la
communication avec les serveurs de noeud final. Le fournisseur de serveur
par défaut est le fournisseur du serveur d'agent. Il fournit la communication
avec les serveurs de noeud final de l'agent Build Forge.
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* Fichiers : définissez les types de transferts de fichiers pour ce serveur qui
peuvent étre utilisés avec les commandes .get et .put. Vous pouvez choisir
de ne pas autoriser les transferts (Aucun), les lectures de fichiers (.get), les
écritures de fichiers (.put) ou les deux (.get et .put).

¢ Travaux max : entrez le nombre maximal de travaux pouvant étre exécutés
simultanément. La valeur par défaut est 3.

* Configuration du chiffrement des mots de passe : sélectionnez Activé si
vous voulez que le mot de passe de l'agent soit chiffré. La valeur par défaut
est Désactivé.

* SSL activé : sélectionnez Oui si vous avez configuré le systeme Build Forge®
afin qu'il utilise SSL et si vous voulez que cette ressource serveur
communique avec l'agent via SSL. La valeur par défaut est Non.

: z : . . . . ®
Remarque : Si vous sélectionnez Oui mais si Build Forge n'est pas
correctement configuré pour SSL, cette ressource serveur ne peut pas
communiquer avec l'agent.

3. Cliquez sur Sauvegarder. Votre nouveau serveur s'affiche dans la liste de
serveurs située dans la partie supérieure du panneau de contenu. Pour vérifier
que vous avez correctement configuré le serveur, sélectionnez votre serveur
dans la liste, puis cliquez sur Tester la connexion. Le systeme émet des
rapports d'erreur s'il ne parvient pas a communiquer avec le serveur.

Test d'un serveur

Vous pouvez effectuer un ensemble de tests de diagnostic sur un serveur.

Pour effectuer un test de diagnostic, procédez comme suit :
1. Cliquez sur Serveurs—> nom_serveur.

2. Cliquez sur Tester la connexion.

Un test de connexion serveur est effectué et le manifeste serveur est mis a jour.
Une barre de progression apparait dans 1'onglet Résultats du test jusqu'a ce que la
régénération soit terminée.

Vous pouvez consulter les résultats dans 1'onglet Résultats du test, en cliquant sur
Afficher les détails du test pour obtenir des informations complémentaires.

Si le serveur échoue au test, essayez l'une des procédures suivantes :

* Vérifiez que le nom d'utilisateur et le mot de passe de l'authentification de
serveur sont corrects.

* Vérifiez que vous utilisez le nom d'hote correct.

* Réinstallez I'agent sur le serveur ou vérifiez qu'il est correctement installé.

Changement de serveur
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Vous pouvez modifier les propriétés d'un serveur si nécessaire.

Important: Vous devez redémarrer la console si les conditions suivantes sont
réunies :

* Le parametre Hote utilise le nom d'héte d'un hote de 'agent.
* L'adresse IP de I'hote de 1'agent change.
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Les adresses IP de DNS sont mises en mémoire cache dans la machine JVM qui
héberge le composant des services Build Forge. Vous devez redémarrer I'ordinateur
pour effacer la mémoire cache et permettre au composant des services de trouver
l'agent a la nouvelle adresse IP.

Vous n'avez pas a redémarrer 1'ordinateur si vous utilisez une adresse IP dans le
parametre Hote. Lorsque l'adresse IP de 1'hote de I'agent change, vous modifiez le
parametre Hote en utilisant la nouvelle adresse et sauvegardez.

Activation et désactivation d'un serveur

Vous pouvez désactiver temporairement un serveur. Si cette ressource est
désactivée, vous ne pouvez pas exécuter de travaux sur cette derniere.

Pour désactiver ou activer un serveur :
1. Cliquez sur Serveurs pour afficher la liste des serveurs.

2. Cliquez sur le nom de la ressource du serveur a modifier. Le systeme affiche les
détails relatifs a chaque serveur.

3. Sélectionnez Désactiver sous l'onglet Détails situé dans la partie inférieure du
panneau principal.

4. Cliquez sur Sauvegarder serveur.

Limitation du nombre de travaux simultanés sur un serveur

Utilisez la propriété du serveur Nombre maximal de travaux pour spécifier le
nombre maximal de travaux qu'un serveur spécifique peut exécuter simultanément.

Pourquoi et quand exécuter cette tache

Le systeme limite le nombre de processus qu'il essaie d'exécuter sur un serveur. La
propriété Nombre maximal de travaux spécifie la limite du nombre de processus.
La valeur par défaut de cette propriété est 3.

Remarque : D'autres programmes peuvent s'exécuter sur le serveur. La limite du
systeme s'applique uniquement aux travaux Build Forge.

Remarque : Les variables intégrées BF_RESERVE et BE_EXCLUSIVE controlent la
réservation d'un ou de tous les emplacements de travail du serveur. Pour plus
d'informations, voir [«Propriétés prédéfinies», a la page 297}

Remarque : Configurez votre fichier xinetd.conf lorsque vous utilisez bfagent sur
Linux ou Unix, car les travaux exécutés simultanément génerent de nombreuses
connexions socket. Si vous rencontrez le message "ERROR: Exception
communicating with endpoint”, essayez d'augmenter la valeur des propriétés
instances et per_source.

Pour attribuer a un serveur une autre valeur que la valeur par défaut, procédez
comme suit :

Procédure

1. Cliquez sur Serveurs.

2. Sélectionnez un serveur existant ou créez-en un nouveau.

3. Définissez la propriété Travaux max sur la valeur souhaitée.
4. Cliquez sur Sauvegarder.
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Réinitialisation du nombre de travaux

Réinitialisation du nombre de travaux a zéro sur un serveur

Sur la page Serveurs, le bouton Réinitialiser le nombre de travaux vous permet de
remettre a zéro le nombre de travaux (BF_JOBS) du serveur sélectionné. La valeur
BE_JOBS correspond au nombre d'étapes ou de travaux actuellement en cours
d'exécution sur le serveur ; si ce nombre est paramétré sur une valeur faible, les
travaux peuvent échouer suite a un conflit des travaux.

Cette sélection vous permet de réinitialiser la valeur BF_JOBS si celle-ci n'est pas
correctement réinitialisée lorsqu'un travail se termine, échoue ou est annulé.

Par exemple, il arrive que l'annulation de plusieurs travaux entraine I'échec de la
réinitialisation de la valeur BF_JOBS. Si cette derniére n'est pas réinitialisée, elle
peut atteindre la limite des parametres Travaux max, empéchant I'exécution
d'étapes ou de travaux.

1. Sélectionnez Serveurs pour afficher la liste des serveurs.
2. Sélectionnez un serveur.

3. Cliquez sur Réinitialiser le nombre de travaux.

Réinitialisation du nombre de travaux a zéro sur tous les
serveurs

La page Réinitialisation du compte de travaux du serveur vous permet de
remettre simultanément a zéro le nombre de travaux (BF_JOBS) de tous les
serveurs. La propriété BF_JOBS correspond au nombre d'étapes ou de travaux
actuellement en cours d'exécution sur le serveur ; si ce nombre est paramétré sur
une valeur faible, les travaux peuvent échouer suite a un conflit des travaux.

Apres la réinitialisation de la valeur BF_JOBS pour tous les serveurs, la valeur
Réinitialisation du compte de travaux du serveur redevient Non, le parametre par
défaut.

Par exemple, lorsque vous annulez plusieurs travaux, le systeme de génération ne
parvient parfois pas a réinitialiser la valeur BF_JOBS. Si cette derniére n'est pas
réinitialisée, elle peut atteindre la limite des parametres systeme par défaut
Travaux max, empéchant ainsi I'exécution d'étapes ou de travaux.

1. Cliquez sur Administration > Systeme pour afficher la liste des parametres de
configuration systéme.

Recherchez Réinitialiser le compte de travaux du serveur.
Cliquez sur Réinitialiser le compte de travaux du serveur.

Cliquez sur l'onglet Détails, puis sur Oui comme valeur.

A

Cliquez sur Sauvegarder.

Flux de données RSS pour I'état du serveur
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La console de gestion exécute une vérification de 1'état du serveur pour vérifier
que le serveur peut réussir un test fonctionnel et que I'agent peut se connecter.
L'onglet Résultats du test affiche les résultats de la vérification de I'état. La console
de gestion vérifie automatiquement 1'état des serveurs lors de la création ou de
I'édition d'un serveur. Vous pouvez aussi initier une vérification de 1'état d'un
serveur a n'importe quel moment, par exemple avant I'exécution d'un projet.
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Le flux de données RSS Build Forge pour 1'état de serveur affiche les mémes
informations que l'onglet Résultats du test dans la console de gestion Build Forge.

Pour vous abonner au flux de données RSS pour 1'état du serveur, procédez
comme suit :

1. Dans la console de gestion Build Forge, sélectionnez Serveurs.

Le navigateur Web détecte le flux RSS et affiche une icone RSS dans la barre
d'adresses du navigateur.

2. Dans le regroupeur RSS, chargez le flux de données Build Forge.

Par exemple, copiez I'adresse URL pour l'ajouter a la liste des flux de données
RSS ou glissez-déposez 1'icone RSS pour ajouter 1'adresse URL a la liste des flux
de données RSS.

3. Abonnez-vous au flux de données RSS pour sauvegarder l'adresse URL et
recevoir une notification lors des mises a jour.

Remarque :

* Pour obtenir des informations sur le chargement d'adresses URL et I'abonnement
aux flux de données RSS, consultez la documentation de votre regroupeur RSS.

* Pour afficher les messages systeme Build Forge ou l'état du serveur via un flux
de données RSS dans d'autres langues que l'anglais, votre regroupeur RSS doit
prendre en charge le codage de caracteres multi-octets UTE-8.

* Le flux RSS utilise des horodatages pour rendre compte des activités.
L'horodatage est défini par rapport au fuseau horaire spécifié pour votre compte
d'utilisateur Build Forge. Si votre navigateur se trouve dans un autre fuseau
horaire, réglez-le sur le méme fuseau horaire que celui de votre compte Build
Forge pour obtenir des horodatages exacts.

Authentification serveur

Cette rubrique explique comment accorder l'acces aux projets pour une exécution
sur les serveurs.

A propos des authentifications de serveur

Utilisez les authentifications serveur pour associer des autorisations de connexion a
un serveur.

Une authentification du serveur enregistre un nom de connexion et un mot de
passe en tant qu'objet a nom unique que vous pouvez associer a un ou plusieurs
serveurs. Utilisez la page Authentification du serveur pour créer et éditer des
authentifications de serveur.

Vous pouvez utiliser les mémes autorisations pour de nombreux serveurs et mettre
a jour les autorisations globalement en gérant un ensemble d'authentifications
serveur.

A propos du panneau d'authentification de serveur
Utilisez le panneau Authentification du serveur pour créer et gérer des
authentifications de serveur.

Pour afficher ce panneau, sélectionnez Serveurs > Auth. serveur.
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m Console | [NUETTTEN  Deconnexion: Root Lser

= Auth. serveur | Ajouter authentification serveur Aide O
Adrnin [L]] Fiter || Affichage 1 - 1 sur 1 Afficher tout « [<| Page 1 sur 1 [3] @
) Nom o Nom d'utilisateur

2.4 Admin adrmin

—=(Nouvelle authentification de serveur) | Sauvegarder authentification du serveur | | | |

Deétails

Marn: | | Arcés: |Déve|0ppeur | I
Se connecter: Mot de passe:
| | | |
Werifie:

Ce panneau comprend les zones suivantes :
Nom Nom a utiliser pour l'authentification elle-méme
Acces Groupe d'acces d'utilisateurs pouvant se servir de cette authentification.

Se connecter
Nom du compte a utiliser lors de la connexion

Mot de passe
Mot de passe associé a la connexion

Vérifié
Mot de passe a nouveau

Création d'authentifications serveur

Utilisez les authentifications serveur pour archiver les informations de consignation
concernant des ensembles de serveurs.

Pourquoi et quand exécuter cette tache

Attribuez a chaque serveur une authentification serveur afin que la console de
gestion puisse s'y connecter avec les privileges appropriés. Les authentifications
serveur permettent de séparer les informations de consignation des archives de
serveur, ce qui vous permet d'appliquer les mémes informations de consignation a
plusieurs serveurs.

Pour créer une authentification serveur, procédez comme suit :

Procédure
1. Dans le panneau gauche de Build Forge, cliquez sur Serveurs > Auth. serveur.

Le systeme affiche la liste des authentifications serveur existantes en haut du
panneau principal de contenu et un formulaire Server Auth Details vierge en
bas de cette sous-fenétre.

Conseil : Lorsque vous sélectionnez une authentification serveur, le systeme
remplit le panneau Server Auth Details (Détails d'authentification des serveurs)
avec les informations d'authentification du serveur sélectionné. Pour vider le
panneau afin de pouvoir créer une nouvelle authentification, cliquez sur
Ajouter authentification serveur.
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2. Dans la zone Nom, entrez un nom d'authentification, un nom logique
permettant d'identifier I'authentification serveur dans le systeme.

3. Dans la zone Connexion, indiquez le nom de connexion du serveur.

Remarque : Si le nom de connexion est celui d'un utilisateur de domaine, vous
devez inclure le domaine dans cette zone. Par exemple, entrez :
MYDOMAIN /joeuser.

4. Dans la zone Mot de passe, entrez le mot de passe.
5. Dans la zone Vérifié, entrez le mot de passe a nouveau.

6. Cliquez sur Sauvegarder authentification du serveur. Le systeme enregistre
une nouvelle authentification serveur avec le nom que vous avez sélectionné.

Résultats

Le systeme enregistre une nouvelle authentification serveur avec le nom que vous
avez sélectionné.

Substitution de I'authentification serveur

En utilisant une variable d'environnement spéciale, vous pouvez forcer le serveur a
utiliser les identifiants de connexion de votre console d'administration plutot que
l'authentification du serveur affectée au serveur. Pour remplacer 1'authentification
attribuée, ajoutez la variable nommée _USE_BFCREDS, avec une valeur de 1, a un
environnement utilisé par votre projet ou étape. Si vous ajoutez la variable a un
environnement de projet, le systeme utilise la substitution sur chaque étape du
projet.

Lorsque le systeme tente d'exécuter une étape avec un environnement qui contient
la variable _USE_BFCREDS=1, le systéme utilise les données d'identification a la
console de l'utilisateur qui a démarré le projet pour exécuter la commande de
l'étape.

Remarque : Si vous utilisez I'authentification de répertoire LDAP/Actif, le
parametre systéme Stockage local de l'authentification utilisateur doit étre défini
sur Oui (sa valeur par défaut) pour que la variable _USE_BFCREDS fonctionne.
Lorsque le parametre est défini sur Oui, le systeme met les informations
d'authentification utilisateur en cache dans un formulaire chiffré et peut ainsi
accéder aux informations d'authentification utilisateur a utiliser avec
_USE_BFCREDS. Sinon, le systéme ne stocke pas les informations LDAP et ne peut
pas les utiliser.

Conseil : Sous Windows, envisagez de définir également la variable
_USE_BFCREDS_DOMAIN. La définition de cette variable sur une valeur de 1
inclut le domaine de 1'utilisateur.

Autorisation de l'utilisation d'une authentification serveur
restreinte

Le droit Exécuter les authentifications serveur inaccessibles vous permet d'autoriser
un utilisateur a exécuter une étape sur un serveur avec une authentification
serveur a laquelle il n'a pas acces.

L'utilisateur doit au préalable posséder les droits d'acces au serveur. (Pour
autoriser l'acces aux serveurs, cliquez sur Serveurs > Acces.)

Chapitre 17. Serveurs 283



Les authentifications serveur vous permettent de vous connecter et d'accéder aux
serveurs. Les authentifications de serveur sont associées a un groupe d'acces
(Serveurs > Auth. serveur > Acces).

Vous pouvez créer les authentifications serveur suivantes pour un serveur :

e Une authentification serveur dev/dev. Associez cette authentification serveur au
groupe d'acces Développeur pour le serveur.

* Une authentification serveur qa/qa. Associez cette authentification serveur au
groupe d'acces QA.

* Une authentification serveur prod/prod. Associez cette authentification serveur
au groupe d'acces Génération.

Pour autoriser un utilisateur ayant uniquement acces a l'authentification serveur
ga/qa a exécuter une étape en tant qu'authentification serveur prod/prod, ajoutez
le droit Exécuter les authentifications serveur inaccessibles au groupe d'acces QA.

Remarque : Si l'utilisateur a accés au serveur mais pas a l'authentification serveur
avec le droit Exécuter les authentifications serveur inaccessibles, 1'exécution de
I'étape se poursuit uniquement si la variable d'environnement _USE_BFCREDS est
définie pour remplacer I'authentification serveur.

Sélecteurs

Cette rubrique décrit les sélecteurs.

A propos des sélecteurs

Les sélecteurs choisissent une ressource serveur pour exécuter un projet ou une
étape.

Un sélecteur contient une liste de variables. Pour chaque variable, vous indiquez
une valeur et une comparaison. Par exemple, vous pouvez indiquer une propriété
CompilerVersion = 1.1 pour sélectionner uniquement les ressources serveur qui
possédent cette propriété. Vous pouvez également indiquer une propriété
CompilerVersion >= 1.1 pour sélectionner les ressources serveur possédant les
versions 1.1, 1.3, 2 ou 2.0.

Lorsqu'un projet ou une étape s'exécute, le sélecteur attribué a ce projet/cette étape
détermine la ressource serveur d'exécution.

* Les sélecteurs statiques identifient une ressource serveur par son nom a l'aide de
la variable BE_NAME.

* Les sélecteurs dynamiques sélectionnent une ressource serveur parmi toutes les
ressources serveur du systeme, a l'aide des critéres spécifiés par les variables
figurant dans le sélecteur.

A propos du panneau Sélecteurs
Utilisez le panneau Sélecteurs pour créer et gérer les sélecteurs qui choisissent une
ressource serveur pour exécuter un projet ou une étape.

Pour afficher le panneau, sélectionnez Serveurs > Sélecteurs.
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Config IU Console Rapports Déconnexion: Root User

L&, Sélecteurs »> Tous les sélecteurs sice ()
| |_]| Filtrer \ Affichage 1 - 2 sur 2 Afficher tout @ [¢] Page 1osur 1 (3] [
Nom du sélecteur Accés Cliché Date du cliché |
| &y HelowordSelector Responsable de génération Cliché de base
el Y My Selectar Responsable de génération Cliché de base

J-',-‘(Nouveau sélecteur)| Sauvegarder || H | | | |

Détails Cliché

MNom: |

| acces: [Développeur =

Onglet Détails : L'onglet Détails comprend les zones suivantes.

Nom Nom du sélecteur.

Acces Groupe d'acces d'utilisateurs pouvant se servir de ce sélecteur.

Onglet Cliché: Un cliché de sélecteur est une instance d'un sélecteur. L'onglet

Cliché contient le nom du cliché. Utilisez cet onglet pour afficher ou changer le
nom du cliché et les commentaires concernant le cliché.

Pratiques de configuration de sélecteur

Un sélecteur décrit le type de serveur adéquat pour le projet ou I'étape. Il peut
indiquer un serveur par son nom ou par une propriété collectée et stockée par un
collecteur dans le manifeste. Il peut indiquer plusieurs propriétés, qu'elles soient
obligatoires ou facultatives.

II existe plusieurs approches possibles pour configurer des sélecteurs :

¢ Sélection des ressources serveur par leur nom. Créez des sélecteurs et
donnez-leur le nom de vos ressources serveur. Le sélecteur indique la ressource
serveur par sa valeur BE_NAME, le nom unique utilisé dans le systeme. Utilisez
I'un de ces sélecteurs lorsque vous voulez indiquer la ressource serveur pour
exécuter un projet ou une étape.

* Sélection des serveurs par pool de serveurs. Vous pouvez organiser les serveurs
en pools nominatifs et créer un collecteur pour chaque pool. Définissez un nom
de pool comme propriété dans le collecteur (une propriété Définir valeur). Créez
ensuite un sélecteur pour chaque nom de pool. La ressource serveur pour un
projet ou une étape est sélectionnée sur la base de sa charge actuelle.

¢ Sélection des serveurs par attributs de serveur. Vous pouvez sélectionner des
serveurs en fonction de leurs propriétés fonctionnelles, comme 1'espace disque
disponible, le systeme d'exploitation ou le nombre d'unités centrales. Pour
implémenter une sélection dynamique, procédez comme suit :

1. Créez des collecteurs qui récuperent et attribuent les propriétés appropriées.
2. Attribuez les collecteurs aux serveurs appropriés.

3. Créez un sélecteur pour chaque propriété ou ensemble de propriétés qui
représentent un choix de serveur.

Par exemple, vous pouvez créer des sélecteurs pour effectuer des sélections en
fonction des critéres suivants :

— Ressources serveur possédant un systeme d'exploitation qui inclut

"Windows®".

— Ressources serveur possédant plusieurs unités centrales.

— Ressources serveur fonctionnant avec une charge inférieure a celle spécifiée.
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* Sélection de ressources serveur par collecteurs imbriqués. Le type de propriété

Inclure vous permet de créer un collecteur qui fait référence a un autre
collecteur. Un collecteur peut lui-méme étre constitué d'un ensemble de
pointeurs de collecteurs. Il se peut que vous souhaitiez créer des collecteurs
individuels pour chaque serveur, par exemple afin que chaque serveur puisse
étre doté de propriétés que vous indiquez. Le type Inclure vous permet de faire
référence a des collecteurs d'utilitaires. Par exemple, vous pouvez créer un
collecteur appelé Version qui indique les numéros de version des ressources clé
de votre environnement, comme Perl et Java.

Types de variable de sélecteur

Les sélecteurs définissent la méthode de sélection d'une ressource serveur pour un

projet ou une étape lors de l'exécution.

Vous pouvez définir les types suivants de variables dans un sélecteur :

* Propriété standard : pour ce type de variable, vous indiquez les éléments
suivants :

— Nom : nom d'une propriété a utiliser. Vous faites votre choix parmi une liste
générée automatiquement et constituée de toutes les propriété intégrées et des
propriétés Définir valeur spécifiées par les collecteurs.

Remarque : Pour générer des sélecteurs en dehors des propriétés Définir
valeur, vous devez tout d'abord définir les propriétés Définir valeur dans un
ou plusieurs collecteurs.

— Opérateur : I'un des opérateurs de comparaison suivants :

- EQ - Egal. La valeur doit correspondre exactement. Il peut s'agir d'un
nombre ou d'une chaine.

- NE - Différent de. La valeur doit étre différente de la valeur indiquée. Il
peut s'agir d'un nombre ou d'une chaine.

- GT - Supérieur a.
- GE - Supérieur a ou Egal.
- LT - Inférieur a.
- LE - Inférieur a ou Egal.
- Contient.
— Valeur : valeur de comparaison utilisée par I'opérateur.

— Obligatoire : Oui si le sélecteur doit obligatoirement correspondre a cette
variable ; Non si facultatif.

* Inclure : le type Inclure vous permet de définir des sélecteurs complexes
constitués de sélecteurs simples via 1'imbrication. Vous devez indiquer les
éléments suivants :

— Sélecteur : choisissez un sélecteur a inclure. Toutes les propriétés indiquées
par le sélecteur sont incluses. Vous pouvez générer des sélecteurs complexes
en incluant plusieurs sélecteurs simples.

Régles de comparaison de variables de sélecteur

Lorsque le systeme choisit une ressource serveur a utiliser pour un projet ou une
étape, il compare la valeur d'une variable de sélecteur a celle de la propriété de
manifeste portant le méme nom.

Le systeme effectue une comparaison de chaines a moins que les deux valeurs
correspondent aux critéres suivants concernant les nombres :
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* Si la valeur commence par un chiffre et contient seulement des chiffres et des
séparateurs décimaux suivis d'au moins un chiffre, le systeme effectue une
comparaison numérique.

- 5,55,0.5, 5.0 et 5.5.5 sont considérés comme des nombres.
- 5,.5,5..,5..5,5.4.6_05 et 5.6i5 sont tous considérés comme des chaines.

¢ Une valeur numérique contenant plus d'un séparateur décimal provoque une
comparaison numérique de sous-version, dans laquelle le systeme compare
chaque zone séparée par un signe décimal. Alors que 5.21 est inférieur a 5.3

dans une comparaison numérique ordinaire, 5.21.0 est supérieur a 5.3 dans une
comparaison numérique de sous-version.

Remarque : Pour 'opérateur Contient, le systeme effectue toujours une
comparaison de chaines insensible i la casse.

Le tableau ci-dessous donne des exemples de la maniere dont les régles de
comparaison sont appliquées.

Valeur de Valeur de

Nom de propriété du variable du | Type de Correspon-
propriété manifeste Opérateur sélecteur comparaison |dance ?
PerlVersion v5.8.4 >= 521 Chaine Oui
PerlVersion v5.8.4 >= v.5.2.1 Chaine Oui
PerlVersion v5.8.4 >= v5.22.1 Chaine Oui
OS_VERSION | 1.15 >= 1.1 Numérique | Oui
OS_VERSION | 1.10 >= 1.1.0 Numérique Oui

de

sous-version
BF_NAME WinServerl Contient win Chaine Oui
BF_NAME Server123 = 123 Chaine Non

Evaluation par le sélecteur des ressources serveur éligibles

Pour sélectionner une ressource serveur pour un projet ou une étape, le systéme
utilise le sélecteur afin d'évaluer toutes les ressources serveur éligibles :

1. Le systeme compile une liste des serveurs qui contiennent tous les variables
obligatoires dans le sélecteur. Si aucune ressource serveur ne correspond aux
criteres de sélecteur obligatoires, le projet ou 'étape échoue et le systeme crée
une note.

2. Si plusieurs ressources serveur satisfont aux criteres obligatoires, le systeme
évalue chaque ressource serveur éligible et attribue des points comme suit :
¢ Un point est attribué pour chaque variable facultative avec laquelle il
concorde. Si le sélecteur contient plusieurs copies de la méme variable, le
systéme attribue un point a chaque copie.
¢ Un point est attribué a la ressource serveur possédant la valeur
BF_LOADRATIO la plus basse.

3. Le systéme sélectionne le serveur qui a recu le plus de points. Si plusieurs
ressources serveur ont le plus de points, le systéme en sélectionne une parmi
ces dernieres.

Vous pouvez répéter des variables facultatives dans un sélecteur pour augmenter
le score d'un serveur qui correspond a ces variables. Par exemple, pour exiger une
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mémoire d'l Go mais privilégier une mémoire de 2 Go ou plus, vous pouvez
définir des variables de sélecteur comme suit :

* Indiquez une propriété obligatoire MEM_TOTAL >= 1 Go.
* Indiquez une propriété facultative MEM_TOTAL >= 2 Go trois fois.

Collecteurs

A propos des collecteurs

Les collecteurs définissent quelles propriétés sont collectées et attribuées aux
ressources serveur.

La section Collecteurs du panneau Servlets répertorie les collecteurs disponibles et
vous permet de créer de nouveaux collecteurs.

Pour ouvrir la section Collecteurs du panneau Serveurs, cliquez sur Serveurs >
Collecteurs.

Une collecteur est composé d'une ou plusieurs propriétés. Chaque propriété
indique des informations a inclure au manifeste.

Remarque : Les collecteurs permettent d'utiliser des sélecteurs dynamiques.
Enterprise Edition est requis afin d'utiliser des collecteurs.

A propos du panneau Collecteurs

Utilisez le panneau Collecteurs pour créer, éditer et supprimer les collecteurs. Pour
afficher le panneau, sélectionnez Serveurs > Collecteurs.

TN | Console |FUETITIEN  Déconnexion: Root User

D& collecteurs »> Tous les collecteurs dide ()
G
| |_]| Filtrer | affichage 1 - 2 sur 2 Afficher tout & [<] Page 1 el [
Nom Accés o
] % by Collector Responsable de génération
| 25 Examgle Responsable de gensration

JJ(NDuveau cullecteur)| Sauvegarder | | | |

Détails

Morn: Acceés: | Développeur
| | [ [

Le panneau comprend les zones suivantes.
Nom Nom du collecteur.

Acces Groupe d'acces d'utilisateurs pouvant se servir de ce collecteur.

Création de collecteurs

Créez des collecteurs pour activer la sélection dynamique de ressources serveur
pour vos projets.

Procédure

1. Sélectionnez Serveurs > Collecteurs.
2. Indiquez un nom pour le collecteur.
3. Définissez l'acces au collecteur.
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4. Cliquez sur Sauvegarder. Le panneau change pour que vous puissiez saisir les
variables qui déterminent les données a collecter.

5. Créez et enregistrez une ou plusieurs variables. Pour plus d'informations sur

les propriétés de la variable, voir [«Types de propriété de variable de]
collecteur»}

Types de propriété de variable de collecteur
Les propriétés de variable de collecteur indiquent comment collecter des
informations pour le manifeste de serveur.

Vous pouvez définir les types suivants de propriétés dans un collecteur :

Définir valeur
Ces propriétés attribuent une valeur nommeée statique au serveur. Vous
pouvez indiquer le nom de la propriété et sa valeur.

Des valeurs spéciales peuvent étre utilisées dans la valeur pour obtenir des
réponses prédéfinies. Ces valeurs spéciales commencent par un trait de
soulignement (_). Voir [«Propriétés spécifiques dans les collecteurs», i lal

Intégré
Ces propriétés renvoient des informations concernant I'héte attribué a la
ressource serveur. Pour obtenir une liste des propriétés intégrées, voir
lPropriétés intégrées», a la page 293|

Commande d'exécution

Ce type de propriété indique une commande permettant d'exécuter le

systeme. La valeur de propriété est définie sur le résultat de l'exécution de

la commande. Par défaut, les 255 premiers caracteres du résultat sont
utilisés. Vous pouvez utiliser une expression générique pour extraire les
parties indiquées du résultat.

* Propriété : nom de la propriété

¢ Commande : commande a exécuter sur I'hote attribué a la ressource
serveur.

* Expression générique : facultatif, expression générique a utiliser pour
filtrer les résultats. Si indiquée, le systeme de génération tente de faire
concorder 1'expression générique avec chaque ligne du résultat de la
commande. La premiere fois qu'une ligne concorde, le systeme récupere
la valeur de $1, une convention Perl, et I'utilise en tant que valeur pour
cette propriété. L'expression générique doit inclure au moins un jeu de
parentheses afin qu'il renvoie une valeur. Consultez la documentation
Perl pour plus d'informations sur la génération d'expressions régulieres
en langage Perl.

Inclure
Ce type de propriété indique une liste de collecteurs. Vous pouvez
imbriquer des collecteurs. Lorsque vous créez un collecteur de type
Inclure, vous indiquez le nom d'un autre collecteur comme sa valeur.
Lorsque le systeme de génération crée ou met a jour le manifeste et le
systéeme inseére les propriétés du collecteur référencé.

Conseil : Le systéme applique les propriétés de variable du collecteur dans I'ordre
ot elles sont répertoriées dans le collecteur ; les propriétés ultérieures du méme
nom remplacent les précédentes. Utilisez cette fonction lorsque vous intégrez un
collecteur dans un autre. Si vous souhaitez utiliser certaines des propriétés de
variable d'un collecteur mais pas toutes, remplacez celles que vous ne souhaitez
pas utiliser.
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Le systeme applique également quelques propriétés automatiquement, telles que la
propriété BE_NAME qui contient le nom logiciel du serveur. Celles-ci sont
considérées dans le cadre des propriétés spéciales du manifeste. Voir
fprédéfinies», a la page 297

Sélection de manifestes et de serveurs dynamiques

290

Vous pouvez utiliser des collecteurs, des manifestes et des sélecteurs ensemble
pour sélectionner une ressource serveur lors de l'exécution d'un projet ou d'une
étape.

Trois objets de données différents permettent au systeme de sélectionner
dynamiquement des serveurs :

e Un collecteur est un objet définissant I'ensemble de propriétés collectées a partir
d'une ressource systéme ou attribuées a cette méme ressource par le systeme. Le
systéeme exécute un collecteur lorsqu'il vérifie les propriétés d'une ressource
serveur. Les valeurs de propriété collectées sont stockées dans un manifeste.

* Un manifeste est une liste des propriétés relatives a un serveur spécifique. Il
contient les résultats de l'exécution d'un collecteur.

* Un sélecteur est une liste de propriétés et de comparaisons comme MEM_TOTAL
= 512. Le systéeme peut comparer les propriétés d'un sélecteur a un manifeste
pour vérifier si un serveur satisfait aux exigences d'un sélecteur spécifique. Les
projets et les étapes indiquent un sélecteur comme l'une de leurs propriétés. Lors
de l'exécution du projet ou de I'étape, le sélecteur est comparé au manifeste de
toutes les ressources serveur définies afin de choisir la ressource serveur sur
laquelle exécuter le projet ou 1'étape.

L'exemple suivant montre comment créer et utiliser un sélecteur simple :
1. Créez une ressource serveur appelée Mercure et associez-la a un agent.

2. Créez un sélecteur appelé Mercure. Configurez-le afin qu'il sélectionne les
serveurs possédant la valeur BE_NAME = Mercure.

3. Créez un projet appelé Lincoln. Attribuez-lui le sélecteur Mercury.

Lorsque vous exécutez le projet Lincoln, le systéme sélectionne la ressource serveur
appelée Mercure. Si cette ressource serveur n'est pas disponible, le projet échoue.

L'exemple suivant montre comment configurer une sélection de serveur dynamique
dans un ensemble de serveurs :

1. Créez un collecteur appelé RAMSIZE. Configurez-le de sorte a ce qu'il collecte
la propriété intégrée MEM_TOTAL.

2. Créez des ressources serveur a associer aux hotes. Configurez chacune des
ressources de sorte a qu'elle utilise le collecteur RAMSIZE.
* Mercure, un héte possédant 512 Mo de mémoire vive
* Mars, un hote possédant 1 Go de mémoire vive
* Jupiter, un hote possédant 3 Go de mémoire vive

3. Créez un sélecteur appelé BigRam. Configurez-le de sorte a ce qu'il sélectionne
une propriété standard, property=MEM_TOTAL, Operator=GE (supérieur ou
égale), et la valeur= 2048. La propriété MEM_TOTAL est exprimée en Mo. Ce
sélecteur sélectionne uniquement les hotes possédant 2 Go de mémoire vive ou
plus.

4. Créez un sélecteur appelé SmallRam. Configurez-le de sorte a ce qu'il
sélectionne une propriété standard, property=MEM_TOTAL, Operator=GE
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(supérieur ou égale), et la valeur= 256. Ce sélecteur sélectionne uniquement les
hoétes possédant 256 Mo de mémoire vive ou plus.

5. Créez deux projets :
* HighMaint : définissez ce projet pour utiliser le sélecteur BigRam.

¢ LowMaint : définissez ce projet pour utiliser le sélecteur SmallRam.

Lorsque vous exécutez HighMaint, le systeme sélectionne le serveur Jupiter car il
s'agit du seul serveur qui satisfait a I'exigence du sélecteur de posséder 2 Go de
mémoire vive.

Lorsque vous exécutez LowMaint, le systeme sélectionne 1'une des trois ressources
serveur disponibles.

Si vous ajoutez par la suite une ressource serveur appelée Neptune pour un hote
possédant 2 Go de mémoire vive, la prochaine fois que le projet HighMaint
s'exécute, Neptune ou Jupiter est sélectionnée pour le projet. Si Jupiter ne
fonctionne pas pour une raison quelconque, Neptune est alors sélectionnée, car il
s'agit de la seule ressource serveur correspondant au sélecteur.

Consultation de manifestes
Pour consulter le manifeste d'un serveur, procédez comme suit :
1. Cliquez sur Serveurs.
2. Cliquez sur le nom de la ressource serveur.
3. Cliquez sur I'onglet Manifeste.

Vous ne pouvez pas directement modifier le manifeste d'un serveur. Le contenu du
manifeste est défini par le collecteur.

Le manifeste est actualisé automatiquement a des intervalles déterminés par des
propriétés de serveur ou par des parametres systéme. Pour l'actualiser entre les
intervalles, cliquez sur Régénération du manifeste de file d'attente.

Actualisation manuelle du manifeste
Pour actualiser le manifeste manuellement, procédez comme suit :
1. Cliquez sur Serveurs pour afficher la liste des serveurs.
2. Sélectionnez un serveur.

3. Cliquez sur Régénération du manifeste de file d'attente.

Un test de connexion serveur est effectué et le manifeste serveur est mis a jour.
Une barre de progression Régénération du manifeste apparait sous l'onglet
Manifeste jusqu'a ce que la régénération soit terminée.

Les intervalles de régénération automatique du manifeste serveur sont définis par
le parametre systéme Fréquence de test du serveur. Les régénérations manuelles
du manifeste dans la file d'attente sont effectuées avant les régénérations
automatiques de manifeste dans la file d'attente.

Définition de la fréquence de mise a jour d'un manifeste de
serveur

Vous pouvez utiliser des parameétres systeme pour contrdler la fréquence de
recherche des propriétés de manifeste d'un serveur par le systéme.
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Pourquoi et quand exécuter cette tache

Vous pouvez définir une variable a l'aide du nom OS_SYSNAME pour qu'un
collecteur récupere la version d'agent Build Forge du serveur affecté par le
collecteur. Pour créer cette variable, procédez comme suit :

Procédure

1.
2.
3.

Cliquez sur Serveurs > Collecteurs.

Sélectionnez un collecteur existant ou créez-en un nouveau.
Ajoutez une variable au collecteur :

a. Sélectionnez le type Intégré.

b. Sélectionnez le nom de variable OS_SYSNAME.

c. Cliquez sur Sauvegarder.

Si nécessaire, modifiez les propriétés de collecteur afin que plusieurs serveurs
correspondent au collecteur que vous venez d'éditer.

Exemples de configurations pour la sélection de serveurs
dynamiques et statiques

L'exemple suivant montre comment créer et utiliser un sélecteur statique simple :

1.
2.

3.

Créez une ressource serveur appelée Mercure et associez-la a un agent.

Créez un sélecteur appelé Mercure. Configurez-le de sorte a ce qu'il sélectionne
une propriété standard, la propriété BE_NAME, 'opérateur EQ (Equal), les
valeurs Mercure et Obligatoire.

Créez un projet appelé Lincoln. Attribuez-lui le sélecteur Mercure.

Lorsque vous exécutez le projet Lincoln, le systeme sélectionne la ressource serveur
appelée Mercure. Si cette ressource serveur n'est pas disponible, le projet échoue.

L'exemple suivant montre comment configurer une sélection de serveur dynamique
dans un ensemble de serveurs :

1.

Créez un collecteur appelé RAMSIZE. Configurez-le de sorte a ce qu'il collecte
la propriété intégrée MEM_TOTAL.

Créez des ressources serveur a associer aux hotes. Configurez chacune des
ressources de sorte a qu'elle utilise le collecteur RAMSIZE.

* Mercure, un héte possédant 512 Mo de mémoire vive

* Mars, un hote possédant 1 Go de mémoire vive

* Jupiter, un hote possédant 3 Go de mémoire vive

Créez un sélecteur appelé BigRam. Configurez-le de sorte a ce qu'il sélectionne
une propriété standard, la propriété MEM_TOTAL, I'opérateur GE (Supérieur a
ou Egal) et les valeurs 2048 et Obligatoire. La propriété MEM_TOTAL est
exprimée en Mo. Ce sélecteur sélectionne uniquement les hotes possédant 2 Go
de mémoire vive ou plus.

Créez un sélecteur appelé SmallRam. Configurez-le de sorte a ce qu'il
sélectionne une propriété standard, property=MEM_TOTAL, Operator=GE
(supérieur ou égale), et la valeur= 256. Ce sélecteur sélectionne uniquement les
hotes possédant 256 Mo de mémoire vive ou plus.

Créez deux projets :
* HighMaint : définissez ce projet pour utiliser le sélecteur BigRam.
* LowMaint : définissez ce projet pour utiliser le sélecteur SmallRam.
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Lorsque vous exécutez HighMaint, le systeme sélectionne le serveur Jupiter car il
s'agit du seul serveur qui satisfait a I'exigence du sélecteur de posséder 2 Go de
mémoire vive.

Lorsque vous exécutez LowMaint, le systéeme sélectionne 1'une des trois ressources
serveur disponibles.

Si vous ajoutez par la suite une ressource serveur appelée Neptune pour un hote
possédant 2 Go de mémoire vive, la prochaine fois que le projet HighMaint
s'exécute, Neptune ou Jupiter est sélectionnée pour le projet. Si Jupiter ne
fonctionne pas pour une raison quelconque, Neptune est alors sélectionnée, car il
s'agit de la seule ressource serveur correspondant au sélecteur.

Informations de référence sur les propriétés

Les rubriques suivantes décrivent les propriétés associ€ées aux manifestes.

* |«Propriétés intégrées»|

* |«Propriétés prédéfinies», a la page 297

« |«Propriétés spécifiques dans les collecteurs», a la page 298|

Propriétés intégrées
La console de gestion collecte les propriétés intégrées des serveurs et attribue les
valeurs au manifeste du serveur.

Propriétés intégrées

Les propriétés intégrées sont utilisées pour différents objets de données du systeme

de génération :

* Les sélecteurs peuvent utiliser les propriétés intégrées en tant que variables de
sélecteur afin de faire correspondre les serveurs avec certaines valeurs de ces
propriétés.

* Les collecteurs utilisent les propriétés intégrées pour collecter des données sur
des serveurs.

* Les manifestes stockent les valeurs des propriétés intégrées si celles-ci ont été
collectées.

Les propriétés intégrées ne sont pas ajoutées automatiquement. Vous devez ajouter
une propriété intégrée a un collecteur afin d'afficher la propriété dans le manifeste.
Ce tableau décrit les propriétés intégrées disponibles.

Remarque : La disponibilité d'une propriété varie d'une plateforme a une autre.

Tableau 8. Propriétés intégrées pour les collecteurs et manifestes

Propriété

Description

CPU_ARCH

La valeur Tabel est renvoyée pour un nom d'architecture, comme illustré :
* HP-PA : architecture HP Precision

* IA-64 : Intel Itanium

* MVS :IBM S/390

* PPC: PowerPC

* PPC-64 : PowerPC 64

* SPARC : Sun SPARC

* X86 : architecture x86 utilisée par Intel, AMD, Cyrix et autres
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Tableau 8. Propriétés intégrées pour les collecteurs et manifestes (suite)

Propriété

Description

CPU_LOAD (Windows
uniquement)

La charge de 1'UC, ou son utilisation, est exprimée en pourcentage de capacité (entre 0
et 100).

CPU_LOAD1

La valeur renvoyée indique le nombre moyen de processus (charge moyenne) en cours
d'exécution ou en attente d'exécution au cours de la derniére minute.

CPU_LOADI est une mesure de l'activité de 'UC. Un ordinateur en veille possede un
nombre de charge égal a 0. Chaque processus utilisant I'UC ou en attente de 1'UC
augmente le nombre de charge de 1.

Remarque : Sous Windows, chaque processus augmente le nombre de charge de 1,
qu'il soit actif ou non. Ces informations sont également rassemblées par le processus
bfdispatch et publiées dans 1'agent a 1'aide d'un segment de mémoire partagée. Si les
données d'identification de l'utilisateur utilisées pour la connexion a l'agent sont sans
privileges, ces statistiques ne sont pas disponibles.

CPU_LOADS5

La valeur renvoyée indique le nombre moyen de processus (charge moyenne) en
attente d'exécution au cours des 5 dernieres minutes.

CPU_LOADS est une mesure de l'activité de 'UC. Un ordinateur en veille possede un
nombre de charge de 0. Chaque processus utilisant 'UC ou en attente de 1'UC
augmente le nombre de charge de 1.

Remarque : Sous Windows, chaque processus augmente le nombre de charge de 1,
qu'il soit actif ou non. Ces informations sont également rassemblées par le processus
bfdispatch et publiées dans l'agent a l'aide d'un segment de mémoire partagée. Si les
données d'identification de l'utilisateur utilisées pour la connexion a l'agent sont sans
priviléges, ces statistiques ne sont pas disponibles.

CPU_LOAD15

Nombre moyen de processus (charge moyenne) en attente d'exécution au cours des 15
derniéres minutes.

CPU_LOADI5 est une mesure de l'activité de 'UC. Un ordinateur en veille possede un
nombre de charge de 0. Chaque processus utilisant 'UC ou en attente de 1'UC
augmente le nombre de charge de 1.

Remarque : Sous Windows, chaque processus augmente le nombre de charge de 1,
qu'il soit actif ou non. Ces informations sont également rassemblées par le processus
bfdispatch et publiées dans l'agent a 'aide d'un segment de mémoire partagée. Si les
données d'identification de l'utilisateur utilisées pour la connexion a l'agent sont sans
privileges, ces statistiques ne sont pas disponibles.

CPU_MHZ

Cette propriété indique la vitesse du processeur en mégahertz. Certaines conditions
sont requises pour le renseignement correct de cette propriété :

* Sous Linux : la mise a I'échelle de la fréquence doit étre activée.
* Sous Windows : l'entrée de registre MHz doit exister et étre renseignée.

* Pour les processeurs x86 et x86-64 : 'assemblage encapsulé doit fonctionner.
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Tableau 8. Propriétés intégrées pour les collecteurs et manifestes (suite)

Propriété

Description

CPU_MANUFACTURER

Cette propriété renvoie le nom de I'entreprise fabricante du processus. Si les
informations ne sont pas directement disponibles, les noms se basent sur 1'architecture.
Aucune valeur n'est renvoyée si les informations disponibles sur le processeur ne sont
pas suffisantes. Les valeurs suivantes sont prises en charge :

AMD : processeurs X86 et AMDG64

Cyrix : processeurs compatibles X86

DEC : Alpha et VAX

HP : architecture Hewlett-Packard Precision

IBM : IBM S/390 et PowerPC G5

Intel : Intel x86 (Intel64 inclus), IA-64 Itanium
Motorola : PowerPC G4

NexGen : processeurs compatibles x86

National : processeurs National Semiconductor compatibles x86
Rise : processeur Rise compatible x86

Sis : processeur Sis compatible x86

Sun : Sun Microsystems SPARC

TransMeta : processeur TransMeta compatible x86
UMC : processeur UMC compatible x86

VIA : processeur VIA Technologies compatible x86

CPU_MODEL

Cette propriété renvoie les numéros de modele d'UC spécifiques des fabricants. Ces
valeurs sont rapportées comme suit :

architecture x86
- 386

— 486

- 586

- 686

- X86_64
architecture PowerPC
- 6xx

- POWER

- RS64

- G3

- G4

- G5

- Cell

CPU_SERIAL

Cette propriété renvoie le numéro de série de 1'UC ou de l'ordinateur. Cette
fonctionnalité se limite actuellement aux architectures suivantes :

x86 : numéros de série Intel ou Transmeta uniquement. Remarque : la plupart des
processeurs x86 ne possedent pas de numéro de série. Aucune valeur n'est renvoyée
dans ce cas.

MacOS/X : le numéro de série attribué est extrait d'un registre d'E/S. Afin de
posséder la propriété, 'architecture doit pouvoir rechercher les infrastructures
préfabriquées CoreFoundation et IOKit.
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Tableau 8. Propriétés intégrées pour les collecteurs et manifestes (suite)

Propriété

Description

DISK_FREE

Pour UNIX et Linux, cette propriété renvoie la quantité d'espace disponible (en Mo)
sur le systeme de fichiers indiqué dans la propriété Chemin du serveur.

Pour Windows, I'espace disque disponible (en Mo) sur 1'unité spécifiée dans la
propriété Chemin du serveur.

Par exemple, un disque possédant 4 Go d'espace libre est ainsi signalé : 4096 Mo.

DISK_TOTAL

Cette propriété renvoie l'espace disque total disponible. Cette valeur est signalée pour
le chemin de base de l'agent, qui peut posséder une allocation distincte inférieure au
disque/a la partition total(e) restant(e). La gestion de I'espace disque varie beaucoup
selon les systemes d'exploitation.

MEM_LOAD (UNIX/Linux

Pour UNIX et Linux, quantité de mémoire vive ou de mémoire systeme actuellement

uniquement) en cours d'utilisation exprimée en pourcentage de la mémoire réelle totale (entre O et
100).
MEM_FREE Cette propriété renvoie la quantité de mémoire vive ou de mémoire systéme (en Mo).

Par exemple, une mémoire vive de 2 Go est ainsi signalée : 2048 Mo.

MEM_PAGESIZE

Cette propriété renvoie la taille de page de mémoire vive ou de mémoire systéme
(en Mo). Ce chiffre représente la taille de page standard du systeme hoéte. Par
exemple, la taille de page d'un systéme hote de 4 Ko est ainsi signalée : 4096 Mo.

MEM_TOTAL Cette propriété renvoie la mémoire vive ou la mémoire systéme totale (in MB).
Par exemple, un ordinateur possédant 2 Go de mémoire vive est ainsi signalé :
2048 Mo.

NET_FQDN Cette propriété renvoie le nom de domaine qualifié complet de I'ordinateur qui

exécute l'agent. Il est rapporté en fonction de l'adresse que 1'agent utilise pour
communiquer. L'adresse renvoyée peut étre basée sur IPv4 ou IPv6, en fonction de
I'adresse réellement utilisée. Voir aussi NET_IPV, NET_IPV4 et NET_IPVeé.

NET_HWADDR

Cette propriété renvoie 1'adresse matérielle de l'interface signalée dans NET_IFACE.

NET_IFACE Cette propriété renvoie le nom de l'interface utilisée par l'agent pour communiquer.

* Sous Windows, le nom signalé correspond a celui renvoyé par la commande
ipconfig, par exemple, Intel(R) PRO/100 VE Network Connection - Packet
Scheduler Miniport.

* Dans d'autres systemes d'exploitation, le nom signalé est celui renvoyé par la
commande ifconfig, par exemple, en0 ou eth0 ou 0SAL.

NET_IPV Cette propriété renvoie le type de connexion IP utilisé pour communiquer avec l'agent
(4 pour IPv4 ou 6 pour IPv6).

NET_IPV4 Cette propriété renvoie 1'adresse IPv4 utilisée par I'agent pour communiquer. Pour les
connexions via IPv6, si I'agent parvient a identifier une adresse IPv4 de la méme
interface, cette adresse est signalée.

NET_IPV6 Cette propriété renvoie 1'adresse IPv6 utilisée par I'agent pour communiquer.

NET_SPEED (Windows Cette propriété renvoie la vitesse de l'interface en Mo/s, par exemple, 1000 pour

uniquement) Gigabit Ethernet.

NUM_CPU Cette propriété renvoie le nombre d'UC sur l'ordinateur.

OS_HOSTID Cette propriété renvoie le résultat de l'appel systeme gethostid(). En regle générale,
ce résultat n'est pas informatif, a moins qu'un administrateur systeme ait défini
/etc/hostid sur une valeur informative.

OS_SYSNAME Cette page renvoie le nom du systéeme d'exploitation du serveur. Exemples : Microsoft
Windows XP, AIX, Macintosh OS.

296 IBM Rational Build Forge




Tableau 8. Propriétés intégrées pour les collecteurs et manifestes (suite)

Propriété Description

OS_RELEASE Cette propriété renvoie le niveau d'édition du systeme d'exploitation du serveur.
Par exemple, si le systeme d'exploitation du serveur est Microsoft XP Version 5.1.2600,
il s'agit du chiffre 5.

OS_VERSION Cette propriété renvoie la version du systéme d'exploitation du serveur.

il s'agit de la valeur 1.

Par exemple, si le systeme d'exploitation du serveur est Microsoft XP Version 5.1.2600,

WIN_SERVICEPACK
(Windows uniquement)

serveur. Par exemple, pour le

Cette propriété renvoie le numéro de version du Service Pack Windows installé sur le

Service Pack 2, cette valeur est de 2.

Propriétés prédéfinies

Certaines propriétés de manifeste sont automatiquement définies.

Les propriétés de manifeste sui

vantes sont définies automatiquement.

Contrairement aux propriétés intégrées, ces propriétés ne doivent pas étre ajoutées
a un collecteur afin de les remplir.

Les propriétés marquées comm
étre utilisées dans un sélecteur.
informations dans le manifeste.

Tableau 9. Propriétés de manifeste définies automatiqueme

e Sélecteur dans la description de la table peuvent
Les autres servent uniquement a fournir des

nt

Propriété

Description

BF_AGENT_VERSION

Sélecteur - Numéro de version de 'agent installé sur le
serveur.

BF_EXCLUSIVE

Sélecteur - Il s'agit d'un indicateur qui n'accepte aucun
opérateur ni aucune valeur. Si un sélecteur contient cette
propriété, tous les emplacements du serveur sélectionné
sont réservés pour la durée du travail.

Si une étape du travail spécifie un serveur d'exécution
différent, tous les emplacements actuels sur le serveur en
cours restent réservés pendant que l'autre serveur
exécute 1'étape.

BF_JOBS

Sélecteur - Nombre de travaux (d'étapes) s'exécutant
simultanément sur la ressource serveur. Cette valeur est
mise a jour a chaque fois que la console attribue une
étape au serveur, indépendamment des autres mises a
jour de propriétés de manifeste.

BF_LAST_REFRESH

Heure de la derniere mise a jour des propriétés intégrées
dans le manifeste. La valeur est signalée sous forme
d'horodatage UNIX : nombre de secondes depuis le ler
janvier 1970.

BF_LASTJOBS

Nombre de travaux s'exécutant sur le serveur a la
derniere date d'actualisation du manifeste.

BF_LAST_UPDATE

Heure de la derniere mise a jour des propriétés de
commande d'exécution dans le manifeste. La valeur est
signalée sous forme d'horodatage UNIX, soit le nombre
de secondes depuis le ler janvier 1970.
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Tableau 9. Propriétés de manifeste définies automatiquement (suite)

Propriété Description

BF_LOADRATIO Sélecteur - Une valeur calculée, indiquée sous forme
d'un rapport : nombre de travaux (BF_JOBS) divisé par
le nombre maximal de travaux autorisés pour le serveur
(parametre Travaux max). Un serveur sur lequel
s'exécute un travail et dont la propriété Travaux max est
égale a 4 dispose d'un rapport de chargement de 0,25.

BF_NAME Sélecteur - Indique la ressource serveur sur laquelle
s'exécuter. La valeur correspond au nom de la ressource
serveur. La propriété BE_NAME n'apparait pas dans la
liste de manifestes.

BF_RESERVE Sélecteur - Il s'agit d'un indicateur qui n'accepte aucun
opérateur ni aucune valeur. Si un sélecteur inclut cette
propriété, un emplacement est réservé sur le serveur
sélectionné pour la durée du travail.

* Si une étape d'un travail indique un serveur
d'exécution différent, I'emplacement est réservé sur le
serveur sélectionné alors que l'autre serveur exécute
I'étape.

* Si une étape indique explicitement le serveur
sélectionné, I'emplacement réservé est utilisé pour cette
étape.

Cet indicateur protege les projets de tout retard se
produisant lorsque des projets perdent leur emplacement
sur un serveur alors qu'une ou plusieurs de leurs étapes
s'exécutent sur d'autres serveurs.

Propriétés spécifiques dans les collecteurs

Lorsque certaines propriétés Définir valeur sont nommées dans un collecteur, elles
provoquent des comportements sur le systeme. Ces propriétés commencent par un
trait de soulignement. Le systeme de génération utilise les valeurs de ces
propriétés pour appliquer un comportement aux serveurs qui obtiennent ces
propriétés d'un collecteur.

Remarque : Vous ne pouvez pas créer de propriétés commencant par la chaine
"BF_" car ces noms sont réservés pour l'utilisation par le systeme.

Tableau 10. Propriétés spécifiques Définir valeur pour les collecteurs et les manifestes

Propriété Description

_AGE Cette propriété définit la fréquence d'actualisation d'un
manifeste. La valeur par défaut, 86400, définit 1'exécution
d'une régénération par jour. Avec une valeur de 3600, le
systéme régénere le manifeste toutes les heures.

Utilisation de clichés pour créer de nouvelles instances d'un sélecteur

Effectuez un cliché d'un sélecteur pour créer rapidement une nouvelle instance
d'un sélecteur a changer ou a modifier.
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Présentation des clichés de sélecteur

Consultez ces rubriques pour vous familiariser avec les clichés de sélecteur et
comprendre comment les utiliser.

Cas d'utilisation de clichés de sélecteur

Les exemples suivants décrivent quelques cas d'utilisation courants des clichés de
sélecteur :

¢ Effectuer un cliché de sélecteur pour changer la configuration du sélecteur ou
tester de nouveaux outils ou scripts, tout en continuant d'exécuter les travaux
avec le sélecteur existant.

* Stocker un cliché d'un sélecteur en tant que sauvegarde temporaire ou dans le
cadre d'un archivage officiel.

* Effectuer un cliché d'un sélecteur pour capturer une configuration de sélecteur a
un moment donné, qui correspond a un jalon, comme une édition interne ou
externe.

Concepts et termes concernant le cliché de sélecteur

Les clichés introduisent certains concepts et termes nouveaux concernant
l'utilisation de sélecteurs.

Cliché du sélecteur : un cliché constitue une nouvelle instance d'un sélecteur
existant. Voici certains points essentiels a ne pas oublier concernant les clichés :

¢ Un cliché est un objet de sélecteur distinct. Apporter un changement a un cliché
dans un ensemble de clichés n'a aucun impact sur les autres clichés de
I'ensemble.

* Un cliché n'est pas une copie. Si vous effectuez un cliché d'un objet associé a un
sélecteur, le cliché crée une instance distincte de 1'objet. Une copie mappe des
relations entre des objets mais ne crée pas de nouveaux objets.

* Un cliché n'est pas une révision d'un sélecteur :

— Un cliché ne prend pas en charge la comparaison entre deux clichés de
sélecteur.

— Les changements apportés aux clichés de sélecteur ne sont pas suivis ou
identifiés par un numéro de version comme dans un systeme de controle des
sources. Néanmoins, vous pouvez associer des clichés de sélecteur a des
jalons a l'aide d'un schéma de désignation de clichés qui inclut les numéros
de version, par exemple, 7.5.0 ou 3.4.01.

Ensemble de clichés : un ensemble de clichés est un ensemble contenant tous les
clichés de sélecteur qui sont les descendants d'un cliché de base. L'ensemble inclut
au minimum le cliché de base ou le cliché parent ainsi qu'un cliché enfant. Dans

—
l'interface utilisateur, 1'icone Cliché I.lﬂ se trouvant en regard du nom de sélecteur
indique qu'un ensemble de clichés existe pour le sélecteur.

Cliché de base : au départ, tous les sélecteurs disposent d'un nom de cliché, Cliché
de base. Vous pouvez changer ce nom en un autre. Le cliché de base est le parent
de l'ensemble de clichés.

Cliché du sélecteur par défaut : sélecteur actuel, en cours d'exécution. Seul un

cliché de lI'ensemble de clichés peut étre défini comme cliché par défaut. Si vous
n'indiquez pas de cliché par défaut, le cliché de base est le cliché par défaut.
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* Dans la console, le cliché par défaut s'affiche dans le niveau supérieur de la liste
des sélecteurs. SélectionnezServeurs > Sélecteurs pour afficher la liste de
sélecteurs.

* Lorsque vous sélectionnez un sélecteur possédant des clichés, le cliché de
sélecteur par défaut est utilisé, a moins que vous sélectionniez un cliché de
sélecteur différent dans la zone de liste.

e Pour accéder a d'autres clichés de 1'ensemble de clichés du sélecteur et les

.
utiliser, vous devez cliquer sur l'icone Cliché I.lﬂ .

Vues de clichés de sélecteur

Sélectionnez l'icone Cliché ll.ﬁ pour afficher la vue Cliché. La vue Cliché affiche la
hiérarchie des clichés de I'ensemble :

* Le cliché de base se trouve au niveau supérieur et est appelé Cliché de base si
vous ne lui attribuez pas un nom unique.

e Tous les clichés de sélecteur sont des enfants d'un cliché de base. Les enfants du
méme cliché de base sont mis en retrait au méme niveau dans la colonne Cliché.

* Les clichés de sélecteur créés a partir d'un cliché enfant deviennent des enfants
du cliché enfant et sont mis en retrait au niveau inférieur dans la colonne Cliché.

Planning de cliché de sélecteur

Consultez quelques pratiques recommandées pour la sélection d'un cliché de
sélecteur par défaut et la désignation de clichés de sélecteur.

* Stratégie de sélection d'un cliché par défaut dans un ensemble

L'interface utilisateur reconnait uniquement un cliché de sélecteur par défaut ou
actuel pour un ensemble de clichés. Utilisez une stratégie cohérente pour
sélectionner un cliché par défaut :

— Utilisation du cliché de base comme cliché par défaut

Utilisation des clichés comme sauvegardes. Apportez uniquement des
changements au cliché de base. N'apportez pas de modification au cliché du
sélecteur sauvegardé.

— Utilisation du dernier cliché comme cliché par défaut

Chaque fois que vous créez un nouveau cliché de sélecteur, définissez-le
comme nouveau cliché de sélecteur par défaut. N'apportez pas de
changements au cliché de sélecteur de base ou aux clichés de sélecteur plus
récents.

* Identification d'un schéma de dénomination de clichés pour 'ensemble

Le nom du cliché de sélecteur doit étre unique au sein de l'ensemble de clichés
de sélecteurs.

Utilisez les critéres suivants pour vous aider a créer des noms de clichés de
sélecteur :

— Le nom doit étre descriptif : il doit indiquer 1'utilisation ou 1'objectif du cliché.

— Le schéma de dénomination doit appliquer un standard défini. Vous pouvez
utiliser la zone Commentaire de 'onglet Cliché pour le décrire.

 Utilisation d'un seul nom de sélecteur pour 'ensemble

Une fois le cliché du sélecteur créé, vous avez la possibilité de changer le nom
du sélecteur. Si vous le changez, il est mis a jour pour chaque cliché du
sélecteur.
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Création d'un cliché de sélecteur a partir d'un sélecteur
existant ou d'un cliché de sélecteur

La création d'un cliché de sélecteur crée une nouvelle instance du sélecteur. Le
cliché n'est pas une copie ; il s'agit d'un nouveau sélecteur.

Conseil : Pour créer des clichés et changer le cliché par défaut, vous devez
posséder les droits appropriés. Voir [«Vérification et édition des groupes d'accés|
[pour les droits de cliché», a la page 369]

1. Cliquez sur l'icone Editer en regard du sélecteur ou du cliché de sélecteur dont
vous souhaitez effectuer un cliché :

* Pour prendre un cliché du cliché de sélecteur par défaut, dans la liste de

sélecteurs (Serveurs > Sélecteurs), cliquez sur l'icone Editer @ en regard
du cliché de niveau supérieur.

¢ Pour prendre un cliché d'un cliché de sélecteur autre que celui par défaut,
cliquez sur 1icone Cliché I.lﬁ . La vue Cliché affiche les clichés de sélecteur

de l'ensemble. Cliquez sur 1'icone Editer @ en regard du cliché de sélecteur
autre que celui par défaut.

2. Cliquez sur Créer un cliché.

3. Dans la zone Nom de I'onglet Cliché, entrez le nom du cliché. Le nom est
attribué a tous les objets dont vous effectuez un cliché avec le sélecteur.
11 doit étre unique au sein de l'ensemble de clichés de sélecteurs.

4. Sélectionnez les objets Build Forge dont vous souhaitez effectuer un cliché

lorsque vous créez un cliché de sélecteur. Les objets que vous pouvez
sélectionner sont décrits dans la table suivante.

Objet Description

Par défaut Dans l'interface utilisateur, le cliché par défaut s'affiche dans le
niveau supérieur de la liste des sélecteurs.

SélectionnezServeurs > Sélecteurs pour afficher la liste de

sélecteurs.
Suivre sélecteur Si le sélecteur utilise le type de propriété Inclure pour inclure
inclut d'autres sélecteurs, un cliché de ces sélecteurs est créé.

Remarque : Le type de variable Inclure remplace la
fonctionnalité .include des éditions précédentes.

5. Cliquez sur Sauvegarder pour enregistrer le cliché de sélecteur.

Changement du cliché de sélecteur par défaut

Le cliché de sélecteur par défaut constitue le cliché de niveau supérieur d'un
ensemble de clichés de sélecteurs et s'affiche dans la liste des sélecteurs (Serveurs
> Sélecteurs).

Conseil : Pour créer des clichés et changer le cliché par défaut, vous devez
posséder les droits appropriés. Voir [«Vérification et édition des groupes d'accés|
lpour les droits de cliché», a la page 369

Pour changer le cliché de sélecteur par défaut, éditez la définition du sélecteur que
vous voulez définir par défaut :

1. Sélectionnez Serveurs > Sélecteurs.
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Dans la liste des sélecteurs, cliquez sur l'icone Cliché du cliché de

2.
sélecteur par défaut.

3. Dans la liste des clichés, cliquez sur 1'icone Editer @ du cliché de sélecteur
devant étre le nouveau cliché par défaut.

4. Cliquez sur Définir par défaut.

5. Important : Dans la fenétre contextuelle, sélectionnez OK ou Annuler.

OK Mettre a jour les références : si un objet référence le précédent sélecteur par
défaut, mettez a jour les références pour utiliser le nouveau sélecteur par
défaut.

Annuler Ne pas mettre a jour les références : pour chaque objet référencant le
précédent cliché par défaut, ne mettez pas a jour les références vers le
nouveau cliché de sélecteur par défaut.

Changement du nom de cliché d'un cliché de sélecteur

Vous pouvez changer le nom d'un cliché de sélecteur et des objets dont vous
souhaitiez effectuer un cliché lors de la création du cliché de sélecteur.

Pour le cliché de base, vous pouvez utiliser cette option pour changer son nom par
défaut, Cliché de base, en un autre nom de cliché de sélecteur unique, seulement
pour les sélecteurs actuels ou pour tous les sélecteurs actuels et futurs.

Pour changer le nom du cliché, procédez comme suit :

1.

No oo s~

Sélectionnez Serveurs > Sélecteurs.

Dans la liste des sélecteurs, cliquez sur l'icone Cliché du cliché de
sélecteur par défaut.

Dans la liste des clichés, cliquez sur l'icone Editer @ du cliché de sélecteur.
Sélectionnez 1'onglet Cliché.

Dans la zone Nom, entrez le nouveau nom.

Facultatif : Dans la zone Commentaire, entrez un commentaire.

Important : Dans la fenétre contextuelle, sélectionnez OK ou Annuler.

OK Changer les noms des clichés de sélecteur et des objets de sélecteur :

changer les noms des objets dont vous souhaitiez effectuer un cliché lors
de la création du cliché de sélecteur ainsi que le nom du cliché de
sélecteur.

Pour le cliché de base : change le nom Cliché de base pour tous les
clichés de sélecteur actuels ainsi que de ceux futurs.

Annuler Changer le nom du cliché de sélecteur mais ne pas changer d'autres

noms d'objets de sélecteur : ne pas changer les noms des objets dont vous
souhaitiez effectuer un cliché lors de la création du cliché de sélecteur.
Changer uniquement le nom du cliché de sélecteur.

Pour le cliché de base : retient le nom du cliché de base de tous les clichés
de sélecteur actuels et futurs.
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Acceés aux clichés d'un ensemble de clichés de sélecteur et
consultation des clichés

Effectuez un cliché d'un sélecteur pour créer rapidement une nouvelle instance
d'un sélecteur a changer ou a modifier.

Lorsque vous créez un cliché de sélecteur, un ensemble de clichés est créé en
méme temps. Cet ensemble contient au moins deux environnements : le cliché de
sélecteur de base et le nouveau cliché de sélecteur.

Pour consulter tous les clichés de sélecteur figurant dans un ensemble de clichés,
procédez comme suit :

1. Sélectionnez Serveurs > Sélecteurs.

La liste des sélecteurs affiche une liste de sélecteurs et de clichés de sélecteur.
Le cliché de niveau supérieur est le cliché de sélecteur par défaut.

2. Cliquez sur l'icone Cliché I.I._E pour afficher les clichés de sélecteur dans
l'ensemble de clichés.

Dans la vue Cliché, vous pouvez :

e Créer un nouveau cliché de sélecteur. Pour commencer, cliquez sur l'icone
Editer @ .

¢ Changer le cliché par défaut d'un sélecteur. Cliquez sur l'icone Editer @ et
cliquez sur Définir par défaut.

e Editer la définition du cliché de sélecteur exactement comme vous le feriez
pour un sélecteur standard.

Suppression d'un cliché de sélecteur
Vous pouvez supprimer un cliché de sélecteur a l'aide de I'option Supprimer.
Vous ne pouvez pas supprimer un sélecteur s'il est utilisé par un autre objet. Par
exemple, vous ne pouvez pas le supprimer s'il est inclus a un autre sélecteur ou

utilisé par un projet, une étape ou un planning.

Pour supprimer un cliché de sélecteur, procédez comme suit :
1. Sélectionnez Serveurs > Sélecteurs.

2. Dans la liste des sélecteurs, cliquez sur l'icone Cliché hﬁ du cliché de base.
La vue Cliché affiche les clichés de sélecteur de 'ensemble.

3. Cliquez sur l'icone Editer @ en regard du cliché de sélecteur a supprimer.
4. Cliquez sur Supprimer.

Chapitre 17. Serveurs 303



304 1BM Rational Build Forge



Chapitre 18. Utilisation d'environnements

Cette section explique comment configurer et gérer des environnements.

A propos des environnements

Un environnement est un ensemble de variables nommé.

Une fois définis, les environnements permettent d'effectuer les actions suivantes :

 Définir des variables pour les étapes a utiliser par les travaux. Les
environnements sont attribués a des serveurs, des projets et des étapes. Lors de
l'exécution d'un travail, une étape en cours d'exécution hérite des valeurs de
variables des trois environnements suivants :

— L'environnement de serveur dans lequel le travail s'exécute.
— L'environnement de projet dans lequel 1'étape est définie.
— L'environnement d'étape associé a I'étape.

* Définir les variables a utiliser pour les travaux planifiés. Un environnement
configuré pour un travail planifié remplace l'environnement indiqué pour le
projet.

 Définir les variables que les adaptateurs doivent utiliser. Un environnement peut

étre affecté a un lien d'adaptateur. Il est utilisé par 1'étape initiale d'adaptateur
du projet.

Héritage de I'environnement

Avant que le systéme n'exécute une étape, il crée son environnement.
L'environnement d'étape est constitué de toutes les variables applicables a 1'étape.
Les valeurs sont héritées de 1'environnement de serveur, de I'environnement de
projet et de I'environnement d'étape, dans cet ordre. Voici le cas de base :

1. Environnement de serveur : les variables d'environnement de serveur sont
copiées dans l'environnement d'étape.

2. Environnement de projet : les variables d'environnement de projet sont
appliquées a l'environnement d'étape. Si l'environnement de projet contient une
variable dont le nom est identique a celui d'une variable d'environnement de
serveur, la valeur est mise a jour conformément a l'action de variable des deux
définitions de variables.

3. Environnement d'étape : les variables d'environnement d'étape sont appliquées
a l'environnement d'étape. Si le nom d'une variable d'environnement d'étape est
identique a celui d'une variable héritée des environnements du projet et du
serveur, la valeur est mise a jour conformément a l'action de variable.

Remarque : Par rapport au moteur Perl, I'héritage des variables d'environnement
est différent dans Java MJC. Dans Java MJC, les valeurs des variables sont héritées
de l'environnement de projet, de 1'environnement de serveur et de l'environnement
d'étape, dans cet ordre.

L'action d'une variable affecte directement la maniere dont les valeurs sont
appliquées lorsqu'elle sont héritées. Par exemple :

* Cas 1 : valeurs substituées via 1'héritage lorsque l'action de variable est Définir.
— Environnement de serveur : X = 1, action : Définir
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— Environnement de projet : X = 100, action : Définir

— Environnement d'étape : X = 3, action : Définir

— Valeur finale lors de 'exécution d'étape : X = 3

La variable X est paramétrée sur 1, puis 100, puis 3. L'action de variable Définir

remplace la valeur de variable chaque fois qu'une nouvelle valeur est appliquée.
e Cas 2 : valeurs héritées en raison de l'action de variable Définir si non défini.

— Environnement de serveur : Y = 1, action : Définir

Environnement de projet : Y = 100, action : Définir

Environnement d'étape : Y = 3, action : Définir si non défini

Valeur finale lors de l'exécution d'étape : x = 100

La variable Y est paramétrée sur 1 puis sur 100 pour l'action Définir sur Y dans
les environnements du projet et du serveur. Etant donné que Y utilise I'action de
variable Définir si non défini dans l'environnement d'étape, la valeur définie
dans l'environnement de projet est héritée.

Cas d'héritage spéciaux
Les cas suivants ont une incidence sur I'héritage.

Projets encapsulés
Une étape encapsule un projet en le spécifiant dans la propriété Encapsulé
de l'étape. Lorsqu'une étape encapsule un projet, les environnements de
serveur et de projet du projet appelé ne sont pas utilisés. L'héritage est
effectué dans cet ordre :

1. L'environnement du serveur pour l'étape appelante.
2. L'environnement du projet pour 1'étape appelante.

3. L'environnement de 1'étape pour 1'étape appelante.
4

Pour chaque étape du projet appelé, I'environnement de I'étape (le cas
échéant).

Projets chainés
Un projet ou une étape peut spécifier un projet en tant que Chainage sur
réussite ou Chainage sur Echec. Lorsqu'un projet est appelé de cette
maniere, il est exécuté dans son propre environnement. De plus, il a acces
a toutes les variables du projet ou de l'étape appelante. Les variables sont
copiées avec de nouveaux noms a l'aide du préfixe BF_CALLER_. Par
exemple, la variable BE_NAME du projet ou de l'étape appelante est
disponible sous le nom BF_CALLER_BF_NAME dans le projet et les étapes
appelés.

Travaux planifiés
Lorsqu'un projet est planifié dans Planifications, vous pouvez choisir
d'appliquer au projet un environnement différent de celui défini par
défaut. Une fois I'environnement spécifié, l'onglet Environnement est
utilisé pour définir les valeurs des variables de cet environnement. Les
variables sont présentées dans I'onglet Environnement conformément au
paramétrage de la propriété Sur projet. Les mémes regles s'appliquent si
elles sont présentées pour un lancement de travail non planifié.

Substitution de I'ordre d'héritage
Utilisez le parametre systéme Appliquer 'environnement de serveur en
derniere instance pour substituer 1'ordre d'héritage. S'il a pour valeur Oui,
l'ordre d'héritage est défini comme suit :

1. Environnent de projet
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2. Environnement d'étape

3. Environnement de serveur

Changements des variables du projet effectués au lancement

d'un travail

Lorsque vous lancez des travaux, vous pouvez modifier les valeurs de variable de
projet définies dans 1'environnement du projet.

Lorsque vous lancez un travail, les variables d'environnement du projet sont
affichées sur une page de démarrage de projet. En fonction de la propriété Sur
projet de chaque variable, vous pouvez modifier la valeur affichée, si vous le

souhaitez.

Les modifications apportées au lancement du travail sont soumises aux mémes
régles d'héritage que les variables définies dans un environnement de projet.

Par exemple :

1. Vous définissez I'environnement JavaEnv pour qu'il ait une variable dont la
valeur initiale est JavaVersion = 1.4.

2. Vous définissez le projet MyBuild pour qu'il utilise I'environnement JavaEnv.

3. Vous lancez un travail pour exécuter le projet MyBuild. Sur le panneau de
lancement du projet, vous remplacez la valeur de JavaVersion par 1.5.

Ainsi :

* Les étapes qui ne substituent pas I'environnement de projet JavaEnv héritent de
la valeur modifiée de JavaVersion, a savoir 1.5.

* Les étapes qui utilisent explicitement l'environnement JavaEnv comme
environnement d'étape utilisent la valeur de JavaVersion définie dans
l'environnement de projet : 1.4.

A propos des variables

Les variables sont définies dans des environnements.

En plus d'une valeur, une variable dispose de propriétés supplémentaires qui
régissent son comportement lorsqu'elle est interprétée.

@) Environnements > = MyEny | Ajouter variable d"

| |_” Filtrer | affichage 1 -
Nom Type
Wariable standard
Liste déroulante
Inclure

= ﬁﬁM StandardLevel
B3 g Blaver
B3 o Incue

ﬂ'ﬁ (Nouvelle variable) | Sauwvegarder wariable | |

Détails Options de liste déroulante

3 sur 3 Afficher tout

High

suppress EMNY

m Console Rapports Déconnexion: Root Lser

tide ()
«]| [¢] Page 1 sur 1 [>] [
Yaleur Action Sur Projet
Definir Harmal
Définir Ohbligatoire

Type: |Variab|estandard l NDI‘n:|

Waleur: |

Action: Sur Projet:

Définir [~ |

|N0rma|

d

Pour créer une variable :

307

Chapitre 18. Utilisation d'environnements



308

Cliquez sur Environnements dans le menu de gauche.
Cliquez sur Ajouter variable d'environnement.

Indiquez un nom pour la variable.

Ao bd -

Indiquez d'autres propriétés pour la variable, si nécessaire. Pour plus
d'informations, voir Propriétés de I'environnement», a la page 309

5. Cliquez sur Sauvegarder variable.

Une fois créée, vous pouvez cliquer sur la variable pour 1'éditer.

Interprétation des variables dans les étapes

Vous pouvez utiliser une syntaxe de variable de type UNIX ou Windows pour les
définitions de commandes d'étape ou de variables d'environnement.

Le systéme utilise un préprocesseur pour interpréter la syntaxe de type UNIX
(3VAR) ou Windows (%VAR%) dans un format approprié au serveur sur lequel
I'étape est exécutée. La pré-analyse peut permettre a une étape d'étre exécutée sur
un serveur basé sur Windows ou sur UNIX.

Exemples :

* Les deux instructions d'affectation suivantes sont équivalentes dans une étape :
echo %fooVar% # syntaxe Windows
echo $fooVar # syntaxe UNIX ou Linux

* Les affectations de variables ne sont pas prétraitées. Par conséquent, évitez
d'utiliser des affectations directes dans une ligne de commande, en particulier
dans un scénario oll un serveur peut étre sélectionné sans restriction du systéme
d'exploitation. Utilisez des variables dans les environnements.

set fooVar=100 # Windows
fooVar=200 # syntaxe UNIX ou Linux

Mode d'analyse des variables :

1. Le préanalyseur évalue l'affectation de la variable. Des caracteres spéciaux sont
utilisés a moins d'étre échappés par la barre oblique ($, %, {, }, ", ). Si la
préanalyse est désactivée, tous les caracteres sont transmis.

2. Chaque coté de l'affectation de la variable est évalué par l'environnement cible.

3. L'affectation de la variable évaluée est exécutée.

Le pré-analyseur, l'environnement Windows et les différents interpréteurs de
commande UNIX et Linux interpretent les caracteres spéciaux différemment. Soyez
prudent lorsque vous utilisez les caracteres spéciaux et le caractere d'échappement
barre oblique inverse.

Interprétation des variables non déclarées

Si une variable est appelée dans une étape mais n'est pas définie, la valeur
renvoyée dépend de l'activation (par défaut) ou de la désactivation de la
pré-analyse. Un comportement de pré-analyse est défini en éditant la commande
no_preparse dans le fichier bfagent.conf ou la variable d'environnement

~NO PREPARSE COMMAND. Voirl«Informations de référence sur les variables del
ldéclenchement», a la page 320}
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Valeur renvoyée - Pré-analyse | Valeur renvoyée - Pré-analyse
Format de la variable |activée (par défaut) désactivée

echo %fo0% foo Windows : %fo0%

UNIX ou Linux : blanc

echo $foo foo Windows : $foo

UNIX ou Linux : blanc
echo ${foo} foo Windows : ${foo}

UNIX ou Linux : blanc
echo $[foo] chaine vide Windows : $[foo]

UNIX ou Linux : erreur systeme

A propos du panneau Environnements

Utilisez le panneau Environnements pour créer et gérer des environnements pour
vos projets. Pour afficher le panneau, sélectionnez Environnements.

m Console Rapports Déconnexion: Root User

@ Ervrarvamers | pam s | @
[suppress []| Fiterer | affichage 1 - 1 sur 1 Pagination automatigue « [<] Page 1 surl 3] [
Nom o Accés o Cliché - Date du cliché =
|]  suporess ENv Responsable de génération Cliché de base

Dans le panneau Environnements, vous pouvez également cliquer sur un
environnement pour l'afficher et éditer ses variables.

Onglet Détails

Propriétés de I'environnement
Spécifiez les propriétés d'environnement suivantes :

Nom Nom de l'environnement.

Acces Groupe d'acces des utilisateurs pouvant accéder a cet environnement.

Propriétés de variables

Dans le panneau Environnement, sélectionnez une variable pour afficher le
panneau Variables. Utilisez le panneau Variables pour spécifier les propriétés
suivantes :

Nom Les noms de variables peuvent uniquement comporter des caracteres
alphanumériques (a-z, A-Z, 0-9) et de soulignement ( _ ). La longueur
maximale est de 255 octets :

* Jeux de caracteres codés sur un octet : 255 caracteres
* Jeux de caracteres codés sur deux octets : 127 caracteres

Valeur Les valeurs de variables ont les caractéristiques suivantes :

* Longueur : les valeurs peuvent avoir la longueur de votre choix (jusqu'a
la limite du systeme d'exploitation, le cas échéant).

* Caracteres spéciaux : les caracteres %, $, [, 1, {, }, \, " et ' ont des
significations spéciales pour le pré-analyseur (avant I'évaluation du
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systeme d'exploitation) et pour 1'évaluation sur le systeme d'exploitation.
Evitez de les utiliser. Utilisez le caractere d'échappement barre oblique
inversée (\) pour les ignorer. Voir [<Interprétation des variables dans leg
[étapes», & la page 308

Si une valeur est indiquée entre guillemets simples, les noms de variable
sont transmis sous forme de valeurs littérales et non interprétées. Par
exemple, une affectation de variable MyEnv="'$env' affecte la chaine $env
a MyEnv, et non a la valeur de variable $env.

* Variables dans les valeurs : si une variable est incluse dans une valeur
de variable, elle est interprétée lors de I'exécution d'une étape qui utilise
cette variable.

¢ Valeurs de liste déroulante : pour spécifier les éléments d'une variable
de liste déroulante, définissez le type de variable sur Liste déroulante,
sauvegardez la variable, puis éditez-la. Cliquez sur I'onglet Options de
liste déroulante pour ajouter des éléments dans la liste déroulante. Voir
[«Création de listes déroulantes pour une variable», a la page 313

¢ Commandes point comme valeurs : certaines commandes point peuvent
étre utilisées en tant que valeur pour une variable d'environnement ;
dans ces cas, le systeme remplace la commande point par d'autres
valeurs. Voir [«Utilisation de commandes point dans les variables», a la|

[page 317}

* Retours chariot : les variables n'acceptent pas les retours chariot. Vous
pouvez attribuer une valeur a plusieurs lignes a une variable, comme
indiqué dans l'exemple suivant. Le contenu du fichier text.txt est
affecté a la variable fest :

.bset env "test = “type text.txt™"

Les lignes du fichier sont concaténées. Par exemple, supposons que le
contenu du fichier soit le suivant :

Premiére 1igne
Seconde ligne

La valeur de la variable devient :

Premiére ligneSeconde ligne

Type Les variables sont affectées a I'un de ces types :

* Standard : valeur par défaut. La variable peut avoir une valeur et une
action affectée.

* Inclure : la valeur de variable pointe vers un autre environnement a
inclure. Toutes les variables de I'environnement sont incluses.

Remarque : Le type de variable Inclure remplace la fonctionnalité
.include des éditions précédentes.

* Liste déroulante : la variable contient un ensemble de valeurs dans
lequel les utilisateurs peuvent effectuer leur sélection. Une fois qu'une
variable de liste déroulante est créée, vous pouvez la sélectionner et
cliquer sur I'onglet Options de liste déroulante pour ajouter des valeurs.

Action

Une des actions suivantes :

* Définir : option par défaut. La valeur spécifiée est affectée a la variable.
La variable est créée si elle n'existe pas.
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Définir si non défini : cette action affecte la valeur a la variable

uniquement si cette derniére n'a pas encore de valeur. Voir |<A propos
[des variables», a la page 307]

Ajouter : la valeur est ajoutée a la valeur actuelle de la variable. Le
délimiteur PATH spécifique au systeme d'exploitation est ajouté entre les
valeurs :

— Windows : point-virgule (;)
— UNIX ou Linux : deux-points (:)

Ajouter en préfixe : la valeur est insérée devant la valeur actuelle. Le
délimiteur PATH spécifique au systeme d'exploitation est ajouté entre les
valeurs :

— Windows : point-virgule (;)
— UNIX ou Linux : deux-points (:)

Effacer : la valeur est définie sur une chaine vide. Si la propriété Valeur
contient une valeur, elle n'est pas utilisée.

Supprimer/Désactiver : la variable est supprimée de l'environnement
actuellement appliqué. Si la propriété Valeur contient une valeur, elle
n'est pas utilisée.

Affecter masqué : La valeur est chiffrée dans la base de données et
affichée sous forme de «*****» dans les journaux et l'interface utilisateur.
Utilisez cette option pour stocker des informations sensibles.

Les variables Affecté masqué sont par défaut protégées contre 1'édition.
Si vous ne disposez pas du droit d'édition des balises masquées, vous ne
pouvez pas modifier ces valeurs. Toutefois, vous pouvez les supprimer
et les recréer si les droits sont définis. Si le droit d'édition des balises
masquées est défini, les valeurs peuvent étre modifiées puis entrées a
des fins d'utilisation. Ce comportement vous évite d'afficher la valeur
d'une variable Affecter masqué en remplacant son type par Définir.

Si la valeur Action de la variable d'environnement est Affecter masqué, les
valeurs Type et Action de la variable ne peuvent pas étre modifiées. Si la
valeur Action de la variable d'environnement n'est pas Affecter masqué,
vous ne pouvez pas modifier la valeur Action en Affecter masqué.

La variable d'environnement Affecter masqué ne fonctionne pas avec
l'agent 7.1.x. Si vous voulez utiliser ces variables, mettez a jour votre
agent a la version correspondante. Par exemple, si la version de la
console est 8.0.0.1, mettez a jour 'agent a la version 8.0.0.1.

Remarque : En augmentant la longueur de votre valeur, vous la rendez
plus sécurisée.

Remarque : Si vous disposez de précédentes variables Affecter masqusé,
vous pouvez les modifier et les ré-enregistrer pour les chiffrer dans la
page Environnements de l'interface utilisateur Build Forge. Vous avez
également la possibilité de les chiffrer en mode de traitement par lots, a
l'aide de l'utilitaire bfassignhiddenmigration. L'installation de Build Forge
8.0 ne va pas modifier les valeurs Affecter masqué. Si vous n'avez pas
ré-enregistré ou mis a niveau l'ancienne valeur des variables Affecter
masqué a partir de Build Forge version 7.x, vous ne pouvez pas utiliser
la nouvelle fonction Affecter masqué. Le comportement est identique a
I'utilisation du moteur Perl dans la version 7.x, mais la valeur Affecter
masqué est présentée en clair dans les nouveaux journaux d'étape du
moteur Java. Il est recommandé de ré-enregistrer les anciennes valeurs
Affecter masqué ou de faire appel a l'utilitaire bfassignhiddenmigration
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pour chiffrer toutes les valeurs Affecter masqué. Pour plus
d'informations sur l'utilitaire bfassignhiddenmigration, reportez-vous a la
rubrique [«Référence bfassignhiddenmigration», a la page 481}

Remarque : Si une variable d'une étape est définie sur Affecter masqué,
les autres variables de l'étape sont paramétrées par défaut sur Affecter
masqué.

Remarque : Si vous définissez les variables Affecter masqué a l'aide des
caracteres MBCS (Multi-Byte Character System) par exemple (chinois,
japonais ou coréen) dans Build Forge 7.x, l'utilitaire de migration
masquée ne va pas étre automatiquement mis a niveau. Il est
recommandé de remplacer les variables par des caracteres ASCII pour
plus de sécurité. Sinon, 1'utilisation des nouvelles variables Affecter
masqué est interdite en raison des comportements identiques a Build
Forge 7 .x.

Sur Projet

IBM Rational Build Forge

Définit le mode d'utilisation d'une variable lorsqu'un travail est démarré
manuellement. Cette propriété n'affecte que les variables utilisées dans des
environnements affectés a un projet. La propriété n'affecte pas de variables
lorsque le travail est en cours d'exécution. La valeur peut étre I'une des
suivantes :

* Normal : la variable se comporte normalement lorsqu'elle est affectée a

un projet.

* Obligatoire : une valeur doit exister pour la variable. Les variables avec

cette propriété sont mises en évidence sur le panneau Démarrer. Une
valeur définie dans la définition de variable est suffisante. Si aucune
valeur n'est définie, aucun travail ne peut étre démarré rapidement ou
démarré.

Si un travail contenant des variables requises est démarré par le
planificateur et non par un utilisateur, les variables restent inchangées si
elles possedent actuellement une valeur ou vides si elles n'ont pas de
valeur.

Lecture seule : la valeur ne peut pas étre modifiée.

Supprimer affichage : la variable n'est pas affichée sur le panneau de
lancement du travail. Elle existe toutefois et peut étre utilisée dans les
étapes.

Doit étre modifié : la valeur de variable doit étre modifiée. Les variables
de niveau supérieur avec cette propriété sont mises en évidence dans le
panneau Démarrer. Si aucune nouvelle valeur n'est saisie, le travail ne
peut pas étre démarré rapidement ou démarré.

Remarque : Si un travail contenant des variables Doit étre modifié est
démarré par le planificateur et non par un utilisateur, les valeurs des
variables restent inchangées. De méme, si un travail contenant des
variables Doit étre modifié est démarré par une propriété de classe, les
valeurs des variables restent inchangées. Les propriétés des classes
incluent Démarrer a la purge, Démarrer a I'entrée et Démarrer a la
sortie.



Onglet Cliché

Un cliché d'environnement est une instance d'un environnement. L'onglet Cliché
fournit le nom du cliché. Utilisez cet onglet pour afficher ou modifier le nom du
cliché ainsi que les commentaires relatifs au cliché.

Création d'un environnement
Procédure

1.

2.
3.
4

Dans le menu de gauche, cliquez sur Environnements.
Cliquez sur Ajouter environnement.
Indiquez un nom pour l'environnement.

Indiquez le groupe d'acces dont les membres doivent pouvoir utiliser
l'environnement.

Cliquez sur Sauvegarder. Un panneau de variables s'affiche, dans lequel vous
pouvez ajouter des variables a I'environnement.

Utilisation de variables

Les sections suivantes décrivent les procédures permettant d'accomplir des taches
communes avec des variables.

Création de listes déroulantes pour une variable
Pourquoi et quand exécuter cette tache

Vous pouvez définir plusieurs valeurs pour une variable. Les valeurs que vous
indiquez sont affichées en tant qu'options sélectionnables dans une liste déroulante.

Pour créer une liste déroulante pour une variable d'environnement :

1.
2.
3.

N oo~

Sélectionnez Projets > Environnements.
Sélectionnez l'environnement dans la liste.

Cliquez sur Ajouter variable d'environnement. Renseignez ses propriétés
comme suit.

* Nom : entrez le nom de la variable d'environnement.

* Type : sélectionnez Liste déroulante.

* Action : sélectionnez une action.

¢ Sur Projet : sélectionnez une propriété.

Cliquez sur Sauvegarder.

Cliquez sur la variable.

Cliquez sur 'onglet Options de liste déroulante.

Ajoutez des valeurs pour les options de liste déroulante comme suit :

a. Indiquez un nom pour I'option de liste déroulante. L'utilisateur le visualise
comme un choix dans la liste déroulante. Les noms de la liste déroulante
peuvent uniquement contenir des caracteres alphanumériques (a-z, A-Z,
0-9) et de soulignement ( _ ). La longueur maximale est de 255 octets :

* Jeux de caracteres codés sur un octet : 255 caracteres
* Jeux de caractéres codés sur deux octets : 127 caracteres

b. Indiquez une valeur pour l'option de liste déroulante. Vous pouvez définir
une valeur identique au nom de la variable si vous voulez que l'utilisateur
visualise la valeur utilisée. Si une variable est utilisée dans la valeur, elle
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est interprétée sur le systeme d'exploitation sur lequel 1'étape est exécutée.
Elle n'est ni pré-traitée, ni évaluée avant l'exécution.

c. Cliquez sur Créer. L'option est ajoutée a la liste.
d. Répétez ces étapes pour chaque valeur souhaitée.
8. Cliquez sur Sauvegarder variable.

9. Définissez I'option affichée par défaut. Effectuez cette opération apres avoir
renseigné les options de liste déroulante et enregistré la variable. Cliquez sur
I'environnement. Sous 1'onglet Détails, modifiez la propriété Option par
défaut en la faisant passer de --NONE-- au nom de la valeur que vous
souhaitez voir par défaut.

Notez que lors de l'affichage de 1'onglet Détails pour la variable, si Option
par défaut n'est pas défini (sa valeur est --NONE--), le premier élément de la
liste Options de liste déroulante est présenté par défaut dans la colonne
Valeur.

10. Cliquez sur Sauvegarder variable.
Vous pouvez par la suite utiliser les options comme suit :

* Utilisez l'icone Editer @ située a gauche du nom de chaque option pour
positionner des options dans la liste ou les supprimer.

* Cliquez sur une option pour l'éditer. Vous pouvez éditer les zones Nom et
Valeur. Cliquez sur Sauvegarder lorsque vous avez terminé.

* Cliquez sur Effacer pour effacer les valeurs des zones Nom et Valeur. Procédez
ainsi apres avoir affiché une option existante afin d'en créer une nouvelle.

Inclusion d'autres environnements

Vous pouvez inclure toutes les variables d'un autre environnement existant a 'aide
du type de variable Inclure.

1. Sélectionnez Projets > Environnements.

2. Créez un environnement puis cliquez sur Sauvegarder.
3. Cliquez sur le nom de I'environnement.
4

Cliquez sur Ajouter variable d'environnement. Renseignez ses propriétés
comme suit.

* Type : sélectionnez Inclure. L'interface utilisateur affiche désormais une liste
déroulante Inclure environnement. Les propriétés Action et Sur
environnement sont supprimées.

e Inclure environnement : sélectionnez 1'environnement a inclure dans la liste.
5. Cliquez sur Sauvegarder variable.

Modification des valeurs de variables lors de I'exécution d'une
étape
Les variables peuvent étre modifiées lors de l'exécution avec une portée de type
étape, projet ou permanente.

¢ Portée étape : l'utilisation d'une commande dans une étape peut substituer des
valeurs de variables en utilisant des affectations explicites. Ces valeurs prennent
effet uniquement lors de 1'étape en cours.

* Portée projet : l'utilisation de la commande .bset dans une étape modifie la
valeur de variable pour la portée du projet en cours d'exécution. Vous pouvez
créer des variables a l'aide de la commande .bset. Elles restent dans la portée
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pour le restant du travail. Les changements effectués a 1'aide de .bset prennent
effet a 'étape qui suit celle dans laquelle la commande .bset est utilisée.

¢ Portée permanente : l'utilisation de la commande .set dans une étape modifie la
définition de la variable d'environnement. Les variables sont définies dans les
environnements de serveur, de projet et d'étape. La modification d'une variable
de serveur ou de projet a l'aide de la commande .set ne vient pas modifier la
copie de la variable du travail en cours. Les travaux exécutés apres le travail en
cours récuperent la variable modifiée. Toutefois, si une commande .set modifie
une variable d'environnement d'étape, les étapes suivantes utilisant cet
environnement retrouvent la variable modifiée. La commande .set ne peut pas
créer de variables.

Par exemple, si vous lancez un projet avec un environnement de projet nommé
Java qui inclut une variable JavaVersion = 1.4, et que vous utilisez .bset pour
modifier la valeur sur 1.5, les éventuelles étapes héritant I'environnement de ce
projet obtiennent la valeur 1.5, alors que les éventuelles étapes fansait référence a
l'environnement Java obtiennent spécifiquement la valeur d'origine 1.4.

Notez que lorsque le systeme lance un travail, il copie les variables
d'environnement de projet dans un enregistrement de base de données séparé pour
le travail et s'y rapporte pour obtenir les valeurs par défaut du projet. Si
l'utilisateur modifie les valeurs de début d'une variable de projet lorsqu'il lance le
travail, ces valeurs sont enregistrées dans l'enregistrement du travail.

Mappage d'unités Windows

Le systeme d'exploitation Microsoft Windows gere des unités mappées
différemment. L'agent essaie de redéfinir les connexions en mémoire pour les
comptes utilisateurs, mais peut étre incapable de terminer correctement le
mappage lors de l'exécution. Vous pouvez utiliser une variable d'environnement
spéciale pour assister le mappage des unités sous Windows : la variable _MAP.
Lorsque vous définissez cette variable, Windows Agent mappe les unités avant de
procéder a vos étapes.

La pratique standard consiste a assigner la variable _"MAP a I'environnement du
projet pour que le méme mappage d'unités soit transmis a tous les environnements
d'étape via I'héritage de la variable d'environnement. Notez que si vous définissez
également une variable _"MAP dans un environnement d'étape, la valeur de cet
environnement se substitue a I'environnement du projet, car seule une valeur
_MAP peut étre définie pour une étape particuliere.

Bien qu'elles soient destinées a des environnements Windows, utilisez des barres
obliques pour séparer les chemins d'acces aux répertoires dans la variable _"MAP.
Lorsque les chemins d'acces sont utilisés, I'agent les corrige automatiquement, si

nécessaire.

Par exemple, la définition de _MAP sur
X:=//server/share

définit un mappage d'exécution qui connecte 1'unité X: au chemin d'accés Windows
\\server\\share.

Plusieurs unités peuvent étre mappées en fournissant des spécifications de
mappage supplémentaires séparées par des points-virgules dans la variable _"MAP

X:=//server/share;Y:=//server/share2
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Les mappages d'unités sous Windows sont exécutés par défaut a l'aide du méme
nom d'utilisateur et mot de passe que celui défini pour le serveur logique. Vous
pouvez mapper une unité pour un nom d'utilisateur différent en ajoutant le nom
d'utilisateur et le mot de passe entre parentheses apres le mappage, comme dans
I'exemple suivant :

X:=//server/share(autre nom d'utilisateur, mot de passe)

Remarque : Si votre mot de passe contient un caractere $, utilisez un autre
caractere $ comme caractére d'échappement. Par exemple : entrez le mot de passe
pas$word sous la forme pas$$word. Evitez d'utiliser les caractéres spéciaux suivants
dans les mots de passe : %, [, ], {, }, ", ou .

Les unités mappées a l'aide de la variable _"MAP sont démappées une fois
I'exécution de la commande terminée.

Méme en cas de réussite du mappage, les mappages d'unités sous Windows
peuvent demeurer inaccessibles si un utilisateur connecté sur la console du
systeme utilise 1'unité ou le partage en question.

Mappage d'une unité Windows a l'aide du prochain identificateur
d'unité disponible

Vous pouvez utiliser le systéme pour sélectionner l'identificateur d'unité disponible
suivant. Utilisez la syntaxe suivante :

<lettre_unité>?=//<chemin_répertoire>

Par exemple, vous pouvez définir _MAP comme suit :
X?=//server/share

Dans ce cas, le systeme ne mappe pas d'unité vers X. Il mappe vers la prochaine
unité disponible et stocke !'identificateur d'unité qu’il a sélectionné dans une variable
appelée _MAP_X. Si l'unité sélectionnée est F, la valeur de la variable "MAP_X est
«F:». Vous pouvez utiliser la variable pour accéder au mappage.

Vous pouvez utiliser plusieurs mappages comme suit :
X?=//server/share; Y?=//server/public

Vous pouvez utiliser la lettre de votre choix ainsi que plusieurs mappages comme
dans I'exemple suivant :

* F: mappé vers //server/share

* G: mappé vers //server/public

L'exemple crée également les variables suivantes :
e _MAP_X avec la valeur «F:»
e MAP_Y avec la valeur «G:»

Remarque : Si vous utilisez la syntaxe de l'indicateur d'unité disponible suivant
lors du ciblage d'un systeme Windows utilisant Cygwin, vous devez entrez une
barre oblique inversée avant le point d'interrogation, comme suit :

Y\?=//server/share

Mappage d'unités basé sur I'agent

Vous pouvez mapper des unités en utilisant un parametre de configuration dans
l'agent. Le parametre map, lorsqu'il est ajouté au fichier BFAgent.conf, utilise une
syntaxe identique a celle de la variable _/MAP . Vous pouvez utiliser ce parametre
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pour créer des mappages d'unités pour des serveurs spécifiques. Si vous utilisez
également la variable _MAP, ses mappages se substituent aux mappages de 1'agent.

Utilisation de commandes point dans les variables

Certaines commandes point peuvent étre utilisées comme nom ou valeur des
variables d'environnement.

Exécution de scripts avant une commande a l'aide de .source
Le systeme donne la possibilité d'exécuter un script sur le serveur avant que le
systéeme exécute la commande en définissant une variable d'environnement
spéciale nommée .source. Cela vous permet de charger un jeu de variables
d'environnement a partir d'un fichier source sur le serveur ou d'exécuter une
commande de préparation personnalisée.

Pour utiliser cette fonction :

1. Créez un fichier de traitement par lots sur le systéme appelé mybatch.bat qui
répercute certaines phrases. Sauvegardez le fichier de traitement par lots dans
C:\temp.

2. Créez un environnement appelé Variables d'étape.

w

Ajoutez une variable .source avec la valeur C:\temp\mybatch.bat.

4. Définissez l'environnement d'une étape sur le nouvel environnement Variables
d'étape.

5. Exécutez le projet et examinez la sortie de journal pour 1'étape.

Notez les données de consignation supplémentaires indiquant que le fichier
mybatch.bat a été exécuté avant la commande d'étape. Certaines remarques
importantes sur .source :

* Le chemin d'acces spécifié ne peut pas avoir d'arguments.
* Sur les plateformes Windows ), le script est appelé via call.

* Sur les plateformes UNIX, le script doit se trouver dans la syntaxe de
l'interpréteur de commandes native, car il provient de l'interpréteur de
commandes en cours d'exécution.

Stockage de la date ou de I'heure dans une variable a l'aide de la
commande .date

Vous pouvez utiliser la commande point d'environnement .date pour fournir une
variable indiquant la date ou I'heure actuelle. Utilisez la commande comme valeur
d'une variable. Le systéme met a jour la variable avec le résultat de la commande
.date lorsque vous exécutez un projet utilisant cette variable.

Par exemple, une variable appelée MONTH avec une valeur .date %B, comprise
dans un projet, est fournie a un travail au mois de mai avec la valeur «Mai».

Voir [«.date», a la page 404| pour plus d'informations sur I'utilisation de cette
commande, et obtenir une liste des codes de format date.

Informations de référence sur les variables systéeme

Des variables définies par le systéme peuvent étre utilisées dans les variables.

Chapitre 18. Utilisation d'environnements 317



Le systeme définit automatiquement des valeurs pour les variables suivantes a
chaque étape du travail. Ces variables sont en lecture seule. Leurs valeurs pour le
travail sont répertoriées dans les lignes ENV du journal de 1'étape. Les quatre
premieres sont des notifications au niveau du projet. Toutes les autres variables

BF_ sont utilisées au niveau de I'étape.

Variable au niveau du projet

Valeur

BF_D

Date. Peut étre utilisée dans les balises. Le
format est déterminé par la Balise parametre
systeme : format de date.

BF_J

Jour de l'année. Peut étre utilisée dans les
balises.

BE_T

Heure. Peut étre utilisée dans les balises. Le
format est déterminé par la Balise parametre
systeme : Format d'heure.

BF_W

Jour de la semaine, représenté par une
valeur comprise entre 0 (dimanche) et 6
(samedi).

Variable au niveau de 1'étape

Valeur

BF_D

Date. Peut étre utilisée dans les balises. Le
format est déterminé par la Balise parametre
systeme : format de date.

BF_J

Jour de l'année. Peut étre utilisée dans les
balises.

BE_T

Heure. Peut étre utilisée dans les balises. Le
format est déterminé par la Balise parametre
systeme : Format d'heure.

BE_W

Jour de la semaine, représenté par une
valeur comprise entre 0 (dimanche) et 6
(samedi).

BF_AGENT_PLATFORM

Une chaine identifiant la plateforme de
systeme d'exploitation sur laquelle est
exécutée 1'agent.

BF_AGENT_VERSION

Numéro de version de I'agent pour le
serveur actuel.

B

La variable de balise par défaut, qui
commence a 1 et est incrémentée pour
chaque travail. Peut étre utilisée dans les
balises, qui sont représentées par la syntaxe
BE_TAG.

BF_BID

Numéro d'ID de travail, unique pour les
travaux d'un méme projet.

BF_CALLER_

Préfixe appliqué aux variables transmises
dans un projet chainé a partir d'un projet
appelant.

BF_CLASS

Classe Build Forge du projet

BF_ENGINE

Chaine identifiant le moteur de fagon
unique. Cette valeur est également stockée
dans un fichier se trouvant dans le
répertoire d'installation : engine.id.
Exemple : D8531015-6C07-1014-8CAO0-
BD58317220B3.
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Variable au niveau de I'étape

Valeur

BF_HOST

Nom d'héte du serveur logique (nom d'hote
TCP/IP). (Cette variable fait partie de
I'environnement de serveur.)

BF_ITERATION

Nombre de fois ot une étape a été démarrée
avec succes dans une boucle while. Ce
nombre est incrémenté lorsque la condition
de l'étape est définie sur true. La valeur de
cette variable est utilisée comme itération de
redémarrage du travail.

BF_ITERATION_MAX

Nombre maximal d'exécutions de boucle
while. Ce nombre est défini dans les
propriétés d'étape.

BF_ITERATION_MAX_REACHED

Non créé ou défini par défaut. L'ID unique
d'étape (BF_SSID) de I'étape de boucle
While est ajouté a cette variable lorsque les
itérations de boucle While atteignent le
nombre BF_ITERATION_MAX. Si plusieurs
étapes de boucle while d'un projet
atteignent le nombre BF_ITERATION_MAX,
cette variable contient plusieurs valeurs, une
pour chaque étape ayant atteint le nombre
maximal d'itérations.

BF_LASTGOODRUN

Date du dernier travail réussi du méme
projet ou du dernier travail s'il n'existe
aucun travail réussi.

BF_LASTGOODTAG

La balise du dernier travail réussi (ou du
dernier travail, s'il n'existe aucun travail
réussi sauvegardé pour le méme projet).

BF_LASTGOODUNIX

Identique a BF_LASTGOODRUI\% mais
exprime la date au format UNIX .

BF_LASTRUN Date de I'exécution précédente du travail en
cours.
BF_LASTTAG Chaine de balise pour le travail précédent

du méme projet.

BF_LASTUNIX

Identique a BF_LASTRUN, mais exprime la
date au format UNIX.

BF_ONFAIL

Balise Arréter/Continuer pour I'étape.

BF_PID

Numéro d'ID de projet.

BF_PROJECTNAME

Nom de projet de ce travail.

BF_PROJECTNAME_PHYS

Le nom du projet tel qu'il est utilisé pour
créer le répertoire du projet. Le systeme
modifie les caracteres indiqués dans le
parametre systeme Caractéres de répertoire
relatifs non valides en caracteres de
soulignement afin de créer le répertoire du
projet. Par exemple, si le parametre inclut
un espace, un projet nommé Mon Projet
géneére un répertoire de projet appelé
Mon_Projet.

BF_ROOT

Répertoire de travail de base pour le travail,
issu des propriétés du travail. Voir aussi
BF_STEP_ROOT.
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Variable au niveau de I'étape Valeur

BF_SERVER Nom de serveur sur lequel le travail est en
cours d'exécution (cette variable fait partie
de l'environnement de serveur).

BF_SERVER_ROOT Chemin d'acces attribué au serveur logique
dans les propriétés de serveur (cette variable
fait partie de 'environnement de serveur).

BF_SID Numéro de séquence du résultat de I'étape
dans la génération.

BF_SPID Contient I'ID du projet appelant si le travail
actuel a été appelé par un autre travail.
Sinon, la variable est identique a BF_PID.

BF_STEPNAME Nom de I'étape. Défini dans les propriétés
d'étape.

BF_STEP_ROOT Répertoire de travail de base pour 1'étape,
issu des propriétés de 1'étape. Voir aussi
BF_ROOT.

BF_SSID ID de I'étape, identificateur unique de

I'étape en cours dans le projet.

BF_TAG Balise du travail. Les définitions des balises
peuvent contenir des variables. La valeur de
la variable BF_TAG résulte de
l'interprétation de ces variables au
lancement du travail.

BF_TAG_PHYS Balise du travail, avec un trait de
soulignement remplacant les espaces dans la
valeur BF_TAG value. Si 'option Absolu est
définie pour une étape, alors BFE_TAG_PHYS
est identique a BF_TAG.

BF_USER Nom d'utilisateur du propriétaire de travail.

Informations de référence sur les variables de déclenchement

Le systéme recherche les noms de variable suivants. Lorsqu'un environnement
d'étape contient une de ces variables, spécifiquement ou héritée d'un projet ou d'un
serveur, des actions sont effectuées.

Variable Contenu

_CI_BUILD_DELETE Définissez cette variable sur une valeur
quelconque pour supprimer cette génération
et les données de génération associées apres
I'exécution du travail. (La variable de balise
est réinitialisée sur sa valeur initiale, avant
la génération supprimée, si aucune autre
génération de projet n'est exécutée.)
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Variable

Contenu

_CI_BUILD_KEEP

Définissez cette variable sur une valeur
quelconque pour conserver la génération et
les données de génération associées apres
I'exécution du travail. Par exemple, si votre
travail inclut un lien d'adaptateur et que
I'étape d'adaptateur échoue, les autres
étapes du projet ne sont pas exécutées. Vous
souhaiterez peut-étre conserver une copie
des enregistrements de génération pour le
travail a des fins de débogage, par exemple.

CLEARCASE_VIEW

Démarre la vue ClearCase spécifiée. La vue
spécifiée dans cette variable doit exister, et
I'étape utilisant cette variable doit étre
définie sur "absolue". Sur des systémes
exécutant Microsoft Windows, cette variable
doit étre utilisée avec 'option de
configuration cc_suppress_server_root pour
I'agent dans bfagent.conf.

_CLEARCASE_VIEWS

Spécifie une liste de vues ClearCase a
démarrer avant 1'exécution de la commande.
Définissez la valeur sur une liste de vues
séparée par une virgule ; par exemple,
«Vuel,Vue2,Vue3».

_CLEARCASE_VOBS

Indique une liste de VOB ClearCase a
installer avant I'exécution de la commande.
Définissez la valeur sur une liste de VOB
séparée par des virgules ; par exemple,
«\'Vob1,\Vob2,\Vob3».

_CONTEXT_LOG_RANGE

Utilisez cette variable pour limiter les sorties
du journal aux lignes proches des
correspondances de filtre. Elle accepte une
valeur d'entier positif, et conduit le systeme
a omettre la sortie de journal, sauf pour une
série de lignes autour de chaque occurrence
de chaine de filtrage dont la taille est égale a
la valeur de la variable. Si vous définissez,
par exemple, la variable sur 5, vos journaux
affichent uniquement les lignes avec des
correspondances de filtre ainsi que les 5
lignes précédentes et les 5 lignes suivantes.
Remarque : Cette variable est utilisée
uniquement pour les projets de moteur Perl.
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Variable

Contenu

_ERROR_THRESHOLD

Etablit le nombre maximal d'erreurs
(trouvées par les filtres Déf. échec que vous
avez définis) autorisées. A l'aide de cette
variable, vous pouvez établir des seuils
d'échec et de message pour des étapes
individuelles ou pour un projet.

Utilisez I'un des formulaires suivants :

* Une valeur de 5 ou F5 indique que le
travail doit échouer si plus de 5 erreurs se
produisent.

* Une valeur de N7 indique que le systéme
doit ajouter un message aux notes du
travail si plus de 7 erreurs se produisent.
Le message indique que ce seuil a été
atteint.

Lorsque vous utilisez la variable dans une
étape, le systeme compte les erreurs dans
I'étape individuelle. Des formes
supplémentaires sont disponibles :

¢ Une valeur comme W9 indique qu'apres 9
erreurs, 1'étape est mise a 1'état
d'avertissement, quelque soit les erreurs
ultérieures trouvées par les filtres.

e Une valeur comme C8 indique qu'apres 8
erreurs, 1'étape est mise a 1'état d'échec ;
toutefois, n'importe quel filtre Effacer
'échec peut effacer 1'échec.

REMARQUE : les erreurs comptabilisées
dans cette variable sont définies en tant que
chaines correspondant a des filtres avec les
actions Déf. échec et qui sont affectées aux
étapes du projet. Chaque chaine identifiée
comme échec par un filtre compte comme
une erreur pour le nombre total de 1'étape et
pour le nombre total du projet.

_EXITCODE_MAP

Indique une liste de nombres (séparés par
des virgules, des espaces, des
points-virgules ou des doubles points) que
le systeme doit accepter comme indicateurs
de réussite d'une étape. Par défaut, un code
de sortie de 0 indique la réussite ; lorsque
cette variable est spécifiée, n'importe quelle
valeur qui y est répertoriée indique
également la réussite.
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Variable

Contenu

_InterfaceLoggingLevel

Controle la quantité de données de journal
consignée par Build Forge lorsqu'il exécute
une étape d'adaptateur. Créez une variable
d'environnement (dans votre environnement
d'adaptateur) portant le nom
_InterfaceLoggingLevel. Attribuez-lui une
valeur d'entier de 0 a 8. Les niveaux de
connexion sont inclusifs, le niveau 2, par
exemple, inclut les informations des niveaux
1etO.

* 0: Ligne Exec + erreurs de connexion au
serveur ou annulation de la notification

* 1: Commandes analysées (telles qu'elles
seront envoyées au serveur)

* 2 : Commandes non analysées (avant que
leurs variables locales aient été définies)

* 3 : Lignes de transaction SET de
générations et de variable
d'environnement

* 4 : Lignes de transaction SET de variables
internes et temporaires

* 5: Evaluations d'environnement, ajouts de
groupes de courrier électronique, lignes
de consignation du texte de nomenclature

* 6: Lignes de démarrage/fin de bloc &
sous-bloc

e 7 : (Niveau de consignation par défaut)
Résultats d'agent qui seront vérifiés selon

des modeles de pattern, plus les lignes
qui correspondent aux patterns.

¢ 8: Tous les résultats d'agent

_LOG

Spécifie un nom de chemin permettant de
créer un fichier journal contenant la sortie
de ligne de I'agent Build Forge.

Remarque : Ce journal ne contient pas
d'horodatages tant que _LOG_TIMESTAMP
n'est pas également spécifié. Les données du
journal de ce fichier sont généralement
formatées de la maniere suivante : code
agent, intervalle journal et message.

Utilisez cette variable pour sauvegarder une
copie du journal du travail sur le serveur. Si
le fichier existe, le systeme y fait un ajout.

_LOG_TIMESTAMP

Préfixe chaque ligne de sortie _LOG par un
horodatage. La valeur de cette variable doit
étre une chaine de format dans la méme
syntaxe strftime que celle utilisée par les
commandes d'environnement .date et
.gmdate.

Remarque : Nécessite _LOG.
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Variable

Contenu

_MAP

Voir kMappage d'unités Windows», a la|
Lr_)age 315| pour une description de
l'utilisation de cette variable.

_NO_PREPARSE_COMMAND

Le systeme essaie de résoudre les valeurs
des variables d'environnement avant
d'envoyer des commandes aux agents.
Lorsque la variable
_NO_PREPARSE_COMMAND est définie
(avec une valeur quelconque), le systeme
envoie les variables aux agents sans les
résoudre. Utilisez cette variable pour vous
assurer que l'interpréteur de commandes de
votre systeme d'exploitation gere les
variables.

_PRISM_DIR_POSTCMD

Utilisé avec les plug-ins des environnements
de développement intégrés. Indique une
commande a exécuter sur des répertoires
apres que l'étape du projet a été exécutée.
Voir [«Variables spéciales pour les projets del
[test», a 1a page 565}

_PRISM_DIR_PRECMD

Utilisé avec les plug-ins des environnements
de développement intégrés. Indique une
commande a exécuter sur des répertoires
avant qu'ils soient copiés sur le serveur pour
une étape du projet. Voir [«Variabled]
spéciales pour les projets de test», a la page
565

_PRISM_FILE_POSTCMD

Utilisé avec les plug-ins des environnements
de développement intégrés. Indique une
commande a exécuter sur des fichiers apres
que l'étape du projet a été exécutée. Voir
«Variables spéciales pour les projets de test» |

a la page 565

_PRISM_FILE_PRECMD

Utilisé avec les plug-ins des environnements
de développement intégrés. Indique une
commande a exécuter sur des fichiers avant
qu'ils soient copiés sur le serveur pour une
étape du projet. Voir [«Variables spécialeq
[pour les projets de test», a la page 565|
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Variable

Contenu

_SUPPRESS_ENV_OUTPUT

Indique que le systéme omet les messages
d'environnement du journal. Par défaut,
cette variable n'est pas définie et toutes les
valeurs de variables de I'environnement sont
imprimées avant l'exécution de la
commande de 1'étape. Les valeurs
apparaissent sous la forme d'entrées ENV
dans le journal d'étape. La variable peut étre
définie sur les valeurs suivantes :

* ALWAYS : toujours omettre les messages
ENV

* Toute autre valeur : omettre les messages
ENV. Cependant, si la commande échoue,
les messages ENV sont imprimés apres le
message de la commande. Ces
informations peuvent étre utiles pour le
débogage de 1'échec d'exécution de la
commande.

_SUPPRESS_AGENT_LOG_OUTPUT

Lorsque cette variable est définie sur 1, cela
empéche l'agent d'envoyer des données de
journal au moteur. A comparer a
_SUPPRESS_LOG_OUTPUT, o1 les données
de journal sont envoyées a partir de I'agent
mais sont supprimés par le moteur.
Remarque : L'utilisation de cette variable
empéche les correspondances de filtre.

_SUPPRESS_LOG_OUTPUT

Lorsque cette variable est paramétrée sur
n'importe quelle valeur, le moteur supprime
quasiment toute la sortie de journal recue de
I'agent. Certains messages de journal de
console ne sont pas supprimés. Les
correspondances de filtres sont indiquées.

_TIMEOUT Une valeur qui remplace la propriété Délai
pour une ou toutes les étapes du projet.
_TRAP Une chaine a exécuter si I'étape en cours

échoue ; la chaine peut étre définie sur le
nom d'un fichier ou d'une commande
exécutable. REMARQUE : le résultat de la
commande n'est pas renvoyé a la console,
car la connexion entre la console et I'agent
est fermée avant 1'échec de I'étape ; si vous
souhaitez conserver le résultat d'une
commande exécutée via _TRAP, définissez la
commande se sorte a ce qu'elle consigne son
résultat dans un fichier pour une
récupération ultérieure.
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Variable

Contenu

_USE_BFCREDS

Lorsque cette variable est définie sur 1, le
systéme utilise les droits d'acces de
connexion de I'utilisateur pour se connecter
aux serveurs, au lieu des droits d'acces
stockées dans l'autorisation de serveur
rattachée au serveur. Le systéme utilise les
droits d'acces de connexion de la console de
gestion de l'utilisateur ayant démarré le
projet pour exécuter les commandes du
projet. Vous pouvez définir cette variable
pour une seule étape, ou pour un projet
entier.

Remarque : Si vous utilisez
l'authentification LDAP/Active Directory, le
parametre systeme Stockage local de
I'authentification utilisateur doit étre défini
sur Oui (sa valeur par défaut) pour que la
fonction _USE_BFCREDS fonctionne.
Lorsque le parametre est défini sur Oui, le
systéme met en cache les informations sur
l'authentification utilisateur sous forme
chiffrée et peut ensuite accéder aux
informations d'authentification utilisateur
pour les utiliser avec _USE_BFCREDS.
Conseil : Sous Windows, envisagez de
définir également la variable
_USE_BFCREDS_DOMAIN.

_USE_BFCREDS_DOMAIN (Windows
uniquement)

Lorsque 1 est spécifié, le systeme utilise le
domaine de ['utilisateur en plus des
identifiants de connexion utilisés par
_USE_BFCREDS pour se connecter aux
serveurs.
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Variable

Contenu

_XSTREAM_PROTOCOL type

Active les transferts directs de fichiers entre
les agents.

Important : Les agents de certains systemes
d'exploitation proposent une prise en charge
limitée du transfert direct de fichiers. Voir

«Configuration du transfert direct de fichiers|

entre les agents», a la page 176

Le moteur, 1'agent d'envoi et I'agent de
réception doivent tous prendre en charge les
transferts directs de fichiers. Si I'un d'eux ne
prend pas en charge les transferts directs de
fichiers, alors _XSTREAM_PROTOCOL est
ignoré sans avertissement et la méthode
normale de transfert de fichier est utilisée.

Les agents de réception doivent pouvoir
créer des connexions TCP sur 1'hote de
I'agent de réception. Le cas échéant, il faut
configurer les pare-feu pour autoriser les
connexions.

Le protocole type détermine la méthode de
codage de données qui est I'une des
suivantes :

AES-CBC
Des algorithmes solides sur le plan
cryptographique sont utilisés pour
coder les données. Les deux agents
doivent étre compilés avec
OpenSSL et utiliser le protocole SSL
pour la communication avec le
moteur. La clé de chiffrement est
obtenue a partir du moteur.

PRNG Un générateur de nombres
pseudo-aléatoires est utilisé pour
obscurcir le contenu du fichier.

PLAIN Les fichiers sont transférés en I'état
sans codage.

Clichés d'environnement

Effectuez un cliché d'environnement pour créer rapidement une nouvelle instance

de cet environnement a modifier.

Présentation du cliché d'environnement

Ces rubriques contiennent des informations sur les clichés d'environnement et sur

leur utilisation.

Cas d'utilisation de cliché d'environnement

Les exemples suivants présentent des cas d'utilisation courants des clichés

d'environnement :
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* Effectuer un cliché d'environnement pour modifier la configuration de
I'environnement ou pour tester de nouveaux outils ou scripts.

* Stocker un cliché d'environnement dans une sauvegarde temporaire ou dans une
archive officielle.

* Effectuer un cliché d'environnement pour capturer un environnement a un
moment donné, correspondant a un jalon, comme une édition interne ou
externe.

Concepts et termes relatifs au cliché d'environnement

Dans l'interface utilisateur, les clichés présentent de nouveaux concepts et termes
permettant d'utiliser les environnements.

Cliché d'environnement : Un cliché est une nouvelle instance d'un environnement
existant. Quelques points clés a retenir sur les clichés :

* Un cliché est un objet environnement distinct. La modification d'un cliché dans
un ensemble de clichés n'affecte pas les autres clichés de I'ensemble.

* Un cliché n'est pas une copie.

Si vous effectuez un cliché d'un objet associé a un environnement, le cliché crée
une instance distincte de I'objet. Une copie mappe des relations entre des objets
mais ne crée pas de nouveaux objets.

* Un cliché n'est pas une révision d'environnement :

— Le cliché ne prend pas en charge les modifications qui différencient deux
clichés d'environnement.

— Les modifications apportées aux clichés d'environnement ne sont pas suivis
ou identifiés avec un numéro de version comme dans le systeme de contrdle
source. Cependant, vous pouvez mettre en relation des clichés
d'environnement avec des jalons a l'aide d'un schéma de désignation de cliché
incluant les numéros de version, par exemple 7.5.0 ou 3.4.01.

Ensemble de clichés : Un ensemble de clichés est un ensemble de tous les clichés
d'environnement issus d'un cliché de base. L'ensemble inclut au minimum le cliché
de base ou le cliché parent ainsi qu'un cliché enfant. Dans l'interface utilisateur,

—
l'icone Cliché I.lﬂ située sous le nom de l'environnement indique qu'un ensemble
de clichés existe pour cet environnement.

Cliché de base : Au départ, tous les environnements portent le nom de cliché
Cliché de base. Vous pouvez modifier ce nom. Le cliché de base est le parent de
I'ensemble de clichés.

Cliché d'environnement par défaut : Le cliché d'environnement par défaut est
I'environnement actuel en cours d'exécution. Seul un cliché de 1'ensemble peut étre
le cliché par défaut. Si vous ne spécifiez pas de cliché par défaut, le cliché de base
est celui par défaut.

* Dans l'interface utilisateur, le cliché par défaut s'affiche en haut de la liste des
environnements. Sélectionnez Environnements pour afficher la liste
d'environnements.

* Lorsque vous sélectionnez un environnement doté de clichés, le cliché
d'environnement par défaut est utilisé, sauf si vous avez sélectionné un autre
cliché d'environnement dans la liste.

e Pour accéder a d'autres clichés de 1'ensemble de clichés d'environnement et les

"
utiliser, vous devez cliquer sur l'icone Cliché hﬁ .

IBM Rational Build Forge



Vues de clichés d'environnement

Sélectionnez 1'icone Cliché hﬁ pour afficher la vue Cliché. Dans l'interface
utilisateur, la vue Cliché affiche la hiérarchie des clichés de 1'ensemble :

* Le cliché de base est affiché au niveau supérieur et a pour nom Cliché de base,
si vous ne lui attribuez pas de nom unique.

e Tous les clichés d'environnements sont enfants du cliché de base. Les enfants du
méme cliché de base sont au méme niveau de retrait dans la colonne Cliché.

* Les clichés d'environnement créés a partir d'un cliché enfant deviennent enfant
de ce cliché et sont placés au niveau de retrait suivant dans la colonne Cliché.

Planification d'un cliché d'environnement

Consultez les meilleures pratiques relatives a la sélection d'un cliché
d'environnement par défaut et a la désignation de clichés d'environnement.

* Stratégie de sélection du cliché par défaut dans un ensemble

L'interface utilisateur ne reconnait qu'un environnement par défaut ou
environnement en cours pour l'ensemble de clichés. Utilisez une stratégie
cohérente pour sélectionner un cliché par défaut :

— Utilisation du cliché de base comme cliché par défaut

Grace a cette stratégie, vous créez des clichés constituant des sauvegardes
ponctuelles, et ne modifiez pas le cliché d'environnement sauvegardé. Les
modifications sont apportées sur le cliché de base.

— Utilisation du dernier cliché comme cliché par défaut

Grace a cette stratégie, vous créez un environnement, afin de le définir
comme nouveau cliché d'environnement par défaut. Vous ne modifiez pas le
cliché de base ou les clichés d'environnement précédents.

e Identification d'un schéma de dénomination de clichés pour l'ensemble

Le nom du cliché d'environnement doit étre unique dans I'ensemble de clichés
d'environnement.

Utilisez les critéres suivants pour vous aider a créer les noms de clichés
d'environnement :

— Le nom doit étre descriptif : il doit indiquer 1'utilisation ou 1'objectif du cliché.

— Le schéma de désignation doit suivre un standard défini. Vous pouvez utiliser
la zone Commentaire de I'onglet Cliché pour décrire le schéma de
dénomination.

* Utilisation d'un nom d'environnement unique pour I'ensemble

Une fois le cliché d'environnement créé, vous avez la possibilité de renommer
I'environnement. Si vous modifiez le nom de l'environnement, il est mis a jour
pour tous les clichés d'environnement.

Création d'un cliché d'environnement

La création d'un cliché d'environnement crée une instance de 1'environnement. Le
cliché n'est pas une copie ; il s'agit d'un nouvel environnement.

Vous pouvez créer un cliché d'environnement a partir d'un environnement ou d'un
autre cliché d'environnement.

Conseil : Pour créer des clichés et modifier le cliché par défaut, les utilisateurs
doivent disposer des droits d'acces requis. Voir [«Vérification et édition des groupes|
ld'acces pour les droits de cliché», a la page 369
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5.

Cliquez sur l'icone Editer située en dessous de l'environnement ou du cliché
d'environnement dont vous souhaitez effectuer un cliché :

¢ Pour effectuer un cliché du cliché d'environnement par défaut, dans la liste

d'environnements (Environnements), cliquez sur l'icone Editer @ en
dessous du cliché de niveau supérieur.

* Pour effectuer un cliché d'un cliché d'environnement autre que celui par
défaut, cliquez sur 1'icone Cliché I.l_E . La vue Cliché affiche les clichés

d'environnement de l'ensemble. Cliquez sur l'icone Editer I@ en dessous du
cliché d'environnement autre que celui par défaut.

Cliquez sur Créer un cliché.

Entrez un Nom dans l'onglet Cliché. Le nom est affecté a tous les objets faisant
I'objet d'un cliché dans l'environnement.
Le nom de l'ensemble de clichés d'environnement doit étre unique.

Sélectionnez les objets Build Forge devant faire 'objet d'un cliché lors de la
création du cliché d'environnement. Les objets sélectionnés sont décrits dans le
tableau suivant.

Objet Description

Par défaut Dans l'interface utilisateur, le cliché par défaut s'affiche en haut
de la liste des environnements.

Sélectionnez Environnements pour afficher la liste des

environnements.
Suivre Effectue un cliché des environnements inclus par
environnement inclut |1l'environnement a l'aide de la variable de type Inclure
environnement.

Cliquez sur Sauvegarder pour sauvegarder le cliché d'environnement.
q 8 p g

Modification du cliché d'environnement par défaut

Le cliché d'environnement par défaut est le cliché se trouvant en haut de
I'ensemble de clichés et apparait dans la liste d'environnements (Environnements).

Conseil : Pour créer des clichés et modifier le cliché par défaut, les utilisateurs
doivent disposer des droits d'accés requis. Voir [«Vérification et édition des groupes|

[d'acces pour les droits de cliché», a la page 369,

Pour modifier le cliché d'environnement par défaut, éditez la définition du cliché
que vous souhaitez définir comme nouveau cliché par défaut :

1. Sélectionnez Environnements.

2. Dans la liste des environnements, cliquez sur 1'icone Cliché du cliché
d'environnement par défaut.

3. Dans la liste des clichés, cliquez sur 1'icone Editer du cliché d'environnement
devant étre le nouveau cliché par défaut.

4. Cliquez sur Définir par défaut.

5. Important : Dans la fenétre contextuelle, sélectionnez OK ou Annuler.

OK Mettre a jour les références : Pour tout objet faisant référence a I'ancien

cliché par défaut, mettez a jour les références pour passer de I'ancien
cliché d'environnement au nouveau cliché d'environnement par défaut.
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Annuler Ne pas mettre a jour les références : Pour tout objet faisant référence a

l'ancien cliché par défaut, ne mettez pas a jour les références en définissant
le nouveau cliché d'environnement par défaut.

Modification du nom d'un cliché d'environnement

Vous pouvez modifier le nom d'un cliché d'environnement et d'un cliché d'objet
défini lors de la création de ce cliché d'environnement.

Pour le cliché de base, vous pouvez utiliser cette option pour modifier son nom
par défaut (Cliché de base), pour un environnement unique ou pour tous les
environnements actuels et futurs.

Pour modifier le nom d'un cliché :

1. Sélectionnez Environnements.

2. Dans la liste des environnements, cliquez sur l'icone Cliché du cliché

d'environnement par défaut.

3. Dans la liste des clichés, cliquez sur 1'icone Editer @ du cliché

d'environnement.

4. Cliquez sur l'onglet Cliché.

5. Dans Nom, entrez le nouveau nom.

6. Facultatif : Dans Commentaire, entrez un commentaire.

7. Important : dans la fenétre contextuelle, choisissez OK ou Annuler.

OK Modifier le nom du cliché d'environnement et des autres noms de
clichés d'objet : Modifiez les noms des clichés d'objet définis lors de la
création du cliché d'environnement, ainsi que le nom du cliché
d'environnement.

Pour le cliché de base : Modifie le nom du cliché de base pour tous les
clichés d'environnements actuels et futurs.

Annuler Modifier le nom du cliché d'environnement mais ne pas modifier les

autres noms de clichés d'objet : Ne modifiez pas les noms des clichés
définis lors de la création du cliché d'environnement. Modifiez
uniquement le