Wysoka produktywnosé dzieki ochronie plikéw w czasie rzeczywistym, podczas ich modyfikacji
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IBM Tivoli Continuous Data Protection for Files

Charakterystyka produktu

Niewidoczna dla uzytkownika replikacja
plikow w czasie rzeczywistym

= Gdy plik jest zapisywany:

— jego kopia jest przechowywana na
dysku lokalnym

— druga kopia jest wysytana do serwera
plikéw w sieciowej pamieci masowej
(NAS)

— trzecia kopia moze by¢ wystana do
serwera IBM Tivoli Storage Manager.

m  Zajmuje mato miejsca na dysku

= Umozliwa instalacje i konfiguracje
w kilka minut

= Nie wymaga komponentu po stronie
serwera

m Dziala w tle — nie jest wymagana zadna
interwencja uzytkownika

m  Oznacza pliki numerami wersji, co pozwala
na odtwarzanie stanu z okre$lonego
punktu w czasie

= Wspotpracuje z tradycyjnymi
rozwigzaniami innych firm do tworzenia
kopii zapasowych

Bezpieczne przechowywanie plikow

m  Zachowuije pliki przez okre$lony
z gory czas

®m  Umozliwia tatwg konfiguracje — nie
ma zadnego interfejsu uzytkownika

m  Zapewnia ochrone przed zapisem
— jesli plik jest bezpiecznie
przechowywany, nie moze by¢
zmodyfikowany ani usuniety przed
uptywem okreslonego terminu

[iI] DEMAND BUSINESS

Ciagta ochrona — kopia zapasowa
wykonywana raz dziennie to za mato
Przedsiebiorstwa majg obecnie
coraz wiecej probleméw z ochrong
danych. Utrata waznych informaciji
biznesowych moze zmniejszy¢
wydajnos¢, spowodowacé opdznienia
w realizacji projektéw, blokade
zasobow i liczne zgtoszenia do
stanowisk pomocy. Moze takze
zaszkodzi¢ przedsiebiorstwom

i instytucjom, ktére podlegajg kontroli
wymaganej przez prawo, jako ze
wiele przedsiebiorstw i instytucji jest
obecnie zobowigzanych prawnie

do oficjalnego wprowadzenia
systeméw ochrony danych.

Mozliwos$¢ uszkodzenia danych jest coraz
bardziej niepokojaca — przedsigbiorstwa
potrzebujg lepszych mozliwosci tworzenia
punktéw odtwarzania. Czesto zdarza sie,
ze najcenniejsze pliki to te, na ktdrych
uzytkownicy w danym momencie pracuja.
Dlatego konieczna jest mozliwos¢ cofniecia
do stanu z okreslonego punktu w czasie.
Ponadto przedsiebiorstwa wymagajg
zaawansowanego zarzgdzania danymi

w oparciu o reguty, umozliwiajgcego
skoncentrowanie sie na danych najbardziej
wartosciowych z punktu widzenia firmy.

Chociaz wigkszo$¢ przedsigbiorstw
wdrozyta rézne rozwigzania do
ochrony danych, znajdujgce sie

w stacjach roboczych i laptopach
dane czesto nie sg dostatecznie
chronione, pomimo ze (wedtug
niektérych specijalistéw z branzy)
stanowig one 60% wszystkich danych
przedsiebiorstwa. Szczegdlnie czesto
problem ten wystepuje w firmach,
gdzie utrata informacji moze znacznie
pogorszy¢ wydajnosc i zdolnosc

do utrzymania sie na rynku.

Ochrona najwazniejszych informaciji
przedsiebiorstwa

Najnowszg faza ewolucji rozwigzan
do tworzenia kopii zapasowych plikow
jest ciggta ochrona danych. Takg
ochrone zapewnia rozwigzanie IBM
Tivoli Continuous Data Protection
(CDP) for Files. Rozwigzanie

to dziata w czasie rzeczywistym

i zostato zaprojektowane specjalnie
do ciggtej ochrony danych

w serwerach plikow oraz komputerach
uzytkownikéw. Tivoli Continuous

Data Protection for Files nie

oczekuje na zaplanowany z gory
termin zapisu. Kopie zapasowe
najwazniejszych plikow sg tworzone
w momencie ich zapisywania,

w czasie rzeczywistym. Co wiecej,
operacje te sg wykonywane

bez zadnej interwencji ze strony
uzytkownika, w sposob transparentny,
umozliwiajgc catkowite wyeliminowanie
przestoju spowodowanego tworzeniem
kopii zapasowych.



Rozwigzanie Tivoli Continuous

Data Protection for Files umozliwia
okreslenie trzech docelowych
obszaréw kopii zapasowych lub
replikacji plikdw o wysokim priorytecie:
dysku lokalnego, serwera plikéw lub
urzgdzenia sieciowej pamieci masowej
(NAS) oraz serwera IBM Tivoli Storage
Manager. Obszary docelowe mogg
przechwytywac¢ kazdg operacje zmiany
pliku w chwili jej wykonania, dzieki
czemu znakomicie zabezpieczajg
dane przed takimi zdarzeniami jak
zniszczenie, utrata pliku, awaria
systemu lub zwykte omytkowe
skasowanie.

Tivoli Continuous Data Protection for
Files oznacza poszczegdlne kopie
plikbw numerami wersji i zapisuje je
do lokalnego automatycznego bufora,
a stare wersje sg usuwane w celu
zrobienia miejsca dla nowych kopii.
Ponadto uzytkownik moze wskazac
zdalny serwer plikdw lub serwer Tivoli
Storage Manager do wykonywania
zdalnych kopii. Dzieki temu kopie
zapasowe w czasie rzeczywistym

sg tworzone bez przerwy. Tivoli
Storage Manager tworzy réwniez
kopie zapasowe przeznaczone

do przechowywania poza osrodkiem.
Zapewnia to bezpieczne
przechowywanie plikéw, mozliwosc
wdrozenia planu odtwarzania
podlegajgcego audytowi oraz tfatwiejsze
zarzgdzanie tasmami i nosnikami.

Minimalizacja czasu odtwarzania

i maksymalizacja doktadnosci
odtwarzania danych

Rozwigzanie Tivoli Continuous

Data Protection for Files umozliwia
optymalizacje czasu odtwarzania
serwerow plikow i komputerow
uzytkownikow. Zazwyczaj kopia
zapasowa serwera plikow jest
wykonywana codziennie w nocy.
Rdznica pomiedzy wersjg pliku
zapisang w kopii zapasowej

(a zatem mozliwg do odtworzenia)

a najnowszag wersjg moze byc¢
znaczna, jesli miedzy poszczegodlnymi
operacjami tworzenia kopii zapasowej
wprowadzanych jest wiele zmian. Ta
roznica jest okreslana jako docelowy
punkt odtworzenia (Recovery Point
Objective — RPO).

Tivoli Continuous Data Protection
for Files udostepnia opcje
zabezpieczenia plikow polegajgca
na tym, ze dokonuje sie replikacji
zmian wprowadzanych do pliku.
Metoda stosowana przez Tivoli
Continuous Data Protection for Files
spetnia definicje ciagtej ochrony
danych ustalong przez SNIA (Storage
Networking Industry Association

— Stowarzyszenie Producentéw
Sieciowych Pamieci Masowych).
Gdy nastepuje modyfikacja pliku,
Tivoli Continuous Data Protection
for Files replikuje plik na dysk lub
tasme (lokalnie badz zdalnie),
zgodnie z regutami okreslonymi
przez uzytkownika i konfiguracja.
Dzieki temu uzytkownicy moga

w tatwy sposob odtworzy¢ najnowszg
potrzebng wersje pliku, a docelowy
czas odtwarzania (Recovery

Time Objective — RTO) zostaje
zminimalizowany.

Dopasowanie do Srodowiska

bez obcigzania administratorow
Rozwigzanie Tivoli Continuous

Data Protection for Files moze by¢
uzywane w roéznych Srodowiskach

— do zabezpieczenia oddziatow
terenowych, komputeréw desktop

w przedsiebiorstwie czy serweréw
plikdbw. Nadaje sie znakomicie do
ochrony stanowisk pracy specjalistow,
ktérzy przechowujg w systemie
wazne pliki wymagajace ciggtego
zabezpieczenia. Tivoli Continuous Data
Protection for Files nie tylko utatwia
zminimalizowanie strat danych, lecz
takze pozwala zwiekszy¢ wydajnosc.

Ponadto rozwigzanie Tivoli Continuous
Data Protection for Files jest tatwe do
skonfigurowania i wdrozenia. Umozliwia
cichg instalacje i konfiguracje oraz
udostepnia podstawowe funkcje
instalacji wymuszonej. Oprogramowanie
Tivoli Continuous Data Protection

lub scentralizowane konfiguracje

i reguty mogg byc¢ takze automatycznie
aktualizowane do nowych wersji

z centralnego stanowiska.

Co wiecej, uzytkownicy mogag
korzysta¢ — bez udziatu administratora
— z udostepnianych przez
oprogramowanie funkcji bezpiecznego
przechowywania. Wystarczy, by
uzytkownik utworzyt folder i zdefiniowat
okres przechowywania plikow. PIliki
umieszczone w takim folderze (metoda
przeciggania i upuszczania, kopiowania
badz zapisania) nie moga by¢ usuniete
ani zmienione przez okreslony czas.



,,Ciagta ochrona danych (continuous data
protection — CDP) to istotny przelom

w dziedzinie ochrony danych. Wczesniej
rozwigzania koncentrowaly sie na
okresowym wykonywaniu kopii zapasowej
danych. Taki paradygmat, polegajacy na
wykonywaniu kopii zapasowej wedtug
okreslonego harmonogramu, prowadzit do
pojawienia sie ztozonych probleméw. Byly
one zwigzane z okresem miedzy zapisaniem
kopii zapasowej a odtworzeniem oraz
ochrong otwartych plikéw i baz danych,

i mialy powazny negatywny wptyw na
systemy eksploatowane podczas takich
operacji. Obecnie CDP umozliwia radykalng
zmiane nastawienia: skoncentrowanie sie
nie na tworzeniu kopii zapasowej, lecz

na odtwarzaniu danych. Ciagta ochrona
danych zapewnia zachowanie wszystkich
zmian wprowadzanych do waznych danych,
a administrator systemu informatycznego
nie musi juz mysle¢ o wykonywaniu

kopii zapasowych, gdyz wszystko dziata
automatycznie. W przypadku awarii
rozwiazanie oparte na ciggtej ochronie
danych zapewnia maksymalng elastycznos¢é
i wydajnosé, gdyz umozliwia szybkie
odtworzenie stanu z dowolnego wybranego
momentu w przesztosci.

CDP umozliwia bardziej elastyczne
optymalizowanie docelowych punktow
odtwarzania (RPO) i docelowego czasu
odtwarzania (RTO) w poréwnaniu

z tradycyjnymi rozwigzaniami do ochrony
danych, ktore pozwalaly na tworzenie kopii
zapasowych reprezentujgcych stan danych
w jednym punkcie w czasie (single point in
time — SPIT). W przypadku ciggtej ochrony
danych przechwytywane i chronione sg
wszystkie zmiany danych, a nie tylko stan
w wybranych, z gory okreslonych punktach
w czasie. Umozliwia to dostep do danych ze
stanu w dowolnym punkcie w przesztosci,
a tym samym zredukowanie strat

i wyeliminowanie kosztownych przestojow.
Odtwarzanie danych jest niezawodne,
szybkie i doktadne”.

— CDP Buyer’s Guide
Storage Networking Industry Association
(SNIA)
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Konfigurowanie Tivoli Continuous Data Protection w celu ochrony danych w czasie rzeczywistym

Tivoli Continuous Data Protection for
Files umozliwia:

* Optymal

dzieki redukcji lub eliminacji przestojow
zwigzanych z tworzeniem kopii zapasowych.

* Optymal

odtwarzania (RPO) dzigki tworzeniu kopii
zapasowej w czasie rzeczywistym, w wyniku

czego w

odtworzyé najnowsza wersje pliku. Pozwala
to rownocze$nie na ograniczenie strat
produktywno$ci spowodowanych utratg

danych.
 Skrdceni

(RTO) dzigki szybkiemu odtwarzaniu z dysku
lokalnego lub zdalnego.
 Zwiegkszenie produktywnosci dzigki

umozliw

odtwarzania danych bez udziatu personelu
informatycznego.

Dodatkowe informacje

Wiecej in

Tivoli Continuous Data Protection for
Files umozliwia przedsiebiorstwom
zabezpieczenie waznych danych,

na dysku lokalnym, w serwerze plikéw lub serwerze Tivoli Storage Manager

Informacje o oprogramowaniu IBM Tivoli
Oferowane przez IBM oprogramowanie
Tivoli utatwia przedsiebiorstwom

i instytucjom skuteczne oraz sprawne
zarzagdzanie zasobami informatycznymi,
zadaniami i procesami w celu
spetnienia ciggle zmieniajgcych

sie wymagan biznesowych. IBM

Tivoli umozliwia takze elastyczne

i zgodne z potrzebami zarzgdzanie
ustugami informatycznymi, przy
jednoczesnym obnizeniu kosztow.
Oferta produktéw Tivoli obejmuje
oprogramowanie zwigzane z ochrong,
zapewnieniem zgodnosci, pamieciami
masowymi, wydajnoscig, dostepnoscia,
konfigurowaniem, eksploatacjg oraz
zarzadzaniem cyklem zycia systemow
informatycznych. Produkty te sg
wspierane przez swiatowej klasy
serwis, ustugi wsparcia i dziatalnos¢
badawczg IBM.

izowanie wykorzystania zasobow

izowanie docelowych punktow

przypadku awarii mozna zawsze

e docelowego czasu odtwarzania

ieniu uzytkownikom tatwego

Dodatkowe informacje na temat
rozwigzan Tivoli mozna znalez¢
pod adresem:
ibm.com/pl/software/tivoli

formaciji o tym, w jaki sposéb

mozna uzyskac¢ u przedstawiciela

IBM lub
albo pod

Partnera Handlowego IBM,
adresem:

ibm.com/software/pl/tivoli/cdp



Wymagania systemowe

Wymagania sprzetowe:

e 32-bitowy procesor Intel Pentium lub kompatybilny bgdz komputer
wieloprocesorowy

* 256 MB pamieci operacyjnej

* 100 MB miejsca na dysku

Wymagania programowe:

* Microsoft Windows XP (dowolna wersja)
* Windows 2003 (dowolna wersja)

* Windows 2000 (dowolna wersja)

Uwaga: Opcja przesytania kopii zapasowej do serwera Tivoli Storage
Manager wymaga zainstalowania w tym samym systemie klienta Tivoli
Storage Manager Backup/Archive (B/A).

Wymagania systemowe

* Internet Explorer wersja 5.0 lub nowsza (zalecana)
* Firefox / Mozilla
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