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Agenda

» Krotkie omoéwienie PCI DSS
* Rola organizacji kart ptatniczych i PCI Council
* Przestepstwa bazujgce na danych kartowych

« (Gdzie mogg wycieka¢ dane w systemie ptatnosci
kartowych?

* Metody weryfikacji zgodnosci z PCI DSS

* Obowigzki weryfikacyjne dla sprzedawcow i
dostawcow ustug

e Scenariusz wdrozenia PCIl DSS wg Visa AIS
* ISS PCI Portal

* IBM ISS jako certyfikowany dostawca ustug
zwigzanych z PCI

e

TiV’OIi Day 151020001 - Warszawa WP 22

2009



]
pll
i

Va: ~4A NV/AUR

Przed 2004r.

P
VISA

Cardholder Information
Security Program (CISP)

Site Data Protection
Program (SDP)

A =5

ﬂ | Jak to wszystko
T razem spetnic?

Data Security Standard
(DSS)

Discover Information Security
Compliance (DISC)
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Co to jest PCI DSS?

Payment Card Industry Data Security Standard (PCI DSS)
jest standardem bezpieczenstwa informacji dla kart
ptatniczych stworzonym przez Visa, Mastercard, American
Express, Discover i JCB

 PCI DSS jest standardem pozarzagdowym dotyczgcym
wszystkich podmiotoéw gospodarczych, ktore przetwarzajq,
transmitujg lub przechowujg dane kartowe (imie i nazwisko,
numer karty, data waznosci, kod serwisu oraz zapis na
pasku magnetycznym/chipie)

* Nadzoér nad wdrozeniem standardu sprawujg organizacje y/ -
kart ptatniczych &) Your| ANK |

* Niedostosowanie sie do wymogow PCI DSS grozi
powaznymi konsekwencjami biznesowymi lub finansowymi,
az do wykluczenia z systemu kart ptatniczych

e
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Szczegotowe wymogi PCI DSS

Build and Maintain a Secure Network

Requirement 1: Install and maintain a firewall configuration to protect cardholder data
Requirement 2: Do not use vendor-supplied defaults for system passwords and other
security parameters

Protect Cardholder Data

Requirement 3: Protect stored cardholder data

Requirement 4: Encrypt transmission of cardholder data across open, public networks
Maintain a Vulnerability Management Program

Requirement 5: Use and regularly update anti-virus software

Requirement 6: Develop and maintain secure systems and applications

Implement Strong Access Control Measures

Requirement 7: Restrict access to cardholder data by business need-to-know
Requirement 8: Assign a unique ID to each person with computer access
Requirement 9: Restrict physical access to cardholder data

Regularly Monitor and Test Networks

Requirement 10: Track and monitor all access to network resources and cardholder data
Requirement 11: Regularly test security systems and processes

Maintain an Information Security Policy

Requirement 12: Maintain a policy that addresses information security

e
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Przykitad konkrethego wymogu PCI DSS

2.2. Develop configuration standards for all system c omponents.
Assure that these standards address all known securi ty
vulnerabilities and are consistent with industry-acc epted system
hardening standards.

¢ 2.2.1 Implement only one primary function per server.

« 2.2.2 Disable all unnecessary and iinsecure services and protocols
(services and protocols not directly needed to perform the device’s
specified function).

o 2.2.3 Configure system security parameters to prevent misuse.

« 2.2.4 Remove all unnecessary functionality, such as scripts, drivers,
features, subsystems, file systems, and unnecessary web servers.

e
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Co to jest PCI Council?

* PCI Security Standards Council (PCI Council) zostata powotana
w celu zarzgdzania standardami bezpieczenstwa kart
ptatniczych, w tym PCI DSS.

* PCI Council certyfikuje firmy i audytoréw (nazywanych QSA)
wykonujgcych ustugi zwigzane z weryfikacjg zgodnosci z PCI
DSS.

* PCI Council okresla sposob weryfikacji wdrozenia standardu
przez tworzenie narzedzi do weryfikacji zgodnosci.

Security
Standards Councll

e
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Inne standardy zarzadzane przez PCI Councll

PAYMENT CARD INDUSTRY SECURITY STANDARDS

Protection of Cardholder Payment Data

MERCHANTS &
AR ' . 'SW DEVELOPERS PROCESSORS
S i) - E _ PCISECURITY
PCIPED PCI PA-DSS PCI-DSS &
PIN Entry Devices Payrment Application Data Security COMPLIANCE

Data Security Standard Standard

Ecosystem of retail payment devices, applications, infrastructure and users

|
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Role w systemie kart ptatniczych 1 obowigzki
wobec PCI DSS

Acquirer

Sprzedawca i (centrum autoryzacyjno-
lasciciel kart rozliczeniowe) Sieci firm kartowych
wiasciciel karty 5 00 y

L VISA ‘

Service prowder
(dostawca ustug)

|

T'VOII Day 15.10.2009 r. - Warszawa -?‘ :
2009 y v




]
pll
i

Va: ~4A NV/AUR

Jak dane kartowe | dane o ich wtascicielach sg
wykorzystywane w gtownych rodzajach oszustw?

1. Klonowanie karty. Klonowanie moze dotyczyc¢ calej
karty lub tylko paska z zapisem magnetycznym

2. Uzycie ukradzionych danych kartowych do dokonania
transakcji Card-Not-Present

3. Dokonanie transakcji kartg zgubiong lub ukradziong
przez inng osobe niz jej wiasciciel

4. Kradziez tozsamosci wtasciciela karty. Dane
wiasciciela mogg by¢ uzyte do otworzenia rachunku
bankowego z kartg ptatniczg, zmiany adresu
wiasciciela karty w istniejgcym rachunku, etc.

e
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Przewidywania Interpolu | Europolu

Skala i powszechnosc¢ oszustw finansowych za pomocg komputerow, do

ktorych zaliczajg sie oszustwa kartowe, w ciggu trzech lat bedg
wieksze niz nielegalny handel narkotykami.

Przewiduje sie, ze najbardziej popularnymi sposobami dokonywania
oszustw finansowych beda;:

= Socjotechnika (social engineering)
= Phishing

Wykorzystywanie stabosci w aplikacjach ptatniczych

Zrodio: PCI Town Meeting Brussels 22 October 2008 — Europol and
Interpol, Peter Zinn Netherlands Police Agency

Tivoli Day .
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Gdzie mogg wyciekac dane w systemie
ptatnosci kartowych?

Acquirer
centrum autoryzacyjno-

Sprzedawca | ]
rozliczeniowe)

wiasciciel karty

Sieci firm kartowych

Service providef"'x_ N
(dostawca ustug) &~

|
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Obowigzki weryfikacyjne

Wedtug PCI DSS kazdy podmiot gospodarczy, ktory przetwarza,
transmituje lub przechowuje dane kartowe musi by¢ zgodny z
PCI DSS.

Obowigzkowej weryfikacji zgodnosci podlegaja:
Sprzedawcy
Dostawcy ustug
Centra autoryzacyjno-rozliczeniowe (acquirer).

W systemie Visa i Mastercard proces
dochodzenia do zgodnosci hadzorujg
agenci autoryzacyjno-rozliczeniowi

|
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Metody weryfikacji zgodnosci z PCI DSS

1. Self-Assessment Questionnaire (SAQ). Ankieta zawiera pytania
dotyczgce stanu wdrozenia PCI DSS i jest wypetniana przez
przedstawiciela przedsiebiorstwa raz w roku.

2. On-site Audit . Audyt wdrozenia PCI DSS przeprowadza sie raz w
roku. W przypadku dostawcy ustug audyt musi wykonac
certyfikowany audytor (PCI Qualified Security Assessor).

3. Vulnerability Network Scan . Skanowanie sieci ha podatnosci
przeprowadza sie raz na kwartat. Skanowanie musi by¢ wykonane
przez ustugodawce zatwierdzonego przez PCI Council (Approved
Scanning Vendor), np. IBM ISS.

e
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Typ kwestionariusza SAQ okresla podzbior
obowigzujgcych wymogow PCI DSS

Rodzaj kwestionariusza zalezy od sposobu przetwarzania, przesytania i
przechowywania danych kartowych (cytat z oryginalnego tekstu):

1. Card-not-present (e-commerce or mail/telephone-order) merchants, all
cardholder data functions outsourced. This would never apply to face-
to-face merchants. (typ A, 11 pytan)

2. Imprint-only merchants with no electronic cardholder data storage (typ
B, 21 pytan)

3. Stand-alone terminal merchants, no electronic cardholder data storage
(typ B, 21 pytan)

4. Merchants with POS systems connected to the Internet, no electronic
cardholder data storage (typ C, 38 pytan)

5. All other merchants (not included in Types 1-4 above) and all service
providers defined by a payment brand as eligible to complete an SAQ
(typ D, 226 pytan)

e
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Kogo dotyczy Vulnerablility Network Scan?

Vulnerability Network Scan dotyczy
wszystkich podmiotow, ktorych siec
wewnetrzna jest dotgczona do Internetu |
ma styk z podsiecig z danymi kartowymi

Skanowane sg wszystkie urzadzenia i
komputery z adresami IP dostepnymi od
strony Internetu

Zakres skanowania mozna ograniczyc¢
przez segmentacje fizyczng lub logiczng

Aby wykonac on-site audyt musimy miec¢
jeden skan bez wykrytych podatnosci

e
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Kryteria przypisywania poziomow obowigzkowej
weryfikacji dla sprzedawcow VISA

Kryteria dla poziomu 1:

* minimum 6.000.000 transakcji kartowych w cigg roku

* kazda firma, w ktorej zdarzyt sie incydent bezpieczenstwa
naruszajacy poufnos¢ danych

« kazda firma bezposrednio wskazana przez VISA

Kryteria dla poziomu 2:
e przetwarza rocznie od 1.000.000 do 6.000.000 transakcji

Kryteria dla poziomu 3:
* przetwarza rocznie od 20.000 do 1.000.000 transakcji
dokonywanych przez kanat internetowy (e-commerce)

Kryteria dla poziomu 4:

* ponizej 20.000 transakcji e-commerce lub ponizej
1.000.000 innych transakcji rocznie

e
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Poziomy weryfikacji zgodnosci dla sprzedawcow

Poziom . :
G Weryfik I
weryfikacii eryfikacja dla danego poziomu
. » Przeprowadzi¢ raz w roku On-site Audit przez QSA
Poziom 1
» Co kwartat Network Scan przeprowadzony przez ASV
. »  Przeprowadzi¢€ raz w roku On-site Audit przez QSA
Poziom 2
» Co kwartat Network Scan przeprowadzony przez ASV
Poziom 3 | Wypetnic raz w roku Self-Assessment Questionnaire
» Co kwartat Network Scan przeprowadzony przez ASV
. »  Wypehic¢ raz w roku Self-Assessment Questionnaire
Poziom 4*
» Co kwartat Network Scan przeprowadzony przez ASV

*) O wymogach weryfikacyjnych decyduje agent
autoryzacyjno-rozliczeniowy
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Poziomy weryfikacji zgodnosci dla sprzedawcow

Poziom . :
G Weryfik I
weryfikacii eryfikacja dla danego poziomu
Poziom 1 | Przeprowadzic¢ raz w roku On-site Audit
» Co kwartat Network Scan przeprowadzony przez ASV
. e Wypetnic raz w roku Self-Assessment Questionnaire
Poziom 2
» Co kwartat Network Scan przeprowadzony przez ASV
Poziom 3 | Wypetnic raz w roku Self-Assessment Questionnaire
» Co kwartat Network Scan przeprowadzony przez ASV
. »  Wypehic¢ raz w roku Self-Assessment Questionnaire
Poziom 4*
» Co kwartat Network Scan przeprowadzony przez ASV

*) O wymogach weryfikacyjnych decyduje agent
autoryzacyjno-rozliczeniowy

VISA

-
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Poziomy weryfikacji zgodnosci dla
dostawcow ustug

Poziom L :
L Weryfik I
weryfikagj eryfikacja dla danego poziomu
Poziom 1 | Przeprowadzic¢ raz w roku On-site Audit przez QSA
» Co kwartat Network Scan przeprowadzony przez ASV
. »  Wypehic¢ raz w roku Self-Assessment Questionnaire
Poziom 2
» Co kwartat Network Scan przeprowadzony przez ASV
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Koszt wycieku danych kartowych | koszty
wdrozenia PCl DSS wedtug szacunku branzy
(w USA)

Wedtug fundatorow PCI koszt wycieku
danych jest od 60 do 200 razy wiekszy niz
koszt wdrozenia PCI DSS

Przecietny koszt wdrozenia PC DSS wynosi
3 USD na karte w systemie

Przecietny koszt wycieku danych wynosi 300
USD na karte w systemie

Przyktad: Firma ma 2000 kart w swoim
systemie | wykradziono dane dotyczace 50
kart. Catkowity koszt zwigzany z wyciekiem
danych wynosi 600.000 USD

e
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Visa AlIS Program

Visa stworzyta program Account Information Security (AlS) w celu
wdrozenia PCl DSS u wszystkich partnerow biznesowych Visa w
Europie.

Wedlug Visa International Operating Regulations  agent
autoryzacyjno-rozliczeniowy (acquirer) jest odpowiedzialny za
doprowadzenie do zgodnosci z PCI DSS wszystkich swoich
sprzedawcow.

Wedtug Visa International Operating Regulations ostateczna
odpowiedzialnos¢ za uzyskanie zgodnosci z PCI DSS przez
dostawcow ustug (takze w przypadku kiedy tylko sprzedawca
wspotpracuje z dostawcyg ustug) takze spoczywa na agentach
autoryzacyjno-rozliczeniowych.

e
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Scenariusz wdrozenia PCI DSS wedtug AIS

Rola agenta autoryzacyjno-rozliczeniowego w programie AIS w
przypadku sprzedawcow:

Zapoznanie sprzedawcow z PCI DSS i jego wymogami

Pomoc w wyodrebnianiu srodowiska teleinformatycznego, w
ktorym wystepujg dane kartowe

Wspotuczestniczenie w procesie szacowania stanu zgodnosci
z wymogami PCI DSS

Przypisanie poziomu obowigzkowe| weryfikacji
Uzgodnienie harmonogramu dziatan naprawczych
Uzyskanie certyfikatu zgodnosci z PCI DSS

e
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|ISS PCI Portal

T
TiVOIi Day 15.10.2009 r. - Warszawa -? 2

2009



]
pll
]

Va: ~4A NV/AUR

ISS PCI Portal do wypetniania obowigzkow
weryfikacyjnych

ISS PCI Portal to doskonate narzedzie do wypetniania
obowigzkdéw weryfikacyjnych.

Utatwia wypetni¢ SAQ i umozliwia zadawanie pytan do
specjalistow PCI DSS

Umozliwia samodzielne wykonywanie Network Scan,
sprawdzanie czy zostaty usuniete podatnosci oraz
wytgczanie podatnosci btednie wykrytych

Pomaga przygotowac¢ dokumentacje wymagang w
przypadku weryfikacji zgodnosci z PCI DSS za
pomocg SAQ i Network Scan

e
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@UALYSGUARD’ PCl ror IBM INTERNET SECURITY SYSTEMS

0
@DEMAND SECURITY

' Pawment Card Industry Compliance Irina Rockster | Help | Log Cut

ISS PCI Portal

Home

Network

L Mewr Scan
“Scheduled Scans
“Sean Results
“MSulnerabilities
“Compliance Status

- Submitted Reports
“-False Positive History

Questionnaires
= Saved Questionnaires
& Wew Questionnaire

Account

- Settings

LIP Assets
“lgers

Contact Support
Resources

2008 Qualys, Inc. Privacy Policy

Network Scan

Questionnaire

Download & Submit

Scan

Start a Scan
Schedule a Scan
Wiew Scan History
Yiew Metwork Status
Yiew Yulnerabilities

Last Submitted; 1205.2007
Mt Due: 030452008

Start
Complete a Questionnaire
Yiew Past Cluestionnaire

Last Submitted: 04/30/2003
Mt Due: 0473072009

Submit
Cluestionnaire
Metwork Repaorts

Download Latest
Questionnaire
Executive Report
Technical Repart

Scanning Your Network
All merchants and sewice providers are required ta peform
quarterly external network security scans.

To determine your network status, first add IPs and then scan
your network for vulnerabilities. For more information about
scanning your network see the Cualys PCIFAQ .

Self-Assessment Questionnaire

terchants and sernice providers are required to complete a
self-assessment questionnaire to document their security
status.

The document must be completed and submitted annually to
yaur acquiring banks .

Submitting Your Score
You may submit your PGl compliance score to the acquining
banks either electranically or via mail.

To submit via the mail download your self-assessment
[Questionnaire |, your latest Executive Report and Technical
Report .
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Home

Wykrywanie | usuwanie podatnosci Network

*New Scan

- Scheduled Scans

. Scan Results
“Vulnerabilities

“ Compliance Status

- Submitted Reports
~False Positive History

Proces wykrywania i usuwania podatnosci:
1. Rozpocznij Network Scan

2. Zapoznaj sie ze znalezionymi podatnosciami _—
Questionnaires

- Saved Questionnaires

3. Wyeliminuj podatnosci “ New Questionnaire

Account

- Settings

“IP Assets
“Users

Contact Support
Resources

4. (Opcjonalnie) Wyslij prosbe w celu uznania
podatnosci za false positive

e
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Wypetnianie SAQ na ISS PCI Portalu :::,Zrk

- New Scan
*Scheduled Scans
. Scan Results
“Vulnerabilities

- Compliance Status

Proces wypetniania PCI Self-Assessment
Questionnaire:

1. Wybierz wiasciwy typ kwestionariusza SAQ  Submitted Reports
2. Odpowiedz na wszystkie pytania  False Positive History
3. WyS|I-j wypetniony SAQ do I§S PCI Portal Oucstistinaiing
4. Potwierdz zakres zgodnosci z PCI DSS .. Qaved Questionnaires
— Zadeklaruj daty zakonczenia prac prowadzacych . New Questionnaire
do uzyskania petnej zgodnosci z PCl DDS Resiiit
5. Wyslij wypetiony SAQ z potwierdzonym zakresem . Settings
zgoplnosql do agenta autoryzacyjno- LIP Assels
rozliczeniowego :
~Users
Contact Support
Resources

e
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ISS PCI Portal jako narzedzie monitorowania

statusu zgodnosci sprzedawcow | dostawcow
ustug

Agent autoryzacyjno-rozliczeniowy poprzez ISS PCI Portal moze na

biezgco $ledzi¢ status zgodnosci z PCI DSS swoich sprzedawcow i
dostawcow ustug

Specjalna funkcjonalnos¢ Portala dostepna tylko dla agenta

autoryzacyjno-rozliczeniowego zapewnia dostep do:
Wypetnionych SAQ

Historii raportow ze skanowania podatnosci

Informacji o postepach w usuwaniu podatnosci wykrytych w trakcie
Network Scan
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