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Skąd pochodzą zagroŜenia??

• Wróg jest wśród „nas”
• 87% wewnętrznych incydentów 

jest powodowana przez 
uprzywilejowanych uŜytkowników

• Większość z nich jest 
spowodowana nieumyślnie

• Pozostałe wynikają z zemsty 
i chęci zaszkodzenia firmie

Sources:  Forrester research, IdM Trends 2006; USSS /CERT Insider Threat Survey 2005; CSI/FBI Survey, 20 05; National Fraud Survey; CERT, various documents.
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A więc naleŜy kontrolować!

Interakcja

uŜytkownicy

konta techniczne

systemy i informacje

Kto to zrobił?

Czy miał do tego prawo?

Czy mo Ŝemy to udowodni ć?
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A jak to zrozumieć?
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Cel: Uproszczenie analizy

Tłumaczenie Logów

TCIM “W7”

Windows z/OS AIX Oracle SAP ISS FireWall-1 Exchange IIS Sola ris



6

6

15.10.2009 r. - Warszawa

Jak działa Tivoli Compliance Insight Manager?
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ISO 27001

Bazylea II

SAS70
HIPAA
GLBA
SOX
PCI



7

7

15.10.2009 r. - Warszawa

Architektura
Kolekcja danych Aplikacja Wynik

High Performance Collector

Konsola zdarzeń

Raporty

Przejście do logu

Powiadomienia

Integracja

Repozytorium
Logów

Bazy Raportujące

Źród ła Zdarzeń

Aplikacje

Bazy Danych

Systemy Operacyjne

IDS & IPS

Firewall

Agenci

Bez agentów 
(np. po przez SSH) 
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POKAZ ROZWIĄZANIA


