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Zabezpieczanie baz danych

By unikna¢ wewnetrznych zagrozen:

* Nieuprawnione modyfikacje danych
*  Wyciek danych poza firme

By unikna¢ zewnetrznych zagrozen:

 Kradziez danych

By zapewnic¢ zgodnosc z regulacjami



Natywny audyt bazy danych?

bt /

Bardzo niekorzystny wptyw na wydajnosc bazy !
Brak granularnosci w zbieraniu informacji i
raportowaniu

Utrata kontekstu uzytkownika przy wykorzystaniu
serwerow aplikacyjnych

Brak czystego podziatu obowigzkow: administracja
baza - zarzadzanie bezpieczenstwem

Trudny w uzyciu, bo kazda baza ma s
W0j, zupe
rozny mechanizm audytu h 2upetnie



Guardium - architektura

Application Servers

Datahase Servers

Guardium Host-Based Probes
(S5-TAP)

* Nieinwazyjna architektura .
* Na zewnatrz bazy danych
* Minimalny wplyw na wydajnos¢ (2-3%)
* Nie wymaga zadnych zmian w DBMS ~ °
lub aplikacji
* Obstuguje wiele réznych baz danych

* 100% widocznosc wiaczajac lokalny dostep
przez DBA

Guardium Collectors

(Svmase )
| Informix '

Wymusza rozdzielnos¢ uprawnien
Nie wykorzystuje logow baz danych
podatnych na usuniecie, zmiany

Szczegotowe, dziatajgce w czasie
rzeczywistym polityki i zestawy regut
audytu

* Kto, co, kiedy, jak
Zautomatyzowane raportowanie zgodne
Z wymaganiami regulacji prawnych i
audytow (SOX, PCl, NIST, etc.)



Guardium - wymiarowanie
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Guardium - modutowa architektura
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Przeglad funkcjonalnosci

Demo !



