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Security Intelligence.
Think Integrated.

IBM Guvenlik Sistemleri

Yeni Nesil Guvenlik Bilgisi Toplama ve
Olay Yonetimi

6 Aralik 2012

© 2012 IBM Corporation



vy
~o@n~

7 IBM Givenlik Sistemleri

Gundem

Gunumuzde BT guvenligi gereksinimi

IBM guvenlik cergevesi

Giivenlik |f 3
Zekasi, 5 ll Veriler L @ Altyap
= Analitik ve YRU ~
#@ ) insaniar < Uygulamal
‘r g4y Uygulamalar

QRadar: Yeni Nesil Guvenlik Bilgisi Toplama ve Olay Yonetimi
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& IBM Glvenlik Sistemleri

Dunya giderek daha donanimli, birbiriyle baglantili ve zeki hale
geliyor

Akillr Tedarik ) Akillr Eneriji
Zincirleri Akill Ulkeler Akilli Perakendecilik Akilli Su Yonetimi Akillh Hava Sebekeleri

. . . < P
BIRBIRIYLE -
DONANIMLI 2 ZEKI
BAGLANTILI
Akillr Petrol Sahasi Akill Saglik Akillr Trafik
Teknolojileri ) Ak_|II| Bolgeler Hizmetleri S_ifE?rplrj __ Akilli Sehirler Akilli Gida Sistemleri
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77 IBM Giivenlik Sistemleri

Cok sayida hedef iceren ortam Dunya ¢capindaki veri patlamasi
(1 Zetabayt = 1 Trilyon Gigabayt)
B e s

35000 -

30 milyar RFID etiketi ) 35.000
(Uranler, pasaportlar, 2 milyar Internet 30000 Zetabayt
binalar, hayvanlar) \ ' , kullanicisi
~ 7 25000
20000
15000 -
%60 Yillik Bilesik Artis Orani
-
S . 1.800
50 milyar baglantili . Zetabayt
nesne (otomobiller, 5 milyar cep telefonu
aygitlar, kameralar) 0
2009 2010 2012 2013 2014 2015 2020

"Mobil tarayicilarla baglantili olarak, henlz yeterince bilgi sahibi olmadigimiz glvenlik sizintilari
bulunuyor.”
Bilgi Teknolojileri Yoneticisi, Medya Sirketi
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IBM Glvenlik Sistemleri

... ve ust duzey yonetici onceliklerini etkilemektedir

‘ " Pazarlama
IK Yoneticisi

Yonetim
Kurulu
Baskani

Rakiplerden Mevzuata Mobil aygit Kuresel ¢alisma Markanin
Yonetici farkhihgin uygunluk kullaniminin esnekligine geligtiriimesi
onceligi surdurtlmesi yayginlagtiriimasi  olanak

saglanmasi

Fikri malkiyetin Yasal Veri artigl Hassas verilerin Musterilerin veya

suistimal edilmesi  gereksinimlerin 5 _ acgiga cikmasi calisanlarin

, yerine Guavenli olmayan kisisel bilgilerinin
Guvenlik Is agisindan getirimemesi ug noktalari ve Calisanlarin calinmasi
riskleri hassas verilerin uygun olmayan dikkatsizligi

suistimal edilmesi erisim

Potansiyel
etki

isletmeler, giderek artan oranda Denetim Kuruluyla dogrudan baglantili Risk

Yoneticileri ve Bilgi Guivenligi Yoneticileri atamaktadir

*Kaynak: IBM Ust Diizey Yénetici Aragtirmalari Serisi kapsaminda 13.000'den fazla Ust diizey yonetici ile yapilan gériismeler
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72 IBM Givenlik Sistemleri

IBM Guvenlik Cercevesi
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IBM Givenlik Cergevesi

Guvenlik Zekasi,
= Analitik ve “Yonetigim,
3 Risk ve Uygunluk”

IBM Security Systems

* Pazarda temel guvenligi ugtan uca kapsayan
tek satici firma

Profesyonel
Hizmetler

* Yenilik¢i teknolojilere 1,8 milyar ABD dolari
yatirnm

_
L,
=
©
0
=

* 6.000'den fazla guvenlik muhendisi ve
danigmani

» Odlli X-Forcee arastirma birimi

* Endustrideki en buyuk guvenlik agigi
veritabani

Bulut ve Ydénetilen
Hizmetler

A \ lleri Diizey Giivenlik
. ve Tehdit Arastirmalari

Zeka . Biitlinlestirme . Uzmanlik

Yazilimlar ve
Ayagitlar
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QRadar: Tamamen Butunlestirilmis Guvenlik Zekasi

Ginliik
Yonetimi

Guvenlik
Bilgileri ve
Olay Yonetimi
I\

QRadar - Dashboard

Tek Konsolla Guvenlik

7QRadu'- Security [ Risk Management

Systam Time: 14:35 | Praferances | Help

'Radar

I Show Dashboard: | Tt

Risk Yonetimi

NG

Ag Etkinligi ve
Anormallik
Algilama

NG

Ag ve
Uygulama
Gorunurligli
I\

| [INewDashboard [/ Rename Dashboard €D Delate Dashboard

d Security Monitoring | b Add fem... ¥ Net Rafreshc 00:00:40 (B @ I
Application Owerview
————————1 Compliance Oveniew BT |
Top Systems A :;;NM:"";M E | Most Severe Offenses & %] ‘ Flow Bias (Total Bytes) 008
em Monitoring
Zoom: max y b Zoom: max 2010-0¢t-07,07:31 - 13:31
Femander w00.20.126.160 I Dffenso Nome L. Othar win Onily w0 Only
w59.20.125.168 W 5020.125.165 WS EMB?Z Validate Provider Callback RCE i Near Same bty i sty I
u90.20.126.167 10.0.260.20
85 RemoleAccess MSTerminalServices 95000000
Potential Data LogsiTheft Detected
3 Passible Tunneling containing unknown = ‘ ( ‘\ * ||
s 7 = 5
@ | | agsible Tunneling containing unknown I|l|@ 411 ‘ .. Y J
| Most Recent Offenses | i /
10:00 13:00 10:00 13:00
I Offense Name Magnitude
Yiew in Log Activity Possi L ining unk View [n Nebwork Activity
IRC Connhections preceded by IM/Chat Policy Violation preceded
Defallll-l]Se'PS-All:InpAlumslwutuma by Large Outhound Transfer High Rate of Transfer preceded by Top Category Types @B
{Bvent Count) Local TGP Scanner Detected
Zoom: ma 2010-0¢t07,07:31- 13,31 || || BassibleT L containing unknown Category Offenses
Remainder Possible Tunneling containing unknown Unknown 13
T T, e M8 SMB2 Validate Provider Callback RCE —_— Eirewall Permit 10
Al .| | 7cP Reconnaissance i o
—

Tek Veri Mimarisi Uzerine Kurulmustur

© 2012 IBM Corporation



20~

#° IBM Giivenlik Sistemleri

Biittinlestiriimis: Olgeklendirme ve Kullanim Kolayhdi icin

Butunlestirilmis Platform

Birlestirilmis Cozum

=

« Olgeklendirme sorunlari
* Butunlestiriimemis raporlama ve arama
* Yerel karar yok
* Cok sayida Urun ile yonetim
* Birbirinin kopyasi gunluk havuzlari
> Isletim darbogazlari

QRadar Biitiinlestirilmis
Coziumi

P cump— 4

Yuksek duzeyde olgeklenebilir

Ortak raporlama ve arama
Dagitilmis iligkilendirme

Birlesik yonetim

Tek kopya olarak saklanan gunlukler
» Tam goriis netligi

© 2012 IBM Corporation



IBM Glvenlik Sistemleri

Tamamen Butunlestiriimis Guvenlik Zekasi

Log Yonetimi

Radar’

Log Manager

Radar

Log Manager Free Edition

Anahtar teslimi guinlik yonetimi

+ KOBI'lerden biiyiik kuruluglara kadar

- ‘*/’},17 * Kurumsal glvenlik bilgisi ve olayi yénetimine
| gﬂl biiyitilebilir
AN
Giuvenlik * Butinlestirilmis giinlik, tehdit, risk ve mevzuata
Bilgileri ® uygunluk yénetimi
Toplama & gzﬂdar * Geligsmis olay analitigi
- . . * Varlik profili olusturma ve akis analitigi
‘\OIay Yonetimi * ihlal yénetimi ve is akisi Y,
* Tahmine dayal tehdit modeli olusturma ve
. . .. ® benzetim
Risk Yonetimi Radar + Olgeklenebilir yapilandirma izleme ve denetimi
Risk Manager * Gelismis tehdit gorsellestirme ve etki analizi
N W,
Ag Etkinligi ve Radar’ Radar A analitigi
Anormallik SIEM QFlow Davranisa ve anormallik algilama
Algilama Guvenlik bilgisi ve olayi yonetimi ile tam
. batinlestiriimis
N 7
Ag ve Katman 7 uygulama izleme
Uygulama icerik toplama
Goriiniirligii Fiziksel ve sanal ortamlar
N 7
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Musterilemizin Q1 Labs'i Tercih Etmesinin En Onemli Nedenleri

1. En zeki, butunlestiriimis ve otomatiklestiriimis ¢cozum

2. En gelismis tehdit analitigi ve mevzuata uygunluk
otomasyonu

3. Az sayida personel gereksinimi ile kisa deger elde
etme suresi

4. Sistemler ve guvenlik verileri arttikgca kolaylikla
olgceklenir

5. Koklu pazar liderligi ve mukemmel destek

6. En iyi kanal iligkileriyle desteklenen birlikte is yapma
kolayhgi

7. IBM'in rakipsiz guvenlik uzmanligi ve butunlestiriimis
yeteneklerinin cesitliligi

10 © 2012 IBM Corporation



| ||
:||:”

il
|||!||||

\‘%)P’ IBM Givenlik Sistemleri
Guvenlik Zekasi lyilestiriimis Giivenlige Dogru llerlemeye Olanak
Guvenlik Zekasi:
Bilgi ve olay yonetimi:
Gelismis iligkilendirme ve ayrintili analitik
Harici tehdit arastirmalari

Saglar

- Gorev tabanli - Glvenli : D
analitik - Veri akis! uygulama Giezligr?]'g ad
- Kimlik yonetigimi analitigi muhendisligi - Karit arama /
denetimleri belirlenmesi - Glvenli sistemler
II\,
| - Kullanici - Sanallastirma
yetkilendirme - Erisim izleme dvgxﬁﬂlgmaan guvenligi
- Erigim yonetimi - Veri kaybi 9 Py — - Varlik yonetimi
- GUglU kimlik onleme y - Uc noktasi / ag
< tarama - oo 9y,
,' dogrulamasi guvenligi yonetimi
- Sifreleme - Uygulama - Cevre guvenligi
- Virus onleme

- Merkezilestirilmis
' tarama

Temel dizin

© 2012 IBM Corporation

- Erisim denetimi
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Gartner Guvenlik Bilgisi Toplama ve Olay Yonetimi
Magic Quadrant
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Kaynak: Gartner (Mayis 2011)
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Source: Gartner (May 2012)
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Guvenlik Bilgileri Toplama ve Olay Yonetiminin (SIEM)
en onemli etkeni olan mevzuata uygunlukta 1 numara

13

Uygunluk Kullanim Ornegi

Q1labs N
ArcsightHP |
LoglLogic
Logrhythm
Nitro Security )
Trigeo  ——
Sensage }
RSA |
EIQ Networks |
Symantec )
Maowvell —-
MetlQ E'_+
Quest | ——
IBM _—|

Splunk | !

0.00 1.00 2.00 2.00 4.00 5.00
Kullarmm Omedine En Uyumsuz Kullanim Grmedine En Uyumilu
m Glinlik Yanetimi ve Raporlama m Giivenlik Olay Yonetimi Veri lzleme
m Kullanici lzleme = Uygulama zleme Devreye Alma ve Destek Basitligi

Uc baslica
kullanim ornegi:
1.) Mevzuata
uygunluk

2.) Tehdit
yonetimi

3.) Genel
devreye alma
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