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Parte 1. Introducéo

A IBM e o Ponemon tem o prazer de apresentar o nono Estudo do Custo de Violagbes de Dados: Estudo
Global anual. De acordo com a pesquisa, o custo total médio de uma violagéo de dados para as empresas
participantes cresceu 15%, chegando a US$3,5 milhdes?. O custo médio pago pela perda ou roubo de um
registro que contém informacgdes sensiveis ou confidenciais subiu mais de 9%, ou seja, de US$136 em
2013 para US$145 no estudo deste ano.

Pela primeira vez, nosso estudo examina a probabilidade de uma empresa ter uma ou mais ocorréncias de
violagao de dados nos proximos 24 meses. De acordo com as experiéncias das empresas que participaram
da pesquisa, acreditamos que é possivel prever a probabilidade de uma violagédo de dados com base em
dois fatores: quantos registros foram perdidos ou roubados e o segmento de mercado da empresa. As
conclusdes sugerem que organizacdes da india e do Brasil estdo mais propensas a ter uma violagdo de
dados envolvendo pelo menos 10.000 registros. Por outro lado, organiza¢des da Alemanha e da Australia
estdo menos propensas a ter uma violagdo. Em todos os casos, € mais provavel que uma empresa tenha
uma violacao envolvendo 10.000 registros ou menos do que uma superviolacao envolvendo mais de
100.000 registros.

No estudo deste ano, participaram 314 empresas representando os 10 paises a seguir: Estados Unidos,
Reino Unido, Alemanha, Australia, Franca, Brasil, Japao, Italia, india e, pela primeira vez, a regido arabe
(Emirados Arabes Unidos e Arabia Saudita). Todas as organizagdes participantes tiveram uma violagéo
de dados, variando de aproximadamente 2.415 registros® comprometidos para pouco mais de 100.000 .
Um registro comprometido é definido como um registro que identifica o individuo cujas informagdes foram
perdidas ou roubadas em uma violagao de dados.

As conclusdes revelam que o custo médio per capita consolidado da violagéo de dados (compilado

para 10 paises e convertido para délares dos Estados Unidos) varia muito entre os paises. Muitas
dessas diferengas de custo podem ser atribuidas aos tipos de ataques e ameacgas que as organizagdes
enfrentam, bem como aos regulamentos e leis de protegao de dados em seus respectivos paises.

No estudo global deste ano, a violagdo de dados média consolidada subiu de US$136 para US$145.
Entretanto, organizacdes da Alemanha e dos Estados Unidos tém, em média, custos muito mais elevados
(respectivamente, US$195 e US$201).

O Ponemon Institute realizou seu primeiro estudo Custo de Violagbes de Dados nos Estados Unidos nove
anos atras. Desde entéo, o estudo foi expandido e passou a incluir o Reino Unido, Alemanha, Franga,
Australia, india, Italia, Japao, Brasil e, pela primeira vez este ano, Emirados Arabes Unidos e Arabia
Saudita. Até o momento, 1.279 organizagdes de negdcios e do governo (setor publico) participaram do
processo de referéncia desde o inicio desta série de pesquisa.

Conforme mencionado acima, o estudo deste ano examina os custos incorridos por 314 empresas em 16
segmentos de mercado depois que elas passaram pela perda ou roubo de dados pessoais protegidos.

E importante ressaltar que os custos apresentados nesta pesquisa ndo s3o hipotéticos, mas vém de
incidentes reais de perda de dados. Baseiam-se nas estimativas de custo fornecidas pelos 1.690 individuos
entrevistados durante um periodo de 10 meses nas empresas que estao representadas nesta pesquisa.

Estas sdo as diferengas mais notaveis entre os paises, medidas em doélares dos Estados Unidos:
m As violagdes mais caras e menos caras. As empresas da Alemanha e dos Estados Unidos tiveram

as violacoes de dados mais caras (respectivamente, US$201 e US$195 por registro). Esses paises
também apresentaram o custo total mais elevado (Estados Unidos: US$5,85 milhdes; Alemanha:

"Pela primeira vez, a data deste relatério € o ano de publicagdo, ndo a data de conclusdo do trabalho de campo. Observe que a maioria
dos incidentes de violagédo de dados estudados neste relatério ocorreu no ano-calendario de 2013.

2As moedas locais foram convertidas para délares dos Estados Unidos.

30s termos “custo por registro comprometido” e “custo per capita” tém um significado equivalente neste relatério.
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US$4,74 milhdes). As violacdes menos caras ocorreram no Brasil e na india (respectivamente, US$70
e US$51). No Brasil, o custo médio total para uma empresa foi de US$1,61 milhdo; na india, foi de
US$1,37 milhao.

* Tamanho das violagdes de dados. Em média, as empresas dos Estados Unidos e da regido arabe
tiveram violagdes de dados que resultaram no maior nimero de registros expostos ou comprometidos
(29.087 e 28.690 registros, respectivamente). Em média, as empresas do Japao e da ltalia
apresentaram o menor niumero de registros violados (18.615 e 19.034 registros, respectivamente).

* As causas das violagoes de dados variam entre os paises. As empresas da regido arabe e da
Alemanha foram as mais propensas a sofrer um ataque malicioso ou criminoso, seguidas por Franca
e Japado. As empresas da india foram as mais propensas a sofrer uma violacdo de dados por falha do
sistema ou falha no processo de negdcios; as empresas do Reino Unido foram as mais propensas a ter
uma violagao causada por erro humano.

* As violagoes de dados mais caras foram ataques maliciosos e criminosos. As conclusdes
consolidadas mostram que ataques maliciosos ou criminosos sao os incidentes de violagdo de dados
mais caros nos 10 paises. As empresas dos Estados Unidos e da Alemanha apresentam os incidentes
de violagéo de dados mais caros, com custo de US$246 e US$215 por registro comprometido,
respectivamente. O Brasil e a India tiveram as violacdes de dados menos caras causadas por invasores
maliciosos ou criminosos, com custo per capita de US$77 e US$60, respectivamente.

* Fatores que diminuiram e aumentaram o custo de uma violagédo de dados. Ter uma forte postura
de segurancga, um plano de resposta a incidentes e a nomeagéo de um CISO reduziram o custo por
registro em US$14,14, US$12,77 e US$6,59, respectivamente. Os fatores que aumentaram o custo
foram aqueles causados por perda ou roubo de dispositivos (+ US$16,10), envolvimento de terceiros na
violagao (+ US$14,80), notificagdo rapida (+ US$10,45) e contratagdo de consultores (+ US$2,10).

* O gerenciamento da continuidade de negécios reduziu o custo de uma violagao. Pela primeira
vez, a pesquisa revela que o envolvimento do gerenciamento da continuidade de negdécios na correcéo
da violagéo é capaz de reduzir o custo em US$8,98, em média, por registro comprometido.

* Paises que perderam o maior niumero de clientes apés uma violagao de dados. A Franca e a ltalia
apresentaram a taxa mais elevada de rotatividade ou perda anormal de clientes apds uma violagdo de
dados. Por outro lado, a regido arabe e a India tiveram a menor taxa de perda anormal de clientes.

* Paises que gastaram mais e menos com detecgdo e encaminhamento. Em média, organizacdes
da Alemanha e da Franca gastaram mais com atividades de detec¢do e encaminhamento, tais como
investigacao e avaliacéo da violagéo de dados (US$1,3 milhdo e US$1,1 milhdo, respectivamente).
Organizacdes da India e da regido arabe gastaram menos com deteccdo e encaminhamento
(respectivamente, US$320.763 e US$353.735).

* Paises que gastaram mais e menos com notificagdo. Os custos tipicos de notificacdo incluem
atividades de Tl associadas a criagado de bancos de dados de contatos, determinagéo de todos os
requisitos regulamentares, contratagéo de especialistas externos e outros esforgos para garantir que
as vitimas sejam alertadas para o fato de que suas informagdes pessoais foram comprometidas.
Organizagdes dos Estados Unidos e da Alemanha gastaram mais, em média (respectivamente,
US$509.237 e US$317.635). O Brasil e a india gastaram menos com notificagdo (US$53.772 e
US$19.841, respectivamente).

* Sua organizagao tera uma violagao de dados? Com o intuito de entender o possivel risco para as
informagdes sensiveis e confidenciais de uma organizagédo, achamos que seria Util compreender a
probabilidade de uma organizacao ter uma violagdo de dados. Para isso, extrapolamos uma distribui¢cdo
de probabilidade subjetiva para toda a amostra de empresas participantes em relagéo a probabilidade
de uma violagdo de dados materiais ocorrer durante os préximos dois anos. Os resultados mostram
que a probabilidade de uma violagdo de dados materiais envolvendo pelo menos 10.000 registros é
superior a 22%. Além dos resultados agregados totais, constatamos que a probabilidade de violagéo de
dados varia consideravelmente por pais. A india e o Brasil ttém a mais alta probabilidade estimada de
ocorréncia (30%), enquanto a Alemanha tem uma taxa de ocorréncia aproximada de 2%.
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Perguntas Mais Frequentes sobre o Custo de Violagoes de Dados

O que é uma violagado de dados? Uma violagéo é definida como um evento em que 0 nome de um
individuo, assim como um registro médico e/ou registro financeiro ou cartdo de débito, é possivelmente
colocado em risco—seja em formato eletrénico ou papel. Em nosso estudo, identificamos trés causas
principais de violagédo de dados. Sao elas: ataque malicioso ou criminoso, falha do sistema ou erro humano.
Os custos de uma violagao de dados podem variar de acordo com a causa e as medidas de protegdo em
vigor no momento da violagéo.

O que é um registro comprometido? Nossa definicdo de registro séo informagdes que identificam a
pessoa fisica (individuo) cujas informagdes foram perdidas ou roubadas em uma violagdo de dados.

Os exemplos podem incluir o banco de dados de uma empresa de varejo com o nome de um individuo
associado a informagdes de cartdo de crédito e outras informagdes de identificagdo pessoal. Também pode
ser o registro do beneficiario de seguro de uma seguradora de saude, que contém informagdes médicas

e de pagamento. No estudo deste ano, o custo médio da perda ou roubo de um desses registros para a
organizagéo é de US$145.

Como os dados sao coletados? Os pesquisadores do Ponemon Institute coletaram dados qualitativos
abrangentes por meio de 1.690 entrevistas realizadas durante um periodo de 10 meses. O recrutamento

de organizagdes para o estudo de 2014 comegou em janeiro de 2013; as entrevistas foram concluidas em
marco de 2014. Em cada uma das 314 organizagdes participantes, conversamos com profissionais de T,
conformidade e seguranga de informagdes que estdo informados sobre a violagdo de dados da organizagao
e os custos associados a resolugdo da mesma. Por uma questado de privacidade, nao coletamos
informacdes especificas da organizagao.

Como o custo da violagao de dados é calculado? Para calcular o custo médio da violagédo de dados,
coletamos as despesas diretas e indiretas incorridas pela organizagao. As despesas diretas incluem a
contratacao de peritos forenses, a terceirizagdo do suporte por linha direta e o fornecimento de assinaturas
gratuitas de monitoramento de crédito e descontos para produtos e servigos futuros. Os custos indiretos
incluem investigacbes e comunicacao internas, bem como o valor extrapolado da perda do cliente resultante
da rotatividade ou da diminui¢cdo das taxas de aquisi¢cao de clientes.

Qual é a diferenca entre a pesquisa de referéncia e a pesquisa de opiniao? No estudo Custo de
Violagbes de Dados, a unidade de analise é a organizag&o. Na pesquisa de opinido, a unidade de analise
€ o individuo. Recrutamos 314 organizagbes para participar do estudo. As violagdes de dados variaram de
2.415 registros comprometidos a pouco mais de 102.000.

O custo médio da violagado de dados pode ser utilizado para calcular as consequéncias financeiras
de uma superviolagdao, como aquelas que envolvem milhées de registros perdidos ou roubados? O
custo médio de uma violagao de dados em nossa pesquisa néo se aplica a violagdes de dados catastréficas
ou superviolagdes, porque elas ndo sdo comuns entre as violagdes sofridas pela maioria das organizagdes.
A fim de ser representativa da populagéo de organizacdes globais e tirar conclusdes a partir da pesquisa
que possam ser Uteis para entender os custos em caso de perda ou roubo de informagées protegidas, nossa
analise nao incluiu viola¢cdes de dados superiores a aproximadamente 100.000 registros comprometidos.

As mesmas organizagoes sao controladas a cada ano? Cada estudo anual envolve uma amostra
diferente de empresas. Em outras palavras, ndo estamos controlando a mesma amostra de empresas com

o passar do tempo. Para garantir a consisténcia, recrutamos e associamos empresas com caracteristicas
semelhantes, tais como o0 segmento de mercado da empresa, niumero de funcionarios, presenga geografica
e o tamanho da violagao de dados. Desde que a pesquisa comegou em 2005, estudamos as experiéncias de
violagcéo de dados de 1.279 organiza¢des no mundo todo.

Relatoério de Pesquisa do Ponemon Institute© Pagina 4




Parte 2. Principais Conclusées
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Esta seg¢éo contém as conclusdes detalhadas da pesquisa. Os topicos sao apresentados na seguinte ordem:

A tabela a seguir relaciona os paises, a legenda e a moeda usada neste relatorio.

Entendendo o custo da violagédo de dados
As causas-raizes de uma violagéo de dados
Fatores que influenciam o custo de uma violagéo de dados
Tendéncias na frequéncia de registros comprometidos e rotatividade ou perda de clientes
Tendéncias nos componentes de custo de uma violagdo de dados
A probabilidade de uma organizagao ter uma violagdo de dados

Tabela 1. Legenda do pais Legenda Casos de referéncia Moeda
Australia AU 22 Délar australiano
Brasil BZ 32 Real
Franga FR 27 Euro
Alemanha DE 30 Euro
india IN 29 Rupia
Italia IT 23 Euro
Japao JP 26 lene
Emirados Arabes Unidos e Arabia Saudita AB 24 AED/SAR
Reino Unido UK 40 GBP
Estados Unidos us 61 Délar

Entendendo o custo da violagédo de dados

Numero de registros expostos ou comprometidos. A Figura 1 informa o tamanho médio das violagdes
de dados para organizagdes nos 10 paises representados nesta pesquisa. Conforme mostrado, as
organizagdes dos Estados Unidos, regido arabe e India tiveram o maior niumero médio de registros

perdidos ou roubados.

Figura 1. O nimero médio de registros violados por pais
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O custo médio per capita durante dois anos. A Figura 2 informa o custo médio per capita de uma
violagéo de dados (expresso em ddlares dos Estados Unidos) para estudos nos 10 paises. Conforme
mostrado, existe uma variagdo notavel entre as amostras dos paises*. O custo médio per capita
consolidado para todos os paises foi de US$145 em comparag&o com o custo médio de US$136 calculado
no ano passado (excluindo a regido arabe). Os Estados Unidos e a Alemanha tiveram os custos per capita
mais elevados (respectivamente, US$201 e US$195). A india e o Brasil tiveram os custos mais baixos
(respectivamente, US$51 e US$70).

Figura 2. O custo médio per capita da violagao de dados durante dois anos
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* Nao ha dados disponiveis para o exercicio financeiro de 2013

40 custo per capita é definido como o custo total da violagdo de dados dividido pelo tamanho da violagdo de dados (ou seja, o nimero de
registros perdidos ou roubados).
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O custo organizacional médio da violagao de dados varia por pais. A Figura 3 apresenta o custo
médio total da violagdo de dados para os estudos com 10 paises no estudo deste ano. Como é possivel
ver, a amostra dos Estados Unidos teve o custo médio total mais elevado (superior a US$5,85 milhdes),
seguida pela Alemanha (US$4,74 milhdes). Por outro lado, as amostras de empresas do Brasil e da india
apresentaram o custo médio total mais baixo (respectivamente, US$1,61 milhdo e US$1,37 milhZo).

Figura 3. O custo organizacional médio total da violagdo de dados durante dois anos
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* Nao ha dados disponiveis para o exercicio financeiro de 2013.
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Alguns segmentos de mercado tém custos de violagdo de dados mais elevados. A Figura 4 informa os
custos per capita referentes a amostra consolidada por classificagdo de segmento de mercado. Segmentos
de mercado fortemente regulamentados, como assisténcia médica, educacéo, farmacéutico e servigos
financeiros, tiveram um custo per capita de violagdo de dados substancialmente acima da média geral
(US$145). Organizagtes do setor publico e empresas de varejo tiveram um custo per capita muito abaixo
do valor médio geral.

Figura 4. Custo per capita por classificagcdo de segmento de mercado
Visualizag&o consolidada (n=314)
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As causas-raizes da violagao de dados

Ataques maliciosos ou criminosos sdo a causa mais frequente de violagdes de dados no mundo
todo®. A Figura 5 oferece um resumo das principais causas-raizes da violagdo de dados em base consolidada
para os 10 paises representados na pesquisa. Quarenta e dois por cento dos incidentes envolveram um
ataque malicioso ou criminoso; 30% estavam ligados a um funcionério ou contratada negligente (fator
humano); e 29% envolveram falhas do sistema, incluindo falhas nos processos de Tl e negdcios®.

Figura 5. Distribuicdo da amostra de referéncia por causa-raiz da violagao de dados
Visualizagdo consolidada (n=314)

= Ataque malicioso ou criminoso
= Falha do sistema

= Erro humano

Os ataques maliciosos sdo os mais caros no mundo todo. A Figura 6 mostra o custo per capita da
violagcao de dados para as trés causas-raizes do incidente de violagdo, em base consolidada. Esses
resultados mostram que o custo de violagdes de dados causadas por ataques maliciosos ou criminosos
para as empresas aumentou de uma média de US$157 (no estudo do ano passado) para US$159.

Isso esta significativamente acima da média consolidada de US$145 por registro comprometido e do
custo per capita por violagdes causadas por falha do sistema e fatores humanos (US$126 e US$117,
respectivamente). No ano passado, as falhas do sistema atingiram uma média de US$122; o erro humano
continuou igual (US$117).

Figura 6. Custo per capita para as trés causas-raizes da violagdo de dados
Visualizagdo consolidada (n=314)
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5Portadores de informagdes privilegiadas negligentes séo individuos que causam uma violagédo de dados em fungéo de seu descuido,
o que é determinado em uma investigagao posterior da violagdo de dados. Ataques maliciosos podem ser causados por hackers ou
portadores de informagdes privilegiadas com intengdo criminosa (funcionarios, contratadas ou outros terceiros).

% Os tipos mais comuns de ataques maliciosos ou criminosos incluem infecgdes por malware, portadores de informagdes privilegiadas com
intengao criminosa, phishing/engenharia social e injegao de SQL.
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A Figura 7 apresenta as principais causas-raizes da violagcdo de dados conforme as amostras dos 10
paises. Com 50%, as empresas da regido arabe e da Alemanha foram as mais propensas a sofrer um
ataque malicioso ou criminoso. Por outro lado, as empresas da india e do Brasil foram as menos propensas
a sofrer tais violacdes de dados. As empresas da india foram as mais propensas a sofrer uma violagdo de
dados causada por falha do sistema ou falha no processo de negécios.

Figura 7. Distribuicdo da amostra de referéncia por causa-raiz da violagdo de dados
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A Figura 8 apresenta o custo per capita da violagdo de dados por amostra de pais para as trés causas-
raizes. Esses resultados mostram claramente que os custos de violagdes de dados resultantes de ataques
maliciosos ou criminosos foram consistentemente mais elevados do que os custos resultantes de falhas do
sistema ou erro humano. Este grafico também mostra uma grande variagéo entre as amostras dos paises.
Ou seja, o custo de um incidente de violagdo de dados malicioso ou criminoso nos Estados Unidos foi de
US$246 por registro comprometido. Na india, esse custo per capita foi de apenas US$60.

Figura 8. Custo per capita para as trés causas-raizes da violagcido de dados
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Fatores que influenciam o custo da violagao de dados
Visualizagéo consolidada (n=314) medida em US$

Uma forte postura de segurancga resulta na maior diminuigao do custo da violagéo de dados. Conforme
mostrado na Figura 9, uma forte postura de seguranca, o planejamento de resposta a incidentes, o
gerenciamento da continuidade de negdcios e um CISO com responsabilidades corporativas diminuem o
custo per capita da violagdo de dados (mostrado em nimeros negativos). A perda ou roubo de dispositivos,
o envolvimento de terceiros no incidente, a notificagédo rapida e a contratagdo de consultores aumentam o
custo per capita da violagéo de dados (mostrado em numeros positivos).

Por exemplo, as empresas que tinham uma forte postura de seguranga no momento da violagéo de dados
conseguiram reduzir o custo médio por registro para US$131,86 (US$145—US$14,14). No entanto, nos
casos em que a violagdo de dados envolveu perda ou roubo de dispositivos, o custo por registro podia
subir para US$161,10 (US$145 + US$16,10).

Figura 9. Impacto de oito fatores no custo per capita da violagdo de dados
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m Consolidado para as amostras de todos os paises
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Tendéncias na frequéncia de registros comprometidos e rotatividade de clientes

O numero de registros perdidos é proporcional ao custo da violagao de dados. A Figura 10 mostra
a relacao entre o custo total da violagdo de dados e o tamanho do incidente para 314 organizagdes em
ordem ascendente, conforme o tamanho do incidente de violagéo. A linha de regressao indica que o
tamanho do incidente de violagdo de dados e os custos totais estdo relacionados linearmente. No estudo
deste ano, o custo variou de US$135.603 a US$23.143.454.

Figura 10. Custo total da violagdo de dados por tamanho da violagdo de dados
Regressao = Interceptagéo + {Tamanho do Evento de Violagédo} x B, onde B simboliza a inclinagao.
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Custo médio total eeeecc Regressao

A perda de clientes é proporcional ao custo per capita da violagao de dados. A Figura 11 mostra a
distribuicdo dos custos per capita da violagédo de dados em taxa ascendente de perda anormal de clientes
para 314 organizagdes. A linha de regressao esta subindo, o que sugere que a perda anormal de clientes e
os custos per capita estao relacionados de forma linear.

Figura 11. Distribuicdo de taxas de perda anormal de clientes em ordem ascendente por custos per capita
Regresséo = Interceptagao + {taxa de perda anormal de cliente} x B onde p simboliza a inclinagao.
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Alguns paises sdo mais vulneraveis a perda de clientes. A Figura 12 mostra as taxas anormais médias
para os 10 paises representados nesta pesquisa. Os resultados de 2014 apresentam diferengas notaveis
entre os paises. A Franga continuou apresentando a taxa de perda de clientes mais elevada, seguida pela
Itélia. A regido arabe e o Brasil apresentaram a menor taxa de perda de clientes.

Aimplicacdo dessa concluséo é que as organizagdes de paises com altas taxas de perda de clientes
conseguiram reduzir significativamente os custos das violagdes de dados ao enfatizar as atividades de
retencao de clientes com o objetivo de preservar a reputagéo e o valor da marca.

Figura 12. Taxas de perda anormal de clientes durante dois anos por amostra do pais

R =4ﬁ3¢,
T =%4,O%
op =%3,3%
oE = o
AU =’9§/ﬁ’1%
o =2’7%3,0%
67 = 26
AB” _ 2.7%

0,0% 0,5% 1,0% 1,5% 2,0% 2,5% 3,0% 3,5% 4,0% 4,5% 5,0%
m Perda anormal de clientes no exercicio financeiro de 2013 m Perda anormal de clientes no exercicio financeiro de 2014

*N&o ha dados disponiveis para o exercicio financeiro de 2013
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Alguns segmentos de mercado sao mais vulneraveis a perda de clientes. A Figura 13 mostra a taxa
de perda anormal de clientes das organizagdes de referéncia para o estudo de 2014. Embora o pequeno
tamanho da amostra nos impeca de generalizar o efeito do segmento de mercado nas taxas de perda de
clientes, organizagdes farmacéuticas, de servigos financeiros e de assisténcia médica tendem a apresentar
uma perda anormal de clientes relativamente alta; ja as empresas do setor publico e do varejo tendem a
apresentar uma perda anormal de clientes relativamente baixa’.

Figura 13. Taxas de perda anormal de clientes por classificagdo de segmento de mercado das
empresas de referéncia

Visualizagédo consolidada (n=314)
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Transporte — 3,0%
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Energia |EEG— 2,8%
Educagio | EEG_——— 2,4%
Pesquisa |EEG—2,3%
Midia |e—2,1%
Varejo mmmm—1,3%
Pablico jm 0,3%
00%  10%  20%  30%  40%  50%  60%  7.0%

m Perda anormal de clientes

7 Organizagdes do setor publico utilizam uma estrutura diferente de perda de clientes, uma vez que clientes de organizagdes do governo
normalmente ndo tém uma opcéo alternativa.
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Tendéncias nos componentes de custo de uma violagao de dados

Os custos de detecgdo e encaminhamento sdo mais altos na Alemanha. A Figura 14 apresenta os
custos associados a detecgéo e encaminhamento de incidentes de violagao de dados em 10 paises.
Tais custos geralmente incluem atividades forenses e investigativas, servigos de avaliagdo e auditoria,
gerenciamento de equipe de crise e comunicagdo com a alta geréncia e o conselho de administragao.
Conforme mencionado, as empresas da Alemanha tiveram os custos mais altos de detecgao e
encaminhamento; a india e a regido arabe apresentaram os custos mais baixos.

Figura 14. Custos médios de detecgdo e encaminhamento
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Custos da notificagdo do impacto conforme as leis de notificacdo de violagées de dados nos
Estados Unidos. A Figura 15 revela que as empresas dos Estados Unidos tém um custo significativamente
mais alto em relagéo a notificar as vitimas de uma violagao de dados. A india e o Brasil t&m os custos mais
baixos. Os custos de notificagdo geralmente incluem atividades de Tl associadas a criagcdo de bancos de
dados de contatos, determinac&o de todos os requisitos regulamentares, contratacado de especialistas
externos, despesas postais, contatos secundarios em caso de devolugao de correspondéncia ou email e
ajuste da comunicacgao recebida.

Figura 15. Custos médios da notificagao
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Os custos posteriores a violagao de dados sao mais altos nos Estados Unidos e na Alemanha.
A Figura 16 mostra a distribuicdo de custos associados as atividades posteriores (apds o fato) nos 10
paises. Esses custos normalmente incluem atividades de help desk, comunicagbes recebidas, atividades
investigativas especiais, correcéo, despesas legais, descontos em produtos, servigos de protecao de
identidade e intervengdes regulamentares. Os custos mais baixos foram encontrados no Brasil e na india.

Figura 16. Custos médios posteriores a violagao de dados
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As organizagoes dos Estados Unidos apresentam custos de perda de negécios mais elevados.
Os custos de perdas de negdcios incluem rotatividade anormal de clientes, aumento das atividades de
aquisicao de clientes, perdas de reputagéo e diminuigdo do fundo de comércio. O custo de perda de
negdcios mais alto foi uma média de US$3,3 milhdes; o mais baixo foi de US$252.876 na india.

Figura 17. Custos médios de perda de negocios
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A proporgao de custos diretos e indiretos da violagdo de dados varia conforme o pais. Os custos
diretos se referem ao desembolso de despesas diretas para realizar determinada atividade, como a
contratagcéo de peritos forenses, a contratagdo de um escritoério de advocacia ou a prestagéo de servigos
de protecao de identidade para as vitimas. Os custos indiretos incluem o tempo, esforgo e outros recursos
organizacionais usados durante a resolugéo da violagédo de dados. Incluem a utilizagao de funcionarios
existentes para ajudar nos esforgos de notificagéo de violagdes de dados ou na investigagéo do incidente.
Os custos indiretos também incluem a perda de fundo de comércio e a perda de clientes.

A Figura 18 informa os componentes diretos e indiretos de uma violagéo de dados em base de
porcentagem para os 10 paises. Conforme mostrado, as empresas dos Estados Unidos tém os custos
indiretos mais altos. O Brasil e a regido arabe apresentam os custos diretos mais altos.

Figura 18. Porcentagem de custos diretos e indiretos de violagdes de dados per capita
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E mais provavel que as empresas tenham uma pequena violagdo de dados do que uma superviolagio.
Pela primeira vez, nossa pesquisa fornece uma analise da probabilidade de uma ou mais ocorréncias de
violagdo de dados nos préximos 24 meses. De acordo com as experiéncias das organizagdes em nossa
pesquisa, acreditamos que & possivel prever a probabilidade de uma violagao de dados com base em dois
fatores: quantos registros foram perdidos ou roubados e o segmento de mercado da empresa.

A Figura 19 mostra as probabilidades subjetivas de incidentes de viola¢do envolvendo uma quantidade
minima de 10.000 a 100.000 registros comprometidos®. Como é possivel ver, a probabilidade de uma violagao
de dados diminui continuamente a medida que o tamanho aumenta. Embora a probabilidade de uma violagéo
de dados envolvendo pelo menos 10.000 registros esteja estimada em aproximadamente 22% durante um
periodo de 24 meses, as chances de uma violagao de dados envolvendo 100.000 registros € inferior a 1%.

Figura 19. Probabilidade de uma violagao de dados envolvendo uma quantidade minima de 10.000 a
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= Quantidade minima de registros comprometidos

8 As probabilidades estimadas foram obtidas a partir dos entrevistados da amostra usando uma técnica de estimagéo pontual.
Os principais individuos que participaram das entrevistas de avaliagdo de custo (como o CISO ou o CPO) forneceram sua estimativa de
probabilidade de violagédo de dados para 10 niveis de incidentes de violagdo de dados (variando de 10.000 a 100.000 registros perdidos
ou roubados). A escala de tempo utilizada nessa tarefa de estimagao foi o periodo de 24 meses seguinte. Uma distribuigao
de probabilidade agregada foi extrapolada para cada uma das 314 empresas participantes.
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As organizagées de alguns paises sdao mais propensas a sofrer uma violagao de dados. A Figura 20
resume a probabilidade de uma violagdo de dados envolvendo pelo menos 10.000 registros para os 10
paises que participaram da pesquisa. Embora o pequeno tamanho da amostra nos impeca de generalizar
as diferencgas entre os paises, a probabilidade estimada de uma violagédo de dados materiais varia
consideravelmente entre eles.

A india e o Brasil parecem ter a probabilidade estimada de ocorréncia mais elevada. A Alemanha e a
Australia ttém a menor probabilidade.

Figura 20. Probabilidade de uma violagdo de dados envolvendo uma quantidade minima de 10.000
registros por segmento de mercado
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Parte 3. Conclusdes de Seguranga Global

O Estudo do Custo de Violagbes de Dados deste ano revela que a causa mais comum de uma violagdo de
dados (& excecéo da india) € um ataque interno malicioso ou um ataque criminoso. No estudo deste ano,
perguntamos as empresas representadas na pesquisa 0 que mais as preocupa em relagdo aos incidentes
de seguranga, quais investimentos estéo fazendo e a existéncia de uma estratégia de seguranca.

De acordo com as conclusdes, o valor ideal a investir durante os préximos 12 meses para executar a
estratégia de seguranca da organizagéo é de US$14 milhdes, em média. Todavia, no préximo periodo de 12
meses, as empresas preveem que terdo, em média, cerca de metade desse valor, ou seja, US$7 milhdes.

A seguir, apresentamos uma analise consolidada das principais conclusdes para os 10 paises. Conforme
mostrado na Figura 21, as andlises sustentadas e o cédigo malicioso sao considerados as maiores ameagas
a seguranca de uma organizagao. As menos ameacgadoras sdo atividades suspeitas e negacao de servico.

Figura 21. Tipos de incidentes de seguranca com base na gravidade da ameacga
1 =0 menos grave até 5 = 0 mais grave
Visualizagdo consolidada (n=314)

Analises sustentadas 4,09
Codigo malicioso [N 360
Acesso nédo autorizado _ 2,55
Negacao de servigos _ 2,49
Atividades suspeitas — 2,18
1,60 2,IOO 3,IOO 4,IOO 5,I00
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Por que o codigo malicioso e as analises sustentadas sdo uma preocupacgao. A Figura 22 mostra
por que essas ameacas sao as maiores preocupacgdes para a seguranga de Tl. De acordo com 49% das
empresas, o cddigo malicioso deve aumentar; 47% acreditam que as analises sustentadas se tornarao
um problema maior. Somente 22% acreditam que o acesso nao autorizado aumentara em atividade; 20%
acham que, na verdade, ele diminuira.

Figura 22. Mudangas nas ameacgas de segurang¢a durante o préximo ano
Visualizagéo consolidada (n=314)
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As empresas precisam melhorar sua abordagem estratégica em relagdo as ameacgas. Conforme
mostrado na Figura 23, estratégias destinadas a proteger a presenca online, ativos de informacdes e a
infraestrutura ndo existem para a maioria das empresas representadas nesta pesquisa. E mais provavel
que existam estratégias para proteger os ativos de informagdes. Conforme discutido acima, o orgamento
para executar a estratégia de seguranca da organizagao e sua missao € muito inferior ao que consideram
necessario. Isso poderia explicar tais conclusdes.

Figura 23. Estratégia de seguranga atual
Visualizagéo consolidada (n=314)
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Cerca de um terco das empresas estao incorporando o seguro cibernético como parte de sua
estratégia de gerenciamento de risco. Segundo a Figura 24, 32% das organizagbes que participaram
da pesquisa tém uma apdlice de seguro cibernético para gerenciar o risco de ataques e ameacas. Dentre
aquelas que tém seguro cibernético, 54% estao satisfeitas com a cobertura.

Figura 24. A organizagao tem uma apdlice de seguro cibernético ou de protecdo contra a violagédo de dados?
Visualizagdo consolidada (n=314)
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Uma concluséo interessante € o papel importante que o seguro cibernético pode desempenhar ndo apenas
no gerenciamento do risco de uma violagdo de dados, mas na melhoria da postura de segurancga da
empresa. Foi sugerido que ter seguro incentiva as empresas a relaxarem em relagao a seguranga, mas
nossa pesquisa sugere o contrario. As empresas com boas praticas de seguranca estdo mais propensas a
comprar um seguro.

Relatoério de Pesquisa do Ponemon Institute© Pagina 23



Poneman

Parte 4. Como calculamos o custo da violagdo de dados

Para calcular o custo da violagado de dados, utilizamos uma metodologia de custo chamada de custo
baseado em atividades (ABC). Essa metodologia identifica atividades e atribui um custo de acordo com
0 uso real. As empresas que participaram dessa pesquisa de referéncia precisaram estimar o custo para
todas as atividades realizadas com o objetivo de resolver uma violagéo de dados.

As atividades tipicas de descoberta e resposta imediata a violagdo de dados incluem o seguinte:

Realizar investigagbes e analises forenses para determinar a causa-raiz da violagéo de dados
Determinar as provaveis vitimas da violagao de dados

Organizar a equipe de resposta a incidentes

Conduzir a comunicagéo e a sensibilizagao por meio de relagbes publicas

Preparar documentos de notificagédo e outras divulgacdes necessarias para as vitimas da violagdo de
dados e reguladores

®  Implementar procedimentos de central de atendimento e treinamento especializado

Estas sado as atividades tipicas realizadas apds a descoberta de uma violagéo de dados:

Servigos de auditoria e consultoria

Servigos juridicos para defesa

Servigos juridicos para conformidade

Servigos gratuitos ou com desconto para as vitimas da violagéo

Servigos de protec¢ado de identidade

Perda de negdcios de clientes com base no calculo da perda ou rotatividade de clientes
Custos da aquisi¢éao de clientes e do programa de fidelidade

Depois que a empresa estima uma faixa de custo para essas atividades, os custos séo categorizados como
diretos, indiretos e de oportunidade, conforme definido abaixo:

®  Custo direto—o desembolso de despesas diretas para realizar determinada atividade.

®  Custo indireto—a quantidade de tempo, esforgo e outros recursos organizacionais utilizados, mas nao
como desembolso direto de dinheiro.

" Custo de oportunidade—o custo resultante de oportunidades de negdcios perdidas como
consequéncia dos efeitos da reputacdo negativa depois que a violagao foi informada as vitimas (e
revelada ao publico pela imprensa).

Nosso estudo também examina as principais atividades relacionadas a processos que orientam uma
série de despesas associadas a deteccgéao, resposta, contengao e corregcéo da violagdo de dados de uma
organizacdo. Os custos referentes a cada atividade sdo apresentados na segéo Principais Conclusdes
(Parte 2). Os quatro centros de custo sdo:

= Deteccao ou descoberta: Atividades que permitem que uma empresa detecte, de forma razoavel, a
violagao de dados pessoais em risco (em armazenamento) ou em movimento.

®  Encaminhamento: Atividades necessarias para informar a violagdo das informacgdes protegidas as
pessoas adequadas dentro de um periodo de tempo especificado.

" Notificacdo: Atividades que permitem que a empresa notifique os sujeitos dos dados de que informagdes
pessoais foram perdidas ou roubadas; pode ser por meio de carta, telefonema de saida, email ou
notificagéo geral.

= Posterior a violacdo de dados: Atividades para ajudar as vitimas de uma violagéo a se comunicar com
a empresa para fazer perguntas adicionais ou obter recomendacgdes a fim de minimizar possiveis
danos. As atividades posteriores a violagao de dados também incluem monitoramento do relatério de
crédito ou a nova emisséo de uma nova conta (ou cartdo de crédito).
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Além das atividades relacionadas a processos acima, a maioria das empresas tem custos de oportunidade
associados ao incidente de violagao, que resultam da diminuicdo da confianga por parte de clientes atuais
ou futuros. Portanto, a pesquisa do nosso Instituto mostra que a publicidade negativa associada a um
incidente de violagado de dados causa efeitos na reputagdo que podem resultar em taxas de rotatividade ou
perda anormal de clientes, assim como na diminuigao da taxa de aquisi¢des de novos clientes.

Para extrapolar esses custos de oportunidade, é utilizado um método de estimacao de custo que se baseia
no “valor vitalicio” de um cliente médio, conforme definido para cada organizagao participante.

®  Rotatividade de clientes existentes: O numero estimado de clientes que provavelmente encerrardo seu
relacionamento como resultado do incidente de violagédo. A perda incremental é a rotatividade anormal
atribuivel ao incidente de violagdo. Esse niumero é uma porcentagem anual, baseada em estimativas
fornecidas pela geréncia durante o processo de entrevista de referénciag.

®  Diminuigdo da aquisicdo de clientes: O nimero estimado de clientes-alvo que ndo terdo um
relacionamento com a organizagdo como consequéncia da violagado. Esse numero é fornecido como
uma porcentagem anual.

Reconhecemos que a perda de dados que n&o sédo de clientes, como registros de funcionarios, podera nao
afetar a perda ou rotatividade de clientes de uma organizagao'. Nesses casos, espera-se que a categoria
de custo de negdcios seja menor quando as violagbes de dados ndo envolvem dados de clientes ou
consumidores (incluindo informagdes sobre a transagéo de pagamento).

°Em varios casos, a rotatividade € parcial, ou seja, as vitimas da violagédo continuam seu relacionamento com a
organizagao que sofreu a violagado, mas o volume de atividades dos clientes acaba diminuindo. Esse declinio parcial &
percebido especialmente em determinados segmentos de mercado—como servigos financeiros ou entidades do setor
publico—em que a resciséo é cara ou economicamente inviavel.

“Neste estudo, informagbes sobre cidadaos, pacientes e estudantes foram consideradas dados de clientes.
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A Figura 25 mostra a distribuicao das organizac¢des de referéncia conforme sua classificagéo principal de
segmento de mercado. No estudo deste ano, 16 segmentos de mercado estéo representados.
O maior setor é o de servicos financeiros, que inclui bancos, seguros, gerenciamento de investimentos e

processadores de pagamento.

Figura 25. Distribuicdo da amostra de referéncia por segmento de mercado

Visualizagéo consolidada (n=314)
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Figura 26. Tamanhos das amostras para os estudos em 10 paises
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Os métodos de coleta de dados n&o incluiram informagdes de contabilidade reais, mas utilizaram a
estimagado numérica baseada no conhecimento e experiéncia de cada participante. Em cada categoria, a
estimacgéao de custo foi um processo em duas fases. Em primeiro lugar, o instrumento de referéncia exigiu
que os individuos classificassem as estimativas de custo direto para cada categoria de custo, marcando um
intervalo variavel definido no seguinte formato de linha de numeros.

Como usar a linha de numeros: A linha de numeros fornecida em cada categoria de custo da violagdo de dados é uma
maneira de obter sua melhor estimativa para a soma de desembolsos de dinheiro, mao de obra e gastos adicionais
incorridos. Marque apenas um ponto em algum lugar entre os limites inferior e superior indicados acima. E possivel
reconfigurar os limites inferior e superior da linha de nimeros a qualquer momento durante o processo de entrevista.

Insira sua estimativa de custos diretos aqui para [categoria de custo apresentada]

LL UL

O valor numérico obtido a partir da linha de nimeros (em vez de uma estimativa pontual para cada
categoria de custo apresentada) preservou a confidencialidade e assegurou uma taxa de resposta mais
alta. O instrumento de referéncia também exigiu que os profissionais fornecessem uma segunda estimativa
para custos indiretos e de oportunidade, separadamente.

Para manter o processo de referéncia em um tamanho gerenciavel, os itens foram cuidadosamente
limitados aos centros de atividades de custo que consideramos essenciais para a medigao de custos da
violagao de dados. Com base nas discussdes com especialistas informados, o conjunto final de itens incluiu
um conjunto fixo de atividades de custo. Apds a coleta das informagdes de referéncia, cada instrumento foi
examinado novamente com cuidado em termos de consisténcia e completude.

Para fins de confidencialidade completa, o instrumento de referéncia ndo capturou informagdes especificas
da empresa. Os materiais dos sujeitos ndo continham cédigos de rastreamento ou outros métodos que
pudessem associar as respostas as empresas participantes.

O escopo dos itens de custo da violagéo de dados contidos em nosso instrumento de referéncia foi
limitado a categorias de custo conhecidas que se aplicam a um amplo conjunto de operacdes de negocios
encarregadas do manuseio de informacgdes pessoais. Acreditamos que um estudo focado no processo

de negdécios—nao em atividades de protecéo de dados ou conformidade com a privacidade—produziria
resultados de melhor qualidade.
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Parte 6. Limitagoes

Nosso estudo utiliza um método de referéncia confidencial e exclusivo que foi implementado com sucesso
em pesquisas anteriores. Contudo, esta pesquisa de referéncia possui limitagdes inerentes que precisam
ser consideradas com cuidado antes de tirar conclusdes.

®  Resultados ndo estatisticos: Nosso estudo utiliza uma amostra representativa e ndo estatistica de
entidades globais que sofreram uma violagédo envolvendo a perda ou roubo de registros de clientes ou
consumidores durante os ultimos 12 meses. Inferéncias estatisticas, margens de erro e intervalos de
confianga ndo podem ser aplicados a esses dados, uma vez que nossos métodos de amostragem néo
séo cientificos.

®  Auséncia de resposta: As conclusdes atuais se baseiam em uma pequena amostra representativa
de referéncias. Neste estudo global, 314 empresas concluiram o processo de referéncia. O viés de
auséncia de resposta nao foi testado. Por isso, é possivel que as empresas que ndo participaram
sejam substancialmente diferentes em termos de custo subjacente de violagdo de dados.

®  Viés de estrutura de amostragem: Como nossa estrutura de amostragem é de julgamento, a qualidade
dos resultados € influenciada pelo grau em que a estrutura é representativa da populacdo de empresas
estudada. Acreditamos que a estrutura de amostragem atual esta predisposta a empresas com
programas mais maduros de privacidade ou seguranga de informagoes.

= Informacdes especificas da empresa: As informagdes de referéncia sao sensiveis e confidenciais.
Assim, o instrumento atual ndo captura informagdes que identificam a empresa. Também permite que
individuos utilizem variaveis de resposta categorica para divulgar informagdes demograficas sobre a
categoria da empresa e do segmento de mercado.

®  Fatores ndo avaliados: Para manter o script de entrevista conciso e focado, decidimos omitir
outras variaveis importantes de nossas analises, tais como principais tendéncias e caracteristicas
organizacionais. Nao é possivel determinar até que ponto as varidveis omitidas poderiam explicar os
resultados de referéncia.

® Resultados de custo extrapolados: A qualidade da pesquisa de referéncia se baseia na integridade
das respostas confidenciais fornecidas pelos entrevistados das empresas participantes. Embora alguns
controles possam ser incorporados no processo de referéncia, sempre existe a possibilidade de que
os entrevistados ndo forneceram respostas corretas ou verdadeiras. Além disso, o uso de métodos
de extrapolagéo de custo (em vez de dados de custo real) pode introduzir viés e imprecisées de modo
acidental.
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Se vocé tiver perguntas ou comentarios sobre este relatério de pesquisa ou se quiser obter copias adicionais do
documento (incluindo permisséao para citar ou reutilizar o relatério), entre em contato com carta, telefone ou email:

Ponemon Institute LLC
Attn: Research Department
2308 US 31 North
Traverse City, Michigan 49686 USA
1.800.887.3118
research@ponemon.org

Copias completas dos relatérios de todos os paises estdo disponiveis em www.ibm.com/services/costofbreach.

Ponemon Institute LLC
Promovendo o Gerenciamento Responsavel de Informagoées

O Ponemon Institute dedica-se a pesquisa independente e a uma educagao que promove praticas
responsaveis de gerenciamento de informagdes e privacidade nos negocios e no governo. Nossa missao
é realizar estudos empiricos de alta qualidade sobre questdes criticas que afetam o gerenciamento e a
seguranga de informagdes sensiveis a respeito de pessoas e organizagdes.

Como membro do Council of American Survey Research Organizations (CASRO), n6s mantemos
padrdes rigorosos de confidencialidade de dados, privacidade e pesquisa ética. Ndo coletamos informagdes
de individuos que possam identifica-los pessoalmente (nem informacgdes identificaveis de empresas em
nossa pesquisa de negdcios). Além disso, temos rigorosos padrdes de qualidade para assegurar que os
sujeitos ndo precisem responder a perguntas estranhas, irrelevantes ou inadequadas.
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