Vision d’IBM sur
la Lutte anti-fraude

Oleg Ivanov — Architecte logiciel
Banking Industry
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SmarterAnalytics

La lutte contre la fraude est devenue un enjeu majeur pour les
entreprises

» 46% des entreprises francaises sont victimes de la fraude

= Les entreprises renforcent les moyens de lutte contre la fraude dans un contexte économique difficile

= Les responsables privilégient le choix de solutions de lutte anti-fraude qui offrent un ROl rapide

= Ce que disent nos client:
— Les activités frauduleuses continuent de progresser
— Les fraudes organisées, en réseau, se répandent
— Une inquiétude croissante concernant le e-commerce
— La fraude interne demeure prépondérante
— Il n’y a pas assez de ressources pour traiter 'ensemble des fraudes

@& corruption, cybercriminalité, un tiers des
filkntreprises dans le monde sont victimes de

pude. En France, Ia. fraude touche prés d’une ﬂtRlAﬁ.\l D
entreprise sur deux.” "‘\'."
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Détecter et investiguer la Fraude est devenu de plus en
plus abordable
On dispose d’'une marée d’informations a analyser...
Besoin de visibilite ,  Neécessité de prédire |
e e e e e e e | e e e e e e e |
| Données analysées !
. _ _dans un contexte_ _ _
“...40 exabytes de données créées en 2008...
Plus que durant les 5,000 dernieres années...”
/
: X 9
Vitesse de décision ﬂ;Rqu\_l@
Source: IBM Institute for Business Value ?‘LMT_“.
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Les principales actions de lutte contre la fraude engagées par

nos clients

Dissuasion >> Préventic> Détection>> Investigation>> Recouvre@b

Processus d’amélioration continue

Pilotage de la lutte contre la fraude

Cartographier la fraude et en
évaluer les enjeux

Partager les informations entre
administrations/établissements

Assurer le suivi de l'activité

Fixer les priorités & aligner les
ressources

Disposer des « bonnes »
informations sur les personnes

Anticiper les « nouvelles » formes
de fraude et définir les regles de
traitement
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La détection proactive et réactive

Détection
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Les différentes techniques utilisées

Création d’un modéle prédictif a partir d’une base de Fraudes Avérées :
Q Il est possible de construire un modele statistique capable d’identifier les variables expliquant la fraude

U Si on dispose d’un faible nombre de fraudes, on peut recourir en utilisant :
» Des disponibles dans IBM® SPSS® Modeler
» De afin de valider les regles avec l'aide d’experts métier

U Il est nécessaire de suivre trés regulierement les modeéles afin de les adapter aux nouveaux comportements de
fraude

U On utilise des techniques de détection d’anomalies ou de déviation par rapport a la norme pour identifier des cas
de fraude suspects et potentiels

» Notre solution dispose de fonctions pour trouver des comportements atypiques
» Enrichissement continu de la base de fraudes avérées

O Implémentation de systemes de détection a partir des régles métiers issues de cas avérés

© 2013 IBM Corporation
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Les techniques de lutte contre la fraude
Couplage « préedictif » et « moteurs de regles »

Prediction Prescription

- . ;
Evaluati

Corréla

.

Détection / Scoring Décisions / Actions

0 Détecte quand les événements ou pattern 0 Prescrit I'action appropriée grace a
se produisent et notifie les acteurs ou lexécution de régles métier, en fonction du |AUID!
systemes pour action résultat calculé en amont

{2
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Les techniques de lutte contre la fraude

S’intéresser a l'identité

Qui est qui?

Etablir une identité unique
Attributs physiques et digitaux
Personnes et Organisations
Noms multiculturels

Sources Entreprise
& Externes

Web Service
permettant
I'intégration des
processus métier

Qui fait quoi?

Qui connait qui?

= Evénements et transactions

= Processus d’événements

= Critéres d'alerte

= Quantifier les activités liées a
I"identité

= Lien évident et non évident

= Lien entre les gens et les
groupes

= Degrés de séparation

» Role d’'alertes

. Degre'

Chaque nouveau candidat est comparé instantanément a d'autres entités et a des données
historisées

Alerte

Principales fonctionnalités

Résolution :
+ Résolution d’identité (Qui est qui)
* Résolution de relation (Qui connait qui)
+ Gestion des activités (Qui fait quoi)

Regles de composition et de corrélation facilement personnalisables
Correspondance floue - Identité claire
Self Healing / Auto Correction

Peut fonctionner en mode batch et en temps réel
* Mise a jour des identités au fil de I’eau

Capacité a rapidement traiter une masse importante de données
* Prise en charge de sources de données illimitées

JiD
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Les techniques de lutte contre la fraude
L’investigation des alertes

Executive view for
Risk, Compliance and

Investigateurs )

Fusionner les informations
structurées ou non pour
enrichir 'analyse

Appréhender toutes les
facettes d'un réseau dans un . Toutes sources de donnéesj
environnement d’analyse

unique —_— — & — [’" L EBLL\J‘D
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Solution IBM de gestion de la Fraude — Fonctionnalités

p 4 1 Q P N .9,
© = ES i "
Real-time Management Investigation & Reporting
. . Remediation —
Discovery Detection Yﬂ, Wi L ¢ i
.’;gtérq_, .g:i‘rq, ' . L____I__
] )
Modeles Création de cas Reporting

Gestion des

‘i‘#ggmy dentité Beie® brédictifs & Workflow  swese. opérationnel
Listes de Reales
surveillance 9 Analyse de 1 Analyse de Tableaux de
contenu liens cachés bord
Combines Patterns ’ COGNOS
) . . 1 2 AN IBM* COMPANY
- " Decision Optimisation des Investigation Feedback
Risque Management analyses P — g
. e |
Informqﬂon Sources Sources Contenu non Bases de fraudeﬂlg!ﬁﬂg@\
Domains Internes Externes structuré avérees i
M
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Solution anti-fraude pour l'octroi de crédit — Architecture fonctionnelle

Définition de nouvelles regles a
partir des fraudes avérées

5 Croisement avec le P
M r de regl == M r prédictif
oteur de régles-, ~ modele prédictifs oteur prédicti :

Fraudes
avérées

Régles anti-
fraude

]
P b
+
/ Sans i
ans risque ) -
Scoring g Octroi du crédit
o w Sans risque
; Serveur de réception Refus de la
de la demande Score Ne correspond pas au critéres demande
Demande de Dossier
crédit en ligne ~ —————————Suspicion de fraude
AN
v
Listes de . Mise a jour des
surveillance ., BV Listes de listes de =
7 surveillance surveillances

S— &
AN
N

Stockage des Dossiers o _ )

informations du 9 suspects en Investigation des liens cachés

dossier cous de
traitement Dossier jugé
/ ; \ frauduleux
Analyste Transmission des résultats
Demande d’analyse
, Analyse les données
?:;Zﬁ:’;ﬁ diusn (S:a:cst:r —> transmis et recherche &)
usp les liens cachés 2
Transfert du cas Dispatcher /T\ u
vers un dispatcher Demande de collaboration Valideur \

Affecte les cas ouverts Demande d’investigation | Transmission des résultats At D
aux membres de I'équipe 9 Décide de la suite a ﬂlR' AQ\JL\

1
anti-fraude \ / donner a la demande de ""
crédit 1 \

Investigateur ‘E\

Etudie le cas sur la base .
des données transmises © 2013 IBM Corporation

par le client



SmarterAnalytics

14

B o
& x _
25843 - o2 =1 2 Fyri
T 2 g 9 e dhanyavadalu 5 '— acia 2 cox 8 = thak
mahalo %% 28 &— terima xt‘?zckog‘;%rtg gratias Graces maabharsarak‘s‘:,
2 2 t t gracies misaotra LT o
25 ¢ spas anemlr agimus aguyjé ThankYouou trugarez  ©F £
a < - < koszonsm g WEl oo R
S 3 Friaith muitumesc © aziekuje = S \No ‘
dankewol Lo 9”8 @ g
@ =T © =
o = [0} (o) - @© o e v &
G- O3 CU — L, . o o g9 2 gg'(jpaldies x
<828 28 B 0p) £ E o oa @ =9 ([ederimN
5858 Yl K ,cu ad R Al 850 akee <
Q© @ @ O =
f2 82 i chai o] S £ ) Kitos
£252 (02 5 S o o8ce & L5y m
T525 a2 G l trugaré 2% OO G D 2% o CU ra a
- e m @ 8 a asante 8 2 9038 © %E “E’[q\]') hamnida Motashakkeram
ngo sMmMauruury waitamarahabag 3 o 2% Em %9 | O [pe——
[o] o)} ol D E (] O —
leibh chokrane ) %S g__; £% g ) e = v, graqecc ,
faafetai g | o % @ sulpay © 02 % m sheun 80 {
— €l E © - £9 U’CNandrxpo%ow <
agat c Q cam cX g @ S50 Pr—
@ o N £® 0w <
[e} X - (5} 0 (— — 3
it~ @ pit
8 dankon & Eaabhari | E
— — -_ 2 [P— !

Thanks;

EL%LP.\LL
z!\Jl
\E!

© 2013 IBM Corporation



