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IDC Worldwide IT Security

La position de la concurrence
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la sécurité
Réseaux sociaux Mobilité
o] f By
Menaces externes e P \\]
Augmentation des attaques externes o -
a partir de sources non traditionnelles L_/
Sécurité
= Cyber-attaques I
Sta
Infovation

Crime organisé
Espionnage d'entreprise
Attaques par un pays
Social engineering

Evolution des menaces :

Les nouveaux challenges de I'innovation ont un |mpact

. 3 ¥ <
Big Datah //‘] Cloud

Conformité

Besoin croissant pour adresser de
nombreuses contraintes

= Réglementations nationales
= Standards de l'industrie

= Contraintes locales

Menaces internes

Comportements négligents et a risques

= Erreurs d'administration

= Comportements négligents
= Failles internes

» Employés mécontents

= Pas de distinction sur les données
privées et sensibles
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//&//B Quatre évolutions qui modifient =5
i, I'écosysteme

Innovation Menaces
Technologique 3 Extrémes

Nouvelle B Nouveaux
Approche Outils
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L'innovation technologique apportele”

changement @) D
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1 billion de
“Travailleurs

Mobiles”

1 trillion
d’objets

connectés

Lelelile]

Social business

Bring your
'. own IT

. Clou.d et S
virtualisation
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= Jouer la défense...
L'approche traditionnelle de la sécurité repose sur une mentalité défensive

» Suppose un périmetre organisationnel explicite

» Optimisée pour la lutte contre les menaces extérieures

» Une normalisation pour atténuer les risques

» Une prise de conscience des méthodologies d'attaque

S —

Nécessite une surveillance/un contrbéle des flux

~

Origines de la sécurité Intelligente

Couches de défense essentielles pour une bonne hygiene de sécurité et contre les
menaces traditionnelles ...mais les attaquants s’adaptent
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'////, Des attaquants bien organisés et des utilisateurs malveillants "
B ; '/ )

sont les clefs pour contourner les défenses de sécurité

Infiltrer un partenaire de confiance et charger un suvelles motivations et son
malware sur l'infrastructure cible

Création d’un logiciel malveillant adapté pour
infecter une cible particuliére et de ce fait ne
pouvant pas étre détecter les solutions de
sécurité du marcheé

Utilisation des réseau sociaux et de l'ingénierie
sociale pour effectuer la reconnaissance des
cibles pour hameconnage dans le but de
compromettre les comptes et les serveurs

Exploitation des vulnérabilités zero-day pour
permettre un acces aux données, applications,
systemes et terminaux

Communiquer sur les ports autorisés tel que le
port 80 pour exfiltrer les données de I'entreprise




7//% Personne n'est a I'abri,
e é il n'y a aucun signe de ralentissement.

2012 Sampling of Security Incidents by Attack Type, Time and Impact

canyjec ture of relatioe bresch impect s based on publicly disclosed information regardeg lesked recores and frsrcinl lenses

Size of circle estimates relative irmpact
of incident in terms of cost to business

Jan Feb Mar April May June July Aug Sep Oct Mo Dec

Source: IBM X-Force® Research 2012 Trend and Risk Report \




Comment adresser cette probléematique ?
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///// WIBM
4 IBM Security Systems, IEN

la réponse a vos problématiques de sécurité

Security Intelligence

and Analytics

IBM Security Systems [of)  Advanced Fraud

= Protection
» Un modeéle de sécurité unique basé sur COBIT et les

standards ISO

= $1.8B d'investissement dans l'innovation
technologique

» Plus de 6000 consultants et ingénieurs en sécurité
= Plus grande bibliothéque de vulnérabilités recensées

= [ aboratoire de recherche X-Force® mondialement
reconnu

= Reconnaissance en tant que leader sur le marché de .
la sécurité par les analystes Q Advanced Security

and Threat Research

New: [rusteer

an |IBM Company
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//"é.\ V 4 V 4 ° V 4 ° V 4
/f@ L'accent a été mis sur la sécurité des
i infrastructures...

I [5] (00 oG s>

Datacenters PCs Portables Mobiles Cloud Non-traditionels
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'////}) L'accent a été mis sur la sécurité des

infrastructures...
Employes Pirates Infogérance Fournisseurs
People — |
Consultants Terroristse Clients
Struc@ Noln i Dynamique
l Structurée Statique y lq
Application Applications Web 2.0 Applications

Applications

syst‘e\mij Web j MJobiIe
- o0 e s>

alllle

Datacenters PCs Portables Mobiles Cloud Non-traditionels

Mais la problématique de sécurité est complexe, \ |
Un casse-téte a quatre dimensions N G




1e People

Aujourd’hui - Administration

* Gestion des identités

* Controle des codts

Demain - PerSpicaCité

* ldentifier et gérer les
utilisateurs a risque élevé

* Connaitre qui a acces aux
données et aux systemes
sensibles

* Gestion des comportements

* Prioriser les identités
privilegiées

Surveiller tout !!!

HHH
i
i
i
Mmereeeeeeeeet
| surveilertout it
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Data

Aujourd’hui . CONtrole basique

* Des contrbles d'acces simples

et le chiffrement

pemain . FOCUS Precis

* Découvrir et proteger les
données sensibles

* Comprendre qui a acces aux
données, a quel moment de
la journée, d'ou, et avec quel
role

* Gestion des comportements

Surveiller tout !!!
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aa Applications

Aujourd’hui . Adaptée

* Verification périodique des
applications Web

Demain . Integ ree

* Durcissement des
applications qui ont acces a
des données sensibles

* Veérification du code source et
des applications en temps
reel

* Comportement des
applications et alerte
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Aujourd’hui . PErimetrique

* Pare-feu, correctif manuel
et antivirus

* Focus sécurité perimétrique

pemain . Réfléchie

* Comportement systeme et
réeseau

° Analyser les menaces
Inconnues en utilisant une
technologie heuristique
avancee

* Etendre la couverture dans
les environnements Cloud et
Mobiles

Infrastructure

108010 0 D@
IC0E0ID 10 PEE
el oy (R N]
10 U0 e 10 5
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I 020 %% 0 050
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Surveiller tout !!!
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Advanced Security
and Threat Research




¢ Recherche avancée

m IP Address File Checksum

dogpile.com 117.0.178.252 c69d172078b439545dfff28f3d3aaccl

kewww.com.cn 83.14.12.218 51e65e6c798b03452ef7ae3d03343d8f

ynnsuue.com 94.23.71.55 6bb6b9ce713a00d3773cfcecef515e02

Surveiller tout !!!

Aujourd’hui . Réaction pemain . CONNaissance

° Consulter les blogs et les  Utiliser en temps réel les
iInformations sur les renseignements sur les dernieres
dernieres menaces menaces

* Travalller sur les signatures * Corréler les alertes sur les
connues comportements et sur la réputation

* Bloguer pro-activement les
domaines, les adresses IP et les
logiciels malveillants
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Security Intelligence
&

N\

and Analytics

Advanced Security
and Threat Research




Logs
Events Alerts

Configuration
information

System
audit trails

Identity
context

Network flows

and anomalies
E-mail and

External social activity

threat feeds
Malware

Business information

process data

* Détection basée sur les

signatures

pemain . INtelligence

° Gestion en temps réel

* Détection d'anomalie en

prenant en compte le
contexte

° Analyse et corrélation
automatique \

Aujourd’hui . Consolidation

* Consolidation des journaux




{ecu rity Intelligence: Détection des signaux falbles
sur les éevénements et les informations de sécurité

Suspected
incidents

=% Vulnerabilities and threats

0
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Advanced Research




Utilisation de la recherche
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Advanced Research

Integration entre les domaines




n o,
& et

"
rir,

g

! _.:r-'-'. X :-"E'

e
l'-'.a-\:'#fl. P

1
Favuy
"y
-

R fn il
foo b rr g I
P
iz
'-!E"I"'l'.- .

L

o

Rt

— -r v L]
. h - !
A N s l: .

?§¥

I_E- 3 h

- . -
ol Lty
i e S =

<y . _-:-J.__!-r'_-.l -
) - g I

T A e '
s o) AR L R L e a.-:_-.,
ORI

dc! ;B

R R T
TR
o Ty

=
S
5 3

£y
L
o

o

a e

[ =
BT

= 1-'-:':'."_




E‘_'j
E'_'J

Avec clarte..



Avec perspicacite...




Et cela n'importe ou...



X Z Nos prochains rendez-vous
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February 23 - 26
MGM Grand - Las Vegas, Nevada

Invite your clients and Business Partners to speak! ibm.com/pulse | #ibmpulse

Pulse 2014
BP SponsorShlp ‘ IBM Business
" @ Partner Awards

PLATIN U M . %3\/1(:;’“ Software
L/

GOLD
SILVER
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Security Intelligence. Think Integrated.} *®

L 2 @IBMSecurityFR
R

www.ibm.com/security/fr

24 \www.lasecuriteintelligente.fr

—= WWW.lemondeinformatique.fr
select Parner Zone / Sécurité

\ |
www.ibm.com/partnerworld/security™ @&

e l



http://www.lemondeinformatique.fr/




Gouvernance et pilotage de la sécurité

Professional Services

Security Intelligence

Governance, Risk and Compliance

(= Security Intelligence
" and Analytics

:

) Application
Cloud and Managed Services

o

Advanced Security
and Threat Research

Software and Appliances

QRadar SIEM

* Gestion des signaux faibles

* Analyse des flux réseaux et des activités
utilisateurs

* Gestion des menaces et des fraudes

QRadar Risk Manager

* Modélisation et simulation prédictive des
menaces

 Surveillance de I'évolution des
configuration et audit

* Analyse des menaces et des impacts

QRadar Log Manager \ '
* Gestion des journaux clef en main & _.
* Evolutif vers la solution SIEM




Identity and Access Management: Gouvernance
Security Intelligence

User activity monitoring, identity context, and compliance reporting

Policy-based Identity and Access Governance
Business context, risk profile, and integrated processes

0q0 .
Access {'} Identity )
i Integrations Management ' Management Integrations
Access and Entitlement Management User Provisioning
Web and Enterprise Single Sign-On Role Lifecycle Management
Risk-based Authentication Privileged Identity Management

Standard Services (Directory, Federation)

Data Applications Desktop & Server Mainframe Cloud Mobile

‘ Computing

Standardisation IAM Sécurité Cloud, Mobilité, Gouvernance IAM et

et gestion de la Réseau social menaces internes
conformité Améliorer le contrdle d'accés Gestion des comptes a privilege
Approche verticale pour fournir dans les nouvelles technologies, et gestion des acces basés sur la
des renseignements d'identité et ainsi que dans le mode Saa$S notion de réle

d'acces a lI'entreprise. Approche

Ih AviomimtalA ~mAmt i, FalvAa A e im o~ m~d A

-




Gérer et étendre le contexte d'identité a I'ensemble de
I'entreprise avec une approche gouvernance de l'identité

Governance, Risk and Compliance

Security Intelligence
and Analytics

c
o
el
©
0
a
o
<
-

Professional Services
Cloud and Managed Services

(5
A3

Advanced Security
and Threat Research

Software and Appliances

IBM Security Identity Manager

* Automatisation de la création, de la
modification et de la résiliation des
comptes d'utilisateurs a travers un cycle
de vie complet de l'identité

e Controle d'identité, y compris la gestion
des rbles et de I'audit

IBM Security Access Manager Family

* Automatise l'ouverture de session et
d'authentification pour les applications
Web d'entreprise et des Web services

* Gestion des droits d'acces fin aux
applications

IBM Security zSecure suite

o 1 1« C gl s ™ RPN g ey




Security: Gouvernance

Real-time Database Security & Monitoring

* Prevent cyberattacks
* Monitor & block privileged users
= Detect application-layer fraud Monitor
e Enforce change controls &

* Real-time alerts Enforce
= Control firecall IDs
* SIEM integration

e Find & classify
sensitive data -
* Continuously update Find
security policies &
e Discover embedded

malware & logic bombs

Classify

Themes

) ZI0S
¢ Automated & centralized controls Cloud
* Cross-DBMS audit repository Environment n
* Preconfigured policies/reports p
» Sign-off management R "'@ ) @
* Entitlement reporting ®e ——
* Minimal performance impact ¥ . NG A
* No database changes a W""“"‘“"; w)~ @ \.
- e e -
2 s —— —
* Assess static and Ce
behavioral database Praduction
vulnerabilities '
* Configuration auditing > ‘4
* Preconfigured tests - -
based on best practices
standards (STIG, CIS, CVE) . Development,
Across Multiple Test & Training
Deployment
Models

Réduction du Total
Cost
of Ownership

Prise en charge des bases de
données et des données non
structurées. Automatisation,
manipulation et analyse de

{TV“\I‘\A \lnlllmﬂ AQ rlr\nnénr

Gestion avancée de la
conformité

Amélioration des services
Vulnerability Assessment (VA)
et Database Protection
Subscription Service (DPS) avec
une fréquence mise a jour
améliorée, la prise en compte

Protection dynamique
des données

Capacité de masquer le
contenu des bases (au niveay
de la ligne, au niveau dy rélePet
pour les applications (ahvea_u
du modele, au niveau de la_2 '
forme) dans le but de protége

o




Data

Des solutions de sécurité pour protéger les données
sensibles de I’entreprise

Professional Services

Governance, Risk and Compliance

(W Security Intelligence
and Analytics

—

) Application

(5
A

& ) Advanced Security
V and Threat Research

Software and Appliances

Cloud and Managed Services

Portfolio Overview

IBM InfoSphere Guardium Product
Family

*Database Activity Monitoring : gestion et
blocage des accés non autorisés

*Privileged User Monitoring : Détecter et
bloguer les acces frauduleux ou
inappropriés des administrateurs,
développeurs ou info géreurs

*Prevent Database Leaks : Détecter ou
protéger les tentatives de fuite des données

*Database Vulnerability Assessment :
Analyser les bases de données pour
détecter les vulnérabilités

*Audit and document compliance : '
Simplifier les processus de certification SO\
PCI-DSS, avec des rapport préconfigur& &

BB BR AR W ® a s a o, '} - M
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: pﬁ%;ation Security : Gouvernance

Audience Development teams Security teams Penetration Testers

SDLC CODING BUILD “ SECURITY PRODUCTION

Dynamic analysis
(black box)

Scanning . i
: Static analysis
Techniques
. (white box) .

Web Applications Mobile
and Services Applications

Applications Programming Languages

= Test policies, test templates and access control
= Dashboards, detailed reports & trending
= Manage regulatory requirements such as PCI, GLBA and HIPAA (40+ out-of-the-box compliance reports)

Governance &
Collaboration

Build Systems Defect Tracking Development Security Intelligence
Integrated improve scan Systems Enviornments ] A
efficiencies track remediation remediation assistance fisc threatlevg
Thémes

Couverture pour les Interfaces simplifiées Intégration gouvernance de
applications mobiles et les De nouvelles fonctionnalités la sécurité
nouvelles menaces pour améliorer le temps passé Ajuster automatiquement les
Continuer a identifier et a sur l'analyse avec de nouveaux niveaux des menaces en se
réduire les risques en modéles statistiques et des basant sur la connaissareg des
élargissant les capacités facilitées d'utilisation vulnérabilités des applications. .

d'analyse sur les nouvelles Intégration et analyse des

. r 1 A I T D .



Applications

Permettre de développer des applications sécursées a

moindre co(t

Professional Services

Governance, Risk and Compliance

(S Security Intelligence
and Analytics

ﬁa‘, Application

(3

Advanced Security
and Threat Research

Software and Appliances

Cloud and Managed Services

AppScan Enterprise Edition

*Approche globale par une gouvernance de
la sécurité des applications dans son
ensemble (collaboration au niveau de
I’entreprise)

*Solution multi-utilisateur fournissant des
analyses et des rapports centralisés

AppScan Standard Edition

*Solution “poste de travail”, permettant une
analyse automatisée des applications Web.

A destination des auditeurs et lors des tests

de pénétration. \ '

AppScan Source Edition )

. ‘.¢§A.
e Solution nermettant I'analvse du code
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#eat Protection : Gouvernance

Security
Intelligence
Platform

Threat —
Intelligence
and Research

Log Manager

Vulnerability Data

Advanced

Threat ' Intrusion
Protection Prevention
Platform

Plateforme gestion des APTs
(Advanced Persistent

Threats)

Network

Activity
Monitor

Malicious Websites

Content
and Data
Security

Web
Application
Protection

Risk

Manager

Malware Information

Network
Anomaly
Detection

Support du laboratoire de
recherche IBM X-Force

Augmenter la couverture de

Permet de prévenir des
attaques avancés et des
événements anormaux sur le
réseau. Corrélation des
journaux de sécurité avec des

AAvrvAnoamontec on farmne cirirv lo

nos solutions par l'intégration
des informations issues de la
base de connaissance du
laboratoire IBM

[T

|
1

Future Totsl Security Inteligence | An IBM Company

IP Reputation

IBM Network
Security

Intégration gouvernance de
la sécurité

Détection des signaux faibles de
sécurité par une intégration

forte entre les différentes '
composants de la SO|UtiO\




Protection contre les attaques sophistiquées par la mise

en place d’une plateforme contre les nouvelles menaces

Governance, Risk and Compliance

(S Security Intelligence
= and Analytics

Professional Services

Cloud and Managed Services

Advanced Security
and Threat Research

Software and Appliances

Infrastructure (réseau)

IBM Security
Network Intrusion Prevention (IPS)

*Délivre une protection et une prévention
contre les nouveaux types d’attaque

*Protection pro-active avec la mise en place
de la technologie IBM Virtual Patch®

*Délivre une protection contre les menaces
classiques sur les applications WEB (SQL
Injection, Cross-site Scripting)

*Intégration de I'approche Data Loss
Prevention (DLP)

*Délivre des informations sur les anomlies
sur le réseau pour une analyse prédictive
des menaces

*Délivre une protection avancée en \
s‘appuyant sur le service IBM X-Force
Research




;,/%frastructure Protection — Endpoint and Seryefgy,
X Gouvernance |

: Common
management agent ¥
and console
Network Protection

Near-instant
deployment of

new features Firewall

Intrusion prevention
and detection

Buffer overflow
exploit prevention

Proactive Zor

Desktop / laptop / ‘Mobile Purpose-specific
server endpoint endpoint endpoint

Sécurité pour terminaux Couverture sécurité

mobiles

Solution de sécurité pour la I’ensemble du systeme
gestion des terminaux mobiles :
Apple iOS, Google Android,
Symbian, et Microsoft
Windows Phone — au travers

d’une seule infrastructure

infrastructure, systeme
d’exploitation)

Couverture de la sécurité a

d’information (application,

IBM Security Server Protection

Application Protection
Application policy
enforcement

Web application
vv “-

Compliance Zone

File Integrity ™ 0S Audit Log ™ Generic Application Text Log ™ Registry Integrity Monitoring

Intégration gouvernance de
la sécurité

Meilleure utilisation des outils
d'analyse, fournir des |
informations précieuses pour®
répondre a la conformiteNet
objectifs de sécurité
informatique, ainsi que




Délivrer un service de sécurité pour ’ensemble des
terminaux et serveur du systéme d’information

Professional Services

Governance, Risk and Compliance

(S Security Intelligence
and Analytics

—
0
=

S
el
(1]
8
3
o
<
-

(2
e

Advanced Security
and Threat Research

Software and Appliances

Cloud and Managed Services

Infrastructure (terminaux et serveurs)

IBM Endpoint Manager for Security and
Compliance

*Gestion de la sécurité sur 'ensemble des
terminaux (poste de travail et mobile) au travers
d’une seule console

IBM Endpoint Manager for Core Protection

*Protection en temps réel contre les différentes
menaces

IBM Endpoint Manager for Mobile Devices

* Gestion de la sécurité et de la configuration
des terminaux mobiles : i0OS, Android,
Symbian, and Microsoft devices

IBM Security Server Protection N

i1

*Protection en temps réel contre les différen

. )
menaces sur un erand nombre de svstéeme #
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#IBM Security Systems

Atelier : Analyse de la maturite securite
Enterprise IT Security Maturity Workshop (ESMW)

v Latelier IBM ESMW permet d’analyser le niveau de maturité
sécurité IT :

. . , "y Risk and li
» Atelier d’un jour pour adresser la sécurité globalement, approcl

haut niveau (@) Security Intelligence
, . . .  “& and Analytics
> Résultats et recommandations confidentiels

v' Bénéfices :
» Donner les axes de travail pour améliorer I'approche sécurité
» Outil permettant de définir le schéma directeur sécurité
» Outil permettant de gérer le budget prévisionnel sécurité IT ..::fg l:uﬁ

. . .. , . , Advanced Security
v'  Cet atelier est gratuit(*), mais il nécessite la présence d’un

sponsor CxO et d’une participation des différents acteur
sécurité de I'entreprise :

v’ Participation active du RSS! (sponsor)

v’ Participation des différents acteurs de la sécurité

IBM Security Framework

Professional Services

Cloud and Managed Services

Software and Appliances

% (*) Cet atelier n’a pas pour objectif de remplacer les missions d’analyse de © 2012 IBM Corporation
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Appliquer les principes...
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o ‘Maliciols Insider

Application Control Risk Management Threat Advisories

Network Anomaly Detection Vulnerability Management IP Reputation

Web Application Protection Network Activity Monitoring Malware Information

SIEM Malicious Websites

Content and Data Security

Intrusion Prevention Log Management Vulnerability Database

Sur le réseau Dans I'entreprise  Dans I'Internet \ '
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La meilleure protection contre les attaques

sophistiquées

IBM Advanced Threat
Protection Platform

IBM Advanced
Threat Protection

\ IBM X-Force
Threat Intelligence

IBM \ l
Q.Radar Security
Intelligence
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= |M (Identity Management) : Solution de gestion centralisée du cycle de vie de l'individu dans le systéme
d'information de I'entreprise. Cela consiste a la définition des autorisations et des droits d'acceés aux applications, aux
services et aux systemes informatique.

= AM (Access Management) : Solution qui consiste & autoriser I'accés aux applications, aux services et aux systémes
informatique de l'entreprise en s'appuyant sur les autorisations et droits d'acces effectifs de l'individu. Ce type de
solution nécessite la mise en place d'un mécanisme d'identification (identifiant) et d'authentification (password, certificat,
token, ...) de l'individu

= FIM (Federated Identity Management) : Solution qui consiste & partager les informations d’identité concernant les
individus d’'une entreprise, avec une organisation partenaire qui vise a permettre I'accés a distance contrélé et sécurisé
aux ressources de ce partenaire. La fédération concrétise, pour un groupement d’organisations, l'interconnexion de leurs
services d'authentification et ['utilisation d'un ensemble commun d'attributs des individus.

= SIEM (Security Information & Event Management) : Solution qui consiste & fournir une vue globale en temps
réel des activités liées a la sécurité et a la conformité dans I'ensemble de I'environnement informatique.

= |PS (Intrusion Prevention System) : Solution qui consiste a assurer le contrdle du trafic réseau et générant des
alertes sur des tentatives d'intrusion ou de I'existence d'un trafic suspect.

= GRC (Governance, Risk & Compliance) : Terme générique regroupant la gouvernance, la gestion des risques et
la compliance qui sont de plus en plus intégrés et alignés entre eux afin d’éviter la confusion et les doublons.
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= Authentification / identification : L’authentification a pour but de vérifier I'identité dont une entité se réclame.
Généralement I'authentification est précédée d’une identification qui permet a cette entité de se faire reconnaitre du
systéme par un élément dont on I'a doté. En résumé, s’identifier c’est communiquer son identité, s’authentifier c’est
apporter la preuve de son identité

= Confidentialité : propriété d’'une information qui n’est ni disponible, ni divulguée aux personnes, entités ou processus
non autorisés.

= Intéqrité : garantie que le systéme et I'information traitée ne sont modifiés que par une action volontaire et légitime

= Disponibilité : Propriété d'un systéme informatique capable d'assurer ses fonctions sans interruption, délai ou
dégradation, au moment méme ou la sollicitation en est faite.

= Contrble d'acces : Processus par lequel les données d'authentification fournies par une personne, ou toute autre
entité, pour avoir acces a un centre ou a un systeme informatiques, sont comparées avec des valeurs de référence
définies touchant cette entité, permettant ainsi I'autorisation ou le refus de I'accés demandé, qu'il soit physique ou
logique.

= Journalisation : Enregistrement dans un journal des opérations informatiques effectuées dans un systéme

= Vulnérabilité (Vulnerability) : Faute, par malveillance ou maladresse, dans les spécifications, la conception, la
réalisation, I'installation ou la configuration d’'un systéme, ou dans la fagon de l'utiliser. |




