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Highlights

Erzeugen, Ablegen und Prifen
elektronischer Signatur von
Dokumenten in IBM FileNet Content
Manager

Signatur-Erzeugung fir Einzel-
dokumente oder Stapel

optional: Zeitstempelung
optional: Verschlusselung

Einbindung der Infrastruktur von PKI
Anbietern

L5

Enterprise Content Management

IBMe Signature
Foundation for FileNete
Content Manager

Signatur und Validierung von Einzel- und
Massendokumenten

Gesetzliche oder unternehmensinterne VVorgaben erfordern immer haufiger
den Einsatz und die Archivierung elektronischer Signaturen. Mit IBM
Signature Foundation for FileNet Content Manager wird ein
Werkzeugkasten zur Erstellung einer Ldsung fir die Ablage von
elektronischen Signaturen in IBM FileNet Content Manager bereitgestelit.
Dabei wird eine PKI (Public Key Infrastructure) entsprechender Anbieter
eingebunden und vorausgesetzt. Neben der Signierung von Dokumenten
wird auch die Verwendung von Zeitstempeln unterstiitzt.

Lésungsbeschreibung

Sowohl einzelne Dokumente als auch ganze Stapel kdnnen - unter
Einbeziehung von Signaturkomponenten von Anbietern einer PKI-
Infrastuktur - signiert und zusammen mit der Signatur im IBM FileNet
Content Manager abgelegt werden. Dazu stehen entsprechende
Erweiterungen und Schnittstellen fiir IBM FileNet Capture Professional
und den IBM FileNet P8 Workplace bereit. Fiir das Zusammenspiel mit den
Signaturkomponenten von SecCommerce liegt eine vollstandige
Integration als einsatzbereite Lésung vor, andere Integrationen sind
projektspezifisch moglich.

Insbesondere werden die folgenden Operationen unterstitzt:

Erzeugung und verkniipfte Ablage einer Signatur fir ein neues Dokument
Signatur im Stapelverfahren eingehender Dokumente

Einzel- oder Massensignatur bereits abgelegter Dokumente

On- und offline Uberpriifung vorhandener Signaturen

Erneute Signatur bereits signierter Dokumente (insbesondere bei Ablauf)

Ablage von Dokumenten mit Signatur und Zeitstempeln
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Durch die Integration der IBM Encryption Foundation for
FileNet Content Manager kann die Signaturlésung einfach
erweitert werden, um so auch eine verschliisselte Ablage zu
ermoglichen und somit den Zugriff auf Dokumenteninhalte auf
berechtige Benutzer zu beschranken.

Einschrankungen

Bendtigte Module eines PKI-Anbieters sind nicht enthalten. Fir
den Einsatz ist eine projektspezifische Analyse unabdingbar.
Eine Integration fiir den IBM FileNet P8 WorkplaceXT ist in
Vorbereitung, derzeit aber noch nicht verfugbar.

Technische Informationen

Es werden Programmkomponenten zur Integration in kunden-
Ipartnerspezifische Anwendungen sowie ein Handbuch mit
Architektur- und Schnittstellenbeschreibung bereitgestellt.
Dariiberhinaus ist eine projektspezifische Mitwirkung von IBM
Software Services ECM erforderlich.

IBM Signature Foundation for FileNet Content Manager wird
pro IBM FileNet Content Manager Domain bzw. IBM FileNet
Image Services System oder IBM FileNet Content Services
Library lizenziert.

Unterstltzte Versionen
Aktuell getestete Versionen

IBM FileNet Content Manager 4.0, 4.5
IBM FileNet Image Services ab 4.1
IBM FileNet Content Services 5.5

Fur Abklarung des Support von abweichenden Versionen
kontaktieren sie bitte das Germany Asset Support Center des
ECM Software Services Team unter der E-Mail:
gerasc@de.ibm.com

Querverweise
Eine vergleichbare Integration der Lésung in den IBM Content
Manager 8 ist in Vorbereitung. Die Signaturldsung ist auch ftr
IBM FileNet Content Services und IBM FileNet Image Services
System verfiigbar.

Mit der IBM Encryption Foundation for IBM FileNet Content
Manager steht die Mdglichkeit zur Verschliisselung (ebenfalls
unter Einbeziehung einer PKI-Infrastruktur) bereit, die
insbesondere zusammen mit der Signaturkomponente eingesetzt
werden kann.

Enterprise Content Management

Serviceangebot
Runtime Version je IBM FileNet Content Manager

Unterstiitzung bei Installation und Konfiguration
Anwendungsbeispiele

Massenarchivierung eintreffender Dokumente. Alle eintreffenden
Dokumente werden in den IBM FileNet Content Manager
importiert. Um Performanceprobleme zu vermeiden, werden die
Dokumente in einer Batchsignatur verarbeitet.

Signaturverifizierung Server und /oder Client.

Massenverifizierung von alten, nicht mehr giltigen Signaturen.
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