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IBM Security: Uma nova era

A IBM fornece milhares de especialistas em seguranca e um portfolio integrado de solugoes
de seguranga para ajudar a detectar e prevenir ameagas avangadas
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Introdugcdo

Vivemos em uma era de ouro da informagio. Avancos em
ciéncia de dados, anilise de dados e redes inteligentes estdo
ajudando a vencer grande nimero de desafios—como médicos
tratam doencas, estudantes aprendem e empresas inovam, para
citar apenas alguns.

Mas uma nova espécie de criminosos—os invasores
cibernéticos—estd “envenenando a fonte”. Invisiveis, pacientes
e deliberados, estes intrusos invadem eletronicamente a rede

e os computadores de uma organizacio, infiltrando-se no
ambiente de forma que eles ndo sejam notados. Entdo, no
momento certo, eles roubam dados sensiveis como ntimeros de
cartdo de crédito, segredos comerciais e informacdes pessoais.
Eles causam danos enormes—uma estimativa indica o custo
anual de cibercrime em mais de 400 bilhoes de délares.!

Eles sdo mais do que um simples grupo de hackers amadores.
Esta € uma mudanca fundamental na natureza do crime
organizado que poderia destruir o progresso obtido a partir da
revolu¢io na computacio, software e conectividade. E um novo
tipo de ameaga que demanda pensamento inovador com relagio
a seguranga.

Modernize a seguran¢ga com uma
abordagem inteligente de ponta a ponta
Hoje em dia, para lutar contra ameagas cibernéticas, vocé

precisa deixar para tris os “fossos e firewall” e as abordagens
orientadas por conformidade das priticas de seguranga

tradicionais. Em vez disso, é necessario fortalecer a anilise
adaptativa, as defesas inteligentes e os controles integrados para
descobrir e interromper ataques em tempo real.

Mas a tecnologia por si s6 ndo € a “bala de prata”. Na verdade,
nenhuma solucio é Gnica. Sdo necessarios politicas e sistemas
de gerenciamento rigorosos também—programas que protejam
proativamente todas as partes da organizagio, através de seus
usudrios, dados, aplicativos e infraestrutura.

Para fazer isto da forma correta, é necessario dar foco em
quatro resultados principais: otimizar seus programas de
seguranca, parar ameagas avancadas, proteger ativos criticos e
proteger ambientes de nuvem e de dispositivos méveis.
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Como vocé estd otimizando seu programa
de seguranga?

Um programa de seguranga otimizado significa politicas

e estratégias definidas claramente, programas rigorosos e
uma equipe forte e coesa para implementi-los. Ainda assim
os desafios podem ser enormes. Alguns dos problemas mais
comuns incluem:

« Nenhuma estratégia clara: Vocé ainda nio criou um
inventirio cuidadoso de sua estratégia de seguranga. Vocé
estd abordando desafios criticos sem nenhum roadmap para o
futuro—e nenhuma orientacio geral.

« Problemas de fragmentacao: Sua equipe precisa
desempenhar tarefas repetitivas — respondendo as questdes
de seguranc¢a com uma nova ferramenta para cada risco que
surge. E agora vocé tem uma confusio de solugdes distintas
com visdes limitadas do cendrio. Isto pode ser dispendioso,
complexo e ineficaz para parar os sofisticados ataques de hoje
em dia.

« Falta de skill adequados: Poucos profissionais no mercado
com conhecimento adequado de seguranca. E como a
batalha para proteger a sua empresa evolui constantemente
a medida que novas ameagas surgem, o déficit de
competéncias inevitavelmente aumenta. Se vocé nio pode
medir adequadamente a efetividade da seguranca de sua
organizagio, vocé nio saberd por onde comegar — tendo
uma estratégia efetiva definida ou nio.

+ Prioridade nivel C: Manchetes sobre violagdes de seguranca
tém aumentado a preocupacio do nivel executivo a respeito
das violagoes de dados em potencial. Agora estio solicitando
que vocé se apresente ao CEO e ao conselho pelo menos
uma vez a0 ano, e possivelmente com muito mais frequéncia.
Como vocé comunica suas prioridades e resultados de uma
maneira—livre de “jargdes de seguranga”—que explique
claramente suas ideias?

O passo a frente

A IBM pode ajudé-lo a projetar um roadmap de seguranca
para o futuro. Trabalharemos com vocé para avaliar e testar sua
capacidade de seguranca com relagdo i sua concorréncia. Em
seguida, poderemos aplicar nosso conhecimento e solugdes de
seguranca para ajudid-lo a mover em dire¢io a uma abordagem
de seguranca integrada.

Uma nova abordagem para otimizar a seguranca:

« Avalie e transforme sua postura de seguranca: Vocé precisa
classificar a maturidade de sua seguranca com relacio aos seus
parceiros e testar implacavelmente para conformidade com os
padrdes de mercado. Podemos ajudé-lo a analisar a efetividade
de seus controles e desenvolver um roadmap para reduzir
riscos futuros. O mais importante, nés mostraremos a vocé
como direcionar a conversa conforme vocé trabalha com as
principais partes interessadas e os principais executivos para
implementar rapidamente a mudanca.

« Construa operacdes de seguranca da préxima geracio:
Vocé esta tratando a seguranga como um caminho para
reduzir o risco e aumentar seus negécios? Se nio, comece
agora. Seja sistemdtico. Defina os recursos de que sua
organizagio precisa para permanecer segura. Em seguida,
aplique inteligéncia e automacio para minimizar surpresas
e facilitar as tarefas rotineiras. Nés temos exceléncia nisto.
Estamos ansiosos para ajudar.

« Obtenha ajuda de especialistas no mundo todo
24x7x365: Contrate “cacadores cibernéticos” profissionais
para ajudar a detectar invasores, implementar novas
solugdes ou executar operagdes. A equipe de consultoria
e servicos gerenciados da IBM estd pronta para ajudar sua
equipe de seguranca a corrigir déficits de competéncias e a
entender ameagas complexas. Fazemos isto usando nosso
conhecimento e acesso avancado a informagdes de ameacas
no mundo todo. Desejamos construir uma parceria valiosa
com vocé e sua equipe.
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Vocé pode parar as ameagas avangadas?

Ameacas cibernéticas sofisticadas estdo em alta. Mais de 95

por cento dos chief information security officers (CISOs)
acreditam que experimentario um ataque avan¢ado nos
préximos 12 meses.? E quase 90 por cento dos CISOs
acreditam que as ameacas de seguranca avancadas atuais causam
substancialmente mais danos do que ameagas tradicionais.’

O que é uma ameaca avangada? Um ataque sofisticado,
direcionado, em um sistema, executado por invasores
cibernéticos organizados motivados por ganho financeiro,
politicas ou fama. Diferente dos worms, cavalos de troia ou
virus — que podem ser bloqueados facilmente por defesas

de seguranca de rede e endpoint — as ameacas avancadas sdo
introduzidas silenciosamente, podem permanecer em um
sistema por meses ou até mesmo anos, e sio muito mais dificeis
de detectar. Uma vez implantadas, elas coletam informagdes e
maximizam o dano em sua organizacio.

Na IBM, nossos especialistas usam pesquisa extensiva e trabalho
de detetive para entender totalmente as origens e recursos
caracteristicos dos invasores. Isto nos permite identifici-los,
superi-los e impedi-los.

Se um cliente € violado, temos equipes de “socorristas” que
)
podem diagnosticar e corrigir o problema.

O passo a frente

A inteligéncia € construida com relagio a cada aspecto do

nosso portfolio de solugdes de seguranca. Juntamente com a
integracio, ela é o caminho para uma postura de seguranca
forte. Use anilitica e insight para parar ameagas avangadas e
crie uma defesa unificada. Ao mesmo tempo, mova em direcio a
um design de sistema totalmente integrado.

As principais maneiras de parar ameacas avancadas:

« Evite ataques direcionados em tempo real: Podemos
ajudi-lo a parar ameagas sofisticadas com defesas da préxima
geragdo. Armados com nossas solugdes de cibercrime mais
recentes, vocé poderd detectar ameagas mais rapido e tomar
decisdes com base em informacdes correlacionadas de
conjuntos de dados pesados em tempo real.

« Detecte ameacas avancadas com inteligéncia em
seguranca: E possivel responder a violagdes mais
rapidamente e parar de fato ameagas sofisticadas em tempo
real com a andlise de big data da IBM.

« Defenda-se contra fraude na web e cibercrime:
Integracio € a chave para parar ameacas avancadas. Manter
a visibilidade e a coordenagio entre dominios de seguranca
¢ vital. N6s o ajudaremos a reduzir os custos operacionais e
a complexidade da infraestrutura com controles integrados e
servigos gerenciados.
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O qudo seguros estdo seus ativos criticos?

Nio faz muito tempo, sua organizacio precisava apenas se
preocupar com o acesso dos funciondrios a poucos aplicativos
altamente controlados dentro de sua rede. Tudo isso mudou.
Tudo e todos estdo interconectados. Como resultado, vocé
pode estar enfrentando qualquer um destes desafios:

+ Sua empresa possui potencialmente milhdes de clientes,
parceiros, fornecedores e outros usudrios entrando em seu
sistema buscando acesso a registros.

« O uso de dados aumentou exponencialmente, e a taxa
de novos aplicativos sendo desenvolvidos no mundo dos
aplicativos méveis € surpreendente. Esta velocidade e volume
explosivos provavelmente estd estressando seus sistemas de
seguranca.

« Invasores cibernéticos bem financiados e altamente eficazes
estdo trabalhando noite e dia para localizar vulnerabilidades
nestas novas plataformas. Pior, agora eles usam a midia social
para rastrear seus usudrios autorizados para roubar suas
credenciais e explorar vulnerabilidades.

+ A Internet das Coisas, com potencialmente bilhGes de
dispositivos conectados e novos aplicativos, introduz um
novo nivel de vulnerabilidade. Suas politicas de seguranca
atuais podem nio abordar comunicagées entre miquinas,
e dispositivos conectados podem nio estar protegidos por
solucdes de seguranca tradicionais.

« Novos aplicativos podem apresentar vulnerabilidades e ter
grandes falhas de seguranca.

Nio € surpresa que violagdes de seguranca estejam ocorrendo
com cada vez mais frequéncia. Para proteger seus dados sensiveis,
vocé deve adotar uma nova abordagem baseada em risco.

O passo a frente

A IBM oferece uma variedade de software e servigos para
ajudi-lo a proteger ativos criticos—desde controles e anilise
de seguranga avangados até métodos comuns para reforgar seu
programa de protegio de dados.

Como proteger ativos criticos:

+ Controle e administre usudrios e seus acessos: Valide
“quem é quem” na empresa e na nuvem, e use controles
focados no contexto e baseados em func¢io para ajudar a
evitar acessos nio autorizado. Estes controles sio inteligentes
o suficiente para saber onde os usudrios esto, o que eles
desejam fazer e qual deve ser seu comportamento normal—
tudo isso antes que eles tenham o acesso concedido. Procure
por violagdes coletando dados relevantes para a seguranca
oriundos de toda a empresa. Implemente tecnologias de
inteligéncia de seguranga para anilise em tempo real,
prevencio contra a fraude e detecgio de anomalias. Expanda
sua pericia em seguranga com inteligéncia de ameaca externa.
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« Identifique e proteja dados sensiveis: Descubra e
classifique ativos de dados criticos. Proteja estas informagoes
com controles inteligentes que monitorem quem estd
acessando esses dados e a partir de onde. Detecte anomalias
e acesso nio autorizado. Procure por indicadores de ataque
sutis usando recursos analiticos de seguranca detalhados.

« Gerencie o risco de seguranca do aplicativo: Analise as
vulnerabilidades de seguranca dos aplicativos antes que eles
entrem em produgio—evitando os custos de corrigi-los
posteriormente e os danos em potencial de reparar as perdas
das vitimas. Aborde a seguranca desde o primeiro dia.

« Gerencie e proteja sua rede e endpoints: Imponha
conformidade, bloqueie ameagas e corrija vulnerabilidades
com visibilidade quase em tempo real.

Vocé esta protegendo efetivamente a
nuvem e os dispositivos moveis?

Sua organizagio adotou uma plataforma mével, lancou
iniciativas de midia social ou adotou a computagio em nuvem?
Em caso afirmativo, vocé sabe que cada vez mais transagoes

de negécios estio sendo levadas para fora da empresa. Um
exemplo: conforme plataformas em nuvem continuam sendo
adotadas, o perimetro tradicional em torno do datacenter esti
se dissolvendo, tornando dificil proteger dados criticos contra o
aumento de brechas na seguranca.

Além da nuvem, muitas empresas estdo adotando politicas
traga seu préprio dispositivo (BYOD) - bring your own

device e outras iniciativas de mobilidade para engajar melhor
funcionirios e clientes. Mas, como as linhas entre vida pessoal
e profissional se confundem, a seguranca mével estd pagando o
prego.

Se sua equipe de seguranga foi surpreendida com estes desafios,
vocé ndo estd sozinho.

Os executivos de seguranca tém virias preocupagdes com
relagdo a estas novas iniciativas. Manter dados privados e
seguros em um ambiente em nuvem agora € a preocupacio
principal dos CISOs.* Eles também temem o perigo do roubo
e da perda de dispositivos méveis. De fato, 76 por cento dos
CISOs véem o roubo de dispositivo ou a perda de dados
sensiveis em um dispositivo com grande preocupagio.* Além
disso, menos da metade dos lideres de seguranca sentem

que possuem uma abordagem efetiva de gerenciamento de
dispositivos méveis. Existe uma lacuna clara entre as demandas
de negdcios e as realidades de seguranga.’
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O passo a frente

A IBM pode ajudar a sua empresa a evitar essa exposi¢io.
Temos especialistas que podem trabalhar com sua equipe de
seguranga para construir uma nova postura de seguranga, mais
forte, desenhada para iniciativas de nuvem e de dispositivos
moéveis. Lembre-se, € vital abordar a seguranga no inicio da
implementacio das tecnologias de nuvem e de dispositivo
movel.

Maneiras de proteger a nuvem e dispositivos méveis:

« Ganbhe visibilidade e controle em nuvem: Fortalega cargas
de trabalho e monitore a atividade de ataque enquanto
suporta a conformidade na nuvem. O portfolio de solu¢des
de seguranca da IBM estd preparado para nuvem. Isso
significa que podemos ajudar a proteger os funciondrios e
clientes, dados, aplicativos e infraestrutura de sua empresa
conforme vocé constréi sua nuvem privada. Trabalhamos
com varios provedores de servi¢os de nuvem para construir
seguranga para suas ofertas.

« Ajude a proteger a empresa mével: Proteja dispositivos,
contetdo, aplicativos e transacdes. Estes sdo os recursos mais
solicitados por nossos clientes hoje para seguranga mével.
Comprometa-se com a abordagem da seguranca mével desde
0 primeiro momento.

« Adote um modelo de seguranca de infraestrutura como
servico: Aproveite a facilidade de uso, a disponibilidade
global e a flexibilidade da seguranga baseada em nuvem.
Solugdes hospedadas podem ajudar a reduzir os custos da
manutencio de sua propria infraestrutura de seguranga,
enquanto também tratam da falta crescente de equipe de
seguranga qualificada.

A diferenca da IBM Security

Ciberinvasores ndo sio a ameaga nimero um para a seguranca
de uma empresa. Complacéncia e procrastinacio sio.

Atrasar uma auditoria de programa de seguranca, postergar
um upgrade importante para seu sistema de proteg¢io contra

ameacas, confundir conformidade regulatéria com uma postura
de seguranca rigida—tudo isso € sinal de que vocé poderia se
tornar vulneravel a um ataque que causaria danos a receita,
reputacio e sucesso de sua empresa. Vocé deve tratar questdes
de seguranca o mais ripido possivel, e é valioso ter um pioneiro
no segmento de mercado mundial ao seu lado.

Na IBM, nossa nova abordagem de seguranga é centralizada em
trés areas principais:

+ Inteligéncia: A inteligéncia em seguranca € o elemento
central do portfolio de solugdes de seguranga da IBM. A
Seguranca da IBM fornecer a analise e visibilidade detalhadas
de que empresas como a sua precisam para ajudar a repelir
uma ampla gama de ameagas.

+ Integracio: As solugdes e servicos de Seguranga IBM
integram recursos de seguranga novos e existentes entre
dominios. Isto fornece visibilidade critica, controles
abrangentes e ajuda a reduzir a complexidade.

+ Conhecimento: O conhecimento da IBM origina-se de
mais de 6,000 profissionais e pesquisadores experientes que
suportam clientes em mais de 130 paises. Nosso insight
profundo vem do monitoramento de mais de 270 milhdes de
endpoints e do gerenciamento de 15 bilh6es de eventos todos
os dias—e ¢é construido acerca de produtos e servicos IBM,
fornecidos via feeds de clientes em tempo real e integrados
em compromissos profissionais.

Obtenha a defesa forte de que precisa contra ameagas

novas e desconhecidas realizando parcerias com a IBM,

um lider comprovado em seguranca corporativa. Estamos
comprometidos—por meio de investimentos em pesquisa e
desenvolvimento, contratagio e reten¢io dos melhores talentos,
e lideranga de ideias extensiva—em ajudi-lo a proteger sua
organizacio. Nossa nova abordagem para seguranca pode
permitir que organiza¢des como a sua inovem enquanto reduz
o risco. Podemos fornecer um caminho para crescimento de
seus negdcios—enquanto ajudamos a proteger seus dados e
processos mais criticos.



Para obter maiores informacoes

Para saber mais sobre o portfolio de solugtes de Seguranga
IBM, entre em contato com seu representante da IBM ou
Parceiro Comercial IBM, ou visite: ibm.com/security
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Declaracio de Boas Priticas de Seguranca: A seguranga do sistema de

TT envolve a protegio de sistemas e informagdes por meio de prevencio,
detecgio e resposta a acesso impréprio de dentro e fora de sua empresa.

O acesso improéprio pode resultar em informagdes sendo alteradas,
destruidas, inapropriadas ou usadas indevidamente ou pode resultar

em danos ou uso indevido de seus sistemas, incluindo o uso em ataques

a terceiros. Nenhum sistema ou produto de TT deve ser considerado
completamente seguro e nenhum produto, servico ou medida de seguranga
individualmente pode ser completamente eficaz na prevengio do uso

ou acesso impréprio. Os sistemas, produtos e servicos da IBM foram
projetados para fazerem parte de uma abordagem de seguranca licita e
abrangente, a qual envolverd necessariamente procedimentos operacionais
adicionais, e poderd requerer outros sistemas, produtos ou servigos para
que seja mais efetiva. A IBM NAO GARANTE QUE QUAISQUER
SISTEMAS, PRODUTOS OU SERVICOS SEJAM IMUNES, OU
TORNARAO SUA EMPRESA IMUNE, A CONDUTA MAL-
INTENCIONADA OU ILEGAL DE QUALQUER PARTE.
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