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보유 기술은? 자원은?보유 기술은? 자원은?

BYOD* Confusion

스마트폰? 태블릿? 플랫폼?스마트폰? 태블릿? 플랫폼?

기기나 앱의 관리는? 보안은?기기나 앱의 관리는? 보안은?

22

모바일 앱의 확장은?모바일 앱의 확장은?

*BYOD: Bring Your Own Devices, 기업의 일괄 지급이 아닌 직원 각자 소유의 모바일 기기를 활용하는 전략
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모바일 분야의
리소스와 기술력의

원활한 확보

모바일 분야의
리소스와 기술력의

원활한 확보

모바일 앱
개발/배포/관리의

생산성 증대

모바일 앱
개발/배포/관리의

생산성 증대

모바일 디바이스
관리의

효율적 구현

모바일 디바이스
관리의

효율적 구현

일회성 구축이 아닌

모바일의 확장과
정착

일회성 구축이 아닌

모바일의 확장과
정착

기업 모바일 환경의 직면 과제
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기업들은 BYOD 트렌드 하에서

•모바일 앱의 개발/배포/유지의 효율성 제고,
•디바이스에 대한 제어권 확보,
•모바일 환경의 새로운 보안 위협을 해결

해야 하는 새로운 도전에 직면

기업들은 BYOD 트렌드 하에서

•모바일 앱의 개발/배포/유지의 효율성 제고,
•디바이스에 대한 제어권 확보,
•모바일 환경의 새로운 보안 위협을 해결

해야 하는 새로운 도전에 직면

기업 모바일 환경의 도전과제에 대한 대응
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Mobile
Foundation

Mobile
Foundation

단지 UI 개발 도구만이 아닌, 크로스 플랫폼 모바일 애플리케이션에 대한 신속하고
비용 효율적인 개발, 통합, 관리를 위한 엔터프라이즈 모바일 애플리케이션 플랫폼

모바일 앱 라이프사이클 관리

모바일 디바이스 관리

엔터프라이즈 연결/보안

모바일 앱 통계 분석

모바일 프론트 엔드 기업 기간 업무기업 모바일의 통합과 제어

Worklight
MEAP

Endpoint Manager
for Mobile Devices

Cast Iron
Cloud Integration

Worklight – IBM Mobile Foundation의 중심 컴포넌트
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MEAP:

엔터프라이즈 모바일 앱을
호스팅하고 앱에 대한 제어 및 관리, 
통계를 수행하는 지점이 되는 서버

Connect: 

기존의 기간 애플리케이션과의
연결을 위한 어댑터 제공을 통해,
모바일 역량을 전사적으로 확대하는
방안을 제공

MDM: 

모바일 영역의 정책을 수립하고
이를 준수하도록 사용자 접근, 
디바이스, 서비스, 그리고
애플리케이션을 제어하는 모바일
디바이스 관리 솔루션 제공

Secure: 

기업 네트워크로의 접근 시 보안성
확보를 위한 사용자, 디바이스, 앱, 
(로컬)스토리지 수준의 보안 기능
제공

One Source Multi Platform:

셸 기반 하이브리드 앱 개발 환경을
통해 다중 플랫폼에 대한 앱 개발과
배포를 효율화

네이티브 영역 격리:

플랫폼 별 네이티브 영역을 개발
도구 내에서 공통 UI 부분으로부터
격리시켜 앱 유지 보수의 생산성을
높임

보편적 UI 기술 활용:

HTML, CSS, JS와 널리 사용되는 UI 
프레임워크를 지원하여 보유 기술에
대한 활용도를 높임

엔터프라이즈
모바일 플랫폼

크로스 플랫폼
개발 환경

디바이스/앱
관리 및 보안

IBM Mobile Foundation 오퍼링의 기능 영역 개요



© 2012 IBM Corporation7

Worklight 솔루션 아키텍처

Worklight Studio

iOS
SDK

Android
SDK

Blackberry 
SDK

Win Phone 
SDK

HTML5, Hybrid, 
Native Coding

Optimization 
Framework

Integrated Device 
SDKs

3rd Party Library 
Integration

Worklight Server

Server-side 
Application Code

JSON Transaction

Authentication

Adapter Library

Client-side
App Resources

Direct Update

Mobile Web
Apps

Unified Push
Notification

Worklight Console

Application Version
Management

Push Management

Reporting/Analytics

Worklight Runtime

Cross-platform
Compatibility Layer

Server Integration
Framework

Encrypted Storage

Runtime Skinning

Statistics/Diagnostics
Reporting

←

앱 설치파일
배포

앱 빌드 및 리소스 배포 통신(데이터 요청 및 수신)

서비스 관리
및 통계 조회
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향상된 모바일 앱 개발 관리

© 2012 IBM Corporation8
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모바일 앱 개발 접근: 네이티브, 하이브리드, 웹 앱

Worklight 개발 환경은 이 모든 모드를 지원Worklight 개발 환경은 이 모든 모드를 지원

Web Apps Hybrid Apps - Web Hybrid Apps - Mixed Native Apps

Mobile Browser

Web Code

Native Shell

Web Code

Device APIs

Native Shell

Web       Native

Device APIs

Native Application

Device APIs

보편적 기술 기반
크로스 플랫폼 호환성

효율적 개발 라이프사이클

디바이스 피처 이용 한계
고급 UI 개발 불가

디바이스 피처 활용
고급 UI 기반의 앱

특정 기술 기반
낮은 개발 생산성

낮은 크로스 플랫폼 호환성
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기업 모바일 앱 개발의 방법, 장점, 한계점

유지/
보수

효율성
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모바일 앱 개발 관리 및 통계 분석

HTML/JS/CSS 등의
표준 기반의 하이브리드

방식 개발

Worklight
Studio

Web Apps

Hybrid Apps - Web

Hybrid Apps - Mixed

Native Apps

디바이스 플랫폼 별
설치 파일 배포

네이티브 포션 자동 빌드

직접 업데이트
앱 제어/버전 관리/차단

Worklight
Server

앱 빌드/배포

Worklight
Console

특정 플랫폼 부분 격리
jQuery/Sencha/Dojo 등 호환

통계/분석

Worklight
App Center

앱 개발 시 테스트
배포/피드백

Over-the-Air 앱업데이트



© 2012 IBM Corporation12

직접 업데이트
앱 제어/버전 관리/차단

Worklight
Server

Worklight
Console통계/분석

Worklight
App Center

앱 개발 시 테스트
배포/피드백

Over-the-Air 앱업데이트

HTML/JS/CSS 등의
표준 기반의 하이브리드

방식 개발

Worklight
Studio

Web Apps

Hybrid Apps - Web

Hybrid Apps - Mixed

Native Apps

특정 플랫폼 부분 격리
jQuery/Sencha/Dojo 등 호환

디바이스 플랫폼 별
설치 파일 배포

네이티브 포션 자동 빌드

앱 빌드/배포

모바일 앱 개발 관리 및 통계 분석 – 개발 환경
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Worklight Studio:
크로스 플랫폼 개발을 위한 체제

1.공통 요소들은 'common' 폴더에 저장

– HTML(5), Javascript, CSS
– Worklight API
– 3rd party tools usage

2.디바이스 특화된 콘텐츠는 해당 디바이스
이름의 'Environment' 디렉토리에 별도 저장

– 안드로이드, iOS, 블랙베리 등…
– 플랫폼 종속적인 코드
– Environment 종속적인 UI Behavior/스타일

3.앱 패키징 시 이들을 합침

Worklight Studio – 크로스 플랫폼 개발 환경
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Worklight Studio – Rich Page Editor

Mobile Views

•View 요소에 대한 선택 시 Rich 
Page Editor에 표시

•View 등록정보 설정

•View 작성 및 삭제

Palette

•시각 요소들을 Rich Page Editor로
드래그&드롭

•HTML 요소들과 Dojo Widget 
팔레트 제공

Rich Page Editor

•WYSIWYG 방식의 UI 편집 기능

•Source, Design, Split 뷰 제공

•브라우저 엔진을 통한 UI 렌더링 미리
보기 기능
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모바일 브라우저 미리보기

모바일 브라우저 시뮬레이터를 통한 모바일 앱 미리보기

•스튜디오에서 직접 호출 – 웹 브라우저에서 실행

•Cordova API, Worklight Client API, Java Script, CSS에 대한 지원

•Web Inspector나 Firebug 등의 널리 쓰이는 웹 개발 디버깅/진단 도구와 연계됨

모바일 브라우저 시뮬레이터를 통한 모바일 앱 미리보기

•스튜디오에서 직접 호출 – 웹 브라우저에서 실행

•Cordova API, Worklight Client API, Java Script, CSS에 대한 지원

•Web Inspector나 Firebug 등의 널리 쓰이는 웹 개발 디버깅/진단 도구와 연계됨
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통계/분석

디바이스 플랫폼 별
설치 파일 배포

네이티브 포션 자동 빌드

HTML/JS/CSS 등의
표준 기반의 하이브리드

방식 개발

Web Apps

Hybrid Apps - Web

Hybrid Apps - Mixed

Native Apps

특정 플랫폼 부분 격리
jQuery/Sencha/Dojo 등 호환

Worklight
Studio

앱 빌드/배포

모바일 앱 개발 관리 및 통계 분석 – 모바일 앱의 유지와 업데이트

Worklight
Server

Worklight
App Center

직접 업데이트
앱 제어/버전 관리/차단

Over-the-Air 앱업데이트

Worklight
Console

앱 개발 시 테스트
배포/피드백
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모바일 앱 Direct(Over the Air) 업데이트

1. 최초 오프라인에서도 가용하도록 웹
리소스를 앱에 패키징

2. 웹 리소스가 앱의 캐쉬 저장공간에 전송

3. 앱이 시작 또는 포그라운드 이벤트
시점에 업데이트 체크

4. 필요 시 업데이트 된 웹 리소스가
다운로드 됨Worklight

서버

Native ShellNative Shell

사전 패키지된
리소스

사전 패키지된
리소스

1 다운로드

4 웹 리소스
다운로드

공공/사설
앱 스토어

웹 리소스

캐쉬된
리소스
캐쉬된
리소스

2 전달

3 업데이트
체크
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Worklight Console – 모바일 앱 버전 관리

동일 플랫폼의 다중 버전 지원
및 관리

기기 종류 별 버전들이
분리되어 있음
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Worklight Mobile Application Center – 개발 단계의 앱 배포와 피드백 시스템

1. Application Center는 앱 개발 단계에
개발자와 테스터가 앱을 배포/공유할 수
있는 사설 앱스토어 역할

2. 앱 개발 담당자는 Application Center에
개발한 앱을 업로드하고 앱에 대한 다양한
정보를 제공

3. Application Center 모바일 앱이 제공되며
이를 통해 앱을 열람, 설치, 평가할 수 있음

4. Application Center는 IBM Worklight에
포함되어 있으며 Worklight 서버에 함께
제공됨
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Worklight Mobile Application Center 앱 사용 화면(iOS)
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Application Center의 Rating/Feedback 화면
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모바일 앱의 엔터프라이즈 연결 및 보안

© 2012 IBM Corporation22
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앱 빌드/배포
Adapter 설정

모바일 플랫폼 별
설치 파일 배포

앱 with 서버 사이드
(Java Script) Adapters

Worklight
Studio

UI/앱 구현

Security
앱의 무결성 확인

디바이스 자격 확인
사용자 인증

Worklight
Server

서버 사이드 Adapters 호출

SQL Adapter

HTTP/SOAP Adapter

Cast Iron/Cloud Adapter

격리 개발

Result Set

DBMS 기반
애플리케이션

Web Services
SOAP/REST

Cloud
기반 서비스

엔터프라이즈 연결 및 보안
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WebSphere Cast Iron 클라우드 통합

높은 재사용성과 손쉬운 개발
WebSphere
Cast Iron Live

물리적인 장비
(IBM)

가상 장비
Hypervisor Edition

클라우드
애플리케이션

내부(On-Premise)
애플리케이션

다양한 종류의 애플리케이션 연결 지원

유연한 배치 모델 빠르고 신속한 개발광범위한 연결성 지원

Worklight 서버/Cast Iron 어댑터
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IBM Mobile Foundation의 모바일 디바이스 관리

© 2012 IBM Corporation25
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IBM Endpoint Manager for Mobile Devices

디바이스의 유형, 운영체제에 구애 받지 않는 일원화된 관리/보안 능력을 제공하는 일원화된 솔루션

보안
관리

시스템 별
관리

Managed = Secure

공통 에이전트
통합 콘솔

공통 인프라
단일 서버

IBM Endpoint Manager

데스크탑/랩탑/서버
엔드포인트

모바일
엔드포인트

특정 목적에 따른
엔드포인트

고객의 당면 과제

주요 이점

BYOD 환경에서 추가적인 리소스의 투입 없이
엔터프라이즈 모바일을 관리하고 보안성을
확보하는 것

• 모든 종류의 엔터프라이즈 디바이스에 대한
일원화된 시스템/보안 관리 솔루션

• 고객 환경으로의 실시간에 가까운 기능
업데이트와 보고

• 모바일 디바이스 용 정보 수집 시스템(CMDB, 
SIEM 등)과의 연동을 통한 확장 플랫폼

• iOS, Android, Symbian, Windows Phone 등을
위한 진보적인 모바일 디바이스 관리 기능

• 보안 위협에 대한 감지와 자동화된 치료 기능
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IBM Endpoint Manager for Mobile Devices

Cloud 동기화

PC 동기화

최종 사용자

VPN/WiFi
기업 네트워크

• 개인 메일/일정(캘린더)
• 개인 애플리케이션

기업용 기기 프로파일
• 기업 메일/캘린더
• 기업 네트워크 접근 (VPN/WiFi)
• 기업 앱(공공/사설 앱스토어)

IBM MDM 보안 정책에 의해
보호받는 영역

로컬 스토리지(캐쉬) 암호화로컬 스토리지(캐쉬) 암호화

Endpoint Manager for Mobile Devices

디바이스 패스워드 정책을 적용

디바이스 로컬 데이터 암호화를 적용

디바이스 데이터 백업 암호화를 강제

iCloud와 같은 클라우드 서비스 동기화를 제어

기업용 메일, 앱, VPN, WiFi 등에 대한 접근 제어
정책에 따르도록 제어

직원 퇴사 시 선택적으로 기업 데이터를 소거

디바이스 분실 시 데이터를 전체 데이터 소거

기업의 모바일 디바이스/앱에 대한 관리, 
제어 정책을 설정, 부과, 모니터링, 조치
기업의 모바일 디바이스/앱에 대한 관리, 
제어 정책을 설정, 부과, 모니터링, 조치
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MDM 아키텍처 –Tivoli Endpoint Manager, BigFix 테크놀로지 기반

TEM AgentTEM Agent

TEM 관리 콘솔/리포트

TEM
Server

Management Extender for 
Apple iOS

Management Extender

• 디바이스 데이터 삭제(Wipe)
• 디바이스 위치 탐지
• Jailbreaking/Rooting 탐지
• 기업용 앱 스토어
• OS 프로비져닝
• 디바이스 인벤토리
• 보안 정책 관리
• 앱 관리
• 디바이스 설정(VPN/Email/WiFi)
• 암호화 관리
• 내부 시스템 연계(e.g. TAM)

Exchange/Lotus

Apple Push
Notification
Apple Push
Notification

iOS
MDM API

e-mail basede-mail based



© 2012 IBM Corporation29

결론: IBM의 모바일 플랫폼을 통한 모바일 역량 강화
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모바일 플랫폼 구축을 위한 최선의 선택 – IBM Mobile Foundation

Adoption Expansion: Mobile Enterprise Application Platform & Mobile Device 
Management 요건의 증대

엔터프라이즈 모바일 시장은 스마트폰 사용의 급격한 확대에 따른 '얼리 어답터' 
단계에서 한 단계 더 성장하고 확대될 것으로 예상

다음과 같은 변화를 모색한다면 Worklight와 같은 모바일 플랫폼의 도입은
그 효과가 클 것으로 예상됩니다

• 향후 모바일 역량을 주된 전략적 자산으로 파악하고 있는 경우
• 이벤트성, 국지성 단일 애플리케이션 프로젝트에서 확장된 다수의 애플리케이션으로 확산 및

이행을 계획하는 경우
• 기획 중인 애플리케이션이 트랜잭션 지향적이고, 복잡한 업무 흐름을 지니며, 복잡한 UI를

추구하거나, 엄격한 모바일 애플리케이션 보안 요구 사항이 있는 것으로 예상되는 경우
• 아웃소싱보다는 애플리케이션 개발/유지 과정을 완전히 제어하고자 하는 경우
• 소수의 네이티브 지향 애플리케이션을 지니고 있으며 향후 확장을 꾀하는 경우
• 현재 모바일 분야에서 보유 중인 웹 관련 기술과 자원을 활용하길 기대하는 경우
• BYOD 환경에 있어 모바일 애플리케이션의 유지보수에 어려움을 겪고 있는 경우
• BYOD 환경에 있어 모바일 기기 및 애플리케이션에 대한 제어를 강화하고 싶은 경우
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