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IBM의 Smarter Planet Connectivity: "Internet of Things"
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기업의 전통적 IT 역량은 내부의 기간 업무에 집중
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기업의 전통적 역량
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"Internet of Things"
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"Smarter Planet 시대에 요구되는 새로운 역량"
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모바일의 성장은 "컴퓨터가 아닌 것들(Things)의 연결"을 촉발
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출처: Ericsson AB, "Infrastructure Innovation – Can the Challenge be Met?" Sept 2010



모바일 메시징 솔루션
MQTT(MQ Telemetry Transport)

8

모바일과 기존의 데스크톱 환경의 상이함

모바일데스크톱

자리에 앉아서 작업

문서 지향

크고 복잡한 앱

사용자 상황에 중립적

태스크 중심

지속적 전력 공급

예측 가능한 네트워크 응답

이동 중에 작업

메시지 지향

특정 목적을 위한 미니 앱

사용자 상황에 대한 인지

고지(Notification) 중심

배터리에 의한 전력 공급

예측할 수 없는 네트워크 응답



모바일 메시징 솔루션
MQTT(MQ Telemetry Transport)

9

• 자체 메시징 신뢰 메커니즘 결여:
• 메시지 유실 가능

• 폴링(Polling) 지향:
• 불필요하게 추가적인 커뮤니케이션

• 과도한 배터리 사용

• 장황한 프로토콜:
• 메시지 전송에 많은 통신 왕래

• 단방향 호출 구조:
• 항상 클라이언트가 커뮤니케이션을 개시

• 자체 메시징 신뢰 메커니즘 결여:
• 메시지 유실 가능

• 폴링(Polling) 지향:
• 불필요하게 추가적인 커뮤니케이션

• 과도한 배터리 사용

• 장황한 프로토콜:
• 메시지 전송에 많은 통신 왕래

• 단방향 호출 구조:
• 항상 클라이언트가 커뮤니케이션을 개시

• 애플리케이션은 온라인 상태에 있어야 함
• 추가 기능을 위해 브라우저 플러그인 필요
• “콘텐트"

• 애플리케이션은 온라인 상태에 있어야 함
• 추가 기능을 위해 브라우저 플러그인 필요
• “콘텐트"

• 오프라인 애플리케이션 가능
• 더 풍부한 웹앱 실행 환경 – 플러그인 불필요
• "애플리케이션 플랫폼"

• 오프라인 애플리케이션 가능
• 더 풍부한 웹앱 실행 환경 – 플러그인 불필요
• "애플리케이션 플랫폼"

HTML 4HTML 4

다양한 모바일의 요구는 앱/통신 환경에 변화를 초래

HTTPHTTP

• TCP 소켓처럼 양방향 데이터 교환:
• 푸시(Push)나 스트리밍이 가능

• 여전히 중요 기능들이 결여:
• 완결된 메시징 프로토콜이 아닌 저수준 TCP 소켓

• 메시지 전달에 대한 보장 메커니즘 부재

• 모바일에 적합한 Pub/Sub 커뮤니케이션에 대한

지원이 없음

• 메시지 처리에 대한 로직을 프로토콜 위에 구현해

야 함

• TCP 소켓처럼 양방향 데이터 교환:
• 푸시(Push)나 스트리밍이 가능

• 여전히 중요 기능들이 결여:
• 완결된 메시징 프로토콜이 아닌 저수준 TCP 소켓

• 메시지 전달에 대한 보장 메커니즘 부재

• 모바일에 적합한 Pub/Sub 커뮤니케이션에 대한

지원이 없음

• 메시지 처리에 대한 로직을 프로토콜 위에 구현해

야 함

Web SocketWeb Socket
??
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SMSSMS

모바일 영역의 통신 방식 진화의 전형: Push Notification

모바일 벤더
서비스

모바일 벤더
서비스

• 어떤 환경에서든 사용(모든 디바이스/서비스에서 지원)
• 메시지 건 당 과금으로 상대적으로 비쌈
• 활용에 제한이 많은 텍스트 기반 고지(Notification)
• 메시지에 대한 기밀성(Confidentiality)이 없음

• 어떤 환경에서든 사용(모든 디바이스/서비스에서 지원)
• 메시지 건 당 과금으로 상대적으로 비쌈
• 활용에 제한이 많은 텍스트 기반 고지(Notification)
• 메시지에 대한 기밀성(Confidentiality)이 없음

• 모바일 OS 별로 각기 다르며 상호 호환성 없음
• APN(Apple), C2DM(Google), BBM(RIM)

• 데이터 플랜이 필요
• 활용에 제한이 있는 텍스트 기반 고지(Notification)
• 기밀 데이터에 적합하지 않음

• 각 메시지는 Apple이나 Google, RIM을 경유함

• APN/C2DM은 단방향 통신만 허용됨
• 사용료는 엄밀히 무료가 아님

• 서비스 이용 정책 변화에 따라 달라질 수 있음

• 모바일 OS 별로 각기 다르며 상호 호환성 없음
• APN(Apple), C2DM(Google), BBM(RIM)

• 데이터 플랜이 필요
• 활용에 제한이 있는 텍스트 기반 고지(Notification)
• 기밀 데이터에 적합하지 않음

• 각 메시지는 Apple이나 Google, RIM을 경유함

• APN/C2DM은 단방향 통신만 허용됨
• 사용료는 엄밀히 무료가 아님

• 서비스 이용 정책 변화에 따라 달라질 수 있음



모바일 메시징, MQTT 프로토콜
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MQTT: Smarter Planet 프로토콜

텔레메트리 장치, 센서 그리고 모바일 기기에 최적화된 메시징 프로토콜

기업 외부의 이벤트를 토대로 한 지능적인 의사결정을 가능하게 하는 기술

정적/동적인 자산, 인력, 업무공간에 대한 원격 관리의 근간이 되는 메시징 인프라

MQTT
Implementation

MQTT
Implementation

모바일 앱
일반 앱

모바일 앱
일반 앱

로지스틱스
스마트홈
미터기

로지스틱스
스마트홈
미터기

소매점
키오스크
Offshore

소매점
키오스크
Offshore

기업 내
기간 업무
기업 내

기간 업무

기능화 (Instrumented) 상호연결 (Interconnected) 지능화(Intelligent)
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페이스북페이스북 메신저메신저:: 350,000,000 350,000,000 모바일모바일 사용자를사용자를 MQTTMQTT로로 연결연결

"…성능의 향상을 통해 메시징에 있어서의 경험을 크게 개선시키도록 디
자인되었습니다. 배터리를 덜 소모하면서도 이를 달성하기 위해 우리는
MQTT라는 프로토콜을 사용했습니다… 네트워크 대역과 배터리를 적
게 쓰도록 설계되었습니다… 기기와 기기 간에 몇 초가 걸리는 게 아니라 수백 밀
리 초에 메시지 전달이 가능합니다."
- Lucy Zhang, 페이스북 엔지니어 2011년 10월 www.facebook.com/lucyz
(MQTT used by their 350M mobile users, 475 mobile operators)
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MQTT, MQTT, 개방형개방형 프로토콜프로토콜: Eclipse : Eclipse PahoPaho 프로젝트프로젝트

Open Messaging for Machine-to-Machine(M2M) and "Internet of Things"
http://eclipse.org/paho

…Paho는 장치 연결에 있어서 태생적인 물리적, 비용적인 제약을 반영하였습니다. 프로
젝트의 목표 중에는 장치와 애플리케이션 간에 효과적인 수준의 디커플링이 포함되어 있으며… Paho
는 임베디드 플랫폼에 MQTT의 Pub/Sub 클라이언트 구현을 탑재하고 있습니다…

MQTT is Open and Proven!!!
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MQTT 프로토콜 설계의 의도

프로토콜이 차지하는 모든 면의 리소스 점유(footprint)를 최소화

느리고 품질이 낮은 네트워크의 장애와 단절에 대비

클라이언트 애플리케이션 동작에 자원 활용이 극히 제한적임을

고려

다수의 클라이언트 연결에 적합한 Publish/Subscribe 네트워크

채용

신뢰성 있는 메시징을 위한 QoS 옵션 제공

개방형 표준 메시징 프로토콜을 지향 – 제3자(3rd Party) 기기

제조업체와 소프트웨어 개발업체의 용이한 도입, 적용을 유도
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IBM과 Eurotech(Arcom)에 의해 1999년 최초 개발

발표 후 10년 이상 유지/발전

센서/장치 + 모바일 기기들의 연결을 위한 프로토콜

MQTT 프로토콜 스펙은 오픈 소스로 공개

www.mqtt.org에 스펙 및 클라이언트 라이브러리 공개

2012년 Eclipse 오픈소스 M2M Working Group 내 M2M 프로젝트(Paho)에 MQTT 클라이언트 라이브러
리 공여

단순하고 미니멀한 Pub/Sub 메시징 체제

기업 경계 밖의 Edge 네트워크 장치와 기업 내의 백엔드 애플리케이션 간 메시지 교환에 적합

간편한 메시징을 위한 직관적 verb set(connect/disconnect publish/subscribe) 제공

오버헤드를 최소화

가장 작은 메시지 사이즈는 2 byte: 가변 길이 MQTT 헤더 + 애플리케이션 Payload

Payload 데이터에 중립적: 별도의 다른 애플리케이션 헤더 불필요

클라이언트 라이브러리: C 버전은 30Kb, Java 버전은 100Kb 내외

MQTT 프로토콜 Key Features: Open, Simple

http://www.mqtt.org/
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Pub/Sub에 있어서 세 가지 메시징 신뢰성을 위한 QoS 레벨 제공:

반드시 전달되어야 하는 중요 메시지에 대한 전달 보장

0 – 메시지가 최대 1번 전달, 유실 가능성 있음

1 – 메시지가 최소 1번 전달, 중복 전달 가능성 있음

2 – 메시지가 단 한 번, 정합성 있게 전달

클라이언트와 서버 간의 연결을 잃었을 때 이를 보정하기 위한 자체 기능:

Last will and testament: 클라이언트가 예고 없이 연결을 잃을 경우 이벤트가 서버에서 발생,
서버 측에서 연결의 유실 여부를 인지

Durable subscription: 서버에 클라이언트의 구독(subscription) 정보 저장됨,
세션 종료 후 재접속 시에도 재작업 없이 Pub/Sub 유지

Clean session 기능: 연결 해제 후 다시 연결되었을 때의 이전 세션 유지/삭제 선택

MQTT 프로토콜 Key Features: Reliable

대규모 기업을 위한 MQTT 서버 구현이 WebSphere MQ V7.1에 기본
포함되어 있습니다: "WebSphere MQ Telemetry"
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MQTT 프로토콜 Key Features: Scalable

더 많은 클라이언트를 동시에 연결할 수 있었으나 실행 시스템 부족으로
240,000 개의 동시 연결까지만 테스트 수행

비교: Apache 웹 서버는 25,000 개의 동시 연결이 상한

최근 국내의 한 고객을 위한 성능 및 확장성 테스트를 IBM Hursley
연구소에서 수행한 결과

* System x3650 M3 Xeon® 5660 2.80GHz x 12Core with 32GB RAM on 10Gbit Ethernet
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MQ Telemetry 내의 MQTT 보안 지원

MQTT 서버MQTT 서버

WebSphere MQ
v7.1 큐 관리자

WebSphere MQ V7.1
큐 관리자

MQ
Telemetry
(MQXR)

MQ
Telemetry
(MQXR)

MQ
Pub/Sub

Infra
MQTT
채널

MQTT
채널

외부 MQTT
클라이언트
외부 MQTT
클라이언트

외부 MQTT
클라이언트
외부 MQTT
클라이언트

외부 MQTT
클라이언트
외부 MQTT
클라이언트

내부 업무
MQ 앱

내부 업무
MQ 앱

내부 MQTT 
클라이언트
내부 MQTT 
클라이언트

SSL
데이터 기밀성
참여자 인증
부인 방지

데이터 정합성

JAAS
패스워드 기반
참여자 인증

WMQ
WMQ 기반의

보안 서브시스템

OAM*
Topic, Queue 별
사용자/그룹 별

접근 제어

OAM*
대단위 사용자에 대
한 일괄 보안 프로필

적용

SSL

*WebSphere MQ에 포함된 권한부여 체제로 Object Authority Manager의 약자임

IBM에서 구현한 엔터프라이즈용 MQTT 서버 기능이 WebSphere MQ V7.1에 포함되어 있으며 기업
내부로 유통되는 MQTT 접근에 대한 보안성을 제공
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HTTP 프로토콜과의 비교 – 데이터 사용 측면
Web API가 활성화되면서 모바일 내 다양한 영역에서 광범위하게 쓰이고…

프로토콜 자체가 Stateless한 성격: 다른 특성을 갖는 통신을 위해 더 장황(Verbose)해짐

Request/Reply 또는 Push Notification 모델의 경우: 이벤트에 대한 폴링(Polling)을 의미

유럽의 한 완성차 생산업체

*비교 1일 200 Byte 길이의 100 개의 메시지 Payload를 기준으로 1-2€/100MB TCP 전송 가격을 기준으로 한 것임

IBM Hursley 연구소 테스트
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HTTP 프로토콜과의 비교 – 배터리 사용 측면

HTTP와 MQTT는 프로토콜 성격이 다름; Stateful vs. Stateless – 이를 보완하여 비교*

전체 비교 결과와 상세 설명: http://stephendnicholas.com/archives/1217

*Push Notification 시나리오를 가정하여 Push 메시지 수신을 위해 메시징 서버와 연결을 유지하는 것이며 HTTP는 특성 상 이러한 유형의 커뮤니케
이션이 불가하여 애플리케이션 로직으로 처리한 경우임

** 1 시간에 1 byte x 6 차례 수신하는 시나리오로 구성했으며 메시지 QoS는 HTTP와 MQTT를 동일하게 하기 위해 QoS=1로 설정

Push를 위한 연결 유지 및 대기 Push 메시지 수신**

http://stephendnicholas.com/archives/1217
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MQTT의 안드로이드 기기 상의 배터리 사용 테스트

*테스트는 안드로이드 기반 스마트폰 기기인 HTC Desire™에서 수행되었음

MQTT 클라이언트의 연결 대기, 메시지 송수신 시의 배터리 사용 내역을 테스트*

전체 테스트 결과와 상세 설명: http://stephendnicholas.com/archives/219

Push를 위한 연결 유지 및 대기 연결/대기 CPU/3G 전력 사용 추이

연결/대기 CPU/WiFi 전력 사용 추이

http://stephendnicholas.com/archives/219


MQTT 구현과 적용 모델
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MQTT 서버MQTT 서버

앱 서버앱 서버

모바일 앱을 위한 Push Notification 인프라 구축

MQTT 서버MQTT 서버

앱 서버앱 서버

Push Notification Agent
(MQTT 클라이언트)

Push Notification Agent
(MQTT 클라이언트)

사용자 앱사용자 앱

중개 엔진중개 엔진

기타 앱/관리자/사용자

자체적인 Push Notification 메시징 인프라 구축을 위한 구현 모델

Push Notification 메시징의 모든 부분을 제어하려는 On-Premise 요건 충족

모바일 기기의 사용시간 보장과 중요 Notification에 전송의 신뢰성을 확보:
예)MDM 요건(기기의 원격 잠금/해제/위치탐지/사용자 데이터 삭제/기타 제어)

공지:
기기 데이터

삭제

공지:
기기 데이터

삭제
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MQTT 서버MQTT 서버

모바일 앱 분석(Analytics)를 위한 데이터 수집

MQTT 서버MQTT 서버Transmission Agent
(MQTT 클라이언트)
Transmission Agent
(MQTT 클라이언트)

사용자 앱사용자 앱

중개 엔진중개 엔진

통계/분석(Statistics/Analytics)
업무적 의사 결정

기업의 의사 결정 기반 데이터를 수집하기 위한 메시징 백본 구축

대량 데이터를 제한된 환경에서 수용하기 위한 경량화된 메시징 프로토콜 마련

활동 로그
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MQTT 서버MQTT 서버

모바일 Workforce를 위한 기간 업무 통합

MQ Telemetry
w. Security

MQ Telemetry
w. Security

Transmission Agent
(MQTT 클라이언트)
Transmission Agent
(MQTT 클라이언트)

모바일 클라이언트 앱모바일 클라이언트 앱

중개/통합
엔진

중개/통합
엔진

전사 애플리케이션
(Enterprise Applications)

모바일 인력들의 클라이언트 앱을 통한 기간 업무에 대한 신뢰성 있는 접근

기간 업무 통합에 적절한 메시징 인프라로서의 MQTT 프로토콜과 WebSphere MQ Telemetry 서버

CRM

ERP

SCM

중요 데이터 중요 데이터
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MQTT 서버MQTT 서버

Machine-to-Machine 커뮤니케이션

MQTT 서버MQTT 서버

MQTT
클라이언트

/
게이트웨이

MQTT
클라이언트

/
게이트웨이

M2M 커뮤니케이션, N 디바이스 등의 이동통신과 스마트 기기를 활용한 다양한 적용 서비스 모델에 있
어 적절한 프로토콜과 서버 측 구성을 위해 MQTT를 채택

적용 서비스는 무궁무진하지만 항상 프로토콜 효율성이 추구되어야 함

*The icon is used here by courtesy of Cemagraphics (http://cemagraphics.deviantart.com)

*
원격 차량 관리원격 차량 관리

스마트 홈/가전스마트 홈/가전

1:1/그룹 Chat1:1/그룹 Chat

앱 서버앱 서버앱 서버앱 서버

중개 엔진중개 엔진

집의 온도: 30도
에어컨 작동
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IBM Universal Information Framework(UIF) 앱 비디오 데모

http://www.youtube.com/watch?v=URweWTr3-vw

http://www.youtube.com/watch?v=URweWTr3-vw
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요약

모바일의 전개에 따른 Web 환경의 변화

모바일 메시징, MQTT 프로토콜

MQTT 구현과 적용 모델

더 다양한 앱과 서비스의 등장으로 HTTP 등의 기존 프로토콜만으로는
커뮤니케이션의 다양한 요구사항들을 수용할 수 없습니다.

제한된 통신 환경을 고려하여 디자인된 MQTT 프로토콜은 모바일 영역에
진화에 따라 최적의 프로토콜로 주목받고 있습니다.

MQTT의 Pub/Sub 메시징 패러다임을 기반으로 모바일/Edge 네트워크와
기업의 자산의 연계를 위한 인프라를 구축합니다.
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