
주요특징

� 모든 가상화 환경에 다이나믹하게 응

� 다계층 침입 방지 및 방화벽을 제공

� 가상 서버 가동 시간 및 가용성 증

� 자동 보호 기능을 통해 가상 인프라의

보안 관리 비용 및 복잡도 감소
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VMware 기반 가상 머신을 위한 보안 솔루션

IT 환경은 보다 낮은 비용으로 더많은 기능을 제공할 수 있게끔 진화해가고 있습니다. IT

비용에서 인력비를 제외한 부분 비용은 전기료, 항온 항습, 에어 컨디셔닝 등이 차지하

고 있습니다. 이로 인해 물리적인 서버 도입 신 가상화 기반의 가상 머신을 도입하고 있

는 기업들이 늘어나고 있습니다.

가상화 기술은 다양한 장점을 지니고 있지만 가상화된 서버 인프라의 보안 관리는 상당히

어려운 업무입니다. 기업들은 시스템의 통합, 설치 및 보안 관리에 한 충분한 이해를 바

탕으로 가상화 시스템 구축을 계획하여야 하며, 그렇지 않을 경우 가상화의 많은 장점들

이 보안 위험으로 인하여 위협 받을 수 있습니다.

전통적인 물리적 경계가 서버 내부로 옮겨가기 때문에 기존 보안 제품만으로는 자원을 보

호 하기 어려워 지는 문제점은 많은 기업들이 겪고 있는 어려움입니다. 한 장비내의 가상

머신 간의 통신은 외부 방화벽, IPS/IDS 등에 의해 감시할 수 없습니다. 또한 현재의 패치

프로세스가 다수의 가상 머신들이나 오프라인 가상 머신, 스냅샷 가상 머신 또는 클로닝

가상 머신에도 적용될 수 있어야 합니다. 

이러한 이유로 가상화 환경에는 가상화 환경에 통합된 새로운 보안 솔루션이 필수적입니

다. IBM Security Virtual Server Protection for VMware는 이러한 고객분들의 가상화

보안에 한 해답을 제시합니다.

IBM Virtual Server Security for VMware는 VMware 환경에서 호스트, 네트워크, 하이

퍼바이저, 가상 머신, 가상 머신간의 트래픽에 이르기까지 통합된 위협 보호 기능을 제공

하는 소프트웨어입니다. 

IBM Security Virtual Server

Protection for VMware는

VMware 기반가상화환경을

보호할수있습니다.

� VMware ESX 4.0
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IBM Security Virtual Server Protection for VMware의 다양한 기능

� 자동 디스커버리 기능 : 계속해서 추가 또는 제거되는 게스트 VM 들의 상태를 탐색해서

보고

� 계정 접근 상태를 모니터링

� 가상 머신들간의 네트워크 트래픽 모니터링을 통해 잠재적인 보안 공격에서 VMware를

보호

� vNAC : 보안적으로 검증되지 않는 VM을 자동으로 격리하여 네트워크에서 분리하는 기능

� 중앙 관리 시스템으로 간편하고 비용 효율적인 업무 가능

� 웹 어플리케이션 보호 기능 제공

� IBM 가상 패치 기술을 활용한 리소스 보호 기능

� 방화벽 기능 제공

� VMsafe와 통합 기능 제공

� 악성 루트킷 탐지 가능

� 네트워크 IPS 및 IDS 기능 제공

� 모바일 VM (VMotion) 보호 가능

IBM Security Virtual Server Protection for VMware의 다양한

도입 효과

IBM Security Virtual Server Protection for Vmware는 가상화된 데이터 센터 인프라스트

럭처에 최적화되어 있어 더욱 안전하고 완벽한 통합 관제 및 관리가 가능할 뿐만 아니라, 가

상 인프라의 모든 계층에 한 동적 보호를 제공합니다. 

이에 더해 보다 편리하고 비용 효율적으로 다양한 보안 법규 및 규약, 규제 등을 준수할 수

있는 방안을 제공합니다. 가상 인프라에 맞춰진 보안 관리 및 보고 기능을 통해 법적 규제 및

컴플라이언스 준수가 용이해 집니다.

그 외에도 아래와 같이 다양한 도입 효과를 기 할 수 있습니다.

� 루트킷 탐지로 가상 서버의 가용성을 증

� 가상 네트워크의 재구성이 필요 없는 투명성 확보

� Guest OS상에 설치되거나 존재하지 않아서 구성이 간단

� 물리 서버 마다 오직 하나의 보안 가상 머신을 구성하여 보안 관리 운 비 절감

� VM이 Online과 동시에 자동적으로 보호되어 보다 안전한 가상화 환경 유지 가능

� 운 체제에 제약을 받지 않고 모든 Guest OS를 보호

보다 자세한 정보를 필요로 하십니까?

지금 한국IBM의 보안 업 전문가들을 만나보십시오. 

보다 자세한 내용은 아래 웹 사이트에서 보실 수 있습니다. 

kr.ibm.com/security


