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Bemerkungen

Hinweise auf IBM Produkte, Programme und Dienstleistungen in dieser Veroffent-
lichung bedeuten nicht, dass IBM diese in allen Landern, in denen IBM vertreten
ist, anbietet.

Hinweise auf IBM Lizenzprogramme oder andere IBM Produkte bedeuten nicht,
dass nur Programme, Produkte oder Dienstleistungen von IBM verwendet werden
konnen. Anstelle der IBM Produkte kénnen auch andere ihnen dquivalente Pro-
gramme verwendet werden, solange diese keine gewerblichen Schutzrechte verlet-
zen. Die Verantwortung fiir den Betrieb der Produkte in Verbindung mit Fremd-
produkten liegt beim Kunden, soweit solche Verbindungen nicht ausdriicklich von
IBM bestatigt sind.

Fiir in diesem Handbuch beschriebene Erzeugnisse und Verfahren kann es IBM
Patente oder Patentanmeldungen geben. Mit der Auslieferung dieses Handbuchs
ist keine Lizenzierung dieser Patente verbunden. Lizenzanfragen sind schriftlich an
IBM Europe, Director of Licensing, 92066 Paris La Defense Cedex, France, zu rich-
ten.

Anfragen an obige Adresse miissen auf Englisch gestellt werden.

Die Informationen in diesem Dokument wurden noch keinem formalen Test durch
IBM unterzogen. IBM gibt daher keine Garantie fiir die Richtigkeit der in diesem
Handbuch enthaltenen Daten. Die Verantwortlichkeit fiir die Verwendung dieser
Informationen oder der Implementierung einer der Funktionen liegt beim Kunden.
Der Kunde ist fiir die Bewertung und Integration dieser Funktionen in die kunden-
eigene Betriebsumgebung verantwortlich. Obwohl die Korrektheit der einzelnen
Funktionen unter Umstdnden von IBM in einer bestimmten Situation gepriift
wurde, kann nicht Gewéhr leistet werden, dass dieselben oder dhnliche Ergebnisse
in einer anderen Umgebung erzielt werden. Das Anpassen dieser Funktionen an
die kundeneigenen Umgebungen erfolgt auf Risiko des Kunden.

Marken

Folgende Namen sind in gewissen Landern Marken der IBM Corporation:

AIX FFST First Failure Support
Technology

IBM IBMLink MQSeries

SupportPac WebSphere

Microsoft, Windows, Windows NT und das Windows Logo sind in gewissen Lan-
dern Marken der Microsoft Corporation.

Andere Namen von Unternehmen, Produkten oder Dienstleistungen kénnen Mar-
ken anderer Unternehmen sein.
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Vorwort

WebSphere MQ Internet Pass-Thru - Beschreibung

WebSphere MQ Internet Pass-Thru war zuvor unter der Bezeichnung MQSeries
Internet Pass-Thru bekannt. Im vorliegenden Buch wird MQSeries ab jetzt unter
der Bezeichnung WebSphere MQ gefiihrt. Da jedoch nicht in allen MQSeries-Hand-
biichern sofort eine Namensumstellung auf "WebSphere MQ’ erfolgt, wird es fiir
einige Zeit sowohl Verweise auf MQSeries als auch auf WebSphere MQ geben.

IBM® WebSphere MQ Internet Pass-Thru bietet Folgendes:

Es stellt eine Erweiterung des WebSphere MQ-Basisprodukts dar, mit deren Hilfe
Messaging-Losungen zwischen rdumlich getrennten Standorten iiber das Internet
implementiert werden kénnen.

Dieses Produkt erleichtert den Durchgang der WebSphere MQ-Kanalprotokolle

durch Firewalls und vereinfacht die Handhabung durch die Tunnelung unter
Verwendung von HTTP oder indem es als Proxy fungiert.

Es arbeitet als Standalone-Service, der WebSphere MQ-Nachrichtenfliisse emp-
fangen und weiterleiten kann. Auf dem System, auf dem WebSphere MQ Inter-
net Pass-Thru lauft, muss kein WebSphere MQWarteschlangenmanager installiert
sein.

Es unterstiitzt die Verwendung von unternehmensiibergreifenden Transaktionen
unter Verwendung von WebSphere MQ.

Es ermoglicht die Verwendung bereits vorhandener WebSphere MQ-Anwendun-
gen durch eine Firewall hindurch, ohne dass Anderungen erforderlich sind.

Es stellt tiber den Zugriff auf mehrere WS-Manager einen zentralen Steuerungs-
punkt zur Verfiigung.

Es erlaubt die Verschliisselung samtlicher Daten.

Aus praktischen Griinden wird im vorliegenden Handbuch anstelle von
"WebSphere MQ Internet Pass-Thru” haufig auch “MQIPT” verwendet.

Zielgruppe
Dieses Handbuch richtet sich an Systemdesigner, technische WebSphere MQ-Admi-
nistratoren sowie Firewall- und Netzadministratoren.

Erforderliche Kenntnisse

Es werden griindliche Kenntnisse in folgenden Bereichen vorausgesetzt:

Verwaltung von WebSphere MQ-Warteschlangenmanagern und -Nachrichten-
kandlen (siehe MQSeries System Administration und MQSeries Intercommunication)

Implementierung von Firewalls
Internet Protocol-Routing /Networking

IBM Network Dispatcher (fiir eine gleichméfiige Auslastung und eine bessere
Verfiigbarkeit)

IBM WebSphere Application Server

ix



Voraussetzungen
Dieses Release von Internet Pass-Thru kann auf den folgenden Plattformen einge-
setzt werden:
+ Windows NT® V4.0 mit Service Pack 6
* Windows 2000
* Windows XP
* Sun Solaris
© AIX®
e HP-UX 11
* Linux

Anmerkung: Der Einsatz unter AIX und HP-UX ist mdglich, sobald Java 1.4 fiir
diese Plattformen freigegeben wurde.

JDK 1.4.0 oder ein hoheres vergleichbares Release ist erforderlich.
Als einziges Netzprotokoll wird TCP/IP unterstiitzt.

Fiir die Onlinehilfe des Verwaltungsclients ist der Netscape-Browser erforderlich.

Eingabehilfen

In der grafischen Benutzerschnittstelle, dem Verwaltungsclient, wurden Navigati-
ons- und Aufrufméglichkeiten berticksichtigt. Alle verfiigbaren Funktionen kdnnen
direkt ohne Maus ausgefiihrt werden, und zwar unter Verwendung der entspre-
chenden Tastaturtasten. So kdnnen Sie im Bildschirm ganz normal iiber die Tabula-
tor-, Umschalt-/Tabulator, Steuer-/Tabulator- und die Cursor-Tasten navigieren.
Anstelle des Mausklicks driicken Sie zunéchst die entsprechende Taste und
anschliefend die Eingabetaste.

Meniioptionen kénnen entweder {tiber die Kombination von Tabulator- und Cursor-
Tasten ausgewdhlt werden oder {iiber die Direktaufruftasten, die fiir alle Optionen
vorhanden sind. Beispielsweise kann die grafische Benutzerschnittstelle geschlossen
werden, indem Sie zundchst Alt-f und anschliefend Alt-q (Datei -> Verlassen) aus-
wahlen. Nach Auswahl einer Mentioption kann diese mit Hilfe der Eingabetaste
aufgerufen werden.

Die Navigation in der Baumstruktur ist mit Hilfe der Cursor-Tasten moglich. Insbe-
sondere konnen MQIPT-Knoten mit den rechten und linken Cursor-Tasten geoffnet
bzw. geschlossen werden, wodurch die Routen angezeigt bzw. verdeckt werden.

Der Status von Kontrollkédstchen kann nach der Auswahl durch die Leertaste geédn-

dert werden. Felder kénnen fiir Anderungen {iiber die Eingabetaste ausgewéahlt
werden.
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Darstellung und Funktionsweise

Idealerweise sollte sich die grafische Benutzerschnittstelle in Darstellung und
Funktionsweise ganz der Umgebung anpassen. Da dies nicht immer mdoglich
ist, konnen Sie die Darstellung und Funktionsweise der GUI mit Hilfe einer
Konfigurationsdatei entsprechend Ihren Bediirfnissen anpassen. Diese Konfigu-
rationsdatei (custom.properties) sollte im Unterverzeichnis bin abgelegt werden.

Mit Hilfe dieser Konfigurationsdatei kann Folgendes angepasst werden:
* Die Vordergrundfarbe (Farbe des Textes)

* Die Hintergrundfarbe)

* Die Schriftart des Textes

* Der Schriftschnitt (Standard, Fett, Kursiv, Fett Kursiv)

Eine Beispielkonfigurationsdatei (customSample.properties) wird zur Verfiigung
gestellt; sie enthdlt Hinweise, wie Sie diese Datei dandern konnen. Es wird vorge-
schlagen, dass Sie diese Datei in das Verzeichnis bin/custom.properties kopieren
und die erforderlichen Anderungen vornehmen.

Vorwort X1
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Literaturverzeichnis

Das vorliegende Handbuch wird im PDF- und HTML-Format bei Installation des Produkts ebenfalls
installiert, und zwar in den in[Tabelle 1] angegebenen Verzeichnissen. Vor der Verwendung des Verwal-
tungsclients miissen Sie zundchst die Datei im Verzeichnis <Sprache>/html entpacken.

¢ PDF
doc\<Sprache>\pdf\<Dateiname>.pdf

* HTML (in der selbstentpackenden Zip-Datei enthalten)
doc\<Sprache>\html\<Dateiname>.zip

In der folgenden Tabelle sehen Sie, in welchen Sprachen das Handbuch vorliegt und wie die entsprechen-
den Dateinamen lauten:

Tabelle 1. Sprachen und Dateinamen - Ubersicht

Sprache Landerein- Name der PDF-Datei Name der HTML-Datei
stellung

Vereinfachtes Chinesisch | zn_CN amqyzb00.pdf amqyzb00.zip

Deutsch de_DE amqygb00.pdf amqygb00.zip
Japanisch ja_JP amqyjb00.pdf amqyjb00.zip
Koreanisch ko_KR amqykb00.pdf amqykb00.zip
Portugiesisches Brasilia- |pt_BR amqybb00.pdf amqybb00.zip

nisch

Spanisch es_ES amqysb00.pdf amqysb00.zip
Amerikanisches Englisch |en_US amqyab00.pdf amqyab00.zip

Dartiber hinaus sind die folgenden Veroffentlichungen hilfreich:
* MQSeries Intercommunication (SC33-1872)

* MQSeries System Administration (SC33-1873)

* MQSeries Clients (GC33-1632)

* Cluster-Unterstiitzung in MQSeries (SC12-2640)

Diese Biicher enthalten Informationen zur Definition von WebSphere MQ-Kanalen und deren Attribute, insbesondere
der Definition von CONNAME.

Diese WebSphere MQ-Veroéffentlichungen kénnen von der folgenden Website heruntergeladen werden:
http://www.ibm.com/software/ts/mgseries/library/
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Zusammenfassung der Anderungen

In dieser Version von WebSphere MQ Internet Pass-Thru wurden folgende funktio-
nalen Erweiterungen vorgenommen:

Beispielkonfigurationen
Verbesserte SSL-Tracefunktion
Java Security Manager

Das Dienstprogramm KeyMan fiir die Verwaltung von Zertifikaten und
Schliisselringdateien

Linux-Unterstiitzung, einschliefllich Dienstgiite (QoS = Quality of Service) fiir
WebSphere MQ-Nachrichten

Fiir Windows-Plattformen ist ein NLS-Installationsimage verfiigbar

Bei Eigenschaftennamen wird jetzt die Gro3-/Kleinschreibung nicht mehr beach-
tet

Servlet-Version

SOCKS-Client- und Serverunterstiitzung
SSL-Proxy-Modus

Anzeige des Datenverkehrsstatus fiir den Verkehrsclient
WebSphere MQ-Clusterunterstiitzung

XV
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Kapitel 1. WebSphere MQ Internet Pass-Thru - Einfihrung

WebSphere MQ Internet Pass-Thru stellt eine funktionale Erweiterung des
WebSphere MQ-Basisprodukts dar. MQIPT arbeitet als Standalone-Service, der
WebSphere MQ-Nachrichtenfliisse zwischen zwei WebSphere MQ-Warteschlangen-
managern oder zwischen einem WebSphere MQ-Client und einem WebSphere MQ-
Warteschlangenmanager empfangen und weiterleiten kann. MQIPT ermoglicht
diese Verbindung, wenn sich Client und Server nicht in demselben physischen
Netz befinden.

In den Kommunikationspfad zwischen zwei WebSphere MQ-Warteschlangen-
managern bzw. zwischen einem WebSphere MQ-Client und einem WebSphere MQ-
Warteschlangenmanager konnen ein oder mehrere MQIPTs eingesetzt werden.
Diese ermdglichen den beiden WebSphere MQ-Systemen den Austausch von Nach-
richten, ohne dass zwischen ihnen eine direkte TCP/IP-Verbindung erforderlich ist.
Dies ist dann hilfreich, wenn die Firewall-Konfiguration keine direkte TCP /IP-Ver-
bindung zwischen den beiden Systemen erlaubt.

MQIPT {iiberwacht einen oder mehrere TCP /IP-Ports auf ankommende Verbindun-
gen, iiber die entweder normale WebSphere MQ-Nachrichten, in HTTP verpackte
WebSphere MQ-Nachrichten oder unter Verwendung von SSL (Secure Sockets
Layer) verschliisselte Nachrichten tibertragen werden. Das Produkt kann mehrere
gleichzeitige Verbindungen handhaben.

Der WebSphere MQ-Kanal, der die urspriingliche TCP /IP-Verbindungsanforderung
ausgibt, wird als “Aufrufer” bezeichnet, der Kanal, zu dem die Verbindung herge-
stellt werden soll, als “Responder”, und der Warteschlangenmanager, der eigentlich
erreicht werden soll, als “Zielwarteschlangenmanager”.

Es wird davon ausgegangen, dass MQIPT wie folgt eingesetzt wird:

e MQIPT kann als Kanalkonzentrator verwendet werden; dadurch nimmt eine
Firewall Kanile zu bzw. von mehreren unterschiedlichen Hosts als einen einzi-
gen Kanal zum bzw. vom MQIPT-Host wahr. Dies erleichtert die Definition und
Verwaltung der Filterregeln fiir die Firewall.



]

WebSphere MQ- WebSphere MQ Firewall WebSphere MQ-
Server Internet Server
Pass-Thru
Intranet Internet

Abbildung 1. Beispiel fir den Einsatz von MQIPT als Kanalkonzentrator

* Bei Einsatz auf einer Maschine mit einer bekannten und gesicherten IP-Adresse
(IP = Internet-Adresse) in der “Demilitarized Zone” (DMZ) einer Firewall kann
MQIPT zur Uberwachung ankommender WebSphere MQ-Kanalverbindungen
verwendet werden, die es dann an das gesicherte Intranet weiterleitet; die innere
Firewall muss dieser gesicherten Maschine die Herstellung eingehender Verbin-
dungen gestatten. In dieser Konfiguration verhindert MQIPT, dass externe
Zugriffsanforderungen die tatsdchliche IP-Adresse der Maschinen im gesicherten
Intranet erkennen. Damit stellt MQIPT einen einzigen zentralen Zugriffspunkt
dar.

WebSphere MQ

WebSphere MQ-  Firewall WebSphere MQ Paket- WebSphere MQ-

Server Internet filter Server
Pass-Thru
Intranet 'Demilitarized Internet
Zone' (DMZ)

Abbildung 2. Beispiel fir den Einsatz von MQIPT mit einer “Demilitarized Zone”
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* Werden zwei MQIPTs nebeneinander eingesetzt, konnen sie iiber HTTP oder SSL
miteinander kommunizieren. Durch die HTTP-Tunnelung kénnen Anforderun-
gen unter Verwendung vorhandener HTTP-Proxys durch Firewalls hindurch
gereicht werden. Der erste MQIPT fiigt das WebSphere MQ-Protokoll in das
HTTP-Protokoll ein, aus dem es der zweite MQIPT wieder extrahiert und an den
Zielwarteschlangenmanager weiterleitet.

HTTP oder SSL
+

WebSphere MQ
WebSphere MQ = WebSphere MQ

WebSphere MQ- WebSphere MQ Firewall ~WebSphere MQ WebSphere MQ-

Server Internet Internet Server
Pass-Thru Pass-Thru
Intranet Internet

Abbildung 3. Beispiel fir MQIPT und HTTP-Tunnelung

* Auf dhnliche Weise kdnnen Anforderungen verschliisselt werden, bevor sie
durch eine Firewall hindurch gereicht werden. Die Daten werden unter Verwen-
dung von SSL vom ersten MQIPT ver- und vom zweiten MQIPT entschliisselt,
bevor sie an den Zielwarteschlangenmanager gesendet werden.

WebSphere MQ SSL WebSphere MQ

[ ] [ ] / [ ]

A\ 4

WebSphere MQ- WebSphere MQ WebSphere MQ WebSphere MQ-
Client/Server Internet Internet Server
Pass-Thru Pass-Thru
e »
Internet

Abbildung 4. Beispiel fir einen MQIPT mit SSL

MOQIPT legt die Daten im Speicher ab, wihrend sie von ihrem Ausgangspunkt an
die Zieladresse weitergeleitet werden. Dabei werden keine Daten auf Platte gespei-
chert, mit Ausnahme des Speichers, der vom Betriebssystem auf die Festplatte
umgelagert wird. MQIPT greift nur explizit auf die Festplatte zu, um die
Konfigurationsdatei zu lesen und um Protokoll- und Traceeintrage zu schreiben.
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Samtliche WebSphere MQ-Kanaltypen kénnen tiber einen oder mehrere MQIPTs
erstellt werden. Der Einsatz von MQIPTs im Kommunikationspfad hat keinerlei
Auswirkungen auf die funktionalen Merkmale der verbundenen WebSphere MQ-
Komponenten; allerdings kénnen sich gewisse Auswirkungen auf die Leistung bei
der Nachrichteniibertragung ergeben.

MOQIPT kann zusammen mit WebSphere MQ Publish/Subscribe oder dem Nach-
richtenbroker von WebSphere MQ Integrator eingesetzt werden.

In|Abb. 5 auf Seite 5 sind samtliche Konfigurationen zu sehen, die fiir MQIPTs in
einer WebSphere MQ-Topologie moglich sind. Dabei ist zu beachten, dass in der
Abbildung der HTTP-Proxy, der SOCKS-Proxy und die MQIPT-Maschinen jenseits
der Firewall auf der Seite der “ausgehenden Verbindungen” zeigen, wie mehrere
Maschinen im Internet miteinander verbunden werden kénnen. So kann beispiels-
weise eine MQIPT-Maschine Nachrichten an eine oder mehrere SOCKS- oder
HTTP-Proxys oder weitere MQIPT-Maschinen weiterleiten, bevor sie ihr Ziel errei-
chen.
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Abbildung 5. WebSphere MQ-Topologie mit mdglichen MQIPT-Konfigurationen (Teil 1 von 2)
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Kapitel 2. Funktionsweise von WebSphere MQ Internet Pass-
Thru

Dieses Kapitel enthlt eine Ubersicht iiber die Funktionsweise von WebSphere MQ
Internet Pass-Thru; dariiber hinaus werden hier die folgenden Komponenten erldu-
tert:

» |, HTTP-Unterstiitzung” auf Seite §

* |,SOCKS-Unterstiitzung” auf Seite 9|

» |,SSL-Unterstiitzung” auf Seite 1()

» |, Dienstgiite (QoS = Quality of Service)” auf Seite 15|
* |, KeyMan” auf Seite 16|

+ |, Unterstiitzung fiir Network Dispatcher” auf Seite 20}
« | Clustering” auf Seite 22|

+ |, Unterstiitzte Kanalkonfigurationen” auf Seite 24|

+ |, Java Security Manager” auf Seite 25|

+ | Normale Beendigung und Fehlerbedingungen” auf Seite 26|
* [,Nachrichtensicherheit” auf Seite 27]
* |, Verbindungsprotokolle” auf Seite 27]

+ | ,Weitere Sicherheitsiiberlegungen” auf Seite 28|

Funktionsweise von WebSphere MQ Internet Pass-Thru - Ubersicht

In der einfachsten Konfiguration wird MQIPT fiir die Weiterleitung des WebSphere
MQ-Protokolls eingesetzt. Es ist an einem TCP/IP-Port empfangsbereit und akzep-
tiert Verbindungsanforderungen von WebSphere MQ-Kanalen. Bei Empfang einer
wohlgeformten Anforderung richtet MQIPT eine weitere TCP/IP-Verbindung zum
WebSphere MQ-Zielwarteschlangenmanager ein. AnschliefSend iibergibt es alle
Protokollpakete, die es von der ankommenden Verbindung empfangt, an den Ziel-
warteschlangenmanager und gibt umgekehrt die Protokollpakete vom Zielwarte-
schlangenmanager an die urspriingliche ankommende Verbindung zuriick.

Dabei kommt es zu keinen Anderungen am WebSphere MQ-Protokoll (Client/
Server oder WS-Manager/WS-Manager), da keine der beiden Seiten den zwischen-
geschalteten MQIPT direkt wahrnimmt; daher sind keine neuen Versionen des
WebSphere MQ-Clientcodes bzw. -Servercodes erforderlich.

Damit MQIPT genutzt werden kann, muss der aufrufende Kanal zunéchst so kon-
figuriert werden, dass er den Hostnamen und den Port von MQIPT, und nicht den
Hostnamen und den Port des Zielwarteschlangenmanagers verwendet. Dies wird
iiber die Eigenschaft CONNAME des WebSphere MQ-Kanals definiert. Der Kanal-
name wird von MQIPT nicht {iberpriift, sondern einfach an den Zielwarte-
schlangenmanager iibergeben. Ebenso werden auch andere Konfigurationsfelder
(z. B. fur die Benutzer-ID und das Kennwort in einem Client-/Serverkanal) an den
Zielwarteschlangenmanager iibergeben.



MQIPT kann so eingesetzt werden, dass der Zugriff auf einen oder mehrere Ziel-
warteschlangenmanager moglich ist. Da MQIPT dazu wissen muss, zu welchem
WS-Manager eine Verbindung hergestellt werden soll, legt MQIPT wie im nédchsten
Absatz beschrieben den betreffenden WS-Manager anhand der Nummer des
ankommenden TCP/IP-Ports fest.

Soll der Zugriff auf mehrere Zielwarteschlangen mdéglich sein, muss MQIPT fiir die
Uberwachung mehrerer TCP/IP-Ports konfiguriert werden. Jeder dieser iiberwach-
ten Ports wird tiber eine MQIPT-Route einem Zielwarteschlangenmanager zuge-
ordnet. Der MQIPT-Administrator kann bis zu 100 solcher Routen festlegen, von
denen jede einen iiberwachten TCP/IP-Port dem Hostnamen und dem Port des
Zielwarteschlangenmanagers zuordnet. Dadurch ist der Hostname (die IP-Adresse)
des Zielwarteschlangenmanagers fiir den Ursprungskanal immer unsichtbar. Jede
Route kann mehrere Verbindungen zwischen dem {iberwachten Port und dem Ziel
handhaben, wobei diese Verbindungen unabhéngig voneinander laufen.

HTTP-Unterstltzung

Es besteht die Moglichkeit, MQIPT so zu konfigurieren, dass die Datenpakete in
Form von HTTP-Anforderungen tibergeben werden. MQIPT unterstiitzt die HTTP-
Tunnelung sowohl mit als auch ohne Chunking.

Da WebSphere MQ-Kanile heutzutage keine HTTP-Anforderungen akzeptieren, ist
ein zweiter MQIPT erforderlich, der die HTTP-Anforderungen empfangt und wie-
der in normale WebSphere MQ-Protokollpakete zuriickverwandelt. Dazu entfernt
MQIPT zunéchst den HTTP-Header und wandelt dann das ankommende Paket in
ein standardmaéfiges WebSphere MQ-Protokollpaket um, bevor es an den Ziel-
warteschlangenmanager iibergeben wird.

Bei Verwendung von HTTP-Tunnelung ohne Chunking wird fiir jede HTTP-Anfor-
derung eine HTTP-Antwort an den ersten MQIPT zuriickgesendet. Dabei kann es
sich um eine Antwort vom Zielwarteschlangenmanager oder um eine Pseudobesta-
tigung handeln. Miissen beide WebSphere MQ-Systeme eine Reihe aufeinander-
folgender WebSphere MQ-Protokollpakete senden (wie dies z. B. bei der Ubertra-
gung grofler Nachrichten der Fall ist), werden mehrere HTTP-Anforderungs-
/Antwortpaare fiir die Dateniibertragung verwendet. Dazu fiigt MOQIPT zusétzli-
che Anforderungs- bzw. Antwortfliisse ein.

Bei Verwendung von HTTP-Tunnelung mit Chunking wird nur das erste Paket in
einem HTTP-Header verpackt. Alle nachfolgenden Pakete, einschliefSlich des letz-
ten Pakets, verfiigen tiber Chunking-Header. Dadurch muss nicht erst auf eine
Pseudobestitigung des zweiten MQIPTs gewartet werden; dies ergibt eine gering-
fligig bessere Systemleistung als die HTTP-Tunnelung ohne Chunking.

Bei Verwendung von HTTP zwischen zwei MQIPTs ist die TCP/IP-Verbindung,
auf der die HTTP-Anforderungen und -Antworten {ibertragen werden, permanent
und bleibt fiir die gesamte Lebensdauer des Nachrichtenkanals offen. Das bedeu-
tet, dass die TCP-IP-Verbindung zwischen Anforderungs-/Antwortpaaren nicht
von den MQIPTs beendet wird.
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Bei der Kommunikation zweier MQIPTs iiber HTTP kann eine HTTP-Anforderung
unter Umsténden fiir einen ldngeren Zeitraum unbearbeitet bleibt. Dies ist z. B. bei
einem Requester/Server-Kanal moglich, wenn die Serverseite auf das Eintreffen
neuer Nachrichten in der Ubertragungswarteschlange wartet. Das WebSphere MQ-
Kanalprotokoll stellt ein ein Verfahren zur Ausgabe von Uberwachungssignalen
zur Verfiigung, bei dem die wartende Seite gezwungen wird, in regelméafiigen
Abstinden ein Uberwachsignal an den Partner zu schicken (Standardintervall sind
5 Minuten); dieses Uberwachungssignal wird von MQIPT als HTTP-Antwort ver-
wendet. Dieses kanalspezifische Uberwachungssignal darf nicht deaktiviert oder
auf einen iibermédfiig hohen Wert gesetzt werden, da dies in einigen Firewalls zu
Zeitliberschreitungsproblemen fiithren kénnte.

Einige HTTP-Proxys verfiigen iiber eigene Eigenschaften zur Steuerung permanen-
ter Verbindungen, wie beispielsweise die mogliche Anzahl an Anforderungen auf
einer permanenten Verbindung. Der HTTP-Proxy muss daher das HTTP-Protokoll
1.1 unterstiitzen. Bei Verwendung des IBM WebSphere Caching Proxy miissen die
folgenden Eigenschaften neu gesetzt werden:

* MaxPersistenceRequest (Max. Anzahl Anforderungen iiber permanente Verbin-
dung) muss auf einen hohen Wert (z. B. 5000) gesetzt werden.

* PersistentTimeout (Zeitlimit fiir permanente Verbindung) muss auf einen hohen
Wert (z. B. 12 Stunden) gesetzt werden.

* ProxyPersistence (Proxy-Permanenz) muss auf Ein gesetzt sein.

SOCKS-Unterstutzung

Bei der Herstellung abgehender Verbindungen durch eine Firewall kann eine
Anwendung SOCKS-fahig sein; in diesem Fall werden alle Verbindungen iiber
einen SOCKS-Proxy eingerichtet, wodurch ein Austrittsteuerungspunkt durch die
Firewall erméglicht wird.

In &lteren Releases von MQIPT wurde SOCKS unterstiitzt, indem die Java-System-
eigenschaften SocksProxyHost (SOCKS-Proxy-Hostname) und SocksProxyPort
(SOCKS-Proxy-Port) gesetzt wurden; diese galten fiir alle von MQIPT hergestellten
Verbindungen, wodurch alle Routen denselben SOCKS-Proxy verwenden mussten.
Dieses MQIPT-Release bietet Unterstiitzung fiir SOCKS V5, jedoch nur mit Unter-
stlitzung fiir Adressen im IPV4-Format und ohne Benutzerauthentifizierung.

Jede Route kann unter Verwendung der Eigenschaften SocksClient (SOCKS-Cli-
ent), SocksProxy (SOCKS-Proxy) und SocksProxyPort (SOCKS-Proxy-Port) fiir die
Kommunikation mit einem anderen SOCKS-Proxy konfiguriert werden.

Jede Route kann auflerdem {iiber die Eigenschaft SocksServer (SOCKS-Server) so
konfiguriert werden, dass sie als SOCKS-Server (Proxy) fungiert; dadurch kann
eine SOCKS-fahige WebSphere MQ-Anwendung iiber MQIPT eine Verbindung
zum Ziel herstellen. Bei Verwendung dieser Einrichtung werden Ziel und Ziel-Port
wahrend des SOCKS-Handshake iibergeben, daher werden die fiir die Route defi-
nierten Eigenschaften Zieladresse und Ziel-Port ignoriert. Dies ist ein wichtiges
Leistungsmerkmal fiir die Unterstiitzung des WebSphere MQ-Clustering. Weitere
Informationen zur Verwendung von MQIPT mit WebSphere MQ-Clustering finden
Sie unter |, Clustering” auf Seite 22|
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SSL-Unterstitzung

Das SSL-Protokoll garantiert sichere Verbindungen {iber unsichere
Kommunikationskanile und stellt Folgendes sicher:

Vertraulichkeit von Ubertragungen
Die Verbindung kann durch Verschliisselung der Daten, die beispielsweise
zwischen Client und Server ausgetauscht werden sollen, geschiitzt werden;
die Daten sind nur fiir den Client und den Server verstandlich. Dadurch
wird die sichere Ubertragung privater Informationen, wie beispielsweise
Kreditkartennummern, ermdoglicht.

Integritit der Kommunikation
Die Verbindung ist zuverldssig. Zu der Nachrichteniibertragung gehort
eine Integritatspriifung der Nachricht auf Basis einer sicheren Hash-Funk-
tion.

Authentifizierung
Der Client kann den Server authentifizieren, und ein authentifizierter Ser-
ver kann wiederum einen Client authentifizieren. Dadurch wird sicherge-
stellt, dass Daten nur zwischen den gewiinschten Seiten ausgetauscht wer-
den. Dieses Authentifizierungsverfahren basiert auf dem Austausch
digitaler Zertifikate (X.509V3-Zertifikate).

Das SSL-Protokoll kann fiir die Authentifizierung der Kommunikationsteilnehmer
verschiedene Algorithmen fiir digitale Signaturen verwenden. Die in SSL verwen-
deten kryptographischen Verfahren (Verschliisselung zur Wahrung der Vertraulich-
keit der Daten und sichere Hash-Verfahren zur Wahrung der Nachrichtenintegritét)
basieren auf der gemeinsamen Nutzung geheimer Schliissel durch Client und Ser-
ver. SSL stellt verschiedene Verfahren zum Austausch von Schliissel zur Verfiigung,
die die gemeinsame Benutzung geheimer Schliissel gestatten. Fiir die Verschliisse-
lung und das Hash-Verfahren kann SSL auf eine ganze Reihe von Algorithmen
zuriickgreifen. Es werden verschiedene Verschliisselungsalgorithmen unterstiitzt,
die tiber SLL-Cipher Suites angegeben werden konnen. Die folgenden Cipher Sui-
tes werden unterstiitzt:

SSL_RSA_EXPORT_WITH_RC4_40_MD?5

SSL_RSA_EXPORT_WITH_DES40_CBC_SHA

SSL_RSA_EXPORT_WITH_RC2_CBC_40_MD5#

SSL_RSA_WITH_3DES_EDE_CBC_SHA

SSL_RSA_WITH_NULL_MD5

SSL_RSA_WITH_NULL_SHA

SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA

SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA

SSL_DHE_DSS_WITH_3DES__EDE_CBC_SHA

SSL_DHE_RSA_WITH_3DES__EDE_CBC_SHA

SSL_DH_anon_WITH_RC4_40_MD?5

SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA

SSL_RSA_WITH_RC4_128_MD5

SSL_RSA_WITH_RC4_128_SHA

SSL_RSA_WITH_DES_CBC_SHA

SSL_DHE_RSA_WITH_DES_CBC_SHA

SSL_DHE_DSS_WITH_DES_CBC_SHA

SSL_DH_anon_WITH_3DES_EDE_CBC_SHA

SSL_DH_anon_WITH_RC4_128_MD5

SSL_DH_anon_WITH_DES_CBC_SHA
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SSL-Handshake

Das SSL-Handshake-Verfahren erfolgt bei der einleitenden Verbindungsan-
forderung zwischen SSL-Client und -Server, und zwar wihrend der Authentifizie-
rung und der Festlegung der Cipher Suites.

Alle oben aufgefiihrten SSL-Cipher Suites (mit Ausnahme der anonymen Cipher
Suites) erfordern die Serverauthentifizierung und gestatten die Clientauthentifizie-
rung, d. h., der Server kann so konfiguriert werden, dass eine Clientauthentifizie-
rung angefordert wird. Die Authentifizierung der Kommunikationspartner in SSL
basiert auf der Verschliisselung mit Hilfe eines 6ffentlichen Schliissels und digita-
len X.509V3-Zertifikaten. Eine Site, die im SSL-Protokoll authentifiziert werden soll,
muss iiber einen privaten Schliissel verfiigen und {iber ein digitales Zertifikat, das
den entsprechenden 6ffentlichen Schliissel sowie Informationen iiber die Identitdt
der Site und die Giiltigkeitsdauer des Zertifikats verfiigen. Die Zertifikate werden
von so genannten Zertifizierungsstellen (CA = Certification Authority) signiert; die
Zertifikate solcher Stellen werden als signierte Zertifikate (Signer Certificates)
bezeichnet. Bei einem Zertifikat gefolgt von einem oder mehreren signierten Zerti-
fikaten spricht man von einer Zertifikatkette. Zertifikatketten zeichnen sich
dadurch aus, dass ab dem ersten Zertifikat (das Zertifikat der Site) die Signaturen
der einzelnen Zertifikate in der Kette tiber den 6ffentlichen Schliissel im nédchsten
signierten Zertifikat bestdtigt werden kann.

Bei der Herstellung einer sicheren Verbindung, fiir die die Serverauthentifizierung
erforderlich ist, sendet der Server an den Client eine Zertifikatkette, um seine Iden-
titait unter Beweis zu stellen. Der SSL-Client wird sich am Verbindungsaufbau zum
Server nur dann beteiligen, wenn er den Server authentifizieren kann, z. B. durch
Bestatigung der Signatur des Site-Zertifikats des Servers. Damit diese Signatur
bestatigt werden kann, muss der SSL-Client der Serversite selbst oder zumindest
einer der Zertifizierungsstellen in der vom Server gesendeten Zertifikatkette ver-
trauen. Die Zertifikate der vertrauenswiirdigen Sites und der Zertifizierungsstellen
miissen auf der Clientseite verwaltet werden, damit diese Uberpriifung moglich ist.

Der SSL-Client {iberpriift die Zertifikatkette des Servers; dabei beginnt er zunachst
mit dem Sitezertifikat; die Signatur des Sitezertifikats wird dann fiir giiltig befun-
den, wenn sich das Sitezertifikat im Repository fiir Zertifikate vertrauenswiirdiger
Sites oder fiir signierte Zertifikate befindet oder wenn ein signiertes Zertifikat in
der Kette anhand des Repositorys fiir vertrauenswiirdige signierte Zertifikate
bestatigt werden kann. Im letzteren Fall iiberpriift der SSL-Client, ob die Zertifikat-
kette (d. h. vom Zertifikat der vertrauenswiirdigen Zertifizierungsstelle bis hin
zum Zertifikat der Serversite) richtig signiert wurde. Bei jedem dieser Zertifikate
wird auch das Format auf Richtigkeit und die Giiltigkeitsdauer tiberpriift. Schlagt
eine dieser Priifungen fehl, wird die Verbindungsanforderung zum Server zuriick-
gewiesen. Nach der Bestdtigung des Serverzertifikats verwendet der Client fiir die
weiteren Schritte des SSL-Protokolls den in diesem Zertifikat enthaltenen offentli-
chen Schliissel. Die SSL-Verbindung kann nur eingerichtet werden, wenn der Ser-
ver auch tatsédchlich tiber den entsprechenden privaten Schliissel verfiigt.
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Die Client-Authentifizierung erfolgt analog; wird von einem SSL-Server eine Clien-
tauthentifizierung angefordert, sendet der Client eine Zertifikatkette an den Server,
um seine Identitdt unter Beweis zu stellen; der Server wiederum iiberpriift diese
Kette anhand seines Repositorys fiir Zertifikate vertrauenswiirdiger Sites und fiir
Zertifikate von Zertifizierungsstellen. Nach der Bestdtigung des Clientzertifikats
verwendet der Server fiir die weiteren Schritte des SSL-Protokolls den in diesem
Zertifikat enthaltenen offentlichen Schliissel. Die SSL-Verbindung kann nur einge-
richtet werden, wenn der Client auch tatsdchlich iiber den entsprechenden privaten
Schliissel verfiigt.

Das SSL-Protokoll selbst ermoglicht eine in hohem Grade sichere Kommunikation.
Das Protokoll arbeitet jedoch auf Basis der Informationen, die von der Anwendung
zur Verfligung gestellt werden. Nur wenn diese Daten ebenfalls sicher verwaltet
werden, kann eine sichere Kommunikation auch tatsdchlich gewahrleistet werden.
Wenn beispielsweise Thr Repository fiir Zertifikate vertrauenswiirdiger Sites und
fiir signierte Zertifikate nicht langer sicher ist, stellen Sie unter Umstidnden eine
sichere Verbindung zu einem vo6llig unsicheren Kommunikationspartner her.

MQIPT und SSL

SSL V3.0 wurde implementiert; es werden PKCS#12-Token verwendet. Diese Token
sind in Schliisselringdateien (Dateityp .pp12 oder .pfx) gespeichert, die X509V3-
Zertifikate enthalten.

Ein MQIPT kann als SSL-Client oder als SSL-Server eingesetzt werden, je nachdem,
von welcher Seite die Verbindung eingeleitet wird. Verbindungen werden vom Cli-
ent gestartet, wahrend der Server die Verbindungsanforderungen akzeptiert. Eine
MQIPT-Route kann sowohl als Client als auch als Server fungieren; allerdings wird
in diesem Fall aus Leistungsgriinden die Verwendung des SSL-Proxy-Modus emp-
fohlen. Jede MQIPT-Route kann {iiber eigene SSL-Eigenschaften konfiguriert wer-
den. Weitere Informationen hierzu finden Sie unter |, Referenzinformationen zum|
[Abschnitt ‘route’” auf Seite 61}

Vertrauenseinstellungen

Eine Schliisselringdatei enthélt ein privates Zertifikat einschliefllich des signierten
Zertifikats bzw. einer Kette von signierten Zertifikaten. Damit eine Authentifizie-
rung beim Aufbau der Verbindung méglich ist, ist fiir ein Zertifikat eine Ver-
trauenseinstellung erforderlich. Es gibt zwei Vertrauensebenen:

Vertrauen auf Peer-Ebene
Gibt an, dass nur dieses Zertifikat als vertrauenswiirdig akzeptiert wird, nicht
aber andere von dieser Zertifizierungsstelle signierte Zertifikate.

Vertrauen auf Ebene der Zertifizierungsstelle (CA)
Gibt an, dass alle von dieser Zertifizierungsstelle signierten Zertifikate als ver-
trauenswiirdig angesehen werden.

Die Schliisselringdatei auf der SSL-Serverseite, die tiber die Eigenschaft SSLServer-
KeyRing (SSL-Serverschliisselring) angegeben wird, sollte das private Zertifikat
enthalten. Eine zweite Schliisselringdatei, die iiber die Eigenschaft SSLServerCA-
KeyRing (SSL-Server - CA-Schliisselringdatei) angegeben wird, sollte alle als
vertrauenswiirdig angesehenen Zertifikate (auf CA- oder auf Peer-Ebene) enthal-
ten.
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Die Schliisselringdatei auf der SSL-Clientseite, die iiber die Eigenschaft SSLClient-
KeyRing (SSL-Clientschliisselring) angegeben wird, enthélt das private Zertifikat.
Eine zweite Schliisselringdatei, die iiber die Eigenschaft SSLClientCAKeyRing
(SSL-Client - CA-Schliisselringdatei) angegeben wird, sollte alle als vertrauenswiir-
dig angesehenen Zertifikate (auf CA- oder auf Peer-Ebene) enthalten. Eine
Schliisselringdatei kann dariiber hinaus auch eine Liste mit CRLs (Certification
Revocation Lists) enthalten.

Sie konnen auflerdem auch selbstsignierte Zertifikate verwenden, dhnlich denen,
die sich in dem mit MQIPT gelieferten Beispielschliisselring (sslSample.pfx) befin-
den.

Mit Hilfe des Dienstprogramms KeyMan (im Unterverzeichnis ssl) konnen Zertifi-
kate und Schliisselringdateien verwaltet werden. Weitere Informationen hierzu fin-
den Sie unter |, KeyMan” auf Seite 16|

Sie miissen alle Schliisselring- und Kennwortdateien mit Hilfe der Sicherheitsein-
richtungen des Betriebssystem schiitzen, um unbefugten Zugriffen vorzubeugen.

SSL testen

In [Kapitel 10, ,WebSphere MQ Internet Pass-Thru - Erste Schritte” auf Seite 71| wer-
den die einzelnen Schritte erldutert, mit deren Hilfe eine SSL-Verbindung gepriift
werden kann.

Es stehen Zertifikate und Verfahren fiir die Zertifikatverwaltung verschiedener
Hersteller zur Verfiigung, z. B.:

* RSA Security (www.rsasecurity.com)
 Entrust Technologies (www.entrust.com)
* Verisign (www.verisign.com)

SSL-Fehlernachrichten

Die folgenden SSLRuntimeException-Fehlercodes werden ausgegeben, wenn bei-
spielsweise ein ungiiltiger Parameterwert in einem der SSL-Methodenaufrufe ange-
geben wird oder falsche Daten an das SSL-Protokoll iibergeben werden:

Tabelle 2. SSLRuntimeException-Fehlernachrichten

ID Beschreibung

1 Falsche Verwendung einer Methode oder ein oder mehrere Parameterwerte lie-
gen auflerhalb des zuldssigen Bereichs.

2 Die tibergebenen Daten konnen nicht verarbeitet werden.

3 Die Signatur der iibergebenen Daten kann nicht bestatigt werden.

10 Der registrierte Name der mit dem signierten Zertifikat verbundenen Person
entspricht nicht dem Namen des Ausstellers des Zertifikats.

11 Der Typ eines Zertifikats wird nicht unterstiitzt.

12 Ein Zertifikat wird vor Beginn des Giiltigkeitszeitraums verwendet.

13 Ein Zertifikat ist abgelaufen

14 Eine Zertifikatsignatur konnte nicht bestatigt werden.

15 Ein Zertifikat kann nicht verwendet werden.

20 Keine der vom Client vorgeschlagenen Cipher Suites wird vom Server unter-
stiitzt.
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Tabelle 2.

SSLRuntimeException-Fehlernachrichten (Forts.)

21

Keines der vom Client vorgeschlagenen Komprimierungsverfahren wird vom
Server unterstiitzt.

22

Es ist kein Zertifikat verftigbar.

23

Ein Algorithmus oder Formattyp wird nicht unterstiitzt.

24

Zurilickweisung nicht langer giiltiger Daten.

25

Ein Zertifikat wird widerrufen.

26

Eine Gruppe von CRLs (Certificate Revocation List = Sperreintragsliste) ist nicht
vollstandig (einige Delta-CRLs fehlen).

27

Der Name, der zertifiziert werden soll, ist bereits vergeben.

28

Der offentliche Schliissel, der zertifiziert werden soll, ist bereits vergeben.

29

Eine Seriennummer oder ein Schltissel (Zertifikat, CRL) ist falsch.

Die SSLException-Fehlernachrichten werden ausgegeben, wenn die Ausfiihrung
des SSL-Handshake-Protokolls abgebrochen wird.

Tabelle 3.

SSLException-Fehlernachrichten

ID

Beschreibung

3

Das im SSL-Kontext definierte Zeitlimit fiir Verbindungen ist abgelaufen, ohne
dass eine Antwort vom Partner empfangen wurde.

Die Verbindung wurde wihrend des SSL-Handshake vom Partner ohne néhere
Fehlerangaben abgebrochen.

10

Es wurde eine unerwartete Nachricht empfangen.

20

Es wurde eine Nachricht mit einem ungiiltigen MAC (Message Authorization
Code) empfangen.

30

Fehler bei der Dekomprimierung.

40

Handshake fehlgeschlagen.

41

Vom Partner wurde kein Zertifikat gesendet.

42

Es wurde ein ungtiltiges Zertifikat empfangen.

43

Es wurde ein Zertifikat empfangen, das nicht unterstiitzt wird.

44

Es wurde ein Zertifikat empfangen, das bereits widerrufen wurde.

45

Es wurde ein abgelaufenes Zertifikat empfangen.

46

Es wurde ein unbekanntes Zertifikat empfangen.

47

Es wurde ein ungiiltiger Parameter festgestellt.
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Dienstgite (QoS = Quality of Service)

Auf der Linux-Plattform bietet der IBM WebSphere Edge Server iiber das TQoS-
Plug-In eine Losung fiir die Zuweisung von Netzbandbreiten. TQoS (Transactional
Quality of Service) bezieht sich auf den Service (im Hinblick auf Durchsatz und
Verzogerungen), der Netzbenutzern zur Verfiigung gestellt wird. Uber die Konfigu-
ration von Attributen kann fiir alle abgehenden Daten auf einer Verbindung eine
bestimmte Dienstgiite sichergestellt werden. Dies ermdoglicht es dem Richtlinien-
administrator, Richtlinien fiir den Datenverkehr bestimmter Server zu definieren
sowie Richtlinienaktionen, tiber die dieser Datenverkehr explizit gesteuert werden
kann. Beispielsweise kann in einer Installation eine Richtlinie definiert werden,
dass Daten, die im Zuge des Serverdatenverkehrs in Zusammenhang mit dem Ver-
kauf eines bestimmten Warenvolumens gesendet werden, eine hohere Prioritit ein-
gerdaumt wird als beispielsweise dem Serverdatenverkehr in Zusammenhang mit
Client-Abfragen. Fiir die Implementierung der Dienstgiite (QoS) in MQIPT ist nur
die Installation und die Aktivierung des Richtlinienagenten (Pagent) erforderlich.

TQoS-Richtlinien werden in einer Konfigurationsdatei fiir Richtlinien (pagent.conf)
oder unter Verwendung eines LDAP-Servers definiert. Der TQoS-Pagent kann die
TQoS-Richtlinieneintrdage entweder aus der Konfigurationsdatei fiir Richtlinien
und/oder vom LDAP-Server abrufen. Im Handbuch IBM Edge Server Administration
Guide finden Sie weitere Informationen zum Richtlinienagenten. Dieses Handbuch
steht unter der folgenden URL zur Verfiigung:

http://www-3.ibm.com/software/webservers/edgeserver/Tibrary.html

Sie konnen auf dieser Website das Dokument online im HTML-Format lesen oder
als PDF-Version herunterladen. In beiden Formaten ist eine Suche nach "TQoS”
moglich.

Hinweise, wie der IBM WebSphere Edge Server mit der TQoS-Komponente her-
untergeladen werden kann, finden Sie in der Readme-Datei (Readme.txt.) fiir
MQIPT.

MOQIPT wird mit einer Pseudobibliothek (1ibmqiptqos.so) geliefert, die sich im
Unterverzeichnis lib befindet. Nach der Installation des TQoS-Plug-In miissen Sie
im Script mqipt im Unterverzeichnis bin die Umgebungsvariable LD_LIBRARY-
_PATH é&ndern, so dass sie auf das WES-Unterverzeichnis lib zeigt.

Fiir die Implementierung der Dienstgiite (QoS) in MQIPT ist nur die Installation
und die Aktivierung des Richtlinienagenten (Pagent) erforderlich. Mit MQIPT kann
auf einer Route eine Anwendungsprioritét fiir Daten in beide Richtungen definiert
werden, die dann fiir alle Kanéle dieser Route gilt. Diese Prioritdt wird iiber die
MOIPT-Eigenschaften QoS an Anrufer und QoS an Zieladresse (siehe
linformationen zum Abschnitt ‘route’” auf Seite 61) festgelegt; die hier verwendeten
Werte miissen einer Richtliniendefinition fiir die Anwendungsprioritat in der
Steuerdatei pagent.conf entsprechen. Findet der Pagent keine entsprechende Richt-
linie, wird den Daten keine Prioritdt zugeordnet. Alle Anderungen an einer Richtli-
nie werden in MQIPT erst nach einem Neustart des Pagent iibernommen. Weitere
Informationen zu Richtliniendefinitionen finden Sie unter [,Quality of Service (QoS)|
[konfigurieren” auf Seite 85}
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Servlet

Es steht jetzt eine Servlet-Version von MQIPT (MQIPTServlet) zur Verfiigung, die
auf einem Anwendungsserver eingesetzt werden kann. Dieses Servlet arbeitet 4hn-
lich wie das "normale” MQIPT, jedoch so, als ob es nur iiber eine Route verfiigt.
Eine eingehende Verbindungsanforderung zum Starten eines WebSphere M(Q-Ka-
nals wird von einer Instanz des MQIPTServlet bearbeitet, und jede Instanz unter-
hilt eine permanente Verbindung zum Zielwarteschlangenmanager. Nachfolgende
Datenfliisse werden iiber denselben Kanal geleitet, unter Verwendung der Sit-
zungs-1D, die bei der ersten Verbindungsanforderung erstellt wurde.

Eine Archivierungsdatei fiir Webanwendungen (MQIPTServlet.war) steht im Unter-
verzeichnis web zur Verfiigung. Diese Datei muss in den Anwendungsserver
importiert werden.

Die Konfiguration des MQIPTServlet erfolgt iiber Eigenschaften in der Datei
web.xml, die sich im Unterverzeichnis WEB-INF des Anwendungsservers befindet.
Fir das MQIPTServlet steht nur ein Teil der vorhandenen MQIPT-Eigenschaften
zur Verfligung. Folgende Eigenschaften konnen fiir das MQIPTServlet gesetzt wer-
den:

* Client-Zugriff

* Verbindungsprotokoll

* Maximale Protokolldateigréfie

* WS-Managerzugriff

¢ Trace

Verbindungsprotokolle und Tracedateien werden in ein Verzeichnis geschrieben,
das tiber die neue Eigenschaft LogDir (Protokollverzeichnis) definiert wird. Diese
Eigenschaft sollte vor dem Start des MQIPTServlet definiert werden.

Sie konnen den Umfang der vom MQIPTServlet verwendeten Ressourcen steuern,
indem Sie die maximale Anzahl an aktiven Sitzungen bzw. die Anzahl der Servlet-
Instanzen im Anwendungsserver festlegen.

Das MQIPTServlet wurde mit dem IBM WebSphere Application Server 4.0, Tomcat
3.3 und Tomcat 4.0 getestet.

Eine Beispielkonfiguration finden Sie unter |,MQIPT-Servlet konfigurieren” auf Sei-

KeyMan

MQIPT wird jetzt mit dem Standalone-Dienstprogramm KeyMan geliefert, dass die
Verwaltung der SSL-Zertifikate und Schliisselringdateien ermoglicht. Die Zip-Datei
mit KeyMan befindet sich im Unterverzeichnis ssl. Um dieses Dienstprogramm zu
installieren, miissen Sie zundchst die Zip-Datei in einem temporédren Verzeichnis
entpacken und anschlieffend anhand der Hinweise in der Readme-Datei vorgehen.
KeyMan verfiigt {iber eine Vielzahl an Leistungsmerkmalen, allerdings soll in die-
sem Abschnitt nur auf die Erstellung von Testzertifikaten und die Verwaltung von
Schliisselringdateien mit PKCS#12-Token eingegangen werden.

Bei KeyMan handelt es sich um ein Verwaltungs-Tool fiir die Clientseite der PKI-

Infrastruktur (Public-Key-Infrastruktur). KeyMan verwaltet Schliissel, Zertifikate,
CRLs (Certificate Revocation Lists) und die verschiedenen Repositorys, in denen
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diese Komponenten gespeichert bzw. aus denen sie abgerufen werden. Es werden
Zertifikate iiber ihre gesamte Lebensdauer sowie alle Prozesse fiir die Handhabung
von Benutzerzertifikaten unterstiitzt.

KeyMan verwaltet die Repositorys, die die Schliissel, Zertifikate und CRLs enthal-
ten. Repositorys werden als Token bezeichnet. Ein Token enthilt die Vertrauensein-
stellungen fiir eine bestimmte Anwendung (z. B. MQIPT). In der Regel enthilt ein
Token private Schliissel und die zugehorigen Zertifikatketten, tiber die ein Benut-
zer auf anderen Sites authentifiziert wird. Dariiber hinaus enthélt ein Token auch
die Zertifikate vertrauenswiirdiger Kommunikationspartner und von Zertifizie-
rungsstellen (CAs).

Unterstitzte Token

KeyMan unterstiitzt eine Reihe unterschiedlicher Token. Bei Token handelt es sich
um Repositorys, die Schliissel, Zertifikate, CRLs und Vertrauenseinstellungen ent-
halten. Einige Token kdnnen lediglich einen Teil dieser Komponenten enthalten.

PKCS#7-Token
Enthélt eine Gruppe von Zertifikaten und optional zugehorige CRLs. In
diesem Repository-Typ konnen keine Schliissel gespeichert werden. Es ist
keine Authentifizierung erforderlich. Zertifikate und CRLs werden durch
eine Signatur geschiitzt. Unbefugte sind jedoch in der Lage, die Gruppe
der in einem bestimmten PKCS#7-Token gespeicherten Komponenten zu
andern. Dieser Token-Standard wird verwendet, wenn die erwarteten
Komponenten durch einen Kontext definiert werden.

PKCS#12-Token
Enthélt private Schliissel, Zertifikate und zugehorige CRLs. Der Inhalt wird
iiber eine Benutzer-Passphrase geschiitzt. Die 6ffentlichen (Zertifikate,
CRLs) und privaten (Schliissel) Komponenten kénnen durch unterschied-
lich komplexe Algorithmen geschiitzt werden.

PKCS#11-Repositorys (CryptoKi)
Der PKCS#11-Standard definiert eine Schnittstelle fiir Verschliisselungs-
Token. In diesen Token kénnen Schliissel und Zertifikate gespeichert wer-
den. Die Speicherung von CRLs wird hingegen nicht unterstiitzt. Der
Zugriff auf diese Token wird iiber eine PIN (Personal Identification Num-
ber = personliche Identifikationsnummer) geschiitzt. Sie miissen die token-
spezifische PKCS#11-DLL angeben, tiber die KeyMan auf das Token
zugreift.

KeyMan unterstiitzt DLLs fiir PKCS#11 Version 2.01 und 2.10.

Bei PKCS#7 und PKCS#12 handelt es sich um Soft-Token, die aus unterschiedlichen
Medien (z. B. Dateien, URI oder der Zwischenablage) abgerufen werden kénnen.

KeyMan kann PKCS#7-Token anhand von Daten unbekannten Formats erstellen.
Dazu durchsucht dieses Dienstprogramm die Daten nach X.509-Zertifikaten und
CRLs und erstellt anschlieSend anhand der Zertifikate und CRLs, die ermittelt
werden konnten, ein PKCS#7-Token. Wenn Sie E-Mails mit Zertifikaten oder CRLs
haben, kénnen Sie den E-Mail-Ordner in KeyMan 6ffnen; KeyMan wird daraufhin
versuchen, die X.509-Komponenten zu extrahieren. Die Daten kénnen nattirlich
nicht wieder im urspriinglichen Format gespeichert werden. Sie kdnnen in einer
Datei im PKCS#7-Format gespeichert werden.
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Unterstitzte Standarddatenformate

KeyMan unterstiitzt eine Reihe von Standarddatenformaten. Im Folgenden werden
diese beschrieben und ihre Verwendung erldutert:

PKCS#7

Bei diesem Datenformat handelt es sich um eine Sammlung von Zertifika-
ten und CRLs. Die iiber PKCS#7 beschriebenen Zertifikate und CRLs sind
nicht geschiitzt. Die einzelnen Zertifikate und CRLs werden jedoch durch
eine Signatur geschiitzt. Dieser Token-Standard wird verwendet, wenn die
erwarteten Komponenten durch einen Kontext definiert werden. Auf Win-
dows-Systemen haben PKCS#7-Dateien standardmiflig die Erweiterungen
.p7r und .p7b.

PKCS#10
Der PKCS#10-Standard definiert Anforderungsnachrichten fiir Zertifikate.
Sie enthalten den offentlichen Schliissel sowie Angaben zum X.500-Namen
des Anforderers. Die Nachricht wird mit dem entsprechenden privaten
Schliissel signiert. PKCS#10-Nachrichten kénnen im Bindrformat und im
ASCII-Armored-Format generiert werden. Diese Nachrichten miissen an
eine Zertifizierungsstelle (CA) tibergeben werden.

PKCS#12
Der PKCS#12-Standard wird von Browsern und Webservern fiir den
Import und Export privater Schliissel und zugehoriger Zertifikate verwen-
det. PKCS#12-Dateien kdnnen von KeyMan gelesen und geschrieben wer-
den. Wahrend Browser und Webserver nur ein ganz spezifisches PKCS#12-
Profil erkennen, kann KeyMan auch allgemeine PKCS#12-Dateien erstellen.
KeyMan speichert in einer einzigen PKCS#12-Datei ein Gruppe von priva-
ten Schliisseln, Zertifikaten, CRLs und den entsprechenden Vertrauensein-
stellungen. PKCS#12-Dateien werden iiber eine Passphrase geschiitzt.
PKCS#12-Token enthalten in der Regel die Vertrauensrichtlinie fiir eine
bestimmte Anwendung. Im Fall von IBM BlueZ SSLite werden die Schliis-
sel und die zugehorigen Zertifikatketten fiir die Client/Server-Authentifi-
zierung verwendet. Andere Zertifikate gehdren wiederum je nach den
jeweiligen Vertrauenseinstellungen zu vertrauenswiirdigen Zertifizierungs-
stellen oder vertrauenswiirdigen Servern. Auf Windows-Systemen ist
haben PKCS#12-Dateien standardmaéfiig die Erweiterungen .p12 und .pfx.

SPKAC
SPKAC (SignedPublicKeyAndChallenge) ist ein Datenformat, das fiir die
Anforderung von Zertifikaten von einer Zertifizierungsstelle verwendet
wird. Dieses Format wird von Netscape bei Angabe des HTML-Tags <key-
gen> erstellt. Es enthdlt den offentlichen Schliissel und den Abruf. Dieses
Datenformat kann von KeyMan im bindren Format und im Base64-Format
generiert werden.

X.509V3-Zertifikate
KeyMan kann X.509V3-Zertifikate im bindren Format oder eingebettet im
ASCII-Armored-Format lesen. Diese Dateien konnen in KeyMan geoffnet
oder importiert werden. Dariiber hinaus ist es auch moglich, Zertifikate
aus einem Token in diesen beiden Formaten zu schreiben (Certificate
details -> Save Icon (Zertifikatangaben -> Symbol speichern)). Auf Win-
dows-Systemen haben X.509-Zertifikatdateien standardmaéfiig die Erweite-
rungen .crt, .cer und .der.
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X.509V2-CRLs
KeyMan kann X.509V2-CRLs im bindren Format oder eingebettet im ASCII-
Armored-Format lesen. Es ist nicht moglich, eine einzelne CRL zu 6ffnen.
KeyMan kann CRLs nur in Token importieren, die bereits das zugeordnete
CA-Zertifikat enthalten. Es besteht die Moglichkeit, CRLs im binédren For-
mat oder im ASCII-Armored-Format zu schreiben (Certificate details ->
CRLs details -> Save Icon (Zertifikatangaben -> CRL-Angaben -> Symbol
speichern)). Auf Windows-Systemen haben X.509-CRL-Dateien standard-
maflig die Erweiterung .crl.

KeyMan-FAQs
Bei allgemeinen Fragen zur Kryptografie und damit zusammenhdngenden Themen
finden Sie unter "Frequently Asked Questions About Today’s Cryptography” auf
der Website von RSA Laboratories. In der folgenden FAQ geht es um Fragen in
Zusammenhang mit KeyMan:

Kann KeyMan PKCS#12-Dateien lesen, die von Netscape oder dem Internet
Explorer erstellt wurden?
KeyMan kann von Netscape oder IE erstellte PKCS#12-Dateien lesen,
sofern Thnen das Kennwort bekannt ist, das den Inhalt der Dateien schiitzt.

Kann KeyMan PKCS#12-Dateien erstellen, die von Netscape oder vom Internet

Explorer gelesen werden konnen?
Der PKCS#12-Standard lédsst sehr viel Spielraum bei der Auswahl von
Algorithmen und der Anordnung der Inhalte. Die Browser kénnen nur
jeweils ein ganz spezifisches Profil lesen. KeyMan kann PKCS#12-Dateien
erstellen, die von Netscape und vom IE gelesen werden konnen. Da Key-
Man Ihnen jedoch sehr viel mehr Optionen fiir den PKCS#12-Standard bie-
tet, haben Sie auch die Moglichkeit, Dateien zu erstellen, die von diesen
Browsern nicht gelesen werden kénnen. Die allgemeinen Profile, die von
Browsern gelesen werden kénnen, sehen wie folgt aus:

Als offentliche/private Verschliisselung (siche Menu Options -> PKCS#12
Settings) (Meniioptionen -> PKCS#12-Einstellungen) sollte RC2 (40 bits)
bzw. DES (168 bits) angegeben werden. Das PKCS#12-Token sollte genau
ein privates Zertifikat enthalten.

Was ist ein privates Zertifikat?
Wenn KeyMan einen Schliissel und ein Zertifikat findet, die einander ent-
sprechen, verbindet er beide zu einem privaten Zertifikat. Das bedeutet,
dass Sie fiir jedes private Zertifikat auch tiber den entsprechenden privaten
Schliissel verfiigen. Wenn Sie Zertifikate in ein Token importieren, priift
KeyMan, ob ein entsprechender privater Schliissel vorhanden ist; ist dies
der Fall, verbindet das Programm automatisch Schliissel und importiertes
Zertifikat zu einem privaten Zertifikat. KeyMan unterrichtet Sie hiervon in
einem Dialogfenster.

Kapitel 2. Funktionsweise von WebSphere MQ Internet Pass-Thru 19



Was ist ein Zertifikat auf Peer- bzw. CA-Ebene?
Zertifikate in einem Token legen die Vertrauenswiirdigkeit fest. Sie geben
an, wem Sie vertrauen konnen. Was "Vertrauenswiirdigkeit” genau bedeu-
tet sowie das genaue Auswerteverfahren fiir das Zertifikat hiangt von der
Anwendung ab, die das Token verwendet. Mit KeyMan konnen Sie zwei
Vertrauenseinstellungen fiir Zertifikate festlegen: Auf CA- und auf Peer-
Ebene. Wenn Sie einem Zertifikat auf CA-Ebene vertrauen, so vertrauen Sie
damit samtlichen Zertifikaten, die direkt oder indirekt von dieser CA sig-
niert werden. Wenn Sie als Vertrauenseinstellung "Peer” angeben, so ver-
trauen Sie nur genau diesem Zertifikat. Das Vertrauen wird nicht auf Zerti-
fikate ausgedehnt, die von solch einem "Peer”-Zertifikat signiert werden.

Was sind Zertifikate, die weder private Zertifikate noch CA- oder Peer-Zertifi-

kate sind?
KeyMan versucht, fiir jedes private Zertifikat die gesamte Zertifikatkette
bis zum Ausgangszertifikat zu speichern. Diese Zertifikate miissen nicht
vertrauenswiirdig sein, daher werden sie nicht unter den CA- oder Peer-
Zertifikaten aufgefiihrt. Diese Zertifikate konnen durch Auswahl des
Schliisselrings All Certificate Items (Alle Zertifikatkomponenten) aufgeru-
fen werden. Ungesicherte Zertifikate haben kein Symbol.

Was ist ein Token?
Bei einem Token handelt es sich um eine Sammlung von Schliisseln, Zerti-
fikaten und CRLs. Das Token wird in einem Medium gespeichert (z. B.
einer Datei, einer URL, oder einem Hardwaredatentrédger). Es gibt verschie-
dene Token-Typen mit unterschiedlichen Leistungsmerkmalen, wie bei-
spielsweise Software-Token, Hardware-Token, ungeschiitzte Token oder
Token, die durch Kennworter oder PINs geschiitzt werden.

Was ist ein Schliisselring?
Ein Token besteht aus einer Gruppe von Schliisselringen. Jeder Schliissel-
ring identifiziert eine bestimmte Gruppe von Komponenten (z.B. Zertifikate
derselben Vertrauensebene, Zertifikate, fiir die Sie {iber einen privaten
Schliissel verfiigen oder Schliissel ohne zugehdrige Zertifikate).

Unterstlitzung fur Network Dispatcher

MQIPT kann mit dem IBM Network Dispatcher verwendet werden, um {tiber
Anpassungs-Advisors (Custom Advisors) serveriibergreifend eine erhchte Verfiig-
barkeit und gleichméfiige Auslastung zu ermoglichen. In diesem Abschnitt wird
davon ausgegangen, dass Sie mit Network Dispatcher und Anpassungs-Advisors
vertraut sind.

Zusammen mit MQIPT werden zwei Anpassungs-Advisors (im Unterverzeichnis
lib) zur Verfiigung gestellt. Informationen zur Installation der Anpassungs-Advi-
sors finden Sie im Handbuch Network Dispatcher User’s Guide (GC31-8496). In
IAbb. 6 auf Seite 21| ist eine Verwendungsmoglichkeit des Network Dispatcher zur
Uberwachung der Port-Adresse 1414 fiir MQIPT dargestellt. Jede MQIPT-Instanz
muss iiber dieselbe Konfigurationsdatei verfiigen.
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Abbildung 6. Verwendung von Network Dispatcher mit MQIPT

Konfigurationsanweisungen fiir die Dispatcher-Komponente zur Definition von
Port 1414 und zum Festlegen der Servermaschinen fiir den Lastvergleich finden Sie
in Kapitel 5 des Handbuchs Network Dispatcher User’s Guide. Sie konnen dabei ent-
weder die Mentioptionen des Verwaltungsclient oder den Zeilenmodusbefehl
“ndcontrol” verwenden. Beispiel:

ndcontrol port add 10.99.1.2 : 1414

ndcontrol server add 10.99. : 1414 : 10.99.1.10

1.2
ndcontrol server add 10.99.1.2 : 1414 : 10.99.1.11
ndcontrol server add 10.99.1.2 : 1414 : 10.99.1.12

Die Routendefinition in der MQIPT-Konfigurationsdatei wiirde wie folgt aussehen:

[route]
ListenerPort=1414
Destination=10.99.1.20
DestinationPort=1414
NDAdvisor=true

Anpassungs-Advisors konnen nur iiber die Befehlszeile gestartet bzw. gestoppt
werden. Beispiel:

ndcontrol advisor start mqipt_normal 1414

Mit diesem Befehl wird der MQIPT-Advisor im “normalen” Modus gestartet, in
dem der Basis-Advisor eine eigene Ablaufsteuerung fiir die Berechnung der
Gewichtungsfaktoren fiir die einzelnen MQIPTs vornimmt. Soll der MQIPT-Advi-
sor im Ersetzungsmodus (“replace”) verwendet werden, miissen Sie der MQIPT-
Routendefinition folgende Zeile hinzufiigen:

NDAdvisorReplaceMode=true

Kapitel 2. Funktionsweise von WebSphere MQ Internet Pass-Thru 21



Dartiiber hinaus miissen Sie anstelle von mqipt_normal den Anpassungs-Advisor
mgqipt_replace starten. Beispiel:

ndcontrol advisor start mqipt replace 1414

Bei Verwendung eines Advisors fiir die Uberwachung eines SSL-Listener-Ports (d.
h., in der Konfigurationsdatei mqipt.conf wurde SSLServer=true angegeben), miis-
sen Sie in das Arbeitsverzeichnis des Network Dispatcher eine Ausldsedatei einfii-
gen. Diese Auslosedatei hat einen bestimmten Namen, der sich auf die Route, die
iiberwacht werden soll, bezieht. Wurde beispielsweise SSLServer=true fiir Route
1414 angegeben, muss in das Verzeichnis c:\winnt\system32 (unter Windows NT)
die Datei mqiptl414.ssl eingefiigt werden. Weitere Informationen hierzu finden Sie
in der Datei mqipt1414Sample.ssl.

Clustering

WebSphere MQ-Cluster kénnen zusammen mit MQIPT verwendet werden, indem
die einzelnen WS-Manager im Cluster, der sich iiber das Internet erstreckt, SOCK-
Sifiziert werden und MQIPT als SOCKS-Proxy konfiguriert wird. Da es so viele
Konfigurationsmoglichkeiten fiir WS-Manager in einem Cluster gibt, beschrankt
sich die folgende Erlauterung auf die Aufgaben, die in Teil, 1, Kapitel 3 des Hand-
buchs Cluster-Unterstiitzung in MQSeries (SC12-2640) beschrieben werden. Bei der
folgenden Abbildung handelt es sich um eine Erweiterung der Abbildung aus dem
Abschnitt "Aufgabe 2: Einen neuen WS-Manager zu einem Cluster hinzufiigen”.
NEWYORK und CHICAGO befinden sich im Cluster HOME und enthalten beide
vollstandige Repositorys. NEWYORK, LONDON und PARIS befinden sich in
einem anderen Cluster namens INVENTORY. CHICAGO muss nicht SOCKSifiziert
werden, da er sich in einem Cluster befindet, fiir den kein MQIPT benétigt wird.

Jeder WS-Manager im Cluster INVENTORY wird effektiv hinter einem MQIPT
"versteckt”. Da der WS-Manager SOCKSifiziert wurde, wird beim Start eines
Clustersenderkanals die Anforderung an die Zieladresse gesendet, wobei MQIPT
als SOCKS-Proxy verwendet wird. In der Regel wird anhand von CONNAME in
einem Clusterempfangerkanal der lokale WS-Manager ermittelt; bei der Verwen-
dung mit MQIPT muss CONNAME jedoch den lokalen MQIPT und dessen
ankommenden Listener-Port angeben. In der folgenden Abbildung haben alle
ankommenden Listener-Ports die Nummer 1414, wéhrend die abgehenden Liste-
ner-Ports die Nummer 1415 haben.

Es gibt zwei Moglichkeiten fiir die SOCKSifizierung eines WS-Managers. Zum
einen kann die gesamte Maschine, auf der der WS-Manager lauft, SOCKSifiziert
werden. Zum andern kénnen Sie auch nur allein den WS-Manager SOCKSifizieren.
Bei beiden Verfahren muss der SOCKS-Client so konfiguriert werden, dass er Fern-
verbindungen nur mit MQIPT als SOCKS-Proxy herstellt, und die Benutzerauthen-
tifizierung muss deaktiviert werden. Auf dem Markt sind verschiedene Produkte
erhéltlich, die SOCKS-Unterstiitzung bieten. Sie bendtigen ein Produkt, dass das
SOCKS-Protokoll V5 unterstiitzt. Weitere Informationen zur SOCKS-Unterstiitzung
in MQIPT finden Sie unter |,,SOCKS—Unterst1'itzung” auf Seite 9l

Ein Beispiel fiir die Konfiguration eines Clusternetzes finden Sie unter
lzung fiir MQIPT-Clustering konfigurieren” auf Seite 98
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INVENTORY

NEWYORK

(SOCKSifiziert)

IR

(nicht SOCKSifiziert)

(SOCKSifiziert)

Abbildung 7. MQIPT-Clusterunterstlitzung
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Unterstltzte Kanalkonfigurationen

Es werden alle WebSphere MQ-Kanaltypen unterstiitzt, die Konfiguration wird
jedoch auf TCP/IP-Verbindungen beschrankt. Ein WebSphere MQ-Client oder
-Warteschlangenmanager nimmt den MQIPT als Zielwarteschlangenmanager wahr.
Sind fiir eine Kanalkonfiguration ein Zielhost und eine Port-Nummer erforderlich,
werden der Hostname und die Nummer des Listener-Ports von MQIPT angegeben.

Client-/Serverkanile
MQIPT iibernimmt die Uberwachung auf ankommende Verbindungsan-
forderungen von Clients, die es dann weiterleitet, entweder unter Verwen-
dung der HTTP-Tunnelung oder des SSL-Protokolls, oder als standardmaflige
WebSphere MQ-Protokollpakete. Bei Verwendung der HTTP-Tunnelung oder
des SSL-Protokolls leitet MQIPT die Anforderungen an einen zweiten MQIPT
weiter. Wird keine HTTP-Tunnelung verwendet, iibergibt es die Anforderungen
iiber eine Verbindung an eine Adresse, die es als Zielwarteschlangenmanager
sieht (auch wenn es sich dabei um einen anderen MQIPT handeln kann). Wenn
der Zielwarteschlangenmanager die Clientverbindung akzeptiert, werden die
Pakete zwischen Client und Server iibertragen.

Clustersender-/Clusterempfingerkanile
Beim Empfang einer ankommenden Anforderung von einem Clustersender-
kanal geht MQIPT davon aus, dass der WS-Manager SOCKSifiziert ist und die
eigentliche Zieladresse beim SOCKS-Handshake tibergeben wird. MQIPT leitet
die Anforderung wie bei Clientverbindungskanélen an den ndchsten MQIPT
oder den Zielwarteschlangenmanager weiter. Dazu gehoren auch automatisch
definierte Clustersenderkanile.

Sender-/Empfiangerkanile
Beim Empfang einer ankommenden Anforderung von einem Senderkanal leitet
MQIPT diese Anforderung wie bei Clientverbindungskanilen an den nachsten
MQIPT oder an den Zielwarteschlangenmanager weiter. Der Zielwarte-
schlangenmanager {iberpriift die ankommenden Anforderungen und startet bei
Bedarf den Empfangerkanal. Die gesamte Kommunikation zwischen Sender-
und Empfiangerkanal (einschliefilich der Sicherheitsdatenfliisse) wird iibertra-
gen.

Requester-/Serverkanile
Diese Kombination wird wie die oben beschriebenen Kanaltypen behandelt.
Die Verbindungsanforderung wird vom Serverkanal im Zielwarteschlangen-
manager tberpriift.

Requester-/Senderkanile
Die ‘Riickrufkonfiguration ist hilfreich, wenn zwei WS-Manager keine direkte
Verbindungen zueinander aufbauen diirfen, beide jedoch eine Verbindung zu
einem MQIPT herstellen und Verbindungen von diesem akzeptieren kénnen.

Server-/Requester- und Server-/Empfingerkanile
Diese werden von MQIPT wie Sender-/Empfangerkonfigurationen gehand-
habt.
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Java Security Manager

Die Unterstiitzung von Java Security Manager wurde urspriinglich fiir die Verwen-
dung zusammen mit dem SSL-Proxy-Modus implementiert, und zwar fiir die
Steuerung von Socket-Verbindungen; sie kann jedoch auch mit anderen MQIPT-
Merkmalen verwendet werden, um eine weitere Sicherheitsebene zu erhalten.

MQIPT verwendet den standardméfligen Java Security Manager, wie er in der
Klasse java.lang.SecurityManager definiert ist. Das Java Security Manager-Merk-
mal in MQIPT kann {iiber die globale Eigenschaft Sicherheitsmanager aktiviert
bzw. deaktiviert werden; weitere Informationen hierzu finden Sie unter
finformationen zum Abschnitt ‘global’” auf Seite 60}

Der Java Security Manager verwendet zwei standardméfliige Richtliniendateien.
Dies ist einmal eine globale systemspezifische Richtliniendatei
($JREHOME/11ib/security/java.policy; dabei steht $JREHOME fiir das Verzeichnis, das
die JRE (Java Runtime Environment) enthélt), die von allen Instanzen einer virtuel-
len Maschine auf einem Host verwendet wird. Eine zweite benutzerspezifische
Richtliniendatei (.java.policy) kann sich im Ausgangsverzeichnis des Benutzers
befinden. Dariiber hinaus kann auch noch eine MQIPT-Richtliniendatei verwendet
werden; weitere Informationen hierzu finden Sie unter |, Referenzinformationen|
fzum Abschnitt ‘global’” auf Seite 60 Soll eine zusitzliche Richtliniendatei verwen-
det werden, miissen Sie sicherstellen, dass in der globalen Systemrichtliniendatei
(java.security) die Eigenschaft policy.allowSystemProperty auf true gesetzt
wurde.

Die Syntax der Richtliniendatei ist sehr komplex; sie kann zwar mit einem Text-
editor gedndert werden, es wird jedoch geraten, Anderungen mit Hilfe des Dienst-
programms Policytool vorzunehmen, das mit Java geliefert wird. Dieses Dienst-
programm befindet sich im Verzeichnis $JREHOME/bin und ist ausfiihrlich in der
Java-Dokumentation dokumentiert.

Eine Beispielrichtliniendatei (mqiptSample.policy) wird mit MQIPT geliefert; sie
zeigt, welche Berechtigungen fiir den Betrieb von MQIPT gesetzt werden miissen.
Damit Sie entsprechend Ihren Vorgaben festlegen kénnen, wer eine Verbindung zu
MOQIPT herstellen kann und zu wem MQIPT eine Verbindung herstellen kann,
miissen lediglich java.net.SocketPermission-Eintrage hinzugefiigt, gedndert oder
geloscht werden. Diese Beispieldatei geht davon aus, dass MQIPT im standard-
maéfligen Ausgangsverzeichnis installiert wurde

(z. B. c:\Program Files\IBM\Websphere MQ internet pass-thru\. Wurde MQIPT
in einem anderen Verzeichnis installiert, muss dies in den Definitionen codeBase
und java.io.FilePermission angegeben werden.

Berechtigungen werden in der Regel iiber drei Attribute definiert; fiir die Steue-
rung von Socket-Verbindungen miissen diese Attribute die folgenden Werte haben:

Klassenberechtigung
java.net.SocketPermission

Name, fiir den die Steuerung gelten soll
Dieser Name hat das Format Hostname:Port; dabei kann fiir jede Kompo-
nente des Namens ein Platzhalterzeichen angegeben werden. Als Host-
name kann ein Domé&nenname oder eine IP-Adresse angegeben werden.
Als erstes Zeichen ganz links ist die Angabe eines Sterns moglich.
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So wird beispielsweise fiir jede der folgenden Zeichenfolgen die Zeichen-
folge harry.companyl.com zuriickgegeben:

* harry

* harry.companyl.com

e *.companyl.com

° %

e 123.456.789 (wenn man davon ausgeht, dass dies die IP-Adresse von

harry.companyl.com ist)

Als Port kann im Namen eine einzelne Port-Adresse oder ein Port-

Adressenbereich angegeben werden; Beispiel:

* 1414 (nur Port 1414)

* 1414- (alle Port-Adressen grofier-gleich 1414)

* -1414 (alle Port-Adressen kleiner-gleich 1414)

* 1-1414 (alle Port-Adressen zwischen 1 und 1414 (einschliefSlich))
Zulissige Aktion

Folgende Aktionen werden von java.net.SocketPermission verwendet:

* accept (Akzeptieren): Erteilt die Berechtigung, Verbindungen vom ange-
gebenen Ziel zu akzeptieren.

* connect (Verbinden): Erteilt die Berechtigung, eine Verbindung zum
angegebenen Ziel herzustellen.

« listen (Uberwachen): Erteilt die Berechtigung, den angegebenen Port
bzw. die angegebenen Ports auf Verbindungsanforderungen zu iiberwa-
chen.

* resolve (Aufldsen): Erteilt die Berechtigung, den DNS-Namensservice fiir
die Auflésung von Doménennamen in IP-Adressen zu verwenden.

Die Steuerung von Java Security Manager kann auch iiber die Java-System-
eigenschaften java.security.manager und java.security.policy erfolgen, es wird
jedoch geraten, fiir die Steuerung von MQIPT die Eigenschaften Sicherheits-
manager und Richtlinie fiir Sicherheitsmanager zu verwenden.

Normale Beendigung und Fehlerbedingungen

Wenn MQIPT feststellt, dass ein WebSphere MQ-Kanal beendet wird (normal oder
abnormal), so wird diese Kanalbeendigung weitergegeben. Beendet der Administ-
rator eine Route tiber MQIPT, werden alle Kanéle, die diese Route verwenden,
ebenfalls geschlossen.

MQIPT ermoglicht die Angabe eines optionalen Zeitlimits fiir Inaktivitit. Wenn
MOQIPT feststellt, dass die Leerlaufzeit eines Kanals das festgesetzte Zeitlimit tiber-
schreitet, beendet es sofort die beiden betreffenden Verbindungen.

Die beiden WebSphere MQ-Systeme an beiden Enden des Kanals interpretieren
diese abnormale Beendigung als Netzfehler oder als Beendigung durch den jeweili-
gen Partner. Die betreffenden Kanéle konnen anschliefend erneut gestartet und
wiederhergestellt werden (falls die Storung auftritt, wahrend sich das Protokoll im
unbestitigten Status befindet), wie dies auch der Fall wire, wenn keine MQIPTs
verwendet wiirden.
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Nachrichtensicherheit

Bei Verwendung von schnellen, nicht permanenten WebSphere MQ-Nachrichten
gehen Nachrichten unter Umstdanden verloren, wenn eine MQIPT-Route ausféllt
oder erneut gestartet wird, wahrend gerade WebSphere MQ-Nachrichten {ibertra-
gen werden. Bevor die Route erneut gestartet wird, sollten Sie daher sicherstellen,
dass alle WebSphere MQ-Kanéle, die die MQIPT-Route verwenden, inaktiv sind.

Weitere Informationen zu WebSphere MQ-Nachrichten und -Kanélen finden Sie im
Handbuch MQSeries Intercommunication (SC33-1872).

Verbindungsprotokolle

MQIPT bietet eine Einrichtung zur Generierung von Verbindungsprotokollen, in
denen alle erfolgreichen und fehlgeschlagenen Verbindungsversuche aufgefiihrt
werden. Diese Funktion wird iiber die Eigenschaften Verbindungsprotokoll und
Maximale Protokolldateigrofie gesteuert. Weitere Informationen hierzu finden Sie
unter |,_,Referenz'1nformationen zum Abschnitt ‘global’” auf Seite 60|

Bei jedem Start von MQIPT wird ein neues Verbindungsprotokoll erstellt; zur bes-
seren Kennzeichnung enthélt der Dateiname die aktuelle Zeitmarke. Beispiel:

mqiptJJJIMMTTHHMmSS . Tog

Dabei gilt Folgendes:

* JJJJ steht fiir das Jahr

* MM steht fiir den Monat
 TT steht fiir den Tag

* HH steht fiir die Stunde

* mm steht fir die Minuten
* SS steht fiir die Sekunden

Damit sie fiir Priifungszwecke herangezogen werden konnen, werden diese
Protokolldateien nie geloscht. Fiir die Verwaltung dieser Dateien ist der MQIPT-
Administrator zustédndig; er muss sie 10schen, wenn sie nicht mehr benétigt wer-
den.
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Weitere Sicherheitsiiberlegungen

Wenn Sie das SSL-Protokoll nicht verwenden, bietet MQIPT Sicherheitsablaufe fiir
Kanéle; auf diese Weise konnen WebSphere MQ-Kanal-Exits verwendet werden,
um die Sicherheit fiir den gesamten Kanal von einem Ende zum anderen zu
gewdhrleisten.

MOQIPT verfiigt iiber mehrere zusitzliche Funktionen, die es dem Designer ermdog-
lichen, eine sichere Losung zu implementieren:

Enthélt ein internes Netz sehr viele Clients, die ausgehende Verbindungen anfor-
dern, kénnen diese alle tiber einen MQIPT innerhalb der Firewall gefiihrt wer-
den. Der Firewall-Administrator muss dann nur der MQIPT-Maschine eine
externe Zugriffsberechtigung erteilen.

MQIPT kann nur zu solchen WS-Managern eine Verbindung herstellen, die
explizit in der MQIPT-Konfigurationsdatei angegeben sind, aufier MQIPT wird
als SOCKS-Proxy eingesetzt.

MQIPT iiberpriift, ob die von ihm empfangenen und gesendeten Nachrichten
giiltig sind und dem WebSphere MQ-Protokoll entsprechen. Dadurch wird ver-
hindert, dass MQIPT fiir Hacker-Attacken aufierhalb des WebSphere MQ-Proto-
kolls benutzt wird. Wird MQIPT als SSL-Proxy eingesetzt und wurden alle
WebSphere MQ-Daten und -Protokolle verschliisselt, kann MQIPT nur den
anfanglichen SSL-Handshake garantieren. In diesem Fall sollten Sie den Java
Security Manager verwenden (siehe [, Java Security Manager” auf Seite 25).

MOQIPT lésst zu, dass Kanal-Exits ihre eigenen durchgehenden Sicherheits-
protokolle ausfiihren.

MOQIPT ermoglicht es Ihnen, die maximale Anzahl ankommender Verbindungen
iiber die Eigenschaft Maximale Anzahl von Verbindungs-Threads festzulegen.
Dadurch kénnen ungeschiitzte interne WS-Manager vor Denial-of-Service-Atta-
cken bewahrt werden.

Sie miissen die MQIPT-Konfigurationsdatei (mqipt.conf) schiitzen, da diese Datei
den Zugriff auf die internen Hosts steuert; dariiber hinaus miissen Sie unbefugte
Zugriffe auf den Befehls-Port (sofern aktiviert) verhindern, da ein solcher Zugriff
es Unbefugten ermoglichen wiirde, MQIPT herunterzufahren.
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Kapitel 3. Upgrade von der friheren Version

Fiir den MQIPT-Upgrade von Version 1.1 auf Version 1.2 miissen folgende Schritte

ausgefiihrt werden:

1. Erstellen Sie eine Kopie der Konfigurationsdatei mqipt.conf, und speichern
Sie diese Kopie in einem anderen Verzeichnis als dem MQIPT-Ausgangs-
verzeichnis.

2. Stoppen Sie MQIPT, indem Sie den folgenden Befehl ausfiihren:
mgiptAdmin -stop

3. Wenn MQIPT als Service installiert wurde, miissen Sie diesen vor der Deinstal-
lation von MQIPT zunichst entfernen:
mqiptService -remove

4. Fiihren Sie das Deinstallationsprogramm fiir MQIPT aus.

5. Kopieren Sie nach der Installation von MQIPT die gespeicherte Konfigurations-
datei wieder in das MQIPT-Ausgangsverzeichnis. Diese Datei ist mit V1.2 kom-
patibel. Die neue Datei mqiptSample.conf enthilt die neuen Eigenschaften, die
Sie unter Umstdnden verwenden mochten.

6. Es wird empfohlen, Anderungen an MQIPT iiber die grafische Benutzer-
schnittstelle (GUI) fiir die MQIPT-Verwaltung vorzunehmen. Die Konfi-
gurationsdatei von MQIPT V1.1 ist mit dieser GUI kompatibel.

Neue Konfigurationsoptionen

Die folgenden Eigenschaften in Version 1.2 sind neu:
LogDir (Protokollverzeichnis)
Quality of Service (QoS)

QoS an Zieladresse

QoS an Anrufer
Sicherheitsmanager
Richtlinie fiir Sicherheitsmanager
Servlet-Client
SOCKS-Client
SOCKS-Server
SOCKS-Proxy-Hostname
SOCKS-Proxy-Port
SSL-Proxy-Modus
URI-Name

Informationen zu allen Eigenschaften finden Sie unter |,,Referenzinformationen zu1|
[Konfiguration” auf Seite 57}
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Kapitel 4. WebSphere MQ Internet Pass-Thru unter Windows
installieren

In diesem Kapitel wird die Installation von MQIPT unter Windows NT, Windows
2000 und Windows XP beschrieben:

+ |, Dateien herunterladen und installieren”]

+ |, WebSphere MQ Internet Pass-Thru einrichten” auf Seite 32|

* [, WebSphere MQ Internet Pass-Thru tiber die Befehlszeile starten” auf Seite 32|
* |, Verwaltungsclient iiber die Befehlszeile starten” auf Seite 33|

» |, Ein Windows-Dienststeuerungsprogramm verwenden” auf Seite 34

* | ,WebSphere MQ Internet Pass-Thru als Windows-Dienst deinstallieren” auf Sei—|

te 34|

+ |, WebSphere MQ Internet Pass-Thru deinstallieren” auf Seite 34

Dateien herunterladen und installieren

MQIPT kann von der WebSphere MQ SupportPac-Webseite unter der folgenden
Adresse heruntergeladen werden:

http://www.ibm.com/software/ts/mgseries/downloads
Laden Sie die Datei entsprechend den Hinweisen herunter.

Offnen Sie ein Befehlseingabefenster, und entpacken Sie die Datei ms81 _nt.zip in
einem temporares Verzeichnis. Fithren Sie anschlieffend die Datei setup.exe aus,
und gehen Sie anhand der Onlineanweisungen vor.

MOQIPT muss von einem Benutzer mit Administratorberechtigung installiert wer-
den.

MOQIPT enthilt die in der folgenden Tabelle aufgefiihrten Dateien; in der nédchsten
Tabelle sehen Sie die Dateien fiir den Verwaltungsclient (die grafische Benutzer-
schnittstelle), der als separat installierbare Komponente geliefert wird.

Datei Funktion

Readme.txt Enthélt die neuesten Informationen, die nicht in den Verof-
fentlichungen zu finden sind

mgqiptSample.conf Beispielkonfigurationsdatei

ssl\sslSample.pfx Schliisselringdatei zum Testen von SSL-Verbindungen
ssl\sslSample.pwd Kennwortdatei fiir die Schliisselringdatei
ssl\sslICAdefault.pfx CA-Schliisselringdatei (Beispieldatei)
ssl\sslCAdefault.pwd Kennwortdatei fiir die CA-Schliisselringdatei
ssI\KeyMan.zip Dienstprogramm KeyMan

lib\MQipt jar Enthalt die Laufzeit-, Klassen- und Eigenschaftsdateien

lib\ADV_mgipt_normal.class | Network Dispatcher-Advisor fiir “normalen” Modus

lib\ADV_mgqipt_replace.class | Network Dispatcher-Advisor fiir Ersetzungsmodus
(“replace”)

lib\mgqipt1414Sample.ssl Beispielauslosedatei fiir den Network Dispatcher-Advisor
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Datei

Funktion

bin\mgipt.bat Direktaufruf fiir die Aktivierung von MQIPT tiber die
Befehlszeile
bin\mqiptAdmin.bat Direktaufruf zum Stoppen von MQIPT und zur Aktualisie-

rung von Dateiinformationen

bin\mgiptservice.exe

Ausfithrbare Datei zum Hinzufiigen von MQIPT zum
Dienststeuerungs-Manager von Windows bzw. zum Entfer-
nen von MQIPT aus dem Dienststeuerungs-Manager

<Dateiname>.pdf

bin\mgqiptVersion.bat Zum Anzeigen der Versionsnummer von MQIPT
web\MQIPTServlet.war Webarchivierungsdatei fiir die Servlet-Version
doc\<Sprache>\pdf\ Das Handbuch WebSphere MQ Internet Pass-Thru im PDF-

Format. Weitere Informationen zur Softcopy der Dokumen-
tation finden Sie unter |, Literaturverzeichnis” auf Seite xiiil

doc\<Sprache>\htmI\
<Dateiname>.zip

Hauptdatei fiir das Handbuch WebSphere MQ Internet Pass-
Thru im HTML-Format. Weitere Informationen zur Softcopy
der Dokumentation finden Sie unter |, Literaturverzeichnis’|

auf Seite xiii|

Zur grafischen Benutzerschnittstelle "Verwaltungsclient” gehoren folgende Dateien:

Datei Funktion
lib\guiadmin.jar Enthalt die Laufzeit-, Klassen- und Eigenschaftsdateien
bin\mgqiptGui.bat Direktaufruf fiir die Aktivierung des Verwaltungsclients

uber die Befehlszeile

bin\customSample.properties

Beispieldatei fiir die Anpassung der Darstellung des
Verwaltungsclients und damit der Zugriffsmoglichkeiten
auf diesen Client

Das Installationsprogramm aktualisiert die Systemumgebungsvariable CLASS-
PATH, indem es den Pfad zu den Dateien MQipt.jar und guiadmin.jar hinzuftigt.

WebSphere MQ Internet Pass-Thru einrichten

Bevor MQIPT zum ersten Mal gestartet wird, miissen Sie die Beispielkonfigu-
rationsdatei mqiptSample.conf auf die Datei mqipt.conf kopieren. Informationen
zur Konfiguration und Verwaltung finden Sie unter [Kapitel 9, , WebSphere MQ)|

[nternet Pass-Thru verwalten und konfigurieren” auf Seite 51|

WebSphere MQ Internet Pass-Thru Uber die Befehlszeile starten

Offnen Sie ein Befehlseingabefenster, wechseln Sie in das Verzeichnis bin, und fiih-

ren Sie mqipt aus. Beispiel:

c:
cd \mgipt\bin
mqipt ..

Sie kénnen MQIPT auch tiber Programme im Startmenii von Windows starten.
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Bei Ausfiithrung des Scripts mqipt ohne Angabe von Optionen wird eine Standard-

"oy

adresse (“.”) fiir die Konfigurationsdatei mqipt.conf verwendet. So geben Sie ein
anderes Verzeichnis an:

mqipt
<Verzeichnisname>

An der Konsole werden Nachrichten zum Status von MQIPT angezeigt. Sollte ein
Fehler auftreten, lesen Sie unter |, Fehlerbestimmung” auf Seite 105{nach. Im Folgen-
den ein Beispiel fiir die Nachrichten, die beim erfolgreichen Start von MQIPT
angezeigt werden:

5639-L92 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus c:\mgipt\mgipt.conf werden gelesen.
MQCPIOO8 Empfangsbereit fiir Steuerbefehle an Port 1881.

MQCPIO11 Die Protokolldateien werden im Pfad c:\mqipt\logs gespeichert.
MQCPIOO6 Route 1418 wurde gestartet und Teitet Nachrichten weiter an :
MQCPI034 ....mgserver.company4.com(1414)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIOO6 Route 1415 wurde gestartet und Teitet Nachrichten weiter an :
MQCPIO34 ....mqipt.company2.com(1415)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO36 ....SSL-Clientseite mit folgenden Eigenschaften aktiviert :

MQCPIO31 ...... Cipher Suites <Null>
MQCPIO32 ...... Schliisselringdatei c:\mqipt\KeyMan.pfx
MQCPIO38 ...... registrierte Namen CN=*Doe 0=IBM QU=* L=* ST=* C=*

Wenn MQIPT zum ersten Mal aufgerufen wird, werden automatisch die folgenden
Unterverzeichnisse fiir das Ausgangsverzeichnis mqipt erstellt:

* Verzeichnis log, in dem das Verbindungsprotokoll gespeichert wird

* Verzeichnis errors, in das FFST - (First Failure Support Technology ") und Trace-
eintrdge geschrieben werden

Verwaltungsclient Uber die Befehlszeile starten

Offnen Sie ein Befehlseingabefenster, wechseln Sie in das Verzeichnis bin, und fiih-
ren Sie mqiptGui aus. Beispiel:

c:
cd \mgipt\bin
mqiptGui

Damit der Verwaltungsclient unter Verwendung eines SOCKS-Proxy eine Verbin-

dung zu einem MQIPT jenseits einer Firewall herstellen kann, miissen Sie den
Hostnamen oder die Adresse und die Port-Nummer angeben:

mqiptGui <SOCKS-Hostname <SOCKS-Port>>
Standardeinstellung fiir den SOCKS-Port ist 1080.

Der Status des Verwaltungsclients wird anhand von Nachrichten im Hauptfenster
des Verwaltungsclients angezeigt.
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Ein Windows-Dienststeuerungsprogramm verwenden

Es wird ein separates Dienststeuerungsprogramm (mgqiptservice.exe) zur Verfii-
gung gestellt, mit dem MQIPT als Windows-Dienst verwaltet und gestartet werden
kann.

Fiir mqiptservice.exe konnen in der Befehlszeile die folgenden Argumente angege-
ben werden:

mgqiptservice -install Pfad
Installiert und registriert den Dienst, so dass er im Windows-Dienstefenster als
manueller Dienst angezeigt wird. Offnen Sie das Dienstefenster, und dndern
Sie die Einstellung in “automatisch”; dadurch wird MQIPT beim Systemstart
automatisch gestartet. Nach der Installation dieses Dienstes miissen Sie Win-
dows erneut starten. Die Angabe des Pfades ist erforderlich; es muss der voll-
stdndig qualifizierte Pfad zu dem Verzeichnis, dass die Konfigurationsdatei
mgqipt.conf enthélt, angegeben werden. Enthélt der Pfadname Leerzeichen,
muss er in Anfithrungszeichen gesetzt werden.

mgqiptservice -remove
Entfernt den Dienst; er wird nicht mehr im Dienstefenster angezeigt.

mgqiptservice ?
Zeigt Hilfenachrichten (in amerikanischem Englisch) mit den zuldssigen Argu-
menten an.

Die gleichzeitige Angabe von install und remove fiir ein und denselben Befehl
fithrt zu einem Fehler.

Intern ruft Windows das Programm mgqiptservice ohne Argumente auf. Wenn Sie
das Programm dagegen iiber die Befehlszeile ohne die Angabe von Argumenten
aufrufen, reagiert das Programm mit einer Zeitlimitiiberschreibung und gibt einen
Fehler zuriick.

Beim Start des MQIPT-Dienstes werden auch alle aktiven MQIPT-Routen gestartet.
Wird dieser Dienst gestoppt, werden alle Routen ebenfalls umgehend beendet.

Anmerkung: Die Systemumgebungsvariable PATH muss den Pfad zu den JNI-
Laufzeitbibliotheken enthalten. Die Datei jvm.dll befindet sich im
JDK-Unterverzeichnis client.

WebSphere MQ Internet Pass-Thru als Windows-Dienst deinstallieren

Sie konnen MQIPT als Dienst Qeinstallieren, indem Sie es zundchst tiber das Win-
dows-Dienstefenster stoppen. Offnen Sie anschlieflend ein Befehlseingabefenster,
wechseln Sie in das MQIPT-Verzeichnis bin, und geben Sie den folgenden Befehl
ein:

mgiptservice -remove

WebSphere MQ Internet Pass-Thru deinstallieren

Bevor Sie MQIPT auf Ihrem System deinstallieren, miissen Sie es zunédchst wie
oben beschrieben als Windows-Dienst entfernen. Fithren Sie dann tiber das Start-
menii von Windows das Deinstallationsprogramm aus.

34  WebSphere MQ Internet Pass-Thru



Kapitel 5. WebSphere MQ Internet Pass-Thru unter Sun Sola-
ris installieren

In diesem Kapitel wird die Installation von MQIPT unter Sun Solaris beschrieben:

» |, Dateien herunterladen und installieren”]

+ |, WebSphere MQ Internet Pass-Thru einrichten” auf Seite 36

* |,WebSphere MQ Internet Pass-Thru iiber die Befehlszeile starten” auf Seite 36|

» |, WebSphere Internet Pass-Thru automatisch starten” auf Seite 37|

» |, Verwaltungsclient iiber die Befehlszeile starten” auf Seite 37|

* |, WebSphere MQ Internet Pass-Thru deinstallieren” auf Seite 37|

Dateien herunterladen und installieren

MQIPT kann von der WebSphere MQ SupportPac-Webseite unter der folgenden
Adresse heruntergeladen werden:

http://www.ibm.com/software/ts/mgseries/downloads

Laden Sie die Datei entsprechend den Hinweisen herunter.

Melden Sie sich als root an, und dekomprimieren und entpacken Sie die Datei
ms81_sol.tar.Z in einem tempordren Verzeichnis. Fiihren Sie den Befehl pkgadd
wie im folgenden Beispiel gezeigt aus:

login root
cd /tmp

uncompress -fv ms81 sol.tar.Z

tar xvf ms81_sol.tar
pkgadd -d . mqgipt

In diesem Beispiel wird davon ausgegangen, dass sich ms81_sol.tar.Z im Verzeich-

nis /tmp befindet.

MQIPT enthélt die in der folgenden Tabelle aufgefiihrten Dateien; dazu gehdren
auch die Dateien des Verwaltungsclients (die grafische Benutzerschnittstelle).

Datei Funktion

Readme.txt Enthilt die neuesten Informationen, die nicht in den Verof-
fentlichungen zu finden sind

mgiptSample.conf Beispielkonfigurationsdatei

ssl/sslSample.pfx Schliisselringdatei zum Testen von SSL-Verbindungen

ssl/sslSample.pwd Kennwortdatei fiir die Schliisselringdatei

ssl/sslCAdefault.pfx CA-Schliisselringdatei (Beispieldatei)

ssl/sslICAdefault.pwd Kennwortdatei fiir die CA-Schliisselringdatei

ssl/KeyMan.zip Dienstprogramm KeyMan

lib/MQipt.jar Enthélt die Laufzeit-, Klassen- und Eigenschaftsdateien

lib\ADV_mgipt_normal.class

Network Dispatcher-Advisor fiir “normalen” Modus

lib\ADV_mgipt_replace.class

Network Dispatcher-Advisor fiir Ersetzungsmodus
(“replace”)

lib/mgqipt1414Sample.ssl

Beispielauslosedatei fiir den Network Dispatcher-Advisor
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Datei

Funktion

<Datename>.pdf

bin/mgqipt Direktaufruf fiir die Aktivierung von MQIPT tiber die
Befehlszeile

bin/mgqiptAdmin Direktaufruf zum Stoppen von MQIPT und zur Aktualisie-
rung von Dateiinformationen

bin/mgqiptVersion Zum Anzeigen der Versionsnummer von MQIPT

bin/mgiptService Installiert MQIPT so, dass es bei jedem Systemstart automa-
tisch ebenfalls gestartet wird

bin/mqiptEnv Gibt den Pfad zur Datei mqipt.jar an; wird nur von den
anderen Scripts verwendet

web/MQIPTServlet.war Webarchivierungsdatei fiir die Servlet-Version

doc/<Sprache>/pdf/ Das Handbuch WebSphere MQ Internet Pass-Thru im PDF-

Format. Weitere Informationen zur Softcopy der Dokumen-
tation finden Sie unter |, Literaturverzeichnis” auf Seite xiiil

doc/<Sprache>/html/
<Dateiname>.zip

Hauptdatei fiir das Handbuch WebSphere MQ Internet Pass-
Thru im HTML-Format. Weitere Informationen zur Softcopy
der Dokumentation finden Sie unter |, Literaturverzeichnis’|

auf Seite xiii

lib/mqiptGui.jar Enthélt Laufzeit-, Klassen- und Eigenschaftsdateien fiir die
grafische Benutzerschnittstelle "Verwaltungsclient”
bin/mqiptGui Direktaufruf fiir die Ausfithrung des Verwaltungsclients

uiber die Befehlszeile

bin/customSample.properties

Beispieldatei fiir die Anpassung der Darstellung des
Verwaltungsclients und damit der Zugriffsmoglichkeiten
auf diesen Client

WebSphere MQ Internet Pass-Thru einrichten

Bevor MQIPT zum ersten Mal gestartet wird, miissen Sie die Beispielkonfigu-
rationsdatei mqiptSample.conf auf die Datei mqipt.conf kopieren. Informationen
zur Konfiguration und Verwaltung finden Sie unter [Kapitel 9, , WebSphere MQ)|

[nternet Pass-Thru verwalten und konfigurieren” auf Seite 51|

WebSphere MQ Internet Pass-Thru Uber die Befehlszeile starten

Melden Sie sich als root an, und wechseln Sie in das Verzeichnis bin. Beispiel:

cd /opt/mgipt/bin
mgipt ..

Bei Ausfithrung des Scripts mqipt ohne Angabe von Optionen wird eine Standard-

"oy

adresse (“.”) fiir die Konfigurationsdatei mqipt.conf verwendet. So geben Sie ein

anderes Verzeichnis an:

mqipt
<Verzeichnisname>

An der Konsole werden Nachrichten zum Status von MQIPT angezeigt. Sollte ein
Fehler auftreten, lesen Sie unter |, Fehlerbestimmung” auf Seite 105{nach. Im Folgen-
den ein Beispiel fiir die Nachrichten, die beim erfolgreichen Start von MQIPT

angezeigt werden:

5639-L92 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus /opt/mqipt/mqipt.conf werden gelesen.
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MQCPIO08 Empfangsbereit fiir Steuerbefehle an Port 1881.

MQCPIO11 Die Protokolldateien werden im Pfad /opt/mqipt/logs gespeichert.
MQCPIOO6 Route 1418 wurde gestartet und Teitet Nachrichten weiter an :
MQCPI034 ....mgserver.company4.com(1414)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO06 Route 1415 wurde gestartet und leitet Nachrichten weiter an :
MQCPIO34 ....mqipt.company2.com(1415)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO36 ....SSL-Clientseite mit folgenden Eigenschaften aktiviert :

MQCPIO31 ...... Cipher Suites <Null>
MQCPIO32 ...... Schliisselringdatei /opt/mqipt/KeyMan.pfx
MQCPIO38 ...... registrierte Namen CN=*Doe 0=IBM QU=* L=* ST=* C=*

Wenn MQIPT zum ersten Mal aufgerufen wird, werden automatisch die folgenden
Unterverzeichnisse fiir das Ausgangsverzeichnis mqipt erstellt:

* Verzeichnis log, in dem das Verbindungsprotokoll gespeichert wird

* Verzeichnis errors, in das FFST- (First Failure Support Technology) und Traceein-
trdge geschrieben werden

WebSphere Internet Pass-Thru automatisch starten

Damit MQIPT beim Systemstart automatisch gestartet wird, miissen Sie das Script
mgqiptService ausfithren. Beispiel:

cd /opt/mgipt/bin
mgiptService -install

So verhindern Sie, dass MQIPT automatisch gestartet wird:

cd /opt/mgipt/bin
mqiptService -remove

Verwaltungsclient Uber die Befehlszeile starten

Offnen Sie ein Befehlseingabefenster, wechseln Sie in das Verzeichnis bin, und fiih-
ren Sie mqiptGui aus. Beispiel:

cd /opt/mgipt/bin
mqiptGui

Damit der Verwaltungsclient eine Verbindung zu einem MQIPT jenseits einer Fire-
wall herstellen kann, miissen Sie den Hostnamen oder die Adresse und die Port-
Nummer angeben:

mqiptGui

<SOCKS-Hostname <SOCKS-Port>>

Standardeinstellung fiir den SOCKS-Port ist 1080.

Der Status des Verwaltungsclients wird anhand von Nachrichten im Hauptfenster
des Verwaltungsclients angezeigt.

WebSphere MQ Internet Pass-Thru deinstallieren

Bevor Sie MQIPT auf Threm System deinstallieren, miissen Sie es zunachst wie
unter [, WebSphere Internet Pass-Thru automatisch starten”|beschrieben so konfigu-
rieren, dass es nicht mehr automatisch gestartet wird. Melden Sie sich als root an,
und fiihren Sie den Befehl pkgrm aus:

pkgrm mqipt
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Kapitel 6. WebSphere MQ Internet Pass-Thru unter AlIX instal-
lieren

In diesem Kapitel wird die Installation von MQIPT unter AIX beschrieben:

+ |, Dateien herunterladen und installieren”]

+ |, WebSphere MQ Internet Pass-Thru einrichten” auf Seite 40|

* |,WebSphere MQ Internet Pass-Thru iiber die Befehlszeile starten” auf Seite 40|
» |, WebSphere Internet Pass-Thru automatisch starten” auf Seite 41]

» |, Verwaltungsclient iiber die Befehlszeile starten” auf Seite 41|
* |, WebSphere MQ Internet Pass-Thru deinstallieren” auf Seite 41|

Dateien herunterladen und installieren

MQIPT kann von der WebSphere MQ SupportPac-Webseite unter der folgenden
Adresse heruntergeladen werden:

http://www.ibm.com/software/ts/mgseries/downloads
Laden Sie die Datei entsprechend den Hinweisen herunter.

Melden Sie sich als root an, und dekomprimieren und entpacken Sie die Datei
ms81_aix.tar.Z in einem temporédren Verzeichnis. Fithren Sie den Befehl installp
wie im folgenden Beispiel gezeigt aus:

cd /tmp

uncompress -fv ms81_aix.tar.Z

tar xvf ms81 aix.tar
installp -d . -a mqipt-RT

In diesem Beispiel wird davon ausgegangen, dass sich die Datei ms81_aix.tar.Z im
Verzeichnis /tmp befindet.

MQIPT enthélt die in der folgenden Tabelle aufgefiihrten Dateien; dazu gehdren
auch die Dateien des Verwaltungsclients (die grafische Benutzerschnittstelle).

Datei Funktion

Readme.txt Enthélt die neuesten Informationen, die nicht in den Verof-
fentlichungen zu finden sind

mgqiptSample.conf Beispielkonfigurationsdatei

ssl/sslSample.pfx Schliisselringdatei zum Testen von SSL-Verbindungen
ssl/sslSample.pwd Kennwortdatei fiir die Schliisselringdatei
ssl/sslICAdefault.pfx CA-Schliisselringdatei (Beispieldatei)
ssl/sslCAdefault.pwd Kennwortdatei fiir die CA-Schliisselringdatei
ssl/KeyMan.zip Dienstprogramm KeyMan

lib/MQipt jar Enthalt die Laufzeit-, Klassen- und Eigenschaftsdateien

lib\ADV_mgqipt_normal.class | Network Dispatcher-Advisor fiir “normalen” Modus

lib\ADV_mgqipt_replace.class | Network Dispatcher-Advisor fiir Ersetzungsmodus
(“replace”)

lib/mgqipt1414Sample.ssl Beispielauslosedatei fiir den Network Dispatcher-Advisor
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Datei

Funktion

<Datename>.pdf

bin/mgqipt Direktaufruf fiir die Aktivierung von MQIPT tiber die
Befehlszeile

bin/mgqiptAdmin Direktaufruf zum Stoppen von MQIPT und zur Aktualisie-
rung von Dateiinformationen

bin/mgqiptVersion Zum Anzeigen der Versionsnummer von MQIPT

bin/mgiptService Installiert MQIPT so, dass es bei jedem Systemstart automa-
tisch ebenfalls gestartet wird

bin/mqiptEnv Gibt den Pfad zur Datei mqipt.jar an; wird nur von den
anderen Scripts verwendet

web/MQIPTServlet.war Webarchivierungsdatei fiir die Servlet-Version

doc/<Sprache>/pdf/ Das Handbuch WebSphere MQ Internet Pass-Thru im PDF-

Format. Weitere Informationen zur Softcopy der Dokumen-
tation finden Sie unter |, Literaturverzeichnis” auf Seite xiiil

doc/<Sprache>/html/
<Dateiname>.zip

Hauptdatei fiir das Handbuch WebSphere MQ Internet Pass-
Thru im HTML-Format. Weitere Informationen zur Softcopy

der Dokumentation finden Sie unter |, Literaturverzeichnis’|

Enthalt die Laufzeit-, Klassen- und Eigenschaftsdateien

lib/mqiptGui.jar

bin/mqiptGui Direktaufruf fiir die Aktivierung des Verwaltungsclients

tiber die Befehlszeile

bin/customSample.properties |Beispieldatei fiir die Anpassung der Darstellung des
Verwaltungsclients und damit der Zugriffsmoglichkeiten
auf diesen Client

WebSphere MQ Internet Pass-Thru einrichten

Bevor MQIPT zum ersten Mal gestartet wird, miissen Sie die Beispielkonfigu-
rationsdatei mqiptSample.conf auf die Datei mqipt.conf kopieren. Informationen
zur Konfiguration und Verwaltung finden Sie unter [Kapitel 9, , WebSphere MQ)|
[nternet Pass-Thru verwalten und konfigurieren” auf Seite 51|

WebSphere MQ Internet Pass-Thru Uber die Befehlszeile starten

Melden Sie sich als root an, und wechseln Sie in das Verzeichnis bin. Beispiel:

cd /usr/opt/mqipt/bin
mqipt ..

Bei Ausfiithrung des Scripts mqipt ohne Angabe von Optionen wird eine Standard-
adresse (“.”) fiir die Konfigurationsdatei mqipt.conf verwendet. So geben Sie ein
anderes Verzeichnis an:

mqipt

<Verzeichnisname>

An der Konsole werden Nachrichten zum Status von MQIPT angezeigt. Sollte ein
Fehler auftreten, lesen Sie unter [, Fehlerbestimmung” auf Seite 105|nach. Im Folgen-
den ein Beispiel fiir die Nachrichten, die beim erfolgreichen Start von MQIPT
angezeigt werden:

5639-L92 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.

MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.

MQCPI004 Die Konfigurationsdaten aus /usr/opt/mgipt/mqipt.conf werden gelesen.
MQCPI008 Empfangsbereit fiir Steuerbefehle an Port 1881.
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MQCPIO11 Die Protokolldateien werden im Pfad /usr/opt/mqipt/Togs gespeichert.
MQCPIO06 Route 1418 wurde gestartet und leitet Nachrichten weiter an :
MQCPI034 ....mgserver.company4.com(1414)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIOO6 Route 1415 wurde gestartet und Teitet Nachrichten weiter an :
MQCPI034 ....mqipt.company2.com(1415)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO36 ....SSL-Clientseite mit folgenden Eigenschaften aktiviert :

MQCPIO31 ...... Cipher Suites <Null>
MQCPIO32 ...... Schliisselringdatei /usr/opt/mqipt/KeyMan.pfx
MQCPIO38 ...... registrierte Namen CN=*Doe 0=IBM OU=* L=* ST=% C=+

Wenn MQIPT zum ersten Mal aufgerufen wird, werden automatisch die folgenden
Unterverzeichnisse fiir das Ausgangsverzeichnis mqipt erstellt:

* Verzeichnis log, in dem das Verbindungsprotokoll gespeichert wird

* Verzeichnis errors, in das FFST- (First Failure Support Technology) und Traceein-
trage geschrieben werden

WebSphere Internet Pass-Thru automatisch starten

Damit MQIPT beim Systemstart automatisch gestartet wird, miissen Sie das Script
mgqiptService ausfiihren, um einen Eintrag in inittab hinzuzufiigen. Beispiel:

cd /usr/opt/mgipt/bin
../mgiptService -install

So verhindern Sie, dass MQIPT automatisch gestartet wird, und entfernen den Ein-
trag fiir MQIPT aus inittab:

cd /usr/opt/mgipt/bin
../mgiptService -remove

Verwaltungsclient Gber die Befehlszeile starten

Offnen Sie ein Befehlseingabefenster, wechseln Sie in das Verzeichnis bin, und fiih-
ren Sie mqiptGui aus. Beispiel:

cd /usr/opt/mgipt/bin
../mqiptGui

Damit der Verwaltungsclient eine Verbindung zu einem MQIPT jenseits einer Fire-
wall herstellen kann, miissen Sie den Hostnamen oder die Adresse und die Port-
Nummer angeben:

mqiptGui <SOCKS-Hostname <SOCKS-Port>>
Standardeinstellung fiir den SOCKS-Port ist 1080.

Der Status des Verwaltungsclients wird anhand von Nachrichten im Hauptfenster
des Verwaltungsclients angezeigt.

WebSphere MQ Internet Pass-Thru deinstallieren

Bevor Sie MQIPT auf IThrem System deinstallieren, miissen Sie es zunachst wie
unter |,WebSphere Internet Pass-Thru automatisch starten”|beschrieben so konfigu-
rieren, dass es nicht mehr automatisch gestartet wird. Melden Sie sich als root an,
und fiihren Sie den Befehl installp aus:

installp -u mqipt-RT
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Kapitel 7. WebSphere MQ Internet Pass-Thru unter HP-UX
installieren

In diesem Kapitel wird die Installation von MQIPT unter HP-UX beschrieben:

» |, Dateien herunterladen und installieren”]

+ |, WebSphere MQ Internet Pass-Thru einrichten” auf Seite 44|

* |,WebSphere MQ Internet Pass-Thru iiber die Befehlszeile starten” auf Seite 444

* |,WebSphere Internet Pass-Thru automatisch starten” auf Seite 45|

» |, Verwaltungsclient iiber die Befehlszeile starten” auf Seite 46|

* |, WebSphere MQ Internet Pass-Thru deinstallieren” auf Seite 46|

Dateien herunterladen und installieren

MQIPT kann von der WebSphere MQ SupportPac-Webseite unter der folgenden
Adresse heruntergeladen werden:

http://www.ibm.com/software/ts/mgseries/downloads

Laden Sie die Datei entsprechend den Hinweisen herunter.

Melden Sie sich als root an, und dekomprimieren und entpacken Sie die Datei
ms81_hpll.tar.Z in einem temporaren Verzeichnis. Fiihren Sie den Befehl
swinstall wie im folgenden Beispiel gezeigt aus:

login root
cd /tmp

uncompress -fv ms81 hpll.tar.Z

tar xvf ms81_hpll.tar

swinstall -s /tmp MQIPT.MQIPT-RT

In diesem Beispiel wird davon ausgegangen, dass sich die Datei ms81_hp11.tar.Z
im Verzeichnis /tmp befindet.

MQIPT enthélt die in der folgenden Tabelle aufgefiihrten Dateien; dazu gehdren
auch die Dateien des Verwaltungsclients (die grafische Benutzerschnittstelle).

Datei Funktion

Readme.txt Enthilt die neuesten Informationen, die nicht in den Verof-
fentlichungen zu finden sind

mgiptSample.conf Beispielkonfigurationsdatei

ssl/sslSample.pfx Schliisselringdatei zum Testen von SSL-Verbindungen

ssl/sslSample.pwd Kennwortdatei fiir die Schliisselringdatei

ssl/sslCAdefault.pfx CA-Schliisselringdatei (Beispieldatei)

ssl/sslICAdefault.pwd Kennwortdatei fiir die CA-Schliisselringdatei

ssl/KeyMan.zip Dienstprogramm KeyMan

lib/MQipt.jar Enthélt die Laufzeit-, Klassen- und Eigenschaftsdateien

lib\ADV_mgipt_normal.class

Network Dispatcher-Advisor fiir “normalen” Modus

lib\ADV_mgipt_replace.class

Network Dispatcher-Advisor fiir Ersetzungsmodus
(“replace”)

lib/mgqipt1414Sample.ssl

Beispielauslosedatei fiir den Network Dispatcher-Advisor
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Datei

Funktion

<Datename>.pdf

bin/mgqipt Direktaufruf fiir die Aktivierung von MQIPT tiber die
Befehlszeile

bin/mgqiptAdmin Direktaufruf zum Stoppen von MQIPT und zur Aktualisie-
rung von Dateiinformationen

bin/mgqiptVersion Zum Anzeigen der Versionsnummer von MQIPT

bin/mgiptService Installiert MQIPT so, dass es bei jedem Systemstart automa-
tisch ebenfalls gestartet wird

bin/mqiptEnv Gibt den Pfad zur Datei mqipt.jar an; wird nur von den
anderen Scripts verwendet

bin/mgqiptFork Sorgt dafiir, dass MQIPT beim Systemstart gestartet wird

web/MQIPTServlet.war Webarchivierungsdatei fiir die Servlet-Version

doc/<Sprache>/pdf/ Das Handbuch WebSphere MQ Internet Pass-Thru im PDF-

Format. Weitere Informationen zur Softcopy der Dokumen-
tation finden Sie unter |, Literaturverzeichnis” auf Seite xiiil

doc/<Sprache>/html/
<Dateiname>.zip

Hauptdatei fiir das Handbuch WebSphere MQ Internet Pass-
Thru im HTML-Format. Weitere Informationen zur Softcopy
der Dokumentation finden Sie unter |, Literaturverzeichnis’|

auf Seite xiii|

lib/mqiptGui.jar Enthalt Laufzeit-, Klassen- und Eigenschaftsdateien fiir die
grafische Benutzerschnittstelle "Verwaltungsclient”
bin/mqiptGui Direktaufruf fiir die Ausfithrung des Verwaltungsclients

uber die Befehlszeile

bin/customSample.properties

Beispieldatei fiir die Anpassung der Darstellung des
Verwaltungsclients und damit der Zugriffsmdoglichkeiten
auf diesen Client

WebSphere MQ Internet Pass-Thru einrichten

Bevor MQIPT zum ersten Mal gestartet wird, miissen Sie die Beispielkonfigu-
rationsdatei mqiptSample.conf auf die Datei mqipt.conf kopieren. Informationen
zur Konfiguration und Verwaltung finden Sie unter [Kapitel 9, , WebSphere MQ)|

[[nternet Pass-Thru verwalten und konfigurieren” auf Seite 51|

WebSphere MQ Internet Pass-Thru Uber die Befehlszeile starten

Melden Sie sich als root an, und wechseln Sie in das Verzeichnis bin. Beispiel:

cd /opt/mgipt/bin
mgipt ..

Bei Ausfiihrung des Scripts mqipt ohne Angabe von Optionen wird eine Standard-

"o

adresse (“.”) fiir die Konfigurationsdatei mqipt.conf verwendet. So geben Sie ein

anderes Verzeichnis an:

mqipt
<Verzeichnisname>
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An der Konsole werden Nachrichten zum Status von MQIPT angezeigt. Sollte ein
Fehler auftreten, lesen Sie unter |, Fehlerbestimmung” auf Seite 105[nach. Im Folgen-
den ein Beispiel fiir die Nachrichten, die beim erfolgreichen Start von MQIPT
angezeigt werden:

5639-L92 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus /opt/mqipt/mqipt.conf werden gelesen.
MQCPI0O8 Empfangsbereit fiir Steuerbefehle an Port 1881.

MQCPIO11 Die Protokolldateien werden im Pfad /opt/mqipt/logs gespeichert.
MQCPIO06 Route 1418 wurde gestartet und leitet Nachrichten weiter an :
MQCPI034 ....mgserver.company4.com(1414)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIOO6 Route 1415 wurde gestartet und Teitet Nachrichten weiter an :
MQCPI034 ....mqipt.company2.com(1415)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO36 ....SSL-Clientseite mit folgenden Eigenschaften aktiviert :

MQCPIO31 ...... Cipher Suites <Null>
MQCPIO32 ...... Schliisselringdatei /opt/mqipt/KeyMan.pfx
MQCPIO38 ...... registrierte Namen CN=*Doe 0=IBM QU= L=% ST=+ (==

Wenn MQIPT zum ersten Mal aufgerufen wird, werden automatisch die folgenden
Unterverzeichnisse fiir das Ausgangsverzeichnis mqipt erstellt:

* Verzeichnis log, in dem das Verbindungsprotokoll gespeichert wird

* Verzeichnis errors, in das FFST- (First Failure Support Technology) und Traceein-
trdge geschrieben werden

WebSphere Internet Pass-Thru automatisch starten

Damit MQIPT beim Systemstart automatisch gestartet wird, miissen Sie das Script
mgqiptService ausfithren. Beispiel:

cd /opt/mgipt/bin
mqiptService -install

Bei diesem Befehl wird davon ausgegangen, dass JDK 1.4 bereits im Verzeichnis
/opt/javal.4 installiert ist. Ist dies nicht der Fall, miissen Sie die Datei mqipt.ske
entsprechend editieren und die Variable PATH so dndern, dass sie auf den Pfad zu
JDK zeigt. Diese Anderungen miissen vor Ausfiihrung des Befehls mqiptService
-install vorgenommen werden.

Wird MQIPT als Dienst gestartet, erstellt es die Datei console.log im Unterver-
zeichnis logs. Dieses Unterverzeichnis wird beim erstmaligen Aufruf von MQIPT
erstellt, daher muss MQIPT mindestens einmal gestartet werden, bevor es als
Dienst gestartet werden kann.

So verhindern Sie, dass MQIPT automatisch gestartet wird:

cd /opt/mgipt/bin
mqiptService -remove
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Verwaltungsclient Uber die Befehlszeile starten

Offnen Sie ein Befehlseingabefenster, wechseln Sie in das Verzeichnis bin, und fiih-
ren Sie mqiptGui aus. Beispiel:

cd /opt/mgipt/bin
mqiptGui

Damit der Verwaltungsclient eine Verbindung zu einem MQIPT jenseits einer Fire-
wall herstellen kann, miissen Sie den Hostnamen oder die Adresse und die Port-
Nummer angeben:

mqiptGui <SOCKS-Hostname <SOCKS-Port>>
Standardeinstellung fiir den SOCKS-Port ist 1080.

Der Status des Verwaltungsclients wird anhand von Nachrichten im Hauptfenster
des Verwaltungsclients angezeigt.

WebSphere MQ Internet Pass-Thru deinstallieren

Bevor Sie MQIPT auf IThrem System deinstallieren, miissen Sie es zundchst wie
unter |,WebSphere Internet Pass-Thru automatisch starten” auf Seite 45 beschrieben
so konfigurieren, dass es nicht mehr automatisch gestartet wird. Melden Sie sich
als root an, und fiithren Sie den Befehl swremove aus:

swremove MQIPT
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Kapitel 8. WebSphere MQ Internet Pass-Thru unter Linux
installieren

In diesem Kapitel wird die Installation von MQIPT unter Linux beschrieben:

+ |, Dateien herunterladen und installieren”]

+ |, WebSphere MQ Internet Pass-Thru einrichten” auf Seite 48|

* |,WebSphere MQ Internet Pass-Thru iiber die Befehlszeile starten” auf Seite 48|
» |, WebSphere Internet Pass-Thru automatisch starten” auf Seite 49|

» |, Verwaltungsclient iiber die Befehlszeile starten” auf Seite 49|
* |, WebSphere MQ Internet Pass-Thru deinstallieren” auf Seite 50|

Dateien herunterladen und installieren

MQIPT kann von der WebSphere MQ SupportPac-Webseite unter der folgenden
Adresse heruntergeladen werden:

http://www.ibm.com/software/ts/mgseries/downloads
Laden Sie die Datei entsprechend den Hinweisen herunter.

Melden Sie sich als root an, und dekomprimieren und entpacken Sie die Datei
ms81_linux.tar.gz in einem temporédren Verzeichnis. Fiihren Sie den Befehl rpm
wie im folgenden Beispiel gezeigt aus:

login root

cd /tmp

gunzip -fv ms81 linux.tar.gz

tar xvf mg81_linux.tar

cd 1386

rpm -i WebSphereMQ-IPT-1.2.0-0.1386.rpm

In diesem Beispiel wird davon ausgegangen, dass sich die Datei
ms81_Tlinux.tar.gz im Verzeichnis /tmp befindet.

MQIPT enthélt die in der folgenden Tabelle aufgefiihrten Dateien; dazu gehdren
auch die Dateien des Verwaltungsclients (die grafische Benutzerschnittstelle).

Datei Funktion

Readme.txt Enthélt die neuesten Informationen, die nicht in den Verof-
fentlichungen zu finden sind

mgqiptSample.conf Beispielkonfigurationsdatei

ssl/sslSample.pfx Schliisselringdatei zum Testen von SSL-Verbindungen
ssl/sslSample.pwd Kennwortdatei fiir die Schliisselringdatei
ssl/sslICAdefault.pfx CA-Schliisselringdatei (Beispieldatei)
ssl/sslCAdefault.pwd Kennwortdatei fiir die CA-Schliisselringdatei
ssl/KeyMan.zip Dienstprogramm KeyMan

lib/MQipt jar Enthalt die Laufzeit-, Klassen- und Eigenschaftsdateien

lib\ADV_mgipt_normal.class | Network Dispatcher-Advisor fiir “normalen” Modus

lib\ADV_mgqipt_replace.class | Network Dispatcher-Advisor fiir Ersetzungsmodus
(“replace”)
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Datei

Funktion

lib/mqipt1414Sample.ssl

Beispielauslosedatei fiir den Network Dispatcher-Advisor

<Dateiname>.pdf

lib/libiptqos.so Laufzeitbibliothek fiir QoS-Unterstiitzung

bin/mqipt Direktaufruf fiir die Aktivierung von MQIPT tiber die
Befehlszeile

bin/mqiptAdmin Direktaufruf zum Stoppen von MQIPT und zur Aktualisie-
rung von Dateiinformationen

bin/mgqiptVersion Zum Anzeigen der Versionsnummer von MQIPT

bin/mqiptService Installiert MQIPT so, dass es bei jedem Systemstart automa-
tisch ebenfalls gestartet wird

bin/mqiptEnv Gibt den Pfad zur Datei mqipt.jar an; wird nur von den
anderen Scripts verwendet

web/MQIPTServlet.war Webarchivierungsdatei fiir die Servlet-Version

doc/<Sprache>/pdf/ Das Handbuch WebSphere MQ Internet Pass-Thru im PDF-

Format. Weitere Informationen zur Softcopy der Dokumen-
tation finden Sie unter |, Literaturverzeichnis” auf Seite xiiil

doc/<Sprache>/html/
<Dateiname>.zip

Hauptdatei fiir das Handbuch WebSphere MQ Internet Pass-
Thru im HTML-Format. Weitere Informationen zur Softcopy
der Dokumentation finden Sie unter|,Literaturverzeichnis’|

auf Seite xiii

lib/mqiptGui.jar Enthélt Laufzeit-, Klassen- und Eigenschaftsdateien fiir die
grafische Benutzerschnittstelle "Verwaltungsclient”
bin/mqiptGui Direktaufruf fiir die Ausfithrung des Verwaltungsclients

tiber die Befehlszeile

bin/customSample.properties

Beispieldatei fiir die Anpassung der Darstellung des
Verwaltungsclients und damit der Zugriffsmoglichkeiten
auf diesen Client

WebSphere MQ Internet Pass-Thru einrichten

Bevor MQIPT zum ersten Mal gestartet wird, miissen Sie die Beispielkonfigu-
rationsdatei mqiptSample.conf auf die Datei mqipt.conf kopieren. Informationen
zur Konfiguration und Verwaltung finden Sie unter [Kapitel 9, , WebSphere MQ)|

[nternet Pass-Thru verwalten und konfigurieren” auf Seite 51|

WebSphere MQ Internet Pass-Thru Uber die Befehlszeile starten

Melden Sie sich als root an, und wechseln Sie in das Verzeichnis bin. Beispiel:

cd /opt/mgipt/bin
mqipt ..

Bei Ausfithrung des Scripts mqipt ohne Angabe von Optionen wird eine Standard-

“"orr

adresse (“.”) fiir die Konfigurationsdatei mqipt.conf verwendet. So geben Sie ein

anderes Verzeichnis an:

mqipt
<Verzeichnisname>

An der Konsole werden Nachrichten zum Status von MQIPT angezeigt. Sollte ein
Fehler auftreten, lesen Sie unter [,Fehlerbestimmung” auf Seite 105|nach. Im Folgen-
den ein Beispiel fiir die Nachrichten, die beim erfolgreichen Start von MQIPT

angezeigt werden:
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5639-L92 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus /opt/mqipt/mqipt.conf werden gelesen.
MQCPI0O8 Empfangsbereit fiir Steuerbefehle an Port 1881.

MQCPIO11 Die Protokolldateien werden im Pfad /opt/mqipt/logs gespeichert.
MQCPIO06 Route 1418 wurde gestartet und leitet Nachrichten weiter an :
MQCPI034 ....mgserver.company4.com(1414)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO06 Route 1415 wurde gestartet und leitet Nachrichten weiter an :
MQCPI034 ....mqipt.company2.com(1415)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO36 ....SSL-Clientseite mit folgenden Eigenschaften aktiviert :

MQCPIO31 ...... Cipher Suites <Null>
MQCPIO32 ...... Schliisselringdatei /opt/mqipt/KeyMan.pfx
MQCPIO38 ...... registrierte Namen CN=*Doe 0=IBM QU=+ L=x ST=+ (==

Wenn MQIPT zum ersten Mal aufgerufen wird, werden automatisch die folgenden
Unterverzeichnisse fiir das Ausgangsverzeichnis mqipt erstellt:

¢ Verzeichnis log, in dem das Verbindungsprotokoll gespeichert wird

* Verzeichnis errors, in das FFST- (First Failure Support Technology) und Traceein-
trage geschrieben werden

WebSphere Internet Pass-Thru automatisch starten

Damit MQIPT beim Systemstart automatisch gestartet wird, miissen Sie das Script
mgqiptService ausfithren. Beispiel:

cd /opt/mgipt/bin
mqiptService -install

Wird MQIPT als Dienst gestartet, erstellt es die Datei console.log im Unterver-
zeichnis logs. Dieses Unterverzeichnis wird beim erstmaligen Aufruf von MQIPT
erstellt, daher muss MQIPT mindestens einmal gestartet werden, bevor es als
Dienst gestartet werden kann.

So verhindern Sie, dass MQIPT automatisch gestartet wird:

cd /opt/mgipt/bin
mqiptService -remove

Verwaltungsclient Uber die Befehlszeile starten

Offnen Sie ein Befehlseingabefenster, wechseln Sie in das Verzeichnis bin, und fiih-
ren Sie mqiptGui aus. Beispiel:

cd /opt/mgipt/bin
mqiptGui

Damit der Verwaltungsclient eine Verbindung zu einem MQIPT jenseits einer Fire-

wall herstellen kann, miissen Sie den Hostnamen oder die Adresse und die Port-
Nummer angeben:

mqiptGui <SOCKS-Hostname <SOCKS-Port>>
Standardeinstellung fiir den SOCKS-Port ist 1080.

Der Status des Verwaltungsclients wird anhand von Nachrichten im Hauptfenster
des Verwaltungsclients angezeigt.
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WebSphere MQ Internet Pass-Thru deinstallieren

Bevor Sie MQIPT auf Threm System deinstallieren, miissen Sie es zunachst wie
unter |, WebSphere Internet Pass-Thru automatisch starten” auf Seite 49 beschrieben
so konfigurieren, dass es nicht mehr automatisch gestartet wird. Melden Sie sich
als root an, und fithren Sie den Befehl swremove aus:

rpm -e WebSphereMQ-IPT-1.2.0-0
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Kapitel 9. WebSphere MQ Internet Pass-Thru verwalten und
konfigurieren

Sie kénnen MQIPT konfigurieren, indem Sie Anderungen an der Konfigurations-
datei mqipt.conf vornehmen. Es wird empfohlen, hierzu den Verwaltungsclient zu
verwenden; Sie konnen aber auch einen Editor Threr Wahl verwenden. Beide
Konfigurationsverfahren werden hier beschrieben; die Referenzinformationen gel-
ten fiir beide Methoden.

» |, Verwaltungsclient von WebSphere MQ Internet Pass-Thru verwenden’]

» |, Zeilenmodusbefehle von WebSphere MQ Internet Pass-Thru verwenden” auf]
Seite 56

* |, Referenzinformationen zur Konfiguration” auf Seite 57]

Verwaltungsclient von WebSphere MQ Internet Pass-Thru verwenden

Sie kdénnen mit Hilfe des Verwaltungsclients einen oder mehrere MQIPTs konfigu-
rieren und aktualisieren. Er zeigt die globalen Eigenschaften eines MQIPTs und die
routenspezifischen Eigenschaften an.

Bei den einzigen Daten, die lokal im Verwaltungsclient gespeichert werden, han-
delt es sich um die Liste der MQIPTs; diese wird in der Datei client.conf gespei-
chert. Globale Eigenschaften und Routeneigenschaften werden vom MQIPT abge-
rufen und dann im Verwaltungsclient angezeigt.

Verwaltungsclient starten

Starten Sie den Verwaltungsclient mit Hilfe des Scripts mqiptGui, das sich im
MQIPT-Unterverzeichnis bin befindet. Hinweise zum Starten des Verwaltungscli-
ents finden Sie in den Kapiteln zur Installation auf den verschiedenen Plattformen.

Wenn der Verwaltungsclient zum ersten Mal gestartet wird, werden Sie in einem
Dialogfenster zur Eingabe von Informationen fiir den Aufbau einer Verbindung zu
einem MQIPT aufgefordert. Folgende Angaben sind erforderlich:

MOQIPT-Name
Der Name des MQIPTs. Diese Angabe ist zwar nicht zwingend notwendig, es
wird jedoch empfohlen, den Namen anzugeben.

Netzdadresse
Die Adresse des Systems, auf dem sich der MQIPT befindet; dabei kann es sich
entweder um einen Namen (der vom Namensserver erkannt wird), um eine
Adpresse in Dezimalschreibweise mit Trennzeichen oder um localhost (wenn
sich der MQIPT auf derselben Maschine wie der Client befindet) handeln.

Befehls-Port
Die Nummer des Ports, den der MQIPT auf Befehle tiberwacht.
Zeitlimit
Gibt an (in Sekunden), wie lange der Verwaltungsclient auf eine Verbindung

zum MQIPT wartet. Dieser Wert sollte so niedrig wie moglich sein, um die
Aktualisierungszeit des Fensters so gering wie moglich zu halten.
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Zugriffskennwort
Das Kennwort, das bei der Kommunikation mit dem MQIPT verwendet wird.
Eine Angabe muss nur erfolgen, wenn die Kennwortiiberpriifung aktiv ist. (Die
Kennwortiiberpriifung ist aktiv, wenn das Zugriffskennwort in der MQIPT-
Konfigurationsdatei enthalten ist und ihm ein anderer Wert als eine Null-
zeichenfolge zugeordnet ist.)

Kennwort speichern
Wird dieses Kontrollkdstchen nicht aktiviert, wird das Kennwort nur fiir die
Dauer der Sitzung gespeichert oder bis der MQIPT entfernt wird. Wird das
Kontrollkéstchen aktiviert, wird das Kennwort fiir kiinftige Sitzungen gespei-
chert.

& ¥erwaltungsclient fiir MQIPT: - IEI|1|

Datei MOIPT Hilfe

& MQIPT hinzufiigen =101 ]

MQIPT-Name |
Netzadresse
Befehls-Port 1881
Zeitlimit (Sek) 2
Zugriffskennwort

Kennwort speichern]_]

Hinzufiigen | | Abbrechen

1 :
MQCAIDTY Flgen Sie dber das Menl 'DateilMQIPT hinzufligen' einen MQIPT zur BEaumstr...

Abbildung 8. Fenster beim erstmaligen Zugriff auf einen MQIPT

MQIPT verwalten

Es kann nur jeweils ein MQIPT aktualisiert werden; wurde also in der Liste ein
weiterer MQIPT ausgewdhlt, miissen zunéchst die vorgenommenen Anderungen
iibernommen werden, bevor Sie fortfahren. Anderungen an Eigenschaften werden
fiir den MQIPT erst wirksam, nachdem Sie auf die Option Anwenden geklickt
haben.

Bei Auswahl eines MQIPTs in der Liste werden die globalen Eigenschaften und die
Routeneigenschaften aus dem MQIPT abgerufen. Ist der MQIPT nicht aktiv oder
wurde ein falscher Befehls-Port angegeben, wird eine Fehlernachricht ausgegeben.
Anderungen am Hostnamen und am Befehls-Port miissen iiber die Meniioption
Verbindung erfolgen.

52 WebSphere MQ Internet Pass-Thru



Bei Doppelklicken auf einen MQIPT in der Liste werden verschiedene Routen
angezeigt. Bei Auswahl einer Route werden deren Eigenschaften angezeigt. Sie
konnen diese Eigenschaften entsprechend Ihren Anforderungen édndern.

Wenn Sie eine Konfigurationsdatei (mqipt.conf) von MQSeries internet pass-thru
Version 1.0 verwenden, werden keine Routennamen angezeigt. Sie konnen einen
Routennamen iiber das Feld Name hinzufiigen.

Bei der Ubernahme von Anderungen wird der Konfigurationsdatei eine Zeitmarke
hinzugefiigt; sie wird dann an den MQIPT zuriickgesendet, und die Anderungen
werden umgehend wirksam. Alle vorhandenen Kommentarzeilen gehen verloren.

Sie konnen tiber die Mentioption Route hinzufiigen eine Route hinzufiigen. Fiir
diese neue Route werden eine Reihe von Standardeigenschaften angezeigt, die
durch die globalen Eigenschaften vorgegeben sind.

Vererbung von Eigenschaften

Die Eigenschaften von MQIPTs und Routen kénnen im Verwaltungsclient nach
bestimmten Kriterien festgelegt werden:

1. Fiir jede Eigenschaft ist ein Standardwert definiert; wird die Eigenschaft nicht
in der Konfigurationsdatei gesetzt oder wurde sie im Verwaltungsclient nicht
durch eine bestimmte Benutzeraktion festgelegt, so wird dieser Standardwert
verwendet.

2. Die in den MQIPTs gesetzten globalen Eigenschaften werden von jeder Route
des betreffenden MQIPTs tibernommen, sofern keine anderen spezifischen
Routenangaben definiert wurden. In der Konfigurationsdatei bedeutet dies,
dass die in der Zeilengruppe global gesetzten Eigenschaften an alle Routen
weitergegeben werden, es sei denn, es werden zusitzliche Eigenschaften in den
route-Zeilengruppen gesetzt. Eigenschaften, die auf einem MQIPT von einem
Benutzer des Verwaltungsclient definiert wurden, werden an alle Routen wei-
tergegeben, aufier fiir eine Route wird eine Eigenschaft explizit gesetzt.

3. Unabhingig von Standardwerten und globalen Einstellungen werden alle fiir

eine spezifische Route vorgenommenen Einstellungen von dieser Route tiber-
nommen.

Optionen im Ment 'Dater’

Ein Grofiteil der fiir die Verwaltung der Baumstruktur wichtigen Optionen werden
bei Auswahl des Meniis Datei angezeigt.

MQIPT hinzufiigen
Ruft dasselbe Dialogfenster auf, das auch gedffnet wird, wenn der Client zum
ersten Mal verwendet wird (siehe |,,Verwaltungsclient starten” auf Seite 51b.

MOQIPT entfernen
Entfernt den momentan hervorgehobenen MQIPT lediglich aus der Baum-
struktur des Verwaltungsclient. Die Auswahl dieser Option wirkt sich nicht auf
den Betrieb des MQIPTs aus.

Konfiguration speichern
Speichert die MQIPT-Knoten der Baumstruktur in der Konfigurationsdatei des
Verwaltungsclients, so dass sie beim nédchsten Start des Clients wieder abge-
rufen werden konnen. Es werden nur die MQIPT-Knoten gespeichert. Die glo-
balen Eigenschaften und die Routeneigenschaften werden immer aus dem
MOQIPT abgerufen.
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Beenden
Stoppt den Verwaltungsclient. Zuvor iiberpriift der Verwaltungsclient jedoch,
ob Anderungen an der Baumstruktur oder am aktuellen MQIPT vorgenommen
wurden; ist eines oder beides der Fall, wird ein Dialogfenster angezeigt, in
dem Sie gefragt werden, ob der Client gespeichert werden und/oder ob die
Anderungen am MQIPT tibernommen werden sollen.

Optionen im Ment 'MQIPT’

Verbindung
Andert die Zugriffsparameter eines MQIPTs. Diese Anderungen werden in der
Baumstrukturansicht tibernommen. Es wird ein Fenster dhnlich dem unter
|, Verwaltungsclient starten” auf Seite 51| beschriebenen angezeigt.

Kennwort
Andert die Eigenschaft Kennwort des fernen MQIPTs. Bei Auswahl dieser
Option wird ein Kennwortdialogfenster geoffnet, in dem Sie Folgendes einge-
ben mdiissen:

¢ Aktuelles Kennwort: Als Schutz gegen unbefugte Zugriffe miissen Sie hier
zundchst beweisen, dass Ihnen das aktuelle Kennwort bekannt ist; erst dann
konnen Sie es andern. Ist momentan kein Kennwort definiert, bleibt dieses
Feld leer.

* Neues Kennwort: Geben Sie ein neues Kennwort ein oder lassen Sie das
Feld leer, wenn fiir diesen MQIPT kein Kennwort mehr verwendet werden
soll.

* Neues Kennwort bestitigen: Durch die Aufforderung, das neue Kennwort
noch einmal einzugeben, werden fehlerhafte Angaben im vorherigen Feld
(Neues Kennwort) verhindert.

* Kennwort speichern: Mit dieser Option konnen Sie festlegen, ob das neue
Kennwort zusammen mit den anderen Zugriffseigenschaften des MQIPTs
lokal gespeichert werden soll.

Route hinzufiigen
Fiigt dem ausgewidhlten MQIPT eine Route hinzu. Informationen hierzu finden
Sie unter |Abb. 9 auf Seite 55 Jeder Route muss ein eigener Listener-Port fiir
den MQIPT zugeordnet werden.
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& ¥erwaltungsclient fiir MQIPT: Hursley/localhost /18 - |E||i|
Datel MOIPT Hilfe

i Hursleyllocalhostr1 881 §§ Route-Daten
%% Paris To Birminghami1 414 : Eigenschaft | Wiert [ ]
5 Frankfurt to Toronto/1415 §§ Routenname Faris To Birmingham
7 Lyons to Mew Yorki1416 i Listener-Port 1414
% Atlanta to Copenhagen1 417 Fieladressea mgsatver company2.com
2| Ziel-Fort 1416
Zeitlimit fir Inaktivitat 20
2| MO-WS-Managerzugriff [v]
o Akt v
RIS
Routenname |
Listener-Port
fieladresse
Ziel-Port
| Hinzufilgen | | Abbrechen

A =sLLNERT- LA-SEhlls. .
il 55L-Client- CA-Schlis...
;? SSL-Client- Cipher Suit. .
A S5L-Client - Verhindun... | 30
A 55L-Client- DN-Land =
il 55L-Client - allgemein...
| 55L-Client - DN-Adresse
A s5L-Client- DN-Organi...
il 55L-client - DN-Organi...
| s5L-Client - DN-Staat

MACAIDDE Die ausgewahlte Route wird angezeigt.

LA

%

+

Abbildung 9. Eine Route hinzufiigen

Route 16schen
Loscht die ausgewdhlte Route aus dem MQIPT. Der Loschvorgang wird fiir
den MQIPT erst nach Auswahl der Mentioption Anwenden wirksam.

Anwenden
Wenn Sie mit den Anderungen an der MQIPT-Konfiguration zufrieden sind,
wird mit dieser Option eine neue Konfigurationsdatei an den MQIPT gesendet,
der diese Datei speichert. Die neuen Einstellungen werden umgehend wirk-
sam.

Anzeige aktualisieren
Liest die Konfigurationsdatei aus dem ausgewdahlten MQIPT und aktualisiert
die Anzeige.

Stoppen
Sendet einen Stoppbefehl an den MQIPT, der dessen Betrieb stoppt. Nach Aus-
fiihrung dieses Befehls wird Ihre Verbindung zum MQIPT unterbrochen. Die-
ser Befehl hat nur eine Wirkung, wenn die globale Eigenschaft Fernes Beenden
gesetzt wurde.

Routeneigenschaften kénnen auf dieselbe Weise wie globale MQIPT-Eigenschaften
aktualisiert werden. Anderungen an den Eigenschaften einer Route werden erst
wirksam, nachdem sie tibernommen wurden. Wahlen Sie dazu entweder im Menti
MOQIPT die Option Anwenden aus, oder klicken Sie auf OK, wenn Sie gefragt
werden, ob die Konfiguration gespeichert werden soll.
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Optionen im Menu 'Hilfe’

Hilfe
Zeigt im Netscape-Browser Hinweise zur Verwendung des Verwaltungsclients
an; wéhlen Sie im linken Teilfenster den Eintrag "Administering and configu-
ring internet pass-thru” (WebSphere MQ Internet Pass-Thru verwalten und
konfigurieren) aus. Vor der Verwendung des Verwaltungsclients miissen Sie
zundchst die Dateien im Unterverzeichnis <Sprache>/html entpacken.

Informationen zu
Offnet ein Produktinfo-Fenster mit Angaben zur Version des Verwaltungscli-
ents.

Zeilenmodusbefehle von WebSphere MQ Internet Pass-Thru verwen-
den
Wenn Sie den Verwaltungsclient nicht verwenden mochten, konnen Sie WebSphere

MQ Internet Pass-Thru auch iiber Zeilenmodusbefehle verwalten und konfigurie-
ren.

WebSphere MQ Internet Pass-Thru Uber Zeilenmodusbefehle
verwalten

Mit einem Editor Ihrer Wahl konnen Sie die Konfigurationsdatei mqipt.conf Ihren
Wiinschen entsprechend dndern. Eine Liste der Eigenschaften, die gedndert werden
kénnen, finden Sie unter |,Referenzinformationen zur Konfiguration” auf Seite 57}

Wird im Abschnitt global der Konfigurationsdatei mqipt.conf ein Wert fiir
CommandPort (Befehls-Port) angegeben, iiberwacht MQIPT diesen Port auf die fol-
genden ASCII-Verwaltungsbefehle:

mgiptAdmin -refresh {hostname {port} } Sendet den Aktualisierungsbefehl
mqiptAdmin -stop {hostname {port} } Sendet den Stoppbefehl

Das Script mqiptAdmin befindet sich im Unterverzeichnis bin.

Wird es nicht angegeben, wird standardméfig localhost als Hostname und 1881 als
Port-Adresse tibernommen.

STOP
MQIPT schliefit alle Verbindungen, stellt die Uberwachung auf ankommende
Verbindungen ein und wird beendet. Die Option Stoppen im Menii MQIPT
hat dieselbe Wirkung. Dieser Befehl hat nur eine Wirkung, wenn
RemoteShutDown=true in der Konfigurationsdatei mqipt.conf angegeben wurde.

REFRESH
MQIPT liest die Konfigurationsdatei mqipt.conf erneut. Folgendes gilt:

* Stellt MQIPT fest, dass momentan aktive Routen jetzt als ‘inaktiv’ markiert
oder gar nicht mehr vorhanden sind, werden diese Routen geschlossen und
nicht mehr auf ankommende Verbindungen {iberwacht.

* Stellt MQIPT fest, dass Routen, die in der Konfigurationsdatei als “aktiv’
markiert sind, momentan nicht aktiviert sind, so werden diese Routen
gestartet.
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* Stellt MQIPT fest, dass die Konfigurationsparameter von momentan aktiven
Routen gedndert wurden, so werden die gednderten Einstellungen fiir diese
Routen iibernommen. Soweit méglich (z. B. bei Anderungen an den Trace-
einstellungen) werden diese Anderungen iibernommen, ohne die momentan
aktiven Verbindungen zu beeintrdchtigen. Bei einigen Parameterdnderungen
(z. B. bei Anderungen an einer Zieladresse) muss MQIPT vor Ubernahme
der Anderungen zunichst alle Verbindungen beenden und die Route(n)
anschlieflend erneut starten.

Die Option Anwenden im Menti MQIPT hat dieselbe Wirkung, vorausgesetzt,
vom Verwaltungsclient wurden keine Anderungen an den MQIPT-Einstellun-
gen vorgenommen.

Unter Windows stehen diese Verwaltungsfunktionen auch unter Programme im
Startmenii zur Verfiigung.

Referenzinformationen zur Konfiguration

Hinweise zum Einrichten einiger einfachen Konfigurationen finden Sie unter |Eapi:|
ftel 10, ,WebSphere MQ Internet Pass-Thru - Erste Schritte” auf Seite 71| Eine
Beispielkonfiguration finden Sie in der Datei mqiptSample.conf im Ausgangs-
verzeichnis von MQIPT.

Die Datei mqipt.conf besteht aus einer Reihe von Abschnitten. Es gibt einen globa-
len Abschnitt (gTobal) und je einen Abschnitt fiir jede Route, die tiber MQIPT defi-
niert wird. In dieser einfachen Konfiguration gibt es nur eine Route, daher besteht
die Datei lediglich aus zwei Abschnitten, ndmlich global und einem route-Ab-
schnitt.

Jeder Abschnitt enthélt Eigenschaften, die sich aus Name/Wert-Paaren zusammen-
setzen. Einige Eigenschaften kdnnen nur in den globalen Abschnitten verwendet
werden, einige nur in den Routenabschnitten, andere wiederum koénnen in beiden
Abschnitten definiert werden. Ist eine Eigenschaft sowohl in einem Routenab-
schnitt als auch im globalen Abschnitt enthalten, wird dem Wert im Routenab-
schnitt der Vorzug vor dem Wert im globalen Abschnitt gegeben, jedoch nur fiir
die betreffende Route. Auf diese Weise kdnnen tiber den globalen Abschnitt
Standardeinstellungen definiert werden; diese werden fiir Eigenschaften tibernom-
men, die nicht in den einzelnen Routenabschnitten gesetzt wurden.

Der globale Abschnitt beginnt mit der Zeile [global] und endet dort, wo der
erste Routenabschnitt beginnt. Der globale Abschnitt muss immer den Routenab-
schnitten in der Datei vorangestellt werden. Jeder Routenabschnitt beginnt mit der
Zeile [route], und endet dort, wo der ndchste Routenabschnitt beginnt oder wenn
das Ende der Konfigurationsdatei erreicht wird.

Alle unbekannten Schliisselworter (d. h., alle Name/Wert-Paare, in denen es sich
bei dem "Name"-Teil nicht um einen der in diesem Dokument definierten Namen
handelt) werden ignoriert. Enthélt ein Name/Wert-Paar in einem Routenabschnitt
zwar einen definierten Namen, aber einen ungiiltigen Wert (z. B. MinConnection
Threads=x oder HTTP=unsure), so wird die betreffende Route deaktiviert, d. h., sie
fithrt keine Uberwachung auf ankommende Verbindungen mehr durch. Enthilt ein
Name/Wert-Paar im globalen Abschnitt einen definierten Namen, aber einen
ungiiltigen Wert, werden alle Routen deaktiviert und MQIPT wird nicht gestartet.
Bei Eigenschaften, fiir die Werte true und false gesetzt werden, kann eine belie-
bige Kombination aus Grof3- und Kleinbuchstaben verwendet werden.
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Eigenschaften - Ubersicht
enthilt Folgendes:
¢ Alle Eigenschaften

* Die Angabe, ob eine Eigenschaft im globalen Abschnitt und/oder Routenab-
schnitt enthalten sein kein

e Standardwerte

Fiir Eigenschaften, die weder im globalen Abschnitt noch in den Routenabschnitten
gesetzt werden, werden die in der Tabelle aufgefiihrten Standardwerte iibernom-
men.

Tabelle 4. Konfigurationseigenschaften - Ubersicht

Name Global Route Standard-
wert
AccessPW (Zugriffskennwort) Ja <Null>
Active (Aktiv) Ja Ja true
ClientAccess (Clientzugriff) Ja Ja false
CommandPort (Befehls-Port) Ja <Null>1
ConnectionLog (Verbindungsprotokoll) Ja true
Destination (Zieladresse) Ja <Null>
DestinationPort (Ziel-Port) Ja 1414
HTTPS,? Ja Ja false
HTTPChunking® (HTTP-Chunking) Ja Ja false
HTTPProxy?* (HTTP-Proxy) Ja Ja <Null>
HTTPProxyPort! (HTTP-Proxy-Port) Ja Ja 8080
IdleTimeout (Zeitlimit fiir Inaktivitat) Ja Ja 0
ListenerPort (Listener-Port) Ja <Null>
LogDir (Protokollverzeichnis, gilt nur fiir <Null>
MQIPTServlet)
MaxConnectionThreads (Max. Anzahl von Verbin- Ja Ja 100
dungs-Threads)
MaxLogFileSize (Max. Protokolldateigrofe) Ja 50
MinConnectionThreads (Mindestanzahl von Verbin- Ja Ja 5
dungs-Threads)
Name Ja <Null>
NDAdvisor (Network Dispatcher Advisor) Ja Ja false
NDAdvisorReplaceMode* (Network Dispatcher-Er- Ja Ja false
setzungsmodus)
QMgrAccess (WS-Managerzugriff) Ja Ja true
QoS (Quality of Service (QoS); nur unter Linux ver- Ja Ja false
wendbar)
QosToCaller? (QoS an Anrufer) Ja Ja 1
QosToDest? (QoS an Zieladresse) Ja Ja 1
RemoteShutdown (Fernes Beenden) Ja false
SecurityManager (Sicherheitsmanager) Ja false
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Tabelle 4. Konfigurationseigenschaften - Ubersicht (Forts.)

Name Global Route Standard-
wert
SecurityManagerPolicy (Richtlinie fiir Sicherheits- Ja <Null>
manager)
ServletClient! (Servlet-Client) Ja Ja false
SocksClient (SOCKS-Client) Ja Ja false
SocksProxyHost® (SOCKS-Proxy-Hostname) Ja Ja <Null>
SocksProxyPort® (SOCKS-Proxy-Port) Ja Ja 1080
SocksServer? (SOCKS-Server) Ja Ja false
SSLClient (SSL-Client) Ja Ja false
SSLClientCipherSuites? (SSL-Client - Cipher Suites) Ja Ja <Null>
SSLClientConnectTimeout?(SSL-Client - Verbindungs- |]Ja Ja 30
zeitlimit)
SSLClientDN_C2 (SSL-Client - DN-Land) Ja Ja *5
SSLClientDN_CN? (SSL-Client - allgemeiner Ja Ja *5
DN-Name)
SSLClientDN_L2 (SSL-Client - DN-Adresse) Ja Ja *5
SSLClientDN_0O2? (SSL-Client - DN-Organisation) Ja Ja *5
SSLClientDN_OU? (SSL-Client - DN-Organisations- Ja Ja *5
einheit)
SSLClientDN_ST?2 (SSL-Client - DN-Staat) Ja Ja *5
SSLClientKeyRing? (SSL-Client - Schliisselringdatei) Ja Ja <Null>
SSLClientKeyRingPW?2 (SSL-Client - Schliisselring- Ja Ja <Null>
kennwortdatei)
SSLProxyMode (SSL-Proxy-Modus) Ja Ja false
SSLServer® (SSL-Server) Ja Ja false
SSLServerAskClientAuth3 (SSL-Server - Ja Ja false
Clientauthentifizierung anfordern)
SSLServerCipherSuites3 (SSL-Server - Cipher Suites) |]Ja Ja <Null>
SSLServerDN_C3 (SSL-Server - DN-Land) Ja Ja *5
SSLServerDN_CN?3 (SSL-Server - allgemeiner Ja Ja *5
DN-Name)
SSLServerDN_L3 (SSL-Server - DN-Adresse) Ja Ja *5
SSLServerDN_O3 (SSL-Server - DN-Organisation) Ja Ja *5
SSLServerDN_OU3 (SSL-Server - DN-Organisations- | Ja Ja *5
einheit)
SSLServerDN_ST3 (SSL-Server - DN-Staat) Ja Ja *5
SSLServerKeyRing3 (SSL-Server - Schliisselringdatei) |]Ja Ja <Null>
SSLServerKeyRingPW?3 (SSL-Server - Schliisselring- Ja Ja <Null>
kennwortdatei)
Trace Ja Ja 0
UriName (URI-Name; Angaben zu Standardein- Ja Ja
stellungen finden Sie auf S. @bl
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Anmerkungen:

1.

o

Setzen Sie HTTP auf true, damit diese Eigenschaften wirksam werden.

2. Setzen Sie SSL-Client auf true, damit diese Eigenschaften wirksam werden.
3.
4. Setzen Sie Network Dispatcher Advisor auf true, damit diese Eigenschaften

Setzen Sie SSL-Server auf true, damit diese Eigenschaften wirksam werden.

wirksam werden.
Das Symbol "*" stellt ein Platzhalterzeichen dar.

Die Eigenschaften HTTP und SSL-Server konnen nicht zusammen verwendet
werden. Die Eigenschaft HTTP wird nur fiir die Definition der Weiterleitungs-
verbindung verwendet. Ankommende Daten werden am Listener-Port automa-
tisch erkannt; wird SSL-Server gesetzt, erfolgt die Ausgabe einer Laufzeit-
ausnahme.

Die Eigenschaften HTTP und SOCKS-Server kénnen nicht zusammen verwen-
det werden. Die Eigenschaft HTTP wird nur fiir die Definition der
Weiterleitungsverbindung verwendet. Ankommende Daten werden am Liste-
ner-Port automatisch erkannt; wird SOCKS-Server gesetzt, erfolgt die Ausgabe
einer Laufzeitausnahme.

Setzen Sie SOCKS-Client auf true, damit diese Eigenschaften wirksam werden.

Setzen Sie Quality of Service (QoS) auf true, damit diese Eigenschaften wirk-
sam werden.

Referenzinformationen zum Abschnitt 'global’
Der Abschnitt global kann die folgenden Eigenschaften sowie alle der in

|, Referenzinformationen zum Abschnitt ‘route’” auf Seite 61| aufgefiihrten Eigen-

schaften enthalten, mit Ausnahme von Listener-Port Zieladresse, Ziel-Port und
Name.

Zugriffskennwort

Das Kennwort wird verwendet, wenn der Verwaltungscontroller Befehle an
den MQIPT sendet. Ist diese Eigenschaft nicht vorhanden oder ist sie auf einen
Nullwert gesetzt, erfolgt keine Kennwortpriifung.

Befehls-Port

Der TCP/IP-Port, auf dem der MQIPT auf Konfigurationsbefehle vom Dienst-
programm mgqiptAdmin oder vom Verwaltungsclient wartet. Sie konnen den
Befehls-Port iiber den Verwaltungsclient wie jede andere Eigenschaft dndern.
Sie @ndern nicht die Verbindungseigenschaften. Wenn Sie die neue Einstellung
im MQIPT iibernehmen, werden die Verbindungseigenschaften vom Verwal-
tungsclient automatisch gedandert. Wenn die Eigenschaft Befehls-Port nicht vor-
handen ist, erfolgt vom MQIPT keine Uberwachung auf Konfigurationsbefehle.
Soll der Befehls-Port auf Konfigurationsbefehle iiberwacht werden, sollten Sie
die Port-Adresse 1881 angeben. Der Verwaltungsclient hat keinen Standardwert
fiir den Befehls-Port, aber 1881 ist die Standardeinstellung fiir die Verwendung
von Zeilenmodusbefehlen.

Verbindungsprotokoll

Zuléssig sind die Werte true oder false. Bei Angabe von true protokolliert der
MQIPT alle Verbindungsversuche (erfolgreiche und erfolglose) im Unterver-
zeichnis logs und alle Verbindungsabbauereignisse in der Datei mqiptYYYY
MMDDHHmMmmSS log. Standardwert ist true. Wird diese Eigenschaft auf false
gesetzt, schlieSt MQIPT das bestehende Verbindungsprotokoll und erstellt ein
neues Protokoll. Dieses neue Protokoll wird verwendet, wenn die Eigenschaft
erneut auf true gesetzt wird.
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Maximale Protokolldateigréfie
Die maximale Grofie (in KB) der Verbindungsprotokolldatei mqipt.log. Wenn
die Grofie dieser Datei den angegebenen maximalen Wert iiberschreitet, wird
eine Sicherungskopie (mqipt.log) erstellt und eine neue Protokolldatei gene-
riert. Es wird nur jeweils eine Sicherungskopie gefiihrt; wenn die Grofie der
Hauptprotokolldatei erneut den maximalen Wert iiberschreitet, wird die vor-
handene Sicherungskopie durch eine neue Sicherungskopie iiberschrieben.
Standardwert ist 50, der zuldssige Mindestwert 5.

Fernes Beenden
Zulassig sind die Werte true oder false. Bei Angabe von true (und wenn ein
Befehls-Port vorhanden ist), wird der MQIPT abgeschaltet, sobald er einen
Stoppbefehl am Befehls-Port empfangt. Standardwert ist false.

Sicherheitsmanager
Setzen Sie diese Eigenschaft auf true, wenn der Java Security Manager fiir
diese MQIPT-Instanz aktiviert werden soll. Dies setzt voraus, dass die richtigen
Berechtigungen erteilt werden. Weitere Informationen hierzu finden Sie unter
|,_,]ava Security Manager” auf Seite 25| Standardwert dieser Eigenschaft ist false.

Richtlinie fiir Sicherheitsmanager
Der vollstindig qualifizierte Dateiname einer Richtliniendatei. Wird diese
Eigenschaft nicht gesetzt, wird nur die Datei mit den globalen Systemricht-
linien und die Datei mit den standardmaéfiigen Benutzerrichtlinien verwendet.
Ist der Java Security Manager bereits aktiviert, werden Anderungen an dieser
Eigenschaft erst wirksam, nachdem der Java Security Manager deaktiviert und
anschlielend erneut aktiviert wurde.

Referenzinformationen zum Abschnitt "route’
Der Abschnitt route kann die folgenden Eigenschaften enthalten:

Aktiv
Die Route akzeptiert ankommende Verbindungen nur, wenn die Eigenschaft
Aktiv auf true gesetzt ist. Das bedeutet, dass Sie den Zugriff auf ein Ziel vorii-
bergehend beenden kénnen, indem Sie Active=false angeben; der Abschnitt
route muss dazu nicht aus der Konfigurationsdatei geloscht werden. Wenn
Sie diese Eigenschaft auf false setzen, wird die Route bei Ausgabe eines
Aktualisierungsbefehls (REFRESH) gestoppt. Alle Verbindungen zu dieser
Route werden ebenfalls beendet.

Clientzugriff
Die Route akzeptiert ankommende Clientkanalverbindungen nur, wenn diese
Eigenschaft auf true gesetzt ist. Sie haben die Méglichkeit, MQIPTs so zu kon-
figurieren, dass sie entweder nur Clientanforderungen, nur WS-Manageran-
forderungen oder beide Arten von Anforderungen akzeptieren. Diese Eigen-
schaft wird in Verbund mit der Eigenschaft WS-Managerzugriff verwendet.
Wenn Sie diese Eigenschaft auf false setzen, wird die Route bei Ausgabe eines
Aktualisierungsbefehls (REFRESH) gestoppt und erneut gestartet. Alle Verbin-
dungen zu dieser Route werden beendet.
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Zieladresse
Der Hostname (oder die IP-Adresse in der Dezimalschreibweise mit Trennzei-
chen) des WS-Managers (oder des ndchsten MQIPTs), zu dem diese Route eine
Verbindung herstellen soll. In jedem route-Abschnitt muss ein expliziter Wert
fiir die Zieladresse angegeben sein. Sie kénnen auch mehrere route-Abschnitte
definieren, die alle auf dieselbe Zieladresse verweisen. Wirkt sich eine Ande-
rung an dieser Eigenschaft auf eine Route aus, wird die Route bei Ausgabe
eines Aktualisierungsbefehls (REFRESH) gestoppt und erneut gestartet. Alle
Verbindungen zu dieser Route werden beendet.

Ziel-Port
Der Port auf dem Zielhost, zu dem die Route eine Verbindung herstellen soll.
Mehrere route-Abschnitte kénnen auf dieselbe Kombination aus Zieladresse
und Ziel-Port verweisen. In jedem route-Abschnitt muss ein expliziter Wert fiir
einen Ziel-Port angegeben sein. Wirkt sich eine Anderung an dieser Eigen-
schaft auf eine Route aus, wird die Route bei Ausgabe eines Aktualisierungs-
befehls (REFRESH) gestoppt und erneut gestartet. Alle Verbindungen zu dieser
Route werden beendet.

HTTP
Fiir Routen, die fiir abgehende Anforderungen unter Verwendung von HTTP-
Tunnelung (d. h., fiir die Kommunikation mit anderen MQIPTs iiber HTTP)
zustandig sind, muss diese Eigenschaft auf true gesetzt werden. Fiir Routen zu
WebSphere MQ-Warteschlangenmanagern muss dieser Wert auf false gesetzt
werden. Wenn Sie diese Eigenschaft auf false setzen, wird die Route bei Aus-
gabe eines Aktualisierungsbefehls (REFRESH) gestoppt und erneut gestartet.
Alle Verbindungen zu dieser Route werden beendet. Soll HTTP-Chunking ver-
wendet werden, muss diese Eigenschaft auf true gesetzt werden. Diese Eigen-
schaft kann nicht zusammen mit den folgenden Eigenschaften verwendet wer-
den:

* Quality of Service (QoS)
* SOCKS-Client

* SSL-Client

* SSL-Proxy-Modus

HTTP-Chunking
Fiir Routen, die fiir abgehende Anforderungen unter Verwendung von HTTP-
Tunnelung mit Chunking zustdndig sind, muss diese Eigenschaft auf true
gesetzt werden. Die Eigenschaft HTTP muss ebenfalls auf true gesetzt werden.
Wird HTTP-Chunking nicht verwendet, muss false angegeben werden. Wenn
Sie diese Eigenschaft auf false setzen, wird die Route bei Ausgabe eines
Aktualisierungsbefehls (REFRESH) gestoppt und erneut gestartet. Alle Verbin-
dungen zu dieser Route werden beendet.

HTTP-Proxy
Der Hostname (oder die IP-Adresse in der Dezimalschreibweise mit Trennzei-
chen) des HTTP-Proxy, den alle Verbindungen dieser Route verwenden. Wenn
Sie den Wert dieser Eigenschaft éndern, wird die Route bei Ausgabe eines
Aktualisierungsbefehls (REFRESH) gestoppt und erneut gestartet. Alle Verbin-
dungen zu dieser Route werden beendet.

HTTP-Proxy-Port
Die Port-Adresse, die auf dem HTTP-Proxy verwendet wird. Standardwert ist
8080. Wenn Sie den Wert dieser Eigenschaft dndern, wird die Route bei Aus-
gabe eines Aktualisierungsbefehls (REFRESH) gestoppt und erneut gestartet.
Alle Verbindungen zu dieser Route werden beendet.
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Zeitlimit fiir Inaktivitat

Gibt (in Minuten) an, wie lange eine Verbindung inaktiv sein kann, bevor sie

beendet wird. Kanile zwischen WS-Managern verfiigen zusétzlich noch tiber

den Parameter DISCINT. Beim Setzen von Zeitlimit fiir Inaktivitat miissen Sie

den Parameter DISCINT beachten. Bei Angabe von 0 gibt es kein Zeitlimit.

Anderungen an dieser Eigenschaft werden erst nach einem Neustart der Route

wirksam.

Listener-Port

Die Nummer des Ports, den die Route auf ankommende Anforderungen iiber-
wachen soll. In jedem route-Abschnitt muss muss ein expliziter Wert fiir einen
Listener-Port angegeben sein, und jeder Abschnitt muss eine eindeutige Port-
Nummer enthalten. Es kann eine beliebige giiltige Port-Nummer zwischen 80
und 443 angegeben werden; allerdings diirfen diese Port-Nummern nicht von
anderen TCP/IP-Empfangsprogrammen verwendet werden, die auf demselben

Host aktiv sind.

LogDir (Protokollverzeichnis)
Uber diese Eigenschaft wird das Verzeichnis fiir die Protokoll- und Traceda-
teien angegeben. Anderungen an dieser Eigenschaft werden erst wirksam,
nachdem das MQIPTServlet gestoppt und erneut gestartet wurde. Standard-
wert ist <Null>. Diese Eigenschaft gilt nur fiir das MQIPTServlet.

Maximale Anzahl von Verbindungs-Threads
Die maximale Anzahl an Verbindungs-Threads und damit die maximale
Anzahl gleichzeitiger Verbindungen, die von dieser Route bearbeitet werden
konnen. Wird dieser Schwellenwert iiberschritten, gibt Maximale Anzahl an

Verbindungs-Threads auch die Anzahl der Verbindungen an, die in eine War-
teschlange eingereiht werden, wenn alle Threads in Benutzung sind. Alle darii-

ber hinaus gehenden Verbindungsanforderungen werden abgelehnt. Die

Anzahl der mindestens zuldssigen Threads ist grofser 1 oder entspricht dem fiir
Mindestanzahl von Verbindungs-Threads angegebenen Wert. Wirkt sich eine

Anderung an dieser Eigenschaft auf eine Route aus, wird bei Ausgabe des

Aktualisierungsbefehls (REFRESH) der neue Wert iibernommen. Alle Verbin-

dungen iibernehmen den neuen Wert sofort. Die Route wird nicht beendet.

Mindestanzahl von Verbindungs-Threads
Die zuldssige Mindestanzahl an Verbindungs-Threads (d. h., Threads fiir die
Bearbeitung ankommender Verbindungen auf dieser Route). Dies ist die

Anzahl der Threads, die der Route beim Start zugeordnet werden; solange die

Route aktiv ist, sinkt die Gesamtanzahl aller zugeordneten Threads nie unter

diesen Wert. Der kleinste zuldssige Wert ist 0, der grofite zuldssige Wert muss
unter dem fiir Maximal Anzahl von Verbindungs-Threads angegebenen Wert
liegen. Anderungen an dieser Eigenschaft werden erst nach einem Neustart der

Route wirksam.

Name
Ein optionaler Name zur Kennzeichnung der Route. Dieser Name wird in
Konsolnachrichten und Tracedaten verwendet. Anderungen an dieser Eigen-
schaft werden erst nach einem Neustart der Route wirksam.
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Network Dispatcher Advisor
Fiir die vom Network Dispatcher verwalteten Routen muss diese Eigenschaft
auf true gesetzt werden, damit die Routen auf Anforderungen vom Anpas-
sungs-Advisor reagieren kénnen. Wenn Sie diese Eigenschaft auf false setzen,
wird die Route bei Ausgabe eines Aktualisierungsbefehls (REFRESH) gestoppt.
Alle Verbindungen zu dieser Route werden beendet. Soll die Eigenschaft Net-
work Dispatcher-Ersetzungsmodus verwendet werden, muss diese Eigenschaft
auf true gesetzt werden.

Network Dispatcher-Ersetzungsmodus
Setzen Sie diese Eigenschaft auf true, wenn der Ersetzungsmodus (replace) des
Anpassungs-Advisors der Komponente Network Dispatcher verwendet werden
soll. Dazu muss zundchst der mqipt_replace custom advisor fiir den Listener-
Port dieser Route gestartet werden. Setzen Sie diese Eigenschaft auf false,
wenn der “normale” Modus verwendet werden soll. Die Eigenschaft Network
Dispatcher Advisor muss auf true gesetzt werden, damit diese Eigenschaft
verwendet werden kann.

WS-Managerzugriff
Die Route akzeptiert ankommende Kanalverbindungen (z. B. Senderkanéle)
von WS-Managern nur, wenn diese Eigenschaft auf true gesetzt ist. Wenn Sie
diese Eigenschaft auf false setzen, wird die Route bei Ausgabe eines
Aktualisierungsbefehls (REFRESH) gestoppt. Alle Verbindungen zu dieser
Route werden beendet.

Quality of Service (QoS)
Setzen Sie diese Eigenschaft auf true, wenn QoS (Dienstgiite) fiir alle Verbin-
dungen dieser Route aktiviert werden soll. Diese Eigenschaft kann nur unter
Linux aktiviert werden. Wenn Sie den Wert dieser Eigenschaft éndern, wird die
Route bei Ausgabe eines Aktualisierungsbefehls (REFRESH) gestoppt und
erneut gestartet. Alle Verbindungen zu dieser Route werden beendet. Diese
Eigenschaft kann nicht zusammen mit den folgenden Eigenschaften verwendet
werden:

« HTTP

» SSL-Client

¢ SSL-Proxy-Modus
* SSL-Server

QoS an Anrufer
Diese Eigenschaft legt die Prioritdt des gesamten Datenverkehrs von der
MQIPT-Maschine zum Initiator der Verbindung fest. Beispielsweise legt die
Angabe von 1 eine niedrige, von 2 eine mittlere und von 3 eine hohe Prioritét
fest (Standardwert ist 1). Wird diese Eigenschaft gedndert (und ist Quality of
Service (QoS) auf true gesetzt), wird die Route bei Ausgabe eines Aktuali-
sierungsbefehls (REFRESH) gestoppt und erneut gestartet. Alle Verbindungen
zu dieser Route werden beendet.

QoS an Zieladresse
Diese Eigenschaft legt die Prioritdt des gesamten Datenverkehrs von der
MQIPT-Maschine zu der iiber die Eigenschaft Zieladresse festgelegten Ziel-
adresse der Verbindung fest. Die Angabe von 1 legt eine niedrige, 2 eine mitt-
lere und 3 eine hohe Prioritét fest (Standardwert ist 1). Wird diese Eigenschaft
gedndert (und ist Quality of Service (QoS) auf true gesetzt), wird die Route
bei Ausgabe eines Aktualisierungsbefehls (REFRESH) gestoppt und erneut
gestartet. Alle Verbindungen zu dieser Route werden beendet.
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Servlet-Client
Setzen Sie diese Eigenschaft auf true, wenn eine Verbindung zu einem MQIPT-
Servlet hergestellt werden soll. Die Eigenschaft HTTP muss ebenfalls auf true
gesetzt werden. Wird diese Eigenschaft gedndert (und ist HTTP auf true
gesetzt), wird die Route bei Ausgabe eines Aktualisierungsbefehls (REFRESH)
gestoppt und erneut gestartet.

SOCKS-Client
Setzen Sie diese Eigenschaft auf true, wenn die Route als SOCKS-Client fungie-
ren und alle Verbindungen tiber den SOCKS-Proxy tiber die Eigenschaften
SOCKS-Proxy-Hostname und SOCKS-Proxy-Port definiert werden sollen.
Wenn Sie den Wert dieser Eigenschaft d&ndern, wird die Route bei Ausgabe
eines Aktualisierungsbefehls (REFRESH) gestoppt und erneut gestartet. Alle
Verbindungen zu dieser Route werden beendet. Diese Eigenschaft kann nicht
zusammen mit den folgenden Eigenschaften verwendet werden:
+ HTTP

SOCKS-Server

¢ SSL-Client

e SSL-Proxy-Modus

SOCKS-Proxy-Hostname
Der Hostname (oder die IP-Adresse in der Dezimalschreibweise mit Trennzei-
chen) des SOCKS-Proxy, den alle Verbindungen dieser Route verwenden. Wird
diese Eigenschaft gedndert (und ist SOCKS-Client auf true gesetzt), wird die
Route bei Ausgabe eines Aktualisierungsbefehls (REFRESH) gestoppt und
erneut gestartet. Alle Verbindungen zu dieser Route werden beendet.

SOCKS-Proxy-Port
Die Port-Adresse, die auf einem SOCKS-Proxy verwendet wird. Standardwert
ist 1080. Wird diese Eigenschaft gedndert (und ist SOCKS-Client auf true
gesetzt), wird die Route bei Ausgabe eines Aktualisierungsbefehls (REFRESH)
gestoppt und erneut gestartet. Alle Verbindungen zu dieser Route werden
beendet.

SOCKS-Server
Setzen Sie diese Eigenschaft auf true, wenn die Route als SOCKS-Proxy fungie-
ren und SOCKS-Clientanforderungen akzeptieren soll. Wenn Sie den Wert die-
ser Eigenschaft andern, wird die Route bei Ausgabe eines Aktualisierungs-
befehls (REFRESH) gestoppt und erneut gestartet. Alle Verbindungen zu dieser
Route werden beendet. Diese Eigenschaft kann nicht zusammen mit den fol-
genden Eigenschaften verwendet werden:
* SOCKS-Client
* SSL-Proxy-Modus
* SSL-Server

SSL-Client
Setzen Sie diese Eigenschaft auf true, wenn diese Route als SSL-Client fungie-
ren und abgehende SSL-Verbindungen herstellen soll. Die Angabe von true
bedeutet, dass es sich bei dem Ziel um einen anderen MQIPT handelt, der als
SSL-Server fungiert. Wenn Sie den Wert dieser Eigenschaft d&ndern, wird die
Route bei Ausgabe eines Aktualisierungsbefehls (REFRESH) gestoppt und
erneut gestartet. Alle Verbindungen zu dieser Route werden beendet. Diese
Eigenschaft kann nicht zusammen mit den folgenden Eigenschaften verwendet
werden:
+ HTTP
* Quality of Service (QoS)
* SSL-Proxy-Modus
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SSL-Client Cipher Suites
Der Name der SSL-Cipher Suite, die auf der SSL-Clientseite verwendet werden
soll. Hier konnen eine oder mehr unterstiitzte Cipher Suites angegeben wer-
den. Erfolgt keine Angabe fiir diese Eigenschaft, verwendet der SSL-Client die
unterstiitzten Cipher Suites aus der SSL-Clientschliisseldatei. Wenn Sie den
Wert dieser Eigenschaft d&ndern, wird die Route bei Ausgabe eines Aktuali-
sierungsbefehls (REFRESH) gestoppt und erneut gestartet. Alle Verbindungen
zu dieser Route werden beendet.

SSL-Client - Verbindungszeitlimit
Setzen Sie diese Eigenschaft auf die Anzahl an Sekunden, die der SSL-Client
darauf warten soll, dass eine SSL-Verbindung akzeptiert wird. Wirkt sich eine
Anderung an dieser Eigenschaft auf eine Route aus, wird bei Ausgabe des
Aktualisierungsbefehls (REFRESH) der neue Wert iibernommen. Die Route
wird nicht beendet.

SSL-Client DN-Land
Verwenden Sie diese Eigenschaft, wenn nur die vom SSL-Server gesendeten
Zertifikate aus dem angegebenen Land akzeptiert werden sollen. Am Beginn
bzw. Ende des Namens kann ein Stern (*) als Platzhalterzeichen verwendet
werden, um einen Bereich anzugeben. Erfolgt keine Angabe, wird dies mit der
Angabe “alle Lander” gleichgesetzt. Wenn Sie den Wert dieser Eigenschaft
dndern, wird die Route bei Ausgabe eines Aktualisierungsbefehls (REFRESH)
gestoppt und erneut gestartet. Alle Verbindungen zu dieser Route werden
beendet.

SSL-Client - allgemeiner DN-Name
Verwenden Sie diese Eigenschaft, wenn nur die vom SSL-Server gesendeten
Zertifikate mit dem angegebenen allgemeinen Namen akzeptiert werden sollen.
Am Beginn bzw. Ende des Namens kann ein Stern (*) als Platzhalterzeichen
verwendet werden, um einen Bereich anzugeben. Erfolgt keine Angabe, wird
dies mit der Angabe “alle allgemeinen Namen” gleichgesetzt. Wenn Sie den
Wert dieser Eigenschaft d&ndern, wird die Route bei Ausgabe eines Aktuali-
sierungsbefehls (REFRESH) gestoppt und erneut gestartet. Alle Verbindungen
zu dieser Route werden beendet.

SSL-Client - DN-Adresse
Verwenden Sie diese Eigenschaft, wenn nur die vom SSL-Server gesendeten
Zertifikate von der angegebenen Adresse akzeptiert werden sollen. Am Beginn
bzw. Ende des Namens kann ein Stern (*) als Platzhalterzeichen verwendet
werden, um einen Bereich anzugeben. Erfolgt keine Angabe, wird dies mit der
Angabe “alle Adressen” gleichgesetzt. Wenn Sie den Wert dieser Eigenschaft
dndern, wird die Route bei Ausgabe eines Aktualisierungsbefehls (REFRESH)
gestoppt und erneut gestartet. Alle Verbindungen zu dieser Route werden
beendet.

SSL-Client - DN-Organisation
Verwenden Sie diese Eigenschaft, wenn nur die vom SSL-Server gesendeten
Zertifikate von der angegebenen Organisation akzeptiert werden sollen. Am
Beginn bzw. Ende des Namens kann ein Stern (*) als Platzhalterzeichen ver-
wendet werden, um einen Bereich anzugeben. Erfolgt keine Angabe, wird dies
mit der Angabe “alle Organisationen” gleichgesetzt. Wenn Sie den Wert dieser
Eigenschaft dandern, wird die Route bei Ausgabe eines Aktualisierungsbefehls
(REFRESH) gestoppt und erneut gestartet. Alle Verbindungen zu dieser Route
werden beendet.
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SSL-Client - DN-Organisationseinheit
Verwenden Sie diese Eigenschaft, wenn nur die vom SSL-Server gesendeten
Zertifikate von der angegebenen Organisationseinheit akzeptiert werden sollen.
Am Beginn bzw. Ende des Namens kann ein Stern (*) als Platzhalterzeichen
verwendet werden, um einen Bereich anzugeben. Erfolgt keine Angabe, wird
dies mit der Angabe “alle Organisationseinheiten” gleichgesetzt. Wenn Sie den
Wert dieser Eigenschaft dandern, wird die Route bei Ausgabe eines Aktuali-
sierungsbefehls (REFRESH) gestoppt und erneut gestartet. Alle Verbindungen
zu dieser Route werden beendet.

SSL-Client - DN-Staat
Verwenden Sie diese Eigenschaft, wenn nur die vom SSL-Server gesendeten
Zertifikate aus dem angegebenen Staat akzeptiert werden sollen. Am Beginn
bzw. Ende des Namens kann ein Stern (*) als Platzhalterzeichen verwendet
werden, um einen Bereich anzugeben. Erfolgt keine Angabe, wird dies mit der
Angabe “alle Staaten” gleichgesetzt. Wenn Sie den Wert dieser Eigenschaft
andern, wird die Route bei Ausgabe eines Aktualisierungsbefehls (REFRESH)
gestoppt und erneut gestartet. Alle Verbindungen zu dieser Route werden
beendet.

SSL-Client - Schliisselringdatei
Der vollstandig qualifizierte Name der Schliisselringdatei, die das Clientzertifi-
kat enthilt. Unter Windows muss als Dateitrennzeichen ein doppelter Backs-
lash (\\) verwendet werden. Wurde SSL-Client auf true gesetzt, ist fiir diese
Eigenschaft eine Angabe erforderlich. Wenn Sie den Wert dieser Eigenschaft
andern, wird die Route bei Ausgabe eines Aktualisierungsbefehls (REFRESH)
gestoppt und erneut gestartet. Alle Verbindungen zu dieser Route werden
beendet.

SSL-Client - Schliisselringkennwortdatei
Der vollstindig qualifizierte Name der Datei, die das zum Offnen der Client-
Schliisselringdatei erforderliche Kennwort enthélt. Unter Windows muss als
Dateitrennzeichen ein doppelter Backslash (\\) verwendet werden. Wurde
SSL-Client auf true gesetzt, ist fiir diese Eigenschaft eine Angabe erforderlich.
Wenn Sie den Wert dieser Eigenschaft dndern, wird die Route bei Ausgabe
eines Aktualisierungsbefehls (REFRESH) gestoppt und erneut gestartet. Alle
Verbindungen zu dieser Route werden beendet.

SSL-Proxy-Modus
Setzen Sie diese Eigenschaft auf true, wenn die Route nur Verbindungsan-
forderungen von SSL-Clients akzeptieren und Anforderungen im Tunnelungs-
verfahren direkt an die Zieladresse iibertragen soll. Wenn Sie den Wert dieser
Eigenschaft dndern, wird die Route bei Ausgabe eines Aktualisierungsbefehls
(REFRESH) gestoppt und erneut gestartet. Alle Verbindungen zu dieser Route
werden beendet. Diese Eigenschaft kann nicht zusammen mit den folgenden
Eigenschaften verwendet werden:

« HTTP

* Quality of Service (QoS)
* SOCKS-Client

* SSL-Client

» SSL-Server
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SSL-Server
Setzen Sie diese Eigenschaft auf true, wenn diese Route als SSL-Server fungie-
ren und ankommende SSL-Verbindungen akzeptieren soll. Die Angabe von
true bedeutet, dass es sich bei dem Initiator um einen anderen MQIPT handelt,
der als SSL-Client fungiert. Wenn Sie den Wert dieser Eigenschaft dandern, wird
die Route bei Ausgabe eines Aktualisierungsbefehls (REFRESH) gestoppt und
erneut gestartet. Alle Verbindungen zu dieser Route werden beendet. Diese
Eigenschaft kann nicht zusammen mit den folgenden Eigenschaften verwendet
werden:

* Quality of Service (QoS)
* SOCKS-Server
* SSL-Proxy-Modus

SSL-Server - Clientauthentifizierung anfordern
Verwenden Sie diese Eigenschaft, wenn der SSL-Server eine SSL-Clientauthenti-
fizierung anfordern soll. Der SSL-Client muss {iiber ein eigenes Zertifikat verfii-
gen, das an den SSL-Server gesendet wird. Dieses Zertifikat wird aus der
Schliisselringdatei abgerufen. Wenn Sie den Wert dieser Eigenschaft dndern,
wird die Route bei Ausgabe eines Aktualisierungsbefehls (REFRESH) gestoppt
und erneut gestartet. Alle Verbindungen zu dieser Route werden beendet.

SSL-Server - Cipher Suites
Der Name der SSL-Cipher Suite, die auf der SSL-Serverseite verwendet werden
soll. Hier konnen eine oder mehr unterstiitzte Cipher Suites angegeben wer-
den. Erfolgt keine Angabe fiir diese Eigenschaft, verwendet der SSL-Server die
unterstiitzten Cipher Suites aus der SSL-Serverschliisseldatei. Wenn Sie den
Wert dieser Eigenschaft d&ndern, wird die Route bei Ausgabe eines Aktuali-
sierungsbefehls (REFRESH) gestoppt und erneut gestartet. Alle Verbindungen
zu dieser Route werden beendet.

SSL-Server - DN-Land
Verwenden Sie diese Eigenschaft, wenn nur die vom SSL-Client gesendeten
Zertifikate aus dem angegebenen Land akzeptiert werden sollen. Am Beginn
bzw. Ende des Namens kann ein Stern (*) als Platzhalterzeichen verwendet
werden, um einen Bereich anzugeben. Erfolgt keine Angabe, wird dies mit der
Angabe “alle Lander” gleichgesetzt. Wenn Sie den Wert dieser Eigenschaft
dndern, wird die Route bei Ausgabe eines Aktualisierungsbefehls (REFRESH)
gestoppt und erneut gestartet. Alle Verbindungen zu dieser Route werden
beendet.

SSL-Server - allgemeiner DN-Name
Verwenden Sie diese Eigenschaft, wenn nur die vom SSL-Client gesendeten
Zertifikate mit dem angegebenen allgemeinen Namen akzeptiert werden sollen.
Am Beginn bzw. Ende des Namens kann ein Stern (*) als Platzhalterzeichen
verwendet werden, um einen Bereich anzugeben. Erfolgt keine Angabe, wird
dies mit der Angabe “alle allgemeinen Namen” gleichgesetzt. Wenn Sie den
Wert dieser Eigenschaft d&ndern, wird die Route bei Ausgabe eines Aktuali-
sierungsbefehls (REFRESH) gestoppt und erneut gestartet. Alle Verbindungen
zu dieser Route werden beendet.
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SSL-Server - DN-Adresse
Verwenden Sie diese Eigenschaft, wenn nur die vom SSL-Client gesendeten
Zertifikate von der angegebenen Adresse akzeptiert werden sollen. Am Beginn
bzw. Ende des Namens kann ein Stern (*) als Platzhalterzeichen verwendet
werden, um einen Bereich anzugeben. Erfolgt keine Angabe, wird dies mit der
Angabe “alle Adressen” gleichgesetzt. Wenn Sie den Wert dieser Eigenschaft
andern, wird die Route bei Ausgabe eines Aktualisierungsbefehls (REFRESH)
gestoppt und erneut gestartet. Alle Verbindungen zu dieser Route werden
beendet.

SSL-Server - DN-Organisation
Verwenden Sie diese Eigenschaft, wenn nur die vom SSL-Client gesendeten
Zertifikate von der angegebenen Organisation akzeptiert werden sollen. Am
Beginn bzw. Ende des Namens kann ein Stern (*) als Platzhalterzeichen ver-
wendet werden, um einen Bereich anzugeben. Erfolgt keine Angabe, wird dies
mit der Angabe “alle Organisationen” gleichgesetzt. Wenn Sie den Wert dieser
Eigenschaft @ndern, wird die Route bei Ausgabe eines Aktualisierungsbefehls
(REFRESH) gestoppt und erneut gestartet. Alle Verbindungen zu dieser Route
werden beendet.

SSL-Server - DN-Organisationseinheit
Verwenden Sie diese Eigenschaft, wenn nur die vom SSL-Client gesendeten
Zertifikate von der angegebenen Organisationseinheit akzeptiert werden sollen.
Am Beginn bzw. Ende des Namens kann ein Stern (*) als Platzhalterzeichen
verwendet werden, um einen Bereich anzugeben. Erfolgt keine Angabe, wird
dies mit der Angabe “alle Organisationseinheiten” gleichgesetzt. Wenn Sie den
Wert dieser Eigenschaft dandern, wird die Route bei Ausgabe eines Aktuali-
sierungsbefehls (REFRESH) gestoppt und erneut gestartet. Alle Verbindungen
zu dieser Route werden beendet.

SSL-Server - DN-Staat
Verwenden Sie diese Eigenschaft, wenn nur die vom SSL-Client gesendeten
Zertifikate aus dem angegebenen Staat akzeptiert werden sollen. Am Beginn
bzw. Ende des Namens kann ein Stern (*) als Platzhalterzeichen verwendet
werden, um einen Bereich anzugeben. Erfolgt keine Angabe, wird dies mit der
Angabe “alle Staaten” gleichgesetzt. Wenn Sie den Wert dieser Eigenschaft
andern, wird die Route bei Ausgabe eines Aktualisierungsbefehls (REFRESH)
gestoppt und erneut gestartet. Alle Verbindungen zu dieser Route werden
beendet.

SSL-Server - Schliisselringdatei
Der vollstindig qualifizierte Name der Schliisselringdatei, die das Server-
zertifikat enthédlt. Unter Windows muss als Dateitrennzeichen ein doppelter
Backslash (\\) verwendet werden. Wurde SSL-Server auf true gesetzt, ist fiir
diese Eigenschaft eine Angabe erforderlich. Wenn Sie den Wert dieser Eigen-
schaft &ndern, wird die Route bei Ausgabe eines Aktualisierungsbefehls
(REFRESH) gestoppt und erneut gestartet. Alle Verbindungen zu dieser Route
werden beendet.

Kapitel 9. WebSphere MQ Internet Pass-Thru verwalten und konfigurieren =~ 69



SSL-Server - Schliisselringkennwortdatei
Der vollstindig qualifizierte Name der Datei, die das zum Offnen der Server-
Schliisselringdatei erforderliche Kennwort enthdlt. Unter Windows muss als
Dateitrennzeichen ein doppelter Backslash (\\) verwendet werden. Wurde
SSL-Server auf true gesetzt, ist fiir diese Eigenschaft eine Angabe erforderlich.
Wenn Sie den Wert dieser Eigenschaft dndern, wird die Route bei Ausgabe
eines Aktualisierungsbefehls (REFRESH) gestoppt und erneut gestartet. Alle
Verbindungen zu dieser Route werden beendet.

Trace
Die gewtinschte Tracestufe kann tiber eine ganze Zahl von 0 bis 5 angegeben
werden. Bei Angabe von 0 erfolgt kein Trace, bei Angabe von 5 wird ein
umfassender Trace durchgefiihrt.

Wirkt sich eine Anderung an dieser Eigenschaft auf eine Route aus, wird bei
Ausgabe des Aktualisierungsbefehls (REFRESH) der neue Wert {ibernommen.
Alle Verbindungen iibernehmen den neuen Wert sofort. Die Route wird nicht
beendet.

URI-Name
Uber diese Eigenschaft kénnen Sie den Namen der URI (Uniform Resource
Identifier) der Ressource dndern, wenn ein HTTP-Proxy oder das MQIPT-
Servlet verwendet wird; fiir die meisten Konfigurationen sind allerdings die
Standardeinstellungen ausreichend. Fiir den HTTP-Proxy gelten die folgenden
Standardeinstellungen:

HTTP://<Zieladresse>:<Ziel-Port>/mqipt

Fiir das MQIPT-Servlet gelten die folgenden Standardeinstellungen:
HTTP://<Zieladresse>:<Ziel-Port>/MQIPTServiet

Wird diese Eigenschaft gedndert (und ist die Eigenschaft HTTP oder Servlet-

Client auf true gesetzt), wird die Route bei Ausgabe eines Aktualisierungs-
befehls (REFRESH) gestoppt und erneut gestartet.
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Kapitel 10. WebSphere MQ Internet Pass-Thru - Erste Schritte

Dieses Kapitel enthélt Hinweise zur Verwendung von MQIPT; es enthilt schritt-
weise Anleitungen zum Einrichten einiger einfacher Konfigurationen, anhand
deren Sie feststellen konnen, ob das Produkt erfolgreich installiert wurde.

Dieses Kapitel enthilt die folgenden Abschnitte:

,Voraussetzungen”

, Beispielkonfigurationen” auf Seite 72|

,Installationsfunktionstest” auf Seite 72|

,SSL-Serverauthentifizierung” auf Seite 74]
,SSL-Clientauthentifizierung” auf Seite 77
_HTTP-Proxy-Konfiguration” auf Seite 80|

* |, Zugriffssteuerung konfigurieren” auf Seite 83|

[, Quality of Service (QoS) konfigurieren” auf Seite 85|

[, SOCKS-Proxy konfigurieren” auf Seite 88|

[, SOCKS-Client konfigurieren” auf Seite 90|

[,SSL-Proxy konfigurieren” auf Seite 91|

[,,SSL-Testzertifikate erstellen” auf Seite 95|

[, MQIPT-Servlet konfigurieren” auf Seite 96|

[, Unterstiitzung fiir MQIPT-Clustering konfigurieren” auf Seite 9§

[ Eine Schliisselringdatei erstellen” auf Seite 102]

Voraussetzungen

Bei den Beispielen wird von Folgendem ausgegangen:

Sie verwenden Windows NT (diese Beispielkonfigurationen sind jedoch auf allen
unterstiitzten Plattformen moglich).

Sie sind mit der Definition von WS-Managern, Warteschlangen und Kanélen in
WebSphere MQ vertraut.

Sie haben einen WebSphere MQ-Client und einen WebSphere MQ-Server instal-
liert.

MQIPT ist im Verzeichnis C:\mqipt (unter Windows) installiert.

Der Client, der Server und die einzelnen MQIPTs sind jeweils auf eigenen
Maschinen installiert.

Sie sind mit dem Einreihen von Nachrichten in Warteschlangen unter Verwen-
dung des Befehls amqsputc vertraut.

Sie sind mit dem Abruf von Nachrichten aus Warteschlangen unter Verwendung
des Befehls amgsgetc vertraut.

Auf dem WebSphere MQ-Server wurde bereits Folgendes vorgenommen:

Sie haben einen WS-Manager namens MQIPT.QM1 installiert.

Sie haben einen Serververbindungskanal namens MQIPT.CONN.CHANNEL
definiert.
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* Sie haben eine lokale Warteschlange namens MQIPT.LOCAL.QUEUE definiert.

* Sie haben an Port 1414 ein TCP/IP-Empfangsprogramm fiir MQIPT.QM1 gestar-
tet.

Nur jeweils eine Anwendung kann an einer gegebenen Port-Adresse auf einer
Maschine empfangsbereit sein. Wenn Port 1414 bereits anderweitig zugeordnet ist,
miissen Sie einen freien Port wahlen und diesen in den Beispielen verwenden.

Nachdem Sie die oben beschriebenen Schritte ausgefiihrt haben, kénnen Sie die
Route vom WebSphere MQ-Client zum WS-Manager testen, indem Sie mit dem
Befehl amgsputc eine Nachricht in die lokale Warteschlange des WS-Managers ein-
reihen und mit dem Befehl amqsgetc wieder abrufen.

Beispielkonfigurationen

Die folgenden Beispielkonfigurationen werden anhand von Diagrammen und
schrittweisen Anleitungen erldutert; in den Késtchen rechts neben den einzelnen
Diagrammen konnen Sie die jeweils abgeschlossenen Schritte abhaken und so den
Ablauf der Konfiguration verfolgen. In einigen der Beispiele miissen Sie Anderun-
gen an der Konfigurationsdatei mqipt.conf vornehmen; diese Datei befindet sich
im Ausgangsverzeichnis von MQIPT.

Bevor Sie beginnen, sollten Sie sicherstellen, dass Folgendes ausgefiihrt wurde:

* Die Datei mqiptSample.conf wurde auf die Datei mqipt.conf kopiert.

* Es wurden alle route-Abschnitte aus der Datei mqipt.conf geloscht.

* Der Wert fiir die Eigenschaft ClientAccess (Clientzugriff) wurde auf true gesetzt.

* Der Wert fiir Destination (Zieladresse) wurde von mqserver.company2.com in
die Adresse Ihres WS-Managers gedndert.

 Fiir DestinationPort (Ziel-Port) wurde die von Threm WS-Manager verwendete
Port-Adresse angegeben.

¢ Sie haben den Abschnitt |, Voraussetzungen” auf Seite 71| gelesen

Installationsfunktionstest

Dies ist eine einfache Konfiguration, mit deren Hilfe tiberpriift werden kann, ob
MQIPT richtig installiert wurde.

T
- -

WebSphere MQ

WebSphere MQ- WebSphere MQ-

. Internet
Client Pass-Thru Server
clientl.companyl.com 10.9.1.2 serverl.company2.com

Abbildung 10. IVT-Netzplan
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Einfache IVT-Konfiguration

!

l—{ Hinweise und Befehle ‘ ~/

MQIPT1 konfigurieren

—» Routendefinition hinzufigen — —

mqipt.conf bearbeiten:
Routendefinition hinzufiigen 0
[route]

ListenerPort=1415

Destination=serverl.company2.com
DestinationPort=1414

MQIPT1 starten

Befehle eingeben:

—>»  Befehlseingabefenster 6ffnen —>Zé\mqipt\bin O

mgipt ..

v

MQ-Client
konfigurieren und ausfiihren

Befehl eingeben:
SET MQSERVER=MQIPT.CONN.CHANNEL/

—»  Befehlseingabefenster 6ffnen  —p £cp/10.9.1.2(1415) O

Zum Einreihen von Nachrichten:

Ende

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello World <Eingabe>
<Eingabe>

Nachrichten abrufen:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1 D

Abbildung 11. IVT-Konfiguration

Vor dem Beginn miissen folgende Schritte ausgefiihrt werden:

1.

Konfigurieren Sie MQIPT1.

Andern Sie die Datei mqipt.conf, indem Sie eine Routendefinition hinzufiigen:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414

ﬁtarten Sie MQIPT1.

Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:
c:

cd \mgipt\bin

mqipt ..

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfithrung hin:

5639-L92 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus C:\mgipt\mgipt.conf werden gelesen.
MQCPIO11 Die Protokolldateien werden im Pfad C:\mgipt\logs gespeichert.
MQCPI0O6 Route 1415 wurde gestartet und leitet Nachrichten weiter an :
MQCPIO34 ....serverl.company?2.com(1414)

MQCPIO35 ....verwendet MQ-Protokolle

Geben Sie an einer Eingabeaufforderung auf der WebSphere MQ-Clientma-
schine Folgendes ein:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)

Reihen Sie eine Nachricht wie folgt ein:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hello world <Eingabe>
<Eingabe>

Rufen Sie die Nachricht wie folgt ab:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Es wird "Hello world” angezeigt.
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SSL-Serverauthentifizierung

In diesem Beispiel wird eine SSL-Verbindung mit Hilfe eines Beispieltestzertifikats
(Schliisselringdatei sslsample.pfx) getestet, indem ein WebSphere MQ-Client tiiber
zwei MQIPTs mit einem WebSphere MQ-Server verbunden wird. Im Verlauf des
SSL-Handshake sendet der Server sein Testzertifikat an den Client. Der Client wird
den Server anhand seines eigenen Zertifikats (in dem "Vertrauen auf Peer-Ebene”
gesetzt ist) authentifizieren. Es wird eine standardméfiige Cipher Suite namens
SSIL._RSA_WITH_RC4_128 MD5 verwendet. (Basiert auf der unter

|, Installationsfunktionstest” auf Seite 72| erstellten Datei mqipt.conf).

Hinweise zur Erstellung eines Testzertifikats fiir diese Beispielkonfiguration finden
Sie unter |, SSL-Testzertifikate erstellen” auf Seite 95,

1415 |:| 1416 |:| 1414
P

WebSphere M WebSphere M
WebSphere MQ- Infernet ° Intpernet 0 WebSphere MQ-
Client Pass-Thru Pass-Thru Server
clientl.companyl.com 10.9.1.2 9.100.6.7 serverl.company2.com

Abbildung 12. SSL-Servernetzplan
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SSL-Server-
authentifizierung

v

Hinweise und Befehle ‘

MQIPT1 konfigurieren

—» Routendefinition hinzufiigen

maipt.conf bearbeiten:

Routendefinition hinzufiigen

[route]

ListenerPort=1415

Destination=9.100.6.7

DestinationPort=1416

SSLClient=true

SSLClientKeyRing=
c:\\mgipt\\ssl\\sslSample.pfx

SSLClientKeyRingPW=
c:\\mgipt\\ssl\\sslSample.pwd

MQIPT1 starten

—>»  Befehlseingabefenster 6ffnen

Befehle eingeben:
Cc:
cd \mgipt\bin
mgipt ..

v

MQIPT2 konfigurieren

—» Routendefinition hinzuftigen

maqipt.conf bearbeiten:

Routendefinition hinzufiigen

[route]

ListenerPort=1416

Destination=serverl.company2.com

DestinationPort=1414

SSLserver=true

SSLServerKeyRing=
c:\\mgipt\\ssl\\sslSample.pfx

SSLServerKeyRingPw=
c:\\mgipt\\ssl\\sslSample.pwd

MQIPT2 starten

—  Befehlseingabefenster 6ffnen

Befehle eingeben:

@8
cd \mgipt\bin
mgipt ..

v

MQ-Client
konfigurieren und ausfiihren

—»  Befehlseingabefenster 6ffnen

Ende

Abbildung 13. SSL-Serverauthentifizierung

1. Konfigurieren Sie MQIPT1.

Befehl eingeben:

SET MQSERVER=MQIPT.CONN.CHANNEL/
tcp/10.9.1.2(1415)

Zum Einreihen einer Nachricht:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1

Hello World <Eingabe>

<Eingabe>

Zum Abrufen einer Nachricht:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Andern Sie die Datei mqipt.conf, indem Sie eine Routendefinition hinzufiigen:

[route]
ListenerPort=1415
Destination=9.100.6.7
DestinationPort=1416
SSLCTient=true

SSLCTientKeyRing=C:\\mqipt\\ss1Sample.pfx
SSLCTientKeyRingPW=C:\\mqipt\\ss1Sample.pwd
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2. Starten Sie MQIPT1.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:
c:

cd \mgipt\bin

mgipt ..

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfithrung hin:

5639-192 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPIO11 Die Protokolldateien werden im Pfad c:\mgipt\logs gespeichert.
MQCPIO06 Route 1415 wurde gestartet und leitet Nachrichten weiter an :
MQCPI034 ....9.100.6.7(1416)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO36 ....SSL-Clientseite mit folgenden Eigenschaften aktiviert :

MQCPIO31 ...... Cipher Suites <Null>

MQCPIO32 ...... Schliisselringdatei c:\mqipt\ss1Sample.pfx
MQCPIO47 ...... CA-Schliisselringdatei <Null>

MQCPIO38 ...... registrierte Namen CN=* Q=+ QU=+ L= ST=* (C=x

3. Konfigurieren Sie MQIPT2.
Andern Sie die Datei mqipt.conf, indem Sie eine Routendefinition hinzufiigen:

[route]

ListenerPort=1416
Destination=Serverl.company2.com
DestinationPort=1414

SSLC1ient=true
SSLServerKeyRing=C:\\mqipt\\ss1Sample.pfx
SSLServerKeyRingPW=C:\\mqipt\\ss1SampTle.pwd

4. Starten Sie MQIPT2.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:
c:

cd \mgipt\bin

mqipt

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfiihrung hin:

5639-L92 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPIO11 Die Protokolldateien werden im Pfad c:\mgipt\logs gespeichert.
MQCPIO06 Route 1416 wurde gestartet und leitet Nachrichten weiter an :
MQCPI034 ....serverl.company?2.com(1414)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO37 ....SSL-Serverseite mit folgenden Eigenschaften aktiviert:

MQCPIO31 ...... Cipher Suites <Null>

MQCPIO32 ...... Schlisselringdatei c:\mgipt\ssiSample.pfx
MQCPIO47 ...... CA-Schliisselringdatei <Null>

MQCPIO38 ...... registrierte Namen CN=* Q=% QU=* L=* ST=* (C=*
MQCPIO33 ...... Clientauthentifizierung ist auf false gesetzt

5. Geben Sie an einer Eingabeaufforderung auf der WebSphere MQ-Clientma-
schine Folgendes ein:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
6. Reihen Sie eine Nachricht wie folgt ein:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hello world <Eingabe>
<Eingabe>

7. Rufen Sie die Nachricht wie folgt ab:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Es wird "Hello world” angezeigt.
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SSL-Clientauthentifizierung

In diesem Beispiel wird eine SSL-Verbindung mit Hilfe eines Beispieltestzertifikats
iiberpriift. Es wird eine Server- und eine Clientauthentifizierung durchgefiihrt. Im
Verlauf des SSL-Handshake sendet der Server sein Testzertifikat an den Client. Der
Client wird den Server anhand seines eigenen Zertifikats (in dem "Vertrauen auf
Peer-Ebene” gesetzt ist) authentifizieren. Dazu sendet der Client sein Testzertifikat
an den Server. Dieser wird den Client anhand seines eigenen Zertifikats (in dem
"Vertrauen auf Peer-Ebene” gesetzt ist) authentifizieren. Es wird eine standard-
maéflige Cipher Suite namens SSL_RSA_WITH_RC4 128 MD5 verwendet. (Basiert
auf der unter |, Installationsfunktionstest” auf Seite 72| erstellten Datei mgqipt.conf).

D: 1415 |:| 1416 |:| 1414
==

WebSphere MQ WebSphere MQ
WebSphere MQ- Intpernet Intpernet WebSphere MQ-
=L Pass-Thru Pass-Thru Server
clientl.companyl.com 10.9.1.2 9.100.6.7 serverl.company2.com

Abbildung 14. SSL-Clientnetzplan
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SSL-Client-
authentifizierung

.

Hinweise und Befehle ‘

MQIPT1 konfigurieren

Routendefinition hinzuftigen

mgipt.conf bearbeiten:

Routendefinition hinzufiigen

[route]

ListenerPort=1415

Destination=9.100.6.7

DestinationPort=1416

SSLClient=true

SSLClientKeyRing=
C:\\mgipt\\ssl\\sslSample.pfx

SSLClientKeyRingPW=
C:\\mgipt\\ssl\\sslSample.pwd

MQIPT1 starten

Befehlseingabefenster 6ffnen

Befehle eingeben:

@8
cd \mgipt\bin
mgipt ..

v

MQIPT2 konfigurieren

Routendefinition hinzufligen

mgipt.conf bearbeiten:

Routendefinition hinzuftigen:

[route]

ListenerPort=1416

Destination=serverl.company2.com

DestinationPort=1414

SSLServer=true

SSLServerKeyRing=
C:\\mgipt\\ssl\\sslSample.pfx

SSLServerKeyRingPwW=
C:\\mgipt\\ssl\\sslSample.pwd

SSLServerAskClientAuth=true

MQIPT2 starten

Befehlseingabefenster 6ffnen

Befehle eingeben:

@5
cd \mgipt\bin
mgipt ..

.

MQ-Client
konfigurieren und ausfiihren

Befehlseingabefenster 6ffnen

Befehl eingeben:

SET MQSERVER=MQIPT.CONN.CHANNEL/
tcp/10.9.1.2(1415)

Zum Einreihen einer Nachricht:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello World <Eingabe>
v <Eingabe>

Zum Abrufen einer Nachricht: O
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Ende

Abbildung 15. SSL-Clientauthentifizierung

1. Konfigurieren Sie MQIPT1.
Andern Sie die Datei mqipt.conf, indem Sie eine Routendefinition hinzufiigen:

[route]

ListenerPort=1415

Destination=9.100.6.7

DestinationPort=1416

SSLCTient=true
SSLCTientKeyRing=C:\\mgipt\\ss1Sample.pfx
SSLCTientKeyRingPW=C:\\mgipt\\ss1Sample.pwd
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2. §tarten Sie MQIPT1.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:

c:
cd \mgipt\bin
mgipt ..

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfiihrung hin:

5639-L92 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPIO11 Die Protokolldateien werden im Pfad c:\mgipt\logs gespeichert.
MQCPIOO6 Route 1415 wurde gestartet und Teitet Nachrichten weiter an :
MQCPIO34 ....9.100.6.7(1416)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO36 ....SSL-Clientseite mit folgenden Eigenschaften aktiviert :

MQCPIO31 ...... Cipher Suites <Null>

MQCPIO32 ...... Schlisselringdatei c:\mgipt\ssiSample.pfx
MQCPIO47 ...... CA-Schliisselringdatei <Null>

MQCPIO38 ...... registrierte Namen CN=* O=* QU=* L=* ST=* C=x

3. Konfigurieren Sie MQIPT2.

Andern Sie die Datei mqipt.conf, indem Sie eine Routendefinition hinzufiigen:

[route]

ListenerPort=1416
Destination=Serverl.company2.com
DestinationPort=1414

SSLCTient=true
SSLServerKeyRing=C:\\mqipt\\ss1Sample.pfx
SSLServerKeyRingPW=C:\\mqipt\\ss1Sample.pwd

4. Starten Sie MQIPT2.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:

c:
cd \mgipt\bin
mqipt

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfiihrung hin:

5639-192 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPIO11 Die Protokolldateien werden im Pfad c:\mgipt\logs gespeichert.
MQCPIOO6 Route 1416 wurde gestartet und Teitet Nachrichten weiter an:
MQCPIO34 ....serverl.company?2.com(1414)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO37 ....SSL-Serverseite mit folgenden Eigenschaften aktiviert:

MQCPIO31 ...... Cipher Suites <Null>

MQCPIO32 ...... Schliisselringdatei c:\mqipt\ssiSample.pfx
MQCPIO47 ...... CA-Schliisselringdatei <Null>

MQCPIO38 ...... registrierte Namen CN=* QO=x QU=* L=* ST=* C=x
MQCPIO33 ...... Clientauthentifizierung ist auf true gesetzt

5. Geben Sie an einer Eingabeaufforderung auf der WebSphere MQ-Clientma-
schine Folgendes ein:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
6. Reihen Sie eine Nachricht wie folgt ein:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hello world <Eingabe>
<Eingabe>

7. Rufen Sie die Nachricht wie folgt ab:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Es wird "Hello world” angezeigt.
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HTTP-Proxy-Konfiguration

In diesem Beispiel wird eine Verbindung mit einem HTTP-Proxy (IBM Caching
Proxy) getestet. Es muss IBM Caching Proxy Version 3.6 oder hoher installiert sein,
auflerdem sind folgende Einstellungen erforderlich:

* ProxyPersistance (Proxy-Permanenz) muss auf "ein” gesetzt sein; dadurch wer-
den permanente Verbindungen ermoglicht

* MaxPersistRequest (Max. Anzahl Anforderungen {iber permanente Verbindung)
muss auf "5000" gesetzt sein; dieser Wert gibt die Anzahl der maximal zulassi-
gen Anforderungen fiir eine Verbindung an, bevor diese abgebaut wird

* PersistTimeout (Zeitlimit fiir permanente Verbindung) muss auf "12 Stunden”
gesetzt sein; dieser Wert gibt die Lebensdauer einer Verbindung an

1415 |:| 8080 |:| 1416 |:| 1414
e

WebSphere MQ WebSphere MQ
WengIhente MQ- Internet HTTP-Proxy Internet WebSSphere MQ-
1en Pass-Thru Pass-Thru erver
clientl.companyl.com 10.9.1.2 10.9.6.7 9.100.6.7  serverl.company2.com

Abbildung 16. HTTP-Proxy-Netzplan
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HTTP-Proxy
verwenden

Hinweise und Befehle ‘

MQIPT1 konfigurieren

—P Routendefinition hinzuftigen

magipt.conf bearbeiten:
Routendefinition hinzuftigen
[route]
ListenerPort=1415
Destination=9.100.6.7
DestinationPort=1416
HTTP=true
HTTPProxy=10.9.6.7
HTTPProxyPort=8080

MQIPT1 starten

—>»  Befehlseingabefenster 6ffnen

Befehle eingeben:
c:
cd \mgipt\bin
mgipt ..

MQIPT2 konfigurieren

—» Routendefinition hinzufiigen

mgipt.conf bearbeiten:

Routendefinition hinzuftigen

[route]

ListenerPort=1416
Destination=serverl.company2.com
DestinationPort=1414

MQIPT2 starten

—>»  Befehlseingabefenster 6ffnen

v

Befehle eingeben:

@5
cd \mgipt\bin
mgipt ..

MQ-Client
konfigurieren und ausfiihren

—»  Befehlseingabefenster 6ffnen

Ende

Abbildung 17. HTTP-Proxy-Konfiguration

1. Konfigurieren Sie MQIPT1.

Befehl eingeben:

SET MQSERVER=MQIPT.CONN.CHANNEL/
tcp/10.9.1.2(1415)

Zum Einreihen einer Nachricht:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QMI1

Hello World <Eingabe>

<Eingabe>

Zum Abrufen einer Nachricht:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Andern Sie die Datei mqipt.conf, indem Sie eine Routendefinition hinzufiigen:

[route]
ListenerPort=1415
Destination=9.100.6.7
DestinationPort=1416
HTTP=true
HTTPProxy=true
HTTPProxyPort=8080
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2. Starten Sie MQIPT1.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:
c:

cd \mgipt\bin

mgipt ..

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfithrung hin:

5639-192 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus C:\mgipt\mgipt.conf werden gelesen.
MQCPIO11 Die Protokolldateien werden im Pfad C:\mqipt\logs gespeichert.
MQCPIOO6 Route 1415 wurde gestartet und Teitet Nachrichten weiter an:
MQCPIO34 ....9.100.6.7(1416)

MQCPIO35 ....verwendet HTTP

MQCPI024 ....und HTTP-Proxy an 10.9.6.7(1080)

3. Konfigurieren Sie MQIPT2.
Andern Sie die Datei mqipt.conf, indem Sie eine Routendefinition hinzufiigen:

[route]

ListenerPort=1416
Destination=Serverl.company?2.com
DestinationPort=1414

4. Starten Sie MQIPT2.

Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:

c:
cd \mgipt\bin
mqipt

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfithrung hin:

5639-L92 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus C:\mgipt\mgipt.conf werden gelesen.
MQCPIO11 Die Protokolldateien werden im Pfad C:\mqipt\logs gespeichert.
MQCPIOO6 Route 1416 wurde gestartet und Teitet Nachrichten weiter an:
MQCPI034 ....serverl.company?2.com(1414)
MQCPIO35 ....verwendet MQ-Protokolle

5. Geben Sie an einer Eingabeaufforderung auf der WebSphere MQ-Clientma-
schine Folgendes ein:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
6. Reihen Sie eine Nachricht wie folgt ein:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hello world <Eingabe>
<Eingabe>

7. Rufen Sie die Nachricht wie folgt ab:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Es wird "Hello world” angezeigt.
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Zugriffssteuerung konfigurieren

In diesem Beispiel wird MQIPT so konfiguriert, dass nur die Verbindungen von

bestimmten Clients akzeptiert werden; dazu werden am MQIPT-Listener-Port unter
Verwendung des Java Security Manager Sicherheitspriifungen durchgefiihrt.

1415
—_—

[ ]

WebSphere MO- WebSphere MQ

Cli Internet
lent Pass-Thru
clientl.companyl.com 10.9.1.2

Abbildung 18. Netzplan fiir die Zugriffssteuerung

Steuerung von
Clientverbindungen

|

1414

WebSphere MQ-
Server

serverl.company2.com

F{ Hinweise und Befehle ‘ ~/

MQIPT1 konfigurieren —» Befehlseingabefenster 6ffnen

Befehle eingeben:

c:s
> cd \mgipt\ssl O
copy mgiptSample.policy mgipt.policy

A 4

Richtliniendefinition hinzuftigen

Befehl eingeben:
policytool O
Auswabhlen:

File->Open->c:\mgipt\ssl\mgipt.policy

Auswahlen:

"CodeBase file c://mgipt/1lib/MQipt.jar"
Auswabhlen:

Edit Policy Entry

Berechtigung hinzufuigen:
Permission -> SocketPermission
Target ->clientl.companyl.com:1024-
Actions -> accept, listen, resolve

» Routendefinition hinzuftigen

maipt.conf bearbeiten und Abschnitt ‘global' aktualisieren:

[global]

SecurityManager=true O

SecurityManagerPolicy=
c:\\mgipt\\ssl\\mgipt.policy

—»

Routendefinition hinzufiigen:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414

Befehle eingeben:
MQIPT1 starten —»  Befehlseingabefenster 6ffnen  —p| ©* . .
cd \mgipt\bin
mgipt ..
A4
Befehl eingeben:
MQ-Client - " SET MQSERVER=MQIPT.CONN.CHANNEL/
A . —» Befehlseingabefenster 6ffnen  —p|
konfigurieren und ausfiihren 9 tcp/10.9.1.2(1415) o
Zum Einreihen einer Nachricht:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1

|

Ende

Abbildung 19. Konfiguration der Zugriffssteuerung

Hello World <Eingabe>
<Eingabe>

Zum Abrufen einer Nachricht: O
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1
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1. Konfigurieren Sie MQIPT1.
a. Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:
c:
cd \mgipt\ss]l
copy c:\mgipt\ssT\mgiptSample.policy to mgipt.policy

b. Fiigen Sie mit dem folgenden Befehl eine Richtliniendefinition hinzu:
policytool
1) Waibhlen Sie File -> Open -> c:\mqipt\ssl\mgqipt.policy (Datei -> Offnen
-> c:\mgqipt\ssl\mqipt.policy) aus.
2) Wihlen Sie:
file://C:/Program Files/IBM/WebSphere MQ internet pass-thru/1ib/MQipt.jar
3) Andern Sie die Codebasis von:
file://C:/Program Files/IBM/WebSphere MQ internet pass-thru/1ib/MQipt.jar

in:
file://C:/mqipt/1ib/MQipt.jar
4) Andern Sie alle Berechtigungen von:
C:\\Program Files\\IBM\\WebSphere MQ internet pass-thru

in:
C:\\mqipt
5) Fiigen Sie die Socket-Berechtigung hinzu:

Permission=SocketPermission
Target=clientl.companyl.com:1024-
Actions=accept, listen, resolve

c. Andern Sie die Datei mqipt.conf, indem Sie Folgendes hinzufiigen:
1) Zwei Eigenschaften im globalen Abschnitt:

[global]
SecurityManager=true
SecurityManagerPolicy=c:\\mgipt\\ss1\\mgipt.policy

2) Eine Routendefinition:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414

2. Starten Sie MQIPT1.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:
c:

cd \mgipt\bin

mgipt ..

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfiihrung hin:

5639-L92 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.

MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.

MQCPI004 Die Konfigurationsdaten aus C:\mgipt\mgipt.conf werden gelesen.

MQCPI055 Die Richtlinie fiir den Java Security Manager (java.security.policy)
wird auf c:\mgipt\mgipt.policy

MQCPIO53 Java Security Manager wird gestartet.

MQCPIO11 Die Protokolldateien werden im Pfad C:\mqgipt\logs gespeichert.

MQCPIOO6 Route 1415 wurde gestartet und Teitet Nachrichten weiter an:

MQCPIO34 ....serverl.company?2.com(1414)

MQCPIO35 ....verwendet MQ-Protokolle
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3. Geben Sie an einer Eingabeaufforderung auf der WebSphere MQ-Clientma-
schine Folgendes ein:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
4. Reihen Sie eine Nachricht wie folgt ein:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hello world <Eingabe>
<Eingabe>

5. Rufen Sie die Nachricht wie folgt ab:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Es wird "Hello world” angezeigt.

Quality of Service (QoS) konfigurieren

In diesem Beispiel wird davon ausgegangen, dass TQoS bereits auf der derselben
Maschine installiert wurde, auf der sich auch MQIPT befindet.

In diesem Beispiel wird allen Kanélen auf einer MQIPT-Route eine Dienstgiite
(Quality of Service, QoS) zugeordnet. Dies ist nur moglich, wenn MQIPT auf der
Linux-Plattform lauft. In diesem Beispiel wird allen von MQIPT an den WebSphere
MQ-Client gesendeten Daten die Prioritdtsstufe ‘mittel’, allen an den WebSphere
MQ-Server gesendeten Daten die Prioritdtsstufe ‘gut’ zugeordnet. Mit den Beispiel-
richtlinien des Pagent (Richtlinienagenten) konnen QosToCaller (QoS an Anrufer)
und QosToDest (QoS an Zieladresse) die folgenden Prioritédtsstufen zugeordnet wer-
den:

* 1 - mittel
° 2-gut
e 3 - sehr gut

T
—_— —_—

WebSphere MQ

WebSphere MQ- WebSphere MQ-

) Internet
Client Pass-Thru Server
clientl.companyl.com 10.9.1.2 serverl.company2.com

Abbildung 20. QoS-Netzplan
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QoS verwenden

v

Hinweise und Befehle ‘

Ende

Abbildung 21. QoS-Konfiguration
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letc/pagent.conf bearbeiten:
Pagent konfigurieren —»  Richtliniendefinition hinzuftigen —>1(’°11°YA°'°1°" Coleheitien
outgoingTOS 01100000
#TOS bits to specify very good service
}
PolicyAction SilverAction
{
outgoingTOS 01110000
#TOS bits to specify good service
}
PolicyAction BronzeAction
{
outgoingTOS 01111000
#TOS bits to specify average service
}
PolicyRule GoldRule
ApplicationPriority 3
policyActionReference GoldAction
}
PolicyRule SilverRule
ApplicationPriority 2
policyActionReference SilverAction
PolicyRule BronzeRule
ApplicationPriority 1
policyActionReference BronzeAction
3}
h 4
Befehle eingeben:
q " cd /opt/ibm/edge/tgos/bin
Pagent starten —  Befehlseingabefenster 6ffnen  —p P g
mgipt.conf bearbeiten:
SO B . " route
MQIPT1 konfigurieren —»  Routendefinition hinzufiigen ~ —] £istlnerport=1415
Destination=serverl.company2.com
DestinationPort=1414
QoS=true
QosToCaller=1
QosToDest=2
mqiptEnv bearbeiten:
n o A-f changeMQIPT_LIB
» Bibliothekspfad aktualisieren — —p| e A T
to /opt/ibm/edge/tgos/lib
\4
Befehle eingeben:
MQIPTL starten —Pp| Befehlseingabefenster offnen | CXPOTE PATH=/0pt/mqipt/bin: SPATH
Q 9 cd /opt/mgipt/bin
mgipt ..
A
MQ-Cli Befehl eingeben:
-Client i i SET MQSERVER=MQIPT.CONN.CHANNEL/
o . —»  Befehlseingabefenster 6ffnen  —p : .
konfigurieren und ausfiihren 9 tcp/10.9.1.2(1415)
Zum Einreihen einer Nachricht:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello World <Eingabe>
<Eingabe>

Zum Abrufen einer Nachricht:
amgsgetc MOIPT.LOCAL.QUEUE MQIPT.QM1

O



1. Konfigurieren Sie den Richtlinienagenten (Pagent).
Andern Sie die Datei /etc/pagent.conf, indem Sie Folgendes hinzufiigen:

PolicyAction GoldAction

{
outgoingTOS 01100000
#T0S bits to specify very good service

}

PolicyAction SilverAction

{
outgoingTOS 01110000
#T0S bits to specify good service

}

PolicyAction BronzeAction

{
outgoingTOS 01111000
#T0S bits to specify average service

1
PolicyRule GoldRule

{
ApplicationPriority 3
policyActionReference GoldAction

PolicyRule SilverRule

{
ApplicationPriority 2
policyActionReference SilverAction

PolicyRule BronzeRule

{
ApplicationPriority 1
policyActionReference BronzeAction

}
2. Starten Sie den Pagent.

Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:

cd /opt/ibm/edge/tqos/bin
ibmQoS start

3. Konfigurieren Sie MQIPTT1.
Andern Sie die Datei mqipt.conf, indem Sie eine Routendefinition hinzufiigen:

[route]

ListenerPort=1415
Destination=serverl.company?2.com
DestinationPort=1414

QoS=true

QosToCaller=1

QosToDest=2

4. Aktualisieren Sie den Bibliothekspfad.

Andern Sie die Datei mqiptEnv (im Verzeichnis /opt/mqipt/bin ), indem Sie
MQIPT_LIB andern, und zwar von:

/opt/mqipt/1ib

in:
/opt/ibm/edge/tqos/1ib
5. Starten Sie MQIPT1.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:

export PATH=/opt/mgipt/bin:$PATH
cd /opt/mgipt/bin
mqipt ..
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Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfiihrung hin:

5639-L92 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus /opt/mqipt/mgipt.conf werden gelesen.
MQCPIO11 Die Protokolldateien werden im Pfad /opt/mqipt/logs gespeichert.
MQCPIOO6 Route 1415 wurde gestartet und Teitet Nachrichten weiter an:
MQCPI034 ....serverl.company?2.com(1414)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO49 ....QoS-Prioritdt fir Zieladresse = 2, fiir Anrufer = 1

6. Geben Sie an einer Eingabeaufforderung auf der WebSphere MQ-Clientma-
schine Folgendes ein:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
7. Reihen Sie eine Nachricht wie folgt ein:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hello world <Eingabe>
<Eingabe>

8. Rufen Sie die Nachricht wie folgt ab:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Es wird "Hello world” angezeigt.

SOCKS-Proxy konfigurieren

In diesem Beispiel wird MQIPT als SOCKS-Proxy eingerichtet. Der WebSphere
MQ-Client muss vor Ausfiihrung dieses Beispiels SOCKSifiziert werden, damit
diese Beispielkonfiguration arbeitet; aufferdem muss die SOCKS-Konfiguration auf
MQIPT als SOCKS-Proxy verweisen. Fiir die MQIPT-Eigenschaften Zieladresse
und Ziel-Port kann ein beliebiger Wert angegeben werden, da der WebSphere MQ-
Client die tatsdchliche Zieladresse wihrend des SOCKS-Handshake abruft.

Bevor Sie anfangen, muss zundchst entweder die ganze Maschine oder nur die
WebSphere MQ-Clientanwendung SOCKSifiziert werden. Dariiber hinaus muss
der SOCKS-Client wie folgt konfiguriert werden:

e Er muss auf MQIPT als SOCKS-Proxy verweisen.

¢ Die Unterstiitzung fiir SOCKS V5 muss aktiviert werden.

* Die Benutzerauthentifizierung muss deaktiviert werden.

* Es diirfen nur Verbindungen zur MQIPT-Netzadresse hergestellt werden.

i
_—> B

SOCKSifizierter WebSphere MQ WebSphere MQ-
WebSphere MQ- Internet Server
Client Pass-Thru
clientl.companyl.com 10.9.1.2 19.20.5.6

Abbildung 22. Netzplan flir SOCKS-Proxy

88  WebSphere MQ Internet Pass-Thru



SOCKS-Proxy

v

l—¢ Hinweise und Befehle ‘ ~/

MQIPT1 konfigurieren

mqipt.conf bearbeiten:
Routendefinition hinzufiigen O
[route]

ListenerPort=1080

— Routendefinition hinzufigen — —p

v

Destination=serverl.company2.com
DestinationPort=1414
SocksServer=true

MQ-Client
konfigurieren und ausfiihren

Befehle eingeben: 0O
MQIPT1 starten —» Befehlseingabefenster 6ffnen  —p ©* . .
cd \mgipt\bin
mgipt ..
v
Befehl eingeben: O

L—»  Befehlseingabefenster 6ffnen p SET MOSERVER=MOIPT.CONN.CHANNEL/
9 tep/19.20.5.6(1414)

Zum Einreihen einer Nachricht:

Ende

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello World <Eingabe>
<Eingabe>

Zum Abrufen einer Nachricht: O
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Abbildung 23. SOCKS-Proxy-Konfiguration

1. Konfigurieren Sie MQIPT1.

Andern Sie die Datei mqipt.conf, indem Sie eine Routendefinition hinzufiigen:

[route]

ListenerPort=1080
Destination=serverl.company2.com
DestinationPort=1414
SocksServer=true

Starten Sie MQIPT1.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:

c:
cd \mgipt\bin
mgipt ..

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfithrung hin:

5639-192 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus C:\mqipt\mgipt.conf werden gelesen.
MQCPIO11 Die Protokolldateien werden im Pfad C:\mqgipt\logs gespeichert.
MQCPIOO6 Route 1080 wurde gestartet und Teitet Nachrichten weiter an:
MQCPI034 ....serverl.company2.com(1414)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO52 ....Socks-Serverseite aktiviert

Geben Sie an einer Eingabeaufforderung auf der WebSphere MQ-Clientma-
schine Folgendes ein:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/19.20.5.6(1414)

Reihen Sie eine Nachricht wie folgt ein:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hello world <Eingabe>
<Eingabe>
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5. Rufen Sie die Nachricht wie folgt ab:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Es wird "Hello world” angezeigt.

SOCKS-Client konfigurieren

In diesem Beispiel wird der MQIPT unter Verwendung eines bereits vorhandenen
SOCKS-Proxy so betrieben, als ob er SOCKSifiziert ist. Dies entspricht in etwa der
Konfiguration in |,SOCKS-Proxy konfigurieren” auf Seite 88 nur dass der MQIPT,
und nicht der WebSphere MQ-Client eine SOCKSifizierte Verbindung herstellt.

1415 1080 1414
= s
=

WebSphere MQ

WebSphere MQ- Internet SOCKS- WebSphere MQ-
Client Pass-Thru Proxy Server
clientl.companyl.com 10.9.1.2 10.9.6.7 serverl.company2.com

Abbildung 24. SOCKS-Clientnetzplan

SOCKS-Client

f‘ Hinweise und Befehle

mgipt.conf bearbeiten:
Routendefinition hinzufiigen O
[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SocksClient=true
SocksProxy=10.9.6.7
SocksProxyPort=1080

MQIPT1 konfigurieren — Routendefinition hinzufiigen —»

Befehle eingeben: O

MQIPTL1 starten —»  Befehlseingabefenster 6ffnen  —p ©* . .
cd \mgipt\bin

mgipt ..

v

Befehl eingeben: O

»  Befehlseingabefenster Gffnen p| SET MOSERVER=MQIPT.CONN.CHANNEL/
tcp/10.9.1.2(1415)

Zum Einreihen einer Nachricht:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello World <Eingabe>

v <Eingabe>

MQ-Client
konfigurieren und ausfiihren

Zum Abrufen einer Nachricht: O

Ende amgsgetc MQIPT.LOCAL.QUEUE MOIPT.QM1

Abbildung 25. SOCKS-Clientkonfiguration
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1. Konfigurieren Sie MQIPT1.
Andern Sie die Datei mqipt.conf, indem Sie eine Routendefinition hinzuftigen:
[route]
ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SocksClient=true
SocksProxy=10.9.6.7
SocksProxyPort=1080

2. Starten Sie MQIPT1.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:
c:

cd \mgipt\bin

mgipt ..

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfithrung hin:

5639-L92 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus C:\mqgipt\mgipt.conf werden gelesen.
MQCPI022 Fiir den Befehls-Port wurde keine Kennwortprifung aktiviert.
MQCPIO11 Die Protokolldateien werden im Pfad C:\mqgipt\logs gespeichert.
MQCPIOO6 Route 1415 wurde gestartet und Teitet Nachrichten weiter an:
MQCPI034 ....serverl.company2.com(1414)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO39 ....und Socks-Proxy an 10.9.6.7(1080)

3. Geben Sie an einer Eingabeaufforderung auf der WebSphere MQ-Clientma-
schine Folgendes ein:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
4. Reihen Sie eine Nachricht wie folgt ein:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hello world <Eingabe>
<Eingabe>

5. Rufen Sie die Nachricht wie folgt ab:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Es wird "Hello world” angezeigt.

SSL-Proxy konfigurieren

In diesem Beispiel wird MQIPT im SSL-Proxy-Modus betrieben, so dass der
MQIPT SSL-Verbindungsanforderungen von einem SSL-Client akzeptiert und im
Tunnelungsverfahren an einen SSL-Server weiterleitet.

1415 |[] 1417 ] 1416 [ ] 1414
=

WebSphere MQ WebSphere MQ WebSphere MQ
WebSc;:)Ihere MQ- Internet Internet Internet Web%phere MQ-
lent Pass-Thru Pass-Thru Pass-Thru erver
clientl.companyl.com 10.9.1.2 10.9.6.7 9.100.6.7  serverl.company2.com

Abbildung 26. SSL-Proxy-Netzplan
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SSL-Proxy-
Modus

v

Hinweise und Befehle ‘

MQIPT1 konfigurieren

Routendefinition hinzufiigen —»

maipt.conf bearbeiten:

Routendefinition hinzufiigen

[route]

ListenerPort=1415

Destination=10.9.6.7

DestinationPort=1417

SSLClient=true

SSLClientKeyRing=
c:\\mgipt\\ssl\\sslSample.pfx

SSLClientKeyRingPW=
c:\\mgipt\\ssl\\sslSample.pwd

MQIPT1 starten

Befehlseingabefenster 6ffnen  —p|

Befehle eingeben:
Cc:
cd \mgipt\bin
mgipt ..

v

MQIPT2 konfigurieren

Routendefinition hinzuftigen

maipt.conf bearbeiten:
Routendefinition hinzufiigen
[route]
ListenerPort=1417
Destination=9.100.6.7
DestinationPort=1416
SSLProxyMode=true

MQIPT2 starten

Befehlseingabefenster 6ffnen

Befehle eingeben:

@3
cd \mgipt\bin
mgipt ..

!

MQIPT3 konfigurieren

Routendefinition hinzufiigen —»

mgipt.conf bearbeiten:

Routendefinition hinzufiigen

[route]

ListenerPort=1416

Destination=serverl.company2.com

DestinationPort=1414

SSLServer=true

SSLServerKeyRing=
c:\\mgipt\\ssl\\sslSample.pfx

SSLServerKeyRingPWw=
c:\\mgipt\\ssl\\sslSample.pwd

MQIPT3 starten

Befehlseingabefenster 6ffnen  —p

Befehle eingeben:

CE
cd \mgipt\bin
mgipt ..

il

MQ-Client
konfigurieren und ausfiihren

Befehlseingabefenster 6ffnen  —p

Ende

Abbildung 27. SSL-Proxy-Konfiguration
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Befehl eingeben:

SET MQSERVER=MQIPT.CONN.CHANNEL/
tcp/10.9.1.2(1415)

Zum Einreihen einer Nachricht:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1

Hello World <Eingabe>

<Eingabe>

Zum Abrufen einer Nachricht:
amgsgetc MOIPT.LOCAL.QUEUE MQIPT.QM1




1. Konfigurieren Sie MQIPT1.
Andern Sie die Datei mqipt.conf, indem Sie eine Routendefinition hinzufiigen:

[route]

ListenerPort=1415

Destination=10.9.6.7

DestinationPort=1417

SSLCTient=true
SSLCTientKeyRing=c:\\mgipt\\ss1\\ss1Sample.pfx
SSLCTientKeyRingPW=c:\\mqipt\\ssT\\ss1SampTle.pwd

2. Starten Sie MQIPT1.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:
c:

cd \mgipt\bin

mgipt ..

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfithrung hin:

5639-L92 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus C:\mqgipt\mgipt.conf werden gelesen.
MQCPIO11 Die Protokolldateien werden im Pfad C:\mqipt\logs gespeichert.
MQCPIOO6 Route 1415 wurde gestartet und Teitet Nachrichten weiter an:
MQCPIO34 ....10.9.6.7(1417)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO36 ....SSL-Clientseite mit folgenden Eigenschaften aktiviert:

MQCPIO31 ...... Cipher Suites <Null>

MQCPIO32 ...... Schliisselringdatei c:\mqipt\ssl\ss1Sample.pfx
MQCPIO47 ...... CA-Schliisselringdatei <Null>

MQCPIO38 ...... registrierte Namen CN=* Q=+ QU=* L= ST=* (C=x

3. Konfigurieren Sie MQIPT2.
Andern Sie die Datei mqipt.conf, indem Sie eine Routendefinition hinzufiigen:

[route]
ListenerPort=1417
Destination=9.100.6.7
DestinationPort=1416
SSLProxyMode=true

4. Starten Sie MQIPT2.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:

c:
cd \mgipt\bin
mqipt

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfithrung hin:

5639-192 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus C:\mgipt\mgipt.conf werden gelesen.
MQCPIO11 Die Protokolldateien werden im Pfad C:\mqgipt\logs gespeichert.
MQCPIOO6 Route 1417 wurde gestartet und Teitet Nachrichten weiter an:
MQCPIO34 ....9.100.6.7(1416)

MQCPIO35 ....verwendet SSL-Proxy-Modus
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5. Konfigurieren Sie MQIPT3.
Andern Sie die Datei mqipt.conf, indem Sie eine Routendefinition hinzufiigen:

[route]

ListenerPort=1416
Destination=serverl.company2.com
DestinationPort=1414

SSLServer=true
SSLServerKeyRing=c:\\mgipt\\ss1\\ss1Sample.pfx
SSLServerKeyRingPW=c:\\mgipt\\ssT\\ss1SampTle.pwd

6. Starten Sie MQIPT3.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:
c:

cd \mgipt\bin

mqipt

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfithrung hin:

5639-L92 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus C:\mqgipt\mgipt.conf werden gelesen.
MQCPIO11 Die Protokolldateien werden im Pfad C:\mgipt\logs gespeichert.
MQCPIOO6 Route 1416 wurde gestartet und Teitet Nachrichten weiter an:
MQCPI034 ....serverl.company?2.com(1414)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO37 ....SSL-Serverseite mit folgenden Eigenschaften aktiviert:

MQCPIO31 ...... Cipher Suites <Null>

MQCPIO32 ...... Schlisselringdatei c:\mqipt\ssl\ssI1Sample.pfx
MQCPIO47 ...... CA-Schliisselringdatei <Null>

MQCPIO38 ...... registrierte Namen CN=* Q=+ QU=+ L= ST=* (C=x
MQCPIO33 ...... Clientauthentifizierung ist auf false gesetzt

7. Geben Sie an einer Eingabeaufforderung auf der WebSphere MQ-Clientma-
schine Folgendes ein:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
8. Reihen Sie eine Nachricht wie folgt ein:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hello world <Eingabe>
<Eingabe>

9. Rufen Sie die Nachricht wie folgt ab:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Es wird "Hello world” angezeigt.
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SSL-Testzertifikate erstellen

Dieses Beispiel zeigt, wie Sie ein selbstsigniertes Zertifikat zum Testen von MQIPT-
Routen erstellen konnen. In diesem Zertifikat ist "Vertrauen auf Peer-Ebene”
gesetzt.

1.

M wbn

© N o o

10.
11.
12.
13.

14.
15.

16.

Starten Sie KeyMan.

Wihlen Sie Create new... (Neu...) aus.

Wahlen Sie PKCS#12 Token (PKCS#12-Token) aus.

Wihlen Sie Action -> Generate Key (Aktion -> Schliissel erstellen) aus.

In der Liste RSA / 1024-bit wird ein neues Schliisselpaar angezeigt.
Wihlen Sie das neue Schliisselpaar aus.

Wahlen Sie Action -> Create Certificate (Aktion -> Zertifikat erstellen) aus.
Waihlen Sie Self-signed Certificate (Selbstsigniertes Zertifikat) aus.

Geben Sie Angaben zum Zertifikat ein.

In einem Dialogfenster werden Sie darauf hingewiesen, dass das private Zerti-
fikat mit dem Schliissel verkniipft wird; die Eingabe einer Kennung ist optio-
nal.

Wihlen Sie das neue Zertifikat aus.

Zeigen Sie die Angaben zum Zertifikat an.

Andern Sie die Zertifikateigenschaften.

Aktivieren Sie den Parameter "Vertrauen auf Peer-Ebene”.

Schliefien Sie den Dialog, und wiéhlen Sie File -> Save (Datei -> Speichern)
aus.

Geben Sie eine Passphrase (z. B. "myPassWord") ein.

Geben Sie fiir die neue Schliisselringdatei einen Namen ein (z. B.
c:\mgqipt\ssl\testRoute1414.pfx).

Als Dateiformat muss PKCS#12 / PFX beibehalten werden; die Option Wrap
key ring into a Java class (Schliisselring in Java-Klasse einbetten) darf nicht
aktiviert werden.

Erstellen Sie eine Textdatei, die die oben verwendete Passphrase (myPass-
Word) enthalt.

Beispiel: c:\mqipt\ssl\testRoute1414.pwd

Diese Schliisselringdatei kann jetzt im Beispiel [,SSL-Serverauthentifizierung” auf|

Seite 74| verwendet werden.

Kapitel 10. WebSphere MQ Internet Pass-Thru - Erste Schritte 95



MQIPT-Servlet konfigurieren

In diesem Beispiel wird ein Tomcat Anwendungsserver verwendet; es wird davon
ausgegangen, dass dieser Server im Verzeichnis c:\jakarta-tomcat-4.0.1 installiert
wurde.

] s [ o [ e

== —
WebSphere MQ- Weblﬁfehr?]r; MQ Anmgzr;ig:]gs- WebSphere MQ-
Client Pass-Thru Server
clientl.companyl.com 10.9.1.2 9.100.6.7 serverl.company2.com

Abbildung 28. Servlet-Netzplan

Servlet
verwenden
f‘ Hinweise und Befehle ‘

v

Tomcat konfigurieren P Servlet installieren —

c:\mgipt\web\MQIPTServlet.war in
c:\jakarta-tomcat-4.0.1\webapps\ kopieren

O

Befehle eingeben:

. o Cc:
Tomcat starten —»  Befehiseingabefenster offnen  —» | \jakarta—tomcat-4.0.1\bin

startup

mgipt.conf bearbeiten: O
R B A . Routendefinition hinzufligen

MQIPT konfigurieren — Routendefinition hinzufiigen f—— &
ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
ServletClient=true

HTTP=true

HTTPProxy=9.100.6.7
HTTPProxyPort=1080

Befehle eingeben:
Cc:

cd \mgipt\bin
mgipt ..

MQIPT starten —»  Befehlseingabefenster 6ffnen

v

Befehl eingeben: 0
MQ-Client . . SET MQSERVER=MQIPT.CONN.CHANNEL/

konfigurieren und ausfiihren g O SEIEELERISEIONE e o _ tep/10.9.1.2(1415)

Zum Einreihen einer Nachricht:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1

Hello World <Eingabe>

<Eingabe>

Zum Abrufen einer Nachricht: O
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Ende

Abbildung 29. Servlet-Konfiguration
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1. Konfigurieren Sie Tomcat.
Kopieren Sie:
c:\mqipt\web\MQIPTServiet.war

in:
c:\jakarta-tomcat-4.0.1\webapps
2. Starten Sie Tomcat.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:

c:
cd \jakarta-tomcat-4.0.1\bin
startup

3. Konfigurieren Sie MQIPT1.

Andern Sie die Datei mqipt.conf, indem Sie eine Routendefinition hinzufiigen:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
ServletClient=true

HTTP=true

HTTPProxy=9.100.6.7
HTTPProxyPort=8080

4. Starten Sie MQIPT1.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:

c:
cd \mgipt\bin
mgipt ..

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfithrung hin:

5639-192 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus C:\mqipt\mgipt.conf werden gelesen.
MQCPIO11 Die Protokolldateien werden im Pfad C:\mgipt\logs gespeichert.
MQCPIOO6 Route 1415 wurde gestartet und Teitet Nachrichten weiter an:
MQCPI034 ....serverl.company2.com(1414)
MQCPIO35 ....verwendet HTTP
MQCPI024 ....und HTTP-Proxy an 9.100.6.7(8080)
MQCPIO59 ....Servlet-Client aktiviert

5. Geben Sie an einer Eingabeaufforderung auf der WebSphere MQ-Clientma-

schine Folgendes ein:
SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
6. Reihen Sie eine Nachricht wie folgt ein:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hello world <Eingabe>
<Eingabe>

7. Rufen Sie die Nachricht wie folgt ab:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Es wird "Hello world” angezeigt.
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Unterstitzung fur MQIPT-Clustering konfigurieren

Fiir diese Beispielkonfiguration miissen zusétzlich zu den unter |, Voraussetzungen”]
auf Seite 71| aufgefiihrten Voraussetzungen noch folgende Schritte ausgefiihrt wor-

den sein:

Auf dem WebSphere MQ-Server LONDON:
* Es wurde ein WS-Manager namens LONDON definiert.

* Es wurde ein Serververbindungskanal mit der Bezeichnung MQIPT.CONN-
.CHANNEL definiert.

* Fiir LONDON wurde an Port 1414 ein TCP/IP-Empfangsprogramm gestartet.
* Der WS-Manager wurde SOCKSifiziert.

Auf dem WebSphere MQ-Server NEWYORK:
* Es wurde ein WS-Manager namens NEWYORK definiert.

* Es wurde ein Serververbindungskanal mit der Bezeichnung MQIPT.CONN-
.CHANNEL definiert.
* Fir NEWYORK wurde an Port 1414 ein TCP/IP-Empfangsprogramm gestartet.

¢ Der WS-Manager wurde SOCKSifiziert.

Um den WS-Manager zu SOCKSifizieren, muss entweder die gesamte Maschine
oder lediglich die WebSphere MQ-Serveranwendung SOCKSifiziert werden. Konfi-
gurieren Sie den SOCKS-Client wie folgt:

e Er muss auf MQIPT als SOCKS-Proxy verweisen.
* Die Unterstiitzung fiir SOCKS V5 muss aktiviert werden.
* Die Benutzerauthentifizierung muss deaktiviert werden.

* Es diirfen nur ferne Verbindungen zum MQIPT hergestellt werden.

Nur jeweils eine Anwendung kann an einer gegebenen Port-Adresse auf einer
Maschine empfangsbereit sein. Wenn Port 1414 bereits anderweitig zugeordnet ist,
miissen Sie einen freien Port wéhlen und diesen in den Beispielen verwenden.
Nachdem Sie die oben beschriebenen Schritte ausgefiihrt haben, kénnen Sie die
Routen zwischen den WS-Managern testen, indem Sie eine Nachricht in die lokale
Warteschlange des WS-Managers LONDON einreihen und vom WS-Manager
NEWYORK aus abrufen.

LONDON | | NEWYORK
| |
- 1415 1414
] .E
- — «— «—
= — W 1414 1414 1415
8.7.20.519.10.6.7 11.9.205 110.9.1.3
8.7.20.1 8.7.20.2 ! !

Abbildung 30. Clustering-Netzplan
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WebSphere MQ-Cluster
verwenden

v

Hinweise und Befehle

LONDON konfigurieren

—>

Befehlseingabefenster 6ffnen

—»|

runmgsc

DEFINE CHANNEL (TO.LONDON)
CHLTYPE (CLUSRCVR) TRPTYPE (TCP)
CLUSTER ( INVENTORY )
CONNAME('9.10.6.7(1414)")

DEFINE CHANNEL (TO.NEWYORK)
CHLTYPE (CLUSSDR) TRPTYPE (TCP)
CLUSTER ( INVENTORY)
CONNAME('11.9.20.5(1414)")

NEWYORK konfigurieren

—>

Befehlseingabefenster 6ffnen

—>

runmgsc

ALTER QMGR REPOS ( INVENTORY )

DEFINE QLOCAL (MQIPT.LOCAL.QUEUE)
CLUSTER (INVENTORY)

DEFINE CHANNEL (TO.NEWYORK)
CHLTYPE (CLUSRCVR) TRPTYPE (TCP)
CLUSTER ( INVENTORY )
CONNAME('11.9.20.5(1414)")

DEFINE CHANNEL (TO.LONDON)

CHLTYPE (CLUSSDR) TRPTYPE (TCP)
CLUSTER ( INVENTORY )
CONNAME('9.10.6.7(1414)")

MQIPT1 konfigurieren

>

Routendefinitionen hinzufiigen

e

mgipt.conf bearbeiten und 2 Routendefinitionen
hinzuftigen:

[route]

Name=LONDON to NEWYORK
ListenerPort=1415
Destination=11.9.20.5
DestinationPort=1414
SocksServer=true

[route]
Name=MQIPT1 to LONDON
ListenerPort=1414
Destination=8.7.20.2
DestinationPort=1414

MQIPTL1 starten

—>

Befehlseingabefenster 6ffnen

Befehle eingeben:
c:
cd \mgipt\bin
mgipt ..

v

MQIPT2 konfigurieren

b

Routendefinitionen hinzuftigen

—

magipt.conf bearbeiten und 2 Routendefinitionen
hinzuftigen

[route]

Name=NEWYORK to LONDON
ListenerPort=1415
Destination=9.10.6.7
DestinationPort=1414
SocksServer=true

[route]
Name=MQIPT2 to NEWYORK
ListenerPort=1414
Destination=10.9.1.2
DestinationPort=1414

MQIPT2 starten

o

Befehlseingabefenster 6ffnen

o

Befehle eingeben:
c:

cd \mgipt\bin
mgipt ..

v

MQ-Client 1
konfigurieren und ausfiihren

—]

Befehlseingabefenster 6ffnen

—>

Befehl eingeben:

SET MQSERVER=MQIPT.CONN.CHANNEL/
tcp/8.7.20.2(1414)

Zum Einreihen einer Nachricht:

amgsputc MQIPT.LOCAL.QUEUE LONDON

Hello World <Eingabe>

<Eingabe>

MQ-Client 2
konfigurieren und ausfiihren

—]

Befehlseingabefenster 6ffnen

—>

l

Ende

Abbildung 31. Clustering-Konfiguration

Befehl eingeben:

SET MQSERVER=MQIPT.CONN.CHANNEL/
tcp/10.9.1.2(1414)

Zum Abrufen einer Nachricht:

amgsgetc MQIPT.LOCAL.QUEUE NEWYORK

Kapitel 10. WebSphere MQ Internet Pass-Thru - Erste Schritte

99



1. Konfigurieren Sie LONDON.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:

runmqsc

DEFINE CHANNEL(TO.LONDON) +
CHLTYPE(CLUSRCVR) TRPTYPE(TCP) +
CLUSTER(INVENTORY) +
CONNAME('9.10.6.7(1414)")

DEFINE CHANNEL(TO.NEWYORK) +
CHLTYPE(CLUSSDR) TRPTYPE(TCP) +
CLUSTER(INVENTORY) +
CONNAME('11.9.20.5(1414)")

2. Konfigurieren Sie NEWYORK.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:

runmgsc

ALTER QMGR REPOS (INVENTORY)

DEFINE QLOCAL(MQIPT.LOCAL.QUEUE) +
CLUSTER(INVENTORY)

DEFINE CHANNEL(TO.NEWYORK) +
CHLTYPE (CLUSRCVR) TRPTYPE(TCP) +
CLUSTER(INVENTORY) +
CONNAME('11.9.20.5(1414) ")

DEFINE CHANNEL(TO.LONDON) +
CHLTYPE (CLUSSDR) TRPTYPE(TCP) +
CLUSTER(INVENTORY) +
CONNAME('9.10.6.7(1414) ")

3. Konfigurieren Sie MQIPTT.

Andern Sie die Datei mqipt.conf, indem Sie zwei Routendefinitionen hinzufii-
gen:

[route]

Name=LONDON to NEWYORK
ListenerPort=1415
Destination=11.9.20.5
DestinationPort=1414
SocksServer=true

[route]

Name=MQIPT1 to LONDON
ListenerPort=1414
Destination=8.7.20.2
DestinationPort=1414

4. Starten Sie MQIPT1.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:

c:
cd \mgipt\bin
mqipt ..

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfiihrung hin:

5639-192 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus C:\mgipt\mgipt.conf werden gelesen.
MQCPIO11 Die Protokolldateien werden im Pfad C:\mqipt\logs gespeichert.
MQCPIOO6 Route 1415 wurde gestartet und Teitet Nachrichten weiter an:
MQCPIO34 ....11.9.20.5(1414)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPIO52 ....Socks-Serverseite aktiviert

MQCPIOO6 Route 1414 wurde gestartet und Teitet Nachrichten weiter an:
MQCPIO34 ....8.7.20.2(1414)

MQCPIO35 ....verwendet MQ-Protokolle

100 WebSphere MQ Internet Pass-Thru



5. Konfigurieren Sie MQIPT2.

Andern Sie die Datei mqipt.conf, indem Sie zwei Routendefinitionen hinzufii-
gen:

[route]

Name=NEWYORK to LONDON
ListenerPort=1415
Destination=9.10.6.7
DestinationPort=1414
SocksServer=true
[route]

Name=MQIPT2 to NEWYORK
ListenerPort=1414
Destination=10.9.1.2
DestinationPort=1414

6. Starten Sie MQIPT2.
Offnen Sie ein Befehlseingabefenster, und geben Sie Folgendes ein:
c:

cd \mgipt\bin

mgipt ..

Die folgenden Nachrichten weisen auf eine erfolgreiche Ausfithrung hin:

5639-192 (C) Copyright IBM Corp. 2000-2002 Alle Rechte vorbehalten.
MQCPIOO1 WebSphere MQ Internet Pass-Thru Version 1.2 wird gestartet.
MQCPI004 Die Konfigurationsdaten aus C:\mgipt\mgipt.conf werden gelesen.
MQCPIO11 Die Protokolldateien werden im Pfad C:\mqipt\logs gespeichert.
MQCPIOO6 Route 1415 wurde gestartet und Teitet Nachrichten weiter an:
MQCPIO34 ....9.10.6.7(1414)

MQCPIO35 ....verwendet MQ-Protokolle

MQCPI0O52 ....Socks-Serverseite aktiviert

MQCPIOO6 Route 1414 wurde gestartet und Teitet Nachrichten weiter an:
MQCPIO34 ....10.9.1.2(1414)

MQCPIO35 ....verwendet MQ-Protokolle

7. Geben Sie an einer Eingabeaufforderung auf der ersten WebSphere MQ-Client-
maschine (8.7.20.1) Folgendes ein:

SET MQSERVER=MQIPT.CONN.CHANNEL/TCP/8.7.20.2(1414)
8. Reihen Sie eine Nachricht wie folgt ein:

amgsputc MQIPT.LOCAL.QUEUE LONDON
Hello world <Eingabe>
<Eingabe>

9. Geben Sie an einer Eingabeaufforderung auf der zweiten WebSphere MQ-Cli-
entmaschine (10.9.1.3) Folgendes ein:

SET MQSERVER=MQIPT.CONN.CHANNEL/TCP/10.9.1.2(1414)

10. Rufen Sie an der zweiten WebSphere MQ-Clientmaschine die Nachricht wie
folgt ab:

amgsgetc MQIPT.LOCAL.QUEUE NEWYORK

Es wird "Hello world” angezeigt.

Kapitel 10. WebSphere MQ Internet Pass-Thru - Erste Schritte 101



Eine Schlisselringdatei erstellen

In diesem Beispiel wird davon ausgegangen, dass Sie unter Verwendung von Key-
Man ein neues Zertifikat von einer vertrauenswiirdigen Zertifizierungsstelle ange-
fordert haben, und Ihr privates Zertifikat in einer Datei (z. B. server.cer) an Sie
zuriickgegeben wurde. Dies ist ausreichend fiir eine Serverauthentifizierung. Wenn
Sie eine Clientauthentifizierung wiinschen, miissen Sie ein zweites Zertifikat (z. B.
client.cer) anfordern und die folgenden Schritte zweimal ausfiihren, um zwei
Schliisselringdateien zu erstellen.

1.

10.

11.
12.

Starten Sie KeyMan.

2. Waihlen Sie Create new... (Neu...) aus.
3.
4. Waibhlen Sie Action -> Generate Key (Aktion -> Schliissel erstellen) aus.

Wahlen Sie PKCS#12 Token (PCS#12-Token) aus.

In der Liste RSA / 1024-bit wird ein neues Schliisselpaar angezeigt.

. Wihlen Sie das neue Schliisselpaar aus.

Wihlen Sie Action -> Request Certificate (Aktion -> Zertifikat anfordern) aus.
Gehen Sie anhand der Anweisungen am Bildschirm vor.

Wihlen Sie File -> Save (Datei -> Speichern) aus.

Geben Sie das Kennwort ein.

Geben Sie einen Namen fiir die neue Schliisselringdatei ein.

Beispiel: c:\mgqipt\ssI\myServer.pfx.

Als Dateiformat wird PKCS#12 / PFX beibehalten; die Option Wrap key ring
into a Java class (Schliisselring in Java-Klasse einbetten) darf nicht aktiviert
werden.

Wihlen Sie File -> Exit (Datei -> Beenden) aus.

Erstellen Sie eine Textdatei, die die oben verwendete Passphrase (myPass-
Word) enthilt.

Beispiel: c:\mgqipt\sslI\myServer.pwd.

Wenn Sie das Zertifikat wieder erhalten, 6ffnen Sie die urspriingliche
Schliisselringdatei (myServer.pfx). Gehen Sie dann wie folgt vor:

1.

ok

© 0 N o

10.

11.
12.

Starten Sie KeyMan.

Wihlen Sie Open existing... (Offnen...) aus.

Wiéhlen Sie Local Resource (Lokale Ressource) aus.
Wihlen Sie Open a file... (Datei 6ffnen...) aus.

Geben Sie den Namen der privaten Zertifikatdatei ein.
Beispiel: c:\mgqipt\ssI\myServer.pfx.

Geben Sie die Passphrase ein.

Wihlen Sie File -> Import (Datei -> Importieren) aus.
Wahlen Sie Local Resource (Lokale Ressource) aus.
Wiéhlen Sie Open a file... (Datei 6ffnen...) aus.

Geben Sie server.cer ein.

In einem Dialogfenster werden Sie darauf hingewiesen, dass das private Zerti-
fikat mit dem Schliissel verkniipft wird.

Wiahlen Sie File -> Save (Datei -> Speichern) aus.
Wahlen Sie File -> Exit (Datei -> Beenden) aus.
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Wiederholen Sie diese Schritte, um ein myClient.pfx auf Basis der Datei client.cer
zu erstellen. Uberpriifen Sie mit Hilfe von KeyMan den Inhalt der CA-Beispiel-
schliisselringdatei (sslCAdefault.pfx), um festzustellen, ob Ihre privaten Zertifikate
von einer der aufgefiihrten Zertifizierungsstellen signiert wurden. Ist dies der Fall,
koénnen Sie die mitgelieferte CA-Schliisselringdatei verwenden. Ist dies nicht der
Fall, miissen Sie eine Schliisselringdatei erstellen, die das 6ffentliche CA-Zertifikat
enthilt, von dem Ihre privaten Zertifikate signiert wurden. Dieses CA-Zertifikat
wurde unter Umstdnden zusammen mit Ihrem privaten Zertifikat zurtickgegeben.
Ist dies nicht der Fall, miissen Sie das CA-Zertifikat von derselben Zertifizierungs-
stelle anfordern, von der Sie Ihr privates Zertifikat erhalten haben, und dieses
CA-Zertifikat in die Datei ss1CAdefault.pfx importieren. Die CA-Schliisselring-
datei kann sowohl auf der Client- als auch auf der Serverseite verwendet werden.
Hinweise zur Verwendung dieser neuen Schliisselringdateien fiir die Serverauthen-

tifizierung finden Sie unter der Beispielkonfiguration |,SSL-Serverauthentifizierung”]|
auf Seite 74y aufSerdem miissen die folgenden Routeneigenschaften gesetzt werden:

SSLCT1ientCAKeyRing=c:\\mqipt\\ssT\\ssT1CAdefault.pfx
SSLCTientCAKeyRingPW=c:\\mqipt\\ssT\\ss1CAdefault.pwd
SSLServerKeyRing=c:\\mqipt\\ss1\\myServer.pfx
SSLServerKeyRingPW=c:\\mqipt\\ss1\\myServer.pwd
SSLServerCAKeyRing=c:\\mqipt\\ss1\\ss1CAdefault.pfx
SSLServerCAKeyRingPW=c:\\mqipt\\ss1\\ss1CAdefault.pwd

Hinweise zur Verwendung dieser neuen Schliisselringdateien fiir die Client- und
Serverauthentifizierung finden Sie unter der Beispielkonfiguration
|,SSL-Clientauthentifizierung” auf Seite 77} auferdem miissen die folgenden
Routeneigenschaften gesetzt werden:

SSLCTientKeyRing=c:\\mgipt\\ss1\\myClient.pfx
SSLCTientKeyRingPW=c:\\mqipt\\ss1\\myClient.pwd
SSLCTientCAKeyRing=c:\\mqipt\\ss1\\ss1CAdefault.pfx
SSLCTientCAKeyRingPW=c:\\mqipt\\ssT\\ss1CAdefault.pwd
SSLServerKeyRing=c:\\mqipt\\ss1\\myServer.pfx
SSLServerKeyRingPW=c:\\mqipt\\ss1\\myServer.pwd
SSLServerCAKeyRing=c:\\mqipt\\ssT\\ss1CAdefault.pfx
SSLServerCAKeyRingPW=c:\\mqipt\\ss1\\ss1CAdefault.pwd
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Kapitel 11. WebSphere MQ Internet Pass-Thru - Wartung und

Pflege

In diesem Kapitel wird erldutert, wie Sie den problemlosen Betrieb von WebSphere
MQ Internet Pass-Thru sicherstellen konnen; es enthélt die folgenden Abschnitte:

. ,,Verwaltung”l

+ |, Fehlerbestimmung”]|

,Durchsatzverbesserung” auf Seite 108|

Verwaltung

Folgende Dateien sollten im Zuge Ihrer normalen Backup-Verfahren in regelmafi-
gen Abstidnden gesichert werden:

* Die Konfigurationsdatei mqipt.conf

* Die SSL-Schliisselringdateien in mqipt.conf, die iiber die folgenden Eigenschaf-
ten definiert sind:

SSLCTientKeyRing (SSL-Client - Schliisselringdatei)
SSLCTientCAKeyRing (SSL-Client - CA-Schliisselringdatei)
SSLServerKeyRing (SSL-Server - Schliisselringdatei)
— SSLServerCAKeyRing (SSL-Server - CA-Schliisselringdatei)

 Die SSL-Schliisselringkennwortdateien, die in mqipt.conf tiber die folgenden
Eigenschaften definiert sind:

— SSLClientKeyRingPW (SSL-Client - Schliisselringkennwortdatei)
— SSLClientCAKeyRingPW (SSL-Client - CA-Schliisselringkennwortdatei)
— SSLServerKeyRingPW (SSL-Server - Schliisselringkennwortdatei)
— SSLServerCAKeyRingPW (SSL-Server - CA-Schliisselringkennwortdatei)

* Die Konfigurationsdatei des Verwaltungsagenten (client.conf), die Verbindungs-
daten zu allen im Verwaltungsclient aufgefiihrten MQIPTs enthalt

Fehlerbestimmung

Beim Auftreten von Problemen sollten Sie zuerst die folgenden hédufigen Fehler-
ursachen {iberpriifen:

* Das MQIPT-System wurde gerade erst installiert und ist noch nicht neu gestartet
worden.

* HTTP wurde fiir eine Route auf true gesetzt, die direkt mit einem WS-Manager
verbunden ist.

* SSL-Client wurde fiir eine Route auf true gesetzt, die direkt mit einem WS-Ma-
nager verbunden ist.

* Die Variable CLASSPATH wurde nicht richtig gesetzt.
¢ Die Variable PATH wurde nicht richtig gesetzt.

* Bei den Kennwortern fiir die Schliisselringdateien muss die Grof3-/Klein-
schreibung beachtet werden.

Als Niéchstes sollten Sie das Ablaufdiagramm in [Abb. 32 auf Seite 106 durchgehen.
Die Zahlen beziehen sich auf die Anmerkungen am Ende des Diagramms.
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FFST vorhanden?

J Internet Pass-Thru wurde nicht

N

A

Kann Traceausgabe
abgerufen werden?

richtig konfiguriert (1)

Internet Pass-Thru fur Verbindungs-
J protokollierung konfigurieren

o

Internet Pass-Thru
wurde nicht richtig
installiert (2)

(ConectionLog=true) und Sender
zum Verbindungsversuch auffordern

i

Waurde Verbindung J Sender wurde
von einem Host nicht richtig
protokolliert? (3) konfiguriert

N

Prufen, ob Internet Pass-Thru fur die
Nachrichtenweiterleitung an den
richtigen Host & Port konfiguriert wurde.
Anschlieend wie ein normales
WebSphere MQ-Kanalproblem
behandeln.

Abbildung 32. Fehlerbestimmung - Ablaufdiagramm

Anmerkungen:
1. Falls FFST-Berichte vorliegen (im Unterverzeichnis errors), so wissen Sie, dass

MQIPT richtig installiert wurde. Unter Umstdnden liegt ein Konfigurations-
fehler vor.

Jeder FFST meldet einen Fehler, durch den der Start von MQIPT oder eine
Route abgebrochen wird. Beheben Sie die in den FFST-Berichten angegebenen
Fehler. Loschen Sie anschliefSend die alten FFST-Berichte, und starten Sie
MQIPT erneut bzw. aktualisieren Sie MQIPT.

Wurde MQIPT nicht korrekt installiert, {iberpriifen Sie, ob alle Dateien im rich-
tigen Verzeichnis stehen und die Variable CLASSPATH aktualisiert wurde. Ver-
suchen Sie dazu, MQIPT manuell zu starten.

So starten Sie MQIPT manuell:

Offnen Sie ein Befehlseingabefenster. Wechseln Sie in das Unterverzeichnis bin,
und geben Sie Folgendes ein:

mqipt xxx

”

Dabei steht xxx fiir das Ausgangsverzeichnis von MQIPT, diesem Fall “ ..”.

MQIPT wird daraufhin gestartet, und es wird nach der Konfigurationsdatei im
Ausgangsverzeichnis gesucht. Uberpriifen Sie das Unterverzeichnis errors auf
Fehlernachrichten und FFSTs.

Uberpriifen Sie die Textausgabe von MQIPT auf Fehlernachrichten, und korri-
gieren Sie die Fehler. Uberpriifen Sie, ob FFSTs vorhanden sind; wenn ja, korri-
gieren Sie die gemeldeten Fehler. Falls ein Fehler im Abschnitt global der
Konfigurationsdatei vorliegt, kann MQIPT nicht gestartet werden. Ebenso wird
eine Route, die im route-Abschnitt falsch definiert wurde, nicht gestartet.
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WebSphere MQ Internet Pass-Thru automatisch starten

Wenn Sie MQIPT als Windows NT-Dienst installieren und fiir den Start “automa-
tisch” angeben, wird MQIPT beim Hochfahren des Systems gestartet. Sie sollten
MOQIPT zunichst einmal automatisch starten, bevor Sie es als Windows NT-Dienst
installieren; so konnen Sie feststellen, ob MQIPT richtig installiert wurde. Weitere
Informationen hierzu finden Sie unter [, Ein Windows-Dienststeuerungsprogramm|
verwenden” auf Seite 34|

Wenn Sie die Fehlernachricht “Unable to locate DLL...” (DLL konnte nicht gefun-
den werden) erhalten, so verwenden Sie entweder das falsche mqiptService-Pro-
gramm, oder die Systemumgebungsvariable PATH wurde nicht richtig konfigu-
riert. Diese Umgebungsvariable muss den Pfad zu den JNI-Laufzeitbibliotheken
enthalten. Die Datei jvm.dll befindet sich im JDK-Unterverzeichnis client.

Durchgehende Verbindungen Uberprifen

Wurde MQIPT richtig installiert, miissen Sie in einem ndchsten Schritt tiberpriifen,
ob die Routen richtig konfiguriert wurden.

Setzen Sie in der Konfigurationsdatei mqipt.conf die Eigenschaft ConnectionlLog
(Verbindungsprotokoll) auf true. Starten bzw. aktualisieren Sie MQIPT, und versu-
chen Sie, eine Verbindung herzustellen. Das Verbindungsprotokoll wird im Ver-
zeichnis logs direkt unter dem Ausgangsverzeichnis erstellt. Wurde es nicht
erstellt, weist dies darauf hin, dass MQIPT nicht richtig installiert wurde. Wurden
keine Verbindungsversuche aufgezeichnet, so ist der Sender nicht richtig konfigu-
riert worden. Wenn Verbindungsversuche aufgezeichnet wurden, iiberpriifen Sie,
ob MQIPT die Nachrichten an die richtige Adresse weiterleitet.

Tracefehler

MOQIPT stellt eine umfassende Ausfithrungstracefunktion zur Verfiigung, die tiber
das Attribut Trace gesteuert wird. Fiir jede Route kann ein eigener Trace durchge-
fiihrt werden. Die Tracedateien werden in das Verzeichnis xxx\errors geschrieben
(dabei steht xxx fiir das Verzeichnis, in dem sich die Konfigurationsdatei mqipt-
.conf befindet). Jeder Tracedatei wird ein Name des folgenden Formats zugewie-
sen:

iptroutennnnn.trc

Dabei steht nnnnn fiir die Nummer des Ports, an dem die Route empfangsbereit ist.
Traceausgaben von Threads, die keiner bestimmten Route zugeordnet sind (z. B.
Threads, die fiir die Bearbeitung von Befehlseingaben zustandig sind), werden in
eine eigene Datei namens iptmain.trc geschrieben.

Unerwartete schwer wiegende Fehler werden in Form von FFST-Berichten in einer
Fehlerprotokolldatei aufgezeichnet, die sich im Verzeichnis xxx\errors befindet
(dabei steht xxx fiir das Verzeichnis, das die Konfigurationsdatei mqipt.conf ent-
hélt). Die Namen der FFST-Dateien haben das folgende Format:

iptxxx.FFST

Dabei steht xxx fiir die Reihenfolge, in der der FFST-Bericht erstellt wurde (d. h.,
die alteste FFST-Datei hat die Nummer "1". In Systemen mit langen Betriebszeiten
wird unter Umstdnden die fiir das System maximal zuldssige Anzahl an FFST-Be-
richten erreicht. In diesem Fall werden die FFST-Berichte, die erstellt wurden, in
die Datei mqipt0.FFST geschrieben. Wenn diese Datei (mqipt0.FFST) erstellt wird,
sollten Sie MQIPT bei der ersten Gelegenheit stoppen und erneut starten, und die
alten FFST-Dateien 16schen.
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Fehlermeldung

Muss ein Problem an das IBM Service Center gemeldet werden, konnen Sie die
Problemldsung beschleunigen, wenn Sie die folgenden Informationen bereit halten:

* Erstellen Sie einen einfachen Netzplan, der die Maschinen enthilt, die verwendet
werden; geben Sie aulerdem die IP-Adressen an.

* Wird mehr als ein MQIPT verwendet, synchronisieren Sie die Systemtaktgeber
auf den einzelnen MQIPT-Maschinen; dadurch kénnen Traceeintrdge in den ein-
zelnen MQIPTs besser miteinander verglichen werden.

¢ Loschen Sie alte Tracedateien.

* Fiihren Sie den Client aus, um den Fehler zu reproduzieren; die Tracedateien
enthalten auf diese Weise den Fehler nur einmal.

* Senden Sie eine Kopie aller MQIPT-Dateien mit den Erweiterungen .trc und .log.

Durchsatzverbesserung

Hier einige Hinweise, wie Sie Ihr System optimieren kénnen.

Verwaltung von Threads-Pools

Die relative Leistung der einzelnen Routen kann durch eine Kombination aus
Thread-Pool und Angabe eines Zeitlimits fiir Inaktivitit optimiert werden.

Verbindungs-Threads

Jeder MQIPT-Route wird ein Arbeits-Pool mit gleichzeitig aktiven Threads zuge-
ordnet, die eingehende Kommunikationsanforderungen bearbeiten. Bei der Initiali-
sierung wird ein Thread-Pool erstellt, dessen Grofle von der Definition des Attri-
buts MinConnectionThreads (Mindestanzahl von Verbindungs-Threads) im
Abschnitt route der Konfigurationsdatei abhéngt; auflerdem wird ein Thread fest-
gelegt, der fiir die Bearbeitung der ersten eingehenden Anforderung zustandig ist.
Wenn diese Anforderung eintrifft, beginnt der Thread sofort mit ihrer Verarbeitung,
und der nédchste Thread wird fiir die Bearbeitung der nédchsten eingehenden Anfor-
derung bestimmt. Wenn alle Threads zugeordnet sind, wird ein neuer Thread
erstellt, dem Arbeits-Pool hinzugefiigt und zur Bearbeitung einer Anforderung
zugeordnet. Auf diese Weise vergrofert sich der Pool, bis der {iber das Attribut
MaxConnectionThreads (Maximale Anzahl von Verbindungs-Threads) angegebene
Wert erreicht wird. Wenn dieser Fall eintritt, wartet die nichste eingehende Anfor-
derung, bis ein Thread fiir den Arbeits-Pool wieder freigegeben wird. Dies ist die
maximale Arbeitskapazitdt der Route; wird diese {iberschritten, konnen keine wei-
teren Anforderungen akzeptiert werden. Die Threads werden fiir den Pool wieder
freigegeben, nachdem eine Kommunikation beendet wird oder das angegebene
Zeitlimit fiir Inaktivitét tiberschritten wurde.

Zeitlimit fur Inaktivitat

Standardmaéfiig werden Threads bei Inaktivitdt nicht beendet. Wenn ein Thread
einer Kommunikation zugeordnet wird, bleibt diese Zuordnung bestehen, bis die
Kommunikation normal beendet, die Route deaktiviert oder MQIPT heruntergefah-
ren wird. Optional kénnen Sie aber ein Zeitlimit fiir Inaktivitit angeben; dadurch
wird ein Thread, der iiber eine bestimmte Zeit (in Minuten) inaktiv war, beendet.
Ein Monitor-Thread tiberwacht die Zeitlimits fiir Inaktivitdt der einzelnen Threads
und beendet diejenigen, deren Schwellenwert tiberschritten wird. Threads sind
wiederverwendbar, d. h., sie werden nach der Freigabe wieder im Arbeits-Pool zur
Verfiigung gestellt.
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Kapitel 12. Nachrichten

Bei Ausfithrung von MQIPT {iber die Befehlszeile werden einige Informations- und
Fehlernachrichten an der Konsole angezeigt.

Es gilt Folgendes:

* Bei MQCAxxxx-Nachrichten handelt es sich um Nachrichten des Verwaltungs-

clients.

* Bei MQCPxxxx-Nachrichten handelt es sich um MQIPT-Nachrichten.
* Bei MQCxIxxx-Nachrichten handelt es sich um Informationsnachrichten.
* Bei MQCxExxx-Nachrichten handelt es sich um Fehlernachrichten.

MQCAE001 Unbekannter Host: {0}

Erlduterung: Der MQIPT-Host kann nicht gefunden
werden.

Benutzeraktion: Uberpriifen Sie, ob Sie den Namen
des Hosts, auf dem MQIPT installiert ist, richtig ange-
geben haben.

MQCAE008 Es wurde keine giiltige Netzadresse
definiert.

Erlduterung: Beim Hinzuftigen eines MQIPTs wurde
keine Netzadresse im gleichnamigen Feld angegeben.

Benutzeraktion: Geben Sie eine giiltige Netzadresse
ein.

MQCAE002 Das System hat folgenden Fehler gemel-
det: {0}

Erlauterung: Es ist ein Fehler aufgetreten. Bei der Aus-
fiihrung eines Systembefehls wurde ein Fehler gemel-
det.

MQCAEO005 Es wurde keine giiltige Zieladresse defi-
niert.

Erlduterung: Beim Hinzufligen einer Route wurde
keine Zieladresse im gleichnamigen Feld angegeben.

Benutzeraktion: Geben Sie eine giiltige Zieladresse
ein.

MQCAEO006 Es wurde kein giiltiger Ziel-Port defi-
niert.

Erlduterung: Beim Hinzuftigen einer Route wurde
kein Ziel-Port im gleichnamigen Feld angegeben.

Benutzeraktion: Geben Sie einen giiltigen Ziel-Port
ein.

MQCAE007 Es wurde kein giiltiger Listener-Port
definiert.

Erlduterung: Beim Hinzufligen einer Route wurde
kein Listener-Port im gleichnamigen Feld angegeben.

Benutzeraktion: Geben Sie die giiltige Adresse eines
Listener-Ports ein (zwischen 1 und 65535).

MQCAE009 Es wurde kein giiltiger Befehls-Port
definiert.

Erlduterung: Beim Hinzufligen eines MQIPT wurde
eine ungiiltige Befehls-Port-Adresse angegeben.

Benutzeraktion: Geben Sie die giiltige Adresse eines
Befehls-Ports ein (zwischen 1 und 65535).

MQCAE010 Die Onlinehilfe konnte nicht angezeigt
werden.

Erlduterung: Die Datei mit der Onlinehilfe ist verfiig-
bar, konnte aber nicht angezeigt werden.

Benutzeraktion: Stellen Sie sicher, dass Acrobat Rea-
der in der Systemvariable PATH verfiigbar ist.

MQCAEO011 Ein Parameter konnte nicht syntaktisch
analysiert werden.

Erlduterung: Es ist ein interner Fehler aufgetreten,
durch den versucht wurde, einen nicht vorhandenen
Parameter in der Tabelle zu aktualisieren.

Benutzeraktion: Wenn der Fehler bestehen bleibt,
wenden Sie sich an die Technische Unterstiitzung von
IBM.

MQCAE012 Eine Datei fiir die Onlinehilfe wurde
nicht gefunden.

Erlduterung: Die Datei guiadmin.pdf konnte nicht
gefunden werden.
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Benutzeraktion: Stellen Sie sicher, dass die Datei im
Unterverzeichnis doc vorhanden ist.

MQCAEO013 Fehler beim Anzeigen der Onlinehilfe.

Erlduterung: Bei der Anzeige der Onlinehilfe ist ein
Systemfehler aufgetreten.

Benutzeraktion: Wiederholen Sie den Vorgang. Wenn
der Fehler bestehen bleibt, wenden Sie sich an die Tech-
nische Unterstiitzung von IBM.

MQCAE015 Das gerade eingegebene Kennwort
wurde nicht erkannt.

Erlauterung: Der MQIPT erwartet ein giiltiges Kenn-
wort; im letzten Befehl wurde ein falsches Kennwort
angegeben. Das Kennwort muss dem in der
Konfigurationsdatei definierten Kennwort entsprechen.

Benutzeraktion: Andern Sie das Kennwort iiber
MOQIPT -> Verbindung, und geben Sie den letzten
Befehl erneut ein.

MQCAEO016 Knoteninformationen stimmen nicht
iiberein.

Erlauterung: Es besteht eine interne Inkonsistenz zwi-
schen dem in der Baumstruktur ausgewihlten Knoten
und den Daten im Speicher.

Benutzeraktion: Schlieffen Sie den Verwaltungsclient,
und wiederholen Sie den Befehl. Wenn der Fehler
bestehen bleibt, wenden Sie sich an die Technische
Unterstiitzung von IBM.

MQCAE017 Die Nachricht {0} konnte nicht in der
Landessprache erstellt werden.

Erlduterung: Fiir die definierte Nachrichtennummer
wurde keine Entsprechung in der Landessprache gefun-
den.

Benutzeraktion: Unter Umstdnden ist die Datei guiad-
min.properties fehlerhaft, und die angegebene Nach-
richtennummer konnte nicht gefunden werden. Gehen
Sie wie folgt vor:

+ Uberpriifen Sie die Readme-Datei auf mogliche neue
Nachrichten.

* Priifen Sie, ob die Datei guideadmin.jar in der
Systemvariable CLASSPATH definiert ist.

* Priifen Sie, ob die Datei guideadmin.properties in
der Datei guideadmin.jar angegeben ist.

¢ Priifen Sie, ob die Nachrichtennummer in der Datei
guideadmin.properties definiert ist.
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MQCAE018 Could not create NLS text for message
MQCAEO017 (Die Nachricht MQCAE017
konnte nicht in der Landessprache
erstellt werden)

Erlauterung: Die Nachricht {0} konnte nicht in der
Liste mit den Systemeigenschaften gefunden werden.

Benutzeraktion: Unter Umstdnden ist die Datei guide-
admin.properties fehlerhaft; gehen Sie wie folgt vor:

* Priifen Sie, ob die Datei guideadmin.jar in der
Systemvariable CLASSPATH definiert ist.

¢ Priifen Sie, ob die Datei guideadmin.properties in
der Datei guideadmin.jar angegeben ist.

* Priifen Sie, ob die Nachrichtennummer in der Datei
guideadmin.properties definiert ist.

MQCAEO019 Das neue Kennwort wurde nicht durch
eine zweite Eingabe bestitigt.

Erlduterung: Beim Andern des Kennworts haben Sie
das neue Kennwort nicht zweimal zum Bestétigen ein-
gegeben.

Benutzeraktion: Geben Sie das neue Kennwort ein
zweites Mal im entsprechenden Feld (Neues Kennwort
bestitigen) ein.

MQCAE020 Fehler bei der Anderung der MQIPT-
Zugriffsparameter.

Erlauterung: Bei dem Versuch, MQIPT-Zugriffs-
parameter zu dndern, ist ein interner Fehler festgestellt
worden.

Benutzeraktion: Schlieflen Sie den Verwaltungsclient,
und geben Sie den Befehl erneut ein. Wenn der Fehler
bestehen bleibt, wenden Sie sich an die Technische
Unterstiitzung von IBM.

MQCAE021 Interner Fehler bei der Identifizierung
des MQIPT.

Erlduterung: Bei dem Versuch, eine Konfigurations-
datei in einem MQIPT zu speichern, ist ein interner
Fehler festgestellt worden.

Benutzeraktion: Schlieflen Sie den Verwaltungsclient,
und wiederholen Sie den Befehl. Wenn der Fehler
bestehen bleibt, wenden Sie sich an die Technische
Unterstiitzung von IBM.

MQCAE022 Interner Fehler beim Speichern der
MOQIPT-Konfiguration.

Erlduterung: Bei dem Versuch, eine Konfigurations-
datei in einem MQIPT zu speichern, ist ein interner
Fehler festgestellt worden.



Benutzeraktion: Schlieflen Sie den Verwaltungsclient,
und wiederholen Sie den Befehl. Wenn der Fehler
bestehen bleibt, wenden Sie sich an die Technische
Unterstiitzung von IBM.

MQCAE023 MOIPT {0} hat das angegebene Kenn-
wort nicht erkannt.

Erlduterung: Der MQIPT erwartet ein giiltiges Kenn-
wort; im letzten Befehl wurde ein falsches Kennwort
angegeben. Das Kennwort muss dem in der
Konfigurationsdatei definierten Kennwort entsprechen.

Benutzeraktion: Andern Sie das Kennwort iiber das
Menii MQIPT -> Verbindung, und geben Sie den letz-
ten Befehl erneut ein.

MQCAE024 MOQIPT {0} hat den Befehl nicht erkannt.

Erlauterung: Der Verwaltungsclient hat einen Befehl
an den MQIPT gesendet, den dieser nicht erkannt hat.

Benutzeraktion: Stellen Sie sicher, dass der Verwal-
tungsclient dieselbe Clientcodeversion wie der MQIPT
verwendet.

MQCAE025 MOQIPT {0} konnte die Konfigurations-
datei nicht senden.

Erlduterung: Der Versuch des MQIPTs, die
Konfigurationsdatei zu senden, ist fehlgeschlagen.

Benutzeraktion: Schlieflen Sie den Verwaltungsclient,
und geben Sie den Befehl erneut ein. Bleibt der Fehler
bestehen, stoppen Sie den MQIPT, und starten Sie ihn
anschlieffend erneut.

MQCAE026 Fernes Beenden ist fiir MQIPT {0} nicht
aktiviert.

Erlduterung: Der Versuch, den MQIPT fern abzuschal-
ten, ist fehlgeschlagen, da Fernes Beenden nicht in der
Konfigurationsdatei aktiviert wurde.

Benutzeraktion: Damit der MQIPT fern abgeschaltet
werden kann, miissen Sie die Eigenschaft
RemoteShutDowns (Fernes Beenden) in der
Konfigurationsdatei auf true setzen.

MOQCAE027 Darstellung und Funktionsweise {0}
wird nicht unterstiitzt.

Erlauterung: Die fiir die von Ihnen verwendete Platt-
form empfohlene Darstellung und Funktionsweise ist
nicht verfligbar.

Benutzeraktion: Die Verarbeitung wird mit der vom
System vorgegebenen Darstellung und Funktionsweise
fortgesetzt.

MQCAE028 Klasse {0} fiir Darstellung und
Funktionsweise wurde nicht gefunden.

Erlduterung: Die fiir die von Ihnen verwendete Platt-
form empfohlene Darstellung und Funktionsweise ist
nicht verfligbar.

Benutzeraktion: Die Verarbeitung wird mit der vom
System vorgegebenen Darstellung und Funktionsweise
fortgesetzt.

MQCAE029 Die Mindestanzahl von Verbindungs-
Threads darf nicht negativ und nicht
grofier als die maximale Anzahl von
Verbindungs-Threads sein.

Erlduterung: Fiir die Mindestanzahl von Verbindungs-
Threads muss ein Wert kleiner-gleich dem Wert fiir die
maximale Anzahl von Verbindungs-Threads sein.

Benutzeraktion: Andern Sie den Wert entsprechend.

MQCAEO030 Der Wert muss grofer als null und min-
destens so grof wie die Mindestanzahl
von Verbindungs-Threads sein.

Erlduterung: Fiir die maximale Anzahl von Verbin-
dungs-Threads muss ein Wert grofier-gleich dem Wert
fur die Mindestanzahl von Verbindungs-Threads ange-
geben werden.

Benutzeraktion: Andern Sie den Wert entsprechend.

MQCAEO031 Port-Nummern miissen im Bereich von 0
bis 65535 liegen.

Erlduterung: Sie versuchen, einen Wert anzugeben,
der nicht den Vorgaben entspricht.

Benutzeraktion: Andern Sie den Wert entsprechend.

MQCAEO032 Trace muss im Bereich von 0 bis 5 lie-
gen.

Erlduterung: Sie versuchen, einen Wert anzugeben,
der nicht den Vorgaben entspricht.

Benutzeraktion: Andern Sie den Wert entsprechend.

MQCAE033 Die maximale Protokollgrofie muss im
Bereich von 5 bis 50 liegen.

Erlduterung: Sie versuchen, einen Wert anzugeben,
der nicht den Vorgaben entspricht.

Benutzeraktion: Andern Sie den Wert entsprechend.

MQCAE049 Es wurde keine Route fiir einen MQIPT
ausgewahlt.

Erlduterung: Es wurde versucht, eine Route zu
16schen, ohne sie vorher auszuwahlen.
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Benutzeraktion: Wihlen Sie eine Route aus, und
geben Sie den Befehl erneut ein.

MQCAE050 Die Verbindung mit MQIPT {0} konnte
nicht hergestellt werden.

Erlauterung: Der Verwaltungsclient konnte keine Ver-
bindung zu dem angegebenen MQIPT herstellen.

Benutzeraktion: Dies kann eine der folgende Ursa-

chen haben:

* Der MQIPT ist nicht aktiv.

¢ Der MQIPT ist am eigenen Befehls-Port nicht
empfangsbereit.

* Der Befehls-Port des MQIPTs wird nur von einem
Verwaltungsclient verwendet.

* Das zuldssige Zeitlimit fiir die Anforderung wurde
uberschritten.

MQCAEO051 Die Antwort vom MQIPT {0} konnte
nicht gelesen werden.

Erlauterung: Vom MQIPT wurde eine Antwort emp-
fangen, die nicht dem erwarteten Protokoll entsprach.

Benutzeraktion: Stellen Sie sicher, dass der Verwal-
tungsclient dieselbe Clientcodeversion wie der MQIPT
verwendet.

MQCAE052 Die Konfiguration wurde nicht gespei-
chert.

Erlduterung: Vom MQIPT wurde eine giiltige Antwort
empfangen, er konnte die Konfigurationsdatei jedoch
nicht speichern.

Benutzeraktion: Uberpriifen Sie, ob der MQIPT
Schreibzugriff auf die Konfigurationsdatei hat.

MQCAE053 Der MQIPT hat das Speichern der Kon-
figuration nicht bestatigt.

Erlduterung: Die Konfigurationsdatei wurde an den
MQIPT gesendet, der Empfang wurde jedoch nicht
vom MQIPT bestétigt.

Benutzeraktion: Dies kann eine der folgende Ursa-
chen haben:
* Der MQIPT ist nicht aktiv.

¢ Der MQIPT ist am eigenen Befehls-Port nicht
empfangsbereit.

* Der Befehls-Port des MQIPTs wird nur von einem
Verwaltungsclient verwendet.

¢ Das zuldssige Zeitlimit fiir die Anforderung wurde
iiberschritten.
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MQCAE054 Die Anzeige der MQIPT-Daten wurde
nicht aktualisiert.

Erlduterung: Es wurde eine Verbindung zum MQIPT
hergestellt, der Verwaltungsclient konnte jedoch die
Konfigurationsdatei nicht lesen.

Benutzeraktion: Dies kann eine der folgende Ursa-
chen haben:
1. Der MQIPT ist ausgefallen.

2. Das zuldssige Zeitlimit fiir die Anforderung wurde
iiberschritten.

MQCAEO055 Es wurde kein MQIPT bzw. keine Route
fiir einen MQIPT ausgewahlt.

Erlduterung: Die von Thnen ausgewéhlte Mentioption
konnte nicht ausgefiihrt werden, da kein MQIPT bzw.
keine Route ausgewahlt wurde.

Benutzeraktion: Wiéhlen Sie den entsprechenden
MQIPT bzw. die entsprechende Route aus, und wieder-
holen Sie den Vorgang.

MQCAEO056 Doppelter Listener-Port wurde zuriick-
gewiesen.

Erlauterung: Der angegebene Listener-Port wurde
zurlickgewiesen, da er bereits von einer anderen Route
verwendet wird.

Benutzeraktion: Waihlen Sie einen anderen Listener-
Port aus, und wiederholen Sie den Vorgang.

MQCAI002 Der MQIPT wurde aus der Anzeige ent-
fernt.

Erlduterung: Der MQIPT, dessen Knoten Sie in der
Baumstruktur ausgewéahlt haben, wurde aus dem Spei-
cher des Clients entfernt.

MQCAI003 Neue Route wurde zur Anzeige hinzu-
gefiigt.

Erlauterung: Die gerade von Thnen angegebene Route
wurde dem aktuellen MQIPT hinzugefiigt.

MQCAIO04 Route wurde aus der Anzeige entfernt.

Erlduterung: Die von Thnen in der Baumstruktur aus-
gewdhlte Route wurde aus dem Speicher des Clients
entfernt.

MQCAI005 Der ausgewahlte MQIPT wird ange-
zeigt.

Erlauterung: Die globalen Parameter des von Ihnen in
der Baumstruktur ausgewéhlten MQIPTs werden in der
Tabelle angezeigt.




MQCAIO06 Die ausgewihlte Route wird angezeigt.

Erlauterung: Die Parameter der von Ihnen in der
Baumstruktur ausgewéhlten Route werden in der
Tabelle angezeigt.

MQCAIO18 Der neue MQIPT wurde zur Anzeige
hinzugefiigt.

Erlduterung: Der Baumstruktur wurde wie angewie-
sen ein neuer MQIPT hinzugefiigt.

MQCAI007 Die Clientkonfiguration wurde gespei-
chert.

Erliuterung: Die Zugriffsparameter fiir alle MQIPTs in
der Baumstruktur wurden gespeichert.

MQCAI008 Die Onlinehilfe wurde erfolgreich ange-
zeigt.

Erlduterung: Die Onlinehilfe wurde wie gefordert
angezeigt.

MQCAI009 Die Tabelle wurde aktualisiert.

Erlduterung: Der Wert, den Sie gerade in die Tabelle
eingegeben haben, wurde im Modell im Speicher tiber-
nommen.

MQCAI010 Es wurde kein MQIPT bzw. keine Route
ausgewahlt.

Erlduterung: Es wurde keine Aktion ausgefiihrt, da
nicht gentigend Informationen verftigbar waren.

MQCAIOI1 Die Benutzeraktion wurde abgebrochen.

Erlduterung: Sie haben eine zuvor von Thnen eingelei-
tete Aktion (in die ein Dialogfenster involviert war)
abgebrochen.

MQCAIO14 Die Konfiguration fiir MQIPT wurde
gespeichert.

Erlauterung: In dem momentan in der Baumstruktur
ausgewdhlten MQIPT wurde eine neue Konfigurations-
datei gespeichert; der MQIPT wurde mit diesen
Konfigurationsinformationen erneut gestartet.

MQCAI015 Die Onlinehilfefunktion wurde beendet.

Erlauterung: Die Onlinehilfe wurde wie gefordert
angezeigt und anschliefend geschlossen.

MQCAIO17 Fiigen Sie iiber das Menii ‘Datei/MQIPT
hinzufiigen’ einen MQIPT zur Baum-
struktur hinzu.

Erlduterung: Diese Nachricht wird angezeigt, wenn
die Baumstruktur keine MQIPTs enthalt; die Nachricht
gibt Hinweise, wie Sie der Baumstruktur einen MQIPT
hinzuftigen.

MQCAI019 Die MQIPT-Zugriffsparameter wurden
gedndert.

Erlduterung: Die Zugriffsparameter fiir den momentan
in der Baumstruktur ausgewahlten MQIPT wurden
gedndert.

MQCAI021 Waihlen Sie einen MQIPT oder eine
Route in der Baumstruktur aus, um den
Inhalt anzuzeigen.

Erlduterung: Diese Nachricht wird angezeigt, wenn
die Tabelle keine Informationen enthilt; die Nachricht
gibt Hinweise, wie Informationen angezeigt werden
koénnen.

MQCAI022 Der Befehls-Port wurde gedndert.

Erlduterung: Der Befehls-Port des MQIPTs wurde wie
angewiesen geandert.

MQCAI023 Das Kennwort wurde geandert.

Erlduterung: Die Kommunikation mit dem MQIPT, an
dem gerade Anderungen vorgenommen wurden, wird

kiinftig unter Verwendung des neuen Kennworts erfol-
gen.

MQCAI025 Die Anzeige fiir MQIPT {0} wurde aktu-
alisiert.

Erlduterung: Die Informationen im MQIPT wurden
mit Hilfe seiner Konfigurationsdatei aktualisiert.

MQCAI026 MOQIPT {0} hat eine Anforderung zum
Beenden empfangen.

Erlduterung: Der MQIPT hat den Empfang einer
Anforderung zum Abschalten bestatigt und wird her-
untergefahren.

MQCAI027 Die Anzeige der Clientkonfiguration
wurde aktualisiert.

Erlauterung: Die im Verwaltungsclient angezeigten
Informationen wurden anhand der lokalen Datei client-
.conf aktualisiert.

MQCAI028 MOQIPT {0} ist aktiv.

Erlduterung: Der MQIPT hat auf eine PING-Anforde-
rung erfolgreich geantwortet.
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MQCAI029 MOQIPT {0} ist nicht aktiv.

Erlauterung: Der MQIPT hat auf eine PING-Anforde-
rung nicht innerhalb der angegebenen Zeit geantwortet.

Benutzeraktion: Dies kann eine der folgende Ursa-

chen haben:

* Der MQIPT ist nicht aktiv.

¢ Der MQIPT ist am eigenen Befehls-Port nicht
empfangsbereit.

* Das zuldssige Zeitlimit fiir die Anforderung wurde
uberschritten. Das Zeitlimit kann erhoht werden,
indem die Eigenschaft Zeitlimit (Sek) in den
Verbindungsinformationen des MQIPTs gedndert

wird.
MQCAI030 Route {0} ist aktiv.
Erlduterung: Die MQIPT-Route hat auf eine PING-

Anforderung erfolgreich geantwortet.

MQCAI031

Erlduterung:

Route {0} ist nicht aktiv.
Die MQIPT-Route hat auf eine PING-

Anforderung nicht innerhalb der angegebenen Zeit

geantwortet.

Benutzeraktion: Dies kann eine der folgende Ursa-

chen haben:

* Der MQIPT ist nicht aktiv.

¢ Der MQIPT ist am eigenen Befehls-Port nicht
empfangsbereit.

* Das zuldssige Zeitlimit fiir die Anforderung wurde
uberschritten. Das Zeitlimit kann erhoht werden,
indem die Eigenschaft Zeitlimit (Sek) in den
Verbindungsinformationen des MQIPTs gedndert

wird.

MQCAI100 Dieses Script startet den Verwaltungscli-
ent fiir {0}. Bei Angabe eines SOCKS-
Proxy kann der Verwaltungsclient durch
eine Firewall mit einem MQIPT kom-
munizieren.

Erlduterung: Onlinehilfeinformationen zum Script

mqiptGui.

MQCAI101 Das Befehlsformat lautet:

Erlauterung: Onlinehilfeinformationen zum Script

mqiptGui.

MQCAI102 mqiptGui {Socks_Host{Socks_Port}}

Erlauterung: Onlinehilfeinformationen zum Script

mqiptGui.
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MQCAI103 Socks_Host - Hostname des SOCKS-
Proxy (optional)

Erlduterung: Onlinehilfeinformationen zum Script

mqiptGui.

MQCAI104 Socks_Port - Port-Adresse des SOCKS-
Proxy (optional - Standardwert 1080)

Erlauterung: Onlinehilfeinformationen zum Script

mqiptGui.

MQCPE000 Bei der Bearbeitung der Nachricht {0}
konnten keine Nachrichtendaten gefun-
den werden

Erlduterung: Die Nachricht {0} konnte nicht in der

Liste mit den Systemeigenschaften gefunden werden.

Benutzeraktion: Die Datei mqipt.properties ist fehler-
haft, die angegebene Nachrichtennummer konnte nicht
gefunden werden. Gehen Sie wie folgt vor:

¢ Priifen Sie, ob die Datei MQipt.jar in der System-
variable CLASSPATH definiert ist.

* Priifen Sie, ob die Datei mqipt.properties in der
Datei MQipt.jar angegeben ist.

* Priifen Sie, ob die Nachrichtennummer in der Datei
mgqipt.properties definiert ist.

MQCPE001 Das Verzeichnis ist nicht vorhanden,
oder der Verzeichnisname ist falsch.

Erlauterung: Bei der Initialisierung konnte ein erfor-
derliches Verzeichnis nicht gefunden werden. Diese
Nachricht bezieht sich auf ein Verzeichnis, das in der
MQIPT-Konfigurationsdatei mqipt.conf oder in der
Befehlszeile als Standardverzeichnis in den MQIPT-
Startoptionen angegeben wurde.

Benutzeraktion: Geben Sie das richtige Verzeichnis an,
und geben Sie den Befehl erneut ein.

MQCPE004 Fehler beim Starten der Route an Port
{o}.

Erlauterung: Die Route konnte nicht mit der angege-
benen Listener-Port-Nummer gestartet werden.

Benutzeraktion: Beim Start der Route ist ein E/A-Feh-
ler aufgetreten. Uberpriifen Sie, ob noch andere zuge-
horige Nachrichten und Protokolleintrdge vorliegen, die
weitere Informationen zu diesem Fehler enthalten.

MQCPE005 Die Konfigurationsdatei {0} wurde nicht

gefunden.

Erlauterung: Die MQIPT-Konfigurationsdatei mqipt-
.conf konnte nicht in dem angegebenen Verzeichnis
gefunden werden.

Benutzeraktion: Geben Sie das richtige Verzeichnis an,
und geben Sie den Befehl erneut ein.



MQCPE006 Die maximale Anzahl von {0} Routen
wurde iiberschritten. MQIPT wird zwar
gestartet, diese Konfiguration jedoch
nicht unterstiitzt.

Erlauterung: In Ihrer Konfiguration wurde die Anzahl
der Routen tiiberschritten, die maximal fiir eine MQIPT-
Instanz unterstiitzt werden. Der Betrieb wird nicht
gestoppt, das System wird jedoch unter Umstanden
instabil oder iiberlastet. Konfigurationen, die die ange-
gebene Anzahl der maximal mdoglichen Routen {iber-
schreiten, werden nicht unterstiitzt.

Benutzeraktion: Starten Sie eventuell weitere MQIPT-
Instanzen mit jeweils weniger Routen.

MQCPE007 Die Route an Listener-Port {0} wurde
nicht erneut gestartet.

Erlduterung: Bei einer REFRESH-Operation wurde die
Route am angegebenen Listener-Port in der neuen Kon-
figuration nicht erneut gestartet.

Benutzeraktion: Uberpriifen Sie, ob noch andere zuge-
horige Nachrichten vorliegen, die weitere Informatio-
nen zu diesem Fehler enthalten.

MQCPEO008 Fiir Listener-Port {0} wurde eine Route
doppelt definiert.

Erlauterung: Es wurde mehr als eine Route mit dem-
selben Listener-Port definiert.

Benutzeraktion: Entfernen Sie die doppelt vorhandene
Routendefinition aus der Konfigurationsdatei, und
geben Sie den Befehl erneut ein.

MQCPE009 Der Protokollpfadparameter {0} ist
ungiiltig.

Erlduterung: Der im Text angezeigte Protokollpfad ist
entweder nicht vorhanden oder momentan nicht ver-
fligbar.

Benutzeraktion: Uberpriifen Sie, ob das Verzeichnis
vorhanden ist und der MQIPT Zugriff darauf hat.

MQCPE010 Nummer {0} fiir den Listener- bzw.
Befehls-Port ist ungiiltig.

Erlduterung: Die fiir den Parameter Befehls-Port oder
Listener-Port angegebene Port-Nummer ist ungiiltig.

Benutzeraktion: Geben Sie eine giiltige Port-Nummer
an, die noch nicht vergeben ist. Holen Sie sich von
Ihrem Netzadministrator Hinweise zur Verwendung
von Port-Nummern in Threm Netz.

MQCPE011 Tracestufe {0} liegt nicht im giiltigen
Bereich von 0 bis 5.

Erlduterung: Die angegebene Traceoption wurde ange-
fordert, liegt jedoch aufierhalb des zuldssigen Bereich
von 0 bis 5.

Benutzeraktion: Geben Sie fiir den Trace einen Wert
zwischen 0 und 5 an.

MQCPE012 Der Wert {0} ist fiir die Eigenschaft {1}
ungiiltig.
Erlduterung: Fiir eine Eigenschaft wurde ein ungiilti-

ger Wert angegeben.

Benutzeraktion: Die zuldssigen Werte fiir die einzel-
nen Steuerparameter konnen Sie dem vorliegenden
Handbuch entnehmen.

MQCPEO013 Fiir Route {0} ist keine Eigenschaft Liste-
nerPort angegeben.

Erlauterung: MQIPT hat festgestellt, dass in einem
route-Abschnitt in der Konfigurationsdatei die Eigen-
schaft ListenerPort (Listener-Port) fehlt. Diese Eigen-
schaft ist die primére und eindeutige Kennzeichnung
fiir die einzelnen Routen, daher ist diese Angabe unbe-
dingt erforderlich.

Benutzeraktion: Geben Sie fiir die angegebene Route
einen giiltige Listener-Port-Nummer an.

MQCPE014 Der Wert {0} fiir die Eigenschaft Liste-
nerPort ist ungiiltig.

Erlauterung: Fiir die Eigenschaft Listener-Port einer
Route wurde eine ungiiltige Port-Adresse angegeben.

Benutzeraktion: Als Port-Adresse muss eine Nummer
zwischen 1 und 65535 angegeben werden. Uberpriifen
Sie die einzelnen Listener-Port-Adressen in der
Konfigurationsdatei.

MQCPEO015 Fiir Nachrichtennummer {0} wurde kein
Text gefunden.

Erlduterung: Es ist ein interner Fehler aufgetreten, fiir
den keine Beschreibung vorliegt.

Benutzeraktion: Die Datei mqipt.properties ist fehler-

haft, die angegebene Nachrichtennummer konnte nicht

gefunden werden. Gehen Sie wie folgt vor:

« Uberpriifen Sie die Readme-Datei auf mogliche neue
Nachrichten.

* Priifen Sie, ob die Datei MQipt.jar in der System-
variable CLASSPATH definiert ist.

* Priifen Sie, ob die Datei mqipt.properties in der
Datei MQipt.jar angegeben ist.

¢ Priifen Sie, ob die Nachrichtennummer in der Datei
mgqipt.properties definiert ist.
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MQCPE016 Die maximale Anzahl von Verbindungs-
Threads ist {0} und damit kleiner als die
Mindestanzahl von {1}.

Erlduterung: In Ihrer Konfiguration fiir die Mindest-
anzahl von Verbindungs-Threads ist ein Wert angege-
ben, der {iber der maximalen Anzahl von Verbindungs-
Threads liegt.

Benutzeraktion: Hier kann es sich um einen Fehler in
einer einzelnen Route oder um einen Konflikt zwischen
einer globalen Eigenschaft und einer Routeneigenschaft
handeln, oder eine Routeneigenschaft setzt einen

systemspezifischen Standardwert aufSer Kraft. Hinweise
auf die zuldssigen Werte und Standardwerte finden Sie
in den vorderen Kapiteln des vorliegenden Handbuchs.

MQCPE017 Die Ausnahme {0} hat die Beendigung
von MQIPT verursacht.

Erlauterung: MQIPT wurde abnormal beendet und
heruntergefahren. Die Ursache dafiir liegt moglicher-
weise in Bedingungen oder Vorgaben der System-
umgebung (z. B. Speicheriiberlauf).

Benutzeraktion: Wenn der Fehler bestehen bleibt,
wenden Sie sich an die Technische Unterstiitzung von
IBM.

MQCPE018 Die Eigenschaft ListenerPort ist nicht
angegeben. Die Route wird nicht gestar-
tet.

Erlduterung: Fiir eine Route wurde keine Nummer fiir
den Listener-Port angegeben.

Benutzeraktion: Fiigen Sie in der Konfigurationsdatei
dem entsprechenden route-Abschnitt eine giiltigen Lis-
tener-Port hinzu.

MOQCPE019 Die Zeilengruppe {0} fehlt vor folgen-
dem Eintrag: {1}

Erlauterung: In der Konfigurationsdatei liegt unter
Umstidnden ein Fehler in der Reihenfolge vor.

Benutzeraktion: Stellen Sie sicher, dass in der
Konfigurationsdatei alle [route]-Eintrdge nach den [glo-
bal]-Eintrdgen stehen.

MQCPE020 Der neue Wert fiir MaxConnec-
tionThreads (Maximale Anzahl Verbin-
dungs-Threads) ist {0}. Er muss grofier
als der aktuelle Wert {1} sein.

Erlauterung: Nach dem Start der Route kann die
Eigenschaft Maximale Anzahl von Verbindungs-
Threads nur erhdht werden.

Benutzeraktion: Andern Sie in der Konfigurations-
datei den Wert der Eigenschaft MaxConnectionThread
entsprechend.
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MQCPE021 Fiir Route {0} wurde nicht die Eigen-
schaft Destination (Zieladresse) angege-
ben.

Erliuterung: Die Eigenschaft Destination (Ziel-
Adresse) muss in einem route-Abschnitt vorhanden
sein, fehlt aber fiir die angegebene Route.

Benutzeraktion: Fiigen Sie in der Konfigurationsdatei
dem entsprechenden route-Abschnitt die Eigenschaft
Destination hinzu.

MQCPE022 Der Wert {0} fiir CommandPort (Befehls-
Port) liegt nicht im giiltigen Bereich von
1 bis 65535.

Erlduterung: Der Wert fiir den Befehls-Port lag auf3er-
halb des Bereichs von 1 und 65535.

Benutzeraktion: Geben Sie in der Konfigurationsdatei
eine giiltige Adresse fiir den Befehls-Port an.

MQCPE023 Die Beendigungsanforderung vom Ver-
waltungsclient {0} wird ignoriert, weil
diese Funktion inaktiviert ist.

Erlauterung: Der Versuch, den MQIPT fern abzuschal-
ten, ist fehlgeschlagen, da Fernes Beenden nicht in der
Konfigurationsdatei aktiviert wurde.

Benutzeraktion: Damit der MQIPT fern abgeschaltet
werden kann, miissen Sie die Eigenschaft
RemoteShutDowns (Fernes Beenden) in der
Konfigurationsdatei auf true setzen.

MQCPE024 Der vom MQIPT-Controller empfangene
Befehl wurde nicht erkannt.

Erlauterung: Der MQIPT hat am Befehls-Port einen
Befehl empfangen, den er nicht erkennt.

Benutzeraktion: Uberpriifen Sie die Identitit des
Befehls anhand der Datei mqipt.log.

MQCPE025 Fehler beim Herstellen einer Verbin-
dung mit dem Server auf Host {0}, Port

{1}.

Erlduterung: Die Zeilenmodusversion (nicht GUI) des
Verwaltungsclients kann nicht mit dem MQIPT kom-
munizieren.

Benutzeraktion: Stellen Sie sicher, dass in der
Konfigurationsdatei fiir den Befehls-Port {1} angegeben
ist und der MQIPT an {0} lauft.

MOQCPE026 Es wurde keine Antwort vom Server auf
Host {0}, Port {1} empfangen.

Erlduterung: Die Zeilenmodusversion (nicht GUI) des
Verwaltungsclients hat eine Verbindung zum MQIPT
hergestellt, hat aber keine Antwort erhalten.



Benutzeraktion: Dies deutet darauf hin, dass das
zulédssige Zeitlimit fiir die Anforderung {iberschritten
wurde oder ein Problem mit dem MQIPT vorliegt.

MQCPE027 Die Antwort vom MQIPT wurde nicht
erkannt.

Erlduterung: Die Zeilenmodusversion (nicht GUI) des
Verwaltungsclients hat eine Antwort vom MQIPT erhal-
ten, die der Verwaltungsclient nicht erkennt.

Benutzeraktion: Uberpriifen, ob das Script mqiptAd-
min und der MQIPT dieselbe Version der Datei MQipt-
.jar verwenden.

befindet und nicht von einem anderen Prozess benutzt
wird.

MQCPE034 Der Verwaltungsclient an {0} hat nicht
das richtige Kennwort angegeben.

Erlauterung: Das in der Konfigurationsdatei angege-
bene Zugriffskennwort (AccessPW) entspricht nicht dem
vom Verwaltungsclient tibergebenen Kennwort.

Benutzeraktion: Sie miissen entweder das in der
Konfigurationsdatei angegebene Zugriffskennwort
(Eigenschaft AccessPW) oder das im Verwaltungsclient
gespeicherte Kennwort dndern.

MOQCPE028 Ungiiltige Zeilengruppe gefunden: {0}

Erlduterung: Die angegebene unbekannte Zeilen-
gruppe wurde in der Konfigurationsdatei gefunden.

Benutzeraktion: In der Konfigurationsdatei sind nur
die Zeilengruppen [global] und [route] zuldssig.

MQCPE029 Die Protokollausgabe konnte nicht aktu-
alisiert werden.

Erlduterung: Unter Umstdnden wurden einige Nach-
richten nicht in das Protokoll geschrieben, da der
Kommunikationspuffer nicht geleert werden konnte.

Benutzeraktion: Uberpriifen Sie, ob das Ausgangs-
verzeichnis von MQIPT voll ist und ob MQIPT noch
Zugriff auf das Unterverzeichnis logs hat.

MQCPE030 {0} ist nicht im CLASSPATH enthalten.

Erlauterung: Die angegebene .jar-Datei wurde nicht in
der Systemumgebungsvariable CLASSPATH gefunden.

Benutzeraktion: Fiigen Sie der Systemumgebungs-
variable CLASSPATH die angegebene Datei hinzu.

MOQCPE031 Die Klasse {0} wurde nicht gefunden.

Erlauterung: Diese Nachricht wird bei Anzeige der
Versionsnummer von MQIPT erstellt. Die angegebene
Klasse konnte nicht in der jar-Datei von MQIPT gefun-
den werden oder die Systemumgebungsvariable CLAS-
SPATH ist fehlerhaft.

Benutzeraktion: Uberpriifen Sie, ob die angegebene
Klassendatei in der Datei MQipt.jar und die Datei
MQipt.jar in der Systemumgebungsvariable CLASS-
PATH enthalten ist.

MQCPE033 Fehler beim Senden der Konfigurations-
datei an den Verwaltungsclient an {0}.

Erlauterung: Beim Senden der Konfigurationsdatei an
den Verwaltungsclient ist ein Fehler aufgetreten.

Benutzeraktion: Uberpriifen Sie, ob sich die
Konfigurationsdatei im MQIPT-Ausgangsverzeichnis

MQCPEO035 Fehler beim Starten des Befehls-
empfangsprogramms an Port {0}.

Erlduterung: Beim Starten des Befehlsempfangs-
programms an der angegebenen Port-Adresse ist ein
E/A-Fehler aufgetreten.

Benutzeraktion: Uberpriifen Sie die Port-Adresse, die
in der Konfigurationsdatei fiir die Eigenschaft
CommandPort (Befehls-Port) angegeben ist.

MQCPE038 MOQIPT wurde nicht wie erwartet gestar-
tet.

Erlduterung: Diese Nachricht wird vom mgqiptFork-
Prozess erstellt, der MQIPT als Systemservice startet.

Benutzeraktion: Uberpriifen Sie die Fehlerprotokolle
auf weitere Informationen. Versuchen Sie, das Ruhe-
intervall zu erhdhen, nach dessen Ablauf IPTFork priift,
ob MQIPT aktiv ist. Andern Sie dazu im Script mqipt-
Fork den Parameter, der an IPTFork tibergeben wird.

MQCPE039 E/A-Fehler bei Ausfithrung des Scripts
mqipt.
Erlduterung: Beim Starten von MQIPT tiber den Auf-

spaltungsprozess (Fork-Prozess) ist ein Fehler aufgetre-
ten.

Benutzeraktion: Uberpriifen Sie, ob die System-
umgebungsvariable PATH den Pfad zu JDK enthalt
und das Script mqipt tiber die Ausfithrungs-
berechtigung verfiigt.

MQCPE040 Fehler bei Ausfithrung des Scripts
mqipt.
Erlauterung: Nach dem Start von MQIPT tiber den

Aufspaltungsprozess (Fork-Prozess) ist ein Fehler auf-
getreten.

Benutzeraktion: Uberpriifen Sie die Fehlerprotokolle
auf weitere Informationen. Wenn der Fehler bestehen
bleibt, wenden Sie sich an die Technische Unterstiit-
zung von IBM.

Kapitel 12. Nachrichten 117



MQCPEO041 Java-Stufe wird nicht unterstiitzt - {0}

Erlauterung: MQIPT wurde mit der angegebenen
Java-Stufe gestartet.

Benutzeraktion: Uberprijfen Sie die im vorliegenden
Benutzerhandbuch aufgefiihrten Voraussetzungen auf
weitere Informationen.

MQCPE042 Es gibt einen Konflikt zwischen folgen-
den Eigenschaften fiir Route {0}:

Erlduterung: Einige der Eigenschaften konnen nicht
mit anderen Eigenschaften zusammen verwendet wer-
den. Im Anschluss an diese Nachrichten folgt eine Liste
der Eigenschaften, zwischen denen eine Konflikt
besteht.

Benutzeraktion: Uberpriifen Sie die nachfolgenden
Fehlernachrichten, und fiihren Sie die entsprechenden
Mafinahmen aus.

MQCPE043 ....{0} und {1}

Erlduterung: Die folgenden Eigenschaften konnen
nicht gleichzeitig fiir ein und dieselbe Route gesetzt
werden.

Benutzeraktion: Deaktivieren Sie in der
Konfigurationsdatei eine der angegebenen Eigenschaf-
ten fiir die betreffende Route.

MQCPE044 {0} ist nur unter Betriebssystem {1} giil-
tig.

Erlauterung: Einige Leistungsmerkmale von MQIPT
sind nur auf bestimmten Plattformen giiltig.

Benutzeraktion: Deaktivieren Sie in der
Konfigurationsdatei die angegebene Eigenschaft.

MQCPE045 ...Name fiir HTTP-Proxy fehlt.

Erlduterung: Wenn die Eigenschaft HTTP auf true
gesetzt wurde, muss fiir die Eigenschaft HTTPProxy
(HTTP-Proxy) ein Wert angegeben werden.

Benutzeraktion: Definieren Sie in der Konfigurations-
datei einen HTTP-Proxy fiir die betreffende Route.

MOQCPE046 {0} ist nicht zuldssig, da Pagent nicht
initialisiert werden konnte.

Erlauterung: Der Richtlinienagent (Pagent) ist eine
Anwendung, die QoS fiir MQIPT zur Verfligung stellt.
MQIPT konnte den Pagent beim Start nicht initialisie-
ren, und die Eigenschaft QoS (Quality of Service) ist fiir
die betreffende Route auf true gesetzt.

Benutzeraktion: Deaktivieren Sie in der
Konfigurationsdatei QoS fiir die betreffende Route.
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MQCPE047 Pagent konnte nicht initialisiert werden.

Erlauterung: Der Richtlinienagent (Pagent) ist eine
Anwendung, die QoS fiir MQIPT zur Verfligung stellt.
MQIPT konnte beim Start nicht initialisiert werden.

Benutzeraktion: Wird der Pagent nicht verwendet,
konnen Sie diese Fehlernachricht ignorieren; in diesem
Fall muss allerdings die Eigenschaft QoS auf false
gesetzt werden.

MQCPE048 Fehler beim Starten der Route an Port
{0}; Ausnahme : {1}

Erlauterung: Die Route konnte nicht mit der angege-
benen Listener-Port-Nummer gestartet werden.

Benutzeraktion: Uberpriifen Sie, ob noch andere zuge-
horige Nachrichten und Protokolleintrage vorliegen, die
weitere Informationen zu diesem Fehler enthalten.

MQCPE049 Fehler beim Starten bzw. Stoppen des
Java Security Manager {0}

Erlduterung: Bei dem Versuch, den Java Security
Manager zu starten bzw. stoppen wurde eine Aus-
nahme ausgegeben.

Benutzeraktion: Der Java Security Manager wurde
zuvor aktiviert, es wurden jedoch keine Laufzeit-
berechtigungen aktiviert. Fligen Sie in der lokalen
Richtliniendatei RuntimePermission (Laufzeit-
berechtigung) fiir setSecurityManager hinzu. Die Ande-
rungen werden erst nach einem Neustart von MQIPT
wirksam.

MQCPEO050 Sicherheitsausnahme an Port {0} vom
Verwaltungsclient

Erlauterung: Beim Akzeptieren einer Verbindung vom
Verwaltungsclient wurde eine Sicherheitsausnahme aus-
gegeben.

Benutzeraktion: Der Java Security Manager wurde
zuvor aktiviert, es wurden jedoch dem in der Fehler-
nachricht angegebenen Host keine Berechtigungen
erteilt. Damit der Host eine Verbindung zum MQIPT
herstellen kann, miissen Sie eine Socket-Berechtigung
hinzufiigen, damit Verbindungen an der Adresse des
Befehls-Ports akzeptiert bzw. aufgelost werden konnen.
Die Anderungen werden erst nach einem Neustart des
Java Security Manager wirksam.

MQCPEO051 Sicherheitsausnahme bei Annahme
einer Verbindung auf Route {0}

Erlauterung: Beim Akzeptieren einer Verbindung von
der angegebenen Route wurde eine Sicherheits-
ausnahme ausgegeben.

Benutzeraktion: Der Java Security Manager wurde
zuvor aktiviert, es wurden jedoch dem in der Fehler-
nachricht angegebenen Host keine Berechtigungen



erteilt. Damit der Host eine Verbindung zu dieser
Route herstellen kann, miissen Sie eine Socket-Berechti-
gung hinzufligen, damit Verbindungen fiir den Liste-
ner-Port akzeptiert bzw. aufgelost werden konnen. Die
Anderungen werden erst nach einem Neustart des Java
Security Manager wirksam.

MQCPE052 Fehler bei Verbindungsanforderung auf
Route {0} : {1}

Erlauterung: Diese Nachricht wird in das
Verbindungsprotokoll geschrieben, um eine Sicherheits-
ausnahme fiir eine Verbindungsanforderung aufzu-
zeichnen.

Benutzeraktion: Der Java Security Manager wurde
zuvor aktiviert, es wurden jedoch dem in der Fehler-
nachricht angegebenen Host keine Berechtigungen
erteilt. Damit der Host eine Verbindung zu dieser
Route herstellen kann, miissen Sie eine Socket-Berechti-
gung hinzuftigen, damit Verbindungen fiir den Liste-
ner-Port akzeptiert bzw. aufgeldst werden kénnen. Die
Anderungen werden erst nach einem Neustart des Java
Security Manager wirksam.

MQCPEO053 Sicherheitsausnahme beim Herstellen
einer Verbindung mit {0}({1})

Erlduterung: Beim Herstellen einer Verbindung auf
der angegebenen Route wurde eine Sicherheits-
ausnahme ausgegeben.

Benutzeraktion: Der Java Security Manager wurde
zuvor aktiviert, es wurden jedoch dem in der Fehler-
nachricht angegebenen Host keine Berechtigungen
erteilt. Damit der Host eine Verbindung zu dieser
Route herstellen kann, miissen Sie eine Socket-Berechti-
gung hinzufligen, damit Verbindungen fiir den Liste-
ner-Port akzeptiert bzw. aufgelost werden konnen. Die
Anderungen werden erst nach einem Neustart des Java
Security Manager wirksam.

MQCPE054 Fehler bei Verbindungsanforderung an
{0}d1h : {2}

Erlauterung: Diese Nachricht wird in das
Verbindungsprotokoll geschrieben, um eine Sicherheits-
ausnahme fiir eine Verbindungsanforderung an einen
Zielhost aufzuzeichnen.

Benutzeraktion: Der Java Security Manager wurde
zuvor aktiviert, es wurden jedoch dem in der Fehler-
nachricht angegebenen Host keine Berechtigungen
erteilt. Damit der Host eine Verbindung zu dieser
Route herstellen kann, miissen Sie eine Socket-Berechti-
gung hinzuftigen, damit Verbindungen fiir den Liste-
ner-Port akzeptiert bzw. aufgelost werden konnen. Die
Anderungen werden erst nach einem Neustart des Java
Security Manager wirksam.

MQCPEO055 ...Name fiir Socks-Proxy fehlt.

Erlauterung: Wenn die Eigenschaft SocksClient
(SOCKS-Client) auf true gesetzt wurde, muss fiir die
Eigenschaft SocksProxy (SOCKS-Proxy) ein Wert ange-
geben werden.

Benutzeraktion: Definieren Sie in der Konfigurations-
datei einen SOCKS-Proxy fiir die betreffende Route.

MQCPE056 Konflikt zwischen Routeneigenschaften

Erlduterung: Einige der Eigenschaften konnen nicht
mit anderen Eigenschaften zusammen verwendet wer-
den.

Benutzeraktion: Uberpriifen Sie die Konsolnachrichten
auf ndhere Angaben zu dem Fehler, und nehmen Sie
die entsprechenden Mafinahmen vor.

MQCPE057 Verbindung zwischen {0} und Host {1}
wurde geschlossen. Das SSL-Protokoll
({2}) wurde nicht erkannt.

Erlduterung: Fiir die Route wurde der SSL-Proxy-Mo-
dus definiert, und der Eingangsdatenfluss wurde nicht
erkannt.

Benutzeraktion: Stellen Sie sicher, dass zu dieser
Route nur SSL-Verbindungen hergestellt werden.

MQCPI001 {0} wird gestartet.

Erlduterung: Diese MQIPT-Instanz beginnt mit der
Ausfithrung. Es werden weitere Initialisierungsnach-
richten ausgegeben.

MQCPI002 {0} wird beendet.

Erlauterung: MQIPT wird beendet. Die Beendigung
erfolgt entweder auf Grund eines Stoppbefehls (STOP)
oder automatisch, wenn ein Konfigurationsfehler einen
erfolgreichen Start bzw. eine erfolgreiche Aktualisierung
(REFRESH) verhindert.

MQCPI003 {0} wurde beendet.

Erlduterung: Der Systemabschluss ist abgeschlossen.
Alle MQIPT-Prozesse wurden beendet.

MQCPI004 Die Konfigurationsdaten aus {0} werden
gelesen.

Erlduterung: Die MQIPT-Konfigurationsdatei mqipt-
.conf wird aus dem in dieser Nachricht angegebenen
Verzeichnis gelesen.
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MQCPI005 Der Listener-Port ist als inaktiv markiert
- {0} -> {132}

Erlduterung: Die in dieser Nachricht angegebene
Route wurde als ‘inaktiv’ gekennzeichnet. Es werden
keine Kommunikationsanforderungen von dieser Route
akzeptiert.

MQCPI006 Route {0} wurde gestartet und leitet
Nachrichten weiter an:

Erlduterung: Eine Route wurde an dem in der Nach-
richt angegebenen Listener-Port gestartet. Auf diese
Nachricht folgen weitere Nachrichten mit allen Eigen-
schaften, die fiir diese Route definiert sind.

MQCPI007 Die Route an Port {0} wurde gestoppt.

Erlauterung: Die an dem angegebenen Listener-Port
aktive Route wurde gestoppt. Dieser Fall tritt ein, wenn
ein Aktualisierungsbefehl (REFRESH) an MQIPT ausge-
geben und die Routenkonfiguration geandert wurde.

MQCPI008 Empfangsbereit fiir Steuerbefehle an
Port {0}.

Erlduterung: Diese MQIPT-Instanz ist an dem angege-
benen Port empfangsbereit fiir Steuerbefehle.

MQCPI009 Steuerbefehl empfangen: {0}

Erlduterung: Diese Nachricht meldet, dass an dem
angegebenen Befehls-Port ein Steuerbefehl empfangen
wurde. Gegebenenfalls enthélt die Nachricht weitere
Angaben.

MQCPI0O10 Befehls-Port fiir {0} wird gestoppt.

Erlauterung: Nach einer Aktualisierung (REFRESH)
wird der Befehls-Port in der neuen Konfiguration nicht
mehr verwendet. Es werden keine Befehle mehr an
dem angegebenen Port angenommen.

MQCPI0O11 Die Protokolldateien werden im Pfad {0}

gespeichert.

Erlduterung: In der aktuellen Konfiguration werden
Protokollausgaben an den in der Nachricht angegebe-
nen Pfad tibertragen.

Benutzeraktion: Dieser Pfad kann sich dndern, wenn
die Konfiguration gedndert und anschliefend eine
Aktualisierung (REFRESH) angefordert wird.
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MQCPI0O12 Eine Anderung des Wertes fiir die
Mindestanzahl Verbindungs-Threads
(MinConnectionThreads) wird erst nach
dem erneuten Starten der Route wirk-
sam.

Erlauterung: Die Mindestanzahl von Verbindungs-
Threads werden einer Route bei deren Start zugeord-
net. Dieser Wert kann erst wieder bei einem Neustart
von MQIPT geandert werden.

MQCPI013 Die Verbindung zwischen {0} und Host
{1} wurde geschlossen.

Erlauterung: Diese Nachricht wird in das
Verbindungsprotokoll geschrieben, um einen
Verbindungsvorgang aufzuzeichnen.

MQCPI014 Verbindung zwischen {0} und Host {1}
wurde geschlossen. Das Protokoll wurde
nicht erkannt.

Erlauterung: Diese Nachricht wird in das
Verbindungsprotokoll geschrieben, um einen
Verbindungsvorgang aufzuzeichnen.

MQCPI015 Die Verbindung zwischen einem Client
auf {0} und Host {1} wurde zuriickgewie-
sen, weil der Clientzugriff fiir diese
Route inaktiviert ist.

Erlduterung: Diese Nachricht wird in das
Verbindungsprotokoll geschrieben, um einen
Verbindungsvorgang aufzuzeichnen.

MQCPI016 Die Verbindung zwischen einem
WS-Manager auf {0} und Host {1} wurde
zuriickgewiesen, weil der WS-Manager-
zugriff fiir diese Route inaktiviert ist.

Erlauterung: Diese Nachricht wird in das
Verbindungsprotokoll geschrieben, um einen
Verbindungsvorgang aufzuzeichnen.

MQCPI017 Ein WS-Manager auf {0} wurde mit Host
{1} verbunden.

Erlduterung: Diese Nachricht wird in das
Verbindungsprotokoll geschrieben, um einen
Verbindungsvorgang aufzuzeichnen.

MQCPI018 Ein Client auf {0} wurde mit Host {1}
verbunden.

Erlduterung: Diese Nachricht wird in das
Verbindungsprotokoll geschrieben, um einen
Verbindungsvorgang aufzuzeichnen.




MQCPI019 {0} Routen wurden erstellt. Dies iiber-
schreitet die maximal unterstiitzte
Anzahl von {1} Routen.

Erlduterung: Die Anzahl der maximal unterstiitzten
Routen wurde iiberschritten.

Benutzeraktion: Der MQIPT-Betrieb wird fortgesetzt;
es wird jedoch empfohlen, eine zweite MQIPT-Instanz
zu erstellen und die Routen zwischen beiden aufzutei-
len.

MQCPI020 Die Konfigurationsdatei wurde an den
Verwaltungsclient gesendet.

Erlduterung: Die Konfigurationsdatei wurde auf
Anforderung des Verwaltungsclients gesendet.

MQCPI021 Fiir den Befehls-Port wurde eine
Kennwortpriifung aktiviert.

Erlduterung: Diese Nachricht weist darauf hin, dass
fiir den Zugriff auf den Befehls-Port ein Kennwort
erforderlich ist.

MQCPI022 Fiir den Befehls-Port wurde keine
Kennwortpriifung aktiviert.

Erlduterung: Diese Nachricht weist darauf hin, dass
fiir den Zugriff auf den Befehls-Port kein Kennwort
erforderlich ist.

MQCPI024 ...verwendet HTTP-Proxy {0}({1})

Erlauterung: Diese Nachricht gibt an, dass die abge-
hende Verbindung fiir diese Route iiber den angegebe-
nen HTTP-Proxy erfolgt.

MQCPI025 Die vom Verwaltungsclient {0} angefor-
derte Aktualisierung ist beendet.

Erlduterung: Auf Grund eines Aktualisierungsbefehls
(REFRESH) hat der MQIPT seine Konfigurationsdatei
erneut gelesen und wurde anschliefend erneut gestar-
tet.

MQCPI026 Der Verwaltungsclient {0} hat die Been-
digung des MQIPT angefordert.

Erlduterung: Auf Grund eines Stoppbefehls (STOP)
wird der MQIPT beendet.

MOQCPI027 {0} wurde gesendet an {1} iiber Port {2}.

Erldauterung: Diese Nachricht zeigt an der System-
konsole den Befehl an, der iiber die Zeilenmodus-
version (nicht die GUI) des Verwaltungsclients an den
angegebenen MQIPT gesendet wurde.

MQCPIO31 ... Cipher Suites {0}

Erlauterung: Diese Nachricht gibt die Cipher Suites
an, die fiir diese Route verwendet werden.

MQCPI032 ... Schliisselringdatei {0}

Erlduterung: Diese Nachricht gibt den Namen der
Schliisselringdatei fiir diese Route an.

MQCPI033 ... Clientauthentifizierung ist auf {0}
gesetzt.

Erlduterung: Diese Nachricht gibt an, ob ein SSL-Ser-
ver die Clientauthentifizierung fiir diese Route fordert.

MQCPI034 ...[{0}({1})

Erlduterung: Diese Nachricht gibt die Zieladresse und
den Ziel-Port dieser Route an.

MQCPI035 ...verwendet {0}

Erlduterung: Diese Nachricht gibt das Protokoll an,
das fiir diese Zieladresse verwendet wird. Hierbei kann
es sich entweder um das MQSeries-Protokoll, um
HTTP-Tunnelung oder um HTTP-Chunking handeln.

MQCPI036 ...SSL-Clientseite mit folgenden Eigen-
schaften aktiviert:

Erlauterung: Diese Nachricht gibt an, dass die Route
die Daten tiber SSL an den Zielhost sendet.

MQCPI037 ...SSL-Serverseite mit folgenden Eigen-
schaften aktiviert:

Erlduterung: Diese Nachricht gibt an, dass die Route
die Daten iiber SSL vom sendenden Host empfangt.

MOQCPI038 ... registrierte Namen {0}

Erlduterung: Diese Nachricht gibt die registrierten
Namen an, die zur Steuerung der Zertifikatauthentifi-
zierung verwendet werden.

MQCPI039 ....iiber SOCKS-Proxy {0}({1})

Erlauterung: Diese Nachricht gibt an, dass die abge-
hende Verbindung fiir diese Route tiber den angegebe-
nen SOCKS-Proxy erfolgt, der beim Start von MQIPT
iiber die Befehlszeile definiert wird.

MQCPI040 Der Verwaltungsclient {0} hat auf den
Befehls-Port zugegriffen.

Erlduterung: Diese Nachricht wird an die System-
konsole und an die MQIPT-Protokolldatei ausgegeben,
sofern die Protokollfunktion aktiviert wurde.
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Der MQIPT hat eine Verbindung vom Verwaltungscli-
ent empfangen.

MQCPI041 ...antwortet auf Anforderungen des Net-
work Dispatcher Advisor im {0}-Modus.

Erlduterung: Diese Nachricht wird beim Start einer
Route an die Systemkonsole ausgegeben. Sie gibt den
Modus an, den MQIPT fiir Antworten an den Advisor
des Network Dispatcher verwendet. Zuldssig sind die
Optionen ‘Normal” und 'Replace’.

MQCPI048 Ping durch Verwaltungsclient {0} ist
beendet.

Erlduterung: Antwortnachricht vom IPTController an
den Verwaltungsclient.

MQCPI049 ...QoS-Prioritat fiir Zieladresse = {0}, fiir
Anrufer = {1}

Erlauterung: Diese Nachricht gibt die Prioritdt des
Datenverkehrs in beide Richtungen auf dieser Route an.

MQCPI042 Die maximale Anzahl Verbindungen auf
Route {0} wurde erreicht. Weitere Anfor-
derungen werden blockiert.

Erlduterung: Diese Nachricht wird an die System-
konsole ausgegeben, wenn die maximal zuldssige
Anzahl an Verbindungen fiir eine gegebene Route
erreicht wurde. Weitere Anforderungen werden blo-
ckiert, bis eine Verbindung freigegeben wird oder der
Wert von MaxConnectionThreads (Maximale Anzahl von
Verbindungs-Threads) erhcht wird.

MQCPI043 Die Blockierung von Verbindungen auf
Route {0} wurde aufgehoben.

Erlduterung: Diese Nachricht wird an die System-
konsole ausgegeben, wenn die angegebene Route wie-
der Verbindungsanforderungen akzeptiert.

MQCPI044 MOQIPT wurde beim Systemstart gestar-
tet.

Erlauterung: MQIPT wurde als Systemservice gestar-
tet.

MQCPI045 MOQIPT wird beim Systemstart gestartet.

Erlauterung: MOQIPT wird als Systemservice gestartet.

MQCPI046 Inaktivierung fiir {0} Sekunden, wah-
rend MQIPT beim Systemstart gestartet
wird.

Erlduterung: Dieser Fork-Prozess (Aufspaltungs-
prozess) wird fiir die angegebene Dauer inaktiviert,
wenn MQIPT erfolgreich als Systemservice gestartet
wurde.

MQCPI047 ... CA-Schliisselringdatei {0}

Erlduterung: Diese Nachricht gibt den Namen der
CA-Schliisselringdatei fiir diese Route an.
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MQCPI050 Eintrag zum automatischen Starten von
MOQIPT beim Systemstart wird zur init-
tab hinzugefiigt.

Erlduterung: Der Benutzer hat das Script mqiptSer-
vice ausgefiihrt, um MQIPT als Systemservice zu star-
ten.

MQCPI051 Eintrag zum automatischen Starten von
MOQIPT beim Systemstart wird aus init-
tab entfernt.

Erlduterung: Der Benutzer hat das Script mqiptSer-
vice ausgefiihrt, damit MQIPT nicht mehr als System-
service gestartet wird.

MQCPI052 ...Socks-Serverseite aktiviert

Erlauterung: Diese Route wird als SOCKS-Server
(Proxy) fungieren und Verbindungen von einer SOCK-
Sifizierten Anwendung annehmen.

MQCPI053 Java Security Manager wird gestartet.

Erlduterung: Der standardméflige Java Security Mana-
ger wird gestartet, da die Eigenschaft SecurityManager
(Sicherheitsmanager) auf true gesetzt ist.

MQCPI054 Java Security Manager wird gestoppt.

Erlauterung: Der standardmaéflige Java Security Mana-
ger wird gestoppt, da die Eigenschaft SecurityManager
(Sicherheitsmanager) auf false gesetzt wurde.

MQCPI055 Die Richtlinie fiir den Java Security
Manager (java.security.policy) wird auf
{0} gesetzt.

Erlauterung: Der standardmaéflige Java Security Mana-
ger soll gestartet werden und wird die iibergebene
Richtliniendatei verwenden.

MQCPI056 Der Java Security Manager muss erneut
gestartet werden, damit er die neue
Richtliniendatei verwendet.

Erlauterung: Die Eigenschaft SecurityManagerPolicy
(Richtlinie des Sicherheitsmanagers) wurde gedndert;



die Anderung wird jedoch erst bei einem Neustart des
Java Security Manager wirksam.

Benutzeraktion: Setzen Sie die Eigenschaft
Sicherheitsmanager auf false, geben Sie einen
Aktualisierungsbefehl (REFRESH) ein, und stoppen Sie
den Java Security Manager. Setzen Sie anschlieflend
Sicherheitsmanager wieder auf true, geben Sie einen
weiteren Aktualisierungsbefehl (REFRESH) ein, und
starten Sie den Java Security Manager mit der neuen
Richtliniendatei.

MQCPI057 ... Tracestufe {0} aktiviert

Erlauterung: Diese Nachricht wird beim Start einer
Route an die Systemkonsole ausgegeben. Sie gibt die
Tracestufe an, die fiir diese Route aktiviert wurde.

MQCPI058 ...und URI-Name {0}

Erlduterung: Diese Nachricht wird beim Start einer
Route an die Systemkonsole ausgegeben. Sie gibt den
URI-Namen fiir diese Route an.

MQCPI059 ...Servlet-Client aktiviert

Erlauterung: Diese Nachricht wird beim Start einer
Route an die Systemkonsole ausgegeben. Diese Route
wird eine Verbindung zum MQIPT-Servlet herstellen.

MQCPI060 Die Dateien zum automatischen Starten
von MQIPT beim Systemstart werden

installiert.

Erlauterung: Der Benutzer hat das Script mqiptSer-
vice ausgefiihrt, um MQIPT als Systemservice zu star-
ten.

MQCPI061 Die Dateien zum automatischen Starten
von MQIPT beim Systemstart werden

entfernt.

Erlauterung: Der Benutzer hat das Script mqiptSer-
vice ausgefiihrt, damit MQIPT nicht mehr als System-
service gestartet wird.

MQCPI064 ...keine SSL-Authentifizierung fiir diese

Route

Erlduterung: Diese Nachricht wird beim Start einer
Route an die Systemkonsole ausgegeben; sie gibt an,
dass fiir diese Route keine SSL-Authentifizierung ver-
wendet wird, da eine anonyme Cipher Suite angegeben
wurde.

MQCPI065 ...im SSL-Proxy-Modus

Erlduterung: Diese Nachricht wird beim Start einer
Route an die Systemkonsole ausgegeben und gibt an,
dass diese Route im SSL-Proxy-Modus arbeitet.

MQCPI100 Dieses Script startet {0}.

Erlauterung: Onlinehilfenachricht von Script mqipt.

MQCPI101 Das Befehlsformat lautet:

Erlduterung: Onlinehilfenachricht von Script mqipt.

MQCPI102 mgqipt {Verzeichnisname}

Erlduterung: Onlinehilfenachricht von Script mqipt.

MQCPI103 Verzeichnisname - Verzeichnis, in dem
sich mqipt.conf befindet

Erlauterung: Onlinehilfenachricht von Script mqipt.

MQCPI106 Dieses Script zeigt die aktuelle
Versionsnummer von {0} an.

Erlduterung: Onlinehilfenachricht von Script mqipt-

Version.

MQCPI107 mgqiptVersion {-v}

Erlduterung: Onlinehilfenachricht von Script mqipt-

Version.

MQCPI108 Bei Angabe von -v wird auch das Build-
Datum angezeigt.

Erlduterung: Onlinehilfenachricht von Script mqipt-

Version.

MQCPI109 Dieses Script startet {0} beim System-
start in einer anderen JVM und wird
nur in mqipt.ske verwendet. Verwenden
Sie das Script 'mqipt’, um MQIPT iiber
die Befehlszeile zu starten.

Erlduterung: Onlinehilfenachricht von Script mqipt-

Fork.

MQCPI110 Diese Klasse zeigt eine einfache Nach-
richt in der Landessprache an der Kon-
sole an.

Erlauterung: Onlinehilfenachricht von der Klasse IPT-

Messages.

MQCPI111 java com.ibm.mgq.ipt.IPTMessages
(Nachrichten_ID1) {Nachrichten_ID2}
{Nachrichten_ID...}

Erlduterung: Onlinehilfenachricht von der Klasse IPT-

Messages.
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MQCPI112 Dabei entspricht Nachrichten_ID einem
Schliissel in der Datei mqipt.properties.

Erlduterung: Onlinehilfenachricht von der Klasse IPT-

Messages.

MQCPI113 Dieses Script dient zur Verwaltung von
MQIPT als Systemservice.

Erlauterung: Onlinehilfenachricht von Script mqipt-

Service.

MQCPI114 mgqiptService (-install | -remove )

Erlduterung: Onlinehilfenachricht von Script mqipt-

Service.

MQCPI115 -install: Installiert die Dateien zum
automatischen Starten von MQIPT beim
Systemstart

Erlauterung: Onlinehilfenachricht von Script mqipt-

Service.

MQCPI116 -remove: Entfernt die Dateien zum auto-
matischen Starten von MQIPT beim
Systemstart

Erlduterung: Onlinehilfenachricht von Script mqipt-

Service.
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