Megalkuvas nélkuli biztonsagi megoldas a kdzepes méretl vallalatok
webes alkalmazasaihoz

suftware

IBM Rational AppScan Express

Legfébb elonyok

o Megalkuvas nélkiili biztonsagi megoldas a kézepes vallalatok webes alkalmazasaihoz

o Lehetdvé teszi, hogy kevés eréforras felhasznalasaval atfogdéan és rendszeresen
teszteljék a webes alkalmazasok sérulékeny pontjait

o Rendkivili mértékben csokkenti a kézzel végzett tesztelést, ezaltal jelentés megtakaritast
tesz lehetéve

o Segitségével a sériilékeny pontok felderitéséhez és megértéséhez olyanok is
végezhetnek biztonsagi ellendrzéseket, akik nem biztonsagi szakérték; az eszkdz
minden problémardl vilagos leirast ad

o Szakértéi ajanlasokat ad, hogy miként sziintetheté meg a sériilékenység kivalté oka

e Automatikusan ellenérzi a Web 2.0-s technoldgiakat (pl. Flash, JavaScript vagy AJAX)
hasznal6 webes alkalmazasokat

o Az egyedi, integralt webalapu oktatas betekintést nyujt a biztonsagi problémak
részleteibe

e Egyszeriien telepithetd asztali alkalmazas, amely igy gyorsan bevezethet6

e Tobb mint 40 el6re definialt jelentést tartalmaz, amelyek megfeleltetik az ellenérzés
eredményeit a legfontosabb iparagi és hatésagi szabvanyoknak (pl. a bankkartyas
fizetésekre vonatkozé PCl DSS szabvanynak)

A webes alkalmazasok sériilékeny pontjai: kapu az Onok érzékeny

adataihoz

Ma mar szamos alkalmazas webalapu szoftvereket és rendszereket hasznal az zleti folyamatok
mikodtetéséhez. Ezek bonyolitjak le a tranzakciokat a szallitokkal, és a korabbiaknal sokkal
fejlettebb szolgaltatasokat nyujtanak az tgyfelek szamara. Igen nagy nyomas nehezedik a
vallalatokra, hogy mindig egy lépéssel a vetélytarsaik elétt jarjanak, ezért sajnos sokszor tul
kevés figyelmet forditanak arra, hogy ezek az alkalmazasok ne veszélyeztessék a vallalat
egészének biztonsagat, mikdzben a rosszindulatu hackerek a sérilékeny pontokat kihasznalva
akar a cég bizalmas informacidihoz vagy az tgyfelek adataihoz is hozzaférhetnek.

Atfogé biztonsagi védelem az 6sszetett webes alkalmazasokhoz

Az IBM Rational AppScan Express teszteket és ellenérzéseket biztosit a webes alkalmazasok szamos
sérllékeny pontjahoz, tdbbek kdzott azokhoz, amelyek szerepelnek a fenyegetéseknek a Web Application
Security Consortium (WASC) altal osztalyozott listajan. Az IBM Rational AppScan Express robosztus médon
ellenérzi a legujabb Web 2.0-s technoldgiakat hasznald alkalmazasokat. Javitottuk a Flash és a fejlett
JavaScript nyelvek tamogatasat, valamint atfogé tamogatast nyudjtunk az Ajax-programozasban hasznalt
épitékovekhez (tébbek koz6tt kimondottan a JavaScript Object Notation-héz [JSON] és a Web Services
paraméterekhez).



Koltségmegtakaritas a pontos és automatikus ellendrzések révén

Az IBM Rational AppScan Express ugy elégiti ki a kdzepes méreti véllalatok egyedi igényeit,
hogy szadmukra elérhet6 aron nyujtja az IBM Rational AppScan Standard Edition-ben talalhaté
magas szintl biztonsagi ellendrzéseket, elérhetévé téve ezaltal a webes alkalmazasok atfogo
biztonsagi tesztelését. Az IBM Rational AppScan Express a sériilékeny pontok kézi
ellenérzéséhez képest jelentésen csokkenti az idéraforditast és a koltségeket, hogy On a vallalat
egyéb informatikai és biztonsagi igényeivel foglalkozhasson. Akar hazon belll, akar kiszervezve
végzik most a sériilékeny pontok kézi ellenérzését, az IBM Rational AppScan Express dramaian
lecsokkenti az alkalmazasok teljes biztonsagi felméréséhez sziikséges idét, ezaltal pedig Onok a
negyedéves vagy évenkénti ellenérzések helyett folyamatosan nyomon kévethetik biztonsagi
helyzetiiket. igy sokkal magasabb biztonsagi szintet érhetnek el, mikdzben a kéltségeik is
meredeken csOkkennek.

Az IBM Rational AppScan Express szabadalmaztatott ellenérz8 algoritmusa nagyon pontos
eredmeényt biztosit és nagymértékben lecsokkenti a téves riasztdsok szamat. A pontossag és
hatékonysag ndvelése érdekében egyedi adaptiv tesztelési eljarast hasznal, amely intelligensen
utdnozza az emberi viselkedést, hogy alkalmazkodva a leghatékonyabban ellendrizhesse a
kiilonb6z6 alkalmazasokat. Az IBM Rational AppScan Express az egyes paraméterek szintjéig
lemenve ,megtanulja” hasznalni az alkalmazasokat, és alkalmazkoddképessége révén mindig
csak a lényeges teszteket hajtja végre. A legujabb fenyegetések elleni védelem érdekében az
IBM Rational AppScan Express minden inditaskor letdlti az IBM biztonsagi szakértsitdl szarmazo
legfrissebb adatokat.

Az alkalmazéas ezenkivul abban is segiti a vallalatokat, hogy megfeleljenek a kritikus biztonsagi
eléirasoknak (pl. Card Industry Data Security Standard, PCI DSS), mert lehetévé teszi egy adott
biztonséagi szint folyamatos fenntartasat. Az IBM a Rational AppScan Express alkalmazas révén
elismert viruskeres6-gyarté (Approved Scanning Vendor, ASV), igy az IBM Rational AppScan
Express tOkéletes valasztas, ha a cél a PCI DSS altal leirt alkalmazas-biztonsagi eléirasoknak
valé megfelelés.

Azonnali eredmények, egyediilalléan egyszerii kezelhet6ség

Nem mindenki biztonsagi szakérté. Az IBM Rational AppScan Express ezért szamos egyedulallé
felhasznaldbarat funkciot tartalmaz, amelyek a ,laikusok” szamara is megkonnyitik a webes
biztonséagi ellenérzést. Az Ellendrzési beallitasok varazslo lépésrél Iépésre végigvezeti a
felhasznaldt az elsé ellenérzés paramétereinek beallitasan. Olyan alapvetd informacidkra kérdez
ra, mint a kiindulasi IP-cim vagy domainnév, a hasznalni kivant ellenérzési profil, a sziikséges
belépési név és jelszo, illetve mas egyszerll paraméterek. Az Ellendrzési szakérté megvizsgalja,
hogy helyesek-e a bedllitasok, majd néhany végsé ajanlatot tesz, példaul a Java-értelmezés
bekapcsolasat, amennyiben az ellenérzétt rendszer JavaScript-et hasznal. Amikor a varazslé
végzett, az IBM Rational AppScan Express készen all, hogy megkezdje az ellenérzést, majd
visszaadja a sérllékeny pontok listdjat és ajanlatokat tegyen ezek kikuszdbdlésére. A vallalat
biztonsagi ismereteinek bévitése érdekében az IBM a Knowledge On Demand szolgaltatast
kinalja. Ez a képzési és oktatasi eréforrasok olyan egyedi gylijteményét jelenti, amely webalapu
oktatasi modulokat is tartalmaz, és mindig igény szerint jeleniti meg a biztonséagi kérdésekkel
kapcsolatos informaciokat.

Kiszobolje ki hatékonyabban a problémakat a prioritas szerint rendezett

eredmények és megoldasi javaslatok segitségével!

A webes alkalmazasok sérulékeny pontjainak kikiszdbdlése kapcsan az egyik leginkabb kritikus
kérdés, hogy milyen gyorsan orvosoljuk az egyes problémakat. Az IBM Rational AppScan
Express minden egyes lefuttatott ellenérzés utan prioritas szerint rendezett listat ad vissza a talalt
sérllékeny pontokrol. Ez lehetdvé teszi, hogy el6szor a legmagasabb prioritasu problémakat
oldjuk meg, igy a vallalat a biztonsagi szempontbdl legfontosabb kérdésekre 6sszpontosithat.
Minden sérulékeny ponthoz leiras tartozik annak hatterérél és a lehetséges kdvetkezményekrél.
Az egyedulallo, integralt webalapu oktatasi modulok kdézvetlentil a felhasznaloi fellletrdl érheték



el. Az IBM Rational AppScan Express megoldasi képerny6je ezutan leirja, hogy milyen Iépéseket
kell tenni a probléma kikliszobolésére, és példakat is mutat a biztonsagos és nem biztonsagos
programkaodra.

Az integralt jelentések betekintést nyujtanak a biztonsaggal és az

eléirasokkal kapcsolatos legfontosabb kérdésekbe

Az IBM Rational AppScan Express képes testreszabott biztonsagi jelentéseket késziteni; tdbbek
kdzott az is megadhatd, hogy melyik adatpontok melyik jelentésekben szerepeljenek. A
felhasznaldk ezen kivil tdbb mint 40 elére definialt jelentés kdzul is valaszthatnak, amelyek
megfeleltetik az ellen6rzés eredményeit a legfontosabb iparagi és hatdésagi szabvanyoknak.
Ezek kozé tartoznak a kdvetkezék: National Institute of Standards and Technology Special
Publication (NIST SP) 800-53 és az OWASP Top 10, Payment Card Industry Data Security
Standard (PCI DSS), Sarbanes-Oxley (SOX), Health Insurance Portability and Accountability Act
(HIPAA), Family Education Rights and Privacy Act (FERPA), Freedom of Information and
Protection of Privacy Act (FIPPA), valamint a Payment Application Best Practices (PABP).

Hogy a jelentések még hozzaférhetébbek legyenek, a vallalatok a jelentéskészitésre szolgald
IBM Rational AppScan Reporting Console-t hozzdadhatjak meglevé IBM Rational Standard
Edition rendszeriikhéz. Az Rational AppScan Reporting Console skalazhaté vallalati
architekturara épul, amely szerepeken alapul6 hozzaférést biztosit a jelentésekhez, és képes
Osszesiteni a tobb IBM Rational AppScan Express példanybdl szarmazo adatokat. A
részletekbe mend, am kdnnyen érthetd attekints képernydknek és a rugalmas jelentéskészitési
nézeteknek kdszdnhetéen az IBM Rational AppScan Reporting Console az egész vallalatra
kiterjed6en betekintést nyujt a kockazatokba és segitségével folyamatosan nyomon kévethetd
az ezek kikiszobolésére iranyul6 eréfeszités.
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Az IBM Rational AppScan Express Biztonsagi tanacsadd nézete segitségével a felhasznalok egyszeriien azonosithatjak,
értelmezhetik és kikliszobolhetik a webes alkalmazasok legfontosabb sériilékeny pontjait.

Hatékonyabb iranyitas az ellenérzések testre szabasaval és kibovitésével

Az IBM Rational AppScan Express kulonlegesen hatékony testreszabasi lehetéségeinek
koszonhetéen az Ondk cége hatékonyabban iranyithatja a webes alkalmazasok sérilékeny
pontjainak ellenérzését.

Az IBM Rational AppScan Express egy hatékony interfész, amely lehetévé teszi, hogy a
naplozott ellenérzés végrehajtasatol kezdve egyedi tesztek elinditasaig az IBM Rational AppScan
Express minden egyes funkcidjat egyedi médon meghivjak. A platform révén az alkalmazas
egyszerien integralhaté mar létez6 rendszerekbe. Ezenkivil tamogatja a Rational AppScan
Express ellendrzémotorjanak specialis, egyedi felhasznalasat; erre épul a Rational AppScan
eXtensions Framework és a Pyscan is.

A Rational AppScan eXtensions Framework (AXF) egy rugalmas keretrendszer, amelynek
segitségével a felhasznaldk az IBM Rational AppScan Express funkcidinak kiegészitésére egyedi
modulokat tolthetnek be. A Rational AppScan eXtensions programozasi hozzaférést biztosit az
IBM Rational AppScan Express-hez, igy a felhasznalok testre szabhatjak és kib&vithetik a
meglev6 funkcidkat, hogy azok illeszkedjenek sajat folyamataikhoz, valamint automatizalhatjak a

hazon bellli tevékenységeket és letdltés utan kihasznalhatjak a Rational AppScan eXtensions



kozosségi portalon (http://axf.watchfire.com) rendelkezésre allé szamos nyilt forraskd6du modul
funkcioit.

A Pyscan a Rational AppScan-re és a Pythonra épulé platform, amely a webes alkalmazasok
biztonsagi tesztelésére szolgal. A Pyscan segitségével az ellenérék a kézi audit elvégzése soran
is tamaszkodhatnak a Rational AppScan Standard Edition altal nyujtott funkcidkra. A platformon
keresztul kdnnyen elérheték az olyan szolgaltatasok, mint az AppScan Standard Edition-be
épitett, belépési allapot megbrzésére szolgalo fejlett session-kezelés, az ellenérzott
alkalmazasokra vonatkoz6 adatok tarhaza és a hatékony jelentéskészitési funkciok. A Pyscan
rendkivili mértékben megndveli az audit kézzel végzett feladatainak a hatékonysagat, s
mindekdzben nem kell lemondani az ellenér pétolhatatlan szaktudasarol.

Az IBM Rational AppScan Express rendszerkdovetelményei

Processzor: Pentium P4, 1,5 GHz (2,4GHz ajanlott)

Meméria: 512 MB RAM (1 GB ajanlott a nagy weblapok ellenérzéséhez)

Szabad lemezteriilet: 1 GB (10 GB ajanlott a nagy weblapok ellenérzéséhez)

Halézat: 1 NIC 10 MBPS a TCP/IP-vel konfiguralt halézati kommunikaciéhoz (100 Mbps ajanlott)
Operacioés rendszer: Windows XP, Windows 2000, Windows 2003 Enterprise Edition, Windows
Vista

Microsoft Internet Explorer 5.5 vagy annal magasabb verzi6 (IE 6.0 vagy magasabb verzié
ajanlott)

Microsoft .Net keretrendszer 2.0 vagy annal magasabb verzié

JRE 5.0 (csak a HTTP proxy-hoz)


http://axf.watchfire.com/

