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Kdnnyii hozzaférés az alkalmazasokhoz egy konnyen telepitheté megoldassal

IBM Tivoli Access Manager
a nagyvallalati egypontos belépéshez

Legfdbb elénydk

B A felhasznaléknak nem kell
megjegyezniiik és kezelniiik a
felhasznaldi neveket és jelszava-
kat, a bejelentkezés és hozzafé-
rés automatizalédik, igy fokozva
a végfelhasznaloi éiményt.

B A gyenge végfelhasznaldi jel-
szlvalasztas megel6zése révén
javul a biztonsag

B Kevesebb jelsz6-visszaallitassal
kapcsolatos hivas érkezik, igy
csbkken a jelszavakkal kapcsola-
tos help-desk kéltség

B A kioszk jellegli szamitégépek
teljeskori munkamenet-kezelé-
se révén javul a biztonsag és a
felhasznalék hatékonysaga

B Az erés autentikacios eszk6zok
széles kore révén javul a bizton-
sag

B A kézponti audit és jelentéské-
szités révén a biztonsagra és
a személyes adatok védelmére
vonatkoz6 szabalyozasoknak
kénnyebb megfelelni

W Segitségével kiterjesztheté az
IBM Tivoli® Access Manager for
e-business altal kezelt webes
alkalmazasokra vonatkoz6
kifinomult jogosultsagkezelési
funkci6i, mivel az egységes
belépés minden halézati hozza-
férési pontra érvényes

W Végponttdl végpontig terjedd
identitas- és hozzaférés-kezelés
az IBM Tivoli Identity Manager
kézpontositott azonossagke-
zelési funkcidi és a vallalati
egységes belépési és hozza-
férés-automatizalasi funkciok
integralasaval

Csokkentse a jelszavak miatti fejfajast,
hasznéljon elterjedt egypontos belépési
megoldast minden halézati hozzaférési
ponton

Az alkalmazottak altal kezelendd belépési
fellletek bonyolultséaga és szama egyre
novekszik, ami frusztraciohoz és termelés-
kieséshez vezet. A legtdbb szervezetnél az
alkalmazottak 5-30 jelszéval rendelkeznek,
amelyeket 30 naponta meg kell valtoztatni-
uk. A jelszavak beirasaval, médositasaval,
lefrasaval, elfelejtésével és visszadllitasaval
toltott idd jelentds termeléskiesést okoz,
és jelentds koltseéget ro az informatikai
Ugyfélszolgalatokra.

Az IBM Tivoli Access Manager for
Enterprise Single Sign-On — a piacvezetd
vallalati egypontos belépési megoldas —
segfitségével az alkalmazottaknak elég
egyszer belépnilk. Ezutan a szoftver
maga észleli és automatizélja a jelszdval
kapcsolatos 6sszes eseményt, igy a
kovetkezOket:

Bejelentkezés.
Jelszdvélasztas.
Jelszovéltoztatés.
Jelszdvisszadllitas.
Kijelentkezés.

A Tivoli Access Manager for Enterprise
Single Sign-On egypontos belépést
biztosit minden Microsoft® Windows®,
webes, Java™, mainframe és teletype
alkalmazas esetén, és minden fon-
tosabb halozati hozzaférési pontrél
elérhetd - Windows gépekrél, laptopokrol,
nyilvanosan elérhetd szamitégépekrdl,
Citrix szerverekrdl, Microsoft
terminalszerverekrdl és webportalokrdl.

A végpontok teljes lefedettsége révén a
végfelhasznélok a vallalati halozatban
barhonnan beléphetnek egyetlen jelszoval
és elérhetnek minden alkalmazast meg
akkor is, ha éppen egy internet-kavézobol
bdngésznek.



s
Telefon

Biometrikus

OTP token

E <

Kozelségérzékeld kittizé

Automatikus
azonositas

kitoltes

és Frissitések

Auditalasi naplok
és biztonsagi mentés

Enterprise
Applications

Irényelvek, Tanusftvanyok

Az IBM Tivoli Access Manager
a nagyvallalati egységes
belépéshez Gsszetevii

c Autentikécios tényezék
e AccessAgent

e Személyazonosité tarca

o IMS szerver

Adminisztracid

A Tivoli Access Manager for Enterprise Single Sign-On az egypontos beléptetést, az erés hitelesitést, a munkamenet-kezelést,
a hozzaférési munkafolyamat automatizalasat és a bejelentkezés-auditot integralja. Nincs sziikség a jelenlegi infrastruktura

maodositasara.

Kezelje a jelszavakat biztonsagosan

A felhasznalok gyenge jelszdvalasztasa
és -kezelése jelenti napjainkban az egyik
legnagyobb vallalati biztonsagi problémat.
Az alkalmazottak gyakran irjak le jelsza-
vukat papirra, sokszor kénnyen kitalalhato
jelszavakat hasznalnak és megadjak
ezeket masoknak.

A Tivoli Access Manager for Enterprise
Single Sign-On maga is észlelheti a jel-
szovaltozast és automatikusan erdés jelszét
generalhat minden alkalmazashoz. Mivel
arendszer ezeket az erés jelszavakat
megjegyzi és egységes belépés esetén
alkalmazza, a felhasznaloknak nem kell
maguknak megjegyezni vagy kezelni
ezeket a jelszavakat, igy biztositva a
megfeleld szintl biztonsagot és a felhasz-
naloéi produktivitast.

A jelszavak és a kapcsolodé adatok
védelmére a szoftver az AES-algoritmust
alkalmazza, amely az egyik legerésebb
titkositasi modszer.

Egyszeriisitse a telepitést és a menedzs-
mentet

A Tivoli Access Manager for Enterprise
Single Sign-On varazslészer( grafikus ad-
minisztrativ webkonzolja, az AccessAdmin
révén egyszerUsfti a telepitést és a fellgye-

letet. A konzolfellleten grafikus varazslok
vezetik végig a rendszergazdakat a kon-
figuracio, telepités és rendszerfelligyelet
feladatain.

A Tivoli Access Manager for Enterprise
Single Sign-On beépitett hozzaferési profilt
tartalmaz sok népszert alkalmazashoz.

A rendszergazdak az AccessStudio se-
gitségével automatikusan generélhatnak
hozzaférési profilokat a rendszer szamara
ismeretlen alkalmazasokhoz mindenféle
nehezen kezelhet6 szkriptek vagy magas
koltsegekkel kifejleszthetd csatlakozdk,
illetve a célalkalmazésok vagy rendsze-
rek modositasa nélkul. Az AccessStudio
Advanced vizudlis profilkezelést is biztostt,
amellyel grafikusan konfigurélhaté a
bonyolult alkalmazasok automatizalt
beléptetése.

A szoftver kdzpontilag feltelepithetd. A
hal6zati rendszergazdéak a kliensoldali
szoftvert kdzponti helyrdl telepitik az IBM
Tivoli Configuration Manager vagy mas
szoftverterjesztd rendszer segitségével.
A munkavéllalékat nem kell bevonni a
telepitésbe.

Miutan a szoftver elindult, a rendszergaz-
dék a felugyeleti konzolrél kezelhetik az
egyes felnasznélokat vagy csoportokat.

Az AccessAdmin segitségével kdzpontilag
menedzselhetdk a jelszéhazirendek, a
rendszerszabalyok, a felhasznaldi felllet,
az Ujrahitelesitési paraméterek és egyéb
beallitasok.

Egyszeriisitse a bejelentkezések auditalast
és a megfeleldségi jelentéstételt

A szabélyozasnak vald megfelelés miatt

a Tivoli Access Manager for Enterprise
Single Sign-On transzparens moédon
minden felhasznaldi tevékenységet rogzit
és jelent az Integrated Management
System (Integrélt Menedzsment Rend-
szer, IMS) Szerver szaméra. A kon-
szolidalt, felhasznalokdzpontd naplok
metainformécidi alapjan a rendszergazdak
szlkség esetén a megfeleld alkalma-
zasnaplokban is kereshetnek. A szoftver
testreszabott nyomonkévetést, valosidejl
monitorozast és rugalmas jelentéstételt is
biztosft.

Hasznalja ki a meglévd informatikai
infrastrukturat és cimtarat

ATivoli Access Manager for Enterprise
Single Sign-On a véllalat meglévé infor-
matikai infrastrukturajanak jelentésebb
modositasa nélkil is kepes mukodni.

A megoldas minden cimtarstruktiréaval
egyuttmdkodik, a bevezetés elétt nincs
szlkség draga cimtérkonszolidacios pro-



jektre. Nem kell kibGviteni a cimtarsémat,

és a cimtaradatok replikacioja sem elvarés.

A rendszer a felhasznéléi hitelesitési
adatokat, a rendszerbedllitasokat és a
hazirendeket a kdzponti vallalati adatba-
zisban tarolja, és a személyazonossagi
adatok szamara interfészt nyUjt a vallalati
cimtarakhoz, Ugymint az Active Directory,
az NT tartomanyvezérldk, a Sun One
LDAP, az IBM Tivoli Directory Server és a
Novell eDirectory.

Biztositson dnkiszolgalo jelszo-vissza-
allitast, csokkentse az iigyfélszolgalati
koltségeket

Az Ugyfélszolgalati hivasok akar 80%-a is
lehet jelsz6-visszadllitas. Nagy szerveze-
tek esetén ennek koltsége évi tobb millié
dollér is lehet. A Tivoli Access Manager for
Enterprise Single Sign-On segitségével
amikor a felhasznalok az egységes belé-
pési jelszavukat elfelejtik, a jelszot a zarolt
munkaalloméasrol maguk allithatjék vissza
egyszer( kérdés-felelet folyamat soran.

Tobbféle hitelesités egyszeriien

Mivel a biztonség fontossaga napjainkban
meg tovabb nétt, sok vallalat a jelszénél
erésebb hitelesitési eszkdzoket keres.

A Tivoli Access Manager for Enterprise
Single Sign-On nem csupan az Uj
hitelesftési eszkozok széles korét tamo-
gatja (peldaul USB intelligens tokenek,
aktiv kozelségészleld kartyak, passziv
kozelségészleld kitlizok, biometrikus azo-
nositas és egyszeri jelszétokenek), hanem
ameglévo hitelesitési eszkdzoket (példaul
beléptetérendszerek, fényképes kartyak
és mobiltelefonok) is fel tudja hasznalni hi-
telesitésre, igy a felhasznéaléknak nem kell
Uj technologidkat megismernitk, ezaltal
csOkken a teljes bekerllési koltség.

Kezelje kizpontilag a felhasznaldkat,
egyszeriisitse a hozzaférést

A rendszergazdak a felnasznalok neveben
altalaban kulon fiokokat és hitelesitési ada-
tokat hoznak Iétre minden egyes alkalma-
zashoz, rendszerhez vagy platformhoz, és
ezeket kildik a felhasznaldknak emailben
vagy papiron. A hitelesitési adatok kézi
létrehozasa és terjesztése nem csupan
iddigényes, hanem veszélyeztetheti a
rendszer biztonsagét is.

ATivoli Access Manager for

Enterprise Single Sign-On a legjobb
felnasznalokezeld technologiékat és hazi
megoldasokat integralja, igy végponttol
vegpontig terjedd, teljes identitas életcik-
lus-menedzsmentet hoz létre. A felhaszna-
|6-kezelesi utasftasokat a identités-kezeld
rendszerektdl (pl. Tivoli Identity Manager)

fogadja, és a munkavallalok hitelesitési
adattarat eldre feltolti véletlenszerlen létre-
hozott alkalmazas-hitelesitési adatokkal.

A felnasznalo-kezelési megoldasokkal
torténd szoros integracio révén ha a
felnasznalokezeld rendszerben megvalto-
zik egy hozzaférési jog vagy jelszé, a fel-
haszndldi tarca szinkronizélasra kerdl, igy
mindig frissek az alkalmazés-hitelesftési
adatok. Ha a felhasznaldt letiltjak, a szoros
integracié miatt az egységes belépés
azonnal megtagadhato.

Tegye biztonségoséabba a kioszk és a meg-
osztott munkaallomasokat

A gyors felhasznélévaltas és munkamenet-
kezelés életbevagdan fontos sok iparég-
ban, példaul a termékgyartasban, egész-
ségligyben, nagy- és kiskereskedelemben
és az oktatasban. Ahogy a szervezetek
egyre nagyobb szamban bocsétanak
rendelkezésre megosztott munkaallomé-
sokat és nyilvanosan elérhetd szamitoége-
peket, sok felhasznéld roamingolhat, és
barhonnan elérheti hozzaférési informacioit
anélkul, hogy visszamenne sajat szamito-
gépéhez. A nyilvanosan elérhetd alloma-
sok azonban veszélyeket hordoznak, mivel
a felnasznalok gyakran kijelentkezés nélkl
mennek el, igy bizalmas informé&cio juthat
avatatlan kezekbe. Ha megprobaljuk a biz-
tonsagi szintet ndvelni, az egyedi felnasz-
naléi bejelentkezést kikényszeriteni és az
eléirasoknak megfelelni, eléfordulhat, hogy
a felnasznalokat kizarjuk a munkadlloma-
sokrol, ezaltal csokken a produktivitas.

A Tivoli Access Manager for Enterprise
Single Sign-On segitségével a szervezetek
novelhetik a felnasznalok kényelmét és
javithatjak az informéciobiztonsagot, mivel a
munkamenet-kezelés és a gyors felhasz-
nalovaltés lehetésegeinek széles kore
bedllithatd, ezaltal a kuldnbdzé felhasznaldi
csoportok hozzaférési szlikségleteinek
kénnyebb megfelelni. Tébb felhasznéld
dolgozhat egyszerre egy szamitégépen,

a felhasznalok egymas kozétt valthatnak
anélkdl, hogy ki kellien jelentkeznidk, illetve
hogy kizarédnanak a szamitogeprol. Akik
azt akarjak, hogy a szamitogépuk ,kovesse
Oket”, a szoftver roaming desktop funk-
ciéjat hasznalhatjak. A felhasznéldk sajat
desktopjaikat is megtarthatjak, mikézben
masokkal megosztanak munkaallomasokat.

Ha a felhasznalé egy munkamenetet
kijelentkezés nélkll hagy el, a Tivoli Access
Manager for Enterprise Single Sign-On
beallithatd Ugy, hogy inaktivitas miatt
idétullépés kovetkezzen be. Bedllithatok
képernyézarak, alkalmazasi kijelentkezés-
hézirendek, minden alkalmazas csendes
kijelentkeztetése és méas lehetésegek.

Javitsa meglévé Tivoli Access Manager for
e-business és IBM Tivoli Federated Identity
Manager rendszereit

Ma mar sok Ugyfél élvezi a Tivoli Access
Manager for e-business webes hozzafé-
rés-szabalyozasanak elényeit. A szoftver
lehet egyetlen vallalati megoldéas része
vagy vallalatkézi, foderalt megoldas része,
amelyben a Tivoli Access Manager for
e-business és a Tivoli Federated Identity
Manager szorosan integralédik.

A Tivoli Access Manager for Enterprise
Single Sign-On egyszerlien integralo-

dik ezekbe a kornyezetekbe, igy teljes
Ugyfélorientalt funkcionalitast nydjt a Tivoli
Access Manager for e-business és a Tivoli
Federated Identity Manager rendszerekkel
dsszhangban. Az integralt megoldascso-
mag révén szervezeteken beldl, kivil és
kozott egypontos belépést lehet alkalmaz-
ni. lgy telies, végponttdl végpontig terjedd
egypontos belépés lehetséges - ez kulon-
bozeti meg a rendszert versenytarsaitél.

Elosztott egypontos belépési architektira
A Tivoli Access Manager for Enterprise
Single Sign-On a kdvetkez6 6
Osszetevokbdl All:

AccessAgent és moduljai: Ugyfélszoft-
ver, amely a felhasznalé nevében végez
egységes be- és kilépést, autentikacio-
kezelést és munkamenet-kezelést. A
JScript és VBScript modulokkal az
AccessAgent viselkedése testreszabhato.

Személyazonosito tarca: A felhasznalo
hitelesitésével kapcsolatos személyes,
titkos tartalomtar. A személyazonositd
tarca a hozzaférési ponthoz kerdl, és tarolja
a felhasznalé személyazonossag-profiljat,
amelynek részei a bejelentkezési adatok,

a tanusitvanyok, a titkositokulcsok és a
felhasznaloi hazirendek.

IMS Szerver: Kozponti felhasznalo- és
hazirendkezelést valdsit meg. Minden
hazirend kdzpontilag hatarozhaté meg, és
az AccessAgent-en keresztul tartathatd
be. Az IMS Szerver a hitelesitési adatokrol
teljeskord biztonsagi adatmentést készit,
megoldéast nyUjt az autentik&ciods adatok
elvesztésének kezelésére, az auditokra és
a megfeleléségi jelentésekre.

Autentikacios eszk6zok: A rendszer
tobb erds autentikacios eszkdzt tamo-
gat, példaul USB-kulcsokat, egyszeri
jelszdétokeneket, biometrikus azonositast,
beléptetérendszereket és az iTag-et.



Tovabbi informaciok

A Tivoli Access Manager for Enterprise
Single Sign-On egyszerUsiti a jelszokeze-
lést a rendszergazdak és a végfelhasz-
naldk szamara. Tovabbi informaciot a
terlileti IBM-képvisel6tél vagy IBM Uzleti
Partnertd|, illetve az alabbi weblapon

kaphat: ibm.com/fivoli

Az IBM Tivoli szoftverei

A Tivoli szoftver olyan szolgaltataskezelési
platformot kinal, amelynek jovoltabol a
kilonbozd szervezetek mindségi szolgal-
tatast nydjthatnak, mert biztosftva van a
lathatosag, az ellenérzés és az automa-
tizalas — a l&thatosag azt jelenti, hogy
belelathatnak Uzletviteltk folyamataiba és
megérthetik azt; az ellendrzés azt, hogy
hatékonyan iranyithatjék az Gzletvitelt,
minimélisra csdkkenthetik a kockazatot
és megvédhetik markajukat, az automa-
tizalas pedig azt, hogy optimalizélhatjak
az Uzletvitelt, csdkkenthetik a miveleti
koltségeket és gyorsabban bevezethet-
nek Uj szolgaltatasokat. Az IT-centrikus
szolgaltatas-menedzsementtel ellentét-
ben a Tivoli 6sszhangba hozza az Uzleti
és technologiai kdvetelményeket, kdzos
alapot biztosftva ezek menedzseléséhez
és integrélasahoz. A Tivoli-szofverek gyors
megoldast kinalnak a vallalatok legin-
kabb égetd sziikségeleteire a szolgalta-
tas-menedzsment terén; segitségikkel
proaktivan reagélhatunk a valtozé Uzleti
igényekre. A Tivoli-portfolio mogoétt a
vilagszinvonalll IBM Szolgaltatasok és
IBM Support Uzletagak allnak, kiegészitve
az IBM szdmos aktiv (izleti partnerével.

A Tivoli-felhasznélok és Uzleti Partnerek
épithetnek egymas legjobb gyakorlatara
is, ha csatlakoznak a fliggetlen, vilagszer-
te megtalalhaté IBM Tivoli felnasznéléi
csoportokhoz. Tovabbi informéaciokeért
keresse fel a kdvetkezé webhelyet:
www.tivoli-ug.org
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IBM Tivoli Access Manager for Enterprise Single Sign-On (IBM Tivoli Access Manager a vallalati egységes belépéshez) - attekintés
Kliensoldali kivetelmények:

¢ Windows 2000 SP3, XP SP1, 2003 Server

* 600MHz Intel® Pentium®-alapt processzor és 128 MB RAM

e Lemezterllet: Legaldbb 100 MB szabad merevlemez-terilet

* Microsoft Internet Explorer 5.0 vagy annél magasabb verzié 128 bites titkositassal

* A Microsoft Installer (MSI) csomag telepitéséhez szlikség van a Microsoft Windows Installer-re

Feliigyeleti konzol és szerveroldali kovetelmények:

e Az IMS Szerverhez Windows 2003 Server-re van szikség

* Az AccessAdmin szamara Microsoft Internet Explorer 5.0 vagy annal magasabb verzié szikséges 128 bites titkosftassal
* 1,2 GHz Pentium-kompatibilis processzor és 256 MB RAM

e Lemezterllet: Legaldbb 300 MB szabad mereviemez-terilet

o Cimtar: Active Directory, NT tartomanyvezérlék, Sun One LDAP, Tivoli Directory Server, Novell eDirectory, vagy mas LDAP
» Adatbazisok: DB2, Microsoft SQL Server és Oracle
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