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Hatekony adatbazis-kezelés

Valods idejl biztonsag és megfelel6ség, audit.
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Problémak az adatbazisok ellendrzése kapcsan
Kritikus adatok védelme a teljes életciklusuk alatt

Egy j6 megoldas — GUARDIUM
— .... mint cég
— valésidejl adatbazis monitorozas és biztonsag
— monitorozasi képességek
— alkalmazasok felhasznaldinak azonositasa
— architektura, skalazhatdsag, integracio

Referenciak
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Problémak az adatbazisok ellendrzése kapcsan

Atlathatosag és aprélékossag
A kivaltsagos felhasznaldk ellenérzése nehéz
Egyes alkalmazasok felhasznaldinak nyomkdvetése bonyolult
Nehézkes az egyes nem engedélyezett valtozasok felismerése

Az auditadlas nem megfeleld
Nem elég hatékony és koliséeges

Kihatassal van az adatbazis teljesitményére
Nagy log allomanyok kevés tébbletinformaciot adnak

Kilénbdzé modszerek sziikségesek kilbnbdz6 alkalmazasokhoz
Nem elégséges szerepkor szétvalasztas

Adatbazis admin kezeli a monitorozé rendszert Informix
A klyaltsagos felhasz.nalok eftugorhatnak rendszereket =y 3
Audit folyamat nem biztonsagos TR

ORACLE
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Kritikus adatok védelme a teljes életciklusuk alatt

Kilénb6z6 adatbazisok, alkalmazasok Sebezhetéség felmérés

és kliensek felderitése

Az érzékeny, kritikus adatok felderitése
és osztalyozza

Konfiguréacié felmérés
Viselkedés felmérés
D i scover Assess Alaprendszer meghatarozéas

Konfiguracié lezaras
& & és valtozas kovetés

. Titkositas
Classify Harden
The Database
Security
Kézpontositott
iranyitas .
Megfeleléségi jelentések Mon ItOI‘
100% atlathatdésag

Alairasok kezelése &
. . zabaly-alapl akciék
Automatizalt eszkalalas Szabaly-alap

Biztonsagos audit repository E N fo rce Anomalia érzékelés

. L Valos idejli megel6zés
Célzott adatbanyaszat ) 9
(forensic — csalasok megel6zése,
felderitése és kivizsgalasa)

Hangolhat6 hozzéaférés
ellenérzés

Hosszu tavi megdrzés SIEM integracié

4 © 2011 IBM Corporation



» Magas szintl adatbiztonsagot nyujt
— Csokkenti a kilso és belsé sebezhetdséget
— Valésidejl és proaktiv kontrol az adatbazisokon

» Biztositja az adatok megfelel6 kezelését
— Megvédi a kényes adatokat az illetektelen modositasokiol
— Bemutatja a megfeleléséget az auditorok felé

= CsOkkenti a megfeleléséghez kapcsolddd kbltsegeket
— Egyszeri, automatikus, kdzponti feligyelet
— Kisebb rendszer erdforras igény

Guardium

AAAAAAAAAAAAAAAAAAAAAAAA COMPANY

Informix

Ed
SYBASE
ORACLE’
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= 2002 o6ta egyértelm iparagi vezet6 az adatbazisok monitorozasa tertletén
» Kizardlagos figyelem a adatbazisok auditalhatésagan és biztonsagos kezelésén
= 400+ Ggyfél a vilagban kilénbdzé iparagakban

= 2009 decembere Ora része az IBM Integrated Data Management portfolionak
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Guardium - Valdsideju adatbazis monitorozas és biztonsag

Application Servers
Database Servers

TERADATA

SR g

AN

Privileged Users e ‘ - MQSQL
Guardium Host Based Probes Guardium Collectors Informix
(S-TAP)
= Teljekérl hozzaférés-monitorozas = Ki, mit, mikor és hogyan - monitorozas
» Hasznalatdhoz nem szikséges adatbazis vagy = Valos ideji, szabalyrendszeren alapuld
alkalmazas médositas monitorozas
» Minimdlis adatbazis-teljesitmény terhelés = A céleszkdz 3-6 hdnapnyi adatot tud tarolni a

sajat tarhelyén

Egyértelmien elkllénithetd szerepkdrok
(biztonsagos audit allomanyok) = Automatizalt megfelelség jelentések, alairasok
(SOX, PCI, NIST, stb.)
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Guardium monitorozasi képesséegek

= SQL hibak, Login események

DDL parancsok (Create/Drop/Alter Tables)
SELECT futtatas

DML parancsok (Insert, Update, Delete) Application Servers
DCL parancsok (Grant, Revoke) Database Servers
Procedura alapu leird nyelvek

Adatbazisbdl hivott XML

Guardium Host Based Probes Guardium Collectors
(S-TAP)
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Guardium felhasznalasa alkalmazasok felhasznaldinak azonositasara

» Felhasznaldk azonositasa
— Felfedi a lehetséges csalasokat
— Pontosan ellenérzi a felhasznal6i hozzaféréseket az érzékeny tablakhoz

= Tamogatott nagyvallalati alkalmazésok
— SAP, Siebel, Oracle E-Business Suite, PeopleSoft, Business Objects Web Intelligence, JD Edwards,
(és belsd fejlesztésii egyedi alkalmazasok integracioja is lehetséges)

» Felhasznaldi azonositdk (ID) régzitése
— Egyedi azonositot 6sszegylijtése az adott adatbazisokbdl (tablak, trigger, stb. altal)
— Egyedi hivasokat ellenérzése és a paraméter-informacidok 6sszegyujtése
— S-TAP szonda altal az alkalmazas, vagy proxy szerver altal a felhasznal6i azonosité megszerzése
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Skalazhato, heterogén architektura

Web / Application

Servers z/0S
Mainframe

European
Data Centers

Collector ’ Z-TAP
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Integracié a meglévo infrastrukturaval a kodltséghatékonysag érdekében

11

Directory Services SIEM SNMP Dashboards
(Active Directory, LDAP, etc.) (ArcSight, EnVision, Tivoli, etc.) (HP OpenView, Tivoli, etc.)
Change Ticketing Systems
- Remedy, Peregrine, etc

Send Alerts
(CEF, CSV,

Authentication sysiog)
(RSA SecurlD, RADIUS,
Kerberos)
Vulnerability
Standards
2 (CVE, STIG,
CIS Benchmark)
— Data Leak &
Sensitive Data Classification

Data

McAfee
(EPO)

Software Deployment
(Tivoli, RPM,

Native Distributions)

Long Term Storage
(EMC Centera, IBM TSM

FTP, SCP, etc.) Application Servers
(Oracle EBS, SAP, Siebel,

Cognos, PeopleSoft, WebSphere, etc.)
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Az Uzleti élet java hasznalja....
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Egyszer(, kdvetkezetes, kildnb6zb adatbazisokat lefedé megoldas

Kényes adatok védelmének magas szintl biztositasa (magasabb szintl, mint a SIEM, log-
elemzd, stb. megoldasok esetén)

100%-0s atlathatdésag heterogén adatbazis-infrastruktura esetén is
El6re definialt és automatizalt folyamatok

Szabadon skaldzhatbé megoldas
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lpakozdi@hu.ibm.com



