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Hatekony adatbazis-kezeles

Védelem, valos idejl biztonsag és megfeleléség, audit.
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Problémak az adatbazisok ellen6rzése kapcsan
Kritikus adatok védelme a teljes életciklusuk alatt

Egy j6 megoldas — GUARDIUM
— .... mint cég
— valosidejl adatbazis monitorozas és biztonsag
— monitorozasi keépességek
— alkalmazasok felhasznaldinak azonositasa
— architektura, skalazhatosag, integracio

Forrester Wave™: Adatbazis-ellenérzés és valds ideji védelem (2011. Q2)
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Problémak az adatbazisok ellenorzése kapcsan

Atlathatosag és aprolékossag
A kivaltsagos felhasznaldk ellendrzése nehéz
Egyes alkalmazasok felhasznaldinak nyomkovetése bonyolult
Nehézkes az egyes nem engedélyezett valtozasok felismerése

Az auditalas nem megfelel6
Nem elég hatekony és koltséges

Kihatassal van az adatbazis teljesitményére
Nagy log allomanyok kevés tobbletinformaciot adnak

Kulonb6z6 modszerek szukségesek kulonboz6 alkalmazasokhoz
Nem elégséges szerepkor szétvalasztas

Adatbazis admin kezeli a monitorozo rendszert Informix
A kl\./altsagos felhasztwalok atugorhatnak rendszereket =y 23
Audit folyamat nem biztonsagos RRACE

ORACLE

3 © 2011 IBM Corporation



T
Jlm]]
"Ill
1

Kritikus adatok védelme a teljes életciklusuk alatt

Kilénb6z8 adatbazisok, alkalmazasok Sebezhetéség felmérés

és kliensek felderitése e .
Konfiguracio felmérés

Az érzékeny, kritikus adatok felderitése

és osztalyozza Viselkedés felmérés

D | S C O VvV er AS S eS S Alaprendszer meghatarozas
Konfiguracio lezaras
& és valtozas kovetés

Titkositas
Harden

Kdzpontositott

iranyitas ) :
Megfeleléségi jelentések M onl tO I
. . 100% atlathatésag
Alairasok kezelése
& Szabaly-alapu akciok

Automatizalt eszkalalas

Biztonsagos audit repository E n fO r C e

Célzott adatbanyaszat
(forensic — csalasok megel6zése,
felderitése és kivizsgalasa)

Anomalia érzékelés
Valos ideji megel6zés

Hangolhat6 hozzaférés
ellen6rzés

Hosszu tavu megdrzés SIEM integracié
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Adatvesztes, adatszivargas okai
2009 Data Breach Report (Verizon RISK Team)

Asset Asset Group % of Breaches % of Records

POS system Online Data 32% 6%
Database server Online Data 30% 75%
Application server Online Data 12% 19%

Web server Online Data 10% 0.004%
File server Online Data 8% 0.1%
Public kiosk system Online Data 2% 0.4%
Authentication / Directory server Online Data 2% 0.1%
Backup tapes Offline Data 1% 0.04%

Documents Offline Data 1% 0.000%
Workstation End-User System 8% 0.01%

Laptop End-User System 4% 0.000%

PIN Entry Device End-User System 2% 0.004%

http://www.verizonbusiness.com/resources/security/reports/2009 databreach rp.pdf
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Adatvesztés, adatszivargas okai: "Unknown Unknowns"

Figure 30. Unknown unknowns by percent of breaches

67%

B 9% of Breaches I 2 of Records

Unknown Unknown
Asset Connection Privileges

s

N

Ismeretlen adat
,Nem tudjuk, hogy a bizalmas
adatokat hol taroljuk.”

Ismeretlen jogosultsag
,Nem tudjuk, hogy az adott
jogosultsagok milyen moédon
lettek beallitva.”

http://www.verizonbusiness.com/resources/security/reports/2009 databreach rp.pdf
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Adatvesztés, adatszivargas felderitése — Hogyan?

Motification by Third Party
Alerted orMotified by Employes
Unusual System Behavior or Perfarmance

Evertt Monitaring or Log Analysis

Confession ar Brag by Perpetratar
Routine Internal Audit

Routine Third-Party Audit 1%
Blackmail or Extortion  |0%

70%

(ther %

Figure 22. Data Breach Discovery Methods

W M 0% S0% A%

Percent of breaches in caseload

0%

Manths
63%

Weeks
18%
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» Magas szintl adatbiztonsagot nyuijt
— Csokkenti a kuls6 és bels6 sebezhetdséget
— Val6sidejl es proaktiv kontrol az adatbazisokon

» Biztositja az adatok megfelel6 kezelését
— Megveédi a kényes adatokat az illetéktelen moédositasoktol
— Bemutatja a megfelel6éséget az auditorok felé

» Csokkenti a megfelel6séghez kapcsolddo koltségeket
— Egyszerl, automatikus, kdzponti felugyelet
— Kisebb rendszer eréforras igény

G 1
SAFEGUARDING DATABASES

AN IBM* COMPANY

Informix

Ed
SYBASE
ORACLE’
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= 2002 ota egyertelmi iparagi vezetd az adatbazisok monitorozasa teruletén
» Kizarolagos figyelem a adatbazisok auditalhatésagan és biztonsagos kezelésén
= 400+ ugyfél a vilagban kulonbozb iparagakban

= 2009 decembere 6ra része az IBM Integrated Data Management portfolibnak
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Guardium - Valosideju adatbazis monitorozas és biztonsag

Application Servers -
Database Servers

Privileged Users MHSQL

Guardium Host Based Probes _ |nf0rm23("

Guardium Collectors

(S-TAP)
» Teljekorl hozzaférés-monitorozas » Ki, mit, mikor és hogyan - monitorozas
» Hasznalatdhoz nem szikséges adatbazis vagy » Valos idej, szabalyrendszeren alapuld
alkalmazas modositas monitorozas
» Minimalis adatbazis-teljesitmény terhelés = A céleszkoz 3-6 honapnyi adatot tud tarolni a

. Egyértelmiien elkiilénithets szerepkdrok sajat tarhelyen

(biztonsagos audit allomanyok) = Automatizalt megfelel6ség jelentések, alairasok
(SOX, PCI, NIST, stb.)
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Guardium monitorozasi képessegek

= SQL hibak, Login események

= DDL parancsok (Create/Drop/Alter Tables)

SELECT futtatas

DML parancsok (Insert, Update, Delete)

DCL parancsok (Grant, Revoke)

Procedura alapu leiré nyelvek
Adatbazisbdl hivott XML

11

Application Servers
Database Servers

P

O S
- ’ o B /“‘_‘/
T L=agl

Guardium Host Based Probes Guardium Collectors

(S-TAP)
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Guardium felhasznalasa alkalmazasok felhasznaldinak azonositasara

» Felhasznalok azonositasa
— Felfedi a lehetséges csalasokat
— Pontosan ellendrzi a felhasznaloi hozzaféréseket az érzékeny tablakhoz

» Tamogatott nagyvallalati alkalmazasok
— SAP, Siebel, Oracle E-Business Suite, PeopleSoft, Business Objects Web Intelligence, JD Edwards,
(és belsé fejlesztésli egyedi alkalmazasok integracidja is lehetséges)

» Felhasznaldi azonositdk (ID) rogzitése
— Egyedi azonositét 0sszegyljtése az adott adatbazisokbdl (tablak, trigger, stb. altal)
— Egyedi hivasokat ellenérzése és a paraméter-informaciok 6sszegydujtése
— S-TAP szonda altal az alkalmazas, vagy proxy szerver altal a felhasznal6i azonosité megszerzése

ﬁ
\""'-——_._,_—-—"'"/
————

Database

005 ©
0 ®°

o OO0 O o

—  ©®
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Skalazhato, heterogén architektura

R

Weh / Application

Servers Zf OS
Mainframe

European
Data Centers

Collector * Z-TAP

. ,‘ .5. f/‘_@ - Collector
o qﬂ )

4 S-GATE .
q \ ' S-TAP Web / Application ~ )
| . : Fyer:
il Americas e ~ \
S-TAP Data Centers h
Internet :
» Collector - =, -
G o A T
i E o g entral Policy Manager
S-TAP N ®e . = ;  &Audit Repository
) N S-GATE -
Remote Locations . - S / | Lo
. "e:s : ntegracio: ,
& Qutsourcers 3 AsiaPacific Kerberos, SNMP/SMTP,
enVision, McAfee ePO,
y IBM TSM, Tivoli,
. ! Remedy, stb.
Irewa
. &
S-TAP Collector
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Integracio a meglévé infrastrukturaval a koltséghatékonysag érdekében

14

Directory Services SIEM SNMP DashbparQs
(Active Directory, LDAP, etc.) (ArcSight, EnVision, Tivoli, etc.) (HP OpenView, Tivoli, etc.)

Send Alerts
(CEF, CSV,

Authentication syslog)
(RSA SecurlD, RADIUS,

Kerberos)

Vulnerability
S Standards
(CVE , STIG,
CIS Benchmark)
— Data Leak &
Sensitive Data Classification

Data

McAfee
(EPO)

Software Deployment
(Tivoli, RPM,
Native Distributions)

Long Term Storage
(EMC Centera, IBM TSM

FTP, SCP, etc.) Application Servers
(Oracle EBS, SAP, Siebel,

Cognos, PeopleSoft, WebSphere, etc.)

wlely <

Change Ticketing Systems
- Remedy, Peregrine, etc
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Az Uzleti elet java hasznalja....

Citi DAL’ 7:Cetiitopay
cvs ‘ @ Bankof America %% ‘
CAREMAB{( SIS m

ING S CNA &
3 @ - —

STARWOOD _,: ; i :
STARWOOP vivendi ') SOCIETE _ nationalgrid

(&) TURKCELL == VimpelCom

15 © 2011 IBM Corporation



Risky Strong
Bets Contenders Performers Leaders
Strong
A 1BM (- )
| 'f—\| .
mperva | ¢ |
[+ Sentrigo
Application Security (= )
_‘\.
Oracle [ » ]
L
- oy
Current Fortinet { » |
offering
Market presence
—_‘-...
Weak e
Weak Strategy = Strong

,IBM InfoSphere Guardium tovabbra is vezetének bizonyul a
rendkivil nagy, heterogén kdrnyezetekben, kivalo teljesitményt
és méretezhetbséget biztosit, leegyszerisiti a feligyeletet, és
az adatbazisok valos ideji védelmét nyujtja.” Az IBM erés
termék- és vallalati stratégiaval rendelkezik, biztositva a
ndvekvé piaci jelenlétet.

»Arra szamitunk, hogy Guardium megérzi vezetd szerepét a
nagy, heterogén kérnyezetek tAmogatasaban, kimagaslé
teljesitményt és méretezhetdséget biztosit, egyszerisiti az
adatbazis adminisztraciét és valds idejl adatbazis védelmet
nyujt.”

... €rés fejlesztési Utemterv tébb innovaciot és elérhetd
funkciot tartalmaz a tobbi szallitbhoz képest.”

Az elsb helyezett architektura az kovetkez6 funkciodkra kapott
pontszamok alapjan: teljesitmény és skalazhatosag,
felhasznalhatésag, auditalasi szintek, ellendrzés és jelentés
készités (valds idejl riasztas), és alkalmazasok tdmogatésa.

Guardium nyujtja a ,kimagasldan j6 megfeleléségi jelentéseket
és szerepkorok szétvalasztasat” kész termékként (out-of-the-
box) tébb neves alkalmazas szamara, mint példaul a SAP,
Siebel, JD Edwards, az Oracle EBS, PeopleSoft.

The Forrester Wave is copyrighted by Forrester Research, Inc. Forrester and Forrester Wave are trademarks of Forrester

Research, Inc. The Forrester Wave is a graphical representation of Forrester's call on a market and is plotted using a detailed
spreadsheet with exposed scores, weightings, and comments. Forrester does not endorse any vendor, product, or service
depicted in the Forrester Wave. Information is based on best available resources. Opinions reflect judgment at the time and are

subject to change.
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Source: “The Forrester Wave™: Database Auditing And Real-
Time Protection, Q2 2011” (May 2011)
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Egyszer, kovetkezetes, kulonb6z6 adatbazisokat lefedé megoldas

Kényes adatok védelmének magas szintl biztositasa (magasabb szint(i, mint a SIEM, log-
elemzd, stb. megoldasok esetén)

100%-0s atlathatésag heterogén adatbazis-infrastruktura esetén is
El6re definialt és automatizalt folyamatok

Szabadon skalazhaté megoldas
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