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Az adatbazis-ellendrzési és valds idejii védelmi megoldasokat kinalo szallitok Forrester altal 147 szempont alapjan
végzett értékelése szerint a piacon rengeteg kiforrott termék talalhato. A felhasznaloi tevékenység hatékony
ellendrzése, az iranyelvkezelés, a valos idejii védelem és az alkalmazastamogatasi képességek, valamint a jovore
iranyulo stratégia miatt az IBM, az Imperva és a Sentrigo vezeti a piacot. Az Application Security, az Oracle és a
Fortinet erésen teljesit; a termékeik olyan jelentéskészitd, valos idejii észlelési és védelmi, valamint a felhasznaloi
tevékenységeket ellen6rzo képességeket biztositanak, amelyek nem sokkal maradnak le a piacvezetdk termékeitdl.
Elmondhat6 azonban az 6sszes értékelt termékrdl, hogy atgondolt adatbazis-ellendrzési és valos idejii védelmi
megoldasokkal rendelkeznek. Ennek koszonhetden az alkalmazasfejlesztési €s -terjesztési szakemberek az
adatbazis-ellendrz6 és valos idejii védelmi termékek kivalasztasakor nem csak a hagyomanyos ellendrzési
funkciokra alapozhatnak, hanem dontéseiket a fejlettebb funkciok szerint hozhatjak meg, példaul a tdmadasi

tevékenységek valos ideji blokkolasa, a kiemelt felhasznalok megfigyelése, a rakozelitéselemzés és a kdzpontositott
tarolas alapjan.
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AZ ADATBAZIS-ELLENORZES ES A VALOS IDEJU VEDELEM BEVEZETESE EGYRE SZELESEBB
KORU

Az adatbazis-ellenérzés kritikussa valt az dsszes olyan vallalat szamara, amelynek a torvényi
megfeleloséggel és azok biztonsagi kovetelményeivel kell foglalkoznia. Az adatbazis-ellenérzés a
kovetkezokhoz hasonld adathozzaférési kérdésekre dsszpontosit: ,,Ki fért hozza a hitelkartyaszamokhoz?”’;
,,Mikor modositotték az egyik ligyfél cimét?”; ,,A modositas el6tt mi volt a tartalom?” és ,,Milyen
alkalmazassal fértek hozza a bizalmas adatokhoz?” Bar az adatbazis-ellendrzés alapvetd modszere évtizedek
oOta valtozatlan, a kdzpontban most a mélyebb, finomabb adatellendrzési elemzés, a tobb szaz és tobb ezer
adatbazis kozponti feliilvizsgalati elemzése, az atfogo felillvizsgalati jelentések, a szerepkor-szétvalasztas €s
valos idejii védelem all. Ezenkiviil megnott az adatbazis-rendszergazdak és egyéb kiemelt felhasznalok
tevékenységének ellendrzése iranti igény, kiilondsen mivel a vizsgalatokat végzok €s a biztonsagi csoportok
megkdvetelik a bizalmas adatokkal kapcsolatos megfeleldségi kovetelmények, példaul a
Gramm-Leach-Bliley torvény (Gramm-Leach-Bliley Act — GLBA), az egészségbiztositas hordozhatdsagat és
elszamoltathatosagat el6ird torvény (Health Insurance Portability and Accountability Act — HIPAA), a
hitelkartyaipar adatbiztonsagi szabvanya (Payment Card Industry Data Security Standard — PCI DSS) és a
Sarbanes-Oxley (SOX) teljesitését.

A tamadasok valos idejii megallitasa Iétfontossaguva valt az dsszes szervezet szamara, kiilondsen azért, mert
ezek a tamadasok kifinomulttd és nehezen észlelhetové valtak. Ha egy hacker feltor egy alkalmazast vagy
egy adatbazist, kevesebb mint 20 méasodpercre van sziiksége ahhoz, hogy végrehajtson egy lekérdezést és
lekérje a bizalmas informaciokat.

Mivel az emberek nem képesek észlelni ezeket a tamadasokat, kulcsfontossaguva valt az adatbazisok valos
idejli védelme.

Az ezen Forrester Wave™ dokumentumban értékelt adatbazis-ellenérzési és valos idejii védelmi termékek a
kovetkezokben segitik a szervezeteket:

e A torvényi megfelel6ség kovetelményeinek betartasa: Az adatbazis-ellenérzés olyan bevalt
gyakorlat, amelyet a bizalmas adatokat (példaul hitelkartyaszamokat, tarsadalombiztositasi
azonositokat, személyazonositasra hasznalhato informaciokat (PII), személyes egészségiigyi
informaciokat (PHI) vagy barmilyen mas bizalmas vallalati adatokat) kezeld 0sszes vallalatnak
alkalmaznia kell. Ha a PCI, HIPAA, GLBA vagy SOX torvényekkel kapcsolatos megfeleloségi
kovetelmények teljesitését is megkovetelik, sziikség van a bizalmas adatokat kezel6 adatbazisok
adatbazis-ellendrzésének lehetdvé tételére. Ma a legtobb feliilvizsgald az adatbazis-ellendrzésre
helyezi a hangstlyt a bizalmas adatokkal kapcsolatos sszes tevékenység nyomon kovetése
érdekében.

e Az adatbazisok biztonsaga a tamadasok és adatlopas ellen: Ma a legtobb vallalat kérnyezetében
tobb szaz, vagy akar tobb ezer adatbazis is miikodhet, és ezek koziil sok tartalmaz bizalmas vallalati
adatokat. Nagyon nehéz kézi médszerrel érzékelni az adatbazis gyanus tevékenységeit és valos idoben
blokkolni az adathozzaférést. Az adatbazis-ellenérzési és a valos idejli védelmi megoldasok proaktiv
modon figyelik az adatbazis-hozzaféréseket, riasztjak az adatbazis-rendszergazdakat (DBA) és
biztonsagi szakembereket, valamint valds idében blokkoljak a kapcsolatokat és a munkameneteket.

e Atfogobb adatvédelmi stratégia kialakitisa: A sikeres adatvédelmi stratégia kritikus eleme az
adatbazis-ellendrzés €s a valds idejli védelem, valamint a nem hasznalt adatok titkositasa, az
adatmaszkolés, a felhatalmazasok kezelése és a sebezhetéség értékelése.”
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Az adatbézis-ellendrzési piac kiforrott és konszolidalédott

Amikor a biztonsagrol van szo, az adatbazisok nem eléggé intelligensek a felhasznaldk és a hackerek
megkiilonboztetéseéhez és az adatok bizalmassaganak megallapitasahoz. Amellett, hogy az
adatbazis-ellendrzés és a valds idejii védelem segit a szervezeteknek a torvényi megfeleloség betartasaban, e
megoldasok a biztonsagot is novelik.

Harom évvel ezel6tt a vallalatok olyan ellendrzési és védelmi eszkozt kerestek, amelyek néhany, bizalmas
adatokat tartalmazo6 kulcsfontossagli adatbazist kezeltek. Ma a hangsuly a vallalatokon beliili tobb szaz és
tobb ezer adatbazis védelmére tolddott el, és sok szervezet olyan vallalati adatbazis-ellendrzo és valds idejii
védelmi megoldast keres, amely kozponti feliigyeletet, szerepkor-szétvalasztast, iranyelvkezelést, kivalo
teljesitményt, adatfelderitést, valamint osztalyozast és egyszeriisitett feliigyeletet nyujt.

A Forrester becslései szerint az adatbazis-biztonsag ma koriilbeliil 650 millio dollaros piaca — amelybe az 0]
licencek, a tdmogatas és a szolgaltatas is bele tartozik — 2015-re varhatéan megduplazodik, ahogy egyre tobb
vallalat keres teljes vallalatra kiterjed6 ellenérzési stratégiat. Ma a legnagyobb adatbazis-ellendrzési és valos
idejli védelmi szallitok kozé tartozik az Application Security, a Fortinet, az IBM, a Imperva, az Oracle és a
Sentrigo.2 Az adatbazis-biztonsag piaca kiforrott, de az évek soran konszolidalodott, tobbek kozott az alabbi
felvasarlasoknak kdszonhetden: Sentrigo (McAfee), IPLocks (Fortinet), Tizor Systems (Netezza), Netezza
(IBM), Guardium (IBM) és Secerno (Oracle). Néhany nagy szallitd 6nalléan is megprobalt betdrni az
adatbazis-biztonsag piacara, de ez nem sikeriilt, és végiil meg kellett sziintetniiik a termékcsaladot. Az ilyen
megoldasok koz¢ tartozik a Symantec Database Security és a Quest Software adatbazisokhoz késziilt InTrust
terméke.

A vallalati adatbazis-ellendrzési és valos idejlii védelmi piac két {6 szegmensbdl all:

e Az adatbazis-kezel6 rendszerek (DBMS-ek) beépitett alapveté ellenorzési képességei: Minden
jelentés DBMS termék — beleértve az IBM, az Ingres, a MarkLogic, a Microsoft, az Oracle és a
Sybase termékeit is — beépitett ellendrzési lehetdségeket biztosit a hozzaférésekrol és modositasokrol
készitett alapvetd eseménynaplok 1étrehozasanak tamogatasa érdekében. Bar ezek a szolgaltatasok
elég jok a kis és kevésbé dsszetett rendszerek esetében, tal lassuak, amikor a nagy adatbazisfarmok
jelentéskészitéseérol, szerepkor-szétvalasztasarol, valos idejii védelmérdl és tdmogatasardl van szo. A
Forrester szerint a DBMS-szallitok az elkovetkezendd években folytatjak az egyre fejlettebb beépitett
ellendrzési szolgaltatasok alkalmazasat, igy az 6k és a vezeto kiils6 szallitok ajanlatai kozotti
kiilonbségek egye kisebbé valnak.

o A Kkiilsé szallitok altal kinalt atfogé ellenérzési megoldasok: Ma tucatnyi szallito kinal
adatbazis-ellendrzési és valos idejii védelmi megoldasokat. Ezen szallitok koziil néhany nagyon nagy
— példaul a Fortinet, az IBM és az Oracle —, masok pedig induld vallalatok, példaul ilyen az
Application Security, az Imperva és a Sentrigo. A szallitok elsdsorban kétféle tipusu architekturat
kinalnak, ezek a 1) halozatalapu késziilék és a 2) szoftveralapii megoldas. Manapsag a legtobbszor a
szoftveralapu architekturatipust alkalmazzak; ezek a megoldasok ligynok nélkiilick vagy
folyamatkapcsolatokbol olvassak ki az ellenérzési informaciokat. A kiilsé szallitok megoldasai az
architektirajuktol fliggetleniil erételjesen 6sszpontositanak az egyszertsitésre, a
szerepkor-szétvalasztasra, az irdnyelvkezelésre, a kdzpontositott feliigyeletre €s a megfelelségi
jelentésekre.
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AZ ADATBAZIS-ELLENORZES ES A VALOS IDEJU VEDELEM ERTEKELESENEK ATTEKINTESE

Az adatbazis-ellendrzési és valos idejli védelmi piac allapotanak értékeléséhez és annak attekintéséhez, hogy
a szallitok hogyan viszonyulnak egymashoz, a Forrester kiértékelte az adatbazis-ellendrzési és valos ideji
védelmi megoldasok hat legnagyobb szallitdjanak erésségeit és gyengeségeit.

Ertékelési feltételek: jelenlegi ajénlat, stratégia és piaci jelenlét

A multbéli kutatasok, a felhasznalok igényeinek felmérései, valamint a szallitokkal és szakértokkel folytatott
interjuk vizsgalata utan atfogo értékelési feltételeket fejlesztettiink ki. 147 szempontbol értékeltiik a
szallitokat, a szempontokat harom magas szintli csoportra osztottunk:

o Jelenlegi ajanlat: A termékek erdsségének megallapitdsdhoz a jelenlegi ajanlatot nyolc magas szintli
kategoria szerint értékeltiik: az adatbazis-ellenérzés, a felhaszndlok és alkalmazasok feliilvizsgélata, a
feliilvizsgalati iranyelvek, a feliilvizsgalati tar, a jelentéskészités és elemzés, a valds idejli védelem, az
architektura és a felligyelet szempontjabol.

cres

igényeinek megfeleld termékpozicionalas érdekében tervezett fejlesztéseket. A vallalat termékének
tamogatasahoz elérhetd pénziigyi er6forrasokat, a piaci armeghatarozast és a vallalat stratégiajat is
megtekintettiik.

e Piaci jelenlét: A termékek piaci jelenlétének megalapozasahoz kombinaltuk az egyes szallitok
telepitett példanyainak, pénziigyi teljesitményének, szolgaltatasainak, alkalmazottainak, technologiai
partnereinek és nemzetkdzi jelenlétének informacioit.

Az értékelt kills8 szallitdk hiteles telepitésekkel és vallalati szint(i megoldasokkal rendelkeznek

A Forrester hat kiils6 szallitot vizsgalt ebben a felmérésben: ezek az Application Security, a Fortinet, az IBM,
az Imperva, az Oracle és a Sentrigo voltak. Ezen szallitok mindegyike rendelkezik a kovetkezokkel (lasd az 1.
abrat):

e  Vaillalati szintii adatbazis-ellenérzési megoldas: Csak azokat a kiils szallitokat értékeltiik, akik
felismerték az adatbazis-ellendrzési kovetelmények novekvod igényét és a DBMS rendszerek beépitett
ellendrzési szolgaltatasain kiviil kiilonds hangsulyt fektetnek a nagy teljesitményt és méretezhetéséget
biztositd termékekre, a jelentéskészitésre, az irdnyelvkezelésre és a konnyli hasznalatra. A terméknek
2010. augusztus 15-én mar elérhetdnek kellett lennie.

o Lathatésag az ellendrzés teriiletén: Csak azokat a kiilsd adatbazis-ellendrzési és valos ideji védelmi
szallitokat értekeltiik, amelyeket az ligyfelek legalabb 10 alkalommal emlitettek a Forrester
felméréseiben az elmult évben.

o Hitelesitett telepitett példanyok: Csak azokat a kiils6 szallitokat értékeltiik, amelyek legalabb 100
vallalati tigyféllel rendelkeznek. Az 6sszes értékelt szallitd megfelelt ennek a feltételnek.

2011. majus 6. © 2011, Forrester Research, Inc. A masolas tilos
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1. dbra Az értékelt szallitok: termékismertetd és kivalasztasi feltételek

Ertékelt termék  Valtozat kiaddsi

Szallit6 Ertékelt termék véltozata datuma
Application Security DbProtect 6.1 valtozat 2010. junius
Fortinet FortiDB 4.1 valtozat 2010. julius

IBM InfoSphere Guardium 7.0 valtozat 2008. julius
Imperva SecureSphere Data Security Suite 8.0 valtozat 2010. julius
Oracle Audit Vault 10.2.8 valtozat  2008. junius
Sentrigo Hedgehog Enterprise 4.0 valtozat 2010. augusztus

Szallitdk kivalasztasi feltételei

A termék atfogo vallalati szintli adatbazis-ellendrzési megoldast nydijt, amely segit a térvényi
megfelelség biztositasaban és az adatlopas elleni védelemben, beleértve a megfeleléségi jelentések
elkészitését, a szerepkor-szétvalasztast, a valds idejl adatvédelmet, az eseménynapldk tarolasat,
valamint az ellenérzési folyamatok és eljarasok automatizalasat.

A terméket a Forrester Ugyfelei legalabb 10 felmérésben megemlitették az elmuit 12 hdnapban.
A terméknek legalabb 100 vallalati Ggyfelbdl allo tgyfélbazisa van.
A termék 2010. augusztus 15-én elérhetd volt.

Forras: Forrester Research, Inc.

Az értékelés olyan piacot mutat be, amelyen (lasd a 2. abrat):

Az IBM, az Imperva és a Sentrigo a vezetd: Ezek a szallitok a vallalati ellenérzési
koévetelmények kielégitése érdekében erételjes tamogatast nyujtanak a legtobb
adatbazis-ellendrzési szolgaltatashoz és funkcidhoz. Az IBM InfoSphere Guardium
tamogatast biztosit szinte az 6sszes ellendrzési és valos idejl védelmi megoldasban
talalhato szolgaltatdshoz. Az InfoSphere Guardium er6teljes tamogatast biztosit az
adatbazis-hozzaférési ellenbrzésekhez, az alkalmazasellenbérzésekhez, az
irdnyelvkezeléshez, az ellenbrzési tarakhoz és a valos idejl védelemhez. Az Imperva
SecureSphere Data Security Suite erds valds idejii védelmet, jelentéskészitést és elemzést,
felhasznaldi tevékenységellendrzést és iranyelvkezelést biztosit. A Sentrigo Hedgehog
Enterprise erés az ellenérzési iranyelvek, a teljesitmény, a kdnnyl hasznalat, a megfelel6ségi
jelentések és az iranyelvkezelés teriletén.

Az Application Security, az Oracle és a Fortinet versenyképes megoldasokat kinal: Az
Application Security DbProtect annak ellenére jél teljesitett, hogy a szallité évek 6ta
elsésorban a sebezhetdség értékelésére d6sszpontosit. A DbProtect j6 szolgaltatasokkal
rendelkezik a felllvizsgalati irdnyelvek, a megfeleléségi jelentések,
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a konny( hasznalat, a teljesitmény, a kdzponti tarak, valamint a felhasznalok és kiemelt felhasznalok
ellendrzése terén. Az Oracle minden évben egyre bdviti a biztonsagi megoldasokat; jol teljesitett az Audit
Vault és a Database Vault termékeivel, és most a Secerno felvasarlasaval kezd felzarkdzni az
adatbazistiizfalak teriiletén. Az Oracle er0s az adatok ellen6rzésében, a tarak és hozzaférés ellenérzésében,
az értesitésekben ¢€s riasztdsokban, valamint a felhasznaldi tevékenységek és kiemelt felhasznalok
ellendrzésében. A Fortinet FortiDB az IPLocks 2008-as felvasarlasaval 1épett be az adatbazis-biztonsagi
piacra, és az évek soran jol teljesitett: a kis és kozepes méretli ellendrzési kovetelményeknek eleget tevd
alacsonyabb koltségli megoldast biztositott a vallalatoknak.

Az adatbazis-ellenérzési és valds idejii biztonsagi piac ezen értékelése csak kiindulopontot biztosit. Arra
0sztonodzziik az olvasokat, hogy tekintsék meg a részletes termékértékeléseket és a Forrester Wave
Excel-alapu szallito-6sszehasonlitasi eszkozzel ugy stlyozzak a feltételeket, hogy azok megfeleljenek az
egyéni

igényeiknek.

2. dbra Forrester Wave™: Adatbazis-ellendrzés és valds idejl védelem, 2011. 2. negyedév
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2. dbra Forrester Wave™: Adatbazis-ellendrzés és valds idejli védelem, 2011. 2. negyedév (folyt.)

ol 5

o) = 3 = () O +=

s 88 s © £ & &
JELENLEGI AJANLAT 50% 3,57 2,67 4,67 4,38 3,06 3,76
Adatbazis-ellenérzés 10% 3,81 3,51 4,88 4,40 3,92 412
A felklas;nalok és az alkalmazas 15% 3.08 056 468 444 068 356
ellendrzése
Ellen6rzési hazirendek 10% 3,90 3,30 5,00 4,60 3,20 4,60
Ellen6rzési tar 10% 3,80 3,24 5,00 4,04 4,52 4,28
Jelentéskészités és elemzés 10% 4,46 3,44 4,76 4,64 3,40 3,56
Valds idejli védelem 15% 2,70 1,10 4,80 4,80 2,20 4,20
Architektura 15% 3,67 3,00 419 415 3,17 2,94
Fellgyelet 15% 3,80 2,15 4,40 4,04 2,29 3,35
STRATEGIA 50% 3,36 2,70 4,70 432 4,04 3,66
Termékstratégia 60% 2,80 2,50 4,50 4,40 3,40 3,30
Véllalati stratégia 40% 4,20 3,00 5,00 4,20 5,00 4,20
Koltség 0% 0,00 0,00 0,00 0,00 0,00 0,00
PIACI JELENLET 0% 3,69 3,49 4,92 4,18 4,88 2,64
Telepitett példanyok 20% 3,00 2,00 5,00 5,00 5,00 2,00
Arbevétel 10% 2,60 4,00 4,20 2,40 3,80 2,60
Szolgaltatasok 20% 3,60 5,00 5,00 2,90 5,00 2,20
Alkalmazottak 20% 4,05 4,25 5,00 4,30 5,00 2,40
Technoldgiai partnerek 20% 5,00 1,70 5,00 5,00 5,00 3,68
Nemzetkdzi jelenlét 10% 3,00 5,00 5,00 5,00 5,00 3,20

Minden pontszéam 0 (gyenge) és 5 (er8s) kdzé esik.

Forras: Forrester Research, Inc.

SZALLITOK LEIRASA
Vezetbk: IBM, Imperva és Sentrigo

¢ A Guardium felvasarlasaval az IBM konnyebben keriilt vezeté pozicioba: Az IBM erésen
teljesitett az adatbazis-ellendrzési és valos idejli védelmi piac 2007 4. negyedévi Forrester Wave
értékelésében, amelyben az IBM Consul InSight és az IBM DB2 Audit Management Expert (AME)
megoldasokat értékeltiik. A Guardium 2009-es felvasarlasaval azonban minden megvaltozott, igy az
IBM e piac egyik vezetdjévé valt. Az IBM InfoSphere Guardium tovéabbra is vezetének bizonyul a
rendkiviil nagy, heterogén kornyezetekben, kivald teljesitményt és méretezhetoséget biztosit,
leegyszerlsiti a feliigyeletet, és az adatbazisok valos idejii védelmét nyujtja. Az IBM tovabbra is az
ujitasokra sszpontosit és boviti a Guardium terméket, hogy mas IBM termékekkel (példaul az
InfoSphere Discovery és az InfoSphere Optim eszkdzokkel) integralja azt. Ma az IBM InfoSphere
Guardium sok vallalatban
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¢s tobb szaz kulcsszerepet jatszo adatbazison miikddik. Ezenkiviil az IBM atfogd professzionalis
szolgaltatasokat biztosit, amelyek segitenek az dsszetett kornyezetekben dolgozoé ligyfeleknek és
azoknak, akiknek erre sziikségiik van a vallalaton beliili adatbazis-biztonsag megvaldsitasahoz.

Az Imperva az IBM nyomaban van: Az Imperva rendkiviil jol teljesitett az évek soran, annak
ellenére, hogy most nagyobb driasokkal versenyez, mint példaul a Fortinet, az IBM és az Oracle. Az
Imperva vezetd az erésen teljesitd és méretezhetd adatbazis-ellendrzési megoldasok terén, mivel
magas pontszamot kapott az értékelt legtobb teriileten. Az Imperva erés tdmogatast nyujt az
ellendrzéshez és az eldirasok teljesitésérdl szolo jelentésekhez, a tranzakciok és lekérdezések
ellendrzéséhez, a valos idejli felderitéshez, a felhasznaldszinti és a kiemelt felhasznalok
ellenérzéséhez, az irdnyelv-definiadlashoz és a megfelel6ségi iranyelvekhez, az értesitésekhez és a
riasztasokhoz, valamint a valos idejii védelemhez. Az Imperva erdteljes termék- és vallalati
stratégiaval is rendelkezik, és a piaci jelenléte minden bizonnyal segiteni fog tovabb novelni a céget az
elkovetkezendd években. Az Imperva tovabbra is az egyik legagresszivabb szallit6 az
adatbazis-ellendrzési piacon. Az adatbazis-biztonsag mellett az Imperva a webes alkalmazasokhoz és
fajlbiztonsaghoz is nyujt megoldasokat. A Forrester szerint az Imperva vallalatot az elkdvetkezendd
években megprobalja majd felvasarolni egy nagy biztonsagi megoldasszallito.

A Sentrigo rendkiviil jol teljesitett, igy a vezeték kozott foglalhat helyet: A Sentrigo vallalatot a
jelen Forrester Wave dokumentum kiadasa el6tt nem sokkal vasarolta fel a McAfee. A Sentrigo
Hedgehog Enterprise termék jelenlegi neve McAfee Database Activity Monitoring, €s a Sentrigo
Hedgehog DBscanner terméket pedig McAfee Vulnerability Manager for Databases néven
forgalmazzak. A 2006-ban alapitott Sentrigo szamos adatbazis-biztonsagi megoldast biztosit, tobbek
kozott adatbazis-ellendrzést, sebezhetdségi értékelést, adatfelderitést, virtualis javitasokat és valos
ideji védelmet. A Sentrigo erds pontszamokat kapott az ellendrzési iranyelvekeért, a konnya
hasznalatért, a valds idejli timadasészlelésért, a teljes kort elemzésekért €s a megfeleloségi
jelentésekért. Ezenkiviil erteljes a termékekkel kapcsolatos jovoképe, az elkotelezettsége és a
partnerhaldzata. Bar a Sentrigo nem rendelkezik annyi iigyféllel, mint az IBM vagy az Imperva, a
Fortune 1000 listan szerepld vallalatok koziil jo néhany a Sentrigo termékével tamogat tobb szaz
kritikus fontossagu adatbazist.

Erésen teliesiték: Application Security, Oracle és Fortinet

Az Application Security életképes adatbazis-ellenérzési megoldast biztosit vonzé aron:

A 10 éve alapitott Application Security vezetd az adatbazisok sebezhetdségi értékelésében, és
folyamatosan béviti DbProtect termékét, amely timogatja az adatbazis-ellenérzést és a valos idejli
védelmet. Az Application Security azonban az évek soran kemény versenytarsakra akadt az IBM, az
Imperva és az Oracle személyében. Az Application Security erds teljesit6 az értékelésiinkben. Erds
pontszamokat kapott a felhasznaloi tevékenységek megfigyeléséért, a megfelelségi jelentésekért, a
rakozelitéselemzésekért, a valos idejlii tdmadasészlelésekért és a teljesitményért.

Az Oracle az ellendrzésen tulmutaté atfogoé adatbazis-biztonsagi megoldast kinal: Az Oracle
nyujtja a legatfogdbb adatbazis-biztonsagi megoldast; az Oracle megoldasaban az adatbazis-ellenérzés,
az adatmaszkolas, a sebezhetdségi értékelés, az adatfelderités, a cimkebiztonsag, a nem hasznalt
adatok titkositasa, a jogosultsagkezelés és a szoftverjavitasok felligyelete is helyet kapott. Az Oracle
erds teljesitd az értékelésiinkben, és tovabbra is elkdtelezett a biztonsagi
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megoldasok irant. Ezenkiviil az Oracle az egyetlen DBMS-szallit6, amelynek megoldasa az adatbazis
szintjén (Oracle Database Vault termék) biztositja a bizalmas adatok adatbazis-rendszergazdak elleni
védelmét. Az Oracle nemrég adta ki a Database Firewall terméket, amely valos idejii védelmet és a
felhasznalok és hozzaférések erds ellendrzését végzi; ez a termék jol kiegésziti az Oracle Audit Vault
és Database Vault termékcsoportjat. Mivel a termékértékelés lezarasanak datuma 2010. augusztus 15.
volt, nem értékeltiik az Oracle Database Firewall terméket.

o A Fortinet életképes adatbazis-biztonsagi megoldast kinal alacsony aron: A Fortinet 2008-ban
vasarolta fel az IPLocks vallalatot, igy belépett az adatbazis-biztonsagi piacra. A Fortinet
Osszességében jol teljesitett a felvasarlas ota, és ma tobb mint 100 tigyfele van, amelyek fele Fortune
500 listan szerepld vallalat. Bar a Fortinet foleg a halozati biztonsagi késziilekekre és az egyesitett
fenyegetéskezelésre (UTM) dsszpontosit, az adatbazis-biztonsag tovabbra is fontos szamukra. A
Fortinet erdssége a beépitett adatbazis-biztonsaggal kialakitott integracidban, a jelentéskészitésben, a
proaktiv riasztasokban, az egyéni iranyelvekben és a felhasznal6szinti €s tranzakcidszintii
ellendrzésben rejlik. A Fortinet valoszintileg egyre erdsebb versenytarsakkal fog szembenézni, ahogy
a szallitok konszolidacidja folytatodik. A Fortinet vallalatnak tovabbra is a megfelel6 megoldasokra
kell 6sszpontositania €s innovativnak kell maradnia, hogy versenyképes maradjon.

KIEGESZITO ANYAG

Online forrasok

A 2. abra online verzidja egy Excel-alapt szallito-6sszehasonlitd eszkdz, amely részletes termékértékeléseket
és testre szabhato osztalyozasokat biztosit.

Az ezen Forrester Wave dokumentumban hasznélt adatforrasok
A Forrester két adatforras kombinacidjaval értékelte a megoldasok erdsségeit és gyengeségeit:

o Termékbemutaték: Megkértiik a szallitokat, hogy mutassak be a termék funkcidit. Ezen
termékbemutatok alapjan ellendriztiik, hogy az egyes szallitok termékeinek részletes képességeit.

o Referenciabeszélgetések iigyfelekkel: A termék és a szallitd alkalmassaganak ellenérzéséhez a
Forrester referenciabeszélgetéseket is végzett a szallitok két-két jelenlegi tigyfelével.

A Forrester Wave mddszerei

Elsodleges kutatast végziink a piacon a feltételeinknek megfeleld, értékelni kivant szallitok listajanak
megallapitdsdhoz. A szallitok ezen kezdeti csoportja alapjan szlikitjiikk a végso listat. A kovetkezok alapjan
valasztjuk ki a szallitokat: 1) megfeleld termék; 2) ligyfelek korében aratott siker; €s 3) a Forrester iigyfelei
részérdl jelentkez6 igény. Kizarjuk azokat a szallitokat, akik korlatozott mennyiségii ligyfél-referenciaval
rendelkeznek, és akik nem illenek az értékelésiink hatokorébe.

A multbéli kutatasok, a felhasznalok igényeinek felmérései, valamint a szallitokkal és szakértokkel folytatott
interjuk vizsgalata utan megallapitjuk a kezdeti értékelési feltételeket. A szallitok és azok termékei
feltételeink alapjan végzett értékeléséhez
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a laborértékelések, kérddivek, bemutatok és/vagy az tigyfelekkel végzett megbeszélések kombinacidja
alapjan részleteket gytjtiink a termékek mindsitésérol. Az értékeléseket elkiildjiik a szallitoknak attekintésre,
majd ugy modositjuk az értékeléseket, hogy a szallitd ajanlatainak és stratégidinak legpontosabb képét
tiikrozze.

Megallapitjuk az alapértelmezett sulyozasokat, hogy azok a nagy felhasznaloi vallalatok igényeinek
elemzését — és/vagy a Forrester Wave dokumentumban részletezett mas eseteket — tiikrozzék, majd egy
egyértelmii skalan pontozzuk a szallitokat. Ezek az alapértelmezett stilyozasok csak kiindulopontként
szolgalnak, és arra 0sztondzziik az olvasdkat, hogy az Excel-alapt eszkdzzel ugy sulyozzak a feltételeket,
hogy azok megfeleljenek az egyéni igényeiknek.

A végso pontszamok alkotjak a piac grafikus dbrazolasat a jelenlegi ajanlat, stratégia és piaci jelenlét alapjan.
A Forrester szandé¢kai szerint rendszeresen frissiti majd a szallitok értékelését a termékek képességeinek és a

s

ZARO MEGJEGYZESEK

' Az atfogd adatbazis-biztonsagi stratégia kialakitdsarél tovabbi kutatisokat a 2009. szeptember 28-i

~Your Enterprise Database Security Strategy 2010” cimi jelentésben olvashat.

2 A Sentrigo vallalatot a jelen Wave dokumentum kiadasa eltt nem sokkal vasarolta fel a McAfee.
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