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& védelmi korok

= Hatarvedelem
= KiboOvitett hatarvedelem
= Bels6 védelem




‘Hatarvédelem

= Alap halozati IPS — GX4004
» Menedzsment — SiteProtector
= Tovabbi kérdés:
— Titkositott forgalom, pl. SSL védelem




*Kibovitett hatarvéedelem

= Alap halézati IPS — GX4004

= L AN oldali nagyobb savszélesseég
kezelése — gigabites IPS-ek — GX5000-es
sorozat

= Fontosabb DMZ és LAN szerverek
vedelme hoszt IPS-sel — Server Protection

= Menedzsment — SiteProtector




*Kibodvitett hatarvédelem

= Kerdesek:
— Nagyobb savszélesséegek kezelése
— Tamogatott operacios rendszerek

— Tovabbi halézatvedelmi funkciok:
* Virtual Patching
* DoS és DDoS védelem
* Web Application Security
* Content Analyzer - DLP
* SNORT signatures




Belsd vedelem

= Kibovitett hatarvedelem +

— Core nIPS védelem (10 Gbps) — GX7000-es sorozat
(akar 20+ Gbps)

— Tovabbi szerverek hIPS védelme

— Virtualis kornyezetek védelme — Virtual Server
Protection

— Desktop veédelem — Proventia Desktop + Endpoint
Protection




Belsd vedelem

= Tovabbi kérdes:
— Tamogatott rendszerek
— Tovabbi védelmi funkcidok hasznalata:
* Firewall
* Buffer Overflow Exploit Prevention
* File Integrity Monitoring
* Application Control

* Inter-VM traffic analysis and transparant intrusion prevention
* VM Rootkit Detection

* Virtual network segmentation and network access control

* Virtual infrastructure auditing




*Osszefoglalé

= Teljes koru kozos menedzsment
= Halozati vedelem

= Széles korl hoszt oldali vedelem
= Virtualis rendszerek védelme

= Széles koru integralhatésag SIEM
rendszerekbe — pl. QRadar




Kérdések?
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