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Penser global : architecture de sécurite
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accroitre la présence
Mesures
controle le

Marketing direct pour blanchiment de

réduire les colts gy @ |o- - ’
I'argent

Changements rapides T @ Basel Il
dans les « Business : /) Risque
A A
Model » . = C Opérationnel

Partage d’informatior/ \ Nouvelles menaces
B2BetB2C M \
Acquisitions Outsourcing/Services

« White Label »

Flotte de mobilesPDA, systemes et logiciel
embarques

NDANCES LOGICIELLES Printemps 2007




Agenda

Enjeux du marcheé de la securité
L'offre Sécurité IBM : Quelle architecture ?

Tivoli Access Manager for E-SSO
Présentation + Démonstration

Questions et Reponses

WNOANCES LOGICIELLES

Printemps 2007




Architecture fonctionnelle de référence

Cryptage, protection
SOA,
Web Services

Sécurisation
Inter-entreprises
B2B, SOA, Web Services

Utilisateurs et [
applications

Web SSO et
SSO Entreprise

Gestion des Gestion des
habilitations autorisations

Couche d’intégrations des référentiels

Référentiels, annuaires existants
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et applications

Security

Security

Compliance

Operations

Manager
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Single Sign ON
entreprise

Controle d’acces
& SSO Web

Sécurité inter entreprises
(Fédération & Web Services)

TEIMV

Gestion & Provisioning
des identitées

tion des
ntités &
S acces

LY TAM eB TAM eSSO

Annuaire LDAP

Synchronisation
des données

DS
§ - formité
Contrble de conformité estion
des serveurs et postes des

de travall ques

Consolidation des alertes et
événements de sécurité
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® |dentifier les utilisateurs quand ils ont besoin d’ accéder a une
ressource systeme ou un réseau
® Utilise comme base pour autoriser I'acces aux appli cations

® S’insere entre I'utilisateur et ce qu’il fait

Network i g
Sl ¢

Sign-on Sign-on <Y
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L’authentification unique

Un moyen rapide pour impliquer les utilisateurs

LOGICIELLES

m software

Single Sign-On

u Simplifie |a thche des utilisateurs sn
les déchargsart de lobligation de
mémonissr st de gérer informations:
didentification : noms d'utilseteur
mots de pases, ..

u Renfiizs la sleurs o1 dvits la
gastion laxists des mots de passs.

# Dirvinus las colts ds suppart en
rduisent ks nombie o appsle lids &
|a réiniialization des mots de passs.

= Répond aux exigencea dea
réclementaticns en supprimant
Ias accas inutiles o n gérant les
deanéss d'dentification via une
imégration trcite avec IGM Tivell
Identity Managsr:

» Enrichit kes fonctions o' autorisation
et de geetion des draits de Tivall
Access Manager for -business
pour les applications Web en
traitant [dentification unique
entiérsment au niveau du dient.

= Comphts les fanctions de Tivoli
#zcess Managar for s-businsss
&n proposant des adaptatsurs
pour ke kineques, lse postes
de wavall partagée, les disposiifs
dauthentiication fors ou &
niveaus multples, Pautomatisation
da 'aiosation dea comptes &t la
réinitislisation das mots de peess
& patir o posta da Tavail.

= Conealide et prodult des rapparte
diaudit dmontiant la cenformite

aves les égles de confidentialits
&t da adsurits

Une solution facile & déployer pour un aceés 4 |a fois ransparent et sécurisé aux applications

IBM Tivoli Access Manager for Enterprise

Avec Pauthentification unlque, venez.
& out du cassa-1é12 des mols de passe
Le nombre st s

Dlautrs part, le choix st la gestion kodstes
s mata de paesa parlee employds

cornesians qu'un smploys dait gérer
chague jour représentsnt Une scurcs

da mécontaritsment & une parte de
productivie crissantss. Dans | phpsr
des erreprisss, les smplayés dobent
mémarizer srire cing &t rente mots de
pazes, dont cartaine doivert érs madifiée

Fie Edt Vew Favortes Tods el

atjeurd i un
ports fables da ls sscurit des srreprses
En affet, il anive scuvent qus les emplayés
notent lews mete ds pases dans des

lisox pe =irs, utfissnt dee mets ds

passs dutyps « mot_de_pasas » ou bisn
communiquent leur mot de passe & des
collbgues peur parer au plua preses cu

thI[RMfJnDzmandilgn In- errnsnlt In nzl[xplnrar

Pratiguement
aucune
ressource
d’administration
nécessaire

Simple, rapide
a déployer, ROI
immédiat

Concu pour les
utilisateurs
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Vocabulaire
A Ne pas confondre !

MOT DE PASSE UNIQUE @ SIGNATURE UNIQUE
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® Simplifie 'expérience utilisateur en éliminant la nécessité de se
souvenir de tous ses mots de passe

® Améliore la sécurité en renforcant la complexité de s mots de passe et
en éliminant les risques liés a l'utilisateur...

® Reduction des codts du help desk (baisse des
appels pour reset de mot de passe)

® Déploiement sans modification sur les systemes
cible: retour sur investissement rapide

® Premier pas vers la gestion des identites, la
conformité et I'intégration des solutions
d’authentification...
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Gestion du logon et du changement de mot de passe pour | es
applications Windows, Web, Java et Host-based

Authentification initiale sécurisée et unique basée sur le logon
Windows, carte a puce, biométrie, LDAP, PKI...

Génération automatique de mot de passe respectant les
politiques de mot de passe

Fonctionnement en mode connecté, déconnecté. Support des
stations de travail partagées.

Utilise I'existant (annuaire ou base de données) comme
référentiel pour les utilisateurs et les données d’adm inistration

Les credentials sont encryptés a tout moment (3DES, AE S etc.)
et décryptés seulement a la volée

Printemps 2007



Utlllsa:[el/'?ejeu des logons et mots de passe

B
TAM for E-SSO
Console

-/Stockage local Y

*Stockage réseau :

*Active Directory et ADAM
*Annuaire LDAP

AM for E-SSO
Core

||
-

eDétection des fenétres d’authentifiication
et changement de mot de passe

*Auto-apprentissage
-Mot de passe primaire et secondalres

ign. ﬂ'jl Windows

Web sites
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Console d’administration

Configurations, Templates
» Options du client
e Génération de MSI
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EEE]

People vGO
Enterprise FTU Settings Client
Application Settings

Configs

Annuaire
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Client SSO

Réponse a des événements
» Synchronisation avec I'annuaire / la BD
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Démonstration

® TAM eSSO standard

® TAM eSSO sur applications lourdes
=>exemple SAP

® Ajout de nouvelles applications
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DPRA

** Auto dépannage pour
mot de passe Windows

TAMES

provisioning
adapter

TAMES

dpr adapter

Desktop
Password
Reset

** Connexion a un
référentiel (LDAP, AD,
Base de donnée, etc..)

Enterprise SSO
Powered by the
Leading
Single Sign-On

Authentication Adapter

Advanced
Authentication
Made Easy

TAMES

authentication

Securing
Kiosk Access

TAMES

kiosk adapter

** Support d’authentification
forte (cartes, clé usb
sécurisée, biométrie, etc.)

Provisioning Adapter

** Gestion de profils utilisateurs

** Integration avec TIM

Kiosk Adapter

** Poste de travail partagée

** Gestion de sessions sécurisées

Module de Base

** Console d’administration
** Module Client
(utilisation avec ou sans

référentiel LDAP, AD, Base de
donnée, etc...)
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Les solutions Tivoli Identity Management
Offrent une couverture complete...

‘n

Tivoli Federated ldentity Manager

Client-Serveur

Tivoli Access Manager for e-business

Tivoli Access Mgr. for E-SSO
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Tivoli

AM for E-SSO

Desktop PW
Reset Adapter

-

Password

User

SECURID

Token/
smart card

Tivoli

Console

AM for E-SSO

Tivoli

Adapter

Jirector
DB

AM for E-SSO

Authentication
Adapter

Tivoli.

AM for E-SSO
Kiosk
Adapter
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AM for E-SSO
Provisioning

On

Tivoli

Tivoli
Identity
Manager

|

TAMeb

[l'lvl Windows
1

Web sites
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Simplifie I'expérience utilisateur en
éliminant la nécessité de se souvenir de
tous ses mots de passe

Améliore la sécurité en renforcant la
complexité des mots de passe et en
éliminant les risques liés a I'utilisateur...

Réduction des colts du help desk (baisse
des appels pour reset de mot de passe)

Déploiement sans modification sur les
systémes cible: retour sur investissement
rapide

Premier pas vers la gestion des identités,
la conformité et I'intégration de solutions
d’authentification...

TENDANCES LOGICIELLES

Bénéfices Tivoli Access Manager for E-SSO

Une solution facile & déployer pour un acees 4 la fois transparent et séeurisé aux applications

m software

IBM Tivoli Access Manager for Enterprise
Single Sign-On

u Simplifie la thche des utilisateurs sn

lea déchargsant de obligation de
mémarisar st de gérer informations.

‘Ave Iautentification uniyue, vens
4 bout du casse-181e des mols de passe
Ls nombre &t la campleits des
ccrnssiane qu'un smplys doit gérer
chaoue four rsprésentent uns scurcs
demé o

ot d passs, ...

= Renforce la sécurité ot évits la

gestion lexists des mets da passe,

= Dirvinue las colts ds suppart e

richisent s nombie o appsia lids &
Ja réintalization dee mots d pazes.

» Répand aum exigences oo

procluctivté craiszantss, Dans |s phpsrt
des entrepriess, ez emphayée dotvent

D'autre pat, e chos e [z gestion kxites
e mata de paesa parles employés
représsntent aujcurdhui un ds prindipaus
pairts fables da ka scurts des entreprices,
En et il arrive scuvent que e smplagés
notent leurs mets da passs dans des

litze peu 2, utiesnt des mcte s

pases dutyps « mot_d_passe » ou bian

Pratiquement

aucune ressource

d’administration
nécessaire

Simple, rapide a

déployer, ROI
immédiat

Concu pour les

utilisateurs
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charles.tostain@fr.ibm.com
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¢® BACKUP SLIDES

'ENDANCES LOGICIELLES Printemps 2007
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= Logon Manager

=10 %]

&) Outlook 2003

X|

bizatlargeljohn| passlogix

Reveal |

Wi IDetails j Sork IURLII'MDEII_HE j Reveal Al | Refresh |
Application Mame | UsernamefID | Password | Description =
Cutlook 2003
@.ﬁ.dminiTrack LOGIN
@.ﬁ.etna Mavigator Log In
@[Passlugix Project Extranet] Login s
@Cummerce Bank Online ‘ﬁm&
@Citrix demo server - external
@Welmme ko Enflight - enflight.com Username(ID:
@www.smartcardalliance.u:urg,l'O.ﬁ.TH Bassward:
@intranet.passlugix.mm -
1 | o
add | Broperhies Capy Delete | Close Help | Application Name:

L=

.
|
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Description:

Cpions:

or Enter)

Application Type: Windows - Unlisked

Outlook 2003

Auto Recognize - v-G0 550 should automatically recognize
[ that an application requested this logon information and
provide the information

Auto Submit - w-G0 550 should automatically subriit this
IV logon information ko the application (For example, select Ok

ol 4 Cancel | Help |
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