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Sauvegarde : le service de sauvegarde sert a se protéger contre la
perte ou la corruption de donnée et aboutit a des restaurations
ciblées (« locales » et « partielles »)

v'Le terme « sauvegarde » désigne le « service de sauvegarde et de
restauration»
v'Le service de sauvegarde et de restauration:
— désigne le service qui génere des copies de la donnée « originale ».
— sert a se protéger contre la perte ou la corruption de cette donnée

— implique en générale une restauration « ciblée » (« rapide » et « partielle ») sur
une période de rétention « courte »

4 = © 2011 IBM Corporation
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Les différents services de stockage et de protection de la
donnée

On peut facilement distinguer les services de stockage, d’archivage, de
sauvegarde et de Plan de Reprise d'Activité (PRA) par des caractéristiques
particulieres (type, délais, support, rétention) :

Type Originale Copie
Particularité Dynamique Statique Locale Externalisée
Délais d’acces Immédiat Au-dela de la minute Dans la journée Voir DIMA
(Durée Maximale
d’Indisponibilité Admissible)

Support Disques Fréguemment sur bandes
De plus en plus souvent sur disques

Rétention Hlimitée Longue Moyenne (quelques Courte
(quelques années) mois) (quelques jours)

© 2011 IBM Corporation
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- Maitrise des colts :
 Explosion des volumes a sauvegarder par le méme nombre de .
personnes
- Energie et métres carrés (optimisation des co(ts d’utilisation)

* Respect des performances :

- Amélioration et prédictibilité des durées de restauration
* Respect des fenétres de sauvegarde malgré une volumétrie croissante

- Fiabilite :

» Contrble et confirmation de la bonne exécution des sauvegardes
(tableau de bord, reporting)

 Respect des niveaux de service (SLAS)

- Fiabilité de la sauvegarde et des medias (supports magnétiques)

« Sécurité des sauvegardes : utilisation du réseau plutét que du transport
physique des bandes

- Complexité des opérations :

- Gestion, planification, externalisation, manipulation des medias...
- Respect des nouvelles exigences réglementaires (Bale Il, SOX)
- Confidentialité des données : cryptage des bandes ou secours
électronique

- Evaluation et identification des données a sauvegarder

6 © 2011 IBM Corporation
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= Sauvegarde incrémentale permanente
» Restauration « point-in-time »

= Gestion hiérarchique du stockage

= Optimisation de I'espace de stockage

= Catalogue : base de données
relationnelle (DB2)

= Collocation, Réclamation.

= Gestion par domaines

*
.
.
.
.
**
.

= Sauvegardes a chaud : agents TSM for
Database, TSM for Mail, TSM for ERP,...

= Planification automatique
= Administration et configuration centralisée

= Archivage “Compliant” : System Archive
Manager

8 © 2011 IBM Corporation
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Modele IBM Tivoli Storage Manager pour 1'archivage

IHM ou applications "métiers”

Flux darchive ' 1
Services d'archive
Y Y A
IBM
Enterprise
X Commandes GUI Space Autres
Content Management warchive" "archive" Manager applications
Filenet, TSM TSM (HSM) d'archivage
On Demand,
Optim
API d'archive API d'archive
Y
Tivoli Storage Manager
I Gestion des médias et du plan de secours
]
Migration R
niveau 1 Migration Copies PRA

Disaster

Recovery
Migration Manager
niveau 2

© 2011 IBM Corporation
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Protection électronique généralisée : la déduplication des
données

Les clients TSM dédupliquent
les données des fichiers

t le traffic réseau e
liquant avant le tra

TSMServer t les besoins en po
Q@ 2gardes plus rapide
I isé pour réduire le
: ue client/serveur T
Economie en bande passante Economie de stockage ier les données
= Les fichiers ou parties de = Seuls les fichiers ou T~
fichiers dupliqués ne sont pas| | Parties de fichiers '
transférés sur le réseau uniques sont stockes sur

=Préserve la bande passante disque

lors des opérations de =| es index sont utilisés
sauvegarde pour jouer le role de
pointeurs vers les
fichiers originaux © 2011 IBM Corporation
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Solution IBM System Storage TS7650G ProtecTIER avec

déduplication

PRA basé sur la réplication de

ProtecTIER :

= Evite le transport des bandes physiques
= Ne réplique que les éléments modifiés.

=  Cette réplication immédiate des bandes
permet de tenir les engagements de

RTO

ProrecTIER

11

Lpto
224 the
physical
capacity

La déduplication pour maitriser la croissance

= Réduit massivement la capacité disque

= Emule une librairie de bandes, incluant les
dérouleurs, les cartouches et la robotique.

Utilise les disques comme media de sauvegarde

Backup Represented capacity

Server

ProtecTIER

““: Gateway | =====
- I T
,:“: Tl
L]
Site primaire IP-based
WA link
Backup . .
Server Illll
| IR | [
s l-waw—1 W0
| T
Site de secours 1111

© 2011 IBM Corporation



L .

gl ‘
INFORMATION INTEGRATION ,"
& GOVERNANCE FORUM

» Protection des données : quelques définitions et
préoccupations actuelles

» Sauvegarde et archivage avec Tivoli Storage Manager
= Plan de secours et évolutions

= Conclusion

12 © 2011 IBM Corporation



i Fs o
L -Q’ .,

INFORMATION INTEGRATION ',
& GOVERNANCE FORUM '

Continuité d'activité : les questions préalables

1. Quelles applications ou
SGBD a récupérer ?

~a

(RTO)?

2. Quelle plateforme ? (z
p, i, X et Windows, Linux,
hétérogéne open,
Hétérogene + open + 2)

8. Quel I'objectif de point
de reprise (RPO)?

¢

9. Quel est le volume de
données a restaurer
en GB ou TB)?

g

3. Quel est I'objectif 5. Quelle est la connectivité
de temps de recovery

infrastructure, et la bande

passante entre sites ?
4. quelle est la distance 6. Quels sont les matériels et
entre les sites? (s’il y a équipements spécifiques
2 ou 3 sites) qui doivent étre récupérés ?

R

7. Quel est le niveau de
reprise ?

- Arréts planifiés

- Arréts non planifiés

- Intégrité des transactions

10. Qui va concevoir
la solution?

i

11. Qui implémentera

la solution? \

12. Les solutions valides
restantes sont transmises
a I'évaluation détaillée de
Businnes Continuity
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TSM Disaster Recovery Manager TSM

Plan de Reprise en
— = Cas de Sinistre
= L
F LY

“Electronic
Vaulting”

Fichier
“Recovery
Plan”

Serveur
Source
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@

Example : plan de secours électronique avec TSM et IBM Protectier

"""""""""""""""""" 1| Librairie

Baie de
disques

FC

Serveur TSM1
actif (AIX)

Serveur TSM2
stand-by (AIX)

— l FCE

ports
"GBE
actifs et
stand-by

Librairie

Clients TSM
Lan Free Backup

TS3xxx Externalisation et Unité VTL 1 1 Unité VTL TS3xxx Baie de
N archives ProtecTIER 1 IProtecTIER Externalisation disques
TS7650G 1 | TS7650G et archives
(S 1 1
1 >
Next Stgpool Next Stgpool
Backup Stgpool Backup Stgpool |
SM TSM
FY
FC g F

Externalisation par téplication Serveur TSM2
asynchrone Prdtectier actif (AIX)
(déduplicatibn) Serveur TSM1

stand-by (AIX)

ports
------- L GBE
actifs et
Clients TSM L

Lan Free Backup

Large WAN
Interconnect

—_——— — — — — — e — — — . — — —— o — — o — — — —— — — — —— — — — — — — — — — —

Administration Centrale cl
de TSM et Reporting

K © 2011 IBM Corporation

- Administration Centrale
Clients TSM LAN - UNIX/ .
Windows - VMWare de TSM et Reporting

ients TSM LAN - UNIX /
Windows - VMWare

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
‘FC : 1
I
o
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
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» Protection des données : quelques définitions et
préoccupations actuelles

» Sauvegarde et archivage avec Tivoli Storage Manager
* Plan de secours et évolutions

= Conclusion

17 © 2011 IBM Corporation
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Bénéefices des solutions de protection des données IBM

Colts :

* « Protect more, Store less »

« Amélioration du ROI via une utilisation efficace des matériels (disque ou bande)
» Réduction des colts d’exploitation et de consommation d’énergie

Respect des performances :
» Optimisation des fenétres de sauvegarde et de restauration malgré une volumétrie
croissante

- Adaptabilité aux différents besoins métiers et aux topologies applicatives

Fiabilité :

* Respect des SLAs des applications

* Reporting, monitoring et capacity planning centralisés

* Prise en compte du PRA par la réplication et non par I'externalisation

Complexité des opérations :
* Interlocuteur unique dans la définition, la mise en ceuvre et si besoin, 'administration
d’une solution intégrée.

- Centralisation de la gestion du stockage via TSM
* Manipulation réduite des médias.

© 2011 IBM Corporation
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Simplified

Cnacnbo Gracias

W( Y -
] & ol Obrigado

Arabic Brazilian Portuguese

Danke

German

Merci

Grazie ZYAFeH| C}

[talian

French

héui(D) Al 1 VoUfa

Traditional Chinese
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Déduplication des données TSM sur le client TSM

B
Pool de stockage
1. Le client créé les “chunks” disque dedupliqué

2. Le client et le serveur identifient

, quels chunks doivent étre
Client TSM envoyés - B C 4. Le fichier est
reconstruit durant
E I'opération de Backup
Stgpool vers un pool
/,- . non-dédupliqué (par

‘Q

Client TSM Serveur TSM

x/ ex. sur bande)
(Y
L

3.Le client envoie les
“chunks” et les —
indexs “hash” au Fiohier
serveur pour
représenter I'objet
dans la base de

données Index
hash
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