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Architecture : Pas de sécurité
Serveur d’Application =

W
« SOAP/HTTP \
L

Toutes les requétes accedent aux services Web

» Pas d’authentification ou d’authorisation
» Pas de protection des messages (intégrité, chiffrement)
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Architecture : Sécurité au niveau transport

Authentification
Client SSL

SOAP w
SOAP/HTTPS Runtime Y IIS)
L

Authentification
Client SSL

Serveur d’Application protégé -

SOAP/HTTPS

Client

Pare-feu
Pare-feu

& SSL fourni:

» authentification des partenaires SSL (client & serveur)
» Intégrité et chiffrement des messages

@ Problemes
> Appllcatlon relals intermédiaires et contenu des messages.
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Architecture : Services Web avec Tivoli Access Manager
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Sécurité niveau message: Sécurité de bout en bout

=) : :
< HTTP(S) > < HTTP(S) >

Message SOAP

& Sécurité au niveau du message
» Le message est chiffré.
» Le message est signe.
» Le message contient I'identité de l'utilisateur.
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Ajout d’information de sécurité a un message SOAP

Enveloppe SOAP

En téte SOAP
Jetons ajoutés a I'entéte En téte Sécurité

WS-Security

A 4

Jetons de sécurité

Corps du document SOAP

<Nom de l'opération>

<Parametres de I'opération>
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Sécurité et Services Web

Sécurité des

Services Web

Y

™ - ™

C Sécurité niveau message
SOAP (WS-Security)

@ Sécurité niveau transport
(SSL)

Exemple: Chiffrement de

tout 'échange

) - /

NS
s ) [ .
Confidentialité Intégrité
Exemple: Exemple:
Chiffrement du Signature du
message
S ) \_message

A /Authentification\

Y

Exemple: Jeton
WS-Security Nom

d’utilisateur
J
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Passerelle Services Web
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Architecture : Services Web avec Tivoli Federated |dentity Manager

“Client Services Web” “Fournisseur Services Web”

WS-Security {SAML,
ID, X.509v3}

WS-Trust
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Web Service Security Management: WSSM
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