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Architecture : Pas de sécurité

Toutes les requêtes accédent aux services Web
Pas d’authentification ou d’authorisation
Pas de protection des messages (intégrité, chiffrement)
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Architecture : Sécurité au niveau transport

SSL fourni:
authentification des partenaires SSL (client & serveur)
Intégrité et chiffrement des messages

Problèmes
Application relais, intermédiaires et contenu des messages.
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Architecture : Services Web    avec    Tivoli Access Manager 
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Sécurité niveau message: Sécurité de bout en bout

Sécurité au niveau du message
Le message est chiffré.
Le message est signé.
Le message contient l’identité de l’utilisateur.

HTTP(S) HTTP(S)

Message SOAP
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Enveloppe SOAP

Ajout d’information de sécurité à un message SOAP

Corps du document SOAP

<Nom de l’opération>

…

<Paramétres de l’opération> 

En tête SOAP

En tête Sécurité

Jetons de sécurité

Jetons ajoutés à l’entête

WS-Security



IBM Software Group  |  

© 2005 IBM Corporation

Intégrité

Sécurité et Services Web

Sécurité niveau transport 
(SSL)
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Exemple: Chiffrement de 
tout l’échange

Sécurité niveau message 
SOAP (WS-Security)
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HTTP Reverse Proxy

Passerelle Services Web
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Architecture : Services Web avec Tivoli Federated Identity Manager
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